[SS UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENERIA, ARQUITECTURA 'Y
URBANISMO

ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS
TESIS

MODELO DE PROCESOS PARA EL DESARROLLO
DE SOFTWARE CON CARACTERISTICAS DE
SEGURIDAD PARA VULNERABILIDADES MAS
RECURRENTES

PARA OPTAR EL TITULO PROFESIONAL DE INGENIERO
DE SISTEMAS
Autor:

Bach. Diaz Castafieda Rudy Slaytonw
https://orcid.org/0000-0002-2057-1244
Asesor:

Mg. Mejia Cabrera Heber Ivan
https://orcid.org/0000-0002-0007-0928

Linea de Investigacion:

Infraestructura, Tecnologia y Medio Ambiente

Pimentel — Peru
2021


https://orcid.org/0000-0002-2057-1244

APROBACION DEL JURADO

MODELO DE PROCESOS PARA EL DESARROLLO DE SOFTWARE CON
CARACTERISTICAS DE SEGURIDAD PARA VULNERABILIDADES MAS
RECURRENTES

Bach. Diaz Castafieda Rudy Slaytonw
Autor

Mg. Mejia Cabrera Heber Ivan

Asesor

Mg. Bravo Ruiz Jaime Arturo Mg. Bances Saavedra David Enrique

Presidente de Jurado Secretario de Jurado

Mg. Tuesta Monteza Victor Alexci

Vocal de Jurado



DEDICATORIA

Dedicado a mis padres Rudy Diaz e

Isela Castafieda, por darme la educacion
gue me permite cumplir mis suefos; a mi
pareja Lucia Ventura por apoyarme y
motivarme a seguir adelante con mis
metas, y a todas las personas que
estuvieron ahi para alentarme y apoyarme

en las adversidades.



AGRADECIMIENTO

A Dios por su gracia y los dones que me
ha dado; a mi asesor de tesis, Ivan Heber
Mejia Cabrera, por la motivacion en esta
investigacion y ser un apoyo durante la
carrera y mis amigos que fueron gran
compainiia durante la realizacién del

proyecto.



RESUMEN

Actualmente, las empresas han aumentado considerablemente el uso de
tecnologias, lo que supone mayores vulnerabilidades en su software utilizado, este
motivo, obliga a las empresas desarrolladoras de sistemas, buscar nuevos meétodos
de desarrollo que apliquen seguridad a sus productos sin elevar demasiado los
costos, y es ahi donde nacen los modelos de procesos orientados al desarrollo de
software con caracteristicas de seguridad. La presente investigacion busca brindar
una solucion eficaz a este problema, ya que se basa en los modelos de procesos,
para aplicar seguridad al software, mas importantes como son OWASP SAMM y
Microsoft-SDL, los cuales se han modificado y resumido para obtener un estandar
rapido de utilizar y que garantice una proteccion alta a las vulnerabilidades de
seguridad mas recurrentes. Se seleccionaron las vulnerabilidades mas recurrentes
basandonos en una investigacion realizada por OWASP, del mismo se obtuvieron
las técnicas para evitar estas vulnerabilidades, esta informacion fue utilizada como
apoyo principal del modelo de procesos para asi poder evitar estas vulnerabilidades

de manera correcta en todas las etapas del ciclo de vida del desarrollo de software.
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ABSTRACT

At present, the use of technologies in companies has increased considerably,
which means greater vulnerabilities in their software used, this reason, obliges
systems development companies, look for new development methods that apply
security to their products without raising costs too much, and that is where the
process models oriented to software development with security features are born.
The present research seeks to provide an effective solution to this problem, since it
is based on process models, to apply security to the software, more important such
as OWASP SAMM and Microsoft-SDL, which have been modified and summarized
to obtain a standard Quick to use and ensure high protection for the most recurring
security vulnerabilities. The most recurrent vulnerabilities were selected based on
an investigation carried out by OWASP, the same techniques were obtained to avoid
these vulnerabilities, this information was used as the main support of the process
model in order to avoid these vulnerabilities correctly at all stages of the Software

development life cycle.
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1.1.

INTRODUCCION
Planteamiento del problema

En las dltimas décadas, el internet se ha convertido en algo
indispensable para las empresas y mayoria de personas, y dentro de esa
linea, la seguridad informatica es una necesidad creciente para la
proteccion de la informacién corporativa. Debido a esto, se ha despertado
un gran interés en desarrollar un codigo seguro para que no solo existan
aplicaciones de alta calidad, sino que también tengan seguridad, ya que la
mayor parte de los ataques estan enfocados a estas y es necesario que las
empresas apliquen metodologias y herramientas para que estas
aplicaciones cumplan con las exigencias debidas y asi evitar este problema
en el futuro.

Sin embargo, hay que tener en cuenta que la mayoria de desarrolladores
no tienen la habilidad y el conocimiento necesario para realizar este tipo de
trabajo, por lo que las empresas corren un gran riesgo con sus activos de
informacion, asi pues, esta investigacion se propone evaluar y crear un
modelo de procesos sencillo y eficiente, en base al proceso del Ciclo de
vida de desarrollo de software (SDLC), el cual plantea considerar todas las
etapas del proceso (Requisitos, Disefio, Desarrollo y Pruebas) como un
micro proyecto, es decir, que las etapas se veran reflejadas en todo el
proyecto hasta lograr el objetivo deseado, en comparacion al modelo
tradicional, que no tiene la seguridad implementada en sus procesos y
buenas practicas.

La sociedad continda transformandose digitalmente mas rapido que
nunca, donde la tecnologia de informacion (TI) se ha convertido en una
parte esencial de una organizacion en su gestibn y operaciones
tecnologicas. Esto se demuestra en el consumo de software por parte de
las empresas en el transcurso de los afos, el cual ha ido aumentando en
gran medida. Estudios realizados, como el Gartner Says Global IT
Spending to Grow 1.1 Percent in 2019 publicado por (Gartner, 2019),
muestra la cantidad de dinero asignado a servicios de Tl en el afio 2018

donde esta incluido el software para empresas.



También se puede observar un pronéstico para el afio 2019 sobre el

aumento de consumo por parte de las empresas en el &rea de TI.

Lo mas importante es hacer un diagnéstico de lo que se debe hacer para

reconocer el problema en los sistemas como identificar los activos de

informacion que se deben proteger, como protegerlos, cuéles son sus

vulnerabilidades y como mitigarlas. También es necesario identificar

patrones de ataque en todas las fases y almacenarlos en una base de

conocimiento para asi prevenir futuros ataques en otras aplicaciones.

Tabla 1.

Prondstico mundial de gasto en Tl (miles de millones de délares

estadounidenses).

2018 2018 2019 2019
Gasto Crecimiento Gasto Crecimiento
(%) (%)
Sistemas de 210 15.5 204 -2.8
Centro de Datos
Software 399 9.3 427 7.1
empresarial
Dispositivos 667 0.3 655 -1.9
Servicios 982 55 1,016 35
informaticos
Servicios de 1,489 2.1 1,487 -0.1
comunicaciones
General IT 3,747 4.0 3,790 1.1

Fuente: (Gartner, 2019)

Las empresas desarrolladoras de software (EDS) cumplen un importante

papel en esta transformacién digital, siendo estas las responsables de
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proveer soluciones tecnoldgicas a las empresas, principalmente software
para gestion y operaciones.

Estas EDS realizan un proceso complejo para poder desarrollar un
software especifico para determinada empresa, el cual debe ser realizado
de manera satisfactoria para concluir un proyecto correctamente. Existen
varias formas de realizar esta tarea, pero las mas habitual es usar una
metodologia para desarrollar el sistema, la cual es una guia para poder
segmentar etapas y acciones a realizar en el SDLC. El SDLC comprende los
siguientes puntos: Requisitos, Analisis, Disefio, Codificacion y Prueba.

La etapa crucial es la de pruebas, porque en ella se encuentran los errores
del software desarrollado, lo cual conlleva al principal problema de todo el
desarrollo de software, gastos elevados en la correccidon de errores, que en
muchas ocasiones son la principal razon del fracaso del proyecto. Como
explica (Lainez Fuentes, Noriega Martinez, Ramos, & Durango, 2015) en su
estudio sobre Seguridad en el SDLC, el costo de solucionar errores aumenta
cuanto mas tarde se logren encontrar, lo cual sucede a menudo debido que
la mayoria de procesos de desarrollo no revisan vulnerabilidades o bien lo
hacen en la etapa final.
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Figura 1.Costos en solucionar errores a través de las etapas de desarrollo
de software. (Milano, 2007)

Entre los problemas usuales que se encuentran en esta etapa final, es la
falta de seguridad en la aplicacion, lo cual pone en peligro la informacion del

cliente, este riesgo tiene que ser asumido por la EDS la cual tiene el deber
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de encontrar las posibles amenazas de seguridad y reducir el riesgo lo
maximo posible, pero todas estas actividades suponen un coste para la EDS
y esto perjudica completamente el proyecto.

Muchos de estos problemas de seguridad son conocidos desde ya hace
bastante tiempo, muchos a pesar de su antigiiedad siguen afectando el
software. Segun el estudio realizado en OWASP top 10 - 2017 (Owasp.org.,
2017), se tienen registrados las diez vulnerabilidades de seguridad de
aplicaciones web criticos del 2017. De cada uno de estos se describen
multiples maneras de proteger el software, esto quiere decir que ya se tiene
el conocimiento de los problemas de seguridad mas recurrentes en el
desarrollo de software y también el como evitarlos, pero se siguen
cometiendo errores al momento del desarrollo debido a la falta de un modelo
de procesos que especifique explicitamente que pasos se deben realizar
para evitar dichos problemas.

1.2. Antecedentes de Estudio

Segun el estudio “Embedding security in Software Development Life Cycle
(SDLC)” (Khari, 2016), desarrollada en el Dept. of Computer Science
AIACT&R, Arabia Saudita, abordé el problema de riesgo y seguridad en el
SDLC, en el que toma como punto de referencia el SDLC tradicional el
ambito de la ingenieria de software, donde demostré que la seguridad se
convierte en una preocupacion primordial, y a pesar que varios tipos de
modelos SDLC y técnicas de pruebas de seguridad estaban disponibles,
pocos han hecho una integracién de SDLC con los factores de seguridad.
Algunos modelos definen los aspectos de seguridad en su arquitectura, pero
pocos discuten modelos béasicos de software. Sin embargo, las
funcionalidades de riesgo de incrustacion, junto con la seguridad en
tradicionales SDLC ha traido una nueva definicion. Por lo que el autor
propone un SDLC que ha incluido el riesgo y caracteristicas de seguridad.
Como resultado, las ventajas de ambas técnicas se han fusionado en una
sola, y tienen en cuenta la Gestion de Riesgos como otro componente

importante que se aplica a todo el modelo.

12



Como se explica en “A Methodology for Enhancing Software Security
during Development Processes,” (Shehab Farhan & Mostafa Mostafa, 2018),
desarrollada en la Naif Arab University for Security Sciences, Arabia Saudita
enfrentaron el problema de seguridad del software en el ciclo de desarrollo,
en el cual demostraron que la falta de procesos seguros en el SDLC es
crucial para este. Los autores proponen una metodologia para la mejora de
la seguridad del software en el ciclo de desarrollo, integrando las medidas
de seguridad en todos los procesos en cada iteracion de todo el SDLC en
lugar de medir sélo en la fase de prueba. Ademas, proponen algunas
medidas que se utilizan para evaluar la seguridad en cada paso del
desarrollo del ciclo vital. Ademas, llegan a la conclusion que, siguiendo la
metodologia propuesta en la construccion de aplicaciones de software a
través de procesos de ejecucion, la aplicacion seria mas segura, de buena
calidad y con un buen rendimiento. La metodologia propuesta se implementa
en un proceso de desarrollo de software real y los resultados demuestran
gue este método ha mejorado la seguridad del software.

Segun el estudio realizado en “Reframing Security in Contemporary
Software Development Life Cycle” (Frijns, Bierwolf, & Zijderhand, 2019),
desarrollada en el Ministry of Interior The Hague, Australia, enfrentaron la
falta de seguridad en la construccion de sistemas de informacion, mediante
la comparacién de los conceptos de Agile Scrum y DevOps, a lo largo de las
fases SDLC. Los autores confirman que hay una cobertura limitada de la
seguridad en esos marcos. Y que hay solamente una cobertura parcial de la
seguridad en el enfoque DevOps y lo hace principalmente en las etapas
posteriores del SDLC, abarcando también los aspectos culturales, ademas
qgue la seguridad mediante el disefio se ha vuelto mas relevante en la
digitalizacién continua de la sociedad, sobre los productos y servicios
basados en software y por lo tanto en el ciclo de desarrollo y mantenimiento.
Los autores llegaron a la conclusién que, debido a las grandes diferencias
entre Agile Scrum y DevOps aumentan la probabilidad de errores, problemas
de seguridad y falta de comunicacién sustancialmente. DevOps se basa en
diferentes principios culturales y otras soluciones técnicas tales como la

automatizacion. Si estos dos aspectos no se abordan durante el desarrollo
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pasando luego a la produccion podria llegar a ser engorroso. Dada la
importancia y el impacto pesar de la seguridad en el software de hoy en dia,
los autores recomiendan que la seguridad no sea vista como una
caracteristica, sino como parte integral del enfoque de desarrollo de
software. Y que no soélo los controles duros (contenido y proceso) deben
tenerse en cuenta. También controles suaves (relaciones y cultura) deben
estar en el foco de una forma equilibrada

De acuerdo a la investigacion “Web application development model with
security concern in the entire life-cycle” (Macconnel, 1996), desarrollada en
el Department of Computer Science and Engineering Yanbu University
College, Arabia Saudita. Abordaron el problema de las consideraciones de
seguridad de vanguardia en los modelos de desarrollo de aplicaciones web
con la necesidad de centrarse en los problemas de seguridad durante todo
el SDLC. Los autores tomaron como hicieron una comparacion de dos
prototipos para realizar su estudio, el primero representando los tipos de
consideraciones de seguridad inculcados a través del SDLC web para este
estudio. Y el segundo representando el tipo de sistemas en uso en el
comercio electronico hoy en dia.

Los autores determinaron que un importante nivel de seguridad es
atribuido al efecto de inculcar consideraciones de seguridad durante el
Desarrollo del SDLC y que los sitios web mejoran la seguridad si las
preocupaciones de seguridad son inculcadas en cada etapa del SDLC web.
Por otra parte, los autores sefialan que las aplicaciones web de seguridad
existentes siguen siendo vulnerables a algun tipo de ataques debido a la falta
de consideracién de seguridad en todas las etapas del SDLC. Y esto podria
atribuirse a la enorme financiacién de la tecnologia y funcionalidad en lugar
de los problemas de seguridad en el desarrollo de aplicaciones web.

En la investigacion “HXD: Hybrid XSS detection by using a headless
browser” (Choi, Hong, Cho, & Kim, 2018), llevada a cabo en la Universidad
de Sejong, se estudiaron las debilidades de las aplicaciones web mas
recurrentes que se producen cuando una app web realiza una comprobacion
de entrada deficiente o salida de depuracion, demostrando que los

detractores pueden usar XSS para proporcionar un script malicioso llevando
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la incautacion de sesiones, el hurto de credenciales y el aumento de
privilegios. Los investigadores plantearon un método de deteccion de XSS
hibrido (HXD), un angulo de interrupcién XSS basandose en una caja negra
empleandose tanto para el analisis de cadenas estaticos como la
presentacion mecénica del navegador. El sistema y enfoques presentado por
los autores ejecutaron pruebas HXD en las aplicaciones web mas
importantes del portal de internet de Corea “Never’. Como conclusion
consideraron que la evaluacion HXD tiene bajo porcentaje de dar falsos
negativos.

Segun “XSS Vulnerability Detection Using Optimized Attack Vector
Repertory” (Guo, Jin, & Zhang, 2015)), realizada en Instituto de Tecnologia
de la Computacion y en la Academia China de Ciencias, se traté el tema de
fragilidades de XSS en las aplicaciones web, en las que evidencian que la
gran mayoria de aplicaciones web experimentan vulnerabilidades de tipo
XSS. Los autores plantean una forma de deteccién de vulnerabilidad XSS
usando una lista ideal de vectores de ataque. Este sistema genera una lista
de vectores de ataque espontaneamente, perfecciona la lista de vectores de
ataque usando un sistema de optimizacion, detectando las vulnerabilidades
de XSS en aplicaciones web activamente. Para mejorar la lista de vectores
de ataque, se fabrica un modelo de perfeccionamiento con un algoritmo de
aprendizaje automatico, disminuyendo la lista de vectores de ataque y
optimizando la capacidad de la deteccion de vulnerabilidades XSS. Llegando
a la conclusion de que el método da buenos frutos en la optimizacion del
repertorio de vectores de ataque.

En el estudio “Reverse analysis method of static XSS defect detection
technique based on database query language” (Baojiang, Baolian, &
Tingting, 2014), llevado a cabo en la Universidad de Beijing de Correos y
Telecomunicaciones. Estudiaron el tema de seguridad habitual en
aplicaciones web, la vulnerabilidad de XS, demostrando la gravedad de la
pérdida de informacion en los usuarios. Los investigadores presentaron un
sistema de evaluacion estacionario de la deteccion de carencias XSS de la
aplicacién web java mediante el analisis contrapuesto de la serie de datos.

El método se probd a través de intentos en proyectos web Java creados
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aparentemente con errores XSS y unos cuantos proyectos web Java de
codigo abiertos. Llegando a la conclusion de que el método no solo
perfecciond la eficiencia de deteccion, sino que ademas mejoro la exactitud
de deteccion para la falla XSS.

De acuerdo a la investigacion “Automatic web security unit testing”
(Mohammadi, Chu, Lipford, & Murphy, 2016), abordado en el taller
Internacional IEEE / ACM en Automatizacion de Pruebas de Software.
Observaron la incorporacion de las evaluaciones de seguridad en el flujo de
trabajo de los desarrolladores de software, no solo ahorrando recursos para
realizar pruebas de seguridad apartademente, sino que ademas disminuye
el costo de la respuesta de la seguridad, demostrando que la mayoria de
vulnerabilidades se descubren al inicio del ciclo de desarrollo. Los
investigadores plantean un enfoque de evaluaciones autométicas para la
deteccion de XSS, originadas por la erronea codificacion de datos no
fidedignos. Logrando concluir que el enfoque afianza la comprobaciéon de
entrada delante de una inyeccién de linea de comando.

En la investigacion “Detecting cross-site scripting vulnerability using
concolic testing” (Ruse & Basu, 2013), los investigadores discutieron sobre
el problema de ataques de XSS en la web, realizandose una secuencia de
comandos insidiosa (desde una fuente acopiada), demostrando que se usa
para el hurto de informacion, obteniendo ingreso desacreditado a los medios
del usuario y del sistema. Los autores plantean una técnica de dos etapas
para detectar las vulnerabilidades de XSS y anticipar los ataques de XSS.
En la primera etapa, convierten la aplicaciéon web a un idioma en el cual las
herramientas de prueba concdlica desarrolladas recientemente estén aptas.
En la segunda etapa, en funcion de las necesidades de entrada / salidas
establecidas en la primera etapa, se instrumentan automaticamente el
cbdigo correcto de la aplicacion a través de la integracion de monitores. El
sistema planteado por los autores, determina las vulnerabilidades XSS que
se producen a causa de la copia de entradas a salidas y la edificacion de
entradas en serie malintencionadas partiendo de la union de entradas

particularmente beneficiosas. Llegando a la conclusién de que el alcance del
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prototipo de insercion del Framework es propicio, usando aplicaciones web
JSO sustanciales.

1.3.Abordaje teorico

1.3.1. Software
Segun el estudio (M., 2010, pag. 10), define el software como varios
programas individuales que manejan datos ya sean comerciales o técnicos,
ayudando asi a que las operaciones del negocio se agilicen y mejoren con el
fin de resolver las necesidades del negocio.
1.3.2. Ingenieria de Software
La ingenieria de software comprende procesos complejos que van desde
la especificacion del proyecto, hasta la puesta en marcha y mantenimiento
gue requiere después de su uso, considerando el uso de herramientas y
métodos para dar soluciones automaticas a problemas reales. (M., 2010)
(Loic, 2005)

1.3.3. Proceso de desarrollo de software

De acuerdo con lvar et al. (Diaz, Cerro, & Proenza, 2014)EIl proceso se
basa en controlar y gestionar distintos recursos que se usan para alcanzar
los objetivos planteados, el cudl guiard a los participantes durante todo el
desarrollo del software con el propdsito de crear un producto eficaz y
eficiente que atiendan lo que el cliente desee.

Para el desarrollo de software se utilizara una estructura, donde existen 4
actividades importantes del proceso, que son la especificacion y definicién
de las funcionalidades y restricciones del software; el desarrollo del disefio
del software acorde con las especificaciones; comparacion y validacion del
sistema y, la evolucién y modificacion del software de acuerdo a las
modificaciones requeridas por el usuario y entorno exterior. (Diaz, Cerro, &
Proenza, 2014, pag. 12)

1.3.4. SDLC

De acuerdo al estudio (Kaisler, 2005, pag. 20), el SDLC es un modelo que

establece el inicio u final del proyecto, estableciendo el orden del proceso, y
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su definicibn es primordial para establecer el plan del proyecto para

consecucién del objetivo.

De acuerdo a (Kaisler, 2005, pag. 25), el SDLC también implica definir la
relacion entre cada tarea que forme parte del plan de desarrollo del modelo,
por lo que es importante tener en cuenta cinco tareas principales, el

modelado, la planeacion, la comunicacion, el despliegue y la construccion.

1.3.5. Modelos de procesos para el desarrollo de software

Son las fases o actividades que se deben realizar, asi como en qué orden
se desarrollan. Como se afirma en (Shuaibu & Ibrahim, 2018, pag. 12)
seleccionar erroneamente un modelo de SDLC provocaria retrasos en el
desarrollo de software. Lo mismo ocurriria si no se trabaja con un modelo de
SDLC para desarrollar un proyecto de software, ya que no habria una guia y
se podria trabajar doble o innecesariamente. Existen varios modelos de
SDLC, los cuales son mostrados a continuacion.

1.3.5.1. Modelo cascada

En este modelo de SDLC el proyecto de software se realiza una cadena
de fases, empezando con la nocion original del sistema hasta las ultimas
evaluaciones del software. En este modelo de desarrollo es necesario
realizar revisiones al finalizar cada etapa, para asi poder identificar cualquier
deficiencia que impida continuar con la siguiente etapa.

La modelo cascada es muy util para identificar problemas en las etapas
iniciales del desarrollo, “funciona correctamente cuando los requerimientos
de calidad dominan sobre los requerimientos de coste y de planificacion”.
Ver (Loic, 2005, pag. 16).

De acuerdo al estudio de (Shuaibu & Ibrahim, 2018, pag. 19), el modelo
tiene las siguientes desventajas: se espera que los requerimientos no varien
durante el proceso de desarrollo, lo que es muy poco probable, los limites
entre cada una de sus fases son muy rigidos, esto conlleva a que la revision
de los hitos y entregables entre cada fase sea complicado, lo que detiene
todo el desarrollo del proyecto, las fallas y errores de cada una de las fases
se detectan recién en la etapa de verificacion, es decir cuando todo el cédigo
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ya se ha desarrollado y provocaria que reparar estos problemas requiera

mucho tiempo, esfuerzo y dinero.

Requisitos

Disefio

Construccion

Pruebas

Mantenimiento

Figura 2 Representacion grafica del SDLC en cascada. Ingenieria del software un

enfoque desde la guia (Sanchez, Sicilia, & Rodriguez, 2012)

1.3.5.2. Modelo proceso en “V”

En el apartado (Shuaibu & Ibrahim, 2018, pag. 22)sefiala que este modelo

es una version mejorada del modelo cascada, en el cual se prioriza la

validacion y verificacion del software.

Pruebas en
operacion

Viabilidad

Analisis de

e Aceptacion
Requisitos

Disefio del Pruebas del
sistema sistema

Disefio del Pruebas
paradigma unitarias

Codificacion

Figura 3 Representacion del SDLC en “V”. (Sanchez, Sicilia, & Rodriguez, 2012,

pag. 41)
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De acuerdo a otro autor, se explica quel a relacion entre los
procedimientos de aseguramiento de la calidad y los relacionados con la
comunicacion, el modelado y la construccion. A medida que el equipo de
software desciende por el lado izquierdo de la V, los requisitos previos para
el problema mejoran en representaciones técnicas mas detalladas del
problema y su solucion. Iniciando desde la codificacion, en el lado derecho
estan las pruebas unitarias, las cuales estan relacionadas con el disefio de
bajo nivel, y en otros casos son las pruebas del cddigo. La siguiente etapa
del lado derecho sefiala las pruebas del sistema, en esta fase se realizan las
pruebas en la estructura de alto nivel. Luego continGan las pruebas de
aceptacion, donde se evaluan los requerimientos definidos correspondan a

las necesidades del cliente (Loic, 2005, pag. 24).
1.3.5.3. Modelo espiral

En la investigacion (Sanchez, Sicilia, & Rodriguez, 2012, pag. 10), se
grafica el proceso de desarrollo de sistemas como un espiral, ademas explica
gue el modelo fue publicado en 1988 por Boehm. Cada ciclo del espiral es
una etapa del desarrollo de software, en el cual el ciclo interior se refiere a lo
viable que pueda ser el desarrollo del software, el siguiente a la aclaraciéon
de requerimientos, el que sigue al disefio, etc., El grafico que representa al
modelo en espiral esta partido en cuatro cuadrantes, los cuales definen
actividades diferentes, los cuales son la definicion de objetivos, en el cual se
definen objetivos especificos y se identifican restricciones, se lleva a cabo la
identificacion de riesgos y planes para contrarrestarlos. La reduccién de
riesgos es donde se realiza un analisis a detalle de los riesgos presente en
el proyecto, de tal forma que se puedan definir estrategias para reducirlos.
En la ingenieria, es decir el desarrollo y validacidén, es necesario construir
prototipos evolutivos para el desarrollo. El planeamiento, es donde se evalta
el estado del software, para asi decidir seguir con el siguiente ciclo de la
espiral. En caso se decida seguir con el proyecto, se deben desarrollar

planes para la siguiente etapa del desarrollo.
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Figura 4 Representacion grafica del SDLC en espiral. (Pressman, 2010)

Asi mismo, (Sanchez, Sicilia, & Rodriguez, 2012, pag. 12), se menciona
gue este modelo de procesos contiene las mejores caracteristicas en cuanto
al uso de prototipos. Siendo uno de sus puntos fuertes el hecho de que el
software se desarrolle de manera progresiva, ayuda a la cooperacién con los

clientes, lo cual lleva a la aprobacion progresiva del sistema.

1.3.5.4. Modelo de proceso incremental

El apartado (Sanchez, Sicilia, & Rodriguez, 2012, pag. 15), menciona que
es mucho mejor utilizar procesos incrementales cuando se necesita entregar
al usuario funcionalidades del sistema rapidamente e ir aumentando estas
funcionalidades en cada entrega de nuevas versiones del sistema.

Si se decide usar este modelo es necesario tener presente qué proceso
vital se va a desarrollar en el sistema, ya que asi el usuario puede probar las
primeras versiones e ir solicitando cambios 0 mejoras que seran presentadas
posteriormente en nuevas versiones del producto de manera incremental,
también sera necesario realizar un plan que defina las acciones a tomar para

desarrollar las siguientes mejoras, teniendo en cuenta subsanar errores
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encontrados en la versién anterior, asi como también afadir nuevas
funciones basadas en los requerimientos solicitados por el cliente. Cada
mejora en el sistema base se debe presentar como un producto final

operable. Todo este proceso se debe repetir hasta finalizar el sistema.

D Comunicacién

I:] Planeacion

D Medelado (andlisis, disefio)

incremento # n

D Construccién (cédigo, prueba)

I:] Despliegue (entrega, refroalimentacién) DD’D_E
( ]

@ entrega del nésimo
incremento # 2 ® incremento

DBBBD entrega del segundo

incremento # 1 incremento

E_D_BD—D entrega del primer

incremento

Funcionalidad y caracteristicas del software

Calendario del proyecto

Figura 5 Representacion grafica del SDLC incremental. (Pressman, 2010)

1.3.6. Metodologias.

La metodologia de desarrollo de software hace referencia a un framework
gue se usa para estructurar, planificar y controlar el proceso de desarrollo en
sistemas de informacién, y a lo largo del tiempo se ha diferenciado de
acuerdo a sus distintas fortalezas y debilidades y por el objetivo principal que
persiguen, ser agiles y robustas. Debido a esto plantean un proceso
disciplinado, con el fin de hacerlo mas predecible y eficiente, para asi
aumentar la calidad del software que se produce en cada una de las fases
del desarrollo.

1.3.6.1. Metodologias para el desarrollo agil del software.

En la actualidad uno de los requerimientos mas criticos es el desarrollo y
entrega rapido de los sistemas. Las organizaciones prefieren perder calidad
en el sistema para asi obtener un software en el menor tiempo posible.

La metodologia agil busca satisfacer las necesidades del cliente con una
entrega rapida del software base, que ira mejorando de manera incremental
con cada entregable que se presente, se trabaja con equipos pequefos de

desarrolladores que utilizan métodos informales y simplifican en gran medida
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el desarrollo del sistema. Estos procesos para el desarrollo rapido del
software han sido disefiados para generar sistemas utiles de la manera mas
rapida posible. Usualmente se usan procesos que combinan el disefio con el
desarrollo y pruebas.

Es necesario tener en cuenta que estos métodos agiles no deben ser
utilizados para desarrollar sistemas criticos donde es completamente
necesario generar primero un andlisis detallado de los requerimientos del
sistema para poder identificar qué medidas de seguridad deben ser
aplicadas. El uso metodologias agiles se ha visto incrementado de manera
poco usual en la industria, ya que segun el Cutter Consortium, el 50% de las
empresas desarrolladoras afirman que al menos la mitad de sus proyectos
se desarrollan con metodologias agiles. Algunas de estas metodologias mas
usadas actualmente son las siguientes.
1.3.6.1.1. Metodologia XP programacion extrema

La metodologia extrema (XP) es probablemente el método agil mas
utilizado y conocido. Algunos consideran que fue una de las mejores
innovaciones mientras que otros lo rechazan (Ramos, 2015). En la
metodologia XP los requerimientos planteados son llamados historias de
usuario, y son definidos como serie de tareas a realizar. Los desarrolladores
trabajan en pares y crean pruebas para cada tarea asignada antes de
comenzar a programar. Estas pruebas se deben poder ejecutar sin
problemas cuando se termine la fase de programacion y se una con el
sistema base para asi poder presentar la nueva version.

Como en toda metodologia agil se utiliza el desarrollo incremental el cual
se trabaja de manera que cada cierto tiempo se presentan pequefios
entregables del sistema enfocados en los requerimientos del usuario, es
decir, en las historias de usuario, los cuales son la base para planificar
avances.
1.3.6.1.2. Metodologia SCRUM

SCRUM es una metodologia agil que se utiliza para desarrollar software,
la cual tiene como objetivo aumentar considerablemente el retorno de la

inversion. Principalmente se baja en desarrollar la funcionalidad de mayor
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importancia para el usuario, adoptando principios como innovacién y mejora
continua.

SCRUM le permite al cliente cambiar los objetivos del negocio en
cualquier momento, ya que puede incluir cambios en la funcionalidad o
cambiar prioridades al iniciar cada iteracion. De esta forma se prioriza la
innovacion y promueve el compromiso de trabajo en equipo para el proyecto.
Esta facilidad de adoptar cambios, aumenta la capacidad de reaccién ante
cambios inesperados realizados por el cliente adaptandose a cualquier tipo
de cambio que exista en el proyecto sin importar la complejidad del mismo.
Gracias a esto los clientes pueden dar uso a los entregables con las
funcionalidades deseadas en un menor tiempo, garantizando asi la calidad
en el software, ya que se podra ir mejorando en cada iteracion.

1.3.7. Seguridad en ingenieria de software

Segun el estudio realizado por los autores Diaz, Cerro y Proenza, (Diaz,
Cerro, & Proenza, 2014, pag. 13), la seguridad de software es aplicar la
seguridad de informacién al desarrollo de aplicaciones. La seguridad de
informacion es la proteccion de los sistemas contra el acceso no autorizado
o la modificacion de datos cuando estan en la etapa de procesamiento,

transito o almacenamiento.

También la seguridad de informacién debe proteger el software contra la
negacion de servicios, ademas de medidas necesarias para detectar y

documentar tales ataques, para asi poder tomar acciones.

Las interrogantes mas comunes con respecto a la seguridad de software
estan relacionadas con el SDLC. La respuesta mas comun es que la
seguridad debe ser considerada durante la fase de disefio y desarrollo,
ademas la seguridad debe mantenerse presente durante el uso y

mantenimiento del software para asi asegurar su integridad.

La gran cantidad de seguridad aplicada en los Sistemas de Redes
actuales, pueden hacer creer a los desarrolladores de software que ya no
necesitan aplicar seguridad a los sistemas. Sin embargo, esto es
completamente errado, ya que un sistema sin seguridad esta expuesto a

muchos tipos de atagues que la Seguridad de Redes no cubre. Aqui se
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presentan dos problemas, los softwares que en teoria son seguros, pueden
ser inseguros en la etapa de produccion, y los softwares que van creciendo
y se hacen mas complejos, aumenta la posibilidad de nuevos fallos lo que
aumenta la oportunidad de atacarlos.

1.3.8. Seguridad de software

La definicion de seguridad en el software segin un estudio realizado
(Schwaber & Sutherland, 2011, pag. 14), afirma que es un punto muy
importante de la Ingenieria de Software, ya que el uso de internet se ha
incrementado muy rapidamente, como es el comercio electronico. Esto
quiere decir que la probabilidad de atagues a aumentado
considerablemente, como asi también han aumentado las consecuencias
negativas que estos atagues pueden ocasionar.

Actualmente todo sistema deberia incorporar seguridad para poder tener
una forma de defenderse de la mayoria de ataques. Los desarrolladores
deben concentrarse, ademas de en los requerimientos del cliente o usuario,
en las posibles brechas de seguridad en el sistema.

Esto ha logrado generar unos cambios en el disefio y desarrollo del
sistema, para poder agregar la seguridad en los requerimientos, ademas de
los definidos por el cliente.

Como es de esperarse, todo gran cambio requiere de tiempo, ya que no
se puede lograr de un dia para otro, pero estos son los primeros pasos para
gue los desarrolladores de software apliquen la seguridad de software en sus
desarrollos. Uno de los posibles problemas es el hecho de que la Ingenieria
de Software no ha dado una solucion eficaz y aplicable a la falta de seguridad
en el software, muchas de las opciones actuales tienen fallas o debilidades
por el mismo hecho de que es un proceso que se encuentra recién
desarrollandose.

1.3.9. Tipos de software de seguridad

De acuerdo al estudio realizado (Schwaber & Sutherland, 2011, pag. 16),
se menciona que el tipo de softwares mas conocido en cuanto a la seguridad,
son los antivirus, programas que ofrecen proteccion y eliminacion de virus

informaticos. La mayoria de software de antivirus tienen una base de datos
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de firmas de virus que se actualiza constantemente para asi poder estar al
dia con cada virus nuevo que aparezca.

Actualmente la seguridad es necesaria en todo sistema informatico. Pero
uno de los problemas para implementar la seguridad es el hecho que la
Ingenieria de Software todavia no bridan un mecanismo eficaz para
implementar la seguridad, ya que los lenguajes de programacion suelen
tener codigo muy complejo y confuso cuando de seguridad se esta hablando.

1.3.10. Seguridad en el ciclo de desarrollo del software

Como suele suceder, la mayoria de empresas contrata sus propios
desarrolladores para realizar su propio aplicativo, un software dedicado a sus
necesidades del negocio. Como en todo software, las aplicaciones pueden
tener problemas de seguridad, pero a diferencia de un software comercial,
estos sistemas realizados por la misma empresa, no disponen de
actualizaciones periddicas ni de parches proporcionados por el fabricante.
Entonces solucionar estos problemas es responsabilidad de la misma
organizaciéon que desarrollo su sistema. (Kaisler, 2005, pag. 17)

Una de las malas practicas muy comun en las empresas es poner en
produccién un sistema que no ha sido testeado por el sector de Seguridad
de la Informacién.

En otras ocasiones el sector de Seguridad de la Informacion se quiere
aplicar al finalizar el desarrollo lo cual dificulta el tomar acciones para integrar
seguridad en la aplicacion ya desarrollada.

Generalmente, en el mejor de los casos, se propone un testeo de
seguridad cuando la aplicacion ya esta completamente terminada. Aqui es
donde recién se descubren errores de seguridad que requieren el redisefio
de una o varias partes del sistema, lo que se resume en un aumento en
tiempo, esfuerzo y dinero.

1.3.11. Seguridad en el andlisis de requerimientos

En este punto se deben definir los requerimientos funcionales que tendran
impacto en la seguridad de la aplicacion. Estos pueden ser el tipo de
informacion que se procesara, por ejemplo, datos personales, financieros,
pagos electronicos, informacién publica o confidencial, contrasefas, etc. El

cumplimiento con normativas como por ejemplo SOX, “A” 4609, PCI, etc.
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1.3.12. Seguridad en el disefio

Para poder comenzar a programar, antes de eso se debe tener en cuenta
muchos aspectos de seguridad al momento de realizar el disefio del
software.

Segun una investigacion. Ver (Shuaibu & Ibrahim, 2018, pag. 7). Algunos
aspectos de seguridad son: Disefio de autorizacion, aqui se deben definir
permisos, privilegios y roles del sistema. Disefio de autenticacion, en este
punto se disefia la forma en que el usuario se va a autenticar en el sistema,
donde se incluyen mecanismos de autenticacion como las contrasefias,
certificados, tokens, etc. y los mecanismos de proteccién que tendra el
sistema para evitar cualquier tipo de ataque como los de fuerza bruta o
diccionario, un ejemplo seria el uso del captcha. Disefio de mecanismos de
proteccién de datos, aqui se analiza y define como se va a proteger los datos
sensibles almacenados en la aplicacién, como por ejemplo el uso de hashes
para encriptar la informacion.

1.3.13. Seguridad en la codificacion

Cuando el disefio del software esta completado, los desarrolladores
deben comenzar a codificar los componentes de la aplicacién. Aqui es donde
suelen agregarse por error o desconocimiento distintos tipos de
vulnerabilidades en el software. Estas vulnerabilidades se dividen en dos
grupos, las clasicas y las funcionales. Las clasicas son conocidas y estan
categorizadas.

Varios ejemplos de estas vulnerabilidades son las mostradas en el
“‘OWASP

Top 10” (Cross Site Scripting, Inyeccion, Entidades externas XML, etc) asi
como también otras vulnerabilidades que no estan directamente ligadas con
el desarrollo web, como es la denegacion de servicio, desbordamiento de
buffer, etc. Los Frameworks actuales de desarrollo son una muy buena
ayuda con estos problemas comunes, ya que se encuentran entre el cédigo
y el programador, previniendo asi la mayoria de vulnerabilidades ya

conocidas.
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Las vulnerabilidades funcionales son las que estan relacionadas
especificamente con la funcionalidad del negocio, por lo que no estan
categorizadas.

Unos ejemplos de las vulnerabilidades funcionales pueden ser: un sistema
de venta para entradas de cine que no limita a los usuarios la cantidad de
reservas, una banca virtual que permite realizar depositos, retiros y
transferencias con montos negativos, etc.

En esta etapa de codificacion, uno de los detalles mas importantes es
verificar cada valor de entrada y salida, teniendo en cuenta que es posible
gue se ingresen datos maliciosamente para intentar atacar o hacer fallar el
sistema.

1.3.14. Confiabilidad del software

Al pasar de los afios, los sistemas suelen llegar a ser cada vez mas
robustos y complejos, lo que aumenta la probabilidad de que ocurran errores
en el sistema.

Es muy dificil demostrar que un sistema es seguro, ya que un software
seguro debe poder funcionar sin problemas y sin comprometer datos aun
estando bajo un ataque. (Sanchez, Sicilia, & Rodriguez, 2012, pag. 5)

Es conocido que casi todos los sistemas tienen errores, pero la mayoria
de estos nunca son encontrados bajo circunstancias normales, esto es lo
gue un atacante busca, encuentra la debilidad y ataca al sistema.

Las empresas que desarrollan software deben utilizar en mayor o menor
parte las practicas efectivas que permiten mejorar la calidad del software.
Una de estas practicas efectivas es la Ingenieria de la Confiabilidad de
Software, la cual es una practica cuantitativa que puede ser integrada en
empresas bajo cualquier modelo de desarrollo sin importar el tamafio de la
misma.

Las empresas desarrolladoras de software destinan muchos recursos en
incrementar la calidad de sus productos. Una parte de estos recursos se usa
para adoptar mejores practicas, pero la dificultad que existe para adoptar
estas practicas no es solo el tiempo elevado que conlleva aplicarlas o su
costo, sino el medir su nivel de impacto real en la calidad del producto, asi

como indicar la reposicion de tal inversion.
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La calidad de un producto o servicio es percibida por los usuarios o
clientes de una empresa. En el caso de las empresas desarrolladoras de
software, la calidad de su servicio se percibe en cuantas fallas detecta el
cliente a la hora del uso del mismo.

La confiabilidad mide el nivel en que un producto funciona sin problemas
bajo condiciones especificas por un periodo de tiempo determinado. Esta es
un atributo cuantitativo que ha sido analizado, estudiado y usado en muchas
industrias para evaluar la calidad de un producto o servicio.

Una falla en el sistema es percibida por el cliente como algo que no
funciona correctamente y genera desconfianza, y simbolo de una baja
calidad. En cambio, un defecto es el problema existente en el software, es
decir, lo que genera la falla.

Un software es confiable cuando realiza lo que el usuario desea en el
momento que lo necesite, deja de ser confiable si no cumple con lo anterior
indicado. En resumen, un software no es confiable cuando falla. Estas fallas
se deben a defectos en el software. Entonces si se corrigen estos defectos
sin agregar nuevos, se mejora la confiabilidad del software, lo que mejora su
calidad. (Sanchez, Sicilia, & Rodriguez, 2012, pag. 8)

Antiguamente, una forma de aumentar la confiabilidad de un sistema era
ejecutarlo y probarlo por un tiempo prolongado de tiempo antes de liberarlo
para asi poder encontrar cualquier falla. Esto actualmente no es efectivo, ya
gue no se debe probar la confiabilidad en el producto, sino crearla, es decir,
la confiabilidad debe ser disefiada en el software.

1.3.15. Ingenieria de Seguridad

De acuerdo a un estudio de Ingenieria. Ver (Sanchez, Sicilia, & Rodriguez,
2012, pag. 10), la Ingenieria de la seguridad usa varias ciencias para disefar
caracteristicas de seguridad, sistemas de seguridad y controles en general.
La motivaciéon principal de esta ingenieria es el evitar cualquier tipo de
ataque.

Esta ingenieria posee un campo bastante amplio, comenzando por los
equipos, con el disefio de cerraduras, configuracion de camaras de
seguridad, sensores especiales; también en procesos como es el control de

acceso o en la informética con el control de contrasefias y la criptografia.
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En la actualidad la seguridad esta relacionada con la interaccion con otros
sistemas. Esto quiere decir que la seguridad de un sistema en particular se
encuentra relacionada directamente con la seguridad de los otros sistemas
relacionados.

En cuanto a la seguridad por contrasefias y mecanismos criptograficos,
muchos sistemas pueden poseer los mejores mecanismos, los mas
complejos y seguros, pero si su debilidad se encuentra en otra parte del
programa, no va a ser necesario atacar el sistema criptogréfico.

Un ejemplo de esto serian los sistemas vulnerables debido a problemas
en el cédigo, los cuales pueden ser atacados con "buffer overflow" al no tener
en cuenta aspectos importantes como la excepcién en el sistema, lo que
llevaria a que un atacante habil obtenga permisos de administrador. Esto
llevaria a que, si una persona logra obtener este nivel de permisos, se le
facilitara mucho conseguir las claves de acceso, lo que dejaria
completamente inatil la fortaleza del sistema criptogréfico utilizado para
proteger el sistema. Muchos atacantes suelen aprovecharse de fallas en el
disefio de los sistemas, por ejemplo, si una aplicacién ejecuta comandos sin
evaluar ciertos niveles de autenticacion, el atacante puede conseguir
informacién importante sin tener que intentar romper las contrasefias que
protegen la informacion.

En la actualidad, gracias a la comunicacion movil, muchos sistemas
utilizan las conexiones inaldmbricas, lo cual facilita que espien la sefial. Los
ataques de ingenieria social suelen ser muy efectivos en el momento de
atacar sistemas que aparentan ser seguros.

La falta de conocimiento de algunos desarrolladores de sistemas sobre
los mecanismos de seguridad implicitos ocasiona que los sistemas sean mas

vulnerables.

1.4.Formulacion del Problema
¢,Cémo desarrollar software con caracteristicas de seguridad para

vulnerabilidades mas recurrentes?

1.5.Justificacién e importancia del estudio
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La investigacion sobre un nuevo modelo de procesos para el desarrollo de
software para implementar seguridad en todas las etapas del SDLC, permite
gue las empresas desarrolladoras reduzcan significativamente sus gastos en
tiempo y dinero revisando fallas de seguridad en el software en la etapa final,
logrando asi mayor productividad y reducir costes.

Este nuevo modelo sirve de base para el desarrollo de software seguro y
puede ser modificado de acuerdo a las necesidades de la empresa o para
crear nuevos modelos de procesos con atributos de calidad de software

afadidos.

1.6.0bjetivos
1.6.1. Objetivo general
Desarrollar un modelo de procesos para el desarrollo de software con

caracteristicas de seguridad para vulnerabilidades méas recurrentes.
1.6.2. Objetivos especificos

a. ldentificar las vulnerabilidades de seguridad mas recurrentes y
seleccionar métodos a partir de modelos existentes y estrategias para
la seguridad en el desarrollo de software.

b. Integrar los métodos, estrategias y buenas practicas en un modelo de
procesos.

c. Validar el modelo propuesto.

1.7.Limitaciones

1.7.1. Limitaciones culturales en las empresas

Las empresas pequeias dedicadas al desarrollo de software no suelen
darle la importancia debida a la seguridad en sus procesos de desarrollo de
software
1.7.2. Acceso a pruebas y comunicacion

Por la coyuntura actual, las empresas no dieron la oportunidad de aplicar
el modelo de procesos gue se ha desarrollado en esta investigacién. Ademas
de la dificultad de comunicacion a profesionales expertos en seguridad de

software debido a la pandemia.
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I. MATERIAL Y METODO

2.1.Tipo y Disefio de Investigacion
El tipo de investigacion de este proyecto es cualitativo y el disefio de

investigacion es no experimental.

2.2.Escenario de estudio
El escenario de estudios son las empresas desarrolladoras de software

en Chiclayo.

2.3.Caracterizacion de sujetos
Los sujetos fueron los expertos que basados en su opinion y experiencia
se pudo saber si el modelo de procesos desarrollado fue el correcto para las

empresas peruanas desarrolladoras de software

2.4.Técnicas e instrumentos de recoleccién de datos
2.4.1. Técnicas
Someteremos nuestro modelo a una prueba de modo juicio de expertos
mediante el método Delphi mediante encuestas enviadas a tres individuos

aleatorios expertos en el tema.

2.4.2. Instrumentos

Juicio de Expertos (Método Delphi).

2.5. Procedimiento para larecoleccién de datos
El presente proyecto de investigacion tiene un enfoque cualitativo, en el
cual se aplicé el método Delphi para su validacién, se procedi6 a seleccionar
expertos en seguridad informatica, luego se prepar6 un instrumento el cual
fue un cuestionario, y se eligi6 la via de consulta, es este caso por medio del

correo electroénico.

2.6. Procedimiento de anélisis de datos
Luego de haber recolectado la informacion se revisaron las respuestas
regostradas y se enviaron de nuevo para una retroalimentacién y

consolidacion de datos, finalmente se generd un reporte de resultados.
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2.7. Criterios éticos

a. Veracidad: El entorno en que se llevaron a cabo las evaluaciones sea
objetivo y no subjetivo, donde los resultados fueron acordes a lo
implantado.

b. Confidencialidad: El estudio vigilié la ética profesional al momento de la
ejecucion de las evaluaciones, proveyé privacidad a la informacién que
controlaban los servidores.

c. Derechos de Autor: Todo documento utilizado para esta investigacion

estara citados junto con sus autores respectivamente.

2.8. Criterios de Rigor Cientifico

a. Fiabilidad: Las técnicas utilizadas para validar la eficacia del modelo, nos
permitira determinar qué tan viable es aplicarlo en una empresa.

b. Consistencia: Toda la informacién obtenida para esta investigacion es de
carécter cientifico y formal. El estudio realizado a los datos se ha realizado
con total profesionalidad para mantener asi la veracidad de los datos y
esto resulte en informacion atil y consistente.

c. Originalidad: Se citara las fuentes bibliogréficas, con el objetivo de
demostrar la inexistencia del plagio.

II. REPORTE DE RESULTADOS

3.1. Analisis y Discusion de los resultados

Realizando un consenso de respuestas de los evaluadores del modelo de
procesos aplicando el método Delphi con aporte del analisis del autor de esta
investigacion, se puede afirmar lo siguiente:

El modelo propuesto es viable para las pequefias empresas
desarrolladoras porque contiene las fases basicas y esenciales que todo
proceso de desarrollo de software deberia poseer, ademas de ser de facil
comprensién para desarrolladores promedio y avanzados.

El modelo propuesto es de bajo coste de implementacion ya que se
utilizan herramientas y procedimientos de libre acceso, los cuales facilitan su
implementacion, aunque en un inicio es probable que aumente el tiempo del

desarrollo de software, su beneficio serd notable en la etapa de produccién
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al haber reducido vulnerabilidades de seguridad, lo cual se traduce a evitar
rehacer o agregar codigo al software en post produccion.

Las herramientas automatizadas para realizar las pruebas estaticas y
dindmicas reducen el tiempo del desarrollo, pero no se pueden estimar
valores numéricos sobre el costo-beneficio ya que no se ha realizado un
estudio a ese nivel.

Los procesos definidos en el modelo propuesto cumplen con asegurar la
seguridad béasica y necesaria en el desarrollo de software aplicado a
pequefias empresas desarrolladoras. Pero se debe tener en cuenta el
alcance del software a desarrollar porque en casos especiales, existe
software propenso a ataques, los cuales requeririan agregar mas procesos
y fases al modelo propuesto para apuntar directo a esos requerimientos
especiales.

El modelo propuesto asegura caracteristicas de seguridad en cada una
de las etapas del desarrollo de software ya que contiene lo esencial del
SDLC-S ayudando asi a los desarrolladores a no pasar por alto la seguridad
en ninguna de las etapas del desarrollo de software.

El modelo propuesto se puede adoptar por la mayoria de metodologias de
desarrollo de software tradicionales, pero no para metodologias mas
actuales, como son las agiles.

Los productos resultantes en cada etapa del modelo propuesto son de
ayuda para los programadores a cargo para asi mantener un registro de sus
acciones realizadas en cuanto a seguridad, y una guia sobre qué acciones

tomar a continuacion en el transcurso del desarrollo del software.

Este estudio tuvo por objetivo principal impulsar un modelo de procesos
para el desarrollo de software con cualidades de seguridad para
vulnerabilidades mas recurrentes, para ello se identificaron cuales eran las
vulnerabilidades de seguridad mas comunes, usando como referencia
principal la investigacion realizada por OWASP, la cual hace mencion de los
diez riesgos mas criticos en las aplicaciones web.

Asi mismo se pas6 a seleccionar métodos y estrategias para la seguridad

en el desarrollo de software y evitar las vulnerabilidades anteriormente
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identificadas. Con ayuda del articulo publicado por OWASP se pudo
encontrar soluciones especificas para cada vulnerabilidad, las cuales se
seleccionaron para ser posteriormente organizadas.

Seguido de ellos se procedié a integrar estos métodos, estrategias y
buenas préacticas definidas anteriormente para crear el modelo de procesos
orientado a seguridad del software, organizandola en etapas.

Finalmente se validé el modelo propuesto con el juicio de expertos.

Todo el progreso de los objetivos mencionados, se describen con mas

detalle en los puntos siguientes.

3.1.1. Identificar las vulnerabilidades de seguridad més recurrentes y
seleccionar métodos a partir de modelos existentes vy
estrategias para la seguridad en el desarrollo de software.

Las vulnerabilidades de seguridad méas recurrentes fueron obtenidas
gracias a las investigaciones de OWASP en su documento OWASP TOP 10
— 2017 Los diez riesgos mas criticos en Aplicaciones Web, el cual selecciona
y ordena por mayor a menor riesgo cada vulnerabilidad, gracias a sus
investigaciones previas en fechas anteriores y su importancia en el &mbito

de seguridad en el desarrollo de software.

Tabla 2

Lista de riesgos de seguridad mas recurrentes en aplicaciones junto con su

descripcion.

Riesgos de

Seguridad

en

Descripcion

Aplicaciones

Inyeccion

La inyeccidon SQL se produce cuando se envian datos no
confiables para el intérprete, como parte de un comando o
consulta. El atacante puede engafar al intérprete para
ejecutar los comandos involuntarios o acceder a los datos

sin permiso.

35



Pérdida de

Autenticacion

La funcionalidad relacionada con la autenticacion y la
gestiébn de sesiones se implementa incorrectamente, lo
que permite a los atacantes comprometer a un usuario y
contrasefa, tokens de sesion o errores de explotacion
realizados para que el atacante pueda asumir la identidad

de otro usuario (temporal o permanente)

Exposicion de
datos

sensibles

Muchas aplicaciones web y API protegen los datos
confidenciales incorrectamente, como la informacion
financiera, la informacion médica o de identificacion
personal. Los atacantes pueden robar o modificar estos
datos causando fraude de tarjetas de crédito, robo de
identidad u otros delitos. Los datos confidenciales
requieren métodos de proteccion adicionales, como el

almacenamiento y el cifrado de tréfico.

Entidades
externas XML
(XEE)

La mayoria de procesadores XML antiguos o mal
configurados evallan las referencias a entidades externas
en documentos XML. Las entidades externas se pueden
usar para divulgar archivos internos con URI o archivos
internos en servidores mal configurados, encontrar
puertos abiertos, ejecutar comandos bash y realizar

ataques DoS.

Pérdida de
control de
Acceso

Las limitaciones sobre lo que los usuarios no pueden
hacer no se aplica de manera correcta. Los atacantes
pueden aprovechar estos errores de acceso, de manera
deshautorizada, acceder a funciones y / o datos, cuentas
de otros usuarios, consulte los archivos confidenciales,

modificar los datos, modificar permisos, etc.

Configuracion
de Seguridad

Incorrecta

La configuracion de seguridad incorrecta es un problema
muy comun y se debe a una configuracion manual, ad hoc

0 predeterminado (o directamente de la falta de
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configuracion). Por ejemplo: los encabezados HTTP estan
mal configurados, los mensajes de error con contenido
sensible, falta de parches y actualizaciones, marcos de

trabajo, dependencias y componentes obsoletos, etc

XSS ocurre cuando una aplicacion toma datos no

confiables y los envia al navegador web sin autenticacion

Secuencia de y cifrado precisos; O actualiza un sitio web existente con
Comandos en |45 datos proporcionados por el usuario utilizando la API
Sitios de ejecucién de JavaScript en el navegador. Le permiten
Cruzados realizar comandos en el navegador de la victima y un
(XSS) atacante puede redirigir una sesién, cambiar el sitio web o
redirigir al usuario a un sitio web malicioso.
Esto ocurre cuando una aplicacion recibe objetos
serializados maliciosos y estos objetos se pueden
Deserializaci manipular o eliminar por el atacante para realizar ataques,
6n Insegura inyecciones o modificar los privilegios de ejecucién. En el
peor de los casos, la deserializacion insegura puede llevar
a la ejecuciéon de cédigo remoto en el servidor.
Los componentes como las bibliotecas, los marcos de
trabajo y otros mdédulos tienen el mismo privilegio de la
Componente  5pjicacion. Si se usa un componente vulnerable, el ataque
S con

vulnerabilidad

es conocidas

puede causar pérdida de datos o control de servidor. Las
aplicaciones y las APl que utilizan componentes que
tienen alguna vulnerabilidad puede debilitar los sistemas
de defensa y permitir diferentes ataques e impactos.

Registro
Monitoreo

Insuficientes

y

El monitoreo inadecuado, junto con la falta de reacciones
ante problemas de seguridad, permiten que un atacante
mantenga los ataques a lo largo del tiempo y manipule o
destruya los datos. Los estudios muestran el tiempo de

descubrimiento de una brecha de seguridad suele ser de
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mas de 200 dias, y a menudo detectados por terceros en

lugar de los duefios del sistema.

Fuente: (Owasp.org., 2017)

Tabla 3

Nivel de riesgo por cada vulnerabilidad de seguridad segun OWASP.

Riesgos de - . -
Seguridad en Explotabilida Prevalenci Detectabilida Impact
Aplicaciones d 2 d °
Inyeccion 3 2 3 3
Pérdida de 3 2 2 3
Autenticacion
Exposicion de
datos 2 3 2 3
sensibles
Entidades
externas XML 2 2 3 3
(XEE)
Pérdida de
control de 2 2 2 3
Acceso
Configuracion
de Seguridad 3 3 3 2
Incorrecta
Secuencia de
Comandos en

3 3 3 2

Sitios
Cruzados
(XSS)
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Deserializaci6 1

n Insegura

Componentes
con 2
vulnerabilidade

S conocidas

Registro y
Monitoreo

Insuficientes

Fuente: (Owasp.org., 2017)

Las caracteristicas de los modelos SAMM y Microsoft-SDL fueron

analizadas y seleccionadas con el criterio de dificultad de uso y

tiempo consumido para realizar los procesos. Gracias a esto se

obtuvieron la lista de caracteristicas mas aptas para el modelo de

procesos propuesto.

Tabla 4

Seleccion de caracteristicas de seguridad de los modelos SAMM y Microsoft SDL

aptas para el modelo propuesto.

Criterios

Caracteristicas

Dificil de realizar

Consume mucho

tiempo
Estrategias y Métricas  NO NO
Politicas y Sl Sl
Cumplimiento
Educaciéony Sl Sl
Orientacion
Evaluacion de Sl Sl
Amenaza
Requisitos de NO NO

Seguridad
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Arquitectura de Sl SI
Seguridad

Revision de Disefio Sl SI
Revision de Cédigo NO NO
Pruebas de Seguridad Sl SI
Administracion de Sl SI
Vulnerabilidades

Fortalecimiento del Sl SI
Ambiente

Habilidad Operativa Sl Sl
Requisitos de Sl SI
Informacion

Requisitos de NO NO
Seguridad

Umbrales de Calidady Sl SI
Limites de Errores

Evaluacion de los Sl Si
Riesgos de Seguridad y

Privacidad

Requisitos de Disefio NO NO
Reduccién de la Sl Sl
superficie de ataques

Modelos de Riesgo Sl SI
Usar herramientas NO NO
aprobadas

Prohibir funciones no NO NO
seguras

Anélisis Estatico NO NO
Analisis Dinamico NO NO
Pruebas de exploracién Sl Sl

de vulnerabilidades
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mediante datos
aleatorios

Revision de los Sl SI
modelos de riesgos y
de la superficie de

ataques

Plan de respuesta a NO NO
incidentes

Revision de seguridad  NO NO
final

Fuente: Elaboracion propia
Las buenas practicas para prevenir las vulnerabilidades de seguridad
més recurrentes identificadas anteriormente, se encuentran descritas en
las investigaciones de OWASP en su documento OWASP TOP 10 — 2017
Los diez riesgos mas criticos en Aplicaciones Web.
Tabla 5

Resumen de buenas practicas definidas por OWASP para evitar riesgos de

seguridad mas recurrentes en aplicaciones.

Riesgos de

Seguridad ) .
Cbémo prevenirlos

en

Aplicaciones

Para evitar la inyeccién SQL, es necesario separar y
escapar los datos ingresados por el usuario de las

consultas y los comandos.

Inyeccion e Laopcion preferida es utilizar una APl segura que
evita por completo el uso del compilador y
proporciona una interfaz parametrizada. Debe
migrar y utilizar la herramienta de Mapeo

Relacional de Objetos

41



Valide las entradas de datos en el servidor,
utilizando una "lista blanca". Sin embargo, esta no
es una proteccion completa porque muchas
aplicaciones requieren el uso de caracteres
especiales, como en campos de texto, APl o
aplicaciones moviles.

Use LIMIT y otros controles de SQL en las
consultas para evitar la vulneracion de varios

registros en caso de una insercion de SQL.

Pérdida de

Autenticacion

Implemente la autenticacion multifactor para evitar
ataques automatizados, ataques de fuerza bruta o
reutilizacion de credenciales robadas.

Realice una verificacion de contrasefia débil.
Cuando un usuario ingresa una nueva contrasena,
se puede comparar con una lista de 10,000
contrasefias débiles.

Ajuste las politicas de longitud, complejidad y
rotacion de contrasefas y las politicas de
contrasefias existentes.

Determinar o aumentar el tiempo de respuesta
para cada intento fallido de inicio de sesion.
Registre todos los bloqueos y notifique a los
administradores cuando se detecten ataques de

fuerza bruta.

Exposicion
de datos

sensibles

Como minimo, siga estos consejos y verifique las

referencias:

Clasificacion de los datos procesados,
almacenados o transmitidos por el sistema.
Identifique la informacién confidencial en funciéon
de las reglamentaciones, leyes o requisitos

nacionales y de la empresa.
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¢ Implementar medidas de control adecuadas para
cada categoria.

¢ No almacene datos confidenciales
innecesariamente o en su defecto eliminelos lo
antes posible.

e Utilice solo algoritmos y protocolos estandar
soélidos e implemente una gestion de claves
adecuada.

¢ Deshabilitar el almacenamiento en caché de datos

confidenciales.

Entidades
externas XML
(XEE)

La capacitacion de los desarrolladores es esencial para
identificar y mitigar las fallas XXE. Ademas, el bloqueo de

XXE requiere:

e Sies posible, utilice formatos de datos simples
como JSON vy evite la serializacion de datos
confidenciales.

e Actualizar los procesadores y bibliotecas XML que
utiliza la aplicacién o la plataforma. Utilice el
comprobador de dependencias.

¢ Implemente la validacion de entrada activa del
lado del servidor ("lista blanca") y el filtrado para
evitar que datos maliciosos entren en documentos
XML, encabezados y nodos.

e Verifique que la funcién de carga de archivos XML
0 XSL valide el XML entrante utilizando la

validaciéon XSD o similar.

Pérdida de
control de
Acceso

El control de acceso solo es efectivo cuando se
implementa en el lado del servidor o en API sin servidor,
donde el atacante no puede modificar el control de

acceso o los metadatos.
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A excepcion de los recursos publicos, esta politica
debe ser denegar todo por defecto.

El modelo de control de acceso debe imponer la
propiedad (propiedad) de los registros, en lugar de
aceptar la capacidad de los usuarios para crear,
leer, actualizar o eliminar cualquier registro.
Desactive la lista de directorios del servidor web y
asegurese de que los metadatos/archivos de
origen y las copias de seguridad no estén en
carpetas publicas.

Registrar los errores de control de acceso y
notifique a los administradores cuando
corresponda.

Los desarrolladores y el personal de control de
calidad deben incluir pruebas de control de acceso

en sus pruebas unitarias y de integracion.

Configuracion
de Seguridad

Incorrecta

Se deben seguir los procedimientos de instalacion

segura, que incluyen:

Un proceso de procesamiento reproducible para
acelerar y facilitar el desempeiio de otro entorno
protegido. Los entornos de desarrollo, control de
calidad y produccién deben configurarse de forma
idéntica, con credenciales diferentes para cada
uno. Este proceso se puede automatizar para
reducir el esfuerzo necesario para configurar cada
nuevo entorno seguro.

Utilice una plataforma optimizada sin
caracteristicas, componentes, documentacion o
ejemplos innecesarios. Elimine o desinstale

marcos de trabajo y caracteristicas no utilizados.

44



Para evitar las solicitudes XSS es necesario mantener los
datos que no son de confianza separados del contenido

activo del navegador.
Secuencia de

Comandos e Codifique datos de solicitudes HTTP que no sean
en Sitios de confianza en campos de salida HTML que
Cruzados resuelvan XSS reflejados y XSS almacenados.
(XSS) e Aplicar cifrado contextual al editar el documento

en el navegador del cliente para ayudar a prevenir
DOM XSS.

El Gnico patrén arquitecténico seguro es no aceptar
objetos serializados de fuentes que no son de confianza
o utilizar medios de serializacion que solo permiten tipos
de datos sin procesar. Si eso no es posible, considere

uno de los siguientes:

e En la deserializacion y antes de crear objetos,
o imponga una verificacion de tipo estricta, ya que el
Deserializaci s _ _
] codigo a menudo tiene un conjunto de clases
on Insegura o o
definidas. Se ha comprobado que esta técnica se
puede ignorar, por lo que no se recomienda
confiar Unicamente en ella.
e Guarde un registro de las excepciones y errores
de deserializacion, por ejemplo, cuando el tipo
recibido no es el esperado o la deserializacién

produce algun tipo de error.

e Elimine dependencias, caracteristicas,
Componente _
componentes, archivos y documentos
s con
- innecesarios y no utilizados.
vulnerabilidad o
_ e Obtenga componentes solo de fuentes oficiales
es conocidas . _
utilizando canales seguros. Prefiere paquetes
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firmados para reducir el riesgo de usar versiones

manipuladas malintencionadamente.

En funcion de los riesgos de los datos almacenados o

tratados por la aplicacion:

e Asegurese de que todos los inicios de sesion del
lado del servidor, el control de acceso y las fallas
de validacién de entrada de datos puedan
registrarse para identificar cuentas sospechosas.
Que el tiempo que los registros se mantengan
activos sea lo suficientemente largo para permitir
que se lleve a cabo cualquier andlisis forense.

. e Asegurese de que las transacciones de alto
Registro y . ) o
_ impacto tengan un registro de auditoria con
Monitoreo _ ) _ _ »
o controles de integridad para evitar la manipulacion
Insuficientes o
o la eliminacion.

e Asegurese de que todas las transacciones de alto
valor se auditen con verificacion de integridad para
detectar modificaciones o eliminaciones, como
bases de datos con solo permisos de insercién o
similares.

e Configure un monitoreo y alerta efectivos para que
la actividad sospechosa sea detectada y
respondida dentro de un marco de tiempo

aceptable.

Fuente: (Owasp.org., 2017)

Para mejorar el proceso de una organizacion que desarrolla aplicaciones
y APIs, OWASP sugiere el Modelo de Garantia de la Madurez del Software
(SAMM). Este modelo permite a las organizaciones exponer y poner en

marcha estrategias para el software seguro, ajustado a los riesgos
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especificos para su negocio y organizacion. Estas son las estrategias que
plantea el modelo:
e Crear un plan estratégico integrado para la seguridad del
software dentro de la organizacion.
e Determinar el valor relativo de los datos y bienes, y seleccionar
la tolerancia al riesgo.
e Ajustar los gastos de seguridad a los indicadores de negocio

significativos y al valor de los activos.

3.1.2. Integrar los métodos, estrategias y buenas practicas en un

modelo de procesos.

M IMPLEMENTACION > COMPROBACION LANZAMIENTO

Requisitos de Requisitos de Analisis Dindmico | Plan de Respuesta

Seguridad Diserio Buenas practicas | del Software a Incidentes

Controles de Andlisis Estético Revision de
Roles y Privilegios Seguridad Final

Figura 6 Resumen del modelo de procesos. Elaboracion propia.

El siguiente modelo de procesos propuesto se ira desarrollando cada
etapa de manera sucesiva, las cuales tiene como resultado un producto
individual (P) el cual sera utilizado como base para desarrollar la siguiente
etapa del modelo y asi continuamente hasta finalizar el desarrollo del
software garantizando asi la aplicacién de seguridad en cada etapa del
desarrollo.
3.1.2.1. Estrategias a implementar

Antes de aplicar el método propuesto para incluir seguridad en cada
etapa del desarrollo de software es de gran importancia que la empresa
tome ciertas acciones con respecto al manejo de la seguridad de

informacion, que analice sus fortalezas y debilidades con respecto a la
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seguridad y sus riesgos. Aqui se muestran una serie de estrategias que se

implementaran a lo largo del tiempo, que si bien es cierto aplicarlas puede

conllevar a un aumento de costos y tiempo en primera instancia, ayudara a

gue tanto la organizacion como sus trabajadores analicen y apliquen de

manera eficiente este y otros modelos de procesos mas complejos, ya que

tendran una base fuerte en cuanto a estrategias de seguridad refiere.

3.1.2.1.1. Crear un plan integrado para la seguridad de software

dentro de la organizacion.

3.1.2.1.1.1. Tareas:

A.

3.1.2.1.2.

Evaluar el perfil global de riesgo del negocio.

Se efectla una entrevista a los duefios del negocio y se
establece un listado de los peores cuadros a lo largo de varios
bienes de aplicacion y datos. Luego se disponen y eligen los més
importantes de acuerdo a la informacién reunida, seguido se
proyecta una delineacién de cada componente elegido y certificar
los detalles de los causantes que contribuyen a los peores

escenarios.

. Establecer un plan de implementacién para el programa de

aseguramiento.

Atribuir una puntuacion a cada practica de 1, 2 o 3 segun el
objetivo concerniente segun el éxito de cada mérito. En caso no
se cumpliera ninguno se asigna una calificacion de cero. Luego
de entender bien el estado actual, se identifican las practicas que
seran perfeccionadas de acuerdo al perfil de riesgo. Luego, las
acciones de mejora en el programa de aseguramiento deberan
ejecutarse en tres hasta seis meses, teniendo una sesion de
revisibn cada tres meses para conocer el progreso del programa
y hacer los ajustes necesarios al programa.

Determinar el valor relativo de los datos y bienes, y

seleccionar latolerancia al riesgo.

3.1.2.1.2.1. Tareas:
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A. Clasificar datos y aplicaciones basados en riesgo de

negocio.

Se debe constituir un sistema simple de categorizacion
para interpretar el rango de riesgo por aplicaciéon, crear
pautas de evaluacion de proyecto que asigne una categoria
de riesgo a cada proyecto. Luego se debe evaluar la
informacion reunida sobre cada aplicacion y atribuir una
categoria de riesgo a de acuerdo a los criterios de
evaluacion. Luego se debe plantear un proceso constante
para la clasificacion de riesgo de aplicaciones y bienes de
informacion y mantener al dia la informacion actual al
menos 2 veces por afno.

B. Plantear los objetivos de seguridad segun cada

clasificacion.

El plan de implementacion del programa de
aseguramiento debe variar para considerar cada categoria
de riesgo de las aplicaciones al hacer hincapié en practicas
particulares para cada categoria. En este procedimiento se
debe tomar decisiones activas sobre qué objetivos
especificos se desean de las aplicaciones en cada
categoria de riesgo. Al optar por mantener aplicaciones de
menor riesgo en niveles menores de desempefio en
relacion a las practicas de seguridad, se reducen recursos
a cambio de la aprobacion de un riesgo mesurado.

A continuacién, con esta base, la organizacion aplicara
el modelo de procesos como principal estrategia de
seguridad para el desarrollo de software, la cual
garantizara la seguridad en el software desarrollado desde

etapas tempranas, el cual se detallara a continuacion.

3.1.2.1.3. FASE DE REQUERIMIENTOS
3.1.2.1.3.1. Requisitos de Seguridad

Definir las especificaciones de seguridad minimas.
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Producto (P1): Lista de requisitos de seguridad.
3.1.2.1.3.2. Controles de Roles y Privilegios
Definir los roles y privilegios de cada modulo a desarrollar.
Producto (P2): Documento de Roles y Privilegios por
modulos.
Tabla 6

Ejemplo de la primera parte del Producto P2.

MODULOS DEL SOFTWARE

ID | MODULO (D) DESCRIPCION

D1 | Administracion de Permite agregar, modificar y eliminar a los
Clientes clientes.

D2 | Mdodulo de Ventas Permite realizar ventas, boletas, facturas,

notas de credito ...

Dn | Md6dulo de Reportes

Fuente: Elaboracion propia.

Tabla 7

Ejemplo de la segunda parte del Producto P2.

C: AGREGAR R: VISUALIZAR U: MODIFICAR  D: ELIMINAR
MATRIZ DE PRIVILEGIOS Y ROLES

D1 D2 D3 D4
| ROL CIR/IUDICIR|U/D|C|R|U|D|C|R|U|D
1 | Administrador [« | [ |* | |* [ |
2 Operador o e | |
3 | Auditor s e ||
4 Cajero o e | |

5

Fuente: Elaboracion propia.
3.1.2.1.4. FASE DE ANALISIS Y DISENO
3.1.2.1.4.1. Requisitos de disefio
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Describir de forma precisa y completa el uso de una caracteristica o

funcién.

Describir como se implementa de forma segura la caracteristica o

funcion.

Producto (P3): Informe sobre como se aplicara seguridad en los

procesos.

Tabla 8

Ejemplo de Producto P3.

MODULOS DEL SOFTWARE

ID | MODULO DESCRIPCION SEGURIDAD
D1 | Administracion Permite agregar, Controlar la autenticacion,
de Clientes modificacién y eliminar | validar sesion, validar datos
a los clientes. ingresados, log de
modificacion
D2 | Md6dulo de Permite realizar ventas, | Controlar la autenticacion,
Ventas boletas, facturas, ... validar datos ingresados,
logs
Dn | Md6dulo de
Reportes

Fuente: Elaboracién propia

Producto (P4): Informe sobre las medidas de seguridad a aplicar

en las interfaces de cada médulo.

Tabla 9

Ejemplo de Producto P4.

Validacién | Validacién | Controles Manejo de Registro de
de Entradas | de Salidas de Documentos | Logs
Seguridad
D1 | Corresponde | Corresponde | Corresponde | - Corresponde
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D2 |- - - Corresponde | -

Fuente: Elaboracion propia
3.1.2.1.5. FASE DE IMPLEMENTACION Y CODIFICACION
3.1.2.1.5.1. Buenas Practicas (Top Ten OWASP)

Se deben seguir las indicaciones sobre cémo evitar las
vulnerabilidades mas recurrentes, identificadas en puntos
anteriores, utilizando una tabla de doble entrada donde se identifica
qgue vulnerabilidades se deben evitar de acuerdo al médulo que se
esté desarrollando.

Producto (P5): Informe con las vulnerabilidades a evitar segun el

modulo a desarrollar.

Tabla 10

Ejemplo de Producto P5.

Vulnerabilidades | D1 D2 D3
Inyeccion Aplica - -
Pérdida de - Aplica -

Autenticacion

Exposicion de Aplica - Aplica

datos sensibles

Fuente: Elaboracién propia

3.1.2.1.5.2. Analisis Estatico

Se debe analizar el codigo fuente con un software automatizado
disefiado para realizar analisis estatico del coédigo fuente
desarrollado. Tener en cuenta el tiempo que consume realizar estos

analisis para no disminuir la productividad. En el siguiente ejemplo
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se uso el software Progpilot para el analisis estatico de un médulo
de Login.

]

|

|

]

i

|

]

]

|

I,

"sink_name”: "echo”,

"sink_line": 62,

"sink_column": 1624,

"sink_file": "C:\\Users\\Slaytonw\\Desktopi\login\\login.php",

"vuln_name": "xss",

"wuln_cwe": "CWE_79",

"wvuln_id": "ccale9293534d8797259a0e8301c895671e762fb795¢c1c7a4dcoBab99bBc2de? ",
"wvuln_type": "taint-style”

"source_name":

"sink_name": "echo",

"sink_line": 112,

"sink_column": 3423,

"sink_file": "C:\\Usersi\Slaytonw\\Desktop‘\\login\\login.php",

"vuln_name": "xss",

"wuln_cwe": "CWE_79",

"wuln_id": "cc7d9c15b818b4edb69721984a7916d%deacdd87282d5463b61ca@49838T003",
"wuln_type": "taint-style”

»php progpilot.phar --configuration ./configuration.yml ./login/

source_name”: [
"$getRealIP_return”

s
ource_line": [
58

source_column”: [
1571

’ource_File“: [
"C:\\sersi\\Slaytonw\\Desktop\ilogin\\login.php"

"$_GET[\"mm\"]"

ource_line": [
112

f
ource_column™: [
3423

ource_file": [
"C:\\Usersi\Slaytonwi\\Desktopi\logini\login.php"

Figura 7 Resultado del analisis estatico usando Progpilot. Elaboracién propia.

En el ejemplo se puede observar como el software Progpilot
encontro 2 vulnerabilidades de tipo XSS.

Luego de realizar el analisis estatico, con una herramienta, se
procedera a registrar la informacién obtenida en el documento
generado anteriormente. De manera que quede registrado si alguna
vulnerabilidad no ha sido subsanada durante el desarrollo.

Producto (P6): Informe basado en el anterior, agregando los datos

obtenidos por la herramienta de analisis estatico del software.

53



Tabla 11

Ejemplo de Producto P6.

Vulnerabilidades

D1

D2

D3

Inyeccion

Aplica

Pérdida de

Autenticacion

Aplica

Exposiciéon de

datos sensibles

Aplica

Aplica

Andlisis Estéatico

1/2

1/1

1/1

n/n

Fuente: Elaboracion propia
3.1.2.1.6. FASE DE PRUEBAS

3.1.2.1.6.1. Anélisis Dinamico del Software

Se debe analizar el software con programas de andlisis en tiempo

real, con datos aleatorios y simulando ataques, para asi encontrar

cualquier vulnerabilidad aun existente. En el siguiente ejemplo se

uso el software OWASP ZAP para el analisis dinAmico de un médulo

de Login.

FEile Edit View Analyse Report Tools Online Help

Safe mode

HUEdEHEG EE@ @ED:V =+« roxall e

| Scripts

[ % Quick Start I =v Request T = RespmseT ¥ Break L | Seript Console ]

v @ MSites
¥ | Fntpilocalhost 8082

g

¥ [ hackme

|| GET:login
» | css
¥ | images
*»_logo

|| GET:poreus-titie jpg

|| GET:main-bg-1260.png
|| GET:note_add.png

| GET:lookingglass. png

| | GETwresultset_next.png
|| GET:picture.png
B
|| POST_spring_security_cl
|| GET-rit{page.page searchl)
¥ | scripts L
» | _lapp v

Header: Text |¥| | Body: Text | ¥ ﬂj =]

HTTP/1.1 288 OK 4
Server: Apache-Coyote/1.1

Cache-Control: private

Expires: Thu, 81 Jan 1970 ©1:88:088 CET

X-Frame-Options: DENY

X-Content-Type-Options: nosniff

X-X55-Protection: 1; mode=block

Content-Type: text/html;charset=UTF-8§

Content-Language: en-US

T

Date: Thu, 5 Dec 2613 18:19:80 GMT o
app-baseUrl = "http://localhost:8882/hackme/"; 2
<fscript>

<script type="text/javascript” src=
"http://localhost:8082/hackme/scripts/app/application. js?version=1386267486599" ></script>

<script type="text/javascript” src=
"https://maps.googleapis. com/maps/api/js?key=AlzaSyBtsB_hMbkhLLzntmun6Ncs3ZR7USHZKBI&sensor
Efalse" ></script>
<script type="text/javascript”>
<!-- eaten by google. --> L]

[ " Forced Browse T 4 Fuzzer I[]Params T =5 Http Sessions T () ZestResults T &% WebSockets T 8 AJAX Spider T || Output

(= m

» = ™ Cross-domain JavaScript source file inclusion
L4 [ﬁ I Incomplete or no cache-control and pragma HTTPHeader set (15)
> [ﬁ o X-Content-Type-Options header missing (4)

[ = History T 4, Search 3£ Break Points T 0 Alerts = 2 Active Scan I & Spider
(©) ‘Cross-domain Java Script source file inclusion A
¥ (& Alerts (4) A | URL: http:ilocalhost 8082/hackme/

Risk HLow
Reliability. Warning

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn = QteD hilhihl | ¥
<< >

Alerts WQ RQ w3 R4

CurrentScans A 0 0 0 Fo o0 0
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Figura 8 Resultado del analisis dinAmico usando OWASP ZAP. Elaboracion propia.

Luego de realizar el andlisis dinamico, con una herramienta, se
procedera a registrar la informacion obtenida en el documento
generado anteriormente. De manera que quede registrado si alguna
vulnerabilidad no ha sido subsanada en la fase de desarrollo.

Producto (P7): Informe basado en el anterior, agregando los datos
obtenidos por la herramienta de analisis dinamico del software.

Tabla 12

Ejemplo de Producto P7.

Vulnerabilidades | D1 D2 D3
Inyeccion Aplica - -
Pérdida de - Aplica -

Autenticacion

Exposicion de Aplica - Aplica

datos sensibles

Analisis Estético | 1/2 1/1 1/1 n/n
Andlisis 2/2 1/1 0/1 n/n
Dinamico

Fuente: Elaboracién propia
3.1.2.1.7. FASE DE LANZAMIENTO
3.1.2.1.7.1. Plan de respuesta aincidentes
Todo software lanzado con caracteristicas de seguridad, debe
tener un plan de respuesta a incidentes, el cual debe incluir los datos
del personal a contactar en caso haya un incidente de seguridad, un
contacto con capacidad de tomar decisiones y disponibilidad 24/7.
Producto (P8): Documento del Plan de Respuesta a Incidentes.
Tabla 13

Ejemplo de Producto P8.
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Nombres y
Apellidos

Cargo Teléfono Principal

Contacto principal
(Se registra el
nombre de la

persona encargada)

Jefe de Desarrollo | 9xxxxxxxx (Se

registra el teléfono)

Soporte (Se registra
el nombre de la

persona encargada)

Soporte 24/7 OXXXXXXXX (Se

registra el teléfono)

Fuente: Elaboracion propia

3.1.2.1

.2,

Revisidén de Seguridad Final

Se realiza una inspeccion a todas las actividades de seguridad

realizadas con un software antes de su lanzamiento. Con el Unico

propdsito de validar si el software puede o no ser lanzado. Teniendo

como salida estos tres posibles resultados:

Revision de seguridad final superada. Se han corregido y
mitigado todos los problemas de seguridad identificados al
inicio.

Revision de seguridad final superada con excepciones. Se
han corregido y mitigado todos los problemas de seguridad
identificados al inicio, pero aun hay problemas de seguridad
minimos, los cuales serdn solucionados en una siguiente
version.

Revision de seguridad final con remisiébn a una instancia
superior. No se ha cumplido con los requisitos de seguridad
identificados al inicio, el software no saldra a produccion. El
equipo de desarrollo debe intentar solucionarlo antes de la
instancias

fecha de lanzamiento o se comunicara a

superiores para tomar una decision al respecto.

Producto (P9): Resultado de la revision final en un documento. Se

utiliza como base todos los productos realizados para ejecutar la

revision

respectiva.
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3.1.3. Validar el modelo propuesto.

Se dispuso ejecutar una evaluacién con juicio de expertos que cuenten
con experiencia en seguridad de software para que puedan estimar el
modelo de procesos propuesto en este estudio. Para conseguir resultados
positivos se decidio utilizar el método Delphi.

En la primera etapa del método se establecieron los elementos a
consultar a los expertos, para esto se preparo un resumen de la propuesta,
destacando las principales caracteristicas del modelo de procesos.

En la segunda etapa de la metodologia se distinguio y opté a los expertos
que intervendrian en la evaluacién de la propuesta de modelo de procesos,
y fueron los siguientes:

¢ Ing. Ronald Ramirez Blanco
¢ Ing. Gino Begazo
e Ing. Christian Taipe Sedano

De acuerdo al perfil profesional de cada evaluador, se puede corroborar
gue los expertos tienen experiencia en seguridad de software y a la vez
estan certificados en el area de estudio. Luego de comunicarse con cada
uno se procedié a enviarles a través de email, el resumen del modelo
propuesto, ademas del cuestanario con 10 preguntas. Gracias a la
adaptabilidad del método Delphi, se pudo realizar todo el proceso a traves
de email, y asi conseguir la validacién por juicio de expertos.

La primera fase de respuestas de cada evaluador se muestra a

continuacion:

Tabla 14

Respuestas de evaluadores en la primera iteracion.

Evaluador 1 Evaluador 2 Evaluador 3
Pregunta Comentario Comentario Comentario
Pregunta Tiene las Fases Considero que A pesar de
1.- Segun basicas y si ya que el tener fases
el modelo ! esenciales que ! modelo no es ! de
de todo aplicativo complejo de implementaci
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procesos
propuesto.
Consider
a usted
que el
modelo
propuesto
es viable
para
pequeiias
empresas
?

debe contar
para un
proceso de
construccion de

Software

entender, no
creo que
dependa del
tamanfo del
equipo de
desarrollo ya
que las
actividades lo
pueden realizar
un programador
promedio como
avanzado y las
actividades
pueden ser
desarrolladas
por uno o varios
integrantes de
un equipo de
desarrollo.
Muchas veces
no se
implementa ya
gue no hay un
modelo o una
estructura de
trabajo a sequir,
contando con
un modelo que
no implica
mayor
complejidad
s6lo aumentar

mas actividades

on que
pueden ser
bloqueantes
y tardar mas
tiempo de lo
previsto,
teniendo un
flujo exitoso
se puede
considerar

viable.
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con respecto a
la seguridad
gue beneficiara
a corto o largo
plazo el éxito

de un proyecto.

Pregunta
2.- Segun
el modelo
de
procesos
propuesto.
sConsider
a usted
que el
modelo
propuesto
es de bajo
coste de
implemen

tacion?

Sl

Existen
herramientas y
procedimientos
de libre acceso,
los cuales
coadyuvan a
cualquier
sistema a

implementarse.

Sl

No considero
de bajo costo a
primera vista,
ya que eso
dependera del
alcance del
proyecto a
realizar
considero que
de aplicar este
modelo
aumentaria del
10% al 30% el
tiempo de
desarrollo y por
tal un aumento
en presupuesto.
Pero el
beneficio se
vera reflejado
luego de la
publicacién o
en etapa de
produccion
reduciendo
actividades de

testeo o

NO

Dentro del
modelo no
especifica si
el software
usado es
libre, ademas
al serun
modelo por
capas
consecutivas
podria
demandar
tiempo de
implementaci

7

on.
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inconvenientes
gue puedan
surgir en cuanto
a seguridad,
reduciendo
costos post
produccion en
actividades de
mantenimiento

correctivas.

Pregunta
3.- Segun
el modelo
de
procesos
propuesto.
sConsider
a usted
gue en las
fases de
codificaci
ony
pruebas
del
modelo
propuesto
los
andlisis
estaticos
y
dinamicos
con

software

NO

No se tiene
especificado el
andlisis de
Costo-Beneficio

y tiempos

Sl

Considero que
si ya que al
usar estas
herramientas se
reduce tiempo
en actividades
de desarrollo o
mantenimiento
del software. Y
econdémicament
e ya que
reducira en el
futuro
presupuesto en
mantenimientos
correctivos y de
forma indirecta
reduccion de
dafos
causados por
temas de

seguridad.

Sl

Considerand
o que el
modelo se
aplica desde
el inicio del
desarrollo y
se ha
estimado un
tiempo para
evitar y
corregir los
errores
ayuda a
reducir
tiempo y

dinero.
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automatiz

ado
ayudan a
las
pequeiias
empresas
areducir
tiempo y
dinero?
Pregunta Solo cumple lo Considero que Para una
4.- Segun basico y si desde el pequefia
el modelo necesario, no punto de vista empresa con
de se estan general, pero un software
procesos considerando eso dependeréa limitado si
propuesto. puntos como del proyecto de considero
cConsider entrenamiento desarrollo en gue sea un
a usted en seguridad y cuestion modelo
gue los pruebas de teniendo en suficiente
procesos Penetracion cuenta el tipo para reducir
definidos Testing. de informacién las
en el gue se guarda vulnerabilida
NO Sl Sl

modelo si es muy des mas
propuesto importante o recurrentes.
son sensible, la Ademas,
suficiente cantidad de debe
S para usuarios que considerarse
reducir acceden al el entorno en
las software, si es el que se
vulnerabil interna o desplegara el
idades de publica, si es software sea
seguridad MAas propensa a el caso
mas ser atacada, interno o

etc. Segun el externo.
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recurrente nivel de
s? seguridad
considero que
se agreguen
mas
actividades,
pero no reducir.
Pregunta Aun asi, Pienso que son Dado el
5.- Segun considero que los basicos e modelo y la
el modelo para empresas importantes que planificacion
de mas grandes se deberian del mismo lo
procesos se puede implementar. considero
propuesto. mejorar en suficiente.
¢Segun base a lo que
su se ha
experienci propuesto y
aen elaborado, se
NO NO NO
seguridad puede
informatic desplegary
aretiraria afadir
o] actividades.
agregaria
algun
proceso
al modelo
propuesto
?
Pregunta Contiene las Considero que Siya que las
6.- Segun pautas basicas si, la mayoria fases del
el modelo y esenciales de proyectos de modelo estan
de ! del SDLC-S, ! desarrollo solo ! detalladas y
procesos pero considero lo aplica en la definen su
propuesto. gue se deberia etapa de aplicacion.
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sConsider

profundizar

requerimientos,

a usted mas en las pero no en la

que el etapas de etapa de

modelo implementacion analisis y

propuesto y lanzamiento. disefio o en la

asegura implementacion

caracteris

ticas de

seguridad

en cada

unade las

etapas del

desarrollo

de

software?

Pregunta - Fase de - Fase de - Fase de
7.- Segun Requerimientos Pruebas Analisis y

el modelo - Fase de Disefio

de Andlisis y Pienso que en - Fase de
procesos Disefio la fase de Implementaci
propuesto. pruebas se ony
¢Segun Todas las debe dar mas Codificacién
su Fases son importancia, ya

experienci importantes en gue es la fase Son las fases
aen su magnitud, critica de todo que
seguridad sin embargo, proyecto de considero
informatic las mejores software. clave para
a en cuél practicas llevar a cabo
fase se recomiendan un buen
debe gue las leras analisis y
darle mas fases son posterior
importanc importantes revision de
iaala para
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seguridad posteriormente bugs de
? no acarrear seguridad.

costos de

disefio, mano

de obray

redefinicion de

tiempos, es por

ello, que las

fases de

requerimiento y

analisis y

disefio son las

gue deben ser

mejor

trabajadas.
Pregunta Contiene las Pienso que si la Debido a que
8.- Segun Fases mayoria de las
el modelo primarias, solo metodologias metodologias
de habria de desarrollo de de desarrollo
procesos considerar la software son muy
propuesto. ultima etapa , manejan tres diversas y el
sConsider donde se fases modelo
a usted incluiria el principales planteado es
que el mantenimiento requerimientos, por fases y

SI SI NO

modelo de SW analisis, aplicado al
propuesto desarrollo, final de la
se adapta pruebasy implementaci
ala lanzamiento, on del
mayoria segun la producto,
de metodologia en esto dificulta
metodolo cualquier de las la adaptacion
gias de etapas hay del modelo a
desarrollo metodologias
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de actividades a mas
software desarrollar. actuales.
en cada
unade
sus
fases?
Pregunta Se tendria que Si, ya que los Solo si es
9.- Segun entrar un poco productos aplicado a
el modelo mas a detalle entregados determinados
de para otorgar serdn como un productos
procesos una opinion a mapa para el segun una
propuesto. los productos equipo de metodologia
sConsider resultantes. desarrollo de de desarrollo
a usted las acciones implementad
gue los realizadas en a en fases.
productos cada modulo

NO Sl Sl
resultante con respecto a
s del la seguridad del
modelo software.
propuesto
son de
utilidad
para el
desarrollo
del
software?
Pregunta El Modelo Considero que Solo si es
10.- Segun Propuesto si, ya que si se aplicado a
el modelo contiene realizan todas determinados
de NO | actividades Sl | las actividades S| | productos
procesos basicas y se aseguran desarrollado
propuesto. esenciales tener un bajo
¢,Consider sobre las software que metodologias
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a usted
que el
modelo
ayuda a
los
desarrolla
dores de
manera
correctay
agil a
desarrolla
r software
con
caracteris
ticas de

seguridad
?

caracteristicas
de seguridad,
pero podria
profundizarse
en las fases de
Implementacion
y lanzamiento,
sin embargo,
no contiene
una
metodologia
agil de
desarrollo y
considero que
esto podria

mejorar

reduzca los
inconvenientes
con respecto a
seguridad, que
muchas veces
se deja de lado,
pero
implementando
este modelo
también se
reducira a corto
o largo plazo
actividades

correctivas.

realizadas
por fases.

Fuente: Elaboracion propia

Luego de la primera reiteracion se afianzaron las respuestas y se les

remitié dicha tabla a cada evaluador, prosiguiendo aun en el anonimato, para

que

los evaluadores analicen

la consistecia de las

respuestas

proporcionadas. Las respuestas en la segunda reiteracion de los otros

evaluadores solo permitieron confirmar o meditarr sobre las respuestas

dadas en

la primera reiiteracion.

Los evaluadores sostuvieron sus

respuestas, como se muestra en la siguiente tabla.

Tabla 15

Respuesta del evaluador 01 en la segunda iteracion

Segunda
Evaluador 1 Evaluador 2 Evaluador 3 L
opinién
Pregunta Comentari _ )
Comentario Comentario
0
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Pregunta
1.- Segun
el modelo
de
procesos
propuesto.
Consider
a usted
que el
modelo
propuesto
es viable
para
pequeiias
empresas
?

SI

Tiene las
Fases
basicas y
esenciales
gue todo
aplicativo
debe
contar
para un
proceso de
construcci
on de

Software

SI

Considero
gue si ya
que el
modelo no
es complejo
de
entender,
no creo que
dependa del
tamafo del
equipo de
desarrollo
ya que las
actividades
lo pueden
realizar un
programado
r promedio
como
avanzado y
las
actividades
pueden ser
desarrollada
S por uno o
varios
integrantes
de un
equipo de
desarrollo.
Muchas
veces no se

implementa

Sl

A pesar de
tener fases
de
implementa
cién que
pueden ser
bloqueantes
y tardar mas
tiempo de lo
previsto,
teniendo un
flujo exitoso
se puede
considerar

viable.

Conservo
mi

opinion.
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ya que no
hay un
modelo o
una
estructura
de trabajo a
sequir,
contando
con un
modelo que
no implica
mayor
complejidad
solo
aumentar
mas
actividades
con
respecto a
la seguridad
que
beneficiara
acortoo
largo plazo
el éxito de

un proyecto.

Pregunta
2.- Segun
el modelo
de
procesos
propuesto.

Consider

SI

Existen
herramient
asy
procedimie
ntos de
libre

acceso, los

SI

No
considero
de bajo
costo a
primera
vista, ya

que eso

NO

Dentro del
modelo no
especifica si
el software
usado es
libre,

ademas al

Conservo
mi

opinion.
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a usted
que el
modelo
propuesto
es de bajo
coste de
implemen

tacion?

cuales
coadyuvan
a cualquier
sistema a
implement

arse.

dependeréa
del alcance
del proyecto
a realizar
considero
que de
aplicar este
modelo
aumentaria
del 10% al
30% el
tiempo de
desarrollo y
por tal un
aumento en
presupuesto
. Pero el
beneficio se
vera
reflejado
luego de la
publicacién
0 en etapa
de
produccién
reduciendo
actividades
de testeo o
inconvenien
tes que
puedan
surgir en

cuanto a

ser un
modelo por
capas
consecutiva
s podria
demandar
tiempo de
implementa

cion.
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seguridad,
reduciendo

costos post

produccioén

en

actividades

de

mantenimie

nto

correctivas.
Pregunta No se Considero Consideran | Conservo
3.- Segun tiene gue siya do que el mi
el modelo especificad que al usar modelo se opinion.
de oel estas aplica
procesos analisis de herramienta desde el
propuesto. Costo- s se reduce inicio del
¢cConsider Beneficio y tiempo en desarrollo y
a usted tiempos actividades se ha
gue en las de estimado un
fases de desarrollo o tiempo para
codificaci mantenimie evitar y
ony NO Sl | nto del Sl | corregir los
pruebas software. Y errores
del econdémica ayuda a
modelo mente ya reducir
propuesto gue reducira tiempo y
los en el futuro dinero.
analisis presupuesto
estaticos en
y mantenimie
dinamicos ntos
con correctivos
software y de forma
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automatiz indirecta
ado reduccion
ayudan a de dafios
las causados
pequefas por temas
empresas de
a reducir seguridad.
tiempo y
dinero?
Pregunta Solo Considero Para una Conservo
4.- Segun cumple lo qgue si pequefia mi
el modelo basicoy desde el empresa opinion.
de necesario, punto de con un
procesos no se vista software
propuesto. estan general, limitado si
cConsider consideran pero eso considero
a usted do puntos dependeréa gue sea un
gue los como del proyecto modelo
procesos entrenamie de suficiente
definidos nto en desarrollo para reducir
en el seguridad en cuestion las

NO SI Sl
modelo y pruebas teniendo en vulnerabilid
propuesto de cuenta el ades mas
son Penetracio tipo de recurrentes.
suficiente n Testing. informacion Ademas,
S para gue se debe
reducir guarda si es considerars
las muy e el entorno
vulnerabil importante o en el que se
idades de sensible, la desplegara
seguridad cantidad de el software
mas usuarios sea el caso

que
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recurrente acceden al interno o
s? software, si externo.
es interna o
publica, si
es mas
propensa a
ser atacada,
etc. Segun
el nivel de
seguridad
considero
que se
agreguen
mas
actividades,
pero no
reducir.
Pregunta Aun asi, Pienso que Dado el Conservo
5.- Segun considero son los modeloyla | mi
el modelo gue para basicos e planificacion | opinién.
de empresas importantes del mismo
procesos mas gue se lo considero
propuesto. grandes se deberian suficiente.
Segun puede implementar
su mejorar en
NO NO NO
experienci base a lo
aen gue se ha
seguridad propuesto
informatic y
aretiraria elaborado,
o] se puede
agregaria desplegar
algun y anadir
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proceso actividades

al modelo

propuesto

?

Pregunta Contiene Considero Siya que Conservo
6.- Segun las pautas gue si, la las fases del | mi

el modelo basicas y mayoria de modelo opinion.
de esenciales proyectos estan

procesos del SDLC- de detalladas y
propuesto. S, pero desarrollo definen su

cConsider considero solo lo aplicacion.

a usted gue se aplicaen la

que el deberia etapa de

modelo profundizar requerimient

propuesto | SI |masenlas | Sl |os, perono Sl

asegura etapas de en la etapa

caracteris implement de analisis y

ticas de aciony disefio 0 en

seguridad lanzamient la

en cada 0. implementa

unade las cion.

etapas del

desarrollo

de

software?

Pregunta - Fase de - Fase de - Fase de Conservo
7.- Segun Requerimi Pruebas Andlisis y mi

el modelo entos Disefio opinion.
de - Fase de Pienso que - Fase de

procesos Andlisis y en la fase Implementa
propuesto. Diseio de pruebas ciony

Segun se debe dar Codificacién

su mas
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experienci
aen
seguridad
informatic
a en cual
fase se
debe
darle mas
importanc
iaala

seguridad
?

Todas las
Fases son
importante
sensu
magnitud,
sin
embargo,
las
mejores
practicas
recomiend
an que las
leras
fases son
importante
S para
posteriorm
ente no
acarrear
costos de
disefio,
mano de
obray
redefinicid
n de
tiempos,
es por ello,
que las
fases de
requerimie
ntoy
analisis y

disefo son

importancia,
ya que es la
fase critica
de todo
proyecto de

software.

Son las
fases que
considero
clave para
llevar a
cabo un
buen
analisis y
posterior
revision de
bugs de

seguridad.
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las que

deben ser

mejor

trabajadas.
Pregunta Contiene Pienso que Debido a Conservo
8.- Segun las Fases sila que las mi
el modelo primarias, mayoria de metodologia | opinion.
de solo habria metodologia s de
procesos considerar s de desarrollo
propuesto. la altima desarrollo son muy
cConsider etapa , de software diversas y el
a usted donde se manejan modelo
que el incluiria el tres fases planteado
modelo mantenimi principales es por fases
propuesto ento de requerimient y aplicado al
se adapta SW 0s, analisis, final de la

Sl Sl NO

ala desarrollo, implementa
mayoria pruebas y cion del
de lanzamiento producto,
metodolo , segun la esto dificulta
gias de metodologia la
desarrollo en cualquier adaptacion
de de las del modelo
software etapas hay a
en cada actividades metodologia
unade a S mas
sus desarrollar. actuales.
fases?
Pregunta Se tendria Si, ya que Solo si es Conservo
9.- Segun gue entrar los aplicado a mi
el modelo NO | un poco S| | productos S| | determinado | opinion.
de mas a entregados s productos
procesos detalle seran como segun una
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propuesto. para un mapa metodologia

sConsider otorgar para el de

a usted una equipo de desarrollo

gue los opinién a desarrollo implementa

productos los de las da en fases.

resultante productos acciones

s del resultantes realizadas

modelo en cada

propuesto modulo con

son de respecto a

utilidad la seguridad

para el del

desarrollo software.

del

software?

Pregunta El Modelo Considero Solo si es Conservo

10.- Segun Propuesto que si, ya aplicado a mi

el modelo contiene gue si se determinado | opinion.

de actividades realizan s productos

procesos basicas y todas las desarrollado

propuesto. esenciales actividades bajo

¢cConsider sobre las se aseguran metodologia

a usted caracteristi tener un s realizadas

que el cas de software por fases.
NO SI Sl

modelo seguridad, gue reduzca

ayuda a pero los

los podria inconvenien

desarrolla profundizar tes con

dores de se en las respecto a

manera fases de seguridad,

correctay Implement que muchas

agil a aciony veces se

desarrolla lanzamient deja de
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r software
con
caracteris
ticas de

seguridad
?

0, Sin
embargo,
no
contiene
una
metodologi
a agil de
desarrollo
y
considero
gue esto
podria

mejorar

lado, pero
implementa
ndo este
modelo
también se
reducira a
corto o largo
plazo
actividades

correctivas.

Fuente: Elaboracion propia

Tabla 16

Respuesta del evaluador 02 en la segunda iteracion

Segunda
Evaluador 1 Evaluador 2 Evaluador 3 o
opinién
Pregunta Comentari . _
o Comentario Comentario
Pregunta Tiene las Considero A pesar de | Conservo
1.- Segun Fases gue si ya tener fases | mi
el modelo basicas y que el de opinion.
de esenciales modelo no implementa
procesos gue todo es complejo cion que
propuesto. | Sl | aplicativo Sl | de Sl | pueden ser
cConsider debe entender, bloqueantes
a usted contar no creo que y tardar mas
que el para un dependa del tiempo de lo
modelo proceso de tamafo del previsto,
propuesto construcci equipo de teniendo un
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es viable
para
pequeias
empresas
?

6n de
Software

desarrollo
ya que las
actividades
lo pueden
realizar un
programado
r promedio
como
avanzado y
las
actividades
pueden ser
desarrollada
S por uno o
varios
integrantes
de un
equipo de
desarrollo.
Muchas
veces no se
implementa
ya que no
hay un
modelo o
una
estructura
de trabajo a
sequir,
contando
con un
modelo que

no implica

flujo exitoso
se puede
considerar

viable.
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mayor
complejidad
sélo
aumentar
mas
actividades
con
respecto a
la seguridad
que
beneficiara
acorto o
largo plazo
el éxito de

un proyecto.

Pregunta
2.- Segun
el modelo
de
procesos
propuesto.
sConsider
a usted
que el
modelo
propuesto
es de bajo
coste de
implemen

tacion?

Sl

Existen
herramient
asy
procedimie
ntos de
libre
acceso, los
cuales
coadyuvan
a cualquier
sistema a
implement

arse.

SI

No
considero
de bajo
costo a
primera
vista, ya
que eso
dependera
del alcance
del proyecto
a realizar
considero
que de
aplicar este
modelo
aumentaria
del 10% al
30% el

NO

Dentro del
modelo no
especifica si
el software
usado es
libre,
ademas al
ser un
modelo por
capas
consecutiva
s podria
demandar
tiempo de
implementa

cion.

Conservo
mi

opinion.

79




tiempo de
desarrollo y
por tal un
aumento en
presupuesto
. Pero el
beneficio se
vera
reflejado
luego de la
publicacién
0 en etapa
de
produccién
reduciendo
actividades
de testeo o
inconvenien
tes que
puedan
surgir en
cuanto a
seguridad,
reduciendo
costos post
produccién
en
actividades
de
mantenimie
nto

correctivas.

80




Pregunta
3.- Segun
el modelo
de
procesos
propuesto.
Consider
a usted
gue en las
fases de
codificaci
ony
pruebas
del
modelo
propuesto
los
andlisis
estaticos
y
dinamicos
con
software
automatiz
ado
ayudan a
las
pequefas
empresas
a reducir
tiempoy

dinero?

NO

No se
tiene
especificad
o el
andlisis de
Costo-
Beneficio y

tiempos

SI

Considero
gue si ya
gue al usar
estas
herramienta
s se reduce
tiempo en
actividades
de
desarrollo o
mantenimie
nto del
software. Y
econOmica
mente ya
gue reducira
en el futuro
presupuesto
en
mantenimie
ntos
correctivos
y de forma
indirecta
reduccion
de dafos
causados
por temas
de

seguridad.

Sl

Consideran
do que el
modelo se
aplica
desde el
inicio del
desarrollo y
se ha
estimado un
tiempo para
evitar y
corregir los
errores
ayuda a
reducir
tiempo y

dinero.

Conservo
mi

opinion.
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Pregunta
4.- Segun
el modelo
de
procesos
propuesto.
Consider
a usted
gue los
procesos
definidos
en el
modelo
propuesto
son
suficiente
S para
reducir
las
vulnerabil
idades de
seguridad
mas
recurrente
s?

NO

Solo
cumple lo
basicoy
necesario,
no se
estan
consideran
do puntos
como
entrenamie
nto en
seguridad
y pruebas
de
Penetracio

n Testing.

SI

Considero
que si
desde el
punto de
vista
general,
pero eso
dependera
del proyecto
de
desarrollo
en cuestion
teniendo en
cuenta el
tipo de
informacion
que se
guarda si es
muy
importante o
sensible, la
cantidad de
usuarios
gue
acceden al
software, si
es interna o
publica, si
es mas
propensa a
ser atacada,
etc. Segun

el nivel de

Sl

Para una
pequefia
empresa
con un
software
limitado si
considero
gue sea un
modelo
suficiente
para reducir
las
vulnerabilid
ades mas
recurrentes.
Ademas,
debe
considerars
e el entorno
en el que se
desplegara
el software
sea el caso
interno o

externo.

Conservo
mi

opinion.
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seguridad

considero
que se
agreguen
mas
actividades,
pero no
reducir.
Pregunta Aun asi, Pienso que Dado el Conservo
5.- Segun considero son los modeloyla | mi
el modelo gue para basicos e planificacion | opinién.
de empresas importantes del mismo
procesos mas gue se lo considero
propuesto. grandes se deberian suficiente.
Segun puede implementar
su mejorar en
experienci base a lo
aen NO gue se ha NO NO
seguridad propuesto
informatic y
aretiraria elaborado,
o] se puede
agregaria desplegar
algun y afladir
proceso actividades
al modelo
propuesto
?
Pregunta Contiene Considero Siya que Conservo
6.- Segun las pautas que si, la las fases del | mi
el modelo Sl | basicasy S| | mayoria de Sl | modelo opinion.
de esenciales proyectos estan
procesos del SDLC- de detalladas y
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propuesto. S, pero desarrollo definen su
¢cConsider considero solo lo aplicacion.
a usted gue se aplicaen la

que el deberia etapa de

modelo profundizar requerimient

propuesto mas en las 0S, pero no

asegura etapas de en la etapa

caracteris implement de analisis y

ticas de aciony disefio 0 en

seguridad lanzamient la

en cada 0. implementa

unade las cion.

etapas del

desarrollo

de

software?

Pregunta - Fase de - Fase de - Fase de Conservo
7.- Segun Requerimi Pruebas Analisis y mi
el modelo entos Disefio opinion.
de - Fase de Pienso que - Fase de
procesos Andlisis y en la fase Implementa
propuesto. Disefio de pruebas ciény
Segun se debe dar Codificacion
su Todas las mas

experienci Fases son importancia, Son las
aen importante ya que es la fases que
seguridad sensu fase critica considero
informatic magnitud, de todo clave para
a en cuél sin proyecto de llevar a
fase se embargo, software. cabo un
debe las buen

darle mas mejores analisis y
importanc practicas posterior
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iaala

seguridad
?

recomiend
an que las
leras
fases son
importante
S para
posteriorm
ente no
acarrear
costos de
disefio,
mano de
obray
redefinicio
n de
tiempos,
es por ello,
gue las
fases de
requerimie
ntoy
analisis y
disefio son
las que
deben ser
mejor

trabajadas.

revision de
bugs de

seguridad.

Pregunta
8.- Segun
el modelo
de

procesos

propuesto.

SI

Contiene
las Fases
primarias,
solo habria
considerar

la Ultima

SI

Pienso que
sila
mayoria de
metodologia
s de

desarrollo

NO

Debido a
que las
metodologia
s de
desarrollo

son muy

Conservo
mi

opinion.
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¢cConsider etapa , de software diversas y el
a usted donde se manejan modelo

que el incluiria el tres fases planteado
modelo mantenimi principales es por fases
propuesto ento de requerimient y aplicado al
se adapta SW 0s, analisis, final de la
ala desarrollo, implementa
mayoria pruebasy cion del

de lanzamiento producto,
metodolo , segun la esto dificulta
gias de metodologia la
desarrollo en cualquier adaptacion
de de las del modelo
software etapas hay a

en cada actividades metodologia
unade a s mas

sus desarrollar. actuales.
fases?

Pregunta Se tendria Si, ya que Solo si es Conservo
9.- Segun gue entrar los aplicado a mi
el modelo un poco productos determinado | opinion.
de mas a entregados s productos
procesos detalle seran como segun una
propuesto. para un mapa metodologia
¢sConsider otorgar para el de

a usted NO |una Sl | equipo de Sl | desarrollo
gue los opinién a desarrollo implementa
productos los de las da en fases.
resultante productos acciones

s del resultantes realizadas

modelo en cada

propuesto maodulo con

son de respecto a
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utilidad la seguridad
para el del
desarrollo software.
del
software?
Pregunta El Modelo Considero Solo si es Conservo
10.- Segun Propuesto gue si, ya aplicado a mi
el modelo contiene gue si se determinado | opinion.
de actividades realizan s productos
procesos basicas y todas las desarrollado
propuesto. esenciales actividades bajo
¢sConsider sobre las se aseguran metodologia
a usted caracteristi tener un S realizadas
que el cas de software por fases.
modelo seguridad, gue reduzca
ayuda a pero los
los podria inconvenien
desarrolla profundizar tes con
dores de se en las respecto a
NO SI Sl

manera fases de seguridad,
correctay Implement gue muchas
agil a aciony veces se
desarrolla lanzamient deja de
r software 0, sin lado, pero
con embargo, implementa
caracteris no ndo este
ticas de contiene modelo
seguridad una también se
? metodologi reducira a

a agil de corto o largo

desarrollo plazo

y actividades

considero correctivas.
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que esto
podria

mejorar

Fuente: Elaboracion propia

Tabla 17

Respuesta del evaluador 03 en la segunda iteracion

Segunda
Evaluador 1 Evaluador 2 Evaluador 3 o
opinién
Pregunta Comentari . _
o Comentario Comentario

Pregunta Tiene las Considero A pesar de | Conservo
1.- Segun Fases gue si ya tener fases | mi
el modelo basicas y que el de opinion.
de esenciales modelo no implementa
procesos gue todo es complejo cién que
propuesto. aplicativo de pueden ser
cConsider debe entender, bloqueantes
a usted contar no creo que y tardar mas
que el para un dependa del tiempo de lo
modelo proceso de tamafo del previsto,
propuesto ! construcci ! equipo de ! teniendo un
es viable on de desarrollo flujo exitoso
para Software ya que las se puede
pequeiias actividades considerar
empresas lo pueden viable.
? realizar un

programado

r promedio

como

avanzado y
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las
actividades
pueden ser
desarrollada
S por uno o
varios
integrantes
de un
equipo de
desarrollo.
Muchas
veces no se
implementa
ya que no
hay un
modelo o
una
estructura
de trabajo a
sequir,
contando
con un
modelo que
no implica
mayor
complejidad
sélo
aumentar
mas
actividades
con
respecto a

la seguridad
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que
beneficiara
acorto o
largo plazo
el éxito de

un proyecto.

Pregunta
2.- Segun
el modelo
de
procesos
propuesto.
sConsider
a usted
que el
modelo
propuesto
es de bajo
coste de
implemen

tacion?

Sl

Existen
herramient
asy
procedimie
ntos de
libre
acceso, los
cuales
coadyuvan
a cualquier
sistema a
implement

arse.

SI

No
considero
de bajo
costo a
primera
vista, ya
gue eso
dependeréa
del alcance
del proyecto
a realizar
considero
gue de
aplicar este
modelo
aumentaria
del 10% al
30% el
tiempo de
desarrollo y
por tal un
aumento en
presupuesto
. Pero el
beneficio se
vera

reflejado

NO

Dentro del
modelo no
especifica si
el software
usado es
libre,
ademas al
ser un
modelo por
capas
consecutiva
s podria
demandar
tiempo de
implementa

cion.

Conservo
mi

opinion.
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luego de la
publicacién
0 en etapa
de
produccién
reduciendo
actividades
de testeo o
inconvenien
tes que
puedan
surgir en
cuanto a
seguridad,
reduciendo

costos post

produccién
en
actividades
de
mantenimie
nto
correctivas.
Pregunta No se Considero Consideran | Conservo
3.- Segun tiene que siya do que el mi
el modelo especificad que al usar modelo se opinion.
de oel estas aplica
procesos analisis de herramienta desde el
NO SI SI
propuesto. Costo- s se reduce inicio del
¢,Consider Beneficio y tiempo en desarrollo y
a usted tiempos actividades se ha
que en las de estimado un
fases de desarrollo o tiempo para
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codificaci mantenimie evitar y
ony nto del corregir los
pruebas software. Y errores

del econdémica ayuda a
modelo mente ya reducir
propuesto gue reducira tiempo y
los en el futuro dinero.
analisis presupuesto

estaticos en

y mantenimie

dinamicos ntos

con correctivos

software y de forma

automatiz indirecta

ado reduccion

ayudan a de dafios

las causados

pequefias por temas

empresas de

a reducir seguridad.

tiempoy

dinero?

Pregunta Solo Considero Para una Conservo
4.- Segun cumple lo qgue si pequefia mi
el modelo bésico y desde el empresa opinion.
de necesario, punto de con un
procesos no se vista software
propuesto. | NO | estan S| | general, Sl | limitado si
cConsider consideran pero eso considero

a usted do puntos dependera gue sea un
que los como del proyecto modelo
procesos entrenamie de suficiente
definidos nto en desarrollo para reducir
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en el seguridad en cuestion las
modelo y pruebas teniendo en vulnerabilid
propuesto de cuenta el ades mas
son Penetracio tipo de recurrentes.
suficiente n Testing. informacion Ademas,
S para gue se debe
reducir guarda si es considerars
las muy e el entorno
vulnerabil importante o en el que se
idades de sensible, la desplegara
seguridad cantidad de el software
mas usuarios sea el caso
recurrente que interno o
s? acceden al externo.

software, si

es interna o

publica, si

es mas

propensa a

ser atacada,

etc. Segun

el nivel de

seguridad

considero

gue se

agreguen

mas

actividades,

pero no

reducir.
Pregunta Aun asi, Pienso que Dado el Conservo
5.- Segun NO | considero NO | son los NO | modeloyla | mi
el modelo gue para béasicos e planificacion | opinion.
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de empresas Importantes del mismo
procesos mas gue se lo considero
propuesto. grandes se deberian suficiente.
Segun puede implementar
su mejorar en
experienci base a lo
aen gue se ha
seguridad propuesto
informatic y
aretiraria elaborado,
o] se puede
agregaria desplegar
algun y afadir
proceso actividades
al modelo
propuesto
?
Pregunta Contiene Considero Siya que Conservo
6.- Segun las pautas gue si, la las fases del | mi
el modelo basicas y mayoria de modelo opinion.
de esenciales proyectos estan
procesos del SDLC- de detalladas y
propuesto. S, pero desarrollo definen su
cConsider considero solo lo aplicacion.
a usted gue se aplicaen la

Sl SI Sl
que el deberia etapa de
modelo profundizar requerimient
propuesto mas en las 0S, pero no
asegura etapas de en la etapa
caracteris implement de analisis y
ticas de aciony disefio o0 en
seguridad lanzamient la
en cada 0.
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unade las implementa
etapas del cion.
desarrollo
de
software?
Pregunta - Fase de - Fase de - Fase de Conservo
7.- Segun Requerimi Pruebas Andlisis y mi
el modelo entos Disefio opinion.
de - Fase de Pienso que - Fase de
procesos Andlisis y en la fase Implementa
propuesto. Disefio de pruebas ciony
Segun se debe dar Codificacion
su Todas las mas
experienci Fases son importancia, Son las
aen importante ya que es la fases que
seguridad sensu fase critica considero
informatic magnitud, de todo clave para
a en cual sin proyecto de llevar a
fase se embargo, software. cabo un
debe las buen
darle mas mejores analisis y
importanc practicas posterior
iaala recomiend revision de
seguridad an que las bugs de
? leras seguridad.

fases son

importante

S para

posteriorm

ente no

acarrear

costos de

diseiio,
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mano de

obray

redefinicio

n de

tiempos,

es por ello,

gue las

fases de

requerimie

ntoy

analisis y

disefio son

las que

deben ser

mejor

trabajadas.
Pregunta Contiene Pienso que Debido a Conservo
8.- Segun las Fases sila que las mi
el modelo primarias, mayoria de metodologia | opinién.
de solo habria metodologia s de
procesos considerar s de desarrollo
propuesto. la altima desarrollo son muy
sConsider etapa , de software diversas y el
a usted donde se manejan modelo
que el S| | incluiria el Sl | tres fases NO | planteado
modelo mantenimi principales es por fases
propuesto ento de requerimient y aplicado al
se adapta SW 0s, analisis, final de la
ala desarrollo, implementa
mayoria pruebasy cion del
de lanzamiento producto,
metodolo , segun la esto dificulta
gias de metodologia la

96




desarrollo en cualquier adaptacion

de de las del modelo

software etapas hay a

en cada actividades metodologia

unade a S mas

sus desarrollar. actuales.

fases?

Pregunta Se tendria Si, ya que Solo si es Conservo

9.- Segun gue entrar los aplicado a mi

el modelo un poco productos determinado | opinion.

de mas a entregados s productos

procesos detalle seran como segun una

propuesto. para un mapa metodologia

¢sConsider otorgar para el de

a usted una equipo de desarrollo

gue los opinién a desarrollo implementa

productos los de las da en fases.
NO Sl SI

resultante productos acciones

s del resultantes realizadas

modelo en cada

propuesto modulo con

son de respecto a

utilidad la seguridad

para el del

desarrollo software.

del

software?

Pregunta El Modelo Considero Solo si es Conservo

10.- Segun Propuesto gue si, ya aplicado a mi

el modelo contiene gue si se determinado | opinion.
NO SI Sl

de actividades realizan s productos

procesos basicas y todas las desarrollado

propuesto. esenciales actividades bajo
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sConsider
a usted
que el
modelo
ayuda a
los
desarrolla
dores de
manera
correctay
agil a
desarrolla
r software
con
caracteris
ticas de

seguridad
?

sobre las
caracteristi
cas de
seguridad,
pero
podria
profundizar
se en las
fases de
Implement
aciony
lanzamient
0, Sin
embargo,
no
contiene
una
metodologi
a agil de
desarrollo
y
considero
gue esto
podria

mejorar

se aseguran
tener un
software
gue reduzca
los
inconvenien
tes con
respecto a
seguridad,
gue muchas
veces se
deja de
lado, pero
implementa
ndo este
modelo
también se
reducira a
corto o largo
plazo
actividades

correctivas.

metodologia
s realizadas

por fases.

Fuente: Elaboracion propia

En base a al juicio de expertos se realizaron las afirmaciones descritas

anteriormente en analisis y discusion de resultados.

3.2. Consideraciones finales

Las vulnerabilidades mas

recurrentes en el

software cambian

constantemente en el tiempo, debido a que la tecnologia siempre va

cambiando, suelen aparecer nuevas vulnerabilidades, es por eso que se
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debe estar siempre al tanto de estos cambios, para asi poder mantener los
softwares seguros contra cualquier ataque malicioso.

Actualmente los modelos de procesos mas conocidos e importantes son
OpenSAMM y Microsoft-SDL los cuales proveen de muchos procesos y
métodos a las empresas desarrolladoras de software, para que apliquen
seguridad a sus procesos de desarrollo, pero muchos de esos métodos no
son aplicables en pequefias empresas de nuestra realidad, debido al gran
consumo de tiempo, dinero y dificultad de aprendizaje. Es por eso que una
seleccién de estos, los cuales sean relevantes y faciles de usar en nuestra
realidad, es la mejor forma de dar un paso hacia la seguridad en el desarrollo
de software.

El desarrollo del modelo de procesos para integrar seguridad en el
desarrollo del software, basado en una seleccién de métodos y estrategias
de los modelos OpenSAMM y Microsoft-SDL, brinda una guia facil de
entender y funcional para los equipos de desarrollo de nuestra realidad,
ademas que con el paso del tiempo puede servir como punto de partida para
aplicar un modelo més robusto en la empresa.

Existen muchos estudios sobre las vulnerabilidades de seguridad en los
softwares, cada uno orientado a un lenguaje de programacion especifico, en
esta investigacion se tuvo como punto principal el desarrollo web al momento
de identificarlas.

El criterio utilizado en esta investigacion para seleccionar los métodos y
estrategias de los modelos existentes para la seguridad de software fue en
base a la facilidad de uso y el consumo de tiempo, los cuales estan
orientados a equipos de desarrollo con bajo conocimiento en seguridad de
software, para que de esta forma sea de facil uso.

El modelo de procesos desarrollado en esta investigacion tiene ciertas
fases que incluyen el uso de herramientas externas, las cuales se
seleccionan dependiendo de las vulnerabilidades a evaluar y el lenguaje
desarrollado, en este caso se utilizé Progpilot para las pruebas estaticas y
OWASP ZAP para las pruebas dinamicas.
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Anexo 1 Resolucion de aprobacién del proyecto de investigacion

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO
RESOLUCION N° 0933-2019FIAU-USS

Chiclayo, 22 de julio de 2019
VISTO:

El Acta de Reumion N de facha 22 de julio de 201%,, para la ejecucion de 1a Tesis titulada: "MODELQ DE
PROCESQOS PARA EL DESARROLLO DE SOFTWARE CON CARACTERISTICAS DE SEGURIDAD

PARA FUINERABILIDADES MAS RECURRENTES, pﬁmla::hpntalﬂnsj estudiantes) DIAZ
CASTANEDA EUDY SLAYTONW de la Escuela Académico Profesional de INGENIERIA DE

SISTEMAS v;
CONSIDERANDO:

Que, de conformidad con la Ley Unmversitana M° 30220 en su articulo 48° que a leba dice: "La
mvestigacion constittpye una fimcicn esencial y obligatoria de la wmiversidad, que la fomemta y realiza,
respondiendo a travez de la produccion de conocimdento y desarrolle de tecnologias a las necesidades de
la sociadad, con especial enfasis en la realidad nacional Los docentes, estudiantes y graduados participan
en la actividad imeestisadora en su propia institucion o en redes de imvestigacion nacional o internacional,
creadas por laz mstituciones universitarias publicas o privadaz.";

Estando a lo expuesto, v en uso de las afribuciones conferidzs v de confornudad con las normas v
reglamentos vigentes;

SE RESUELVE:

AETICULO 1°: APROBAR, el Proyecto de Tesis denominade "MODELO DE PROCESOS PARA EL
DES{RROLLO DE SOFTWARE CON CARACTERISTICAS DE SEGURIDAD PARA
VULNERABILIDADES MAS RECURRENTES", pertencciente a la Linea de [mvestizacién
INGENIERLA DE SOFTWARE - PROCESO DE DESARROLLO DE SOFTWARE, a carzo
del(los) estudiante(s) DIAZ CASTANEDA RUDY SLAYTONW, de la Escuela Académico

de INCENIERIA DE SISTEMAS.

ARTICULO 2°: ESTABLECER, que ka insenpeion de la Tesis se reahes a partir de emifida la presente
resolucian, v tendra una vigencia puma de 02 afios.
REGISTRESE, COMUNIQUESE Y ARCHIVESE

Ce: Direccion de Fvestigacion, CPGYT, Ineretador, Archive
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Anexo 2 Perfiles profesionales de los evaluadores — método Delphi

EVALUADOR 01

RONALD RAMIREZ BLANCO
Experto en Seguridad Informética en el Ministerio

de Relaciones Exteriores - Peru

EXPERIENCIA LABORAL
ANALISTA DE SEGURIDAD INFORMATICA EN
TOURING Y AUTOMOVIL CLUB DEL PERU,
COORDINADOR DE SEGURIDAD
INFORMATICA EN PCM PRESIDENCIA DEL
CONSEJO DE MINISTROS DEL PERU,
GESTOR DE PROYECTOS EN VILSOL,
PROFESIONAL SGSI EN CONSORCIO GMD
S.A., ADMINISTRADOR DE SEGURIDAD EN
GMD, AUDITOR Y CONSULTOR DE TI EN
ACYSTEMS CONSULTING, CONSULTOR DE
CIBERSEGURIDAD Y SEGURIDAD DE LA
INFORMACION EN BARCO PERU,
ADMINSITRADOR DE SEGURIDAD
INFORMATICA EN GMD, ESPECIALISTA EN
SEGURIDAD INFORMATICA EN OEFA,
ESPECIALISTA EN SEGURIDAD DE LA
INFORMACION EN PODER JUDICIAL DEL
PERU.

CERTIFICACIONES

CERTIFIED NETWORK SECURITY
SPECIALIST, ISO 27001, LEAD AUDITOR
(I27001LA), COBIT 5.0 FOUNDATION, ISO
22301 AUDITOR, RISK MANAGER ISO 31000,
AUDITOR INTERNO ISO 27001:2013, PRIVACY
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AND DATA PROTECTION, CERTIFIED
ETHICAL HACKER - C|EH

EVALUADOR 02

GINO BEGAZO
Analista Jr. de Seguridad de la Informacién en
Centria - CSC Grupo Breca

Egresado de la Universidad de Lima

EXPERIENCIA LABORAL

ANALISTA JR SEGURIDAD DE INFORMACION
BBVA, ANALISTA JR DE SEGUIRIDAD DE LA
INFORMACION EN CENTRIA — CSC GRUPO
BRECA

CERTIFICACIONES
ITIL 4 FOUNDATION CERTIFICATE, EDX
HONOR CODE CERTIFICATE LINUX
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EVALUADOR 03

CHRISTIAN TAIPE SEDANO
Lider de seguridad informéatica en Cencosud S.A.
Egresado de la UTP Universidad Tecnoldgica del

Perd.

EXPERIENCIA LABORAL
OPERADOR DE SERVICIO DE SEGURIDAD
INFORMATICA EN BAFING, ESPECIALISTAEN
SEGURIDAD INFORMATICA EN BAFING,
ESPECIALISTA SENIOR EN SEGURIDAD
INFORMATICA EN BAFING. LIDER DE
SEGURIDAD INFORMATICA EN CENCOSUD
S.A.

CERTIFICACIONES

SCRUM FOUNDATIONS PROFESSIONAL
CERTIFICATE, CERTIFIED ETHICAL HACKER,
MCAFEE CERTFIED PRODUCT SPECIALIST
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Anexo 3 Validacion de instrumento por Juicio de Expertos

VALIDACION DE INSTRUMENTOS POR JUICIO DE EXPERTOS
l. DATOS GENERALES

1.1 Apellidos y Nombres del experto: Fernandez Bances
Dennis Dario

1.2. Cargo e Institucién donde labora: Gerente General —
Empresa Unimatik

1.3. Nombre del Instrumento a evaluar: Cuestionario

1.4. Autor del instrumento: Rudy Slaytonw Diaz Castafieda

1.5. Titulo de la investigacion: “MODELO DE PROCESOS

PARA EL DESARROLLO DE SOFTWARE CON
CARACTERISTICAS DE SEGURIDAD PARA VULNERABILIDADES

MAS RECURRENTES”

CRITERIOS A EVALUAR
nduc Ler_lgu Obser_vacione
) Clarid cién a daje elsirgsilngresbeeo
ITEM ad en | Cohere la 3Oe§gr? Mide lo modificarse
la _ncia respu | o hivel que un item por
req'ac interna | esta de pretende favor indique)
cion (55)39 inform
ante
N <IN | N | N 1
SIOSIOSIOSIOSINO
1.- Segun
el modelo
de
procesos
propuesto
¢Conside
ra usted
X X X X X
que el
modelo
propuesto
es viable
para
pequefias
empresas
2
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2.- Segun
el modelo
de
procesos
propuesto

¢.Conside
ra usted
que el
modelo
propuesto
es de
bajo coste
de
implemen
tacion?

3.- Segun
el modelo
de
procesos
propuesto

¢.Conside
ra usted
que en
las fases
de
codificaci
ony
pruebas
del
modelo
propuesto
los
analisis
estaticos
y
dinamicos
con
software
automatiz
ado
ayudan a
las
pequefias
empresas
a reducir
tiempo y
dinero?
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4.- Segun
el modelo
de
procesos
propuesto

¢.Conside
ra usted
que los
procesos
definidos
en el
modelo
propuesto
son
suficiente
S para
reducir
las
vulnerabili
dades de
seguridad
mas
recurrente
S?

5.- Segun
el modelo
de
procesos
propuesto
. ¢ Segun
su
experienci
aen
seguridad
informatic
a retiraria
0
agregaria
algun
proceso
al modelo

propuesto
?
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6.- Segun
el modelo
de
procesos
propuesto

¢.Conside
ra usted
que el
modelo
propuesto
asegura
caracteris
ticas de
seguridad
en cada
una de
las etapas
del
desarrollo
de
software?

7.- Segun
el modelo
de
procesos
propuesto
. ¢ Segun
su
experienci
aen
seguridad
informatic
a en cual
fase se
debe
darle mas
importanc
iaala

seguridad
?

8.- Segun
el modelo
de
procesos
propuesto

¢, Conside
ra usted
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que el
modelo
propuesto
se adapta
ala
mayoria
de
metodolo
gias de
desarrollo
de
software
en cada
una de
sus
fases?

9.- Segun
el modelo
de
procesos
propuesto

¢.Conside
ra usted
que los
productos
resultante
s del
modelo
propuesto
son de
utilidad
para el
desarrollo
del
software?

10.-
Segun el
modelo
de
procesos
propuesto

¢, Conside
ra usted
que el
modelo
ayuda a
los
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desarrolla
dores de
manera
correcta 'y
agil a
desarrolla
r software
con
caracteris
ticas de

seguridad
?

ASPECTOS GENERALES

g NO | oo

El Instrumento contiene instrucciones claras y
precisas para responder el cuestionario.

Los items permiten el logro del objetivo de la
investigacion.

Los items estan distribuidos en forma l6gica y
secuencial.

El nimero de items es suficiente para recoger la

informacion. En caso de ser negativa su
respuesta, sugiera los items a afiadir.

VALIDEZ
APLICABLE X

APLICABLE ATENDIENDO LAS NO APLICABLE

OBSERVACIONES
Firma: p DNI: 43110190 Fecha: 10/07/2020

;‘f E-mail:
,’Fﬂ":? ; Teléfono: 945028551 | dennis.fernandez.bances@g
ook mail.com
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VALIDACION DE INSTRUMENTOS POR JUICIO DE EXPERTOS
l. DATOS GENERALES

1.1 Apellidos y Nombres del experto: Arcila Diaz Juan Carlos
1.2. Cargo e Institucion donde labora: Cognity S.A.C.

1.3. Nombre del Instrumento a evaluar: Cuestionario

1.4. Autor del instrumento: Rudy Slaytonw Diaz Castafieda
1.5. Titulo de lainvestigacion: “MODELO DE PROCESOS

PARA EL DESARROLLO DE SOFTWARE CON
CARACTERISTICAS DE SEGURIDAD PARA VULNERABILIDADES
MAS RECURRENTES”

CRITERIOS A EVALUAR

Observacio
- nes (si
Lenguaj debe

i Ipduclci | e eliminarse
. arida on ala | adecua -
ITEM Mide lo 0

q | Cohere q o
gn a ncia restpue IO (.:0n| que modificars

redacci sta el nive :
pretende | €un item

. interna
on (Sesgo de por favor
indique)

) informa
nte

SI |[NO|SIi|NO|SIi|NO| SI | NO

Si

oz

1.- Segun
el modelo
de
procesos
propuesto.
¢ Considera
usted que | x X X X X
el modelo
propuesto
es viable
para
pequenas
empresas?

2.- Segun
el modelo
de
procesos
propuesto.
¢ Considera
usted que
el modelo
propuesto
es de bajo
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coste de
implementa
cion?

3.- Segun
el modelo
de
procesos
propuesto.
¢ Considera
usted que
en las
fases de
codificacio
ny
pruebas
del modelo
propuesto
los analisis
estaticos y
dinamicos
con
software
automatiza
do ayudan
alas
pequefas
empresas
a reducir
tiempo y
dinero?

4.- Segun
el modelo
de
procesos
propuesto.

usted que
los
procesos
definidos
en el
modelo
propuesto
son
suficientes

¢Considera

para
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reducir las
vulnerabilid
ades de
seguridad
mas
recurrentes
2

5.- Segun
el modelo
de
procesos
propuesto.
¢ Segun su
experiencia
en
seguridad
informatica
retiraria o
agregaria
algun
proceso al
modelo
propuesto?

6.- Segun
el modelo
de
procesos
propuesto.
¢ Considera
usted que
el modelo
propuesto
asegura
caracteristi
cas de
seguridad
en cada
una de las
etapas del
desarrollo
de
software?

7.- Segun
el modelo
de
procesos
propuesto.
¢.Segun su
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experiencia
en
seguridad
informatica
en cual
fase se
debe darle
mas
importancia
ala
seguridad?

8.- Segun
el modelo
de
procesos
propuesto.
¢ Considera
usted que
el modelo
propuesto
se adapta
ala
mayoria de
metodologi
as de
desarrollo
de software
en cada
una de sus
fases?

9.- Segun
el modelo
de
procesos
propuesto.
¢ Considera
usted que
los
productos
resultantes
del modelo
propuesto
son de
utilidad
para el
desarrollo
del
software?
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10.- Segun
el modelo
de
procesos
propuesto.
¢ Considera
usted que
el modelo
ayuda a los
desarrollad
ores de
manera
correcta y
agil a
desarrollar
software
con
caracteristi
cas de
seguridad?

ASPECTOS GENERALES

S| NO | e

El Instrumento contiene instrucciones claras y
precisas para responder el cuestionario.

Los items permiten el logro del objetivo de la

investigacion.

Los items estan distribuidos en forma l6gica y

secuencial.

El nUmero de items es suficiente para recoger la
informacion. En caso de ser negativa su respuesta,

sugiera los items a afadir.

VALIDEZ

APLICABLE

X

APLICABLE ATENDIENDO LAS

OBSERVACIONES

NO
APLICABLE

Firma:

DNI: 47715777

Fecha: 10/07/2020

JOAN CARLOS ARCILADIAZ
INGENIERO DE SISTEMAS
REG. CIP. 187805

Teléfono: 931742904

E-mail:
incanatoapps@gmail.co
m

118



VALIDACION DE INSTRUMENTOS POR JUICIO DE EXPERTOS
l. DATOS GENERALES

1.1

1.2.
1.3.
1.4.
1.5

Carlos

PARA EL DESARROLLO DE SOFTWARE CON
CARACTERISTICAS DE SEGURIDAD PARA VULNERABILIDADES

MAS RECURRENTES”

Apellidos y Nombres del experto: Davila Fuentes Juan

Cargo e Institucion donde labora: BIGDAVI S.A.C.
Nombre del Instrumento a evaluar: Cuestionario
Autor del instrumento: Rudy Slaytonw Diaz Castafieda
Titulo de la investigacion: “MODELO DE PROCESOS

ITEM

CRITERIOS A EVALUAR

Clarida

denla

redacci
on

Coheren
cia
interna

Inducci
6nala
respue
sta
(Sesgo)

Lenguaj
e
adecua
do con
el nivel
de
informa
nte

Mide lo
que
pretend
e

Si | NO

Si | NO

Si | NO

Sl | NO

Si | NO

Observaci
ones (si
debe
eliminarse
0
modificars
e un item
por favor
indigue)

1.- Segun el
modelo de
procesos
propuesto.
¢ Considera
usted que el
modelo
propuesto
es viable
para
pequeias
empresas?

2.- Segun el
modelo de
procesos
propuesto.
¢ Considera
usted que el
modelo
propuesto
es de bajo
coste de
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implementa
cion?

3.- Segun el
modelo de
procesos
propuesto.
¢ Considera
usted que
en las fases
de
codificacion
y pruebas
del modelo
propuesto
los analisis
estaticos y
dinamicos
con
software
automatizad
0 ayudan a
las
pequefias
empresas a
reducir
tiempo y
dinero?

4.- Segun el
modelo de
procesos
propuesto.
¢ Considera
usted que
los
procesos
definidos en
el modelo
propuesto
son
suficientes
para reducir
las
vulnerabilid
ades de
seguridad
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mas
recurrentes
f)

5.- Segun el
modelo de
procesos
propuesto.
Segun su
experiencia
en
seguridad
informatica
retiraria o
agregaria
algun
proceso al
modelo
propuesto?

6.- Segun el
modelo de
procesos
propuesto.
¢ Considera
usted que el
modelo
propuesto
asegura
caracteristic
as de
seguridad
en cada
una de las
etapas del
desarrollo
de
software?

7.- Segun el
modelo de
procesos
propuesto.
¢Segun su
experiencia
en
seguridad
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informatica
en cual fase
se debe
darle mas
importancia
ala
seguridad?

8.- Segun el
modelo de
procesos
propuesto.
¢ Considera
usted que el
modelo
propuesto
se adapta a
la mayoria
de
metodologi
as de
desarrollo
de software
en cada
una de sus
fases?

9.- Segun el
modelo de
procesos
propuesto.
¢ Considera
usted que
los
productos
resultantes
del modelo
propuesto
son de
utilidad para
el desarrollo
del
software?

10.- Segun
el modelo
de procesos
propuesto.
¢, Considera
usted que el
modelo
ayuda a los
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desarrollad
ores de
manera
correcta y
agil a
desarrollar
software
con
caracteristic
as de
seguridad?
ASPECTOS GENERALES SI | NO | o
El Instrumento contiene instrucciones claras y precisas X
para responder el cuestionario.
Los items permiten el logro del objetivo de la X
investigacion.
Los items estan distribuidos en forma légica y X
secuencial.
El nmero de items es suficiente para recoger la
informacion. En caso de ser negativa su respuesta, X
sugiera los items a afadir.
VALIDEZ
APLICABLE X NO
APLICABLE ATENDIENDO LAS APLICABLE

OBSERVACIONES

Firma:

DNI: 42928629

Fecha: 10/07/2020

Teléfono: 941172727

E-mail:
jucadafu@gmail.com
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Anexo 4 Cuestionario de preguntas para medir la viabilidad de la propuesta.

CUESTIONARIO PARA MEDIR LA VIABILIDAD DEL MODELO DE
PROCESOS PARA EL DESARROLLO DE SOFTWARE CON
CARACTERISTICAS DE SEGURIDAD PARA VULNERABILIDADES MAS
RECURRENTES

Consideraciones:
e Las respuestas se mantendran en el anonimato bajo el conocimiento del
investigador para que la aplicacion del método Delphi sea correcto.
e Complete con una “X” en alguna de las dos alternativas “A” o “B”, luego
se le solicita redactar su respuesta a la pregunta “; Por qué?” en las

casillas de color celeste.

PREGUNTA 1
Segun el modelo de procesos propuesto. ¢ Considera usted que el modelo
propuesto es viable para pequefias empresas?
A | SI
B | NO

¢POR QUE?

PREGUNTA 2
Segun el modelo de procesos propuesto. ¢ Considera usted que el modelo
propuesto es de bajo coste de implementacion?
A | SI
B | NO
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¢POR QUE?

PREGUNTA 3
Segun el modelo de procesos propuesto. ¢ Considera usted que en las fases de
codificacion y pruebas del modelo propuesto los andlisis estaticos y dinamicos
con software automatizado ayudan a las pequefias empresas a reducir tiempo y
dinero?
A | SI
B | NO

¢POR QUE?

PREGUNTA 4
Segun el modelo de procesos propuesto. ¢, Considera usted que los procesos
definidos en el modelo propuesto son suficientes para reducir las
vulnerabilidades de seguridad mas recurrentes?
A | Sl

B | NO

¢POR QUE?

PREGUNTA 5
Segun el modelo de procesos propuesto. ¢ Segun su experiencia en seguridad
informatica retiraria o agregaria algun proceso al modelo propuesto?

A | Sl
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B | NO

¢POR QUE?

PREGUNTA 6
Segun el modelo de procesos propuesto. ¢, Considera usted que el modelo
propuesto asegura caracteristicas de seguridad en cada una de las etapas del
desarrollo de software?
A | SI
B | NO

¢POR QUE?

PREGUNTA 7
Segun el modelo de procesos propuesto. ¢ Segun su experiencia en seguridad

informética en cual fase se debe darle mas importancia a la seguridad?

Fase de Requerimientos

Fase de Andlisis y Disefio

Fase de Implementacion y Codificacion

Fase de Pruebas

Fase de Lanzamiento

¢POR QUE?

PREGUNTA 8
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Segun el modelo de procesos propuesto. ¢ Considera usted que el modelo
propuesto se adapta a la mayoria de metodologias de desarrollo de software en
cada una de sus fases?
A | SI

B | NO

¢POR QUE?

PREGUNTA 9
Segun el modelo de procesos propuesto. ¢ Considera usted que los productos
resultantes del modelo propuesto son de utilidad para el desarrollo del
software?
A | SI
B | NO

¢POR QUE?

PREGUNTA 10
Segun el modelo de procesos propuesto. ¢ Considera usted que el modelo
ayuda a los desarrolladores de manera correcta y agil a desarrollar software con
caracteristicas de seguridad?
A | SI
B | NO

¢POR QUE?
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Aqui culminan sus primeras respuestas a este cuestionario.

Siguiendo el método Delphi, se le volvera a enviar este documento con sus

respuestas, ademas con las respuestas de otros evaluadores para que sirvan
de retroalimentacion o reflexién a sus primeras respuestas, y asi nuevamente
sus respuestas sean mejoradas o reafirmadas. Esto permitira una afinacion y

consenso de respuestas por parte de todos los evaluadores.

Muchas gracias por su ayuda.

Rudy Slaytonw Diaz Castafieda.
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Anexo 5 Comunicacion con los expertos de evaluacion.

EVALUADOR 01

Solicito apoyo para evaluacion de Modelo de Procesos © &5

Slaytonw Diaz =slaytonwd@gmail.com= @ 14:10 (hace 8 minutos) ¢ 4w .
para ronaldr.ramirezb -

Ing. Ronald Ramirez Blanco

Un gusto saludarlo, le escribe Rudy Slaytonw Diaz Castafieda, estudiante de Ingenieria de Sistemas de la Universidad Sefior de
Sipan - Lambayeque - Perd

Mediante el presente me dirijo a usted con un cordial saludo y ruego su apoyo para una evaluacion de mi Modelo de Procesos, que
propongo en mi tesis.

La evaluacion consta en responder un cuestionario de 10 preguntas. La metodologia aplicada en esta evaluacion es el método
Delphi, por lo que se mantendra el anonimato de sus respuestas al cuestionario, y servird de apoyo para una mejor respuesta en &l
segundo llenado de respuestas del mismo cuestionario para otros dos evaluadores adicionales.

El procedimiento del segundo llenado también aplicaria para usted y también recibira las respuestas de los otros evaluadores.

Espero su apoyo, adjunto resumen de mi Modelo de Procesos y el cuestionario. Tanto si desea o no participar, rogaria me notifique
su decision.

Muchas gracias por su tiempo.

Atte.
Rudy Slaytonw Diaz Castaneda

2 archivos adjuntos L
EVALUADOR 02

Solicito apoyo para evaluacion de Modelo de Procesos © 5 3

Slaytonw Diaz =slaytonwd@gmail.com= @ 14:09 (hace 10 minutos) Yy 4=

para ge.begazo -

Ing. Gino Begazo

Un gusto saludarle, le escribe Rudy Slaytonw Diaz Castafieda, estudiante de Ingenieria de Sistemas de la Universidad Sefior de
Sipan - Lambayeque - Perd

Mediante el presente me dirijo a usted con un cordial saludo y ruego su apoyo para una evaluacién de mi Modele de Procesos, que
propongo en mi tesis.

La evaluacion consta en responder un cuestionario de 10 preguntas. La metodologia aplicada en esta evaluacién es el método
Delphi, por lo que se mantendra el anonimato de sus respuestas al cuestionario, y servird de apoyo para una mejor respuesta en &l
segundo llenado de respuestas del mismo cuestionario para otros dos evaluadores adicionales.

El procedimiento del segundo llenado también aplicaria para usted y también recibird las respuestas de los otros evaluadores.

Espero su apoyo, adjunto resumen de mi Modelo de Procesos y el cuestionario. Tanto si desea o no participar, rogaria me notifique
su decision

Muchas gracias por su tiempo.

Atte.
Rudy Slaytonw Diaz Castarfieda

|+

o

2 archivos adjuntos
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EVALUADOR 03

Solicito apoyo para evaluacion de Modelo de Procesos © &5 2

Slaytonw Diaz <slaytonwd@gmail.com= @& 1407 (hace 11 minutos) Ty 4w
para chiase -

Ing. Christian Taipe Sedano

Un gusto saludarlo, le escribe Rudy Slaytonw Diaz Castarieda, estudiante de Ingenieria de Sistemas de la Universidad Sefior de
Sipan - Lambayeque - Perd

Mediante el presente me dirijo a usted con un cordial saludo y ruego su apoyo para una evaluacion de mi Modelo de Procesos, que
propongo en mi tesis.

La evaluacion consta en responder un cuestionario de 10 preguntas. La metodologia aplicada en esta evaluacion es el método
Delphi, por lo que se mantendra el anonimato de sus respuestas al cuestionario, y servira de apoyo para una mejor respuesta en &l
segundo llenado de respuestas del mismo cuestionario para otros dos evaluadores adicionales.

El procedimiento del segundo llenade también aplicaria para usted y también recibira las respuestas de los otros evaluadores.

Espero su apoyo, adjunto resumen de mi Modelo de Procesos y el cuestionario. Tanto si desea o no participar, rogaria me notifique
su decision.

Muchas gracias por su tiempo.

Atte.
Rudy Slaytonw Diaz Castafieda

|4=

°

2 archivos adjuntos
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Anexo 6 Evidencia de cuestionario aplicado al evaluador 1

CUESTIONARIO PARA MEDIR LA VIABILIDAD DEL MODELO DE PROCESOS
PARA EL DESARROLLO DE SOFTWARE CON CARACTERISTICAS DE
SEGURIDAD PARA VULNERABILIDADES MAS RECURRENTES

Consideraciones:
e Las respuestas se mantendran en el anonimato bajo el conocimiento del
investigador para que la aplicacion del método Delphi sea correcto.
e Complete con una “X” en alguna de las dos alternativas “A” o0 “B”, luego se
le solicita redactar su respuesta a la pregunta “ Por qué?” en las casillas
de color celeste.

PREGUNTA 1
Segun el modelo de procesos propuesto. ¢, Considera usted que el modelo
ropuesto es viable para pequefias empresas?

A | Sl X

B | NO
¢, POR QUE?

Tiene las Fases basicas y esenciales que todo aplicativo debe contar para
un proceso de construccion de Software

PREGUNTA 2
Segun el modelo de procesos propuesto. ¢, Considera usted que el modelo
ropuesto es de bajo coste de implementacion?

A | Sl X

B | NO
¢ POR QUE?

Existen herramientas y procedimientos de libre acceso, los cuales
coadyuvan a cualquier sistema a implementarse.

PREGUNTA 3

Segun el modelo de procesos propuesto. ¢, Considera usted que en las fases de
codificacion y pruebas del modelo propuesto los analisis estéaticos y dinamicos
con software automatizado ayudan a las pequefias empresas a reducir tiempo y
dinero?

A | Sl

B | NO X
¢ POR QUE?

No se tiene especificado el andlisis de Costo-Beneficio y tiempos

PREGUNTA 4

Segun el modelo de procesos propuesto. ¢, Considera usted que los procesos
definidos en el modelo propuesto son suficientes para reducir las vulnerabilidades
de seguridad mas recurrentes?

131



A | SI
B | NO X

¢,POR QUE?
Solo cumple lo basico y necesario, no se estan considerando puntos
como entrenamiento en seguridad y pruebas de Penetracion Testing.

PREGUNTA 5
Segun el modelo de procesos propuesto. ¢ Segun su experiencia en seguridad
informatica retiraria o agregaria algun proceso al modelo propuesto?

A | Sl X

B | NO

¢, POR QUE?
Considero que se puede mejorar en base alo que se ha propuesto y
elaborado, se puede desplegar y afiadir actividades.

PREGUNTA 6
Segun el modelo de procesos propuesto. ¢, Considera usted que el modelo
propuesto asegura caracteristicas de seguridad en cada una de las etapas del
desarrollo de software?

A | Sl X

B | NO

¢ POR QUE?
Contiene las pautas béasicas y escenciales del SDLC-S, pero considero
gue se deberia profundizar mas en las etapas de implementacion y
lanzamiento.

PREGUNTA 7
Segun el modelo de procesos propuesto. ¢, Segun su experiencia en seguridad
informatica en cual fase se debe darle mas importancia a la seguridad?

Fase de Requerimientos X

Fase de Andlisis y Disefio X

Fase de Implementacion y Codificacién

Fase de Pruebas

Fase de Lanzamiento

¢, POR QUE?
Todas las Fases son importantes en su magnitud, pero sin embargo, las
mejores practicas recomiendan que las leras fases son importantes para
posteriormente no acarrear costos de disefio, mano de obray redefinicion
de tiempos, es por ello, que las fases de requerimiento y analisis y disefio
son las que deben ser mejor trabajadas.

PREGUNTA 8

Segun el modelo de procesos propuesto. ¢, Considera usted que el modelo
propuesto se adapta a la mayoria de metodologias de desarrollo de software en
cada una de sus fases?
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A | SI X
B | NO

¢,POR QUE?
Contiene las Fases primarias, solo habria considerar la ultima etapa ,
donde se incluiria el mantenimiento de SW

PREGUNTA 9

Segun el modelo de procesos propuesto. ¢ Considera usted que los productos

resultantes del modelo propuesto son de utilidad para el desarrollo del software?
A | Sl
B | NO X

¢, POR QUE?
Se tendria que entrar un poco mas a detalle para otorgar una opinion a los
productos resultantes.

PREGUNTA 10
Segun el modelo de procesos propuesto. ¢ Considera usted que el modelo ayuda
a los desarrolladores de manera correcta y agil a desarrollar software con
caracteristicas de seguridad?
A | Sl
B | NO X

¢POR QUE?
El Modelo Propuesto contiene actividades basicas y esenciales sobre las
caracteristicas de seguridad, pero podria profundizarse en las fases de
Implementacion y lanzamiento, sin embargo no contiene una metodologia
agil de desarrollo y considero que esto podria mejorar

Aqui culminan sus primeras respuestas a este cuestionario.

Siguiendo el método Delphi, se le volvera a enviar este documento con sus
respuestas, ademas con las respuestas de otros evaluadores para que sirvan de
retroalimentacion o reflexién a sus primeras respuestas, y asi nuevamente sus
respuestas sean mejoradas o reafirmadas. Esto permitira una afinacion y
consenso de respuestas por parte de todos los evaluadores.

Muchas gracias por su ayuda.

Rudy Slaytonw Diaz Castafieda.
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Anexo 7 Evidencia de aplicacion de cuestionario al evaluador 2

CUESTIONARIO PARA MEDIR LA VIABILIDAD DEL MODELO DE PROCESOS
PARA EL DESARROLLO DE SOFTWARE CON CARACTERISTICAS DE
SEGURIDAD PARA VULNERABILIDADES MAS RECURRENTES

Consideraciones:
e Las respuestas se mantendran en el anonimato bajo el conocimiento del
investigador para que la aplicacion del método Delphi sea correcto.
e Complete con una “X” en alguna de las dos alternativas “A” o “B”, luego se
le solicita redactar su respuesta a la pregunta “ Por qué?” en las casillas
de color celeste.

PREGUNTA 1
Segun el modelo de procesos propuesto. ¢ Considera usted que el modelo
ropuesto es viable para pequefias empresas?
A | SI X
B | NO

¢ POR QUE?
Considero que si ya que el modelo no es complejo de entender, no creo
gue dependa del tamafio del equipo de desarrollo ya que las actividades lo
pueden realizar un programador promedio como avanzado y las
actividades pueden ser desarrolladas por uno o varios integrantes de un
equipo de desarrollo. Muchas veces no se implementa ya que no hay un
modelo o una estructura de trabajo a seguir, contando con un modelo que
no implica mayor complejidad sélo aumentar méas actividades con
respecto a la seguridad que beneficiard a corto o largo plazo el éxito de un
proyecto.

PREGUNTA 2

Segun el modelo de procesos propuesto. ¢ Considera usted que el modelo
ropuesto es de bajo coste de implementacion?
A | SI

B | NO X

¢POR QUE?
No considero de bajo costo, ya que eso dependera del alcance del
proyecto a realizar considero que de aplicar este modelo aumentaria del
10% al 30% el tiempo de desarrollo y por tal un aumento en presupuesto.
Pero el beneficio se vera reflejado luego de la publicacion o en etapa de
produccion reduciendo actividades de testeo o inconvenientes que
puedan surgir en cuanto a seguridad, reduciendo costos post produccion
en actividades de mantenimiento correctivas.

PREGUNTA 3
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Segun el modelo de procesos propuesto. ¢ Considera usted que en las fases de
codificacion y pruebas del modelo propuesto los analisis estaticos y dinamicos
con software automatizado ayudan a las pequefias empresas a reducir tiempo y
dinero?

A | Sl X

B | NO

¢ POR QUE?
Considero que si ya que al usar estas herramientas se reduce tiempo en
actividades de desarrollo o mantenimiento del software. Y
econdémicamente ya que reducira en el futuro presupuesto en
mantenimientos correctivos y de forma indirecta reduccién de dafios
causados por temas de seguridad.

PREGUNTA 4
Segun el modelo de procesos propuesto. ¢ Considera usted que los procesos
definidos en el modelo propuesto son suficientes para reducir las vulnerabilidades
de seguridad més recurrentes?

A | Sl X

B | NO

¢POR QUE?
Considero que si desde el punto de vista general, pero eso dependera del
proyecto de desarrollo en cuestion teniendo en cuenta el tipo de
informacion que se guarda si es muy importante o sensible, la cantidad de
usuarios que acceden al software, si es interna o publica, si es mas
propensa a ser atacada, etc. Segun el nivel de seguridad considero que se
agreguen mas actividades, pero no reducir.

PREGUNTA 5
Segun el modelo de procesos propuesto. ¢, Segun su experiencia en seguridad
informatica retiraria o agregaria algun proceso al modelo propuesto?
A | Sl
B | NO X

¢ POR QUE?
Pienso que son los béasicos e importantes que se deberian implementar.

PREGUNTA 6

Segun el modelo de procesos propuesto. ¢, Considera usted que el modelo
propuesto asegura caracteristicas de seguridad en cada una de las etapas del
desarrollo de software?

[A[S | X |
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| B [NO |

¢ POR QUE?
Considero que si, la mayoria de proyectos de desarrollo solo lo aplica en
la etapa de requerimientos, pero no en la etapa de analisis y disefio 0 en la
implementacion.

PREGUNTA 7
Segun el modelo de procesos propuesto. ¢ Segun su experiencia en seguridad
informatica en cudl fase se debe darle mas importancia a la seguridad?
Fase de Requerimientos
Fase de Andlisis y Disefio
Fase de Implementacion y Codificacién
Fase de Pruebas X
Fase de Lanzamiento

¢, POR QUE?
Pienso que en la fase de pruebas se debe dar mas importancia, ya que es
la fase critica de todo proyecto de software.

PREGUNTA 8
Segun el modelo de procesos propuesto. ¢ Considera usted que el modelo
propuesto se adapta a la mayoria de metodologias de desarrollo de software en
cada una de sus fases?

A | Sl X

B | NO

¢ POR QUE?
Pienso que sila mayoria de metodologias de desarrollo de software
manejan tres fases principales requerimientos, analisis, desarrollo,
pruebas y lanzamiento, segun la metodologia en cualquier de las etapas
hay actividades a desarrollar.

PREGUNTA 9
Segun el modelo de procesos propuesto. ¢ Considera usted que los productos
resultantes del modelo propuesto son de utilidad para el desarrollo del software?
A | SI X
B | NO

¢ POR QUE?

Si, ya que los productos entregados seran como un mapa para el equipo
de desarrollo de las acciones realizadas en cada médulo con respecto a la
seguridad del software.
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PREGUNTA 10

Segun el modelo de procesos propuesto. ¢ Considera usted que el modelo ayuda
a los desarrolladores de manera correcta y agil a desarrollar software con
caracteristicas de seguridad?

A | Sl X
B | NO

¢POR QUE?

Considero que si, ya que si se realizan todas las actividades se aseguran
tener un software que reduzca los inconvenientes con respecto a
seguridad, que muchas veces se deja de lado, pero implementando este
modelo también se reducira a corto o largo plazo actividades correctivas.

Aqui culminan sus primeras respuestas a este cuestionario.

Siguiendo el método Delphi, se le volvera a enviar este documento con sus
respuestas, ademas con las respuestas de otros evaluadores para que sirvan de
retroalimentacion o reflexién a sus primeras respuestas, y asi nuevamente sus
respuestas sean mejoradas o reafirmadas. Esto permitira una afinacion y
consenso de respuestas por parte de todos los evaluadores.

Muchas gracias por su ayuda.

Rudy Slaytonw Diaz Castafieda.
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Anexo 8 Evidencia de aplicacion de cuestionario al evaluador 3

CUESTIONARIO PARA MEDIR LA VIABILIDAD DEL MODELO DE PROCESOS
PARA EL DESARROLLO DE SOFTWARE CON CARACTERISTICAS DE
SEGURIDAD PARA VULNERABILIDADES MAS RECURRENTES

Consideraciones:
* Las respuestas se mantendran en el anonimato bajo el conocimiento del
investigador para que la aplicacion del método Delphi sea correcto.

+ Complete con una “X” en alguna de las dos alternativas “A” o “B”, luego se
le solicita redactar su respuesta a la pregunta “; Por qué?” en las casillas
de color celeste.

PREGUNTA 1
Segun el modelo de procesos propuesto. ¢ Considera usted que el modelo
propuesto es viable para pequefas empresas?

A | Sl X

B | NO

¢ POR QUE?

A pesar de tener fases de implementacion que pueden ser bloqueantes y
tardar mas tiempo de lo previsto, teniendo un flujo exitoso se puede considerar
viable

PREGUNTA 2

Segun el modelo de procesos propuesto. ¢, Considera usted que el modelo
propuesto es de bajo coste de implementacién?
A | Sl

B | NO X

¢ POR QUE?
Dentro del modelo no especifica si el software usado es libre, ademas al ser un
modelo por capas consecutivas podria demandar tiempo de implementacion.

PREGUNTA 3
Segun el modelo de procesos propuesto. ¢ Considera usted que en las fases de
codificacion y pruebas del modelo propuesto los analisis estaticos y dinamicos
con software automatizado ayudan a las pequefias empresas a reducir tiempo y
dinero?

A | SI X

B | NO

¢ POR QUE?

Considerando que el modelo se aplica al final del desarrollo y se ha
estimado un tiempo para corregir los errores, solo si los errores no son
graves se puede considerarse que ayudan a reducir tiempo y dinero
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PREGUNTA 4
Segun el modelo de procesos propuesto. ¢ Considera usted que los procesos

definidos en el modelo propuesto son suficientes para reducir las vulnerabilidades

de seguridad mas recurrentes?

A | SI X

B | NO

¢ POR QUE?

Para una pequefia empresa con un software limitado si considero que
sea un modelo suficiente parareducir las vulnerabilidades mas
recurrentes. Ademas, debe considerarse el entorno en el que se
desplegara el software sea el caso interno o externo.

PREGUNTA 5
Segun el modelo de procesos propuesto. ¢ Segun su experiencia en seguridad
informatica retiraria o agregaria algun proceso al modelo propuesto?

A | Sl

B | NO X

¢ POR QUE?

Dado el modelo y la planificacién del mismo lo considero suficiente

PREGUNTA 6

Segun el modelo de procesos propuesto. ¢ Considera usted que el modelo
propuesto asegura caracteristicas de seguridad en cada una de las etapas del
desarrollo de software?

A | Sl X
B | NO
¢ POR QUE?
Si ya que las fases del modelo estan detalladas y definen su aplicacion.

PREGUNTA 7
Segun el modelo de procesos propuesto. ¢ Segun su experiencia en seguridad
informatica en cual fase se debe darle mas importancia a la seguridad?

Fase de Requerimientos

Fase de Andlisis y Disefio X

Fase de Implementacion y Codificacion X

Fase de Pruebas

Fase de Lanzamiento

¢ POR QUE?

Son las fases que considero clave para llevar a cabo un buen analisis y
posterior revision de bugs de seguridad
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PREGUNTA 8

Segun el modelo de procesos propuesto. ¢, Considera usted que el modelo
propuesto se adapta a la mayoria de metodologias de desarrollo de software en
cada una de sus fases?
A | SI

B | NO X

¢ POR QUE?

Debido a que las metodologias de desarrollo son muy diversas y el
modelo planteado es por fases y aplicado al final de la implementacion
del producto, esto dificulta la adaptacion del modelo a metodologias mas
actuales.

PREGUNTA 9
Segun el modelo de procesos propuesto. ¢ Considera usted que los productos
resultantes del modelo propuesto son de utilidad para el desarrollo del software?
A | Sl X

B | NO

¢ POR QUE?
Solo si es aplicado a determinados productos segun una metodologia de
desarrollo implementada en fases.

PREGUNTA 10
Segun el modelo de procesos propuesto. ¢, Considera usted que el modelo ayuda
a los desarrolladores de manera correcta y agil a desarrollar software con
caracteristicas de seguridad?

A | Sl X

B | NO

¢ POR QUE?
Solo si es aplicado a determinados productos desarrollado bajo
metodologias realizadas por fases.

Aqui culminan sus primeras respuestas a este cuestionario.

Siguiendo el método Delphi, se le volvera a enviar este documento con sus
respuestas, ademas con las respuestas de otros evaluadores para que sirvan de
retroalimentacion o reflexién a sus primeras respuestas, y asi nuevamente sus
respuestas sean mejoradas o reafirmadas. Esto permitira una afinacion y
consenso de respuestas por parte de todos los evaluadores.

Muchas gracias por su ayuda.

Rudy Slaytonw Diaz Castarfieda.
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