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Resumen

Una de los mayores retos que tiene el area de Tl de una empresa es la de garantizar
un funcionamiento adecuado y eficaz de la infraestructura del sistema a sus
clientes. Hoy en dia, en diversas microempresas el area de sistemas no cuenta con
un manejo apropiado de gestion de incidentes. Ademas, no tienen determinado cual
es el proceso de los tiempos de respuesta o0 escalamiento en la atencion de las
incidencias, de como deben ser atendidos segun la prioridad que se le asigne. La
problematica se centra en que no tienen un modelo de gestion de incidencias, asi
como tampoco una herramienta de software que ayude en la rapida atencién de los
mismos. Sin herramientas no les es posible contar con informes que les permitan
analizar indicadores de cémo se va desempefiando el area de Help Desk. Sin
informacion, no tienen soporte para una mejor toma de decisiones o planteamiento
de opciones para optimizar la gestién de incidencias en sus clientes.

En esta investigacion se analizaron modelos de gestion de incidencias y se
construyo e implementé un modelo mejorado, a medida para una microempresa
desarrolladora de software de acuerdo a lo indicado por ITIL v3. Asi mismo se
automatizaron los procesos modelados haciendo uso de una herramienta de
software basado en BPM. Los resultados obtenidos comprobaron que al incorporar
herramientas y controles basados en ITIL v3.0, se redujo el nimero de incidencias
de Tl reportadas en un 20%, hubo mejoras en los tiempos de respuesta llegando a
un 84% el nivel de cumplimiento del tiempo objetivo de SLA para con sus clientes.
Esto nos permite afirmar que con la implementacion se logré gestionar de forma
eficiente los incidentes reportados por sus clientes. Ademas, con el sistema se logré
tener informacion como incidentes reportados por nivel e impacto, lo cual permitié
realizar un andlisis mas enriquecedor y con mayor precision de la gestién de
incidencias en el &rea de help desk de la microempresa desarrolladora de software.
Finalmente, con esta informacién podran tomar mejores decisiones para una

gestion eficiente.

Palabras Clave: Help desk, Gestion de incidencias, Incidente, Microempresa,

Tecnologias de informacion, SLA, BPM, ITIL.



Abstract

One of the biggest challenges that the IT area of a company has is to guarantee an
adequate and efficient operation of the system reinfrastructure to its customers.
Today, in various micro-companies the systems area does not have an appropriate
incident management. In addition, they have not determined what is the process of
response times or escalation in the attention of incidents, of how they should be
attended according to the priority assigned to them. The problem is that they do not
have an incident management model, as well as a software tool that helps in the
rapid attention of the same. Without tools it is not possible for them to have reports
that allow them to analyze indicators of how the Help Desk area is performing.
Without information, they do not have support for a better decision-making or
approach to options to optimize the management of incidents in their clients.

In this research, incident management models were analyzed and an improved
model was built and implemented, tailored for a software developer microenterprise
according to what is indicated by ITIL v3. Likewise, the modeled processes were
automated using a software tool based on BPM. The results obtained verified that
by incorporating tools and controls based on ITIL v3.0, the number of IT incidents
reported was reduced by 20%, there were improvements in response times,
reaching 84% the level of compliance with the target time SLA for your customers.
This allows us to affirm that with the implementation it was possible to efficiently
manage the incidents reported by its clients. In addition, with the system it was
possible to have information such as incidents reported by level and impact, which
allowed a more enriching and more precise analysis of the management of incidents
in the help desk area of the software developer microenterprise. Finally, with this

information they will be able to make better decisions for efficient management.

Keywords: Help desk, Incident management, Incident, Micro-business,
Information Technology, SLA, BPM, ITIL.
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INTRODUCCION

En distintas investigaciones hay evidencias donde los incidentes en las
empresas se encontraron deficiencias al resolver los incidentes ya que no tienen
precisa la duracion en que se daréa la respuesta a la correccion de los incidentes,
y los usuarios manifiestan enfado por el retraso en las atenciones, ademas

indican que hay muchos incidentes que se dan reiteradamente.

Es por eso que se propone un Modelo de gestion de incidencias aplicando
herramientas de software en el area de help desk basado en BPM para una
microempresa desarrolladora de software, la cual tiene como objetivo disminuir
la duracion de la solucién de los incidentes, gestionarlos de forma eficiente, y
darles una répida solucién, porque en la actualidad las empresas tienen
incidentes que si no le dan pronta solucién podrian hacer que la empresa tenga

perdidas de clientes y esto conllevaria a perdida de dinero .

Lo que se har& es desarrollar una herramienta de software basado en BPM
desarrollada en Bizagi para poder gestionar los incidentes de forma rapida y

eficiente.

1.1.Realidad Problematica.

Al agregar las tecnologias de la informacion (TI) en los procesos principales de
las empresas, crea la necesidad de incorporar areas de tecnologias de
informacion (TI), en donde estén establecidos los pasos a seguir para dar
solucién a las incidencias de los servicios brindados, con el objetivo de dar una
eficaz y rauda respuesta a los incidentes que se puedan manifestar. (Carozo,
2013).

Actualmente la realidad en Latinoamérica, es que las empresas tienen un método
para organizar los sistemas de informacion gerenciales (ERP), por ejemplo, en
argentina en sus porcentajes las pequefias empresas tienen un 25%, las
medianas un 32%, y en las grandes un 60%, mientras que en Brasil los
porcentajes son en las pequefias empresas tienen un 24%, las medianas un
50%, y en las grandes un 75%. (Carozo, 2013).
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Por ejemplo, en una empresa al ejecutar una mejora en atencion al cliente para
el manejo de quejas y reclamos permitiendo disminuir el tiempo de respuesta al
cliente, de veinticinco dias a doce dias habiles, asi reduciendo la mitad de los
costos y los tipos de reclamos de trescientos a veinticinco, de esa manera se

agilizo el manejo de dichas incidencias. (Paulise, 2019).

En la compaiia de Compuware se hizo un estudio sobre el Monitoreo de usuario
final que esta basado en aplicaciones, segun ese estudio se dice que el mayor
porcentaje de los incidentes de Tl en una organizacion son descubiertos por el

usuario final. (Carozo, 2013).

Ellos al ingresan en una pagina web o usan aplicaciones no web, no pueden
correr una o diferentes aplicaciones de la misma péagina, por lo que esto
provocaria la pérdida de los clientes ya que se esta produciendo un incidente
porque la pagina web no se muestra. (Carozo, 2013).

Para las organizaciones de Tl es dificil detectar este tipo de incidentes, segun el
estudio comentan que las personas que son responsables de TI dicen que se
reviso el servicio, la red y la base de datos, pero no se encontré que algo esté
mal. (Carozo, 2013).

Para poder ayudar a detectar ese tipo de problemas la compafiia Compuware
cred un software llamado Vantage en el primer modelo llamado “Agentless” va
ser el que va monitorear los tratos reales con el usuario usando sonda de red y
el segundo modelo llamado Monitoreo activo es el que va ayudar para reconocer
los incidentes antes de que puedan perjudicar a los usuarios finales. (Carozo,
2013).

Vantage lo que hace es controlar dicho servicio en linea para que se puedan
establecer prioridades sobre quién esta siendo afectado, en que duracion y a
qué valor, ademas de que la comunicacion con los clientes serd mas proactiva y
los servicio mejoraran en gran medida asi dejando a los clientes satisfechos con

mejores resultados. (Carozo, 2013).
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Asi como ese Software que se desarroll6 en Compuware, un software donde se
puedan monitorear las incidencias presentadas en cualquier empresa para poder
resolverlas en el menor tiempo posible ademas de que se pueda mejorar para

gue haya menos incidencias. (Carozo, 2013).

La gestion de Tl operativa, es donde aparecen incidencias, problemas que si no
se tratan adecuadamente, estas en vez de apoyar al crecimiento de las
operaciones de la empresa, las afectan, por ejemplo una empresa que tiene
facturacion electronica en el momento que esté atendiendo un cliente tiene una
interrupcion del software que da soporte a esta operacion, lo que va suceder es
gue se dara una cola inmensa de personas incomodas, fastidiadas porque no se
le puede entregar su comprobante de pago.

Situaciones como estas se presentan dia a dia en las empresas y esos son
incidentes en tecnologias de informacion, las cuales se presentan y causan
interrupciones o reducen la calidad del servicio prestado, por eso es importante

gestionar operativamente las tecnologias.

Hoy en dia, las areas de sistemas no cuentan con un manejo apropiado de
gestion de incidentes ademas no tiene determinado cual es el proceso de los
tiempos o escalamientos en la atencion de gestidén de incidencias de como deben

ser atendidos segun la prioridad que se le asigne.

Las actividades de las Tecnologias de Informacion frecuentemente llegan a
sobreponerse, pero muchas veces no se alcanza a indagar o detectar cuales son
los motivos de los incidentes y no terminan de solucionarse en realidad y esto se
debe a la capacidad del personal de Tl de como poderlas solucionar.

La problematica se centra en que no hay una herramienta de software que
gestione todas las incidencias que se presentan en la empresa y ayude la rapida
atencion de informes que tengan los indicadores de como se va desempefiando
de la Gestion de Incidencias en el area de Help Desk, la cual ocasiona que esta
falta de comunicacion haga que no brinde el apoyo a la toma de determinaciones

de las acciones que se deben de presentar o de cémo realizar la atencion.
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En el ambito local las limitaciones que tienen las empresas, es la carencia en la
administracion y control debido a que el registro de las atenciones no tiene una
debida atencion rapida.

En varias ocasiones se omiten datos sobre la hora de inicio y fin de la atencién,
nombre de usuario o no se detallan con precision cual fue la falla requerimiento;
asi como cudl fue la solucion del mismo y en otras ocasiones la pérdida del
informe.

Las organizaciones requieren que los sistemas de informacion estén adaptados
a los diferentes cambios y mantenerse con buena performance para poder
realizar competitivamente sus actividades.

Lo que necesitan es la rapida gestion de incidentes porque si no se solucionan
eficazmente estos pueden causar perdidas en la organizacion. Lo que se debe
de ver es un método o técnicas que puedan ayudar para poder lograr una 6ptima

gestiéon de incidentes

1.2.Trabajos previos

Moreta & Calvo, (2017), en su investigacion “A Proposal for Implementation of
ITIL Incident Management Process in SMES”, que se desarrollé en la Universidad
Politécnica de Madrid, Espafia abordaron el problema de implementar ITIL en el
manejo de gestion de incidencias en una Pyme, donde las 10 actividades
determinadas en ese proceso son muy grandes para ser ejecutadas en una
PYME. Es por eso que desean plantear una estrategia para ejecutar todos los
procesos de ITIL en Pymes. Esta propuesta apunta a moderar el problema que
confrontan las PYME cuando pretenden ejecutar modelos o reglas.
Desarrollaron una estrategia de implementacion que utiliza un esquema de perfil,
el cual se realiza mediante dos instrumentos distintos. Primero hacen un examen
intenso al manejo de la gestion de incidencias y luego un andlisis sobre la ISO
29110.

Después de esto, la estrategia de la propuesta se aplico al desarrollo de la
gestion de incidentes, y se realizo un estudio Delphi con algunos expertos en el
area para validar algunas restricciones relacionadas con las actividades de
manejo de incidentes. Y como resultado, se presenta una propuesta de una

estrategia para ejecutar el proceso de gestion de incidentes de ITIL.
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Mahy, Ouzzif, & Bouragba, (2016), en su investigacién “Supporting ITIL
processes implementation using business process management systems”, que
se desarroll6 en Hassan Il University Casablanca, Morocco, abordaron el
problema de la Implementacion de ITIL donde se intenta experimentar como los
sistemas de gestion de procesos de negocio pueden ayudar a la organizacion a
superar esos desafios ya que al Implementar los procesos ITIL a través de una
organizacién no es una tarea facil y presenta muchas dificultades. Es por eso
gue se hace la combinacion de ITIL con BPM donde se trato de investigar como
el enfoque de BPM podria ayudar a aprovechar la implementacién de ITIL,
Comenzaron por implementar el proceso de "gestion de incidentes", ya que es
el proceso con el que los libros de ITIL aconsejan comenzar la implementacion.
El siguiente paso sera comparar el caso de la organizacion publica con la que se
estd haciendo las pruebas, una vez finalizada la implementacion, con otro

estudio de caso donde se implemento ITIL sin adoptar primero un enfoque BPM.

Guven & Murthy, (2016) en su investigacion “Understanding the Role of Change
in Incident Prevention”, que se desarroll6 en IBM T. J. Watson Research Center
Yorktown Heights, NY, USA, abordaron el problema de los incidentes que se
encuentran dentro de una infraestructura de TI, los proveedores de servicios Tl
se enfrentan a un dilema cuando intentan garantizar un funcionamiento
adecuado y eficaz de la infraestructura a sus clientes. Por un lado, requieren
cambios frecuentes en la infraestructura de Tl para que asi puedan garantizar un
funcionamiento sin problemas; por otro lado, los estudios realizados muestran
gue los cambios son responsables del 80% de todos los incidentes que resultan
en interrupciones del cliente.

Lo que proponen es una metodologia novedosa para investigar el papel del
cambio en la prevencion de incidentes. Hicieron un andlisis detallado del espacio
de cambio-incidente, ofreciendo algoritmos para vincular los incidentes con los
cambios que los causaron y mostrando dichos datos usandose efectivamente
para construir modelos predictivos para la prevencion de incidentes.
Concluyeron presentando una metodologia aplicada a un conjunto de datos y

casos de uso del mundo real.
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Bayona, Evangelista, & Uquiche, (2015), en su investigacion “Método para
Seleccionar Software de Gestion de Cambios y Gestidon de Incidencias de ITIL”,
que se desarrollé en la unidad de Posgrado de la Facultad de Ingenieria de
Sistemas e Informatica, Universidad San Martin de Porres, Lima abordaron el
problema que enfrenta la Oficina de Informatica que es la mala gestion de
incidentes y cambios. Otra de los problemas es que los colaboradores de soporte
de sistemas que ve estos eventos, no han definido los procesos de escalamiento
o los tiempos en que van hacer atendido conforme la prioridad del mismo.

Es por eso que se quiere identificar un software que ayude para mejorar esos
procesos tanto de cambios como de incidencias, para la seleccion de dicho
software tiene que adaptarse a lo que necesita del negocio, también es
importante tener conocimiento anticipado de los productos de software para
respaldar aITIL, y que cumplan con las normas de calidad, lo que requiere seguir
un proceso de soporte riguroso para tomar decisiones acertadas. La seleccion
es dificil debido a la gran cantidad de software libre existente.

Para poder reconocer el software mas factible se estudiaron las diferencias y
semejanzas que pueda haber entre ellos, con la finalidad de reconocer el
software mas adecuado se estudian las similitudes y diferencias que existen
entre ellos.

Como resultado el software que escogieron fue iTop, siguiendo el procedimiento
IT Process Maps.

Ademas, se dispusieron métricas para la gestion de incidencias y de cambios en
donde ayudo a los expertos del area a saber el comportamiento de las
atenciones, desarrollar un apropiado seguimiento y control de las atenciones
solicitadas y aceptar acciones correctivas. Asi también verificar la reduccion del

tiempo en la atencién para las incidencias.

Schorr & Hvam, (2018), en su investigacion “Design Science Research: A
Suitable Approach to Scope and Research IT Service Catalogs”, que se
desarroll6 en Engineering Management Department Technical University of
Denmark Lyngby abordaron el problema de la dificultad que tienen las empresas
para proyectos de implementacion del catalogo de servicios, ya que requieren

instruccion y conocimiento de todo el portafolio sobre disefio de servicios,
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operaciones de servicio, uso de servicios por parte de los clientes, acuerdos de
nivel de servicio y su costo, en este articulo proponen un enfoque basado en la
ciencia del disefio para definir los requisitos de disefio iniciales para los catalogos
de servicios de TI. La prueba del enfoque se llevé a cabo en una empresa que,
al aplicar el enfoque de disefio cientifico, el problema de disefio inicial y los
objetivos de disefio para un catalogo de servicios de Tl se refinaron debido a la
alta participacion del usuario en el desarrollo de los requisitos del catalogo de
servicios de TI.

Este dio una determinacion proactiva y exitosa del alcance del disefio inicial de
un catélogo de servicios de Tl y los resultados indicaron ademas la dependencia

de los catalogos de servicios de Tl en los servicios de Tl rigurosamente definidos.

Jantti, Virkanen, Mykkanen, & Hotti, (2014), en su investigacion “Exploring the
Role of IT Service Management and IT Service Governance within IT
Governance” que se desarrolld en School of Computing University of Eastern
Finland abordaron el problema ¢ Cual es el rol de la administracion del servicio
de Tl y el gobierno del servicio de Tl dentro del gobierno de TI? Este documento
analiza las tendencias actuales y los desafios de la gestion de servicios de TI
desde la perspectiva de las organizaciones abastecedoras de servicios de Tl y
presenta los resultados del estudio de caso con cinco organizaciones
proveedoras de servicios de TI.

Discutieron la diferencia entre la gestion de servicios de Tl y la gobernanza de
los servicios de Tl y utilizaron métodos de investigacion de casos de estudio para
explorar el uso de marcos de gestidn de servicios en cinco organizaciones de
proveedores de servicios de Tl de Finlandia.

Primero, los datos fueron recolectados de cinco gerentes de empresas de TI
utiizando métodos de investigacion cualitativos. La recopilacion de datos
cuantitativos podria haber proporcionado puntos de vista mas ricos al tema de
investigacién. Segundo, se ha criticado el caso de estudio que, como método de
investigacion, causa dificultades de generalizacion. Sin embargo, no apuntamos
a conclusiones estadisticas. Se centré en contribuir a la gestién de servicios de
Tly la teoria de la gestion del cambio. Una investigaciéon adicional podria abordar

los marcos de madurez para la gestion de servicios de Tl y explorar mas a fondo
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la interfaz entre la gestion de servicios de Tl y la gobernanza del servicio.
También apuntamos a expandir nuestro marco para cubrir mas marcos de

gobierno de Tl y administracion de servicios de TI.

Orta & Ruiz, (2018) en su investigacion “Met4ITIL: A Process Management and
Simulation-based Method for Implementing ITIL”, que se desarrollé6 en Computer
Standards & Interfaces (2018) abordaron el problema en que varios modelos de
referencia para el proceso de gestion de servicios de Tl (ITSM) han surgido,
siendo Information Technology Infrastructure Library (ITIL) del modelo de
referencia aceptado como estandar de facto para ITSM. Propusieron un nuevo
meétodo para la implementacion de ITIL que se apoya en el ciclo de vida de
gestion de procesos y modelos de simulacion. También presentan una aplicacion
del método para implementar el proceso de gestion de incidencias en una
empresa espafiola. El método ha sido revisado por expertos en ITIL y evaluado
desde la perspectiva del proceso de las partes interesadas mediante un
cuestionario.

Este método es llamado Met4ITIL, fue Disefiado para ayudar a las
organizaciones a implementar procesos de ITIL, este método propone el uso de
modelos de simulacién para ayudar a los administradores disefiar los procesos
y tomar decisiones para la mejora continua de procesos.

Met4ITIL se aplicado para ayudar a una empresa a implementar el proceso de
gestién de incidencias, pero no solo eso, sino que el método es adecuado
también para ayudar a las empresas a implementar cualquiera de los procesos
de ITIL.

En conclusion, Met4ITIL ha sido revisado por dos expertos en ITIL y evaluado
desde el punto de vista de los actores del proceso de gestion de incidencias a
través de un cuestionario. Las respuestas dadas al cuestionario revelan que los
participantes estan de acuerdo en que el método es una valiosa guia para la
implementacion de ITIL. Ellos consideran que el método ayuda a concentrarse
en los factores criticos de éxito que se han seleccionado en una revision de la

literatura y se aplican practicas de gestion de procesos.
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Mera & Aguilar, (2018), en su investigacion “Review of Proposals for the
Construction and Management of the Catalog of Information Technology
Services”, desarrollada en la Facultad de Ingenieria de Sistemas e Informética,
Universidad Nacional de San Marcos, Lima, Pera abordaron el problema que se
dice que dentro de la administracion de los servicios de tecnologia de la
informacion hay muchos problemas, que comienzan con la planificacion, ya que
muchas organizaciones evitan la construccion del catalogo de servicios de
tecnologia de la informacién debido a la complejidad de esta actividad y la falta
de propuestas probadas.

El objetivo general de este proyecto de investigacion es identificar y comparar
las propuestas existentes para la construccion y gestién de este catdlogo. Como
metodologia, realizaron una revision sistematica de la literatura, con varias
propuestas para la construccion y gestion del catédlogo en entidades publicas y
privadas.

Estas propuestas incluyen modelos, marcos, métodos y enfoques, con el
propésito de resaltar las caracteristicas de cada uno y servir de base para la
gestion del catalogo.

Como resultado de la investigacion realizada, se encontraron 14 propuestas para
la construccién y administracién del catalogo de servicios de tecnologia de la
informacion, llegando a la conclusion de que ninguna de las propuestas que se
investigaron cumplen con todas las actividades de la administracion del catadlogo

de servicios de tecnologia de la informacién.

Mesquida & Mas, (2015), en su investigacion “Integrating IT service management
requirements into the organizational management system”, que se desarrollé
Department of Mathematics and Computer Science, University of the Balearic
Islands, Ctra. de Valldemossa, Palma de Mallorca, Spain, abordaron el problema
donde las organizaciones proveedoras de servicios de Tl donde han
implementado un sistema de gestién de calidad (QMS) segun la ISO 9001, se
puede aprovechar todos los esfuerzos realizados al implementar un Sistema de
gestion de servicios de Tl (ITSMS). Para facilitar la integracion de estos dos
sistemas de gestidn, analizaron qué relacion existe entre los requisitos del QMS

y el ITSMS. En base a estos resultados, proporcionaron un nuevo Sistema de
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Gestion Integrado (IMS) que amplia el alcance del SGC ISO 9001 con los
requisitos especificos de gestién de servicios de Tl de ISO / IEC 20000-1, y

presentan una guia para ayudar a las organizaciones a implementar este IMS.

Al-Hawari & Barham, (2019), en su investigacion “A machine learning based help
desk system for IT service management”, desarrollada en German Jordanian
University, Amman, Jordan, abordaron el problema de minimizar el tiempo de
resolucidn de tickets, ahorrar recursos humanos y mejorar la satisfaccion del
usuario, entonces para ayudar en eso presentan un sistema de mesa de ayuda
que actla como un unico lugar de contacto entre el Usuario de Tly personal. Los
resultados ante el sistema de mesa de ayuda que presentaron, mostraron que
incluir los comentarios y la descripcién del ticket en los datos de entrenamiento
fue uno de los principales factores que mejoraron la precision de la prediccion
del modelo de 53.8% a 81.4%.

Ademas, el sistema admite una vista de administrador que facilita la definicién
de los servicios ofrecidos, la administracion de roles de usuarios, la
administracion de tickets y la generacion de informes de administracion. Ofrece
una vista de usuario que permite a los empleados informar problemas, solicite
servicios e intercambie informacion con el personal de Tl a través de los tickets
de la mesa de ayuda. Ademas, admite notificaciones automaticas por correo
electrénico entre los colaboradores para acciones futuras. Sin embargo, ayuda
a definir procesos de negocios con actividades bien definidas y a medir KPI para
evaluar el desempefio del personal y los procesos de TI.
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1.3. Teorias relacionadas al tema.

1.3.1. Information Technology Infrastructure Library

ITIL (Informacién Tecnology Infraestructure Library) explica los enfoques de
mejores précticas en el servicio de Gestion TIl, desde la generacion de
estrategias hasta mejoras continuas de servicio. ITIL fue elaborado en 1980, por
la Agencia Central de Telecomunicaciones Informaticas (ahora Oficina de
Comercio del Gobierno). La primera version de ITIL tiene treinta y un libros
asociados que cubren todas las formas de TI. En el afio 2000, se dio a conocer
ITILV2 como un grupo de libros examinados que se convierten universalmente
aceptado para la prestacion efectiva de servicios de Tl y en 2007, ITIL V2 fue
mejorado y consolidado a la tercera version de ITIL que cubre el ciclo de vida del
servicio de TI.

ITIL V3 es la version actual, es una biblioteca que abarca un conjunto de 5 libros
y 26 diferentes sucesiones dentro de distintas fases de su ciclo de vida que
detalla los procesos que deben poner en practica en una organizacion y facilita
un enfoque sistematico en el area de Tl gestidn, gobierno, control de Tl, servicios
y operaciones. (Baud, 2017).

1.3.1.1. Marco de proceso ITIL

Estrategia de servicios:

Describe como alinear la finalidad de ambas entidades, la disposicion del cliente
y los objetivos comerciales.

Diseino del servicio:

Explica las practicas para el rendimiento de politicas de Tl, documentacién y
arquitecturas.

Transicion del servicio:

Asesora las practicas de liberacion y la gestion del cambio y; conduce a los
administradores por medio de cambios ambientales e interrupciones.

Operacioén del servicio:

Presenta formatos de como regir los servicios de Tl diariamente, mensualmente

y anualmente.
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Mejora continua del servicio:

Introduce actualizaciones y mejoras de politicas dentro del marco del proceso
ITIL. (Baud, 2017).

b
->

Mejora
Continua
del Servicio

Estrategia

X

Figura 1. Marcos de proceso de ITIL. Fuente: (Bon, 2014)

1.3.1.2. Caracteristicas de ITIL

Bon, (2014), identificé algunas de las caracteristicas clave que hacen que ITIL
sea unico y aplicable en todas las industrias son:

Dominio e industria independientes: ITIL no es un estandar prescriptivo. Es un
grupo de mejores practicas que debe seguir cualquier organizacién que use los
Servicios de TI. Ya sea que se encuentre en el sector de la salud, la manufactura
o la agricultura, si esta utilizando servicios de TI, la aplicabilidad de ITIL es
uniforme.

No rigido: como se menciond, se definen las mejores practicas. La forma en que
desea adaptarlos se deja a las necesidades de su organizacion.

Dominio publico: el marco ITIL esta en el dominio publico y no es propiedad de
ninguna organizacion

Alineado con la empresa: ITIL sugiere como Tl puede contribuir a la empresa a
lograr sus objetivos con un mejor enfoque en el cliente. Ademas, vera el valor
gue ofrece a las empresas anotado para cada proceso. Por lo tanto, puede elegir

gué procesos son criticos para el valor de su negocio
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Estandar global: ITIL es aceptado en todo el mundo y también se alinea con la
ISO. Si bien necesita implementar todo lo especificado en ISO 20000 para
convertirse en una empresa con certificacion ISO, ITIL le da las riendas.
Patrocinador: Si estd implementando ITIL, es una iniciativa de cambio importante
que necesita impulsar en la organizacion en varios niveles. Por lo tanto, necesita
un patrocinador ejecutivo fuerte que lo respalde y lo impulse desde la cima
Implementacion etapa por etapa: no es necesario implementar ITIL de una vez.
Puede elegir qué partes de ITIL necesita y luego seguir agregando fase por fase.
Si bien puede encontrar que algunos de los procesos estan interrelacionados vy,
por lo tanto, estos deben implementarse juntos y descansar

independientemente.

1.3.1.3. Ventajas del marco ITIL

Baud, (2017), menciono ventajas del marco de ITIL que son: gran conformidad
al usuario y al cliente con la asistencia de los servicios de TI, disponibilidad de
servicio mejorada, directamente llevando a ganancias e ingresos comerciales

potencialmente mayores, ahorro financiero por reduccion de retrabajo

1.3.2. Gestion de Incidentes
Gestidn de incidentes es un proceso de la gestion de servicios de Tl (ITSM). Este
proceso se lo que hace retornar el rendimiento de los servicios de su empresa a

la normalidad lo més rapido posible. (Bon, 2014).

¢,Qué es un incidente?

Un incidente es un acontecimiento exclusivo en el que uno de los servicios de su
empresa no funciona como se desea. Esto también incluye servicios internos.
De acuerdo con los principios de ITIL, las personas que llaman o los empleados
de la mesa de servicio registran un incidente después de que se ha informado.
Los incidentes abiertos se monitorean hasta que se resuelven y / o cierran. En
algunas herramientas de ITSM, puede usar soluciones estandar para resolver

rapidamente incidentes recurrentes. (Baud, 2017).
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La gran mayoria de las empresas de servicio utilizan de la urgencia y el impacto
al resolver la priorizacion de los incidentes abiertos Gltimamente. Por ejemplo,
una alta urgencia e impacto conllevan a una alta gravedad. Debe encausar estos
incidentes de alta prioridad lo mas rapido posible. Si el incidente tiene una
gravedad baja, es menos importante que los incidentes mas urgentes. (Bon,
2014).

1.3.2.1. Procesos parala gestion de incidentes de Tl

Bon, (2014), Identificar un incidente y registrarlo.

Un incidente puede venir de cualquier parte: un empleado, un cliente, un
proveedor, sistemas de monitoreo. No importa la fuente, los dos primeros pasos
son simples: Identificacién del incidente y registro. Estos registros de incidentes
(es decir, tickets) generalmente incluyen:

nombre de la persona, fecha y hora en que se informa el incidente, descripcion
del incidente, nUmero de identificacion Unico consignado al incidente, para darle
seguimiento, clasificar por categorias, asignacion de una categoria logica e

intuitiva a cada incidente.

Priorizar

Cada incidente deberia ser priorizado. Empiece evaluando su efecto en el
comercio, la proporcién de personas que se veran dafadas, los SLA aplicables,
asi como las probables repercusiones financieras, de estabilidad y de
culminacién del incidente. Comparacion de este incidente con otros incidentes

abiertos para decidir su prioridad relativa.

Responder

Diagnostico inicial: idealmente, su equipo de soporte de primera linea puede ver
un incidente a partir del diagnostico hasta el cierre, sin embargo, si no tienen la
posibilidad continda registrando toda la informacion adecuada y escala al

siguiente equipo de grado.
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Escalar: el siguiente equipo coge los datos registrados y sigue con el proceso de
diagnostico vy, si este préximo equipo no puede diagnosticar el incidente, se
escala al siguiente equipo.

Comuniquese: los equipamientos comparten regularmente modernizacion con
las piezas interesadas internas y externas danadas.

Averiguacion y diagnostico: esto continda hasta que se identifica la naturaleza
del incidente. En ocasiones, los conjuntos traen recursos externos u otros
miembros del departamento para consultar y apoyar con la resolucion.
Resolucién y recuperacion: los equipamientos llegan a un diagnéstico y hace los
pasos necesarios para solucionar el incidente. La recuperacion sencillamente
involucra la proporcién de tiempo que puede tomar para que las operaciones se
restablezcan por completo, debido a que varias correcciones (como parches de
errores, etcétera.) tienen la posibilidad de solicitar pruebas e utilizacién inclusive
luego de que se haya reconocido la resolucion correcta.

Cierre: si el incidente se intensificé, al final se regresa al servicio técnico para
gue se cierre. Para conservar la calidad y asegurar un proceso fluido, solo los
empleados de la mesa de servicio tienen la posibilidad de cerrar incidentes, y el
duefio del incidente deberia consultar con el individuo que informé el incidente
para confirmar que la resolucién es exitosa y que el incidente puede, por cierto,

cerrarse.

1.3.3. BPM (Business Process Management)

BPM es una metodologia de confianza para utilizar en tiempos de peligro
asegurando que los procesos sean efectivos y eficientes dando como
resultados una organizacion mas productiva.

BPM se considera mejor como una practica comercial, que encierra métodos
y procedimientos organizados.(Gras, 2019)

El trabajo conocido de BPM primordialmente implica: Organizarse cerca de
resultados, no tareas, para afirmar que se provee el enfoque adecuado,
componer y mejorar los procesos previo automatizados; de lo contrario, todo
lo que has producido es hacer que el desastre corra mas veloz, establecer
procesos y designar propiedad no sea que el trabajo y las mejoras

simplemente desaparezcan, y lo haran, a medida que la naturaleza humana
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tome el control y el impulso se agote, estandarizacion de procesos en toda la
compafiia para que puedan entenderse y gestionarse mas facilmente, reducir
errores y mitigar riesgos, permitir cambios consecutivos para que las mejoras
se puedan extender y diseminar, mejorar los procesos existentes, en lugar de
construir procesos radicalmente nuevos o "perfectos”, debido a que eso puede
llevar tanto tiempo como para deteriorar u ocultar cualquier ganancia lograda.
(Aguilera & Morales, 2011)

Para Bravo, (2015), BPM Debe integrar una valoracion continua de los
procesos e integrar actividades para optimizar el flujo total de los procesos.
Todo lo mencionado lleva a un periodo constante de evaluacion y mejoras de
la organizacion.

Los pasos que se dan en BPM es analisis, redisefio y modelo, implementacion,
Monitor, Gestion, y Automatizacion.

Bravo, (2015), lleva la informacion a donde requiere ir, una vez que requiere ir
ahi, es solo una seccion del resultado: parte importante del resto involucra
primero pedir los conocimientos que requiere y después admitir aquellos

conocimientos en un formato utilizable rapido.

La victoria se somete en gran dimension de qué tan bien etiquete los datos en
Sus repositorios para que alcancen vincularse e introducirse cuando presente
una consulta correcta. Existe un gran impulso para lograr este motivo en la
forma del Common Warehouse Metamodel (CWM), una especificacion
completa de sintaxis y semantica que las herramientas de provision de datos
e inteligencia corporativa pueden aprovechar para intercambiar con éxito

metadatos compartidos.

Se basa en tres estandares:

UML: lenguaje de modelado unido, un estandar de modelado de conjunto de
gestion de objetos (OMG)

MOF: Meta Object Facility, un modelo de meta modelado y repositorio de
metadatos OMG.
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XMI - Trueque de metadatos XML, un estandar de trueque de metadatos OMG

Los modelos CWM admiten a los usuarios reconocer el linaje de datos al
conceder objetos que especifican de donde proceden los datos y en qué
momento y cdmo se inventaron. Las peticiones del metamodelo se cambian

por medio de registros de trueque de metadatos XML (XMI).

El mas sencillo se conoce como enrutamiento o flujo de trabajo simple. Mueve
el contenido, bastante una y otra vez en forma de documentos habituales, de
un lugar o persona a otro, y cuando se completa la tarea A, permite que
empiece la tarea B. El enrutamiento tiende a ser ad-hoc, sin ningun
procesamiento automatizado de reglas y con poca o0 ninguna alianza entre la
gestibn de procesos y las aplicaciones perjudicadas. No obstante, es
fundamentalmente de persona a persona. (Bravo, 2015)

El flujo de trabajo es mas que simplemente mover cosas de AaBaCabD
debido a que permite que las tareas se ejecuten equivalentemente,
disminuyendo tiempo y aumentando el rendimiento. Capaz de tramitar
diferentes procesos que tienen lugar paralelamente, admite prorrogaciones y
condiciones mediante la aplicacibn de reglas determinadas por el

comprador.(Hitpass, 2017)
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Figura 2. El ciclo de BPM por proceso. Fuente: (Hitpass, 2017)

1.3.3.1. Componentes en BPM

Director de Procesos de Negocio

Es responsable de supervisar todo el programa para la mejoria de los
procesos en una organizacion. (Hitpass, 2017).

Consultor de los procesos de negocio

Business Process Consultants son los expertos en BPM puro mas avanzados
del grupo. Los consultores y los directores son como las dos caras de la misma
moneda, y el Consultor proporciona conocimientos técnicos para
complementar las habilidades de gestion del director. Los consultores tienen
un conocimiento profundo sobre los sistemas BPM y su implementacion,
desde la seleccion de software de modelado hasta la optimizacién de procesos

y la creacién de aplicaciones personalizadas. (Hitpass, 2017).

Analista de negocios

Los analistas de negocios son responsables de identificar y sugerir mejoras a
los procesos existentes, pero no siempre necesitan una gran experiencia en
los aspectos técnicos o de transformacion de los proyectos BPM (Hitpass,
2017).

29



Gerente de proyecto

Los gerentes de proyecto se aseguran de que el trabajo se entregue de
manera oportuna y efectiva. Junto con el director de Procesos, pueden ayudar
a definir el alcance del trabajo requerido y desarrollar un plan de proyecto.
(Hitpass, 2017).

Arquitecto de Procesos de Negocio

Para proyectos mas grandes, a menudo vera la introducciéon de miembros del
equipo con niveles de habilidad entre el director y el analista. Estos empleados
son particularmente fuertes en una de las competencias centrales de BPM, lo
gue les permite concentrar su energia en una sola pieza de la iniciativa

general. (Hitpass, 2017)

Campedn de Procesos de Negocio

Los BPM Champions tienen la tarea de ser la voz de la mejora continua dentro
de una organizacién, asegurando que las decisiones se tomen teniendo en
cuenta el futuro del programa. (Hitpass, 2017)

Arqguitecto de soluciones

Los arquitectos de soluciones brindan soporte técnico y ofrecen un equilibrio
a los campeones de procesos orientados a las comunicaciones. Estos
individuos estan bien versados en varios conjuntos de BPM y pueden
incorporar analisis y gestion de decisiones al redil. También entienden el
vinculo entre BPM y cualquier sistema ERP existente, combinando disciplina
con tecnologia para maximizar los resultados. (Hitpass, 2017)

Ventajas

Segun Hitpass, (2017), BPM facilita el disefio de procesos para que sean
flexibles al ejecutar modificaciones en los procesos con costos disminuidos.
BPM puede permitir la automatizacion de demasiados elementos repetitivos
dentro de los flujos de trabajo regulares.

Es eficiente y tiene riesgos reducidos ya que puede ahorrar bastante en sus
recursos, BPM también resulta en la creacion de procesos mejor disefiados,

ejecutados y monitoreados que pueden ayudar a reducir el peligro de fraude.
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Los procesos de negocio se mejoran continuamente para adaptarse a las
condiciones cambiantes de la organizacion para que puedan ofrecer los
resultados esperados.

Todos los procesos pueden medirse de extremo a extremo y compararse con

los resultados esperados. Esto ayuda a gestionar personas y procesos.
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Figura 3. Roles en BPM. Fuente: (Hitpass, 2017)

1.3.4. BonitaSoft

Bonita es una poderosa plataforma de aplicaciones basada en BPM para crear
aplicaciones empresariales altamente atractivas, personalizadas y basadas en
procesos para hacer las cosas, aprovechar al maximo BPM y adaptarse a los
cambios comerciales en tiempo real.

Bonita BPM tiene dos partes: el entorno de desarrollo, Bonita BPM Studio, y el

entorno de tiempo de ejecucion, Bonita BPM Platform. (Bravo, 2015).

1.3.5. Flokzu

Flokzu es una suite BPM en la nube de cddigo bajo para equipos de alto
rendimiento. Permite a los usuarios tener todos los formularios, documentos o
archivos en un solo lugar, buscarlos, administrar tareas pendientes, definir
alertas e integrarse con otros sistemas, eliminando la necesidad de hojas de

calculo complejas y correos electronicos interminables. (Bravo, 2015).
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1.3.6. Bizagi

Bizagi es un acrénimo de negocio y agilidad, disefia y desarrolla software para
Business Process Management. Ofrece un conjunto completo de BPM en
forma de tres productos que se utilizan para automatizar los procesos
comerciales. Estos tres productos principales se denominan Bizagi BPMN
Modeler, Bizagi Studio y Bizagi Engine.

Bizagi generalmente encuentra sus intervenciones en la administracion de
procesos de negocios, modelado de procesos, automatizacion de procesos,
transformacion de negocios, desarrollo de aplicaciones de bajo cdodigo y
administracion de casos. Ofrece un extenso proceso de aprendizaje
electronico que es Util para todas las pequefias y grandes empresas que
desean un crecimiento sostenible. Se supone que solo debe pagar cuando los

procesos estan en la fase de ejecucion, no antes de eso. (Bravo, 2015).

1.3.7. CMMI

Es un modelo bien conocido y estandarizado para evaluar y mejorar los procesos
de desarrollo de software y sistemas. Se puede utilizar para mejorar los procesos
para un proyecto o para toda una organizacion. La version actual de CMMI es
1.2. Fue publicado en 2006. Ahora se esta adoptando en todo el mundo

CMMI es un sucesor de CMM vy tiene sus raices en la necesidad de marco de
gestibn y mejora de procesos de proyectos de software, pero desde su
desarrollo, se ha estandarizado para uso en otras disciplinas como la fabricacién
de hardware servicios y otros. CMMI en si no es ni un proceso ni una solicitud.
Consiste en un conjunto de pautas que, cuando se aplican, pueden mejorar la
estructuracion general, los procesos de organizacion. (Picquenot & Thebault,
2016).

El modelo CMMI se divide en cinco niveles de madurez. La organizacion que
implementa CMMI se esfuerza por alcanzar el nivel 5. Después de alcanzar el
nivel 5, las organizaciones deben centrarse en el mantenimiento y las mejoras
constantes. Sin embargo, la calificacion de vencimiento se otorga solo desde el
nivel 2. (Picquenot & Thebault, 2016).
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Niveles de madurez de CMMI

Nivel inicial:

Los procesos son bastante impredecibles y reactivos. Estos son los niveles que
consumen tiempo extra para completar el trabajo. En este nivel, la organizacion
esta en su peor momento con un entorno impredecible y mayores posibilidades
de riesgos e incompetencia. (Picquenot & Thebault, 2016).

Gestionado:

Los procesos ya han pasado el nivel uno y ahora estan mejor planificados,
ejecutados, medidos y controlados, pero aun no estan libres de problemas y hay
muchos problemas que abordar.

Nivel de madurez CMMI 2 - Gestionado

REQM - Gestidon de los requisitos, PP - Planificar proyectos, CM - Gestion de
configuracion, MA - Medicién y Analisis, PPQA -Servicio de aseguramiento de
calidad, PMC — Control y monitoreo de proyectos, SAM - Gestion de acuerdos
de proveedores. (Picquenot & Thebault, 2016).

Definido:

En este momento, las organizaciones son mas preventivas que receptivas.
Existe un conjunto de modelos de toda la organizacién para generar orientacion
a través de proyectos, programas y carteras". En este momento, las
organizaciones comprenden sus deficiencias y la forma de tratarlas para mejorar
sus procesos. (Picquenot & Thebault, 2016).

Nivel de madurez CMMI 3 - Definido

RD - Desarrollo de requisitos

DAR - Andlisis y resolucion de decisiones

OPF - Enfoque del proceso organizacional

IPM - Gestion integrada de proyectos + IPPD

OT - Entrenamiento Organizacional

OPD - Definicion del proceso organizacional + IPPD

Pl - Integracién de productos

RSKM - Gestion de riesgos

VAL - Validacion

TS - Solucién técnica

VER - Verificacion
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Gestionado cuantitativamente:

La organizacion en este nivel alcanza un alto nivel de madurez donde se
encuentra en una etapa para determinar procesos predecibles basados en los
requisitos de los interesados. Los procesos son mas manejados, dignos y
precisos. La organizacion ahora esta por delante de las amenazas y sigue el
enfoque basado en datos para las deficiencias del proceso. (Picquenot &
Thebault, 2016).

Nivel de madurez CMMI 4: gestion cuantitativa

OPP - Rendimiento del proceso organizacional

QPM - Gestion cuantitativa de proyectos

Optimizacion:

Ahora la organizacion se encuentra en una etapa de estabilidad y flexibilidad.
Ahora la organizacién se dirige constantemente hacia oportunidades de mejora
y respuesta. En el nivel 5 o en el nivel de optimizacién de CMMI, la organizacion
sigue "agilidad e innovacion” en un entorno anticipado.

Nivel de madurez CMMI 5 - Optimizacién

OID - Innovacion e implementacién organizacional

CAR - Analisis causal y resolucion

Cuando las organizaciones ingresan a los niveles 4 y 5, ingresan a un nivel de
madurez alto, en constante crecimiento, y desarrollo. (Picquenot & Thebault,
2016).

Niveles de madurez de CMMI

Mejora continua en los procesos

Procesos medibles y predecibles Administrado
o cuantitativamente

Estandarizacion de los procesos en la
é organizacion, consistencia en los proyectos

Proceso por proyecto,
documentacion definida

Proceso Impredecible,

L}
opoco control

Figura 4. Modelos de Madurez de CMMI (Integracién de sistemas

modelos de madurez de capacidades). Fuente: (Orta & Ruiz , 2018)
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¢Por qué es importante el modelo CMMI de integraciéon del modelo de
madurez de capacidades?

Las organizaciones utilizan ampliamente el modelo CMMI para optimizar y
mejorar su proceso de desarrollo de software. Asimismo, garantizaria que una
organizacion pueda finalizar el software dentro del término y los recursos
concedidos. (Picquenot & Thebault, 2016).

1.3.7.1. Beneficios al integrar el modelo de madurez de capacidades:
Consistencia

CMMI perfecciona drasticamente la coherencia y previsibilidad del
proyecto. Ademas de la consistencia del proceso completo y en consecuencia
incrementa la confiabilidad y estabilidad del proyecto. (Picquenot & Thebault,
2016).

Ahorro de costes

CMMI ayuda en la deteccidon temprana y mas efectiva de errores, por lo cual
disminuye el costo de volver a trabajar notablemente. Asimismo, disminuye la
carga de los precios debido a la variacion del horario. EI modelo general de
CMMI juega un papel primordial en el ahorro de costos en el proceso de
desarrollo de software. (Picquenot & Thebault, 2016).

Mejoramiento personal

Las empresas que implementan CMMI se pueden diferencia facilmente al
mejorar la gestion de procesos. EI uso de CMMI se estd transformando
progresivamente en un punto de antecedentes para la gestion de procesos
mejorada. (Picquenot & Thebault, 2016).

Demanda de mercado

CMMI muestra un grupo de superiores practicas de la industria que les posibilita
a los grupos obtener el mayor beneficio.

Las empresas lo estan usando para cubrir mejor las demandas de sus clientes.
Asimismo, el incremento de fama del proceso le dié una virtud competitiva y se
ha definido como un punto de alusion para un desarrollo de programa

simplificado y eficiente. (Picquenot & Thebault, 2016).
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Demanda de rendimiento

CMMI ayuda a mejorar los procesos y estandares organizacionales existentes al
analizar las fallas en ellos y superarlos. Por consiguiente, CMMI puede ampliar
en gran medida el rendimiento de los procesos.

Al tener una demanda de alto rendimiento y amplia competencia, CMMI se esta
transformando gradualmente en uno de los favoritos de las organizaciones de
software de todo el mundo. (Picquenot & Thebault, 2016).

La mejora de procesos

CMMI se fundamenta en un grupo de superiores practicas o administracion de
procesos. Aprovechar CMMI asegura la mejora del proceso. Las zonas de
proceso en CMMI integran 2 tipos de fines, 2 practicas y una enorme proporcion
de datos utiles. (Picquenot & Thebault, 2016).

ISO/IEC 20000

Es el estdndar internacional que ayuda a las organizaciones a evaluar qué tan
efectivamente prestan servicios administrados, medir los niveles de servicio y
evaluar su desemperio. Que esta fuertemente ligada a ITIL el método mas comun
para la gestion de servicios. (Picquenot & Thebault, 2016).

El estandar se divide en cinco partes:

Parte 1: requisitos del sistema de gestion de servicios

Parte 2: Orientacidn sobre la aplicacion de sistemas de gestion de servicios.
Parte 3: Orientacidn sobre la definicion del alcance y la aplicabilidad de ISO / IEC
2000-1

Parte 4: modelo de referencia del proceso

Parte 5: plan de implementacion ejemplar para ISO / IEC 20000-1

1.3.7.2. Implementacion de la ISO 20000 en las organizaciones pueden:

Probar credibilidad y alta calidad de prestacion, Que pueda acceder a mercados
clave, debido a que muchas empresas del sector publico requieren que sus
proveedores de servicios de Tl evidencien el cumplimiento de la regla ISO 20000,
asegurar a los consumidores ejecuten las condiciones de servicio, llevar a cabo
un grado de medicion de efectividad y una cultura de optimizacién continla
permitiendo a los proveedores de servicios mantener el control de analizar y

medir sus procesos.
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COBIT

Es un marco, lanzado en 2012 por ISACA, que puede ayudar a la empresa a
establecer un objetivo de gobernanza y planificar la estrategia de manera
efectiva, para que la empresa cree valor comercial Se puede usar para identificar
y gestionar riesgos e intensificar los servicios de Tl (Picquenot & Thebault, 2016)
Picquenot & Thebault, (2016), COBIT ayuda a las empresas a:

Asegurar que la informacion sea precisa para respaldar las decisiones
comerciales

Brinda objetivos estratégicos haciendo uso de la asistencia de Tl

Mantener la excelencia operativa mediante el uso eficaz de la tecnologia ademas
de un nivel aceptable con respecto al riesgo relacionado con TI

Optimizar los servicios de Tl y los costos tecnologicos

Los cambios entre COBIT 4.1 y COBIT 5 incluyen mas énfasis en la creacion de
valor comercial. EI marco COBIT 5, que se lanzé en 2012, se basa en cinco
principios clave:

Satisfacer lo que necesitan las personas interesadas

Proteger la empresa de principio a fin

Aplicando un marco integrado Unico

Permitiendo una perspectiva de tendencia

Separar la gestion de gobernacién

1.3.7.3. Beneficios de COBIT

Segun Picquenot & Thebault, (Picquenot & Thebault, 2016), COBIT 5 puede
ayudar a las organizaciones de las diferentes medidas a:

Mantiene y mejora a sustentar investigacion de alta calidad para sostener las
decisiones comerciales.

Usar la Tl de manera efectiva para lograr los objetivos comerciales.

Usar tecnologia para promover la excelencia operativa.

Garantizar que el riesgo de Tl se gestione de manera efectiva.

Asegurar que las organizaciones se den cuenta del valor de sus inversiones en
TI.
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1.3.7.4. COBIT 5y otros marcos

Ha sido disefiado con la integracion en su corazén. Esta alineado con numerosos
marcos y estandares de mejores practicas, como ITIL, ISO 20000 e ISO 27001.
Puede ser mejor adoptar un enfoque integrado al poner en practica un marco de
gobierno de TI, usando partes de diferentes marcos y estandares distintos para
ofrecer los resultados que necesita. En la Aplicacion pragmatica de la gestion de
servicios, Suzanne Van Hove y Mark Thomas proporcionan un enfoque para
integrar COBIT 5, ITIL e ISO 20000 que ofrece un mejor retorno de la inversion
y la alineacion de Tl con los objetivos de la organizacién. (Picquenot & Thebault,
2016).

1.3.7.5. COBIT 5: los 5 principios clave

Satisfacer las necesidades de los interesados

Comprende el concepto que las empresas existen para dar valor a las partes
oportunas. Al tomar elecciones sobre la administracion y el régimen de TI, las
empresas tienen que tener en cuenta qué piezas interesadas se beneficiaran de
esta eleccién, asi como quién asume la mayoria del peligro. (Picquenot &
Thebault, 2016).

Cubriendo la empresa de principio a fin

Ya que COBIT 5 examina las elecciones de gobernanza y administracion de TI
a partir de una vision empresarial de extremo a extremo, las empresas que
emplean este marco toman elecciones que se alargan mas alla de la capacidad
de Tly, en su sitio, tratan la TI como un activo que se alinea con otros procesos.
(Picquenot & Thebault, 2016).

Aplicacion de un marco Unico e integrado

El marco incluido exclusivo de COBIT 5 le posibilita ser usado como un
instrumento de gobernanza general y un sistema de administracion que es
importante para los demas marcos en la organizacion. (Picquenot & Thebault,
2016).

Habilitar un enfoque holistico

El holismo, el término de los sistemas que se ven como un todo, en
contraposicion a los elementos particulares, es un plan comercial actualizada

critica. COBIT 5 adopta un enfoque holistico para la administracion y el régimen
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de TI, lo cual posibilita una mas grande participacion y el logro de fines usuales.
(Picquenot & Thebault, 2016).

Separar la gobernanza de la gestion

Al final, COBIT 5 enfatiza la obligacion de hacer una clara diferencia entre el
régimen y la administracion de TI. Es decir, fundamental debido a que ISACA
considera que ambos elementos necesitan construcciones organizacionales
separadas y procesos diferentes, debido a que todos ellos tienen fines

organizacionales separados. (Picquenot & Thebault, 2016).

1. Satisfacer las
necesidades de las
partes inlaresadas

5. Separar el Gobiemo . Cubrir la Crganizacian
de la Administracidn de forma integral

5

.

4. Habilitar un 3. Aplicar un saolo
enfoque holistico marco integradao

Figura 5. Principios de COBIT 5. Fuente: (ISACA, COBIT Process
Assessment Model (PAM): Using COBIT 4. 1, 2011)

1.3.7.6. ¢Por qué usar COBIT 5?

Cada dia surgen nuevas demandas de los usuarios, regulaciones especificas de
la industria y escenarios de riesgo. Nunca ha sido tan importante maximizar el
valor de la propiedad intelectual, gestionar el riesgo y la seguridad y garantizar
el cumplimiento mediante un gobierno y gestion de Tl eficaces. Ningun otro
marco centrado en Tl empresarial ofrece la amplitud o los beneficios de
COBIT. (Picquenot & Thebault, 2016)
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1.3.8. Mesa de ayuda (Help desk)

La mesa de servicio de Tl esta destinada a ser un punto de compromiso principal
entre los usuarios y una organizacion de Tl. Segun ITIL, la mesa de servicio es
el exclusivo punto de conexion (SPOC) entre el distribuidor de servicios (TI) y los
usuarios para las ocupaciones diarias. Una mesa de servicio clasica gestiona
incidentes (suspension del servicio) y demandas de servicio (tareas en relacion
con el servicio de rutina) junto con el desempefio de las comunicaciones del
cliente para cosas como interrupciones y cambios planificados a los servicios.
Una mesa de servicio generalmente tiene un alcance extenso y se encuentra
disefiada para proporcionar al usuario un lugar tnico para todas sus necesidades
de TI. Esto da como resultado que la mesa de servicio desempefie un papel
fundamental para facilitar la integracion de los procesos comerciales con el
ecosistema tecnoldgico y la infraestructura de administracion de servicios mas
amplia. (Picquenot & Thebault, 2016)

1.3.9. SLA (Acuerdo de Nivel de Servicio)

Es un acuerdo entre el cliente y el proveedor de servicios. Detalla las
obligaciones del cliente, los estandares de los términos o servicios de los
proveedores y sus clientes, y reduce la posibilidad de desacuerdos y problemas
gue podrian afectar negativamente los proyectos y las relaciones.

Los SLA se convirtieron inicialmente en un documento esencial con los
proveedores de servicios de TI. El uso de SLA se expandio con la aparicion de
la externalizacion de Tl a fines de la década de 1980 y ahora se usa ampliamente

en muchos otros campos, incluida la gestién de proyectos. (Baud, 2017).

1.3.9.1. Nivel de servicio

Un acuerdo de nivel de servicio (SLA) define el nivel de servicio que espera de
un proveedor, presentando las métricas por las cuales se calcula el servicio, asi
como las resoluciones o sanciones si es que no se logra los niveles de servicio
establecidos. Es un componente critico de cualquier contrato de proveedor de
tecnologia (Baud, 2017).
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1.3.9.2. Gestién del catdlogo de servicios

El catdlogo de servicios es importante para las empresas de tecnologia de la
informacion (TI) esto debido a que describen en un documento formal los
servicios que disponen y que las organizaciones tienen que entregar.

El catdlogo contiene los respectivos acuerdos de nivel de servicio (SLA) que
deben cumplirse, donde se van estableciendo expectativas entre clientes y
proveedores de servicios. El catdlogo de servicios esta integrado con diferentes
procesos, incorporado el nivel de servicio, la gestidn financiera, de demanda y
de solicitudes, todo esto perfectamente descrito en los libros de ITIL. Sin
embargo, alrededor del 30% de los proyectos de Gestidon de servicios de TI
(ITSM) no finalizan como resultado de servicios de Tl mal definidos. Esta
investigacion propone algunas soluciones que intentan mitigar los riesgos de la
implementacion de un catdlogo de servicios. Las soluciones propuestas incluyen
una definicion de servicio, sus componentes, los roles involucrados en su
gestion, un proceso de identificacion y un proceso de ciclo de vida. La propuesta
se implement6 en una empresa privada, donde identificamos los servicios que

componen el catalogo de servicios. (Baud, 2017).

1.3.9.3. Objetivos de la gestion del catalogo de servicios

Gestionar toda la informacién que esta presente en el catalogo de servicios y
asegurarse de que sea precisa y esté actualizada.

Proporcionar informacion coherente sobre todos los servicios acordados. (Baud,
2017).

1.3.9.4. Valor de la gestién del catdlogo de servicios

La gestidn del catalogo de servicios proporciona los siguientes beneficios a las
empresas que los implementan:

Proporciona a las empresas una imagen general precisa y confiable de los
servicios de Tl que estan en uso, la forma en que estan destinados a ser
utilizados, los procesos comerciales que habilitan y los niveles de servicio
asociados con ellos.

El catalogo de servicios actia como un administrador centralizado para las
solicitudes que realiza el usuario.

Facilita las capacidades de autoservicio para los usuarios y mejora la experiencia

del usuario.
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Maximiza los beneficios comerciales al alinear estrechamente los servicios de Tl

con la estrategia comercial de la organizacion. (Baud, 2017).

1.4.Formulacion del Problema.
¢ Como gestionar en forma eficiente los incidentes que se presentan en una

Microempresa desarrolladora de software?

1.5.Justificacion e importancia del estudio.

Esta investigacion se fundamente referente a la gestién de incidencias que se
presentan en una microempresa.

Las tecnologias de la informacién (TI) ahora en la actualidad esta mas presentes
mayormente en empresas medianas y grandes. Abundantes de estas
tecnologias entregan soporte a los primordiales servicios y procesos de negocio
en las empresas, Sin embargo, hay diferentes problemas evidentes que sefalan
que el area de Tl de una empresa no cumple con las perspectivas del cliente.
Es decisivo, que las empresas que ofrecen estos servicios a terceros sean
expertos en solucionar errores que puedan suceder en sus servicios y ejecutarlo
en el menor tiempo factible. Para ello deben revisar a cada rato cuéles son los
problemas y qué personal estan dedicados a dichos problemas.

La calidad que brinden a la hora de resolver las incidencias puede ser un hecho
preciso para mantener y atraer a sus clientes. A raiz de eso la importancia de
que comprendan la estimacién de sus clientes en cuanto a la celeridad y

eficiencia en la resolucién de los incidentes reportados.

1.6.Hipotesis.
Mediante la implementacién del modelo de gestidn incidencias basado en BPM
se podra gestionar de forma eficiente los incidentes que se presenten en una

microempresa desarrolladora de software.
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1.7.0bjetivos.
1.7.1. Objetivo general.
Implementar un modelo de gestion de incidencias aplicando Herramientas
de Software en el area de help desk basado en BPM en una Microempresa

desarrolladora de software.

1.7.2. Objetivos especificos.
a) Seleccionar modelos de gestion de incidentes de referencia
b) Desarrollar un modelo de Gestion de Incidentes ad hoc para una
microempresa.
c) Desarrollar una herramienta con BPM para automatizar los procesos
del modelo de gestion de incidentes.
d) Implementar el modelo con el apoyo de la herramienta desarrollada.

e) Evaluar resultados.

MATERIAL Y METODO

2.1.Tipo y Disefo de Investigacion.

Tipo de investigacion: Cuantitativo — Aplicada

El tipo de investigacion que se realizé fue Cuantitativa aplicada, dado que se
centro en la utilizacion de conocimientos, evaluacion de los diversos modelos de
gestiéon de incidencias. Finamente se disefié y aplic6 un modelo de gestion de
incidencias para microempresa logrando agilizar los procesos de gestion en su

area de Help desk.

Disefio de Investigacion: Cuasiexperimental

El disefio de investigacion es Cuasiexperimental, puesto que se seleccion6 a la
empresa Tl con la cual vamos aplicar el modelo de gestién de incidencias.
Ademas, se manipulé deliberadamente la variable independiente, es decir se
elabord y aplic6 el modelo de gestion de incidencias basado en BPM para
examinar su efecto y relacion con la variable dependiente en el proceso de

gestion de incidencias en el area de Help desk.
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2.2.Poblacién y muestra.

Poblacién: Modelo de gestion de Incidencias

La poblacién esta determinada por 5 modelos de gestion de incidencias (1ISO
9000, CMMI, ISO 20000, ITIL, COBIT)
Muestra: ITIL, COBIT, ISO 20000

La muestra ha sido determinada por conveniencia y son 3 modelos de gestion

de existencias.

2.3.Variables, Operacionalizacion.

Tabla 1.

Variables, operacionalizacion.

Técnica e
instrument
Variables Dimension Indicador item os de
recoleccio
n de datos
PIRPN
IRPN 100
= *
TI
PIRPN:
Porcentaje de
Incidencias
Variable . Observaci
_ Gestion de  porcentaje resultas primer
dependien _ el .
incidencias  ge nive on
te .
incidencia IRPN: Ficha
Incidencias ..
S resueltas técnica
) resueltas
primer
nivel primer nivel
TI:  Total
incidencias
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Porcentaje
de
incidencia
S resueltas
segundo

nivel

Porcentaje
de

incidencia
S resueltas

tercer nivel

PIRSN

_IRSN

I * 100

PIRSN:
Porcentaje de
Incidencias
resultas
segundo nivel
IRSN:
Incidencias
resueltas
segundo nivel

TI: Total de

incidencias

PIRTN

IRTN 100
= k
TI

PIRTN:
Porcentaje de
Incidencias
resultas Tercer
nivel

IRTN:

Incidencias
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Variable
Independi
ente

Modelo de
gestiéon de
incidencias
basado en
BPM

Nivel de
cumplimie
nto de
tiempos de
respuesta
(SLA).

resueltas
Tercer nivel

TI: Total de

incidencias

NIRTO Observacion

PSTO = TIR

Ficha técnica

PSTO:
Porcentaje del
cumplimiento
del tiempo
objetivo

NIRTO:
Numero de
incidencias
resueltas en el

tiempo objetivo

TIR: Total de
incidencias

registradas

2.4.Técnicas e

confiabilidad.

Fuente: Elaboracion propia

instrumentos de

recoleccion de datos, validez vy

El instrumento funciona para poder calcular las variables, para realizar los
instrumentos se aplicara el método cuantitativo aplicada

Técnicas e instrumentos holisticos de la investigacion.
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Tabla 2.

Técnicas e instrumentos

Técnicas Instrumento

T. Cuantitativa Encuesta Cuestionario

Fuente: Elaboracion propia
Validez del instrumento cuantitativo
Para decretar la validez del instrumento de recoleccion de datos cuantitativos se
empleo el “juicio de experto”, en donde se va tener la ayuda de los profesionales.
Confiabilidad del instrumento
Para decretar la confiabilidad del instrumento se desarroll6 la prueba del Método
Delphi.
Procedimiento de andlisis de datos.
Se realizard el modelo de gestion de incidencias sosteniendo modelos que estén
previamente propuestos y tengan posibles usos en microempresas, en el cual se
evaluara la utilidad, la facilidad y la intencion percibida mediante encuestas.
En tanto para el analisis de fiabilidad lo hare mediante el método Delphi para
asegurar el correcto funcionamiento del modelo propuesto.
2.5.Criterios éticos.
Veracidad:
La informacion que sea mostrada en la investigacion sea verdadera.
Derechos de Autor:
Los conceptos o definiciones que se ejecuten en esta investigacion seran citados
y referenciados, con sus respectivos autores.
Confidencialidad:
confidencialidad en los datos personales, esto hace un realce ante la seguridad
y la proteccion de los registros usados, ya que la inseguridad de la proteccién de
datos al conectarnos a internet no da la seguridad completa, ya que podemos
ser victimas de robo de informacion, suplantacion, etc.
2.6.Criterios de Rigor Cientifico.
Credibilidad:
Ampliar la posibilidad de que los datos encontrados sean aceptables

Observacion permanente, encuestas, analisis de documentos, discusiéon grupal
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Comparar los resultados con las "fuentes”.
Confirmabilidad:
Considerados validos diferentes procedimientos como: Observacion, encuestas,
estudio de documentos, controversia en grupo, etcétera.

. RESULTADOS.
3.1.Resultados en Tablas y Figuras.
Tomando como referencia 3 modelos de gestion de incidencias, las cuéles
contienen un conjunto de conceptos y buenas practicas usadas para la gestion
de servicios de tecnologias de la informacion, se ha elaborado un modelo
especifico para el &rea de Help desk considerando las mejores practicas para
gestion de incidencias a fin garantizar un manejo eficiente de los incidentes
reportados por sus clientes.
La aplicacion del modelo de gestion de incidencias basado en BPM, a traves de
un proyecto piloto, cont6 con el respaldo del Gerente del area de TI. Las pruebas
se realizaron en el periodo de enero a febrero del presente afio trabajando con
el sistema en su labor diaria, permitiendo asi evaluar de acuerdo a la realidad de
la empresa de Tl la eficiencia del modelo, y con ello validar la hipotesis planteada
en el presente proyecto de investigacion.

a) Total de incidentes registrados

INCIDENTES POR MES EN EL 2019

Enero Febrero

Febrero

Figura 6. Incidentes por mes en el afio 2019.

Fuente: Elaboracion Propia.
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INCIDENTES POR MES EN EL 2020

Enero Febrero

Febrero

Enero

Figura 7. Incidentes por mes en el afio 2020.

Fuente: Elaboracion Propia.

A fin de realizar una primera comparacion se solicitd informacién de los meses
de enero y febrero del afio 2019. Los datos proporcionados fueron 298, 283
respectivamente, dando un total de 581 incidentes registrados en este periodo
de tiempo.

Comparando con los resultados aplicando nuestro modelo, podemos observar
gue hubo una disminucién de un 20% de la cantidad de incidentes reportados
para el bimestre de enero y febrero. Esta disminucién muestra que existe una
mejor gestion de los incidentes, dado que no hay duplicidad en el registro de los
mismos al tener la informacién centralizada. Esta informacién servira para
evaluaciones posteriores que permitan medir la madurez del modelo.

b) Incidentes resueltos por nivel

N° DE INCIDENTES REGISTRADOS
POR NIVEL

Nivel 1 Nivel 2 Nivel 3

2
6.
Nivel 3

Nivel 2
Nivel 1

Figura 8. Numero de incidentes registrados por nivel.

Fuente: Elaboracion propia.
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Porcentaje de incidencias resueltas en primer nivel

IRPN
PIRPN = * 100

DONDE:

PIRPN: Porcentaje de incidencias resueltas en primer nivel
IRPN: Incidencias resueltas en primer nivel

TI: Total de incidencias

En el mes de enero

PIRPN 112 100
= *
248
45%
En el mes de febrero
PIRPN o4 100
= *
236
40%

El 42% de los incidentes reportados han sido resueltos en primer nivel, es

decir por el area de Help Desk.

Porcentaje de incidencias resueltas en segundo nivel

IRSN
PIRSN = * 100

DONDE:

PIRSN: Porcentaje de incidencias resueltas en segundo nivel
IRSN: Incidencias resueltas en segundo nivel

TI: Total de incidencias

En el mes de enero

* 100

PIRSN = 62
248
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25%
En el mes de febrero

83
PIRSN =

73E * 100

35%

El 30% de los incidentes reportados han sido resueltos en segundo nivel, es

decir por el area de Soporte técnico.

Porcentaje de incidencias resueltas en tercer nivel

IRTN

PIRTN = * 100

DONDE:
PIRTN: Porcentaje de incidencias resueltas en tercer nivel
IRTN: Incidencias resueltas en tercer nivel

TI: Total de incidencias

En el mes de enero

PIRTN s 100
= *
248
30%
En el mes de febrero
PIRTN 59 100
= ES3
236
25%

El 28% de los incidentes reportados han sido resueltos en tercer nivel, es

decir por el area de experto.
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El 58% de incidentes han sido resuelto por niveles 2 y 3. Este resultado nos
lleva a resaltar la necesidad de tener un sistema que permita agilizar la
gestion y comunicacion de las incidencias a los otros niveles a fin de
asegurar los tiempos de respuesta.

c) Incidentes registrados por impacto

N° DE INCIDENTES REGISTRADOS POR
IMPACTO

Critico Alto Medio m Bajo

Bajo
Medio
Alto
Critico

Enero Febrero

Figura 9. Numero de incidentes registrados por impacto.

Fuente: Elaboracion propia.

El 42% de los incidentes son reportados en los niveles critico y alto, mientras
gue el 58% en los niveles medio y bajo. Esto nos lleva a enfocar mayor
interés en evaluar los tiempos de resolucion, dado la cantidad de incidentes
reportados en niveles criticos representa casi el 50%.

d) Incidentes registrados por mes de acuerdo a los niveles de impacto

INCIDENTES POR MES DE ACUERDO A LOS NIVELES DE
IMPACTO

Critico Alto Medio ® Bajo

Bajo

E' Medio

Alto
Critico

N2

Figura 10. Incidentes por mes de acuerdo a los niveles de

impacto. Fuente: Elaboracién propia.
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INCIDENTES POR MES DE ACUERDO A LOS NIVELES DE
IMPACTO

Critico mAlto Medio m Bajo

| I Bajo

Medio
Alto
Critico

Febrero

Figura 11. Incidentes por mes de acuerdo a los niveles de

impacto. Fuente: Elaboracion propia.

En promedio el 58% de los incidentes reportados de mayor impacto son resueltos
en por los niveles 2y 3.

La mayor cantidad de incidentes registrados (157) tienen impacto bajo, de los
cudles el 40% son atendidos en nivel help desk, en 30% en nivel soporte técnico
y 30% restante en el nivel experto.

Este nivel de informacion no se tenia en la microempresa desarrolladora de
software, ahora gracias al sistema pueden obtenerla y realizar andlisis de la

misma para tomar mejores decisiones.

e) Tiempo minimo y méaximo de resolucion de incidentes
Se evaluara esta variable en los meses de enero y febrero del afio 2019 sin el
uso de la herramienta de software y del afio 2020 con la implementacion del

modelo de gestion de incidencias.
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Tabla 3.

Tiempo minimo y maximo de un incidente del mes de enero del 2019

Enero 2019
Tiempo (minutos)
Incidente Minimo Maximo
Critico 13 270
Alto 10 460
Medio 9 1500
Bajo 8 2800

Nota: Tiempo minimo y maximo del mes de enero. Fuente: Elaboracion
propia.

Tabla 4.

Tiempo minimo y maximo de un incidente del mes de enero del 2020.

Enero 2020
Tiempo (minutos)
Incidente Minimo Maximo
Critico 8 130
Alto 6 290
Medio 7 800
Bajo 4 1400

Nota: Tiempo minimo y maximo del mes de enero. Fuente: Elaboracion
propia.

Tabla 5.

Tiempos minimos y maximos de un incidente del mes de febrero 2019

Febrero 2019

Tiempo (minutos)

Incidente Minimo Maximo
Critico 12 250
Alto 9 440
Medio 8 1400
Bajo 7 2500

Nota: Tiempo minimo y maximo del mes de febrero. Fuente: Elaboracion

propia.
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Tabla 6.

Tiempos minimos y maximos de un incidente en el mes de febrero del 2020

Febrero 2020
Tiempo (minutos)

Incidente Minimo Maximo
Critico 7 125
Alto 6 270
Medio 4 650
Bajo 3 1200

Nota: Tiempo minimo y maximo del mes de febrero. Fuente: Elaboracion
propia.

Los tiempos empleados para la resolucion de incidentes se han reducido en un
50%. Llegando a alcanzar un tiempo minimo de 5 minutos y un maximo de 10

horas en promedio para resolver incidentes.

f) Nivel de cumplimiento de tiempos de respuesta (SLA).

Porcentaje del cumplimiento del SLA:

NIRTO

PSTO =
STO TIR

PSTO: Porcentaje del cumplimiento del tiempo objetivo.
NIRTO: Numero de incidencias resueltas en el tiempo objetivo

TIR: Total de incidencias registradas
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Tabla 7

SLA de la Microempresa para con sus clientes

Objetivo

Incidente
Critico
Alto
Medio

Bajo

Tiempo de resolucién
<=2 horas

<=4 horas

<=10 horas

<= 24 horas

Minutos
120
240
600
1440

Nota: Tiempos de resolucion segun el SLA. Fuente: Elaboracion propia

Porcentaje del cumplimiento del SLA:

NIRTO

PSTO = TIR

PSTO: Porcentaje del cumplimiento del tiempo objetivo

NIRTO: Numero de incidencias resueltas en el tiempo objetivo

TIR: Total de incidencias registradas

Mes de Enero

Impacto Critico

Impacto Alto

NIRTO
TIR

PSO = 24
49

49%

NIRTO
TIR

56



PSO = 29
75

39%

Impacto medio

_ NIRTO
TIR

PSO = 32
- 82

39%

Impacto bajo

39%

El nivel del cumplimiento de respuesta de los incidentes en el mes de enero
es de 41%.

Mes de Febrero

Impacto Critico

SO — NIRTO
" TIR
PSO = 19
40

48%
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Impacto Alto

psp — NIRTO
"~ TIR

PSO = 35
75

47%

Impacto medio

NIRTO
TIR

PSO =

PSO = 25
90

28%

Impacto bajo

NIRTO

PSO = TIR

PSO = 10
78

51%

El nivel del cumplimiento de tiempo de respuesta de los incidentes en el mes
de febrero fue de 43%

Podemos observar que dentro el afio 2019 que no se desarrolld con la

herramienta de software tiene un 42% de respuesta de nivel de cumplimiento del

SLA entre los meses enero y febrero.
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Porcentaje del cumplimiento del SLA:

PSTO: Porcentaje del cumplimiento del tiempo objetivo
NIRTO: Numero de incidencias resueltas en el tiempo objetivo

TIR: Total de incidencias registradas

Mes de Enero

Impacto Critico

_ NIRTO
TIR

PSO = 32
39

82%

Impacto Alto

71%
Impacto medio

NIRTO
TIR

39
PSO = —

57%
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Impacto bajo

SO — NIRTO
"~ TIR
PSO = 83
- 83

100%

El nivel del cumplimiento de respuesta de los incidentes en el mes de enero
es de 78%.
Donde se puede observar que el mayor cumplimiento de respuesta se da en

el nivel Critico cumpliendo con un 82%.

Mes de Febrero

Impacto Critico

Impacto Alto

_ NIRTO
TIR

PSO = >8
69

84%
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Impacto medio

Impacto bajo

PSO = 71
T 74

96%

El nivel del cumplimiento de respuesta de los incidentes en el mes de febrero fue

de 90%, mostrando mejoras en un 12% respecto al mes anterior.

Se alcanz6 un nivel de cumplimiento de acuerdo de los niveles de servicio (SLA)
de un 84% en promedio haciendo uso del software frente a un 42% que reportaba
la empresa en el 2019, esto evidencia que hay una mejora en un 50% el nivel de

cumplimento.

3.2.Discusion de los resultados

Los resultados obtenidos comprobaron que al incorporar herramientas y
controles basados en ITIL v3.0, se redujo el niumero de incidencias de TI
reportadas en un 20%, hubo mejoras en los tiempos de respuesta llegando a un
84% el nivel de cumplimiento del tiempo objetivo de SLA para con sus clientes.
Esto nos permite afirmar que con la implementacién se logré gestionar de forma

eficiente los incidentes reportados por sus clientes. Ademas, con el sistema se
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logré tener informacién como incidentes reportados por nivel e impacto, lo cual

le permite realizar un andlisis mas enriquecedor y con mayor precision de la

gestion de incidencias en el area de help desk de la microempresa desarrolladora

de software. Finalmente, con esta informacion podran tomar mejores decisiones

para una gestion eficiente.

3.3.Aporte préctico.

3.3.1. Identificacién de modelos de gestidén de incidencias

Se realizé una revision de articulos para encontrar modelos de gestion de

Incidentes existentes:

Tabla 8.

Seleccién de Modelos de gestidn de incidencias.

N° Modelo Descripcion Ao de Autor
publicacion

1 ITIL V3 Es un conjunto 2017 Baud
de mejores Jean-
practicas para Luc
crear y mejorar
un proceso de
ITSM.

2 COBIT Estandar Creado 2011 Mufioz
por ISACA para Buil,
el gobierno y la Sarai
gestion de TI.

3 ISO 20000 Estandar 2011 Mufioz
reconocido para Buil,
la gestion de Sarai

servicios de TI.

Nota: Modelos de gestion de incidencias. Fuente: Elaboracion propia
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3.3.2.

Establecer criterios de evaluacién

Se establece la evaluacion de los modelos de gestion de incidencias para

obtener el mejor resultado. Los autores han probado la eficiencia de la

evaluacion proponiendo 4 criterios.

Los cuales se presentan a continuacion lo cuales se obtuvieron en base a las

buenas practicas.

Tabla 9.
Criterios
Criterios de evaluacion
Area de TI Gestion Mapeo de Software
Niveles de  Procesos de Gestion
Servicio
Indica si es Indica si es Indica si Especifica si
aplicable al posible cuenta con la
rubro de TI tener un lineamientos  metodologia
Descripcién con el fin de control que puede
tener un mediante establezcan apoyarse
certero indicadores  control sobre con software
alcance en para mejora las para el
su utilizacién. del negocio. actividades registro y
del area de Tl control de los
y el negocio. procesos
establecidos.
Objetivo Saber si la Permitir la Alineamientos Software
metodologia medicion de para el control para su
puede ser los servicios de procesos gestion
aplicable brindados dentro del
area de Tl
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por el é&rea
de TI

Nota: Criterios de Evaluacion de los modelos de gestion de incidencias.

Fuente: Elaboracion propia.

Luego se aplicard los criterios de evaluacion para las 4 técnicas, mostrando los
resultados obtenidos por cada técnica. Para alcanzar el resultado se evalu6
mediante las escalas que establece COBIT 5, en donde se estableci6 3
parametros de cumplimiento, siendo el primero ‘0’ como el menor puntaje de
cumplimiento y ‘5’ como el maximo puntaje de cumplimiento, los cuales se

muestran a continuacion.

Tabla 10.

Criterios de evaluacion.

NUmero de escala Definicién de escala

0 No cumple
3 Cumple en nivel medio bajo
5 Cumple Completamente

Nota: Criterios. Fuente: Elaboracion propia

Segun los resultados emitido por las escalas de COBIT 5, obteniendo ITIL V3
tiene el resultado mas alto con un puntaje de 18, luego le sigue Cobit 5 con un
puntaje de 12 y al final la ISO 20000 con un puntaje de 6. Finalmente, con estos

resultados trabajaremos con ITIL V3 ya que obtiene el mayor puntaje.

Tabla 11.
Resultados
ITIL V3 COBIT5 ISO 20000
Criterios de 01 2 345
evaluacioén
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Area de TI 5 4 2
Gestion

Niveles de 4 3 1
Servicio

Mapeo de 4 4 3
Procesos

Software de 5 1 0
Gestion

Resultado 18 12 6

Nota: Resultados de los Criterios. Fuente: Elaboracion propia
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1. Seleccionar modelo de gestion de
incidencias
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Para el presente trabajo se realiz6 los siguientes pasos:

Paso 1: Seleccién de modelos de gestion de incidencias

En este paso se realizd una revision de articulos en las paginas de
IEEEXPLORE y SCIENCIE DIRECT. A partir del analisis de estos estudios se
listo todos los modelos de gestion de incidencias encontrados con una pequefa
descripciéon del modelo, posterior a ello se evalué dichos modelos aplicando

criterios de evaluacion para seleccionar el que se iba a implementar.

1. Seleccionar modelo de gestién de incidencias

Revision de la literatura Establecer criterios

de evaluacion
v'  leexplore

v' Science Direct Lista de Seleccién del
modelos modelo

\:b ) EEE o, N

Figura 12. Seleccion del modelo de
gestion de incidencias. Fuente

Elaboracion propia
Paso 2: Estudio de los procesos actuales de la empresa: Caso de estudio

En este paso se hace el estudio de los procesos actuales de la empresa, como

es que se gestionan los incidentes
%

Figura 13. Estudio de los procesos actuales de la empresa. Fuente:

Elaboracion propia.
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Si el incidente es pequefio Cliente lo reporta a Help Desk atiende ese incidente
y lo soluciona

Si el incidente es regular el cliente reporta a Help Desk este lo manda al area
de control de calidad y devuelve al cliente

Si el incidente es mayor el cliente reporta a Help Desk este lo manda al &rea de

analisis, programacioén control de calidad, actualizan y lo devuelven a cliente.

Paso 3. Construir Método mejorado
En este paso se construira un modelo de gestion de incidencias mejorado para

poderlo desarrollar en el software.

Deteccion del
incidente

Investigacion y ‘

registro del
R diagnostico

incidente

Proceso de

Solucion y ==

Implementacion < recuperacién |

3

Documentacidn
SENEICEnE | monitoreo

Figura 14. Método mejorado. Fuente:

Elaboracién propia.

Vet privts

i
i
|
i

Figura 15. Modelo mejorado en software.

Fuente: Elaboracion propia.
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Paso 4. Implementacion del software

En este paso se hara la implementacién del software con el modelo de gestidn

de incidencias mejorado

bizag

Live Processes

wive Pracesses

Ot bere D (A Wb @R Bl
B
[2 Expanses Report 3 veeation Raquest © | & expanses Regort

Cudndanem | calin s s Crestie dite AT

Figura 16. Implementacion del software. Fuente:

Elaboracion propia.

Paso 5. Evaluacion

En este paso se hace la evaluacién de la implementacion del software en el

caso de estudio, ademas que se hace un juicio de expertos.

5. Evaluacién

APLICACION
DEL

SOFTWARE JUICIO DE

EXPERTOS
Caso de

estudio

Figura 17. Evaluacion. Fuente:

Elaboracion propia.
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Modelo propuesto para el modelo de gestion de incidencias

Gestion de
incidencias
MNotificar
Se cumple con Gestidnde Asignar Asignacién al Evaluar I3
el SLAT L= Requerimientos Responsable usuario y el incidencia
o incidencia ancilista
E
3
E] i
Sl
comunicar al
usuario y
regularizar
>
>
4’“’@
R se dio B
2 Registro, categorzaddny soludon? Gestian de problemas
2 priorizacian Consultar base
2z Diagnostico e de datos de
G investigacién errores
= - conocidos ro
@ =
= 5 Se endontro N
5 = solucidn en el cien
= ] primernivel? "
g8 .
=3 =
2 H dar
o = cien
]
2 Usuario
= Mo conforme?
si
Requiers algun
Escalar cambio?
Incidente
si
Gestidn de cambios
= k.
= Investigar y
= e A Aglicar Registrar en la
& 2 solucidn BD
= errores
£
H
2 w
Verificar
acciones Emitir informe
ejecutadas
E

Figura 18. Modelo propuesto para el modelo de gestion de incidencias. Fuente: Elaboracién propia




Aplicacion del método DELPHI

De acuerdo con el Método general para el modelo de gestion de incidencias
para microempresas, se establecidé realizar una evaluacién con juicio de
expertos que tengan el tengan experiencia en la gestion de Tl para que puedan
dar su opinién con respecto a lo que se propone en esta investigacion. Para
obtener buenos resultados se plante6 utilizar el método DELPHI.

En lafase 1 del método se definio los aspectos a ser consultados a los expertos,
para ello se elabor6 un resumen de la propuesta, destacando aspectos del
proceso de elaboracion del método propuesto.

En la fase 2 del modelo de gestion de incidencias se identifico y seleccion6 a
los expertos que participarian en la evaluacion del modelo de gestion de

incidencias y fueron los siguientes:

Héctor Zelada Valdivieso
MG. Ingeniero de Sistemas, Especializado en la direccion y desarrollo de

proyectos de desarrollo software.

Junior Eugenio Cachay Maco
MG.Ing. De sistemas, experiencia en Gestion de Proyectos de Desarrollo de

Software, y Auditoria de gestion de tecnologias de la informacion.

Juan Carlos Beltran Rebaza
Ing. De sistemas Arquitecto & Consultor Bl, Consultor de Sistemas de

Informacién
Luego de contactarlos se procedié a enviarles por correo electronico, el

resumen del modelo propuesto de gestibn de incidencias, asi como el

cuestionario con 10 preguntas
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Tabla 12.

Respuestas de los expertos.

Evaluador Evaluador Evaluador

Numero 1 Numero 2 Numero 3
PREGUNTAS Respuesta COMENTARIO Respuesta COMENTARIO Respuesta COMENTARIO
Pregunta 1.- Sl Si estaria bien Sl es importante Sl Es necesario

¢ Considera usted
correcto que

primero se haya

revisados

articulos para
saber sobre los
modelos de
gestion de
incidencias
existentes?

revisar tener una base

articulos, en el cientifica sélida
sentido que respecto a los
me muestre cual es temas tratados
el estado del arte en gestion de
sobre la gestion de incidencias.
incidencias y cuales

son los modelos

mas usados, pero

no articulos aislados

de ITIL, COBIT o

ISO 2000.

conocer los
modelos de
gestion para

evaluar y

seleccionar para

integrar en la
solucién

propuesto.
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Pregunta 2.-

¢ Considera usted Sl

que la

elaboracién de
criterios de
evaluacion a partir
de los modelos de
gestién de
incidencias
identificados
ayuda a
establecer  cual
serd mejor para
considerarlo
dentro de la

propuesta?

Pregunta 3.-
¢ Considera usted

correcto

Sl

Es importante
seleccionar
objetivamente el
modelo

gue usaremaos.

Cualquier uso de

tecnologias

Sl

Sl

En parte si, pero
creo que se
deberia
considerar
también el
involucramiento
de habilidades
blandas de la
organizacion,
como la cultura
organizacional,
ya

gue implementar
estos cambios
podria emerger
la resistencia al

cambio.

Siempre y

cuando se haya

Sl

Sl

Determina una
evaluacion

l6gica.
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gue se haya
analizado las

caracteristicas de
la microempresa
para poder
plantear un
modelo mejorado
acorde con dichas

caracteristicas?

Pregunta 4.-

¢ Considera usted
que la
elaboracion de un
modelo mejorado

de gestibn de

NO

gue deseemos
implementar

en una institucion
deben ser

sobre procesos bien
establecidos. Por lo
gue esta

bien que se hayan
realizado

mejoras en los

procesos.

La elaboracion del

modelo

gue se habla es en

una etapa Sl
de disefio, la

reduccion del

analizado una
muestra
representativa de
microempresas,
ya que cada
microempresa
tiene sus
particularidades
en manejar
incidencias de

software.

Analizando
correctamente el
contexto
organizacional

basado en los

Sl

Si es correcto,
por Analisis y
Disefio

Se tiene que
determinar el
andlisis y disefio
en base al
conocimiento
especifico para
establecer un
modelo éptimo
de acuerdo a las
necesidades de

la microempresa.

Ayudaria para la
reduccion de
costos de la

empresa
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incidencias

permitira que las

incidencias se
puedan resolver
en el menor

tiempo posible?

Pregunta 5.-

Segun el modelo
de gestion de
incidencias

propuesto y
desarrollado  en
Bizagi ¢Considera
que los procesos

del modelo

NO

tiempo se veria
reflejado en

la implementacion
del modelo, pero
acaya
intervienen otros
factores

gue influyen en el
resultado

final. Asi que no solo
basta

con tener el modelo.

Sugiero mostrar

primero los

Macroprocesos y NO
luego las

actividades de cada

proceso.

principios de los
métodos

seleccionados.

Lo considero de
lal5,un3.5,

hay detalles que

afinar y aclarar, Si
en algunas

situaciones tuve

que inferir

Si, estan
definidos
Segun los
requerimientos

del Disefio
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propuesto  estan
bien definidos?

Pregunta 6.-

JEl modelo
propuesto
cumple con los
requerimientos
para resolver de
manera eficiente

las incidencias?

Pregunta 7.-
Segun el modelo

propuesto.

Sl

El que se esté
basando en ITIL SI
esta bien.

Una de las
actividades que

debe realizarse es la SI

respecto a las
decisiones 0
camino a tomar
en el modelo
ante un
escenario ficticio
de cambio de
emergencia en el

sistema.

Si cumple, De

repente

especificar mejor Sl
los perfiles de

puestos que

intervienen en

los tres niveles

detallados.

Las tareas

“Asignar Sl

Por las métricas
y lo
requerimientos
de analisis del

modelo

Porque el
proceso es un

producto que
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¢Considera
modificar algun
proceso del
modelo

mejorado?

Pregunta 8.-
Segun el modelo
de gestién de
incidencias

¢ Considera usted
gue al automatizar
los procesos del
modelo de gestion
de incidencias

(software)

Sl

priorizacion, pero no
se ve

claramente esta
actividad en

el diagrama y debe
mostrar

que pasa o0 que se
hace por

ejemplo si se trata
de un

incidente mayor.

Si se implementa
adecuadamente con

las Sl
personas idéneas

esto

contribuira a reducir

los

tiempos de la

resoluciéon de

responsable” y
“Notificar
asignacion.”, los
hace el usuario
¢? Necesitaria
mas

detalle para

entenderlo.

Siempre y
cuando se
respeten los
controles de
seguridad y
proteccion de
datos personales
respecto a los

clientes.

Sl

tiene que mejorar
en el tiempo en
revision con el
monitoreo y/o

control.

Si, reduce los
tiempos
Reduccion de
tiempos (como
uno de los
pilares de la
gestion).
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reducira los
tiempos de
resolucion de los

incidentes?

Pregunta 9.-

¢ Considera usted
gue el modelo
mejorado cumple
con lo que dice
ITIL para lo que es
gestion de

incidencias?

Pregunta 10.-
¢,Cree que los
cambios
recomendados
pueden ayudar a

la mesa de

SI

Sl

incidentes.

Sugiero revisar la
version 4 de ITIL
gue ahora habla del
Sistema del Valor
del

Servicio y ver si se
podria incorporar
alguna mejora
adicional al modelo

propuesto.

Ahi radica la
importancia de
la implementacion

adecuada

Sl

Sl

Si considero que
cumple con lo

que dice ITIL

Creo que con
esos cambios se
podra mejorar

los tiempos de

Sl

Sl

Si, cumple

salvo se
demuestre lo

contrario en base
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servicio para
reconocer
rapidamente el
incidente y de esta
manera prestar el
servicio con mayor
celeridad
mejorando los
tiempos de

respuesta?

de la Gestion de

Incidencias.

respuesta de los

incidentes

a larealidad
empresarial del
objeto de

estudio.

Nota: Respuestas de los expertos. Fuente: Elaboracion propia
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Instalacion de Bizagi Modeler y Bizagi Studio
Se descarga de la pagina oficial de Bizagi los dos archivos el bizagi modeler

para poder modelar los procesos y bizagi studio para automatizar los procesos.

® bizagl

Descargue gratuitamente Bizagi Modeler

Figura 19. Instalacion de Bizagi Modeler. Fuente:

Elaboracion propia.

% bizagl

Automatice sus procesos y véalos en accion

Figura 20. Instalacion de Bizagi studio.

Fuente: Elaboracion propia.
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Una vez descargado se ejecutan como administrador y comienza a instalar

Bonversdo

Modhca e 0 sl of prog ama

@ Modtcw
0 DIZOgL B T e e
que ﬂ Qe 26 vapan &

_—_—m

Burversdo o programa G dely Boap Modeler £ e programa
permie nodfcy b natsiaodn actul Maga cic en una de las apoones Que aparecen &
Cortreasoon

Figura 21. Instalacion. Fuente: Elaboracion propia.

Para bizagi studio te pide que se conecte a un BD existente o también te da la

opcion de Instalar SQL Server Express 2017

Bizagi Studio - InstallShield Wizard

bizagl

Setup Type

Select the setup type that best suits your needs.

You need a database to automate your processes.
Choose if you want Bizagi to install a database or if you already have one
installed.

" Install SQL Server Express 2017

& Verify access to a SQL Server database already installed

8 Bizagi SQL Server Login > br use Oracle)

Database Authentication Required

You must provide a valid SQL user
with administrative privileges.

Choose server ortype in name:

; ) | \SOLEXPRESS -
Username:
[ -
|-; Password:

aaaaaaaaaaaal

Figura 22. Conexion de la Base de datos. Fuente: Elaboracion propia.
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Después instalados los dos programas primero utilizaremos Bizagi modeler para modelar los procesos del Modelo de
gestion de incidencias mejorado

Usuario

Modelo de gestion de Incidencias
Nivel 1- Help Desk

Nivel 2- Nivel N

Verificar b 4
acciones Emitir infarme
ciccutadas

Gestor de incidentes

Figura 23. Modelado del proceso del modelo de gestion de incidencias. Fuente: Elaboracion propia.
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Después de hacer el modelo de gestion de incidencias propuesto con todos

procesos comenzamos a automatizarlos en Bizagi Studio

Milestone 1

. Calificar
Reglstrar atencion
Incidencia incidencia

Usuario

b
Analizar y FO £gi
Aperturar N %de

strar
Incidencia ’ nda en
Incidencia si BC

Resolver >
Se resplvio en Y
primgr nivel?

Nivel 1Help Desk

no

b
Escalar
Incidente

GestionIncidencias

b
Resalver

Incidencia
Nivel 2/n

Mivel 2/ Nivel n

Y

Emitir Informe
Incidencias

Gestor Incidentes

Figura 24. Automatizacion de proceso. Fuente: Elaboracion propia.

Rol desempeiiado por el usuario para registrar la incidencia

Nivel 1 — Help Desk:

Nivel 1 de atencion de incidencias es desempefiado por el area de Help Desk.
Nivel 2 / Nivel N:

Abarca los niveles superiores de atencion de incidencias.

Nivel 2: Soporte Técnico

Nivel 3: Expertos (Hardware, Redes, BD)

Se tiene en cuenta que Nivel N puede adecuarse al disefio a mas o menos
niveles.

Gestor de Incidentes:

Este rol esta a cargo del jefe de Tl
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En este caso se hace la apertura de la incidencia, se analiza y resuelve la
incidencia, si la incidencia se ha resuelto se registra la solucién de la incidencia
esta se registra en la base del conocimiento y se emite el informe de
incidencias.

Ahora si el caso no se ha resuelto se escala el incidente y se resuelve en el
Nivel 2/n.

Se crea la base de datos

=] Adtributes
she Codigo SubCategoria

Categoria Incidencia 2
[=] Affributes

abe Godigo Categoria

she Descripoion Categaria

sbe Descripeion SubCategoria
|= Relations
5 Categori Incidencia

= . e
ive Incidenc = N N
v ion Nivel Servicio A
she Calific ncidenci |=] Attributes
«/ Conform Resolucion abe  Codigo Nivel
she Datalie Informe she Descripoion Nivel
abe Detalle REC Nro Nivel

she

B Fecha Apen
e — Actividedes 2
B Fecta vencimisnto Incidenciafctividades %
[=] Attributes
Priorided Incidencia % e Informacion Adicion! S dbx Codigo Actividad
Mkt ‘ ./ Reseeito Primer Nivel | O arctivo detiias shc Nombre Actividsd

Figura 25. Creacion de la base de datos. Fuente: Elaboracion propia.
Se crea un usuario en este caso he creado el usuario Carlos
N

Digite sus datos para ingresar a Bizagi

Usuario

domain\carlos v

Ingresar

Figura 26. Creacion de usuario. Fuente: Elaboracién propia.
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Se ingresa y se registra la incidencia

blzqgl [B)mbox [} Nuevocaso ¥ Q Consultas * [ Reportes * (& Procesosenvivo ¥ 463 Admin ¥
< Regresar

¥ Registrar Incidencia
FechaRegistro: 1811272019

TipeSolicitud: Fundional |

P« & 0V 0O

Detalle Incidencia:

No hay archivos
Archivo Incidencia: o
By

Figura 27. Ingreso y registro de la incidencia. Fuente: Elaboracién propia.

Luego de Guardada la incidencia pasa a Nivel 1 de Help desk

by

Digite sus datos para ingresar a Bizagi

Usuario
domain\nivel1 v

Ingresar

Figura 28. Nivel 1 de Help Desk. Fuente: Elaboracion propia.
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Al ingresar nos va a salir la incidencia que se ha registrado para que Nivel 1

la pueda resolver

blzogl Inbox E Nuevo Caso ™ Q Consultas ~ L“ﬁ Reportes ~ @ Procesos en Vivo ™ @}Adm\'n -

3 Todos los casos 1 Resultados por pagina | 10
Caso No Proceso Actividad Fecha creacién caso Actividad vence en Fecha Solucion caso
> Processes AO B A - 019016 .1 2/12/2019 2:1
2 % & O 3903 Gestionlncidencias @ Aperturar Incidencia 18/12/2019 2:13 18/12/2019 2:14 18/12/2018 2:13
B Gestionincidencias 1

= @6 & @ *
Figura 29. Registro de la incidencia en el primer nivel. Fuente: Elaboracion

propia.

se analiza la incidencia

blzogl B nbox [ NuevoCaso *  Q Consultas * [ Reportes v (& Procesosen Vivo * {8 Admin ¥
< :ig\iia\

Gestionincidencizs » Aperturar Incidencia

+ Informacion Incidencia

P & 0V [0

18/12/2019 Prioridad Incidencia: Baja
Funciona Redes y Conectividad
Ervor de Inicio de Sesién SubCategoria Incidencia:
Heka Rango SLA:

SLA Hores: 1

Figura 30. Analisis de la incidencia. Fuente: Elaboracién propia.
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Se analiza y se resuelve la incidencia

Se selecciona si se resolvié en primer nivel

blzqg B inbox [ NuevoCaso *  Q Consuitas [ Reportes ¥ (&) ProcesosenVivo * 4% Admin ¥

& Imprimir

< esar

i Gestionlncidencias » Analizar y Resalver Incidencia
O FechaRegistro: 18/12/2019 Usuario: carlos
@ Fecha Apertura: 18/12/2019
Incidencia  Actividades Estado Incidencia: Iniciado
"E" Prioridad Incidencia: Baja
Tipo Solicitud: Funcional o
Categoria Incidencia: Equipos
Detalle Incidencia: Error de Inicio de Sesién
SubCategoria Incidencia:  Interner
Archivo Incidencia: No hay archivos
s () No

Resuelto Primer Nivel:

L]
Figura 31. Analisis y resolucién de la incidencia. Fuente: Elaboracion

propia.

Se agrega las actividades

blzogl @ Inbox ﬁ Nuevo Caso Q Consultas ~ L\i Reportes ¥ @ Procesos en Vivo ¥ @Adm\‘n v

& Imprimir

< Regresar

6 GestionIncidencias> Analizar y Resolver Incidencia
O FechaRegistro: 18/12/2019 Usuario: carlos
@ Fecha Apertura: 18/12/2019
Incidencia  Actividades Estado Incidencia: Iniciado
“gn Prioridad Incidencia: Baja
v Incidencia Actividades c I neidenc
ategoria Incidencia: Equipos
Actividades Fecha Inicio Fecha Fin Tiempo Utilizado  Comentarios Actividad
SubCategoria Incidencia:  Internet
X | Error de inicio de sesio T 18/12/2019 18/12/2019 1 se soluciono

+ @ Cancelar B Guardar

Resuelto Primer Nivel: Os One

Ex
Figura 32. Agregacion de actividades. Fuente: Elaboracion propia.



Se guarday ya se resolvio la incidencia en primer nivel

bizag inbox

- - Vv v ivo ¥ in v
ﬁ Nuevo Caso Q Consultas I.qu Reportes G Procesos en Vivo @ Admin

g & O 0O

Usted no tiene mas actividades pendientes en este

caso

Figura 33. Resolucion de incidencia en el primer nivel. Fuente:

Elaboracion propia.

Se verifica si se guardd en la Base del conocimiento en la base de datos

L SOLOueryl sql - LAPTOP-REEF3066\SQLEXPRESS2017 Gestionincidencias (sa (1)) - Microsoft SOL Server Management Studio
File Edit Vien OQuey Project Tools Window Help

0-0|A-u-U | Brvaey BRAAR| XA S|9-0- 85
5| Getonncidencs  -|| b Bewe 0 v 2 8[E] P d EES | W

Comnect~ ¥ ¥ ¢ select * from BaseConocimiento

) I LAPTOP-REEF3066\SOLEXPRESS2017 (5
£ 1 Databases
@ 1 System Databases
® 11 Database Snapshots
@ Gestionlncidencies
Security
Server Objects
Replication
PolyBase
Management
[ Xevent Profiler

W% -
R Resuits B Messages

Quick Launch (Ctri+Q)

Ot s ]2 0150 U csncs ey > I
&
“
-

satedTime  baGuid i i
1 3603955000 3F2F955E-ABBF-4057-97AD-1EB29A130DD0  2019121712:3235677  NULL
2 3604187000 EB03DED4-3B22-4A17-AADF-7225444EEDAC  201912-171236:27473  NULL
3 3654040000 CEFA7E1E-28C3-4382-9D1E-F76D5CCBOCSE  2019-12-180227.20.040  NULL

<

<

~

@ Query executed successfully.

3831
3852
3903

20191217 00:00:00.000  gsdafgsdfagsd 2
2015-12-1700:00:00.000 ~ dfqdsfadf 4
2019-12-18 00:00:00.000 : Emor de Inicio de Sesion © 1

LAPTOP-REEF3066\SQLEXPRESS2... | sa (51)  Gestionincidencias = 00:00:00 | 3 rows

Figura 34. Verificacion que se haya guardado en la base del

conocimiento. Fuente: Elaboracion propia.

SlAHoras  NivelServicio

P - 3 x

True
False
True

>
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Luego el usuario ingresa a calificar la atencion de la incidencia
blzogl Inbox ﬁ Nuevo Caso ¥ Q Consultas ™ L‘.ﬂ Reportes ¥ Cf: Procesos en Vivo ¥ {é}Admin =

B3 Todos los casos 1

Caso No Proceso Actividad Fecha creacion caso Actividad vence en Fecha Solucion caso

v Processes P
* g ok C 3903 Gestionlncidencias  ® Calificar atencion incidencia 18/12/2019 2:13 1811212019 2:27 18/12/20192:13

@3 Gestionincidencias 1

Figura 35. Calificacidon de la incidencia. Fuente: Elaboracién propia

Se pone un comentario acerca de la solucion de la incidencia y se guarda

blzogl @ Inbox E Nuevo Caso ™ Q Consultas ~ m Reportes ¥ @ Procesos en Vivo ¥ @Adm\‘n v
< Regresar

Incidencia  Actividades

8 Baja
Resuelto
0 Tipo Solicicud: Funcional
Equip
Detalle Incidencia: Ervor de Inicio de Sesin
Incernet
@ Rango SLA: RangoB 1-2
ni: SLA Horas: 1
Nivel Servicio: Resuelto Primer Nivel

v Calificar Incidencia

> |
Figura 36. Comentario sobre solucién de la incidencia. Fuente:

Elaboracion propia
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Se pone un detalle del informe
blzogl Inbox E: Nuevo Caso ¥ Q Consultas ™ L\‘ﬁ Reportes ¥ @ Procesos en Vivo ¥ @}Admin =

< Regresar

& Imprimir

¥ Informacion Incidente

FechaRegistro: 18/12/2019 Usuario: carlos
o Fecha Apertura: 1812/2018
@ Prioridad Incidencia: Baja Categoria Incidencia: Equipos
Estado Incidencia: Resuelto SubCategoria Incidencia: Interne
Rengo SLA: RangoB 1-2 Nivel Servicio: Resuero Primer Nivel
SLA Horas: 1

v Incidencia Actividades
Actividades Tiempo Utilizado

Error de inicio de sesion 1

Detalle Informe:

X
Figura 37. Detalle de informe. Fuente: Elaboracion propia

bl 209| @ Inbox ﬁ Nuevo Caso 4, Procesos en Viv

esar

Estado Incidencia: Resuslto SubCategoria Incidencia: Internet
Rango SLA: RangoB 1-2 Nivel Servicio: Resuelto Primer Nivel
SLA Horas: 1

v Incidencia Actividades

Actividades Tiempo Utilizado

@ & 0V D

Error de inicio de sesion 1

Resuelto

Detalle Informe:

Figura 38. Detalle de informe. Fuente: Elaboracion propia
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Sale una opcion de Revisar base de conocimiento lo que se registro

blzogl @ Inbox E Nuevo Caso ¥ Consultas ¥ m Reportes ¥ (& Proc

< Regre:
Revisar Base Conocimiento o X
D Estado Incidencia:
RangoSLF\: v HistoricoBC
O SLA Horas: Fecha Registro BC Fecha Apertura Detalle Incidencia SLA Horas ResueltoPrimerNivel
18/12/2019 18/12/2019 Error de Inicie de Sesion 1 True
@ v Incidencia Arl
o

Detalle Informe:

Revisar Base Conodn

Figura 39. Revision en la base de conocimiento. Fuente: Elaboracion

propia

crea un nuevo reporte de incidencia para poder escalarlo

blzogl @ Inbox ﬁ Nuevo Caso ¥ Q Consultas ¥ L‘ﬁ Reportes ¥ @ Procesos en Vivo ™ {‘.EE}Adm\’n v

v Registrar Incidencia
FechaRegistro: 1812/2019

TipoSolicitud: Tecnico

& & v DO

Caida del Servidor de aplicaciones,

Detalle Incidencia:

No hay archivos
Archivo Incidencia:
Y

Figura 40. Nuevo reporte. Fuente: Elaboracién propia

Se
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Se ingresa a nivel 1

Digite sus datos para ingresar a Bizagi

Usuario

domain\nivel1 v

Ingresar

Figura 41. Ingreso Nivel 1. Fuente: Elaboracion propia

Se apertura la incidencia

blzqgl Inbox E Nuevo Caso ~ Q Consultas ~ L\.ﬁ Reportes ~ @ Procesos en Vivo ¥ {O}Admin -

i Todos los casos 1 Resultades por pagina | 10 @

Caso No Proceso Actividad Fecha creacion caso Actividad vence en Fecha Solucion caso
v Processes S, - . N N
¥ %k Q 3905 Gestionincidencias @ Aperturar Incidencia 18/12/2019 2:42 181242019 2:44 181242019 2:42

B Gestionincidencias 1

= 6 D @ %

Figura 42. Apertura de incidencia. Fuente: Elaboracion propia
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blzogl @ Inbox ﬁ Nuevo Caso

Gestionincidencias > Analizar y Resolver Incidencia

FechaRegistro: 18/12/2019

Fecha Apertura: 18/12/2019

Incidencia Actividades

P & v 0O

Tipo Solicitud:

Detalle Incidencia:

Archivo Incidencia:

Resuelto Primer Nivel:

Q Consultas ¥ L“i Reportes ¥ @ Procesos en Vivo ¥ {@}Admw’n v

Usuario:

Tecnico

Caida del Servidor de aplicaciones.

No hay archivos

si @ No

carlos
Estado Incidencia: Iniciado
Prioridad Incidencia: Ala
Categoria Incidencia: Redes y Conectividad
SubCategoria Incidencia:  Internet

Figura 43. Apertura de incidencia. Fuente: Elaboracion propia

Se analiza y se resuelve la incidencia en este caso se va escalar porque

la incidencia es de prioridad alta y no se pudo resolver en primer nivel

GestionIncidencias » Aperturar Incidencia

v Informacion Incidencia

& & 0 0O

Fecha Apertura: 18/12/2019
Usuario: carlos
Fecha Registro: 18/12/2019 Prioridad Incidencia:
Tipo Solicitud: Tecnico Categoria Incidencia:
Detalle Incidencia: Caida del Servidor de aplicaciones. SubCategoria Incidencia:
Archive Incidencia: No hay archivos Rango SLA:

SLA Horas:

blzogl @ Inbox E" Nuevo Caso ¥ Q Consultas ¥ m Reportes ¥ @ Procesos en Vivo ¥ {ﬁ}f\dmm -
¢ Regresar

Alta

Redes y Conectividad
Internet

Rangoh 1-4

3

Figura 44. Analisis y resolucién de la incidencia

propia

. Fuente: Elaboracion
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Se detallan las actividades

blzqgl @ Inbox ﬁ Nuevo Caso ™ Q Consultas ¥ |_h\ﬁ Reportes ¥ @ Procesos en Vivo ¥ {§}Adm\‘n v

¢ Regresar & Imprimir
) Gestionlncidencias » Analizar y Resolver Incidencia
D FechaRegistro: 18/12/2019 Usuario: carlos
@ Facha Apertura: 18/12/2019
Incidencia Actividades Estado Incidencia: Iniciada
"gc' Prioridad Incidencia: Alta
v Incidendia Actividades Categoria Incidencia: Redes y Conectividad

Actividades Fecha Inicio Fecha Fin Tiempo Utilizado Comentarios Actividad
SubCategeria Incidencia: Internet

X Error de archivos - 18/12/2019 18/12/2019 3

+ @ Cancelar @ Guardar

Resuelto Primer Nivel: El- R

Ex
Figura 45. Detalle de actividades. Fuente: Elaboracién propia

Se escala incidencia

blzogl @ Inbox E Nuevo Caso ™ Q Consultas ¥ m Reportes ¥ @ Procesos en Vivo ™ {ﬁ}f\dmm v
sar

e
m Gestioninaidencias» Escalar Incident
o Usuarc:
0 Fecha Escalacion:
No se pud resolver en primer rive
ofa Razones Escalacion:
&

Ea
Figura 46. Escalacion de la incidencia. Fuente: Elaboracion propia



Seingresa a nivel n

Digite sus datos para ingresar a Bizagi

Usuario

domaininiveln v

Ingresar

Figura 47. Ingreso al nivel N. Fuente: Elaboracién propia

Al ingresar va a salir en el nivel 2/n para que se pueda resolver la incidencia

blzqgl @ Inbox ﬁ Nuevo Caso ~ Q Consultas ~ L\:.I. Reportes ¥ @ Procesos en Vivo ¥ {‘é} Admin ¥

3 Todos los casos 1 Resultados por pagina | 10

Caso No Proceso Actividad Fecha creacién caso Actividad vence en Fecha Solucién caso

> Processes . - N 18/12/2010 2:42
77 % ol Q 3905 Gestionincidencias ® Resolver Incidencia Nivel 2/n 18/12/2019 2:42

B Gestionincidencias 1

Figura 48. Ingreso al nivel 2/n para solucion de la incidencia. Fuente:

Elaboracién propia
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Se calcula el tiempo que realmente va a ser utilizado y se escribe

los comentarios

blzqgl @ Inbox ﬁ Nuevo Caso ~ Q Consultas L\.ﬁ Reportes ~ G Procesos en Vivo ™ {ﬁ}Adm\'n v
< Regresar

() G dencias  Resolver Incidencia N

O Fecha Apertura: 18/12/2019 Usuario: carlos

@ Incidencia  Actividades Estado Incidencia: Escalado
Prioridad Incidencia: Ala

"g‘:' ¥ Incidencia Actividades

Redes y Conecrividad
Actividades Fecha Inicio Fecha Fin Tiempo Utilizado Comentarios Actividad

Error de archives T 18/12/2019 18/12/2019 4

+ T

Figura 49. Tiempo en que se va resolver la incidencia. Fuente: Elaboracion
propia

Se ingresa a usuario para calificar la incidencia

blzqgl Inbox ﬁ Nuevo Caso ¥ Q Consultas ¥ L\_ﬁ Reportes ¥ @ Procesos en Vivo ¥ @}Admm v

£ Todos los casos 1 Resultados por pagina | 10

Fecha creacién caso Actividad vence en Fecha Solucion caso

Caso No Proceso

~ Processes 5 2 2
18/12/2019 2:42 18/12/2019 3:00 18/12/2019 2:42

* % % Q 3905 Gestienincidenciss @ Califics

£ Gestionincidencias 1

= 6D e E %

Figura 50. Calificacién de incidencia. Fuente: Elaboracién propia
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Se califica la incidencia por parte del usuario
blzogl @ Inbox ﬁ Nuevo Caso Q Consultas ¥ m Reportes * @ Procesos en Vivo ¥ @Adm\‘n v Q

&Iy
B FechaRegistro: 18/12/2019 Fecha Apertura: 18/12/2019
O Incidencia | Actividades
Escalado
@ Tipa Solicitud: Tecnico cidenc
Categoria Incidencia: Redes y Conectividad

Detalle Incidencia: Caida del Servidor de aplicaciones.
n%;. SubCategoria Incid I

Rango SLA: RengoA 1-4

SLA Horas:

Nivel Servicio: Resuelto 5¢ do N

v Calificar Incidencia
s de i d

|

Figura 51. Calificacién de la incidencia por parte del usuario.
Fuente: Elaboracion propia.

Se ingresa al gestor de incidencias para poder emitir el informe de la incidencia

blzogl Inbox ﬁ Nuevo Caso ¥ Q Consultas ¥ m Reportes ™ @ Procesos en Vivo ¥ {:l.):}Admin v

B Todos los casos 1 Resultados por pagina | 10

Caso No Proceso Actividad Fecha creacion caso Actividad vence en Fecha Solucién caso
v Processes . o - - s N .
¥ % ok C 3905 Gestionincidencias @ Emitir Informe Incidencias 18/12/2019 2:42 18/12/2019 3:04 18/12/2019 2:42

£ Gestionincidencias 1

= @ @ I %

Figura 52. Emision del informe de la incidencia. Fuente: Elaboracion

propia
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Se registra el detalle del informe y se termina el incidente
blzogl @ Inbox ﬁ Nuevo Caso ¥ Q Consultas L\._’:l Reportes ¥ G Procesos en Vivo {é}Admin v

a & Imprimir

¥ Informacion Incidente

FechaRegistro: 18/12/2019 Usuario: carlos
9] Fecha Apertura: 1871212019
@ Prioridad Incidencia: Alca Categoria Incidencia: Redes y Conectividad
Estado Incidencia: Escalado SubCategoria Incidencia: Internet
ng” Rango SLA: RangoA 1-4 Nivel Servicio: Resuelto Segundo Nivel
SLA Horas: 3

v Incidencia Actividades
Actividades Tiempo Utilizado

Error de archivos 4

Se utilizo mas tiempo

Detalle Informe:

L]
Figura 53. Registro del detalle de informe y termino del incidente. Fuente:

Elaboracion propia.
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V. CONCLUSIONES Y RECOMENDACIONES

4.1.Conclusiones.

Se analizaron modelos de gestion de incidencias y se construyé0 un modelo
mejorado, a medida para una microempresa desarrolladora de software de
acuerdo a lo indicado por ITIL v3.

Se automatizaron los procesos modelados haciendo uso de una herramienta de
software basada en BPM.

Se logré disminuir en un 20% el nimero de incidentes reportados en el periodo
de prueba de 02 meses.

El 58% de los incidentes han sido resueltos por los niveles especializados,
disminuyendo a través del uso de software el tiempo de escalabilidad entre
niveles en un 70%.

Se alcanzé un nivel de cumplimiento del acuerdo de los niveles de servicio (SLA)
de un 84% en promedio haciendo uso del software frente a un 42% que reportaba
la empresa en el 2019, esto evidencia que hay una mejora en un 50% el nivel de
cumplimento.

Se redujo en un 50% el tiempo empleado para la resoluciéon de incidentes,
llegando a alcanzar tan sélo 5 minutos como minimo y méaximo de 10 horas en
promedio.

Se mejoro el proceso de gestion de incidentes con la implementacion del modelo

de gestién de incidencias para una microempresa desarrolladora de software.
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4.2.Recomendaciones.

Difundir las ventajas y resultados que causaran saber si se continla con la
utilizacion de ITIL y BPM, hablando de casos exitosos de organizaciones que ya
han pasado por la aplicacién del mismo, sus problemas, mas que nada las
ventajas logradas por estas.

Al instante de hacer esta clase de averiguaciones se necesita plantearse
realmente bien la problematica que tiene la organizacion para de alli poder
examinar si es viable utilizar la administracion de incidentes basados en ITIL y
BPM para la solucién del problema postulado con la participacion de todos los

relacionados, los cuales tienen que ser continuamente capacitados.
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ANEXOS.
Anexo 1. Resolucion de aprobacién del proyecto de investigacion

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO
RESOLUCION N° 0941-2019/FIAU-USS
Chiclayo, 22 de julio de 2019
VISTO:

El Acta de Reunion N° de fecha 22 de julio de 2019,, para la ejecucion de la Tesis titulada: "MODELO DE
GESTION DE INCIDENCIAS APLICANDO HERRAMIENTAS DE SOFTWARE EN EL AREA DE HELP
DESK BASADO EN BPM EN UNA MICROEMPRESA DESARROLLADORA DE SOFTWARE", presentada
por el(los) estudiante(s) NERIA COLMENARES JACQUELIN LISET de la Escuela Académico
Profesional de INGENIERIA DE SISTEMAS vy;

CONSIDERANDO:

Que, de conformidad con la Ley Universitaria N° 30220 cn su articulo 48° que a letra dice: "La
investigacion constituye una funcion esencial y obligatoria de la universidad, que la fomenta y realiza,
respondiendo a través de la produccion de conocimiento y desarrollo de tecnologias a las necesidades de
la sociedad, con especial énfasis en la realidad nacional. Los docentes, estudiantes y graduados participan
en la actividad investigadora en su propia institucion o en redes de investigacion nacional o internacional,
creadas por las instituciones universitarias piiblicas o privadas.”;

Estando a lo expuesto, y cn uso dc las atribuciones conferidas y de conformidad con las normas y
reglamentos vigentes;

SE RESUELVE:

ARTICULO 1°: APROBAR, el Proyecto de Tesis denominado "MODELO DE GESTION DE
INCIDENCIAS APLICANDO HERRAMIENTAS DE SOFTWARE EN EL AREA DE HELP DESK
BASADO EN BPM EN UNA MICROEMPRESA DESARROLLADORA DE SOFTWARE",
perteneciente a la Linea de Investigacion SISTEMAS DE INFORMACION - GESTION DE TI, a cargo
del(los) estudiante(s) NERIA COLMENARES JACQUELIN LISET, de la Escuela Académico
Profesional d¢ INGENIERIA DE SISTEMAS.

ARTICULO 2°; ESTABLECER, que la inscripcion de la Tesis se realice a partir de emitida la presente
resolucion, y tendra una vigencia maxima de 02 afios.

REGISTRESE, COMUNIQUESE Y ARCHIVESE

Ce: Direccion de Investigacion, CPGYT, Interesados, Archivo
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Anexo 2. Carta de aceptacion de la institucion para la recoleccion de datos.

AUTORIZACION PARA EL RECOJO DE INFORMACION
Chiclayo, 25 de febrero del 2019

Quien suscribe:
Mg. Ing. Junior Eugenio Cachay Maco

Jefe de produccion

AUTORIZA: Permiso para recojo de informacion pertinente en funcion del proyecto de
investigacion, denominado: MODELO DE GESTION DE INCIDENCIAS APLICANDO
HERRAMIENTAS DE SOFTWARE EN EL AREA DE HELP DESK BASADO EN BPM EN UNA
MICROEMPRESA DESARROLLADORA DE SOFTWARE.

Por el presente, el que suscribe, Mg. Ing. Junior Eugenio Cachay Maco, jefe de produccion de

la empresa Siempresoft, AUTORIZO al alumno(a):

Neria Colmenares Jacquelin Liset, identificado con DNI N° 72281860, estudiante de la Escuela

Profesional de Ingenieria de Sistemas, y autor del trabajo de investigacion denominado:

MODELO DE GESTION DE INCIDENCIAS APLICANDO HERRAMIENTAS DE SOFTWARE
EN EL AREA DE HELP DESK BASADO EN BPM EN UNA MICROEMPRESA
DESARROLLADORA DE SOFTWARE., al uso de dicha informacion que conforma recoleccién

de datos, calculos entre otros como planos para efectos exclusivamente académicos de la

elaboracién de tesis enunciada lineas arriba de quien solicita se garantice la absoluta

confidencialidad de la informacion solicitada. /‘
7 ‘/»0;., )

Atentamente. (L : Pt
JUNIOREUGENIO CACHAY MACO
ING. EN COMPUTACION £ INFORMATICA

Reg CIP 178375

Mg. Ing. Junior Eugenio Cachay Maco
Jefe de produccion
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Anexo 3. Instrumentos de recoleccion de datos, con su respectiva validacion de

los instrumentos.

VALIDACION DE JUICIO DE EXPERTO

INSTRUMENTO DE INVESTIGACION

Titulo de la investigacion:

MODELO DE GESTION DE INCIDENCIAS APLICANDO HERRAMIENTAS DE
SOFTWARE EN EL AREA DE HELP DESK BASADO EN BPM EN UNA

MICROEMPRESA DESARROLLADORA DE SOFTWARE.

Autor: Neria Colmenares Jacquelin Liset
Objetivo:

El objetivo del presente informe es someter a evaluacion el instrumento de recoleccién

de datos adaptado dirigido

1.) Docentes de la carrera de ingenierfa de sistemas

2.) Profesionales con conocimientos sobre el tema
I. DATOS GENERALES DEL EXPERTO
1.1. Apellidos y nombres del experto: Cachay Maco Junior Eugenio

1.2. Grado Académico y Profesion: Magister de Ingenieria de Sistemas, e Ingeniero

en Computacion e Informatica.

1.3. Areas de Experiencia Profesional: Auditoria de Sistemas de Informacién y

Desarrollo de Software
1.4. Institucién donde labora: Audit and Control of Information Systems SAC

1.5. Nombre del instrumento: JUICIO DE EXPERTOS
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VALIDACION DE JUICIO DE EXPERTO

INSTRUMENTO DE INVESTIGACION

Titulo de la investigacién:

MODELO DE GESTION DE INCIDENCIAS APLICANDO HERRAMIENTAS DE
SOFTWARE EN EL AREA DE HELP DESK BASADO EN BPM EN UNA

MICROEMPRESA DESARROLLADORA DE SOFTWARE.
Autor: Neria Colmenares Jacquelin Liset
Objetivo:

El objetivo del presente informe es someter a evaluacion el instrumento de recoleccién

de datos adaptado dirigido

1.) Docentes de la carrera de ingenieria de sistemas

2.) Profesionales con conocimientos sobre el tema
I. DATOS GENERALES DEL EXPERTO
1.1. Apellidos y nombres del experto: Beltran Rebaza, Juan Carlos
1.2. Grado Académico y Profesion: Ingeniero de Sistemas

1.3. Areas de Experiencia Profesional: Consultor de Sistemas de Informacién

1.4. Institucion donde labora: Manera Propia

1.5. Nombre del instrumento: JUICIO DE EXPERTOS
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VALIDACION DE JUICIO DE EXPERTO

INSTRUMENTO DE INVESTIGACION

Titulo de la investigacion:

MODELO DE GESTION DE INCIDENCIAS APLICANDO HERRAMIENTAS DE
SOFTWARE EN EL AREA DE HELP DESK BASADO EN BPM EN UNA

MICROEMPRESA DESARROLLADORA DE SOFTWARE.
Autor: Neria Colmenares Jacquelin Liset
Objetivo:

El objetivo del presente informe es someter a evaluacion el instrumento de recoleccién

de datos adaptado dirigido

1.) Docentes de la carrera de ingenieria de sistemas

2.) Profesionales con conocimientos sobre el tema
I. DATOS GENERALES DEL EXPERTO
1.1. Apellidos y nombres del experto: Zelada Valdivieso, Héctor Miguel
1.2. Grado Académico y Profesion: Ingeniero de Sistemas
1.3. Areas de Experiencia Profesional: 17 afios
1.4. Institucién donde labora: USAT

1.5. Nombre del instrumento: JUICIO DE EXPERTOS
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