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RESUMEN

En los ultimos afios las aplicaciones Web se convirtieron en el medio mas comdn
en Internet y son facilmente accesibles usando software de navegacion. Debido a
la popularidad y facilidad de uso, gano el interés de los atacantes. El problema viene
desde el desarrollador de aplicaciones web, porque no todos aplican reglas de
prevencion de vulnerabilidades, y toman como requisito prioritario el
funcionamiento de procesos generales de la aplicacion web. Las aplicaciones web
son propensos a todo tipo de ataques entre ellos los cddigos maliciosos,
inyecciones SQL, incorporacion de ficheros maliciosos, entre otros. Cross Site
Scripting esta dentro de las cinco principales vulnerabilidades en aplicaciones web,
haciendo que ocurran con frecuencia ataques. Cross Site Scripting permite al
atacante ejecutar codigo malicioso en el navegador de otro usuario, una vez que el
atacante gana el control él serd capaz de realizar acciones como el secuestro de
cookie, el malware-difusion y la redireccion maliciosa mediante la incorporacion de
Cross Site Scripting que se ejecutan cada vez que se carga la pagina. La presente
investigacion se compar0 dos técnicas de deteccion de vulnerabilidades,
estudiando los procesos que emiten para detectar este tipo de vulnerabilidad,
aclarando que detecta por el método de envié POST y se basa en el lenguaje HTML
y PHP, entendiendo que se necesitd una herramienta por técnica para escanear el
caso de estudio, utilizando python para escribir el cédigo. Una vez concluidas las
herramientas se realizaron pruebas en el caso de estudio vulnerable, ejecutando
las herramientas en Kali Linux. Mostrando eficiencia de las herramientas para
detectar vulnerabilidades de Cross Site Scripting y el poco tiempo en escanear al
caso de estudio. Por lo que se recomienda utilizar dichas herramientas para
rescribir el codigo de aplicaciones web y asi prevenir ataques de Cross Site
Scripting. Finalmente, la presente investigacion se basa principalmente en comprar
las dos técnicas de deteccion de vulnerabilidades de ataques de Cross Site
Scripting en las aplicaciones web, tomando como resultado final que la técnica
Deteccion Dinamica de Vulnerabilidades (DDV) es mejor que la técnica Sumidero
Deteccién de Vulnerabilidades (SDV).

Palabras Claves: Seguridad de Aplicacion Web, Cross Site Scripting, deteccion de
ataques, fuga de informacién, escaner web, analisis, vulnerabilidad de seguridad

web.



ABSTRACT

In recent years, Web applications have become the most common medium on the
Internet and are easily accessible using browser software. Due to the popularity and
ease of use, it won the interest of attackers. The problem comes from the web
application developer, because not all apply vulnerability prevention rules, and take
as a priority requirement the operation of general processes of the web application.
Web applications are prone to all kinds of attacks including malicious code, SQL
injections, and embedding of malicious files, among others. Cross Site Scripting is
among the top five vulnerabilities in web applications, causing them to occur with
frequent attacks. Cross Site Scripting allows the attacker to execute malicious code
in another user's browser, once the attacker gains control, he will be able to perform
actions such as cookie hijacking, malware-spreading and malicious redirection by
incorporating Cross Site Scripting that is executed every time the page is loaded.
The present investigation compared two vulnerability detection techniques, studying
the processes that they emit to detect this type of vulnerability, clarifying that it
detects by the POST sending method and is based on the HTML and PHP language,
understanding that a tool was needed for technique to scan the case study, using
python to write the code. Once the tools were completed, tests were performed on
the vulnerable case study, running the tools on Kali Linux. Showing efficiency of the
tools to detect Cross Site Scripting vulnerabilities and the little time to scan the case
study. Therefore, it is recommended to use these tools to rewrite the code of web
applications and thus prevent Cross Site Scripting attacks. Finally, this research is
mainly based on purchasing the two techniques for detecting vulnerabilities from
Cross Site Scripting attacks in web applications, taking as a final result that the
Dynamic Vulnerability Detection (DDV) technique is better than the Sink Detection
technique. Vulnerabilities (SDV).

Keywords: Web Application Security, Cross Site Scripting, Attack Detection,
Information Leak, Web Scanner, Scan, Web Security Vulnerability.
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INTRODUCCION

La seguridad de la informacion en las microempresas esta descuidada y pierde
cierto criterio de importancia, creyendo conveniente en el no invertir en
seguridad, es por ello que el indice de fraude es muy alto, permitiendo robo de
data o informacion, pérdidas econdmicas, manipulaciones, entre otros, dichos
fraudes son provocados por ciberataques. (ESET, 2018), sefiala como esta la
seguridad de la informacién en empresas de Latinoamérica, demostrando que
en el aflo 2016 se reportd 6474 vulnerabilidades a los sistemas de empresas,
mientras que en el afio 2017 se duplico las vulnerabilidades con una cantidad de
14700. Asi mismo (ESET & Welivesecurity, 2019) en su reporte demuestra que
en el 2018 las vulnerabilidades llego a 15000, mientras (ESET & Welivesecurity,
2020) afirma que para el afio 2019 disminuyo las vulnerabilidades a 12036, pero
en el afo 2020 incremento a 14090 las vulnerabilidades a los sistemas de
empresa, demostrando que la gran parte de empresas en Latinoamérica se
preocupan por dicho incidente, teniendo la variedad de amenazas que pueden
emplearse para robar informacion valiosa, desde ataques externos hasta
fraudes. ESET también muestra los incidentes de seguridad con un 60%,
afirmando que empresas encuestadas en Latinoamérica son victima de robo de
datos (informacion), demostrando que Ecuador y Paraguay son los paises que
sufren mayor indice de infecciones con un 70% y Per0 se encuentra con un 58%

gue es una cantidad muy elevada.

La rigueza de las aplicaciones web y la funcionalidad avanzada, asi como
la facilidad de acceso y la disponibilidad, han llevado a la mayoria de las
empresas a confiar mas en ellas. Desafortunadamente, por las mismas razones,
se han convertido en objetivo principal de atacantes. Las principales deficiencias
de seguridad han hecho que las aplicaciones sean vulnerables a numerosos
atagues graves y exitosos. (Babiker, Karaarslan, & Hoscan 2018) confirma que
los ataques de aplicaciones web son un area cada vez mas importante en
seguridad de la informacion. En el cual se observa que los atacantes desarrollan
la capacidad de omitir los controles de seguridad y lanzan una gran cantidad de

ataques sofisticados. Demostrando que Cross Site Scripting es el ataque mas
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usado en la actualidad y tiene resultados positivos para los atacantes, ellos
utilizaron técnicas y soluciones para detectar ataques, como cortafuegos,
sistemas de deteccion de intrusos, honeypots y técnicas forenses. Finalmente
mostraron la capacidad que pose todas las técnicas y soluciones para prevenir
los posibles ataques Cross Site Scripting a aplicaciones web.

Wang et al, (2015), presentan una técnica utilizando clasificadores y el
modelo de N-gram mejorado para detectar vulnerabilidades de ataques de Cross
Site Scripting, los resultados demuestran la eficacia de la técnica en detectar
vulnerabilidades de atagues de Cross Site Scripting, pero realizaron las pruebas
en aplicaciones web en linea como las redes sociales, deduciendo que no es
apta para la presente investigacion. Asi mismo, (Huang et al, 2013) muestran
una técnica, en la cual implementan un generador automético de exploits para
problemas de seguridad web en aplicaciones web del mundo real. El socket
simbalico se utiliza como entrada para ejecuciones simbalicas en las plataformas
web. Se evaltan nueve aplicaciones web del mundo real, generando resultados
experimentales que ponen de manifiesto la viabilidad de la aplicacion, pero en la
evaluacion que se realizd para la presente investigacion no obtuvo un puntaje
apto para la necesidad de esta, descartandolo por completo. En la tercera técnica
(Mohammadi et al, 2016) los autores proponen pruebas automaticas para
detectar un tipo comun de vulnerabilidad de ataques de Cross Site Scripting
causada por una codificacién incorrecta de datos que no son de confianza.
Estudios empiricos sugieren que la técnica tiene una buena cobertura en
detectar posibles ataques de Cross Site Scripting, mas no detectar
vulnerabilidades, y en la evaluacion de la presente investigacion también obtuvo

un puntaje no ideal, por lo que se descarté.

Las dos siguientes técnicas fueron escogidas para ser implementadas en
la presente investigacion, la primera técnica sumidero - deteccion de
vulnerabilidad “SDV” (Gupta, Govil, & Singh, 2014) y la segunda deteccién
dinamica de vulnerabilidades (DDV) (Hou and Chen, 2018). Dichas técnicas
obtuvieron el puntaje de evaluacion mas alto, determinando aptas para la

presente investigacion. Cabe destacar que se evallo para la seleccion de
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técnicas los criterios de exactitud y flexibilidad. Pero en la presente investigacion
se considerd necesario una vez realizadas las pruebas, evaluar indicadores
diferentes a los de la seleccidén de técnicas, porque se quiere conocer nuevos
contextos donde se exige mayor evaluacién de las técnicas de deteccion de
vulnerabilidades de ataques de Cross Site Scripting para determinar cual de ellas
es mejor que la otra, evaluando la eficiencia y utilizando métricas de precision,

sensibilidad, especificidad y exactitud.

Los programadores cuando crean aplicaciones web utilizan criterios
simples de seguridad y otros no utilizan los criterios de seguridad porque
solamente se encargan de escribir el codigo y ver el funcionamiento del sistema,
y como las pruebas del funcionamiento lo realizan en un servidor local no tienen
idea de que puede haber vulnerabilidades, y que posteriormente seran
explotados por los atacantes cuando dicha aplicacion web este en la web. Es
recomendable poder usar las técnicas de deteccién de vulnerabilidades de
atagues Cross Site Scripting seleccionadas para mejorar la seguridad de
aplicaciones web, exactamente no va a garantizar la seguridad al 100% porque
existen muchos ataques web como Inyecciones Sql, Cross Site Request Forgery,
entre otros, pero ayudara a mejorar la seguridad de ataques de Cross Site
Scripting. Dicho asi, la presente investigacion ayuda a los programadores que
estan creando aplicaciones web para vender a microempresas, ayudando a
encontrar vulnerabilidades en dichas aplicaciones y asi poder corregir el cédigo

y poder evitar ataques informaticos al servidor o al empresario.

1.1. Realidad Problemaética.

Los problemas de la inseguridad de los sistemas de la informacién en la
actualidad, tienen un alto incremento de inseguridad. El reporte de Background
Check afirma que se detectd el 65% de incidentes en los sistemas informacion
en los ultimos afios. (Cano, 2008) afirma que el esfuerzo y entendimiento de
controlar la seguridad informatica es muy complejo, llevando al punto de creer
gue lo tienen controlado, pero aparecen nuevas vulnerabilidades y complican

todo. Esto lleva a la necesidad de desarrollar metodologias, técnicas y algoritmos
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para reducir al minimo los problemas de inseguridad de los sistemas de la
informacion, debido a que muchos de estos llegan a ser desconocidos y traen
consigo problemas. (Gomez V & Suarez R, 2006) comenta que existen
variedades de formas de distinguir la seguridad, las cuales se deben evaluar
segun las necesidades de tales organizaciones, comprendiendo dinamicamente

el negocio y limitar las caracteristicas del producto.

Asimismo, en la actualidad la propagacion del virus ransomware (secuestro
de datos) es mas eficiente por la influencia del internet, este ransomware actia
permaneciendo oculto en el ordenador sin ser detectado por el usuario, pero en
realidad el ordenador se encuentra contagiado de virus. Mientras (ESET, 2018)
afirma que el objetivo principal del virus ya no es infectar los ordenadores de los
usuarios, sino robar informacién delicada como contrasefias, fotos, videos,
informacion, etc. O también utilizando como una conexion de puerta abierta para
realizar ataques a otros usuarios. De acuerdo con el autor mencionado, los virus
han evolucionado y ahora también causan dafio o perjuicio al comportamiento
del sistema y por tanto de la organizacion. Para contrarrestar los virus se
propusieron desde los comienzos de proteccion de sistemas los modelos,
herramientas, técnicas, algoritmos y enfoques para hacerles frente a estas

amenazas.

Cabe destacar que, “En 1977, el senador Ribicoff, propuso la iniciativa de
Acta de Proteccion de los sistemas de computo federales, buscando definir
ciberataques y recomendar sanciones por dicho delito, pero no prospero”
(Voutssas, 2010). Esto quiere decir que la proteccion de los sistemas de cédmputo
se trabajaba de afios posteriores. (Gupta et al, 2014), comenta que hoy en dia
los ciberataques se han convertido en un problema importante, esto a causa de
la alta expansion y practica de explotacion de sistemas informaticos,
organizaciones y comunicaciones que dependen de tecnologia. En la actualidad
los ciberataques han tomado una medida fuerte en ataques a empresas para
hacerse con la informacién de los usuarios, robo de dinero y entre otros, es por

ello que Servicios, Soluciones y Consultoria de Tl para Empresas (ICORP)
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muestra una lista de ciberatagues mas sonados en la historia del hackeo

informatico

De acuerdo con los estudios presentados en servicios, soluciones y
consultoria de Tl para empresas 2017, muestran siete ciberatagues mas
populares, el cual se robdé informacion y dinero, demostrando que los

ciberataques pueden llegar hacer muy peligrosos.

Entertainment
(Victima)

Tabla 1:
Ciberatagues mas famosos de la historia.
Victima o Bug Aho de Objetivo de ataque y perdidas
ataque

Titan Rain 2004 Infiltracion a inteligencia militar y datos

(Victima) clasificados.
Espionaje e inhabilitacion a diversas
maquinas.

Google China 2009 Robo propiedad intelectual de Google.

(Victima) 30 compafiia fueron objeto de este
malware.

Epsilon 2011 Tuvo pérdidas de 4 mil millones de

(Victima) dolares.
Su objetivo eran los correos
electrénicos para hacer uso de éstas
con fines criminales.

PlayStation 2011 Robo de informacién a 77 millones de

Network cuentas de usuarios en 23 dias.

(Victima) Por tener un pésimo plan de seguridad
se le multo ¥4 de millones de libras.
Tuvo pérdidas de 140 millones.

Sony Pictures 2014 Informacion confidencial de

empleados y guiones para proximas
producciones fueron filtradas.
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- Invirti6 15 millones de ddlares para

hacerle frente a este ataque.

Yahoo (Victima) 2012 — - Robo de informacién a 500 millones de
2014 Sus usuarios.

Heartbleed 2012 — - Tuvo un total del 17 por ciento de

(Bug) 2014 aplicaciones web que fueron

afectados en todo el mundo.

Nota: Tomado de (Martinez, 2017)

La seguridad del sistema de informacién es una parte esencial de su
concepcion y desarrollo. (Voutssas, 2010), afirma que la seguridad de la
informacion debe tomar medidas para prevenir a organizaciones que permitan
proteger copias de respaldo de informacién teniendo en claro las la triada - CID.
Sin embargo, el peligro de informacion siempre esté presente en los sistemas de
la informacion y mas cuando se juntan las vulnerabilidades y amenazas.
(Tarazona, 2006), da a conocer, las amenazas atacan desde distintas partes,
externa o interna, siendo vinculadas con areas de la organizacion, descubriendo
vulnerabilidades que son debilidades en las tecnologias que manejan

informacién confidencial.

Por otro lado (ESET & Welivesecurity, 2020), muestra el estado de
empresas de Latinoamérica que emiten seguridad de informacién, el cual
informa que la explotacién de vulnerabilidades aumento a un 65% , esperandose
dicho resultado, si analizamos que en el 2017 fue el afio que hubo mayo
incremento de vulnerabilidades, segun a la informacion de common
vulnerabilities and exposures. Anteriormente en el 2017 se reporté 14700
vulnerabilidades, contra las 6474 de 2016, esto significa que se duplico las
vulnerabilidades; asi mismo en el 2018 se report6 mas de 15000
vulnerabilidades, pero en el 2019 disminuyo en un 12036, y en el 2020 aumento

gravemente con 17090 vulnerabilidades, lo que indica que este afio podria seguir
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la misma linea. Dicho reporte demuestra que mas de la mitad de empresas
encuestadas se preocupan por este incidente, teniendo la variedad de amenazas
que pueden emplearse para robar informacion valiosa, desde ataques externos
hasta fraudes. Seguidamente se muestra los incidentes de seguridad infectados
de cédigos maliciosos en Latinoamérica, llegando a la conclusion que el 45% de
personas utilizan codigos maliciosos para arrebatar informacion de
organizaciones o empresas. Como se muestra en la figura 1, demostrando que
Ecuador y Paraguay con 70% son los que tienen mayor porcentaje de
infecciones, mientras que Panama tiene el menor porcentaje de infecciones y

Per( con 58%.
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Figura 1: Infecciones de robo de informacion de las empresas de Latinoamérica
en el 2020. Fuente: (ESET & Welivesecurity, 2021)
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En consecuencia, con el grafico anterior ESET da a conocer el porcentaje
de organizaciones que tuvieron problemas por influencia de cédigos maliciosos,
mostrando que las pequefias empresas tuvieron menos incidentes, mientras que
las mas grandes registraron mas. Deduciendo que las empresas grandes llevan
una preparacion fuertemente alta en cuanto a deteccion de problemas de
seguridad y la eficiencia de corregir a tiempo. En la siguiente figura se muestra
los resultados del reporte de seguridad de incidentes al tipo de empresas

mediante la utilizacion de codigos maliciosos.

49%
48%
48%
47%
47%
46%
46%
45%
45%
44%
44%

PORCENTAIJE

PEQUENA MEDIANA GRANDE ENTERPRISE

EMPRESAS
B Cantidad de Infecciones de Cddigo Malicioso

Figura 2: Porcentaje de incidentes al tipo de empresas por codigos maliciosos
en el afo 2019.

Alzahrani et al (2017), afirman “La mayoria de las empresas dependen del
poder de los sitios web para interactuar con sus clientes y vender productos (...).
De este modo, las aplicaciones web se han utilizado cada vez mas para
proporcionar servicios de seguridad criticos” (p, 237). Las empresas para agilizar
procesos hacen uso de aplicaciones web y esto implica que la seguridad sea
mayor para la proteccién de sus procesos, pero no siempre la proteccion es

buena, también corren riesgos que pueden ser los ataques informaticos. (Lopez
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& Jorgue, 2016), deduce que los ataques informaticos consisten en el
aprovechamiento de vulnerabilidades en hardware, software y en los usuarios
que se encuentran en un area de informatica, con el beneficio de generar
ingresos econdmicos hacia el atacante, causando la burla de la seguridad del
sistema, que mas adelante afectan a los activos de las empresas. (Alzahrani et
al, 2017), hace referencia que las empresas implementan aplicaciones web para
su el uso comercial, pero que todos los sistemas no son seguros porque siempre
se crean nuevas formas de ataques, es por eso que dicha seguridad de
aplicaciones web es de vital importancia para contrarrestar dichos ataques y

también para hacerles frente.

Por lo que (Pranathi et al, 2018), manifiestan que la seguridad en
aplicaciones web lleva a un problema principal en la actualidad para diferentes
asociaciones y comercio electrénico. La mayoria de asociaciones que utilizan la
web (...) aseguran su informacién mediante firewalls y algunas técnicas de
control de acceso”. Sin embargo, dichas técnicas no siempre son seguras, por lo
que existen puntos ciegos como vulnerabilidades en los sistemas que son
aprovechados por los atacantes informaticos, estas vulnerabilidades se dan por
las malas préacticas de los desarrolladores web. (U. Autonoma Mexico, 2019),
expresa que escribir lineas de codigo seguras para aplicaciones web no es tarea
facil, porque se necesita que los desarrolladores cumplan con objetivos no solo
bésicos de seguridad si no altos, llevando a ideas generales de riesgos que corre
la aplicacion web en cuanto a su informacidbn que procesa. Asimismo
(Householder, Houle, & Dougherty, 2002), comenta que existen muchas formas
de hacer que la seguridad en aplicaciones web sean vulnerables con virus,
coédigos maliciosos, entre otros. El autor hace referencia que los codigos
maliciosos es una manera compleja de vulnerar el sistema. En definitiva, los
codigos maliciosos estan disefiados para detectar o inventar vulnerabilidades en
sistemas a las cuales se tiene acceso mediante puertas traseras para ser puente
de conexion con otros sistemas para el robar de informacion o dafar el mismo
sistema o archivos. (Garcia Alfaro and Navarro Arribas 2007), afirma que Cross
Site Scripting es un ataque peligroso a nivel de aplicaciones web, ya que el

atacante si es que tiene acceso al navegador de una persona o usuario puede
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ejecutar scripts maliciosos, provocando la autorizacion de forma pasiva o activa
para tener control de la informacion que contengan los identificadores asociados
con los sitios web, asi como las cookies. (Pranathi et al, 2018), argumenta que
“Los ataques de XSS no son dificiles de encontrar y detectar, pero son dificiles

de distinguir y contrarrestar”.

Durante el proceso de desarrollo de aplicaciones web, los programadores
solo tienen en cuenta la funcionalidad de las aplicaciones, mas no la seguridad
de dichas aplicaciones. De manera que los atacantes (terroristas, criminales,
hackers, espias corporativos, entre otros) encuentran vulnerabilidades de
atagues web, para que después puedan explotarlos y asi poder llevar acciones
malas contra las personas perjudicadas, y la informacion que diariamente viaja
en una compafia, tipicamente sensible y confidencial se ve afectada
continuamente, en este caso para los empresarios gue usan una aplicacion web

para sus labores.

En el Peri las empresas medianas y grandes tienen una inversion
moderada para contratar empresas dedicadas al desarrollo de sistemas de
aplicaciones web, y asi dichas empresas puedan brindar un aplicativo web con
alta seguridad, respaldando y protegiendo la informacion y evitando ataques
web. Invierten mucho en la seguridad porque su organizacion insiste que la
seguridad debe tratarse con cuidado, ademas conocen que en los ultimos afios
la evolucion de los atacantes es muy elevado, es por eso que exigen seguridad
en su aplicacion web. Pero en las microempresas, no muchos de ellos tienen
inversiones moderadas para poder contratar empresas de desarrollo de sistemas
de aplicaciones web, para que les brinden lo requerido. Las personas que forman
Su empresa inician con procesos basicos como procesos estratégicos y
operativos, omitiendo el proceso de soporte porque se dan cuenta que tener tal
proceso es tener una inversion moderada con lo cual no cuentan, porque su
inversién actual da prioridad a los dos primero procesos, invirtiendo una cantidad
baja para el proceso de soporte. Es por ello que acuden a contratar a personas
gue se encargan de crear aplicaciones web “Programadores” con un cobro bajo.

Tales programadores inician creando el aplicativo web sin pensar en la seguridad
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web, se encargan de escribir el codigo teniendo en mente los procesos y sub
procesos que debe cumplir la aplicacién web segun los requerimientos que se le

han entregado y asi dejan de lado a la seguridad de la aplicacion web.

Se realizo una encuesta hacia los programadores sobre la seguridad de
aplicaciones web al momento de escribir el codigo fuente, con el fin de saber
cuantos programadores desarrollan aplicaciones web pensando en la seguridad
de dichos aplicativos. Se realizo la encuesta a programadores que son
estudiantes y egresados de la Universidad Sefior de Sipan (sede Chiclayo),
Universidad Nacional de Cajamarca, Universidad Tecnoldgica del Peru (sede
Chiclayo) y Universidad Privada del Norte (sede Cajamarca). Teniendo un total

de 59 programadores.

En el ANEXO 1 se muestra el modelo de encuesta y en las siguientes
figuras se muestran los datos recolectados que fueron promediadas de las

encuestas realizadas hacia los programadores.

Afirmando que la 95% de programadores desarrollan aplicaciones web para
microempresas y 70% toman como prioridad los procesos que debe cumplir la
aplicacion web al momento de escribir el cédigo fuente. También que todos los
programadores no aplican reglas de prevencion de vulnerabilidad en el cédigo
fuente de la aplicacion web, asumiendo que no hay ningun programador que siga
reglas de vulnerabilidades de ataques de Cross Site Scripting. Finalmente se
muestra que el 90% no aplica pruebas de seguridad en aplicaciones web
desarrolladas y que el 95% no atacan a su aplicacién web para detectar donde

esta la vulnerabilidad.

Llegando a entender que el 92.7% de los programadores encuestados no
toman como importancias la seguridad de aplicaciones web que desarrollan para
vender a microempresas. Entonces se asume que los programadores no se
preocupan en la seguridad de las aplicaciones que desarrollan para las
microempresas, escribiendo el codigo fuente priorizando las funciones que les

pide el usuario o0 empresario.
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Es por ello que las microempresas cuando compran la aplicacion web y
posteriormente hacen uso de estas, tiene problemas de seguridad, pero los
usuarios de la microempresa no tienen idea de como les pueden atacar tanto al
usuario como a la empresa. Sin embargo, los ataques informéticos no se hacen
siempre de una forma parcial, sino que a veces se realizan de manera
indiscriminada. Es entonces cuando una microempresa se ve vulnerable a un
problema de seguridad informéatica, que puede amenazar su negocio. El primer
mecanismo de seguridad informatica sobre estos ataques de Cross Site Scripting
es el de la prevencion. Lastima que en el Perl no suelen preocuparse en la
seguridad informatica, se preocupan en otro tipo de seguridad y gran parte de
microempresas laboran al crecimiento de su negocio. Dichas empresas deberian
empezar por las buenas précticas para evitar que un virus o un ciberdelincuente
entre en la aplicacion web. Por ejemplo, hay que evitar abrir correos de origen
desconocido, sobre todo con archivos adjuntos o que soliciten hacer clic en un
enlace o descargar un programa. Las contrasefias deberian cambiarse
periddicamente y hacerlo mediante algoritmos no predecibles. Por supuesto, se
recomienda no instalar software que no tenga una procedencia completamente
segura y legal. Con ello no solo protegen su informacion digitalizada, sino que
ademas evitan sobrecarga en la conexion y todo funcionara mas rapido. Pero la
mayoria de microempresas no aplican dichas buenas practicas, comentando que
los problemas de seguridad de las aplicaciones web de microempresas,
comienza desde el cddigo fuente, y asi produce fallos en la seguridad de las
microempresas. El segundo problema es pensar que a nadie le interesa los datos
gue genera a diario la microempresa; existen empresarios que piensan que los
hackers sélo se dedican a tratar de buscar agujeros de seguridad en los
servidores y sistemas de grandes multinacionales. Pero no suele ser asi. De
hecho, las microempresas suelen ser mas vulnerables porque invierten menos
en la seguridad de su negocio y suele ser mas facil perjudicarlas, aunque no
salga en los periddicos. Las empresas deben mantener el maximo de
confidencialidad a nivel interno. El tercer problema es olvidar la gestién de la red
informatica; en muchos negocios se utilizan redes Wifi para acceder a Internet,
pero no se han comprobado los niveles de seguridad de esta red.

Probablemente, personal ajeno a la empresa pueda conectarse a nuestra red o
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incluso interceptar transferencias de datos si sabe como hacerlo. La gestion de
la red informética y su nivel de seguridad es clave. El cuarto problema es pensar
reparar, no en mantener, muchas empresas soélo piensan en reparar los
problemas informaticos cuando estos se producen. Pero, ¢y todo el tiempo que
sucede entre incidencia e incidencia? ¢(No es ésta la causa de muchos
problemas informaticos? El mantenimiento debe ser diario y hay que ajustarse
también a un codigo de buenas practicas. Si no disponemos de un departamento
de informética, podemos contratar servicios profesionales en mantenimiento
informatico a precio mas econdmico. Finalmente, el quinto problema es la
confianza en tener un antivirus y un firewall; lamentablemente, no es tan sencillo.
Un antivirus y un firewall nos protegen en cierta medida de los problemas de
seguridad mas comunes relacionados con software espia, intrusos y malware
conocido. Pero es necesario actualizar los antivirus, comprobar si existen
agujeros de seguridad, ver si se esta cumpliendo el cédigo de buenas practicas

informaticas, etc.

Basados en su investigacion los autores presentan una técnica llamada:
sumidero - deteccion de vulnerabilidad “SDV” (Gupta et al, 2014), construyendo
una herramienta para la deteccién de vulnerabilidades de ataques de Cross Site
Scripting, utilizada en Kali Linux y escrita en el lenguaje de programacion python,
realizando una sensibilidad del contexto HTML y PHP basado en el analisis de
Taint y programacién defensiva para la deteccién de vulnerabilidades de ataques
de Cross Site Scripting a partir del codigo fuente de las aplicaciones web.
También proporcionan sugerencias automaticas para mejorar el codigo fuente
vulnerable y ayudar a los programadores a mejorar el codigo. Se basan en la
debilidad de programadores novatos al escribir cédigo web. Los autores en los
experimentos preliminares obtuvieron resultados contundentes, deduciendo la
eficiencia de la técnica y comparando que es mucho mejor que las técnicas
existentes. Resaltando que se hacen cargo de los falsos negativos (FN) y falsos
positivos (FP), mientras las técnicas comparadas por los autores, RIPS y Pixy no

se hacen cargo de los FN y FP.
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Fundamentando la investigacion los autores presentan la técnica:
Deteccion dinamica de vulnerabilidades “DDV” (Hou & Chen, 2018), para
detectar vulnerabilidades de ataques de Cross Site Scripting, basada en teorias
existentes de vulnerabilidades de deteccion de caja negra. El proceso de
deteccion dinamica contiene cinco pasos: crawler, construccion de
caracteristicas, simulacién de ataques, deteccion de resultados y generacion de
informes. De acuerdo con la técnica DDV, se realiza una herramienta de
deteccion, utilizada en Kali Linux y utilizando lenguaje de programacion python3
para detectar vulnerabilidades en aplicaciones web. También realiza reglas de
prevencion de dichas vulnerabilidades, sugiriendo ciertos pasos para poder
atacar la aplicacion web y luego mejorar el cédigo con reglas cientificas y de
OWASP. Las pruebas realizadas verifican los resultados y los comparan con
otros resultados de pruebas de herramientas existentes, por lo que analizaron la
usabilidad, sus ventajas y desventajas de la deteccién, confirmando la viabilidad

de aplicar o utilizar la técnica DDV.

Como se mostrdé anteriormente en las investigaciones de técnicas de
deteccién de vulnerabilidades desarrolladas en el trascurso de los afios,
mostraron resultados en donde las vulnerabilidades de aplicaciones web de las
microempresas tienen impactos negativos, que fueron ocasionados por
vulnerabilidades de ataques Cross Site Scripting tanto a servidores web y
usuarios, el ataque Cross Site Scripting fue seleccionado para la investigacion,
por el impacto en las aplicaciones web que tiene en la actualidad. Asi mismo las
técnicas son buenas, pero se debe seleccionar cual es la mejor técnica para la
deteccién de vulnerabilidad. Donde los programadores se beneficien para la
toma de decisiones en cuanto a la seguridad que deberian implementar para

contrarrestar y prevenir aquellos ataques informaticos mas frecuentes.

1.2. Trabajos previos.

Guo, Jin, and Zhang, (2015), realizaron la investigacion, XSS Vulnerability
Detection Using Optimized Attack Vector Repertory, desarrollada en Instituto de

Tecnologia de la Computaciéon y en la Academia China de Ciencias. Abordaron

29



el problema de vulnerabilidades de XSS en las aplicaciones web, en las que
demuestran que la mayoria de aplicaciones web padecen de vulnerabilidades de
tipo XSS. Los autores proponen un meétodo de deteccidon de vulnerabilidad XSS
utilizando un repertorio éptimo de vectores de ataques. Este método genera un
repertorio de vectores de ataque automaticamente, optimiza el repertorio de
vectores de ataque utilizando un modelo de optimizacion, y detecta las
vulnerabilidades de XSS en aplicaciones web dinAmicamente. Para optimizar el
repertorio de vectores de ataque, se construye un modelo de optimizacion con
un algoritmo de aprendizaje automatico, reduciendo el tamafio del repertorio de
vectores de ataque y mejorando la eficiencia de la deteccion de vulnerabilidades
XSS. El método propuesto por los investigadores obtuvo una deteccion de 848
vulnerabilidades de XSS en 24 aplicaciones web del mundo real, debido a que
detecta las vulnerabilidades de XSS. Por lo que llegaron a la conclusion de que
el método tiene un buen rendimiento en la optimizacion del repertorio de vectores

de ataque.

Soleimani, Hadavi, & Bagherdaei, (2018), en su investigacion: WAVE: Black
Box Detection of XSS, CSRF and Information Leakage Vulnerabilities,
desarrollada en la, Universidad de Tecnologia Malek-e-Ashtar. Enfrentaron el
problema de vulnerabilidades de aplicaciones web de tipo XSS y Cross Site
Request Forgery (CSRF), estas vulnerabilidades son una de las 10
vulnerabilidades criticas mas importantes, en el cual demuestran que los
atacantes pueden infiltrar XSS por vulnerabilidades de desarrollo de web y CSRF
por la vulnerabilidad de la URL, mostrando que la fuga de informacion es alta en
las aplicaciones web. Los autores propusieron un método de caja negra, primero
analizaron el flujo de informacién entre los usuarios de la aplicacion web bajo
evaluacion para extraer flujos potencialmente vulnerables. Luego, examinaron
los flujos mediante el envio de solicitudes especiales para descubrir
vulnerabilidades de XSS y CSRF. Ademas, discuten cualitativamente sobre el
riesgo de las vulnerabilidades descubiertas con respecto al analisis del flujo
como el origen de la vulnerabilidad. EI método propuesto por los investigadores
se implementa como un prototipo para detectar vulnerabilidades de aplicaciones

web, denominada “WAVE”, por lo que llegaron a la conclusién que WAVE tiene
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una tasa baja de falsos negativos, es decir, puede usarse de manera confiable

para el analisis de seguridad de aplicaciones web.

Liu et al. (2016), en su investigacibn, A XSS vulnerability detection
approach based on simulating browser behavior, desarrollada en Universidad de
Tecnologia de Beijing. Enfrentaron el problema de uno de los diez principales
riesgos de seguridad de aplicaciones web mas importantes, la vulnerabilidad de
XSS, en el cual demuestran muchas aplicaciones web carecen de seguridad
adecuada debido a la omision de la validacion de entrada necesaria en el
proceso de desarrollo. Los autores proponen un método de deteccion dinamico
basado en simular el comportamiento del navegador y disefia un rastreador web
basado en un navegador sin cabeza, que puede interpretar el cédigo JavaScript
y recuperar el contenido Ajax para encontrar los puntos de inyeccion ocultos en
las paginas con total consideracién de las aplicaciones web que contienen scripts
complejos en un entorno Web 2.0. Ademas, proporcionan un meéetodo mas
preciso para identificar la vulnerabilidad de XSS con los vectores de ataque XSS
mediante el examen del comportamiento en tiempo de ejecucién de la aplicacion
web y decide si existe la vulnerabilidad XSS con la prueba de caja negra. El
método propuesto por los investigadores demuestra que el método funciona a
un 85%. Deduciendo que el presente método, encontrara puntos de inyeccion
ocultos, lo que ampliara la cobertura de los puntos de inyeccion e identificara la

vulnerabilidad XSS en los puntos de inyeccion con mayor precision.

Marashdih & Zaaba, (2017), en su investigacion, Detection and removing
cross site scripting vulnerability in PHP web application, desarrollada en la
Universidad Sains Malaysia. Abordaron el problema de la vulnerabilidad de los
scripts entre sitios XSS en el cual actia como principales problemas de
seguridad generalizados en sitios web, en el cual demuestran que la deteccion
de vulnerabilidades de XSS es el primer paso para hacerles frente a dichas
vulnerabilidades. Los autores proponen un enfoque que detecte y elimine
completamente las vulnerabilidades de XSS del cédigo fuente de PHP. Llevan a
cabo dos experimentos para detectar y eliminar las vulnerabilidades de XSS

reflejadas y almacenadas. El enfoque estd basado en la deteccion de la
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vulnerabilidad de XSS utilizando el algoritmo genético (GA) y eliminando la
vulnerabilidad detectada del cddigo fuente de PHP mediante el uso de
HTMLPurifier biblioteca. El enfoque propuesto por los investigadores muestra
que es capaz de realizar la deteccion y eliminaciéon de la vulnerabilidad de XSS
reflejada y almacenada de ambos experimentos. Sin embargo, los
investigadores consideran que la etapa de eliminacién de vulnerabilidades aun
no es segura. Por lo que llegaron a la conclusion que se debe de mejorar la etapa
de eliminacién de vulnerabilidades de XSS, ya que existen muchas tecnologias

web.

Choi et al. (2018), en su investigacion, HXD: Hybrid XSS detection by using
a headless browser, desarrollada en la Universidad de Sejong. Abordaron el
problema de las vulnerabilidades de aplicaciones web mas frecuente que se
produce cuando una aplicacion web implementa una validacion de entrada
insuficiente o salida de saneamiento, en el cual demuestran que los adversarios
pueden usar XSS para entregar un script malicioso que lleva al secuestro de
sesiones, el robo de credenciales y la escalada de privilegios. Los autores
proponen un sistema de detecciébn de XSS hibrido (HXD), un enfoque de
detencion XSS basado en una caja negra utilizada tanto en el analisis de
cadenas estaticos como la representacion dinamica del navegador. Extraen las
URL de los registros web y las refinan como URL de entrada adecuadas. Por lo
gue, HXD no necesita rastrear o borrar las entradas de URL. Utilizando
PhantimJS, un navegador sin cabeza para ejecutar un JavaScript y detectar
fallas de XSS para que pueda detectar vulnerabilidades de XSS en marcos de
JavaScript. Y, por ultimo, el analizador estatico de HXD utiliza un enfoque basado
en el andlisis de cadenas para acelerar la velocidad de deteccion. El sistema y
enfoques propuestos por los investigadores realizaron evaluaciones HXD en las
principales aplicaciones web del portal de internet de Corea “Never”. Por lo que
llegaron a la conclusion de que la evaluacion HXD tiene bajo falsos negativos y
detecta fallas de XSS que otros detectores basados en cajas negras no los

detectan.
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Mohammadi et al. (2016), en su investigacién: Automatic web security unit
testing, desarrollada en el taller Internacional IEEE / ACM en Automatizacion de
Pruebas de Software. Abordaron el problema de la integracion de las pruebas de
seguridad en el flujo de trabajo de los desarrolladores de software, que no
solamente pueden ahorrar recursos para realizar pruebas de seguridad por
separado, sino que también reduce el costo de la solucion de la seguridad, en el
cual demuestran que varias vulnerabilidades se detectan temprano en el ciclo de
desarrollo. Los autores proponen un enfoque de pruebas automaticas de para la
detecciébn de XSS, causadas por la codificacion incorrecta de datos no
confiables, extrayendo automaticamente las funciones de codificacién utilizadas
en una aplicacion web para desinfectar las entradas que no son de confianza y
luego evallan su efectividad al generar automaticamente la banda de ataques
XSS. El enfoque propuesto por los investigadores evalla la técnica, que pueda
detectar vulnerabilidades de XSS desde los primeros dias y que cubra de manera
eficiente un tipo comuan de vulnerabilidad XSS. Por lo que llegaron a la conclusién
que el enfoque garantiza la validacion de entrada frente a inyeccion de linea de

comando.

Ruse & Basu, (2013), en su investigacion: Detecting cross-site scripting
vulnerability using concolic testing, desarrollada en el Departamento de Ciencias
de la Computacién, Universidad del Estado de lowa. Abordaron el problema de
atagues de XSS en la web, ejecutdndose secuencia de comandos
malintencionada (desde wuna inyeccién inmediata o desde una fuente
almacenada), en el cual demuestran que lo utilizan para el robo de informacion,
para obtener acceso no autorizado a los recursos del usuario y del sistema. Los
autores proponen una técnica de dos fases para detectar las vulnerabilidades de
XSSy prevenir los ataques de XSS. La primera fase, traducen la aplicacion web
a un idioma para el cual estan disponibles herramientas de prueba concélica
desarrolladas recientemente. La traduccion también identifica las variables de
inicio y fin que se utilizaran para generar casos de prueba para determinar las
dependencias de entrada / salida en la aplicacion. Las dependencias indican
vulnerabilidades en la aplicacion que pueden explotarse potencialmente cuando

la aplicacion esta desplegada. En la segunda fase, en funcion de las
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dependencias de entrada / salidas determinadas en la primera fase,
instrumentamos (automaticamente) adecuadamente el codigo de la aplicacion
mediante la inclusidn de monitores. Los monitores verifican la explotacion de
vulnerabilidades en tiempo de ejecucién. El método propuesto por los
investigadores, identifica las vulnerabilidades XSS que se produce debido a la
copia condicional (de entradas a salidas) y la construccién de entradas de
cadena maliciosas a partir de la concatenacion de entradas singularmente
benignas. Por lo que llegaron a la conclusion que la efectividad del prototipo de
implantacion del Framework es buena, utilizando aplicaciones web JSO no

triviales.

Baojiang, Baolian, & Tingting, (2014), en su investigacion, Reverse analysis
method of static XSS defect detection technique based on database query
language, desarrollada en la Universidad de Beijing de Correos vy
Telecomunicaciones. Abordaron el problema de seguridad mas comun en
aplicaciones web la vulnerabilidad de XS, en el cual demuestran la gravedad de
la perdida de informacién en los usuarios. Los autores proponen un método de
analisis estatico de la deteccion de defectos XSS de la aplicacion web java
mediante el analisis inverso del flujo de datos. EI método primero convierte el
archivo JSP en un archivo Servlet, y luego utiliza el método de prueba simulado
para generar llamadas para todo el cédigo Java automaticamente para un
analisis exhaustivo. Se origin6 a partir de los métodos donde puede ocurrir un
defecto de seguridad XSS, Analizaron el flujo de datos a la inversa para detectar
el defecto XSS al evaluar si puede ser introducido por la entrada del usuario sin
filtro. Este método inverso reduce efectivamente las tareas de andlisis que son
necesarias en formas avanzadas. El método propuesto por los investigadores se
probé mediante experimentos en proyectos web Java creados artificialmente con
fallas XSS y algunos proyectos web Java de cddigo abiertos. Dicho asi, se llegd
a una conclusion, el método no solo mejoro la eficiencia de deteccion, sino que

también mejoro la precision de deteccion para el defecto XSS.

Gupta et al. (2014), en su investigacion, context-sensitive approach for

precise detection of cross-site scripting vulnerabilities, desarrollada en el Instituto
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Nacional de Tecnologia de Malviya. Abordaron el problema de vulnerabilidad de
aplicaciones web, mostrando que el 63% de aplicaciones web evaluadas son
vulnerables, cada uno con promedio de 6 fallas no resueltas y que XSS son las
vulnerabilidades més graves en sitios web, por lo que demuestran que el cédigo
fuente es la razén de la debilidad de aplicaciones web, haciendo entender que
la vulnerabilidades se dan por las debilidades del lenguaje de programacion, las
validaciones de entrada incorrectas o al desconocimiento de las pautas de
seguridad por parte de los desarrolladores. Los autores proponen un enfoque
sensible al contexto HTML basado en analisis defensivo y programacion
defensiva para la deteccion precisa de la vulnerabilidad XSS a partir del cédigo
fuente de las aplicaciones web de PHP. También proponen sugerencias
automaticas para mejorar el cédigo fuente vulnerable. El enfoque propuesto por
los investigadores encontré que la ignorancia de los datos de entrada utiliza
resultados de contexto en resultados de deteccion falsos. Por lo que llegaron a
la conclusion de que los experimentos preliminares y los resultados en sujetos
de prueba muestran que el enfoque propuesto es mas eficiente que los

existentes.

Nguyen & Hwang, (2017), en su investigacion, Large-Scale Detection of
DOM-Based XSS Based on Publisher and Subscriber Model, desarrollada en la
Universidad de Hongik,Corea. Abordaron el problema de vulnerabilidades de
XSS basado en DOM, que afectan al codigo de script que se ejecuta en el
navegador de los clientes, en el cual demuestran que las vulnerabilidades XSS
basadas en DOM son mucho mas dificiles de detectar que las clasicas. Los
autores proponen una técnica de escaneo distribuido para rastrear aplicaciones
web a gran escala y detectar y validar vulnerabilidades XSS basadas en DOM.
El sistema rastreara la aplicacion web moderna, incluido el evento Java Script y
las técnicas modernas, mediante el uso de la técnica de enganche en los pasos
de rastreo y exploracion. Detallan 3 componentes, el primero Crawler, el sistema
debe mantener una estructura de datos de acceso de alta velocidad, en el
sistema, el espacio de URL es mantenido por redes clusters, que se escala
facilmente cuando aumenta el numero de URL. El segundo componente

Scanner, obtendra la fuente para crear una URL sospechosa y enviara al
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componente verificador al escaner que inyectara un script y esperara la carga de
la pagina. El resultado se marcara con una ID que corresponda a un objeto fuente
/ receptor. Esta informacion mostro el seguimiento de la pila directo al origen en
el que se verificara la respuesta que se manejara en la aplicacion web. Y, por
ultimo, el componente Exploit and verifier, el que leera la informacion de origen
segun la ID de la base de datos. El analizador de contexto es responsable de
encontrar el contexto de la inyeccion utilizando la informacion taintSource y
taintSink que generara un arbol de andlisis HTML basado en la entrada dada,
usando este arbol de analisis y la informacién de coloracién precisa del caracter,
determinara el contexto exacto en el que tiene lugar la inyeccion. Para que un
exploit funcione, la cadena contaminada se reemplaza con un vector de ataque.
El vector de ataque que se va a inyectar debe ajustarse al contexto en el que se
va a inyectar el vector de ataque en una pagina web. La técnica propuesta por
los investigadores muestra una novedosa arquitectura de sistema flexible. Por lo
que llegaron a la conclusién que la eficacia de rastreo de vulnerabilidades de
aplicaciones web es buena y recomendable ya que muy pocos analizadores de

vulnerabilidad web pueden realmente lograr esto.

1.3.Teorias relacionadas al tema.

Seguridad de la informacion.

Rodolfo Godoy, (2014), en su libro comenta que el objetivo principal de la
seguridad en la informacidbn es protegerlas de interrupciones, accesos,
destrucciones no autorizadas y divulgaciones. Se entiende que la seguridad es
el estado actual de sistemas o informacién personal, indicando que estan libres
de riesgos, peligros o dafios. Entendiendo que el peligro es aquel que puede
afectar al funcionamiento de tal informacion o los resultados obtenidos. El
termino seguridad de la informacién para los autores, no se debe confundir con
el termino seguridad informatica, porque tiene funciones en el mundo
informatico, pero la informaciéon puede encargarse de ambas areas. De tal
manera implica implementar tacticas que protejan procesos teniendo como

objetivo primordial los activos. (Cano, 2008), dichas tacticas tienen la funcién
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principal de establecer control de seguridad, tecnologia, politica y procesos que
detecten riesgos 0 amenazas que aumentan la explotabilidad de
vulnerabilidades colocando en peligro los activos, es decir, ayuda a la proteccion
de la informacion y sistemas en donde se encuentra el almacenamiento y sus

activos de administrativos.

El autor, menciona que existen preambulos que son basicos para la
seguridad de la informacibn que son: integridad, disponibilidad vy
confidencialidad, mostrandose en la siguiente figura.

DISPONIBILIDAD

Figura 3: Predmbulos para la proteccion de la seguridad de la informacion
llamada TRIADA. Fuente: (L6pez, 2015)

Confidencialidad

Rodolfo Godoy, (2014), en su libro comenta que garantizar la seguridad de
la informacion de usuarios o empresas protegiéndolas de no divulgarlas sin su
consentimiento de estas, se le llama confidencialidad. Esta garantia es posible
por ciertas normas que estan limitadas en la restriccion de la informacién a

personas no autorizadas.
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Integridad

Seguidamente (Baojiang et al, 2014), en su investigacion afirma que
integridad se le denomina a la busqueda de informacion modificada sin
autorizacién de un usuario, llevando a la diferencia total con respecto integridad
contextual de la Base de Datos (BD). Deduciendo que la integridad en la
informacion es el mantener tal cual fue creada sin tener que modificarla o
manipularla por otros usuarios o virus informéaticos. Violar la integridad es afirmar
gue un usuario, procesos 0 programas realizan modificaciones o elimina
informacion delicada, mostrando confiabilidad en el contenido e tal informacion,
a menos que sea modificada por usuarios autorizados, registrando dicho

procesos de modificacién, y asi asegurar la precision

Disponibilidad

Rodolfo Godoy, (2014), Finalmente define a la disponibilidad como
cualidades, condiciones y caracteristicas de la informacion de otorgar permisos
a usuarios, aplicaciones o procesos que hagan uso de ello. Afirmando como
acceso a informacion y sistemas controlados por usuarios autorizados en la
circunstancia que sean requeridos. Deben funcionar correctamente en los
sistemas informaticos que lo utilicen para el almacenamiento y procesos de
informacion, teniendo el control de la seguridad con el fin de protegerlos, y que
la comunicacion utilizada para acceder a ello debe funcionar correctamente. La
maxima disponibilidad de los sistemas se requiere que este apto en cualquier
momento, para evitar interrupcién con los servicios, como el corte de energia,
actualizacion del sistema y mal funcionamiento de hardware. Se garantiza la
disponibilidad implicando prevenciones de ataques de desestimacién de

servicios.

Sin embargo (Costas. J, 2003), menciona sobre el concepto de
disponibilidad que es muy comun en el contexto donde la seguridad se aplica
para proteger a la informacién, ya sea en las normativas vigentes que relacionan

a la proteccion de informacion personal, ambitos de proteger los datos, también
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codigos que sigan normas para tener una buena practica o la recomendacion de
gestionar seguridad de la informacion y de certificados que son prestigiosos,
estas dos ultimas se relacionan con las auditorias en sistemas de informacion.
En los tres preAmbulos mencionados también se acoplan el no repudio y
autenticacion de los sistemas de informacion. Llamandose CIDAN,
mencionandose asi por las iniciales de cada palabra. En conclusion, son cinco:

disponibilidad, confidencialidad, integridad, no repudio y autenticacion.

Autenticaciéon

Costas Jesus, (2003), define que la autenticacion son situaciones en las
cuales se verifica sobre documentos que han sido elaborados o pertenecientes
a quienes los documentos dicen. Llevados a aplicar verificaciones de identidades
de usuarios, este conlleva a que el usuario aporte o afirme que tal persona es
quien ha creado tal documento, a partir de tal afirmacion se le acredita
autorizacion unica de creador del documento. De tal manera influye en los
sistemas informaticos solo que se le llama inicio de sesion o login, teniendo que
ingresar los pardmetros requeridos que son dos: usuario y contrasefia. También
se define como la capacidad de afirmar que una persona establecido su

comprobacion de tal contenido de mensajes.

No Repudio

Seguidamente (Costas. J, 2003), nos da a conocer que irrenunciabilidad o
no repudio es el servicio estrecho de seguridad que se relaciona con
autenticacion, permitiendo la participacion de fracciones en las comunicaciones.
La disimilitud con la autenticacion es la comunicacién que se establece entre las
partes y el no repudio se establece en un tercero, de esta forma existe el No
repudio en destino, tratandose que el receptor no debe negarse al recibir un
mensaje porque el que envia posee una prueba de recepcion. Probando que el
destinatario a sido correctamente enviando y recibido, y asi evitando total
negatividad del receptor. En lineas generales existe prueba de que lo ha creado

el receptor y es recibido por el emisor. Tal principio garantiza la seguridad de
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informacion con llevan a tener la informacion protegida y segura, pero en los
sistemas informaticos que también hay informacion, es necesario conocer cO6mo

se protegen los sistemas informaticos.

Seguridad Informatica

Por ello (Rodolfo. G, 2014), afirma “La informatica permite la permanente
vulnerabilidad de la informacion digital, es por ello que se habla la seguridad
informatica”. Llevando a la proteccion del almacenamiento, procesamiento y
transformacion de la informacion digital, esto a pesar de todas las medidas
correspondientes. Es importante realizar una auditoria de seguridad informatica
para estar conforme con la seguridad en nuestro sistema. No obstante recalcar
que existe seguridad en los mecanismos adaptando a casos particulares, los
activos se encuentran en los equipos, aplicaciones, datos y comunicaciones. Lo
anterior se pone en relevancia la importancia de la seguridad fisica, lo tangible
en la informatica, que es todo relatado a equipos informaticos tales como
servidores, equipos en red y propésitos generales. Por otro lado, es importante
la seguridad légica, la parte intangible es referirse a diferentes software o
aplicaciones que ayudan a ejecutar las tareas en cada uno de estos equipos. El

autor considero las amenazas para cada una de las seguridad fisica y logica.

Tabla 2:

Amenazas contra la seguridad logica y fisica.

Amenazas ala seguridad fisica  Amenazas contra la seguridad l6gica

- Robos. - Troyanos, virus y scripts
- Catastrofes naturales. maliciosos.
- Fallos de suministro - Extravio de datos.

- Ataques a los servicios ofrecidos

por servidores.

Nota: Tomado de (Campetella, 2015)
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Para accionar en contra de estas amenazas se puede reaccionar o
prevenir, es por ello que dentro de la seguridad informatica se encuentran
diferentes tipos de seguridad. El primero de ellos es la seguridad pasiva, que
solamente los mecanismos con lo que se trabajan sufren un ataque, pero se
tiene una recuperacién razonable. Seguidamente, el segundo tipo es la
seguridad activa, que protege ataques informaticos por medio de adaptar planes
de proteccion de activos. (Mourad, Otrok, & Ayoubi, 2011), dice que las
amenazas informéticas atacan a muchos vinculos informéticos, los mas
comunes son las aplicaciones web ya que a diario suben aplicaciones web a la
internet. Los programadores que crean las aplicaciones web no conocen las
vulnerabilidades que pueden tener y esto se produce por no saber sobre la
seguridad de aplicaciones web, dejando a simple vista del hacker las
vulnerabilidades y asi poder atacar las aplicaciones web facilmente, Permitiendo

extravio de la informacion de la empresa, del personal y usuarios.

Seguridad en aplicaciones Web

Asimismo (Asensio, 2014), define unos de los puntos criticos de la
seguridad de aplicacion web, las cuales vienen hacer las herramientas que se
interrelacionan de manera directa con las personas o usuario. Es habitual oir
sobre la deficiencia de sistemas de seguridad en los lenguajes de programacién
o servidores. Por otra parte, la cantidad de problemas localizados en los servicios
web, no son a causa de dichas partes, pero si son de las malas practicas que
realizan los programadores o desarrolladores web. Los programadores tienen la
costumbre de solo escribir lineas de cédigo sin restringir parametros de entrada,
tan solo conformandose con el funcionamiento de la aplicacion web. Los autores
indican que se debe tener como requisito primordial el conocimiento de
proteccion en los sitios donde es la informacion es confidencial. Householder et
al. (2002), afirma que hablar de aplicaciones web es conocer sobre la seguridad
de estas. A diario se enfrentan a ataques informéaticos como los phishing, baiting,
ataque DDoS, spyware, ransomware y malware que son los més frecuentes en
la actualidad, estos ataques son intentos de destruir, modificar o eliminar para

tener acceso a informacioén sin tener autorizacioén de los usuarios.
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Ataques informaticos

De acuerdo con (Guaman, 2011), afirma que dialogar de ataques
informaticos es hablar sobre el aprovechamiento de fallas o debilidades de
aplicaciones y procesos, con el fin de tener un beneficio propio de condicion
econdmica, haciendo que el sistemas sea vulnerable a la seguridad de un
sistema, que después se puede alargar hasta ataques a empresas o
organizaciones. Utilizando scripts maliciosos para despistan algoritmos de
seguridad, haciendo débil a sus estrategias de proteccion de informacion y
sistemas. Es por ello que (Leonardo, 2014), afirma como intentos de robo de
informacion, actuando de manera silenciosa, generado una red de ataques que
les permita entradas hacia otros sistemas y atacando cuando el acceso se
vulnerable, sin dejar pista alguna. Asi se deduce (Gupta, Ranjan Singh, & Dixit,
2018), que son transparentes al ojo humano, que ni se percatan de alguna script
maliciosos que haya sido inyectado en el pasado o en el presente. Estos ataques
crecen y evolucionan constantemente por el nivel de seguridad que desarrollan
empresas como Microsoft, Avast, etc. Para no permitir que sean atacados por
scripts maliciosos, ya que si lo permiten pierden prestigio y clientes. A esto se
les llama parches de seguridad que son instalados en las actualizaciones del

software.

Tabla 3:

Tipos de dafios de ataque o virus informaticos

TIPOS DE DANOS

MENORES MODERADOS MAYORES SEVEROS
Este tipo de  Estos virus se producen Los virus estan Este dafio es el
virus borra  cuando la amenaza ocultos en el mas leve
varios elimina informacion de sistema generando dandose cambios
programas, un disco duroy dafios a placer sin  menores, pero
deduciendo sobrescribiendo tal ser detectados a son progresivos
gue se disco. Pero esto se tiempo, realizando con el tiempo.
puede puede restablecer con perdidas de Dandose el caso
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instalar de una copia de seguridad informacion y gue el usuario no

nuevo los creada anteriormente, dafios al percibe cuando la
programas tomando minimo media ordenador. informacion ha
porque los hora en restablecer lo sido modificada

dafios son perdido.

leves.

Nota: Tomado de (Leonardo, 2014)

Categorias del ataque

Los ataques informaticos se definen como el aprovechamiento de
vulnerabilidades de los sistemas y/o servidores que se encuentran en la red de
datos, asi mismo estos ataques siguen una serie categorias para completar sus

objetivos:

Amutio Gomez, (2012), interpreta que la interrupcion es la deteccion del
atague viene a ser inmediata, puesto que el impacto causado por los ataques
llega a dejan un pequefio dafio en alguna parte del sistema, esta categoria llega
a afectar y atentar directamente contra la disponibilidad. Algunos dafios se
encuentran en esta categoria, por ejemplo: destruccion del disco duro y borrado
de informacién. Seguidamente, la intercepcién es el dafio que se puede causar
en esta categoria, es el acceso a la diferente informacion por parte de personas
ajenas a la empresa y no autorizadas. La deteccion llega a ser un tanto dificil, no
suele dejar huellas, para cualquier rastreo. Estos tipos de ataques son los que
van en contra de la confidencialidad causando diversos dafios, por ejemplo:
copias ilicitas de programas, escucha en linea de datos. Continuando con la
suplantacion es el dafio que puede llegar a causar es la sustitucién de datos o
de informacion, ocasionando diversos problemas entre los usuarios que se

encuentran dentro.

La deteccion de estos es mas dificil que los anteriores, son tomados como
delitos de falsificacion de informacion. Asi mismo los ataques llegan a violar la

autenticacion. Se encuentran algunos, por ejemplo: la adulteracién de mensajes
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en la red, registrar incorrectos en la base de datos, etc. Por ultimo, la
modificacion, como su nombre bien lo dice, es cuando la informacion o los datos
han sido modificados sin permiso alguno, esto lleva a ocasionar la alteracion de
los datos para el beneficio de los usuarios que lo realizaron. Se encuentra en el
rango de deteccion dificil, ya que los ataques llegan a atentar sobre la integridad
de los datos. Dicho autor menciona que en la actualidad se han implementado
bastantes técnicas que ayudan a la deteccion de ataques para asi encontrar las
vulnerabilidades de los sistemas y poder corregirlos a tiempo. Sin embargo
(Larrieu, 2015), comenta que pese a la gran cantidad de técnicas y herramientas
de seguridad informéaticas que se implementan en las empresas, puede llegar a
ocurrir diferentes incidentes, clasificados en algun tipo de ataque, los cuales
atenten contra los objetivos de la seguridad ya explicados. De acuerdo a la
categorizacion de los ataques, se puede rescatar que existen tipos, tanto activos
como pasivos, los cuales son capaces de interrumpir el funcionamiento de
sistemas, servidores, computadores, etc. El autor explica que también existen
fases para hacerles frente a los ataques. Dichos ataques informaticos ejecutan
pruebas de penetracion para ello necesitan realizarlas por fases. Estas fases son
buenas para los programadores, porque aseguran el sistema de una
organizacion, para ello es necesario que cada prueba que se realice quede
documentada de esta manera y asi decir exactamente donde falla el sistemay
justificar el trabajo.

Descubrimiento y exploracion del sistema informatico.

Explotacion de las vulnerabilidades destacadas.

Figura 4: Cinco de las fases mas comunes de los ataques informaticos.

Enciclopedia de la Seguridad Informatica. Fuente: Elaboracién Propia
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Ataques informaticos a Aplicaciones Web

En su articulo (Leonardo, 2014), deduce que las aplicaciones web
proyectan una lista de dudas derivadas del desarreglo de mecanismos de
autenticidad y la codificacion inexacta. Afirmando que el producto de tales
razones, hacen la creacion de vulnerabilidades que son explotadas por lo
hackers, ganando acceso a la parte de informacion (Base de Datos) que es
controlada por la aplicacién web que guarda informacion confidencial y valiosa,
llegando a ser valoradas como punto de ataque para los hackers por los
beneficios que obtienen al manejar la informacion que lo pueden utilizar como

una amenaza.

Estos ataques se beneficiaron por el éxito que se tuvo gracias a los
desarrolladores que se involucraron en crear a los botnets. (Prassi, 2018), Define
una botnet como una red o conjunto de bots o robots piratas, que se pueden
ejecutar de forma automatica u autobnoma. El ejecutor del botnet controla todos
los servidores, aplicaciones web, ordenadores y celulares infectados de manera

lejana o distante en el espacio o tiempo.

Aclarando que cualquier ordenador que tenga acceso a internet puede ser
victima de un botnet y asi utilizarlos con el paso del tiempo sin ser detectados.
El hacker tomara el control y podra controlar acciones o hechos perversas a su
beneficio. Asi el hacker realiza también instalaciones de programas maliciosos
como form grabbers, troyanos bancarios y keyloggers, para robar informacion o

credenciales sensibles.

También el hacker podra guiar ejecuciones de exploits o utilizarlos como
red de conexion y asi poder atacar a otros ordenadores. Y todo se produce a
escondidas de los usuarios. Los autores mencionados muestran que se dan por
la vulnerabilidad de aplicaciones web, es decir, contienen codigos de
programacion débiles, puertas traseras a la vista del atacante que son

aprovechadas inmediatamente.
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Vulnerabilidad de aplicaciones Web

Por lo que (Pranathi et al, 2018), explica que la aplicacion web ejecuta
cadigos en el servidor del usuario, lo almacenan y acceden a él en la base de
datos. Fuera de la oportunidad si su sitio tiene problemas de seguridad, las
aplicaciones web son el lugar donde se descubriran esos problemas. Estas son
conocidas como vulnerabilidades o ataques. Estos atagues se interpretan como:
inyecciones de SQL, Cross Site Scripting o XSS, inyeccion de XML, inyecciones
XPath, inyecciones LDAP, inyecciéon de C de byte nulo, Cross Site Request
Forgery o CSRF y muchos otros problemas de infusién. Dichos ataques

introducen codigos maliciosos.

Cédigos Maliciosos

Chapple, Stewart, & Gibson, (2018), afirman que los cédigos maliciosos son
programas dafinos que ocasionan dafos en los sistemas o en la informacion
con el fin de acudir al beneficio de la persona que lo ha creado. Seguidamente
(Inform & Mart, 2009), comenta que Darwin se llamo el primer juego informatico
siendo su funcion la creacién de varios programas que disputaban la memoria
de la PC, otorgando el premio ganador al que capturaria una gran cantidad de la
memoria y asi se podia eliminar a los otros oponentes. Deduciendo una clara
competencia por ganar los recursos de la PC, se convirtié en una idea basica de

ataque.

También comentan que en los inicios de estos virus cabia la posibilidad de
darse cuenta que se sabia cuando la PC era infectada porque los recursos
disminuian contundentemente. (Pacheco, 2009), afirma que los desarrolladores
de cddigos maliciosos tienen motivaciones muy lejos de contemplar algo
personal, ya que si se crea dichos ataques se obtiene beneficios altos, pero con
delincuencia informética como secuestro de informacion, extorciones, etc. Y asi
se empez0 a crear grupos que se dedican especialmente a introducir malware
en las computadoras. Con el transcurso del tiempo se han creado muchos

codigos maliciosos, clasificandolos en la siguiente tabla.

46



Tabla 4:

Variedad de cédigos maliciosos identificados

Codigo malicioso

Definicion

Virus

Caballo de troya

(troyano)

Gusanos

Bot

Puertas traseras

Riskware

Ransomware

Vienen hacer una secuencia de codigos que intentan
meterse en los sistemas sin el consentimiento de los

usuarios, realizando acciones maliciosas.

Software de computadora que simula una funcionalidad
validad para el usuario, pero contiene codigo malicioso
gue evade la proteccion de los sistemas y alces explota

acceso legitimo de un sistema.

Se propagan rapidamente con la finalidad de infectar a
muchos equipos, llevando a consecuencias de

interrupciones entre la comunicacion de la red.

Scripts maliciosos que realizan manualmente.
Refiriendose a una computadora que ya fue afectada y

asi poder ejecutar instrucciones que el hacker desee.

Su funcion principal es modificar alguna funcién para
permitir a alguien a tener acceso al sistema 0 equipo,

pudiendo robar todo tipo de datos.

Virus dnicos, como prototipos que son administrados
remotamente, conteniendo agujeros que son utilizados
por los hackers para causa acciones que perjudican a
un usuario.

Script malicioso que descifra informacion de una
computadora, ingresando en ello para realizar
advertencias a usuarios para que puedan recuperar lo
hackeado. Tal usuario debera cumplir con un monto de

dinero si desea obtener la informacioén
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Phishing Se centra en robar informacién de los usuarios, en ellos
incluye cuentas bancarias, a través aplicaciones
creadas por el hacker que hacen creer al usuario que
son las verdaderas fuentes. En si hace el hacker clona
aplicaciones que son utilizadas para personas que
solamente ingresan sus datos sin ver la fuente de
confianza.

Keylogger Scripts que se encargan de guardar informacion que los
usuarios ingresan desde su teclado, capturando todo
tipo de actividad. Pero tales ataques tienen que estar
instalados en los ordenadores de los usuarios.

Hijacker Secuestran funciones del browser, permitiendo
modificar la pagina principal y la de busqueda mediante
la red maliciosa, impidiendo que sean restauradas por

un usuario.

Nota: Recuperado de (Pacheco Ortega, 2009)

Cabe sefalar que los creadores de virus realizan una mezcla de
clasificadores siendo dificil detectar tipos de software maliciosos comportandose
de igual manera que los gusanos, pero con caracteristicas similares a los virus.
(Dunham & Honors, 2007), menciona cuales son las funciones mas maliciosas;
el robo de informacién, llegando hacerse con la informacion de las personas
vulnerables a dichos ataques y optando por el manejo inapropiado del sistema
para el beneficio del hacker. Seguidamente la funcion de correo pirateados o
llamados spam son una forma de introducir malware por autorizacion del usuario
si es que hace caso al correo que recibid, esta manera es la mas facil ya que
solo se envia correo y se espera una respuesta de la victima, bien sea ignorado
o reenviado. (Kulkarni & Kaduskar, 2010), los problemas que ocasionan los virus
pueden ser contrarrestados con antivirus o configuraciones expertas en el
sistema. Po tal razon es necesario realizar un escaneo de la computadora para
ver si ha se ha infectado, haciendo que los hackers realicen mejoras en cuanto

a los virus para ocultarles bien en los sistemas o la red, pero aun existen algunas
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singularidades que detectan si las computadoras estan dafiadas por dichos virus,

las cuales se presentan a continuacion.

Tabla 5:

Caracteristicas para la identificar si las computadoras estan infectadas de

codigos maliciosos

Caracteristicas

Definiciéon

Disminucioén del
rendimiento del

equipo

Problemas en la

red

Aparicion
inesperada de

publicidad

Pérdida
inesperada de

informacion

Aparicion de
nuevos archivos
no creados

por el usuario
Desactivacion
del antivirus y
otro software de

seguridad

Si un codigo malicioso se empieza a ejecutar utilizando
ciertos recursos de la computadora como memoria y un
procesamiento para identificar la existencia de malware si
se visualiza que la computadora va mas lenta.

La conexion de red se vuelve vulnerable y lento debido que
los codigos maliciosos atacan por medio de ello o si
transfieren datos los cuales demoran.

Los hackers envian anuncios mediante correos o links en
las redes sociales, que sin necesidad de hacer clic
aparecen publicidad en las computadoras, estas
publicidades maliciosas son ocultadas en internet.

Las computadoras pueden ser controladas a la voluntad por
el hacker haciendo que la informacién se mueva o elimine

sin consentimiento de la persona duefia de la computadora.

Los hackers crean archivos maliciosos en las computadoras
como archivos trashes, viendo de tal manera un control de
alteracion de los datos de la computadora, siendo una
infeccidn de virus, llegando hasta perder informacion.

Los virus pueden meterse bien adentro del ordenador,
ocultdndose donde los antivirus no pueden detectarlos,
llegando a la funcién y desactivar funciones de la seguridad
de las computadoras permitiendo engallar al usuario que

esta bien seguro, pero en realidad esta desprotegido.

Nota: Recuperado de (Dunham & Honors, 2007)
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Vulnerabilidad Cross Site Scripting (XSS)

Alonso Cebrian et al. (2014), menciona que se le denomina vulnerable un
sitio web de ataque de Cross Site Scripting cuando se envia al servidor web
busquedas, comentarios, actualizaciones, entre otro, las cuales se ve reflejadas
como respuesta en otra web. Seguidamente para los autores el ataque es
producto de la mala seguridad del sistema que se refleja claramente en sus
vulnerabilidades comprometiendo la seguridad de sus clientes. Su funcién es
inyectar scripts maliciosos de tipo JavaScript o HTML en un sitio, aplicacion o
sistema web, con el objetivo principal que la persona tenga que ejecutar el script
inyectado en el preciso momento que la aplicacién se ejecute. Esto funciona
cuando se inyecta un script a tal aplicacion web. Se puede inyectar script
malicioso a través de cajas de texto, URL, botones o aceptando notificaciones
de la web. Pero el usuario no se percata si hay un ataque porque se ejecuta de
forma simultanea cuando se carga la interfaz de la aplicacion web. Otros factores
apuntan que Cross Site Scripting realice funciones en el navegador de forma
ilegal llegando hasta generar fallos en los servidores. Pero se dice que lo ultimo
es dificil porque los scripts estan escritos n JavaScript y HTML haciéndoles
inmunes al lenguaje del servidor que es el SQL. (Pranathi et al. 2018), muestra

gue la mayoria de casos de ataques Cross Site Scripting toman la siguiente vista.

2 Tu Pagina
Hacker Victima Web WWwW

Infectar el Script

Y

Visitar

Inyectar Script
-

Hacer algo malo

Figura 5: Una vista de alto nivel de un ataque XSS tipico. Fuente: (Alzahrani et
al. 2017)
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También (Subramaniyaswamy, Gopireddy Venkata, & Naladala 2018),
deduce que, con el SQL Inyeccidn, el objetivo principal del hacker son las bases
de datos, comunmente sobre informacion empresarial que controla la aplicacion
web. Mientras que Cross Site Scripting atacan a otros usuarios que utilicen los
servicios de dichas aplicaciones web, atacando por busqueda de informacién
gue considera interesante. Puede ser en casos relevantes el usuario se dirija a
una aplicaciéon maliciosa 0 que pueda instalar programas secundarios en la
computadora del usuario como ejemplo la actividad recolectada de toda la

funcion que realice el maus durante un periodo de tiempo.

Cross Site Scripting de tipo Persistente (Almacenado)

Alonso Cebrian et al. (2014), distingue dos grandes categorias sobre los
posibles fallos de Cross Site Scripting, el primero son los Cross Site Scripting
persistentes (almacenados). Consisten en inyectar scripts de JavaScript o HTML
peligrosos en aplicaciones web que poseen vulnerabilidades; de tal manera
gueda abierta a intentos de hacking y que son llamadas webs modificados. (Li,
2009), afirma que, si el script se encuentra con la funcionalidad de quedarse
almacenado en un servidor web entonces se le llama persistentes. Funciona de
manera que el usuario debe permitir el ingreso del ataque, ya sea un texto
simple, alerte y notificacion, con tan solo un clic se evita la seguridad y el hacker

esta en el navegador del usuario sin que se cuenta.

Ataque DDos

N

/"“\, \
(8
N4

Usuarios ?
C [

Figura 6: Efecto de ataque DDoS masivo con Cross Site Scripting en la red.
Fuente: Fogie et al. (2007)
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Muchos atagques DDoS estan siendo generados desde paginas con
vulnerabilidades de tipo Cross Site Scripting Persistentes, sera ejecutado por
todos los visitantes a través de su navegador. De esta manera se puede generar
una gran cantidad de peticiones por segundo hacia el sitio atacado, incluido en
el cédigo JavaScript, y dependiendo del tréfico de visitas de la web que alberga
el ataque Cross Site Scripting persistente, genera el efecto de DDoS masivo. En
la siguiente figura se muestra como es el efecto de DDoS masivo al atacar con
Cross Site Scripting.

Fogie et al. (2007), aprecia que el tipo de ataque puede ser muy dafino, ya
gue solo se necesita encontrar un sitio vulnerable a Cross Site Scripting
persistentes con bastante trafico y visitantes que mantengan la pagina abierta,
para mantener el cdédigo JavaScript ejecutandose en su navegador. Los
atacantes también tienen en cuenta, el tipo de peticién que se realizara el cédigo
JavaScript insertado en a través del ataque Cross Site Scripting. En general, son
ataques simples, pero eficaz cuando los atacantes se toman su tiempo y ponen
empefio en conseguirlo. También tienen una gran ventaja para el atacante, ya
gue no requieren ningun tipo de infeccién en un ordenador de los usuarios, sino
tan sdélo cédigo JavaScript en sitios vulnerables. A continuacién, se nuestra cémo

funciona el ataque de Cross Site Scripting Persistente (Almacenado).

Persistente
(Almacenado)

Servidor Web

respuesta

N

Usuario

enlace XSS

Atacante

Figura 7: XSS explotado de manera Persistente. Fuente: (Amutio Gomez, 2012)
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Seguidamente (Alonso Cebrian et al. 2014), nos dicen que la segunda
categoria son los No persistente (Reflejado), el cual radica en la modificacion de
datos que la aplicacion web utiliza al enviar parametros a una pagina de la
misma. Un claro ejemplo es realizar funciones simples a las aplicaciones web,
como utilizar el buscador para ejecutar el mensaje clasico del ataque, que se
refleja en un cuadro de JavaScript. Con Cross Site Scripting reflejado el hacker
puede hacerse con el uso de cookies, y asi robar contrasefias, pero para esto la
victima tiene que ejecutar unos comandos determinados dentro de la direccion
de la web. (Mewara et al. 2015), comenta que los atacantes realizan envios de
correos gque aparentan ser 100% confiables y asi la victima con tal solo hacer

clic en el enlace del correo abre la puerta para que el hacker entre.

Este enlace engafia al usuario llevandole a un sitio confiable que
normalmente el usuario tiene una cuenta abierta y en ese preciso momento el
hacker ejecuta un script malicioso, intentando robar la informacién introducida en
tal formulario de inicio de sesion o en las cookies de la sesion. Pero la diferencia
abismal con Cross Site Scripting persistentes es que no se almacena nada en el
servidor. Ademas, se construye la URL a voluntad para que pueda darse cuenta

de no levantar alguna sospecha.

No Persistente
(Reflejado)

Servidor Web

enlace XSS

respuesta

Usuario

Atacante

Figura 8: Tipo de vulnerabilidad Cross Site Scripting (XSS), explotado de

manera No persistente (reflejado). Fuente: (Larrieu 2015)
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Shrivastava, Choudhary, and Kumar, (2017), dice que es necesario “utilizar
una herramienta de prueba de seguridad para detectar Cross Site Scripting”.

Ellos utilizan Burp Suit, que viene hacer un software grafico para acreditar la

seguridad de la aplicacion web.

Comparador. Extensor. Secuenciador

Figura 9: Funciones que proporciona la herramienta de prueba de seguridad

Burp Suit. Fuente: Elaboracién Propia

Navegador sin cabeza

Choi et al. (2018), para la ejecucion de JavaScript para que pueda detectar
vulnerabilidades de XSS en marcos de JavaScript, es necesario utilizar
navegador sin cabeza. Es la navegacion automatizada de Internet y dominios
individuales utilizando un navegador sin cabeza, que es un navegador web sin
interfaz grafica de usuario. Incluye muchos enfoques y métodos para extraer,
almacenar, analizar y procesar datos. Los sitios web, las aplicaciones web y las
caracteristicas individuales de las webs también pueden probarse vy
comprobarse automaticamente. ElI navegador sin cabeza incluye
superposiciones teméaticas con temas como la recuperacion de informacion, data

mining, el scraping y la automatizacién de pruebas. Los motores de busqueda
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pueden usar navegador sin cabeza para evaluar sitios web. En la medida en que
el crawler simula una llamada a un sitio web con una interfaz no gréfica, los
motores de busqueda pueden sacar conclusiones de esta informacion y calificar
los sitios web en funcion de su comportamiento en el navegador sin cabeza. Esta
herramienta es muy Util para pruebas de ataques, ayudando de una manera muy

eficaz al programador.

Pruebas de Software

Asi mismo las pruebas ayudan mucho a las técnicas, enfoques y métodos
a medir la complejidad de estas. (Sommerville, 2011), menciona que se llama
caja blanca a pruebas de software realizadas en funcién interna de muchos
modulos, que se encuentran coordinadas con sus funciones. Existen técnicas
gue realizan tal funcién interna son: pruebas de camino de datos, constatacion
de bucles, expresion logica y aritmética. Siguen pasos para concretar su
funcionalidad, primero se realiza las pruebas en los médulos concretos, después
ingresa la prueba de caja negra, que ingresa a realizar sus funciones en la
integracion del software. Es por esto que las pruebas de caja blanca estan
intensamente enlazadas en una implementacion en especifica, por lo que, si se
modifica, entonces las pruebas se modificaran o se redisefiaran. En la imagen
gue se encuentra a continuacion, las personas que realizan test tendran la
oportunidad de contemplar la actividad de varios elementos, y se puede verificar

la interfaz y los flujos con los que se comunican entre ellos.

Caja blanca
Entrada | (O - Salida
A
) E2Y , £

Figura 10: Funcionamiento de Prueba de Caja Blanca. Fuente: (Sommerville,
2011)
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(Santos, Ordinez, and Eggly 2019), afirma que existe gran cantidad de
investigaciones que amparan el trabajo de un analista de pruebas, que se incluye
la solucién en paquetes ya establecidas como JUnit y entre otras. Dejando en
claro que depende del lenguaje de programacion que se utilicé, ademas al
desarrollar las pruebas, elaborar casos de pruebas, etc., con las herramientas
facilitan un monton. De tal manera que se lleve los procesos ordenados y que
sea lo mas completo posible. Pero se sabe a qué nivel se puede aplicar. (Blanco
Bueno 2015) dice que cada nivel es diferente en cuanto a criterios, ya que se
aplica a cualquier nivel. Pero usualmente se aplica articular mete a una o muchas
unidades funcionales, siendo su objetivo la verificacion e inspeccion del
comportamiento de los elementos en su inicio de integracion del programa como
tal. Después que se prueba dichos elementos independientemente, se realiza la
prueba general, sabiendo que se ha pasado por la fase de integracién, donde se
comprobd la existencia de flujos de diferentes unidades funcionales. Siendo
valido dicho criterio para un sistema completo buscando comprobar la

comunicacién del codigo con todos los subsistemas del proyecto.

Por su parte (Grabiel 2014), afirma que las pruebas de caja negra tienen
como funcionalidad verificar sin tener en cuenta la disposicion del cédigo,
posibles campos donde se ejecutan la funciones del software y el detalle de la
creacién. Se enfoca principalmente en la entrada y salida (as) sin la precaucién
de conocimientos de las funcionalidades internar del software, basandose en las

especificaciones de funcion y los requerimientos del software.

Caja negra

Entrada Salida

Funciones

Figura 11: Funcionamiento de Prueba de Caja Negra. Fuente: (Santos et al.
2019)
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Santos et al. (2019), asegura que, conociendo las funciones especificas,
entonces se fuerza al disefio de pruebas demostrando que tal funcion se realiza
de una buena manera a través de un panel de ejecuciony la interfaz del software.
Deduciendo que la funcién que més destaca la aplicacion en base a la caja
negra, proporciona entradas y salidas para revisar si coinciden con las pruebas
esperadas. Mencionando que las fabricas realizan pruebas con empresas que
se especializan en la confeccidn de conjuntos de ‘test’ con el objetivo de que se
evalué la calidad de las aplicaciones que se estan probando. En gran parte de
casos las empresas tienen solo aprobacion de visualizacién del producto final,
siendo asi la inspeccion desde afuera. El interés de dicho punto de vista se
asemeja al ambito funcional, entendiendo la busqueda de principios de mal
funcionamiento en base a la caja blanca, deduciendo malas préacticas en el
disefio. Si se inspecciona la conducta que la aplicacién sea responsive, entonces

se evalla la salida de entradas en el campo de formularios de la aplicacion web.

Crawler (Rastreador web)

El Crawler son normalmente robots, que realizan la funcién de inspeccionar
aplicaciones web de manera metddica y automatizada. (Singh Ahuja, Singh Bal
& Vernica 2014), afirman que muchos investigadores utilizan rastreadores web
para obtener datos web. El rastreo web se puede utilizar en la web. campo
minero para descubrir y extraer informacion automaticamente de la WWW. Asi
mismo comenta que un rastreador web es uno de los componentes principales
de la busqueda de motores web. El crecimiento del rastreador web esta
aumentando en el mismo a medida que crece la web. Una lista de URL esta
disponible con el rastreador web y cada URL se denomina semilla. Cada URL es
visitado por el rastreador web. Identifica los diferentes hipervinculos de la pagina
y los agrega a la lista de URL para visitar. Esta lista se denomina frontera de
rastreo. Usando un conjunto de reglas y politicas, las URL en la frontera se
visitan individualmente. Diferentes paginas de Internet son descargados por el
analizador y el generador y almacenado en el sistema de base de datos de la
basqueda motor. Luego, las URL se colocan en la cola y luego se programa por

el programador y se puede acceder uno a uno por el motor de busqueda uno por
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uno cuando sea necesario. Los enlaces y los archivos relacionados que se estan
buscando pueden estar disponibles siempre que sea necesario en un momento
posterior de acuerdo con los requisitos. Con la ayuda de algoritmos adecuados,
los rastreadores web encuentran los enlaces relevantes para los motores de

basqueda y utilicelos mas. A continuacién, se muestra el como funciona el

Crawler.
Aranas web o crawlers
{URL
Data)
URL Web Crawler Log File
App

‘};tt;;l“ . ‘
Web Servers HTML File Link Extraction URL List

App

Figura 12: Esquema del funcionamiento del método Crawler para la busqueda
de URL en la herramienta DDV.

El Crawler cumple ciertos desafios uno de ellos es Scale, el rastreador para
lograr una amplia cobertura y un buen rendimiento, necesita dar un rendimiento
muy alto. Esto llevo a la creacién de un gran nimero de problemas basados en
la ingenieria. Para superar estos problemas, las empresas necesitan emplear un
gran numero de computadoras que pueden contar hasta mil y casi una docena
de enlaces de red de alta velocidad. Otro desafio bien hacer la compensacion de

seleccion de contenido, hay varios rastreadores que proporcionan un alto
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rendimiento, pero no pueden rastrear toda la web y hacer frente a los cambios.
El objetivo del rastreo es adquirir contenido con mayor valorar mas rapidamente
y recopilar informacion que contenga todo el contenido razonable. Los
rastreadores deben ignorar todos los contenido irrelevante, redundante y

malicioso.

Seguidamente también esta las obligaciones sociales, dicho rastreador
debe seguir los mecanismos de seguridad para evitar un ataque de denegacion
de servicio. Los rastreadores deben establecer una buena coordinacion con los
diferentes sitios web para los que trabajan. Luego estan los adversarios, existen
proveedores de contenido que intentan inyectar inutiles contenido en el corpus
del rastreador. Este tipo de actividades estdn motivados por incentivos
financieros como desviar el trafico a sitios web comerciales. Continuando con los
desafios estad el Copyrightde, que viene hacer un rastreador aparentemente
hacen algo ilegal: hacen permanente copias de material protegido por derechos
de autor (paginas web) sin el propietario permiso. Los derechos de autor son
quizas el problema legal mas importante para motores de basqueda. Este es un
problema particular para Internet. Archive (http://www.archive.org/), que ha
asumido el papel de almacenar y poner a disposicion gratuitamente tantas
paginas web como posible. También desafia la intimidad, para los rastreadores,
el problema de la privacidad parece claro porque todo lo que hay en la web es
de dominio publico. Web La informaciéon aun puede invadir la privacidad si se
usa en ciertas formas, principalmente cuando la informaciéon se agrega en un

gran escalar en muchas paginas web.

Y, por ultimo, el costo es un desafio grande, los rastreadores web pueden
incurrir en costos para los propietarios de los sitios web. rastreadas utilizando su
asignacion de ancho de banda. Hay muchos diferentes hosts web, que
proporcionan diferentes instalaciones de servidor, y cargando de diferentes
formas. Diferentes hosts permiten una amplia variedad de ancho de banda. Las
consecuencias de exceder el ancho de banda resultan en un exceso del costo a

pagar para desactivar el sitio web
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1.4.Formulacién del Problema.

¢, Qué técnica de deteccion de vulnerabilidad de tipo Cross Site Scripting, es mas
eficiente para la deteccion de vulnerabilidades en Aplicaciones Web de

microempresas?

1.5. Justificacién e importancia del estudio.

Las técnicas de deteccién de vulnerabilidades en aplicaciones web es un
enfoque que aumentado su desarrollo en los ultimos tiempos y probandose en el
mundo, los cientificos crean técnicas para la prevencion de ataques y los
programadores las emplean comprobando su validez y aprovechando sus
beneficios. Las técnicas de deteccion mejoran las brechas de seguridad en
aplicaciones web, haciendo que disminuya el robo de informacion, convirtiéndola
en una de las medidas fuertes de seguridad de la empresa. Sin embargo, las
técnicas brindadas no son implementadas por los programadores, llevando a que
las aplicaciones web de microempresas sean mas vulnerables al robo de
informacion, por lo que la investigacion resulta importante para comprobar si los
beneficios propuestos por las técnicas de detencién pueden menorar el robo de
la informacion. El desarrollo cientifico debe ser aprovechado para el beneficio
del ser humano, en este caso la seguridad de informacién de microempresas.
Como se ha explicado hasta ahora las técnicas de deteccion prometen beneficios
como proteccidn y prevencion. En este trabajo se propone utilizar las técnicas de
deteccion desarrolladas anteriormente por cientificos, para ser aprovechadas por
las microempresas, generando la comprobacion de la mejor técnica que puede
ser simple pero muy eficaz para que los programadores puedan utilizarlas como

mejora de seguridad de aplicacién web.

1.6.Hipotesis.

La técnica dinamica de deteccion de vulnerabilidades (DDV) es mas eficiente
para detectar vulnerabilidades de ataque de Cross Site Scripting en aplicacién

web de microempresa.
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1.7.0bjetivos.

1.7.1. Objetivo general.

Comparar técnicas de deteccion de vulnerabilidades de ataques Cross Site

Scripting en aplicaciones web de microempresas.

1.7.2. Objetivos especificos.

a) Identificar técnicas de deteccion de vulnerabilidades de ataques de
Cross Site Scripting a aplicaciones web de microempresas.

b) Implementar las técnicas de deteccion de vulnerabilidades de ataques
de Cross Site Scripting a aplicaciones web de microempresas en el
caso de estudio.

c) Evaluar las técnicas de deteccion de vulnerabilidades de ataques de
Cross Site Scripting a aplicaciones web de microempresas.

C) Evaluar las técnicas de deteccion de vulnerabilidades de

ataques de Cross Site Scripting a aplicaciones web de microempresas
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MATERIAL Y METODO

2.1.Tipo y Disefo de Investigacion.

2.1.1. Tipo de Estudio

El tipo de estudio para la presente investigacion es Cuantitativo, dado que
en esta investigacion se realizara la comparacion de técnicas de deteccion
de vulnerabilidades de ataques Cross Site Scripting, con el fin de evaluar
cudl de las técnicas es mejor detectando de vulnerabilidades de ataques de

Cross Site Scripting en aplicaciones web de microempresas.

2.1.2. Disefio de Investigacién

En la presente investigacion toma como experimental al disefio de
investigacion, porque utiliza establecer relacion de efecto y causa de una
situacion, permitiendo contemplar el efecto ocasionado por la variable

dependiente.

2.2.Poblacion y muestra.

2.2.1. Poblacién

Para la presente investigacion se tomo cinco técnicas de deteccion de
vulnerabilidades de ataques de Cross Site Scripting, dichas técnicas fueron
seleccionadas de los ultimos afios y han sido investigadas en articulos
cientificos, para ver la efectividad que tienen estas en la deteccion de

vulnerabilidades de ataques Cross Site Scripting.

Cabe destacar que las técnicas seleccionadas encuentran vulnerabilidades
en lenguaje de programacién HTML y PHP, por lo que no encontrara
vulnerabilidades en otros lenguajes de programacion como JSP, JavaScript,

entre otros.
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Tabla 6:

Cinco técnicas de deteccion de vulnerabilidades de ataques de Cross Site

Scripting
PAPER CITA TECNICA

Técnica  Improved N-gram (Wang et al. N-gram mejorado

N° 1 approach for cross-site  2015) modelo con ADTree
scripting detection in clasificador

Online Social Network

Técnica CRAXweb: Automatic (Huang et al. CRAXweb
N° 2 web application testing 2013)
and attack generation

Técnica  Automatic Web (Mohammadi Unidad de Seguridad
N° 3 Security Unit Testing: etal. 2016a) Web automéatica de
XSS Vulnerability pruebas
Detection

Técnica A context-sensitive (Gupta et al. Sumidero - Deteccidn
N° 4 approach for precise 2014) de vulnerabilidad
detection of cross-site (SDV)
scripting vulnerabilities

Técnica A Dynamic Detection (Hou and Deteccién dinamica de
N° 5 Technique for XSS Chen 2018) vulnerabilidades
Vulnerabilities (DDV)

Nota: Elaboracion Propia

2.2.2. Muestra

Se establecid por conveniencia la muestra no estadistica, con el fin de
seleccionar las técnicas de deteccidn de vulnerabilidades de ataques Cross
Site Scripting en aplicaciones web de microempresas, estos estaran dentro
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de la poblacion previamente sefalada, de los cuales tomaremos dos
técnicas que han sido previamente estudiadas y validadas en los articulos,

por lo que esto servira para el desarrollo del proyecto de investigacion.

Tabla 7:

Técnicas escogidas para la presente investigacion de investigacion.

N° PAPER CITA TECNICA

Técnica A context-sensitive approach for (Gupta Sumidero -

N° 1 precise detection of cross-site et al. Deteccion de
scripting vulnerabilities. 2014) vulnerabilidad
(SDV)

Técnica A Dynamic Detection Technique (Mokbal Deteccion

N° 2 for XSS Vulnerabilities et al. dindmica de
2019) vulnerabilidades
(DDV)

Nota: Elaboracion Propia

2.3.Variables, Operacionalizacion.

La variable Dependiente viene hacer solamente una “Técnicas de deteccidn
de vulnerabilidades de ataques de Cross Site Scripting en aplicaciones web
de microempresas” porque es muy limitada a toda la problematica que se ha
expresado en la situaciéon problemética y debido a que por tratarse de una
comparacion no existiria independiente, si no una sola para solucionar el
problema. En las dimensiones se encuentra la “Aplicacion Web de
Microempresa” y su indicador es la “Caracteristicas” porque se debe
comparar que las caracteristicas del caso de estudio estén alineadas a las
caracteristicas de las aplicaciones web de microempresas y asi saber que
las aplicaciones web que usan las técnicas seleccionadas en la presente
investigacion, son aplicaciones web de microempresas. La dimension

“Tiempo” y “Eficiencia” se utilizaran para medir a las técnicas seleccionadas.
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Tabla 8:

Indicadores de la variable Dependiente

Variable

Dependiente Dimensiones

Indicadores Formula

Técnica e instrumento
de recoleccién de datos

Técnicas de Aplicacion Web
deteccion  de de
vulnerabilidades Microempresas
de ataques de
Cross Site
Scripting en
aplicaciones
web de
microempresas

Tiempo

Eficiencia

Caracteristicas Lenguaje de programacion

Funciones
Procesos
Tiempo disponible total de Td = ~.Ciy
la herramienta "~ ntmero de pruebas
Tiempo de ejecuciéon del B ., Ciy
proceso escaner nimero de pruebas
Precision VP
PR = vp¥rp
. VP
Sensibilidad SE =
VP + FN
Especificidad ES = VN
" VN+FP
i VP +VN
Exactitud EX

~ VP+FP+FN+VN

Escala de licker / Ficha
Técnica

Observacion Cientifica /
Ficha Técnica

Nota: Elaboracion Propia
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2.4.Técnicas e instrumentos de recoleccion de datos, validez vy

confiabilidad.

Las técnicas que se seleccionaron en la presente investigacion para la

recoleccion de los datos son:

Escala de Likert

Esta técnica de medicion es utilizada por los investigadores con el objetivo de
evaluar las caracteristicas, opiniones y actitudes. Siendo una escala de
calificacion que se utiliza para cuestionar el nivel de acuerdo o desacuerdo con
una declaracion. Dicho método servira para calificar si las caracteristicas del
caso de estudio se encuentran alineado con las caracteristicas de las

aplicaciones web de microempresas.

Observacion Cientifica

Esta técnica consta de observar como se realizan las tareas y conocer con
precision las acciones que se realizan, ademas de capturar cada tarea, las
actividades en el contexto de su realizacion. Dicha técnica se utilizara para
observar el tiempo de indisponibilidad, precision, sensibilidad, especificidad y

exactitud que detectan las técnicas.

Observaremos cada técnica implementada al caso de estudio, sobre todo en el

momento de revisar los resultados dados por cada técnica.

Ficha técnica

Este instrumento consta de un documento o ficha que sintetiza las caracteristicas
y funcionamiento de un subsistema o componente que tienen adecuada cantidad
de datos que son utilizados por personas que diseflan componentes de un
sistema. Dicho instrumento nos permitirA apuntar los resultados que se

obtuvieron por cada técnica implementada en el caso de estudio.
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A continuacion, se muestra en que fases se utilizaran los instrumentos

(Observacion y ficha técnica).

N
|dentificar técnicas de deteccion de vulnerabilidades de
ataques de Cross Site Scripting a aplicaciones web de
microempresas.
m
g
Implementar las técnicas de deteccion de vulnerabilidades C ﬁ
de ataques de Cross Site Scripting a aplicaciones web de o z
microempresas en el caso de estudio. i 2 9
Sl 2| 8
& i -8
Evaluar las técnicas de deteccion de vulnerabilidades de 2 @
ataques de Cross Site Scripting a aplicaciones web de 9 2
microempresas E
>
Evaluar las técnicas de deteccion de vulnerabilidades de
ataques de Cross Site Scripting a aplicaciones web de
microempresas.
~ /

Figura 13: Sefalizacion de donde se aplicaran las Técnicas e instrumentos de
recoleccién de datos, validez y confiabilidad en los objetivos especificos; la
técnica de escala de Likert, técnica de Observacion Cientifica y Ficha Técnica.
Fuente: Elaboracién Propia

2.5.Procedimiento de analisis de datos.

Para analizar cada técnica de deteccion de vulnerabilidades de ataques Cross
Site Scripting, se calculd los porcentajes de la disponibilidad, tiempo y eficiencia
en la deteccion de dichos ataques. Los resultados de las pruebas que se

realizaran se evaluaran utilizando las siguientes formulas:

67



Variable Dependiente: Técnicas de deteccion de vulnerabilidades de ataques

de Cross Site Scripting en aplicaciones web de microempresas

Tiempo

1. Tiempo disponible total de la herramienta.

Tabla 9:

Analisis estadistico de Tiempo disponible total de la herramienta de las técnicas

de deteccién de vulnerabilidades de ataques Cross Site Scripting.

n ]
i=1 Clq

Td =
namero de pruebas
VARIABLE ¢, Qué es? ¢, Como se obtiene?
Td Es el tiempo que la técnica de Se obtiene del tiempo total que la

deteccion de vulnerabilidades técnica demora en encontrar las
demora en detectar vulnerabilidades de aplicaciones
vulnerabilidades de atagues web.

de Cross Site Scripting en la

aplicacion web

i=1 Valor inicial o limite inferior. Se obtiene la primera posiciéon
de la celda de los resultados del

tiempo de ejecucién

n Valor final o limite superior. Se obtiene la ultima posicion de
la celda de los resultados del

tiempo de ejecucién

Cip Sumatoria, donde i toma los Se obtiene de la suma de todos
valores desde 1 hasta los los valores de todas las
valores n posiciones de los resultados del

tiempo de ejecucion.

Nota: Elaboracion Propia
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2. Tiempo de ejecucion del proceso escaner

Tabla 10:

Andlisis estadistico de tiempo de ejecucion del proceso escaner de las técnicas

de deteccion de vulnerabilidades de ataques Cross Site Scripting.

i=1 Ciy
Tr =
namero de pruebas
VARIABLE ¢, Qué es? ¢, Como se obtiene?
T Es el tiempo que latécnicade Se obtiene del tiempo que la

deteccion de vulnerabilidades
demora en escanear a la
aplicacion web para poder
detectar vulnerabilidades de

ataques de Cross Site

Scripting.
i=1 Valor inicial o limite inferior.
n Valor final o limite superior.
Ciy Sumatoria, donde i toma los

valores desde 1 hasta los

valores n

técnica demora en escanear el
codigo de la aplicacion web para
detectar vulnerabilidades en la

aplicacién web.

Se obtiene la primera posicion
de la celda de los resultados del

tiempo de respuesta

Se obtiene la dltima posicion de
la celda de los resultados del

tiempo de respuesta

Se obtiene de la suma de todos
los valores de todas Ilas
posiciones de los resultados del

tiempo de respuesta.

Nota: Elaboracion Propia

69



Eficiencia

1. Precision

Tabla 11:

Andlisis estadistico de precision.

VP
PR =

"~ VP +FP

VARIABLE

VP

FP

PR

¢, Qué es?

Son los verdaderos positivos
del de

seleccionado, enviados por

paquete ataque

el trafico malicioso.

Son los falsos positivos de
los paquetes del ataque
seleccionado, enviados por

el trafico malicioso.

Es la precision con la que

actua la técnica de deteccioén

¢, Como se obtiene?

Se obtienen de los paquetes que
son detectados como ataques

por las técnicas de deteccion.

Se obtienen de los paquetes que

no son detectados como

ataques por las técnicas de

deteccion.

Se obtiene de los verdaderos

positivos  (VP) sobre los

verdaderos positivos (VP) mas

los falsos positivos (FP)

Nota: Elaboracién Propia

2. Sensibilidad

Tabla 12:

Andlisis estadistico de sensibilidad.

VP
SE =

VP + FN

VARIABLE

¢, Qué es?

¢, Como se obtiene?
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VP

FN

SE

Son los verdaderos positivos
del

seleccionado, enviados por

paquete de ataque

el trafico malicioso.

Son los falsos negativos de
los paquetes del ataque
seleccionado, enviados por

el trafico malicioso.

Es las

técnicas de deteccién para

la capacidad de

identificar resultados

verdaderos positivos.

Se obtienen de los paquetes que
son detectados como ataques

por las técnicas de deteccion.

Se obtienen de los paquetes que
son detectados como ataques

por las técnicas de deteccion.

Se obtiene de los verdaderos
(VP)

verdaderos positivos (VP) mas

positivos sobre los

los falsos negativos (FN)

Nota: Elaboracion Propia

3. Especificidad

Tabla 13:

Andlisis estadistico de especificidad.

VN
ES =

" VN + FP

VARIABLE

VN

FP

¢, Qué es?

Son verdaderos negativos de

los paquetes del ataque
seleccionado, enviados por el

trafico normal.

Son los falsos positivos de los
del

seleccionado, enviados por el

paquetes ataque

trafico malicioso.

¢, Como se obtiene?

Se obtienen de los paguetes
que no son detectados como
atagues por las técnicas de

deteccion.

Se obtienen de los paguetes
que no son detectados como
atagues por las técnicas de

deteccion.
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ES

Es la capacidad de los
ataques de deteccién para
identificar los resultados

negativos

Se obtiene de los verdaderos
negativos (VN) sobre los
verdaderos negativos (VN) mas

los falsos positivos. (FN)

Nota: Elaboracion Propia

4. Exactitud

Tabla 14:

Andlisis estadistico de exactitud.

VP +VN

EX

~ VP+FP+FN+VN

VARIABLE

VP

VN

EP

FN

¢, Qué es?

Son verdaderos negativos
de los paquetes del ataque
seleccionado, enviados por

el trafico malicioso.

Son los verdaderos
negativos de los paquetes
del ataque seleccionado,
enviados por el trafico

normal.

Son los falsos positivos de
los paquetes del ataque
seleccionado, enviados por

el trafico malicioso.

Son falsos negativos de los
paquetes del ataque

seleccionado.

¢, COmo se obtiene?

Se obtienen de los paquetes que
son detectados como ataques

por las técnicas de deteccion.

Se obtienen de los paquetes que
no son detectados como
ataques por las técnicas de

deteccion.

Se obtienen de los paquetes que
no son detectados como
ataques por las técnicas de

deteccion.

Se obtienen de los paquetes que
son detectados como ataques

por las técnicas de deteccion.
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EX Es el grado de cercania de

las mediciones

cantidad al

magnitud real.

valor

de

de

una

la

Se obtiene de los verdaderos
positivos (VP) mas los
verdaderos negativos (VN)
sobre la suma de los falsos
positivos  (FP), verdaderos
negativos, falsos negativos (FN)
(VN) vy verdaderos positivos
(VP),

Nota: Elaboracion Propia

2.6.Criterios éticos.

a) Veracidad: El ambiente en que se realizaron las pruebas sea objetivo y no

subjetivo, donde los resultados fueron concordes a lo establecido.

b) Confidencialidad: La investigacion guardé ética profesional al momento de

la realizacion de pruebas, mantuvo en privacidad la informacion que

contenian los servidores.

2.7.Criterios de Rigor Cientifico.

a. Validez: La Operacionalizacion de las variables tanto dependiente como

independiente y sus dimensiones descritas se evaluaron mediante

indicadores establecidos y las técnicas para recolectar datos.

b. Fiabilidad: La configuracion de ambos servidores, las pruebas realizadas y

de los resultados obtenidos se toman como referencia
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[ll. RESULTADOS.

3.1. Resultados en Tablas y Figuras.

Se realizaron un total de seis pruebas, los resultados se muestran el tiempo que
demora en detectar vulnerabilidades de ataques de Cross Site Scripting del caso
de estudio, cuyos resultados fueron promediados y se clasificaron por medio de

la matriz de confusion.

Resultados de la técnica de Deteccion Dindmica de Vulnerabilidades (DDV)

Se realizaron 3 pruebas para el caso de estudio, los cuales se obtuvieron
resultados para los indicadores tiempo de ejecucion del proceso escéner y el
tiempo disponible total de la herramienta, interpretados en segundos. Se realizé
la operacion de cada indicador, que es realizar la sumatoria de cada dato y al

total se le saco el promedio.

Tabla 15:
Promedio de tiempo de ejecucion y respuesta en la deteccion de vulnerabilidades

en el caso de estudio con la herramienta de la técnica DDV.

Indicador Datos Interpretacion

Tiempo de ejecucion 51 ciencuenta y un segundos
del proceso escaner
Tiempo disponible total 53 cincuenta y tres segundos

de la herramienta

Nota: De acuerdo con los datos obtenidos se lograron adecuar a las métricas de

clasificador para la matriz de confusion. Fuente: Elaboracion Propia
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Tabla 16:
Matriz de confusion con los datos promediados de vulnerabilidades de ataques
de Cross Site Scripting detectados con la herramienta de la técnica Deteccion

Dindmica de Vulnerabilidades (DDV) en el caso de estudio.

Datos de Herramienta de la técnica DDV

Detectado como Detectado como no
vulnerabilidad Vulnerabilidad
@ Vulnerabilidad (VP)14 (FN)1
©
o
§ No (FP)1 (VN)15
S Vulnerabilidad

Nota: Como resultados del rendimiento se obtienen los porcentajes de las
métricas de evaluacion. Mostrando cada indicador con su operacion y

obteniendo el resultado en nimero entero. Fuente: Elaboracién Propia

Se obtiene 14 vulnerabilidades como verdaderos positivos (VP) el nUmero de
prediccion correcta de clase positiva, 1 vulnerabilidad como falsos positivos (FP)
el nimero de predicciones incorrectas de clase positiva, 1 vulnerabilidad como
falsos negativos (FN) nimero de predicciones incorrectas de clase negativa 'y 15
vulnerabilidades como verdaderos negativos (VN) numero de predicciones

correcta de clase negativa.

Dicho asi, la técnica Deteccion Dindmica de Vulnerabilidades (DDV) con su
herramienta para detectar vulnerabilidades de ataques de Cross Site Scripting
en aplicaciones web de microempresas, encontro 14 vulnerabilidades (datos de
la herramienta) en el caso de estudio, pero en realidad se encontr6 de manera
manual (datos reales) 15 vulnerabilidades, es decir no detecto 1 vulnerabilidad.
La herramienta de la técnica tiene un promedio alto para detectar
vulnerabilidades de ataques de Cross Site Scripting en aplicaciones web de

microempresas.
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Tabla 17:
Métricas de evaluacion de la eficiencia en la deteccion de vulnerabilidades de la
técnica DDV

Indicador Operacion Resultado
Precision 14 93.33%
14 +1
Sensibilidad 14 93.33%
14 +1
Especificidad 15 93.75%
15+1
Exactitud 14+ 15 93.54%

14+1+1+15

Nota: Muestra de resultados efectivos por parte de la técnica DDV. Fuente:

Elaboracion Propia.

Resultados de la técnica Sumidero - Deteccidon de Vulnerabilidades (SDV)

Se realizaron tres pruebas para el caso de estudio, los cuales se obtuvieron
resultados para los indicadores tiempo de ejecucion del proceso escaner y el
tiempo disponible total de la herramienta, interpretados en segundos. Se realizé
la operacion de cada indicador, que es realizar la sumatoria de cada dato y al

total se le saco el promedio.

Tabla 18:
Promedio de tiempo de ejecucion en la deteccién de vulnerabilidades en el caso
de estudio con la herramienta de la técnica SDV.

Indicador Datos Interpretacion

Tiempo de ejecucién 28.3 veinte y ocho punto tres segundos
del proceso escaner
Tiempo disponible total 30.33 treinta punto treinta y tres segundos

de la herramienta

Nota: De acuerdo con los datos obtenidos se lograron adecuar a las métricas de
clasificador para la matriz de confusion. Fuente: Elaboracion Propia.
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Tabla 19:
Matriz de confusion con los datos promediados de vulnerabilidades de ataques
de Cross Site Scripting detectados con la herramienta de la técnica Sumidero

Detecciéon de Vulnerabilidad (SDV) en el caso de estudio.

Datos de Herramienta de la técnica SDV

Detectado como Detectado como no
vulnerabilidad Vulnerabilidad
@ Vulnerabilidad (VP)3 (FN)1
©
o
2 No (FP)12 (VN)15
< Vulnerabilidad

Nota: Como resultados del rendimiento se obtienen los porcentajes de las
métricas de evaluacion. Mostrando cada indicador con su operacion y

obteniendo el resultado en niamero entero. Fuente: Elaboracion Propia.

Se obtiene 3 vulnerabilidades como verdaderos positivos (VP) el nimero de
prediccién correcta de clase positiva, 12 vulnerabilidades como falsos positivos
(FP) el numero de predicciones incorrectas de clase positiva, 1 vulnerabilidad
como falsos negativos (FN) numero de predicciones incorrectas de clase
negativa y 15 vulnerabilidades como verdaderos negativos (VN) numero de

predicciones correcta de clase negativa.

Dicho asi, la técnica Sumidero Deteccion de Vulnerabilidad (SDV) con su
herramienta para detectar vulnerabilidades de ataques de Cross Site Scripting
en aplicaciones web de microempresas, encontroé 3 vulnerabilidades (datos de la
herramienta) en el caso de estudio, pero en realidad se encontr6 de manera
manual (datos reales) 15 vulnerabilidades, es decir no detecto 12
vulnerabilidades. La herramienta de la técnica tiene un promedio bajo para
detectar vulnerabilidades de ataques de Cross Site Scripting en aplicaciones web

de microempresas.
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Tabla 20:
Métricas de evaluacion de la eficiencia en la deteccion de vulnerabilidades de la
técnica SDV

Indicador Operacion Resultado
Precision 3 20.00%
3+12
Sensibilidad 3 75.00%
3+1
Especificidad 15 55.55%
15+ 12
Exactitud 3+15 58.06%
3+12+1+15

Nota: Muestra de resultados efectivos por parte de la técnica SDV. Fuente:

Elaboracion Propia.

3.2.Discusion de resultados.

Tiempo de ejecucion del proceso escaner y tiempo de respuesta total de la

herramienta

El tiempo de ejecucidn del proceso escaner de las herramientas de las técnicas
DDV y SDV estan relacionadas con el tiempo de respuesta total de la
herramienta de deteccion de vulnerabilidades de ataques de Cross Site Scripting
en aplicaciones web. Los resultados se obtuvieron del caso de estudio
seleccionado. La herramienta de la técnica DDV se ejecut6 con un tiempo mayor,

utilizando una estrategia de rastreo Crawler y vectores de ataques.

El tiempo que la herramienta responde una vez detectada las vulnerabilidades
se le llamo tiempo disponible total de la herramienta. Las pruebas se
desarrollaron en el sistema operativo Kali Linux, para tener un mejor rendimiento

y rapidez de deteccion de vulnerabilidades.
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Figura 14: Resultado del tiempo en segundos segun el escenario: tiempo de
ejecucion y tiempo de respuesta por la ejecucion de las herramientas de las

técnicas DDV y SDV en el caso de estudio. Fuente: Elaboracion Propia.

Los resultados se obtuvieron en segundos por dos escenarios, el tiempo de
ejecucion del proceso escaner y tiempo de respuesta total de la herramienta
ejecutada para cada aplicacion web. Los datos muestran que el tiempo de
ejecucion del proceso escaner de la herramienta de la técnica SDV es menor
gue la herramienta de la técnica DDV, por 22.7 segundos de diferencia. Esto
demuestra que la herramienta de la técnica SDV es mas rapida en ejecutar sus
procesos para detectar vulnerabilidades de ataques de Cross Site Scripting. En
el tiempo de respuesta total de la herramienta también hay 22.7 segundos de
diferencia, demostrando que la técnica DDV demora més en todo su proceso
gue la técnica SDV.

Promedio de vulnerabilidades

Los datos muestran que el tiempo de ejecucion del proceso escéner de la

herramienta de la técnica DDV es mayor que la herramienta de la técnica SDV.
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Esto demuestra que la herramienta de la técnica DDV es mas lenta en ejecutar
sus procesos para detectar vulnerabilidades de ataques de Cross Site Scripting,

pero detecta mas vulnerabilidades que la técnica SDV.
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o 14
e]
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5 10
£
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T 6
o
8 4 3
S
o
a 2 l 1 1 1 1
0 . .
Verdaderos Falsos Positivos Falsos Negativos Vedaderos
Positivos Negativos
Indicadores : ® Técnica DDV H Técnica SDV

Figura 15: Resultado de los promedios de vulnerabilidades segun las métricas
de clasificacion por la deteccidn de vulnerabilidades de las herramientas de las

técnicas DDV y SDV en el caso de estudio. Fuente: Elaboracion Propia

Los datos demuestran que la herramienta de la técnica DDV detecta mas
vulnerabilidades que la herramienta de la técnica SDV por una diferencia de
12.06 en VP, también muestra una igualdad en cuanto a los VN, pero en los FP
se lleva un 0.094 de diferencia y FN muestra una igualdad.

Indicadores de Eficiencia
Los resultados obtenidos fueron a partir de cuatro indicadores de eficiencia:

precision, sensibilidad, especificidad y exactitud. Con los datos obtenidos de

deteccidn de vulnerabilidades de las aplicaciones web seleccionadas. Con base
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en ello se calculd la eficiencia de deteccidén de vulnerabilidades de ataques de

Cross Site Scripting
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0,00%

100,00% — 93,33% 93,33% 93,75% 93,54%
0,00%

90,00%
5.55% 8,06%

80,00%
Precision Sensibilidad Especificidad Exactitud

Indicadores de eficiencia: B Técnica DDV ®m Técnica SDV

Figura 16: Resultado de los indicadores de eficiencia de la deteccion de
vulnerabilidades de ataques Cross Site Scripting aplicados en el caso de estudio

por medio de las técnicas DDV y SDV. Fuente: Elaboracién Propia

Los datos demuestran que la técnica DDV es mas precisa y exacta en detectar
vulnerabilidades de ataques de Cross Site Scripting. Mientras que la capacidad
de clasificar correctamente en la sensibilidad también es mejor en cuanto a la
técnica SDV y de igual manera en la especificidad. Demostrando que la técnica
DDV obtiene mejores resultados en detectar vulnerabilidades de ataques de
Cross Site Scripting.

3.3.Aporte préctico.

Se completaran ciertos pasos para completar la presente investigacion. Los
pasos se detallardn en la siguiente arquitectura mostrando el primer objetivo

especifico hasta el ultimo.
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Figura 17: Proceso que se realiz6 para completar con los objetivos en la presente investigacion. Fuente: Elaboracion Propia
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Identificar técnicas de deteccion de vulnerabilidades de ataques de

Cross Site Scripting a aplicaciones web.

1. Revisién de técnicas de deteccion de vulnerabilidades de ataques de
Cross Site Scripting.

Se realizé una revision de investigaciones para encontrar técnicas de deteccion
de vulnerabilidades de tipo Cross Site Scripting. La investigacion se efectud
desde el afio 2004 hacia el afio 2019, se tomo recurrente el rango de dichas
fechas por lo que en el afio 2004 recién aparecieron propuestas de detecciéon de
vulnerabilidades de ataques Cross Site Scripting (Nirmal, Janet, & Kumar, 2018).
Para realizar la revision de técnicas se clasifico una base de datos en la cual se
realizé busquedas de las técnicas deteccion de vulnerabilidades de ataques de
Cross Site Scripting, para ello se hace uso de la plataforma SCimago Journal &
Country Rank (SJR), mostrandose en el ANEXO 3. La segunda y tercera figura

se muestra la busqueda y resultados en la base de datos de IEEE.

2. Detallar técnicas de deteccién de vulnerabilidades de atagues de

Cross Site Scripting

Se encontraron cinco técnicas durante el periodo de busqueda. En la siguiente

tabla se detalla los datos principales de cada técnica.

Tabla 21:
Detalle de cada técnica de deteccion de vulnerabilidades de ataques de Cross

Site Scripting.

N° Técnica Descripcién Qth())licacién Autores

1 N-gram Técnica novedosa 2015 - Rui Wang
mejorado utilizando - Xiaoqi Jia
modelo con clasificadores y el - Qinlei Li
ADTree modelo de N-gram - Daojuan Zhang

clasificador @
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2

CRAXweb P

Unidad de °©
Seguridad
Web
automética

de pruebas

Sumidero - @
Deteccion de
vulnerabilidad
(SDV).

Deteccién
dinamica de
vulnerabilidad
es (DDV) ©

mejorado para

realizar la deteccion.
Técnica para probar
aplicaciones web vy
generar
automaticamente los
exploits factibles,
incluidos ataques
Cross Site Scripting.
Técnica de prueba
automatica para
detectar un tipo
comun de
vulnerabilidad Cross

Site Scripting.

Planteamiento

defensivo de
programacion basada
en HTML contexto

sensible para la

deteccion  sensible
para la deteccién
precisa de la

vulnerabilidad Cross
Site Scripting a partir
de la fuente (cédigo)
de las aplicaciones
web.

Técnica dindmica de
deteccion de
vulnerabilidades de

scripting entre sitios

2013

2016

2014

2018

Shih-Kun Huang
Han-Lin Lu
Wai-Meng Leong

Huan Liu

Mahmoud
Mohammadi
Bill Chu
Heather
Lipford
Emerson
Hill
Mukesh
Gupta
Mahesh
Govil
Girdhari Singh

Richter

Murphy-

Kumar

Chand

Xin-Yu Hou
Mei-Jing Wu
Xiao-Lin Zhao
Rui Ma
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basada en las teorias
existentes de la
deteccion de
vulnerabilidades de

caja negra.

Nota: Tomado de 2Wang et al. (2015). PHuang et al. (2013). “"Mohammadi et al.
(2016). YGupta et al. (2014). ®Hou y Chen (2018)

3. Evaluacion de técnicas de deteccion de vulnerabilidades de ataques

de Cross Site Scripting.

Para la evaluacion de las técnicas se establecieron ciertos criterios de evaluacion
para obtener el mejor resultado y asi poder trabajar con las técnicas mejor
evaluadas. Para ello se necesito ciertos criterios de evaluacion, dando por hecho
que en la investigacion (Nguyen & Hwang, 2017), han probado la eficiencia de

su evaluacion proponiendo dos criterios.

Tabla 22:
Criterios de Evaluacion para la comparacion de técnicas de deteccion de

vulnerabilidades de ataques de Cross Site Scripting

Criterios de evaluacion

Exactitud Flexibilidad.

Descripcién Establecer la ejecucion de Amplitud o facilidad que las
una accion de un software, herramientas y prototipos puedan
tolerando como resultado ser adoptados en otros servicios o

la exactitud. productos.
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Objetivo Confirmacion de la El poder emplearse en distintos
inexistencia del error o &mbitos o areas de sistemas.

fallo.

Nota: Elaboracion (Nguyen & Hwang, 2017)

Seguidamente, al aplicarse los criterios de evaluacion para las cinco técnicas de
deteccion de vulnerabilidades de ataques de Cross Site Scripting, se debe
obtener resultados por cada técnica, pero antes se debe evaluar mediante la
escala de cumplimiento que establece COBIT 5 (ISACA, 2013), estableciendo
seis parametros de cumplimiento mostrando ‘0’ como menor puntaje de
cumplimiento y ‘5’ como maximo puntaje de cumplimiento. En la siguiente tabla

se muestra con detalle.

Tabla 23:
Escala de cumplimiento planteado por COBTI 5
Numero de escala Definicion de escala
0 No cumple

Cumple nivel muy bajo
Cumple en nivel medio bajo
Cumple agradablemente

Cumple en alta eficiencia

aa b~ W N

Cumple absolutamente

Nota: Elaboracion (ISACA, 2013)

Dando a conocer los resultados dados por las escalas de COBIT 5, obteniendo
que la técnica ‘Deteccién dinamica de vulnerabilidades (DDV) y la técnica
‘Sumidero — Deteccion de vulnerabilidad (SDV)' tienen los resultados mas altos
con un puntaje de 8, demostrando que se puede trabajar con las 2 técnicas que
superan el puntaje de 7. Asi mismo, la técnica ‘N-gram mejorado modelo con

ADTree’ obtiene el puntaje mas bajo 5 y por tal motivo no se puede trabajar con
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ello, la técnica ‘CRAXweb’ tuvo un puntaje de 6 y la técnica ‘Unidad de Seguridad
Web automatica de pruebas’ tuvo un puntaje de 7, demostrando que tampoco
superan el rango establecido por las demas técnicas de alto puntaje y por tal

motivo no se trabajara con ellas.

Finalmente se trabajaran con las 2 técnicas de mayor puntaje en el resultado

para la deteccidon de vulnerabilidades de ataques de Cross Site Scripting.

Tabla 24:
Evaluaciéon y resultados de las técnicas de deteccién de vulnerabilidades de

atague de Cross Site Scripting.

Criterios de evaluacion

Técnica Exactitud Flexibilidad Rej“'t
o ado

01 2 3 45 01 2 3 4 5

1 N-gram X X 5
mejorado
modelo con
ADTree

clasificador &

2 CRAXweb?® X X 6

3 Unidad de X X 7
Seguridad Web
automatica de
pruebas ©

4  Sumidero - X X 8
Deteccion de
vulnerabilidad
(Shv) ¢

5 Deteccién X X 8

dindmica de
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vulnerabilidades
(DDV) ©

Nota: Tomado de ®Wang et al. (2015). PHuang et al. (2013). “"Mohammadi et al.
(2016). YGupta et al. (2014). ®Hou y Chen (2018)

ii. Implementar las técnicas de detencion de vulnerabilidades de ataques

Cross Site Scripting en el caso de estudio

1. Seleccionar caso de estudio

En la presente investigacion se opt6 por utilizar un caso de estudio, basandose
en la metodologia de (Jiménez Chaves, 2012), brindando la informacion
necesaria para trabajar con su propuesta de seleccién de caso de estudio para
la investigacion. La metodologia consta de dos partes, la primera trata de utilizar
pautas para la seleccién de estudio de caso, brindando tres argumentos para
deducir que el caso de estudio brinda ayuda viable: se estudia el objetivo
contextualizado a la investigacion, realiza preguntas las cuales responde con: el

porqué, el cémo.

Primero: El investigador puede

estudiar el fendomeno objetivo

en su estado natural, aprender
de la situacion, y generar
teorias a partir de todo lo

encontrado
Segundo: El método del caso le Tercero: El estudio de casos es
permite al investigador ) N una manera apropiada de
responder al como y al porqué, investigar en un tema en el cual
esto es, comprender la se han desarrollado pocos o
naturaleza y complejidad de los ninguin estudio anteriormente

procesos que toman lugar

Figura 18: Criterios que se utiliza para entender con claridad por qué seleccionar

caso de estudio como parte de la investigacion. Fuente: (Jiménez Chaves, 2012)
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Seguidamente la segunda parte, apunta a las caracteristicas del estudio del caso
de investigacion, deduciendo que se estructura con pasos limitados haciéndole
dificil de desarrollar, pero presenta una propuesta de otro actor (Montero, 2002),
la investigacion, Classification and description of research methodologies, en la
cual desarrolla un método facil de analizar, pero muy fuerte en su andlisis de

seleccidén y desarrollo, dividida en cinco fases.

La primera fase es definir y escoger el caso de estudio; empezando por escoger
el caso de estudio correcto y sobre todo definirlo, identificado el &mbito relevante
gue se necesita para la presente investigacion, los resultados de la informacion
recolectada y sobre todo que cumpla con los objetivos de la investigacion. La
segunda fase es plantear una pequefia lista de interrogantes; previamente
indicado el problema, es primordial realizar un conjunto de interrogantes para

ayudar al investigador.

Concluyendo con las primeras fases, es fundamental plantear la interrogante
general y asi desglosarla en interrogantes mas variadas. Seguidamente la
tercera fase, es localizar fuente de datos; en dicho apartado se escogeran
algunas estrategias que sera Uutiles para capturar dato, es decir, las
observaciones, entrevistas, el caso que se examinaran, entre otras. Continuando
con la cuarta fase, es en andlisis e implementacion; se basa en la etapa que

tiene como objetivo principal la sensibilidad del caso de estudio.

El deduce que el objetivo debe corresponder a la informacion que ha capturado
en el transcurso de la fase de terreno y también se debe establecer relacion
causa y efecto en las posibles observaciones. Siendo contrario a las fases de
recoleccién de datos y la de disefio, dicho andlisis es muy poco sujeto a las
metodologias de trabajo, siendo relativamente dificil. Luego de definir la
correlacion de los personajes, situaciones y tareas, entre otros, del analisis por
el presente investigador; con posibilidad de adquirir la propuesta hacia el caso

de estudio.
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Finalmente, la dltima fase es la elaboracién del informe: que basicamente es el
resultado de las fases anteriores, mostrando de manera ordenada y describiendo
los eventos realizados y destacando los mas relevantes. Por lo tanto, se debe
explicar la obtencion de los datos de informacion, las interrogantes, entre otros.
Demostrando hacia los lectores que las fases son correctas y de bueno uso para

la seleccién del caso de estudio.

1° Fase: La
seleccion y
definicion del
caso.

5° Fase:
Elaboracion del
informe.

3° Fase:
4° Fase: Anadlisis Localizacion de
€ imterpretacion las fuentes de
datos.

Figura 19: Fases para la seleccion del caso de estudio para la investigacion.

Fuente: (Sommerville 2011)

1.1. Primera Fase: La seleccion y definicion del caso.

Para la investigacion presente se requiere de un espacio donde se pueda realizar
pruebas, en este caso una aplicacion web, para poder implementar las dos
técnicas de deteccion de vulnerabilidades de ataques Cross Site Scripting. Se
utilizara la metodologia anteriormente mencionada para llevar a cabo la
seleccion del caso de estudio. El entorno que es notable en la investigacion es
la necesidad de contar con una aplicacion web que contenga muchas
vulnerabilidades de ataques de Cross Site Scripting para realizar pruebas
necesarias y asi poder corroborar que las técnicas son utiles. Los autores de las

técnicas que se compararan en la presente investigacion, utilizan para sus
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pruebas una aplicacion web vulnerable para sus pruebas. De tal manera, se
buscé una aplicacion web vulnerable que este activa en el presente afio 2021,
encontrando la aplicacion web “testphp.vulnweb.com/”. A continuacion, se

muestra en la tabla la aplicacion web que se utilizara.

Tabla 25:
Caso de estudio seleccionado para la implementacion de las técnicas de

deteccion de vulnerabilidades de ataque Cross Site Scripting.

N° Nombre Direccion

1 Acunetix — test php testphp.vulnweb.com/

Nota: Elaboracion Propia

Es necesario la identificacion del problema del caso de estudio. Se comenté que
el caso de estudio seleccionado contiene tantas vulnerabilidades de ataques de

Cross Site Scripting y sobre todo asegura ayudar a la presente investigacion.

1.2. Segunda Fase:

La elaboracion de preguntas se realizara en cuanto a la identificacion del
problema de las aplicaciones web mencionada anteriormente en la investigacion,
que son: ¢ El caso de estudio seleccionado es lo bastante vulnerable en cuanto
a ataques de Cross Site Scripting? Y ¢La aplicacion web seleccionada ayudara
a la investigacibn como caso de estudio para la implementacion correcta del
funcionamiento de las técnicas de deteccidon de vulnerabilidades de ataques de

Cross Site Scripting?

1.3. Tercer Fase

Investigando las fuentes de la seleccion del caso de estudio, se investigo una
empresa que nos referencio hacia otra empresa que tiene muchos beneficios de

seguridad informatica, una de ellas es brindar una aplicacion web vulnerable. La
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primera empresa dedicada a la ciberseguridad, es “Seguridad América Ssl
Limitada”, dicha empresa es reconocida en el afio 2015 por GMO GlobalSign
como compafero preferido (Prefered Partner), nivel de alianza que solo poseen
5 empresas en el mundo, siendo Seguridad América la Unica compafiia en
Latinoamérica en la categoria de ciberseguridad. Actualmente, Seguridad
América maneja un catalogo que supera las 12 soluciones digitales
pertenecientes a las marcas lideres en el mundo en ciberseguridad y gestion
operativa, cuenta con oficinas fisicas en Chile, Pert, Colombia, México y
Argentina. Tal empresa afirma que existe una empresa llamada “Acunetix de
Invicti Security”, que es la solucion de seguridad en aplicaciones web todo en
uno totalmente automatizada que le permite realizar el analisis de aplicaciones
web para poder proteger de los atacantes. Y que dicha empresa de seguridad
web cuenta con aplicaciones web vulnerables a ataques Cross Site Scripting,
inyecciones sqgl, Cross Site Request Forgery, entre otros. Tienen aplicaciones
web vulnerables con el fin de comprender como los errores de programacion y
configuracion conducen a violaciones de seguridad, también para poder realizar
pruebas de penetracion manual o con fines educativos. Dicho asi, se afirma que
se encontré el caso de estudio para poder utilizar en las pruebas de las dos

técnicas.

1.4. Cuarta Fase:

Las preguntas a resolver del caso de estudio seleccionado se responden con la
presente investigacion, porque se necesita una aplicacion web vulnerable como
objetivo principal para hacer las pruebas y asi poder anotar los resultados que
se daran al momento de implementar las dos técnicas en el caso de estudio.
Claramente sera de gran ayuda poder utilizar el caso de estudio en la presente
investigacion. Ademas, su objetivo de “Acunetix de Invicti Security” es apoyar a
investigadores que se encuentren en la rama de seguridad informatica, para
poder facilitar lo que quieren demostrar, brindando el instrumento de forma legal.
Entonces se puede decir que la aplicacion web “testphp.vulnweb.com/” es lo
bastante Util para la investigacion presente investigacion, tomando el papel del

caso de estudio y asi poder realizar las pruebas.
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1.5. Quinta Fase

Esta fase no es necesario para la presente investigacion por el motivo que se
presentan a continuacion: no se necesitara un informe para terminar con el
método de la forma que lo indican los autores porque solo es necesario la

seleccidn del caso de estudio.

Luego de completar todas las fases de la metodologia se obtuvo el caso de
estudio para la presente investigacion, pero también se consideré necesario
especificar sus caracteristicas del caso de estudio, para que posteriormente se
pueda comparar si una aplicacion web de microempresa cumple con la mayoria
de caracteristicas del caso de estudio. Con el fin de entender si el caso de estudio
es apta para la presente investigacion.

Tabla 26:

Caracteristicas del Caso de Estudio de la presente Investigacion

CARACTERISTICAS CASO DE ESTUDIO

Lenguaje de programacion en el que estd HTML

creado PHP
JAVASCRIPT
CSS3

Funciones Registro de Datos

Visualizacion de Informacién
Acceso a Datos
Procesos Login
Formulario
Comentarios
Hipervinculos
Reportes
Carrito de Compras

Buscador

Nota: Recuperado de (testphp.vulnweb.com/)
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En la Tabla 26 se puede visualizar las caracteristicas del caso de estudio, y
basicamente una aplicacion web de microempresa tiene todas esas
caracteristicas, una que otra tiene mas caracteristicas, pero lo principal son las

caracteristicas que se muestran.

Ademas, funciona con un servidor en la web de Acunetix enviando, recuperando
y almacenando datos en el servidor. También tiene una interfaz apta para el
usuario, afirmando que el caso de estudio sostiene una presencia agradable para
el usuario que lo maneja. Finalmente muestra varias pestafias con diferentes
funcionalidades como login, formularios, comentarios, entre otros, confirmando
gue sostiene multiples funcionalidades como deberia ser una aplicacion web de

microempresa.

Seguidamente se califica el caso de estudio con la técnica de medicién la escala

de Likert, teniendo como “1” el minimo puntaje y “5 como maximo puntajes”.

Tabla 27:

Escala de medicion planteada por la escala de Likert

Numero de escala Definicién de escala
1 Seguridad nivel bajo
2 Seguridad nivel medio bajo
3 Seguridad nivel mediana
4 Seguridad nivel alto
5 Seguridad nivel extremo alto

Nota: Escala Likert.

En la Tabla 27 se muestra el nimero de escala y su definicion de Likert, para
calificar el nivel en el que se encuentras las caracteristicas del caso de estudio y
si es apta para la presente investigacion. En la siguiente tabla se muestra los

resultados que se obtienen al momento de calificar el caso de estudio.
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Tabla 28:
Evaluacion de las caracteristicas del caso de estudio de la presente
investigacion, alienandose a las caracteristicas de una microempresa cuando

usa tecnologia web.

ESCALA DE
CARACTERISTICAS CASO DE ESTUDIO LIKERT

1 2 3 4 5

Lenguaje de HTML X

programacion PHP X
JAVASCRIPT X
CSS3 X

Funciones Registro de Datos X

Visualizacion de Informacion X

VS3ddINFOHIIN 3Ad 939M NOIDVOIITdVY

Acceso a Datos X
Procesos Login X
Formulario X
Comentarios X
Hipervinculos X
Reportes X
Carrito de Compras X
Buscador X
Imagenes X

Nota: Recuperado de (testphp.vulnweb.com/)

Los resultados obtenidos dan a conocer que la seguridad de las caracteristicas
del caso de estudio es baja, concluyendo que el caso de estudio pertenece a una
aplicacion web de microempresa, porque si tuviera resultados moderados en
cuanto a la seguridad de sus caracteristicas perteneciera a una aplicacion web
de empresa mediana y si tuviera puntaje alto en la seguridad de sus

caracteristicas perteneciera a empresa grande.
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2. Implementar las técnicas seleccionadas

Para la presente investigacion se implemento las dos técnicas seleccionadas
anteriormente, siguiendo con los procesos otorgados de cada investigacion.
Antes de desarrollar y ejecutar los procesos de cada técnica, se necesitb ciertos

requisitos previos.

r 1

Requisitos
Previos
—» VirtualBox l
@ ' |
v Kali Linux
Descargar e
instalar @ l
Python
Atom

L -

Figura 20: Requisitos previos para la implementacion de las técnicas de
deteccién de vulnerabilidades de ataques de Cross Site Scripting. Fuente:

Elaboracion Propia

El primer requisito es descargar e instalar el software de virtualizacion
(VirtualBox). En el ANEXO 4, se muestra detalladamente como se logro todo el
proceso para que funcione en el ordenador. Mencionando que se utilizo la
version 6.0.14 de VirtualBox. Basicamente es una herramienta que virtualiza
sistemas operativos con una arquitectura de 86 y 64 bits. Fue y sigue

perteneciendo a la empresa Oracle.
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About
Screenshots
Downloads
Documentation
End-user docs
Technical docs
Contribute

Community

Figura 21:

VirtualBox

Welcome to VirtualBox.org!

search,

Login  Prefarances

VirtualBox is a powerful x86 and AMD64/Intel64 virtualization product for enterprise as well as home use. Not enly is VirtualBox an
extremely feature rich, high performance product for enterprise customers, it is also the only professional solution that is freely
available as Open Source Software under the terms of the GNU General Public License (GPL) version 2. See "About VirtualBox" for
an introduction.

Presently, VirtualBox runs on Windows, Linux, Macintosh, and Solaris hosts and supports a large number of guest operating systems
including but not limited to Windows (NT 4.0, 2000, XP, Server 2003, Vista, Windows 7, Windows 8, Windows 10), DOS/Windows
3.x, Linux (2.4, 2.6, 3.x and 4.x), Solaris and OpenSolaris, 0S/2, and OpenBSD.

VirtualBox is being actively developed with frequent releases and has an ever growing list of features, supported guest operating

systems and platforms it runs on. VirtualBox is a community effort backed by a dedicated company: everyone is encouraged to
contribute while Oracle ensures the product always meets professional quality criteria.

6.0

Oracle Tech Network
project site

Download
VirtualBox

Hot picks:

« Pre-built virtual machines for developers at
* Hyperbox Open-source Virtual Infrastructure Manager
« phpVirtualBox AJAX web interface = project site

News Flash

« [ october 15th, 2019

VirtualBox 6.0.14 released!
Oracle today released a 6.0
maintenance relezse which improves
stability and fixes regressions. See
the Changelog for details.

» [T September 4th, 2019

VirtualBox 6.0.12 released!
Oracle today released 3 6.0
maintenance release which improves
stability and fixes regressions. See
the Changelog for details,

« [ July 16th, 2019

VirtualBox 6.0.10 released!
Oracle today released a 6.0
maintenance release which improves
stability and fixes regressions. See
the Changelog for details.

» [T July 16th, 2019

VirtualBox 5.2.32 released!
Oracle today released 2 5.2
maintenance release which improves
stability and fixes regressions. See
the Changelog for details,

« [ April 25th, 2019

Webcast: Building Reliable
Oracle Database 16c DevOps
‘Webcast available at this link.

« [T April 25th, 2019

Whitepaper: Oracle VM
VirtualBox Overview
Tntraducing Oracle VM VirtualRox

Sitio Web del software de VirtualBox. Fuente: virtualbox.org

Luego se continuo con el segundo requisito que es descargar el Sistema

Operativo Kali Linux, siendo un producto de Linux que se encuentra basada en

Debian. Siendo su objetivo primordial incluir tantas herramientas que sean

seguros y dificil de penetrar por hackers. También distribuye herramientas

abiertas a codigo y asi poder crear pruebas de forma segura. Esta desarrollado

por Offensive Security. Estd pensando principalmente para la auditoria y

seguridad informatica en general. Por lo cual es recomendable utilizarlo en la

presente investigacion. En el ANEXO 5, se puede ver detalladamente el proceso

que se aplico.

CONSIGUEKALI BLOG  DOCUMENTACION v  COMUNIDAD v  CURSOS v

La
distribuciéon de pruebas de
penetracion mas avanzada

DESARROLLADORES v

ACERCA DE v

Kali Linux es una distribucién de Linux de cédigo abierto basada

en Debian orientada a diversas tareas de seguridad de la

informacién, como pruebas de penetracion, investigacién de

seguridad, informatica forense e ingenieria inversa.

DESCARGAR & DOCUMENTACION M

Figura 22: Sitio Web del Sistema Operativo Kali Linux. Fuente: kali.org
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Una vez descargada Kali Linux se cred y configuro una maquina virtual, y luego
se instal6 Kali Linux dentro de la maquina virtual que se puede ver los procesos
en el ANEXO 6, concluyendo con la fase de virtualizacion. Lo siguiente es

descargar e instalar Python en Kali Linux.

Python

e python’ -, I

About Downloads Documentation Community Success Stories News Events

Functions Defined
- The core of extensible programming is defining functions.

Python allows mandatory and optional arguments, keyword

arguments, and even arbitrary argument lists. More about

defining functions in Python 3

11235813 21 34 55 89 144 233 377 610 987

Python is a programming language that lets you work quickly
and integrate systems more effectively. »»» Learn More

Figura 23: Sitio Web del lenguaje de programacion Python. Fuente: python.org

Finalmente, para escribir el cédigo se trabajoé con un editor de cédigo llamado
Atom. Utiliza soporte para multiplataformas, con ciertas formas de plugin que
estan desarrollados en Node, desarrollado por GitHub. Atom es una aplicacion
gue esta creada haciendo uso de tecnologias web. El proceso se muestra ver en

el ANEXO 7.

Paquetes Temas Documentacion Blog Discutir [ Registrarse

P
- \\\1‘
N

Ventanas

( %

/
/4
/
5/

Figura 24: Sitio web del editor de cédigo - Atom. Fuente: atom.io
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Cumpliendo con todos los requisitos previos, se empezé a implementar las
técnicas escritas en lenguaje de programacion python. Cabe destacar que las
dos técnicas estan basadas en analisis en codigo HTML y PHP, por lo tanto, no
puede detectar vulnerabilidades en otro tipo de cédigos como JavaScript, Ruby,
Java, entre otros. También utilizaron librerias iguales “User_agent” y “argparse”
para el proceso de andlisis, dichas librerias son fundamentales para poder
realizar el escaneo. La primera permite realizar los procesos de manera libre y
sin tener que vulnerar el navegador, sin restricciones de seguridad, la segunda

sirve para obtener el inicio de la herramienta especificado un comando.

U Buscar proyectos Q Ayudar Patrocinadores Iniciar sesién Registrarse

argparse 1.4.0

pip instalar argparse I Liberado: 12 de septiembre de 2015

Biblioteca de andlisis de la linea de comandos de Python

Navegacién Descripci6n del Proyecto
= Veserdiodelig e El médulo argparse facilita la escritura de interfaces de linea de comandos faciles de usar.

) Historial de versiones El programa define qué argumentos reguiere, y argparse descubrird como analizarlos de sys.argv. El médulo argparse
también genera automaticamente mensajes de ayuda y uso y emite errores cuando los usuarios dan al programa

* Descargar archivos argumentos no validos.

A partir de Python==2.7 y= = 3.2, el mddulo argparse se mantiene dentro de la biblioteca estdndar de Python. Para
los usuarios que alin necesitan admitir Python <2.7 0 <3.2, también se proporciona como un paquete separado, que

Figura 25: Sitio Web de la libreria argparse. Fuente: pypi.org/project/ argparse/

w Buscar proyectos Q Ayudar Patrocinadores Iniciar sesion Registrarse

user_agent 0.1.9 v | utimesssién

pip install user_agent [N Liberado: 5 de agosto de 2017

Generador de agente de usuario

Navegacién Descripcion del Proyecto

= Descripcitn del Proyecto -
buld lpacsing

) Historial de versiones

;Para qué sirve el modulo user_agent?

& Descargar archivos
Este médulo es para generar agentes de usuario web vélidos y aleatorios:

Figura  26: Sito Web de la libreria  user_agent. Fuente:
pypi.org/project/user_agent/
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https://pypi.org/project/mechanize/

Cada técnica utiliza diferentes tipos de pruebas, la técnica DDV utiliza la prueba
caja negra, mientras que la técnica SDV utiliza la caja blanca, A continuacion, se

presente la implementacion de las dos técnicas, empezando por la técnica DDV.

a) Técnica Deteccion Dinamica de Vulnerabilidades (DDV)

En dicha técnica se plante6 dos fases, en la primera fase trata del tema que
aborda la presente investigacion, la deteccién de vulnerabilidades de ataques de
Cross Site Scripting y la segunda fase trata de prevenir los ataques de Cross Site
Scripting. Por lo tanto, se trabajé solamente con la primera fase. En la siguiente
figura se muestra las dos fases, y los pasos a seguir de la ‘FASE N°1’ para

desarrollar la herramienta de deteccion.

Aplicacion

=, .

Analisis
Mediante Reglas en
\—* investigacion
2 cientifica y OWASP
Crawler (Rastreador)

|
|
|
|
l | Prevencion de
Simulacién de : Creacion de Script 3 | i
ataques il Malicioso |
|
|
|
|
|
|

|
|
|
|
|
S
\
|
|
|
|

Secuencia de
Deteccion ataque

Vulnerabilidad
Resultado

Informe de
Vulnerabilidad

6

localizar la
vulnerabilidad

Generar Reporte

Funcién de Herramienta -

Deteccion

Figura 27: Arquitectura de desarrollo de la técnica Deteccion Dinamica de
Vulnerabilidades (DDV). Fuente: Elaboracion Propia
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En la fase de analisis se implementd una serie de pasos obtenidos de la técnica
DDV, en el siguiente diagrama de flujo se muestra los procesos generales para
la deteccion de vulnerabilidades de ataque Cross Site Scripting.

INICIO

Capturar
Comando

Crawler (Rastreador)

Resumir URL

Disefar Script
malicioso

¢El tipo de
método es
POST?

Verificar el tipo de
método de envio

Usar Script malicioso
para simular ataque

Juzgar, escriibir,
combinar y localizar
la vulneravilidad

Generar informe de
detecciéon de XSS

Figura 28: Diagrama de Flujo del proceso general de la fase de implementacion

de la herramienta DDV.

En todo el proceso se utilizaran bibliotecas, con el paso de la explicacion se ira
mencionando cada una de ellas y su respectivo funcionamiento. Primero se tiene
que capturar la URL ingresada por el usuario en el terminal de Kali Linux, el
comando tendra pardmetros de funcion de la herramienta. Colocando primero el
tipo de lenguaje de programacion de la herramienta, luego se escribe el archivo

ejecutable de la herramienta “xss-ddv.py”, seguido el parametro “-u” haciendo
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referencia que vamos a examinar en la URL que se escribe dentro de las comillas
“http://ejemplo.com/”. Al escribir el comando para la ejecucion de la herramienta,
estamos enviando la URL, que en el proceso de Crawler se convierte en la URL
base. Seguidamente se realiza el método de Crawler, en dicho método se utiliza
librerias para facilitar el proceso. ElI Crawler son normalmente robots, que
realizan la funcion de inspeccionar aplicaciones web de manera metddica y
automatizada. La herramienta DDV tiene el proceso de navegar por la aplicacion
web especificada recolectando los URLs principales y luego recolecta los
hipervinculos y navega por ellos, afirmando que recorre toda la aplicacion web.
Para el proceso se utilizé la libreria “Multiprocessing”, dicha libreria ofrece
simultaneidad remotay local, y asi evitar el bloqueo global de intérprete mediante
subprocesos en lugar de hilos. Luego se extrajo la informacién de la aplicacion
web, para ello se utilizd la libreria “bs4” con la funcion “BeautifulSoup”, dicha
funcién cumple con lo requerido para explorar las URL a fondo y las URL de los
hipervinculos, obteniendo los links. Cabe mencionar que se utilizd6 el método
“html.parser” dentro de la funcién “BeautifulSoup” para analizar los archivos de

la web. En la siguiente figura se muestra el proceso Crawler.

Obtener URL base Rastrear URL ;
principales " cHay
Hipervinculos
T hacia otras

i
Busqueda en la HRLE

Obtener los links aplicacién web

SI
Método *
Crawler Rastrear URLs de los

hipervinculos

Capturar datos del
crawler

Figura 29: Proceso Crawler en la implementacion de la herramienta DDV.
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Siguiendo con el proceso, se cre6 un Script malicioso para realizar la simulacién
de ataque, se opt6 por almacenar los script en un vector, obteniendo uno de los
tipos de entrada “alert(document.cookie)”, la cadena de ataque es la parte de
una variable que almacena dicha cadena y la ubicacion a la funcion, en este caso
se uso los <scripts>. Una vez que se construy6 el vector de ataque verifico si el
método de envio es de tipo POST. Esto se obtiene cuando el Crawler analiza
toda la aplicacion web y retorna informacion, dicho retorno se recupera con la
funcion “find_all” y se almacena en una variable para deducir si las URLs son de
método POST. Son de método POST cuando él envié del codigo HTML es

“<action>".

Generar Script
Malicioso

Tipo de entrada

Construir vector de L Cadena de ataque
ataque
Tipo de método de Ubicacion a la funcién
envio script <script>

\—> Simuzacién de ataque

coincide con

_ - los datos del
Realizar analisis de la analisis

URL y los archivos

Yes.

Muestra el tipo de Mensaje que nosea ‘o
entrada y la cadena encontrado XSS T

Figura 30: Diagrama de Flujo del proceso de creacion de vector de ataques y

simulacion de ataques de la herramienta DDV.
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Para la simulacion de ataques se utilizé la prueba de caja negra considerando
necesario el envio del vector de ataques hacia el método Crawler funcionando
como simulador de ataques, se utilizé “BeautifulSoup” para el rastreo y dentro de
dicha funcién se envio el vector de ataques y especificando que se buscara en
el cuerpo del HTML, en el retorno se capturo los datos en una variable. En ambos
casos se mostro un reporte del tipo de envié y el lugar a donde se envio,
devolvera el resultado de tipo POST mostrando las vulnerabilidades de tipo de

form y el envio que puede ser un botén o un <script>.

Por ultimo, se obtuvo la herramienta creada satisfactoriamente con una interfaz
en el terminar de Kali Linux, ejecutando desde cualquier posible ubicacion, tan
solo es necesario conocer la ubicacién y ejecutarlo con una serie de comando.
Si no la URL de la aplicacion a escanear es incorrecta, entonces la herramienta
marcara error. A continuacion, se muestra la interfaz principal de la herramienta

de la técnica DDV.

root@kali: ~/Escritorio/Herramienta_DDV 00

Archivo Editar Ver Buscar Terminal Ayuda

Deteccion de Vulnerabilid
Cr i riptin
erramienta

INICIANDO PROCESO ::

Weh (URL) 1t http://testphp.vulnweb.com/

con el metodo POST: http://testphp.vulnweb.com/search.php?test=query
Informacion :: entrada de fori

(Payload): <script>alert(6600/3000)</script>

)/search. php?test=query

Web (URL)

Informacion

orm:
http://testphp.vulnweb. com/search.php?test=query

Web (URL) 1t http://testphp.vulnweb.com/categories.php

Figura 31: Interfaz principal de la herramienta de deteccién de vulnerabilidades

de ataques de Cross Site Scripting, de la técnica DDV.
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b) Técnica Sumidero - Deteccién de vulnerabilidad (SDV)

La técnica SDV realiza deteccion de vulnerabilidades de ataques de Cross Site

Scripting y proponen reglas de OWASP para prevenir dichos ataques. En la

siguiente figura se muestra el proceso completo, pero en la presente

investigacién se enfocé principalmente en la deteccion de vulnerabilidades. Asi

mismo se muestra los procesos que se implementaran para crear la herramienta

de deteccion, siguiendo con un orden, empezando por el analisis de la URL a

examinar. Cabe destacar que se selecciond los procesos principales.

Informe de
vulnerabilidades de
sugerencias de mejora

1

Andlisis de URLvalidas
W (CRAWL)

2 l

Busqueda de Formulario
(CRAWL FORMS)

T

Crear Taint

!

Iniciar Escaner

Deteccion de

Vulneravilidades

T

X
e

Buscador de Contexto

HTML

|
|
-

Figura 32: Arquitectura de desarrollo de la técnica Sumidero - Deteccion de

Vulnerabilidades (SDV).

Se grafico un diagrama de flujo del proceso general de toda la etapa de

implementacion de la herramienta de deteccion de vulnerabilidades de Cross

Site Scripting, mostrando los procesos principales de cada fase. Se realizé un
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cambio en el diagrama de flujo con el diagrama de flujo que los autores del

articulo habian creado, agregando algunos procesos.

@

St Enlace de Rastreo
(Crawler)

Busqueda de URL
Valida Resumir las URL

disponibles
Enlace de Rastreo Busqueda de n
Forms Formularios
Resumir Ios Objetivos Iniciar Escaneo de la Construir Cadena de
Unicos URL ataque

Realizar ataques a la Dlsenar Script
aplicacion web Malicioso

Localizar
vulnerabilidades

Procesando
Resultados de
deteccion

Figura 33: Diagrama de Flujo del proceso general de la fase de implementacion

de la herramienta SDV. Fuente: Elaboracion Propia

En todo el proceso se utilizaran bibliotecas, con el paso de la explicacion se ira
mencionando cada una de ellas y su respectivo funcionamiento. Primero se tiene
que capturar la URL ingresada por el usuario en el terminal de Kali Linux, el
comando tendré parametros de funcion de la herramienta, en la siguiente tabla

se explica las funciones que se ha implementado.
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Tabla 29:
Pardmetros para iniciar la herramienta de detecciéon de vulnerabilidades de

Cross Site Scripting, SDV

Parametro Funcién

-u Para indicar que se colocara una URL en el proceso.

“7 Se coloca la URL a examinar dentro de las comillas.

--crawl Método o procedimiento para clasificar e indexar toda la
aplicacion web. Rastreando el enlace para probar otros enlaces.

-- forms Rastrear la URL de destino en busca de formularios para probar

Nota: Elaboracion Propia.

Colocado primero el tipo de lenguaje de programacion de la herramienta, luego
el parametro “-u” haciendo referencia que vamos a examinar en la URL que se
escribe dentro de las comillas “http://ejemplo.com/”. En el siguiente diagrama de

flujo se muestra el proceso de capturar la URL.

INICIO

Escribir comando

no

¢Llallinea
de comando es Si— Deduce Método POST

correcta?

¢La URIL
tiene Método de
envio?

Capturar la URL a
examinar

Figura 34: Proceso de Capturar la URL de la herramienta SDV. Fuente:

Elaboracion Propia.
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Seguidamente, los procesos que se utilizar4 para la herramienta SDV son el
“‘crawler” y el “forms”, es por ello que su funcionalidad se ve reflejada en el
comando, ejemplo: python + -u “http://ejemplo.com/” + --crawl + --forms. Una vez
escrito el comando correcto, se capturard la URL escrita y empezara con el
proceso de la herramienta.

En el segundo proceso la busqueda de URL validas (Crawl), se empieza a utilizar
las funciones de la libreria mechanize, tales como “request”, “urlerror”,
“proxyHandler”, entre otros, dicha biblioteca permite el facil manejo de URLs,
navegacion, cookies y mas, brindando un objeto similar a un navegador para
interactuar con las aplicaciones web. Continuando, se tiene que analizar todo el
contenido y el codigo que compone la aplicacion web. Se empieza convirtiendo
la URL de destino en forma de cadena utilizando la libreria “urlparse” con la

funcion “Parse()”, luego se utiliza la funcion “Defaultdict()” de la libreria
“collections” para crear un elemento predeterminado mientras se realice el crawl,
al que se va a acceder llamando al objeto de funcion que se le pasa al

constructor.

Seguidamente se construye el método setProxies(establecer Proxies), para
acceder al proxy mediante el http, seguido se tuvo que comparar la URL base
con la URL absoluta (la que se convirtié en cadena), con el fin de verificar si esta
bien convertida la cadena, con la método “startswith()” que devuelve True si la
cadena comienza con el valor especificado; de lo contrario, False, si se cumple
entonces se empezara a rastrear los enlaces(crawl) para detectar y leer el
contenido y el codigo que lo compone, en el recorrido se rastreara otros enlaces.
Se retornara la URL base en una matriz con URL y datos de esta misma, esta
funcién de retornar la URL después del recorrido del Crawl, se le denomino

Target. Seguidamente, se construye la URL absoluta con una normalizacion.
Por ultimo, se resume la cantidad de objetos Unicos (cantidad de links

encontrados). En el siguiente diagrama de flujo se muestra el proceso

comentado
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URL obtenido

Convertir URL de

destino en forma de
Funcion Crawl cadena

Rastrear Otros
enlaces

Retorno de la URL Retorno de una matriz
base [URL, datos]

Construir URL
absoluta y normalizar

Resumir los objetivos
unicos

Figura 35: Proceso de busqueda de URL validas de la herramienta SDV

Continuando con el tercer proceso, busqueda de formularios. Se accedera a los
atributos del navegador, realizando un analisis de cadenas del HTTP, utilizando
la libreria “user_agents” y “mechanize”. Si el método Agents funciona
correctamente entonces se capturara los enlaces externos “http” y de esta
manera se deduce que ingreso al servidor, y si no funciona entonces se
capturara los enlaces locales o propios de la aplicacion web deduciendo que no
ingreso al servidor, por ultimo, se resume los links de entrada. A toda funcion se

le conoce como el Crawl Forms.
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URL Capturado

Acceder a los atributos Andlisis de'cadenasde

del navegador del agente navegador / HTTP
del usuario

Funcién Agent al
Servidor

¢ Funciono
B Capturar enlaces

Capturar URL locales «—No el método Si—» externos :: http o Www
Agents ?

No Ingreso al Servidor Ingreso al Servidor

’ Resumir los links de ’
entrada

Figura 36: Proceso de busqueda de URL validas de la herramienta SDV

Procediendo con el cuarto proceso, el escaneo de la URL para detectar
vulnerabilidades de Cross Site Scripting, dicho proceso abarca también los
ataques a la aplicacion web y la deteccion de las vulnerabilidades encontradas.
En el siguiente diagrama de flujo se interpreta la implementacién del proceso del

escaneo en la aplicacion web.
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INICIO

iSe
capturo el Crawl
Forms?

no

Construir Taint

Capturar URL base

Concatenar
Insertar en Taint ~ «—Si- Constantes de Break
(of: T [ E T

l

PayLoad (Envio de
Datos)

Busqueda de Utilizacion links de
secuencias XSS entrada (Crawl Forms)

Comprobar Inyeccién

Verificar Parametros —

Realizar Inyeccion

Verificar Parametros —

¢Vulnerabilidad
Detectada?

Verificar algunos <~
encabezados

Verificar algunos <
encabezados

no Carga Util no
encontrada

Construir la solicitud Construir la solicitud

Carga Util encontrada

Inyectar parametros L— Inyectar parametros -

Capturar tipo de
entrada de la
vulnerabilidad

Figura 37: Proceso de escaneo, ataque y localizacion de vulnerabilidades de

ataques Cross Site Scripting la aplicacion web de la herramienta DSV.

La condicion para la ejecucion del proceso de escanear la aplicacion web para

detectar las vulnerabilidades, son los procesos anteriores Crawl y Crawl Forms,
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gue sin el Crawl no se puede obtener el proceso Crawl Forms. Si no se cumple
con tal condicion entonces el programa finalizara, pero si cumple entonces se
captura los links del proceso Crawl Forms y se almacena para utilizarlo mas
adelante. Se utilizara la libreria “mechanize”, dicha libreria permite la interaccion
con aplicaciones web para automatizar tal interaccion o cuando se desee realizar
pruebas de estrés a una aplicacién, permitiendo el facil manejo de URLs,
cookies, navegacion y otros. Siguiendo con el proceso, se construira un Taint
que es muy usual en la seguridad informatica basandose en una técnica Util para
una auditoria de seguridad de la superficie de atague de un programa.
Verificando el flujo de entrada del usuario en el cédigo de la aplicacion para
determinar si una entrada no anticipada puede afectar la ejecucion del programa

de manera maliciosa.

El Taint necesita una entrada para empezar a funcionar y es por eso que la URL
base se tendr4 que concatenar con constantes de cadena, si cumple tal
condicion entonces se insertara en el Taint y empezara a ejecutar, pero si no
cumple entonces finalizara el proceso de escaneo. Luego se trabajara con el
PayLoad que basicamente es el conjunto de datos que se transmite, excluyendo
la cabecera para facilitar la entrega, con la condicién de buscar secuencias de
Cross Site Scripting, utilizando los links de entrada obtenidos del Crawl Forms.
Una vez realizado todos los procesos pre escaneo, se realizara las inyecciones
para detectar las vulnerabilidades de tipo Cross Site Scripting, en este proceso
se verificara los parametros de entrada, algunos encabezados y luego se
construird la solicitud de ataque a la aplicacion web y finalmente se inyectara de
forma correcta. En esta parte ya se tiene los resultados de las inyecciones de
atague a la aplicacién web, pero se realiza el mismo proceso de inyecciones para
corroborar si se ha detectado de manera correcta las vulnerabilidades. Para
dicho proceso se cre6 el método “resultadosCompactos”, que recibe en una
matriz los resultados obtenidos, comparando con el vector de ataques, si son
iguales entonces found(encontro) serd true, es decir, encontro vulnerabilidades,
y si no encontr6 sera false. Por ultimo, se mostrara el tiempo de demora de los
procesos de la herramienta SDV y tendremos una condicion que lleva al mismo

proceso. Si el resultado encontro vulnerabilidades o no encontrd vulnerabilidades
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entonces se capturara el tipo de entrada de la vulnerabilidad. Llegando a dar por
culminado el proceso de escaneo y verificando el buen funcionamiento de la

herramienta SDV.

Finalmente, se mostrara los resultados que se obtuvieron de los procesos
anteriores, el capturar URL, busqueda de URL valida (Crawl), busqueda de
formularios (Crawl Forms), Escaneo de la aplicacion web realizando ataques y
la localizacién de las vulnerabilidades. Se realizarA un reporte de todo lo
necesario a mostrar y se limpiara todo el proceso con el fin de dejar la

herramienta SDV limpia.

INICIO

cSe

escaneo la web

completo?
Cantidad de Puntos
de XSS encontrados

!

Obtener resultados de Cadena de consulta
los procesos
anteriores l

—

Parametro

Mostrar Resultados l

Cantidad de Inyeccién

Limpiar Escaner

Figura 38: Proceso de Resultados de vulnerabilidades de ataques Cross Site
Scripting la aplicacion web de la herramienta DSV.

El reporte del escaner muestra resultados obtenidos, empezando por la cantidad
de puntos de vulnerabilidad de Cross Site Scripting, luego la URL base, seguido
del método de envio, la cadena de consulta, el parametro que se ha inyectado y

por ultimo en donde se ha encontrado la vulnerabilidad.

113



root@kali: ~/Escritorio/Herramienta_SDV - IO )

Archivo Editar Ver Buscar Terminal Ayuda

= bl b | & G I R B ) D B B RS [ BT S 2

Deteccion de Vulnerabilidades de ataques
Cross Site Scripting (XSS)

[
\
| Tecnica Sumidero Deteccion de Vulnerabilidades (SDV)
\
\
\
\

| :: Autor de la implementacion de la Herramienta
| :: Bocanegra Chavez Cristian Alexander

~[~] Pagina Web : http://testphp.vulnweb.com
~: Metodo: GET

IANDO PROCESO :

[~] Enlaces de Rastreo (Crawl Links)
~: EXITO : Se Encontro 17 OBjetivos Unicos

[~] Rastreador En Busca De Forms
~: Objetivos Restantes: 1 ~
~: 6Codigo de Estado: 404

~: Se Encontro 3 OBjetivos Unicos

[~] Iniciando Escaner (1 Hilo)
~: URL Restantes : 4
~: Escaneo Completado en: 55.858041048 segundos.

Figura 39: Interfaz principal de la herramienta de deteccidn de vulnerabilidades
de ataques de Cross Site Scripting, de la técnica SDV. Fuente: Elaboracion
Propia

3. Aplicar las Herramientas de las técnicas en el caso de estudio

Se aplico las herramientas de ambas técnicas en el caso de estudio, pero solo
se muestra en el presente trabajo la captura de pantalla de un escaneo a un solo
caso de estudio por las dos herramientas, concluyendo con 6 pruebas en total.
A continuacion, se muestra el proceso general de las dos herramientas

implementadas

L

Herramienta de Deteccion de Si ah encontrado
Vunerabilidades de ataques de vulnerabilidades en la
Cross Site Scripting aplicacién web

Figura 40: Proceso general de las dos herramientas implementadas de detecién
de vulnerabilidades de ataques de Cross Site Scripting. Fuente: Elaboracion

Propia.
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Técnica DDV

Se utilizo la herramienta de deteccion en Kali Linux ejecutado desde la consola.
Primero se realiza la ubicacién de la herramienta y luego se ejecuta el siguiente
comando: nombre del lenguaje ‘python3’, nombre de la carpeta de la herramienta
‘xss-ddv.py’, target URL ‘v y URL de la aplicacion web
‘http://testphp.vulnweb.com/’. Por ultimo, se ejecuta y escanea la aplicacion,

brindando un resultado.

root@christian: ~/Escritorio/Herramienta_DDV 000

Archivo Editar Ver Buscar Terminal Ayuda

Tecnica Deteccion Dinamica de Vulnerabilidades (DDV)

Deteccion de Vulnerabilidades de ataques
Cross Site Scripting (XSS)

: Autor de la implementacion de la Herramienta

: Bocanegra Chavez Cristian Alexander

]
|
|
!
|
|
|
[
[

~[~] INICIANDO PROCESO ::

Web (URL) i http://testphp.vulnweb.com/index. php

i El Target tiene form con el metodo POST: http://testphp.vulnweb.com/search.php?test=query
Informacion :: Recopilando clave de entrada de form
Nombre clave de Form: value (Payload): <script>prompt(5000/200)</script>
Nombre clave de Form: value: Boton de Envio
Detectada en: http://testphp.vulnweb.com/search.php?test=query

Web (URL) :4 http://testphp.vulnweb.com/categories.php

/ ] El Target tiene form con el metodo POST: http://testphp.vulnweh.com/search.php?test=query
Informacion :: Recopilando clave de entrada de form
Nombre clave de Form: value (Payload): <script>prompt(5000/200)</script>
Nombre clave de Form: value: Boton de Envio
Detectada en: http://testphp.vulnweb.com/search.php?test=query

Web (URL) i+ http://testphp.vulnweh. com/listproducts.php?cat=1

P P I3 1 PRV S S

Figura 41: Técnica DDV aplicada en el caso de estudio. Fuente: Elaboracion
Propia.
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Técnica SDV

De tal manera se utilizo la herramienta en Kali Linux ejecutado desde la consola.
Funciona igual que la técnica DDV, pero con comando diferente: nombre del
lenguaje ‘python’, nombre de la carpeta de la herramienta ‘xss-sdv.py’, target
URL ‘v’, URL de la aplicacion web ‘http://testphp.vulnweb.com/’, rastrear la URL

de destino para probar ‘--crawl’ y rastrear URL de destino en busca de

formularios para probar ‘--forms’. Por ultimo, se ejecuta y escanea la aplicacion,

brindando un resultado.

root@christian: ~/Escritorio/Herramienta_SDV 0 Q'

Archivo Editar Ver Buscar Terminal Ayuda

1T T TR T -1

Tecnica Sumidero Deteccion de Vulnerabilidades (SDV)

Deteccion de Vulnerabilidades de ataques
Cross Site Scripting (XSS)
. :: Autor de la implementacion de la Herramienta
.+ Bocanegra Chavez Cristian Alexander

~[~] Pagina Web : http://testphp.vulnweb.com

[~] INICIANDO PROCESO ::

[~] Enlaces de Rastreo (Crawl Links)
~: EXITO : Se Encontro 17 0Bjetivos Unicos

[~] Rastreador En Busca De Forms
~: Objetivos Restantes: 1 ~i
~: 6Codigo de Estado: 404

[~] Iniciando Escaner (1 Hilo)
~: URL Restantes : 4

[~] Escaneo Finalizado
~: Procesando resultados ...

I
I
|
|
|
I
| ~: Se Encontro 3 OBjetivos Unicos
|
I
I
|
|
I

[~] MOSTRANDO RESULTADOS ::

[~] Ojetivo: http://testphp.vulnweb.com/search.php
~: Cadena de consulta: searchFor=%5B%27%27%5D&goBut ton=%5B%2790%27%5D
~: Parametro: searchFor

[~] RESULTADO: Puntos De XSS Encontrados En : 2 targets
I
I
|

Figura 42: Técnica SDV aplicada en el caso de estudio. Fuente: Elaboracion

Propia.
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Evaluar las técnicas de deteccidn de vulnerabilidades de ataques de

Cross Site Scripting.

1. Crear fichatécnicay seleccionar Scripts.

1.1. Crear ficha técnica

En el presente trabajo se necesitd crear una ficha técnica para la anotacién de
resultados de las pruebas realizadas al caso de estudio con las herramientas de
las técnicas DDV y SDV. Por los que se tomé como referencia un guia para crear
dicho formato de la ficha técnica. (Bracho & Naranjo, 2019), argumentan
elementos conceptuales y metodolégicos para el disefio de los instrumentos de
evaluacion de los proyectos de evaluacién, de difusion y uso, proponiendo tres
fases para concluir con la ficha técnica, pero en el presente trabajo se consideré

necesario solo utilizar dos fases.

Conceptualizando el instrumento de evaluacion, se afirmo que se necesita anotar
los datos obtenidos por cada prueba realizada, anotando el nUmero de prueba,
tiempo de ejecucion del proceso escaner y tiempo de respuesta total de la
herramienta, de manera que cada prueba tendra un espacio para su anotacion,
y se promediara el total de todos los datos apuntados. Finalmente, en el
desarrollo del instrumento de evaluacion, se pensé necesario que se debe hacer
uso de tablas para la anotacién necesaria de la informacién obtenida. Dicha ficha

se puede visualizar en el ANEXO 8.

1.2. Seleccionar Scripts

Se considerd necesario seleccionar scripts de ataques para poder utilizarlos en
el caso de estudio, para comparar con las pruebas realizadas por las dos
técnicas DDV y SDV. Se seleccionara de fuentes web confiables y creados por

el autor del presente trabajo, esto se pude visualizar en el ANEXO 9.
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2. Seleccionar método de evaluacion.

Se necesito métricas o0 herramientas que ayuden a evaluar los resultados
obtenidos, para ellos se consider6 necesario utilizar la matriz de confusién,
siendo un modelo de clasificacién basado en aprendizaje automatico, y es capaz
de predecir a qué clase va a pertenecer una nueva instancia. El modelo a evaluar
utiliza 4 opciones que lo conforman (positivos o negativo de una matriz binaria),
por lo tanto, seria verdadero positivo, verdadero negativo, falso negativo y falso

positivo. Los errores se ubican en los falsos positivos y falsos negativo, y los

datos verdaderos estan en los verdaderos positivos y verdaderos negativos.

Datos de herramienta

o | esmivo

Verdaderos Falsos negativos
Datos Positivos (VP) (FN)
Reales Neqativo Falsos Positivos Verdaderos
9 (FP) Negativos (VN)

Figura 43: Estructura Matriz de Confusion

3. Ejecutar Pruebas

En el presente trabajo se evaludé dos dimensiones: tiempo y eficiencia, de las
técnicas Deteccion Dinamica de Vulnerabilidades y Sumidero Deteccion de
Vulnerabilidades. En el tiempo se estableci6 conocer los valores de dos
indicadores: tiempo de ejecucion del proceso escaner de la herramienta y tiempo
de ejecucion total de la herramienta. Se entendié que el proceso de escaner
demora mas que los procesos iniciales y en la presente investigacion se centro
en tal proceso para la deteccion de vulnerabilidades de Cross Site Scripting. De
tal manera que se considerd necesario tener los dos indicadores. Evaluando el
promedio del total de pruebas realizadas en cada caso de estudio, en base al
tiempo que demora en ejecutar el proceso de escaner y el proceso total de cada

herramienta para la deteccion de vulnerabilidades de ataques de Cross Site
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Scripting. Se realizo escaneos al caso de estudio, cada herramienta realizo tres
escaneos por cada caso de estudio, teniendo tres escaneos por técnica y en total
fueron seis, cronometrando ambos indicadores de evaluacion de tiempo.
Finalmente se promediaron las tres pruebas en base a los dos indicadores. A
continuacion, se muestra en las dos tablas los resultados adquiridos de la
dimensién tiempo, de las dos técnicas implementadas en la presente

investigacion.

Tabla 30:
Resultados de las pruebas realizadas al caso de estudio con la técnica Deteccion
Dindmica de Vulnerabilidades (DDV) obteniendo los indicadores tiempo de

ejecucion y respuesta

Técnica Deteccién Dinamica de Vulnerabilidades (DDV)

Caso de estudio  Tiempo de ejecucién del Tiempo disponible total
proceso escaner de la herramienta

Prueba 1 53 segundos 55 segundos

Prueba 2 52 segundos 53 segundos

Prueba 3 50 segundos 51 segundos

Promedio 51 segundos 53 segundos

Nota: Elaboracion Propia

Tabla 31:

Resultados de las pruebas realizadas al caso de estudio con la técnica Sumidero
— Deteccién de Vulnerabilidades (SDV) obteniendo los indicadores tiempo de
ejecucion y respuesta.

Técnica Sumidero - Deteccidén de Vulnerabilidades (SDV)

N° de prueba Tiempo de ejecucion del Tiempo disponible total
proceso escaner de la herramienta

Prueba 1 30 segundos 32 segundos

Prueba 2 28 segundos 30 segundos

Prueba 3 27 segundos 29 segundos

Promedio 28.3 segundos 30.33 segundos

Nota: Elaboracion Propia
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Luego se dio a conocer la eficiencia de las dos técnicas de deteccion de
vulnerabilidades de ataques de Cross Site Scripting, utilizando la herramienta
matriz de confusion. Basicamente permite a la presente investigacion visualizar
el desempefio de cada herramienta de las dos técnicas. Para la utilizacion de la
matriz de confusién se necesita los datos obtenidos de las pruebas de cada
técnica, para ello se necesita promediar los resultados de cada técnica aplicada
al caso de estudio. Una vez obtenido los datos, se pasa a completar los campos
de la matriz de confusion que se compone de dos clases: datos reales y datos
de la herramienta de cada técnica.

Necesitando conocer el verdadero positivo que viene hacer la cuantia de valores
efectivos que se clasificaron de forma correcta como valores positivos del
arquetipo, luego se conoce el verdadero negativo que viene hacer la cuantia de
valores negativos que se clasificaron de manera correcta como valores negativos
del arquetipo, seguidamente conocer el falso negativo que es la cantidad de
valores positivos que se clasificaron de manera incorrecta como valores
negativos, por ultimo, el falso positivo que viene hacer la cuantia de valores
negativos que se clasificaron de forma incorrecta como valores positivos. Se
completa la matriz y se evalla cuatro clasificadores: precision que predice los
positivos, sensibilidad que el tipo se positivo, especificidad que el tipo es negativo
y exactitud de mostrar de manera correcta. Cabe destacar que se todos los
resultados de los clasificadores se mostraran en porcentaje (%). Finalmente se
calcula los valores de los clasificadores con sus operaciones para determinar el

porcentaje de cada uno de ellos.

VP
VP + FP

VP
VP + FN
VN
VN + FP

VP +VN
VP + FP+ FN + VN

PR =

Sensibilidad SE =

Especificidad ES =

EX =

Figura 44: Operaciones de los clasificadores de la matriz de confusion
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Seguidamente, se contabilizo la cantidad de vulnerabilidades que tiene cada
caso estudio, ejecutando los scripts en cada una de ellas. En la siguiente figura

se muestra un ejemplo de como respondio la aplicacion web al inyectar el script.

TestphpvulnWweb com dice

. HE . -
[ @acunetix FEEIEIET e
Acunetix Web Vulnerability Scanner -‘_ﬂ,

nome | categories | artists | disclaimer | your cart | guestbook |AJAX Demo

search art = e
Nombre y apellidos: [
Browse categories
Browse artists
Your cart
Signup
Your profile
Our guestbcck
AJAX Demo

Links

Security art
PHP scanner
PHP vuln help
Fractal Explorer

About Us | Privacy Policy | Contact Us

Warning: This is not a real shop. This is an example PHP application, which is intentionally vuinerable to web attacks
It is intended to help you test Acunetix._ It also helps you understand how developer errors and bad configuration may
let someone break into vour website_ You can use it to test other tools and vour manual hacking skills as well. Tio:

Figura 45: Resultado de haber ejecutado un Script de ataque XSS. Fuente:

Elaboracion Propia

Se realizaron un total de 3 pruebas, los resultados se muestran a continuacion

en las dos siguientes tablas, cuyos resultados fueron promediados.

Tabla 32:
Promedio de datos de vulnerabilidades y no vulnerabilidades de las pruebas
realizadas al caso de estudio con la herramienta de la técnica Deteccién

Dindmica de Vulnerabilidades (DDV) y de los datos reales.

Técnica Deteccidén Dindmica de Vulnerabilidades (DDV)
N° de Datos de Herramienta Datos Reales

prueba Cantidad de Cantidad de Cantidad de Cantidad de
vulnerabilidad vulnerabilidad vulnerabilid vulnerabilida
detectadas no detectadas ad d no

detectadas detectadas

Pruebal 15 0 15 1

Prueba2 14 1 15 1

Prueba3 14 1 15 1

Promedio 14 1 15 1

Nota: Elaboracion Propia
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Tabla 33:
Promedio de datos de vulnerabilidades y no vulnerabilidades de las pruebas
realizadas al caso de estudio con la herramienta de la técnica Sumidero —

Deteccion de Vulnerabilidades (SDV) y de los datos reales.

Técnica Sumidero - Deteccidén de Vulnerabilidades (SDV)

N° de Datos de Herramienta Datos Reales

prueba Cantidad de Cantidad de Cantidad de Cantidad
vulnerabilidad vulnerabilidad vulnerabilidad de

detectadas no detectadas detectadas vulnerabilid
ad no
detectadas
Pruebal 3 12 15 1
Prueba2 2 13 15 1
Prueba3 3 12 15 1
Promedio 3 12 15 1

Nota: Elaboracién Propia
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IV. CONCLUSIONES Y RECOMENDACIONES

4.1.Conclusiones.

A) Como punto de partida de la presente investigacion se procediéo a la
seleccion de técnicas de deteccion de vulnerabilidades de ataques de Cross
Site Scripting en aplicaciones web de microempresas, optando como referencia
de la IEEE, la cual se selecciond cinco técnicas. Procediendo a la evaluacion de
indicadores mas resaltantes por los autores de cada técnica, coincidiendo con
dos indicadores “exactitud y flexibilidad”, de tal manera sean evaluadas. Se
seleccionaron dos de ellas, las que obtuvieron mayor puntaje en la evaluacion

con un resultado de 8.

B) Se procedié a seleccionar el caso de estudio utilizando la metodologia “El
estudio de caso y su implementacion en la investigacion”, permitiendo culminar
cinco fases de la metodologia y luego se comparé las caracteristicas del caso
de estudio con caracteristicas de una aplicacion web de microempresa, teniendo
como resultado una alineacién de caracteristicas positivas. Seguidamente, la
técnica Dinamica de Deteccién de Vulnerabilidades (DDV) al momento de
realizar su implementacion, demostro tener mas procesos utilizando el Crawler
como proceso principal para captar las URLs y ubicacion, creacion de vector de
ataques y la simulaciéon del vector de ataques en pruebas de caja negra.
Recolectando datos necesarios para coincidir en plenitud con la deteccion de
vulnerabilidades de ataques de Cross Site Scripting en aplicaciones web de

microempresas.

C) Las pruebas realizadas en el caso de estudio fueron muy cercanas en el
tiempo de ejecucion del proceso escaner y tiempo de respuesta total de la
herramienta en ambas técnicas. Ejecutandose las pruebas en Kali Linux porque
dicho sistema operativo basado en Debian esta disefiado principalmente para
la auditoria y seguridad informética en general, proporcionado gran ayuda al

momento de ejecutar las herramientas en el caso de estudio.
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D) Finalmente, se compar6é los resultados obtenidos de ambas técnicas,
concluyendo que ambas técnicas detectan vulnerabilidades de ataques de
Cross Site Scripting en aplicaciones web de microempresas, teniendo una tasa
de Verdaderos Negativos sobresalientes, pero en los Verdaderos Positivos la
técnica DDV sobresale con promedio de 14 vulnerabilidades detectadas de 15
vulnerabilidades reales y la técnica SDV su promedio de vulnerabilidades es de
3 de 15 vulnerabilidades reales. Asi mismo, la técnica DDV mostro un alto
porcentaje en los indicadores de eficiencia, en la precision un 93.33%,
sensibilidad un 93.33%, especificidad un 93.75% y en la exactitud un 93.54%,
mientras que la técnica SDV mostro un bajo porcentaje en los indicadores de
eficiencia, en la precision un 20.00%, sensibilidad 75.00%, especificidad un
55.55% y en la exactitud un 58.06%. De tal manera la técnica DDV detecta mejor
las vulnerabilidades de ataques de Cross Site Scripting en aplicaciones web de
microempresas, logrando una mejora en cuanto a la ayuda hacia los
programadores que desarrollan aplicaciones web para microempresas, y para
los encargados de la area de sistemas o informatica de microempresas,
mejorando la seguridad de su aplicaciones web, detectando las vulnerabilidades
de ataques de Cros Site Scripting y poder mejorar el codigo fuente para no tener

ataques informatico futuros.
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4.2. Recomendaciones.

Muchos desarrolladores cuando inician a crear aplicaciones web para
microempresas escriben cédigo sin pensar en un ataque informatico, es por ello
gue se recomienda aplicar dichas herramientas en las aplicaciones web para
detectar vulnerabilidades de ataques de Cross Site Scripting y asi saber su

ubicaciéon y poder prevenir dichos ataques.

La técnica Sumidero — Deteccion de Vulnerabilidades procesa un rastreo de
vulnerabilidades basica por tal motivo que no detecta profundamente las

vulnerabilidades, es por ello que se le recomienda mejorar en ese punto.

Se recomienda trabajar con aplicaciones web vulnerables aquellas personas que
se dediquen a desarrollar técnicas de deteccién de vulnerabilidades, con el fin
de visualizar si la técnica desarrollada esta por un buen camino en detectar las
vulnerabilidades de ataques Cross Site Scripting. También que se ejecute en Kali
Linux que es un sistema operativo que apoya a la seguridad informética, para

detectar ataques y vulnerabilidades, ayudando a la presente investigacion.

Se recomienda seguir con la investigacion de deteccion de vulnerabilidades de
ataques de Cross Site Scripting porque es un tema muy delicado en cuanto a
privacidad de microempresas y a los usuarios que utilizan la aplicaciéon web. De
manera que, si no lo hacen, la microempresa puede sufrir pérdidas de
informacion y datos, también para el usuario porque puede sufrir robos de

cuentas bancarias, contrasefias, suplantacion de identidades falsas, etc.

Finalmente, se les recomienda a los trabajadores de las microempresas que se
encargan del area de informatica o sistemas, que exijan a los desarrolladores
que han creado la aplicacion web, aplicar dichas herramientas de las dos
técnicas de deteccion de vulnerabilidades de ataques de Cross Site Scripting
para prevenir atagues informéticos, mejorando el codigo fuente y algunas

configuraciones.
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ANEXOS.

ANEXO 1: Encuesta hacia los programadores sobre la seguridad de aplicaciones

web al momento de escribir el codigo fuente.

Encuesta
L A Programadores
UNIVERSIDAD Tema Dirigido para: web
I.% SENOR DE SIPAN SEGURIDAD DE Version: 00
APLICACIONES WEB AL
MOMENTO DE ESCRIBIR Hoja: 100-120
EL CODIGO FUENTE

ENCUESTA HACIA LOS PROGRAMADORES SOBRE LA SEGURIDAD DE
APLICACIONES WEB AL MOMENTO DE ESCRIBIR EL CODIGO FUENTE

1. ¢Usted desarrolla aplicaciones web?

« () o ()

2. ¢Qué tiempo lleva desarrollando aplicaciones web?

3. ¢Utiliza algun Framework para desarrollar aplicaciones web?
sl D NO C]

4. ;Qué es mas importante en el desarrollo de la aplicacion web?
Que cumpla con todos los procesos requeridos por el usuario
Que sea adaptable a todo tipo de dispositivo “responsive”

Que la seguridad de informacion y usuario sea prioridad

Que el interfaz sea agradable para el usuario

1l

5. ¢Las aplicaciones web desarrolladas por usted son para microempresas?

2 () o ()

6. ¢Qué tiempo aproximado demora en desarrollar una aplicacion web?

7. ¢Se fija en la seguridad de la aplicaciéon web desarrollada?

5 () o

1

8. ¢Escribe el cédigo fuente de la aplicacion web tomando como prioridad los procesos que debe

cumplir la aplicacién web?

SIC] No[:]
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9. ¢Realiza pruebas de seguridad en la aplicacion web desarrollada?

SI NO

10. ¢ Usted aplica reglas de prevencion de vulnerabilidad de codigo fuente de la aplicacion web
desarrollada?

Sl NO

11. ¢ Alguna vez a intentado atacar a su misma aplicacion web que ha desarrollado?

S| NO
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ANEXO 2: Resolucion de aprobacion del proyecto de investigacion

UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO
RESOLUCION N° 0930-2019/FIAU-USS
Chiclayo, 22 de julio de 2019
VISTO:

El Acta de Reunion N° de fecha 22 de julio .de 2019,, para la ejecucién de la Tesis titulada:
"COMPARACION DE TECNICAS DE DETECCION DE VULNERABILIDADES DE ATAQUES CROSS
SITE SCRIPTING (XSS) EN APLICACIONES WEB DE MICROEMPRESAS", presentada por el(los)
estudiante(s) BOCANEGRA CHAVEZ CRISTIAN ALEXANDER de la Escuela Académico
Profesional de INGENIERIA DE SISTEMAS vy;

CONSIDERANDO:

Que, de conformidad con la Ley Universitaria N° 30220 en su articulo 48° que a letra dice: "La
investigacion constituye una funcién esencial y obligatoria de la universidad, que la fomenta y realiza,
respondiendo a través de la produccion de conocimiento y desarrollo de tecnologias a las necesidades de
la sociedad, con especial énfasis en la realidad nacional. Los docentes, estudiantes Y graduados participan
en la actividad investigadora en su propia institucion o en redes de investigacion nacional o internacional,
creadas por las instituciones universitarias publicas o privadas.";

Estando a lo expuesto, y en uso de las atribuciones conferidas y de conformidad con las normas y
reglamentos vigentes;

SE RESUELVE:

°: APROBAR, el Proyecto de Tesis denominado "COMPARACION DE TECNICAS DE
DETECCION DE VULNERABILIDADES DE ATAQUES CROSS SITE SCRIPTING (XSS) EN
APLICACIONES WEB DE MICROEMPRESAS", pertenccicnte a la Linca de Investigacién
TECNOLOGIAS DE LA INFORMACION - SEGURIDAD INFORMATICA, a cargo del(los)
estudiante(s) BOCANEGRA CHAVEZ CRISTIAN ALEXANDER, de la Escuela Académico
Profesional de INGENIERIA DE SISTEMAS.

ARIiQU_LQZﬁ; ESTABLECER, que la inscripcién de la Tesis se realice a partir de emitida la presente
resolucion, y tendréd una vigencia maxima de 02 afios.

REGISTRESE, COMUNIQUESE Y ARCHIVESE

LTAD DE INGENN!
ARQ URA Y URBANISMO =

Cc: Direccién de Investigacion, CPGYT, Interesados, Archivo

ADMISION E INFORMES
074 481610 - 074 481632
CAMPUS USS

Km. 5, carretera a Pimentel
Chiclayo, Peru

www.uss.edu.pe
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ANEXO 3: Revision y Seleccién de Técnicas de tipo Cross Site Scripting

Sitio web de la Plataforma SCimago Journal & Country Rank (SJR), que se utilizara
para clasificar las bases de datos en la cual se realizan la busqueda de los articulos

relacionados.

Journal Rankings Country Rankings Wiz Tools Help About Us

SJR

Scimago Journal & Country Rank

WHAT IS SCIMAGOJR FOR?

Figura 46: Figura 35: Sitio Web Scimago Journal & Country Rank (SJR). Fuente:
scimagojr.com

Resultados que se obtiene al buscar deteccidon de vulnerabilidades de ataques de
Cross Site Scripting.

Title Type 4 H DT:‘:ZI Total Docs. ;:}:I Total Cites  Citable Docs.  Cites/Doc.  Ref./ Doc.
SJR index (2018) (3years) (2018) (3years) (3years) (2years) (2018)
. 3.548
1 |EEE Transactions on Cybernetics Jjournal 81 619 898 12590 10010 878 11.47 20.34 %
: " 3.233
2 |EEE Transactions on Automatic Control Jjournal 260 677 1495 14169 9981 1484 6.20 20.93 g
2875
3 Researchgate journal 236 677 1495 14160 9081 1484 6.20 2093
. 2.875
4 Foundations and Trends in Systems and Control Jjournal 7 5 8 534 53 8 430 106.80 g
. 2.794
5 |EEE Transactions on Fuzzy Systems Jjournal 170 407 457 13604 4245 451 8.80 3343 g
33rd International Conference on Machine Learning, conference and
[ ) 2718 38 0 342 0 072 337 514 oo EE
ICML 2016 proceedings -
. . 2.400
7 |EEE Transactions on Industrial Electronics Jjournal 236 1190 2627 27531 25178 2605 8.70 23.14 g

Figura 47: Resultado del filtro de la plataforma SCimago Journal & Country Rank.

Fuente: scimagojr.com
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Resultado de la busqueda de investigaciones que implementan técnicas de

deteccidn de vulnerabilidades de ataques Cross Site Scripting.

EEE org | 1EEE Xplore Digital Library | IEEE-SA | IEEE Specirum | More Stes Cart 0)| Creste Accourt | Personal Sign In

IEEEX.QIO/’E'H Institutional Sign In ¢|EEE

Browse v My Settings v Get Help v Subscribe

Enter keywards or p

Advanced Search | Other Search Options v

PerPage: 26w | Exportw | Set Search Alerts w | Search History

Showing 1-26 of 70 for Cross Site Seripting attack vulnerability detection

Conferences (50) Joumals (5) Courses (4) Magazines (1)
Sslect Allon Page Sort By: Relevance v
Show
9 AlResuls A novel approach for detection of SQL injection and cross sits scripting attacks a
_ Pijush A Sonewsr: Nain A Mreirs
S 2015 International Conference on Pervasive Gomputing {IGPG)
fesr 2015 | Coniaranc Paper | Publisher: [E22
Giedby 9
Vear ~

bzt (mm)  Q@UEG @

A context-sensiive approach for precise detection of cross-site scripting vulnerabilites
o0t pon Mukesh Kumar Gupta : Mzhesh Ghand Govil ; Girdnari Singh
2014 10th Infsmational Conference on Innovations in Information Technalogy (IT)

F— Year. 2014 | Conference Paper | Publisher. IEEE.
Cited by: 1)
S ¥ bAbsiaet  (we) @G0 @
08
ETS8Detector: A Tool to Aufomatically Detect Cross-Site Scripfing Vulnerabilities a
Thiage S. Rochs ; Eduardo Souto
Author v 2014 IEEE 13th International Symposium on Network Computing and Applications
fear: 2014 | Conference Papar | Publisher: IEEE
JYSH. Cied bv

Figura 48: Resultado crudo de la busqueda IEEE. Fuente: ieeexplore.ieee.org/

ANEXO 4: Descarga e instalacién de Software de Virtualizacién Virtual Box

Se descargara el software de virtualizacion VirtualBox version 6.0.14. Se acudio al
sitio web del software, donde se ve claramente que se puede utilizar para varias
plataformas. Para la presente investigacion se necesita para el Sistema Operativo
Windows.

<>

R

VirtualBox

Download VirtualBox

Here you will find links to VirtualBox binaries and its source code.

About VirtualBox binaries
Screenshots By downloading, you agree to the terms and conditions of the respective license
Downloads If you're looking for the latest VirtualBox 5.2 packages, see VirtualBox 5.2 builds. Please also use version 5.2 if you still need support for 32-bit hosts, as this has been
Documentation discontinued in 6.0. Version 5.2 will remain supported until July 2020.

End-user docs VirtualBox 6.0.14 platform packages

Technical docs
Contribute - 0% X hosts

) - Linux distributions

Community + =Solaris hosts

The binaries are released under the terms of the GPL version 2
See the changelag for what has changed.

You might want to compare the checksums to verify the integrity of downloaded packages. The SHAZ56 checksums should be favored as the MD5 algorithm must be
treated as insecure!

= SHA256 checksums, MD5 checksums
Note: After upgrading VirtualBex it is recommended te upgrade the guest additions as well.

[£) Vitualgox-60.14-exe A Mostrartodo X
645/163 M2 Quadan 155

Figura 49: Sitio Web de descarga del software de virtualizacion VirtualBox version

6.0.14. Fuente: virtualbox.org/wiki/Downloads
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Para la instalacion de VirtualBox, primero se tiene que ejecutar como administrador

en el ordenador, seguido de ello aparecera una pantalla de bienvenida, en el cual

se dara clic en el boton ‘Next >’ para continuar con la instalacion

‘ﬁl Oracle VM VirtualBox 6.1.0 Setup *

Welcome to the Oracle VM
VirtualBox 6.1.0 Setup Wizard

The Setup Wizard will install Orade VM VirtualBox 6.1.0 on
your computer, Click Mext to continue or Cancel to exit the
Setup Wizard.

l

ersion 6.1.0 Cancel

Figura 50: Ventana de bienvenida. Fuente: Instalacién Virtual Box

Luego aparecerd la pantalla de seleccionar la forma en que se desea instalar las

funciones y la ubicacion de la instalacion del VirtualBox. Para dicho trabajo se

dejara tal como esta y se dara clic en ‘Next >’ para avanzar con la instalacién.

#2 Oracle VM VirtualBox 6.1.0 Setup X

Custom Sstup
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

""" M| VirtualBox Application Oracle VM VirtualBox 6. 1.0

i (=0 = | VirtualBox USE Support application.

- 1= = | VirtualBox Networking
- | virtualBox Brid

gil !r al ox Bnegey This feature requires 34MBE on your
- 27| VirtualBox Host-C|  pard drive, Tthas 3 of 3

-] v| VirtualBox Python 2% 50 subfeatures selected, The
subfeatures require OKB on your ...

< >

Location:  C:\Program Files\OracleWVirtualBox e

l

Version 6.1.0 Disk Usage < Back Cancel

Figura 51: Ventana de localizacion. Fuente: Instalacion Virtual Box
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Después en la siguiente pantalla de seleccion de casilleros de las funciones que se

realizara la instalacion. Propiamente se dejara tal como esta y se dara clic en ‘Next’

15 Oracle VM VirtualBox 6.1.0 Setup X

Custom Setup
Select the way you want features to be installed.

Flease choose from the options below:

Create start menu entries
Create & shortcut on the desktop
Create a shortcut in the Quick Launch Bar

Register file assocations

l

Version 6.1.0 < Back Cancel

Figura 52: Ventana de seleccion de las funciones. Fuente: Instalacion Virtual Box

Seguidamente terminard la configuracién de la instalacién de VirtualBox, por lo

tanto, se dara clic en ‘Yes’ para proceder con la instalacion en el ordenador.

#5 Oracle VM VirtualBox 6.1.0 X

Warning:
Network Interfaces

Installing the Oracle VM VirtualBox 6. 1.0 Networking feature
will reset your network connection and temporarily
disconnect you from the network.

Proceed with installation now?

Version 6.1.0 Yes No

Figura 53: Ventana de culminacion de la configuracion. Fuente: Instalacion Virtual

Box
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Luego iniciara con la instalacion en el ordenador

ﬁ] Oracle VM VirtualBox 6.0.14 Setup - X

Oracle VM VirtualBox 6.0.14

Please wait while the Setup Wizard installs Orade VM VirtualBox 6.0. 14. This may
take several minutes.

Status:
| | —

Figura 54: Ventana del proceso de instalacion. Fuente: Instalacion Virtual Box

Finalmente se terminara la instalacién y se procedera a dar clic en ‘Finish’ para

concluir, dejando marcado el casillero ‘Start Oracle VM VirtualBox 6.0.14 after

installation’ para iniciar con el software

ﬁ Oracle VM VirtualBox 6.0.14 Setup X

Oracle VM VirtualBox 6.0.14
installation is complete.

Click the Finish button to exit the Setup Wizard.

| [] start Oracle VM VirtualBox 6.0, 14 after installation |-

Version 6.0.14 Back

Figura 55: Ventana de finalizacion de la instalacién. Fuente: Instalacion Virtual
Box
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ANEXO 5: Descarga de Kali Linux

Descargar la imagen ISO de Kali Linux desde su sitio web. Se trabajara con la

version 2019.3 en 64 bit, para ello se descargara haciendo clic en la opcién ‘Kali

Linux 64-bit VirtualBox’ direccionando a otra ventana de la web.

[KALI|

Torrent
Kali Linux E17 64-Bit

Torrent
Kali Linux KDE 64-Bit

Torrent

Kali Linux XFCE 64-Bit

Kali

Kali

Kali

Kali

Linux 64-bit VMware

Linux 32-bit (PAE) VMware

Linux 64-bit VirtualBox

Linux 32-bit (PAE) VirtualBox

2019.3

2019.3

2019.3

Blog Downloads

Training

303723007 CRdG60e COead7 C63630113035206575F 7780583721234 TatTE

7711e8ddd2247c 2650bdb18229501dd4-F77 5051 ab0e BAbEEF3TbEBI2899 31576

Available on the Offensive Security VM

Available on the Offensive Security VM

Available on the Offensive Security VM

Available on the Offensive Security VM

b2c49073FB55F156

wnload Pags

wnload Pags

wnload Pags

wnload Pags

Documentation

Community About Us Q

Tweets by @xaliinux

3]

a Chris Jenkins

Alot of times the answer to a lot of Iife’s
problems s to just “iry harder
Programming is an exercise in not giving
up

https:iftwitter.com/kaliinux/status 1870
57513717489665

X\ Kali Linux &
~ @ka

Here is looking at you kid. ®
hitps://wit oglyinfoSecistatus/
1187041542806147075

S\ Kali Linux &
~~ @ka

Follow up to the gnome issue -
bugs kali org/view. php?id=57 -

Embed on Twitter -

Figura 56: Sitio Web de descarga de Kali Linux. Fuente: kali.org/downloads/

Seguidamente direcciona a otro sitio web llamado ‘offensive-security’ para

continuar con la descarga. Se dara clic en la opcién ‘Kali Linux VirtualBox 64-Bit’

dando origen a la descarga automatica de Kali Linux.

Kali

Courses

Certifications

Labs Pentest

Linux VMware Images

Kali Linux VirtualBox Images

Who We Serve

Pricing

Kali Linux Hyper-V Image

Kali & More...

ENROLL NOW

About Q
testing Trom the makers of the Kall
Linux penetration testing
distribution.

OSCP REGISTRATION

Image Name Torrent  Version Size SHA2565um
33G 6 4723336252895 4d9c9caaddb255h 2
Torrent 2019.3
Kali Linux
VirtualBox 32-
Bit
34G  1164bd669754ccd9585F504bc7071e04729ce8Fb35107d77d2922d3Fa469a64
Torrent 2019.3
Kali Linux

VirtualBox 64-
Bit

.‘) kali-linux-2019.3a-...0v@ A
16/33 GB. Quedan 4 min

Mostrar todo x

Figura 57: Sitio Web de descarga de la Imagen ISO Kali Linux. Fuente:

kali.org/downloads/
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ANEXO 6: Montar Imagen ISO Kali Linux en Virtual Box

Virtualizar la ISO Kali Linux en VirtualBox. Para ello se debe dar clic en la opcion
‘Nueva'.

V¥ Oracle VM VirtualBox Administrador
Archive Maquina  Ayuda

& A R

Preferencias Importar  Exportar

iBienvenido a VirtualBox!
La parbe |zqu\arda de esta vantana conhe erramlentas globales y
toda: d s de wir tuale

ensu cnmputadnra Puede \mpnrtar anadlr y crear nuevas MVs usandn
los botones correspondientes de la barra de herramientas. Puede abrir
un «popup del elemento seleccionado actualmente usando el batsn de
slementy correspondints. Pusde presional 2 teda F1 para obizner
sitar virtualbox.org para mas informacion y

ayuda instani
las ulhmas noticias.

Figura 58: Ventana principal VirtualBox donde se montara la Imagen 1SO de Kali
Linux. Fuente: Programa de Virtual Box

En la siguiente ventana se configura la creacion de la maquina virtual, escribiendo
un nombre y eligiendo el sistema operativo. Se escribe ‘Kali Linux’, se selecciona
el tipo el sistema operativo ‘Linux’ y en la version se selecciona ‘Other Linux (-bit)’
porque no se encuentra Kali. Finalmente se da clic en ‘Next’ para seguir con la

configuracion de la maquina virtual.

Nombre y sisterma operativo

Seleccione un nombre descriptive peta desting para la nueva maquin:
wirtual y selecaone «l tipe de slsDEma onerauvo que uene \ntenaon de |nstalar en
ella. EI r\ombra que selecdone serd usado por VirtualBox para identificar esta

macu
Mombre: [Kal Linux J
Carpeta de maquina: ||| C:\sers\Christian WirtuslBos VMs ~]
Tipo: | Linux e
Versign: | Gther Linux (64-bit) -

Figura 59: Ventana para crear la maquina virtual con el sistema operativo Kali
Linux. Fuente: Programa de Virtual Box
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Luego se selecciona el tamafio de memoria de la maquina virtual. Se selecciona 4
MB para Kali Linux.

@ Oracle VM VirtualBox Administrado - m] X

& @R o

Preferencias  Importar Exportar Mueva Agregar

& Crear maquina virtual

Tamafio de memoaria
Seleccione la cantidad de memoria (RAM) en megabytes a ser reservada para la
maquina virtual.

El tamafio de memoria recomendado es 512 MB.

' 4095 = MB
.............................
- 4MB 8192 M8

[ 1| concer

Figura 60: Tamafio de memoria de la maquina virtual Kali Linux. Fuente:

Programa Virtual Box

Después se elige el disco duro, para Kali Linux se selecciona en la opcion ‘Crear

un disco duro ahora’ y seguido se da clic en ‘Crear’.

TP &~ @ @

Preferencias  Importar Exportar  Nueva Agregar

& Crear maquina virtual

Disco duro

5i desea puede agregar un disco duro virtual a la nueva maquina. Puede aear un
nueve archive de disco duro o selecdonar uno de la lista o de otra ubicacién usando
elicono de la carpeta.

. 5i necesita una configuracién de almacenamiento mas compleja puede omitir este
paso y hacer los cambios a las preferendias de la maquina virtual una vez creada.

El tamafio recomendado del disco duro es 8.00 GB,

() Mo agregar un disco dure virtual

‘ | (® Crear un disco duro virtual ahora

(O Usar un archivo de disco dura virtual existente

Vado v

‘ Crear Cancelar

Figura 61: Seleccionar el disco duro de Kali Linux. Fuente: Programa de Virtual

Box
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Seguidamente aparece la ventana de la creacién de disco duro virtual en el cual se

seleccionara la opcion ‘VDI (VirtualBox Disk Image)’ y se da clic en ‘Next'.

& @R L:gn

Crear de disco duro virtual

Tipo de archivo de disco duro

Selecione el tipo de archivo que quiere usar para el nueve disco duro virtual. Sino
necesita usarlo con otro software de virtualizadén puede dejar esta configuracién sin
cambiar.

(®) VDI (virtualBox Disk Image)

— irtual Hard Disk)

VMDK (Virtual Machine Disk)

oo srpero |i| Conclr

Figura 62: Selecciéon de tipo de archivo del disco duro de Kali Linux. Fuente:

Programa Virtual Box

En la siguiente ventana se selecciona el archivo de unidad de disco duro virtual,

para Kali Linux se utilizara la opcién ‘Reservado dinamico’ y luego clic en ‘Next’

& &R L

€ Crear de disco duro virtual

Almacenamiento en unidad de disco duro fisica

Seleccione si el nuevo archive de unidad de disco duro virtual deberia arecer segin se
use (reserva dinamica) o si deberia ser creado con su tamafio maximo (tamario fijo).

Un archivo de disco duro reservado dinamicamente solo usaré espacio en su disco
fisico a medida que se llena (hasta un méximo tamaiio fijo), sin embargo no se reducird
de nuevo autométicamente cuando el espacio en él se libere.

Un archivo de disco dure de tamaiio fijo puede tomar més tiempo para su creadion en
algunos sistemas, pero normalmente es mas rapido al usarlo.

®) Reservado dindmicamente

- | O Tamafio fijo

4

Figura 63: Selecciona el archivo de unidad de disco duro virtual de Kali Linux.

Fuente: Programa Virtual Box
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Seguidamente se selecciona la ubicaciéon y tamafio que tendra la maquina virtual
Kali Linux. Para dicha creacién se utilizara en la misma ubicacion que genera el

Software, se selecciona 8.00 Gb de tamafio y luego ‘Crear’.

e =l & @A R oan

-—
C

4 Crear de disco duro virtual

Ubicacion del archive y tamafio

Escriba el nombre del archive de unidad de disco duro virtual en el campo debajo o haga
dic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

‘ lc:\users\ChristiantWirtualox YMs Kali Linux Kal Linu. veil | @ |
L

Seleccione el tamafio de disco duro virtual en megabytes. Este tamafio es el limite para el
archivo de datos que una maguina virtual podré almacenar en el disco duro.

v -

4.00 MB 2.00TB

4

Crear Cancelar

Figura 64: Ubicacion y tamafio de la maquina virtual Kali Linux. Fuente: Programa

Virtual Box

Finalmente se crea la maquina Virtual

3 Oracle VM VirtualBox Administrador - [m] ped

Archive  Maquina  Ayuda

) — & @ -

MNueva Configuracién Descartar  Iniciar

= cal . 5 [ General =] previsualizacién @
0
‘ @ Apagada = Mombre: Kali Linux
Sistema operativo: Other Linux (54-bit)
Ubicacion de archivo de preferendas:  C:\Users\Christian
WirtualBox VMs\Kali
Linux
@ Sistema
Memoria base: H09%BMB |
Orden de arranque:  Disquete, Optica, Disco duro
Aceleradidn: VT-xfAMD-Y, Paginacidn anidada,
PAE[NY, Paravirtualizacion KVM
@ Pantalla
Memoria de video: 16 MB
Controlador grafico: WMSVEA
Servidor de escritorio remoto:  Inhabilitado
Grabando: Inhabilitado

Almacenamiento

Controlador: IDE
IDE primario maestro: Kali Linux. vdi (Mormal, 12,79 GB)
IDE secundario maestro:  [Unidad ptica] Vado

{n Audio

Controlador de anfitridn: Windows DirectSound
Controlador: ICHACS7

=P Red

Adaptador 1:  Intel PRO/1000 MT Desktop (NAT)

(5 us v

Figura 65: Maquina virtual Kali Linux creada con éxito. Fuente: Programa Virtual

Box
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Instalacion de Kali Linux en la maquina virtual. Se da doble clic en la maquina virtual
Kali Linux y se abre una ventana donde se selecciona el disco de inicio, donde se
busca donde esta la imagen ISO de Kali Linux descargado anteriormente y se

selecciona para empezar con la instalacion en la maquina virtual.

va c;
D Masica A Nombre -
_J Objetos 3D B s
B Videos # kali-linux-2019.3-amd64.iso
‘& Disco local (C)
— Disco local (D) I
o Red

v o< 3

Nombre de archivo: | | Todos los archivos de discos 6p v
e

& o B ) (2 @ cRLDERECHA

Figura 66: Seleccion de disco de inicio de la imagen ISO Kali Linux. Fuente:

Programa Virtual Box

Luego se selecciona ‘Graphical install’ para instalar directamente porque las otras
opciones se instalan por consola.

£ Kali Linux [Corriendo] - Oracle VM VirtualBox - (m] X

Archivo Maquina Ver Entrada  Dispositivos

KALI

=“the quieter you become, the more you are able to hear™

Ayuda

Boot menu

Live Camd6bd)
Live (amd641

(check kali,org/prst)
L Encrypted Persistence (check kali.org/prst)
Insta
Graphical install

Install with speech synthesis
Advanced options

G Om®o = ¢ @) cr bERECHA

Figura 67: Ventana principal de la Instalacion de Kali Linux. Fuente: Programa

Virtual Box
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Siguiendo con el procedimiento, se selecciona el lenguaje, para ello se busca

‘Spanish’ y se selecciona, luego en ‘Continue’.

7] Kali Linux [Corriendo] - Oracle VM VirtualBox

Archive Méquina Ver Entrada  Dispositives  Ayuda

| KALI I

BY QFFENSIVE SECURITY

Select a language

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language:

Punjabi (Gurmukhi) - A
Romanian - Romana

Russian - Pycckwit

Serbian (Cyrillic) - Cpncku

sinhala - Boam

Slovak - Slovenéina

| Spanish - Espaiiol |

Tagalog - Tagalog

Tajik - Toumki
Tamil - bl
Telugu - 8enb

Thai - aunlne
. cao [+
' BOEF @) G cm o

Figura 68: Ventana de seleccion de lenguaje de la instalacion de Kali Linux.
Fuente: Programa Virtual Box

Luego se selecciona la ubicacion del ordenador, esto para que se fije la zona horaria

y fecha. Se busco ‘Peru’ y luego en clic en ‘Continuar’

7 Kali Linux [Corriendo] - Oracle VM VirtualBox - ] x

Archive Maquina  Ver Entrada  Dispesitivos  Ayuda

Seleccione su ubicacion

La ubicacién seleccionada aqui se utilizara para fijar su zona horaria y también como ejemplo para
ayudarle a seleccionar la localizaciéon de su sistema. Esta localizacion sera habitualmente el pais donde
vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otro» si su
ubicacién no esta en la lista.

Pais, territorio o area:
Ecuador
El Salvador
Espafia
Estados Unidos
Guatemala

Honduras
México
Nicaragua
Panama

Paragiiay

| Pera

Puerto Rico

Capturar la pantalla N l Retroceder i Continuar

@@ & =i { @ 3 cr berecHA

Figura 69: Ventana de seleccion de la ubicacion del ordenador para fijar la zona
horaria y fecha de la instalacion Kali Linux. Fuente: Programa Virtual Box
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En la ventana de seleccién de teclado, se busca en la entrada de teclado

‘Latinoamérica’ y luego ‘Continuar’.

E7) Kali Linux [Corriende] - Oracle YM VirtualBox - o ®

Archivo  Mésquina Ver Entrads Dispositivos  Ayuda

Configure el teclado

Mapa de teclado a usar:

Canarés
Kazajo

Jemer

Kirghizo

Coreanc
Kurdo (variante F)
Kurdo (variante Q)

=

Letén
Lituano
Macedonio
Malayalamo

Nepalés

Sami septentrional
Noruego 1
Persa [~]
Capturar la pantalla l Retroceder ‘ Continuar
3
B @ S B § @ @ creomecta

Figura 70: Ventana de seleccion de teclado de la instalacién Kali Linux. Fuente:

Programa Virtual Box

Termina la primera fase de la configuracion y se empieza a cargar los componentes

adicionales que necesita Kali Linux

E7) Kali Linux [Comriende] - Oracle VM VirtualBox - o ®

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

Cargar componentes del instalador desde CD

_ cargando componentes adicionales

Descargando nic-modules-5.2.0-+kali2-amd64-di

Gl @ e & 2 1= 9 §3 & [#) cTRL DERECHA
Figura 71: Ventana de carga de componentes adicionales de la instalacion Kali

Linux. Fuente: Programa Virtual Box
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Después de concluir la carga de los componentes adicionales se continua la
segunda fase de la instalacion, se escribe el nombre de la maquina, el cual se

colocara el nombre del investigador y luego en ‘Continuar’

7 Kali Linux [Corriendo] - Oracle VM VirtualBox - O P

Archive Méaquina Ver Entrada  Dispositivos  Ayuda

| KALI I

BY OFFENSIVE SECURITY

Configurar la red

Por favor, introduzca el nombre de la maquina.

El nombre de maquina es una sola palabra que identifica el sistema en la red. Consulte al administrador
de red si no sabe qué nombre deberia tener. Si esta configurando una red doméstica puede inventarse
este nombre.

Nombre de la maquina:

[Christian\ ]

Capturar la pantalla | [ Retroceder | Continuar
b
B ok& & =i @ @ cr oerecHA

Figura 72: Ventana asignar un nombre a la maquina de la instalacion Kali Linux.

Fuente: Programa Virtual Box

Después se debe configurar la contrasefia, asignandole al Kali Linux una
contrasefa la cual se debe repetir y deben de coincidir. Seguido se da clic en

‘Continuar’.

£ Kali Linux [Corriendo] - Oracle VM VirtualBox - [m] x

Archive Maquina Ver Entrede  Dispositivos  Ayuda

| KALI I

BY OFFENSIVE SECURITY

Configurar usuarios y contrasenas

Necesita definir una contrasena para el superusuario («root»), la cuenta de administracion del sistema.
Podria tener graves consecuencias que un usuario malicioso o un usuario sin la debida cualificacion
tuviera acceso a la cuenta del administrador del sistema, asi que debe tener cuidado y elegir un la
contrasena para el superusuario que no sea facil de adivinar. No deberia ser una palabra que se
encuentre en el diccionario, o una palabra que pueda asociarse facilmente con usted.

Una buena contrasena debe contener una mezcla de letras, nimeros y signos de puntuacion, y debe
cambiarse regularmente.

La contrasena del usuario «root» (administrador) no deberia estar en blanco. Si deja este valor en
blanco, entonces se deshabilitara la cuenta de root creara una cuenta de usuario a la que se le daran
permisos para convertirse en usuario administrador utilizando la erden «sudo». l

Tenga en cuenta que no podra ver la contrasefna mientras la introduce.
Clave del superusuario:

[essoseseene ll
[] Mostrar la contrasefia en claro

Por favor, introduzca la misma contrasefia de superusuario de nuevo para verificar que la introdujo
correctamente.

Vuelva a introducir la contrasefia para su verificacion:
(eveeseeseee ] |

[]iMostrar la contrasefna en claro;
Capturar la pantalla | [ Retroceder | Continuar

QS S B 80O o

Figura 73: Ventana de asignacion de contrasefia para la maquina en instalacion

Kali Linux. Fuente: Programa Virtual Box.
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Procede a configurar el reloj, terminando con la segunda fase de la configuracion

de la instalacion, y espera a que avance hacia la siguiente ventana.

7Y Kali Linux [Corriendo] - Oracle VM VirtualBox

Archive Méquina Ver Entrada Dispositivos  Ayuda

Configurar el reloj

Obteniendo la hora de un servidor de hora en red...

Cancelar
Qs Iﬂ@-(@CFRLDERECHA

Figura 74: Ventana de configuracion automatica del reloj de la instalacion Kali
Linux. Fuente: Programa Virtual Box.

Seguidamente empieza la fase de particion de discos. Se selecciona la particion de

discos, en el cual se elige ‘Guiado — utilizar todo el disco’ y luego en ‘Continuar’

7] Kali Linux [Comriendo] - Oracle VM VirtualBox

Archive Maquina Ver Entrada Dispositivos  Ayuda

Particionado de discos

Este instalador puede guiarle en el particionado del disco (utilizando distintos esquemas estandar) o, si
lo desea, puede hacerlo de forma manual. Si escoge el sistema de particionado guiado tendra la
oportunidad mas adelante de revisary adaptar los resultados.

Se le preguntara qué disco a utilizar si elige particionado guiado para un disco completo.
Método de particionado:

Guiado - utilizar todo el disco

Guiado - utilizar el disco completo y configurar LvM

Guiado - utilizar todo el disco y configurar LVM cifrado
Manual

Capturar la pantalla [ Retroceder 1

h(DDJ P &1 ER 3 @ @) T erEcHa

Figura 75: Ventana de seleccion la particion de discos de la instalacion Kali Linux.
Fuente: Programa Virtual Box.
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Luego se selecciond el disco donde se borrara los datos almacenados
anteriormente (en este caso no hay datos, pero se llega a seguir con la
configuracion). Se elige el unico disco que se tiene y luego en ‘Continuar’.

7] Kali Linux [Corriendo] - Oracle VM VirtualBox

[ul X
Archivo  Maquina Ver Entrada Dispositivos  Ayuda

Particionado de discos

Tenga en cuenta que se borraran todos los datos en el disco que ha seleccionado. Este borrado no se
realizara hasta que confirme que realmente quiere hacer los cambios.
Elija disco a particionar:

| SCSI1(0,0,0) (sda) - 17.3 GB ATA VBOX HARDDISK

|

Capturar la pantalla

| ——
(

Retroceder I Continuar
|

BOEF s ElR 6 R sReci
Figura 76: Ventana de seleccion de disco para borrar los datos almacenados en la

instalacion Kali Linux. Fuente: Programa Virtual Box.

Termina la particién de discos y los cambios que se realizaron, se selecciona la

opcidn ‘Finalizar el particionado y escribir los cambios en el disco’ y luego en
‘Continuar’.

E7) Kali Linux [Corriendo] - Oracle VM VirtualBox

o x
Archive Maquina Ver Entrada Dispositives  Ayuda

Particionado de discos

Este es un resumen de las particiones y puntos de mantaje que tiene configurados actualmente. Seleccione una
particion para modificar sus valores (sistema de ficheros, puntos de montaje. etc.), el espacio libre para afadir una
particion nueva o un dispositivo para inicializar Ia tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Volamenes Logicos (LVM)

Configurar los volumenes cifrados

Configurar los volamenes iSCSI

= SC5I1 (0,0,0) (sda) - 17.3 GB ATA VBOX HARDDISK

= #1 primaria 13.0GB f exta I

f intercambio intercambio l
Finalizar el particionado y escribir los cambios en el disco

Retroceder 1&]

B O & &= i £ @ [ cr berecHA
Figura 77: Ventana de Finalizar con la particion de discos y los cambios realizados

en la instalacion Kali Linux. Fuente: Programa Virtual Box.

> #5  lbgica 4.3GB

capturar la pantalla | | Ayuda [
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Finaliza la fase de particion, solo se selecciona la opcion ‘Si’ para terminar con la
fase y seguir con la instalacion.

) Kali Linux [Cerriende] - Oracle VM VirtualBox

Archive Méquina Ver Entrada  Dispesitives  Ayuda

| KALI I

BY DFFENSIVE SECURITY
Particionado de discos

Se escribiran en los discos todos los cambios indicados a continuacién si continta. Si no lo hace podra
hacer cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCSI1 (0,0,0) (sda)

Se formatearan las siguientes particiones:
particion #1 de SC5I1 (0,0,0) (sda) como ext4
particion #5 de SCSI11 (0, 0,0) (sda) como intercambio
(Desea escribir los cambios en los discos?

O No

!

S
B @ &0 B8 {3 @ & criomecHa

Capturar la pantalla

Figura 78: Ventana de finalizacion de la particion de discos en la instalacion Kali
Linux. Fuente: Programa Virtual Box.

Después de las fases de configuracién de Kali Linux se empez6 a instalar.

7 Kali Linux [Cerriende] - Oracle VM VirtualBox

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

Instalar el sistema

I Instalando el sistema...
Copianda datos a disco...

@ t-?@k =) i {3 @ (&) cTre perecha

Figura 79: Ventana de proceso de la instalacion del sistema Kali Linux. Fuente:
Programa Virtual Box.
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Después se interrumpe la instalaciéon de Kali Linux para preguntar si se desea
utilizar la réplica en red, por lo cual se seleccion6 en la opcién ‘Si’ y luego en

[3 H 3
Continuar'.
ﬂ Kali Linux [Corriende] - Oracle VM VirtualBox - [m] X

Archive Mésquina Ver Entrada Dispositivos  Ayuda

Configurar el gestor de paquetes

Puede utilizar una réplica en red para complementar los programas incluides en el CD-ROM. Esto también
puede hacer que tenga a su disposicion nuevas versiones de los programas.

¢Desea utilizar una réplica en red?

Capturar la pantalla I X Retroceder I

B oS =i @ & croRea
Figura 80: Ventana de configuracion del gestor de paquetes en la instalacion Kali

Linux. Fuente: Programa Virtual Box.

Prosigue con la configuracion automéatica del APT

E7) Kali Linux [Corrienda] - Oracle VM VirtualBox - m] X

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

Configurar el gestor de paquetes

Descargando fichero 1 de 1

Cancelar
BOkaEs 1 EE @ @@ o omeca

Figura 81: Ventana de configuracion automatica de gestor de paquetes en la

instalacion Kali Linux. Fuente: Programa Virtual Box.
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Sigue la instalacion del cargador de arranque GRUB en el disco duro, por lo cual
se secciona en la opcién ‘Si’ y luego en ‘Continuar’.

7 Kali Linux [Corriendo] - Oracle VM VirtualBox

Archivo  Méquina Ver Entrada Dispositivos  Ayuda

| KALI I

BY OFFENSIVE SECURITY

Instalar el cargador de arranque GRUB en un disco duro

Parece que esta instalacion es el inico sistema operativo en el ordenador. 5i esto es asi, puede instalar
sin riesgos el cargador de arranque GRUB en el registro principal de arranque del primer disco duro.

Aviso: Si el instalador no pudo detectar otro sistema operativo instalado en el sistema, la modificacion

del registro principal de arranque hara que ese sistema cperativo no puede arrancarse. Sin embargo,
podra configurar GRUB manualmente mas adelante para arrancarlo.

¢Desea instalar el cargador de arranque GRUB en el registro principal de arranque?

|

I Retroceder 1 [%]

BRI S BEE GE R o
Figura 82: Ventana de instalacion del cargador de arranque GRUB en el disco duro
en la instalacion Kali Linux. Fuente: Programa Virtual Box.

Capturar la pantalla

Seguidamente se elige el disco duro, por lo cual se elegio ‘/dev/sda (ata-
VBOX_HARDDISK_VB637e3f6f-a845c5b0)’ y luego en ‘Continuar’.

E7Y Kali Linux [Corriendo] - Oracle VM VirtualBox

- (m] x
Archivo  Maquina Ver Entrada Dispositivos  Ayuda

| KALI I

B OFFENSIVE SECURITY
Instalar el cargador de arranque GRUB en un disco duro

Ahora debe configurar el sistema recién instalado para que sea arrancable, instalando para ello el
cargador GRUB en un dispositivo del que se pueda arrancar. La forma habitual de hacerlo es instalar
GRUB en el registro principal de arranque («master boot record») del primer disco duro. Si lo prefiere,
puede instalar GRUB en cualquier otro punto del disco duro, en otro disco duro, o incluso en un disquete.
Dispositivo donde instalar el cargador de arranque:

Introducic el di itivo manualmente

Idev/sda (ata-VBOX_HARDDISK VB637e3f6f-a845c5b0)

|

Capturar la pantalla

[ Retroceder Continuar

B0 S BEQEEmom=n
Figura 83: Ventana de seleccién de disco duro para instalar el arranque GRUB en

la instalacion Kali Linux. Fuente: Programa Virtual Box.
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Se espera que termine el proceso de instalacion del cargador de arranque GRUB.

) Kali Linux [Corriendo] - Oracle VM VirtualBox - O X
Archive Msquina Ver Entrada  Dispositivos  Ayuda

BY OFFENSIVE SECURITY.

Instalar el cargador de arranque GRUB en un disco duro

Instalando el cargador de arranque [¢iUI]:]

Ejecutando «updategrubs...

BOES o0 B8 )@ @ crpRecHa

Figura 84: Venta del proceso de instalacion del cargador de arranque GRUB en la

instalacion Kali Linux. Fuente: Programa Virtual Box.

Finalmente se termina la instalacién Kali Linux, seguido se da clic en ‘Continuar’

para iniciar con el sistema operativo.

E77 Kali Linux [Comiendo] - Oracle YM VirtualBox - O b

Archivo  Maquina Ver Entrada Dispositivos  Ayuda

| KALI I

BY OFFENSIVE SECURITY

Terminar la instalacion

Instalacion completada
La instalacion se ha completado. Ahora podra arrancar el nuevo sistema. Asegurese de extraer el
medio de instalacion para que el sistema arranque del disco en lugar de reiniciar la instalacién.

|

Capturar la pantalla [ Retroceder ll Continuar

0@ 5B @E @@ oo

Figura 85: Ventana de finalizacion de la instalacion Kali Linux. Fuente: Programa

Virtual Box.
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Por ultimo, se inicia el sistema escribiendo el usuario y la contrasefia en Kali Linux.

vie, 01 de nov, 23:58

Figura 86: Ventana de Inicio de Sesion de Kali Linux. Fuente: ISO de Kali Linux

El inicio de sesibén es correcto y muestra la ventana de inicio de Kali Linux

Aplicaciones ~ Lugares v vie, 01 de nov, 23:55

Figura 87: Ventana principal de Kali Linux. Fuente: ISO de Kali Linux
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ANEXO 7: Descarga e instalacion de Atom, gestor de lenguaje de programacion

Se ingresa al sitio web de Atom, luego se da clic en ‘Descargar’

Paquetes Temas Documentacion Blog Discutir ¥ Registrarse

Windows

/

= AtsmSetupQ-xGA.exE A Mostrartodo X
19.8/181 M8, Quedan 245

Figura 88: Sitio Web de descarga de Atom. Fuente: atom.io

Se da clic en el software Atom y empieza automaticamente la instalacién

& ATOM

Atom is being installed.
It will launch once it is done.

Figura 89: Ventana de instalacion de Atom. Fuente: Atom
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ANEXO 8: Ficha técnica para la anotacion de las pruebas realizadas al caso de

estudio por las técnicas DDV y SDV.

Tabla 34:

Ficha técnica creada para la anotacidén de pruebas realizadas

Técnica Deteccidén Dindmica de Vulnerabilidades (DDV)

N° de prueba Tiempo de ejecucion del  Tiempo disponible total de
proceso escaner la herramienta
Prueba 1 1:26 1:36
Prueba 2 0:39 0.36
Pruebas N Tiempo N Tiempo B
Total Promedio Promedio

Nota: Elaboracién Propia.

ANEXO 9: Seleccion de Scripts para aplicarlos en el caso de estudios.

Tabla 35:

Seleccion de Scripts para aplicarlos en el caso de estudio.

Script

<form name="formulario" method="post" action="data.php">
Nombre y apellidos: <input type="text" name="nombre" value="">
<input type="submit" />

</fform>

<a onmouseover="alert('Atague XSS!")" </a>

<script>alert("Ataque XSS")</script>
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<script>document.write('<img
src="http://testphp.vulnweb.com/search.php?cookie="%2Bdocument.cookie%2B"
"[>");<script>

<img src="images/logo.gif" onerror="alert('Ataque XSS!")"/>

Nota: Elaboracién Propia.
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