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RESUMEN

La evolucién en la era digital trae consigo innovadores proyectos en el terreno de
las Tecnologias de la Informacién y Comunicacion, entre las cuales destacan las

herramientas de gestion.

Durante los ultimos afios esta en auge una herramienta tecnoldgica que presenta
como fortalezas su dindmica, escalable, adaptable y rentable forma de administrar
las redes de datos, centralizandola y aislando las funciones de envio de la red de

las funciones de control, convirtiéndola en gestionable.

Las Redes Definidas por Software (SDN), la constituyen sus tres capas:
Infraestructura, Control y Aplicaciones, esta investigacién tiene su alcance
especificamente en la médula o esencia de la arquitectura, conocida como

controlador, el encargado de gestionar la inteligencia de la red.

Estudios previos de la Open Networking Foundation (ONF) nos muestran las
caracteristicas, funcionamiento y elementos para la seleccion del Controlador SDN.
La presente investigacion tiene como objetivo el despliegue en un entorno simulado
de una Arquitectura SDN, utilizando las versiones actualizadas y herramientas de
prueba basado en los indicadores de rendimiento y latencia. Como aporte esta el
estudio comparativo de controladores OpenSource que permitan a los
profesionales del mundo de las redes obtener una guia confiable para futuros

proyectos de migracion SDN.

Los resultados, basados en pruebas de configuracion y desempefio evidencian que

el controlador SDN OpenDaylight otorga un éptimo rendimiento.

Palabras Clave — Redes definida por software, SDN, controlador, capa de control,

capa de datos.



ABSTRACT

The evolution in the digital age brings with it innovative projects in the field of
Information and Communication Technologies, among which management tools

stand out.

During the last few years, a technological tool has been on the rise that presents as
strengths its dynamic, scalable, adaptable and profitable way of managing data
networks, centralizing it and isolating the sending functions of the network from the

control functions, making it manageable.

Software Defined Networks (SDN) are made up of its three layers: Infrastructure,
Control and Applications, this research has its scope specifically in the core or
essence of the architecture, known as the controller, in charge of managing the

intelligence of the network.

Previous studies by the Open Networking Foundation (ONF) show us the
characteristics, operation and elements for the selection of the SDN Controller. The
objective of this research is to deploy an SDN Architecture in a simulated
environment, using updated versions and testing tools based on performance and
latency indicators. As a contribution there is the comparative study of OpenSource
controllers that allow professionals in the world of networks to obtain a reliable guide

for future SDN migration projects.

The results, based on configuration and performance tests, show that the SDN

OpenDaylight controller provides optimal performance.

Keywords - Software-defined networks, SDN, controller, control layer, data layer.
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I. INTRODUCCION

1.1. Realidad Problemética

En nuestra era digital, la tecnologia evidencia un veloz y
exponencial desarrollo, las novedosas ideas e importantes planes en
Tecnologias de la Informacién y Comunicacion permiten obtener un
abanico de herramientas tecnolégicas a la vanguardia. Esto a su vez
deja en evidencia las altas deficiencias y retos de las redes
convencionales en cuanto a satisfacer requerimientos que involucran

niveles de complejidad, implementacion y administracion.

Open Networking Foundation (ONF,2012) especifica que los
inconvenientes e incidencias mas recurrentes de las redes tradicionales
se basan en su arquitectura, aquella que resulta altamente compleja, con
politicas rudas e inconsistentes, nula escalabilidad e incita al monopolio
en los proveedores de equipos de comunicaciones, los cuales
recomiendan instalar y configurar equipos de la misma marca en un

proyecto.

Las empresas y usuarios estan a la expectativa de obtener los
mejores resultados en las adquisiciones de hardware, software y sus
servicios que involucran, en el caso de las Redes y Telecomunicaciones
no ha sido la excepcion. Aunque ha demorado mas tiempo de lo
proyectado, las importantes empresas otorgan herramientas y recursos
a nivel de usuario y Administrador de Red, que permiten obtener
informacion concisa e integra. Asimismo, se busca el mejor rendimiento
y es donde aparece como innovadora solucion tecnolégica las Redes
Definidas por Software, con su enfoque programable, centralizado, que
ofrece las mejores expectativas para afrontar los altos requerimientos

gue hoy adolecen las redes tradicionales.
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Ante las expectativas generadas sobre el nuevo paradigma de las
redes basado en un controlador o cerebro de administracion,
centralizada, este trabajo busca investigar y generar pruebas para
evaluar los controladores SDN.
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Figura 1. Porcentaje de Crecimiento en el uso de dispositivos
moviles y conexiones. Fuente: Cisco Annual Internet Report,
2018-2023
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Figura 2. Consumo proyectado de ancho de banda por las
diferentes aplicaciones. Fuente: Cisco Annual Internet Report,
2018-2023
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Asimismo, nos encontramos ante el requerimiento de alta
disponibilidad, conocida como “las cinco 9”, es decir un 99.999%, que
equivale a un maximo de 5.26 minutos de inactividad al afio, que como
Administradores de red tenemos que garantizar, que presenta como
incognita ¢Qué herramientas tecnolégicas me permitirian alcanzar el

objetivo?

Segun la Networking Foundation (ONF), define las SDN como una
herramienta tecnolégica emergente que ofrece dinamismo en su forma
de gestionar las redes de datos, programabilidad centralizada en el
cerebro de la arquitectura, conocida como controlador SDN. Lo
interesante es la forma como desacopla las funciones de control del

envio y la de paquetes de red.

CAPA DE APLICACIONES
APLICACIONES DE NEGOCIO

[

CAPA DE CONTROL SDN ControlSoftware [ Servicios deRed ]ﬂ

CAPA DE Dispositivo deRed | Dispositivo deRed | Dispositivo deRed
INFRAESTRUCTURA Dispositivo deRed Dispositivo deRed

Figura 3. Arquitectura de una Red Definida por Software.
Fuente: Elaboracion propia

Las SDN contintan creciendo en grado, diversidad y valor, por lo
gue deriva inevitable reflexibn, comparacién y medicion de su
arquitectura, logica y componentes; que se implementen para futuras
migraciones de tipo parcial o total de las redes de datos. Como innovador
paradigma tiene la atencion e interés de los investigadores y
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profesionales del sector. La mayoria de los instrumentos que buscan
reproducir la conducta real de una topologia de red teniendo en cuenta
la arquitectura SDN se basan en un entorno virtual o simulado, y tienen
como objetivo generar resultados medibles, en base a pruebas de
esfuerzo y funcionales que miden el desempefio de estas redes, y por
ende desarrollar nuevas aplicaciones, usar protocolos y controladores
en su version actualizada para aprovechar las bondades que nos ofrecen

a la vanguardia de la tecnologia.

Para obtener una medicion actualizada y notable es requerido
estudiar las métricas y su desemperfio bajo escenarios especificos y con

mayor similitud a la realidad.

1.2. Antecedentes de Estudio.

Hasta la fecha, encontramos escasas investigaciones cuyo
alcance sea la evaluacion y comparacion de controladores SDN (Redes

Definidas por Software), en este trabajo se destacan las siguientes:

Rowshanrad, Abdi & Keshtgari, (2016) se enfoca en realizar un
analisis comparativo orientado a la calidad de servicio, también conocida
como QoS, en los controladores Floodlight y OpenDayLight. Su trabajo
es importante debido a los altos requerimientos de los usuarios hacia las
redes de datos, donde tenemos que tomar decisiones en base a
parametros de calidad de servicio, como el tiempo de retardo, la cantidad
de perdida de paquetes, el tipo de topologia, los niveles y su prioridad

de carga de trafico en los dispositivos.

Hoang & Pham, (2015) indica que a medida que SDN obtiene mas
implementaciones, los requisitos deben cerrar las brechas del
conocimiento, y poder desplegarlos en sistemas de produccion que
requieren alta disponibilidad y seguridad. Se discute y expone los

detalles de disefio de un controlador SDN, el énfasis estd en las
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interfaces, ya que son piezas importantes para la comunicacién con los

dispositivos y recursos de red.

Khattak, Awais & Igbal, (2015) explica que a pesar de que
encontramos estudios de evaluacién y comparacion de controladores,
OpenDaylight no ha sido considerado o en su defecto descartado en
base a criterios de cada autor. Aquellos que sugieren que OpenDaylight
controlador SDN (ODL) no es lo suficientemente maduro para ser
desplegado en la industria. Al denotar escasa confianza en los
resultados sugiere utilizar el esquema ECHO, que utiliza modelos de
cadena de la distribucion Markov. La hipotética razon puede ser que el
plugin OpenFlow en el modo rendimiento no otorga un aceptable
funcionamiento. Por eso concluyen en que los resultados de evaluacion

comparativa con Cbench no es muy exitosa.

Laissaoui, lIdboufker, Elassali & Baamrani, (2016) sostiene dos
incognitas para las SDN: ¢Con cuanta rapidez un controlador SDN
puede responder alos mensajes de solicitud en la ruta de comunicacion,
y que capacidad de solicitudes puede atender en un tiempo
determinado? Para ello es necesario un estudio comparativo de los
controladores que utilizan el protocolo OpenFlow, entre ellos se destaca
Floodlight, Beacon, Pox y Ryu, en base a métricas de latencia y
rendimiento. Los principales resultados muestran que Floodlight es el

mejor controlador para usar en una red que usa OpenFlow 1.0.

Yamei, Qing & Qi, (2016) indica que el controlador SDN es el
componente mas importante de la arquitectura. Por ello comparo
OpenDaylight y ONOS en pruebas de rendimiento. ONOS podria llegar
a 40k respuesta /s. Pero OpenDaylight solo tiene 0.3k de respuesta /s.
Esto se debe principalmente al ambiente del experimento, debido a que
se utilizé una PC con solo 2GB de memoria RAM. Se concluye que
ONOS presenta mejor rendimiento en las caracteristicas de interfaz GUI,

clusteres, conexion, conmutacion y rendimiento, mientras que su
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oponente OpenDaylight presenta mejores resultados durante el

descubrimiento de topologia de red y estabilidad.

Salman, Elhajj, Kayssi & Chehab, (2016) reitera la importancia
del controlador como componente principal de la arquitectura SDN, a su
vez indica que, al encontrar diversidad de arquitecturas, urge la
necesidad de una evaluacion comparativa y no solo cuantitativa,

teniendo especificos criterios de caracter cualitativos.

Bispo, Corujo & Aguiar, (2017) expresa que el crecimiento
tecnolégico esta impulsando el desarrollo de soluciones SDN, aquellas
gue se distinguen en sus caracteristicas y funciones. Lo que resalta es
gue las evaluaciones mas recientes de SDN se enfocan solo en el
rendimiento y no utilizan las ultimas versiones que de forma constante
son lanzadas al mercado. Por ello en esa comparacion, se intentd no
solo comparar controladores de distinta naturaleza, sino también
controladores con similares caracteristicas para evaluar sus diferencias

de rendimiento.

Rajaratnam, Kadikar, Prince & Valarmathi, (2017) explica que la
convergencia de las redes de datos con los servicios CLOUD deben
interactuar para lograr el objetivo. La idea basica detras de esta
experimentacion es promocionar el despliegue del controlador ONOS en
las topologias existentes y futuras. Como resultado la topologia en malla
demuestra ser la mejor para redes de alta velocidad con latencia

extremadamente bajas en comparacion a otras topologias.

Aliyu, Bull & Abdallah, (2017) sostiene que la arquitectura
tradicional de redes de datos es compleja, dificil de administrar, inflexible
y estatica. Al igual que las anteriores investigaciones obtuvieron
resultados en base a las caracteristicas del rendimiento de la red, delay

y jitter.
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Darianian, Williamson & Haque, (2017) afirma que hasta donde
tenemos conocimiento, no hay un estudio reciente en la literatura
centrada en la evaluacion del rendimiento de ONOS y OpenDaylight. El
estudio préactico concluye que, en la mayoria de las pruebas, ONOS y
OpenDaylight presentan un mejor rendimiento y por ende una cifra
menor de latencia. La configuracion que interviene en los resultados, es
que el Hyper-threading debe estar habilitado. Concluye indicando un
extrafio comportamiento de OpenDaylight en las pruebas de

rendimiento, debido a un presunto error en su Plugin OpenFlow.

Kaur & Gupta, (2018) explica que las redes comunes son
inflexibles, carecen de una administraciébn descentralizada y los
dispositivos de red que utiliza no son programables. En el mercado se
ofrece distintos controladores OpenSource y propietarios o de pago. La
diferencia méas notable entre ellos es el lenguaje de programacion en el
gue fueron programados y la compatibilidad con el estdndar OpenFlow
mas utilizado hasta la fecha. La mayoria de los controladores estan

basados en Java o Python.

Mamushiane, Lysko & Dlamini, (2018) aborda una realidad
diferente, aquella que escala a evaluar los controladores en ambitos de
gran envergadura y criticidad como las SD-WAN. Dos de las incognitas
mas importantes son: ¢ Con que rapidez un controlador puede responder
a los mensajes PACKET_IN? (ElI conmutador envia las solicitudes
PACKET_IN al controlador siempre que no haya una entrada
coincidente en la tabla de flujo de un interruptor y el controlador necesita
tomar una decision); y ¢Cuantos mensajes PACKET_IN puede un
controlador manejar por segundo? Para ello se evalué y comparo el
rendimiento de controladores OpenSource utilizando una herramienta de
benchmarking de cédigo abierto llamada Cbench en sus dos modos de

operacion: modo de latencia y rendimiento.
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Chahlaoui & Dahmouni, (2018) indica que es necesario programar
las actividades de administracion de tréfico en los factores de retardo y
latencia en los controladores. Los autores solucionaron la problematica
con flujos QoS de grano fino que permitian automatizar la gestion de

multiples conmutadores en la red OpenFlow.

Laassiri, Moughit & Idboufker, (2018) indica que el controlador es
el ente principal de la arquitectura SDN, porque es el encargado de
tomar las decisiones sobre el funcionamiento de la red. Basa su
investigacion en dos reglas: El tiempo necesario para insertar una nueva
regla en el interruptor (latencia) y el nimero de peticiones procesadas

por segundo (por ejemplo, rendimiento).

Sanchez & Sarmiento, (2018) resalta quizas una de las
deficiencias méas importantes encontradas en la arquitectura SDN, se
refiere al riesgo de la centralizacién de la inteligencia del controlador. Se
plantea incognitas de que sucederia si el controlador al ser el Unico
responsable de gestionar e indicar las decisiones de reenvio al plano de
datos, presenta fallas en sus decisiones. Como solucion se recomienda
adoptar topologias de red personalizadas insertando un control total
sobre los datos y las interconexiones donde podemos inyectar varios

tipos de fallas y monitorear el trafico.

Priyadarsini, Bera & Bhampal, (2018) indica que la arquitectura
SDN ofrece numerosas ventajas y desafios, si bien es cierto las SDN
representan la solucién idénea en un entorno real, es importante evaluar
y categorizar los parametros que afectan el rendimiento del controlador
SDN, el como las variaciones de esos parametros influyen en su

rendimiento.

Pereira, Silva & Sousa, (2019) explica que la transicion al
paradigma SDN va a resultar en un dificil proceso en la toma de

decisiones de los profesionales de red e investigadores. La amplia
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diversidad de controladores SDN existentes, asi como sus
caracteristicas heterogéneas y potencialidades, son elementos que
pueden presentar dudas en la eleccion del mas 6ptimo en base a un
determinado requerimiento. Para ello se realiza un estudio comparativo

entre algunos de los controladores.

Mamadou, Azzouni & Pujolle, (2019) nos indica que, si bien es
cierto, han aumentado en los Ultimos meses las contribuciones de
investigacion, la gran mayoria se centra solamente en que tan veloz se

procesa las solicitudes de los hosts.

1.3. Teorias relacionadas al tema.

1.3.1. Desafiosy Tendencias en TIC

Cuando hablamos de desafios en la red de datos, explicitamente
nos podemos referir a su performance o rendimiento que debe ofrecer
hacia los requerimientos de los usuarios, ejemplo (velocidad de
transmision, capacidad para trasmitir informacion de gran tamaiio,
seguridad, respuesta ante incidentes, entre otros). Hace décadas los
grandes avances en tecnologias no habian sido tan influyentes y

requeridos como en la actualidad.

Actualmente las redes no solo deben ser robustas en
infraestructura, sino también escalables y centralizadas en su gestion de

los recursos y dispositivos de red.

Segun (Cisco, 2019) la exigencia de ancho de banda en la Internet
presenta exponencial consumo y se proyecta que en el presente afio
2021 se haya alcanzado los 278 exabytes por mes, lo que implica una

nueva evaluacion sobre el enfoque de las redes y sus arquitecturas.
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Figura 4. Trafico de Internet en el afio 2021

Con las cifras detalladas anteriormente queda en evidencia que
las arquitecturas tradicionales no garantizan el satisfacer los robustos
requerimientos en los recursos y tecnologias actuales, este panorama

preocupante lo explica Gigaom Resarch:

Seguridad y vulnerabilidades de la red.

Niveles de servicio de la red.

Costo del equipamiento de la red.
Costo de la operacion de la red. @
Conectividad de la red. |>52_21

Preocupacion

Adopcidn a tiempo de nuevas... 52
Retraso en el despliegue de nuevo... 50.3

Complejidad de la red.
Lento aprovisionamiento de nuevos...

Porcentaje

Figura 5. Situaciones preocupantes para las Empresas y
Usuarios
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1.3.2. Redes basadas en intencién

Uno de los ambiciosos e interesantes proyectos de tecnologias
orientado alared de datos, es la que se ofrece para el afio 2025, también
referida como las “Redes basadas en la intencion”, su metodologia utiliza
el lenguaje natural que permite recibir los requerimientos y de forma
automatica traducirlos en acciones automatizadas basadas en politicas

de calidad de servicio, entre otros. (Cisco, 2019)

1.3.3. Computacion en la Nube

En la actualidad sus servicios tienen gran acogida, entre los
cuales figuran: Software como servicio (SAAS), se refiere a la
adquisicion de un Software completo que el proveedor administra y
otorgarespaldo a los usuarios finales. Plataforma como servicio (PAAS),
se encarga de forma recurrente de los Sistemas Operativos o hardware
donde se implantan las aplicaciones y su administracion, se encargan
del mantenimiento, actualizaciones y demas tareas que garanticen la
disponibilidad y funcionalidad de los servicios. Infraestructura como
servicio (IAAS), ofrece acceso a los componentes de la red y sus
funciones, de forma virtual o dedicada para los equipos y la capacidad
de almacenamiento de datos, es lo mas parecido a un Departamento Tl
de una empresa. Como ventajas se puede indicar las siguientes: El costo
en gastos se reduce de manera considerable, surge la adaptabilidad en

base al tipo y crecimiento de la empresa.

Se logra implementar mediante el modelo de la Nube, solucion

Hibrida e Implementacion local en las instalaciones del cliente.

D

AR >
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Indrancbrirbiios raman carulsin laach Dlatsfnrma rama carulsin (DasCl Cabbivara rama sarulrla ICaach

Figura 6. Servicios CLOUD
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1.3.4. BIG DATA

El acelerado y constante crecimiento de informacion en las
empresas genera un desafio en el tratamiento de la misma, la velocidad
y variedad ha logrado superar las capacidades de almacenamiento con
las que se respaldas las empresas. En base a esa necesidad las
empresas recurren al analisis de datos en repositorios de datos de gran
magnitud y teniendo en cuenta los pilares de integridad, confidencialidad

y disponibilidad de los datos.

1.3.5. 5G

Nos referimos a la version quinta de redes de comunicaciones. Se
caracteriza por la velocidad que ofrece, una transferencia de 5000
megabits por segundo aproximadamente. Su objetivo es convertirse en

respaldo de la tecnologia 4G, que en pocos afos estara desfasada.

1.3.6. IoT

La fantasia de lograr que nuestros objetos con los que
cotidianamente interactuamos adopten inteligencia y obedezcan
nuestras instrucciones es ahora una realidad. La evolucion de la Internet
ha logrado la conexién y comunicacién tecnolégica con los mismos,
facilitando nuestras actividades diarias y hasta criticas. A su vez se debe
seguir trabajando para optimizar el pesado tréafico que generan y ancho

de banda que son utilizados por sus protocolos.

1.3.7. BYOD

Desempeiiar actividades del trabajo en nuestros dispositivos
moviles, se presenta como una tendencia Util, que brinda ayuda en
circunstancias donde se requiere acceder a los recursos de las
empresas, cerrando la brecha de comunicacion y disponibilidad, pero

teniendo en cuenta la seguridad y confidencialidad de la informacion.
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1.3.8. Redes Definidas por Software

Cuando hablamos de lenguaje de programacion, sintaxis,
librerias, etc, relacionamos en gran parte a los sistemas de informacion.
Pero en la era digital emerge un paradigma que cambia la forma de
administrar y gestionar una red de computadoras, aquellas que se rigen
por topologias estandar en los dispositivos de red, que en la actualidad

no satisfacen de forma aceptable los requerimientos.

Switch 1 \
Pto 1
Pto0 " Pto 2
Bt P / P, S B
e S Pto2 i d) e
- Pto 2 \"\\_
PC-A PC-C

Figura 7. Topologia en Paradigma Convencional

El paradigma de las SDN, desencapsula el plano de control y
datos respectivamente, abstrayendo las funciones de administracion e
inteligencia de los dispositivos conmutadores y que mediante su
controlador logra centralizar l6gicamente la gestién y otorgar una red
programable que denote eficiencia, escalabilidad, flexibilidad, entre otras

caracteristicas de la arquitectura.

1.3.8.1. Arquitectura

Segun la IETF - RFC 7426. la arquitectura SDN esta compuesto

por: Plano de Aplicacion (Application Plane), Plano de Control (Control
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Plane), User/Data Plane, Management Plane, Operation Plane:

Interfaces SUR (Southbound Interface), Interfaces al Norte (Northbound

Interface).
Red ‘ v Y
SON Capa de L licacion | l
Aplicacién e " e T
V 1 A A i Northboard Bpen
OpeAAPE Open APls ., Open t\PIsv Open APls , Prgannth
(apade
Control
L N N A
| ' ' \ Seattbonnd e
' Programasie A%
: C‘OpenFlow
Infraestructura
Fisia

Desacopla Control é2 Red

Figura 8. Arquitectura en capas de SDN RFC 7426 (2015)

Tabla 1. Comparacion de las alternativas de implementacion

SDN Open

Modelo ?D.N / Source SDN via SDN via APPIs
Caracteristica Overlay
(OpenFlow)
C"?‘SO. de Uso Varios Centro de datos  Core/WAN
principal
Soporte  VXLAN
Switches VTEP en Routers
Hardware . -
OpenFlow servidores o tradicionsles
switches
Protocolo OpenFlow  VXLAN Segment
principal Routing
Adopcion en la g, Media Baja
industria
Implementar Conseguir
Siguiente  paso Imolementar OpenStack, soporte de
habitual en cago de uso VMWare, NSX, Segment
redes o Nuage VSP, Routing, PCC y
especifico

tradicionales Juniper Contral, BGP-LS en la

entre otros. red
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Plano de Aplicacion

Aplicacion AP Servicio

Y

Capa de abstraccion de servicios de red (NSAL)

+ Interfaz de Servicio +
Plano de Control Plano de Administracion
Servicio Aplicacion AP Aplicacion AP Servicio
Capa de Abstracion de Control (CAL) Capa de Abstracion de Gestion (MAL)
Interfaz hacia el Interfaz hacia el
SUR (CP) SUR (MP)

Capa de abstraccion de dispositivos y recursos (DAL)

) ¥ 4
Plano de Reenvio Aplicacion AP Plano Operacional
Dispositivos de red

Figura 9. Arquitectura en capas de SDN RFC 7426 (2015)
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1.3.9. OpenFlow

Openflow es por ahora el protocolo mas estable para la
comunicacion entre las interfaces y APPs. Se conforma por lo siguiente:
Tabla de flujos, Canal seguro, Protocolo OpenFlow. Las acciones que
puede realizar el OFS son: 1) Forwarding: Reenvio de flujo de paquetes
por un(os) puerto(s) especificos.2) Encrypting: Encapsular y cifrar flujos
de paquetes de datos para un controlador. 3) Drop: Borrado de paquetes
por seguridad para frenar ataques de DDoS. Estas acciones son
consignadas en la tabla de flujos, que tiene 3 campos especiales, donde
gueda almacenada la informacion: 1) Header: Encabezado del paquete,
define el flujo. 2) Action: La accion. Como se procesara el flujo. 3)
Statistics: Estadisticas de procesamiento, nUmero de paquetes y por

cada flujo.

El funcionamiento es practico, empieza cuando recibe un paquete
gue proviene de algun puerto de nuestro Switch, primero realiza una
comparacion entre la cabecera de dicho paquete con el campo Match
gue se encuentra en su tabla de flujos, previamente configurada para
recibir los datos, luego ejecuta las instrucciones que le indica el
controlador, entre ellas podemos mencionar, ejecutar Flow Entry o flujo
de entrada, verificar el nimero de prioridad que le indica la cabecera en
el campo Priority (de 16 bits), sino encuentra coincidencia con algun dato
de su base de datos o conocida tabla de flujos, retorna el paquete al
controlador usando un canal seguro, y queda en espera de recibir

actualizacion en sus instrucciones, o en su defecto elimina el paquete.

1.3.10. Mininet

Mininet es una de las herramientas de emulacibn mas usadas
para crear topologias de red con los componentes y dispositivos de red
habituales: hosts, conmutadores (switch, router), controladores SDN y

enlaces. Los hosts de Mininet se basan en Linux, y sus conmutadores
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admiten el protocolo OpenFlow para un enrutamiento personalizado.
Incluye una aplicacion CLI gréfica llamada MINIEDIT, que permite
seleccionar y configurar los parametros de los dispositivos. Por otro lado,
ofrece topologias custom, para explorar las diferentes topologias
existentes. Pero la caracteristica mas resaltante es que permite importar
topologias personalizadas realizadas en Python para ejecutar de forma

local o controlador remoto.

sudo mn —topo tree,depth=3,fanout=2

FANOUT n |

DEPTHn
v

Figura 10. Topologia Arbol en Mininet

Las redes MININET hace uso de la virtualizacion basada en
procesos para ejecutar por ejemplo hasta 4096 hosts y conmutadores
en un solo nucleo de sistema operativo. Syntaxys: mininet>[nodo]
comando. Topologia propuesta para el estudio: Para generar el banco
de pruebas se cred una topologia semejante a las actuales de centro de
datos. Archivo en Python con su topologia.

$sudo mn --custom topologia_red.py -topo RedUSS—mac
—controller=remote, ip=192.168.1.49, port=6633 —

switch=ovsk, protocols=OpenFlow13
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1.3.11. Controlador SDN

En el paradigma de las Redes Definidas por Software (SDN), el
controlador es el componente que dentro de sus funciones incluye la
gestion, orquestacion, administracion o centralizacién de la inteligencia
de la red, se fracciona en los componentes: Infraestructura, Control y
Aplicaciones. Su principal objetivo se centra en optimizar el flujo o
rendimiento de lared en su totalidad, desde los dispositivos de red hasta
las Apps que en su conjunto forman una potente herramienta

tecnoldgica.

El controlador SDN inicia el flujo comunicandose con los switches
Openflow para indicar el camino de enrutamiento del trafico de la red.
Utiliza las Interfaces hacia el SUR, aquella que se encarga de gestionar
las misivas entre los switches OpenFlow y el controlador SDN.
Asimismo, las interfaces hacia el NORTE se encargan de notificar el
controlador con aplicaciones externas, también llamadas APIs. En el

intermedio se encuentra la capa de abstraccién de servicio (SAL).

' CAPA DE APLICACION

1

1

Aplicaciones de negocio
AP T — )
~ CAPADE CONTROL v

e . o : N
1
Servicios de red

de datos (p.e. OpenFlow) \‘\

/.

CAPA DE INFRAESTRUCTURA

Elemento de red

Elemento de red

Elemento de red

\ m m

Figura 11. Componentes en la Arquitectura de un controlador
SDN.
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En la actualidad la programabilidad llego a las redes de datos, y

con ella la fascinante oportunidad de adquirir experiencia en la

implementacion de controladores. En el mercado se ofrecen diversos

controladores de coédigo abierto y propietario. Pero aquello también

representa una dificultad, debido a los constantes lanzamientos presenta

un desafio el poder seleccionar el mas adecuado y adaptable a la

realidad de la empresa, puesto que la mayoria no aporta solida y

detallada documentacion en cuanto a despliegues y casos de éxito en

entornos reales.

Tabla 2. Principales controladores SDN de cédigo abierto.

Controlador Fuente Licencia Lenguaje
OpenDayLight  OpenDayLight EPL Java
ONOS ON.Lab Apache 2.0 Java
NOX ICSI GPL C++
POX ICSI GPL Python

GPLv2,
Beacon Stanford University Stanford Java
FOSS
Floodlight Big Switch Networks  Apache 2.0 Java
NTT
Ryu Communications Apache 2.0 Python
FLowER Travelping GmbH MIT License Erlang
Jaxon University of GPLvV3 Java
Tsukuba
Mul SDN Kulcloud GPLv2 C
NodeFlow Gary Berger - Javascript
Trema NEC GPLv2 Ruby.C
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1.3.12. OpenDayLight

OpenDaylight (ODL) Es por ahora uno de los proyectos mas
estables y ventajosos para utilizar en un proyecto SDN. Se soporta en
un lenguaje de Cddigo Abierto, lo que facilita e incrementa su uso en
implementaciones de proyectos SDN, utiliza protocolos OpenSource
para monitorear, programar y centralizar la gestion de los dispositivos de
red de la capa de datos, resalta su compatibilidad con el protocolo
OpenFlow, asi como features o soluciones para instalar desde su
repositorio que son de gran utilidad, por ejemplo, para el inventario de
equipos. Asimismo, presenta una interfaz amigable que permite el
monitoreo en tiempo real de la topologia y actualiza la insercion o

eliminacion de nodos o conmutadores.

Entre las versiones mas notables en despliegue figuran
Hydrogeno (FEB2014), Helium (OCT2014), Lithium (JUN2015),
Berylium (FEB2016), Boron (NOV2016), Carbon (JUN2017),
NITROGEN (SEP2017), OXYGEN (MAR2018), FLUORINE (AG02018),
NEON (MAR2019), entre otros.

30



OpenDaylight Sodium es la undécima version de la plataforma controladora SDN de codigo abierto mas segura, estable, escalable
y eficaz. Contiene una nueva funcionalidad para reforzar el liderazgo de OpenDaylight en casos de uso clave que incluyen
conectividad / enrutamiento WAN y redes virtuales en entornos de nube y perimetrales, junto con mejoras de estabilidad y

escalabilidad.

% S T OpenDaylight Architecture - Operational View

Platform Services ; Network Services And Applications ;lﬁm“; Model
- - - - - - - - _ _ - - w !.Dm. - -

Data Store (Config & Operational) OpenDaylight Platform Messaging (Notifications / RPCs)

Interfaces & Protocol Plugins

Data Plane Elements (Virtual Switches, Physical Devices)

Figura 12. Arquitectura del controlador Opendaylight
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1.3.13. ONOS

ONOS son las siglas de Open Network Operating System. ONOS
otorga el plano de control para una arquitectura SDN, entre sus
bondades podemos indicar la administracion de los componentes de red,
entre conmutadores y enlaces, y ejecuta programas o modulos de
software para proporcionar servicios de comunicacién a los hosts finales

y redes distintas.

El kernel de ONOS, servicios centrales y aplicaciones estan
escritos en Java como paguetes que se cargan en el contenedor Karaf
OSGi. OSGi es un sistema de componentes para Java que permite que

los modulos se instalen y ejecuten dinamicamente en una sola JVM.

La Linea primoridal en la arquitectura ONOS son sus servicios,
gue a su vez esta conformado por subsistemas que pertenecen a los

niveles: Aplicacion (App), Gestor (Manager) o Proveedor (Provider).

Entre sus diversas versiones destacan las mas actualizadas, tales

como Velociraptor, Uguisu, Toucan, Sparrow, Raven, Qualil, etc.

Packet- Host | Proxy = Reactive  AppS | Intent-based intent SDN-IP
Opticalinteg. Mobility  ARP 12 fwding 1.2 fwdling calendaring peering

Distributed Core

(scalability, availability, performance, persistence)

Southbound
(discover, observe, program, configure)
OpenFlow More API n future release
(pluggable, extensibie)
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1.3.14. GNS3

GNS3 es un software que permite emular redes personalizadas,
con sus respectivas configuraciones, testeos de conectividad, consolida
el proyecto de Redes de Datos, para probar casuisticas de incidencias
en las redes virtuales y reales. Util para la creacion y despliegue de los
controladores SDN. GNS3 consta de dos componentes de software:
Software GNS3 todo en uno (GUI) y Servidor/Maquina Virtual GNS3.

1.3.15. CBENCH

Cbench (Controller Benchmarker) forma parte de las
herramientas de testing con mayor acogida por los investigadores y
profesionales que pretenden realizar analisis en el ambito de redes de
datos. Su principal funcién es emular de forma personalizada la cantidad
de conmutadores OpenFlow que se comunican con un controlador
OpenFlow con el objetivo para medir diferentes aspectos del rendimiento
y latencia del mismo. La prueba envia mensajes de aviso de llegada de
nuevos flujos (mensajes OFPT_PACKET_IN) teniendo como origen los
conmutadores hacia el controlador, aquel que monitorea la respuesta.
(OFPT_PACKET_OUT o OFPT_FLOW_MOD).

CONTROLADOR(CO)
~/oflops/cbenchS chench -¢ localhost -p 6633 -s n-M h -m 1000 -| 2 XYZ
ebench Q 127.00.1.0833 S ~ :{_f‘fj\

CANAL SEGURO SSLTCP

S1 Sn 0 - TCP [SYN] €4 SWITCH INICIA UNA CONEXION TCP
1-1CP [RST,ACK]
Q| -2 .
....... 2-TCP [5VYN)
7 Y S'H 3 - TCP [RSTACK) =y
4 s 5 o e e 5 B B y - .
s 4 . TCP{RSTACK]
S NP AELLO) Eny o
gna u-g ...................................... >
h Host h Host e i PTG SRS L S e
REPY ONEL FUTEI0Y
--------------------------------------- -
...................................... >
1 FLWOS
t miisegundos
............................... »
X FLUJOS

Figura 14. Funcionamiento de la Herramienta CBENCH
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1.4. Formulacién del Problema.

¢, Qué controlador de Redes Definidas por software de tipo Open
Source, es el que tiene mejor rendimiento en la gestion de una red de

computadoras?

1.5. Justificacion e importancia del estudio.

El tema de esta investigacion radica en el alcance y ventajas que
ostentan las redes programables, SDN ofrece la optimizaciébn mediante
la centralizacién de la gestion de una red de computadoras utilizando su
nacleo o controlador, el cual requiere una evaluacion comparativa
basado en métricas o factores de rendimiento. Por otro lado, el auge del
paradigma genera multiples versiones, dejando como déficit la falta de

documentacion basica para la implementacion y banco de pruebas.

En este trabajo se evaluara y comparara los funcionamientos de
los controladores SDN de cédigo abierto mas prominente (ONOS vy
OpenDayLight) considerando la latencia y el rendimiento como clave
métrica, motivado por los beneficios adicionales que representa, como
lo es la alta disponibilidad, ya que para la gran mayoria de los servicios
de una empresatener un sistema sin alta disponibilidad es algo obsoleto;
siendo asi, evaluar las prestaciones y funcionamiento resulta de gran

importancia.

1.6. Hipotesis.
HO: El controlador de Redes definidas por Software de tipo Open

Source ONOS ofrece un mayor rendimiento y una menor latencia que el

controlador OpenDaylight en la gestion de una red de computadoras.
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1.7.Objetivos
1.7.1. Objetivos General

Comparar el rendimiento de controladores de Redes definidas por
Software de tipo Open Source para la gestion de una red de

computadoras mediante el control centralizado.

1.7.2. Objetivos Especificos

Seleccionar controladores SDN Open Source.
Disefar un entorno de pruebas.
Desplegar el entorno en base al disefio seleccionado.

Implementar los controladores antes seleccionados.

o M 0w bdhPE

Realizar experimentos de rendimiento, con el uso de
herramientas Open Source.

6. Analisis de resultados.

Il. MATERIAL Y METODO

2.1.Tipo y Disefio de Investigacion.

La caracteristica del actual trabajo es Cuantitativa, ya que se
fundamenta en el aplicacién y estudio de la realidad a través de
diferentes operaciones establecidas en la medicion. Se soportard en
experimentos y conseguira hallazgos diferidos a partir de la hipotesis.
Asimismo, es de tipo comparativa aplicada, dado a que en esta
investigacion se realizara la comparacion de controladores de redes
definidas por software, con el fin de evaluar que controlador SDN es el
gue tiene mejor rendimiento en la gestion de una red de computadoras.
El disefio de esta investigacion es de tipo Experimental y Sub tipo

Experimento Puro.
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2.2.Poblacion y muestra.

2.2.1. Poblacién

La poblacion de este tema de investigacion son los diferentes

controladores de redes definidas por software existentes para gestion de

redes de computadoras.

Tabla 3. Comparacion de Controladores segun criterios de evaluacion

i SUB PUNT CONTROLADORES OPEN SOURCE
CARACTERISTI AJE
CA CARACTE  sgiG O N P R M
RISTICA NADO ON D o) o v BEA MAE FLOOD IR U
oS L X X U CON STRO LIGHT IS L
LENGUAJE DE JAVA 3 3 3 - - - 3 3 3 3 -
PROGRAMACIO T Y THON 2 - - -2 2 - - - - -
N C++ 1 - - 1 - - - - - - 1
Web
Based 3 3 3 - - - 3 - 3 3 3
GUI (Interfaz Python
Gréﬁca) +thT4 2 - - 2 2 2 - - - - -
Basica 1 - - - - - - 1 - - -
Buena 3 3 3 - - - - - - - -
DOCUI\él:\E]NTACl Regular 2 B B _ _ 2 2 _ 2 - _
Pobre 1 - - 1 1 - - 1 - 1 1
Alta 3 3 3 - - - - - - - _
MODULARIDAD Regular 2 - - - - 2 2 2 2 2 2
Baja 1 - - 1 1 - - - - - -
CENTRALIZADA Distribuida 2 2 2 - - - - - - - _
/ Centraliza
DISTRIBUIDA iy 1 - - 1 1 1 1 1 1 11
Linux 3 3 3 3 - 3 3 3 3 3 3
PLATAFORMA .
DE SOPORTE Windows 2 2 2 - - 2 2 2 2 -
MAC OS 1 101 - ; ; 1 1 1 -
OFllf ° 3 3 3 - - 3 - - 3 3 3
SOPORTE ’
OPENFLOW OF 12 2 o2 - - -2
OF 1.0, 1 1 1 1 1 1 1 1 1 1 1
1.1
SI 1 1 1 - - 1 - - - 11
INTERFAZ SB
NO 0 - - - - - - - - - -
SI 1 1 1 1 1 1 1 1 1 1 1
INTERFAZ NB
NO 0 - - - - - - - - - _
Si 1 1 1 1 1 1 1 1 1 1 1
REST API
NO 0 - - - - - - - - - _
SI 1 1 1 1 1 1 1 1 1 1 1
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PARTNER

RECONOCIDOS NO 0 - s - -
SOPORTE DE Si 1 1 1 - 1 1 1 1
MULTIHILO NO 0 - - R - - - -
SOPORTE Sl 1 - 1 - - 1 - -
OPENSTACK NO 0 R R _ - - - -
WAN-

DataCente 3 3 3 - - - - -

DOMINIO DE LA r
APLICACION Campus - 2 2 2 - -
Transporte 1 1 - - - - - -
TOTALES 35 33 15 17 26 21 19

27

26

2.2.2. Muestra

La muestra esta especificada por dos de una poblacion de diez

controladores de Redes Definidas por Software de tipo Open Source

(mayor puntuacion): ONOS y OPENDAYLIGHT.

2.3.Variables, Operacionalizacion.

2.3.1. Variables

2.3.2. Variable Dependiente

Gestion de Redes de Computadoras

2.3.3. Variable Independiente
Controlador SDN
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2.3.4. Operalizacién

Técnicas e
. Unidad instrumentos
Variable . . i
. . Dimensiones Indicadores de de
independiente : -
Medida recoleccion
de datos
Conectividad Mbits/sec
entre nodos -ms
Verificacion del
intercambio de
. Paquetes
mensajes
) OpenFlow
Tiempo P
Pérdidas de Porcentaje L
Controlao_lor paquetes % Analisis
SDN de tipo documental.
Open Source: Latencia y
variacion de la Experimentos
) ms .
X: latencia - de Laboratorio
ONOS Throughput
y: , Pruebas de
OpenDayLigth Cant'd?d de _ Rendimiento.
Menoria Unidad
disponible
, Consumo de Porcentaje
Capacidad CPU %
Consumo de Porcentaje
memoria RAM %
Técnicas e
. Unidad instrumentos
Variable . . )
) Dimensiones Indicadores de de
dependiente . .
Medida recoleccion
de datos
El porcentaje
Gestion de de tiempo que
Redes de Disponibilidad | el controlador Numero
Computadoras esta en marcha

y disponible.
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Razon de
establecimiento
de flujos
()=(Cantidad
de respuestas
OF
())/(Duracion
de la prueba(i)) Analisis
Cantidad de documental.
switches y _
hosts que el Experimentos
controlador de _
puede manejar Laboratorio.

$: cbench -c
<IP del Pruebas de

controlador> - Rendimiento.

p<puerto > -s
<cantidad de
switch> -M
<numero de
host> -m
<duracién de la
prueba en
milisegundos> -
| <cantidad de
pruebas > -t

Rendimiento

Escalabilidad NUumero

2.4.Procedimientos de andlisis de datos.

2.4.1. Método de Observacién Directa

Los observadores pueden recolectar datos a través de notas de
campo, grabaciones de video o de audio, que pueden analizarse
mediante herramientas de analisis cualitativo. Si se codifican las
observaciones para obtener datos numéricos exactos, pueden

analizarse mediante un enfoque cuantitativo.

La observacion directa permite acceder y observar como se
gestiona las redes de datos en la actualidad, la problematica recurrente
y los momentos de congestionamiento y tréfico alto, que disminuye la

calidad de servicio.
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2.4.2. Método de Andlisis bibliografico

Libros y la Internet. — Son aquellos que facilitan los datos

necesarios para el proceso de investigacion. Documentos de la USS.

2.4.3. Método de Encuestay Entrevista

Las entrevistas son una herramienta principalmente para la
recoleccion de datos cualitativos y son populares como instrumentos

para recopilar informaciéon debido a su flexibilidad.

Las interacciones que se generan en una entrevista pueden
presentarse de forma estructurada o semiestructurada para generar
ideas y conceptos, se tienen en cuenta los siguientes factores:

Exhaustividad, Tacto, Precision, Exactitud y Confidencialidad.

Las entrevistas se realizaron a profesionales responsables de la
Administracion / Gestion de las areas de Redes y Telecomunicaciones

de pequefias y medianas empresas de la Region.

Como fuente de informacion se requiere que la Universidad Sefior
de Sipan, facilite los planos, topologia de la red, nimero de equipos con
los que cuentala universidad, ancho de banda asignado a cada Facultad
y departamentos, nimero de empleados, docentes y alumnos que estan

actualmente.

2.4.4. Experimentos de Laboratorio

La caracteristica del actual trabajo es Cuantitativa, ya que se
fundamenta en el aplicacién y estudio de la realidad a través de
diferentes operaciones establecidas en la medicion. Se soportara en
experimentos y conseguira hallazgos diferidos a partir de la hipotesis.

Asimismo, es de tipo comparativa aplicada, dado a que en esta
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investigacion se realizara la comparacion de controladores de redes
definidas por software, con el fin de valuar que controlador SDN es el
que tiene mejor productividad en la gestion de unared de computadoras.
El disefio de esta investigacion es de tipo Experimental y Sub tipo

Experimento Puro.

2.4.5. Pruebas de Rendimiento.

Se otorgard un analisis detallado de la prueba de rendimiento.
Primero se disefiard y ejecutard la configuracion de rendimiento y

entonces los resultados. Por ultimo se discute resultados obtenidos..

2.4.6. Instrumento de recoleccién de datos

Documentos de investigacion.
Ficha de Observacion.

Hojas de Registro.
Entrevistas y Observaciones.
Experimentos de Laboratorio.

Reportes estadisticos de resultados Wireshark, Cbench, Iperf

2.5. Criterios éticos

Consistencia: La investigacion se basa en data exacta, el banco
de pruebas fue llenado con hojas de célculo para garantizar la integridad

de los resultados.

Validez: El resultado de esta investigacion es valido y otorga
vigencia de 4 afios, debido a que segun el consolidado bibliografico, la
mayoria de las investigaciones se realizan con versiones “estables” que
datan del afio 2014, lo cual se considera estaria desaprovechando los

lanzamientos oficiales de controladores con sus respectivas mejoras.
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Fiabilidad: Es fiable porque se basa en resultados calculados
automaticamente y verificados antes de generar los graficos y el

consolidado.

Transferibilidad: Se busca que la informacion de esta
investigacion pueda ser reutilizada y mejorada. generando conocimiento

y experiencia en los administradores de red.

2.6. Criterios de Rigor cientifico.

Coherencia Metodologica: El proyecto cumplira con lo proyectado

en la propuesta.

Validez: Datos obtenidos para la investigacion seran evaluados y
tratados para poder hacer semejante la realidad en el crecimiento de

informacion usada en una base de datos en la actualidad.
Consistencia: La investigacion representara material consistente

y certificado por la comunidad cientifica. Los cuales han sido recopilados

y seleccionados para aportar un mejor enfoque a la investigacion.

Il RESULTADOS
A. PRUEBAS DE CONFIGURACION:
Las pruebas cumplen un papel fundamental en generar
resultados que sirvan para su posterior evaluacion y entender el
funcionamiento de un proyecto SDN real.

CONECTIVIDAD ENTRE NODOS.

* Ping: Comando que utiliza el envio de paquetes ICMP para

testear la satisfactoria conexion de la red, y por ende verificar la
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conmutacioén en los dispositivos de red que utilizan el modulo L2. Switch.
* Ping all: Permite testear la conectividad de forma global, pues
emite hacia todos los dispositivos de red ping que permite recabar la
informacion general de la topologia.
* Iperf: Es una herramienta multiplataforma que ofrece las
funcionalidades de cliente y servidor, permite procesar flujos de datos
para calcular el rendimiento entre los dos extremos en una o ambas

direcciones. Es ampliamente usado para generar los bancos de pruebas.

VERIFICACION DE MENSAJES OPENFLOW.

Mediante la herramienta Wireshark se verifico el flujo de

paquetes OpenFlow.

Para la creacién de la red se dispone del controlador ODL con
ip 192.168.122.29 y Mininet. El comando a ejecutar en Mininet para
crear lared es el siguiente:
$ sudo mn —controller=remote,ip=192.168.122.29, --
topo=tree,depth=2,fanout=3 —

switch=ovsk,protocols=OpenFlow13 —mac
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Figura 15 - Captura de paquetes Openflow

Se evidencia el flujo de trafico de los paquetes enviados desde
los hosts hacia los controladores SDN.
B. PRUEBAS DE DESEMPENO APLICADA A LAS SDN.

PERDIDA DE PAQUETES

Utilizaremos el conocido comando PING, que permite

visualizar datos informativos conocidos como mensajes ICMP.
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PRUEBAS ICMP Y FLUJOS OPENFLOW

En esta prueba se busca medir los tiempos de respuesta entre los

hosts de la red personalizada en Mininet.

Tabla 4. Direcciones IP y MAC de los hosts simulados.

NOMBRE DEL

IP/IMASK MAC
HOST (NODO)
hl 10.0.0.1/8  00:00:00:00:00:01
h2 10.0.0.2/8  00:00:00:00:00:02
h3 10.0.0.3/8  00:00:00:00:00:03
h4 10.0.0.4/8  00:00:00:00:00:04
h5 10.0.0.5/8  00:00:00:00:00:05
h6 10.0.0.6/8  00:00:00:00:00:06
h7 10.0.0.7/8  00:00:00:00:00:07
h8 10.0.0.8/8  00:00:00:00:00:08
h9 10.0.0.9/8  00:00:00:00:00:09
h10 (Sede Central) 10.0.0.10/8 00:00:00:00:00:0A
h11 (Servidor) 10.0.0.11/8  00:00:00:00:00:0B
h12 (Servidor) 10.0.0.12/8 00:00:00:00:00:0C
h13 (Servidor) 10.0.0.13/8 00:00:00:00:00:0D
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pingall
: testing

h3
h3
hZ
h
h
h
h
h
hZ

—-» hl hZ h3
—-» hl hZ h3
—-» hl hZ h3
Results: O

B4 byt
B4 byt
B4 byt
B4

h4
h4
h4
h3
h3
h3
h3
h3
h3

hS
=
=
=
h4
h4
h4
h4
h4

ping reachability

hb
hG
hG
hG
hG
h5
h5
h5
h5

h?
h?
h?
h?
h?
h?
hG
hG
hb

h8
ha
ha
ha
ha
ha
ha
h?
h?

h9
h9
h9
h9
h9
h9
h9
h9
hi

hio
hio
hio
hio
hio
hio
hio
hio
hio

h4 hS ht h? h8 h9
h4 hS ht h? h8 h9
h4 hS ht h? h8 h9
h4 hS ht h? h8 h9

dropped (156-156 received)

h11
hi1i
hi1i
hi1i
hi1i
hi1i
hi1i
hi1i
hi1
hi1
hio
hio
hio

Figura 17. Pruebas de pingall

hiz
hi2
hi2
hi2
hi2
hi2
hi2
hi2
hi2
hi2
hi2
hi1
hi1

La comunicacion es satisfactoria al 100%, se realizd pruebas

recurrentes manteniéndose el resultado satisfactorio.
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Tabla 5. Tiempo de respuesta en milisegundos hacia el host 11

TIEMPO DE RESPUESTA ICMP HACIA
EL HOST H11 (mseq)
1ra 2da 3ra 4ta 5ta

NOMBRE DEL
HOST (NODO)

H1 11.000 0.642 0499 0.853 0.829
H2 2030 0829 0414 0.691 0.405
H3 3.290 0.751 0405 0372 0.362
H4 3.050 0.731 0586 0995 0.703
H5 3.170 0469 0327 0319 0.356
H6 6.930 0.302 0.300 0.314 0.492
H7 9.390 0450 0.329 0.362 0.408
H8 2090 0319 0536 0.362 0.484
H9 2.040 0327 0318 0.436 0.523
H10 1.360 0.447 0412 0.263 0.353

PROMEDIO 4435 0527 0413 0.497 0.492

Tabla 6. Tiempo de respuesta en milisegundos hacia el host 12

TIEMPO DE RESPUESTA ICMP HACIA

HSI\SATB(RNEODD%IS EL HOST H12 (mseq)
lra 2da 3ra 4ta 5ta
H1 1.750 0.469 2.050 0.624 0.542
H2 8.580 0.445 0.984 0.457 0.568
H3 1.380 1.710 0491 0.693 0.406
H4 0.811 0.691 0.357 0.872 0.586
H5 1.200 0.491 0439 0.369 0.310
H6 1.110 0.479 0.301 0.733 0.442
H7 1.250 0.340 0.310 0.401 0.317
H8 1.210 0.306 0.290 0.304 0.388
H9 1.170 0.353 0.369 0.353 0.591
H10 1.220 0566 0.365 0.325 0.458

PROMEDIO 1968 0585 0596 0513 0.461

Tabla 7. Tiempo de respuesta en milisegundos hacia el host 13

TIEMPO DE RESPUESTA ICMP HACIA EL

Egg"f'(qNEO%%L) HOST H13 (mseg)
Ira 2da 3ra 4ta 5ta
H1 2.350 0.512 0.488 0.637 0.594
H2 11.100 1.480 0.442 0.679 0.543
H3 0.763 1.230 0.446 1.210 0.327
H4 1.150 0.381 0.407 1.070 0.567
H5 6.060 0.470 0.398 0.520 0.339
H6 1.420 0.429 0310 0.298 0.481
H7 1.700 0.316 0.290 0.388 0.271

H8 1560 0.361 0.304 0.310 0.453




H9 1480 0493 0321 0.275 0.390
H10 1410 0315 0333 0.336 0.373
PROMEDIO 2899 0599 0374 0572 0434

Segun lo descrito en las tablas, el primer paquete nos presenta
un alto tiempo de respuesta, con los siguientes la cifra va en disminucion,
y el motivo radica en que la tabla de flujos del Switch OpenFlow, se
encuentra vacia, lo que se traduce en tiempo de retraso. Se indica que
el primer paquete enviado es un ARP que se hace llegar al controlador
por medio del mensaje “PACKET IN”, es una propagacion inicial y
absoluta. Luego es el controlador Opendaylight que utilizando el médulo
L2-SWITCH que fue instalado con el comando “feature:install” procesa
la solicitud broadcast. Luego el controlador mediante los mensajes
“‘PACKET OUT” replica el mensaje por todos los puertos disponibles, con

excepcion del puerto que recibio el acuse.

Se pudo comprobar el rendimiento del controlador Opendaylight
gue instalo correctamente las entradas de flujos en los switch Openflow
de forma automatica y sin intervencion a nivel local del dispositivo de

red.

":/ US16 SWITCH [Corriendo] - Oracle VM VirtualBox

Ver Entrada

Terminal A

Archive Maquina Dispositivos  Ayuda

adminsdn@US16: ~/mininet/custom

mininet> xterm h8
mininet> xterm h9
mininet> xterm h10
mininet> sh ovs-ofctl -0 Openflowl3 dump-flows s8
ovs-ofctl: invalid option -- 'O’
mininet> sh ovs-ofctl -0 Openflowl3 dump-flows s8
OFPST_FLOW reply (OF1.3) (xid=0x2):
cookie=0x2b000000000OOOO8, duration=23298.414s, table=0, n_p
ackets=7493, n_bytes=636905, priority=100,d1l type=0x88cc acti
ons=CONTROLLER:65535
cookie=0x2b00000000OOOOD7, duration=23243.971s, table=0, n_p
ackets=524, n_bytes=37184, priority=2,in_port=2 actions=outpu
t:1,CONTROLLER:65535
cookie=0x2b000OOOEOOOOOD8, duration=23243.971s, table=0, n_p
ackets=7407, n_bytes=624729, priority=2,in_port=1 actions=out
put:2
cookie=0x2b00000OOOOOOOO8, duration=23298.414s, table=0, n_p
ackets=34, n_bytes=1750, priority=0 actions=drop
mininet> i

Figura 18. Ingreso de flujos entre el controlador y switch SDN
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PRUEBA DE MENSAJERIA ICMP

El objetivo es verificar el funcionamiento de las entradas de flujos

necesarias para la comunicacion.

Tabla 8. Asignaciéon de IPs y MACs.

Nombre del Host

IP MAC
(Nodo)
hl 192.168.1.10/24 00:00:00:00:00:01
h4 10.0.0.4/8 00:00:00:00:00:04

h12 (Red Servidores) 192.168.1.120/24  00:00:00:00:00:0C

El modulo L2-Switch logra instalar entradas o flujos que permiten
la misiva entre los hosts y se logré obtener como resultado satisfactorio

la conectividad entre los hosts y sin extravié de paquetes.

"Node: h12"

Figura 19. Conectividad entre hosts de diferentes redes.
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LATENCIA - VARIACION DE LA LATENCIA — EXTRAVIO DE
DATOS

Para la prueba se utilizé el comando PING, que emite valores
estadisticos en base a los siguientes valores: minimo, promedio,
maximo y la desviacion estandar del parametro RTT durante el

intercambio de mensajes ICMP.

from
from

Figura 20. Conectividad desde el nodol hacia los servers
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TESTEO DE TRAFICO TCP (BW) Y UDP (JITTER)

En esta etapa es donde realizaremos pruebas de trafico, se
usaran los protocolos mas utilizados para medir el rendimiento en
términos de trafico. IPERF nos permitio generar flujos de datos y de esta
manera obtener el ancho de banda que se utilizo, el traslado de datos,

el jitter y el tiempo utilizado.

"Nodel M1

Figura 21. Pruebas IPERF TCP y UDP host cliente

DISPONIBILIDAD Y CAPACIDAD

adminsdn@zdn_c1: -

Terminal Help

user, lvad average: 1,19,
, 169 sleeping, 0 stopped
54,6 nt, 0,5 ld, 0,0 wa, 0,0 hi,
1054116 free, 1120292 used, 1864988 bu ¢
4039676 free, 0 used, 2619408 avatll M

SHR S NCPU SMEM TINE+ COMMAND
238928 155548 92056 R 34,0 > 4 unattended-+

> s 3d ,9 shell

245 sdn 28
2598 adminsdn 20
1 ot 20

) 26

8

20

coocoao oS

€
20
18 root t 8 ;
adminsdn@sdn_c1:~$ uptime
16:45:36 up 31 min 1 user, load average: 0,10,
adminsdn@sdn_c1:~$ i

ro ~
S0ODODD

9
,0

Figura 22. Comando uptime (tiempo de actividad) en
ODL
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RENDIMIENTO Y ESCALABILIDAD

Cbench, en modo throughput. ejecutando el comando:

cbench- ¢ 192.168.1.38 -p 6633 -m 1000 - 10 -s X -M 100
cbench- ¢ 192.168.1.38 -p 6633 -m 1000 - 10 -s X -M 100 -t

Figura 23. Cbench
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1.1 Resultados en Tablas y Figuras

Las pruebas se ejecutaron utilizando el comando IPERF y se generaron los gréficos utilizando la herramienta

Gnuplot, obteniendo los siguientes resultados:

Tabla 9. TRAFICO TCP - BW / Mbps - HACIA EL HOST H11

NOMBRE DEL TRAFICO TCP - BW / Mbps - HACIA EL HOST H11
HOST (NODO) 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
H1 30.0 33.1 24.1 26.1 27.8 30.0 26.7 30.9 26.4 30.7 27.0 33.1 29.4 30.5 30.3
H2 48.1 37.3 38.8 44.0 31.0 40.2 44.9 47.6 449 29.3 44.7 45.7 45.1 43.0 45.3
H3 45.6 40.5 43.4 45.4 44.5 42.4 42.3 48.1 42.2 46.2 43.7 46.2 43.8 40.7 47.8
H4 46.6 46.7 45.0 44,2 44.1 46.7 49.1 40.5 34.6 44.6 42.9 45,9 43.5 41.6 49.0
H5 42.9 36.7 40.1 44.8 36.0 43.9 48.2 48.5 47.3 44.8 45.6 45.8 47.1 48.4 45.7
H6 46.3 41.3 40.8 41.9 41.3 41.6 47.5 45.1 42.3 47.7 48.1 46.3 44.9 42.6 46.8
H7 45.3 395 46.9 44.8 37.4 42.7 457 47.6 41.2 48.5 45.6 47.5 47.3 47.0 48.3
H8 42.6 38.5 45.3 44.2 30.4 44.3 43.7 46.5 46.7 42.8 46.7 45.0 46.8 47.6 46.2
H9 40.8 38.6 43.3 44.3 32.7 40.0 46.3 45.3 43.1 43.4 45.0 46.5 46.0 46.6 47.2
H10 45.1 37.6 38.7 45.6 30.4 25.9 44.6 41.7 45.7 42.4 36.9 34.2 35.1 44.8 40.5
PROMEDIO 43.33 38.98 40.64 42.53 35.56 39.77 43.90 44.18 41.44 42.04 42.62 43.62 42.90 43.28 44,71
0 0 0 0 0 0 0 0 0 0 0 0 0 0 0
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Tabla 10. TRAFICO UDP - Jiiter / msec - HACIA EL HOST H11

NOMBRE DEL
HOST (NODO)

TRAFICO UDP - Jiiter / msec - HACIA EL HOST H11

H1

H2

H3

H4

H5

H6

H7

H8

H9

H10

PROMEDIO

0.522

0.412

0.367

0.535

0.439

0.673

0.467

0.463

0.536

0.394

0.481

0.432

0.457

1.058

0.379

0.190

0.529

0.743

0.514

0.393

0.472

0.517

0.569

0.404

0.376

0.446

0.477

0.424

0.828

0.394

0.783

0.481

0.518

0.386

0.484

0.331

0.400

0.566

0.403

0.965

0.384

0.467

0.399

0.479

5

0.426

0.568

0.371

0.380

0.348

0.472

0.340

0.513

0.596

0.498

0.451

6

0.500

0.452

0.339

0.404

0.415

0.479

0.564

0.420

1.656

0.399

0.563

7

0.386

0.402

0.336

0.494

0.370

0.890

0.651

0.456

0.290

0.478

0.475

8

0.528

0.568

0.470

1.128

0.566

0.437

0.470

0.486

0.368

0.479

0.550

9

0.435

0.500

0.458

0.416

0.333

0.650

0.386

0.256

0.385

0.376

0.420

10

0.517

0.511

0.538

0.484

0.388

0.358

0.397

0.498

0.431

0.480

0.460

11

0.372

0.417

0.431

0.394

0.440

0.470

0.376

0.481

0.399

0.402

0.418

12

0.396

0.445

0.435

0.462

0.193

0.406

0.372

0.373

0.359

0.484

0.393

13

0.458

0.416

0.386

0.511

0.395

0.381

0.520

0.396

0.472

0.480

0.442

14

0.389

0.709

0.388

0.377

0.366

0.366

0.369

0.387

0.472

0.396

0.422

15

0.377

0.198

0.932

0.395

0.473

0.332

0.374

0.527

0.464

0.380

0.445
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Figura 24. TRAFICO TCP - BW / Mbps - UDP - Jiiter / msec -
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Figura 25. TRAFICO TCP - BW / Mbps - UDP - Jiiter / msec -
HACIA EL HOST H13
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Tabla 11. Resultados Versus

CONSOLIDADO DE RESULTADOS

ODL CUMPLE ONOS CUMPLE

RTT MIN 0.357 0.063 X
RTT MAX 2.040 X 94.594
TCP-BW 41.237 46.463 X
UDP-JITTER 0.491 0.410 X
LATENCIA 18.623 X 94.040
THROUGHPUT 3.483 16.330 X

Segun el consolidado el controlador ONOS obtiene mejores

resultados, confirmando la hip6tesis del presente trabajo.

1.2 Discusion de resultados

Como parte del proyecto esta sintetizar los resultados, pero al no tener
antecedentes solidos para ejecutar las pruebas, implico que tendriamos que
evaluar desde el inicio cual es la forma Optima y correcta de instalar un

controlador y que sea operativo.

Segun lo observado, detectamos que el tiempo de respuesta es mayor
en el primer paquete de respuesta enviado al controlador, esto se debe a que
el conmutador haciendo uso del protocolo OpenFlow no cuenta con registros
gue le sirvan de comparacion o base de conocimiento, entonces demora en

agregar las tablas de flujos respectivamente.

Posteriormente, el paquete es enviado con un mensaje ARP con un
mensaje PACKET IN y lo propaga hasta llegar al switch de acceso. Las
pruebas generaron resultados interesantes que permitieron analizar aspectos
importantes como el rendimiento y la capacidad de adaptacion del controlador
SDN.

61



1.3 Aporte practico (propuesta, si el caso lo amerita)

La presente investigacion tiene como referencia la revision
bibliografica concerniente al estudio de las Redes Definidas por
Software, buscando obtener informacién que acredite las ventajas de la
implementacion de la red programable En virtud de ese trabajo previo se
encontré las principales caracteristicas para la seleccion de

controladores SDN.

Compatibilidad multiplataforma: Al elegir un controlador, tenemos
gue tomar en cuenta el soporte de plataforma multihilo, que afecta el
rendimiento del controlador y velocidad de desarrollo. Python, C ++, y
Java son los idiomas mas utilizados para los controladores SDN. En
general, los controladores codificados en Java tienen la caracteristica
para ejecutar multiplataforma y presenta aceptable modularidad, los
controladores codificados en C proporcionan un alto rendimiento, pero
carecen de gran modularidad, una buena gestion de memoria y GUI
amigables para el usuario, y por ultimo los codificados en Python

carecen del real manejo multi-threading.

Interfaces hacia el sur APl: Son aquellas que permiten el control
sobre lared. El controlador usa las API para realizar cambios dindmicos
en reglas de reenvio instaladas en los dispositivos del plano de datos
gue consisten de: interruptores, enrutadores, etc. OpenFlow es el
protocolo mas utilizado para la comunicacién entre las API hacia el sur

y el controlador SDN.

Interfaces hacia el norte: Las API en direccion norte son utilizadas
por la capa de aplicacion para comunicarse con el controlador. Ellos son
la parte mas critica en la arquitectura del controlador SDN. El beneficio
mas valioso de SDN se deriva de su capacidad para apoyar y habilitar
aplicaciones innovadoras. Porque son tan criticos, las APl hacia el norte

deben admitir una amplia variedad de aplicaciones. Estas APl también
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permiten la conexion con pilas automatizadas como OpenStack o
CloudStack utilizados parala administracion de la nube. En la actualidad,
el protocolo de transferencia (REST) parece ser el mas utilizado la

interfaz hacia el norte y la mayoria de los controladores lo implementan.

Soporte de OpenFlow: El protocolo OpenFlow es un habilitador
clave para el software definido DE redes. Fue uno de los primeros
protocolos que se usaron para la comunicacion hacia las interfaces.
Otorga un facil manejo en el plano de reenvio de los interruptores
OpenFlow. Al elegir un Controlador OpenFlow, tenemos que entender la
funcionalidad de OpenFlow que el controlador admite, asi como la hoja
de ruta de desarrollo implementar versiones mas nuevas de OpenFlow,
comov1.3 ovl1l.4. Unarazodn paratener que tomar esto en consideracion
es esa funcionalidad importante como el soporte de IPv6, por ejemplo,
no es parte de OpenFlow v1.0, pero es parte de OpenFlow v1.3

estandar.

Programabilidad de red: Es el beneficio mas importante de la
introduccién SDN para hacer frente a la sin precedentes complejidades
de gestion en la red de hoy con la explosion en la cantidad de
dispositivos conectados y despliegue de nuevos servicios. El paradigma
definido por software viene a introducir la automatizacion y la dinamica
en el proceso de gestion. Los scripts automatizados se pueden ejecutar
a través interfaces de linea de comando (CLI) y aplicaciones pueden ser
desplegado en la parte superior de la plataforma del controlador para
realizar tareas predefinidas y funciones de gestion. El soporte de la
programabilidad de la red se basa esencialmente en su grado de
integracion de una gran cantidad de direcciones hacia las norte

interfaces, una buena interfaz grafica de usuario y una CLI.

Eficiencia (Rendimiento, Fiabilidad, Escalabilidad y Seguridad) La
eficiencia del controlador es un término general usado para referirse a

los diferentes parametros - rendimiento, escalabilidad, confiabilidad y
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seguridad. Varias métricas, como el numero de interfaces que el
controlador puede manejar, latencia y rendimiento. Del mismo modo, hay

varias métricas que definen la escalabilidad, confiabilidad y seguridad.

Respaldo de la Asociacion: La experiencia en la red, dominios de
la computadora, y la capacidad econ6mica de los socios de la
organizacion son los principales criterios que desvian la confianza y el
uso de productos. Cisco, Linux Foundation, Intel, IBM, Juniper, etc. son
ejemplos de organizaciones acreditadas que ingresan al mercado de
SDN. y participar en el desarrollo de controladores. A continuacién, se

expresa en la Tabla 2, otras caracteristicas que se han considerado.

64



Tabla 12. Caracteristicas para la seleccion de controladores SDN

onos . Oren NOX POX  RYU  Beacon Maestro Flood- s MUL Runos  LibFlui
DayLight Light d
Programming
Java Java C++ Python  Python Java Java Java Java C C++ C++
Language
Web
Web Web
Web Python Python Java Web Web
GUl Based B?jse +QT4 +QT4 Yes B%se Base Based WePBased oo ed
d
; Very
Docurr:]entatlo Good Goo Poor Poor Fair Fair Poor Good Fair Fair Fair Fair
d
Modularity High High Low Low Fair Fair Fair Fair Fair Fair Fair Fair
Distributed/
D D C C C C C C C C D -
Centralized
Linux Linux Linux
, , , . , Linux, ,
Linux,  Linux, Most MAC  Most SN mAc MAC  MAC Most Most
MAC MAC Support oS Supporte MAC oS (O] oS Supporte Support Most
Platform 0S, And OS, And é)p ! PP OS, And ! ! ! PP Cﬁ)p Supporte d
Support Window  Window e On And d _On Window And And A_nd d _On e On On Linux
S S Linux  Windo Linux S Windo Window Windo Linux Linux
w w S w
S S S
OF1.0,1.3, OF1.0,1.3, OF1.0 OF10 OF1.0, OF 1.0 OF10 OF110, OF1.0, OF 1.4, OF 1.3 OF 1.0,
NETCONF 1.4, 1.2, 1.3 1.3, 1.3, 1.3
NETCONF/ 1.3, 1.4, OoVvSDB 1.0,
Southbound YANG, NETCONF OVSDB,
API OVSDB, , OFCONFI
S PCEP, OFCONFI G
BGPILS, G
LISP,
SNMP
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ONOS DOF’L‘?”h NOX  POX RYU Beacon Maestro Flood- s MUL Runos LibF
ayLignt Light luid
RES RES RES RES RES
N%”Eg?“” RESTAPI  REST AP REDSIT RAE,§|T RESTAPI T T T T RESTAPI T
S API API API API API
ON.LAB, L'r(‘j“’:.
AT&T, Ciena, oundation
Ci With
isco, . .
Eri Membership Nippo
ricsson, .
- s Telegraph  Stanfor Big
FUJItSU', Covering . - And d RICE Switch
Huawei, Nicira Nicira leoh . . S ETRI Kulcloud ARCCN  ONF
Intel. Nec Over Telep one Universi , NSF Networ
y ’ 40 Corporatio ty ks
Part Nsf.Ntt c . n
artner  ~ - innicatio  Companies
n , Such As
f Cisco,
Sk Telecom IBM, NEC
Multithreadi
ng Y Y NOX N Y Y Y Y Y Y Y Y
MT
Support
OpenStack
N Y N N Y N N N N Y N N
Support
WAN,
P Datacenter Carrier Telecom
Applicatio
PP , WAN and Datacenter Campus Campus Campus Research Rrisﬁa Campus - Datacenter and
n Domain Transport Grade Datacent
er
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Segun la descripcion de la Tabla ONOS y OpenDaylight son los
controladores mas destacados. Estos dos controladores estan
codificados en Java y ejecutan plataformas cruzadas y presentan alta
modularidad, usando el contenedor OSGI que permite carga de
paquetes en tiempo de ejecucion. Se puede decir que han heredado el
poder de Java / JavaScript en la programacioén gréafica de interfaces de

usuario,

El controlador ONOS esta disefiado principalmente para el
operador redes. Les da la capacidad de proporcionar nuevos servicios
SDN junto con sus servicios patentados iniciales. La arquitectura ONOS
esta diseflado para mantener redes de alta velocidad y de gran escala.
Sus principales caracteristicas distintivas es su apoyo para redes
hibridas.

Sin embargo, OpenDaylight se centra principalmente en los
centros de datos. Muchas interfaces hacia el sur se han agregado
(HTTP, COAP, PCEP, LACP, OpFlex, SNMP, etc.) y se han
implementado nuevos maédulos (loT Data Broker (loTDM), canal seguro
unificado de USC, etc.). Por lo tanto, es el primer controlador que ingresa
al dominio loT. Compatible con una amplia gama de interfaces hacia el
sur y paradigma de control distribuido, parece ser el controlador de la

Internet del futuro.

El soporte de OpenStack Neutron plugin en su arquitectura
también tiene una importancia notable al implementar bordes definidos
por software que responden al borde de proliferacion informatica Ryu,
presentando caracteristicas justas, es una buena opcion para pequefos
negocios y aplicaciones de investigacion. Al estar codificado en Python,
esto controlador presenta instalaciones para aplicaciones y maodulos
para desarrollo. Sin embargo, su falta de alta modularidad y su la
imposibilidad de ejecutar multiplataforma limita su uso amplio en el

mercado real y aplicaciones.
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Luego, de definir los controladores para el entorno de pruebas se
recurre a las tecnologias de virtualizacién existentes, siendo la elegida

Oracle Virtual Box v6.1 por ser una solucion gratuita y de codigo abierto.

Nuestro principal recurso fue una laptop con las funciones de

anfitrién con las siguientes caracteristicas:

Tabla 13. Caracteristicas del equipo anfitrion

HD Sistema
Tipo CPU RAM Sélido Operativ  Version
0
Intel Core 15, con Microsoft
el maximo de 12 .
Laptop ntcleos GB 500 GB V\fgollz?rv(\)/s 2004

habilitado(4).

Asimismo, cada maquina virtual tiene las siguientes

caracteristicas.

Tabla 14. Caracteristicas de las maquinas virtualizadas

Maquina Virtual CPU RAM HD S'Ste”.‘a Version
Operativo
Linux V2.2.2
- . 40 con
Mininet 2ndcleos 4 MB GB Ubuntu Openflow
16.04
1.3
. Linux
OpenDayLight . 40
SODIUM -SR] 2 Nnucleos 4 MB GB Ubuntu 18.04
Server
Linux
ONOZSB"Fgucan 2ndcleos 4 MB é% Ubuntu 18.04
o Server

Se optdé por considerar en la implementacion versiones
actualizadas en controladores y Sistemas Operativos, debido a que los
estudios comparativos se encuentran desfasados e incluso no pueden
replicarse, debido a factores que se encuentran durante el despliegue,

gue mencionaremos mas adelante.
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Figura 36. Grupo de maquinas virtuales en el Despliegue SDN

Posteriormente se procede al disefio de la topologia de red en
GNS3.
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Llegé el momento de implementar y desplegar el entorno
disefiado, y empezaremos por indicar los requerimientos Yy
configuraciones basicas pero fundamentales para el correcto
funcionamiento, aquellos que en el arte analizado no se detallan,
debemos recordar que estamos ante una arquitectura emergente, que

en los proximos afios tendra alta demanda.

Empezamos instalando el Sistema Operativo Linux Ubuntu
Server, en las maquinas virtuales, cada componente se esta ejecutando
sobre un host diferente. La configuracion de los adaptadores de red en
VirtualBox es esencial, en este caso la administracion de la topologia la
realizo GNS3, por eso en los adaptadores Unicamente se le indico en
adaptador “no conectado”, con el fin de que los IPs se encargue GNS3,

por eso aparecera lo siguiente en la conexion.
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Figura 38. Configuracion Adaptador 1
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¥ Us16 SWITCH - Configuracién

General Red
Sistema Adaptador 1 Adaptador 2 Adaptadar 3 Adaptador 4
Pantalla Habilitar adaptador de red
. Conectado a: | Controlador genérico -
Almacenamiento
Mombre: | UDFTunnel w

Audi
Hele [> Avanzadas
Red

Puertos zerie

UsB

Carpetas compartidas

OSSP HYENEN

Interfaz de usuario

Cancelar

Figura 39. Configuracion de Adaptador 3

Para facilitar la instalacion de los comandos de la documentacion,
recomiendo instalar el servicio SSH Port: 22 y habilitar por medio del
PUTTY el acceso correspondiente, de igual manera como necesitamos
visualizar el funcionamiento del controlador, es necesario instalar una
version GUI de Ubuntu, para que cargue el escritorio y por ene ingresar
al navegador FIREFOX.

Asimismo, no todas las versiones de los controladores cuentan
con la misma metodologia de instalacion, por ello se pretende instalar
versiones actualizadas de los controladores SDN vy generar

documentacion fidedigna.
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Ejecucién del Controlador OpenDayLight
cd opendaylight-0.11.1/
Jbin/karaf

adminsdn@@sdn_c1: -fopendaylight-0.11.1

Search Terminal Help

. Bundle stats:

<tab>' for a list of avallable commands
and '[emd] --help’ for help on a specific command
Hit '<ctrl-d>' or type 'system:shutdown' or 'logout' to shutdown Oper

Figura 42. Karaf Portal Logeo - OpenDayLight
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Ejecucién del CONTROLADOR ONOS

Enter ONOS Gui in firefox

localhost:8181/onos/ui/index.html

" US16-2 [Corriendo] - Oracle VM VirtualBox

Ver
View Search Terminal Help

Archivo Maquina Entrada Dispositivos Ayuda

OE adminsdn@US16: /opt/onos-1.12.0/bin

_find-node onos-cfg onos-netcfg onos-user-password
onos onos-compile-yang onos-restore

onos-app onos-form-cluster onos-service

adminsdn@US16: on 2.0/binS onos-service start
onos-service: den

adminsdn@US16:/ t 12 1$ ./onos-service start

Welcome to Open Network Operating System (ONOS)!

Documentation: wiki.onosproject.org
Tutorials: tutorials.onosproject.org
Mailing lists: lists.onosproject.org

Come help out! Find out how at: contribute.onosproject.org
Hit '<tab>' for a list of available commands
and '[cmd] --help' for help on a specific command.

Hit '<ctrl-d>' or type 'system:shutdown' or 'logout' to shutdown O
NOS.

Figura 43. Consola ONOS

OMos

User |

Pasrwvong. | e

—ompngvnw:m

Figura 44. ONOS-Pantalla de Logeo
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Figura 45. MININET — Topologia personalizada
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Figura 46. MININET — Topologia personalizada - ODL DELUX
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Figura 47. MININET — Topologia personalizada —
OpenFlowManager OFM

Métricas para evaluacién de desempeifio.

El acelerado avance en las implementaciones de las Redes
Definidas por Software presenta una brecha de conocimientos en el uso
de instrumentos tecnoldgicos que permitan valorizar sus elementos y
funciones respectivamente. Uno de los objetivos de esta tarea es evaluar
con detenimiento las métricas detalladas por la ONF en un despliegue
simulado SDN.

Existen diversas métricas validas para las SDN, entre las cuales
podemos mencionar: las que ha definido la ONF relacionadas con los
componentes OpenFlow: disponibilidad, confiabilidad, capacidad,
exactitud, seguridad y rendimiento.

El complemento Mininet es muy Util, para el analisis de protocolos,
es amigable con el usuario por sus interfaces y los comandos que posee

para testeo de la red tales como: Wireshark, ping, pingall y Cbench.
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Pruebas de configuraciones y desempefio en Mininet

Las pruebas de configuraciones estiman el proceder de las
caracteristicas SDN tales como: conmutacion, el establecimiento de los
flujos y la comunicacion entre el controlador y los elementos de red tales
como switches. Los resultados permitiran valuar la capacidad de
adecuacion con otras tecnologias, utilizacion de los medios y la
confiabilidad del contexto, referenciadas por los indicadores antes

mencionados.

V. CONCLUSIONES Y RECOMENDACIONES
4.1.Conclusiones

En este trabajo se opt6 por evaluar controladores en sus ultimos
lanzamientos, la seleccion de los controladores es una de las etapas
importantes en un proyecto debido a que la amplia gama de propuestas
en el mercado ofrece novedades, pero a la vez la mayoria no cuentan
con el respaldo de despliegues reales, o bajo condiciones de esfuerzo
cotidianas. Como parte de nuestro objetivo es realizar el despliegue en
una topologia real, para ello se personalizo una distribucion y légica
cercana a la realidad. El simulador de red Mininet facilito la carga y
ejecucion del cadigo Python que contiene el disefio antes mencionado.
Durante la primera etapa del despliegue la dificultad més notable fue la
instalacion del Java en su version 7, que segun la guia de instalacion
requiere. El soporte de Java caducé, por ello no permite instalar desde

comandos o vinculos de la consola, se recurrid a repositorios externos.

Luego, de tener éxito en la instalacion, se procede a instalar los
paquetes adicionales necesarios para la gestion del controlador, adjunto
se realiz6 las pruebas de rendimiento, se proyecté cuadros, figuras y
tablas con datos generados por los comandos de analisis. Los resultados
otorgaron una visién holistica de la arquitectura SDN, logrando

comprender el funcionamiento de sus componentes y requisitos.
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ODL y ONOS ofrece una variedad de Appilance, que permiten
fundamentar el funcionamiento de Appis, las dUdltimas versiones
presentan bondades de acuerdo a la vanguardia de la tecnologia, como,
por ejemplo, la virtualizacion. Por ende, es importante ejecutar mas
despliegues hibridos o totales para generar sostenibilidad y base de

conocimiento a los futuros proyectos.

4.2. Recomendaciones
Es de vital importancia difundir y desplegar proyectos bajo la
Arquitectura SDN, dichas implementaciones aportaran conocimiento y

experiencia a los profesionales e investigadores futuros.

Se recomienda utilizar las ultimas versiones bajo entornos reales
y de alta exigencia para generar experiencias, foros, aportes que
permitan una guiada implementacién en proyectos reales. Por ejemplo,

el uso de dockers o virtualizacién NFV.
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ANEXOS.

Anexo 1. Resolucion de aprobacion del proyecto de investigacion

®

UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO
RESOLUCION N°0652-2021/FIAU-USS

Pimentel, 22 de junio de 2021
VISTO:
El Acta de reunion N°1106-2021, remitida mediante oficio N°0236-2021/FIAU-IS-USS del 11 de junio de
2021, para la ejecucién de la Tesis: “ANALISIS COMPARATIVO DEL RENDIMIENTO DE CONTROLADORES
DE REDES DEFINIDAS POR SOFTWARE DE TIPO OPEN SOURCE PARA LA GESTION DE UNA RED DE
COMPUTADORAS”, presentado por SANTISTEBAN YNGA BICRY RAUL, del Programa de estudios de
INGENIERIA DE SISTEMAS, v;

CONSIDERANDO:

Que, de conformidad con la Ley Universitaria N° 30220 en su articulo 48° que a letra dice: "La investigacion
constituye una funcion esencial y obligatoria de la universidad, que la fomenta y realiza, respondiendo a
traves de la produccion de conocimiento y desarrollo de tecnologias a las necesidades de la sociedad, con
especial énfasis en la realidad nacional. Los docentes, estudiantes y graduados participan en la actividad
investigadora en su propia institucion o en redes de investigacion nacional o internacional, creadas por las
instituciones universitarias publicas o privadas.”,

Que, de conformidad con el Reglamento de grados y titulos en su articulo 21° sefala: “Los temas de trabajo
de investigacion, trabajo académico y tesis son aprobados por el Comité de Investigacion y derivados a la
facultad o Escuela de Posgrado, segin corresponda, para la emision de la resolucion respectiva. El periodo de
vigencia de los mismos serd de dos anos, a partir de su aprobacion. En caso un tema perdiera vigencia, el
Comité de Investigacion evaluara la ampliacion de la misma.

Que, de conformidad con el Reglamento de grados y titulos en su articulo 24° sefala: La tesis es un estudio
que debe denotar rigurosidad metodolégica. originalidad, relevancia social. utilidad teérica y/o practica en el
ambito de la escuela profesional. Para el grado de doctor se requiere una tesis de maxima rigurosidad
académica y de caracter original. Es individual para la obtencion de un grado; es individual o en pares para
obtener un titulo profesional. Asimismo, en su articulo 25° sefiala: “El tema debe responder a alguna de las
lineas de investigacion institucionales de la USS S.A.C.".

Que, acorde a documento de vistos, el Comité de investigacion de la Escuela profesional de INGENIERIA DE
SISTEMAS, recomienda aprobar en vias de regularizacion el tema de Tesis: “ANALISIS COMPARATIVO DEL
RENDIMIENTO DE CONTROLADORES DE REDES DEFINIDAS POR SOFTWARE DE TIPO OPEN SOURCE
PARA LA GESTION DE UNA RED DE COMPUTADORAS” de la linea de investigacion de INFRAESTRUCTURA,
TECNOLOGIA Y MEDIO AMBIENTE, a cargo de SANTISTEBAN YNGA BICRY RAUL, en condicién de
egresado(s), del Programa de estudios de INGENIERIA DE SISTEMAS, por motivo de deterioro de la resolucion
de aprobacion del tema de tesis N*1061-2019/FIAU-USS.

Estando a lo expuesto, y en uso de las atribuciones conferidas y de conformidad con las normas y reglamentos
vigentes;

SE RESUELVE:

ARTICULO 1°: APROBAR, en vias de regularizacion, el tema de Tesis “ANALISIS COMPARATIVO DEL
RENDIMIENTO DE CONTROLADORES DE REDES DEFINIDAS POR SOFTWARE DE TIPO OPEN SOURCE
PARA LA GESTION DE UNA RED DE COMPUTADORAS”, perteneciente a la linea de investigacién de
INFRAESTRUCTURA, TECNOLOGIA Y MEDIO AMBIENTE, a cargo de SANTISTEBAN YNGA BICRY RAUL,
del Programa de estudios de INGENIERIA DE SISTEMAS.

ARTICULO 2°: ESTABLECER, que la inscripcion del Tema de la Tesis se realice a partir de emitida la presente
resolucion y tendra una vigencia de dos (02) anos.

ARTICULO 3°: DEJAR SIN EFECTO, toda Resolucién emitida por la Facultad que se oponga a la presente
Resolucion.

REGISTRESE, COMUNIQUESE Y ARCHIVESE

e Maria Poesnde Farmiom Mesoel
Docans - Facultad de Ingunieris,
Aspwtectuin f Unbanisim
UNIVERSIDAD SEROR DE SIPAN SAZ.

Cer Interesado, Archivo
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Anexo 2. Instrumentos de recoleccién de datos, con su respectiva
validacion de los instrumentos.
Tabla 15

Formato del instrumento de recoleccién de datos

Nombre de (Se detalla el nombre de la Prueba)
Prueba
Nulr:)nrireobge (N° Tipo Controlador: (Tipo
Caracteristica) Controlador)
Objetivo/Justificacion (Objetivos de la Prueba
Secuencia de la (Secuencia de la Prueba)
Prueba
Tabla 16

Instrumento Ficha de observacion

Pruebas/Controlad Prueba Pruebas
or Completadas
Controlador 1

Controlador 2
Controlador 3

Controlador 4

N R

Controlador 5

S R e Y




Anexo 3. Otros anexos que considere conveniente.

EJECUCION DE TOPOLOGIA DE RED
PERSONALIZADA EN PYTHON

from mininet.topo import Topo
from mininet.net import Mininet
from mininet.util import dumpNodeConnections

class RedUSS( Topo ):
"Topologia"
def build( self ):

# host Red Campus

hl = self.addHost( 'h1’)
h2 = self.addHost( 'h2")
h3 = self.addHost( 'h3")
h4 = self.addHost( 'h4")
h5 = self.addHost( 'h5")
h6 = self.addHost( 'h6")
h7 = self.addHost( 'n7")
h8 = self.addHost( 'h8")
h9 = self.addHost( 'h9")

# host Red Telematica

hll = self.addHost( 'h11’)
h12 = self.addHost( 'h12")
h13 = self.addHost( 'h13")

# host Sede Central
h10 = self.addHost( 'n10"

# switch Core
sl = self.addSwitch( 's1")
s2 = self.addSwitch( 's2")

# switch nodos distribucion
s3 = self.addSwitch( 's3")
s4 = self.addSwitch( 's4")
s5 = self.addSwitch( 's5")
s6 = self.addSwitch( 's6")
s7 = self.addSwitch( 's7")



s41 = self.addSwitch( 's41")
s42 = self.addSwitch( 's42")
s43 = self.addSwitch( 's43")
s44 = self.addSwitch( 's44")

# switch acceso

# switch nodol

s17 = self.addSwitch('s17")
s18 = self.addSwitch( 's18")
s19 = self.addSwitch( 's19")
s8 = self.addSwitch( 's8")

# switch nodo2

s24 = self.addSwitch( 's24")
s25 = self.addSwitch( 's25")
s26 = self.addSwitch( 's26")
s9 = self.addSwitch( 's9")

# switch nodo3

s27 = self.addSwitch( 's27")
s28 = self.addSwitch( 's28")
s29 = self.addSwitch('s29")
510 = self.addSwitch( 's10")

# switch nodo4

s30 = self.addSwitch( 's30")
s31 = self.addSwitch( 's31")
s32 = self.addSwitch( 's32")
s33 = self.addSwitch( 's33")
s11 = self.addSwitch( 's11")

# switch nodo5
s12 = self.addSwitch('s12")

# switch nodo6
s13 = self.addSwitch('s13")

# switch nodo7
s14 = self.addSwitch( 's14")

# switch nodo8

s34 = self.addSwitch('s34")
s35 = self.addSwitch( 's35")
s36 = self.addSwitch( 's36")
s37 = self.addSwitch( 's37")
s15 = self.addSwitch( 's15")

# switch nodo9
s38 = self.addSwitch( 's38")
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s39 = self.addSwitch( 's39")
s40 = self.addSwitch( 's40")
516 = self.addSwitch( 's16")

# switch Red Telematica

s20 = self.addSwitch( 's20")
s21 = self.addSwitch( 's21")
s22 = self.addSwitch('s22")

# switch sede central
s23 = self.addSwitch( 's23")

# links entre cores
self.addLink( s1, s2)

# links distribucion a corel
self.addLink( s3, s1)
self.addLink( s4, s1)
self.addLink( s5, s1)
self.addLink( s6, s1)
self.addLink( s7, s1)
self.addLink( s41, s1)

# links distribucion a core2
self.addLink( s42, s2)
self.addLink( s43, s2)
self.addLink( s44, s2)

# link acceso

# link nodol
self.addLink( s17, s3)
self.addLink( s18, s3)
self.addLink( s19, s3)
self.addLink( s8, s3)

# link nodo2
self.addLink( s24, s4)
self.addLink( s25, s4)
self.addLink( s26, s4)
self.addLink( s9, s4)
# link nodo3
self.addLink( s27, s5)
self.addLink( s28, s5)
self.addLink( s29, s5)
self.addLink( s10, s5)

# link nodo4
self.addLink( s30, s6)
self.addLink( s31, s6)
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self.addLink( s32, s6)
self.addLink( s33, s6)
self.addLink( s11, s6)

# link nodo5
self.addLink( s12, s7)

# link nodo6
self.addLink( s13, s41)

# link nodo7
self.addLink( s14, s42)

# link nodo8

self.addLink( s34, s43)
self.addLink( s35, s43)
self.addLink( s36, s43)
self.addLink( s37, s43)
self.addLink( s15, s43)

# link nodo9

self.addLink( s38, s44)
self.addLink( s39, s44)
self.addLink( s40, s44)
self.addLink( s16, s44)

# link Red Telematica
self.addLink( s20, s1)
self.addLink( s21, s1)
self.addLink( s22, s1)

# link Sede Central
self.addLink( s23, s2)

# link host acceso
self.addLink( h1, s8)
self.addLink( h2, s9)
self.addLink( h3, s10)
self.addLink( h4, s11)
self.addLink( h5, s12)
self.addLink( h6, s13)
self.addLink( h7, s14)
self.addLink( h8, s15)
self.addLink( h9, s16)

# Links host Red Telematica
self.addLink( s20, h11)
self.addLink( s21, h12)
self.addLink( s22, h13)



# Links host Sede Central
self.addLink( s23, h10)

# Permite al archivo ser importado con "mn --custom
<filename> --topo minimal’

topos = {

‘RedUSS": RedUSS

}

INSTALACION DEL CONTROLADOR ONOS

sudo adduser sdn --system --group

sudo apt update

sudo apt install git zip curl unzip python-minimal openjdk-8-jdk -y
sudo mkdir -p /opt && cd /opt

sudo wget http://repol.maven.org/maven2/org/onosproject/onos-
releases/2.0.0/onos-2.0.0.tar.gz

sudo tar xzf onos-2.0.0.tar.gz

sudo mv onos-2.0.0 onos

sudo chown -R sdn:sdn onos

sudo -u sdn nano /opt/onos/options

export ONOS USER=sdn

export ONOS_APPS=drivers,openflow,gui2

sudo cp /opt/onos/init/onos.initd /etc/init.d/onos

sudo cp /opt/onos/init/onos.service /etc/systemd/system/
sudo systemctl daemon-reload

sudo systemctl enable onos

sudo systemctl start onos

WEB Ul : ip_onos:8181/onos/ui/index.html
CLI : ssh -p 8101 onos@ip_onos

Default username : onos
Default password : rocks

/opt/onos/bin/onos-user-password onos --remove
/opt/onos/bin/onos-user-password zufar zufar
generate ssh-keygen dan tambahkan public keynya

ssh-keygen -t rsa

/opt/onos/bin/onos-user-key $USER ~/.ssh/id_rsa.pub
login ke CLI

/opt/onos/bin/onos

INSTALACION OPENSSH EN UBUNTU 18.04 Y UBUNTU 16.04

sudo apt-get update
sudo apt-get install openssh-server

86



sudo apt-get install openssh-client
sudo systemctl start sshd.service

INSTALACION DE MININET EN UBUNTU 16.04/18.04

git clone https://github.com/mininet/mininet
cd mininet

git tag

git checkout -b 2.2.2

cd ..

mininet/util/install.sh [options]
mininet/util/install.sh —nfv

INSTALACION DEL CONTROLADOR OPENDAYLIGHT

System requirements:

Configuration: 2 Core + 8GB RAM (preferably)
OS:preferencia Linux Ubuntu Version.

Ubuntu versions : Ubuntu 18.04

Java - 8+ version

JAVA Installation

sudo apt-get install default-jdk

ODL Installation

OpenDayLight Version : SODIUM - SR1

wget https://nexus.opendaylight.org/content/repositories/public/org/opendaylight/inte
gration/opendaylight/0.11.1/opendaylight-0.11.1.tar.gz
tar xvzf opendaylight-0.11.1.tar.gz

cd opendaylight-0.11.1/

Ibin/karaf

Feature command
Manage the features/plugins

feature:list Lists all existing features available from the defined repositories.
feature:list -i List only installed features

feature:list -i | grep List the installed features and grep with specific name.
feature:list -i | grep restconf

feature:install Installs a feature with the specified name and version.
>feature:install odl-restconf

feature:uninstall

feature:uninstall odl-restconf

feature:info odl-restconf

Log command

log:display

Displays log entries.

log:get

Shows the currently set log level

log:set

Sets the log level.

The log level to set (TRACE, DEBUG, INFO, WARN, ERROR) or DEFAULT to
unset

Log file is located in data/log/karaf.log
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Exit Command
shutdown, logout

NorthBound Interface - RestConf/Rest AP

NorthBound Interface - RestConf/Rest API

RESTCONF uses HTTP methods to provide CRUD operations on a conceptual
datastore containing YANG-defined data, which is compatible with a server that
implements NETCONF datastores.

Methods

The RESTCONF protocol uses HTTP methods to identify the CRUD operations
requested for a particular resource.

Following are the widely used methods

GET:

The GET method is sent by the client to retrieve data and metadata for a resource. It
is supported for all resource types, except operation resources.

If the user is not authorized to read the target resource, an error response
containing a "401 Unauthorized" status-line SHOULD be returned.

PUT:

The PUT method is sent by the client to create or replace the target data resource.
A request message-body MUST be present, representing the new data resource.
The "insert" and "point" query parameters MUST be supported by the PUT method
for data resources.

if the PUT request creates a hew resource, a "201 Created" status-line is returned. If
an existing resource is modified, a "204 No Content" status-line is returned.
DELETE:

The DELETE method is used to delete the target resource. If the DELETE request
succeeds, a "204 No Content" status-line is returned. If the user is not authorized to
delete the target resource, then an error response containing a "403 Forbidden"
status-line SHOULD be returned.

POST

The POST method is sent by the client to create a data resource or invoke an
operation resource.

3. REST Clients

POSTMAN GUI Based.

To install, follow this link

https://www.postman.com/downloads/
https://linuxize.com/post/how-to-install-postman-on-ubuntu-18-04/

curl Quick to use. Command line interface. Little hard to understand the
flags/options

sudo apt-get install curl

4. ODL Setup for demo

Install ODL as per previous session, and start the ODL KARAF shell

Ibin/karaf

Install the restconf and Openflow plugins

feature:install odl-restconf

feature:install odl-openflowplugin-flow-services-rest

Default ODL username/password : admin/admin

ODL IP&Port: http://192.168.122.219:8181

GET http://192.168.122.219:8181restconf/operational/network-topology:network-
topology/

DataModel: XML
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5. Accessing NorthBound RESTCONF/RESTAPI with CURL

GET Method:

curl --user "admin";"admin" -H "Accept: application/xml" -H "Content-Type:
application/xml" -X GET http://192.168.122.227:8181/restconf/operational/network-
topology:network-topology/

6. Accessing NorthBound RESTCONF/RESTAPI with POSTMAN
http://192.168.122.227:8181/restconf/operational/network-topology:network-
topology/

Base Headers:

In the Authorization TAB, Select,

Type: Basic Auth

Fill username and password as mentioned above
and click Preview Request,

In the Header TAB,

you could see "Authorization" Header and value "Basic XXXXxxxxxxxX" could have
been populated automatically.

Add "Content-Type" and "Accept” header with Value is "application/xml" for both.

Method: GET and Query
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‘OPEN SOURCE' APLICADO A REDES

PROYECTOS LIBRES, ABIERTOS Y LISTOS PARA REVOLUCIONAR LAS TELECOMUNICACIONES

Nos encontramos en el
medio de una gran
transformacién para la
industria de las
telecomunicaciones, no

CLOUD FQUNDRY n openstack’

KVM ot @ 2

ubuntu

s6lo por la llegada de Wmrivogy EC]
las redes defimidas por O mongonn areEn @ Chet
software (SDN) y la

virtualizacién de 2 OPEN
funciones de rad (NFV), docker ' *

sino ademas porque
estas tendencias, tan
dependientes de componentes de software, han atraido la formaciéon de
grandes comunidades de desarrollo abierto a nivel mundial, trayéndonos
el "fendmeno Linux” a las redes. La creciente presencia de fabricantes de
soluciones de redes tradicionales y grandes proveedores de servicios en
dichas comunidades open source, incluso desde su concepcién, no hace
sino confirmar todo el valor detras de este esquema colaborativo,

¢En qué consiste Open Source? aplicado a software, es el cadigo fuente
que lo conforma, puesto libremente a disposicadn de todos para
modificaciones y mejoras. Entre los ejemplos mas populares destacan
Linux y Android, sistemnas operativos de adopcidn exitosa y masiva, Hoy el
concepto se extiende incluso al hardware, a través proyectos como Open
Compute Project, fundado en el 2011 por Facebook y de creciente
relevanaa,

¢Cual es el valor que aporta Open Source? |la naturaleza abierta de las
comunidades que construyen estos productos abiertos, y las licencias que
las regulan, permiten que cualquiera pueda aportar mejoras en la medida
en que éstas se mantengan a disposicion de todos. Se promueve
entonces la colaboracién e innovacién global sin perder de vista los

objetivos de la comunidad. Mas allad del cédigo, el valor se ongina en
las personas que conforman la comunidad y dedican esfuerzo a
intereses de bien coman.

¢Coémo se financian las comunidades Open Source? Existen miltiples
modelos de financiamiento garantizados por el enorme valor que los
diferentes actores de la industria encuentran en las comunidades:

Fabricantes,
consultores e
integradores

Universidades,
Centros de
Investigacion y
desarrolladores
independientes

Usuarios finales
(empresas e
individuos)

Aceleran su propia Innovacién, maximizan su
productividad y minimizan costos de desarrollo,
permitiendose luego incorporar los componentes
ablertos en soluciones propietarias, Desarrollan
modelos de soporte, entrenamiento y optimizacion
alrededor de productos open source. Todo esto con el
objetvo de proveer un valor agregado en el cual sus
chentes estan dispuestos a Invertir,

Quiza los principales originadores de esta tendencia,
interesados en aportar al desarrollo aentifico, y junto
con sus comunidades, colaborar ablertamente y
construir una buena reputacion colectiva e indwvidual en
la industria en la que se desenvuelven,

Minimizan los costos de inversion y operacton haciendo
uso hbre de productos abiertos, contribuyendo con
feedback para las comunidades y contratando
consultorias y soporte avanzado en caso lo necesiten,

¢ Coémo este ecosistema beneficia hoy a las telecomunicaciones? SDN y
NFV proponen una nueva forma de construir y operar redes,
permitiendo mayor agilidad y flexibilidad para la creacién de servicios a
través de software. Open Source potencia estas ventajas, minimizando
costos y acelerando la adopcién e innovacion.

WhiteStack Papers
Abnl, 2016

Grandes casos de uso
de Open Source

............................................

AT&T - OpenStack
https://goo.gl/uziGYh

Uno de los carriers con mayor
innovacién reciente duplicé el
uso de software abierto en el
ultimo ano, y se suma alos
miles de exitosos desplieques
de OpenStack (https://goc.gl/
vaKpCT)

Orange - OpenDaylight
httpa.//goo.gl/ugmO1x
La visidn de Orange para el

presente ano coloca a
OpenDaylight como la
plataforma de referencia para
Carrier Grade SDN; decenas de
operadores lo confirman
(https://goe.gl/62FTvC)

Google - OpenFlow
http://goo.gl/IMJI1F

B4, la red WAN definida por
software de Google, un
temprano caso de éxito para
SDN via OpenFlow.

Facebook - Open Compute

Project

http://goo.gl/vIxIMZ
'Facebook estd haciendo por el
hardware lo que Linux, Android
y otros hicieron por el software’

Servidores Web ptiblicos -
Linux
hitp://goo.gl/vexIMZ

El sistema operativo open
source mas importante esta
presente en el 98% de los
servidores web publicos.

© 2016 WhiteStack, LLC. Todos los derechos reservados.
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DESARROLLANDO TECNOLOGIAS DE REDES EN FORMA ABIERTA

PRINCIPALES PROYECTOS ABIERTOS EN TELECOMUNICACIONES

APLICACIONES . 3 ”@ Entornos de desarrollo para aplicaciones en la n J e Entornos de desarrollo para aplicaciones web, HIPERVISORES SISTEMA
interfaz para ol unuaria - Cloudify ube de tipo Paa$ (Plataforma como Servicio). ~ F @] donde destacan los de JavaScript (Node, ;«KVM &E OPERATIVO
ﬁnal-_ vE.Jt:iiuqm 3o CLOVUD Soportan diversas bases de datos y lenguajes de GNGULARJS .nnus Angular, React), Ruby (Rails), Python (Django),
servicias y portales de FOUNDRY desarrollo de aplicaciones. Ry PHP (PhalconPHP, Laravel), entre otros. KVM y XEN son @
auto-servicio en ganeral OPEMSHINT los hipervisores ) (a
abiertos mas e
GESTION DE OpenStack (Apache-2.0 / Python) Kubernetes (Apache-2.0/ Go) y Mezos (Apache-2.0/ C++) " 1
INFRAESTRUCTURA La aplicacion més consolidada y popular para construir -, Automatizacion del desplieque y operacion de clisteres de e nlion Linux, el
VIRTUAL entornos Cloud, orquestando sistemas virtuales de kubernetes senvidores fisicos y contenedores virtuales, ambos o \ aquinas sistema
orquestacion de redas openstack' computo, memorna, almacenamiento y red. e MESOS Integrables con OpenStack. ::ua e;s"; operativa
pender de
virtuales VMWare o abierto por
PLANO DE Open Daylight (EPL-1.0 / Java) ONOS (Apache-2.0 / Java) Microsoft excelencia,
CONTROL % OPEN El controlador SDN con mayor amplitud y z Un controlador SDN emergente, muy cercano a ODL consolidado
O PO [ A% T soporte, respaldado por una comunidad en popularidad, pnncipalmente enfocado en redes de como favorito
(L‘:::’;l:‘:":?;‘:[:n‘ 5 con la mision de liderar la transformacion OMOSS (5P yenlawvision de CORD (transformacion de la red CONTENEDORES pera-ef
SRS hacia el despliegue de SDN abierto. hacia una arquitectura de Centro de Datos) b o SRR
PROTOCOLO DE OpenFlow, el primer estandar SDN que _ Netconf es un protocolo de configuracén ovsDB | docker  core aplicaciones
CONTROL hizo realidad la independizacion de los para equipos de red. En el 2010 surgio 4 ooolis;e Docker y CoreOS, de red en
R WIS " planos de control y datos, El protocolo es L aee S un lenguge de modelos de datos para ovsSDB P A | todas las
mecanismo : : configuracion  '9% Proyectos :
T AR v ~ ampliamente soportado y permite la LS este protocolo, llamado Yang, al que araswitches  Principales para la  ©8pas; siendo
) OpenFlow definicion y configuracion de funciones de cada vez mas fabncantes se estan P .
controladares y planos d Open vSwitch gestion de Ubuntu y
& it red avanzadas. adhinendo pars uniformizar su sintaxis, '
contenaedores Debian las
DPDK (BSD-3-Clause / C) FDio (Apache-2.0 /C) Open vSwitch (Apache2.0/C)  Linux virtuales, dlstnborn:lones
PLANO DE DATOS Es un conjunto de librerias para Utiliza DPDK, VPP y otras @ S se trata de un switch virtual gobernados por mas utilizadas
sistemas de ’@) D P D K lograr un rapido procesamiento = . tecnologias para lograr la mayor V multi-capa para entornos en el Open (~41% segln
conmutacion de de paquetes sobre cualquier O velocidad y menor latencia Open vSwich produccion y diversos tiposde  Container linuxcounter)
paquetes procesador. sobre cualquier procesador. interfaces programaticas. Imitiative.
‘ . NAY Open Compute Project, la comunidad que intercambia Whiteboxes: switches y servidores de uso genérico
CAPAFISICA O especificaciones de disefio para dispositivos de red Con base enlas espeaficacones del Open Compute Project, lineamientos
HasSware s sopOre Ix : - O P E N abiertosy programables asi como sus accesonos, == OpenFlow u otros, diversos fabricantes desarrollan switches y servidores con
conmutacion de S Compuetupat incluyendo servidores, unidades de almacenamiento, S interfaces abiertas y programaticas, de manera que ¢l usuario implemente en
paquetes Pevet bastidores, fuentes de energia y switches. ellos las funciones que requiera a través de controladores SDN.
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Table 1: Feature-bade comparison of SDN controllers

Rvu Floodlight OpenDavLight ONOS
Southbound Interfaces OF1.0.1.2, 0OF1.0.1.1.1.2. 1.3, 0F1.0.1.3,1.4,1.5 OF1.0.1.3,1.4,1.5
1.3,1.4, 1.4,1.5 NETCONE/YANG,0VSDB, | NETCONF
NETCONF, PCEP.BGP/LS.
OFCONFIG, LISP, SNMP, OFCONFIG
OVSDB
REST API Yes (For SB only) Yes Yes Yes
GUI Yes (Initial phasc) Web/ Web-based Web-based
Java- based
Modularity Medinm Medinm High High
Orchestrator Support Yes Yes Yes No
08 Support MMost supported on Linux, Windows Linux, Windows Linux, Windows
Linux , and MAC ,and MAC Land MAC
Partner Nippo Telegraph Big Switch Linux ON.LAB. Sk
And Telephone Networks Foundation With Telecom,
Corporation (NTT) Memberships Cisco. Ericsson,
Covering Over Fujitsu, Huawei,
40 Companies, Intel. AT&T, Nec.
like Cisco, Ciena,
1IBM, Nsf.Ntt
Comunnication
Documentation Medinm Good Very good Good
Programming Language Python Java Java Java
Multi-threading support Yes Yes Yes Yes
TLS Support Yes Yes Yes Yes
Virtualization Mininet and OVS Mininet and OVS Mininet and OVS Mininet and OVS
Application Domain Campus Campus Data center and Data center and
Transport-SDN WAN Transport-SDN WAN
Distributed/ Centralized Centralized Centralized Distributed Distributed
TABLE 11
CONTROLLER PROGRAMMING LANGUAGES AND DOMAIN OF
APPLICATION
Language Controller Domain Thread
Java OpenDayLight | Data Center Multi
Java ONOS Telecom / Data Center | Multi
Java Floodlight Campus Multi
Java Iris Telecom Multi
Python Ryu Campus / Research Single
G MUL Data Center Multi
C++ Runos Telecom / Data Center | Multi
C. Python | ONIX WAN / Data Center Multi
C. Ruby Trema Data Center Multi
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Table I: Qualitative Comparison

POX RYU ODL ONOS
Yes
NB interface Yes Yes Yes
(Limited)
OF & OF & OF &
SB interface OF1.0 Other SB Other SB Other SB
Protocols Protocols Protocols
Yes 7oc { Wi 4 7
Gul No \SS (Web \;s (Web
(Limited) ased) ased)
REST API Yes Yes Yes Yes
Programmin . .
g Language Python Python Java Java
OpenFlow . OFv10. | 6pvio. | OFvio.
S i OF v1.0 12.13; 13.1.4 13
SUPRO 14.15 st 3
Modularity Low Low High High
Multi-
threading No No Yes Yes
support
Documenta- Low Low High High
Lion

TABLE 1. CONTROLLERS’ ATTRIBUTE COMPARISON

Beacon OpenDaylight ONOS
Attribu
Performance, Modular, SDN OS for
Ease of Pluggable, network
Objective applications Flexible providers.
development, controller Modular,
Runtime Scalability,
configuration High availability,
Performance,
Architecture Centralized Distributed, Distributed,
OGSI-based Cluster-based Three tiers
Core Network Core network Controller Core services and
Services services platform Distributed core layer
Soutibound OpenFlowj, OpenFlow, OpenFlow,
APLprotocols Device ovsdb, netconf, NETCONE, PCEP
manager pcep.snmp.bgp
Northbound API Ad-hoc API REST API Application
Intents
East/Westhound Not yet Not yet Not yet provided
APT provided provided
Service OSGI plug-ins Support Southbound API
Abstraction additional
Laver / Plug-ins protocols
Management Web UL Java Java
Interfaces
Programming Java Java Java
Lansunage
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TABELAT ANAIISE COMPARATIVA DOS CONTROLADORES

Parametros Comparatives
Contrelador Linguagem de < o Exemplos de Areas de
Ane : i Plataforma Interfoce | Documentagso Verséo OF Trabalbos D idos
Linrx, MAC - !
Beacon 2010 Javz 05 & Windows | Web Razogvel OpenFlow 1.0 ETHELMSLW6leS[T]
Limx MAC | _, . s
RS 2014 Java 05 & Windows Webelava | Razodwel OpenFlow 10.1até 132 RDC [8]
NOX 2008 [ Limx PyQT4 Fraco OpeaFlow 1.0 ETPLM [lfll,imc [i1]es
Limxe MAC Opeaflow 1.0
2012
POX 012 Pythan e PyQT4 Fraco ety ET[3L M[14]e S[15]
. v Limx MAC | . ET[16], W [17], M[181
Floodlight 2012 Javz 05  Windows Webe Java Bom Openflow 102615 RDC [15] €S [20]
OpesDaylight | 2013 Tava Rk | Wb Bom OpcFlow10até14 | ET[2LLM[2]RDC[23]
" Limxx. MAC > : i
ONOS 2013 Java 0S Windows | Web Bom Opeaflow 102815 M4}
Ryu 2013 Python Limx GUIPach | Razarel OpeaFlow 1021615 ET(5)
OpeaMUL | 2012 c Lumx Web Razcdve! OpeaFlow 1.4 RDC [26]
Trema 2011 | CC+eRuby Linux NA Fraco OpenFlow 1.0t 13 ET27]

E. Kaljic et al.: Survey on Data Plane Flexibility and Programmability in SDN

IEEE Access
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FIGURE 1. Migration from traditional to software-defined network architecture.

95




vt
cusco

Introduccion; Estado de las redes

para la era digital

Resumen de la seccion
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