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RESUMEN

La presente investigacion evaluara los algoritmos Perceptron Multicapa y Maquinas
de Soporte Vectorial, el objetivo de la investigacion es evaluar la eficiencia de las

técnicas en la detecciéon de intrusos.

Muchas empresas segun los reportes de antivirus sufren de ataque diariamente
ocasionando, pérdidas millonarias en las pequefias y medianas empresas, pues a
pesar de contar con mecanismos de seguridad, Firewall, antivirus, Sistemas de
deteccion de intrusos (IDS) no son suficiente, pues uno de los problemas que
enfrentan, es como reducir la tasa de falsas alarmas y reducir la tasa de falsos
positivos es por ello el motivo de esta investigacion, el cual consta de 4 fases.

La fase inicial de esta investigacion se origina con la preparacién del conjunto de
datos, se extrajo patrones de ataques, elaborando primero un estudio de los ultimos
ciberataques a Nivel de Latinoamérica y del mundo, los patrones recolectados son:
Denegacion de Servicio Distribuido (DDOS), Phishing, Backdoor, y de las diferentes
familias de Ransomware, formando asi un nuevo conjunto de datos denominado
Dataset_Attack_20018. En la fase de seleccion de técnicas de aprendizaje
automatico, se evaluaron la eficiencia de los algoritmos, para lograr este objetivo
se realizdé un estudio comparativo de las técnicas, logrando obtener un top de las 6
mejores técnicas, el cual se realizdé todo un proceso, siendo evaluados por las
métricas de desempefio. La fase de implementacion consistié en evaluar el top
realizado de las 6 mejores técnicas y elegir las técnicas Perceptron Multicapa y
Maquinas de Soporte Vectorial para que sean evaluadas por el conjunto de datos
mencionados lineas arriba. En la Ultima fase de evaluacion, las técnicas Perceptron
Multicapa y Maquinas de Soporte Vectorial, se empleé la matriz de confusién para
evaluar con las métricas de desempefio, llegandose a la conclusion que el
Perceptron Multicapa en esta investigacion fue el mas eficiente tanto en exactitud
del 99%, precision del 98 % sensibilidad del 67%, y especificidad del 98%.

La herramienta utilizada para la implementacion es la libreria scikit-learn 0.19.2.

PALABRAS CLAVES: Perceptrén Multicapa, deteccion, evaluacién, Algoritmos,

Maquinas de soporte Vectorial.



ABASTRACT

The present investigation will evaluate the Multilayer Perceptron algorithms and
Vector Support Machines, the objective of the investigation is to evaluate the

efficiency of the techniques in intrusion detection.

According to antivirus reports, many companies suffer from attacks on a daily basis
causing millions in losses in small and medium-sized companies, because despite
having security mechanisms, Firewall, antivirus, Intrusion Detection Systems (IDS)
are not enough, because one One of the problems they face, is how to reduce the
rate of false alarms and reduce the rate of false positives is therefore the reason for
this research, which consists of 4 phases. The initial phase of this research
originates with the preparation of the data set, patterns of attacks were extracted,
first preparing a study of the latest cyberattacks in Latin America and the world, the
patterns collected are: Distributed Denial of Service (DDOS) , Phishing, Backdoor,
and the different Ransomware families, thus forming a new data set called
Dataset_Attack_20018. In the selection phase of machine learning techniques, the
efficiency of the algorithms were evaluated, to achieve this objective a comparative
study of the techniques was carried out, obtaining a top of the 6 best techniques,
which was carried out a whole process, being evaluated by performance metrics.
The implementation phase consisted of evaluating the top made of the 6 best
techniques and choosing the Multilayer Perceptron techniques and Vector Support
Machines to be evaluated by the data set mentioned above. In the last evaluation
phase, the Multilayer Perceptron and Vector Support Machines techniques, the
confusion matrix was used to evaluate with the performance metrics, reaching the
conclusion that the Multilayer Perceptron in this investigation was the most efficient
both in terms of accuracy of the 99%, precision 98%, sensitivity 67%, and specificity
98%.

The tool used for the implementation is the scikit-learn 0.19.2 library.

KEY WORDS: Multilayer Perceptron, detection, evaluation, Algorithms, Vector

support machines.
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I. INTRODUCCION

1.1. Realidad Problematica.
Hoy en dia el tema de la seguridad no solamente se encuentran en las calles
por el tema de los robos y la delincuencia, sino que también vivimos en el mundo
globalizado de las Tecnologias de la Informacién (TIC), las empresas y
personas se encuentran en mucha comunicacion a través de las computadoras,
laptops y modernos celulares tecnoldgicos, compartiendo e intercambiando
informacion, realizando envios de correos electronicos y transfiriendo dinero a
cuentas bancarias, es por eso que hablamos de un tema seguridad informatica
gue ha obtenido gran connotacién en el mundo. La seguridad de la informacién
tiene como funcién primordial resguardar a los sistemas de informacion de las

amenazas a los que estan expuestos. (Gil & Gil, 2017).

Las redes informaticas se han convertido en una parte esencial en todo tipo de
organizaciones, como instituciones financieras, meédicas, industriales, de
transporte, educativas, etc. Las empresas utilizan la red informatica para
optimizar sus procesos en la toma de decisiones, pues estos reunen, procesan,
almacenan y comparten grandes cantidades de informacion digital, utilizando
para ello procedimientos que nos permiten incrementar su eficiencia. Pues
conforme se va recolectando y compartiendo informacion, la proteccion de ello,
se vuelve considerablemente importante tanto para la organizacién, como para

su solidez econémica. (Hamidian & Ospino, 2015).

Para (ISO 27001, 2017) las compafias y sus sistemas de informacion se
encuentran propensos a innumerables cantidades de ataques informaticos,
aprovechandose de cualquiera de sus vulnerabilidades existentes, sometiéndolos
a fraudes y espionaje, perjudicando la informacién de la organizacion.

Segun (Panda Security, 2020) afirma en su reporte realizado por la empresa
Panda Security nos da a conocer un top 20 de paises que presentaron el
ciberataque Malware teniendo como primer pais a Tailandia, con un 40% de este
ataque cibernético y también vemos a Peru, ocupando el puesto niumero 18. Ver
Figura N° O1.
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Figura 1: Los 20 principales paises atacados por el Ataque Malware.

Fuente: (Panda Security, 2020, pag. 12)

EMRATOL
EMIRATES

40.88
1.05
0.73
0.63
0.56
0.55
0.53
0.37
0.36
0.32

11. Colombia

12. Malaysia

13. Argentina

14, Estados Unidos
15. Esolvenia

16. Chipre

17. Sudafrica

18. Perd

19. Suecia

20. Espana

0.30
0.22
0.15
0.12
0.11
0.10
0.10
0.09
0.07
0.07

Segun (Karspesky, 2019) nos confirma en su informe del tercer trimestre, un top

de los 10 principales paises atacados por el ataque cibernético Malware,

presentando como primer lugar al pais de Iran mas afectado por este ataque

obtenido el 52.58%, el segundo pais con mayor incidencias de atague es

Bangladesh ocupando el 2do lugar con un 30.94%, y el tercer lugar lo ocupo el

pais de la India, obtenido un porcentaje de ataque del 28.75% reportados por los

usuarios. Ver Figura N° 02.
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Figura 2: Los 10 principales paises atacados por el Atague Malware.
Fuente: (Karspesky, 2019)

Segun (ESET, 2017) en su informe reporte anual, nos informa detalladamente

como se ha venido desarollando los incidentes de seguridad relacionados sobre

el software malicioso malware comprendido entre los afios 2009 al 2016. En el

afio 2014 el 39% de las personas encuestadas afirmaron haber sufrido

infecciones por malware, mientras que en 2015 el nimero aumenté al 40%; para
2016 el porcentaje ascendio a 49%. Ver Figura N° 03.
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Figura 3: Comparativa anual de infecciones por Malware en Latinoamérica

(2009-216).

Fuente: (ESET, 2017, pag. 9)
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Segun (Kaspersky, 2017) afirma que en junio del 2017, ransomware infecté mas
de 200,000 ordenadores en 150 paises, las telecomunicaciones fueron
afectadas, grandes empresas a nivel mundial como Mondelez, Maersk, DLA
Piper y Merck, la cual sufrieron un ciberatague de Ransomware por el que las
oficinas de las empresas en Espafa estaban totalmente paralizadas como se

muestra en la Figura N° 04.

Los 20 primeros paises afectados por el ciberataque
Ransomware

Paises afectados por Phishing

Figura 4: Los veinte primeros paises afectados por el ciberataque Ransomware.

Fuente: (Kaspersky, 2017)

Segun (ESET, 2019) en su reporte digital presentado por la compaiiia de
seguridad informatica, nos da conocer las diferentes variantes que se presento
el ataque cibernético Ransomware en los afios 2016 — 2018 y se puede observar
que México ocupd el primer lugar con las variantes de este tipo de ataque,
tambien podemos observar que el Segundo lugar lo ocupa el Perq, afectando a

miles de usuarios ocasionados por este ciberataque. Ver Figura N° 05.
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Figura 5: Cantidad de variantes diferentes de Ransomware vistas en paises.
Fuente: (ESET, 2019, pag. 7)

Segun (Assolini, 2018) un analista senior de Seguridad de la compafiia
Kaspersky, afirma que se registraron mas de 746 mil ataques de phishing en
América Latina, ademas nos dio a conocer que Brasil estuvo dentro de los 20
paises mas atacado a nivel mundial por el ataque Phishing. En el presente afio
se bloque6 40 millones de ataques Phishing en América Latina, siendo Brasil el
pais mas afectado a continuacién se presenta la Figura N° 06.
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Figura 6: Ranking de paises latinoamericanos afectados por Phishing.

Fuente: (Assolini, 2018)

Segun (ESET, 2017) afirma en su Reporte de Latinoamérica, nos da a conocer
gue innumerables compafias fueron vulneradas, por el ataque cibernético
Phishing, las cuales se localizaban en los paises de Ecuador, alcanzando un
20,9% de ataques, el Peru fue atacado con un 16,6% y México ocupando el

tercer lugar con un 16,1%. El resultado obtenido se presenta en la Figura N° 07.
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Figura 7: Incidentes de Phishing por paises 2016.
Fuente: (ESET, 2017, pag. 12)

23



Segun (Karpesky, 2018) en su informe digital informa el ataque DDoS por
paises, presentado el tercer y cuarto trimestre, mostrando con mayor indice al
Pais de China en el 3er trimestre con un total 77.67%, que superd el resultado
del dltimo trimestre en un 20 %, mientras el segundo lugar lo ocupé EE. UU con
un porcentaje de 24.90 %, duplicando al cuarto Trimestre, mostrando el top de

los 10 paises mas atacados por este ciberataque Figura N° 08.
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Figura 8: Distribuciéon de los Atagues DDoS por Pais, Il y IV Trimestres de 2018.
Fuente: (Karpesky, 2018)
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Segun el informe (REPORT INTERNET CRIME, 2019) publicado por el Centro
de Quejas de Delitos por Internet (IC3) del FBI, recibi6 2,047 quejas identificadas
por el ataque Ransomware, utilizados por los ciberdelincuentes generando

pérdidas de mas de $ 8.9 millones de ddlares.

Segun (ESET SECURITY, 2018) afirma en su reporte Latinoamérica del afio
2018 se analizaron detecciones de cddigos maliciosos provenientes de la
Familia FileCode Ransomware, y se puedo observar que la mayor cantidad de
detecciones durante el afio 2017, se realizaron en Perud, con un 25%. El
segundo puesto lo ocup6 México, con el 20% de las detecciones de este ataque
cibernético, en tercer lugar, Argentina alcanzo el 15%, Brasil (14%) y Colombia
(10%). Ver Figura N° 09.

Detecciones de Filecoder en paises de LATAM durante 2017
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Figura 9: Detecciones de Filecoder en paises de LATAM durante 2017.
Fuente: (ESET SECURITY, 2018, pag. 7)

VERSIGIN, (2018), afirmé en su Segundo Reporte Trimestral, la empresa
Verisign observo el ataque de mayor intensidad alcanzando alrededor de 38
Gbpsy 4.7 Mbps, y dur6 aproximadamente dos horas. Siendo el 56% de ataques
DDOS inundados por UDP, y en segundo lugar obtuvo el ataque TCP,

representado el 26% de ataques cibernéticos. Ver Figura N° 10.
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Figura 10: Tipos de Ataques DDOS 2018.
Fuente: (VERSIGIN, 2018)

WIRED, (2018), nos informa que la plataforma de desarrollo colaborativa de
programacion GitHub sobrevivio al ataque de Denegacion de Servicio
Distribuido mas potente nunca antes registrado en la historia. El ciberataque
DDoS a GitHub alcanzé un nivel de 1,35 Tbps (126,9 millones de paquetes por

segundo) causando problemas en su conectividad. Ver Figura N° 11.

Trafico en tiempo real del ataque DDoS.
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Figura 11: Tréafico en tiempo real del ataque DDoS.
Fuente: (WIRED, 2018)
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Segun (Gutiérrez, 2018) durante la primera mitad del afio, se detecté una nueva
familia Ransomware que aparecié en el presente afio por primera vez,
posicionandose dentro del Top 5 de familias de Ransomware, registrandose
esta familia Ransomware GandCrab en los paises de: Perl con un 45,2%,
México con un 38%, Ecuador con un 17,2%, Colombia con un 9,9% y Brasil
obteniendo el 8,7% que registraron este ciberataque.

1.2. Antecedentes de Estudio.

1.2.1. Antecedentes de la Investigacion.
Segun (Tribak H. , 2012) desarrolld la investigacion denominada: Analisis
Estadistico de Distintas Técnicas de Inteligencia Artificial en Deteccion de
Intrusos, desarrollado en la Universidad de Granada de Espana (Tesis
Doctoral). En esta investigacion el autor realiza un andlisis comparativo de
las diferentes técnicas de Machine Learning y establece que el algoritmo es
mejor en determinadas condiciones, aplicadas en la deteccion de intrusos,
para entrenar y evaluar los algoritmos se utilizd el conjunto de datos,
Knowledge Discovery in Databases (-KDD), empleando para ello la seleccion
de atributos, reduciendo su dimensionalidad y eliminando el ruido, mejorando
el desempefio del algoritmo, también se utilizo la discretizacion que es
empleado en Inteligencia Artificial, permitiendo cambiar los atributos
nominales a categoricos La discretizacion de tipo no supervisada ha tenido
mejores prestaciones, esto es debido a que el sistema ha contado con més

datos para su entrenamiento que en la de Fayyad & Irani.

Esquivel, (2012), realiz6 la investigacion denominada: Sistema de deteccion
de intrusos sobre la red basado en redes neuronales, desarrollado en el
Instituto Tecnoldgico De Costa Rica (Tesis de Post-Grado), el investigador nos
da a conocer como funciona la seguridad en los IDS basado en anomalias, el
cual permite reconocer si es un ataque, indistintamente ya sea un nuevo
atague o un ataque ya conocido. Pero para poder lograrlo este propdsito, los
sistemas utilizan la inteligencia artificial o de mineria de datos, esta
investigacion utilizé redes neuronales de Perceptrén multicapa, y el aporte que
realizd el autor, fue la implementacion de un modelo de red neuronal

perceptrén multicapa, el cual fue utilizado como un artilugio para detectar
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intrusiones en tiempo real, empleando para ello patrones fuertemente
adaptados en mensajes que se usan para comunicarse y permitiendo la
prediccidon con otros mecanismos de deteccion sin necesidad de poner en
funcionamiento la totalidad del método, se emple6 el dataset Darpa para
entrenar dicha técnica. De los resultados obtenidos, la tasa de falsos positivos
mostré un 0,7% con trafico normal, los verdaderos positivos alcanzé un
8,33% con ataques conocidos y los falsos positivos obtuvieron el 100% de

atagues desconocidos.

Pérez & Deyban, (2017), desarrollaron la investigacion: Disefio,
Implementacion y Evaluacion de Técnicas Hibridas de Aprendizaje
Automatico en la Deteccion de Intrusos en Redes de Computadoras,
desarrollado por la Universidad Central de Venezuela (Tesis de Grado). En
este trabajo nos afirma que con el incremento de la red de computadoras a
nivel mundial se han ido implementando nuevas tecnologias como son la
interconexién digital de objetos frecuentes con internet y los servicios en la
nube, que demandan novedades en metodologias de seguridad que brinden
la confianza a los cliente un servicio confiable y fiable, para ello primeramente,
el autor llevo a cabo una investigacion meticulosa de las ultimas tendencias
de Aprendizaje Automatico y seguridad en redes de computadoras, el
investigador empled el dataset NSL-KDD para estudiar, disefiar e implementar
patrones hibridos de Aprendizaje Automatico, el cual combiné algoritmos de
machine learning como Support Vector Machine con redes neuronales
acoplado con el algoritmo no-supervisado K-Medias, obteniendo muy buenos

resultados y mejorando asi la tasa de aciertos en la deteccion de intrusiones.

Luna, (2015), realiz6 la investigacion denominada: Sistema Detector de
Intrusiones Ocupando una Red Neuronal Artificial, desarrollado en la
Universidad Autonoma del Estado de México (Tesis de Post-Grado). En esta
investigacion el autor se enfocé en desarrollar e implementar un modelo de
red neuronal artificial, que fue acoplada en un IDS, logrando obtener
resultados sumamente favorables, como la obtencion de disminucion de tasa
de falsos positivos, gracias al debido entrenamiento que se realizd,

proporcionandole a la red neuronal un aprendizaje de alto nivel, permitiendo
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asi predecir los ataques y disminuyendo la complejidad del algoritmo
neuronal. Para la validacion de su propuesta planteada se disefio e
implementé las pruebas en un IDS, fundamentado con redes neuronales
artificiales, es por ello que de los resultados obtenidos se logré alcanzar
diferentes patrones de comportamiento para cada cliente, obteniéndose su
identidad de manera correcta, finalmente se verificd el resultado entre estos
comportamientos y se examin0 que se reconocieron intrusiones de manera

correcta.

Mendoza, (2013), desaroll6 la investigacion: Aplicacion de Seleccion De
Caracteristicas, Métricas De Aprendizaje Y Reduccion de Dimension en
Sistemas de Deteccion de intrusos, desarrollado en la  Universidad
Tecnoldgica De Bolivar de Colombia (Tesis de Post-Grado), el investigador
propone un prototipo que permite identificar los ataques realizados a una red,
dicho prototipo se basa en los datos pertenecientes al conjunto de datos NSL-
KDD, el cual es tratado a través de diferentes técnicas como seleccion de
caracteristicas y reduccion de dimension, siendo evaluados por las métricas
de Aprendizaje, ya son de gran aporte para la construccion de los IDS
permitiéndole identificar tipos de ataque de manera eficiente, la utilizacion de
dichas técnicas tiene como objetivo lograr resultados favorables para la
deteccion de ataques en redes de equipos de cémputo, dichos resultados
seran validados a partir de los datos que arrojados por la aplicacién de técnica
SOM y GHSOM bajo el mismo condiciones de prueba. Se utilizé el método
MRMR perteneciente al tolbox de Matlab Fast, el cual es utilizado para la
seleccién de caracteristicas el cual obtiene porcentajes de precisidon
considerados como confiables para la identificacion de tipos de ataques. De
los resultados logrados por el método en mencion son: 85,42% para
conexiones tipo NORMAL, 81,50% para conexiones tipo DOS, 90,44% para
conexiones tipo PROBE, 93,21% para conexiones tipo U2R, 83,38% para
conexiones tipo R2L y el PCA como técnica de reduccion de dimension y
métrica de aprendizaje arrojan resultados prometedores, para identificar los
diferentes tipos de ataques teniendo en cuenta que son utilizadas solo 5 de
las 41 caracteristicas posibles que contiene el conjunto de datos. Los
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resultados obtenidos son: 85,42% (NORMALES), 80,77% (DOS), 90,41%
(PROBE), 91,87%(U2R), 83,25%(R2L).

Novillo & Guafo, (2012), realizaron la investigacion: Implementacion De un
Sistema de Deteccion De Intrusos utilizando inteligencia artificial, desarrollado
en la Escuela Politécnica Nacional de Quito (Tesis de Grado), los autores de
esta investigacion disefiaron reglas de Inteligencia Artificial adaptandolo en
un IDS, con el propésito de enriquecer, logrando asi mejorar la deteccion de
distintos tipos ataques, ya que los IDS presentaron un alto indice de
generacion de falsos positivos y negativos. De los resultados obtenidos no se
tuvo pérdida de paquetes, ni en trafico normal ni en ataques, por lo que se
puede decir que el sistema es eficiente, también se puede decir que consumié
mucha memoria mientras se ejecuta el software, lo que es beneficioso para el
rendimiento del equipo en el que se instald, se puedo comprobar que el trafico
normal del médulo inteligente desarrollado, no genera falsas alarmas como es

el caso del modulo propio de Snort

Hoyos, (2015), desarrollo la investigacion denominada: Prototipo de deteccion
de ataques distribuidos de denegacion de  servicios (ddosl) a partir de
maquinas de aprendizaje, desarrollado en la Universidad Autonoma de
Manizales de Colombia (Tesis de Post- Grado). El autor de esta investigacion
implemento un prototipo computacional basado en modelos supervisados con
técnicas de Maquinas de aprendizaje SVM, permitiéndole detectar tipos de
comportamientos andmalos a través del entrenamiento y la respectiva
evaluacion del modelo generado. La metodologia aplicada combino 2
modelos, un modelo para la gestion del conocimiento KDD con el objetivo de
tener un proceso iterativo en la captura, filtrado, normalizacion,
implementacion y pruebas del artefacto computacional. En su primera etapa
realizo todo el proceso de captura de trafico de red, en su segunda etapa
desarroll6 un filtrado de cabeceras HTTP3, en su tercera etapa hizo el proceso
de normalizacion de los datos teniendo como base las variables
operacionales: Tasa de Falsos Positivos y Negativos, Tasa de Clasificacion y
envia la informacion al algoritmo Support Vector Machine para el respectivo

entrenamiento y pruebas de deteccion , y como ultimo paso, la respectiva
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evaluacion del prototipo en la clasificacion de los registros andmalos o
normales. Luego de esto lo integra con el software estadistico para mineria de
datos WEKAA4, permitiéndole reconocer efectivamente estos comportamientos
extrafios, aumentando el tiempo de disponibilidad de los servicios. Luego de
esto el objetivo es evaluar, validar y comparar la técnica del prototipo basado
en un modelo supervisado SVM, contra un modelo tradicional basado en

reglas como SNORT.

1.2.2. Estado del Arte.

Sultana & Jabbar, (2016), realizaron la investigacion  denominada:
Intelligent network intrusion detection system using data mining techniques,
mediante el cual proponian un método inteligente de deteccion de intrusos en
la red, utilizando para ello el algoritmo AODE para la deteccion de diferentes
tipos de ataques, primeramente emplean el algoritmo AODE, luego cargan el
conjunto de datos NSL KDD con ataques DDOS, Sonda U2R, R2L, después
aplican la técnica de preprocesamiento: discretizacion, el siguiente paso
agrupan los conjuntos de datos en cuatro tipos, después particionan cada
grupo en conjuntos de entrenamiento y prueba, después de ello dataset se
entrega al algoritmo AODE para el entrenamiento para clasificar los tipos de
ataque y luego obtienen el registro de rendimiento (la precision, DR, FAR). Se
empled también la técnica de validacion cruzada para poder clasificarlos. De
los resultados obtenidos mostraron que el modelo propuesto basado en el
algoritmo AODE es eficiente con bajo de tasa de falsas alarmas (FAR) y tasa
de deteccion alta.

Ahmad, Kusrini & Sudarmawan, (2017), desarrollaron la investigacion,
Classification of Intrusion Detection System (IDS) Based on Computer
Network, los autores proponen un nuevo método aplicando la técnica de
clasificacion de aprendizaje automatico se realizaron pruebas de clasificacion
de Sistemas de deteccion de intrusiones, utilizando el algoritmo naivebayes
con una combinacion de otros métodos para mejorar el rendimiento del
método, también se aplicaron la normalizacion de los datos, empleando para
ello el conjunto de datos NSL-KDD. De los resultados alcanzados

demostraron que, al utilizar el algoritmo de agrupacion k-means para la
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discretizacion continua de variables y la seleccion de caracteristicas optimizé
el rendimiento del algoritmo naivebayes en la clasificacion de los tipos de

intrusion.

Wang, Xu, Lee & Lee, (2017), realizaron la investigacion denominada:
Network Intrusion Detection Using Equality Constrained-Optimization-Based
Extreme Learning Machine, la perspectiva de estos autores, es la
implementacion maquinas de aprendizaje extremo, el cual constaba en la
implementacion de redes neuronales artificiales con una sola capa, pues estas
no necesitaban de un entrenamiento repetitivo, su aprendizaje es acelerado y
veloz, eran importante para implementar Sistema de deteccidn de intrusos en
una Red ( NIDS),los resultados demostraron que el prototipo propuesto en
esta investigacion se logro alcanzar muy buenas tasas de deteccion, logrando
asi una mayor precision y rapidez en detectar intrusos en la red. para su
evaluacion emplearon los datasets KDD-Cup 99y UNSW-NB15 en esta

investigacion.

Yihunie, Abdelfattah & Regmi, (2019), desarrollaron la investigacién llamada:
Applying Machine Learning to Anomaly-Based Intrusion Detection Systems,
teniendo como misién principal hallar un técnica de Machine Learning que
detecte trafico de anomalias, para cumplir con su objetivo evaluaron 5 técnicas
de aprendizaje automatico, las técnicas son: El Gradiente Estocéastico
Decente, Random Forests, Regresion Logistica, Maquina de Soporte Vectorial
y el Modelo Secuencial, siendo evaluados y probados para la obtener su
eficiencia de los algoritmos. De los resultados obtenidos se calcularon vy
comparan distintas medidas de rendimiento, donde algoritmo Random Forest
mostré resultados significativamente altos alcanzando una precision del
0.9992 9%, concluyéndose que el algoritmo Random Forest  superé
significativamente a los otros cuatro algoritmos, sin aplicar el proceso de

normalizacion al conjunto de datos.

Mylavarapu, Johnson & Kumar (2015), realizaron la investigacion: Real-time
Hybrid Intrusion Detection System using Apache Storm, los autores
propusieron un método de deteccion hibrido basado en redes neuronales

artificiales. La red neuronal CC4 conjunto con el Perceptrén Multicapa, reduce
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la tasa de falsos positivo, el cual consta de 2 redes neuronales. La red
neuronal CC4, el cual ejerce como una deteccion basada en anomalias para
atagues desconocidos y la red Neuronal Perceptron Multicapa interviene
como una deteccion basada en el mal uso para ataques conocidos, el método
hibrido obtuvo en la métrica de precision el 89% en la prediccién de ataques,
también alcanzd una baja tasa falsos positivos del 4.32%, demostrando
eficiencia de este modelo, utilizando para lograr este objetivo el conjunto de
datos ISCX- 201.

Depren, Topallar, Anarim, & Kemal (2005), desarollaron la investigacion
denominada: An intelligent intrusion detection system (IDS) for anomaly and
misuse detection in computer networks, los autores propusieron una nueva
arquitectura del Sistema de Deteccion de Intrusos (IDS) que emplea enfoques
en deteccion de anomalias y de uso indebido con el fin de solucionar y
proteger las redes informaticas, protegiénodse de los famosos ataques de
denegacion de servicio (DoS), mejorando asi la divulgacién no autorizada de
la informacion, y evitando la modificacion o destruccion de los datos, para
lograr esta solucién se emple0 la técnica J.48 de arbol de decision, para asi
poder clasificar los diferentes tipos de ataques, ya que el objetivo del
algoritmo de deteccion de intrusos se convierte en entrenar el sistema
con datos normales y modelar el trafico de red normal a partir del conjunto de
datos normales ,tambien emplearon una estructura de mapa autoorganizado
(SOM) para modelar el comportamiento normal, ya que EI SOM se basa en el
aprendizaje no supervisado para mapear relaciones estadisticas no lineales
entre alta dimensidon de datos de entrada en celosia o cuadricula
bidimensional que también se denomina espacio de salida, los Mapas
autoorganizados colocan de manera eficiente patrones similares a
ubicaciones adyacentes en el espacio de salida y brindan opciones de
proyeccion y visualizacion para datos de alta dimensién,tambien se empled
la tecnica k-means, pues como resultado, para cada valor de byte de origen
se calculan las probabilidades de pertenecer a cada centro de cluster,
usando el enfoque propuesto anteriormente, se ha superado el problema
de normalizacion definido anteriormente, llegando a la conclusion que de los

resultados de simulacién de anomalia y médulos de deteccion de uso indebido
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se logré obtener una alta tasa en deteccién de intrusos con un 98.96% y en
falsos positivos se alcanzo 1.01% y también para el siguiente modulo, se
alcanz6 una tasa de clasificacion del 99.61% y a la vez lograndose la mas
baja tasa de falsos positivos de 0,20% para el médulo de deteccién de uso
indebido.

Mustapha, Salah & Mohamed (2018), realizaron la investigacion
denominada: Performance evaluation of intrusion detection based on machine
learning using Apache Spark, informandonos que los métodos desarrollados
de deteccién de intrusiones de red tienen como objetivo identificar ataques o
actividades maliciosas en un entorno de red, y que ya se han propuesto varios
métodos para encontrar una solucién efectiva y eficiente para detectar y
prevenir la intrusién en la red,el problema que enfrenta la investigacion es la
baja precision y el tiempo de prediccion en un IDS ,las cuales emplean
clasificadores multiples con diferentes paradigmas de aprendizaje para
evaluar diferentes modelos clasificadores, se utilizo 4 algoritmos de
aprendizaje automatico conocidos Naive Bayes, Decision Tree, and Random
Forest, Se trabajo con el conjunto de datos UNSW-NB15. Para el andlisis
utilizan la herramienta de procesamiento de big data llamada Apache Spark,
la cual la utilizan para la deteccion de intrusiones en el trafico de la red y de
los resultados obtenidos se dedujo clasificador Random Forest funciona
mejor que todos los clasificadores restantes en términos de sensibilidad.
Esto se debe al hecho de que obtiene un 93.53% de sensibilidad, seguido por
el Arbol de decisiones con un 92.52%. Naive Bayes y SVM tienen casi la
misma sensibilidad con valores 92.16% y 92.13%,de la especificidad en
Random Forest y Decision Tree son casi iguales con 97.75% y 97.10%
respectivamente. Sin embargo, la especificidad para el esquema basado en
SVM es aproximadamente 91.15%. Naive Bayes es el menos calificado entre
todos los clasificadores en términos de especificidad. y en tiempo de
prediccion Random Forest tomé el menor tiempo aproximadamente 0.08

segundos y por lo tanto es el esquema de deteccion mas rapido de todos.

Manjula & Muniyal, (2016), desarollaron la investigacion denominada:

Performance Evaluation of Supervised Machine Learning Algorithms for
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Intrusion Detection”, afirmando que el Modelo de deteccion de intrusion,
denominado como modelo predictivo permite predecir el trafico de datos de
red y en la cual evaluaron los agoritmos Regresion Logistica, Gaussian Naive
Bayes, Maquinas de Soporte Vectorial y Bosque aleatorio, pues se utilizo el
cojunto de datos NSL-KDD,la cual disponer de las 42 caracteristicas, pues
lo que primero es realiza el pre-proceso del cojunto de los datos, la cual los
divide en datos de prueba y entrenamiento, luego construye los modelos
Regresion logistica, Gaise Naive Bayes, Maquina de vectores de soporte y
clasificadores Random Forest, ya que essos los modelos se usan para
predecir las etiquetas de los datos de prueba y la Metodologia que utiliza en
la etapa de pre-procesamiento hacen que todos los datos categoéricos que
estan en forma textual se convierten a forma numérica,logrando asi llegar a
la conclusion de que el clasificador Random Bosque Clasi (RFC) supera a los
otros otros clasificadores para los parametros y conjuntos de datos
considerados. Pues tiene la precision del 99%, también no dice que los
resultados experimentales muestran que Random Bosque Clasi (RFC) realiza
los otros métodos en la identificacion de si el trafico de datos es normal o un

ataque.

Nadiammai & Hemalatha, (2012), realizaron la ivestigacion: Perspective
Analysis of Machine Learning Algorithms for Detecting Network Intrusions,
proponiendo la idea de aplicar técnicas de mineria de datos a la base de
datos de deteccion de intrusos para asi poder evaluar la efectividad de los
clasificadores basados en reglas como: Ridor, NNge, DTNB, JRip, Regla
Conjunta, One R, Zero R, Tabla de decisiones, RBF, Percepcion de multiples
capas y algoritmos SMO en la cual utilizan (Fold-Cross Validation) o validaciéon
cruzada también, ya que este es un modelo que nos permite acceder a los
resultados de un analisis estadistico-general para generalizar un conjunto de
datos independiente. Tambien se ha utilizado en este conjunto de datos KDD
CUP 99 para evaluar los métodos de deteccién de anomalias, evaluando el
redimiento  de los clasificadores o algoritmos, ya sea por Precision,
Sensibilidad, Especificidad, error absoluto medio (MAE) y el error cuadratico
medio (RMSE) y en los resultados se obtuvieron fue que el clasificador SMO

obtuvo el porcentaje de 97.78 % de precision, 96.83% en sensibilidad y en
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especificidad el 97.82% mas alto en comparacion con los otros clasificadores
basados en reglas y llegaron a la conclusion que el algoritmo de clasificacion
SMO funciona bien en términos de precision, especificidad y sensibilidad
entre estos clasificadores, un algoritmo de optimizaciébn minimo secuencial
(SMO) supera a todos los demas algoritmos utilizados en precision,

sensibilidad y especificidad.

En la investigacion denominada: A Comparative Study of Classification
Techniques for Intrusion Detection, realizada la investigacion por los autores
(Chauhan, Kumar, Pundir, & Pilli, 2013). La finalidad primordial de esta
investigacion cientifica es encontrar y descubrir la mejor técnica de
clasificacion disponible, aplicada a una NIDS (Sistema de Deteccion de
Intrusos de red). El estudio que se hizo fue analisis del Conjunto de datos
NSL-KDD (Network Socket Layer- Knowledge Discovery and Data Mining)
utilizando las métricas de Exactitud Sensibilidad y especificidad para asi poder
evaluar el rendimiento de los algoritmos de clasificacion dando como resultado
que los clasificadores que Random Forest ha superado con respecto a la

exactitud, especificidad y sensibilidad a continuacion la siguiente Tabla N° 01.

Tabla 1:

Métricas de rendimiento de los clasificadores usando NSL-KDD.

Classsifiers  Accuracy  Sensibility Specificity Time
(Sec)

BayesNet 96.562 99.115 93.638 2.2.
Logistic 97.269 97.88 96.568 14.21
SGD 97.443 98.535 96.193 28.17
IBK 99.44 99.583 99.615 0.04
Jrip 99.583 99.695 99.454 28.67
PART 99.603 99.687 99.506 14.49
J48 99.559 99.553 99.565 6.73
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Classsifiers  Accuracy  Sensibility Specificity Time

(Sec)
Random 99.746 99.881 99.591 6.77
Forest
Random Tree 99.507 99.561 99.446 0.6
REP Tree 99.543 99.628 99.446 1.88

Nota: Tomado de (Chauhan et al., 2013, pag. 42).

En la siguiente investigacion denominada: Comparative Analysis of
Classification Algorithms Performance for Statistical based Intrusion Detection
System, realizado por los autores (Muzammil, Qazi, & Ali, 2013). En este
estudio cientifico, se evalu6 los cinco clasificadores (Naive Byaes, C4.5,
Decision Table, Zero R, Oner R), midiéndolos mediante la métrica de
desempefio Exactitud para el IDS, basado en estadisticas, con el objetivo
primordial de superar los inconvenientes del IDS basados en firmas, ya que
no tiene la capacidad de detectar exploits cuyas firmas no existen en la base
de datos. Se Concluyd finalmente en esta investigacion que el mejor
clasificador es el C 4.5 dando un porcentaje muy alto exactitud, ver a

continuacion la Tabla N° 02.
Tabla 2:

Rendimiento de los clasificadores.

Classifier Accuracy Modelo Building Size of the

% Time (segundos) Tree

Naive Bayes 81.3813 3.69

C4.5 99.7352 64.23 271

Decision 99.5598 89.76

Table

ZeroR 84.8837 0,1

pOneR 99.5024 244

Nota: Tomado de (Muzammil, Qazi, & Ali, 2013, pags. 4-6).
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Asi mismo en la siguiente investigacién denominada: Comparative Analysis of
Machine Learning Algorithms along with Classifiers for Network Intrusion
Detection, realizado por los investigadores (Choudhury & Bhowal, 2015). En
este estudio comparativo, se evalu6 mediante métricas de desempefio el
rendimiento de varios clasificadores utilizando la herramienta WEKA y se
detalla a continuacion de acuerdo con ciertas medidas de rendimiento en el
siguiente Tabla N° 05. La simulacién de estos modelos de clasificacion se ha
realizado utilizando una validacion cruzada de 10 veces. Llegandose a la
conclusién que RANDOM FOREST Y BAYESNET son los apropiados para la

deteccion de intrusos de una red. Ver tabla N° 03.

Tabla 3:

Lista del rendimiento de los algoritmos.

Clasificador Sensitivity Specificity Precision Accuracy Training

(%) (%) (%) Time
(seconds)

BayesNet 85.8 96.18 0.962 90.66 0.02
Logistic 87.34 82.2 0.848 84.9651 0.71
IBk 88.68 93.06 0.936 90.7323 0.01
JRip 84.47 91.02 0.915 87.54 0.38
PART 85.32 93.63 0.938 89.2167 0.23
J48 86.48 93.29 0.936 89.6727 0.18
Random 88.68 88.04 0.951 91.5236 0.49
Forest
Random 87.74 94.43 0.947 90.8798 0.01
Tree
REPTree 79.78 93.52 0.933 86.2124 0.56

Nota: Tomado de (Choudhury & Bhowal, 2015, pag. 94).
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Asi mismo en la siguiente investigacion denominada: Generacién de un vector
caracteristico para la deteccion de intrusos en redes computacionales,
realizado por los autores (Alcantara, Lopez, & Rueda, 2017).En este estudio
cientifico, se propone la generacion de un vector caracteristico a partir de
informacion real y también evaluaron los algoritmos mediante métricas de
precision para comprobar la eficacia en la deteccion de intrusos, utilizando
los conjuntos de datos KDD99, KDDCUP99, KDD99 y a continuacion se
presenta la siguiente Tabla N° 04. Concluyéndose que el algoritmo J48 es el

que tuvo un alto porcentaje en precision.
Tabla 4:

Comparacién en el porcentaje de precision y tipos de muestra de los dataset.

Precision
Muestra Red Alg. Naive Random
Neuronal J48 Bayes Forest
KDD99 98.52% 99.02%  98.14% NA
KDDCUP99 77.41% 81.05%  76.56% 80.67%
KDD99 y Gure NA NA 76.56% 80.67%

KDD

Nota: Tomado de (Alcantara, Lépez, & Rueda, 2017, pag. 30).

En la siguiente investigacion cientifica denominada: Performance evaluation
of intrusion detection based on machine learning using Apache Spark,
realizado por los autores (Belouch, El Hadaja, & ldhammadb, 2018),
evaluando el rendimiento 4 algoritmos de clasificacion Maquinas de Soporte
Vectorial, Naive Bayes , Arbol de Decision y Bosques Aleatorios en la cual
utilizaron la herramienta Apache Spark utilizando las métricas de Exactitud,
Sensibilidad y Especificidad, dando los investigadores como resultado al
clasificador RANDOM FOREST, en la cual dio el mejor rendimiento y se utilizé
la base de datos UNSW-NB15 que a continuacién se presenta en la siguiente
Tabla N° 05.
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Tabla 5:

Comparaciéon de diferentes métodos de detecciéon de intrusién utilizando el
Conjunto de datos UNSW-NB15.

Methods Accuracy Sensitivity Especificity Training Prediction

Time Time
SVM 92.28 92.13 91.15 38.91 0.20
Naive 74.19 92.16 67.82 2.25 0.18
Bayes
Decision 95.82 95.52 97.10 4.80 0.13
Tree
Random 97.49 93.53 97.75 5.69 0.08
Forest

Nota: Tomado de ( Belouch, El Hadaja, & Idhammadb, 2018, pég. 4).

En esta investigacion denominada: Performance Evaluation of Supervised
Machine Learning Algorithms for Intrusion Detection, realizada por los
investigadores (Belavagi & Muniyal, 2016). En este articulo cientifico se
realiza los modelos predictivos en la deteccion de intrusiones, evaluando los
algoritmos, la clasificacién y los modelos predictivos en la deteccion de
intrusiones se construyen, concluyendo que el clasificador de bosque aleatorio
tiene la mas alta precision, supera a los otros métodos. Mientras que Support
Vector Machine (SVM) tiene la mas baja precision, Regresion logistica, estos
algoritmos fueron utilizaron el conjunto de datos NSL-KDD a continuacién se

presenta la siguiente tabla N° 06.
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Tabla 6:

Medidas de Desempefio.

- Precision Recal F1- Score  Accuracy
LR 0.83 0.85 0.82 0.84
GNB 0.79 0.81 0.78 0.79
SVM 0.76 0.79 0.77 0.75
RFC 0.99 0.99 0.99 0.99

Nota: Tomado de (Belavagi & Muniyal, 2016, pag. 122).

En esta investigacion denominada Comparison of classification techniques
applied for network intrusion detection and classification, realizada por los
autores (Aziz, Hanafi, & Hassanien, 2017).En este documento se presentd un
método de deteccion de intrusos hibrido y jerarquico inspirado en conceptos
de inmunidad, en lo cual muchos clasificadores fueron probados vy
comparados con el fin de encontrar el mejor clasificador para dar mas
informacion de los ataques conocidos, llegandose a la conclusion que cada
algoritmo implementado es bueno en cierto ataque; por lo tanto, el clasificador
MLP (Multi-layer perceptron) obtuvo buenos resultados en un alto

porcentaje de precision. Ver tabla N° 07.
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Tabla 7:

Valores de precision y recuperacion obtenidos por la clasificacion del trafico

andmalo detectado por detectores Minkowski.

Classifier TP FP FN Precision Recall F-
Score

Using all of the train data rec

NB 7027 1264 2534 84.75% 73.50% 78.73%
BFTree 6744 121 4454 98.24% 60.23% 74.67%
J48 6580 156 4493 97.68% 59.42% 73.90%
MLP 6842 102 4322 98.53% 61.29% 75.57%
NBTreed 6627 105 4309 98.44% 60.60% 75.02%
RFT 6690 113 4663 98.34% 58.93%  73.69%
Using the records
20% of  train 1297
NB data

6271 2677 82.86% 70.08% 75.94%

BFTree 6874 136 3954 98.06% 63.48% 77.07%
J48 6822 105 4351 98.48% 61.06%  75.38%
MLP 6691 123 4260 98.19% 61.10% 75.33%
NBTree 6506 114 4392 98.28% 59.70% 74.28%
RFT 6608 100 4730 98.51% 58.28% 73.24%

Nota: Tomado de (Aziz, Hanafi, & Hassanien, 2017, pag. 115).

42



En la siguiente investigacion denominada: Performance comparison of
intrusion detection systems and application of machine learning to Snort
system, realizado por los autores (Syed & Biju, 2016). En este articulo
cientifico se evaluo el rendimiento de dos sistemas de deteccion de intrusion
de cddigo abierto (IDS), Snort y Suricata para detectar con precision el trafico
malicioso en la computadora, observandose que Suricata procesaba una
mayor velocidad de trafico de red y que es Snort tenia una menor tasa de
caida de paquetes, pero consumia recursos en los equipos luego se realizo
un estudio empirico con los algoritmos evaluados con diferentes dataset,, los
algoritmos empleados son SVM, Decision Tre, Fuzzy Logic, Bayentes y Naive
Bayes para asi poder reducir las alarmas de falsos positivos. Concluyendo
finalmente que el SVM mostr6é una mejor tasa de deteccion alta promedio de
96% y una tasa baja de falsos positivos promedio de 3%. Ver tablas N° 08,09
y 10.

Tabla 8:

Rendimiento de algoritmos con el dataset 1.

Machine learning Algorithms DR FPR DA

Support Vector Machines 96.8% 0.7% 95.6%
Decision Trees 79.2% 2.9% 82%
Fuzzy Logic 94.5% 0.2% 92.3%
BayesNet 65% 3.5% 73%
NaiveBayes 62% 3% 70%

Nota: Tomado de (Shah & Issac, 2016, pag. 16).
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Tabla 9:

Rendimiento de algoritmos con dataset 2.

Machine learning

Algorithms PR PR PA
Support Vector Machines 97% 0.5% 94.2%
Decision Trees 81.1% 1.9% 85%
Fuzzy Logic 92% 1.6% 94%
BayesNet 63% 5.1% 71.2%
NaiveBayes 65% 6% 71%

Nota: Tomado de (Shah & Issac, 2016, pag. 16).

Tabla 10:

Rendimiento de algoritmos con dataset 3.

Machine learning

Algorithms PR PR A
Support Vector Machines 97.3% 3.1% 95.4%
Decision Trees 78% 10% 81.2%
Fuzzy Logic 95% 4% 94%
BayesNet 69% 8% 74%
NaiveBayes 70% 7.6% 79%

Nota: Tomado de (Shah & Issac, 2016, pag. 16).

Asi mismo en la siguiente investigacion denominada: Comparison of data
mining algorithms and an analysis of relevant features for detecting cyber-
attacks, realizado por el investigador (Petersen, 2015). Se evaluo el
rendimiento de estos algoritmos en comparacién con la precision, la tasa de
error y el costo,utilizando el dataset NSL-KDS y concluyendo que el algoritmo

de clasificacion mas preciso segun los resultados del investigador es el K-NN.
Ver tabla N° 11.
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Tabla 11:

Rendimiento de algoritmos con data 2.

Algorithm  Name in Weka Accuracy Error rate Cost
k-NN Lazy.IBk 77.0892% 22.9108% 0.6612
C4.5 Trees.J48 75.2573% 24.7437% 0.6738
CART Trees.SimpleCART 74.5697% 25.4303% 0.6647
Naive Bayes.NaiveBayes 71.203% 28.797% 0.6808
Bayes

Nota: Tomado de (Petersen, 2015, pag. 34).
Asi mismo en la siguiente investigacion denominada: Anomaly network-
based intrusion detection system using a reliable hybrid artificial bee colony
and AdaBoost algorithms, realizado por los autores (Mazini, Shirazi, &
Mahdavi, 2018), en el afio 2018.Los autores de esta investigacion plantearon
un sistema hibrido confiable para un IDS basado en la red (A-NIDS), basado
en anomalias que emplea el algoritmo de colonia artificial (ABC) y AdaBoost,
obteniendo asi mejores resultados en alta tasa de deteccion (DR) , y una
tasa baja de falsos positivos (FPR). El algoritmo ABC se usa para
seleccionar las caracteristicas y AdaBoost se usa para evaluacion de
caracteristicas utilizando el conjunto de datod NSL-KDD a continuacion se

presenta la siguiente tabla N°12.
Tabla 12:

Comparando el enfoque propuesto con otros métodos.

Classification DR% FPR AC% Feature Selection
Algorithms Method
K-NN+K-means 91.86 0.78 93.29 All Feature

DT [2] 91.500 3.372 92.500 CAT

SVM [17] 97.14  0.83 N/A HG - GA
AdaBoost [This 99.61 0.01 98.90 ABC

Paper]

Nota: Tomado de (Mazini, Shirazi, & Mahdavi, 2018, pag. 22).
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Asi mismo en la siguiente investigacion denominada: Improve the automatic
classification accuracy for Arabic tweets using ensemble methods, realizada
por los investigadores (Abdelaal, EImahdy, Halawa, & Youness, 2018). El
objetivo de esta investigacion es de clasificar y conceder automaticamente los
Tweets Arabes a categorias predeterminadas en funcién de sus
caracteristicas linguisticas, se emplearon tres algoritmos diferentes: para
mejorar la precision de los clasificadores NB, J48 y SMO, el objetivo principal
de estos algoritmos es transformar un algoritmo de aprendizaje débil en un
algoritmo de aprendizaje mas robusto fuerte, reduciendo la tasa de falsos
positivos. Ver tabla N° 13.

Tabla 13:

Rendimiento de los métodos de conjunto con cada clasificador.

Porcentaje Accuracy %

Classifier Individual Begging Boosting Stacking
J48 83.6 84.6 86.0 86.8
JNB 87.0 88.6 87.0 87.6
SMO 86.4 88.0 88.6 88.4

Nota: Tomado de (Abdelaal, EImahdy, Halawa, & Youness, 2018, pag. 8).

Asi mismo también se evalud la siguiente investigacion denominada: Building
A Fast Intrusion Detection System For High-SpeedNetworks - Probe and DoS
Attacks Detection, realizado por los autores (Tchakoucht & Ezziyyani, 2018).
Los autores de la investigacién propusieron un método de deteccién para
intrusiones, detectando ataques probe y DoS en redes de alta velocidad. Se
utilizé el dataset KDD'99, para mejora la precision y la eficiencia. Ver tabla N°
14.
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Tabla 14:

Comparacion de exactitud.

Todas las caracteristicas Caracteristicas mas

Tipo importantes

de DR FP F- ROC Dr FP  FScore
Ataque (%) R Score  Area (%) R

Método (%) (%) (%)

Reep 99.3 3.8 0.682 985 99.8 2.7 0.748
Probe Tree
C4.5 873 05 0873 943 87.3 0.5 0.873

RF 959 04 0931 9938 90.0 0.4 0.896
Reep 89.3 1.1 0.828 94.2 87.5 0.5 0.872
Tree
NB 995 8.0 0913 96.1 99.6 5.1 0.942
C4.5 99.6 2.6 0969 98.5 99.64 0.3 0.995
DOS RF 96 04 0993 9938 99.5 0.4 0.993
REPTr 996 26 0.969 98.6 99.6 25 0.970
ee

Nota: Tomado de (Tchakoucht & Ezziyyani , 2018, pag. 7).

1.3. Teorias relacionadas al tema
1.3.1. Seguridad informatica:
Segun (Alegre Ramos & Cervigon Hurtado, 2011). La seguridad de
tecnologia de la informacién se encuentra conformada por métodos, e
instrumentos de medios informaticos responsables de asegurar la
integridad, confidencialidad y disponibilidad, evitando vulnerabilidades,
amenazas y ataques salvaguardando la informacion, reduciendo las

amenazas. (p. 2).

Segun (Gémes Beites, 2011). En su libro lo define como la prevencion que
evita, la ejecucibn de operaciones ilegales sobre un sistema o red
Informética, cuya consecuencia puede dafiar la informacion,

comprometiendo su confidencialidad, autenticidad o integridad.

a7



La seguridad Informatica es una de las ramas mas importantes en la

seguridad de la informacion y son utilizados por empresas.

1.3.2. Principios de seguridad de los sistemas de informacion:

Segun (Kim & Solomon, 2018, pags. 14-18), en su libro refiere que la
informacion, que es segura satisface tres principios principales, o
propiedades de informacién. Si puede garantizar estos tres principios,
satisface los requisitos de seguridad informacion. Los tres principios son los

siguientes:

Figura 12: Los tres principios de sistemas de informacion seguridad.
Fuente: (Kim & Solomon, 2018, pag. 15)

1.3.2.1. Confidencialidad:

(Kim & Solomon, 2018, pags. 14-18), se refiere a que solo los usuarios
autorizados pueden ver informacién. La confidencialidad significa proteger,
prevenir o evitar divulgacion de la informacion a personas inescrupulosas, a
excepcion de individuos que si se encuentran autorizadas. La informacién

personal incluye lo siguiente:

a) Datos privados de individuos
b) Propiedad intelectual de las empresas

c) Seguridad nacional para paises y gobiernos

1.3.2.2. Integridad:

Segun (Kim & Solomon, 2018, pags. 14-18), este principio se ocupa de la
autenticidad y la veracidad de los datos. Los datos se preservan integros,
libre de alteraciones que no hayan sido manipulados o modificado algo en
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ellos, si se pierde la integridad, estos datos no son validos, no sirven para
nada. Es por eso que la integridad es un principio de seguridad de los

sistemas.

1.3.2.3. Disponibilidad:

Segun (Kim & Solomon, 2018, pags. 14-18), en su libro refiere que la
informacion es accesible por usuarios autorizados siempre que soliciten la
informacion. La disponibilidad cominmente es declarada como la capacidad
de permanecer el tiempo necesario para que los clientes logren realizar el

uso de los sistemas y que tengas acceso a sus datos al realizar una consulta.

1.3.3 Redes de Computadoras.
1.3.3.1. El modelo de referencia ISO OSI

Segun (Kumar & Kalita, 2013) afirma que:

El modelo OSI fue presentado por la Organizacion Internacional para la
estandarizacion (ISO) como un prototipo conceptual para la arquitectura
de protocolos de computadora y como un marco para desarrollar
estandares de protocolo. Este modelo comprende siete capas con

funciones de red particulares.

1. Capa de aplicacion: Esta capa permite a los usuarios finales interactuar

con las aplicaciones como por ejemplo el envio de un correo.

2. Capa de presentacion: Esta capa se responsabiliza de realizar la
representacion de los datos, como por ejemplo el cifrado de los datos, asi

como la descompresion de estos.

3. Capa de sesidn: Proporciona la estructura de control para la comunicacién
entre aplicaciones. Establecimiento, gestion y la terminacion de las
conexiones (sesiones) entre las aplicaciones que cooperan son las

principales responsabilidades de esta capa.

4. Capade transporte: Esta capa admite la transferencia de datos confiable
y transparente entre dos puntos finales. También es compatible con la

recuperacion de errores de extremo a extremo y el control de flujo.
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5. Capa de Red: Esta capa proporciona independencia de las capas
superiores de las tecnologias de transmision y conmutacion de datos
utilizadas para conectar sistemas. Como por ejemplo aqui tenemos al
direccionamiento, encapsulamiento y enrutamiento, ademas afade

direcciones légicas o de red

6. Capa de enlace de datos: La responsabilidad de transferir de manera
confiable informacion a través del enlace fisico se asigna a esta capa.
Transfiere bloques (cuadros) con sincronizacion necesaria, error control y

control de flujo.

7. Capa fisica: Esta capa es responsable de transmitir una secuencia de bits
no estructurados a través del medio fisico. Debe tratar problemas
mecanicos, eléctricos, funcionales y de procedimiento para acceder al

medio fisico. (pag. 23).

Aplicacion | =3 Procesos de red a aplicaciones

<

Presentacion | =2 Representacion de datos

’
’ 4
?
?

Sesion =3 Comunicacion entre hosts
y

Transporte | =2 Conexiones de extremo a extremo

4

3 Red =>»- Direccionamiento y mejor ruta

r—

2 | Enlace de datos | = Acceso a los medios

1 Fisica —3 Transmision binaria
S + Cables, conectores, voltajes, velocidades
de datos

Figura 13: El Modelo Referencial OSI.
Fuente: (Kumar & Kalita, 2013, pag. 24)
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1.3.4. Sistema De Deteccidén De Intrusiones (IDS)
La definicion del Sistema de Deteccion de Intrusos (IDS) es, segun (Herrero &
Corchado, 2014) afirma que: “Un conjunto de acciones que intentan comprometer
cualquiera de los tres principios de seguridad (integridad, confidencialidad y
disponibilidad) de cualquier recurso en un sistema informatico mediante la

explotacion de vulnerabilidades”. (p. 8).

La deteccion de intrusos se convierte en un mecanismo de seguridad esencial para
proteger sistemas y redes. Intenta detectar una actividad inadecuada o
inconsistente en una red de computadoras, o en un host, mediante la exploraciéon

de ciertos tipos de datos a través del monitoreo (Khattab M, 2010).

1.3.5. Métricas de Desempefio
Segun (De la Hoz, De la Hoz, Ortiz, & Ortega, 2012) en su investigacion realizada

informa que:

Para llevar a cabo la deteccion de intrusos y permita determinar las diferentes
caracteristicas o atributos que hacen referencia a los ataques, es necesario utilizar
las siguientes métricas de desempefio, ya que esto nos permiteme determinar su

eficiencia. (pag.93-94). A continuacion, se nombrara las siguientes métricas.

Exactitud: Mide la tasa de las instancias de ataque correctamente clasificadas (los
verdaderos positivos y verdaderos negativos). (Choudhury & Bhowal, 2015)

TP+TN
TP+TN+FP+FN

Exactitud =

Precision: Estima la posibilidad de que las técnicas de aprendizaje puedan
pronosticar correctamente instancias positivas y negativas. (Chauhan, Kumar,
Pundir, & Pilli, 2013).

TP
TP+FP

Precision =
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Sensibilidad: Esta mide la proporcion de la tasa de “verdaderos positivos” que
son correctamente identificados como tales, dando la probabilidad de que el
algoritmo pueda predecir instancias positivas correctamente. (Choudhury &
Bhowal, 2015).

TP
TP+FN

Sensibilidad =

Especificidad:  Mide la proporcidon de “verdaderos negativos”, dando la
probabilidad de que la técnica pueda predecir instancias negativas correctamente.
(Mustapha, Salah, & Mohamed , 2018).

TN
TN+FP

Especificidad =

TP (verdadero positivo) Se refiere a la cantidad de ataques clasificados

correctamente.

TN (verdadero negativo) Es la cantidad de registros normales correctamente
clasificados.

FP (falso positivo) Se refiere a la cantidad de ataques mal clasificado.
FN (falso negativo) Se refiere a la cantidad de registros normales mal clasificados.

Tiempo de entrenamiento: Segun los autores (Karim & Kaysar, 2016), el tiempo
de ejecucion requiere terminar el pre procesamiento de datos o construccion el

modelo y varia mucho de acuerdo a los algoritmos.
TI: Corresponde al tiempo Inicial del entrenamiento.
TF: Corresponde al tiempo Final del entrenamiento.

1.3.6. Inteligencia Artificial

La Inteligencia Atrtificial es definida como: “El arte, la ciencia y la ingenieria para
fabricar agentes, maquinas y programas inteligentes” (Sarkar, Bali, & Sharma,
2017), La Inteligencia artificial abarca mdltiples subcampos que incluyen
Aprendizaje automatico, procesamiento del lenguaje natural, extraccion de datos,

”

etc’.
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1.3.7. Aprendizaje Automatico (Machine Learning)
Segun (Theobald, 2017), en su libro lo de fine como la disciplina de la ciencia de
datos que aplica métodos estadisticos para mejorar el rendimiento en funcion de la

experiencia previa o detectar nuevos patrones en grandes cantidades de datos.

Segun (Zhenwei & Tsai, 2011, pag. 25), en su libro lo define al aprendizaje
automatico: como el disefio, desarrollo de algoritmos y técnicas que permiten a los
sistemas informaticos de forma autdbnoma adquirir e integrar conocimientos para
mejorarlos continuamente hasta el final sus tareas de manera eficiente y efectiva.
Algoritmos de aprendizaje automatico demostrado ser de gran valor practico en una

variedad de dominios de aplicacion.

1.3.7.1. Ventajas del aprendizaje automatico

Las principales ventajas que ofrece Machine Learning o algoritmos de

aprendizaje automatico o las siguientes:

a) Se emplean para el manejo de datos multidimensionales y de multiples
variedades en entornos dinamicos.

b) Rapido analisis de prediccion y procesamiento.

c) Permite la disminucion del periodo o de tiempo y la utilizacién eficiente de
los recursos.

d) Medios cambiantes: un sistema de aprendizaje automatico permite el

acoplamiento a los nuevos datos.

1.3.7.2. Desventajas del aprendizaje automatico

Las principales desventajas que ofrece Machine Learning o algoritmos de
aprendizaje automatico o las siguientes:

a) Se emplean para el manejo de datos multidimensionales y de multiples
variedades en entornos dinamicos.

b) Réapido analisis de prediccion y procesamiento.

c) Permite la disminucion del periodo o de tiempo y la utilizacion eficiente de
los recursos.

d) Medios cambiantes: un sistema de aprendizaje automatico permite el

acoplamiento a los nuevos datos.
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Se han implementado muchos tipos diferentes de técnicas de aprendizaje
automatico para solucionar problemas en varios campos. “Estas técnicas de
Machine Learning se clasifican en 3 tipos dependiendo del método de
capacitacion”. (Kim P. , 2017, pag. 12).

a) Aprendizaje Supervisado.

b) Aprendizaje No Supevisado.

c) Aprendizaje reforzado.

Aprendizaje
Automatico

Aprendizaje Aprendizaje Aprendizaje

supervisado no supervisado de refuerzo

Figura 14: Tipos de técnicas de aprendizaje automatico.
Fuente: (Kim P. , 2017, pag. 21)

1.3.8. Tipos De Aprendizaje Automatico

Sullivan, (2017), en su libro denominado: Machine Learning Beginners Guide
Algorithms: Supervised & Unsupervised Learning, Decision Tree & Random
Forest Introduction, realiza una clasificacion en nivel superficial, la cual lo divide

en 3 partes, y son las siguientes:

1.3.8.1 Aprendizaje Supervisado
Este aprendizaje es considerado, la mas avanzada y madura de todas las
formas de aprendizaje, segun (Sullivan, 2017) nos dice que:

Los datos de entrada se conocen como datos de entrenamiento. También
se construye un modelo de prediccion adecuado utilizando el proceso de
capacitaciéon en la cual es indispensable hacer predicciones, y estas

predicciones se corrigen si estan equivocadas. El proceso de
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entrenamiento continda reiterdndose hasta lograr la perfeccién, o el nivel
deseado de precision se logra. Ejemplos: Logistic Regression y Back

Propagation Neural Network.

1.3.8.2. Aprendizaje No Supervisado

En el Aprendizaje No Supervisado los datos que se introducen en el
sistema, es decir, los datos de entrenamiento, no incluyen ningun resultado
deseado. Por lo tanto, los datos que se van a alimentar no tienen salida,

segun (Sullivan, 2017) afirma que:

Los datos en esta categoria no tienen un resultado o resultado conocido ni
mucho menos tiene una etiqueta. EI modelo de prediccion lo fabrica
adivinando el nUmero de estructuras presentes en los datos de entrada, a
menudo para extraer reglas generales. Los problemas de ejemplo incluyen
reduccion de dimensionalidad, agrupamiento y aprendizaje de reglas de
asociacion. Aqui podemos encontrar los algoritmos de ejemplo incluyen

varios algoritmos, como el algoritmo Apriori y k-Means.

1.3.8.3. Aprendizaje Semi-Supervisado:

En el aprendizaje Semi-Supervisado es una mezcla de ambos tipos de
aprendizaje, donde los datos de entrenamiento contienen algunos, pero no
todos, los resultados deseados, los datos de entrada no tienen forma soélida
y es una mezcla mezclada de ejemplos etiquetados y no etiquetados. “Los
datos de entrada no tienen una forma solida y son una mezcla de ejemplos
etiquetados y no etiquetados. Este modelo necesita aprender las
estructuras que son necesarias no solo para organizar los datos sino

también para hacer predicciones”. (Sullivan, 2017).

1.3.9. Pasos Para Realizar Una Tarea De Aprendizaje Automatico
Segun (Kunal, 2015) en su libro nos dice que existen 5 pasos fundamentales

empleados para el aprendizaje automatico:

55



a) Recopilaciéon de datos:

Aqui se recopilan los datos brutos de Excel, acceso de archivos de texto, etc.,
aqui se deberd seleccionar, averiguar y conseguir los datos para su
preparacion inicial y estudio representativo de los datos que seran empleados
para el aprendizaje a futuro. (Kunal, 2015).

b) Preparacién de los datos:

Esta fase se necesita dedicar mas tiempo al preprocesamiento, limpieza y
tratamientos, priorizando la calidad de los datos. El analisis exploratorio, es
quizas uno de los métodos para estudiar los matices de los datos en detalle y

de esta forma aumentar el contenido nutricional de los datos. (Kunal, 2015).

c) Entrenando un Modelo: En este paso se aplica la eleccion de las técnicas
de aprendizaje apropiados al modelo. Los conjuntos de datos son divididos en
2 partes: entrenamiento y prueba; la Primera parte se usa para entrenar los
datos al modelo y la segunda parte (datos de prueba) se usa como referencia.
(Kunal, 2015).

d) Evaluacion del Modelo: En la evaluacién del modelo se aplica la métrica
de desempefio para medir la exactitud, y es evaluado el modelo con los datos
de prueba del dataset. Aqui la exactitud juega un rol importante, en la
eleccion del algoritmo en funcion del resultado determinando el desempefio
del modelo. (Kunal, 2015).

e) Mejora del rendimiento: Este paso puede implicar elegir un modelo
diferente o introducir mas variables para aumentar la eficiencia. Es por eso
gue se debe dedicar una gran cantidad de tiempo a la recopilacién y

preparacion de datos. (Kunal, 2015).

1.3.10. Mineria De Datos (Data Mining)

Sarkar, Bali, & Sharma, (2017), en su libro lo define como el campo de la
mineria de datos que involucra: procesos, metodologias, herramientas y
técnicas para descubrir y extraer patrones, conocimientos, ideas e informacion

valiosa a partir de conjuntos de datos no triviales.
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1.3.11. Ataques informaticos

La finalidad de un ciberataque o también denominado ataque informatico, es
robar, alterar o eliminar informacién accediendo de forma inescrupulosa sin
autorizacion, empleadas por ciberdelincuentes, que se aprovechan de las
debilidades, imperfecciones que se encuentras en los protocolos, sistemas
operativos, aplicaciones, causando dafios en la seguridad de la informacion.
(De laHoz E. , 2015).

1.3.11.1. Ransomware

Es Ransomware es un software malicioso que corrompe a los equipos de
computo, bloqueando dispositivos, encriptando informacion, tomando el
control y obstaculizando a los usuarios acceder a su informacion personal,
pues para poder tener acceso a sus archivos e informacion, tienen que realizar

un pago de rescate para poder recuperar la informacion (INCIBED, pag. 2).

' ~N ~N 7 N ~ -
Despliegue Instalacion Comando y Destruccion Extorsion
) Control
- Compromiso web - Reconstruccion - Encriptacién - Bitcoin
estratégico. _HTTP
-Evasion de - Locking - Vales prepagos
- Drive por descarga proceso - Twitter
- Suplantacion de _Accesocala -TOR
identidad memoria
(Vishing) - HTTPS
- Explotacion de - Email
vulnerabilidades
\ . . . -

Figura 15: Anatomia de un ataque de Ransomware.

Fuente: (Liska & Gallo, 2016, pag. 13)
1.3.11.2. Phishing.
Es un método utilizado en la actualidad utilizado por los ciberdelincuentes que
emplean un grupo de técnicas, el cual estafan y obtienen informacion
confidencial de los usuarios, obteniendo asi las contrasefias de sus cuentas
bancarias, se hacen pasar por trabajadores de empresas de entidades

bancarias, puestas estas personas inescrupulosas aplican la ingenieria social,
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el cual realizan envié de correos electronicos, publicacion en redes sociales o
mediante mensajes de textos, engafiandolos con premios para que actualicen
sus datos y coloquen su contrasefa y de esa manera roben su informacion y

realicen robos sisteméticos. (Rivero, 2018).

Consecuencias:  « Robo del dinero en la cuenta bancaria + Venta de los datos personales

* Usoindebido de la tarjeta de crédito * Suplantacion de identidad
* Estafa * Envio de publicidad
------------------- 8 Ci0S05 (..-----.-n...-----.-.--..-

Figura 16: Ataque Phishing.
Fuente: (Rivero, 2018)

1.3.11.3. Backdoor:
Es un software malicioso que faculta a personas inescrupulosas acceder a
los equipos de coOmputo de forma remota, espiando al usuario o
administrando sus archivos, estos se instalan en componentes de software
y hardware. (TrendLabs, 2015).
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Una vez instalado, el
backdoor comprueba qué

puerto tiene permiso para
acceder al servidor C&C

El atacante envia
un backdoor a un
sistema objetivo

Figura 17: Ataque dirigido tipico en una red corporativa.
Fuente: (TrendLabs, 2015)

1.3.11.4. Exploit:

Un exploit es un cbédigo malicioso que aprovecha la vulnerabilidad de
software o una falla de la seguridad, estos permiten que un intruso acceda
de forma remota a una red y obteniendo privilegios elevados, o se adentre
en la red. Un exploit se puede utilizar como parte de un ataque de varios

componentes. (Trend Micro, 2018).

Cuando los atacantes atacan vulners

Figura 18: Ataque Exploit.
Fuente: (Trend Micro, 2018)
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1.3.11.5. DDOS:

Un ataque de Denegacion de Servicio Distribuido (DDOS) se compone de
varios sistemas infectados que se dirigen a un sistema especifico con el
objetivo de hacerlo inoperable. EI DDOS operan mediante el envio de
grandes volumenes de trafico a tu sitio web para sobrecargar tu hosting. Los
sistemas infectados combinados se denominan botnets y atacan a la victima
inundando su sistema con una gran cantidad de trafico, lo que provoca que
se bloquee. ( KeyCDN, 2018).

Esclavos

Afacante —\ Victima
D D AR
)

- []— mmm

Ataque DDoS _D_

Figura 19: Ataque DDOS.

Fuente: ( KeyCDN, 2018).

1.3.11.6. Smurf

El Smurf perteneciente al Ataque de Denegacion de Servicio Distribuido
(DDoS) en la capa de red, llamado asi por el malware DDoS.Smurf que
permite su ejecucion. Los ataques Smurf son algo similares a las
inundaciones de ping, ya que ambos se llevan a cabo enviando una serie de

paquetes de solicitud ICMP. (Imperva, 2017).
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Ataque Smurf

El atacante envia paqu'ete con direccion IP falsa

Las respuestas de ICMP ;se envian a la victima

=

_ Y,

Fiaura 20: Atague Smurf.
Fuente: (Lépez, 2016)

1.3.11.7. Http- Flood
Segun (Imperva, 2017) lo define como un tipo de ataque volumétrico de
Denegacion de Servicio Distribuido (DDoS) en el que el atacante explota
solicitudes GET o POST aparentemente legitimas para atacar un servidor
web o una aplicacién, son ataques volumétricos, que con frecuencia usan
una botnet “ejército de zombis”: un grupo de computadoras conectadas a
Internet, cada una de las cuales ha sido maliciosa, generalmente con la

ayuda de malware como los caballos de Troja.

Ataque HTTP Flood

&

l®

Bot

&l

l®

Servidor Cliente

vy}
o
-~

l®

w
o
-

Figura 21: Ataque Http

Fuente: (Verisign, 2017)
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Figura 22: Http Post Attack.

Fuente: (Verisign, 2017)

1.3.11.8. UDP- Flood

Segun (Imperva, 2017) define que este tipo de ataque envia una gran
cantidad de paquetes UDP con direcciones de origen falsificadas a puertos
aleatorios en un host seleccionado. El host verifica las aplicaciones
asociadas con estos datagramas y, al no encontrar ninguna, responde con
un paquete "Destino inalcanzable". El atacante envia mas y mas paquetes
hasta que el host se siente abrumado y ya no puede responder a usuarios
legitimos.

Aplicaciones Vulnerables / Servidores Victima

Falsificado con la 2%

.dIFEEEIDﬂ IP de la

Figura 23: Atagues de Inundacion UDP.
Fuente: (Verisign, 2017)
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1.3.11.9. SIDDOS:

Este tipo de ataque es realizado en la capa de aplicacion DDOS, se realiza

cuando una aplicacion es vulnerable a la inyeccion de SQL, pudiendo
inyectar con éxito las consultas de SQL que se realizan en la base de datos
consumiendo la potencia del servidor web, los recursos de la BD y del
servidor de agotamiento, logrando que no acepte mas conexiones al mismo
tiempo dejando el servicio inaccesible para los clientes, modificando su
informacion y de esta manera puede tomar la informacion del cliente.
(Kumar & Babu, 2018).

Figura 24: DDOS mediante Inyeccion SQL (SiDDOS).

Fuente: (Zenodermus, 2014)
1.3.12. Redes Neuronales Artificiales (RNA).
Una red neuronal artificial o denominadas redes computacionales intentan simular,
el proceso de decision en redes de células nerviosas (neuronas). Esta simulacion
es realizada (neurona por neurona y elemento por elemento), permitiendo realizar
el uso de operaciones computacionales para resolver problemas complejos,

matematicamente mal definidos, y problemas no lineales. (Graupe, 2013, pag. 1).

Una red neuronal artificial consiste en una coleccion de elementos de
procesamiento que estan altamente interconectados, el cual transforman un
conjunto de entradas Yy luego lo procesan generando salidas deseadas que ayudan

a resolver problemas de tareas complejas (Cannady J. , 1998, pag. 3)
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Elementos Basicos que componen una Red Neuronal

[ O O
;‘Eﬂ I ey, . 0, &
. J
'»-_,Y_J e — A 5, i
Capa de Capas Capa de
entrada ocultas salida

Figura 25: Ejemplo de una Red Neuronal totalmente Conectada.
Fuente: (Matich, 2001, pag. 12).

Los elementos bésicos que conforman una Red Neuronal Perceptron Multicapa
son 3: la primera es la capa de entrada que recaudan la informacion, pasandolo
después por la capa oculta, el cual puede estar conformada por una o varias
capas, y luego obteniendo las salidas deseadas a través la capa de salida.
(Matich, 2001, pag. 12).

1.3.13. Arquitecturas de Redes Neuronales Artificiales
Segun (Nunes, Hernane, Andrade, Bartocci, & Reis, 2017) clasifican a la
Arquitectura de la Red Neuronal en tres partes, denominadas capas, y son las

siguientes:

a) Capa de entrada: Esta capa es la encargada de obtener y recaudar la

informacion (datos), sefiales, caracteristicas o medidas del ambiente externo. Estas
entradas (muestras o patrones) normalmente se normalizan dentro de los valores

limite producidos por las funciones de activacion.

b) Capas ocultas, intermedias o _invisibles Son responsables de extraer los

patrones asociados con el proceso o sistema que se analiza. Estas capas realizan

la mayor parte del procesamiento interno desde una red.

64



c) Capa de salida: Esta capa estd compuesta de neuronas, y por lo tanto es

responsable de producir y presentar las salidas de red finales, que resultan del

procesamiento realizado por las neuronas en las capas anteriores.

1. 3.14. Esquema del Perceptron.

Transferir  Funcién de
Funcion Activacion

PG — Y

n
y’= (p(z w,lx, + bl)
i=1

Figura 26: Esaquema del Perceptron.
Fuente: (Nunes, Hernane, Andrade, Bartocci, & Reis, 2017)

Donde:

a) X1..Xn: Representan a las patrones de entrada de lared neuronal.

b) W1j...Wnj: Compuesto por los Pesos otorgados de cada una de las entradas,

gue se acoplan de forma automético, conforme a la red neuronal va aprendiendo.
c) Bj: es el umbral de activacion de la neurona.

d) ®: Representada por la funcion de activacion, que agrupa a cada valor afiadido

un Unico valor de salida

e) yj: Es la salida de la neurona

65



1. Asignar la salida deseada del perceptron {-1,1} a cada punto del conjunto
de entrenamiento.

2. Aumente cada conjunto de caracteristicas para cada punto de datos con
uno para formar x=1.x; Xa......Xy.

3. Aumente cada conjunto de caracteristicas para cada punto de datos con
uno para formar (eta (0,1)) por lo general eta = 0.1,

4. Inicializar pesos de forma aleatoria W= {wp W, W, Wy}
5. Ejecutar el algoritmo de ajuste de peso de perceptron
error_flag=1
while error_flag=1

error=0

for i = 1 al nimero total de puntos de datos en el algoritmo de
entrenamiento

tomar un vector de caracteristicas (x) y su salida deseada {-1,1}
salida= signum (wx™)
if salida no es igual a lo deseado
w=w-etax
error = error + salida - deseado
end |
end
if error =0
error_flag=0
end

end

Figura 27: Algoritmo de aprendizaje del Perceptron.
Fuente: (Kevin, Priddy, Paull, & Keller, 2005, pag. 7)
1.3.15. Arquitecturas de Redes Neuronales Artificiales.

Dentro de las arquitecturas de las redes Neuronales tenemos las siguientes:

1.3.15.1. Arquitectura Feedforward de una Sola Capa.
La arquitectura Feedforward tiene solo una capa de entrada y una Unica capa
neuronal, que también es la capa de salida. Su informacion siempre fluye en una

sola direccion siendo, unidireccional, que proviene desde la capa de entrada a la
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capa de salida. Se emplean en problemas de clasificacién de patrones y filtrado.
Los pertenecientes a esta arquitectura tenemos al Perceptron y el ADALINE.

(Nunes, Hernane, Andrade, Bartocci, & Reis, 2017).

Yi

Y2

Ym

Capa de Entrada Capa neuronal de

15t Capa neuronal

oculta salida

2"d Capa neuronal
oculta

Figura 28: Ejemplo de una red de avance de una sola capa.
Fuente: (Nunes, Hernane, Andrade, Bartocci, & Reis, 2017, pag. 23)

1.3.15.2. Arquitecturas de avance de multiples capas.

La Arquitectura de avance con mdultiples capas estdn compuestas por 1 capa de
entrada con n sefiales de muestra, dos capas ocultas de neuronas que consisten
en nl y n2 neuronas respectivamente, y, finalmente, una capa neural de salida,
siendo empleados en diversos problemas, como los relacionados con la
aproximacion de funciones, la clasificacion de patrones, la identificacion de
sistemas, el control de procesos, la optimizacion, la robdtica. Dentro de esta
arquitectura tenemos a €l Perceptrén multicapa (MLP) y la Funcion de base radial
(RBF) (Nunes, Hernane, Andrade, Bartocci, & Reis, 2017) .
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X, Ym

Capa de Entrada
Capa neuronal de

salida

Figura 29: Ejemplo de una red feedforward con multiples.
Fuente: (Nunes, Hernane, Andrade, Bartocci, & Reis, 2017, pag. 176)
1.3.15.3. Arquitectura recurrente o de retroalimentacién.

En esta arquitectura recurrente, las salidas de las neuronas son empleadas como
entradas de retroalimentacion para otras neuronas. Aqui tenemos La funcion de
retroalimentacion, que pueden emplearse en sistemas con variantes de tiempo,
como la pronosticacion de series de tiempo, la identificacion y optimizacion del
sistema, el control de procesos, etc. Dentro de las redes de retroalimentacion estan
el Hopfield y el Perceptron con retroalimentacion entre neuronas de distintas capas
(Nunes, Hernane, Andrade, Bartocci, & Reis, 2017).

Feedback

Figura 30: Ejemplo de una red recurrente.

Fuente: (Nunes, Hernane, Andrade, Bartocci, & Reis, 2017, pag. 24)
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1.3.15.4. Perceptrén Multicapa (Multilayer Perceptron)

La red neuronal multicapa es una extension de la red neuronal monocapa, esta

compuesta por una capa de neuronas de entrada, una o varias capas intermedi

y una capa de neuronas de salida. (Calvo, 2017).

Capa de
salida

Capade
entrada

Capas ocultas

Figura 31: Diagrama del Perceptrén Multicapa.
Fuente: (Calvo, 2017)

Funcién Sigmoidal

La funcién sigmoide modifica los valores insertados en un rango de (0,1),
donde los valores altos tienen de manera que se acerca a una curva 1y los

valores muy bajos desdoblan de manera asintética a 0. (Caraballo, s.f.).

Notacion Matematica

1

y=1+ e X

Donde: Y es la funcion sigmoide que transforma los valores introducidos a

una escala (0,1).

as
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Error cuadratico medio:

El error cuadratico medio se define utilizando las diferencias entre los

elementos del vector de salida y el vector objetivo. (Kubat, 2017, pag. 107)
m
MSE = Z(t )2
- m & l yl
1=

Donde: tes un vector de m predicciones y Y; es el vector de los verdaderos

valores

1.3.16. Maguinas de Soporte Vectorial (SVM).

Cristianini & Shawe-Taylor, (2000), el objetivo de la clasificacion de vectores de
soporte es emplear un método computacional eficiente de aprender hiperplanos
'buenos’ de separacion en un espacio de caracteristicas de alta dimensién, donde
por ‘hiperplanos’ buenos 'entenderemos los que optimizan los limites de
generalizacion descritos. La vision popular de SVM es que encuentran un
hiperplano “éptimo” como la solucién al problema de aprendizaje. La formulacion

mas simple de SVM es la lineal (Evgeniou & Pontil, 2001).

Tabla 15.
Notacién Matematica Support Vector Machine

Notacion Matematica Support Vector Machine

Kernel Parameter Formula

Linear K(x,y)=x.y

Poly d,degree K(x,y)=(x.y + )¢

Radial Basis Function sigma ~[lx=y1I?
K(x' y) = e 202

(RBF)

Gausian sigma 1

K(x,y) = TN

Nota: Elaboracion PrOpia. Tomado de (Ray, 2017).
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Support Vectors -

|
.............

.....

Figura 32: Diagrama del Perceptrén Multicapa.

Fuente: (Ray, 2017)

1.3.17. Random Forest

Los bosques aleatorios son muy populares y son un ganador para el cientifico
de datos, ya que son divinos para un paquete con muchos problemas de
clasificacién. Tienen un funcionamiento més rapido para la mayoria de los
problemas de clasificacion. No necesita preocuparse por ajustar un conjunto de
parametros. Por el contrario, debe ocuparse de muchos parametros y ajustes al

manejar sus datos. (Kaysar, 2016).

1.3.18. Naive Bayes

Naive Bayes es un algoritmo intuitivo que utiliza la regla de Bayes para calcular
las probabilidades de cada atributo que pertenece a cada clase para hacer una
prediccion Reduciendo el calculo de probabilidades al suponer que los atributos
son independientes, dada la etiqueta de todos los demas atributos. ( Belouch, El
Hadaja, & Idhammadb, 2018).

1.3.19. AdaBoost

Es un algoritmo eficiente del campo de aprendizaje conjunto. Se utiliza para
aumentar el rendimiento de clasificacion de un aprendiz débil. Lo realiza
combinando una coleccién de funciones de clasificacion débiles para formar un
clasificador mas fuerte. AdaBoost combina iterativamente los clasificadores

débiles teniendo en cuenta una distribucion de peso en las muestras de
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entrenamiento, de manera que se atribuye mas peso a las muestras mal

clasificadas por las iteraciones anteriores. (Dezhen & Kai, 208).

1.3.20. C 4.5.

El algoritmo C4.5 es empleado en la mineria de datos como un algoritmo de
arbol de decision, el cual se utiliza para generar arboles de decision, basandose
en una determinada muestra de datos, son empleados y utilizados para la
clasificar conjunto de datos, siendo esto una de las razones por que es

denominado un clasificador estadistico. (Santa, Veloza, & Montoya, 2013).

1.3.21. Herramienta para evaluar un modelo de clasificacion

1.3.21.1 Matriz de confusion

La matriz de confusién es una de las formas mas populares de evaluar un
modelo de clasificacion. Se puede crear una matriz de confusion para una
clasificacion binaria, asi como un modelo de clasificacién de mdultiples clases.
Esta comparacion se repite para todo el conjunto de datos y los resultados de
esta comparacion se compilan en una matriz o formato tabular que mantiene
para mantener un registro de las clasificaciones correctas y las clasificaciones
erroneas, las métricas que se emplean en la mutilases son las mimas que se

utilizan en la clasificacion binaria. (Sarkar, Bali, & Sharma, 2018).

Valores Predictivos

2
S L
N @ N
9 Q Q)Q >
S ¥ S & 'R
o L5 & «
7]
o Romance S—— -
_g 7,9»? i
© Novela de >1.23 )
T Suspenso 718 O 0
)
> 20.85¢
3 Aventuras 77
= Total 13.12% 1 )0 -
% 7 1.1 4 i
>
Prediccion Correcta | | |
0 20 40 60 80 100%
Prediccion Incorrecta 0 20 40 50 30 100%

Figura 33: Matriz de confusion para un modelo de Clasificacion.
Fuente: (Amazon Web Service, 2018)
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1.3.22. Técnicas de Validacion y Evaluacién

1.3.22.1. Validacién cruzada:

Es un método empleado que estima la precision en términos de error de un
modelo de aprendizaje automatico dividiendo los datos en K subconjuntos
mutuamente excluyentes o pliegues de x aproximadamente el mismo tamafio.
Técnicamente ayuda a estimar como se desempefiara con precision un modelo
predictivo en la practica cuando lo implemente como una aplicacion. (Kaysar,
2016).

1.3.23. Herramientas utilizadas

1.3.23.1. Scikit-learn

Es un médulo de Pyhton para hacer machine learning este Implementa una
amplia gama de algoritmos de aprendizaje automético que cubren las areas
principales del aprendizaje automatico, como clasificacion, agrupamiento,

regresion, etc. (Sarkar, Bali, & Sharma, 2018).

1.3.23.2. Pandas

Pandas es una importante biblioteca de Python que permite manipulacion de
datos, disputas y analisis. Funciona como un conjunto de herramientas intuitivas
y faciles de usar para realizar operaciones en cualquier tipo de datos. (Sarkar,
Bali, & Sharma, 2018).

1.3.23.3. Numpy

Es la biblioteca del lenguaje de Python, el cual aporta a una estructura de datos
simple, la matriz multidimensional, funciones matematicas de nivel y la
recopilacion de rutinas son importantes para  procesar matrices, los
investigadores lo emplean en la computacion cientifica de datos. (Muller & Guido,
2015).

1.3.24. Técnicas de Normalizacion
Segun los autores (Kumar, Verma, & Thoke, 2015) dentro de las técnicas de

Normalizacidén tenemos las siguientes:
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a) Normalizacion Z — Score

Esta técnica es la mas frecuente para normalizar las caracteristicas a la media y
la varianza unitaria es la normalizacion de la puntuacién. (Kumar, Verma, & Thoke,
2015). Es una técnica lineal en la que, inicialmente, la media (x) y la desviacion
estandar (o) de los valores de las caracteristicas especificas se calculan utilizando
con la siguiente férmula:

Xi— X

R =
' o

Donde: X;es la puntuacion y X es el valor de la media de nuestra poblacion.

b) Normalizacion Min. — Max.:
Esta técnica permite realizar una transformacion lineal en los datos originales. Min
Max es una técnica que ayuda a normalizar los datos. Se escalan entre 0y 1y es

dad por la siguiente férmula.

A x - ] Xi . .
X = L mind ‘,) (Max xXpeyy — MIN Xpey) + MIN Xy
max(x;) — min(x;)

Donde: min(x;) y max(x;), son los valores maximos de un atributo.

1.4. Formulacién del Problema
¢, Qué tecnica de aprendizaje automéatico es la mas eficiente en la deteccion de

intrusos en una red informatica?

1.5. Justificacién e importancia de la investigacion

La presente investigacion esta a alienada a la linea de investigacion Infraestructura,
Tecnologia y Medio Ambiente de la escuela de Ingenieria de Sistemas de la
Universidad sefior de Sipan, pues esta investigacion tiene un enfoque sistematico
de suma importancia en la ciencias de la computacion, ya que con el pasar del
tiempo pues el aprendizaje automatico se ha convertido en uno de los elementos
mas importantes de la inteligencia artificial actualmente, pues hoy en dia esto
permite automatizar tareas especificas, gracias al Aprendizaje Automatico. En el
campo de redes de computadoras, existen tendencias tales como computacion en
la nube o el Internet de las cosas que demandan nuevas medidas de seguridad.

Muchas compafias del mundo tienen su informacion subida en la nube (Cloud
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Computing), por eso es pertinente darle mas importancia a la Seguridad a la
Informacion de las empresas y proveer servicios de seguridad para asi poder
salvaguardar la informacion de los usuarios, evitando que su informacion pueda ser
alterada o vulnerada por personas inescrupulosas. Pues con la Implementacién de
estas dos técnicas de Aprendizaje Automatico, se evaluard la eficiencia en la
deteccidn de intrusos y aportara en la Seguridad de Informacién. Este trabajo podra
servir como base para trabajos futuras investigaciones cientificas relacionadas con

la Inteligencia Artificial y Seguridad en la Redes de Computadoras.

1.6. Hipotesis
La técnica Perceptron Multicapa es la més eficiente en la deteccion de intrusos de

una Red Informética.

1.7. Objetivos de la Investigacion.
1.7.1. Objetivo General:

Evaluar las técnicas de Maquinas de Soporte Vectorial y Perceptrén Multicapa

para determinar su eficiencia en la deteccion de Intrusos de una Red Informatica.

1.7.2. Objetivos especificos
a) Preparar la base de datos para entrenamiento y pruebas.
b) Seleccionar las técnicas de mayor eficiencia en la Deteccion de Intrusos.
c) Implementar las Técnicas de Maquinas de Soporte Vectorial y Perceptrén
Multicapa en la deteccién de Intrusos.
d) Evaluar las Técnicas de Perceptron Multicapa y Maquinas de Soporte

Vectorial.
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Il. MATERIAL Y METODO
2.1. Tipo y Disefio de Investigacién

2.1.1. Tipo de la Investigacion

La presente investigacion se encuentra fundamentado en la metodologia
cuantitativa, debido a que los indicadores se encuentran representado por
cantidades numéricas como las métricas de desempefio, exactitud, precision,

sensibilidad y especificidad.

El disefio cuasi-experimental se emplea premeditadamente, teniendo una
variable independiente para estudiar y examinar su causa-efecto y la relacion

con una o mas variables dependientes. (Hernandez, 2012).

2.1.2. Disefio de la Investigacion

Segun (Marroquin, 2012) define a la investigacion aplicada como “La
utilizacion de los conocimientos en la practica, para aplicarlos, en la mayoria
de los casos, en provecho de la sociedad” (p. 3)., ya que la investigacion
abarca el uso de estos conocimientos tecnoldgicos para aplicarlos en la

practica, y disponerlos en beneficio de las organizaciones.

2.2. Poblacion y Muestra

2.2.1. Poblacion

La poblacion de la presente investigacion esta conformada por un top de 6
técnicas de aprendizaje automatico, que han sido evaluados a través de las
métricas de desempefio, para determinar la eficiencia de intrusos en una red

informética.

2.2.2. Muestra

Por conveniencia, la presente investigacion trabajara con dos técnicas de
aprendizaje automatico, Maquinas de Soporte Vectorial y Perceptron
Multicapa, ya que se realizé un estudio del top de las técnicas de aprendizaje

automatico.
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2.3. Variables y Operacionalizacion

2.3.1. Variable Independiente

Técnicas de Aprendizaje Automatico.
2.3.2. Variable Dependiente
Deteccion de Intrusos.

2.3.3. Operacionalizacion
Tabla 16:

Operacionalizacion de Variable Dependiente.

VARIABLE ) TECNICAS E
DEPENDIENTE INDICADORES FORMULA INSTRUMENTOS

~ TP +TN
Exactitud (E) ~ TP+ TN+ FP + FN

Técnica=
- . TP -
Deteccion de  Precision (P) = — Observacion
TP + FP
Intrusos Ficha de
_ TP Observacion
Sensibilidad (S) TP+FN
Instrumento =
Especificidad _ _TN Matriz de
TN+FP Confusién

(Es)

Nota: Elaboracién Propia. Tomado de (Choudhury & Bhowal, 2015, pag. 92).
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Tabla 17:

Operacionalizacion de Variable Independiente.

VARIABLE INDICADOR TECNICAS E
INDEPENDIENTE FORMULA INSTRUMENTOS
Técnicas de Tiempo de = TF— TI Ficha de
Aprendizaje Entrenamiento Obervacion
Automatico

Nota: Elaboracion Propia. Tomado de (Choudhury & Bhowal, 2015, pag. 5).
2.4. Técnicas e instrumentos de recoleccion de dato, validez y confiabilidad
2.4.1. Abordaje metodoldgico
La presente investigacion empleo el andlisis documental para comprender los
conocimientos adecuados, la realizacion de esta investigacion, este estudio se
bas6 en la obtencién de libros, articulos cientificos, noticias, reportes de

antivirus, visitas a paginas web y videos.

2.4.2. Técnicas de recoleccion de datos
El presente trabajo de investigacion empleo técnicas de recoleccion de datos,

gue se utilizaron en la presente investigacion son:

2.4.2.1 La Observacion.

Considerada como una herramienta de la investigacion de campo, en la que
se realiza el registro visual y se hace una recoleccién de datos en una
situacion real, para el proceso de investigacion, ademas esta lo realiza el
investigador registrando datos e informacion, realizando apuntes en su ficha,
para que luego compare y examine resultados con la hipétesis; los cuales se
pueden observar y documentar tanto el investigador, los expertos y miembros

del jurado.
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2.4.2.2 Anédlisis Documental.

Este instrumento permite investigar, observar y analizar la informacion, siendo
una de las técnicas de investigacion mas empleadas por los investigadores,
permitiendo recoger los datos extraidos de bases de datos cientificas, como
informes, libros, revistas, papers, etc. (Tamayo & Silva, 2017).

2.5. Procedimientos de anélisis de datos.
Para realizar el procedimiento de la recoleccion de datos se estudioé y analizo
diferentes conjuntos de datos, con el propdésito de extraer de los conjuntos de
datos, patrones de atague mas actuales en el Pert y Latinoamérica, luego de
ellos los patrones de ataque seran normalizados utilizando la suite de Entrenar
los algoritmos Maquinas de Soporte Vectorial y Perceptron Multicapa.

2.5.1. Plan de analisis estadisticos de datos.
Para obtener la realizacion del analisis y asi poder los resultados obtenidos de
los algoritmos Maquinas de Soporte Vectorial y Perceptron Multicapa, utilizando
los indicadores de la Operacionalizacion de las variables, se utilizara la libreria
Scikit-Learn de Python.

2.6.Procedimiento de analisis de datos

a) Analizar los diferentes algoritmos, evaluandolos mediante las métricas de
desempefio y formar un top de 6 algoritmos en una tabla de Excel.

b) Preparacion del nuevo conjunto de datos dataset_attack 2018.

c¢) Evaluar los resultados en conjunto de los dos algoritmos seleccionados.

2.7.Criterios éticos.

a) Confidencialidad: La pertenencia de la informacion recolectada sera protegida
para que no sea publicada sin la facultad del investigador y proteccion de su
identidad de las personas, las informaciones obtenidas en esta investigacion solo
pueden tener acceso a personas autorizadas a conocer dicha informacion.

b) Derechos del Autor: Toda cita la cual contengan conceptos, parrafos, articulos
cientificos en la investigacion, seran debidamente referenciados al autor a quien
le pertenezca con su respectivo Nombre de Autor, afio en la cual fue publicado

su investigacion.
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2.8.Criterios de Rigor Cientifico.

a) Validez:
Los resultados obtenidos en la implementacién de los algoritmos seran
correctamente supervisados, analizados y evaluados por los juicios de
expertos para asi poder lograr dar un resultado valioso verificando la
problematica planteada.

b) Fiabilidad:
La fiabilidad en esta investigacion es evaluada por el instrumento de medicion
que en este caso vendria hacer la matriz de confusion, el cual obtiene

resultados a la hora de realizar las pruebas con los algoritmos.
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[ll. RESULTADOS

3.1.Resultados en tablas y Figuras.

La evaluacion de las técnicas se realiz6 utilizando uso de Anaconda que es una
distribucion de codigo libre basada en Python, utilizada en la ciencia de datos, y
para el aprendizaje automatico. Fisicamente se implementd en una laptop con las
siguientes caracteristicas: Procesador Core 13: 2.0 GHZ de Sexta Generacion, y
una Memoria RAM DE 8 GB BUS 1666 y con un Sistema Operativo Windows 10

de 64 bits, obteniendo los siguientes resultados en la presente investigacion.

La figura N° 34, se muestra el andlisis comparativo de los algoritmos Perceptrén
Multicapa (MLP) y Maquinas de Soporte Vectorial (SVM), y se visualiza que
Perceptron Multicapa y SVM es mas exacto en la prediccion del ataque Backdoor,
alcanzando el 100% en exactitud. Pero cuando se realiza la prediccion, el
algoritmo MLP alcanza el 83.3%, siendo mas preciso en predecir el ataque
Backdoor a diferencia del SVM que solo logra alcanzar el 76% términos de
precision. En la sensibilidad el perceptrén Multicapa alcanza el 0.01% de ataque
correctamente identificados a diferencia de Maquinas de Soporte Vectorial, en
especificidad los algoritmos MLP y SVM presentan la mayor tasa de deteccion de

trafico normal.

Ataque Backdoor

100 100.0% 100.0% 100.0% 100.0%

83.3%

76.0%

Nivel de Prediccion

20

N Perceptron Multicapa
Support Vector Machine

0.2% 0.0%
Exactitud Precision sensibiidad Especificidad
Algeritmos evaluados por las metricas de desempefia

Figura 34: Comparaciéon de Algoritmos basados en Exactitud, Precision,
Sensibilidad y Especificidad del Ataque Backdoor.

Fuente: Elaboracion Propia
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La figura N° 35, se muestra el andlisis comparativo de los algoritmos
Perceptrén Multicapa (MLP) y Maquinas de Soporte Vectorial (SVM), y se
visualiza que tanto SVM y MLP son mas exacto en la prediccion del ataque
Exploits, alcanzando el 100% en exactitud. Pero cuando se realiza la
prediccion los dos algoritmos son mas precisos en predecir ataques atague
Exploits, alcanzando el 95% términos de precision. En la sensibilidad los 2
algoritmos alcanzan el 100% de ataques correctamente identificados y en la
especificidad los algoritmos MLP y SVM presentan la mayor tasa de deteccion
de trafico normal logrando alcanzar el 100% en especificidad.

Atague Exploit

100.0% 100.0% 100.0%: 100.0% 100.0% 100.0%

100
95 0%  95.0%
80
B0
40
20
E Perceptron Multicapa
Support Vector Machine

Exactitud Precision Sensibilidad Especificidad
Algoritmos evaluados por las métricas de desempeno

Nivel de Prediccien

=

Figura 35: Comparacion de Algoritmos basados en Exactitud, Precision,
Sensibilidad y Especificidad del Ataque Exploit.

Fuente: Elaboracion Propia

La figura N° 36, muestra el analisis comparativo de los algoritmos Perceptron
Multicapa (MLP) y Maquinas de Soporte Vectorial (SVM), y se visualiza que
tanto SVM y MLP son mas exacto en la prediccién del ataque HTT- Flood,
alcanzando el 100% en exactitud. Pero cuando se realiza la prediccion el
algoritmo MLP es mas preciso en predecir ataques HTT-Flood obteniendo el
99%, a diferencia de SVM que llega al 98% en precision. En la sensibilidad las

2 técnicas alcanzaron el 94% de ataques correctamente identificados,
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mientras que en la especificidad los algoritmos MLP y SVM presentan la
mayor tasa de deteccién de trafico normal logrando alcanzar el 100% en

especificidad.

Ataque HTTP-Flood

100/0% 100.0%

100.0% 100.0%

100

95 0% 95 0%

Nivel de Prediccion

20

BN Perceptron Multicapa
E Sypport Vector Machine

Exactitud Precision Sensibilidad Especificidad
Algoritmos evaluados por las metricas de desempeno

Figura 36: Comparacion de Algoritmos basados en Exactitud, Precision,
Sensibilidad, Especificidad del Ataque HTTP-Flood.

Fuente: Elaboracion Propia.

La figura N° 37, muestra el analisis comparativo de los algoritmos Perceptron
Multicapa (MLP) y Maquinas de Soporte Vectorial (SVM), y se visualiza que
tanto SVM y MLP son mas exacto en la prediccion del ataque Phishing
alcanzando el 100% en exactitud. Pero cuando se realiza la prediccion los dos
algoritmos son preciso para predecir el ataque Phishing obteniendo el 100%
en precision. En la sensibilidad los algoritmos alcanzaron el 100%
identificando ataques correctamente, en la especificidad los algoritmos MLP
y SVM presentan la mayor tasa de deteccion de trafico normal logrando
alcanzar el 100% en especificidad.
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Figura 37: Comparacion de Algoritmos basados en Exactitud, Precision,

Sensibilidad y Especificidad del Ataque Phishing.

Fuente: Elaboracion Propia.

La figura N° 38, muestra el andlisis comparativo de los algoritmos Perceptrén
Multicapa (MLP) y Maquinas de Soporte Vectorial (SVM), y se visualiza que
tanto SVM y MLP son més exacto en la prediccion del ataque Ransomware
alcanzando el 100% en exactitud. Pero cuando se realiza la prediccion los dos
algoritmos son preciso para predecir el ataqgue Ransomware obteniendo el
100% en precision. En la sensibilidad las 2 técnicas alcanzaron el 100% de
atagues correctamente identificados, mientras que en la especificidad los
algoritmos MLP y SVM presentan la mayor tasa de deteccion de trafico normal

logrando alcanzar el 100% en especificidad.
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Figura 38: Comparacién de Algoritmos basados en Exactitud, Precision,
Sensibilidad y Especificidad del Ataque Ransomware.

Fuente: Elaboracion Propia.

La figura N° 39, muestra el analisis comparativo de los algoritmos Perceptron
Multicapa (MLP) y Maquinas de Soporte Vectorial (SVM), y se visualiza que
tanto SVM y MLP son mas exacto en la prediccion del ataque SIDDOS
alcanzando el 100% en exactitud. Pero cuando se realiza la prediccion el
algoritmo MLP es mas preciso para predecir el ataque SIDDOS obteniendo el
91%, a diferencia de SVM que solo alcanza el 90 % en precision. En la
sensibilidad los 2 algoritmos alcanzaron el 94% de ataques correctamente
identificados y en la especificidad los algoritmos MLP y SVM presentan la
mayor tasa de deteccién de trafico normal logrando alcanzar el 100% en

especificidad.

85



Ataque 5IDDOS

100.0% 100.0% 100.0% 100.0%

Mivel de Prediccion

E Perceptron Multicapa
BN Suppert Vector Machine

Exactitud Precision Sensibilidad Especi{‘icidad
Algoritmos evaluados por las metricas de desempernio
Figura 39:Comparacion de Algoritmos basados en Exactitud, Precision,
Sensibilidad v Especificidad del Ataque SIDDOS.

Fuente: Elaboracion Propia.

La figura N° 40, muestra el analisis comparativo de los algoritmos Perceptron
Multicapa (MLP) y Maquinas de Soporte Vectorial (SVM), y se visualiza que
tanto SVM y MLP son més exacto en la prediccion del ataque Smurf,
alcanzando el 99% en exactitud. Pero cuando se realiza la prediccion el
algoritmo MLP es mas preciso para predecir el ataque Smurf obteniendo el
99%, a diferencia de SVM que solo alcanza el 97 % en precision. En la
sensibilidad el algoritmo perceptron multicapa alcanzo el 35% y SVM obtuvo
el 34% en identificar ataques correctamente y especificidad los algoritmos
MLP y SVM presentan la mayor tasa de deteccién de trafico normal logrando

alcanzar el 100% en especificidad.
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Figura 40: Comparacion de Algoritmos basados en Exactitud, Precisién,
Sensibilidad y Especificidad del Ataque Smurf.

Fuente: Elaboracion Propia.

La figura N° 41, muestra el analisis comparativo de los algoritmos Perceptron
Multicapa (MLP) y Maquinas de Soporte Vectorial (SVM), y se visualiza que
tanto SVM y MLP son mas exacto en la prediccién del ataque UDP-Flood,
alcanzando el 99% en exactitud. Pero cuando se realiza la prediccién los dos
algoritmos son preciso para predecir el ataque UDP-Flood, alcanzando el
obteniendo el 96%. En la sensibilidad los 2 algoritmos alcanzaron el 100% en
identificar ataques correctamente, y en la especificidad los algoritmos MLP y
SVM presentan la mayor tasa de deteccién de trafico normal logrando

alcanzar el 100% en especificidad.
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Figura 41: Comparacion de Algoritmos basados en Exactitud, Precision,
Sensibilidad y Especificidad del Ataque UDP-Flood.

Fuente: Elaboracion Propia.

La figura N° 42, muestra el analisis comparativo del tiempo de entrenamiento
de los algoritmos, Maquinas de soporte Vectorial alcanzé 114.83 milésimas
de segundos menos tiempo en adaptar los datos al entrenamiento, a
diferencia de la técnica Perceptrén Multicapa que tardo mas tiempo en
entrenarse alcanzado 141.52 milésima de segundos.

Tiempo de Entrenamiento
1415 Segundos,

-=14.8 o

140

120

100

Nivel de Prediccign

2 BN Perceptron Multicapa

Suppert Vector Machine

Exactitud
Algoritmos de clasificacion

Figura 42:Tiempo de Entrenamiento de los algoritmos.

Fuente: Elaboracion Propia.
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3.2. Discusion de resultados.

Los algoritmos fueron evaluados, utilizando la matriz de confusion basada en las
métricas de evaluacion. El resultado de la matriz de confusion se muestra de los
algoritmos SVM Y MLP, que se muestran en las Tablas N° 35y 36. A partir de estas
matrices de confusion, se calculé la exactitud, precision, sensibilidad y

especificidad.

En la investigacion de los autores Aziz, Hanafi, & Hassanien del afio 2017, se uso6
el 20% de los datos, del conjunto de datos NSL-KDD, con un total de 25192
registros. A diferencia de la presente investigacion, que empleé 186382 registros
del dataset denominado Dataset  Attack 2018, alcanzando una precision del 99 %
y los autores solo lograron alcanzar el 98.19%, incluso debido a la gran complejidad

gue presento el conjunto de datos.

El promedio ponderado para el algoritmo Perceptrén Multicapa en exactitud es el
99%, precision del 98 %, sensibilidad del 67% y especificidad del 98%, obteniendo
los mejores resultados, ademas el tiempo de entrenamiento este algoritmo fue de
141.52 segundos, mientras que Maquinas de Soporte Vectorial tuvo una exactitud
del 98%, en precision alcanz6 solo el 96%, en sensibilidad logré el 67% y en
especificidad, solo obtuvo el 97% resultados y su tiempo de entrenamiento fue de
114.83 segundos.

En los resultados de la Figura 69, se puede observar que Perceptron Multicapa tuvo
el mejor rendimiento para predecir el Ataque HTTP-Flood, obteniendo el 100% en
exactitud, el 99% en Precision, en sensibilidad alcanzé el 94% y el 100% en

especificidad.
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3.3. Aporte Préctico.

3.3.1. Método propuesto para el desarrollo del proyecto de investigacion.
El método propuesto para esta investigacion consta de las siguientes fases:
Fase es la preparacion del Conjunto de datos o también denominado dataset,
recolectandose patrones de ataques de los diferentes conjuntos de datos
llamados: UNSW-NB15, DDOS_ATTACKS, PHISHING _WEBSITE vy
CICANDMAL2017 formando el nuevo conjunto de datos con 145 caracteristicas
y una etiqueta, luego se le aplicé la normalizacion, utilizando para ello lenguaje
de programacion Python que es utilizado para el andlisis de datos, formando asi

el nuevo conjunto de datos con los ataques mas actuales.

Fase de seleccion de algoritmos, la presente investigacion realizé6 un estudio
detallado, de la evaluacion de la eficiencia en la deteccion de intrusos, evaluando
diferentes algoritmos utilizando las métricas de desempefio, para ello se utilizd
diferentes articulos cientificos visitados en la paginas ieee, scielo, Springer,
SienceResearch formando un top de los 6 mejores algoritmos para su
evaluacion, seleccionando en esta investigacion los algoritmos Maquinas de

Soporte Vectorial y Perceptron Multicapa.

Fase de Implementacion, la presente investigacion seleccion6 dos algoritmos
con mayor eficiencia en la deteccidn de intrusos, los algoritmos implementados
en esta investigacion son: Maquinas de soporte Vectorial y Perceptron Multicapa.
Fase de Evaluacidn, se obtiene los resultados de la evaluacion de los algoritmos
de Maquinas de soporte vectorial y Perceptron Multicapa, basandose en las
métricas de eficiencia como son: la exactitud, sensibilidad, especificidad y

precision. Ver Figura N°43.
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Figura 43: Método Propuesto para el desarrollo de la Implementacién.

Fuente: Elaboracién Propia.
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3.3.1.1. Fase de Preparaciéon del conjunto de datos.

Para la deteccion de ataques se utilizé 4 conjuntos de datos y son los siguientes
el primero fue el UNSW-NB15, de donde se extrajo patrones de ataques de
Exploits y Backdoor, el Segundo que se utilizé fue el Dataset_ddos, extrayendo
los ataques Smurf, UDPFlood, SIDDOS, HTTP-Flood, el tercer dataset que se
utilizé es el Dataset_Phishing extrayendo ataques de Pishing y el tltimo conjunto
seleccionado es el Dataset denominado CICAndMal2017, extrayendo los
atagues de la familia Ransomware, datos que fueron pre procesados y
normalizados para ser utilizados en el entrenamiento y en las pruebas aplicadas

a las técnicas en estudio.

En esta fase de preparacion de los datos, se utilizaron diferentes conjuntos de
datos, utilizando los ataques mas actuales y recientes segun los reportes anuales
y trimestrales por las empresas VERSIGIN, Eset, Karpesky, Report Internet
Crime (IC3) durante el afio 2018. El nuevo Dataset llamado Dataset_Attack 2018
es una recoleccion de ataques, de los diferentes conjuntos descritos
anteriormente, que fueron obtenidos por investigadores que se mencionan a

continuacion.

Se utiliz6 la base de datos del proyecto llamado UNSW-NB15 de la Universidad
de Nueva Gales del Sur, realizado por los autores Mustafa y Slay. El total de
registros de este Dataset es de 2 000 540,044 que son divididos en 4 archivos
de Valores Separados por comas (CSV) llamados UNSW-NB15 1.csv, UNSW-
NB15 2.csv, UNSW-NB15 3.csvy UNSW-NB15 4.csv, para la realizacion de
este conjunto utilizaron la herramienta IXIA PefefecStorn en el Cyber Range Lab
del Centro Australiano para la seguridad(ACCS), encontrandose en este
conjunto de datos ataques como son: Fuzzers, Analysis, Backdoors, DoS,
Exploits, Generic, Reconnaissance, Shellcode, filtrando este conjunto de datos y
extrayendo los ataques Backdoors y Exploits que a continuacién se presenta el
siguiente Tabla N° 18 con la cantidad de registros extraidos. El conjunto de datos

UNSW-NB15 cuenta con 49 caracteristicas ver Anexo N° 05.
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Tabla 18:

Ataques Exploits y Backdoor extraidos del Conjunto de datos UNSW-NB15.

N°  Nombre del Ataque Cantidad de Registros

1 Exploit 44525

2 Backdoor 2329
Total 46,854

Nota: Elaboracion Propia. Tomado de (Moustafa & Slay, 2015, pag. 5).

Se utilizé el siguiente conjunto de datos denominado Dataset ddos,
perteneciente a la Universidad Princess Sumaya Universidad para la tecnologia,
desarrollada por los autores (Alkasassbeh, Al-Naymat, Hassanat, & Almseidein,
2016). Este conjunto de datos tiene 1 millon 048576 total de registros,
encontrandose trafico normal y 4 tipos de ataques dafiinos como: Smurf, UDP-
Flood, SIDDOS, HTTP-Flood, extrayendo solo los atagues que se presentan en
la Tabla N° 19.

Tabla 19:

Ataques Smurf, UDP Flood, SIDDOS, HTTP Flood extraidos del conjunto de
datos DDOS.

N°  Nombre del Ataque Cantidad de Registros

1 Smurf 12590

2 UDP Flood 201344

3 SIDDOS 6665

4  HTTP Flood 4110
Total 224709

Nota: Elaboracion Propia. Tomado de (Alkasassbeh, Al-Naymat, Hassanat,
& Almseidein, 2016, pag. 5).

Asi mismo del conjunto de datos denominado (Dataset DDOS) cuenta con 28
caracteristicas y una etiqueta, el conjunto de datos se obtuvo del repositorio
(Researchgate,2016) ver Anexo N° 06.
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También se utiliz6 el conjunto de datos (Phishing) perteneciente a la Universidad
de Huddersfield (Mohammad, Thabtah, & McCluskey, 2012), que recolectaron
2500 URL de suplantacion de identidad, del sitio web Phisttank, que es un sitio
que examina phishing, obteniéndose de este conjunto de datos el ataque
Phishing. El conjunto de datos tiene 1353 registros de Phishing extrayendo los
atagues Phishing que continuacidn se presenta en la siguiente Tabla N° 20 con

la cantidad de registros extraidos.

Tabla 20:
Ataques Phishing extraidos del conjunto de datos Phishing.
N°  Nombre del Ataque Cantidad de Registros
1 Phishing 702
2 Normal 548
3 Sospecha 103
Total 1353

Nota: Elaboracién Propia. Tomado de (Mohammad, Thabtah, & McCluskey,
2012).

Este conjunto de datos llamando Phishing cuenta con 10 caracteristicas y una

etiqueta ver Anexo N° 07.

El dltimo conjunto de datos que se utilizo es el dataset llamado CICAndMal2017
perteneciente a la Universidad de New Brunswick (UNB) y el Instituto
Canadiense de Ciberseguridad (CIC), el conjunto de datos se cre6 en base a las
herramientas CICFlower-Meter-V3 y Biflow, que son herramientas de capturas
de tréfico de red, desarrollados por los investigadores (Arash, Andi, Laya, & Ali,
2018). El conjunto de datos mencionado cuenta con 10, 854 muestras (4,354
malware y 6,500 benignas), divididas en 4 categorias: (Adware, Ransomware,
Scareware y Malware), provenientes de 42 familias de Malware, de donde se
extrajo el ataque Ransomware con sus respectivas familias que a continuacion

se detallara en la Tabla N° 21 con su cantidad de registros por familia.

94



Tabla 21:

Ataques Ransomware por Familias extraidos del conjunto de datos
CICAndMal2017.

N° Familia Nombre de la Cantidad de Registros
Familia
1 Ransomware Charger 39552
2 Ransomware Jisut 25673
3 Ransomware Koler 44556
4 Ransomware Lockerpin 25307
5 Ransomware Pletor 4715
6 Ransomware PornDroid 46082
7 Ransomware RansomBO 39859
8 Ransomware Simplocker 36340
9 Ransomware SVpeng 54161
10 Ransomware WannaLocker 32701
Total 348946

Nota: Elaboracion Propia. Tomado de (Arash, Andi, Laya, & Ali, 2018, pag. 4).

El conjunto de datos mencionado contiene 84 Caracteristicas y una etiqueta.
Ver Anexo N° 08.

Para la creacién del nuevo dataset se tomé como referencia los conjuntos de
datos UNSW-NB15, Phishimg. Dataset_ddos y CICAndMal2017 formando un
nuevo conjunto de datos con los ataques: Exploit, Backdoor, Phishing, Smurf,
UDP Flood, SIDDOS, HTTP Flood, Charge, Jisut, Koler, Lockerpin, pletor,
PornDroid, RansomBO, Simplocker, Svpeng, WannalLocker y Normal y cuentan
con 146 caracteristicas de trafico de red y las etiquetas que identifican cada

ataque de trafico de red. Ver tabla N° 22.

95



Tabla 22:

Ataques del Nuevo Conjunto de Datos.

N° Tipo de Ataque Etiqueta de Ataque Cantidad de
Registros

1 Expoit Exploits 44525

2 Backdoor Backdoor 2329

3 DDOS Smurf 12590

4 DDOS UDP-Flood 201344

5 DDOS SIDDOS 6665

6 DDOS HTTP Flood 4110

7 Ransomware Ransomware 348493

8 Phising Phishing 702
Total 621208

Fuente: Elaboracion Propia. Tomado de (®Moustafa & Slay, 2015, pag.
5), (°PAlkasassbeh, Al-Naymat, Hassanat, & Almseidein, 2016, pag. 5),
(“Mohammad, Thabtah, & McCluskey, 2012), (“Arash, Andi, Laya, & Ali,
2018, péag. 4).

3.3.1.1.1. Limpiezay transformacion de los datos obtenidos.

En esta fase es importante la preparacion de los datos, se analizé los
diferentes conjuntos de datos, comparando con las coincidencias de
caracteristicas de los 4 conjuntos de datos seleccionados, con la finalidad de
proceder a unir todos los registros, formando asi el nuevo conjunto de datos
dataset_Attack 2018, para ello se utilizo la libreria de pandas en el lenguaje
Python, para la visualizacion de los datos se utiliz6 EmEditor, en este proyecto
también se realizé la transformacion de los datos, de datos categérico a
numéricos. Para la unién de todos los registros, esta investigacion se basoé en
las coincidencias de las caracteristicas que se presentan en la siguiente tabla
N° 23, luego se procedi6é a la simplificacion de registros duplicados
basdandome en el autor (Benitez et all, 2014) en la reduccion de la
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dimensionalidad, eliminando redundancias y eliminaciones de ruido,
realizando los siguientes pasos que a continuacion detallaremos.
Tabla 23:

Andlisis y comparacién de caracteristicas de los conjuntos de datos.

Ataques

Backdoor Ransomware DDoS Phishing
y Exploit

Srcip Source IP

sport Source Port SRC_ADD

Dstip Destination IP DES_ADD

dsport  Destination Port

proto Protocol PKT_TYPE No hay

dur Flow Duration coincidencia

sbytes  Total Length of Fwd
Packets
dbytes  Total Length of Bwd
Packets
Spkts Fwd Packets/s
smeansz Fwd Packet Length
Mean
dmeansz Bwd Packet Length
Mean
Stime Timestamp
Dpkts Bwd Packets/s
Average Packet Size  PKT_AVG_SIZE

Nota: Elaboracion Propia.
Primer Paso: Afiadir ceros a los atributos vacios.

Primeramente, se examina todos los atributos del dataset que se encuentran
guardado en un archivo csv, dichos datos son representados en forma de una
matriz multidimensional. Para lograr procedimientos de andlisis y

transformacion de datos se emple6 el médulo pandas y para visualizacion de
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los datos el editor EmEditor, donde las columnas representan las variables o

atributos y las filas corresponden a las observaciones realizadas.

La consecuencia de unificar de las muestras de los conjuntos de datos con base
a las caracteristicas es la formacién de atributos vacios y para resolver este
problema se procedié a reemplazar los atributos vacios con ceros, ya que este
valor no altera el aprendizaje de los algoritmos. Para la implementacién del
problema mencionado se construy6 un script en python que consiste en cargar
los datos con el método read_csv () de la libreria pandas, la caracteristica que
tiene método es que analiza todos los atributos de las muestras para definir su
tipo de dato y como resultado arrojo que la base de datos contiene atributos de
tipo NAN (Not A Number), esto es producto de la unificacion de las muestras.
En la Figura N° 44, se muestra el proceso para agregar ceros a los atributos
vacios, el funcionamiento de este script es recorrer cada muestra de la base de
datos identificando los atributos de tipo NAN para luego reemplazarlo con el
valor cero para finalmente devolver una base de datos sin atributos vacios.

import numpy as np

import pandas as pd

def reemplazar_datos(fuente,remplazado,valor,nomArch):

data = pd.read _csv(fuente)
reemplazo = data.replace(remplazado,valor)

reemplazo.to csv(nomArch,index=False,index label=False,sep=",")

reemplazar_datos( 'Attack.csv',np.nan,®, "temp_attck 281B.csv")

Figura 44: Método Propuesto para el desarrollo de la Implementacion.
Fuente: Elaboracion Propia

Segundo Paso: Eliminacion de la columna Flow_Id, Node From vy
Node_Name.

La eliminacion de las columnas Flow_ID, conteniendo datos redundantes con
las columnas Source IP, Source_Port, Destination_IP, Destination_Port y
Protocol. La eliminacion de las columnas que son innecesarias para el
aprendizaje ya que esto seria un problema para el aprendizaje de las técnicas
segun (Benitez, Escudero, & Kanaan, 2014) las columnas a eliminar son las
siguientes Node_ NAME_FROM y NODE _NAME_TO como se muestra en las
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Tablas N° 24y 25y se hizo con el software EmEditor para visualizar los datos
y un script realizado en Python, utilizando el método drop ver Figura N° 45.
Tabla 24:

Eliminacion de las columnas innecesarias Flow_ID.

Flow Source Soruce Destination Destination Protocol
ID IP Port IP Port
216.58.219. 10.42.0.211 54481 216.58.2109. 443 6
234- 234
10.42.0.211-
443-54481-6
216.58.219. 10.42.0.211 36689 216.58.219. 443 6
234- 234
10.42.0.211-
443-36689-6
172.217.10. 10.42.0.211 44595 172.217.10. 443 6
46- 46
10.42.0.211-
443-44595-6
216.58.225. 10.42.0.211 46117 216.58.225. 443 6
225- 225
10.42.0.211-
443-46117-6
172.217.11. 10.42.0.211 50580 172.217.11. 443 6
4- 4
10.42.0.211-
443-50580-6
216.58.219. 10.42.0.211 48323 216.58.225. 443 6
234- 234
10.42.0.211-
443-48323-6
216.58.219. 10.42.0.211 44050 216.58.225. 443 6
234- 234
10.42.0.211-

443-44050-6
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Flow
ID

Source
IP

Soruce
Port

Destination
IP

Destination
Port

Protocol

216.58.219.
234-
10.42.0.211
-443-
448356-6
172.217.3.1
10-
10.42.0.211
-443-
43774-6
202.77.129.
230-
10.42.0.211
-80-47517-
6
202.77.129.
230-
10.42.0.211
-80-47517-
6
172.217.3.1
10-
10.42.0.211
-443-
43599-6

Nota: Elaboracion Propia. '

10.42.0.211

10.42.0.211

10.42.0.211

10.42.0.211

10.42.0.211

448356

43774

47517

47517

43599

216.58.225.
234

172.217.3.1
10

202.77.129.
230

202.77.129.
230

172.217.3.1
10

443

443

80

80

443
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Tabla 25:

Eliminacion de las columnas NODE_NAME_FROM y NODE_NAME_TO.

Node Nam
e
From
Switchl
Router
Router
Router
Router
Switchl
Serverl
Router
Serverl
Switchl
Router
Router
Switchl
Router
Switchl
Switchl
Switchl

Router

Client-4

Node
Name
To
Router
1
Server
1
Switch
2
Switch
1
Switch
1
Client-
1
Router

Server
1
Router

Router

Server
1
Switch
2
Client-
5
Server
1
Client-
5
Client-
1
Client-
7
Switch
1
Switch
1

PKT_In

35.52978
6
20.17672
5
7.049955

39.62797

16.03980
6
21.88576
8
42.45032

58.26832

47.91007
8
36.31492
6
32.18017
7
33.01531
7
32.44213
3
70.05264

49.03757
6
42.38217
6
45.38395
7
2.524349

14.47738
4

PKT_Out

35.52978
6
20.17672
5
7.049955

39.62797

16.03980
6
21.88576
8
42.45032

58.26848

47.91007
8
36.31548

32.18017
7
33.01531
7
32.44213
3
32.44213
3
49.03757
6
42.38217
6
45.38395
7
2.524349

14.47738
4

PKT_R

35.539909
20.186848
7.059958
39.637973
16.04981
21.895771
42.460323
58.27856
47.920081
36.325603
32.191377
33.02532
32.452136
70.0632
49.047557
42.332179
45.399573

2.534352

14.487507

PKT_
Delay
Node
0
0

0

0

0
0.00016

0
0.00055

4
0.00108

PKT _
Rate

328.240918
328.205808
328.206042
328.064183
328.113525
328.207902
328.460278
124.943625
328.26412
328.26404
1016.49686
328.5922947
328.204851
124.942027
328.204851
328.297902
328.16776
328.19309

328.217832

Nota: Elaboracion Propia.
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import pandas as pd
columnas = ['Flow _ID', NODE_NAME FROM', 'NODE_NAME_TO']

def delete columns(fuentes datos,listcolumnDel,nombArch):
obj datos = pd.read csv(fuentes datos)
obj datos.drop(columnDel,axis = 1,inplace = True)
obj datos.to csv({nombArch,index=False, index label = False, sep = ',")

delete columns('Attack _2818',columnas, "temp_attack_2818.csv’)

Figura 45: Eliminacion de la columna Flow Id, Node Fromy Node Name.
Fuente: Elaboracion Propia.

Tercer Paso: Conversion de la Columna Source IP a Numérico,
protocolos y estado

Se realiz6 la conversion de la columna Source_IP a Numérico, esta columna
contenia una direccion IP y con la ayuda de la herramienta EmEditor, se extrajo
la columna Source_IP del conjunto de datos Attack 2018.csv, y se guardé esa
columna en un nuevo archivo de Excel llamando temporal.csv, luego se
procedido a realizar un script en Python, llamando a los dos archivos, un
archivo de origen (Attack 2018.csv) y otro de destino (temp_attack 2018.csv),
ya con la funcién creada en Python, se realiza satisfactoriamente la conversion
la columna Source IP en un dato ya numérico en el conjunto de datos,
protocolos y estado del dataset_2018_attack.csv. Ver Tabla N° 26 y Figura N°
46 antes de la conversion dato numérico y asignacion de estados.
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Tabla 26:

Columna Source_IP antes de la Conversién a dato.

Flow_ID Source IP Soruce_Port Destination_IP
216.58.219.234-10.42.0.211-443-

54481-6 10.42.0.211 54481 216.58.219.234
216.58.219.234-10.42.0.211-443-

36689-6 10.42.0.211 36689 216.58.219.234
172.217.10.46-10.42.0.211-443-

44595-6 10.42.0.211 44595 172.217.10.46
216.58.225.225-10.42.0.211-443-

46117-6 10.42.0.211 46117 216.58.225.225
172.217.11.4-10.42.0.211-443-

50580-6 10.42.0.211 50580 172.217.11.4
216.58.219.234-10.42.0.211-443-

48323-6 10.42.0.211 48323 216.58.225.234
216.58.219.234-10.42.0.211-443-

44050-6 10.42.0.211 44050 216.58.225.234
216.58.219.234-10.42.0.211-443-

448356-6 10.42.0.211 448356 216.58.225.234
172.217.3.110-10.42.0.211-443-

43774-6 10.42.0.211 43774 172.217.3.110
202.77.129.230-10.42.0.211-80-

47517-6 10.42.0.211 47517 202.77.129.230
202.77.129.230-10.42.0.211-80-

47517-6 10.42.0.211 47517 202.77.129.230
172.217.3.110-10.42.0.211-443-

43599-6 10.42.0.211 43599 172.217.3.110
202.77.129.150-10.42.0.211-80-

42026-6 10.42.0.211 42026 202.77.129.150
202.77.129.150-10.42.0.211-80-

42026-6 10.42.0.211 42026 202.77.129.150
202.77.129.230-10.42.0.211-80-

47518-6 10.42.0.211 47518 202.77.129.230
202.77.129.130-10.42.0.211-80-

47518-6 10.42.0.211 47518 202.77.129.230
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Flow 1D Source IP Soruce Port Destination_IP
202.77.129.185-10.42.0.211-80-

34790-6 10.42.0.211 34790 202.77.129.185
202.77.129.185-10.42.0.211-80-
34789-6 10.42.0.211 34789 202.77.129.185
202.77.129.185-10.42.0.211-80-
42048-6 10.42.0.211 42048 202.77.129.185

Nota: Elaboracion Propia.

def estados(x):
opciones = {

"CON':@,
"FIN':1,
"INT':2,
"REQ":3,
"ACC' :4,
"RST":5,

}

return opciones.get(x, "default")
data = pd.read_csv( Attack_2818.csv')
data[ 'state'] = data['state'].apply(lambda x: atagues(x),8)
data.to_csv( temp_attack 2818.csv',index=False, index_label = False, sep = ",")

Figura 46: Asignacion de valores para estado.

Fuente: Elaboracion Propia.

Cuarto Paso: Conversion de la Columna Destination_IP.

Se realizdé la conversion de la columna Destination IP a Numérico, esta
columna contenia una direccién IP y con la ayuda de la herramienta EmEditor,
se extrajo la columna Destination IP del conjunto de datos
Dataset 2018 attack.csv, y se guard6 esa columna en un nuevo archivo de
Excel llamando temporall.csv, luego se procedido a realizar un script en
Python, llamando a los dos archivos, un archivo de origen (temporall.csv) y
otro de destino (Dataset_2018 attack.csv), ya con la funcion creada en Python,
se realiza satisfactoriamente la conversion la columna Source IP en un dato
ya numérico en el conjunto de datos Dataset 2018 attack.csv. Ver Tabla N°

27 antes de la conversion a dato numérico.
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Tabla 27:

Columna Destination_IP antes de la conversién a dato numérico.

Flow_ID

216.58.219.234-
10.42.0.211-
443-54481-6
216.58.219.234-
10.42.0.211-
443-36689-6
172.217.10.46-
10.42.0.211-
443-44595-6
216.58.225.225-
10.42.0.211-
443-46117-6
172.217.11.4-
10.42.0.211-
443-50580-6
216.58.219.234-
10.42.0.211-
443-48323-6
216.58.219.234-
10.42.0.211-
443-44050-6
216.58.219.234-
10.42.0.211-
443-448356-6
172.217.3.110-
10.42.0.211-
443-43774-6
202.77.129.230-
10.42.0.211-80-
47517-6

Source IP

10.42.0.211

10.42.0.211

10.42.0.211

10.42.0.211

10.42.0.211

10.42.0.211

10.42.0.211

10.42.0.211

10.42.0.211

10.42.0.211

Soruce
Port
54481

36689

44595

46117

50580

48323

44050

448356

43774

47517

Destination_IP Destination

216.58.219.234

216.58.219.234

172.217.10.46

216.58.225.225

172.217.11.4

216.58.225.234

216.58.225.234

216.58.225.234

172.217.3.110

202.77.129.230

Port
443

443

443

443

443

443

443

443

443

80
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Flow_ID Source IP  Soruce Destination_IP Destination
Port Port

202.77.129.230- 10.42.0.211 47517 202.77.129.230 80
10.42.0.211-80-

47517-6

202.77.129.230- 10.42.0.211 47517 202.77.129.230 80
10.42.0.211-80-

47517-6

172.217.3.110- 10.42.0.211 43599 172.217.3.110 443
10.42.0.211-

443-43599-6

202.77.129.150- 10.42.0.211 42026 202.77.129.150 80
10.42.0.211-80-

42026-6

Nota: Elaboracion Propia.

Quinto Paso: Conversion de la Columna TimeStamp

Se realiz6 la conversién de la columna Timestamp a Numérico, esta columna
contenia una fecha y una hora y con la ayuda de la herramienta EmEditor, se
extrajo la columna  Timestamp del conjunto de datos
Dataset 2018 attack.csv, y se guardd esa columna en un nuevo archivo de
Excel llamando temporal2.csv, luego se procedido a realizar un script en
Python, llamando a los dos archivos, un archivo de origen (temporal2.csv) y
otro de destino (Dataset 2018 attack.csv), ya con la funcion creada en
Python, se realiza satisfactoriamente la conversion la columna Timestamp en
un dato ya numérico en el conjunto de datos Dataset 2018 attack.csv ver

Tabla N° 28 antes de la conversion.
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Tabla 28:

Columna Time_Stamp antes de la conversion a dato numérico.

Source
IP

10.42.0.21
1
10.42.0.21
1
10.42.0.21
1
10.42.0.21
1
10.42.0.21
1
10.42.0.21
1
10.42.0.21
1
10.42.0.21
1
10.42.0.21
1
10.42.0.21
1
10.42.0.21
1
10.42.0.21
1
10.42.0.21
1
10.42.0.21
1
10.42.0.21
1

Soruce
Port
54481

36689

44595

46117

50580

48323

44050

448356

43774

47517

47517

43599

42026

42026

47518

Destination
P

216.58.219.234

216.58.219.234

172.217.10.46

216.58.225.225

172.217.11.4

216.58.225.234

216.58.225.234

216.58.225.234

172.217.3.110

202.77.129.230

202.77.129.230

172.217.3.110

202.77.129.150

202.77.129.150

202.77.129.230

Destination
Port
443

443

443

443

443

443

443

443

443

80

80

443

80

80

80

Protocol

6

TimeStamp

30/08/2017
10:26
30/08/2017
10:26
30/08/2017
10:26
30/08/2017
10:26
30/08/2017
10:26
30/08/2017
10:26
30/08/2017
10:26
30/08/2017
10:26
30/08/2017
10:26
30/08/2017
10:26
30/08/2017
10:26
30/08/2017
10:26
30/08/2017
10:26
30/08/2017
10:26
30/08/2017
10:26
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Source Soruce Destination Destination Protocol TimeStamp

IP Port IP Port
10.42.0.21 47518 202.77.129.230 80 6 30/08/2017
1 10:26
10.42.0.21 34790 202.77.129.185 80 6 30/08/2017
1 10:26
10.42.0.21 34789 202.77.129.185 80 6 30/08/2017
1 10:26
10.42.0.21 42048 202.77.129.185 80 6 30/08/2017
1 10:26

Nota: Elaboracion propia.

Sexto Paso: Conversion de la Columna Protocol a Numeérico

Se realiz6 la conversion de la columna Protocol a Numérico, esta columna
contenia un dato categérico y con la ayuda de la herramienta EmEditor, se
extrajo la columna Protocol del conjunto de datos Dataset 2018 attack.csv, y
se guardd esa columna en un nuevo archivo de Excel llamando temporal3.csv,
luego se procedido a realizar un script en Python, llamando a los dos archivos,
un archivo de origen (temporal3.csv) y otro de destino
(Dataset_2018 attack.csv), ya con la funcién creada en Python, se realiza
satisfactoriamente la conversién la columna Protocol en el conjunto de datos
Dataset 2018 attack.csv asignandole a los protocolos un valor numérico,
basandome en la investigacion de los autores (De la Hoz, De la Hoz, Ortiz, &
Ortega, 2012) que realizan la conversion los protocolos que contenian un dato

categorico a un dato numérico ver Tabla N° 29.
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Tabla 29:

Conversion de la columna Sate.

Protocol

N° Protocol N° Protocol N°  Protocol
0 ip 42 |l 84 pup

1 3pc 43 crtp 85 pvp

2 aln 44  ipcomp 86 qnx

3 aes-sp3-d 45 ipcv 87 rdp

4 any 46 ipip 88 rsvp

5 argus 47 iplt 89 rvd

6 tcp 48 ipnip 90 sat-expak
7 ax.25 49 ippc 91 sat-mon
8 bbn-rcc 50 ipv6 92 sccopmce
9 bna 51 ipv6e-frag 93 scps
10 br-sat-mon 52 ipv6-no 94 sctp

11 cbt 53 ipv6-opts 95 sdrp

12 cftp 54  ipv6- 96 secure-

route vmtp

13 chaos 55 ipx-n-ip 97 sep

14 compag-peer 56 irtp 98 skip

15 cphb 57 isis 99 sm

16 cpnx 58 iso-ip 100 smp

17 Messenger 59 iso-tp4 101 snp

18 crudp 60 kryptolan 102 sprite-rpc
19 dcn 61 I2tp 103 sps
20 ddp 62 larp 104 srp
21 ddx 63 leaf-1 105 st2
22 dgp 64 leaf-2 106 stp
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Protocol

N° Protocol N° Protocol N°  Protocol
23 egp 65 merit-inp 107 sun-nd
24  eigrp 66 mfe-nsp 108 swipe
25 emcon 67 mhrp 109 ftcf

26 encap 68 micp 110 aris

27 etherip 69 mobile 111 tlsp

28 fc 70 mtp 112 tp++
29 fire 71  mux 113 trunk-1
30 ggp 72 narp 114 trunk-2
31 gmtp 73 netblt 115 ttp

32 gre 74 nsfnet- 116 udp

33 Hmp 75 nvp 117 unas
34 i-nlsp 76 ospf 118 uti

35 iatp 77 pgm 119 vines
36 ib 78 pim 120 visa
37 idpr 79 pipe 121 vmtp
122 vrrp 126 xnet 130 ack
123 wb-expak 127 xns-idp 131 cbr
124 wb-mon 128 «xtp 132 ping
125 wsn 129 zero

Nota: Elaboracion Propia.
En el sexto paso se realiz6 la conversién de la columna State, ya que contenia
un valor categérico y con la ayuda de un script realizado en Python se convirtio
el dato categorico a un valor Numéricos asignandoles los valores enteros de
(0,1.2 y 3) ver Tabla N° 30.
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Tabla 30:

Conversion de la columna Sate categérico a Numeérico.

N° State N° de Registos
0 CON 63

1 FIN 323

2 INT 1898

3 REQ 45

4 ACC 1

5 RST 7

Nota: Elaboracion Propia.

En el sétimo paso se realizé la conversion de la columna Service, ya que
contenia un valor categérico y con la ayuda de un script realizado en Python se
convirtié el dato categoérico a un valor Numéricos asignandoles los valores
enteros de (0,1.2,3,4,5,6,7,8,9.10.11 y12) ver Tabla N° 31.

Tabla 31:

Conversion de la columna Service.

N° Service N° Registros

0 23045
1 ftp 2115
2 http 11481
3 Irc 12
4 Dhcp 64
5 ftp-data 1876
6 pop3 1435
7 Radius 9
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NO

Service

N° Registros

10

11

12

Smtp
Snmp
Ssh
Ssl

Dns

4162

7

14

52

253

Nota: Elaboracion Propia.

Una vez ya formado el nuevo conjunto de se procedera a realizar la

normalizacion del Dataset Attack 20018. Segun los autores Basheer &

Najmeer (2000) para redes neuronales se recomienda la técnica de

normalizacion Minimo Maximo, para las funciones de activacion.

3.3.1.1.2. Min Max Normalizacion del conjunto de datos Ejemplo con el

Dataset_Attack 2018

Min Max es una técnica que ayuda a normalizar los datos. Se escalan entre O

y 1.

Proceso de la normalizacion realizada para esta investigacion aplicando la

normalizacién Minimo Max.

Tabla 32:

Ejemplo del

Source_IP

18853153

29218081
3729333344
3746728155

Nota: Elaboracién Propia.

Conjunto de Datos antes de la Normalizacion.
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Min: El valor minimo del atributo dado. En este ejemplo el min es 18853153
Max: El valor maximo del atributo. En este ejemplo el Max es 3746728155

V= Es el valor respectivo del atributo. En este ejemplo los valores son los
siguientes: V1= 18853153, V2 = 29218081, V3= 3729333344, v4=
3746728155.

Nuevo Maximo: 1, Nuevo Minimo: O
Proceso del Valor 1: 18853153

Vinhaxe_(18853153-18853159)
8= (3746728155- 18853153 )

0) *1

MinMax= 3727875002

MinMax=0
Proceso del Valor 2: 29218081

(29218081-18853153)

(3746728155- 18853153 | "O*0

MinMax=

(10364928)*1

3727875000 | — 0-00278039

MinMax=

Proceso del Valor 3;: 3729333344

_ (13729333344-18853153)

= (3746728155- 18853153 ) (1-0)+0

MinMa

(3710480191)*1

3727875002 0.99533385

MinMax=

Proceso del Valor 4: 3746728155

(3746728155- 18853153 )

(3746728155 18853153 ) )"0

MinMax=

(3727875002)*1

MinMax= 3727875002
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Tabla 33:

Comparacién del Dataset antes y después de la Normalizacién.

Source_IP Source_IP

18853153 0

29218081 0.00278039
3729333344 0.99533385
3746728155 1.0

Nota. Elaboracion Propia
Luego de haber culminado con las fases de procesamiento de datos con el
nuevo conjunto de datos ya formado, basandome en libro denominado
“Mastering Apache Spark”,del autor (Frampton, 2015), se procedié a dividir
al conjunto de datos que tiene 100% de la data, en 2 partes un conjunto de
entrenamiento que tiene el 70 %, que sirve para construir el modelo y un
conjunto de prueba que tiene el 30%, qué sirve para validar el modelo creado,

guedando de la siguiente manera ver Figura N° 47.

100%
» - v EQ
* 70% -

434845 Registros
N | ol

186382 Registros

o]

621208 Registros

Figura 47:Division del Conjunto de Datos Entrenamiento y Pruebas del
Dataset_Attack 2018.

Fuente: Elaboracion Propia
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3.3.1.1.3. Conjuntos de Ataques Cibernéticos denominado Dataset
Attack 2018

Luego de haber concluido con la fase de Normalizacion de los datos del dataset
denominado Dataset_Attack 20018 en formato csv, tal y como se muestra en
la Tabla N° 34, se procedera con la implementacion de los algoritmos Maquinas
de Vectorial y Perceptron Multicapa, utilizando para ello el conjunto de datos

para la prediccion de los algoritmos mencionados.

Tabla 34:
Ataques del Dataset Attack 2018 en formato CSV.

Source_IP

Source
Port

Destination
IP

Destination
Port

Protocol

Time

Stamp

0.77398349

0.77398349

0.77398349

0.70400257

0.70400257

0.70400257

0.13904492

0.77398349

0.04551297

0.00122074

0.00122074

0.00122074

0.61087375

0.61087375

0.61087375

0.00675985

0.00122074

0.65411847

0.03970338

0.03970338

0.03970338

0.03970338

0.03970338

0.03970338

0.03970338

0.03970338

0.76894547

0.76894547

0.76894547

0.89669857

0.89669857

0.89669857

0.78223972

0.76894547

0.0454545

0.0454545

0.0454545

0.0454545

0.0454545

0.0454545

0.0454545

0.0454545

0.24540455 0.13738419 0.0454545

0.9999184

0.9999184

0.9999184

0.9999184

0.9999184

0.9999184

0.9999184

0.9999184

0.0455129

Nota: Elaboracién Propia. Tomado del Dataset Attack 2018,

3.3.2. Fase Seleccion de las técnicas de mayor eficienciaen la deteccidon de
intrusos.

En esta investigacion, se realizaron estudios de revistas cientificas extraidas de
la base de datos de la IEEE Xplore, Sciencedirect, Springer, en las que se
encontraron técnicas de clasificacion de mayor eficiencia en la deteccion de

intrusos.
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Para la obtencion del top 6 ver Anexo N° 04, se realizé todo un proceso,
seleccionando las diferentes técnicas de aprendizaje automatico, siendo
evaluados por las métricas de desempeiio (Sensibilidad, exactitud), dandole de
preferencia a la métrica Exactitud que mide la proporcion de VP (verdaderos
positivo), es decir ataque correctamente identificado como ataques” (De la Hoz,
De la Hoz, Ortiz, & Ortega, 2012).

Se seleccionaron 2 algoritmos: Multilayer Percepetron y Suppor Vector Machine
debido a estos autores ( Wanga , Xub, Leec, & Leed, 2017) y a la eficiencia que

ha tenido en el campo de la seguridad informética.

En la siguiente Tabla N° 35 como resultado de los articulos estudiados se procedio
a evaluar los algoritmos través de la métrica de Sensibilidad formando un top de
los 6 mejores algoritmos y estos fue el resultado de acuerdo a su porcentaje en
Sensibilidad.

Tabla 35:

Seleccion de las técnicas de clasificacion con mayor sensibilidad.

Ne° Clasificador Sensibilidad (%)
1  Multi Layer perceptron 99.94

2 Random Forest 99,881

3 Naive Bayes 99,8

4  Arbol de decisiones C4.5/ J48 99,64

5 AdaBoost 99,61

6  Support Vector Machines 99.24

Nota: Elaboracion Propia. Tomado de ( ®Wanga , Xub, Leec, & Leed, 2017, pag.
30-31), (°Chauhan, Kumar, Pundir, & Pilli, 2013, pag. 42), (‘Tchakoucht &
Ezziyyani, 2018, pag. 7), (Mazini, Shirazi, & Mahdavi, 2018, pag. 22).

En la siguiente Tabla N° 36 como resultado de los articulos cientificos estudiados
se procedi6 a evaluar los algoritmos través de la métrica de Exactitud y estos fue

el resultado de acuerdo a su porcentaje en Exactitud.
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Tabla 36:

Seleccidn de las técnicas de clasificacion de mayor exactitud.

Clasificador Exactitud (%)
1  MultiLayer perceptron 99.90
2 Random Forest 99.746
3 Naive Bayes 97.12
4  Arbol de decisiones C4.5/J48 99.7352
5 AdaBoost 98.9
6  Support Vector Machines 99.04

Nota: Elaboracién propia. Tomado de ( ®Wanga , Xub, Leec, & Leed, 2017,
pag. 30-31), (°Chauhan, Kumar, Pundir, & Pilli, 2013, pag. 42), (‘Almansob
& Lomte, 2017, pag. 3), (*“Muzammil, Qazi, & Ali, 2013, pag. 4), ((Mazini,
Shirazi, & Mahdavi, 2018, pag. 22).

3.3.3. Fase Implementacion de las técnicas de Maquinas de Soporte Vectorial
y Perceptrén Multicapa
3.3.3.1. Implementacion del algoritmo Maquinas de Soporte Vectorial
Para lograr la realizacion de la implementaciéon de la técnica Maquinas de
Soporte Vectorial, se tomd algunos datos del Dataset Attack 20018, tomando
variables predictivas para explicar el proceso de la técnica mencionada tal y

COMo se muestra en la Tabla N° 37.

117



Tabla 37:

SVM Caracteristicas de demostracion del Dataset_attack 2018.

CLASE 1 (Exploit)

CLASE 2 (Backdoor)

Protocol Destination_Port Protocol Destination_Port
131 50379 7 5353
130 44320 6 38507
131 46320 6 80
131 24312 130 7
140 14325 17 53
131 24 120 15
131 46886 17 34447
130 28342 6 17364
80 43809 17 53302

Nota: Elaboracion Propia.

Como se puede observar en la Figura N° 50, en el diagrama de Dispersion de

Support Vector Machine, la Clase 1 y la clase 2 representan a los ataques

cibernéticos Exploit y Backdoor.

Diagrama de dispersiéon empleando el algoritmoSVM para el Dataset_attack_2018

Representacion de los Ataques

60000

50000 4

40000

30000 1

20000 1

10000 1

‘e

0 40 80 120 160 200

Variables predictivas de la Clase 1 y Clase 2

CLASE 1
CLASE 2

Figura 48: Diagrama de dispersion empleando el algoritmo SVM para el
Dataset attack 2018.

Fuente: Elaboracion Propia.
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En la siguiente Figura N° 51, La clase 1y 2 perteneciente a los ataques Exploit
y Backdoor, al aplicar el algoritmo Maquinas de Soporte Vectorial se debe

encontrar cual es la linea mas optima que maximice la separacion de estas 2
clases.

Posibles hiperplanos que separan la Clase 1 y Clase 2

60000 4

50000 *

.
°

40000 4
3 4
30000 CLASE 1
‘CLASE 2

20000 4

10000

Representacion de los Ataques

Separacion de la clase 1 y la Clase 2 (Exploits y Backdoor)

Figura 49:Posibles hiperplanos que separan la Clase 1y Clase 2 (Exploits y
Backdoor).

Fuente: Elaboracion Propia.

El algoritmo Maquinas de Soporte Vectorial 1o primero que hace, es elegir
pivotes, que vendrian hacer los vectores de soporte, el cual determina cual
seria angulo de nuestra red, y se hace calculando la distancia euclidiana

siguiendo la siguiente ecuacion N° 01 y con ello definimos se define cuales son

las distancias mas cortas.

0= O xe v,y ®

El siguiente proceso realizg, célculos entre todos los puntos, evaluando cada
punto de la clase 1(Exploit) con la clase 2 (Backdoor), definiendo cuales son
las distancias mas cortas, como se puede observar en las Tablas N° 38, 39, 40,
41,42, 43, 44, 45, 46 y 47 y en la Tabla N° 38 vemos que el 131y el 50379 es

un vector caracteristico, el 130 y 44320 es otro vector caracteristico y asi
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sucesivamente, para simplificar esto, se tiene que sacar de la clase 1 del punto

A con toda la clase del punto B, tal y como se presenta en las figuras.

Tabla 38:

Evaluacion Punto de la Clase 1 (Exploit) con la clase 2.

CLASE 1 (Exploits)

CLASE 2 (Backdoor)

Protocol Destination_Port Punto

Protocol Destination_Port Punto

131
130
131
131
140
131
131
130
80

50379
44320
46320
24312
14325
24

46886
28342
43809

A)
B)
C)
D)
E)
F)
G)
H)
)

7

6

6
130
17
120
17

17

5353
38507
80

;

53

15
34447
17364
53302

J)

L)

M)
N)
0)
P)
Q)
R)
S)

Nota: Elaboracién Propia

Tabla 39:

Resultado de la simplificacion de la Clase 1 con la Clase A para obtener las

distancias mas cortas

CLASE 1 CLASE Distancia

(Exploit) 2(Backdoor)
131 50379 A) 5353 J) 45026.17075
131 50379 A) 6 38507 K) 11872.65804
131 50379 A) 80 L) 50299.15532
131 50379 A) 130 7 M) 50372.00001
131 50379 A) 17 53 N) 50326.12912
131 50379 A) 120 15 0) 50364.0012
131 50379 A) 17 34447 P) 15932.40785
131 50379 A) 6 17364 Q) 33015.23663
131 50379 A) 17 53302 R) 2925.222214

Nota: Elaboracién Propia
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Tabla 40:

Resultado de la simplificacion de la Clase 1 con la Clase B para obtener las

distancias mas cortas.

CLASE 1(Exploit) CLASE Distancia
2(Backdoor)

130 44320 B) 7 5353 J) 38967.1941
130 44320 B) 6 38507  K) 5814.3224
130 44320 B) 6 80 L) 44240.1738
130 44320 B) 130 7 M) 44313
130 44320 B) 17 53 N) 44267.1442
130 44320 B) 120 15 0) 44305.0011
130 44320 B) 17 34447 P) 9873.64664
130 44320 B) 6 17364 Q) 26956.2852
130 44320 B) 17 53302 R) 8982.71078

Nota: Elaboracion Propia

Tabla 41:

Resultado de la simplificacion de la Clase 1 con la Clase C para obtener

las distancias mas cortas.

CLASE 1(Exploit) CLASE 2(Backdoor) Distancia
131 46320 C) 7 5353 J) 40967.1877
131 46320 C) 6 38507 K) 7813.99987
131 46320 C) 6 80 L) 46240.169
131 46320 C) 130 7 M) 46313
131 46320 C) 17 53 N) 46267.1404
131 46320 C) 120 15 O) 46305.0013
131 46320 C) 17 34447 P) 11873.5473
131 46320 C) 6 17364 Q) 28956.2698
131 46320 C) 17 53302 R) 6982.93062

Nota: Elaboracion Propia
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Tabla 42:

Resultado de la simplificaciéon de la Clase 1 con la Clase D para obtener las

distancias mas cortas.

CLASE 1(Exploit) CLASE 2(Backdoor) Distancia
131 24312 D) 7 5353 J) 18959.4055
131 24312 D) 6 38507 K) 14195.5504
131 24312 D) 6 80 L) 24232.3224
131 24312 D) 130 7 M) 24305
131 24312 D) 17 53 N) 24259.2679
131 24312 D) 120 15 0) 24297.0025
131 24312 D) 17 34447 P) 10135.6411
131 24312 D) 6 17364 Q) 6949.12433
131 24312 D) 17 53302 R) 28990.2241

Nota: Elaboracion Propia

Tabla 43:

Resultado de la simplificacion de la Clase 1 con la Clase E para obtener las

distancias mas cortas.

CLASE 1(Exploit) CLASE 2(Backdoor) Distancia

140 14325 E) 7 5353 J) 8972.98573
140 14325 E) 6 38507 K) 24182.3713
140 14325 E) 6 80 L)  14245.6302
140 14325 E) 130 7 M) 14318.0035
140 14325 E) 17 53 N) 14272.53
140 14325 E) 120 15 0) 14310.014
140 14325 E) 17 34447 P) 20122.3759
140 14325 E) 6 17364 Q) 3041.95283
140 14325 E) 17 53302 R) 38977.1941

Nota: Elaboracion Propia
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Tabla 44:

Resultado de la simplificacion de la Clase 1 con la Clase F para obtener las

distancias mas cortas.

CLASE 1(Exploit) CLASE 2(Backdoor) Distancia
131 24 F) 7 5353 J) 5330.44248
131 24 F) 6 38507 K) 38483.203
131 24 F) 6 80 L) 136.9708
131 24 F) 130 7 M) 17.0293864
131 24 F) 17 53 N) 117.630778
131 24 F) 120 15 0) 14.2126704
131 24 F) 17 34447 P) 34423.1888
131 24 F) 6 17364 Q) 17340.4505
131 24 F) 17 53302 R) 53278.122

Nota: Elaboracién Propia

Tabla 45:

Resultado de la simplificacion de la Clase 1 con la Clase F para obtener las

distancias mas cortas.

CLASE CLASE Distancia
1(Exploit) 2(Backdoor)
131 46886 G) 7 5353 J) 41533.1851
131 46886 G) 6 38507 K) 8379.93234
131 46886 G) 6 80 L) 46806.1669
131 46886 G) 130 7 M) 46879
131 46886 G) 17 53 N) 46833.1387
131 46886 G) 120 15 0) 46871.0013
131 46886 G) 17 34447 P) 12439.5224
131 46886 G) 6 17364 Q) 29522.2646
131 46886 G) 17 53302 R) 6417.0127

Nota: Elaboracion Propia
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Tabla 46:

Resultado de la simplificacion de la Clase 1 con la Clase H para obtener las

distancias mas cortas.

CLASE 1(Exploit) CLASE 2(Backdoor) Distancia

130 28342 H) 7 5353 J) 22989.329
130 28342 H) 6 38507 K) 10165.7563
130 28342 H) 6 80 L) 28262.272
130 28342 H) 130 7 M) 28335
130 28342 H) 17 53 N) 28289.2257
130 28342 H) 120 15 0) 28327.0018
130 28342 H) 17 34447 P) 6106.04569
130 28342 H) 6 17364 Q) 10978.7003
130 28342 H) 17 53302 R) 24960.2558

Nota: Elaboracion Propia.

Tabla 47:

Resultado de la simplificacion de la Clase 1 con la Clase | para obtener las

distancias mas cortas.

CLASE 1 CLASE 2 Distancia
80 43809 ) 7 5353 J) 38456.0693
80 43809 ) 6 38507 K) 5302.51638
80 43809 ) 6 80 L) 43729.0626
80 43809 ) 130 7 M) 43802.0285
80 43809 1) 17 53 N) 43756.0454
80 43809 1) 120 15 0) 43794.0183
80 43809 1) 17 34447 P) 9362.21197
80 43809 1) 6 17364 Q) 26445.1035
80 43809 1) 17 53302 R) 9493.20905

Nota: Elaboracion Propia
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De los resultados obtenidos de los calculos de todas las distancias obtenidas de los
puntos A, B, C, D, E, F, G, H, | con todos los puntos de la clase 2, procediéndose
después a realizar la busqueda de la distancia mas pequefia con los 2 vectores de

soporte, el cual corresponden a los puntos F) y O) con un valor de 14.2126704.

Luego, se seleccionan los puntos de los valores F) y el valor mas pequefio de O),
tomandose de estos dos el valor mas corto, que en este caso se presenta el valor
obtenido en el punto F) y M) con 17.0293864. Ver Figurar N° 50.

Vectores de Soporte VS1, VS2 y VS3

60000 4

" 540001 o

m *

3 480001 *

& . .

- 42000 1

< 1@

8 %000{

[} 0000 4

T 0000 . < CLASE 1
- 1 @CLASE 2
0 24000 4 v

©

‘g 18000 { @

3 12000 1

E ) 4

% 60001 @ i

(1’4

0 20 40 60 80 100 1200 J30 160 180 200

Magen maximo de separaciéon de VS1, VS2 y VS3

Figura 50:Vectores de soporte VS1, VS2 y VS3.

Fuente: Elaboracion Propia.

Como se puede observar en la Figura N° 61, tenemos a los vectores de soporte
Vsl1, Vs2 y Vs3 identificados con sus respectivas coordenadas, luego de haberlo

graficado, se realiza los siguientes pasos para la representacioén de los vectores de
soporte en su coordenada.

Paso N° 01: Representacion de Soporte por su respectiva coordenada.

Vsi= (12?;1)

125



vez= (120)
vsa= (120)

Paso N° 02: Se le agrega el valor de 1 al final del arreglo o del vector de soporte,

este 1 apoya como un inicio del &ngulo de la pendiente que la recta va a tomar.

Vsi= (123;) — Vsi= (12?1)
Vs2= (11250) — Vs2= (11215O )
vsa= (199)  ———  ves= (1?0)

Paso N° 03: Se aplicé la ecuacioén lineal para cada clase:

x1S1.S51+ x,5,.5¢1+ 0(383.S1= -1 (2)
1S1.Sy+ x,S,.S,+ 0C3S3.Sz= -1 (3)
1S1.S3+ %5,S,5.S3+ x355.53= +1 (4)

Paso N° 04: Se comenzo a reemplazar los valores de la ecuacion lineal, tal y

como se presenta a continuacion.

131 131 120 131 130 131
o<y (24>. (24)+0<2 <15>. (24>+0<3< 7 > (24>=-’I
1 1 1 1 1 1

131 120 120 120 130 120

o4 24)-(15 +ocy 15)- 15)"‘0(3 7)- 15>=-1
1 1 1 1 1 1
131 130 120 130 130 130

o4 24) ( 7 +0C2 15) 7 )+0C3 7 > 7 >=-1
1 1 1 1 1 1

Paso N° 05: Se procedié a simplificar la ecuacion lineal obteniendo una

reduccion de la ecuacion con los siguientes resultados.
o1 17737+x, 16081+x3+17199= -1 (5)
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oc; 16081+ o, 14626+ 315706= -1

oc, 17199+ o, 15706+ oc316950= -1

(6)
(7)

Paso N° 06: Como se puede observar tenemos un sistema de ecuaciones con

3 ecuaciones y 3 incognitas, en este caso se aplicara el método de la regla de

Kramer para obtener los valores de «,,x,,x; y se presenta en la siguiente

Figuras N° 51,52,53,54 y 55.

Se repite los 2 primeros rengloA‘nes

justo debajo de la matriz ,//,

17737
16081
17199

16081 17199
14626 15706
15706 16950

17737
16081

16081 17199
14626 15706

Figura 51: Representacion del método de Regla.

Fuente: Elaboracion Propia.

_ Matriz principal
&

Paso N° 7: Se resolvio la ecuacion de Kramer con sus respectivos

incrementos, obteniendo los siguientes valores de A, Ay, A,, A; como se
observa en las Tablas N° Tablas N° 38, 39, 40, 41,42, 43, 44, 45, 46y 47 y

Figura N° 64.

17737 16081

A 'y
16081 14626 .

e

17199
15706

AA A
+  4,326,452,720,226.00 17199 15706 16950 —p + 4,397,192,085,900.00 A=13,085,032,547,928.00 -

+

13,085,033,748,508.00

4,375,335,419,332.00 4+— 17737‘%‘16[}81 _ *17199 —» + 4,343,920,231,014.00
+  4,383,245,608,950.00 1—16[}81‘/14626 * 15706 —» + 4,343,920,231,014.00
= 13,085,032,547,928.00

Figura 52: Incremento de Ecuacion de Kramer.

Fuente: Elaboracion Propia.

-1~ 16081 - 171989
J‘;ﬂF4EEE* 15706
251552574 «+—1 . . 15706 * 16950 —* -247910700 Ay = 265470008

4 s
-246678436 «—1 160817 * 17199
272572950 «—-1% 14626 * 15706

= -267698812

— -270127494
—++ 252568186

= -265470008

13,085,033,748,508.00
-1,200,580.00

-267698812
2228804

Figura 53: Primer Incremento aplicando la Ecuacion de Kramer.

Fuente: Elaboracion Propia.

127



17737 17199

16081\‘ 2‘2 15706
295805601 «+— 17199‘?‘ 16950 —» -300642150 A; =-294192525
278577322 «— 177378°% 1%‘17199—+ 276577119 -289801229
272572950 «— 160814 -1 ™ 15706 —» -270127494 © -4391296
~-289801229 =-294192525

Figura 54: Segundo Incremento aplicando la Ecuaciéon de Kramer.
Fuente: Elaboracion Propia.
17737\‘16081‘/ -1

16081 14626A-1
-251552574 «— 171997 %15706 1 —™ 259421362 Az = -269723943

-278577322 «— 17737&16081K-1 —»-252568186 -271531335
258598561 «+— 16081‘/14626\‘ -1 —»-276577119 1807392
=-271531335 =-269723943

Figura 55: Tercer Incremento de Ecuacion de Kramer.
Fuente: Elaboracion Propia.

Paso N° 08: Se realiz6 el calculo del sistema de ecuaciones obteniendo como

resultados los valores de ocq &, 3.

o«,=-128

o= 3.657645471

o«3=-1.50542374
Paso N° 09: Luego de haber realizado el calculo del sistema de ecuaciones y
determinando los vectores de soporte (Vs1, Vs2, Vs3), se procedera a calcular
con la siguiente ecuacion el hiperplano mas éptimo que diferencie a las dos

clases.

W=oc,. Svq+ ocy. Svy+ o3, Svz= \Wy‘ (8)

Paso N° 10: De la ecuacion N° 08, se remplazaron los valores de o¢; o, 3 y

valores de los vectores de soporte Vs1, Vs2 y Vs3, obteniendo el valor de W

120
15
1

130
+-1.50542374. | 7

131
W= -128. +3.657645471.
1
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~

W= 1-3118.44

130.45

Por consiguiente, la ecuacion del hiperplano més 6ptimo de separacion de la

[1 7050.00]

clase, representando al ataque Exploit y Clase 2 representa al ataque

o . 17050
Backdoor y expresa e n la siguiente ecuaciéon y = wx +b, con w= (—3118 ) yun

desplazamiento de b=130.45 y se puede observar en la siguiente Figura N°

56 con el hiperplano mas 6ptimo.

Prediccion de la clase 1 (Exploit) y de la clase 2 (Backdoor)

*e o

Representacion de los Ataques

0 +8-= v v -8

0 40 80 120 160 200

Hiperplano mas optimo de la separacion de clase

Figura 56: Prediccion de la Clase 1 (Exploit) y de la Clase (Backdoor).
Fuente: Elaboracion Propia.
Para la realizacién de la implementacion del algoritmo Maquinas de Soporte
Vectorial, se procedi6 a obtener las variables dependientes y variables
independientes del conjunto de datos.

Después se procedio a dividir los datos en el conjunto de entrenamiento y el
conjunto de pruebas, para ellos importamos la libreria de Sci-Kit Learn, también
importamos la funcion train_test_split para dividir los datos, en la funcion
utiizamos las variables x,y, mas dos parametros adicionales : test size y
random_state. Con el primero (test_size) indicamos que el tamafo para el
conjunto de prueba, guardados en las variables x_test y y test tendran 30% del

conjunto total, es decir 186394 registros, dado que el conjunto total, es de
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621311 y los 186394 seleccionados estaran escogidos de manera aleatoria de
entre esos 621311, dado que el dltimo pardmetro de la funcion es
random_state=0.Luego de eso se llama al clasificador LinearSVC que es el
algoritmo Maquinas de Soporte Vectorial, utilizando el enfoque uno contra el
resto.

Este algoritmo toma como entrada dos matrices: una matriz X que son las
muestras de entrenamiento y una matriz y de etiquetas de clases (tamafio:

[n_nuestras,n_ caracteristicas]) y se presentan en la figura N° 57.

Entrada {(X.Y)...o.n.. (X Vo))
Inicializa: T=10...... T, = 0;
Loop

1. Elija un ejemplo p.
2. Calcule las constantes para el problema reducido:

A= KE, X))
. Bp = Ej:pK (E]EP:} T|J - ﬁiyp
3. Establezca Tp para ser la solucion del problema reducido:

min _ _ 1 - = - =
T, Q(Ty) = ;Ap (Tp-Tp) + B, Tg

Subjetoa : T, =1,,andT,.1=10

k
Salida: H(X) = arg max {Z Tir K(K-Ej:‘]

r=1 i

Figura 57: Algoritmo de Maauina de Soporte Vectorial Multiclase.

Fuente: (Crammer & Singer , 2001)

Para evidenciar la implementacion del algoritmo Support Vector Machine
Multicapa de una forma automatizada, se ha utilizado la libreria Scikit-learn

implementada en el lenguaje de implementacién en Python ver Anexo N°12.

3.3.3.2. Implementacion del Algoritmo Perceptron Multicapa.
Para lograr el objetivo de la implementacion del algoritmo Perceptron
Multicapa, se tomé algunos datos del Dataset Attack 20018, tomando
variables predictivas para explicar el proceso de la técnica mencionada tal y
como se muestra en la Tabla N° 48 el ejemplo de la Implementacion con los
datos del dataset_Attackt 2018.
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Tabla 48:

MLP Caracteristicas de demostracion del Dataset_Attack 2018.

Source_IP Source_Port Etiqueta
0 1 Phishing
1 1 Phishing
0 0 Phishing
1 0 Phishing
0 1 Backdoor
0 0 Backddoor
1 0 Backddoor
1 1 Backddoor

Nota: Elaboracion Propia.

Como se puede observar en la Tabla N° 49 tenemos a las entradas y salidas

deseadas del conjunto de Datos Dataset_Attack_2018.

Tabla 49:

Representacién Entradas y Salidas deseadas del Dataset Attack 2018.

ENTRADAS SALIDAS
DESEADAS

Source_IP Source_Port Etiqueta
0 1 1
1 0 1
0 0 1
1 1 1
0 1 0
0 0 0
1 0 0
1 1 0

Nota: Elaboracion Propia.

Luego de haber presentado las entradas y salidas deseadas se procedera a

realizar el célculo de la propagacion hacia adelante en el siguiente Paso N° 01.

Paso N° 01: Propagacién hacia adelante
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En este paso tenemos a las siguientes entradas: Source_IP que representa a

X, Source_Port representado por Xs.

La salida deseadas tenemos a las etiquetas representado por 0 y 1,

determinando asi la salida de la red neuronal.

1. Capa de Entrada: En este caso hemos utilizado el primer vector de

entrenamiento
Vector Entrada 1: X; =0, X,=1

2. Capa oculta: Se realizdé un conjunto de operaciones para calcular la salida
y para ello se hizo uso de la siguiente ecuaciones: Salida de la neurona N° 09

y la funcion de activacion sigmoide en la ecuacion N° 10.

Y =FQz Wi X) (9)

1
1+e™*

F(x) = (10)

Paso N° 02: Luego se inicializan y se determian los pesos de forma aletoria
ejemplo:W;, = 0.1, W;, =0.8, W,, =0.6, W,, =0.3

_[0.1 0.6

W= 0.8 0.3

Paso N° 03 : Se realiz6 los calculos utilizando las siguiente ecuaciones 11y
12.

H1 = Xl * Wll + Xz * W12 (11)
H2 = X1 * W21 + X2 * W22 (12)
Paso N° 04: Se reemplaza los valores de las ecuaciones de las ecuaciones 11

y 12 y se aplica las funcion de activacion para obtener el calculo de las

Neuronas 1y 2y las salidas de las neuronas.
Neurona O1:
Entrada: = (0.1) * (0) + (0.8) * (1) = 0.8

Salida= ——— = 0.689974
1+e

-08

Neurona O2:
Entrada: = (0.6)*(1)+ (0.3)*(0) = 0.6
132



Salida = — = 0.645656
1+e

Como se pudo observar en este paso tenemos los resultados de las salidas
de las neuronas, por lo tanto tenemos a las salidas de las neuronas con los
valores de 0.689974 y 0.645656.

Paso N° 05: A continuacion se calcula en la tercera capa de salida la Neurona
S1, el cual entra 2 sefales uno de la Neurona O1y la otra de la Neurona O2,

dada por la ecuacion N° 13.
NS].: 01*W21+ 02*W22 (13)

Paso N° 06: Se reemplazo los valores de la ecuacion de las 2 sefales de
salida de la Neurona O1 y Neurona 02, multiplicado por los pesos que son de

forma aleatoria.

Capa de Salida O1:

Entrada= (0.2) * (0.689974) + (0.4) * (0.645656) = 0.396257

1
1+e—0.396257

Salida = = 0.597

Propagacion hacia atras — determinando los nuevos pesos de la Red

Neuronal.

Paso N° 07: Como se puede observar a partir de ahora en adelante, veremos
la propagacion hacia atras, el cual tiene como propésito determinar los
nuevos pesos de la red Neuronal, para ello haremos uma propagacion en la

capa de salida y en la capa oculta.

Capa de Salida (Neurona S1) : Aqui se calcula el error cometido
Error Real =1 -0.598 = 0.402

Por consiguiente el error cometido que obtenemos es 0.402.

Paso N° 08: En este paso se calcula Ay, para obtener la varacion que debe
sufrir los pesos de la capa de salida y se calcula con la siguiente ecuacion N°

14 y se reemplaza los valores.
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A= g'(Si)(Dy — Si) (14)
A= 0.597 * (1 — 0.597) * (1 — 0.598) = 0.0967

El valor 0.0967 es el resultado de la variacion que deben sufir los pesos de la
capa de salida.

Paso N° 09: A continuacion se procedié a calcular los nuevos pesos de la

capa de salida haciendo uso de la ecuacién N° 15 y se reemplazo los valores.

Wij = Wij + anAk (15)

W2 = 0.2 +0.25 % 0.689974 = 0.0967 | _ |0.216

~ 10.4 +0.25 % 0.645656 * 0.0967 0.415

Como se puede observar, luego de haber realizado el caculo se dedujo que

hubo un incremento en los pesos con valores obtenidos de 0.316 y 0.516.

Paso N° 10: Se procedio a realizar el calculo para la capa Oculta,
primeramente calcularemos el error estimado A, para la Neurona O1,

utilizando para ello la ecuacién N° 16 y reemplazamos valores.
A= g'(S; Yo (Wi Ay) (16)
Error Estimado:
A= 0.689974*(1-0.689974)* 0.216*0.0967 = 0.0044
Luego de haber calculado el el error estimado tenemos um valor de 0.000668

Paso N° 11: Se procede a calcular los nuevos pesos utilizando la ecuacion
N° 17, reemplazando los valores para obtener los nuevos pesos de la
Neurona O1.

Nuevos Pesos:

W1= 0.1+0.25*0* 0.0044 |=|O.1OO

0.8+0.25*1* 0.0044 0.801
Se obtuvo los nuevos pesos de la Neurona O1 obteniendo los resultados de
0.100y 0.801.
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Paso N° 12: En este paso se procede a calcular A,, obteniendo el error
estimado de la Neruona 02, , utilizando para ello la ecuacion N° 15, expresion

mencionada lineas arriba y se reemplaza valores.
Error Estimado:

Ar= 0.645656 * (1 — 0.645656) * 0.415 % 0.0967 = 0.0091

Paso N° 13: Finalmente se procedié a calcular los nuevos pesos utilizando
la ecuacidén N° 16 y reemplazando los valores para obtener los nuevos pesos
de la Neurona O2.

Nuevos Pesos

0.6 +0.25+ 1. 0.0091 | _ |0.602
0.3+ 0.25 %0 * 0.0091 0.300

Wi =
Con esto se habria hecho el calculo de los nuevos pesos de W2y W1, ya que
el proposito de progagacion hacias atras consiste em calcular estos pesos.
0.1 0.6
0.8 0.3

Para evidenciar la implementacién del algoritmo Perceptron Multicapa de una

wi=|

forma automatizada, se ha utilizado la libreria Scikit-learn implementada en el

lenguaje de programacion de Python ver Anexo N°13.

La arquitectura del esquema de trabajo consta de tres capas: 1 capa de

entrada, 1 capas oculta y una capa de salida: Ver Figura N° 62.

RED NEURONAL

Figura 58: Esquema de Red de Trabajo del Algoritmo Perceptron Multicapa.
Fuente: Elaboracion Propia.
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Para esta investigacion en la capa de entrada ingresan el vector con las 145
caracteristicas, En la capa oculta se trabajé con 100 neuronas de la capa

oculta, en la capa de salida se trabajé con 8 salidas.

Este algoritmo tiene dos fases, la primera fase: propagacion hacia delante y
la otra fase: propagacion hacia atras, el cual sirve para determinar los nuevos
pesos de la red Neuronal. En la capa de entrada se presenta los patrones de
entrada a la red neuronal, en este caso las neuronas o patrones de entrada
son los datos entrenamiento que tiene el 70%, conteniendo las 145
caracteristicas. caracteristicas y las salidas deseadas que son las variables

objetivas en este caso ver Anexo N° 09.

Durante la primera la capa de entrada es presentada a la red y se propaga a
través de las capas hasta llegar a la capa de salida que son las variables
objetivas. Luego de haber obtenidos los valores de salida de la red, se inicia
la segunda fase, comparandose estos valores con la salida esperada para
obtener el error. También se ajustan los pesos de la ultima capa
proporcionalmente al error. Se pasa a la capa anterior con una
retropopagacion del error, ajustando los pesos y continuando con este
proceso hasta llegar a la primera capa. De esta manera se cambian los pesos
de las conexiones de la red para cada patron de aprendizaje del problema, del
que conociamos su valor de entrada y la salida deseada que deberia generar
la red ante dicho patron.

3.3.4. Fase de Evaluacion de las técnicas de Aprendizaje Automatico.

En esta ultima fase de evaluacion, se evaluaron las técnicas de aprendizaje
automatico aplicadas en esta investigacion, los algoritmos evaluados fueron las
Maquinas de Soporte Vectorial y Perceptron Multicapa, empleando para ello las
métricas de desempefio (exactitud, precision, sensibilidad y especificidad), el
tipo de evaluacion fue realizada con la clasificacion multiclase, con 8 clases de
salida. Por otro lado, también se evalud el tiempo de entrenamiento, para
ajustarse a los datos de entrenamiento en la creacién de los modelos de las

técnicas mencionadas. ( Belouch, El Hadaja, & Idhammadb, 2018).
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Esta investigacion empleo la matriz de confusion multiclase, para la obtencién
de la clase a la que pertenece cada tipo de ataque cibernético, obteniendo de
la matriz los resultados de las predicciones que estas correctas y las que se

encuentran erradas.

3.3.4.1. Evaluacion del Algoritmo Maquinas de Soporte Vectorial.

En la tabla N° 50, se obtuvo los resultados de la matriz de confusion ver Anexo
N° 10, se deduce gque la clase Real de Backdoor de 699 registros, el modelo ha
clasificado incorrectamente 695 registros Exploits y clasificoO correctamente 4
registros Backdoor. De la clase real Exploits de 13395 registros, el modelo ha
clasificado correctamente todos los registros como Exploits. De le clase real
HTTP-Flood de 1237 registros, el modelo ha clasificado incorrectamente 69

registros SIDDOS, también clasificé correctamente 1168 registros HTTP-Flood.

De la clase real Phishing de 212 registros, el modelo ha clasificado
correctamente todos los registros Phishing. Asi mismo de la clase real
Ransomware, el modelo ha clasificado correctamente todos los registros
Ransomware. De la clase real SIDDOS de 2008 registros el modelo ha
clasificado incorrectamente 1 registro HTTP-Flood, 116 registros UDP-Flood,
clasifico correctamente 1891 registros SIDDOS. De la clase real Smurf de 3809
registros, el modelo ha clasificado incorrectamente 18 registros HTTP-Flood,
140 registros SIDDOS y 2344 registros UD-Flood, también clasifico
correctamente 1307 registros Smurf, Asi mismo de la clase real UDP-Flood de
60385 registros, el modelo ha clasificado incorrectamente 4 ataques HTTP-
Flood, 7 registros SIDDOS, 44 registros Smurf, y clasifico correctamente 60330
registros UDP-Flood, llegando a la conclusion que este modelo tuvo muchas

eguivocaciones con respecto a sus clases reales.
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Tabla 50:

Resultados de la matriz

Soporte Vectorial.

de confusién o error del Algoritmo Maquinas de

Clase FN FP TN TP
Backdoor 695 1 185663 4
Exploits 0 699 172269 13395
HTTP-Flood 69 23 185103 1168
Phishing 0 0 186151 212
Ransomware 0 0 81745 104618
SIDDOS 117 216 184139 1891
Smurf 2502 44 182510 1307
UDP-Flood 60330

55 2460

Nota: Elaboracién Propia.

123518

En la tabla N° 51, se obtuvo los resultados de la evaluacion de la eficiencia

del algoritmo Maquinas de Vectores de Soporte Vectorial, utilizando para ello

las métricas de exactitud, precision, sensibilidad y especificidad. Las métricas

gue se obtuvieron son por clase, porque pertenece a una clasificacion clase,

también se logré sacar el promedio general sus métricas. La exactitud

promedio es del 98. %, precision es del 97%, la sensibilidad del 63% vy la

especificidad del 96 %. El tiempo de entrenamiento del algoritmo Maquinas de

Soporte Vectorial tuvo una duracion de 114 segundos ver Anexo N° 12.
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Tabla 51:

Resultados de la matriz de confusion o error del Algoritmo Maquinas de
Soporte Vectorial.

Clase Exactitud Precision Sensibilidad Especificidad Tiempo
Entren.
Backdoor 0.99625  0.75555 0.0 1.0
Exploits 0.99625 0.9504 1.0 0.99596
HTTP-Flood 0.99951  0.98069 0.94422 0.99988
Phishing 1.0 1.0 1.0 1.0
Ransomware 1.0 1.0 1.0 1.0 114.83
SIDDOS 0.99821  0.89748 0.94173 0.99883 segund
Smurf 0.98634  0.96743 0.34313 0.99976 0S
UDP-Flood 0.9865 0.96082 0.99909 0.98047
Promedio 0.98 0.96 0.63 0.97

Nota: Elaboracion Propia.
En la Figura N° 59, se calcul6 la exactitud para cada clase, utilizando los
valores de la tabla N° 51, mostrando los resultados de Exactitud del Algoritmo
Maquinas de Soporte Vectorial, obtenidos de la matriz de confusion

Multiclase.

Exactitud

UDFLoed

Smurf

SIDDOS

Ransomware

Phishing

Ataques Cibernéticos

HTT-Flood

Exploits

Backdoor

o 0 a0 &0 80 100
Porcentaje %

Figura 59: Exactitud del Algoritmo Maquinas de Soporte Vectorial.
Fuente: Elaboracion Propia.
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De la Figura N° 60, se calculé la precision para cada clase, utilizando los
valores de la tabla N° 51, mostrando los resultados de precisién del Algoritmo
Maquinas de Soporte Vectorial, obtenidos de la matriz de confusion

Multiclase.

Precisian

UDFLood

Smurf

SIDDOS

Ransomware

Phishing

Ataques Cibernéticos

HTT-Fload

Exploits

Backdaoor

o 20 40 50 B0 100
Porcentaje %

Figura 60: Precision del Algoritmo Maquinas de Soporte Vectorial.

Fuente: Elaboracion Propia.
De la Figura N° 61, se calculo la sensibilidad para cada clase, utilizando los
valores de la tabla N° 51, mostrando los resultados de sensibilidad del
Algoritmo Maquinas de Soporte Vectorial, obtenidos de la matriz de confusién

Multiclase.

Sensibilidad

UDFLood

Smurf

SIDDOS

Ransomware

Phishing

Atagues Ciberneticos

HTT-Flood

Exploits

Backdoor

0 20 a0 &0 80 100
Parcentajes?:

Fiaura 61:Precision del Algoritmo Maauinas de Soporte.
Fuente: Elaboracion Propia.
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En la siguiente a Figura N° 62, se calcul6 la especificidad para cada clase,
utiizando los valores de la tabla N° 51, mostrando los resultados de
especificidad del Algoritmo Maquinas de Soporte Vectorial, obtenidos de la

matriz de confusiéon Multiclase.

Especificidad

UDFLood

Smurf

ADDOs

Bansomware

Phishing

Ataques Cibernéticos

HTT-Flaod

Exploits

Backdaor

0 20 a0 &0 a0 100
Parcentajes®
Figura 62: Especificidad del Algoritmo Maquinas de Soporte Vectorial.

Fuente: Elaboracion Propia.

3.3.4.2. Evaluacion del Algoritmo Perceptron Multicapa.

De la tabla N° 52 se obtuvo los resultados de la matriz de confusion ver Anexo
N° 11, se deduce que la clase Real de Backdoor de 699 registros, el modelo
ha clasificado incorrectamente 694 registros Exploits y correctamente clasifico
5 ataques Backdoor. De la clase Real Exploits de 13395 registros, el modelo
ha clasificado incorrectamente 1 registro Backdoor y correctamente clasifico
13394 registros Exploits. Asi mismo de la clase Real HTTP-Flood de 1237
registros, el modelo ha clasificado incorrectamente 69 registros SIDDOS y
clasifico correctamente 1168 registros HTTP-Flood. De la clase real Phishing
de 212 registros el modelo ha clasificado correctamente todos sus registros
como Phishing. De la clase real Ransomware de 104618 registros, el modelo
ha clasificado correctamente 104618 registros como ataque Ransomware. De
la clase real SIDDOS de 2008 registros, el modelo ha clasificado

incorrectamente 1 registro Smurf y 116 registros UDP-Flood. De la clase real
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Smurf de 3688 registros, el modelo ha clasificado incorrectamente 121
registros SIDDOS y 2358 registros UDP-Flood y clasifico correctamente 1318
como ataque Smurf. De la clase real UDP-Flood de 60385 registros, el modelo
ha clasificado incorrectamente 19 registros Smurf y clasificé correctamente
60366 registros UDP-Flood.

Tabla 52:

Resultados de la matriz de confusion o error del Algoritmo Perceptrén

Multicapa.
Clase FN FP TN TP
Backdoor 694 1 185663 5
Exploits 1 694 172274 13394
HTTP-Flood 69 12 185114 1168
Phishing 0 0 186151 212
Ransomware 0 0 81745 104618
SIDDOS 117 190 184165 1891
Smurf 2491 20 182534 1318
UDP-Flood 19 2474 123504 60366

Nota: Elaboracion Propia.

En la tabla N° 53, se obtuvo los resultados de la evaluacion de la eficiencia
del algoritmo Perceptron Multicapa utilizando para ello las métricas de
exactitud, precision, especificidad y sensibilidad. Las métricas que se
obtuvieron son por clase, porque pertenece a una clasificacion, también se
logré sacar el promedio general sus métricas. La exactitud promedio es del 99
%, precision del 98%, la sensibilidad alcanz6 el 67% y la especificidad del
98%. El tiempo de entrenamiento del algoritmo Perceptron Multicapa duré 141
segundos ver Anexo N° 13. Determinando que este algoritmo es mas eficiente

tanto en la exactitud, precision y especificidad.
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Tabla 53:

Resultado de las métricas de desempefio evaluando la eficiencia del

Algoritmo Perceptrén Multicapa.

Clase Exactitud  Precision Sensibilidad Especificidad Tiempo
Entr.

Backdoor 0.99627 0.83333 0.00715 0.99999
Exploits 0.99627 0.95074 0.99993 0.99599
HTTP-Flood 0.99957 0.98983 0.94422 0.99994
Phishing 1.0 1.0 1 1.0
Ransomware 1.0 1.0 1 1.0 141.52
SIDDOS 0.99835 0.9087 0.94173 0.99897 segundos
Smurf 0.98653 0.98505 0.34602 0.99989
UDP-Flood 0.98662 0.96063 0.99969 0.98036
Promedio 0.99 0.98 0.67 0.98

Nota: Elaboracion Propia.

En la Figura N° 63, se calcul6 la exactitud para cada clase, utilizando los
valores de la tabla N° 53, mostrando los resultados de Exactitud del Algoritmo
Perceptron Multicapa, obtenidos de la matriz de confusion Multiclase.

Exactitud

UDFLoed

Smurf

SIDDOS

Ransomware

Phishing

Ataques Cibernéticos

HTT-Fload

Exploits

Backdoor

Porcentaje %

Figura 63: Exactitud del Algoritmo Perceptron Multicapa.

Fuente: Elaboracion Propia.
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En la siguiente Figura N° 64, se calculé la precisibn para cada clase,
utilizando los valores de la tabla N° 53, mostrando los resultados de Precision
del Algoritmo Perceptron Multicapa, obtenidos de la matriz de confusion

Multiclase.

Precision

UDFLood

Smurf

SIDDOS

Ransomware

Phishing

Ataques Cibernéticos

HTT-Flaod

Exploits

Backdoor

0 20 40 50 80 100
Porcentaie %

Figura 64: Precision del Algoritmo Perceptron Multicapa.
Fuente: Elaboracion Propia.

En la Figura N° 65, se calcul6 la Sensibilidad para cada clase, utilizando los
valores de la tabla N° 53, mostrando los resultados de sensibilidad del

Algoritmo Perceptron Multicapa, obtenidos de la matriz de confusién

Multiclase.
Sensibilidad

UDFLood

Smurf

SIDDOS
i
2
]

£ Ransomware
ar
o
&

§ Phishing
o
]

= HTT-Flood

Exploits

Backdoor

) 20 a0 &0 80 100
Porcentajes

Figura 65:Sensibilidad del Algoritmo Perceptron Multicapa.

Fuente: Elaboracion Propia.
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En la Figura N° 66, se calcul6 la Especificidad para cada clase, utilizando los
valores de la tabla N° 53, mostrando los resultados de especificidad del
Algoritmo Perceptron Multicapa, obtenidos de la matriz de confusion

Multiclase.

Pracision

UDFLood

Smurf

SI0DDOS

Ransomware

Phishing

Atagues Ciberneticos

HTT-Flood

Exploits

Backdoor

0 20 40 B0 80 100
Porcentaje %

Figura 66: Sensibilidad del Algoritmo Perceptron Multicapa.
Fuente: Elaboracion Propia.
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V. CONCLUSIONES Y RECOMENDACIONES.

4.1. Conclusiones.

La presente investigacion recolectd patrones de ataque de los 4 conjuntos de datos,
estos conjuntos de datos son los siguientes: UNSW-NB15, dataset Phishing,
dataset DDOS, y el ultimo conjunto de datos recolectado fue el CICAndMal2017,
formando asi el nuevo conjunto de datos llamado Dataset Attack 2018,
conteniendo un total de 621, 209 registros, con 8 clases de diferentes tipos de
ataque, guardados en un archivo de Excel con la extension .csv, el tamafio de este

archivo es de 392 Megabytes.

Se analizaron 14 articulos cientificos de clasificacion, obtenidos de los repositorios
IEE, SciELO, Springer Link, Dialnet, siendo evaluados mediante la métrica de
exactitud y como resultado esta investigacion formé un top de 6 técnicas de
Aprendizaje Automaticos, seleccionando dos técnicas Perceptron Multicapa y

Maquinas de Soporte Vectorial.

Esta investigacion evalué las técnicas Perceptron Multicapa y Maquinas de Soporte
Vectorial, con la finalidad de medir la eficiencia de los algoritmos en la deteccion de
intrusos, siendo medidos con las métricas de exactitud, precision, sensibilidad y

especificidad, clasificando 8 tipos de ataque cibernéticos.

Se concluyd que el algoritmo Perceptron Multicapa es el mas eficiente con una
exactitud del 99%, precision del 98 %, sensibilidad del 67%, y especificidad del 98%

a pesar que el algoritmo tiene dificultades en clasificar ataques.
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4.2. Recomendaciones.

Esta investigacion recomienda a futuros cientificos, implementar nuevas técnicas
de aprendizaje automatico, para predecir ataques cibernéticos y aplicarlos en el
conjunto de datos Multiclase ya propuesto, realizando asi una comparacion de los
resultados.

Se recomienda a futuros investigadores realizar la implementacion de ambas
técnicas propuestas en esta investigacion, en un lenguaje diferente a Python,

debido a la gran demanda que presentan estas técnicas de aprendizaje automatico.
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Anexo 2: Matriz de consistencia del informe de investigacion.

EVALUACION DE LAS TECNICAS DE MAQUINAS DE SOPORTE VECTORIAL Y REDES NEURONALES PARA

TITUL
uto DETERMINAR SU EFICIENCIA EN LA DETECCION DE INTRUSOS EN UNA RED DE COMPUTADORAS.
TIPO DE ) METODO DE TECNICAS DE
INVESTIGACION ~ PROBLEMA VARIABLES INDICADORES POBLACION MUESTRA RECOLECCION PROCESAMIENTO
DE DATOS DE DATOS
Aplicada ¢, Qué Variable Precision (P)= La poblacion Por Analisis Matriz de
técnica de Dependiente: VP/(VP+FP) de la presente conveniencia, .
. - . LT Documental Confusion
aprendizaje  Deteccion de investigacion la  presente
automatico  Intrusos Sensibilidad = esta investigacion  Observacion
es la mas VP/(VP+FN) conformada trabajara con
eficiente en Variable por un top de dos técnicas
la deteccion Independiente: Especificidad = 6 técnicas de de
de intrusos Técnicas de VN/(VN+FP) aprendizaje aprendizaje
en una red Aprendizaje automatico, automatico,
de Automatico Tiempo de que han sido Maquinas de
Informatica? Entrenamiento  evaluados a Soporte
= T=TF-TI través de las Vectorial y
meétricas de Perceptron

desempefio,
para

determinar la
eficiencia de
intrusos en
una red

_informatica.

Multicapa, ya
gue se realizd
un estudio del
top, de las
técnicas de
aprendizaje

~automatico
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Disefio de
investigacion
Cuasi-
Experimental

Hipodtesis

La técnica
Perceptrén
Multicapa

es la mas
eficiente en
la deteccién
de intrusos
de una Red
Informéatica

Objetivo
General
Evaluar las
técnicas de
Maquinas de

Soporte
Vectorial y
Perceptrén
Multicapa para
determinar  su
eficiencia en la
deteccion de

Intrusos de una
Red Informética.

Objetivos
especificos
a) Seleccionar
las técnicas de

mayor
eficiencia en la
Deteccion de
Intrusos.

b) Preparar la
base de datos
para
entrenamiento
y pruebas.
c) Implementar
las Técnicas
de Maquinas
de Soporte
Vectorial y
Perceptron
Multicapa en la
deteccién de
Intrusos.

d) Evaluar las
Técnicas de
Perceptron
Multicapa y
Maquinas de
Soporte
Vectorial.

Método propuesto y
desarrollado

a) Fase de Seleccion de
algoritmos.

b) Fase de Preparacion del
conjunto de datos.
C) Fase de Implementacion
de los algoritmos
d) Fase Evaluacion de los
algoritmos

Resultados preliminares

Para la deteccion de intrusos la
técnica Perceptron Multicapa
tuvo mejores resultados,
obteniendo una exactitud del
(99%), precision del (98 %),
sensibilidad del 67%,
especificidad del (98%) y su
tiempo de entrenamiento fue de
141 segundos a diferencia de
Maquinas de Soporte Vectorial

que tuvo una exactitud del
(98%), en precision (98%)
,sensibilidad del 67%,

especificidad (97%) y su tiempo
de entrenamiento fue de 114
segundos

Fuente: Elaboracion Propia
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Anexo 3: Instrumentos de Recolecciéon De Datos.

Anexo 3.1: Constancia de validacion por Juicio De Expertos.

UNIVERSIDAD
SENOR DE SIPAN

CONSTANCIA DE VALIDACION POR JUICIO DE EXPERTOS

Quien suscribe, Mg. Ing. Victor Alexci Tuesta Monteza, con documento
Nacional de Identidad N° 42722929, de profesién Ingeniero de Sistemas con
Grado de Ingeniero de Sistemas, docente de la escuela profesional de
Ingenieria de Sistemas de la Universidad Sefior de Sipan, medibante la presente
hago constatar que el instrumento utilizado para la recoleccién de datos del
proyecto de tesis para obtener el grado de Ingeniero de Sistemas, denominado
“EVALUACION DE MAQUINAS DE SOPORTE VECTORIAL Y RED
NEURONAL ARTIFICIAL PARA DETERMINAR LA EFICIENCIA EN LA
DETECCION DE INTRUSOS DE UNA RED INFORMATICA.”, elaborado por el
Bach. LEONARDO EULER SANTISTEBAN AYASTA identificado con DNI N°
43760643 de la Universidad Sefior de Sipan, retne los requisitos suficientes y
necesarios para ser considerados validos y confiables, por tanto, estan aptos
para se aplicados en el logro de los objetivos que se plantearon en la
investigacion.

Atentantemnte

Fecha 07 de Diciembre del 2018

FIRCA/UEL JUEZ DE EXPERTO

Mg. Ing: Victor Alexci Tuesta Monteza

Cargo : ,DoCesda Ao fo ER I“j' $))7euia
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Anexo 3.2 : Fichade observacion resumen de latécnica Maguinas de Soporte

Vectorial.

RESUMEN DE_ANALISIS DE LA TECNICA MAQUINAS DE SOPORTE
VECTORIAL

FICHA DE OBSERVACION
ALGORITMO: MAQUINAS DE SOPORTE VECTORIAL
Computador Investigador: Leonardo Euler Santisteban Ayasta
Fecha: 05 de Diciembre 2018
Core i3 Institucion : Universidad Sefior de Sipan
Resumen del Andlisis
RESUMEN DEL ANALISIS
Numero de 1
analisis

Tipo de Porcentaje split (Training= 70%, testing= 30%)

Prueba
Tiempo de 114.83 segundos
Prediccién '
EVALUACION DE METRICAS
EXACTITUD PRECISION SENSIBILIDAD ESPECIFICIDAD
0.98 0.96 0.63 0.97

Fuente: Elaboracion Propia
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Anexo 3.3: Ficha de observacién resumen de la técnica Redes Neuronales

Artificiales.

RESUMEN DE ANALISIS DE LA TECNICA REDES NEURONALES
ARTIFICIALES

FICHA DE OBSERVACION
ALGORITMO: REDES NEURONALES ARTIFICIALES

Computador Investigador: Leonardo Euler Santisteban Ayasta
Fecha: 05 de Diciembre 2018
Core i3 Institucioén : Universidad Sefior de Sipan
Resumen del Analisis

RESUMEN DEL ANALISIS

Numero de 1
analisis
Tipo de Porcentaje split (Training= 70%, testing= 30%)
Prueba
Tiempo de 141.52 segundos
Prediccion

EVALUACION DE METRICAS'

EXACTITUD PRECISION SENSIBILIDAD ESPECIFICIDAD
0.98 0.98 0.67 0.98

Fuente: Elaboracién Propia
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Anexo 3.4: Ficha de observacion resumen del analisis del ataque cibernético

Backdoor implementado con la técnica Maquinas de Soporte Vectorial.

RESUMEN DE ANALISIS DEL ATAQUE CIBERNETICO BACKDOOR

FICHA DE OBSERVACION

ALGORITMO: MAQUINAS DE SOPORTE VECTORIAL

Computador

Core i3

NuUmero de
analisis

Tipo de
Prueba

Tiempo de
Prediccion

EXACTITUD
0.99

Investigador: Leonardo Euler Santisteban Ayasta
Fecha: 05 de Diciembre 2018
Institucioén : Universidad Sefior de Sipan
Resumen del Analisis
RESUMEN DEL ANALISIS
1

Porcentaje split (Training= 70%, testing= 30%)

114.83 segundos

EVALUACION DE METRICAS
PRECISION SENSIBILIDAD  ESPECIFICIDAD
0.75 0.0 1.0

Fuente: Elaboracion Propia
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Anexo 3.5: Ficha de observacion resumen del andlisis del ataque cibernético

Exploits implementado con la técnica Maquinas de Soporte Vectorial.

RESUMEN DE ANALISIS DEL ATAQUE CIBERNETICO EXPLOITS

FICHA DE OBSERVACION

ALGORITMO: MAQUINAS DE SOPORTE VECTORIAL

Computador

Core i3

Numero de
analisis
Tipo de

Prueba

Tiempo de
Prediccién

EXACTITUD
0.99

Investigador: Leonardo Euler Santisteban Ayasta
Fecha: 05 de Diciembre 2018
Institucioén : Universidad Sefior de Sipan
Resumen del Analisis
RESUMEN DEL ANALISIS
1

Porcentaje split (Training= 70%, testing= 30%)

114.83 segundos
EVALUACION DE METRICAS
PRECISION SENSIBILIDAD ~ ESPECIFICIDAD
0.95 1.0 0.99

Fuente: Elaboracion Propia.
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Anexo 3.6: Ficha de observacion resumen del analisis del ataque cibernético

HTTP-Flood implementado con la técnica Maquinas de Soporte Vectorial.

RESUMEN DE ANALISIS DEL ATAQUE CIBERNETICO HTT-FLOOD

FICHA DE OBSERVACION
ALGORITMO: MAQUINAS DE SOPORTE VECTORIAL

Computador Investigador: Leonardo Euler Santisteban Ayasta
Fecha: 05 de Diciembre 2018
Core i3 - Institucion : Universidad Sefior de Sipan
Resumen del Analisis
RESUMEN DEL ANALISIS
Numero de 1
analisis

Tipo de Porcentaje split (Training= 70%, testing= 30%)

Prueba
Tiempo de 114.83 segundos
Prediccion
EVALUACION DE METRICAS
EXACTITUD PRECISION SENSIBILIDAD : ESPECIFICIDAD
0.99 0.98 0.94 0.99

Fuente: Elaboracion Propia
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Anexo 3.7: Ficha de observacion resumen del andlisis del ataque cibernético

Phishing implementado con la técnica Maquinas de Soporte Vectorial.

RESUMEN DE ANALISIS DEL ATAQUE CIBERNETICO PHISHING

FICHA DE OBSERVACION

ALGORITMO: MAQUINAS DE SOPORTE VECTORIAL

Computador

Core i3

Numero de
analisis
Tipo de
Prueba

Tiempo de
Prediccion

EXACTITUD
1.0

Investigador: Leonardo Euler Santisteban Ayasta
Fecha: 05 de Diciembre 2018
Institucion : Universidad Sefior de Sipan
Resumen del Analisis
RESUMEN DEL ANALISIS
1

Porcentaje split (Training= 70%, testing= 30%)

114.83 segundos

EVALUACION DE METRICAS

PRECISION SENSIBILIDAD ’ ESPECIFICIDAD
1.0 1.0 1.0

Fuente: Elaboracion Propia
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Anexo 3.8: Ficha de observacion resumen del analisis del ataque cibernético

Ransomware implementado con la técnica Maquinas de Soporte Vectorial.

RESUMEN DE ANALISIS DEL ATAQUE CIBERNETICO RANSOMWARE

FICHA DE OBSERVACION
ALGORITMO: MAQUINAS DE SOPORTE VECTORIAL

Computador Investigador: Leonardo Euler Santisteban Ayasta
Fecha: Fecha: 05 de Diciembre 2018
Core i3 Institucion : Universidad Sefior de Sipan
Resumen del Analisis

RESUMEN DEL ANALISIS

Numero de 1
analisis
Tipo de Porcentaje split (Training= 70%, testing= 30%)
Prueba
Tiempo de 114.83 segundos
Prediccién

EVALUACION DE METRICAS

EXACTITUD PRECISION SENSIBILIDAD * ESPECIFICIDAD
1.0 1.0 1.0 1.0

Fuente: Elaboracion Propia
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Anexo 3.9: Ficha de observacién resumen del analisis del ataque cibernético
SIDDOS implementado con la técnica Maquinas de Soporte Vectorial.

RESUMEN DE ANALISIS DEL ATAQUE CIBERNETICO SIDDOS

FICHA DE OBSERVACION

ALGORITMO: MAQUINAS DE SOPORTE VECTORIAL

Computador
Fecha:

Core i3

Nimero de
analisis
Tipo de

Prueba

Tiempo de
Prediccion

EXACTITUD
0.99

Investigador: Leonardo Euler Santisteban Ayasta
Fecha: 05 de Diciembre 2018
Institucion : Universidad Sefior de Sipan
Resumen del Andlisis
RESUMEN DEL ANALISIS
1

Porcentaje split (Training= 70%, testing= 30%)

114.83 segundos

EVALUACION DE METRICAS

PRECISION SENSIBILIDAD * ESPECIFICIDAD
0.89 0.94 0.99

Fuente: Elaboracion Propia
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Anexo 3.10: Ficha de observacién resumen del analisis del ataque cibernético

Smurf implementado con latécnica Maquinas de Soporte Vectorial.

E _ANALISIS DEL UE CIBERNETICO SMURF

FICHA DE OBSERVACION

ALGORITMO: MAQUINAS DE SOPORTE VECTORIAL

Computador

Core i3

Nimero de
analisis

Tipo de
Prueba

Tiempo de
Prediccion

EXACTITUD
0.98

Investigador: Leonardo Euler Santisteban Ayasta
Fecha: 05 de Diciembre 2018
Institucion : Universidad Sefior de Sipan
Resumen del Anélisis
RESUMEN DEL ANALISIS
1

Porcentaje split (Training= 70%, testing= 30%)

114.83 segundos

EVALUACION DE METRICAS

PRECISION SENSIBILIDAD ' ESPECIFICIDAD
0.96 0.34 0.99

Fuente: Elaboracion Propia
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Anexo 3.11: Ficha de observacién resumen del analisis del atague cibernético

UDP-Flood implementado con la técnica Maquinas de Soporte Vectorial.

RESUMEN DE ANALISIS DEL ATAQUE CIBERNETICO UDP-Flood

FICHA DE OBSERVACION

ALGORITMO: MAQUINAS DE SOPORTE VECTORIAL

Computador
Fecha:

Core i3

Numero de
analisis
Tipo de

Prueba

Tiempo de
Prediccion

EXACTITUD
0.98

Investigador: Leonardo Euler Santisteban Ayasta
Fecha: 05 de Diciembre 2018
Institucion : Universidad Sefior de Sipan
Resumen del Andlisis
RESUMEN DEL ANALISIS
1

Porcentaje split (Training= 70%, testing= 30%)

114.83 segundos

EVALUACION DE METRICAS

PRECISION SENSIBILIDAD ' ESPECIFICIDAD
0.96 0.99 0.98

Fuente: Elaboracion Propia
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Anexo 3.12: Ficha de observacién resumen del analisis del atague cibernético

Backdoor implementado con la técnica Redes Neuronales Artificiales.

RESUMEN DE ANALISIS DEL ATAQUE CIBERNETICO BACKDOOR

FICHA DE OBSERVACION

ALGORITMO: REDES NEURONALES ARTIFICIALES

Computador

Core i3

Numero de
analisis
Tipo de

Prueba

Tiempo de
Prediccién

EXACTITUD
0.99

Investigador: Leonardo Euler Santisteban Ayasta
Fecha: 05 de Diciembre 2018
Institucion : Universidad Sefior de Sipan
Resumen del Analisis
RESUMEN DEL ANALISIS
1

Porcentaje split (Training= 70%, testing= 30%)

141.52 segundos

EVALUACION DE METRICAS

PRECISION SENSIBILIDAD : ESPECIFICIDAD
0.83 0.0 0.99

Fuente: Elaboracion Propia
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Anexo 3.13: Fichade observacidén resumen del andlisis del ataque cibernético

Exploits implementado con la técnica Redes Neuronales Artificiales.

RESUMEN DE ANALISIS DEL ATAQUE CIBERNETICO EXPLOITS

FICHA DE OBSERVACION

ALGORITMO: REDES NEURONALES ARTIFICIALES

Computador

Core i3

Numero de
analisis
Tipo de

Prueba

Tiempo de
Prediccion

EXACTITUD
0.99

Investigador: Leonardo Euler Santisteban Ayasta
Fecha: 05 de Diciembre 2018
Institucién : Universidad Sefior de Sipan
Resumen del Analisis
RESUMEN DEL ANALISIS
1

Porcentaje split (Training= 70%, testing= 30%)

141.52 segundos

EVALUACION DE METRICAS

PRECISION SENSIBILIDAD ’ ESPECIFICIDAD
0.95 0.99 0.99
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Anexo 3.14: Ficha de observacién resumen del analisis del atague cibernético

HTTP-Flood implementado con la técnica Redes Neuronales Artificiales.

RESUMEN DE ANALISIS DEL ATAQUE CIBERNETICO HTTP-FLOOD

FICHA DE OBSERVACION

ALGORITMO: REDES NEURONALES ARTIFICIALES

Computador

Core i3

Ntmero de
analisis
Tipo de

Prueba

Tiempo de
Prediccion

EXACTITUD
0.99

Investigador: Leonardo Euler Santisteban Ayasta
Fecha: 05 de Diciembre 2018
Institucién : Universidad Sefior de Sipan
Resumen del Analisis
RESUMEN DEL ANALISIS
1

Porcentaje split (Training= 70%, testing= 30%)

141.52 segundos

EVALUACION DE METRICAS
PRECISION SENSIBILIDAD : ESPECIFICIDAD

0.98 0.94 0.99
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Anexo 3.15: Ficha de observacién resumen del analisis del atague cibernético

Phishing implementado con la técnica Redes Neuronales Artificiales.

RESUMEN DE ANALISIS DEL ATAQUE CIBERNETICO PHISHING

FICHA DE OBSERVACION
ALGORITMO: REDES NEURONALES ARTIFICIALES

Computador Investigador: Leonardo Euler Santisteban Ayasta
Fecha: 05 de Diciembre 2018
Core i3 Institucion : Universidad Sefior de Sipan
Resumen del Analisis
RESUMEN DEL ANALISIS
Namero de 1
analisis

Tipo de Porcentaje split (Training= 70%, testing= 30%)

Prueba
Tiempo de 141.52 segundos
Prediccién
EVALUACION DE METRICAS
EXACTITUD PRECISION SENSIBILIDAD : ESPECIFICIDAD

1.0 1.0 1.0 1.0

Fuente: Elaboracion Propia
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Anexo 3.16: Ficha de observacién resumen del analisis del atague cibernético

Ransomware implementado con la técnica Redes Neuronales Artificiales.

RESUMEN DE ANALISIS DEL ATAQUE CIBERNETICO RANSOMWARE

FICHA DE OBSERVACION

ALGORITMO: REDES NEURONALES ARTIFICIALES

Computador

Core i3

Numero de
analisis

Tipo de
Prueba

Tiempo de
Prediccion

EXACTITUD
1.0

Investigador: Leonardo Euler Santisteban Ayasta
Fecha: 05 de Diciembre 2018
Institucién : Universidad Sefior de Sipan
Resumen del Analisis
RESUMEN DEL ANALISIS
1

Porcentaje split (Training= 70%, testing= 30%)
141.52 segundos

EVALUACION DE METRICAS

PRECISION SENSIBILIDAD : ESPECIFICIDAD
1.0 1.0 1.0

Fuente: Elaboracion Propia
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Anexo 3.17: Ficha de observacién resumen del analisis del ataque cibernético

SIDDOS implementado con la técnica Redes Neuronales Artificiales.

RESUMEN DE _ANALISIS DEL ATAQUE CIBERNETICO SIDDOS

FICHA DE OBSERVACION

ALGORITMO: REDES NEURONALES ARTIFICIALES

Computador

Core i3

Numero de

analisis

Tipo de
Prueba

Tiempo de
Prediccién

EXACTITUD
0.99

Investigador: Leonardo Euler Santisteban Ayasta
Fecha: 05 de Diciembre 2018
Institucién : Universidad Sefior de Sipan
Resumen del Andlisis
RESUMEN DEL ANALISIS
1

Porcentaje split (Training= 70%, testing= 30%)

141.52 segundos

EVALUACION DE METRICAS

PRECISION SENSIBILIDAD ; ESPECIFICIDAD
0.90 0.94 0.99

Fuente: Elaboracion Propia
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Anexo 3.18: Ficha de observacién resumen del analisis del atague cibernético

Smurf implementado con la técnica Redes Neuronales Artificiales.

RESUMEN DE ANALISIS DEL ATAQUE CIBERNETICO SMURF

FICHA DE OBSERVACION

ALGORITMO: REDES NEURONALES ARTIFICIALES

Computador

Core i3

NuUmero de
analisis
Tipo de

Prueba

Tiempo de
Prediccion

EXACTITUD
0.98

Investigador: Leonardo Euler Santisteban Ayasta
Fecha: 05 de Diciembre 2018
Institucion : Universidad Sefior de Sipan
Resumen del Analisis
RESUMEN DEL ANALISIS
1

Porcentaje split (Training= 70%, testing= 30%)

141.52 segundos

EVALUACION DE METRICAS

PRECISION SENSIBILIDAD ESPECIFICIDAD
0.98 0.34 0.99

Fuente: Elaboracion Propia
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Anexo 3.19: Fichade observacién resumen del analisis del atague cibernético

UDP-Flood implementado con la técnica Redes Neuronales Artificiales.

RESUMEN DE ANALISIS DEL ATAQUE CIBERNETICO UDP-FLOOD

FICHA DE OBSERVACION

ALGORITMO: REDES NEURONALES ARTIFICIALES

Computador

Core i3

Numero de
analisis
Tipo de

Prueba

Tiempo de
Prediccién

EXACTITUD
0.98

Investigador: Leonardo Euler Santisteban Ayasta
Fecha: 05 de Diciembre 2018
Institucién : Universidad Sefior de Sipan
Resumen del Analisis
RESUMEN DEL ANALISIS
1

Porcentaje split (Training= 70%, testing= 30%)

141.52 segundos

EVALUACION DE METRICAS

PRECISION SENSIBILIDAD ~ ESPECIFICIDAD
0.96 0.99 0.98

Fuente: Elaboracion Propia
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Anexo 4: Proceso de la Seleccion de las técnicas de mayor eficiencia en la deteccidn de intrusos.

N° Clasificador Precision Excatitud Sensibilidad (%)/ Especificidad FPR Tiempo
(%) DR / Recall (%) (%) (s)

Random Forest 99.746 99.881 99.591 6.77

2 Arbol de decisiones C4.5/ 99.7352 64.23
J48
Random Forest 0.951 91.5236 88.68 88.04 0.12
Naive Bayes 0.859 80.56
MultiLayer perceptron 0.9856 62.74

5 Arbol de decisiones C4.5/ 98.8 0.02
J48

6 Random Forest 97.49 93.53 97.75 3.1 5.69

7 Random Forest 0.99 99 99

8 Naive Bayes 87.0

9 Naive Bayes 99.8 2.7 0.17
Arbol de decisiones C4.5/ 99.64 0.3 2.61
J48

10 SMO 0.986 98.60 98,6/0.986

11 AdaBoost 98.9 99.61 0.01
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12

13
14

~N B 01O

MultiLayer perceptron te pe
0.8203

0.9878

MultiLayer perceptron
Support Vector Machines
K-NN

Naive Bayes

Naive Bayes

Naive Bayes

Clasificador

Random Forest

Naive Bayes

Arbol de decisiones C4.5/
J48

SMO

AdaBoost

0.986

0.9994
0.9878

MultiLayer perceptron
Support Vector
Machines

K-NN

Precision Exactitud

99.90 99.94
81.61 99.48
99.04 99.24
77.0892
96.8
97
97.3
Sensibilidad (%) /
(%) DR / Recall
99.746 99.881
99.8
99.64
98.60 98.6
98.9 99.61
99.90 99.94
99.04 99.24
77.0892

Especificidad
(%)
99.591

0.52

0.7
0.5
3.1
FPR
(%)

2.7
0.3

0.01

4545.51
3344.90
2939.88

Tiempo
(s)
6.77
0.17
2.61

4545.51
2939.88

Fuente: Elaboracion Propia.
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Anexo 5: Listado de las caracteristicas del conjunto de datos UNSW-NB15

N° Tipo de Caracteristica Descripcién Tipo
Caracteristica
1 Srcip Direccion IP de origen Nominal
2 Sport Numero de puerto de origen Entero
3 Flujo Dstip Direccion IP de destino Nominal
4 Dsport Numero de puerto de destino Entero
5 Proto Protocolo de transaccion Nominal
6 State Indica el estado y su protocolo
dependiente, por ejemplo, ACC, Nominal
CLO, CON, ECO, ECR, FIN,
INT, MAS, PAR, REQ, RST,
TST, TXD, URH, URN, y (-) (si
no se utiliza el estado)
Dur Registrar la duracion total Flotacion
8 Shytes Bytes de la transaccion de Entero
Origen a destino. El total de
bytes de origen
9 Dbytes Destino a los bytes de Entero
Basicas transaccion de origen. Los bytes
de destino
10 Sttl Tiempo de origen a destino para  Entero
valor de vida. Tiempo de origen
a destino para el valor en vivo
11 Ditl Destino al tiempo de origen para  Entero
valor en vivo
12 Sloss Paquetes fuente retransmitidos o Entero
descartados
13 Dloss Paquetes de destino Entero

retransmitidos o descartados
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14 Servicio Http, ftp, smtp, ssh, dns, ftp-data, Nominal
irc y (-) si no se usa mucho el
servicio

15 Sload Fuente de bits por segundo Flotante

16 Dload Bits de destino por segundo Float

17 Spkts Recuento de paquetes de origen  Entero
a destino

18 Dpkts Recuento de paquetes de Entero
destino a origen

19 swin Valor de anuncio de la ventana Integer
TCP de origen

20 dwin Valor de anuncio de la ventana Entero
TCP de destino

21 stcpb Numero de secuencia base de Entero
TCP de origen

22 dtcpb Numero de secuencia base TCP  Entero
de destino

23  Contenido smeansz La Media del tamafio del Entero
paguete de flujo transmitido por
la fuente.

24 dmeansz Media del tamafio del paquete Entero
de flujo transmitido por el dst

25 trans_depth Representa la profundidad Entero
canalizada en la conexion de la
transaccion de solicitud /
respuesta http

26 res_bdy len Tamanfo de contenido real sin Entero
comprimir de los datos
transferidos desde el servicio
http del servidor.

27 Sjit Fuente jitter (mSec). variabilidad Float

del tiempo de ejecucion de los

paquetes. Si el jitter es
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28
29

30
31

32

33

34

35

demasiado grande, no puede
asegurarse que las
informaciones criticas de proceso

lleguen a tiempo.

Tiempo

Djit

Stime

Ltime
Sintpkt

Dintpkt

tcprt

synack

ackdat

Jitter de destino (mSec)

Tiempo de inicio de registro

Record la ultima vez

Hora de llegada del paquete de
origen (mSec)

Hora de llegada del paquete
intermedio de destino (mSec)
Tiempo de ida y vuelta de la
configuraciéon de la conexion
TCP, la suma de 'synack'y
‘ackdat

"Tiempo de configuracion de la
conexion TCP, el tiempo entre
los paquetes SYNy SYN_ACK
"Tiempo de configuracion de la
conexiéon TCP,el tiempo entre los
paguetes SYN_ACK y ACK

Flotador

marca de
tiempo

timestamp

Flotador

Float

Float

Float

Float

36

37

38

39

Propésito
General

iS_sm_ips_ports

ct_state ttl

ct_flw_http_mthd

is_ftp_login

Si las direcciones IP de origen
(1) y de destino (3) son iguales y
los nimeros de puerto (2) (4)
son iguales, esta variable toma
el valor 1 mas 0.

No. para cada estado (6) de
acuerdo con el rango especifico
de valores para el tiempo de
origen / destino para vivir (10)
(112).

No. de flujos que tiene métodos
como Get y Post en el servicio
http.

Si se accede a la sesion ftp por
usuario y contrasefa, entonces 1
mas 0.

Binary

Integer

Entero

Binary
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40

ct_ftp_cmd

No de flujos que tiene un
comando en la sesion ftp.

Entero

41

43

43

44

45

46

a7

48

49

Conexion

Label

ct_srv_src

ct_srv_dst

ct_dst_Itm

ct_src_Itm

ct_src_dport_Itm

ct_dst_sport_Itm

ct_dst_src_Itm

attack cat

Etiqueta

No. de conexiones que contienen el
mismo servicio (14) y direccion de
origen (1) en 100 conexiones segun
la Ultima vez (26).

No. de conexiones que contienen el
mismo servicio (14) y direccion de
destino (3) en 100 conexiones
segun la ultima vez (26).

No. de conexiones de la misma
direccién de destino (3) en 100
conexiones segun la Ultima vez
(26).

No. de conexiones de la misma
direccién de origen (1) en 100
conexiones segun la Ultima vez
(26).

No de conexiones de la misma
direccion de origen (1) y el puerto
de destino (4) en 100 conexiones
segun la dltima vez (26).

No de conexiones de la misma
direccion de destino (3) y el puerto
de origen (2) en 100 conexiones
segun la dltima vez (26).

No de conexiones de la misma
fuente (1) y la direccién de destino
(3) en 100 conexiones segun la
dltima vez (26).

El nombre de cada categoria de
ataque. En este conjunto de datos,
nueve categorias, por ejemplo,
Backdoors, DoS y Exploits

0 para registros normales y 1 para
ataques

Entero

Entero

Entero

Entero

Entero

entero

entero

nominal

binario

Fuente: (Moustafa & Slay, 2015)
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Anexo 6: Listado de las caracteristicas del conjunto de datos Dataset_ddos

N° Caracteristica Descripcion Tipo

1 SRC_ADD Puerto de direccién de origen continuous

2 DES_ADD Puerto de direccion de continuous
destino

PKT_ID Identificador de paquete continuous
FROM_NODE Definir cliente enviando continuous

paquete

5 TO_NODE Definir el paquete receptor continuous
del cliente

6 PKT_TYPE Tipo de paquete basado en continuous
protocolo

7 PKT_SIZE Tamafio total del paquete en  continuous
bytes

8 FLAGS Una cadena de banderade 7 Symbolic
digitos

9 FID Identificador de flujo continuous

10 SEQ_NUMBER Secuencia de numeros continuous

11 NUMBER_OF_PKT Numero total de paquetes continuous

12 NUMBER_OF BYTE Numero total de bytes continuous

13 NODE_NAME_FROM Nombre del cliente que envia Symbolic
el paquete.

14 NODE_NAME_TO Nombre del cliente que recibe Symbolic
el paquete

15 PKT_IN Tiempo total del paquete continuous
dentro de la cola

16 PKT_OUT Tiempo total del paquete continuous
fuera de la cola

17 PKT_R Tiempo de paquete recibido continuous

18 PKT_DELAY_NODE Tiempo de retraso del continuous
paquete dentro del nodo

19 PKT_RATE Tasa media de paquetes continuous
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20
21

22

23

24
25

26

27

28

BYTE_RATE
PKT_AVG_SIZE

UTILIZATION

PKT_DELAY

PKT_SEND_TIME
PKT_RESEVED_TIME

FIRST PKT_SENT

LAST_PKT_RESEVED

PKT_CLASS

Velocidad media de bytes
Tamafio promedio del
paquete
Utilizacion del ancho de
banda

Tiempo total de retraso del

paquete

Hora de envio del paquete.

Tiempo de recepcion del
paquete
Hora del primer paquete
enviado.
Hora del dltimo paquete
recibido
THTTP Flood, SIDDOS,
UDP Flood, and Smurfy

Normal

continuous

continuous

continuous

continuous

continuous

continuous

continuous

continuous

Fuente: (Alkasassbeh, Al-Naymat, Hassanat, & Almseidein, 2016)
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Anexo 7: Listado de las

Dataset_Phishing

caracteristicas del conjunto de datos

N° Cracteristica

Descripcion

1 URL_of Anchor

2 Request_URL

3 Server Form Handle

4 URL_Length

Ul

URL’s having @ symbol

Los enlaces dentro de la pagina web pueden
apuntar a un dominio diferente del dominio escrito

en la barra de direcciones de URL.

La URL de solicitud examina si los objetos externos
contenidos en una péagina web, como imagenes,
videos y sonidos, se cargan desde otro dominio. En
las paginas web legitimas, la direccion de la pagina
web y la mayoria de los objetos incrustados dentro

de la pagina web comparten el mismo dominio.

Una vez que el usuario presentod su informacion; la
pagina web transferira la informacion a un servidor
para que pueda procesarla. Normalmente, la
informacion se procesa desde el mismo dominio
donde se encuentra la pagina web. siendo cargado.
Los phishers recurren para que el controlador de
formularios del servidor esté vacio o la informacion
se transfiera a un lugar diferente al dominio

legitimo.

Los phishers pueden usar una URL larga para
ocultar la parte dudosa en la barra de direcciones.

El uso del simbolo "@" en la URL hace que el
navegador ignore todo lo que precede al simbolo
"@" y la direccién real a menudo sigue al simbolo

II@II.
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6

7

8

Prefix and suffix

Los phishers intentan estafar a los usuarios
cambiando la forma de la URL sospechosa para
gue se vea legitima. Una técnica utilizada es
agregar un prefijo o sufijo a la URL legitima. Por lo

tanto, el usuario puede no notar ninguna diferencia.

IP address:

Sub Domain

El uso de una direccion IP en el nombre de dominio
de la URL es un indicador de que alguien esta
tratando de acceder a la informacion personal. Este
truco involucra enlaces que pueden comenzar con

un

Direccion IP que la mayoria de las empresas ya no
suelen utilizar. En el andlisis de frecuencia
realizado anteriormente, el 20% de los datos
contiene una direccion de "IP" y todos ellos estan

asociados

con sitios web phishy. Una direccion IP es como
http:  //  91.121.10.211/~chems/webscr/verify A
veces, la IP

La direccion se transforma en hexadecimal como
http: //

0x58.0xCC.0xCA.0x62..

Otra técnica utilizada por los phishers para estafar
a los usuarios es agregar un subdominio a la URL
para que los usuarios crean que estan tratando
con un sitio web auténtico. Un ejemplo: http:

Iliwww.paypal.it.asce ndancethe atrearts.co.uk
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9

Website traffic

Los sitios web legitimos generalmente tienen
mucho trafico ya que se visitan con regularidad.
Desde phishing Los sitios web normalmente tienen
una vida relativamente corta; No tienen trafico web
o tienen bajo ranking. Se ha recomendado que una
pagina web legitima tenga un rango menor o igual
a 150,000 en la Base de datos de Alex

10

11

Age of domain

Classe

Sitios web que tienen presencia en linea de
Menos de 1 afo, puede considerarse arriesgado.

Donde los valores "1", "0" y "-1" denotan
"Legitimate", "Suspicious” y "Phishy"

respectivamente.

Fuente: (Mohammad, Thabtah, & McCluskey, 2012)
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Anexo 08: Listado de las
CICAndMal2017

caracteristicas del conjunto de datos

N° Caracteristica Descripcién

1 FlowlID Identifacion del flujo

2  Source IP Ip de Origen

3  Source Port Puerto de origen

4  Destination IP IP de destino

5 Destination Port Puerto de destino

6  Protocol Protocolo

7  Timestamp Marca de tiempo

8  Flow Duration Duracién del flujo

9 Total Fwd Packets Total de paquetes en la direccion de avance
(de origen a destino).

10 Total Backward Packets Tota, de paquetes hacia atrds (destino a
origen).

11 Total Length of Fwd Tamafio total del paquete hacia adelante (de

Packets origen a destino).
12 Total Length of Bwd Tamafo total del paquete hacia atras (destino
Packets a origen).

13 Fwd Packet Length Max  Tamafio maximo del paquete en direccion
hacia adelante

14 Fwd Packet Length Min Tamafio minimo del paquete en direccion
hacia adelante

15 Fwd Packet Length Mean Tamarfio medio del paquete en direccion hacia

adelante

198



16 Fwd Packet Length Std Tamafio de desviacion estandar del paquete
en direccion hacia adelante

17 Bwd Packet Length Max  Tamafio maximo del paquete hacia atras

18 Bwd Packet Length Min Tamafio minimo del paquete hacia atras

19 Bwd Packet Length Mean Tamarfo medio del paguete hacia atras

20 Bwd Packet Length Std Tamafio de desviacion estandar del paquete
en direccion hacia atras

21 Flow Bytes/s Velocidad de bytes de flujo, es eINUmero de
bytes de flujo por segundo

22  Flow Packets/s Velocidad de paquetes de flujo que es el
Numero de paquetes de flujo por segundo.

23  Flow IAT Mean Tiempo medio entre dos flujos.

24 Flow IAT Std Tiempo de desviacion estandar dos flujos

25 Flow IAT Max Tiempo méximo entre dos flujos.

26  Flow IAT Min Tiempo minimo entre dos flujos.

27 Fwd IAT Total Tiempo total entre dos paquetes enviados en
la direccion de avance

28 Fwd IAT Mean Tiempo medio entre dos paquetes enviados en
la direccion de avance

29 Fwd IAT Std Tiempo de desviacién estandar entre dos
paquetes enviados en la direccién de avance

30 Fwd IAT Max Tiempo maximo entre dos paquetes enviados
en la direccion de avance

31 Fwd IAT Min Tiempo minimo entre dos paquetes enviados

en la direccion de avance.
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32 Bwd IAT Total Tiempo total entre dos paquetes enviados
hacia atréas.

33 Bwd IAT Mean Tiempo medio entre dos paquetes enviados
hacia atras

34 Bwd IAT Std Tiempo de desviacion estdndar entre dos
paquetes enviados hacia atras

35 Bwd IAT Max Tiempo maximo entre dos paquetes enviados
hacia atras

36 Bwd IAT Min Tiempo minimo entre dos paquetes enviados
hacia atras.

37 Fwd PSH Flags Numero de veces que se establecié el
indicador PSH en paquetes que viajan en la
direccion de avance (0 para UDP)

38 Bwd PSH Flags Numero de veces que se establecio el
indicador PSH en paquetes que viajan en la
direccién hacia atras (0 para UDP)

39 Fwd URG Flags Numero de veces que se establecidé el
indicador URG en paquetes que viajan en la
direccion de avance (0 para UDP)

40 Bwd URG Flags Numero de veces que el indicador URG se
configur6 en paquetes que se desplazan hacia
atras (0 para UDP)

41 Fwd Header Length Total de bytes utilizados para los encabezados
en la direccion de avance

42 Bwd Header Length Total de bytes utilizados para los encabezados
en la direccion hacia atraz

43 Fwd Packets/s Numero de paquetes hacia adelante por

segundo
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44

45

46

47

48

49

50

51

52

53

54

55

56

57

58

59

60

61

Bwd Packets/s

Min Packet Length
Max Packet Length
Packet Length Mean
Packet Length Std
Packet Length Variance
FIN Flag Count

SYN Flag Count
RST Flag Count
PSH Flag Count
ACK Flag Count
URG Flag Count
CWE Flag Count
ECE Flag Count
Down/Up Ratio
Average Packet Size

Avg Fwd Segment Size

Avg Bwd Segment Size

Numero de paquetes hacia atras por segundo
Longitud minima de un flujo

Longitud maxima de un flujo

Longitud media de un flujo

Longitud de desviacion estandar de un flujo
Tiempo minimo de llegada entre paquetes.
Numero de paqguetes con FIN

Numero de paquetes con SYN

Numero de paquetes con RST

Numero de paquetes con PUSH

Numero de paquetes con ACK

Numero de paquetes con URG

Numero de paquetes con CWE

Numero de paquetes con ECE

Descargar y subir el ratio

Tamafio promedio del paquete

Tamafo promedio observado en la direccion

hacia adelante

Tamano medio observado en la direccién

hacia atras.

62

63

Fwd Header Length

Fwd Avg Bytes/Bulk

Longitud del encabezado en la direccion de

avance

Numero promedio de bytes de velocidad

masiva en la direccidén de avance
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64

65

66

67

68

69

70

71

72

73

74

75

76

Fwd Avg Packets/Bulk

Fwd Avg Bulk Rate

Bwd Avg Bytes/Bulk

Bwd Avg Packets/Bulk

Bwd Avg Bulk Rate

Subflow Fwd Packets

Subflow Fwd Bytes

Subflow Bwd Packets

Subflow Bwd Bytes

Init_Win_bytes_forward

Init_Win_bytes_backward

act_data_pkt_fwd

min_seg_size forward

Numero promedio de paquetes a granel en la

direcciéon de avance

Numero promedio de tasa de volumen en la

direccién de avance

Numero promedio de bytes de velocidad

masiva en la direccién hacia atras

Numero promedio de paquetes a granel en la

direcciéon hacia atras

Numero promedio de tasa de volumen en la

direccion hacia atras

El ndmero promedio de paquetes en un

subflujo en la direccion de avance

El nimero promedio de bytes en un subflujo en

la direccion de avance

El ndmero promedio de paquetes en un

subflujo en la direccion hacia atras

El nimero promedio de bytes en un subflujo en

la direccién hacia atras

El nimero total de bytes enviados en la

ventana inicial en la direcciéon de avance

El ndmero total de bytes enviados en la

ventana inicial en la direccién hacia atras

Recuento de paquetes con al menos 1 byte de
carga util de datos TCP en la direccion de

avance

Tamafio minimo del segmento observado en la

direccion hacia adelante
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77 Active Mean Tiempo medio que un flujo estuvo activo antes
de estar inactivo

78 Active Std Tiempo de desviacién estandar que un flujo
estuvo activo antes de estar inactivo

79  Active Max Tiempo maximo que un flujo estuvo activo
antes de estar inactivo

80 Active Min Tiempo minimo que un flujo estuvo activo
antes de estar inactivo

81 Idle Mean Tiempo medio que un flujo estuvo inactivo
antes de activarse

82 Idle Std Tiempo de desviacion estandar de un flujo
inactivo antes de activarse

83 Idle Max Tiempo maximo que un flujo estuvo inactivo
antes de activarse

84 Idle Min Tiempo minimo que un flujo estuvo inactivo
antes de activarse

85 Label Charge, Jisut, Koler, Lockerpin, pletor,

PornDroid, RansomBO, Simplocker,Svpeng y

WannaLocker

Fuente: (Arash, Andi, Laya, & Ali, 2018)

203



Anexo 9: Lista de caracteristicas de Dataset_Attack 2018

o N o o A W N B

10

11

12

13

14

15

16

17

18

Caracteristica
Source_IP
Source_Port
Destination_IP
Destination_Port
Protocol
Timestamp
Flow_Duration
Total Fwd_Packets

Total _Backward Packe
ts
Total_Length_of Fwd_
Packets
Total_Length_of Bwd_
Packets
Fwd_Packet_Length M
ax
Fwd_Packet_Length M
in
Fwd_Packet_Length_M
ean
Fwd_Packet_Length_S
td
Bwd_Packet_Length_
Max
Bwd_Packet_Length_
Min
Bwd_Packet_Length_
Mean

Descripcién

Ip de Origen

Puerto de origen

IP de destino

Puerto de destino

Protocolo

marca del tiempo

Duracion del flujo

Total de paquetes en la direccién de avance (de
origen a destino).

Total de paquetes hacia atras (destino a origen).

Tamano total del paquete hacia adelante (de origen a

destino).

Tamaiio total del paquete hacia atras (destino a
origen).

Tamafio maximo del paquete en direccion hacia
adelante

Tamafio minimo del paquete en direccion hacia
adelante

Tamafio medio del paquete en direccién hacia
adelante

Tamafio de desviacion estandar del paquete en
direccion hacia adelante

Tamafio maximo del paquete hacia atras

Tamafio minimo del paquete hacia atras

Tamafio medio del paquete hacia atras
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19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

Bwd_Packet _Length_S

td
Flow_Bytes/s

Flow_Packets/s

Flow_IAT_Mean

Flow IAT_Std

Flow_IAT_Max

Flow IAT _Min

Fwd_IAT_Total

Fwd_IAT_Mean

Fwd_IAT_Std

Fwd_IAT _Max

Fwd_IAT_Min

Bwd_IAT_Total

Bwd_IAT_Mean

Bwd_IAT_Std

Bwd_IAT_Max

Bwd_IAT_Min

Fwd_PSH_Flags

Tamarfio de desviacion estandar del paquete en
direccion hacia atras

Velocidad de bytes de flujo, es el nUmero de
paquetes transferidos por segundo.

Velocidad de paquetes de flujo que es el nimero de
paquetes transferidos por segundo.

Tiempo medio entre dos flujos.

Tiempo de desviacion estandar dos flujos

Tiempo maximo entre dos flujos.

Tiempo minimo entre dos flujos.

Tiempo total entre dos paquetes enviados en la
direccion de avance

Tiempo medio entre dos paquetes enviados en la
direccion de avance

Tiempo de desviacion estandar entre dos paquetes
enviados en la direccion de avance

Tiempo maximo entre dos paquetes enviados en la
direccion de avance

Tiempo minimo entre dos paquetes enviados en la
direccion de avance.

Tiempo total entre dos paguetes enviados hacia
atras.

Tiempo medio entre dos paquetes enviados hacia
atras

Tiempo de desviacion estandar entre dos paquetes
enviados hacia atras

Tiempo maximo entre dos paquetes enviados hacia
atras

Tiempo minimo entre dos paquetes enviados hacia
atras.

Numero de veces que se establecio el indicador PSH

en paquetes que viajan en la direccion de avance (0

para UDP)
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37

38

39

40

41

42
43
44
45
46
47
48

49
50
51
52
53
54
55
56
57
58
59

Bwd_PSH_Flags

Fwd_URG_Flags

Bwd_URG_Flags

Fwd_Header_Length

Bwd_Header_Length

Fwd_Packets/s
Bwd_Packets/s
Min_Packet_Length
Max_Packet_Length
Packet_Length_Mean
Packet_Length_Std
Packet_Length_Varian
ce

FIN_Flag_Count
SYN_Flag_Count
RST_Flag_Count
PSH_Flag_Count
ACK_Flag_Count
URG_Flag_Count
CWE_Flag_Count
ECE_Flag_Count
Down/Up_Ratio
Average Packet_Size
Avg_Fwd_Segment_Si

ze

NuUmero de veces que se establecio el indicador PSH
en paguetes que viajan en la direccion hacia atras (0
para UDP)

Numero de veces que se establecio el indicador
URG en paquetes que viajan en la direccion de
avance (0 para UDP)

Numero de veces que el indicador URG se configuro
en paquetes que se desplazan hacia atras (0 para
UDP)

Total de bytes utilizados para los encabezados en la
direccion de avance

Total de bytes utilizados para los encabezados en la
direccion hacia atras.

Numero de paquetes hacia adelante por segundo
NUmero de paquetes hacia atras por segundo
Longitud minima de un flujo

Longitud maxima de un flujo

Longitud media de un flujo

Longitud de desviacion estandar de un flujo

Tiempo minimo de llegada entre paquetes.

Numero de paquetes con FIN
Numero de paquetes con SYN
Numero de paquetes con RST
Numero de paquetes con PUSH
Numero de paquetes con ACK
Numero de paquetes con URG
Numero de paquetes con CWE
Numero de paquetes con ECE
Descargar y subir el ratio
Tamafio medio del paquete.
Tamafio promedio observado en la direccion hacia

adelante
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60

61
62

63

64

65

66

67

68

69

70

71

72

73

74

75

76

Avg_Bwd_Segment_Si
ze
Fwd_Header_Length.1
Fwd_Avg_Bytes/Bulk
Fwd_Avg_Packets/Bulk
Fwd_Avg Bulk_Rate
Bwd_Avg_Bytes/Bulk
Bwd_Avg_Packets/Bul
k

Bwd_Avg_Bulk_Rate
Subflow_Fwd_Packets
Subflow_Fwd_Bytes
Subflow_Bwd_Packets
Subflow_Bwd_Bytes
Init_Win_bytes_forward
Init_ Win_bytes backwa
rd

act_data_pkt_fwd

min_seg_size forward

Active_Mean

Tamarfo medio observado en la direccion hacia
atras.

Longitud del encabezado en la direccién de avance
Numero promedio de bytes de velocidad masiva en
la direccion de avance

Numero promedio de paquetes a granel en la
direccion de avance

Numero promedio de tasa de volumen en la direccion
de avance

Numero promedio de bytes de velocidad masiva en
la direccion hacia atras

Numero promedio de paquetes a granel en la
direccion hacia atras

Numero promedio de tasa de volumen en la direccion
hacia atras

El nimero promedio de paquetes en un subflujo en la
direccion de avance

El nimero promedio de bytes en un subflujo en la
direccion de avance

El nimero promedio de paquetes en un subflujo en la
direccion hacia atras

El nimero promedio de bytes en un subflujo en la
direccion hacia atras

El nimero total de bytes enviados en la ventana
inicial en la direccién de avance

El numero total de bytes enviados en la ventana
inicial en la direccion hacia atras

Recuento de paquetes con al menos 1 byte de carga
util de datos TCP en la direccion de avance

Tamafio minimo del segmento observado en la
direccion hacia adelante

Tiempo medio que un flujo estuvo activo antes de

estar inactivo
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77

78

79

80

81

82

83

84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101

102

Active_Std

Active_Max

Active_Min

Idle_Mean

Idle_Std

Idle_Max

Idle_Min

PKT_ID

FROM_NODE
TO_NODE

PKT_SIZE
SEQ_NUMBER
NUMBER_OF_PKT
NUMBER_OF _BYTE
PKT_IN

PKT_OUT

PKT R
PKT_DELAY_NODE
PKT_RATE
BYTE_RATE
UTILIZATION
PKT_DELAY
PKT_SEND_TIME
PKT_RESEVED_TIME
FIRST_PKT_SENT
LAST PKT_RESEVED

Tiempo de desviacion estandar que un flujo estuvo
activo antes de estar inactivo

Tiempo maximo que un flujo estuvo activo antes de
estar inactivo

Tiempo minimo que un flujo estuvo activo antes de
estar inactivo

Tiempo medio que un flujo estuvo inactivo antes de
activarse

Tiempo de desviacion estandar de un flujo inactivo
antes de activarse

Tiempo maximo que un flujo estuvo inactivo antes de
activarse

Tiempo minimo que un flujo estuvo inactivo antes de
activarse

Identificador de paquete

Definir cliente enviando paquete

Definir el paquete receptor del cliente

Tamafio total del paquete en bytes

Secuencia de numeros

Numero total de paquetes

Numero total de bytes

Tiempo total del paquete dentro de la cola

Tiempo total del paquete fuera de la cola

Tiempo de paquete recibido

Tasa media de paguetes

Velocidad media de bytes

Tamafio promedio del paquete

Utilizacion del ancho de banda

Tiempo total de retraso del paquete

Hora de envio del paquete.

Tiempo de recepcion del paquete

Hora del primer paquete enviado.

Hora del ultimo paquete recibido
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103

104

105
106
107
108

109
110
111
112
113
114
115

116

117

118
119
120
121

122

State

sttl

dttl
sloss
dloss

service

Sload
Dload

swin

dwin

stcpb

dtcpb
trans_depth

res_bdy len

Sjit

Djit
Ltime
Sintpkt
Dintpkt

tcprtt

Indica el estado y su protocolo dependiente, por
ejemplo, ACC, CLO, CON, ECO, ECR, FIN, INT,
MAS, PAR, REQ, RST, TST, TXD, URH, URN, y (-)
(si no se utiliza el estado)

Tiempo de origen a destino para valor de vida.
Tiempo de origen a destino para el valor en vivo
destino al tiempo de origen para valor en vivo
paguetes fuente retransmitidos o descartados
paquetes de destino retransmitidos o descartados
http, ftp, smtp, ssh, dns, ftp-data, irc y (-) si no se
usa mucho el servicio

Fuente de bits por segundo

bits de destino por segundo

valor de anuncio de la ventana TCP de origen
valor de anuncio de la ventana TCP de destino
namero de secuencia base de TCP de origen
namero de secuencia base TCP de destino
Representa la profundidad canalizada en la
conexion de la transaccion de solicitud / respuesta
http

Tamano de contenido real sin comprimir de los
datos transferidos desde el servicio http del servidor.
Fuente jitter (mSec).variabilidad del tiempo de
ejecucion de los paquete. Si el jitter es demasiado
grande, no puede asegurarse que las informaciones
criticas de proceso lleguen a tiempo.

jitter de destino (mSec)

tiempo de inicio de registro

Hora de llegada del paquete de origen (mSec)
Hora de llegada del paquete intermedio de destino
(mSec)

Tiempo de ida y vuelta de la configuracion de la
conexion TCP, la suma de 'synack' y 'ackdat’
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123

124

125

126

127

128

129

130

131

132

133

134

135

synack

ackdat

IS_sm_ips_ports

ct_state ttl

ct_flw_http_mthd

is_ftp_login

ct_ftp_cmd

ct_srv_src

ct_srv_dst

ct_dst_Itm

ct_src_Itm

ct_src_dport_Itm

ct_dst_sport_Itm

Tiempo de configuracion de la conexion TCP, el
tiempo entre los paquetes SYN y SYN_ACK
Tiempo de configuracion de la conexion TCP, el
tiempo entre los paquetes SYN_ACK y ACK
Si las direcciones IP de origen (1) y de destino (3)
son iguales y los numeros de puerto (2) (4) son
iguales, esta variable toma el valor 1 més 0.

No. para cada estado (6) de acuerdo con el rango
especifico de valores para el tiempo de origen /
destino para vivir (10) (11).

No. de flujos que tiene métodos como Get y Post en
el servicio http.

Si se accede a la sesion ftp por usuario y
contrasefa, entonces 1 mas O.

No de flujos que tiene un comando en la sesion ftp.
No. de conexiones que contienen el mismo servicio
(14) y direccion de origen (1) en 100 conexiones
segun la ultima vez (26).

No. de conexiones que contienen el mismo servicio
(14) y direccion de destino (3) en 100 conexiones
segun la ultima vez (26).

No. de conexiones de la misma direccion de destino
(3) en 100 conexiones segun la dltima vez (26).

No. de conexiones de la misma direccion de origen
(1) en 100 conexiones segun la dltima vez (26).

No de conexiones de la misma direccion de origen
(1) y el puerto de destino (4) en 100 conexiones
segun la dltima vez (26).

No de conexiones de la misma direccion de destino
(3) y el puerto de origen (2) en 100 conexiones

segun la ultima vez (26).
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136 ct_dst _src_Itm

137 SFH

138 popUpWidnow

139 SSLfinal_State

140 Request_URL

No de conexiones de la misma fuente (1) y la
direccion de destino (3) en 100 conexiones segun la
ultima vez (26).

Los SFH gue contienen una cadena vacia o "about:
blank™" se consideran dudosos porque se debe tomar
una accion sobre la informacién presentada.
Ademaés, si el nombre de dominio en SFHs es
diferente del nombre de dominio de la pagina web,
esto revela que la pagina web es sospechosa porque
la informacién enviada rara vez es manejada por
dominios externos.

Es inusual encontrar un sitio web legitimo que solicite
a los usuarios que envien su informacion personal a
través de una ventana emergente. Por otro lado, esta
funcién se ha utilizado en algunos sitios web
legitimos y su objetivo principal es advertir a los
usuarios sobre actividades fraudulentas o emitir un
anuncio de bienvenida, aunque no se solicitd
informacion personal a través de estas ventanas
emergentes.

Un ancla es un elemento definido por la etiqueta <a>.
Esta caracteristica se trata exactamente como "URL
de solicitud". Sin embargo, para esta funcion,
examinamos: 1. Si las etiquetas <a>y el sitio web
tienen nombres de dominio diferentes. Esto es
similar a la funcion de solicitud de URL. 2. Si el ancla
no se enlaza con ninguna pagina web, por ejemplo:
A. <a href=templace> B. <a href==##contentlD> C.
<a href==## skipva> D. <a href = "JavaScript :: void
(0)">
La URL de solicitud examina si los objetos externos
contenidos en una pagina web, como imagenes,

videos y sonidos, se cargan desde otro dominio. En
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141 URL_of Anchor

142 web _traffic

143 URL_Length

las paginas web legitimas, la direccion de la pagina
web y la mayoria de los objetos incrustados dentro
de la pagina web comparten el mismo dominio.

La existencia de HTTPS es muy importante para dar
la impresion de legitimidad del sitio web, pero esto
claramente no es suficiente. Los autores en
(Mohammad, Thabtah y McCluskey 2012)
(Mohammad, Thabtah y McCluskey 2013) sugieren
verificar el certificado asignado con HTTPS, incluida
la extension del emisor del certificado de fideicomiso
y la antigiiedad del certificado. Las Autoridades de
Certificacion que estan constantemente listadas
entre los nombres mas confiables incluyen:
"GeoTrust, GoDaddy, Network Solutions, Thawte,
Comodo, Doster y VeriSign". Ademas, al probar
nuestros conjuntos de datos, encontramos que la
edad minima de un certificado acreditado es de dos
anos.

Esta funcién mide la popularidad del sitio web al
determinar el nimero de visitantes y el nimero de
paginas que visitan. Sin embargo, dado que los sitios
web de suplantaciéon de identidad (phishing) viven
durante un breve periodo de tiempo, es posible que
la base de datos de Alexa no los reconozca (Alexa
the Web Information Company, 1996). Al revisar
nuestro conjunto de datos, encontramos que en los
peores escenarios, los sitios web legitimos se
encuentran entre los 100.000 principales. Ademas, si
el dominio no tiene trafico o no esta reconocido por la
base de datos de Alexa, se clasifica como "Phishing".
De lo contrario, se clasifica como “Sospechoso”.

Los phishers pueden usar una URL larga para
ocultar la parte dudosa en la barra de direcciones.
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Los resultados mostraron que si la longitud de la
URL es mayor o igual a 54 caracteres, la URL se
clasifica como phishing

144 age_of domain Esta caracteristica se puede extraer de la base de
datos WHOIS (Whois 2005). La mayoria de los sitios
web de phishing viven por un corto periodo de
tiempo. Al revisar nuestro conjunto de datos,
encontramos que la edad minima del dominio
legitimo es de 6 meses.

145 having_IP_Address Se utiliza una direccion IP como alternativa del
nombre de dominio en la URL.

146 Clase Exploits: 1, Backdoor: 2, Smurf:3, UDP-Flood: 4,
SIDDOS:5, HTTP-FLOOD:6, Ransomware:7,
Phishing:8.

Fuente: Elaboracion propia.
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Actual

Anexo 10: Matriz de Confusién Multiclase de Maquinas de Soporte Vectorial usando PCYM

Prediccion
. HTTP- I
Clase Backdoor | Exploits Flood Phishing [ Ransomware| SIDDOS Smurf UDP-Flood
Backdoor 4 69 0 0 0 0 0 0
Exploits 0 9 0 0 0 0 0 0
HTTP-Flood 0 0 0 0
Phishing 0 0 0 0
Ransomware 0 0 104618 0 0
SIDDOS 0 0 0 116
Smurf 0 0 1307
UDP-Flood 0 0 4 0 0 7 44

Fuente: Elaboracion Propia
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Actual

Anexo 11: Matriz de Confusion Multiclase del Perceptrén Multicapa usando PCYM

Prediccion
Clase Backdoor Exploits ﬂ?;l;; Phishing | Ransomware | SIDDOS | Smurf é’lgsd
Backdoor 5 694 0 0 0 0 0 0
Exploits 1 0 0 0
HTTP-Flood 0 69 0 0
Phishing 0 0 0 0
Ransomware 0 0 0 0
SIDDOS 0 0 0 0 0 1 116
Smurf 0 0 12 0 0 121 1318 2358
UDP-Flood 0 0 0 0 0 0 19 60366

Fuente: Elaboracion Propia.
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In [1]:

In [2]:

M In [21]:

In [32]:

out[3z2]:

Anexo 12: Cbédigo de implementacidon del algoritmo Maquinas de Soporte Vectorial

import pandas as pd

from sklearn.model_selection import cross_val_score
from sklearn.medel_selection import train_test split
import seaborn as sb

import matplotlib.pyplot as plt

from pycm import®

import time

from sklearn.multiclass import OneVsRestClassifier
from sklearn.metrics import precision_score, accuracy_score
import psutil

from sklearn.svm import Linearswi

data = pd.read_csv('attackes_2018 finalito.csv")
y = data[ "Etigueta"]
X = data.drop('Etiqueta’, axis = 1)

¥_ftrain, X_test, y_train, y_test = train_test_split (X, y, test _size = @.28, random_state = @)

clasificador = LimearsvCy)

print {clasificador)

start = time.time()

clasificador.fit(X_train,y_train)

end = time.time{)

primt(‘Tiempo del entrenamiento:{@:.2f}seg’.format{end - start})
primt("usc de CPU = {}'.format(psutil.cpu_percent()))

memory =psutil.virtual_memory().used / (1224.2 ** 2)
print(*Consumo de Memoria Fisica= {}°.format(memory))

yv_pred = clasificador.predict{¥_test)
clasificador.score(X_test,y test)

LinearswC{C=1.2, class_weight=None, dual=True, fit_intercept=True,
intercept_scaling=1, loss="squared_hinge', max_iter=128a,
multi_class="ovr", penalty='12", random_state=Ncne, tol-=2.80281,
verbose=0)

Tiempo del entrenamiento:lls.s3seg

Uso de CPU = G7.9

Comsumo de Memoria Fisica= £.979571473271424

8.9815380686412875

Fuente: Elaboracion Propia
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In [2]:

In [3]:

In [£]:

In [5]:

out[s]:

Anexo 13: Cédigo de Implementacién del Algoritmo Perceptrén Multicapa

import pandas as pd

from sklearn.medel selection import cross_val_score
from sklearn.medel_selection import train_test split
import seaborn as sb

import matplotlib.pyplot as plt

from pycm import*

import time

from sklearn.multiclass import OnevsRestClassifier
from sklearn.metrics import precision score, accuracy_score
import psutil

from sklearn.neural_network import MLPClassifier

data = pd.read_csv('attackes_2818_finalito.csv')
y = data["Etigqueta’]
X = data.drop(’Etiqueta’, axis = 1)

X _train, X¥_test, y train, y test = train_test_split (X, y, test _size - @.38, random_state = @)

clasificador = MLPClassifiery)

print {clasificador)

start = time.time()
clasificader.fit(X_train,y_train)

end = time.time()

print( Tiempo del entrenamiento:{@:.2f}seg'.format{end - start})
print{psutil.cpu_percent{))
print(psutil.virtual_memory().used)
print(psutil.cpu_times(})

y_pred = clasificador.predict{x test)
clasificador.score(¥_test,y_test)

MLPClassifier{activation="relu', alpha=2.@081, batch_size="autc', beta_1=-8.9,
beta_2-2.%99, early_stopping=False, epsilon=1le-88,
hidden_layer_sizes=(188,), learning_rate='constant’,
learning_rate_init=2.881, max_iter=288, momentum=a8.3,
nestercvs_momentum=True, power_t=2.5, random_state=None,
shuffle=True, sclver='adam', tol=2.e881, validation_fracticn=0.1,
verbose=False, warm_start=False)

Tiempo del entrenamiento:l41.52seg

44.3

4157788168

scputimes{user=3937.148625, system=2760.734375, idle=21343.3125, interrupt=84.296875, dpc=41.46875)

@, 2817721328804537
Fuente: Elaboracion Propia
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