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ESTUDIO PARA DETECTAR VULNERABILIDADES EN LA SEGURIDAD DEL
SOFTWARE DE LA LINEA DE PRODUCCION DE MICROFORMAS BASADO
EN LA NORMA TECNICA PERUANA NTP ISO/IEC 27001:2014; CASO DE
ESTUDIO CONTRALORIA GENERAL DE LA REPUBLICA DEL PERU.

STUDY TO DETECT VULNERABILITIES IN THE SECURITY OF THE SOFTWARE OF THE
MICROFORTER PRODUCTION LINE BASED ON THE PERUVIAN NTP TECHNICAL
STANDARD NTP ISO / IEC 27001: 2014; CASE STUDY COMPTROLLER GENERAL OF THE
REPUBLIC OF PERU.

Romero Mas, Armando Demetrio.!

RESUMEN

El presente trabajo de investigacion se centra en el estudio para la
deteccion de vulnerabilidades de seguridad del software de la linea de produccion
de microformas de la Contraloria General de la Republica, basado en la exigencia
de los controles de la norma técnica peruana NTP-ISO/IEC 27001:2014.

Se realizaron reuniones con la gerente y supervisores, posteriormente,
para la obtencion de informacion y recoleccion de datos se consider6 el uso de
técnicas de recopilacion de informacion tales como: encuestas, entrevistas y
otros, lograndose determinar las deficiencias para mejorar los niveles de
seguridad y confiabilidad. Los resultados obtenidos de la aplicacion de los
controles establecidos en la Norma técnica permitieron mitigar las
vulnerabilidades de seguridad encontradas, y elaborar como producto final un

Manual de Seguridad de la Informacién.

Palabras Claves: Controles, Estudio, NTP-ISO/IEC 27001:2014, Microformas,

Vulnerabilidades, Seguridad, Software.

! Bachiller en Ingenieria de Sistemas, Escuela Académica Profesional de Ingenieria de Sistemas, Universidad
Sefior de Sipén, Chiclayo, Pert. Email. rmasarmandodeme@crece.uss.edu.pe
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ABSTRACT

The present research focuses on the study for the detection of security
vulnerabilities of the software of the microform production line of the General
Comptroller of the Republic, based on the requirement of the controls of the
Peruvian technical standard NTP-1SO / IEC 27001: 2014.

Meetings were held with the manager and supervisors. Data collection
and collection techniques, such as: surveys, interviews and others were used to
obtain information and data collection, and the deficiencies were identified in order
to improve safety levels and reliability. The results obtained from the application of
the controls established in the Technical Standard allowed to mitigate the security
vulnerabilities found, and to elaborate as a product an Information Security

Manual.

Keywords: Controls, Study, NTP-ISO / IEC 27001: 2014, Microforms,
Vulnerabilities, Security, Software.
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1.1. Problema de investigacion.

La mayoria de las entidades publicas y privadas, dependen de una que otra
tecnologia de informacion como herramienta para lograr los objetivos institucionales o
para el desarrollo de sus procesos; asimismo, tienen que enfrentarse con amenazas y

vulnerabilidades asociadas a los riesgos de la seguridad de la informacion.

La seguridad de la informacién es mas que un problema de seguridad de datos en
computadoras y servidores, se debe tener cuenta que es la informacion de toda una linea de
produccion de informacion confidencial del estado peruano, esta seguridad debe estar
implementada y mejorada continuamente basandose en los requisitos y controles técnicos
de la NTP ISO/IEC 27001:2014, orientada a proteger la propiedad intelectual y la

informacion importante de la organizacion.

La seguridad de informacion se ha visto vulnerada en varias oportunidades,
permitiendo que agentes no autorizados tengan acceso a informacion que se maneja en las

organizaciones, asi como su manipulacion y posterior pérdida.

Aguilar (2011), menciona que: EI sistema automatizado de digitalizacion de
documentos (SADO) ayudara a simplificar el almacenamiento de varios documentos que
se encuentran en forma fisica y a una mejor custodia de la informacion digital, pero no
menciona los riesgos de seguridad a los que se encuentran propensos mencionados
sistemas, por lo que se requiere realizar un estudio para la deteccion de vulnerabilidades
que se pueden presentar en la seguridad de la informacion, teniendo como base normas

establecidas que regulan los requisitos técnicos para la seguridad de la informacion.

Urbina (2012), comenta que el manejo de documentos electronicos es una tendencia
al alza en Chile, sin embargo en la actualidad la mayoria de la documentacién con valor
legal es manejada en papel, no existiendo un procedimiento que permita certificar copias
electronicas de documentos y mucho menos una implementacion adecuada de los sistemas
de seguridad; situacién diferente en nuestro pais, puesto que, la creacion de la NTP

ISO/IEC 27001:2014 se crea con la finalidad de establecer, implementar, mantener y
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mejorar constantemente un sistema de seguridad de la informacion dentro del contexto de

la organizacion.

En el blog “Todos somos vulnerables a los ciberataques™ del periodista Bruno Ortiz
Bisso publicado en el diario EI Comercio con fecha 15 de mayo de 2016, menciona la
desagradable experiencia de Julian, respecto al secuestro de su informacion a traves del
malware ‘ransomware’. Asi como Julidn, miles de personas, empresas, instituciones y
organizaciones publicas y estatales del Per0 y del mundo reciben ataques de
ciberdelincuentes. Segun el boletin de seguridad de enero-marzo del 2016 de la empresa
Kaspersky Labs, en los primeros tres meses del afio se detectd que el 12,3% de sus
usuarios en el Peru fueron atacados (285.004 incidentes). Por su parte, el reporte de
seguridad del 2016 de la compaiiia ESET sefala que el 40% de empresas de 14 paises de
Centro y Sudamérica sufrié algiin incidente relacionado con un ‘malware’ en el altimo

afio. En el caso del Peru, el 51,7% de las empresas padecio este tipo de ataque.

En el Post “Crecen las amenazas en Autolt, propagacion de Houdrat en
Latinoamérica” de la web Welivesecurity.com, publicado el 21 de julio de 2016, nos
menciona que; En el trascurso de los ultimos meses, desde el Laboratorio de Investigacion
de ESET Latinoamérica se ha notado un gran incremento en los ataques dirigidos en
Latinoamérica; uno de los dltimos casos fue Cybergate, uno de los cddigos maliciosos mas
detectados en los ultimos meses en Latinoamérica, el cual se propaga con gran efectividad
principalmente a través de dispositivos extraibles. La amenaza, detectada por las
soluciones de seguridad de ESET como Win32/Houdrat.A, es un archivo ejecutable
desarrollado en Autolt, en un lenguaje de scripting cada vez mas utilizado por los

cibercriminales.

El codigo malicioso fue detectado por primera vez en abril de 2016 y desde
entonces ha afectado a varios paises de Latinoamérica, siendo Peru, Bolivia y Ecuador los
primeros de la lista, con mas del 90% de las detecciones en lo que va del afio. El top 10 de
las detecciones lo completan otros paises de la region como Colombia, México, Argentina,
Chile y Brasil.

El siguiente grafico muestra como la cantidad de detecciones se ha ido incrementando a lo

largo de los Gltimos tres meses:
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Figura 1. Gréfico de incremento porcentual de las detecciones del Win32/Houdrat en Latinoamérica durante los tltimos
tres meses.

Fuente: Welivesecurity

La Entidad requiere asegurar sus activos de informacion con el propdésito de
proteger su exactitud y totalidad con el fin de que los mismos solo sean accesibles por
aquellas personas que estén debidamente autorizadas. La entidad no cuenta con una
metodologia para la identificacion y clasificacion de sus activos de informacion y para la
valoracion y tratamiento de riesgos de seguridad de la informacion, lo que implica, que no

cuenta con una vision global del estado de su seguridad.

Es por tales motivos, que el presente trabajo de investigacion tiene por finalidad
identificar las vulnerabilidades en la seguridad de la linea de produccion de microformas
de la Contraloria Regional de la Republica, basandose en la aplicacion de controles de la
NTP ISO/IEC 27001:2014, para de esa manera asegurar el logro de los niveles de

seguridad y confiabilidad de la informacion.

1.2. Antecedentes de la investigacion.

Guerrero, Garcés, & Mufioz (2015) en su tesis de pregrado “Identificacion de
vulnerabilidades de seguridad en el control de acceso al Sistema de Gestion Documental,
mediante pruebas de testeo de red en la empresa INGELEC S.A.S.”, busca la realizacion
de pruebas de testeo a la red de datos para el diagnostico de vulnerabilidades en el control

de acceso al Sistema de Gestion Documental de la empresa INGELEC S.A.S, de acuerdo
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al dictamen revelado se ejecuta la evaluacion y su impacto, con lo anterior se formaliza un
planteamiento de estrategias de mitigacion de riesgos encontrados para la prevencion y
fortalecimiento de la seguridad en el control de acceso del Sistema de Gestion Documental.
Se empled la aplicacién de software libre OpenVAS (Sistema Abierto para Evaluacion de
Vulnerabilidades), el cual permite evidenciar la seguridad y las vulnerabilidades existentes

en los sistemas de informacion.

Rios (2014) en su investigacion de pregrado “Técnicas y herramientas de analisis
de vulnerabilidades de una red”, ofrece una visién general del estado del conjunto de
herramientas disponibles para el analisis y explotacion de vulnerabilidades en sistemas
informéticos y mas concretamente en redes de ordenadores. Por un lado, ha procedido a
describir analiticamente el conjunto de herramientas de software libre que se ofrecen en la
actualidad para analizar y detectar vulnerabilidades en sistemas informaticos. Se ha
descrito el funcionamiento, las opciones, y la motivacion de uso para dichas herramientas,
comparandolas con otras en algunos casos, describiendo sus diferencias en otros, y
justificando su eleccion en todos ellos. Por otro lado se ha procedido a utilizar dichas
herramientas analizadas con el objetivo de desarrollar ejemplos concretos de uso con sus
diferentes parametros seleccionados observando su comportamiento y tratando de discernir
qué datos son Utiles para obtener informacion acerca de las vulnerabilidades existentes en
el sistema, Ademas, se ha desarrollado un caso practico en el que se pone en préctica el
conocimiento tedrico presentado de forma que el lector sea capaz de asentar lo aprendido
comprobando mediante un caso real la utilidad de las herramientas descritas. Los
resultados obtenidos han demostrado que el analisis y deteccion de vulnerabilidades por
parte de un administrador de sistemas competente permite ofrecer a la organizacion en
cuestion un conjunto de técnicas para mejorar su seguridad informética y asi evitar

problemas con potenciales atacantes.

Tola (2015) En su proyecto de Tesis de grado “Implementacion de un sistema de
gestion de seguridad de la informacion para una empresa de consultoria y auditoria,
aplicando la norma ISO/IEC 27001”; pretende dar una adecuada solucion de seguridad a la
empresa A&CGroup S.A, a través de la implementacion de un Sistema de Seguridad de la
Informacién (SGSI), tomando como base estandar la norma 1SO 27001:2005. Tom6 como
punto de partida la revision de los conceptos basicos que le van a permitir tener una vision

clara del conjunto de acciones necesarias para que la entidad involucrada pueda contar con
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un sistema para la seguridad y gestion de riesgos de la informacién. Por otra parte,
presentd los antecedes de su proyecto, tales como la descripcion del problema, la solucién
de propuesta, y los objetivos correspondientes. Luego detalla el levantamiento de
informacion necesaria para la implementacion del SGSI, y describe los tipos de
metodologia a utilizar, teniendo como principales referentes la metodologia PDCA,
metodologia para la gestion de riesgos, y metodologia MAGERIT; lo cual en conjunto, le
permitié que una vez identificados los riesgos a los que se encontraban expuestos los
activos de informacion, la organizacion debe implementar controles o salvaguardas,

teniendo presente analizar el costo beneficio de la implementacion de estos.

Cavalcanti (2012) en su tesis de pregrado “Sistema para el andlisis y Gestion de
riesgos”’, propone mejorar el manejo de riesgos para la empresa GMD S.A, a través de una
secuencia de actividades humanas que incluye, evaluacion de riesgos, estrategias de
desarrollo, mitigacion del riesgo, todo esto, utilizando un seguimiento y control de riesgos.
Las estrategias incluyen transferir el riesgo a otra parte, evadir el riesgo, reducir los efectos

negativos del riesgo y aceptar algunas o todas las consecuencias de un riesgo particular.

Ademas, disefid un nuevo material que refleja el crecimiento de los conocimientos
y practicas en el manejo de gestion de riesgos en seguridad de la informacion, se
documento las practicas, herramientas, técnicas y otros elementos pertinentes generalmente

reconocidos como buenas précticas.

El beneficio por parte de la empresa GMD fue obtener una evaluacion de riesgos
mediante un sistema Web, manteniendo las técnicas y practicas que se realizan en este
momento de forma manual. Generando asi los medios para evaluar las amenazas existentes

de una forma adecuada y eficiente

1.3.  Aspectos tedricos

En la presente investigacion se hace uso de los siguientes conceptos tales como:
Seguridad Informética, Seguridad en los Sistemas Informaticos, Propiedades de la
Seguridad Informatica, Objetivos de la Seguridad, Términos de Riesgos, Factores de
Riesgos, Analisis del Riesgo y su Evaluacion, Medidas de Seguridad, Estandarizacion
y Seguridad de las Tecnologia de Informacion, Sistema de Gestion de Seguridad de la

Informacion, y Herramientas para el Analisis de Riesgo entre otros.
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Seguridad Informatica

Segun Alexander (2007), Define a la seguridad como aquellas reglas técnicas y
actividades destinadas a prevenir, proteger y resguardar lo que es considerado como
susceptible de robo, pérdida o dafio, ya sea de manera personal, grupal o empresarial, por
esta razon la informacion es el elemento principal a proteger, resguardar y recuperar en

las Instituciones Militares.

Es necesario considerar otras definiciones importantes al momento de hablar de

seguridad informatica, estas son:

Activo: Recurso del sistema de informacion o relacionado con éste, necesario para que la
organizacion funcione correctamente y alcance los objetivos propuestos. Cualquier cosa
que tenga valor para la organizacion.

Amenaza: Es un evento que puede desencadenar un incidente en la organizacion,

produciendo dafios materiales o pérdidas inmateriales en sus activos.

Impacto: Consecuencia de la materializacién de una amenaza.

Riesgo: Posibilidad de que se produzca un impacto determinado en un activo, en un

dominio o en toda la organizacion.

Vulnerabilidad: Posibilidad de ocurrencia de la materializacién de una amenaza sobre

un activo.

Ataque: Evento, exitoso o0 no, que atenta sobre el buen funcionamiento del sistema.

Desastre o Contingencia: Interrupcion de la capacidad de acceso a informacion y
procesamiento de la misma a traves de computadoras necesarias para la normal operacion

de un negocio.

Un riesgo y una vulnerabilidad se podrian englobar en un mismo concepto, una
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definicion méas informal denota la diferencia entre riesgo y vulnerabilidad, de modo que

la vulnerabilidad est4 ligada a una amenaza y el riesgo a un impacto.

En el area de informatica, existen varios riesgos tales como: ataque de virus,
cddigos maliciosos, gusanos, caballos de Troya y hackers; no obstante, con la adopcién
de Internet como instrumento de comunicacion y colaboracion, los riesgos han
evolucionado vy, ahora, las empresas deben enfrentar ataques de negacién de servicio y
amenazas combinadas; es decir, la integracion de herramientas automaticas de "hackeo",
accesos no autorizados a los sistemas y capacidad de identificar y explotar las
vulnerabilidades de los sistemas operativos o aplicaciones para dafiar los recursos

informaticos.

Para los ataques de negacion de servicio, el equipo de computo ya no es un
blanco, es el medio a través del cual es posible afectar todo el entorno de red; es decir,
anular los servicios de la red, saturar el ancho de banda o alterar el WebSite de la

institucion. Los riesgos estan en la red y en menor grado en la computadora.

En las Instituciones Militares se protegera la informacion que se trasmite a través
del Sistema de Comunicaciones para la utilizacion de los Sistemas Informaticos por parte

de los usuarios de los Repartos Militares.

Seguridad en los sistemas informaticos

Segun Hernandez (2003), La alta informatizacion de la sociedad actual ha
conllevado el aumento de los denominados delitos informaticos, por lo cual sefiala que un
sistema informatico es seguro si se puede confiar en él y si se comporta de acuerdo a lo

esperado.

La seguridad en los sistemas informaticos es un conjunto de soluciones técnicas,
métodos y planes con el objetivo de que la informacién que trata los sistemas
informaticos sea protegida, asi como establecer un plan de seguridad en el cual se definan

las necesidades y objetivos en cuestiones de seguridad.

Es primordial indicar que la seguridad genera un costo y que la seguridad absoluta
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es imposible, por tal motivo se debe definir cudles son los objetivos y a qué nivel de
seguridad se quiere llegar, por lo tanto, la seguridad en los sistemas informéticos de las

instituciones militares se tiene que planificar haciendo un anélisis del costo-beneficio.

Propiedades de la seguridad informaética
Segun Alexander (2007), Se tomara en cuenta las definiciones sobre los atributos

0 propiedades principales que debe brindar un sistema de seguridad:

Confidencialidad:
Controlar quién puede leer la informacion (acceso) e impedir que informacion
confidencial sea entregada a receptores no autorizados. Propiedad de que la informacién

no esta disponible o divulgada a individuos, entidades o procesos no autorizados.

Disponibilidad:

Asegurar que los sistemas trabajen prontamente con un buen desempefio y
garantizar proteccion y recuperacion del sistema en caso de ataque o desastre. Propiedad
de estar accesible y utilizable bajo demanda de una entidad autorizada.

Integridad:

Asegurar que la informacién recibida sea exactamente igual a la informacion
enviada, es decir que no ha sido dafada por errores de transmision o alterada
intencionalmente en su contenido o0 en su secuencia. Propiedad de salvaguardar la

exactitud y la totalidad de los activos.

Autenticidad:
Garantizar que la informacion no es una réplica de informacion vieja la cual se
quiere hacer pasar por informacién fresca, y que efectivamente proviene de una fuente

genuina.

Identificacion y control de acceso:
Verificar la identidad de las personas. Autorizar y controlar quién y como se

accede a los datos y los recursos de un sistema.
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La confidencialidad y el control de acceso trabajan conjuntamente para proteger la
informacién contra personas no autorizadas, mientras que permiten que los usuarios
autorizados tengan acceso utilizando técnicas de identificacion, usualmente por medio del

nombre de usuario (username) mas su contrasefia (password).

La integridad se garantiza por medio de bits de chequeo (checksums) que se
afiaden a la informacién y la autenticidad por medio de extractos (hash) y otros

mecanismos.

Términos de riesgo
Segun Freitas (2009), La problematica en la seguridad de la informacion ha sido
enfrentada con criterios tomados de otras disciplinas. Estos enfoques han dado lugar al uso

de términos diferentes con significados no muy claros, tales como los siguientes casos:

a) Valorizacion del riesgo:
Analizar las amenazas a un sistema de informacién, las vulnerabilidades del
mismo y el impacto potencial si se concretan dichas amenazas.

b) Evaluacion del riesgo:
Evaluacion del riesgo respecto algun criterio de seguridad, por ejemplo, una

norma.

c) Andlisis de riesgo:
Identificacion y valuacion de los niveles de riesgo de activos, amenazas y

vulnerabilidades.

d) Gestion de riesgo:

Determinacion de la estrategia efectiva en costo, del tratamiento y procedimientos
a aplicar a partir de los resultados de la valuacion, por ejemplo: 1) Aceptarlos, 2)
Minimizarlos, identificando, seleccionando e implementando contramedidas

(salvaguardas) para su reduccién a niveles aceptables, y 3) Transferirlos.
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Factores de riesgo:

Segun Alexander (2007), El riesgo es la combinacién de una amenaza que
aprovecha alguna vulnerabilidad de un activo para impactarlo y causarle dafio, sefiala los
siguientes factores de riesgos:

Activos:

Cualquier bien que necesite proteccion, frente a posibles situaciones de pérdida de
condiciones como son la Confidencialidad, Integridad o Disponibilidad. La
confidencialidad es la propiedad de que la informacién no est& disponible o divulgada a
individuos, entidades o procesos no autorizados, la integridad es la propiedad de
salvaguardar la exactitud y la totalidad de los activos y la disponibilidad es la propiedad
de estar accesible y utilizable bajo demanda de una entidad autorizada.

Un activo de informacién es algo a lo que una institucidn le asigna un valor y, por
lo tanto, la organizacion debe proteger. Asimismo, los clasifica en las siguientes
categorias:

Activos de informacion (Datos, manuales de usuarios)
Documentos de papel (contratos)

Activos de software (aplicacion, software de sistemas)
Activos fisicos (computadoras, medios magnéticos)
Personal (Clientes, personal)

Imagen de la institucion y reputacion

Servicios (comunicaciones)

Como se observa, los activos de informacion son muy amplios es por eso que
sefala, que se debe realizar un correcto analisis y una evaluacion del riesgo y establecer
adecuadamente el modelo 1SO 27001:2005.

En las Instituciones Militares, el proceso de identificacion y de tasacion de activos
debe realizarlo un grupo multidisciplinario compuesto por personas involucradas en los

procesos y subprocesos que abarca el alcance del modelo.
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Los activos se consideran y categorizar por su criticidad en cuanto a lo que
significan para las operaciones. El andlisis tiende a establecer una cantidad de niveles que

generalmente no baja de cinco y que en algunos casos puede llegar a diez.

Vulnerabilidades:
Son los puntos débiles relacionados con los activos organizacionales,

operacionales, fisicos y de sistemas TI en las Instituciones.

Los niveles de vulnerabilidad se pueden estimar en funcion de: severidad, dado
por los recursos necesarios para aprovechar la vulnerabilidad y el efecto en el activo, y el
grado de exposicion, extension del efecto bésico, facilitando la explotacion de otras

vulnerabilidades del mismo activo y/o se extiende a otros activos.

Las amenazas son acciones que pueden causar dafio en un activo de las
Instituciones Militares. Se las puede clasificar por fuerza mayor, deficiencias

organizacionales, fallas humanas, fallas técnicas y actos deliberados.

Los niveles de vulnerabilidad pueden estimarse de acuerdo a la capacidad y
motivacion del agente provocador, la concrecion de una amenaza provoca un impacto en
un activo, dicho impacto y la probabilidad de ocurrencia a lo largo del tiempo pueden

usarse como medida del efecto de una amenaza.

Analisis del riesgo y su evaluacion

El analisis del riesgo es la utilizacion sistematica de la informacion para
identificar las fuentes y estimar el riesgo (NTE INEN, ISO/IEC 27002:2009, 2009). El
objetivo del analisis del riesgo es identificar y calcular los riesgos basados en la

identificacion de los activos, y en el célculo de las amenazas y vulnerabilidades.

Los riesgos se calculan de la combinacion de los valores de los activos, que
expresan el impacto de pérdidas por confidencialidad, integridad y disponibilidad y del
calculo de la posibilidad de que amenazas y vulnerabilidades relacionadas se junten y

causen un incidente.
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En las Instituciones Militares una vez efectuado el calculo del riesgo por cada
activo, en relacion de su amenaza, se debe determinar cuales son aquellas amenazas

cuyos riesgos son los mas significativos, este proceso se denomina evaluacion del riesgo.

Luego de analizar el riesgo, se debe iniciar un proceso de toma de decisiones con
respecto a como se trataré el riesgo, la decision esté influenciada por dos factores:

El posible impacto si el riesgo se pone de manifiesto

Qué tan frecuente puede suceder, estos factores dan una idea de la pérdida
esperada si el riesgo ocurriera, si nada se hiciera para mitigar este riesgo.

Se debe seguir las siguientes estrategias para el tratamiento del riesgo:

Reduccion del riesgo:

Para todos aquellos riesgos donde la opcion de reducirlos se ha tomado, se deben
implementar controles apropiados para poder reducirlos al nivel que se haya definido
como aceptable.

Estos controles pueden reducir el riesgo estimado en dos maneras: reduciendo la
posibilidad de que la vulnerabilidad sea explotada por la amenaza y reduciendo el posible

impacto si el riesgo ocurriese.

Aceptar el riesgo:
Muchas veces se presenta la situacion en la cual la organizacién no encuentra
controles para mitigar el riesgo, o en la cual la implantacion de controles tiene un costo

mayor que las consecuencias del riesgo.

Transferencia del riesgo:
La transferencia del riesgo es una opcién cuando es dificil reducir o controlar el
riesgo a un nivel aceptable, la alternativa de transferencia a una tercera parte es mas

econdmica ante estas circunstancias.

Existen mecanismos para transferir los riesgos a otra organizacion; por ejemplo,
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utilizar una aseguradora o la utilizacion de terceros para manejar activos o procesos

criticos, en la medida en que tengan capacidad de hacerlo.

Evitar el riesgo:
Se entiende cualquier accion orientada a cambiar las actividades, o la manera de
desempefiar una actividad comercial en particular, para asi evitar la presencia del riesgo.
El riesgo puede evitarse por medio de: no desarrollar ciertas actividades
comerciales (por ejemplo: la no utilizacion de internet), mover los activos de un &rea de

riesgo y decidir no procesar informacion particularmente sensitiva.

Sistema de Gestion de Seguridad de la Informacién.

El modelo ISO 27001:2005 define a un SGSI como “la parte del sistema de
gestion global, basada en una orientacion a riesgo de negocio, para establecer,
implementar, operar, monitorear, revisar, mantener y mejorar la seguridad de la

mnformacion”.

El modelo ISO 27001:2005 define a un Sistema de Gestion de Seguridad de la
Informacion como “la parte del sistema de gestion global, basada en una orientacion a
riesgo de negocio, para establecer, implementar, operar, monitorear, revisar, mantener y

mejorar la seguridad de la informacion™.

ISO 27001:2005 define la seguridad de la informacion como la “preservacion de
la confidencialidad, integridad, no repudio y confiabilidad”. A continuacion, se hace
referencia a la Norma 1SO 27001:2005, la nueva familia 27000.

ISO/IEC 27001:2005
El origen es britanico y en el afio 2005, la Organizacion Internacional para la

Normalizacion (1SO) la oficializé como norma.

En marzo de 2006, posteriormente a la publicacion de la 1ISO 27001:2005, BSI
publicd la BS 7799-3:2006, la cual estd centrada en la gestion del riesgo de los sistemas

de informacion y servirda como base a la 1ISO 27005.
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ISO 27005: En fase de desarrollo publicada en el afio 2008. Consiste en una guia
para la gestion del riesgo de la seguridad de informacién y sirve de apoyo a la 1ISO 27001
y a la implantacion de un SGSI. Se basa en la BS 7799-3:2006.

1SO 27000
el
‘Fundamentos y
vocabularios”

ISO/IEC
27001:2006

Requerimientos

ISO/IEC
27002:2007

(1ISO 17799: 2005)

ISQ/IEC
27003
‘Lineamientos para la
Implementacion”

ISO/IEC
27004
Lineamientos
‘Métrica y Mediciones”

ISQ/IEC
27005
el
Lineamientos
“Gestion del riesgo”

Figura 2. Familia de estandares de la 1SO 27000.

Fuente: 1SO 27000

ISO 27006: Publicada en febrero de 2007. Especifica los requisitos para la
acreditacion de entidades de auditoria y certificacion de los SGSI. Esta norma adopta un
enfoque basado en procesos para establecer, implementar, operar, realizar seguimiento,

revisar, mantener y mejorar el SGSI de una organizacion.

Esta norma adopta el modelo “Planificar — Hacer — Verificar — Actuar” (PHVA),
el cual es aplicado para estructurar todos los procesos del SGSI, la Figura 03, ilustra
cémo un SGSI toma como entrada los requisitos y expectativas de seguridad de la

informacion.

Alexander (2007), sefiala que el modelo 1SO 27001:2005 esta disefiado bajo una
Optica de enfoque a procesos. EI SGSI estd conceptualizado para funcionar en cualquier

tipo de organizacién, operando bajo el enfoque de procesos.
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Partes Partes
nteresadas il interesadas
anificar
Establecer el
f SGSI i\:
hllplcnln\lar ¥ Mantener y
operar el SGSI mejorar el SGSI
Requisitos v
expectativas Seguridad
de Realizar seguimiento dela s
Seguridad y revisar el $GSI Informacion
de la gestionada
Informacion
Verificar

Figura 3. Modelo de PHVA aplicado a los procesos del SGSI. ISO/IEC 27001:2005.

Fuente: Alberto, A. (2007).

En la Figura 04, se ilustra la presentacion de los distintos componentes del modelo I1SO
27001:2005, bajo la perspectiva de procesos, el modelo esta concebido para que opere
con base en insumos provenientes de clientes, proveedores, usuarios, accionistas, socios y

otras partes interesadas.

El modelo ISO 27001:2005, en su Optica de procesos, también permite que cada
organizacion influencie el desempefio del modelo a través de consideraciones

estratégicas, tales como objetivos y politicas.

Consideraciones
estratégicas
\ Retroalimen tacion
- Resultad
Insumos OPERACIONES esultados

— INTERNAS

| ]

Recursos

Medida

Figura 4. Enfoque a procesos del ISO 27001:2005
Fuente: Alberto, A. (2007).
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1.4. Formulacion del Problema
¢Como identificar vulnerabilidades en la seguridad del software de la linea de

produccion de microformas de la Contraloria General de la Republica del Per(?

1.5. HipOtesis

A través de un estudio de deteccion de wvulnerabilidades de seguridad de
informacién basado en la aplicacion de controles de la NTP ISO/IEC 27001:2014, se
estableceran mecanismos adecuados para mitigar riesgos de seguridad de la informacion
que se puedan presentar en la linea de produccion de Microformas de la Contraloria
General de la Republica del Perd.

1.6. Delimitacién de la investigacion.

La investigacion se realiz6 en la Regién de Lima, Provincia de Lima, distrito de
Jests Maria, en el Dpto. de Gestion Documentaria de la sede Central de la Contraloria
General de la Republica del Perd.
Sujetos / objetos que participaron en la investigacion.
Sujetos: Operarios, Supervisores, Profesionales de control de calidad, Fedatarios y
Gerente General
Objetos: Accesos, procesos, reportes, usuarios, microformas y otros.
Periodo de tiempo en el que se realizo la investigacion.
Enero — Julio de 2017

1.7.  Justificacion e importancia de la investigacion.

Académica:

Agregar nuevo material que refleje el crecimiento de los conocimientos, y practicas
en el analisis de aplicacion de normas de seguridad de la informacién, y de esa manera
ampliar el conocimiento en el uso de técnicas de recopilacién y evaluacién de informacion,
que ayudara a futuros estudiantes a cuantificar y mejorar el nivel de cumplimiento de los

indicadores establecidos para la determinacién del estado actual de la situacion problema.

Campus Universitario Km. 5 Carretera a Pimentel - Chiclayo - Perd
Teléf: (+51)(74) 481610 / 481620 - Fax: 203861
www.uss.edu.pe

esis publicada con autorizacidn del autor
Algunos Derechos Reservados. No olvide citar esta tesis




© TESIS USS [SS UNIVERSIDAD

SENOR DE SIPAN

Social:

La seguridad de la informacion es una responsabilidad y compromiso de gran
relevancia intrinseca de la Contraloria General de la Republica, teniendo como referencia
los diferentes temas de importancia que se desarrollan en la entidad, razon por la cual se
debe adoptar los mecanismos esenciales para la proteccion de la informacion y no estar
expuesta a ataques informaticos.

Tecnologica:

La informacion digital que se maneja, es el activo mas importante de la
organizacion, para lo cual las personas encargadas de la seguridad de informacion, deben
establecer procedimientos y herramientas eficientes para el envio de datos de una forma

segura.

Las normas técnicas establecen un determinado nivel de calidad y seguridad y por
tanto su cumplimiento garantiza la obtencién de una calidad final uniforme. Las normas
técnicas evolucionan a menor velocidad que las transformaciones tecnologicas, por lo
tanto, los responsables de aplicar estas normas deben utilizar las ediciones apropiadas junto

con una apropiada tecnologia de seguridad.

Econdmica:

En el corto plazo pueden existir costos vinculados a la implantacion de controles de
seguridad, pero estos deben ser vistos como inversiones a mediano y largo plazo. La
implementacion de dichos controles suele redundar en mejoras. Los beneficios surgen de,
por ejemplo, la reduccion de gastos de reparacion o reconstruccion de informacion digital
almacenada en los servidores, esto debido al ataque de hackers o de personas

malintencionadas.

Institucional:

La realizacion del estudio para la deteccion de vulnerabilidades de seguridad de
informacion en la linea de produccion de microformas de la CGR, permitira conocer las
condiciones actuales de seguridad de informacién de la linea, y la posterior aplicacion de
controles referidos a la NTP ISO/IEC 27001:2014 ayudara a establecer mecanismos para la

mitigacion de riesgos y la elaboracién de un manual de seguridad de la informacion, para
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que tanto en el presente como en el futuro puedan mantener un sistema de gestion de la
informacidén confiable, integra y disponible, que ademas prevendré los riesgos a los cuales
estarian expuestos, conllevando a mejorar los servicios que brindan la organizacion vy
mantener asi los principios de reserva y confiabilidad, asi como darle un mejor ciclo de
vida a la seguridad de la informacidn, activo muy importante en la entidad que motivara a
los ciudadanos en apostar y creer en la Contraloria General de la Republica, que tendra
como fortaleza la seguridad de la informacion que se maneja, factor resaltante a tener en
cuenta cuando requiera de sus servicios de la Institucion.

La presente investigacion permitira realizar el analisis de seguridad detectando
vulnerabilidades en la linea de produccion de microformas, a través de la aplicacion de
controles de la NTP ISO/IEC 27001:2014, y asi evaluar el riesgo y las posibilidades reales
de acceder, interceptar y modificar la informacion digital de la Contraloria General de la
Republica; para que posteriormente a través de la elaboracion de un manual de seguridad
de la informacion se pueda prevenir y mejorar la seguridad en el control de accesos de la

Linea de Produccion de Microformas.

1.8. Limitaciones de la investigacion.

Para el desarrollo del presente trabajo se necesito el respaldo de la alta direccion,
puesto que, se tenia que contar con el compromiso y apoyo de los mismos, y la limitacion
estaba en la disponibilidad de tiempo con la que contaban para las reuniones y las previas

autorizaciones de ingreso.

No todos los trabajadores se encuentran laborando en la Sede central (Lima), por lo
que se tiene que hacer coordinaciones con personal de provincias, y esto, limité en el
avance de la investigacion.

1.9. Objetivos.
Objetivo general.

Detectar las vulnerabilidades de seguridad del software de la linea de produccion de
microformas de la Contraloria General de la Republica a través de la aplicacion de la NTP
ISO/IEC 27001:2014.
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Objetivos especificos.

a) Realizar un analisis de la seguridad de informacion de la linea de produccion de
microformas de la Contraloria General de la Republica.

b) Seleccionar los controles recomendados por la norma técnica peruana NTP ISO/IEC
27001:2014 que servirdn para la mitigacién de vulnerabilidades de seguridad de
informacién de la linea de produccién de microformas de la Contraloria General de la
Republica.

c) Listar las vulnerabilidades encontradas e identificar las de alto indice de riesgo y el
tratamiento que se le deben dar a través de planes de acciones correctivas y preventivas.

d) Elaborar un Manual de Seguridad de la Informacion para la Linea de Produccién de
Microformas de la Contraloria General de la Republica.
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2.1. Tipo y disefio de la investigacion

2.1.1. Tipo:

Investigacion Cuantitativa: Este tipo de investigacion se apoya en la informacion
levantada, obtenida mediante encuestas en el lugar donde se desarrolla cada proceso,
basandose en la recopilacion y analisis de datos numéricos obtenidos del proceso de
recoleccién de informacién.

2.1.2. Disefo:

El disefio de la investigacion es experimental, ya que se realiza la aplicacién de
controles de la NTP ISO/IEC 27001:2014 para detectar vulnerabilidades en la seguridad de
informacién de la linea de produccién de microformas de la Contraloria General de la

Republica del Peru.

2.2. Poblacion y muestra.
2.2.1. Poblacion:

La poblacion que se esta considerando en la presente investigacion son la totalidad
de trabajadores del Departamento de Gestion Documentos de la Contraloria General de la
Republica que operan con los softwares de la linea de produccién de Microformas, tales
como: operarios de preparacion, digitalizadores, profesionales de control de calidad,
asistentes de fedatario, fedatario informatico, operarios de armado, monitores, supervisores
y gerente del rea. Cuya poblacion se totaliza en 60 empleados.

2.2.2. Muestra:
Para el estudio y andlisis de datos, se realizé un muestreo basado en la formula para la

poblacion finita:

N * Zgo*p*q
d2x(N—-1)+Z%*p=xq

n

n = Muestra

N = Poblacion

p = Proporcion esperada, para este caso el 50% (0.5)

g = Proporcion no esperada, para este caso el 50 % (0.5)

d = Nivel de error, para este caso 5%
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Z = Coeficiente segun el nivel de confianza, para este caso el 95% (1.96)

Sustituyendo valores:
n="?

N =60

p=05

g=05

d=0.05

Z=1.96

N * Zgo*p*q
T dZx(N—-1)+Z%xpx*q

n

B 60 x (1.96)%2x 0.5 x 0.5
~ (0.05)2x(60 — 1) + (1.96)2x 0.5 x 0.5

n

_ 57.624
"~ 0.1475 + 0.9604

n

Es factible que con un nimero de 52 colaboradores a entrevistar y encuestar se

puede lograr una apreciacién muy real de la situacién actual.

2.3. Variables
Variable Independiente

Estudio para detectar vulnerabilidades de seguridad.

Variable Dependiente

Seguridad de informacion
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Técnicas e
Variables Dimensiones Indicadores Instrumentos de
Recoleccién de Datos
Estudio para + Establecer los | « Frecuencia de cumplir | = Encuestas aplicadas al
detectar controles  que  se con las poliicas de | personal del area o
vulnerabilidades usaran  para la seguridad. conocimientos de
de seguridad. deteccion de ! s Frecuencia de riesgos | Ingenieria de sistemas
vulnerabilidades a los recursos de ycomputacion
informacion « Entrevistas aplicadas al
* Elaborar los planes de | ,cidencias de | personal del area o
GCCIONEs QuE S Usaran seguridad  de  los | conocimientos de
para la mifigacion de usuarios. Ingenieria de sistemas
MEsgos. o Nivel de gestion de la |y computacion
* Vulnerabilidades segurdad  de la
informacian del
s Sistemas de software de la linea de
Informacion produccion de
Microformas.
Seguridad de s Puntos débiles s Accesos definidos alos |« Analisis de las
informacion o tipos de usuarnos. encuestas.
* Aplicaciones e Filtracion de
e Red informacion de | » Cuadros estadisficos
contrasefias.
+ FRiesgos « Roles de Usuaros,
. Estal_:rlecer el diseﬁq‘de gﬁs;ar:igzres_ como
un Slstema de gestion | Normas Técnicas
de Sequridad de a Peruanas ISO/IEC
' 27001:2014

Nota. Fuente: Elaborado por el autor

2.5. Métodos, técnicas e instrumento de recoleccion de datos.

Para la recoleccion de datos se utilizé:

Encuestas: Se realizdé a colaboradores del Departamento de Gestibn Documentaria que

hayan trabajado con el software de produccion de Microformas.
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Entrevistas: Es un instrumento importante de la investigacion y permite obtener
resultados subjetivos del encuestado, es personal y no anénimo, se aplicd principalmente a

personal supervisor, profesionales de control de calidad y fedatarios informaticos.

Andlisis documentario (AD): el AD, es una investigacion que se basa en documentacion
reunida, seleccionada y analizada debido a que estan en presentaciéon de “documentos”
generados por la sociedad para analizar un determinado fendmeno. Es también llamada
como estudio basado en fuentes secundarias, se trabajé a través de la recolecciéon de
estudios realizados anteriormente como tesis de grado que se han realizado, informacién
registrada en documentos y material impreso: libros, revistas especializadas, informes

técnicos, bibliotecas, archivos.

En las técnicas de investigacion:

Bibliograficas: Se realizé por medio de campo.

Analisis de documentacion y el Fichaje: A través de encuestas y reuniones.

2.6.Procedimiento para la recoleccion de datos

Para el presente proyecto de investigacion se empled instrumentos para el levantamiento
de la informacion tales como las encuestas, entrevistas y analisis documentario.

Encuesta: Con el fin de obtener un andlisis estadistico se realizd 114 preguntas a 65
colaboradores del Departamento de Gestion Documentaria que hayan trabajado con el
software para la produccion de microformas, las encuestas se realizaron diariamente, 04
encuestas por dia, ademas, dichas encuestas se realizaron en los ambientes del Dpto. de
Gestion Documentaria de la Contraloria General de la Republica, durante los dias de lunes
a viernes y a traves de correo electronico para el caso de las sedes provinciales.

Entrevista: Se aplicd principalmente a personal supervisor, profesionales de control de
calidad y fedatarios informaticos, para los profesionales de control de calidad de las sedes

provinciales se realiz6 entrevistas a través de video llamadas y correo electrénico.

Analisis documentario: Se analizd diferentes fuentes bibliograficas tales como: libros,
tesis, informes, etc., relacionados a la aplicacién de controles de normas técnicas para la

deteccion vulnerabilidades de seguridad.
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2.7.Andlisis Estadistico e Interpretacion de los datos

Los datos obtenidos de las entrevistas y revision bibliogréafica, permitieron elaborar
cuadros estadisticos pertinentes lo cual permitié tener una idea amplia en todo lo
relacionado al estudio para detectar vulnerabilidades en la seguridad del software de la

linea de produccion de microformas.

2.8. Criterios éticos

Los criterios éticos son:

Tabla 2. Criterios éticos

Criterios Caracteristicas éticas del criterio

Confidencialidad Se asegurara la proteccidn de la identidad de la institucién v las personas

que partictpan como informantes de la investigacion.

Objetrvidad El analisis de la situacion encontrada se basard en criterios técnicos e
imparciales.

Origmalidad Se citaran las fuentes hibliograficas de la mformacién mostrada, a fin de
demostrar la inexistencia de plagio intelectual.

Veracidad La informarcién mostrada sera verdadera, cuidando 1a confidencialidad de
ésta.

Derechos laborales | La propuesta de solucién propiciari el respeto a los derechos laborales en
la entidad de estudio.

Nota. Fuente: Elaborado por el autor

Por consiguiente: La confidencialidad, indica que los datos personales de los encuestados
no seran publicados, para evitar la privacidad de los encuestados, las entrevistas que se
realicen se consultaran al entrevistado para considerarla y que sea parte del trabajo, de lo

contrario, solo se agregara un resumen de dichas entrevistas.
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3.1. Resultado en tablas, graficos y documentacion.
De la encuesta aplicada a los 60 trabajadores de la Linea de Produccion de

Microformas se obtuvo los siguientes resultados:

Tabla 3. Consolidado de respuestas de los trabajadores

CANTIDAD
N° de Pregunta N° de Clausula
SI NO
b1 11 AL A.51.1 54 6
1.2 A.51.2 50 10
2.1 A.6.1.1 59
2.2 A.6.1.2 52 8
2.3 A.6.1.3 50 10
P2 2.4 A6 A.6.1.4 54 6
25 A.6.15 50 10
2.6 A.6.2.1 6 54
2.7 A.6.2.2 53 7
3.1 A 711 54 6
3.2 A 712 52 8
p3 3.3 A7 A 721 54 6
3.4 A. 722 0 60
35 A 723 54 6
3.6 A 731 53 7
4.1 A.81.1 52 8
4.2 A.8.1.2 53 7
4.3 A.8.1.3 51 9
4.4 A.8.1.4 11 49
P4 4.5 As A. 821 57 3
4.6 A.8.22 56
4.7 A. 823 52
4.8 A.83.1 55
4.9 A.8.3.2 49 11
4.10 A.8.3.3 7 53
5.1 A.9.1.1 57 3
5.2 A.9.1.2 5 55
5.3 A.9.21 50 10
5.4 A.9.2.2 49 11
P5 55 A9 A.9.23 54
5.6 A.9.24 53
5.7 A.9.25 49 11
5.8 A.9.2.6 50 10
5.9 A.9.3.1 56 4
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5.10 A.94.1 11 49
511 A.9.4.2 12 48
5.12 A.9.4.3 54
5.13 A.9.4.4 52
5.14 A.9.45 6 54
PG 6.1 A 10 A.10.1.1 50 10
6.2 A.10.1.2 54 6
7.1 A 1111 8 52
7.2 A . 11.1.2 9 51
7.3 A. 1113 55
7.4 A.11.1.4 53
7.5 A. 1115 51 9
7.6 A. 1116 50 10
7.7 A 1121 53 7
P7 7.8 A 11 A.11.2.2 11 49
7.9 A.11.23 54
7.10 A.11.2.4 53
7.11 A.11.25 55
7.12 A.11.2.6 56
7.13 A 11.2.7 3 57
7.14 A.11.2.8 11 49
7.15 A.11.2.9 50 10
8.1 A 1211 53 7
8.2 A 1212 52 8
8.3 A.12.1.3 51 9
8.4 A.12.1.4 51 9
8.5 A 1221 53 7
8.6 A. 1231 58 2
P8 8.7 A 12 A. 1241 6 54
8.8 A.12.4.2 55 5
8.9 A. 1243 56 4
8.10 A.12.4.4 57 3
8.11 A.125.1 52 8
8.12 A.12.6.1 53 7
8.13 A.12.6.2 9 51
8.14 A 12.7.1 52 8
9.1 A. 1311 7 53
9.2 A.13.1.2 48 12
9.3 A.13.1.3 49 11
P9 9.4 A. 13 A.13.2.1 6 54
9.5 A.13.2.2 55 5
9.6 A.13.2.3 55 5
9.7 A. 1324 52 8
P10 10.1 A. 14 A 1411 53 7
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10.2 A.14.1.2 50 10

10.3 A.14.1.3 49 11

104 A . 14.2.1 54 6

10.5 A.14.2.2 48 12

10.6 A.14.23 49 11

10.7 A.14.2.4 54

10.8 A. 1425 57

10.9 A.14.2.6 52

10.10 A.14.2.7 51

10.11 A.14.2.8 49 11

10.12 A.14.2.9 50 10

10.13 A. 1431 50 10

111 A.15.1.1 53 7

11.2 A.15.1.2 49 11
P11 11.3 A. 15 A.15.1.3 52 8

114 A.15.2.1 50 10

115 A.15.2.2 52 8

12.1 A.16.1.1 53

12.2 A.16.1.2 50 10

12.3 A.16.1.3 11 49
P12 12.4 A. 16 A.16.1.4 57

12.5 A.16.1.5 52

12.6 A.16.1.6 51

12.7 A.16.1.7 52

13.1 A 17.1.1 9 51
P13 13.2 A 17 A 17.1.2 52 8

13.3 A.17.1.3 50 10

134 A 17.2.1 52

14.1 A.18.1.1 55

14.2 A.18.1.2 52

14.3 A.18.1.3 10 50
14 14.4 A 18 A.18.1.4 52

14.5 A.18.1.5 51

14.6 A.18.2.1 50 10

14.7 A.18.2.2 49 11

14.8 A.18.2.3 52 8

Nota. Fuente: Elaborado por el autor

En la tabla 3 se puede apreciar la cantidad de respuestas afirmativas y negativas de los 60
trabajadores de la LPM por pregunta, cada una de las interrogantes estan relacionadas a
una de las clausulas del Anexo A de la NTP ISO/IEC 27001:2014.
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Posteriormente se elabor6 la tabla 4, con la finalidad de convertir las cantidades numéricas
en cantidades porcentuales, para luego aplicar de manera general la condicion de
vulnerabilidad que nos indicard si se considerara cada uno de los controles de la NTP
ISO/IEC 27001:2014 como “Control Conforme” o “Vulnerabilidad”.

La férmula empleada para la conversion de las cantidades numéricas en cantidades

porcentuales es la siguiente:
Formula:
(Cantidad de Respuestas * 100) / Total de trabajadores
Total, de trabajadores = 60
Condicion de vulnerabilidad:
Meta = 80%
Si % es >= 80% = "Control Conforme"

S1% es < 80% = "Vulnerabilidad”

Tabla 4. Consolidado de respuestas de los trabajadores

PREGUNTA
CLAUSULAS DEL AMEXO A -
NTP ISO/MEC 27001:2014 % de % de
N°de Cant. De Cant. De Trabajadore Trabajador RESULTADO
Pregunt Resp. Resp. s con es sin
. a positivas Negativas conocimien conocimie
DESCRIPCION N° to nto
Politicas de A.5.1.1 1.1 54 6 90,00% 10,00% Control Conforme
seguridad dela A5
informacion A.5.1.2 1.2 50 10 83,33% 16,67% Control Conforme
A.6.1.1 2.1 59 1 98,33% 1,67% Control Conforme
A.6.1.2 2.2 52 8 86,67% 13,33%  control Conforme
A.6.1.3 2.3 50 10 83,33% 16,67%
Organizacion de Control Conforme
la seguridad de A6 A.6.14 2.4 54 6 90,00% 10,00% Control Conforme
la informacion A.615 25 50 10 83,33% 16,67%  Control Conforme
A.6.2.1 2.6 6 54 10,00% 90,00% Vulnerabilidad
A.6.2.2 27 53 7 88,33% 11,67%  control Conforme
A 7.1.1 3.1 54 6 90,00% 10,00%  control Conforme
Seguridad de los A 7.1.2 3.2 52 8 86,67% 13,33% Control Conforme
recursos A7
humanos A 721 3.3 54 6 90,00% 10,00% Control Conforme
A.7.2.2 3.4 0 60 0,00% 100,00% Vulnerabilidad

43

Campus Universitario Km. 5 Carretera a Pimentel - Chiclayo - Perd

sis publicada con autorizacién del autor Teléf: (+51)(74) 481610 / 481620 - Fax: 203861

0s Derechos Res 14 y olv ar es _
Algunos Derechos Reservados. No olvide citar esta tesis www.uss.edu.pe




UNIVERSIDAD

O TESIS USS ) £
SENOR DE SIPAN
A.7.23 35 54 6 90,00% 10,00%  Control Conforme
A.7.3.1 36 53 7 88,33% 11,67%  Control Conforme
A.8.1.1 4.1 52 8 86,67% 13,33%  control Conforme
A.8.1.2 42 53 7 88,33% 11,67%  Control Conforme
A.8.1.3 43 51 9 85,00% 15,00%  control Conforme
A.8.1.4 4.4 11 49 18,33% 81,67% Vulnerabilidad
Gestion de A A.82.1 45 57 3 95,00% 5,00%  control Conforme
Activos A.8.2.2 46 56 4 93,33% 6,67%  control Conforme
A.8.2.3 4.7 52 8 86,67% 13,33% Control Conforme
A.831 48 55 5 91,67% 8,33%  control Conforme
A.83.2 4.9 49 1 81,67% 18,33%  control Conforme
A.833 410 7 53 11,67% 88,33% Vulnerabilidad
A.9.1.1 51 57 3 95,00% 5,00% Control Conforme
A.9.1.2 5.2 5 55 8,33% 91,67% Vulnerabilidad
A9.21 5.3 50 10 83,33% 16,67%  control Conforme
A.9.2.2 5.4 49 11 81,67% 18,33%  Control Conforme
A.9.2.3 55 54 6 90,00% 10,00%  control Conforme
A.924 56 53 7 88,33% 11.67%  control Conforme
Control de Ao A.9.2.5 5.7 49 11 81,67% 18,33% Control Conforme
acceso A.9.2.6 5.8 50 10 83,33% 16,67%  Control Conforme
A.93.1 5.9 56 4 93,33% 6,67% Control Conforme
A.94.1 5.10 11 49 18,33% 81,67% Vulnerabilidad
A.9.4.2 5.11 12 48 20,00% 80,00% Vulnerabilidad
A.9.4.3 5.12 54 6 90,00% 10,00% Control Conforme
A.944 513 52 8 86,67% 13,33%  control Conforme
A.9.45 514 6 54 10,00% 90,00% Vulnerabilidad
] § A A.10.1.1 6.1 50 10 83,33% 16,67% Control Conforme
Criptografia 10
A.10.1.2 6.2 54 6 90,00% 10,00%  control Conforme
A.11.11 7.1 8 52 13,33% 86,67% Vulnerabilidad
A.11.1.2 7.2 9 51 15,00% 85,00% Vulnerabilidad
A.1113 73 55 5 91,67% 8,33% Control Conforme
A 1114 74 53 7 88,33% 11,67%  control Conforme
A 1115 75 51 9 85,00% 15,00%  Control Conforme
A.11.1.6 7.6 50 10 83,33% 16,67% Control Conforme
A 1121 7.7 53 7 88,33% 11,67%  Control Conforme
Seﬁfﬂ:ﬂbaigj::“a 1A1' A 1122 78 11 49 18,33% 8L67%  \yinerabilidad
A 1123 79 54 6 90,00% 10,00%  Control Conforme
A 1124  7.10 53 7 88,33% 11,67%  control Conforme
A 1125 711 55 5 91,67% 8,33% Control Conforme
A.11.2.6 7.12 56 4 93,33% 6,67% Control Conforme
A.11.2.7 7.13 3 57 5,00% 95,00% Vulnerabilidad
A.11.2.8 7.14 11 49 18,33% 81,67% Vulnerabilidad
A.11.2.9 7.15 50 10 83,33% 16,67% Control Conforme
SEEJ_I..I_ri_Elérl::l_EIE_E_laS A A 1211 8.1 53 7 88,33% 11,67%  Control Conforme
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12 A1212 82 52 8 86,67% 13,33%
Control Conforme
A.12.1.3 8.3 51 9 85,00% 15,00%  control Conforme
A 12.1.4 8.4 51 9 85,00% 15,00%  control Conforme
A.1221 85 53 7 88,33% 11,67%  control Conforme
A.1231 86 58 2 96,67% 3,33%  control Conforme
A.12.4.1 8.7 54 6 10,00% 90,00% Vulnerabilidad
A.12.42 88 55 5 91,67% 8,33%  control Conforme
A.12.43 89 56 4 93,33% 6,67%  Control Conforme
A.12.44 810 57 3 95,00% 5,00%  control Conforme
A.125.1 8.11 52 8 86,67% 13,33% Control Conforme
A. 1261 812 53 7 88,33% 11,67%  Control Conforme
A.12.6.2 8.13 9 51 15,00% 85,00% Vulnerabilidad
A.1271 814 52 8 86,67% 13,33%  control Conforme
A.1311 91 7 53 11,67% 88,33% Vulnerabilidad
A.13.1.2 9.2 48 12 80,00% 20,00%  control Conforme
A.13.1.3 9.3 49 1 81,67% 18,33%  Control Conforme
Seguridad de las A
o A.13.2.1 9.4 6 54 10,00% 90,00% i
comunicaciones 13 _ - Vulnerabilidad
A.13.2.2 9.5 55 5 91,67% 8,33% Control Conforme
A.13.2.3 9.6 55 5 91,67% 8,33% Control Conforme
A.13.2.4 9.7 52 8 86,67% 13,33%  control Conforme
A.14.1.1 10.1 53 7 88,33% 11,67% Control Conforme
A.14.1.2 10.2 50 10 83,33% 16,67% Control Conforme
A.14.1.3 10.3 49 11 81,67% 18,33% Control Conforme
A 1421 10.4 54 6 90,00% 10,00% Control Conforme
A.14.2.2 10.5 48 12 80,00% 20,00% Control Conforme
Adguisicion, A.14.23 10.6 49 11 81,67% 18,33% Control Conforme
desarmollo v A 0 0
antenimionto u A 1424 107 54 6 90,00% 10,00%  control Conforme
de sistemas A.14.25 10.8 57 3 95,00% 5,00% Control Conforme
A.14.2.6 10.9 52 8 86,67% 13,33% Control Conforme
A.14.27 10.10 51 9 85,00% 15,00% Control Conforme
A.14.2.8 10.11 49 11 81,67% 18,33% Control Conforme
A.14.29 10.12 50 10 83,33% 16,67% Control Conforme
A.14.3.1 10.13 50 10 83,33% 16,67% Control Conforme
A.15.1.1 11.1 53 7 88,33% 11,67% Control Conforme
A.15.1.2 11.2 49 11 81,67% 18,33% Control Conforme
Relaciones con A.
los proveedores 15 A.15.1.3 11.3 52 8 86,67% 13,33% Control Conforme
A.15.2.1 11.4 50 10 83,33% 16,67% Control Conforme
A.15.2.2 11.5 52 8 86,67% 13,33% Control Conforme
A.16.1.1 12.1 53 7 88,33% 11,67% Control Conforme
A.16.1.2 12.2 50 10 83,33% 16,67% Control Conforme
Gestion de ili
nodentes ge A, A1613 123 11 49 18,33% 81,67% Vulnerabilidad
seguridad dela 16 0 0
informacian A.16.1.4 12.4 57 3 95,00% 5,00% Control Conforme
A.16.1.5 12.5 52 8 86,67% 13,33% Control Conforme
A.16.1.6 12.6 51 9 85,00% 15,00% Control Conforme
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A 1617 127 52 8 86,67% 13,33%  control Conforme
séﬁlgslf:dcgﬂsddeﬁa A17.11 131 9 51 15,00% 85,00% Vulnerabilidad
nformacion en A A1712 132 52 8 86,67% 13,33%  control Conforme
cfﬂgﬁﬁ?;!ﬁ;ddjel 17 A17.13 133 50 10 83,33% 16,67%  Control Conforme
negocio A.17.21  13.4 52 8 86,67% 13,33%  control Conforme
A.1811 141 55 5 91,67% 8,33%  control Conforme
A 1812 142 52 8 86,67% 1333%  Control Conforme
A 1813 143 10 50 16,67% 83,67% Vulnerabilidad
Cumplimiento 1Aé A 1814 14.4 52 8 86,67% 13,33%  Control Conforme
A.18.15 145 51 9 85,00% 15,00%  control Conforme
A.1821 146 50 10 83,33% 16,67%  control Conforme
A.1822 147 49 1 81,67% 18,33%  control Conforme
A. 1823 1458 52 8 86,67% 13,33%

Control Conforme

Nota. Fuente: Elaborado por el autor

Luego, de haber aplicado en cada interrogante la condicion de vulnerabilidad, se
obtuvo como resultado 20 registros porcentuales menores al 80%, considerados como
vulnerabilidades de seguridad de la informacion de la Linea de Produccion de
Microformas, en referencia a diferentes controles de la NTP ISO/IEC 27001:2014.

Tabla 5. Vulnerabilidades advertidas

A % DE
CLAUSULAS DEL ANEXO A - NTP
N° DE ISO/IEC 27001:2014 TRABAJADOR
N° PREGUNTA ES CON RESULTADO INDICADOR
CONOCIMIENT
N° - OEN:
CLAUSULA DESCRIPCION
Carencian de medidas
1 26 A 6.2.1 Pollit'icas de dispositivos 10,00% Vulnerabilidad de seguridad en el
moviles acceso y uso de
dispositivos mdviles.
No hay una
Conciencia, educacioén y capacitacion a los
2 3.4 A 7.2  Capacitacion sobre la 0,00% Vulnerabilidad ~ ToPa@jadores  sobre
seguridad de la conciencia de
informacién seguridad de la
informacién
No se retorna los
activos de la manera
3 4.4 A.8.1.4 Retorno de los activos 18,33% Vulnerabilidad adecuada una vez
culminado el vinculo
contractual
No se protege los
Transferencia de medios . medios de informacion
4 4.10 A.8.3.3 fisicos 11,67% Vulnerabilidad contra el acceso no
autorizado durante el
transporte
Acceso a redes vy N Existe_ usuarios con
5 5.2 A.9.1.2 servicios de red 8,33% Vulnerabilidad demasiados accesos a
los servicios de red
No existe una
6 5.10 A.9.41  Resticcion deaccesoa  jga00  yyperapilidad  'eSticCion  en el
la informacién acceso a la
informacién.
o No existe un
7 5.11 A.9.4.2 Procedimientos de 20,00% Vulnerabilidad procedimiento de

ingreso seguro

ingreso _seguro _a los

Tesis publicada con autorizacion del autor

Campus Universitari

5 Carretera a Pimentel - Chi

46

yo - Perd

Teléf: (+51)(74) 481610 [ 481620 - Fax: 203861
www.uss.edu.pe

Algunos Derechos Reservados. No olvide citar esta tesis




O TESIS USS

UNIVERSIDAD

SENOR DE SIPAN

sistemas de LPM

Control de Acceso al

Carencia de restriccion
el acceso al cddigo

8 5.14 A9.4.5 codigo fuente de los 10.00% Vulnerabilidad f
programas uente de los
programas
No hay un perimetro
Perimetro de seguridad - de seguridad definido
9 7.1 A.11.1.1 fisica 9 13,33% Vulnerabilidad en 9 las sedes
provinciales
. No existe un control de
10 7.2 A.11.1.2 gsc;ggoles de ingreso 15,00% Vulnerabilidad acceso restringido en
las sedes provinciales
Los equipos de LPM
no estan protegidos en
11 7.8 Al112.2 Servicios de suministro 18.33 % Vulnerabilidad caso de fallas de
electricidad u otras
alteraciones.
Disposicion o No se verifica
12 7.13 A11.2.7 reutilizacion segura de 5.00 % Vulnerabilidad oportunamente los
equipos equipos a reutilizar o
en desuso.
No existe una
13 7.14 All2g FEQuipos de usuario 444300 \ynerabilidad  PrOteccion - adecuada
desatendidos para los equipos
desatendidos
Carencia de registro
de eventos de
14 8.7 Al24.1 Registro de eventos 10.00 % Vulnerabilidad actividades de
usuarios, excepciones,
fallas y otros
Falta de
. implementacion de
15 8.13 A.12.6.2 ﬁg?;::;g?gi S(S)]?th:rela 15,00% Vulnerabilidad  reglas de instalacién
de software por parte
de los usuarios.
No existe una
16 9.1 A13.1.1 Controles de Red 11.37 % Vulnerabilidad groteccmn .adecuada
e los servidores de
red.
Politicas y Los procedimieptos
procedimientos de N formales establemdqs
17 9.4 A.13.2.1 transferencia  de  la 10,00% Vulnerabilidad para la trqr}sferenma
informacion de informacion no se
cumplen
No se advierte
Reporte de debilidades oportunamente
18 12.3 A.16.1.3 de seguridad de la 18,33% Vulnerabilidad sospechas observadas
informacién en .cuanto a la
seguridad de
informacién
Planificacion de No existe una
19 13.1 A 1711 Sontinuidad d¢  1500%  Vulnerabilidad ~ Planificacion de
seguridad de la continuidad en caso de
informacién situaciones adversas
Los registros carecen
20 14.3 A.18.1.3 Proteccion de registros 16,67% Vulnerabilidad de proteccion contra

perdida, eliminacion,
alteracion y otros.

Nota. Fuente: Elaborado por el autor
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Tablas, graficos y documentacién — Vulnerabilidades

Tabla 6. Vulnerabilidad N° 01, Politicas de dispositivos moviles

) PREGUNTA
CLAUSULAS DEL ANEXO A -
M ESONIEC Ji =014 Cant. | Cant. % de % de
N° de De De Trabajado | Trabajad RESULTADO
Pregu Resp. Resp. res con ores sin
DESCRIECIO - nta positiv | Negativ | conocimie | conocimi
N N as as nto ento
Organizacion
dela -
sequridad de AB | AB21 26 G hd 10,00% 90_00% Vulnerabilidad
la informacion

Fuente: Elaborado por el autor

A.6.2.1 - Politicas de dispositivos
moviles

10%

% de Trabajadores con % de Trabajadores sin
conocimiento conocimiento

Figura 5. Grafico porcentual de la Vulnerabilidad N° 01

Fuente: Elaborado por el autor
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Documentacion — Vulnerabilidad N° 01- A.6.2.1 Politicas de Dispositivos mdviles

I~ "Dirigir, supervisar y
0 = ejecutar el control a las
;c rn{: ' entidades puiblicas para
flosle Chomnes bRk daDicellinmmn,
Sratir) M b

contribuir al uso eficaz,
eficiente y transparente
de los recursos publicos®.

Bl afh VISION
“Ser reconocida como
una instituciéon  de
) X excelencia, que crea
1 a y valor y contribuye a
mejorar la calidad de
- vida de los ciudadanos®.

VALORES CORPORATIVOS:
Excelencia
Transparencia

i Innovacién

g { Auvtonomia

(. - . 1 Orientacién
’ —

peisidos, 2008 2l e A il phigs

a recultados

Samsung Galaxy S7 edge

EXET T EERY

Figura 6. Captura de pantalla de una PC asignada a LPM de microformas
Fuente: Elaborado por el autor

En la Figura 6, se evidencia el reconocimiento al dispositivo movil (“Samsung Galaxy S7
Edge”), sin ningun tipo de restriccion de acceso.

~ Dispositivos y unidades (4)

Windows (C: Nuevo vol (D;
J oy e S e = © | @)
~ 265 GB disponibles de 344 T~ 579 GB disponibles de 585 ...

1r

DISPOSITIVO MOVIL RECONOCIDO

SOFTWARE: LASERFICHE Y QUICK FIELD - CON
LOS QUE TRABAJA LA LINEA DE PRODUCCION
DE MICROFORMAS

11 elementos U

Figura 7. Captura de pantalla, reconocimiento del dispositivo movil
Fuente: Elaborado por el autor

En la Figura 6, se puede evidenciar el reconocimiento del dispositivo moévil como una
unidad de almacenamiento.
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I
Inicio Compartir Vista
& 3 v 1w > Esteequipo > Samsung Galaxy S7edge > Phone
# Acceso répido 360 air Alarms
‘@ OneDrive
[ Este equipo CallRecordings Camera CamScanner
=¥ Red
commerce csrstr v
Download Driver Lan e3games
MovieMakerLib Movies MP3Cutter
Opus-LW otass photo_editor
print #4 Copiando... X hes
09200903203.pdf ¥
SmartThings PP
A 'Samsung Galaxy S7 edge\Phone'
i I
Copiando un documento
digitalizado de la LPM al
Dispositivo movil

Figura 8. Captura de pantalla, transferencia de informacion
Fuente: Elaborado por el autor

En la Figura 8, se puede apreciar la transferencia de contenidos, vulnerando claramente la

seguridad de la informacién.

# Acceso rapido 360 Alarm: Android ARV
@ OneDiive
W Esta aquipo CallRecordings Camera CamScanner collage_maker com
o Red
commerce asrstr o data oCih
Download Driver Lan e3games HTCSpeakDats impt
MovieMakerLib Movies MP3Cutter Music Noti
Opus-LW otass photo_editor Pictures Playl
print relsy Ringtones RW_LIB Sam
09200903203 pelf Con
SmartThings WhatsApp 2Camera s - Q=] aer
woe | o3 e

ol

Documento copiado sin ninguna restriccion

Figura 9. Captura de pantalla, culminacion de transferencia de informacion.
Fuente: Elaborado por el autor

En la Figura 9, se aprecia que la informacion fue copiada desde el ordenador al dispositivo

mavil sin ningun problema o restriccion en el proceso.
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De la clausula A.6.2.1 “Politicas de dispositivos moviles” de la NTP ISO/IEC 27001, se

advierte que no existe medidas de seguridad respecto al uso de dispositivos moviles, las

cuales deben ser adoptadas para la gestion de riesgos en el uso de estos dispositivos.

Tabla 7. Vulnerabilidad N° 02 — A. 7.2.2 Conciencia, educacion y capacitacion sobre la
seguridad de la informacion.

) PREGUNTA
CLAUSULAS DEL ANEXO A -
NTP ISOAEC 27001:2014 Cant. | Cant. % de % de
N° de De De Trabajado | Trabajad RESULTADO
Pregu Resp. Resp. res con ores sin
DESCRIPCIO . nta positiv | Megativ | conocimie | conocimi
N N as as nto ento
Seguridad de
los recursos AT | AT22 34 0 G0 0,00% 100,00% Vulnerabilidad
humanos

Nota. Fuente: Elaborado por el autor

Clausula A. 7.2.2 - Conciencia, educacion
y capacitacion sobre la seguridad de la
informacion

100,00%

20%
0%

% de Trabajadores con conocimiento W % de Trabajadores sin conocimiento

Figura 10. Gréfico porcentual de la Vulnerabilidad N° 02
Fuente: Elaborado por el autor

Documentacion - Vulnerabilidad N° 02 — A. 7.2.2 Conciencia, educacién y capacitacién
sobre la seguridad de la informacion.

Todos los cursos, capacitaciones u otro tipo de actividad de aprendizaje dirigida a los
colaboradores de la CGR, se realizan a través de la Escuela Nacional de Control (ENC) de

la Contraloria General de la Republica.
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al Escusla Nacional de Control x  +

<« C @ Contraloria General de la Republica [PE] | httpsy//www.enc.edu.pe/unidad-academica

Nuestras lineas de capacitacio

CONTROL GUBERNAMENTAL

Desarrolla los fundamentos, métodos y técnicas de control gubernamental, con la finalidad que
la supervisidn, vigilancia y verificacién de los actos y resultados de |a gestién publica, asi como
del cumplimiento de las normas legales y lineamientos de politica, se realicen de manera dptima
y oportuna.

Entre los cursos que destacan, tenemos:

« Documentacion de la auditoria de cumplimiento

» Auditoria a los procesos de contrataciones del Estado: Bienes y servicios
» Auditoria a los procesos de contrataciones del Estado: Obras publicas

« Marco general de la auditoria de cumplimiento

» Elaboracion de informes de auditoria

GESTION PUBLICA

Ofrece un conjunto de capacidades a los funcionarios y servidores publicos orientadas al logro
de los fines, objetivos y metas organizacionales, en el marco de las politicas gubernamentales.
Entre los cursos que destacan, tenemos:

» Contrataciones del Estado: Obras p(blicas

« Sistemas administrativos del Estado: Marco general

» SEACE y contrataciones electrénicas

» Sistema integrado de administracion financiera (SIAF)

» Contrataciones del Estado: Bienes y servicios

FORMACION COMPLEMENTARIA

Brinda competencias y habilidades profesionales con el firme compromiso de generar mayor
eficiencia y eficacia a la labor diaria y de manera simulténea el logro del desarrollo personal.
Entre los cursos que destacan, tenemos:

» Ms OFFICE: Word y Excel a nivel usuario
« Liderazgo
« Ortografia practica y ortotipografia

» Estrategias para redactar
« Trabajo en equipo

Figura 11.Captura de pantalla, pagina web de la ENC — Seccidn: Lineas de capacitacion

Fuente: Escuela Nacional de Control

al Escuela Nacional de Control x 4

€ c

8 Contraloria General de la Repdblica [PE] | https://www.enc.edu.pe/unidad-academica

(@) LA CONTRALORIA

INICIO CORPORATIVO  BENEFICIOS DEL ESTUDIANTE INTRANET OFFICE365 CERTIFICA

Escuela
‘ Nacional
de Control LAESCUELA SUBDIRECCION SUBDIRECCION BIBLIOTECA CONTACTANOS
ACADEMICA DE POSGRADO
NUESTROS
2 LINEAS DE PROGRAMAS
SUBDIRECCION 4

CAPACITACION

Programa Simulador de
Control Auditoria de Cumplimiento
Gubernamental Formamos creadores
deeer Npd
Gestién ogistico Gubernamental
Eebica Programa Formacién de
Formadores

Formacién

S U E Complementaria

INFORMACION ACADEMICA

Arl‘l | B . AVIN N & .

Figura 12. Captura de pantalla, pagina web de la ENC — Seccion: Subdireccion Académica
Fuente: Escuela Nacional de Control
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e Control x e

< C @& Contraloria General de la Reptblica [PE] | https://www.enc.edu.pe/unidad-academica
Q) 1A CONTRALORIA f

INICIO CORPORATIVO BENEFICIOS DEL ESTUDIANTE INTRANET OFFICE365 CERTIFICACION

Escuela

- Nacional
de Control LAESCUELA SUBDIRECCION SUBDIRECCION BIBLIOTECA
ACADEMICA DE POSGRADO

CONTACTANOS

NUESTROS
SU B D | R ECC | O N | SERVICIOS EDUCATIVOS

Formamos creadores
SEGUNDA de valor piblico

MAESTRIA
ESPECIALIDAD
EN CONTROL ENCONTROL

GUBERNAMENTAL GUBERNAMENFAL

SUE
ACADLALCH

INFORMACION DE POSGRADO

Figura 13. Captura de pantalla, pagina web de la ENC — Seccion: Subdireccion Posgrado
Fuente: Escuela Nacional de Control

En las Figura 11,12 y 13, se puede apreciar que no se existe la programacion de algin

curso, taller o capacitacion respecto al tema de Seguridad de la Informacion.

Por lo tanto, se advierte una vulnerabilidad en relacion a la Capacitacion sobre temas en
Seguridad de la Informacion hacia los trabajadores de la LPM de la CGR, vulnerando la
clausula A.7.2.2 “Conciencia, educacidon y capacitacion sobre la seguridad de la
informacion” de la NTP ISO/IEC 27001, esto, al no existir un curso y/o actividad
académica programado por la Escuela Nacional de Control respecto al tema de Seguridad
de Informacion.

Tabla 8. Vulnerabilidad N° 03 — A.8.1.4 Retorno de activos y Vulnerabilidad N° 04 —
A.8.3.3 Transferencia de medios fisicos

_ PREGUNTA
CLAUSULAS DEL ANEXO A -
NTP ISOMEC 27001:2094 Cant. | Cant. % de % de
N° de De De Trabajado | Trabajad RESULTADO
Pregu Resp. Resp. res con ores sin
DESCRIPCIO . nta positiv Megativ | conocimie | conocimi
N N as as nto ento
Gestion de AB14| 44 11 48 18,33% 81.67% Vulnerabilidad
Activos A B A B33 | 410 7 53 11,67% 52.33% W ili
8.3 ) , 3 ulnerabilidad

Nota. Fuente: Elaborado por el autor
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Clausula A.8 - Gestion de Activos

100.00%
80.00%
60.00%
40.00%
20.00%

0.00%

% de Trabajadores con conocimiento % de Trabajadores sin conocimiento

Figura 14. Gréfico porcentual de las Vulnerabilidades N° 03 y 04

Fuente: Elaborado por el autor

Documentacion - Vulnerabilidad N° 03 — A.8.1.4 Retorno de activos

Figura 15. Estacién de trabajo LPM — Sede Provincial
Fuente: Elaborado por el autor

En la Figura 15, se puede evidenciar que uno de los recursos tecnolégicos (Escaner) que

pertenecid a un ex colaborador, no se retorno al area competente.

De la Clausula A.8.1.4 “Retorno de activos” de la NTP ISO/IEC 27001, se advierte que no
se retorna los activos una vez extinto el vinculo contractual, exponiendo a los activos a

riesgos de dafios fisicos y funcionales.
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Documentacién - Vulnerabilidad N° 04 — A.8.3.3 Transferencia de medios fisicos

Figura 16. Ordenadores en desuso de la LPM en almacén de Utiles

Fuente: Elaborado por el autor

En la Figura 16, se aprecia que los ordenadores en desuso pertenecientes a la Linea de
Produccion de Microformas, se encuentran expuestos a dafios fisicos y al uso de personal

no autorizado, almacenados en un ambiente inapropiado para su resguardo.

De la Clausula A.8.3.3 “Transferencia de medios fisicos” de la NTP ISO/IEC 27001, se

advierte que los equipos en desuso que contienen informacion de la LPM, no se encuentran

Campus Universitario Km. 5 Carretera a Pimentel - Chiclayo - Perd
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protegidos contra el acceso no autorizado, al mal uso o a la corrupcion, durante el proceso

de transporte.

Tabla 9. Vulnerabilidad N° 05 — N° 08

5

Vulnerabilidad N° 05 — A.9.1.2 Acceso a redes y a servicios de red

Vulnerabilidad N° 06 — A.9.4.1 Restriccion de acceso a la informacién

Vulnerabilidad N° 07 — A.9.4.2 Procedimiento de ingreso seguro

UNIVERSIDAD
SENOR DE SIPAN

Vulnerabilidad N° 08 — A.9.4.5 Control de acceso al codigo fuente de los programas.

) PREGUNTA
CLAUSULAS DEL AMEXO A -
MR ESCUREC ST =20 Cant. | Cant. % de % de
N° de De De Trabajado | Trabajad RESULTADO
Pregu Resp. Resp. res con ores sin
DESCRIPCIO . nta positiv | Negativ | conocimie | conocimi
N N as as nto ento
AD12 52 5 55 8,33% 91,67% Vulnerabilidad
Control de Ag AD.41 510 11 49 18,33% 31,67% Vulnerabilidad
acceso ) A D42 LRL| 12 48 20,00% 20,00% Vulnerabilidad
A D45 | B4 6 54 10,00% 90,00% Vulnerabilidad

Nota. Fuente: Elaborado por el autor

Clausula A.9 - Control de Acceso

100.00%
80.00%

80.00%

60.00%

40.00%
18.33%

A9.4.1

10.00%

A.9.4.5

8.33%
|

A9.1.2

20.00%

A9.4.2

0.00%

M % de Trabajadores con conocimiento % de Trabajadores sin conocimiento

Figura 17. Grafico porcentual de las Vulnerabilidades N° 05 al 08

Fuente: Elaborado por el autor
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De la Clausula A.9 — Control de Acceso, se advirtieron diferentes tipos de
vulnerabilidades, desde el acceso a redes y servicios de red, hasta el cddigo fuente de los
programas; a continuacion, se procedio a documentar las mas importantes.

Documentacién - Vulnerabilidad N° 06 — A.9.4.1 Restriccion de acceso a la informacién

[ Priciidad Media - Laserfiche
Archivo | Editar Ver Tareas Herramientas Ventanas Ayuda
& Abrir -0 — Biray ICI| E } o
Nuevo . D =40 = .
B Cambiar nombre... lcroformas\Sede Huaraz\01, Control de Calidad\Prioridad Media
x || Nombre = Tipo c
[5 Propiedades.. Alt+Enter [ 03201600014 v2 Documento
Calcular tamafios... [ 09201800582 V.2 Documento
& i Crl+Alt+] Qoqzmamsm V2 Dacumenta
i Descargar ‘ 5 E Imagenes.. Documento
= Documento
= Imprimir.. Ctrl+P Texto... Documento
(& Imprimirinforme.. B Portsfolio... Crl+Shift+Alt-0 Dacumenta
£ Escanear.. Ctrl+Alt~K Documente
@ PhotoDocs... Descargar Reporte... Documento
[ Documentos recientes I Documento
TTUSzUTSUTEY Documento
] Nueva ventana del explorador  Ctrl+Shift+8 [ ooavmeo0rer Decumento
4 Anearrepositorio [2) 09201800727 v.2 Documento
[E 09201800728 Documente
&) Cerrar sesitn lidad | [2) 09201800728 Documenta
Cerrar la sesién en todos los repositorios.. 2] osavreoo7st Documento
[ Cerrar ventana - ]
- 2] 09201800734 Documents
Salir [ 09201200735 Documento
[E 09201800736 Documente
[B 09201800737 Documenta
[E 09201800738 Documente
[B 09201800739 Documenta
[E 09201800720 Documente
[ 09201800741 Documenta
[E 09201800722 Documente
[ 09201800743 Documenta
2] 09201800744 Documento

Figura 18. Captura de pantalla — Software de LPM: Laserfiche Rio 10.2

Fuente: Elaborado por el autor
En la Figura 18, se aprecia que no existe una restriccion en el acceso de informacion,
evidencia de ello, es la opcion de descargar todo tipo de documento digitalizado desde una

cuenta de usuario basico.

Archivo  Editar Ver Tareas Heramientas Ventanas Ayuda
Q[ | & o= -0
Ubica Sede Huaraz\01. Control de Calidad\Prioridad Media
Laserfiche: descargando (44 %) x
Carg ombre  « Tipo Conteo de... Indexad
I~ 05201800732 1 09201300014 v.2 Documento 1o
oy Il 09201800562 v.2 Documento 1 s
Il 09201800661 v.2 Documento 1o
Il 09201800674 v.2 Documento 1S
55 Sede Husraz [21 09201800718 Documento 6 S
S 00.5can [ 09201800720 Documento 4 si
0] Aneos [ 0e201800721 Documento 4 si
meidadmta [51 03201200722 Documento 8 s
[E1 09201200723 Documente 8 si
-] Prioridad Media B uazotenorzs o 08 o
4| 01, Control de Calidad ocumento !
- [£1 09201200725 Documente 2% i
JA"EX“ [5) 09201200727 Documento 2050
-] Prioridad Alta [2] 03201200727 v.2 Documento 1S
&5 Prioridad Media [ 09201200728 Documento 3 50
5] 02, Firm Responsable Control de Calidad | [ pgap100729 Documenta a5
(-] 03, Reproduccién [51 05201800731 Documenta 3§
(5] 07. Monitoreo de Produccion [C) osz01800732 —— 7 si
] Papelera de reciclaje [E1 03201800724 Documento 9 S0

Figura 19. Captura de pantalla — Descarga de documento digital.

Fuente: Elaborado por el autor
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En la Figura 19, se evidencia que el documento digitalizado puede se descarga sin ningun

tipo de restriccion o permiso.

1 09207800732 pdf - Adebe Acrobat Reader DC
-~ Archive Edicion  Ver Ventana Ayuda

[l ke i!ﬁﬁﬂﬂiem ML'JS L i .. :
il Inicio Herramientas 09201800732.pdf

B8R Q ©@ 2 MO
A= 0

) A CONTRALCRA GENSAAL CE LAREPULICA
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MMEI il il @Bala.lb | Rambasts  Touen Barcn i Pk cee | EXp. 03-2018-00732
‘ G Nkt T | Fechr COUANE 1200 M
Ert. Remiente: 1185 Md Huecchis Huarl e
— § T4 e Moacehis b Amernde 33
| dwume 1 EVIRM  Inomme Readeio Da Crestis ¥ Tearafwnncn Gisb. Ringioral Y Local
Primory Unidaed Cvg. Asignads: XN Sebguruscis Du [rhigrided
Drtade 1 REMITE REFORTE DE CLINTAS ¥ El DE LA AUTORIDAD EALIENTE
Fs L . [ caciewTos a ELENENTGS ADJUNTOS
. HDGU‘ N Docurrorts Focha  Heojis Ejeme, Origen Tipz Clemento Cant.
Ol Dasiiilic W SygaeiEicai 1 ol TEAIADHOEE 2mE 1 1 Peanaden
2 Ingrmon VARIDS i, 2H0T00NE EL) 1 Principal
s el " Dl Fata | Fimma
1 "

€ = B

|t e wmmmmm

Llﬂm

SeendBPRO  Spndoes
s T

e £ L

|4 L =N

A AT

Figura 20. Captura de pantalla — Documento “09201800732” descargado

Fuente: Elaborado por el autor

En las Figuras 18,19 y 20, se puede evidenciar que el documento fue descargado sin

ninguna restriccion y se puede hacer uso del mismo.

De la Clausula A.9.4.1 “Restriccion de acceso a la informacion” de la NTP ISO/IEC
27001, se advierte que en el software Laserfiche se puede descargar todo tipo de
informacion, esto, sin ningdn tipo de autorizacion o restriccién, vulnerando el acceso de la
informacion de la LPM de la CGR.
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Documentacion - Vulnerabilidad N° 07 — A.9.4.2 Procedimiento de ingreso seguro

z [—D
o M &
R sl

Pepelipck  lowikheinz — ACpabE
o it

Accediendo al Software
QUICK FIELDS

Figura 21. Captura de pantalla — Ingreso al Software Quick Fields

Fuente: Elaborado por el autor

Quick Fields
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PELI Boo 34 ; i

(= T 51 [ FS i S
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Laserfiche Quick Fields
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Sesién Uktima modificacién Ubicacién + Videos de ayuda

" - Ver los videos de Ayuda guiada de
=] Expedientes 10/2018 D 8 p.m. Computadora Laserfiche. Probablemente
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+ Asistente para nueva ses...
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Importar sesién existente
Importar archivo .gex

Figura 22. Captura de pantalla — Inicio de sesion al Software Quick Fields

Fuente: Elaborado por el autor

www.uss.edu.pe




& eSS s [SS' UNIVERSIDAD

| SENOR DE SIPAN

|5 txpedientes” - TWAIN - Quick Fields
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Figura 23. Captura de pantalla — Interfaz de Software Quick Fields
Fuente: Elaborado por el autor

En las Figuras 21, 22 y 23 se aprecia que no existe un procedimiento seguro, ni sistema de
gestion de contrasefias para el ingreso al software Quick Field, vulnerando gravemente la
clausula A.9.4.2 “Procedimiento de ingreso seguro” de la NTP ISO/IEC 27001, que
establece que el acceso a los sistemas y a las aplicaciones debe ser controlado por un
procedimiento de ingreso seguro y prevenir el acceso no autorizado a los sistemas de

informacion.
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Tabla 10. Vulnerabilidad N° 09 Y N° 13

Vulnerabilidad N° 09 — A.11.1.1 Perimetros de seguridad fisica
Vulnerabilidad N° 10 — A.11.1.2 Controles de ingreso fisico

Vulnerabilidad N° 11 — A.11.2.2 Servicios de suministro

Vulnerabilidad N° 12 — A.11.2.7 Disposicién o reutilizacion segura de equipos
Vulnerabilidad N° 13 — A.11.2.8 Equipos de usuario desatendidos

. PREGUNTA
CLAUSULAS DEL ANEXO A -
NTP ISQIIEC 27001:2014 Cant. Cant. % de % de
N de De De Trabajado | Trabajad RESULTADO
Pregu Resp. Resp. res con ores sin
DESCRIPCIO o nta positiv | Negativ | conocimie | conocimi
N N as as nto ento
1151'_1 1 8 52 13,33% 86,67% Vulnerabilidad
11'&'1' 2 7.2 ] 51 15,00% 85,00% Vulnerabilidad
Seguridad A A -
fisicay - - (] 11 45 18,33% 81.67% Vulnerabilidad
X 11 11.2.2
ambiental A
127 713 3 57 5,00% 95,00% Vulnerabilidad
11""2' 3 714 11 49 18,33% 81.67% Vulnerabilidad

Nota. Fuente: Elaborado por el autor

Clausula A.11 - Seguridad fisica y
ambiental

o 95.00%
100.00% 86.67% 85.00%

81.67% 81.67%
80.00%
60.00%
40.00%
18.33 18.33
13.33 15.00
0,
20.00% 5.00

0.00%
Al11.1.1 A11.1.2 A.11.2.2 A.11.2.7 A.11.2.8

% de Trabajadores con conocimiento M % de Trabajadores sin conocimiento

Figura 24. Grafico porcentual de las Vulnerabilidades N° 09 al 13

Fuente: Elaborado por el autor
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De la Clausula A.11 — Seguridad fisica y ambiental, se advirtieron diferentes tipos de
vulnerabilidades, desde los perimetros de seguridad fisica, hasta equipos de usuarios
desatendidos; a continuacion, se procedio a documentar las més importantes.

Documentacion - Vulnerabilidad N° 09 — A.11.1.1 Perimetros de seguridad fisica y
Vulnerabilidad N° 10 — A.11.1.2 Controles de ingreso fisico

Figura 25.Ingreso a oficina de tramite documentario — Estacién de LPM

Fuente: Elaborado por el autor

Figura 26. Oficina de tramite documentario — Estacién de LPM

Fuente: Elaborado por el autor
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En las Figuras 25 y 26 se aprecia que no se ha establecido un perimetro de seguridad y
ningun tipo de control de acceso a personal no autorizado, lo que vulnera claramente las
Clausulas A.11.1.1 “Perimetros de seguridad fisica” y A.11.1.2 “Controles de ingreso
fisico” de la NTP ISO/IEC 27001, los cuales establecen el impedimento del acceso fisico
no autorizado, dafio e interferencia a la informacién y a las instalaciones de procesamiento

de la informacion de la entidad.

Documentacién - Vulnerabilidad N° 11 — A.11.2.2 Servicios de suministro

Figura 27. Pc de LPM - Oficina de tramite documentario
Fuente: Elaborado por el autor

En la Figura 27, se evidencia que el equipo de la LPM no cuenta con UPS o un sistema de
alimentacion eléctrica ininterrumpida, lo que vulnera claramente la Clausula A.11.2.2

“Servicios de suministro” de la NTP ISO/IEC 27001, el cual establece la prevencion de
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fallas eléctricas u otras alteraciones causadas por fallas en los servicios de suministro y se

prevenga interrupciones en las operaciones de la entidad.

Documentacién - Vulnerabilidad N° 13 — A.11.2.8 Equipos de usuario desatendidos

Figura 28. Equipos desatendidos - Oficina de tramite documentario
Fuente: Elaborado por el autor

En la Figura 28, se aprecia equipos desatendidos de la LPM que no cuentan con la debida
proteccion, colocados en un lugar de libre acceso y expuestos a dafios fisicos, lo que
vulnera la Clausula A.11.2.8 “Equipos de usuario desatendidos” de la NTP ISO/IEC
27001, el cual establece que los usuarios que hicieron uso de algun equipo, deben

asegurarse que se encuentre adecuadamente protegido.

Tabla 11. Vulnerabilidad N° 14 - N° 15
Vulnerabilidad N° 14 — A.12.4.1 Registro de eventos

Vulnerabilidad N° 15 — A.12.6.2 Restricciones sobre la instalacion de software

. PREGUNTA
CLAUSULAS DEL ANEXO A -
NI ESINIEE SIS Cant. | Cant. % de % de
N° de De De Trabajado | Trabajad RESULTADO
Pregu Resp. Resp. res con ores sin
DESCRIPCIO Ne nta positiv | Megativ | conocimie | conocimi
as as nto ento
Seguridad de A 12"“3 1 87 b4 6 10,00% 90,00% Yulnerabilidad
las - —
operaciones | 2 | St | 813 9 51 15,00% | 85,00% Vulnerabilidad

Nota. Fuente: Elaborado por el autor
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Clausula A.12 - Seguridad de las
operaciones

100.00%
80.00%
60.00%
40.00%
20.00%

0.00%

B % de Trabajadores con conocimiento M % de Trabajadores sin conocimiento

Figura 29: Grafico porcentual de las Vulnerabilidades N° 14 y 15
Fuente: Elaborado por el autor

Documentacion - Vulnerabilidad N° 15 — A. 12.6.2 Restricciones sobre la instalacion de

software

= | Cs3
Inicio Compartir Vista
« - 4 » PHOTOSHOP CS3 » (Cs3
Nombre Fecha de modifica... Tipo Tamafio
# Acceso répido
D AdobelM_libFNP.dIl Extensién de la apl... 2472 KB

@ OneDrive [ AdobeOwl.dl
[ AdobePDFL.dIl

Extension dela apl..

Extension dela apl..

[ Este equipo

= HeiEequip 5] AdobeUpdater.di Extension dela apl...

¥ Red D AdobeXMP.dil Extensién de la apl... 324 KB
D AGM.dIl Extensién de la apl... 3,124 KB
4] ahclient.dil Extension de la apl... 148 KB
D AREdI Extension de la apl... 306 KB
D asneudll Extensién de la apl... 124 KB
] authplay.di Extensién de la apl... 2716 KB
D AXEBSharedExpat.dil Extensian de la apl... T2KB

5] AXEDOMCore.dll Extensién de la apl...

4] Bib.dn Extensién de la apl...
4] BiBUtils.dil Extensién de la apl...
[&] CoolType.dil Extensién de la apl...
7] ExtendScript.dll Extensién de la apl...
[#] Filelnfo.dll Extensian de la apl.

[] FNP_Act Installerdll
[ FnpCommsSoap.dil
[ JP2KLib.dl

B Lanzadorexc

Extension dela apl..
Extension dela apl..

Extension dela apl..

Aplicacién
£ Léame de Photoshep C52.htm Documento HTML 40KB
%] libmmd.dl Extensién de la apl.. 2,733 KB
[ ] Microseft.vC20.CRT.manifest Archivo MANIFEST 1KB
4] mps.dll Extensién de la apl...
D msvem80.dil Extensién de la apl...
4] msvepT1.dll Extensién de la apl...
] msvepeo.dil Extensién de la apl...
4] msvertt.dil Extensién de la apl...
4] msvergo.dil Extensién de la apl...
[&] Mevert.d Extensién de la apl...

2] pdfsettings.dll Extensién de la apl...

[Z] Photoshop.dil Extensién de la apl... 2288 KB
& Photoshop.exe Aplicacian 7112 KB
[2] Plugin.dll 30/05/2017 Extension dela apl.. 41KE

Figura 30: Captura de pantalla — Instalacion de Software Photoshop CS3
Fuente: Elaborado por el autor
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B Adobe Photoshop Cs3

Archivo  Edicién Imagen Capa Seleccion Filtro Viste Ventana Ayuda

3

ADOBE’ PHOTOSHOP® CS3

Figura 29. Captura de pantalla — Procedimiento de instalacion de Software Photoshop CS3

Fuente: Elaborado por el autor

@ Adobe Photoshop C53
Archive Edicién Imagen Capa Seleccion Filtro  Vista Ventana Ayuda

EUDE | omvaope  simvar

=
Lod

Estilo: | Mormal ~ | Anch.: & At: Perfeccionar bor.

Nombre: | Sin tiulo-1

B Predeﬁmr:| Portapapeles Cancelar \

Feriata: | Seleccionar ajustes predefinidos para documentos nuevos |

Anchura: | 1920 | | pixeles - ‘ Eliminar valor...

Altura: | 1080 || pixeles

Device Central...

Resolucidn: | 72 || pixeles/pulgada

Modo de color: | Color RGB v| | 8 bits

Contenido de fondo: | Blanco

Tamafio de imagen:

¥ Avanzado 5.893 MB

NEEr=e podinbno| sz

Figura 30. Captura de pantalla — Interfaz de Software Photoshop CS3

Fuente: Elaborado por el autor
En las Figuras 30,31 y 32 se aprecia que no se ha establecido reglas que gobiernen la
instalacion de programas por parte de los usuarios, lo que vulnera claramente la Clausula
A.12.6.2 “Restricciones sobre la instalacion de software” de la NTP ISO/IEC 27001, que
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establece la implementacion de restricciones en la instalacion de algin software y prevenir

la explotacion de vulnerabilidades técnicas.

Tabla 12. Vulnerabilidad N° 16 - N° 17

Vulnerabilidad N° 16 — A.13.1.1 Controles de la red
Vulnerabilidad N° 17 — A.13.2.1 Politicas y procedimientos de transferencia de la
informacion.

) PREGUNTA
CLAUSULAS DEL ANEXO A -
NTP ISONEC 27001:2014 Cant. Cant. % de % de
N° de De De Trabajado | Trabajad RESULTADO
Pregu Resp. Resp. res con ores sin
DESCRIPCIO N nta positiv | Megativ | conocimie | conocimi
N as as nto ento
Sequridad de Al Al 9.1 7 53 11,67% 88,33% Vulnerabilidad
las 13 1311
Comunicacion A 94 5] A4 10,00% 90,00% Vulnerabilidad
es 13.21

Nota. Fuente: Elaborado por el autor

Clausula A.13 - Seguridad de las
comunicaciones

[v)
100.00% S

80.00%
60.00%
40.00%
20.00%

0.00%
A.13.1.1 A.13.2.1

% de Trabajadores con conocimiento M % de Trabajadores sin conocimiento

Figura 31. Gréfico porcentual de la Vulnerabilidad N° 16y 17

Fuente: Elaborado por el autor
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Documentacion - Vulnerabilidad N° 17 — A.13.2.1 Politicas y procedimientos de
transferencia de la informacion.

8 ,l! =

Abrir

Anclar al Acceso rdpido
Afiadir a la lista de VLC
Reproducir con VLC

Conceder acceso a > a Quitar el acceso a

Restaurar versiones anteriores 31 Usuarios especificos...

¥ Combinar archivos admitidos en Acrobat...

@ Explorar con ESET Endpoint Security

Opciones avanzadas >

Incluir en biblioteca >

Anclar a Inicio

Figura 32. Captura de pantalla — Transferencia de informacién a otros usuarios

Fuente: Elaborado por el autor

[—N
o M mE |
2 - FRe:

-

IS EN I REGRYITEY

u E u 2 Accesoalared

ﬂ " mﬁ Elija los usuarios de la red con los que desea compartir recursos.

Escriba un nombre y haga clic en Agregar, o haga clic en la flecha para buscar usuarios.

". 'E E [ v Agregar

€ £ B

ISGOTOT O E UTCKIEICTd SO T SO OGN Y
Slechalallais)

Nombre Nivel de permiso

2 Jorge Walter Rufasto Ballena (jrufasto@contraloria.gob.pe) Lectura y escritura ¥

Tengo problemas para compartir

(3 =
;1, ,/ 'Q :‘J Compartir Cancelar
2 SnaAllp

Figura 33. Captura de pantalla — Otorgando permisos de lectura y escritura

Fuente: Elaborado por el autor
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of W
= [

E u €& 2 Accesoalared
[ &

BE . La carpeta est4d compartida.

Puedes enviar por correo electrénico a cualquier persona vinculos a estos elementos compartidos o
copiar los vinculos y pegarlos en otra aplicacion.

”.’ ,u E Elementos individuales ~

[GGIE5TEn Uaiidae WiHs  ISgpeeliEnissgie CD-Alerta ciudadana Electoral

\\72634-CGR\Users\60825\Desktop\CD-Alerta ciudadana Electoral

Slechalatlais) \ 3 . i
AN No se tendra acceso a elementos compartidos mientras el equipo esté en suspension.
Mostrar todos los recursos compartidos de red en este equipo.
o®e =
Ar - )
[EVINCTES SeciustAllFNe) EPENT CE

Figura 34. Captura de pantalla — Culminacion de transferencia de informacion
Fuente: Elaborado por el autor

En las Figuras 34,35 y 36 se puede evidenciar que no se ha establecido ninguna
politica o procedimiento para la transferencia formal de informacion, wvulnerando
claramente la Clausula A.13.2.1 “Politicas y procedimientos de transferencia de la
informacion” de la NTP ISO/IEC 27001.

Tabla 13. Vulnerabilidad N° 18 — A.16.1.3 Reporte de debilidades de seguridad de la

informacion
) PREGUNTA
CLAUSULAS DEL ANEXO A -
AR S UL £ =24 Cant. | Cant. % de % de
N° de De De Trabajado | Trabajad RESULTADO
Pregu Resp. Resp. res con ores sin
DESCRIPCIO N nta positiv | Negativ | conocimie | conocimi
N N as as nto ento
Gestion de
incidentes de A A
seguridad de 1.,'3 16 1‘ 3 12.3 1 49 18,33% 81.67% Vulnerabilidad
la informacion o

Nota. Fuente: Elaborado por el autor
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Clausula A.16.1.3 - Reporte de
debilidades de seguridad de la
informacién

90.00%
80.00%
70.00%
60.00%
50.00%

40.00%
o 18.33%

10.00%
0.00%

% de Trabajadores con % de Trabajadores sin
conocimiento conocimiento

Figura 35. Grafico porcentual de la Vulnerabilidad N° 1836
Fuente: Elaborado por el autor

Documentacion - Vulnerabilidad N° 18 — A.16.1.3 Reporte de debilidades de seguridad
de la informacion

T W
Q

LA CONTRALORIA
‘GENERAL DE LA REPUBLICA
DEPARTAMENTO DE GESTION DOCUMENTARIA

MEMORANDO CIRCULAR N° 00039-2016-CG/TD

Asunto :  Control de Incidencias
Referencia : Memorando circular N° 00012-2016-CG/DC
Fecha :  Jests Maria, 03 de noviembre de 2016

Tengo el agrado de dirigirme a ustedes, con relacién al memorando de la referencia, en el cual el
Contralor solicita la implementacién del Diagnéstico, Plan de Accion y Cronograma de
Implementacién del Sistema de Control Interno de la Contraloria General de la Repliblica formualado
por Emest & Young Asesores S. Civil R.L.

Al respecto, producto de la i on, se in6 planes de acciones, a fin de
fortalecer el control interno en los procesos de esta Institucion, entre ellas, PA-099 "Llevar un
control de los ocurridos con la 6n por la caida o falla de sistemas y

los tiempos de remediacion de los mismos, a fin de identificar las causas, y de evaluar la
necesidad de elaborar planes de continuidad operativa del proceso”.

En consecuencia, se remite el formato "Control de Incidentes en Tramite Documentario”, a fin de
que, en caso ocurra un incidente (suceso que sucede de manera inesperada y pueda afectar el
desarrollo de una actividad), puedan regi: en este formato, p algunas i

como fecha, hora, descripcidn. accién inmediata, entre otros

Dicha informacién debera ser remitido a los supenisores de cada proceso, para la implementacion
de medidas correctivas, a fin de evitar o minimizar la ocurrencia de incidencias.

Atentamente,

ot

ffm Sonia Nakao
Gerente
Departamento de Gestin Documentaria

Figura 37. Memorando Circular N° 00039-2016-CG/TD — Control de Incidencias

Fuente: Sistema Chasqui CGR
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En la Figura 37, correspondiente al Memorando Circular N° 00039-2016-CG/TD, respecto
a la implementacion del diagnostico realizado por la empresa Ernest & Young Asesores S.
Civil R.L, se determind deficiencias respecto al reporte de incidentes o debilidades que
sucedan de manera inesperada y pueda afectar al desarrollo de las actividades de la LPM,
lo que vulnera claramente la Clausula A.16.1.3 “Reporte de debilidades de seguridad de la
informacion” de la NTP ISO/IEC 27001, que establece que el personal debe ser exigido
para a advertir y reportar cualquier debilidad en cuanto a la seguridad de la informacion.

Tabla 14. Vulnerabilidad N° 19 — A.17.1.1 Planificacion de continuidad de seguridad de
la informacion

) PREGUNTA
CLAUSULAS DEL ANEXO A -
NTP ISO/IEC 27001:2014 Cant. Cant. % de % de
N° de De De Trabajado | Trabajad RESULTADO
Pregu Resp. Resp. res con ores sin
DESCRIPCIO . nta positiv | Megativ | conocimie | conocimi
N N as as nto ento
Aspectos de
seguridad de
la informacion A A -
en la gestion 17 1711 131 9 51 15,00% 85.00% Vulnerabilidad
de continuidad
del negocio

Nota. Fuente: Elaborado por el autor

Clausula A.17.1.1 - Planificacion
de continuidad de seguridad de
la informacion

85.00%
100.00%

80.00%
60.00%
40.00%
20.00%

0.00%

% de Trabajadores con % de Trabajadores sin
conocimiento conocimiento

Figura 38. Grafico porcentual de la Vulnerabilidad N° 19

Fuente: Elaborado por el autor
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Tabla 15. Vulnerabilidad N° 20 — A.18.1.3 Proteccidn de registros

) PREGUNTA
CLAUSULAS DEL ANEXO A -
ST ESCINEC STNFERIES Cant. | Cant. % de % de
N° de De De Trabajado | Trabajad RESULTADO
Pregu Resp. Resp. res con ores sin
DESCRIPCIO a nta positiv | Megativ | conocimie | conocimi
N N as as nto ento
Cumplimiento 1A3 1!;?1 3 14.3 10 50 16,67% 83.67% Vulnerabilidad

Nota. Fuente: Elaborado por el autor

Clausula A.18.1.3 - Proteccion de
registros

0,
100.00% 83.67%

80.00%
60.00%
40.00%

0.00%
% de Trabajadores con % de Trabajadores sin
conocimiento conocimiento

Figura 39. Gréfico porcentual de la Vulnerabilidad N° 20

Fuente: Elaborado por el autor

Campus Universitario Km. 5 Carretera a Pimentel - Chiclayo - Perd

publicada con autorizacion del autor - ; 5 . tn
5 Dere '_L s Res dos. No olvide citar es Teléf: (+51)(74) 481610 [ 481620 - Fax: 61
Algunos Derechos Reservados. No olvide citar esta tesis www.uss.edu.pe




UNIVERSIDAD

O TESIS USS SENOR DE SIPAN

Documentacién - Vulnerabilidad N° 20 — A.18.1.3 Proteccidn de registros
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Figura 40. Captura de pantalla, Software QuickField — Digitalizacion de prueba

Fuente: Elaborado por el autor

En la Figura 40, se realiz6 la digitalizacién de un documento en calidad de prueba desde el
software Quick Field, con la finalidad de advertir las vulnerabilidades en seguridad de la

informacion del software Laserfiche que sirve como repositorio de todos los documentos
digitalizados.
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Figura 41. Captura de pantalla, Software Laserfiche — Digitalizacion de prueba

Fuente: Elaborado por el autor
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Figura 42. Captura de pantalla, Software Laserfiche — Digitalizacion de prueba

Fuente: Elaborado por el autor
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En la Figura 41, se advierte que la plantilla del documento de prueba, la cual
contiene todos los datos del documento, puede ser facilmente adulterada, sin ningun tipo
de restriccién al momento de sobrescribir los registros, prueba de ello, se refleja en la

Figura 42, donde se puede visualizar el contenido del documento con la informacion

adulterada.

09201801079 - Prueba - Laserfiche

Archive Editar Ver Tareas Anotaciones Herramientas Ventanas Ayuda
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REFERENCIA:
FINALIDAD: Archiva
MATERIA: ABUSO DE AUTORIDAD
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I —

Figura 43. Captura de pantalla, Software Laserfiche — Eliminacién de imagenes

Fuente: Elaborado por el autor
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W 09201201079 - Prueba - Laserfiche
Archive  Editar Ver Tareas Anotaciones Herramientas \Ventanas Ayuda
— (=) nﬁ
=4 ZE| 4 - ¢ [0[RI
Miniaturas 1 X Imagen
1
2
2 Faits Grave,

Figura 44. Captura de pantalla, Software Laserfiche — Eliminacion de imagenes

Fuente: Elaborado por el autor

En la Figura 43, se advierte que el contenido del documento digitalizado (cantidad de
imagenes) puede ser eliminado sin ningdn tipo de restriccion o autorizacion, prueba de
ello, se refleja en la Figura 44, donde se muestra que el documento digitalizado contiene

menos imagenes que las digitalizadas en primera instancia.
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Figura 45. Captura de pantalla, Software Laserfiche — Eliminacion de documentb
Fuente: Elaborado por el autor
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Ubicacion: CONTRALORIA\Linea de Produccion de Microformas'Sede Huaraz\00. Scan'\Prioridad Media
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Figura 46. Captura de pantalla, Software Laserfiche — Eliminacion de documento

Fuente: Elaborado por el autor
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Figura 47. Captura de pantalla, Software Laserfiche — Papelera de reciclaje

Fuente: Elaborado por el autor

En las Figura 45,46 y 47, se puede advertir que cualquier documento de la LPM que se
encuentre almacenado en el software Laserfiche puede ser eliminado parcialmente o en su
totalidad, vulnerando claramente la Clausula A.18.1.3 “Proteccion de registros” de la NTP
ISO/IEC 27001, que establece que los registros deben ser protegidos de cualquier pérdida,

destruccion, falsificacion y divulgacion no autorizada.

Vulnerabilidades de Seguridad de Informacion en el Software de la LPM

De las 20 vulnerabilidades de seguridad de informacidn advertidas, se pudo identificar que
04 de ellas estan relacionadas al software de la Linea de Produccion de Microformas de la

Contraloria General de la Republica.

Las vulnerabilidades advertidas relacionadas al software de la LPM son las siguientes:
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Vulnerabilidad N° 06 — A.9.4.1 Restriccion de acceso a la informacién
Documentada con las Figuras 18, 19 y 20 (Pags.54-55)

Vulnerabilidad N° 07 — A.9.4.2 Procedimiento de ingreso seguro
Documentada con las Figuras 21, 22 y 23 (Pags.56-57)

Vulnerabilidad N° 17 — A.13.2.1 Politicas y procedimientos de transferencia de la
informacion.

Documentada con las Figuras 34, 35y 36 (Pags.65-66)

Vulnerabilidad N° 20 — A.18.1.3 Proteccion de registros
Documentada con las Figuras 41 al 48 (Pags.70-75)

Campus Universit




O TESIs USs [SS UNIVERSIDAD

SENOR DE SIPAN

CAPITULO IV. DISCUSION
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4.1. Discusién de resultados

En el objetivo realizar un analisis de la seguridad de informacion de la linea de
produccion de microformas de la Contraloria General de la Republica; se obtuvo como
resultado 20 registros porcentuales menores al 80%, considerados como vulnerabilidades
de seguridad de la informacion de la Linea de Produccion de Microformas, en referencia a
diferentes controles de la NTP ISO/IEC 27001:2014.

Este resultado se contrasta con lo que nos explica Guerrero, Garcés, & Mufioz (2015) en
su tesis de pregrado busco formalizar y plantear estrategias para mitigar los riesgos
hallados para prevenir y fortaleces la seguridad para controlar el acceso de Sistema de
Gestion Documental. Se aplicé un software libre Open VAS, la cual evidencia las posibles
vulnerabilidades y seguridad existentes en los sistemas dentro de la empresa.

Asimismo, los hallazgos encontrados son de suma importancia porque nos ayudaran a
mejorar la seguridad de la informacion dentro de la empresa, a la vez que con el estudio
tomado como referencia que nos indica como prevenir y fortalecer la seguridad de sus

sistemas mediante el Open VAS.

En el objetivo seleccionar los controles recomendados por la norma técnica peruana
NTP ISO/IEC 27001:2014 que serviran para la mitigacion de vulnerabilidades de
seguridad de informacion de la linea de produccion de microformas de la Contraloria
General de la Republica; se logro la mitigacion de los 15 fallos considerados prioritarios,
esto, gracias a la implementacion de los controles de la NTP ISO/IEC 27001:2014 sobre
las deficiencias encontradas.

Por lo que Alexander (2007), explica que el modelo 1ISO 27001: 2014 fue elaborado
bajo la vision de procesos. SGSI tiene la finalidad de funcionar en todo tipo de empresa,
desarrollandose bajo el enfoque de proceso. EI modelo I1SO 27001: 2014, en su desarrollo
de procesos permite que las empresas influencien en el rendimiento del paradigma
mediante las consideraciones estratégicas, estos son conocidos como las politica y
objetivos. Por lo que coincidimos que se realizd la medicién de la eficiencia de los
controles aplicados, culminado con la elaboracion de planes de acciones preventivas y
correctivas; aplicando esta 1SO 27001:2014 los procesos mejoraran, las vulnerabilidades se

reduciran dentro de las areas de la empresa y sus sistemas.
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En el objetivo listar las vulnerabilidades encontradas e identificar las de alto indice de
riesgo y el tratamiento que se le deben dar a través de planes de acciones correctivas y
preventivas.

Se obtuvo como primer resultado la deteccién de 20 vulnerabilidades en la seguridad de
informacion de la Linea de Produccion de Microformas, estas vulnerabilidades resultaron
del procesamiento de informacion de las encuestas aplicadas a los 60 trabajadores del
Dpto. De Gestion documentaria; cada vulnerabilidad encontrada esté relacionada a una
pregunta especifica que tiene como referencia un control de la NTP ISO/IEC 27001:2014.
Cada una de las vulnerabilidades encontradas se encuentra relacionada a una sola pregunta
y esta asignada a una Unica clausula, por lo que no puede una pregunta ser aplica a mas de
un control, no obstante, se realiz6 una segunda verificacion, con el propésito de que las
vulnerabilidades advertidas correspondan a las clausulas anteriormente identificadas.
Luego de una segunda revision de las vulnerabilidades encontradas, se procedié a su
tratamiento, comenzando con la identificacion de posibles riesgos y el impacto que
tuvieran, y luego, a traves del analisis y evaluacion de riesgos se pudo advertir que, de las
20 vulnerabilidades, 15 de ellas son consideradas de gravedad muy alta y de indice de

prioridad de riesgo entre 25y 75.

Este resultado obtenido se contrasta con los que nos explica Rios (2014) en su
investigacion nos brinda una visidbn de manera general de la situacion actual de las
herramientas que se encuentran disponibles para la exploracion y analisis de las
vulnerabilidades en sistemas de informacién y de manera concreta en redes de
computadoras. Los resultados que se obtuvo han confirmado que la deteccién y analisis de
vulnerabilidades por parte del que administra la red de sistemas de manera eficaz permite a
la empresa ofrecer en asuntos de mejorar las técnicas para mejorar la seguridad de
informacion y evitar potenciales ataques al sistema.

Cabe mencionar que el tratamiento adecuado de las vulnerabilidades de seguridad de la
informacion, se mencionan de forma detallada en el Cap. V — Propuesta de investigacion
del presente trabajo, teniendo como resultado final la elaboracion de un Manual de

Seguridad de la Informacion para la Linea de Produccion de Microformas.
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CAPITULO V. PROPUESTA
DE INVESTIGACION
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5.1. Introduccién
La propuesta de investigacion para el presente proyecto esta dividida en tres etapas,
las cuales se indican a continuacion:
- Entradas
- Procesoy
- Salida
La primera etapa la conforman los ingresos que conciernen a la informacion de los
Sistemas de Informacion, Recursos Tecnoldgicos y los datos de las encuestas aplicadas al
personal de la Linea de Produccion de Microformas, la segunda etapa esta relacionada a
los procedimientos, que busca promover la adopcion de la técnica PHVA (Planear — Hacer
- Verificar — Actuar); en la cual se tendrd como referencia las vulnerabilidades encontradas
como producto de la interpretacion de resultados de las encuestas aplicadas, para que
través de la mitigacion de riesgos mejorar la Seguridad de la Informacion en la Linea de
Produccion de Microformas; y por ultimo, la tercera etapa que es la salida, donde
tendremos como producto final el Manual de Seguridad de la Informacion para la Linea de

Produccién de Microformas.

5.2. Entradas
Plantilla para los Recursos Tecnologicos.

Esta plantilla mostrara los principales campos caracteristicas de los recursos
tecnoldgicos, que se encuentran en el Dpto. de Gestion Documentaria; necesarios para las
labores cotidianas.

Tabla 16. Plantilla — Recursos Tecnoldgicos

Modelo o Sistema Fecha  Estado
N° Marca p HD RAM  Operativ Servicio Equipo de (O, oL,
rocesador
0 Ingreso  NO)a
WORK . 30/03/
1 XEROX CENTRE 5755 N/A N/A N/A Impresiones Impresora 2011 (e}
IBM-
2 LENOV E‘;B\IKPAD Window LAPTOP 3206(3/ oL
) 1TB 4GB s7 Multioperaciones
HP-
3 COMP 8100Elite CMT 500 Window 2R o
AQ PC GB 2GB s7 Multioperaciones ~ CPU
HP-
s cowp Wy,
AQ KB-0316 N/A N/A N/A Escritura Teclado
HP-
5 COMP 2R o
AQ LA2405wg N/A N/A N/A Lectura Monitor
6 MOTO LS2208 N/A N/A N/A Lecturas de codigos  Lectorade  30/03/ ¢}
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ROLA de barra Codigode 2011
Barras
7 FUJITS Capturador de 30/03/ 0
U Fi-6240Z N/A N/A N/A  imagen Escéner 2011
8 FUJITS Capturador de 30/03/ oL
U Fi-6800 N/A N/A N/A  imagen escaner 2011
9 Estabilizador de Estabilizad 30/03/ o
ELISE LEDAPOWER N/A N/A N/A energia or 2011
. 30/03/
10 EPSON  L800 N/A N/A N/A Impresiones Impresora 2011 o
CONTE Capturador de 30/03/
11 X SD4490 N/A N/A N/A imagen escaner 2011 oL
Aplicador de Firma 30/03/
12 RSA SAJENET 4000 N/A N/A N/A digital TOKEN 2011 o

Nota. Fuente: Elaborado por el autor,

O = Operativo; OL = Operativo con limitaciones; NO = No operativo

Plantilla para los Sistemas de Informacion

Esta plantilla describe las caracteristicas de los sistemas de informacidn que se manejan en

el Dpto. de Gestion Documentaria.

Tabla 17. Plantilla — Sistemas de Informacion

] . Estado
Tipo de Versié Fecha de
] Nombre Proveedor Responsable (O, 0oL,
Sistema n Ingreso
NO) a
Laserfiche ) Supervisor de
1 Software Laserfiche 9.0.1 04/04/2011 @]
Server LPM
Laserfiche .
) ] ) Supervisor de
2 Software Audit Trail Laserfiche 9.0.1 LPM 04/04/2011 ]
Advanced
Laserfiche Supervisor de
3 Software Laserfiche 9.0.1 04/04/2011 @]
Web Access LPM
Laserfiche . Supervisor de
4 Software ) Laserfiche 9.0.1 04/04/2011 ]
Email LPM
Laserfiche ) Supervisor de
5 Software Laserfiche 9.0.1 04/04/2011 ]
Shapshot LPM
Laserfiche ) Supervisor de
6 Software Laserfiche 9.0.1 04/04/2011 ]
ScanConnect LPM
Laserfiche ) Supervisor de
7 Software ] Laserfiche 9.0.1 04/04/2011 @]
Toolkit LPM
Laserfiche Use ) Supervisor de
8 Software Laserfiche 9.0.1 04/04/2011 @]
Full Named LPM
9 Software Laserfiche CD Laserfiche 9.0.1 Supervisor de 04/04/2011 @]
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Plus LPM
Laserfiche ) Supervisor de
10 Software o Laserfiche 9.0.1 04/04/2011 0]
Quick Fields LPM
Cosign For ) Supervisor de
11 Software ] Laserfiche 9.0.1 04/04/2011 O
Laserfiche LPM
Lotus Notes Supervisor de
12 Correo Lotus Notes 04/04/2011 O
8.0 8.0 LPM
Sistema ) . Supervisor de
13 Windows 7 Windows 7 04/04/2011 O
Operativo LPM

Nota. Fuente: Elaborado por el autor,
O = Operativo; OL = Operativo con limitaciones; NO = No operativo, Sl = Sistema de Informacion.

Base de Datos de las encuestas aplicadas.

Esta entrada comprende la informacion consolidada de todas las respuestas
obtenidas al aplicar las encuestas al personal de la LPM, donde cada pregunta esta
enlazada a un control especifico de la NTP ISO/IEC 27001:2014. Ver Listado de preguntas

en el Anexo

Tabla 18. Consolidado de respuestas afirmativas y negativas por clausula

o o . CANTIDAD
N° de Pregunta N° de Clausula 3| NO
1.1 A 511 54 6
Pl 1.2 AS A.5.1.2 50 10
2.1 A 6.1.1 59 1
2.2 A. 6.1.2 52 8
2.3 A.6.1.3 50 10
P2 2.4 A.6 A.6.1.4 54 6
2.5 A.6.15 50 10
2.6 A .6.2.1 6 54
2.7 A. 6.2.2 53 7
3.1 A 711 54 6
3.2 A 712 52 8
3.3 A 721 54 6
P3 3.4 AT A 7.22 0 60
3.5 A 723 54 6
3.6 A 731 53 7
4.1 A.8.1.1 52 8
4.2 A.8.1.2 53 7
4.3 A.8.1.3 51 9
4.4 A.8.1.4 11 49
P4 45 A8 A.8.21 57 3
4.6 A.8.2.2 56 4
4.7 A.8.2.3 52 8
4.8 A 831 55 5
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4.9 A 8.3.2 49 11
4.10 A 833 7 53
51 A 911 57 3
52 A 912 5 55
53 A 921 50 10
5.4 A 9.2.2 49 11
55 A 9.2.3 54 6
5.6 A.9.24 53 7
5.7 A 9.25 49 11
P5 5.8 A9 A 9.2.6 50 10
5.9 A 9.3.1 56 4
5.10 A 9.4.1 1 49
5.11 A 9.4.2 12 48
5.12 A 9.4.3 54 6
5.13 A.9.4.4 52 8
5.14 A 9.45 6 54
6.1 A 10.1.1 50 10
P6 62 A 10 A 1012 54 6
71 A 1111 8 52
7.2 A 1112 9 51
7.3 A 1113 55 5
7.4 A 1114 53 7
75 A 1115 51 9
7.6 A 11.16 50 10
7.7 A 1121 53 7
P7 7.8 A 11 A 11.2.2 11 49
7.9 A 1123 54 6
7.10 A 1124 53 7
711 A 1125 55 5
712 A 1126 56 4
7.13 A 1127 3 57
7.14 A 11.2.8 11 49
7.15 A 11.2.9 50 10
8.1 A 1211 53 7
8.2 A 1212 52 8
8.3 A 12.1.3 51 9
8.4 A 1214 51 9
8.5 A 12.2.1 53 7
8.6 A 12.3.1 58 2
pg 8.7 A 12 A 12.4.1 54 6
8.8 A 12.4.2 55 5
8.9 A 1243 56 4
8.10 A 1244 57 3
8.11 A 1251 52 8
8.12 A 12.6.1 53 7
8.13 A 12.6.2 9 51
8.14 A 12.7.1 52 8
9.1 A 1311 7 53
9.2 A 1312 48 12
9.3 A 1313 49 11
Po 9.4 A-13 A 132.1 6 54
95 A 1322 55 5
9.6 A 1323 55 5
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9.7 A. 1324 52 8

10.1 A 1411 53 7

10.2 A 141.2 50 10

10.3 A. 1413 49 11

10.4 A 1421 54 6

10.5 A. 14.2.2 48 12

10.6 A. 14.2.3 49 11

P10 10.7 A. 14 A . 14.2.4 54 6
108 A 1425 57 3

10.9 A 1426 52 8

10.10 A 1427 51 9

10.11 A. 14.2.8 49 11

10.12 A. 1429 50 10

10.13 A. 14.3.1 50 10

11.1 A.15.1.1 53 7

11.2 A.15.1.2 49 11

P11 11.3 A. 15 A.15.1.3 52 8
11.4 A.15.2.1 50 10

11.5 A. 15.2.2 52 8

12.1 A. 16.1.1 53 7

12.2 A. 16.1.2 50 10

12.3 A. 16.1.3 11 49

P12 12.4 A. 16 A. 16.1.4 57 3
12.5 A. 16.1.5 52 8

12.6 A. 16.1.6 51 9

12.7 A. 16.1.7 52 8

13.1 A 1711 9 51

13.2 A. 17.1.2 52 8

P13 133 A L7 A 17.13 50 10
13.4 A 1721 52 8

14.1 A. 18.1.1 55 5

14.2 A. 18.1.2 52 8

14.3 A. 18.1.3 10 50

14.4 A. 18.1.4 52 8

P14 14.5 A 18 A. 18.1.5 51 9
14.6 A. 18.2.1 50 10

14.7 A. 18.2.2 49 11

14.8 A. 18.2.3 52 8

Nota. Fuente: Elaborado por el autor

5.3. Proceso
El proceso dentro de la propuesta de investigacion esta basado en el Ciclo PDCA; de la
metodologia propuesta se desprende el estudio realizado para la deteccion de las 20
vulnerabilidades en la seguridad de la informacidn, advertidas en la primera fase, estas
vulnerabilidades son producto del resultado de aplicar la encuesta al personal de la Linea
de Produccion de Microformas, para posteriormente mitigar los riesgos encontrados a
través de herramientas y elaborar un Manual de Seguridad de la Informacién para la Linea

de Produccién de Microformas.
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[« Definir el alcance del | *Plan de tratamiento de
manual m—— - riesgos.
=Politicas del Manual *Mitigacion del riesgo
=identificacion de Riesgos = Controles para el manual

=Identificar impactos
= Analisis y evaluacion de
riesgos

=Formacion, toma de
_ conciencia
, *Objetivos de control &
\ indicadores
\

= Acciones correctivas
= Acciones Preventivas

*Revisar el Manual
*Medir eficencia de los
controles

*Revisar riesgos residuales

Figura 48. Ciclo PDCA para el Manual de Seguridad
Fuente: Elaborado por el autor
La figura 48 contiene un resumen general de la fase proceso, donde se profundiza
cada entregable de las diferentes etapas del ciclo, lo que sirve de ayuda a desarrollar
herramientas para mitigar las vulnerabilidades advertidas.

5.3.1. Planear

En esta fase se define el alcance del Manual de Seguridad de la Informacion; las
politicas y lineamientos sobre los que se desarrollara; también se presenta herramientas
para la identificacion de riesgos y del impacto, posteriormente se analizard y evaluara los

riesgos encontrados, segun el tipo de activo de informacion que se afectaria.

*Requerimiento del Cliente
*Necesidades del Cliente

* Alcance del Manual

« Definir Politicas del Manual

' +ldentificacion de riesgos
Proceso  [Iisrsmsug

. *Analisis y Evaluacion de riesgos

*Plan Estratégico

Figura 49. Proceso Planear

Fuente: Elaborado por el autor
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5.3.1.1 Alcance

Es de observancia y cumplimiento obligatorio para todos los trabajadores del Dpto. de
Gestion Documentaria y de las sedes regionales que laboran en la Linea de Produccion de
Microformas, incluyendo los trabajadores con contratos administrativos de servicios y
servicios por tercero, asi como los trabajadores de empresas que mantienen una relacion
contractual con la institucion, en tanto y en cuanto ejecuten sus actividades en la Linea de
Produccién de Microformas.

Asimismo, a los trabajadores de la Contraloria General de la Republica, que tengan

contacto con los recursos e informacién de la Linea de Produccion de Microformas.

5.3.1.2 Politicas de Seguridad de la Informacion de la Linea de Produccion de
Microformas.

El Dpto. de Gestion Documentaria de la Contraloria General de la Republica es el 6rgano
encargado de la produccion de microformas; por lo consiguiente, debe resguardar la
informacion que maneja y establecer las siguientes politicas de seguridad de la informacion

en la Linea de Produccion de Microformas.

Implementar medidas para resguardar la informacion que se maneja en la Linea de
Produccion de Microformas.

Asegurar la continuidad del funcionamiento de la Linea de Produccién de Microformas.
Mejorar de manera continua los procesos referentes a la Seguridad de la informacion de la
Linea de Produccion de Microformas.

Promover la concientizacion de la seguridad de la informacion a los trabajadores que
laboran en la Linea de Produccion de Microformas.

Capacitar continuamente a los trabajadores, respecto a la seguridad de la informacion
relacionada al Sistema de Produccion de Microformas.

Objetivos especificos de control

Los objetivos de control son directamente derivados del Anexo A, de la NTP ISO/IEC
27001:2014.

5.3.1.3 Identificacion de Riesgos

Realizado el inventario de activos de informacion y la aplicacion de las encuestas al
personal de la LPM, se logré identificar los riesgos de seguridad de informacion, teniendo
como base la aplicacion de los controles de la NTP ISO/IEC 27001:2014

Campus Universitario Km. 5 Carretera a Pimentel - Chiclayo - Perd
Teléf: (+51)(74) 481610 / 481620 - Fax: 203861
www.uss.edu.pe

Tesis publicada con autorizacion del autor
Algunos Derechos Reservados. No olvide citar esta tesis




© TESIS USS [SS UNIVERSIDAD

SENOR DE SIPAN

En la tabla 19 se describe las vulnerabilidades advertidas con las clausulas NTP-ISO/IEC
27001:2014; permitiendo conocer cuales de estas clausulas apoyaran a minimizar los
riesgos encontrados.

Tabla 19. Vulnerabilidades vs NTP ISO/IEC 27001:2014

N° Vulnerabilidades advertidas NTP ISO/IEC 27001:2014
No existe una politica o procedimiento definido para

1 . o e A6.2.1
dispositivos maviles
No hay una capacitacion a los trabajadores sobre

2 S - - - AT7.22
conciencia de seguridad de la informacion
No siempre se retorna los activos de la manera

3 - . A8.14
adecuada una vez culminado el vinculo contractual
No se protege los medios de informacion contra el

4 . A.8.3.3
acceso no autorizado durante el transporte

5 EXISt.e personal con demasiados accesos a los A9 12
autorizados

6 Al no existir una politica de control de acceso no hay A941

una restriccion de la informacion
7 No existe un procedimiento de ingreso seguro A.9.4.2
Carencia de restriccion de acceso al codigo fuente de

8 A.9.45
los programas

9 No h_ay.un perimetro de seguridad definido en las sedes A1111
provinciales

10 No e_X|s_te un control de acceso restringido en las sedes A1112
provinciales
Los equipos de la LPM no estan protegidos en caso de

11 P h A11.2.2
fallas eléctricas u otras alteraciones.

12 No se verifica oportunamente los equipos a reutilizar o A112.7
en desuso

13 No eX|st_e una proteccion adecuada para los equipos A1128
desatendidos
Carencia de registro de eventos de las actividades de los

14 . : Al24.1
usuarios, excepciones, fallas y otros.

15 No estan implementadas re_glas de instalacion de A126.2
software por parte de los usuarios

16 r'\(le?j existe una proteccion adecuada de los servidores de A1311

17 Los procedimientos formales establecidos para la A1321
transferencia de informacion no se cumplen e
No se advierte oportunamente sospechas observadas en

18 ) . o A.16.1.3
cuanto a la seguridad de informacion

19 I\_Io ex_lste una planificacién de continuidad en caso de A1711
situaciones adversas

20 Los registros carecen de proteccién contra perdida, A18.13

eliminacion, alteracion y otros.
Nota. Fuente: Elaborado por el autor

En la tabla 20 de Inventarios de Activos de Informacion se le ha adicionado el campo de las

Vulnerabilidades para luego conocer el impacto que causa en ellos.
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Tabla 20. Inventario de Activos de informacidn vs Vulnerabilidades

Component

es c_je_l Idgr;ltlg::ct?\%on Vulnerabilidades RE&\?OE Responsable  Ubicacion C | D
servicio
Expedientes,
cargos de Gerente, Dpto. De
oficios, informes Supervisor ~ Gestion
de control, 6,14,17y 20 Informacion
microformas, LPM.’ pocumentar
Monitor 1a
manuales y
procedimientos
Las_eLfiche,F_ Id 178v1 it Monitor gg;?i.élr?e
pr 1€10S, 718y 15 Software LPM Documentar
Cosign, etc ia
Escaneres,
Equipos de Dpto. De
Componente cémputo, 34,12y 13 Fisicos Supervisor ~ Gestion
s del Impresoras y o LPM Documentar
servicio  Lectoras de ia
cadigos de barra
Servicios de
mantenimiento, Dpto. De
soporte, - Monitor Gestion
fedatario y 910,11y 16 Servicios LPM Documentar
custodia de ia
microarchivo
Gerentes,
Coordinadores, Dpto. De
Supervisores, Supervisor  Gestién
Monitor y 2,518y19 Personal LPM Documentar
Responsables de ia
procesos

Nota. Fuente: Elaborado por el autor,

C = Confidencialidad; | = Integridad; D = Disponibilidad, LPM = Linea de Produccién de Microformas.

5.3.1.4 Identificacion del Impacto

Se comprendera el impacto como el grado en el que se vera afectado determinado activo de
informacion al alterar uno de sus componentes, Cuanto mas grande sea la correlacion del
resultado y la alteracion del activo, el impacto de ese activo serd mayor.

Para La evaluacion del impacto se propone 3 requisitos de los activos de informacién de
la NTP-ISO/IEC 27001:2014, que son
Confidencialidad, Integridad y Disponibilidad.

una organizacion, como lo describe
Se establecio 5 niveles de impacto, muy alto, alto, medio, bajo, y muy bajo, segln se
comporte el activo de informacion en el momento de decidir cual de los 5 niveles aplica

para cada categoria.
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Tabla 21. Requisito de Confidencialidad (C)

VALOR DEL INTERPRETACION DEL VALOR ASIGNADO DE ACUERDO AL
ACTIVO REQUISITO DE CONFIDENCIALIDAD

Cuando la divulgacion no autorizada de la informacion impacta muy gravemente en
Muy Alto (5) la operatividad, cumplimiento legal o imagen del Sistema de Produccion de

Microformas.

Cuando la divulgacion no autorizada de la informacion impacta gravemente en la
Alto (4) operatividad, cumplimiento legal o imagen del Sistema de Produccion de

Microformas.

Cuando la divulgacion no autorizada de la informacion impacta medianamente en
Medio (3) la operatividad, cumplimiento legal o imagen del Sistema de Produccion de

Microformas.

Cuando la divulgacion no autorizada de la informacion impacta levemente en la
Bajo (2) operatividad, cumplimiento legal o imagen del Sistema de Produccion de

Microformas.

Cuando la divulgacion no autorizada de la informacion impacta minimamente en la
Muy Bajo (1) operatividad, cumplimiento legal o imagen del Sistema de Produccién de

Microformas.

Nota. Fuente: Elaborado por el autor.

Tabla 22. Requisito de Integridad (1)

VALOR DEL INTERPRETACION DEL VALOR ASIGNADO DE ACUERDO AL
ACTIVO REQUISITO DE CONFIDENCIALIDAD
Cuando la madificacién parcial o total de la informacion impacta muy gravemente
Muy Alto (5) en la operatividad, cumplimiento legal o imagen del Sistema de Produccion de

Microformas

Cuando la madificacién parcial o total de la informacién impacta gravemente en la
Alto (4) operatividad, cumplimiento legal o imagen del Sistema de Produccién de

Microformas

Cuando la madificacién parcial o total de la informacidn impacta medianamente en
Medio (3) la operatividad, cumplimiento legal o imagen del Sistema de Produccion de
Microformas

Cuando la modificacién parcial o total de la informacién impacta levemente en la
Bajo (2) operatividad, cumplimiento legal o imagen del Sistema de Produccién de
Microformas

Cuando la modificacién parcial o total de la informacién impacta minimamente en
Muy Bajo (1) la operatividad, cumplimiento legal o imagen del Sistema de Produccion de
Microformas

Nota. Fuente: Elaborado por el autor.
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Tabla 23. Requisito de Disponibilidad (D)

VALOR DEL INTERPRETACION DEL VALOR ASIGNADO DE ACUERDO AL
ACTIVO REQUISITO DE CONFIDENCIALIDAD
Cuando la falta de acceso a la informacion en el momento oportuno impacta muy
Muy Alto (5) gravemente en la operatividad, cumplimiento legal o imagen del Sistema de

Produccion de Microformas

Cuando la falta de acceso a la informacion en el momento oportuno impacta
Alto (4) gravemente en la operatividad, cumplimiento legal o imagen del Sistema de

Produccién de Microformas

Cuando la falta de acceso a la informaciéon en el momento oportuno impacta
Medio (3) medianamente en la operatividad, cumplimiento legal o imagen del Sistema de

Produccién de Microformas

Cuando la falta de acceso a la informacidon en el momento oportuno impacta
Bajo (2) levemente en la operatividad, cumplimiento legal o imagen del Sistema de

Produccién de Microformas

Cuando la falta de acceso a la informaciéon en el momento oportuno impacta
Muy Bajo (1) minimamente en la operatividad, cumplimiento legal o imagen del Sistema de

Produccion de Microformas
Nota. Fuente: Elaborado por el autor.

El desarrollo de la identificacion del impacto se encuentra en la Tabla 24, donde se muestra
el inventario de activos asociado a las diferentes vulnerabilidades encontradas, y con las

priorizaciones de confidencialidad, integridad y disponibilidad.

Tabla 24. Inventario de Activos de informacion vs Vulnerabilidades e Impactos

Componen ldentificaci o .
i Vulnerabilida Tipode Responsa L
tes del on del . Ubicacion C | D
B ] des Activo ble
servicio activo

Expedientes

, cargos de
oficios,
informes de Gerente,  Dpto. De
control, Informaci Supervisor Gestion Muy Muy  Muy
) 6,1417y20
Component microforma on LPM, Documenta  Alto Alto  Alto
es del S, manuales Monitor  ria
servicio y
procedimien
tos
Laserfiche, . Dpto. De
] Monitor » Muy Muy  Muy
Quick 1,78y 15  Software Gestion
i LPM Alto Alto  Alto
Fields, Documenta
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Cosign, etc ria
Escéneres,
Equipos de
,q P Dpto. De
computo, . L
| Fisi Supervisor Gestion Muy Muy  Muy
mpresoras isicos
P 3412y13 LPM Documenta  Alto Alto  Alto
y Lectoras .
o ria
de codigos
de barra
Servicios de
mantenimie
Dpto. De
nto, soporte, . .
] o Monitor  Gestion Muy Muy  Muy
fedatario y 9,10,11y 16 Servicios
) LPM Documenta  Alto Alto  Alto
custodia de .
] ] ria
microarchiv
0
Gerentes,
Coordinador
es, Dpto. De
Supervisore Supervisor Gestion Mu Mu Mu
P ] 2,518y19  Personal P Y Y Y
s, Monitor y LPM Documenta  Alto Alto  Alto
Responsable ria
sde
procesos

Nota. Fuente: Elaborado por el autor,

C = Confidencialidad; | = Integridad; D = Disponibilidad, LPM = Linea de Produccién de Microformas.

5.3.1.5 Andlisis y Evaluacion del Riesgo

En esta etapa se obtuvo una lista de riesgos identificados de acuerdo a la probabilidad de
ocurrencia de una amenaza y de sus consecuencias de los impactos, ligadas a las
vulnerabilidades existentes a los activos de informacion.

Para la estimacion del riesgo, se empled la matriz de Analisis Modal de Fallos y Efectos
AMFE, teniendo como referencia los criterios de Detectabilidad, Frecuencia y Gravedad.
Una vez identificados los niveles de Detectabilidad, Frecuencia y Gravedad se procedera a
encontrar el valor del indice de Prioridad de Riesgo (IPR) a través de la siguiente formula:
IPR=D.G.F
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La tabla 24 fue analizada de acuerdo a los limites y criterios del Manual de Seguridad de la
Informacién, donde el objetivo principal es comparar el resultado de la estimacion del
riesgo con los criterios y aceptacion definidos; en ese momento se priorizan las
vulnerabilidades que deben ser tratadas y gestionadas, de acuerdo al resultado de la matriz
AMFE.

La matriz AMFE nos permite evaluar la frecuencia, gravedad y defectibilidad de cada
vulnerabilidad identificada. En este caso aplicado se dio prioridad a los IPR de valor 25 0
superior con gravedad 5.

Los riesgos con un IPR de 25 o mayor presentan una gravedad alta que perjudica a la
organizacion y a la calidad del proceso; es por esta razon que se usara el criterio de IPR.

Se encontraron 15 modos de Fallos con Gravedad 5 entre 25 y 75 de Indice de Prioridad de

Riesgo; estos puntos seran los afrentados para la minimizacion de fallas.

Tabla 25. Matriz AMFE

Activos Ne°
de Tipode de
Informa Activo Ries

Frecue Grave Detect
Modo de Fallo Efecto Causa ncia dad abilid IPR
(] (G) ad(D)

cién go
Falta de politica Vulggga;bllld Accesos no
. 6 de control de PR autorizados a los 2 5 3 30
Expedien accesos _Pérdida de sistemas
tes, informacion
ca]r‘gqs de Falta de un Vulggge;bllld Sin registros ni
_OfICIOS, 14 registro de érdide{ de prevencion de 2 3 2 12
Intormes eventos o fallas P ) fallas
de Informa informacion
control, cion sin Vulnerabilid
microfor procedimientos d Exposicion d
mas,I 17  establecidos para péiiigz de iﬁ?g?::;g?éne 3 5 2 30
manuales la transferencia . "
y de informacion informacion
procedim Vulnerabilid o
ientos Falta de una ad, perdida Eliminacion,
20  proteccion de los ! de adulteracion de 4 5 2 40
registros informacion informacion
Falta de politicas
de acceso a Vulnerabilid Filtracion de
) ! dispositivos ad informacion 3 S 2 30
Laserfich méviles
eléi(gltj(jlgk Softwar Vulnerabilid
S ades,
Cojtlg " 7 proc:dailrtnaigr?to de pérdida de Filtracion de 4 5 2 40
- la informacion
INGreso seguro. o fidencial
idad
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Falta de control ~ Vulnerabilid Carencia de
8 en el acceso al ades, restriccion en el 2 4 2 16
codigo fuente de  pérdidade  acceso a codigos
los programas  informacion fuentes
Falta de reglas  Vulnerabilid
de instalacion de ades, Desprevencion de
15 software por exposicion  vulnerabilidades 3 5 3 45
parte de los de técnicas
usuarios informacion
Retorno Complicaci
lnadecua}do de ones en_lla Verificacion
3 los activos designacion posterior a los 3 5 2 30
culrr,unado el de .. activos entregados
vinculo responsabili
Escs contractual dades
scanere Falta de control .
S, de proteccion Activos
qulepos 4 contra el acceso r?rfslg?\:?tﬂg:’ Mala manipulacién 5 5 2 50
. no autorizado e de los activos
computo, durante el 0 de rapido
Im;)sre;sor Fisicos transporte deterioro
Activos
Le(atgras veri';ﬁ!;?:i%i de malogrados, Sin politicas de
codigos 12 los equipos a cl)ndsgr:/é:bilgz reut:allieilcg’)sn de 3 5 2 30
de barra reutilizar P quip
deterioro
Falta proteccion Activos Sin politicas o
malogrados, L
13 Y resguardo para inservibles procedimientos 5 5 2 50
los equipos e para equipos
desatendidos 0 de re_tpldo desatendidos
deterioro
Smsizmggg de Perdida o Informacion
A adulteracion expuesta a
9 defln;ggegn las de cualquier agente 4 5 2 40
R informacién desconocido
. provinciales
Servicios
d‘: ) Fal(tjae(iiccg)srl)trol Perdida o Informacién
manteni i
miento, 10 restringido en las adultgraaon elxpgesta a 3 5 2 30
soporte N sedes - e cug quier aggnte
fedatario Servicio provinciales informacién esconocido
S =
y Interrupcion
custodia Fa!tg de de la Carencia de UPS, o
proteccion contra e
de 11 fallas de continuidad  acumuladores de 4 3 2 24
microarc S de las energia
hivo electricidad actividades
Vulnerabilid
16 Falta de péiic:fiz de coflltrr]o?:sllggzscg:so 3 4 1 12
controles de red - .
confidencial ared
idad
Gerentes, Falta
Coordina capacitacion a Posibles Personal sin
dores, 2 los trabajadores errores conocimiento sobre 3 3 2 12
Supervis sobre conciencia involuntario temas de seguridad
ores, Persona de seguridad de S de la informacion
Monitor | la informacion
y Falta de Vulnerabilid
Responsa 5 limitacion en ades, Filtracion de 3 5 3 45
bles de accesos a los pérdida de informacion
procesos usuarios confidencial
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idad
No se advierte Débil
oportunamente manejo de
sospechas L .
18 observadas en ges.tlon de CarenCIa.d_e reporte 5 3 45
cuanto a la incidentes de debilidades
seguridad de se Sﬁ dad
informacion 9
Falta de
planificacion de Equipos Sin plan de
19 continuidad en  malogrados, hplan d 9 5 3 30
caso de perdida de contingencia de
situaciones informacion continuidad
adversas

Nota. Fuente: Elaborado por el autor,
IPR = indice de Prioridad de Riesgo

5.4. Hacer
En esta fase se ejecutd el Plan Estratégico determinado en la fase de PLANEAR, el

cual implica analizar y desarrollar los controles que permitan mitigar los riesgos

encontrados en la fase antes mencionada.

r
ENTRADA . ROCESO |

*Manual de
Seguridad de la
Informacion

*Plan de
Tratamiento de
riesgos

* Mitigacion de
riesgos

« Controles para el
Manual de
Seguridad

* Formacion, toma
de conciencia

* Objetivos de
control e

indicadores

/
*Plan Estratégico

<
Figura 50. Proceso HACER

Fuente: Elaborado por el autor

5.4.1. Plan de tratamiento de riesgos

Mitigar los riesgos de las 15 vulnerabilidades de IPR > 25:

Vulnerabilidad N° 01 - Politica de dispositivos mdviles (Riesgo A.6.2.1)
Vulnerabilidad N° 03 - Retorno de activos (Riesgo A.8.1.4)
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Vulnerabilidad N° 04 — Transferencia de medios fisicos (Riesgo A.8.3.3)

Vulnerabilidad N° 05 - Acceso a redes y servicios de red (Riesgo A.9.1.2)

Vulnerabilidad N° 06 - Restriccion de acceso a la informacion (Riesgo A.9.4.1)
Vulnerabilidad N° 07 — Procedimientos de ingreso seguro (Riesgo A.9.4.2)

Vulnerabilidad N° 09 — Perimetro de seguridad fisica (Riesgo A.11.1.1)

Vulnerabilidad N° 10 - Controles de ingreso fisico (Riesgo A.11.1.2)

Vulnerabilidad N° 12 — Disposicion o reutilizacion segura de equipos (Riesgo A.11.2.7)
Vulnerabilidad N° 13 — Equipos de usuarios desatendidos (Riesgo A.11.2.8)
Vulnerabilidad N° 15 - Restricciones sobre la instalacion de software (Riesgo A.12.6.2)
Vulnerabilidad N° 17 - Politicas y procedimientos de la transferencia de la informacion
(Riesgo A.13.2.1)

Vulnerabilidad N° 18 - Reporte de debilidades de seguridad de la informacion (Riesgo
A.16.1.3)

Vulnerabilidad N° 19 - Planificacion de continuidad de seguridad de la informacion
(Riesgo A.17.1.1)

Vulnerabilidad N° 20 — Proteccion de riesgos (Riesgo A.18.1.3)

Todos los riesgos deben ser asumidos por la Linea de Produccion de Microformas y no
transferidos a terceros por razones de seguridad interna, se recomienda eliminar los riesgos

de mayor gravedad o de mitigarlos lo menos posible.

5.4.2 Mitigacion del riesgo
Para el desarrollo de la mitigacion de los riesgos se seleccionaron los controles de la NTP
ISO/IEC 27001:2014; y se realizd verificaciones permanentes de los controles por medio

de los indicadores implementados.

Para la seleccion de controles de la NORMA TECNICA PERUANA NTP ISO/IEC 27001:
2014, se uso las clausulas advertidas en el plan de tratamiento de riesgos, descritas en el

Anexo A de la presente Norma Técnica.
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5.4.3 Controles para las vulnerabilidades advertidas en la Linea de Produccion de
Microformas establecidos en la NTP ISO/IEC 27001:2014

En este punto consideraremos las principales medidas de seguridad directamente con la
Linea de Produccién de Microformas del Dpto. de Gestion Documentaria, los controles y
su implementacion, tomando como base la NTP-1SO/IEC 27001:2014.

1. El control sobre “Politica de dispositivos méviles” (A.6.2.1 del Anexo A de la NTP
ISO/TEC 27001:2014) que se encuentra en la cldusula A.6.2 “DISPOSITIVOS
MOVILES Y TELETRABAJO” es obtenida por la NORMA TECNICA PERUANA
NTP-ISO/IEC 27001:2014, con el objetivo de asegurar la seguridad del teletrabajo y el

uso de dispositivos moviles.

Deficiencia: No existe una politica definida para dispositivos maviles.
Implementacion del Control:
Establecer una politica y medidas de seguridad de soporte, que deben ser adoptadas para

gestionar los riesgos introducidos por el uso de dispositivos maviles.

2. El control sobre “Retorno de activos” (A.8.1.4 del Anexo A de la NTP ISO/IEC
27001:2014) que se encuentra en la clausula A.8 “GESTION DE ACTIVOS” es
obtenida por la NORMA TECNICA PERUANA NTP-ISO/IEC 27001:2014, con el
objetivo de identificar los activos de la organizacion y definir responsabilidades de

proteccidn apropiadas.

Deficiencia: No siempre se retorna los activos de la manera adecuada una vez culminado
el vinculo contractual

Implementacion del Control:

Todos los empleados y usuarios de partes externas deben retornar todos los activos de la

organizacion en su posesion a la conclusion de su empleo, contrato o acuerdo.

3. El control sobre “Transferencia de medios fisicos” (A.8.3.3 del Anexo A de la NTP
ISO/IEC 27001:2014) que se encuentra en la clausula A.8 “GESTION DE
ACTIVOS” es obtenida por la NORMA TECNICA PERUANA NTP-ISO/IEC
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27001:2014, con el objetivo de prevenir la divulgacion, modificacion, remocion o

destruccidn no autorizada de informacién almacenada en medios.

Deficiencia: No se protege adecuadamente los medios de informacion contra el acceso no
autorizado durante el transporte de los activos.

Implementacion del Control:

Los medios que contienen informacion deben ser protegidos contra el acceso no

autorizado, el mal uso o la corrupcion durante el transporte.

4. El control sobre “Acceso a redes y servicios de red” (A.9.1.2 del Anexo A de la
NTP ISO/IEC 27001:2014) que se encuentra en la cldusula A.9 “CONTROL DE
ACCESO” es obtenida por la NORMA TECNICA PERUANA NTP-ISO/IEC
27001:2014, con el objetivo de limitar el acceso a la informacién y a las
instalaciones de procesamiento de la informacién.

Deficiencia: Existe personal con demasiados accesos a los autorizados
Implementacion del Control:
Los usuarios deben tener acceso solamente a la red y a servicios de red que hayan sido

especificamente autorizados a usar.

5. El control sobre “Restriccion de acceso a la informacion” (A.9.4.1 del Anexo A de
la NTP ISO/IEC 27001:2014) que se encuentra en la clausula A.9 “CONTROL DE
ACCESO” es obtenida por la NORMA TECNICA PERUANA NTP-ISO/IEC
27001:2014, con el objetivo de prevenir el acceso no autorizado a los sistemas y

aplicaciones.

Deficiencia: No existe una politica de control de acceso y de restriccidn a la informacion
Implementacion del Control:
El acceso a la informacion y a las funciones del software de la linea de produccion de

microformas debe ser restringido en concordancia con la politica de control de acceso.
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6. El control sobre “Procedimientos de ingreso seguro” (A.9.4.2 del Anexo A de la
NTP ISO/IEC 27001:2014) que se encuentra en la clausula A.9 “CONTROL DE
ACCESO” es obtenida por la NORMA TECNICA PERUANA NTP-ISO/IEC
27001:2014, con el objetivo de prevenir el acceso no autorizado a los sistemas y
aplicaciones.

Deficiencia: No existe un procedimiento de ingreso seguro a los sistemas de la LPM
Implementacion del Control:
Implementar una politica de control de acceso seguro a los sistemas y aplicaciones.

7. El control sobre “Perimetro de seguridad fisica” (A.11.1.1 del Anexo A de la NTP
ISO/IEC 27001:2014) que se encuentra en la clausula A.11 “SEGURIDAD FiSICA
Y AMBIENTAL” es obtenida por la NORMA TECNICA PERUANA NTP-
ISO/IEC 27001:2014, con el objetivo de impedir el acceso fisico no autorizado,
dafo e interferencia a la informacion y a las instalaciones de procesamiento de la

informacion de la organizacion.

Deficiencia: No existe un perimetro de seguridad fisica definido en las instalaciones de la
LPM provinciales.

Implementacion del Control:

Los perimetros de seguridad deben ser definidos y utilizados para proteger areas que

contienen informacion sensible o critica e instalaciones de procesamiento de informacion.

8. El control sobre “Controles de ingreso fisico” (A.11.1.2 del Anexo A de la NTP
ISO/IEC 27001:2014) que se encuentra en la clausula A.11 “SEGURIDAD FiSICA
Y AMBIENTAL” es obtenida por la NORMA TECNICA PERUANA NTP-
ISO/IEC 27001:2014, con el objetivo de impedir el acceso fisico no autorizado,
dafio e interferencia a la informacion y a las instalaciones de procesamiento de la

informacion de la organizacion.

Deficiencia: No existe un control de acceso restringido en las sedes provinciales.

Implementacion del Control:
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Las areas seguras deben ser protegidas por medio de controles apropiados de ingreso para

asegurar que se le permite el acceso s6lo a personal autorizado.

9. EI control sobre “Disposicion o reutilizacion segura de equipos” (A.11.2.7 del
Anexo A de la NTP ISO/IEC 27001:2014) que se encuentra en la clausula A.11
“SEGURIDAD FiSICA Y AMBIENTAL” es obtenida por la NORMA TECNICA
PERUANA NTP-ISO/IEC 27001:2014, con el objetivo de prevenir la pérdida,
dafio, robo o compromiso de activos e interrupcion de las operaciones de la

organizacion.

Deficiencia: No se verifica oportunamente los equipos a reutilizar o en desuso.
Implementacion del Control:

Todos los elementos del equipo que contengan medios de almacenamiento deben ser
verificados para asegurar que cualquier dato sensible y software con licencia se haya

eliminado o se haya sobre escrito de manera segura antes de su disposicion o reutilizacion.

10. El control sobre “Equipos de usuario desatendidos” (A.11.2.8 del Anexo A de la
NTP ISO/IEC 27001:2014) que se encuentra en la clausula A.11 “SEGURIDAD
FISICA Y AMBIENTAL” es obtenida por la NORMA TECNICA PERUANA
NTP-ISO/IEC 27001:2014, con el objetivo de prevenir la pérdida, dafio, robo o

compromiso de activos e interrupcion de las operaciones de la organizacion.

Deficiencia: No existe una proteccién adecuada para los equipos desatendidos.
Implementacion del Control:

Los usuarios deben asegurarse de que el equipo desatendido tenga la proteccion apropiada.

11. El control sobre “Restricciones sobre instalacion de software” (A.12.6.2 del Anexo
A de la NTP ISO/IEC 27001:2014) que se encuentra en la clausula A.12
“SEGURIDAD DE LAS OPERACIONES” es obtenida por la NORMA TECNICA
PERUANA NTP-ISO/IEC 27001:2014, con el objetivo de asegurar que las
operaciones de instalaciones de procesamiento de la informacion sean correctas y

seguras.
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Deficiencia: No estdn implementadas reglas de instalacion de software para los usuarios de
la Linea de Produccion de Microformas.

Implementacion del Control:

Establecer reglas que gobiernen la instalacion de software por parte de los usuarios de la
Linea de Produccion de Microformas.

12. El control sobre “Politicas y procedimientos de transferencia de la informacion”
(A.13.2.1 del Anexo A de la NTP ISO/IEC 27001:2014) que se encuentra en la
clausula A.13 “SEGURIDAD DE LAS COMUNICACIONES” es obtenida por la
NORMA TECNICA PERUANA NTP-ISO/IEC 27001:2014, con el objetivo de
asegurar la proteccion de la informacion en las redes y sus instalaciones de

procesamiento de la informacion de apoyo.

Deficiencia: Los procedimientos formales establecidos para la transferencia de
informacion no se cumplen

Implementacion del Control:

Se debe hacer uso obligatorio de las politicas, procedimientos y controles de transferencia
formales aplicados a proteger la transferencia de informacion a traves del uso de todo tipo

de instalaciones de comunicacion.

13. El control sobre “Reporte de debilidades de seguridad de la informacion” (A.16.1.3
del Anexo A de la NTP ISO/IEC 27001:2014) que se encuentra en la clausula A.16
“GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION” es
obtenida por la NORMA TECNICA PERUANA NTP-ISO/IEC 27001:2014, con el
objetivo de asegurar un enfoque consistente y efectivo a la gestion de incidentes de
seguridad de la informacion, incluyendo la comunicacion sobre eventos de

seguridad y debilidades.

Deficiencia: No se advierte oportunamente sospechas observadas en cuanto a la seguridad
de informacion

Implementacion del Control:
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Los empleados y contratistas que usan el sistema de la Linea de Produccién de
Microformas deben ser exigidos de advertir y reportar cualquier debilidad observada o de

la que se sospecha en cuanto a la seguridad de la informacién en los sistemas o servicios.

14. El control sobre la “Planificacion de continuidad de seguridad de la informacion”
(A.17.1.1 del Anexo A de la NTP ISO/IEC 27001:2014) que se encuentra en la
clausula A.17 “ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA
GESTION DE CONTINUIDAD DEL NEGOCIO” es obtenida por la NORMA
TECNICA PERUANA NTP-ISO/IEC 27001:2014, con el objetivo que la
continuidad de seguridad de la informacion debe estar embebida en los sistemas de

gestion de continuidad del negocio de la organizacion

Deficiencia: No existe una planificacion de continuidad en caso de situaciones adversas
Implementacion del Control:

La Linea de Produccion de Microformas debe determinar sus requisitos de seguridad de la
informacion y continuidad de la gestion de seguridad de la informacion en situaciones

adversas, en casos de desastres o crisis.

15. El control sobre “Proteccion de registros” (A.18.1.3 del Anexo A de la NTP
ISO/IEC 27001:2014) que se encuentra en la clausula A.18 “CUMPLIMIENTO” es
obtenida por la NORMA TECNICA PERUANA NTP-ISO/IEC 27001:2014, con el
objetivo de evitar infracciones de las obligaciones legales, estatutarias, regulatorias
0 contractuales relacionadas a la seguridad de la informacion y a cualquier requisito
de seguridad.

Deficiencia: Los registros carecen de proteccion contra perdida, eliminacion, alteracion y
otros.

Implementacion del Control:

Los registros deben ser protegidos de cualquier pérdida, destruccién, falsificacion, acceso
no autorizado y divulgacion no autorizada, de acuerdo con los requisitos legislativos,
regulatorios, contractuales y del negocio.

5.4.4 Formacion, toma de conciencia
La Linea de Produccion de Microformas implementard en su marco profesional la
capacitacion se su personal supervisor y monitor; personal que estara encargado de dirigir
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las mejoras para la implementacion del Manual de Seguridad de la Informacion y a su
personal de Control de Calidad quienes estaran a cargo de la parte operativa en las distintas
areas en donde serd implementado el Manual de Seguridad de la Informacion.

5.4.5 Objetivos de control e indicadores

Estos son los Objetivos de Control determinados que nos ayudaran a mitigar los riesgos
encontrados.

A.6.2.1 - Politica de dispositivos moviles

A.8.1.4 - Retorno de activos

A.8.3.3 - Transferencia de medios fisicos

A.9.1.2 - Acceso a redes y servicios de red

A.9.4.1 - Restriccion de acceso a la informacion

A.9.4.2 - Procedimientos de ingreso seguro

A.11.1.1 - Perimetro de seguridad fisica

A.11.1.2 - Controles de ingreso fisico

A.11.2.7 - Disposicion o reutilizacion segura de equipos

A.11.2.8 - Equipos de usuarios desatendidos

A.12.6.2 - Restricciones sobre la instalacion de software

A.13.2.1 - Politicas y procedimientos de la transferencia de la informacion

A.16.1.3 - Reporte de debilidades de seguridad de la informacion

A.17.1.1 - Planificacion de continuidad de seguridad de la informacion

A.18.1.3 - Proteccion de riesgos

5.4.6. Clausulas, Objetivos de control e indicadores
Tabla 26.NTP vs Indicadores

N° NTP ISO/IEC 27001:2014 Indicadores
1 AB21 Sin pO|ItIC8.S,d§ dispositivos
moviles
2 AB8.14 Sin procesos de retorno de activos
No se protege los medios de
3 A.8.3.3 informacién contra acceso no
autorizado
4 AQ.12 Sin control de Ios_accesos de los
usuarios
5 A9.41 Escases de re_str|c0|on<_e§ de acceso a
la informacion
6 Q.42 No existe un procedimiento de
ingreso seguro
7 All11 Falta un perimetro de seguridad
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fisica
8 Al1l11.2 Falta de controles de ingreso fisico
9 A11.2.7 No existe una v_erlflcacmr) 0 control
de los equipos a reutilizar
10 A1128 No existe una proteccmn adt_acuada
para los equipos desatendidos
11 A12.6.2 Ausencia de restricciones sobre

instalacion de software

No se cumple con los

12 Al13.2.1 procedimientos establecidos para la

transferencia de informacion
Sin reporte de debilidades

13 A.16.1.3 advertidas
No existe una planificacion de
14 Al7.1.1 continuidad de seguridad de la
informacion
15 A1813 Carencia de p_roteccién de los
registros

Nota. Fuente: Elaborado por el autor

5.5. Verificar
En esta fase verificaremos el Manual de Seguridad de la Informacién; y mediremos la
eficiencia de los controles.

i = [~
» Manual de *Revision del | «Correciones
Seguridad Manual y mejoras del
de la *Medir Manual de
Informacio eficiencia de Seguridad de
n los controles la
Informacién
. J e

Figura 51. Proceso VERIFICAR
Fuente: Elaborado por el autor

5.5.1 Revision de las vulnerabilidades advertidas.

En esta fase se reviso nuevamente las deficiencias encontradas en la Linea de Produccion
de Microformas y se verifico si cumple con los controles identificados; esta revision sirve
para encontrar nuevas deficiencias y/o controles que se ajusten. Para el presente caso no se
encontraron mas deficiencias por lo tanto son los mismos controles que satisfacen con los

mismos.
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Tabla 27. Check List Controladores

N° Control Deficiencia Encontrada Cumple

Sin politicas de
dispositivos moviles
Sin procesos de retorno
de activos
No se protege los
medios de informacién
3 A833 contra acceso no -

autorizado
4 AQ.12 Sin control de Ios_ 0
accesos de los usuarios
Escases de restricciones
5 A9.4.1 de acceso a la 0
informacion
No existe un
6 A9.4.2 procedimiento de 0
ingreso seguro
Falta un perimetro de
seguridad fisica
8 A1112 Falt_a de cont;qles de 0
ingreso fisico
No existe una
9 Al11.27 verificacion o control de 0
los equipos a reutilizar
No existe una proteccion
10 Al1128 adecuada para los 0
equipos desatendidos
Ausencia de
11 A12.6.2 restricciones sobre 0
instalacién de software
No se cumple con los
procedimientos
12 Al13.21 establecidos para la 0
transferencia de
informacién
Sin reporte de
debilidades advertidas
No existe una
planificacion de
continuidad de seguridad
de la informacion
Carencia de proteccion
de los registros

1 A6.2.1

2 AB8.14

7 All11l

13 A.16.1.3

14 Al7.11

15 A18.1.3

Nota. Fuente: Elaborado por el autor
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5.5.2 Medir eficiencia de los controles

Para medir la eficiencia de los controles, es decir, si realmente estda funcionando

correctamente, se debe de implementar herramientas como cartas de control, planes de

verificacion del Manual de Seguridad de la Informacion, balanced scorecard o cuadro de

mando integral entre otros, que faciliten realizar el seguimiento del Manual de Seguridad

de la Informacién y determinar su cumplimiento de acuerdo a la NTP-ISO/IEC

27001:20014.

Tabla 28. Plan de Verificacion del Manual de Seguridad de Informacién

N° Riesgo a Meétodo de control Objetivo de Indicador
controlar Control Registro  Responsab Control
Implementado le
# de
. Elaborar, trabajadores
] . Registro  Gerente .
Sin politicas publicar y con
» de del Dpto. . o
de Politicas de . .. comunicar la desconocimie
1 ) » o . aprobacio  de Gestion "
dispositivos  dispositivos moviles politica para nto en
o n de Document o »
moviles " . dispositivos politicas de
politicas  aria o o
moviles dispositivos
moviles
# de
trabajadores
] Registro con
Sin procesos o . Elaborary o
Procedimiento de de Monitor . . desconocimie
2 deretorno de . . difundir al
] retorno de activos procedim LPM nto en
activos . personal L.
iento procedimiento
s de retorno de
activos
Sin # de
proteccion a . Elaborar, trabajadores
) Registro  Gerente
3 los medios aprobar y con
» de del Dpto. ) ) o
de Politicas de control N . difundir la desconocimie
. B aprobacié  de Gestion .
informacion  de acceso politica para nto en
i n de Document .
Sin control - . controles de politicas de
politicas  aria
4  delos acceso control de
accesos de acceso
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No existe un
6 procedimient
o de ingreso
seguro
Falta un #de
perimetro de . Elaborar, trabajadores
7 ] Registro  Gerente
seguridad » . aprobar y con
N Politicas de ingreso de del Dpto. ) . o
fisica y . difundir la desconocimie
de personal y aprobacié  de Gestion "
Falta de L politica de nto en
restriccion de acceso. nde Document .
controles de . . ingreso de politicas de
8 . politicas  aria )
ingreso personal ingreso de
fisico personal
No existe
una
o verificacion # de
o control de Elaborar, trabajadores
los equipos a Registro  Gerente aprobar y con
reutilizar Politica de equipos de del Dpto. difundir la desconocimie
No existe reutilizables y aprobacio  de Gestion  politica de nto en
una desatendidos n de Document  equipos politicas de
proteccion politicas  aria reutilizables y equipos
10  adecuada desatendidos reutilizables y
para los desatendidos
equipos
desatendidos
] Elaborar, #de
Ausencia de . . .
o Registro publicar y trabajadores
restricciones o . .
Restricciones de de Monitor comunicar las con
11  sobre : - . . -
] B instalacion de sw restriccio LPM restricciones de  desconocimie
instalacion ) N
nes instalacion de nto en
de software

SW

restricciones
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de instalacion
No se
# de
cumple con )
| Exhortar el trabajadores
0S
o Reglamento de . cumplimientoal  que cumplen
procedimient o Elaboraci
cumplimiento para ) ) personal sobre con el
0s o on de Supervisor o
12 ) los procedimientos de los procedimiento
establecidos ) Reglame  LPM o
transferencia de procedimientos  de
para la ) N nto . .
. informacion de transferencia  transferencia
transferencia . y
de informacion de
de . 5
) By informacion
informacion
#de
Elaborar, trabajadores
] Elaboraci publicar y exigir  que no
Sin reporte ) B .
Reporte de on de . lareportacién de  informan
de . Supervisor o
13 . debilidades o reporte de debilidades o oportunament
debilidades . . LPM .
] amenazas advertidas  debilidad amenazas a la e debilidades
advertidas .
es seguridad de la respecto a la
informacion seguridad de
la informacion
No existe
una ) Elaborar, #de
o Elaboraci  Gerente .
planificacion o i aprobar y trabajadores
Plan de continuidad on de del Dpto. ) .
de . N difundir el plan  con
14 o de seguridad de la plan de de Gestion o o
continuidad . o de continuidad desconocimie
] informacion continuid  Document .
de seguridad . de seguridad de  nto en plan de
ad aria . N o
de la la informacion continuidad
informacion
Elaborar el
. Elaboraci listado de
] Implementacién de i o #de eventos de
Carencia de o on de . restricciones, .
N restricciones y reglas o Supervisor o registros
15  proteccion » restriccio autorizaciones T
) para la proteccion de LPM eliminados o
de registros ] nes de para la
los registros N adulterados
acceso proteccion de los

registros

Nota. Fuente: Elaborado por el autor
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5.6. Actuar
Es en esta fase se implementd las medidas preventivas y correctivas de las revisiones
efectuadas y de esa manera mejorar el rendimiento del Manual de Seguridad de la
Informacion.
Las medidas correctivas comprenden la seleccion de nuevos controles, la modificacién de

los existentes o la eliminacién de los obsoletos.

=

ENTRADA PROCESO

eCorreccionesy *Acciones *Manual de
mejoras del preventivas y Seguridad de la
Manual de correctivas Informacion
Seguridad de la aceptado
Informacion ePlan de Accién

Figura 52. Proceso ACTUAR

Fuente: Elaborado por el autor

Entradas y Salidas del Proceso

Se utilizd la herramienta de las “5 ;POR QUE?” para establecer los planes de
accion efectivos al momento de resolver un problema dentro de la Linea de Produccion de
Microformas.
5.6.1 Acciones preventivas y correctivas

Tabla 29. Plan de Acciones preventivas

PLAN DE ACCIONES PREVENTIVAS

N | Riesgoa . .
¢Por qué? Acciones
° | controlar

1. No se ha elaborado una politica de | - Elaborar y difundir una politica de uso de

dispositivos moviles dispositivos moviles

Si It 2. No hay registros historicos de - Concientizar al personal del cumplimiento de

in politicas
d P politicas de dispositivos moviles las politicas de uso dispositivos méviles

e

1 . 3. El personal no se alinea a trabajar
dispositivos ) o .
o con normas - Monitorear el cumplimiento de la politica de

moviles

4. No se tiene clara la importancia | dispositivos moviles por el personal de la Linea
de las politicas del uso de de Produccion de Microformas

dispositivos mdviles
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5. Poco interés del uso de politicas
de dispositivos maoviles
1. No hay registros histéricos de - Elaborar procesos para el retorno de los
procesos de retorno de uso de activos de la Linea de Produccion de
activos Microformas
2. No se asigno una persona o o
. - Exigir al personal el cumplimiento de los
] responsable para la elaboracion de .
Sin procesos de retorno de activos

3. El personal no se alinea a trabajar

retorno de L . .
] con procesos definidos - Monitorear el cumplimiento de los procesos
activos
4. No se tiene clara la importancia de retorno de activos por parte del personal de
de los procesos de retorno de uso de | la Linea de Produccion de Microformas
activos
5. Poco interés en la utilizacion de
procesos de retorno de activos
1. No se defini¢ politicas de . N .
. ] - Elaborar politicas de proteccion a los medios
proteccion para los medios de . .
) . de informacion
informacion
2. No se asign6 una persona
responsable para la elaboraciéon de - Exigir al personal el cumplimiento de la
las politicas de proteccion de medios | politica de proteccion de medios
Sin

proteccion a

de informacién

- Monitorear el cumplimiento de la politica de

los medios
d 3. El personal no se alinea a trabajar | proteccién de medios de informacién, por parte
e
] .| con politicas definidas del personal de la Linea de Produccion de
informacion .
Microformas

4. No se tiene clara la importancia

de las politicas de proteccién de

medios de informacion

5. Poco interés en la utilizacion de

politicas de control de acceso

1. No hay registros histéricos de - Elaborar politicas de control de acceso para la

politicas de control de acceso Linea de Produccion de Microformas
Sin control | 2. No se asign6 una persona . o

B - Exigir al personal el cumplimiento de la
de los responsable para la elaboracion de »
. politica de control de acceso.

accesos de | las politicas de control de acceso
los usuarios | 3. El personal no se alinea a trabajar | - Monitorear el cumplimiento de la politica de

con politicas definidas

4. No se tiene clara la importancia

control de acceso por parte del personal de la

Linea de Produccién de Microformas

113

ublicada con autorizacién del autor Campus Universita 5 Carretera a Pimentel - Chiclayo - Perd

s Derechos Reservados. No olvide citar esta tesis

Teléf: (+51)(74) 481610 / 481620 - Fax: 203861

www.uss.edu.pe




UNIVERSIDAD

O TEsIS Uss SENOR DE SIPAN
de las politicas de control de acceso
5. Poco interés en la utilizacion de
politicas de control de acceso
1. No hay registros histéricos de - Elaborar politicas de control de acceso para la
politicas de control de acceso Linea de Produccion de Microformas
2. No se asigno una persona o o
) - Exigir al personal el cumplimiento de la
Escases de | responsable para la elaboracion de

restricciones

las politicas de control de acceso

politica de control de acceso.

de accesoa | 3. El personal no se alinea a trabajar ) o i
» . - Monitorear el cumplimiento de la politica de
la con politicas definidas
. y i _ _ control de acceso por parte del personal de la
informacion | 4. No se tiene clara la importancia i ., .
» Linea de Produccion de Microformas
de las politicas de control de acceso
5. Poco interés en la utilizacion de
politicas de control de acceso
1. No hay registros de - Elaborar procedimientos para el ingreso
procedimientos establecidos para el | seguro a los sistemas y aplicativos de la Linea
ingreso seguro a las sw de la LPM de Produccién de Microformas
2. No se asign6 una persona
responsable para la elaboracion de | - Exigir al personal el cumplimiento de los
] los procedimientos de ingreso procedimientos establecidos
No existe un
~_|seguro
procedimien _ _
d - Monitorear el cumplimiento de los
to de
] 3. El personal no se alinea a trabajar | procedimientos de ingreso seguro por parte del
Ingreso - - . L
con procedimientos definidos personal de la Linea de Produccion de
seguro .
Microformas
4. No se tiene clara la importancia
de los procedimientos de ingreso
seguro
5. Poco interés en la utilizacion de
politicas de ingreso seguro
1. No hay registros histéricos de - Elaborar directivas o politicas para la
perimetros de seguridad fisica que se | implementacién de un perimetro de seguridad
Falta un hayan establecido para la Linea de Produccion de Microformas
perimetro 2. No se asign6 una persona
de responsable para la elaboracion de o o
) o » - Exigir al personal el cumplimiento de los
seguridad directivas o politicas para la o ]
o L i procedimientos establecidos.
fisica definicion de un perimetro de
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con directivas o politicas procedimientos de perimetro de seguridad
establecidos, por parte del personal de la Linea
de Produccién de Microformas
4. No se tiene clara la importancia
de un perimetro de seguridad
5. Poco interés en la utilizacion de
un perimetro de seguridad
1. No hay registros historicos de - Elaborar controles de ingreso fisico para la
controles de ingreso fisico Linea de Produccion de Microformas
2. No se asign6 una persona o o
» - Exigir al personal el cumplimiento de los
responsable para la elaboracion de . )
Falta de . . controles de ingreso establecidos
los controles de ingreso fisico
controles de - -
8 ) 3. El personal no se alinea a trabajar . o
ingreso o - Monitorear el cumplimiento de los controles
» con controles definidos . ]
fisico _ i _ de ingreso por parte del personal de la Linea de
4. No se tiene clara la importancia B .
] . Produccion de Microformas
de los controles de ingreso fisico
5. Poco interés en la utilizacion de
controles de ingreso
1. No hay registros histéricos de - Elaborar una programacién de verificaciones
verificaciones realizadas a equipos a | para los equipos reutilizables para la Linea de
reutilizar Produccion de Microformas
2. No se asign6 una persona o o
L - Exigir al personal encargado, el cumplimiento
] responsable para la verificacion de o
No existe . . de las verificaciones programadas.
equipos a reutilizar
una - - -
o - Monitorear el cumplimiento de las
verificacion ] . o
9 L 3. El personal no se alinea a trabajar | verificaciones programadas por parte del
o control de
] con verificaciones programadas personal de la Linea de Produccion de
los equipos .
- Microformas
a reutilizar i i i
4. No se tiene clara la importancia
de la verificacion de un equipo
reutilizable
5. Poco interés en la utilizacion de
verificaciones
No existe . . - Elaborar una programacion de
1. No hay registros histéricos de . ) N
una . o . implementaciones de proteccion para los
N implementacion de protecciones ) ) i N
proteccion . . . equipos desatendidos de la Linea de Produccion
10 realizadas a equipos desatendidos .
adecuada de Microformas
para los 2. No se asigno una persona - Exigir al personal encargado, el cumplimiento
equipos responsable para la implementacion | de las protecciones y medidas de seguridad
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establecidas

S . .| - Monitorear el cumplimiento de las
3. El personal no se alinea a trabajar . . .
) . ] protecciones a los equipos desatendidos, por
con implementacion de protecciones . L
) parte del personal de la Linea de Produccidn de
a equipos en desuso. )
Microformas
4. No se tiene clara la importancia
de una proteccidn a los equipos
desatendidos
5. Poco interés en la utilizacion de
protecciones para los equipos en
desuso
1. No hay registros historicos de - Elaborar restricciones para la instalacion de
restricciones sobre instalacion de sw | sw para la Linea de Produccion de Microformas
2. No se asign6 una persona o o
) » - Exigir al personal el cumplimiento de las
Ausencia de | responsable para la elaboracion de

restricciones

restricciones sobre instalacion de sw

restricciones establecidas

11 | sobre 3. El personal no se alinea a trabajar | - Monitorear el cumplimiento de las
instalacién | con restricciones de instalaciones restricciones de instalacion de sw por parte del
de software | 4. No se tiene clara la importancia | personal de la Linea de Produccion de
de las restricciones de instalacion Microformas
5. Poco interés en la utilizacion de
restricciones de instalacion de sw
1. No hay registros de - Elaborar procedimientos para la transferencia
procedimientos establecidos para la | de informacion para la Linea de Produccion de
transferencia de informacion Microformas

No se —
2. No se asign6 una persona

cumple con » o o

| responsable para la elaboracion de | - Exigir al personal el cumplimiento de los

0s . . - .

~ | procedimientos establecidos para la | procedimientos establecidos

procedimien ] ] »
transferencia de informacién

tos

12 3. El personal no se alinea a trabajar

establecidos

con procedimientos establecidos

- Monitorear el cumplimiento de los

para la i _ _ procedimientos de transferencia de informacion
. | 4. No se tiene clara la importancia . By
transferenci o por parte del personal de la Linea de Produccion
de los procedimientos de .
ade ] ) » de Microformas
] ., | transferencia de informacién
informacion _ -
5. Poco interés en la utilizacion de
procedimientos de transferencia de
informacion
13 Sin reporte | 1. No hay registros historicos de - Elaborar restricciones para la instalacion de
de reportes de debilidades advertidas sw para la Linea de Produccién de Microformas

ublicada con autorizacién del autor
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debilidades | 2. No se asignd una persona - Exigir al personal que informen de las
advertidas | responsable del seguimiento de las | debilidades advertidas en la seguridad del
debilidades advertidas sistema
3. El personal no se alinea a . .
. . . - Monitorear al personal de la Linea de
informar las debilidades advertidas y )
i _ _ Produccion de Microformas que cumplan con
4. No se tiene clara la importancia ) . )
) N advertir debilidades referentes a la seguridad de
de informar las debilidades ) »
) la informacion
advertidas
5. Poco interés en informar las
debilidades advertidas en la
seguridad del sistema
1. No existe una planificacion de - Elaborar la planificacion de continuidad de la
continuidad de la seguridad de seguridad de informacién para la Linea de
informacion Produccion de Microformas
No existe 2. No se asign6 una persona
una responsable para la elaboracion de | - Exigir al personal el cumplimiento de la
planificacié | planificacion de continuidad de planificacion establecida.
n de seguridad de la informacion
14 | continuidad | 3. El personal no se alinea a trabajar . o
o - Monitorear el cumplimiento de la
de con planificaciones programadas o o ]
. i _ _ planificacion de continuidad de la seguridad de
seguridad 4. No se tiene clara la importancia . » i
L o informacion parte del personal de la Linea de
de la de una planificacion de continuidad » .
. B ) ] N Produccion de Microformas
informacion | de seguridad de la informacién
5. Poco interés en la planificacién de
continuidad de seguridad de la
informacion
1. No se ha elaborado una - Elaborar una programacion de
implementacién de proteccion de implementaciones de proteccién para los
registros registros de la LPM
2. No se asigno una persona - Tener como guia la NTP ISO/IEC
responsable para implementacion de | 27001:2014, para la programacion de
Carencia de | controles de los registros implementaciones de proteccion
15 | proteccion | 3. No se les dio la debida .
) ) ] ) . - Designar a personal responsable para la
de registros | importancia a la implementacion de | . B
.. | implementacion de controles de proteccion para
controles que aseguren la proteccion )
) los registros de la LPM.
de los registros
4. No existe una iniciativa para la
implementacion de controles de los
registros de la LPM
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5. No se tiene clara la importancia
de la asegurabilidad de los registros

Nota. Fuente: Elaborado por el autor

Después de identificar 5 posibles causas para cada riesgo, se pudo analizar todas las
causas, analizarlas y desarrollas, lo cual nos da una lista de Acciones Correctivas, esto es

para adelantarnos al suceso de los riesgos para mitigar el riesgo.

Tabla 30. Plan de Acciones Correctiva

PLAN DE ACCIONES CORRECTIVAS

Ri . .
NG esgo a Por qué? Acciones
controlar
- Asignar la urgencia de
. o - elaboracion difundir una
1. No se ha elaborado una politica de dispositivos méviles P y - -
politica de uso de dispositivos
Sin moviles
politicas de 2. No hay registros histdricos de politicas de dispositivos
1 oliticas L
dispositivos moviles - -
méviles 3. El personal no se alinea a trabajar con normas
4. No se tiene clara la importancia de las politicas del uso de
dispositivos méviles
5. Poco interés del uso de politicas de dispositivos moviles
1. No hay registros histéricos de procesos de retorno de uso de | - Asignar la urgencia de
activos elaboracion procesos para el
2. No se asign6 una persona responsable para la elaboracion de | retorno de los activos de la
Sin los procesos Linea de Produccion de
, | procesos de Microformas
retornode | 3. El personal no se alinea a trabajar con procesos definidos
activos 4. No se tiene clara la importancia de los procesos de retorno de
uso de activos
5. Poco interés en la utilizacion de procesos de retorno de
activos
- Asignar la urgencia de
1. No se defini6 politicas de proteccion para los medios de | elaboracién de una politica de
sin informacion proteccion para los medios de
teCCi6 informacién.
prlo €cCIon 15 "No se asignd una persona responsable para la elaboracion de
3 N c:js_ q las politicas de proteccion de medios de informacion
medios de - - o —
informaci 3. El personal no se alinea a trabajar con politicas definidas
6n 4. No se tiene clara la importancia de las politicas de proteccion
de medios de informacion
5. Poco interés en la utilizacion de politicas de control de
acceso
1. No hay registros histéricos de politicas de control de acceso | - A5|gr]a}r la urgencia de
2. No se asign6 una persona responsable para la elaboracion de ggit;?é?zlggccggo p;:;tllc;als_,ngg
) las politicas de control de acceso q q be ! q
Sin control e Produccion e
A de los Microformas
accesos de | 3. El personal no se alinea a trabajar con politicas definidas
los usuarios [ 4. No se tiene clara la importancia de las politicas de control de
acceso
5. Poco interés en la utilizacion de politicas de control de
acceso
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1. No hay registros histéricos de politicas de control de acceso |- Asignar la urgencia de
Escases de | 2- No se asignd una persona responsable para la elaboracion de elaborar polrmcals de Elf)nerI ge
restriccione | 12S politicas de control de acceso acceso  para  fd ca de
p Produccion de Microformas
5 Z I: acceso 13 g personal no se alinea a trabajar con politicas definidas
informacio | 4- No se tiene clara la importancia de las politicas de control de
n acceso
5. Poco interés en la utilizacion de politicas de control de
acceso
-Asignar la urgencia de
. o . laboracién I imien
1. No hay registros de procedimientos establecidos para el geab?naie(;o diep ngd arz Kl);
. ingreso seguro a las sw de la LPM © 1ng g P
No existe Linea de Produccion de
un Microformas
procedimie | 2. Nose asignd una persona responsable para la elaboracién de
6 nto de los procedimientos de ingreso seguro
ingreso 3. _EI_ personal no se alinea a trabajar con procedimientos
definidos
seguro - - - —
4. No se tiene clara la importancia de los procedimientos de
ingreso seguro
5. Poco interés en la utilizacion de politicas de ingreso seguro
-Asignar la urgencia de
. s . - . . | implementacion de un
1. No hay registros histori rimetr ri fisi . . .
ue s?e hagaﬁgegack))sleciztg cos de perimetros de seguridad fisica perimetro de seguridad fisica
g 4 para la Linea de Produccién
Falta un .
erimetro de Microformas
7 g 2. No se asigné una persona responsable para la elaboracion de
e directivas o politicas para la definicién de un perimetro de
S?QU”dad seguridad
fisica 3. El personal no se alinea a trabajar con directivas o politicas
4. No se tiene clara la importancia de un perimetro de seguridad
5. Poco interés en la utilizacion de un perimetro de seguridad
1. No hay registros histdricos de controles de ingreso fisico - Asignar la urgencia de
2. No se asign6 una persona responsable para la elaboracion de ]gjal_borar controlles ?_e‘f |ngre30
Falta de los controles de ingreso fisico ISico para fa Linea de
controles Produccién de Microformas
8 de ingreso | 3- El personal no se alinea a trabajar con controles definidos
fisico 4. No se tiene clara la importancia de los controles de ingreso
fisico
5. Poco interés en la utilizacion de controles de ingreso
-Asignar la urgencia de
1. No hay registros histdricos de verificaciones realizadas a lmplt_ame_ntacmn . de
equipos a reutilizar verlflg:ac[o’nes alos equipos de
No existe reutilizacion de la Linea de
una Produccién de Microformas
verificacion | 2- No se asigno una persona responsable para la verificacion de
9 o control de | €quipos a reutilizar
los equipos |3- EI personal no se alinea a trabajar con verificaciones
areutilizar | programadas _ _ -
4. No se tiene clara la importancia de la verificacion de un
equipo reutilizable
5. Poco interés en la utilizacion de verificaciones
. -Asignar la urgencia de
No existe implementacion de
una - 1. No hay registros historicos de implementacion de | protecciones adecuadas para
proteccion | protecciones realizadas a equipos desatendidos los equipos desatendidos de la
10 |@decuada Linea de Produccion de
para los Microformas
€QuIps 2" No se asignd una persona responsable para la
desatendido | jmplementacion de protecciones
s - - - —
3. El personal no se alinea a trabajar con implementacion de
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protecciones a equipos en desuso.
4. No se tiene clara la importancia de una proteccion a los
equipos desatendidos
5. Poco interés en la utilizacion de protecciones para los
equipos en desuso
1. No hay registros histéricos de restricciones sobre instalacion | - Asignar la urgencia de
de sw elaborar restricciones para la
Ausencia 2. No se asigno una persona responsable para la elaboracion de | instalacion de sw para la Linea
restricciones sobre instalacion de sw de Produccion de
de - Microformas
11 restriccione 3. El personal no se alinea a trabajar con restricciones de
S sobre - instalaciones
instalacion 4. No se tiene clara la importancia de las restricciones de
de software | .~ -
instalacion
5. Poco interés en la utilizacion de restricciones de instalacion
de sw
No se 1. No hay registros de procedimientos establecidos para la |- Asignar la urgencia de
cumple con | transferencia de informacion elaborar procedimientos para
los 2. No se asign6 una persona responsable para la elaboracion de | la transferencia de
procedimie | procedimientos establecidos para la transferencia de | informacion para la Linea de
ntos informacién Produccion de Microformas
12 |establecido | 3. El personal no se alinea a trabajar con procedimientos
s parala establecidos
transferenci | 4. No se tiene clara la importancia de los procedimientos de
ade transferencia de informacién
informacid | 5. Poco interés en la utilizacion de procedimientos de
n transferencia de informacion
1. No hay registros histéricos de reportes de debilidades | - Asignar la urgencia de
advertidas elaborar restricciones para la
2. No se asigno una persona responsable del seguimiento de las | instalacion de sw para la Linea
Sin reporte | debilidades advertidas de Produccion de
de Microformas
13 debilidades | 3. El personal no se alinea a informar las debilidades advertidas
advertidas |4 No se tiene clara la importancia de informar las debilidades
advertidas
5. Poco interés en informar las debilidades advertidas en la
seguridad del sistema
NO exi 1. No existe una planificacion de continuidad de la seguridad | - Asignar la urgencia de
0exIste | ge jnformacion elaborar la planificacion de
ura ificacic 2. No se asign6 una persona responsable para la elaboracién de | continuidad de la seguridad de
planiicacto planificacion de continuidad de seguridad de la informacion informacion para la Linea de
n de_ . Produccién de Microformas
14 gontlnuldad 3. El personal no se alinea a trabajar con planificaciones
e programadas
seguridad - - - —
de la 4. No se tiene clara_m la importancia dge' una planificacion de
- .. | continuidad de seguridad de la informacion
informacio —— ——— — -
n 5. Poco interés en la planificacion de continuidad de seguridad
de la informacién
1. No se ha elaborado una implementacion de proteccion de | - Asignar la urgencia de
registros elaborar implementaciones de
2. No se asignd una persona responsable para implementacion | proteccion para los registros
. de controles de los registros de la LPM
Carencia de - —— - - —
15 | proteccion 3. No se les dio la debida |mpor_tz31nC|a ala mplementacmn de
de reaist controleg que aseguren I_a protecmo'n de los regls_tros
gistros z
4. No existe una iniciativa para la implementacién de controles
de los registros de la LPM
5. No se tiene clara la importancia de la asegurabilidad de los
registros

Nota. Fuente: Elaborado por el autor
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Después de identificar 5 posibles causas para cada riesgo, se pudo analizar todas las
causas, analizarlas y desarrollas, lo cual nos da una lista de Acciones Correctivas, para

corregir en el instante que aparezcan la eliminacion de la causa raiz del riesgo.

5.7. Salida
El Manual de Seguridad de la Informacion para la Linea de Produccion de Microformas
sera la salida del proceso y se desarrollara en base a la metodologia vista en los puntos

anteriores. (Ver Anexo F)
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6.1. Conclusiones

1. Se realiz6 el andlisis situacional de la seguridad de la informacién dr '~
Linea de Produccion de Microformas al 100%, considerando la aplica
de la totalidad de controles de la NTP ISO/IEC 27001:2014 en la
elaboracion de las encuestas, donde cada pregunta se relacioné a un

control especifico de la norma técnica.

2. Se realiz6 la seleccion de los controles de la NTP ISO/IEC 27001:2014
para cada una de las vulnerabilidades encontradas, los controles fueron
seleccionados en relacion a los indicadores de cada vulnerabilidad.

3. Se llevd a cabo la advertencia de 20 vulnerabilidades de seguridad de la
informacion, cada una relacionada a diferentes controles de seguridad de la
NTP ISO/IEC 27001:2014 y se realiz6 la identificacion de 15
vulnerabilidades de gravedad e indice de prioridad de riesgo alto, por lo
gue se implement6 planes de acciones preventivas y correctivas para la

mitigacion de las mismas.

4. Se realizo la elaboracion del Manual de Seguridad de Informacion que
ayudo a la entidad a establecer procedimientos de seguridad para la
informacion y asi mejorar la confidencialidad, integridad y disponibilidad de
la informacién, mejoras que se evidencian en la disminucion de la gravedad
de las vulnerabilidades, esto, como resultado de una posterior aplicacion de

un plan de verificacién de vulnerabilidades.
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6.2. Recomendaciones

1. Al Departamento de Gestion Documentaria de la Contraloria General de la
Republica, aplicar estrategias para la concientizacion del personal en
temas de seguridad de la informacion, y velar por el correcto cumplimiento
del Manual de Seguridad de la Informacion, asi como la aseguracién de la
implementacion de planes de acciones preventivas y correctivas para el

tratamiento de las vulnerabilidades encontradas.

2. A la Contraloria General de la Republica, asignar un presupuesto para la
gestion adecuada de los recursos de seguridad de la informacién, segun lo
dispuesto en la NTP ISO/IEC 27001:2014, y considerar la aplicacion de los
controles de la norma técnica en la seguridad de informacion de sus demas
procesos por departamento.
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Anexo 01. Carta para permiso de investigacién

CARGO

Huaraz, 10 de Abril de 2017

CARTA N° 001-2017/ADRM

Dra. Sonia Nakao Honma
Gerente del Dpto. de Gestion Documentaria - CGR

Lima - Perd.-

ASUNTO: Permiso para investigacion de proyecto de fin de carrera. '

Es grato dirigirme a usted para expresarle mi cordial saludo, y a la vez presentarme
como estudiante del 10mo ciclo de la carrera profesional de Ingenieria de Sistemas de
la Universidad Sefor de Sipan, con cddigo universitario 2061406373 e identificado con
DNI: 45746806, y que como parte del desarrollo de experiencias curriculares en mi
formacién profesional, solicito se me autorice el debido permiso para la realizacion de
la investigacién de mi Proyecto de Tesis en el Dpto. de Gestién Documentaria de la
Contraloria General de la Republica, y tener acceso a las instalaciones con fines de
obtener informaciones que me permitan desarrollar el proyecto de fin de carrera.

Dado que el Dpto. de Gestion Documentaria de la Contraloria General de la Republica
es un drea en la que se ha implementado diferentes procesos y uno de ellos es la
linea de produccién de microformas, basados en estandares internacionales, el
suscrito completara su Proyecto de grado sobre el tema de investigacién relacionado
a: para d I bilidades en la seguridad del software de la linea
de produccién de microf b do en la NTP ISO/IEC 27001:2014, cuyo
estudio contribuira e impactara en su departamento de manera positiva.

En espera de su atencién a la presente, aprovecho la oportunidad para reiterarle mi
consideracién y estimad personal.

Atentamente,

Armandd Demetrio Romero Mas
/_%NI: 4573W\ —

Figura 53. Carta de permiso de investigacion

Fuente: Elaborado por el autor
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Anexo 02. Oficio N° 00056-2017-CG/D320 de respuesta a solicitud

N . O
Q

LA CONTRALORIA
GENERAL DE LA REPUBLICA.

OFICIO N° 00056-2017-CG/D320 Lima, 11 de Abril de 2017

Serior

Armando Demetrio Romero Mas

Jr. Alejandro Tafur N° 387 - Urb. Huarupampa
Huaraz/ Huaraz/ Ancash

ASUNTO : Aceptacion de Permiso para proyecto de investigacion
REF. : CARTA N° 001-2017/ADAM

Me dirijo a usted en el marco de la referencia, con la finalidad de hacer de su

que se para la i6n de su con lo que

respecta el tema propuesto Estudio para detectar en la del
software de la linea de produccién de microformas basado en la NTP ISO/IEC 27001:2014,
agradeceré comunicarse con el Ing. Julio Gamarra Guzman al nimero (01) 330-3000 anexo 2018,

con la finalidad de i sus visitas a la institucion y poder brindarle las facilidades
del caso.
Es propicia la idad para las de mi
Atentamente,

Gerente (e)
Dpto. de Gestion Documentaria

Oficio N* 00056-2017-CG/D320 11

“Decenio de las Personas con Discapacidad on el Peri™
“Afio del Buon Servicio al Ciudadano”

Figura 54. Oficio N° 00056-2017-CG/D320 — Respuesta de solicitud

Fuente: Elaborado por el autor
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Anexo 03. La NTP ISO/IEC 27001:2014 — Objetivos de Control y
Controles de Referencia

Tabla 31. Objetivos de control y controles

A 5 Politicas de seguridad de la informacion

A 5.1 Direccion de la gerencia para la seguridiad de la informacién

Objetivo: Proporcionar direccion v apovo de la gerencia para la seguridad de la
informacion en concordancia con los requisitos del negocio v las leyes v regulaciones

relevantes.

A511 Pclitiz_:as para la C'ammf_ N _
seguridad de la Un conjunto de politicas para la seguridad
informacion de la informacion debe ser definido,

aprobado por la gerencia, publicado v
comunicado a los empleados v a las partes
externas relevantes.

A512 Revision de las politicas Control _ _
para la seguridad de la Las politicas para la segunidad de la
informacidn mformacion deben ser revisadas a intervalos

planificados o 81 ocurren  cambios
significativos para asegurar su
conveniencia, adecuacion v efectividad
continga.

A .6 Organizacion de la seguridad de la informacién

A.6.1 Organizacion interna
Objetivo:  establecer un marco de referencia de gestidon para iniciar v
controlar la implementacion v operacion de la seguridad de la informacion dentro de

la organizacion.

Roles v Control

A6ll responsabilidades  para Todas las responsabilidades de seguridad de
la segundad de la la informacion deben ser defimidas v
informacion asignadas.

Control

Las funciones v areas de responsabilidad en
conflicto deben ser segregadas para reducir
oportunidades  de  modificacion 10
autorizada o no intencional o mal uso de
los activos de la organizacion.

AB12 Segregacion de funciones

Control
A6l3 . _ .
Contacto con autoridades Contactos apropiados con autoridades
relevantes deben ser mantenidos.
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A 6.14 |Contacto con | Control
grupos  especiales | Contactos apropiados con grupos especiales de interés
de interes u otros foros de especialistas en segundad v

asociaciones profesionales deben ser mantenidos.

Segunidad  de  la|gupe0]

A615] . -,
mfm_’macmn en 1a |3 seguridad de la informacién debe ser tratada en la
gestion de |gestidn de provectos, sin importar el tipo de proyecto.
provectos

A.6.2 Dispositivos maviles v teletrabajo

Objetivo: Asegurar la segunidad del teletrabajo v el uso de los dispositivos moviles.

A.6.2.1 | Politica moviles de | Control
dispositivos Una politica v medidas de seguridad de soporte deben

ser adoptadas para gestionar los niesgos introducidos
por el uso de dispositivos moviles.

Control

Una politica v medidas de seguridad de apoyo deben
ser implementadas para proteger informacion a la que
se accede, se procesa o almacena en sitios de

teletrabajo.

A 622 | Teletrabajo

A.7 Seguridad de los recursos humanos

| A.7.1 Antes del empleo
Objetivo: Asegurar que los empleados v contratistas entienden sus responsabilidades

¥ son convenientes para los roles para los que se les considera

AT11 Control
T Las verificaciones de los antecedentes de todos los

candidatos a ser empleados deben ser llevadas a cabo
en concordancia con las leves, regulaciones y ética
relevantes, v debe ser proporcional a los requisitos
del negocio, la clasificacion de la informacion a la que

se tendra acceso v los nesgos percibidos.
Control

Los acuerdos contractuales c-:m] los empleados v
contratistas deben estipular responsabilidades de éstos
v de la organizacion respecto de la seguridad de la
informacion.

Seleccion

AT12

Terminos v
condiciones del
empleo

A.7.2 Durante el empleo
Objetivo: Asegurar que los empleados v contratistas sean conscientes v cumplan
con sus responsabilidades de seguridad de la informacion.

Control
A7.21| Responsabilidades de La gerencia debe requerir a todos los empleados vy
contratistas aplicar la seguridad de la informacion

en concordancia con las politicas v procedimientos
establecidos por la organizacion.

la gerencia
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A 7.2 2 |Conciencia, educacion Y Control L
capacitacién sobre lg 1odos los empleados de la organizacion y. cuando
seguridad ~ de lg fuera relevante, los contratistas deben recibir
informacién educacion y capacitacion sobre la conciencia de la

seguridad de la informacion, asi como
actualizaciones regulares sobre politicas v
procedimientos de la orgamizacion, segun sea
relevante para la funcion del trabajo que cumplen.

A.1.2.3 Procesodisciplinario Control
P Debe haber un proceso disciplinario formal v

comunicado para tomar accion contra empleados que
hayvan cometido una infraccion a la seguridad de la
informacion.

A.7.3 Terminacion vy cambio de empleo

Objetivo: Proteger los intereses de la organizacion como parte del proceso de
cambio o terminacion de empleo.

A T3 Terminacién o cambio| Control
de responsabilidadesdel | Las responsabilidades v deberes de seguridad de la

empleo. informacion que siguen siendo validos luego dela
terminacion o cambio de empleo deben ser
definidos, comunicados al empleado o contratista vy
forzar su cumplimiento.

A8 Gestidn de activos

A.8.1 Kesponsabilidad por los activos
Objetivo: Identificar los activos de la organizacion v definir responsabilidades de

proteccion apropiadas.

A1l Inventario de activos | Control
Informacion, Otros activos asociados con
informacion e instalaciones de procesamiento de
informacion deben ser identificados v un
inventario de estos activos debe ser elaborado v
mantenido.
A812 _ C'ammf_ _ _ .
Propiedad de los Los activos mantenidos en el inventario deben ser
activos propios.

AS13 Uso aceptable de los Control
7 | activos Las reglas para el uso aceptable de la

informacion v actrvos asociados con  la
informacion v con las  instalaciones de
procesamiento de la informacion deben ser
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Retorno de activos Control

ASLl4 Todos los empleados v wusuvarios de partes
externas deben retornar todos los activos de la
organizacion en su posesion a la conclusion de su
empleo, contrato o acuerdo.

A .8.2 Clasificacion de la informacion

Objetivo: Asegurar que la informacion recibe un nivel apropiado de proteccion en
concordancia con su importancia para la organizacion.

A821 Clasificacion de Control

la informacién La informacion debe ser clasificada en términos de
los requisitos legales, valor, criticidad v sensibilidad
respecto a una divulgacion o modificacion no

autorizada.
AR2D Etiquetadodela | Control
informacion Un conjunto apropiadoe de procedimientos para el

etiquetado de la informacion debe ser desarrollado
e implementado en concordancia con el esquema de
clasificacion de la informacion adoptado por la
organizacion.

AB2S Manejo de activos | Control

Los procedimientos para el manejo de activos deben
ser desarrollados e implementados en concordancia
con el esquema de clasificacion de la informacion
adoptado por la organizacion.

A.8.3 Manejo de los medios

Objetivo: Prevenir la divulgacion, modificacion, remocion o destruccion no
autorizada de informacion almacenada en medios.

AR31 Gestion de Control
medi | Se debe implementar procedimientos para la gestion
o5 removibles de medios removibles en concordancia con el
esquema de clasificacion adoptado por la
Organizacion.
A.8.3.2 Disposicion de Control
medios Se debe poner a disposicion los medios de maner;

segura cuando va no se requieran, utilizandd

procedimientos formales.
A.8.3.3 Transferencia de Control
medios fisicos Los medios que contienen informacion deben se

protegidos contra el acceso no autorizado, el mal usqg
o la corrupcion durante el transporte.

A.Y Control de acceso
A.9.1 Requisitos de la empresa para el control de acceso
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servicios de red

A911 Politica de control | Contrel
de acceso Una politica de control de acceso debe ser
establecida, documentada v revisada basada en
requisitos del negocio v de seguridad de la
informacion.
A912 Accesoaredesy Control

Los vsuarios deben tener acceso solamente a la red
v a servicios de red que havan sido especificamente
autorizados a usar.

A.9.2 Gestion de acceso de usuario

Objetivo: Asegurar el acceso de usuarios autorizados v prevenir el acceso no
autorizado a los sistemas vy servicios.

gecreta de usuarios

A9l Registro ybajade | Control
usuarios Un proceso formal de registro v baja de usuarios
debe ser implementado para permitir la asignacion
de derechos de acceso.
A9232 Aprovisionamiento | Control
de acceso a Un proceso formal de aprovisionamiento de acceso
asnabio a usuarios debe ser implementado para asignar o
revocar los derechos de acceso para todos los tipos
de usvarios a todos los sistemas v servicios.
A923 Gestion  de Control
derechosde acceso | L@ asignacion v uso de derechos de acceso
privilegiados privilegiado debe ser restringida v controlada.
AB24 Gestion de | Control
informacidn de | La asignacion de informacion de autentificacion
autentificacion secreta debe ser controlada a traves de un proceso

de gestion formal.
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AQ2S Revision de de | Control
derechas Los propietarios de los actrvos deben revisar
acceso de usuarios los derechos de acceso de wusuario a

intervalos regulares.

A926 Remocién o ajuste | de| Control

derechos de acceso Los derechos de acceso a informacion e
instalaciones de  procesamientos  de
informacion de todos los empleados v de
los wusvarios de partes externas deben
removerse al término de su empleo, contrato
o acuerdo, o ajustarse segun el cambio.

A.9.3 Responsabilidades de los usuarios
Objetivo: Hacer que los usuvarios respondan por la salvaguarda de su
informacion de autentificacion.

A931 Uso de informacién @ de | Control
autentificacion secreta Los usuarios deben ser exigidos a que sigan

las practicas de la organizacion en el uso de
informacion de autentificacion secreta.

A.9.4 Control de acceso a sistema y aplicacion
Objetivo: Prevenir el acceso no autorizado a los sistemas v aplicaciones.

ABal Restriccién de acceso a | Control
la informacién El acceso a la informacion v a las funciones

del sistema de aplicacion debe ser
restringido en concordancia con la politica
de control de acceso.

A942 Procedimientos de Control

ingreso seguro Donde la politica de control de acceso lo
requiera, €l acceso a los sistemas v a las
aplicaciones debe ser controlado por un
procedimiento de ingreso seguro.

A945 Sistema de gestion de C'om}_‘ ol )
contrasefias Los sistemas de gestion de contrasefias deben

ser interactivos v deben  asegurar
contrasefias de calidad.

A944 Uso de programas Control

utilitarios privilegiados El uso de programas utilitarios que podrian
ser capaces de pasar por alto los controles
del sistema v de las aplicaciones debe ser
restringido v controlarse estrictamente.

AD45 Control de acceso al Control
codigo fuente de los El acceso al codigo fuente de los programas
programas debe serrestringido.
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A.10 Criptografia
| A.10.1 Controles crintosrificos

Objetivo: Asegurar el uso apropiado v efectivo de la criptografia para
proteger la confidencialidad, autenticidad y/o integridad de la informacion.

A1011 Politica zobre el uso Control

de controles Una politica sobre el uso de controles
criptograficos criptograficos para la proteccion de la
informacion debe ser desarrollada e
implementada.
A 1012 | Gestion de claves Control

Una politica sobre el uso, proteccion v
tiempo de vida de las claves criptograficas
debe ser desarrollada e implementada a
traves de todo su ciclo de vida.

A.11 Seguridad fisica y ambiental
|_A.11.1 Areas sesuras

Objetivo: Impedir acceso fisico no autorizado, dafio e interferencia a la
informacion v a las instalaciones de procesamiento de la informacion de la

Organizacion.
All11 Perimetro de segurnidad Cantrol
fisica Perimetros de seguridad deben ser
definidos v utihizados para proteger areas
gue contienen informacion sensible o
critica e instalaciones de procesamiento de
la informacion.
A 1112 | Controles de ingreso Control
fisico Las areas seguras deben ser protegidas por
medio de controles apropiados de ingreso
para asegurar que se le permite el acceso
solo al personal autorizado.
AT1L13 | Asegurar oficinas, Control
ireas e instalaciones Seguridad fisica para  oficinas, areas e
instalaciones debe ser disefiada e
implementada.
A1114 | Proteccién contra Control
amenazas externas v Proteccion  fisica contra  desastres
ambientales . naturales, ataque malicioso o accidentes
debe ser disefiada v aplicada.
A11.15 | Trabajo en areas seguras Control
Procedimientos para el trabajo en areas
seguras debe ser disefiado v aplicado.
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A1116 | Areas de despacho v Control

carga Los puntos de acceso. como las areas de
despacho, carga v otros puntos en donde
personas no autorizadas pueden ingresar al
local deben ser controlados, v si1 fuera
posible, aislarlos de las instalaciones de
procesamiento de la informacion para
evitar el acceso no autorizado.

A.11.2 Equipos
Objetivo: Prevenir la pérdida, dafio, robo o compromiso de activos e
interrupcion de las operaciones de la organizacion.

A.l ]. .2-.1 Emplazmiento }r CO?II?‘{J.E‘
proteccién de los Los equipos deben ser ubicados ¥
equipos protegidos para reducir los riesgos de

amenazas v peligros ambientales, asi
como las oportunidades para el accesono
autorizado.

A112732 Servicios de suministro Control

Los equipos deben ser protegidos contra
fallas de electricidad v otras alteraciones
causadas por fallas en los servicios de
suministro.

A1123 | Segurnidad del cableado Control

El cableado de energia ¥
telecomunicaciones gue llevan datos o
servicios de informacion de soporte debe
ser protegido de la interceptacion,
interferencia o dafio.

A1124 | Mantenimiento de Control

equipos Los equipos deben mantenerse de manera
correcta para asegurar su continua
disponibilidad e integridad.

Al125 Femocion de activos Control

Los equpos, la informacion o el
software no deben ser retirados de su
lugar sin autorizacion previa.

All2s Seguridad de equipos Control
activos fuera de las La seguridad debe ser aplicada a los activos
instalaciones que estan fuera de su lugar tomando en

cuenta los distintos niesgos de trabajar
fuera de las instalaciones de la
organizacion.
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Al1127 Dispﬂsiciﬁn I Control
reutilizacién segura de Todos los elementos del equipo que
equipos contengan medios de almacenamiento

deben ser vernificados para asegurar que
cualquier dato sensible v software con
licencia se haya eliminado o se haya sobre
escrito de manera segura antes de su
dizsposicion o reutilizacion.

A1128 | Equipos de usuario | Control

desatendidos Los usuarios deben asegurarse de que el
equipo desatendido tenga la proteccion
apropiada.
A 1129 | Politica de escritorio Control
limpio v pantalla limpia Una politica de escritorio limpio de papeles

v de medios de almacenamiento removibles,
asi como una politica de pantalla limpia
para las instalaciones de procesamientos de
la informacion debe ser adoptada.

A.12 Seguridad de las operaciones
A.12.1 Procedimientos v responsabilidades operativas
Objetivo: Asegurar que las operaciones de instalaciones de

procesamiento de la mformacion sean correctas v sesuras
A 1211 | Procedimientos operativos | Control

documentados Los procedimientos operativos deben ser
documentados v puestos a disposicion de
todos los usuarios que los necesitan

Al1212 Gestion del cambio Control

Los cambios en la organmizacion, procesos de
negocio, instalaciones de procesamiento de la
informacion vy sistemas gque afecten la
seguridad de la informacion deben ser
controlados.

Al1213 Gestion de la capacidad Control

El uso de recursozs debe zer momtoreado,
afinado v se debe hacer proyvecciones de los
futuros requisitos de capacidad para asegurar
el desempefio requerido del sistema.

Al214 Separacion de los entornos | Control

de desarrollo, pruebas v | Los entornos de desarrollo, pruebas v
operaciones operaciones deben ser separados para reducir
los riesgos de acceso no autorizado o cambios
al entorno operativo.
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A.12.2 Proteccién contra codigos maliciosos
Objetivo: Asegurar que la informacion v las instalaciones de procesamiento de la
informacion esten protegidas contra codigos maliciosos.

Al221 Controles contra cédigos | Control ) )
maliciosos Controles de deteccion, prevencion v

recuperacion para proteger contra codigos
maliciosos deben ser implementados, en
combinacion con una concientizacion
apropiada de los usuarios.

A.12.3 Respaldo
Objetivo: Proteger contra la perdida de datos

A 1231 | Respaldo dela informacion| Contral

Copias de respaldo de la informacion, del

software v de las imagenes del sistema deben
ser tomadas v probadas regularments en
concordancia con una politica de respaldo

acordada.

A.12.4 Registros vy monitoreo
Obietivo: Eeoistrar eventos v generar evidencia

Objetivo: Registrar eventos v generar evidencia
A1241 | Registro de eventos Control

Eegistros (logs) de eventos de actividades de
usuarios, excepciones, fallas v eventos de
seguridad de la informacion deben ser
producidos, mantenidos v regularmente
revisados.

A 1242 | Proteccién de informacién Cam;_vaf ) _
de recistros. Las instalaciones para registros (logs) v la

informacion de los registros (logs) deben ser
protegidas contra la adulteracion v el acceso
no autorizado.

A.124.3 Registl'os del C-DJ’II?‘{JE
administrador v del Las actividades del administrader del
operador sistema y del operador del sistema deben ser

registradas v los registros (logs) deben ser
protegidos y revisados regularmente.

A 1244 | Sincronizacion de relog Control

Los relojes de todos los sistemas de
procesamiento de la informacion relevantes
dentro de una organizacion o dominio de
seguridad deben estar sincronizados a una
fuente de tiempo de referencia Unica.
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A.12.6 Gestion de vulnerabilidad técnica

Objetivo: Prevenir la explotacion de vulnerabilidades técnicas

A1261 | Gestion de Control

~ulnerabilidades técnicas | Informacion sobre vulnerabilidades técnicas
de los sistemas de informacion utilizados
debe ser obtenida de manera oportuna, la
exposicion de la organizacion a dichas
vulnerabilidades debe ser evalvada v las
medidas apropiadas deben ser tomadas para
resolver el riesgo asociado.

A126.2 | Restricciones sobre 1la | Control
instalacién de software Reglas que gobiernen la instalacion de

software por parte de los usuarios deben ser
establecidas & implementadas.

A.12.7 Consideraciones para la auditoria de los sistemas de informacion
Objetivo: Minimizar el impacto de las actividades de anditoria en los sistemas

Al1271 Controles de auditoria | Control
de sistemas de Requisitos de las auditorias v las actividades

informacion gue involucran la verificacion de sistemas
operacionales deben ser cuidadosamente
planificados v acordados para minimizar la
interrupcion a los procesos del negocio.

A.13 Seguridad de las comunicaciones
A.13.1 Gestion de seguridad de la red

Objetivo: Asegurar la proteccion de la informacion en las redes vy sus
instalaciones de procesamiento de la informacion de apovo.

Al1311 Controles de lared Control

Las redes deben ser gestionadas v controladas
para proteger la informacion en los sistemas
v las aplicaciones.

A 1312 | Segundad de servicios de | Control

red Mecanismos de seguridad, niveles de
servicio y requisitos de gestion de todos los
servicios de red deben ser identificados e
incluidos en acuerdos de servicios de red. va
sea que estos  sServicios se  provean
internamente o sean terciarizado.

Al313 Segregacion en redes Control

Grupos de servicios de informacion, usuarios
v sistemas de informacion deben ser
segregados en redes.

A.13.2 Transferencia de informacion
Objetivo: Mantener la segunidad de la informacion transfennda dentro de
L laui dad
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A 1321 | Politicas v procedimientos | Conirol
de transferencia de la| Politicas, procedimientos v controles de
informacién transferencia formales deben aplicarse para
proteger la transferencia de informacion a
traves del uso de todo tipo de instalaciones
de comunicacion.
AT1327 | Acuerdo sobre Control
transferencia de Los acuerdos deben dingir la transferencia
informacién segura de informacion del negocio entre la
organizacion v partes externas.
A 1323 | Mensajes electronicos Control
La informacion involucrada en mensajeria
electronica debe ser protegida
apropiadamente
A 1324 | Acoerdos de | Control
confidencialidad o no | Requisitos para  los acuerdos  de
divulgacion confidencialidad o no divulgacion que

reflejan las necesidades de la organizacion
para la proteccion de la informacion deben
ser identificados, revisados regularmente vy
documentados.

publicas.

A\ 14 Adanisicion. d o — lesi

A.14.1 Requisitos de sesuridad de los sistemas de informacion

Objetivo: Garantizar que la seguridad de la informacion es una parte integral de los
sistemas de informacion a traves del ciclo de vida completo. Esto también incluye
los requisitos para sistemas de informacion que proporcionen servicios sobre redes

Al411

Analisis v especificacidon
de requisitos de seguridad
de la informacion

Control

Eequisitos relacionados a la segunidad de la
informacion deben ser incluidos dentro de
los requisitos para nuevos sistemas de
informacion o mejoras a los sistemas de
informacion existentes.

Al412

Aseguramiento de
servicios de aplicaciones
sobre redes publicas

Control

La informacion involucrada en servicios de
aplicaciones que pasa sobre redes publicas
debe ser protegida de actividad fraudulenta,
disputa de contratos o divulgacion no
autorizada v modificacion.
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A1413 | Proteccién de Control
transacciones en servicios | La  informacion  involucrada en  las
de aplicacién transacciones de servicios de aplicacion debe

ser protegida para prevenir transmision
incompleta, ruteo incorrecto, alteracion no
autorizada de mensajes, divulgacion no
autorizada, duplicacion o respuesta no
autorizada de mensajes.

A.14.2 Seguridad en los procesos de desarrollo y soporte
Objetivo: Garantizar que la seguridad de la informacion esté disefiada e implementada
dentro del ciclo de vida de desarrollo de los sistemas de informacion.

A 1421 | Politica de desarrollo Control

SeguIo Reglas para el desarrollo de software vy
sistemas deben ser establecidas v aplicadas
a desarrollos dentro de la organizacion.

A142.2 | Procedimientos de control | Control
de cambio del sistema Cambios a los sistemas dentro del ciclo de

vida del desarrollo deben ser controlados por
medio del uso de procedimientos formales de
control de cambios.

A1423 | Revision técnica de| Control

aplicaciones después de | Cuando se cambian las plataformas operativas,
cambios a la| las aplicaciones criticas para el negocio deben
plataforma operativa ser revisadas v probadas para asegurar que no
hava impacto adverso en las operaciones o en
la seguridad de la organizacion.

A.14.2.4 | Restricciones sobre Control
cambios a los paquetes | Modificaciones a los paquetes de software
de software deben ser disuadidas. limitadas a los cambios

necesarios v todos los cambios deben ser
estrictaments controlados

_n.dL. 142.5 Priﬂcipigs de CGHITHE
ingenieria de sistemas | Principios para la ingemeria de sistemas
seguros seguros deben ser establecidos, documentados,

mantenidos v aplicados a cualquier esfuerzo
de implementacion de sistemas de informacion.

ATdl6 Ambiente dﬂ Control
desarrollo Las organizaciones deben establecer v proteger
seguro apropiadamente los ambientes de desarrollo

seguros para los esfuerzos de desarrollo e
integracion de sistemas que cubren todo el
ciclo de vida del desarrollo del sistema.

A. 142.? Dezarrollo CG?’II.?‘{JE
contrata | L2 organizacion debe supervisar v monitorear
do externamente la actividad de desarrollo de sistemas

contratado externamente.
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A14.2.9

Pruebas de aceptacion
del sistema

Control

Programas de pruebas de aceptacion y
criterios relacionados deben ser establecidos
para nuevos sistemas de informacion,
actualizaciones y nuevas versiones.

A.14.3 Datos de prueba

Objetivo: Asegurar la proteccion de datos utilizados para las pruebas

Al143.1

Proteccion de datos de
prueba

Control

Los datos de prueba deben ser
seleccionados cuidadosamente, protegidos y
controlados.

A.15 Relaciones con los proveedores

A.15.1 Sequridad de la informacién en las relaciones con los proveedores

Objetivo: Asegurar proteccion a los activos de la organizacion que son accesibles por los

proveedores
A.15.1.1 | Politica de seguridad de | Control
la informacion para las | Requisitos de seguridad de la informacion
relaciones con los | para mitigar los riesgos asociados con el
proveedores acceso por parte del proveedor a los activos
de la organizacion deben ser acordados con el
proveedor y documentados.
A.15.1.2 | Abordar la seguridad | Control
dentro de los acuerdos| Todos los requisitos relevantes de seguridad
con proveedores de la informacion deben ser establecidos y
acordados con cada proveedor que pueda
acceder, procesar, almacenar, comunicar, 0
proveer componentes de infraestructura de
Tl para la informacion de la organizacion.
A.15.1.3 | Cadena de suministro de | Control
tecnologia de | Los acuerdos con proveedores deben incluir
informacién y | requisitos para abordar los riesgos de
comunicacién seguridad de la informacion asociados con
los servicios de tecnologia de la informacion
y comunicaciones y la cadena de suministro
de productos.

A.15.2 Gestion de entrega de servicios del proveedor

Objetivo: Mantener un nivel de seguridad de la informacion y entrega de servicios
acordado en linea con los acuerdos con proveedores.

A1521

Monitoreo y revision de
Servicios de los
proveedores

Control

Las organizaciones deben monitorear, revisar
y auditar regularmente la entrega de
servicios por parte de los proveedores.
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A1522

Gestion de cambios a
los servicios de
proveedores

Control

Los cambios a la provision de servicios por
parte de proveedores, incluyendo el
mantenimiento v mejoramiento de politicas,
procedimientos v controles existentes de
seguridad de la informacion deben ser
gestionados tomando en cuenta la criticadad
de la informacion del negocio, sistemas v
procesos involucrados y una reevaluacion de
resgos.

=

A.16.1 Gestion de incidentes de seguridad de la informacién y mejoras

Objetivo: Asegurar un enfoque consistente v efectivo a la gestion de incidentes de
seguridad de la informacion, incluyendo la comunicacion sobre eventos de seguridad
v debilidades.

A16.1.1 | Responsabilidades v Control
procedimientos Las responsabilidades de gestion v los
procedimientos deben ser establecidos para
asegurar una respuesta rapida, efectiva v
ordenada a los incidentes de segunidad de la
informacion.
A16.1.2 | Reporte de eventos | Control
de seguridad de la|Loseventos desegunidad de lainformacion deben
informacién ser reportados a través de canales de gestion
apropiados tan rapido como sea posible.
Alels Reporte de Control
debilidades de Empleados v contratistas que usan los sistemas
seguridad dela vy servicios de informacion de la organizacion
informacion deben ser exigidos a advertir v reportar cualquier
debilidad observada o de la que se sospecha en
cuanto a seguridad de la informacion en los
sistemas 0 Servicios.
A16.14 | Evaluacion v decision | Control
sobre  eventos de | Los eventos de seguridad de la informacion deben
segurnidad de la | ser evaluados v debe decidirse s1 son clasificados
informacion como incidentes de seguridad de la informacion.
A16.15 | Respuesta a Control
incidentes de Los incidentes de segundad de la informacion
seguridad de la deben ser respondidos de acuerdo con los
informacién procedimientos documentados.
Al6.16 | Aprendizaje de los | Control
incidentes de | El1 conocimiento adquirido a partir de analizar v
seguridad de la | resolver los incidentes de segurnidad de la
informacién informacion debe ser utilizado para reducir la
probabilidad o el impacto de incidentes futuros.
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A 1617 |Recoleccionde evidencia | Control

La organizacion debe definir v aplicar
procedimientos para la identificacion,
recoleccion, adquisicion v preservacion de
informacion que pueda servir como
evidencia.

A.17 Aspectos de seguridad de la informacion en la gestion de continuidad del
A.17.1 Continuidad de seguridad de la informacién

Objetivo: La continuidad de seguridad de la informacion debe estar embebida en los
sistemas de gestion de continuidad del negocio de la organizacion

A 1711 | Planificacién de | Control o _ N
continuidad de seguridad | La organizacion debe determinar sus requisitos
de la informacion de seguridad de la informaciéon v continuidad

de la gestion de segunidad de la informacion en
situaciones adversas, por ejemplo durante una
crisis o desastre.

A 17.1.2 | Implementacion de | Control
continuidad de securidad | La organizacion debe establecer, documentar,
de lainformacién implementar Vv mantener procesos,

procedimientos v controles para asegurar el
nivel requerido de continuidad de seguridad de
la informacion durante una situacion adversa.

A 1713 | Verificacién, revisién vy | Control

evaluacién de | La organizacion debe wverificar los controles
continuidad de seguridad | de continuidad de seguridad de la informacion
de la informarcidn que han establecido e implementado a

intervalos regulares para asegurarse que son
validos v efectivos durante situaciones adversas.

A.17.2 Redundancias
Objetivo: Asegurar la disponibilidad de las instalaciones v procesamiento de la

informacion
A17.2.1 Instalaciones de Cﬂ””‘_ﬂf _ _
procesamiento de 1a| Las 1instalaciones de procesamiento de la
informacién mmformacion deben ser implementadas con
redundancia suficiente para cumplir con los
requisitos de disponibilidad.
A.18Cumplhmiento

A\ 1S.1C ™Y, itos legales v les
Objetivo: Evitar infracciones de las obligaciones legales, estatutarias,
regulatorias o contractuales relacionadas a la seguridad de la informacion v a

cualquier requisito de seguridad.
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Al1811

Identificacion de
requisitos contractuales y
de legislacion aplicables

Control

Todos los requisitos legizlativos,
estatutarios, regulatorios v contractuales
relevantes asi como el enfoque de la
ofganizacion para cumplir con  estos
requisitos  deben  ser  explicitamente
identificados, documentados v mantenidos al

dia para cada sistema de informacion y para

Al1812

Derechos de propiedad

intelectual

Control

Procedimientos apropiados  deben
implementados para asegurar el
cumplimiento de requisitos legislativos,
regulatorios v contractuales relacionados a
los derechos de propiedad intelectual v uso

de productos de software propietario.

s5CT

A1813

Proteccion de registros

Control

Los registros deben ser protegidos de
cualgquier perdida, destruccion, falsificacion,
acceso no autorizado v divulgacidon no
autorizada, de acuerdo con los requisitos
legislativos, regulatorios, contractuales v del
negocio.

Al1814

Privacidad v proteccion
de datos personales.

Control

La privacidad v la proteccion de datos
personales deben ser aseguradas tal como se
requiere en la legislacion v regulacion
relevantes donde sea aplicable.

A1815

Regulacion de controles

criptograficos

Control

Controles criptograficos deben ser utilizados
en cumplimiento con todos los acuerdos,
legizslacion v regulacion relevantes.

A.18.2 Revisiones de seguridad de la informacion

operada de

Objetivo: Asegurar que la seguridad de la informacion estd implementada v es

acuerdo con las politicas v procedimientos organizativos.

AT821

Revision independiente
de la seguridad de la
informacion

Control

El enfoque de la organizacion para manejar
la seguridad de la informacion v su
implementacion (por ejemplo objetivos de
control, controles, politicas, procesos v
procedimientos para la seguridad de la
informacion) debe ser revisado
independientemente a intervalos planeados o
cuando ocurran cambios significativos.
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Al1822 Cumplimiento de Control
politicas v normas de Los gerentes deben revisar regularmente el
seguridad cumplimiento del procesamiento de la

informacion v de los procedimientos dentro de
su area de responsabilidad con las politicas,
normas v otros requisitos de segunidad

apropiados.
A 1823 Revision del Cantrol
cumplimiento técnico Los sistemas de informacion deben ser
revisados regularmente respecto al

cumplimiento de las politicas v normas de
seguridad de la  informacion de  la
orgamizacion.
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Anexo 04. Encuesta aplicada a personal de la Linea de Produccion de
Microformas

ENCUESTA DE INVESTIGACION

Cargo : Ambito:

1. Respectoa las Politicas de Seguridad implementadas en la LPM, marque con una "X" la opcion que Ud. crea
conveniente en cada una de las premisas.
sl NO
[14¢Sehai Politicas de idad? [ [ |

[ 12 486 ha implementado revisiones periédicas de las Politicas de Seguridad? \ | |

2. Respecto a la Organizacion de la Seguridad de la Informacion en la LPM, marque con una "X" la opcion que
Ud. crea conveniente en cada Una de [as premisas.

El NO

2.1 ;Se le comunicd sus roles y responsabilidades?

2.2 ; Tiene conocimiento de la separacién de areas en conflicto para prevenir el mal
uso de los activos?

2.3 ;Tiene conocimiento de una lista existente de contactos de autoridades
importantes internas y externas?

2.4 ;Tiene conocimiento de una lista existente de contaclos de grupos especializados
en seguridad de |a informacién?

2.5 ; Se aplica seguridad de informacién en la gestion de proyectos?

26 ;Sehai Peoliticas de dispositivos moviles?

2.7 ;Se ha implementado Politicas y medidas de seguridad para sitios de teletrabajo?

3. Respecto a la Seguridad de los recursos humanos en la LPM, marque con una
conveniente en cada una de |as premisas.

la opcidn que Ud. crea

sl NO

3.1 ¢ Se le realizd una verificacion de sus antecedentes antes de ser incorporado?
3.2 ;Se le indico en los términos y condiciones las responsabilidades de la seguridad

de ir 7

3.3 ;La gerencia le indico aplicar la i delair iGn en ia con
las politicas. i

3.4 ;Sele brindd n sobre la de la seg| de la ir in?
3.5 ;Se le comunico los procesos disciplinarios en caso de infraccion de la seguridad
de ir ?

3.6 ;Se le menciono sus responsabilidades y deberes respecto a la seguridad de
informacién al terminar su vinculo laboral o cambio de funciones?

4. Respecto ala Gestién de Activos en la LPM, marque con una "X" la opcidn que Ud. crea conveniente en cada
una de las premisas.

Ell NO

4.1 ;Se realiza periddicamente un inventario de los activos de la LPM? | ‘ |

Figura 55. Pag. 01 de 05 — Encuesta aplicada a personal de la LPM

Fuente: Elaboracidn del autor
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4.2 ; Los activos (Software, Hardware y otros) son propiedad de la LPM?

4.3 ; Tiene conocimiento de reglas para el uso aceptable de los activos?

4.4 ; Tiene idea de algun procedimiento de retorno de todes los activos al término del
vinculo contractual?

4.5 ; La informacién que se maneja en la LPM se encuentra clasificada?

4.6 ;Existe algun procedimiento de etiquetado de informacion?

4.7 ;Conoce la existencia de procedimientos para el manejo de activos?

4.8 ;Se e ha informado de la implementacion de procedimientos para la gestion de
medios removibles?

4.9 ; Se ha puesto a su disposicidén medios usando procedimiento formales?

4.10 ;Existe una proteccion a los medios que contienen informacian?

5. Respecto al Control de Acceso en la LPM, marque con una "X" la opcion que Ud. crea conveniente en cada
una de las premisas.

Si NO

5.1 ; Tiene conocimiento de politicas de control de accesos?

5.2 ;Los accesos que Ud. tiene son los mismos a los que se autorizaron?

5.3 ;Existe un proceso formal de registro y baja de usuarios?

5.4 4 Existe un proceso formal de aprovisionamiento de acceso usuarios?

5.5 ;La asignacion de derechos de acceso privilegiado son de caracter restringido?

5.6 ¢ Existe un proceso formal para la asignacion de informacién de autentificacion
secreta?

5.7 ;. Se revisan los derechos de acceso de usuarios periddicamente?

5.8 ;La remocion de los derechos de acceso se ejecuta de manera inmediata al
término de contrato o cambio de funciones?

5.9 ; Hay una exigencia en |a aplicacion de buenas practicas en |a autentificacion
secreta de informacion?

5.10 ; Tiene conocimiento de restricciones de acceso a la informacion?

5.11 ¢ Se le mencione la implementacion de procedimientos de ingreso seguro?

5.12 ; Se ha implementado un Sistema de gestion de contrasefias para LPM?

5.13 4 Existe una restriccion para la instalacion de programas utilitarios?

5.14 ;El codigo fuente del software de la LPM se encuentra restringido?

6. Respecto a la Criptografia en la LPM, marque con una "X" la opcién que Ud. crea conveniente en cada una
de las premisas.

sl NO

6.1 ;Se le ha comunicado de alguna politica sobre el uso de controles criptogréficos?

6.2 ; Existe una politica de gestion de claves criptograficas?

Figura 56. Pag. 02 de 05 — Encuesta aplicada a personal de la LPM

Fuente: Elaboracion del autor
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7. Respecto a la Seguridad Fisica y ambiental en la LPM, marque con una "X" la opcion que Ud. crea
conveniente en cada una de las premisas.

Sl NO

7.1 ¢Existen perimetros de seguridad definidos en las instalaciones donde labora?

7.2 ¢ Hay controles de ingresa que permiten el acceso solo a persanal autorizado?

7.3 ;Las instalaciones cuentan con una adecuada seguridad fisica?

7.4 ;Se han implementado protecciones contra amenazas externas o ambientales?

7.5 ¢ Existen procedimientos definidos para el frabajo en areas seguras?

7.6 ¢ En Las areas de despacho se controla los puntos de acceso?

7.7 ¢Los equipos tecnoldgicos con los que trabaja, se encuentran ubicados y

protegidos correctamente?

7.8 ;Los equipos tecnolbgicos con los que trabaja, se encuentran protegidos contra

fallas de electricidad?

7.9 iLos cableados de energia y telecomunicaciones se encuentran debidamente
protegidos contra interferencias o dafos?

7.10 ;Se ha programado mantenimientos preventivos de los equipos?

7.11 ¢ Cuenta con autorizacion para retirar los equipos con los que trabaja de su

lugar?
7.12 ; Se aplica seguridad para los equipos que tengan que salir de |as instalaciones
de LPM?

7.13 ; La reutilizacion de equipos se hace de manera correcta?

7.14 ;Los equipos en desuso son protegidos y asegurados en un lugar adecuado?

7.15 ;Existen politicas de escritorio limpio y pantalla limpia?

8. Respecto a la Seguridad de las operaciones en la LPM, margue con una "X" la opcién que Ud. crea
conveniente en cada una de las premisas.

Sl NO

8.1 ;Existen procedimientos operativos documentados?

8.2 jHay un control de los cambios, procesos o sistemas que afecten la seguridad?

8.3 ;Existe un monitoreo respecto a la capacidad de los recursos?

8.4 ;Los entomnos de desarrollo, pruebas y operaciones se encuentran separados?

8.5 ;,Se ha implementado controles contra cédigos maliciosos?

8.6 (Se realizan copias de respaldo de informacion regularmente?

8.7 (Existe una revision regular de los registros de eventos?

8.8 ¢ Se ha implementado alguna proteccion para los registros y su infermacién?

8.9 ¢ Se cuenta con un registro de las actividades del administrador?

8.10 ; Existe una sincronizacion de los relojes de los sistemas de procesamiento de

informacion?

8.11 ; Se han implementado procedimientos para el control de instalacién de software
en sistemas operacionales?

8.12 4 Se informa de manera oportuna las vulnerabilidades técnicas de los sistemas

de informacion?

Figura 57. Pag. 03 de 05 — Encuesta aplicada a personal de la LPM

Fuente: Elaboracién del autor
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8.13 ¢ Existen restricciones sobre instalacion de software?

8.14 ¢ Se ha implementado controles de auditoria de sistemas de informacion?

9. Respeclo a la Seguridad de las comunicaciones en la LPM, marque con una "X" la opcién que Ud. crea
conveniente en cada una de las premisas.

Ll NO

9.1 ;Se ha implementado controles de red en los sistemas de informacién LEM?

9.2 ; Existen mecanismos de seguridad aplicados a los servicios de red?

9.3 ¢ Los grupos de servicios de informacion se encuentran segregados en redes?

9.4 ;Existen politicas y procedimientos formales para la transferencia de
informacién?

9.5 ¢ Estan definidos acuerdos sobre la transferencia de informacién?

9.6 ¢ Existe una proteccién a los mensajes electronicos?

9.7 ;Se han establecido acuerdos de confidencialidad y no divulgacién?

10. Respecto ala Adguisicion, desarrollo y mantenimiento de sistemas en la LPM, marque con una "X" la opcion
que Ud. crea conveniente en cada una de las premisas.

sl NO

10.1 ; Se han establecido requisitos relacionados a la seguridad de la informacion
para nuevos sistemas de informacion?

10.2 ; Existe una proteccién de actividad fraudulenta contra la informacion
involucrada en los servicios de aplicaciones?

10.3 ; Se ha establecido una proteccion para las transacciones de servicios?

10.4 ; Existen politicas de desarrollo seguro de software?

10.5 ¢ Se han implementado procedimientos de cambios de los sistemas dentro del

ciclo de vida?

10.6 ¢ Existe una revision técnica luego de los cambios de las plataformas
operativas?

10.7 ¢ Se han definido restricciones respecto a cambios en los paquetes de software?

10.8 ¢ Existe principios de ingenieria establecidos para sistemas seguros?

10.9 ¢ Se ha protegido los ambientes de desarrollo seguro?

10.10 ; Existe una supervision y monitoreo de la actividad de desarrollo de sistemas?

10.11 ;Las pruebas de funcicnalidad de los sistemas se desarrollan en |a fase de
desarrollo?

10.12 ; Se ha establecido pruebas de aceptacion sobre los sistemas desarrallados?

10.13 ; Los datos de prueba se encuentran protegidos y controlados?

11. Respecio a las Relaciones con los proveedores de la LPM, marque con una "X" la opcion que Ud. crea
conveniente en cada una de las premisas.

Sl NO

11.1 ;Existe alguna politica de seguridad para las relaciones con los proveedores?

11.2 ¢ Se establecen todos los requisitos relevantes de seguridad en los acuerdos?

Figura 58. Pag. 04 de 05 — Encuesta aplicada a personal de la LPM
Fuente: Elaboracion del autor
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11.3 ¢ Se incluye requisitos para abordar riesgos de seguridad en los acuerdos?

11.4 Existe un monitoreo y revision de los servicies de los proveedores?

11.5 ¢ Se realiza una buena gestién de cambios sobre los servicios de los
proveedores?

12. Respecto a la Gestién de incidentes de seguridad de la informacion de la LPM, margue con una "X" la opcién
que Ud. crea conveniente en cada una de las premisas.

Sl NO

12.1 ; Estén establecidos las responsabilidades y procedimientos respecto a los
incidentes de seguridad?
12.2 4 Existe un reporte de eventos relacionados a la seguridad de |a informacion?

12.3 ;Logra reportar oportunamente algin incidente de seguridad de infarmacion
adverlido?

12.4 ;Se evalla y se clasifican los incidentes ocurridos?

12.5 ;Existe una respussta a los incidentes de seguridad de informacion?

12.6 ;Se logra un aprendizaje de la experiencia causada por alguna incidencia de
seguridad de la informacion?

12.7 (Existen procedimientos de recoleccion de evidencia de los incidentes de
seguridad de informacién producidos?

13. Respecto a la Continuidad de seguridad de |a informacion de la LPM, marque con una "X" la opcion que Ud
crea conveniente en cada una de las premisas.

sl NO

13.1 ;Se ha establecido algun Plan de continuidad de seguridad de la informacion?

13.2 ;Existe procesos, procedimientos y controles para la continuidad de seguridad
de la informacién?

13.3 ¢ La entidad verifica los controles de continuidad de seguridad de |a informacion?

13.4 ;Las instalaciones de procesamiento de informacion se implementan con
redundancia suficiente para cumplir con los objetivos?

14. Respecto al Cumplimiento de la LPM, marque con una "X" la opcion que Ud. crea conveniente en cada una
de las premisas.

Sl NO

14.1 ;,Se encuentran identificados los requisitos contractuales para cada sistema de
informacion?

14.2 ¢ Existen procedimientos apropiados para asegurar el cumplimiento de los
derechos de propiedad intelectual ?

14.3 ;Existe una proteccion de los registros de seguridad de la informacion?

14.4 ;. Se mantiene privado y protegido los datos personales de los acuerdos legales
y contractuales?

14.5 ;Existen controles criptograficos usados en el cumplimiento de todos los
acuerdos, legislacion y regulacion relevantes?

14.6 ¢ Existe una revision independiente de la seguridad de |a informacion?

14.7 ,Cumple con las politicas y normas de seguridad de la informacién en la LPM?

14.8 ¢ Existe una revision regular respecto al cumplimiento de las politicas y normas?

Figura 59. Pag. 05 de 05 — Encuesta aplicada a personal de la LPM

Fuente: Elaboracion del autor
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Anexo 05. Relacion de N° de pregunta de Encuesta con clausulas del
Anexo A de la NTP ISO/IEC 27001:2014

Tabla 32. Relacion N° de Pregunta — Clausula NTP ISO/IEC 27001:2014

PREGUNTAS DE ol AUSULAS DEL ANEXO A - NTP ISO/IEC 27001:2014

ENCUESTA
N° SUB N° N° DESCRIPCION
P1 71; A5 2 21; Politicas de seguridad de la informacién
2.1 A.6.1.1
2.2 A.6.1.2
2.3 A.6.1.3
P2 2.4 A6 A 6.1.4 Organizacion de la seguridad de la informacion
2.5 A.6.1.5
2.6 A . 6.2.1
2.7 A.6.2.2
3.1 A 711
3.2 A 712
P3 —gi A7 2 ;g; Seguridad de los recursos humanos
3.5 A 723
3.6 A 7.3.1
4.1 A .81.1
4.2 A.81.2
4.3 A.8.1.3
4.4 A.8.1.4
P4 —jg A.8 2 g;; Gestion de Activos
4.7 A.8.2.3
4.8 A.83.1
4.9 A.8.3.2
4.10 A.8.3.3
5.1 A.9.1.1
5.2 A.9.1.2
5.3 A.9.2.1
5.4 A.9.2.2
5.5 A.9.2.3
5.6 A.9.2.4
P5 5.7 A9 A925 Control de acceso
5.8 A.9.2.6
5.9 A.9.3.1
5.10 A.94.1
5.11 A.9.4.2
5.12 A.9.4.3
5.13 A.9.4.4
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5.14 A.9.45

P6 g; A. 10 72 181; Criptografia
7.1 A . 11.1.1
7.2 A.11.1.2
7.3 A.11.1.3
7.4 A . 11.14
7.5 A.11.15
7.6 A.11.1.6
7.7 A.11.21

P7 7.8 A 11 A 1122 Seguridad fisica y ambiental
7.9 A.11.2.3
7.10 A.11.2.4
7.11 A.11.25
7.12 A.11.2.6
7.13 A 11.2.7
7.14 A . 11.2.8
7.15 A 11.2.9
8.1 A 1211
8.2 A 12.1.2
8.3 A . 12.1.3
8.4 A 1214
8.5 A 1221
8.6 A 1231

P8 —g; A 12 —2 gj; Seguridad de las operaciones
8.9 A.12.4.3
8.10 A. 1244
8.11 A. 1251
8.12 A . 12.6.1
8.13 A. 12.6.2
8.14 A 1271
9.1 A 13.1.1
9.2 A. 13.1.2
9.3 A.13.1.3

P9 9.4 A 13 A 1321 Seguridad de las comunicaciones
9.5 A. 13.2.2
9.6 A. 13.2.3
9.7 A.13.2.4
10.1 A 1411
10.2 A 14.1.2

P10 7182 A 14 7ﬁ ij;i Adquisicion, desarrollo y mantenimiento de
105 A 1422 sistemas
10.6 A. 1423
10.7 A 1424
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10.8 A. 1425
10.9 A. 1426
10.10 A. 1427
10.11 A. 1428
10.12 A. 1429
10.13 A . 143.1
111 A. 1511
11.2 A.151.2
P11 11.3 A.15 A 1513 Relaciones con los proveedores
114 A 1521
115 A.152.2
12.1 A. 16.1.1
12.2 A. 16.1.2
P12 7152 A 16 72 1212 Gestion de inc_idfentes de seguridad de la
125 A 16.15 nformacton
12.6 A.16.1.6
12.7 A.16.1.7
13.1 A 1711
P13 13.2 A 17 A.17.1.2 Aspectos q,e seguridad de la informacion en la
13.3 ' A 17.1.3 gestion de continuidad del negocio
13.4 A 1721
14.1 A.18.1.1
14.2 A.18.1.2
14.3 A.18.1.3
P14 —ijg A. 18 —2 igig Cumplimiento
14.6 A.18.2.1
14.7 A.18.2.2
14.8 A. 18.2.3

Nota. Fuente: Elaborado por el autor
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Anexo 06. Manual de Seguridad de la Informacion para la Linea de
Produccién de Microformas

INTRODUCCION

El Manual de Seguridad de la Informacién de la Linea de Produccion de
Microformas ha sido elaborado en concordancia a la NTP ISO/IEC 27001:2014
“TECNOLOGIA DE LA INFORMACION. Técnicas de seguridad. Sistemas de gestion de
seguridad de la informacion. Requisitos”

En ese sentido, se han adoptado las recomendaciones de la referida norma técnica y
la normativa institucional para la Linea de Produccién de Microformas, a fin de proteger la
informacion y asegurar la Certificacion de Idoneidad Técnica de Produccion y

Almacenamiento de Microformas de la Linea de Produccion de Microformas.

1. GENERALIDADES
1.1 Objetivo
Establecer el procedimiento de seguridad de la informacion para asegurar la
confidencialidad, integridad y disponibilidad de la informacion que se procesa en
la Linea de Produccion de Microformas.
1.2 Finalidad
Desarrollar un marco regulador para preservar la informacion que se
procesa en la Linea de Produccion de Microformas, asimismo, asegurar la
Certificacion de Idoneidad Técnica de Produccion y Almacenamiento de
Microformas de la Contraloria General de la Republica.
1.3 Alcance
Es de observancia y cumplimiento obligatorio para todos los trabajadores
del Dpto. de Gestion Documentaria y de las sedes regionales que laboran en la
Linea de Produccién de Microformas, incluyendo los trabajadores con contratos
administrativos de servicios y servicios por tercero, asi como los trabajadores de
empresas que mantienen una relacién contractual con la institucion, en tanto y en

cuanto ejecuten sus actividades en la Linea de Produccién de Microformas.
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Asimismo, a los trabajadores de la Contraloria General de la Republica, que tengan
contacto con los recursos e informacion de la Linea de Produccion de
Microformas.

1.4 Documentos de Referencia

NTP ISO/IEC 27001:2014. “TECNOLOGIA DE LA INFORMACION.
Técnicas de seguridad. Sistemas de gestion de seguridad de la informacion.
Requisitos”

NTP ISO/IEC 17799:2007. EDI. Tecnologia de la Informacion. Cddigo de
Buenas précticas para la Gestion de la Seguridad de la Informacién, aprobado por
Resolucién Ministerial N° 246-2007-PCM

NTP 392.030-2 2005 MICROFORMAS. Requisitos para las organizaciones
que operan Sistemas de Produccion de Microformas Parte 2: Medios de Archivos

Electronicos

2. POLITICAS DE SEGURIDAD ASOCIADO AL SISTEMA DE PRODUCCION
DE MICROFORMAS
2.1 Politicas de Seguridad de la Linea de Produccion de Microformas
El Departamento de Gestion Documentaria de la Contraloria General de la
Republica es el o6rgano encargado de la produccién de microformas; por lo
consiguiente, debe resguardar la informacion que maneja, por lo que se establece
las siguientes politicas de seguridad de la informacion en la Linea de Produccién
de Microformas.
a. Implementar medidas para resguardar la informacion que se maneja en la Linea
de Produccion de Microformas.
b. Asegurar la continuidad del funcionamiento de la Linea de Produccion de
Microformas.
c. Mejorar de manera continua los procesos referentes a la Seguridad de la
informacion de la Linea de Produccion de Microformas.
d. Promover la concientizacion de la seguridad de la informaciéon a los
trabajadores que laboran en la Linea de Produccién de Microformas.
e. Capacitar continuamente a los trabajadores, respecto a la seguridad de la

informacion relacionada a la Linea de Produccion de Microformas.
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2.2 Revision y Evaluacion

a. Las politicas de Seguridad de la Informacion de la Linea de Produccion de
Microformas, se debe actualizar cada tres afios, cuando vence la vigencia del
manual o cuando se detecten o presenten riesgos potenciales que puedan
afectar la seguridad de la informacion, como resultado de una evaluacion
continua

b. Se debe designar un coordinador técnico, encargado de la revision y
actualizacion de las Politicas de Seguridad de la Informacién de la Linea de

Produccién de Microformas.

3. ASPECTOS ORGANIZATIVOS PARA LA SEGURIDAD
3.1 Organizacion para la seguridad de la Informacion
a. Organizacién
El Dpto. de Gestion Documentaria, es el responsable de administrar las
operaciones, recursos tecnoldgicos y humanos, asi como, la seguridad de la

informacion en la Linea de Produccion de Microformas.

Los encargados de proponer y aprobar las politicas y medidas de
seguridad de la informacion de la Linea de Produccion de Microformas, esta

integrado por las siguientes personas:

- Gerente de Gestion Documentaria
- Coordinador Técnico
- Supervisor de la Linea de Produccion de Microformas.
- Monitor de la Linea de Produccion de Microformas.
- Responsable de Soporte Informatico.
b. Asignacion de Responsabilidades sobre Seguridad de la Informacién
El Departamento de Gestion Documentaria, es el responsable de la
informacion y del sistema de informacion que da soporte informéatico a sus
actividades.
El Departamento de Tecnologias de la Informacion y el Departamento
de Logistica respectivamente, son las unicas unidades organicas autorizadas

para instalar, cambiar, revisar, reparar, manipular los equipos de cémputo,
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escaneres de produccidn, impresoras, entre otros equipos. Asimismo, instalar y
configurar el software de digitalizacion e indexacion entre otros, asi como
realizar el andlisis de vulnerabilidades a fin de detectar y neutralizar probables
manipulaciones en los activos.

c. Revision Independiente de la Seguridad de la Informacion

La revision de la seguridad de la informacion de la Linea de Produccion
de Microformas debe ser llevada a cabo por las Unidades Organicas
competentes.

El Departamento de Seguridad Integral, es responsable de efectuar el
seguimiento y monitoreo de la seguridad integral de la institucion.

Asimismo, realiza la evaluacién de la seguridad personal de la Alta
Direccion y de los trabajadores, cundo sea necesario; con el proposito de
determinar si la actividad que viene realizando, significa algin riesgo para su
integridad fisica.

El Departamento de Tecnologias de la Informacion, es responsable de
efectuar en forma periodica la verificacion sobre el correcto uso de los equipos
de telefonia, computo, correos electronicos, etc.

El Departamento de Logistica, efectuarda en forma periddica
verificaciones fisicas de la ubicacion y estado de los activos de la institucion,
como medida de seguridad de los mismos y proponer medidas correctivas que
consideren convenientes.

3.2 Seguridad en los Accesos a Terceras Personas
a. ldentificacion de los Riesgos por Accesos a Terceros

El Dpto. de Gestion Documentaria, es el responsable de autorizas el acceso
a las instalaciones, estaciones de trabajo, documentacion en soporte de papel y
electronica que se encuentren en la Linea de Produccion de Microformas.

El Dpto. de Tecnologias de la Informacion, serd el responsable de
administrar los accesos a Laserfiche, computadores, servidores de datos y equipos
de comunicacion (centrales telefonicas, routers, switches, etc) y protegerlos contra
dafos y hurtos

El Dpto. de Seguridad Integral, se encargara del control de accesos del
personal a la sede central y administrar el acceso biométrico a las instalaciones del

Dpto. de Gestion Documentaria. Asimismo, administrar el control de acceso de
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personal a las instalaciones de las sedes regional de control, donde se ubica la
Linea de Produccion de Microformas.
b. Requisitos de Seguridad en Contratos por Terceros

El proveedor que brinda servicio en la Linea de Produccion de
Microformas y maneja informacion, debe firmar la Declaracion Jurada “Personal
Externo que labora en la Linea de Produccion de Microformas”.

El supervisor de la Linea de Produccion de Microformas, debe oficializar la
entrega de la normativa institucional sobre la seguridad de la informacion para los
trabajadores que cumplen funciones, antes del inicio de sus servicios en la Linea
de Produccion de Microformas que son los siguientes:

1) Reglamento de Seguridad de la Contraloria General de la Republica.

2) Directiva para la Conducta y Desempefio del Personal de la Contraloria
General de la Republica y de los Organos de Control Institucional.

3) El Dpto. de Tecnologias de la Informacion, debe supervisar los trabajos de
configuracion e instalacion se software y hardware realizado por los
proveedores de la Linea de Produccion de Microformas

c. Outsourcing (Subcontratacion de Empresas especializadas)

El Dpto. de Gestion Documentaria, es la unidad organica encargada de
dirigir procesos técnicos de la Linea de Produccion de Microformas en la
institucion, responsable del buen uso, conservacion y custodia de la informacién
en la Linea de Produccion de Microformas, en consecuencia, no autoriza los

contratos de outsourcing referentes a la produccion de microformas.

4. CLASIFICACION Y CONTROL DE ACTIVOS

4.1 Responsabilidad sobre los Activos
El supervisor de la linea de Produccién de Microformas, es el encargado de
elaborar, actualizar y conservar el inventario de activos de la linea de produccion
de microformas

4.2 Inventario de Activos
El sistema de Produccion de Microformas, debe contar con un inventario de activos
de informacion, lo cual se detallan a continuacion:
Activos de informacion:

Expedientes.
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Cargos de oficio.

Informes de control emitidos por las unidades orgénicas.

Microformas.

Manual del sistema de produccion de microformas.

Manual de produccion de microformas.

Procedimientos del sistema de produccion de microformas.

Manual de seguridad de la informacion del sistema de produccion de microformas.
Activos software:

Laserfiche Server.

Laserfiche Audit Trail Advanced.

Laserfiche Web Access.

Laserfiche Email.

Laserfiche Snapshot.

Laserfiche Workflow.

Laserfiche ScanConnect.

Laserfiche Toolkit.

Laserfiche User Full Named.

Laserfiche CD Plus.

Laserfiche Quick Fields.

Cosingn For Laserfiche.

Activos Fisicos:

Equipos de Computo.

Escéaneres de Alta Produccion.

Escaneres de Produccion Departamental.

Escéaner de Planos.

Escaner de documentos empastados.

Impresora de Produccién.

Impresora de Discos.

Lectoras de codigo de Barras.

Servicios:

Servicio de Mantenimiento de los escaneres de Produccion.

Servicio de soporte y mantenimiento del Laserfiche.

Servicio de fedatario Juramentado con especializacion de informatica.
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Servicio de custodia de Microarchivo.
Personal:
Gerente de Gestion Documentaria.
Coordinador técnico.
Supervisor de la Linea de Produccién de Microformas.
Fedatario Juramentado.
Monitor de la Linea de Produccion de Microformas.
Responsable de Preparacion de Documentos.
Responsable de Digitalizacion e Indexacion.
Responsable de Control de Calidad 01.
Responsable de Calidad 02.
Responsable de Calidad 03.
Responsable de Grabacion y Rotulado.
Analista de Tramite Documentario.
Responsable de Armado de Documentos.
Responsable de Reprocesamiento.
4.3 Clasificacion de la Informacion
La informacion debe ser clasificada de acuerdo al valor del activo, requisitos
legales, sensibilidad y criticidad para la Linea de Produccion de Microformas. La
clasificacion y valoracion de los activos de informacion debe ser elaborada por el
Coordinador Técnico y el Supervisor de la Linea de Produccion de Microformas.
Para la clasificacion y valoracion de los activos de informacion, deben emplearse

los criterios establecidos.

5. SEGURIDAD LIGADA AL PERSONAL
5.1 Inclusién de la seguridad en las responsabilidades laborales.

a. El Supervisor de la Linea de Produccion de Microformas, debe brindar al
trabajador que ingrese por primera vez a la Linea de Produccion de
Microformas, la orientacion sobre la normativa institucional vigente en la
entidad, asi como la indicacion de sus derechos, obligaciones y funciones.

b. Todos los trabajadores de la Linea de Produccion de Microformas, incluyendo
los trabajadores que laboran, bajo cualquier forma o modalidad contractual, que

presta servicios a la referida linea, deben conocer y cumplir lo siguiente:
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1) Presentar una Declaracion Jurada de Confidencialidad o Integridad,
conforme al Manual del Sistema de Produccion de Microformas.

2) Usar su computadora, correo electronico e informacion de la Linea de
Produccion de Microformas solo para fines del cumplimiento de sus
trabajaos asignados, siendo estos Unicamente de caracter institucional.

c. Todos los trabajadores de la Linea de Produccion de Microformas, incluyendo
los trabajadores que laboran, bajo cualquier forma o modalidad contractual, que
presta servicios la referida linea se encuentran prohibidos de:

i.  Usar, revelar, o entregar informacion, incluyendo la contenida en
medios magnéticos, bajo cualquier modalidad, a la que hayan accedido
con ocasion del ejercicio de sus funciones o cargo desempefiado, con el
objeto de ser utilizada para fines distintos o a la produccion de
microformas, o con el fin de obtener una ventaja indebida para si, o
para terceros.

ii.  Divulgar, difundir o transmitir total o parcialmente a terceros ajenos al
ambito funcional de la Linea de Produccion de Microformas, cualquier
contenido de informacion, documentos o material de trabajo de la
Contraloria General de la Republica.

iii.  Pegar stickers en las computadoras.

iv.  Ingerir alimentos sobre las computadoras o documentos, asi como
colocar y/o manipular liquidos en su cercania.

v.  Rociar directamente sobre las computadoras liquidos de ambiente.

vi.  Colocar y/o apilar documentos u otros objetos sobre las computadoras,
y en ubicaciones que obstruyan o impidan su adecuada ventilacion y
uso.

vii.  Ubicar la unidad central de proceso en una posicion distinta a su disefio
original (horizontal o vertical).

viii.  Dejar las computadoras y sus accesorios, en lugares inseguros.

ix.  Conectar artefactos eléctricos sobre la linea eléctrica de uso exclusivo
para las computadoras, o sobre estabilizadores de corriente.

X.  Trasladar las computadoras a otra area, sin la autorizacion expresa del

Gerente de Gestion Documentaria y del Dpto. de Logistica.
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xi.  Utilizar protectores de pantalla para los monitores de las computadoras
con fotos de artistas modelos, deportistas, dibujos animados, o
cualquier otra imagen que pueda resultar poco seria u ofensiva.

xii.  Instalar programas informéticos en las computadoras.

xiii. ~ Modificar los pardmetros o configuracion de las computadoras de la
institucién, asi como el software y/o sistema informaético instalado.

xiv.  Abrir las computadoras, asi como extraer o cambiar componentes.

xv.  Acceder a informacion contenida en unidades de almacenamiento
(medios magnéticos u 6pticos) o en los discos de las computadoras
personales que no les han sido asignadas.

xvi.  Hacer uso de software ajeno a la institucion con el fin de acceder a
informacion no autorizada.

xvii.  Alterar, modificar, falsificar, ocultar o destruir documentos de trabajo,
asi como extraer documentos de la Contraloria General de la Republica.
5.2 Compromiso de Confidencialidad.

a. Todos los trabajadores de la Linea de Produccion de Microformas, que tengan
acceso a informacién, deben firmas clausulas de proteccion de la
confidencialidad de dicha informacion, durante y despues de la relacion
contractual.

b. EI Supervisor de la Linea de Produccion de Microformas, debe asegurar que
todos los trabajadores que laboran en la Linea de Produccion de Microformas,
presenten su Declaracion Jurada de Confidencialidad, asimismo, debe custodiar
dicha documentacion.

c. Todos los activos de informacion existentes en el Dpto. de Gestion
Documentaria, pertenecen a la Contraloria General de la Republica y su
divulgacion debe contar con la autorizacion del Gerente de Gestion
Documentaria.

d. Los trabajadores de la Linea de Produccién de Microformas, estan prohibidos
de alterar, modificar, falsificar, ocultar, extraer o destruir documentos oficiales
de la Contraloria General de la Republica, inclusive aquellos que no tengan

clasificacion.
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5.3 Términos y Condiciones de la Relacion Laboral.

Los trabajadores de la Linea de Produccion de Microformas, estan en la obligacion

de cumplir con las siguientes acciones:

a. Desemperiar su labor con eficiencia y eficacia, cumpliendo sus funciones de
acuerdo a su naturaleza y en concordancia a los objetivos y metas del Dpto. de
Gestion Documentaria.

b. Desempefiar las funciones y realizar las tareas asignadas, observando una
conducta proba y honesta durante su labor cotidiana, cumpliendo con las
6rdenes y directivas que se impartan.

c. Acatar la funcion directriz de la institucion manteniendo el principio de
autoridad, asi como el respeto a los superiores y demas trabajadores de la
Contraloria General de la Republica.

d. Conservar y hacer buen uso de los equipos, Utiles y materiales que se
proporcionen para el desempefio de sus funciones.

e. Cooperar con el orden e informar oportunamente a quien corresponda, sobre
situaciones o acciones que puedan poner en grave peligro la seguridad del
personal u ocasionar dafios a los muebles, equipos e instalaciones de la Linea
de Produccion de Microformas; o sobre riesgos que se presenten.

f. Observar las obligaciones y prohibiciones dispuestas en las normas
reglamentarias sobre transparencia en la conducta y/o desempefio que dicte la
Contraloria General de la Republica.

g. Conservar los documentos o bienes en general que utilicen en el desarrollo de
sus actividades, cuya titularidad, posesién o custodia estén a cargo del
Departamento de Gestién Documentaria.

5.4 Cumplimiento de las Politicas de Seguridad de la Informacién.

Cualquier incidente de seguridad de la informacion en la Linea de Produccion de

Microformas originado por incumplimiento del presente Manual, podra dar lugar a

una accion disciplinaria.

Son consideradas faltas disciplinarias de los trabajadores de la Linea de

Produccion de Microformas y sujetas a sancién las siguientes:

a. El incumplimiento de lo normado en las leyes laborales, reglamentos, normas y

directivas que emanen de la Alta Direccién.
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b. EIl incumplimiento injustificado de sus obligaciones de trabajo y la negligencia
en el ejercicio de las funciones que le correspondan en el cargo asignado.

c. La reiterada resistencia al cumplimiento de las Ordenes de sus superiores
inmediatos.

d. Operar equipos de cémputo que no le hayan sido asignado o para el cual no
tuviese autorizacion.

e. Dar a conocer a terceros el contenido de documentos.

f. No cumplir con las disposiciones de control de vigilancia y seguridad de la
Contraloria General de la Republica, asi como las que indiquen el personal de
seguridad que presta servicios para la institucion.

5.5 Capacitacién de Usuarios.

a. El supervisor de la Linea de Produccion de Microformas, esté en la obligacion
de cumplir con las siguientes acciones:

Brindar una capacitacion en las funciones y en seguridad de la informacion
como parte del proceso de induccion a los nuevos trabajadores de la Linea de
Produccion de Microformas.

Oficializar programas de concientizacion para el personal de la Linea de
Produccion de Microformas, en temas de seguridad de la informacion sobre
amenazas existentes y las medidas de seguridad apropiadas.

b. Los trabajadores de la Linea de Produccion de Microformas, estan en la
obligacién de capacitarse de manera obligatoria y actualizada en sus funciones
y en seguridad de la informacion.

5.6 Terminacion de Relacion Laboral o Cambio de Empleo.

El trabajador saliente de la Linea de Produccion de Microformas debe cumplir lo

siguiente:

a. Presentar una carta al Dpto. de Personal o Dpto. de Logistica con los vistos
buenos del Supervisor de la Linea de Produccion de Microformas y del Gerente
de Gestion Documentaria.

b. Efectuar la entrega de su carnet de identificacion, los bienes asignados para el
desempefio de sus funciones, el informe del estado de labores que tiene bajo su
responsabilidad.

La referida entrega de cargo y de bienes inventariados debe remitirse al Supervisor

de la Linea de Produccion de Microformas
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6. SEGURIDAD FISICA Y DEL ENTORNO
6.1 Perimetro de Seguridad Fisica

a. El Departamento de Seguridad Integral, debe ser el responsable de la seguridad
en las instalaciones de la Contraloria General de la Republica, tanto en la sede
central como las sedes regionales.

b. El Departamento de Seguridad Integral, debe realizar el control de acceso a las
instalaciones de la sede central de la Contraloria General de la Republica
apoyado por la empresa que brinda servicio de vigilancia.

c. La empresa que brinda el servicio de vigilancia, debe realizar el control de
acceso a las instalaciones de la sede regional de la Contraloria General de la
Republica, supervisado por el Dpto. de Seguridad Integral.

d. El Departamento de Gestion Documentaria, debe custodiar el equipamiento
tecnoldgico, recursos humanos, documentacion y mobiliario de la Linea de
Produccion de Microformas, por lo consiguiente, debe contar con un control de
acceso biométrico para el ingreso de personal autorizado.

e. Es obligacion de la sede regional de la Contraloria General de la Republica,
custodiar el equipamiento tecnoldgico, recursos humanos, documentacion,
mobiliario, entre otros bienes de la Linea de Produccion de Microformas.

f. El Dpto. de Tecnologias de la Informacion, debera custodiar los servidores de
datos, la base de datos y el Laserfiche, por lo consiguiente, debera contar con

un control de acceso para el ingreso de personal autorizado.

6.2 Controles Fisicos de Ingresos
a. El Gerente de Gestion Documentaria, debera autorizar el acceso de los
trabajadores y proveedores que brindan servicios en la Linea de Produccion de
Microformas.
b. EIl Supervisor de la Linea de Produccion de Microformas, debe controlar el
ingreso y salida de los trabajadores que brindan servicios en la Linea de
Produccion de Microformas y reportar al Gerente de Gestion Documentaria, en

caso de presentarse incidentes.
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c. Los trabajadores de la Linea de Produccion de Microformas deben realizar las
siguientes acciones:

- Presentar su carnet de identificacion para registrar sus ingresos y salidas a la
sede central o sede regional de la Contraloria General de la Republica. Su uso
es personal, intransferible y obligatorio.

- Pasar su debido indice en la lectora instalada en la puerta de acceso del Dpto.
de Gestion Documentaria, para ingresar a la Linea de Produccion de
Microformas.

- Comunicar al Supervisor de la Linea de Produccion de Microformas, el
deterioro por uso, extravio o sustraccion del carnet de identificacion.

6.3 Seguridad de los Equipos

a. El Departamento de Logistica, es responsable de llevar los registros de los
bienes de la institucion a nivel nacional, tales como altas y bajas, adquisiciones,
asignaciones, registro de inventario, ubicacion fisica y cualquier otro acto que
permita conocer el estado situacional de los activos de la Contraloria General
de la Republica.

b. El Dpto. de Tecnologias de la Informacion, es responsable de instalar los
servidores de red y equipos de comunicacion, en lugares apropiados y
protegidos contra dafios o hurtos; restringiendo el ingreso de estos lugares solo
a personal autorizado.

c. EIl Supervisor de la Linea de Produccion de Microformas, debe elaborar el
Inventario de Equipos de Computo de la Linea de Produccion de Microformas.

d. Los trabajadores de la Linea de Produccién de Microformas, deben realizar las
siguientes acciones:

Conservar y velar por el buen uso y funcionamiento del equipo de cdmputo,
escaner de produccion, token, entre otros, que se le proporciona para el
desempefio de sus funciones.

Utilizar los equipos puestos a su disposicion, siguiendo las instrucciones del
fabricante y/o los protocolos dictados del caso; con el proposito de evitar
accidentes personales, deterioro de los equipos, incendios o cualquier siniestro

que afecte los bienes y las instalaciones.

169

Campus Universitario Km. 5 Carretera a Pimentel - Chiclayo - Perd
Teléf: (+51)(74) 481610 / 481620 - Fax: 203861
www.uss.edu.pe

Tesis publicada con autorizacion del autor

Algunos Derechos Reservados. No olvide citar esta tesis




© TESIS USS [SS UNIVERSIDAD

SENOR DE SIPAN

7. GESTION DE COMUNICACIONES Y OPERACIONES
7.1 Documentacion de Procedimiento de Operacion

El supervisor de la Linea de Produccion de Microformas, debe custodiar el Manual

de Seguridad de la Informacion, Manual de Produccion de Microformas,

Procedimientos del Sistema de Produccion de Microformas, el manual de usuario

de los escaneres de produccion y el Laserfiche, y facilitar su disponibilidad al

personal autorizado por el Gerente de Gestion Documentaria.
7.2 Medidas y Controles contra Software Malicioso

a. El Departamento de Tecnologias de la Informacion, debe realizar medidas
contra software malicioso y verificar el correcto uso de los equipos de
cémputo, software, correos electrénicos, entre otros equipos, identificando las
vulnerabilidades que pudieran existir en la Linea de Produccion de
Microformas.

b. Los trabajadores de la Linea de Produccion de Microformas, deben eliminar los
archivos electronicos recibidos de remitentes desconocidos, sin ser abiertos.

c. El Dpto. de Gestion Documentaria, debe prohibir el acceso a internet en las
estaciones de trabajo de los procesos de Preparacion de Documentos,
Digitalizacion e Indexacion, Control de Calidad y Verificacion de Iméagenes /
Firma digital y Grabacion y Rotulado.

Asimismo, prohibe la instalacién de software no autorizado en los equipos de
computo de la Linea de Produccion de Microformas, tales como protectores de
pantalla, software demostrativo, manejadores de mdsica, video, mensajeria
instantanea, etc.

7.3 Gestion Interna de Respaldo y Recuperacion

a. Diarios de Operacion
El Supervisor de la Linea de Produccion de Microformas, debe solicitar al
Responsable de Soporte Informatico, la revision periédica (Cada 15 dias) de
los registros operacionales respecto a los accesos y modificaciones a la
informacion almacenada en las estaciones de trabajo de la Linea de Produccion
de Microformas y de existir discrepancias, deben ser informadas al Gerente de

Gestion Documentaria.
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b. Registro de Fallas
El Supervisor de la Linea de Produccion de Microformas, debera registrar las
fallas (incluyendo afios) de los equipos de computo de la Linea de Produccion
de Microformas.

c. Recuperacion de la Informacién
El Dpto. de Tecnologias de la Informacion, debera realizar copias de seguridad
de los datos y programas de la Linea de Produccién de Microformas, las que
seran guardadas en un lugar seguro y distinto.
Los trabajadores de la Linea de Produccion de Microformas, son responsables
de proteger los datos almacenados en sus computadoras, contra pérdidas o
dafos, debiendo elaborar sus copias de respaldo.

8. CONTROL DE ACCESOS
8.1 Gestion de Acceso a Usuarios

a. El Gerente de Gestion Documentaria, autoriza el acceso a la estacion de trabajo
en el Laserfiche RIO

b. EIl Departamento de Tecnologias de la Informacion, administra los usuarios de
las estaciones de trabajo y los usuarios de Laserfiche.

c. El Supervisor de la Linea de Produccién de Microformas, utiliza el Audit Trail
para identificar los inicios y cierres de sesidn en el Laserfiche.

8.2 Registro de Usuarios y Gestion de Privilegios

a. El Supervisor de la Linea de Produccién de Microformas, debe elaborar,
actualizar y custodiar el Inventario de Usuarios y Permisos del Laserfiche.

b. Los trabajadores de la Linea de Produccién de Microformas, de acuerdo a sus
funciones y actividades se les asigna privilegios de usuarios en el Laserfiche,
autorizado por el Gerente de Gestidbn Documentaria, mediante memorando
dirigido al Dpto. de Tecnologias de la Informacion.

8.3 Responsabilidades de los Usuarios

a. El Supervisor de la Linea de Produccién de Microformas, debe oficializar el
blogueo de la contrasefia de la estacion de trabajo y el Laserfiche, cuando un
trabajador se ausente por motivo de vacaciones, enfermedad o permiso por un

periodo mayor a 5 dias, el Dpto. de Gestion Documentaria, debe comunicar al
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Dpto. de Tecnologias de la Informacion, dentro de las 24 horas siguientes de
ocurrido el hecho, via memorando para realizar el bloqueo de su contrasefia, la
que sera restituida a su retorno.

b. El Dpto. de Gestion Documentaria, debe comunicar al Dpto. de Tecnologias de
la Informacién, dentro de las 24 horas siguientes, via memorando con la
finalidad de desactivar o activar un usuario, para el cese o ingreso de un nuevo
trabajador a la Linea de Produccion de Microformas.

c. Los trabajadores de la Linea de Produccion de Microformas, deben realizar las
siguientes acciones:

Mantener en secreto su clave de acceso a la estacion de trabajo y Laserfiche;

todas las transacciones registradas con su clave de acceso seran de su exclusiva

responsabilidad.

Evitar abandonar su estacion de trabajo dejando activa su cuenta de usuario.
8.4 Equipo de Computo de Usuario Desatendido

Los trabajadores de la Linea de Produccion de Microformas, deben asegurar que la

pantalla de su equipo de computo quede protegida y no muestre informacion

cuando esté desatendida.
8.5 Control de Acceso al Sistema Operativo

Los trabajadores de la Linea de Produccion de Microformas, tienen restringido el

acceso a las cuentas de administrador del sistema operativo de la estacion de

trabajo, solo el personal del Dpto. de Tecnologias de Informacion, tiene acceso a

dichas cuentas de administrador.

9. GESTION DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACION
a. Los trabajadores de la Linea de Produccion de Microformas, deben anotar y

reportar inmediatamente los eventos o incidentes al Supervisor de la Linea de
Produccion de Microformas, los eventos o incidentes que deben reportar se
detallan a continuacion:

Pérdida de servicio de internet o equipos de computo.

Mal funcionamiento del software o hardware

Acceso no autorizado en la estacion de trabajo y Laserfiche

Incumplimiento de las normativas y mecanismos de seguridad.
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b. EI Supervisor de la Linea de Produccion de Microformas, deberd registrar los
detalles importantes del evento o incidente y comunicar al Dpto. de Tecnologias de
la Informacidn para su verificacion.

c. EIl Dpto. de Tecnologias de Informacion, en caso de comprobar la vulnerabilidad
de la seguridad de informacion, comunicara al Dpto. de Gestién Documentaria.

d. El Supervisor de la Linea de Produccion de Microformas, el Coordinador Técnico
y el Responsable de Soporte Informatico, son los encargados de proponer y
ejecutar las medidas correctivas para reforzar las medidas de seguridad vulneradas.

e. El Supervisor de la Linea de Produccion de Microformas, es el encargado de hacer
el seguimiento y registro de las medidas correctivas y documentar todos los

incidentes y acciones a ejecutar.

10. GESTION DE CONTINUIDAD DEL NEGOCIO
a. El Supervisor de la Linea de Produccion de Microformas y el Coordinador
Técnico, son responsables de elaborar y actualizar el Plan de Continuidad de la
Linea de Produccion de Microformas.
b. EIl Supervisor de la Linea de Produccion de Microformas y el Monitor de la Linea
de Produccion de Microformas, deben ejecutar lo establecido en el Plan de

Continuidad del Sistema de Produccion de Microformas.

11. CUMPLIMIENTO
11.1 Identificacion de la Legislacion Aplicable.

El incumplimiento de lo sefialado en el presente Manual, dara inicio al proceso
administrativo — disciplinario, a cargo del Dpto. de Recursos Humanos; quien
podra solicitar la colaboracion del Dpto. de Seguridad Integral en la Indagacion de
los hechos.

De acuerdo al capitulo XI del Reglamento Interno de Trabajo se aplicara al
régimen disciplinario correspondiente tomando en cuenta la gravedad de la falta,
reiteracion, jerarquia, antecedentes o la causal incurrida por la cual resulte
irrazonable la continuidad del vinculo laboral, sin perjuicio del inicio de acciones

penales o civiles ante las autoridades competencias
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11.2 Derechos de Propiedad Intelectual
El Laserfiche RIO esta amparado en la licencia perpetuidad con la finalidad de

cumplir con las leyes y asegurar el soporte continto por parte de los proveedores.
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