I$ ‘ ESCUELA DE

POSGRADO
UNIVERSIDAD SENOR DE SIPAN

ESCUELA DE POSGRADO

TESIS

“PLAN DE INTEGRACION BASADO EN UN
MODELO DE GESTION INTELIGENTE PARA
MEJORAR LA CALIDAD DE SERVICIO DE LA RED
EN UN ENTORNO IOT EN EL SECTOR SALUD”

PARA OBTENER EL GRADO ACADEMICO DE
DOCTOR(A) EN CIENCIAS DE LA COMPUTACION Y
SISTEMAS

Autora :

Mg. Bravo Jaico Jessie Leila

ASesor :

Dr. Raymundo Ibafiez Carlos Arturo

Linea de Investigacion:
Redes y Sistemas Distribuidos

Chiclayo — Peru
2018



lfé ; ‘ ESCUELA DE
POSGRADO
UNIVERSIDAD SENOR DE SIPAN

ESCUELA DE POSGRADO

DOCTORADO EN CIENCIAS DE LA
COMPUTACION Y SISTEMAS

“PLAN DE INTEGRACION BASADO EN UN MODELO DE
GESTION INTELIGENTE PARA MEJORAR LA CALIDAD DE
SERVICIO DE LA RED EN UN ENTORNO IOT EN EL SECTOR
SALUD”

AUTORA
Mg. JESSIE LEILA BRAVO JAICO

CHICLAYO - PERU

2018



PLAN DE INTEGRACION BASADO EN UN MODELO DE GESTION
INTELIGENTE PARA MEJORAR LA CALIDAD DE SERVICIO DE LA RED EN
UN ENTORNO IOT EN EL SECTOR SALUD

APROBACION DE LA TESIS

Dr. Callejas Torres Juan Carlos

Asesor Metodolégico

Dr. Callejas Torres Juan Carlos

Presidente del Jurado de Tesis

Dr. Dios Castillo Christian Abraham Dr. Raymundo Ibafiez Carlos Arturo
Secretario del Jurado de Tesis Vocal del Jurado de Tesis



INDICE

DEDICATORIA. ..ottt ettt nne e nr e nne e 10
AGRADECIMIENTO ...ttt nne e s 11
RESUMEN. ...ttt ettt n e e aneenreenne e 12
ABSTRACT s 13
INTRODUGCCION ..ottt sttt bbb 14

PRIMERA PARTE: METODOLOGIA Y FUNDAMENTACION DE LA INVESTIGACION.. 23
CAPITULO 1. CONSTRUCCION DEL MARCO TEORICO.........ccccoveverererererieieieeeiesean, 23

1.1.  Caracterizacién del Proceso de Gestion de Dispositivos en un entorno 10T y su
(o 10T o] Tor: VRSOOSR PP 23

1.2.  Determinacion de las tendencias histdricas o antecedentes del proceso de gestion de
diSPOSItIVOS Y SU QINAMICA .....veeveeeieieiieeieie et et sre e esnesbeeraeneenaenneas 39

CAPITULO 2. JUSTIFICACION DEL PROBLEMA Y CARACTERIZACION DE LA
DINAMICA DEL PROCESO DE GESTION DE DISPOSITIVOS EN UN ENTORNO IOT 46

2.1, Justificacion del ProbIema ... 46
2.1.1.  SIUACION BCTUAL.......otiieiiiieie it 47
2.1.2. Estudios e investigaciones anteriOreS............cuuueiverireiiienie e 48
2.2.  Diagnostico del estado actual de la dinamica del proceso de gestion de dispositivos
en el Hospital Metropolitan SA. ..o 51
2.3, MaArco CONCEPLUAL .......eeieieieie ettt e nee e e 78
CAPITULO 3. HIPOTESIS Y DISENO DE LA EJECUCION ......coocvviveercereeeerese e, 81
3.1, DefiniCion de NIPOLESIS .......cuviviieiiiieiiiieieee e 81
3.2.  Determinacion y conceptualizacion de las variables de la hipOtesis ...........ccoccveuenens 81
3.3, DisSefo de 1a BJECUCION .......coviiiii ettt aa e e sre e 83
SEGUNDA PARTE: CONSTRUCCION DE LOS APORTES.......c.cviieeeeeeieveesiessissenessenenines 89

CAPITULO 4. CONSTRUCCION DEL MODELO DE GESTION DE DISPOSITIVOS EN
UN ENTORNO IOT PARA EL SECTOR SALUD .....oooiiiiiiiiiiieiiccr e 89

4.1. Fundamentacion del Modelo de Gestion inteligente de dispositivos en un entorno lIoT
89

4.2.  Descripcion argumentativa del Modelo de Gestion inteligente de dispositivos en un
BNEOINO TOT ettt b et e bt ettt et e s be e e be e nbr e nae et 93

CAPITULO 5. CONSTRUCCION DEL PLAN DE INTEGRACION DE loT PARA EL
SECTOR SALUD ...ttt ettt sbe e sre b 105



5.1.  Relacidn entre aporte tedrico y aporte PraCtiCo.........ccoceveeveeiieiieiiie e 105

5.2.  Plan de integracién basado en un modelo de gestion inteligente en un entorno loT en

Lo IST=Tox (o] ST o RS SRTR 106
TERCERA PARTE: VALIDACION DE LOS RESULTADOS .......covivieeieeireeeseesenesiennen, 113
CAPITULO 6. VALORACION Y CORROBORACION DE LOS RESULTADOS.............. 113
6.1.  Valoracion de los resultados del juiCio de eXPertos ..........ccccevererinienenesieieennene 113

6.2.  Validacion a través del Modelo de madurez de transformacion digital.................... 116

6.3.  Ejemplificacion de la aplicacion del aporte practico en el Hospital Metropolitano SA

118

6.4. Corroboracion estadistica de las transformaciones logradas ............c.cccoeeeiveiviennnnns 135
CONCLUSIONES GENERALES. ...ttt e 141
RECOMENDACIONES ...ttt ettt sa e be e enne s 144
REFERENCIAS BIBLIOGRAFICAS .....ooovieeetceeeeeeeteee et tess s senas s 145
ANEXOS et b e E ettt sh btk e e b arb e e nn b e e b e anreas 150
ANEX0 1. Matriz de CONSISTENCIA.......cciviriieiiiiiiiie e 151
Anexo 2. Operacionalizacion de la variable: Calidad de servicio de lared ............cccovvennne. 153
Anexo 3. Encuesta a Personal ASIStencial .............ccooeiiiiiiiiiiii 156
Anexo 4: Entrevistas al Personal de Tecnologias de la Informacion (T1) .......cccoooveveeieiinennn. 160
Anexo 5. Ficha Técnica: Dispositivos 08 FEA.........cccvevveiieiieiie e se e 166
Anexo 6. Validacion del instrumento. Encuesta a Personal Asistencial ............c.ccccooviienne. 167

Anexo 7: Validacion del instrumento. Entrevistas al Personal de Tecnologias de la Informacién
1) TP 172

Anexo 8: Validacion del instrumento. Ficha Técnica: Dispositivos de red............ccoccoervenenne. 179

Anexo 9. Modelo de encuesta aplicada a los posibles expertos para determinar su nivel de
competencia - Dra. Giuliana LecCa OITEJO ......cccveiveeiiieeiieesiie e seeeseeesiee e sneesrne e snee s snneesnaee e 183

Anexo 10. Modelo de encuesta aplicada a los posibles expertos para determinar su nivel de

competencia - Dr. Ernesto Celi Arévalo ... 185
Anexo 11. Modelo de encuesta aplicada a los posibles expertos para determinar su nivel de

competencia - Dr. Edward Haro Maldonado .............cccooiiiiiiiiiiiiiceeeee e 187
Anexo 12. Modelo de encuesta aplicada a los posibles expertos para determinar su nivel de

competencia - Dr. Armando Moreno Heredia...........ccooveieeiicie e 189
Anexo 13. Validacion de los aportes de la investigacién. Dra. Giuliana Lecca Orrego .......... 191
Anexo 14. Validacion de los aportes de la investigacién. Dr. Ernesto Celi Arévalo............... 194
Anexo 15. Validacion de los aportes de la investigacién. Dr. Edward Haro Maldonado........ 197
Anexo 16. Validacién de los aportes de la investigacién. Dr. Armando Moreno Heredia....... 200



Anexo 17. Modelo de madurez de la transformacion digital ..............cccooeviieiieicci i,

Anexo 18. Anélisis de tendencias



INDICE DE FIGURAS

Figura 1: Nueva dimensidn que introduce el Internet de las Cosas 24
Figura 2: Tipos de dispositivos y su relacion con objetos fisicos 25
Figura 3: Descripcion técnica del 1oT 25
Figura 4: La evolucion de un objeto mas inteligente 26
Figura 5: Elementos de la gestion de red 28
Figura 6: Procesos de la gestién de red 29
Figura 7: Modelo de la arquitectura de loT 31
Figura 8: Modelo de referencia de loT 32
Figura 9: Stack de protocolos de la arquitectura de 10T 37
Figura 10: Gestion de red auténoma 41
Figura 11: Gestion de red centralizada 41
Figura 12: Gestion de red heterogénea 42
Figura 13: Gestion de red integrada 43
Figura 14: ¢El personal del area de TIC esta disponible para apoyarlo cuando se le
solicita? 51
Figura 15: ¢El tiempo de respuesta en que el servicio de TIC soluciona los problemas
presentados en el uso de los dispositivos médicos es el adecuado? 52
Figura 16: El dispositivo médico esta disponible cuando usted lo requiere: 52
Figura 17: El servicio de Internet esta disponible cuando usted lo requiere: 53
Figura 18: ¢Se han presentado problemas en el uso del servicio de red? 53
Figura 19: ;Su acceso a la red es a través de su propio usuario? 54
Figura 20: ¢La informacion médica a la que tienen acceso es confiable? 54
Figura 21: ¢La informacién médica esta siempre disponible? 54
Figura 22: ¢ Tiene acceso a la historia clinica o informacion médica de los pacientes de
manera integral? 55
Figura 23: ¢{Cuenta con informacién médica de los pacientes en tiempo real? 55
Figura 24: ;Cree usted que contar con informacion en linea de los pacientes es importante
para un seguimiento de su salud? 56
Figura 25: ¢ Se realiza un monitoreo del tratamiento indicado a los pacientes? 56
Figura 26: ¢Realiza un seguimiento de la salud del paciente en forma remota? 57

Figura 27: ¢ Se integra los datos médicos de los pacientes para un mejor diagnostico? 57
Figura 28: ¢ Le seria til tener acceso a la informacion médica de sus pacientes a través de

cualquier dispositivo movil? 58
Figura 29: ¢ Considera que la informacion médica del paciente esta actualizada? 58
Figura 30: ¢ Los horarios de atencién programados del area de T1 son adecuados para
responder a las peticiones de los usuarios? 60
Figura 31: ¢El personal del area de TIC esta capacitado en cuanto a la gestion adecuada
de los dispositivos de red? 60
Figura 32: ¢El personal del area de TIC esta capacitado en cuanto a la gestién adecuada
de los dispositivos medicos? 61
Figura 33: ¢El tiempo de respuesta promedio en que el servicio de TIC soluciona los
problemas presentados en la red informaética es? 61
Figura 34: El nivel de disponibilidad de la red se estima en: 62
Figura 35: Qué tipo de informacion soporta la red actual 62




Figura 36:
Figura 37:
Figura 38:
Figura 39:
Figura 40:
Figura 41:
Figura 42:
Figura 43:
Figura 44:
Figura 45:
Figura 46:
Figura 47:
dispositivo de la red?
Figura 48:
Figura 49:

de red?

Cual es el ancho de banda de la red actual

63

¢Se han presentado problemas en el uso del servicio de red?

63

¢Cual es la tasa de transferencia de la red?

64

¢Como evalla el nivel de latencia de la red?

64

¢Existe fluctuacion de retardo en la transferencia en la red de datos?

¢La red presenta problemas de pérdida de paquetes?

65

65

¢La red de datos soporta aplicaciones en tiempo real?

66

¢Se prioriza el tréfico para mejorar el acceso a la red?

66

¢El nimero de dispositivos conectados a la red es aproximadamente?

¢Existe algin sistema de gestion de dispositivos de red?

__ 67

68

¢Se realiza un monitoreo o seguimiento de la red de datos?

68

¢Se reporta inmediatamente ante un problema suscitado en algin nodo o

69

¢Se realiza un monitoreo de los dispositivos en tiempo real?

69

¢Se envian alertas en caso se detecte una falla en los dispositivos o el servicio

70

Figura 50:
Figura 51:
Figura 52:
Figura 53:
Figura 54:
Figura 55:
Figura 56:
Figura 57:
Figura 58:
Figura 59:
Figura 60:
Figura 61:
Figura 62:
Figura 63:
Figura 64:
Figura 65:
Figura 66:
Figura 67:
Figura 68:
Figura 69:
Figura 70:
Figura 71:
Figura 72:
Figura 73:
Figura 74:

¢Se lleva un registro de los problemas o fallos detectados en la red?

¢Se tiene acceso a los dispositivos en forma remota?

70
71

¢Se controla el acceso de los usuarios a los dispositivos de red?
¢El nmero de usuarios conectados a la red es aproximadamente?
Como calificaria el servicio de Internet:

72
72
73

¢ Todos los dispositivos manejan contrasefias?

74

¢ Tienen un sistema de seguridad como un firewall?

74

Diagnostico recursos compartidos - Unidad V:\

75

Diagndstico Recursos compartidos - Unidad W:\

76

Diagnostico de la Infraestructura de Red

7

Monitoreo Servidores y equipos de red

77

Modelo Gestion inteligente de dispositivos en el entorno 1oT

94

Proveedores

95

Tipos de dispositivos

97

Capacidad de procesamiento

97

Medios de red

99

Arbol de decisién

Plan de Integracién IoT en el Sector Salud

Principales causas de muerte

Propuesta Plan de Integracion para la especialidad de Cardiologia
Datos de entrenamiento

Evaluacion de los datos de entrenamiento

Prondstico

Indicadores de validacién

Arbol de decisién

101
107
119
122
132
133
133
134
134



INDICE DE TABLAS

Tabla 1: Evolucidn historica de la gestion de dispositivos
Tabla 2: Personal empresa

44

85

Tabla 3: Médicos por especialidad

86

Tabla 4: Dispositivos

86

Tabla 5: Especialidades seleccionadas

87

Tabla 6: Expertos

Tabla 7: Resultados competencia Expertos

Tabla 8: Calificacion de los Expertos

Tabla 9: Score por Dimension

Tabla 10: Caracteristicas por tipo de paciente

Tabla 11: Tipo de plataforma por paciente

Tabla 12: Nivel de logro de los Indicadores

114
114
115
118
128
129
138



DEDICATORIA

Esta tesis estd dedicada a mis padres Humberto
(Q.E.P.D.) y Cristina, por creer siempre en mi, por sus
oraciones permanentes que permiten que tenga la
fuerza necesaria para seguir adelante y por todas sus
ensefianzas que sirvieron de mucho para lograr todo lo

gue soy ahora.

Dedicada a mis hijas y a mi esposo Roger, por entender y
robarles tiempo a su tiempo, pero que esto sirva para
demostrarles que con sacrificio y esfuerzo se pueden lograr

muchas cosas en la vida.

Los amo con todo mi corazén.

A mis hermanas y sobrinos, por ser parte de esta
historia y porque nunca dejen de creer en ustedes y que
son capaces de lograr cada meta que se tracen en la

vida.

10



AGRADECIMIENTO

Mi especial agradecimiento al Ing. Juan Carlos Torres, Jefe del
area de TI del Hospital Metropolitano SA por su enorme apoyo

y el tiempo brindado en todo el proceso de desarrollo de mi

tesis.

Al Doctor Juan Carlos Callejas porgue sus conocimientos y

guia fueron un factor importante para encaminar y culminar

mi tesis.

A mis amigos y colegas que contribuyeron con sus
conocimientos y aportes a mejorar mi trabajo, gracias porque

su apoyo fue vital para lograr que éste culminara con éxito.

11



RESUMEN

La presente investigacion tiene como problema fundamental resolver la deficiente gestion
de los dispositivos y su integracion en un entorno 0T lo que limita la calidad de servicio
de lared en el Hospital Metropolitano SA, teniendo como objeto de estudio el proceso de
gestion de dispositivos en un entorno l0T. Las causas encontradas se centran en lograr la
integracién de dichos dispositivos en un entorno 10T por lo que se plantea como objetivo:
Elaborar un plan de integracion basado en un modelo de gestion de dispositivos inteligente
en un entorno loT para la mejora de la calidad de servicio de la red en el Hospital

Metropolitano SA.

Se propone como aporte tedrico un Modelo de gestion inteligente de dispositivos en un
entorno 10T, constituida por 5 dimensiones: la dimension dispositivo, la dimension Red, la
dimension Gestor, la dimension Proveedor y la dimension Usuario y esta se materializa a
través de un Plan de Integracion de dichos dispositivos, que consta de 7 fases:
Caracterizacion de los usuarios involucrados, Anélisis de la performance de los dispositivos
de red, Gestion de la infraestructura de red, Analisis y seleccion del proveedor,
Implementacion del sistema gestor de la red, Integracion ecosistema 10T y la Validacion y
pruebas de campo incluyendo ademas la seguridad como un elemento transversal,
fundamentado en la necesidad de primero integrar una tecnologia emergente como es el
Internet de las Cosas y segundo mejorar la calidad de servicio de la red actual en el sector
salud que permita un diagnostico y monitoreo del paciente en tiempo real, esto basado en
el Modelo de Gestion OSI y el Modelo de Referencia IOT del ITU-T e ISO y los estandares
y protocolos de gestion de redes. EI modelo fue validado a traves de juicio de expertos y el
modelo de madurez de transformacion digital.

Finalmente, se presenta la ejemplificacion practica parcial aplicada a la especialidad de
cardiologia del Plan de Integracién en el sector salud, por ser ésta una de las areas mas

criticas que permitio corroborar lo planteado.

Palabras clave: Proceso de gestion de dispositivos, Internet de las cosas, 10T, calidad de

servicio, modelo de gestion de dispositivos, aprendizaje automatico.
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ABSTRACT

The present investigation has as a fundamental problem to solve the deficient management
of the devices and their integration in an IoT environment which limits the quality of service
of the network in Hospital Metropolitano SA, having as object of study the process of
management of devices in loT environment. The causes found are focused on achieving
the integration of these devices in an loT environment, which is why the following is
proposed: Develop an integration plan based on an intelligent device management model
in an loT environment to improve the quality of service of the network in Hospital
Metropolitano SA.

It is proposed as a theoretical contribution an intelligent management model of devices in
an loT environment, consisting of 5 dimensions: the device dimension, the Network
dimension, the Manager dimension, the Supplier dimension and the User dimension and
this is materialized through a Plan of Integration of said devices, which consists of 7 phases:
Characterization of the users involved, Analysis of the performance of the network devices,
Management of the network infrastructure, Analysis and selection of the provider,
Implementation of the network management system, Integration 10T ecosystem and
Validation and field tests including security as a transversal element, based on the need to
first integrate an emerging technology such as the Internet of Things and second to improve
the quality of service of the current network in the health sector that allows a diagnosis and
monitoring of the patient in real time, this based on the OSI Management Model and the
ITU-T and ISO 10T Reference Model and network management standards and protocols.
The model was validated through expert judgment and the maturity model of digital
transformation.

Finally, the partial practical exemplification applied to the cardiology specialty of the
Integration Plan in the health sector is presented, as this is one of the most critical areas that

corroborated what was proposed.

Keywords: Device management process, Internet of things, 10T, quality of service, device

management model, machine learning.
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INTRODUCCION

El Internet ha revolucionado la forma en la que vivimos actualmente, en la actualidad se
usa este servicio en todas las etapas como seres humanos, desde nifios hasta adultos y en

todo tipo de organizaciones pequefias o grandes.

Ha mejorado la forma en cdmo nos comunicamos, permite traspasar fronteras, publicitar
nuevos productos, informar a las personas y esta disponible a cualquier hora del dia y desde

cualquier lugar.

Segun (Telecomunicaciones, 2016) en su encuesta aplicada en el afio 2016, muestra que el
uso del Internet es del 81% en los paises desarrollados, 40% en los paises en desarrollo y

15% en los paises menos adelantados.

Segun Houlin Zhao, Secretario General de la UIT, "el acceso a las tecnologias de la
informacion y la comunicacion y, en particular, la banda ancha, pueden ser un gran
acelerador de la Agenda 2030 para el Desarrollo Sostenible. La interconexion mundial
aumenta rapidamente, pero todavia queda mucho por hacer para reducir la brecha digital y
traer a la economia digital a méas de la mitad de la poblacion mundial que todavia no utiliza

Internet".

Y en lo que vamos del afio 2017 el informe We Are Social (Social, 2017) indica que mas
de la mitad de la poblacion mundial utiliza Internet, con mas de 3.750 millones de personas
online; y el 50% del trafico web ya procede de dispositivos moviles, con un crecimiento no

menor al 30% respecto al afio anterior.

Este desarrollo del Internet y todos sus beneficios ha permitido que evolucione y ahora

hablar de lo que se conoce como el Internet de las Cosas (Internet of Things - 10T).

De acuerdo con la Union Internacional de Telecomunicaciones (Y.2060, 2012), el internet
de las cosas (10T) puede definirse como una infraestructura de red global dindmica con
capacidad de auto configuracion basada en protocolo de comunicacion estandar e
interoperables donde objetos fisicos y virtuales poseen identidades, atributos fisicos y
personalidades virtuales, utilizan interfaces inteligentes y estan perfectamente integrados

en la red de informacion.

Segun el Informe Técnico de Cisco (Evans, 2011) indica que IoT representa la proxima

evolucion de Internet, y que supondrd un avance enorme en su capacidad para recopilar,
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analizar y distribuir datos que se pueden convertir en informacion, en conocimiento y, en

Gltima instancia, en sabiduria.

Es por ello que el 10T es muy importante porque es la primera evolucion real de Internet;
se trata de un salto que daré lugar a aplicaciones revolucionarias que tienen el potencial de
mejorar significativamente la manera de vivir, aprender, trabajar y entretenerse. Al dia de
hoy, el 10T ha hecho que Internet sea sensorial (temperatura, presion, vibracion, luz,
humedad, estrés), lo que permite ser mas proactivos y menos reactivos. Ademas, Internet

se esta expandiendo hacia lugares que hasta ahora eran inalcanzables.

De acuerdo con Gartner (Gartner-Internet of Things, 2017), .. .en los Gltimos afios hubo
un aumento del 30% en el uso de dispositivos inteligentes, un nimero que alcanzara los 25
mil millones para el afio 2020. Los mas comunes son los smartwatches, que se utilizan para
medir la frecuencia cardiaca, y los wearables, como camisas y otras prendas de vestir, que
utilizan sensores para medir la temperatura corporal, la presion y la frecuencia cardiaca.
También, hay cépsulas inteligentes que se ingieren junto con los medicamentos para
comprobar su efecto en el organismo y capsulas endoscopicas con camaras para realizar

estudios y enviar las imagenes directamente al hospital”.

En cuanto a nuestro Sistema de Salud en el Peru es evidente que hay muchos problemas
que superar, dentro de los més relevantes, tenemos que solo se destina un 5.4% del PBI en
el sector salud, muy inferior comparado con otros paises de Ameérica Latina, la escasa
infraestructura que genera una saturacion de pacientes en los hospitales y centros de salud,
una mala gestién de estos centros asistenciales, 1o que causa que la calidad del servicio
brindado a los pacientes no sea la adecuada, la falta de personal médico que permita una
atencion oportuna del paciente, la falta de automatizacion del monitoreo y control del
paciente, lo que genera que no se tomen acciones inmediatas ante una situacion critica del

paciente.

En la gran mayoria de hospitales, no se cuenta con una historia clinica electronica, que
permita un diagndstico mucho mas certero, la obtencion de datos estadisticos para mejorar

el servicio brindado a los pacientes y el seguimiento y tratamiento indicado al paciente.

Cabe indicar que en la gran mayoria de centros asistenciales la tecnologia médica existente
es obsoleta o simplemente no se cuenta con ésta, lo que genera que los diagnosticos sean
errados o demoren mucho en ser precisados, trayendo consecuencias fatales en los

pacientes o un tratamiento indicado no preciso.
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Finalmente otro problema es la falta de capacitacion del personal médico y administrativo

que logre un mejor aprovechamiento de los recursos y una gestién mucho mas efectiva.

El Hospital Metropolitano SA de la ciudad de Chiclayo, es un equipo humano orientado
a mejorar la calidad de vida de sus pacientes, caracterizandose por una atencién oportuna
y eficiente, comprometidos a todo nivel en difundir y fortalecer una cultura de salud en
beneficio de sus usuarios y la comunidad, generando confianza a través del mejoramiento

continuo.

Cuenta con una fuerte infraestructura de equipos médicos que permiten el diagnostico
médico de los pacientes, sin embargo después de haber realizado un analisis factico en el

hospital, permitié detectar las siguientes manifestaciones:

— Limitaciones en el acceso a la informacion del paciente desde cualquier dispositivo.

— Entornos heterogéneos (datos, voz y video) que dificultan un adecuado control de los
dispositivos.

— Deficiente monitoreo y seguimiento de los pacientes en condiciones criticas o a largo
plazo.

— No se cuenta con informacion de la historia clinica de los pacientes en tiempo real.

— No hay una adecuada toma de decisiones del personal médico al no contar con
informacion completa y detallada de los pacientes.

— Tiempo de respuesta inoportuno ante situaciones criticas de los pacientes.

— No se integra los diferentes datos del estado de salud del paciente que permita un
diagnostico certero.

— Bajo nivel de seguridad en el acceso a los datos médicos.

— Lentitud en el acceso a la red de datos y conexiones de comunicaciones de los
proveedores de servicios de telecomunicaciones.

— No cuenta con un sistema de monitoreo y alertas que informe de manera inmediata ante
un evento suscitado.

— No se realiza un monitoreo del paciente luego que es dado de alta, especialmente en los
casos cronicos.

— Inadecuada actualizacion y soporte de los dispositivos conectados a la red de datos.

Estas manifestaciones se sintetizan en el problema cientifico: La deficiente gestion de los

dispositivos y su integracion en un entorno 10T limita la calidad de servicio de la red.

16



Lo que conlleva a plantear las posibles causas del problema antes mencionado:

— Insuficientes referencias tedricas en cuanto al proceso de gestion de dispositivos y su
integracién en un entorno loT para el sector salud.

— Inexistencia de un sistema de gestién de los dispositivos de red que permita una
adecuada gestion de los dispositivos médicos integrado a un entorno loT.

— Existencia de dispositivos de diferentes fabricantes y que aplican distintos protocolos
de comunicacion que dificulta la interoperabilidad de los dispositivos y por tanto un
adecuado proceso de gestion de los dispositivos.

— Falta de identificacion y elaboracion de un perfil de cada dispositivo que se conecta a

la red en el proceso de gestion de dispositivos en un entorno loT.

Estas valoraciones causales sugieren profundizar en el proceso de gestion de dispositivos

en un entorno 10T, objeto de la presente investigacion.

En relacion con el proceso de gestion de dispositivos en un entorno loT se puede
encontrar lo siguiente:

Para (Saydam & Magedanz, 1996) “La gestion de redes incluye el despliegue, integracion
y coordinacion del hardware, software y los elementos humanos para monitorizar, probar,
sondear, configurar, analizar, evaluar y controlar los recursos de la red para conseguir los
requerimientos de tiempo real, desempefio operacional y calidad de servicio a un precio

razonable”.

(Barba Marti, 1999) Expresa que la gestion de red toma en cuenta la planificacion,
organizacion y el control de los elementos de la comunicacion que garanticen una adecuada
calidad de servicio sobre un determinado costo; con el objetivo de mejorar la

disponibilidad, rendimiento y efectividad de los sistemas.

Segn (Andrés Espinal, 2015) “Una buena gestion del sistema puede reducir costes,
mejorar la asistencia a problemas de uso inesperado, corregir fallos y permitir la
escalabilidad del sistema permitiéndole la incorporacion de nuevos modulos vy

funcionalidades”.
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El Dr. (Sosa Sosa, 2016), plantea que la Gestion de una Red permite reducir los riesgos y
costos relacionados con las operaciones de una red, en una red de alta disponibilidad con
el requisito de que los costos de gestion sean ‘razonables’, estableciendo una relacion entre

la calidad del servicio ofrecido y su costo de gestion.

En la recomendacién X.700 de la UIT-T (Unién Internacional de Telecomunicaciones,
1993) se describe un Modelo de gestion OSI, el cual es el subconjunto de la totalidad del
entorno OSI (OSIE) que se ocupa de las herramientas y servicios necesarios para
supervisar, controlar y coordinar actividades de interconexion. El entorno de gestion OSI
incluye la aptitud de los gestores para reunir informacion y ejercer control, como la aptitud
para mantener el conocimiento de la situacion de los recursos en el OSIE, e informar sobre

el mismo.

Y enmarcandonos en cuanto al 10T es el explicado en el documento de la UIT-T (Y.2060,
2012) en donde se explica las caracteristicas de los sistemas de la 10T y del comportamiento
con las posibles interacciones con dichos sistemas. Ademas se detalla el marco de
referencia de 10T que permite estudiar y entender los componentes necesarios para la
implementacion de posibles sistemas 10T del futuro. Este trabajo se complementa con el
documento de la loT-1 (D1.5 The Internet of Things Initiative, 2012) en donde se explica

ademas del modelo de referencia del 10T, una arquitectura de referencia 10T y su relacion.

Segln Jaime Soto, Secretario General de ACTI (Soto, 2016), precisa: “aun faltan
conocimientos especificos y adecuados para posibilitar que 10T funcione como se espera,
logrando todas las mejoras que se prevean. Para ello es necesario contar con profesionales
y el impulso innovador desde una administracion que tome como meta el convertirla en

una alternativa viable en el corto plazo, con foco en la creatividad y la innovacion”.

(Arias Monche, 2016), realiza una comparacion de los protocolos de comunicacion mas
usados en un entorno 10T y llegd a la conclusion que de los protocolos evaluados: CoAP,
HTTP Rest, MQTT y WebSocket, solo el protocolo MQTT incluye el tratamiento de la

calidad de servicio (QoS).

De acuerdo con Scott Clark (INUBO, 2017), vicepresidente de servicios de Cisco, indica

de manera precisa que “se debe en primer lugar, abordar como planificar, construir y
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administrar su infraestructura. EI lOT y el Internet de todo cambiaran la gestion y operacion
de la infraestructura”

Ademés Clark indico: "Si usted opera de la manera tradicional, luchara para continuar, a
menos que usted tenga un acercamiento comprensivo a la gerencia del ciclo de vida y a una
capa unificada de la gerencia.

En segundo lugar, comprender y mantenerse al tanto de los patrones de trafico y los datos
clave para que se pueda realizar un analisis de una manera eficaz y menos distribuida.

Y, por ultimo, planear retroceder hacia un enfoque mas distribuido de la informética. Si no

simplificas y distribuyes, te hundiras cuando te golpee el l0oT."

Pero gestionar los dispositivos en un entorno IoT debe lograr la calidad del mismo y en
cuanto a este tema, el Ing. Hjalmar Ruiz Tuckler (Ruiz Tuckler, 2016) plantea: “la gestion
de la calidad de este tipo nuevo de trafico con requerimientos especiales debe ajustarse a
un conjunto de nuevos indicadores de desemperio claves y requiere de arquitecturas nuevas
de red, que traen consigo su propio conjunto de retos, que desde ya establecen ciertas
tendencias tecnoldgicas y que sin duda requerirdn de recomendaciones adicionales a las
recomendaciones del sector T de la UIT, tales como las: E-800, G-1000, G-1010, 1.350 e
Y.1540, todas ellas relativas a la calidad de servicio (QoS)”.

La definicion de ITU-T (ITU Recommendation ITU-T E.800, 2008) dice que QoS es “un
efecto agregado de los rendimientos de los servicios que determinan el grado de

satisfaccion de un usuario del servicio”.

Segun (Junquera, 2016), indica: “Ademas, la calidad del servicio en la Internet de las Cosas
(10T) todavia no se ha normalizado suficientemente, asi que todavia no esta claro qué KPI

deberian medirse y cuando deberian medirse.”

Toni Janevski (Janevski, 2015), dice que la calidad del servicio “se refiere a parametros
medibles y técnicas para seleccionar, controlar, medir y garantizar la calidad necesaria para
un servicio determinado”. Los pardmetros de QoS (llamados KPI o indicadores clave de
rendimiento) son los factores fundamentales para evaluar si las tecnologias, servicios,
dispositivos y aplicaciones cumplen las expectativas en relacion con su calidad,
disponibilidad, eficiencia y fiabilidad. Algunos KPI se pueden medir desde dos

perspectivas  principales: la perspectiva de la red y la perspectiva de
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aplicacion/dispositivo/servicio, siempre dentro de un mercado vertical especifico. La

segunda perspectiva es mucho mas amplia.

La calidad del servicio de 10T (Lugo Camacaro, 2017) significa algo distinto para cada
sector, pero en general se reduce a una conexion fiable y constante, un funcionamiento del
dispositivo en tiempo real, una supervision online eficiente y una deteccion de errores.

Ademas de la gestion de la conectividad, el ecosistema de loT también requiere la gestion
de los dispositivos y la habilitacion de aplicaciones. Esto posibilita una mejor posicion

competitiva para los operadores, permitiéndoles vender un servicio completo de 10T.

Segun Lance LaChance (Zambrano, 2016), Vicepresidente de Gestion de Productos para
el Internet de las Cosas (IoT) de GlobalSign dice: “En el ambito médico, la atencion médica
conectada mejora la eficacia de las operaciones de los prestadores de servicios relacionados
con la medicina. Asimismo, la integracion de los datos médicos con el aprendizaje
automatico, los estudios analiticos y las funciones de respuesta remota tienen como

resultado pacientes mas sanos”.

De lo analizado por varios autores se evidencia que no existen referentes teoricos y
practicos relacionados con un modelo de gestién de dispositivos en un entorno loT
aplicando inteligencia computacional que permitan mejorar la calidad de servicio de la red

en el sector salud.

Por lo tanto se plantea como objetivo: Elaborar un plan de integracion basado en un
modelo de gestion de dispositivos inteligente en un entorno 10T para la mejora de la

calidad de servicio de la red en el Hospital Metropolitano SA.

Por lo que se determina como campo de accién: Gestion de dispositivos inteligente en un

entorno loT para el sector salud.

Es asi que existe una brecha epistémica en donde el estudio del objeto y el campo de
accion revelan que no ha sido suficientemente abordado la gestion de los dispositivos en

un entorno 10T que tenga en cuenta la relacion entre la inteligencia computacional y el
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monitoreo y diagndstico en tiempo real de los dispositivos 10T en el sector Salud, ademas
se observa deficientes referentes practicos en el desarrollo de un Plan de Integracion para
la implementacion de un entorno 10T sustentado en un modelo de gestion de dispositivos

contextualizados en el sector salud.

Hipotesis: Si se elabora un plan de integracién basado en un modelo de gestion de
dispositivos inteligente que tenga en cuenta la relacion entre la inteligencia computacional
y el monitoreo y diagnéstico en tiempo real de los dispositivos 10T, entonces se contribuye

a la mejora de la calidad de servicio de la red en el Hospital Metropolitano SA.

Para darle cumplimiento al objetivo y la hipotesis se planifica las siguientes tareas de

investigacion:

Caracterizar cientificamente el proceso de gestion de dispositivos en un entorno loT y

su dindmica.

— Determinar las tendencias historicas del proceso de gestion de dispositivos en un

entorno 10T y su dindmica.

— Diagnosticar el estado actual del proceso de gestion de dispositivos y su dinamica en el

Hospital Metropolitano SA.

— Elaborar un modelo de gestion de dispositivos aplicando inteligencia computacional en

un entorno loT.

— Elaborar un Plan de Integracion para la implementacion del modelo de gestion de

dispositivos aplicando inteligencia computacional.

— Corroborar la factibilidad y valor cientifico de los resultados de la investigacion

mediante juicio de expertos y el modelo de madurez de transformacion digital.

— Ejemplificar parcialmente la aplicacion del Plan de Integracion para la implementacion
del modelo de gestion de dispositivos aplicando inteligencia computacional en el

Hospital Metropolitano SA.
Como métodos y técnicas de investigacion se utilizaran:

— Del nivel tedrico (analisis-sintesis, induccién-deduccién, histérico-logico, sistémico-

estructural-funcional y holistico-dialéctico) para la caracterizacion de los antecedentes
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tedricos e historicos del proceso de gestion de dispositivos en un entorno 10T y los

modelos de gestion existentes.

— Del nivel empirico, para la caracterizacion del estado actual de la calidad de servicio de
la red (encuestas, entrevistas, observacion y analisis documental), la corroboracién de
la factibilidad y el valor cientifico-metodolégico de los resultados de la investigacién
(criterios de expertos y el modelo de madurez de transformacién digital) y la
ejemplificacion de un Plan de Integracion para la implementacién de un modelo de

gestion aplicando inteligencia computacional para el sector salud.

La significacion practica, radica en el impacto social al mejorar la atencién brindada a los
pacientes a traves de un monitoreo activo a los pacientes de manera ambulatoria y no

invasiva.

La novedad cientifica, desarrollar un modelo de gestion aplicando algoritmos de

aprendizaje automatico en un entorno loT para el sector salud.
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PRIMERA PARTE: METODOLOGIA Y
FUNDAMENTACION DE LA INVESTIGACION

CAPITULO 1. CONSTRUCCION DEL MARCO TEORICO

Introduccion

En este punto se describe el marco tedrico y tecnoldgico que sustenta la propuesta
planteada, tanto modelos, como protocolos, estandares y mecanismos de gestion los cuales
permitieron orientar el trabajo y tener como punto de partida para determinar aquellos
aspectos que describen el proceso de gestion de dispositivos actualmente y qué es lo que

aun falta por hacer.

1.1.  Caracterizacion del Proceso de Gestion de Dispositivos en un entorno

0T y su dinamica.

1.1.1. Internet de las cosas (10T)

El Internet de las Cosas (10T) esta relacionada a un entorno ubicuo, en el que los
objetos, maquinas y personas estan conectados y pueden comunicarse entre si,

segun lo expresa Alejandra Garcia (Garcia Salvatierra, 2012) en su tesis.

Internet de las cosas (10T) segln la (Y.2060, 2012) “Desde la perspectiva de la
normalizacion técnica, 10T puede concebirse como una infraestructura global de la
sociedad de la informacion, que permite ofrecer servicios avanzados mediante la
interconexion de objetos (fisicos y virtuales) gracias a la interoperatividad de
tecnologias de la informacion y la comunicacion (TIC) presentes y futuras.
Aprovechando las capacidades de identificacion, adquisicion de datos,
procesamiento y comunicacion, 1oT utiliza plenamente los "objetos" para ofrecer
servicios a todos los tipos de aplicaciones, garantizando a su vez el cumplimiento

de los requisitos de seguridad y privacidad”.

Como se muestra en la Figura 1, 10T afiade una nueva dimension "Comunicacion

con cualquier objeto" a las tecnologias de la informacion y la comunicacién (TIC),
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actualmente s6lo se contempla aspectos como: "en todo INSTANTE" y "en
cualquier LUGAR".

“omumicaciin a cuakquer

INSTANTE

A

—en movimienio —enexeriores.
—de noche —en miteriores (lejos del computador)
_de dia —en el computador

Comunicacion en cualguier

LUGAR

—entre computadoras
—entre hirmanas, sm computador

—de humano a objeto, medianie un equipo genérico
—enire objetos

Comunicaciin con cualquicr
OHIETO

. 2060(12)_F 0

Figura 1: Nueva dimension que introduce el Internet de las Cosas

Fuente: (Y.2060, 2012)

En el contexto de 10T, los objetos pueden ser objetos del mundo fisico (objetos
fisicos) o también objetos del mundo de la informacion (mundo virtual) que se
pueden identificar e integrar en redes de comunicacién. Dichos objetos cuenta con
tienen informacion integrada, que puede ser estatica y dindmica. Los objetos fisicos
tienen existencia en el mundo fisico y es posible detectarlos, actuar sobre ellos y
conectarlos. Ejemplos de objetos fisicos son el entorno que nos rodea, los robots
industriales, los bienes y los equipos eléctricos. Y el otro tipo son los objetos
virtuales los cuales existen en el mundo de la informacién y se caracterizan porque
se pueden almacenar, procesar y acceder a las mismas. Por ejemplo, el contenido
multimedios y el software de aplicaciones.

El internet de las cosas busca la interconexion de dispositivos, entendiéndose por
estos como: una pieza de equipo con las capacidades obligatorias de comunicacion
y las capacidades opcionales de deteccion, de accionamiento y de adquisicion,
almacenamiento y procesamiento de datos.

El requisito minimo que han de cumplir los dispositivos en 10T es que dispongan
de capacidades de comunicacion. Segun la UIT los dispositivos se pueden
clasificar en dispositivos de transporte de datos, de adquisicion de datos, de
deteccion y accionamiento y dispositivos genéricos, como se observa en el

siguiente grafico.

24



K;IES de cumumraﬁ
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fisico fisico Y.2060{12)_F03

Figura 2: Tipos de dispositivos y su relacion con objetos fisicos

Fuente: (Y.2060, 2012)

Estos conceptos se integran en el siguiente gréafico:

Mundo fisico Mundo de la informacién
7]
[7]
@
o e 4
/ [ \ D 7]
A @
Redes de
- Ej commtencin E] (e )
/
\ / @
@
; @
ﬁ 0
.2080(12)_F12
D disposttivo <~ comumcacion
correspondencia
|:| pasarela o
43— conmunicacién por pasarela
@ objetofisico 4 comunicacién sin pasarcl
@ objeto virtual < C— comunicacion directa

Figura 3: Descripcién técnica del loT
Fuente: (Y.2060, 2012)

Un objeto fisico puede estar representado en el mundo de la informacién por uno
0 varios objetos virtuales (correspondencia), pero el objeto virtual también puede
existir sin tener asociado ningun objeto fisico.

En este modelo de comunicacion de los dispositivos, como se observa en el grafico
anterior, se contempla diferentes formas, tales como, se comunican a través de una
pasarela, se comunican directamente sin utilizar la pasarela o a través de una red
local (cableada o inalambrica).

¢Pero cOmo un objeto se convierte en inteligente? a través de 4 componentes
identificados: identidad, ubicacion, estado y contexto, como se observa en el

siguiente diagrama.
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3. Estado:

ayudar a los objetos a comunicar
el estado y las propiedades actuales.

2. Ubicacién:
utilizando tecnologias comao GPS
para hacer un sequimiento de dénde se hallan
1os objetos o donde han estado.

1. Identidad:
permitir que los objetos se identifiquen
de forma inica (por ejemplo, etiquetas RFID).

Figura 4: La evolucion de un objeto mas inteligente
Fuente: (Accenture, 2011)

El crecimiento del Internet de las Cosas es impresionante y ha sido abordado por un
estudio realizado por (Sdnchez & Ramoscelli, 2017) en donde indica que en el
ambito productivo hay capacitaciones constantes relacionados a soluciones 10T, en
el sector académico se realizan muchas investigaciones al respecto y en el &mbito

gubernamental hay muchas incitativas de ciudades inteligentes.

Inclusive el loT estd evolucionando integrando la inteligencia artificial y
autonomias de dichos dispositivos en lo que se llama ahora el Internet de Agentes
(loA) como lo describen (Pico-Valencia, Holgado-Terriza, Herrera-Sanchez, &
Sampietro, 2018)

Ademas la aplicacion del Internet de las Cosas es uno de los pilares para lo que
ahora se ha denominado la Cuarta Revolucion Industrial, esto implica para los
paises, esfuerzos gubernamentales que permitan definir pautas y estandares, tal

como lo indican (Liao, Rocha Loures, Deschamps, Brezinski, & Venancio, 2018).

(Al-Fugaha, Guizani, Mohammadi , Aledhari , & Ayyash, 2015) Reconocen que
en el loT existe la necesidad de nuevos servicios de administracion autonoma,
agregacion de datos y adaptacion de protocolos inteligentes para lograr una mejor
integracion horizontal entre los servicios de 10T.

Una de las plataformas utilizadas para integrar los sensores en un entorno del
Internet de las cosas es la tecnologias WSN abordada por (Mompoloki, Yahya, &
Chuma, 2017) quienes estudian las ventajas de esta arquitectura y su aplicacién en

el cuidado del medio ambiente.
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Otra plataforma utilizada para interconectar los sensores que se utilizaran en el 1oT
es la tecnologia RFID, descrita por (Jia, Feng, Fan, & Lei, 2012), quienes indican
que al conectar el lector RFID a la terminal de Internet, los lectores pueden
identificar, rastrear y monitorear los objetos unidos con etiquetas de manera global,
automatica y en tiempo real, si es necesario.

Las redes ahora requeriran una mayor velocidad de acceso a la informacion, como
es el Cloud Computing por lo que (Campoverde, Hernandez , & Mazon, 2015)
presentan una propuesta de Cloud Computing para loT de tipo SaaS (Software as
a Service), para lo cual han aplicado herramientas open source seleccionadas en
base a un estudio técnico, los resultados obtenidos fueron validados mediante la
implementacion de un dashboard en tiempo real. Ademéas (Chinmaya Kumar &
Prasan Kumar, 2016) plantean un marco para que la nube administre los datos de
loT en tiempo real y los datos cientificos de 10T, esto basado en el contenedor
Docker para la virtualizacion para proporcionar software como servicio (SaaS) en
un entorno de nube hibrida.

Pero ademas del Cloud Computing hay otra solucién como Fog Computing para
soportar el Internet de las cosas como lo detalla (Chiang & Zhang, 2016), quienes
indican que esta plataforma permitird el acceso de dispositivos moviles y
alambricos, ademas de dispositivos 5G y con inteligencia artificial incorporada.
Debido a la gran cantidad de dispositivos y sensores que formaran parte de este
entorno, se hace necesario analizar una manera adecuada integracion de los
mismos, es por ello que (Nascimento, Alencar, Lucena, & Cowan, 2018) plantean
un enfoque de agente de 10T auto configurable basado en el aprendizaje automatico

evaluativo mediante retroalimentacion.

1.1.2. Proceso de Gestion de dispositivos de red

Para (Saydam & Magedanz, 1996) La gestion de redes incluye “el despliegue,
integracion y coordinacion del hardware, software y los elementos humanos para
monitorizar, probar, sondear, configurar, analizar, evaluar y controlar los recursos
de la red para conseguir los requerimientos de tiempo real, desempefio operacional

y calidad de servicio a un precio razonable”.
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(Barba Marti, 1999) Expresa “que la gestion de red extiende sus bases sobre la
planificacion, organizacion y el control de los elementos comunicacionales que
garanticen una adecuada calidad de servicio sobre un determinado costo; éste busca
mejorar la disponibilidad, rendimiento y efectividad de los sistemas”.

En la recomendacion X.700 de la UIT-T (Unién Internacional de
Telecomunicaciones, 1993) se describe un Modelo de gestion OSI, “el cual es el
subconjunto de la totalidad del entorno OSI (OSIE) que se ocupa de las
herramientas y servicios necesarios para supervisar, controlar y coordinar
actividades de interconexion. El entorno de gestion OSI incluye la aptitud de los
gestores para reunir informacion y ejercer control, como la aptitud para mantener
el conocimiento de la situacion de los recursos en el OSIE, e informar sobre el
mismo”.

Segln (Andrés Espinal, 2015) “Una buena gestion del sistema puede reducir
costes, mejorar la asistencia a problemas de uso inesperado, corregir fallos y
permitir la escalabilidad del sistema permitiéndole la incorporacion de nuevos
modulos y funcionalidades”.

El Dr. Sosa Sosa (2016) plantea que la Gestion de una Red permite: “reducir los
riesgos y costos asociados con las operaciones de una red, para lograr su
continuidad logrando que los costos de gestion sean aceptables, teniendo en cuenta
la calidad del servicio ofrecido y su costo de gestion” (p. 03).

Entre los elementos de la gestion de red basados en el protocolo SNMP, protocolo
principal para la gestion de una red, se encuentran: los agentes, gestores y un
dispositivo administrativo (Molero, 2010); los cuales se visualizan en el siguiente

grafico.

Posee base de datos local de
informacién de administracion

Ejecuta aplicaciones que
supervisan y controlan
permanentemente todos los
dispositivos

Recogen y almacenan
informacién de control y
monitoreo

Figura 5: Elementos de la gestion de red
Fuente: (Molero, 2010)
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(Molero, 2010) Describe brevemente cada elemento:
Agentes
Son un software de gestion de red ubicado en un nodo administrado. Este
posee una base de datos local de informacion de administracion,
denominada MIB por sus siglas en inglés, la cual es traducida a un formato
compatible de acuerdo al protocolo de administracion que rige en el sistema

y es organizada en jerarquias.

Gestores

Pueden ser conocidos como Sistema de Gestion de redes NMS, este ejecuta
aplicaciones que supervisan y controlan permanentemente todos los
dispositivos administrados. Los NMS proporcionan un conjunto de recursos
de procesamiento y memoria requeridos para la administracion de toda la
red. Uno o més gestores deben existir en cualquier red administrada.

Dispositivo administrativo

Es cualquier nodo en la red que contiene un agente SNMP vy reside en una
red administrada. Estos recogen y almacenan informaciéon de control y
monitoreo, la cual es puesta a disposicion de los gestores usando protocolos
de administracion de red.
De la dindmica de la gestién de dispositivos se definen dos procesos clave:
monitoreo y control, ambos procesos se retroalimentan entre si. Dichas
actividades comprenden acciones que involucran el control de todos los elementos
que forman parte de la red.

En el siguiente grafico se visualizan los procesos de la gestion de red.

L

Busca mantener informacion del
comportamiento

Busca mejorar el desempefio
de los servicios que se dan
lugar en una red

Figura 6: Procesos de la gestion de red
Fuente: (Molero, 2010)
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1.1.3. Proceso de gestion de dispositivos en un entorno loT
La introduccidn de la gestion de dispositivos 10T permitira a las organizaciones de
TI conocer el valor de los proyectos de 10T y les ayudara a reducir los recursos

adicionales necesarios para administrar eficazmente y asegurar estos dispositivos.

Los dispositivos del 10T deben tener unas caracteristicas especiales que permitan
su utilizacion para este proposito:

— Recogery transmitir informacion: un dispositivo debe tener la capacidad
de obtener informacion de su entorno, por ejemplo, la temperatura, la
humedad y de transmitir dicha informacion a otros dispositivos, por
ejemplo, a un celular.

— Dispositivos actuadores: Son dispositivos capaces de actuar sobre otros
dispositivos ante la ocurrencia de un evento. Por ejemplo se puede
programar que se encienda el aire acondicionado si la temperatura sube un
limite especificado.

— Recibir informacion: una caracteristica importante de los dispositivos del
loT es que solo pueden recibir informacion de la red a la que pertenecen
(por ejemplo de otros dispositivos) o a través de Internet (por ejemplo
informacion de nuevos eventos, nuevo estado de operacion y en algunos

casos nuevas funcionalidades). No se contempla la manipulacién manual.

La empresa Research and Markets (Reimagine, 2017) ha publicado recientemente
un informe sobre el sector de la gestion de dispositivos 10T, el cual revela que
este mercado pasara de facturar este afio unos 693,4 millones de délares a cerca de
2.559,6 millones de dolares en 2022, ademas indica que: “Este sector parte de la
base de que los dispositivos 10T se conectan a Internet y, por tanto, necesitan ser
monitorizados y controlados desde una ubicacion remota. Como resultado, esto
impulsa la necesidad de plataformas y soluciones de administracion de dispositivos

IoT fiables para administrarlos adecuadamente”.

En cuanto a la gestion de un sistema 10T, en el trabajo de Jurado, Velasquez y
Villanueva (2014) al respecto indican claramente que los sistemas de loT se
diferencian de las soluciones de redes puras en que ofrecen servicios de bajo nivel

y de apoyo a la administracion de empresas. Un sistema 10T, es mucho mas
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complejo que un sistema de comunicacion. La Gestion de loT se basa en la
extrapolacién de un numero de requisitos de comunicaciones a la gestion y

comportamiento de todo el sistema.

Arrabales (2017) precisa: “...en el mundo IoT ocurre todo lo contrario: nuevos
dispositivos y usuarios aparecen constantemente y el conocimiento del cliente ha
de ser adquirido en tiempo real para poder tomar decisiones en escalas de tiempo
muy pequefias. En loT todo ocurre muy deprisa: los servicios conectados han de
tomar decisiones de negocio al vuelo y la accion ocurre en multiples y variadas

localizaciones” (p. 01).

“La gestion de dispositivos en un entorno loT es diferente a otros dispositivos
porque éstos requieren un monitoreo en tiempo real y porque su arquitectura debe
contemplar aspectos relevantes como: correccion, adaptabilidad, prediccion,
seguridad y tolerancia a fallos”. (Mora Higinio, Gil, Signes, & Colom, 2016)

1.1.4. Modelo de Referencia de 10T

Un Modelo de arquitectura propuesto del 10T por (Kosmatos, Tselikas, &
Boucouvalas, 2011) lo explica en base a tres capas: la perspectiva RFIDs, la
perspectiva objetos inteligentes y la perspectiva social, tal como se observa en la

Figura 07.

Internet of Things (Integration)
Internet of Things Internet of Things Soclal Internet
{RFIDs) o~ {Smart Objects) of Things:

»®

" Sacial Graph

Figura 7: Modelo de la arquitectura de 10T
Fuente: (Kosmatos, Tselikas, & Boucouvalas, 2011)

Ademas existe el modelo propuesto por el ITU-T (Y.2060, 2012) que consta de

cuatro capas y de capacidades de gestion y de seguridad relacionadas con estas
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cuatro capas, aprobada en el afio 2012, pero recién en julio del 2014 se lanz6 la

version en castellano, como se aprecia en la Figura 08.

Las cuatro capas contempladas son las siguientes:

— Capa de aplicacion

— Capa de apoyo a servicios y aplicaciones

— Capa de red

— Capa de dispositivo.

Capa de
aplicacion

Aplicaciones
loT

¥ apicaciones
e

Capacidades de apoyo

penéricas especificas

Capacudades de apoyo

penéricas especificas

Capa de

red

Capacidades de red

Capacidades de transporte

Capa de

Capacidades de gestion genéricas
Capacidades de gestidn especificas

dispositivo

Capacidades de
dispositivi

Capacidades de

pasarela

apacidades de seguridad genéricas Capac
apacidades de seguridad es pecificas

[
C

Figura 8: Modelo de referencia de loT
Fuente: (Y.2060, 2012)

¥.2060(12)_F 04

Para entender este modelo se explicard brevemente cada capa:

- Capa de aplicacion

Contiene las aplicaciones loT.

- Capa de apoyo a servicios y aplicaciones

Toma en cuenta los siguientes grupos de capacidades:

— Capacidades de soporte genéricas: Son capacidades comunes que

puede utilizarlas

procesamiento o almacenamiento de datos.

diferentes aplicaciones

loT,

tales como

— Capacidades de soporte especificas: Son capacidades para

atender las necesidades particulares de diversas aplicaciones, sirven

de apoyo a las diferentes aplicaciones IoT.

- Capa de red

Consiste en los dos tipos siguientes de capacidades:

— Capacidades de red: funciones de control de la conectividad de la

red de datos, como el control de acceso y de recursos de transporte,
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gestion de la movilidad y autentificacion, autorizacion vy
contabilidad (AAA).

— Capacidades de transporte: Suministra la conectividad para el
transporte de informacion y datos especificos de servicios y
aplicaciones loT, asi como el transporte de informacion de control
y gestion relacionada con IoT.

- Capa de dispositivo
Toma en cuenta los siguientes tipos de capacidades:

— Capacidades de dispositivo: Son las siguientes:

Interaccion directa con la red de comunicaciones: Los dispositivos
pueden recabar y cargar informacion directamente (es decir, sin recurrir
a capacidades de pasarela) en la red de comunicacion y pueden recibir
directamente informacion (por ejemplo, instrucciones) de la red de
comunicacion.

Interaccion indirecta con la red de comunicacion: Los dispositivos
pueden recabar y cargar informacion indirectamente en la red de
comunicacion, es decir, mediante capacidades de pasarela. Ademas, los
dispositivos pueden recibir informacion indirectamente (por ejemplo,
instrucciones) de la red de comunicacion.

Redes ad-hoc: Los dispositivos puede construir redes de manera ad-hoc
en algunas circunstancias cuando sea necesario para aumentar la
capacidad evolutiva y la velocidad de despliegue.

Modo reposo y activo: Las capacidades de dispositivo deben disponer
de mecanismos para pasar a los modos “reposo” y "activo" a fin de ahorrar
energia.

— Capacidades de pasarela: Las capacidades de pasarela son, entre otras:
Soporte de interfaces multiples: En la capa de dispositivo, las
capacidades de pasarela soportan dispositivos conectados mediante
diferentes tipos de tecnologias alambricas e inalambricas.

Conversion de protocolo: Existen dos casos en las que es necesario una
pasarela. Primero cuando en la capa de dispositivo utilizan protocolos
diferentes, y segundo cuando en la comunicacion intervienen la capa de

dispositivo y la de red y se utilizan protocolos diferentes en cada una.
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Ademas de estas cuatro capas, esta arquitectura integra dos capacidades:

gestion y seguridad.

Capacidades de gestion

Las capacidades de gestion loT abarca: la gestion de fallos, de la configuracion,
de la contabilidad, del rendimiento y de la seguridad. Estas pueden clasificarse
en capacidades genéricas y especificas.
Las capacidades de gestion genéricas en 10T son las siguientes:

— gestion de dispositivos;

— gestion de la topologia de red local;

— gestion del trafico y la congestion.
Las capacidades de gestion especificas estan relacionadas con los requisitos
especificos de la aplicacion, por ejemplo, requisitos de control de la linea de

transmision por la red de suministro eléctrico inteligente.

Capacidades de seguridad

Hay dos tipos de capacidades de seguridad: genéricas y especificas.
Las capacidades de seguridad genéricas son independientes de la aplicacion y
pueden ser:

— enlacapa de aplicacion: autorizacion, autentificacion, confidencialidad
de datos de aplicacién y proteccion de la integridad, proteccion de la
privacidad, auditorias de seguridad y antivirus;

— en la capa de red: autorizacién, autentificacién, confidencialidad de
datos de sefalizacion y de datos de uso, y proteccion de la integridad
de sefalizacion;

— en lacapa de dispositivo: autentificacion, autorizacion, validacion de la
integridad del dispositivo, control de acceso, confidencialidad de datos
y proteccion de la integridad.

Las capacidades de seguridad especificas estan estrechamente relacionadas con

los requisitos especificos de la aplicacion.
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Este trabajo se complementa con el documento de la 10T-I1 (D1.5 The Internet of
Things Initiative, 2012) en donde se explica ademas del modelo de referencia del

loT, una arquitectura de referencia IoT y su relacion.

1.1.5. Mecanismos de gestion en loT

La literatura existente relativa a las formas de implementacion de la gestion de la
loT se puede dividir en cuatro grupos de acuerdo al mecanismo o estandar de
gestion empleado: SNMP (Simple Network Management Protocol), TMN
(Telecomunication Network Management), WBEM (Web Based Enterprise
Management), y PBM (Policy Based Management) que corresponde a la gestion
autonoma.

A continuacion se realiza un breve resumen de cada una de las propuestas que
conciernen estos estandares para gestionar los elementos de la 10T (Rodriguez
Gonzélez, 2013).

Gestién de 10T haciendo uso del protocolo SNMP modificado

El protocolo SNMP es uno de los importantes en la actualidad dado gue es el mas
utilizado por los fabricantes y proveedores de red, pero tiene sus limitaciones que
no permiten extender su uso en la loT.

Las limitaciones se deben fundamentalmente a deficiencias propias del protocolo
SNMP, debido a que no estaba destinado a ser una norma internacional. Las
limitantes del protocolo SNMP se pueden consultar en la RFC3512.

Gestion de 10T usando CORBA-TMN
Combina la robustez de CMIP con la interoperabilidad de CORBA. CMIP es el
protocolo que define la informacion de gestion para la comunicacion entre las
aplicaciones de gestion y agentes del modelo de gestién OSI. CORBA, es un
framework que entra en el grupo de sistemas de gestion distribuida conocidos como
Distributed Object Technology (DOT). Empleando CORBA se posibilita la
interoperabilidad de comunicacion entre los diversos componentes de software
escritos en diferentes lenguajes que van estar integrados en los dispositivos de la
loT. Las limitaciones de este mecanismo en gestion son:

— No existen normas para el soporte e implementacion de CORBA

— El stack de protocolos de la arquitectura TMN es muy complejo para ser

implementado en la nueva era de la Internet.
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Gestion de 1oT usando WBEM

La gestion Web basada en empresas (WBEM) es una propuesta del DMTF que
provee un conjunto de estandares y tecnologias para la gestion de Internet
desarrollados con el fin de unificar los sistemas de gestion de redes, de usuarios y
aplicaciones existentes. Se destaca el utilizar las interfaces Web para la gestion de
dispositivos.

Gestion de 10T haciendo uso de PBM

Esta propuesta hace uso de la gestion autondmica, el cual modifica el rol del
operador, en donde en vez de controlar el sistema directamente, pasa a realizar
funciones asociadas a la descripcion de politicas. Es por ello que este tipo de gestién
es conocida como PBNM (Policy-Based Network Management).

La gestion autonémica propone cuatro funcionalidades a considerar: auto-
configuracién, auto-reparacion, auto-optimizacion y auto-proteccion.

Una de las principales ventajas del empleo de este mecanismo de gestion en la loT
radica en que el mismo permite automatizar el trabajo del hombre, con lo cual se
cumple con la primera hip6tesis de la 10T; otra ventaja es que brinda la posibilidad

de gestionar entornos tan distribuidos y complejos como los de la 10T.

Ademas otros autores han escrito al respecto planteando arquitecturas para el
Internet de las cosas como (Aksu, Babun, Conti, Tolomei, & Uluagac, 2018)
quienes proponen una arquitectura basada en una plataforma de publicidad de l1oT
inspirada en el conocido ecosistema empresarial, en el que se basa la publicidad
tradicional en Internet. (Cecilio, Martins, & Furtado, 2017) Plantean un algoritmo
de planificacion que permite construir un sistema loT heterogéneo para operar con
restricciones de tiempo, basados en los protocolos de acceso al medio que permita
lograr una integracion de las diferentes plataformas. (Han & Crespi, 2016) Asocian
el 10T al desarrollo Web y proponen una arquitectura de aprovisionamiento para
servicio inteligentes con anotacidon semantica y hacerlos asequibles a las APIs web

existentes.

1.1.6. Protocolos de la arquitectura loT

Dentro de los principales aportes realizados por las organizaciones se destacan la
IEEE (Institute of Electrical and Electronics Engineers) en grupos de trabajo 802.15
y el protocolo 802.15.4 que permite la comunicacion con bajas tasas de transmisién

para poder trabajar con dispositivos de bajo coste y recursos limitados.
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La IETF (Internet Engineering Task Force) ha propuesto los siguientes protocolos
como: protocolo CoAP (Constrained Application Protocol) pertenece a la capa de
aplicacion cuya funcion es la transferencia de datos a través de la Web y dtil porque
permite a los dispositivos con recursos limitados comunicarse; el protocolo RPL
(IPv6 Routing Protocol for Lower and Lossy Networks), protocolo de capa de red
al igual que CoAP permite la comunicacion de los dispositivos de recursos
limitados, el 6LoOWPAN (IPv6 over Low power Wireless Personal Area Networks)
actualmente estd siendo trabajado por un grupo independiente. (Rodriguez
Gonzélez, 2013). Observar la Figura 09.
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Figura 9: Stack de protocolos de la arquitectura de loT
Fuente: (Rodriguez Gonzélez, 2013)

Ademas el IEEE esta disefiando una arquitectura global denominada IEEE P2413
para la Internet de las Cosas, de interés para multiples sectores y tecnologias. El
estandar creara una plataforma unificada y escalable, cuya aplicacion seré tanto en
el hogar como en los diferentes tipos de empresas, segun Oleg Logvinov,
presidente del IEEE P2413.

1.1.7. 10T en el Sector Salud

Segun Lance LaChance, Vicepresidente de Gestion de Productos para el Internet de
las Cosas (l10T) de GlobalSig (Zambrano, 2016), indicé: “En el ambito médico, la
atencion médica conectada mejora la eficacia de las operaciones de los prestadores

de servicios relacionados con la medicina. Asimismo, la integracion de los datos
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médicos con el aprendizaje automatico, los estudios analiticos y las funciones de

respuesta remota tienen como resultado pacientes mas sanos”.

La atencion médica y el cuidado de la salud es una de las areas de mayor interés
para el 10T, dado que permite actividades tales como la monitorizacion remota de
la salud, programas de acondicionamiento fisico, enfermedades crdnicas o atencién
de la tercera edad, seguimiento del tratamiento y la medicacion en casa vigilado

por profesionales de la salud.

Por lo tanto, los sensores y dispositivos de diagndstico y de imagenes médicas
pueden ser vistos como dispositivos inteligentes u objetos que constituyen una parte

fundamental de loT.

Se busca que los servicios de salud basados en Internet de las Cosas puedan reducir
costes, aumentar la calidad de vida, y mejorar la experiencia del usuario. Desde el
punto de vista de los proveedores de salud, 10T tiene el potencial de reducir el

tiempo de inactividad del dispositivo a través de la provision a distancia.

Estos avances se corroboran con las diferentes investigaciones realizadas en este
campo, (Firouzi, Farahani, Ibrahim, & Chakrabarty, 2018) quienes indican los
beneficios del Internet de las cosas en el sector salud, como, mejorar la
disponibilidad y accesibilidad, la capacidad de personalizar el contenido y la entrega
rentable, siendo uno de los puntos criticos el consumo de energia, todo ello se
lograra a traves de nuevas tecnologias de 10T como sensores portatiles inteligentes
para la atencién de la salud, sensores del area del cuerpo, sistemas avanzados de
atencion médica generalizada y andlisis de Big Data. (Ahmed & Le Moullec, 2017)
Plantean una propuesta para mejorar las redes inaldmbricas del cuerpo humano,
estandar IEEE 802.15.6, a través de un modelo de canal matematico para enlaces
de comunicacion fuera del cuerpo donde demuestran un rendimiento de la QoS del
97.2%.

En el estudio realizado por (Castro, y otros, 2017) presentan los resultados de una
encuesta exhaustiva de las tecnologias de 10T, métodos, estadisticas y casos de éxito
aplicados a la atencion médica. Ademas (Sanmartin Mendoza, Avila Hernandez,
Vilora Nufez, & Jabba Molinares, 2016) realizan un analisis de las soluciones
existentes en el sector salud, planteando un modelo de salud que conlleve beneficios

como una menor intensidad laboral y un menor costo operacional.
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Una propuesta interesante es la de (Li, Hu, & Zhang, 2017) en el que proponen un
sistema de monitoreo generalizado capaz de enviar los signos fisicos de los
pacientes a aplicaciones médicas remotas en tiempo real. El sistema estd compuesto
de dos partes: la parte de adquisicion de datos y la parte de transmision de datos.
Una manera practica del 10T en el sector salud es el planteado por (Sokac, 2017)
quienes han disefiado un monitor Holter, que tiene electrodos y otros componentes
electronicos integrados en una camiseta elastica y se comunica a un teléfono
inteligente a través de Bluetooth, esto permite un monitoreo permanente del

paciente.

1.2. Determinacién de las tendencias historicas o antecedentes del

proceso de gestidon de dispositivos y su dindmica

Desde la creacion de las primeras redes de datos, los usuarios han requerido cada
vez mejores servicios, mas capacidad de almacenamiento, méas rapidez en el acceso
que han generado que la tecnologia de las redes evoluciones y cubran las
necesidades cada vez mayores de los usuarios en los diferentes tipos de

organizaciones.

Un elemento critico en este creciente desarrollo de servicios ha sido la necesidad de
mantener y controlar el buen funcionamiento de estos servicios de forma tal, que
los usuarios de los sistemas, puedan satisfacer sus necesidades de forma permanente

y sin ninguna interrupcion.

Se puede indicar la evolucidn histérica de la gestion de redes teniendo en cuenta los
indicadores de analisis: evolucion de los dispositivos, interoperabilidad, sistemas
de gestion de dispositivos, costo, monitoreo y control de los dispositivos, como

sigue:
Etapa 1: Gestion basica mediante sefiales (Década de los 60’s)

A finales de la década de los 60°s para controlar un proceso productivo se hacia
mediante un lazo de control para cada variable del sistema, se utilizaban grandes

paneles de control y mediante luces alertaban ante un evento ocurrido.

En cuanto al hardware de las computadoras se iniciaron con el uso de tubos de vacio,

luego se reemplazaron con el transistor y luego el uso del circuito integrado.
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Aproximadamente a mediados de los 60’s se masifico el uso de los equipos

Ilamados de tercera generacion como son: los minicomputadores 0 mainframes.

En esta época la interoperabilidad de los dispositivos era escasa y no existian ni
protocolos ni sistemas de gestion de dispositivos que permitieran un adecuado

monitoreo de la red. El costo de la gestion de los dispositivos era alto.
Etapa 2: Gestion basica mediante control distribuido (Década de los 70’s)

En la década de los 70°s se incremento el uso de las computadores basicamente

para el control de procesos, especificamente tareas de vigilancia.

Se produjo la Ilamada cuarta generacion de los computadores gracias a la aparicion
de los microprocesadores, éstos adn lentos y limitados en su velocidad de

procesamiento.

Al finalizar los afios 70’s, se incrementd el uso de los microprocesadores,
microcontroladores y los Controladores Logicos Programables (PLC’s) lo que
permitio el control distribuido, capaz de controlar uno o varios lazos del sistema y

de comunicarse con otros niveles.

La interoperabilidad de los dispositivos era basica y aln no existian ni protocolos
ni sistemas de gestion de dispositivos. El costo de la gestion de los dispositivos era
alto.

Etapa 3: Gestion autonoma (Década de los 80’s)

Ya en la década de los 80°s se dio inicio a las primeras acciones en gestion de la
red de datos, contemplados en cuanto a la monitorizacion del tréfico de red y en la
medicion de la calidad de Servicio (QoS), deteccidn de errores de la red y correccion

de ser necesario.

Los computadores fueron mejorando su velocidad y caracteristicas técnicas,

contando con mejores capacidades de servicio y respuesta.

La gestion de red fue conocida como gestion de red autonoma, donde cada nodo
tenia su propio sistema de gestion local, ésta establecia las habilidades de cada
administrador de red sobre cada uno de los nodos en la red.
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El costo de la gestion de la red era aun alto. Se mejor6 en cuanto a la

interoperabilidad de los dispositivos.
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Figura 10: Gestion de red auténoma
Fuente: (Orozco, 2010)

Etapa 4: Sistemas de gestion centralizada (Década de los 90’s)

En la década de los 90s, las redes de datos fueron administrados a través de la
centralizacion de la misma, contando ahora con un Sistema de gestién centralizado,

que permitio a través de un nodo administrar el resto de nodos de la red.

En cuanto al hardware, aparecieron los primeros servidores, como tales, equipos de
mayor potencia y con capacidad de atender a mayor cantidad de clientes y con

velocidades de respuesta mucho mas rapidos.

Con la gestion centralizada se logré un mejor monitoreo y control de los dispositivos
conectados a una red de comunicaciones, pero la interoperabilidad de los

dispositivos ain era un problema.

7 Sistemade ™\
\ Gesticn centralizada)

Figura 11: Gestion de red centralizada
Fuente: (Orozco, 2010)
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Etapa 5: Sistemas de Gestidn heterogéneos (Principios del afio 2000)

A principio del afio 2000, las redes evolucionaron hacia los sistemas heterogéneos,
donde esta evolucidn trajo consigo la necesidad de sistemas de gestion de red de

diversa naturaleza.

Debido a esta necesidad la gestion de red heterogénea, ha planteado y desarrollado
desde su evolucion diversos modelos tales como: la Gestion de Red OSl y la Gestion

Internet.

Se presentaron problemas de multiplicidad de interfaces de usuario, la gestion era

poco efectiva y de alto coste.
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Figura 12: Gestion de red heterogénea
Fuente: (Orozco, 2010)

Etapa 6: Gestion de red integrada (En la actualidad)

En la actualidad, han proliferado una gran diversidad de sistemas heterogéneos por
lo que se hace necesario una serie de protocolos, estandares, marcos de trabajo que
permitan la gestion permanente de la red de datos, por lo que han aparecido
protocolos como SNMP, CMIS/CMIP, entre otros. Ademas de las computadoras y

servidores aparecieron los dispositivos del Internet de las cosas (1oT)

La gestion de red integrada permitié normalizar las comunicaciones y la

informacion.
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Figura 13: Gestion de red integrada
Fuente: (Orozco, 2010)

Todo esto se resume en la siguiente tabla.
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Etapa 1: Gestion basica
mediante sefiales (Década
de los 60’s)

Etapa 2: Gestion
basica mediante

control distribuido
(Década de los 70°s)

Etapa 3: Gestion auténoma
(Década de los 80’s)

Etapa 4: Sistemas de
gestion centralizada
(Década de los 90’s)

Etapa 5: Sistemas de
Gestion heterogéneos
(Principios del afio 2000)

Etapa 6: Gestion de red
integrada (En la actualidad)

Evolucion de los
dispositivos

Interoperabilidad

Sistemas de
gestion de
dispositivos

Monitoreo y
Control

Costo

En cuanto al hardware de
las computadoras se
iniciaron con el uso de
tubos de vacio, luego se
reemplazaron con el
transistor y luego el uso
del circuito integrado. A
mediados de los 60s
aparecieron los
mainframes.

Minima

No existia

Minimo

Alto

Aparecio el
microprocesador.

Baésica

No existia

Inicios del control
distribuido

Alto

Los computadores fueron
mejorando su velocidad y
caracteristicas técnicas,
contando con mejores
capacidades de servicio y
respuesta.

Mayor interoperabilidad entre

los dispositivos.

Gestién de red auténoma,
donde cada nodo tenia su
propio sistema de gestion
local

Bésico

Alto

Aparecieron los primeros
servidores.

La interoperabilidad de
los dispositivos aln era un
problema.

Sistema de gestion
centralizado, que permitid
a través de un nodo
administrar el resto de
nodos de la red.

Se logré un mejor
monitoreo y control de los
dispositivos conectados a
unared de
comunicaciones

Se redujeron costos, pero
aun eran altos.

Equipos con mayores
capacidades, mayor
velocidad y capacidad de
almacenamiento.

Con los protocolos y
estandares que aparecieron
permitieron una mejor
interoperabilidad de los
dispositivos.

Las redes evolucionaron
hacia los sistemas
heterogéneos, donde esta
evolucion trajo consigo la
necesidad de sistemas de
gestion de red de diversas
naturalezas.

Debido a los problemas de
multiplicidad de interfaces
de usuario, la gestion era
poco efectiva.

Se redujeron costos.

Los dispositivos no tan solo
son fisico sino aparecio la
tecnologia de la
virtualizacion y el
almacenamiento de los
servidores y de nuestra
informacion en la Nube.

Aparecieron dispositivos
del Internet de las Cosas.

Aparecieron nuevos
dispositivos y diversos con
la aparicion del loT que han
generado problemas en la
interoperabilidad de los
dispositivos.

Aparecio el protocolo
SNMP para la gestion de la
red. Posteriormente el
protocolo CMIS/CMIP.

El Monitoreo y control es
un problema dada la
diversidad de dispositivos y
doénde estos se encuentran
localizados.

Se redujeron costos.

Tabla 1: Evolucidn histdrica de la gestion de dispositivos
Fuente: Elaboracién propia
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Conclusiones parciales

En el proceso de gestion de dispositivos de red y su dindmica se puede observar la
existencia de arquitecturas y modelos a nivel general, no obstante, no existe una
arquitectura de gestion de dispositivos especificamente para el entorno del Internet de las
Cosas y orientado a servicios en tiempo real como es el Sector salud. Ademas se puede
observar que no existe un modelo de gestion de dispositivos que aplique los algoritmos de
la inteligencia computacional dirigida a dispositivos 10T contextualizado para equipos en

el sector salud.

El estudio de las tendencias historicas sobre la gestion de dispositivos a través del tiempo
desde la aparicion de las primeras redes informaticas hasta la actualidad analizada a través
de indicadores como: evolucién de los dispositivos, interoperabilidad, sistemas de gestién
de dispositivos, costo, monitoreo y control de los dispositivos, permite comprender el
avance significativo existente donde la creciente cantidad de dispositivos conectados y los
volimenes de informacién generan una necesidad de gestion de los mismos mucho més

eficiente para lograr la calidad de servicio requerido.
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CAPITULO 2. JUSTIFICACION DEL PROBLEMA Y
CARACTERIZACION DE LA DINAMICA DEL PROCESO DE GESTION
DE DISPOSITIVOS EN UN ENTORNO 10T

Introduccion

La presente investigacion se centra en la deficiente gestion de los dispositivos en un entorno
del Internet de las Cosas (10T) en el sector Salud lo cual no permite un adecuado monitoreo
y control de los mismos y la ejecucién de acciones inmediatas o en tiempo real dado que el

tiempo de respuesta es critico en este tipo de sector.

Ademas se evidencia insuficientes referencias tedricas en cuanto al proceso de gestion de
dispositivos en un entorno loT para el sector salud, también la inexistencia de un sistema
de gestion de los dispositivos de red que permita una adecuada gestion de los dispositivos

médicos integrado a un entorno loT.

Asi como la existencia de dispositivos de diferentes fabricantes y que aplican distintos
protocolos de comunicacion que dificulta la interoperabilidad de los dispositivos y por tanto

un adecuado proceso de gestion de los dispositivos.

En este capitulo se precisan los resultados del procesamiento de los instrumentos aplicados.
Los instrumentos utilizados fueron las encuestas aplicadas al personal asistencial y las
entrevistas al personal del area de TI para diagnosticar el estado actual de la dinamica del
proceso de gestion de dispositivos, que tiene como objetivo obtener informacion sobre
cémo influye en la calidad de servicio de la red. Asi también se observo la actividad y
gestion de los dispositivos de la red que permita triangular la informacion recabada en los

instrumentos anteriores aplicados.

2.1. Justificaciéon del Problema

La justificacion de este trabajo consiste en mejorar el proceso de gestion de dispositivos en
un entorno 10T en el sector salud. El problema de la investigacion se define como: La
deficiente gestion de los dispositivos y su integracion en un entorno loT limita la calidad

de servicio de la red.
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2.1.1. Situacion actual

Segun Cisco para el afio 2020 el 70% de las personas en el mundo contara con un

dispositivo moévil y lo usara principalmente para conectarse al internet.

En el mundo cada vez méas las organizaciones requieren estar conectados, agregar
tecnologias mas innovadoras y estar a la par con el crecimiento de su entorno, esto genera
que los administradores de las infraestructuras tecnoldgicas tengan que incorporar
mecanismos y herramientas que le permitan realizar un seguimiento permanente y muchas
veces en tiempo real de sus sistemas de red. Sin un monitoreo de los recursos ocasiona
muchas veces altos costos en la pérdida de la conectividad y dificulta el acceso a la

informacion, por ende baja la calidad de servicio de la red.

En los paises europeos y asiaticos esto se acrecienta por el alto porcentaje de uso de
dispositivos moviles en las organizaciones tanto en los empleados como en los directivos
que aumenta la necesidad de una mejor gestién de los mismos, la gran variedad de
tecnologias existentes y proveedores de Internet. La gran ventaja que tienen es que sus
proveedores de Internet cuentan con mejor tecnologia y un ancho de banda superior que lo

que se cuenta en los paises latinoamericanos basicamente.

En los paises latinoamericanos, principalmente Brasil y Argentina lideran el mercado en
cuanto al mayor uso de dispositivos mdviles y de escritorio ademas del uso del Internet

tanto de manera particular como a nivel empresarial.

Esto trae consigo una serie de problemas a resolver que afectan la calidad de servicio en

una red informatica, en términos de:
Demanda

Las empresas requieren brindar servicio a los diferentes dispositivos de los empleados y
visitantes, lo que genera un aumento de la demanda en términos de ancho de

banda, cobertura, y soporte.

El crecimiento constante de las redes informaticas y el manejo de grandes volimenes de
informacion en el mundo han traido consigo problemas de falta de control y monitoreo de
los dispositivos, esto conlleva a problemas en la calidad del servicio brindada en la red
como: bajo rendimiento, retardos, latencia, jitter, entrega de paquetes fuera de orden y

errores.
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Con el incremento del volumen de trafico y con la introduccidn de nuevas aplicaciones en
tiempo real (tolerantes a pérdidas pero no a retardos) y multimedia, los protocolos y

servicios tradicionales de Internet son inadecuados.
Complejidad

Ademas de contar con mayor cantidad de dispositivos conectados, éstos son diversos, de
diferentes fabricantes o plataformas, ocasionando problemas de heterogeneidad; y todos

deben tener la misma calidad de servicio, independientemente de donde se encuentren.
Seguridad

No es suficiente con una seguridad perimetral que proteja de ataques externos, porque el
perimetro de defensa ha desaparecido. Actualmente en nuestras redes, en los paises en
desarrollo principalmente, los dispositivos moviles han superado a los de escritorio,

aumentando los problemas de seguridad.
Rendimiento

Los dispositivos conectados requeriran cada vez mayores velocidades que permita ejecutar
con rapidez las aplicaciones existentes y el volumen de informacion generado. Tiempos de

respuesta cada vez menores y una tasa de errores minimo.

En el caso del Hospital Metropolitano SA la creciente necesidad de contar con nuevos
dispositivos (medicos y terminales) que formen parte de la red, la heterogeneidad de los
mismos en cuanto al hardware y software de los diversos fabricantes, la necesidad de
mejorar el rendimiento de los dispositivos conectados, la falta de un control y monitoreo
de las dispositivos en la red y las deficiencias en cuanto a la seguridad influyen en la calidad

de servicio requerida de la red del Hospital actualmente.

2.1.2. Estudios e investigaciones anteriores
Dentro de los antecedentes que abordan este tema de manera prioritaria se tiene a las

siguientes investigaciones:

(Evangelos A. Kosmatos, 2011) indica: “El término Internet de las Cosas se refiere a la
interconexion en red de objetos de diversa naturaleza, tales como dispositivos electronicos,
sensores, pero también objetos y seres fisicos, asi como datos y entornos virtuales. Aunque
el concepto bésico de Internet de las cosas suena sencillo, su aplicacion es dificil y, hasta

ahora, los respectivos modelos arquitecténicos existentes son mas bien monoliticos y estan
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dominados por varias limitaciones. El articulo presenta una arquitectura genérica de
Internet de Cosas que intenta resolver las restricciones existentes de los modelos
arquitectonicos actuales integrando RFID e infraestructuras basadas en objetos inteligentes,
explorando también un tercer parametro, es decir, las potencialidades sociales de los
bloques de Internet de las Cosas hacia la conformacion el "Internet Social de las Cosas".
La arquitectura propuesta se basa en una solucién de middleware de capa ligera y abierta
siguiendo el paradigma de la arquitectura orientada al servicio y el enfoque basado en
modelo semantico, que se realiza tanto en tiempo de disefio como en tiempo de despliegue
cubriendo todo el ciclo de vida de servicio para los servicios y aplicaciones

correspondientes previsto”.

Segun (Gabor Karsai, Daniel Balasubramanian, Abhishek Dub, 2014) indica: “la
importancia de Gestion autdbnoma de fallas, los requisitos de rendimiento en tiempo real
deberian cumplirse de una manera verificable. También es critico y desafiante multiples
usuarios finales cuyas diversas aplicaciones de software tienen demandas cambiantes de
computacion y comunicacion recursos humanos, mientras operan en diferentes niveles y

dominios de seguridad”.

Segun (Kumar Sahoo & Kumar Dehury, 2016) resume que: “El marco de la nube propuesto
combina IoT y el entorno de la nube para proporcionar servicios tanto a usuarios de 10T
como a usuarios que no son de IoT. 10T se compone de varios 10T y no 10T dispositivos,
que son responsables de generar solicitudes para procesar los datos almacenados. La otra
parte del framework es Cloud, donde el almacenamiento de datos y el proceso se llevan a
cabo dependiendo del requerimiento del usuario. Sobre la base de las solicitudes hechas
por los usuarios, se dan recursos para procesar esas solicitudes. Para usuarios / dispositivos
IOT y no 10T, se ha considerado el proceso y el almacenamiento de datos en tiempo real.
Para proporcionar calidad de servicio y aprovechar los recursos disponibles, el entorno de
virtualizacion, que es la columna vertebral del entorno en la nube, se divide en dos partes.
En primer lugar, la virtualizacion basada en contenedores para proporcionar SaaS y la
segunda virtualizacion basada en hipervisor para proporcionar PaaS e laaS. En nuestro
trabajo, la virtualizacion Docker Container se implementa para proveer SaaS. Sin embargo,
los algoritmos de distribucion de recursos fisicos deben ser disefiados para distribuir los
recursos entre los manejadores de aplicaciones en forma de maquinas virtuales y

contenedores, lo que necesita ser investigado y se considera como nuestro trabajo futuro.”.
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(Javier Suarez, 2016) Concluye lo siguiente: “presenta una arquitectura de gestion flexible
para permitir el funcionamiento de las implementaciones de IoT bajo el paradigma
Networking centrado en la informacion. Nuestra arquitectura ha sido disefiada para
proporcionar una plataforma de referencia con el potencial de abordar diferentes desafios
derivados del uso de las comunicaciones del 10T, con un enfoque particular en aquellos
relacionados con el nombramiento, inter-operacién, seguridad y eficiencia energética.
Validamos la factibilidad de cuatro disefios para soportar el funcionamiento de dispositivos
loT, asi como para ejecutar aplicaciones de gestion mejoradas. Nuestra validacion
incluyeron: (1) la estimacion de la sobrecarga de comunicacion introducidos en puntos
finales compatibles (dispositivos 10T y clientes); (2) el uso de la herramienta de simulacion
ndnSIM para validar el desempefio de un acuerdo de nivel de servicio de frescura de la
informacion aplicacion, implementada con el uso de cuatro arquitectura, demostrando la
viabilidad de cuatro soluciones para mejorar aplicaciones de gestion; y (3) la ejecucion de
un conjunto de experimentos sobre un banco de pruebas que incluyeron una prueba de
concepto implementacion de un dispositivo 10T, compatible con nuestra solucion, un
consejo de Arduino, que demuestre lo factible y apropiado operacion de nuestros

mecanismos a través de un hardware de capacidad limitada plataforma”.

(Luoa & Ren, 2016) Establecieron una arquitectura modelo para la supervision remota
usando la Nube para la atencién médica (RMCPHI). Luego analizaron la arquitectura
RMCPHI. Finalmente, propusieron un algoritmo eficiente de PSOSAA para la aplicacion
de monitoreo y administracion médica de la computacion en la nube. Los resultados de la
simulacion mostraron que su propuesta puede mejorar la eficiencia en aproximadamente
50%.

(Gary White, 2017) Nos indican que “en un entorno Internet de Cosas (IoT), la existencia
de un gran nimero de dispositivos heterogéneos, potencialmente limitados en recursos y /
0 moviles, ha conducido a preocupaciones de calidad de servicio (QoS). Los enfoques de
calidad se han propuesto en varias capas de la arquitectura 10T y toman en consideracién
diferentes factores QoS. Este articulo evalla el estado actual del arte de los enfoques de
QoS propuestos en el 10T, especificamente: (1) ¢(Qué capas de la arquitectura 10T han
tenido mas investigacion sobre QoS? (2) ¢Qué factores de calidad toman en cuenta los
enfoques de calidad al medir el desempefo? (3) ¢(Qué tipos de investigacion se han
realizado en esta area? Hemos realizado un mapeo sistematico utilizando una serie de

busquedas automatizadas de las bases de datos académicas mas relevantes para abordar
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estas preguntas. Esta cartografia ha identificado una serie de enfoques de vanguardia que
proporciona una buena referencia para los investigadores. EI documento también identifica
una serie de lagunas en la literatura de investigacion en capas especificas de la arquitectura
loT. Identifica qué factores de calidad, investigacion y contribucion han sido subutilizados

en el estado de la técnica.”

2.2. Diagnostico del estado actual de la dinamica del proceso de gestion de

dispositivos en el Hospital Metropolitano SA.

Se aplic6 una encuesta al personal asistencial (médicos) del Hospital Metropolitano SA
para diagnosticar el estado actual de la dindmica del proceso de gestion de dispositivos, que
tiene como objetivo obtener informacion sobre cémo influye en la calidad de servicio de la
red. La aplicacion de la encuesta se realizd a traves de los correos electronicos de los
médicos proporcionado por el area de Tecnologias de la Informacién (T1) del Hospital, ésta

fue aplicada entre los meses de enero y febrero del presente afio.

Dicha encuesta se aplicé a una muestra de 71 médicos y luego de procesar la misma se

obtuvo los siguientes resultados en cada Dimension consultada.

DIMENSION: RENDIMIENTO DE LOS DISPOSITIVOS Y LA RED

1. ¢El personal del area de TIC esta disponible para apoyarlo cuando se le solicita?

1. ¢El personal del area de TIC esta disponible para apoyarlo
cuando se le solicita?

30 40.0%
o5 35.0%
30.0%
20 25.0%
15 20.0%
10 15.0%
10.0%
S . 5.0%
0 0.0%
Nunca Aveces Normalmente Casi siempre  Siempre

mm N° médicos  ===%

Figura 14: ¢ El personal del &rea de TIC esta disponible para apoyarlo cuando se le solicita?

Fuente: Elaboracién propia
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2. ¢Eltiempo de respuesta en que el servicio de TIC soluciona los problemas presentados

en el uso de los dispositivos médicos es el adecuado?

2. ¢El tiempo de respuesta en que el servicio de TIC soluciona los
problemas
presentados en el uso de los dispositivos médicos es el adecuado?

30 40.0%
25 35.0%
30.0%
20 25.0%
15 20.0%
10 15.0%
10.0%
5 l 5.0%
0 0.0%
Nunca Aveces Normalmente Casi siempre  Siempre

mmmm N° médicos ===

Figura 15: ¢ El tiempo de respuesta en que el servicio de TIC soluciona los problemas presentados en
el uso de los dispositivos médicos es el adecuado?

Fuente: Elaboracion propia

3. El dispositivo médico esta disponible cuando usted lo requiere:

3. El dispositivo médico esté disponible cuando usted lo

requiere:
Siempre 25.4%
Casi siempre :’ 11.3%
Normalmente 36.6%
A veces 26.8%

Nunca = 0.0%
0.0% 5.0% 10.0% 15.0% 20.0% 25.0% 30.0% 35.0% 40.0%

Figura 16: El dispositivo médico esta disponible cuando usted lo requiere:

Fuente: Elaboracién propia
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DIMENSION: PROVEEDOR

4. El servicio de Internet esta disponible cuando usted lo requiere:

4. El servicio de Internet esta disponible cuando usted lo

requiere:
Siempre 14.1%
Casi siempre 16.9%
Normalmente 25.4%
A veces 39.4%

Nunca 4.2%

0.0% 10.0% 20.0% 30.0% 40.0% 50.0%

Figura 17: El servicio de Internet esta disponible cuando usted lo requiere:

Fuente: Elaboracion propia

5. ¢Se han presentado problemas en el uso del servicio de red?

5. ¢Se han presentado problemas en el uso del servicio de red?

Siempre 14.1%
Casi siempre 21.1%
Normalmente 25.4%
A veces 28.2%
Nunca 11.3%

0.0% 5.0% 10.0% 15.0% 20.0% 25.0%  30.0%

Figura 18: ¢ Se han presentado problemas en el uso del servicio de red?

Fuente: Elaboracion propia
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DIMENSION: SEGURIDAD

6. ¢Suacceso a lared es a través de su propio usuario?

6. ¢Su acceso a la red es a través de su propio usuario?

0.0%

=Si =No
Figura 19: ;Su acceso a la red es a través de su propio usuario?

Fuente: Elaboracion propia

7. ¢Lainformacion médica a la que tienen acceso es confiable?

7. ¢La informacion médica a la que tienen acceso es confiable?

= Si =No

Figura 20: ¢ La informacion médica a la que tienen acceso es confiable?
Fuente: Elaboracién propia

8. ¢Lainformacion médica esta siempre disponible?

8. ¢La informacion médica esta siempre disponible?

= Si = No

Figura 21: ¢ La informacion médica esta siempre disponible?

Fuente: Elaboracion propia
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DIMENSION: INTEGRACION ENTORNO IOT

9. (Tiene acceso a la historia clinica o informacién médica de los pacientes de manera
integral?

9. ¢ Tiene acceso a la historia clinica o informacién médica de los
pacientes de manera integral?

70.0% 64.8%
60.0%
50.0%

40.0%

35.2%

30.0%
20.0%

10.0%

0.0%
Si No

Figura 22: ¢ Tiene acceso a la historia clinica o informacion médica de los pacientes de manera
integral?

Fuente: Elaboracion propia

10. ¢Cuenta con informacién médica de los pacientes en tiempo real?

10. ¢Cuenta con informacion médica de los pacientes en tiempo
real?

120.0%

100.0%

100.0%

80.0%

60.0%

40.0%

20.0%
0.0%

0.0%
Si No

Figura 23: ¢ Cuenta con informacién médica de los pacientes en tiempo real?

Fuente: Elaboracién propia
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11. ¢Cree usted que contar con informacidn en linea de los pacientes es importante para
un seguimiento de su salud?

11. (Cree usted que contar con informacion en linea de los
pacientes es importante para un seguimiento de su salud?

120.0%

100.0%

100.0%

80.0%

60.0%

40.0%

20.0%
0.0%

0.0%
Si No

Figura 24: ; Cree usted que contar con informacion en linea de los pacientes es importante para un
seguimiento de su salud?

Fuente: Elaboracién propia

12. ¢Se realiza un monitoreo del tratamiento indicado a los pacientes?

12. ¢Se realiza un monitoreo del tratamiento indicado a los

pacientes?
Siempre :I 12.7%
Casi siempre | 14.1%
Normalmente | 31.0%
A veces | 35.2%

Nunca 7.0%

0.0% 5.0% 10.0% 15.0% 20.0% 25.0% 30.0% 35.0% 40.0%

Figura 25: ¢Se realiza un monitoreo del tratamiento indicado a los pacientes?

Fuente: Elaboracion propia
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13. ¢Realiza un seguimiento de la salud del paciente en forma remota?

13. ¢Realiza un seguimiento de la salud del paciente en forma
remota?

7.0%

= Si =No

Figura 26: ¢ Realiza un seguimiento de la salud del paciente en forma remota?

Fuente: Elaboracién propia

14. ¢Se integra los datos médicos de los pacientes para un mejor diagnéstico?

14. ;Se integra los datos médicos de los pacientes para un mejor
diagndstico?
50.0% 45.1%
45.0%
40.0%
35.0%
30.0%
25.0%
20.0%
150%  127% 11.3%
10.0% 7.0%
il =

0.0%

23.9%

Nunca Aveces Normalmente Casisiempre  Siempre

Figura 27: ¢Se integra los datos médicos de los pacientes para un mejor diagnéstico?

Fuente: Elaboracién propia
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15. ¢Le seria Util tener acceso a la informacion médica de sus pacientes a través de

cualquier dispositivo movil?

15. ¢ Le seria Gtil tener acceso a la informacion médica de sus
pacientes a través de cualquier dispositivo movil?
50.0%
45.0%
40.0%
35.0%
30.0%
25.0%
20.0%
15.0% 11.3%

10.0%
: 00/0 4.2% .
. 0
0.0% I

Indiferente Poco (til Util Muy (til

45.1%
39.4%

Figura 28: ¢ Le seria Gtil tener acceso a la informacion médica de sus pacientes a través de cualquier
dispositivo movil?

Fuente: Elaboracion propia

16. ¢Considera que la informacion médica del paciente esta actualizada?

16. ;Considera que la informacién médica del paciente esta
actualizada?
50.0%
45.0%
40.0%
35.0%
30.0%
25.0%
20.0%
15.0% 11.3%

10.0%
5 0% 4.2%
0.0% ]

Indiferente Poco (til Util Muy (il

45.1%
39.4%

Figura 29: ¢ Considera que la informacién médica del paciente esta actualizada?

Fuente: Elaboracion propia
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De las encuestas aplicadas al personal médico se llegé a las siguientes conclusiones:

En mas del 50% de veces el personal del area de TIC no esta disponible para atender
los requerimientos de los usuarios.

En mas del 50% de los casos el tiempo de atencion de los requerimientos de los
usuarios no es el adecuado.

En un 26.8% de los casos el dispositivo médico no esta disponible.

En el 40% de los casos el servicio de Internet no esta disponible lo que dificulta el
acceso a los servicios prioritarios.

En el 40% de los casos se han presentado problemas en el servicio de red.

Los usuarios no cuentan con cuentas de usuarios que permitan controlar el acceso a
lared.

Cdémo no hay un sistema de seguridad la informacion médica a la que tienen acceso
los médicos la consideran solo un 46.5% confiable.

En un 28.2% la informacién medica no estd disponible para un adecuado
tratamiento médico.

No se cuenta con acceso a la informacion médica del paciente en forma
automatizada.

No se cuenta con acceso a la informacion medica del paciente en tiempo real, lo
cual para el médico es relevante para el diagnostico del paciente.

No se realiza un monitoreo del tratamiento indicado al paciente.

No se realiza un seguimiento del paciente en forma remota.

Los datos meédicos del paciente no se analizan de una manera integral.

El personal médico considera que seria Util el acceso al monitoreo o seguimiento
del paciente a través de dispositivos maviles.

En su mayoria la informacion médica del paciente se encuentra actualizada.

Ademas se realiz6 una entrevista al personal del area de Tl obteniéndose los siguientes

resultados (Ver Anexo N° 04):
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DIMENSIONES: RENDIMIENTO DE LOS DISPOSITIVOS Y LA RED

1. ¢Los horarios de atencion programados del area de Tl son adecuados para

responder a las peticiones de los usuarios?

1. ;Los horarios de atencién programados del area de Tl son

adecuados
para responder a las peticiones de los usuarios?

25 70.0%
) 60.0%
50.0%
15 40.0%
1 30.0%
20.0%
05 10.0%

0 0.0%

Nunca A veces Normalmente Casi siempre  Siempre

mmm N° entrevistados %

Figura 30: ¢ Los horarios de atencién programados del area de T1 son adecuados para responder a las

peticiones de los usuarios?

Fuente: Elaboracion propia

2. ¢El personal del &rea de TIC esta capacitado en cuanto a la gestién adecuada

de los dispositivos de red?

2. ¢El personal del rea de TIC est4 capacitado en cuanto a la
gestion adecuada de los dispositivos de red?

uSi mNo

Figura 31: ¢ El personal del area de TIC esta capacitado en cuanto a la gestién adecuada de los
dispositivos de red?

Fuente: Elaboracion propia
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3. ¢El personal del &rea de TIC esta capacitado en cuanto a la gestion adecuada
de los dispositivos médicos?

3. ¢El personal del area de TIC est4 capacitado en cuanto a la
gestion adecuada de los dispositivos médicos?

No 66.7%

Si 33.3%

0.0% 10.0% 20.0% 30.0% 40.0% 50.0% 60.0%  70.0%

Figura 32: ¢ El personal del area de TIC esté capacitado en cuanto a la gestion adecuada de los
dispositivos médicos?

Fuente: Elaboracién propia

4. ¢El tiempo de respuesta promedio en que el servicio de TIC soluciona los
problemas presentados en la red informética es?

4. ¢El tiempo de respuesta promedio en que el servicio de TIC
soluciona los problemas presentados en la red informatica es?
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Figura 33: ¢ El tiempo de respuesta promedio en que el servicio de TIC soluciona los problemas
presentados en la red informaética es?

Fuente: Elaboracién propia

61



5. El nivel de disponibilidad de la red se estima en:

5. El nivel de disponibilidad de la red se estima en:

2.5
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[E=Y
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Menor al Entre6la Entre7la Entre8la Mas del 90%
60% 70% 80% 90%
mmmm N° entrevistados =%

Figura 34: El nivel de disponibilidad de la red se estima en:

Fuente: Elaboracién propia

6. Qué tipo de informacion soporta la red actual

6. Qué tipo de informacion soporta la red actual

Multimedia I

Audio
Video [

Datos I——
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Figura 35: Qué tipo de informacion soporta la red actual

Fuente: Elaboracion propia
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7. Cual es el ancho de banda de la red actual:

7. Cuél es el ancho de banda de la red actual:

35 120.0%
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Menor a 100 Mbps 1000 Mbps 10000 Mbps
100Mbps
mmmm N° entrevistados %
Figura 36: Cual es el ancho de banda de la red actual
Fuente: Elaboracién propia
8. ¢Se han presentado problemas en el uso del servicio de red?
8. ¢Se han presentado problemas en el uso del servicio de red?
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Figura 37: ¢ Se han presentado problemas en el uso del servicio de red?

Fuente: Elaboracion propia
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9. ¢Cual es la tasa de transferencia de la red?

9. ¢Cuadl es la tasa de transferencia de la red?
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Figura 38: ;Cudl es la tasa de transferencia de la red?
Fuente: Elaboracién propia
10. ¢ Como evalda el nivel de latencia de la red?
10. ;Cémo evalla el nivel de latencia de la red?
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Figura 39: ¢ Como evalUa el nivel de latencia de la red?

Fuente: Elaboracion propia
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11. ¢ Existe fluctuacion de retardo en la transferencia en la red de datos?

11. ;Existe fluctuacion de retardo en la transferencia en
la red de datos?
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Figura 40: ¢ Existe fluctuacion de retardo en la transferencia en la red de datos?

Fuente: Elaboracién propia

12. ¢ La red presenta problemas de pérdida de paquetes?

12. ¢La red presenta problemas de pérdida de paquetes?
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Figura 41: ¢ La red presenta problemas de pérdida de paquetes?

Fuente: Elaboracion propia
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13. ¢La red de datos soporta aplicaciones en tiempo real?

13. ¢La red de datos soporta aplicaciones en tiempo real?

No 100.0%

Si 0.0%

0.0% 20.0% 40.0% 60.0% 80.0% 100.0%  120.0%

Figura 42: ¢ La red de datos soporta aplicaciones en tiempo real?

Fuente: Elaboracion propia

14. ; Se prioriza el trafico para mejorar el acceso a la red?

14. ;Se prioriza el trafico para mejorar el acceso a la red?

No 100.0%

Si 0.0%

0.0% 20.0% 40.0% 60.0% 80.0% 100.0% 120.0%

Figura 43: ¢ Se prioriza el trafico para mejorar el acceso a la red?

Fuente: Elaboracion propia
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15. ¢ El nimero de dispositivos conectados a la red es aproximadamente?

15. (El nimero de dispositivos conectados a la red es
aproximadamente?

Mas de 100 dispositivos ~ 0.0%

Entre 51 a 100 100.0%

Menora50  0.0%

0.0% 20.0% 40.0% 60.0% 80.0% 100.0% 120.0%

Figura 44: ¢ El nGmero de dispositivos conectados a la red es aproximadamente?

Fuente: Elaboracion propia

De las entrevistas aplicadas al personal de TI se llegd a las siguientes conclusiones:

— Los horarios de atencion no son las 24 horas requiriéndose dado que la atencion es
todo el dia.

— No se capacita al personal de TI en cuanto a la gestion de la red informatica.

— Sélo algunos son capacitados en el soporte de los dispositivos médicos.

— El tiempo de respuesta es entre 30 minutos a una hora aproximadamente.

— El nivel de disponibilidad de la red se estima en menos del 70%

— Lared actual soporta principalmente: datos, video y multimedia.

— El ancho de banda de la red actual es de 100Mbps.

— EI'33% de los entrevistados indica que nunca se han presentado problemas y el 67%
manifiesta que algunas veces.

— Latasa de transferencia es menor a 100Mbps.

— EI 33% considera que el nivel de latencia es alto en la red y el 67% lo considera
alto.

— La fluctuacion de retardo se encuentra en los niveles de alto y muy alto.

— La red presenta problemas de pérdida de paquetes principalmente en la red
inalambrica.

— Lared no soporta aplicaciones en tiempo real.

— No se prioriza el trafico de red para mejorar el acceso a la red.

— El nimero de dispositivos conectados a la red esta entre 50 y 100 dispositivos
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DIMENSION: MONITOREO Y CONTROL

16. ¢ Existe algun sistema de gestion de dispositivos de red?

16. ¢Existe algun sistema de gestion de dispositivos de red?

No 100.0%

Si 0.0%

0.0% 20.0% 40.0% 60.0% 80.0% 100.0% 120.0%

Figura 45: ¢ Existe algin sistema de gestion de dispositivos de red?

Fuente: Elaboracion propia

17. ¢Se realiza un monitoreo o seguimiento de la red de datos?

17. ;Se realiza un monitoreo o seguimiento de la red de datos?

No 100.0%

Si 0.0%

0.0% 20.0% 40.0% 60.0% 80.0% 100.0%  120.0%

Figura 46: ¢ Se realiza un monitoreo o seguimiento de la red de datos?

Fuente: Elaboracion propia
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18. ¢Se reporta inmediatamente ante un problema suscitado en algin nodo o

dispositivo de la red?

18. ;Se reporta inmediatamente ante un problema suscitado en
algin nodo o dispositivo de la red?
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mmm N° entrevistados =%

Figura 47: ¢ Se reporta inmediatamente ante un problema suscitado en algin nodo o dispositivo de la

red?

Fuente: Elaboracién propia

19. ¢ Se realiza un monitoreo de los dispositivos en tiempo real?

19. ¢Se realiza un monitoreo de los dispositivos en tiempo real?
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Figura 48: ¢ Se realiza un monitoreo de los dispositivos en tiempo real?

Fuente: Elaboracion propia
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20. ¢Se envian alertas en caso se detecte una falla en los dispositivos o el servicio

de red?

20. ¢ Se envian alertas en caso se detecte una falla en los
dispositivos o el servicio de red?
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Figura 49: ¢Se envian alertas en caso se detecte una falla en los dispositivos o el servicio de red?

Fuente: Elaboracién propia

21. ¢Se lleva un registro de los problemas o fallos detectados en la red?

21. ;Se lleva un registro de los problemas o fallos detectados en la

red?
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Figura 50: ¢Se lleva un registro de los problemas o fallos detectados en la red?

Fuente: Elaboracién propia
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22. ¢Se tiene acceso a los dispositivos en forma remota?

22. ¢Se tiene acceso a los dispositivos en forma remota?

No 100.0%

Si 0.0%

0.0% 20.0% 40.0% 60.0% 80.0% 100.0% 120.0%

Figura 51: ¢ Se tiene acceso a los dispositivos en forma remota?

Fuente: Elaboracion propia

En esta dimension se han llegado a las siguientes conclusiones:

— No se cuenta con ningun sistema de gestion de red.

— No se realiza un monitoreo de la red de datos.

— En el 33% de los casos se reporta ante un problema suscitado y en un 6% de los
casos casi siempre se hace.

— No se realiza un monitoreo de los dispositivos en tiempo real.

— No se envia alertas ante un suceso critico ocurrido.

— No se lleva un registro de los problemas o fallos ocurridos en la red

— No se tienen acceso a los dispositivos de manera remota.
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DIMENSION USUARIO

23. ¢Se controla el acceso de los usuarios a los dispositivos de red?

23. ;Se controla el acceso de los usuarios a los dispositivos de
red?

No 100.0%

Si 0.0%

0.0% 20.0% 40.0% 60.0% 80.0% 100.0%  120.0%

Figura 52: ¢ Se controla el acceso de los usuarios a los dispositivos de red?

Fuente: Elaboracion propia

24. ¢ El nUmero de usuarios conectados a la red es aproximadamente?

24. ;El nimero de usuarios conectados a la red es
aproximadamente?

Maés de 100 usuarios = 0.0%

Entre 51 a 100 100.0%

Menora50  0.0%

0.0% 20.0% 40.0% 60.0% 80.0% 100.0% 120.0%

Figura 53: ¢ El nimero de usuarios conectados a la red es aproximadamente?

Fuente: Elaboracion propia



En esta dimensién se han llegado a las siguientes conclusiones:

— No se controla el acceso de los usuarios a la red.

— Se cuenta con mas de 100 usuarios conectados a la red.

DIMENSION PROVEEDOR

25. Como calificaria el servicio de Internet:

25. Como calificaria el servicio de Internet:

2.5

15

0.5

Muy Bueno Bueno Regular Malo Pésimo

mmm N° entrevistados e

Figura 54: Como calificaria el servicio de Internet:

Fuente: Elaboracién propia

En esta dimension se han llegado a las siguientes conclusiones:

— EI 67% califica el servicio de Internet como Bueno y el 33% como Regular.
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DIMENSION SEGURIDAD

26. ¢ Todos los dispositivos manejan contrasefias?

26. ¢ Todos los dispositivos manejan contrasefias?

0.0%

= Si =No

Figura 55: ¢ Todos los dispositivos manejan contrasefias?

Fuente: Elaboracion propia

27. ¢ Tienen un sistema de seguridad como un firewall?

27. ¢ Tienen un sistema de seguridad como un firewall?

0.0%

= Si = No

Figura 56: ¢ Tienen un sistema de seguridad como un firewall?

Fuente: Elaboracion propia

En esta dimension se han llegado a las siguientes conclusiones:

— Los dispositivos de red y médicos no manejan contrasefias.

— No se cuenta con un firewall que los proteja de accesos no autorizados.
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Finalmente se observo y analizd los dispositivos de red mas importantes de la red del

Hospital encontrandose lo siguiente:
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Figura 57: Diagnostico recursos compartidos - Unidad V:\

Fuente: Elaboracién propia
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Figura 58: Diagnostico Recursos compartidos - Unidad W:\

Fuente: Elaboracién propia
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Figura 60: Monitoreo Servidores y equipos de red

Fuente: Elaboracién propia



Las conclusiones a las que se llegé son:

2.3.

b)

d)

f)

El volumen de informacion compartida es alto en la red que genera una tasa de
transferencia baja.

Servidores como el DNS y el DHCP tienen fallas en la conectividad lo que genera
un tiempo de respuesta bajo.

La pérdida de paquetes es alta como se demuestra en los resultados de conectividad
en rojo.

El porcentaje de disponibilidad de los equipos es bajo, lo que afecta la calidad de

servicio de la red.

Marco Conceptual.

Administracion de una red: Las diversas tareas que desarrollan los profesionales
de TI en una red informatica con el objetivo de brindar de forma eficiente
numerosos servicios de red, garantizando la disponibilidad y la calidad que espera
el usuario final.

Agente inteligente: Es una entidad capaz de percibir su entorno, procesar tales
percepciones y responder o actuar en su entorno de manera racional, es decir, de
manera correcta y tendiendo a maximizar un resultado esperado.

Aprendizaje automatico: EI aprendizaje automatico o aprendizaje de
maquinas (del inglés, "Machine Learning") es el subcampo de las ciencias de la
computacion y una rama de la inteligencia artificial cuyo objetivo es desarrollar
técnicas que permitan a las computadoras aprender.

Dario: Lesion fisica o deterioro de la salud de las personas, o dafio a la propiedad o
al ambiente.

Dispositivo:  Del latin  dispositus  (“dispuesto”), un dispositivo es
un aparato 0 mecanismo que desarrolla determinadas acciones. Su nombre esta
vinculado a que dicho artificio esta dispuesto para cumplir con su
objetivo. (WordPress, 2017)

Dispositivo Médico: Cualquier instrumento, aparato, implemento, maquina,
dispositivo, implante, reactivos o calibrador in vitro, software, material o cualquier
otro item, similar o de uso relacionado que el fabricante pretende para ser utilizado

solo o0 en combinacion para seres humanos.
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9)

h)

)

K)

Gestion: Del latin gestio, el concepto de gestion hace referencia a la accion y a la
consecuencia de administrar o gestionar algo. Al respecto, hay que decir que
gestionar es llevar a cabo diligencias que hacen posible la realizacion de una
operacion comercial o de un anhelo cualquiera. Administrar, por otra parte, abarca
las ideas de gobernar, disponer, dirigir, ordenar u organizar una determinada cosa o
situacion. (WordPress, 2017)

Inteligencia computacional: La Inteligencia Computacional (IC) es un término
que engloba numerosas disciplinas de la Inteligencia Artificial, mayoritariamente
de inspiracion bioldgica, y presentadas en contraposicion a aquellas basadas en el
razonamiento simbdlico clasico, que se emplean con el fin de resolver problemas
complejos dificiles de solucionar con técnicas computacionales mas tradicionales.
Habitualmente se incluyen en la IC las redes de neuronas artificiales (RNAs), la
computacién evolutiva, la l6gica difusa, la inteligencia de enjambre y los sistemas
inmunes artificiales. (Corufa, 2014)

Internet: El nombre Internet procede de las palabras
en inglés Interconnected Networks, que significa “redes interconectadas”. Internet
es la union de todas las redes y computadoras distribuidas por todo el mundo, por
lo que se podria definir como una red global en la que se conjuntan todas las redes
que utilizan protocolos TCP/IP y que son compatibles entre si. (Venemedia, 2014)
10T (Internet de las cosas): Desde la perspectiva de la normalizacion técnica, 10T
puede concebirse como una infraestructura global de la sociedad de la informacion,
que permite ofrecer servicios avanzados mediante la interconexion de objetos
(fisicos y virtuales) gracias a la interoperatividad de tecnologias de la informacién
y la comunicacion (TIC) presentes y futuras.

Modelo: Una de las acepciones hace referencia a aquello que se toma como
referencia para tratar de producir algo igual. (WordPress, 2017)

Modelo TCP/IP: EI Modelo TCP/IP es una descripcion de protocolos de
red desarrollado por Vinton Cerf y Robert E. Kahn, en la década de 1970.

m) Protocolo SNMP: El Protocolo Simple de Administracion de Red o SNMP (del

inglés Simple Network Management Protocol) es un protocolo de la capa de
aplicacion que facilita el intercambio de informacion de administracion entre

dispositivos de red.
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n) QoS: Una definicion clasica de ITU (Y.2060, 2012) dice que QoS es «un efecto
agregado de los rendimientos de los servicios que determinan el grado de
satisfaccion de un usuario del servicio».

0) Riesgo: Combinacion de la probabilidad de ocurrencia de dafio y el grado de
severidad de tal dafio.

p) Riesgo residual: Riesgo que permanece después de haber tomado las medidas de
control de riesgos.

q) Situacién Riesgosa: Circunstancia en la cual las personas, la propiedad o el medio
ambiente estan expuestos a uno 0 mas peligros.

r) Uso previsto: Finalidad Prevista Uso del producto, proceso o servicio, que se
pretende de acuerdo a las especificaciones, instrucciones y la informacién provista

por el fabricante.

Conclusiones parciales

Del problema encontrado: la deficiente gestién de los dispositivos y su integracion en un
entorno loT lo cual limita la calidad de servicio de la red, se puede observar que su estudio
es necesario, se han encontrado muchas investigaciones de otros autores al respecto por ser
una tecnologia emergente y por la necesidad cada vez mayor de dispositivos conectados a

la Internet.

Para el diagndstico del proceso de gestion de dispositivos de la red informatica realizado
en el Hospital Metropolitano SA se aplicaron encuestas al personal asistencial, entrevistas
al personal de Tl y un monitoreo de los dispositivos de red y médicos a través de la
herramientas de diagnostico y monitoreo. Se observé que la red debe soportar tanto
dispositivos de usuarios como computadoras, dispositivos de red y dispositivos médicos
que estan soportados en una misma plataforma lo que no es eficiente dado que los
requerimientos de los dispositivos son diferentes. No se planifica adecuadamente las
actividades que permitan una mejor gestion de la red. No se cuenta con una sistema de
gestion de red y herramientas que permitan un monitoreo y control de la red actual lo que
dificulta tomar acciones inmediatas ante un suceso ocurrido. No se realiza un monitoreo y
seguimiento del tratamiento indicado al paciente en tiempo real y los datos médicos no

estan integrados que permitan un diagnéstico mucho mas certero del paciente.
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CAPITULO 3. HIPOTESIS Y DISENO DE LA EJECUCION

Introduccion

En este capitulo se aborda la hipdtesis que se planteé como parte de la investigacion: Si se
elabora una plan de integracion basado en un modelo de gestién de dispositivos
inteligente que tenga en cuenta la relacion entre la inteligencia computacional y el
monitoreo y diagndstico en tiempo real de los dispositivos 10T, entonces se contribuye a
la mejora de la calidad de servicio de la red en el Hospital Metropolitano SA, la cual

permitira dar respuesta al problema de investigacion.

Se hard mencién de los métodos del nivel teérico y empirico que se utilizan para la

contrastacion empirica de la hipotesis.

3.1. Definicion de hipdtesis

Si se elabora una plan de integracion basado en un modelo de gestion de dispositivos
inteligente que tenga en cuenta la relacion entre la inteligencia computacional y el
monitoreo y diagndstico en tiempo real de los dispositivos 10T, entonces se contribuye a

la mejora de la calidad de servicio de la red en el Hospital Metropolitano SA.

3.2. Determinacion y conceptualizacion de las variables de la hipdtesis
La hipotesis propuesta toma en cuenta el conocimiento que se tiene sobre el tema y que han

sido materia de un analisis documental, son explicaciones tentativas de la relacion entre
dos 0 mas variables. Sus funciones son: guiar el estudio, proporcionar explicaciones, apoyar

la prueba de teorias, para lo cual se han empleado métodos cientificos.
Las variables expresadas en la hipotesis se constituyen en dimensiones e indicadores para
comprobar los resultados de la investigacion, tiene por finalidad guiar y orientar hacia

donde se dirige la investigacion.

Variable Independiente:
Plan de integracion basado en un Modelo de Gestion Inteligente en un entorno 10T.
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- Definicién conceptual: Se entiende como las fases o tareas que las empresas deben
realizar para adoptar tecnologias 10T de tal manera que se obtenga los mejores

resultados.

Variable Dependiente:

Calidad de servicio de la red.

- Definicién conceptual:
- Toni Janevski, autor de «Internet Technologies for Fixed and Mobile Networks

(Mobile Communications)», dice que la calidad del servicio «se refiere a
parametros medibles y técnicas para seleccionar, controlar, medir y garantizar
la calidad necesaria para un servicio determinado»

- Segun el IETF (Internet Engineering Task Force) Calidad de servicio QoS es
la habilidad de segmentar trafico o diferenciar entre los distintos tipos de trafico
que cruzan la red de datos para que cada flujo sea tratado distintamente.

- Segln UIT (International Telecommunication Union) (Y.2060, 2012) y ETSI
(European Telecommunications Standards Institute), Calidad de servicio (QoS):
Es el efecto colectivo de la calidad de funcionamiento de un servicio que

determina el grado de satisfaccion de un usuario de un servicio especifico.

La operacionalizacion de la variable dependiente se muestra en el Anexo N° 02
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3.3.

Disefio de la ejecucién

Esta investigacion es del tipo Descriptiva — Propositiva (Hernandez Sampieri,
Fernandez Collado, & Baptista Lucio, 2014), es Descriptiva porque se busca medir o
recoger informacion sobre las variables en estudio y es Propositiva, porque se sustenta
en una necesidad o vacio de la organizacion en estudio, toma en cuenta la informacion
descrita y se realiza una propuesta de un modelo de gestion inteligente de dispositivos
en un entorno loT para el sector salud, que permita resolver la problematica encontrada.

El disefio de contrastacion de hipdtesis es cuasi experimental (Hernandez Sampieri,
Fernandez Collado, & Baptista Lucio, 2014), éstos manipulan deliberadamente, al
menos, una variable independiente para observar su efecto y relacion con una o mas

variables dependientes.

Causa » Efecto
X Y
Variable Independiente Variable Dependiente

3.3.1. Métodos de investigacion cientifica y seleccion de técnicas,

instrumentos, fuentes de verificacion

Los métodos de investigaciéon utilizados en la investigacion son: analitico —
sintético, inductivo — deductivo, historico — l6gico, sistémico — estructural —
funcional y el holistico — dialéctico, para la caracterizacion de los antecedentes
tedricos e historicos del proceso de gestion de dispositivos en un entorno 10T y los
modelos de gestion existentes que permita la construccion del aporte tedrico y

practico.

La aplicacion de éstos métodos cientificos se abordara de la siguiente manera:
— Método analitico — sintético, se encarga de descomponer nuestro objeto de
estudio, en mi investigacion, el proceso de gestion de dispositivos en un

entorno 10T, su caracterizacion, con énfasis en como afecta la calidad de
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servicio, éste se divide en varias partes para luego analizarlas

individualmente y luego unirlas para realizar un estudio integral.

— Método inductivo — deductivo, que permitira evaluar mi objeto de estudio

partiendo de lo general a lo particular y luego de lo particular a lo general.

— Meétodo historico — logico, que permitira caracterizar etapas del desarrollo

historico del proceso de gestion de dispositivos y su dinamica.

— Método Sistémico — Estructural — Funcional, para disefiar el Plan de

Integracion que permita mejorar la gestién de dispositivos en un entorno 10T

en el sector salud.

— Método Holistico — Dialéctico, para modelar la gestion de dispositivos

aplicando la inteligencia computacional en un entorno IoT.

Ademas se aplicaron métodos empiricos, para la caracterizacion del estado actual

del proceso de gestion de dispositivos en un entorno 10T en el sector salud y cémo

afecta su calidad de servicio se utilizaron los siguientes instrumentos de

recoleccion de datos: Encuestas, entrevistas, observacion y analisis documental.

Encuesta: La investigacion se va a centrar en evaluar el proceso actual de
gestion de dispositivos de red y la calidad del servicio brindado en la
infraestructura tecnoldgica.

Entrevista: Las entrevistas tendran como objetivo evaluar el proceso actual de
gestion de dispositivos de red y la calidad del servicio brindado en la
infraestructura tecnoldgica.

Observacion: Se observara el desempefio de la red actual y su monitoreo a
través de herramientas que permitan un analisis mas preciso.

Analisis documental: Se analizard y procesara la informacion encontrada en
busquedas realizadas a través de Internet, como en base de datos cientificas,
articulos cientificos, informacion de fuentes confiables y los libros adquiridos

gue aporten en mi investigacion.

3.3.2. Universo.
La poblacion de esta investigacion estara conformada por los usuarios que

permitiran evaluar el servicio de red brindado a traves de encuestas (personal

médico) y el personal de Tl (Tecnologias de la Informacidn), a los cuales se

aplicaran entrevistas.
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Categoria N°
Personal médico 122
Personal de Tl 3

Total 125

Tabla 2: Personal empresa
Fuente: Elaboracion propia

Siendo los médicos por especialidad las mostradas en la siguiente tabla.

Especialidad Cantidad
Anatomia patolégica 1
Anestesiologia

Cardiologia

Cirugia de cabeza y cuello
Cirugia de tdérax y cardiologia
Cirugia general

Cirugia pléastica
Dermatologia
Endocrinologia
Gastroenterologia
Gastroenterologia pediatrica
Ginecologia y obstetricia
Hematologia

Mastologia

Medicina fisica y rehabilitacion
Medicina general

Medicina intensiva
Medicina interna
Nefrologia

Neumologia

Neurocirugia

Neurologia

Neurologia pediatrica
Nutricion

Odontologia

Oftalmologia

Ortopedia y traumatologia
Otorrinolaringologia
Pediatria

Psicologia

Psiquiatria

Radiologia

Reumatologia
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Traumatologia 6

Urologia 3
Tabla 3: Médicos por especialidad

Fuente: Elaboracion propia

Ademas se incluyen los dispositivos de red que seran analizados y observados y
forman parte del objeto de la investigacion.

Dispositivos N°
Dispositivos de red 50
Dispositivos médicos (No 1oT) 06
Dispositivos médicos (1oT) 02
Total 58

Tabla 4: Dispositivos
Fuente: Elaboracion propia

3.3.3. Seleccion de muestra.
Los criterios usados para la seleccion de la muestra para las encuestas a aplicar es:

no probabilistico, donde la eleccion dependera del investigador, dado que se
seleccionard entre personal médico cuya especialidad sea relevante para la
investigacion.

Para ello se aplicaré la siguiente ecuacion:

. Z*(p*q)
- e2 + (ZZ(P*CI)>

N
Donde:

N = poblacion

Z = Nivel de confianza deseado (99%). Por tanto Z=2.575
p = % estimado, probabilidad que el evento ocurra (0.50).
q = 100-p, probabilidad que el evento no ocurra (0.50).

e = error permitido (10%).

Del calculo efectuado se obtiene un tamario de la muestra de n = 71 médicos a los

cuales se aplicard una encuesta.

86



Las especialidades que se tomaron en cuenta son:

Especialidad Cantidad
Cardiologia 6
Cirugia general
Dermatologia
Endocrinologia
Gastroenterologia
Ginecologia y obstetricia
Medicina general
Neumologia
Neurocirugia
Neurologia
Otorrinolaringologia
Pediatria

Traumatologia

Urologia

TOTAL 71
Tabla 5: Especialidades seleccionadas
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Fuente: Elaboracion propia

En cuanto al personal de T1 al ser la poblacion pequefia se seleccionaron todos para
aplicar la entrevista, es decir se seleccionaron las 3 personas que conforman el area
de TI del Hospital.

De la misma manera como son pocos dispositivos todos seran considerados como
parte de la muestra para el monitoreo a través de herramientas de medicién y

diagndstico y reportes obtenidos del diagnostico de la red.

3.3.4. Forma de tratamiento de los datos.
La informacién recolectada a través de los instrumentos, serd validada, luego

codificada, y su tratamiento para su posterior analisis se realizara haciendo uso de
los programas SPSS y Microsoft Excel. Se utilizo la escala de Likert para la encuesta
desarrollada.

Los resultados de este andlisis seran presentados a través de gréficos y tablas

estadisticas.
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Conclusiones parciales

A través de la hipotesis planteada se relaciona las variables de la presente investigacion y
orienta y delimita el trabajo desarrollado. Se identific las dimensiones de la variable
dependiente las cuales son: rendimiento de los dispositivos y de la red, monitoreo y control,
servicio, usuarios, seguridad en el acceso e integracion loT, lo que permitio un analisis

claro de la problematica encontrada.

La investigacion es descriptiva — propositiva, es descriptiva porque se busca medir o
recoger informacién sobre las variables en estudio y es propositiva, porque se sustenta en

una necesidad o vacio de la organizacién en estudio.

El disefio de contrastacion de hipotesis es cuasi experimental y los métodos de
investigacion cientificos utilizados en la investigacion son: analitico — sintético, inductivo
— deductivo, historico — légico, sistémico — estructural — funcional y el holistico —
dialéctico, para la caracterizacion de los antecedentes teoricos e histéricos del proceso de
gestion de dispositivos en un entorno 10T y los modelos de gestion existentes y los métodos

empiricos aplicados son: encuestas, entrevistas, observacion y analisis documental.
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SEGUNDA PARTE: CONSTRUCCION DE LOS APORTES

CAPITULO 4. CONSTRUCCION DEL MODELO DE GESTION DE
DISPOSITIVOS EN UN ENTORNO 10T PARA EL SECTOR SALUD

Introduccion

En este capitulo se explica la construccion epistemoldgica de la gestion de dispositivos en
un entorno del Internet de las Cosas (1oT) contextualizado al sector salud, a través de un
enfoque holistico que integra este proceso en cinco dimensiones reconocidas como: la
dimensién dispositivo, la dimension Red, la dimension Gestor, la dimension Proveedor y
la dimension Usuario, donde el monitoreo en tiempo real y el tiempo de respuesta son

elementos criticos de dicho modelo.

4.1. Fundamentacion del Modelo de Gestion inteligente de dispositivos en un

entorno loT

En el modelamiento de la gestion de dispositivos en un entorno 10T en el sector salud de la
presente tesis se debe tomar en cuenta que lo que se va a monitorear son dispositivos y por
estos se entiende segun (Y.2060, 2012), los dispositivos son los objetos del mundo fisico
(objetos fisicos) o del mundo de la informacion (mundo virtual) que se pueden identificar
e integrar en redes de comunicacion, es decir tienen capacidad de comunicacién. Los
objetos existen en el mundo fisico y es posible detectarlos, actuar sobre ellos y conectarlos,
en cambio los objetos virtuales existen en el mundo de la informacion y se pueden

almacenar, procesar y acceder a las mismas.

(Saydam & Magedanz, 1996) Plantea que la gestion de dispositivos incluye tres aspectos,
el hardware, el software y los elementos humanos, fundamento del modelo propuesto a

través de las dimensiones identificadas.

(Liu, y otros, 2015) Plantea un enfoque donde el usuario es parte relevante de su modelo

y el responsable de interactuar con los recursos del Internet de las Cosas.

Se toma ademéas como fundamento el modelo de gestion OSI (Union Internacional de

Telecomunicaciones, 1993), en el cual plantea 5 areas funcionales para lograr una adecuada
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gestion de los objetos en un entorno de gestion. Las areas funcionales son: gestion de fallos,
gestion de contabilidad, gestion de configuracidn, gestion de calidad de funcionamiento y
gestion de la seguridad. Lo que carece esta norma es que no contempla aspectos de QoS
(calidad de servicio) y el tratamiento de las MIB (base de datos de los objetos gestionados.)

Otro modelo que sirve de sustento al propuesto es el modelo de referencia de loT
detallado en (Y.2060, 2012) que consta de cuatro capas: capa de aplicacién, capa de apoyo
a servicios y aplicaciones, capa de red y capa de dispositivo, en el que de manera transversal
se aborda las capacidades de gestion, las cuales las subdivide en genéricas y especificas y

toma como base el modelo gestién OSI.

Otro tema fundamental es el protocolo SNMP (Protocolo simple de Gestion de red), es un
protocolo de la capa de aplicacion que facilita el intercambio de informacion de
administracion entre dispositivos de red. Todos los dispositivos de red soportan este
protocolo en sus dos versiones principalmente SNMPv1 y SNMPv2, la SNMPv3 aun no ha
sido aceptada por la industria. Este protocolo contempla tres aspectos: dispositivo
administrado, agentes y sistemas administradores de red. EI problema de este protocolo es

gue consume mucho ancho de banda y la seguridad no es abordada con detalle.

Otro protocolo que por sus caracteristicas se presta mejor para usarse en un entorno loT es
el protocolo CMIP, es el protocolo que define la informacion de gestion para la
comunicacion entre las aplicaciones de gestion y agentes del modelo de gestion OSI
(Rodriguez Gonzalez, 2013), pero tiene limitaciones en cuanto a que no maneja la

complejidad de los dispositivos en un entorno 1oT.

Un tercer protocolo es WBEM (Web Based Enterprise Management), este protocolo
maneja de manera mas eficiente los dispositivos 10T, no sobrecarga la red y es el mas

utilizado actualmente en la industria de hardware y software.

Debido a la gran cantidad de dispositivos conectados en este ecosistema del 10T se plantea
la gestion autonoma, (Vermesan & Friess, 2015) la define como: “La plataforma debe
incluir funciones inteligentes y autbnomas para gestionar de forma dinamica las funciones,
los componentes y las aplicaciones de la plataforma. La plataforma también debe ser capaz
de tomar una decision proactiva, despliegue dindmico y decision inteligente para
comprender el contexto del entorno, los usuarios y los requisitos de la aplicacion, etc.”. Al
respecto (Jennings, van der Meer, Balasubramaniam, & Botvich, 2007) indican que el

objetivo de la gestion autonoma es: “...simplificar los procesos de gestion de red
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automatizando y distribuyendo los procesos de toma de decisiones involucrados en la
optimizacion del funcionamiento de la red. Ademas permitir que la atencién humana se
concentre mas en la logica empresarial y menos en los procesos de configuracion de

dispositivos de bajo nivel”.

Siendo el proposito principal de la gestion auténoma que los dispositivos tengan la

capacidad de auto gestionarse.

Un aspecto critico de la gestion de dispositivos en el entorno 10T es el tiempo de respuesta
y mas si se aplica al sector salud, es por ello que se tomard como fundamento la
computacion imprecisa, segun lo expresado por (Mora Higinio, Gil, Signes, & Colom,
2016) se encarga de “...proporcionar un marco flexible de ejecucion y derivar parte del
procesamiento en la ejecucion de los procesos a la nube cuando las capacidades o la
configuracion de los dispositivos lo aconsejen y asi cumplir con los tiempos de respuesta,

productividad y calidad de servicio deseados”.

En cuanto a la plataforma en la que se va soportar el modelo propuesto se ha tomado como

base las siguientes propuestas: Cloud Computing, Fog Computing y Edge Computing.

En cuanto al primero, la necesidad de tener acceso a la informacion generada por los
dispositivos de red y médicos y poder generar alertas y permitir su monitoreo y control
éstos deben estar en una plataforma de fécil acceso como es el Cloud Computing
(Computacidn en la nube), al respecto (Kumar Sahoo & Kumar Dehury, 2016), quienes
manifiestan “En la computacion en la nube, todos los recursos se acceden a traves de la
aplicacion web y es una plataforma potencial para diferentes empresas, organizaciones,
individuos, investigadores para su capacidad de ampliar y reducir los recursos segun el
requisito. Principalmente, la potencia de calculo y la capacidad de almacenamiento son las
dos caracteristicas en las que se centra la plataforma de computacion en la nube”. (Manli
Qian, 2015) Indican ademas que “ésta tecnologia mejora la eficiencia en la utilizacién de

los recursos y el consumo de energia”

El Cloud Computing se sustenta en otra tecnologia como es la Virtualizacion, al respecto
(Kumar Sahoo & Kumar Dehury, 2016), manifiestan “...en el entorno de la nube, los
recursos fisicos se proporcionan a los usuarios en forma de maquinas virtuales. Estas
maquinas virtuales actian como maquinas fisicas para los usuarios y los usuarios tienen la
capacidad de personalizar la maquina virtual en cualquier instancia de tiempo.”. Dichos

autores proponen un marco de gestién de servicios para dispositivos 10T en la nube, donde
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propone una arquitectura de tres capas: la capa de consumidor, la capa de proveedor de
servicios y la capa intermedia que gestiona los servicios y recursos disponibles entre el

consumidor y el proveedor de servicios, y trabaja segun la demanda y la oferta.

Como indica (Luoa & Ren, 2016) la “computacion en la nube tiene ventajas a gran escala,
alta confiabilidad, virtualizacion, alta eficiencia y expansibilidad, la construccién de nubes
publicas en hospitales y pacientes puede promover el intercambio de recursos, el ahorro de
costos y la construccion de sistemas de monitoreo y administracion medicos con alta
eficiencia”, motivo por el cual en la presente tesis se utiliza como base de la propuesta del

modelo planteado.

Una plataforma importante que esta disponible es la Ilamada Computacion en la Niebla
(FOG Computing), segun (Open Fog Consortium, 2017) se define como: “Una
arquitectura horizontal a nivel de sistema que distribuye las funciones de computacion,
almacenamiento, control y redes mas cerca de los usuarios a lo largo de un continuo de

nube a cosa”.

Las computacién en la niebla mueven selectivamente el calculo, el almacenamiento, la
comunicacion, el control y la toma de decisiones mas cerca del borde de la red donde se
generan los datos para resolver las limitaciones de la infraestructura actual y permitir casos

de uso criticos y de gran densidad de datos.

Una tercera plataforma que sirve de base a los dispositivos 10T es lo que se conoce como

Computacion Edge (Edge Computing). (Progress Software Corporation, 2017)

Las ventajas de este modelo, es que ya no se centraliza el procesamiento en un servidor, es
el dispositivo el que toma el control en el procesamiento, debido a que se conectan a
sensores de control automatizados programables (PAC) responsables del procesamiento y

la comunicacion.

Dichas tecnologias implican utilizar las capacidades de procesamiento mas inteligentes e
innovadoras alla de donde se originan los datos, es decir, en las bombas, motores, sensores,
y demas dispositivos industriales. La diferencia clave entre ellas es precisamente el lugar

en el que se sitla esa inteligencia de procesamiento.

Pero un aspecto relevante al tomar en cuenta el servicio proporcionado por el paradigma
del Cloud Computing es la calidad de servicio brindada, al respecto (Zheng, Wu, Zhang,
Lyu, & Wang, 2013) ha realizado un analisis que contempla un enfoque de prediccion de

clasificacion de QoS, que permita optimizar el tiempo de respuesta en la ejecucién de las
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aplicaciones, indica que se requiere una clasificacién QoS personalizada del servicio en la
nube para diferentes aplicaciones en la nube. Pero una adecuada gestion implica garantizar

una adecuada calidad de servicio como lo expresa (Barba Marti, 1999).

Para (Janevski, 2015) dice que la calidad del servicio “se refiere a parametros medibles y
técnicas para seleccionar, controlar, medir y garantizar la calidad necesaria para un servicio
determinado”. (Comarch, 2016) Al respecto indica: “La calidad del servicio de loT
significa algo distinto para cada sector, pero en general se reduce a una conexion fiable y
constante, un funcionamiento del dispositivo en tiempo real, una supervision online

eficiente y una deteccion de errores.”

En el sector salud, por ejemplo, los sensores instalados en el cuerpo humano supervisan
diferentes factores de los pacientes, como el control de la hemoglobina en la sangre, la
temperatura corporal, etc. tales tipos de dispositivos 10T generan muy poca cantidad de

datos, pero con mucha frecuencia.

4.2. Descripciéon argumentativa del Modelo de Gestion inteligente de

dispositivos en un entorno loT

En el presente trabajo se desarroll6 un Modelo de gestion inteligente de dispositivos en un
entorno 10T aplicado al sector Salud especificamente, tomando en cuenta principalmente
la inteligencia computacional, las arquitectura de gestion de dispositivos de la ITU-T, la
arquitectura del entorno 10T y sabiendo que lograr la calidad de servicio de la red implica
al menos cumplir con los siguiente aspectos: conexion fiable y constante, un
funcionamiento del dispositivo en tiempo real, una supervisién online eficiente y una

deteccion de errores.

Para la elaboracién del modelo propuesto se ha tomado en cuenta 5 dimensiones: la
dimensién dispositivo, la dimension Red, la dimension Gestor, la dimensién Proveedor y

la dimensién Usuario.

Ademas se plantea de manera transversal al modelo se encuentra la Seguridad y todo ello
visto holisticamente permitira la integracion en un entorno del Internet de las Cosas (10T)

aplicado al Sector Salud, como se observa en la siguiente figura:
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Figura 61: Modelo Gestion inteligente de dispositivos en el entorno 10T

Fuente: Elaboracion propia



La Dimension Proveedor permitird gestionar los datos en tiempo real generados desde
varios dispositivos 10T y no loT y facilitar su acceso en cualquier momento y desde

cualquier lugar.

En esta dimension se considera tres posibles formas de almacenamiento de la informacién
generada por los dispositivos: Cloud Computing, Fog Computing y Edge Computing
como se observa en la figura siguiente. En cualquiera de los casos el proveedor de servicios
debera proporcionar los servicios segun lo acordado con el negocio (Acuerdo de nivel de

servicio - SLA, entre el consumidor y el proveedor).

Fog Computing

Cloud
Computing

Fog
Computing

Edge
Computing

Figura 62: Proveedores
Fuente: Elaboracion propia

Una solucién Cloud Computing se basa en centros de datos que tienen la capacidad de
procesar y almacenar grandes volimenes de datos, siendo su desventaja en que
generalmente estan lejos y tardan es responder, ademas esta sujeta a fluctuacion, que se

define como una variacion en el retraso de paquetes recibidos.

Pero ciertos dispositivos 10T requieren que el procesamiento sea en tiempo real para tomar
decisiones y ejecutar acciones inmediatas, ademas de una mayor movilidad y la gran
cantidad de dispositivos, por lo que en estos casos es necesario considerar soluciones como

Fog Computing y Edge Computing.

Fog Computing, fue acufiado por Cisco Systems en el 2014, es un paradigma nuevo que
permite reducir la cantidad de datos que se deben enviar y recibir de los servidores remotos
en la nube y facilitan el uso inmediato de los datos reduciendo el tiempo de acceso.
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Fog Computing para dispositivos médicos concentra el procesamiento "directo a la tierra"
cerca del paciente o donde el sensor esta recolectando datos en lugar de estar casi

completamente en la nube.

Edge Computing, se ha utilizado desde el afio 2002. EI Edge Computing aprovecha las
capacidades de almacenamiento y procesamiento de una gran cantidad de dispositivos 10T
conectados a Internet y proporciona una capa intermedia entre los dispositivos finales y la
nube. Por lo tanto ciertas solicitudes de algunos dispositivos seran procesados por los
equipos Edge y otros en la nube. Un dispositivo médico de borde recopila datos y también

proporciona un punto de entrada a una red o a Internet.

Estas dos arquitecturas pueden permitir que los datos del equipo y/o sensor médico se

puedan utilizar de inmediato, lo que dard como resultado mejores resultados.

Por ejemplo, los valores de glucosa y las dosis de insulina pueden requerir una respuesta
inmediata y, por lo tanto, requieren un analisis automatico y una carga en la nube (Cloud
Computing) con computacion de niebla (Fog Computing) o procesos informaticos de borde

(Edge Computing).

En cuanto a la Dimensidn Dispositivo, primero se explica que se entiende por Dispositivo:
es el equipo fisico que puede conectarse a la red y tiene un cierto grado de capacidad de
computacion y almacenamiento. La tecnologia de identificacion permitiré identificar de

manera unica el recurso.

En este trabajo, un dispositivo que interactla directamente con los usuarios se denomina
dispositivo terminal, como computadoras personales, computadoras portatiles, teléfonos
inteligentes, y otros. Por el contrario, un dispositivo que puede ayudar a los recursos
restringidos a comunicarse con Internet recibe el nombre de dispositivo agente, como el
Gateway WSN, el lector de RFID, etc. También se puede identificar dispositivos que se
conectan directamente a la Internet, como los sensores. En este caso especifico también se
encuentran dispositivos médicos, como tomdgrafos, equipos de rayos X, ECG, que se

conectan a la Internet para control médico o soporte del mismo dispositivo.
Por lo tanto se identificd 4 tipos de dispositivos principalmente:

- Dispositivo terminal: una PC, una laptop, una Tablet o un Smartphone.
- Dispositivo agente: como un Gateway WSN, un lector RFID.
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- Dispositivo sensor: como un sensor de temperatura, de presion arterial, de
glucosa.

- Dispositivo médico: por ejemplo: tomdgrafo, ECG, rayos X.

Dispositivo
terminal

Dispositivo
sensor

Dispositivo
médico

Figura 63: Tipos de dispositivos
Fuente: Elaboracién propia
Otra forma de clasificacion es en base a su Capacidad de Procesamiento, se clasifico los
dispositivos en Basica, Regular, Alta, esto es en base a su memoria de almacenamiento, la

velocidad de respuesta y la duracion de la energia del dispositivo.

Capacidad de

Procesamiento

Basica

Regular

—{ Alta

Figura 64: Capacidad de procesamiento

Fuente: Elaboracion propia
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El servicio de identificacion que se aplicara sera, el servicio de resolucion principal es el
Object Name Service (ONS) creado por el laboratorio de auto identificacién, su principio
basico de ONS sigue siendo el Servicio de nombres de dominio (DNS), que es ampliamente

utilizado por Internet.

En esta dimension para lograr la calidad de servicio de la red se necesita tomar en cuenta

principalmente el siguiente aspecto:

— Calidad del Dispositivo: Aqui se debe tomar en cuenta que el nimero de usuarios
conectados simultaneamente al dispositivo, capacidad de soportar una alta carga de

trafico de datos y su capacidad de actuar ante situaciones criticas.

Esta dimension interacciona directamente con la Dimension Proveedor por las siguientes

razones:

- Como lugar de almacenamiento de grandes cantidades de datos o con mucha
frecuencia de almacenamiento.

- Como medio de acceso a la informacion desde cualquier lugar y en cualquier
momento.

- Permite un crecimiento de la red de manera rapida.

- Por la interoperabilidad de diferentes plataformas y fabricantes.

En la Dimensién Red, se contempla la interconexion de los diferentes dispositivos

identificados en la dimensidn anterior, a través principalmente de los siguientes medios:

- Red Ethernet: Estandar IEEE 802.3. Es la principal forma de interconexion de
equipos de red utilizando como medio cable par trenzado o fibra dptica.

- Red WLAN (Wireless Local Area Network): Red inalambrica basada en el
estandar IEEE 802.11a/b/g/n/ac.

- Red WSN (Wireless Sensor Network): es la red de interconexion de sensores,
muy utilizados en el control de un paciente. Los sensores tienen una funcionalidad
concreta y preestablecida. Recogen datos tales como la temperatura, presion
arterial, latidos cardiacos, entre otros.

- Red RFID: Radio Frequency Identification. Es un sistema de almacenamiento y
recuperacion de datos remotos que usa dispositivos denominados etiquetas RFID.
El proposito fundamental de la tecnologia RFID es transmitir la identidad de un

objeto (nimero de serie Unico) mediante ondas de radio.
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Red WPAN (Wireless Person Area Network). Existen dos estandares
principalmente, la tecnologia Zigbee (IEEE 802.15.4) y el estdndar Bluetooth
(Estandar 802.15.1). Estandares inaldmbricos de corto alcance, que proporcionan
baja velocidad de datos y baja potencia.

Red WBAN (Wireless Body Area Network). IEEE 802.15.6. Es el primer
estandar internacional de la red inalambrica de banda ancha, que distingue nodos
en el interior del cuerpo humano, también opera en baja potencia 'y permite control
en tiempo real.

Red WWAN (Wireless Wide Area Network): Red de area extensa inalambrica.
Tienen el alcance mas amplio de todas las redes inalambricas. Utilizan altas torres
de antenas que se suelen situar en lugares elevados que transmiten ondas de radio o
utilizan ondas de microondas para conectarse, a otras redes de area local. Las
tecnologias principales son: GSM, GPRS, UMTS.

Red
Ethernet

Figura 65: Medios de red

Fuente: Elaboracién propia

En esta dimension para lograr la calidad de servicio de la red se necesita tomar en cuenta

principalmente los siguientes aspectos:

Calidad del medio: Si el medio es capaz de soportar aplicaciones en tiempo real,
si se prioriza el tréfico de red y el tipo de informacion transmitida en el medio.
Calidad de la transmision: se mide aspectos como: tasa de transferencia, latencia,

jitter, tiempo de respuesta y pérdida de paquetes.

Ademés en la dimension Dispositivo y Red se aplica la inteligencia computacional

especificamente el aprendizaje automatico y la computacion imprecisa que permita al

dispositivo seleccionar de una manera inteligente como responder ante un fallo y cémo
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acceder a la informacion critica en tiempo real que permita una gestion inmediata. Los
dispositivos deben ser capaces de aprender a partir de los datos generados y que estaran
almacenados en la Internet de tal manera que permita un rapido acceso y desde cualquier
lugar. Y através de la computacion imprecisa permitira discernir segun la prioridad entre

tres tipos de niveles: critico, aceptable y normal y segun ello tener una respuesta adecuada.

La técnica de clasificacion de aprendizaje automatico que se aplicé son arboles de

decision, para lo cual se utiliza las siguientes variables en su aprendizaje:

e Tipo de dispositivo (Médico, Sensor o Terminal)

e Capacidad de Procesamiento (Basica, Regular y Alta)

e Prioridad del dispositivo (Critico, Aceptable, Normal)

e Condicién de salud (Tipo 0,1, 2y 3)

e Plataforma de Red (Ethernet, WLAN, WSN, RFID, WPAN, WBAN, WWAN )

Donde el objetivo es determinar el Proveedor que mejor se ajuste a cada necesidad. El

proveedor puede ser: Cloud Computing, Fog Computing, Edge Computing.

El &rbol de decision es el que se muestra en la siguiente figura, en donde se mapea una serie
de observaciones en base a las variables anteriormente sefialadas y se determina cual seria

el mejor Proveedor, para ello se ha utilizado el algoritmo C5.0.
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Figura 66: Arbol de decision

Fuente: Elaboracién propia
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En cuanto a la Dimension Usuario, primero definamos que se entiende por Usuario, es el

ser humano que desea interactuar con los recursos en el Internet de las cosas,

identificaAndose 3 roles:

Paciente: Es aquel el cual hace uso directo de los dispositivos I0T para medir sus
signos vitales a través de sensores 0 monitoreo con dispositivos médicos.

Meédico: Es aquel que monitorea los resultados, signos vitales del paciente para
controlar su estado y tomar decisiones inmediatas segun los resultados obtenidos.
Administrador: Es aquel que se encarga de administrar la infraestructura de red
integrada con dispositivos 10T y mantener los pardmetros que permitan una calidad

de servicio y una alta disponibilidad.

Y segln la gravedad o condicién de salud del paciente se clasifico en:

Tipo 0: méaxima prioridad que requiere monitoreo en tiempo real (pacientes en
situaciones de emergencia o con condiciones medicas severas).

Tipo 1: requiere monitoreo casi en tiempo real en pocas horas.

Tipo 2: requiere monitoreo periddico, como dos veces al dia.

Tipo 3: requiere monitoreo de vez en cuando.

Esta dimensidn contempla dos aspectos claves para lograr la calidad de servicio de la red:

Densidad de usuarios: La cantidad de usuarios que haran uso de los servicios de
monitoreo y seguimiento de los pacientes influird en la calidad del servicio. Este se
ha clasificado en:
- Alta densidad: Se ha considerado mas de 1000 usuarios conectados
simultaneamente.
- Media densidad: Se considera méas de 500 usuarios pero menos de 1000
usuarios conectados.

- Baja densidad: Menos de 500 usuarios conectados.

Nivel de acceso: Se debe definir qué derechos y privilegios tendran dichos usuarios
para salvaguardar la seguridad y privacidad de los datos almacenados. El estado del
dispositivo es importante, pero la informacion sobre quién esta usandolo, de donde
se conecta y hasta la hora de la conexién son igual de importante. En cuanto al nivel

de acceso se ha considerado los siguientes:
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- Nivel maximo: EIl usuario tendra los maximos privilegios de acceso a la
informacion, reportes y envio de mensajes y alertas a los entes involucrados.

- Nivel medio: El usuario tendra acceso medio a los datos mas relevantes del
paciente y a los reportes médicos del mismo.

- Nivel bajo: El usuario tendra un nivel bajo de acceso a la informacion basica

del paciente y a sélo reportes basicos del paciente.

La Dimension Gestor, es la aplicacién o interfaz grafica que permitird controlar y
monitorear los recursos, este trabajo esta basado en el modelo de gestion OSI plasmada en
la recomendacion X.700, con dos variantes, primero la gestion de la seguridad se ha
enmarcado como una tarea transversal inmersa en cada dimension del modelo presentado.
Segundo, la gestion de configuracion que propone la norma, ha sido modificada como
gestion de alertas y sensores en tiempo real, dado que este aspecto es critico por los

dispositivos médicos en el que esta contextualizado el modelo propuesto.

- Gestion de fallos: Contempla la deteccion, el aislamiento y la correccion de fallos,
asi como la correccion ante errores que se presenten. Los fallos hacen que la red
deje de satisfacer sus objetivos operacionales, estos pueden ser persistentes o
transitorios.

- Gestion contable: Permite establecer cargos (o tasas) por el uso de recursos en la
red, e identificar costos correspondientes a la utilizacion de esos recursos.

- Gestion de rendimiento: Permite obtener estadisticas de la actividad de los
recursos monitoreados y evaluar su rendimiento.

- Gestion de alertas y sensores en tiempo real: Permite establecer los pardmetros
de control de los dispositivos monitoreados, hacer un seguimiento de los mismos y

actuar en caso de una anomalia.

A las cinco dimensiones definidas de manera transversal se contempla la gestion de la
seguridad, dada la necesidad de salvaguardar la privacidad de los datos almacenados, para
lograrlo se debe ver aspectos de confiabilidad, disponibilidad e integridad en cada una de

las dimensiones anteriormente contempladas.

Finalmente otro aspecto considerado es lograr la integracién de los dispositivos 10T
existentes en el sector salud a una red de datos, que permita mejorar la calidad de servicio

del Hospital en estudio, principalmente en dos aspectos:
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- Seguimiento en tiempo real del paciente: Posibilidad de hacer un seguimiento y
monitoreo del paciente en tiempo real.

- Acceso en linea de la informacion clinica del paciente: Posibilidad de acceder a
la informacion médica del paciente (Historia Clinica), la informacion del paciente
de las distintas fuentes o servicios esta integrada y se encuentra actualizada y
permite acceso a la informacién médica del paciente en tiempo real y desde

cualquier dispositivo.

Conclusiones parciales

Para desarrollar el aporte tedrico se ha explicado el fundamento que se ha tomado en cuenta
para su desarrollo, basado en teorias existentes, estandares, arquitecturas y protocolos que
han aportado hasta la actualidad pero que adn tienen un vacio en cuanto a la gestién

contextualizada de dispositivos IoT en el sector salud.

Posteriormente se ha explicado la propuesta del modelo de gestién inteligente en un entorno
loT para el sector salud que plantea una arquitectura de 5 dimensiones que permite lograr
la integracion de dispositivos del Internet de las Cosas logrando una gestion eficiente de
los recursos, un monitoreo en tiempo real del paciente y por ende una mejor calidad de

servicio.
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CAPITULO 5. CONSTRUCCION DEL PLAN DE INTEGRACION DE loT
PARA EL SECTOR SALUD

Introduccion
El hecho de que una empresa decida incluir dispositivos del Internet de las Cosas (loT)
aprovechando las enormes ventajas de esta emergente tecnologia, integrarlos a la red actual

implica muchos aspectos a tener en cuenta para que se logre los resultados esperados.

Se debe tomar en cuenta aspectos como: la plataforma de comunicaciones que soporte esta
tecnologia, una infraestructura de red que soporte dicha integracion de dispositivos IoT,
consumos energéticos y de datos que se requieran y los niveles de acceso de los usuarios

de la nueva plataforma.

5.1. Relacion entre aporte tedrico y aporte practico

El aporte tedrico de la presente investigacion: modelo de gestion inteligente de dispositivos
en un entorno loT basado en las dimensiones: la dimensidn Dispositivo, la dimensién Red,
la dimension Gestor, la dimension Proveedor y la dimension Usuario, de manera transversal
al modelo se encuentra la Seguridad y todo ello visto holisticamente permitira la integracion
en un entorno del Internet de las Cosas (IoT) aplicado al sector salud, esto se materializa a
través del Plan de Integracién de dispositivos que permite mejorar la calidad de servicio
brindada en el Hospital Metropolitano SA, a través del monitoreo y seguimiento del
paciente en tiempo real y una red gestionable y que soporte el crecimiento constante de
dispositivos y el volumen de informacion requerido.

El Plan propuesto permite de una manera clara la integracion de dispositivos del Internet
de las Cosas que son la base de la era de la Industria 4.0 (o también Ilamada la Revolucion
Industrial 4.0) que son el futuro de la digitalizacion de las empresas, haciendo uso intensivo
del Internet y de tecnologias de punta optimizando la forma de trabajo y el servicio brindado
a los clientes, sustentado en el Modelo de Gestion de dispositivos propuesto.

El Plan estd organizado en fases, cada fase descrita a través de objetivos y acciones usando
el enfoque que va desde lo particular hasta lo general e integrandolos desde un enfoque

holistico para lograr los resultados esperados.
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5.2.  Plan de integracion basado en un modelo de gestion inteligente en un

entorno 1oT en el sector salud.

Entiéndase como plan una serie de pasos o procedimientos que buscan conseguir
un objeto o proposito de dirigirla a una direccién, el proceso para disefiar un plan se le
conoce como planeacion o planificacion.

Y un Plan de integracién, como los pasos necesarios para integrar una nueva tecnologia
en los procesos de negocio de una empresa, en este caso el Internet de las Cosas (Internet
of Things - 10T) a los procesos de negocio del sector salud especificamente.

Basado entonces en el modelo de gestion inteligente propuesto ahora se describe las etapas
necesarias para logra el objetivo que en este caso es mejorar la calidad de servicio de la red
del Hospital Metropolitano SA.

El Plan de Integracion se fundamenta en la necesidad de primero integrar una tecnologia
emergente como es el Internet de las Cosas y segundo mejorar la calidad de servicio de la
red actual en el sector salud que permita un diagnostico y monitoreo del paciente en tiempo
real, esto sustentado en el Modelo de Gestion OSI y el Modelo de Referencia IOT del ITU-
T e ISO y los estandares y protocolos existentes como: SNMP, CMIP, CoAP, MQTT, entre

otros.

El Plan de Integracion tiene como objetivo mejorar la calidad de servicio de la red a través
de la integracion del Internet de las Cosas (I0T) en los procesos asistenciales en el Hospital
Metropolitano SA permitiendo un monitoreo y seguimiento del paciente en tiempo real y
una respuesta oportuna en su diagnostico y tratamiento. El Plan desarrollado se observa en

la siguiente figura:

106


http://conceptodefinicion.de/objeto/
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Figura 67: Plan de Integracién loT en el Sector Salud
Fuente: Elaboracion propia
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Todo Plan inicia con la evaluacién diagnostica, cuyo objetivo es determinar la situacion
actual del proceso de gestion de dispositivos en el sector salud, encontrandose la siguiente

problematica:

Falta de monitoreo permanente de la red actual.

No se aplica herramientas de diagnostico y monitoreo de la red.

No se envia alertas en tiempo real ante la ocurrencia de un suceso critico.

Falta integracion de los servicios médicos para un mejor tratamiento de los

pacientes.

No se realiza un seguimiento del tratamiento indicado a los pacientes.

En esta evaluacion se tomd en cuenta los siguientes aspectos:

Capacidad de la red actual de soportar una nueva tecnologia.

Recursos humanos asistenciales (médicos) que hagan uso eficiente de la

tecnologia.

Recursos humanos técnicos (administradores de la red) que administren de manera

eficiente los recursos.

Capacidad economica para invertir en esta nueva propuesta.

Luego de esta etapa se sigue con la ejecucion dividida en 7 fases y la seguridad como algo
transversal que debe ser considerada en cada una de las fases del Plan de Integracion.
Las 7 fases son las siguientes:

— Fase 1: Caracterizacion de los usuarios involucrados.

— Fase 2: Analisis de la performance de los dispositivos de red.

— Fase 3: Gestion de la infraestructura de red.

— Fase 4: Analisis y seleccion del proveedor.

— Fase 5: Implementacion del sistema gestor de la red.

— Fase 6: Integracion ecosistema loT.

— Fase 7: Validacién y pruebas de campo.
Fase 1: Caracterizacion de los usuarios involucrados

Objetivo: Elaborar el perfil de los usuarios involucrados de la propuesta y su nivel de

acceso.
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Acciones previstas:
Las acciones necesarias para lograr este objetivo son:
— ldentificar las especialidades médicas existentes y cuéles son las prioritarias.
— Identificar los tipos de pacientes y clasificarlos segun su nivel de gravedad.
— Identificar el grado de monitoreo requerido a los pacientes y clasificarlo.
— ldentificar la forma de acceso de los usuarios al monitoreo y control de los
pacientes.
— Identificar el nivel de acceso requerido por los usuarios.
— Definir la densidad de cada tipo de usuario identificado.

— Definir las politicas de seguridad necesarias.

Fase 2: Analisis de la performance de los dispositivos de red.
Objetivo: Definir el estado actual y performance de los dispositivos de red.
Acciones previstas:

Las acciones necesarias para lograr este objetivo son:

Identificar los tipos de dispositivos existentes.

— Identificar los pardmetros a tomar en cuenta para el procesamiento de los
dispositivos de red.

— Diagnosticar y validar los parametros identificados de los dispositivos de red.

— Definir la capacidad de proceso de los dispositivos de red.

— Definir los dispositivos médicos requeridos para mejorar la calidad de la atencion
médica.

— Definir los dispositivos de comunicacion requeridos para integrar la nueva
tecnologia.

— Evaluar las politicas de seguridad de los dispositivos de red existentes y los

requeridos.

Fase 3: Gestion de la infraestructura de red

Objetivo: Analizar la infraestructura tecnoldgica actual y los cambios requeridos para
soportar el ecosistema IoT.

Acciones previstas:

Las acciones necesarias para lograr este objetivo son:

— Definir las tareas criticas que debe soportar la infraestructura de red.
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— Realizar un diagnéstico de la infraestructura tecnologica actual.
— Definir la infraestructura tecnolégica requerida.

— Definir el direccionamiento IP a aplicar (direccionamiento IPv6)
— Identificar la modalidad de respuesta de la red.

— Determinar la capacidad econdmica requerida.

— Evaluar el nivel de seguridad de la infraestructura tecnoldgica actual y la requerida.

Fase 4: Analisis y seleccidn del proveedor
Objetivo: Analizar y evaluar el proveedor de telecomunicaciones que permita soportar
eficientemente el ecosistema IoT.
Acciones previstas:
Las acciones necesarias para lograr este objetivo son:
- Determinar el nivel de criticidad de los dispositivos médicos y de red que permita
definir el soporte necesario.
- Determinar la plataforma de servicio requerido (Cloud, Fog, Edge)
- Evaluar los acuerdos del nivel de servicio requerido (SLAS).
- Determinar los criterios relevantes para una adecuada gestion de la plataforma de
servicios seleccionada.
- Definir los niveles de seguridad requeridos para la plataforma de servicios

seleccionada.

Fase 5: Implementacion del sistema gestor de la red
Objetivo: Definir el sistema gestor acorde con los requerimientos de gestion de la
infraestructura tecnolégica.
Acciones previstas:
Las acciones necesarias para lograr este objetivo son:
- Analizar los sistemas gestores de red existentes, tomando en cuenta los siguientes
criterios minimos:

a) Evaluar los sistemas gestores priorizando en cuanto al control y seguimiento
de los dispositivos en tiempo real y la respuesta inmediata ante un evento de
mayor prioridad.

b) Evaluar el tiempo de respuesta requerido por las aplicaciones de gestion de
red.

c) Evaluar los métodos de manejo de fallos del sistema gestor de red.
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d) Evaluar las formas de manejo de alertas del sistema gestor de red.
e) Evaluar las formas de costeo de los recursos utilizados en la gestion de la
infraestructura tecnoldgica.
f) Evaluar los niveles de seguridad contemplados en el sistema gestor de la
red.
- Analizar la compatibilidad del sistema gestor de red con la infraestructura

propuesta.

Fase 6: Integracidn ecosistema loT
Objetivo: Definir los criterios necesarios para integrar los diferentes dispositivos que
permitan satisfacer los requerimientos definidos.
Acciones previstas:
Las acciones necesarias para lograr este objetivo son:
- Definir los criterios relevantes para lograr la integracion en el entorno 1oT.
- Evaluar el cumplimiento de los criterios definidos para lograr una eficiente
integracion.
- Evaluar el cumplimiento de los niveles de seguridad seleccionados.

Fase 7: Validacion y pruebas de campo
Objetivo: Validar la propuesta planteada y definir los cambios requeridos para mejorar la
solucién planteada.
Acciones previstas:
Las acciones necesarias para lograr este objetivo son:
- Realizar las pruebas de campo necesarias para mejorar la propuesta.

- Retroalimentar la propuesta con los cambios obtenidos en las pruebas realizadas.
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Conclusiones parciales

El Plan de Integracion de dispositivos 10T para el sector salud se concreta en un conjunto
de siete etapas que permiten guiar a las empresas en la adopcion de soluciones del Internet
de las Cosas como parte de los procesos del negocio de una manera eficiente, basado en el
método inductivo-deductivo y sistémico.

El aporte practico se orienta en como integrar el 10T en el sector Salud para lograr mejorar
la calidad de servicio de la red y permitir el monitoreo y seguimiento en tiempo real del

paciente y un lograr un tiempo de respuesta oportuno.
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TERCERA PARTE: VALIDACION DE LOS RESULTADOS

CAPITULO 6. VALORACION Y CORROBORACION DE LOS
RESULTADOS

Introduccion

Se presenta la valoracion de la pertinencia del aporte tedrico y practico de la investigacion,
a través de juicio de cuatro expertos, los cuales han sido validados para ser considerados
como expertos para evaluar modelo de gestién inteligente de dispositivos en un entorno
loT y la ejemplificacion practica del Plan de Integracion de dispositivos en un entorno 10T,
ademas de esta valoracién cualitativa se ha aplicado una valoracién cuantitativa a través de
la aplicacion del Modelo de madurez de Transformacion Digital y determinar si es factible

aplicar lo propuesto en el lugar en estudio.

6.1. Valoracion de los resultados del juicio de expertos

Se evalua la pertinencia del modelo de gestion inteligente de dispositivos en un entorno

loT y su Plan de Integracion en el Sector Salud.

La propuesta se basa en la investigacion documental, la observacion y el andlisis efectuado
del proceso de gestion de dispositivos que sustentan el aporte tedrico teniendo como base
el método inductivo — deductivo, dado que se basa en los objetos (dispositivos) que son el
elemento principal del monitoreo y gestion y luego generalizar para llegar a la integracién
y el soporte necesario para lograr la calidad de servicio requerida, todo ello sumado a un
método holistico que permita lograr la integracion necesaria en el aporte préactico.

La valoracion de los resultados del aporte tedrico y practico se realiza con expertos, a los
cuales se ha validado su competencia respecto a la linea de investigacion de la propuesta
(Ver anexos N° 09, 10, 11 y 12).

Se seleccionaron 4 expertos teniendo en cuenta ciertos criterios como la Experiencia
Profesional en Tecnologias de la Informacion y Comunicaciones, Titulo profesional, y

Grado Académico.
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Experto

Titulo profesional

Grado Académico

Dra. Giuliana Fiorella Lecca
Orrego

Ing. en Computacion e
Informatica

Doctora en Educacion

Maldonado

Sistemas

Dr. Ernesto Karlo Celi|Ing. de Computacion y | Doctor en Administracion
Arévalo Sistemas
Dr. Edward Ronald Haro | Ing. de Computacion y | Doctor en Gestion

Universitaria

Dr. Armando José Moreno
Heredia

Ing. Industrial

Doctor en Educacién

Tabla 6: Expertos

Fuente: Elaboracion propia

Después de aplicar el instrumento de evaluacion de competencias de los expertos se llego

a los siguientes resultados:

Especialistas Kc Ka K= %(Kc+Ka) | Competencia
1 1,0 1,0 1,00 Alta
2 0,9 0,9 0,90 Alta
3 0,9 1,0 0,95 Alta
4 0,9 1,0 0,95 Alta

Tabla 7: Resultados competencia Expertos

Fuente: Elaboracion propia

Como se observa el resultado de la competencia de los expertos es Alta.

Para el andlisis de resultados de la valoracion del juicio de experto del Plan de Integracién

sustentada en un Modelo de gestion inteligente de dispositivos en un entorno IoT en el

sector salud, se consideraron los siguientes criterios:

5.- Muy adecuado
4.- Adecuado

3.- Regular

2.- Malo
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1.- Muy malo

CALIFICACION DE LA ESTRATEGIA POR PARTE DE LOS EXPERTOS
Pregunta Experto N°1 Experto N°2 Experto N°3 Experto N°4
N°01 5 5 5 5
N°02 4 ) ) )
N°03 4 5 4 4
N°04 5 5 5 5
N°05 ) ) 4 5
N°06 5 5 5 4
N°07 4 5 5 5
N°08 ) ) ) 5
Puntaje Total 37 40 38 38

Tabla 8: Calificacion de los Expertos

Fuente: Elaboracion propia

En cuanto a la novedad cientifica del Modelo de gestion inteligente de dispositivos en un

entorno loT los cuatro expertos indicaron que es muy adecuado.

Referente a la pertinencia de los fundamentos tedricos del Modelo de gestion inteligente
de dispositivos en un entorno 10T tres expertos expresaron que es muy adecuado y un

experto manifestd que es bastante adecuado.

El nivel de argumentacion de las relaciones fundamentales aportadas en el modelo un

experto muestra que es muy adecuado Yy tres expertos indican que es bastante adecuado.

Los cuatro expertos refieren que la correspondencia entre el aporte teérico desarrollado y

el aporte practico es muy adecuado

Tres expertos indican que la claridad en la finalidad de cada una de las acciones del Plan
de Integracion en el sector salud es muy adecuada y un experto manifiesta que es bastante

adecuada.

Tres expertos manifiestan que la posibilidad de aplicarse el Plan de Integracién en el sector
salud es muy adecuada y un experto refiere que es adecuada.
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La concepcion general del Plan de Integracion en el sector salud de acuerdo a sus acciones
desde la perspectiva de los actores del proceso formativo, segun tres expertos refieren que

es muy adecuado y un experto manifiesta que es adecuado.

Los cuatro expertos muestran que la significacion practica del Plan de Integracion en el

sector salud es muy adecuada.

6.2. Validacion a través del Modelo de madurez de transformacion digital

Ademas de la validacion por Juicio de Expertos para validar el Plan de integracion basado
en un modelo de gestidn inteligente en un entorno 0T en el sector salud se aplicé también
la herramienta del modelo de madurez con la finalidad de evaluar si es factible adoptar
dicha propuesta en la organizacion en estudio y determinar en qué nivel de madurez se
encuentra.

El modelo de madurez adecuado para su aplicacion es el Modelo de madurez para la
transformacion digital de una organizacion, para ello se ha tomado como referencia en
modelo de madurez planteado por la empresa Paradigma Digital SL, empresa con muchos
afios de experiencia en este tipo de herramientas, adaptandola de tal forma que incluya los
indicadores del modelo propuesto en la presente tesis.

Este modelo se basa en los 3 objetivos de la transformacion digital:

— Customer Centric. El cliente tiene que ser el centro y eso supone una adaptacion
total al cliente desde el negocio hasta la propia organizacion de la compafiia.

— Omnichannel. Ofrecer todos los servicios desde todos los canales, sin impacto para
el cliente, es una obligacion. Esto no sera posible sin una estrategia unificada y una
plataforma de datos centralizada.

— Data Intelligence. Las decisiones deben dejar de tomarse en base a la intuicion y
pasar a tomar decisiones inteligentes basadas en datos o incluso a decisiones
automaticas tomadas en base al conocimiento obtenido a partir de los datos.

Los niveles de madurez a los que se deriva el modelo son las siguientes:
Principiante:

Sus canales digitales son incipientes, no utilizan de la mejor manera las interfaces web y

no ofertan sus productos o servicios a través de ella.
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Estan planteando propuestas digitales recién. La gerencia aun es reacia al cambio y se
caracteriza porque es inmadura en cuanto a su cultura digital y a los beneficios que esta
genera en su empresa.

Nivel medio:

Toman en cuenta los requerimientos del cliente pero aun no tienen el enfoque customer
centric, sus canales digitales estan desarrollados de manera regular pero el canal moévil aln
es deficiente.

Estas empresas reconocen que necesitan cambiar y la cultura digital esta presente en
pequerios grupos o departamentos, pero necesitan que ésta sea extendida a toda la empresa.
Avanzado:

Llevan a cabo muchas iniciativas innovadoras, lo que les permite desarrollar una cultura
digital. Todos los canales estdn completamente desarrollados y ofertan sus productos y
servicios en todos los canales. La experiencia omnicanal es completa.

Toman en cuenta la experiencia del usuario y aplican un analisis avanzado de los datos y
el cliente es su prioridad.

Experto:

Estas empresas aplican completamente la transformacion digital y estan preparadas para el
cambio.

Estas compafiias aplican el enfoque Customer Centric y Omnicanal desde el disefio.
Aplican inteligencia de negocio en todos los niveles de la empresa. Cuentan con un plan
estratégico que toma en cuenta esta cultura digital.

El modelo de madurez toma en cuenta 3 dimensiones:

— Cultura y organizacion
— Tecnologias
— Negocio

Para determinar el nivel de madurez se aplico las siguientes formulas:

— Para el calculo del Score en cada Dimension:

n
i=1 Scorecriterio

Scorep; ion =
Dimension n
— Para el calculo del Score del Modelo:
nd Scorep; ;
j=1 Dimension
Scoreyodelo = nd
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Las preguntas y el score correspondiente para llegar al nivel de madurez se detallan en el
Anexo N° 17.

Después de aplicar dicho instrumento de validacion al personal de TI del Hospital

Metropolitano SA se llegé al siguiente resultado, el score promedio en cada Dimension es:

Dimension Score Dimension
Cultura y Organizacion 14.67
Tecnologias 7.33
Negocio 8.67

Tabla 9: Score por Dimensién

Fuente: Elaboracion propia

Donde se observa que a nivel de Cultura y Organizacion estd ubicado en un nivel de
madurez Avanzado, dado que la organizacion tiene la disposicion y cultura digital que se
requiere para adoptar el cambio propuesto. En cuanto a la Dimension de Tecnologias esta
ubicado en un nivel de madurez medio, dado que sus canales digitales no estan
completamente implementados y en cuanto a la Dimension Negocio tiene un nivel de
madurez medio, donde los empleados estan involucrados en el cambio y reconocen la
necesidad del uso de la analitica para la toma de decisiones.

El score promedio del Modelo es 10.22 por lo que ubica a la empresa en un nivel de
madurez medio de la empresa, por lo que se concluye que si es factible adoptar ésta

tecnologia como el Internet de la Cosas en el Hospital Metropolitano SA.

6.3. Ejemplificacion de la aplicacion del aporte préactico en el Hospital

Metropolitano SA

Para la aplicacién del aporte practico y la integracién del Internet de las Cosas (IoT) en el
Sector Salud, se realiz6 un proyecto centrado en una de las especialidades relevantes del
Hospital Metropolitano SA, la especialidad de cardiologia, dado que las enfermedades
cardiovasculares han incrementado en los Gltimos tiempos, como se observa en el siguiente

gréfico:
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10 principales causas de muerte en 2016

Muertes (millones)

o 2 4 [ 8 10

Enfermedad isquémica del corazon
Infarto

Enfermedad pulmonarobstructiva...

Infeccion de las vias respiratorias...

Enfermedad de Alzheimer y otras...

Traquea, bronquios, canceres de..
Diabetes melitus

Accidentes de trafico [ ]

Enfermedades diarreicas

Tuberculosis

Fusnts: Extimationss de Salud Global 2016: Musrtes porcauss, adad, sexo, por paisy por regién, 2000-2016. Ginsbrs, OMS.

Figura 68: Principales causas de muerte

Fuente: Estimaciones de salud global: Muertes por causa, sexo, por pais y por region. 2000-2016.
Ginebra, OMS (Organizacion Mundial de la Salud, 2018)

Es por ello que se presenta la ejemplificacion practica parcial de la propuesta planteada en
la especialidad de cardiologia en sus 6 primeras fases.

I.  Datos generales
Titulo del proyecto: Tratamiento y monitoreo de pacientes en la especialidad de
Cardiologia.
Coordinadora: Magister Jessie Leila Bravo Jaico
Médicos responsables: Dra. Milagros Ochoa Medina
Localizacién: Hospital Metropolitano SA

Duracién: 3 meses

Il.  Resumen del proyecto

La relacién cardiélogo — paciente se mejora debido al acceso a la informacion clinica del
paciente y permite integrar los distintos examenes del corazon como: ecocardiografia,
resonancia, TAC, electrocardiograma, entre otros y que puedan ser accesibles desde

cualquier lugar y con cualquier tipo de dispositivo y principalmente un control y monitoreo
en tiempo real del paciente.
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Luego de la entrevista realizada con los médicos de la especialidad de cardiologia se ha
definido principalmente tres enfermedades que son las mas criticas: infarto agudo del

miocardio, arritmias cardiacas y crisis hipertensiva.

En cuanto la hipertension arterial, en el Peru afecta aproximadamente al 25 % de la
poblacion adulta, siendo esta situacién preocupante si consideramos que esta enfermedad
es la principal causa de infarto de miocardio, accidentes cerebrovasculares y otros
problemas cardiovasculares, dijo Jesus Mario Carrién Chambilla, presidente de la Sociedad
Peruana de Hipertension Arterial. (Carrion Chambilla, 2018). Actualmente, la definicion

de hipertension se da cuando la presion arterial es mas de 130/80 mm Hg.

En cuanto a las cardiopatias, generadas muchas veces por nuestros malos habitos o por un
factor genético es otra de las principales causas de mortalidad en el Pert y el mundo, siendo

las principales: cardiopatias isquémicas, ataques cardiacos y paros cardiacos.

1. Objetivos
Se planteé como objetivos:
— Monitorear en tiempo real la salud del paciente y dar indicaciones o tratamientos al
paciente de ser necesarios.
— Tener acceso a la informacion médica del paciente desde cualquier lugar y tomar
medidas correctivas inmediatas.
— Alertar inmediatamente ante un problema médico suscitado con el paciente.
— Integrar los datos clinicos del paciente para una mejor toma de decisiones.
— Brindar el tiempo de respuesta oportuno de la red informatica.

— Contar con el soporte idoneo de los dispositivos involucrados en la propuesta.

IV. Ejecucion

Se aplico el aporte practico planteado en la solucion del caso planteado siguiendo las

siguientes fases:

— Fase 1: Caracterizacion de los usuarios involucrados.
— Fase 2: Analisis de la performance de los dispositivos de red.
— Fase 3: Gestion de la infraestructura de red.

— Fase 4: Analisis y seleccion del proveedor.
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— Fase 5: Implementacién del sistema gestor de la red.
— Fase 6: Integracién ecosistema loT.

— Fase 7: Validacién y pruebas de campo.

Para lo cual el modelo propuesto para la especialidad de cardiologia en el Hospital

Metropolitano SA es el mostrado en la siguiente figura:
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Figura 69: Propuesta Plan de Integracion para la especialidad de Cardiologia
Fuente: Elaboracion propia
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En el desarrollo de cada fase se planted de la siguiente manera:

Fase 1: Caracterizacion de los usuarios involucrados

Objetivo: Elaborar el perfil de los usuarios involucrados de la propuesta y su nivel de

acceso.

Acciones previstas:

Las acciones necesarias para lograr este objetivo son:

a)

b)

d)

Identificar las especialidades médicas existentes y cuales son las prioritarias:
En esta propuesta se eligio la especialidad de cardiologias por ser la especialidad

con mayor mortalidad de pacientes en el Per( y el mundo.

Identificar los tipos de pacientes y clasificarlos segun su nivel de gravedad:
En primer lugar segln el rol de los usuarios, se tiene los siguientes usuarios
identificados:

— Paciente: Puede ser el paciente hospitalizado o el paciente monitoreado

desde su casa.

— Meédicos cardiologos

— Administrador de la plataforma de atencion propuesta.
Segun la gravedad o condicion de salud del paciente, se ha definido lo siguiente
para los pacientes de:

— Infarto agudo del miocardio: Tipo 0

— Arritmias cardiacas: Tipo 0

— Crisis hipertensiva: Tipo 1

Identificar el grado de monitoreo requerido a los pacientes y clasificarlo:
Los pacientes de Tipo 0 requerirdn un monitoreo en tiempo real y los pacientes de

Tipo 1 un monitoreo casi en tiempo real, en un rango de horas.

Identificar la forma de acceso de los usuarios al monitoreo y control de los
pacientes:

Se ha considerado las formas de acceso del medico serd a través de una
computadora, de su celular o de cualquier dispositivo mavil que desee utilizar
siempre y cuando cuente con los niveles de seguridad requeridos configurados por

los responsables de la red informatica.
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e)

f)

9)

Identificar el nivel de acceso requerido por los usuarios:

Los usuarios tendran nivel maximo de acceso por la gravedad de las enfermedades

médicas consideradas en este caso.

Definir la densidad de cada tipo de usuario identificado:
En cuanto a los pacientes en promedio son 152 pacientes mensuales, el nimero de
médicos de la especialidad de cardiologia son 6 y los administradores de la

plataforma de red son 2 actualmente.

Definir las politicas de seguridad necesarias:
Los usuarios deberan tener acceso a través de contrasefias y con equipos
debidamente certificados como seguros en la red para evitar accesos no autorizados

a la informacién medica de los pacientes.

Fase 2: Analisis de la performance de los dispositivos de red.

Objetivo: Definir el estado actual y performance de los dispositivos de red.

Acciones previstas:

Las acciones necesarias para lograr este objetivo son:

a)

b)

Identificar los tipos de dispositivos existentes:

Se ha identificado los siguientes tipos de dispositivos:

- Dispositivo terminal: una PC, una laptop, una Tablet o un Smartphone.

- Dispositivo agente: como un Gateway WSN, un Smartwatch.

- Dispositivo sensor: como un sensor del trazado electrocardiografico, sensor de
presion arterial, sensor de la presién sanguinea, sensor de saturacion de oxigeno
(sp0O2), sensor de la frecuencia del pulso.

- Dispositivo médico: ECG, monitor cardiaco de 12 derivaciones, tensiometro.

Identificar los parametros a tomar en cuenta para el procesamiento de los
dispositivos de red:

Los pardmetros del paciente a tomar en cuenta identificados son: el trazado
electrocardiografico (segmento ST y ondas Q), la frecuencia cardiaca, la presion
arterial y la saturacién de oxigeno en la sangre, ya sea que se realice en un proceso

continuo o de intervalo.
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c)

d)

f)

Diagnosticar y validar los parametros identificados de los dispositivos de red:
De los parametros identificados anteriormente los medicos se centran en tres signos
criticos para controlar la condicién cardiaca del paciente, que son:

- El trazado electrocardiogréfico (segmento ST y ondas Q)

- Frecuencia cardiaca

- Lapresion arterial

Para la captura de estos parametros debe tomarse en cuenta:

- La precision de los datos médicos obtenidos.

- El tiempo en la captura de los datos médicos.

- Laintegridad de los datos médicos

Definir la capacidad de proceso de los dispositivos de red:

Este analisis se centra en los pardmetros criticos identificados en el item anterior,
se indica, que para el trazado eléctrico esta debe ser continuo y en tiempo real por
lo que la capacidad de procesamiento del dispositivo debe ser Alta.

En el caso del parametro: la frecuencia cardiaca, este debe ser periodica la captura
y continua por lo que se requiere una capacidad de procesamiento Regular.

Y finalmente, el pardmetro: presion arterial, la captura debe ser también periddica
pero mucho mas continua sobre todo si el paciente es hipertenso, por lo que la

capacidad de procesamiento del dispositivo debe ser Regular.

Definir los dispositivos médicos requeridos para mejorar la calidad de la
atencion médica:

Los dispositivos medicos requeridos son:

Para el trazado electrocardiografico y la frecuencia cardiaca se requerira el monitor
cardiaco de 12 derivaciones.

Para la presion arterial, un medidor digital de la presion arterial.

Definir los dispositivos de comunicacion requeridos para integrar la nueva
tecnologia:

Los dispositivos de comunicacion requerido son un Gateway capaz de integrar los
datos médicos capturados y transmitirlo a una infraestructura de red y del proveedor

que llegue en forma inmediata a los médicos para su analisis y monitoreo, ademas
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de un servidor de base de datos que almacene los datos médicos para un analisis

integral y reportes de seguimiento del paciente.

g) Evaluar las politicas de seguridad de los dispositivos de red existentes y los

requeridos:

Los dispositivos médicos y de comunicacion deberan contar con las siguientes

recomendaciones de seguridad:

El software de los dispositivos debe estar actualizado.
Los dispositivos deben tener autenticacion y control de acceso.
Los dispositivos deberan contar con protocolos de encriptacion fuertes.

Controlar el acceso de los dispositivos a través de la nube.

Fase 3: Gestion de la infraestructura de red

Objetivo: Analizar la infraestructura tecnologica actual y los cambios requeridos para

soportar el ecosistema IoT.

Acciones previstas:

Las acciones necesarias para lograr este objetivo son:

a) Definir las tareas criticas que debe soportar la infraestructura de red:

Las tareas criticas que debe contemplar la infraestructura de red son:

Un ancho de banda que permita soportar el volumen de informacion
requerido.

Acceso a Internet sin cortes o interrupciones.

Acceso en tiempo real a las aplicaciones y a los datos obtenidos.

Datos médicos protegidos.

Acceso controlado a los datos médicos del paciente.

b) Realizar un diagnostico de la infraestructura tecnolégica actual:

Las caracteristicas de la red actual son las siguientes:

El ancho de banda debe mejorarse para soportar el volumen de informacion
requerido.
No cuenta con un sistema de gestion de red para su monitoreo y control.

No cuenta con una arquitectura de seguridad.

c) Definir la infraestructura tecnoldgica requerida:

La infraestructura requerida para la propuesta planteada debera contar con:

Una red de alta velocidad.
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- Unared conectada a Internet de mayor velocidad y sin interrupciones.
- Acceso a servicios en la nube.

- Servidores de bases de datos y aplicaciones que soporten la propuesta.
- Un sistema de gestion de la red para su control y monitoreo.

- Una arquitectura de seguridad en todos los niveles de la propuesta.

d) Identificar la modalidad de respuesta de la red:
En este punto se debe definir en qué forma se dara respuesta a los requerimientos
de la propuesta planteada. Si el servidor de base de datos y/o de aplicaciones estara

ubicado en la red LAN o en la Internet.

En este caso para los pacientes hospitalizados el almacenamiento seraen lared LAN
y para los pacientes criticos monitoreados desde sus hogares el almacenamiento

serd en la Internet.

e) Determinar la capacidad econémica requerida:
La inversion se concentra en:
- Infraestructura LAN mas actualizada.
- Un sistema de gestion de red eficiente.
- Una arquitectura de seguridad mucho més solida.
- Adgquisicién de servidores que soporten la propuesta.
- Adquisicién de equipos loT.

- El pago al proveedor en la Nube.

f) Evaluar el nivel de seguridad de la infraestructura tecnoldgica actual y la
requerida:
El nivel de seguridad requerido debe contar como minimo con:
- Un cortafuego que asegure la red perimetral.
- Acceso de usuarios controlados en la red.

- Software de monitoreo y control de la red.
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Fase 4: Analisis y seleccidn del proveedor

Objetivo: Analizar y evaluar el proveedor de telecomunicaciones que permita soportar

eficientemente el ecosistema loT.

Acciones previstas:

Las acciones necesarias para lograr este objetivo son:

a) Determinar el nivel de criticidad de los dispositivos médicos y de red que

permita definir el soporte necesario:

El nivel de criticidad de los dispositivos médicos requeridos se ha definido en

funcion del tipo de paciente.

Para los pacientes en casa el nivel de criticidad es alto, dado que el tiempo de

respuesta debe ser en tiempo real para la atencion inmediata del paciente.

Para los pacientes hospitalizados, el nivel de criticidad es intermedio, dado que los

equipos médicos y de red estan ubicados dentro de la infraestructura tecnoldgica

del Hospital.

Tipo de | Equipos médicos Nivel de Enfermedades Parametros

paciente criticidad Relevantes controlados

Paciente en Sensores Alto Infarto agudo | - Trazado

casa biométricos/wea de miocardio electrocardio
rables Arritmias grafico
Reloj inteligente cardiacas - Frecuencia
(Smartwatch) Hipertension cardiaca

Paciente Sensores Intermedio arterial - Presion

hospitalizado biométricos/am arterial

bientales
Monitor
cardiaco de 12
derivaciones
Medidor digital
de Presion

arterial

Tabla 10: Caracteristicas por tipo de paciente

Fuente: Elaboracién propia
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b) Determinar la plataforma de servicio requerido:

Basados en el tipo de paciente se propone lo siguiente:

Tipo de paciente

Nivel de criticidad

Plataforma de servicio

requerido
Paciente en casa Alto Edge Computing
Paciente hospitalizado Intermedio WSN/LAN

Tabla 11: Tipo de plataforma por paciente

Fuente: Elaboracion propia

c) Evaluar los acuerdos del nivel de servicio requerido (SLAS):

d)

En la propuesta se contratara los servicios de un proveedor para el paciente en casa,

por lo que el SLA sera de tipo multinivel o corporativo, para el paciente

hospitalizado sera

monitoreado a través de la red LAN.

Determinar los criterios relevantes para una adecuada gestion de la

plataforma de servicios seleccionada:

El Acuerdo de nivel de servicio debe tomar en cuenta los siguientes aspectos:

Los objetivos de nivel empresarial: una organizacién debe
definir porqué utilizara los servicios de la nube antes de definir exactamente
qué servicios utilizara.

Las responsabilidades de ambas partes: definir el balance de las
responsabilidades entre el proveedor y el consumidor.

Continuidad empresarial/recuperacion de desastres: el consumidor
asegura que el proveedor tiene una proteccion contra desastres adecuada.
Redundancia: analizar el nivel de redundancia brindado por el proveedor.
Mantenimiento: El proveedor es el responsable pero informa y coordina
éstos con el consumidor o cliente.

Ubicacién de los datos: existen regulaciones con ciertos tipos de datos que
solo pueden almacenarse en ubicaciones fisicas determinadas.
Jurisdiccion: de nuevo, comprenda las leyes locales que se aplican a su

proveedor, al igual que comprende las leyes que se aplican a usted.
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e) Definir los niveles de seguridad requeridos para la plataforma de servicios

seleccionada:

La seleccion del proveedor debera tomar en cuenta los siguientes aspectos:

- Alta disponibilidad de los servicios proporcionados.
- Mantenimiento eficiente y oportuno.
- Acuerdos de confidencialidad en salvaguarda de la informacion almacenada

en la nube.

Fase 5: Implementacion del sistema gestor de la red

Objetivo: Definir el sistema gestor acorde con los requerimientos de gestion de la

infraestructura tecnoldgica.

Acciones previstas:

Las acciones necesarias para lograr este objetivo son:

a) Analizar los sistemas gestores de red existentes:

Se plantea como criterios a tener en cuenta en un sistema gestor de red para el

entorno l1oT son:

Evaluar los sistemas gestores priorizando en cuanto al control y seguimiento de
los dispositivos en tiempo real y la respuesta inmediata ante un evento de mayor
prioridad.

Evaluar el tiempo de respuesta requerido por las aplicaciones de gestion de red.
Evaluar los métodos de manejo de fallos del sistema gestor de red.

Evaluar las formas de manejo de alertas del sistema gestor de red.

Evaluar las formas de costeo de los recursos utilizados en la gestion de la
infraestructura tecnologica.

Evaluar los niveles de seguridad contemplados en el sistema gestor de la red.

b) Analizar la compatibilidad del sistema gestor de red con la infraestructura

propuesta:

La infraestructura propuesta sera opensource tanto por cuestiones de costos como

por que no consumen tanto recurso de la red de datos.
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Fase 6: Integracion ecosistema loT

Objetivo: Definir los criterios necesarios para integrar los diferentes dispositivos que

permitan satisfacer los requerimientos definidos.

Acciones previstas:
Las acciones necesarias para lograr este objetivo son:
a) Definir los criterios relevantes para lograr la integracion en el entorno 10T:
Para lograr la integracion es importante tomar en cuenta lo siguiente:
- Una infraestructura tecnoldgica sélida y gestionable.
- Un monitoreo permanente de la infraestructura tecnolégica para mantener
los criterios minimos de soporte que la red requiere.
- Actualizacion permanente de la infraestructura tecnoldgica tanto en
hardware como en el software.
b) Evaluar el cumplimiento de los criterios definidos para lograr una eficiente
integracion:
Para lograr los puntos anteriormente mencionados se debera realizar previamente

lo siguiente:

- Capacitar al personal de TI sobre los nuevos equipos integrados para el
control médico en cardiologia y para el soporte tecnoldgico de la propuesta
planteada.

- Capacitar al personal médico en el uso de los equipos médicos propuestos

en este planteamiento.

c) Evaluar el cumplimiento de los niveles de seguridad seleccionados:
En este nivel es importante tomar en cuenta el cumplimiento de los aspectos de
seguridad contemplados en cada una de las fases de la propuesta planteada para

lograr el nivel de seguridad éptimo.

Fase 7: Validacion y pruebas de campo

Objetivo: Validar la propuesta planteada y definir los cambios requeridos para mejorar la
solucion planteada.

Acciones previstas:

En esta fase se aplicé el aprendizaje automético y la computacion imprecisa a nivel de la
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dimensién de Dispositivo (especificamente un dispositivo médico) y de Red, para lo cual

se tuvo en cuenta las siguientes variables, las cuales fueron codificadas para su

procesamiento:

Capacidad de Procesamiento (Basica, Regular y Alta)

Prioridad del dispositivo (Critico, Aceptable, Normal)

Condicién de salud (Tipo 0, 1, 2y 3)

Plataforma de Red (Ethernet, WLAN, WSN, RFID, WPAN, WBAN, WWAN )

Y la variable resultante de la prediccion es:

Proveedor (Cloud Computing, Fog Computing, Edge Computing)

Se dividid el conjunto de datos en datos de entrenamiento y datos de prueba en un

porcentaje de 85% y 15% respectivamente. Estos datos de entrenamiento nos permiten

encontrar un patrén los cuales seran corroborados con nuestros datos de prueba, si el patron

obtenido es el adecuado. Esto se observa en la siguiente figura:

#  Procesamiento Prioridad Condicion Plataforma Proveedor
## 1 1 1
##
##
##
##
##
set.seed(1234586)

muestras.train <- createDataPartition(jessie$Proveedor,p = 0.85, list = FALSE)
datos.train <- jassie[muestras.traiu, 1

datos.test <- jessie[-muestras.train, ]

[eaBE A I RA R S
W L e W
W B B
o R
PO RIS
LR WK W

set.seed(345)
modelo.C50<-C5.0(x=datos.train[,1:4] ,y=factor(datos.train$Proveedor))
modelo.C50

Figura 70: Datos de entrenamiento

Fuente: Elaboracion propia

Se inicia con los datos de entrenamiento, construyendo un arbol de decision utilizando el

algoritmo C5.0, llegando a la siguiente conclusion:

Los datos de entrenamiento tienen un margen de error de 2.1% el cual es un nivel
aceptable.
La variable determinante en la prediccién es la condicion de salud del paciente.

Se determind el siguiente arbol de decision:
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## Decision tree:

## Comndiciom > 3: 1 (290/5)

## Condicion <= 3:

## :.. . Condicion <= 2: 3 (291/9)
A Condiciomn > 2: 2 (2T0/a)

## Evaluation on training data (851 cases):

L Decision Tree

#H Size Exrors

#H

#H 3 18¢ 2.1%) <<

#H

#H

L Cal) (bl Cc) <—classified as
o —_— R -

#H 285 1 < (a): class 1
wH 3 266 s (b): class 2
#H# 2 3 282 (c): class 3

## Attribute usage:

#H 100.00% Condicion

Figura 71: Evaluacion de los datos de entrenamiento

Fuente: Elaboracién propia

Ahora se realiza la prediccion teniendo en cuenta los datos de prueba, obteniéndose un
prondstico correcto de un 99.33%, por lo tanto el arbol de decision generado es el correcto,

validandose el rendimiento a través de una matriz de confusion. Observar figura.

## Confusion Matrix and Statistics
##

##

## prediccion
## 1
## 2
## 3
##

## Overall Statistics

##

## Accuracy : 0.9933

## 95% CI : (0.9632, 0.9098)

%]

5

0O e W

1
0
04
0

o w o

4

Figura 72: Pronostico

Fuente: Elaboracién propia
Cada clase (cada clase es el proveedor) tienen indicadores como son la sensibilidad y la

especificidad que nos indica el grado de prediccidn de nuestros datos, en este caso tiene

valores muy altos, como se observa en la figura.
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## Statistics by Class:

##

## Class: 1 Class: 2 Class: 3
## Semsitivity 1.0000 1.0000 0.9800
## Specificity 0.9890 1.0000 1.0000
## Pos Pred Value 0.9804 1.0000 1.0000
## Neg Pred Value 1.0000 1.0000  0.9900
## Prevalence 0.3366 0.3289 0.3366
## Detection Rate 0.3366 0.3289 0.3289
## Detection Prevalence 0.3423 0.3289 0.3289
## Balanced Accuracy 0.9949 1.0000 0.9900

plot (modelo.C50)

Figura 73: Indicadores de validacion
Fuente: Elaboracién propia
Finalmente, el arbol de decisién obtenido con los datos de prueba se observa en la figura
siguiente, en donde se indica que si la condicion del paciente es mayor que 3, el proveedor
debe ser Cloud Computing (Tipo 1), si la condicion es menor o igual que 3, pero mayor
que 2 (es decir el Tipo 2) el proveedor es Fog Computing y si la condicion es menor o igual

a2 (Tipo0y1)el proveedor es el 3, es decir Edge Computing.

<3 >3
<2 >2
Node 3 (n =291) Node 4 (n = 270) Node 5 (n = 290)
14 1 - 1
0.8 0.8 0.8
0.6 0.6 0.6
0.4 0.4 - 0.4
0.2 H 0.2 0.2
e S 0
1 2 3 12 3 1 2 3

Figura 74: Arbol de decision

Fuente: Elaboracion propia

V. Cierre
La innovacion en medicina aplicando tecnologias como el internet de las Cosas ha
ingresado a esta area para quedarse y aportar por los altos beneficios obtenidos y

porque generara cambios sustanciales en el tratamiento del paciente.
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Permitira un control permanente del paciente, no sélo aquel que esta hospitalizado
son también aquellos pacientes criticos que se encuentren supervisados desde su
hogar, midiendo aquellos parametros criticos y tomando acciones inmediatas.
Ademas el médico podra monitorear la salud y el tratamiento indicado al paciente
en tiempo real, desde cualquier lugar y con cualquier dispositivo y tomar acciones
correctivas inmediatas o iniciar una alerta médica.

La propuesta planteada se debera hacer extensivo a todas las especialidades médicas

y en todos los sectores del sector salud por sus enormes beneficios obtenidos.

VI.  Impacto
El trabajo medico sera reforzado dado que sera mucho mas preciso e inmediato, se
mejorara el bienestar general del paciente por el monitoreo y control permanente

del paciente.

6.4. Corroboracion estadistica de las transformaciones logradas
Para corroborar la propuesta planteada a través de las acciones del Plan de Integracion en
un entorno 10T en el sector salud aplicado al Hospital Metropolitano SA especificamente

en este caso al area de cardiologia.

Se evalua la propuesta evaluando los indicadores que permitan medir el cambio que genera

la solucion planteada.

Para ello se ha aplicado un post test a través de una entrevista a los medicos del area de
cardiologia que permitié demostrar si la solucion planteada cumple con los resultados
esperados por los médicos, una entrevista al personal de Tl y una encuesta a los pacientes

del area de cardiologia.

Los indicadores evaluados en las 7 dimensiones se describen en la siguiente tabla, donde
encontramos variables cualitativas, que serdn explicadas con los siguientes niveles: bajo,
medio, alto y las variables cuantitativas que fueron medidas a través de los instrumentos
aplicados (Ver Anexo N° 18):
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Dimension Indicador Sub-Indicadores Actual Proyectado Diferencia Fundamentacion
Tasa de transferencia 50Mbps 140Mbps 1 180% Se aplico el método de minimos
cuadrados para proyectar la tasa de
Calidad transferencia de la red propuesta. El
transmision de resultado de la ecuacion es:
datos y = 5.066% + 27.817
R2=0.9013
Rendimiento Latencia 83ms 55ms 1 33.7% Se aplico el método de min_imos
de la Red cuadrados para proyectar la latencia de
la red propuesta. El resultado de la
ecuacion es:
y =-1.5418x + 83.536
Rz =0.9427
Jitter 120ms 80ms 1 33.3% Se aplico el método de minimos
cuadrados para proyectar el jitter de la
red propuesta. El resultado de Ia
ecuacion es:
y =-2.1703x + 119.56
R2=0.9658
Pérdida de paquetes 3% 0.8% 1 73.3% Se aplic6 el método de minimos
cuadrados para proyectar la pérdida de
paquetes de la red propuesta. El
resultado de la ecuacion es:
y =-0.142x + 3.2712
R2 = 0.9857
Calidad del Soporte tiempo real Bajo Alto 1 La red soportara el manejo de
medio aplicaciones en tiempo real
Priorizacidn del trafico Nulo Medio 1 Actualmente no se prioriza el trafico
con la propuesta si se realizara por tipo
de dispositivo y grado de criticidad del
paciente
Tipo de tréfico Datos e Todo tipo de 1 Permitira el manejo de distinto tipo de
imagenes datos (datos, informacion para el seguimiento y
video y monitoreo del paciente.
audio)
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Calidad del N° de dispositivos conectados 80 120 1 50% Se incluyen no solo PCs sino también
Rendimiento dispositivo sensores, dispositivos 10T 'y de
de los monitoreo y seguridad de la red de
Dispositivos datos.

Capacidad de procesamiento Bajo Alto 1 Se actualizarda la capacidad de
procesamiento de los dispositivos, en
cuanto a memoria, velocidad del
procesador y capacidad de
almacenamiento.

Soporte tareas criticas Bajo Alto 1 Uno de los elementos importantes es
que la red propuesta soporta el manejo
de las tareas criticas.

Gestion de Manejo de alertas ante un Nulo Alto 1 A través del modulo de gestion de
Monitoreo y alertas y suceso alertas se informara ante un suceso al
Control sensores administrador de la red.
(Gestor) Monitoreo del entorno del Nulo Alto 1 Monitoreo  permanente  de  los
dispositivo dispositivos de red.
Gestién de Registro de problemas y fallos Nulo Alto 1 Se registra los sucesos para un posterior
fallos de la red monitoreo.

Deteccion de fallas en tiempo Nulo Alto 1 Se detecta fallos en tiempo real para su

real correccién inmediata.

Capacidad de respuesta Bajo Alto 1 Por la arquitectura planteada se mejora
la respuesta ante un evento.

Gestion Costos asociados Alto Bajo l Al reducir los incidentes y el control de
contable la red se reduce los costos asociados.

Recursos consumidos Alto Bajo ! Al reducir los incidentes se consumen
menos recursos materiales y recursos
humanos.

Gestion de Estadisticas actividad de la red Bajo Alto 1 El sistema gestor registra toda la
rendimiento actividad de la red de datos.

Acceso remoto al dispositivo Bajo Alto 1 Acceso a los dispositivos en forma
remotay segura.

Gestion del servicio Bajo Alto 1 Una plataforma que permite la gestion
Servicio del servicio brindado por el proveedor.
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(Proveedor) Nivel del Servicio Bajo Alto 1 El nivel de servicio se asegura al
seleccionar de manera adecuada al
proveedor gracias al perfil planteado
por el modelo propuesto.

Usuarios Densidad N° usuarios conectados a un 1 5 1400% Con los equipos actualizados y el

usuarios recurso. control se mejora el nimero de usuarios
conectados.
Nivel de acceso | Nivel de acceso de los Limitado Controlado 1 Los usuarios tendrdn una cuenta de
usuarios usuario de red que permita un mejor
control y brindar la seguridad en la red
de datos.

Seguridad en Con la arquitectura de red planteada se

el acceso Disponibilidad Bajo Alto 1 logra la disponibilidad del servicio de
red.

Con la arquitectura de red planteada se
Confiabilidad Bajo Alto 1 logra la confiabilidad del servicio de
red.
. . Con la arquitectura de red planteada se
Integridad Bajo Alto T logra la integridad del servicio de red.
Integracion Seguimiento en | Seguimiento del paciente El sequimiento del paciente se hara bno
entorno loT tiempo real del . solo en su permanencia en el hospital
: Bajo Alto 1 : . i )
paciente sino en los pacientes criticos se hara
desde sus hogares.
Acceso en linea | Datos médicos del paciente Se integra aplicaciones que permiten
informacion automatizados Bajo Alto 1 tener acceso a los datos médicos del
clinica paciente.
Datos médicos integrados y Los datos del paciente estan
actualizados Bajo Alto 1 actualizados y es accesible desde
cualquier dispositivo.
Acceso en tiempo real a los Se accede a los datos médicos del
datos medicos Bajo Alto 1 paciente en tiempo real gracias a la
plataforma disefiada.

Tabla 12: Nivel de logro de los Indicadores

Fuente: Elaboracidn propia
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Los resultados del post test indican que la calidad de servicio de la red comparado con el
pre test, ha mejorado en cuanto al rendimiento de la red y los dispositivos debido a una
infraestructura mas rapida, mas estable y con un mejor soporte.

Se ha mejorado en cuanto también al hecho de contar con una red con un mejor monitoreo
y control que permita una respuesta inmediata ante un problema suscitado.

En cuanto al proveedor seleccionado que permita almacenar la informacion registrada de
los sensores del paciente permite un acceso mucho mas rapido a la informacion y la toma
de decisiones inmediatas ante un evento fuera de los limites normales.

La densidad de los usuarios se mejora debido a que no solo permite una variedad de
usuarios tener acceso a la propuesta planteada sino que soporta una mayor cantidad de
usuarios conectados en cualquier momento y desde cualquier lugar.

La seguridad debe ser mejorada e invertir en infraestructura dado que es un punto critico a
tomar en cuenta.

Finalmente se logro la integracion de los dispositivos 10T lo que permitira un seguimiento
en tiempo real del paciente y el acceso en linea de la informacion médica del paciente y

mejorar la toma de decisiones y responder ante una alerta médica.

Conclusiones parciales

Se evaluo la pertinencia del modelo de gestion inteligente de dispositivos en un entorno
loT y su Plan de Integracion en el sector salud, llegando a corroborar que el aporte tedrico
y préctico cumple con los objetivos propuestos, cumple con los indicadores que permiten
lograr la calidad de servicio de la red. Los expertos que validaron la propuesta, previamente

se evalud su competencia en la evaluacion de los resultados.

Ademas se aplicé el modelo de madurez de transformacion digital obteniéndose un nivel
de madurez medio por lo que se concluye que si es factible la aplicacidn de la propuesta en

el lugar en estudio.
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Se ejemplificd de manera parcial el aporte practico en el Hospital Metropolitano SA
especificamente en el area de cardiologia demostrandose su aporte y el logro de los

objetivos planteados.

Se corrobord la propuesta con un post test en donde se compararon los indicadores de
evaluacién de la calidad de servicio lograndose cambios positivos con la solucion

propuesta.
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CONCLUSIONES GENERALES

En el proceso de gestion de dispositivos de red y su dindmica se puede observar la
existencia de arquitecturas y modelos a nivel general, no obstante, no existe una
arquitectura de gestion de dispositivos especificamente para el entorno del Internet de las
Cosas y orientado a servicios en tiempo real como es el Sector salud. Ademas se puede
observar que no existe un modelo de gestion de dispositivos que aplique los algoritmos de
la inteligencia computacional dirigida a dispositivos 10T contextualizado para equipos en

el sector salud.

El estudio de las tendencias historicas sobre la gestion de dispositivos a través del tiempo
desde la aparicion de las primeras redes informaticas hasta la actualidad analizada a través
de indicadores como: evolucion de los dispositivos, interoperabilidad, sistemas de gestidn
de dispositivos, costo, monitoreo y control de los dispositivos, permite comprender el
avance significativo existente donde la creciente cantidad de dispositivos conectados y los
volumenes de informacidn generan una necesidad de gestion de los mismos mucho mas

eficiente para lograr la calidad de servicio requerido.

Del problema encontrado: la deficiente gestion de los dispositivos y su integracion en un
entorno IoT lo cual limita la calidad de servicio de la red, se puede observar que su estudio
es necesario, se han encontrado muchas investigaciones de otros autores al respecto por ser
una tecnologia emergente y por la necesidad cada vez mayor de dispositivos conectados a

la Internet.

Para el diagndstico del proceso de gestion de dispositivos de la red informatica realizado
en el Hospital Metropolitano SA se aplicaron encuestas al personal asistencial, entrevistas
al personal de Tl y un monitoreo de los dispositivos de red y médicos a través de la
herramientas de diagndstico y monitoreo. Se observé que la red debe soportar tanto
dispositivos de usuarios como computadoras, dispositivos de red y dispositivos médicos
que estan soportados en una misma plataforma lo que no es eficiente dado que los
requerimientos de los dispositivos son diferentes. No se cuenta con una sistema de gestion
de red y herramientas que permitan un monitoreo de la red actual lo que dificulta tomar
acciones inmediatas ante un suceso ocurrido. No se realiza un monitoreo y seguimiento del
tratamiento indicado al paciente en tiempo real y los datos médicos no estan integrados que

permitan un diagndstico mucho mas certero del paciente.
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A través de la hipdtesis planteada se relaciona las variables de la presente investigacion y
orienta y delimita el trabajo desarrollado. Se identifico las dimensiones de la variable
dependiente las cuales son: rendimiento de los dispositivos y de la red, monitoreo y control,
servicio, usuarios, seguridad en el acceso e integracion 0T, lo que permitié un andlisis

claro de la problematica encontrada.

La investigacion es descriptiva — propositiva, es descriptiva porque se busca medir o
recoger informacion sobre las variables en estudio y es propositiva, porque se sustenta en

una necesidad o vacio de la organizacion en estudio.

El disefio de contrastacion de hipotesis es cuasi experimental y los métodos de
investigacion cientificos utilizados en la investigacion son: analitico — sintético, inductivo
— deductivo, histérico — logico, sistémico — estructural — funcional y el holistico —
dialéctico, para la caracterizacion de los antecedentes teoricos e historicos del proceso de
gestion de dispositivos en un entorno 10T y los modelos de gestion existentes y los métodos

empiricos aplicados son: encuestas, entrevistas, observacion y andlisis documental.

Para desarrollar el aporte tedrico se baso en teorias existentes, estandares, arquitecturas y
protocolos que han aportado hasta la actualidad pero que aun tienen un vacio en cuanto a

la gestion contextualizada de dispositivos 10T en el sector salud.

Posteriormente se ha explicado la propuesta del modelo de gestién inteligente en un entorno
loT para el sector salud que plantea una arquitectura de 5 dimensiones que permite lograr
la integracion de dispositivos del Internet de las Cosas logrando una gestion eficiente de
los recursos, un monitoreo en tiempo real del paciente y por ende una mejor calidad de

servicio.

El Plan de Integracién de dispositivos 10T para el sector salud se concreta en un conjunto
de siete etapas que permiten guiar a las empresas en la adopcion de soluciones del Internet
de las Cosas como parte de los procesos del negocio de una manera eficiente, basado en el
método inductivo-deductivo y sistémico.

El aporte practico se orienta en como integrar el 10T en el sector Salud para lograr mejorar
la calidad de servicio de la red y permitir el monitoreo y seguimiento en tiempo real del

paciente y un lograr un tiempo de respuesta oportuno.

Se evaluo la pertinencia del modelo de gestion inteligente de dispositivos en un entorno
IoT y su Plan de Integracion en el sector salud, llegando a corroborar que el aporte tedrico

y préactico cumple con los objetivos propuestos, cumple con los indicadores que permiten
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lograr la calidad de servicio de la red. Los expertos que validaron la propuesta, previamente

se evalud su competencia en la evaluacion de los resultados.

Ademas se aplico el modelo de madurez de transformacién digital obteniéndose un nivel
de madurez medio por lo que se concluye que si es factible la aplicacién de la propuesta en

el lugar en estudio.

Se ejemplifico de manera parcial el aporte practico en el Hospital Metropolitano SA
especificamente en el area de cardiologia demostrandose su aporte y el logro de los
objetivos planteados.

Se corroboré estadisticamente la propuesta en donde se compararon los indicadores de
evaluacion de la calidad de servicio logrdndose demostrar cambios positivos con el

planteamiento propuesto.

143



RECOMENDACIONES

Se recomienda aplicar la propuesta de investigacion a todas las especialidades médicas del
Hospital Metropolitano SA lo que permitira mejorar la calidad de servicio brindada y un

mejor monitoreo y tratamiento del paciente.

Para mejorar la gestion de dispositivos es importante la constante capacitacion del personal
de Tl y del personal médico en nuevas tecnologias que permitan lograr la continuidad de

la red propuesta.

Como el Internet de las Cosas (10T) es una tecnologia en constante evolucion se recomienda
actualizar e innovar la propuesta tecnoldgica que permita estar acorde con los cambios

emergentes y aprovechar al méaximo los beneficios de ésta.
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Anexo 1. Matriz de Consistencia

DEFINICION DEL
PROBLEMA

OBJETIVOS

TiTULO

VARIABLES

HIPOTESIS

La deficiente gestion de los
dispositivos en un entorno
loT

servicio de la red.

limita la calidad de

OBJETIVO GENERAL

Elaborar un plan de integracion basado en un
modelo de gestién de dispositivos inteligente
enunentorno loT para la mejora de la calidad

de servicio de la red en el Hospital

Metropolitano SA.

OBJETIVOS ESPECIFICOS

- Caracterizar cientificamente el proceso de
gestion de dispositivos en un entorno loT
y su dindmica.

- Determinar las tendencias histéricas del
proceso de gestion de dispositivos en un
entorno 10T y su dindmica.

- Diagnosticar el estado actual del proceso
de gestion de dispositivos y su dinamica en
el Hospital Metropolitano SA.

- Elaborar un modelo de gestion de

dispositivos aplicando inteligencia
computacional en un entorno IoT.

Plan de integracion basado
en un modelo de gestion
inteligente para mejorar la
calidad de servicio de la red
en un entorno IOT en el

sector salud.

VARIABLE
INDEPENDIENTE

Plan de integracion basado
en un Modelo de Gestion
Inteligente en un entorno
I0T.

VARIABLE
DEPENDIENTE

Calidad de servicio de la

red.

Si se elabora una plan de
integracion basado en un
modelo de gestion de
dispositivos inteligente que
tenga en cuenta la relacion
entre la inteligencia

y el

monitoreo y diagnostico en

computacional

tiempo real de los
dispositivos IoT, entonces se
contribuye a la mejora de la
calidad de servicio de la red
en el Hospital Metropolitano

SA.

151




Elaborar un Plan de Integracion para la
implementacion del modelo de gestion de
dispositivos aplicando inteligencia
computacional.

Corroborar la factibilidad y valor
cientifico de los resultados de la
investigacion mediante juicio de expertos
y el modelo de madurez de transformacién
digital.

Ejemplificar parcialmente la aplicacion del
Plan  de Integracion  para la
implementacion del modelo de gestion de
dispositivos aplicando inteligencia
computacional en el Hospital
Metropolitano SA.
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Anexo 2. Operacionalizacion de la variable: Calidad de servicio de la red

Variable Dimension Indicador Sub-Indicadores | Definicion Técnicas e Fuente de
dependiente Instrumentos verificaciéon
Tasa de Indica el ancho de banda minimo que el operador garantiza Entrevistas Personal de Tly
transferencia al usuario dentro de su red. personal médico
Cahdaq ., Latencia Es la demora entre el envio desde el emisor y el descifrado ., .
transmision de por el receptor, esto es principalmente una funcion del Observacion Fichas de”
datos tiempo de viaje de las sefiales, y el tiempo de Observacion
procesamiento en los nodos que la informacion atraviesa. .
. Ayuda a verificar congestion de red o problemas de Encuestas US“a_”‘?S .
Rendimiento enrutamientos. (administrativos y
de la Red Jitter Fluctuacion que se puede producir en el retardo de ida y asistencial)
vuelta promedio. .
Pérdida de Méaximo de paquetes perdidos. Herram_lentas Repqrtes de
paguetes de monitoreo monitoreo
Calidad del Soporte tiempo Capacidad de soportar aplicaciones en tiempo real
medio re§| N _ _ _ _ Analisis Fichas técnicas
Calidad de Prllo_rlzacmn del Prlorl_zar el tréfico en funcion del protocolo o servicio documental
servicio de la trgflco — ofrgc@o. — -
red. Tipo de tréfico Queé tipo de trafico se trasmite en la red.
Calidad del N° de dispositivos | Cantidad de usuarios conectados simultdneamente a la red.
Rendimiento dispositivo conectados
de los Capacidad de Capacidad del dispositivo de soportar una alta carga de
Dispositivos procesamiento informacion.
Soporte tareas Capacidad del dispositivo de actuar antes situaciones
criticas criticas.
Gestién de Manejo de alertas | Enviar alertas a los administradores de red ante un suceso.
Monitoreo y alertas y ante un suceso
Control sensores
(Gestor) Monitoreo del Controlar variables de entorno de los dispositivos, como:
entorno del temperatura, humedad, entre otros.
dispositivo
Gestién de Registro de Mantener un registro de los problemas o fallos que ocurran
fallos problemas y fallos | en la actividad de la red.

de la red
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Deteccion de
fallas en tiempo
real

Capacidad de detectar los problemas en tiempo real.

Capacidad de Acciones a realizar por el gestor en caso de detectar un
respuesta fallo.
Gestion Costos asociados | Determinacién de los costos incurridos al gestionar la
contable red/dispositivo
Recursos Calculo de los recursos consumidos en la gestién de la red.
consumidos
Gestion de Estadisticas Registro de la actividad de la red para generar estadisticas.
rendimiento actividad de la red
Acceso remoto al | Posibilidad de acceder en forma remota a los dispositivos
dispositivo para su monitoreo y control.
Gestion del El proveedor de servicios deberd permitir una adecuada gestién de la misma a
Servicio Servicio través de acceso y control del servicio brindado.
(Proveedor) Nivel del El proveedor de servicios debera proporcionar segun la plataforma adecuada
Servicio que niveles de servicio son adecuados para optimizar el tiempo de respuesta.
Usuarios Densidad N° usuarios N° de usuarios conectado en el ecosistema IoT (personal
usuarios conectados a un médico o administradores de la red).
recurso.
Nivel de acceso | Nivel de acceso Controlar el acceso a los recursos de red segun las
de los usuarios directivas locales.
Seguridad en Disponibilidad Es una medida que indica cuanto tiempo esta disponible ese equipo o sistema
el acceso operativo respecto de la duracion total durante la que se hubiese deseado que
funcionase.
Confiabilidad Porcentaje de tiempo en el que no ocurren errores en la transmisién y entrega de
informacion.
Integridad Los datos almacenados en los dispositivos deben estar completos y evitar su
manipulacion.
Integracion Seguimiento en | Seguimiento del Posibilidad de hacer un seguimiento y monitoreo del
entorno loT tiempo real del paciente paciente en tiempo real
paciente
Acceso en linea | Datos médicos del | Posibilidad de acceder a la informacion médica del
informacién paciente paciente (Historia Clinica).
clinica automatizados

Datos médicos
integrados y
actualizados

La informacion del paciente de las distintas fuentes o
servicios esta integrada y se encuentra actualizada.

154



Acceso en tiempo
real a los datos
médicos

Acceso a la informacion médica del paciente en tiempo
real y desde cualquier dispositivo.
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1.

Anexo 3. Encuesta a Personal Asistencial

Guia de Encuesta

Esta encuesta, es dirigida al personal médico para diagnosticar el estado actual de la
dinamica del proceso de gestion de dispositivos, que tiene como objetivo obtener
informacion sobre como influye en la calidad de servicio de la red.

La informacion que nos facilite es anénima y la mejor manera de colaborar con nosotros es
siendo analitico y veraz en sus respuestas, para que estas reflejen los problemas reales que
se afrontan al respeto.

Finalmente queremos agradecerle su disposicién a colaborar en este estudio el cual puede
ayudar a solucionar los problemas que genera la gestion de dispositivos en un entorno loT
para el sector salud.

INSTRUCCIONES
Al responder este cuestionario debe tener en cuenta lo siguiente:

Lea detenidamente cada pregunta, antes de contestarla, asi como sus posibles respuestas.
Encontrara una forma fundamental de responder las preguntas

DIMENSION: RENDIMIENTO DE LOS DISPOSITIVOS Y LA RED

¢(El personal del area de TIC esta disponible para apoyarlo cuando se le solicita?

() Nunca

() A veces

() Normalmente
() Casi siempre
() Siempre

2. ¢El tiempo de respuesta en que el servicio de TIC soluciona los problemas presentados en el
uso de los dispositivos médicos es el adecuado?

() Nunca

() A veces

() Normalmente
() Casi siempre
() Siempre
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3. El dispositivo médico esta disponible cuando usted lo requiere:

()
()
()
()
()

DIMENSION: PROVEEDOR

Nunca

A veces
Normalmente
Casi siempre

Siempre

4. El servicio de Internet esta disponible cuando usted lo requiere:

()
()
()
()
()

Nunca

A veces
Normalmente
Casi siempre

Siempre

5. ¢Se han presentado problemas en el uso del servicio de red?

)
()
()
()
()

DIMENSION: SEGURIDAD

Nunca

A veces
Normalmente
Casi siempre

Siempre

6. ¢Suacceso a lared es a través de su propio usuario?

()
()

Si
No

7. ¢Lainformacion médica a la que tienen acceso es confiable?

()
()

Si
No

8. ¢Lainformacion médica esta siempre disponible?

)
)

Si
No
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DIMENSION: INTEGRACION ENTORNO IOT

9. ¢Tiene acceso a la historia clinica o informacion médica de los pacientes de manera integral?

() Si
() No

10.¢Cuenta con informacion médica de los pacientes en tiempo real?
() Si
() No

11.;Cree usted que contar con informacién en linea de los pacientes es importante para un
seguimiento de su salud?

() Si
() No

12.;Se realiza un monitoreo del tratamiento indicado a los pacientes?

() Nunca

() A veces

() Normalmente
() Casi siempre
() Siempre

13.;Realiza un seguimiento de la salud del paciente en forma remota?

() Si
() No

14.;Se integra los datos médicos de los pacientes para un mejor diagnostico?

() Nunca

() A veces

() Normalmente
() Casi siempre
() Siempre
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15.;Le seria util tener acceso a la informacion médica de sus pacientes a través de cualquier

dispositivo movil?

()
()
()
()

Indiferente
Poco (til
Util

Muy atil

16.;Considera que la informacion médica del paciente esté actualizada?

()
()
()
()
()

Nunca

A veces
Normalmente
Casi siempre

Siempre
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Anexo 4: Entrevistas al Personal de Tecnologias de la Informacion (TI)
Entrevista

Esta entrevista, es dirigida al personal de TICs, para diagnosticar el estado actual de la dinamica
del proceso de gestion de dispositivos, que tiene como objetivo obtener informacién sobre cémo

influye en la calidad de servicio de la red.

La informacion que nos facilite es an6nima y la mejor manera de colaborar con nosotros es siendo
analitico y veraz en sus respuestas, para que estas reflejen los problemas reales que se afrontan al

respeto.

Finalmente queremos agradecerle su disposicion a colaborar en este estudio el cual puede ayudar a
solucionar los problemas que genera la gestion de dispositivos en un entorno IoT para el sector

salud.

INSTRUCCIONES
Al responder este cuestionario debe tener en cuenta lo siguiente:

- Responde detenidamente cada pregunta, antes de contestarla, asi como sus posibles respuestas.

DIMENSION: RENDIMIENTO DE LOS DISPOSITIVOS Y LA RED

1. ¢Los horarios de atencién programados del area de Tl son adecuados para responder a las
peticiones de los usuarios?

) Nunca

() A veces

) Normalmente
() Casi siempre
() Siempre

2. ¢El personal del area de TIC esta capacitado en cuanto a la gestion adecuada de los dispositivos
de red?

() Si
() No
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3. (El personal del area de TIC esta capacitado en cuanto a la gestion adecuada de los dispositivos

médicos?

()
()

en la red informatica es?

()
()
()
()
()

Si
No

¢El tiempo de respuesta promedio en que el servicio de TIC soluciona los problemas presentados

Menos de 30 minutos
Entre 30 minutos a una hora
Entre una y dos horas
Entre dos y tres horas

Mas de 3 horas

5. El nivel de disponibilidad de la red se estima en:

()
()
()
()
()

Menor al 60%
Entre 61 a 70%
Entre 71 a 80%
Entre 81 a 90%
Maés del 90%

6. Qué tipo de informacién soporta la red actual (Marque mas de uno si es necesario):

()
()
()
()

7. Cual es el ancho de banda de la red actual:

()
()
()
()

Datos
Video
Audio

Multimedia

Menor a 100Mbps
100 Mbps

1000 Mbps

10000 Mbps
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8. ¢Se han presentado problemas en el uso del servicio de red?

()
()
()
()
()

Nunca

A veces
Normalmente
Casi siempre

Siempre

9. (Cual es la tasa de transferencia de la red?

)
)
)
()
)

Menor a 100Mbps
Entre 100 a 200Mbps
Entre 200 a 500Mbps
Entre 500 a 1000Mbps
Mas de 1000Mbps

10.;,Cémo evalla el nivel de latencia de la red?

()
()
()
()
()

Muy alto
Alto
Normal
Bajo
Muy bajo

11.,Cémo es la fluctuacion de retardo en la red de datos?

()
()
()
()
()

Muy alto
Alto
Normal
Bajo

Muy Bajo

12.;La red presenta problemas de pérdida de paquetes?

()
()
()
()
()

Nunca

A veces
Normalmente
Casi siempre

Siempre
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13.;La red de datos soporta aplicaciones en tiempo real?

() Si
() No

14.;Se prioriza el trafico para mejorar el acceso a la red?
() Si
() No

15.¢.El nimero de dispositivos conectados a la red es aproximadamente?

() Menor a 50
() Entre 51 a 100
() Mas de 100 dispositivos

DIMENSION: MONITOREO Y CONTROL

16.;Existe algun sistema de gestidn de dispositivos de red?

() Si
() No

Especifique cual:

17.¢Se realiza un monitoreo o seguimiento de la red de datos?

() Nunca

() A veces

() Normalmente
() Casi siempre
() Siempre

18.;Se reporta inmediatamente ante un problema suscitado en algtn nodo o dispositivo de la red?

() Nunca

() A veces

() Normalmente
() Casi siempre
() Siempre
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19.¢Se realiza un monitoreo de los dispositivos en tiempo real?

() Nunca

() A veces

() Normalmente
() Casi siempre
() Siempre

20.¢Se envian alertas en caso se detecte una falla en los dispositivos o el servicio de red?

() Nunca

() A veces

() Normalmente
() Casi siempre
() Siempre

21.;Se lleva un registro de los problemas o fallos detectados en la red?

() Nunca

() A veces

() Normalmente
() Casi siempre
() Siempre

22.¢Se tiene acceso a los dispositivos en forma remota?

() Si
() No

DIMENSION USUARIO

23.¢Se controla el acceso de los usuarios a los dispositivos de red?

() Si
() No

24.¢.El nimero de usuarios conectados a la red es aproximadamente?

() Menor a 50
() Entre 51 a 100
() Maés de 100 usuarios
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DIMENSION PROVEEDOR

25.Cémo calificaria el servicio de Internet:

() Muy Bueno
() Bueno

() Regular
() Malo

() Pésimo

DIMENSION SEGURIDAD

26.¢Todos los dispositivos manejan contrasefias?

() Si
() No

27.¢Tienen un sistema de seguridad como un firewall?

() Si
() No
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Anexo 5. Ficha Técnica: Dispositivos de red
Ficha Técnica

Ficha para registrar lo observado y monitoreado de los dispositivos principales de la red de datos.

Dispositivo: () Router () Switch Core

() Switch Borde

() Bridge () Access Point () Firewall
() Otro. Especifique:
Nombre del dispositivo:
Ubicacion:
Preguntas Si No

1. Tiene contrasefia de acceso

2. Es posible acceder en forma remota

3. Reporta alarmas ante un incidente

4. Se crean copias de seguridad de los

archivos de configuracion

5. Soporta el protocolo SNMP

6. Soporta direccionamiento IPv6

7. Tiene conexion inalambrica

8. Se lleva un registro de las incidencias del

dispositivo

9. Se monitorea permanentemente el

dispositivo

10. El tiempo de respuesta del dispositivo es el

adecuado
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Anexo 6. Validacion del instrumento. Encuesta a Personal Asistencial
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Personal

instrumento. Entrevistas al

del

Tecnologias de la Informacion (TI)
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Anexo 8: Validacion del instrumento. Ficha Técnica: Dispositivos de red
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Anexo 9. Modelo de encuesta aplicada a los posibles expertos para

determinar su nivel de competencia - Dra. Giuliana Lecca Orrego

Doctor(a): C‘r:'\) INawa Ff[ re l\a Lecca Cﬁ‘n@ \}

Por la experiencia que posee como:

Por tal motivo le solicitamos que nos brinde la siguiente informacion:

Formacién profesional: 'I“f;l{ Wittt e C:’rm:pura cisn ¢ I ‘IFOf”“(/Z/TC&
Fecha de gr;duacién: abtl du 2000

Cargo que ocupa: Jﬁa e la C/[ccmc\ Gewwral ole Asyules Aceeld wicos
Afios en el cargo: 01 aviag

Disciplina que imparte: Reeles I, Bose de Pedos ; R'quum o
J

A i o — : "
Institucion Educativa: Universidad Nacownal Tzdrp Buiz Gallp

Experiencia en la Educacién Superior: 17 ctiios

Grado cientifico: Docloroe en Eoliccoed s

Para localizarlo:

Teléfono: 931635408 Correo electronico: __qfi0rellelo @ lishail- con
g = <7

1. En la tabla que aparece a continuacion se le propone una escala del 1 al 10, que va en
orden ascendente del desconocimiento al conocimiento profundo. Marque la
cuadricula que considere se corresponde con el grado de conocimiento que posee para

valorar el aporte tedrico y el aporte practico.
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Marque con una cruz las fuentes que usted considera que han influido en su

conocimiento sobre el tema, en un grado alto, medio o bajo.

Fuentes de argumentacién

Grado de influencia de cada una de las

fuentes en sus criterios

Alto Medio

Bajo

Analisis tedricos realizados.

X

Experiencia como profesional.

X

Trabajos de autores nacionales.

Trabajos de autores extranjeros.

X
X

Sus propios conocimientos sobre el
estado del problema de investigacion.

x

Su intuicion.
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Anexo 10. Modelo de encuesta aplicada a los posibles expertos para
determinar su nivel de competencia - Dr. Ernesto Celi Arévalo

Doctor(a): EV;N £SToe a Lo CE (& AZ‘E"_UA LO

Por la experiencia que posee como:

FSPECIALGTA £W TeEcNoloa (AR BE 1k \NLoRMACIoN

Por tal motivo le solicitamos que nos brinde la siguiente informacion:

Formaci6n profesional: \ve . T (o P eTACoN Q. CTe Al

‘ \
Fecha de graduacion: MAR2 6 DT 1983 /
Cargo que ocupa: D Cro® PTELC 0T DE NG SNeaTerpf- UNTe é,
Afios en el cargo: T2esS BsNoS

Disciplina que imparte: _AUDTCR (A DPE T, DT PAD \WfeemaCied,

\ : P
Institucion Educativa: LUn. N hcsornal :P{. Dbe L a2 C\ ) JEWa)

Experiencia en la Educacién Superior: 24 o>

Grado cientifico: DocToR €W Dowin STRAC &N

Para localizarlo:

Teléfono 14IANBU S Correo electrénico:  SCe \K‘ QU nYRasa @A"" P

O

1. En la tabla que aparece a continuacion se le propone una escala del 1 al 10, que va en

orden ascendente del desconocimiento al conocimiento profundo. Marque la
cuadricula que considere se corresponde con el grado de conocimiento que posee para

valorar el aporte tedrico y el aporte practico.
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Marque con una cruz las fuentes que usted considera que han influido en su

conocimiento sobre el tema, en un grado alto, medio o bajo.

Fuentes de argumentacién

Grado de influencia de cada una de las

fuentes en sus criterios

Alto Medio Bajo
Analisis tedricos realizados. X
Experiencia como profesional. N
Trabajos de autores nacionales. ><
Trabajos de autores extranjeros. N
Sus propios conocimientos sobre el N4

estado del problema de investigacién.

Su intuicidn.
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Anexo 11. Modelo de encuesta aplicada a los posibles expertos para

determinar su nivel de competencia - Dr. Edward Haro Maldonado

poctorta);,_=dwurd Ronald Have Mytd onedo

Por la experiencia que posee como:

Por tal motivo le solicitamos que nos brinde la siguiente informacion:

Formacién profesional: IV\U\QH; (] %e) (}Q (omPU gL o n_ K Spsteme> .

Fecha de graduacion: K f{é
Cargo que ocupa: 5‘25 ¢ delq Un(‘d(ld de fete Edvcaion £ €06
Afios en el cargo: 02 ano S

Disciplina que imparte: \{\\»0({‘3”( Wak N Neyo «0S$ , Risemo dohoclses .-
Institucién Educativa: ~ (yn(y \rd Tded Nag onel P‘fhho RUI} 6&1(0

Experiencia en la Educacion Superior: V2 i aosS

Grado cientifico: DO(+OY en 9)@&5&(\(\)” Gn(VNrS Chaa

Para localizarlo:

Teléfono: CH’_-[ 68 ©00€orreo electronico: € havo m @ unPrqg. e(IlUr e

1. En la tabla que aparece a continuacion se le propone una escala del 1 al 10, que va en
orden ascendente del desconocimiento al conocimiento profundo. Marque la
cuadricula que considere se corresponde con el grado de conocimiento que posee para

valorar el aporte tedrico y el aporte practico.

10

o
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Marque con una cruz las fuentes que usted considera que han influido en su

conocimiento sobre el tema, en un grado alto, medio o bajo.

Fuentes de argumentacion

Grado de influencia de cada una de las

fuentes en sus criterios

Alto Medio

Bajo

Analisis tedricos realizados.

1Experiencia como profesional.

X
X

Trabajos de autores nacionales.

Trabajos de autores extranjeros.

<
X

Sus propios conocimientos sobre el
estado del problema de investigacion.

Su intuicion.

X
X
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Anexo 12. Modelo de encuesta aplicada a los posibles expertos para
determinar su nivel de competencia - Dr. Armando Moreno Heredia

Doctor(a): ,%Wé’ii@ ///W/Ze e

Por tal motivo le solicitamos que nos brinde la siguiente informacion:

Formacién profesional: j ngent MWMJ

Fecha de graduacion: % M vondpee /985S

Cargo que ocupa@m“é#/f cc eelosws 6m:w% FACEYr .

Aiios en el cargo: JZ o WW%Z& s J’ccwévw
Disciplina que imparte: //w:a W%»Mﬁ/cz n0cwn v /b // /cammcé;f

Institucion Educativa: (/ N PR G
Experiencia en la Educacién Superior: c /Wbﬁf
Grado cientifico: @ 5C/C_L el / C&,LCGCW 04 /ZO&J/MU JML[M/W €

/170 /

Para localizarlo:

Teléfono: EZ 19592 /Correo electromco/ o7 7/57@05/ (/ C/M /ﬂ(/ o

1. Enlia tabla que aparece a continuacion se le propone una escala del 1 al 10, que va en
orden ascendente del desconocimiento al conocimiento profundo. Marque la
cuadricula que considere se corresponde con el grado de conocimiento que posee para

valorar el aporte tedrico y el aporte practico.

189



. Marque con una cruz las fuentes que usted considera que han influido en su

conocimiento sobre el tema, en un grado alto, medio o bajo.

Grado de influencia de cada una de las

Fuentes de argumentacién fuentes en sus criterios
Alto Medio Bajo
Analisis tedricos realizados. X
Experiencia como profesional. X
Trabajog de autores nacionales. X
Trabajos de autores extranjeros. X
Sus propios conocimientos sobre el
estado del problema de investigacion. o
Su intuicion. X
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ENCUESTA A EXPERTOS

ESTIMADO DOCTOR:

Anexo 13. Validacion de los aportes de la investigacion. Dra. Giuliana
Lecca Orrego

Ha sido seleccionado en calidad de experto con el objetivo de valorar la pertinencia en la

aplicacién del Modelo de Gestion inteligente de dispositivos en un entorno IoT y su

correspondiente Plan de Integracion en el sector salud.

DATOS DEL EXPERTO:
NOMBRE DEL EXPERTO Givliana Forella Lecca Oereco
. PROFESION Tngemerioe de Comp e Twfarwd
TITULO Y GRADO ACADEMICO | 3, - = " =

ESPECIALIDAD Bodes 4. y tocvliclos. o tof

INSTITUCION EN DONDE Univers (Ic\c:( Nec. Tedro Ruiz Grd(o
LABORA

CARGO -Jéfa A la C7[r Gl Ay Awnlse Ae

] I

DATOS DE LA INVESTIGACION:

TITULO DE LA INVESTIGACION

Plan de integracion basado en un Modelo
de Gestion inteligéme para mejorar la
calidad de servicio de la red en un entorno

IoT en el sector salud

LINEA DE INVESTIGACION Redes y Sistemas Distribuidos
NOMBRE DEL TESISTA Mg. Bravo Jaico Jessie Leila
APORTE TEORICO Modelo de Gestion inteligente de
dispositivos en un entorno IoT
APORTE PRACTICO Plan de Integracion en el sector Salud

kN

1. Novedad cientifica del Modelo de Gestién inteligente de dispositivos en un entorno

loT.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
©)] (C) (3) 2 (¢))
X%
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2. Pertinencia de los fundamentos tedricos del Modelo de Gestion inteligente de

dispositivos en un entorno IoT.

Muy Adecuada

)

Bastante Adecuada

@

Adecuada

3

Poco Adecuada

2

No Adecuada

(M

X

3. Nivel de argumentacion de las relaciones fundamentales aportadas en el modelo.

Muy Adecuada

)

Bastante Adecuada

@

Adecuada

3)

Poco Adecuada

)

No Adecuada

)

X

4. Nivel de correspondencia entre el Modelo de Gestion Inteligente de dispositivos en

un entorno IoT y su correspondiente Plan de Integracion en el sector Salud de la

investigacion.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
&) 4 3) 2 (1

X

5. Claridad en la finalidad de cada una de las acciones del Plan de Integracion en el

sector Salud.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
) “) 3) @ (6]

X
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6. Posibilidades de aplicacion del Plan de Integracion en el sector Salud propuesto.

Muy Adecuada

(5

Bastante Adecuada

@

Adecuada

3)

Poco Adecuada

@

No Adecuada

(M

X

7. Concepcion general del Plan de Integracion en el sector Salud segtin sus acciones

didacticas desde la perspectiva de los actores del proceso formativo.

Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
&) @ 3 @ 6]
8. Significacion practica del Plan de Integracion en el sector Salud.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
6)) 4 3 ) M

X

Observaciones generales:
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Anexo 14. Validacion de los aportes de la investigacion. Dr. Ernesto Celi
Areévalo

ENCUESTA A EXPERTOS
ESTIMADO DOCTOR:
Ha sido seleccionado en calidad de experto con el objetivo de valorar la pertinencia en la
aplicacion del Modelo de Gestion inteligente de dispositivos en un entorno IoT y su

correspondiente Plan de Integracion en el sector salud.

DATOS DEL EXPERTO:
NOMBRE DEL EXPERTO Eeneste Xazeo Ceu M 'z;,\/b.w
_ EROEESIGN I gerere we Congumacres 13{cTeral
TITULO Y GRADO ACADEMICO | 35 ooqo €0 Mol o (CTpAcabig
ESPECIALIDAD Aovwens 4 Qzeoeone T
INSTITUCION EN DONDE VNN NACK o2
LABORA Pvre Bowz G\ALLO
CARGO Preector Escorca \we Sicvepad

DATOS DE LA INVESTIGACION:
TITULO DE LA INVESTIGACION

Plan de integracién basado en un Modelo
de Gestion inteligente para mejorar la
calidad de servicio de la red en un entorno

IoT en el sector salud

LINEA DE INVESTIGACION Redes y Sistemas Distribuidos
NOMBRE DEL TESISTA Mg. Bravo Jaico Jessie Leila
APORTE TEORICO Modelo de Gestion inteligente de
dispositivos en un entorno IoT
APORTE PRACTICO Plan de Integracion en el sector Salud

1. Novedad cientifica del Modelo de Gestion inteligente de dispositivos en un entorno

IoT.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
®) ) ©) @ M

X




2. Pertinencia de los fundamentos teéricos del Modelo de Gestion inteligente de

dispositivos en un entorno IoT.

Muy Adecuada

&)

Bastante Adecuada

@

Adecuada

3)

Poco Adecuada

2

No Adecuada

(M

X

3. Nivel de argumentacion de las relaciones fundamentales aportadas en el modelo.

Muy Adecuada

®)

Bastante Adecuada

@

Adecuada

)

Poco Adecuada

@

No Adecuada

(M

X

4. Nivel de correspondencia entre el Modelo de Gestion Inteligente de dispositivos en

un entorno IoT y su correspondiente Plan de Integracion en el sector Salud de la

investigacion.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
5) @ ©)} ) (N

e

5. Claridad en la finalidad de cada una de las acciones del Plan de Integracion en el

sector Salud.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(%) (C)) 3) 2 0]

X
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6. Posibilidades de aplicacion del Plan de Integracion en el sector Salud propuesto.

Muy Adecuada

)

Bastante Adecuada

“4)

Adecuada

3)

Poco Adecuada

@

No Adecuada

M

X

7. Concepcion general del Plan de Integracion en el sector Salud segiin sus acciones

didacticas desde la perspectiva de los actores del proceso formativo.

Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
&) “4) ©)} 2 6]
8. Significacion practica del Plan de Integracion en el sector Salud.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(5 (C)] @3) @ (1

X

Observaciones generales:

<
E OIRETT
DE ESCUELA g

TON o |
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ENCUESTA A EXPERTOS

ESTIMADO DOCTOR:

Anexo 15. Validacion de los aportes de la investigacién. Dr. Edward Haro
Maldonado

Ha sido seleccionado en calidad de experto con el objetivo de valorar la pertinencia en la

aplicacion del Modelo de Gestion inteligente de dispositivos en un entorno IoT y su

correspondiente Plan de Integracion en el sector salud.

DATOS DEL EXPERTO:
NOMBRE DEL EXPERTO Eowand Ronal ch vo Maltdonado
~ PROFESION ' Tnygen o (o (omPUtad ol 4 SIIrems
TITULO Y GRADO ACADEMICO DoCher 91 & €370 Un versiter
ESPECIALIDAD fecu olo doud o lq Tniolm aton.

INSTITUCION EN DONDE ongers i ded Neconal
LABORA Fedvo Roiy Gallo
CARGO s6de de Tie fhutawnn €6

DATOS DE LA INVESTIGACION:

TITULO DE LA INVESTIGACION

Plan de integracion basado en un Modelo
de Gestion inteligente para mejorar la
calidad de servicio de la red en un entorno

IoT en el sector salud

LINEA DE INVESTIGACION Redes y Sistemas Distribuidos
NOMBRE DEL TESISTA Mg. Bravo Jaico Jessie Leila
APORTE TEORICO Modelo de Gestion inteligente de
dispositivos en un entorno [oT
APORTE PRACTICO Plan de Integracion en el sector Salud

1. Novedad cientifica del Modelo de Gestion inteligente de dispositivos en un entorno

IoT.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
&) @ ) @) M

—

197



2. Pertinencia de los fundamentos tedricos del Modelo de Gestion inteligente de

dispositivos en un entorno IoT.

Muy Adecuada

(&)

Bastante Adecuada

@

Adecuada

3)

Poco Adecuada

2

No Adecuada

()

X

3. Nivel de argumentacion de las relaciones fundamentales aportadas en el modelo.

Muy Adecuada

&)

Bastante Adecuada

@

Adecuada

(3)

Poco Adecuada

@)

No Adecuada

M

4

4. Nivel de correspondencia entre el Modelo de Gestion Inteligente de dispositivos en

un entorno IoT y su correspondiente Plan de Integracion en el sector Salud de la

investigacion.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(%) @ 3) 03] (D

X

5. Claridad en la finalidad de cada una de las acciones del Plan de Integracion en el

sector Salud.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(&) (C)) 3) 2 (M

Y
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6. Posibilidades de aplicacion del Plan de Integracion en el sector Salud propuesto.

Muy Adecuada

)

Bastante Adecuada

4

Adecuada

3)

Poco Adecuada

@

No Adecuada

M

X

7. Concepcidn general del Plan de Integracion en el sector Salud segln sus acciones

didacticas desde la perspectiva de los actores del proceso formativo.

Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(%) Q] 3) (©)] (6]
8. Significacion practica del Plan de Integracion en el sector Salud.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
) “ 3 @ M
Observaciones generales:
# Expepto
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Anexo 16. Validacion de los aportes de la investigacion. Dr. Armando
Moreno Heredia

ENCUESTA A EXPERTOS
ESTIMADO DOCTOR:
Ha sido seleccionado en calidad de experto con el objetivo de valorar la pertinencia en la
aplicacion del Modelo de Gestion inteligente de dispositivos en un entorno IoT y su

correspondiente Plan de Integracion en el sector salud.

DATOS DEL EXPERTO: » S
NOMBRE DEL EXPERTO | /7,13 11000 oad fleero foradip
PROFESION i %czwa e ’ wal
TITULO Y GRADO ACADEMICO J @ el ) .
ESPECIALIDAD )5%] WO-200 ol neceaon

INSTITUCION EN DONDE £ 7

EAaE UNFRG

CARGO Docerde

DATOS DE LA INVESTIGACION:
TITULO DE LA INVESTIGACION

Plan de integracion basado en un Modelo
de Gestion inteligente para mejorar la
calidad de servicio de la red en un entorno

IoT en el sector salud

LINEA DE INVESTIGACION Redes y Sistemas Distribuidos
NOMBRE DEL TESISTA Mg. Bravo Jaico Jessie Leila
APORTE TEORICO Modelo de Gestion inteligente de
dispositivos en un entorno [oT
APORTE PRACTICO Plan de Integracion en el sector Salud

i

Novedad cientifica del Modelo de Gestion inteligente de dispositivos en un entorno

IoT.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
®) @ (€) @ (M
X
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2. Pertinencia de los fundamentos tedricos del Modelo de Gestion inteligente de

dispositivos en un entorno IoT.

Muy Adecuada

®)

Bastante Adecuada

@

Adecuada

3

Poco Adecuada

03]

No Adecuada

(M

X

3. Nivel de argumentacion de las relaciones fundamentales aportadas en el modelo.

Muy Adecuada

®)

Bastante Adecuada

@

Adecuada

3

Poco Adecuada

@)

No Adecuada

M

X

4. Nivel de correspondencia entre el Modelo de Gestion Inteligente de dispositivos en

un entorno IoT y su correspondiente Plan de Integracion en el sector Salud de la

investigacion.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(%) 4 3) 2 6]

A

5. Claridad en la finalidad de cada una de las acciones del Plan de Integracion en el

sector Salud.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
&) C) 3 2 1)

<
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6. Posibilidades de aplicacion del Plan de Integracion en el sector Salud propuesto.

Muy Adecuada

®)

Bastante Adecuada

@

Adecuada

3

Poco Adecuada

2

No Adecuada

M

X

7. Concepcion general del Plan de Integracion en el sector Salud segln sus acciones

didacticas desde la perspectiva de los actores del proceso formativo.

Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(&) C)) 3) 2 (6]
8. Significacion practica del Plan de Integracion en el sector Salud.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(5 4 3) @ (0]

X

Observaciones generales:

Experto
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Anexo 17. Modelo de madurez de la transformacién digital

El modelo de madurez adecuado para su aplicacion es el Modelo de madurez para la transformacion
digital de una organizacion, para ello se ha tomado como referencia en modelo de madurez
planteado por la empresa Paradigma Digital SL, empresa con muchos afios de experiencia en este
tipo de herramientas, adaptandola de tal forma que incluya los indicadores del modelo propuesto

en la presente tesis.
El modelo de madurez toma en cuenta 3 dimensiones:

— Cultura y organizacion
— Tecnologias
— Negocio

Las preguntas que se consideran en cada dimension son las siguientes:
Cultura y organizacion

1. ¢Qué metodologia de trabajo se usa para el desarrollo de tus proyectos?
a) Ninguna
b) Metodologias agiles aplicadas al desarrollo
c) Metodologias agiles aplicadas al proyecto completo
d) Metodologias agiles como estandar corporativo para toda la empresa

2. ¢Qué nivel de interaccion tiene negocio con los equipos de IT?
a) Esporadicamente
b) Mensual
¢) Semanal
d) Diario
e) Trabajan como un equipo

3. ¢Hasta qué punto valora tu empresa el bienestar de las personas?
a) No mucho, lo importante son los resultados
b) Dice que lo valora, pero en el dia a dia no es cierto
¢) Hay varias iniciativas al respecto
d) Hay un responsable con un presupuesto y un plan de accidn al respecto

4. ¢Como se generan las nuevas ideas? ¢ Existe algin mecanismo por el que los empleados puedan
participar en el proceso?
a) No hay un proceso definido
b) Parten de negocio
c) Parten de empresas externas de disefio estratégico
d) Hay un comité formado por diferentes perfiles
e) Hay un proceso definido por el que cualquiera puede proponer nuevas ideas

5. ¢Existe algiin mecanismo de coordinacién entre los diferentes proyectos?
a) No
b) Reuniones esporadicas
c) Reuniones periddicas entre los product owners
d) Gestion unificada y coordinada de todos los proyectos (scrum de scrums)
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6. ¢Dirias que el entorno laboral es bueno?

No

Es normal, se deberian mejorar varios aspectos
Esta bien aunque se podria mejorar

Si, es un sitio muy bueno para trabajar

Tecnologias

7. ¢Esta tu infraestructura preparada para adaptarse rapidamente a las necesidades de tu negocio
y tus proyectos?

a)

No

No, porque de momento no es necesario

Si, con ayuda de una Cloud privada montada en nuestro hosting
Si, con ayuda de una Cloud publica

8. ¢Tienes una aplicacion mavil especifica para iOS/Android?

a)
b)
c)
d)

No tengo aplicacion mavil

Si, es una aplicacién "hibrida" para las dos plataformas
Si, es una "progressive web app" (PWA)

Si, es una aplicacién "nativa" para cada sistema operativo

9. ¢Qué afirmacion encaja mejor con tu implementacion Big Data actual?

a)
b)
c)

d)
e)

Se basa en un data warehouse tradicional

Se basa en un data warehouse con base de datos NoSQL

Es una combinacion de herramientas open source pero no tenemos un cluster de
procesamiento

Se basa en una plataforma Big Data completa como cloudera o hortonworks

Es una combinacion de herramientas open source que incluye un cluster de
procesamiento

10. Cuando se requiere un cambio en la infraestructura tecnolégica ¢Cuanto tarda este cambio?

a)
b)
c)
d)
€)

Meses
Semanas
Dias
Horas
Minutos

11. ¢Se involucra a los empleados en los cambios tecnolégicos propuestos?

a)
b)
c)
d)

Negocio

No

Si, pero solo algunos empleados seleccionados
Si, la mayoria de empleados pero no formalmente
Si, todos los empleados de principio a fin

12. ;Sé usan los datos de analitica para identificar mejoras y priorizar las funcionalidades a incluir
en los servicios brindados?

a)
b)

No
Nos gustaria pero no lo tenemos bien montado
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c) Si, analizamos la analitica de vez en cuando
d) Si, analizamos la analitica dentro del ciclo del proyecto
e) Si, analizamos la analitica en tiempo real

13. ¢Existe una forma definida de recibir, analizar, responder e incorporar el feedback de los

usuarios?
a) No
b) Si, pero no esté integrado en todos los canales
c) Si, pero no se incorpora en el desarrollo de los productos
d) Si, y estd completamente integrado dentro del ciclo de desarrollo

14. ;Como se testean las nuevas ideas de negocio?
a) Nos basamos en nuestro expertise y conocimiento del mercado
b) Hacemos pruebas de concepto cerradas que probamos con usuarios reales
¢) Lanzamos al mercado test controlados para algunos usuarios

15. ¢Utilizas dinamicas y talleres para generar o dar forma a las nuevas ideas?
a) No, no lo consideramos necesario
b) Si, lo aplicamos en algunos de nuestros proyectos
c) Si, es la forma habitual de definir nuestros proyectos

La valoracion de cada item se expresa en la siguiente tabla:

N° pregunta Alternativas Score
1. ¢Que a) Ninguna 1
metodologia de
trabajo se usa | b) Metodologias agiles aplicadas al desarrollo 2
para el desarrollo
de tus proyectos? "oy Metodologas 4giles aplicadas al proyecto 3
completo
d) Metodologias A&giles como estandar 4
corporativo para toda la empresa
2. ¢(Qué nivel de | a) Esporadicamente 1
interaccion tiene
negocio con 1os | ) Mensual 2
equipos de IT?
c) Semanal 3
d) Diario 4
e) Trabajan como un equipo 5
3. ¢Hasta qué punto | @) No mucho, lo importante son los resultados 1
valora tu empresa
el bienestar de las i _ _
personas? b) Dice que lo valora, pero en el dia a dia no 2
es cierto
¢) Hay varias iniciativas al respecto 3
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Hay un responsable con un presupuesto y
un plan de accidn al respecto

¢Como se | @) No hay un proceso definido
generan las
nuevas ideas? | b) Parten de negocio
¢EXiste algn
mecanismo por el "oy parten de empresas externas de disefio
quel ’ los estratégico
empleados d) Hay un comité formado por diferentes
puedan participar .
perfiles
en el proceso? —
e) Hay un proceso definido por el que
cualquiera puede proponer nuevas ideas
¢Existe algiin | a) No
mecanismo  de
coordinacion b) Reuniones esporadicas
entre los
diferentes c) Reuniones periodicas entre los product
proyectos? oOWners
d) Gestion unificaday coordinada de todos los
proyectos (scrum de scrums)
¢Dirias que el|a) No
entorno laboral es
bueno? b) Es normal, se deberian mejorar varios
aspectos
c) Esta bien aunque se podria mejorar
d) Si, es un sitio muy bueno para trabajar
¢Esta tu|a) No
infraestructura
preparada  para | b) No, porque de momento no es necesario
adaptarse
rapidamente a 1as ["y™g7 " con ayuda de una Cloud privada
Rg;gi'%ades detusj montada en nuestro hosting
io y tu - ——
Droyectos? d) Si, con ayuda de una Cloud publica
¢Tienes una | a) No tengo aplicacién mévil
aplicacion movil
especifica  para | ) Sj, es una aplicacion "hibrida" para las dos
iOS/Android? p|atafo|'mas
c) Si, es una "progressive web app" (PWA)
d) Si, es una aplicacion "nativa" para cada
sistema operativo
¢Qué afirmacion | a) Se basa en un data warehouse tradicional
encaja mejor con
tu b) Se basa en un data warehouse con base de

datos NoSQL
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implementacion
Big Data actual?

Es una combinacion de herramientas open
source pero no tenemos un cluster de
procesamiento

d) Se basa en una plataforma Big Data
completa como cloudera o hortonworks
e) Es una combinacion de herramientas open
source que incluye wun cluster de
procesamiento
10. Cuando se | a) Meses
requiere un
cambio en la b) Semanas
infraestructura
tecnoldgica ¢) Dias
¢Cuanto tarda
este cambio? ) Horas
e) Minutos
11. ¢Se involucra a|a) No
los empleados en
los ~cambios | p) Si, pero solo algunos empleados
tecnoldgicos seleccionados
propuestos? c) Si, la mayoria de empleados pero no
formalmente
d) Si, todos los empleados de principio a fin
12. ¢Sé usan los datos | a) No
de analitica para
identificar b) Nos gustaria pero no lo tenemos bien
mejoras y montado
priorizar —1as [0y gi “analizamos la analitica de vez en cuando
funcionalidades a
Isg(r:\lllij::rios en los d) Si, analizamos la analitica dentro del ciclo
brindados? d?l meeC‘o _ _
e) Si, analizamos la analitica en tiempo real
13. ¢Existe una forma | a) No
definida de
recibir, analizar, | b) Si, pero no esta integrado en todos los
responder e canales
Incorporar el "c) " Si, pero no se incorpora en el desarrollo de
feedback de los los productos
usuarios? - - -
d) Si, y esta completamente integrado dentro
del ciclo de desarrollo
14. ;COomo se testean | @) Nos basamos en nuestro expertise y
las nuevas ideas conocimiento del mercado
de negocio? b) Hacemos pruebas de concepto cerradas que
probamos con usuarios reales
c) Lanzamos al mercado test controlados para

algunos usuarios
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15. ¢Utilizas a) No, no lo consideramos necesario 1
dindmicas y
talleres para | b) Si, lo aplicamos en algunos de nuestros 2
generar o dar proyectos
forma ~a 1as o) "gf es Ia forma habitual de definir nuestros 3
nuevas ideas? proyectos

En base a este Score se determina el nivel de madurez en transformacion digital de la empresa.

Nivel de madurez Rango del Score Total Rango del Score
Promedio
Principiante 1-15 1-5
Nivel medio 16 - 32 6-11
Avanzado 33-48 12-16
Experto 49 - 63 17-21
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Anexo 18. Analisis de tendencias
Para validar los resultados de los indicadores cuantitativos se aplicd los métodos de minimos

cuadrados y el método del promedio para proyectar en el tiempo dichos indicadores y valorar el

resultado de la aplicacion de la ejemplificacion practica propuesta.

Tasa de Transferencia de la red

Tasa
Transferencia
t (mes) (Mbps)
1 42
2 45
3 48
4 54
5 52
6 56
7 62
8 64
9 61
10 70
11 76
12 85
13 88
14 89
15 94
16 115
17 126
18 140
Latencia
t (mes) Latencia (ms)
1 83
2 82
3 80
4 78
5 75
6 76
7 73
8 71
9 69
10 64
11 65
12 62
13 61
14 60
15 62
16 60

160
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100
80
60
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17 61
18 58
Jitter
t (mes) Jitter (ms)
1 120
2 115
3 112
4 116
5 108
6 105
7 103
8 100
9 95
10 97
11 96
12 93
13 94
14 90
15 88
16 85
17 84
18 80
Pérdida de paquetes
Pérdida de
t (mes) paquetes (%)
1 3
2 3.1
3 2.9
4 2.7
5 2.6
6 2.4
7 2.3
8 2
9 2.1
10 1.8
11 1.9
12 15
13 13
14 1.2
15 1.1
16 1
17 0.9
18 0.8

Jitter (ms)

Pérdida de paquetes (ms)

<
w1

140
120
100

N b OO
o O o o o

= N w
BN U w o

o

Jitter

y =-2.1703x + 119.56

R?2 =0.9658

10 15
t (mes)
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0.9
".'... ,
.0
y =-0.142x + 3.2712 R
R2=0.9857 6y
®-9.
...'.
5 10 15
t (mes)
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N° de dispositivos conectados

N° de dispositivos ; ..
t (mes) conectados N° de dispositivos conectados

1 80 140

2 82 120

3 82 ’/_
100

4 82

5 82 o, 80—

6 83 60

7 84 40

8 84 20

9 84 0

10 88 1 2 3 45 6 7 8 9 101112 13 14 15 16 17 18

11 88 mes

12 88

13 90

14 90

15 95

16 95

17 120

18 120
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