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RESUMEN

Mediante la siguiente investigacion, que constituye la tesis para optar el Grado
Profesional de Abogada, denominado: “Afectacion de los Derechos
Constitucionales por la aplicacion del Decreto Legislativo N°1182 referido a
la ley de Geolocalizacion en su implicancia en la Ciudad de Chiclayo”; se
puede determinar la existencia de conflicto de Derechos Constitucionales :
Derecho a la Privacidad y el Derecho a la Intimidad de las personas con relacion
a la retencion de datos que originalmente es de 12 meses alargando su plazo de
24 meses adicionales que deben guardar las empresas operadoras de
telecomunicaciones; es con ello que también se esta alterando la proteccion de
informacion de las personas, la cual protege la Ley de Datos Personales
N°29733; pues al ser este contenido almacenado en una banco de datos,
deslumbra varios aspectos de la vida de los ciudadanos generando afectacion a
derechos constitucionales de las personas. Es asi que, el Decreto Legislativo
vulnera los Derechos Constitucionales de los ciudadanos que se ven violentados
por este Decreto Legislativo N°1182.

En este sentido, la investigacion permitira constatar, lo planteado en la hipotesis
sobre la afectacion del Derecho a la privacidad y el Derecho a la Intimidad de las
personas lo que evidenciard la existencia de Empirismos Normativos Yy
Discrepancias Teoricas.

El objetivo planteado permitira analizar las razones por las que la Intimidad y el
Derecho a la privacidad de las personas se ve afectada a través del Decreto
Legislativo N°1182, pues, se planteara la modificacion de dicho Decreto en su
Disposicion Complementaria Final SEGUNDA y la toma de planteamientos
tedricos; asi como también de la Legislacion Comparada, para una adecuada
proteccion de la Intimidad y la privacidad de las personas; no vulnerandoles sus
Derechos que estan recogidos en las Normas Peruanas.

Para el objetivo plateado se realizara un cuestionario, que permitird obtener los
resultados de los Operadores del Derecho (Jueces Inv. Preparatoria y Fiscales
penales) y la Comunidad Juridica (Abogados especializados en lo
Constitucional).

Palabras Claves: Privacidad, Intimidad, Protecciéon
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ABSTRAC

By the following research, which is the thesis for the Professional Degree of
Lawyer, entitled: "The involvement of Constitutional Rights by the application of
Legislative Decree No. 1182 referred to the Law of Geolocation in its implication in
the city of Chiclayo"; may determine the existence of conflict of Constitutional
Rights: Right to Privacy, Right to Privacy and the free movement of persons
regarding data retention is originally 12 months extending its term additional 24
months should save telecommunications operating companies; It is thus being
also altering the protection of information from people, which protects the Personal
Data Act No. 29733; because this content being stored in a database, dazzles
various aspects of life of citizens involvement generating constitutional rights of
individuals. Thus, Legislative Decree violates the Constitutional rights of citizens
are violated by this Legislative Decree N°1182.

In this sense, the research will confirm, the issues raised in the hypothesis of the
involvement of the right to privacy, the right to privacy and the free movement of
people which will reveal the existence of empiricisms Aplicativos and Theoretical

Discrepancies.

The goal raised it possible to analyze the reasons why the privacy, the right to
privacy and the free movement of people is affected by Legislative Decree N°1182
therefore the modification of the decree will be raised in the Supplementary
Provision Final Second and making theoretical approaches; as well as
comparative law, for adequate privacy protection, privacy and the free movement
of persons; not vulnerandoles their rights that are contained in the Peruvian
Standards.

For the silver target a questionnaire, which will produce the results of the law
enforcement agents (Judges Inv. Preparatory and criminal prosecutors) and the

Legal Community (specialized in Constitutional Law) was made.

Keywords: Privacy, Privacy, Protection
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CAPITULO I: PLANTEAMIENTO
METODOLOGICO



1.1. El Problema

El problema en que se centra la investigacion es el que denominamos:

Empirismos Normativos y Discrepancias Tedricas en la “Afectacion de los
Derechos Constitucionales por la aplicacion del Decreto legislativo N°1182
referido a la ley de Geolocalizacidén en su implicancia en la Ciudad de Chiclayo”
¢El actual Decreto Legislativo N°1182 viola los Derechos Constitucionales de todo
ciudadano al Derecho a la Intimidad y la Privacidad?

Este problema se encuentra constituyendo parte de la problematica Juridica,
debido a que el 27 de julio de 2015, como parte de las facultades legislativas
concedidas al Poder Ejecutivo, se publico el Decreto Legislativo N° 1182, con la
valida preocupacion de combatir la creciente delincuencia, especialmente los

miles de casos de extorsion que todos los dias se reportan.

La norma establece un procedimiento muy célere (24 horas) para que en caso de
un delito flagrante (extorsion, por ejemplo) la Policia pueda obtener datos que
permitan geolocalizar dispositivos moviles (celulares, tablets, etc) de la red publica

de telecomunicaciones y asi ubicar a presuntos delincuentes.

El procedimiento creado por la norma requiere algunos presupuestos: a) que se
esté cometiendo un delito de manera flagrante usando dispositivos méviles (para
lo cual el afectado sera quien informe de la ocurrencia del delito); b) debe ser un
delito sancionado con cuatro o mas afios de privacion de libertad (la extorsion
claramente encaja en la norma); c) el ingreso a los datos de geolocalizacién debe
ser necesario para la investigacion del delito (y no para cualquier otra causa); y d)
gue dentro de las 24 horas se reporte el caso a un fiscal y a un Juez para que
convaliden la medida; el problema se encuentra en la Geolocalizacion, ya que con
esta herramienta se puede saber en qué lugar te encuentras invadiendo la
privacidad de la que los ciudadanos tienen derecho que es a su libre transito,
pues también otro de los problemas es , la acumulacion de datos por parte de las
empresas de telecomunicaciones por ampliar a 24 meses adicionales; es decir 3
afos es uno de los problemas que afecta los Derechos Constitucionales (

Derecho a la Intimidad y Derecho a la Privacidad de la poblacion) y pues; con ello
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se diluye de que con la creacion de este Decreto Legislativo N°1182;
especificamente en su parte de Disposicion Complementaria Final Segunda; en
este parrafo que a su letra dice: Los concesionarios de servicios publicos de
telecomunicaciones y las entidades publicas relacionadas con estos servicios
deben conservar los datos derivados de las telecomunicaciones durante los
primeros 12 meses en sistemas informaticos que permitan su consulta y entrega
en linea y en tiempo real. Concluido dicho periodo debera conservar dichos datos
por 24 meses adicionales, en un sistema de almacenamiento electrénico. La
entrega de datos almacenados por un periodo no mayor a 12 meses se realiza en
linea y en tiempo real después de recibida la autorizacion judicial. Para el caso de
los datos almacenados por un periodo mayor a 12 meses, se haré entrega de los
7 dias siguientes a la autorizacion judicial, bajo responsabilidad; por lo que no se
tendria la mayor seguridad posible de proteger esta data; no se sabe ¢Qué tipo
de informacion conservaran?, no especifican ello; ya que la Geolocalizacion esta
centrada en un solo lugar con el proveedor del servicio de telecomunicaciones; es
por lo que se estarian registrando huellas de forma detallada de nuestra vida
cotidiana; asimismo; el Derecho a la Intimidad y privacidad normado en nuestras
leyes peruanas difiere de la Disposicion Complementaria Final Segunda; pues
esta ultima vulnera los Derechos Constitucionales anteriormente mencionados; es
por ello que la norma en lugar de dotar de mayores garantias; se hace cada vez
mas criticable afectando dichos Derechos Constitucionales narrados en la parte

superior.

1.1.1. Seleccién del Problema

De entre aquellos elementos que afectan las Empirismos Normativos y
Discrepancias Tedricas en La afectacion a los Derechos Constitucionales
por la aplicacion del Decreto Legislativo N°1182 referido a la ley de
Geolocalizacién en su implicancia en la ciudad de Chiclayo, he seleccionado,
priorizado e integrado este problema, considerando los siguientes criterios de
priorizacion.

a) Se tiene acceso a los datos

b) Ha sido materia de investigacion

¢) Su solucién contribuiria a solucién de otros problemas
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d) Favorece a la poblacién

e) En su solucién estén interesadas las partes

1.1.2 Antecedentes del Problema
1.1.2.1. En el Mundo

Revisando fuentes de informacion se ha encontrado diversas investigaciones
relacionadas con el presente estudio acerca de La Afectacién a los Derechos
Constitucionales por la aplicacion del Decreto Legislativo N°1182 referido a
la Ley de Geolocalizacion en su implicancia en la Ciudad de Chiclayo, asi

pues, tenemos los siguientes:

a) PARAGUAY:
Segun Martinez (2015), en su revista “Paraguay defiende su privacidad al

rechazar la Ley Pyrawebs” desglosa lo siguiente:

Un polémico proyecto de ley llamado como Pyrawebs que fue rechazado por el
Senado de Paraguay, que tenia como objetivo que los proveedores de
servicios de internet almacenaran de manera masiva e indiscriminada

los metadatos de los usuarios de internet durante 12 meses.p.15

Woycik (2015), en su informe Razones por las cuales el senado paraguayo

deberia rechazar el proyecto de ley Pyrawebs, sefiala que:

1. La acumulacion obligatoria de datos de trafico afecta a millones de
usuarios inocentes que no son sospechosos de ningun delito (violacion del
principio de la presuncién de inocencia). Ademas compromete el anonimato
en linea, que es crucial para los investigadores, periodistas, movimientos
sociales, ONGs de derechos humanos, todos y todas aquellas que se

ofrecen a la expresion politica.

2. La retencion de datos obligatoria es una medida desproporcionada. La
desproporcionalidad principio basico que se debe tener en cuenta para

crear leyes que afectan la comunicacion y los derechos humanos. Ya que
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la vigilancia debe estar estrictamente limitada a los contenidos y al tiempo
minimo necesario para el logro de sus objetivos legitimos, debiendo
preverse garantias para la estricta cautela sobre aquello que no haga
relacion con lo investigado. Las medidas de vigilancia tampoco son
individualizadas ni especificas, dirigidas en particular a quienes se pretenda
investigar sobre la base de una sospecha razonable de la comisién de un
ilicito penal. En tal sentido, el proyecto plantea medidas de vigilancia
indiscriminada que no son razonables ni necesarias en una sociedad

democrética y que carecen de proporcionalidad.

3. La retencién obligatoria de datos de trafico crea una inmensa capacidad
para el abusoy debe ser denegado por ser una transgresion grave del
derecho a la proteccion de datos personales y las libertades fundamentales
de las personas. Este proyecto respalda la vigilancia masiva de cada
persona, lo que no debe ser aceptado en un pais donde se considera la

libertad y la democracia.

4. Ademas perjudica la reserva de las comunicaciones entre médico-
paciente, abogado-cliente, periodistas y sus fuentes, entre otras

comunicaciones que corresponden al severo entorno privado.

5. En relacion con otros proyectos, este, no parece restringir el acceso a los
datos retenidos a casos de busqueda de delitos graves, y mas bien, admite
gue los datos sean empleados para cualquier tipo de ilicito tal como las

descargas, difamacion y cualquier otro tipo delito de indole menor.

6. Una interrogante vinculada es la fuente de autoridad para el acceso (Si
bien es fundamental la autorizacién del juez de garantias), no queda claro
en el proyecto si hay un nivel de sospecha o justificacion que se deba
realizar para ingresar a aquellos datos que el juez de garantias debe
valorar.

7. Lamentablemente este proyecto ley no limita adecuadamente cuales son
aquellos datos de trafico que seran preservados sino que da una lista

solamente enunciativa y no taxativa como es la direccién IP, origen y
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destino de la misma, hora y fecha de conexion y en su caso, fecha y hora
de desconexion. El proyecto de ley deberia establecer una lista taxativa de
circunstancias en las que una medida de vigilancia de comunicaciones
podréa ser ordenada en el marco de una investigacion penal, asi como una
enumeracion lo suficientemente amplia de aquella informacién que esta
exenta del control de la autoridad judicial por no tratarse de datos que
estén directamente vinculados al objeto de la investigacion penal.

8. El proyecto no permite que el dispositivo propuesto pueda distinguir
entre situaciones en las que esta vigilancia estaria justificada y aquellas en
las que no, permitiendo de este modo una intrusién abusiva e ilegitima del

control estatal en la vida privada de las personas.

9. Es vigilancia masiva. La vigilancia no esta previamente autorizada
judicialmente, sino dispuesta con caracter obligatorio y con alcance masivo,
bajo gestion de las empresas privadas prestadoras de servicio de acceso a
internet y transmision de datos. Al prescindir de la previa autorizacion y
supervision judicial, las medidas de vigilancia presentan un grave déficit en
materia de proteccion de derechos humanos que comprometen la
responsabilidad internacional del Estado y la validez de las investigaciones

penales que se pretendan llevar adelante.p.20

Pués podemos concretar de que la ley pyrawebs hace referencia a la acumulacién
de datos obligatorias que tratan a cada uno de las personas como
sospechosas y que puede o es intrusiva de vigilancia masiva”.

Al respecto, con este proyecto ley estoy de acuerdo en que no se guarden
por un periodo de 1 afio los metadatos de los ciudadanos ya que afecta
Derechos Constitucionales (intimidad y otros derechos) que, relativamente
conllevan a la vigilancia masiva hasta de aquellas personas que son
inocentes, y no tienen por qué ser victimas de esta regulacién de proyecto,
la cual genera una gran insuficiencia en proteccién de sus Derechos de los

ciudadanos.
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b) ARGENTINA

Vargas, P. (2015) en su articulo “Vigilancia masiva de las comunicaciones:
Inconstitucionalidad de la Ley 25891. Derecho de Internet y tecnologia de

las comunicaciones (DITC)”, concluye que:

La ley 25891 (cuya vigencia a todo evento es dudosa, en mérito de lo dispuesto
por el art. 89 de la ley 27078) es inconstitucional por vulnerar el derecho a
la privacidad de las Comunicaciones consagrado por la Constitucion
Nacional y los Pactos de Derechos Humanos. Ademas, contraria las
disposiciones de una ley de orden publico como es la ley 25326 de
proteccion de datos personales.

En este sentido, la ley debe ser derogada o en su caso, deberia ser objeto
de un amparo judicial en el que se ordene el cese de la recoleccion y
retencién de datos personales y de toda otra informacion recolectada a los
fines de cumplir con la ley 25.891 por parte de las comercializadoras,

licenciatarias y empresas de SCM.

Debe ordenarse ademas la eliminacion de las bases de datos formadas
hasta el momento y la Direccibn Nacional de Proteccién de Datos
Personales deberia proceder a fiscalizar las mismas si aun no lo hubiera
hecho.
Ademas, deberian informar los actores privados si han transferido los datos
y para que fines han sido utilizados
Por ultimo, debe ser declarado Inconstitucional el Registro Publico previsto
para ser creado en el ambito de la SECOM ya que, si bien no esta activo, el
Fallo “Halabi” autoriza la declaracion de Inconstitucionalidad cuando la
vulneracion de derechos puede ser inminente.p.18

Es una ley que no cumple con los parametros de proteccion a los derechos
constitucionales, pues lo que hace es vulnerar con la sola retencion,
generando una inminente vigilancia y afectacibn a las personas
contrariando las normas dadas en este pais.
La ley 25891 a la que se refiere lineas arriba; estoy de acuerdo con su

Inconstitucionalidad ya que no es protectora de los Derechos
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Constitucionales de los ciudadanos sino una ley que facilita la afectacion
del Derecho a la Intimidad, Privacidad, etc; y por ende a que dicha
informacion revelada por las telecomunicaciones sea expuesta de
diferentes maneras, con lo cual se ve algo muy claro de que la referida ley
no cumple con los requerimientos de los Pactos de Derechos Humanos, la

ley de orden publico, etc.

c) UNION EUROPEA:

Gonzalez,J. (2013), en su articulo “Derechos fundamentales afectados por la

geolocalizacién”; hace referencia:

El proyecto de Directiva de retencion de datos, la cual se pretendia precisar la
legalidad o ilegalidad de la Geolocalizacion, en relacion con los Derechos
Fundamentales contenidos en los articulos 18.1 y 18.3 de la Constitucion
espafola. En la esfera de los Derechos Fundamentales afectados, se
deduce que existe un conflicto de intereses entre los distintos Derechos y
distintos sujetos que son objeto de este estudio. En conflicto existe, porque
las autoridades deben proteger la seguridad de los ciudadanos; los
proveedores de servicio, porque la ley les obliga a guardar los datos
durante un tiempo y los ciudadanos, desean que, en ningun caso, se
intervenga el contenido de las comunicaciones.

El TC ya ha reiterado, que el inicio de una agenda y la lectura de los
papeles que se encontraban en ella inciden en el Derecho a la Intimidad
(STC 70/2002, de 3 de abril). Igualmente, se ha puesto de manifiesto que,
a pesar de las multiples empleos tanto de recopilacion y almacenamiento
de datos como de comunicacién con terceros a través de internet que tiene
un ordenador personal, el acceso a su contenido podra afectar bien al
Derecho a la Intimidad personal (art. 18.1 CE), bien al derecho al secreto
de las comunicaciones (art. 18.3 CE) en funcion de si lo que genera
develado a terceros son, respectivamente, datos personales o datos

relativos a la comunicaciéon (STC 173/2011, de 7 de noviembre).

En efecto, en abril del 2014, el Tribunal de Justicia de la Unién Europea

declar6 anular una directiva del parlamento europeo en la que se ordenaba
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la conservacion de datos generados o tratados derivados de la prestacion
de servicios de comunicaciones electronicas de acceso publico o de redes
publicas de comunicaciones. Dicha corte sefial6 que la recopilacion masiva
de datos de ciudadanos constituia una interferencia particularmente grave
de los Derechos Fundamentales a la vida privada y a la proteccion de los
Datos Personales.p.10

De acuerdo con la invalidacién de la Directiva de acumulacién de datos; pues
afecta Derechos Constitucionales, a la Intimidad y Privacidad de las
personas, con lo cual se constituye algo grave al no proteger datos

personales y la vida privada de los ciudadanos de la Uni6n Europea.

1.1.2.2. A Nivel Nacional

Coria, C. (2015), en su informe el Decreto Legislativo N°1182 ; sostiene que:

El objeto de reforzar la seguridad y la lucha contra el crimen organizado y por
parte de las facultades legislativas otorgadas al Poder Ejecutivo se publico

el 27 de julio del 2015 el actual decreto legislativo que admite la
localizacion de delincuentes por medio de sus teléfonos moviles y aparatos

tecnoldgicos.

De acuerdo al Decreto Legislativo N° 1182, publicado en el diario oficial El
Peruano, la Policia, a través de su unidad especializada en investigacion,
podra hacer uso de una unidad especializada en el acceso de datos
de geolocalizacion o localizacion de teléfonos movilesy dispositivos

electronicos para el rastreo, deteccion y captura de delincuentes.

Es asi que la norma, aprobada en el marco de las facultades delegadas por
el Congreso en materia de seguridad ciudadana, el uso de esta opcion solo
puede instituirse en casos especificos, como delitos en flagrancia, cuando
el delito sancionado tenga pena superior a los cuatro afios de privacion de
libertad o cuando el acceso a este tipo de informacion sea necesario para

el desarrollo de la investigacion policial.
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Para esto, los efectivos encargados de la investigacion deberan informar
al Ministerio Publicoy hacer el requerimiento para desarrollar esta labor,
luego de lo cual la unidad especializada envia el pedido a los
concesionarios de los servicios publicos de telecomunicaciones que estan

obligados a brindar esta informacion los 365 dias del afio.

Una vez el Ministerio Publico solicite al juez la convalidacion de la medida,
el representante del Poder Judicial establecera un plazo de un maximo de
60 dias para el uso de la geolocalizacion en el proceso de investigacion,
tiempo puede prorrogarse por periodos sucesivos previo al sustento fiscal.

También, estd reglamentada la disposicibon complementaria FINAL
SEGUNDA, sobre la retencion de datos; donde a su letra dice: Los
concesionarios de servicios publicos de telecomunicaciones y las entidades
publicas relacionadas con estos servicios deben conservar los datos
derivados de las telecomunicaciones durante los primeros 12 meses en
sistemas informaticos que permitan su consulta y entrega en linea y en
tiempo real. Concluido el referido periodo, deberan conservar dichos datos
por veinticuatro 24 meses adicionales, en un sistema de almacenamiento

electronico.p.32

En conclusion una norma efectista pero no efectiva y menos aun basada en

el respeto irrestricto a los derechos humanos.

Este decreto legislativo N°1182; deja en el aire asuntos de constitucionalidad,
dado que se ha interpretado solo la parte de las comunicaciones y no lo
gue se alude a lo privado e intimo como afectacion y vulneracion a los

datos de la persona, tal como aprecia la legislacion de datos personales.

1.1.2.3. A Nivel Regional

No existen antecedentes registrados a nivel local.
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1.1.3. Legislacion Comparada

El siguiente proyecto se realizar4d una comparaciéon respecto a las normas que
regulan La Proteccion a los Derechos Constitucionales; entre ellos los paises a

considerar son los siguientes:

A. Paraguay: Proyecto de Ley de Retencion de Datos o Ley Pyrawebs (2014)

B. Argentina: Ley Nacional de Telecomunicaciones (1972) y Ley de

Proteccién de datos personales (2000)

C. Union Europea: Directiva de Retencion de Datos (2006)

1.1.4. Formulaciéon del Problema

Primera parte del Problema (Empirismos Normativos)

a) ¢ Cuédles son los planteamientos directamente relacionados con este
proyecto, que deberian conocer los Operadores del Derecho?

b) ¢ Se conocen y aplican bien esos planteamientos tedricos que eviten los
Empirismos Normativos?

C) Si existen Empirismos Normativos ¢ cuéales son?

d) ¢,Cudles son las relaciones causales que explicarian esos Empirismos
Normativos?

e) Los Empirismos Normativos ¢ Afectaron los Derechos Constitucionales de
las personas?

Segunda parte del Problema (Discrepancias Tedricas)

a) ¢,Cudles son los planteamientos teoricos directamente relacionados con la
Ley de Geolocalizacién?

b) ¢.Se conocen y aplican bien esos planteamientos tedricos que eviten esas
Discrepancias Teoricas?

C) ¢, Existen Discrepancias Tedricas en la Ley de Geolocalizacion?

d) Si existen Discrepancias Tedricas ¢ cuéles son?
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e) ¢, Cuales son las relaciones causales que explicarian esas discrepancias

tedricas?

1.1.5. Justificacion de la Investigacion

Hoy en dia se ve un alto indice de criminalidad en el Perq; es por ello que este
Decreto Legislativo N°1182 coadyuva a una solucion méas eficaz actuando en
contra del crimen organizado; pero se requiere que se haga la debida
modificacién en la disposicion complementaria final segunda; ya que, se estaria
dilucidando la vida privada de los ciudadanos con los metadatos retenidos; para
asi poder ser mas factible y contribuya a una mejor opcién en contra del crimen
organizado; es por ello que esta investigacion es necesaria para los
OPERADORES DEL DERECHO (Jueces Inv. Preparatoria y Fiscales Penales),
ya que; pudieran contribuir a que sus aportes puedan asumir un mejor criterio a
esta afectacion de Derechos Constitucionales de las personas como lo son el
Derecho a la Intimidad y Privacidad; con este forma de Decreto Legislativo de
Geolocalizacion N°1182; asimismo; es conveniente, para los ciudadanos
peruanos; pues serian los beneficiarios directos que se haga la modificacion; por
lo que; ya no vulneraria el ambito de su vida con los contenidos de los datos
retenidos en las empresas de telecomunicaciones; y; tanto también para la
COMUNIDAD JURIDICA para que apliquen la ley como tal no afectando los
Derechos Constitucionales de las personas por ello se requiere tratar de adecuar
El Decreto Legislativo N°1182 sobre Geolocalizacion a fin de que sirva de mucho
a los policias para que actiuen de acuerdo a Ley en contra de los secuestros;
extorsiones; etc.

Por dltimo esto ayudard a que el problema suscitado en el decreto legislativo
N°1182; no infrinja tales Derechos Constitucionales; que de una u otra forma
estan protegidos por la Constitucion Politica del Perd y la Ley de Protecciéon de
datos personales; es asi que hay que revertir y modificar a fin de que se llegue a

una Ley de solucionesy no problemas.
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1.1.6. Limitaciones y Restricciones de la Investigacion

Limitaciones:

- La presente investigacién solo comprende el lapso de 4 meses para su
elaboracion la que incluye recoleccion de datos, informacion, estructura, andlisis,
redaccion. etc.

- La investigacion se limita a un analisis netamente juridico de las leyes de
proteccion a los Derechos Constitucionales tipificados en la Constitucién Politica
del Pera.

Restricciones:

- Se restringe a investigar, analizar y proponer.

- La presente investigacion comprendera el periodo 2015.

1.2. Objetivos de la Investigacion
1.2.1. Objetivo General

Analizar La Afectacion de Derechos Constitucionales por la aplicacion del
Decreto Legislativo N° 1182 referido a la Ley de Geolocalizacion en su
implicancia en la Ciudad de Chiclayo con respecto a un MARCO
REFERENCIAL que integre: PLANTEAMIENTOS TEORICOS tales como:
Derechos Constitucionales, Derecho a la Intimidad, Derecho a la vida privada y
Derecho al no suministro de informacion que afecte la vida privada y familiar
atingentes a este tipo de informe; NORMAS como: Constitucion Politica del Peru,
Ley de Proteccion de Datos Personales N° 29733, y la LEGISLACION
COMPARADA de los paises de Paraguay, Argentina y Unidn Europea para tener
como referente a la proteccion de los Derechos Constitucionales referido a la Ley
de Geolocalizacion en otros paises ,con el propdsito de identificar las causas de
las variables prioritarias del problema; de tal manera que tengamos base o
fundamento para proponer soluciones que contribuyan a mejorar la proteccion de

los Derechos Constitucionales.
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1.2.2 Objetivos Especificos
Para alcanzar el objetivo general enunciado en el numeral anterior, secuencial y
concatenadamente, se deben lograr los siguientes propdésitos especificos
a) Ubicar, seleccionar y definir o presentar de manera resumida los
PLATEAMIENTOS TEORICOS (MARCO REFERENCIAL) directamente
relacionados con la afectacion de los Derechos Constitucionales del Decreto
Legislativo N°1182 referido a la Ley de Geolocalizacion en su implicancia en la
Ciudad de Chiclayo, tales como Conceptos Béasicos; Normas; y; Legislacion
Comparada.
Todo lo cual sera integrado como MARCO REFERENCIAL, para el anélisis de la
investigacion.
b) Describir cuales son los Derechos Constitucionales afectados por el
Decreto Legislativo N°1182 referido a la Ley de Geolocalizacion en su implicancia
en la Ciudad de Chiclayo; en sus partes o variables prioritarias, como:
Operadores del Derecho y Comunidad Juridica.
C) Comparar, mediante un tipo de investigacion pura o basica, explicativa —
causal y un tipo de analisis predominantemente cuantitativo, pero de modo
complementario con calificaciones e interpretaciones cualitativas; y, con el apoyo
de la estadistica y de programas informaticos - cada parte o variable prioritaria de
la afectacion de los Derechos Constitucionales del Decreto Legislativo N°1182
referido a la Ley de Geolocalizacion en su implicancia en la ciudad de Chiclayo;
con respecto a cada parte o variable del MARCO REFERENCIAL, tomando como
patron comparativo suficiente.
d) Identificar las causas, de cada parte o variable del problema; es decir los
Empirismos Normativos y Discrepancias Tedricas; que afectan la proteccién de
los Derechos Constitucionales con respecto al Decreto Legislativo N°1182 referido
a la Ley de Geolocalizaciéon en su implicancia en la ciudad de Chiclayo.
e) Proponer Recomendaciones para la reduccion de los Empirismos
Normativos y Discrepancias Teoricas; lo cual nos permita sugerir propuestas
de solucion respecto de la Afectacion de los Derechos Constitucionales del
Decreto Legislativo N° 1182 referido a la Ley de Geolocaizacion en su implicancia
en la Ciudad de Chiclayo; de tal manera que podamos reducir los Empirismos

Normativos y Discrepancias Tedricas.
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1.3. Hipotesis
1.3.1. Hipotesis Global

La Afectacion de los Derechos Constitucionales por aplicaciéon del Decreto
Legislativo N° 1182 referidos a la ley de Geolocalizacion en su implicancia en la
ciudad de Chiclayo; en el cual existen normas que conociéndolas no se aplican de
la mejor manera en este Decreto Legislativo N°1182; asimismo existen
planteamientos tedricos donde se critica el referido Decreto Legislativo, pues se
hace relevante o normado sobre la retencion de datos; por el exceso de que van
a guardar dichos datos las empresas de telecomunicaciones afectando tanto la
Privacidad y la Intimidad de las personas; generando una mala regulacion de este
Decreto Legislativo N°1182 por lo que debieron tomar en cuenta la Legislacion
Comparada de Paraguay, Argentina y Union Europea; con el propésito de reducir

los Empirismos Normativos y las Discrepancias Teoricas.

1.3.2. Sub Hipodtesis

a) Se observan Empirismos Normativos, por parte de los Operadores del
Derecho debido a que conocen el planteamiento teérico como son: Derecho a la
Intimidad y Derecho a la Privacidad de las personas; pero no han sido
considerados en la Disposicion Complementaria Final Segunda del Decreto
Legislativo N° 1182- referido a la retencion de datos; la cual no cumple con las
leyes peruanas, vulnerando u afectando los Derechos Constitucionales de los
ciudadanos.

Formula: —=X1; Al; -B1, -B2,-B3

Arreglo: -X; A; -B

b) Se aprecian Empirismos Normativos, por parte de la Comunidad Juridica,
debido a que conocen el planteamiento tedrico como son: Derecho a la Intimidad,
y Derecho a la Privacidad de las personas; pero no han sido considerados en la
Disposicion Complementaria Final Segunda del Decreto Legislativo N° 1182-
referido a la retencién de datos; la cual no cumple con las leyes peruanas,
vulnerando u afectando los Derechos Constitucionales de los ciudadanos.
Formula: —X1; A2; -B1; -B2
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Arreglo: -X; A; -B

c) Se aprecian Discrepancias Teodricas, por parte de los Operadores del
Derecho debido a que algunos conocen y estan de acuerdo con el Decreto
Legislativo N°1182; mientras que otros aplican diferentes planteamientos tedéricos
respecto a este tema afectando Derechos Constitucionales de los ciudadanos
referido a la Ley de Geolocalizacion.

Formula: —X2; Al; -B1

Arreglo: -X; A; -B

d) Se aprecian Discrepancias Teoricas, por parte de la Comunidad Juridica
debido a que algunos conocen y estan de acuerdo con el Decreto Legislativo
N°1182; mientras que otros aplican diferentes planteamientos tedricos a este tema
afectando Derechos Constitucionales de los ciudadanos referido a la Ley de
Geolocalizacion.
Formula: —=X2; A2; -B1
Arreglo: -X; A; -B
1.4. Variables
1.4.1. Identificacion de las Variables
A: Variables de la REALIDAD
A;=Operadores del Derecho
A,= Comunidad Juridica
-B: Variables del MARCO REFERENCIAL
-B;= Planteamientos Tedricos
-B>= Normas
-Bs= Legislacion Comparada
-X: Variables del PROBLEMA
-X1 = Empirismos Normativos

-X, = Discrepancias Teoricas
1.4.2. DEFINICION DE LAS VARIABLES

A: VARIABLES DE LA REALIDAD

Al = Operadores del Derecho
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Pertenecen al dominio de esta variable, todos los datos que en comun tienen la
propiedad de explicar lo referente a “las personas que deben llevar a cabo
distintas acciones (planificar, organizar y ejecutar) para el logro de un
objetivo (...) o también (...) persona (s) obligada (s) a cumplir ciertas tareas
o asumir ciertas funciones para el logro de objetivos” (CABANELLAS T,
2002, p.32)

A2 = Comunidad Juridica

Pertenecen al dominio de esta variable, todos los datos que en comun tienen la
propiedad de explicar lo referente a “las personas que poseen un vinculo o
interés en torno a la tematica juridica de un Estado. Se entiende que se
integran en ella no so6lo a profesionales que ejercen el derecho abogados,
jueces, fiscales, sino también a docentes y estudiantes de dicha
especialidad profesional” (CABANELLAS T, 2002, p.100)

B: MARCO REFERENCIAL

~B1 = Planteamientos Teoéricos

Pertenecen al dominio de esta variable, todos los datos que en comun tienen el
atributo de explicar lo referente a “Una imagen mental de cualquier cosa que
se forma mediante la generalizacidn a partir de casos particulares como, por
ejemplo, una palabra o un término” (KOONTZ, Hy WEINRICH, H 1998 p. 246)

~B2= Normas

Pertenecen al dominio de esta variable, todos los datos que en comun tienen el
atributo de explicar lo referente a “la norma o regla juridica es un esquema o
programa de conducta que disciplina la convivencia social, en lugar y
momento determinados, mediante la prescripcion de derechos y deberes,
cuya observancia puede ser impuesta coactivamente “(TORRES, A Teoria
General del Derecho. Segunda Ediciéon. Editorial Temis S.A. Ideosa Lima — Peru
p. 190)
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~B3= Legislacion Comparada

Pertenecen al dominio de esta variable, todos los datos que en comun tienen el
atributo de explicar lo referente a “Es el arte cuyo fin practico consiste en
comparar entre si aquellas legislaciones que son semejantes y presentan
cierta uniformidad juridica dentro de la diversidad de sus respectivos
derechos positivos, para encontrar los principios, reglas o maximas
similares a todas ellas, por tender a la satisfaccion de necesidades
comunes” (CABENELLAS, G 2002 p. 229)

-X: VARIABLES DEL PROBLEMA

~X1= Empirismo Normativo

Pertenecen al dominio de esta variable, todos los datos que en comun tienen el
atributo de explicar lo referente a “cuando alguna norma interna que rige en
esa realidad, entidad o empresa, en su enunciado no ha incorporado, no
esta actualizada o no considera un planteamiento tedrico directamente
relacionado” (CABALLERO, A 2014 pag. 217)

~X2= Discrepancias tedricas

Pertenecen al dominio de esta variable, todos los datos que en comun tienen el
atributo de explicar lo referente a “Lo identificamos cuando algunos conocen y
propugnan la aplicacién prioritaria de un planteamiento teorico, tal que A; vy,
otros hacen los mismo, pero con otro planteamiento teérico, tal que B”
(CABALLERO, A 2014 p. 124)
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1.4.3. Clasificacién de las Variables

VARIABLES CLASIFICACIONES
POR LA | POR LA | POR LA JERARQUIA
RELACION | CANTIDAD 4 |3 |2 |1 |0
CAUSAL
A = De la Realidad
A; = Operadores del | Intervinient | Cantidad TA |TA | TA | TA
Derecho e Discreta M M | M M
A, = Comunidad A |A |A |A
Juridica Intervinient | No cantidad
e
~B= Del Marco
Referencial Independie | No cantidad TA |TA | TA | TA
~B; = Planteamiento | nte
Teoricos Cantidad PA | PA | PA | PA
~B,= Normas Independie | Discreta NA | NA | NA | NA
~Bs=Legislacion nte No cantidad P |P |P |P
Comparada Independie
nte Cantidad
Discreta
Independie
nte
~X= Del Problema
~X1 = Empirismo | Dependient | Cantidad
Normativo e Discreta
~X, = Discrepancias
teoricas Dependient | Cantidad
e Discreta

Figura N° 1. 1. Definicién De Las Variables

Leyenda:

T = Totalmente

M = Muy A = Aplicables
P = Poco C = Cumplidos
N = Nada Ap = Aprovechable

Ex = Exitosas
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1.5. Tipo y Disefio de Investigacion

1.5.1. Tipo de Investigacion

Por su propésito fundamental la presente investigacion corresponde a una
investigacion tedrica, pura o basica; puesto que esta dirigida hacia un fin
netamente cognoscitivo, repercutiendo en unos casos a correcciones, y en otros
en perfeccionamiento de los conocimientos, pero siempre con un fin

eminentemente perfectible de ellos.

1.6. Universo y Muestra

1.6.1. Universo
La poblacién es el conjunto de todos los individuos que se desean investigar, en
la presente investigacion, la poblacion estuvo constituida por los Operadores del
Derecho, Jueces (Inv. Preparatoria) y Fiscales Penales; asimismo por la
Comunidad Juridica representada por Abogados especializados en lo

Constitucional.

Tabla N° 1. 1. Datos de los informantes segun el cargo que desempefian

N %
Jueces Inv. Preparatoria 7 8%
Fiscales Penales 9 18%
Abogados especializados en lo constitucional 237 74%
Total de informantes 255 100%

Fuente: Investigacion propia

1.6.2. Muestra
La poblacibn de informantes para los cuestionarios seran abogados
especializados en lo constitucional, Jueces Inv. Preparatoria y Fiscales Penales
gue se encuentran relacionados directa e indirectamente a temas de derecho
constitucional y procesal penal.
- Jueces Inv. Preparatoria (7)
- Fiscales Penales (9)

- Abogados especializados en lo constitucional
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(1.96)? (622) (0.25)

= -

(1.96)?(0.25) + (0.05)% (622-1)

(3.8416) (622) (0.25) = n- 597.36
n=
(3.8416) (0.25) +(0.0025) (621)_ _ __ ____ : (0.9604) + (1.5525)
oy lne —ZNEI@ P
. - 2 2 | 1
Dn- — | = ROFH S n= 237 i
25129 T T T L ___

- Abogados especialistas: debido a la poblacion profesional de abogados
gue son un total de 7776, de los cuales solo el 8% son especialistas de derecho

constitucional, siendo la cantidad de 622, se utiliza la siguiente formula:

FORMULA:

n = Muestra

(p)(q) =0.25 “Proporcion maxima que puede afectar a la muestra”
z =1.96 “El 95% de confianza de nuestro estudio”

| |
| |
| |
| |
| |
| |
| |
|
: (N) =622 “Poblacion total” :
| |
| |
| |
| |
' :
|
: e = 0.05 “Margen de error” :

1.7. Métodos, Técnicas e Instrumentos para Recolecciéon De Datos.

Para realizar la investigacion, se emplearon los siguientes métodos:

1.7.1. Métodos
2.7.1.1. El método descriptivo- explicativo
Porque explico las causas que originan las discordancias normativas que no

permiten reducir la afectacion de derechos constitucionales.
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1.7.2. Técnicas e instrumentos

1.7.2.1. La observacion
Esta técnica permitié percibir los hechos o fenbmenos mas relevantes que se
estudiaron en el trabajo de campo. El instrumento utilizado fue: la Ficha o guia de
observacion.

1.7.2.2 La encuesta
Es una técnica que se utiliza para determinar tendencias en el objeto de estudio.
Es un conjunto de preguntas dirigida a una muestra representativa de la poblacién
o0 instituciones con el fin de conocer estados de opinidon o hechos especificos. El

instrumento utilizado fue: El cuestionario.

1.7.2.3. Anélisis documental
El analisis documental es una forma de investigacion técnica, un conjunto de
operaciones intelectuales, que buscan describir y representar los documentos de
forma unificada sistematica para facilitar su recuperacion. Como instrumento se

empled: El analisis de contenido.

1.7.2.4. El fichaje
Es una técnica de gabinete que permite fijar informacion extraida de fuentes

primarias y secundarias. Sus instrumentos son las Fichas. Entre ellas tenemos:

v' Registro: Permitié anotar los datos generales de los textos consultados. Lo
usamos para consignar las referencias bibliograficas, electronicas.

v Resumen: Esta ficha se utilizd para sintetizar los contenidos teéricos de
las fuentes primarias o0 secundarias que sirvieron como marco tedrico de la
investigacion.

v’ Textuales: Transcribieron literalmente contenidos de la version original.
Se utilizé para consignar aspectos puntuales de la investigaciéon como
planteamientos tedéricos, normas, jurisprudencia, principios de la

investigacion, citas de diferentes autores, etc.
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1.8.- Forma de tratamiento de los datos

Los datos obtenidos mediante la aplicacion de las técnicas e instrumentos de
recoleccion de datos, aplicados a los informantes o fuentes ya indicados; seran
analizados e incorporados al trabajo de investigacion como informacion relevante
gue permitirA contrastar nuestra hipétesis con la realidad. Los datos recogidos
seran sometidos a presiones porcentuales para ser presentados como

averiguaciones en forma de cuadros, gréficos estadisticos, etc.

1.9. Forma de andlisis de las informaciones

Con respecto a las informaciones presentadas como resumenes, cuadros,
graficos, etc., se formularan apreciaciones objetivas.

Las apreciaciones correspondientes a informaciones del dominio de variables que
han sido cruzadas en una determinada sub hipdtesis, seran usadas como

premisas para contrastar esa sub hipotesis.

El resultado de la contrastacion de cada sub hipétesis (que puede ser prueba
total, prueba y disprueba parcial o disprueba total), dara base para formular una
conclusiéon parcial (es decir, que tendremos tantas conclusiones parciales como
su hipotesis hayamos planteado).

Las conclusiones parciales, a su vez se usaran como premisas para contrastar a

hipétesis global.

El resultado de la contrastacion de la hipotesis global (que también puede ser
prueba total, prueba y disprueba parciales o disprueba total) nos dara base para
formular la conclusion general de la investigacion.

Las apreciaciones y conclusiones resultantes del analisis fundamentaran cada
parte de la propuesta de solucién al problema nuevo que dio lugar al inicio de la

investigacion.
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CAPITULO II: MARCO
REFERENCIAL




2.1. Planteamientos Teéricos:

2.1.1. Primer Subcapitulo: Ley de Geolocalizacion

Segun el articulo de Argote (2015), refiere que:
El DL 1182 crea una disposicién muy precisa que se deduce una agravio masivo y
discordante a los derechos. La retencién de datos derivados de las

telecomunicaciones por un plazo de tres afos.

La geolocalizacién sin control

Antes de la Ley Stalker, el método para exigir el levantamiento del secreto
de las telecomunicaciones con el objetivo de busqueda criminal se
encontraba sujeto al consentimiento de un juez que catalogaba a la
legitimidad de la medida y especificaba cabalmente el periodo y los efectos
de la misma. De esta manera, podia decirse que la afectacion de la
privacidad estaba demostrado por fuertes signos de que el intervenido habia
cometido un delito establecido por un tercero imparcial.

Bajo la excusa; sin embargo de que este procedimiento de control judicial
registraba mucho tiempo y hacia incapaz la labor policial, el DL 1182
establece que dicho control sea posterior. Es decir, siempre que se realicen
tres supuestos: a) cuando exista flagrancia, b) se investigue un delito
sancionado con mas de 4 afios de prision, y, c) el acceso a los datos de

geolocalizacion sea severamente fundamental.

Mientras tanto, la policia podra “saltarse” el control y tendra hasta 72 horas
antes de que un juez se percate de los hechos tomados y las declare vélidas
0 no. En la practica, esto significa que la afectacion de la privacidad ya no es
elegible, sino que es total. El Estado tiene que defendernos y a cambio

anuncia aceptemos saber por donde estamos en cualquier instante.

Estas conjeturas, que podrian sonar hasta cierto punto valido, carecen de
diferentes problemas. Quizas el mas evidente es que ni el texto de la ley ni la
exposicién de motivos muestran una sola cifra que nos manifieste cuantos
delitos dejarian de perpetrarse o con qué regularidad la policia pide esta

40



noticia para solucionar sus casos. De hecho, la idea de justificacion es
simple: “No podemos (0 queremos) explicar por qué la necesitamos, pero

estamos convencidos de que la necesitamos”.p.12

La retencion de datos

Si la obstaculizacion de los datos de geolocalizacion en tiempo real y sin
verificacion judicial era en el mejor de los casos algo discutible, la Ley
Stalker o Geolocalizacién da un paso mas adelante. El nuevo DL 1182
dispone que a las empresas de telecomunicaciones a reservar ya no solo la
localizacion sino también los registros, duracion, frecuencia y demas datos
de las llamadas telefonicas y navegacion por Internet del todo Peru para que
pueda ser informada en cualquier instante. Todas las lineas, en todo el Perd,
las 24 horas, durante 3 afos.

De esta manera, Perl se une tardiamente a una disposicion que esta en
regresion en todas las democracias del mundo. Y no solo lo hace dandole la
espalda a fallos como el del tribunal europeo o el mas cercano descarte que
comprobd la Ley Pyrawebs en Paraguay (que proponia basicamente lo
mismo), Sino que en este punto ya ni siquiera analiza una excusa pues el
texto alusivo es una copia fiel de una ley espafola y, mas desorden
aun, plagia oraciones enteras de un articulo de un activista de la Fundacion
Karisma que sarcasticamente escribe en oposicion la conservacion de datos

gue hay en su pais.

Reaccion ciudadana y respuesta del gobierno

Como no podia ser de otro modo, la Ley de Geolocalizacion localizé rechazo
desde un inicio en diversas organizaciones de la sociedad civil, la academia,
las comunidades técnicas e incluso fue registrada por instituciones del
Estado como el Ministerio Publico. Existen argumentos claros que han sido

sefalados por los principales criticos de la norma:

— Existe desconfianza por parte de la poblacion sobre el uso de esta forma

de instrumento de vigilancia pues el historial de atencion a la privacidad de
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las comunicaciones por parte de las autoridades esta lleno de escandalos de
obstaculizaciones ilegales, chantajes a politicos e incluso seguimientos a
opositores del gobierno.

— No existe precision con respecto a los limites y controles de seguridad
para que la ley no termine siendo un remedio peor que la enfermedad.
Aparte de no determinar de forma precisa cual es la situacion actual que se
indaga resolver, el texto del precepto es bastante vago y tal como esta
ahora, ademas de ayudar a rastrear a delincuentes bien podria valer también
para capturar a dirigentes en una alegacién y luego condenarlos haciendo
utilizacion de la geolocalizacion (que ciertamente sefiala dénde has estado,
pero no faculta saber qué estabas haciendo).

Por su parte, el Gobierno ha sido bastante intolerante al respecto. No solo
promulgaron la norma un dia feriado y negaron la posibilidad de un debate
previo, sino que a pesar del pedido legitimo de distintas voces de la
sociedad para verificar la norma y prosperarla, han resuelto cerrar la puerta

a cualquier alternativa que no sea dejarla tal como esta.

En Jdltima instancia, han recurrido a dos métodos completamente
equivocados: Uno de ellos es que el metadato de la geolocalizacién no
forma parte del secreto de las telecomunicaciones y por lo tanto obtenerlo
sin una orden judicial no atenta contra la Constitucion. Esto resulta irénico si
tenemos en cuenta que el Tribunal Constitucional ya ha fallado indicando
gue si forma parte. El otro es que este tipo de leyes son primordiales para
combatir la delincuencia, pero sin precisar por qué este instrumento es el
mas idoneo para esta tarea y por qué tendra éxito aqui cuando en otros
lugares en donde ya existe no se ve una transformacién significativa en la

reduccion del crimen.

Examina hacer un planteamiento alternativo, Hiperderecho ha promovido
una campafa a través de la plataforma de EFF para hacerle saber a los
congresistas que van a chequear la ley que precisa ser cambiada para
alcanzar mejor a su propésito, pero sin dejar espacio a la vulneracion de la
privacidad de personas inocentes. A fin de cuentas, la Ley no es diferente de

disponer a todos los peruanos que derriben sus paredes, se desbaraten de
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sus cortinas y tiren abajo sus puertas y empiecen a vivir sus vidas bajo una
consolidada verificacién para que asi puedan probar que no estan haciendo
nada malo. Y es que con este tipo de leyes parece que hay que atribuirnos
gue todos somos culpables hasta que nuestros equipos moviles evidencien
lo opuesto.p.40

a. La Geolocalizaciéon

Segun el articulo de Mendoza (2014), refiere que:

La Geolocalizacién es una practica relativamente nueva que ha tenido auge
gracias al desarrollo tecnoldgico, particularmente de dispositivos méviles con
acceso a internet; la cual consiste en proporcionar una ubicacion gedgrafica
de modo automatico de un objeto en un sistema de coordenadas
determinado y; asimismo; existen distintos tipos de Geolocalizacion:
eLos Geoportales: aquellos que generan y obtienen informacidén geografica,
con herramientas como Google Maps, Google Earth, Openstreetmap,
Ikimap, etc.

e La Geolocalizacion Aumentada como forma de innovacion.

e El Geomarketing y el Geocommerce como forma de promocionar y vender
productos y servicios.

e ElI Geoposicionamiento Web como forma de posicionar en los
buscadores, con herramientas como Google Places.

La geolocalizacion ha tenido un especial desarrollo gracias a los dispositivos
moviles, como herramientas de comunicacién, y las personas y sus redes
sociales, como generadoras de la misma. En este sentido, la evolucion de la
geolocalizacién ha sido rapida, atendiendo a los bajos costos que implica el

servicio.p.25

Segun el articulo de Claudio Ruiz (2014), refiere que:

La Alta Comisionada sobre Derechos Humanos, Navi Pillay, define entre otros
asuntos, que:
UNO. Larecoleccion masiva de informacion personal es ilegal bajo el
derecho internacional de los derechos humanos. Entre otros
argumentos, porque dicha seleccion, aun bajo la probabilidad que esté
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destinada a amparar otros bienes como la seguridad o si es que dichos

datos no son utlizados, no cumple con el test de necesidad ni de

proporcionalidad.
DOS. Las normas que obligan a los prestadores de servicios de
Internet a guardar los datos de sus usuarios no son necesarias ni
proporcionales, no cumpliendo con el estandar internacional. Esto es
importante no soélo respecto de la vigilancia estatal sino también porque la
retencion de datos es una practica ni armonizada ni uniforme en
Latinoamérica y, en Europa, la Corte Europea de Justicia ha declarado
invalida la Directiva Europea de retencién de datos.
TRES. La informacién acerca de las comunicaciones (‘metadata’)
merece la misma proteccion legal que el contenido de las
comunicaciones. Este punto es relevante, dado que se argumenta que la
recoleccion de ‘metadata’ no supone una intromision a la vida privada. El
reporte indica claramente que el valor de la ‘metadata’ y la informacion que
puede colegirse de su mero analisis la hace merecedora del mismo criterio
de proteccion que el contenido de las comunicaciones.
CUATRO. El sector privado cumple un rol muy relevante cuando
facilita procesos de vigilancia masiva por parte del Estado y debe
jugar un rol activo para proteger la privacidad. Adicionalmente, indica el
reporte, las compafias corren el riesgo de ser incluso consideradas
complices de violaciones a derechos humanos cuando entregan
informacion, u ofrecen tecnologia para conseguirla, sin consideracion con

estandares internacionales de proteccion.p.63

b. La Retencién de datos

Segun en la revista de Castafieda Carlos (2016), refiere que:

En la acumulacién de Datos, todo lo que se puede saber sobre una persona
superd hace mucho tiempo su circulo social. Ahora la informacion personal
se resuelve en bases de datos, que tiene diversos fines y son
administradas por entidades publicas o privadas. Esas bases de datos
estan siendo alimentadas por corrientes de informacién consecuentemente.

Su conjunto adecua un archivo sobre cada individuo, un “dossier personal”.
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Las tecnologias digitales de las que la vida moderna reconoce, como
computadores personales, teléfonos celulares y demas, crean y chequean
datos frecuentemente. Los computadores registran a qué horas estan
encendidos, qué aplicaciones se usan, las paginas web que se visitan, el
lugar donde se encuentran. Los celulares estan todo el tiempo atentos a su
ubicacién geogréfica, contienen inspeccion de llamadas entrantes y
salientes, mensajes de texto y fotos. La fuerza de cada uno de estos datos
por separado no es mayor, pero su fusién puede llegar a evidenciar tanto
sobre una persona que puede transformarse en una seria violacién de sus
derechos. Sin embargo, todo esto hace parte de una suerte de concesién
gue hacen las personas usuarias a cambio de recibir el servicio. El
resultado, en términos del tipo de datos que producimos y quienes los
administran, es que somos un “libro abierto para los gobiernos y las
corporaciones”. De ahi que se necesite garantizar el respeto a los derechos
humanos que pueden afectarse por estos flujos y usos de la informacion.
La acumulacion de servicios de telecomunicaciones es uno de los ambitos
donde se producen mas documentos y, gradualmente, mas gobiernos
obligan a estos proveedores a retenerlos y entregarlos para diversos
propositos. El interés de los gobiernos en este punto radica, principalmente,
en que las personas usuarios tienen una relacion de dependencia con las
empresas de telecomunicaciones en dos niveles: (1) el de la provision del
servicio en si misma, y (2) el de la salvaguarda de los datos que fluyen a
través de la conexion. Las obligaciones de retencion buscan la
conservacion de las cifras que generan las conexiones de telefonia fija,
celulares o de Internet, estableciendo el tipo de niumeros a conservar por
los operadores, el tiempo de retencion y las cladsulas, y los facultados para
el acceso a esos datos. p.74

Los datos que se recogen son, por ejemplo, el nimero que recibe una
llamada, el tiempo de la llamada, la ubicacién geogréfica del dispositivo o
sus identificadores unicos (IMEI e IMSI) en telefonia movil o fija, y las
direcciones IP en internet. Esto es, en un nivel simple, diferente de la
recoleccion de las comunicaciones en si mismas y, por tanto, han sido
llamados “metadatos”, es decir, datos acerca de las comunicaciones. Esta

clasificacion puede llevar a concluir erroneamente sobre que los metadatos
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o los datos de identificacion del suscriptor merecen una proteccion menor a
la que esta establecida para las comunicaciones en si mismas. La
agregacion de datos, en realidad, es mas reveladora que el contenido de
las comunicaciones. Por esta razén, se ha establecido que la retencién de
datos es una medida que restringe y afecta los derechos a la intimidad y a
la libertad de expresion. p.75

Segun la revista de Botero (2014), refiere que:

Con respecto a la necesidad de una medida de restriccién de derechos debe ser
cierta e imperiosa, lo que, ademas, impone una demostracion mas alla de
lo simplemente Util, légico u oportuno para alcanzar los objetivos
imperativos. Ademas, la medida debe estar limitada a lo indispensable para
alcanzar el objetivo por lo cual debe considerarse la imposicion de medidas
menos restrictivas. Por tanto, la medida debe estar autorizada solo para
casos excepcionales.La retencion de datos, por naturaleza, y tal como
aparece en las legislaciones analizadas, es una medida que afecta los
derechos a la intimidad y a la libertad de expresion, entre otros, y opera de
manera consecuente sobre los datos de las personas usuarias de servicios
de comunicaciones. Esa pasividad de la medida excluye por completo el
requisito de necesidad, pues no opera solo en casos excepcionales. Por
otro lado, la vaguedad con la que esta consagrado en las normas el acceso
a los datos retenidos tampoco permite hablar de excepcionalidad en el uso
de la medida. En Peru y Brasil, las clausulas generales de colaboracion con
los organismos de inteligencia impiden detallar cuales son los casos
excepcionales en los que se usara la medida.

Con respecto a la idoneidad busca que la medida sea “efectivamente
conducente para obtener los objetivos legitimos e imperioso que mediante
ella se persiguen”. Como queda claro del analisis, la falta de precisién en
los términos de la medida y la ausencia de conexioén fuerte entre ella y los
objetivos imperativos impide determinar su idoneidad.

La proporcionalidad de una medida se establece a partir de la evaluacion
de (1) el grado de afectacién a derechos que supone la medida, (2) la
importancia de satisfacer el derecho protegido por la medida, y (3) si tal
satisfaccion de ese derecho justifica la restriccion de los otros.

aplicacion de medidas de vigilancia de las comunicaciones debera
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autorizarse solo ante la presencia de riesgo cierto contra los derechos
protegidos (seguridad, por ejemplo), y cuando el interés de la sociedad en
mantener esos derechos sea superior al de mantener los derechos que
afecta. Establecer la proporcionalidad de la medida en cada legislacion de
forma abstracta es dificil, ya que requiere de la evaluacién de sus contextos
sociales, culturales y legales particulares. Sin embargo, debe tenerse en
cuenta en este punto que estas legislaciones implican la retencién de todos
o de algunos de estos datos: informacién de la persona suscrita al servicio,
datos de trafico de comunicaciones fijas, moviles y de Internet, y la
localizacion de las terminales; que el nUmero de autoridades que pueden
acceder a ellos es amplio y que los motivos que justifican el acceso
tampoco son claros.

Descontando la legitimidad de la retencion de datos para efectos de control
de los prestadores del servicio de telecomunicaciones (Peru y Brasil) o
para efectos indeterminados, no se encuentran limites adecuados a la
medida cuando se emplea para investigacion criminal y para suministrar
informacion a los organismos de inteligencia. No existe ningun tipo de limite
respecto a las personas ni al tiempo que pueden ser afectadas. En estas
condiciones, la proporcionalidad de la retencion de datos queda claramente
cuestionada, pues los intereses de la sociedad en la investigacion de los
delitos, por si mismos, no justifican una afectacion de semejante magnitud
en los derechos a la intimidad y a la libertad de expresion de las personas
donde esta se encuentra vigente. A esto debe sumarse que la efectividad
de la retencion de datos radica, si acaso, en la facilitacion de la
investigacion de hechos pasados, aunque poco pueda hacer para prevenir

la comision de crimenes en el futuro.p.83-85

2.1.2. Segundo Subcapitulo: Derechos Constitucionales

Segun Castillo (2010) refiere que:

Una definicion primordial de derechos constitucionales es la siguiente: derechos
reconocidos expresa o implicitamente en la Constitucién. Es primordial
porque se esta definiendo al derecho con el nombre de la norma que lo

contiene. Una mirada rapida a la Constitucién peruana (CP) permite
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constatar que en ella se emplea las expresiones derechos fundamentales y
derechos constitucionales. Todos son derechos constitucionales al estar
recogidos en la Constitucién, lo que permitiria hablar de derechos
constitucionales fundamentales y de derechos constitucionales no
fundamentales. Esta constatacion exige plantear la siguiente cuestiéon: en la
Constitucion  peruana, ¢es  constitucionalmente  correcta  esta
diferenciacién? Veamos. Si fuese correcta habria que admitir la necesidad
de diferenciar unos derechos de los otros y, consecuentemente, la
necesidad de optar por un criterio diferenciador. Este no podria ser mas
qgue la importancia del derecho, de modo que unos derechos los
constitucionales fundamentales serian mas importantes que los otros los
constitucionales no fundamentales. Este criterio pareciera ser el adoptado
por el Constituyente peruano a la hora que ha dividido el Titulo | de la
siguiente manera: Derechos fundamentales de la persona (Capitulo I); De
los derechos sociales y economicos (Capitulo II); y De los derechos
politicos y de los deberes (Capitulo 1ll). De forma tal que los derechos
reconocidos en el Capitulo | serian derechos (constitucionales)
fundamentales, y estos serian los recogidos en la larga lista del articulo 2
CP; todos los demas derechos recogidos en la Constitucion serian
derechos constitucionales (no fundamentales). Sin embargo, quienes
pretendan mantener esta conclusibn se enfrentan a las siguientes
dificultades. Primera, si fuese verdad que la lista de derechos recogida en
el articulo 2 CP solo contiene derechos fundamentales, es decir, derechos
con una mayor trascendencia o fundamentalidad que los demas, entonces,
no se entiende como en el mencionado articulo se reconocen derechos
como el derecho a la paz, a la tranquilidad, al disfrute del tiempo libre y al
descanso (articulo 2.22 CP) que, en una division entre derechos mas
importantes y menos importantes, seria necesariamente de los segundos.
Segunda, si los derechos sociales y los derechos politicos fuesen derechos
constitucionales no fundamentales por estar fuera del articulo 2 CP,
entonces, no se entiende que en esta disposicién constitucional vengan
mencionados derechos tipicamente sociales como el de trabajar libremente

(articulo 2.15 CP), o derechos tipicamente politicos como los de eleccion,
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de remocion o revocacion de autoridades, de principio legislativa y de
referéndum (articulo 2.17 CP). p.90

Segun Castillo (2010) sobre los derechos constitucionales sefala que:

Y la tercera, si se admitiese que en la Constitucion peruana hay dos clases de
derechos diferenciados por su mayor o menor consideracibn o
fundamentalidad, entonces, necesariamente se requiere que existan dos
mecanismos de proteccién con eficacia diferente: el mecanismo menos
eficaz estard4 destinado a proteger derechos no fundamentales, y el de
mayor eficacia a los derechos fundamentales. Pero ocurre que en la
Constitucion peruana estan recogidos mecanismos de proteccion de
derechos con una misma eficacia constitucional. Cada una de estas tres
dificultades se convierte en una razon para sostener como incorrecta la
conclusion de que en la Constitucion peruana hay que diferenciar los
derechos constitucionales fundamentales de los no fundamentales. Por el
contrario, cada una de ellas aboga por otorgar una misma consideracion a
todos los derechos recogidos en la Constitucion. Asi queda confirmado
desde la lectura del articulo 3 CP en el que se ha dispuesto que la
enumeracion de los derechos establecidos en este capitulo no excluye los
demas que la Constitucion garantiza, lo que ha de ser interpretado de la
siguiente manera: la consideracion de los derechos enumerados en el
articulo 2 CP no puede excluir la importancia de los derechos no recogidos
en él, sino que tanto unos como otros deben recibir una misma atencion
por tener una misma consideracion. Y es que « [e]l principio de dignidad
irradia en igual magnitud a toda la gama de derechos, ya sean los
denominados civiles y politicos, como los econdmicos, sociales vy
culturales, toda vez que la maxima eficacia en la valoracién del ser humano
solo puede ser lograda a través de la proteccion de las distintas gamas de
derechos en forma conjunta y coordinada». De modo que con la expresion
derechos fundamentales o derechos constitucionales se hace alusion a lo
mismo: a la constitucionalizacién de una serie de exigencias humanas que,
formuladas como bienes humanos, son debidos a la persona por ser tal.

Esta legitimado, por tanto, el empleo de una u otra expresion. p.93.
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Segun refiere Garcia, citando a Castillo que:

No existe casualidad plena entre nociones derechos fundamentales y derechos
constitucionales. Lo planteado ocurre cuando por una decisién del poder
constituyente no todos los derechos constitucionales son derechos
fundamentales, es decir, cuando al interior de la constitucion se reconocen
a la persona una serie de derechos y solo algunos de ellos son clasificados
fundamentales.p.9

Refiere Garcia, sobre las posiciones del Derecho Constitucional que:

Estas deben ser entendidas como las relaciones juridicas que emergen tras la
determinacién del mandato de una norma. Es decir, hace mencién a la
conexion o enlace existente a los sujetos vinculados al cumplimiento de la

norma.p.12

2.1.2.1. El Derecho a la Vida Privada

2.1.2.1.1. Limitaciones del derecho a la vida privada:

Segun Morales (1995) sefiala que son:

1. El derecho a la vida privada, al igual que los demas derechos de la
personalidad, no puede ser ilimitados y es que es esencial propender al
equilibrio entre los intereses individuales y los intereses de los demas, asi

como los del Estado.

2. Sefiala que una de las mas importantes limitaciones a la vida privada, es el
derecho a la informacion; sin embargo, el derecho a la informacion no es
en si la limitacion, sino consecuencia de la restriccion por alguna
circunstancia especifica. La Convencion Europea para la proteccion de los

derechos humanos sefialo cuales eran tales circunstancias:

v La seguridad Nacional. - puede invadirse la intimidad de una persona con
fines muy especiales y limitados, pero debe cuidarse que no se utilice este
criterio con fines politicos, siendo necesario para ello alguna forma de
supervision, en este caso, por parte del Ministerio Publico. Hoy en dia en

nuestro medio, con el membrete de accién por la seguridad Nacional se
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atropellan no solo el derecho a la vida privada, sino también los demés
derechos fundamentales de los ciudadanos. Pero, es indudable que una
limitacion a la vida privada es la seguridad nacional en su verdadera

expresion.

v Prevencién de desérdenes o crimenes. - el Estado, a través de su cuerpo
policial, debe adoptar las medidas preventivas que eviten los desérdenes o
crimenes. La lucha contra el terrorismo, el narcotréfico, el secuestro, el
rucianismo, etc., exige una acelerada actuacion de la Policia Nacional y a
la vida privada de los particulares no pudiendo ser obstaculo. En estos
casos, se requiere de la presencia del representante del Ministerio Publico.
p. 118-119

Morales (1995) citando a Brent, el cual sefiala que:

En el precedente Norteamericano Olmsted Vs. Estados Unidos, en una votacion
de cinco contra cuatro, la corte afirmo el poder del gobierno para hacer
grabar y wusar registros de conversaciones telefonicas, escuchadas
secretamente con el propdésito de conseguir pruebas de culpabilidad. La
opinidn en disidencia del juez Holmes de que tal método era un negocio

sucio no surtié efecto en la concepcion mayoritaria.p.706

2.1.2.1.2. Documentos publicos y privados

Refiere Morales (1995), sobre los documentos publicos y privados que:

Existen ciertos documentos que estan a disposicion del publico y que su difusiéon
no significa un atentado contra la vida privada de una persona; en cambio,
otros documentos pertenecen claramente al ambito de la privacidad, como
seria una correspondencia epistolar, un diario, etc., y cuya divulgacion
constituye un ataque al derecho en comentario. Sin embargo, existen una
serie de documentos entre uno y otro extremo cuya determinacion no es
tan facil. Por ejemplo, un documento redactado con motivo del ejercicio de

una profesion, pudiera tener cualquiera de las dos caracteristicas.
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El derecho a la vida privada se proyecta a la proteccion de documentos,
cuya divulgacion no autorizada esta poniendo en evidencia hechos que
corresponden a la vida privada de la persona y/o de su familia.

La proteccion constitucional peruana o solo comprende los documentos,
sino las comunicaciones en general, las que solo pueden ser interceptadas,
abiertas, incautadas o intervenidas por mandamiento de juez, con las
garantias previstas en la ley. Dentro de estos presuntos se comprende las
comunicaciones telefénicas, los casettes, discos Yy registro de
computadoras, etc.

La constitucién vigente reafirma la proteccion de los documentos privados y
las comunicaciones en general, estableciendo la relatividad de los mismos
cuando indica que pueden ser abiertas, interceptadas o incautadas por
mandato de un juez. Esto quiere decir que no es un derecho absoluto, ya
gue cuando esta de por medio el orden publico, que traduce los intereses

publicos, el derecho a la vida privada queda en segundo orden. p.175-176

Segun nos dice Céspedes (1995) que:
2.1.2.2. Origen del Derecho a la Intimidad.

Segun MORALES (1991) respecto a la Intimidad sefala lo siguiente:

La vida privada o the right of privacy, como se le conoce en el Common Law
norteamericano, tiene su origen en 1890 cuando dos jovenes abogados de
Boston, SAMUEL D. WARREN & LOUIS BRANDEIS, escribieron un
ensayo titulado “The Right to Privacy”, publicado en el Harvard law Review.
El origen de este derecho autonomo esta enmarcado por el conflicto con el

derecho a la informacion. p.993

NOVA (1979), refiere que:

El respeto a la vida privada era un valor tradicional en la Edad Media. La idea de
la Privacidad se empieza a vislumbrar con la disolucion de la sociedad
feudal, cuando grupos minoritarios hacen valer su facultad de aislarse, de

evitar toda interferencia en su vida privada. p. 26
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MORALES (et all) Senala que:

El inicio norteamericano marca el inicio universal del Right of Privacy, cuando en
América Latina, y en el Perl en particular, como derecho a la intimidad.
Este derecho, sin embargo, fue reconocido por la Constitucion Politica del
Peri de 1867, aun cuando en términos generales no genero ningun
desarrollo doctrinario. Fue contemplado nuevamente en la Constitucion de
1979, posteriormente se desarroll6 en forma concisa en el Cédigo Civil de
1984 vy finalmente algunas conductas que afectan la vida privada de las
personas son tipificadas como delitos en el Cédigo Penal de 1991. Antes
de 1979 el derecho a la intimidad no fue recogido por las normas ni del
Cddigo Civil de 1936, ni por la Constitucién de 1933. El Cddigo Penal de
1924 tampoco le otorgo autonomia, confundiéndose en la experiencia
juridica con los delitos que atentaban contra el honor de las personas.

A diferencia de los Estados Unidos de Norteamérica, Nuestra
Jurisprudencia ha sido practicamente nula en el progreso de este derecho,
a pesar de la profunda sensibilidad que nos caracteriza. Y si bien es cierto
gue la fuente primordial del derecho norteamericano estd dado por los
precedentes Judiciales y por ello el gran desarrollo jurisprudencial de este
derecho como en otros, vitales para el ser humano, también es cierto que
(por ser nuestra fuente principal las normas citadas) ello no debe impedir
que la jurisprudencia desarrolle el derecho en estudio captando
circunstancias particulares que nos brindan los casos concretos.

En ambos sistemas juridicos, la Doctrina juega un papel trascendental.
Lamentablemente en nuestro pais muy poco se ha avanzado
doctrinariamente respecto a este derecho, mientras que en Norteamérica

la doctrina ha ido a la par de la Jurisprudencia.

En el caso Peruano, el reconocimiento del Derecho a lo Intimo en la
Constitucion de 1979, el Cddigo Civil de 1984 y el Codigo Penal de 1991,
marcan hitos en el progreso de este importante derecho. A ello se suma, la
entrada en vigencia de la flamante constitucion de 1993 que, en lo que
respecta nuestro tema, es la que mejor desarrollo ha logrado, optando el
problema en términos globales y con especial énfasis en el conflicto de la

libertad de informacién, sin dejar de mencionar la Garantia Constitucional

53



del Habeas Data, institucion que ha dado origen a opiniones controvertidas.
Corresponde a la Doctrina y a la Jurisprudencia el afinamiento del mismo
para la comprension mas amplia de las distintas situaciones que presenta
la vida diaria. p.97-100

Como se puede verificar el mismo autor sefiala las deficiencias que existe en la
Legislacion Peruana respecto a la libertad de informacion en base a la
afectacion del Derecho a la intimidad y lo que mas critico es la amplia
libertad en solicitar informacién con la Unica condicion de pagar un

derecho, sin verificar si en su tramite se afecta derechos fundamentales.

2.1.2.2.1. Concepto del Derecho a la Intimidad

ESPINOZA (2012) Define a la intimidad como:

(...) una situacion juridica en la que se tutela el espacio individual y familiar de
privacidad de la persona, conformados por experiencias pasadas,
situaciones actuales, caracteristicas fisicas y psiquicas no ostentibles y, en
general, todos aquellos datos que el individuo desea que no sean
conocidos por los demas, porque de serlo, sin su consentimiento, le

ocasionarian incomodidad y fastidio.p.526

EKMEKDJIAN (1993) lo definié como:

“Facultad que tiene cada persona de disponer de una esfera, ambito: privativo o
reducto infranqueable de libertad individual, el cual no puede ser invadido
por terceros, ya sean particulares o por el propio Estado, mediante
cualquier tipo de intromisiones, las cuales pueden asumir diversos

signos”.p.20

TARILLO (2013) sefala que:

La intimidad tiene un doble caracter, por un lado supone “Derecho a” e favor del
titular y por el otro, acarrea un “deber de” a cargo de terceros, con la cual
posee dos vertientes, una de caracter subjetivo, que proviene del interior de
la persona. No obstante debemos tener en cuenta también el caracter
objetivo del derecho a la intimidad directamente distributivo con el contexto

socio cultural donde se desarrolla, consecuentemente, el Estado y la
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sociedad analiza unos temas que deben ser guardados en el entorno de

cada individuo.

La evolucion del derecho a la intimidad hace que este se configure como
permeable, dado que en areas de la solidaridad con el resto de hombres o
de la comunidad se pueda introducir el estado o un particular con la
autorizacion del Estado por aplicacion del interés general. Atras quedo el
concepto acunado por COOLEY (1898) El mismo que expresaba que “el
hombre mas pobre puede, en su casa, desafiar a todas las fuerzas de la
Corona. Esa casa puede ser endeble, su tejado puede derrumbarse, el
viento puede soplar en su interior, la tormenta puede entrar, la lluvia puede
entrar. Pero el rey de Inglaterra no puede entrar, sus ejércitos no se

atreveran a cruzar el umbral de la arruinada morada” p.7-8

2.1.2.2.2. Bien Juridico Protegido

MORALES (et all) sefiala que:

El Bien Juridico protegido por el estudio es la vida privada de las personas, 0
intimidad como prefieren algunos sistemas juridicos. La vida privada o
intimidad no es algo que este perfectamente definido universalmente, su
contenido es variable de acuerdo a los patrones culturales y a los sistemas
econdmicos, politicos y sociales. Inclusive dentro de un mismo sistema es
dificil tener un catalogo taxativo, porque ello seria limitativo de las distintas
posibilidades que brinda la vida, pero no por ello se deja de tomar en
consideraciéon algunos aspectos socialmente como correspondientes a la

vida privada.

Cuando nos hemos referido a la denominacion del derecho en estudio,
hemos optado por considerar que la expresién vida privada es mas
comprensiva del verdadero contenido, y que si bien algunos consideran
gue intimidad es sinénimo, nuestro sentido comun no lo acepta, ni el
lenguaje profano los consideran como sindénimos, ya que la vida privada es
mas amplia, porque comprende aspectos de la intimidad y otros aspectos

gue no estan comprendidos dentro de este campo. No todo lo que
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corresponde a nuestra vida privada es intimo, en cambio todo lo intimo es
privado.p.109-110

2.1.2.2.3. Elementos Conceptuales

Existe diversidad de criterios para definir el derecho a la intimidad.
Consideramos que para ubicar el objeto propio del derecho estudiado, es
diferenciar lo que es la vida publica de la vida privada. La primera es la que
pone en contacto al ser humano con sus semejantes, es la vida exterior; La
segunda, es la vida familiar del hombre, su vida interior, espiritual. p.109-
110

GONZALES (et all) Define al derecho a la intimidad: “como el derecho que
permite al individuo desarrollar su propia vida privada, con el grado minimo
de interferencia, libre de perturbaciones que le ocasiona las autoridades
publicas y otros individuos, estén o no revestidos de autoridad”. p.110

MORALES (et all) Sefiala que existen tres aspectos fundamentales que integran

la nocion de intimidad:

a) Tranquilidad.- Este aspecto fue creado por el Juez COOLEY en
1873, cuando sostuvo que se trataba del “derecho a ser dejado solo y
tranquilo” o “ a ser dejado en paz”; este mismo concepto fue ratificado por
el juez BRANDEIS, en la década del 20 en el caso “Olmstead Vs. United

“

States” cuando en su voto sefalo que los padres de nuestra
Constitucion...nos refieren... el derecho a ser dejados en paz, el mas
comprensivo de los derechos y el mas valorado por los hombres
civilizados”.

MONREAL, sefiala que, es el derecho que tiene todo ser humano a adaptar de
momentos de soledad, recogimiento y quietud que le permita replegarse

sobre si mismo.

b) Autonomia.- Consiste en la oportunidad de tomar decisiones en las
areas fundamentales de nuestra existencia.
El ser humano es “lanzado” a la existencia; se encuentra en una

‘circunstancia” que esta dada por los condicionamientos econdémicos,
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sociales, culturales, pero a diferencia del disparo de un fusil cuya
trayectoria ya es determinante, el ser humano esta en la posibilidad o en la
“fatalidad” como indica ORTEGA Y GASSET, de elegir. Somos lo que
podemos ser. Estamos “condenados” a ser libres,

La autonomia esta referida, pues a la libertad del ser humano para la toma
de decisiones respecto de su vida; es la fase del desarrollo humano donde
se debe optar liboremente por las distintas posibilidades que le ofrece su
circunstancia, y ello implica que debe existir la posibilidad de tomar

decisiones propias, sin interferencias directas o indirectas.

C) Control de Informacidén.- Al decir algunos autores es la fase mas
importante del derecho a la vida privada, por lo que su proteccion se torna
indispensable. Existen dos aspectos en este punto: por un lado, la
posibilidad de mantener ocultos algunos aspectos de nuestra vida y, por
otro lado, la posibilidad de controlar el manejo y circulacion de la
informacion, cuando ha sido confiado a un tercero.

Cuando se habla de informacién, no solo nos referimos a la obtenida y
propagada por los periodistas sino, fundamentalmente, a la utilizacion de

los registros y banco de datos, tanto estatales como privados.p.110-122

2.1.2.2.4. Distincion de otros derechos de la personalidad

MORALES (et all) menciona:

Que resulta sumamente complicado, otorgar configuracion auténoma a ciertos
derechos de la personalidad que se confunden con la vida privada,
principalmente, el derecho a la imagen y la voz, al honor, a la identidad y al
nombre, y es que cuando se agrede la intimidad simultAneamente pudieran
ser atacados otros derechos de la personalidad, lo que complica su

discriminacion.

a) Vida Privada, imagen y voz

La imagen es uno de los Derechos de la personalidad y pudiera verse

atacado el mismo, sin haberse agredido la intimidad o el honor de la
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Persona. Pudiera suceder, también, que a través de la imagen se agravie
la intimidad de alguien, como es el caso que se fotografiara un acto intimo;
en la primera hipotesis pudiera captarse la imagen, sin que ello ponga en
evidencia aspectos intimos de la persona, pero su utilizacion sin el
consentimiento significa un ataque al derecho a la imagen.

Hay necesidad de brindar proteccion a la imagen, porque la misma puede
ser captada con mucha facilidad en lugares publicos o privados; y también
puede captarse la imagen de la persona en cualquier lugar en actitudes,
gestos o posiciones indecorosas que no desearian sido captadas y mucho

menos divulgadas.

b) Vida Privada Y Honor

Existe una estrecha relacion entre los dos derechos, pero entre ambos
existe diferencias. Muchas veces al agredirse la vida privada de la persona
se esta agrediendo el honor, mas ello no ocurre en todos los casos, por lo
gue ambos adquieren su propia Autonomia. En efecto, el atentado contra el
honor puede no provenir de un hecho reservado de la persona y que el

sujeto activo lo haya obtenido fisgoneando en la privacidad de la victima.

Otra diferencia sustancial es que el atentado contra la vida privada
obedece a hechos reales que la victima ha reservado para si; En cambio,
el atentado contra el honor de la persona, muchas veces, son imputaciones
falsas, por ello es que este ultimo derecho la exceptio veritatis, es decir, Si
se logra demostrar que la imputacion al honor de la persona es verdad, el
responsable no serd sancionado; en cambio, en el derecho no cabe la
interposicion de dicha expresion, porque aun cuando fuera verdad, no tiene
ninguna facultad la persona para entrometerse en la vida privada y mucho

menos poner de manifiesto el hecho reservado.

c) Vida Privaday nombre

Es evidente la diversidad de funciones de ambos derechos, protegiendo

bienes juridicos diferentes. El nombre tiene una funcion de identificacién de
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la persona; es un derecho y es un deber; cumple una funcion de policia
Civil.

Nuestra Legislacion brinda proteccion al nombre a través de los arts. 26 y
28 del Codigo Civil, determinando que toda persona tiene derecho a que se
le designe pos su nombre, con el pago de la indemnizacion
correspondiente; de la misma forma, cuando su nombre es usurpado, es

decir, indebidamente utilizado.

d) Vida Privada e identidad personal

El derecho a la identidad personal se ha ido formando
jurisprudencialmente, en especial en ltalia, adquiriendo autonomia
conceptual. Consiste en que cada persona no vea distorsionada,
desnaturalizada, la proyeccion social de su personalidad. La identidad
vendria a ser el modo de ser de la persona en su proyeccion a la sociedad.
Es un valor tan importante como la libertad y la vida.

Existe una estrecha relacion con el derecho a la vida privada,
especialmente con la concepcion moderna que resalta la defensa en
términos de la libertad. En efecto el derecho a la vida privada no solo
consiste en el derecho negativo de proteccion contra la intromision y
divulgacion de aspectos concernientes a la vida privada, sino
fundamentalmente constituye hoy en dia, un derecho-garantia, base de la
libertad. Esta concepcidén ha devenido como consecuencia del desarrollo
de la informatica, donde en base a los datos proporcionados por la misma
persona, se puede construir un perfil de la personalidad, y por lo tanto, un

agravio a la identidad personal.p.129-138

2.1.2.2.5. Caracteristicas del Derecho a la Intimidad

Albadejo, Borda & Trabucchi, citado por MORALES (et all) menciona lo siguiente:
Consideran que las caracteristicas principales de los derechos de la personalidad

son:

a) Innatos, vienen con el ser humano, y al decir de BORDA se adquieren

con el nacimiento. Nosotros consideramos, dentro de la concepciéon de
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nuestro Cadigo Civil respecto de los sujetos de derecho y de la
concepcién de la persona, que estos derechos surgen simultdneamente
con la vida del ser humano, esto es con la concepcién. Esto implica que
quizds debamos cambiar de denominacion, por cuanto la personalidad
esta relacionada con la Capacidad Juridica que tradicionalmente se
otorga al ser humano con el nacimiento, es decir, cuando el ser humano
se convierte en una persona para el mundo juridico y por lo tanto es
sujeto de derecho.

b) Vitalicios, acompafan al ser humano durante toda su existencia, “son
inseparables de la persona “, durante tanto como la vida del titular”, no

son susceptibles de renuncia.

c) Inalienables, porque no pueden ser materia de trasferencia, no esta en el

comercio juridico.

d) Absolutos, pues confieren un poder inmediato y son oponibles erga

omnes

e) Imprescriptibles, pues su adquisicion no depende del trascurso del
tiempo, como tampoco su perdida. Vienen con el ser humano desde el
instante de la concepcidn y se extinguen con él, es decir, con la muerte

natural o presunta.

f) No pueden sufrir limitaciones voluntarias, salvo las excepciones
establecida por ley. Podemos considerar como ejemplo los actos de
disposicion del propio cuerpo que se efectian para salvar la propia vida, o
con un sentido alturista para salvaguardar la vida de una tercera

persona.p.86-87

2.1.2.2.6. Determinacion de Informacion Publicay Privada

TARILLO (et all) sefala que:
El titular del derecho a la intimidad es la persona, quien, en su condicién de ser

humano, guarda un entorno privado que no admite ningun tipo de injerencia
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0 pesquisas, la cual podriamos llamar “nucleo duro”. Una transgresién de
esta indole es oprimida por el ordenamiento juridico. En aras del objetivo
del Estado como es la proteccion de la esfera privada de la persona, si bien
nos hallamos frente al derecho subjetivo que le ha sido atribuido, se
confronta el otro caracter de este derecho, el cual abarca al deber por parte
de los terceros, respecto de no infringir el entorno personal de los seres

humanos.

Es decir, todos los miembros de la sociedad tienen el deber de no buscar,
no obstaculizar ni efectuar intromisiones al llamado nucleo duro de la
persona. No obstante, es preciso determinar que si bien es cierto hay
situaciones que por su propia naturaleza, y respondiendo al aspecto
objetivo del derecho a la intimidad (contexto socio cultural) son facilmente
distinguibles como circunstancias cuya intromision o pesquisa claramente
se configuraria como una violacion al derecho a la intimidad, también es
cierto que no todo el abanico de posibilidades que ofrece la convivencia
social sea tan claramente discernible precisar si estamos ante una

informacion de indole publica o privada.

Es por los argumentos sefialados que consideramos de suma importancia
el avance del presente punto, precisando para ello el subtitulo de este
apartado. No se trata de proponer parametros estrictos y otorgar un
derrotero de supuestos donde se inclinara la balanza a favor de establecer

una informacién como privada, y otra como publica.

Nada mas alejado de la intencién de estas paginas, lo que se desea es
definir el criterio de determinacion, o en todo caso, puntualizar las reglas o
criterios para desprender posterior a un analisis si estamos ante
informacion publica o informacién privada. Lo primero resulta una tarea
larga y ociosa: es la casuistica la que nos ofrece un sinniumero de
situaciones que retan al juzgador a examinar la figura con la mayor
profundidad a efectos de fijar si el caso concreto versa sobre una

informacion publica o privada. Entonces, definamos las pautas.
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El primer criterio que asoma es sobre la materia misma de los datos a
examinar o la naturaleza de los hechos a valorar. Asi, podria distinguirse
entre aquello que el hombre es, aquello que el hombre hace y aquello « Ac
el hombre tiene. En cuanto al ambito de lo que el hombre es, el hombre
amalgama datos referidos a lo mas especifico e interno de la persona,
como serian sus sentimientos, sus voliciones, sus creencias y sus deseos.
Estos datos serian claramente privados, pues lo que el hombre es como
persona individual e irrepetible, debe quedar exclusivamente dentro de su

esfera personal.p.15

PRADA (1992) determina que:

Lo que el hombre hace lleva al hombre como ser social, relacionado e
interactuando con otros hombres, presupone una apertura hacia el exterior,
como puede ser un ejercicio profesional definido o una actividad que pone
al hombre en comunicacion con los demas, ocasionando un acercamiento
hacia lo publico y una teorica apertura hacia la legitimacion de las
pesquisas. Lo que el hombre hace incide claramente en la amplitud de su
intimidad, y, asi el hombre calificado ordinariamente como hombre publico
o el hombre que vive para el publico, ya sea politico, artista o deportista, ve
restringido el ambito de su intimidad, tanto porque su vida interesa
especialmente a la comunidad porque su manera de vivir legitima

injerencias que serian ilicitas en otras personas.

En cuanto a lo que el hombre tiene, en relacidon a los datos relativos a su
patrimonio, hay una consistente postura doctrinal que entiende que no
deben ser incluidos en la esfera de la intimidad personal porque todo lo que
el hombre tiene esta, de alguna manera, relacionado con los demas, ya sea
en sentido positivo porque todos los bienes de la sociedad estan
destinados a la satisfaccion de las exigencias de todos, ya en sentido
negativo porque desarrollan un deber respecto de todos a permitir un goce

exclusivo por alguno o algunos.

La sociedad varia, y siempre recordando el presupuesto que hemos

consagrado desde el principio de esta investigacion, la intimidad es un
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derecho que cambia y se adecua a un determinado contexto histérico
cultural. Hoy en dia, el secretismo se ha disuelto en la publicidad y la
participacion, pues la intimidad se ha ido reduciendo a aquello que debe
ser propio de cada persona y su contenido ha dejado de ser una esfera

cerrada a la intromision social justificada.

El primer criterio mencionado, se constituye de este modo como un criterio

objetivo, puesto que califica la materia de los datos y/o informacion.

La segunda perspectiva utilizada para la determinacion de la informacion
como publica o privada es el de la voluntad de su titular, el de entender que
es la voluntad del hombre la que debe decidir lo que quiere que se sepa
sobre su persona y aquello otro que quiere guardar para si. Este criterio,
atrae al investigador, puesto que respetaria el voluntarismo, sin embargo,
al mismo tiempo es deficiente, porque si bien la voluntad del hombre es un
factor de singular importancia en la delimitacion de lo que puede ser

considerado como intimo.

En efecto, en el aspecto positivo, en el sentido de hacer de su intimidad
una esfera abierta para todos, legitimar cualquier investigacion o
informacion sobre ella, o hacerla susceptible, incluso, de comercio y trafico
mercantil, es su voluntad la que decide.

De otro lado, en el aspecto negativo, en la facultad de negarse a las
intromisiones sociales, no es ella suficiente para convertir sus actos en
privados o0 secretos ni para vetar las investigaciones de la sociedad porque
no es ella sola la que decide, la puede diferenciar lo publico y lo privado, ni
es ella tampoco la que puede regir y fijar la linea divisoria entre ambas,
pues junto a ella se alinea la voluntad social, la voluntad de la comunidad,
gue por principios de solidaridad puede exigir la comunicacién y la

publicidad.

La voluntad es, enefecto , un pardmetro importante en la delimitacién del
ambito intimo protegido; pero no es el Unico porque, de serlo, se

transformaria la intimidad y su ambito en un sefiorio absoluto y cerrado a la
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sociedad y a la voluntad en un poder arbitrario, lo cual es contrario a la
concepcién moderna de los derechos subjetivos, que deben estar en
armonia con la sociedad y su desarrollo. Se asoma entonces el tercer
criterio para determinar a la informacion como publica o privada.

Asi tenemos el concepto de interés, el cual tiene como objetivo diferenciar
las esferas a las que pertenecen los datos personales, pues en materia de
intimidad se produce habitualmente el conflicto entre el interés individual de
mantener reservada una esfera de la personalidad y el interés de la
sociedad de conocer y penetrar en aquel dominio reservado.

Este conflicto ha de resolverse mediante una valoracion adecuada de los
intereses en juego y una eleccién, en cada caso, de aquel que deba
estimarse como mas valiosos. Un dato, un hecho, o un acto debera ser
incluido en la esfera permeable al conocimiento y la informacion si el
interés de la comunidad en su conocimiento es mas valioso que el interés
del agente en que dicho acto no sea conocido.

La dificultad, como es evidente, no es establecer un principio general, sino
aplicarlo, pues en cada caso los intereses son siempre distintos y, desde el
punto de vista individual, los intereses particulares se presentan siempre, o
al menos lo parecen, como mas valiosos que los generales.

Los intereses permiten, pues, una apertura de la intimidad que se justifica
en la diatriba mencionada, es decir en la existencia de lo individual o intimo
gue constituye el nucleo de nuestra personalidad, y lo social, que se
manifiesta en wuna fluctuacion tanto en lo personal como en Ilo
patrimonial.p.1113-1146

TARILLO (et all) precisa que:

Actualmente se ha afiadido dltimamente la legislacién peruana y espafiola es el
de “dato sensible”. Para esto, se situa en el dificil campo de averiguar una
diferencia sustancial entre una esfera publica y otra privada, una esfera
intima y otra abierta al conocimiento social, lo cual de violarse romperia la

reserva y se violaria la intimidad.

De este modo, la intimidad entra en colisibn cuando el Estado o

particulares pretenden conocer la extensidén patrimonial de los sujetos,
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siendo esta informacion de caracter que muchas veces podria ser
considerado dentro del ambito privado o dentro de la esfera publica. Lo
cierto es que considero desde ya, que este dato nos vincula con el
concepto de interés, que hemos tratado preliminarmente.

En efecto, el &mbito patrimonial de un sujeto, esta en extremo ligado a su
titularidad respecto a bienes, pero en la basqueda de estas titularidades, se
puede topar el interesado con informacion personal, tal como un divorcio -el
cual genera la disolucion de la sociedad de gananciales-, un testamento -
en el cual puede existir una desheredacion.

Esta claro que en todos los supuestos se estd, sin duda, revelando parte de
la esfera personal del individuo, pero en todos ellos alin conserva una parte
de ésta oculta e incélume. Esta parte, como es evidente, estara en funcion,
en cada caso, de la naturaleza del receptor de la informacién, pues en cada
supuesto seran distintos los datos relevantes a comunicar; pero esta en
funcién, también, del papel que cada persona asuma en cada

momento.p.17-18

TARRILLO (2013) respecto a la Publicidad de la informacion sefala:

En nuestro actual contexto, la sociedad se comporta y aprovecha la informacion
gue obra en los archivos de las entidades tanto publicas como privados, las
personas suelen dirigirse a las entidades aludidas a efectos de requerir
informacion, sin considerar si esta perjudicando el honor, la fama, el

secreto, la intimidad u otro derecho.

Bajo esta dptica, en la actualidad presenciamos una desmedida emision de
la informacién personal. Es cierto que a muchas personas aparentan no
importarle esta faceta de su personalidad, sin embargo, esto no acarrea la
desproteccion que actualmente rige en la sociedad, puesto que, aun
cuando una persona considere ciertos datos de indole estrictamente
confidencial, es conocida la necesidad del Estado de mantener una base
de datos con su informacion, sea ésta economica, patrimonial e incluso de
indole personal.

Aqui es donde surge el derecho a la intimidad. Estamos frente a un

derecho subjetivo en cuyo ejercicio una persona puede proteger la
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informacion que ha expuesto, voluntaria o involuntariamente, a las bases
de datos administradas por el Estado.

Podemos decir entonces que la defensa de la intimidad se erige como la
“piedra angular” que define la administracion y el tratamiento de los datos
personales.

Podemos establecer en nuestros dias una diatriba entre los datos publicos
y datos privados (siempre entendiendo dentro de los datos personales de
una persona o individuo); sin embargo, el hecho de haber identificado el
conflicto no equivale a que este se haya solucionado.

La diferencia entre lo intimo y lo general sigue siendo el tema central, pues
dado su reiterado encuentro, el juzgador debe ponderar por cuél de ellos
tomara partido.

La situacion se agrava en el sentido que existe una gran cantidad de datos
gue una persona examina dentro de su cobijo, que no esta dispuesto a
compartir con la colectividad. Esta pluralidad de sentimientos complica la
situacion del legislador que se limita a normas generales en la Constitucion
y escuetas leyes, como la ultima Ley de Proteccion de Datos Personales y

su Reglamento.p.11

2.1.2.2.7. El Derecho ala Intimidad en Normas Internacionales

MORALES (1995) define respecto al inicio de la proteccion del Derecho a la
Intimidad:

Que el hombre fue tomando conciencia de la necesidad de que se dicten normas
de caracter internacional para la proteccion de los Derechos Humanos.
Esta toma de conciencia se ha acentuado en el presente siglo debido a las
atrocidades que en contra de seres humanos se cometieron en las dos mas
grandes guerras acaecidas entre 1914 y 1945.
La humanidad considero indispensable, recomendar se establezcan
normas positivas en los sistemas Juridicos nacionales de Proteccién a los
derechos fundamentales del ser Humano. No era suficiente que estos
derechos fundamentales estuvieran, como se pens6 en la conciencia de la

humanidad.
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A pesar de la falta de coercibilidad que padece el derecho Internacional
Publico, que convierte a esta rama del Derecho en un conjunto de normas
muchas veces liricas, se ha progresado a través de las Declaraciones
Universales y Convenciones de Derechos del Hombre, las mismas ¢,
constituyen guias para las legislaciones nacionales, y una vez aceptadas
por el pais se convierten en parte del Sistema Normativo nacional. p.265-
266

A. Declaracion de los Derechos del Hombre y del Ciudadano

MORALES (et all) respecto a La declaracién de los Derechos del Hombre y
Ciudadano sefiala:

Que la asamblea Nacional Contribuyente de Francia el 26 de Agosto de 1879, fue

la plasmatica del movimiento ideoldgico del liberalismo, adquiriendo una
proyeccion que trascendio las fronteras francesas convirtiendose en la
inspiracion de la mayoria de las constituciones del mundo.
Fue la consagracion de los derechos llamados de la primera generacion,
gue resaltaron al ser humano en sus derechos fundamentales. Los
hombres dice el Art .I nacen y permanecen libres e iguales en derecho, los
mismos que son “naturales, inalienables y sagrados”.p.266

FERNANDEZ manifiesta:

Que en la fecha que fue adoptada la Declaracién no se habia perfilado a la vida
privada, pero ya se vislumbraba los abusos en que podia incurrirse en el
ejercicio de la libertad de informacion, por ello es que si bien no se
considerd disposicion alguna especifica sobre la vida privada, si se preciso
la responsabilidad que podria derivarse del ejercicio abusivo de dicha
libertad.

La declaracién materia de comentario sefala lo siguiente:

“Articulo 11: “La libre comunicacion de los pensamientos y de las opiniones
es uno de los mas preciosos derechos del hombre, por lo tanto, todo
ciudadano puede hablar escribir e imprimir libremente, salvo

responsabilidad por el abuso de esta libertad en los casos determinados

por ley (...)"p.2
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B. Declaracibn Americana de los Derechos y Deberes De
Hombre De 1984.

La declaracion Americana de los Derechos y Deberes del Hombre fue
aprobada en la Novena Conferencia Internacional Americana, llevada a cabo
en Bogota-Colombia en 1948.
Este documento tiene la virtud de haber sefialado no solo los derechos del
hombre, basado, en el reconocimiento de su dignidad, sino que ademas
sefala los deberes, atendiendo a su naturaleza social.
En efecto, asi como se consolidan derechos “individuales” y “naturales” del
hombre, sefialando que los mismos “no nacen del hecho de ser nacional de
Determinado estado, sino que tiene como fundamento los atributos de la
persona humana. (...)
FERNANDEZ (et all) manifiesta que la Declaracion de los Derechos y Deberes del
hombre
Que es la consagracion de la libertad de informacion en su mas amplia expresion,
pero acto seguido, el art.V, se consagra la proteccion de honra y de la vida
privada y familiar. Esto es significativo, pues, los redactores del documento
vislumbraron la concatenacion el posible conflicto que pudiera presentarse

entre ambos derechos.p.4

C. Declaraciéon Universal de Derechos Humanos de 1948

ALZAMORA (1972) considera que:

“La libertad, la justicia y la paz en el mundo tienen por base el reconocimiento de
la dignidad intrinseca y de los derechos iguales e inalienables de todos los
miembros de la familia humana; (...) Que, los pueblos de las Naciones
Unidas han reafirmado en la carta, su fe en los derechos fundamentales del
hombre, en la dignidad y el valor de la persona humana y en la igualdad de
derechos de hombres y mujeres; y se han declarado resueltos a promover
el progreso social y a elevar a nivel de vida dentro de su amplio concepto
de la libertad(...)

68



Dentro de esta filosofia, la Declaracion en comentario, contempla la
proteccién de la vida privada y la libertad de opinion, expresion y de
informacion. En efecto, en el art. 12 se reconoce:

“Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia,
su domicilio o su correspondencia, ni de atagues a su honra a su
reputacion. Toda persona tiene derecho a la proteccion de la ley co c,

tales ataques.’p.65-66

D. Convencion Europea de Proteccion de las Personas en
orden a la elaboracién automatica de datos de caracter
personal (Estrasburgo, 1981)

MORALES (et all) sefiala respecto a la Convencion que:

Fue aprobada por el Consejo de Europa, el 28 de enero de 1981, en Estrasburgo,
por todos los miembros componentes (paises Europeos), pero quedo
abierta a la adhesion de los paises no miembros del Consejo de Europa.
En 1976 el Comité de Ministros del Consejo de Europa encomendd a un
grupo de expertos la elaboracion de una convencién sobre proteccion de
datos, culminando esta tarea en 1980, suscribiéndose por 21 paises
miembros del consejo de Europa.

La convencidn consagra el principio de la libertad de informacion,
estableciendo criterios para la regulacion de los banco de datos. En lo que
se refiere a la vida privada, el art. 6 establece que se deben ofrecer
garantias apropiadas en lo referente al procesamiento de datos “sensibles”
que “revelan el origen étnico, las opiniones politicas, las creencias
religiosas u otras convicciones, los referentes a la salud, a la vida sexual y
a condenas penales”; el art. 9, por su parte, sefiala limitaciones a la libertad
de informacion “para la proteccion de los derechos y libertades de los
demas”; el art. 8 brinda proteccion a la persona, permitiendo el acceso y
rectificacion de los ficheros de datos, haciendo extensivo la obligacion de
los paises signatarios para prestar asistencia a los residentes en el
extranjero para el acceso y rectificacion de datos(art.14); el art.12 establece

el libre flujo de datos trasfronterizos, estableciéndose una clausula de
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reciprocidad a favor de los paises que establecen limites a la exportacion
de datos (...). p.282

2.1.2.2.8. El Derecho a la intimidad en la actual constitucién
Politica del Peru de 1993.

MORALES (et all) respecto a la Constitucion de 1993:

Fue elaborada por el Congreso Constituyente Democratico (CDD) y consultada en
referéndum el 31 de octubre de 1993, y promulgada por el Presidente de la
Republica, don Alberto Fujimori Fujimori, el 29 de diciembre de 1993.

A.Protecciéon del Derecho a la Informacion.

El Inc. 4 del art. 2 de la Constitucion de 1993, es copia textual del inc.4 del
art. 2 de la Constitucion de 1979, por lo que nos remitimos a su comentario.
Sin embargo, es preciso remarcar que, como lo habiamos expresado al
comentar la constitucion de 1979, el derecho a la informacion tiene dos
vertientes, por un lado el derecho a informar y por otro lado, el derecho a
ser informado. En la constitucion anterior se puso el acento en el derecho a

informar, y no se regulo la otra vertiente de ser informado.

El inc. 5 del art. 2, sefiala que toda persona tiene derecho:

“A solicitar sin expresion de causa la informacion que requiera ya recibirla
de cualquier entidad publica, en el plazo legal, con el costo que suponga el
pedido. Se exceptuan las informaciones que afectan la intimidad personal y
las que expresamente se excluyen por ley o por razones de seguridad

nacional’.

El secreto Bancario y la reserva tributaria pueden levantarse a pedido del
juez, del Fiscal de la Nacién, o de una comisién investigadora del Congreso

con arreglo a ley y siempre que se refieran al caso investigado.”

Con este dispositivo se da cobertura al derecho de solicitar informacion,

fundamentalmente a la entidad publica, basados en la concepcién que la
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cosa publica compete a todos los ciudadanos. Sin embargo, este derecho
esta expresamente limitado por la vida privada (...)

Por otro lado, el inc.6 del articulo 2, se refiere al derecho de las personas
para controlar los datos existentes sobre ellas en los servicios informaticos,
computarizados o no, publicos o privados, especialmente aquellos que
afectan su intimidad personal o familiar, lo que la doctrina denomina “dato
sensible”

El tratamiento es mas amplio que en la Constitucion anterior, abarcando el
derecho a ser informado y el control que puede ejercer la persona respecto
de los datos captados por los servicios informaticos.

B. Proteccién ala Vida Privada

La vida privada es protegida al regularse el derecho a la informacion. En
efecto, el Inc. 4 del art. 2 cuando regula las libertades de informacion,
opinion, expresion y difusion de pensamiento, sefiala que dichas libertades
pueden ejercerse, sin previa autorizacion ni censura ni impedimento
alguno, pero sujeto a las responsabilidades de ley. Ello significa que no son
derechos absolutos y las responsabilidades corresponden a los autores

cuando se agravia, entre otro, el derecho a la vida privada.

No existe problema de interpretacion al considerar que al agraviarse la vida
privada de las personas, sin justificacion alguna, el autor esta sujeto a la
responsabilidad civil o penal correspondiente; dificultad radica cuando se
pretende defender el derecho a la vida privada preventivamente, es decir,
cuando se pretende evitar que la informacion se divulgue, ¢ constituye este
hecho una trasgresion al inc.4 del art.2 cuando se sefiala que las libertades

en comentario no estan sujetas a censura ni a impedimento alguno?

De la misma forma, cuando se regula el derecho a ser informado, a través
del inc.5 del art.2, pudiendo acudir en busca de informacién a las
dependencias publicas, las mismas estan limitadas cuando afectan la vida
privada de las personas. La vida privada se convierte en la limitacion del
derecho a la informacion. (...) Es importante, también, la incorporacion del

derecho al control respecto de los datos captados por los servicios
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informaticos, computarizados o no, publicos o privados, referentes a los
datos sensibles, es decir, aquellos relacionados con las convicciones
religiosas, ideoldgicas, politicas que permiten obtener un perfil de la
personalidad, lo que constituye un peligro para la libertad de la persona.
Pero ademas de la proteccion que brinda la Constitucion al derecho a la
vida privada, en cuanto regula el derecho a la informacion, consciente del
peligro permanente de conflicto entre ambos derechos, la vida privada en
términos generales est4d protegida a través del inc. 7 del art.2
conjuntamente con el honor, la buena reputacion, la voz y la imagen. (...)
p.298-302

2.1.2.2.9. Las Constituciones Politicas del Pera con respecto al

derecho alaintimidad

A continuacion, se hara una breve mencion de las Constituciones Politicas del

Perq, referentes a la proteccion a la intimidad; y como ha ido variando este

concepto desde sus inicios hasta la actualidad.

MORALES (et all) respecto a las siguientes Constituciones del Peru:

A.

Constitucion de 1823

Fue elaborada por Congreso Constituyente y promulgada por el presidente

de la Republica, don José Bernardo Tagle, el 12 de noviembre de 1823.

(..)

En el Perq, se vivia una etapa de definiciones, luego de la independencia
politica respecto de Esparfia en Julio de 1821. En la constitucién que motiva
nuestros comentarios se establecié la libertad de imprenta, que fue uno de
los bastiones de la Declaracion de los Derechos del Hombre y del
Ciudadano de 1987, como una de las garantias constitucionales, y si bien
no se protegid expresamente la vida privada, si se protegié a través de
otros derechos, aspectos que son propios de la vida privada, como la
inviolabilidad del domicilio, el secreto de las cartas, la buena opinién o fama

del individuo.
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Constitucién de 1826

Fue aprobada por el Consejo de Gobierno el 1 de Julio de 1826 y sometida
a los colegiados electorales, siendo aprobada el 30 de noviembre del
mismo afo.

Esta constitucién, ademas de la libertad de imprenta ya considerada en la
Constitucion de 1823, considero expresamente la libertad de expresion, sin
censura previa, adelantdndose a lo que recién fue incorporada en el Pacto
de San José de Costa Rica en el presente siglo.

Se protegia ampliamente la libertad de difundir el pensamiento, por medio
de la palabra o por escrito, haciendo uso de la imprenta, pero no se
consideraba un derecho absoluto; sin embargo fueron mas restringidos en
cuanto a los demas derechos de la personalidad que indirectamente
protegian ciertos aspectos de la vida privada de las personas, limitandose a

proteger el domicilio, considerandolo un “asilo inviolable”.

Constitucion de 1828

Elaborada por el Congreso General Constituyente y promulgada por el
Presidente de la Republica, don José de la Mar, el 18 de marzo de 1828
(...) A diferencia de la Constitucion de 1826 que solo considero la
inviolabilidad del domicilio, ésta si establecio en el art. 156 la inviolabilidad
del secreto de la correspondencia, que constituyen actualmente una
proyeccién del derecho a la vida privada.

Asimismo, consider6 a través del art. 164 el derecho a la buena reputacion
gue, de una u otra forma, puede derivar de una violacion del derecho a la

vida privada.
Constitucion de 1834
El Organo Constituyente fue una Convencion Nacional, siendo promulgada

por el Presidente Provisional de la Republica, don Luis José Orbegoso, el
10 de junio de 1834. (...).
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En cuanto a los derechos de indirectamente protegen aspectos de la vida
privada de las personas, reproduce la inviolabilidad del domicilio (art. 155),
aun cuando este derecho no tiene un caracter absoluto, ya que la entrada a
un domicilio puede franquearse en los casos y de la manera que determine

la ley. Luego reproduce la inviolabilidad de la correspondencia (art. 156)

Constitucién de 1839

Elaborada por el Congreso General y promulgada por el Presidente
provisional, don Agustin Gamarra el 10 de Noviembre de 1839 (...).

En cuanto a los aspectos que indirectamente corresponden a la vida
privada, esta Constitucion también protege la inviolabilidad del secreto de
la correspondencia (art .159), el derecho a la buena reputacion (art. 166) y
a la inviolabilidad del domicilio (art. 158). Respecto a este ultimo derecho,
vale la pena mencionar que la constitucion de 1839 retoma la propuesta de
la constitucion de 1826, estableciendo la inviolabilidad absoluta nocturna
del domicilio, salvo consentimiento de la persona.

Respecto a la proteccion de la Vida Privada las constituciones precedentes
de: 1856, 1860, 1867, 1920, 1933; mantiene similar redaccién protegiendo
la inviolabilidad de correspondencia, Domicilio.

Sin embargo, la constitucion de 1867 representa un hito en el tratamiento
de la libertad de expresion, de informacién, de imprenta y el conflicto con el
derecho a la vida privada; creando limitaciones y restricciones como, la
responsabilidad de los autores y editores, mas no se da mas tratamiento
respecto de datos de caracter personal que vulneren el derecho a la

intimidad.

Constitucion politica del Peru de 1979

Fue elaborada por Asamblea Constituyente y promulgada por la misma
Asamblea el 12 de julio de 1979; Dicha constitucion tiene un tratamiento
mas complejo en cuanto se refiere a las libertades de informacion, opinion

y expresion (...).
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El derecho a la informacion solo ha sido apreciado en una de sus vértices:
la de dar informacién, pero existe las otras vertientes consistentes en el
derecho a recibir informacion. Nuestro sistema se ha preocupado en
proteger el derecho a dar informacion, fundamentalmente asociando dicho
derecho a la labor de los medios de comunicacibn masiva, pero ha
descuidado la otra importancia vertiente que implica la posibilidad de
acceder a todo tipo de informacién, fundamentalmente, la referida a los
asuntos publicos, con las limitaciones que deben ser precisadas por '~
como la seguridad nacional a la vida privada de las personas. >8
Las libertades de opinién, de expresion y difusion del pensamiento,
constituyen especies de un mismo género, y conjuntamente con la
informacion forman parte del proceso intelectual del ser humano. En efecto,
la libertad de informacion es el derecho de trasmitir y/o recibir
conocimientos y noticias (...). p.283-293

Se puede apreciar que la constitucion de 1979 hace mas énfasis a la proteccion
del derecho al honor mediante: Publicaciones, Prensa, Libros.etc. Sin
embargo, muy poco se desarrolla la Proteccion del Derecho a la Intimidad a
través de la Publicidad o la base de datos contenida en Instituciones
Publicas sin brindar un control y cuidado de datos que vulneren el derecho

a la intimidad.

2.1.3. Tercer Subcapitulo: Lainformacién y la Informéatica

Morales (1995) nos dice sobre la informacién y la informatica que:

La informacion es un bien esencial al ser humano y, especialmente para el
hombre contemporaneo. Desde la invencion de la escritura, la informacion
cobro un desarrollo vertiginoso. Con la invencion de las computadoras se
produce la automatizacion de la informacién, sobrepasando los limites
cuantitativos y cualitativos inimaginables para el ser humano. La
computadora no solo recibe y transmite, sino que produce nhueva

informacion y a gran velocidad.p.77-78
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Morales (1995) cita a Ving, el cual sefiala que:

La computadora ha puesto en libertad la informacién, ya que no requiere de un
soporte material que la contenga, sino que esta puede permanecer en la
memoria de la computadora y ser transmitida inmaterialmente.

Una computadora comprende la parte instrumental, llamada hardware y la
parte l6gica del procedimiento de elaboracibn denominada software. Es
esta la inteligencia artificial del computer, la llamada protesis electronica de

la inteligencia humana.

Se puede afirmar que el hombre del 2000 se podréa diferenciar uno de otro,
segun haya tenido informacion y manejo de las computadoras y sera tal la
magnitud que, el grado de conocimiento entre ambos determinara en
términos de calidad y cantidad. Y es que estamos asistiendo a toda una
revolucion cultural, provocada por la informatica (informacion automatizada,
brindando la posibilidad de unificar a la humanidad a través de la
circulacion de la informacion, donde los grandes beneficiados seran los que
dominen la técnica de la informatica. Seran ellos, los poseedores de la
informacion, los poseedores delos bancos de datos.

El peligro del control de la informacion lo habia vislumbrado Orwell, en su
famosa novela ya citada (1984), cuando profetizaba que el futuro de la
humanidad seria de un control de la vida de las personas a través de los
avances tecnologicos. Evidentemente que, Orwell, no avizoré el desarrollo
inusitado de la informatica, pero a la descripcion que hace en su relato
podriamos agregarle el peligro de la computadora, como instrumento de
monopolio de la informacién y consecuentemente de dominio sobre las
personas. Sin embargo, el proceso de desarrollo de la informatica, lejos de
convertirse en las sociedades occidentales en monopolios, lo que ha
ocurrido es todo lo contrario, es decir, se ha democratizado el uso de las
computadoras. Existe un uso generalizado, cada vez mayor; de las
computadoras personales y con las redes informaticas y las terminales

inteligentes se ha logrado descentralizar el poder informatico.

Sin embargo, como a través del ordenador es posible la acumulacion y

sistematizaciéon de los datos, se puede ejercer un control generalizado, una
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vigilancia intangible, sobre los miembros de la sociedad, por parte del
Estado o grupos de poder particulares. El ser humano a lo largo de su vida,
va dejando datos (viajes al exterior, registro en hoteles, créditos bancarios,
tarjetas de crédito movimiento de cuenta corriente, y de ahorros, inscripcion
en asociaciones, etc) que no constituian peligro en el pasado, pero que, en
la actualidad, si esos datos son recopilados y ordenados, permiten
vislumbrar un perfil de comportamiento de cualquier individuo. Mediante la
utilizacion de la técnica informética es posible cerrar el cerco del control
social e interferir en la vida del hombre de modo imperceptible. Parellada,
p.179

Debe existir una legislacion especifica que proteja el derecho a la vida privada en
relacion al avance del fendmeno de la informatica, teniendo como sustento
la dignidad de la persona, la misma que no puede ser reducida a un

conjunto de datos.

2.1.3.1. Uso de los bancos de datos

Cabe distinguir entre las bases de datos y los bancos de datos. La base de datos
es la acumulacién de datos referidos al aspecto informatico; es decir, a la
estructuracién de los datos memorizados, los lenguajes de programacion,
etc. Los bancos de datos, en cambio, se vinculan con informaciones
referentes a un sector particular del conocimiento, siendo un término mas
apropiado para ser empleado en el almacenamiento de informacién en el

campo social.

Hasta hace referentemente poco tiempo atrds ciertas personas durante
toda su vida no eran nombradas mas que por su pequefio circulo de
amigos. Su nombre era inscrito posiblemente, en un registro; era conocido
si pertenecia a una familia o a un clan; era dado a leer a los viandantes,
sobre la lapida sepulcral. Pero a nivel nacional ¢ quién se preocupaba por
nombrarle? En nuestra actual sociedad somos nombrados frecuentemente.
Todos los ¢anénimos? Ciudadanos tenemos registrados nuestros nombres

en la RENIEC, LA SUNAT vy las municipalidades, a quienes pagamos
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tributos, saben dénde encontrarnos. Los bancos conocen nuestras cuentas
de ahorro y capacidad de endeudamiento, la policia nos registra por
nuestros antecedentes (o falta de estos), ESSALUD o las AFP nos
registran en sus bancos de datos, la compafia de teléfonos también y si
lamentablemente somos malos pagadores podemos aparecer entre los
registros de una central de riesgo privado de alguna empresa o de la
Céamara de Comercio. Mdltiples registros nos arrebatan nuestro apacible
anonimato, ¢en cuantos bancos de datos mas tenemos registrados
nuestros nombres? Ciertamente es dificil decirlo porque los registros
publicos y privados se reproducen como cabezas de la hidra.

Es posible que mostrar algunos datos basicos no nos moleste en algunos
casos, pero en otros si seria inconveniente. Reunida la informacion de cada
banco de datos publico y privado y realizando un cruce de informacion se
arroja una orwelliana descripcion de nosotros, incluyendo detalles que
hubiéramos preferido mantener en reserva o solo para pocos oidos. La
técnica informatica es capaz de convertir datos personales aparentemente
inocuos en valiosa informacién con uso comercial u otros. Somos

etiquetados sin siquiera saberlo o desearlo.

Los bancos de datos pertinentes a la Administracion publica podrian alentar
los proyectos autoritarios de quienes posean dicha informacion o los
bancos de datos privados simplemente podrian ponernos en manos de los
comerciantes o industriales, quienes podrian sondear el nivel de nuestros
ingresos, habitos de consumo, patrones de conducta, gustos y preferencias
de cualquier indole y de esta manera convertirnos en target audience o
publico objetivo. Es cierto que no es una novedad que el Estado moderno
intente tener informacion ordenada, pero: “cada vez es mayor el nimero de
personas que se estremecen al sentir que la masa de datos escapa a su
control y al pensar que sus vidas pueden sufrir dafios debido al
encadenamiento y al mal uso de sus registros que hay almacenados en

una serie de banco de datos”.

Nadie duda que las computadoras y los bancos de datos son esenciales

para el hombre contemporaneo, lo que se quiere evitar es anular su
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intimidad y que no se convierta inescrupulosamente en objeto de
explotacion econdmica o vehiculo de control politico. Los bancos de datos

son una mina de oro y su uso tiene que encontrar defensores.

Todavia no hay seguridad total en la reserva de los bancos de datos y el
simple hecho de que los anunciantes estén dispuestos a pagar para ser
escuchados involucra aceptacién de la titularidad del derecho a la intimidad
y que ese pago es una compensacion encubierta. Ademas, con el tiempo
las personas preferirian el dinero recibido a cambio de ceder parcelas cada

vez mayores de su intimidad.p.84-86

Como podemos leer en el paragrafo anterior no se podria confiar en que las
propias empresas renuncien a invadir la privacidad e intimidad de las
personas, menos aun que la tecnologia se inhiba de crear nuevos
mecanismos de captura de informacion. Toda ayuda que presenta la
tecnologia es bienvenida sin duda alguna, pero se requiere la intervencion
del derecho a fin de garantizar los derechos fundamentales de cada

ciudadano.

2.1.3.2.El derecho de no suministro de informacion que afecte la

intimidad personal y familiar

Garcia (2013) refiere que:

Dicha materia se halla prevista en el inciso 6 del articulo 2 de la constitucién. En
nuestro pais su regulacion constitucional se inicia con la constitucién
vigente. No existen normas especificas sobre la materia en los tratados

relativos a derechos humanos.

Desde una perspectiva historica su génesis se remonta a 1970, cuando en
el Land Hesse (Alemania) se dicté la primera norma de proteccion a la
persona, contra el mal uso de la informacion contenida en los bancos de
datos. La republica federal alemana recogié dicha concepcién y la plasmo

en una ley nacional en 1997.
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También aparecen importantes antecedentes legislativos en Suecia (1973)
y en la legislacion estadounidense de Alaska, Arizona, California, Florida,
lowa, Montana, Ohio y Washington(a partir de la década de los 70)

A nivel constitucional aparece en la Constitucion portuguesa de 1976 y en
la Constitucion Espafiola de 1978.

La informacién puede ser clasificada en dos tipos de bancos de datos, a
saber:

a) Los bancos que utilizan soportes manuales o con soportes
tecnoldgicos no cibernéticos.

b) Los bancos que utilizan fichas automatizadas

En suma, comprenden los de naturaleza fisica, magnética o digital. Dichos
bancos almacenan un conjunto de datos personales; vale decir, que
guardan informacién que identifican o hacen identificable a un individuo.

Es dable consignar que en el ultimo tercio del siglo pasado la informacion
contenida en ficheros automatizados ha alcanzado niveles de presencia
planetarios. Ello ha generado un serio problema para el derecho, en razén
a la inmersa capacidad de las computadoras para registrar datos, la
celeridad de estas para ofrecer acrecentamiento de diversas modalidades
de poder informatico que han surgido en la vida coexistencial.

En ese sentido el uso indebido del poder informatico tiene efectos
significativos en el seno de las actividades economicas; en la relacion entre
la burocracia estatal y la ciudadania; y hasta en la intimidad personal y
familiar.

De ello se colige que la invencion de la cibernética a cargo del profesor
Norbert Wiener y la creacion de las primeras computadoras en serie
(Maniac | y Maniac IlI) no solo representaron un avance para la vida del
hombre, sino también la aparicion de nuevos problemas para el derecho.
De alli que Gorki Génzales Mantilla (El habeas data y el derecho a la propia
imagen en la constitucion de 1993). En revista del Foro, Afio LXXXI, N°2.
Lima, 1993) nos recuerde que: “las modalidades clasicas de injerencia

arbitraria en la vida intima, tales como el teatro, la literatura, la poesia, se
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fueron perfeccionando con la fotografia a distancia, la televisién, la radio, el
teléfono, los mismos que hoy han quedado en cierto modo superados con

la evolucidn de la electronica y la informatica” p.324

Segun Garcia (2013) sefiala que:
Los bancos de datos informéticos hacen referencia a sistemas automaticos de
acumulacién, conservacion, procesamiento, recuperacion y transformacion

de datos de cualquier naturaleza.

Dichos datos o informaciones contenidas en archivos computarizados
tienen per se un creciente valor comercial, social y politico, lo que ha
obligado a su regulacion y a la creacion de institutos procesales a efectos
de defender ciertos derechos fundamentales de la persona contra el abuso
en que pudieran incurrir los productores ( recolectores, traductores al
lenguaje computarizado), los gestores (organizadores y conservadores de
la informacion computarizada) y los distribuidores ( difusores de la
informacion computarizada) de esos datos.p.305

Garcia, citando a Eugenio Diez Francisco sobre naturaleza juridica de la
informacion sefala que:

La informacion es de caracter informatico, como una combinacién significativa de
sefales establecidas en sus correspondientes soportes, con los que un
sujeto llamado emisor elabora la representacion mental de una realidad y
gue dirigida a través de canales de produccion se entrega a otro sujeto
llamado perceptor.p.308

Garcia (2013) sefala que:

La prohibicién de proporcionar informacion que afecte intimidad personal y familiar
alcanza tanto a los servicios informaticos administrados por el Estado como
aquellos a cargo de particulares (compafiias de seguros, estudios de
abogados, clinicas, consultorios médicos, empresas telefénicas, etc.).
p.332
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2.2. Normas

2.2.1. Ley de proteccion de datos personales N°29733

Refiere Santaolalla (2010) sobre la proteccién de datos personales que:

La nueva amenaza para la intimidad personal se ha producido con la informacién
gue permite la acumulacion de datos personales, su archivo, copia y
divulgacion hasta extremos insospechados. Con ello se posibilita que datos
proporcionados para un fin concreto se utilicen para otros muy diversos
incluso con perjuicio de la persona que se refieren.

El articulo 18.4 de la constitucion, consciente de este peligro, proclamo que
la ley limitara el uso de la informatica para garantizar el honor personal y
familiar de los ciudadanos y el pleno ejercicio de sus derechos. En su
desarrollo se ha promulgado la ley organica 15/1999, de proteccion de
datos de caracter personal. Su regulacion basica puede condensarse en la
forma siguiente. Los datos personales no podran usarse para finalidades
incompatibles con aquellas para la que se hubiesen recogido. La obtencion
de estos datos debe estar precedida de la informacion al afectado de una
serie de circunstancias que le ayuden a valorar. El tratamiento de los datos
requiere el consentimiento del afectado. Los responsables de los ficheros
gue contengan estos datos estan obligados a guardar el secreto de los
mismos. La cesidon de un tercero requiere el consentimiento del afectado.
Los interesados tienen derecho de acceso a sus propios datos y a su
rectificacion y cancelacion cuando proceda.

La STC 292/2000 declar6 que el ambito protegido por este derecho es
mayor que el de la pura intimidad: los datos amparados que identifican la
comunicacion entre dos personas distantes. Luego al compas de los
avances tecnologicos se ha ido extendiendo a todos los medios que
permiten esta comunicacion como: el telégrafo, el teléfono, la telematica,
etc. Pues solo con autorizacion del juez competente puede vulnerarse la

comunicacion. 486-488
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Morales (1995), refiere acerca del banco de datos y vida privada que:

La informacion se ha intensificado a tales niveles y es tanta su importancia que, a

2.2.2.

través de la informética, se ha ido desarrollando una industria de la
informacion, por medio de la creacién de bancos de datos. Hoy en dia la
informacion es una mercancia y, por un precio, se puede poseer el acceso
a los bancos con los mas diferentes contenidos, tanto a nivel nacional

como a nivel internacional.

“Esta reciente industria- paradigmatica para algunos de la era de la
informacion, pone en movimiento diversos protagonistas: los productores
de la base de datos: instituciones cientificas, universitarias, profesionales o
empresas que estructuran y actualizan datos concernientes a su area de
actuacion; los distribuidores: empresas que dispongan de gran capacidad
de computo orientada a la prestacion de servicios de consulta; los
operadores de redes de transmision, sean telefonicas o redes especiales
de transmision de datos...” 66
Indudablemente ello ha originado una serie de problemas de orden juridico,
por un lado, lo relativo a los derechos de los productores y por otro, el
derecho de los autores; pero, ademas, el derecho que tiene toda persona
cuyos datos relativos a su vida, especialmente a aquellos denominados
sensibles aparecen registrados en estos bancos que estan al alcance de

cualquier persona o entidad publica o privada, nacional o internacional.

Ley de proteccidon de datos personales:

Articulo 2. Definiciones

Para

todos los efectos de la presente Ley, se entiende por:

1. Banco de datos personales. Conjunto organizado de datos personales,
automatizado o no, independientemente del soporte, sea este fisico,
magnético, digital, 6ptico u otros que se creen, cualquiera fuere la forma o
modalidad de su creacion, formacién, almacenamiento, organizaciéon y

acceso.
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2. Datos sensibles. Datos personales constituidos por los datos biométricos
gue por si mismos pueden identificar al titular; datos referidos al origen racial
y étnico; ingresos econdémicos, opiniones o convicciones politicas, religiosas,
filoséficas o morales; afiliacion sindical; e informacién relacionada a la salud

0 a la vida sexual.

Tratamiento de Datos Personales
Articulo 13. Alcances sobre el tratamiento de datos personales

13.4 Las comunicaciones, telecomunicaciones, sistemas informaticos o sus
instrumentos, cuando sean de caracter privado o uso privado, solo pueden
ser abiertos, incautados, interceptados o intervenidos por mandamiento
motivado del juez o con autorizacion de su titular, con las garantias previstas
en la ley. Se guarda secreto de los asuntos ajenos al hecho que motiva su
examen. Los datos personales obtenidos con violacion de este precepto

carecen de efecto legal.

Articulo 17. Confidencialidad de datos personales

El titular del banco de datos personales, el encargado y quienes intervengan
en cualquier parte de su tratamiento estan obligados a guardar
confidencialidad respecto de los mismos y de sus antecedentes. Esta
obligacion subsiste aun después de finalizadas las relaciones con el titular
del banco de datos personales.

El obligado puede ser relevado de la obligacion de confidencialidad cuando
medie consentimiento previo, informado, expreso e inequivoco del titular de
los datos personales, resolucion judicial consentida o ejecutoriada, o cuando
medien razones fundadas relativas a la defensa nacional, seguridad publica
o la sanidad publica, sin perjuicio del derecho a guardar el secreto

profesional.
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2.2.4. Normas Internacionales en Derechos Humanos sobre privacidad de

las comunicaciones

Al constituir que los datos de localizacién estdn excluidos de las garantias
constitucionales de privacidad de las comunicaciones en Peru, el Decreto
Parlamentario contradice las normas internacionales en Derechos

Humanos.

Respecto al asunto de si los metadatos de las comunicaciones estan
protegidos por el derecho a la privacidad, la determinacién de la Corte
Interamericana de Derechos Humanos en el caso Escher v. Brasil pone de
opinidn que tanto el contenido y los metadatos estan protegidos:

“[El derecho a la privacidad] se aplica a las conversaciones telefénicas
independientemente de su contenido e incluso, puede comprender tanto las
operaciones técnicas dirigidas a registrar ese contenido, mediante su
grabacion y escucha, como cualquier otro elemento del proceso
comunicativo mismo, por ejemplo, el destino de las llamadas que salen o el
origen de las que ingresan, la identidad de los interlocutores, la frecuencia,
hora y duracion de las llamadas, aspectos que pueden ser constatados sin
necesidad de registrar el contenido de la llamada mediante la grabacion de
las conversaciones. En definitiva, la proteccion a la vida privada se
concreta en el derecho a que sujetos distintos de los interlocutores no
conozcan ilicitamente el contenido de las conversaciones telefonicas o de
otros aspectos, como los ya mencionados, propios del proceso de
comunicacion.”

Asimismo, el Alto Comisionado de las Naciones Unidas para los Derechos
Humanos, en su reporte 2014 (A/HRC/27/37 — DOC) hizo hincapié en el

derecho a la privacidad en la era digital:

19. [...] se ha sugerido que la interceptacion o la recopilaciéon de datos
acerca de una comunicacion, en contraposicion al contenido de la
comunicacion, no constituyen en si mismas una injerencia en la vida
privada. Desde el punto de vista del derecho a la privacidad, esa

diferenciacibn no es convincente. La agregacion de la informacion
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comunmente conocida como "metadatos” puede incluso dar una mejor idea
del comportamiento, las relaciones sociales, las preferencias privadas y la
identidad de una persona que la informacion obtenida accediendo al

contenido de una comunicacion privada.

20. Por todo ello, toda captura de datos de las comunicaciones es
potencialmente una violacion en la vida privada y, ademas, la recopilacion y
conservacion de datos de las comunicaciones equivale a una injerencia en
la vida privada, independientemente de si posteriormente se consultan o
utilizan esos datos. Incluso la mera posibilidad de que pueda captarse
informacion de las comunicaciones crea una injerencia en la vida privada y
puede tener un efecto negativo en derechos como los relativos a la libertad
de expresion y de asociacion. La mera presencia de un programa de

vigilancia en masa crea, por lo tanto, una injerencia en la privacidad.

2.3. Legislacion Comparada
2.3.1 Proyecto de Ley de Retencion de Datos o Ley Pyrawebs (2014-
PARAGUAY)

Martinez Elebi Carolina (2015). Paraguay defiende su privacidad al rechazar la
Ley Pyrawebs. Revista: Fibra en la que se desglosa lo siguiente:

El Senado de Paraguay rechaz6 por mayoria el polémico proyecto de ley
conocido como #Pyrawebs, que tenia como objetivo que los proveedores
de servicios de internet almacenaran de manera masiva e indiscriminada

los metadatos de los usuarios de internet durante 12 meses.

Luego de un debate de casi dos horas, solo nueve de los 23 senadores
presentes insistieron en seguir adelante con el proyecto, bajo el argumento
de que a partir de la retencién de datos de internet el Ministerio Publico iba
a poder realizar mejores investigaciones para detener criminales.

El resultado significa un importante triunfo para la sociedad civil de
Paraguay, después de meses de campafia de concientizacion sobre los
riesgos que traia aparejado el proyecto. Una de las organizaciones que

trabaj6 activamente en la campafia en contra de Pyrawebs
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fue TEDIC (Tecnologia, = Educacion,  Desarrollo, Investigacion vy
Comunicaciones), fundada por Maricarmen Sequera, directora Ejecutiva de
la ONG, abogada especializada en propiedad intelectual, derecho de autor,
derechos conexos, biotecnologia ycopyleft.

La organizacién propag6 informacion en su sitio web sobre Pyrawebs,
donde especifica que “las politicas de retencion de datos obligatorias tratan
a cada uno de los ciudadanos como sospechosos con una constante e
intrusiva vigilancia masiva” y que “compromete el anonimato en linea, que
es crucial para los investigadores, periodistas, movimientos sociales, ONGs
de derechos humanos, todos y todas aquellas que se dedican a la
expresion politica”.

Por su parte, el Movimiento Despertar Ciudadano habia realizado y
divulgado un video en contra del proyecto.

Es importante que los riesgos se tengan en cuenta ya que traen las
regulaciones orientadas a la retencion de datos para la comunidad de
cualquier pais, ya que un proyecto como Pyrawebs no es ni sera exclusivo
de Paraguay. La tendencia hacia el control y la vigilancia en -y fuera de-

internet existe tanto en Latinoamérica como en el resto de los continentes.

El trabajo de TEDIC fue apoyado por mas de 60 ONGs de todo el mundo,
entre las que sobresalieron Amnistia Internacional yElectronic Frontier
Foundation, que también difundieron lo que estaba sucediendo en
Paraguay y se encargaron de que sobresalga la importancia de impedir que
se aprobara un proyecto de ley con esas caracteristicas.

El rechazo del proyecto de ley no sélo es una buena noticia para Paraguay,
sino que sienta un precedente importante para legislaciones futuras en la
region respecto a la importancia de los metadatos y del resguardo de la
privacidad.

Al respecto, Maricarmen Sequera, dijo a Revista Fibra: “Es un gran dia
para los derechos civiles en Internet de las personas de este pais. Un gran
dia para quienes creemos que los derechos constitucionales no se

recortan, no se pisan, no se negocian. Si bien la campafa lo encabezé
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TEDIC, este logro fue a la gran masa de usuarios que se sumo a nivel local

e internacional, estamos desbordados de alegria”.p.20

2.3.2. Ley Nacional de Telecomunicaciones (1972) y Ley de Proteccion
de datos personales (2000-ARGENTINA)

Paula Vargas (2015). Vigilancia masiva de las comunicaciones:
Inconstitucionalidad de la Ley 25891. Derecho de Internet y tecnologia de las
comunicaciones (DITC) en este articulo se concluye que:

La ley 25.891 fue sancionada en el afio 2004 como consecuencia de un hecho
delictivo que conmovio a la sociedad argentina el secuestro y posterior
asesinato del joven Axel Blumberg, crimen que fuera cometido utilizando un
teléfono movil. Vale aclarar desde el principio que también se utilizo para
cometer el hecho un teléfono fijo, automotores y otros elementos, pero el

legislador crey6 oportuno regular los teléfonos moviles.

La ley no ahorra defectos de técnica legislativa, y de ese enmarafiado
texto, del que cuesta interpretar cuestiones basicas (por ej. que, quien,
como, para que y por cuanto tiempo) surgen facultades y obligaciones de
recoleccion, registro, intercambio y retencion de datos personales y de
informacion de usuarios o clientes, a cumplir por parte de distintos actores

privados y publicos.

Estas obligaciones son incompatibles tanto con la ley 25.326 como con el
articulo 19 de la Constitucion Nacional y los Pactos de Derechos Humanos

gue protegen la privacidad de las comunicaciones.

Objeto de la Ley

La ley 25891 no aclara cual es su objeto. Directamente comienza su
articulado imponiendo obligaciones a las partes.
Del debate legislativo ocurrido con motivo de su sancién, surge que la

finalidad de la ley seria combatir delitos, sin aclarar si se refiere solo
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aquellos que fueron cometidos utilizando teléfonos moviles o a cualquier
delito. Nétese por otra parte, que el texto de la ley no se refiere solo a
teléfonos sino que menciona terminales moviles que dado el avance de la

tecnologia puede incluir otro tipo de aparatos.

Seria importante en este sentido poder determinar si la ley pretende regular
ciertos aspectos del servicio de comunicaciones moviles cuando este fue
utilizado para cometer un delito o si se lo regula por su utlidad para
investigar delitos en general, ya que esta diferencia tiene un alto impacto
en el grado de vigilancia que permite sobre los usuarios y clientes del
servicio. No obstante, como ya se dijo antes, la norma no expresa su objeto

y finalidad.

Cualquiera sea el supuesto, la importancia de una terminal movil y del
servicio de comunicaciones moviles en relacion con la comision de delitos
radica Unicamente en los datos y metadatos que permite obtener, tanto
respecto del titular del dispositivo como de las comunicaciones que realiza,
a lo que actualmente deben sumarsele otro monton de funciones que
permiten los celulares modernos, como la geolocalizacion.

Ante el silencio de la norma, la Unica interpretacién posible es que su
finalidad es contribuir en principio con metadatos de trafico y
potencialmente con datos de trafico a la investigacion de delitos (sean
cometido mediante la utilizacion de un dispositivo mévil, o utilizando el
servicio de comunicaciones moviles o cualquier delito, simplemente como
herramienta para obtener el dato).

Es decir, la ley 25.891 es lisa y llanamente una ley de vigilancia de las
comunicaciones a la que deberian imponérsele los estandares

constitucionales y legales que rigen para este tipo de leyes.p.18

Obligaciones de los actores privados

La ley 25891 introduce obligaciones para distintos actores del mercado de

comunicaciones moviles. La ley no define a estos actores por lo cual
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deberd recurrirse a otras normas para interpretar a que actores se refiere la

ley exactamente.

Empresas que comercialicen equipos o terminales moéviles deben:
(Art. 2)

> Registrar datos personales (genéricamente), filiatorios y domiciliarios de
los adquirentes del aparato.
> ldentificar al usuario final (si no es quien adquiere el dispositivo movil).

Licenciatarios de Servicios de Comunicaciones Méviles (SCM) (Art. 3
y 5) deben:

v’ Establecer e intercambiar entre si y con Comision Nacional de
Comunicaciones (¢ahora AFTIC?) un listado de terminales robados,
hurtados o extraviados informadas por los clientes.

v’ Crear un registro o base de datos de las terminales robadas, hurtadas o
extraviadas.

v Informar la informacion contenida en este Registro a requerimiento del
Poder Judicial o del Ministerio Publico.

v/ Proveer un * para que las fuerzas de seguridad corroboren si una
terminal esta incluida en el registro.

v/ Requerir constancias aduaneras o facturas de compra de terminales

moviles.

Clientes de SCM (Art. 4) deben:

Denunciar las perdidas, robos o hurtos

Empresas de Servicios de Comunicaciones Moviles (Art. 8):
1) Informar al Registro de SECOM (ahora AFTIC)

a) Toda la informacién sobre clientes y usuarios

b) Los reportes por extravio y las denuncias por robos y hurtos
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2) Compartir la informacion con las Licenciatarias de SCM
v' Obligaciones impuestas al Estado
SECOM (ahora AFTIC):
1. Crear el Registro Publico de Usuarios y Clientes de SCM (Art. 7)
a) Registrar datos personales, filiatorios, domiciliarios y condenas firmes
por delitos dolosos.
b) Registrar altas y bajas de servicio

CNC (ahora AFTIC):
1) Intercambiar informacion con las Licenciatarias de Servicios de
Comunicaciones Moviles
a) Listado de terminales robados, hurtados o extraviados informadas por
los clientes.

Cuestionamientos constitucionales y legales a la ley 25.891

De las obligaciones impuestas por la norma surge que:

-Actores privados estan obligados recolectar, retener y divulgar datos
personales. Como la norma no indica que tipo de datos personales pueden
ser requeridos y la definicion de la ley 25.326 es amplia, potencialmente,
actores privados podrian recolectar y retener una enorme cantidad de
datos personales de los usuarios y clientes. La ausencia de un objeto
explicito de la ley agrava esta situacion por cuanto no se encuentra un

limite dado por el objeto y la finalidad de la ley.

— Se obliga las empresas de servicios de comunicaciones moviles a
compartir “toda la informacion sobre clientes y usuarios”. Esto puede
vulnerar flagrantemente la privacidad de los usuarios y clientes ya que
“toda informacién” puede incluir, no solo datos personales, sino informacion
protegida por la confidencialidad de las comunicaciones

-No existe un plazo maximo de retencidén de datos personales. El plazo es
indefinido. Por ejemplo, “Toda la informacién sobre clientes y usuarios”
debe remitirse al Registro Publico de SECOM pero como este nunca fue

creado, en la practica lo que puede suceder es que los sujetos privados no
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estén cumplimiento con la norma, o estén reteniendo indefinidamente
datos.

—La norma no prohibe a los actores privados la transferencia de datos
personales o su uso con una finalidad distinta de aquella para la que fueron
recolectados (que a su vez tampoco surge de la norma). Si bien estas
conductas estarian prohibidas por la Ley 25.326, al no haber sido
reglamentada la ley 25.891 y al no expresar cual es su finalidad,
potencialmente los actores privados podrian estar solicitando al usuario o

cliente un consentimiento amplio sin que exista ningan control.

Derechos vulnerados

La Privacidad es definida como el derecho del individuo a no sufrir
interferencias en su vida privada y en sus comunicaciones. Este derecho
no es absoluto, entonces ¢cual es el test para que las restricciones sean

validas?

El Sistema Interamericano adopta el llamado “test tripartito” de acuerdo con
el cual el derecho a la privacidad puede ser restringido: 1) por ley, 2) para
cumplir un fin legitimo del estado, 3)

Ademas, en Argentina, en un caso de vigilancia masiva de las
comunicaciones corresponde aplicar el Fallo de Corte Suprema de Justicia

de la Nacion “Halabi” (es un fallo posterior a la norma).p.20

La ley 25.891 vulnera el Derecho a la Privacidad de las

comunicaciones y a la Proteccion de Datos Personales

La privacidad de las comunicaciones esta protegida por la Constitucién
Nacional y por los Pactos de Derechos Humanos con rango constitucional.
En particular, la privacidad de las comunicaciones esta ademas amparada
por la Ley 27078 “Argentina Digital” en su articulo 5 y por la Ley 25.550 de
“Inteligencia Nacional’en su articulo 5. Ambas normas incluyen datos y
metadatos de las comunicaciones y esto es importante ya que muchos de

los datos personales requeridos por la ley 25.891 pueden ser calificados
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como metadatos en el contexto de las comunicaciones (modelo de aparato,

datos del titular, domicilio del titular, plan de servicio, entre otros).

Ademads, la ley 27.078 consagra ademas el Derecho Humano a las
Comunicaciones el cual incluye no solo el poder comunicarse sino poder
hacerlo sin interferencias ilegitimas.

Por otra parte, Argentina ha protegido a los datos personales mediante la
ley 25326 que resguarda los datos personales contra la recoleccién y
retencion desproporcionada como la que autoriza la ley 25.891, tanto en su

extension como en su duracion.

La ley 25.891 no cumple con los estandares para las acciones de

vigilancia de las comunicaciones

Afirmo que esta ley es en verdad una ley de vigilancia porque, si bien su
objeto no lo indica expresamente, de distintas normas del texto surge que
Su proposito es detectar ilicitos. En primer lugar, ordena la creacion de una
base de datos (privada) para registrar terminales perdidas, robadas o
hurtadas. Luego, obliga a compartir esta base de datos con autoridades
judiciales y policiales y ademas, manda a la Secretaria de Comunicaciones

(ahora AFTIC) a registrar las condenas por delitos dolosos.

El Registro de SECOM exige que se le informen las condenas firmes por
delitos dolosos de usuarios y clientes sin mencionar a que fin se exige esta
informacion. En realidad, la norma nunca aclara a que fin se crea el
Registro Publico siendo la uUnica finalidad obvia, es poder obtener datos
gue solo los privados estan en condiciones de recolectar. No aclara la
norma en ningun lugar del texto que hara el Registro a crearse con dicha

informacion.

Podria argumentarse que el Estado ya tiene algunos de estos datos, pero
en este caso, los obtiene y los retiene con fines de vigilancia. Ademas,
estos datos se cruzan con otros datos como el modelo de teléfono. Notese

que el Estado no tiene otra forma de acceder a los datos del modelo
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telefonico de un ciudadano como no sea a través de esta ley. En la
actualidad, considerando que los Smartphones almacenan muchisima
informacion personal, conocer el modelo de terminal mévil de un ciudadano

puede vulnerar su privacidad.

Segun la ley 25.520, “Inteligencia nacional a la actividad consistente en la
obtencién, reunidn, sistematizacion y andlisis de la informacion especifica
referida a los hechos, amenazas, riesgos y conflictos que afecten la
seguridad exterior e interior de la Nacion.” e “Inteligencia Criminal a la parte
de la Inteligencia referida a las actividades criminales especificas que, por
su naturaleza, magnitud, consecuencias previsibles, peligrosidad o
modalidades, afecten la libertad, la vida, el patrimonio de los habitantes,
sus derechos y garantias y las instituciones del sistema representativo,

republicano y federal que establece la Constitucién Nacional.”.

Sin dudas, la actividad regulada por la ley 25.891 encuadra en esta
definicion. Y lo mas grave es que el Estado delega parte de esta actividad
en sujetos privados y la parte que le compete, no ha sido ejecutada ni
reglamentada. Con lo cual, a la fecha, si es que la ley se cumple (y deberia
cumplirse por cuanto esta vigente), los privados estarian realizando
actividad de Inteligencia sin ningun tipo de supervision estatal (aunque la
tuvieran, los privados no deben realizar tareas de Inteligencia ni servir

herramienta del Estado para estos fines).p.21

La aplicabilidad del Fallo “Halabi”.

En el fallo “Halabi” la CSJN ya habia disefiado un estandar de legalidad
para que el Estado pudiera tomar conocimiento del contenido de una
comunicacion. En primer lugar, “Halabi” remitia a Fallos: 318: 1894
estableciendo los siguientes requerimientos:

Que haya sido dictada una ley que especifique los “casos” y los
“justificativos” en que podra procederse a tomar conocimiento del contenido

de dicha correspondencia.
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Que la ley esté fundada en la existencia de un sustancial o importante
objetivo del Estado, desvinculado de la supresion de la inviolabilidad de la
correspondencia epistolar y de la libertad de expresion.

Que la aludida restriccion resulte un medio compatible con el fin legitimo

propuesto.

Fines y medios deberan sopesarse con arreglo a la interferencia que
pudiesen producir en otros intereses concurrentes.

Este estandar se corresponde con el llamado “test tripartito” establecido por
el Sistema Interamericano de Derechos Humanos, que exige una ley para
restringir la privacidad y que la medida sea necesaria y proporcionada.

Especificamente agrega la Corte en el caso “Halabi”, en relacion con la ley
declarada inconstitucional en dicho caso, que:

Sus previsiones (los de la ley impugnada) no distinguen ni precisan de
modo suficiente las oportunidades ni las situaciones en las que operaran
las interceptaciones toda vez que no especifican el tratamiento del trafico
de informacién de Internet en cuyo contexto es indiscutible que los datos de
navegacion anudan a los contenidos.

Las normas tampoco prevén un sistema especifico para la proteccion de
las comunicaciones en relacion con la acumulacion y tratamiento
automatizado de los datos personales.

Resulta inadmisible que las restricciones autorizadas por la ley estén
desprovistas del imprescindible grado de determinacion que excluya la
posibilidad de que su ejecucion concreta por agentes de la Administracion
guede en manos de la mas libre discrecion de estos ultimos.

En particular, los dos ultimos puntos mediante los cuales la Corte Suprema
cuestiona la constitucionalidad de la ley en “Halabi” son totalmente
aplicables al texto de la ley 25.891 ya que la ley no ha previsto mecanismo
alguno para la proteccién de los datos tratados ni de la privacidad de las
comunicaciones y también presenta un altisimo grado de indeterminacién

que no permite excluir la discrecionalidad de quienes ejecuten esta ley.
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Conclusién

La ley 25.891 (cuya vigencia a todo evento es dudosa, en virtud de lo
dispuesto por el art. 89 de la ley 27.078) es inconstitucional por vulnerar el
derecho a la privacidad de las Comunicaciones consagrado por la
Constitucion Nacional y los Pactos de Derechos Humanos. Ademas,
contraria las disposiciones de una ley de orden publico como es la ley
25.326 de proteccion de datos personales.

En este sentido, la ley debe ser derogada o en su caso, deberia ser objeto
de un amparo judicial en el que se ordene el cese de la recoleccion y
retencion de datos personales y de toda otra informacién recolectada a los
fines de cumplir con la ley 25.891 por parte de las comercializadoras,
licenciatarias y empresas de SCM.

Debe ordenarse ademas la eliminacion de las bases de datos formadas
hasta el momento y la Direccion Nacional de Proteccion de Datos
Personales deberia proceder a fiscalizar las mismas si aun no lo hubiera
hecho.

Ademas, deberian informar los actores privados si han transferido los datos
y para que fines han sido utilizados

Por ultimo, debe ser declarado inconstitucional el Registro Publico previsto
para ser creado en el ambito de la SECOM ya que, si bien no esta activo, el
Fallo “Halabi” autoriza la declaracién de inconstitucionalidad cuando la

vulneracion de derechos puede ser inminente.p.22

2.3.3. Directiva de Retencion de Datos (2006- UNION EUROPEA)

El articulo de Gonzalez (2013). Derechos fundamentales afectados por la

Geolocalizacion. Derecho.com lefebvre - el derecho; donde se hace referencia:

En primer lugar, determinar la legalidad o ilegalidad de la Geolocalizacion, en
correlacién con los derechos fundamentales contenidos en los articulos

18.1y 18.3 de la Constitucion espairiola.
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En segundo lugar, examinar el papel y las intervenciones de la policia
respecto de datos internos de una persona, sSin la existencia de
autorizacion judicial y sin el consentimiento del titular de los mismos, en
relacion a la proteccion de datos de caracter personal del articulo 18.4 de la
Constitucion espafiola que produce la vulneracion de la presuncién de
inocencia (art. 24.2 de la Constitucion), argumentado en que las pruebas
sobre los datos de la agenda del teléfono movil de una persona, se han
obtenido ilicitamente y que no existen pruebas de cargo bastante para

desvirtuar la presuncion de inocencia.

El bien juridico presuntamente vulnerado y que defendemos, es la
intimidad, que abarca las manifestaciones concretas a que se refiere el art.
18 de la CE y que se extiende a distintos ambitos de aplicacion: intimidad
corporal, intimidad domiciliaria, intimidad econdémica y secreto bancario,
intimidad médica, intimidad de correspondencia, la intimidad informatica,
pero de manera especifica la intimidad y el secreto de las comunicaciones
globales, que son puestos en conviccion si nos geolocalizan cuando nos
encontramos de vacaciones, con la intencion por ejemplo, de investigar por
parte de un empresario o jefe, si realmente hemos ido al lugar que hemos
dejado constatado en nuestro trabajo, a efectos de localizarnos en casc éo
necesidad.

Es decir, ¢es legal que, a través de las distintas aplicaciones informéaticas,
redes sociales, etc., estemos siendo observados? ¢ Seria legal utilizar esas
pruebas para utilizarlas en nuestro perjuicio? ¢Atenta al derecho a la

intimidad o algun otro derecho?

En el delito de descubrimiento y evidencia de secretos, se tutela
penalmente la intimidad personal, protegida en el art. 18 de la CE y
entendida, en sentido amplio, como el derecho de todo individuo a
mantener un ambito de privacidad, cauto frente a la injerencia y
conocimiento de tercero, ambito necesario para el ejercicio de otros

derechos y el libre desarrollo de la personalidad. En el allanamiento de
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morada, es la inviolabilidad de domicilio o lugar reservado de la persona
para el progreso de sus aspectos basicos.
El tipo bésico es, y en esto existe acuerdo doctrinal, el recogido en el
parrafo primero. Dice el art. 197.1 del CP:

"El que, para descifrar los secretos o vulnerar la intimidad de otro, sin su
consentimiento, se apodere de sus papeles, cartas, mensajes de correo
electrénico o cualesquiera otros documentos o efectos personales o
intercepte sus telecomunicaciones o utilice artificios técnicos de escucha,
transmision, grabacién o reproduccion del sonido o de la imagen, o de
cualquier otra sefial de comunicacion, serd castigado con las penas de
prision de uno a cuatro afios y multa de doce a veinticuatro meses".

En ese sentido, cuando usamos un dispositivo movil, se puede producir un
allanamiento en algunos casos, por invadir ese espacio privado tanto de lo
gue decimos cuando hablamos al llamar a otra persona, como nuestra
posicion geografica en todo momento y la privacidad de nuestra actividad
personal, familiar o profesional, cuando se accede sin autorizacion, a los
datos de una agenda telefonica, fotos, videos, registro de llamadas,

contactos, etc.

1. Legislaciéon y jurisprudencia reciente afectada

Recientes sentencias de nuestro Tribunal Constitucional, hacen esencial
profundizar y desarrollar en este analisis que proponemos, para determinar
si se estd produciendo vulneracién de los derechos a la intimidad y al
secreto de las comunicaciones, en cuanto al uso de los teléfonos moviles
gue llevan a cabo las compafias telefénicas, que aprovecha la policia y
gue deja al ciudadano indefenso ante la tecnologia que nos invade y resta
intimidad a nuestras vidas, todo bajo el bien supremo de la seguridad
nacional, la salud publica, etc y ante indicios de la policia por un posible
delito, interviniendo y paralizando nuestras actividades sin autorizacion

judicial y con la oposiciéon o sin el consentimiento de la persona afectada.

El derecho a la intimidad y al secreto de las comunicaciones queda

protegido expresamente por el art.18 de la Constitucién Espafiola de 1978.
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Es innegable la relacion existente entre la proteccion de datos de caracter
personal de los ciudadanos, el derecho al secreto de las
telecomunicaciones y a la intimidad dispuesto en el art. 18.3 de la
Constitucion Espafiola de 1978, en el que se estipula expresamente que:

“...Se garantiza el secreto de las comunicaciones y, en especial, de las
postales, telegréficas y telefénicas, salvo resolucion judicial...”
Sefala la STC 70/02:

“Esa doctrina constitucional reiterada que el derecho a la intimidad personal
garantizado por el art. 18.1 CE, en cuanto derivacion de la dignidad de la
persona reconocida en el art. 10.1 CE, implica la existencia de un ambito
propio y reservado frente a la accion y el conocimiento de los demas,
necesario segun las pautas de nuestra cultura para mantener una calidad

minima de la vida humana”.

Se trata de tutelares datos, efectos personales, noticias, etc., que deben
guedar a reserva del conocimiento de las demas por voluntad expresa o
tacita del titular, de suerte que el contenido de los documentos, cartas,
efectos personales, etc., revista objetivamente trascendencia para hacerle
merecedor de tutela penal. Por consiguiente, es necesario que la conducta
de apoderamiento intencional haya puesto en peligro el bien juridico
protegido, la intimidad personal, con independencia de que el sujeto llegue
0 no a utilizar el contenido de los objetos de que se apodero.

Teniendo en cuenta para precisar cuando un dato, efecto o documento es
relevante para la intimidad no hay que atender solo a la voluntad del
perjudicado, sino que en aras de la seguridad juridica, habra que conjugar
esa voluntad del interesado con la existencia de un interés juridicamente
relevante, conforme a criterios de adecuacion social y objetiva de los datos
0 documentos para materializarse en ellos una proyeccion de la intimidad

personal.

La SAP de Badajoz, Sec. 32, num. 215/2007, 19-12, recoge la doctrina del

TS en materia de error de prohibicion; sefiala, que:
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“‘para excluir el error resulta suficiente con que pueda racionalmente
inferirse que el agente tenia conciencia de una alta probabilidad de ilicitud
en su conducta. Es clara también tal doctrina en cuanto a lo siguiente: a)
gue no cabe invocar el error cuando se utilizan vias de hecho
desautorizadas por el ordenamiento juridico que todo el mundo sabe y a
todo el mundo consta que estan prohibidas, y b) que para excluir el error no
se requiere que el agente tenga seguridad respecto de un proceder
antijuridico, pues basta con que tenga conciencia de una alta probabilidad
de antijuridicidad, lo que por estimarse similar al dolo eventual no merece
trato de benignidad alguno. También se sefiala la dificultad de determinar la
existencia de error, por pertenecer al arcano intimo de la conciencia de
cada individuo, sin que baste su mera alegacion, sino que debera probarse,
tanto en su existencia como en su caracter invencible; ademas no cabe
invocar el error cuando se utilizan vias de hecho desautorizadas por el
ordenamiento juridico, que todo el mundo sabe y a todos consta que estan
prohibidas", afladiendo que, en el caso de error iuris o0 error de prohibicién,
impera el principio ignorantia iuris non excusat, no autorizando conjeturar o
invocar tales errores en infracciones de caracter natural o elemental, cuya
ilicitud es «notoriamente evidente y de comprension y constancia
generalizada.
83

La conducta consiste en apoderarse de los secretos para descubrir, sin
necesidad de ulterior divulgacion. Se consuma el delito con el mero
apoderamiento para descubrir, y por tal ha entendido la jurisprudencia la
aprehension u obtencidn ilicita, asi como también la retencion de lo recibido
por error. Es indiferente el fin dltimo perseguido por el autor, incluido su
voluntad de presentarlo en un juicio (STS 21 febrero 2007).

Cabe la posibilidad de admitir la tentativa, siempre, claro, referida a la
conducta de apoderamiento, no a la de conocer, en la medida que el
precepto castiga tanto la clasica conducta de apoderarse para descubrir,
como ahora también la de apoderarse para vulnerar la intimidad. En
definitiva, basta con la intromision no permitida en la intimidad de una

persona fisica, para que la infraccion quede completamente consumada.
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La STSJ de Castilla-La Mancha, Sec. 12, de 30-10-2008, en relacion al acto
de apoderamiento, menciona, que «este hace mencion a una idea de
sustraccién o desposesion del sujeto pasivo llevada a cabo por el sujeto
activo sjin su consentimiento, y que recae sobre las cartas, papeles,
mensajes o documentos de éste. Como sefialan las SSTS de 23 de octubre
de 2000 y 21 de marzo de 2007 lo relevante a efectos de la configuracion
de la indicada modalidad delictiva "no es la apertura de la correspondencia,

sino el apoderamiento de su contenido sin consentimiento”.

La necesidad de una Ley para restringir o limitar un derecho fundamental
como el del secreto de las comunicaciones, es un requisito aceptado
unanimemente, tanto por la doctrina, como por el propio Tribunal
Constitucional Espafiol.

La Directiva Europea de Privacidad 2002/58/CE, en la cual queda regulado
parcialmente el uso de dicha intimidad, da en su Articulo 2. C, la definicion

legal de datos de localizacion como:

“Cualquier dato tratado en una red de comunicaciones electronicas que
indique la posicion geografica del equipo terminal de un usuario de un
servicio de comunicaciones electronicas disponible para el publico”.

En este sentido, el articulo 9 de esta directiva, es probablemente el articulo
mas importante dentro del ambito de la Geolocalizacion, ya que en el
mismo, se precisa con respecto a los datos de localizacion distintos a datos
de trafico, los mas importantes, que los mismos tan so6lo podran ser
tratados en el caso que sean anonimos o con el consentimiento del
usuario, siendo informados acerca de su tratamiento, finalidad y duracion vy
de si los datos se transmitiran a un tercero a efectos de la prestacion del
servicio con valor afladido, obligando a la existencia en todo caso de una
denegacién a ese consentimiento previo y necesario, es decir, para el uso

de estos datos.

Es fundamental, si estos datos no han sido determinados con caracter

anénimo, que el usuario sea informado de su recopilacion, tratamiento y
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caracteres del mismo y posible cesion, en caso contrario, la prestadora no

estara habilitada para ello.

Fuera de esta norma legal, debemos acudir como fuente de la regulacion
legal acerca de la Geolocalizacién, a las Conclusiones del Grupo de
Trabajo del art.29 de la directiva 95/46/CE, con respecto a las mismas,
debemos destacar:

Basicamente el grupo de trabajo dota a la autorizacion para que dichos
datos sean tratados y usados de una necesidad de consentimiento
informado, es decir, que el usuario, sepa claramente, como, para que,
hasta cuando etc... sus datos van a ser tratados por parte de los
prestadores, a la vez, determina una serie de requisitos adicionales a dicha
autorizacion informando para que el mismo sea plenamente valido, en este

sentido, caben destacar, para el marco de las conexiones moviles:

-La claridad de la informacion facilitada al usuario para la concesion de
consentimiento, de modo que un usuario medio pueda entenderla con toda
facilidad.

-Finalidad del tratamiento de los datos, siendo esta Unica, y en caso de
cambio o ampliacion en los mismos, dicho consentimiento debe verse
forzosamente renovado.

-Plazo de otorgamiento de la autorizacion, sin determinar cual es el
adecuado al plazo, pero si indicando la necesidad de recordar, al menos
anualmente dicho plazo.

-Especificacion de los datos de localizacién que se conservaran, es decir,
de los daros generados por el proceso de Geolocalizacion, cuales de ellos
seran almacenados u tratados en el futuro.

En materia de telecomunicaciones, hay que atender a lo previsto por la Ley
32/2003 General de Telecomunicaciones (LGT). Concretamente, el art. 3
de la LGT establece como una de sus finalidades basicas garantizar:

“...la proteccion de los datos personales y al secreto en las

comunicaciones...” regulando en su capitulo Il titulo 1ll, y mas
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particularmente en su art. 35, los requisitos que deberan tenerse en cuenta
a la hora de realizar la intervencion de las comunicaciones.

Particularmente, la ley establece los siguientes requisitos:

1. La Administracion de las telecomunicaciones deberd disefiar y
establecer sus sistemas técnicos de interceptacion de sefiales en forma
tal que se reduzca al minimo el riesgo de afectar a los contenidos de las
comunicaciones (art. 35.1.a).

2. Cuando, como consecuencia de las interceptaciones técnicas
efectuadas, quede constancia de los contenidos, los soportes en los que
éstos aparezcan no podran ser ni almacenados ni divulgados y seran
inmediatamente destruidos. (art 35.1.b).

3. Las mismas reglas se aplicaran para la vigilancia del adecuado empleo
de las redes y la correcta prestacion de los servicios de comunicaciones

electronica (art 35.2).

Asimismo, en el ambito normativo, debe mencionarse la Ley Organica
15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal,
es perfectamente aplicable al ambito al que nos referimos, que deroga la
LO 5/1992, de 29 de octubre de Regulacion del Tratamiento Automatizado
de los Datos de Caracter Personal, modificada por la Ley 2/2011, de 4 de
marzo, de Economia Sostenible en su Disposicion final quincuagésima
sexta, y la LO 1/1982 de Proteccion del Honor, la Intimidad Personal y

Familiar y la Propia Imagen.

Y en el ambito internacional, el Convenio sobre la Ciberdelincuencia del
Consejo de Europa hecho en Budapest, "23 de noviembre de 2001" y el
Protocolo Adicional de 2008, ratificado por Espafia el 3 de junio de 2010, si
bien debe advertirse que en nada integran los tipos penales pues no nos

hallamos ante normas penales en blanco.

A la vista de lo analizado en este articulo, en vinculacion con las
vulneraciones de los derechos a la intimidad y al secreto de las

comunicaciones por haber accedido la Guardia Civil a la agenda de
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contactos del teléfono movil de la computada, la Sentencia argumenta
(Sentencia de la Sala Segunda del Tribunal Supremo nam. 1315/2009, de
18 de diciembre), que el derecho concernido es la intimidad y que la
injerencia en el mismo, que no precisa de autorizacion judicial, responde a
una medida proporcionada ya que se trataba de una investigacion de
delitos de cierta gravedad en el que existian serias premoniciones de que
estuviera implicado un agente de la autoridad.

Nos preocupa que se rechace el recurso de amparo por parte del TC,
porque el "teléfono movil no es un archivo inerte de datos", sino un
instrumento de y para la comunicacion, por lo que constituye un
reduccionismo abordar el acceso a la agenda del mismo desde el
parametro del art. 18.1 CE, dado que el nucleo del problema es el acceso
sin control judicial a un contenido relevante de informacion sobre las

comunicaciones del duefio o usuario.

Pero también es grave, que las pruebas sobre los datos de la agenda del
teléfono movil se hayan obtenido ilicitamente y que no existan pruebas de
cargo bastante para desvirtuar la presuncién de inocencia. Aun con todo,

se desestima el amparo en relacion con la STC 142/2012 de 2 de julio.

En este caso particular de la sentencia mencionada, no existia habilitacion
legal que sustentase y dotase de garantias suficientes para la defensa que
se hace de la actividad policial, dado que en el momento en que se realizo
no se estaba investigando ningun delito y la propietaria del teléfono no
estaba detenida ni imputada y no prestd su consentimiento. lgualmente, se
destaca que existi0 una vulneracion del derecho al secreto de las
comunicaciones (art. 18.3 CE), toda vez que no quedd realmente
acreditado cudl es la informacion a la que se accede, pudiendo concluirse
gue lo que en realidad consultaron los agentes de la Guardia Civil fue el
registro de llamadas, porque solo de ese modo pudieron individualizar las

sospechas en la persona del recurrente.
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Las escuchas telefénicas, acordadas judicialmente, y por tanto ajenas al
ambito de este delito, han sido objeto de numerosos pronunciamientos
judiciales, particularmente en cuanto a los requisitos bésicos para su
adopcion en el seno de la investigacion criminal como en cuanto a su
validez como prueba cuando se aportan al acto judicial y su incidencia en el

derecho fundamental de la intimidad.

Otra sentencia reciente, es la Sentencia ante A.N. de 16 de enero de 2012,
en la que la Asociacion de Ciclistas Profesionales por medio de su
representacion procesal, interpuso recurso contencioso administrativo
contra la resolucién de 19 septiembre 2009, de la Presidencia del Consejo
Superior de Deportes, por la que se aprobaba el formulario de localizacion
de los deportistas (correccion de errores en el Boletin Oficial del Estado de
29 septiembre 2009), considerando que referida disposicion,
concretamente, sus anexos primero y segundo, no se ajustaban al
ordenamiento juridico, sobre todo teniendo en cuenta las instrucciones
contenidas en el anexo tercero de la misma. Solicita en su escrito de
demanda la declaracion de nulidad de pleno derecho de los referidos

anexos primero y segundo.

Afortunadamente, en este caso, se estimé el presente recurso, interpuesto
por la Asociacion de Ciclistas Profesionales contra la resoluciéon de 19
septiembre 2009, de la Presidencia del Consejo Superior de Deportes, por
la cual se declaraba nula de pleno derecho en cuanto aprobd el formulario
de localizacién de los deportistas, anexos primero y segundo.

Al respecto debe precisarse, que la sentencia del Tribunal Supremo que se
cita para este caso, de 13 octubre 2011, declar6 la nulidad de pleno
derecho del Real Decreto 1462/2009, de 18 septiembre, por el que se
modificé el Real Decreto 641/2009, de 17 abril.

Por lo tanto debe inferirse que la resolucion recurrida en cuanto establece,
con base en las modificaciones introducidas por el Real Decreto
1462/2009, de 18 septiembre, que los datos que permitan la localizacion de

los deportistas hayan de remitirse a la Comisién de Control y Seguimiento
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de la Salud y el Dopaje, del Consejo Superior de Deportes, en vez de a las
respectivas federaciones deportivas, no se adecua al ordenamiento
juridico, en concreto, al articulo 42.3 a del Real Decreto 641/2009, de 17
abril,

Asimismo, en la medida en que la resolucion recurrida exigia la localizacién
permanente de los deportistas, tanto los que se incluyeran en el plan
individualizado de controles, como los que no se incluian en dicho plan, era
contraria a lo dispuesto en el articulo 45.1 a del Real Decreto 641/2009, de
17 abril.

En sintesis, los anexos primero y segundo se declar6é que atentaban contra
el derecho a la intimidad de los deportistas, careciendo de cobertura legal y
era desproporcionado; que el contenido de los formularios afectaba al
derecho a la intimidad familiar; que el contenido de los anexos primero y
segundo vulneraba el derecho a la proteccion de datos; que era de apreciar
vulneracion de la Ley 11/2007, en cuanto los anexos primero y segundo
imponian a los deportistas la obligacion de relacionarse con la
administracion publica utilizando medios electronicos; y por ultimo, que los
anexos primero y segundo vulneraban el principio de jerarquia normativa y
debian ser declarados nulos, tanto por vulnerar los derechos
constitucionales de los deportistas, como la Ley Organica 7/2006, de ;;
noviembre y la Ley 11/2007, de 22 junio, ademas del Real Decreto
641/20009.

Conclusiones

En el ambito de los Derechos fundamentales afectados, se infiere que
existe un conflicto de intereses entre los distintos derechos y distintos
sujetos que son objeto de este estudio. En conflicto existe, porque las
autoridades deben defender la seguridad de los ciudadanos; los
proveedores de servicio, porque la ley les obliga a guardar los datos
durante un tiempo y los ciudadanos, desean que, en ningun caso, se

intervenga el contenido de las comunicaciones.
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El TC ya ha reiterado, que la apertura de una agenda y la lectura de los
papeles que se encontraban en ella inciden en el derecho a la intimidad
(STC 70/2002, de 3 de abril, FJ 9). Igualmente, se ha puesto de manifiesto
gque, a pesar de las multiples funciones tanto de recopilacion y
almacenamiento de datos como de comunicacion con terceros a través de
internet que posee un ordenador personal, el acceso a su contenido podra
afectar bien al derecho a la intimidad personal (art. 18.1 CE), bien al
derecho al secreto de las comunicaciones (art. 18.3 CE) en funcion de si lo
gue resulta desvelado a terceros son, respectivamente, datos personales o
datos relativos a la comunicacion (STC 173/2011, de 7 de noviembre, FJ
3).

Concurriendo razones de urgencia, podra la Policia Judicial acceder a ese
contenido intimo que pudiera existir en los equipos y soportes informaticos
incautados incluidos SMS, e-mails, listados de llamadas y agenda. Segun
las SSTS 316/2000 de marzo y 1235/2002 de 27 de junio: es legitima la
indagacion en la memoria del aparato moévil de que se equipara a cualquier
otra agenda en la que el titular puede guardar numeros o direcciones.
Desgraciadamente, las razones son dotadas de legalidad, respecto de las
restricciones del derecho a la intimidad (articulo 18.1 de la Constitucion
Espafiola), porque no existe en la Constitucion Espafola reserva absoluta

de previa resolucion judicial.

Ahora bien, en la préactica, se puede y se deben seguir dos pasos legales:

-Pedir copia integra del HDD: La LECrim, exige la presencia del interesado
en las periciales lo que se salva con la salvaguardia de la fuente de prueba
intacta (los soportes informaticos), trabajando el perito sobre una copia
exacta de la misma y permitiendo al titular de los datos, contradecir la
pericia con otra por él propuesta, al tener acceso a esos mismos soportes

originales intactos.

-Analisis inmediato por perito en el propio registro si el Juez lo autoriza (con

herramientas para el rastreo de imagenes, contrasefias, etc.).
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-Necesario aseguramiento de la integridad de la prueba por la volatilidad y
facilidad de manipulacion de los datos informaticos.

-Necesaria intervencion del Secretario Judicial.

-Acta de la intervencién del equipo (lugar donde se encuentran los equipos
0 soportes, si estuvieren o0 no encendidos, proceso de apagado,
descripcién de los equipos y soportes, asi como de los posibles periféricos
del sistema, etc.).

-Custodia piezas originales precintadas.

-Intervencién en copia (clon) de los equipos y soportes a analizar.

Y reiteramos la exhaustiva comprobacion, del respeto de la cadena de
custodia, porque de haberse adulterado, invalida legalmente la prueba,
aunque se respalde con indicios basados en la seguridad y la urgencia, que
impidieran obtener una autorizacion judicial a tiempo, interviniendo la
policia y hallando pruebas que imputaran a los posteriormente detenidos y
condenados.

Finalmente, nuestro consejo practico, es que, Si queremos garan
nuestra intimidad durante periodos de vacaciones o en otros momeluwus,
tendremos que desactivar todos los servicios que el teléfono movil ofrece:
desactivar la opcion del GPS, acceso a internet, desactivar la opcion de los
lugares visitados en las redes sociales, etc. De este modo, podremos
seguir recibiendo llamadas, pero al menos, nuestra posicion sera mas dificil
ser precisada.

Pero no nos engafiemos, mientras el teléfono esté encendido, es un
elemento de geoposicionamiento y localizacion para los servicios de
telefonia. Otra forma, seria activar el “modo de vuelo”, que desactiva el
teléfono y el acceso a internet, pero no podremos recibir llamadas
telefonicas. Finalmente, quitar la bateria al teléfono mévil, sera el método
mas radical, pero seguro, para que no puedan proceder a un seguimiento

de nuestro periodo vacacional. P.10-12
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CAPITULO Ill: DESCRIPCION DE
LA REALIDAD



SITUACION ACTUAL DE LA AFECTACION DE LOS DERECHOS
CONSTITUCIONALES POR LA APLICACION DEL DECRETO LEGISLATIVO
N°1182 REFERIDO A LA LEY DE GEOLOCALIZACION EN SU IMPLICANCIA
EN LA CIUDAD DE CHICLAYO.

3.1. Situacion Actual de los Operadores del Derecho respecto de la
“Afectacion de Derechos Constitucionales por la aplicaciéon del Decreto
Legislativo N°1182 referido a la Ley de Geolocalizacién en su implicancia en

la ciudad de Chiclayo”.

3.1.1. Resultados de conocimiento u Aplicacién y Desconocimiento de los
Planteamientos Teoricos en los Operadores del Derecho.
A. El promedio de los porcentajes de Desconocimiento de los
planteamientos teoricos en los operadores del derecho es de 51%.
La prelacion individual para cada Planteamiento Teorico en la

siguiente tabla es de:

Tabla N° 3.1.

Tabla de desconocimiento por parte de los operadores del Derecho

PLANTEAMIENTOS Rptas No Contestadas %
TEORICOS
Derechos Constitucionales 5 28%
Derecho a la Intimidad 6 34%
Derecho ala vida privada 12 67%

Derecho de no suministro

de informacién que afecte

la intimidad personal vy 14 78%
familiar

TOTAL 37 51%

INFORMANTES 16 100%

Fuente: Cuestionario aplicado a Jueces Inv. Preparatoria y Fiscales Penales en la

ciudad de Chiclayo.
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B.-El promedio de Ilos porcentajes de Conocimiento de los
planteamientos tedricos en los operadores del derecho es de 49%.
La prelacion individual para cada Planteamiento tedrico en la

siguiente tabla es de:

Tabla N° 3.2.

Tabla de Conocimiento por parte de los Operadores del Derecho

PLANTEAMIENTOS Rptas contestadas %
TEORICOS
Derechos Constitucionales 13 72%
Derecho ala Intimidad 12 67%
Derecho alavida privada 6
33%
Derecho de no suministro
de informacion que afecte 4 22%
la intimidad personal vy
familiar
TOTAL 35 49%
INFORMANTES 16 100%

Fuente: Cuestionario aplicado a Jueces Inv. Preparatoria y Fiscales Penales en la ciudad de Chiclayo.

Figura N° 3.1. Nivel de Conocimiento de los Planteamientos Teoricos

52%

51%

51% I CONOCIMIENTO DE
50% APLICACION

50% E DESCONOCIMIENTO
49% DE APLICACION
49%

48%

Fuente: Cuestionario aplicado a Jueces Inv. Preparatoria y Fiscales Penales en la ciudad de Chiclayo.

111



Descripcion:

De acuerdo a los datos obtenidos se puede establecer que el 51% de los

informantes desconoce 0 no aplica los planteamientos tedricos mientras que un

49% conoce Yy aplica dichos planteamientos tedricos.

3.1.2. Resultados de Conocimiento u Aplicacién; y Desconocimiento de las

Normas en los Operadores del Derecho

A.- El promedio de los porcentajes de Desconocimiento de las Normas

en los Operadores del Derecho es de 54%.

La prelacion individual para cada Norma en la siguiente tabla es de:

Tabla N° 3.3. Tabla de Desconocimiento por parte de los Operadores del Derecho

NORMAS Rptas No contestadas %
Art.2.-Derechos
Fundamentales de las
personas. Inc.10 de Ia
Constitucion  Politica  del 11 61%
Peru.- Secreto e
inviolabilidad de las
comunicaciones...
Art.13., Inc.13.4.-Ley de
Proteccion de Datos 7 39%
Personales
Art.230,Inc.4 del Cdbdigo
Procesal Penal.-Intervencion,
Grabacion o registro de
comunicaciones telefénicas 11 61%
o de otras formas de
comunicacion y
Geolocalizacion teléfonos
moviles.
TOTAL 29 54%
INFORMANTES 16 100%

Fuente: Cuestionario aplicado a Jueces Inv. Preparatoria y Fiscales Penales en la ciudad de Chiclayo.
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B.- El promedio de los porcentajes de Conocimiento de las normas en
con los responsables es de 46 % La prelacion individual para cada

Norma en la siguiente tabla es de:

Tabla N° 3.4.

Tabla de Conocimiento por parte de los Operadores del Derecho

NORMAS Rptas contestadas %

Art.13., Inc.13.4.-Ley de
Proteccion de Datos 11 56%

Personales

TOTAL 25 46%

Fuente: Cuestionario aplicado a Jueces Inv. Preparatoria y Fiscales Penales en la ciudad de Chiclayo.

113



Figura N° 3.2. Nivel de Conocimiento de las Normas Nacionales

56%
54%
>2% 54%
50%
48%
46%
46%
44%

42%

CONOCIMIENTO DE
APLICACION

DESCONOCIMIENTO DE
APLICACION

Fuente: Cuestionario aplicado a Jueces Inv. Preparatoria y Fiscales Penales en la ciudad de Chiclayo.

Descripcion

De acuerdo a los datos obtenidos se puede establecer que el 46% de los

informantes conoce o0 aplica las normas nacionales, mientras que un 54%

desconoce o no aplica dichas normas nacionales.

3.1.3. Principales Razones o Causas del Desconocimiento de las Normas en

los Operadores del Derecho.

Tabla N° 3.5.

Principales causas o razones de desconocimiento

NORMAS Cantidad %
Falta de capacitaciéon 2 11%
Son dificiles de aplicar 2 11%
No estoy de acuerdo con
aplicarlas 8 44%
No sé cdmo aplicarlos 1 6%
INFORMANTES 16 100%

Fuente: Cuestionario aplicado a Jueces Inv. Preparatoria y Fiscales Penales en la ciudad de Chiclayo.
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Figura N° 3.3. Principales Causas o Razones de Desconocimiento

44%
M Falta de capacitacion
m Son dificiles de aplicar
No estoy de acuerdo con
s aplicarlas
110k1% . .
No sé cdmo aplicarlos
6%

Fuente: Cuestionario aplicado a Jueces Inv. Preparatoria y Fiscales Penales en la ciudad de Chiclayo.

Descripcion:

De acuerdo a los datos obtenidos se puede establecer que de los informantes
consideran que las razones o causas del Desconocimiento o No Aplicacion
respecto de las normas es del el 11% por falta de capacitacién, el 11% de los
encuestados considera que son dificiles de aplicar, el 44 % considera que no

esta de acuerdo con aplicarlos y el 6% no saben cémo aplicarlos.

3.1.4. Resultados de Conocimiento u Aplicacion; y Desconocimiento de la
Legislacion Comparada en los Operadores del Derecho.
A.- El promedio de los porcentajes de Desconocimiento de la
Legislacion Comparada en los operadores del derecho es de 67%.
La prelacion individual para cada Legislacibn comparada en la

siguiente tabla es de:
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Tabla N° 3.6.

Tabla de Desconocimiento por parte de los Operadores del Derecho.

LEGISLACION
COMPARADA

Rptas No contestadas

%

Proyecto de Ley de
Retencién de Datos o
Ley Pyrawebs, Paraguay

Ley 25891, Argentina

Directiva de Retencion
de Datos, Unién Europea

TOTAL
INFORMANTES

10

15

11

36
16

56%

83%

61%

67%
100%

Fuente: Cuestionario aplicado a Jueces Inv. Preparatoria y Fiscales Penales en la ciudad de Chiclayo.

B.-El promedio de los porcentajes de Conocimiento de la Legislacion

Comparada en los operadores el derecho es de 33%.

La prelacion individual para cada Legislacion comparada en la

siguiente tabla es de:

Tabla N° 3.7.

Tabla de Conocimiento por parte de los Operadores del Derecho

LEGISLACION
COMPARADA

Rptas contestadas

%

Proyecto de Ley de
Retencion de Datos o
Ley Pyrawebs,
Paraguay

Ley 25891, Argentina

Directiva de Retencidon

de Datos, Union
Europea

TOTAL

INFORMANTES

18
16

44%

17%

39%

33%

100%

Fuente: Cuestionario aplicado a Jueces Inv. Preparatoria y Fiscales Penales en la ciudad de Chiclayo.
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Figura N° 3.4. Nivel de Conocimiento de la Legislacion Comparada

67%

= CONOCIMIENTO DE
33% APLICACION

u DESCONOCIMIENTO
DE APLICACION

Fuente: Cuestionario aplicado a Jueces Inv. Preparatoria y Fiscales Penales en la ciudad de Chiclayo.

Descripcion:
De acuerdo a los datos obtenidos se puede establecer que el 67% de los

informantes desconoce o no aplica la legislacion comparada mientras que un 33%

conoce Yy aplica dicha legislacion comparada.

Tabla N° 3.8.

Tabla para propuesta de solucion al problema tomando en cuenta la legislacion
comparada

PROPUESTA DE

SOLUCION AL
PROBLEMA LA: Rptas contestadas %
LEGISLACION
COMPARADA
Sl 14 78%
NO 7 39%
TOTAL 21 58%
INFORMANTES 16 100%

Fuente: Cuestionario aplicado a Jueces Inv. Preparatoria y Fiscales Penales en la ciudad de Chiclayo.
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Figura N° 3.5. Propuesta de Solucion al Problema

78%

m Sl

(]
Z
@)

Fuente: Cuestionario aplicado a Jueces Inv. Preparatoria y Fiscales Penales en la ciudad de Chiclayo.

3.2. Situacion Actual de la Comunidad Juridica respecto a la “Afectacion de
Derechos Constitucionales por la aplicacién del Decreto Legislativo N°1182
referido a la Ley de Geolocalizacion en su implicancia en la ciudad de

Chiclayo”.

3.2.1. Resultados de Conocimiento u Aplicacién; y Desconocimiento de los

Planteamientos Teodricos en la Comunidad Juridica.

A.-El promedio de los porcentajes de Desconocimiento de los
Planteamientos Tedricos en la comunidad juridica es de 78%.
La prelacion individual para cada Planteamiento Tedrico en la

siguiente tabla es de:
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Tabla N° 3.9.

Tabla de Desconocimiento por parte de la Comunidad Juridica

PLANTEAMIENTOS Rptas No Contestadas %
TEORICOS
Derechos Constitucionales 151 64%
Derecho ala Intimidad 199 84%
Derecho ala vida privada 204 86%

Derecho de no suministro
de informacién que afecte 185 78%
la intimidad personal vy
familiar
TOTAL 156 78%
INFORMANTES 237 100%

Fuente: Cuestionario aplicado a los abogados especializados en Derecho Constitucional en la ciudad de Chiclayo

B.-EI promedio de los porcentajes de Conocimiento de Ilos
planteamientos tedricos en la comunidad juridica es de 22%.
La prelacion individual para cada Planteamiento teorico en la

siguiente tabla es de:

Tabla N° 3.10.

Tabla de Conocimiento por parte de Comunidad Juridica

PLANTEAMIENTOS Rptas contestadas %
TEORICOS
Derechos Constitucionales 85 36%
Derecho a la Intimidad 38 16%
Derecho ala vida privada 33 14%

Derecho de no suministro

de informacion que afecte 52 22%
la intimidad personal vy
familiar
TOTAL 208 22%
INFORMANTES 237 100%

Fuente: Cuestionario aplicado a los abogados especializados en Derecho Constitucional en la ciudad de

Chiclayo.
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Figura N° 3.1. Nivel de Conocimiento de Planteamientos Tedricos

CONOCIMIENTO DE

O ~
8% APLICACION
DESCONOCIMIENTO DE
220/ APLICACION

Fuente: Cuestionario aplicado a los abogados especializados en Derecho Constitucional en la ciudad de

Chiclayo.

Descripcion

De acuerdo a los datos obtenidos se puede establecer que el 78% de los
informantes conoce o aplica los planteamientos tedricos, mientras que un 22% no

conoce Yy no aplica los planteamientos tedricos.

3.2.2. Resultados de Conocimiento u Aplicacion; y Desconocimiento de las
Normas en la Comunidad Juridica.
A.- El promedio de los porcentajes de Desconocimiento de las Normas
en la comunidad juridica es de 65%.

La prelacion individual para cada Norma en la siguiente tabla es de:
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Tabla N° 3.1.

Tabla de Desconocimiento por parte de la Comunidad Juridica

NORMAS Rptas No contestadas %

Art.13., Inc.13.4.-Ley
de Proteccién de 156 66%

Datos Personales

TOTAL 464 65%

Fuente: Cuestionario aplicado a los abogados especializados en Derecho Constitucional en la ciudad

de Chiclayo.

B.- El promedio de los porcentajes de Conocimiento de las normas
en la comunidad juridica es de 35%.
La prelacion individual para cada Norma en la siguiente tabla es
de:
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Tabla N° 3.2.

Prelacion individual para cada Norma

NORMAS Rptas contestadas %

Art.13., Inc.13.4.-Ley
de Protecciéon de 81 34%
Datos Personales

TOTAL 247 35%

Fuente: Cuestionario aplicado a los abogados especializados en Derecho Constitucional en la ciudad de

Chiclayo.
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Figura N° 3. 2. Nivel de Conocimiento de las Normas Nacionales

65%

CONOCIMIENTO DE
35% APLICACION

DESCONOCIMIENTO
DE APLICACION

Fuente: Cuestionario aplicado a los abogados especializados en Derecho Constitucional en la ciudad de

Chiclayo.

Descripcion
De acuerdo a los datos obtenidos se puede establecer que el 35% de los
informantes conoce o aplica las normas nacionales, mientras que un 65%

desconoce o no aplica dichas normas nacionales.

3.2.3. Principales Razones o Causas del Desconocimiento de las Normas en

la Comunidad Juridica.

Tabla N° 3.3.

Principales causas o razones de desconocimiento

NORMAS Cantidad %
Falta de capacitaciéon 43 18%
Son dificiles de aplicar 52 22%
No estoy de acuerdo
con aplicarlas 19 8%
No sé cémo aplicarlos 24 10%
INFORMANTES 237 100%

Fuente: Cuestionario aplicado a los abogados especializados en Derecho Constitucional en la ciudad de

Chiclayo.
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Figura N° 3.3. Principales Causas o Razones de Desconocimiento

25%

20%

15%

10%

5%

0%

22% 22%

189

10%

m Falta de Capacitacién
®m Son dificiles de aplicar
= No estoy de acuerdo

con aplicarlas
' No sé como aplicarlos

Fuente: Cuestionario aplicado a los abogados especializados en Derecho Constitucional en la ciudad de

Chiclayo.

Descripcion:

De acuerdo a los datos obtenidos se puede establecer que de los informantes

consideran que las razones o causas del Desconocimiento o No Aplicacion

respecto de las normas es del el 18% por falta de capacitacion, el 12% de los

encuestados considera que son dificiles de aplicar, el 22% considera que no

esta de acuerdo con aplicarlos y el 10% no saben cémo aplicarlos.
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CAPITULO IV: ANALISIS DE LA
REALIDAD



4.1 ANALISIS DE LA SITUACION ENCONTRADA DE LOS OPERADORES DEL
DERECHO RESPECTO A LA “Afectacion de los Derechos Constitucionales
por la aplicaciéon del Decreto Legislativo N°1182 referido a la Ley de
Geolocalizaciéon en su implicancia en la ciudad de Chiclayo”.

4.1.1 Andlisis de los Operadores del Derecho respecto a los Planteamientos
Tedricos

Tedricamente se plantea que, entre planteamientos tedricos que deben
conocer y aplicar bien los operadores del derecho tenemos los siguientes:

a). Derechos Constitucionales: Se refiere a la constitucionalizacion de
una serie de exigencias humanas que, formuladas como bienes
humanos, son debidos a la persona por ser tal.

b). Derecho a la Intimidad: Referido, como el derecho que permite al
individuo desarrollar su propia vida privada, con el grado minimo de
interferencia, libre de perturbaciones que le ocasiona las autoridades
publicas y otros individuos, estén o no revestidos de autoridad.

c). Derecho a la vida privada: considerado como un derecho humano,
ya que es inherente a la persona y no puede ser limitado por la ley,
independientemente del sistema juridico que prive en determinado
lugar.

d). Derecho de no suministro de informacién que afecte la intimidad
personal y familiar: La prohibicién de proporcionar informacion que
afecte intimidad personal y familiar alcanza tanto a los servicios
informéticos administrados por el Estado como aquellos a cargo de
particulares.

Pero en la realidad, de la opinion de los encuestados se ha obtenido como
resultado, segun la FIGRURA N°01 que: el promedio de porcentaje de
Desconocimiento o No aplicacion de los Planteamientos Teoricos por parte
de los operadores del derecho es de 51% mientras que el promedio de
porcentajes de Conocimiento o Aplicacion de los Planteamientos Tedricos
por parte de los operadores del derecho es de 49% con una prelacion

individual para cada planteamiento Teo6ricos como a continuacion veremos:

A.- El promedio de los porcentajes de Desconocimiento de los
Planteamientos Tedricos en los operadores del derecho es de 51% con
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un total de 37 respuestas no contestadas, que lo interpretamos como

negativo; y, lo interpretamos como Empirismo Normativo.

La prelacion individual para cada Planteamientos Tedrico en la siguiente

tabla es de:

Tabla N° 3.4.

Tabla de desconocimiento por parte de los operadores del Derecho

PLANTEAMIENTOS

Rptas No Contestadas

%

TEORICOS
Derechos 5 28%
Constitucionales
Derecho a la Intimidad 6 34%
Derecho a la vida 12 67%
privada
Derecho de no
suministro de
informacion que afecte 14 78%
la intimidad personal y
familiar
TOTAL 37 51%
INFORMANTES 16 100%

Fuente: Cuestionario aplicado a Jueces Inv. Preparatoria y Fiscales Penales en la

ciudad de Chiclayo.

B.- ElI promedio de

los Porcentajes de Conocimiento de los

Planteamientos Tedricos en los operadores del derecho es de 49%, con

un total de 35 respuestas contestadas, que lo interpretamos como positivo

y, lo interpretamos como: Logros.

La prelacion individual para cada Planteamientos Tedrico en la siguiente

tabla es de:

127



Tabla N° 3.5.

Tabla de Conocimiento por parte de los Operadores del Derecho

PLANTEAMIENTOS Rptas contestadas %
TEORICOS

Derechos 13 72%
Constitucionales
Derecho ala Intimidad 12 67%
Derecho alavida privada 6

33%
Derecho de no
suministro de 4 22%

informacion que afecte la
intimidad personal vy
familiar
TOTAL 35 49%

INFORMANTES 16 100%

Fuente: Cuestionario aplicado a Jueces Inv. Preparatoria y Fiscales Penales en la ciudad de
Chiclayo
4.1.1.1. Apreciaciones resultantes del analisis en los operadores del

derecho respecto a los planteamientos teoricos.

A. Empirismos Normativos en los operadores del derecho, respecto

a los planteamientos teoricos.

51% de Empirismos Normativos en los operadores del derecho

respecto a los planteamientos tedricos.

e La prelacion individual de porcentajes de Empirismos Normativos en
los operadores del Derecho, respecto a los planteamientos tedricos,
es de: Derechos Constitucionales 28%, Derecho a la intimidad 34%,
Derecho a la vida privada 67%, Derecho al no suministro de

informacion que afecte la intimidad personal y familiar 78%.

Logros en los operadores del derecho, respecto a los planteamientos

tedricos.

49% de logros en los operadores del derecho, respecto a los

planteamientos tedricos.
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La prelacion individual de porcentajes de Empirismos Normativos en

los operadores del Derecho, respecto a los planteamientos tedricos,

es de: Derechos Constitucionales 72%, Derecho a la intimidad 67%,

Derecho a la vida privada 33%, Derecho al no suministro de
informacion que afecte la intimidad personal y familiar 22%.

4.1.2 Analisis de los Operadores del Derecho respecto a las Normas

Las normas de nuestro ordenamiento juridico nacional que deben

considerar en relaciéon a la Afectacion de Derechos Constitucionales, en los

Operadores del Derecho, son los siguientes:

a). Constitucion Politica del Peru. - Articulo 2.- Derechos fundamentales

b)

de la persona Toda persona tiene derecho:

Inc.10. Al secreto y a la inviolabilidad de sus comunicaciones y

documentos privados.

Las comunicaciones, telecomunicaciones o sus instrumentos solo

pueden ser abiertos, incautados, interceptados o intervenidos por

mandamiento motivado del juez, con las garantias previstas en la

ley. Se guarda secreto de los asuntos ajenos al hecho que motiva su

examen. Los documentos privados obtenidos con violacion de este

precepto no tienen efecto legal. Los libros, comprobantes y

documentos contables y administrativos estan sujetos a inspeccion o

fiscalizacion de la autoridad competente, de conformidad con la ley.

Las acciones que al respecto se tomen no pueden incluir su

sustraccion o incautacién, salvo por orden judicial.

Ley de Proteccion de Datos Personales

Articulo 13. Alcances sobre el tratamiento de datos personales

a. 13.4 Las comunicaciones, telecomunicaciones, sistemas

informaticos o sus instrumentos, cuando sean de caréacter
privado o uso privado, solo pueden ser abiertos, incautados,
interceptados o intervenidos por mandamiento motivado del
juez o con autorizacion de su titular, con las garantias
previstas en la ley. Se guarda secreto de los asuntos ajenos

al hecho que motiva su examen. Los datos personales
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obtenidos con violacion de este precepto carecen de efecto
legal.
c) Codigo Procesal Penal
Articulo 230.- Intervencion, grabacion o registro de comunicaciones
telefénicas o de otras formas de comunicacion y Geolocalizacion de
teléfonos moviles:
Inc. 4: Los concesionarios de servicios publicos de
telecomunicaciones deben facilitar, en forma inmediata, la
Geolocalizacion de teléfonos moéviles y la diligencia de
intervencién, grabaciéon o registro de las comunicaciones que
haya sido dispuesta mediante resolucién judicial, en tiempo real
y en forma ininterrumpida, las 24 horas de los 365 dias del afio,
bajo apercibimiento de ser pasible de las responsabilidades de
Ley en caso de incumplimiento.
Pero en la realidad, de la opinion de los informantes se ha obtenido como
resultado, segun la FIGURA N° 02 que: el promedio de los porcentajes que
no considera las normas de nuestro ordenamiento juridico nacional en
relacion a la Afectacion de Derechos Constitucionales por parte de los
operadores del derecho es de 54%, mientras que el promedio de los
porcentajes de que dicha norma si Considera las normas de nuestro
ordenamiento juridico nacional en relacion a la Afectacion de Derechos
Constitucionales, por parte de los operadores del derecho es de 46%, con
una prelacion individual para cada planteamiento tedrico como a
continuacion veremos:

A.- El promedio de los porcentajes de no considerar las normas de
nuestro ordenamiento juridico nacional en relacion a la Afectacion de
Derechos Constitucionales en los Operadores del Derecho es de
54% con un total de 29 respuestas no contestadas; que lo
interpretamos como negativo; y, lo interpretamos como: Empirismos
Normativos.

La prelacién individual para cada norma respecto en la siguiente

tabla es de:
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Tabla N° 4.1.

Tabla de Desconocimiento por parte de los Operadores del Derecho

NORMAS Rptas No contestadas %

Art.13., Inc.13.4.-Ley de
Proteccion de Datos 7 39%
Personales

TOTAL 29 54%

Fuente: Cuestionario aplicado a Jueces Inv. Preparatoria y Fiscales Penales en la ciudad de
Chiclayo.

B.- El promedio de los porcentajes de considerar las normas de nuestro
ordenamiento juridico nacional en relacion a la Afectacion de
Derechos Constitucionales en los operadores del derecho es de 46%
con un total de 25 respuestas contestadas; que lo interpretamos
como positivo y, lo interpretamos como: Logros.

La prelacion individual para cada norma respecto en la siguiente
tabla es de:
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Tabla N° 4.2.

Tabla de Conocimiento por parte de los Operadores del Derecho

NORMAS Rptas contestadas %

Art.13., Inc.13.4.-Ley de
Proteccion de Datos 11 56%
Personales

TOTAL 25 46%

Fuente: Cuestionario aplicado a Jueces Inv. Preparatoria y Fiscales Penales en la
ciudad de Chiclayo.

B.- El promedio de los porcentajes de normas que se
Consideran en opinién a la comunidad juridica es de 46% con un
total de 208 respuestas contestadas; que lo interpretamos como
positivo vy, lo interpretamos como: Logros.
La prelacion individual para cada norma en la siguiente tabla es de:
4.2.1.1 Apreciaciones resultantes del analisis en los Operadores del
Derecho respecto a la Norma.
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A.- Empirismos Normativos en los Operadores del Derecho,
respecto a la Norma.
54% de Empirismos Normativos en los Operadores del
Derecho respecto ala Norma.
La prelacion individual de porcentajes de Empirismos
Normativos en los Operadores del Derecho, respecto a la
Norma, es de: 61% Articulo 2 inc.10 Const.; el 39% Articulo 13
inc. 13 de la ley de datos personales y el 61% Articulo 230
inc.4 del NCPP
B.- Logros en los Operadores del Derecho, respecto a la
Norma.
46% de Logros de los Operadores del Derecho respecto a la
Norma.
C.- Principales Razones o Causas de los Empirismos
Normativos
11% Falta de capacitacion
11% Son dificiles de aplicar.
44% No estoy de acuerdo con aplicarlas.
6% No sé como aplicarlos
4.1.3. Analisis de los operadores del derecho respecto a la Legislacion
Comparada.
Los resultados de Los operadores del derecho en relacién a si se debe
tomar en cuenta la Legislacion Comparada para lograr una reforma de las
normas de caracter nacional con la finalidad de mejorar la regulacién de la
Afectacion de Derechos Constitucionales tenemos los siguientes:
a) Paraguay
Proyecto de Ley de Retencion de Datos o Ley Pyrawebs (2014)
Un polémico proyecto de ley conocido como #Pyrawebs que fue
rechazado por el Senado de Paraguay, que tenia como objetivo que
los proveedores de servicios de internet almacenaran de manera
masiva e indiscriminada los metadatos de los usuarios de internet
durante 12 meses. Es importante tener en cuenta los riesgos que traen

las regulaciones orientadas a la retencién de datos para la comunidad
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de cualquier pais, ya que un proyecto como Pyrawebs no es ni sera
exclusivo de Paraguay.
b) Argentina

Laley 25891

Inconstitucional por vulnerar el derecho a la privacidad de las

Comunicaciones consagrado por la Constitucion Nacional y los Pactos

de Derechos Humanos. En este sentido, la ley debe ser derogada o en

su caso, deberia ser objeto de un amparo judicial en el que se ordene
el cese de la recoleccion y retencidon de datos personales y de toda

otra informacion recolectada a los fines de cumplir con la ley 25.891

por parte de las comercializadoras, licenciatarias y empresas de SCM.

c) Union Europea

En efecto, en abril del 2014, el Tribunal de Justicia de la Unidn

Europea declarg invalida una directiva del parlamento europeo en la

gue se ordenaba la conservacion de datos generados o tratados

derivados de la prestacion de servicios de comunicaciones
electronicas de acceso publico o de redes puablicas de
comunicaciones. Dicha corte sefial6 que la recopilacion masiva de
datos de ciudadanos constituia una interferencia particularmente grave
de los derechos fundamentales a la vida privada y a la proteccion de
los datos personales.
De la opinion de los informantes se ha obtenido como resultado, segun la
FIGURA N° 04 que: el promedio de los porcentajes de Desconocimiento
de la legislacion comparada en los operadores del derecho es de 67%,
mientras que el promedio de los porcentajes de Conocimiento de la
Legislacion Comparada en los operadores del derecho es de 33%, con
una prelacion individual para cada pais como a continuacion veremos:

A.- ElI promedio de los porcentajes de Desconocimiento de la
legislacion comparada en los operadores del derecho es de 67%,
con un total de 36 respuestas no contestadas; que lo
interpretamos como negativo; Yy, lo interpretamos como:
Empirismo Normativo.

La prelacion individual para cada legislacion comparada respecto

en la siguiente tabla es de:
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Tabla N° 4.3.

Tabla de Desconocimiento por parte de los Operadores del Derecho.

LEGISLACION Rptas No contestadas %
COMPARADA

Proyecto de Ley de
Retencién de Datos o
Ley Pyrawebs, Paraguay 10 56%

Ley 25891, Argentina 15 83%

Directiva de Retencion
de Datos, Unién Europea

11 61%
TOTAL 36 67%
INFORMANTES 16 100%

Fuente: Cuestionario aplicado a Jueces Inv. Preparatoria y Fiscales Penales en la ciudad de Chiclayo.

B.- ElI promedio de los porcentajes de Conocimiento de la
Legislacion Comparada en los operadores del derecho es de 33%
con un total de 18 respuestas contestadas; que lo interpretamos
como positivo y, lo interpretamos como: Logros.

La prelacion individual para cada Legislacion Comparada en la

siguiente tabla es de:
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Tabla N° 4.4.

Tabla de Conocimiento por parte de los Operadores del Derecho

LEGISLACION Rptas contestadas %

COMPARADA
Proyecto de Ley de
Retencién de Datos o 8 44%
Ley Pyrawebs,
Paraguay
Ley 25891, Argentina 3 17%
Directiva de
Retencién de Datos, 7 39%
Unién Europea

TOTAL 18 33%

INFORMANTES 16 100%

Fuente: Cuestionario aplicado a Jueces Inv. Preparatoria y Fiscales Penales en la ciudad de Chiclayo.

» 57% integrando los porcentajes de Empirismos Normativos de los
Operadores del Derecho con los Planteamientos tedricos, Normas y la
Legislacion Comparada en relacion a la afectacion de los derechos
constitucionales por la aplicacion del Decreto Legislativo N°1182
referido a la Ley de Geolocalizacion en su implicancia en la ciudad de

Chiclayo.

» 43% integrando los porcentajes de logros en Empirismos Normativos
de los Operadores del Derecho con los planteamientos teoricos,
Normas y la Legislacibn Comparada en relacion a la afectacion de
Derechos Constitucionales por la aplicacién del Decreto Legislativo
N°1182 referido a la Ley de Geolocalizacion en su implicancia en la

ciudad de Chiclayo.

4.2 ANALISIS DE LA SITUACION ENCONTRADA EN LA COMUNIDAD
JURIDICA RESPECTO A LA AFECTACION DE DERECHOS
CONSTITUCIONALES.

4.2.1. Andlisis de la Comunidad Juridica respecto a los planteamientos

tedricos.
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Se conoce que, entre los planteamientos tedricos que se deben
considerar en opinion a la comunidad juridica, cuando hay afectacion a

los derechos constitucionales, tenemos los siguientes:

a). Derechos Constitucionales: Se refiere a la constitucionalizacién de
una serie de exigencias humanas que, formuladas como bienes

humanos, son debidos a la persona por ser tal.

b). Derecho a la Intimidad: Referido, como el derecho que permite al
individuo desarrollar su propia vida privada, con el grado minimo de
interferencia, libre de perturbaciones que le ocasiona las autoridades

publicas y otros individuos, estén o no revestidos de autoridad.

c). Derecho a la vida privada: considerado como un derecho humano,
ya que es inherente a la persona y no puede ser limitado por la ley,
independientemente del sistema juridico que prive en determinado

lugar.

d). Derecho de no suministro de informacién que afecte la intimidad
personal y familiar: La prohibicién de proporcionar informacion que
afecte intimidad personal y familiar alcanza tanto a los servicios
informaticos administrados por el Estado como aquellos a cargo de
particulares.

Pero en la realidad, de la opinion de los informantes se ha obtenido

como resultado, segun la FIGRURA N°01 que: el promedio de

porcentaje de Desconocimiento o No aplicacién de los Planteamientos

Tedricos por parte de la comunidad juridica es de 78%, mientras que el

promedio de porcentajes de Conocimiento o Aplicacion de los

Planteamientos Tedricos por parte de la comunidad juridica es de 22%,

con una prelacion individual para cada planteamiento Tedricos como a

continuacién veremos:

A.- El promedio de los porcentajes de planteamientos tedricos que No

Consideran en opinidn a la comunidad juridica es de 78% con un
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total de 156 respuestas no contestadas; que lo interpretamos como
negativo; y lo interpretamos como: Empirismos Normativos.
La prelacion individual para cada planteamiento teorico la

Comunidad Juridica en la siguiente tabla son de:

Tabla N° 3.6.

Tabla de Desconocimiento por parte de la Comunidad Juridica

PLANTEAMIENTOS Rptas No Contestadas %
TEORICOS
Derechos Constitucionales 151 64%
Derecho a la Intimidad 199 84%
Derecho alavida privada 204 86%

Derecho de no suministro
de informacion que afecte 185 78%
la intimidad personal vy
familiar
TOTAL 156 78%
INFORMANTES 237 100%

Fuente: Cuestionario aplicado a los abogados especializados en Derecho Constitucional en la ciudad de Chiclayo

B.- El promedio de los porcentajes de planteamientos tedricos que se
Consideran en opinidon a la comunidad juridica es de 22% con un
total de 208 respuestas contestadas; que lo interpretamos como
positivo Y, lo interpretamos como: Logros.

La prelacion individual para cada Planteamiento tedrico en la

siguiente tabla es de:
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Tabla N° 3.7.

Tabla de Conocimiento por parte de Comunidad Juridica

PLANTEAMIENTOS Rptas contestadas %
TEORICOS
Derechos Constitucionales 85 36%
Derecho a la Intimidad 38 16%
Derecho alavida privada 33 14%
Derecho de no suministro
de informacion que afecte 52 22%
intimidad personal vy
familiar
TOTAL 208 22%
INFORMANTES 237 100%

Fuente: Cuestionario aplicado a los abogados especializados en Derecho Constitucional en la ciudad de

Chiclayo.

4.3.1.1. Apreciaciones resultantes del analisis en la Comunidad Juridica

respecto a los Planteamientos Tedricos.

A.- Empirismos Normativos en la comunidad juridica, respecto a

los Planteamiento Teoricos.

78% de Empirismos Normativos en la comunidad juridica
respecto a los Planteamientos Tedricos.

La prelacién individual de porcentajes de Empirismos
Normativos en la comunidad juridica, respecto a
Planteamientos Teoricos, es de: 64%Derechos
Constitucionales; el 84% Derecho a la Intimidad; el 86%para
Derecho a la Vida Privada; el 78% para Derecho de no
suministro de informacién que afecte la intimidad personal y

familiar.
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B.- Logros en la comunidad juridica, respecto a los Planteamiento
Tedricos.

La prelacion individual de porcentajes de Empirismos Normativos

en la comunidad juridica, respecto a Planteamientos Tedricos, es

de: 36% para Derechos Constitucionales; el 16% para Derecho a

la Intimidad; el 14% para Derecho a la Vida Privada y el 22% para

Derecho de no suministro de informacion que afecte la intimidad

personal y familiar.

4.2.1. Analisis de la comunidad juridica respecto a la norma.
Los resultados de la Comunidad Juridica sobre las normas de
nuestro ordenamiento juridico nacional en relacion a la afectacion de
derechos constitucionales las cuales prescriben lo siguiente:
a) De la Constitucion Politica del Pera en su:
Articulo 2.- Derechos fundamentales de la persona Toda persona
tiene derecho:
Inc.10. Al secreto y a la inviolabilidad de sus comunicaciones y
documentos privados.
Las comunicaciones, telecomunicaciones o sus instrumentos solo
pueden ser abiertos, incautados, interceptados o intervenidos por
mandamiento motivado del juez, con las garantias previstas en la
ley. Se guarda secreto de los asuntos ajenos al hecho que motiva su
examen. Los documentos privados obtenidos con violacion de este
precepto no tienen efecto legal. Los libros, comprobantes vy
documentos contables y administrativos estan sujetos a inspecciéon o
fiscalizacion de la autoridad competente, de conformidad con la ley.
Las acciones que al respecto se tomen no pueden incluir su
sustraccion o incautacioén, salvo por orden judicial.
b) De la Ley de Proteccion de datos personales en su
Tratamiento de Datos Personales:
Articulo 13. Alcances sobre el tratamiento de datos personales
13.4 Las comunicaciones, telecomunicaciones, sistemas

informéticos o sus instrumentos, cuando sean de caracter privado o
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uso privado, solo pueden ser abiertos, incautados, interceptados o
intervenidos por mandamiento motivado del juez o con autorizacion
de su titular, con las garantias previstas en la ley. Se guarda secreto
de los asuntos ajenos al hecho que motiva su examen. Los datos
personales obtenidos con violacion de este precepto carecen de
efecto legal.
c) Del Codigo Procesal Penal en su:
Articulo 230.- Intervencion, grabacion o registro de comunicaciones
telefénicas o de otras formas de comunicacion y Geolocalizacion de
teléfonos moviles:
Inc. 4: Los concesionarios de servicios publicos de
telecomunicaciones deben facilitar, en forma inmediata, la
Geolocalizacion de teléfonos moviles y la diligencia de intervencion,
grabacion o registro de las comunicaciones que haya sido dispuesta
mediante resolucion judicial, en tiempo real y en forma
ininterrumpida, las 24 horas de los 365 dias del afio, bajo
apercibimiento de ser pasible de las responsabilidades de Ley en
caso de incumplimiento.
Pero en la realidad, de la opinidon de los informantes se ha obtenido
como resultado, segun la FIGURA 04 que: el promedio de los
porcentajes que no considera las normas de nuestro
ordenamiento juridico nacional en relacibn a la afectacion de
derechos constitucionales por parte de la comunidad juridica es
de 65%, mientras que el promedio de los porcentajes de que dicha
norma si Considera las normas de nuestro ordenamiento juridico
nacional en la afectaciéon de derechos constitucionales, por parte de
la comunidad juridica es de 35%, con una prelacion individual para
cada norma como a continuacion veremos:
A) El promedio de los porcentajes de no considerar las normas
de nuestro ordenamiento juridico nacional al no aplicarlas en
relacion a la Afectacion de los Derechos Constitucionales en la
Comunidad Juridica es de 65% con un total de 464 respuestas no
contestadas; que lo interpretamos como negativo; Yy, lo

interpretamos como: Empirismo Normativo.
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La prelacion individual para cada norma respecto en la siguiente

tabla es de:

Tabla N° 4.5.

Tabla de Desconocimiento por parte de la Comunidad Juridica

NORMAS Rptas No contestadas %

Art.13., Inc.13.4.-Ley
de Proteccién de 156 66%
Datos Personales

TOTAL 464 65%

Fuente: Cuestionario aplicado a los abogados especializados en Derecho Constitucional en la ciudad
de Chiclayo.
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B.- El promedio de los porcentajes de Conocimiento de las normas
en la comunidad juridica es de 35%.
La prelacion individual para cada Norma en la siguiente tabla es
de:
Tabla N° 4.6.

Prelacién individual para cada Norma

NORMAS Rptas contestadas %

Art.13., Inc.13.4.-Ley
de Proteccién de 81 34%

Datos Personales

TOTAL 247 35%

Fuente: Cuestionario aplicado a los abogados especializados en Derecho Constitucional en la ciudad de
Chiclayo.
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4.2.1.1 Apreciaciones resultantes del andlisis en la Comunidad Juridica

respecto a la Norma.

A.-

B.-

C.-

Empirismo Normativo en la comunidad juridica, respecto a

la Norma.

65% de Empirismo Normativo en la comunidad juridica

respecto a la Norma.

La prelacion individual de porcentajes de Empirismo

Normativo en la Comunidad Juridica, respecto a la Norma,

es de: 60% Articulo 2 inc.10 Const.; el 66% Articulo 13 inc. 13

de la ley de datos personales y el 70% Articulo 230 inc.4 del

NCPP.

Logros en la comunidad juridica, respecto a la Norma.

35% de Logros en la comunidad juridica respecto a la Norma.
Principales Razones o Causas de los Empirismo

Normativo.

18 % Falta de capacitacion

22% Son dificiles de aplicar.

8% No estoy de acuerdo con aplicarlas.

10% No sé como aplicarlos

» T72% integrando los porcentajes de Empirismos Normativos en la

Comunidad Juridica con los Planteamientos tedricos y Normas en

relacion a la afectacion de derechos constitucionales por la aplicacion

del Decreto Legislativo N°1182 referido a la Ley de Geolocalizacidon en

su implicancia en la ciudad de Chiclayo.

» 28% integrando los porcentajes de logros en Empirismos Normativos

de la Comunidad Juridica con los planteamientos tedricos y Normas

en relacion a la afectacion de Derechos Constitucionales por la

aplicacion

del Decreto Legislativo N°1182 referido a la Ley de

Geolocalizacién en su implicancia en la ciudad de Chiclayo.
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4.3 ANALISIS DE LA SITUACION ENCONTRADA DE LOS OPERADORES DEL
DERECHO RESPECTO A LA “Afectacion de Derechos Constitucionales por
la aplicacion del Decreto Legislativo N°1182 referido a la Ley de

Geolocalizacion en su implicancia en la ciudad de Chiclayo”.

4.3.1. Andlisis de los operadores del derecho con respecto a los
planteamientos tedricos.
Se conoce que, entre los planteamientos tedricos que se deben
considerar en opinion de los operadores del derecho, cuando hay

afectacion a los derechos constitucionales, tenemos los siguientes:

a). Derechos Constitucionales: Se refiere a la constitucionalizacion de
una serie de exigencias humanas que, formuladas como bienes

humanos, son debidos a la persona por ser tal.

b). Derecho a la Intimidad: Referido, como el derecho que permite al
individuo desarrollar su propia vida privada, con el grado minimo de
interferencia, libre de perturbaciones que le ocasiona las autoridades

publicas y otros individuos, estén 0 no revestidos de autoridad.

c). Derecho a la vida privada: considerado como un derecho humano,
ya que es inherente a la persona y no puede ser limitado por la ley,
independientemente del sistema juridico que prive en determinado

lugar.

d). Derecho de no suministro de informacién que afecte la intimidad
personal y familiar: La prohibicién de proporcionar informacién que
afecte intimidad personal y familiar alcanza tanto a los servicios
informéticos administrados por el Estado como aquellos a cargo de
particulares.

Pero en la realidad, de la opinion de los informantes se ha obtenido

como resultado, segun la FIGRURA N°01 que: el promedio de

porcentaje de Desconocimiento o No aplicacién de los Planteamientos

Tedricos por parte de los operadores del derecho es de 51%, mientras
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qgue el promedio de porcentajes de Conocimiento o Aplicacién de los
Planteamientos Tedricos por parte de los operadores del derecho es de
49%, con una prelacion individual para cada planteamiento Teoricos

como a continuacién veremos:

A.- El promedio de los porcentajes de planteamientos tedricos que No
Consideran en opinién a la comunidad juridica es de 51% con un
total de 37 respuestas no contestadas; que lo interpretamos como
negativo; y lo interpretamos como: Discrepancias Tedricas.

La prelacion individual para cada planteamiento teorico los

operadores del derecho en la siguiente tabla son de:

Tabla N° 4.7.

Tabla de desconocimiento por parte de los operadores del Derecho

PLANTEAMIENTOS Rptas No Contestadas %
TEORICOS
Derechos Constitucionales 5 28%
Derecho ala Intimidad 6 34%
Derecho ala vida privada 12 67%

Derecho de no suministro

de informacién que afecte

la intimidad personal vy 14 78%
familiar

TOTAL 37 51%

INFORMANTES 18 100%

Fuente: Cuestionario aplicado a Jueces Inv. Preparatoria y Fiscales Penales en la ciudad de Chiclayo.

B.- El promedio de los porcentajes de planteamientos tedricos que se
Consideran en opinidn a la comunidad juridica es de 49% con un
total de 35 respuestas contestadas; que lo interpretamos como
positivo Y, lo interpretamos como: Logros.

La prelacion individual para cada Planteamiento tedrico en la

siguiente tabla es de:
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Tabla N° 4.8.

Tabla de Conocimiento por parte de los Operadores del Derecho

PLANTEAMIENTOS Rptas contestadas %
TEORICOS
Derechos Constitucionales 13 72%
Derecho ala Intimidad 12 67%
Derecho ala vida privada 6
33%
Derecho de no suministro
de informacion que afecte 4 22%
la intimidad personal vy
familiar
TOTAL 35 49%
INFORMANTES 18 100%

Fuente: Cuestionario aplicado a Jueces Penales y Fiscales Penales en la ciudad de Chiclayo.

4.3.1.1. Apreciaciones resultantes del analisis en los operadores del derecho

respecto alos Planteamientos Tedricos.

A.-

Discrepancias Teoéricas en los operadores del derecho,
respecto alos Planteamiento Tedricos.

78% de Discrepancias Teoricas en los operadores del
derecho respecto a los Planteamientos Teodricos.

La prelacion individual de porcentajes de Discrepancias
Teodricas en los operadores del derecho, respecto a
Planteamientos Teoricos, es de: 28%Derechos
Constitucionales; el 34% Derecho a la Intimidad; el 67%para
Derecho a la Vida Privada; el 78% para Derecho de no
suministro de informacién que afecte la intimidad personal y

familiar.

Logros en los operadores del derecho, respecto a los

Planteamiento Tebricos.
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La prelacion individual de porcentajes de Discrepancias Tebricas
en los operadores del derecho, respecto a Planteamientos
Teoricos, es de: 72% para Derechos Constitucionales; el 67%
para Derecho a la Intimidad; el 33% para Derecho a la Vida
Privada y el 22% para Derecho de no suministro de informacién

gue afecte la intimidad personal y familiar.

4.4 ANALISIS DE LA SITUACION ENCONTRADA EN LA COMUNIDAD
JURIDICA RESPECTO A LA AFECTACION DE DERECHOS
CONSTITUCIONALES.

4.4.1. Analisis de la comunidad juridica respecto a los planteamientos
teoricos.

Se conoce que, entre los planteamientos tedricos que se deben

considerar en opinion de la Comunidad Juridica, cuando hay afectacion

a los derechos constitucionales, tenemos los siguientes:

a). Derechos Constitucionales: Se refiere a la constitucionalizacion de
una serie de exigencias humanas que, formuladas como bienes
humanos, son debidos a la persona por ser tal.

b). Derecho a la Intimidad: Referido, como el derecho que permite al
individuo desarrollar su propia vida privada, con el grado minimo de
interferencia, libre de perturbaciones que le ocasiona las autoridades
publicas y otros individuos, estén 0 no revestidos de autoridad.

c). Derecho a la vida privada: considerado como un derecho humano,
ya que es inherente a la persona y no puede ser limitado por la ley,
independientemente del sistema juridico que prive en determinado
lugar.

d). Derecho de no suministro de informacién que afecte la intimidad
personal y familiar: La prohibicién de proporcionar informacién que
afecte intimidad personal y familiar alcanza tanto a los servicios
informéticos administrados por el Estado como aquellos a cargo de
particulares.

Pero en la realidad, de la opinién de los encuestados se ha obtenido

como resultado, segun la FIGRURA N°06 que: el promedio de

porcentaje de Desconocimiento o No aplicacién de los Planteamientos
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Teodricos por parte la comunidad Juridica es de 78%, mientras que el
promedio de porcentajes de Conocimiento o Aplicacion de los
Planteamientos Tedricos por parte de los operadores del derecho es de
22%, con una prelacion individual para cada planteamiento Teoricos
como a continuacién veremos:

A.- El promedio de los porcentajes de planteamientos tedricos que No
Consideran en opinién a la comunidad juridica es de 78% con un
total de 156 respuestas no contestadas; que lo interpretamos como
negativo; y lo interpretamos como: Discrepancias Tedricas.

La prelacion individual para cada planteamiento teorico en la

Comunidad Juridica en la siguiente tabla es de:

Tabla N° 4.9.

Tabla de Desconocimiento por parte de la Comunidad Juridica

PLANTEAMIENTOS Rptas No Contestadas %
TEORICOS
Derechos Constitucionales 151 64%
Derecho ala Intimidad 199 84%
Derecho ala vida privada 204 86%

Derecho de no suministro
de informacion que afecte 185 78%
la intimidad personal vy
familiar
TOTAL 156 78%
INFORMANTES 237 100%

Fuente: Cuestionario aplicado a los abogados especializados en Derecho Constitucional en la ciudad de

Chiclayo

B.- El promedio de los porcentajes de planteamientos tedricos que se
Consideran en opinidn a la comunidad juridica es de 22% con un
total de 208 respuestas contestadas; que lo interpretamos como
positivo Y, lo interpretamos como: Logros.

La prelacion individual para cada Planteamiento teorico en la

siguiente tabla es de:
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Tabla N° 4.10.

Tabla de Conocimiento por parte de Comunidad Juridica

PLANTEAMIENTOS Rptas contestadas %
TEORICOS
Derechos Constitucionales 85 36%
Derecho ala Intimidad 38 16%
Derecho ala vida privada 33 14%

Derecho de no suministro
de informacion que afecte 52 22%
la intimidad personal vy

familiar

TOTAL 208 22%

INFORMANTES 237 100%

Fuente: Cuestionario aplicado a los abogados especializados en Derecho Constitucional en la ciudad de

Chiclayo.

4.4.1.1. Apreciaciones resultantes del analisis en la Comunidad Juridica

respecto alos Planteamientos Tedricos.

A.- Discrepancias Teoricas en la Comunidad Juridica, respecto a

los Planteamiento Teoricos
78% de Discrepancias tedricas en la Comunidad Juridica
respecto a los Planteamientos Tedricos.

La prelacion individual de porcentajes de Discrepancias
Teodricas en la Comunidad Juridica, respecto a
Planteamientos Teoricos, es de: 64%Derechos
Constitucionales; el 84% Derecho a la Intimidad; el 86%para
Derecho a la Vida Privada; el 78% para Derecho de no
suministro de informacién que afecte la intimidad personal y
familiar.

Logros en la Comunidad Juridica, respecto a los

Planteamiento Teoéricos
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La prelacién individual de porcentajes de Discrepancias
Teodricas en la Comunidad Juridica, respecto a
Planteamientos Tedricos, es de: 36% para Derechos
Constitucionales; el 16% para Derecho a la Intimidad; el 14%
para Derecho a la Vida Privada y el 22% para Derecho de no
suministro de informacién que afecte la intimidad personal y

familiar.
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CAPITULO V: CONCLUSIONES



5.1. RESUMEN DE LAS APRECIACIONES RESULTANTES DEL ANALISIS
5.1.1. RESUMEN DE LAS APRECIACIONES RESULTANTES DEL
ANALISIS, RESPECTO A LAS PARTES O VARIABLES DEL
PROBLEMA.
5.1.1.1. Empirismo Normativo
» Empirismo Normativo de los Operadores del Derecho respecto
a los planteamientos teoricos.
» 51% de Empirismo Normativo de los Operadores del derecho
respecto a los planteamientos teéricos

La prelacion individual de porcentajes de Empirismo Normativo en los
Operadores del Derecho, respecto a los planteamientos tedricos, es
de:

e 28%Derechos Constitucionales

e 34% Derecho a la Intimidad

e 67%para Derecho a la Vida Privada

e 78% para Derecho de no suministro de informacion que afecte la

intimidad personal y familiar.

» Empirismo Normativo de los Operadores del Derecho respecto
alas Normas.
» 54% de Empirismo Normativo en los Operadores del Derecho

respecto alas Normas.

La prelacion individual de porcentajes de Empirismo Normativo en los
Operadores del derecho, respecto a la Norma, es de:

e 61% Articulo 2 inc.10 Const.

e 39% Articulo 13 inc. 13 de la ley de datos personales

e 61% Articulo 230 inc.4 del NCPP

» Empirismo Normativo en los Operadores del Derecho respecto

ala Legislacion Comparada.
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» 67% de Empirismo Normativo en los Operadores del Derecho

respecto ala Legislacion Comparada.

La prelacion individual de porcentajes de Empirismo Normativo en los
Operadores del Derecho, respecto a la Legislacion Comparada, es
de:

e 56% Paraguay

e 83% Argentina

e 61% Union Europea

» 57% integrando los porcentajes de Empirismo Normativo de los
operadores del derecho con los Planteamientos tedricos, Normas y la
Legislacion Comparada en relacion a la afectacion de derechos
constitucionales por la aplicacion del Decreto Legislativo N°1182
referido a la ley de Geolocalizacion en su implicancia en la ciudad de
Chiclayo.

5.1.1.2. Empirismo Normativo

» Empirismo Normativo en la Comunidad Juridica respecto a los
Planteamientos teoricos.

» 78% de Empirismo Normativo en la comunidad Juridica
respecto a los Planteamientos tedricos

La prelacion individual de porcentajes de Empirismo Normativo en la

Comunidad Juridica, respecto a los Planteamientos Teodricos, es de:

e 64%Derechos Constitucionales

e 84% Derecho a la Intimidad

e 86%para Derecho a la Vida Privada

e 78% para Derecho de no suministro de informacién que afecte la

intimidad personal y familiar.

» Empirismo Normativo en la Comunidad Juridica respecto a las
Normas.
» 65% de Empirismo Normativo en la Comunidad Juridica

respecto alas Normas.
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La prelacion individual de porcentajes de Empirismo Normativo en la
Comunidad Juridica, respecto a las Normas, es de:

e 60% Articulo 2 inc.10 Const.

e 66% Articulo 13 inc. 13 de la ley de datos personales

e 70% Articulo 230 inc.4 del NCPP.

» 72% integrando los porcentajes de Empirismo Normativo de los
operadores del derecho con los Planteamientos tedricos y Normas en
relacion a la afectacion de derechos constitucionales por la aplicacion
del Decreto Legislativo N°1182 referido a la ley de Geolocalizacion en

su implicancia en la ciudad de Chiclayo.

5.1.1.3. Discrepancias Teoricas
» Discrepancias Teo6ricas de los Operadores del Derecho
respecto a los Planteamientos Teoricos.
» 51% de Discrepancias Teoricas en los Operadores del Derecho

respecto a las Planteamientos Tedricos.

La prelacion individual de porcentajes de Discrepancias Tedricas en
los Operadores del derecho, respecto a los Planteamientos Teoricos,
es de:

e 28%Derechos Constitucionales

e 34% Derecho a la Intimidad

e 67%para Derecho a la Vida Privada

e 78% para Derecho de no suministro de informacién que afecte la

intimidad personal y familiar.

5.1.1.4. Discrepancias Tedricas
» Discrepancias Tedricas en la Comunidad Juridica respecto a los
Planteamientos Teoricos.
» 78% de Discrepancias Teoricas en la Comunidad Juridica

respecto a los Planteamientos Teoricos.
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La prelacién individual de porcentajes de Discrepancias Tedricas en

la Comunidad Juridica, respecto a los Planteamientos Tedricos, es
de:

64%Derechos Constitucionales

84% Derecho a la Intimidad

86%para Derecho a la Vida Privada

78% para Derecho de no suministro de informacion que afecte la

intimidad personal y familiar.

5.1.2. RESUMEN DE LAS APRECIACIONES RESULTANTES DEL ANALISIS,
RESPECTO A LOS LOGROS COMO COMPLEMENTOS DE LAS
PARTES O VARIABLES DEL PROBLEMA.

5.1.2.1. Logros de los Operadores del Derecho respecto a los

>

planteamientos teoricos.
49% de logros de los Operadores del Derecho respecto a los
planteamientos tedricos.
La prelacion individual de porcentajes de Empirismo Normativos
en los Operadores del Derecho respecto a los Planteamientos
tedricos es de:
72% para Derechos Constitucionales
67% para Derecho a la Intimidad
33% para Derecho a la Vida Privada
22% para Derecho de no suministro de informacién que afecte la

intimidad personal y familiar.

5.1.2.2. Logros de los Operadores del Derecho respecto a las

Normas.

» 46% de Logros de los Operadores del Derecho respecto a las

Normas.
La prelacion individual de porcentajes de Empirismos Normativos

en los Operadores del Derecho respecto a las Normas es de:
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61% Art.2.-Derechos Fundamentales de las personas. Inc.10 de la

Constitucion Politica del Perd. - Secreto e inviolabilidad de las

comunicaciones...

56% Art.13., Inc.13.4.-Ley de Proteccién de Datos Personales

50% Art.230, Inc.4 del Cdbdigo Procesal Penal. -Intervencion,

Grabacion o registro de comunicaciones telefénicas o de otras

formas de comunicacién y Geolocalizacion teléfonos moviles.
5.1.2.3. Logros en los Operadores del Derecho, respecto a la

Legislacién Comparada.

» 33% de Logros de los Operadores del Derecho respecto a la
Legislacion Comparada.

La prelacion individual de porcentajes de Empirismos Normativos
en los Operadores del Derecho respecto a la Legislacion

Comparada es de:

e 44% Proyecto de Ley de Retencion de Datos o Ley Pyrawebs,
Paraguay
e 17% Ley 25891, Argentina

e 39% Directiva de Retencion de Datos, Unién Europea

» 43% integrando los porcentajes de logros en Empirismos Normativos
de los Operadores del Derecho con los Planteamientos teoricos,
Normas y la Legislacibn Comparada en relacion a la afectacion de
Derechos Constitucionales por la aplicacién del Decreto Legislativo
N°1182 referido a la Ley de Geolocalizacion en su implicancia en la
ciudad de Chiclayo.
5.1.2.4. Logros de Ila Comunidad Juridica respecto a los

Planteamientos tedricos
» 22% de Logros de la Comunidad Juridica respecto a los

Planteamientos Tedricos.
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La prelacion individual de porcentajes de Empirismo Normativo en
la Comunidad Juridica respecto a los Planteamientos Tedricos es
de:

36% para Derechos Constitucionales

16% para Derecho a la Intimidad

14% para Derecho a la Vida Privada

22% para Derecho de no suministro de informacion que afecte la
intimidad personal y familiar.

5.1.2.5. Logros de la Comunidad Juridica respecto a la Norma
> 35% de Logros de la Comunidad Juridica respecto a la Norma.
La prelacion individual de porcentajes de Empirismo Normativo en
la Comunidad Juridica respecto a las normas es de:
40% Art.2.-Derechos Fundamentales de las personas. Inc.10 de la
Constitucion Politica del Peru. - Secreto e inviolabilidad de las
comunicaciones...

34% Art.13., Inc.13.4.-Ley de Proteccion de Datos Personales

30% Art.230, Inc.4 del Codigo Procesal Penal. -Intervencion,
Grabacion o registro de comunicaciones telefénicas o de otras
formas de comunicaciéon y Geolocalizacion de teléfonos moviles.

» 28% integrando los porcentajes de logros en Empirismos Normativos
de la Comunidad Juridica con los Planteamientos tedricos y Normas
en relacion a la afectacion de Derechos Constitucionales por la
aplicacion del Decreto Legislativo N°1182 referido a la Ley de

Geolocalizacién en su implicancia en la ciudad de Chiclayo.

5.1.2.6. Logros en los Operadores del Derecho, respecto a
Planteamientos Teoricos.
» 49% de Logros de los Operadores del Derecho respecto a
Planteamientos Teoricos.
La prelacion individual de porcentajes de Discrepancias Tedricas
en los Operadores del Derecho respecto a los Planteamientos

Tedricos es de:
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72% para Derechos Constitucionales
67% para Derecho a la Intimidad
33% para Derecho a la Vida Privada
22% para Derecho de no suministro de informacion que afecte la
intimidad personal y familiar.
5.1.2.7. Logros de la Comunidad Juridica respecto a los
Planteamientos Tedricos
» 22% de Logros de la Comunidad Juridica respecto a los
Planteamientos Tedricos.
La prelacion individual de porcentajes de Discrepancias Tedricas
en la Comunidad Juridica respecto a los Planteamientos Teoricos
es de:
36% para Derechos Constitucionales
16% para Derecho a la Intimidad
14% para Derecho a la Vida Privada
22% para Derecho de no suministro de informacion que afecte la
intimidad personal y familiar.
5.2. CONCLUSIONES PARCIALES
5.2.1 CONCLUSION PARCIAL 1
5.2.1.1. Contrastacion de la sub hipétesis “a”
En el sub numeral 1.3.2 a), planteamos la sub hipétesis “a”, mediante el
siguiente enunciado:
Se observan Empirismos Normativos por parte de los Operadores
del Derecho debido a que conocen el planteamiento tedrico como son:
Derecho a la Intimidad y Derecho a la Privacidad de las personas; pero
no lo consideran en la Disposicion Complementaria Final Segunda del
Decreto Legislativo N° 1182- referido a la retencion de datos; la cual no
cumple con lo normado en las leyes peruanas, vulnerando u afectando

los Derechos Constitucionales de los ciudadanos.

Formula: —X1; Al; -B1,-B2,-B3
Arreglo: -X; A; -B
Tomando como premisas, las siguientes apreciaciones resultantes del

analisis (5.1.), que directamente se relacionan con esta sub hipotesis
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a’; porque han sido obtenidas de la integracion de datos

pertenecientes a los dominios de variables que esta sub hipotesis “a

cruza, como:

a) Logros

» 49% de logros de los Operadores del Derecho respecto a los

planteamientos tedricos.

La prelacion individual de porcentajes de Empirismo Normativos en
los Operadores del Derecho respecto a los Planteamientos tedricos
es de:

e 72% para Derechos Constitucionales

e 67% para Derecho a la Intimidad

e 33% para Derecho a la Vida Privada

e 22% para Derecho de no suministro de informacién que afecte la

intimidad personal y familiar.

» 46% de Logros de los Operadores del Derecho respecto a las

Normas.

La prelacion individual de porcentajes de Empirismos Normativos en

los Operadores del Derecho respecto a las Normas es de:

e 61% Art.2.-Derechos Fundamentales de las personas. Inc.10 de la
Constitucion Politica del Peru. - Secreto e inviolabilidad de las
comunicaciones...

e 56% Art.13., Inc.13.4.-Ley de Proteccién de Datos Personales

e 50% Art.230, Inc.4 del Cdbdigo Procesal Penal. -Intervencion,
Grabacion o registro de comunicaciones telefénicas o de otras
formas de comunicacion y Geolocalizacion teléfonos maviles.

» 33% de Logros de los Operadores del Derecho respecto a la

Legislacion Comparada.
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La prelacion individual de porcentajes de Empirismos Normativos en
los Operadores del Derecho respecto a la Legislacion Comparada es
de:

e 44% Proyecto de Ley de Retencion de Datos o Ley Pyrawebs,
Paraguay

e 17% Ley 25891, Argentina

e 39% Directiva de Retencion de Datos, Unién Europea

b) Empirismos Normativos
» 51% de Empirismo Normativo de los Operadores del derecho
respecto a los planteamientos teéricos

La prelacion individual de porcentajes de Empirismo Normativo en los
Operadores del Derecho, respecto a los planteamientos tedricos, es
de:

e 28%Derechos Constitucionales

e 34% Derecho a la Intimidad

e 67%para Derecho a la Vida Privada

e 78% para Derecho de no suministro de informacion que afecte la

intimidad personal y familiar.

» 54% de Empirismos Normativos en los Operadores del
Derecho respecto a las Normas.

La prelacion individual de porcentajes de Empirismos Normativos en

los Operadores del derecho, respecto a la Norma, es de:

e 61% Articulo 2 inc.10 Const.

e 39% Articulo 13 inc. 13 de la ley de datos personales

e 61% Articulo 230 inc.4 del NCPP

» 67% de Empirismos Normativos en los Operadores del Derecho

respecto a la Legislacion Comparada.
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La prelacion individual de porcentajes de Empirismos Normativos en
los Operadores del derecho, respecto a la Legislacion Comparada, es
de:
e 56% Paraguay
e 83% Argentina
e 61% Union Europea

» 57% integrando los porcentajes de Empirismo Normativo de los
operadores del derecho con los Planteamientos teéricos, Normas
y la Legislacion Comparada en relacion a la afectacion de
derechos constitucionales por la aplicacion del Decreto
Legislativo N°1182 referido a la ley de Geolocalizacion en su
implicancia en la ciudad de Chiclayo.

Las anteriores premisas, nos dan base para establecer el Resultado de

la contrastacién de la sub hipotesis “a

La sub hipétesis “a” se prueba parcialmente mayoritariamente, pues los
resultados en promedio arrojan un 61% de Empirismos Normativos v,

simultaneamente, la sub hipotesis “a”, se disprueba parcialmente

minoritariamente, pues los resultados arrojan un 39% de Logros.

5.2.1.2. Enunciado de la Conclusion Parcial 1

[{Pei)

El resultado de la contrastacion de la sub hipdtesis “a”, nos da base o
fundamento para formular la Conclusion Parcial 1, mediante el

siguiente enunciado:

La afectacion de Derechos Constitucionales por la aplicaciéon del
Decreto Legislativo N°1182 referido a la ley de Geolocalizacion en su
implicancia en la ciudad de Chiclayo en los operadores del derecho
adolecia de un 61% de Empirismos Normativos debido a que conocen
el planteamiento tedrico como son: Derecho a la Intimidad y Derecho a
la Privacidad de las personas; pero no lo consideran en la Disposicion
Complementaria Final Segunda del Decreto Legislativo N° 1182-

referido a la retencion de datos; la cual no cumple con lo normado en
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las leyes peruanas, vulnerando u afectando los Derechos
Constitucionales de los ciudadanos; afectando asi Derechos
Constitucionales; y consecuentemente en promedio consideraba a la
Legislacibon Comparada en un 39% al tratamiento que le da la
Legislacién Comparada: Paraguay, Argentinay Union Europea.

5.2.2. CONCLUSION PARCIAL 2

5.2.2.1. Contrastacién de la sub hipoétesis “b”

Se aprecian Empirismos Normativos, debido a que conocen el
planteamiento te6rico como son: Derecho a la Intimidad y Derecho a la
Privacidad de las personas; pero no lo consideran en la Disposicion
Complementaria Final Segunda del Decreto Legislativo N° 1182-
referido a la retencion de datos; la cual no cumple con lo normado en
las leyes peruanas, vulnerando u afectando los Derechos
Constitucionales de los ciudadanos y que la Comunidad Juridica debe

advertirles y pugnar su modificatoria.

Formula: —X1; A2;-B1,-B2

Arreglo: -X; A; -B

Empirismos Normativos

a) Logros

» 78% de Empirismo Normativo en la comunidad Juridica
respecto a los Planteamientos tedricos

La prelacion individual de porcentajes de Empirismo Normativo en la

Comunidad Juridica, respecto a los Planteamientos Teodricos, es de:

e 64%Derechos Constitucionales

e 84% Derecho a la Intimidad

e 86%para Derecho a la Vida Privada

e 78% para Derecho de no suministro de informacion que afecte la

intimidad personal y familiar.

» 35% de Empirismo Normativo en la Comunidad Juridica

respecto alas Normas.
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La prelacién individual de porcentajes que se Considera en la
Comunidad Juridica, respecto a las Normas, es de:

e 40% Articulo 2 inc.10 Const.

e 34% Articulo 13 inc. 13 de la ley de datos personales

e 30% Articulo 230 inc.4 del NCPP.

Las anteriores premisas, nos dan base para establecer el Resultado de

la contrastacién de la sub hipotesis “b”

La sub hipétesis “b” se prueba parcialmente mayoritariamente, pues los
resultados arrojan un 65% afirman que hay un grado de Empirismos
Normativos debido a que conocen el planteamiento tedrico como son:
Derecho a la Intimidad y Derecho a la Privacidad de las personas; pero
no lo consideran en la Disposicion Complementaria Final Segunda del
Decreto Legislativo N° 1182- referido a la retencion de datos; la cual no
cumple con lo normado en las leyes peruanas, vulnerando Derechos
Constitucionales y se disprueba con 35% considera que tales
planteamientos estan concordadas.

5.2.2.2. Enunciado de la Conclusion Parcial 2

El resultado de la contratacion de la sub hipétesis “b”, nos da base o
fundamento para formular la Conclusion Parcial 2, mediante el

siguiente enunciado:

La afectacion de derechos constitucionales por la aplicacion del
Decreto Legislativo N°1182 referido a la ley de Geolocalizacion en su
implicancia en la ciudad de Chiclayo en la Comunidad Juridica adolecia
de un 78% de Empirismos Normativos debido a que conocen el
planteamiento tedrico como son: Derecho a la Intimidad y Derecho a la
Privacidad de las personas; pero no lo consideran en la Disposicion
Complementaria Final Segunda del Decreto Legislativo N° 1182-
referido a la retencion de datos; la cual no cumple con lo hormado en
las leyes peruanas, vulnerando Derechos Constitucionales y que la
comunidad juridica debe advertirlas y pugnar su modificatoria. Y
consecuentemente un 22% considera que esta norma esta

concordada.
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5.2.3. CONCLUSION PARCIAL 3

5.2.3.1. Contrastacion de la sub hipétesis “c”

En el sub numeral 1.3.2. c), planteamos las sub hipotesis “c’,

mediante el siguiente enunciado:

Se observan Discrepancias Teodricas, debido a que, no formulan
nuevos Planteamientos Teoricos respecto a la afectacion a los
derechos constitucionales por el Decreto Legislativo N° 1182 referido
a la Ley de Geolocalizacion.

Formula: —X2; Al; -B1

Arreglo: -X; A; -B

Tomando como premisas, las siguientes apreciaciones resultantes del
analisis (5.1.), que directamente se relacionan con esta sub hipotesis

TP

c’; porque han sido obtenidas de la integracion de datos

pertenecientes a los dominios de variables que esta sub hipodtesis “c

cruza, como.

a) Logros
» 49% de Logros de los Operadores del Derecho respecto a los
planteamientos tedricos.
La prelacion individual de porcentajes de Discrepancias Teoricas en
los operadores del derecho, respecto a Planteamientos Tedricos, es
de:
72% para Derechos Constitucionales
67% para Derecho a la Intimidad
33% para Derecho a la Vida Privada
22% para Derecho de no suministro de informacion que afecte la

intimidad personal y familiar.
Discrepancias Tedricas

» 51% de Discrepancias Teodricas en los Operadores del Derecho

respecto a las Planteamientos Tedricos.
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La prelacién individual de porcentajes de Discrepancias Tedricas en

los Operadores del derecho, respecto a los Planteamientos Tedricos,

es de:

e 28%Derechos Constitucionales

e 34% Derecho a la Intimidad

e 67%para Derecho a la Vida Privada

e 78% para Derecho de no suministro de informacion que afecte la
intimidad personal y familiar.

Las anteriores premisas, nos dan base para establecer el Resultado de

la contrastacién de la sub hipotesis “c”

La sub hipétesis “c” se prueba parcialmente mayoritariamente, pues los

resultados arrojan un 51% de Discrepancias Teoricas y ,

simultaneamente, la sub hipdtesis “c”, se disprueba parcialmente

minoritariamente, pues los resultados arrojan un 49 % de Logros.

5.2.3.2. Enunciado de la Conclusion Parcial 3

“an

El resultado de la contrastacion de la sub hipétesis “a”, nos da base o
fundamento para formular la Conclusion Parcial 3, mediante el

siguiente enunciado:

La afectacion de derechos constitucionales por la aplicacion del
Decreto Legislativo N°1182 referido a la Ley de Geolocalizacién en su
implicancia en la ciudad de Chiclayo en los operadores del derecho
adolecia de un 51% de Discrepancias Teoricas a razén de que debido
a que algunos conocen y estan de acuerdo con el Decreto Legislativo
N°1182; mientras que otros aplican diferentes planteamientos teéricos
afectando Derechos Constitucionales de los ciudadanos referido a la
ley de Geolocalizacion y consecuentemente en promedio

consideraba lo planteamientos tedricos en un 49%.
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5.2.4. CONCLUSION PARCIAL 4
5.2.4.1. Contrastacion de la sub hipétesis “d”
En el subnumeral 1.3.2. d), planteamos las sub hipotesis “d”, mediante

el siguiente enunciado:

Se observan Discrepancias Teodricas, debido a que, debido a que
algunos conocen y estan de acuerdo con el Decreto Legislativo
N°1182; mientras que otros aplican diferentes planteamientos teéricos
afectando Derechos Constitucionales de los ciudadanos referido a la

ley de Geolocalizacion.

Formula: —X2; A2; -B1
Arreglo: -X; A; -B

Tomando como premisas, las siguientes apreciaciones resultantes del
analisis (5.1.), que directamente se relacionan con esta sub hipotesis
“‘d”; porque han sido obtenidas de la integracion de datos
pertenecientes a los dominios de variables que esta sub hipotesis “d”

cruza, como.

b) Logros

» 22% de Logros de la Comunidad Juridica respecto a los
Planteamientos Teoricos.
La prelacion individual de porcentajes de Discrepancias Tedricas
en la Comunidad Juridica respecto a los Planteamientos Tedricos
es de:
¢ 36% para Derechos Constitucionales
¢ 16% para Derecho a la Intimidad
¢ 14% para Derecho a la Vida Privada
¢ 22% para Derecho de no suministro de informacién que afecte la

intimidad personal y familiar.

Discrepancias Tedricas
» 78% de Discrepancias Tedricas en la comunidad juridica respecto

a las Planteamientos Teoéricos.
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La prelacién individual de porcentajes de Discrepancias Tedricas en

la comunidad juridica, respecto a los Planteamientos Tedricos, es de:

e 64%Derechos Constitucionales
e 84% Derecho a la Intimidad
e 86%para Derecho a la Vida Privada
e 78% para Derecho de no suministro de informacion que afecte la
intimidad personal y familiar.
Las anteriores premisas, nos dan base para establecer el Resultado de la

contrastacion de la sub hipotesis “d”.

La sub hipdtesis “d” se prueba parcialmente mayoritariamente, pues los
resultados arrojan un 78% de Discrepancias Teoricas. Y,
simultaneamente, la sub hipdtesis “d”, se disprueba parcialmente

minoritariamente, pues los resultados arrojan un 22% de Logros.

5.2.4.2. Enunciado de la conclusion parcial 4
El resultado de la contrastacion de la sub hipétesis “a”, nos da base o
fundamento para formular la Conclusion Parcial 3, mediante el

siguiente enunciado:

La afectacion de derechos constitucionales por la aplicacion del
Decreto Legislativo N°1182 referido a la ley de Geolocalizacién en su
implicancia en la ciudad de Chiclayo en los operadores del derecho
adolecia de un 78% de Discrepancias Teoricas a razén de que debido
a que algunos conocen y estan de acuerdo con el Decreto Legislativo
N°1182; mientras que otros aplican diferentes planteamientos teéricos
afectando Derechos Constitucionales de los ciudadanos referido a la
ley de Geolocalizacién y consecuentemente en promedio consideraba

lo planteamientos tedricos en un 22%.
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5.3. CONCLUSION GENERAL

5.3.1. Contrastacion de la Hipotesis Global

La afectacion de derechos constitucionales por la aplicacion del Decreto
Legislativo N°1182 referido a la ley de Geolocalizacion en su implicancia en la
ciudad de Chiclayo se ve afectado por Empirismos Normativos y Discrepancias
Tedricas debido a que conocen el planteamiento tedrico como son: Derecho a la
Intimidad y Derecho a la Privacidad de las personas; pero no lo consideran o no lo
toman en cuenta en la Disposicibn Complementaria Final Segunda del Decreto
Legislativo N° 1182- referido a la retencion de datos; la cual no cumple con lo
normado en las leyes peruanas, vulnerando u afectando los Derechos
Constitucionales de los ciudadanos; pues no existe claridad con respecto a los
limites y controles de seguridad

Asimismo; la falta de claridad sobre qué datos especificamente van a retener los
operadores de nuestras comunicaciones; la Amenaza de vigilancia donde aparece
la capacidad de revisar histéricamente las comunicaciones por un periodo
desproporcionado, lo que equivale a tratar a todos la ciudadania como

sospechosa.

Las diversas organizaciones internacionales como la ONU y la OEA, han afirmado
gue la retencidén y conservacion de datos es una afectacién gravisima contra el
derecho de la privacidad. Los datos derivados de las comunicaciones son
capaces de brindar mucha informacion acerca de una persona y su conservacion
masiva es injustificada, si el sujeto no esta siendo investigado por un delito. Eso

constituye una actuacion estatal desproporcionada.

Es pertinente precisar que la afectacion a la privacidad se produce por la mera
recoleccion de la informacion sin que importe si esta fue realmente leida o
utilizada por terceros. Asi lo ha precisado el Informe de la Oficina del Alto
Comisionado de las Naciones Unidas para los Derechos Humanos cuando
precisa que “la recopilacién y conservacion de datos de las comunicaciones
equivale a una injerencia en la vida privada, independientemente de si

posteriormente se consultan o utilizan esos datos.”

En cuanto a las Discrepancias Teoéricas debido a que algunos conocen y estan de

acuerdo con el Decreto Legislativo N°1182; mientras que otros aplican diferentes
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planteamientos tedricos afectando Derechos Constitucionales de los ciudadanos

referido a la Ley de Geolocalizacion.

Para hacer frente a esta problematica, deberia tenerse en cuenta la Legislacion

Comparada existente, como referencia de experiencia, siendo estas la Legislacién

de Argentina, Paraguay y Union Europea. Debido a que en Argentina y Paraguay

contemplan en su legislacion que cuando se retienen datos personales las

empresas telefénicas puede adherir muchos los datos personales, Geolocalizando

tu destino, llegada y salida de un lugar, etc; tomando como consecuencia

afectacion de Derechos Constitucionales, asi también como Unién Europea se

prohibié la Ley de Retencion de Datos ya que dilucida la vida privada de las

personas que es a lo que no se quiere llegar a suspicacias.

Tabla N° 5. 1.

Conclusion Parcial y Promedio Global Integrado

CONCLUSION PARCIAL  PRUEBA DISPRUEB  TOTAL
A
Conclusion Parcial 1 61% 39% 100.00%
Conclusion Parcial 2 65% 35% 100.00%
Conclusion Parcial 3 51% 49% 100.00%
Conclusion Parcial 4 78% 22% 100.00%
Promedio Global 64% 36% 100.00%

Integrado

Fuente: Investigacion Propia

Podemos establecer el resultado de la contrastacion de la hipotesis global:

La Hipotesis Global se prueba en 64%, y se disprueba en 36%.
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5.3.2. Enunciado de la Conclusién General

Tomando como premisas las conclusiones parciales podemos formular la

conclusion general:
Enunciado de la Conclusion Parcial 1

La afectacién de derechos constitucionales por la aplicaciéon del Decreto
Legislativo N°1182 referido a la ley de Geolocalizacién en su implicancia en
la ciudad de Chiclayo en los operadores del derecho adolecia de un 61%
de empirismos normativos debido a que conocen el planteamiento teorico
como son: Derecho a la Intimidad y Derecho a la Privacidad de las
personas; pero no lo consideran en la Disposicion Complementaria Final
Segunda del Decreto Legislativo N° 1182 referido a la retencion de datos;
la cual no cumple con lo normado en las leyes peruanas, vulnerando u
afectando los Derechos Constitucionales de los ciudadanos vy
consecuentemente en promedio consideraba a la Legislacion Comparada
en un 39% al tratamiento que le da :Paraguay, Argentina y Union

Europea.

Enunciado de la Conclusion Parcial 2

La afectacién de derechos constitucionales por la aplicacion del Decreto
Legislativo N°1182 referido a la ley de Geolocalizacion en su implicancia en
la ciudad de Chiclayo en la Comunidad Juridica adolecia de un 65% de
Empirismos Normativos debido a que conocen el planteamiento teorico
como son: Derecho a la Intimidad y Derecho a la Privacidad de las
personas; pero no lo consideran en la Disposicion Complementaria Final
Segunda del Decreto Legislativo N° 1182- referido a la retencion de datos;
la cual no cumple con lo normado en las leyes peruanas, vulnerando u
afectando los Derechos Constitucionales de los ciudadanos y que la
comunidad juridica debe advertilas y pugnar su modificatoria y

consecuentemente un 35% considera que esta norma esta concordada.
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Enunciado de la Conclusién Parcial 3

La afectacion de derechos constitucionales por la aplicacion del Decreto
Legislativo N°1182 referido a la ley de Geolocalizacion en su implicancia en
la ciudad de Chiclayo en los operadores del derecho adolecia de un 51%
de Discrepancias Teoricas a razén de que debido a que algunos conocen
y estan de acuerdo con el Decreto Legislativo N°1182; mientras que otros
aplican diferentes planteamientos tedricos afectando Derechos
Constitucionales de los ciudadanos referido a la ley de Geolocalizacién y
consecuentemente en promedio consideraba lo planteamientos tedricos en
un 49%.

Enunciado de la Conclusion Parcial 4

La afectacion de derechos constitucionales por la aplicacion del Decreto
Legislativo n°1182 referido a la ley de Geolocalizacién en su implicancia en
la ciudad de Chiclayo en los operadores del derecho adolecia de un 78%
de Discrepancias Teoricas a razon de que debido a que algunos conocen
y estan de acuerdo con el Decreto Legislativo N°1182; mientras que otros
aplican diferentes planteamientos tedricos afectando Derechos
Constitucionales de los ciudadanos referido a la ley de Geolocalizacion.

y consecuentemente en promedio consideraba lo planteamientos tedricos

en un 22%.

Desde mi perspectiva de todo lo que he desarrollado en la presente
investigacion con respecto a la Afectacidon de Derechos Constitucionales

sobre la Ley de Geolocalizacién se tiene que:
Derecho a la Intimidad

El derecho a la intimidad reconocido constitucionalmente ha establecido la
prohibicibn de suministrar informacion que afecte la intimidad personal y
familiar por parte de los servicios informaticos, es decir plasma la inquietud
del legislador respecto a los avances tecnologicos de los sistemas

informéticos y su potencial mal uso, contrario al derecho de intimidad
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Nuestra Constitucion Politica del Pert de 1993 en su articulo 2 inciso 6

establece

Que toda persona tiene derecho: a que los servicios informéaticos,
computarizados o no, publicos o privados, no suministren informaciones

gue afecten la intimidad personal y familiar.

Similares elementos contienen la constitucion espafiola de 1978, respecto
a la proteccién del derecho a la intimidad, donde refiere en el art.18 que se
garantiza a la intimidad personal y familiar, ademas sefiala los limites del
uso de la informatica para garantizar el honor y la intimidad personal y

familiar.

Durante la redaccion de la Constitucion Politica del Peru de 1993, el
Constitucionalista Carlos Torres y Torres Lara, sefialo que era de
necesidad el colocar este inciso en nuestra Constitucion debido a que nos

encontramos en una sociedad informatizada.

Ademas el Dr. Torres y Torres Lara, menciona que en constituciones
modernas como la Constitucion del Brasil, de Colombia o de Portugal, en
otros casos leyes especiales, como en Estados Unidos, normas que
protejan a las personas de los excesos que se pueden cometer a través de

la informatica, tanto el sector publico como en el privado.

En el inciso 6 del articulo 2 de la Constitucién Politica del Peru sefnala “A
gue los servicios informaticos, computarizados o no, publicos o privados,
no suministren informaciones que afecten la intimidad personal y familiar”;
respecto a la alusion a los servicios informaticos, se coincide con la postura
del Dr. Enrique Bernales Ballesteros en su obra La Constitucion de 1993:
Andlisis comparado, sefiala el error de hermenéutica legislativa en que
incurren los constituyentes de circunscribir el concepto de servicios
informéticos, entendiéndose como aquellos como aquel archivo de
informacion que necesariamente deben estar computarizado, es decir

colisiona con la expresion a que los servicios informaticos estén

computarizados o no " en lugar de servicios informaticos deberia ser
cambiado con el termino servicios de informacién, a fin de salvaguardar los

aspectos mas diversos de la vida en defensa si de la intimidad personal y
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familiar, por ejemplo la historia clinica, registro de notas, archivos policiales,
etc. El espiritu de la norma es la de referirse a todos los que tengan
informacion, al margen de la técnica de acopio y registro que utilicen sea

computarizado o no.

La prohibicion de divulgar la informacion se extiende a los servicios de
informacion privados o del Estados porque la violacion de la intimidad no es
realizada por quien tiene autoridad, sino por todo aquel que divulga

informacion.

En primer lugar, la informacion sobre una persona, es un derecho de la
persona y por lo tanto hay que proteger a esas personas cuya dignidad
hemos declarado que vamos a respetar y promover hay que apoyarla para
gue pueda defenderse del mal uso de la informatica.

Ocurre, sefior Presidente, que en los ultimos afios -y esto no pudo ser
previsto en la Constitucion del 79, aunque algo se aludio al tema- hemos
sufrido una verdadera revolucién informatica; de tal manera que, ya ahora
si podemos decir que estamos dentro de una sociedad enormemente

informatizada.

En ciudades enormemente informatizadas, el uso del dato personal es
sumamente peligroso si es que no se establecen las garantias

constitucionales del caso para proteger a las personas.

El Dr. Guillermo Cabanellas define la intimidad como la parte personalisima
y reservada de una cosa O persona. Su revelacidbn puede originar
responsabilidad cuando cause perjuicio y haya dolo o grave imprudencia,
pero si se trata de actividad preliminar del delito, entonces la denuncia

resulta en deber.

Coincidiendo con el Doctor Valentin Carrascosa Lopez, el concepto es
genérico y varia de una legislacion a otra es decir de una realidad a otra, el
menciona la diferencia en el tratamiento de datos de soltera, considerados
como informacion publica en la legislacion espafiola, sin embargo
considerado que no deberia ser revelado, porque se atentaria contra la

intimidad en la legislacion inglesa.
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Ademas de modificar el concepto de intimidad con el paso del tiempo existe
una colisién con el denominado derecho a la informacion, de establecer el
limite entre ambos derechos y sefalar que el derecho a la intimidad es
absoluto seria utdpico, sin embargo la intimidad, el bienestar fisico, la parte
emocional y la espiritual conforman un todo, siendo de necesidad su

proteccién.

El desarrollo de los avances tecnoldgicos, y en particular la informética,
posibilitan el acopio de gran cantidad de informacion, de distinta indole,
aparicion de bases de datos publicas y privadas, almacenadas en soporte
magnético, discos de lectura y otros, susceptible de tratamiento,
intermediacion, marketing, intercambio, por tanto constituyendo en una

industria portentosa.

Establecer los pilares para la regulacion y proteccion de los datos
personales es importante para salvaguardar el derecho a la intimidad.

Nufiez Ponce sefala la informacion de caracter personal contenida en las
bases de datos puede ser accesada sin consentimiento por medios
informaticos y telematicos, vulnerando derecho a la intimidad si se tratan de
personas naturales, y la confidencialidad, secreto industrial, etc. si se tratan

de personas juridicas.
Derecho ala Privacidad e Intimidad

Bajo este apartado podemos observar que el Decreto Legislativo N° 1182;
en su disposicion complementaria final se vulnera los derechos
fundamentales o constitucionales de los ciudadanos, violando asi las
normas que protegen a las personas; afectando tanto su intimidad y

privacidad.

Westin sefiala que la esencia de la privacidad es el derecho del individuo a
ejercer control de aquella informacion de si mismo que desee compartir con
otros, de la cantidad que de la misma facilite a otros, del momento en que

desee hacerlo.
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CAPITULO VI
RECOMENDACIONES



6.1 RECOMENDACIONES PARCIALES

Cada recomendacion parcial, se basa o fundamenta, en una conclusién
parcial: la que, a su vez, se obtuvo de contrastar una sub hipétesis

La orientacion basica de las recomendaciones es que: los logros se deben
consolidar y de ser posible, mejorar o superar; en tal sentido la afectacion de
Derechos Constitucionales a fin de garantizar su estricto respeto del derecho
a la privacidad e intimidad es por ello que debe tenerse en cuenta a los
Planteamientos Teodricos, Normas y Legislacion Comparada, con el propésito

de disminuir los Empirismos Normativos y Discrepancias Teoricas.

Para redactar las recomendaciones parciales hay que considerar el
resultado de la contrastacion de la sub hipotesis-conclusion parcial, por lo
tanto, la recomendacion parcial se realizara de acuerdo a cada sub hipotesis
parciales y conclusiones parciales, lo que nos permitira formular las

recomendaciones parciales:

6.1.1. Recomendaci6on Parcial 1

Habiéndose obtenido como resultado de la primera formulacién hipotética
parcial, junto con la conclusion parcial 1; se ha podido evidenciar que un
61% de Empirismos Normativos debido a que conocen el planteamiento
tedrico como son: Derecho a la Intimidad y Derecho a la Privacidad de las
personas; pero difiere de la Disposicion Complementaria Final Segunda del
Decreto Legislativo N° 1182- referido a la retencion de datos; la cual no
cumple con lo normado en las leyes peruanas, vulnerando u afectando los
Derechos Constitucionales de los ciudadanos y consecuentemente en
promedio consideraba a la Legislacion Comparada en un 39% en
comparacién al tratamiento que le da la legislacibn comparada:
Paraguay, Argentina y Unién Europea, por lo que se RECOMIENDA:
proponer una mejora legislativa mediante Proyecto de Ley donde se
establezcan mejores lineamientos para la seguridad del respeto a la
Afectacion de Derechos Constitucionales por la aplicacion del Decreto

Legislativo N°1182; en su parte de Disposicion Complementaria
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SEGUNDA,; referido a la Ley de Geolocalizacion en su implicancia en la
ciudad de Chiclayo.
6.1.2. Recomendacion Parcial 2

Los resultados obtenidos en el capitulo 3 de la estadistica y contrastandose
con la realidad y con la sub hipétesis “b” nos ha permitido poder indicar que
dicha hipétesis se prueba en un adolecia de un 65% de Empirismos
Normativos debido a que conocen el planteamiento tedrico como son:
Derecho a la Intimidad y Derecho a la Privacidad de las personas; pero
difiere de la Disposicion Complementaria Final Segunda del Decreto
Legislativo N° 1182- referido a la retencion de datos; la cual no cumple con
lo normado en las leyes peruanas, vulnerando u afectando los Derechos
Constitucionales de los ciudadanos y que la comunidad juridica debe
advertirlas y pugnar su modificatoria. Y consecuentemente un 35%
considera que esta norma esta concordada, lo que nos da pie para
RECOMENDAR: que el Decreto Legislativo N°1182 debe modificarse en su
articulo ya que; es discordante con la Constitucion Politica del Peru toda
vez que debe tener estrecha concordancia con lo que expresa el cédigo
procesal penal a fin de armonizar nuestro ordenamiento juridico.
6.1.3. Recomendacion Parcial 3

Habiéndose obtenido como resultado de la tercera formulacion hipotética
parcial, junto con la conclusion parcial 3, la misma que se contrasta con la
realidad y se prueba en un 51% de Discrepancias Teoricas a razon de que
debido a que algunos conocen y estan de acuerdo con el Decreto
Legislativo N°1182; mientras que otros aplican diferentes planteamientos
tedricos afectando Derechos Constitucionales de los ciudadanos referido a
la ley de Geolocalizacion y consecuentemente en promedio consideraba lo
planteamientos tedricos en un 49%; por lo que se puede RECOMENDAR:
gue este articulo en mencion debe estar actualizado, considerar dichos
planteamientos tedricos con la seguridad de no vulnerar el Derecho a la
intimidad y privacidad que son Derechos fundamentales para la persona vy
gue estan reconocidos, por lo cual estan también protegidos por la

Constitucion Politica del Pera.
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6.1.4. Recomendacién Parcial 4

6.2.

Habiéndose obtenido como resultado de la tercera formulacién hipotética
parcial, junto con la conclusién parcial 3, la misma que se contrasta con la
realidad y se prueba en un 78% de Discrepancias Teoricas a razon de que
debido a que algunos conocen y estan de acuerdo con el Decreto
Legislativo N°1182; mientras que otros aplican diferentes planteamientos
teodricos afectando Derechos Constitucionales de los ciudadanos referido a
la ley de Geolocalizacién y complementariamente un 22% de logros es
decir, es mayor la no consideracibn de planteamientos Teoricos
relacionados directamente con el Derecho y que deberian estar incluidos,
por lo que se RECOMIENDA: que este articulo en mencion debe estar
actualizado, considerar dichos planteamientos teéricos con la seguridad de
no vulnerar el Derecho a la intimidad y privacidad que son Derechos
Fundamentales para la persona y que estan reconocidos, por lo cual estan

también protegidos por la Constitucion Politica del Peru.

ENUNCIADO DE LA RECOMENDACION GENERAL

Podemos mencionar que la problematica planteada en esta investigacion
esta circunscrita por Empirismos Normativos y Discrepancias Teoricas
entorno a la afectacion de Derechos Constitucionales para lo cual los
Operadores del Derecho, deben unificar Criterios al momento de emitir sus
planteamientos teoricos respecto a la afectacion de Derechos

Constitucionales

Los Operadores del derecho deben modificar el Decreto Legislativo N°1182
en la parte de Disposiciones Complementarias Final SEGUNDA que a su
letra dice: Los concesionarios de servicios publicos de telecomunicaciones
y las entidades publicas relacionadas con estos servicios deben conservar
los datos derivados de las telecomunicaciones durante los primeros 12
meses en sistemas informaticos que permitan su consulta y entrega en
linea y en tiempo real. Concluido el referido periodo, deberan conservar

dichos datos por veinticuatro 24 meses adicionales, en un sistema de
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almacenamiento electrénico; donde podemos observar que es aqui en la
duracion de Retencion de datos derivados de las telecomunicaciones
donde surge esta afectacion de los Derechos Constitucionales de la
Persona como es la Intimidad y Privacidad, por lo que se propone la
retencion de 06 meses, sin que esto se prolongue a mas tiempo; y por
ende se haga referencia de qué tipo de datos se almacenaran, asimismo la
eliminacion después de concluido los 12 meses de dichos datos; ya que
prevee una vigilancia masiva de todos los ciudadanos reteniendo datos de
todos, sin que la poblacion tenga los presupuestos normados en el decreto
legislativo N°1182 .

Es conveniente que la politica de retencion garantice mejor los derechos
fundamentales de la ciudadania; ya que; deberia ser clara respecto a qué
tipo de datos afectan y sobre qué tipo de comunicacion se aplica; asi como
también al terminar el periodo de conservacion eliminar de la base de
datos de las operadoras de telecomunicaciones; en la cual el decreto
legislativo no dice nada de ello y mas aun en el protocolo de la ley de
geolocalizacion y también que si no se presenta los requisitos de la norma,

estos datos obtenidos por la policia deben ser eliminados.

La Comunidad Juridica del derecho debe mediante Iniciativa Legislativa
modificar la Disposicion Complementaria Final SEGUNDA del Decreto
Legislativo N°1182, a fin de que no transgreda los Derechos

Constitucionales protegidos por las leyes peruanas.

Es necesario que en la pagina del Ministerio del Interior sea publicado el
protocolo de Geolocalizacion, ya que es de acceso publico, deberia estar
visualizado desde dicha pagina, para que asi el Decreto Legislativo N°
1182 tenga un mayor desarrollo y se pueda establecer soluciones a los

crimenes organizados generando eficacia.
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CRONOGRAMA DE EJECUCION DEL PLAN DESARROLLO DEL PROYECTO DE TESIS

Fuente: Lambayeque, Neciosup Minchola Stephany Y., 2015

TIEMPO (MESES)

ACTIVIDADES Agosto | Setiembre | Octubre Novi:mbr Diciembre Abril Mayo Junio
2015 2015 2015 2015 2015 2016 2016 2016
Semanas | Semanas | Semanas | Semanas | Semanas | Semanas | Semanas | Semanas
12 (3412 (34(12|34|12(34|12(34|12|34 12(34]|12|34
1. Elaboracion del plan de investigacion XX XX XX | XX XX
2. Elaboracion y prueba de los instrumentos. X X
3. Recoleccion de los datos. X X [X X [ XX
4. Tratamiento de los datos. XX XX [XX|XX
5. Andlisis de las informaciones. XX | XX [XX]|X X
6. Contrastacion de hipétesis y formulacién de conclusiones. XX | X XXX X X
7. Formulacion de propuesta de solucion. XX|XX |XX|XX
8. Elaboracion del informe final. XXX X [X X [XX[XX[XX]|XX X X | X X |X X
9. Correcciones al informe final. XXX X [X X [XX[XX[|XX X X [X X |XX
10. Presentacion. X X
11. Revision de la tesis. X X
12. Sustentacion X X
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ANEXQOS
Anexo N° 1

SELECCION DEL PROBLEMA A INVESTIGAR

PROBLEMATICA:
Derecho Constitucional
Derecho Penal
Derecho Ambiental
Derecho Laboral

CRITERIOS DE SELECCION

Se Su solucién

Es uno

Favorec

En su

Contribuiria

de los

eala

solucién

a solucién

que mas

poblacié

estan

de otros se
los problemas

Epite.

datos | b) c)

n
d)

interesad

as las

partes
e)

O>»0~-20V0OT XD

Inconstitucionalidad de Ia
ley N°30334 sobre
gratificaciones perjudicando
la ampliacion de Ia
cobertura de Salud 2015

Sl NO NO

NO

NO

Incumplimiento de la ley de
emergencia N°29414
afectando a usuarios en su
inaplicacion en el hospital
Regional Docente Las
Mercedes 2015

NO

Sl

NO

La afectacion de Derechos
Constitucionales por la
aplicacion del  Decreto
legislativo N°1182 referido a
la Ley de Geolocalizacién
en su implicancia en la
Ciudad de Chiclayo.

Sl Sl Sl

Sl

Sl

Tratamiento de Residuos
Sélidos en las Pampas de
Reque como factor de
contaminaciéon Ambiental en
el Pueblo Villa el Sal,
Distrito de Reque 2015

Sl SI NO

SI

Sl

Caso de la Procuradora
Pdblica Julia Principe: La
prohibicién a la libertad de
expresion sobre asuntos de
interés puablico, Lima 2015

NO NO SI

NO

Sl

La afectacion de
Derechos
Constitucionales por la
aplicacién del Decreto
legislativo N°1182 referido
alaleyde
Geolocalizacién en su
implicancia en la Ciudad
de Chiclayo

SI SI SI

SI

Sl

Sl

Proble
ma
integra
do que
ha sido
selecci
onado
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Anexo N° 2

IDENTIFICACION DEL NUMERO DE PARTES DE UN PROBLEMA.

La afectacion de
Derechos
Constitucionales por la
aplicacion del Decreto
legislativo N°1182
referido a la Ley de
Geolocalizacion en su
implicancia en la
Ciudad de Chiclayo

-

-

-

(ALGUNA PARTE DE ESTE PROBLEMA TIENE RELACION CON ESTE

CRITERIO?

J

I

CRITERIOS DE IDENTIFICACION DE
LAS PARTES DEL PROBLEMA
SELECCIONADO

(PT#R?
sl NOX

(¢ Empirismos Aplicativos?)

(PT(A) #PT (B) - R?
SIX NO

(¢ Discrepancias Teoricas)

JPT#N?
SIX NO

(Empirismos Normativos?)

{N#RO.p?
Si NOX

(¢Incumplimientos?)

N(A)ENB):  R?
si NOX

(¢ Discordancias Normativas?)

Sumar las respuestas Sl, lo que nos dara el numero de partes del problema se ha
respondido con si (poniendo x a 2 criterios: 2 y 3.). Por ello, se considera que el nimero
de partes del problema de la tesis es: 2

187




Anexo N° 3

PRIORIZACION DE LAS PARTES DE UN PROBLEMA.

Criterios de CRITERIOS DE SELECCION USADOS COMO Suma | Priori

identificacion con CRITERIOS DE PRIORIZACION parcia | dad

las partes del Se |Hasido | Su Favor | En su I de las

problema. tien | materia | solucion ece a | solucion parte
e de contribuiria | la estan s del
acce | investig | a solucién | pobla | interesada probl
soa | acion de otros cion | slas ema
los problemas. partes
dato
S.

1)

; ?

¢PT#N7 1 1 1 1 1 5 1

(¢ Empirismos

Normativos?).

(2)

¢PT(A) # PT(B)? 2 2 2 2 2 10 2

(¢ Discrepancias
Tedricas?)

Empirismos Normativos y Discrepancias Tedricas en “La afectacion de

Derechos Constitucionales por la aplicacion del Decreto Legislativo N° 1182

referido a la Ley de Geolocalizacion en su implicancia en la Ciudad de

Chiclayo"
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Anexo N° 4: MATRIZ PARA PLANTEAR LAS SUB-HIPOTESIS Y LA HIPOTESIS GLOBAL

Problema Factor X

Empirismos Normativos y

Realidad Factor A

“La Afectacion de Derechos
constitucionales por la
aplicacién del Decreto

Marco Referencial Factor B

Formulas de
Sub-hipotesis

. ; . Legislativo N°1182 referido a Legislacion
Discrepancias Teoricas la I_ey d_e Geo_localizaci_én en ggggggtos Normas Cogmparada
su implicancia en la Ciudad
de Chiclayo” -B1 -B2 -B3
-X1 = Empirismo Normativo Al= Operadores del Derecho X X X a) —X1; Al; -B1, -B2,-B3
-X1= Empirismo Normativo A2= Comunidad Juridica X X b) —X1; A2; -B1,-B2
-X2 = Discrepancias Teoricas Al= Operadores del Derecho X c) —X2; Al; -B1
-X2 = Discrepancias Teoricas A2= Comunidad Juridica X d) —X2; A2; -B1
Total, Cruces Sub-factores 4 2 1
Prioridad por Sub-factores 1 2 3

Leyenda:

Planteamientos Teodricos:

(Variables del Marco Referencial)

Normas:

- B1= Conceptos basicos.

- B2= Constituciéon Politica del Per;

Ley Proteccion de Datos Personales N° 29733;

-B3=Paraguay, Argentina y Unién Europea

Legislacion Comparada
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Anexo N°5

MATRIZ PARA LA SELECCION DE TECNICAS, INSTRUMENTOS E
INFORMANTES O FUENTES PARA RECOLECTAR DATOS

Instrumento
Nombre de las . de
. . Técnicas de -
Férmulas de | Variables . Recoleccién
. Recoleccién con .
Sub- consideradas en B} . con mas
o . mas ventajas y . Informante o Fuente que
hipotesis cada formula ventajas y .
. L menos corresponde al instrumento de
(sin repeticion y . menos .
. desventajas para ; cada técnica
sololasde Ay : ventajas para
cada variable
B) cada
variable.
Al= Operadores . . Informantes: Jueces de Ivest.
Encuesta Cuestionario ) .
del Derecho Preparatoria, Fiscales Penales)
a) -X1; AL- |B2= Normas Analisis Fichas Fuep‘te: COHS’[I'[UCIOH.I’DOH'[ICGI del
B1.-B2.-B3 Peru; ley de proteccion de datos
,~bBe, Generales Documental resumen o
personales N°29733
B3=Legislacion Analisis Fichas Fuente: Paraguay, Unién Europea y
Comparada Documental resumen Argentina
A2=Comunidad . . Informantes: Abogados
Juridica Encuesta Cuestionario especializados en lo constitucional
b) - X1;A2;- p
B1,-B2
B2=Normas Anlisis Fichas Fuep‘te: COHS’[I'{UCIOH.I?OH'[IC& del
Peru; ley de proteccion de datos
Generales Documental resumen o
personales N°29733.
Al=Operadores L Informantes: Jueces de Ivest.
Encuesta Cuestionaio ; ;
del Derecho Preparatoria y Fiscales Penales
c) —X2; Al - Fichas
Bl B1= Conceptos Andlisis Textuales Fuente: Libros, Revistas, textos y
Basicos Documental Fichas Paginas web
resumen
A2= Comunidad . . Informantes: Abogados
. Encuesta Cuestionario . o
Juridica especializados en lo Constitucional
d) —X2; A2; - _ Fichas
Bl B%_. Conceptos Andlisis resumen Fuente: Libros, Revistas, textos y
Basicos . .
Documental Fichas Paginas web
textuales
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ANEXO N° 06
CUESTIONARIO N° 01

DIRIGIDO A TODOS LOS JUECES INVESTIGACION PREPARATORIA Y
FISCALES PENALES DE LA CIUDAD DE CHICLAYO

Le agradeceremos responder el siguiente cuestionario que tiene como propdsito
obtener datos que nos permitan identificar las causas de las discordancias
normativas y discrepancias tedricas que existen en Afectacion de los Derechos
Constitucionales por la aplicacion del Decreto Legislativo N°1182 referido a la ley de
Geolocalizacion y su implicancia en la Ciudad de Chiclayo. A su vez es preciso

aclarar que el presente instrumento es totalmente anénimo.
|.- GENERALIDADES:

Jueces Investigacion Preparatoria ()

Fiscales Penales ()

II.- OPERADORES DEL DERECHO:

2.1.- De los siguientes conceptos que tedricamente, se consideran basicos, 0
gue es necesario, conozcan y apliquen bien; marque con (x), los que

considera que son aplicados:

a). Derechos Constitucionales............cccooveviiiiiiiiienn.. ( )
b). Derecho alaIntimidad..................coooiiiiii i, ( )
c). Derecho alavidaprivada.............ccooiiiiiiiiiian.. ( )

175
d). Derecho de no suministro de informacién que afecte la intinnuau

personal y familiar......................oo ( )
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2.2.- De las siguientes Normas del Cédigo Procesal Penal ; Ley de proteccion
de datos personales N°29733; Normas Internacionales en Derechos Humanos
sobre privacidad de las comunicaciones y Constitucion Politica del Pera que
siempre deberian ser tomadas en cuenta; marque con (x), los que considera

gue deberian ser tomadas:
a) De la Constitucién Politica del Peru en su:
Articulo 2.- Derechos fundamentales de la persona Toda persona tiene derecho:

Inc.10. Al secreto y a la inviolabilidad de sus comunicaciones y documentos
privados. Las comunicaciones, telecomunicaciones o sus instrumentos sélo
pueden ser abiertos, incautados, interceptados o intervenidos por mandamiento
motivado del juez, con las garantias previstas en la ley. Se guarda secreto de
los asuntos ajenos al hecho que motiva su examen. Los documentos privados
obtenidos con violacién de este precepto no tienen efecto legal. Los libros,
comprobantes y documentos contables y administrativos estan sujetos a
inspeccion o fiscalizacién de la autoridad competente, de conformidad con la
ley. Las acciones que al respecto se tomen no pueden incluir su sustraccion o

incautacion, salvo por orden judicial.

b). De la Ley de Proteccion de datos personales en su Tratamiento de Datos
Personales:

Articulo 13. Alcances sobre el tratamiento de datos personales

13.4 Las comunicaciones, telecomunicaciones, sistemas informéaticos o sus
instrumentos, cuando sean de caracter privado o uso privado, solo pueden ser
abiertos, incautados, interceptados o intervenidos por mandamiento motivado
del juez o con autorizacién de su titular, con las garantias previstas en la ley. Se
guarda secreto de los asuntos ajenos al hecho que motiva su examen. 176

datos personales obtenidos con violacion de este precepto carecen de efecto

legal. .....cooiii ( )
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c). Del Cédigo Procesal Penal en su:

Articulo 230.- Intervencion, grabacion o registro de comunicaciones telefoénicas

o de otras formas de comunicacion y Geolocalizacién de teléfonos moviles:

Inc. 4: Los concesionarios de servicios publicos de telecomunicaciones deben
facilitar, en forma inmediata, la Geolocalizacion de teléfonos moviles y la
diligencia de intervencion, grabacion o registro de las comunicaciones que haya
sido dispuesta mediante resolucion judicial, en tiempo real y en forma
ininterrumpida, las 24 horas de los 365 dias del afio, bajo apercibimiento de ser
pasible de las responsabilidades de Ley en caso de incumplimiento.

2.3.- De entre las siguientes razones por las que no se aplican los elementos no
marcados de la pregunta anterior; marque con un (X) las que considere

correspondientes

a) Faltade capacitacion...............oooiiiiiiiii ()
b) Son dificilesde aplicar..............cccooeiiiiiiiiii ()
c) No estoy de acuerdo con aplicarlos............ccoooeiiiiiiiian.n. ()
d) Nosecomo aplicarlos...........ccovviiiiiiiiii e ()

2.4.- De las siguientes Normas de la Legislacion Comparada, marque con (X),
los que considera deberian ser tomadas en cuenta para una propuesta al
tema sobre la Afectacion de Derechos Constitucionales por la aplicacion
del Decreto Legislativo N°1182 referido a la ley de Geolocalizacion y su

implicancia en la Ciudad de Chiclayo:

a). Paraguay.- Proyecto de Ley de Retencion de Datos o Ley Pyrav 177
(2014)

Un polémico proyecto de ley conocido como #Pyrawebs que fue rechazado por
el Senado de Paraguay, que tenia como objetivo que los proveedores de

servicios de internet almacenaran de manera masiva e indiscriminada
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2.5.-

los metadatos de los usuarios de internet durante 12 meses. Es importante
tener en cuenta los riesgos que traen las regulaciones orientadas a la retencion
de datos para la comunidad de cualquier pais, ya que un proyecto

como Pyrawebs no es ni sera exclusivo de Paraguay.

b).Argentina.- La ley 25891

Inconstitucional por vulnerar el derecho a la privacidad de las Comunicaciones
consagrado por la Constitucion Nacional y los Pactos de Derechos Humanos.
En este sentido, la ley debe ser derogada o en su caso, deberia ser objeto de
un amparo judicial en el que se ordene el cese de la recoleccién y retencion de
datos personales y de toda otra informacion recolectada a los fines de cumplir
con la ley 25.891 por parte de las comercializadoras, licenciatarias y empresas

c). Unién Europea: Directiva de Retencidon de Datos(2006)

En efecto, en abril del 2014, el Tribunal de Justicia de la Unién Europea declard
invalida una directiva del parlamento europeo en la que se ordenaba la
conservacion de datos generados o tratados derivados de la prestacion de
servicios de comunicaciones electronicas de acceso publico o de redes publicas
de comunicaciones. Dicha corte sefialé que la recopilacion masiva de datos de
ciudadanos constituia una interferencia particularmente grave de los derechos

fundamentales a la vida privaday a la proteccion de los datos personales.

De la pregunta anterior ¢ Cree usted que la legislacién comparada le daria
una propuesta de solucién al tema: Afectacion de los Derechos
Constitucionales por la aplicacién del Decreto Legislativo N°1182 referido

alaley de Geolocalizacion y su implicancia en la Ciudad de Chiclayo 178

a) Sl b) NO
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CUESTIONARIO N° 01

DIRIGIDO A TODOS LOS ABOGADOS CONSTITUCIONALES DE LA CIUDAD DE
CHICLAYO

Le agradeceremos responder el siguiente cuestionario que tiene como propdsito
obtener datos que nos permitan identificar las causas de las discordancias
normativas y discrepancias tedricas que existen en Afectacion de los Derechos
Constitucionales por la aplicacion del Decreto Legislativo N°1182 referido a la ley de
Geolocalizacion y su implicancia en la Ciudad de Chiclayo. A su vez es preciso

aclarar que el presente instrumento es totalmente anénimo.
. COMUNIDAD JURIDICA:

1.1.- De entre los siguientes elementos que tedricamente se consideran
béasicos, 0 que es necesario, conozcan y apliquen bien; marque con (x),

los que considera que son aplicados.

a). Derechos Constitucionales

179

c). Derecho ala vida privada

e, ()

d). Derecho de no suministro de informacién que afecte la intimidad

personal y familiar...................oooiiii, ( )
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1.2.- De las siguientes Normas del Coédigo Procesal Penal ; Ley de proteccion
de datos personales N°29733; Normas Internacionales en Derechos
Humanos sobre privacidad de las comunicaciones y Constitucion Politica
del Peru que siempre deberian ser tomadas en cuenta; marque con (x), los

gue considera que deberian ser tomadas:
a) De la Constitucién Politica del Peru en su:
Articulo 2.- Derechos fundamentales de la persona Toda persona tiene derecho:

Inc.10. Al secreto y a la inviolabilidad de sus comunicaciones y documentos
privados.

Las comunicaciones, telecomunicaciones o sus instrumentos sélo pueden ser
abiertos, incautados, interceptados o intervenidos por mandamiento motivado
del juez, con las garantias previstas en la ley. Se guarda secreto de los asuntos
ajenos al hecho que motiva su examen. Los documentos privados obtenidos
con violacion de este precepto no tienen efecto legal. Los libros, comprobantes
y documentos contables y administrativos estan sujetos a inspeccién o
fiscalizacion de la autoridad competente, de conformidad con la ley. Las
acciones que al respecto se tomen no pueden incluir su sustracciéon o

incautacion, salvo por orden judicial. ...................oiil, ( )

b). De la Ley de Proteccion de datos personales en su Tratamiento de Datos
Personales:

Articulo 13. Alcances sobre el tratamiento de datos personales

180
13.4 Las comunicaciones, telecomunicaciones, sistemas informaticos o

instrumentos, cuando sean de caracter privado o uso privado, solo pueden ser
abiertos, incautados, interceptados o intervenidos por mandamiento motivado
del juez o con autorizacién de su titular, con las garantias previstas en la ley. Se
guarda secreto de los asuntos ajenos al hecho que motiva su examen. Los

datos personales obtenidos con violacion de este precepto carecen de efecto

legal. ...l ( )
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c). Del Cédigo Procesal Penal en su:

Articulo 230.- Intervencion, grabacion o registro de comunicaciones telefénicas

o de otras formas de comunicacion y Geolocalizacién de teléfonos moviles:

Inc. 4: Los concesionarios de servicios publicos de telecomunicaciones deben
facilitar, en forma inmediata, la Geolocalizacion de teléfonos moviles y la
diligencia de intervencion, grabacion o registro de las comunicaciones que haya
sido dispuesta mediante resolucion judicial, en tiempo real y en forma
ininterrumpida, las 24 horas de los 365 dias del afio, bajo apercibimiento de ser
pasible de las responsabilidades de Ley en caso de incumplimiento.
...................................... ( )

1.3.- De entre las siguientes razones por las que no se aplican los elementos no
marcados de la pregunta anterior; marque con un (X) las que considere

correspondientes

a) Faltade capacitacion.............ccooooiiiiiiiiii ()
b) Son dificilesde aplicar.............cccooeiiiiiiiiii ()
c) No estoy de acuerdo con aplicarlos..............cccooiiiiiiiiinni. ()
d) Nosecomo aplicarlos.......c.coovvieiiiiiiiii e ()

Agradecemos su amable colaboracion
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PROYECTO LEY

MODIFICACION DE LA DISPOSICION COMPLEMENTARIA FINAL SEGU
DEL DECRETO LEGISLATIVO N°1182

1.- Identidad del Autor

La autora que suscribe, Stephany Yamileth Neciosup Minchola, estudiante de la
Facultad de Derecho de la Universidad Sefior de Sipan de Chiclayo, y de acuerdo
ejerciendo el derecho de iniciativa legislativa que nos confiere como ciudadanos el
articulo 107 de la Constitucion Politica del Peru, presento lo siguiente:

2.- Exposicion de Motivos

Constituye una tarea inherente de los Abogados, alumnos e investigadores del
Derecho, solucionar casos concretos aplicando diversas fuentes, sea de caracter
formal o material, siendo la principal fuente la Constitucion Politica del Peru de 1993
y las normas con rango de Ley, asi como los precedentes constitucionales
vinculantes, cuya ubicacion en la actualidad es muy discutida, maxime si éstas tienen

como epicentro las actividades desarrolladas por el Tribunal Constitucional Peruano.

La Constitucion Politica, en su Articulo 107°, en su segundo parrafo, dispone que los
ciudadanos tienen derecho a iniciativa en la formacion de leyes, concordante con la
ley N° 26300 de los derechos de participacion y control ciudadano, en su articulo 2

inciso b), que prescribe la iniciativa en la formacion de las leyes.

Por lo tanto, amparados en el precepto constitucional y demas leyes, que hace
alusion al derecho que tiene toda persona de realizar una iniciativa legislativa.

El presente proyecto de ley, tiene por objeto Modificar la Disposicion Complementaria
Final SEGUNDA,; respecto a la conservacion de los datos derivados de las
telecomunicaciones; conservandolos 12 meses y a posteriori alargando el plazo a 24
meses adicionales; por lo que pone en riesgo la seguridad de todos los ciudadanos
afectando su Derecho a Privacidad e Intimidad de las personas trayendo como

consecuencia vulneraciéon en sus derechos y en su informacion telefénica.
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Asimismo; la retencion de datos es una politica que consiste en capturar y conservar
por cierto tiempo algunos datos que generan quienes usan los servicios de
telecomunicaciones. Las empresas que prestan estos servicios son piezas clave en
esta figura porque son el camino obligatorio que toman nuestras llamadas, mensajes,
correos electrénicos o nuestro acceso a internet. Por esa razén, estas politicas se

dirigen a ellos.

Por tal fin; no se deberia retener datos ni por un tiempo no mayor de 12 y alargarlo a
24 meses mas; ya que dilucidaria la privacidad de las personas; afectando con ello
derechos constitucionales. Con el fin de que este Decreto Legislativo N°1182 ayude
en actividades de investigacién y castigo de delitos.

BASE LEGAL:
CONSTITUCION POLITICA DEL PERU:
Art. 2 Inc. 7; Art.2 Inc. 6

LEY QUE MODIFICA LA DISPOSICION COMPLEMENTARIA FINAL SEGUNDA
DEL DECRETO LEGISLATIVO N°1182

|. EFECTOS DE LA VIGENCIA DE LA NORMA SOBRE LA LEGISLACION
NACIONAL

El presente proyecto con fundamento en la Constitucion Politica Peruana y con la
normatividad vigente recomienda LA MODIFICATORIA DE LA DISPOSICION
COMPLEMENTARIA FINAL SEGUNDA DEL DECRETO LEGISLATIVO N°1182.

Il. ANALISIS COSTO BENEFICIO

La presente propuesta no representa costo alguno al erario nacional ni es una
iniciativa de gasto; por el contrario, se incorpora de manera adecuada para que no
afecte derechos constitucionales y no se transgredan normas que protegen a los

ciudadanos.
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MPROYECTO LEY

PROYECTO LEY QUE MODIFICA LA DISPOSICION COMPLEMENTARIA FINAL
SEGUNDA DEL DECRETO LEGISLATIVO N°1182

Articulo 1°. - objetivo del proyecto de ley

El presente proyecto de ley por objeto MODIFICAR LA DISPOSICION
COMPLEMENTARIA FINAL SEGUNDA DEL DECRETO LEGISLATIVO N°1182
Articulo 2°. - Conservacion De datos derivados de las telecomunicaciones

Actualmente la Disposicion Complementaria SEGUNDA precisa que: Los
concesionarios de servicios publicos de telecomunicaciones y las entidades publicas
relacionadas con estos servicios deben conservar los datos derivados de las
telecomunicaciones durante los primeros 12 meses en sistemas informaticos que
permitan su consulta y entrega en linea y en tiempo real. Concluido el referido
periodo deberan conservar dichos datos por veinticuatro 24 meses adicionales, en un
sistema de almacenamiento electronico. La entrega de datos almacenados por un
periodo no mayor a doce meses, se realiza en linea y en tiempo real después de
recibida la autorizacion judicial. Para el caso de los datos almacenados por un
periodo mayor a 12 meses, se hara entrega dentro de los 7 dias siguientes a la

autorizacion judicial, bajo responsabilidad.

Proponemos modificar la Disposicion Complementaria Final Segunda de la

siguiente manera:

SEGUNDA. - Los concesionarios de servicios publicos de telecomunicaciones y las
entidades publicas relacionadas con estos servicios deberan conservar los datos
derivados de las telecomunicaciones durante los 06 primeros meses en sistemas
informaticos que permitan su consulta y entrega en linea y en tiempo real. Concluido
el referido periodo deberan conservar dichos datos por 06 meses adicionales, en un
sistema de almacenamiento electronico. La entrega de datos almacenados por un
periodo no mayor a doce meses, se realiza en linea y en tiempo real después de

recibida la autorizacion judicial. Para el caso de los datos almacenados por un
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periodo mayor a 12 meses, se hard entrega dentro de los 7 dias siguientes a la

autorizacion judicial.

Al concluir los 2 periodos no se podra conservar u almacenar los datos mayor a los
12 meses; los datos se deben eliminar completamente de los equipos de
telecomunicaciones, si contrarian la presente disposicion se atienen bajo
apercibimiento de ser pasible de las responsabilidades de Ley en caso de

incumplimiento.
Articulo 4°. - Norma Derogatoria
Derbéguese toda norma que se oponga al presente Proyecto de Ley.

Comuniquese al sefior Presidente Constitucional de la Republica para su

promulgacion.

En Chiclayo, a los 26 dias del mes de mayo de dos mil dieciséis.

Salgado Rubianes Luz Filomena

Presidente del Congreso de la Republica

Bartra Barriga Rosa Maria

Primer Vicepresidente del Congreso de la Republica

Pedro Pablo Kuczynski

Presidente Constitucional de la Republica
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