
 



RESUMEN 

La finalidad de este proyecto es la implementación de un nuevo estándar para 

aplicar una protección dentro de una entidad u organización para obtener beneficios. 

Todo esto basado en la situación actual y problemática de nuestro país. Es por eso 

que realizó una implementación de un firewall usando software libre que permita la 

seguridad informática de la Red EsSalud - Redes de Hospitales de Lima y Callao,  

con el fin de ayudar a las entidades por medio del análisis llegando a la conclusión 

que el problema se presenta. Se evalúo la forma de proteger la información en 

EsSalud dando como resultado varios huecos que afectan el traslado seguro de la 

información, además se encontró diversas técnicas para recuperar la información y 

también para protegerlas durante el análisis de estas. En las técnicas de protección 

de los datos se encontró una gran variedad de implementaciones que engloban 

parte de lo sugerido en este estándar. Conscientes de esta situación se creó un 

modelo de estándar estableciendo una protección a los datos de manera integral 

llevando así a la propuesta que se presenta para ser una guía que protege el activo 

más importante de una empresa el cual son los datos y siendo integral ya que prevé 

que hacer en caso de que estas medidas preventivas ocurran dando lugar a una 

mayor minimización de la perdida de los datos. El modelo está dividido en varios 

puntos, los cuales van desde la administración de las TI hasta la responsabilidad 

del usuario, haciendo énfasis en las actividades de la dirección informática, el cual 

no son respectivamente en materia de técnicas o herramientas para hacer una 

protección efectiva, sino que están enfocadas en la cultura informática que tiene el 

empleado en una entidad del estado como EsSalud. 

Este proyecto beneficiara directamente a EsSalud y permitirá la seguridad 

informática de la Red EsSalud – Redes de Hospitales de Lima y Callao 

 

 

 

 



 

ABSTRAC 

The purpose of this project is to implement a new standard for protection apply within 

an entity or organization for profit. All this based on the current situation and 

problems of our country. That's why we conducted an implementation of a firewall 

using free software that allows a network perimeter security of EsSalud - Networks 

Hospital of Lima and Callao, in order to help banks through the analysis reaching 

the conclusion that the problem arises. It evaluated how to protect information 

resulting EsSalud several gaps that affect the safe transfer of information, also found 

several techniques to retrieve information and also to protect them during the 

analysis of these. In the technical protection of the data showed a variety of 

implementations that include some of the suggestions in this standard. Aware of this 

situation was created by establishing a standard model to data protection in a 

comprehensive manner thus leading to the proposal presented as a guide for 

protecting the most important asset of a company which is the data and being 

integral as expected to do if these occur preventive measures leading to greater 

minimization of the loss of data. The model is divided into several points, ranging 

from IT management to the user's responsibility, with emphasis on information 

management activities, which are respectively in terms of techniques or tools for 

effective protection, but are focused on computer literacy given to employees in a 

state agency as EsSalud. 

 

This project will directly benefit EsSalud and allow the computer security of the 

EsSalud network - Networks Hospital of Lima and Callao 

 


