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RESUMEN

En esta investigacion se realizd la comparacibn de mecanismos de
seguridad que fueron capaces de contrarrestar ataques informaticos, con el
propésito de capturar informacién de los intrusos y aumentar la seguridad en los

servidores web y base de datos.

Se identificd los incidentes de seguridad de la informacidn, encontrando
entre ellos a los ataques informaticos con mayor impacto en servidores. Estos
fueron analizados y posteriormente se implementd sus mecanismos de seguridad
en el disefio de la red establecida. Se implementaron los mecanismos de
seguridad, establecidos por los investigadores, el primer mecanismo constdé con
la clonacion de una red espejo virtual (Honeynet) autocontenida, asi mismo se

implementd el segundo mecanismo Snort en Kali Linux.

Como resultados de la investigacion se logré analizar y estudiar el impacto
gue ocasionaron los ataques, teniendo en cuenta el tiempo que queda
indisponible el servidor, el mecanismo Honeynet obtuvo el menor tiempo de 0,8
segundo, frente a Snort que obtuvo 1,0 segundos. Asi mismo se obtuvo como
resultados el tiempo de respuesta que el mecanismo Snort logré reaccionar al 3,8
segundos, mientras que Honeynet reacciond 3,6 segundos y rendimiento de los
mecanismos de seguridad por cada ataque, se logré6 obtener un 97,5% de
precision, 99,2% de sensibilidad, 97% de especificidad y el 98,3% de exactitud en
el mecanismo de seguridad Honeynet de generacion lll virtual autocontenida,
frente al 97,9% de precision, 98,0% de sensibilidad, 97,6% de especificidad y un
98% de exactitud del mecanismo Snort. A través de la investigacion se hara
mencion de la problemética actual y las wulnerabilidades encontradas en los

servidores especificados.

Palabras claves
Honeynet, Snort, Mecanismos de Seguridad, Ataques informaticos, Servidores,

Rendimiento.
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ABSTRACT

This investigation focus to compare the different security mechanisms
capable to counter informatics attacks, with the intention to capture the information

of the intruders and increase the security in the web service and database.

We identify different incidents about security information, and found between
them the attacks with the most impact in the servers. This attacks was analysed and
we implement different mechanisms of security in the red previously designed,
established by the investigator, the first mechanism consist of a virtual mirror
network clone (Honeynet) auto-content, also we implemented a second mechanism

Snort in Kali Linux.

In our investigation we were able to study and analyse the impact of different
attacks, focus at the server’s time unavailable, the Honeynet mechanism obtained
the lesser time with 0.8 second, Snort obtained 1 seconds. Also we found that Snort
mechanism obtained the lesser answer time with 3.8 seconds, meanwhile Honeynet
have a 3.6 second of reaction. The performance of this security mechanisms by
attacks was a 97.5% of accuracy, 99.2% of sensibility, 97% of specificity and a
98.3% of accuracy in the Honeynet mechanism of virtual Il generation auto-content,
Snort had the 97.9% of accuracy, 98% of sensibility, 96.6% of specificity and 98%
of accuracy. In our investigation we going to mention the actual problem and

vulnerabilities what we found in the servers specify previously.

Key words

Honeynet, Snort, Security mechanism, informatics attacks, servers, performance
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INTRODUCCION

La seguridad de la informacién en las empresas pasa un tanto desapercibida
y no es tomada con importancia, las empresas no creen conveniente invertir en ello,
es por eso que existe un alto indice de fraudes, como robo de informacion, pérdidas
economicas, entre otras, provocadas por ataques informaticos. Estudios realizados
por ESET (2016), muestra cOmo se encuentra el estado de la seguridad de la
informacién en las empresas de Latinoamérica, demostrando que en el afio 2015
un 78% de empresas reportaron haber sido victimas de al menos un ataque

informéatico.

Un Informe (CNCERT, 2015) demostré las pérdidas econémicas que fueron
generadas por los incidentes de seguridad mas comunes durante el afio 2015, entre
ellas pérdidas de 10 millones de ddlares en Peru, sin embargo los ataques dia a
dia vienen incrementdndose ocasionando otras perdidas como robos de

informacion que suelen ser las mas comunes.

(Mohammad D., Izzat A., & Emad A., 2013) demuestran que existen muchos
métodos para acceder ilegalmente a servidores web o sitio web, ellos utilizaron
SNORT, el cual definen como un mecanismos de seguridad de cédigo abierto que
sirve para detectar e impedir el acceso de los ataques. Finalmente mostraron la

capacidad que posee para prevenir los posibles ataques que ingresaron a la red.

Segun la investigacion realizada por (De la Hoz, De la Hoz, Ortiz, & Ortega,
2012) afirmaron que los sistemas de deteccion de intrusos (IDS) clasificaron el
trafico de la red, detectando asi solo las conexiones e intrusiones normales,
mediante firmas; todo esto ocasiona algunos problemas ya que solo detectan
intrusiones conocidas. Es por ello que en esta investigacion se evalud la eficiencia
del modelo de deteccion propuesto, utiizando métricas de sensibilidad y

especificidad.

20

Campus Universitario Km. 5 Carretera a Pimentel - Chiclayo - Perd
Teléf: (+51)(74) 481610 / 481620 - Fax: 203861
www.uss.edu.pe

Tesis publicada con autarizacion del autor

Algunos Derechos Reservados. No olvide citar esta tesis




SENOR DE SIPAN

© TESIS USS [SS UNIVERSIDAD

(Casanovas E. & Tapia C., 2013) afirman que existen dispositivos de
seguridad que son del tipo convencionales, entre los mas conocidos se encuentran
los sistemas de deteccion de intrusos (IDS), sistemas de prevencién de intrusos
(IPS), firewall y antivirus, pero son wvulnerables a la informacion cifrada y a los
ataques. En la investigacion demostraron las funcionalidades basicas de un
mecanismo de seguridad que consta de crear una red espejo virtual trampa
(Honeynet) se efectu6 un andlisis de la tecnologia de Honeynet, de acuerdo a las
pruebas realizadas el Honeywall demostré que puede brindar informacién detallada
de los ataques.

La presente investigacion pretende que los servidores web y base de datos
puedan tener mayor seguridad en caso de ataques, es por ello que se realizé una
evaluacion mediante los resultados promedio de las pruebas realizadas y
posteriormente la comparacién de los mecanismos de seguridad seleccionados por
medio de métricas.
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CAPITULO I: PROBLEMA DE INVESTIGACION

1.1. Situacién Problemética
(Gadalméz, 2003). Actualmente los incidentes de seguridad que son
relacionados con los sistemas de la informacion, vienen incrementandose de
manera alarmante, provocando la necesidad de implementar mecanismos
de seguridad, que reduzcan al minimo los porcentajes de riesgos asociados
a los incidentes de seguridad, debido a que muchos de estos llegan a ser
desconocidos y traen consigo efectos negativos.

Estudios presentados en ESET SECURITY REPORT LATAM (2016),
muestran el estado de seguridad informatica en las empresas de
Latinoamérica, en el afio 2015 un 78% de empresas reportaron haber sido
victimas de al menos un ataque informatico, como se muestra en la figura 1,
la cual manifiesta que los incidentes han ido incrementando
aproximadamente en 1% respecto a los afios anteriores al 2015.

Empresas latinoamericanas que reportaron ataques 2014-

2015
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Figura 1: Porcentaje de las empresas latinoamericanas que
reportaron ataques en el periodo 2014-2015.
Fuente: ESET SECURITY REPORT LATAM (2016).

También el reporte de ESET (2016) da a conocer el porcentaje de

incidentes de seguridad informatica, clasificandolas tanto por el tamafio de
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las empresas segmentadas por pequefia, mediana y grande. Estos
resultados llegan a indicar que, en promedio, la infeccion por malware llego
a ocupar el primer lugar con 40% de respuestas positivas, mientras que
atagues como exploracion de wulnerabilidades, Denegacion de Servicio

(DoS) 11% entre otros también figuran en el ranking latinoamericano.

Otro estudio denominado Informe de Ciberamenazas y Tendencias
realizado por el Centro Criptolégico Nacional de Espafia por sus siglas
CNCERT (2015) muestra las mayores pérdidas econdmicas por incidentes
de seguridad informatica, llegando a ser desde los 10 millones de doélares en
pérdidas en Perd, 25 millones de ddlares de pérdidas en Sudafrica y
Colombia, mas de 50 millones de ddlares en pérdidas en paises como
Espafa e India y mas de 100 millones de délares en pérdidas en EEUU,

Canada y China.

Los ataques informaticos se han convertido en un problema
importante en el mundo de hoy. (Rupinder, NagpaJ, & Chamotra, 2015)
afirmaron que los dispositivos de seguridad convencional, tales como IPS y
cortafuegos son lo suficientemente buenos para contrarrestar y registrar los
atagues conocidos, pero en el caso de los ataques desconocidos los
dispositivos de seguridad fallan. Para minimizar este problema es importante
utilizar nuevas herramientas de seguridad que complementen a los
dispositivos convencionales, tales como las redes trampa como dispositivos

de seguridad activa.

Memari, Hashim & Samsudin (2014). Se refieren que algunas
herramientas de seguridad no logran detectar los ataques informaticos a
tiempo. Los métodos puramente defensivos de los ataques informaticos,
como los IDS, encriptacién de datos y servidores de seguridad, tratan de
evitar la interaccion con el atacante, pero ofrecen seguridad al momento que

el atacante ingresa a la red y no logran detectar al ataque antes de causar
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dafos. Siendo asi mas propensos a ataques desconocidos y escaneo de

wvulnerabilidades.

Las vulnerabilidades en software pueden ser explotados y pueden dar
lugar a importantes recursos perjudiciales. Para evitar este tipo de
explotaciones, empresas de antivirus introduce nuevas firmas de virus en
sus bases de datos. Almonin, A. A. (2015), este autor propuso un método
para proteger los sistemas, este es llamado Honeynet, que es una red
trampa, actia como un sistema detector de wulnerabilidades (HVD) para
detectar wulnerabilidades desconocidas en el software. El aumento del
nimero de conexiones puede dar lugar a la amenaza de seguridad para la
proteccion redes (sistemas no Honeynet) y para evitar este tipo de
amenazas. Mediante la introduccion de extension HVD propuesto, esperar a
tener la red mas segura contra el software desconocido vulnerabilidades, y

ayudoé en la identificacion de los enemigos del sistema.

Guevara, Santos y Lopez (2016). Basados en la investigacion los
autores evallan una técnica de mecanismo de seguridad para contrarrestar
los ataques informaticos por medio de tiempo promedio, presion, taza de
deteccion y taza de falsos positivos, como trabajos futuros ellos sugirieron
gue se realice la comparacion de otras técnicas de mecanismos de
seguridad como redes bayesianas, algoritmos de optimizacion y big data,
para la mejora del rendimiento y la reduccion del tiempo de respuesta de

aquellos mecanismos.

Se logré evidenciar que las investigaciones realizadas a lo largo de
los afios mostraron resultados en donde las empresas han tenido impactos
negativos, que fueron ocasionados por diferentes ataques informaticos tanto
a servidores web y base de datos, los ataques informaticos que fueron
seleccionados para la investigacion suelen ser los mas frecuentes a nivel
latinoamericano segun ESET SECURITY REPORT LATAM (2016). Asi
mismo las investigaciones se centraron en la identificacion de ataques,

24

Campus Universitario Km. 5 Carretera a Pimentel - Chiclayo - Perd
Teléf: (+51)(74) 481610 / 481620 - Fax: 203861
www.uss.edu.pe

Tesis publicada con autarizacion del autor

Algunos Derechos Reservados. No olvide citar esta tesis




© TESIS USS [SS UNIVERSIDAD

SENOR DE SIPAN

dejando como trabajos futuros los mecanismos de seguridad para dichos
atagques informaticos, los cuales beneficiaran a las empresas para la toma
de decisiones en cuanto a la seguridad que deberian implementar para

contrarrestar y prevenir aquellos ataques informaticos mas frecuente.

1.2. Formulacion del problema
¢ Podran los mecanismos de seguridad informatica implementados,

contrarrestar los ataques frecuentes seleccionados?

1.3. Delimitacion de la investigacién
La presente investigacion se realizé en el Laboratorio de Investigacion
de Sistemas Inteligentes y Seguridad de la Informaciéon (LABSIS) de la
Universidad Sefior de Sipan, en un periodo de 10 meses, iniciado en el mes
de setiembre del 2016.

Se implementaron los mecanismos de seguridad informatica, la red
de espejo virtual denominado Honeynet de generacion Il virtual
autocontenida, y el otro mecanismo implementado fue Snort en Kali Linux,
estos mecanismos fueron implementados con la intencion de contrarrestar y
analizar el trafico de la red establecida. Se analizaron los mecanismos por
medio del trafico de red y se compararon por medio de indicadores, para
saber cual es capaz de contrarrestar a los ataques informaticos identificados

anteriormente.

1.4. Justificacién e importancia de la investigacion
Con el trabajo de investigacion se pretendié atender la preocupacion
de la gran mayoria de empresas que trabajan con tecnologia de la
informacion (TI), al invertir en seguridad de la informacién. Aquellas
empresas que hacen uso de servidores web y base de datos, gracias a la

implementacion de mecanismos de seguridad informatica, se proporcioné
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mayor seguridad en el intercambio de informacién tanto personal como

empresarial.

En el aspecto tecnoldégico permitio ir en paralelo con los nuevos
avances de la tecnologia, asi mismo se ha generado gran incremento de los
ataques a servidores web y base de datos. Ademas, estos mecanismos de
seguridad reforzaron la confidencialidad e integridad de los datos

almacenados, manteniendo disponibles los servicios que brinda la empresa.

De esta manera, permitié conocer los resultados de los mecanismos
de seguridad implementados, descubriendo los tipos de ataques
informaticos y las nuevas herramientas, que dependieron de las pruebas

realizadas a dichos servidores.

Los dispositivos que se encuentran en el grupo de los convencionales,
tales como IDS, IPS, cortafuegos y/o antivirus, son wulnerables a la
informacién cifrada y a los ataques desconocidos por su motor de analisis.
Debido a esta situacion se propuso implementar mecanismos de seguridad
informatica, los cuales sean capaces de contrarrestar aquellos ataques
seleccionados. De alli la importancia de utilizar mecanismos de seguridad

gue contrarresten ataques informaticos a servidores web y de base de datos.

1.5. Limitaciones de la investigacion
La investigacion se vio limitada ya que existen pocas investigaciones,
sobre mecanismos de seguridad, dejando como investigaciones futuras
aquellos mecanismos capaces de contrarrestar los ataques informaticos a
servidores, especificamente a web y base de datos. Y la comparacion entre
mecanismos para saber cuél de ellos es mas efectivo en contrarrestar los

ataques.

Por otro lado se utilizaron estadisticas (ESET Security Report 2016)
de ataques informéticos, que fueron realizadas a nivel Latinoamericano y
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otros paises. La seleccion de los ataques con los que se trabajaron fue por
conveniencia, puesto que los tres primeros no producen ningun efecto a los
servidores web ni base de datos, eso quiere decir que estos ataques no

cubren el ambito al cual va dirigida la investigacion.

1.6. Objetivos de lainvestigacion
1.6.1. Objetivo general
Analizar los mecanismos de seguridad informatica que contrarresten

los ataques informaticos detectados en servidores web y base de datos.

1.6.2. Objetivos especificos

a. ldentificar los ataques informaticos con mayor impacto en los
servidores web y base de datos de Latinoamérica.

b. Seleccionar los mecanismos de seguridad.
Disefiar la red de datos para la simulacion.
Implementar los mecanismos de seguridad que mitiguen a los
ataques informaticos.

e. Evaluar los mecanismos de seguridad informatica.

f. Comparar los mecanismos de seguridad informética.
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CAPITULO IIl: MARCO TEORICO

2.1. Antecedentes de lainvestigacion

Yanez Guevara (2013) “Sistema de deteccion y prevencion de
intrusos para el control de la vulnerabilidad en los servidores de la facultad
de Ingenieria de Sistemas, Electronica e Industrial de la universidad técnica
de Ambato - Ecuador”(Tesis de grado). En este trabajo de investigacion, los
autores afirman que hoy en dia es necesario que las instituciones deben de
tomar ciertas medidas de seguridad informaticas, para asi poder prevenir
ataques de personas internas 0 externas a la institucion o entidad. Los IDS
e IPS permiten verificar la actividad de todos los usuarios que forman parte
de la institucién, asi como también de aquellos usuarios que estén
conectados solo a la red, también permiti6 mantener un buen control y
monitorizacion sobre los posibles intentos de intrusiones a los sistemas de
informacion; asi mismo permitieron a los administradores de la red poder
detectar a tiempo los ataques que ingresaban a la red, y lograr detenerlos
sin ocasionar dafios. Para ellos fue necesaria la implementacién de IDS,
para que la informacién que esté alojada en los servidores de la facultad
sean mejor administrada, tenga un mejor control y se pudiese detectar todas
las vulnerabilidades posibles en los equipos que conforman en la facultad.
Este trabajo aportd en que todos los servidores deben contar con seguridad
frente a los ataques informaticos y sobre todo se debe investigar e
implementar posibles mecanismos de seguridad para poder mitigar ataques
informaticos que ya han causado dafios.

Quinchaguano Duque (2016) “Disefio e implementacion de un
prototipo de una Honeynet para la red de datos de la escuela Politécnica
Nacional” (Tesis de grado). Esta investigaciéon se centr6 en conocer el
comportamiento de los ataques y atacantes en el preciso momento donde
trataron de obtener acceso o cuando se realizaron las actividades maliciosas
a los sistemas. Describi6 el concepto de Honeynet como mecanismos de

proteccion y la gran parte de implementaciones que se han ido dando con el
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tiempo. Asimismo se presentaron los ataques mas frecuentes que se dieron
a la red EPN. El prototipo de Honeynet fue desarrollado por The Honeynet
Project y se realizaron configuraciones correspondientes, luego se realizaron
los ataques en la red local y se procedié a publicar la honeynet en internet
para verificar si detectd o no los ataques. Se comprobd que si se puede evitar
intrusiones externas a la red a través de accesos SSH con el manejo de

claves robustas.

Berenguela & Cortes (2006) “Metodologia de Medicion de
Vulnerabilidades en Redes de Datos de Organizaciones”. (Tesis de grado)
Los autores de esta investigacion se centraron en una nueva metodologia,
creada mediante guias, con la intencion de medir la seguridad informéatica
de los datos, y brindando el conocimiento de la misma, aportando
informacion para la creacion de politicas de seguridad, para el beneficio de
la misma red, asi mismo facilitando al administrador el manejo de la red y el
descubrimiento de sus wunerabilidades. Este trabajo aportdé a la
investigacion, porque describié y ensefid algunas de las herramientas
existentes para medir las vulnerabilidades de redes, utilizando metodologias

gue permitan la retroalimentacion.

Cantos, K. & Carangui, K. (2007). “Analisis del sistema de seguridad
en servidores Web para su correcta utilizacion” (Tesis de grado). Su finalidad
fue implantar medidas de proteccion dirigidas a asegurar las aplicaciones
finales ofrecidas por los clientes, procurando que las mismas carezcan de
vulnerabilidades que pueden ser aprovechadas de manera indebida por
personas mal intencionadas. Esta investigacién identifico las principales
técnicas en relacion al analisis del sistema de seguridad en servidores web,
orientados a ciertas normas, reglas y mecanismos para garantizar la
confidencialidad, confiabilidad e integridad de los datos. Concluye que la

mejora es muy importante en cuanto a la seguridad de los Servidores Web.
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Jacome, F. & Robado, M. (2014) “Implementacion de mecanismos de
seguridad para contrarrestar infraestructuras criticas frente ataques
informéticos en el laboratorio de redes de la Universidad Técnica de
Cotopaxi ubicado en la ciudad de Latacunga, Provincia de Cotopaxi, en el
periodo 2013” (Tesis de grado). Esta tesis constd de un andlisis de los
principales mecanismos de seguridad en redes, asi como las ventajas y
caracteristicas del mecanismo (IPSec) a implementar, el cual estuvo
encargado de proteger la seguridad de la red de comunicacion, asegurando
el intercambio de paquetes de datos y garantizando la autenticacion mutua,

contrarrestando los ataques informaticos.

Luna, Soberanes, Juarez, & Rueda (2015). “Sistema detector de
intrusos ocupando una red neuronal artificial”. Universidad Auténoma del
estado de México (Tesis de Maestria). La investigacion afirmé que las
técnicas basadas en Inteligencia Artificial para la deteccién de intrusos,
exactamente las redes neuronales, son las que estan demostrando un
enfoque para combatir y atacar con todos los problemas detectados. Es una
gran cantidad de informacion que se requiere para poder entrenar los
sistemas de redes neuronales y un tiempo prudente para poder asimilarlos.
En esta tesis, buscaron realizar una red neuronal artificial, que
conjuntamente a un IDS, puedan tener baja tasa de falsos positivos, esto
debido al correcto entrenamiento, que junto a la base de conocimientos
pudieren dotarle a la red neuronal un aprendizaje de alto nivel, ademas de
asegurar que reduzca la perdida de la informacién, mantenido estables los
tiempos de entrenamiento de la red neuronal. Esta propuesta fue validada
por las pruebas realizadas en un escenario, mediante un IDS basado en
redes neuronales artificiales. De acuerdo a las pruebas realizadas, se

obtuvieron como resultados la validez completa de la propuesta.

Vaca Jhonny (2014) “Implementacion de un prototipo de seguridad
con Honeynet Virtuales para descubrir patrones de ataques y analizar el

comportamientoy las condiciones de los intrusos, aplicando en el laboratorio
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de Tecnologias de la informaciény comunicacién —LTIC” (Tesis de grado).
El autor de esta investigacion trabajé con un nueva tecnologia llamada
Honeynet utilizada para defensas de seguridad en la red, es como una red
sefiuelo para atraer a los posibles intrusos, asi mismo puede capturar la
informacién de los atacantes y permite analizar dicha informacién. Analizo
de manera rapida la situacion en la que se encontraba el laboratorio LTIC,
en relaciéon a los servicios que brinda y a la seguridad de su red. Para ello
implementd una red virtual utilizando la plataforma de virtualizacion VMware
y la instalacion de honeywall con una interfaz grafica Walleyes. La Honeynet
funciond correctamente, detectando la gran variedad de ataques que se
utilizaron para las pruebas. Llegbé a la conclusion que las herramientas
tradicionales generan gran cantidad de megas de ficheros, mientras que la
Honeynet implementada le generé pequefias cantidades de datos pero con

gran valor.

2.2. Estado del arte
Las investigaciones referentes a mecanismos de seguridad
informatica y ataques informaticos han tomado gran importancia en todas las

empresas, ya que actualmente es indispensable proteger la informacion.

Maestre. J., Sandoval. A. & Garcia, L. (2015) “Sistema inmunitario
adaptativo para mitigacion de ataques de denegacion de Servicio”
Universidad Complutense de Madrid, Espafia. En esta investigacion los
autores dieron a conocer el aumento de los atagues DoS en los Ultimos afios,
ocasionando aviso alas diferentes organizaciones. La gran parte de ataques
que se identificaron se basaron en inundaciones de redes, lo cual ha
incrementado un promedio de 70%. Es por ello que propusieron una nueva
estrategia de defensa, haciendo uso de Sistemas Inmunitarios Artificiales
(AIS) para la mitigacion de ataques DoS. Cada uno de los agentes ha
combinado sus funciones basicas, con estrategias propias de deteccion y
mitigacion de este tipo de ataques, el sistema fue evaluado en un entorno de

experimentacién simulado, el cual ha implicado las diferentes topologias de
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red, congestion y ataques. Como resultados se demostré una importante
mejora al considerar mecanismos de reaccién adaptivos, frente a considerar

sélo respuestas innatas.

De la Hoz et al. (2012) “Efficient Assessment and Evaluation for
Websites Vulnerabilities Using SNORT”. En este trabajo de investigacion se
detalla la definicion de SNORT y sus diferentes reglas, es una herramienta
de codigo abierto popular, que se utiliza para detectar e impedir el acceso
de los ataques tanto a redes, sitios web y servidores. Se demostrd diferentes
métodos que fueron muy practicos para disefiar e implementar, de manera
gque se muestre la seguridad con las que se puedes utilizar las reglas Snort,
para realizar las pruebas los autores se centraron en tres tipos de ataques,
inyeccion Sql, XSS y comando ejecucién. Al finalizar se lleg6 a la conclusién
gue usando el sistema Snort IDS en una aplicacion web vulnerable, logro
mostrar la capacidad de este para prevenir los ataques que se realizaron a
la red, asi mismo que algunos ataques llegaron a causar un impacto minimo

en la red.

Kumar, Singh, Sehgal & Bhatia (2012). “Distributed Honeynet System
Using Gen Il Virtual Honeynet”. En la actualidad se cuenta con multiples
problemas en la aplicacién de seguridad a las redes con dispositivos
tradiciones (IDS, IPS, firewall). En esta investigacion se realizd una
comparacion del mecanismo de seguridad Honeynet, de sus diferentes
generaciones, para saber cual de las generaciones es mas efectivo. Se
presentd un Unico método para configurar y establecer un "sistema de
honeynet distribuido” de las diferentes generaciones, en varias ubicaciones
geograficas utilizando Honeynet Virtual de Gen I, Gen Il y Gen I, en esta
Ultima se corri6 Honeywall y se propuso una arquitectura distribuida
Honeynet con la capacidad reconfigurable dinamicamente en términos de IP,
sistema Irlas comunicaciones de redes de bots. Se lleg6 a la conclusion que
Honeynet de generacion Il fue mas eficiente para detectar ataques

informaticos.
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Douligeris & Mitrokotsa (2003) "DDoS attacks and defense
mechanisms: classification and state-of-the-art". Como los ataques mas
frecuentes se encuentran la Denegacion de Servicio (DoS) constituye una
de las principales amenazas y entre los problemas de seguridad mas dificiles
en la Internet de hoy. De particular preocupaciéon son los ataques de DDoS,
cuyo impacto pueda ser proporcionalmente grave. Con poco o ningln aviso
previo, un ataque DDoS puede agotar facilmente los recursos informéaticos y
de comunicacion de su victima dentro de un corto periodo de tiempo. Debido
a la gravedad de los mecanismos de defensa problema que muchos se han
propuesto para combatir estos ataques. Esta investigacion presentd un
enfoque estructural al problema DDoS mediante el desarrollo de una
clasificacion de los atagues DDoS y mecanismos de defensa
DDoS. Ademas, se describen las caracteristicas importantes de cada
categoria de ataque y de defensa del sistema y las ventajas y desventajas
de cada sistema propuesto se describen. Para ser capaz de entender
ataques DDoS que es necesario tener una clasificacion formal. Se propone
una clasificacion de los ataques DDoS que combina eficazmente las
clasificaciones propuestas por Mirkovic, Los primeros ataques a nivel se
clasificaron en funcion del grado de automatizacién, la wulnerabilidad
explotada, la dinamica del tipo de ataque y su impacto causado en los
servidores o0 en la red.En el segundo nivel se reconocieron las
caracteristicas especificas de cada nivel de primera categoria. Como
resultados los autores lograron poner orden a los mecanismos de ataque y
defensa existentes, ademas ellos evaluaron la posibilidad de desarrollar

algoritmos eficientes y eficaces para combatir los ataques.

Holgado & Villagra (2016). “Sistema de deteccion de fases de ataque
basado en Modelos Ocultos de Markov”. Los autores de esta investigacion
tuvieron presente que las organizaciones estan cada vez mas preocupadas
por los posibles ataques de ciberseguridad en sus sistemas, es por ello que

las empresas optan por solicitar sistemas de deteccion de intrusos (IDS), es
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asi que deciden usar Modelos ocultos de Markov para poder detectar la fase
de los ataques, utilizaron distintas alertas reportadas por los IDS. Mostraron
un disefio de un HMM para la prediccion de la fase que pasa un ataque de
intrusion final. Esta propuesta de HMM ayudé a la deteccidon temprana de
intrusiones, mediante la prediccion de los pasos del atacante. Se seleccion6
el numero de estados para que se pueda construir la cadena de Markov, y
asi almacenar los tipos de observaciones, en la etapa de entrenamiento se
consiguié las matrices de probabilidad, que estén mas cercanas a la
intrusién, este entrenamiento se realiz6 mediante dos algoritmos, los cuales
fueron supervisados y no supervisado. Como resultado se obtuvo, el estado
mas probable en el que se encontrd la intrusidén y asi se logré anticipar para

cualquier intrusion.

Pérez, Britto & Isaza (2005) “Aplicacion de redes neuronales para la
deteccion de intrusos en redes y sistemas de informacién’. En el trabajo de
investigacion, los autores expusieron de una manera concisa los conceptos
de IDS y de redes neuronales, asi mismo estudiaron la integracion de ambas
tecnologias, verificando si estas dos pueden lograr una solucién al problema
presentado de los ataques informaticos; para el procedimiento se analizaron
tanto las ventajas y desventajas de las tecnologias con los sistemas de
seguridad tradicionales, tratando de cubrir errores actuales y asi mismo
fortaleciendo sus caracteristicas. Aquellos sistemas que son basados en
reglas requieren de permanentes actualizaciones, para que si algun ataque
gue fue modificado ingrese, el sistema logré detectarlo con rapidez; para
esto se realizd una serie de entrenamientos de diferentes algoritmos con sus
respectivas funciones de transferencia. Se logré observar que los algoritmos
con mejor desempefio fueron cuatro: Traincgb, Traincgp, Trainrp y Traincgf.
Como conclusién, los autores presentaron que el sistema basado en redes
neuronales permitié detectar paquetes de datos inseguros, esto fue con el
previo entrenamiento, generando gran ventaja sobre los sistemas

tradicionales.
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Sabido, I, Roman, F. y Garcia, L (2016). “Aplicaciones web
vulnerables a propoésito” En la investigacion se realizd un analisis y
valoracion de algunas aplicaciones que son wulnerables, se realiz6 la
seleccion de aplicaciones, buscando las mas conocidas, entre ellas se
escogieron dos aplicaciones (WebGoat y Mutiliddae), ambas desarrolladas
bajo OWASP, estas aplicaciones estan hechas con la intencion de
comprobar las capacidades de las herramientas de andlisis. Las
herramientas automatizadas de cdédigo abierto para la busqueda de
vulnerabilidades web muy conocidos, que fueron utilizadas vienen en la
distribucion Kali Linux, estas son Vega 1.0 y Zaproxy 2.3, se realiz6 un
andlisis a ambas aplicaciones con dichas herramientas. Se llegd a concluir
gue las herramientas fueron capaces de detectar un porcentaje muy bajo del

total. Vega fue la herramienta que mas wulnerabilidades logré detectar.

Diaz, Garcia, Mufioz, Maci4, & De Toro (2007). “Una aproximacion
basada en Snort para el desarrollo e implantacion de IDS hibridos”. En la
investigacion los autores se enfrentaron al problema de despliegue de
deteccion de intrusiones basadas en anomalias, el primero se refirio a la
utilizacion de trafico de red en los entrenamientos de sistemas basados en
firmas, el segundo se refiri6 a la deteccién de los ataques informaticos
conocidos y desconocidos por los sistemas basados en firmas, esto se
refiere al rendimiento; es por ello que los autores propusieron usar la versiéon
mas actualizada de Snort, con la finalidad de que pueda actuar tanto como
detector y clasificador hibrido. Las modificaciones de SNORT fueron
implementadas satisfactoriamente, ya que se comprob¢ la utilidad durante
el desarrollo de un IDS hibrido para la deteccion de ataques informaticos en

las cargas de las peticiones y paquetes HTTP.

Los autores Kwon, Hong, & Ju (2012). En su investigacion “DDoS
attack forecasting system architectura using Honeynet”. Se centraron en que
la deteccion ocurre después de que los ataques de red tienen dificultades

para responder rapidamente a los ataques distribuidos masivos, tales como
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DDoS que son los mas frecuentes y causan grandes dafios, dejando a la red
saturada. Se propuso un sistema de seguridad proactiva a la prevision de
Denegacion de Servicio Distribuida (DDoS). Ademas, se propone la
arquitectura de sistema de intrusién de prevision. También se disefid la
arquitectura de intrusion de internet de prediccion mediante la realizacion de
andlisis de la fisica, perspectivas técnicas e informativas. Para obtener los
factores de intrusién para las previsiones de ataque DDoS, Los Honeynets
fueron desplegados en la universidad para recoger los datos necesarios
(tales como los registros del sistema y los datos estadisticos de la
organizacion de seguridad) para predecir los ataques DDoS y analizar con
Hflow los datos recogidos de las redes trampa como un primer paso para

estimar los factores de intrusion.

Sokol & Pisarcik (2013). “Digital evidence in virtual honeynets based
on operating system level virtualization”. Los autores trabajaron en la captura
y andlisis del trafico de red con el fin de identificar las amenazas y los
atacantes de la red, para que posteriormente, se logre obtener pruebas
legales. Existen muchos métodos sugeridos para el andlisis forense de la
red, incluidos sistemas trampa y redes trampa. Asi mismo, se centraron en
las redes trampa virtuales basados en virtualizacion a nivel de sistema
operativo, con el fin de desarrollar redes trampas virtuales se eligié una
plataforma de virtualizacion de codigo abierto - OpenVZ y FreeBSD. Este
uso de tecnologias de trampa permite a un usuario acceder a todos los
bloques de memoria, sobre todo de los procesos, para identificar los
honeypots en la que los procesos estan corriendo, con esta informacion se
podra detectar todos los cambios de los procesos de intrusion después de
penetrado el servidor. Propusieron tipos de sensores para capturar la
evidencia digital recogida. Se realiz6 la implementaciéon del primer tipo de
sensores se compone de controlador de red virtual que captura los datos en
la memoria el espacio delnicleo y la entrada punto en el sistema de archivos
virtual (PROCFS) a través de la cual los datos estan disponibles para el

analizador de datos. En segundo tipo de sensor también implement6 el
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controlador de red virtual para la captura de datos. Se obtuvo como
resultados que la comparacion con otras tecnologias de virtualizacién ha
proporcionado algunas ventajas para la red marco forense - red trampa,
como el acceso directo a la memoria compartida y posibilidad de interactuar
con la CPU de la maquina fisica, los dispositivos de red especializadas, el
acceso directo a presentar sistema de contenedor desde el sistema de
archivos host y el acceso para completar los procesos de arbol. Este trabajo
aportd a la investigacion con las ventajas que ofrecen las plataformas vy la
comparaciéon de tecnologias de virtualizacién, ya que estos comparten un

nicleo de sistema operativo.

Pérez & Martinez (2015). Detectando botnets con dos modelos de
abstraccion: Flujosde trafico e inspeccion de paquetes de red. Enlos dltimos
afos la deteccion de redes botnets se ha convertido en la principal prioridad.
Los ataques por Denegacion Distribuida de Servicio (DDoS) se han
incrementado en dos afios en mas de un 20% debido a estas redes, donde
los atacantes tienen a su disposicion miles o millones de dispositivos
comprometidos para ejecutar remotamente sus ataques DDo0S. En este
articulo se propuso la deteccion y mitigacion de las redes botnets mediante
un doble andlisis de las fuentes de informacion. Primero, se realizd la
monitorizacion de los flujos del trafico de red y, posteriormente, confirmando
el supuesto ataque mediante una inspeccion profunda de los paquetes de
red. Los mecanismos de seguridad mas destacados en esta investigacion
son BotHunter y BotMiner, en la deteccién de redes botnet, aunque
focalizados en la inspeccion del payload de los paquetes de red. En el trabajo
de investigacion se presentd se realizd la deteccidon y mitigacion de redes
botnets, mediante el analisis del trafico de red a dos niveles distintos de
abstraccion: monitorizando, en primer lugar, los flujos del trafico de red; vy,
en segundo lugar, un proceso de deteccion a mas bajo nivel para confirmar

gue esa red botnet existe.
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Rupinder et al. (2015). Deteccion de trafico malicioso en una red
privada de la organizacion usando el sistema de Honeynet. Esta
investigacion se refirié que a medida que el nimero de usuarios conectados
a internet tiene aumento de muchos pliegues, los ataques cibernéticos se
han convertido en un problema importante en el mundo de hoy. Los
dispositivos de seguridad convencional, tales como IDS, IPS y cortafuegos
son lo suficientemente buenos para contrarrestar y registrar los ataques
conocidos, pero en el caso de los ataques desconocidos los dispositivos de
seguridad llegan a fallar, no en su totalidad, pero ocasionan impactos sobre
la informacién. Se exploré la posibilidad de utilizar redes trampa como
dispositivos de seguridad activa que complementan las medidas de
seguridad convencionales, tales como firewalls e IDS. Utilizaron un honeypot
de baja interaccién como la captura de los dispositivos en la red de la
organizacion para capturar los datos maliciosos, el capturado de los datos
se caracteriza ademas de ser segregado en tres grandes clases: el trafico
legitimo, trafico debido a una mala configuracion del sistema y el trafico

debido a la propagacion de gusano o infeccion.

Las infraestructuras de red son cada vez mas complicadas para
proporcionar los servicios necesarios para la organizacién y reducir estas
complicaciones. Otra razon para desplegar tal tipo de arquitectura de red
trampa en una organizacion privada, no es desplegar hacia el exterior para
detectar los ataques internos, considerando que se tuvo que encontrar 60%
y 80% de ataques que estan orientados internamente. Enfoque basado
anomalia es sobre la base de la maquina de aprendizaje técnicas que se

enteran de los exploits desconocidos.

Enfoque basado en firma es base sobre el trafico de red a través de

un resoplido para detectar la deteccidn de algun malicioso conocido.

a) Mecanismo utilizado para el filtrado malicioso conocido el uso de
bufido.

38

Campus Universitario Km. 5 Carretera a Pimentel - Chiclayo - Perd
Teléf: (+51)(74) 481610 / 481620 - Fax: 203861
www.uss.edu.pe

Tesis publicada con autarizacion del autor

Algunos Derechos Reservados. No olvide citar esta tesis




SENOR DE SIPAN

© TESIS USS [SS UNIVERSIDAD

b) Mecanismo utilizado para la deteccion de desconocido el trafico
malicioso.

c) Mecanismo para obtener las direcciones IP maliciosas de la honeyd
desplegado en la zona DMZ para la deteccion de algunas anomalias.

Se obtuvo como resultados que Honeynet, permitio utilizar sistemas
trampa para capturar gran cantidad de informacién, acerca del trafico de red
sospechoso e infectado. A si mismo Wireshark o firewall son dispositivos de
seguridad, incapaces de detectar los ataques desconocidos internos de la
red. Esta investigacion aportdé que existen dispositivos de seguridad los

cuales logran capturar informacion de diferentes de ataques.

Herrera Zurita (2016) “Aprendizaje automatico para la deteccion de
ataques informaticos”. Escola d'enginyeria (EE), Universitat autbnoma de
Barcelona, Espafia. El investigador encontré el problema que actualmente
se dispone con internet desde casa, empresa, etc. Siendo expuestos a
usuarios corrientes con diferentes intenciones, y que se produzcan muchos

ciberatagues que pueden afectar y causar grandes dafios econdmicos.

Aprendizaje automatico

Nuevo caso
Algoritmo Modelo de:
de aprendizaje -Clasificacion
Ejemplo | me—mp [-———5%
omp automatico “Optimizacion
Respuesta

Figura 2: Esquema aprendizaje automatico.
Fuente: Aprendizaje automético para la deteccion de ataques informaticos.
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Es por ello que en el este articulo se exploré la rama relativamente
con el crecimiento de la inteligencia Artificial, como es el Aprendizaje
Automatico de las maquinas, por lo tanto, ellos se centraron en la prediccién
de un tipo de ataque malicioso como son los producidos por los accesos a
URLs maliciosos. Se entendié que existen diferentes tipos de modelos dentro
del Aprendizaje Automatico y se optd por la utlizacion de modelos
probabilisticos, dentro de ellos se indagd los algoritmos de clasificacion

supervisado los cuales eran Naive Bayes y K-vecinos mas cercanos.

2.3. Bases teoricas

2.3.1. Seguridad de la informacién
Definicion

(L6pez & Quezada, 2016, p. 26). La seguridad viene a ser una norma,

la cual llega a estar en constante avance, de acuerdo a la tecnologia. El
objetivo principal de la seguridad de la informacion es que las organizaciones
puedan cumplir con su misiény con todo lo que ya tienen implementado, ya
sea implementado diferentes meétodos que aporten con el cuidado y el
estudio de riesgos, incidentes o vulnerabilidades de la informacién tanto de
la organizacién como de sus clientes. El término seguridad para los autores
se refiere a la prevencion, deteccion y proteccidén de aquellos sistemas que
almacenan datos, ya sea a través de herramientas, reglas, técnicas o ciertos
mecanismos de seguridad informaticos, asi como también un conjunto de
todos ellos, encargados de asignar una mayor proteccion a estos sistemas,
para asi evitar la destruccion o modificacion de informacion, sea de manera

intencional o accidental.

(Alegre & Garcia, 2011, p. 10). En su libro se refiere a la seguridad de
la informacion como la disciplina que comprende a las medidas preventivas
y reactivas de los nuevos sistemas tecnoldgicos implementados, los cuales
resguardan y protegen los datos, buscando cumplir los objetivos principales
como la confidencialidad, disponibilidad e integridad.
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Objetivos principales

(Aguilera Purificacién, 2010, p. 8) Los objetivos principales ya
descritos, se tienen que cumplir adecuadamente, el sistema debe de tener
todas sus funcionalidades implementadas adecuadamente y con suficiente
calidad, es decir, se cumple el objetivo de confiabilidad. También se cumplen
cuando existe la proteccion suficiente resistencia contra el intento de entrada

en el sistema. La norma ISO27002 describe a los principales objetivos:

Objetivos de seguridad informéatica

Confidencialidad

Seguridad
de la informacion

Integridad Disponibilidad

Figura 3: Triada de seguridad informatica (confidencialidad -
integridad - disponibilidad).
Fuente: www.ssa-asesores.es/wordpress/blog/2015/02/23/
integridad-de-la-informacion-marco-conceptual/

Disponibilidad

(Francois J., 2016, p. 49) Se refiere a que todas las personas
autorizadas podran acceder sin ningin problema a la informacién, en el
momento en que lo requieran. Se encarga de proteger a los sistemas de
determinados fraudes, como un borrado de datos no autorizado por personas
internas o externas, de causas cualquier tipo de ataque DoS o de acceso a
los datos, este viene a ser uno de los objetivos mas importantes

Integridad
(Frangois J., 2016, p. 49) Este objetivo es el encargado de que la
informacién o los datos del sistema no hayan sido alterados por diferentes

usuarios, ya sean no autorizados ni autorizados, para asi evitar la pérdida de
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datos y encontrarla sin errores. Normalmente es conocido como el segundo

objetivo mas importante. Y se presenta en dos fases:

a) Integridad de datos: Propiedad donde se verifica que los datos no
hayan sido alterados, sea cuando se almacenaban o procesaban.

b) Integridad del sistema: Es propia del sistema, cuando realiza el
manejo de informacion correcta, libre de manipulaciones de usuarios
no autorizados.

Confidencialidad

Segun (Aguilera Purificacion, 2010, p. 9) se refiere al hecho en que la
informacién o datos de una empresa, estén Unicamente disponible para
personas de manera autorizada. Intenta que los datos se guarden en privado

y que no sea revelado ante usuarios no autorizados, 0 ajenos a la empresa.

Asimismo, existen otros objetivos mas generales de la seguridad,
entre los que pueden identificar los siguientes:

a) Conocer todos los riesgos de seguridad, que estén asociados a una
empresa u organizacion.

b) Establecer un conjunto de requisitos de seguridad informatica de
acuerdo con los riesgos identificados, para satisfacer las diferentes
necesidades de procesos de negocio.

c) Establecer la confianza en efectividad y eficacia de los mecanismos

de seguridad informatica.

2.3.2. Ataques informaticos
Definicion
(Stallings, 2003, p. 85) en su libro define que los ataques informaticos

cada vez se van incrementando con mayor fuerza y sofisticacion. Se puede

rescatar las principales razones por las que se ataca atacar una red:
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a) Ventajas financieras, corporativas.

b) Empleados disgustados, descontentos, diversas extorsiones,
fraudes.

c) Almacenamiento, servidores de correo (SPAM), anchos de banda.

Categorias del ataque

(L6pez & Quezada, 2016, p. 62). Los ataques informéticos se definen
como el aprovechamiento de vulnerabilidades de los sistemas y/o servidores
gue se encuentran en la red de datos, asi mismo estos ataques siguen una

serie categorias para completar sus objetivos:

a) (Lopez & Quezada, 2016, p. 62) Interrupcion: La deteccién del ataque
viene a ser inmediata, puesto que el impacto causado por los ataque
llegan a dejan un pequefio dafio en alguna parte del sistema, esta
categoria llega a afectar y atentar directamente contra Ila
disponibilidad. Algunos dafios se encuentran en esta categoria, por

ejemplo: destruccion del disco duro y borrado de informacion.

Interrupcion

a
— é’;ﬁ-»@

Figura 4: Flujo de interrupcion.
Fuente: Ataque y defensa en redes informéticos.

b) (Lopez & Quezada, 2016, p. 62) Intercepciéon: El dafio que se puede
causar en esta categoria, es el acceso a la diferente informacion por
parte de personas ajenas a la empresa y no autorizadas. La
deteccidn llega a ser un tanto dificil, no suele dejar huellas, para
cualquier rastreo. Estos tipos de ataques son los que van en contra
de la confidencialidad causando diversos dafios, por ejemplo: copias

ilicitas de programas, escucha en linea de datos.
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Intercepcién

QEJ)?-D %\ i){‘

Figura 5: Flujo de intercepcion.
Fuente: Ataques y defensa en redes informaticos.

c) (Lépez & Quezada, 2016, p. 62) Suplantacion: el dafio que puede
llegar a causar es la sustitucion de datos o de informacion,
ocasionando diversos problemas entre los usuarios que se
encuentran dentro. La deteccién de estos es mas dificil que los
anteriores, son tomados como delitos de falsificacion de informacion.
Asi mismo los ataques llegan aviolar la autenticacion. Se encuentran
algunos, por ejemplo: la adulteracion de mensajes en la red, registrar

incorrectos en la base de datos, etc.

Suplantacién

@
—
@:ﬁ—»- &

Figura 6: Flujo de suplantacién.
Fuente: Ataque y defensa en redes informaticos.

d) (Lépez & Quezada, 2016, p. 62) Modificacion: Como su nombre bien
lo dice, es cuando la informacién o los datos han sido modificados sin
permiso alguno, esto lleva a ocasionar la alteracion de los datos para
el beneficio de los usuarios que lo realizaron. Se encuentra en el

rango de deteccion dificil, ya que los ataques llegan a atentar sobre
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la integridad de los datos. Se encuentra algunos, por las diferentes

modificaciones de base de datos.

Modificacién

S
—b@ﬁ st @

Figura 7: Flujo de modificacion.
Fuente: Ataque y defensa en redes informaticos.

Pese a la gran cantidad de técnicas y herramientas de seguridad
informaticas que se implementan en las empresas, puede llegar a ocurrir
diferentes incidentes, clasificados en algun tipo de ataque, los cuales atenten
contra los objetivos de la seguridad ya explicados. De acuerdo a la
categorizacion de los ataques, se puede rescatar que existen tipos, tanto
activos como pasivos, los cuales son capaces de interrumpir el

funcionamiento de sistemas, servidores, computadores, etc.

Fases de ataques informaticos

(CROCFER, 2011) Se refiere a que existen diferentes etapas por la
gue pasa un ataque informatico, las cuales como atacante sirve mucho ya
gue en cada uno de ellos se puede aprender y subestimar la seguridad ya
sea del sistema, servidor o red. Desde el aspecto tecnolégico y profesional
de ingenieros de seguridad, estas fases o etapas se deben de aprovechar al
maximo, ya que permite analizar de forma concisa por qué existen atacantes

y por qué llevan a cabo los diferentes ataques.

Segun (Gomez, 2011, p. 201 — 202). El autor en su libro nos da a
conocer que los ataques informéticos contra ordenadores y redes, estos
constan de cinco etapas o fases, las que se presentar definidas.

a) Busqueda y conocimiento del sistema informéatico.
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b) Exploracién de todas las vulnerabilidades que posee el sistema.

c) Exploracién y dar conocimiento de las vulnerabilidades detectadas.

d) Modificacibn o corrupcion del sistema, esto se refiere a la
modificacion de diversos programas o ficheros que se encuentran en
sistema, como instalar gusanos, troyanos, etc.

e) Eliminacion de las huellas (pruebas) que puedan dejar rastro de los
atacantes, asi mismo la eliminacién de los registro de las actividades
realizadas por los atacantes, eliminando rastros del ataque y del robo

de la informacion.

Fases de ataque informéatico

Exploracion de las vulnerabilidades
detectadas.

Corrupcion o compromiso del sistema

Figura 8: Cinco de las fases mas comunes de los ataque informético.
Fuente: Enciclopedia de la Seguridad Informatica.

Para que Ilos ataques informaticos se puedan realizar
satisfactoriamente, los intrusos deben de tener los conocimientos previos,
asi como las herramientas correctas, se debe de contar con una finalidad o
mejor dicho el ataque debe de tener una mision para que el desarrollo de

este sea mas efectivo.

2.3.2.1. Ataques informaticos a servidores web
(Jimeno, Miguez, & Heredia, 2011, p. 173). Cuando se refieren a
servidores, directamente nos imaginamos en los grandes, como son los

de bases de datos y servidores web, ya que ellos cuentan con una gran
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capacidad de almacenamiento, capaz de aguantar un sin nimero de
conexiones concurrentes. En la gran sociedad de la informacion que nos
rodea, en el mundo empresarial y en mundo de internet, todo se mueve
por datos, datos que necesitan mucho espacio para almacenarse, asi

como mucha rapidez de consulta y transferencia de informacién.

Los primeros ataques que se realizaban a través de la red se
aprovechaban de las wulnerabilidades de los protocolos TCP/IP.
Conforme este conjunto de protocolos ha ido superando esas
vulnerabilidades y se ha hecho més fuertes en el ambito de la seguridad,
los ataques se han dirigido a la capa de aplicaciones y principalmente a

la web.

(Aguilera Purificacién, 2010, p. 13) La gran mayoria de los ataques
a servidores web es a nivel de software. También existen ataques
dependientes de los sistemas operativos que se encuentran instalados
en los servidores y del mal uso que se podria hacer de la configuracion
de los servidores o de las politicas de seguridad definidas. Los ataques
informaticos son aquellos que consisten en explorar todas las
vulnerabilidades existentes de un sistema informatico, ya sea con un
proposito desconocido por el usuario que administra el sistema, estos

ataque llegan a causar grandes impactos con dafios econémicos.

Un ataque a un servidor web se puede realizar por diferentes razones.

a) Obtener o modificar informacion privilegiada de la empresa,
informacion personal de algin usuario en concreto o informacion
de cuentas bancarias.

b) Danar el funcionamiento normal del servicio, desconfigurar la
pagina web.

c) Usar el sistema para otro ataque diferente.

d) Utilizar recursos, principalmente el ancho de banda de las redes.
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e) Dafar la imagen de la empresa o de la entidad de la pagina web

2.3.2.2. Atagues informéticos a servidores base de datos

(Telefénica Company, 2011) se refiere que existen sistemas de
almacenamiento de grandes cantidad de datos, estos son conocidos
como los sistemas gestores de base de datos; entre los mas conocidos
estan MySQL, Microsoft SQL Server, Oracle, entre otros. Esto se
convierte en blanco para los hacker, los cuales realizan todo tipo de
maniobras para llegar a acceder a dicha informacién, buscando
diferentes wulnerabilidades de los gestores, en este caso es necesario
solucionar problemas de seguridad, actualizando el software a la dltima
version, asi como configurar el acceso de la aplicacion o del sistema, el
ataque mas conocido a estos estos servidores es Injection SQL, qué
causa grandes datos y se realiza tanto dentro como fuera de base de

datos.

Las vulnerabilidades mas comunes son:

a) Particularidad de privilegios de usuario
(Aguilera Purificacién, 2010, p. 15) Algunas veces los usuarios de
la misma empresa reciben acceso o privilegios en la base de datos,
lo cual puede ocasionar un gran problema, es por ellos que se
recomienda en modificar y revisar dichos privilegios que se otorgan
a los usuarios, es muchas veces permite a aquellos usuarios a
realizar modificaciones que no estdn encomendadas a ellos,

ocasionando pérdidas de informacion.

b) Caracteristicas de bases de datos innecesariamente habilitadas
(Aguilera Purificacion, 2010, p. 15) Lainstalacién de base de datos,
cuanta con paquetes para esta instalacion, lo cual ocasiona
vulnerabilidades y entradas pequefias para sufrir algin tipo de

ataque. Es recomendable que los usuarios de la empresa, o el
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personal encargado de Tl detecten los paquetes que no utilizan y

lo desactiven para que no ocasione problemas con el servidor.

c) Desbordamiento de bufer
(Aguilera Purificacion, 2010, p.16) Quiere decir que atacantes con
propésitos piratas dan acceso a diversa informacion de la empresa,
ya sea enviandola por el uso de formularios. Por ejemplo si una
cuenta bancaria ocupa 25 caracteres respectivamente, pero esta
logra mas caracteres de lo especificado, es recomendable la
validaciéon de estos campos para evitar el desborde de la

informacion.

2.3.2.3. Tipos de ataques informaticos
(Gébmez, 2011, p. 204) en su libro da a conocer algunos tipos de
ataques informaticos existentes, los cuales se pueden diferenciar por
ataques activos, que son los que producen grandes cambios en la
informacion del sistema y también los atagues pasivos, lo cuales se
encargan de limitar el uso de los recursos para acceder a la informacién
guardad o intercambiada por el sistema.

(Ramos A. B.y Ribagorda G. A., 2004, p.46) También se presenta
una relacion de los principales tipos de ataques informéticos contra redes

de datos y sistemas informaticos.

a) Ataques externos: Son iniciados por un individuo 0 grupos
trabajando desde afuera de una empresa. Ellos no tienen acceso
autorizado al sistema o red de computadoras de dicha empresa.
Relnen informacion para asi abrirse camino dentro de la red,
principalmente lo hacen a través de internet o servidores por

marcado.
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b) Ataques internos: Estos tipos de ataques son los mas comunes y
catalogados como peligrosos, los ataques internos mayormente son
iniciados por usuarios con acceso autorizado a una red de datos,
comUnmente por usuarios internos a la empresa, 0 usuarios

despedidos descontentos.

c) Ataques a nivel de sistema: Este tipo de ataque llega a atacar
directamente al sistema operativo del servidor especificado,
intentando obtener privilegios de administrador o mas conocido como
root mediante un terminal remoto. Estos ataques se basan en
vulnerabilidades a la hora de configurar las politicas de acceso al
servidor a través de un servicio mal configurado (como por ejemplo
servicios Telnet y SSH), o bien explotar servicios wulnerables
permitiendo desbordamiento de buffers que puede permitir ejecutar

comando en el sistema operativo.

d) Ataque a nivel de aplicacidon: Este tipo de ataque es el que intenta
la modificacion de la informacién o de los datos, sin necesidad de
ejecutar codigo en el sistema operativo (por ejemplo, modificacion o
borrado de contenido del sistema de gestibn de portales como
phpNuke, Mambo, o manipulacién de algun gestor de base de datos
SQL accediendo a través de Estaplicacion phpMyAdmin wvulnerable).
Este ataque se basa en modificar informacion de los datos
almacenados en una base de datos, peor no modificar nada del portal
web. El atacante debera tener un nivel de conocimiento medio. Este

tipo de ataques es uno de los mas populares vy visibles.

e) Ataques pasivos: Estos tipos de ataques cumplen un rol importante
ya que son encargados del control y monitoreo de trafico de la red,
Los atacantes desean capturar gran parte de la informacion que se

transmite en la red de datos.
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f) Ataques de fuerza bruta: Este tipo de ataque se realiza para
“adivinar’ una clave secreta tratando con todas las combinaciones
posibles de caracteres hasta encontrar la correcta. Y es que acceder
a las contrasefias de los usuarios no es facil, ya que se guardan de
manera encriptada y la Unica alternativa es adivinarlas u obtener
mediante el uso de “sniffers” — programas que interceptan las
comunicaciones Yy registran las contrasefias, sin embargo, cuando

estas técnicas fallan, los hackers recurren a la fuerza bruta.

Entre los ataques mas conocidos a las empresas se encuentran:

Denial of service (dos): (Castro, M., Diaz, G. y Alzorriz, I. 2014)
Denegacion de servicio, buscan dejar no disponible un servicio, una red
0 un sistema, agotando los recursos como el ancho de banda, espacio
en disco, conexiones, etc. Este tipo de ataque no necesita ningln acceso
previo al sistema, también los Distributed denial of service (DDoS)vienen

a ser ataques practicamente imparables.

(Areitio B. J, 2008, p.171) Se utiliza distintos atacantes ubicados
en diferentes servidores de la red que esta actuando, el tipo de ataque
realizado por cada atacante sobre la victima, asi como la forma de

sincronizacion, puede variar.

Exploracion de vulnerabilidades: (Jimeno, Miguez, Matas &
Pérez A, 2009, p. 161). Es una combinacion de recoleccién de datos,
obtencién de informacién y politicas de seguridad. La exploracién de
vulnerabilidades, también es la segunda fase del ataque, en donde el

atacante realiza la elaboracion de un plan para lograr investigar.

Para el escaneo de puerto se utilizan diferentes herramientas,
entre ellas tenemos a Nmap, que es un rastreador de puertos utilizado

por casi cualquier profesional, esta herramienta fue disefiada para que
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los usuarios y/o administradores de los sistemas les permitan determinar
cuales de los servidores estan activos y que servicios ofrecen. Nmap
permite a los usuarios, administradores de sistemas a hacer exploracion
de sus redes y de las maquinas para determinar que puertos se

encuentran activos, y cuales son sus vulnerabilidades.

2.3.3. Mecanismos de seguridad
Definicién
(Areitio, 2008, p.34 — 35), el autor hace referencia a los mecanismos
de seguridad como herramientas de seguridad, las cuales tienen que brindar
proteccién de los bienes y servicios informaticos. Como su nombre lo dice,
llega existir herramientas fisicas, las cuales protegen el sistema o servidor,

por ejemplo, las politicas de seguridad.

Clasificacion segun funcion
(Aguilera Purificacion, 2010, p.17). Existen muchos y variados
mecanismos de seguridad, estos se llegan a clasificar en tres, de acuerdo a

la funcion que estos desempeiian:

a) Preventivos: Tienen como objetivo evitar aquellos ataques que fueron

detectados, significa que actian antes de que se produzca el ataque.

b) Detectores: Estos mecanismos tienen como objetivo actuar cuando el
atague se ha producido y antes de que este pueda causar dafios al

sistema o al servidor.

c) Correctores: Son aquellos que actian después de que actud el ataque y
gue causO algunos dafios, tiene como objetivo corregir las

consecuencias del dafno.
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Clasificacion segun categorias

Segun (Stallings, W., 2004, p. 15) los mecanismos de seguridad
informatica se llegan a dividir en aquellos que se suelen llamar especfficos,
ya que implementan una capa de protocolo y aquellos que no son especificos
de ninguna capa o servicio de seguridad. Los mecanismos de seguridad ISO

7498-2 se pueden clasificar en general en dos categorias:

a) Mecanismos de seguridad informatica especificos: Estos son utilizados
y encargados de proporcionar todos los objetivos de seguridad, como
confidencialidad, integridad y autenticacion, pueden ser incorporados en
la capa de protocolo adecuada. Estos mecanismos pueden subdividirse

en ocho tipos:

Cifrado de clave publica o asimétrico y clave privada o simétrico.
Firma digital basada en criptografia.

Mecanismos de control de acceso.

Mecanismos de integridad de datos.

Intercambio de autenticacion.

Control de trafico.

Control de encaminamiento.

© N o 00 bk w N PE

Notarizacion.

En la tabla 1 se observa la relacion que existe entre los servicios y los

ocho tipos de mecanismos de seguridad ya mencionados.

53

Campus Universitario Km. 5 Carretera a Pimentel - Chiclayo - Perd
Teléf: (+51)(74) 481610 / 481620 - Fax: 203861
www.uss.edu.pe

Tesis publicada con autarizacion del autor

Algunos Derechos Reservados. No olvide citar esta tesis




SENOR DE SIPAN

Tabla 1. Relacion de serviciosy mecanismos de seguridad

Mecanismo
Servicio Cifrado Firma Control Integridad Intercambio de Control Control de Notarizacion
Digital de  dedatos autenticacion de encamina
acceso trafico  miento
Autenticacion de entidades X X X
Autenticacion del origen X X
Control de acceso X
Confidencialidad con X X
conexion
Confidencialidad sin X X
conexion
Confidencialidad de wun  x
campo selectivo
Confidencialidad del fluode ~ x X X
tréfico
Integridad con conexion con X X
recuperacion
Integridad con conexiéonsin - x X
recuperacion
Integridad con conexion de  x X
un campo selectivo
Integridad sin conexién X X X
Integridad sin conexion de  x X X
un campo selectivo
No repudio del origen X X X
No repudio del destinatario X X X

Fuente: Estandar SO 7498-2.

b) Mecanismos de seguridad generalizados: No son especificos para los
servicios de responsabilidad-auditoria, recuperacion de la seguridad.

Funcionalidad fiable.
Etiquetas de seguridad.
Deteccién de acciones.

Informa para la auditoria de seguridad.

a M wbh e

Recuperacion de la seguridad.
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2.3.3.1. Honeynet
(Rosado M. C. 2014 p. 43) Es el conjunto de honeypot, se define
como un tipo concreto de honeypot altamente interactivo disefiado para
la captura de informacion de los posibles atacantes. El objetivo de
Honeynet es engafar al atacante, quiere decir, hacer creer al atacante
gque esta en la red, en alguno de los sistemas operativos. Presenta tres

requerimientos basicos para que sea realmente valiosa.

Arquitectura

(Heredia, & Mauricio, 2015) Una arquitectura llega a ser el disefio
conceptual de un sistema. Es un modelo y una descripcion de todos los
requerimientos y las implementaciones de disefio para los diferentes

elementos que conforman una Honeynet.

(Areitio B. J., 2008, p. 361) Honeypot o sefiuelo es un sistema
disefiado para aprender nuevos tipos de ataques, va analizando la
identidad de los atacantes, tipo de tacticas que utiliza, asi como también

las herramientas que va empleando.

a) Generacion I: Desarrollada por The Honeynet Project en el afio 1999,
posee una forma sencilla de control y captura de datos, permitiendo
asi la recopilacion de actividades de los atacantes.

b) Generacion Il Se caracteriza por tener los mecanismos de control y
captura de datos en un dispositivo de capa dos en modo puente,
conocido como Honeywall, que no modifica los paquetes de la re,
también brinda control de las conexiones que entran y salen de los
honeypot.

c) Generacion lll: Posee la misma arquitectura que la generacién ll, pero

tiene ciertas mejoras en cuanto al andlisis avanzado de datos.
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(Diaz, Alzorriz, Sancristbbal & Castro, 2014, p. 38) Honeynet
Project cuenta definié requisitos primordiales los cuales garantizaron el

funcionamiento correcto de la Honeynet. Estos requisitos son:

a) Control de datos: Es el que mantiene un monitoreo constante de
todo el flujp de datos de la red, evitando que los atacantes la

utilicen.

b) Captura de datos: Es mas conocida como la captura de los
movimientos y acciones que el atacante realiza en la Honeynet, el
trafico capturado es de buena ayuda. La captura de registros
suelen enviarse al servidor inexistente para que capture la
maquina que estd en modo promiscuo. Sebek actia para la
captura de los datos del atacante sin que este se dé cuenta que

esta siendo observado.

c) Recoleccion y analisis de datos: Realiza un analisis de la
informacién del atacante permitiendo relacionar los datos
obtenidos, asi mismo permite realizar ingenieria inversa y

recoleccion de datos.

Honeywall
(Diaz, Alzérriz, Sancristébal & Castro, 2014, p.9) Es la herramienta
de captura de la Honeynet, distribucion Linux basada en Centos, posee

diferentes componentes:
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Tabla 2. Componentes de Honeywall

Componente Descripcion

Sebek Esla herramienta que se encarga de capturar los
datos, disefiada para los ataques.

SessionLimit Control de sesiones

Walleye Es el que proporciona una herramienta de
analisis de datos.

Snort_inline Version modificada de Snort que toma
decisiones del trafico.

Iptables Es un firewall de Linux integrado en el Kernel, se
encarga del registro de los datos en el momento
de la captura de los ataques.

Pcap Interfaz de captura de datos del Kernel

Swatch Herramienta la cual permite comunicar al
encargado de administrar por correo electronico

Hflow Aporta con la informacion del flujo de trafico y las

reacciones correspondientes.

Fuente: Elaboracion propia

Valhala

(Valero D. F., 2012) Fue desarrollado por Marcos Flavio Assungéo,
es una herramienta la cual permite ejecutar el concepto de honeypot para
ajustar a las necesidades de la que red que se administra, cuenta con
diversos servicios: WEB, FTP, TFTP, POP3, ECHO, DAYTIME.

Sebek

(Proyecto HIS, 2003) Fue creado por un miembro de Honeynet
Project, es una herramienta que consiste en recoger informacién dentro
de la red de Honeynet, consiste en la captura de datos disefiada para la
captura de los atacantes a los Honeypots. Posee dos componentes, un

cliente y un servidor, es instalado en los Honeypots.
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2.3.3.2. Snort

Definicion

(Areitio B. J., 2008, p. 411) Es una herramienta de seguridad
completa utilizado para la creacion de IDS. La gran capacidad para la
captura y registro de paquetes TCP/IP hace que cuente con una alta
popularidad. Mediante el mecanismo de alertar y generacion de archivos
log snort cuenta con amplias posibilidades para el envido de alertas en
tiempo real.

Elementos de Snort
(Arboleda A. y Beddn C., 2005, cap.3) Se compone de los

siguientes elementos:

a) Modulo de captura de trafico: Se encarga de la captura de los
paquetes de la red.

b) Decodificador: Este se encarga de formar las estructuras con todos
los paquetes capturados, para asi identificar los protocolos de las
capas.

c) Preprocesadores: Son los que permiten extender las diferentes
funcionalidades para la deteccion.

d) Motor de detecciéon: Analiza todos los paquetes mediante reglas ya
establecidas.

e) Pos-procesadores: Son las partes del software que son compilados
con Snort las cuales se usan para poder modificar el motor de
deteccion.

f) Modulos detectores: Permiten donde se almacenar todas las alertas

y los paquetes de red de datos que las generaron.
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Operacion de Snort

Trafico de red

v

Moddulo de captura de
paguetes

Referencias

A Archivo
reglas

Salida (de acuerdo
al modo
seleccionado)

Figura 9. Diagrama del funcionamiento de operacion de Snort.
Fuente: SnortTM diagrams for developers.

Tipos de Snort

a) HIDS (Host IDS): Sistema de deteccién de intrusos basado a un unico
servidor 0 host, este se encarga de controlar y visualizar los eventos,
analizando las diferentes actividades, determinando a los usuarios y

los procesos que se involucran en las acciones.

b) NIDS (Net IDS): Sistema de deteccion de intrusos basado en red, se
encarga de proteger al sistema basado en red, este llega a actuar
sobre una red, capturando y analizando paquetes de red de datos, asi

mismo se encarga de buscar los patrones de comportamiento.

2.3.4. Virtualizacion
(McNab C., 2008, p. 46) Gran parte de consultores de seguridad

utilizan software de virtualizacibn de servidores para fortalecer las
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plataformas de prueba. Permite a un gran nimero de maquinas virtuales,
ejecutando sistemas operativos y herramientas diferentes, ser ejecutadas en
el mismo sistema fisico. La virtualizacion permite simular sistemas

operativos.

Arquitectura

Segun (Jimeno G. M. et. al, 2009, p. 659) la arquitectura béasica de
una maquina virtual es claramente sencilla, puede almacenar varias
maquinas virtuales de acuerdo a los recursos que se tenga disponible.

Arquitectura de virtualizacion

APLICACIONES APLICACIONES
SO1 SO2 e ADMIN.
HYPERVISOR

Figura 10. Arquitectura bésica de la virtualizacién de maquinas.
Fuente: Elaboracion propia.

Tipos de méaquinas virtuales

(Jimeno G. M. et. al, 2009, p. 661) Existen dos tipos de maquinas
virtuales, dependiendo del grado de virtualizacién y abstraccion de hardware.

a) Maquinas virtuales de sistema (System Virtual Machine): Permiten
ejecutar un sistema operativo completo, este tipo de maquinas virtuales
vienen a ser utilizadas en diferentes escenarios, como por ejemplo,
varios sistemas operativos sobre el mismo servidor, simulaciones de

hardware y consolidacion de servidores.

Oracle VirtualBox

(Bejtlich R. 2005, p. 147) Software de virtualizacion gratuito y de
coédigo abierto creado por la empresa Innotek y posteriormente
desarrollado por Oracle Corporation, es una solucién recomendada a la
hora de virtualizar, es para equipos de 32 y 64 bits. Permite la ejecucion
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de varias maquinas virtuales remotas por medio del protocolo RDP, los
discos duros de los sistemas invitados son almacenados en un

contenedor definido por defecto llamado Virtual Disk Image (VDI).

b) Maquinas virtuales de proceso (Process Virtual Machine): También son
llamadas maquinas virtuales de aplicacién, su principal objetivo es
proporcionar un entorno virtual independiente a las aplicaciones. Como
ejemplo se tiene a la maquina virtual de Java, la cual permite ejecutar el

mismo programa compilado en Java en diferentes plataformas.

2.4. Definicién de la terminologia

a) DoS: Denial of services (denegacion de servicio), es un ataque de fuerza
bruta.

b) Exploits: Es un fragmento de software, o también secuencia de
comandos o acciones, utiizada para aprovechar wulnerabilidades de
seguridad del sistema para lograr conseguir un comportamiento no
deseado del mismo.

c) FIREWALL: Llamados también cortafuegos, estos conforman Ila
seguridad del sistema o una red, bloquear al acceso no autorizado,
logrando la comunicaciones al mismo tiempo.

d) Honeynet: Son un conjunto de honeypots de alta o baja interaccion.
También son llamadas redes trampa, las cuales se pueden clasificar en
virtuales, son disefiadas para capturar informacion del ataque y del
atacante.

e) Honeypot: También conocido como sistema trampa o sefiuelo que
trabaja en un solo ordenador, es una herramienta de la seguridad
informatica que actia directamente con el ataque y sirve para brindar
informacién de los atacantes.

f) IDS: También llamados sistema de deteccion de intrusos, que se
encargan de monitorizar las redes y sistema que busca violaciones de

politicas de seguridad.
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g) IPS: Sistema de prevencion de intrusos, el cual se encarga de combinar
las capacidades de bloqueo de un cortafuego y las de andlisis de un IDS.

h) Kali: Es una distribucién basada en Debian GNU/Linux.

i) OSI: Es un modelo de interconexion de sistemas abiertos, mas conocido
por sus siglas.

j) Snort: Esun Sniffer y un detector de intrusos basado en red. Un software
con las capacidades de almacenamiento de datos, guarda bitacoras de
texto y en base de datos, permite la verificacién de toda la red.

k) Url: Es una referencia a un recurso web que especifica su ubicacién en
una red de ordenadores y un mecanismo para la recuperacion de la
misma

[) Virtualbox: Software de virtualizacion, es libre. Permite instalar sistemas
operativos adicionales

m) Vulnerabilidades: Son todas las debilidades que posee un sistema,
pueden ser utilizadas para infringir politicas de seguridad.

n) Wireshark: Antes conocido como Ethereal, se refiere a un analizador de

protocolos, que es capaz de solucionar problemas de redes.
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CAPITULO lil: MARCO METODOLOGICO

3.1. Tipoy disefo de la investigacion
3.1.1. Tipo de la investigacion
(Carpi & Anne, 2008) Hace referencia que la investigacion comparativa
es aquella que interpreta la relacion entre dos o mas variables, sean
dependientes como independientes, logrando documentar las diferencias o
semejanzas observadas entre los sujetos. Por ello, la comparaciéon implica una

observacién en un marco natural, que no esté sujeto a fines experimentales.

En este proyecto de investigacion el tipo de investigacion es de tipo
Comparativa Aplicada, dado a que en esta investigacion se realizara la
comparaciéon de mecanismos de seguridad, de acuerdo a los ataques
informaticos identificados, con el fin de evaluar si el producto final es capaz

de contrarrestar dichos ataques.

3.1.2. Disefio de la investigacion
(Cook & Campbell, 1986, p. 142) los autores hacen referencia que los
cuasi-experimentos son como experimentos que se realizan por una
asignacion aleatoria, excepto en que no se puede presumir que los diversos
grupos de tratamiento sean inicialmente semejantes dentro de los limites del

error muestral.

El disefio de la presente investigacion es Cuasi-Experimental.

3.2. Poblacién y muestra
3.2.1. Poblacion
La poblacién se ha determinado tomando en cuenta los resultados de
ESET (2015), quien muestra los incidentes de seguridad a las empresas de
Latinoamérica, y que estos son 11 ataques mas concurridos. El autor
(Gémez, 2011) en su libro “Enciclopedia de la Seguridad Informética”, habla

de la clasificacion de ataques en general, entre ellos encontrando los
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atagues externos, internos, a nivel de sistema, a nivel de aplicacion, pasivos,
activos y de fuerza bruta, también se refiere a los ataques que suelen ser

mas conocidos.

Estos tipos de ataques pueden ser neutralizados por diversos
mecanismos de seguridad, los autores Guevara, Santos & Lopez (2016),
hacen referencia que existen reglas y técnicas de mecanismo de seguridad
gue en conjunto sirven para contrarrestar los ataques informaticos por medio
de taza de deteccidn y taza de falsos positivos, redes trampa, IDS. En este
caso para los 11 ataques se consideran 4 mecanismos de seguridad libres

Honeynet, Snort, OSSECy Suricata.

3.2.2. Muestra
En la presente investigacidon se trabajé con dos tipos de ataques por
conveniencia que pertenecen al top de incidentes de seguridad mas
comunes, los cuales son Exploracion de vulnerabilidades y Denegacion de
Servicios. A estos se implementaran sus mecanismos de seguridad, en este
caso serdn dos mecanismos de seguridad informatica, los cuales son

Honeynet y Snort.

3.3. Hipodtesis
Los mecanismos de seguridad informatica implementados seran

capaces de contrarrestar los ataques mas frecuentes en servidores web y

base de datos.

3.4. Variables
3.4.1. Variables dependientes

Contrarrestar ataques informaticos.

3.4.2. Variables independientes

Mecanismo de seguridad.
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3.5. Operacionalizaciéon
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3.6. Abordaje metodoldgico, técnicas e instrumentos de recoleccion de
datos

3.6.1. Abordaje metodoldgico
La metodologia que se utilizd para el trabajo de investigacion fue la
Gestion de la Seguridad informatica, que se compone de cuatro procesos

basicos, basados en el modelo PHVA.
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Modelo PHVA - Procesos basicos

f> Planificar % \
Requisitos y ' '

X ' Seguridad
expectativas ! gestionada

de seguridad : Actuar Hacer !
@l Verificar <J

Figura 11. Modelo PHVA aplicado a los procesos de Sistema de Gestion de la Seguridad
Informatica (SGSI).
Fuente: Metodologia para la Gestion de la Seguridad Informética.

Planificar

Se realizé un andlisis de investigaciones anteriores, de acuerdo a la
informacién recolectada, se plantedé la comparacion de mecanismos de
seguridad. Se establecieron los objetivos y procedimientos de seguridad

informatica, para el incremento de seguridad de la informacién en los

servidores web y base de datos.

Hacer

Se realiz6 la correcta recoleccion de informacion sobre los problemas
de seguridad informatica presentados en las empresas latinoamericanas, se
obtuvo andlisis de empresas como ESET y CNCERT, donde demostraban
gue incidentes eran los mas frecuentes, encontrando entre ellos a ataques
como DoS, inyeccion SQL, entre otros.

Como objetivo fundamental se garantiz6 una adecuada
implementacion de los mecanismos de seguridad informatica seleccionados
en la red de datos establecida, ademas de su correcta aplicacion de los
mismos, para mantener la integridad, confidencialidad y disponibilidad de
los datos. Después de las pruebas de ataques realizadas a cada servidor
con su mecanismos implementado.
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Verificar

Evaluar la correcta implementaciéon de los mecanismos de seguridad
informética y verificar el desemperio de ellos, por medio de las pruebas de
ataques, tanto Denegacion de servicio (DoS) como Exploracion de
vulnerabilidades, realizadas a cada servidor con su mecanismo, obteniendo
como resultados las diferentes métricas de evaluacién, como tiempos de

indisponibilidad del servidor y de respuestas.

Actuar

Para la mejora de la seguridad informatica en los servidores web y base de
datos, se realizd la comparacion de los mecanismos de seguridad, de
acuerdo a los resultados arrojados por las pruebas realizadas
anteriormente, para saber cual es la reaccion de los mecanismos frente a
los ataques, en los tiempo de indisponibilidad del servidor y en los tiempos

de respuesta de cada mecanismo.

3.6.2. Técnicas derecoleccion de datos

Las técnicas que se utlizaron en el trabajo de investigacion para la

recolecciéon de los datos son:

Recopilacion documental

Esta es una técnica de apoyo en la recopilacién de informacion, la
cual contiene antecedentes (documentos, articulos, libros y graficos). Para
la investigacion estas fuentes fueron de tipo bibliograficas, las cuales en
conjunto sirvieron como fundamento e inicializacion y como complemento

para el desarrollo de la investigacion.

Recopilacion de datos experimentales

Esta técnica se basa en la recoleccion de datos, de acuerdo a la
experimentacion, la cual consiste en el estudio de las caracteristicas y
reaccion de los mecanismos de seguridad, asi mismo en la observacién

constante que se hace a los atagques y mecanismos. Esta técnica permitio

67

Tesis publicada con autorizacion del autor Campus Universitario Km. 5 Carretera a Pimentel - Chiclayo - Perd

Teléf: (+51)(74) 481610 / 481620 - Fax: 203861

Algunos Derechos Reservados. No olvide citar esta tesis www.uss.edu.pe




SENOR DE SIPAN

© TESIS USS [SS UNIVERSIDAD

recolectar los datos de la simulacion de los mecanismos de seguridad, que

luego servirdn para comparar y analizar los resultados con la hipétesis.

3.6.3. Instrumentos de recoleccion de datos
a) Reportes proporcionados por los sistemas a utilizar.
b) Informes de entidades reconocidas como CISCO o ESET donde indica
los ataques mas comunes a los servidores.
c) Matriz de trabajos de investigacion.
d) Capturas de pantallas de los resultados obtenidos por los mecanismos
de seguridad informatica.

e) Tablas de paquetes enviados a los mecanismos de seguridad informatica.

3.7. Procedimientos parala recoleccién de datos
No se ha encontrado un método estandar para identificar los
mecanismos de seguridad informaticos, por lo que se ha optado por utilizar
un metodo propio. Debido a que la solucion y desarrollo sera en el
Laboratorio de Investigacion de Sistemas Inteligentes y Seguridad de la
Informacion (LABSIS) de la Universidad Sefior de Sipan, la primera fase
comprendié un arduo estudio de campo del mismo. Entonces el método

comprendera las siguientes fases:

Fase 1: Identificacién de ataques informaticos

Se procedid a una previa investigacion de los ataques de seguridad
informatica mas concurrentes, de acuerdo a eso se logré recolectar
informacién estadistica con tops de los ataques informaticos para su

posterior seleccion.

Fase 2: Seleccion de mecanismos de seguridad

En esta fase se seleccion6 los mecanismos de seguridad informatica
libres con los que se trabajo, esta fase se realizO gracias a las previas
investigaciones y posteriormente se implementaron en la red de datos

disefiada.
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Fase 3: Implementacién de mecanismos de seguridad

Esta fase comprendio el desarrollo de cada mecanismo de seguridad
a la red de datos y sus pruebas frente a los ataques informaticos
seleccionados anteriormente. En esta fase se realizaron las pruebas con los
dos tipos de ataques a cada uno de los servidores tanto web como base de

datos.

Fase 4: Evaluaciéon de los mecanismos de seguridad

En esta fase se realizd el analisis de cada mecanismo de seguridad
implementado, por medio de los resultados de cada uno de sus indicadores,
los que son tiempo de indisponibilidad del servidor, tiempo de respuesta y el
rendimiento de cada mecanismo, frente a los ataques informaticos.

Fase 5: Comparacién de los mecanismos de seguridad
Esta fase permitié realizar la comparacion de ambos mecanismos de
seguridad de acuerdo a sus indicadores establecidos, para saber si estos

fueron capaces de contrarrestar dichos ataques.

3.8. Plan de andlisis estadistico de datos

Para el analisis de cada técnica de mecanismo de seguridad evaluado
en cada prueba, se calculd los porcentajes de tiempo de indisponibilidad,

tiempo de respuesta y rendimiento en la deteccion de ataques informaticos.

Los resultados de las pruebas realizadas seran evaluados utilizando las

siguientes férmulas:

Variable Dependiente: Contrarrestar ataques informaticos
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Impacto

1. Tiempo de indisponibilidad

Tabla 3. Analisis estadistico de tiempo indisponible del servidor

Tindis =Tr — M

Variable . Qué es? ¢, Coémo se obtiene?
T, Es el tiempo en el servidor Se del segundo donde el
gueda indisponible. servidor queda indisponible por
los ataques.
M Es el momento en el que el Se obtiene del segundo donde
mecanismo responde el mecanismo reacciona frente

a los ataques
Tindis Es el porcentaje del tiempo Se obtiene del tiempo que
indisponible. gueda indisponible el servidor
menos el tiempo en que
reacciona el mecanismo -—

expresado en segundos.

Fuente: Elaboracion propia

Variable Independiente: Mecanismos de Seguridad
Tiempo

1. Tiempo de Respuesta

Tabla 4. Andlisis estadistico de tiempo de respuesta

T=T,—-T,;
Variable .Qué es? ¢, Como se obtiene?

T, Es el tiempo en el Se captura la hora en la que el
reacciona el mecanismo. mecanismo reacciona

T; Es el tiempo en el que se Se captura la fecha en la que
inicia la prueba. se inicia la prueba.

T Es el tiempo de respuesta Se obtiene con la resta del
que demora en tiempo reaccion — el tiempo
contrarrestar los ataques. inicial expresado en segundos.

Fuente: Elaboracién propia
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Rendimiento

1. Precision

Tabla5. Andlisis estadistico de precision

VP
PR = ———
VP + FP
Variable ¢ Qué es? ., Como se obtiene?
VP Son los verdaderos Se obtienen de los paquetes

positivos del paquete de que son detectados como
ataque seleccionado, ataques por el mecanismo
enviados por el trafico

malicioso.

FP Son los falsos positivos de Se obtienen de los paquetes
los paquetes del ataque que no son detectados como
seleccionado, enviados por ataques por el mecanismo
el trafico malicioso.

PR Es la precision con la que Se obtiene de los verdaderos

actia el mecanismos de positivos (VP) sobre los
seguridad verdades positivos (VP) mas los

falsos positivos (FP)

Fuente: Elaboracion propia

2. Sensibilidad
Tabla 6. Andlisis estadistico de sensibilidad
SE = VP
" VP+FN
Variable . Qué es? ¢, Como se obtiene?
VP Son los verdaderos Se obtienen de los paquetes

positivos de los paquetes que son detectados como
del ataque seleccionado, ataques por el mecanismo
enviados por el tréfico

malicioso.
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FN

SE

Son falsos negativos de los
del

seleccionado, enviados por

paquetes ataque

el trafico normal.
Es

mecanismo de seguridad

la capacidad del

para identificar resultados

verdaderos positivos.
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Se obtienen de los paquetes
que son detectados como

ataques por el mecanismo

Se obtiene de los verdaderos
(vp)
verdades positivos (VP) més los

positivos sobre los

falsos positivos (FN)

Fuente:

Elaboracion propia

3. Especificidad

Tabla 7. Analisis estadistico de especificidad
Es— YN
VN+FP
Variable ¢ Qué es? ¢, Como se obtiene?

VN Son verdaderos negativos Se obtienen de los paquetes
de los paquetes del ataque que no son detectados como
seleccionado, enviados por ataques por el mecanismo.
el trafico normal.

FP Son los falsos positivos de Se obtienen de los paquetes
los paquetes del ataque que no son detectados como
seleccionado, enviados por ataques por el mecanismo
el trafico malicioso.

ES Es la capacidad del Se obtiene de los verdaderos
mecanismo de seguridad positivos (VP) sobre los
para identificar los verdaderos positivos (VP) mas
resultados negativos los falsos positivos. (FN)

Fuente: Elaboracidn propia
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4. Exactitud

Tabla 8. Analisis estadistico de exactitud

VP+VN

EX

“VP+FP+FN+VN

Variable

,Qué es?

., Como se obtiene?

VP

VN

FP

FN

EX

Son los verdaderos
positivos del paquete de
ataque seleccionado,
enviados por el trafico
malicioso.

Son verdaderos negativos
de los paquetes del ataque
seleccionado, enviados por
el trafico normal.

Son los falsos positivos de
los paquetes del ataque
seleccionado, enviados por
el trafico malicioso.

Son falsos negativos de los
del

seleccionado, enviados por

paquetes ataque
el trafico normal.

Es el grado de cercania de
las mediciones de una
de la

cantidad al valor

magnitud real

Se obtienen de los paquetes
que son detectados como

ataques por el mecanismo

Se obtienen de los paquetes
que no son detectados como

ataques por el mecanismo.

Se obtienen de los paquetes
que no son detectados como

ataques por el mecanismo

Se obtienen de los paquetes
que son detectados como

ataques por el mecanismo

Se obtiene de los verdaderos
(vp)
verdaderos negativos

los
(VN)

positivos mas

sobre la suma de os

verdaderos positivos (VP) ,
falsos positivos (FP), falsos
negativos (FN) y verdaderos

negativos. (VN)

Fuente: Elaboracion propia
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Para la correcta evaluacion de los mecanismos de seguridad se tomo
en cuenta un cuadro de la clasificacién de métricas de rendimiento.

Métricas de rendimiento

Condicion
(segin lo determinado por el “Gold Standard™)
Condicion Positiva Condicidn Negativa
Valor predictivo positive (precision)=
Resultados Falso Positivo
Paositivos de la Verdadero Positivo (error tiijc I Zyﬂmmpmmm
pructa 2 Resultados Positives
Resultado de
la prueba Valor predictive negativo=
Resultados Falso Negativo
Negativos de la (error ni‘: I Verdadero Negativo Zperdaarﬂ.m‘\regmm
prueta E ResultadosNegativos
Sensibilidad= Especificidad= Exactitud=
Z VerdaderosPositivos Z VerdaderosNegativos Z Verdaderos
Z CondicionPositiva z CondicionNegativa E ResultadosVerdaderasy Negativos

Figura 12. Métricas de rendimiento a evaluar.
Fuente: Modelo de deteccién de intrusiones en sistemas de red, realizando seleccion de caracteristicas
con FDR y entrenamiento y clasificacién con SOM.

3.9. Criterios éticos
a) Veracidad: El ambiente en que se realizaron las pruebas sea objetivo y

no subjetivo, donde los resultados fueron concordes a lo establecido.

b) Confidencialidad: Lainvestigacion guardé ética profesional al momento
de la realizacion de pruebas, mantuvo en privacidad la informacion que

contenian los servidores.

3.10. Criterios de rigor cientifico
a) Validez: La Operacionalizacion de las variables tanto dependiente como
independiente y sus dimensiones descritas se evaluaron mediante

indicadores establecidos y las técnicas de recoleccién de datos.

b) Fiabilidad: La configuracién de ambos servidores, las pruebas realizadas

y de los resultados obtenidos se toman como referencia
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CAPITULO IV: RESULTADOS

4.1. Ejecucion de ataques ala red
Se realizaron un total de 400 pruebas con diferentes nimeros de
paqguetes enviados, obteniendo el promedio de los paquetes. Los paquetes

se clasificaron por medio de:

a) Verdaderos positivos (VP), que viene a ser los paquetes del trafico de
atagque detectados como ataques.

b) Falsos positivos (FP), que son los paquetes del trafico de ataque
detectados como no ataques.

c) Falsos negativos (FN), que vienen a ser los paquetes del trafico normal
detectados como ataques.

d) Verdaderos negativos (VN), que son los paquetes del trafico normal

detectados como no ataques.

4.1.1. Mecanismo de seguridad Honeynet
Ataque DoS a Servidor web
Serealizaron 50 pruebas de ataques DoS al honeypot web, tanto para
el tréfico con el ataque correspondiente como para el trafico normal. (Tabla
43 - ANEXO 1)

Los valores obtenidos de las pruebas son los promedios que sirvieron

como datos para los indicadores. El tiempo de indisponibilidad es:

T.indisp = 2s

El tiempo de respuesta fue la resta del tiempo de reaccion del
mecanismo Yy el tiempo inicial de la prueba, obteniendo como resultado

promedio:
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De acuerdo a los datos promedio obtenidos en la (Tabla 44 — ANEXO 1), se

lograron adecuar a las métricas de clasificador binario.

Tabla 9. Promedio de paquetes enviados al servidor web con ataque DoS

HONEYNET
Detectado como Detectado como
ataque no ataque
Trafico
Ataque 1996 40
Trafico
Normal 5 1764

Fuente: Elaboracion propia

Como resultados del indicador de rendimiento se obtienen los porcentajes:

Tabla 10. Métricas de evaluacion de rendimiento en servidor web con Honeynet

Precision 1996 98,0%
1996 + 40
Sensibilidad 1996 99,7%
1996 + 5
Especificidad 1764 97.7%
1764 + 40
Exactitud 1996 + 1764 98,8%

1996 +40 +5 + 1764

Fuente: Elaboracién propia

Ataque DoS a servidor Base de Datos

Se realizaron 50 pruebas de ataques DoS al honeypot base de datos,
tanto para el trafico con el ataque correspondiente como para el trafico
normal. (Tabla 45 — ANEXO 1)

Los valores obtenidos de las pruebas son los promedios que sirvieron
como datos para los indicadores. El tiempo de indisponibilidad es:
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T.indisp = 2s

El tiempo de respuesta es la diferencia del tiempo de reaccién del
mecanismo y el tiempo inicial de la prueba, obteniendo como resultado
promedio:

T = 5s

De acuerdo a los datos promedio obtenidos en la (Tabla 46 - ANEXO
1), se lograron adecuar a las métricas de clasificador binario.

Tabla11l.Promedio de paquetes enviados a servidor base de datos con ataque DoS

HONEYNET
Detectado como Detectado como
ataque no ataque
Trafico
Ataque 1947 42
Trafico
Normal 6 1747

Fuente: Elaboracion propia

Como resultados del indicador de rendimiento se obtienen los porcentajes:

Tabla 12. Métricas de evaluacion de rendimiento en servidor base de datos con Honeynet

Precision 1947 97,8%
1947 + 42
Sensibilidad 1947 99,6%
1947 + 6
Especificidad 1747 97.4%
1747 + 42
Exactitud 1947 + 1747 98,6%

1947 +42 + 6 + 1747

Fuente: Elaboracién propia
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Ataque Exploracién de vulnerabilidades a servidor web

Se realizaron 50 pruebas de ataques Exploracién de vulnerabilidades
al honeypot web, tanto para el trafico con el ataque correspondiente como
para el trafico normal. (Tabla 47 - ANEXO 1)

Los valores obtenidos de las pruebas son los promedios que sirvieron
como datos para los indicadores. El tiempo de indisponibilidad es 0, ya que

no deja indisponible al servidor, porque es un ataque pasivo.

T.indisp = Os

El tiempo de respuesta es la diferencia del tiempo de reaccion del
mecanismo Yy el tiempo inicial de la prueba, obteniendo como resultado

promedio:

T =4s

De acuerdo a los datos promedio obtenidos en la (Tabla 48 - ANEXO

1), se lograron adecuar a las métricas de clasificador binario.

Tabla 13. Promedio de paquetes enviados a servidor web con ataque Exploracionde vulnerabilidades

HONEYNET
Detectado como Detectado como
ataque no ataque
Trafico
Ataque 469 15
Trafico
Normal 5 397

Fuente: Elaboracion propia

Como resultados del indicador de rendimiento se obtienen los porcentajes:
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Tabla 14. Métricas de evaluacion de rendimiento en servidor web con Honeynet

Precision 469 96,9%
469 + 15
Sensibilidad 469 98,9%
469 + 5
Especificidad 397 96,4%
397 + 15
Exactitud 469 + 397 97.,8%

469 + 15+ 5+ 397

Fuente: Elaboracién propia

Ataque de exploracion de vulnerabilidades a servidor Base de datos
Se realizaron 50 pruebas de ataques Exploracion de wulnerabilidades
al honeypot base de datos, tanto para el trafico con el ataque

correspondiente como para el tréfico normal. (Tabla 49 - ANEXO 1)

Los valores obtenidos de las pruebas son los promedios que sirvieron
como datos para los indicadores. El tiempo de indisponibilidad es 0, ya que

no deja indisponible al servidor, porque es un ataque pasivo.

T.indisp = 0s
El tiempo de respuesta es la diferencia del tiempo de reaccion del

mecanismo Yy el tiempo inicial de la prueba, obteniendo como resultado

promedio:
T =5s

De acuerdo a los datos promedio obtenidos en la (Tabla 50- ANEXO 1),

se lograron adecuar a las métricas de clasificador binario.
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Tabla 15. Promedio de paquetes enviados a servidor base de datos con ataque Exploracion de
vulnerabilidades

HONEYNET
Detectado como Detectado como
ataque no ataque
Trafico
Ataque 461 12
Trafico
Normal 4 382

Fuente: Elaboracion propia

Como resultados del indicador de rendimiento se obtienen los porcentajes:

Tabla 16. Métricas de evaluacion de rendimiento en servidor base de datos con Honeynet

Precision 461 97,3%
461+ 12

Sensibilidad 461 98,7%
461 + 4

Especificidad 382 96,6%
382+ 12

Exactitud 461 + 382 98,1%

461+ 12+ 4 + 382

Fuente: Elaboracion propia

4.1.2. Mecanismo de seguridad Snort
Ataque DoS a servidor Web
Se realizaron 50 pruebas de ataques DoS al servidor web, tanto para
el trafico con el ataque correspondiente como para el trafico normal. (Tabla
51 - ANEXO 1)

Los valores obtenidos de las pruebas son los promedios que sirvieron

como datos para los indicadores. El tiempo de indisponibilidad es:

T.indisp = 3s
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El tiempo de respuesta fue la resta del tiempo de reaccion del
mecanismo y el tiempo inicial de la prueba, obteniendo como resultado

promedio:

T = 5s

De acuerdo a los datos promedio obtenidos en (Tabla 52 - ANEXO 1),

se lograron adecuar a las métricas de clasificador binario.

Tabla17.Promedio de paquetes enviados a servidorweb con ataque Dos

SNORT
Detectado como Detectado como
ataque no ataque
Trafico
Ataque 1825 37
Trafico
Normal 4 1840

Fuente: Elaboracion propia

Como resultados del indicador de rendimiento se obtienen los porcentajes:

Tabla 18. Métricas de evaluaciéon de rendimiento en servidor web con Snort

Precision 1825 98,0%
1825+ 37
Sensibilidad 1825 98,1%
1825+ 4
Especificidad 1840 98,0%
1840 + 37
Exactitud 1825 + 1840 98,1%

1825+ 37 +4 + 1840

Fuente: Elaboracién propia
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Ataque DoS a servidor Base de Datos

Se realizaron 50 pruebas de ataques DoS al servidor base de datos,
tanto para el trafico con el ataque correspondiente como para el trafico
normal. (Tabla 53 - ANEXO 1)

Los valores obtenidos de las pruebas son los promedios que sirvieron

como datos para los indicadores. El tiempo de indisponibilidad es:

T.indisp = 2s

El tiempo de respuesta fue la resta del tiempo de reaccion del
mecanismo Yy el tiempo inicial de la prueba, obteniendo como resultado

promedio:

T = 5s

De acuerdo a los datos promedio obtenidos en (Tabla 54 - ANEXO 1),

se lograron adecuar a las métricas de clasificador binario.

Tabla 19.Promedio de paquetes enviados a servidor base de datos con ataque Dos

SNORT
Detectado como Detectado como
ataque no ataque
Trafico
Ataque 1865 40
Trafico
Normal 7 1833

Fuente: Elaboracion propia

Como resultados del indicador de rendimiento se obtienen los porcentajes:
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Tabla 20. Métricas de evaluaciéon de rendimiento en servidor base de datos con Snort

Precision 1865 98,8%
1865+ 40
Sensibilidad 1865 97,9%
1865+ 7
Especificidad 1833 97.8%
1862 + 40
Exactitud 1865 + 1833 98,7%

1865 +40 +7 + 1833

Fuente: Elaboracién propia

Ataque de Exploracion de vulnerabilidades a servidor web

Se realizaron 50 pruebas de ataques Exploracién de vulnerabilidades
al servidor web, tanto para el trafico con el ataque correspondiente como
para el trafico normal. (Tabla 55 - ANEXO 1)

Los valores obtenidos de las pruebas son los promedios que sirvieron
como datos para los indicadores. El tiempo de indisponibilidad es 0, ya que

no deja indisponible al servidor, porque es un ataque pasivo.

T.indisp = 0s

El tiempo de respuesta fue la resta del tiempo de reaccion del
mecanismo Yy el tiempo inicial de la prueba, obteniendo como resultado

promedio:

T = 5s

De acuerdo a los datos promedio obtenidos en (Tabla 56- ANEXO 1),
se lograron adecuar a las métricas de clasificador binario.
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Tabla 21.Promedio de paquetes enviados a servidor web con ataque Exploracion de vulnerabilidades

SNORT
Detectado como Detectado como
ataque no ataque
Trafico
Ataque 467 12
Trafico
Normal 5 393

Fuente: Elaboracion propia

Como resultados del indicador de rendimiento se obtienen los porcentajes:

Tabla 22. Métricas de evaluaciéon de rendimiento en servidor web con Snort

Precision 467 97,5%
467 + 12

Sensibilidad 467 97,0%
467 + 5

Especificidad 393 97,8%
393+ 12

Exactitud 467 + 393 98,0%

467+ 12+ 5+ 393

Fuente: Elaboracién propia

Ataque de exploracion de vulnerabilidades a servidor Base de datos

Se realizaron 50 pruebas de ataques Exploracién de vulnerabilidades
al honeypot base de datos, tanto para el trafico con el ataque

correspondiente como para el tréfico normal. (Tabla 57 - ANEXO 1)

Los valores obtenidos de las pruebas son los promedios que sirvieron
como datos para los indicadores. El tiempo de indisponibilidad es 0, ya que

no deja indisponible al servidor, porque es un ataque pasivo.

T.indisp = 0s
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El tiempo de respuesta fue la resta del tiempo de reaccion del
mecanismo Yy el tiempo inicial de la prueba, obteniendo como resultado

promedio:
T =4s

De acuerdo a los datos promedio obtenidos en (Tabla 58 - ANEXO 1),

se lograron adecuar a las métricas de clasificador binario.

Tabla 23. Promedio de paquetes enviados a servidor base de datos con ataque Exploracion de
vulnerabilidades

SNORT
Detectado como Detectado como
ataques no ataque
Trafico
Ataque 466 12
Trafico
Normal 4 388

Fuente: Elaboracion propia

Como resultados del indicador de rendimiento se obtienen los porcentajes:

Tabla 24. Métricas de evaluacién de rendimiento en servidor base de datos con Snort

Precisién 466 97,4%
466+ 12

Sensibilidad 466 99,1%
466 + 4

Especificidad 388 96,9%
388+ 12

Exactitud 466 + 388 97,2%

466 + 12+ 4 + 388

Fuente: Elaboracidn propia
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4.2. Comparaciéon de mecanismos de seguridad
En los siguientes graficos se describen las comparaciones de ambos

mecanismos, de acuerdo a los tipos de ataques a cada servidor.

Denegacién de servicio

Servidores web

Promedios de paquetes por pruebas a
servidor web

2500

1996
2000 1825 17651840

1500
1000

500
40 37 5 4

0 — — S —

VP FP FN VN

W HONEYNEY m SNORT

Gréfica 1. Resultados de promedios de paquetes enviados por prueba al
servidor web

De las 50 pruebas realizadas mediantes el trafico de ataque de
denegacién de servicio (DoS) y el trafico normal a servidores web, se
obtuvieron los promedios clasificados en verdaderos positivos (VP), falsos
positivos (FP), falsos negativos (FN), verdaderos negativos (VN). De
acuerdo a los paquetes enviados se obtiene una pequefia diferencia entre

Honeynet y Snort.
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Rendimiento

Analisis de rendimiento DoS a servidor
web

100,0% 39.7%

99,0% 98,0% 98,8%

98,0% / 98,1% 98,0% 98,1%
98,0% N.7%

96,0%
PRECISION SENSIBILIDAD  ESPECIFICIDAD EXACTITUD

® HONEYNET m SNORT

Gréfica 2. Resultados de métricas de rendimiento de ambos mecanismos,
con ataque DoS a servidor web

De acuerdo a los promedios obtenidos de las pruebas realizadas a
ambos mecanismos, se observd que Snort y Honeynet muestran el mismo
grado de asertividad (precision), Snort muestra el 0,3% de capacidad que el
mecanismo detecta al trafico normal (especificidad), mientras que Honeynet
tiene una ligera ventaja de 1,6% en sensibilidad y una pequefia ventaja de

0,7% en exactitud.

Tiempo de indisponibilidad y de respuesta

Promedios de tiempos de pruebas

5
4
3

TIEMPO INDISPONIBLE TIEMPO RESPUESTA

Segundos
o = N w B (9] (o)}

B HONEYNET ™ SNORT

Grafica 3. Promedios de tiempo de indisponibilidad del servidor web y del
tiempo de respuesta de ambos mecanismos
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El servidor web queda indisponible durante el ataque DoS en un
tiempo promedio de 2 segundos teniendo el mecanismo de seguridad
Honeynet, mientras que con el mecanismo Snort tiene un tiempo indisponible
de 3 segundos, teniendo una pequefia ventaja el mecanismo Honeynet ya

gue el tiempo es menor.

El tiempo de respuesta del mecanismo Honeynet es al segundo 4 de
iniciada la prueba, mientras que Snort responde al segundo 5, iniciada la
prueba, esto significa que el mecanismo Honeynet reacciona un segundo

antes.

Servidores base de datos

Promedio de paquetes por pruebas a
servidor web
2500
2000 171865 17471833
1500
1000

500
42 40 6 7

0 — [

VP FP FN VN

W HONEYNEY SNORT

Gréfica 4. Resultados de promedios de paquetes enviados por prueba al servidor
base de datos

De las 50 pruebas realizadas mediantes el trafico de ataque de
denegacion de servicio (DoS) y el trafico normal a servidores base de datos,
se obtuvieron los promedios clasificados en verdaderos positivos (VP), falsos
positivos (FP), falsos negativos (FN), verdaderos negativos (VN). De
acuerdo a los paquetes enviados se obtiene una pequefia diferencia entre

honeynet y snort.
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Rendimiento

Analisis de rendimiento DoS a servidor base
de datos
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Grafica 5. Resultados de métricas de rendimiento de ambos mecanismos,
con ataque DoS a servidor base de datos

De acuerdo a los promedios obtenidos de las pruebas realizadas a
ambos mecanismos, se observd que Snort muestra un 1% mas grado de
asertividad (precision), asi como también 0,4% de capacidad que el
mecanismo detecta al trafico normal (especificidad) y una pequefia ventaja
de 0,1% en exactitud, mientras que Honeynet tiene una ligera ventaja de
1,7% en sensibilidad.

Tiempo de indisponibilidad y de respuesta

Promedio de tiempos en pruebas

5 5
2 | II

TIEMPO INDISPONIBLE TIEMPO RESPUESTA

O B N W b~ U1 O

B HONEYNET M SNORT

Gréfica 6. Promedios de tiempo de indisponibilidad del servidor web y del
tiempo de respuesta de ambos mecanismos
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El servidor base de datos queda indisponible durante el ataque DoS
en un tiempo promedio de 2 segundos teniendo tanto el mecanismo de

seguridad Honeynet y el mecanismo Snort.

El tiempo de respuesta de ambos mecanismos es de 5 segundo
iniciada la prueba, esto significa que los mecanismos reaccionaron al mismo

tiempo.

Exploracion de vulnerabilidades

Servidor web

Promedio de paquetes por pruebas a
servidor web
500 469 467

397 393
400
300
200
100
15 12 5 5
O N s— — —
VP F

P FN VN

B HONEYNEY M SNORT

Grafica 7. Resultados de promedios de paquetes enviados por prueba al
servidor web

De las 30 pruebas realizadas mediantes el trafico de ataque de
Exploracion de wulnerabilidades vy el trafico normal a servidores web, se
obtuvieron los promedios clasificados en verdaderos positivos (VP), falsos
positivos (FP), falsos negativos (FN), verdaderos negativos (VN). De
acuerdo a los paquetes enviados se obtiene una pequefia diferencia entre

Honeynet y Snort.
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Rendimiento

Analisis de rendimiento a Exploracion de
Vulnerabilidades a servidores web
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99,0%
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Gréfica 8. Resultados de métricas de rendimiento de ambos mecanismos,
con ataque Exploracion de vulnerabilidades a servidor web

De acuerdo a los promedios obtenidos de las pruebas realizadas a
ambos mecanismos, se observé que Snort muestra un 0,6% mas grado de
asertividad (precision), asi como también 1,4% de capacidad que el
mecanismo detecta al trafico normal (especificidad) y una pequefa ventaja
de 0,2% en exactitud, mientras que Honeynet tiene una ligera ventaja de
1,9% en sensibilidad

Tiempo de indisponibilidad y de respuesta

Promedio de tiempos en pruebas

5

Segundos
O B N W » U1 O

0 0

TIEMPO INDISPONIBLE TIEMPO RESPUESTA

B HONEYNET ™ SNORT

Grafica 9. Promedios de tiempo de indisponibilidad del servidor web y del
tiempo de respuesta de ambos mecanismos
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El servidor web no queda indisponible durante el ataque Exploracion

de wulnerabilidades, ya que dicho ataque es pasivo.

El tiempo de respuesta del mecanismo Honeynet es al 4 segundo
iniciada la prueba, mientras que Snort al segundo 5, esto significa que lo el

mecanismo Honeynet tiene una ventaja de 1 segundo.

Servidor base de datos

Promedio de paquetes por prueba a
servidor base de datos
500 461 466

382 388
12 12 4 4
VP

FP FN VN

400

300

200

100

B HONEYNEY M SNORT

Grafica 10. Resultados de promedios de paquetes enviados por prueba al
servidor base de datos

De las 50 pruebas realizadas mediantes el trafico de ataque de
Exploracion de wulnerabilidades vy el trafico normal a servidores a base de
datos, se obtuvieron los promedios clasificados en verdaderos positivos
(VP), falsos positivos (FP), falsos negativos (FN), verdaderos negativos
(VN). De acuerdo a los paguetes enviados se obtiene una pequefia

diferencia entre Honeynet y Snort.
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Rendimiento

Analisis de rendimiento a Exploracion de
vulnerabilidades a servidor base de datos
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Gréfica 11. Resultados de métricas de rendimiento de ambos mecanismos,
con ataque Exploracion de vulnerabilidades a servidor base de datos

De acuerdo a los promedios obtenidos de las pruebas realizadas a
ambos mecanismos, se observd que Snort muestra un 0,1% mas grado de
asertividad (precision), asi como también 0,3% de capacidad que el
mecanismo detecta al trafico normal (especificidad) y una ligera ventaja de
0,4% en sensibilidad, mientras que Honeynet tiene una pequefa ventaja de

0,9% en exactitud.

Tiempo de indisponibilidad y de respuesta

Promedio de tiempos en pruebas

6 5
> 4
4
3
2
! 0 0
0
TIEMPO INDISPONIBLE TIEMPO RESPUESTA

B HONEYNET ™ SNORT

Gréfica 12. Promedios de tiempo de indisponibilidad del servidor base de datos
y del tiempo de respuesta de ambos mecanismos
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El servidor base de datos no queda indisponible durante el ataque

Exploracion de vulnerabilidades, ya que dicho ataque es pasivo.

El tiempo de respuesta del mecanismo Honeynet es de 5 segundos,
mientras que el mecanismo Snort es de 4 segundos iniciada la prueba, esto
significa que el mecanismo Snort tiene una ventaja de 1 segundo al momento

de reaccionar.

4.2.1. Resultados de los mecanismos con sus respectivos indicadores

Comparacion de tiempos de respuesta e
indisponibilidad entre mecanismos de

seguridad
3,8

4 3,6
»n 3
o
22
>
g)ﬂ 0,8 1,0
wnl

0 ]

TIEMPO INDISPONIBLE TIEMPO RESPUESTA

M Honeynet Snort

Grafica 13. Comparacion de tiempos entre ambos mecanismos.

De acuerdo al promedio de tiempo indisponible de las 200 pruebas
realizadas, se mostré6 como resultado que el mecanismo Honeynet mantiene
el menor tiempo indisponible de los servidores frente al mecanismo Snort
con una diferencia minima de 0,2 segundos. Mientras que en el tiempo de
respuesta el mecanismo Snort reaccioné a un promedio de 3,8 segundos,

mientras que Honeynet reacciond a los 3,6 segundos.
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Comparacion de indicadores de
rendimiento entre mecanismos de

seguridad
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Grafica 14. Comparacion de indicadores de rendimiento entre los mecanismos
de seguridad.

De las 200 pruebas por cada mecanismo de seguridad, se obtuvo
como resultados que el mecanismo Snort tiene una mayor precision frente al
mecanismo Honeynet, esto quiere decir que Snort tiene mayor grado de

asertividad en la deteccion de ataques.

El mecanismo Honeynet obtuvo una ligera ventaja frente a Snort en el
indicador de sensibilidad, eso quiere decir que Honeynet es 1,2% capaz de
detectar los ataques que ingresan a la red. Mientras que Snort tiene una

mayor capacidad de clasificar el trafico normal.

Honeynet es el mecanismo que presenta la menor taza de error frente

a la deteccion de ataques vy trafico normal de la red.
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CAPITULO V: PROPUESTA DE LA INVESTIGACION

La propuesta de la investigacion tiene como objetivos analizar los
mecanismos de seguridad que contrarresten los ataques informaticos detectados
en servidores web y base de datos, para ello se identifico los diferentes ataques
mas frecuentes en los servidores, por medio de informes de entidades
internacionales.

Asi mismo en esta investigacion se implementd una de red local que
cuenta con un servidor web y un servidor de base de datos, utilizada para
descubrir sus vulnerabilidades mediante los ataques seleccionados previamente.
Posteriormente se realizé una previa recoleccién de informacion referente a los

mecanismos de seguridad libres para su seleccion e implementacion.

Se realizaron un total de 200 pruebas por cada mecanismo seleccionado
para obtener bajo margen de error en los resultados de las pruebas y poder
realizar su evaluacién de acuerdo a los indicadores ya descritos, para comparar
después ambos mecanismos.

El desarrollo de los objetivos alcanzados de esta investigacion fue descrito

detalladamente en los siguientes puntos:
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5.1. Identificar los ataques informaticos con mayor impacto en los
servidores

Segun ESET Security Report 2016, se centra en conocer los

principales ataques informaticos a empresas clasificadas por el tamafo,

dando como resultado el top 11 de los ataques informaticos mas frecuentes,

dependiendo de las clasificaciones de pequeia, mediana y grande empresa,

en la figura 13, se muestran estos ataques.

Incidentes de seguridad en empresas Latinoamericanas

Infeccion de malware

Phishing

Fraude interno/externo
Explotacion de vulnerabilidades

Ataque de denegacion de servicio

Accesoindebido a aplicaciones y/o bases
de datos

Falta de disponibilidad de servicios criticos
Ataque de Ingenieria Social
Ataques dirigidos (APTs)

Ninguno

I 1 1 |
0% 10% 20% 30% 40% 50%

M Pequenia M Mediana MCrande
Figura 13. Incidentes de Seguridad de la informacion en las empresas de

Latinoamérica por tamafio de empresa.
Fuente: ESET SECURITY REPORT LATAM (2016)

De acuerdo las fuentes verificadas la seleccion de ataques que se
utilizaron fue por conveniencia, siendo estos, exploracion de
vulnerabilidades y ataques de denegacién de servicio. Las cuales se

especifican en las limitaciones de la investigacion.
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5.2. Seleccionar los mecanismos de seguridad informéatica
De acuerdo a los mecanismos de seguridad encontrados, solo dos
fueron seleccionados para este trabajo de investigacion, para que
posteriormente sean implementados de acuerdo a la red establecida por los

investigadores.

Honeynet

Segun los autores (Dios, S. y Ortiz, P. 2014) realizaron una
comparaciéon de Honeynet, la cual la clasificaban segun sus tres
generaciones, donde se permitié apreciar las diferencias reflejadas entre las
tres generaciones existentes, después del breve andlisis, los autores llegan
a la conclusién de que Honeynet de generacion Il cumple con los objetivos

de control, captura y analisis de datos.

Comparacion de generaciones de Honeynet

Genl Gen Il Gen III

Control de Datos S1 S1 S1

Captura de Datos S1 S1 S1

Analisis de Datos No No S1

Nivel de Operacion Capa de Red | Capa de Enlace | Capa Enlace
Detectable Facilmente Dificilmente Dificilmente
Informacion Cifrada No Captura S1 Captura S1 Captura
Interfaz Web No No S1

Informes Automatizados | No No St

Figura 14. Comparacion de las tres generaciones de Honeynet.
Fuente: “Disefio l6gico y simulacion de una red espejo virtual (HONEYNEY) para la deteccion de
intrusos”

Los autores (Heredia, T. y Mauricio, C.) de acuerdo a los tipos de
Honeynet virtuales existente, realizaron la comparacion de estas Honeynet

virtuales, explicando brevemente cada una de ellas y mostrando su

respectivo esquema.
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Tabla 25. Tipos de Honeynet Virtual
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5

Tipos de Honeynet Virtual

Honeynet Virtual Hibrida

Honeynet Virtual Auto contenida

Es aquella que se encarga de

incorporar los sistemas reales vy

virtuales. Donde el honeywall logra
efectuar el control, captura el analisis
de datos en un sistema aislado,
mientras que la virtualizacion de los
honeypots se realiza en un solo equipo.

Este tipo de solucién aporta seguridad

Es aquella que emplea Unicamente una
maquina fisica para ejecutar toda la
Donde

para el

utiliza la
de

maquinas fisicas y donde cada sistema

Honeynet. se

virtualizacién ahorro
operativo contenido dentro de ella
actla independientemente. Su mayor

ventaja es el ahorro de costos al

y flexibilidad. minimizar la inversion de recursos
fisicos.
MACGUNA FisCA MAQUINA FISICA
Shtermgs Operserves. Sistemas Operativos

Huépedes

E Sistema Operative

Figura 16. Esquema de Honeynet Virtual
Autocontenida.

Figura 15. Esquema de Honeynet Virtual
Hibrida.

Fuente: Honeynet Virtual Hibrida en el entorno de red.

Posterior al analisis de la clasificacion de Honeynet se seleccioné a
Honeynet de generacion lll virtual autocontenida, porque a diferencia de las
anteriores generaciones, esta logra permitir un buen andlisis de datos vy el
ahorro de costos, con la virtualizacién de los sistemas operativos, en el

momento de la simulacion de la red de datos.
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El segundo mecanismo de seguridad informatica seleccionado fue:

Snort en Kali Linux

Los autores (Harpreet S. y Manpreet K. 2017) en su investigacion
afirmaron que Snort es de cddigo libre y uno de los mas antiguos, en la
investigacion argumentan que Snort es mas rapido, ya que se puede ejecutar

a velocidades de bit bit/s. Snort fue implementado en el Sistema operativo
Linux.

Tabla 26. Modos existentes en Snort

MODOS DE SNORT

Sniffer NIDS
e Solo actia como registro de e Analiza los paquetes enviados a
paguetes. los servidores.
e Se aplica filtros para optimizar e Utiliza sus reglas para averiguar
los resultados. si hay alguna red.
e No es necesario un archivo de e Define un conjunto de reglas.

configuracion.

Fuente: Elaboracion propia

La seleccién de Snort fue en modo NIDS, porque permite capturar,

analizar y detectar los ataques que van dirigidos hacia los servidores, los

cuales se encuentran en la red de dato.

Con la seleccién de los dos mecanismos de seguridad informatica, se
procedio6 a disefiar la red de datos donde se simularon ambos servidores, los
cuales son servidor web y base de datos, cada uno de ellos con los

mecanismos respectivos.
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5.3. Disefio dela red de datos para la simulacion
La presente investigacion conté con el disefio de la red en el esquema

fisico y en el esquema l6gico, la topologia utilizada es estrella.

Esquema fisico

Switch

Il
Il

Servidor Web Senvidor Base de Datos

Figura 17. Esquema fisico de la red establecida.
Fuente: Elaboracién propia

Esquema l6gico

3,
Q!_c»’
INTERNET
]
Atacante Rogter 195 163.1.1/24

F ]
Usuario

192.168.1.6/24 192.168.1.7/24

Servidor Web Servidor BD

Figura 18. Esquema logico de la red establecida.
Fuente: Elaboracién propia
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En la siguiente tabla se muestra las direcciones logicas de la red 192.168.1.0/24

Tabla 27.Direccioneslégicas de la red establecida.

TABLA DE DIRECCIONES LOGICAS

IP

Router 192.168.1.1
Broadcast 192.168.1.255
Gateway 192.168.1.1
DNS 192.168.1.3
Servidor web 192.168.1.6
Servidor base de datos 192.168.1.7
Pc atacante 192.168.1.71

Fuente: Elaboracion propia

5.3.1. Instalacién de servidor weby servidor base de datos
(Jimeno et. al, 2011) afirma que hoy en dia al hablar de servidores,
primero se piensa en aquellos servidores base de datos y servidores web,
son los mas utilizados, y estos son los que cuentan con gran capacidad de
almacenamiento, que pueden tolerar con un nimero increible de conexiones

concurrentes.

La investigacién, estara conformada por servidores Base de Datos,

entre ellos tenemos los mas utilizados.

Tabla 28. Servidores base de datos mas utilizados -2015

MySal
PostgreSql
Servidores Base Microsft SQL Server
de datos Oracle

Microsft Access

Fuente: Netcraft.
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En la figura 19 se muestra las estadisticas de los servidores web mas
utilizados en los afios anteriores, también el porcentaje de los servidores en
el mes de Enero y Febrero del afio 2017

Servidores web mas utilizados - 2016

— NicroSON

[IETCRAFT T

Sun

l")‘."l
— Googho
— NCSA

— Ot

< o Y o\ -4 o s ¢
O P o P P N P ot P P P P o o VP ot oD ®

" WL SET SL TN g W R N o
P S T L Y. S Y T i i P L Y. T Y L

Figura 19. Estadistica de servidores web mas utilizados en el afio 2016.
Fuente: Netcraft

Servidores mas utilizados en enero y febrero 2017

Developer January 2017 Percent February 2017 Percent Change

Microsoft 821,905,283 45,66% 773,552,454 43,16% -2,50
Apache 387,211,503 21,51% 374,297,080 20,89% -0,63
nglnx 317,398,317 17,63% 348,025,788 19,42% 1,79
Google 17,933,762 1,00% 18,438,702 1,03% 0,03

Figura 20. Porcentajes del servidor mas utilizado en los meses enero y febrero — 2017.
Fuente: Netcraft.

Los reportes de Netcraft, sirvieron como referencia para la selecciéon
de los servidores por conveniencia de los investigadores, puesto que son los

mas utilizados actualmente.

Tabla 29. Servidores web y Base de datos seleccionados.

SERVIDORES WEB Apache
SERVIDORES DE BASE DE MySQL
DATOS

Fuente: Elaboracion propia.
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De acuerdo a los servidores seleccionados. Para la instalacién de los
dos servidores se utilizd el software de virtualizacién VirtualBox, el cual
facilité la creacion y configuracion de maquinas virtuales necesarias y
concordes a la red definida.

Tabla 30. Especificacionestécnicasde VirtualBox

ESPECIFICACIONES TECNICAS SOFTWARE DE VIRTUALIZACION

Procesador Corei7

Memoria RAM 16GB DDR4

Disco duro 1TB

Tarjeta de red Intel PRO/100 MT Desktop
Software Virtual Box (64-bit)

Fuente: Elaboracién propia

Tabla 31. Especificaciones técnicas del servidor web

ESPECIFICACIONES TECNICAS SERVIDOR WEB

Procesador Corei7

Memoria RAM 3GB DDR4

Disco duro 21GB

Tarjeta de red Intel PRO/100 MT Desktop
Sistema Operativo Ubuntu server 16.04 LTS (64-bit)

Fuente: Elaboracion propia

Tabla 32. Especificaciones técnicas del servidor base de datos

ESPECIFICACIONES TECNICAS SERVIDOR BASE DE DATOS

Procesador Corei7

Memoria RAM 1GB DDR4

Disco duro 20GB

Tarjeta de red Intel PRO/100 MT Desktop
Sistema Operativo Windows 7 (64-bit)

Fuente: Elaboracion propia
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En la figura 21 se muestra la maquina virtual del servidor web, en Ubuntu Server y

el servidor base de datos en Windows 7. (ANEXO II)

Servidor web y base de datos

8¢ Oracle VM VirtualBox Administrador - O X
Archivo Maguina Ayuda

{‘:3 E:% A 4 g - i% Detalles @1 Instantaneas
Nueva Configuracin Descartar  Iniciar

Y@ Ubuntu Server | % General Il g Previsualizacion

| " (@ Apagada

Mombre: Ubuntu Server

Win Server BD | Sistema operativo: Ubuntu (64-bit)

@ Apagada | 2] sistema
u‘ Win Server DNS Memoria base: 3023 MB
‘ @ Apagada Procesadores: 2
Orden de arranque: Optica, Disco
[64F duro
a E['S Ubuntu Aceleracidn: VT-%/AMD-V,
4 Jd Guardada .
Paginacidn
anidada,
Paravirtualizacign
KVM
| _|E|_ Pantalla
Memoria de video: 128 MB
Servidor de escritorio remoto:  Inhabilitado
| Captura de video: Inhabilitado

Figura 21. Servidor web y base de datos instalado.
Fuente: Elaboracion propia

5.3.2. Instalacién de maguina atacante
Se instalé una maquina virtual Kali Linux (64 bits), esta maquina es
utilizada para realizar los tipos de ataques identificados y seleccionados
anteriormente. (ANEXO V)
Para la instalacién de esta maquina se tuvieron en cuenta ciertas

especificaciones técnicas mostradas en la siguiente tabla:

Tabla 33. Especificacionestécnicas de la PC atacante

ESPECIFICACIONES TECNICAS MAQUINA ATACANTE

Procesador Core i5

Memoria RAM 1GB DDR4

Disco duro 20GB

Tarjeta de red Intel PRO/100 MT Desktop
Sistema Operativo Kali (64-bit)

Fuente: Elaboracién propia
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5.3.3. Ejecucion de ataques
Ataques DoS
Los ataques de Denegacion de servicio atacan directamente al puerto
especificado, enviando peticiones al mismo. El ataque se realizO por

Slowloris, una herramienta compilada de kali desarrollada en el lenguaje de

perl.

Ataque a servidor base de datos sin mecanismo de seguridad
Se realiz6 el ataque de DoS al servidor base de datos, ip es
192.168.1.7 y puerto 8080. Mediante el siguiente comando:

#cd Escritorio
#perl ./slowloris.pl —dns [ip] —port [puerto]

Al recargar la pagina se verificdé que el servidor colapsé por el
nimero de peticiones enviadas y no se logré tener acceso. Se utilizd
wireshark para realizar la capturar el trafico generado en la red local

durante el ataque, se muestra todos paquetes infectados.

Tréafico de servidor base de datos

No. Time Source Destination Protocol  Length Info

11024 429

Frame 1: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface @

Ethernet II, Src: HonHaiPr_80:9c:b5 (2c:33:7a:80:9c:b5), Dst: Tp-LinkT_52:3c:14 (c4:e9:84:52:3c:14)
Internet Protocol Version 4, Src: 192.168.1.100, Dst: 162.254.192.13

Transmission Control Protocol, Src Port: 7473 (7473), Dst Port: 80 (80), Seq: O, Len: @

Figura 22. Peticiones enviadas directamente al servidor y a su puerto.
Fuente: Elaboracién propia
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Ataque a servidor web sin mecanismo de seguridad
Serealizo6 el ataque de DoS al servidor web, ip es 192.168.1.8 y puerto

80. Mediante el siguiente comando:

#perl ./slowloris.pl —dns 192.168.1.8 -port

Después de ejecutado el comando, el ataque ha iniciado enviando las

peticiones al puerto de destino.

Ejecucion de ataque DoS

Welcome to Slowloris - the low bandwidth, yet greedy and poisonous HTTP client
y Laera Loris

Defaulting to a 5 second tcp connection timeout.

Defaulting to a 100 second re-try timeout.

Defaulting to 1000 connections.

Multithreading enabled.

Connecting to 192.168.1.8:80 every 100 seconds with 1000 sockets:

Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
Building sockets.
_Building sockets. i
Figura 23. Ejecucion de ataque DoS al serevidor web.

Fuente: Elaboracién propia

Al recargar la pagina web se verificd que el servidor colapsé por el
nimero de peticiones enviadas y no se logré ingresar. Se utilizd6 wireshark
para realizar el capturar el trdfico generado en la red local durante el

atague, se muestra todos paquetes infectados.

No. Time Source Destination Protocol  Length Info
13653 778.251.. HonHaiPr_80:9c:b5 CadmusCo_ae:66:cb ARP 60 192.168.1.8 is at 2¢:33:7a:80:9c:b5
13654 778.251.. CadmusCo_ae:66:cb HonHaiPr_80:9c:b5 ARP 60 192.168.1. at 08: ae:66:cb (duplicate use of 192.168.
0 Le
0 Len=0
Seq=230 Len=0
Seq=230 Wi Len=0
0 Len=0
3527 Len=0
.168 g TC » 80 [RS S 0 Len=0
60 35490 [RST] -0 Len=0
60 35166 [RST] S 0 Len=0
E @ [RST] S lin=0 Len=0

[RST] E 0 Len=0
[RST] Se @ Len=0
[RST] 3 =0 Len=0

[RST] ’ Len=0
: 3 0 [RST] Win=0 Len=0
13670 778.254.. .168.1. 92. .8 6 30 [RST] Seq=23@ Win=0
17 68.1.10 2. : 60 357 [RST] S
672 778.254 ; .10 .168.1. 80 [RST] Seq
3778.258.. 192.168. 2.168.1. T 60 3 80 [RST] Seq=230 Win=0 Len=0
8 @ [RST] Seq=230 Win=0 Len=0

Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @
Ethernet II, Src: HonHaiPr_8@:9c:b5 (2c:33:7a:80:9c:b5), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
Address Resolution Protocol (request)

Figura 24. Peticiones enviadas directamente al servidor web y a su puerto.
Fuente: Elaboracion propia
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Ataque de exploracion de vulnerabilidades ala red
Este ataque realiza el escaneo de la red, asi como de los servidores
para encontrar los puertos que estan habilitados y cual de ellos es

vulnerable. Se realiza por la herramienta nmap en Kali.

Tabla 34.Comandos de exploracién de vulnerabilidades

COMANDO FUNCION

nmap —sV Se encarga de verificar y mostrar las
versiones de los puertos.

nmap -O Permite visualizar el sistema operativo de la
victima o de la red.

nmap —n —Pn [ip] —p- Permite visualizar todas las vulnerabilidades

--script=vuln y los puertos que se encuentran abiertos.

Fuente: Elaboracion propia.

El siguiente comando acompafado de la ip, realiza un escaneo de

toda la red local, mostrando como resultados todos los puertos.

#nmap 192.168.1.0/24

Ataque al servidor base de datos
El al ejecutar el comando nmap [ip del servidor], en este caso seria

nmap 192.168.1.7 muestra los puertos que estan habilitados del servidor.

Ataque Exploracién de vulnerabilidades

:~# nmap 192.168.1.7

Starting Nmap 7.40 ( https://nmap.org ) at 2017-06-01 00:17 -05
Nmap scan report for 192.168.1.7
Host is up (0.0028s latency).
Not shown: 987 closed ports
PORT STATE SERVICE

open ftp

open http

open msrpc

open netbios-ssn

open microsoft-ds

open mysql

open http-proxy

Figura 25. Ataque de exploracion de vulnerabilidades.
Fuente: Elaboracién propia
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El comando nmap —sV [ip], se encarga de verificar y mostrar las

versiones de los puertos. En la figura se observa alguno de ellos.

Ataque para verificar puertos

:~# nmap -sV 192.168.1.7

Starting Nmap 7.40 ( https://nmap.org ) at 2017-06-01 00:18 -05
Nmap scan report for 192.168.1.7
Host is up (0.0063s latency).
Not shown: 987 closed ports
STATE SERVICE VERSION
open ftp Microsoft ftpd
open http Microsoft IIS httpd 7.5
open msrpc Microsoft Windows RPC
open netbios-ssn Microsoft Windows netbios-ssn
open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup: W,

open mysql MariaDB (unauthorized)
open http Apache httpd 2.4.17 ((Win32) OpenSSL/1.0.2d PHP/5.6

open msrpc Microsoft Windows RPC
open msrpc Microsoft Windows RPC
open msrpc Microsoft Windows RPC
open msrpc Microsoft Windows RPC
open msrpc Microsoft Windows RPC
open msrpc Microsoft Windows RPC
IMAC Address: 08:00:27:2A:9F:2A (Oracle VirtualBox virtual NIC)
Service Info: Host: TANIA-PC; 0S: Windows; CPE: cpe:/o:microsoft:windows

Service detection performed. Please report any incorrect results at https://nmap

Figura 26. Ataque de exploracion de vulnerabilidades para verificar sus
puertos. Fuente: Elaboracién propia

El comando nmap —O [ip], muestra todos los sistemas operativos (SO)

que posee el servidor.

Ataque de exploracién de vulnerabilidades

:~# nmap -0 192.168.1.7

Starting Nmap 7.40 ( https://nmap.org ) at 2017-06-01 00:20 -05
Nmap scan report for 192.168.1.7
Host is up (0.0036s latency).
Not shown: 987 closed ports

STATE SERVICE

open ftp

open http

open msrpc

open netbios-ssn

open microsoft-ds

open mysql

open http-proxy

open unknown

open unknown

open unknown

open unknown

open unknown

open unknown
MAC Address: 08:00:27:2A:9F:2A (Oracle VirtualBox virtual NIC)
Device type: general purpose
Running: Microsoft Windows 7|2008|8.1
0S CPE: cpe:/o:microsoft:windows 7::- cpe:/o:microsoft:windows 7::spl cpe:/o:mic
rosoft:windows server 2008::spl cpe:/o:microsoft:windows server 2008:r2 cpe:/o:m

Figura 27. Ataque de Exploracion de vulnerabilidades, donde muestra los
sistemas operativos. Fuente: Elaboracion propia
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El comando nmap —-n —-Pn [ip], permite visualizar todas las
vulnerabilidades encontradas y los puertos por los cuales se pueden

ingresar.

Ataque de exploracion de vulnerabilidades

:~# nmap -n -Pn 192.168.1.7 -p- --script=vuln

Starting Nmap 7.40 ( https://nmap.org ) at 2017-06-01 00:22 -05

Nmap scan report for 192.168.1.7

Host is up (0.0022s latency).

Not shown: 65521 closed ports

PORT STATE SERVICE

21/tcp open ftp

| _sslv2-drown:

80/tcp open http

|_http-csrf: Couldn't find any CSRF vulnerabilities.

| _http-dombased-xss: Couldn't find any DOM based XSS.

| http-stored-xss: Couldn't find any stored XSS vulnerabilities.

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

3306/tcp open mysql

| _mysql-vuln-cve2012-2122: ERROR: Script execution failed (use -d to debug)
4430/tcp open rsqlserver

8080/tcp open http-proxy

| http-enum:

| /phpmyadmin/: phpMyAdmin

| /icons/: Potentially interesting folder w/ directory listing

| /img/: Potentially interesting directory w/ listing on 'apache/2.4.17 (win32
) openss1/1.0.2d php/5.6.15'

| /licenses/: Potentially interesting directory w/ listing on 'apache/2.4.17 (
win32) openssl/1.0.2d php/5.6.15'

Figura 28. Ataque de Exploracién de vulnerabilidades para visualizar a los puertos
vulnerables.
Fuente: Elaboracion propia

Ataque al servidor web

El al ejecutar el comando nmap [ip del servidor], en este caso seria

nmap 192.168.1.7 muestra los puertos que estan habilitados del servidor

Ataque de Exploracion de vulnerabilidades
:~# nmap 192.168.1.8

Starting Nmap 7.40 ( https://nmap.org ) at 2017-06-01 00:30 -05
Nmap scan report for 192.168.1.8
Host is up (0.0042s latency).
Not shown: 998 closed ports
STATE SERVICE
ssh
http
: 08:00:27:B4:EC:35 (Oracle VirtualBox virtual NIC)

IP address (1 host up) scanned in 13.52 seconds

Figura 29. Implementacién de ataque exploracion de vulnerabilidades, para
mostrar el servidor.
Fuente: Elaboracidén propia
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El comando nmap —sV [ip], se encarga de verificar y mostrar las

versiones de los puertos. En la figura se observa alguno de ellos.

Ataque de expresion de vulnerabilidad

:~# nmap -sV 192.168.1.8

Starting Nmap 7.40 ( https://nmap.org ) at 2017-06-01 00:31 -05

Nmap scan report for 192.168.1.8

Host is up (0.0024s latency).

Not shown: 998 closed ports

PORT  STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.2p2 Ubuntu 4ubuntu2.1 (Ubuntu Linux; protocol 2.0
)
80/tcp open http Apache httpd 2.4.18 ((Ubuntu))

MAC Address: 08:00:27:B4:EC:35 (Oracle VirtualBox virtual NIC)
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap
.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 21.73 seconds

Figura 30. Ataque de exploracién de vulnerabilidades y mostrar las versiones
de los puertos.
Fuente: Elaboracién propia

El comando nmap —O [ip], muestra todos los sistemas operativos (SO)

gue posee el servidor.

:~# nmap -0 192.168.1.8

Starting Nmap 7.40 ( https://nmap.org ) at 2017-06-01 00:31 -05
Nmap scan report for 192.168.1.8

Host is up (0.0038s latency).

Not shown: 998 closed ports

PORT  STATE SERVICE

22/tcp open ssh

80/tcp open http

MAC Address: 08:00:27:B4:EC:35 (Oracle VirtualBox virtual NIC)
Device type: general purpose

Running: Linux 3.X|4.X

0S CPE: cpe:/o:linux:linux_Kernel:3 cpe:/o:linux:linux_kernel:4
0S details: Linux 3.2 - 4.6

Network Distance: 1 hop

0S detection performed. Please report any incorrect results at https://nmap.org/
submit/ .
Nmap done: 1 IP address (1 host up) scanned in 16.89 seconds

Figura 31. Ataque de exploracion de vulnerabilidades, para ver los sistemas
operativos instalados.
Fuente: Elaboracién

El comando nmap —-n —-Pn [ip], permite visualizar todas las
vulnerabilidades encontradas y los puertos por los cuales se pueden

ingresar.
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Ataque de exploracion de vulnerabilidades

:~# nmap -n -Pn 192.168.1.8 -p- --script=vuln

Starting Nmap 7.40 ( https://nmap.org ) at 2017-06-01 00:32 -05
Nmap scan report for 192.168.1.8
Host is up (0.010s latency)
: 65533 closed ports

STATE SERVICE
22/tcp open ssh
80/tcp open http
| http-csrf:
| Spidering limited to: maxdepth=3; maxpagecount=20; withinhost=192.168.1.8
Found the following possible CSRF vulnerabilities:

Path: http://192.168.1.8/contact.html
Form id: submit
B Form action: index.html
_http-dombased-xss: Couldn't find any DOM based XSS.
http-enum:
/css/: Potentially interesting directory w/ listing on 'apache/2.4.18 (ubunt]
)
/images/: Potentially interesting directory w/ listing on 'apache/2.4.18 (ub]
ntu)'
/js/: Potentially interesting directory w/ listing on 'apache/2.4.18 (ubuntu

|
|
|
|
|
|
|
[
u
|
u
|
)

Figura 32. Ataque exploracion de vulnerabilidades donde se muestran todos
puertos vulnerables.
Fuente: Elaboracion propia

Se utilizé6 wireshark para realizar el capturar el trfico generado en

la red local durante el ataque, se muestra todos paquetes infectados
Tréfico de red local

No. Time Source Destination Protocol  Length Info
5.238161 192. 60 541 » 51446 [RST, ACK] Seq
.238240 192. 54 514 » 51446 [RST, ACK] Seq
6.238482 192. 60 9666 » 51446 [RST, ACK] Sec
6.240538 192. 54 24444 » 51446 [RST, ACK] SH
6.241394 192. 54 6025 » 51446 [RST, ACK] Sed
36.241468 192. 60 1040 » 51446 [RST, ACK] Sed
6.241499 192. 60 3826 » 51446 [RST, ACK] Sec
.241513 192. 60 55055 » 51446 [RST, ACK] S
.241540 192. 60 800 » 51446 [RST, ACK] Seq
241569 192. 54 8649 » 51446 [RST, ACK] Se
36.241601 192. 54 1031 » 51446 [RST, ACK] Se
6.242380 192. 54 1096 » 51446 [RST, ACK] Sec
5.242424 192. 60 8300 » 51446 [RST, ACK]
6.242497 192. 54 10628 » 51446 [RST, ACK] S
.242578 192. 60 9503 » 51446 [RST, ACK]
6.242625 192. 54 1100 » 51446 [RST, ACK]
6.242701 192. 60 6502 » 51446 [RST, ACK] Se
6.243381 192. 54 1167 » 51446 [RST, ACK]
.243442 192. 60 9001 51446 [RST, ACK] Seq
6.244368 192. 60 6668 51446 [RST, ACK]
.2444721 192. 54 1247 51446 [RST, ACK]

O S S N W S S i S S §
J 00 00 N 00 N 00 N OO NN N0 000NN

Figura 33. Andlisis de tréfico generado de la red local.
Fuente: Elaboracion propia

La siguiente figura nos muestra el trafico que fue capturado por
wireshark, donde nos indica el ip destinatario, el protocolo a donde

ingresaron los paquetes de trafico.
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Tréafico de red local

No. Time Source Destination Protocol  Length Info

175 19.201235 192.168.1. 192.168.1.102 93 Response: 220 Microsoft F..

177 19.458689 192.168.1. 192.168.1.102 93 Response: 220 Microsoft F..
178 19.548654 192.168.1.104 8.8.8.8 DNS 84 Standard query 0x4281 A w..
181 19.759113 192.168.1.7 192.168.1.102 FTP 93 Response: 220 Microsoft F..
182 19.812684 Tp-LinkT_52:3c:14 Broadcast ARP 60 Who has 192.168.1.3? Tell.
184 20.008140 192.168.1.7 192.168.1.102 FTP 93 Response: 220 Microsoft F..
185 20.026441 192.168.1.7 192.168.1.102 FTP 72 Response: 451

186 20.026578 192.168.1.7 192.168.1.102 FTP 72 Response: 451

187 20.026693 192.168.1 192.168.1.102 FTP 101 Response: 500 '

189 20.272708 192.168.1.7 192.168.1.102 FTP 93 Response: 220 Microsoft F..
190 20.299952 192.168.1.7 192.168.1.102 FTP 72 Response: 451

191 20.299983 192.168.1.7 192.168.1.102 FTP 72 Response: 451

192 20.300074 192.168.1.7 192.168.1.102 FTP 101 Response: 500 '

194 26.521116 192.168.1.7 192.168.1.102 FTP 93 Response: 220 Microsoft F..
195 206.576457 192.168.1.50 224.0.0.252 IGMPv2 60 Membership Report group 2.
196 20.579494 192.168.1.7 192.168.1.102 FTP 72 Response: 451

Figura 34. Andlisis de trafico generado de la red local establecida.
Fuente Elaboracion propia

Ya realizados los ataques se obtienen los siguientes resultados:

Tabla 35. Resultados de ataques realizados alared sin mecanismo de seguridad.

SERVIDOR ATAQUE PAQUETES ATAQUE REALIZADO
ENVIADOS EFECTIVAMENTE
WEB DoS 1948 Sl
Exploracion de 1314 S|
vulnerabilidades
Base de Datos DoS 1824 S|
Exploracion de 1624 S|

vulnerabilidades
Fuente: Elaboracién propia
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5.4. Implementar los mecanismos de seguridad informética que mitiguen
alos ataques informéticos.
5.4.1. Implementaciéon de mecanismo de seguridad Honeynet
El primer mecanismo de seguridad seleccionado es Honeynet. El
disefio fisico de la red se muestra en la siguiente figura:

Esquema logico

T
é-?_rv‘
INTERMET
#
Atacante ROWLer 145 158.1.1/24

192.168.1.10/24

-

192.168.1.12/24 el )
Honglywall Honeywall administration

192.168.1.6/24 192.168.1.7/24

r ] M.
Honeypot web Honeypot BD

Figura 35. Esquema légico de Honeynet.
Fuente: Elaboracidn propia

La tabla 36, muestra la configuracién de las direcciones légicas.

Tabla 36.Direcciones ldgicas del Mecanismo Honeynet

TABLA DE DIRECCIONES LOGICAS

DISPOSITIVOS IP
Router 192.168.1.1
Honeywall 192.168.1.10
Honeywall administration 192.168.1.12
Honeypotweb 192.168.1.6
Honeypotbase de datos 192.168.1.6

Fuente: Elaboracion propia
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Los requerimientos del ordenador que se utiliz6 para la
implementacion de Honeynet virtual auto-contenida tuvieron las siguientes

caracteristicas técnicas:

Tabla 37. Especificaciones Técnicas de componentes de Honeynet

HONEYNET

Componentes Especificaciones técnicas

e Procesador Core i5 64-bits

¢ Memoria RAM 6GB
VirtualBox version

5.1.22
e Procesador Core i5 64-bits
e Memoria RAM 2GB
Honeywall e Discoduro 8GB
e Memoria de video 16MB
e Tres adaptadores de red Intel PRO/100
MT Desktop (bridge, host-only, bridge)
e Procesador Core i5 64-bits

e Memoria RAM 2GB

Honeypot e Discoduro 25GB
(Windows 7) e Memoria de video 43MB
e Adaptador de red Intel PRO/100 MT
Desktop

e Procesador Core i5 64-bits
e Memoria RAM 512MB
Honeypot e Discoduro 10GB
(Windows xp) e Memoria de video 16MB
e Adaptador de red Intel PRO/100 MT
Desktop

Fuente: Elaboracién propia
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Uno de los componentes de Honeynet es Honeywall. En la instalacion de la
Honeywall Virtual, se lograron configurar tres adaptadores de red, dos en modo

“Bridge” (puente) y una en modo “Host-only”.

Tabla 38. Descripcion de interfaces de Honeywall

INTERFACES DEL HONEYWALL

Interface de Red 1 (Bridge) El honeywall se comunicara con la red
externa

Interface de Red 2 (Host-only) El honeywall se comunicarA con los
honeypots.

Interface de Red 3 (Bridge) Para la administracion remota del

honeywall (Walleyes).

Fuente: Elaboracién propia

A través de VirtualBox se configurd tres redes virtuales que permitan la
comunicacion de la red local con la Honeynet.

Tabla 39.Detalle de interfacesy méaquinas virtuales de Honeywall

Maquina virtual Interfaces VirtualBox Detalle
ethO bridge Conecta el honeywall con la red
Honeywall ethl host-only Conecta el honeywall con los
honeypot
eth2 bridge Permite la administracion remota

de honeywall (Walleyes)

Honeypot 1 ethl net Conecta el honeypot con el
(Win Server BD) honeywall

Honeypot 2 ethl net Conecta el honeypot con el

(Win xp web) honeywall

Fuente: Elaboracion propia

116

Campus Universitario Km. 5 Carretera a Pimentel - Chiclayo - Perd
Teléf: (+51)(74) 481610 / 481620 - Fax: 203861
www.uss.edu.pe

Tesis publicada con autarizacion del autor

Algunos Derechos Reservados. No olvide citar esta tesis




UNIVERSIDAD
O TESIS USS SENOR DE SIPAN

Iniciacion de Honeynet Project, para la configuracion de la red. (ANEXO lil)

Instalacién de Honeynet Project

The Honevnet

Honeynet Project Honeywall Install CDROM
ROD Version 1.4

T R R R R
# #
# Continuing will overwrite existing Hard Drive(s) #
S B R R R

Hit (return) key to overwrite existing hard drive...

Figura 36. Pantalla de inicio de Project Honeynet.
Fuente: Elaboracién propia

Configuracion de ip pertenecientes a los honeypot definidos en la red.

Configuracion de Ip de Honeypots

Honeypot IF Address
Enter the IF Address(es) of your Honeypot(s)

[192.163.1.6 192.168.1.7

< 0 > <Cancel>

Figura 37. Pantalla de configuracion de Honeypots en Project Honeynet.
Fuente: Elaboracién propia

Instalacién de Honeypots

Se seleccioné el proyecto Valhala Honeypot 1.9 para Windows cuenta
con interfaz grafica, es un honeypot de baja interaccién, se logra aumentar
Su interaccion con la conexion realizada al Honeywall. Cuenta con dos
honeypot, uno de ellos simula el servidor web y el otro el servidor base de

datos con sus respectivos servicios.
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Honeypot web con ip 192.168.1.6

Interfaz gréafica de honeypot web

3 VALHALA HONEYPOT 1.9
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Figura 38. Valhala, interfaz de honeypot web que simula el servidor web.
Fuente: Elaboracidn propia

Se procedié a configurar los servicios WEB, FTP, SMTP, para la

realizacion de pruebas.

Servicios de Honeypot

» SERVICOS DO HOMEYPOT

Servidor WEB Servidor FINGER Servidor ECHO

Servidor FTP Servidor POP3 Servidor DAYTIME

Servidor TELNET Servidor SMTP Portas Mapeadas

Servidor TFTP

Figura 39. Servicios Honeypot en Valhala.
Fuente: Elaboracidon propia
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Honeypot base de datos ip 192.168.1.7

Interfaz grafica de Honeypot base de datos

o VALHALA HONEYPOT 1.9 - x

Monitorando o sistema desde as 08:01:31 p.m. no ip 19216817

4

i
Mod ole
:

Figura 40. Valhala, interfaz de honeypot base de datos que simula el servidor web.
Fuente: Elaboracion propia

El honeypot que simula al servidor base de datos no cuenta con los
servicios activados de Valhala, pero si cuenta con el servidor MySq|l.

Seguidamente se verifico la correcta conexion de los honeypot.

Conexion de Honeypots con maquina externa

=] Simbolo del sisterna

Figura 41. Conexion entre la maquina externa y los Honeypots.
Fuente: Elaboracidon propia
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Ataques DoS

Se realizaron los ataques de Denegacion de Servicio al mecanismo
Honeynet que simula el servidor web, se muestra algunos de los resultados
de las pruebas realizadas.

Registro de ataques en Honeywall
une 7th 22:05:12 00:00:06 <-1-WEB-CGI /cgi-bin/ access
192.168.1.71 0 192.168.1.6
uppP 2084 (2084) 5 kB 42 pkis --> 80 (http)
0 UNKNOWN <--0 kB 42 pkts
une 7th 22:06:02 00:00:05 <-1-WEB-CGI /cgi-bin/ access
192.168.1.71 0 192.168.1.6
uDpP 1860 (1860) 5 kB 36 pkts --> 80 (http)
o UNKNOWN <--0 kB 36 pkts
une 7th 22:07:05 00:00:06
192.168.1.71 0
uDP 1994 (1994) 5 kB 34 pkts -->
o UNKNOWN

<-1-WEB-CGI /cqgi-bin/ access
192.168.1.6
80 (http)
<--0 kB 34 pkts ===

Figura 42. Resultados de pruebas en Honeywall, servidor web
Fuente: Elaboracidon propia

Exploracion de vulnerabilidades
Se realizaron los ataques de Exploracion de wulnerabilidades al
mecanismo Honeynet que simula el servidor web.

SERVIDOR BASE DE DATOS
Ataque DoS

La administracién de Honeywall muestra los ataques con los paquetes
gue llegaron al servidor.

une Tth 15:48:43

Registro de ataques en Honeywall
192.168.1.71

00:00:08
0 192.168.1.7
2004 (2094) S kB 44 pkts -—>
UNKNOWN
une Tth 19:49:02

=

5 uoe

1]

<-1-WEB-CGI /cgi-bin/ access
80 (http)
<--0 kB 44 pkts -
00:00:08 <-1-WEB-CGI /cqgi-bin/ access
192.168.1.71 0 192.168.1.7
2124 (2124) 5 kB 40 pkts --> 80 (http)
UNKNOWN <--0 kB 40 pkts
une 7th 15:50:13 00:00:05
192.168.1.71
uppP 1723 (1723)
0 UNKNOWN

0]
5 kB 43 pkts -->

<-1-WEB-CGI /cgi-bin/ access
192.168.1.7
80 (http)

Figura 43. Resultados de pruebas en Honeywall, servidor web.
Fuente: Elaboracién propia

<--0 kB 43 pkts

Tesis publicada con autarizacion del autor

Algunos Derechos Reservados. No olvide citar esta tesis

120

Campus Universitario Km. 5 Carretera a Pimentel - Chiclayo - Perd

Teléf: (+51)(74) 481610 /481620 - Fax: 203861

www.uss.edu.pe



UNIVERSIDAD

O TESIS USS SENOR DE SIPAN

5.4.2. Implementaciéon de mecanismo de seguridad Snort
El segundo mecanismo de seguridad seleccionado es Snort. Eldisefio

fisico de la red se muestra en la siguiente figura:

Esquema logico

é-!_ﬁi
INTERNET
]
Atacante Roqter ;55 168.1.1/24
Snprt

E /)
Usuario

192.168.1.6/24 192.168.1.7/24

Servidor Web Servidor BD

Figura 44. Esquema l6gico de Snort

La siguiente tabla cuenta con la configuracion de las direcciones

I6gicas en los diferentes dispositivos de la red.

Tabla 40.Direccionesldgicas de Snort

TABLA DE DIRECCIONES LOGICAS

DISPOSITIVOS IP
Router 192.168.1.1
Servidor web 192.168.1.6
Servidor base de 192.168.1.7
datos
Snor 192.168.1.10

Fuente: Elaboracion propia
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Los requerimientos del ordenador utilizado para la implementacion de
Honeynet virtual auto-contenida tienen las siguientes caracteristicas

técnicas:

Tabla 41. Especificacionestécnicas de componentes de Snort

SNORT

Componentes Especificaciones técnicas

e Procesador Core i7 64-bits

e Memoria RAM 16GB
VirtualBox version

5.1.22
e Procesador Core i7 64-bits
e Memoria RAM 2GB
Snort (Kali Linux) e Discoduro 15GB
e Memoria de video 36MB

e Tres adaptadores de red Intel PRO/100
MT Desktop (bridge, bridge)

Fuente: Elaboracién propia

En la instalacion de Snort, se configuran 2 adaptadores de red, ambos en

modo “Bridge”.

Tabla42. Interfaces que conforman Snort

INTERFACES DE SNORT

Interface de Red 1 (Bridge) El snort se comunicara con el Router.

Interface de Red 2 (Bridge) Para la comunicacion con los servidores.

Fuente: Elaboracion propia
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Configuracién de Snort

Configuracioén de la red e ips de servidores a Snort (ANEXO V)

Configuracién de lared para Snort

| Configuracién de snort |
Tiene que utilizar el formato CIDR, esto es, 192.168.1.0/24 para un
bloque de 256 IPs o 192.168.1.42/32 para s6lo una direccidén. Debe
separar miltiples direcciones por «,» (comas) y sin espacios.

Tenga en cuenta que si Snort esta configurado para utilizar mGltiples
interfaces se utilizara esta definicién como valor de «HOME NET» para
todos ellos.

Intervalo de direcciones para la red local:
EARURETF eese—

<Aceptar>

Figura 45. Configuracion de la red correspondiente para que funcione Snort.
Fuente: Elaboracidn propia

Comprobacion de instalacién de snort.
Comprobacion de instalacion de Snort

:~# snort --version

-*> Snort! <*-
Version 2.9.7.0 GRE (Build 149)
By Martin Roesch & The Snort Team: http://www.snort.org/contact#team

Copyright (C) 2014 Cisco and/or its affiliates. All rights reserved.
Copyright (C) 1998-2013 Sourcefire, Inc., et al.

Using libpcap version 1.8.1

Using PCRE version: 8.39 2016-06-14

Using ZLIB version: 1.2.8

Figura 46. Versiéon de Snorty la comprobacién de instalacion.
Fuente: Elaboracion propia

Para la realizaciéon de pruebas, se baso en el trabajo de investigacion del
autor De la Hoz Correa (2016) titulado “Mapas auto-organizativos probabilisticos y
analisis en componentes de conexiones para la deteccién de anomalias en redes

de computadores” donde realizo 50 ejecuciones por cada caracteristica.
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CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones
Mediante las pruebas realizadas y el andlisis de resultados, ambos
mecanismos detectaron y lograron contrarrestar los ataques DoS vy

exploracion de wulnerabilidades en servidores web y base de datos.

Los resultados obtenidos en el indicador rendimiento y tiempo de

respuesta en ambos mecanismos tienen una minima diferencia.

El mecanismo de seguridad Snort en Kali Linux, llegé a ser mas
preciso al momento de detectar el trafico malicioso y el trafico normal,
refiiéendose a la especificidad. Mientras que el mecanismo de seguridad
Honeynet obtuvo mayor porcentaje de exactitud y capacidad en la

clasificacion del trafico normal (sensibilidad).

En el indicador de tiempo de respuesta de los mecanismos de
seguridad informatica, se obtuvo una diferencia de 0.25 segundos, siendo

minima y no afectando en mayor medida a los servidores.

Con el debido conocimiento y estudio, las herramientas que se
utilizaron para la implementacion de los mecanismos de seguridad son
relativamente factibles y rapidas de configurar, su administracion se vuelve
mas sencilla a través de diferentes modulos que disponen de interfaz

grafica.

6.2. Recomendaciones

Se recomienda realizar todos backups posibles de los servidores de
la red, donde operan los mecanismos, con el fin de que la informacion no

sufra dafios.
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El mecanismo de seguridad Honeynet tienen integrado un sistema de
envio de logs, el cual funciona en el mismo equipo fisico, se recomienda
trabajar con el sistema de logs fuera del mecanismo para proteger la
integridad de los datos y los servicios comprometidos, sin que la confiabilidad

de los datos se vea afectada.

Ya que muchas arquitecturas integran a Snort como mecanismo de
seguridad, se recomienda realizar una comparacion para conocer el

rendimiento frente a los ataques relacionados.

El mecanismo de seguridad Honeynet de generacién Il virtual
autocontenida, captura y almacena gran cantidad de informacion, por lo que
se recomienda contar con un equipo de alta capacidad en memoria y
procesamiento, capaz de soportar la implementacién de dicho mecanismo

de seguridad.

Los datos generados por mecanismos implementados pueden ser
analizados mediante un analisis forense digital para conocer las tacticas
mas utilizadas por los atacantes y determinar los diferentes patrones de

comportamiento de ataques que utilizan para implicar los sistemas.
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ANEXOS

ANEXO |

Tabla 43. Clasificacion de paquetes en pruebas de ataque DoS realizados a Servidor web mediante el
mecanismo Honeynet

HONEYNEY - (HONEYPOT WEB)
Trafico con ataque DoS Trafico normal
N° de paquetes
N®de prueba Detectado |Detectado |Detectado
Detectado
como ataque como nojcomo como no
ataque ataque ataque
Prueba 01 2042 42 0 1984
Prueba 02 1824 36 6 1720
Prueba 03 1960 34 5 1820
Prueba 04 2010 46 7 1872
Prueba 05 2000 42 5 1876
Prueba 06 1880 38 6 1742
Prueba 07 1978 42 0 1805
Prueba 08 2036 40 0 1790
Prueba 09 1885 41 7 1702
Prueba 10 1999 37 6 1845
Prueba 11 1994 40 0 1723
Prueba 12 1968 45 6 1820
Prueba 13 2065 41 0 1712
Prueba 14 2034 39 8 1902
Prueba 15 2030 41 8 1845
Prueba 16 1908 39 7 1788
Prueba 17 1978 41 5 1856
Prueba 18 2112 37 8 1899
Prueba 19 2007 39 0 1900
Prueba 20 2058 43 0 1885
Prueba 21 1988 43 7 1789
Prueba 22 2060 39 6 1712
Prueba 23 1740 43 6 1669
Prueba 24 1785 32 0 1678
Prueba 25 1994 43 7 1800
Prueba 26 2148 41 5 1978
Prueba 27 2021 45 6 1987
Prueba 28 2044 39 6 1899
Prueba 29 1842 39 8 1726
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Prueba 30 1950 48 0 1814
Prueba 31 2030 36 9 1593
Prueba 32 2040 38 5 1655
Prueba 33 1991 34 0 1452
Prueba 34 2136 43 6 1747
Prueba 35 2120 47 2 1666
Prueba 36 1881 50 0 1607
Prueba 37 2059 31 8 1522
Prueba 38 1838 46 4 1960
Prueba 39 2158 37 8 1763
Prueba 40 2185 39 5 1523
Prueba 41 2022 41 7 1905
Prueba 42 1904 48 9 1499
Prueba 43 2049 33 6 1978
Prueba 44 2069 37 5 1525
Prueba 45 1927 38 3 1539
Prueba 46 1967 42 4 1911
Prueba 47 2117 48 4 1422
Prueba 48 1936 33 6 1772
Prueba 49 2001 44 5 1923
Prueba 50 2043 42 6 1726
PROMEDIO |1996 40 5 1765

Fuente: Elaboracién propia

Tabla 44. Tiempo de respuesta del mecanismo Honeynet frente a ataque DoS de las pruebas realizadas a
servidorweb

. L Tiempo de -
N°de pruebas l‘l;epr:lfgblglual de reach;é_n del Iéggfgs?:
mecanismo

Prueba 01 10:05:12 10:05:16 0:00:04
Prueba 02 10:05:32 10:05:37 0:00:05
Prueba 03 10:05:53 10:05:57 0:00:04
Prueba 04 10:06:13 10:06:18 0:00:05
Prueba 05 10:06:34 10:06:39 0:00:05
Prueba 06 10:06:54 10:06:58 0:00:04
Prueba 07 10:07:16 10:07:20 0:00:04
Prueba 08 10:07:36 10:07:41 0:00:05
Prueba 09 10:07:56 10:08:01 0:00:05
Prueba 10 10:08:17 10:08:21 0:00:04
Prueba 11 10:08:37 10:08:42 0:00:05
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Prueba 12 10:08:57 10:09:01 0:00:04
Prueba 13 10:09:17 10:09:22 0:00:05
Prueba 14 10:09:37 10:09:41 0:00:04
Prueba 15 10:09:58 10:10:03 0:00:05
Prueba 16 10:10:18 10:10:22 0:00:04
Prueba 17 10:10:38 10:10:43 0:00:05
Prueba 18 10:10:59 10:11:03 0:00:04
Prueba 19 10:11:19 10:11:24 0:00:05
Prueba 20 10:11:39 10:11:44 0:00:05
Prueba 21 10:11:59 10:12:04 0:00:05
Prueba 22 10:12:20 10:12:24 0:00:04
Prueba 23 10:12:40 10:12:45 0:00:05
Prueba 24 10:13:00 10:13:04 0:00:04
Prueba 25 10:13:21 10:13:26 0:00:05
Prueba 26 10:13:43 10:13:47 0:00:04
Prueba 27 10:14:03 10:14:08 0:00:05
Prueba 28 10:14:23 10:14:27 0:00:04
Prueba 29 10:14:45 10:14:50 0:00:05
Prueba 30 10:15:06 10:15:10 0:00:04
Prueba 31 3:18:42 3:18:47 0:00:05
Prueba 32 3:19:04 3:19:08 0:00:04
Prueba 33 3:19:24 3:19:28 0:00:04
Prueba 34 3:19:45 3:19:49 0:00:04
Prueba 35 3:20:05 3:20:09 0:00:04
Prueba 36 3:20:25 3:20:29 0:00:04
Prueba 37 3:20:47 3:20:52 0:00:05
Prueba 38 3:21:.07 3:21:11 0:00:04
Prueba 39 3:21:27 3:21:31 0:00:04
Prueba 40 3:21:48 3:21:52 0:00:04
Prueba 41 3:22:08 3:22:13 0:00:05
Prueba 42 3:22:30 3:22:35 0:00:05
Prueba 43 3:22:50 3:22:54 0:00:04
Prueba 44 3:23:12 3:23:16 0:00:04
Prueba 45 3:23:33 3:23:38 0:00:05
Prueba 46 3:23:53 3:23:57 0:00:04
Prueba 47 3:24:13 3:24:18 0:00:05
Prueba 48 3:24:35 3:24:39 0:00:04
Prueba 49 3:24:55 3:24:59 0:00:04
Prueba 50 3:25:16 3:25:21 0:00:05

TOTAL 0:00:04

Fuente: Elaboracién propia
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Tabla 45. Clasificacion de paquetes en pruebas de ataque DoS realizadas a servidorbase de datos mediante
el mecanismo Honeynet.

HONEYNET - (HONEYPOT BASE DE DATOS)
Trafico con ataque DoS Trafico normal
N° de N° de paquetes
prueba |Detectado |Detectado |5 o tado Detectado

como como Nol como ataque como no

ataque ataque ataque
Prueba 01 2050 44 0 1750
Prueba 02 2084 40 10 1882
Prueba 03 1680 43 9 1743
Prueba 04 1971 49 5 1615
Prueba 05 2054 41 7 1791
Prueba 06 1936 45 11 1780
Prueba 07 1888 50 8 1720
Prueba 08 1956 44 8 1699
Prueba 09 1931 52 9 1865
Prueba 10 2080 46 0 1750
Prueba 11 1930 45 6 1654
Prueba 12 1836 54 6 1540
Prueba 13 2095 48 0 1745
Prueba 14 2272 41 9 1810
Prueba 15 1900 38 8 1478
Prueba 16 1908 37 9 1684
Prueba 17 1898 39 0 1700
Prueba 18 1730 37 0 1601
Prueba 19 2071 47 10 1900
Prueba 20 1920 55 11 1700
Prueba 21 1913 48 9 1689
Prueba 22 1802 39 8 1773
Prueba 23 1980 45 10 1655
Prueba 24 1731 42 0 1612
Prueba 25 1952 41 9 1746
Prueba 26 1928 45 9 1850
Prueba 27 1850 51 7 1701
Prueba 28 1620 40 15 1512
Prueba 29 1806 42 10 1600
Prueba 30 1880 48 0 1520
Prueba 31 1999 37 5 1782
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Prueba 32 2010 39 7 1900
Prueba 33 1990 37 4 1870
Prueba 34 1999 37 5 1782
Prueba 35 1878 35 9 1736
Prueba 36 2152 44 7 1856
Prueba 37 1972 41 0 1860
Prueba 38 1896 38 5 1684
Prueba 39 2002 43 7 1886
Prueba 40 1956 44 0 1875
Prueba 41 1986 39 4 1890
Prueba 42 1894 37 6 1789
Prueba 43 1957 38 0 1860
Prueba 44 2066 31 6 1920
Prueba 45 1998 36 8 1778
Prueba 46 2110 39 5 1980
Prueba 47 2003 40 7 1874
Prueba 48 1990 36 8 1756
Prueba 49 1799 43 8 1563
Prueba 50 1880 38 6 1667
PROMEDIO |1947 42 6 1747

Fuente: Elaboracién propia

Tabla 46. Tiempo de respuesta del mecanismo Honeynet frente a ataque DoS de las pruebas realizadas a
servidor base de datos

. L Tiempo de -

N° de pruebas Tiempo inicial de reacci6n del Tiempo de

la prueba mecanismo respuesta
Prueba 01 19:48:43 19:48:48 0:00:05
Prueba 02 19:49:03 19:49:07 0:00:04
Prueba 03 19:49:24 19:49:29 0:00:05
Prueba 04 19:49:44 19:49:48 0:00:04
Prueba 05 19:50:05 19:50:09 0:00:04
Prueba 06 19:50:25 19:50:29 0:00:04
Prueba 07 19:50:45 19:50:50 0:00:05
Prueba 08 19:51:05 19:51:10 0:00:05
Prueba 09 19:51:26 19:51:31 0:00:05
Prueba 10 19:51:46 19:51:50 0:00:04
Prueba 11 19:52:06 19:52:11 0:00:05
Prueba 12 19:52:27 19:52:32 0:00:05
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Prueba 13 19:52:47 19:52:52 0:00:05
Prueba 14 19:53:07 19:53:11 0:00:04
Prueba 15 19:53:28 19:53:32 0:00:04
Prueba 16 19:53:48 19:53:53 0:00:05
Prueba 17 19:54:09 19:54:14 0:00:05
Prueba 18 19:54:29 19:54:33 0:00:04
Prueba 19 19:54:49 19:54:54 0:00:05
Prueba 20 19:55:09 19:55:13 0:00:04
Prueba 21 19:55:31 19:55:36 0:00:05
Prueba 22 19:55:52 19:55:57 0:00:05
Prueba 23 19:56:12 19:56:17 0:00:05
Prueba 24 19:56:32 19:56:36 0:00:04
Prueba 25 19:56:52 19:56:56 0:00:04
Prueba 26 19:57:12 19:57:17 0:00:05
Prueba 27 19:57:33 19:57:37 0:00:04
Prueba 28 19:57:53 19:57:58 0:00:05
Prueba 29 19:58:15 19:58:20 0:00:05
Prueba 30 19:58:35 19:58:39 0:00:04
Prueba 31 4:42:15 4:42:19 0:00:04
Prueba 32 4:42:36 4:42:41 0:00:05
Prueba 33 4:42:56 4:43:.01 0:00:05
Prueba 34 4:43:16 4:43:22 0:00:06
Prueba 35 4:43:36 4:43:41 0:00:05
Prueba 36 4:43:57 4:44:.01 0:00:04
Prueba 37 4:44:17 4:44:21 0:00:04
Prueba 38 4:44:37 4:44:42 0:00:05
Prueba 39 4:44:58 4:45:02 0:00:04
Prueba 40 4:45:18 4:45:22 0:00:04
Prueba 41 4:45:38 4:45:43 0:00:05
Prueba 42 4:45:59 4:46:03 0:00:04
Prueba 43 4:46:19 4:46:23 0:00:04
Prueba 44 4:46:39 4:46:44 0:00:05
Prueba 45 4:47:00 4:47:06 0:00:06
Prueba 46 4:47:20 4:47:24 0:00:04
Prueba 47 4:47:40 4:47:44 0:00:04
Prueba 48 4:48:00 4:48:05 0:00:05
Prueba 49 4:48:21 4:48:25 0:00:04
Prueba 50 4:48:42 4:48:46 0:00:04

TOTAL 0:00:05

Fuente. Elaboracién propia
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Tabla 47. Clasificacion de paquetes en pruebas de ataque Exploracion de vulnerabilidades realizadas a
Servidorweb mediante el mecanismo Honeynet

HONEYNEY - (HONEYPOT WEB)
Trafico con ataque
Exploraciéon de Trafico normal
Vulnerabilidades
N°de prueba N° de paquetes
Detectado Detectado Detectado Detectado
como ataque como NO1 como ataque como no
ataque ataque

Prueba 01 478 12 0 403
Prueba 02 465 15 4 420
Prueba 03 502 20 5 487
Prueba 04 488 16 6 453
Prueba 05 467 15 8 320
Prueba 06 479 14 5 423
Prueba 07 501 18 7 476
Prueba 08 489 17 8 453
Prueba 09 448 12 5 419
Prueba 10 511 16 0 416
Prueba 11 443 17 0 387
Prueba 12 458 21 6 408
Prueba 13 476 18 0 395
Prueba 14 412 21 9 310
Prueba 15 468 18 8 388
Prueba 16 474 17 9 324
Prueba 17 435 23 0 372
Prueba 18 459 17 2 401
Prueba 19 481 14 7 348
Prueba 20 421 15 8 382
Prueba 21 483 8 7 421
Prueba 22 413 10 8 356
Prueba 23 487 15 6 380
Prueba 24 432 20 0 372
Prueba 25 463 21 5 401
Prueba 26 478 18 5 340
Prueba 27 435 14 7 313
Prueba 28 461 18 5 370
Prueba 29 456 13 6 398
Prueba 30 430 15 0 357
Prueba 31 530 13 6 477
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Prueba 32 508 17 3 470
Prueba 33 427 18 8 309
Prueba 34 450 18 3 387
Prueba 35 514 11 8 422
Prueba 36 488 10 7 306
Prueba 37 454 18 4 309
Prueba 38 523 6 5 370
Prueba 39 552 5 7 432
Prueba 40 406 8 3 388
Prueba 41 478 8 2 364
Prueba 42 475 8 1 476
Prueba 43 428 11 9 379
Prueba 44 537 10 3 467
Prueba 45 517 19 1 415
Prueba 46 426 10 0 478
Prueba 47 427 11 1 422
Prueba 48 457 6 9 418
Prueba 49 495 15 7 431
Prueba 50 488 17 8 456
PROMEDIO 469 15 5 397

Fuente: Elaboracién propia

Tabla 48. Tiempo de respuesta del mecanismo Honeynet frente a ataque Exploracion de vulnerabilidades de
pruebasrealizadas a servidor web

Tiempo de

N°de pruebas EepTSé)bIQICIal de reaccic’m del Iéi?fgs?ae
mecanismo

Prueba 01 3:44:28 3:44:33 0:00:05
Prueba 02 3:44:48 3:44:52 0:00:04
Prueba 03 3:45:09 3:45:14 0:00:05
Prueba 04 3:45:29 3:45:34 0:00:05
Prueba 05 3:45:49 3:45:54 0:00:05
Prueba 06 3:46:09 3:46:13 0:00:04
Prueba 07 3:46:30 3:46:34 0:00:04
Prueba 08 3:46:52 3:46:56 0:00:04
Prueba 09 3:47:13 3:47:17 0:00:04
Prueba 10 3:47:33 3:47:37 0:00:04
Prueba 11 3:47:55 3:48:00 0:00:05
Prueba 12 3:48:15 3:48:20 0:00:05
Prueba 13 3:48:35 3:48:39 0:00:04
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Prueba 14 3:48:57 3:49:02 0:00:05
Prueba 15 3:49:17 3:49:21 0:00:04
Prueba 16 3:49:38 3:49:43 0:00:05
Prueba 17 3:49:59 3:50:04 0:00:05
Prueba 18 3:50:19 3:50:23 0:00:04
Prueba 19 3:50:40 3:50:44 0:00:04
Prueba 20 3:51:00 3:51:04 0:00:04
Prueba 21 3:51:20 3:51:24 0:00:04
Prueba 22 3:51:40 3:51:45 0:00:05
Prueba 23 3:52:01 3:52:06 0:00:05
Prueba 24 3:52:21 3:52:25 0:00:04
Prueba 25 3:52:41 3:52:45 0:00:04
Prueba 26 3:53:.01 3:53:06 0:00:05
Prueba 27 3:53:21 3:53:25 0:00:04
Prueba 28 3:53:42 3:53:47 0:00:05
Prueba 29 3:54:04 3:54:09 0:00:05
Prueba 30 3:54:24 3:54:28 0:00:04
Prueba 31 3:54:45 3:54:49 0:00:04
Prueba 32 3:55:06 3:55:11 0:00:05
Prueba 33 3:55:26 3:55:30 0:00:04
Prueba 34 3:55:46 3:55:51 0:00:05
Prueba 35 3:56:07 3:56:12 0:00:05
Prueba 36 3:56:27 3:56:33 0:00:06
Prueba 37 3:56:47 3:56:52 0:00:05
Prueba 38 3:57:08 3:57:13 0:00:05
Prueba 39 3:57:29 3:57:35 0:00:06
Prueba 40 3:57:51 3:57:55 0:00:04
Prueba 41 3:58:11 3:58:16 0:00:05
Prueba 42 3:58:31 3:58:36 0:00:05
Prueba 43 3:58:52 3:58:57 0:00:05
Prueba 44 3:59:12 3:59:18 0:00:06
Prueba 45 3:59:34 3:59:39 0:00:05
Prueba 46 3:59:54 3:59:59 0:00:05
Prueba 47 4:00:14 4:00:19 0:00:05
Prueba 48 4:00:36 4.00:42 0:00:06
Prueba 49 4:00:56 4:01:00 0:00:04
Prueba 50 4:01:17 4:01:22 0:00:05

TOTAL 0:00:05

Fuente: Elaboracién propia
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Tabla 49. Clasificacion de paquetes en pruebas de ataque Exploracion de vulnerabilidades realizadas a
Servidor base de datos mediante el mecanismo Honeynet

HONEYNEY - (HONEYPOT BASE DE DATOS)
Trafico con ataque
Exploraciéon de Trafico normal
Vulnerabilidades
N°de prueba N° de paquetes
Detectado Detectado Detectado Detectado
como ataque como NO1 como ataque como no
ataque ataque

Prueba 01 418 10 2 340
Prueba 02 501 17 0 416
Prueba 03 499 12 4 427
Prueba 04 423 9 5 354
Prueba 05 456 11 0 369
Prueba 06 471 17 0 401
Prueba 07 500 15 5 416
Prueba 08 413 13 9 447
Prueba 09 465 12 4 405
Prueba 10 432 16 2 409
Prueba 11 400 16 4 367
Prueba 12 461 11 0 398
Prueba 13 432 12 7 385
Prueba 14 416 15 5 310
Prueba 15 478 8 8 388
Prueba 16 433 11 2 324
Prueba 17 456 13 0 372
Prueba 18 421 10 6 347
Prueba 19 419 14 9 364
Prueba 20 487 10 7 391
Prueba 21 452 8 0 351
Prueba 22 450 10 4 356
Prueba 23 417 12 6 380
Prueba 24 405 9 0 352
Prueba 25 420 15 5 323
Prueba 26 471 13 7 340
Prueba 27 436 14 6 325
Prueba 28 398 14 8 320
Prueba 29 417 11 3 363
Prueba 30 485 9 0 346
Prueba 31 461 16 4 419
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Prueba 32 454 11 0 400
Prueba 33 520 13 6 377
Prueba 34 464 10 2 354
Prueba 35 558 5 6 435
Prueba 36 493 10 7 310
Prueba 37 550 18 4 460
Prueba 38 466 19 8 362
Prueba 39 434 13 7 375
Prueba 40 528 6 8 333
Prueba 41 437 7 8 417
Prueba 42 443 10 3 346
Prueba 43 485 8 5 323
Prueba 44 484 17 0 485
Prueba 45 541 5 5 423
Prueba 46 406 11 0 445
Prueba 47 525 17 1 480
Prueba 48 517 6 8 408
Prueba 49 543 18 1 482
Prueba 50 417 7 4 414
PROMEDIO |461 12 4 382

Fuente: Elaboracién propia

Tabla 50. Tiempo de respuesta del mecanismo Honeynet frente a ataque Exploracion de vulnerabilidades de
las pruebasrealizadas a servidor base de datos

N° de pruebas Tiempo inicial de :-ézrcncﬁgndgel Tiempo de

la prueba . respuesta

mecanismo

Prueba 01 4:17:41 4:17:45 0:00:04
Prueba 02 4:18:01 4:18:06 0:00:05
Prueba 03 4:18:22 4:18:27 0:00:05
Prueba 04 4:18:42 4:18:46 0:00:04
Prueba 05 4:19:03 4:19:07 0:00:04
Prueba 06 4:19:23 4:19:28 0:00:05
Prueba 07 4:19:43 4:19:48 0:00:05
Prueba 08 4:20:03 4:20:08 0:00:05
Prueba 09 4:20:24 4:20:29 0:00:05
Prueba 10 4:20:45 4.20:49 0:00:04
Prueba 11 4:21:05 4:21:10 0:00:05
Prueba 12 4:21:26 4.21:31 0:00:05
Prueba 13 4:21:46 4:21:51 0:00:05
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Prueba 14 4:22:06 4:22:10 0:00:04
Prueba 15 4:22:28 4.22:33 0:00:05
Prueba 16 4:22:48 4.22:52 0:00:04
Prueba 17 4:23:09 4:23:14 0:00:05
Prueba 18 4:23:29 4:23:33 0:00:04
Prueba 19 4:23:50 4:23:54 0:00:04
Prueba 20 4:24:10 4:24:14 0:00:04
Prueba 21 4:24:30 4.24:35 0:00:05
Prueba 22 4:24:51 4.24:56 0:00:05
Prueba 23 4:25:11 4.25:15 0:00:04
Prueba 24 4:25:32 4.25:37 0:00:05
Prueba 25 4:25:52 4.25:56 0:00:04
Prueba 26 4:26:12 4.26:17 0:00:05
Prueba 27 4:26:33 4.26:37 0:00:04
Prueba 28 4:26:53 4.26:58 0:00:05
Prueba 29 4:27:15 4:27:19 0:00:04
Prueba 30 4:27:35 4:27:40 0:00:05
Prueba 31 4:27:56 4:28:00 0:00:04
Prueba 32 4:28:16 4.28:21 0:00:05
Prueba 33 4:28:36 4:28:40 0:00:04
Prueba 34 4:28:56 4:29:00 0:00:04
Prueba 35 4:29:17 4.29:22 0:00:05
Prueba 36 4:29:39 4:29:43 0:00:04
Prueba 37 4:29:59 4:30:04 0:00:05
Prueba 38 4:30:19 4:30:23 0:00:04
Prueba 39 4:30:40 4:30:44 0:00:04
Prueba 40 4:31:01 4:31:05 0:00:04
Prueba 41 4:31:23 4:31:28 0:00:05
Prueba 42 4:31:43 4:31:47 0:00:04
Prueba 43 4:32:03 4:32:08 0:00:05
Prueba 44 4:32:24 4:32:28 0:00:04
Prueba 45 4:32:44 4:.32:48 0:00:04
Prueba 46 4:33:04 4:33:09 0:00:05
Prueba 47 4:33:26 4:33:31 0:00:05
Prueba 48 4:33:46 4:33:50 0:00:04
Prueba 49 4:34:08 4:34:12 0:00:04
Prueba 50 4:34:29 4:34:34 0:00:05

TOTAL 0:00:04

Fuente: Elaboracién propia
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Tabla 51. Clasificacion de paquetes en pruebas de ataque DoS realizadas a Servidor web mediante el
mecanismo Snort

SNORT WEB
Trafico con ataque DoS Trafico normal
N°de prueba N° de paquetes
Detectado Detectado Detectado Detectado
como ataque como N9 1 como ataque como no
ataque ataque
Prueba 01 1684 34 7 1931
Prueba 02 1784 29 4 1780
Prueba 03 1984 24 5 1939
Prueba 04 1648 31 1 1979
Prueba 05 1752 41 4 1792
Prueba 06 1845 25 9 1907
Prueba 07 1762 53 0 1990
Prueba 08 1942 40 8 1926
Prueba 09 1845 42 2 1849
Prueba 10 1684 34 4 1853
Prueba 11 1845 29 0 1903
Prueba 12 1801 37 0 1754
Prueba 13 1730 34 0 1949
Prueba 14 1908 37 0 1979
Prueba 15 1761 38 5 1748
Prueba 16 1901 33 5 1897
Prueba 17 1884 35 4 1856
Prueba 18 1874 31 4 1841
Prueba 19 1974 36 1 1894
Prueba 20 1852 33 1 1727
Prueba 21 1963 43 5 1790
Prueba 22 1749 34 3 1756
Prueba 23 1780 49 6 1989
Prueba 24 1984 38 9 1918
Prueba 25 1870 24 3 1938
Prueba 26 1980 38 9 1765
Prueba 27 1879 34 7 1859
Prueba 28 1830 39 6 1771
Prueba 29 1874 42 4 1761
Prueba 30 1984 24 1 1832
Prueba 31 1823 50 5 1838
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Prueba 32 1700 30 0 1750
Prueba 33 1730 38 8 1718
Prueba 34 1769 25 5 1871
Prueba 35 1784 42 6 1810
Prueba 36 1755 47 8 1779
Prueba 37 1856 30 7 1730
Prueba 38 1781 32 0 1819
Prueba 39 1772 27 8 1919
Prueba 40 1914 50 4 1761
Prueba 41 1840 50 1 1781
Prueba 42 1814 43 7 1776
Prueba 43 1752 30 2 1828
Prueba 44 1715 46 4 1799
Prueba 45 1759 49 4 1744
Prueba 46 1838 33 8 1896
Prueba 47 1848 44 4 1822
Prueba 48 1798 41 1 1869
Prueba 49 1936 52 2 1919
Prueba 50 1731 26 6 1716
PROMEDIO 1825 37 4 1840

Fuente: Elaboracion propia.

Tabla52. Tiempo de respuesta de mecanismo Snortfrente a ataque DoS de las pruebasrealizadas a servidor
web.

Tiempo de

N°de pruebas l‘l;epr?lfgbglmal de reacciQn del ;relzr;lfgs?ae
mecanismo

Prueba 01 22:55:37 22:55:42 0:00:05
Prueba 02 22:55:57 22:56:02 0:00:05
Prueba 03 22:56:17 22:56:21 0:00:04
Prueba 04 22:56:38 22:56:43 0:00:05
Prueba 05 22:56:58 22:57:03 0:00:05
Prueba 06 22:57:18 22:57:22 0:00:04
Prueba 07 22:57:38 22:57:42 0:00:04
Prueba 08 22:57:59 22:58:04 0:00:05
Prueba 09 22:58:20 22:58:25 0:00:05
Prueba 10 22:58:41 22:58:45 0:00:04
Prueba 11 22:59:.01 22:59:06 0:00:05
Prueba 12 22:59:22 22:59:26 0:00:04
Prueba 13 22:59:44 22:59:49 0:00:05
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Prueba 14 23:00:04 23:00:08 0:00:04
Prueba 15 23:00:26 23:00:31 0:00:05
Prueba 16 23.00:47 23:00:52 0:00:05
Prueba 17 23.01:07 23:.01:11 0:00:04
Prueba 18 23:01:27 23:.01:31 0:00:04
Prueba 19 23:01:47 23:01:51 0:00:04
Prueba 20 23.02:07 23:.02:11 0:00:04
Prueba 21 23.02:28 23:02:32 0:00:04
Prueba 22 23:02:48 23:02:52 0:00:04
Prueba 23 23:03:09 23:.03:14 0:00:05
Prueba 24 23:03:30 23.03:34 0:00:04
Prueba 25 23.03:52 23:03:57 0:00:05
Prueba 26 23.04:12 23:.04:17 0:00:05
Prueba 27 23:04:32 23:04:36 0:00:04
Prueba 28 23:04:52 23:04:56 0:00:04
Prueba 29 23.05:13 23:05:18 0:00:05
Prueba 30 23:05:34 23:05:39 0:00:05
Prueba 31 11:04:37 11:04:43 0:00:06
Prueba 32 11:04:57 11:05:02 0:00:05
Prueba 33 11:05:17 11:05:23 0:00:06
Prueba 34 11:05:38 11:05:43 0:00:05
Prueba 35 11:05:58 11:06:04 0:00:06
Prueba 36 11:06:19 11:06:24 0:00:05
Prueba 37 11:06:39 11:06:46 0:00:07
Prueba 38 11:06:59 11:07:05 0:00:06
Prueba 39 11:07:21 11:07:26 0:00:05
Prueba 40 11:07:42 11:07:47 0:00:05
Prueba 41 11:08:04 11:08:09 0:00:05
Prueba 42 11:08:24 11:08:29 0:00:05
Prueba 43 11:08:45 11:08:52 0:00:07
Prueba 44 11:09:05 11:09:09 0:00:04
Prueba 45 11:09:25 11:09:31 0:00:06
Prueba 46 11:09:45 11:09:50 0:00:05
Prueba 47 11:10:06 11:10:10 0:00:04
Prueba 48 11:10:26 11:10:33 0:00:07
Prueba 49 11:10:48 11:10:53 0:00:05
Prueba 50 11:11:08 11:11:14 0:00:06

TOTAL 0:00:05

Fuente: Elaboracién propia
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Tabla53. Clasificacién de paquetes en pruebas de ataque DoS realizadas a Servidor Base de datos mediante
el mecanismo Snort

SNORT BASE DE DATOS
Trafico con ataque DoS Trafico normal
N°de prueba N° de paquetes
Detectado Detectado Detectado | Detectado
como atague como no|como como no
ataque ataque ataque

Prueba 01 1789 44 9 1784
Prueba 02 2070 35 13 1868
Prueba 03 2110 32 3 1843
Prueba 04 1790 31 9 1730
Prueba 05 1771 38 9 1934
Prueba 06 1933 36 1 1989
Prueba 07 1789 31 0 1883
Prueba 08 2030 46 0 1798
Prueba 09 2028 42 14 1938
Prueba 10 1844 31 8 1883
Prueba 11 1866 47 0 1909
Prueba 12 1969 39 14 1910
Prueba 13 2060 45 7 1943
Prueba 14 1910 32 4 1911
Prueba 15 2003 35 3 1988
Prueba 16 1820 30 0 1729
Prueba 17 1911 35 4 1791
Prueba 18 1947 33 0 1816
Prueba 19 1879 44 3 1749
Prueba 20 2050 42 0 1868
Prueba 21 1973 40 3 1896
Prueba 22 1852 47 7 1958
Prueba 23 1784 44 12 1781
Prueba 24 2061 32 4 1797
Prueba 25 1728 38 13 1965
Prueba 26 1759 41 13 1826
Prueba 27 1779 45 12 1923
Prueba 28 1815 33 1 1778
Prueba 29 1802 34 13 1828
Prueba 30 1817 47 4 1847
Prueba 31 1910 43 6 1843
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Prueba 32 1716 33 9 1809
Prueba 33 1696 38 8 1781
Prueba 34 1750 47 14 1719
Prueba 35 1935 45 0 1727
Prueba 36 1805 39 15 1812
Prueba 37 1815 47 10 1799
Prueba 38 1890 46 15 1723
Prueba 39 1709 43 11 1745
Prueba 40 1745 42 1 1808
Prueba 41 1719 35 0 1769
Prueba 42 1821 47 13 1761
Prueba 43 1793 35 5 1830
Prueba 44 1838 51 11 1776
Prueba 45 1849 40 5 1727
Prueba 46 1815 52 11 1769
Prueba 47 1943 48 1 1908
Prueba 48 1943 48 1 1859
Prueba 49 1768 42 15 1815
Prueba 50 1855 41 14 1853
PROMEDIO |1865 40 7 1833

Fuente: Elaboracién propia

Tabla54. Tiempo de respuesta del mecanismo Snortfrente a ataque DoS de las pruebasrealizadas a servidor
base de datos.

Tiempo de

N°de pruebas EepTSé)bIQICIal de reaccic’m del Iéi?fgs?ae
mecanismo

Prueba 01 22:34:43 22:34:48 0:00:05
Prueba 02 22:35:03 22:35:07 0:00:04
Prueba 03 22:35:24 22:35:28 0:00:04
Prueba 04 22:35:44 22:35:49 0:00:05
Prueba 05 22:36:06 22:36:10 0:00:04
Prueba 06 22:36:26 22:36:31 0:00:05
Prueba 07 22:36:46 22:36:51 0:00:05
Prueba 08 22:37:.07 22:37:11 0:00:04
Prueba 09 22:37:29 22:37:34 0:00:05
Prueba 10 22:37:50 22:37:54 0:00:04
Prueba 11 22:38:12 22:38:17 0:00:05
Prueba 12 22:38:33 22:38:37 0:00:04
Prueba 13 22:38:55 22:39:00 0:00:05
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Prueba 14 22:39:15 22:39:20 0:00:05
Prueba 15 22:39:37 22:39:42 0:00:05
Prueba 16 22:39:57 22:40:02 0:00:05
Prueba 17 22:40:17 22:40:21 0:00:04
Prueba 18 22:40:38 22:40:43 0:00:05
Prueba 19 22:41:00 22:41:04 0:00:04
Prueba 20 22:41:20 22:41:24 0:00:04
Prueba 21 22:41:41 22:41:46 0:00:05
Prueba 22 22:42:01 22:42:05 0:00:04
Prueba 23 22:42:22 22:42:27 0:00:05
Prueba 24 22:42:42 22:42:46 0:00:04
Prueba 25 22:43:04 22:43:08 0:00:04
Prueba 26 22:43:24 22:43:29 0:00:05
Prueba 27 22:43:44 22:43:48 0:00:04
Prueba 28 22:44:04 22:44:08 0:00:04
Prueba 29 22:44:26 22:44:31 0:00:05
Prueba 30 22:44:46 22:44:50 0:00:04
Prueba 31 10:34:08 10:34:14 0:00:06
Prueba 32 10:34:30 10:34:35 0:00:05
Prueba 33 10:34:51 10:34:57 0:00:06
Prueba 34 10:35:12 10:35:18 0:00:06
Prueba 35 10:35:34 10:35:39 0:00:05
Prueba 36 10:35:54 10:36:00 0:00:06
Prueba 37 10:36:15 10:36:22 0:00:07
Prueba 38 10:36:35 10:36:41 0:00:06
Prueba 39 10:36:56 10:37:02 0:00:06
Prueba 40 10:37:18 10:37:23 0:00:05
Prueba 41 10:37:40 10:37:46 0:00:06
Prueba 42 10:38:00 10:38:06 0:00:06
Prueba 43 10:38:21 10:38:27 0:00:06
Prueba 44 10:38:41 10:38:45 0:00:04
Prueba 45 10:39:02 10:39:08 0:00:06
Prueba 46 10:39:22 10:39:28 0:00:06
Prueba 47 10:39:42 10:39:48 0:00:06
Prueba 48 10:40:03 10:40:10 0:00:07
Prueba 49 10:40:25 10:40:30 0:00:05
Prueba 50 10:40:46 10:40:52 0:00:06

TOTAL 0:00:05

Fuente: Elaboracién propia
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Tabla 55. Clasificacion de paquetes en pruebas de ataque Exploracion de vulnerabilidades realizadas a
Servidorweb mediante el mecanismo Snort.

SNORT WEB
Trafico con ataque
Exploraciéon de Trafico normal
Vulnerabilidades
N°de prueba N° de paquetes
Detectado Detectado Detectado Detectado
como ataque como NO1 como ataque como no
ataque ataque

Prueba 01 434 16 2 375
Prueba 02 475 14 4 417
Prueba 03 399 14 5 380
Prueba 04 516 12 7 393
Prueba 05 494 9 2 382
Prueba 06 395 11 6 361
Prueba 07 401 14 7 375
Prueba 08 489 8 1 413
Prueba 09 510 15 0 419
Prueba 10 453 10 5 375
Prueba 11 433 11 6 410
Prueba 12 519 12 0 418
Prueba 13 404 8 2 417
Prueba 14 520 11 8 355
Prueba 15 482 14 6 403
Prueba 16 400 10 3 405
Prueba 17 520 16 8 396
Prueba 18 507 13 5 371
Prueba 19 426 8 5 400
Prueba 20 509 9 8 404
Prueba 21 404 17 3 424
Prueba 22 421 15 1 367
Prueba 23 441 14 3 413
Prueba 24 426 15 7 404
Prueba 25 403 12 2 388
Prueba 26 440 10 1 394
Prueba 27 487 9 7 384
Prueba 28 465 8 4 371
Prueba 29 447 11 8 361
Prueba 30 518 8 8 372
Prueba 31 489 19 8 356
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Prueba 32 514 5 6 384
Prueba 33 516 13 8 365
Prueba 34 417 17 2 387
Prueba 35 475 6 8 460
Prueba 36 446 17 1 331
Prueba 37 432 12 4 451
Prueba 38 413 9 1 378
Prueba 39 516 12 9 323
Prueba 40 491 10 4 376
Prueba 41 463 6 7 309
Prueba 42 540 13 8 481
Prueba 43 456 12 3 432
Prueba 44 412 14 9 404
Prueba 45 494 19 0 436
Prueba 46 541 5 7 417
Prueba 47 427 18 3 429
Prueba 48 557 8 6 448
Prueba 49 481 9 7 302
Prueba 50 521 17 8 434
PROMEDIO |467 12 5 393

Fuente: Elaboracién propia

Tabla 56. Tiempo de respuesta del mecanismo Snort frente a ataque Exploracién de vulnerabilidades de las
pruebasrealizadas a servidorweb.

Tiempo de

N°de pruebas EepTSé)bIQICIal de reaccic’m del Iéi?fgs?ae
mecanismo

Prueba 01 1:34:28 1:34:33 0:00:05
Prueba 02 1:34:49 1:34:54 0:00:05
Prueba 03 1:35:09 1:35:13 0:00:04
Prueba 04 1:35:30 1:35:35 0:00:05
Prueba 05 1:35:50 1:35:54 0:00:04
Prueba 06 1:36:11 1:36:16 0:00:05
Prueba 07 1:36:31 1:36:35 0:00:04
Prueba 08 1:36:51 1:36:55 0:00:04
Prueba 09 1:37:12 1:37:17 0:00:05
Prueba 10 1:37:32 1:37:36 0:00:04
Prueba 11 1:37:52 1:37:56 0:00:04
Prueba 12 1:38:13 1:38:18 0:00:05
Prueba 13 1:38:33 1:38:37 0:00:04
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Prueba 14 1:38:53 1:38:57 0:00:04
Prueba 15 1:39:15 1:39:20 0:00:05
Prueba 16 1:39:35 1:39:39 0:00:04
Prueba 17 1:39:55 1:39:59 0:00:04
Prueba 18 1:40:17 1:40:22 0:00:05
Prueba 19 1:40:37 1:40:42 0:00:05
Prueba 20 1:40:57 1:41:.02 0:00:05
Prueba 21 1:41:17 1:41:21 0:00:04
Prueba 22 1:41:38 1:41:42 0:00:04
Prueba 23 1:41:58 1:42:02 0:00:04
Prueba 24 1:42:18 1:42:23 0:00:05
Prueba 25 1:42:40 1:42:44 0:00:04
Prueba 26 1:43:00 1:43:05 0:00:05
Prueba 27 1:43:20 1:43:25 0:00:05
Prueba 28 1:43:40 1:43:44 0:00:04
Prueba 29 1:44:00 1:44:04 0:00:04
Prueba 30 1:44:20 1:44:25 0:00:05
Prueba 31 11:26:45 11:26:50 0:00:05
Prueba 32 11:27:05 11:27:10 0:00:05
Prueba 33 11:27:25 11:27:30 0:00:05
Prueba 34 11:27:46 11:27:50 0:00:04
Prueba 35 11:28:06 11:28:11 0:00:05
Prueba 36 11:28:26 11:28:32 0:00:06
Prueba 37 11:28:48 11:28:53 0:00:05
Prueba 38 11:29:08 11:29:12 0:00:04
Prueba 39 11:29:30 11:29:34 0:00:04
Prueba 40 11:29:50 11:29:55 0:00:05
Prueba 41 11:30:12 11:30:18 0:00:06
Prueba 42 11:30:32 11:30:37 0:00:05
Prueba 43 11:30:53 11:30:58 0:00:05
Prueba 44 11:31:15 11:31:21 0:00:06
Prueba 45 11:31:35 11:31:40 0:00:05
Prueba 46 11:31:55 11:31:59 0:00:04
Prueba 47 11:32:16 11:32:20 0:00:04
Prueba 48 11:32:38 11:32:43 0:00:05
Prueba 49 11:32:58 11:33:02 0:00:04
Prueba 50 11:33:18 11:33:23 0:00:05

TOTAL 0:00:05

Fuente: Elaboracién propia
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Tabla 57. Clasificacion de paquetes en pruebas de ataque Exploracion de vulnerabilidades realizadas a
Servidor Base de datos mediante el mecanismo Snort.

SNORT BASE DE DATOS
Trafico con ataque
Exploraciéon de Trafico normal
Vulnerabilidades
N°de prueba N° de paquetes
Detectado Detectado Detectado Detectado
como ataque como NO1 como ataque como no
ataque ataque

Prueba 01 509 14 8 415
Prueba 02 448 13 8 394
Prueba 03 436 15 0 411
Prueba 04 495 12 7 383
Prueba 05 443 12 0 397
Prueba 06 478 10 6 366
Prueba 07 410 11 6 406
Prueba 08 503 17 0 385
Prueba 09 519 16 8 357
Prueba 10 490 8 6 412
Prueba 11 470 9 0 401
Prueba 12 450 17 8 360
Prueba 13 473 16 0 379
Prueba 14 478 13 5 423
Prueba 15 407 16 5 378
Prueba 16 395 13 8 368
Prueba 17 420 16 0 371
Prueba 18 463 15 5 354
Prueba 19 394 8 5 389
Prueba 20 424 12 2 351
Prueba 21 437 9 4 376
Prueba 22 465 16 0 351
Prueba 23 404 8 4 352
Prueba 24 a77 17 8 382
Prueba 25 476 16 5 395
Prueba 26 422 9 2 408
Prueba 27 514 8 8 382
Prueba 28 454 14 3 364
Prueba 29 480 14 2 384
Prueba 30 453 13 7 401
Prueba 31 490 14 1 385
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Prueba 32 428 11 2 429
Prueba 33 535 12 3 450
Prueba 34 422 7 4 386
Prueba 35 441 6 0 336
Prueba 36 494 8 0 401
Prueba 37 453 11 7 482
Prueba 38 472 17 5 421
Prueba 39 560 5 8 305
Prueba 40 508 13 3 413
Prueba 41 539 19 5 470
Prueba 42 429 16 6 475
Prueba 43 495 5 5 465
Prueba 44 445 18 2 324
Prueba 45 428 11 0 307
Prueba 46 459 10 1 334
Prueba 47 419 13 9 393
Prueba 48 548 6 6 424
Prueba 49 506 9 4 318
Prueba 50 524 16 3 406
PROMEDIO |466 12 4 388

Fuente: Elaboracién propia

Tabla 58. Tiempo de respuesta del mecanismo Snort frente a ataque Exploracién de vulnerabilidades de las
pruebasrealizadas a servidor base de datos.

Ti o Tiempo de -
N°de pruebas lempo inicial de reaccion del Tiempo de

la prueba . respuesta

mecanismo

Prueba 01 2:14:54 2:14:59 0:00:05
Prueba 02 2:15:15 2:15:19 0:00:04
Prueba 03 2:15:35 2:15:39 0:00:04
Prueba 04 2:15:56 2:16:00 0:00:04
Prueba 05 2:16:16 2:16:20 0:00:04
Prueba 06 2:16:37 2:16:42 0:00:05
Prueba 07 2:16:57 2:17:01 0:00:04
Prueba 08 2:17:17 2:17:21 0:00:04
Prueba 09 2:17:38 2:17:43 0:00:05
Prueba 10 2:17:58 2:18:02 0:00:04
Prueba 11 2:18:18 2:18:22 0:00:04
Prueba 12 2:18:39 2:18:44 0:00:05
Prueba 13 2:18:59 2:19:03 0:00:04
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Prueba 14 2:19:19 2:19:23 0:00:04
Prueba 15 2:19:41 2:19:45 0:00:04
Prueba 16 2:20:01 2:20:05 0:00:04
Prueba 17 2:20:21 2:20:26 0:00:05
Prueba 18 2:20:43 2:20:47 0:00:04
Prueba 19 2:21:03 2:21:07 0:00:04
Prueba 20 2:21:23 2:21:28 0:00:05
Prueba 21 2:21:43 2:21:48 0:00:05
Prueba 22 2:22:04 2:22:09 0:00:05
Prueba 23 2:22:24 2:22:29 0:00:05
Prueba 24 2:22:44 2:22:48 0:00:04
Prueba 25 2:23.06 2:23:11 0:00:05
Prueba 26 2:23:26 2:23:30 0:00:04
Prueba 27 2:23:46 2:23:50 0:00:04
Prueba 28 2:24:06 2:24:11 0:00:05
Prueba 29 2:24:26 2:24:31 0:00:05
Prueba 30 2:24:46 2:24:50 0:00:04
Prueba 31 11:54:29 11:54:34 0:00:05
Prueba 32 11:54:49 11:54:54 0:00:05
Prueba 33 11:55:10 11:55:15 0:00:05
Prueba 34 11:55:30 11:55:34 0:00:04
Prueba 35 11:55:52 11:55:57 0:00:05
Prueba 36 11:56:13 11:56:18 0:00:05
Prueba 37 11:56:33 11:56:39 0:00:06
Prueba 38 11:56:54 11:56:58 0:00:04
Prueba 39 11:57:15 11:57:21 0:00:06
Prueba 40 11:57:35 11:57:40 0:00:05
Prueba 41 11:57:56 11:58:02 0:00:06
Prueba 42 11:58:16 11:58:21 0:00:05
Prueba 43 11:58:38 11:58:43 0:00:05
Prueba 44 11:58:58 11:59:02 0:00:04
Prueba 45 11:59:18 11:59:24 0:00:06
Prueba 46 11:59:39 11:59:44 0:00:05
Prueba 47 11:59:59 12:00:03 0:00:04
Prueba 48 12:00:20 12:00:25 0:00:05
Prueba 49 12:00:40 12:00:46 0:00:06
Prueba 50 12:01:02 12:01:07 0:00:05

TOTAL 0:00:05

Fuente: Elaboracién propia
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ANEXO Il
Instalacion de servidor web
Se inicia la maquina virtual luego se procede a colocar la ISO del
sistema operativo, en este caso Ubuntu 16.04 LTS luego de arrancar el
sistema operativo nos pide el lenguaje a utilizar en donde seleccionamos

espairiol.

Language
Amharic Frangais Maxeaomcewn Tamil
frabic Gaellge Malayalan & o
Asturianu Galego Marathi Thai
Benspycxan | Gujarati Burmese Tagalog
ByvArapcku g Nepali Turkce
Bengall Hindi Nederlands Uughur
Tibetan Hrvatskl Norsk bokmal yrpaluceka
Bosanskl Magysr Norsk nunorsk Tiéng Viét
Catala Bahasa Indonesia | Punjabi (Gurmukhi) | R3Z(TE4K)
tedtina Islenska Polski (8
Dansk Italiano Portugués do Brasil
Deutsch BEB POrtugués
Dzongkha {ofeype Romana
EXAmax Kasay PycCKui
English Khmer Samegillii
Esperanto 3373 w e
2301 Slovenéina
Eestl Kurdi Slovendéina
Euskara Lao Shaip
Hows Lietuviskal CpncKu
Suomi Latviskl Svenska

Figura 47. Configuracion de Idioma.
Fuente: Elaboracidon propia

Luego de ello se tiene que seleccionar la ubicacion: Peru
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La ubicacidn seleccionada agui se utilizard para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacion de su sistema. Esta localizacidn serd
habitualmente el pals donde vd. vive.

Esta es una lista reducida de ubicaciones basada en el ldioms que ha seleccionado. Escoja
#otron si su ubicacidn no estd en la lista.

Pais, territorio o area:

Chile
Colombia
Costa Rica
Cuba
Ecuador

€1 Salvador
Espaiia
Estados Unidos
Guatemala
Honduras
México
Nicaragua
Pangmd
Pars;

Puerto Rico
RepUblica Oominicana
Uruguay

Venezuela

<Retrocedery

Figura 48. Configuracion de pais.
Fuente: Elaboracion propia.

Posteriormente se configura el teclado, en esta opcion se selecciona

latinoamericano.

Las distribuciones de teclado varian por pais, y algunos paises tienen distribuciones de
teclado comunes. Seleccione el pails de origen del teclado de este ordenador.

Pais de origen del teclado:

Kyrgyz *
Lao

Latvian

Lithuanian
Macedonian

Maltese

Maori

Holdavian
Mongolian
Montenegein

Nepali

Norwegian

Persian

Polish

Portuguese
Portuguese (Brazil)
Romanian .
Russian
Serbian
Sinhal
Slovak
Slovenian
Spanish +

Figura 49. Configuracion de teclado.
Fuente: Elaboracién propia.

Luego empieza a cargar las configuraciones e intentando conectar a

internet.
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Figura 50. Carga del sistema.
Fuente: Elaboracién propia.

Cuando no puede configurar automéaticamente la direccién ipv4 podemos

configurar manualmente introduciendo los siguientes parametros.

Tabla59.Direccionesldgicas de Honeynet

Direccién ipv4 192.168.1.6
Mascara de red 255.255.255.0
pasarela 192.168.1.1
Direccion DNS 192.168.1.3
Nombre de Ubuntu
maquina

Fuente: Elaboracion propia

Previamente se tiene que seleccionar la opcion: Configurar la red

manualmente.

{ [11]) Configurar 13 red |

Desde aqui puede intentar reintentar la configuracion automdtica de la red a través de
DHCP (lo que puede funcionar si su servidor de DHCP tarda mucho en responder) o
configurar 1a red manualmente. Puede también reintentar l1a configuracion automdtica de
red introduciendo un nombre de mdquina, algunos servidores exigen que el cliente de DHCP
les envie un nombre de mdquina DHCP.

Método de configuracion de red:

Reintentar la configuracidn sutomdtica de 13 red
Reintentar la configuracion automdtica de red indicando un servidor DHCP
conf igurar 1a red msnuaiments

ont 1g re SN f
No configurar 1a red en este momento

<Retroceder>

Figura 51. Configuracion de red.
Fuente: Elaboracién propia.

Posteriormente se creara la cuenta de usuario, para ello ingresamos los

siguientes parametros:

usuario Jaime

password 123456
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Se creard una cuenta de usuario para que la use en vez de la cuenta de superusuario en
Sus tareas que no sean administrativas.

Por favor, introduzca el nombre real de este usuario. Esta informacidn se usard, por
ejemplo, como el origen predeterminado para los correos enviados por el usuario o como
fuente de informacidn para los programas que muestren el noabre real del usuario. Su
nombre completo es una eleccion razonable,

Nombre completo para el nuevo usuario:

<Retroceder> <Cont inuar>

Figura 52. Configuracion de usuario.
Fuente: Elaboracion propia.

El gestor de volumenes légicos configura automaticamente las particiones

de los discos, para este caso solo se selecciona el disco a formatear.

Luego se instala el sistema, la espera puede ser de unos

{ [11] Particionado de discos |

Debe guardarse el esquema de particionado actual en el disco antes de poder configurar el
Gestor de VollUmenes Logicos (#logical Volume Managers o LW, N. del T.) . Estos cambios
no pueden deshacerse.

Después de configurar el Gestor de Vollmenes LOgicos no podrd hacer mds cambios durante
13 instalacion a las particiones de los discos gue contengan volimenes fisicos. Por
favon; asegirese que estd satisfecho con el esquema de particionado actual antes de
continuar.

Se han modificado las tablas de particiones de los sigulentes dispositivos:
SCSI3 (0,0,0) (sda)

¢Desea guardar 1os cambios a los discos y configurar LW?

Su] <No>

Figura 53. Particion de discos.
Fuente: propia.

Puede utilizar todo el volumen para el particionado gulado, o parte de el. Si utiliza
solo una parte, 0 si afade mds discos después, entonces usted serd capaz de engrandecer
los vollmenes 1dgicos usando las herramientas de LW, asl que usar una parte menor del
grupo de volumen en el momento de Instalacion puede ofrecer una mayor flexibilidad.

El tamano minimo de la particion selecclonada es de 7.3 68 (o 44%); tenga en cuenta que
10s paquetes que eligid Instalar pueden reguerir m3s espaclio que esto. El tamafio maximo
disponible es de 16.7 GB.

Consejo: puede usar &maxi Como atajo para especificar el tamsfio mdximo, o introducir un
porcentaje (p.ej. «20X¥) para user ese porcentaje del tamano maximo.

Cantidad en el grupo de volumen 3 usar en el particionado guiado:

<Retroceder> <Cont inuar>

Figura 54. Particion de discos.
Fuente: Elaboracién propia.
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Copiando datos a disco...

Figura 55. Instalacion de sistema.
Fuente: Elaboracién propia.

20 minutos
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Al finalizar la instalacién el sistema se reinicia y luego se muestra el

escritorio de Ubuntu.

Escritorio de Ubuntu

DD E O H e

1

Figura 56. Pantalla principal.
Fuente: Elaboracién propia.
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ANEXO I
Instalacion de Honeywall
Se inicia la maquina virtual con el archivo del sistema operativo, esta

es la pantalla de bienvenida.

The Honeynet

Honeynet Project Honeywall Install CDROM
ROD Version 1.4

PHHHH T B
# -WARNING - tt11t #
# Continuing will overwrite existing Hard Drive(s) #
PHHHH T B

Hit (return) key to overwrite existing hard drive...

Figura 57. Imagen de bienvenida Honeynet.
Fuente. Elaboracién propia

Se inicia el sistema.

Initializing IPsec metlink socket

MET: Registered protocol family 1

MET: Registered protocol family 17

Using IPI Mo-3hortcut mode

ACPI: (supports SB 51 54<6>Time: tsc clocksource has been installed.
35)

Freeing unused kernel memory: 232k freed

Write protecting the kernel read-only data: 383k

Greetings.

anaconda installer init wersion 11.1.2.36 starting
mounting ~proc filesystem... done

creating ~sdev filesystem... done

mounting sdevspts (unix98 pty) filesystem... done

mounting ~sys filesystem... done

input: AT Translated Set 2 keyboard as ~class/inputrsinput8
input: ImExPSrZ2 Generic Explorer Mouse as rclasssinput-sinputl
trying to remount root filesystem read write... done
mounting ~stmp as ramfs... done

running install...

running ~<sbin-loader

Figura 58: carga del sistema.
Fuente: Elaboracion propia.
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El sistema procede a formatear el disco duro, para poder instalar el

honeywall.

| Formatting |

Formatting ~war file system...

963

Figura 59: formateo de sistema.
Fuente: Elaboracion propia.

| Package Installation |
Name ! vim-common-7.8.189-4.e15_ 2 .4=z-i386
Size : 15364k
Summary: The common files needed by any wversion of the
UIM editor.
bbx
Packages Bytes Time

Total : 366 628M B:81:87
Completed: 96 121H B:a8:12
Remaining: 278 S587H A:88:54

19:2

Figura 60: instalacién de sistema.
Fuente: Elaboracion propia.

Se procede a instalar los paquetes de honeywall.

hub 1-0:1.0: 12 ports detected

Loading whci-hcd.ko module

USB Universal Host Controller Interface driver v3.0

Loading jbd.ko module

Loading ext3.ko module

Loading scsi_mod.ko module

SCSI subsystem initialized

Loading sd_mod.ko module

Loading libata.ko module

Loading ata_piix.ko module

Loading dm—mem-cache.ko module

Loading dm-mod.ko module

device-mapper: uevent: version 1.0.3

device-mapper: ioctl: 4.11.5-ioctl (2007-12-12) initialised: dm—devel@redhat.com
Loading dm-log.ko module

Loading dm-region_hash.ko module

Loading dm—message.ko module

Loading dm-raid45.ko module

device-mapper: dm-raid45: initialized v0.2429

Waiting for driver initialization.

usb 1-1: new full speed USBE device using ohci_hcd and address 2
usb 1-1: configuration #1 chosen from 1 choice

input: VirtualBox USB Tablet as ~classsinputrsinput2

input: USB HID v1.10 Mouse [VirtualBox USB Tablet]l on ush-0000:00:06.0-1

Figura 61: Carga de sistema.
Fuente: Elaboracion propia.
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Al terminar la instalacién se muestra la pantalla de ingreso, donde el usuario

por defecto es:

User Roo

Password Honey

Honeywall roo-1.4.hw-268098425114538

Kernel 2.6.18-128.1.6.e15 on an i6B6
localhost login: _

Figura 62: Inicio de sistema.
Fuente: Elaboracion propia.

Posteriormente se configure el honeywall, para ello se selecciona la opcion
4.

Honeywall CD
Hain Menu

Status

03 Administration
Honeywall Administration
Documentation

Exit

oUW N

< DK >

Figura 63: Configuracion de sistema.
Fuente: Elaboracién propia.

Para realizar la configuracion manual se selecciona la opcién 3.

Initial Setup
Initial Setup Method

1 Floppy
Z Defaults

| MInterview

< 0 > <Cancel>

Figura 64: Método inicial.
Fuente: Elaboracion propia.

Esta es la pantalla de inicio para la configuracion manual donde se tiene que

aceptar.
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Figura 65: Mensaje de inicio.
Fuente: propia.

Se coloca las direcciones l6gicas de los honeypots separados de un

Figura 66: Ingreso de Honeypots.
Fuente: Elaboracién propia.

espacio.

Seinserta lared en la cual el honeywall se encuentra.

Figura 67. Ingreso de red.
Fuente: Elaboracién propia.

Automéaticamente el sistema encuentra las interfaces ethO y ethl para su
configuracion.

Figura 68. Busqueda de interfaces.
Fuente: Elaboracién propia.
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Se agrega el broadcast de la red.

Figura 69. Broadcast de red.
Fuente: Elaboracion propia.

Luego se configura la interfaz de mantenimiento el cual es la interfaz eth2.

Figura 70. Nic de la red.
Fuente: Elaboracion propia.

Verifica que dicha interfaz se encuentre habilitada.

Figura 71. Mensaje del sistema, de verificacion de eth2.
Fuente: Elaboracién propia

Se configura la direccién légica de la interfaz eth2.

Figura 72. Configuracion de sistema.
Fuente: Elaboracién propia.

Posteriormente se inserta la mascara de red.
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Figura 73. Configuracion de sistema.
Fuente: Elaboracion propia.

Después de ello se inserta el Gateway predeterminado.

Figura 74. Configuracion de sistema.
Fuente: Elaboracion propia.

Se configura el nombre del sistema, en este caso mantiene el nombre por

defecto.

Figura 75. Configuracion de sistema.
Fuente: Elaboracion propia.

Se configura el dominio de la red, en este caso se deja como
predeterminado.

Figura 76. Configuracion de sistema.
Fuente: Elaboracion propia.
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Se ingresa la direccion l6gica del DNS.

Figura 77. Configuracion de sistema.
Fuente: Elaboracion propia.

Se activa la interfaz recién configurada.

Figura 78. Configuracién de sistema.
Fuente: Elaboracion propia.

Se configura el SSH para un acceso remoto, en este caso no se necesita.

Figura 79. Configuracién de sistema.
Fuente: Elaboracién propia.

Se ingresa el puerto SSHD en este caso se deja como predeterminado.

Figura 80. Configuracién de sistema.
Fuente: Elaboracién propia.

Se agrega las direcciones de los dispositivos que pueden acceder mediante

SSHD, en este caso ninguno.
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Figura 81. Configuracién de sistema.
Fuente: Elaboracion propia.

Se activa la interfaz web llamada Walleye

Figura 82. Configuracién de sistema.
Fuente: Elaboracion propia.

Una vez configurado se pasa a la siguiente seccion.

Figura 83. Configuracion de sistema.
Fuente: Elaboracion propia.

En la configuracion de conexiones se deja el valor por defecto.

Figura 84. Configuracién de sistema.
Fuente: Elaboracién propia.
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Seingresa el TCP, en este caso se deja el valor predeterminado.

Figura 85. Configuracion de sistema.
Fuente: Elaboracién propia.

Se ingresa el limite de conexiones UDP, este valor se deja como defecto.

Figura 86. Configuracién de sistema.
Fuente: Elaboracién propia.

Se ingresa el limite de conexiones ICMP, este valor se deja como defecto.

Figura 87. Configuracién de sistema.
Fuente: Elaboracion propia.

Se ingresa el limite de conexiones de los demas protocolos, este valor se
deja como defecto.

Figura 88. Configuracién de sistema.
Fuente: Elaboracién propia.
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Se configura la lista blanca y negra que es un filtro de direcciones que

pueden acceder 0 no a los honeypots.

Figura 89. Configuracién de sistema.
Fuente: Elaboracién propia.

Se ingresa la direccion donde se encontrara el archivo de lista de acceso.

Figura 90. Configuracién de sistema.
Fuente: Elaboracion propia.

Luego ello se pasa a configurar otra seccion del honeywall.

Figura 91. Configuracién de sistema.
Fuente: Elaboracion propia.

Se configura el acceso al servidor DNS por parte de los honeypots, en este

caso accedemos el permiso.
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Figura 92. Configuracién de sistema.
Fuente: Elaboracion propia.

Se restringe el acceso a servidores DNS externos.

Figura 93. Configuracion de sistema.
Fuente: Elaboracion propia.

Se agrega las direcciones de los honeypots que tienen acceso a servidores
DNS externos.

Figura 94. Configuracion del sistema.
Fuente: Elaboracién propia.

Se agrega los servidores DNS que usaran los Honeypots separados por un

espacio

Figura 95. Configuracion de sistema.
Fuente: Elaboracion propia.
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Una vez culminado se procede a configurar el Sebek que es un acceso

remoto a los datos recolectados por el honeywall.

Figura 96. Configuracion de sistema.
Fuente: Elaboracion propia.

Se configura la direccion del dispositivo que administrara el honeywall.

Figura 97. Configuracién de sistema.
Fuente: Elaboracién propia.

Se configura el puerto UDP por el que el sebek podra recibir los paquetes.

Figura 98. Configuracion de sistema.
Fuente: Elaboracion propia.

Se confirma la configuracién de Sebek.
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Figura 99. Configuracién de sistema.
Fuente: Elaboracion propia.

Se finaliza la configuracion.

Figura 100. Configuracion de sistema.
Fuente: Elaboracién propia.

Se ingresa desde otro dispositivo (Windows 10) con IP 192.168.1.12/24
hacia https://192.168.1.10

l O —,
Data Analysis System Admin Logout
Ondne Honeywalls
Honeywall; 1133961584 Created: Tue May 16 G1:32:24 2017 Last Updages Thu Jun 1 23134323
2017
Bidirectional Flows Totsl Flows 908 v v
In Ot In Ot 8 1 T 1
ELLLESS + v -
con it ca K3 <con s con i i ! !
1 Mour 0 0 0 0 34 0 1093114 (4= i . i
24 ° 0 0 ) 34 0 1095114 2 S8 13:0 2
Mowr T 5tes Tramadered I %10 Alerte

Time e May 312017 2111430 End Jun 12017 211430
& Prote ANY v

Either o T 0

Seurce z 0
Prefix Fort

Destination g 0
Prefix Fort

Result Fermat Pcap File v
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Figura 101. Configuracién de sistema.
Fuente: Elaboracién propia.
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ANEXO IV
Instalacion de Snort
Una vez instalado el sistema operativo Kali y configurado las
interfaces de red se ingresa a la consola de comandos. Luego de ello se

escribe el siguiente comando para la descarga de Snort.

:~# apt-get install snort

Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho
Se instalaran los siguientes paquetes adicionales:

libdag2 oinkmaster snort-common snort-common-libraries snort-rules-default
Paquetes sugeridos:

snort-doc

Se instalaran los siguientes paquetes NUEVOS:
libdag2 oinkmaster snort snort-common snort-common-libraries
snort-rules-default
0 actualizados, 6 nuevos se instalaran, © para eliminar y 4 no actualizados.
Se necesita descargar 2.230 kB de archivos.
Se utilizaran 7.325 kB de espacio de disco adicional después de esta operacidn.
¢Desea continuar? [S/n] s

Figura 102. Instalacion de sistema.
Fuente: Elaboracion propia

Una vez instalado se procede a configurar, inicialmente Snort solicita

la direccidén de la red en la que estara conectada.

| Configuracion de snort |
Tiene que utilizar el formato CIDR, esto es, 192 168.1.0/24 para un
bloque de 256 IPs o 192.168.1.42/32 para sélo una direccién. Debe
separar miltiples direcciones por «,» (comas) y sin espacios.

Tenga en cuenta que si Snort estd configurado para utilizar mdltiples
interfaces se utilizara esta definicién como valor de «HOME NET» para
todos ellos.

Intervalo de direcciones para la red local:

192.168.0.6»108 |

<Aceptar>

Figura 103. Configuracion de la red en Snort.
Fuente: Elaboracidn propia

Luego de ello se procede a reiniciar Snort

:~# sudo dpkg-reconfigure sn
sniffjoke snmpd snort-common-libraries
snmp snort snort-rules-default
snmpcheck snort-common

:~# sudo dpkg-reconfigure snort
[ ] Stopping snort (wm systemctl): snort.service.

# sudo /etc

Figura 104. Reiniciar Snort. Fuente:
Elaboracion propia
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Luego de comprobar que la ejecucidn es correcta se verifica la version
de Snort.

:~# snort --version

-*> Snort! <*-
Version 2.9.7.0 GRE (Build 149)
By Martin Roesch & The Snort Team: http://www.snort.org/contact#team

Copyright (C) 2014 Cisco and/or its affiliates. All rights reserved.
Copyright (C) 1998-2013 Sourcefire, Inc., et al.

Using libpcap version 1.8.1

Using PCRE version: 8.39 2016-06-14

Using ZLIB version: 1.2.8

Figura 105. Comprobacion de instalacion de Snort.
Fuente: Elaboracion propia

Para analizar la red en tiempo real se ingresa al programa Wireshark

gue viene instalado en Kali

The Wireshark Network Analyzer O ]
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

7 ] (j; 5] X [G O « » J e« B :;

Q q @ ¥

Apply a display filter ... <Ctrl-/> =) '] Expression.. =+

Welcome to Wireshark

Capture

.using this fitter: | | Enter a capture filter . -

ethO =
any _
Loopback: lo
nflog
nfqueue
Learn
User's Guide + Wiki - Questions and Answers - Mailing Lists|

You are running Wireshark 2.2.5 (Git Rev Unknown from unknown).

< Ready to load or capture No Packets Profile: Default

Figura 106. Wireshark.
Fuente: Elaboracion propia
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ANEXOV
Instalacion de Kali
Se inicia la maquina virtual luego se procede a colocar la ISO del
sistema operativo, en este caso Kali luego de arrancar el sistema operativo

nos pide el lenguaje a utilizar en donde seleccionamos espariol.

Figura 107. Configuracién de idioma.
Fuente: Elaboracidn propia

Seleccionamos la ubicacion para fijar la zona horaria.

Figura 108. Configuracién de pais.
Fuente: Elaboracion propia.
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Seleccionamos el tipo de teclado.

Figura 109. Configuracién de teclado.
Fuente: propia.

Se observa la carga de algunos componentes adicionales.

Figura 110. Carga del sistema.
Fuente: Elaboracion propia.

Posteriormente se configura la red, para ello se ingresa el nombre de la

maquina.

Figura 111. Configuracién de red.
Fuente: Elaboracién propia.

Seingresa la contrasefia del superusuario.
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Figura 112. Configuracion de usuarios.
Fuente: Elaboracion propia.

Se vuelve aingresar la contrasefia para su verificacion.

Figura 113. Configuracion de usuarios.
Fuente: Elaboracién propia.

Se observa la carga del sistema.

Figura 114. Carga del sistema.
Fuente: Elaboracién propia.

Seleccionamos el método de particionado.

Figura 115. Configuracion de particion.
Fuente: Elaboracién propia.
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Seleccionamos el esquema de la particion.

Figura 116. Configuracion de particion.
Fuente: propia.

Se observa la instalacion del sistema.

Figura 117. Carga del sistema.
Fuente: Elaboracién propia.

Se selecciona la instalacion del cargador de arranque.

Figura 118. Instalacion de cargador.
Fuente: Elaboracion propia.

Se observa la instalacion del arranque GRUB.

Figura 119. Carga del sistema.
Fuente: Elaboracion propia.

Se observa un mensaje de la instalacion completada.
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Figura 120. Mensaje final.
Fuente: Elaboracién propia.

Luego de reiniciar el sistema se observa la pantalla principal.

Figura 121. Pantalla principal.
Fuente: Elaboracion propia.

181

Campus Universitario Km. 5 Carr

zacion del autar Teléf: (+51)(74
eléf: (+51)(7¢

www.uss.edu.pe




