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REDES NEURONALES CONVOLUCIONALES PARA LA IDENTIFICACION
AUTOMATICA DE INDIVIDUOS SUJETOS A BUSQUEDA EN TERMINALES
TERRESTRES

Resumen

El objetivo de este estudio fue desarrollar un sistema automatico de identificaciébn de
individuos buscados en terminales terrestres utilizando Redes Neuronales Convolucionales
(CNN). Se realiz6 bajo un enfoque cuantitativo y un disefio cuasi-experimental. Se emple6 un
conjunto de datos privado con fines educativos, compuesto por imagenes y videos de
individuos en un entorno dinamico, lo que permiti6 pruebas en contextos reales. La
metodologia incluyé la carga estructurada de datos biométricos, la deteccién facial mediante
el modelo Multi-Task Cascaded Convolutional Neural Network (MTCNN) y la generacion de
embeddings faciales con el modelo InceptionResNetV1. Las caracteristicas extraidas se
almacenaron en una base de datos MySQL. Para optimizar la busqueda en tiempo real, los
embeddings se transfirieron a FAISS, una biblioteca optimizada para la busqueda de
similitudes en grandes volimenes de datos, donde se almacenaron en formato vectorial para
una busqueda eficiente. Luego, se realiz6 la identificacion en secuencias de video en tiempo
real. Los resultados mostraron un alto desempefio del sistema, con una precision del 89% en
la deteccién de rostros y del 98.60% en la identificacion de personas, al compararlas con los
datos almacenados. Finalmente, los modelos entrenados se integraron en una aplicacion web
gue permite la busqueda mediante camaras IP, utilizando la arquitectura YOLO version 8 para
el seguimiento de personas identificadas. Estos resultados confirman que los modelos de
deep learning pueden incorporarse eficazmente en sistemas de vigilancia y control en
espacios publicos, mejorando la seguridad y ofreciendo una solucion viable para la

identificacion automatica en tiempo real.

Palabras clave: Redes Neuronales Convolucionales, identificacion automatica,

reconocimiento facial, vigilancia en tiempo real, terminales terrestres.



Abstract

The objective of this study was to develop an automatic system for identifying wanted
individuals in terrestrial terminals using Convolutional Neural Networks (CNN). It was
conducted under a quantitative approach and a quasi-experimental design. A private dataset
intended for educational purposes was used, consisting of images and videos of individuals
in dynamic environments, enabling testing in real-world contexts. The methodology included
the structured loading of biometric data, facial detection using the Multi-Task Cascaded
Convolutional Neural Network (MTCNN), and the generation of facial embeddings with the
InceptionResNetV1 model. The extracted features were stored in a MySQL database. To
optimize real-time search, the embeddings were transferred to FAISS, a library optimized for
similarity search in large-scale datasets, where they were stored in vector format to enable
fast and efficient retrieval. Subsequently, identification was performed on video sequences
captured in real time. The results demonstrated high system performance, with an accuracy
of 89% in face detection and 98.60% in person identification when compared with stored data.
Finally, the trained models were integrated into a web application that enables real-time search
via IP cameras, using the YOLO version 8 architecture for tracking identified individuals. These
findings confirm that deep learning models can be effectively incorporated into surveillance
and control systems in public spaces, enhancing existing security mechanisms and providing

a viable solution for automatic real-time person identification.

Keywords: Convolutional Neural Networks, automatic identification, facial recognition, real-

time surveillance, terrestrial terminals.



INTRODUCCION

En la era digital actual, la identificacion automética de individuos se ha convertido en
un aspecto crucial en diversas aplicaciones, desde la seguridad publica hasta la
gestion de accesos en instalaciones sensibles. La necesidad de sistemas de
identificacion precisos y eficientes ha llevado al desarrollo de tecnologias avanzadas
que pueden procesar y analizar datos visuales en tiempo real [1].

En este contexto, la inseguridad publica constituye un desafio significativo a nivel
global, adquiriendo una relevancia particular en los terminales de transporte
terrestre, los cuales, ademas de ser nodos estratégicos en la movilidad de personas
y mercancias, se presentan como areas altamente vulnerables a actividades
delictivas transnacionales. Estos espacios han sido identificados como puntos
criticos en los esfuerzos internacionales para mitigar el crimen organizado, lo que
subraya la necesidad imperiosa de reforzar la cooperaciéon internacional y de
modernizar los sistemas de seguridad para enfrentar de manera efectiva las
amenazas emergentes [2].

En Perq, la situacion no es muy diferente. Los métodos de identificacion manual
empleados en los terminales terrestres han ralentizado los operativos de seguridad,
afectando la capacidad de las autoridades para actuar con rapidez y precision.
Segun el Instituto Nacional de Estadistica e Informatica (INEI), el sistema de
verificaciéon del Documento Nacional de Identidad (DNI), utilizado para identificar a
posibles préfugos de la justicia, es un proceso lento y frecuentemente ineficaz [3].
Esta lentitud no solo retrasa las operaciones policiales, sino que también incrementa
el riesgo de que personas con 6rdenes de captura eludan la vigilancia. Asimismo, en
Cusco, las autoridades continlan utilizando métodos tradicionales como la
exhibicion de carteles con fotografias de los “mas buscados”, una técnica que,
aunque Util en ciertos contextos, resulta obsoleta frente a la creciente sofisticacion

de las actividades delictivas [4].



Esta situacion se agudiza particularmente en ciudades como Chiclayo, donde el
problema resulta ain més acuciante, durante el afio 2023, la oficina de la Defensoria
del Pueblo en Chiclayo emitié un informe en el que alerté sobre el preocupante
incremento de delitos contra el patrimonio, como robos, hurtos y asaltos a mano
armada, en los distritos de La Victoria y José Leonardo Ortiz, considerados los més
vulnerables en materia de seguridad ciudadana [5]. Segun datos proporcionados por
la Policia Nacional del Per(, solo en el primer semestre del afio se reportaron mas
de 2,800 denuncias por hechos delictivos en la provincia de Chiclayo, de los cuales
un porcentaje significativo ocurrié en zonas bajo vigilancia municipal [6].

Pese a contar con una red aproximada de 450 cémaras de videovigilancia
distribuidas en espacios publicos estratégicos, se constaté que mas del 65 % de
estos dispositivos presentaban fallas técnicas, resoluciones inadecuadas para el
reconocimiento facial, o bien estaban desconectadas de los centros de control.
Ademas, la mayoria de estos equipos carece de integracion con sistemas de analisis
automatico de imagenes, lo que impide realizar tareas de identificacion facial en
tiempo real. Este hecho fue sefialado como una grave deficiencia, ya que limita la
capacidad de las autoridades para actuar con rapidez ante la presencia de personas
con requisitorias judiciales o involucradas en actividades delictivas [7].
Actualmente, el monitoreo de las camaras se realiza de forma manual por
operadores humanos, quienes deben observar constantemente las transmisiones en
directo sin apoyo de algoritmos que faciliten la deteccion de rostros o
comportamientos sospechosos. Esto no solo genera una sobrecarga en el personal,
sino que también incrementa el margen de error y reduce la efectividad del sistema
de videovigilancia.

Esta carencia tecnol6gica no solo dificulta la identificacion de individuos buscados,
sino que también incrementa la percepcion de inseguridad en la poblacién. Para
abordar estos problemas, se requiere con urgencia la implementacion de soluciones

tecnolégicas avanzadas, como las redes neuronales convolucionales (CNN).



Modelos como FaceNet, disefiados especificamente para el analisis de imagenes y
reconocimiento de patrones, han demostrado una precision del 97% en pruebas
controladas de identificacion facial, lo que los convierte en herramientas idéneas
para reforzar los sistemas de vigilancia y control en los terminales terrestres [8].

Las CNN han emergido como una de las herramientas mas efectivas en el campo
del aprendizaje profundo, especialmente en tareas de reconocimiento de patrones y
clasificacion de imagenes. Su capacidad para aprender caracteristicas jerarquicas a
partir de datos visuales las hace particularmente adecuadas para la identificacién de
individuos a través de imagenes faciales y otros datos biométricos [9][10].

En el contexto de los terminales terrestres, las CNN pueden ser implementadas para
mejorar la seguridad y la eficiencia en la identificacion de personas. Estas redes no
solo permiten la identificacion precisa en condiciones variadas, sino que también
pueden integrarse en sistemas de vigilancia y control de acceso, facilitando una
respuesta rapida ante situaciones de seguridad [11] [12] [13].

Estudios recientes han explorado el potencial de las tecnologias avanzadas para
optimizar la vigilancia y la identificacion de personas buscadas.

En India, el uso de CNN como VGG-16 ha mostrado resultados prometedores en la
identificacion de personas desaparecidas mediante técnicas avanzadas como el
preprocesamiento de datos y el aumento de muestras, se logré una precision del
90.01% durante el entrenamiento y del 85.21% en las pruebas; estos resultados
validan el potencial de las CNN para abordar problemas complejos de localizacién e
identificacion en entornos terrestres [14].

Las CNN han sido utilizadas en la Reidentificacién de personas (RelD) en sistemas
de videovigilancia, en el trabajo [15] se analizé las arquitecturas de CNN para la
reidentificacion de personas en sistemas de videovigilancia, evalué la efectividad de
diferentes sistemas utilizando diversos conjuntos de datos, destacando la
importancia de la extraccién de caracteristicas y los métodos de entrenamiento. En

[16] con el objetivo de mejorar la precision de la RelD en imagenes de sistemas de



videovigilancia distribuidos, esta investigacion utilizé conjuntos de datos como
Market1501 y PolRelD, se investigaron diversas funciones de activacion (RelLU,
Leaky-ReLU, PReLU) y arquitecturas de CNN (ResNet-50, DenseNet-121, DarkNet-
53), mostrando mejoras significativas en las métricas de precisién.

Las CNN también se estan utilizando en el conteo de multitudes en la gestion urbana,
en el trabajo [17] en el contexto de la gestidén urbana y la seguridad publica, se utilizd
un modelo pequefio de CNN para el conteo de multitudes en terminales embebidos,
el modelo demostré ser efectivo, eficiente y adaptable, logrando un equilibrio entre
precision y eficiencia en las aplicaciones de conteo de multitudes.

Por su parte, en Huancayo, la Policia Nacional implementé un sistema basado en
redes neuronales convolucionales para identificar puntos faciales Unicos,
fortaleciendo asi el control en zonas estratégicas de vigilancia [18].

Desde el punto de vista tedrico, las redes neuronales convolucionales, basadas en
los principios del aprendizaje profundo propuestos por Geoffrey Hinton [19], han
revolucionado el analisis de imagenes y el reconocimiento de patrones faciales
complejos. Estas redes, mediante multiples capas de procesamiento, son capaces
de extraer y reconocer caracteristicas faciales con un nivel de precision sin
precedentes [20]. Ademas, la técnica de transferencia de aprendizaje permite utilizar
modelos previamente entrenados en grandes bases de datos y adaptarlos a huevas
tareas, como la identificacion de personas buscadas, reduciendo de manera
significativa el tiempo y los recursos necesarios para implementar soluciones
efectivas de reconocimiento facial en diversos entornos [20]. Ademas, la técnica de
transferencia de aprendizaje permite utilizar modelos previamente entrenados en
grandes bases de datos y adaptarlos a nuevas tareas, como la identificacion de
personas buscadas [21]. Esto reduce de manera significativa el tiempo y los recursos
necesarios para implementar soluciones efectivas de reconocimiento facial en
diversos entornos [22].

Estos estudios demuestran colectivamente la versatilidad y efectividad de las CNN



en la mejora de la identificacion de personas, desde la videovigilancia y el
reconocimiento facial hasta la gestion de multitudes.
El objetivo del presente estudio fue desarrollar un sistema de identificacion
automatica basado en redes neuronales convolucionales para su implementacién en
los terminales de transporte terrestres de Chiclayo, ciudad al norte del Perd. Este
sistema busca mejorar la seguridad publica mediante la identificacion réapida y
precisa de individuos como una herramienta de basqueda para el apoyo en la gestioén
de las fuerzas de seguridad.
ll. MATERIALES Y METODO
2.1 Materiales
1. Conjunto de datos de iméagenes
En esta investigacion se utilizd un conjunto de personas en condicién de busqueda,
compuesto por 700 imagenes en formato PNG con dimensiones de 600 x 840 pixeles
y secuencias de video de individuos capturados en un entorno dinamico, lo que
permiti6 realizar pruebas de identificacibn en contextos reales, con variaciones
propias del flujo natural de personas en terminales terrestres. En la Figura 1 se
muestran dos imagenes de muestra extraidas del conjunto de datos, correspondientes
a los autores del estudio, que reflejan tanto la calidad de resolucibn como las

condiciones ambientales bajo las cuales se entrend y evalué el sistema propuesto.
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Figura 1. Imagenes de muestra del dataset
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2. Herramientas de software
En la Tabla 1 se enumeran las herramientas utilizadas para la identificacién de

individuos sujetos a busqueda en terminales terrestres.

Tabla 1. Sofware utilizado para el entrenamiento

Tipo Nombre HEEER e Descripcion
Uso
- 3 Roboflow Comercial Herramienta para etiquetar vy
iquetacion . .
gestionar datos de imagenes.
Arquitectura MTCNN MIT Red CNN para detectar rostros
CNN con precision.
Arquitectura FastNet MIT Red CNN ligera para
CNN comparacion de rostros.
Arquitectura Yolo v8 Open Source Modelo rapido para seguimiento
CNN de individuos en tiempo real.
Lenguaje de Python Python Lenguaje usado en desarrollo de
Programacion License modelos de IA.

Fuente: Elaboracién del autor
Enla Tabla 2 se enumeran las herramientas necesarias para desarrollar la aplicacion

web que permitid realizar la identificacibn automatica de individuos sujetos a

busqueda.
Tabla 2. Sofware para la aplicacion web
Tipo Nombre Higeiel, ol Descripcion
Uso
_ Desarrollo visual e

Lenguaje de HTML, CSS, MIT / Open y

» ) interaccion en el
programacion JavaScript Source

navegador.

Lenguaje de Aqi i i

¥ Python Python License Légica y funcionamiento
programacion del servidor.

Fuente: Elaboracién del autor



3. Servicio

Para el entrenamiento del modelo de identificacién se ha utilizado el servicio de

Google Collaboratory cuyas caracteristicas se enumeran en la tabla 3.

Tabla 3. Entorno de entrenamiento de los modelos.

Nombre Caracteristica Valor
Google Velocidad 8 CPUs virtuales a 3.7 GHz
Collaboratory Almacenamiento 107.7 Gb
Memoria RAM 12,7 Gb
GPU NVIDIA T4
Memoria GPU 15 Gb GDDR6

Fuente: Elaboracion del autor

4. Hardware
En la tabla 4, se describen las caracteristicas del equipo donde se ha desplegado la
aplicacion web.

Tabla 4. Caracteristicas del servidor para el despliegue

Nombre Caracteristica valor
Velocidad del procesador 2 CPU 2,50 GHz
Almacenamiento 10 Gb
Servidor Web
Memoria RAM 8 Gb
Servidor Web Flask (Python 3.10)

Fuente: Elaboracion del autor
2.2 Meétodos
Esta investigacion tecnoldgica aplicada, que emplea un enfoque cuantitativo para
recopilar y analizar datos de forma objetiva [23] [24], se centra en abordar un problema
practico mediante la implementacion de CNN para la identificacion automética de

individuos bajo orden de busqueda en terminales terrestres. El estudio adopta un



disefio cuasi-experimental, que se caracteriza por la ausencia de seleccion aleatoria
para los grupos experimentales, trabajando en su lugar con grupos preexistentes [25].
Inicialmente se ha creado una base de datos que almacena informacion de las
personas buscadas, incluyendo fotografias de sus rostros y los vectores de
caracteristicas correspondientes. El método propuesto permite la busqueda en video
en tiempo real para la deteccion e identificacion de dichos individuos en los terminales

terrestres.

1. Detecciony preparaciéon de datos faciales

El procedimiento para procesar las imagenes faciales se compone de las siguientes

etapas:

Carga de datos

El procedimiento comienza con la carga de imagenes faciales desde un directorio
predefinido. Cada archivo de imagen en formato PNG representa a un individuo, y
el nombre del archivo contiene su nimero de documento de identidad (DNI), lo cual
permite mantener una vinculacion estructurada entre los datos biométricos y la
identidad correspondiente, ademas se ingresa los datos personales.

Deteccion de rostros

El procedimiento incluye una validacion inicial de rostros, utilizando el modelo
MTCNN para detectar rostros en las imagenes, asegurando que solo se procesen
regiones faciales validas [26] .

Aumento de datos

Una vez cargada una imagen, se aplican 5 transformaciones para aumentar la
diversidad de representaciones faciales. Estas incluyen ajustes de brillo, contraste
y nitidez, ademas de rotaciones leves y reflejos horizontales. Tales modificaciones
introducen variabilidad en las condiciones de captura, mejorando la capacidad de

generalizacion del sistema de reconocimiento facial.



Generar embedding

Tanto la imagen original como sus versiones aumentadas son procesadas con
InceptionResNet, un modelo de aprendizaje profundo especializado en analisis
facial, que identifica con precision la region del rostro en cada imagen. Si no se
detecta ningun rostro, la imagen se descarta del flujo de procesamiento.

A partir del rostro detectado, se genera un vector de caracteristicas 0 embedding
facial, que representa mateméaticamente las particularidades del rostro en un
espacio multidimensional y constituye la unidad basica para tareas de comparacion
y reconocimiento.

Almacenamiento

Finalmente, cada embedding se almacena en una base de datos relacional,
asociado al individuo correspondiente. La base esta estructurada en dos tablas
principales: una para los datos personales y otra para los embeddings faciales.
Cada registro en la tabla de embeddings mantiene una clave foranea con la tabla
de personas, lo que permite almacenar multiples vectores biométricos por individuo
sin duplicar informacién. Esta estrategia garantiza la integridad referencial y facilita

consultas eficientes sobre el historial biométrico de cada persona registrada.
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Fuente: Elaboracién del autor

Datos temporales

El proceso de carga temporal combina MySQL y FAISS para gestionar informacion
estructurada y facilitar la busqueda eficiente de embeddings. Inicialmente, los datos
personales se almacenan en MySQL en dos tablas: Persons, con identificadores,
nombres y documentos, y Embeddings_persons, donde se asocian embeddings en
formato BLOB. Luego, estos embeddings se transfieren a FAISS, optimizado para
blusquedas en espacios de alta dimension, lo que permite consultas rapidas y
eficientes. Esta integracion combina la fiabilidad de MySQL con el rendimiento de
un indice vectorial, optimizando la gestion y recuperacion de datos en aplicaciones

de similitud a gran escala. La figura 3 muestra este proceso.
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Temporary load

MySQL
persons Embeddings_persons
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Figura 3. Almacenamiento temporal de datos relacionales en FAISS.

Fuente: Elaboraciéon del autor

Identificacion y seguimiento

Identificacion

La fase de identificacion de personas en video inicia con la captura de fotogramas
desde una camara IP, seguida de la deteccién de rostros utilizando el modelo
MTCNN. Posteriormente, el modelo InceptionResNet, aplicado junto con la técnica
faceNet, genera un embedding para cada rostro, convirtiéndolo en un vector
numeérico Unico que representa sus caracteristicas faciales.

Buscar

Una vez generado el embedding, se utiliza FAISS [27], para comparar dicho vector
con los registros almacenados en la base de datos de embeddings, con el fin de

determinar si el rostro corresponde a una persona previamente registrada.



- Seguimiento

Tras la identificacion, el sistema activa la fase de seguimiento utilizando el modelo
YOLOvV8 [28], para el tracking en video. Este modelo de deteccién de objetos
permite rastrear a la persona en tiempo real a medida que se desplaza dentro de la

escena, garantizando un monitoreo continuo y preciso

Identification
1 2
™
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3
Generate Embedding
InceptionResnet
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0513, 00587, 004337,
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o 0.0321, 0.0082]
Search
4 FAISS
[x
"id":"embedding"
|

,"J-EH_EE
4"& Identified ,-—"";p

—

Tracking

5 | Video Tracking
YOLO V8

Figura 4. Flujo de seguimiento e identificacién facial en tiempo real.

Fuente: Elaboracion del autor
3. Aplicacion Web
La Figura 5 muestra la arquitectura general de la aplicacion web, basada en un
enfoque cliente-servidor. La capa de presentacion ha sido desarrollada con
JavaScript, utilizando HTML y CSS para estructurar y disefiar el entorno gréfico que
interactla con el usuario, esta interfaz permite al usuario enviar solicitudes al servidor,

ingresar datos y cargar imagenes de personas que seran procesadas posteriormente.



La comunicacion entre la interfaz y el servidor se realiza mediante peticiones HTTP,
enviando la informacion en formato JSON (JavaScript Object Notation), lo que asegura

una transferencia eficiente y estructurada de los datos.

Usuario

 EEE—

| I Respuesta
—)‘ JSON \

Interfaz

—————

</

Modelos CNN
M

Figura 5. Arquitectura del sofware

Fuente: Elaboracién del autor

4. Evaluacion del desempefio
Para evaluar el rendimiento del sistema de reconocimiento facial propuesto en la
identificacion de individuos en terminales terrestres, las predicciones se clasifican segun
su precision. Se registra un Verdadero Positivo (VP) cuando el sistema identifica
correctamente a una persona que esta en la base de datos de buscados. Un Verdadero
Negativo (VN) ocurre cuando determina correctamente que una persona no buscada no
esta en la base de datos. Un Falso Positivo (FP) se da cuando identifica erroneamente
a una persona inocente como buscada, y un Falso Negativo (FN) cuando no reconoce
a una persona que si esta en la lista. Se utilizaron las siguientes métricas para evaluar

el desempefio del sistema:



Precisién (P): Es una métrica que cuantifica la proporcion de verdaderos positivos con
respecto al numero total de elementos clasificados como positivos, evaluando asi la

exactitud de las predicciones positivas del modelo.

TP

P=Tpirp

(1)

Recall (R): Evalua la capacidad del modelo para identificar correctamente todos los

casos positivos reales.

TP

LI 2
R=TpsFN @

Accuracy (A): Proporcion de predicciones correctas realizadas por el modelo en

relacion con el nimero total de predicciones efectuadas.

A

TP+TN

= 3)
TP+TN + FP+ FN

F1-score (F): Proporciona una medida equilibrada entre la precisién y la sensibilidad

(recall).

(4)




. RESULTADOS Y DISCUSION

3.1 Resultados
El entrenamiento fue realizado en un entorno de computacion en la nube, cuyas
especificaciones técnicas se presentan en la Tabla 5. Esta configuracion de
hardware proporciond los recursos necesarios para la ejecucién de los modelos y

permitié analizar su rendimiento de manera consistente.

Tabla 5. Configuracion del entorno de ejecucion experimental

Valor Métrica
Procesador Virtualizado CPU
Memoria 12.7 GB RAM
Sistema Operativo Linux-based (Ubuntu)

Almacenamiento 107.7 GB

Fuente: Elaboraciéon del autor

1. Rendimiento del modelo MTCNN — Deteccion de rostros
En la Figura 6 se exploran los fotogramas de un video, donde los rostros fueron
etiguetados manualmente para indicar sus ubicaciones reales y compararlos con las
detecciones realizadas por el modelo MTCNN, este modelo detecta la presencia de
rostros y verifica si estas detecciones coinciden con las ubicaciones reales en los

fotogramas del video (Figura 7).

Figura 6. Etiquetacién manual

Fuente: [29]



Figura 7. Deteccién con el modelo MTCNN

Fuente: [29]
En la Tabla 6 se presentan las métricas de evaluacion del modelo MTCNN, obtenidas a
partir del procesamiento de un video compuesto por 150 fotogramas. Para la validacion,
se utilizé6 un umbral de Interseccion sobre la Unién (loU) de 0.3, comparando las
predicciones generadas por el modelo con las anotaciones manuales. Los resultados
reflejan un buen desempefio en la deteccion de personas durante la etapa de
entrenamiento, alcanzando una precision del 89 %, un Recall del 78 %, una exactitud

del 93 % y un F1-score del 82 %.

Tabla 6. Métricas de rendimiento del modelo MTCNN

Métrica Valor
Precision 89%
Recall 78%
Accuracy 93%
F1 - score 82%

Fuente: Elaboracién del autor

Asi mismo la matriz de confusién (Figura 8), proporciona una representacion visual del
rendimiento del modelo en la deteccion de rostros de personas en la fase de pruebas,
el modelo identific6 correctamente 150 casos en los que habia una persona presente y

120 casos en los que no habia personas prediciendo "No Persona" de forma adecuada,



sin embargo, cometid 2 errores al predecir que no era una persona cuando en realidad

lo era y otros 2 errores al predecir que era una persona cuando no lo era.

Confusion Matrix

150

Person

120

Predicted

Non-person

Person Non-person
True

Figura 8. Matriz de confusion que muestra el rendimiento de MTCNN

Fuente: Elaboracién del autor

MTCNN se encarga de detectar los rostros en la imagen o video, recortando las regiones
correspondientes. Luego, estas regiones de rostro se pasan al modelo
InceptionResNetV1, que extrae las caracteristicas faciales Unicas, también conocidas

como embeddings, que representan la "huella” facial de cada persona.

Rendimiento del modelo FaceNet — Identificacion de Personas

En la Tabla 7 se presentan las métricas de evaluacion obtenidas durante el proceso de
identificacion facial. Debido a que se disponia de menos de tres imagenes por persona,
fue necesario aplicar técnicas de aumento de datos, como rotacion, cambio de escala y
ajustes de brillo y contraste, con el objetivo de incrementar la cantidad y diversidad de

datos disponibles por individuo. Estas transformaciones permitieron generar



embeddings representativos utilizando el modelo InceptionResNetV1. Los resultados
obtenidos reflejan un buen desempefio del modelo FaceNet en la etapa de
entrenamiento, alcanzando una precision del 98.60 %, un Recall del 97.70 %, una

exactitud del 99.20 % y un F1-score del 98.15 %.

Tabla 7. Métricas de rendimiento del modelo FaceNet

Métrica Valor
Precision 98.60 %

Recall 97.70 %
F1 - score 98.15%
Accuracy 99.20 %

Fuente: Elaboracion del autor
Finalmente, se almaceno estos embeddings en una base de datos y se utilizé junto con

FaceNet y FAISS para verificar identidades en tiempo real.

Rendimiento del modelo YOLO V8 — Seguimiento de Personas
El modelo YOLOV8 asigna un identificador unico (ID) a cada persona que detecta, lo
que permite hacer un seguimiento en tiempo real, incluso si la persona se mueve o se

cruza con otras.

Segun las métricas mostradas en la Figura 9, el modelo tiene una alta precision, lo
que significa que acierta en la mayoria de sus detecciones, y también ofrece una
buena estimacién de la ubicacién de las personas (MOTP).

Sin embargo, el recall y el F1-Score son bajos, lo que indica que el modelo puede
pasar por alto algunas detecciones. A pesar de eso, el sistema mantiene un
rendimiento aceptable en general (MOTA) y es capaz de seguir correctamente a cada

individuo, aunque haya oclusiones o cruces entre personas.
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Figura 9. Rendimiento del modelo YOLO v8

Fuente: Elaboracién del autor

YOLOvV8 demostrd ser una herramienta eficaz para el seguimiento de personas en
tiempo real, destacando por su alta precision y estabilidad en la identificacién, aunque
con areas de mejora en la deteccién completa de todos los individuos presentes en la

escena.

3.2 Discusioén

Los resultados obtenidos mostraron un desempefio robusto del sistema propuesto,
compuesto por MTCNN para la deteccion de rostros, FaceNet con InceptionResNetV1
para la identificacién de personas y YOLO version 8 para el seguimiento en tiempo
real. El sistema se disefi¢ para funcionar eficazmente bajo condiciones de trabajo
reales, utilizando un entorno computacional moderado y conjuntos de datos con un
numero limitado de imagenes por individuo. A pesar de estas restricciones, se
alcanzaron resultados destacados que refuerzan la aplicabilidad de este enfoque en
escenarios de monitoreo y seguridad.

En la etapa de deteccion facial, el modelo MTCNN logré una precision del 89%, un
recall del 78% y un F1-score del 82%, estos resultados indicaron una alta capacidad

del modelo para localizar rostros en condiciones desafiantes de variabilidad de



iluminacion y poses. El rendimiento obtenido fue comparable al de enfoques previos
como el VGG16, comunmente utilizado para tareas de reconocimiento facial en
entornos con variaciones controladas [30]. Sin embargo, la ventaja del MTCNN radicé
en su habilidad para realizar una deteccibn mas precisa y eficiente en escenas mas
dindmicas, gracias a su arquitectura jerarquica que optimiza la localizacion facial
multiescala.

En cuanto a la identificacion de personas, el modelo FaceNet, respaldado por
InceptionResNetV1, presenté métricas sobresalientes. Con solo tres imagenes por
persona en el conjunto de datos, se aplicaron técnicas avanzadas de data
augmentation, como rotacion, escalado y modificaciones de brillo y contraste, lo que
permitié expandir efectivamente el conjunto de entrenamiento. Como resultado, se
obtuvieron una precision del 98.60%, un recall del 97.70% y una exactitud del 99.20%,
valores que colocan al modelo entre los mas eficientes en su categoria. En
comparacion con enfoques mas recientes que integran mecanismos de atencion
multiescala para gestionar oclusiones y variabilidad extrema [13], este estudio
demuestra que una adecuada estrategia de data augmentation y la seleccién de una
arquitectura profunda adecuada pueden competir efectivamente en cuanto a
rendimiento, sin necesidad de incrementar excesivamente la complejidad
computacional.

La arquitectura YOLO version 8, utilizado para el seguimiento de personas en tiempo
real, mostré un comportamiento prometedor, aunque aun no se dispone de métricas
definitivas. Las primeras pruebas sugirieron que el modelo puede mantener un
seguimiento continuo y coherente de identidades en secuencias de video, con una
baja tasa de errores en la asignacion de identidad y la deteccién de objetos. Esto lo
posiciona como una opcién valiosa para aplicaciones de vigilancia y control en tiempo
real, superando a los modelos tradicionales orientados al conteo de multitudes, los
cuales ofrecen estimaciones globales, pero no pueden realizar un seguimiento

individualizado eficaz de personas en escenarios dinamicos [15].



En términos generales, el sistema demostré6 una integracién efectiva de los
componentes seleccionados, equilibrando precision, eficiencia y escalabilidad. No
obstante, se identificaron areas de mejora que podrian fortalecer aiun mas el
rendimiento del sistema. En particular, el nimero limitado de imagenes por individuo,
aungue mitigado mediante data augmentation, restringio la capacidad del modelo para
generalizar en condiciones de alta variabilidad. Ademas, el umbral loU de 0.3
empleado para la evaluacion de la deteccidn, si bien aceptable para pruebas iniciales,
podria optimizarse para aplicaciones de alta precision, especialmente en escenarios
con mas variabilidad o condiciones dificiles de iluminacion.
El sistema desarrollado no solo demostr6 ser efectivo para la detecciodn, identificacion
y seguimiento de personas, sino que también mostré un excelente equilibrio entre
precision y eficiencia computacional, este trabajo sienta las bases para futuras
implementaciones en entornos de monitoreo en tiempo real, control de accesos y
aplicaciones de seguridad publica, con el potencial de adaptarse a una gama mas
amplia de escenarios y condiciones operativas. La escalabilidad del sistema también
sugiere su viabilidad para su implementacién en sistemas de vigilancia masiva,
abriendo nuevas avenidas de investigacion para mejorar la robustez en contextos mas
complejos.
IV. CONCLUSIONES Y RECOMENDACIONES
4.1 Conclusiones
La presente investigacion demostré que la aplicacion de CNN permite
desarrollar un sistema eficaz para la identificacién automatica de individuos
buscados en terminales terrestres. Mediante un enfoque cuantitativo y un
disefio cuasi-experimental, se implementé un procedimiento integral que
abarca la carga estructurada de datos, la deteccién y el procesamiento de

imagenes faciales, cuya efectividad fue validada empleando un conjunto de

datos privado. En este sentido, se logré elaborar un dataset especifico de



personas en condicion de busqueda, conformado por imagenes faciales
debidamente etiquetadas y organizadas, lo cual resulté esencial para el
entrenamiento y evaluacion de los modelos implementados. La calidad y
estructura de este conjunto de datos contribuyeron significativamente al
desempeiio general del sistema, evidenciando la importancia de contar con
bases de datos representativas y bien curadas para aplicaciones de
reconocimiento facial.

El sistema alcanzé elevados niveles de precisién, recall y exactitud en las
tareas de deteccion e identificacion, confirmando su capacidad para operar
de manera confiable en tiempo real, incluso bajo las condiciones dinamicas
y variables propias de los entornos de video. La deteccion inicial de rostros
mediante MTCNN vy la generacion de embeddings faciales utilizando el
modelo InceptionResNetV1 constituyeron componentes clave en el
desempeiio del sistema.

Asimismo, la integracién de los modelos entrenados en una aplicacion web,
apoyada en cadmaras IP y en la arquitectura YOLOVS8 para el seguimiento de
personas, evidencia el potencial de los enfoques de deep learning para
fortalecer los sistemas de vigilancia y control en espacios publicos. No
obstante, se identificaron limitaciones asociadas a recursos
computacionales, escenarios de iluminacién deficiente y a la presencia de
obstrucciones faciales parciales, o que resalta la necesidad de futuras
lineas de investigacion orientadas a combinaciones de nuevos algoritmos
de deteccion y reconocimiento facial, asi como a la robustez del sistema en

condiciones adversas.



En conclusion, los resultados obtenidos respaldan la viabilidad de incorporar
tecnologias de deep learning en aplicaciones de seguridad publica, abriendo
nuevas perspectivas para el desarrollo de sistemas de identificacion

automéatica mas precisos, eficientes y adaptables a entornos reales.

4.2 Recomendaciones

Se recomienda realizar pruebas adicionales en entornos con condiciones
de iluminacion deficiente y variabilidad, para ajustar el rendimiento del
sistema en situaciones con baja visibilidad. Estas pruebas permitiran
optimizar el modelo en escenarios reales y mejorar su robustez ante
obstrucciones faciales parciales y otros desafios visuales.

Es fundamental explorar la integracion del sistema con camaras y
tecnologias de videovigilancia existentes, asegurando que el modelo
YOLOv8 sea escalable y compatible con infraestructuras vya
implementadas en terminales grandes. Para ello, se podria considerar el
uso de soluciones basadas en la nube o Edge computing para mejorar la
eficiencia y la velocidad de procesamiento en tiempo real.

Se sugiere desarrollar y probar nuevos algoritmos de deteccién y
reconocimiento facial que sean capaces de manejar mejor la variabilidad
de las condiciones de operacion, como cambios en el entorno, iluminacion
0 personas parcialmente cubiertas. El uso de técnicas hibridas y
combinadas podria potenciar ain mas la capacidad del sistema.

Se recomienda investigar la posibilidad de extender el sistema para
realizar seguimiento de personas en escenarios de alta afluencia, lo que
permitiria mejorar la gestidén de seguridad y optimizar la monitorizacion en

tiempo real de sujetos de interés.



Finalmente, seria beneficioso evaluar el desempefio del sistema en otros
contextos de seguridad publica, como en aeropuertos, estaciones de tren
y otros espacios con alta densidad de personas. Esto ayudaria a validar
la efectividad del sistema en escenarios complejos y contribuiria al
desarrollo de sistemas de identificacion automatica mas robustos y

adaptativos.
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ANEXOS

Anexo 1. Acta de revision de similitud de la investigacion.

Universidad
u q q Senor de Sipan
e

ACTA DE REVISION DE SIMILITUD DE LA INVESTIGACION

Yo del curso de Investigacion Il, del Programa de Estudios de Ingenieria de Sistemas,
luego de revisar la investigacion de los estudiantes, Mondragon Fernandez Ale, Yarango

Farro Danwin Orlando, titulada:

Redes neuronales convolucionales para la identificacion automatica de

individuos sujetos a bisqueda en terminales terrestres
Dejo constancia que la investigacion antes indicada tiene un indice de similitud del
porcentaje 11%, verificable en el reporte de originalidad mediante el software de similitud
TURNITIM. Por lo que se concluye que cada una de las coincidencias detectadas no
constituyen plagio y cumple con lo establecido en la Directiva sobre indice de similitud de
los productos académicos v de investigacion en la Universidad Sefior de Sipan S.A.C.
vigente.

En virtud de lo antes mencionado, firma:

William Joel Marin
DNI: 40398872 N/ il
Rodriguez T

Fimentel, 13 de diciembre del 2024



Anexo 2. Acta de aprobacion de asesor.

B

Universidad
Sefior de Sipdn

B

ACTA DE APROBACION DEL ASESOR

Yo Heber Ivan Mejia Cabrera quien suscribe como asesor designado mediante
Resolucién de Facultad N° 0534-2024/FIAU-USS, del proyecto de investigacién titulado
Redes neuronales convolucionales para la identificacién automatica de individuos
sujetos a busqueda en terminales terreslres, desarrollado por los estudiantes
Mondragon Fernandez Alex , Yarango Farro Darwin Orlando, del programa de
estudios de Ingenieria de Sistemas, acredito haber revisado, y declaro expedito para
que continue con el tramite pertinentes.

En virtud de lo antes mencionado, firma:

Heber Ivan Mejia Cabrera

DNI: 41639565
]

Pimentel, 16 de diciembre de 2024



Anexo 3. Correo de recepcion del manuscrito remitido por la revista.

IEEE Aecess -onbehalfof@manuseripteentral com- 11 abr 2025, 2

para mi, mfernandezalex «

ingles = espanol
% . ; ®

Mastrar criginal

11 de abril ds 2025

Acceso-2024-50486 - Redes newronales convelucionales para la identificacion auiomética de individuos en terminales terrestras
Estimado zefior Farro:

Felicitaciores por su articulo recizntemenie aceptado en IEZE Access.

Continiie enviando sus archives finales a ravés del Dortal de autores del IEEE .

Sitiens alguna preguntz sobre los materiales requeridas o el proceso de envio final, no dude en ponerse en contacto conmige.
Adentamente,

Sefior Nishant Shukla
IEEE Access

- -, -~ -~

li & Resporder :I I:: ¢ Responder a todos :Ii * Reenviar :I




Anexo 4. Tabla de operacionalizacion de variables.

. Definicién Definicién . ) ) . Valores Tipo de Escala de
Variable ) Dimensiones | Indicadores ltems Instrumento . . L
Conceptual Operacional Finales Variable Medicién
Grado en que | Evaluacién del | Identificacion Tasa de|.TP=N° - Ficha de -%de TP Dependie | Escala de
el sistema de | rendimiento del verdaderos | de aciertos | Observacio nte razon
identificacion | sistema de positivos en n. -% de FP
o es capaz de | identificacion (TP) identificacio
Identificacion _
o reconocer basado en CNN n - Matriz de
de individuos _ .
. correctament | mediante la confusion.
sujetos a o
} e a los| medicion de la tasa
basqueda en|
) individuos de verdaderos .FP=N-°
terminales N
buscados en | positivos y la tasa de de errores
terrestres. _ N
terminales falsos positivos en Tasa de | por
terrestres. un conjunto de datos falsos confusién
de prueba. positivos

(FP)




) Definicion Definicion Dimension ) . Instrume ] Tipo de Escala de
Variable ) Indicadores ltems Valores Finales . o
Conceptual Operacional es nto Variable Medicién
Modelo de | Implementacion de | Tecnologi | - Precision. P=TP/(TP+ | - Matriz | - 0 — 100%. Independi | Porcentaje
aprendizaje modelos de red|a de FP) de ente
profundo neuronal machine confusié
utilizado para | convolucional (CNN) | learning. - Exactitud. ACC=(TP+ | n.
el entrenado para la TN)
reconocimien | identificacion de [(TP+TN+F
Redes o
to de | individuos en P+ FN)
Neuronales o
_ patrones imagenes
Convolucional .
faciales en | capturadas - Recall. .R=TP/(TP+
es (CNN). o _ o
imagenes. mediante  técnicas FN)
de machine learning,
evaluado a través de - F1 Score F=2*(P*R)/

métricas.

(P+R)




Anexo 5. Cddigo fuente del sistema de identificacion.

https://qgithub.com/Alexmondra/FaceGuard

Anexo 6. Aplicacién web

El proceso inicia con el registro en la plataforma web, los usuarios autorizados, como
personal de seguridad y operadores de vigilancia, pueden acceder al sistema

mediante credenciales Unicas (Figura 10).

FaceGuard

Iniciar Sesion Registrarse

Nombre de Usuario
Email
Contrasefia

Confirmar Contrasefia

Figura 10. Registro al sistema

Fuente: Elaboraciéon del autor

Una vez registrado, el usuario accede al sistema proporcionando sus credenciales
(correo electronico y contrasefia) en el formulario de inicio de sesion. El sistema valida

la informacioén ingresada y, si es correcta, redirige al Panel Principal (Figura 11).


https://github.com/Alexmondra/FaceGuard

FaceGuard

Iniciar Sesion Registrarse

Email

Contrasena

Iniciar Sesion

Figura 11. Inicio de sesion al sistema

Fuente: Elaboracién del autor

En la Figura 12, se muestra el médulo de registro de nuevas personas sujetas a
busqueda. Este apartado permite a los usuarios autorizados ingresar los datos
relevantes de las personas a identificar, incluyendo nombre, caracteristicas fisicas,

fotografia y cualquier informacion adicional que facilite su localizacion.

FaceGuard Dashboard FaceGuar°

B¢ Registrar Camaras

Informacién Personal Fotografias y Descripcién

Nombre* Fotografias* "
beaacuchd L et 0 VerCamara

Haga clic o arrastre fotos aqui

apellidos Completo *
Se requiere al menos una foto clara del rostro :v Reconocer

Niimero de Identificacion*
Descripeién Fisica Registrar Buscad@s

Fecha de Nacimiento

mm /dd / yyyy (-]
Género
Seleccionar v (® Cerrar Sesion

Figura 12. Registro de personas

Fuente: Elaboracién del autor



En la Figura 13, se visualiza el listado de todas las personas registradas para ser
identificadas, mostrando las imagenes y la informacién previamente ingresada durante

el registro.

FaceGuard Dashboard

Registrados

Buscar por DNI, nombre o apellido... ’ Agregar persona

ID DNI Nombre Apellido Descripcion fisica Foto Opciones

1 80221999 Juan Pérez Alto, cabello corto, barba. Ultima vez con chaqueta azul. m
2 45000211 Maria Gémez Estatura media, cabello largo, tatuaje en brazo izquierdo. j{;
3 16729155 Carlos Ramirez Bajo, cicatriz en la ceja derecha, usa lentes. %
4 25261198 Lucia Fernindez Mediana edad, tez clara, lunar en mejilla derecha.

Figura 13. Lista de personas a identificar

Fuente: Elaboracién del autor

El usuario puede subir una imagen para verificar si la persona esté registrada como
buscada. El sistema compara automaticamente la imagen con los registros existentes

y muestra si la persona ha sido registrada previamente (Figura 14).

FaceGuard Dashboard

Reconocimiento Facial

& Subir Imagen 0 Usar Camara R Itados del R

Arrastre y suelte una imagen aqui

o

B Seleccionar Archivo

Figura 14. Reconocimiento de personas

Fuente: Elaboracién del autor



En la figura 15 se muestra el proceso de registro de nuevas camaras permite agregar
dispositivos de vigilancia al sistema. Cada camara se registra con un ID Unico del
usuario que garantiza que solo ese usuario autorizado tenga acceso a las imagenes y

grabaciones capturadas por dichas camaras.
FaceGuard Dashboard

Lista de Camaras Registrar Nueva Camara

rocar

Principa Ej: Oficina Principal

Ubicacion:

Ej: Piso 2, Sala de Juntas

Tipo de Camara:
USB

Fuente (IP/URL):

http://192.168.1.1/stream

Estado:

Activo

Registrar Camara

Figura 15. Registro de camaras

Fuente: Elaboracién del autor

El usuario puede seleccionar las camaras registradas que desea visualizar. Segun su
seleccion, el sistema le permitird acceder a las transmisiones en vivo de las camaras

elegidas (Figura 16).

FaceGuard Dashboard

Ver Camara

Selecciona las camaras para la vista multiple

Cémara Principal

[_) Camara Entrada
Camara Estacionamiento
[_| Céamara Perimetral

@ Inactivo — L3 Pantalla Completa | B Vista Multiple

Figura 16. Seleccion de camaras

Fuente: Elaboracién del autor



Cuando el usuario selecciona las camaras a visualizar, el sistema le permite ver las
transmisiones en vivo de las camaras elegidas, asegurando una visualizacién en

tiempo real de las areas de interés (Figura 17).

FaceGuard Dashboard FaceGuar°

. y Registrar Camaras
Lista de Camaras Registrar Nueva Camara

0 VerCamara

Lista de Camaras

ID Nombre Ubicacion IP/URL Estado Opciones
=" Reconocer
1 Entrada Principal Puerta rtsp//192.168.1.101/live Activa [
2 Estacionamiento Garage http://192.168.1.102:8080 Activa I= :* Registrar Buscad@s
3 Sala Interiores rtspz//192.168.1.103:554 Inactiva [ ]

(* Cerrar Sesion

Figura 17. Listad de cAmaras registra por el usuario

Fuente: Elaboracién del autor



