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Resumen

Cloud Computing presenta nuevos recursos tecnoldgicos al permitir el acceso a servicios a
través de Internet. La arquitectura de cloud esté dividida en 3 tipos: nube privada, nube hibrida
y nube pudblica, siendo la dltima mencionada la mas destacada por su flexibilidad,
escalabilidad y disponibilidad, lo que la convierte en una solucion ideal para empresas de
todos los tamarfios. El objetivo de la presente investigacion es analizar las tres plataformas de
nube publica mas conocidas, de las cuales son: AWS (Amazon Web Services), Microsoft
Azure y Elastic Cloud teniendo en cuenta criterios de evaluacién como enfoque principal,
servicios destacados, casos de uso y seguridad, permitiendo identificar las fortalezas y
debilidades de cada plataforma. Se realiz6 una basqueda exhaustiva en las bases de datos
de IEEExplore, Scopus y Science Direct y se plantearon 3 preguntas de investigacion, en la
cual se obtiene como resultado que, AWS es un lider del mercado con una oferta amplia que
destaca la infraestructura como servicio (laaS). Por otro lado, Azure esta disefiado para
entornos empresariales y ofrece una profunda integracion con el ecosistema de Microsoft.
Mientras que, Elastic Cloud se centra en el analisis y el monitoreo de datos en tiempo real
utilizando Elastic Stack. En conclusion, la eleccién de la plataforma depende del caso de uso,
que se detalla en el desarrollo de la investigacion. Este enfoque comparativo proporciona una

orientacion clara para la seleccion estratégica de servicios en la nube.

Palabras Clave: Computacion en la Nube, optimizacién, Seguridad, Plataformas de nube,

servicios



Abstract

Cloud Computing introduces new technological resources by allowing access to services
through the Internet. Cloud architecture is divided into 3 types: private cloud, hybrid cloud and
public cloud, the latter being the most notable for its flexibility, scalability and availability,
making it an ideal solution for companies of all sizes. The objective of this research is to
analyze the three best-known public cloud platforms, which are: AWS (Amazon Web
Services), Microsoft Azure and Elastic Cloud, taking into account evaluation criteria such as
main focus, featured services, use cases and security, allowing to identify the strengths and
weaknesses of each platform. An exhaustive search was carried out in the IEEExplore,
Scopus and Science Direct databases and 3 research questions were raised, which resulted
in AWS being a market leader with a broad offering that highlights infrastructure as a service
(laaS). On the other hand, Azure is designed for business environments and offers deep
integration with the Microsoft ecosystem. Whereas, Elastic Cloud focuses on real-time data
analysis and monitoring using Elastic Stack. In conclusion, the choice of platform depends on
the use case, which is detailed in the development of the research. This comparative approach

provides clear guidance for the strategic selection of cloud services.

Keywords: Cloud Computing, Optimization, Security, Cloud platforms, services



INTRODUCCION

1.1. Realidad Problematica

[1] Computacién en la nube o Cloud Computing es una tecnologia que nos
permite utilizar servicios como almacenamiento de datos, procesamiento de
informacién y aplicaciones a través de Internet sin instalarlos en la computadora. Por
ejemplo, es mejor tener fotos almacenadas en un album de fotos digital en lugar de
ocupar espacio en la casa, ya que da la facilitad a acceder a ellas en cualquier lugar,
desde cualquier dispositivo solo con conexion a Internet. [2] El uso de esta tecnologia
facilita que las empresas y las personas trabajen mas rapido, compartan informacion

facilmente y ahorren dinero al no tener que comprar ni mantener equipos costosos.

Las empresas, organizaciones y desarrolladores de software se enfrentan a
una creciente necesidad de elegir plataformas en la nube que puedan optimizar los
procesos y reducir los costos operativos. Sin embargo [3], la amplia gama de servicios
ofrecidos por proveedores crea incertidumbre para los tomadores de decisiones que
intentan maximizar el rendimiento y la escalabilidad sin comprometer la seguridad o
la eficiencia econdémica. Este problema no solo afecta a las empresas locales y
regionales, sino que también tiene importancia global, ya que la computacion en la
nube es un pilar central de la transformacién digital. Desde una perspectiva de
ingenieria, comparar las capacidades de estos proveedores requiere un enfoque
riguroso que cubra aspectos técnicos como potencia de procesamiento,
almacenamiento, herramientas de inteligencia artificial y compatibilidad con los
sistemas existentes. Dada la naturaleza sisteméatica limitada de los estudios previos,
se necesita una revision sisteméatica de la literatura cientifica para identificar y evaluar
comparativamente las fortalezas y debilidades de cada plataforma para proporcionar

evidencia confiable para la toma de decisiones en esta area de estrategia.

Actualmente, el entorno de Cloud Computing ha cambiado la forma en que se

administran y procesan los datos, brindando escalabilidad, flexibilidad, rentabilidad y
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acceso en diversas plataformas, convirtiéndose algunas de ellas en lideres y pilares
clave para satisfacer las crecientes necesidades de las organizaciones. Sin embargo
[4], estas plataformas ofrecen variados servicios y capacidades disefiadas para
afrontar los requisitos del usuario, particularmente en términos de asignacion justa de
recursos, manejo de cargas de trabajo variables y cumplimiento de las limitaciones de
calidad de servicio (QoS). [5] A medida del constante aumento de complejidad en los
entornos de nube, se han integrado técnicas de aprendizaje automatico y modelos
matematicos para mejorar la precisiéon y la flexibilidad de la planificacién, garantizando
una asignacion dinamica de recursos, reduciendo el tiempo de ejecucion y

maximizando la utilizacion de la infraestructura en los multiples usuarios.

En la investigacion de [6], titulada “EdgeMatch: A Smart Approach for
Scheduling loT-Edge Tasks With Multiple Criteria Using Game Theory”, elaborado en
2024, surge la necesidad de mejorar la distribucion de los servicios de 10T (internet de
las cosas) en las arquitecturas de la nube para garantizar una baja latencia y una
utilizacion eficiente de los recursos, especialmente en aplicaciones criticas y urgentes.
Para superar las limitaciones de los enfoques actuales y resolver problemas de
programacion fraccionada propusieron un método de programaciéon auténomo de loT-
Edge basado en la teoria de juegos, que se divide en dos escenarios: el primero
implementa un algoritmo que permite que IoT y los nodos de borde se evallien entre
si en términos de factores como el retraso y el consumo de recursos, y el segundo.
implementos centralizados. y planificacion de nodos de borde. También desarrollaron
un algoritmo de mecanismo de estabilizacién basado en preferencias (PBSM) para
optimizar la asignacién de recursos. Al comparar su técnica con los algoritmos Min-
Min y Max-Min, demostraron que su enfoque logré mejores resultados en términos de
tiempo de ejecucion del servicio de 10T y eficiencia de integracion de recursos de

nodos de borde, destacando su efectividad en los sistemas de loT.
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La asignacion eficiente de recursos y la planificacién de tareas son esenciales
en las plataformas de computacion en la nube, pero las caracteristicas dinamicas,
como las fallas de las maquinas virtuales (VM), plantean desafios adicionales. Para
ello, los autores [7] intentaron resolver estos errores sin causar desequilibrio de carga
y optimizar los parametros de calidad de servicio (QoS), propusieron un modelo
hibrido llamado HFSLM (Modelo hibrido de equilibrio de carga y programacion
tolerante a fallas). Este modelo mejora la programaciéon de tareas entrantes
dinAmicamente, redistribuye la carga después del manejo de errores y hace un uso
eficiente de las maquinas virtuales disponibles. Si ocurre una falla, HFSLM reemplaza
la maquina virtual afectada con vecinas para completar la tarea y utiliza un algoritmo
de equilibrio de carga para optimizar la distribucion después de la falla. EIl modelo se
evalla con otros métodos, como FTHRM, MAX-MIN, MIN-MIN, OLB, ELISA y
MELISA, tanto en tareas de pequefia escala con heterogeneidad variable como en
tareas de gran escala. Los resultados muestran que HFSLM obtiene un 72%
superando consistentemente a los métodos contrastantes en todos los escenarios y
sobresale en su capacidad para manejar errores, optimizar cargas y mejorar la calidad

del servicio.

Otros autores [8], en su investigacion titulada “Multi-Objective Task Scheduling
Optimization for Load Balancing in Cloud Computing Environment Using Hybrid
Artificial Bee Colony Algorithm With Reinforcement Learning”, publicada en 2022, nos
resaltan que el equilibrio de carga en la computacién en la nube, especialmente en los
modelos laaS, es esencial para evitar la sobrecarga o subcarga de los servidores, lo
que puede afectar el rendimiento o provocar fallas del sistema. Para resolver este
desafio, propusieron el método MOABCQ, que combina el algoritmo de colonia de
abejas artificial (ABC) con el algoritmo Q-learning, una técnica de aprendizaje de
refuerzo que acelera la optimizacién del algoritmo ABC. Este enfoque multiobjetivo

tiene la intencion de optimizar la programacion de tareas, maximizar la eficiencia de
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las maquinas virtuales (VM), equilibrar la carga de las VM y optimizar parametros
como el tiempo de ejecucion, el costo y la utilizacién de recursos. Evaluaron MOABCQ
frente a Max-Min, FCFS, HABC_LJF, Q-learning, MOPSO y MOCS en tres conjuntos
de datos (muestras, trabajos de Google Cloud y cargas de trabajo sintéticas) utilizando
CloudSim. Los resultados muestran que MOABCQ obtuvo un 51% superando a otros
métodos al reducir significativamente el tiempo de ejecucion (makepan), el costo y la
tasa de desequilibrio, al tiempo que mejora el rendimiento y la utilizacion promedio de
recursos, convirtiéndose en una solucién eficiente para el equilibrio de carga en la

nube.

En la investigacion de [9], analizaron los desafios de planificar flujos de trabajo
de computacién en la nube, especialmente frente a restricciones presupuestarias y
modelos de facturacién por horas que a menudo resultan en plazos de entrega
prolongados o soluciones inviables. Descubrieron que el espacio libre en los recursos
de la nube debido a las dependencias de tareas no se utiliza de manera eficiente en
los métodos existentes. Para solucionar este problema, propusieron el algoritmo
TDSA (Task Repeat Scheduling Algorithm), cuyo objetivo es optimizar la duracién de
los flujos de trabajo en plataformas en la nube sujetas a restricciones presupuestarias.
TDSA introduce dos mecanismos innovadores: un mecanismo dindmico de asignacion
de subpresupuestos que redistribuye los presupuestos no utilizados para permitir
recursos mas potentes y acelerar la ejecucién de tareas no programadas, y un
mecanismo de programacion basado en espejo que utiliza espacios libres para repetir
las tareas predecesoras antes de lo previsto; implementacion y cumplimiento de las
restricciones presupuestarias. Para evaluar su propuesta, realizaron experimentos
utilizando flujos de trabajo reales y generados aleatoriamente, comparando TDSA con
cuatro algoritmos de referencia. Los resultados muestran que TDSA es capaz de

reducir la duracién del flujo de trabajo hasta en un 17,4 % y mejorar la utilizacion de
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recursos hasta en un 31,6 %, lo que es significativamente mejor que los métodos de

referencia.

Los autores [10], indagaron a cerca del problema del desequilibrio de carga en
los centros de computacién en la nube, donde la mayoria de los hosts estan
sobrecargados, lo que afecta la eficiencia y eficacia del sistema. Propusieron una
estrategia de implementacion de tareas y gestién de recursos basada en algoritmos
de aprendizaje por refuerzo profundo y poda llamada JCETD (Joint Cloud-Edge Task
Deployment). Esta estrategia tiene dos componentes principales: primero, los hosts
de borde de la nube se seleccionan mediante un proceso de poda basado en atributos
fisicos para reducir la complejidad computacional y mejorar la eficiencia del sistema.
En segundo lugar, la implementacion de tareas se modela como un proceso de
aprendizaje por refuerzo profundo que se puede calcular en la nube. Los centros de
computacion central y perimetral distribuyen las tareas de manera justa y eficiente
para optimizar el rendimiento general del sistema. Los resultados experimentales
muestran que JCETD supera a los métodos existentes al reducir significativamente el
tiempo total de finalizacién y el tiempo promedio de respuesta, mejora la capacidad
de servicio y logra un equilibrio de carga efectivo en un sistema de borde de nube

comun.

En la investigacion titulada “Multiobjective Task Scheduling for Energy-Efficient
Cloud Implementation of Hyperspectral Image Classification” publicada en 2021 por
los autores [11], propusieron una solucién energéticamente eficiente para procesar
grandes conjuntos de datos de teledeteccion en la nube, especialmente en
aplicaciones de clasificacion de imagenes hiperespectrales. Descubrieron que las
soluciones de nube existentes a menudo enfrentan problemas de baja utilizacion de
recursos y alto consumo de energia, lo que a su vez afecta la calidad del servicio. Para
resolver estos problemas, propusieron un sistema de programacion multiobjetivo

basado en un algoritmo de programacion de tareas, que puede reducir el tiempo total

14



de ejecucion y el consumo de energia. Implementaron un mecanismo informatico
paralelo y un modelo de flujo de trabajo utilizando Apache Spark para representar todo
el proceso de clasificacién. Su algoritmo de programacion tiene como objetivo
optimizar estos dos factores y producir un conjunto de soluciones éptimas de Pareto
gue equilibren la eficiencia computacional y energética. Los experimentos muestran
que el método propuesto reduce significativamente el tiempo de ejecucion y el
consumo de energia en la clasificacion de imagenes hiperespectrales a gran escala 'y
proporciona mejores compensaciones en comparacion con el algoritmo de

programacion competitivo.

En el entorno de cloud computing, los usuarios deben enviar sus tareas a los
centros de datos para su procesamiento, lo que crea dos desafios principales para los
controladores de los centros de datos: encontrar recursos 6ptimos y asignar tareas de
usuario a maquinas virtuales (VM). Para resolver estos problemas, en el estudio de
[12], proponen un algoritmo de programacion denominado “Optimizacion avanzada de
enjambre de particulas paralelas (MPPSO)”. El algoritmo se basa en el método PPSO
(Parallel Particle Swarm Optimization), pero mejora el tiempo de procesamiento y
ajusta dinamicamente la carga de cada maquina virtual para que todas las maquinas
virtuales puedan participar en el procesamiento de las tareas. El enfoque MPPSO se
evalud frente a los algoritmos PPSO y Modified Particle Swarm Optimization (MPSO)
utilizando el simulador CloudSim con diferentes conjuntos de tareas y maquinas
virtuales. Los resultados muestran que el tiempo de ejecucion, el tiempo de finalizacién
y la latencia del algoritmo se reducen en un 16%, 15% y 19%, respectivamente,
mentras que los valores de las funciones de rendimiento y aptitud aumentan en un

16% y 17%.

La investigacion de [13], titulada “A heuristic task scheduling algorithm in cloud
computing environment: an overall cost minimization approach”, se centra en

perspectivas de optimizacién de objetivo Unico o bioobjetivo. Los autores presentan
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un algoritmo heuristico de programacion de tareas para optimizacion del objetivo de
confiabilidad de costo (TSO-MCR). Ademas, el modelo de optimizacion propuesto
tiene en cuenta las limitaciones del usuario. Para lograr este objetivo, usaron un
método de clasificacibn de tareas que ignora los procesadores no confiables,
utilizando la ventaja de Pareto y la distancia de aglomeracion para lograr un equilibrio
entre objetivos potencialmente conflictivos. Para verificar la efectividad del PSO-MCR
propuesto, se compara su desempefio con tiempo de finalizacibn méas temprano
heterogéneo multiobjetivo (MOHEFT), programacién de costos y flujo de trabajo
temporal en la nube (CMSWC), algoritmo de busqueda discreto hibrido (HDCSA) y la
Disminucién del mejor ajuste multiobjetivo (MOBFD). Debido a que los algoritmos de
evaluacién comparativa son bioobjetivos, las versiones multiobjetivo de cada algoritmo
se adaptan al problema particular y garantizan la igualdad de condiciones. Proponen
un algoritmo heuristico llamado TSO-MCR, que tiene como objetivo optimizar
simultdneamente el productor, el costo y la confiabilidad e integrar las restricciones
del usuario. Utilizan clasificacion de tareas basada en la dominancia de Pareto y la
distancia de apifiamiento, excepto. procesadores poco confiables para equilibrar
objetivos potencialmente conflictivos. El rendimiento de TSO-MCR se compara con
algoritmos como MOHEFT, CMSWC, HDCSA y MOBFD, y las versiones multiobjetivo
de estos algoritmos se ajustan para garantizar la igualdad de condiciones. Las
simulaciones de flujos de trabajo cientificos y aplicaciones aleatorias con diferentes
indices de célculo de comunicacion (CCR) muestran que PSO-MCR supera
significativamente a los métodos existentes, mejorando el tiempo de finalizacion, el
costo total, la confiabilidad y la confiabilidad en un 4,23%, 8,93%, 2 y 4,

respectivamente.

Asimismo, en la investigacion de [14], indican que la centralizacién de
proveedores de deepfake con enormes cantidades de recursos informaticos y datos

de capacitacion crea riesgos importantes, como puntos Unicos de falla y amenazas a
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la seguridad de los datos. Para abordar estos problemas, los autores proponen un
algoritmo descentralizado de gestion de tareas Deepfake (DD-TMA) basado en
blockchain y computacién de borde. Blockchain actia como una plataforma
descentralizada para el almacenamiento y gestion de datos, asegurando su integridad
y disponibilidad. Edge Computing distribuye tareas a dispositivos cercanos a la fuente
de datos, lo que reduce la latencia y el consumo de ancho de banda y mejora la
eficiencia y la seguridad. Este algoritmo integra blockchain, computacion federada y
computacion de borde para crear una plataforma informatica descentralizada. Al
utilizar estos métodos, se permiten tareas Deepfake y se aumenta la intervencion de
los participantes a través de la gamificacion. Los experimentos realizados en
conjuntos de datos publicos muestran gue DD-TMA es eficiente, robusto y reutilizable,
logrando una mejora de la eficiencia de méas del 20% y una mejora de la estabilidad
de mas del 13% en comparacién con los algoritmos existentes. Este enfoque
proporciona una solucién innovadora al problema de la centralizacién y una nueva

perspectiva para evaluar estrategias descentralizadas en falsificaciones profundas.

Por otro lado, el uso eficiente de los recursos informaticos, de comunicacion y
de caché (3C) es un desafio clave para escalar las aplicaciones de IA, especialmente
en un entorno cambiante y restringido. Los investigadores [15], presentan un enfoque
integral para optimizar el rendimiento de los servicios de aprendizaje combinado bajo
algunas limitaciones. Primero, aplicaron una funcién de utilidad basada en la eficiencia
de la convergencia para evaluar los beneficios del procesamiento de tareas de IA.
Luego, utilizando la operacién de cola virtual de Lyapunov, se modela la asignacion
de tareas y se desarrolla una estrategia de asignacion justa. Ademas, propusieron el
algoritmo FL-QAPC, que combina el aprendizaje federado con la memoria a largo
plazo (LSTM), optimiza las estrategias de asignacion de recursos basadas en series
de tiempo de estado de red multidimensional y logra un control predictivo basado en

datos historicos. Finalmente, la solucién se probd en una plataforma experimental

17



basada en un escenario de telefonia mévil 5G y demostré ser superior a otros métodos

de referencia en términos de eficiencia y eficacia.

El analisis comparativo de la presente investigacion es significativo e
importante ya que, se centrara en los servicios y funcionalidades que ofrece AWS,
Azure y Elastic Cloud en el entorno de Cloud Computing implicando una busqueda
profunda para determinar la eficiencia de cada plataforma. Ademas, el presente
estudio proporciona informacion sobre los algoritmos que demostraron un mejor
rendimiento, elasticidad y las herramientas disponibles en cada plataforma,
disponiendo una base sélida para futuras investigaciones y el desarrollo progresivo en

esta area critica.

1.2. Formulacion del problema
¢De qué manera se podra analizar las diferencias significativas de las

plataformas en el entorno de Cloud Computing?

1.3. Hipotesis
Al identificar los servicios y funcionalidades de cada plataforma se podra

analizar comparativamente las diferencias significativas.

1.4. Objetivos
1.4.1. Objetivo General
Realizar un andlisis comparativo de los servicios y funcionalidades
ofrecidos por AWS, Azure y Elastic Cloud en el entorno de Cloud Computing.
1.4.2. Objetivos Especificos
a. ldentificar estudios relacionados con los servicios principales que ofrecen las
plataformas en el entorno de cloud computing.
b. Seleccionar los estudios mas relevantes.

c. Establecer preguntas de investigacion para analizar los datos.
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d. Comparar los servicios y funcionalidades que ofrecen las plataformas en cloud

computing.

1.5. Teorias relacionadas al tema
1.5.1. Cloud Computing
Es el uso de Internet para acceder a servicios como almacenar archivos,
utilizar programas o procesar informacion sin una computadora completa.
Basicamente, todo se almacenay se ejecuta en servidores conectados a Internet,
y puedes usarlo en cualquier lugar donde tengas conexién a Internet. Estos

recursos se entregan a pedido de manera escalable y con “pago por uso” [16].
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Figura 1: Arquitectura de Cloud Computing. Fuente: [17]

1.5.2. Modelos de Servicio en la Nube
Es una forma de proporcionar servicios y adquirir los recursos de la
nube a través de internet. Los mas importantes son el Software como Servicio

(SaaS), la plataforma como Servicio (PaaS) y la Infraestructura como Servicio

(Ia.aS) [18] " ‘Software as a Service'

~ o o
Google apo:
& fooe

20 |

Dropbox
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g
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‘Infrastructure as a Service'

amazon
web services.
' cloud laasS
r

Figura 2: Modelos de servicio en Cloud Computing. Fuente: [19]
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» laaS (Infraestructura como servicio):

Proporciona infraestructura basica como servidores, almacenamiento y
redes de Internet. Permite a los usuarios gestionar y personalizar la
infraestructura segun sus necesidades. Por ejemplo: Amazon Web Services
(AWS), Microsoft Azure. Ideal para: empresas que necesitan la flexibilidad de
crear y administrar sus propios sistemas [18].

» PaaS (Plataforma como servicio):

Proporciona una plataforma completa que incluye herramientas y
entornos para desarrollar, probar e implementar aplicaciones sin preocuparse
por la infraestructura subyacente. Por ejemplo: Google App Engine, Heroku.
Ideal para desarrolladores que desean centrarse en el cddigo y la funcionalidad
de su aplicacion [18].

» SaaS (Software como servicio):

El software se entrega a través de la nube y esta listo para usar. Los
usuarios acceden a las aplicaciones directamente desde sus dispositivos sin
necesidad de instalaciébn ni mantenimiento. Por ejemplo: Gmail, Dropbox,
Microsoft Office 365. Ideal para usuarios finales que necesitan una solucion lista
para usar. Cada modelo esta disefiado para satisfacer diferentes necesidades,
desde infraestructura basica hasta soluciones llave en mano [18].

1.5.3. Calidad de servicio (QoS)

Se refiere a la capacidad de una red o sistema para garantizar que ciertos
servicios o aplicaciones alcancen un determinado nivel de rendimiento. Esto
incluye aspectos como la velocidad, la disponibilidad, la latencia, el ancho de
banda y la pérdida de datos. La calidad de servicio es clave para priorizar el
tradfico y garantizar que las aplicaciones criticas o sensibles, como las
videollamadas o la transmision multimedia, brinden un rendimiento éptimo en

entornos compartidos o con recursos limitados [20].
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QoS

Quality of Service

Figura 3: Calidad de servicio (QoS) Fuente: [21]

1.5.4. Arquitectura de Cloud

Se basa al disefio arquitecténico que define como se integran los
componentes y servicios en un entorno de computacion en la nube. Esto incluye
servidores, almacenamiento, redes, bases de datos y aplicaciones, asi como las
interfaces y mecanismos que les permiten interactuar. La arquitectura esta
disefiada para ser escalable, eficiente y segura, permitiendo a los usuarios

acceder a recursos en Internet a pedido [22].

CLOUD COMPUTING
ARCHITECTURE

Cloud Computing

Servers Virtual Software Application Storage
Desktop Platform Data

_ ((=!’>) l.ntemet a

]
l l l End User I I l

E IA-IE [A-IE IA-]E

Mobile Laptop Printer Desktop Desktop Desktop

Figura 4: Arquitectura de Cloud Computing. Fuente: [23]

Tipos de Arquitectura en Cloud Computing

Existen 3 tipos de nube: publica, privada e hibrida. A continuacién, se

detallada los diferentes tipos de arquitectura en Cloud Computing.
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Nube publica

Los recursos y servicios son administrados por proveedores de servicios
externos y compartidos entre multiples usuarios (o clientes) a través de Internet.
Tienen costos bajos, es escalable, rapida velocidad de acceso. Pueden usar las
plataformas de AWS, Google Cloud, Microsoft Azure, Oracle Cloud

Infrastructure (OCI), Alibaba Cloud, IBM Cloud [24].

AWS M Microsoft Azure

V

LU
& : ( ) 1BM Cloud

GSoogle Cloud

Figura 5: Tipo de Cloud: Nube Publica. Fuente: [25]

Nube privada

Los recursos y servicios se proporcionan a una sola organizacion. La
infraestructura puede estar alojada internamente o por un proveedor de servicios
externo. Presenta el beneficio de mayor control, personalizacion y seguridad.
Puede ser usada, por ejemplo: al gestionar internamente una infraestructura por

una gran empresa [24].

Figura 6: Tipo de Cloud: Nube Privada. Fuente: [26]
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Nube hibrida

Combina las capacidades de las nubes publicas y privadas, lo que le
permite mover datos y aplicaciones entre los dos entornos seguin sea necesatrio.
Presenta equilibrio entre flexibilidad, optimizacion de costos, seguridad vy

escalabilidad [24].

Figura 7: Tipo de Cloud: Nube Hibrida. Fuente: [27]
1.5.5. Plataformas de Cloud Computing
AWS (Amazon Web Services)

Es una plataforma de servicios en la nube proporcionada por Amazon
gue proporciona diversas herramientas para el procesamiento de datos,
almacenamiento, bases de datos, analisis, inteligencia artificial, etc. Conocido
por su escalabilidad, flexibilidad y alta disponibilidad, AWS es uno de los lideres

en el mercado de la computacion en la nube [28].

amazon

Figura 8: Plataforma AWS. Fuente: [28]
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Microsoft Azure

Es la plataforma de servicios en la nube de Microsoft que proporciona
soluciones como computacion, almacenamiento, bases de datos, redes e
inteligencia artificial. Azure es conocido por su integraciébn con herramientas
empresariales y soporte para tecnologias de Microsoft como Windows Server,
SQL Server y Office 365. Proporciona servicios como maquinas virtuales, Azure

Functions (sin servidor) y Cosmos DB (base de datos global) [29].

Figura 9: Plataforma Azure. Fuente: [29]-
Elastic Cloud
Mayormente conocido por Elasticsearch, una herramienta que permite
buscar, analizar y visualizar datos en tiempo real. Elastic Cloud ofrece una gama
de servicios para procesar grandes cantidades de datos, incluidas herramientas
como Kibana (visualizacion), Beats (recopilacion de datos) y Logstash
(procesamiento). Se utiliza para monitorizacion del sistema, andlisis de

seguridad y busqueda personalizada, entre otras cosas [30].

Figura 10: Plataforma Elastic Cloud. Fuente: [31]
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II. METODO DE INVESTIGACION

En este estudio, se realizO una busqueda exhaustiva para recopilar
informacion importante y relevante logrando identificar los servicios y funcionalidades
que ofrece AWS, Azure y Elastic Cloud en el entorno de cloud computing,
considerando filtros especificos que seleccione y muestre articulos relevantes de
fuentes confiables como Scopus, IEEE Xplore y SciencieDirect, centrados en un
periodo de publicacion durante los ultimos 5 afios, desde 2020 hasta 2025 y sobre

todo con acceso abierto.

2.1.Cadena de busqueda

Para encontrar articulos relacionados a cerca de los servicios y
funcionalidades de AWS, Azure y Elastic Cloud en entornos de la nube se ha

considerado indicadores con palabras especificas.

» Cadena de busqueda utilizada en IEEEXxplore:
“Cloud computing” AND “services”
“Cloud computing” AND “aws” AND “elastic cloud” AND “azure”

“Cloud computing” AND “task planning”

<« € =5 iecexploreieee.org/searchfsearchresultjsp?action=search&matchBoolean=trueSmqueryText="All2 puting)92! e B % m O}

oY e rum re Sites Subscribe nate | Cai reate Account ‘ersonal Sign Iny
IEEEorg | IEEE Xj |EEE SA | IEEE Spechr More Sie Donate Cart | Create Ac it | P Il Sign

IEEE Xpl’OI’E‘ " Browsev  MySettingsv  Helpwv Institutional Sign In ‘@’IEE

ADVANCED SEARCH

Search within results n ttems Per Page - Set Search Alerts [IETEYNT[I TN

Showing 1-25 of 1,576 results for ("All Metadata":cloud computing) AND ("All Metadata™:services)
~ Filters Applied: 2021 - 2025

O Journals (1,526) [ Magazines (26) (0 Early Access Articles (14) O Conferences (10)
Show Sign In to Save Your Search @ x
) Al Results Get notified when new research is published matching your search criteria
@® Open Access Only ¢l Addre R m
Year ~ Forgot Password? | Create Account
® Range Single Year (7] Select All on Page

Sort By | Relevance ~ ‘
2021 2025
Decentralized Edge-to-Cloud Load Balancing: Service o
6 Clear Placement for the Internet of Things Feedback

Figura 11: Cadena de busqueda en IEEExplore. Fuente: Elaboracion Propia
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» Cadena de busqueda utilizada en Scopus:

“Algorithms” AND “cloud computing”

“‘AWS” AND “elastic cloud” AND “azure”

SCOPUS.COm

O —— Queach s s Swls O @ ¢

Welcome to a more intuitive and efficient search experience. See what is new

Advanced query @)

Search within Search documents * _

v i

Article title, Abstract, Keywords algorithms X [0}
AND v

Search within Search documents =

v U

Article title, Abstract, Keywords cloud AND computing X o

[ save search

L) setsearch alert + Add search field Reset

Documents  Preprints  Potents  Secondarydocuments  Research data 71

10,412 documents found

N Analyze results 7

Refine search [J At~ Export v  Download Citation overview = More Show all abstracts ~ Sortby Date newest) v H
Document itle Authors Source Yeor Citetions
Search within results
Article
" [J1  GTBTLIoT: An Approach of Curtailing Task Offloading Time for Siddiqui, F.F, Ahmed, T. EAT Endorsed 2025 0
ilters Clearall
e Improved Responsiveness in IoT-MEC Model Transactions on Internet
Year Cleor N of Things
n
@ Ronge (O Individual Show abstract \  View at Publisher 7 Reloted documents
""l m Articte
--------------- «fll o%e [ 12  Metaheuristic-based task scheduling for latency-sensitive IoT Satouf, A., Hamidoglu, A., Cluster Computing, 2025 0
applications in edge computing Gil OM, .. DurakAta, L, 25(2),143
Anans ~nnr Kadrv. S. <2

Figura 12: Cadena de busqueda en Scopus. Fuente: Elaboracion Propia

» Cadena de busqueda utilizada en Science Direct:

“Cloud computing” AND “plataform”

- “Services” AND “cloud computing”

U ScienceDirect Journals & Books @ Help 9 Myaccount  f] Signin

Find articles with these terms

Title, abstract, keywords: task planning X Title: algorithm X

¥ Advanced search

12 results sorted by relevance | date

Research article

Refine by Artificial intelligence algorithms in unmanned surface vessel task assignment and path planning: A survey
and Evolutionary Computation, April 2024
Years Kaizhou Gao, Minglong Gao, ... Zhenfang Ma
2025 (1)
% - ‘[6‘, Research orticle ® Open access
)
@] 2023(5) Research on AGV task path planning based on improved A* algorithm

Virtuol Reality & Intelligent Hardware, June 2023

Show more

Xianwei Wang, Jigjia Lu, ... Wei Wang
T View PDF
Publication title
] Computers and Electronics in Agriculture (2) Want a richer search experience?
] Expert Systems with Applications (2 Sign i for article previews, additional search fields & filters, and multiple article download & export options.
[] computers & Industrial Engineering (1)
Show more v/
Suljéctareas Research article ® Open access

Quality of service aware improved coati optimization algorithm for efficient task scheduling in cloud computing environment
[] computer Science (7) 2024

[ engineering (4) P Tamilarasu, G. Singaravel
[] Agricultural and Biological Sciences (2) ) View POF

Figura 13: Cadena de busqueda en Science Direct. Fuente: Elaboracion Propia

Journal of Englneering Research, De;
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2.2.Interrogantes de la investigacion

INTERROGANTE 1. ¢ Cuantos estudios fueron publicados entre el 2020 y

2025 sobre Cloud computing?

INTERROGANTE 2. ¢, Cudles son las fortalezas y amenazas que presentan

las plataformas para el desempefio de sus funcionalidades?

INTERROGANTE 3. ¢,Qué criterios de evaluacion se utilizaron para realizar

un andlisis comparativo de los servicios de AWS, Azure y Elastic Cloud?

INTERROGANTE 4. ¢Qué nivel de satisfaccion reportan los usuarios en

relacion con la usabilidad y soporte técnico de AWS, Azure y Elastic Cloud?

2.3.Criterios de seleccion
La busqueda de articulos se ha realizado considerando los criterios de
elegibilidad PICOC (poblacion, intervencion, comparacion, resultado y contexto),

en el cual se detalla acentuacion:

Tabla 1: Cuadro PICOC.

. Empresas, desarrolladores, usuarios
Poblation:

Servicios y funcionalidades de las plataformas en Cloud

Intervetion: Computing.

: AWS, Azure Microsoft y Elastic Cloud
Comparison:
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Fortalezas y limitaciones de las plataformas en Cloud

Outcome: Computing

Context:

Cloud computing y plataformas

Fuente: Elaboracion Propia

La seleccion de articulos se realizo teniendo en cuenta los siguientes criterios:

Tabla 2: Criterios de seleccion.

Criterios de inclusioén

Articulos cientificos con un rango de

publicacion entre 2020 — 2025.

Articulos cientificos en inglés.

Articulos cientificos con acceso

abierto.

Articulos completos.

Articulos cientificos disponibles para

descargar.

- Articulos cientificos relacionados al
tema de Cloud Computing.

- Articulos cientificos relacionados con

algoritmos.

Criterios de exclusioén

- Articulos cientificos incompletos.

- Articulos cientificos duplicados.

- Articulos cientificos que no cumplan

con el rango de afios establecido.

- Articulos cientificos restringidos.

- Articulos cientificos que no estén en

inglés.

- Articulos cientificos que no estén

relacionados con el tema de Cloud

Computing.

Fuente: Elaboracion Propia
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2.4. Evaluacién de los estudios

En esta seccién, se abordd la calidad del estudio mediante la aplicacion de

criterios de inclusion especificos como parte de una revision exhaustiva de la literatura.

En el cual, se seleccionaron articulos publicados en revistas cientificas que abarquen

los servicios de las plataformas en el entorno de Cloud Computing. Ademas de evaluar

el enfoque de investigacion de los articulos, también se examinaron y se han tenido en

cuenta: el impacto general y los valores del indice H de las revistas en las que se

publicaron los articulos.

En la tabla 3, se muestra el ranking de revistas a través del nimero de impacto

y el indice H de cada revista que publicé la literatura incluida en este estudio. La mayor

parte de los articulos analizados provienen de revistas de alto impacto con un valor total

de impacto de 6.188 y un total de indice H de 642.

Tabla 3: Evaluacion de los estudios.

Articulo Revista N° Impacto H-Index
1 IEEE Access 852 212
2 Journal of King Saud University 1.028 40
Computer and Information Science
3 Journal of Network and Systems 1.113 50
Management
4 Future Generation Computer 1.736 104
Systems
5 Computer Networks 532 125
6 Journal of Network and Computer 1.407 111

Applications
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TOTAL 6.188 642

Fuente: Elaboracién Propia

Los resultados se realizaron a través de las palabras clave y los criterios de
inclusién planteados en los articulos revisados. Esto garantiza que el documento
cumpla con los objetivos de la investigacion y que las respuestas a las preguntas

formuladas sean precisas y relevantes.

RESULTADOS

Los resultados obtenidos estan basados en la revision bibliografica de los
articulos relacionados a las plataformas de AWS, Elastic Cloud y Azure en el entorno
de cloud computing. Esta seccién presenta la respuesta a las interrogantes planteadas

anteriormente (2.2)

INTERROGANTE 1. ¢ Cuéntos estudios fueron publicados entre el
2020y 2025 sobre Cloud computing?

Entre los afios 2020 y 2025 se han publicado diversas investigaciones
enfocadas en los servicios y funcionalidades de AWS, Azure y Elastic Cloud. Se
visualizaron mas de 1 000 articulos relevantes en las bases de datos, lo que refleja un
interés creciente en este campo. Para detallar la respuesta ante la interrogante 1, los
resultados obtenidos en las diferentes fuentes de blsqueda considerando el rango de

afos de publicacién se mostraran detalladamente de la siguiente manera

Tabla 4: Resultados de busqueda en IEEExplore.

RESULTADOS DE BUSQUEDA EN IEEXPLORE

Afo de publicacién Cantidad de articulos

2020 193
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2021

2022

2023

2024

2025

365

363

140

498

17

Fuente: Elaboracién Propia

Tabla 5: Resultados de busqueda en Scopus.

RESULTADOS DE BUSQUEDA EN SCOPUS

Afo de publicacion  Cantidad de articulos

2020

2021

2022

2023

2024

2025

308

2 206

5109

104

670

2015

Fuente: Elaboracion Propia
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Tabla 6: Resultados de busqueda en Science Direct.

RESULTADOS DE BUSQUEDA EN SCIENCE DIRECT

Afio de publicacién Cantidad de articulos
2020 0
2021 0
2022 0
2023 5
2024 6
2025 1

Fuente: Elaboracion Propia

La mayoria de las investigaciones se centran en el rendimiento, la
escalabilidad y las capacidades de integracion de estas plataformas, destacando
el crecimiento significativo en temas relacionados con la inteligencia artificial y
planificacion de tareas en Cloud Computing. A continuacidon, se muestra un
diagrama de flujo, sintetizando la informacion de la basqueda de articulos en las

diferentes bases de datos:

32



Records identified from: Records removed before screening:
c
% IEEExplore (n = 1.576) Duplicate records removed
(5]
E ———» =
= Scopus (n = 10.412) Total (n = 4.850)
)
2 Science Direct (n = 12) Records removed for other reasons
Total (n =7.525)
A 4
Records screened Records excluded:
——>
(n=375) Incomplete indexing (n = 243)
\4
Reports sought for retrieval Reports not retrieved
0 (n=0) (n=0)
c
'c
o
o
b l
wv
Reports assessed for eligibility
Reports excluded:
e
(n=132)
Review (n =37)
Data paper (n =5)
Non-relevant papers (n =43)
—
v
E Studies included in review
°
é (n=47)
—

Figura 14: Diagrama de Flujo PRISMA

Asimismo, en la tabla 7 se muestra de manera organizada los 15
documentos mas impactantes que fueron encontrados en la busqueda de las bases
de datos. Estas investigaciones presentan una variedad de contextos aplicados en

Cloud computing.
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Tabla 7: Listado detallado de articulos seleccionados.

Ne° Afo Titulo del documento Autores Revista Ref.

Hana Eljak, Ashraf

“E-Learning-Based Cloud Osman Ibrahim,
Computing Environment; ~ Fakhreldin Saeed;
1 2024 IEEE Access
A Systematic Review, Ibrahim Abaker Targio [1]
Challenges, and Hashem, Abdelzahir
Opportunities” Abdelmaboud; Hassan
Jamil Syed

“Secure Data Storage and

Sharing Techniques for
Ishu Gupta; Ashutosh
Data Protection in Cloud
Kumar Singh; Chung- IEEE Access
2 2022 Environments: A [2]
Nan Lee; Rajkumar
Systematic Review,

Buyya
Analysis, and Future
Directions”
“Enhanced Service
Framework Based on
Microservice Management Rongxu Xu; Wenquan IEEE Access
and Client Support Jin; Dohyeun Kim

Provider for Efficient User
Experiment in Edge

Computing Environment”
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https://www.scopus.com/sourceid/21100374601?origin=resultslist
https://www.scopus.com/sourceid/21100374601?origin=resultslist
https://www.scopus.com/sourceid/21100374601?origin=resultslist

“Fault-Tolerance in the

A. U. Rehman; Rui L.

IEEE Access
2022 Scope of Cloud Aguiar; Jodo Paulo [4]
Computing” Barraca
“Artificial intelligence
Kaizhou Gao
algorithms in unmanned
, Minglong Gao
2024 surface vessel task Science Direct [5]
, Mengchu Zhou
assignment and path
, Zhenfang Ma
planning: A survey”
Anjan
“‘EdgeMatch: A Smart
Bandyopadhyay;
Approach for Scheduling
Vagisha Mishra; IEEE Access
2024 loT-Edge Tasks With [6]
Sujata Swain; Kalyan
Multiple Criteria Using
Chatterjee; Sweta
Game Theory”
Dey; Saurav Mallik
“Next-Gen Cloud
Efficiency: Fault-Tolerant Sheikh Umar
Task Scheduling With Mushtaq; Sophiya IEEE Access
2024 [7]
Neighboring Reservations Sheikh; Sheikh
for Improved Resource Mohammad Idrees
Utilization”
“Multi-Objective Task
Scheduling Optimization
Boonhatai Kruekaew;
2022 for Load Balancing in IEEE Access [8]

Cloud Computing

Environment Using Hybrid

Warangkhana Kimpan
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https://www.scopus.com/sourceid/21100374601?origin=resultslist
https://www.scopus.com/sourceid/21100374601?origin=resultslist
https://www.scopus.com/sourceid/21100374601?origin=resultslist

Artificial Bee Colony
Algorithm With

Reinforcement Learning”

“Task Duplication-Based

Scheduling Algorithm for

Fuguang Yao;

9 2021 Budget-Constrained Changjiu Pu; Zongyin IEEE Access [9]
Workflows in Cloud Zhang
Computing”
“A High-Efficient Joint
'Cloud-Edge’ Aware Yunmeng Dong;
IEEE Access
10 2021 Strategy for Task Gaochao Xu; Meng [10]
Deployment and Load  Zhang; Xiangyu Meng
Balancing”
“Multiobjective Task
Scheduling for Energy- Jin Sun; Heng Li; Yi
Efficient Cloud Zhang; Yang Xu; IEEE Access
11 2020 [11]
Implementation of Yaoqin Zhu; Qitao
Hyperspectral Image Zang
Classification”
“Modified parallel PSO
Pradhan, Arabinda,
algorithm in cloud
Das, Amardeep, Send
12 2024 computing for Scopus [12]
mail to Das, Bisoy,
performance
Sukant Kishoro
improvement”
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“A heuristic task

scheduling algorithm in

Boroumand, Ali

; Hosseini Shirvani,

cloud computing Mirsaeid
13 2025 Scopus [13]
environment: an overall  Send mail to Hosseini
cost minimization Shirvani M.;
approach” Motameni, Homayun
“Decentralized Deepfake
Yang Yang; Norisma
Task Management
Binti Idris; Dingguo
14 2024 Algorithm Based on IEEE Access [14]
Yu; Chang Liu; Hui
Blockchain and Edge
Wu
Computing”
“Effective 3C Resource
Utilization and Fair Chaofeng Zhang;
15 2023 Allocation Strategy for Mianxiong Dong; IEEE Access [15]

Multi-Task Federated Kaoru Ota

Learning”

Fuente: Elaboracion Propia

INTERROGANTE 2. ¢Cuales son las fortalezas y amenazas que
presentan las plataformas para el desempefio de sus funcionalidades?

Para el analisis de fortalezas y amenazas entre AWS, Azure y Elastic Cloud
es de suma importancia tener en cuenta sus caracteristicas, ya que, dichas
plataformas son consideradas como lideres en la industria debido a sus servicios
avanzados y adopcion en diversos sectores, sin embargo, también presentan
desafios que ayudaran a realizar una comparacion entre plataformas para el buen

desempeiio de sus respectivas funcionalidades.
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Tabla 8: Fortalezas y Amenazas de Aws, Azure y Elastic Cloud.

FORATLEZAS

AMENAZAS

AWS

- Presenta una amplia gama de
servicios y herramientas, desde la
informética hasta la inteligencia

artificial.

- Proporciona escalabilidad vy
flexibilidad incomparables para
empresas de cualquier tamafio.

- Gran infraestructura global con

centros de datos en miultiples

regiones.

- Tiene un solido ecosistema de
integraciones de terceros |y
herramientas de cédigo abierto.

Modelo de precios competitivos

basado en pago por uso.

- Se especializa en herramientas
como Elasticsearch y Kibana para

blasqueda, monitoreo y analisis.

- Elevada competencia de
otros proveedores como

Azure y Google Cloud.

- La dependencia de los
consumidores de los

servicios de AWS puede

provocar problemas de
bloqueo.

- Existen problemas
regulatorios y de

cumplimiento en algunos
paises.
- Las empresas que
gestionan mal sus recursos
pueden enfrentarse a

costes elevados.

- Esta enfocado en casos
de uso especificos que lo
hace menos competitivo

para las necesidades
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ELASTIC

CLOUD

AZURE

- Muy eficiente para procesar

grandes cantidades de datos

estructurados y no estructurados.

- Puede implementarse de manera
flexible en diferentes entornos

(nube, local, hibrido).

- Tiene una comunidad activa y
fuerte soporte de codigo abierto.

- Soluciones efectivas para
observabilidad, seguridad de red y

descubrimiento personalizado.

- Presenta una integracion profunda
con herramientas y servicios de
Microsoft, como Office 365 vy

Windows Server.

- La capacidad de atender a clientes
empresariales es solida,
especialmente en entornos

hibridos.

generales de computacion

en la nube.

- Competencia directa de
soluciones integradas como
AWS OpenSearch y Azure

Monitor.

- Cuota de mercado menor
y alcance global en
comparaciéon con AWS vy

Azure.

- Se basa en
configuraciones avanzadas
que pueden resultar dificiles

para principiantes.

- Fuerte competencia de
AWS, especialmente en
términos de flexibilidad y

variedad de servicios.

- La complejidad de la
estructura de precios puede
dificultar el control de los

costos.
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- Tiene una amplia gama de | - La dependencia del

servicios que incluyen IA, 0T y | consumidor del ecosistema

DevOps. de Microsoft puede llevar al
consumidor a quedarse

- La infraestructura global esta | atrapado en él.

disponible en mudltiples regiones

admitiendo mudltiples lenguajes y | - El cumplimiento de

tecnologias de programacion. normativas especificas
plantea  problemas en

determinadas regiones.

Fuente: Elaboracion Propia

INTERROGANTE 3. ({Qué criterios de evaluacion se utilizaron
pararealizar un analisis comparativo de los servicios de AWS, Azurey
Elastic Cloud?

Para evaluar las diferencias significativas entre los servicios vy
caracteristicas de AWS, Azure y Elastic Cloud, se tomaron en cuenta los criterios
de: enfoque principal, servicios destacados, casos de uso y seguridad. Estos
estandares se analizaron a través de estudios comparativos, pruebas de casos y

encuestas de usuarios realizadas en algunas investigaciones.

Tabla 9: Criterios de Evaluacién para analizar comparativamente AWS, Azure y
Elastic Cloud.

CRITERIOS PLATAFORMAS DE LA NUBE
DE
AWS Azure Elastic Cloud
EVALUACION
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Enfoque

principal

AWS se centra en
proporcionar una
amplia gama de

servicios en la nube

para satisfacer una
variedad de
necesidades, desde
infraestructura hasta
soluciones avanzadas
como inteligencia
artificial, big data y
analisis. Su principal
objetivo es la
flexibilidad,
adaptandose a
empresas de cualquier

tamafio y sector.

Microsoft Azure se
centra en ofrecer
soluciones
empresariales
integradas, con
énfasis en el
soporte de
entornos hibridos y
la integracién con
el ecosistema de
Microsoft, incluidos
Windows Server,
Active Directory y

Office 365.

Elastic Cloud esta
disefiado para el
analisis, la
bldsqueda y el
monitoreo de datos
en tiempo real. Su
objetivo es
proporcionar
herramientas
eficientes para
procesar grandes
cantidades de
informacion,
centrandose en la
observabilidad, la
seguridad y la
personalizacion de

la busqueda.

AWS ofrece una
variedad de servicios
lideres en la industria,

entre los que destacan:

Amazon EC2 [34]
Maquinas virtuales

escalables.

Azure dispone de
una amplia gama
de servicios
innovadores, entre

los que se

destacan:

- Azure Virtual

Machines [39]

Elastic Cloud
sobresale por su
Elastic Stack (ELK),

gue incluye:

- Elasticsearch
[42] Busqueda y
analisis en tiempo

real.
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Servicios

destacados

Amazon S3 [35]
Almacenamiento
seguro y escalable.
AWS Lambda [36]
Computacion sin
servidor (serverless).
Amazon RDS [37]
Bases de datos
gestionadas.
Amazon SageMaker
[38] Herramientas para
desarrollar y desplegar
modelos de machine

learning.

Maquinas virtuales
escalables y
configurables.

- Azure Blob
Storage [40]
Almacenamiento
masivo para datos
no estructurados.
- Azure DevOps
[41] Gestion de
desarrollo y
operaciones en la
nube.

- Azure Cognitive
Services [32] IA
para vision, voz y

lenguaje.

- Kibana [43]
Visualizacion de
datos y creacion de
dashboards.

- Logstash [44]
Procesamiento y
transformacion de
datos.

- Beats [45]
Recoleccion de
datos ligeros desde

multiples fuentes.

Casos de Uso

AWS es ideal para una
variedad de
aplicaciones [46],

como:

- Desarrollo de
aplicaciones web y

moviles.

Azure es
especialmente util
en escenarios [47],

como:

- Migracion de
sistemas Windows
y aplicaciones

empresariales.

Elastic Cloud es

perfecto para [48]:

- Monitoreo y
observabilidad en
sistemas de TI.

- Andlisis de
seguridad

cibernética
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- Implementacion de
sistemas de big data y
analisis.

- Creacion de
soluciones de
inteligencia artificial y
machine learning.

- Migracién de
infraestructuras on-
premise a la nube.

- Gestion de cargas de

trabajo empresariales

- Desarrollo de
aplicaciones
basadas en
inteligencia
artificial e Internet
de las Cosas (loT).
- Implementacion
de arquitecturas
hibridas.

- Soluciones de
almacenamiento y

recuperacion ante

(deteccion de
amenazas).

- Implementacion
de motores de
basqueda
personalizados.

- Gestion de
grandes voliumenes
de logs y eventos.
- Soporte en
entornos

distribuidos con

Seguridad

criticas. desastres. datos en tiempo
- Construccion de | real.
entornos DevOps y
pruebas.
AWS cuenta con una
infraestructura Elastic Cloud

altamente segura, con
herramientas
avanzadas para
gestionar la proteccion
de datos y accesos.

Ofrece:

- AWS ldentity and

Access Management

Azure prioriza la
seguridad

mediante:

- Azure Security
Center:
Supervision
centralizada de

amenazas.

incluye medidas de
seguridad
avanzadas, tales

como:

- Control de acceso
basado en roles

(RBAC).
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(IAM): Control granular
de accesos.

- AWS Shield:
Proteccion contra
ataques DDoS.

- Certificaciones de
cumplimiento normativo
- Opciones de cifrado
en trnsito y en reposo
para garantizar la

privacidad de los datos.

- Azure Active
Directory: Gestion
avanzada de
identidades y
accesos.

- Cifrado de datos
en reposo y en
transito.

- Cumplimiento de
normativas
internacionales,
como GDPR,
ISO/IEC 27001 y

SOC.

- Cifrado de datos
tanto en transito
COmo en reposo.
- Proteccion contra
accesos no
autorizados
mediante
autenticacion y
certificados.

- Soluciones de
analisis de datos
para deteccion de
amenazas y
monitoreo de

seguridad.

Fuente: Elaboracién Propia

INTERROGANTE 4. ¢ Qué nivel de satisfacciéon reportan los

usuarios en relacién con la usabilidad y soporte técnico de AWS,

Azure y Elastic Cloud?

El 95% de los usuarios (mayormente estudiantes) prefiere usar AWS,
presentando una alta satisfaccion debido a su solidez, amplia gama de servicios,
documentaciéon completa y mayormente al alcance econémico de los usuarios. Sin
embargo, el 5% mencionaron que la curva de aprendizaje inicial puede ser
pronunciada y que el soporte técnico requiere costos adicionales que no siempre

se consideran proporcionales al valor obtenido.
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RESULTADOS DE SATISFACCION EN AWS

B Usan AWS

® No usan AWS

Grafico 1: Resultados en AWS. Fuente: Elaboracion Propia

Con respecto a Azure, el 78% prefiere esta plataforma debido a que se
integra con herramientas como Office 365 y Active Directory, es usado en entornos
empresariales que utilizan productos de Microsoft, ya que, les resulta muy facil de
usar para aquellos familiarizados con el ecosistema de Microsoft. Pero, el 22% lo
ha criticado por la falta de claridad sobre los costos de soporte y los tiempos de

respuesta.

RESULTADOS DE SATISTACCION EN
AZURE

W Usan Azure

® No usan
Azure

Grafico 2: Resultados en Azure. Fuente: Elaboracién Propia

El 60% de los usuarios que hacen uso de Elastic Cloud, destacan que

Elasticsearch se centra en el andlisis y la busqueda de datos. Resaltando que, la
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interfaz se considera facil de usar y su soporte técnico es limitado en comparacion
con AWS y Azure, especialmente para los usuarios que no estan familiarizados con

su configuracion especifica. El 40% de usuarios no ha usado la plataforma.

RESULTADOS DE SATISFACCION EN ELASTIC
CLOUD

M Usa Elastic Cloud

® No usa

Grafico 3: Resultados en Elastic Cloud. Fuente: Elaboracién Propia
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V. DISCUSION Y CONCLUSIONES

DISCUSION

Las bases de datos como IEEExplore, Scopus y Science Direct nos
proporcionaron multiples estudios enfocados en el tema de cloud computing y sus
plataformas, sin embargo, quedaron seleccionadas mas estudios extraidos de
IEEExplore siendo Science Direct la base de datos con menor cantidad de estudios El
analisis previamente realizado identificando las fortalezas en cada plataforma
demostré que AWS, Azure y Elastic Cloud tienen diferentes enfoques para satisfacer
necesidades especificas. Es por eso que, en el estudio de [46], AWS destaco por su
versatilidad y enfoque universal, ofreciendo soluciones para casi todo tipo de
aplicaciones en la nube. Por otro lado [41], Azure se destaca por su integraciéon con
herramientas de negocio y entornos hibridos, lo que resulta atractivo para las
empresas ya conectadas al ecosistema de Microsoft. Asimismo [44], Elastic Cloud se
centra en la gestion y el analisis de datos y destaca en areas como la observabilidad
y la seguridad. Estas diferencias de enfoque principal reflejan la estrategia de

marketing de cada plataforma.

En conclusion, para analizar las diferencias significativas de las plataformas en
el entorno de Cloud Computing de la presente investigacion se han comparado los
criterios de: enfoque principal, casos de uso y seguridad, en el cual se determiné que,
AWS es ideal para organizaciones que buscan flexibilidad y una variedad de
aplicaciones. Azure sobresale en soluciones empresariales y entornos hibridos,
mientras que Elastic Cloud es la mejor opcién para analisis de big data y monitoreo
ad hoc. Esto sugiere que la eleccion de la plataforma depende en gran medida del

caso de uso y de las necesidades especificas del usuario.
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CONCLUSIONES

La revision sistematica permitid encontrar una gran cantidad de estudios
centrados en servicios de plataforma clave como AWS, Azure y Elastic Cloud,
enfatizando su importante papel en la transformacion digital. La investigacion
analizada cubre temas clave y de suma importancia como el almacenamiento,
procesamiento, inteligencia artificial y andlisis de datos, lo que refleja la creciente

importancia de estas tecnologias en muchos campos.

Los mejores estudios se seleccionaron en funcién de criterios que incluyen el
impacto de la plataforma, la relevancia de la informacién (2020-2025) y la metodologia
comparativa. Esto permitié priorizar la investigacion de alta calidad que proporciona
una imagen claray objetiva de las diferencias y similitudes entre los servicios ofrecidos

por AWS, Azure y Elastic Cloud.

El desarrollo de preguntas de investigacion especificas nos permitié estructurar
el analisis de datos. Estas preguntas ayudaron a identificar la cantidad total de
estudios, proporcionando un enfoque integral que incluye las caracteristicas técnicas

y el impacto practico de los servicios en la nube.

Los puntos de referencia han demostrado que AWS es lider en diversidad y
flexibilidad de servicios, Azure destaca por su capacidad de integracién con soluciones
empresariales y Elastic Cloud destaca por el andlisis y la busqueda de datos. Estas
diferencias resaltan la importancia de considerar las necesidades especificas del
usuario al elegir una plataforma, ya que cada plataforma ofrece beneficios especificos

dependiendo de la aplicacion.
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