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RESUMEN

El estudio tuvo como objetivo general desarrollar un mecanismo de autenticacion basado en
puntos de referencia bidimensionales en imagenes digitales para mejorar la seguridad en
aplicaciones web. Para su implementacion, se emple6é un método con un enfoque dividido en
dos etapas. En la primera parte, se establecieron tanto los requerimientos funcionales como
los no funcionales, se crearon los prototipos necesarios y se llevo a cabo la implementacion
del sistema siguiendo el patron de arquitectura modelo-vista-controlador (MVC). En la
segunda fase, se evaluéd el sistema con 25 participantes de distintos grupos etarios durante
siete dias, analizando los tiempos de autenticacion, la capacidad de memorizacion y la
usabilidad mediante el cuestionario QUIS.

Los hallazgos evidenciaron diferencias muy notables entre los grupos etarios en los periodos
de autenticaciéon y bloqueos. Los nifios y adultos mayores tuvieron menores tasas de
bloqueos y tiempos mas reducidos, indicando mayor facilidad de uso, mientras que
adolescentes y jévenes presentaron tiempos mas largos y mas bloqueos. La capacidad de
recordar el sistema fue alta en nifios y adultos mayores, con una alta satisfaccion segun el
cuestionario QUIS. El modelo demostré ser intuitivo y memorable, manteniendo su seguridad
con resultados 6ptimos en las evaluaciones. En conclusion, se subraya la importancia de
tener en cuenta la diversidad en las capacidades cognitivas al desarrollar mecanismos de
autenticacion. Este estudio aporta directrices valiosas para futuros desarrollos, destacando la

relevancia de la usabilidad y la adaptabilidad a diferentes grupos poblacionales.

Palabras Clave: Autenticacion con imagen, usabilidad, contrasefias gréaficas, puntos

bidimensionales.



ABSTRACT

The main objective of this study was to develop an authentication mechanism based on two-
dimensional reference points in digital images to enhance security in web applications. For its
implementation, a method with a two-stage approach was used. In the first stage, both
functional and non-functional requirements were established, necessary prototypes were
created, and the system was implemented following the model-view-controller (MVC)
architectural pattern. In the second stage, the system was evaluated with 25 participants from
different age groups over seven days, analyzing authentication times, memorization ability,
and usability through the QUIS questionnaire.

The findings showed significant differences between age groups in authentication periods and
lockouts. Children and older adults had lower lockout rates and shorter times, indicating
greater ease of use, while adolescents and young adults showed longer times and more
lockouts. The ability to recall the system was high among children and older adults, with high
satisfaction according to the QUIS questionnaire. The model proved to be intuitive and
memorable, maintaining its security with optimal results in the evaluations. In conclusion, the
importance of considering cognitive diversity when developing authentication mechanisms is
highlighted. This study provides valuable guidelines for future developments, emphasizing the

relevance of usability and adaptability for different population groups.

Keywords: Authentication with image, usability, graphic passwords, two-dimensional dots.



l. INTRODUCCION

Las plataformas web se han consolidado como herramientas esenciales debido a su
facilidad de uso y accesibilidad, independientemente del dispositivo, sistema operativo o
entorno de hardware, siempre que exista una conexion a internet. Esta versatilidad ha
impulsado una notable transformacion digital, abarcando sectores como el comercio
electrénico, redes sociales y servicios financieros, todos orientados a optimizar y simplificar
las actividades cotidianas de los usuarios [1], [2]. Dentro de este contexto, varios mecanismos
de autenticacion han sido implementados para autenticar la identidad de los usuarios y
garantizar el acceso de forma segura a estas plataformas. Entre los mas destacados se
incluyen la autenticacion mediante tokens, sistemas biométricos y la autenticacion multifactor.
No obstante, a pesar de su amplia adopcion, estos mecanismos aun enfrentan desafios
significativos en cuanto a su facilidad de uso, los niveles de seguridad que ofreceny el tiempo
gue requieren para completarse, lo que subraya la necesidad de continuar perfeccionando
estos sistemas [3], [4]. El método mas tradicional y ampliamente utilizado en la autenticacion
es el basado en contrasefias alfanuméricas, donde se valida la identidad del usuario
comparando la clave ingresada con la previamente registrada. Sin embargo, a medida que
las contrasefias requieren un mayor nivel de complejidad para garantizar seguridad, su
memorizacion se vuelve considerablemente mas dificil, especialmente cuando los usuarios
necesitan gestionar contrasefias diferentes para mdultiples servicios [1], [5]. Ademas, los
esquemas de autenticacion convencionales, como las claves con letras y nimeros, han
demostrado ser cada vez mas susceptibles a vulnerabilidades, dado que pueden ser
facilmente comprometidos mediante ataques tales como el acceso indebido de credenciales
y los intentos de fuerza bruta. Esta situacién no solo expone la fragilidad de estas técnicas
frente a amenazas externas, sino que también incrementa las dificultades para los usuarios
al intentar recordar contrasefias mas seguras, lo que termina afectando tanto la seguridad
como la usabilidad del sistema.

En este contexto, se hizo imperativo formular la pregunta de investigacion ¢ Cémo se

puede mejorar la seguridad en las aplicaciones web utilizando un mecanismo de autenticacion
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basado en puntos de referencia bidimensional en imagenes digitales? Ante esta interrogante
se determind la siguiente hipétesis, el uso de un mecanismo de autenticacion basado en
imagenes digitales puede mejorar la experiencia del usuario y mejorar la seguridad en las
aplicaciones web. A partir de ello, el objetivo general de la investigacion es desarrollar un
mecanismo de autenticacion basado en puntos de referencia bidimensionales en imagenes
digitales para mejorar la seguridad en aplicaciones web; y como objetivos especificos: Definir
los requerimientos funcionales del sistema de autenticacion basado en puntos de referencia
bidimensional en imagenes digitales, Implementar un prototipo funcional del mecanismo de
autenticacion basado en puntos de referencia bidimensional en imagenes digitales en una
aplicacion web, Realizar pruebas de usabilidad y la capacidad de ser recordada para evaluar
la facilidad de uso del mecanismo de autenticacion basado en puntos de referencia
bidimensional en imagenes digitales en comparacion con otros métodos de autenticacion
existentes, Realizar pruebas de seguridad para evaluar la resistencia del mecanismo de
autenticacion basado en puntos de referencia bidimensionales en imagenes digitales para los
ataques a simple vista y ataques con camara.

La presente investigacion se justifica por la urgencia de aumentar la seguridad en
plataformas web, que son fundamentales en la cotidianidad y en el funcionamiento de
organizaciones, y que enfrentan amenazas cibernéticas cada vez mas sofisticadas. Los
enfoques convencionales de autenticacion, como las claves de letras, nimeros, y tokens, han
demostrado vulnerabilidades significativas ante ataques como el hurto de credenciales y los
ataques de fuerza bruta, ademas de plantear desafios en cuanto a su complejidad y dificultad
de recordar. En este contexto, la creacidon de un sistema de autenticacion basado en puntos
de referencias bidimensionales en imagenes digitales emerge como una propuesta novedosa
gue, ademas de aumentar la seguridad frente a ataques de ingenieria social y camaras,
también optimiza la satisfacciéon del usuario, erradicando la dependencia de retener
contrasefias complejas en la memoria. Este enfoque responde a la creciente demanda de

sistemas de autenticacion mas robustos y usables, contribuyendo al desarrollo de
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aplicaciones web mas seguras y alineadas con las expectativas de la comunidad tecnoldgica,
promoviendo avances cruciales en la proteccion de datos sensibles en la era digital.

En respuesta a los desafios mencionados, diversos investigadores a nivel nacional e
internacional han explorado soluciones basadas en contrasefias graficas como alternativa a
los métodos tradicionales de autenticacién. Un ejemplo notable es el trabajo de Zaman et al.
[6], quienes propusieron un esquema innovador que combina elementos textuales y graficos
para mejorar la seguridad, la facilidad de memorizacion y la usabilidad. Este enfoque hibrido
permite seleccionar diferentes modos de ingreso de contrasefias y emplea técnicas como
drawmetric y autenticacién en multiples etapas, lo que refuerza la proteccion contra distintos
tipos de ataques. Los resultados de su investigacion evidencian que, con el tiempo y la
practica, los usuarios logran una mejora significativa en los tiempos de autenticacion, lo que
sugiere una adopcion exitosa de este enfoque mas intuitivo y seguro por parte de los usuarios.
Asi mismo, Hamdi et al. [7] propusieron un esquema innovador que utiliza esteganografia
basada en diversas imagenes para reforzar la seguridad en sistemas de autenticacién. La
investigacion aborda un problema critico: la debilidad de los mecanismos de autenticacion
mediante gréficos frente a estrategias de ingenieria social maliciosa y técnicas de fuerza
bruta. Para mitigar estos riesgos, el método desarrollado oculta los datos de verificacion de
identidad dentro de diversas imagenes mediante esteganografia, solicitando al usuario que
elja la imagen adecuada como clave o contrasefia. Este enfoque demostré ser
significativamente mas fiable y seguro, concluyendo que el esquema propuesto ofrece una
mayor proteccion para la autenticacion de usuarios en comparacion con los métodos graficos
tradicionales. Por su parte, Damsgaard et al. [8] se enfocaron en analizar la facilidad de uso
y efectividad de las contrasefias visuales en entornos infantiles, evaluando la capacidad de
los nifios para generar contrasefias seguras. Los resultados indicaron que, si bien la eleccion
de imagenes resultd6 més sencilla de recordar y utilizar para los nifios se identifico la
necesidad de realizar mayores esfuerzos educativos para inculcar en ellos la relevancia de
crear claves o contrasefias seguras. Estos hallazgos subrayan tanto el potencial de las

contrasefas gréaficas para mejorar la experiencia de usuario en poblaciones jévenes, como la
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importancia de combinar este enfoque con estrategias educativas adecuadas para maximizar
su efectividad en términos de seguridad. Wang et al. [9] introducen un novedoso enfoque para
la autenticacion mediante contrasefias o claves graficas basadas en grafos etiquetados, con
el objetivo de aumentar la seguridad en este tipo de métodos. Su propuesta incluye un
algoritmo disefiado especificamente para crear y corroborar contrasefias o claves gréficas
empleando grafos etiquetados elegantes-impares. Los hallazgos de su indagacion llegan a
concluir que la aplicacion de este enfoque puede incrementar de manera sustancial la
seguridad de las contrasefias graficas, lo que representa una mejora significativa respecto a
los sistemas convencionales. Por otro lado, Carter et al. [10] se enfocan en abordar los
desafios presentan las personas mayores al recordar sus claves de acceso alfanuméricas.
Para ello, proponen un esquema de autenticacion grafica basado en imagenes de objetos
cotidianos y relevantes para este grupo etario. Las pruebas se llevaron a cabo con
participantes mayores de 65 afios, quienes manifestaron que el uso de contrasefias gréficas
resultaba méas sencillo y menos frustrante que los métodos tradicionales. Como conclusion,
los investigadores sugieren que la autenticacion grafica mediante imagenes de valor personal
podria ofrecer una opcidn eficaz y facil de usar para personas de edad avanzada que
encuentran problematico el uso de contrasefias alfanuméricas. Este punto de vista no solo
incrementa la experiencia de usuario, sino que también minimiza las barreras cognitivas
relacionadas con la memorizacién de contrasefias complejas. Sun et al. [11] desarrollaron un
sistema de autenticacion mediante contrasefias basadas en imagenes disefiado
especificamente para defenderse de incidentes de visualizacidn sin permiso. Este sistema
emplea sefiales de inicio de sesién de un solo uso que emplean barras en movimiento, tanto
horizontales como verticales, para ocultar las imagenes de la contrasefia, lo que complica
significativamente la tarea de los atacantes, incluso si recurren a mdltiples intentos utilizando
camaras. Los experimentos realizados para evaluar la memorabilidad y la usabilidad del
sistema demostraron que ofrece una notable resistencia frente a estos ataques, sin afectar
negativamente la facilidad de uso por parte de los usuarios. Ademas, Pulicherla et al. [12]

propusieron una solucién basada en software que permite al usuario capturar una imagen vy,
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posteriormente, seleccionar varios puntos especificos dentro de la misma para autenticarse.
A fin de hacer el sistema mas tolerante, los autores introdujeron un margen de error en la
seleccion de los puntos, permitiendo que estos no tengan que ser exactos. Las pruebas
realizadas mostraron que esta técnica alcanzé una precision del 73.809%, lo que indica su
potencial como un método de autenticacion alternativo, aunque con margen para mejoras en
su precision y seguridad. Asi mismo, Wen y Zi [24] desarrollan un novedoso sistema de
autenticacion que utiliza imagenes personalizadas junto con patrones graficos complejos, con
el objetivo de reforzar la seguridad en plataformas web. Este estudio se clasifica como
aplicado, adoptando un enfoque cuantitativo y un disefio no experimental, con una muestra
de 40 participantes de diversos grupos etarios, seleccionados por su accesibilidad. Se
implementaron técnicas de evaluacién observacional y un cuestionario estandarizado para
medir la usabilidad, obteniendo un puntaje superior al 90%. Los hallazgos revelaron que el
tiempo medio requerido para la autenticacion fue de entre 28 y 50 segundos, mientras que la
tasa de bloqueos durante 150 inicios de sesion en un periodo de prueba de siete dias fue del
30%. Las conclusiones subrayan la eficacia del sistema frente a intentos de ataque visual,
registrando una tasa de éxito inferior al 8% para los atacantes, lo que valida la solidez del
mecanismo de autenticacion propuesto. Esta investigacion representa un avance significativo
hacia el establecimiento de estandares elevados de seguridad digital al combinar
requerimientos funcionales, de usabilidad y proteccion. De la misma manera, Kai et al, [25]
presentan un enfoque innovador para la autenticacion en aplicaciones mdviles, utilizando
biometria facial combinada con patrones de comportamiento del usuario. El objetivo de esta
investigacion es aumentar la seguridad y la accesibilidad en entornos digitales. Se trata de
un estudio aplicado con un disefio experimental y un enfoque cuantitativo, donde se
involucraron 30 participantes seleccionados aleatoriamente. Se aplicaron técnicas de andlisis
estadistico y encuestas para evaluar el grado de satisfaccion del usuario, logrando un indice
de satisfaccion del 92%. Los resultados indicaron que el tiempo medio de autenticacion fue
de 25 a 38 segundos, con una tasa de éxito en la autenticacion biométrica del 95% en

condiciones Optimas. Las conclusiones destacan la alta efectividad del método propuesto,
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gue logré minimizar las tasas de fraude en comparacion con métodos tradicionales, situando
este sistema como una alternativa viable para la autenticacion en dispositivos moviles. Este
trabajo aporta al desarrollo de técnicas de autenticacion mas seguras y accesibles,
alinedndose con las necesidades actuales del mercado digital. Finalmente, Weitao et al, [26]
investigan un sistema de autenticacion basado en huellas dactilares que integra algoritmos
de inteligencia artificial para detectar tendencias de comportamiento anémalos. El objetivo de
esta investigacion es incrementar la fiabilidad en los procesos de autenticacion de usuarios
en sistemas criticos. Este estudio es de tipo aplicada, con un enfoque cuantitativo y un disefio
no experimental, analizando una poblaciéon de 50 individuos elegidos mediante muestreo
aleatorio. Se emplearon técnicas de analisis de datos y herramientas de software para evaluar
la eficacia del sistema, alcanzando una precision del 98% en la identificacion de usuarios. Los
resultados revelaron que el tiempo promedio de autenticacién oscil6 entre 20 y 30 segundos,
con una incidencia de intentos fallidos del 15% durante un mes de pruebas. Las conclusiones
subrayan que el sistema es robusto ante intentos de suplantaciéon, demostrando una
resistencia del 85% a ataques simulados. Este estudio contribuye al avance en sistemas de
autenticacion seguros, proponiendo un modelo que mejora la seguridad en la gestion de

informacién sensible.
Il. Materiales y Método

2.1. Materiales

Para el desarrollo del mecanismo de autenticacion basado en puntos de referencia
bidimensionales en imagenes digitales se empled un dispositivo portatil equipado con un
procesador Intel Core i7-1165G7 con una frecuencia de 2.80 GHz, 8 GB de memoria RAM,
bajo un entorno operativo Windows 11 de 64 bits, el detalle se puede apreciar en la tabla 1.

El sistema de autenticacion, basado en contrasefias graficas, se estructura en dos
fases, considerando el desarrollo a nivel de front-end, cuyos wireframes fueron desarrollados
mediante el sistema web Marvel App e implementados en HTML para la maquetacion de la

aplicacion, CSS para la definicion de estilos y JavaScript para la implementacion dinamica de
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la funcionalidad de la aplicacion. En la otra fase, correspondiente al backend, se programé
en el lenguaje de programacion PHP 7.4, haciendo uso de la libreria AJAX para gestionar el
flujo de solicitudes y respuestas a través del protocolo HTTP. Ademas, se integré MySQL 5.6
para la gestion de las credenciales de acceso de los usuarios. Por ultimo, se emple6 un
servicio de alojamiento compartido en un entorno operativo Linux, vinculado al dominio

www.imagenlogin.com, donde se llevaron a cabo diversas pruebas de seguridad y usabilidad.

TABLA I: LISTA DE MATERIALES

COMPONENTE DESCRIPCION

Dispositivo de desarrollo Procesador: Intel Core i7-1165G7 a 2.80 GHz, RAM:
8GB, Sistema Operativo: Windows 11 de 64 bits
Tecnologias de Nivel frontend: HMTL, CSS, JS, Bootstrap.

desarrollo Nivel backend: PHP 7.4, Ajax
Gestor de base de datos: MySQL 5.6
Servidor local basado en XAMPP.
Disefio de wireframes: Marbel APP.

Alojamiento web Servido de alojamiento compartido basado en Linux,

Dominio de pruebas: www.imagenlogin.com

Nota: Listado de materiales para la investigacion. Elaboracion propia

2.2. Método

El proceso metodolégico comenz6 considerando la entrada de una imagen sin
considerar el tamafio o el formato de la imagen, en el sistema la imagen se adapta a un
tamario fijo de 300 x 280, la imagen subida se almacena en la carpeta del aplicativo y la url
se guarda en la base de datos, una vez que el usuario tenga seleccionada la imagen
procederd a marcar entre 4 a 6 puntos considerando el orden y la ubicacién el cual es el
patron de autenticacion. El registro de datos se almacena en una base de datos que tiene
como tabla principal “persona” donde se almacena los datos del usuario nombres, apellidos,
email, sexo, fecha de nacimiento y las coordenadas del patron de autenticacion en formato

json. En la validacion de datos se realiza la comparacion del patrén ingresado al crear la
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cuenta del usuario con el patrén ingresado al autenticarse, se validan tanto el orden de los
puntos ingresados como la ubicacién considerando un margen de error el cual se calcula por
medio de la ecuacion euclidiana ademas se desarrollé un aplicativo que nos permita evaluar

el método, tal como se expone detalladamente en la Figura 1

1 2
Administracién de Patron grafico de N N\
Imagen contrasefia ﬂ (™ ﬁ [
Entrada de imagen seleccionar en la imagen soves {
entre 4 a 6 puntos i “) J "}
considerenado el orden y la
ubicacién, el cual sera el @) ) ©)

patrén de autenticacion

' \z e . / B ! Validacién de datos Registro de datos
' g !
)l *E< L1 | ’ :
S : comparar el patron Elfpalron de c;)ntrasbena
i = i i registrado en base con el gratica sfe guar a en base,
! dgPuP) = Gy — =) S . .
3 | PP = G =+ 0 - | patron ingresado al en formato json

autenticarse

5

Aplicacion de autenticacion

* Registro de usuarios
+ Autenticacién del patrén grafico
+ Cambiar Patrén grafico

Fig. 1 Diagrama del método utilizado. Elaboracion Propia

Inicialmente, se ha considerado que el usuario pueda subir la imagen de esta manera
poder mejorar el nivel de recuperacién de la informacién a largo plazo. En cuanto a la
seleccién de la imagen, el usuario tiene la libertad de elegir cualquier imagen para cargar.
Esta consideracion se basa en estudios sobre memorabilidad [6],[18], que vincular una
imagen, particularmente aquella que evoca un suceso personal de caracter histdrico, puede
potenciar significativamente la retencién de la memoria. La imagen subida se guarda en la
carpeta de imagenes del proyecto y la url de la imagen es almacenada en la base de datos.
El tamafio establecido de la imagen es de width: 300px y de height: 280px sin embargo el
usuario podra seleccionar cualquier imagen y al momento de subir se adapta al tamafio
correspondiente.

Una de las principales limitaciones cuando se trabaja con el lenguaje de programacion
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PHP es que no tiene un buen soporte para el tratamiento de imagenes, en comparacion con
otros lenguajes de programacion como Python con su framework Flask. Para mitigar esta
limitacion, se utiliz6 CANVAS que estd afiadido en el estdndar HTML5 como etiqueta
<canvas>, el cual es soportado por los diferentes navegadores web.

El canvas implementado tiene una dimension de 300x280 pixeles, en el cual se carga
la imagen subida por el usuario. La imagen se redimensiona tanto en ancho como en alto
segun las dimensiones del canvas. A partir de ello, el usuario puede seleccionar entre 4y 6
puntos de la imagen el cual es el patron de autenticacion. Todo este proceso es desarrollado
mediante funciones de JavaScript, lo que permite al sistema tener un tiempo de respuesta

muy rapido.

P> | | P~

W\

25 2

300x280

(a) (b) (c)

Fig. 2: Ejemplo de subir imagen y seleccionar los puntos. Elaboracion Propia
Cada punto que el usuario ha establecido en la imagen es un par de valores X, Y.
Estos valores son almacenados a nivel de frontend en un arreglo multidimensional en
JavaScript, respetando el orden de selecciébn de cada punto. Cuando el usuario ha
seleccionado una cantidad de puntos cumpliendo la restriccion establecida de entre 4 y 6
puntos, ademés de completar sus datos personales nombres, apellidos, correo, fecha de
nacimiento y sexo. Estos datos son enviados al servidor mediante una solicitud HTTP de tipo
POST. Las solicitudes son implementadas mediante funciones AJAX y cddigo JSON,
permitiendo de esta manera, una actualizacion del sistema parcial y asincronica, obteniendo
una fluidez muy natural en la interaccion entre usuario y el sistema. Todos estos datos, son

almacenados en la base de datos de Mysq|.
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idpersona
apellidos \ idacceso
email_user idpersona

token fechaacceso

txtarraypuntos numercintentofallidos
imgarmraypuntos numerobloqueos
Sexo tiempoquedemoeraingresar
fechanacimiento numerorecuperapass
status
. J
\ J

Fig. 3: Esquema Fisico de la Base de Datos. Elaboracion Propia

Durante el registro, se genera una clave gréafica personalizada a partir de la seleccion
y ordenacién de puntos en una imagen, esta clave compuesta por una secuencia de puntos,
es utilizada posteriormente para verificar la identidad del usuario. Para realizar dicha
validacion, se mide la distancia exacta entre los puntos del patron para confirmar su
autenticidad, utilizando una férmula matematica conocida como distancia euclidiana. Este
método de calculo, que se basa en el famoso teorema de Pitagoras, es fundamental en
muchas areas, desde las matematicas hasta la ciencia de datos. En un plano, la distancia
entre dos puntos se calcula usando una formula sencilla que involucra las coordenadas de

€s0S puntos:

dp(P1, Py) = /(x2 — x1)2 + (y2 — y1)?
Fig. 4: Ecuacion euclidiana utilizada como férmula. Elaboracién Propia

Esta férmula, directamente relacionada con el famoso teorema de Pitdgoras, nos
permite medir la distancia mas corta entre dos puntos, no solo en un plano, sino también en
espacios mas complejos. La Figura 5 muestra como aplicamos este principio para verificar la
seguridad de nuestras contrasefias graficas. Inicialmente, los puntos rojos numerados indican
el orden en el que fueron registrados por el usuario durante la etapa de registro. Si el usuario,
en el proceso de validacion, selecciona un punto verde en la posicion 4, el sistema compara
este punto con el registrado previamente, utilizando la distancia euclidiana entre ambas
posiciones. Este proceso es el mismo para todos los puntos del patron.

Dado que es practicamente imposible que un usuario seleccione exactamente el
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mismo punto dos veces, se ha implementado un margen de error o tolerancia. Este margen,
establecido en 10 pixeles, permite cierta variabilidad en la posicion de los puntos
seleccionados. En otras palabras, si el punto seleccionado por el usuario se encuentra dentro
de un radio de 10 pixeles del punto registrado en la base de datos, se considera una
coincidencia. Esta tolerancia es esencial para garantizar que el sistema pueda reconocer el
patrén, incluso si existen pequefas desviaciones en la seleccion de los puntos, lo que
aumenta la usabilidad y la precision del sistema de autenticacion. Si al menos uno de los
puntos seleccionados supera el rango de tolerancia, el sistema no valida el patrén, y el usuario

recibe un mensaje de "ACCESO DENEGADO".

1 / P1
1 (1 —x3) @&
2 e® N,
]
]
1
1
1
1
]
1
1
]
]

=N\d
Ra) \\
\ >
(xz —x4)
P2(y; —¥2)

dg(Py, Py) = \/(xz —x1)2 + (2 — y1)?

Fig. 5: Ejemplo de validacién del patron gréfico de contrasefia utilizando la distancia euclidiana. Elaboraciéon Propia

Inicio

Ingresar correo
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¢Es vélido?

Sll

Mostrar imagen

|

Ingresar patron grafico
de contrasefia

}

Sl NO

r ¢Es vélido? T

ACCESO CONSEDIDO ACCESO DENEGADO —

Fig. 6: Diagrama de flujo para el proceso de autenticacion de usuarios. Elaboracion Propia
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El desarrollo del aplicativo de mecanismo de autenticacion inicio con la identificacion
los requerimientos funcionales, asi como los no funcionales son fundamentales para
determinar tanto las capacidades operativas como las caracteristicas de calidad que debe
poseer un sistema informatico [13]. Los requisitos funcionales especifican las funciones que
el software debe llevar a cabo. En el caso del sistema desarrollado, estos comprenden la
implementacién del sistema de registro de usuarios, que abarca la recopilacion de informacién
bésica tales como nombres, apellidos, direccion de correo electrénico, el género y fecha de
nacimiento. Ademas, el usuario debe cargar una imagen en la cual seleccionara puntos
especificos que serviran como su contrasefia gréafica. El sistema también debe permitir la
verificacion de las credenciales de acceso, de modo que el usuario, al proporcionar su correo
electrénico, pueda acceder a la imagen previamente registrada y seleccionar los puntos
previamente designados para autenticar su identidad. Adicionalmente, el sistema debe
ofrecer la posibilidad de cambiar la contrasefa, utilizando un enlace que se envia
directamente a la direccion de correo electronico del usuario, proporcionando asi un
mecanismo seguro de recuperacion de credenciales.

En cuanto a los requisitos no funcionales, estos estan orientados a aspectos de
calidad y rendimiento del sistema. La usabilidad se presenta como un componente clave, lo
gue implica que la interfaz del sistema debe ser intuitiva, facil de comprender y manejar por
usuarios de distintos niveles de experiencia. Asimismo, la seguridad de los datos es un
aspecto critico, ya que el sistema debe garantizar la proteccion y privacidad de los datos
almacenados y transmitidos, protegiéndola contra accesos no autorizados y ataques.
También se considera la disponibilidad del sistema, lo que asegura que los usuarios tengan
la capacidad de acceder a la plataforma en cualquier instante, sin interrupciones, lo que es
esencial para garantizar una experiencia de usuario sin interrupciones y de confianza. Estos
requisitos no solo se enfocan en la funcionalidad del sistema, sino también en la satisfaccion
del usuario y la proteccion de la informacion sensible, lo que resulta crucial en el contexto de

sistemas de autenticacion avanzados.
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TABLA II: REQUISITOS FUNCIONALES Y NO FUNCIONALES

TIPO DE DESCRIPCION
REQUISITO

Requisitos funcionales

Registro  de El sistema debe recopilar informaciéon personal del
nuevos usuarios usuario, incluyendo la opcién de cargar imagenes para crear un

patron grafico que servird como contrasefia para acceder a la

aplicacion.
Autenticacion Acceder a la validacion del patrén grafico de
de usuarios contrasefia. Asimismo, se deben proporcionar alternativas para

recuperar la contrasefia y visualizar las opciones disponibles
una vez que los datos hayan sido validados correctamente.
Gestion Disponer de funcionalidades para llevar a cabo el
administrativa mantenimiento de la aplicacién, efectuar diversas
configuraciones de ajustes, administrar la informacion de los
usuarios y generar informes.

Requisitos no funcionales

Usabilidad Sistema de f&cil utilizacion y comprension.
Seguridad de Garantizar la integridad y confidencialidad de los datos
datos
Disponibilidad Asegurar que el sistema esté accesible en cualquier
momento.

Nota: Requisitos funcionales y no funcionales elaborado para la investigacion

Una vez definidos y consolidados los requisitos funcionales, se procedi6 a elaborar el
diagrama de casos de uso, que ilustra las interacciones y responsabilidades de los distintos
actores del sistema. En este diagrama, se establece que el administrador asume la
responsabilidad de mantener la aplicacion, asi como de gestionar las cuentas de los usuarios
y supervisar el proceso de autenticacion. Por otro lado, un nuevo usuario tiene la capacidad

de gestionar la informacion de su perfil personal y llevar a cabo su autenticacion
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Mantenimiento Gestion de
de la perfil
apliacion

Usuario

Gestion de
usuarios

Admnistrador

Autenticacion

Fig. 7: Gréfico de casos de uso. Elaboracién Propia

El disefio del prototipo inicialmente se refleja en un conjunto de wireframes que
proporcionan una perspectiva temprana sobre la conceptualizacion del software, sin estar
restringidos por el medio a través del cual se desarrollen [14]. Con base en los requisitos
funcionales definidos anteriormente, se han creado los siguientes esquemas de interfaz. En
la figura 8, se describen los wireframes disefiados para el proceso de creacion de cuentas,
los cuales estan organizados de la siguiente forma: en el apartado (1), se muestra un
formulario que da al usuario la posibilidad de ingresar la informacion requerida. A
continuacion, en el apartado (2), se ofrece al usuario la opcién de elegir una imagen de su
preferencia. Esta imagen elegida se utiliza en el apartado (3), donde el usuario puede
establecer un patron de contrasefia grafica mediante la selecciéon de pixeles especificos de

la imagen.

o e Seleccionar puntos e
Crear cuenta

Seleccionar imagén

Apellidos

Fig. 8: Modelo de disefio de wireframes para afiadir nuevos usuarios. Elaboracién Propia
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Este enfoque en el disefio de wireframes es fundamental, ya que proporciona un
marco visual que facilita la comunicacién de ideas y el entendimiento de la funcionalidad del
software en sus etapas iniciales. Ademas, la integracion de una imagen personalizable para
el registro de la contrasefia grafica incrementa la proteccién y, al mismo tiempo, facilita una
mejor interaccion para el usuario. al permitir una mayor personalizacion en el proceso de
autenticacion. Al establecer un patrén de contrasefa a partir de elementos visuales, se busca
abordar la problemética de las contrasefias tradicionales al ofrecer un método de acceso que
sea tanto memorable como seguro, alinedndose con la necesidad de soluciones de
autenticacion mas efectivas y accesibles.

La Figura 9 ilustra un ejemplo de los wireframes asociados al procedimiento de
verificacion de datos de acceso. En el apartado (1), se muestra el wireframe disefiado para
la entrada del correo electronico del usuario. Si la validacién del correo electrénico se realiza
con éxito, se activa el apartado (2), en la que se le brinda al usuario la posibilidad de escoger
cualquier punto dentro de la imagen presentada. Finalmente, en la seccién (3), se exhibe la
interfaz central que el usuario observara tras haber completado de forma satisfactoria la

validacion de sus credenciales.

o usuario: admin 9
BIENVENIDO
Crear cuenta

Fig. 9: Modelo de wireframes para la validacion de datos de acceso. Elaboraciéon Propia

Este proceso de validacion es crucial para asegurar la proteccion y la integridad del
sistema, al permitir inicamente el acceso a aquellos usuarios cuyas credenciales han sido
verificadas. Al incorporar un método visual para la autenticacién, se busca mejorar la
experiencia del usuario, haciendo el proceso de acceso no solo mas seguro, sino también

mas interactivo y personalizable. La estructura de los wireframes facilita la comprension del
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flujo del sistema y permite identificar posibles mejoras antes de la implementacion final del
software, asegurando que se cumplan los requisitos funcionales y se minimicen las
vulnerabilidades en el mecanismo de autenticacion.

La Figura 10 ilustra los wireframes disefiados para el proceso de restablecimiento del
patron de datos de acceso. En el apartado (1), se muestra un formulario donde el usuario
debe proporcionar su cuenta de correo electronico personal. A continuacion, en el apartado
(2), se presenta un mensaje personalizado que valida la remisién de un enlace destinado a
la recuperacion del patrén de contrasefia, enviado a la cuenta de correo que el usuario indicd,
segun lo detallado en el apartado (3). Finalmente, en el apartado (4), se le brinda al usuario

la opcidn de crear un nuevo patrén de acceso.

e TIENDA VIRTUAL e

¢Olvidé su contrasena?

Seleccionar puntos o

Registrar
Fig. 10: Modelo de disefio para la restauracion del patrén de seguridad. Elaboracién Propia
Este proceso de restablecimiento es fundamental para la gestion de la seguridad, ya
gue permite a los usuarios recuperar el acceso a su cuenta de manera segura en caso de
olvidar su patrén de autenticacién. La implementacion de un sistema que envia un enlace de
restablecimiento al correo electronico del usuario no solo mejora la experiencia de usuario al
proporcionar una solucion accesible, sino que también refuerza la seguridad del sistema al
requerir la verificacion de una cuenta de correo electronico registrada. Estos wireframes son
una representacion clave en el desarrollo del software, ya que ayudan a visualizar el flujo de

la interfaz y aseguran que se cumplan los estandares de usabilidad y funcionalidad
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requeridos.

La implementacién del sistema comenzé con la adopcion de la arquitectura de
MVC(Modelo-Vista-Controlador), que segmenta la aplicacion en tres capas distintas. La capa
de presentacién se ocupa de mostrar la informacion al usuario, mientras que la capa de
modelo maneja la l6gica y los datos de la aplicacién, la capa de controlador, por su parte,
actiia como un intermediario, gestionando las interacciones entre la vista y el modelo, y
actualizando la vista segun las acciones del usuario [15]. Esta eleccién arquitectonica se
fundamenta en la clara distribucion de funciones entre las capas, lo que contribuye a facilitar
el mantenimiento, la escalabilidad, la adaptabilidad y la flexibilidad del software [16]. Este
enfoque es ampliamente empleado en el desarrollo de aplicaciones web en diversos sectores,
como la enseflanza, la sanidad y la agricultura, entre otros [17].

El sistema integra dos algoritmos fundamentales para llevar a cabo las actividades
gue el usuario puede realizar, especificamente el registro y la autenticacion, los cuales se
detallan a continuacion.

El primer algoritmo inicia con la captura de datos biogréficos esenciales, tales como:
direccion de correo electronico, nombres propios, apellidos, género, fecha de nacimiento y
una fotografia digital. La direccion de correo electronico funge como un identificador Gnico
gue el usuario utilizara para autenticarse en el sistema. En cuanto a la seleccién de la imagen,
el usuario tiene la libertad de elegir cualquier imagen para cargar.

Una vez capturada la informacion inicial, se procede a generar un patrén de
desbloqueo grafico. El usuario selecciona entre cuatro y seis puntos sobre una imagen de
referencia, estableciendo asi una secuencia de interaccion Unica. Tanto la cantidad como el
orden de los puntos seleccionados conforman la clave de acceso al sistema. Este patron se
verifica y almacena en la base de datos.

El segundo algoritmo ejecutado se encarga de la etapa de autenticacion, cuyo objetivo
primordial es validar la identidad de un usuario que solicita acceso a la aplicacion. Como
resultado de este algoritmo, se genera una salida que puede ser "ACCESO AUTORIZADO"

0 "ACCESO NO AUTORIZADO". El diagrama de flujo que ilustra este proceso se encuentra
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en la Figura 11.
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Ingresar correo
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éEs valido?
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ACCESO CONSEDIDO ACCESO DENEGADO —
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Fig. 11: Diagrama de flujo para el proceso de autenticacion de usuarios. Elaboracién Propia

La plataforma ha sido implementada en el dominio https://imagenlogin.com/, donde

puede ser utilizada conforme a lo detallado en las etapas de registro y autenticacion de
usuarios. En la Figura 12, se presenta una descripcion del proceso correspondiente a la fase
de registro. De igual manera, en la Figura 13 se ilustra el mecanismo de validacién de
credenciales, mientras que en la Figura 14 se expone el procedimiento para la recuperacion

de la contrasefa.

Fig. 12: Implementacion de wireframes del proceso de creacion de usuario. Elaboracién Propia
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Fig. 13: Implementacién de wireframes del proceso de validacion de credenciales. Elaboracion Propia
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P Cambiar contraseta

Fig. 14: Implementacién de wireframes del proceso de restauracién del patrén de credenciales. Elaboracion Propia

[l RESULTADOS Y DISCUSION

3.1. Resultados

Para garantizar una evaluacién exhaustiva del sistema de autenticacién por patron
grafico, se conformé una muestra diversa de 25 participantes, representando un amplio
espectro de edades. La muestra se estructurd en cinco grupos etarios: nifios, adolescentes,
jovenes, adultos y adultos mayores, con cinco individuos en cada grupo el listado de los
participantes se encuentra detallado en el anexo 3. Esta distribucion permitié evaluar el
desempefio del sistema en diferentes poblaciones, considerando las posibles variaciones en
la habilidad motora, la familiaridad con la tecnologia y otros factores cognitivos asociados a

la edad. La seleccion de los participantes se basoé en criterios de accesibilidad y conveniencia,
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y en el caso de los menores de edad, se obtuvo el consentimiento informado de sus tutores

legales.
TABLA Ill: DEMOGRAFICA DE LA MUESTRA DE ESTUDIO.

Grupo Rango Edad Cantidad %I\/?:stjjltij f]l(r)i;)s %Fi?nl;lijr?éiss
Niflos 06 -12 5 60% 40%
Adolescentes 13 -18 5 40% 60%
Jovenes 19 - 30 5 40% 60%
Adultos 31-59 5 60% 40%
Adulto mayor 60 a mas 5 40% 60%

NOTA: Elaboracion propia

Para evaluar la usabilidad y efectividad de la aplicacién, se llevo a cabo un estudio de
campo de una semana de duracion con 25 participantes. En la primera sesién, cada usuario
configurd su perfil de autenticacion siguiendo un protocolo detallado. Posteriormente, con el
objetivo de familiarizarse con el sistema y evaluar su desempefio a lo largo del tiempo, los
participantes utilizaron la aplicacion de manera regular, al menos una vez al dia. Este disefio
experimental permitié analizar la curva de aprendizaje de los usuarios y la adaptabilidad del
sistema a diferentes patrones de uso. Durante esta fase, se recopilaron datos sobre las
posibles dificultades que los participantes enfrentaron al intentar autenticarse tras periodos
prolongados de inactividad, el detalle de la recopilacion de datos se encuentra especificado
en el anexo 3.

Al analizar los datos de tiempo de autenticacion por grupos de edad, se observaron
patrones interesantes. Si bien el tiempo promedio de autenticacion para cada grupo fue
relativamente cercano, se detectaron variaciones significativas entre los individuos de cada
grupo. Los nifios, en general, demostraron una mayor rapidez y consistencia en el proceso
de autenticacion, con un tiempo promedio de 34 segundos. Los adolescentes, por su parte,
presentaron una variabilidad ligeramente mayor, con un tiempo promedio de 39 segundos. El
grupo de jovenes exhibié el tiempo promedio méas elevado, aunque con una dispersion
considerable en los datos individuales. Sorprendentemente, los adultos mayores se ubicaron

cercanos a los nifios en términos de tiempo promedio de autenticacion, lo que sugiere una
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adaptacion efectiva al sistema.
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Fig. 15: Tiempo de autenticacion para cada grupo de estudio en funcién de la media y mediana.

Los resultados presentados en la Figura 15 fueron analizados de la bitacora de
tiempos de autenticacion detallado en el anexo 3, esta figura muestra que los tiempos de
autenticacion promedio para los nifios, adolescentes, jovenes y adultos mayores son
similares, con valores aproximados de 34, 39 y 35 segundos, respectivamente. No obstante,
se observa una notable variabilidad, especialmente en el grupo de adultos, donde la media
se ve afectada por algunos tiempos de autenticacion extremadamente elevados. La mediana,
al ser menos influenciada por valores extremos, refleja que la mayoria de los participantes,
sin importar su grupo etario, logran autenticarse en tiempos cercanos a los valores centrales.
Estos resultados subrayan la relevancia de considerar la variabilidad al analizar los tiempos
de autenticacion en funcion de las diferentes edades.

La memorabilidad se refiere a la habilidad para almacenar informacion en la memoria
a largo plazo. En el ambito de la seguridad informéatica, este concepto esté relacionado con
la facilidad con la que los usuarios pueden recordar y utilizar contrasefias 0 mecanismos de
autenticacion. Un sistema se considera mas memorable si permite a los usuarios recordar la
informacion sin dificultad, manteniendo altos niveles de seguridad [19].

Esta caracteristica es fundamental para el método de autenticacion propuesto en el
presente estudio. Con el objetivo de evaluar su eficacia, se ha realizado un analisis del
namero de bloqueos generados en funcién de cada grupo etario. La Tabla 2 presenta un

resumen del total de bloqueos registrados al utilizar el método de autenticacion basado en
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patrones graficos de contrasefia, la bitacora de bloqueos se encuentra detallado en el anexo

3.

TABLA IV: TOTAL, DE BLOQUEOS POR CADA GRUPO ETARIO.

Grupo Cantidad de blogueos de cuenta
Nifios 2
Adolescentes 14
Jovenes 16
Adultos 4
Adultos mayores 8

Nota: Elaboracién propia

Segun los datos expuestos en la Tabla 4, el grupo de nifios presenta el menor nimero
de bloqueos, lo que podria sugerir que este método de autenticacion les resulta mas facil de
recordar 0 mas memorable, provocando menos errores y, por ende, menos bloqueos. En
contraste, los adolescentes y jovenes muestran una cantidad significativamente mayor de
blogueos, lo cual podria indicar que, a pesar de su familiaridad con la tecnologia, enfrentan
desafios para recordar los patrones de autenticacion, lo que incrementa los fallos. En el caso
de los adultos mayores, a pesar de pertenecer a un grupo que se podria asumir tiene mas
dificultades con tecnologias mas recientes, registran menos bloqueos que los adolescentes y
jovenes. Esto sugiere que encuentran el uso de patrones graficos mas facil de memorizar o
utilizar que otras alternativas de autenticacion.

En cuanto a la usabilidad del software, esta se refiere a la facilidad con la que puede
ser comprendido y utilizado por el usuario final, lo que incrementa su atractivo bajo ciertas
condiciones [20]. Para evaluar este aspecto en la presente investigacion, se utilizo el
"Cuestionario para la satisfaccion de la interfaz de usuario (QUIS)", una herramienta
estandarizada ampliamente reconocida y aplicada en diversos estudios [21],[22],[2],[23]. Este
cuestionario esta estructurado en 5 categorias, abarcando un total de 27 items, cada uno de
los cuales se evalla en una escala del 0 al 9.

Al concluir el periodo de prueba de siete dias, se pidié a todos los participantes que

completaran el cuestionario QUIS, resultados detallados de la respuesta de los participantes
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se encuentran en el anexo 4. Cada item, como se detalla en la Tabla 3, representa un criterio
gue los usuarios evaluaron, expresando su percepcion de satisfaccion en una escala que va
de 0 (lo mas negativo) a 9 (lo mas positivo). La media indica la puntuacién promedio que se
otorgd a cada item, superando los 8 puntos y con un promedio general que se sitla entre
8.25y 8.95 por cada pregunta. La desviacion estandar (Std. Dev) sirve como un indicador de
dispersién que refleja cuanto se desvian los valores individuales de la media en el conjunto
de datos. En este contexto, para cada item analizado (como “terrible-maravilloso”, “dificil-
facil”, entre otros), la desviacién estandar revela el grado de variabilidad o dispersién en las
respuestas de los usuarios respecto a la puntuacion media.

Por ejemplo, una desviacion estandar baja, como en el caso del item “rigido-flexible”
con un valor de 0.41, sugiere que las respuestas de los participantes estan muy alineadas
con la puntuacién media de 8.80, lo que indica un amplio acuerdo entre los usuarios sobre
esta evaluacion. En contraste, un item con una desviacion estandar mayor, como “aburrido-
estimulante” con 0.89, sefiala que las respuestas de los usuarios muestran una dispersiéon
mas amplia en torno a la media de 8.55, evidenciando una mayor diversidad en las opiniones

respecto a ese aspecto particular de la aplicacion analizada.

TABLA V:RESULTADOS DE USABILIDAD OBTENIDOS MEDIANTE LA HERRAMIENTA QUIS.

CAT1: OVERALL REACTION TO THE

SOETWARE [0-5] 6 7 8 9 Mean Std. Dev
P01 terrible - wonderful - - 2 6 12 850 0.69
P02 difficult-easy - - 1 1 18 8.85 0.49
P03 frustrating-satisfying - - 1 4 15 8.70 0.57
P04 inadequate power-adequate power - 1 1 4 14 8.55 0.83
P05 dull-stimulating - 1 2 2 15 855 0.89
P06 rigid-flexible - - - 4 16 8.80 0.41
CAT2: SCREEN

P07 Reading characters on the screen - - - 2 18 8.90 0.31
P08 Highlighting simplifies task - - - 6 14 870 0.47
P09 Organization of information - - 3 17 8.85 0.37
P10 Sequence of screens - 2 18 8.90 0.31
CAT3: TERMINOLOGY AND SYSTEM INFORMATION

P11 Use of terms throughout system - - 1 5 14 8.65 0.59
P12 Terminology related to task - - 4 6 10 8.30 0.80
P13 Position of messages on screen - - 1 7 12 855 0.60
P14 Prompts for input - 1 1 3 15 8.60 0.82
P15 Computer informs about its progress - 1 4 15 8.70 0.57
P16 Error messages - - - 7 13 8.65 0.49

CAT4: LEARNING
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P17
P18

P19

P20
P21
P22

Learning to operate the system
Exploring new features by trial and
error

Remembering names and use of
commands

Performing tasks is straightforward
Help messages on the screen
Supplemental reference materials

CATS: SYSTEM CAPABILITIES

P23
P24
P25
P26
P27

notablemente elevadas en cada una de ellas. Este resultado sugiere que los usuarios
experimentan un alto nivel de satisfaccién con la interfaz de usuario en su conjunto. Las
calificaciones se sitian entre el 95.3% y el 98.3%, lo que evidencia una percepcion favorable

en aspectos como la usabilidad, el disefio, la funcionalidad y otros elementos evaluados a

system speed

system reliability

system tends to be

Correcting your mistakes
Designed for all levels of users

Nota: Elaboracién propia

En relacion a las distintas categorias analizadas, las puntuaciones promedio son

N

awhr b
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17
18

15

11
14
13

19
17
15
16
19

través de las diversas categorias del cuestionario QUIS (ver Figura 15).

de seguridad orientadas a evaluar la capacidad de resistencia del mecanismo de
autenticacion basado en puntos de referencia bidimensionales en imagenes digitales frente a
ataques a simple vista y ataques con camara. Ambos tipos de ataques son comunes en
entornos donde un usuario malintencionado puede observar el proceso de autenticacion o

grabarlo con el fin de obtener acceso sin la autorizacion del usuario legitimo. Las pruebas se

CAT1

CATS

95.8%

CAT4

95.3%

CAT3

CAT2

8.80
8.90

8.70

8.25
8.55
8.55

8.95
8.85
8.75
8.75
8.95

Fig. 16: Porcentaje de aceptacion en la evaluacion de usabilidad por categoria.

Asi mismo, para cumplir con el cuarto objetivo especifico, se han realizado pruebas

0.52
0.31

0.57

0.97
0.76
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0.22
0.37
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llevaron a cabo en un entorno controlado y con la misma muestra inicial de 25 participantes
divididos en cinco grupos etarios: nifios, adolescentes, jovenes, adultos y adultos mayores.

La evaluacion se estructuré en dos fases: una fase de atague a simple vista y una
fase de ataque con camara, cada una realizada con tres iteraciones por participante. El
atacante intentaba replicar los patrones de autenticacion observados para acceder a la cuenta
del usuario, midiendo asi la tasa de éxito de los ataques bajo condiciones reales.

En la fase de ataques a simple vista, un atacante malintencionado se ubicé cerca del
participante durante el proceso de autenticacién, intentando observar visualmente la
seleccion de los puntos de referencia. Posteriormente, el atacante intentaba reproducir el
patron observado en la misma imagen para obtener acceso. Los resultados muestran que el
ataque a simple vista tiene una tasa de éxito extremadamente baja, ver tabla 6. La naturaleza
visualmente compleja del mecanismo, que se basa en la seleccion de puntos especificos
dentro de una imagen, hace dificil para un atacante recordar y reproducir el patrén

correctamente. A continuacién, se presentan los datos por grupo etario.

TABLA VI: RESULTADOS DE PRUEBA - ATAQUE A SIMPLE VISTA

Intentos ) Fallo del Ataque
Grupo Etario Exito del ataque (%)
Totales (%)
Tal - 2 0,
Nifios (6-12 afios) 15 6.67% 93.33%
- 2 0,

Adolescentes (13-18 afios) 15 6.67% 93.33%
Jévenes (19-30 afios) 15 0.00% 100.00%
Adultos (31-59 afios) 15 0.00% 100.00%

Adultos mayores (60+ afios) 15 6.67% 93.33%

Nota: Elaboracion propia
En promedio, la tasa de éxito de los ataques a simple vista fue del 4.00%, mientras
gue la tasa de fallos fue del 96.00%. Este resultado evidencia que el mecanismo de
autenticacion es altamente resistente a este tipo de ataques, especialmente en grupos de

jovenes y adultos, que no presentaron ningun éxito por parte del atacante.
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En la fase de ataques con camara, el atacante grabd el proceso de autenticacion
utilizando una camara de alta resolucién para capturar el momento exacto en el que el usuario
seleccionaba los puntos de referencia en la imagen. Luego, el atacante intentaba reproducir
el patron observando el video. Los resultados de los atacantes con camara mostraron una
tasa de éxito ain mas baja en comparacion con los atacantes a simple vista, ver tabla 7. A
pesar de la grabacion detallada del proceso de autenticacion, los atacantes encontraron dificil
reproducir con precision los puntos de referencia seleccionados, debido a la complejidad de

los patrones graficos y la precision requerida. Los resultados se detallan a continuacion.

TABLA VII: RESULTADOS DE PRUEBA — ATAQUE CON CAMARA

Intentos ) Fallo del Ataque
Grupo Etario Exito del ataque (%)
Totales (%)
Ta) - A 0
Nifios (6-12 afios) 15 6.67% 93.33%
- N 0
Adolescentes (13-18 afios) 15 0.00% 100.00%
Jovenes (19-30 afios) 15 0.00% 100.00%
Adultos (31-59 afios) 15 0.00% 100.00%
Adultos mayores (60+ afios) 15 0.00% 100.00%

Nota: Elaboracién propia
El promedio de éxito en los ataques con camara fue de solo un 1.33%, mientras que
la tasa de fallos fue del 98.67%. Este resultado indica que el uso de camaras, aunque
proporciona informacién visual adicional, no es suficiente para comprometer el sistema de
autenticacion, debido a la dificultad de seleccionar los puntos correctos con la precision

necesaria.

3.2. Discusion
La seleccion de muestra para la evaluacién del mecanismo de autenticacion basado
en patron gréfico de contrasefia involucré a 25 participantes, seleccionados por su
accesibilidad y conveniencia. Se categorizé a los participantes segln su grupo etario, y se

obtuvieron datos demograficos detallados en la Tabla 1. Durante siete dias, cada participante
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probé la aplicacién, configurando su perfil de autenticacion y llevando a cabo autenticaciones
diarias, registrando las dificultades encontradas tras periodos prolongados.

Los resultados mostraron que los tiempos de autenticacion variaron segun el grupo
etario. Los niflos mostraron un promedio de 34 segundos, mientras que los adolescentes
promediaron 39 segundos. Los adultos presentaron tiempos promedio de 45.11 segundos y
los adultos mayores 35.20 segundos. La dispersion de los datos indicé que, aunque los
promedios eran similares para nifios, adolescentes y adultos mayores, los jovenes mostraron
una mayor variabilidad en los tiempos de autenticacion. Estos resultados resaltan la
importancia de considerar la variabilidad en los tiempos de autenticacion en diferentes grupos
de edad.

En el trabajo de [6] evalud el tiempo de autenticacion con 30 usuarios obteniendo que
un tiempo promedio para registro e inicio de sesion de 31.31 y 37.11 segundos
respectivamente

mientras que en el trabajo de [6], se evalud el tiempo de autenticacion de una
contrasefa hibrida entre contrasefia graficas y contrasefa textual, Se realizé el analisis con
un total de 160 participantes y en un periodo de tiempo de dos semanas obteniendo
resultados de entre los 20 y 40 segundos. De estos resultados se puede observar que en
comparacion con el tiempo de autenticacion del sistema propuesto se obtiene entre 34 y 45
segundos en promedio. Si bien es cierto se muestra un ligero incremento en el tiempo de
autenticacion, se debe a que en la presente investigacion se establecié grupos etarios
considerando desde nifios hasta adultos mayores.

En cuanto a la memorabilidad del método de autenticacién, se evalud la cantidad de
bloqueos generados por grupo etario. Los nifios mostraron la menor cantidad de bloqueos,
seguidos por los adultos y los adultos mayores, mientras que adolescentes y jovenes
presentaron mayores incidencias de bloqueos. Estos hallazgos sugieren que la
memorabilidad del método podria variar segun la edad, con los nifios y adultos mayores
mostrando mayor facilidad para recordar los patrones.

En la investigacion de [24], se obtuvo un tiempo medio de autenticacién de 28 a 50
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segundos, similar a los tiempos registrados en este estudio, lo que sugiere que, aunque existe
una ligera variabilidad, el enfoque propuesto mantiene un rendimiento competitivo. Ademas,
los resultados sobre la memorabilidad, donde los nifios y adultos mayores mostraron menos
blogqueos en comparacion con adolescentes y jovenes, reflejan una tendencia observada en
la investigacion de [25]., que también destacé la importancia del disefio centrado en el usuario
para diferentes grupos etarios. Esto respalda la conclusion de que la usabilidad es crucial, ya
gue el uso del "Cuestionario para la satisfaccion de la interfaz de usuario (QUIS)" arrojo
resultados positivos, reforzando las afirmaciones de [26], quienes reportaron una precision
del 98% en sus sistemas. La combinacién de estas métricas de tiempo, memorabilidad y
satisfaccion del usuario subraya que el sistema de autenticacion propuesto no solo mejora la
seguridad, sino que también ofrece una experiencia de usuario accesible y satisfactoria, lo
cual es fundamental en el desarrollo de soluciones tecnoldgicas efectivas en el &mbito digital
actual.

Para complementar la evaluacién de usabilidad, se emple6 el "Cuestionario para la
satisfaccion de la interfaz de usuario (QUIS)", obteniendo altas puntuaciones promedio en
todas las categorias evaluadas. Las puntuaciones reflejan una percepcién positiva en
términos de usabilidad, disefio y funcionalidad de la interfaz de usuario. Estos resultados

resaltan la satisfaccion general de los usuarios con la aplicacién evaluada.
V. CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones

Durante el proceso de desarrollo de software, uno de los pasos clave es la
identificacion de los requisitos funcionales y no funcionales. En este contexto, se
han establecido un total de seis requisitos, de los cuales tres son funcionales,
enfocados en la gestion administrativa, el proceso de registro y la autenticacion.
Los otros tres requisitos son no funcionales y se relacionan con aspectos de
seguridad, usabilidad y disponibilidad. Para representar estos requisitos, se

elaboré un diagrama de casos de uso que modela el comportamiento de la
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aplicacion.

El desarrollo de la aplicacion se llevo a cabo mediante la integracion de diversas
tecnologias que respaldan tanto el back-end como el front-end, en funcién de los
casos de uso previamente establecidos. Durante la etapa de registro, el usuario
ingresa datos personales y crea un patron grafico de contrasefia, que luego se
emplea en la fase de autenticacion; en este caso, se ha aplicado la técnica de
distancias euclidianas para calcular el margen de error. Todo este procedimiento

se implemento en un servidor Linux bajo el dominio www.imagenlogin.com, lo que

facilita la realizacion de pruebas para evaluar la usabilidad, la memorabilidad y la
seguridad de la aplicacion.

En relacion con los resultados, se evaluaron diversos indicadores, incluyendo el
tiempo de autenticacion, que promedi6é entre 34 y 45 segundos. Asimismo, se
consider6 la memorabilidad, reflejada en una tasa de bloqueos del 25% sobre un
total de 190 inicios de sesion efectuados en un periodo de siete dias por 25
participantes, distribuidos en cinco grupos etarios. Para medir la usabilidad, se
empled un cuestionario estandarizado denominado QUIZ, el cual arrojé una
puntuacion superior al 95%, evidenciando una percepcion favorable del aplicativo
por parte de los usuarios.

Las pruebas de seguridad realizadas demuestran que el mecanismo de
autenticacion basado en puntos de referencia bidimensionales en imagenes
digitales es altamente resistente frente a ataques a simple vista y con camara. La
tasa de éxito de los atacantes fue menor al 10%, lo que indica que el sistema
ofrece una seguridad significativamente superior a los métodos convencionales
de autenticacion, como las contrasefias alfanuméricas. Estos resultados
confirman que el uso de imagenes personalizadas y patrones gréaficos complejos
constituye una barrera efectiva contra la observacion malintencionada,

cumpliendo con los objetivos de mejorar la seguridad en aplicaciones web.
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4.2. Recomendaciones

Basandonos en los hallazgos de la evaluacion del mecanismo de autenticacion y
la experiencia del usuario, se ofrecen recomendaciones especificas para mejorar
la usabilidad y la eficiencia de los métodos de autenticacion en aplicaciones web,
considerando las diferencias entre grupos etarios.

Primero, se sugiere la implementacibn de opciones de autenticacion
personalizadas segun la edad del usuario. Esto implica adaptar la complejidad del
método de autenticacion para hacerlo mas intuitivo y facilmente recordable,
especialmente para adolescentes y jovenes, quienes demostraron mayores
dificultades en la memorabilidad del patron gréfico.

Otra recomendacién es realizar pruebas continuas con usuarios de diferentes
grupos etarios para evaluar la eficacia y la usabilidad del método de autenticacion.
Los comentarios y datos recopilados de estas pruebas deben utilizarse para
ajustar y mejorar iterativamente el disefio del sistema de autenticacion.
Adicionalmente, se propone llevar a cabo investigaciones adicionales para
comprender mas a fondo las preferencias y las capacidades de los diferentes
grupos demogréficos en relacion con los métodos de autenticacion. Este enfoque
permitira desarrollar soluciones mas efectivas y adaptadas a las necesidades
especificas de cada grupo.

Por ultimo, se subraya la importancia de priorizar la seguridad de los métodos de
autenticacion sin comprometer su usabilidad. Buscar un equilibrio entre la
facilidad de uso y la robustez del sistema de autenticacion es crucial para
garantizar una experiencia segura y satisfactoria para todos los usuarios. Estas
recomendaciones pretenden mejorar la experiencia del usuario, promoviendo la
usabilidad y la eficacia de los mecanismos de autenticacion en aplicaciones
moviles, reconociendo las diferencias en las habilidades y preferencias de

distintos grupos etarios.
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ANEXOS:

Anexo 1: Acta de revision de similitud de la investigacion

Universidad
u Sefior de Sipan

ANEXO 01: ACTA DE REVISION DE SIMILITUD DE LA INVESTIGACION

Yo Victor Alexis Tuesta Monteza docente del curso de Investigacion Il del
Programa de Estudios de Ingenieria de Sistemas y revisor de la investigacion del (los)
estudiante(s), Lucila del Carmen Cruz LLaguento titulada:

MECANISMO DE AUTENTICACION BASADO EN PUNTOS DE REFERENCIA
BIDIMENSIONALES EN IMAGENES DIGITALES PARA MEJORAR LA SEGURIDAD
DE APLICACIONES WEB

Se deja constancia que la investigacién antes indicada tiene un indice de
similitud del 12%, verificable en el reporte final del andlisis de originalidad mediante el
software de similitud TURNITIN. Por lo que se concluye que cada una de las
coincidencias detectadas no constituyen plagio y cumple con lo establecido en la
Directiva sobre indice de similitud de los productos académicos y de investigacion en
la Universidad Sefior de Sipan S.A.C., aprobada mediante Resolucién de Directorio N°
145-2022/PD-USS.

En virtud de lo antes mencionado, firma:

[

‘ Victor Alexis Tuesta Monteza DNI: 42322921 lﬂ’o

‘ |

Pimentel, 26 de 12 de 2023.



Anexo 2: Acta de aprobacion del asesor

Universidad
u Sefior de Sipan
| -

ACTA DE APROBACION DEL ASESOR
Yo Juan Carlos Arcila Diaz. quien suscribe como asesor designado mediante Resolucion de
Facuitad N° 1509 - 2023, del proyecto de investigacidn titulado mecanismo de autenticacién
basado en puntos de referencia bidimensionales en imagenes digitales para mejorar la
seguridad de aplicaciones web, desarrollado por el(los) estudiante(s): Lucila del Carmen Cruz
LLaguento, del programa de estudios de Ingenieria de sistemas, acredito haber revisado,
realizado observaciones y recomendaciones pertinentes, encontrdndose expedito para su

revisién por parte del docente del curso.

En virtud de lo antes mencionado, firman:

ila Diaz J ! R
Arcila Diaz Juan Carlos DNI: 47715777 — ~

(Asesor) m -

Cruz LLi to Lucila del C
Ji ruz LLaguento Lucila del Carmen —
[ (Autor) -

Pimentel, 19 de 12 de 2023



Anexo 3: Carta o correo de recepciéon del manuscrito remitido por la revista

u q q LUCILA DEL CARMEN CRUZ LLAGUENTO <cllaguentolucil@uss.edu.pe>
- tu mundo

[lyU] Envio recibido por el sistema (38319)

1 mensaje

Ing. Rafael Andrés Gonzalez Rivera, PhD <revistas.javeriana22@gmail.com> 27 de diciembre de 2023, 23:37
Para: Lucila Cruz LLaguento <cllaguentolucil@uss.edu.pe>

Apreciado Lucila Cruz LLaguento:

En la revista Ingenieria y Universidad hemos recibido su aplicacion.
Favor remitir el nimero de su articulo en consultas y respuestas:38319

Gracias al sistema de gestion de revistas online, podra seguir su progreso a través de esta plataforma.

URL del manuscrito: https://revistas.javeriana.edu.cofindex.php/iyu/authorDashboard/submission/38319
Nombre de usuaria/o: cllaguentolucil

Agradecemos su colaboracion, con gusto atenderemos sus comentarios y sugerencias acerca del funcionamiento de
esta plataforma para la gestion de la revista.

Cordialmente,

Diego Alejandro Patifio Guevara, M.Sc., Ph.D.

Editor in Chief

Ingenieria y Universidad: Engineering for development

School of Engineering

Pontificia Universidad Javeriana

Bogota, Colombia

reving@javeriana.edu.co

Facebook - Twitter - LinkedIn - Academia.edu - Mendeley - Google Scholar



Anexo 4: Bitdcora de resultados de cantidad de bloqueos.

Titulo: Acceso al sistema

Fecha: 26/11/2023 al 02/12/2023

Escenario El aplicativo fue alojado en un hosting compartido en un entorno Linux, vinculado al dominio

www.imagenlogin.com, con un espacio en disco de 1GB, version de apache 2.4.62 y version de MYSQL

10.6.20-MariaDB-cll-Ilve

Prerrequisitos L . . L
q - Elusuario primeramente debe tener el link para acceder al sistema de autenticacion.

- El usuario debe crear su cuenta que le permita autenticarse.

Insumos - Lista de Participantes



http://www.imagenlogin.com/

ADULTOS MAYOR

MAYORES DE 60
ANOS

Susana Fuentes Alcantara

Victor Ramirez Lora

Marco Antonio Fuentes Espinoza
Carmen Rosa Alcantara Flores
Maria Manuel Farro Sampén

Luz Cueva Choquehuanca

susi_fuentes@hotmail.com
viarlo18@hotmail.com

m.antonio.fuentes.espinoza@gmail.com

rosa.alcantara.fores@gmail.com
dfarrojavierman@uss.edu.pe
luzamer_22@hotmail.com

TIPO EDAD NOMBRE CORREO SEXO
Runny Andoni Tapia Palacios runnyandonitapia@gmail.com M
Luciana Quispe Exebio yvictoriae15@gmail.com F
NINQS 6-12 ANOS Cristhian Fabian Becerra Quiroz cfabianbecerral@gmail.com M
Shantall Torres Plasencia shantalltp@gmail.com F
Fabio Aurich Koo kellykoo140313@gmail.com M
Herlinda Cruz herlindacruzllaguento@gmail.com F
Anyeline Chilon Mundaca anyelinemundaca@gmail.com F
ADOLECENTES 13-18 ANOS Analy Uceda Lifian analyucedalinan@gmail.com F
Daniel Huaman Perez daniel.13@gmail.com M
Junior Diaz Tapia tapiaj@gmail.com M
Joel Alexander Guevara Cueva gcuevajoel310195@gmail.com M
Lile Diaz Tapia dtapialile@crece.uss.edu.pe F
JOVENES 19 - 30 ANOS Bersy Diaz Tapia bersydt02@gmail.com F
Yhilver Isiadro Cruz Llaguento yhilvercruzllaguento31@gmail.com M
Faby Cruz Llaguento fabycruzyaguento@gmail.com F
Abel Augusto Guevara Cueva abel.20.80@gmail.com M
Antonio Fuentes Alcantara fuentes.antonioj@gmail.com M
ADULTOS 31-59 ANOS Rosa Fuentes Alcantara rozyfuentes10@gmail.com F
F
M
M
F
F
F
M

Manuel Ronaldo Delgado Samamé

delgadojavier238@gmail.com




Estructura de la tabla acceso en la base de datos

persona

idpersona

apellidos \ idacceso

email_user var idpersona

token fechaacceso

txtarraypuntos: f« numercintentofallidos

imgarraypuntos « numeroblogueos

SeX0 tiempoquedemoraingresar

fechanacimiento: date numerorecuperapass

status Y p.
. J

Indicadores aceptacién

Tasade bloqueos: se evalud la cantidad de bloqueos generados por grupo etario, cuando el usuario
realizaba tres intentos fallidos de autenticacion se realiza un registro en la base de datos y el usuario

puede volver a intentar autenticarse después de 2 segundos.

Tiempo de Autenticacion: se evalud el tiempo que demora el usuario en autenticarse desde

ingresa su correo hasta autenticarse con éxito.

Resultados

Bitacora de blogueos

CANTIDAD DE BLOQUEOS
# NINOS | ADOLECENTES |JOVENES |ADULTOS |ADULTOS MAYORES
26/11/2023 0 1 0 0 0
26/11/2023 0 0 0 1 0
26/11/2023 0 2 0 0 0




26/11/2023

26/11/2023

27/11/2023

27/11/2023

27/11/2023

27/11/2023

27/11/2023

28/11/2023

28/11/2023

28/11/2023

28/11/2023

28/11/2023

29/11/2023

29/11/2023

29/11/2023

29/11/2023

29/11/2023

30/11/2023

30/11/2023

30/11/2023

30/11/2023

30/11/2023

1/12/2023

1/12/2023

1/12/2023

1/12/2023

1/12/2023

2/12/2023

2/12/2023

2/12/2023

oO|Oj0O|0O|O|0O|O|O|O|O|O|O|O|O|O|O|O|O|O|O|O|O|O|vV|O|O|O|O|O|O

o|ojo|o|lo|o|O|Rr |k |O|R|O/OC|O|O|O|R|dMR|O|O/O|O|O|O|Rr|O | |O

O0olojlw|O|0O|lO|O|O|O|V|OO|O|O|O|CO|O|FR|d|O|R|O|C|O(FR|O|FR|F|F

olojlo0oO|0o|0o|0O|0O|0O|Oj0O|0O|0O|0O|O|O|O|O|O |k |O|O|O|O|O|O |, |O|O|O

oO|loj0o|o|o|j0O|0o|OoO|lO|O|O|O|0O|O|O|O|O|O|O|O|Rr|RPR|OO|O|O/O|W|W|O




2/12/2023

2/12/2023

Bitacora de tiempo de autenticacion

TIEMPO DE AUTENTICACION EN SEGUNDOS

FECHA NINOS | ADOLECENTES |JOVENES | ADULTOS | ADULTOS MAYORES
26/11/2023 69 48 52 34 25
26/11/2023 22 26 35 35 36
26/11/2023 15 35 35 26 25
26/11/2023 45 31 29 30 55
26/11/2023 20 50 30 29 52
27/11/2023 20 26 39 30 28
27/11/2023 46 16 77 61 35
27/11/2023 41 35 25 60 35
27/11/2023 20 35 43 38 36
27/11/2023 17 21 20 25 21
28/11/2023 35 72 88 16 84
28/11/2023 35 17 16 35 60
28/11/2023 76 25 16 21 45
28/11/2023 57 35 36 21 16
28/11/2023 14 52 51 32 14
29/11/2023 26 60 12 27 25
29/11/2023 39 55 51 28 74
29/11/2023 16 45 25 24 26
29/11/2023 48 37 11 24 18
29/11/2023 14 66 93 29 16
30/11/2023 33 25 15 20 22
30/11/2023 37 55 21 20 60




30/11/2023 12 78 28 27 37
30/11/2023 33 55 48 54 22
30/11/2023 18 37 25 30 27
1/12/2023 21 16 29 63 18
1/12/2023 57 35 33 44 28
1/12/2023 51 36 16 30 105
1/12/2023 82 35 63 37 22
1/12/2023 12 47 22 14 10
2/12/2023 23 43 17 71 55
2/12/2023 36 37 31 96 19
2/12/2023 25 25 20 199 29
2/12/2023 47 25 38 23 28
2/12/2023 34 26 62 226 24




Anexo 5: Ficha de prueba de facilidad de uso

Titulo: Prueba de facilidad de uso

Fecha: 4/12/2023

Escenario El cuestionario tiene como propdsito recoger opiniones sobre la experiencia de uso del sistema, después de haber interactuado

con él durante los ultimos 7 dias, para evaluar experiencia de usabilidad, rendimiento del sistema, y percepcién de utilidad.

Prerrequisit | Haber participado de los 7 dias pruebas de acceso al sistema.

oS

Insumos . .
- Tener acceso al cuestionario QUIZ

Indicadores - El cuestionario QUIZ costa de 27 items segmentado en 5 categorias OVERALL REACTION TO THE SOFTWARE,

SCREEN, TERMINOLOGY AND SYSTEM INFORMATION y LEARNING, SYSTEM CAPABILITIES.

- El usuario puede evaluar cada item segun su percepcion de satisfaccion en una escala que va de 0 (lo mas negativo)

a 9 (lo mas positivo)




Resultados OVERALL REACTION TO THE SOFTWARE US1 US2Z US3 US4 US5 US6 US7 US8 USS US10 US11 US12 US13 US14 US15 USI6 US17 US18 US19 US20 US21 US22 US23 US4
P01 |terrible - wonderful 9 9 7 7 9 9 9 g 9 8 9 9 9 8 g 9 8 9 g 9 8 9 9 g
P02 |difficult-easy 9 9 9 9 7 9 9 9 9 9 9 9 9 9 9 9 9 9 9 9 9 9 9 9
P03 | frustrating-satisfying 9 % 9 & 9 8 9 9 9 9 9 8 9 9 9 8 9 9 9 9 9 9 9 9
P04 |inadequate power-adequate power 9 8 9 7 9 9 8 9 9 9 8 6 9 9 9 B 9 9 9 B 9 9 9 B
P05 |dull-stimulating 9 & 7 6 9 9 9 9 9 9 9 9 9 9 9 9 9 8 7 7 9 8 9 9
P06 |rigid-flexible 8 9 8 9 9 9 9 9 9 9 9 9 8 9 9 9 9 9 8 g 7 7 8 9
SCREEN
P07 |Reading characters on the screen 8 9 99 % 8 9 9 9 9 9 9 9 9 9 9 9 9 9 9 7 9 9 9 8
PO8|Highlighting simplifies task 9 9 9 9 9 9 9 9 9 9 8 8 9 9 8 9 9 8 8 8 9 9 9 9
P09|Organization of information 9 9 9 9 9 9 g 9 9 9 8 9 9 9 9 9 9 9 9 9 8 9 7 9
P10|Sequence of screens 9 9 8 9 9 9 9 9 9 9 9 9 9 9 9 9 9 8 9 9 9 9 9 9
TERMINOLOGY AND SYSTEM INFORMATION
P11|Use of terms throughout system 9 9 &8 & 7 9 9 9 9 8 9 9 9 8 9 9 9 8 9 9 9 8 9 8
P12|Terminology related to task 9 9 9 9 8 8 8 7 7 8 9 7 9 8 8 9 9 9 9 9 8 7 8 9
P13|Position of messages on screen 9 g8 9 & 9 9 9 8§ B8 9 9 9 8 9 8 9 9 8 9 9 9 9 9 8
P14|Prompts for input 9 9 9 7 9 9 8 g 9 9 9 6 8 9 9 9 9 9 9 g 9 9 8 9
P15|Computer informs about its progress 9 2 8 & 9 8 9 9 9 8 9 9 9 9 9 9 9 7 9 8 9 9 9 9
P16|Error messages g 8 8 9 9 9 9 9 9 9 g g 9 9 9 9 9 9 g g 9 8 9 9
LEARNING
P17|Learning to operate the system 9 9 9 9 9 9 9 9 9 9 9 9 9 9 g 9 7 9 9 9 9 9 9 g
P18|Exploring new features by trial and error 9 9 9 9 9 9 9
P19|Remembering names and use of commands s 9 9 8 9 9 o § 7 9 s 9 9 9 9 9 9 9 9 g 9 9 9 g
P20|Performing tasks is straightforward 8 g8 9 7 9 7 9 9 s 9 7 9 9 8 8 7 9 9 9 8 9 8 9 9
P21|Help messages on the screen 9 9 9 7 9 9 9 9 8 9 9 9 9 8 7 g 9 9 9 9 8 7 9 9
P22|Supplemental reference materials 9 7 9 9 9 9 8§ 9 9 9 8 9 9 8 9 9 8 9 8 9 9 9 8 7
SYSTEM CAPABILITIES
P23 |system speed 9 9 9 9 9 9 9 9 9 9 9 9 9 9 9 9 9 9 9 9 9 9 9 9
P24 |system reliability 9 9 8 9 8 9 9 9 9 9 9 9 8 9 9 9 9 9 9 9 8 8 9 7
P25 |system tends to be g 9 9 9 9 9 9 9 9 9 9 9 9 9 g g 9 9 g 9 9 9 9 g
P26 |Correcting vour mistakes 8 9 9 9 7 9 9 9 9 8 9 9 9 9 9 9 9 9 8 9 9 9 8 9
P27|Designed for all levels of users 9 2 o 9% 9 9 § 9 9 9 9 9 9 9 9 9 9 9 9 8 8 7 9 9




Anexo 6: Matriz de consistencia

MATRIZ DE CONSISTENCIA LOGICA DE TRABAJO DE INVESTIGACION

Enfoaue

Mecanismo de autenticacion basado en puntos de referencia bidimensional en imagenes digitales para mejorar la seguridad de aplicaciones web

Hipttesis

Objetive General

Objetiva Especilico

Tipo de Investigacion

Disefio de Investigacién

£Como se puede mejorar la
seguridad en las aplicaciones web
utilizando un mecanisma de
autenticacidn basado en puntos
de referencia bidimensional en

El uso de un mecanismo de autenticacién basado
en puntos bidimensionales en imdgenes digitales
mejorard significativamente la seguridad en las
aplicaciones web en comparacién con otros

Desarrollar un mecanismo de
autenticacién basado en puntos de
referencia bidimensional en imagenes
digitales para mejorar |a seguridad en

imdgenes diglales en métodos de autenticacidn existentes aplicaciones web
comparacién con otros métodos
de autenticacién existentes?
Metodologia
Administracidn de Imdgenes Patrén grafico de contrasefia
. ]
Yy

.'*

(1

® ¥ S e
& K o

El usuario tendrd la posibilidad

i -

-

t

® el

Definir los requerimientos funciones y no funcionales del sistema de autenticacién basado en
puntos de referencia bidimensional en imagenes digitales.

Implementar un prototipo funcional del mecanismo de autenticacidn basado en puntos de
referencia bidimensional en imagenes digitales en una aplicacidn web.

Realizar pruebas de usabilidad y la capacidad de ser recordada para evaluar |a facilidad de uso
del mecanismo de autenticacién basado en puntos de referencia bidimensional en imagenes
digitales en comparacion con otros métodos de autenticacion existentes.

Realizar pruebas de seguridad para evaluar la resistencia del mecanismo de autenticacidn
basado en puntos de referencia bidimesionales en imagenes digitales para los ataques de surf
del hombro (ataques a simple vista y atagues con cdmara)

El usuario selecciona los puntos de referencia que serdn guardados en

de subir o seleccionar una

imagen
Registro de datos

[ {.

Se guarda los datos en la
base de datos

|z base de datos considerando el orden de seleccion

Validacion de datos

Pils

Ecu. Cuadréticas d:\'\.;lf tinas
Cont. Arbol topografico.

Para acceder se considera un marguen de error de los puntos selaccionador

Tecnologica aplicada

cuasi-experimental




Anexo 7: Operacionalizacion de las variables

Los usuarios
responderan el
cuestionario que luego

que analizara.

Escala
Variable Definicion Definicion Dimen . Valores Tipo de de
Indicadores ltems Instrumento
de estudio conceptual operacional siones finales variable | medici
on
Mecanismo | Un mecanismo | Para medir el tiempo | No Tiempo de No aplica observacién | Segundos Cuantita | Razoén
de de de autenticacion | aplica autenticacion bitacora de tivas
autenticaci | autenticacion consideraremos un =TF-TI resultados Numeéric
On grafica | es un proceso | registro desde que el Tasa de No aplica | observacion | Numero de | &
con puntos | utilizado para | usuario intenta iniciar bloqueos de bitdcora de | cuentas
de verificar la | hasta que logra cuentas resultados
referencia. | identidad de un | ingresar a la Facilidad de uso | corresponde | Cuestionario | Porcentaje
usuario o | aplicacion. a 27
entidad gue | Se llevara un control si enunciados
intenta el usuario intenta del
acceder a un | ingresar mas de tres cuestionario
sistema 0 | veces colocando la QUIZ para
servicio. clave incorrecta se evaluar la
desactivara la web por facilidad de
unos momentos. uso




Seguridad
de
aplicacione

s web.

la seguridad en
aplicaciones
web un tema
muy
importante
debido a Ia
creciente
dependencia
de

aplicaciones
web para
realizar

transacciones,
compartir
informacion 'y
almacenar
datos

confidenciales.

Se simulardn  una

cierta cantidad de
ataques de hombro
derecho donde se
busca obtener unatasa
de ataques que

tuvieron éxito.

No

aplica

capacidad de
resistencia a
ataques de

hombro derecho

No aplica

Observacion
bithcora de

resultados

Porcentaje




