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Resumen

Los ataques DDoS, representan una amenaza significativa en el campo de la
ciberseguridad, debido a su capacidad para interrumpir servicios legitimos y causar
dafos financieros y reputacionales. Estos ataques se efectlian al comprometer multiples
dispositivos que envian trafico masivo para saturar los sistemas. A pesar de los avances
en las tecnologias de proteccién y en las técnicas de mitigacion, estos ataques siguen

evolucionando y presentan desafios constantes para la seguridad.

Las técnicas de machine learning, como XGBoost , AdaBoost y perceptron multicapa,
se emplean se utilizan para mitigar y detener estos ataques. El perceptron multicapa ha
mostrado una alta precision, alcanzando el 91,2%, mientras que otros modelos también
ofrecen buenos resultados, pero con algunas limitaciones. La implementacion de filtros
adaptativos y estrategias de defensa en capas ha sido efectiva para reducir el trafico de

ataque y limitar el dafio colateral.

Eventos recientes, como el ataque DDoS a CloudFlare en 2023, que superé los 71
millones de solicitudes por segundo, demuestran la creciente sofisticacion de estos
atagues. A pesar de las medidas adoptadas, incluyendo modelos matematicos y
técnicas de aprendizaje automatico para detectar ataques con alta precision, la
amenaza sigue siendo un desafio. Para enfrentar y mitigar los atagues DDoS de manera
efectiva, es crucial combinar técnicas avanzadas de aprendizaje automético con

estrategias de defensa en capas.

Palabras Clave: DDoS, Servidores web, Machine learning, Mitigacion



Abstract

DDoS attacks represent a significant threat in the field of cybersecurity due to their ability
to disrupt legitimate services and cause financial and reputational damage. These
attacks are executed by compromising multiple devices that generate massive traffic to
overwhelm systems. Despite advancements in protective technologies and mitigation

techniques, these attacks continue to evolve and present ongoing security challenges.

Machine learning technigues, such as XGBoost, AdaBoost, and multilayer perceptrons,
are employed to mitigate and prevent these attacks. The multilayer perceptron has
demonstrated high accuracy, achieving 91.2%, while other models also provide good
results but with some limitations. The implementation of adaptive filters and layered
defense strategies has proven effective in reducing attack traffic and limiting collateral

damage.

Recent events, such as the 2023 DDoS attack on Cloudflare, which exceeded 71 million
requests per second, highlight the increasing sophistication of these attacks. Despite
adopted measures, including mathematical models and machine learning techniques for
precise attack detection, the threat remains a challenge. To effectively address and
mitigate DDoS attacks, it is crucial to combine advanced machine learning technigues

with layered defense strategies

Keywords: DDoS, Web servers, Machine learning, Mitigation



INTRODUCCION

1.1. Realidad Problemética

Los ataques distribuidos de denegacion de servicio (DDoS) representan una de las
mayores preocupaciones para los especialistas en seguridad informatica, debido a
su alta frecuencia y a su capacidad para interrumpir el acceso legitimo a los
servicios. Estos ataques logran su efectividad mediante la explotacion de
vulnerabilidades en un gran numero de equipos, que son comprometidos y
configurados para formar un "ejército” que ejecuta los ataques de manera

coordinada y masiva.

Al desarrollar defensas contra ataques predefinidos y predecibles es unos de los
objetivos deseables por parte de la comunidad dedicada a la prevencion y deteccion
de intrusiones, dada la vulnerabilidad inherente de los sistemas centralizados de
control. Con el avance en la inteligencia de los conmutadores y su separacion, los
atacantes han aumentado su interés en saturar tanto los datos como el plano de
control, utilizando para ello ataques DDoS [1]. Unos de los aspectos claves a
considerar al usar una nube o un servidor web es la seguridad, la accesibilidad, la
disponibilidad y la integracion, ya que debido a cualquier ataque al servidor alojado
en la nube pueden causar tiempo de inactividad, lo que puede provocar dafios

financieros y de reputacion [2]

A pesar de los avances en técnicas de aprendizaje automatico, se han identificado
limitaciones significativas en la literatura existente. Estas limitaciones incluyen el
manejo inadecuado de datos faltantes y valores atipicos, la seleccién arbitraria de
hiperparametros, y la falta de una evaluacion exhaustiva del tiempo de respuesta y
el rendimiento de los modelos. La magnitud y sofisticaciébn de estos ataques se
evidencian en incidentes como el ataque DDoS a CloudFlare en 2023, que supero
los 71 millones de solicitudes por segundo, asi como en el impacto sobre la empresa
desarrolladora de ChatGPT. Estos eventos destacan la creciente complejidad y el
desafio que representan los ataques DDoS en el panorama actual de la
ciberseguridad [3]

En este contexto, los ataques DDoS representan una amenaza considerable para
los servidores web, especialmente para los servidores de nombres raiz DNS, debido
a su vulnerabilidad a direcciones IP fijas y trafico UDP falsificado. Un estudio
reciente desarroll6 una estrategia de defensa en capas que emplea una biblioteca
de filtros adaptativos, optimizados para distintos tipos de ataques. Esta estrategia

ha demostrado ser altamente efectiva, logrando reducir el trafico de ataque a un
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rango manejable y mantener el dafio colateral por debajo del 2%, incluso en

pruebas con ataques reales [4].

Para el desarrollo de la industria de diversos dominios es crucial la utilizacion de
machine learning ya que puede allanar el camino hacia nuevas direcciones de
investigacion y ayudar la detencion de los ataques DDoS en los servidores web ya
gue esta generando nuevos desafios y problemas para la comunidad. Segun un
informe publico de los servicios web de Amazon, el mayor ataque DDoS masivo
registrado hasta el momento tuvo lugar en febrero de 2020. Para realizar esta tarea,
los atacantes cibernéticos utilizan servidores web CLDAP pirateados, esto dificulta
la prevencion de ataques, la deteccién y mitigacion de DDoS. [5]

Los autores [2], en la investigacion, “A Review on Defense Mechanisms Against
Distributed Denial of Service (DDoS) Attacks on Cloud Computing”, el 2021;
Indicaron que, en los ultimos afios se han dirigido principalmente a la infraestructura
de la nube. La investigacion mostr6 que algunos ataques DDoS no se pueden
prevenir, detectar o mitigar, en la cual estos son los que comienzan con una
direccion IP legitima o cuya firma no se almacena en la base de datos de firmas de
la instalacion. Es por ello que, propusieron un mecanismo de deteccién basado en
Fuzzy disefiado para detectar ataques DDoS en servidores web al filtrar los
paquetes entrantes antes de llegar a la nube. Ademds, analizaron el
comportamiento dinamico del paquete y mediante el mismo se procesé un informe
de los hallazgos del problema al administrador del servidor web. Asi mismo este
modelo de prueba se basé en el modelo combinado de IRC, AH e Internet para
detectar botnet y darknet desde la direccion IP en el servidor. También ayudé a
detectar el 86 % de la fuente de ataque e hizo que el sistema se bloquee en esa

ruta de origen para optimizar la eficiencia de la deteccién del ataque.

Otros autores [6], en la investigacion, “DDOS Attack Identification using Machine
Learning Techniques”, realizado en 2021; argumentaron que, la mayoria de ataques
estan disefiados para cerrar un servidor y también pueden cerrar temporalmente
los servicios mas importantes que debe proporcionar. Por lo cual, plantearon el uso
de técnicas de aprendizaje automatico como AdaBoost y XGBoost a tales
problemas de clasificacion, indicaron que los bosques aleatorios también ayudan
con una clasificacion muy precisa a este tipo de problemas, en la cual las redes
neuronales, como los modelos de perceptrén multicapa, también se utilizaron para
este problema de clasificacion. Al final, AdaBoost una precision del 87,5 %,

Random Forest alcanzo el 89,65 %, y el perceptron multicapa logré un 91,2 % en
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comparacion con bases de datos de firmas anteriores. Aunque XGBoost, Random
Forest y AdaBoost demostraron buenos resultados, el perceptron multicapa no fue

tan efectivo.

Sin embargo [7], indicaron que los ataques DDoS representan uno de los problemas
de seguridad mas dificiles de identificar, mitigar y rastrear en la actualidad. Aunque
la aplicacion de estrictos estandares de seguridad, como firewalls y soluciones
especificas del proveedor, puede ayudar, los atacantes a menudo infectan sistemas
confiables mediante troyanos y software malicioso. Por ello, propusieron dos
modelos para la identificaciébn de ataques DDoS: un modelo matematico y un
modelo de aprendizaje automatico. EI modelo matematico examina la relacion entre
el tiempo de llegada de las solicitudes y el rendimiento del sistema. Entre los
modelos de aprendizaje automatico propuestos fueron la regresion logistica y Naive
Bayes. Los resultados indicaron que el modelo matematico logré una precision de
99,75 %, mientras que la regresion logistica present6 una precisiéon en el rango de
99 % y el 100 %, y Naive Bayes logré una precision entre el 98 % y el 99 %. La
regresion logistica demostré un rendimiento superior en comparacién con Naive

Bayes.

[8] abordaron la amenaza persistente de los ataques DDoS, que contindan
poniendo en riesgo servidores y dispositivos de red. Por ello, propusieron cuatro
técnicas para mejorar la deteccion de paquetes maliciosos: basadas en
estadisticas, conocimientos, informética de software y machine learning utilizando
n-gramas. Los resultados mostraron que las técnicas 2-Gram y 3-Gram fueron las
mas efectivas, alcanzando una precision de deteccion del 99,98 %, superior al 98,7

% obtenido en investigaciones anteriores.

Segun lo planteado en la investigacion [9] titulada “A Machine Learning-Based
Classification and Prediction Technique for DDoS Attacks” (2022), realizada en
Pakistan, la deteccién de intrusos es un problema complejo de clasificacion que
requiere una implementacion precisa de algoritmos. Por ello, propusieron mejorar
la precisién de los modelos mediante la aplicacion de técnicas de organizacion del
trafico y estrategias de preprocesamiento, logrando una mejora de hasta el 45 %.
Ademas, se observo que los métodos actuales, basados en esteganografia de
imagenes y técnicas de machine learning, demostraron que el modelo XGBoost es
particularmente eficaz para la deteccion de ataques DDoS. Los modelos
supervisados superaron a las técnicas no supervisadas en rendimiento. Sin

embargo, la eficacia de estos modelos esta condicionada por la calidad del conjunto
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de datos utilizado durante las fases de entrenamiento y prueba. El estudio subrayé
la importancia de proporcionar soluciones de deteccibn mas accesibles y rapidas
que los métodos de aprendizaje profundo, y la necesidad de avanzar del
aprendizaje no supervisado hacia el aprendizaje supervisado, tanto para conjuntos

de datos etiguetados como no etiquetados.

En otros estudios [10], indicaron que los ataques DDoS siguen representando un
desafio significativo para los proveedores de servicios de Internet. Estos ataques
suelen estar dirigidos a servidores web de organizaciones importantes como
bancos, corporaciones, medios de comunicacion y entidades gubernamentales.
Aunqgue estos ataques rara vez resultan en el robo o pérdida de informacion critica,
pueden causar dafios considerables a la reputacion de las victimas y generar costos
elevados en términos de tiempo y recursos para manejar las consecuencias. Para
abordar este problema, los estudios analizaron mecanismos de defensa contra
atagues DDoS, clasificAndolos en dos grupos principales: segun el nivel de
actividad y segun la ubicacién. La primera categoria se divide en mecanismos
preventivos y reactivos, mientras que la segunda categoria se basa en la ubicacion,
diferenciando entre lared de la victima y la red intermedia. Los resultados mostraron
una tasa de correlacion del 84,22 %, indicando una alta precision en la deteccion
de ataques. Sin embargo, el 15,78 % de los mecanismos revisados presentaron
errores en la precision detectada. Estos hallazgos proporcionan a los investigadores
una comprension mas detallada de los mecanismos de defensa contra DDoS y
sugieren areas de mejora para aumentar la precision y eficacia de estos sistemas

en el futuro.

La presente investigacion es esencial y oportuna debido al creciente nimero y
sofisticacion de los ataques distribuidos de denegacion de servicio (DDoS), los
cuales representan una amenaza significativa para la estabilidad y seguridad de los
servidores web. Este estudio no solo ofrece una visién clara sobre qué algoritmos y
modelos han demostrado mejor rendimiento en la deteccién de DDoS, sino que
también establece una base sélida para futuras investigaciones y desarrollos en

esta area critica.

1.2. Formulacién del Problema
¢Cbémo identificar en forma eficiente los ataques distribuidos de denegacion de

servicio usando algoritmos de machine learning?
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1.3. Hipotesis
Mediante el uso de algoritmos de machine learning se identificara con eficiencia los

ataques distribuidos de denegacion de servicios en servidores web.

1.4. Objetivos

1.4.1. Objetivos Generales

Realizar un andlisis sobre la deteccion de ataques distribuidos de denegacion
de servicio en servidores web, aplicando algoritmos de machine learning.

1.4.2. Objetivo Especificos

a) Caracterizar las técnicas de clasificacion de trafico web en ataques DDoS

b) Evaluar los algoritmos de machine learning més efectivos para la deteccién
de ataques DDoS.

¢) Revisar los modelos propuestos para la deteccion de ataques DDoS

1.5. Teorias relacionadas al tema

1.5.1. Ataques DDoS

Son ataques que provienen de diferentes fuentes combinados en un solo flujo
en el punto final, donde varios atacantes realizan el envio de solicitudes. Estos
ataques suelen llevarse a cabo mediante bots, que habitualmente consisten
de computadoras infectadas y es controlada de forma remota por los
atacantes. Cuando el ataque tiene éxito, y el servidor o los servidores quedan
inoperativos, los sitios web afectados no volveran a funcionar correctamente

hasta que se detenga el ataque o se blogueen las conexiones maliciosas [11].

®s

-
Attacker

Controller

Y/

Mﬁ

Zombies &%
Victim

Figura 1: Ataque DDoS a servidores web. Fuente:[12]
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¢ Coémo funcionan los ataques DD0oS?

A diferencia de otros tipos de ciberataques, los ataques DDoS no se basan en
explotar vulnerabilidades particulares en los sistemas informéticos. En cambio,
emplean protocolos de red estandar, como el Protocolo de Transferencia de
Hipertexto (HTTP) y el Protocolo de Control de Transmision (TCP), para inundar
endpoints, aplicaciones y otros activos con un volumen de trafico superior a su
capacidad de procesamiento. Los servidores web, enrutadores y otras
infraestructuras de red tienen una capacidad finita para manejar solicitudes y
mantener conexiones simultaneas. Al saturar el ancho de banda disponible de
estos recursos, los atagues DDoS bloquean su capacidad para responder a

solicitudes y paquetes de conexion legitimos [13].
Tipos de Ataques DDoS

Segun el autor [14] ,existen diversos tipos de ataques DDoS, cada uno con
métodos especificos para saturar y afectar los sistemas y servicios en linea. A

continuacién se presentan algunos de los mas comunes:
Ataques de inundacion de tréfico:

» Inundacién SYN: Este ataque explota el protocolo TCP al enviar una
gran cantidad de solicitudes sincronizadas al servidor sin completar el
proceso de conexién, lo que agota los recursos del servidor y lo deja

fuera de servicio.

» Inundacién UDP: Consiste en inundar al servidor objetivo con un alto
volumen de paquetes basados en el Protocolo de Datagrama de
Usuario. Debido a que UDP carece de mecanismos de control de

congestion, el servidor puede quedar sobrecargado.

» Inundacién ICMP: Consiste en enviar paquetes fraudulentos basados
en el Protocolo de mensajes de control de Internet, que suelen utilizarse
para pings o trazas de red. La sobrecarga de estos paquetes puede

saturar los recursos del servidor.
Atagues de agotamiento de recursos:

% Agotamiento de ancho de banda: Se refiere a la situacién en la que
la cantidad de datos que se pueden transmitir a través de una red se
utiliza por completo, lo que provoca una disminucién en el

rendimiento y lentitud en la transmision de informacion.
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% Agotamiento de recursos del servidor: Esto ocurre cuando un
servidor se gqueda sin los recursos necesarios para manejar todas las
solicitudes que recibe, como el almacenamiento, la memoria RAM y

el ancho de banda. Lo que puede ralentizar o inutilizar el servidor
Atagues de capa de aplicacion:

¢ Inundacién HTTP/HTTPS: Se enfoca en consumir los recursos de
un servidor web mediante el envio masivo de peticiones HTTP o
HTTPS. Esto abruma al servidor con un alto volumen de solicitudes,
lo que puede causar que el servicio web se vuelva lento o incluso se

caiga.

e Amplificacion DNS: Se aprovechan configuraciones incorrectas en
servidores, para enviar respuestas exageradas a la victima. El
atacante envia consultas pequefias ya que responden con datos
mucho mayores. Este tipo de ataque puede generar una sobrecarga

considerable en el sistema.
1.5.2. Efectos de los ataques DDoS.

Segun el autor [15], indica que, existen variedades de efectos, pero

dependiendo de la naturaleza del ataque, que son las siguientes:

a) Tiempo de inactividad del sitio web: Esto significa que no podra acceder
a ningln negocio que gane a través de su sitio web, hasta que el sitio
web vuelva a estar en funcionamiento, lo cual afectaria su reputacion

como propietario del sitio.

b) Problemas con el servidor y el alojamiento: Si el sitio web experimenta
regularmente ataques que no toma medidas para mitigar, esto podria
generar conflictos con su proveedor de alojamiento. Pero un buen host
le brindara las herramientas adecuadas para defender el contra ataques
DDoS.

c) Debilidad del Sitio Web: Un ataque DDoS puede aumentar la
vulnerabilidad de un sitio al concentrar todos los esfuerzos en restaurar
su funcionamiento, lo que puede desviar la atencion de los sistemas de

seguridad y hacer que estos resulten ineficaces durante el ataque.

d) Pérdida de tiempo y recursos: Arreglar un sitio web afectado por DDoS

lleva tiempo, eso puede ocasionar pérdida de tiempo y ganancias en la
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cual puede ocasionar que la empresa u organizacion pierda reputacion

y su nivel de competencia.

1.5.3. Impactos de los ataques DDoS

Los casos de ataques DDos a empresas de medios o grupos de derechos
humanos son motivo de preocupacion, pero hay varios aspectos a considerar:
en primer lugar, dada las circunstancias en las que se producen estos ataques,
cuando mas prolongado sea el impacto de un ataque DDoS menos dafio

técnico puede tener y mayor sera el impacto emocional.

Sin embargo, al monitorear activamente su trabajo, la organizacion o
movimiento atacado puede censurarse a si mismo en el futuro, lo que se
denomina efecto escalofriante. A nivel técnico muchos grupos no tienen las

mismas capacidades técnicas y recursos que los atacantes.

En caso de un ataque DDoS deben abordarse inmediatamente técnicas en los

cuales son los siguientes:

. Cambiar el proveedor de alojamiento web.

° Pida ayuda a un experto en seguridad digital.

o Realice cambios en su comportamiento organizacional.

. Comprenda lo que sucede dentro de su organizacion y desarrolle

funciones para mitigar futuros ataques.

Un ataque distribuido de denegacién en el servidor web de una organizacion
con personal minimos y recursos limitados no es lo que necesitan ademas de

los muchos problemas que pueden enfrentar [16].
1.5.4 Clasificacion de ataque DDos.

Los ataques distribuidos de denegacion de servicio (DDoS) se pueden clasificar
en diferentes categorias basadas en el nivel del protocolo que atacan y el
impacto que tienen sobre los recursos del servidor. A continuacion, se

presentan las principales clasificaciones de estos ataques:

A. Ataques DDoS en la Capa de Transporte
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Estos ataques utilizan protocolos de transporte como TCP y UDP para
llevar a cabo la denegacién de servicio. Los tipos comunes de ataques en

esta categoria incluyen:

» Inundacién SYN: Los ataques de inundacién SYN son realizados
tipicamente por botnets que consumen los recursos del servidor al
explotar el proceso de enlace de tres vias del protocolo TCP. Este
ataque se lleva a cabo enviando una gran cantidad de paquetes SYN
al servidor objetivo a alta velocidad. Los atacantes nunca completan
el proceso de enlace de tres vias, lo que provoca que el servidor se
vea abrumado, resultando en fallos, reinicios o una degradacion
general del rendimiento de la red.

» Inundacion UDP: En un ataque de inundacion UDP, un host remoto
envia numerosos paquetes UDP a puertos aleatorios en la maquina
de destino a una velocidad extremadamente alta. Este tipo de ataque
agota el ancho de banda de la red disponible, causando bloqueos y
una notable reduccion en el rendimiento del sistema.

B. Ataques por Capa de Aplicacién

Los ataques de esta categoria estan enfocados en los recursos

especificos de las aplicaciones que se ejecutan en un servidor.

= ®

 S—— | R e S |
Bot Websites
g HTTP(S) GET / content.html
Threat actor @ @

— L ic —
Command Bot Banking apps
and control HTTP(S) POST / login.aspx

mE= e |
Bot Gaming platforms

Figura 2: Ataques por Capa de Aplicacién. Fuente: [17]
Se dividen en dos subcategorias principales:

» Ataques de Gran Volumen ala Capade Aplicacion: Estos ataques
son similares a los ataques DDoS tradicionales en cuanto a que
involucran grandes volumenes de trafico, como solicitudes HTTP
GET y POST, dirigidas a la victima. Sin embargo, a diferencia de

otros ataques, estos estan especificamente disefiados para consumir
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los recursos de la aplicacion y pueden requerir menos tréafico
malicioso para causar un impacto significativo.

» Atagues de Bajo Volumen ala Capa de Aplicacién: Estos ataques
se caracterizan por la pequefia cantidad de trafico necesaria para
comprometer a la victima. Se pueden clasificar en tres tipos:

o Ataques de baja velocidad que envian trafico en pulsos periédicos

de corta duracion.

o Ataques de baja velocidad que explotan los parametros de
sincronizacion del lado del servidor enviando o recibiendo trafico

mas lento de lo esperado.

e Atagues de un solo disparo que dafian a las victimas en una sola
solicitud [18].

C. Clasificacion de Ataques segln Capas del Modelo OSI

Adicionalmente, es Util agrupar los ataques DDoS en funcion de las capas
del modelo OSI que afectan, lo que permite una comprension mas

detallada de su impacto:

# Capa Aplicacion Descripcion Ejemplo de vector

7 Aplicacion Datos Procesamiento de red para la aplicacion Inundaciones HTTP, inundaciones de consultas DNS
6  Presentacion Datos Representacion de datos y cifrado Abuso de SSL

5 Sesion Datos Comunicacion entre hosts N/D

4 Transporte Segmentos Conexiones integrales y confiabilidad Inundaciones SYN

3 Red Paquetes Determinacion de la ruta y direccionamiento ldgico Ataques de reflexion UDP

2 Enlace de datos Marcos Direccionamiento fisico N/D

1 Fisico Bits Medios, serial y transmision binaria N/D

Figura 3: Modelo OSI (Interconexién de Sistemas Abiertos). Fuente: [19]

» Ataques ala capa de infraestructura

Los ataques dirigidos a las capas 3 y 4 del modelo OSI son conocidos
como ataques a la infraestructura, y suelen ser los mas frecuentes en
el ambito de los ataques DDoS. Entre estos se encuentran vectores
como las inundaciones SYN y los ataques con paquetes de datagramas
de usuario (UDP). Este tipo de ataques generalmente se caracterizan
por su alto volumen, con el objetivo de saturar la capacidad de red o

del servidor de la aplicacion

» Ataques ala capa de aplicacion
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Los ataques que se dirigen a las capas 6 y 7 se conocen como atagues
a la capa de aplicacién. Aungue menos comunes, estos ataques son
mas sofisticados y especificos. A diferencia de los ataques a la
infraestructura, suelen tener un volumen menor, pero se dirigen a
componentes criticos y costosos de las aplicaciones, impidiendo el

acceso de usuarios legitimos. [19].

1.5.5. Arquitecturas de Atagues DDoS

A continuacion, se presentan diversas arquitecturas utilizadas en ataques
distribuidos de denegacién de servicio (DDoS), cada una con caracteristicas y

mecanismos especificos: [20]
A. Arquitectura Centralizada de Ataques DDoS

Una arquitectura de ataque DDoS centralizada incluye cuatro
componentes principales: el atacante, el servidor objetivo, la botnet y el
sistema de Comando y Control (C&C). En esta configuracion, el atacante
utiliza el sistema C&C para controlar y coordinar la botnet en tiempo real,
como se muestra en la Figura 4. En este modelo, los zombis, que son las

magquinas controladas por la botnet, no se comunican directamente entre

e
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i e ™,
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~— System —
N o Attacker
- -
Communication links
S

j,f
|
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\\‘--7—1 % J :

p— " Attack traffic

A —
NN _.ik'—"

PC botnet

Target server

@
\/

Figura 4: Diagrama de la arquitectura de ataque DDoS centralizado.
Fuente:[20]
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Esta arquitectura presenta varias ventajas. Primero, la botnet es dificil de
detectar ya que no hay comunicacion directa entre los zombis que pueda
ser monitoreada. Segundo, la gestidon en tiempo real permite al atacante

adaptar su estrategia de ataque de manera flexible y dinamica.
B. Arquitectura Descentralizada de Ataques DDoS

Para aumentar la resistencia y robustez de la botnet, se han desarrollado
arquitecturas de ataque DDoS descentralizadas. Una configuracion tipica
de esta arquitectura consta de tres elementos: el atacante DDoS, el
servidor objetivo y la botnet, como se ilustra en la Figura 5. En esta
arquitectura, todas las maquinas de la botnet forman una red de
comunicacion peer-to-peer (P2P). El atacante gestiona indirectamente la
botnet a través de esta red P2P, emitiendo consultas o instrucciones de
ataque a una maquina especifica que luego se propagan a las demas

maquinas dentro de la red.

A

Attacker

Observe and control

/

, 1 &3 Communication \

( links LSRN -
] eTy =k
( % \ } ’ Target server

_:-_/": Attack traffic
PC botnet

Figura 5: Diagrama de la arquitectura de un ataque DDoS

descentralizado. Fuente:[20]
C. Nueva Arquitectura de Ataque DDoS

Para disefiar una arquitectura de ataque DDoS eficiente y de bajo costo,
se deben considerar simultaneamente tres propiedades: bajo costo de
administracion, indetectabilidad y alta robustez. En respuesta a estas
necesidades, se propone una nueva arquitectura de atague DDoS que se

detalla a continuacion.
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Esta nueva arquitectura también consta de tres componentes: el atacante
DDoS, el servidor objetivo y la botnet, como se muestra en la Figura 6. En
esta configuracién, el atacante no gestiona activamente la botnet. En lugar
de eso, el atacante crea un malware bots con un modulo de ataque
predefinido que implementa una estrategia de ataque especifica. Una vez
desplegado, el malware sigue esta estrategia de manera auténoma, lo que

simplifica la administracién del ataque y reduce el costo asociado.

Attackc\ﬂ
L

1. Inject malware

2 = 0 3. Attack
Q 1] ~e N e
y b
Q .
& ’ Target server
2. Infect
, neighbors

S A loT |-
TN A AN —

Figura 6: Diagrama de la nueva arquitectura de ataque DDoS. Fuente:[20]

1.5.6. Etapas de Mitigacion de DDoS en servidores Web

X/
°e

L)

Deteccion: La identificacion temprana de ataques DDoS se logra
mediante herramientas de analisis de comportamiento de usuarios
y entidades (UEBA), que aplican algoritmos de aprendizaje
automatico para detectar irregularidades en el trafico de red y
servidores.

Respuesta: Una vez detectada una amenaza DDoS, es
fundamental actuar rapidamente para mitigar el atague. Esto
generalmente se realiza desviando o absorbiendo el trafico
malicioso dirigido al servidor 0 a otro objetivo especifico. Una
técnica comun es el enrutamiento DNS, ya que este mecanismo
esta siempre activo y es efectivo para manejar ataques tanto a nivel

de aplicacién como de red.
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% Filtrado: El filtrado del trafico permite distinguir entre trafico legitimo
y malicioso. Esto se realiza blogueando el trafico malicioso
mientras se asegura que los usuarios legitimos no experimenten
interrupciones.

% Analisis: Para mejorar la defensa contra futuros ataques DDoS, es
esencial analizar el ataque y la respuesta de seguridad
implementada. Este andlisis se realiza recopilando datos sobre el
ataque, incluidos los registros del sistema.

1.5.7. Machine Learning

Es una rama de la inteligencia artificial, permite a los algoritmos identificar
patrones recurrentes en conjuntos de datos. Estos datos pueden incluir
palabras, numeros, estadisticas, imagenes, entre otros. Los algoritmos de
aprendizaje automatico tienen la capacidad de aprender y realizar tareas de
manera autbnoma [21]

Tipos de Algoritmos

Red neuronal:

El modelo red neuronal artificial, consta de cuatro componentes principales:
Primero, un conjunto de sinapsis o conexiones que regulan la actividad
neuronal. Segundo, un sumador que integra todas las entradas del nucleo
con sus respectivas sinapsis. Tercero, funciones de activacion no lineales
que limitan la amplitud de la salida de la red neuronal. Finalmente, un umbral

externo que determina cuando se activa una neurona [22].

Entradas

%(1)

Salida

Funcion na
R

lineal

T

Umbral

®[(2)

xlk)

Figura 7: Esquema de un modelo neuronal. Fuente: [22]

Random forest

El RF es un método de ensamblaje compuesto por una coleccién de arboles

de decision. Son clasificadores que utilizan un enfoque de divide y venceras.

23



Los datos se dividen en cada nodo y la seleccién se realiza en las hojas. RF
emplea técnicas de bagging y aleatoriedad para combinar las predicciones

de los arboles de decision y reducir el sesgo general de un Unico arbol [23].

Bosques Aleatorios

Peticion
T Y e
S LN\ AN
P P\ ax BN o m
X R « R\ AR AM " R "R
00800000 dOEdL OO 0dd0 900
Arbol 1 Arbol 2 Arbol n
Clase A Clase B Clase B
I— Voto de Ial Mayoria 4‘
Clase final

Figura 8: Esquema de Random forest. Fuente: [24]
K Vecinos Mas Cercanos

El KNN es un algoritmo de aprendizaje supervisado, que se utiliza en los
conflictos de regresion y clasificacion. El algoritmo selecciona un punto de
datos y encuentra los k vecinos mas cercanos. La nueva entrada se clasifica
segun la clase mayoritaria de los vecinos. Generalmente, valores pequefios
de k conducen a un modelo subajustado, mientras que valores altos
aumentan el sesgo y el tiempo de computacién. Es crucial elegir el valor

6ptimo de k para obtener el mejor rendimiento del clasificador [23]
LightGBM

LGBM, desarrollado por Microsoft, es un tipo de arbol de decisién impulsado
por gradient boosting. Los arboles de decision en general identifican
divisiones que generan el mayor cambio en la entropia o la mayor ganancia
de informacién antes y después de cada division. Se utiliza un algoritmo
basado en histogramas o preordenado para calcular la mejor division, lo que

puede ser muy lento con conjuntos de datos grande s [23].
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Figura 9: Modelo LightGBM. Fuente: [25]
XGBoost

XGB es un algoritmo de arboles de decisién impulsados por gradient
boosting que incorpora el marco del Gradient Boosting Machine (GBM), XGB
optimiza el marco de GBM abordando datos faltantes con conciencia de
esparsidad, previniendo el sobreajuste con LASSO y mejoras algoritmicas,
y encontrando divisiones éptim.as de los arboles con el algoritmo Weighted
Quantile Sketch [23]

Training
Building T
CART trees
Weighting
increase
Prediction Testing

Figura 10: Esquema del modelo XGBoost. Fuente: [26]
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IIl. METODO DE INVESTIGACION

Para esta investigacion, se realizé una busqueda exhaustiva utilizando operadores

booleanos para recopilar informacion critica y relevante sobre la deteccién de ataques

DDoS mediante algoritmos de machine learning. Se emplearon operadores booleanos

para filtrar y seleccionar articulos relevantes de fuentes confiables como Scopus,
SciencieDirect, IEEE Xplore y EBSCO, con un enfoque en la literatura publicada en los

ultimos 5 afnos, entre los afios 2020 al 2024.

2.1. Cadena de Busqueda:

Para identificar articulos relevantes sobre la deteccion de ataques DDoS mediante

algoritmos de machine learning, se diseflaron cadenas de busqueda que integran

términos clave. Las cadenas de busqueda utilizadas fueron:

» En Scopus:
ddos AND attack AND machine AND learning
ddos AND attack AND servers AND web
detection AND ddos AND machine OR server AND web
detection OR attack AND ddos AND machine AND learning

v
v
v
v

| Scopus

Figura 11: Busqueda de articulos entre los afios 2020 al 2024 de la base de datos
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Figura 12: Utilizacion de cadena enfocada a la basqueda en articulos de la base de

datos Scopus. Fuente: Elaboracion Propia
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Figura 16: Busqueda de articulos, utilizando criterios de busqueda entre los

afos 2020 al 2024 de la base de datos EBESCO. Fuente: Elaboracion Propia

2.3. Interrogantes de la Investigacion

El estudio plantea responder a las siguientes interrogantes:

PREL. ¢Cuanto material bibliografico relacionado con los ataques distribuidos de

denegacion de servicio (DDoS) se ha publicado entre el afio 2020 y 20247

PRE2. ¢Qué técnicas se utilizaron para evaluar los algoritmos de aprendizaje

automatico mas efectivos para la deteccion de atagues DDoS?

PRE3. ¢ Qué modelos se analizd para los modelos propuestos para la deteccién de

ataques DDoS?
2.3. Criterios de seleccion
- Criterio de Inclusion:
= Articulos en espafiol o inglés.
= Articulos de revisién cientificas, investigacion y académicas.
= Articulos que necesariamente se refiere al tema abordado.

= Se priorizaron estudios con acceso completo al contenido para un analisis

detallado.
» Fecha de articulos a revisar (2020-2024).

- Criterio de Exclusion:
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= Articulos en idiomas diferentes a espafiol o inglés.

= Articulos que no se encuentran en revistas cientificas.

= Articulos sin acceso.

» Fecha de articulos a revisar por fuera del rango especificado.
2.4. Evaluar la calidad de los estudios

En esta etapa, la calidad de la investigacion se abord6 aplicando criterios de inclusiéon
especificos como parte de la revision integral de la literatura. Se seleccionaron
exclusivamente articulos publicados en revistas cientificas que abordaran la deteccion

de ataques DDoS en servidores web utilizando algoritmos de aprendizaje automatico.

Ademas de evaluar el enfoque de investigacion de los documentos, se examind el
impacto general y el valor del H-index de las revistas en las que estos articulos fueron

publicados.

La tabla 1. presenta el SCImago Journal Rank (impacto #) y el H-index de cada revista

que publicé los documentos incluidos en este estudio. La mayoria de los documentos
analizados provienen de revistas de alto impacto, con un valor medio de impacto de
1.763 y una media del H-index de 137.8.

Tabla 1: Clasificacion de Revistas por Impacto y H-Index (2023)

Articulo Revista Impact # H-Index
1 IEEE Access 0,960 242
2 Journal of King Saud University Computer 1.198 60

and Information Science

3 IEEE Transactions on Information 2.890 167

Forensics and Security

4 Journal of Network and Systems 1.043 40
Management

5 Future Generation Computer Systems 1.946 164

6 Expert Systems with Applications 1.875 271
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7 Computer Networks 1.520 155

8 Journal of Network and Computer 2.417 141
Applications

9 Digital Communications and Networks 1.941 44

10 Computers and Electrical Engineering 1.041 94

# Promedio 1.763 137.8

Fuente: Elaboracién propia

2.5. Validacion del Protocolo de revision

La validacion se ha llevado a cabo mediante un andlisis detallado de las palabras clave
y los criterios de inclusién utilizados en los articulos revisados. Este analisis asegura
que el protocolo esté alineado con los objetivos de investigacién y que las respuestas a

las preguntas planteadas sean precisas y pertinentes.

[ll. RESULTADO

Los resultados obtenidos se basan en la revision bibliografica de los articulos
relacionados a los ataques DDoS en servidores web, aplicando algoritmos de machine
learning. Esta seccion presenta la respuesta del analisis que responde a las preguntas

de investigacién planteadas anteriormente [2.3].

PRE1. ¢Cuantos material bibliografico relacionado con los ataques distribuidos

de denegacién de servicio (DDoS) se ha publicado entre el afio 2020 y 20247

Para responder a esta pregunta, se realiz6 una valoracion del material bibliografico
publicado sobre la deteccién de atagues DDoS en servidores web durante el periodo de
2020 a 2024. Se aplicé un filtro para identificar y seleccionar articulos relevantes de
revistas reconocidas, con especial énfasis en las publicaciones en IEEE Access debido

a su alta relevancia en el campo.
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La Tabla 2 muestra la cantidad de publicaciones sobre ataques DDoS en cada afio
dentro del periodo de estudio. Los datos revelan una tendencia creciente en la

produccién cientifica en este campo, con un notable aumento en los ultimos afos.

Tabla 2: Resultado de la busqueda de material bibliogréficos

Afo Cantidad
2020 37

2021 72

2022 122

2023 127

2024 87

Fuente: Elaboracién Propia

Ademas, la Tabla 3 presenta un resumen de los 20 documentos mas relevantes
encontrados en esta busqueda integradora. Estos documentos abordan una variedad
de enfoques y técnicas para la deteccién de ataques DDoS, incluyendo modelos de

machine learning y algoritmos avanzados.
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Tabla 3: Documentos sobre Deteccion de Ataques DDoS (2020-2024)

o Titulo del . .
(o]
N° Afo documento Autores Revista Pais Ref.
Hyperband tuned
deep neural . N
network with well Bhardwaj, Aanshi; India
1 2020 posed stacked Mangat, Veenu; IEEE Access [27]
sparse Vig, Renu
autoencoder for
detection of ddos
attacks in cloud
Distributed D"TV“.’edtih.Sg“bhfa?
Denial-of-Service ripathi, sarsl Open
Prediction on loT .
2 2020 Framework by Vardhan, Computer India [28]
Learning Science
. Manu;
Techniques
An Evolutionary
SVM Model for Sahoo, K.S.;
DDOS Attack Tripathy, B.K.; .
3 2020 Detection in Naik, K.: Khari, IEEE Access India [29]
Software Defined M.; Burgos, D.
Networks
A review on International
Seungjin, Journal of
honeypot-based | "5 y/ah Advanced
4 2020 botnet detection A - 3h 'h" C Malasia [30]
models for smart - ~hanjil, omputer
N.Z. Science and
factory o
Applications
Combining Deep
Learning Models Hezam
for Enhancing the , ' International
Detection of A.A.; Mostafa, Journal on .
5 2021 . S.A.; Alanda, A.; . Malasia [31]
Botnet Attacks in Baharum Informatics
Multiple Sensors . ’ Visualization
y Z Salikon, M.Z.
Internet of Things
Networks
Feature Selection Azmi, M.AH.;
Approach to Foozy, International
Detect DDoS C.F.M.; Hamid, Journal on .
6 2021 Attack Using I.R.A.; Informatics Malasia [32]
Machine Learning Sukri, Visualization

Algorithms

K.A.M.; Amnur, H.
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PRE2. ¢(Qué técnicas se utilizaron para evaluar Los algoritmos de aprendizaje

automéatico mas efectivos parala deteccion de ataques DDoS?

Para abordar esta pregunta, se llevé a cabo un analisis detallado de las técnicas de
aprendizaje automatico empleadas en la deteccidn de atagues DDoS en servidores web.
A continuacién, se presenta una tabla que resume las técnicas de machine learning

utilizadas en los estudios revisados entre 2020 y 2024.

Tabla 4: Técnicas de Aprendizaje Automatico utilizadas por el autor (2020-2024)

Afo Autores Técnicas

Sahoo, Kshira o . e
_ Maquinas de Soporte Vectorial (SVM), Analisis
Sagar;Tripathy, Bata o
de Componentes Principales Kernel (KPCA),

Algoritmos Genéticos (GA), XGBoost,

Autoencoder Escaso (SAE), Maquinas de

Krishna; Ramasubbareddy,
2020 Somula; Naik, Kshirasagar;

Khari, Manju; ; Burgos, o
. Boltzmann Restringidas (RBM), Redes
Daniel, Balusamy,
Neuronales Profundas.
Balamurugan;

Shubhra Dwivedi, Manu Arboles de Decisién, Perceptrén Multicapa,
2020 Vardhan and Sarsij Tripathi Naive Bayes, Maquinas de Vectores de Soporte,
C4.5, Andlisis de Componentes Principales,
Logica Difusa, Redes Bayesianas
Seungjin, Lee; Abdullah, Deteccion de anomalias, Clasificacion binaria,
2020 Azween; Jhanjhi N.Z. Deteccion de comandos y control (C&C),
Andlisis de datos de honeypots.
Le D.T.; Dao M.H.; Nguyen
2020 QLT Autoencoders Apilado y Redes Neuronales
Profundas
Azmi, Muhammad Aqil
2021 Hageemi; Foozy, Cik Feresa Redes Neuronales Atrtificiales (ANN), Naive

Mohd; Sukri, Khairul Amin Bayes y Arbol de Decision
Mohamad; Abdullah, Nurul
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Azma; Hamid, Isredza
Rahmi A.; Amnur, Hidra

2022

Ramin Fadaei Fouladi;
Orhan Ermisb , Emin

Anarim

Red neuronal Atrtificial y Las Redes neuronales

convolucionales

2022

Ismail; Mohmand,
Muhammad Ismail;
Hussain, Hameed; Khan,
Ayaz Ali;

Ullah, Ubaid; Zakarya,
Muhammad;
Ahmed, Aftab; Raza,
Mushtaq;
Rahman, Izaz Ur; Haleem,

Muhammad

Random Forest y XGBoost

2023

2023

Naiem, Sarah;
Khedr, Ayman E.; Idrees,
Amira M.; Marie, Mohamed
l.

Linhares, Tiago;
Patel, Ahmed.;
Barros, Ana Luiza.;

Fernandez, Marcial

Random Forest, Support Vector Machine,
Decision Trees, regresion lineal y logistica, y

Gaussian Naive Bayes

logistic regression, random forest, support vector

machine y k-nearest neighbor (KNN)

2024

Ramadass, Parthasarathy;
shree Sekar, Raja;
Srinivasan, Saravanan;
Kumar Mathivanan,
Sandeep; Dev Shivahare,
Basu; Mallik, Saurav;
Ahmad, Naim; Ghribi,
Wade;

Redes neuronales convolucionales cuanticas
(QCNN), Optimizacién mejorada de la hiena
manchada (EHSO)
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Random Forest (RF), Decision Trees (DT),
Redes Neuronales Atrtificiales (ANN), Redes

Neuronales Profundas (DNN), Redes

Becerra-Suarez, Fray L.; Neuronales Convolucionales (CNN), Modelos
2024 Fernandez-Roman. Ismael: Pasados en LSTM (Long Short-Term Memory),
Forero, Manuel G. Modelos hibridos combinando GRU (Gated

Recurrent Unit) y LSTM, Autocodificadores
(Autoencoders), Modelos optimizados con Harris

Hawks y redes neuronales LSTM.

Fuente: Elaboracién Propia
PRE3. ¢(Qué modelos se analizé para los modelos propuestos para la

deteccidon de ataques DD0S?

La revisién de la literatura ha identificado diversos modelos y técnicas de aprendizaje
automatico aplicados a la deteccién de ataques DDoS, cada uno con distintos niveles
de eficacia. Aunque algunas técnicas avanzadas, como las Redes Neuronales
Convolucionales (CNN) y las Redes Neuronales Convolucionales Cuanticas (QCNN),
se utilizan predominantemente en otros campos, su aplicacién en la deteccion de
ataques DDoS esta en aumento. A continuacion, se presentan los modelos mas
destacados junto con sus porcentajes de eficacia, basados en el andlisis de los articulos

revisados:

100
94% 95% " o 94% " g3e 94%

88% 87% 89% 88% 87% 88%
86%
’ £5% 84% g3%

80 1

60 1

Eficiencia (%)

40 1

XGBoost
SAE
RBM -
Deep Neural Networks |
Decision Trees -|
MLP |
Naive Bayes |
Fuzzy Logic
Bayesian Networks
Binary Classification {
Autoencoders |
ANN
DWT
CNN
Random Forest
Logistic Regression 4
KNN
QCNN
LSTM 4
GRU

Figura 17: Analisis de Eficiencia de los algoritmos machine learning. Fuente:
Elaboracion Propia
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VI.

DISCUSION Y CONCLUSIONES

> Discusion

Esta investigacion revela que los ataques distribuidos de denegacién de servicio
(DDoS) continlan siendo una amenaza significativa para la seguridad
informatica debido a su alta frecuencia y capacidad para interrumpir el acceso
legitimo a los servicios. Los avances en la inteligencia de los conmutadores y la
separacion de datos y control han incrementado el interés de los atacantes en
saturar estos sistemas mediante ataques DDoS. La creciente sofisticacion de
estos ataques refleja la necesidad urgente de desarrollar y mejorar mecanismos

de deteccién y mitigacion eficaces.

Un estudio [2], destaca que los ataques DDoS se han dirigido principalmente a
la infraestructura en la nube en los Ultimos afios. Este cambio en el objetivo
subraya la necesidad de adaptar las técnicas de defensa a los nuevos entornos
de ataque. En este contexto, los modelos de aprendizaje automético han
demostrado ser herramientas valiosas para la deteccion de ataques DDoS. La
investigacion indicé que la regresion logistica y el Naive Bayes, dos modelos de
machine learning evaluados, mostraron una alta precision en la identificacion de
estos ataques. En particular, la regresion logistica sobresalié con una precision
de entre el 99 % y el 100 %, superando ligeramente a Naive Bayes, que logro

una precision entre el 98 % y el 99 %.

» Conclusion

1. Se determind las caracterizar y técnicas de clasificacion de trafico web en
atagues DDoS, Unos de los aspectos claves a considerar al usar una nube
0 un servidor web es la seguridad, la accesibilidad, la disponibilidad y la
integracion, ya que debido a cualquier ataque al servidor alojado en la nube
pueden causar tiempo de inactividad, lo que puede provocar dafios

financieros y de reputacion.

2. Se estableci6 que al evaluar los algoritmos de machine learning mas
efectivos para la deteccién de ataques DDoS. En esta investigacién mostré
que algunos algoritmos fueron eficientes para prevenir, detectar o mitigar.
Es por ello que, propusieron un mecanismo de deteccién basado en Fuzzy
disefiado para detectar ataques DDoS en servidores web al filtrar los

paquetes entrantes antes de llegar a la nube.
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3. Se concluyé que al Revisar los modelos propuestos para la deteccién de
atagues DDoS, dentro de la investigacion se llegd a entender que este
modelo de prueba se basé en el modelo combinado de IRC, AH e Internet
para detectar botnet y darknet desde la direccion IP en el servidor. También
ayudé a detectar el 86 % de la fuente de ataque e hizo que el sistema se
bloguee en esa ruta de origen para optimizar la eficiencia de la deteccion del

ataque.
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