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Resumen

Actualmente, en el Perl se estima aproximadamente de 2.8 millones de empresas activas
registradas, siendo entre enero y marzo del 2021 donde hubo un ascenso notorio de casi
70 mil empresas constituidas, dicho de otra forma, algunas MYPES del sector publico
experimentaron una sobresaliente recuperacién econdémica en comparacion con el
2020.Dado que, en la actualidad cada vez mas los institutos tecnoldgicos publicos
peruanos tienen un alto consumo de informacion digitalizada, la cual influye en el momento
realizar decisiones la alta gerencia, debe estar salvaguardada frente a diversos tipos de
amenazas que valiéndose de cualquier vulnerabilidad existente tanto interna (personas)
como externa (entorno), pueden llegar a doblegar los activos criticos de informacién por
diferentes maneras: manipulacién de software, robo de equipos, accesos no autorizados,
espionaje, desastres naturales, revelacion y alteracion de informacioén, entre otros. Es por
ello que, en los dltimos afios se han estado probando distintos tipos de modelos de gestién
de riesgos Tl en institutos tecnoldgicos publicos peruanos, que puedan adaptarse al
contexto, realidad econdmica, situacion actual y demas factores, a los que pueda estar
relacionado dicha organizacion, y es donde el objetivo de este estudio se centra en crear
un modelo basado en el estandar ISO/IEC 27001:2017 para perfeccionar el desarrollo de
la gestién de inseguridad informética en un instituto tecnolégico publico peruano. Se realizd
una valoracion de la condicion actual de la entidad en gestién de inseguridad de TI bajo 07
subactividades, las cuales fueron: analisis del instituto tecnolégico publico peruano,
definicion del proceso Tl actual de instituto, realizacién de conteo de activos de datos,
orden y valuacién de activos de informacion. Las respuestas obtenidas evidenciaron que,
el presente modelo de gestion para mejorar el proceso Tl de un instituto tecnoldgico publico
peruano fundamentado en el estdndar 1ISO 27001:2017 obtuvo un promedio final de
85,00/100 en cuanto a criterios aceptacion de modelo, pertinencia, consistencia,
coherencia, objetividad, metodologia, organizacién, suficiencia, intencionalidad, actualidad

y claridad.

Palabras Clave:
Modelo de gestion de riesgos, Riesgo de seguridad, Iso 27001, Mejora de procesos,

Seguridad de la informacion.



Abstract

Currently, in Peru it is estimated that there are approximately 2.8 million active companies
registered, being between January and March 2021 where there was a notorious increase
of almost 70 thousand companies incorporated, in other words, some MYPES of the public
sector experienced an outstanding economic recovery compared to 2020. Given that,
currently more and more Peruvian public technological institutes have a high consumption
of digitized information, which influences when making decisions, the top management must
be safeguarded against various types of threats that using any existing vulnerability both
internal (people) and external (environment), can get to bend the critical information assets
in different ways: software manipulation, equipment theft, unauthorized access, espionage,
natural disasters, disclosure and alteration of information, among others. That is why, in
recent years, different types of IT risk management models have been tested in Peruvian
public technological institutes, which can be adapted to the context, economic reality,
current situation and other factors, to which such organization may be related, and that is
where the objective of this study focuses on creating a model based on the ISO/IEC
27001:2017 standard to improve the development of IT insecurity management in a
Peruvian public technological institute. An assessment of the current condition of the entity
in IT insecurity management was carried out under 07 sub-activities, which were: analysis
of the Peruvian public technological institute, definition of the current IT process of the
institute, realization of data asset count, order and valuation of information assets. The
answers obtained showed that the present management model to improve the IT process
of a Peruvian public technological institute based on the ISO 27001:2017 standard obtained
a final average of 85.00/100 in terms of model acceptance, relevance, consistency,
coherence, objectivity, methodology, organization, sufficiency, intentionality, timeliness and

clarity.
Keywords:

Risk management model, Security risk, Iso 27001, Process improvement, Information

security.
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INTRODUCCION
1.1.Realidad Problematica.

En un instituto tecnoldgico publico peruano, la gestion de riesgos de Tl enfrenta
desafios significativos que comprometen la seguridad y eficacia de sus
operaciones digitales, asi como la proteccion de datos sensibles. Uno de los
problemas més destacados es la falta de integracion y coordinacion entre los
diversos departamentos académicos y administrativos en lo que respecta a la
seguridad de TI. Cada departamento maneja sus riesgos de manera
fragmentada, lo cual dificulta la implementacién de estrategias de seguridad
cohesivas y una respuesta unificada frente a incidentes. Esta fragmentacion no
solo debilita la postura general de seguridad, sino que también aumenta las
posibilidades de divergencias de seguridad y violaciones de datos debido a la

falta de una supervision y control centralizado (Albrecht, 2016).

Ademas, la capacitacién y concienciacion sobre gestion de riesgos de Tl son
insuficientes entre el personal académico y administrativo. Los colaboradores
deben recibir instruccion acerca de las convenientes praxis de seguridad y los
peligros digitales mas recientes. La falta de conciencia adecuada contribuye a
un ambiente donde los empleados pueden no reconocer sefiales de alerta
temprana de posibles ataques o vulnerabilidades, lo que aumenta la exposicion

del instituto a riesgos de seguridad (Ezell, 2018).

El instituto carece de un proceso metodico y sistematico para descubrir, evaluar
y priorizar eficazmente los problemas informaticos a la hora de evaluar los
riesgos. Las capacidades del instituto para prever y mitigar proactivamente tales
peligros se ven obstaculizadas por la falta de evaluaciones de riesgos
frecuentes y del uso de normas internacionalmente aceptadas en estas
evaluaciones. para prever y evitar posibles riesgos con antelacion. Esta
ausencia de La distribucion eficaz de los recursos para la instalacion de
controles de seguridad suficientes se ve obstaculizada alin mas por este juicio
inadecuado. establecimiento de medidas de seguridad adecuadas. (ISACA,
2017).

11



A nivel de recursos, el instituto enfrenta restricciones significativas tanto
presupuestarias como de personal. Estas limitaciones afectan directamente la
capacidad del instituto para implementar soluciones avanzadas de seguridad y
para contratar expertos en gestion de riesgos de Tl que puedan fortalecer su
infraestructura de seguridad digital. La insuficiencia de recursos financieros
también impide el avance de la tecnologia necesaria para contrarrestar los
riesgos emergentes. Los avances tecnologicos eran necesarios para
contrarrestar los nuevos peligros. y mantener la seguridad informética conforme
a las normas del sector, mantener la seguridad informatica conforme a las

mejores practicas modernas (NIST, 2018).

El impacto potencial de estos desafios es considerable. Ademas de la
exposicidn a ciberataques y violaciones de datos, el instituto corre el riesgo de
dafiar su reputacién y credibilidad institucional en caso de incidentes de
seguridad importantes. Esto podria afectar su capacidad para atraer y retener
estudiantes, colaboraciones académicas y financiamiento externo. Ademas, la
falta de una administracion de riesgos de Tl eficaz podria poner al instituto en
riesgo de incumplimiento de normativas locales e internacionales, con posibles

repercusiones legales y financieras adicionales (ENISA, 2020; ICO, 2021).

Para abordar estos desafios, se recomienda al instituto ejecutar un marco
completo de gerencia de riesgos de TI. Esto incluiria establecer un comité
interdepartamental dedicado a la seguridad de Tl para fomentar la colaboracion
y la cohesion entre los diferentes sectores del instituto. Ademas, seria crucial
desarrollar politicas y procedimientos estandarizados para la evaluacion
periodica de riesgos, asi como para la respuesta ante incidentes. La instruccion
constante de los colaboradores en seguridad digital y gestién de riesgos de TI
también seria fundamental para mejorar la conciencia y competencia dentro de
la institucion. Consolidar la estrategia de seguridad informéatica del instituto
exige, en Uultima instancia, dedicar recursos suficientes y hacer examenes
frecuentes para comprobar la ejecucion de la normativa y la eficacia de las

precauciones de seguridad establecidas (PWC, 2019).
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Implementar estas medidas no solo protegera los activos digitales del instituto y
sus datos sensibles, sino que también fortalecera su capacidad para adaptarse
y responder proactivamente a un escenario de amenazas en continua evolucion,
asegurando asi un entorno digital seguro y confiable para toda su comunidad

académica y colaboradores externos.

La pandemia ha generado grandes cambios a nivel mundial y nacional, el
impacto causado en industrias, empresas y gobiernos ha dado origen a una
nueva perspectiva sobre la vision y gestion de los riesgos empresariales. Tal es
asi, que muchos sectores empezaron a implementar o invertir en un area
responsable de gestidn de riesgos, buscando fortalecer el ambiente de control
en Tl de sus organizaciones. En la Figura 1, se evidencia el analisis de los
sectores que invierten mas en gestion de riesgos en Tl, donde se tiene que los
principales son s. mineria, s. electricidad, s. construccion, s. transporte y s.
comunicaciones. Sin embargo, en el sector Educacién aun las inversiones
tienen limitaciones, ya sea por ubicacion, presupuesto, recursos, falta de
conocimiento sobre gestion de riesgos o falta de capacitacion de estandares
internacionales y uso de practicas Optimas para fortalecer y salvaguardar la

proteccion de datos.

Porcentaje de inversion en gestion de
riesgos en Tl
(SN
o

L Sector Econémico
Figura 1. Distribucion porcentual de empresas peruanas que han

implementado un area para gestionar riesgos empresariales. Tomado de:
Ernst & Young (2021)
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En concerniente, al criterio de cuantificacion de pérdidas econémicas que sufre
0 podria sufrir una MYPE publica, con el tema de gestion, se encuentra la
validacion de probabilidad e impacto que conllevaria si se produjera una
amenaza. (Feng, Wang, & Li, 2015)

Se desarrollaron soluciones de ingenieria para gestionar los riesgos en
empresas, utilizando normas ISO, que ayuden a implementar controles de
seguridad frente a las amenazas o endeble a las que puedan llegar a

presentarse este tipo de organizaciones.

1.2.Formulacién del Problema.
¢Como mejorar el proceso de gestion de riesgos de tecnologias de la

informacion en un instituto tecnoldgico publico peruano?

1.3.Hipoétesis.
Mediante implementacion del estdndar ISO 27001:2017, se podrd mejorar el
proceso de gestion de riesgos de tecnologias de la informacion en un instituto

tecnoldgico publico peruano.

1.4.0bjetivos.
1.4.1. Objetivo general.
Implementar el estandar ISO 27001:2017 para mejorar el proceso de gestion
de riesgos de tecnologias de la informacion en un instituto tecnolégico

publico peruano.

1.4.2. Objetivos especificos.

a) Realizar un diagnéstico del estado actual de la institucion en gestion de
riesgos de TI.

b) Disefiar el modelo para la administracion y evaluacion de riesgos basado
en el estdndar 1ISO 27001:2017.

c) Validar con juicio de expertos el modelo de gestién propuesto.

d) Aplicar el modelo de gestion de riesgos Tl en la institucion.

14



1.5. Teorias concernientes al tema.

1.5.11SO 27000.
Esta serie estdndar es propiedad de la Organizacién Internacional para la

Normalizacién, centrado en la proteccion de Sl y Tl en una organizacion.

1.5.1.11SO 27001.

Estandar utilizado para las certificaciones. Proporciona las pautas a una
empresa para organizar sus activos de informacion, su seguridad y el (SGSI).
Proporciona procedimientos a una empresa para el alto nivel y seguridad de sus
articulos y asistencias (Pineihro, 2016). Considera la gestion de peligros Tl de
TI como parte del cuadro general de la direccion de riesgos y aboga por la
ejecucion de controles para aquellos peligros que son inaceptables para la
organizacion. Se han ofrecido 114 controles en este estandar y la empresa
puede seleccionar los controles en funcién de sus necesidades en la triada CIA,
es decir, confidencialidad, integridad y disponibilidad o su evaluacién de riesgos
basada en activos. Por lo tanto, ISO 27001: 2013 es 0til para aquellas empresas
gue buscan un estandar especifico de proteccion de la informacion y pueden
tener cualquier otro estandar para la administracion general de riesgos en toda
la empresa. Se precisa que, la evaluacion y la mitigacion de riesgos se han
alineado con la norma ISO 31000, por lo que no es necesario implementar
ambos en una empresa solo para la Sl. La normativa ISO 27001:2005 utilizé un
prototipo PDCA en la aplicacion de SGSI. Este modelo comienza con la
planificacion de ISMS, luego pasa a la implementacion de ISMS, seguido de la
verificacion de su efectividad y, por dltimo, las mejoras basadas en la
verificacion. Sin embargo, ISO 27001:2013 no se basa en ningun prototipo
especifico, sino que aboga por el uso de mejoras continuas. Es importante tener
en cuenta que este estandar proporciona un entorno que se puede utilizar a alto
nivel. Carece de detalles a nivel operativo. Tampoco aprovisiona una guia
secuencial para la evaluacion de riesgos de los Sl, pero la empresa puede
usarla como guia para el entorno de evaluacién de riesgos de nivel operativo
correcto. En la inspeccion de la norma ISO 27001, se hizo un esfuerzo por

desarrollar una estructura estandarizada para las aplicaciones informaticas para
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que el nucleo de esta pueda aplicarse en cualquier contexto empresarial

(Barafort, 2016)

Definir La Politica

L1

Definir El Alcance
del SGSI

L1

Andlisis de Riesgos

L1

Gestion del Riesgo
Controles propuestos \l/ T

or la Norma
\\ Seleccion de controles
/' aimplementar

Declaracion
de Aplicabilidad

L1

Revision del sistema

Gestion del riesgo
desde el punto de vista
organizacional

Grado de
aseguramiento requendo

Controles Adicionales

Controles propuestos
por la norma

[

Medidad Preventivas
Medidad Correctivas
Propuestas de Mejora

Auditoria interna

2 Documento de
> L la Politica

; Alcance
del SGSI
Andlisis de Activos
de informacién Andlisis
? de riesgos
Definir Amenazas y
vulnerabilidades
Controles
Seleccionados Resultado
y conclusiones
Controles Decl 6
Seleccionados eclaracion
de aplicabilidad
- Revision
del SGSI
3 Plan
de auditorias

Figura 2. Vista general de un SGSI) implementado bajo ISO 27001. Fuente:

Pirani (2018)
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1.5.1.21SO 27002.

Este estandar ofrece detalles para la ejecucion de los controles presentados en
ISO 27001. EI nombre de control utilizado en este estandar es el mismo que se
usa en el Anexo de ISO 27001. No es un estandar de administracion, por lo que
no hay certificacion para eso. (ISO 27002, 2013).

ISO 27005:2011 ofrece soporte al concepto general de Sl, definido en 1ISO
27001 y la implementacion de la misma. Requiere conocimiento de ISO 27001
& 27002 para su implementacion y aplicable a cualquier institucion (27005,
2011).

Su objetivo era cerrar las brechas entre ISO 27001 y 27002. Sin embargo, no
especifica ni respalda ningiin mecanismo de administracion de riesgos para la
aplicacion. Este estandar puede considerarse, dedicado para la invulnerabilidad
de la informacion. Los primordiales pasos iterativos involucrados en este
estandar son el establecimiento del contexto, la categorizacién cualitativa y
cuantitativa del riesgo, la disminucién del riesgo y la interrelacion con monitoreo
constante. (ISO 27002, 2013).

1.5.2 1SO 31000.

Proporciona una vision colectiva y sistematica de los riesgos diversificados de
la empresa repartidos entre varios departamentos de una empresa (Lalonde,
2012). Describe el marco de gerencia de riesgos, los principios y los procesos
de gestion (ISO 31000, 2009). Independientemente de su sector, ya sea
informaticas o no, se puede utilizar con todo tipo de aplicaciones. No se usa
para certificaciones, pero brinda orientacion para auditorias y se puede usar
para comparar varios estdndares de gerencia de riesgos y en caso de
organizaciones, determinar su nivel de madurez ligada a manejo de riesgos. Se
enfoca en la documentacion y alienta a las empresas a ejecutar un marco de
tratamiento de riesgos con el objetivo de integrar las metas comerciales de la
empresa, los procesos comerciales, la cultura y las politicas de seguridad
(Mesquida, 2016). Pero no proporciona un mecanismo para integrarlos. es dificil

para aquellas empresas que carecen o tienen una experiencia inadecuada en
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gestion de riesgos, lo que es especialmente cierto para las organizaciones

pequefias (Boiral, 2012)

Mejora
continua

Integrada

Factores
humanos y Adaptada
culturales

j
Estructura
Y
exhaustiva
Principios
Integracion e
Alcance, contexto, Comunicacién y 5
Mejora ’ criterics consulta Evaluacion de riesgo
Valoracion
/
T o 59%‘:&';;?;:? v T e
Implementacién

Marco de Referencia Procesos

Figura 3. Marco de referencia, principio y proceso de ISO 31000. Adaptado de:
ISO (2018)

1.5.3COBIT5

Es un marco para que las empresas mejoren su gobierno y obtengan lo mejor
de su tecnologia de la informacién mediante la optimizacion de los riesgos
involucrados y los procesos comerciales. COBIT 5 no solo reestructur6 COBIT
4.1 sino que también integré el marco de Tl de riesgos y Val IT 2.0 (ISACA,
2012). Esta integracion permite que COBIT 5 proporcione un grupo de controles,
para gobernar y gestionar los riesgos de TI. Sincroniza los propadsitos de Tl con
las finalidades generales de la entidad, garantizando que los objetivos
empresariales se cumplen cuando se alcanzan estos objetivos de TI. (De Haes
y Huygh, 2016).

COBIT 5 se desarrolla entorno a cinco creencias principales que satisfacen las
necesidades de los stakeholders, cubren la empresa completa, la aplicacién de
un marco integral Unico, un enfoque universal y la separacion entre las areas de

gestion y gobierno. (Debreceny, 2013)
18



Estas dos areas se dividen en 5 dominios y 37 procesos para controlar y
garantizar la Sl. Los objetivos de Tl de COBIT 5, se focalizan primero en la
evaluacion de riesgos. (Tsai, 2015). La importante contribucién de COBIT es la
integracion de personas, procesos y tecnologia de una empresa. La interaccion

entre personas, proceso y tecnologia en la Figura 5.

Organization

Governing

Process

Technology
Human Factors

Figura 4. Personas, Proceso y Tecnologia. Tomado de: ISACA (2012)

1.541TIL

Es un marco que proporciona un grupo de principios para la administracion de
prestacion de servicios informaticos que hace un esfuerzo por alinear estos
servicios con los objetivos comerciales. Considera como servicio cualquier
accion realizada por las tecnologias de la informacién si tiene algun valor para
el negocio o0 sus clientes. ITIL tiene 8 disciplinas, a saber: gestiéon de
infraestructura de TI, aplicaciones, prestacion de servicios, soporte de servicios,
software y seguridad, implementacién de gestion de servicios e implementacion
de pequefias empresas. Varios marcos como el contexto de transacciones de
Microsoft (MOF) y el marco para el soporte técnico de TIC (FITS) se basan en
ITIL. (Marrone & Gacenga, 2015). Recientemente, la implementacion de ITIL
por parte de las empresas ha disminuido debido a problemas en su integracion
con los ultimos planes de Tl corporativos y los costos de aplicacion involucrados.
(Miller, 2013)
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ITIL: 2007 estaba mas enfocado hacia el nivel de gestion y operativo, pero ITIL:
2011 ha cambiado su enfoque hacia el nivel de gobierno y estratégico. (De
Haes, 2016)

Se destaca aqui que no proporciona un entorno de administracion de riesgos de
Tl, sino que madura la infraestructura de Tl de una empresa como un marco de
gobierno al tratar incidentes y respuestas. Por lo tanto, los riesgos de Tl se
atienden hasta cierto punto. (Brewster, 2012); también proporciona la libertad a
una empresa para su implementacion. Puede implementarse en fases o partes,

pero es dificil asegurar el cumplimiento completo de ITIL. (Cots, 2014)

1

Organizations Information
& people & technology

Products
& services

Partners Value streams
& suppliers & processes

3 4

Figura 5. Gestidn de servicios ITIL V4 y sus dimensiones. Tomado de: ADEK
(2020)

1.5.5 Series NIST 800

Es un recurso conveniente que se puede utilizar para la administracion de

peligros de aplicaciones informaticas de la empresa. Proporciona orientacion a

nivel de aplicacion para la administracion de aplicaciones de informacion,

cuestiones técnicas y de implementacion, incluidos los requerimientos minimos
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para proporcionar una seguridad de la informacion aceptable con un
presupuesto limitado para pequefias empresas. (Lepofsky, 2014). Las
publicaciones mencionadas a continuacion se pueden utilizar como guia para la
evaluacion de riesgos para lograr una Sl satisfactoria
a) NIST SP: 800-26 brinda pautas para la autoevaluacion de la seguridad
de TI.
b) NIST SP: 800-30 brinda pautas para la gerencia de peligros Tl y
evaluacion de peligros TI.
c) NIST SP: 800-39 se ocupa del peligro de proteccion de la informacion -
Sl.

SP 800-30 y 800-39 son mas especificos para la administracion y valoracién de
riesgos. Entregan un mecanismo integral para la valoracion de riesgos con
ejemplos de ayuda para la aplicacion. EI mecanismo funciona teniendo en
cuenta la categorizacion de la informacién, puesta en operacién de controles,

evaluacion de controles y seguimiento.
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Figura 6. Catalogo de controles de NIST 800-53. Fuente: Thales G. (2020)
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1.5.6 Metodologias de gestion de riesgos de TI.

A) OCTAVE:

La valoracién de amenazas, activos y vulnerabilidades operativamente criticas,
es un método detallado para acceder a la inseguridad de los datos en una
entidad y agiliza el proceso de evaluacién de riesgos. Tal herramienta fue
propuesta por el ISUCM, conocido como Instituto de Ingenieria de Software de
la Universidad Carnegie Mellon. Fue disefiado también con la finalidad de
optimizar resultados en términos de presupuesto, recursos y tiempo en

pequefias 0 medianas empresas.

Utiliza un enfoque de evaluacion cualitativo, y atiende los aspectos técnicos
como no técnicos, proporcionando informacion clave que puede ser

personalizada segun los procesos del negocio establecidos por la institucion.

Asimismo, cuenta con 02 versiones: Octave S y Octave Allegro, las cuédles se
aplican segun la libertad de expansion de los recursos de la empresa. Las
PYMES pueden usar la primera, mientras que las grandes organizaciones
deben utilizar la segunda. Asimismo, también es aplicable para computacién en

la nube.

Tres pasos controlan la operacién de diagndstico de peligros: a) Determinacion
de los activos criticos, b) Reconocimiento de inseguridades y c) planteamiento
de controles de seguridad. Esta metodologia ofrece plantillas, hojas de trabajo,
hojas de calculo, y procesos determinados para evaluar los riesgos, por lo que

se convierte en una opcidén completa cuando se trata de realizar ER.

B) ERM- COSO

Conocido también, como marco de gestion de riesgos empresariales. Este
framework proporciona métodos para desarrollar y evaluar los riesgos de la
empresa, identificando brechas para a posteriori, implementar planes de

resguardo. Cuenta con 03 dimensiones, la primera tiene 04 objetivos de gestion
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de riesgos, la segunda tiene 04 a nivel de entidad, y la tercera 08 elementos de
riesgo. Cabe mencionar, que este tipo de herramienta no se centra solo en las
Tl, sino que orienta su método de evaluacién hacia toda la empresa. Esta
catalogado para gestionar riesgos no técnicos.

C) COBRA.

El andlisis de riesgos bifuncional, consultivo y objetivo, conocido como COBRA,
fue desarrollado por la compafia C&A Systems Security. Utiliza una forma
cualitativa para acceder al riesgo mediante el uso de varios formatos de
cuestionario (tanto automatizados como manuales), encuestas y entrevistas
donde se recogen los procesos empresariales. Una vez, realizado este analisis,
se generan reportes o informes para la alta gerencia para evaluar los riesgos.

Es importante mencionar que, se rige bajo las directrices de la ISO 17799.

D) MAGERIT.

El método MAGERIT de andlisis y gestion de riesgos ha sido desarrollado por

el Consejo Superior de Administracion Electrénica de Espafia. A la hora de

tomar decisiones, los 6rganos de gobierno pueden tener en cuenta los riesgos

asociados al uso de las tecnologias de la informacién, aplicando el Proceso de

Gestion de Riesgos. Su proceso incluye:

- Reconocer los activos mas influyentes para la compafiia, su interaccion y su
valor, en la razon que afectaria su deterioro.

- Determinar las amenazas que estan comprometidos los activos.

- Establecer medidas preventivas y que tan eficaces son.

- Medir el impacto, es decir cuanto afecta la amenaza al activo.

- Calcule el riesgo sopesando el impacto en relacion con la probabilidad de
gue se materialice un peligro.

- Determinar las necesidades de proteccion del sistema, establecer
salvaguardias y, a continuacion, evaluar si el sistema de proteccion de que

disponemos satisface nuestros requisitos.
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MATERIAL Y METODO

2.1.Tipo y Disefio de Investigacion.

2.1.1. Tipo de Investigacion.

El proyecto es cuantitativo, ya que se necesitan mediciones basadas en
indicadores numeéricos, y los resultados se revisaran para mostrar cuanto se
ha mejorado. indicadores numéricos que se examinaran utilizando la norma
ISO 27001:2017, implementada en el IESTP Utcubamba, para demostrar el
grado de mejora en el proceso de gestion de riesgos de Tl. El nivel de
coherencia y pertinencia, asi como la aceptacion del modelo son los dos

valores del modelo que estos datos pretenden cuantificar.

2.1.2. Disefio de Investigacion.

El disefio del proyecto es en cierto modo experimental. Se mejorara
efectivamente el procedimiento de gestion de riesgos informaticos del IESTP
Utcubamba operando la variable independiente. La implementacién del
IESTP Utcubamba se apegara a los estandares establecidos en la norma

27001:2017. El esquema que sigue ilustra tal circunstancia. el plan que

sigue:

GE: O] X O
GC: O3 X O4
Donde:

GE: Grupo experimental (Caso de estudio seleccionado)

GC: Grupo de control (Caso de estudio seleccionado)

O1yOs: Realidad de la institucion antes de la aplicacion del modelo.
02y Oa4: Realidad de la institucion después de la aplicacion del modelo.
X: Mediante Implementacion del estandar ISO/IEC 27001:2017

24



2.2.Variables, Operacionalizacion.
Variable Independiente: Mediante Implementacion del estandar ISO/IEC 27001:2017

Variable Dependiente: Gestion de riesgos de tecnologias de informacion

Variables

VARIABLE
INDEPENDIENTE

Mediante
Implementacion
del estandar
ISO/IEC
27001:2017

Dimensién
Evaluacion del
modelo

Indicador

Tiempo promedio
de implementacion

por fase

Nivel de

intencionalidad

Nivel de

Consistencia

Nivel de Pertinencia

Item

S (TTA)

TIF =
NF

CE, + CE, + CE;

NIN =
NE
CE, + CE, + CE;
NCO =
NE
CE, + CE, + CE
NPE = 1 2 3

NE

Técnica e instrumentos

de recoleccién de datos

T: Observacion

I: Ficha de observacion

T: Juicio de Expertos.
I: Ficha de Expertos
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VARIABLE

DEPENDIENTE

Gestion
riesgos
tecnologias

informacion

de
de
de

Evaluaciéon de

riesgos internos

Nivel de impacto del

activo

Nivel de alcance de

procesos

Media de riesgo por

activo

Efectividad de los

controles (R)

NIA NCA x GA
O TA
NAP — Y TPGR
~ Y TPE
MRA — TRI
T CA
EC (1 CO[P) 100
= _——] %
CON

T: Documentacion.

I: Matriz de riesgos

T: Observacion.

I: Ficha de Observacion

26



2.3.Poblacién de estudio, muestra, muestreo y criterios de seleccidn

En esta investigacion, la poblacion y muestra son iguales, corresponden al caso
de estudio seleccionado, el Instituto de Educacion Publica Superior Tecnoldgico
Utcubamba. Para realizar dicha eleccién respecto esta organizacion TI, se
efectud bajo 03 criterios: a) manejo de tecnologia, b) gestion de activos, y )
acceso a la informacién. El modelo que se desarrollara se aplicara en el IESTP
Utcubamba, del cual ya se tiene previo consentimiento, mediante una carta de
autorizacion para confirmar el proceso de recopilacién de datos, que evidencien

la validez de la investigacion.

2.4.Técnicas e instrumentos de recoleccion de datos, validez y
confiabilidad.

Observacion: Para estimar el tiempo promedio de implementacién por fase, se
llevara a cabo esta técnica, dado que, se requiere estudiar los tiempos trabajo,
siguiendo el orden de actividades y realizando notaciones sobre tales
situaciones. Asimismo, servira para medir la capacidad de los controles una vez

ya implementados, cotejandolo con los ya establecidos.

Juicio de expertos: Para validar los niveles de intencionalidad segun el grado de
idoneidad del modelo: consistencia segun aportes tedrico-cientifico y
pertinencia segun adecuacién de la propuesta; sera importante contar con esta

herramienta para evidenciar mayor fiabilidad, y validez en la evaluacion.

Documentacion: Para conocer el nivel de impacto del activo dentro de la
institucion, el nivel alcance de procesos, o sea delimitar aquellos procesos que
sélo participan en la administracion Tl, para ello se deberé contar con un mapa
de procesos de la entidad; asi poder diferenciar los relevantes de los
secundarios. La media de riesgo por activo que seria el total de riesgos

identificados en Tl sobre la cantidad de activos de TI.
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2.5.Procedimiento de analisis de datos.

Las formulas relacionadas con los indicadores anteriormente establecidos, que

se efectuaran en el presente proyecto, se describen a continuacion:

- Tiempo promedio de implementacion por fase: Cuyo indicador nos permitira
estimar mediante observacion, el tiempo de duracion que conllevara la

aplicacion del modelo propuesto en un ITP peruano.

Y (TTA)

TIF =
NF

Donde:

TIF: Tiempo promedio de implementacion por fase.

TTA: Sumatoria total de tiempo transcurrido por actividad de una determinada
fase, considerando la hora inicial y la hora final de la ejecucién de dicha tarea.
NF: Numero total de fases implementadas basada ISO 27001:2017.

- Nivel de Intencionalidad: Cuyo indicador nos permitir4 valorar mediante juicio
de expertos, si el modelo propuesto es idoneo para hacer mas competente el

proceso de administracion de riesgos Tl en un ITP peruano.

CE, + CE, + CE;
NE

NIN =

Donde:

NIN: Nivel de intencionalidad.

CEZ1.: Calificacion experto 01

CEZ2: Calificacion experto 02

CES3: Calificacion experto 03

NE: Numero total de expertos que calificaron el modelo bajo criterio de

intencionalidad.

- Nivel de Consistencia: Cuyo indicador nos permitira valorar mediante juicio de

expertos, si el modelo presentado para perfeccionar el proceso de
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administracion de riesgos Tl en un ITP peruano, esta basado en aspectos

tedricos cientificos.

CE, + CE, + CE,

NCO =
co NE

Donde:

NCO: Nivel de consistencia.

CEL1: Calificacion experto 01

CEZ2: Calificacion experto 02

CE3: Calificacion experto 03

NE: Numero total de expertos que calificaron el modelo bajo criterio de

consistencia.

- Nivel de Pertinencia: Cuyo indicador nos permitira valorar mediante juicio de
expertos, si el modelo presentado para perfeccionar el proceso de
administracion de riesgos Tl en un ITP peruano, es adecuado y util para la

investigacion.

CE, + CE, + CE,
NE

NPE =

Donde:

NPE: Nivel de pertinencia.

CEL1: Calificacion experto 01

CEZ2: Calificacion experto 02

CE3: Calificacion experto 03

NE: Numero total de expertos que calificaron el modelo bajo el criterio de

pertinencia.

- Nivel de Impacto del Activo: Cuyo indicador se calcula mediante la matriz de
riesgos, y es igual al grado de clasificacién del activo, multiplicado por el grado
de amenaza del activo, cuyo resultado es dividido sobre el total de activos
identificados dentro de un ITP peruano.
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NIA NCA x GA
T TA

Donde:

NIA: Nivel de impacto del activo.
NCA: Nivel de clasificacion del activo.
GA: Grado de amenaza del activo.
TA: Total de activos identificados.

- Nivel de alcance de procesos: Cuyo indicador se calcula mediante la matriz
de riesgos, y representa la sumatoria total de procesos incluidos dentro de la
gestion de riesgos Tl de un ITP peruano, divididos sobre la sumatoria total de

procesos de todas las areas de dicha institucion.

Donde:

NAP: Nivel de alcance de procesos.

TPGR: Sumatoria total de procesos incluidos dentro de la gestién de riesgos
pertenecientes al ITP peruano.

TPE: Sumatoria total de procesos pertenecientes al ITP peruano.

- Media de riesgo por activo

MR < TRI
T CA

Donde:
MRA: Media de riesgo por activo.

TRI: Total, de riesgos identificados en Tl

CA: Cantidad de activos de informacion en TI

- Efectividad de los controles:
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Donde:

EC: Efectividad de los controles

COIP: Controles implementados en el ITP peruano antes del modelo basado en
el estandar 27001:2017

CON: Controles implementados en el ITP peruano después del modelo basado
en el estdndar 27001:2017.

Importante las siglas, ITP, representan el caso estudio (Instituto Tecnoldgico
Publico Peruano, en esta ocasion refiere al IESTP Utcubamba ubicado en

Bagua Grande).

2.6.Criterios éticos.

Confidencialidad.

Los datos que proporcionara el Instituto de Educacién Publico Superior
Tecnolégico Utcubamba, se adquiriran de manera formal y legal, siguiendo el
procedimiento establecido para politicas internas de custodia de datos y
suministro de informacién privada de TIl. Asimismo, se respetara lo instaurado

por la Ley 29733, que indica la salvaguardar los datos personales.

Derechos de Autor.

La bibliografia se citara siguiendo los procedimientos establecidos por el ente
universitario donde se esta realizando el presente proyecto, con el fin de no
incidir en la adulteracién de los datos recolectados.

Busqueda del bien.
Se tendra sumo cuidado de no tergiversar ni manipular la informacion obtenida,
para evidenciar resultados en base a datos reales y veraces, generando asi un

ambiente de seguridad.
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Conformidad.
El proyecto ira alineado bajo la legislacién del Colegio de Ingenieros del Perd,
que instaura internamente en sus politicas, la ética profesional aplicada a dicha

cienciay en caso, de incumplimiento de objetividad, atenerse a las penalidades.

2.7.Criterios de Rigor Cientifico.

Consistencia.

La investigacion, en el acapite de resultados debera evidenciar datos concretos,
reales y medibles dentro de lo que se plantea en las métricas establecidas.
Permitiendo asi, adaptar dicha informacion a la realidad y contexto del Instituto
de Educacion Superior Tecnolégico Publico Utcubamba.

Originalidad.

Cada componente, fase y/o actividad, del modelo desarrollado para mejorar los
procesos de administracion de riesgos de Tl del IESTP Utcubamba, deberan ser
aplicados siguiendo la documentacion oficial y actualizada que presenta 1ISO
27001:2017, buscando asi alinearlos al contexto, objetivos y politicas de la

organizacion, llAmese también, caso de estudio.
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[1l. RESULTADOS Y DISCUSION.
3.1.Resultados

Resultados de la Evaluacion Global del Modelo Propuesto

CRITERIO
CLARID OBJETIVID ACTUALID ORGANIZACI SUFICIENCI INTENCIONALIDAD CONSISTENCI COHERENCI METODOLOG PERTINE
AD AD AD ON A A A 1A NCIA
EXPERTO
Experto 01 85 85 85 85 85 85 85 85 85 85
Experto 02 90 90 90 90 90 90 90 90 a0 90
Experto 03 80 80 80 80 80 80 80 80 80 80

Promedio de Validacion del Modelo
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Experto Promedio de Ponderacion Aceptacién del Modelo
Experto 01 85,00

Experto 02 90,00 85,00

Experto 03 80,00
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3.2 Discusién

De acuerdo con lo planteado en la fase Al, utilizando las fichas de captura de datos
establecidas por la metodologia Magerit, se identificaron y valoraron 114 activos
(bases de datos, sistemas, usuarios, equipos informaticos y documentos fisicos
entre otros), de los cuales 29 se clasificaron como criticos segun su disponibilidad,
confidencialidad e integridad, sumando como una de sus variables de criticidad la

dependencia 0 no con otros activos del instituto.

Acto seguido, y con base en el inventario de activos se reconocieron 56 amenazas,
de las cuales 48% fueron clasificadas como criticas. Las amenazas se clasificaron
como revelacién, modificacion, pérdida o destruccion, o interrupcion del servicio.
(Ver detalles Anexo 06).

Finalizada la etapa anterior, se tiene claro la magnitud que perjudica a los activos,
las amenazas y el riesgo. Denotando los vacios de controles para ciertas
amenazas. Debido a esto, se plantearon controles basandose en el tratamiento de
riesgo determinado en la Tabla 10, que ayudaran a mitigar las diferentes

vulnerabilidades, ante las amenazas del entorno institucional.
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3.3 Aporte de lainvestigacion (opcional).

1

Realizar un diagndstico del
estado actual de |Ia
institucion en gestion de
riesgos de TI.

v

v

< Disefiar el modelo para la
R administracién y evaluacion

de riesgos basado en el
estandar ISO 27001:2017.
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de la informacidén y c) Valorizacién de la
informacion.
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Mayo 2017

Validar con juicio de
expertos el modelo de
gestion propuesto.

I[EST Publico
“UTCUBAMBA”

Aplicar el modelo de

gestion de riesgos Tl en la
institucion.

Figura 7. Gréafica del método propuesto. Fuente: Produccion personal.
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1. Realizar un diagndstico del aspecto actual de la institucién en gestion de

riesgos de TI.

1.1 Analizar datos de la institucién peruana

- Razon social: Instituto de Educacion Publico Superior Tecnolégico Utcubamba.

- Geolocalizacion: Jr. Las Delicias Nro. 380 Sector Vislot Amazonas, Utcubamba.

- Director general de la Institucion: Victor Manuel Feria Puelles — DNI 33640105.

- Sector econdémico: Ensefianza superior, centro de educacion y cultura.

- Email de contacto: istputcubamba@hotmail.com

- RUC del IESTP: 20437454419

- Valores institucionales: Responsabilidad, cooperacién, democracia, honestidad, y
emprendedorismo.

- Visién:  Ser una organizacion que desarrolla lideres, emprendedores e
innovadores adaptables al cambio.

- Misién: Somos una comunidad académica que ofrece instruccién de primera
categoria en tecnologia, al tiempo que mantiene fuertes vinculos con el entorno.

- Breve historia: Se instauré en 1987, el 28 de agosto, a través del decreto N° 626-
87-ED, como respuesta a las carencias de educacidon superior que tenian los
jovenes que egresaban de los colegios de educacidén secundaria de las provincias
aledafias a Utcubamba, quienes no tenian los suficientes medios econémicos para
salir a otros lugares donde existan instituciones que brinden el servicio de
ensefianza superior; asi como también con la intencionalidad de contribuir al
progreso étnico de la provincia de Utcubamba, y el crecimiento de la region
Amazonas.

- Programas de estudio actuales: Computacion e Informatica, Contabilidad,
Produccion agropecuaria, y Enfermeria técnica.

- Aspectos estratégicos: Gestion estratégica, Formacion integral, Desarrollo
Tecnologico e Innovacion, Soporte Institucional e Infraestructura, Vinculacion con
el entorno y Perfil del egreso.

- Procesos de Soporte: Servicios de Bienestar, Gestibn de RRHH, y Gestién de

Infraestructura, Equipamiento y Soporte TI.
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1.2 Describir el proceso Tl actual

Antes de empezar con esta actividad, se consideré importante conocer la estructura

organizacional y el mapa de procesos que sostiene el IESTP Utcubamba para

mayor alcance y determinar quiénes estan involucrados en el aspecto TI.

Organigrama del IESTP

CONSEJO INSTITUCIONAL

DIRECTOR GENERAL

CONSEJO ASESOR

JEFE AREA JEFE UNIDAD
ADMINISTRATIVA ACADEMICA

SECRETARIO
ACADEMICO

JEFE DE AREA JEFE DE AREA

JEFE DE AREA

JEFE DE AREA

ACADEMICA DE ACADEMICA DE ACADEMICA DE -
PRODUCCION COMPUTACION E ENFERMERIA ﬁg?q?ril\él:ﬁgfg
AGROPECUARIA INFORMATICA TECNICA

JEFE DE UNIDAD DE
FORMACION

JEFE DE UNIDAD DE
BIENESTAR Y

CONTINUA EMPLEABILIDAD

JEFE DE UNIDAD DE
INVESTIGACION

Fuente: Elaboracion del IESTP

Mapa Procesos IESTP
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Fuente: Elaboracién propia
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Proceso de Gestion de la Infraestructura, Equipamiento y Soporte TI:

EI IESTP Utcubamba, cuenta con 02 sistemas de informacion definidos, el primero
es el Sistema Q10 que se le contraté a una empresa colombiana, cuyo uso esta
ligado a la gestion administrativa, académica y de educacion virtual; y el segundo,
el Sistema Registra para la gestion del proceso de admision, matriculas y
calificacion de estudiante proporcionado por MINEDU. Debido al escaso
presupuesto y a la carencia de recursos, actualmente no existe un sistema
integrado de diligencia de la proteccion de la informacion. Asimismo, los servidores
estan almacenados en proveedores de terceros, es decir existe una tercerizacion
de los servicios Tl. En resumen, el proceso Tl que se lleva a cabo, esta relacionado
al uso y apoyo de los sistemas de informacion mencionados, configuracién de
ingreso para docentes-estudiantes, y mantenimiento de las herramientas, cableado

del laboratorio de computo-ensamblaje-redes.

L]
Prestigio y productividad
para su institucion

sistema de gestion académica

El responsable o jefe del area Tl, es el Dr. Ing. Quiroga Honorio Carlos Ramos.

1.3 Elaborar un inventario de activos de informacion

Antes de iniciar el proceso de este acapite, se requirid en varias oportunidades
visitar al IESTP Utcubamba, dado que, debido a trdmites y asuntos internos, que
estaba atravesando la institucion se dificultaba conseguir informacion. Asimismo, el
area Tl indico que carecian de informacion documentada en esos momentos, por
lo que todo lo descrito a continuacion se recopilé en reuniones presenciales con la
colaboracién de 02 ingenieros del area. Para ello, se emplearon varias matrices, en
primer lugar, se definieron los tipos de activos involucrados, para clasificar segun
su tipo (software, informacion, hardware, servicios del sistema, red de

comunicacién, y equipo auxiliar).
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Tabla 1 Tipos de Activos

Cédigo Tipo Descripcion

SW Software Aplicaciones escritorio 0 web. Sistema de Gestion de
Base Datos, Uso de ofimatica (Word, Excel, M. Team,
Power Point, etc.), Uso de Sistema Operativo
(Windows, Linux, 10S)

HW Hardware Laptops, tablets, impresoras, modems, switches,
routers, teléfonos IP, cAmaras de vigilancia, etc.

IN Informacion Archivos, documentacion del sistema, bases datos,
material de capacitacion, manuales, procedimientos
de contingencia, etc.

RC Red de Red telefonica, internet, wifi, telefonia movil

Comunicacion alambrica, red local

EA Equipo Mobiliario, carpetas, mesas, escritorios, generador

auxiliar eléctrico, caja fuerte, entre otros.

SS Servicios del Hosting, dominio, accesos remotos, almacenamiento

Sistema

de ficheros

Fuente: Produccion personal.

Asimismo, se tomO en cuenta, el nivel de confidencialidad (no clasificado,

confidencial de empleados, confidencial de institucion, confidencial del estudiante),

nivel de criticidad (muy alto, alto, medio, bajo, muy bajo) y el tipo de ubicacién

(fisica, l6gica o fisica-l6gica), lo cual se muestra:

Tabla 2 Nivel de Confidencialidad

Cbédigo Nivel Descripcion
NC No Informaciébn que se puede ser conocido, sin que
Clasificado implique resultados adversos para la institucion, como
la informacién que es de saber publico.
CT Confidencial  Incluye datos como, registros meédicos, salarios, entre

del trabajador

otros.
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Cl

CS

Confidencial
de institucion
Confidencial
del estudiante

Contratos, codigos fuente, password para sistemas
criticos de TI, contratos de clientes, cuentas, etc.

Incluye datos de identificacibn: como nombre,
direccion, password de acceso al sistema, histérico de

planes curriculares, informacion sensible interna, etc.

Fuente: Produccion personal.

Tabla 3 Nivel de Criticidad

Cédigo

Nivel

Descripcion

MA

AL

ME

BA

MB

Muy Alto

Alto

Medio

Bajo

Muy Bajo

El activo es primordial para el proceso del negocio. Si
se deja de operar, el riesgo de imagen reputacional y
la seguridad se ven perjudicados.

El activo es necesario para el proceso del negocio.
Puede no estar utilizable el activo o el proceso, pero
solo por un breve tiempo. Puede originar pérdida
reputacional.

El activo es relevante para el proceso del negocio. Su
ausencia no interrumpe proceso, asi como menos ain
la continuidad de negocio. El riesgo es operativo.

El activo tiene poca relevancia en el proceso. La
disponibilidad no es critica, podria ser escaso y no
perjudica a la calidad y la prolongacién del proceso.
En el proceso, el activo tiene relativamente poca
relevancia. No requiere salvaguardas ni cuidados

particulares.

Fuente: Produccion personal.

Tabla 4 Tipo de Ubicacion de Activo

Codigo Tipo Descripcion
FI Fisica Medio de almacenamiento fisico.
LG Légica Medio de almacenamiento electrénico.
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FL Fisica-Logica Medio de almacenamiento fisico- electronico.

Fuente: Produccion personal.

Consecutivamente a ello, se realizd el inventario de activos, segun lo estipulado
para obtener la ponderacion en cuanto a diagndstico preliminar. Los items que se
tomaron en cuenta como inventario fueron (codigo de registro, hombre activo,
descripcion, sistemas implicado, tipo activo, tipo ubicacion, nivel de
confidencialidad, propietario de activo).

Tabla 5 Catalogo de items para clasificar inventario inicial

item Descripcion
Cddigo de Identificador Unico de activos segun la clasificacién del activo y
registro tipo del mismo.

Nombre Activo  Recurso del Instituto de Educacion Superior Tecnholdgico

Publico Utcubamba

Descripcién Determinar tipo, concepto o asignacion del activo.

Sistema Plataforma que gestiona el recurso que interviene como activo
involucrado de informacioén.

Tipo activo Representa si es software, informacion, hardware, servicios del

sistema, red de comunicacién, o equipo auxiliar.
Tipo ubicacién  Segun el medio de almacenamiento fisico o electronico.
Nivel de No Clasificado, Confidencial del trabajador, Confidencial de la
confidencialidad institucién, y Confidencial del estudiante.
Propietario de EIl responsable del recurso o activo de informacion del IESTP

activo Utcubamba.

Fuente: Produccion personal.

Mediante la matriz que se presenta a continuacion se detallaron los activos mas

importantes en aspectos de relevancia, tipo y clasificacion, véase Tabla 6.
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Tabla 6 Inventario de activos Tl del Instituto de Educacion Superior Tecnholégico Publico Utcubamba (Ver Anexo 06 — Detalles de

Activos)
Cbédigo Nombre Descripcion Sistema Tipo Tipo Nivel C. Propietario Valorizacion
Registro  Activo Activo  Ubicacion Activo co N DI
HWO01 PC LG Asignadaa  Software Hardware Fisica C.l Estudiante 2 4 3
LAB-PQ Q10 IESTP
HWO02 PCLG Asignadaa  Software Hardware Fisica C.l Estudiante 2 4 3
LAB-PQ Q10 IESTP
HWO03 PC LG Asignadaa  Software Hardware Fisica C.l Estudiante 2 4 3
LAB-PQ Q10 IESTP
HWO04 PC LG Asignadaa  Software Hardware Fisica C. Estudiante 2 4 3
LAB-PQ Q10 IESTP
HWO05 PC LG Asignadaa  Software Hardware Fisica C.l Estudiante 2 4 3
LAB-PQ Q10 IESTP
HWO06 PC LG Asignadaa  Software Hardware Fisica C. Estudiante 2 4 3
LAB-PQ Q10 IESTP
HWO7 PC LG Asignadaa  Software Hardware Fisica C.l Estudiante 2 4 3
LAB-PQ Q10 IESTP
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HWO08

HWO09

HW10

HW11

HW12

HW13

HW14

HW15

HW16

HW17

PC LG

PC LG

PC LG

PC LG

PC LG

PC LG

PC LG

PC LG

PC LG

PC LG

Asignada a
LAB-PQ
Asignada a
LAB-PQ
Asignada a
LAB-PQ
Asignada a
LAB-PQ
Asignada a
LAB-PQ
Asignada a
LAB-PQ
Asignada a
LAB-PQ
Asignada a
LAB-PQ
Asignada a
LAB-PQ
Asignada a
LAB-PQ

Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

C.l

C.l

C.l

C.l

C.l

C.l

C.l

C.l

C.l

C.

Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
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HW18

HW19

HW20

HW21

HW22

HW23

HW24

HW25

HW26

HW27

PC LG

PC LG

PC LG

PC LG

PC LG

PC LG

PC LG

PC DELL

PC DELL

PC DELL

Asignada a
LAB-PQ
Asignada a
LAB-PQ
Asignada a
LAB-PQ
Asignada a
LAB-PQ
Asignada a
LAB-PQ
Asignada a
LAB-PQ
Asignada a
LAB-PQ
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR

Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

C.l

C.l

C.l

C.l

C.l

C.l

C.l

C.l

C.l

C.

Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
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HW28

HW29

HW30

HW31

HW32

HW33

HW34

HW35

HW36

HW37

PC DELL

PC DELL

PC DELL

PC DELL

PC DELL

PC DELL

PC DELL

PC DELL

PC DELL

PC DELL

Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR

Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

C.l

C.l

C.l

C.l

C.l

C.l

C.l

C.l

C.l

C.

Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
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HW38

HW39

HW40

HW41

HWA42

HW43

HW44

HW45

HW46

HWA47

PC DELL

PC DELL

PC DELL

PC DELL

PC DELL

PC DELL

PC DELL

PC DELL

PC DELL

PC DELL

Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR

Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

C.l

C.l

C.l

C.l

C.l

C.l

C.l

C.l

C.l

C.

Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
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HWA48

HWA49

HW50

HW51

HWS52

HW53

HW54

HWS55

HW56

HWS57

PC DELL

PC DELL

PC DELL

PC DELL

PC DELL

PC DELL

PC DELL

PC DELL

PC DELL

PC DELL

Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR

Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

C.l

C.l

C.l

C.l

C.l

C.l

C.l

C.l

C.l

C.

Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
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HW58

HW59

HWG60

HW61

HW62

HWG63

HWG64

HWG65

HWG66

HWG67

PC DELL

PC DELL

PC DELL

PC DELL

PC DELL

PC HP

PC HP

PC HP

PC HP

PC HP

Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-GR
Asignada a
LAB-COM
Asignada a
LAB-COM
Asignada a
LAB-COM
Asignada a
LAB-COM
Asignada a
LAB-COM

Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

C.l

C.l

C.l

C.l

C.l

C.l

C.l

C.l

C.l

C.

Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP

49



HWG68

HWG69

HW70

HW71

HW72

HW73

HW74

HW75

HW76

PC HP

PC HP

PC HP

PC HP

PC HP

PC HP

PC HP

PC HP

PC HP

Asignada a
LAB-COM
Asignada a
LAB-COM
Asignada a
LAB-COM
Asignada a
LAB-COM
Asignada a
LAB-COM
Asignada a
LAB-COM
Asignada a
LAB-COM
Asignada a
LAB-COM
Asignada a
LAB-COM

Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10
Software
Q10

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

C.l

C.l

C.l

C.l

C.l

C.l

C.l

C.l

C.l

Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
Estudiante
IESTP
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HW77

HW78

HW79

HW80

HW81

Laptop
Compaq

Impresor
a Epson
L365

Impresor
a Epson
L365
Impresor
a Epson
L575

Impresor
a Epson
L575

Asignada al
area de
Direccion
Académica
Asignada al
area de
Direccion
Académica
Asignada al
area de
Almaceén
Asignada al
area de
Secretaria
Académica
Asignada al
area de
Direccion

General

Software
Registra
y Q10

N/A

N/A

N/A

N/A

Hardware

Hardware

Hardware

Hardware

Hardware

Fisica

Fisica

Fisica

Fisica

Fisica

C.l

C.l

C.l

C.l

C.l

Ing. Rommel
Montenegro

Guerrero

Ing. Rommel
Montenegro

Guerrero

Ing. Rommel
Montenegro
Guerrero
Ing. Rommel
Montenegro

Guerrero

Ing. Rommel
Montenegro

Guerrero
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HW82

HW83

HW84

HW85

Impresor
a Epson
L575

Impresor
a Epson
L575

Impresor
a Epson
L575

Impresor
a Epson
L575

Asignada al
area de
Coordinacio
n
Contabilidad
Asignada al
area de
Coordinacio
n Enfermeria
Técnica
Asignada al
area de
Coordinacio
n Produccién
Agropecuari
a
Asignada al
area de
Coordinacio
n APSTI

N/A

N/A

N/A

N/A

Hardware

Hardware

Hardware

Hardware

Fisica

Fisica

Fisica

Fisica

C.l

C.l

C.l

C.l

Ing. Rommel
Montenegro

Guerrero

Ing. Rommel
Montenegro

Guerrero

Ing. Rommel
Montenegro

Guerrero

Ing. Rommel
Montenegro

Guerrero
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HW86

HW87

HW88

HW89

HW90

HWO1

Switch

Integrado

Switch

Integrado

Soplador
para
manteni
miento
Proyector
Multimedi
a
Proyector
Multimedi
a
Proyector
Multimedi
a

Asignado al
laboratorio
de
informatica
Asignado al
laboratorio
de
informatica
Asignado al
laboratorio
de
informatica
Asignada al
area de
Contabilidad
Asignada a
LAB-PQ

Asignada a
LAB-GR

N/A

N/A

N/A

N/A

N/A

N/A

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

C.l

C.l

C.l

C.l

C.l

C.

Ing. Dennys
Clever
Parihauche
Julcahuanga
Ing. Dennys
Clever
Parihauche
Julcahuanga
Ing. Dennys
Clever
Parihauche
Julcahuanga
Cpc. Carlos
Sandoval
Davila
Estudiante
IESTP

Estudiante
IESTP
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HW92

HW93

HW94

HWO5

HWO6

HW97

Proyector
Multimedi
a

Proyector
Multimedi
a

Proyector
Multimedi
a

Proyector
Multimedi
a

Proyector
Multimedi
a

Proyector
Multimedi

a

Asignada a

LAB-COM

Aula

Aula

Aula

Aula

Aula

N/A

N/A

N/A

N/A

N/A

N/A

Hardware

Hardware

Hardware

Hardware

Hardware

Hardware

Fisica

Fisica

Fisica

Fisica

Fisica

Fisica

C.l

C.l

C.l

C.l

C.l

C.l

Estudiante
IESTP

Estudiante
IESTP

Estudiante
IESTP

Estudiante
IESTP

Estudiante
IESTP

Estudiante
IESTP
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HWO8

HW99

HW100

SW101

SW102

SW103

Proyector
Multimedi
a
Proyector
Multimedi
a
Proyector
Multimedi
a
Sistema
de
Gestion
Académi
ca Q10
Microsoft
Office

Sistema
de

Aula

Aula

Aula

Plataforma
de
educacion
virtual del
IESTP
Suite
Ofimatica

Servidor del
Estado

N/A

N/A

N/A

N/A

N/A

N/A

Hardware

Hardware

Hardware

Software

Software

Software

Fisica

Fisica

Fisica

Logica

Légica

Logica

C.l

C.l

C.l

C.l

C.l

C.

Estudiante
IESTP

Estudiante
IESTP

Estudiante
IESTP

Ing. Carlos
Honorio
Quiroga

Ramos

Ing. Carlos
Honorio
Quiroga
Ramos

Ing. Carlos

Honorio
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SwW104

IN105

IN106

IN107

Gestion

Registra
Antivirus
ESET 32

Contrato
de
prestacio
n de
servicios
TI

Plan
Operativo
y
Estratéqi
co del
IESTP
Politica

de uso

Servidor

local

Servidor

local

Servidor

local

Servidor

local

N/A

N/A

N/A

N/A

Software

Informaci

on

Informaci

on

Informaci

on

Légica

Légica

Logica

Logica

C.l

C.l

C.l

C.

Quiroga
Ramos
Ing. Carlos
Honorio
Quiroga
Ramos
Ing. Carlos
Honorio
Quiroga

Ramos

Ing. Carlos
Honorio
Quiroga
Ramos

Ing. Carlos

Honorio
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IN108

RC109

RC110

de

plataform

a

estudianti

I

Politica Servidor
de uso local
de

plataform

a

docente

Red Conexion
Intercom CLARO local

unicador
CLARO
Router Router
Switch Switch
Integrado
para

optimizar red

N/A

N/A

N/A

Informaci Logica C.
on
Informaci Légica C.l
on
Informaci  Fisico C.l
on

Quiroga

Ramos

Ing. Carlos
Honorio
Quiroga

Ramos

Ing. Carlos
Honorio
Quiroga
Ramos

Ing. Carlos
Honorio
Quiroga

Ramos

4

4

4
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RC111 Router Router N/A Informaci Fisico C.l Ing. Carlos 4

Switch Switch on Honorio
Integrado Quiroga
para Ramos

optimizar red

RC112 Router Router N/A Informaci  Fisico C. Ing. Carlos 4
Switch Switch on Honorio
Integrado Quiroga
para Ramos

optimizar red

RC113  Archivo Documento N/A Informaci  Ldgica C.l Ing. Carlos 4
de con on Honorio
Seleccion informacion Quiroga
de de las Ramos

Personal  habilidades,
Docente experiencia
y valores

humanos



EA114 Estante Protocolo de N/A Equipo
de seguimiento auxiliar
archivos  al estudiante
de
historial
del
estudiant
e

Logica

C.l

Ing. Carlos
Honorio
Quiroga
Ramos

El siguiente paso, es realizar la valoracion de los activos anteriormente detallados, para ello se utilizaron matrices de valorizacion,

donde se asevera la interpretacion segun el nivel o grado.
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Tabla 7 Valorizacion Activos Tl - Confidencialidad

Valor Confidencialidad

Activo

5 - Muy Alto La informacion asociada al activo es solo accedida por el personal
de alto rango, pues su divulgacion afectaria perjudicialmente a la
institucion.

4 - Alto La informacion asociada al activo es restringida y solo personal de
un proyecto especifico puede acceder a ella, pues su divulgacion
afectaria gravemente a la institucion.

3 -Medio La informacién asociada al activo es confidencial y solo personal
de algunas areas internas pueden acceder a ella, pues su
divulgacién afectaria considerablemente a la institucién.

2 - Bajo La informacién asociada al activo es de uso interno y solo personal
autorizado puede acceder a ella, pues su divulgacion afectaria
parcialmente a la institucion.

1 - Muy Bajo La informacion asociada al activo es publica y cualquiera puede

acceder a ella, pues no impacta a la institucion.

Fuente: Produccion personal.

Tabla 8 Valorizacion Activos Tl - Integridad

Valor Integridad
Activo

5- Muy Alto  El activo puede tolerar un maximo de pérdida o alteracion de sus
componentes en un 0%, pues la vulneracion de su integridad
afectaria perjudicialmente a la institucion.

4 - Alto El activo puede tolerar un méaximo de pérdida o alteracion de sus
componentes en un 15%, pues la vulneracion de su integridad
afectaria gravemente a la institucion.

3 -Medio El activo puede tolerar un maximo de pérdida o alteracion de sus
componentes en un 50%, pues la vulneracion de su integridad

afectaria considerablemente a la institucion.
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2 - Bajo

1 - Muy Bajo

El activo puede tolerar un maximo de pérdida o alteracion de sus
componentes en un 85%, pues la vulneracion de su integridad
afectaria parcialmente a la institucion.

El activo puede tolerar un méaximo de pérdida o alteracion de sus
componentes en un 100%, pues la vulneracion de su integridad no

impacta a la institucion.

Fuente: Produccion personal.

Tabla 9 Valorizacion Activos Tl - Disponibilidad

Valor Disponibilidad
Activo
| Se requiere que el activo nunca se encuentre indisponible, pues
> - Muy Alto su carencia afectaria perjudicialmente a la institucion.
Se considera que como maximo el activo puede estar indisponible
4 - Alto por una hora, pues su carencia afectaria gravemente a la
institucion.
Se considera que como maximo el activo puede estar indisponible
3 -Medio por un dia, pues su carencia afectaria considerablemente a la
institucion.
Se considera que como maximo el activo puede estar indisponible
2 - Bajo por una semana, pues su carencia afectaria parcialmente a la
institucion.
~ Se considera que como maximo el activo puede estar indisponible
1 - Muy Bajo

por tiempo indefinido, pues su carencia no impacta a la institucion.

Fuente: Produccion personal.

1.4 Adaptar instrumento para diagndstico preliminar

Una vez, se haya estimado el valor del activo mediante la matriz de inventario para

conocer el nivel de tasacion y luego evaluarlos en la matriz de riesgos, se procedio

a calcular porcentualmente mediante un formulario basado en una norma de

gestion TI,

el grado de cumplimiento respecto a politicas, organizacion,
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administracion de activos, seguridad RRHH, gestion de comunicaciones, seguridad
fisica, controles de acceso, elaboracion de sistemas, manejo de incidentes del

IESTP Utcubamba. A continuacién, se visualiza el instrumento adaptado:

cization ¢,
& s,

ISO
S

27001

"o,
"o,

IEST Publico
“UTCUBAMBA”

A2
1ezipe®

Criterio de Respuestas (SI/ NO)

\pkerNatsg,
o,

Formulario: Diagnéstico segun estandar de gestion Tl aplicado a IESTP

Utcubamba

Responsable: Dr. Ing. Quiroga Honorio Carlos Ramos

Puesto: Secretario Académico, Gestion de Sistemas Q10 y Registra.

A. Politicas de Seguridad

¢Existen documentacion de politicas de Si NO
proteccion de S.l en el IESTP?

¢ Existe documentacion legal a la seguridad Sl NO
de S.len el IESTP?
¢Existen acciones relacionados a la St NO

proteccion de S.l en el IESTP?

¢Existe un encargado de las politicas, SI NO
normas y procedimientos del IESTP?

¢ Existen mecanismos para la SI NO
comunicacion a los usuarios de las normas

del IESTP?

¢ Existen controles regulares para verificar Sl NO

la efectividad de las politicas del IESTP?

TOTAL 17% 83%
B. Organizacion de la Seguridad
¢Existen roles 'y responsabilidades Sl NO

definidos para las personas implicadas en

la seguridad del IESTP?

¢Existe un encargado de evaluar la Sl NO
adquisicién y cambios de S.l en el IESTP?
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¢La Direccion Académica y las areas de la
institucion  participan en temas de
seguridad del IESTP?

¢Existen condiciones contractuales de
seguridad con terceros y outsourcing en el
IESTP?

¢Existen criterios de seguridad en el
manejo de terceras partes del IESTP?
¢Existen programas de formacion en
seguridad para los empleados, clientes y
terceros del IESTP?

¢ Existe un acuerdo de confidencialidad de
la informacién que se Accesa en el IESTP?
¢ Se revisa la organizaciéon de la seguridad
peribdicamente por una empresa externa
en el IESTP?

SI

Si

SI

NO

NO

NO

TOTAL

C. Administracion de Activos

37%

63%

¢ Existe un registro de activos actualizado St NO
en el IESTP?

¢El inventario contiene activos de datos, Sl NO
software, equipos y servicios del IESTP?

¢ Se dispone de una clasificacién de la St NO
informacion segun la criticidad de la misma

en el IESTP?

¢ Existe un encargado de los activos en el St NO
IESTP?

¢ Existen procedimientos para clasificar la Sl NO
informacion del IESTP?

¢ Existen procedimientos de etiquetado de St NO
la informacion?

TOTAL 83% 17%
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D. Seguridad de RRHH

¢Cuenta con compromisos claros vy SI NO
responsabilidades de proteccion en el

IESTP?

¢, Se considera la proteccion en la alta y baja Si NO
del colaborador del IESTP?

,Se representa las circunstancias de St NO

confidencialidad y compromisos en los

contratos del IESTP?

,Se imparte la formacion adecuada de = NO
seguridad y tratamiento de activos en el

IESTP?

¢ Existe un canal y procedimientos claros a Sl NO
seguir en caso de incidente de seguridad en

el IESTP?

¢, Se recogen los datos de los incidentes de SI NO

forma detallada en el IESTP?

¢éInforman los usuarios de las Sl NO
vulnerabilidades observadas o]

sospechadas del IESTP?

¢.Se informa a los usuarios de que no = NO

deben, bajo ninguna circunstancia, probar

las vulnerabilidades en el IESTP?

¢ Existe un proceso disciplinario de los S.I st NO
en el IESTP?

TOTAL 56% 44%
¢ Existe perimetro de seguridad fisica en el st NO
IESTP?

¢Existen controles de entrada para St NO

protegerse frente al acceso de personal no

autorizado en el IESTP?




cUn area segura ha de estar cerrada, =1 NO
aislada y protegida de eventos naturales en

el IESTP?

¢En las areas seguras existen controles St NO
adicionales al personal propio y ajeno del

IESTP?

¢cLas areas de carga y expedicion estan Sl NO
aisladas de las areas de Sl en el IESTP?

¢La localizacion del equipamiento reduce Si NO
ingresos redundantes en el IESTP?

¢ Existen protecciones frente a fallos en la St NO
alimentacion eléctrica del IESTP?

¢ Existe seguridad en el cableado frente a Sl NO
dafos e intercepciones del IESTP?

¢, Se asegura la disponibilidad e integridad SI NO
de todos los equipos del IESTP?

¢Existe algun tipo de seguridad para los = NO
equipos retirados o ubicados exteriormente

del IESTP?

¢, Se considera la proteccion en dispositivos SI NO
moviles del IESTP?

TOTAL 55% 45%

F. Gestion de Comunicaciones

¢ Todos los procedimientos operativos
identificados del IESTP en la politica de
seguridad han de estar documentados?

¢ Estan establecidas las responsabilidades
para controlar los cambios en equipos del
IESTP?

¢Estan  establecidas responsabilidades
para asegurar una respuesta rapida,
ordenada y efectiva frente a incidentes de
seguridad en el IESTP?

SI

NO

NO
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¢Hay alguna forma de que el IESTP
reduzca el uso inadvertido o intencionado
del sistema?

¢ Existe una separacion de los entornos de
desarrollo y produccion del IESTP?
¢Existen contratistas externos para la
gestion de los Sistemas de Informacion en
el IESTP?

¢ Existe un plan de capacidad en el IESTP
gue garantice una capacidad de
procesamiento y almacenamiento
suficiente?

¢ Existen criterios de aceptacion de nuevos
Sl, incluyendo actualizaciones y nuevas
versiones en el IESTP?

¢ Existen controles contra software maligno
en el IESTP?

¢Realiza copias de Backup de la
informacién esencial para el negocio?
¢Existen logs para las actividades
realizadas por los administradores del
IESTP?

¢ Existen logs de los fallos detectados?

¢ Existen rastro de auditoria?

¢ Existe algun control en las redes?

¢, Hay establecidos controles para realizar la
gestion de los medios informaticos?

¢ Eliminacion de los medios informéticos?
¢Pueden disponer de informacién
sensible?

¢ Existe seguridad de la documentacion de

los Sistemas?

SI
SI
SI

SI

NO

NO

NO

NO

NO

NO

NO

NO

NO

NO
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¢Existen acuerdos para intercambio de =1 NO
informacion y software?

¢Existen medidas de seguridad de los St NO
medios en el transito?

¢Existen medidas de seguridad en el =1 NO
comercio electronico?

¢, Se han establecido e implantado medidas St NO
para proteger la confidencialidad e

integridad de informacion publicada?

¢ Existen salvaguardias para las Sl NO
transacciones realizadas en linea?

.Se monitorean las actividades Sl NO
relacionadas a la seguridad?

TOTAL 80% 20%

G. Control de Acceso

¢ Existe una politica de control de accesos
en el IESTP?

¢Existe un proceso formal para que el
IESTP registre y dé de baja el acceso?

¢ Se controla y restringe la asignacion y uso
de privilegios en entornos multi-usuario del
IESTP?

¢Utiliza el IESTP un sistema de gestion de
contrasefias de usuario?

¢Existe una revision de los derechos de
acceso de los usuarios en el IESTP?

¢ Existe el uso del password en el IESTP?
. Se protege el acceso de los equipos
desatendidos?

¢ Existen politicas de limpieza en el puesto
de trabajo?

¢ Existe una politica de uso de los servicios

de red?

SI

SI

SI

SI

SI

NO

NO
NO

NO
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¢, Se asegura la ruta (path) desde el terminal Si NO
al servicio?

¢Existe una autenticacién de usuarios en Sl NO
conexiones externas?

¢ Existe una autenticacion de los nodos? Sl NO
¢ Existe un control de la conexion de redes? Sl NO
¢ Existe un control del routing de las redes? SI NO
¢ Existe una identificacion Unica de usuario Sl NO
y una automatica de terminales?

¢Existen procedimientos de log-on al Sl NO
terminal?

¢ Se ha incorporado medidas de seguridad SI NO
a la computacion mévil?

¢Esta controlado el teletrabajo por la Sl NO
organizacion?

TOTAL 25% 75%

H. Desarrollo y Mantenimiento de Sistemas

¢Estd garantizada la seguridad de los St NO
sistemas de informacion?

¢Son seguras las aplicaciones? = NO
¢ Existen salvaguardias criptograficas? = NO
¢cLos archivos del sistema tienen St NO
seguridad?

¢Son seguros los procesos de desarrollo, = NO
prueba y soporte?

¢ Los resultados del sistema estan sujetos a SI NO
controles de seguridad?

¢Existe la gestion de los cambios en los Sl NO
SO?

. Se controlan las vulnerabilidades de los Si NO
equipos?

TOTAL 75% 25%
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|. Administracion de Incidentes

¢ Se comunican los eventos de seguridad SI NO
en el IESTP?

,Se comunican las debilidades de Sl NO
seguridad en el IESTP?

¢Existen definidas las responsabilidades SI NO

antes un incidente en el IESTP?
¢Existe  un procedimiento formal de SI NO

respuesta en el IESTP?

¢Existe la gestion de incidentes en el Sl NO
IESTP?
TOTAL 100% 0%

J. Gestién de Continuidad del Negocio

¢ Existen procedimientos para la gestién de SI NO
la continuidad?

¢ Existe un plan de continuidad del negocio Sl NO
y analisis de impacto?

¢(Existe un  disefio, redaccibn e Sl NO
implantacion de planes de continuidad?

¢Existe un marco de planificacion para la Sl NO
continuidad del negocio?

¢Existen  prueba, mantenimiento vy SI NO
reevaluacion de los planes de continuidad

del negocio?

TOTAL 0% 100%

K. Cumplimiento

¢ Se tiene en cuenta el cumplimiento con la = NO

legislacion por parte de los sistemas?

¢Existe el resguardo de la propiedad St NO
intelectual en el IESTP?

¢ Existe el resguardo de los registros de la = NO
institucién?
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¢Existe una revision de la politica de Si NO
seguridad y de la conformidad técnica?

¢Existen  consideraciones sobre las Sl NO
auditorias de los sistemas?

TOTAL 60% 40%

1.5 Verificar resultados del diagnostico

El formato anterior sirvid para tener mayor alcance y referencia de como se lleva la

direccién de tecnologias de informacion en el IESTP Utcubamba vista desde la

calificacién que otorga un estandar, dicho esto se procedié elaborar una matriz

donde se evidencien los resultados alcanzados en cuanto a los niveles de

cumplimiento y detectar en que aspectos se tiene que mejorar, corregir 0 mantener.

Tabla 10 Resultados del diagndstico preliminar realizado en el IESTP Utcubamba

Referencia Seccion % % No Status
Cumplimiento Cumplimiento
A-01 Politicas de 17% 83% Critico
Seguridad
B-02 Organizacion 37% 63% Requiere
de la Seguridad Mejora
C-03 Administraciéon 83% 17% Aceptable
de Activos
D-04 Seguridad de 56% 44% Aceptable
RRHH
E-05 Seguridad 55% 45% Aceptable
Fisica
F-06 Gestion de 80% 20% Aceptable
comunicaciones
G-07 Control de 25% 75% Critico
Acceso
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H-08 Desarrollo y 75% 25% Aceptable
Mantenimiento
de Sistemas
1-09 Administracion 100% 0% Optimo
de Incidentes
J-10 Gestion de 0% 100% Critico
Continuidad del
Negocio
K-11 Cumplimiento 60% 40% Aceptable

Fuente: Produccion personal.

2. Especificacion de controles para el estado que requiere mejoray critico

2.1. Controles para seccion Organizacion de la Seguridad que requiere mejora

Definir el comité de seguridad, integrado por los siguientes roles propuestos:
Lider de la proteccion de la informacién (Director General), Presupuesto
(Jefe de Area Administrativa), Informéatica (Jefe de Area Académica de
Computacion e Informatica), Asesor Juridico (Jefe de la Oficina de Asesoria
Juridica de la UGEL Utcubamba) y Contabilidad (Jefe de Area Académica
de Contabilidad).

Designar al Jefe de Area Administrativa quien tiene el deber de valorar la
adquisicion y los cambios de Sistemas de Informacion (S.1.) en el IESTP.

El comité de seguridad debera reunirse mensualmente durante una o dos
horas para tratar temas de seguridad del IESTP, segun la agenda
establecida (incluyendo el reconocimiento de amenazas y propuestas de

controles).

Al menos una vez al afio, consultar con especialistas en proteccion de la
informacion y expertos en la norma ISO 27001 para implementar controles y

disminuir riesgos.

Revisar anualmente la estructura de proteccion de la informacion para

detectar nuevas amenazas y proponer controles. Este proceso debe incluir
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un acta de verificacion firmada por el Lider de proteccion de la Informacion

y los profesionales contratados.

2.2. Controles para seccion critico

2.2.1.

Politicas de seguridad

Se define la siguiente propuesta de politicas de proteccién de S.1

= El responsable de informatica debe asignar cuentas de usuario y
password de acceso a los sistemas de informacion segun los modulos
que vaya a utilizar el usuario, autorizado por el jefe del Area
Administrativa.

= Cada usuario es responsable del uso adecuado del nombre del usuario y
password de acceso a los sistemas de informacion.

» ElI sistema de informacion debe requerir de manera automatica la
actualizacion de la clave de acceso de cada usuario cada tres meses.

= El responsable del Area Académica de Computacion e Informatica
realizard una copia de proteccion de los datos de los sistemas de
informacion diariamente, ademéas de verificar regularmente su
restauracion para garantizar su integridad.

= Los backup de seguridad de los datos de los sistemas de informacion se
almacenaran tanto internamente como en la nube contratada.

» El uso de los sistemas de informacion estara permitido exclusivamente
durante las horas laborales.

Formular y aprobar mediante resolucion la normativa sobre la proteccion de

la informacién, especificando el responsable de las politicas, normas y

procedimientos del IESTP.

Realizar charlas de concientizacion sobre proteccién de la informacién para

todos los funcionarios, docentes y estudiantes del IESTP.

Publicar las politicas de proteccion de la informacion en el portal institucional

para su descarga por parte de funcionarios, docentes y usuarios.

Comprobar los controles de proteccion trimestralmente y documentar los

hallazgos en un acta como evidencia, orientada a mejorar la seguridad de la

informacion.
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Revisar el acta de control de proteccion con el comité de proteccion,

planificar y ejecutar mejoras en el cuidado de la informacion.

2.2.2. Control de acceso

Propuesta de politicas de ingreso a lared de datos

Esta estrictamente prohibida la conexién de equipos de cdémputo
externos a la red de datos institucional.

Toda computadora personal o laptop institucional conectada a la red debe
tener un antivirus licenciado y actualizado.

Cada computadora personal o laptop institucional debe autenticarse en
un servidor de dominio de usuarios.

Cada usuario institucional debe poseer un nombre de cuenta y un
password de acceso al servidor de dominio de usuarios.

El Area Administrativa debe informar al Area Académica de Computacion
e Informatica sobre las bajas y altas de usuarios (exclusivamente para
trabajadores nombrados y contratados bajo el régimen CAS) en la
institucion, para mantener actualizados los servicios informéaticos.

La unidad Académica de Computacién e Informética deberé realizar
copias de seguridad del servidor de dominio de usuarios diariamente, y
verificar regularmente su restauracion.

Dos veces al afio se actualizard la clave de acceso al dominio de
usuarios. El servidor solicitarad automaticamente la actualizacion de la
clave de acceso.

El servicio de internet sera utilizado por los funcionarios y servidores
publicos exclusivamente para fines institucionales o para el cumplimiento

de sus funciones.

Se propone implementar un servidor de dominio de usuarios para gestionar

de manera centralizada los usuarios y los servicios informaticos utilizados en
el IESTP.

Se propone segmentar la red de datos en VLANs (Redes Virtuales) para

aislar los laboratorios de la parte administrativa del IESTP, como medida de

seguridad.

73



Se propone aplicar listas de acceso basadas en la MAC (Media Access

Control) en los switches de comunicacion para controlar el ingreso a la red

de datos, permitiendo Unicamente a los usuarios permitidos de la institucion.

Se propone formular un procedimiento para el registro y la baja de permisos
en el IESTP.

Se propone establecer un procedimiento para el acceso a los servicios

informéaticos (Sistemas de Informacion, Internet, Portal Web Institucional,
etc.) en el IESTP.

2.2.3. Gestién de continuidad del negocio

Se propone se formule un plan de continuidad del negocio el cual contenga

los siguientes sub controles:

Realizar backup de proteccion de los datos, aplicaciones (fuente y
ejecutable), y configuracion de equipos informaticos y comunicaciones en
ubicaciones seguras dentro de la institucion y en la nube de un pais
extranjero.

Establecer procedimientos para la restauracion rapida de los servicios
informaticos, cuando exista interrupcion.

Asignar roles especificos en los procedimientos para el restablecimiento
de los servicios.

Proporcionar herramientas y equipos tecnolégicos adecuados para la
restauracion de los servicios.

Asignar un presupuesto apropiado acorde con las acciones necesarias
para restaurar los servicios.

Implementar mecanismos automaticos de restauracion, utilizando
software para recuperar sistemas operativos, aplicaciones de ofimatica,
antivirus, entre otros, en servidores y computadoras personales.
Implementar una nueva red de datos con cableado estructurado y
equipos que cumplan con las tecnologias y estandares actuales.
Realizar una verificacion y cumplimiento del plan de continuidad de

servicios de Tl mediante un acta al menos dos veces al afo.
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3. Disefiar el prototipo para la administraciéon y evaluaciéon de riesgos basado
en el estandar 1SO 27001:2017

3.1 Seleccion del estandar 1SO 27001

Para plantear el siguiente modelo, inicialmente se realizé una revision de los
estandares que estén avocados a la gestion de riesgos TI. Por lo cual, para la
comparacion se tomaron en cuenta 03 normas: ISO 31000, ISO 9001 e ISO 27001,
siendo esta ultima la més relevante dado el caso de estudio que se tomd como
referencia, el cual fue el IESTP Utcubamba. La propuesta esta relacionada a
disefiar un modelo para administrar y evaluar riesgos Tl en un instituto tecnoldgico
publico peruano, usando la documentacion publicada de ISO 27001 en el afio 2017.
Como parte del proceso comparativo de estandares, se emplearon los siguientes
criterios: a) Organizacion, b) Aplica Mejores Practicas, ¢) Reconocimiento en el
nicho, d) Adaptacidbn en empresas latinoamericanas, e) Aplicacion en casos
institucionales tecnologicos peruanos, f) Facil de entender e interpretar, g) Integra
procesos de desarrollo y gestion Tl, y h) Métodos formales para gestionar riesgos
TI.

Tabla 11 Comparativa y Seleccion de Estandares basado en criterios

Cddigo Criterio Seleccion ISO 31000 ISO 9001 ISO 27001
C1 Organizacion ISO ISO ISO
C2 Aplica Mejores SI SI SI
Practicas
C3 Reconocimiento en Internacional Internacionaly Internacional
el Nicho/Mercado Nacional y Nacional
C4 Adaptacion en SI Sl Sl
institutos

tecnoldgicos
latinoamericanos
C5 Aplicacion en NO NO Si

institutos
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C6

C7

C8

tecnoldgicos

peruanos

Facil de entender e NO NO
interpretar la norma

Integra procesos de  NO Sl
desarrollo y gestidon

TI

Evidencia métodos  SI NO
formales para

gestionar riesgos TI

SI

SI

SI

Nota: Tomado de Holguin, & Cuadros, (2017, pag. 327) y adaptado.

Asimismo, se empled que permita valorar mediante una clasificacion-ponderativa

segun su respuesta al criterio delimitado, por ello se visualiza la siguiente tabla.

Tabla 12 Clasificacion de estdndares segun desempefio

N° DESEMPENO DESCRIPCION

1 Deficiente
Insuficiente
3 Aceptable

4 Excelente

vacios ciertos contenidos.

El estandar o norma no cubre el criterio.

El estandar o norma cubre el criterio inadecuadamente.

El estandar o norma cubre el criterio bien, pero quedan

El estandar o norma cubre el criterio satisfactoriamente.

Nota: Tomado de Holguin, & Cuadros, (2017, pag. 21) y adaptado.

Por tal razon, una vez ya definidos los criterios de seleccién - Tabla 11 y teniendo

en cuenta la clasificacion para la valoracion - Tabla 12, se completo la siguiente

matriz, para asi obtener un fundamento de la seleccién de un estandar sobre otro.

Tabla 13 Evaluacién cuantitativa y seleccion de estandares basado en criterios

Criterio Seleccion ISO 31000 ISO 9001 ISO 27001
Organizacion 4 4
Aplica Mejores Practicas 4 4
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Reconocimiento en el 3 4 4

Nicho/Mercado

Adaptacion en institutos 4 4 4
tecnoldgicos

latinoamericanos

Aplicacién en institutos 2 2 4
tecnoldgicos peruanos

Facil de entender e 3 3 4
interpretar la norma

Integra procesos de 2 4 4
desarrollo y gestion TI

Evidencia métodos formales 3 2 4

para gestionar riesgos TI

Total, de Puntaje 25 27 32

Nota: Tomado de Holguin, & Cuadros, (2017, pag. 327) y adaptado.

Existen diversos estandares de gestion de riesgos TI, obviamente hay otras
maneras o criterios de seleccionar, pero para este caso, se considerd asi dado el
caso de estudio, la realidad de la institucién o contexto y si aplicaba métodos
formales para dicha gestion e integraba la parte del desarrollo a su vez, es decir se
busco un modelo que se ajuste a las condiciones del instituto y a necesidades que
desee afrontar con la aceptacion del modelo, buscando alcanzar los objetivos.
Dicho esto, la mayor ponderacién como se observé fue de la legislacién ISO 27001.

3.2 Documentacion de términos ISO 27001:2017

Campo de aplicacion

El objetivo de esta norma internacional es definir las especificaciones de los
numerosos componentes de un sistema de gestion de la proteccion de la
informacion, como su creacion, ejecucion, mantenimiento y mejora continua.
Ademas, la decision de una institucion de implantar un SGSI es estratégica. Las

palabras iniciales vienen determinadas por las exigencias, los objetivos, las
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especificaciones de proteccion, los procedimientos empresariales y la estructura
organizativa de la organizacion. Es crucial recordar que se trata de una variable
porque los elementos se alteraran con el tiempo. Esta norma cubre la comprension
y el manejo de los peligros de proteccion de la informacion de acuerdo con los

requisitos de la organizacion.

Términos y Definiciones

La ISO 27001 utiliza conceptos en su guia a continuacion. Es importante destacar
que la informacion fue obtenida a través de la plataforma Industria Conecta 4.0 del
gobierno de Espafia, donde se publico la norma con el ANEXO A y los controles
correspondientes. Se llevd a cabo una comparacion entre la informacion
proporcionada por la NTP ISO 27001:2014 y la de la UNE-EN ISO/IEC 27001:2017

para determinar los cambios minimos realizados.

Tabla 14 Lista de términos y definiciones de la ISO 27001:2017

UNE-EN ISO/IEC 27001

T4. Contexto de la organizacién

Apartado Descripcion

4.1 Comprension de la Cuestiones externas e internas que son

organizacion y de su contexto pertinentes para el propodsito de la
organizacion y que afectan su capacidad para
lograr los resultados previstos de su SGSI.

4.2 Comprension de las Partes interesadas de mayor relevancia para

necesidades y perspectiva de el SGSI.

las partes involucradas

4.3 Determinacion del alcance Determinacion de limites y aplicabilidad del

del sistema de gestion de la SGSI, interfaces y dependencias que incluye.

seguridad de la informacion

4.4 Sistema de gestion de la Establecimiento, mantenimiento y mejora

seguridad de la informacion continua del SGSI

T5. Liderazgo

Apartado Descripcién
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5.1 Liderazgo y compromiso

5.2 Politica

5.3 Roles y Responsabilidades y

autoridades de la organizacion

T6. Planificacion
Apartado
6.1 Acciones para tratar los

riesgos y oportunidades

6.2 Objetivos de seguridad de la
informacién y planificacion para
Su consecucion

T7. Soporte

Apartado

7.1 Recursos

7.2 Competencia

Aseguramiento de integracion de RQ del
SGSI, compatibilidad con la alta direccion,
dirigir y asistir a personas, contribuir a la
mejora continua, entre otros.

Incluya objetivos de Sl, la politica debe estar
documentada correctamente, disponible para
la organizacion y tener cohesion.
Conformidad de los RQ del SGSI, comunicar,
informar y asignar responsabilidades dentro

de la organizacion.

Descripcién

Prevenir o reducir efectos colaterales
indeseados, permitir una mejora continua,
integrar e implementar acciones para cumplir
con tal fin en el SGSI. Criterios de aceptacion
de riesgos, identificacion, andlisis y evaluacion
de riesgos de Sl. Determinar y comparar
controles, elaborar una declaracion soa de
aplicabilidad, gestionar y formular un plan de
tratamiento de riesgos de Sl

Deben ser medibles, coherentes, logicos,
alcanzables, actualizados, autébnomos,

comunicados e informados.

Descripcién

La organizacion debe brindar los recursos
necesarios para las 04 fases del SGSI

El perfil del personal debe estar basado en la
experiencia de campo profesional, aptitudes,
habilidades, formacién evidenciada, dado que
las situaciones requieren un buen desempefio
de la SI
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7.3 Concienciacion

7.4 Comunicacion

7.5 Informacién documentada

T8. Operacion
Apartado
8.1 Planificacion y control

operacional

8.2 Apreciacion de los riesgos de
seguridad de la informacion

8.3 Tratamiento de los riesgos
de seguridad de la informacion
T9. Evaluacion del desempefio
Apartado

9.1 Planificacion y control
operacional

9.2 Auditoria interna

9.3 Revision de la direccion

T10. Mejora
Apartado
10.1 No conformidad y acciones

correctivas

Mejora del desempefio en Sl, politicas de S
Interrogantes:  ¢Cuando?, ¢A quién?,
¢cDonde? y ¢ Quién debe comunicar?

Alcance de la organizacion, complejidad de

procesos, habilidades del personal

Descripcién

Mitigar efectos adversos con el control de
cambios planificados y revisibn de
consecuencias

Escenarios probables de ocurrencia de
riesgos o modificaciones relevantes

Plan de tratamiento de riesgos de Sl

Descripcién

Métodos de seguimiento, medicidn, analisis y
evaluacion de resultados.

Definicion de criterios y alcance, seleccion de
auditores, comunicacion con la alta direccion,
programas de auditoria

Acciones correctivas, no conformidades,
medicién y seguimiento de controles, velar por
el cumplimiento de los objetivos de SI, entre

otros.

Descripcién

Controles  correctivos para las no
conformidades, evaluacion de acciones
implementadas, determinacion de causas,

verificacion de acciones ejecutadas en la Sl
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10.1 Mejora continua La organizacion debe mejorar de manera
continua la idoneidad, adecuacion y eficacia
del SGSI

Fuente: Norma Espafiola UNE-EN ISO/IEC 27001, mayo 2017.

Tabla 15 Lista de controles de referencia de la ISO 27001:2017

UNE-EN ISO/IEC 27001

A5. Politicas de seguridad de la informacion

Apartado Aplicado en casos de estudio peruanos
5.1 Politica para la Sl Sl

5.2 Revisién de las politicas para Sl

la SI

A6. Organizacioén de la seguridad de la informacion

Apartado Aplicado en casos de estudio peruanos
6.1 Roles y responsabilidades Sl

en Sl

6.2 Segregacion de tareas Sl

6.3 Contacto con las autoridades Sl

6.4 Contacto con grupo de Sl

interés especial

6.5 Seguridad de la informacién Sl

en gestion de proyectos

A7. Seguridad relativa a los recursos humanos

Apartado Aplicado en casos de estudio peruanos
7.1 Investigacion de SI
antecedentes

7.2 Términos y condiciones del Sl
empleo

7.3 Proceso disciplinario Sl
7.4 Responsabilidades ante
cambio

A8. Gestion de activos
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Apartado

8.1 Inventario de activos

8.2 Propiedad de los activos

8.3 Uso aceptable de los activos
8.4 Devolucion de activos

8.5 Clasificacion de la
informacion

8.6 Etiquetado de la informacion
A9. Control de acceso
Apartado

9.1 Politica de control de acceso
9.2 Acceso a los servicios de red
9.3 Gestion de privilegios de
acceso de usuario

9.4 Sistema de gestion de
contrasefias

A10. Criptografia
Apartado

10.1 Politica de uso de los
controles criptograficos

10.2 Controles fisicos de entrada
10.3 Mantenimiento de los

equipos

Aplicado en casos de estudio peruanos
Sl
Sl
Sl
SI
SI

Sl
Aplicado en casos de estudio peruanos
Sl
Sl
Sl
Sl
Aplicado en casos de estudio peruanos

Sl

Sl
Sl

A12. Seguridad de las operaciones

Apartado

12.1 Documentacion de
procedimientos operacionales
12.2 Gestion de cambios

12. 3 Copias de seguridad de la
informacion

12.4 Controles contra el codigo

malicioso

Aplicado en casos de estudio peruanos
SI

Sl
Sl

Sl
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A13. Seguridad de las comunicaciones

Apartado Aplicado en casos de estudio peruanos
13.1 Controles de red Sl
13.2 Acuerdos de SI

confidencialidad o
no revelacion

Al4. Adquisicion, desarrollo y mantenimiento de los sistemas de

informacion
Apartado Aplicado en casos de estudio peruanos
14.1 Proteccion de las Sl

transacciones de servicios de

aplicaciones

14.2 Revision técnica de las Sl

aplicaciones tras efectuar

cambios en el sistema

operativo

A15. Relacion con proveedores

Apartado Aplicado en casos de estudio peruanos
15.1 Requisitos de seguridad en Sl

contratos con terceros

15.2 Gestion de cambios en la Sl

provision del servicio del

proveedor

A16. Gestion de incidentes de seguridad de la informacién
Apartado Aplicado en casos de estudio peruanos
16.1 Responsabilidades y Sl

procedimientos

16.2 Respuesta a incidentes de Sl

seguridad de la informacion

16.3 Recopilacion de evidencias Sl

A1l7. Gestion de incidentes de seguridad de la informacién

Apartado Aplicado en casos de estudio peruanos
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17.1 Implementar la continuidad Sl
de

la seguridad de la informacion

17.2 Verificacion, revision y Sl
evaluacion de la continuidad

de la seguridad de la

informacion
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En relacion a lo mencionado anteriormente, se disefid este modelo de gestion de riesgos.
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3. Justificacién del modelo de gestion propuesto.

El modelo sugerido, que consta de los componentes mencionados y se centra en

la legislacion 1ISO27001 2017 y en la metodologia MAGERIT, se apoya en su

enfoque global y metodico de la gestion de riesgos informaticos. Aqui se detalla la

justificacion de cada componente y como contribuye al éxito del modelo:

Definir equipo de trabajadores: La gestiobn de riesgos informaticos es
esencial, y empieza por crear un equipo especializado. Esto garantiza que
se destinen recursos a las actividades de valoracion de peligros, aplicacion
de controles y mantenimiento del plan de seguridad, asi como una rendicion
de cuentas inequivoca. Un equipo bien constituido también facilita la
coordinacion de especialistas de otros campos para identificar y reducir

eficazmente los peligros.

Entrada de informacion del instituto: Es fundamental contar con una entrada
de informacién clara y completa que describa la estructura organizativa, los
procesos operativos, las politicas y normativas internas, asi como cualquier
contexto especifico del instituto. Esta informacion proporciona el marco
inicial para identificar activos de informacion, amenazas potenciales y

evaluar el impacto de probables incidentes de proteccion.

Infraestructura de TI: La infraestructura de Tl incluye todos los componentes
tecnolégicos que soportan las operaciones del instituto. Identificar y
documentar adecuadamente esta infraestructura es esencial para
comprender las vulnerabilidades y riesgos asociados. Ademas, permite la
implementacion de controles especificos que protejan adecuadamente los

sistemas y datos criticos.

Inventario de activos: Contar con un inventario completo de las
infraestructuras y los activos de informacion cruciales es esencial para una
gestion mas efectiva de la proteccion. Esto incluye todo lo relacionado con
hardware, software, datos y recursos humanos asociados. Mantener un
inventario actualizado ayuda a asignar prioridades y recursos para

salvaguardar los activos mas criticos de la organizacion. La actualizacién del
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inventario, la cobertura de activos criticos y la valoracion de la depreciacion

de los activos tecnoldgicos son indicadores relevantes.

Identificacion de activos criticos: No todos los activos tienen el mismo valor
o importancia para la entidad. Identificar los activos en peligro es
fundamental para dirigir el ahinco de proteccion y asignar recursos de
manera adecuada. Esta identificacion se basa en la funcién y valor
estratégico de cada activo para el funcionamiento del instituto. Los
indicadores podrian incluir la evaluacion de impacto de negocio, la

priorizacién de activos criticos y la alineacién con objetivos estratégicos.

Identificacion de amenazas: Evaluar y categorizar las amenazas potenciales
que perjudican a los activos criticos es crucial para conocer los escenarios
de riesgo. Esto implica identificar fuentes de amenazas en el interior y
exterior, asi como posibles fragilidades que podrian ser explotadas por los
adversarios. Indicadores aqui podrian medir la frecuencia de incidentes de
seguridad relacionados con amenazas identificadas, la variacion en el nivel

de riesgo y la efectividad de las respuestas a incidentes.

Nivel de riesgo y nivel de impacto: Evaluar la posibilidad de que ocurra una
amenazay la consecuencia potencial de esa amenaza en los activos criticos
es parte de la determinacion del nivel de riesgo. Esta evaluacién cuantitativa
o cualitativa guia la priorizacién de actividades y entrega de recursos para
reducir de manera efectiva los riesgos mas significativos. La tasa de riesgos
aceptada, la reduccién de la exposicion a riesgos y la perfeccion en la
capacidad de atencion para atender los incidentes son algunos de los

indicadores.

Salida: Establecer controles de seguridad adecuados y un plan de seguridad:
El proceso de evaluacion de riesgos conduce al establecimiento de los
controles de seguridad necesarios para mitigar o gestionar los peligros
identificados. Estos controles pueden consistir en formacion del personal,

determinadas tecnologias, normas y procesos. La seguridad de la
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informacion se gestiona de forma eficaz y continua gracias a la estrategia de
seguridad, que sirve de base para implantar estos controles y mantenerlos
actualizados. Aqui se pueden utilizar indicadores clave para calibrar el éxito
de las politicas de seguridad adoptadas, la aplicacion de los controles y el

cumplimiento de las normas de seguridad y respuesta a incidentes.

En conjunto, este modelo orientado a indicadores proporciona un entorno completo
para la gestion de riesgos de TI, desde la identificacion inicial de activos y
amenazas hasta la implementacidon de controles especificos y la gestion
permanente de la seguridad. Esto no solo fortalece la resiliencia de la entidad frente
a las amenazas cibernéticas, sino que también ayuda a ejecutar estandares de
seguridad reconocidos y a preservar la confianza de los stakeholders en la

proteccion de la informacion critica del instituto.
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4. Validar con juicio de expertos el modelo de gestion propuesto.

Se empleo el siguiente formato de ficha de expertos, para evaluar el modelo que

se plante6 basado en la ISO 27001

VALIDACION DE JUICIO DE EXPERTO

INSTRUMENTO DE INVESTIGACION

Titulo de la investigacion:
APLICACION DEL ESTANDAR ISO 27001:2017 PARA MEJORAR EL PROCESO DE GESTION
DE RIESGOS TI EN UN INSTITUTO TECNOLOGICO PUBLICO PERUANO

Autor:
- FARRONAN TERAN NIXON PAUL

Objetivo:
El objetivo del presente informe es someter a evaluacion el presente modelo basado en la norma
ISO/IEC 27001:2017 para mejorar los procesos de gestion de riesgos de tecnologias de la

informacion en un instituto superior privado peruano.

|. DATOS GENERALES DEL EXPERTO

1.1. Apellidos y nombres del experto:

1.2. Grado Académico y Profesién:

1.3. Areas de Experiencia Profesional:

1.4. Instituciéon donde labora:

1.5. Nombre del instrumento motivo de evaluacion:

Il. VALIDACION

Se utilizard los siguientes indicadores y criterios para la evaluacion del instrumento: CLARIDAD,
OBJETIVIDAD, ACTUALIDAD, ORGANIZACION, SUFICIENCIA, INTENCIONALIDAD,
CONSISTENCIA, COHERENCIA, METODOLOGIA, PERTINENCIA.

Valoracion: Deficiente - [50-200], Baja - [250-400], Regular - [450-600], Buena: [650-800], Muy
Buena - [850-1000]
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ASPECTOS DE VALIDACION

‘ BUENA MUY BUENA
INDICADORES CRITERIOS I EEEE————————————————————————
5 10 15|20 25 30|35 40 45 50 55 60‘65 70 75 80 85 90 95 100

Esta formulada con lenguaje apropiado
CLARIDAD

OBJETIVIDAD Esté expresada en conductas observables

D Adecuada al avance de la gestion riegos de Tl

ORGANIZACION Existe una organizacion légica

SUFICIENCIA Comprende los aspectos en cantidad y calidad

Adecuada para valorar la gestion de riesgos de Tl

INTENCIONALIDAD o , o ,
en un instituto superior tecnolégico privado

CONSISTENCIA Basado en aspectos tedricos cientificos

Entre cada uno de los pasos de la metodologia

COHERENCIA

El planteamiento responde al objetivo del estudio.

METODOLOGIA

PERTINENCIA Es practico y apropiado para el estudio.

VALORACION:
OPINION DE APLICABILIDAD:
Lugar y fecha: Pimentel, __ noviembre del 2022.
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V. CONCLUSIONES Y RECOMENDACIONES

4.1.Conclusiones.

Se realiz6 una diagnosis del estado situacional de la entidad en gestion de
riesgos de Tl bajo 07 subactividades, las cuales fueron: analisis del instituto
tecnologico publico peruano, definicion del proceso Tl actual de instituto,
elaboracion de relacion de activos de informacion, clasificacion y valorizacion
de activos de informacién. Asimismo, se adapto un instrumento de diagndstico
preliminar el cual estuvo fundamentado en los controles referencia del anexo A
que proporciona la normativa 1ISO 27001:2017, y finalmente se verificaron los
resultados alcanzados, donde se encontraron que las politicas de Sl, el control
de acceso y la gestiobn de continuidad del negocio estan en estado critico;
mientras que la organizacién de la seguridad requiere algunas mejoras. Ante
ello se ha propuesto controles para el estado que requiere mejora y también en

situaciones criticas.

Se identificaron y valoraron 114 activos (bases de datos, sistemas, usuarios,
equipos informaticos y documentos fisicos entre otros), de los cuales 29 se
clasificaron como criticos segun su disponibilidad, confidencialidad e integridad;
asi mismo dentro de ello se identificaron 56 amenazas de las cuales 27 son
criticas representando el 48%. A fin de mitigar la inseguridad se propuso
controles en las sesiones criticas de forma especifica dentro de las politicas de

seguridad, control de acceso y gestion de continuidad del negocio.

Se disefié un modelo para la administracion y valoracion de riesgos basada en
la normativa 1ISO 27001:2017, tomando como referencia la documentacion
publicada por Norma Espafiola UNE-EN ISO/IEC 27001 mayo 2017, la cual nos
proporciona los controles del anexo A, y la definicion de términos y dominios,

para usar como cimiento en la elaboracion del modelo.

91



4.2.Recomendaciones.

Todos los controles mencionados deben ponerse en marcha para reducir los

riesgos y los efectos potenciales de las amenazas.

También son necesarias auditorias internas periodicas para confirmar que la
norma ISO 27001-2017 se estd aplicando de acuerdo con los requisitos

necesarios de la norma.

Se actualice constantemente la tecnologia informatica y comunicaciones con el

fin de reducir los peligros a que esta expuesto la institucion.

Para disminuir los peligros a los que se enfrenta la institucion, se debe actualizar

periodicamente las tecnologias de la informacion y la comunicacion.

Para disminuir la vulnerabilidad informética, el personal administrativo, los
profesores y los alumnos deben ser conscientes de aplicar normas de
proteccion de la informacion y recibir formacién sobre la tecnologia de

proteccion de la informacion actual.
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ANEXOS.
Anexo 01. RESOLUCION DE PROYECTO.

Universidad
Sefior de Sipan

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO
RESOLUCION N° 0758-2022/FIAU-USS
Pimentel, 05 de diciembre de 2022

VISTOS:
El Acta de reunién N° 01711 - 2022 del Comité de investigacion de la Escuela profesional de INGENIERIA
DE SISTEMAS remitida mediante oficio N° 0261-2022 /FIAU-11-USS de fecha 30 de noviembre de 2022, y;

CONSIDERANDO:

Que, de conformidad con la Ley Universitaria N° 30220 en su articulo 482 que a letra dice: "La investigacion constituye
una funcién esencial y obligatoria de la universidad, que la fomenta y realiza, respondiendo a través de la produccién
de conocimiento y desarrollo de tecnologias a las necesidades de la sociedad, con especial énfasis en la realidad
nacional. Los docentes, estudiantes y graduados participan en la actividad investigadora en su propia institucion o en
redes de investigacion nacional o internacional, creadas por las instituciones universitarias pablicas o privadas.”;

Que, de conformidad con el Reglamento de grados y titulos en su articulo 21° sefiala: “Los temas de trabajo de
investigacion, trabajo académico y tesis son aprobados por el Comité de Investigacién y derivados a la facultad o Escuela
de Posgrado, segun corresponda, para la emisién de la resolucion respectiva. El iodo de vigenci Il ism

de dos arios, a partir de su aprobacién. En caso un tema perdiera vigencia, el Comité de Investigacion evaluard la
ampliacion de la misma.

denotar rigurosidad metodoldgica, originalidad, relevancia social, utilidad tedrica y/o practica en el ambito de la
escuela profesional. Para el grado de doctor se requiere una tesis de maxima rigurosidad académica y de caracter
original. Es individual para la obtencién de un grado; es individual o en pares para obtener un titulo profesional.
Asimismo, en su articulo 25° sefiala: “El tema debe responder a alguna de las lineas de investigacion institucionales de
laUSS S.A.C”.

Que, segiin documentos de vistos el Comité de investigacién de la Escuela profesional de INGENIERIA DE SISTEMAS
acuerda aprobar el tema tesis en el extremo de la tesis a cargo de los estudiantes oegresados que se detallan en el

anexo de la presente Resolucion.

i
]
-
ﬁ Que, de conformidad con el Reglamento de grados y titulos en su articulo 24° senala: La tesis es un estudio que debe
b

Estando a lo expuesto, y en uso de las atribuciones conferidas y de conformidad con las normas y reglamentos vigentes;

SE RESUELVE:

ARTICULO 1° APROBAR, el tema tesis en el extremo de la tesis perteneciente a la linea de investigacién de
INFRAESTRUCTURA, TECNOLOGIA Y MEDIO AMBIENTE, a cargo de los estudiantes o egresados del Programa de
estudios de INGENIERIA DE SISTEMAS segtin se detalla en el anexo de la presente Resolucién.

ARTICULO 2°: DEJAR SIN EFECTO, toda Resolucion emitida por la Facultad que se oponga a la presente Resolucion.
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APROBACION DE TEMA DE TESIS

ANEXO

SECCION A

APELLIDOS

TESIS

TAPIA FUENTES MARIANO HERNANDO

IMPLEMENTACION DE UN MODELO DE GESTION DE SERVICIOS DE Ti
PARA UNA PEQUERA EMPRESA PERUANA BASADA EN ITIL V4

RIVAS PLATA CASAS CARLOS GUALBERTO

CLASIFICACION DE CANCER DE PULMON EN IMAGENES DE
TOMOGRAFIAS MEDIANTE PROCESAMIENTO DE IMAGENES Y
APRENDIZAJE AUTOMATICO

FARRONAN TERAN NIXON PAUL

APLICACION DEL ESTANDAR I1SO 27001:2017 PARA MEJORAR EL
PROCESO DE GESTION DE RIESGOS TI EN UN INSTITUTO
TECNOLOGICO PUBLICO PERUANO

LUNA BECERRA JHERSON ISAC

METODO DE CLASIFICACION AUTOMATICA DE DEFICIENCIAS
NUTRICIONALES EN HOJAS DE CAFETO MEDIANTE PROCESAMIENTO
DE IMAGENES DIGITALES Y APRENDIZAJE PROFUNDO

CABREJOS SEVERINO LUZ ANTONELLA

DESARROLLO DE UN METODO DE LECTURA AUDIBLE DE LIBROS DE
TEXTO BASADO EN PROCESAMIENTO DIGITAL DE IMAGENES Y DEEP
LEARNING

DISENO DE UN MODELO DE AUDITORIA DE TI PARA EL

RABANAL SENMACHE MARRY CECY

SANCHEZ RUBIO OMAR ALBERTO CUMPLIMIENTO DE NORMAS Y POLITICAS DE UNA EMPRESA RETAIL
PERUANA

JULCA BRUNO HOLVER KABIR EVALUACION DE LA CALIDAD EN USO DE UN SISTEMA DE GESTION

VILCHEZ BAILA ERICKSON YOVANI EDUCATIVA PARTICULAR BASADO EN LA NORMA ISO/IEC 25022

FIESTAS TELLO, TATIANA MERCEDES
TEJADA PAREDES, JORGE LUIS

IMPLEMENTACION DE UN MODELO BASADO EN ITIL 4, PARA
MEJORAR LA EFICIENCIA DE ITSM EN UNA INSTITUCION REGIONAL
DEL ESTADO.

METODO DE DETECCION DE ATAQUES A UNA RED DEFINIDA POR

MORE VILLEGAS FIORELLA JHAJAIRA

AYALA SANCHEZ MARIO FRANKLIN
TEPE LEON EDWIN ANTONIO SOFTWARE DE UNA EMPRESA PERUANA BASADO EN MACHINE
LEARNING
SECCION B
APELLIDOS TESIS
DESARROLLO DE METODO PARA LA CLASIFICACION POR MADUREZ DE
SANCHEZ PARDO SAMUEL

LA FRESA UTILIZANDO PROCESAMIENTO DE IMAGENES DIGITALES Y
MACHINE LEARNING

2 | LOPEZ VALLEJOS ROBER YUBELDER

IMPLEMENTACION DE TECNOLOGIA BLOCKCHAIN ASOCIANDO
USUARIO Y DISPOSITIVO PARA MEJORAR LA SEGURIDAD EN LA
AUTENTICACION DE CREDENCIALES DE ACCESO

LOZANO DELGADO KELKIN HEIMINN
3 | GUERRERO VEGA ERICKS TITO

IMPLEMENTACION DE ALGORITMOS CRIPTOGRAFICOS PARA MEJORAR
LA SEGURIDAD EN EL ENVIO DE TEXTO PLANO POR INTERNET

GARCIA CHOZO DIANA KATHERINE
4 | MAQUEN MUJICA MIGUEL ANGEL

DESARROLLO DE APLICATIVO MOVIL DE REALIDAD AUMENTADA PARA
MEJORAR EL APRENDIZAJE DE INGLES EN ESTUDIANTES DE PRIMERO
DE SECUNDARIA
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APELLIDOS

TESIS

IMPLEMENTACION DE UNA APLICACION WEB PARA COMPARTIR Y

2 [MONIGVASQUERFERNANDO JOEL EJECUTAR COMPLEMENTOS DE IMAGE!
; ga‘z“é’(')fg&g'gﬁ“&ﬁﬁ“ ;:r:/;:igms IMPLEMENTACION DE UN MODELO BASADO EN LA TECNOLOGIA
BLOCKCHAIN PARA LA GESTION DE HISTORIAS CLINICAS ELECTRONICAS
T T, DESARROLLO DE UN ENFOQUE AGIL PARA OPTIMIZAR LA
CONSTRUCCION DE SOFTWARE EN UN EMPRESA LAMBAYECANA
. ::ﬁ?é‘;g;%”ggfg:i:‘gf}ggi'5'5 IMPLEMENTACION DE UN MODELO DE APRENDIZAJE PROFUNDO PARA
LA TRADUCCION DEL LENGUAJE DE SENAS
ASENJO SAAVEDRA SEGUNDO VICTOR EVALUACION DE SOFTWARE DE UN LABORATORIO CLINICO BAJO LA
9 | PAICO SANTOS PERLA PAOLA NORMA ISO/IEC 25000 PARA ASEGURAR LA CALIDAD OPTIMA DEL
SISTEMA
o (Tsﬁ‘:\';';tg::;’ég“gsci’;fgnfg:gg”“ DESARROLLO DE UN METODO PARA DETECTAR PERSONAS
ARMADASUTILIZANDO MACHINE LEARNING EN VIDEOVIGILANCIA
T mmm—— IMPLEMENTACION DE MODELO DE SERVICIOS DE TI MEDIANTE ISO/IEC
A [PRELLE LSERTRIESTUARDO 20000 EN EMPRESAS DE DESARROLLO DE SOFTWARE
LEYVA CRUZ SILVANA YAOSKELLINEY ALGORITMOS DE DATA MINING PARA PREDECIR LA DESERCION Y
12 | VASQUEZ TORRES YAMIR DESAPROBACION ESTUDIANTIL EN LA ENSENANZA Y APRENDIZAJE EN
ENTORNOS VIRTUALES
ALBARRAN SALAZAR HARVY JEFFERSON EVALUACION DE ENFOQUES PARA LA OPTIMIZACION DE PROYECTOS
13 | DELGADO FARRO JAVIER MANUEL DE DESARROLLO DE SOFTWARE: CASO DE ESTUDIO EMPRESA
SOFTCLOUD
IMPLEMENTACION DE UNA APLICACION WEB HIBRIDA PARA LA
14 | DAMIAN DIAZ CESAR ALBERTO INTEGRACION DE DATOS EN LA MICRORED DE SALUD OLMOS,
LAMBAYEQUE
‘A’mk’:/g&gaﬁzsses'g)\’gm :tEJXA?ﬂDRO MODELO DE GESTION DE RIESGOS DE SEGURIDAD DE INFORMACION
AS PARA MITIGAR EL IMPACTO NEGATIVO EN UNA PYME PERUANA
DESARROLLO DE UNA APLICACION MOVIL BASADA EN
16 | CHUMAN LLUEN DAGNER ANIBAL MICROSERVICIOS PARA AGUILIZAR EL PROCESO DE VENTAS DE UN
MINIMARKET
CALDERON PIZANGO FLAVIO CESAR IMPLEMENTACION DE TECNOLOGIA BLOCKCHAIN PARA GESTIONAR
17 | CARRANZA MORALES JUAN TOMAS GERALD | LAS TRANSACCIONES DE PAGOS Y VENTAS EN UNA EMPRESA

LAMBAYECANA
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INVESTIGACION I
APELLIDOS TESIS
COMPARACION DE HERRAMIENTAS DE VIRTUALIZACION DE SOFTWARE
CIRILO ESCUDERO FRANCK LIBRE PARA MEJORAR LA DISPONIBILIDAD DE LOS SERVICIOS DE RED EN UNA

EMPRESA MICROFINANCIERA

SISTEMA WEB PARA MEJORAR LA GESTION DE ESTUDIO JURIDICO
UTILIZANDO WEB SCRAPING Y ARQUITECTURA DE MICRO SERVICIOS EN
CLOUD COMPUTING

MENDOZA HUANGAL WALTER
MARTINEZ CASUSOL ENRIQUE VALENTIN

MODELO DE GESTION DE RIESGOS PARA MEJORAR LA CONFIDENCIALIDAD
CASTRO FERNANDEZ IRVIN GREGORY DE PROYECTOS DE UNA EMPRESA DE AUDITORIA DE SISTEMAS DE
INFORMACION

DESARROLLO DE UN METODO DE ADQUISICION BASADO EN NORMAS
CAYACA CAJUSOL MARIA JUANA INTERNACIONALES PARA LA MEJORA DEL PROCESO ADQUISITIVO DE
SOFTWARE EN MYPES PERUANAS

APROBACION DE TEMA DE TESIS
APELLIDOS TESIS
GESTION DEL SERVICIO BASADO EN ITIL V4 PARA EVALUAR LA
BARRERA TORRES JORGE LUIS CALIDAD DEL SOFTWARE DE RECAUDACION DE AGUA POTABLE Y

ALCANTARILLADO DE LA EPS JUCUSBAMBA EIRL

¥ G £
DR. HALYN ALXD‘EZ VASQUEZ
ALEXCI TUEST: NTEZA SECRETARIO ACADEMICO | FACULTAD
&memrn ne tm:lg?‘ DE INGENIERIA, ARQUITECTURAY URBANISMO
ARQUITECTURA Y URBANISMO

UNIVERSIDAD SENOR DE SIPAN SAC
UNIVERSIDAD SEROR DE SIPAN SAC. CHICLAYD
CHICLAYD

REGISTRESE, COMUNIQUESE Y ARCHIVESE

Cc: Interesado, Archivo
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Anexo 02. ACTA DE APROBACION DE ASESOR

Cédige: PP2-DI.O3
BIRECTIVA PARA EL DESARROLLO DE LOS =

I-I q q CURSOS DE INVESTIGACION Y TRABAIDS | orict: o
Py CONDUCENTES ATITULOS PROFESIONALES Fecha: | 06/11/2023

PREGRADOQ Hoja: 1de 140
Universidad
Sefior de Sipdn
G
ACTA DE APROBACION DEL ASESOR

Yo Tuesta Monteza Victor Alexc. quien suscri be como asescr designado mediante Resclucion de Facultad
N° 0758-2022/FIAU-USS, del proyecto de investigacion titulade APLICACION DEL ESTANDAR SO
27001:2017 PARA MEJORAR EL PROCESO DE GESTION DE RIESGOS Tl EN UN INSTITUTC TECNOLGGICO
PUBLICO PERUAND, desarroliado por elflos) estudiantels): fasrofian Teran Nixon Paul, det programa de
estudios de ingenieria de Sistemas, acredito haber revisado, ydeclaro expedito para que continue con el

tramite pertinentes.

Envirtud de lo antes menclonado, firman: .

<
Tuesta Manteza Victor Alexc! (Asesor) DNI: 42722924 @gﬁ

Pimentel, 09 de octubre de 2024
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Anexo 03. Autorizacion del Autor (ES) Licencia de Uso — Formato TI

1 Cadigo: F1PP2PRO2

AUTORIZACION DEL AUTOR (ES) Verion: | 02
(LICENCIA DE USO) Fecha: 18/04/2024
Hoja: 1dedl

Pimentel, 0% de octubre del 2024

Seflores
Vicemrectorado de investigacion
Univenidad Sefior de Sipan §.A.C

Presenie. -

El suscrilo:
FARROMNAN TERAN NIXON PAUL con DNI 70070528

En mi [nuestra) calidad de autor {es) exclusivo {s) del frabajo de investigacion/lesis titulada:
APLICACION DEL ESTANDAR ISO 27001:2017 PARA MEJORAR EL PROCESO DE GESTION DE
RIESGOS TI EN UN INSTITUTO TECNOLAGICO PUBLICO PERUANO. pretentado y aprobado en el
afio 2023 como requisite para optar el titulo de Ingeniero de Sistema de la faculiad de
ingenieria, arquitectura y urbanismo de la escuela profesional de ingenieria de sistemas de
posgrade, programa . Programa de estudios de ingenieria de sistemas, por medic del
presente escrito autorizo (autorizamos) al Vicerreclorado de investigacién de la Universidad
Sefior de Sipdn para que, en desarrollo de ic presente licencia de uso total, pueda ejercer
sobre mi tnuestro) trabajo y muestre al mundo la produccién intelectual de la Universidad
representado en este irabajo de investigacion/tesis. a iravés de la visibildad de su confenido de

la siguiente manera:

« Los usuarios pueden consultar el contenido de este frabojo de investigacion a
través del Repositorio Institucional en el portal web del Repositoric Institucional -
hiips/repositorio.uss.edu pe, asi como de las redes de infermacion del pais y del
exterior.

« Se permite la consulla, reproduccién parcial, lotal o cambio de formato con fines
de conservacién, a losusuarios interesados en el contenido de este frabajo, para
todos los usos que tengan finaliidad académica, siempre y cuando mediante la
comespondienle  cila  biblografica s le dé créditc al frabaje de
investigacién/informe o tesis y a su autor.

De conformidad con la ley sobre el derecho de autor decreto legislafivo N° 822. En efecto, la
Universidad Sefior de Sipén estd en la obligacian de respetar los derechos de autor, para
lo cual fomard las medidas comespondientes para garantizar su observancia,

APELLIDOS Y NOMBRES  NUMERO DE DOCUMENTO DE IDENTIDAD

FARRONAN TERAN
NIXON PAUL
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Anexo 04. AUTORIZACION PARA RECOJO DE INFORMACION

IEST Publico
“UTCUBAMBA”

AUTORIZACION PARA RECOJO DE INFORMACION

BAGUA GRANDE, 11 de Julio de 2024
Quien suscribe:
Sr. Ing. Dr. Ever Cobba Terrones

. Director General - INSTITUTO DE EDUCACION SUPERIOR TECNOLOGICO
“UTCUBAMBA”

AUTORIZA: Permiso para recojo de informacion pertinente en funcion del proyecto de
investigacion, denominado: APLICACION DEL ESTANDAR ISO 27001:2017 PARA
MEJORAR EL PROCESO DE GESTION DE RIESGOS Tl EN UN INSTITUTO
TECNOLOGICO PUBLICO PERUANO.

Por el presente, suscribe, Sr. Ing. Dr. Ever Cobba Terrones, Director General — INSTITUTO
DE EDUCACION SUPERIOR TECNOLOGICO “UTCUBAMBA", AUTORIZO al alumno:
Nixon Paul Farrofian Teran, identificado con DNI N° 70070528, de la Escuela Profesional
de Ingenieria de Sistemas de la Universidad Sefior de Sipan S.A.C, con la finalidad de
desarrollar su. trabajo de investigacion PARA PROYECTO DE TESIS denominado:
APLICACION DEL ESTANDAR ISO 27001:2017 PARA MEJORAR EL PROCESO DE
GESTION DE RIESGOS T EN UN INSTITUTO TECNOLOGICO PUBLICO PERUANO, al
uso de dicha informacion que conforma el expediente técnico, asi como hojas de
memorias, calculos entre otros como planos para efectos exclusivamente académicos dela
elaboracién de tesis, enunciada lineas arriba de quien solicita se garantice la absoluta
confidencialidad de la informacién solicitada.

Atentamente.

Director General: Sr. In r. Ever Cobba
Terrones .

Direccioén: Jr. Las Delicias 380
E-mail: istputcubamba@hotmail.com

—Yefono: 041 - 474438
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Anexo 05. VALIDACION DE JUICIO DE EXPERTO INSTRUMENTO DE
INVESTIGACION

FORMATO DE FICHA DE EXPERTOS.

VALIDACION DE JUICIO DE EXPERTO

INSTRUMENTO DE INVESTIGACION

Titulo de la investigacion:
APLICACION DEL ESTANDAR ISO 27001:2017 PARA MEJORAR EL PROCESO DE GESTION
DE RIESGOS Tl EN UN INSTITUTO TECNOLOGICO PUBLICO PERUANO

Autor:
- Farrofian Teran Nixon Paul

Objetivo:
El objetivo del presente informe es someter a evaluacién la presente metodologia basada en la
norma ISO/IEC 27001:2017 para mejorar los procesos de gestion de riesgos de tecnologias de la

informacién en un instituto superior privado peruano.

|. DATOS GENERALES DEL EXPERT %
4 ~ '
1.1. Apellidos y nombres del experto: winleves 6‘0V\Zﬁ~ les HVWS M ari o

1.2. Grado Académico y Profesion: __Mexd istey - '9‘5 de SisYenrans

1.3. Areas de Experiencia Profesional: Twillewe W evdoY L'\ dey TS0 23004

1.4, Institucién donde labora: __ 6 &0 \ eX no Rv_ Ziowna | de L ambayYedoe -

1.5. Nombre del instrumento motivo de evaluacion: _A 0“1 coreiowm del e?’\’p«\:\ day TSSO
23004 — 201 %,

Il. VALIDACION

Se utilizara los siguientes indicadores y criterios para la evaluacién del instrumento: CLARIDAD,
OBJETIVIDAD, ACTUALIDAD, ORGANIZACION, SUFICIENCIA, INTENCIONALIDAD,
CONSISTENCIA, COHERENCIA, METODOLOGIA, PERTINENCIA.

Valoracién: Deficiente - [50-200], Baja - [250-400], Regular - [450-600], Buena: [650-800], Muy
Buena - [850-1000]
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ASPECTOS DE VALIDACION
DEFICIENTE

INDICADORES CRITER

Esta formulada con lenguaije apropiado

Esta expresada en conductas observables

ACTUALIDAD Adecuada al avance de la gestion riegos de Tl

ORGANIZA Existe una organizacion légica ) =¥ ' : ; 7(

- — -

SUFICIENCIA Comprende los aspectos en cantidad y calidad i 7(

Adecuada para valorar la gestién de riesgos de Tl

INTENCIONALIDAD o . - g
en un instituto superior tecnolégico privado |

Basado en aspectos tedricos cientificos |

Entre cada uno de los pasos de la metodologia 7(

La estrategia responde al propésito de la
investigacion x

PERTINENCIA Es util y adecuado para la investigacion

vaLoracion: Mby Bueno. (335)
OPINION DE APLICABILIDAD:
Lugar y fecha: Pimentel, 22 agosto del 2024.

Moq. Hermes M. &WW+¢WS Gonanles
cre: B219%
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FORMATO DE FICHA DE EXPERTOS.

VALIDACION DE JUICIO DE EXPERTO

INSTRUMENTO DE INVESTIGACION

Titulo de la investigacion:
APLICACION DEL ESTANDAR ISO 27001:2017 PARA MEJORAR EL PROCESO DE GESTION
DE RIESGOS TI EN UN INSTITUTO TECNOLOGICO PUBLICO PERUANO

Autor:
- Farrofian Teran Nixon Paul

Objetivo:
El objetivo del presente informe es someter a evaluacién la presente metodologia basada en la
norma ISO/IEC 27001:2017 para mejorar los procesos de gestion de riesgos de tecnologias de la

informacién en un instituto superior privado peruano.

|. DATOS GENERALES DEL EXPERTO
1.1. Apellidos y nombres del experto: , \fo.ca 12 &c i

1.2. Grado Académico y Profesion: Lot stemnas —

1.3. Areas de Experiencia Profesional: Muai¢ 9:3@2:\ d, Camas , Gobizcae Rgg,mgi l«m&»yt‘}w
1.4. Institucién donde labora: (;gﬁe‘ ecan Q‘E"‘Q‘ \ J_z L-&,‘“'g,
1.5. Nombre del instrumento motivo de evaluacion: 159‘,;“;“ :ln (3 ugdgg ! 52 2 300) -Qof?

Il. VALIDACION

Se utilizara los siguientes indicadores y criterios para la evaluacién del instrumento: CLARIDAD,
OBJETIVIDAD, ACTUALIDAD, ORGANIZACION, SUFICIENCIA, INTENCIONALIDAD,
CONSISTENCIA, COHERENCIA, METODOLOGIA, PERTINENCIA.

Valoraciéon: Deficiente - [50-200], Baja - [250-400], Regular - [450-600], Buena: [650-800], Muy
Buena - [850-1000]
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ASPECTOS DE VALIDACION
INDICADORES CRITERIOS

Esta formulada con lenguaje apropiado
CLARIDAD

5

DEFICIENTE
10

REGULAR BUENA MUY BUENA

55 60 6 75 80 85 90 95 100

OBJETIVIDAD Esta expresada en conductas observables

ACTUALIDAD Adecuada al avance de la gestion rie_gos de Tl

ORGANIZACION Existe una organizacion légica

SUFICIENCIA Comprende los aspectos en cantidad y calidad

X

ara valorar la gestion de riesgos de Tl
INTENCIONALIDAD . . . 8
en un instituto superior tecnolégico privado

CONSISTENCIA Basado en aspectos tedricos cientificos

Entre cada uno de los pasos de la metodologia
COHERENCIA

La estrategia responde al propésito de la
investigacion

METODOLOGIA

PERTINENCIA Es util y adecuado para la investigacion

VALORACION: M vy Pocan 96
OPINION DE APLICABILIDAD:

Lugar y fecha: Pimentel, 22 agosto del 2024.

A\

-
608 GIONAL QUE
REG
Ing. Di vara Vésquez
Oficine azacibn y de la nformacide (£)

P DDRE Y
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FORMATO DE FICHA DE EXPERTOS.

VALIDACION DE JUICIO DE EXPERTO

INSTRUMENTO DE INVESTIGACION

Titulo de la investigacion:
APLICACION DEL ESTANDAR ISO 27001:2017 PARA MEJORAR EL PROCESO DE GESTION
DE RIESGOS TI EN UN INSTITUTO TECNOLOGICO PUBLICO PERUANO

Autor:
- Farrofian Teran Nixon Paul

Objetivo:
El objetivo del presente informe es someter a evaluacion la presente metodologia basada en la
norma ISO/IEC 27001:2017 para mejorar los procesos de gestion de riesgos de tecnologias de la

informacién en un instituto superior privado peruano.

I. DATOS GENERALES DEL EXPERTO \ e /
1.1. Apellidos y nombres del experto: AUAH\ o ﬁ NANMY v o

1.2. Grado Académico y Profesion: TREEVIGWw W S)ictatn —C P 12 S73¢

1.3. Areas de Experiencia Profesional: AdHRISTWDON - LA &

1.4. Institucién donde labora: (e BlEn e Reelomn| @~ L ntcOle

1.5. Nombre del instrumento motivo de evaluacién: A PlTcAcToN MEL EXTANDAL T350O
23004 ~ 2o4%}.

Il. VALIDACION

Se utilizara los siguientes indicadores y criterios para la evaluacién del instrumento: CLARIDAD,
OBJETIVIDAD, ACTUALIDAD, ORGANIZACION, SUFICIENCIA, INTENCIONALIDAD,
CONSISTENCIA, COHERENCIA, METODOLOGIA, PERTINENCIA.

Valoracién: Deficiente - [50-200], Baja - [250-400], Regular - [450-600], Buena: [650-800], Muy
Buena - [850-1000]
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ASPECTOS DE VALIDACION

INDICADORES

) L Esté formulada con lenguaje apropiado
CLARIDAD

Esta expresada en conductas observables

Adecuada al avance de la gestion riégo_si de Tl

—_——l

Existe una organizacién logica

| Comprende los aspectos en cantidad y calidad

Adecuada para valorar la gestion de riesgos de Tl

ALIDAD
en un instituto superior tecnolégico privado

X

JSISTENCIA Basado en aspectos tedricos cientificos

Entre cada uno de los pasos de la metodologia

COHER

La estrategia responde al propdsito de la

METC JGIA " . :
Z = investigacion

PERTINENCIA Es util y adecuado para la investigacion

VALORACION: TCT Guemo 928
OPINION DE APLICABILIDAD:

Lugar y fecha: Pimentel, 22 agosto del 2024.
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Anexo 06. INSTRUMENTOS DE RECOLECCION DE DATOS

wzation
Q&a“ Toy T

T

IEST Publico
“uTcupamBa” IS0

RMULARIO PRELIMINAR PARA DIAGNOSTICO

(IS0 27001)

POLITICAS DE SEGURIDAD

> Existen documento(s) de politicas de seguridad de SI

> Existe normativa relativa a la seguridad de los SI

> Existen procedimientos relativos a la seguridad de SI

> Existe un responsable de las politicas, normas y procedimientos

> Existen mecanismos para la comunicacion a los usuarios de las normas

> Existen controles regulares para verificar la efectividad de las politicas
ORGANIZACION DE LA SEGURIDAD

> Existen roles y responsabilidades definidos para las personas implicadas en la
seguridad

> Existe un responsable encargado de evaluar la adquisicién y cambios de S|
La Direccion y las areas de la Organizacién participa en temas de seguridad
> Existen condiciones contractuales de seguridad con terceros y outsourcing
> Existen criterios de seguridad en el manejo de terceras partes

> Existen pregramas de fermacion en seguridad para los empleados,

clientes y terceros

> Existe un acuerdo de confidencialidad de la informacién que se accesa.

> Se revisa la organizacion de la seguridad periédicamente por una empresa externa

ADMINISTRACION DE ACTIVOS

> Existen un inventaric de activos actualizado

> El Inventario contiene activos de datos, software, equipos y servicios

> Se dispone de una clasificacion de la informacién segun la criticidad de la misma
> Existe un responsable de los activos

> Existen procedimientos para clasificar la informacion

> Existen procedimientos de etiquetado de la informacién

SEGURIDAD DE LOS RRHH

> Se tienen definidas responsabilidades y roles de seguridad

> Se tiene en cuenta |la seguridad en la seleccion y baja del personal

> Se plasman las condiciones de confidencialidad y responsabilidades en los contratos
> Se imparte la formacién adecuada de seguridad y tratamiento de activos

> Existe un canal y procedimientos claros a seguir en caso de incidente de seguridad
> Se recogen los datos de los incidentes de forma detallada

> Informan los usuaries de las vulnerabilidades cbservadas o sospechadas

> Se informa a los usuarios de que no deben, bajo ninguna circunstancia, probar las
vulnerabilidades

> Existe un proceso disciplinario de la seguridad de la informacion

SEGURIDAD FiSICA Y DEL AMBIENTE

> Existe perimetro de seguridad fisica(una pared, puerta con llave).

> Existen controles de entrada para protegerse frente al acceso de personal no
autorizado

> Un area segura ha de estar cerrada, aislada y protegida de eentos naturales

> En las areas seguras existen controles adicionales al personal propio y ajeno

> Las areas de carga y expedicion estan aisladas de las areas de S|

> La ubicacion de los equipos esta de tal manera para minimizar accesos innecesarios.
> Existen protecciones frente a fallos en la alimentacion eléctrica

> Existe seguridad en el cableado frente a dafios e intercepciones

> Se asegura la disponibilidad e integridad de todos los equipos

> Existe algun tipo de seguridad para los equipos retirados o ubicados exteriormente
>Se incluye la seguridad en equipos moviles

CRITERIO
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83,33
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GESTION DE COMUNICACIONES Y OPERACIONES

> Todos los procedimientos operativos identificados en la politica de seguridad han de
estar documentados

> Estan establecidas responsabilidades para controlar los cambios en equipos

> Estan establecidas responsabilidades para asegurar una respuesta rapida, ordenada y
efectiva frente a incidentes de seguridad

> Existe algun métode para reducir el mal uso accidental o deliberadoe de los Sistemas
> Existe una separacion de los entornos de desarrollo y produccion

> Existen contratistas externos para |la gestion de los Sistemas de Informacién

> Existe un Plan de Capacidad para asegurar la adecuada capacidad de proceso y de
almacenamiento

> Existen criterios de aceptacion de nuevos SI, incluyendo actualizaciones y nuevas
versiones

> Controles contra software maligno

> Realizar copias de backup de la informacién esencial para el negocio

> Existen logs para las actividades realizadas por los operadoeres y administradores

> Existen logs de los fallos detectados

> Existen rastro de auditoria

> Existe algun contrel en las redes

> Hay establecidos controles para realizar la gestién de los medios informaticos.(cintas,
discos, removibles, informes impresos)

> Eliminacion de los medios informaticos. Pueden disponer de informacion sensible

> Existe seguridad de la documentacién de los Sistemas

> Existen acuerdos para intercambio de informacion y software

> Existen medidas de seguridad de los medios en el transito

> Existen medidas de seguridad en el comercio electrénico.

> Se han establecido e implantadoe medidas para proteger la confidencialidad e integridad

de infermacién publicada
> Existen medidas de seguridad en las transacciones en linea
> Se monitorean las actividades relacionadas a la seguridad

CONTROL DE ACCESOS
> Existe una politica de control de accesos
> Existe un procedimiento formal de registro y baja de accesos

> Se controla y restringe la asignacién y uso de privilegios en entornos multi-usuario

> Existe una gestién de los password de usuarios

> Existe una revisién de los derechos de acceso de los usuarios

> Existe el uso del password

> Se protege el acceso de los equipos desatendidos

> Existen politicas de limpieza en el puesto de trabajo

> Existe una politica de uso de los servicios de red

> Se asegura la ruta (path) desde el terminal al servicio

> Existe una autenticacion de usuarios en conexiones externas

> Existe una autenticacion de los nodos

> Existe un control de la conexion de redes

> Existe un control del routing de las redes

> Existe una identificacion unica de usuario y una automatica de terminales
> Existen procedimientos de log-on al terminal

> Se ha incorporade medidas de seguridad a la computacién moévil
> Esta controlado el teletrabajo por la organizacion

DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS

> Se asegura que la seguridad esta implantada en los Sistemas de Informacion
> Existe seguridad en las aplicaciones

> Existen controles criptograficos.

> Existe seguridad en los ficheros de los sistemas

> Existe seguridad en los procesos de desarrollo, testing y scporte
> Existen controles de seguridad para los resultados de los sistemas
> Existe la gestion de los cambios en los SO.

> Se controlan las vulnerabilidades de los equipos
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ADMINISTRACION DE INCIDENTES

> Se comunican los eventos de seguridad

> Se comunican los debilidadesde seguridad

> Existe definidas las responsabilidades antes un incidente.

> Existe un procedimiento formal de respuesta

> Existe la gestion de incidentes

GESTION DE LA CONTINUIDAD DEL NEGOCIO

> Existen procesos para la gestion de la continuidad.

> Existe un plan de continuidad del negocio y analisis de impacto

> Existe un disefio, redaccion e implantacion de planes de continuidad

> Existe un marco de planificacion para la continuidad del negocio

> Existen prueba, mantenimiento y reevaluacion de los planes de continuidad del
negocio.

CUMPLIMIENTO

> Se tiene en cuenta el cumplimiento con la legislacion por parte de los sistemas
> Existe el resguardo de la propiedad intelectual

> Existe el resguardo de los registros de la organizacion

> Existe una revisién de la politica de seguridad y de la conformidad técnica

> Existen consideraciones sobre las auditorias de los sistemas
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POR AREAS

POLITICAS DE SEGURIDAD

ORGANIZACION DE LA SEGURIDAD

Sl
17%

NO
83%

CLASIFICACION Y CONTROL DE

ACTIVOS SEGURIDAD DEL PERSONAL

NO
17%

Sl
83%
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SEGURIDAD FiSICA Y DEL ENTORNO

GESTION DE COMUNICACIONES Y OPERACIONES

NO

SI
80%

CONTROL DE ACCESOS

DESARROLLO Y MANTENIMIENTO DE SISTEMAS

S
25%

-~

NO
75%

ADM. DE INCIDENTES

NO
0%

GESTION DE LA CONTINUIDAD DEL NEGOCIO

Sl
0%

NO
100%

CONFORMIDAD
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RESULTADOS AUTODIAGNOSTICO
GENERAL

Significado

No ha sido verificado

Proporcién de
requerimientos
sGsl

70%

Proporcion de
Controles de
Seguridad de la
Informacién

97%

No se lleva a cabo el control de seguridad en
los sistemas de informacion.

Inexistente

4%

1%

Las salvaguardas existen, perc no se
gestionan, no existe un proceso formal para
realizarlas. Su éxito depende de la buena
suerte y de tener personal de la alta calidad.

Inicial

7%

0%

Lamedida de seguridad se realiza de un
mado totalmente informal (con

SR [F)] procedimientos propios, informales). Ls

responsabilidad es individual. No hay

0%

0%

€l control se aplica conforme aun

procedimiento documentado, pere ne ha

sido aprobado ni por el Responsable de
Seguridad ni el Comité de Direccion.

4%

0%

El control se lleva a cabo de acuerdo a un
procedimiento documentado, aprobado y
formalizado.

7%

2%

Estado de Implementacion SGSI

B Inexistente

| Inicial

= Repetible
Definido

B Optimizado
© No aplicable

? Desconocido

Administrado
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Optimizado

El control se aplica de acuerdo a un
procedimiento documentado, aprobade y

0, 0,
formalizade, y su eficacia se mide 4/° U/D
periddicamente mediante indicadores.
Afin de certificar un $G3I ,todos los
requerimientos principales de 150/|EC 27001
4% 0%

son obligatorios. De atro modo, pueden ser
ignorados por la Administracién.

Total 100%

100%

Estado de Controles - Anexo A

? Desconocido
M Inexistente
M Inicial
M Repetible
Definido
Administrado
m Optimizado

No aplicable

Anexo 07. Detalle de los activos

Hardware

Case Slim Micro

Atx Fuente Core i3 - G5ta- RAM
Computadora 600/250 4GB - HD 500GB - SO
1[de Escritorio LG Gris/negro Windows 10 24|0perativo |Lab PQ
Case Slim Micro
Atx Fuente
Computadora 600/250 Core i3 - G6ta- RAM
2|de Escritorio DELL Gris/negro 4GB - HD 500GB 38|Operativo |Lab GR
Case Slim Micro
Atx Fuente
Computadora 600/250 Core i3 - G6ta- RAM
3|de Escritorio HP Gris/negro 4GB - HD 500GB 14(Operativo [Lab Comunicaciones
Core™ i3 de 10.2
generacion - 4GB
4|Laptop HP 240|de RAM - HD 500GB 3[Operativo |Direccién Académica
2700 ltmenes ANSI -
Resolucién de
imagen 1920 x 1080
pixeles, 16:9 -
Tamario de imagen
Proyector 30 pulgadas — 300
5[Multimedia Epson EH-TW5820 pulgadas 12|Operativo [Distribuidos en el Instituto
Secretaria Académica, Direccidn
Tecnologia de General, Coordinacién Contabilidad,
inyeccién de tinta - Coordinacidn Enfermeria Técnica,
Hasta 5760 x 1440 Coordinacion Produccidn Agropecuaria,
6|Impresora Epson L575 dpi de resolucién 6|Operativo |Coordinacién APSTI
EPSON Micropiezo
punto variable
Impresion a4
colores (CMYK) -
Hasta 5760 x 1440
7|Impresora Epson L365 dpi de resolucién 2|Operativo |Direccién Académica, Almacen, etc
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Red de Datos

1[Switch

e Administrable

® 48 puertos
10/100BASE-TX

* 2 puertos
1000BASE-T

* 2 Combo
10/100/1000BASE-T

D-Link DES-1210-52 |/ 100/1000SFP

1|Operativo

Laboratorio 1

e Administrable

® 48 puertos
10/100BASE-TX

® 2 puertos
1000BASE-T

e 2 Combo
10/100/1000BASE-T

N

Switch D-Link

DES-1210-52

/ 100/1000SFP

[any

Operativo

Laboratorio 2

w

Router TPLINK

940N

Enlace WAN y LAN

w

Operativo

Oficina Administrativa

Puntos de red de

Distribuidos en el

4|datos

No especificdNo especific{Cable Categoria 6A

250|Operativo |Instituto

Direccion de Red:

Mascara:

Puerta de enlace:

192.168.0.0
255.255.255.0
192.168.0.1

Intervalo de direcciones de host: 192.168.0.1 - 192.168.0.254

Software

Computadora de

1|Sistema Operativo W10 77|0perativo  |Escritorio y Laptop
Computadora de

2|Microsoft Office 77|Operativo  [Escritorio y Laptop
Antivirus ESET 32

3|Corporativo 1{Operativo [Servidor Local
Sistema de Gestidn

4|Académica Q10 1|Operativo |Servidor del Estado
Sistema de Gestion

5|Académica Registra 1|Operativo |Servidor del Estado
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Documentos Importantes

Contrato de prestacion de Servidor
1|servicios Tl 1{local
Plan Operativoy Servidor
2|Estratégico del IESTP 1{local
Politica de uso de Servidor
3|plataforma estudiantil 1{local
Politica de uso de Servidor
4|plataforma docente 1{local
Archivo de Seleccidon de Servidor
5|Personal Docente 1{local
Servicio internet
Geral Explorer
Linea Comercial
80 mbps
192.172.10.23
255.255.255.0
192.172.10.1
1| Mikrotik rb4011iGS+5Hac 1|Operativo [Direccién
2|Mikrotik ccr2004-16g-2s+ 2|bueno Administracion
3|Mikrotik RB2011UIAS-RM 1{bueno Administracién
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Anexo 08. Amenazas

Amenazas

(A

Falla de las computadoras de los laboratorios
por virus, troyanos, spyware, Ransomware,

Incidencia tecnoldgica

Gestidn de continuidad del negocio

Equipos de cémputo de tecnologia desfasada.

Incidencia tecnoldgica

Gestion de continuidad del negocio

Equipos de cdmputo con software
desactualizado.

Incidencia tecnoldgica

Gestidn de continuidad del negocio

Falla de las computadoras de administrativos
por virus, troyanos, spyware, Ransomware,

Incidencia tecnoldgica

Gestion de continuidad del negocio

Copia de seguridad de datos no se restaura

Incidencia tecnoldgica

Gestion de continuidad del negocio

Robo de identidad.

Incidencia tecnoldgica

Gestion de continuidad del negocio

Falla el servicio de internet

Incidencia tecnoldgica

Gestion de continuidad del negocio

Ataques informaticos a Sistemas de
Informacion (DDoS - Denegacion de servicios,

Incidencia tecnoldgica

Gestion de continuidad del negocio

No existe procesos para la gestién de
continuidad de los servicios informaticos.

Incidencia tecnoldgica

Gestidén de continuidad del negocio

10

No existe un plan de continuidad de los
servicios informaticos.

Incidencia tecnoldgica

Gestion de continuidad del negocio

11

El personal no realiza testeo de seguridad
informatica.

Incidente Humano

Gestién de continuidad del negocio

12

No se contrata a terceros o empresas para
realizar testeo de seguridad informatica.

Incidente Humano

Gestidén de continuidad del negocio

Sin copias de backup de la informacién

13|esencial para el negocio. Incidente Humano Gestion de continuidad del negocio
14|Sismo Incidente Natural Gestion de continuidad del negocio
15[Inundacion o aniego en el centro de datos. Incidente Natural Gestion de continuidad del negocio

16

Incendio en el centro de datos.

Incidente Natural

Gestion de continuidad del negocio

17

Pandemia y/o epidemia

Incidencia ambiental

Gestion de continuidad del negocio

18

No tener politicas de seguridad.

Incidente Humano

Politicas de Seguridad

19

No contar con normativas de seguridad.

Incidente Humano

Politicas de Seguridad

20

No contar con responsables de politicas y
normativas de seguridad.

Incidente Humano

Politicas de Seguridad

21

No contar con mecanismos de comunicacién.

Incidente Humano

Politicas de Seguridad

22

No se administra las cuentas y claves de los
usuarios de los sistemas de informacion.

Incidente Humano

Control de acceso

23

Sin niveles de seguridad de acceso a lared
informatica del IESTP.

Incidencia tecnoldgica

Control de acceso

24

Sin control de autenticacidon de usuarios a la
red.

Incidencia tecnoldgica

Control de acceso

25

No existe procedimientos para logearse a un
terminal.

Incidencia tecnoldgica

Control de acceso
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26

No existe control del teletrabajo.

Incidencia tecnoldgica

Control de acceso

No existe control de acceso alared desde el

27|movil. Incidencia tecnoldgica Control de acceso
Sin acuerdos de confidencialidad de la

28|informacion. Incidente Humano No
Sin medidas de seguridad en el comercio

29|electrdnico. Incidencia tecnoldgica No
No existe roles y responsabilidades definidos
para las personas implicadas en la seguridad

30|del IESTP? Incidencia tecnoldgica No
No existe un responsable encargado de
evaluar la adquisicion y cambios de S.len el

31|IESTP Incidencia tecnoldgica No
Personal técnico no esta capacitado en cursos

32|especializados de segurdad informatica. Incidencia tecnoldgica No
No participan en temas de seguridad

33|informatica. Incidente Humano No
Sin registro de proveedores de servicios y

34|equipos informaticos. Incidencia tecnoldgica No

35|Inventario de activos desactualizados. Incidente Humano No

36|No tener responsables de los activos. Incidente Humano No

37|No tener lainformacién organizada. Incidente Humano No

38|Dafios fisicos al equipamiento. Incidente Humano No
No tener un canal y procedimientos claros a

39|seguir en caso de incidente de seguridad. Incidente Humano No

40[No registrar los incidentes. Incidente Humano No
No Informar a los usuarios de las

41|vulnerabilidades observadas o sospechadas. [Incidente Humano No

42|No contar con perimetro de seguridad fisica. |Incidente Humano No
No contar con controles de entrada para
protegerse frente al acceso de personal no

43|autorizado. Incidente Humano No
Equipos de cdmputo mal distribuidos que no

44| minimizan los accesos innecesarios. Incidente Humano No
Sin proteccion frente afallosen la

45|alimentacion eléctrica. Incidencia tecnoldgica No
No se asegura la disponibilidad e integridad

46|de todos los equipos. Incidente Humano No
Sin seguridad para los equipos retirados o

47|ubicados exteriormente del IESTP. Incidente Humano No
Sin procedimientos operativos identificados

48|del IESTP. Incidente Humano No
Sin algun método para reducir el mal uso
accidental o deliberado de los Sistemas en el

49(I1ESTP. Incidente Humano No
Sin criterios de aceptacion de nuevos S,

50|incluyendo actualizaciones y nuevas Incidente Humano No
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No contar con controles contra software

51|maligno. Incidente Humano No
Cuentas de usuarios de los sistemas de

52|informacidn habilitados de personal que ya |Incidencia tecnoldgica No

53|Sin registros de Logs. Incidente Humano No
No realizar auditorias de tecnologias de la

54|informacién. Incidente Humano No
No existe un control de usuarios a la red

55|informatica del IESTP. Incidente Humano No
Sin seguridad la documentacién de los

56/|sistemas. Incidencia tecnoldgica No
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