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Resumen

Un SGSI basado en la ISO/IEC 27017 es crucial para las instituciones del sector salud
en Peru, ya que proporciona un marco sélido para garantizar la seguridad de la informacion,
cumplir con los requisitos normativos, proteger los datos sensibles de los pacientes y
gestionar los riesgos asociados con los servicios en la nube. Esto no solo ayuda a proteger
la informacion critica de la institucion caso de estudio, sino que también contribuye a
mantener la confianza del publico en los servicios de salud ofrecidos. Por esta razoén,
primeramente, se selecciond el estandar mas adecuado para la seguridad de la informacion
para servicios en la nube; luego, se diagnosticd el estado actual de la seguridad de la
informacion en una institucién puablica peruana; después, se procedi6 a disefiar dicho SGSI
considerando el estdndar seleccionado previamente; posteriormente, se valid6 mediante
juicio de expertos dicho modelo y, finalmente, se ejecut6é una prueba piloto de dicho SGSI en
una institucién publica peruana del sector salud. Los resultados evidenciaron que, el SGSI
obtuvo una puntuacién de 92.90% de aprobacién por parte de los expertos quienes lo
consideraron como “Excelente” para su aplicabilidad, asimismo, en cuanto a la ejecucion de
la prueba piloto del SGSI para servicios en la nube en el MINSA, se logré mejorar el nivel de
la seguridad de la informacién en el 100% de las clausulas, al obtener un nivel de madurez
INICIAL en el PRE TEST (1.15) y un nivel de madurez DEFINIDO en el POST TEST (2.53),
luego de haber desarrollado el SGSI de servicios en la nube. Se concluy6 que, el desarrollo
de un SGSI de servicios en la nube basado en la norma ISO/IEC 27017 si logr6 mejorar la

seguridad de la informacién en instituciones publicas de salud peruanas.

Palabras claves: Computacién en la Nube, Seguridad en la Nube, SGSI, Seguridad

de la Informacién, ISO/IEC 27017.
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Abstract

An ISMS based on ISO/IEC 27017 is crucial for healthcare institutions in Peru as it
provides a solid framework to ensure information security, comply with regulatory
requirements, protect sensitive patient data, and manage risks associated with cloud services.
This not only helps protect critical information of the case study institution but also contributes
to maintaining public trust in healthcare services offered. For this reason, firstly, the most
suitable standard for information security for cloud services was selected; then, the current
state of information security in a Peruvian public institution was diagnosed; next, the ISMS
was designed considering the previously selected standard; subsequently, this model was
validated by expert judgment, and finally, a pilot test of the ISMS was executed in a Peruvian
public healthcare institution. The results showed that the ISMS obtained a 92.90% approval
rating from the experts, who considered it "Excellent" for its applicability. Additionally,
regarding the execution of the pilot test of the ISMS for cloud services in the MINSA, the level
of information security was improved in 100% of the clauses, achieving an INITIAL maturity
level in the PRE TEST (1.15) and a DEFINED maturity level in the POST TEST (2.53), after
developing the cloud services ISMS. It was concluded that the development of a cloud
services ISMS based on ISO/IEC 27017 did improve information security in Peruvian public

healthcare institutions.

Keywords: Cloud Computing, Cloud Security, ISMS, Information Security, ISO/IEC

27017.
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I. INTRODUCCION

1.1. Realidad problematica

La computacién en la nube (o conocido como “Cloud Computing” por su traduccion al
inglés) es un modelo de prestacién de servicios de Tecnologia de la Informacién (en adelante
“TI") que ofrece accesibilidad a recursos compartidos, tales como, verbigracia,
almacenamiento, servidores y aplicaciones, por medio de Internet segin la demanda
acaecida. En lugar de gestionar sus propias infraestructuras, las organizaciones pueden
utilizar los recursos proporcionados por proveedores externos, pagando solo por los servicios

gue necesitan. Esto les proporciona flexibilidad, escalabilidad y eficiencia operativa [1].

El uso cada vez mayor de la computacién en la nube (en adelante “CC”) hace que las
organizaciones y/o empresas que hacen uso de este tipo de tecnologias tengan que disponer
de altos estandares, normas, marcos metodoldgicos, entre otros, relativos a la seguridad de
la informacion (SI). Debido a la facilidad de acceso que da el almacenamiento en la nube, es
muy vulnerable porque todos los datos estan en Internet. En la actualidad, las organizaciones
gue manejan una alta cantidad de informacién, como es el caso de las instituciones publicas,
requieran de estandares ligados a los sistemas de seguridad en entornos CC y en la toma de

informaciones junto con decisiones informadas porque tendra un impacto fatal en ellas.

El uso de la tecnologia CC se ha convertido en una de las innovaciones mas
interesantes y desafiantes en el campo de las Tl, ya que suministra métodos elasticos,
flexibles, asi como de almacenamiento de acuerdo a la demanda y proporciona servicios de
computacion a los clientes. En [2] se revel6 la tasa de acrecentamiento anual en el transcurso
del periodo comprendido entre los afios 2021 - 2028 del tamafio del mercado y los ingresos
compartidos de la demanda de computacién en nube a nivel mundial es del 15,80%, lo que
indica que habrd un aumento en el uso de tecnologias CC. Asimismo, en este estudio se

estimé que, el tamafio del mercado y los ingresos compartidos de la computacion en nube en
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el pais asiatico de Indonesia aumentaran con una tasa de crecimiento anual durante 2021-

2028 del 28-33%.

7
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Fig. 1. Mercado mundial de la computacion en nube 2030 [2].

Respecto a este incremento de las tecnologias de Cloud Computing, un estudio
ejecutado por eHealth [3], revista especializada en Reportes de Salud en Latinoamérica,
revelé un informe en el cual revela la adaptabilidad de tecnologias CC en nosocomios
publicos y privados de la regién, contando con la participacién de 169 profesionales del sector,
incluyendo CEOs, CIOs, directores médicos y responsables de sistemas, provenientes de 11
paises de América Latina. Los resultados del estudio revelaron que, el 46% de los
encuestados indicaron que sus organizaciones de salud actualmente utilizan servicios en la
nube, mientras que otro 40% aun no lo hace, pero planea hacerlo en el futuro. Entre los usos
gue mas hacen de esta tecnologia se encuentran su usanza como backup de informacion
(59.5%), almacenamiento de datos clinicos (55.90%), intercambio de informacion en salud
(50.3%) y almacenamiento y gestion de historias clinicas (49.0%). En total, el 90% de los

encuestados mostraron disposicion a emplear la computacion en la nube en sus instituciones.
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Otros | 0.70%

Microinformatica - 6.90%
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Fig. 2. Finalidad del uso de computacion en nube en sector salud latinoamericano [3].

Por otra parte, el enfoque de “software como servicio” (SaaS), es uno de los modelos
gue posee la tecnologia CC junto al de “Infraestructura como servicio” (laaS) y al de
“Plataforma como servicio” (PaaS), sin embargo, este implica que las aplicaciones estan
alojadas en los servidores de un proveedor de servicios, quien las ofrece a través de Internet,
permitiendo de esta manera, a las instituciones publicas del sector salud acceder a los
softwares mediante un modelo de alquiler o suscripcidon durante un periodo de tiempo
especifico, sin que ello involucre la necesidad de apostar por la inversién en infraestructura,
hardware, implementacién o actualizaciones continuas. Al igual que en otras partes del
mundo, el SaaS, que incluye las historias clinicas electronicas, se destaca como el tipo de
servicio CC de mayor usanza o planificado para su uso en la region, representando casi el
50% del total. Este modelo proporciona una alternativa rentable y flexible para las
instituciones de salud, permitiéndoles adaptar y escalar sus necesidades de software de

manera mas eficiente, sin comprometer la calidad o la seguridad de la atencién médica.
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Fig. 3. Tipo de servicio en la nube utilizado en sector salud latinoamericano [3].

Se entiende que, segln estos informes y estudios previos, el uso de CC en América
Latina, sobre todo el sector de la salud, ha logrado una experimentacién creciente y
significativa en el Ultimo decenio. Aunque las cifras especificas pueden variar segun el pais y
la fuente de los datos, algunas tendencias generales incluyen que, mas hospitales, clinicas y
proveedores de servicios de salud estan recurriendo a la nube para almacenar, procesar y
compartir datos médicos y administrativos. Asi como también que, se estan realizando
inversiones significativas en infraestructura de Tl y tecnologias de la informacién en los
sectores de la salud en dicha regién latinoamericana. Esto incluye, en definitiva, la adopcion
de soluciones basadas, no solamente en la nube para mejoramiento de la eficiencia
operacional, sino que también hacen eco en la interoperabilidad de los sistemas Tl y la calidad

de la atencion médica.
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Uso de servicios CC

Fig. 4. Uso de servicios CC en sector salud latinoamericano [3].
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En [4] se reveld que, en los Ultimos afos, se evidencié de manera clara un incremento
caracteristico y revelador en el uso de CC en el sector de salud en Perud. Este fenbmeno se
debe a diversos motivos, como la busqueda de mejoras en la eficiencia operacional, el
aminoramiento de costes y la necesidad de accesibilidad rapida, fluida y de modo mas legible
hacia informaciones de tipo médicas. La adopcién de la nube ha permitido a las instituciones
de salud peruana acceder a tecnologias avanzadas para el analisis, almacenamiento y
procesamiento de informaciones, lo que les ha facilitado gestionar de manera mas efectiva
los registros médicos electrénicos, compartir informacion entre distintos departamentos y
mejoramiento de la calidad de las atenciones médicas. Ademas, las tecnologias CC ofrecen
una mayor flexibilidad y escalabilidad, permitiendo mediante ello a instituciones de salud
acomodarse rapidamente frente a los cambios en el sector y brindar servicios de salud de

manera mas agil y eficiente a la poblacién peruana.

Esto indica que, el adoptabilidad de tecnologias CC aumenta cada afio segun los
resultados de las previsiones mundiales. Esta afirmacion se ve reforzada por la presencia de
muchos proveedores de servicios en nube en todas partes del mundo, no siendo ajeno el
Pert donde, segun [5] a finales del afio 2022, el mercado de tecnologias CC logré la obtencion
de $706.42 millones. Ademas de ello, se evidenci6 un acrecentamiento sumamente relevante
de este tipo de tecnologias CC en detrimento de los servicios de Tl habituales u ortodoxos de
datas center, los cuales tan solamente lograron cerrar con $247,91 millones el afio anterior.
Esto no hace mas que evidenciar la existencia de oportunidades importantes para tercerizar
las operaciones y, también, las gestiones de las cargas laborales efectuadas en nubes
publicas, “el cual represento el 8.1% del total del mercado de servicios gestionados frente a

los 6.2% de los servicios gestionados en nube privada” [5].

Por otra parte, para este afio en curso, 2024, en gran parte, el heredamiento de
aplicaciones obtendra algun tipo de presupuesto para inversiones en cuanto a modernizacion
de servicios y, por tanto, con servicios CC empleados a razén de un 65% del total general,

este tipo de aplicaciones heredadas buscaran ampliarse en términos de reemplazamiento de
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cbdigos ineficientes o funcionalidad, segun revela un estudio ejecutado por la marca Gartner
[6]. “Los servicios en la nube aparecen como un aliado importante en este movimiento, ya
gue permiten a los desarrolladores crear rapidamente proyectos nativos de nube hibrida,

escalar continuamente a través de multiples nubes y geografias y reducir la complejidad” [7].

En [8] se analizé cdmo la adopcién de Tl en la nube esta influyendo en la economia
del Pera. Destaca como la migracion hacia la nube puede generar importantes beneficios
econdmicos para las instituciones peruanas, incluyendo la reduccion de costos operativos, la
optimacién de recursos y mejoramiento de la productividad. Se resalta, con ello, el potencial
de la nube como motor impulsor de acrecentamiento e innovacion empresarial, asi como su
papel en la generacion de empleo y el reforzamiento y la potenciacion de la competitividad
del Peru a nivel planetario al permitir un incremento de alrededor de 8.6 millones de empleo
a nivel regional, mas especificamente en el Pera un total de 1.4 millones de puestos laborales
durante proximos tres lustros. Ademas, el articulo aborda los desafios y oportunidades que
enfrentan las empresas peruanas en su proceso de adoptabilidad de tecnologias CC, y
destaca la importancia de politicas y programas de apoyo para fomentar la integracion

efectiva de estas tecnologias en el tejido empresarial del pais.

Un estudio ejecutado en [9] examind el perenne crecimiento, progreso y
perfeccionamiento de tecnologias en la nube en el contexto nacional. Se resalta como la
demanda de servicios en la nube sigue en aumento, impulsada por la imprescindibilidad de
las compafiias de mejoramiento de su agilidad, escalabilidad y eficiencia operativa. El articulo
subray6 el papel clave que juegan los proveedores de servicios CC en la expansion de esta
tecnologia en el pais, asi como la relevancia de las inversiones en infraestructuras y recursos
humanos para satisfacer la creciente demanda. Ademads, se discuten las tendencias
emergentes en el mercado de la nube, como la adopcidn de soluciones hibridas y multi-nube,
y se exploran los desafios y oportunidades que enfrentan tanto los proveedores como los
usuarios de servicios CC en Perd, finalmente considerando a la seguridad como la segunda

barrera mas alta para que las organizaciones desplieguen sus estrategias de Cloud
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Computing. En conclusién, el articulo destacé el impacto positivo que la tecnologia en la nube
esta teniendo en la economia y el panorama empresarial del pais, y proyecta un futuro

prometedor para su continuo crecimiento y desarrollo.
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Fig. 5. Barreras existentes para el despliegue de servicios CC en sector salud [9].

En contraste con todo este panorama alentador en cuanto a uso de Cloud Computing,
aparecen los problemas correlacionados con la carencia de Seguridad de la Informacién (Sl)
de los servicios CC. Por una parte, un estudio referido a esto por parte de Oracle [10]
menciona que, los delincuentes ahora estan robando informaciones mediante phishing
dirigido para obtener accesibilidad a los servicios criticos CC de una organizacion, asi como
a los datos asociados con esos servicios. Una conclusion clave del informe sobre amenazas
a la nube de este afio es que las credenciales de usuarios son compartidas con miembros de
la organizacion, lo que ya ha traido consecuencias como que el 59% de ellos habian sido
comprometidos con casos de phishing. La actual alta tasa de incidentes de phishing y el
hecho de que los piratas informaticos han aumentado las apuestas al buscar mas y mejores
practicas de hacking en la nube, es necesario revisar un conjunto de mejores praxis para
mitigar la amenaza predominante e incesante de los ataques por parte de los

ciberdelincuentes.
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En Reino Unido [11] en mayo del 2017 acontecid un caso significativo de ataque a la
Sl del entorno CC en el sector salud en el momento en que, el Servicio Nacional de Salud
britanico (NHS por su acrénimo de “National Health Service”) fue blanco de una embestida
cibernética mediante ransomware denominado WannaCry, el mismo que logré la afectacion
de sistemas informéticos, no solamente en centros de atencion médica, sino que también
afectd a los diversos nosocomios existentes en todo el territorio britanico. El ataque paralizd
las operaciones de muchos hospitales y clinicas del NHS, interrumpiendo servicios médicos
criticos, como la atencion de emergencia y la programacion de citas médicas. Los hackers
cifraron los datos en los sistemas informaticos y exigieron un rescate para su liberacién. Este
ataque resalto las vulnerabilidades existentes en los Sl pertenecientes a la salud publica ante
las amenazas cibernéticas y reveld la necesidad de mejorar la Sl en dicho sector estatal.
También subray6 la importancia de contar con planes de respuesta a incidentes cibernéticos
y de mantener actualizadas las medidas de Sl para la proteccion de las informaciones

médicas sensibles almacenados en este tipo de entornos CC.

En Canada [12] en octubre del 2019 se registré un destacado incidente de violaciéon
de Sl en un entorno CC en el ambito de la salud, protagonizado por la empresa de tecnologia
médica LifeLabs. Durante este evento, perpetradores cibernéticos lograron tener
accesibilidad a los sistemas de LifeLabs, comprometiendo informaciones confidenciales y
médicas de alrededor de 15 millones de pacientes. Los datos afectados incluian
informaciones tales como, verbigracia, nombres, direcciones, nUmeros de seguro social,
resultados médicos, etcétera. Dicha empresa de tecnologia médica confirmé que los datos
de los pacientes estaban almacenados en la nube y fueron comprometidos como resultado
del ataque cibernético. Esta situacion suscitd preocupacion en la comunidad de la salud,
evidenciando los riesgos inherentes al almacenamiento y procesamientos de informaciones
sensibles en sus entornos en la nube. Asimismo, resalto la relevancia de plantear e implantar
medidas de Sl sélidas y estar preparados para enfrentar amenazas cibernéticas cada vez
mas sofisticadas, especialmente en contextos donde se manejan datos médicos delicados.

27



Ademds, subrayd la necesidad de transparencia por parte de las organizaciones en
asociacion con la gestién de la Sl y la notificacién oportuna a los pacientes afectados en caso

de brechas de datos.

En Irlanda [13] en mayo de 2021, se experiment6 un grave ciberataque que obligd a
cerrar el sistema informatico de su sistema de salud publica, el Servicio de Salud Ejecutivo
(HSE, por sus siglas en inglés). Este ataque, identificado como un ransomware, afecto
significativamente las operaciones del sistema de salud, lo que llevé a la cancelacion de citas
médicas, la reprogramacion de cirugias y la interrupcion de servicios criticos de atenciones
médicas en todo el pais islefio. El ransomware utilizado en este ataque, conocido como Conti,
se infiltré en la red del HSE y cifré los archivos, exigiendo un rescate para su liberacién. Ante
la gravedad del incidente, el HSE se vio obligado a desconectar gran parte de su
infraestructura informatica para contener la propagacion del malware y evitar dafios mayores.
Este ciberataque resalto las vulnerabilidades de los Sl de salud publica frente a las amenazas
tipo cibernéticas y subrayé las necesidades de reforzar las regulaciones de Sl en este sector.
Ademas, generd preocupacion sobre la capacidad de respuesta de Irlanda y otros paises
frente a futuros ataques cibernéticos dirigidos a infraestructuras en la nube criticas como la

salud publica.

Por otra parte, en un estudio en [14], examind la creciente preocupacion por la
vulnerabilidad del sector de la salud ante posibles ataques a la Sl. Se destaca cémo los
sistemas informéaticos y los datos sensibles de los pacientes se han vuelto cada vez mas
susceptibles a amenazas cibernéticas, lo que podria tener consecuencias de gran
significancia en la Sl y la calidad de las atenciones médicas. El articulo resalta la importancia
de fortalecer las medidas de Sl en las instituciones de salud, asi como de mejorar la
conciencia y capacitacion del personal en materia de ciberseguridad. Ademas, se discuten
las posibles consecuencias de un ataque a la Sl en el sector salud, incluyendo la interrupcion
de los servicios médicos, el robo de informaciones confidenciales y sus riesgos para la salud

y la seguridad de los pacientes. Se subraya la urgencia de abordar las vulnerabilidades y
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mejorar la resiliencia del sector de la salud para contrarrestar las crecientes amenazas ciber-

delincuenciales.

Como bien se logra distinguir, el sector salud se encuentra vulnerable a este tipo de
situaciones que afectan la confidencialidad, integridad y disponibilidad de las informaciones.
En [15] se evidenci6 la necesidad de establecer directrices claras y efectivas para certificar
las protecciones adecuadas de las informaciones en entornos CC. En la medida en que los
tiempos pasan, muchas mas son las organizaciones que logran el adoptabilidad de entornos
CC para almacenar, procesar y compartir datos, surge la preocupacion por los potenciales
riesgos de Sl correlacionados con esta tecnologia. Ante ello, las ISO proporcionan un marco
referencial en mencidon con propdsitos de establecer controles de Sl efectivos en cualquier
entorno de TI, incluidos los entornos de nube. Sin embargo, adaptar estos estandares y
modelos a las especificidades de la computacién en la nube presenta desafios Unicos, sobre

todo para las instituciones publicas del sector salud.

Por una parte, se han creado varios estandares tanto a nivel global, como la Norma
ISO 27001, y a nivel nacional, como la Norma Técnica Peruana NTP ISO/IEC 17799:2007
EDI, que definen los componentes esenciales de un “Sistema de Gestion de la Seguridad de
la Informacion” (en adelante “SGSI”) a manera de una guia general, sin detallar la manera
especifica en que deben ser implementados. Esta responsabilidad recae en las
organizaciones, por lo que la situacién se complica aiun mas en este aspecto. Por otra parte,
“en el Peru al respecto existe el marco legal que norma a través de la Resolucién Ministerial
N° 187-2010-PCM de la Presidencia del Consejo de Ministros la obligatoriedad de
implementar en cada institucion publica un Sistema de Seguridad de la Informacion basado
en la Norma Técnica Peruana antes mencionada” [16]. Respecto al alcance que dicho
documento oficial tiene, logra incluir consecuentemente al MINSA como instituciones cuyo
patrocinio pende del Estado Peruano, empero, esta resolucién no especifica el arranque o

activacion de SGSI de servicios en la nube.
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En ese sentido, la institucion publica caso de estudio, no cuenta con un SGSI
especificamente para servicios en dichos entornos CC, lo que representa un riesgo
significativo para la proteccion de informaciones de naturaleza sensible y criticos relacionados
con la salud entera de la poblacion. Sin un sistema adecuado de gestién de S| en entornos

CC como estos, el MINSA podria enfrentarse a diversos desafios y probleméticas, tales como:

a. Vulnerabilidades de seguridad: La falta de controles y medidas de S| especificas
para los servicios en entornos CC podria dejar al MINSA expuesto a vulnerabilidades y
ataques cibernéticos, comprometiendo la confidencialidad, integridad y disponibilidad de las

informaciones médicos y administrativos.

b. Riesgo de pérdida de datos: La ausencia de un SGSI para entornos CC podria
aumentar el riesgo de pérdida o robo de datos, lo que podria tener consecuencias graves

para las investigaciones, las atenciones médicas y la planificacién de politicas de salud.

c. Incumplimiento normativo: La carencia de medidas de Sl apropiadas para entornos
CC podria resultar en el incumplimiento de regulaciones y leyes correlacionadas con la
proteccion de informaciones plenamente personales y la privacidad de las informaciones de
salud, conllevando con ello a potenciales sanciones legales y pérdidas en cuanto a la
confiabilidad publica por parte de los conciudadanos, mas aun, considerando que si existen

Resoluciones Ministeriales.

d. Falta de transparencia y control: Sin un SGSI para entornos CC, el MINSA podria
carecer de la capacidad para monitorear cabalmente y auditar adecuadamente el acceso y

uso de los datos, lo que dificultaria la identificacion y respuesta a incidencias de Sl.

Para solucionar este tipo de problematicas, diversos autores han ejecutado
investigaciones a nivel internacional y nacional, los cuales identificaron casuisticas propias,
pero ligadas a la Sl en entornos CC y las cuales han solucionado de distintas maneras. Entre

estos se tienen:
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En Bandung, Indonesia [17], se reveld que, una compafia proveedora de servicios
CC, denominada PT.XYZ, trabajaba con diversos clientes a los que proveia de servicios en
la nube, sin embargo, existia alin una brecha en cuanto a la preocupacion de sus clientes
respecto a la Sl, pues en estos tiempos existen fugas de informacion, privacidad de la
informacion, etcétera. Ademas de ello, PT.XYZ requeria certificarse en la ISO/IEC 27017,
para brindarle confianza a sus clientes, por lo que ejecutdé una auditoria a una de sus
empresas clientes para conocer el grado de cumplimiento con la ISO y el nivel de madurez
de Sl alcanzado y buscar el mejoramiento de sus servicios. Por esta razén, ejecutaron una
auditoria fundamentada en la norma ISO/IEC 27017:2015 para reconocer el estado actual de
una empresa a la que proveian de servicios en la nube, de modo que pudieran identificar
oportunidades de mejora. Los resultados permitieron distinguir que, PT.XYZ habia
implementado solamente 97 de los 121 objetivos de control alineados a la norma, por lo que
se encontraban en un 80.16% de cumplimiento; ademas de ello, la empresa cliente se
encontraba en un Nivel Gestionado (2.317) estando aun muy por debajo del nivel minimo
esperado, el Nivel Gestionado Cuantitativamente (4.1). Se concluyé que, para poder
certificarse en la norma ISO/IEC 27017:2015, PT.XYZ debe cumplir al 100% con los objetivos
de control y, ademas, enfocarse en aquellas clausulas en las que ha obtenido el menor nivel

de madurez, como, por ejemplo, criptografia, control de acceso y seguridad fisica.

En Selangor, Malasia [18], se revel6 que, las Tl de la computaciéon en la nube han
logrado atraer el interés mundialmente por su capacidad de ofrecer servicios adaptables,
rentables y flexibles en el despliegue de soluciones informaticas, sin embargo, aln existe una
brecha en cuanto al resguardo de la confidencialidad, integridad y disponibilidad de dichas
informaciones en entornos CC desencadenando incidentes como la perdicion de
informaciones y la violacién de las mismas. Por esta razon, primeramente, se ejecuté una
revision de literatura concerniente sobre todo con la usanza de los servicios en entornos CC
por parte de las organizaciones; luego, se evaluaron comparativamente cuatro (04) modelos
existentes de preparacion para la seguridad en la nube; después, seleccionaron mediante
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criterios de seleccién de dominios para el desarrollo de un modelo para la Sl en la nube;
posteriormente, disefiaron un modelo de siete (07) dominios y cuarenta y cuatro (44) controles
considerando la ISO/IEC 27017 considerando tres fases: (i) desarrollo del modelo preliminar;
(ii) verificacion del modelo preliminar; y (iii) validacién del modelo final y; finalmente validaron
el modelo por expertos. Los resultados obtenidos evidenciaron que, el 45,5% de los
profesionales que estan totalmente de acuerdo con la eficacia de las pruebas del prototipo,
un 54,5% de los profesionales que estuvieron muy de acuerdo con el nivel de eficiencia de
las pruebas de prototipo. Se concluyé que, el modelo desarrollado sirve como guia para
cualquier organizacion en su esfuerzo por brindar servicios de computo en la nube seguros

gue puedan ser acreditados por un estandar de certificacién reconocido mundialmente.

En Yakarta, Indonesia [19], se revel6 que, el Cloud Computing se esta implantando
en la totalidad de los sectores laborales del planeta, no siendo ajena el ambito de la
ensefianza superior, tal y como es el caso de las mas relevantes casas de estudios privadas
de Indonesia y que segln sus estadisticas, viene siendo atacada a razén de 1 millon de
intrusiones por afio en cuanto a su computacion en nube privada. Por esta razén, se propuso
ejecutar una evaluacion de la Sl en entornos CC, mas aun, considerando que ya lleva +5
afios empleando este tipo de tecnologias. Para ello, hizo empleo de la ISO/IEC 27001,
considerando las 14 clausulas que, coincidentemente son las que posee la ISO/IEC 27017 y
de una escala de seis niveles basada en el SSE-CMM y la ISO 21827:2008 para evaluar el
nivel de madurez actual. Los resultados obtenidos evidenciaron que la Sl en dicho entorno
CC estaba actualmente en un “Nivel Gestionado” (2.31), por lo que existia una brecha muy
amplia para llegar al nivel de madurez esperado de 5.00. Dentro de clausulas con mayor
brecha se identificaron a Criptografia (3.59), Relaciones con los Proveedores (3.11) y
Conformidad (3.06), todas ellas reflejadas en la falta de controles criptograficos, la no
aplicabilidad de politicas de vigilancia de accesos a las informaciones, ausencia de auditorias,
etcétera. Se concluy6 que, el modelo de evaluacién proporciona beneficios de analisis para
mapear aquellos puntos débiles a atacar y en donde existen oportunidades de mejora,
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asimismo también se evidencid la amplia brecha que posee la Universidad XYZ para llegar al

nivel esperado de madurez.

En Selangor, Malasia [20], se revel6 que, la creciente tendencia a la computacién en
nube ha atraido a muchas organizaciones a esta tecnologia por su capacidad de ofrecer
servicios escalables y flexibles, su rentabilidad y la disponibilidad de los datos. Sin embargo,
la preocupacion por la S| seguia siendo el obstaculo principal para la adecuacién de los
servicios en la nube, no siendo ajenas las compafias malayas. Por esta razén, primeramente,
se caracteriz6 la coyuntura actual de la usanza de CC por organizaciones en dicho pais
asiatico; luego, se disefid un SGSI acorde a las necesidades de esta coyuntura local
considerando la ISO/IEC 27017; posteriormente, se implement6 dicho modelo en un caso de
estudio local y; finalmente se evaluaron los resultados. Los resultados obtenidos mostraron
gue, se mejoraron los niveles de Sl en dicho caso de estudio, evidencidndose mejoras en
cuanto a la pérdida de control y gobernanza es especialmente porque los CSP anteriormente
no eran fiables ni transparentes. Se concluyé que, este modelo sirve de soporte a los CSP
malayos en el cumplimiento de las normas especificas de la nube para certificar la Sl de las

informaciones de las clientelas y que todos los recursos estén bien protegidos.

En Ibarra, Ecuador [21], se reveld que, con la evolucién de las TI, logré darse la
conceptualizacién nueva de computacién en la nube, por lo que suministradores de TI
tuvieron que orientar sus operaciones hacia dichos servicios, tal es el caso de la compafiia
caso de estudio quien ofrecia diversas soluciones cloud en modalidad SaaS pero que, aun
poseia brechas diversas en cuanto a la Sl con los servicios en la nube que ofrecia. Por esta
razon, primeramente, caracterizaron los estandares de Sl existentes en la literatura; luego,
analizaron la situacion actual de dicha compafiia en cuanto a infraestructura, niveles de
seguridad, planes de contingencia, andlisis de riesgos y vulnerabilidades, etcétera,;
posteriormente desarrollaron el SGSI para servicios en la nube considerando la ISO en
mencion y el apoyo del Ciclo PDCA vy; finalmente validaron dicha propuesta por juicio de

expertos en Sl para llevarlo a la practica en el caso de estudio. Los resultados obtenidos
33



mostraron que, luego de implementar dicho SGSI, se logré obtener un nivel de cumplimiento
del 80% de cada uno de los criterios asociados a un cumplimiento “alto”. Se concluyé que,
dicho SGSI es un punto de partida para que dicha compafiia pueda certificarse en la
normativa ISO/IEC 27017 y asi pueda seguir logrando el aminoramiento de los riesgos y

vulnerabilidades de SI.

En Alcalad de Henares, Espafia [22], se reveld que, actualmente las empresas hacen
uso de servicios cloud, lo cual les permite externalizar su administracion e infraestructura, por
lo que han aparecido compafias dedicadas a prestar dichos servicios cloud, para lo cual
existen diversos estandares, marcos y normas que coadyuvan a las compafiias refuercen sus
estrategias de Sl en cloud. Por esta razén, primeramente, describieron la Sl en cuanto a
marcos existentes, tipos de cloud, etcétera; luego, caracterizaron la situacion presente en
cuanto a Sl de la comparfia espafiola caso de estudio; después, disefiaron el SGSI
fundamentado en la norma en ISO/IEC 27017 y considerando la metodologia MAGERIT como
soporte en la gestion de riesgos; posteriormente implementaron dicho SGSI, para; finalmente
evaluar los resultados de dicha implantacién. Los resultados obtenidos evidenciaron que, el
proceso de explotacion CMS cloud poseia valores altos (3-Alto) en cuanto a DICAT con un
valor de negocio de € 292.682.927; asimismo, la integridad y disponibilidad asumirian mas
riesgos con un 24% y 31% respectivamente. Se concluy6 que, el SGSI fundamentado en la
ISO/IEC 27017 si cumple con mejorar el nivel de Sl en una compafiia peruana de software

gue suministra software como PaasS.

En Riobamba, Ecuador [23], se revel6 que, en la actualidad, con las grandes
cantidades de informacion que se manejan en las diversas compafiias es necesario que estas
realicen copias de seguridad en las nubes, sin embargo, estos nuevos servicios plantean
nuevos desafios en cuanto a la seguridad de la informacion, no siendo ajeno el pais
ecuatoriano en donde no se han visto normativas en cuanto a esta tematico, evidenciandose
el requerimiento de disponer de un modelo de seguridad que mitigue dichas vulnerabilidades.

Por esta razén, primeramente, se caracterizaron las ISO/IEC 27017 y 27018; luego, se disefi
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el SGSI considerando las ISO anteriormente mencionadas y fundamentado en Seguridad del
Entorno, Conocer & Limite de Acceso, Deteccidén y Respuesta; después, implementaron el
modelo haciendo uso de herramientas tales como Mantis Bug Tracker, ClamAvV, Aide,
etcétera; finalmente, evaluaron los resultados de las pruebas obtenidas. Los resultados
obtenidos evidenciaron que, el modelo de SGSI ayudd en el mejoramiento de los niveles de
Sl y en la mitigacién de vulnerabilidades en un 75.0%. Se concluyé que, el modelo de SGSI
ayudo al mejoramiento de los niveles de Sl en la nube en cuanto a cantidades de logs, riesgos

mitigados y vulnerabilidades.

En Callao, Peru [24], se reveld que, en la actualidad la informacion es una pieza
ampliamente trascendental en las organizaciones de la totalidad los sectores, pero que, sin
embargo, desde el punto de vista gerencial aun existe una brecha en cuanto a la aceptabilidad
de esta cultura de Sl pues muchas veces no es parte de los presupuestos de tales
organizaciones. Asimismo, se reveld que, en este pais, existe una nhorma que obliga a todas
las instituciones publicas a la implementacion de un SGSI, no siendo ajenas las
universidades. Por esta razon, desarrollé una estrategia para la implantacion de un SGSI de
servicios en entornos CC para migrar las informaciones fisicas de la que disponia una
universidad, caso de estudio, a un entorno cloud. Para ello, se desarroll6 la propuesta
fundamentada en la ISO/IEC 27017 y en un total de cinco (05) etapas las cuales tenian una
mejora continua mediante el Ciclo de Deming: a) Desarrollo del SGSI, b) preparacion para la
migracion en la nube, ¢) implementacion en la nube, d) implementacion de los controles y e)
evaluacion de los controles establecidos. Los resultados obtenidos mostraron que, en efecto,
no existian controles por lo que la propuesta también trajo consigo una escala para la
evaluabilidad del nivel de madurez la cual constd de cinco (05) niveles. Se concluyé que, el
SGSI para servicios en entornos CC si permite la mejora de la Sl en las universidades

publicas peruanas.

En La Habana, Cuba [25], se revelo que, las organizaciones cubanas con limitaciones

de financiamiento y que poseian centro de datos virtualizados, tenia inconvenientes para
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elegir aquellos controles y dominios de SI, que les admitan la mantenibilidad de la
confidencialidad, integridad y disponibilidad de sus informaciones. Por esta razon, los autores
plantearon una propuesta basada en los mejores estdndares y documentos que existen en
EEUU y en dicho pais caribefio. Primero, ejecutaron una revision de la literatura en la que
lograron distinguir cinco (05) directrices. ISO 27017, SP 800/53, CCM, CIS y la resolucion n0
127 del Ministerio de Comunicaciones cubano. Luego de hacer el andlisis exhaustivo de estas
cinco directrices, primeramente, depuraron varios controles que no eran acordes a este tipo
de organizaciones, para posteriormente, plantear su propuesta en un total; de 41 controles
gue fueron agrupados en 14 dominios totales. Ademas de ello, dieron alcance de algunas
herramientas para estos controles propuestos, tales como OCS Inventory para el inventario
de activos o Moodle para la capacitacion del recurso humano, entre otros. Se concluyo que,
los dominios y controles propuestos en esta investigacion, aseguran los requisitos minimos
de confidencialidad, integridad y disponibilidad de las informaciones de aquellas
organizaciones que poseen limitancias econémicas y que ademas de ello, estos controles y
dominios son el punto de partida para que estas organizaciones puedan actualizar y seguir

mejorando sus SGSI constantemente.

En Quito, Ecuador [26], se revel6 que, el CC es un paradigma moderno que accede
brindar a las compafiias un tecnolégico en cuanto a la informacion, teniendo una gran acogida
e impacto por la amplia gama de beneficios que ofrece en sus servicios laaS, PaaS y SaasS.
Sin embargo, ante tal acogida, este paradigma ha introducido con él un nuevo manejo de
informaciones que deben de ser resguardadas, por lo que se hace necesario el desarrollo de
soluciones que admitan resguardar la confidencialidad, integridad y disponibilidad de ellos.
Ante tal panorama, no solamente los proveedores de servicios deben buscar nuevas formas
de proteger dichas informaciones, sino que también deben hacerlo las empresas clientes. Por
esta razon, se plante6 una propuesta de SGSI basado en la familia 27K para ambientes cloud
de manera que fuera implementada en una compafiia de Tl que venia realizando la migracion
parcial de sus informaciones la nube. Para ello, tomaron como referencia la ISO/IEC
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27001:2013, la cual analizaron a detalle en cada una de sus fases, documentos y registros,
para posteriormente, adaptarla al caso de estudio. Los resultados obtenidos mostraron que,
mediante la usanza de esta ISO en mencidn se lograron proponer siete (07) fases para este
tipo de coyuntura cloud. Se concluyé que, la familia ISO 27K brinda una hoja de ruta, tanto a
las clientelas, como a los proveedores de servicios CC, una opcion para poder monitorear los
recursos cloud previamente sin permitir que sus informaciones se vean comprometidas al

migrar de data center fisicos a entornos cloud.

En Bogota, Colombia [15], se revel6 que, ante el incremento exponencial de los datos
e informaciones, las empresas han visto con buenos ojos almacenar dichas informaciones a
la nube, es por ello que contratan a empresas que ofrecen este tipo de servicios. Ademas de
ello, es importante mencionar que, el incremento del uso de tecnologias cloud trajo consigo
también el acrecentamiento de problemas relacionados con la Sl, por ello es menester que
las organizaciones cuenten con mecanismos para la mantenibilidad de la confidencialidad,
integridad y disponibilidad, pero basados estandares y modelos de aceptacion internacional.
Por esta razén, se ejecutd una revision de la literatura en la que se distinguieron varios
modelos para proteger el entorno de las informaciones, tales como el Modelo Bell-Lapadula,
Modelo Clark-Wilson, Modelo Graham-Denning, etc. Posterior a ello, se ejecuté también una
correlacion de los criterios de Sl con los modelos y estandares encontrados previamente,
para posterior a ello, proponer recomendaciones Utiles para este fin. Los resultados
evidenciaron que, existen 14 criterios para la buena gestién de la Sl en un entorno CC. Se
concluyo que, las recomendaciones brindadas, son una hoja de ruta para las instituciones
gue buscan adquirir servicios cloud, proponiendo recomendaciones que han sido elaboradas
partiendo de los andlisis previos realizados a los estandares, modelos y practicas existentes,

entre los cuales destacan la ISO/IEC 27017.

En Viena, Austria [27], se reveld que, el rapido crecimiento la laaS basado en la nube
plantea la cuestion de como sostener y garantizar la seguridad de las operaciones, por lo que

necesitan de lineamientos para los controles de Sl ajustables a las prestaciones y la usanza
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de los servicios CC, méas aun, considerando a los proveedores de este tipo, siendo estos
ultimos, los responsables de proporcionar una plataforma laaS que sea elastica, fiable y
segura para el consumidor de la nube, que les permita ser utilizada por otros servicios cloud,
tales como PaaS o SaaS. Por esta razon, se ejecutd una revision de aquellas directrices que
existen para la seguridad de las operaciones en la nube, distinguiéndose varias, entre las
cuales destacan, NIST SP 800-82, NIST SP 800-184, CTP (Cloud Trust Protocol) y la familia
27K, siendo de este Ultimo grupo, la ISO/IEC 27017:2015 la que evaluaron por ser aquella
gue estd ligada estrechamente a la Sl en entornos CC, mas especificamente la evaluaron en
su Clausula 12, referida a la Seguridad de la Operaciones mediante su aplicabilidad en las
plataformas OpenStack y VMware vSphere, ambas plataformas laaS. Los resultados
obtenidos evidenciaron que, los controles de seguridad 12.3.1 (Respaldo de Informaciones)
y 12.2.1 (Controles contra el Malware) son los menos compatibles con las plataformas
OpenStack y VMware vSphere, asi como también, los controles de seguridad 12.1.4
(Separacion de entornos para desarrollo, prueba y operacion) y 12.6.2 (Restricciones en la
instalacion de Software) sélo pueden aplicarse con un esfuerzo adicional en las plataformas
evaluadas. Se concluyé que, la seguridad de las operaciones requiere una definicion clara de
los procesos operativos en materia de seguridad, asi como de los servicios de infraestructura

de apoyo.

En Jouribga, Marruecos [28], se revel6 que, al igual que la progresiva demanda de
servicios CC en la actualidad, con ello, también crecen las amenazas de seguridad,
vulnerabilidades y ataques a este tipo de tecnologias, por lo que, el mundo debe ser
consciente acerca de la necesidad que tiene por tomar medidas preventivas y controles
idéneos para la identificacion, valuacién y gestion de la Sl en entornos CC. Por esta razon,
en este articulo, se ejecutd un analisis de aquellos estandares que existen en la literatura
para la gestion de la Sl en entornos Cloud Computing y a partir de ellos plantear un marco
conceptual que permita a las organizaciones obtener informacién acerca de como establecer
un enfoque adecuado de gestion de riesgos de Sl en este tipo de entornos Cloud Computing
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0, en todo caso, complementar los procesos existentes que ya poseen. Los resultados
obtenidos mostraron la existencia de las ISO 27001, ISO 27002, ISO 27017, ISO 27032 y el
NIST Cybersecurity Framework (CSF); asimismo, en base a una combinacién de las buenas
practicas internacionales mencionadas previamente, se propuso un marco para la Sl para
servicios CC el cual se compuso de 21 pasos. Se concluy6 que, el modelo propuesto es una
guia completa para las organizaciones que deseen establecer su enfoque adecuado de

gestion de Sl en entornos CC.

En Quito, Ecuador [29], se ejecuté un estudio enfocado en la falta de recursos y
conocimientos especializados sobre SI en PYMES ecuatorianas. Muchas pymes de la
localidad de Ambato, carecen de la capacidad para implementar medidas adecuadas de
autenticacion y seguridad en entornos CC, lo que las deja vulnerables a diversas amenazas
cibernéticas, como el robo de datos, accesos no autorizados y los ataques de malware, lo
cual, inevitablemente sabria traerle consecuencias de gran valor tales como, verbigracia,
pérdidas de datos criticos, dafios al prestigio de la compafiia y pérdidas monetarias, por lo
gue es menester poner sobre la marcha diversos tipos de estrategias y herramientas de
manera que se puedan fortalecer sus posturas de seguridad en entornos cloud y proteger sus
activos digitales de manera efectiva, a pesar de las limitancia de recursos y conocimientos.
Por esta razén, se proporcion6é un marco detallado y recomendaciones practicas para la
implantacién de reglas de autentificacién y Sl en entornos CC, adaptadas especificamente a
las necesidades y capacidades de las PYMES ecuatorianas, teniendo en consideracion la
ISO/IEC 27017. Los resultados evidenciaron que, las PYMES ecuatorianas poseian un nivel
de madurez “en procesos” en cuanto al Cloud Computing (35.30%), desconocian de los
mecanismos de seguridad en dichos entornos (41.20%), entre otras brechas. Se concluy6
gue, adoptando un enfoque proactivo hacia la Sl en entornos Cloud Computing fundamentado
en laISO/IEC 27017, las PYMES ambatefias pueden proteger su reputacion, manteniendo la
confianza de sus clientelas y asegurando con ello el éxito en un horizonte futuro en entornos
digitales que cada vez, en demasia, es mas complejo y sobre todo peligroso.
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En [30], se reveld la carencia de claridad y comprension sobre qué estandares de
SGSI son més apropiados y efectivos para entornos Cloud Computing. Dado el crecimiento y
la complejidad del Cloud Computing, las organizaciones se enfrentan a desafios para
garantizar la Sl y el cumplimiento normativo en este entorno dindmico y compartido, por tanto,
se hace trascendental comprender y comparar exhaustivamente los diferentes estandares de
SGSly suimplicancia en la Sl en entornos CC, con el fin de ayudar a organizaciones a asumir
decisiones informadas y estratégicas acerca de cémo dar proteccion a sus datos y sistemas
en dichos entornos. Por esta razén, se ejecuté un analisis comparativo de diez (10)
estandares internacionales de SGSI y su impacto en el entorno Cloud Computing. Los
resultados obtenidos evidenciaron diez (10) estandares de SGSI ampliamente reconocidos a
nivel internacional, como ISO/IEC 27001, NIST SP 800-53, PRINCE-2, CSA CCM, entre otros;
comparandolos y contrastandolos en términos de su alcance, enfoque, requisitos clave y su
aplicabilidad especifica a entornos Cloud Computing. Se concluyé que, si bien es cierto,
algunos estandares son mas amplios y generales en su alcance, otros estan mas centrados
en aspectos especificos de la Sl, tales como la ISO/IEC 27017, que es especifica para
entornos Cloud Computing, pero que, sin embargo, la eleccién del estandar mas adecuado
para una organizacion dependera de diversos factores, como su tamafio, industria, ubicacion

geografica y requisitos normativos existentes.

Los objetivos de la seguridad de las operaciones consisten en respaldar fielmente la
planificacion y la mantenibilidad de los procesos cotidianos que son criticos con respecto a la
seguridad de los entornos de informacion. En este trabajo ofrecemos un andlisis detallado de
la norma ISO 27017 en lo que concierne a controles de Sl e investigamos en qué medida las
plataformas en nube mas populares pueden darles cabida. Este informe surgié como una
ayuda a la comunidad de Sl, porque al analizar un caso de estudio de un SGSI de servicios
en la nube para el caso de estudio de instituciones publicas peruanas, con el objetivo de
investigar las causas que se afecta el proceso de monitoreo de acceso no autorizado que

afecta las citas, entre otros, ademas de apoyar la toma de decisiones como parte del propésito
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de mejorar la Sl.

Esta investigacion, basada en estandares internacionales como la norma IS0 27017,
adopt6 una nueva perspectiva en instituciones publicas peruanas, donde una de las mayores
barreras es el alineamiento a entidades mayores, dependiendo de las jerarquias
organizativas, y que ademas de ello, dispongan de servicios en entornos CC, por ejemplo, en
el caso de los ministerios, verbigracia, el caso del MINSA, en la cual, sus &reas internas a
veces no se comunican de manera correcta dentro de la misma institucion y este al ser un

ministerio depende de las directrices que establece el gobierno de turno.

Esta investigacién aprobada por la Universidad Sefior de Sipan, permiti6 identificar el
recurso de investigacion asociados con los objetivos de salud que ayuden a la sociedad de
manera exitosa impulsando el bienestar y confidencialidad de los pacientes en un mundo mas

digital pero seguro.

Finalmente, en cuanto a pertenencia, el presente informe pertenecié a la Linea de
Investigacion “Infraestructura, Tecnologia y Medio Ambiente” linea propuesta por esta casa
de estudios superiores, en el Area de “Tecnologias de la Informacién”, mas especificamente
en la tematica “Seguridad Informatica” pues, se desarroll6 un SGSI de servicios en la nube,
el cual estuvo fundamentado en la norma ISO/IEC 27017 para optimar la Sl en instituciones

publicas de salud peruanas.

1.2. Formulacién del problema

¢ El desarrollo de un sistema de gestion de seguridad de la informacién de servicios
en la nube basado en la ISO/IEC-27017 mejora la seguridad de la informacién en instituciones

publicas?
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1.3. Hipotesis

Mediante el desarrollo de un sistema de gestion de seguridad de la informacién de

servicios en la nube basado en la ISO/IEC-27017 se mejorara la seguridad de la informacion

en instituciones publicas

1.4. Objetivos

1.4.1.

Objetivo general

Desarrollar un sistema de gestion de seguridad de la informacién de servicios en la

nube basado en la ISO/IEC-27017 para seguridad de la informacion en instituciones publicas

1.4.2.

Objetivos especificos

Seleccionar el estandar mas adecuado para la seguridad de la informacién en

entornos de servicios en la nube.

Diagnosticar el nivel de cumplimiento actual de politicas de seguridad de la
informacion en el entorno de servicios en la nube que existe en una institucion

publica de salud peruana.

Disefiar un sistema de gestién de seguridad de la informacion considerando
un entorno de servicios en la nube y basado en el cumplimiento del estandar

seleccionado.

Validar mediante juicio de expertos el sistema de gestion de seguridad de la

informacién propuesto.

Ejecutar una prueba piloto del sistema de gestiébn de seguridad de la

informacion para servicios en la nube en el caso de estudio.
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1.5. Teorias relacionadas al tema

1.5.1. Cloud Computing

1.5.1.1. Definicién de Cloud Computing

El Cloud Computing, también conocido como computacion en la nube, es “un modelo
de prestacién de servicios de tecnologia de la informacién que permite acceder y utilizar
recursos informaticos, como servidores, almacenamiento, bases de datos, redes, software y
otros servicios, a través de internet de manera flexible y escalable, segun la demanda del

usuario” [31].

En lugar de que las organizaciones mantengan sus propias infraestructuras de TI
fisicas, el Cloud Computing les proporciona la capacidad de valerse de recursos informaticos
introducidos en data centers remotos, operados por proveedores de servicios CC. Dichos
recursos son compartidos entre mdiltiples usuarios y pueden ser aprovisionados y des

aprovisionados rapidamente segun las necesidades del usuario [1].

Cloud Computing
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Fig. 6. Arquitectura Cloud Computing.
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El CC se basa en la virtualizacion, la automatizacion y la distribucién de recursos

informaticos para ofrecer una variedad extensa de servicios, incluyendo:

o Infraestructura como servicio (laaS): que, “proporciona acceso a recursos
informaticos fundamentales, como servidores virtuales y almacenamiento” [31].

o Plataforma como servicio (PaaS): que, “ofrece un entorno de desarrollo y
ejecucion para aplicaciones, incluyendo herramientas y servicios para facilitar el
desarrollo, la implementacion y la administracion de aplicaciones” [31].

e Software como servicio (SaaS): que, “ofrece aplicaciones y software alojados en
entornos CC y accesibles a través de internet, eliminando la necesidad de

instalar y mantener software en los dispositivos del usuario” [31].

El CC ofrece un abanico de beneficios, incluyendo la capacidad de reducir costos
operativos, mejorar la agilidad y la flexibilidad de las organizaciones, y permitir la innovacién
y la escalabilidad rapida de los servicios. Sin embargo, también traza desafios en cuanto a
privacidad, seguridad, cumplimiento normativo y dependencia de terceros proveedores de

servicios en entornos CC [31].

1.5.1.2. Caracteristicas del Cloud Computing

Segun Rashid et al. [32] el Cloud Computing exhibe una serie de atributos esenciales
y trascendentales que lo distinguen en el ambito de la TI. Estos aspectos caracteristicos

delinean su naturaleza y operatividad de manera significativa y son los siguientes:

e Flexibilidad Elastica: Se refiere a la habilidad del CC para ajustar la cantidad de
recursos informaticos de caracter dindmica, en concordancia con los
requerimientos variables y fluctuantes del usuario. Esta capacidad permite una

adaptacion rapida y eficaz de los recursos disponibles, otorgando mayor
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versatilidad para satisfacer las peticiones variables de las aplicaciones y los
usuarios [32].

Auto Servicio a Demanda: Este aspecto admite a los usuarios la accesibilidad a los
recursos informéticos en concordancia con su necesidad, sin requerir
intermediacion humana directa proveniente de los proveedores de servicios CC.
Asi, se facilita la provisién automatica y veloz de recursos, simplificando su gestion
para los usuarios [32].

Accesibilidad Universal: ElI Cloud Computing brinda acceso a los recursos
informaticos por intermedio de internet, sin restricciones geograficas y en cualquier
momento. Esta caracteristica elimina las barreras de ubicacién y posibilita a los
diferentes usuarios la accesibilidad a sus aplicaciones e informaciones desde
diversos dispositivos y plataformas [32].

Agrupamiento de Recursos: Los recursos informéticos se consolidan y colaboran
considerando que estos puedan ser varios usuarios en dicho entorno CC,
maximizando su eficiencia y utilizacion. Este enfoque forja economias de escala y
aminora costes operativos tanto para usuarios, como para proveedores de servicios
CC [32].

Medicion y Control de Servicio: El Cloud Computing permite medir y gestionar con
precisién el uso de los recursos informaticos. Esto posibilita a usuarios y
proveedores monitorear y optimizar el rendimiento, asi como facturar y contabilizar
el uso de los recursos de manera precisa [32].

Resiliencia y Disponibilidad: Los servicios CC se encuentran desarrollados para ser
altamente disponibles y resilientes, incorporando redundancia y capacidades de
recuperacion ante desastres. Esta disposicion garantiza la continuidad del servicio

y minimiza el riesgo de interrupciones no planificadas [32].
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Estas caracteristicas fundamentales del Cloud Computing definen su capacidad para
ofrecer servicios de TI eficientes, flexibles y escalables, lo que conlleva a convertirlo

alternativa atractiva para organizaciones de cualquier que sean sus tamafios y sectores.

1.5.1.3. Modelos de servicios del Cloud Computing

Segun Kim [33] el concepto del Cloud Computing proporciona una variedad de
modelos de servicios disefiados para satisfacer las distintas necesidades y exigencias de los
usuarios. Estos modelos, identificados previamente como SaaS, laaS y PaaS, presentan
diversos grados de abstraccién y responsabilidad en cuanto a la administracion de la

infraestructura y las aplicaciones.

Los servicios en la nube, también conocidos como servicios de CC, se refieren a
recursos informaticos y servicios que se ofrecen por intermediacion del internet, permitiendo
a usuarios la accesibilidad a ellos de forma remota y bajo demanda, existiendo muchas
herramientas CC en el mundo actualmente. Dichos servicios anteriormente mencionados, son
suministrados por proveedores de servicios CC, que gestionan y mantienen infraestructuras
subyacentes necesaria para ofrecerlos. A continuacién, se detallan en profundidad estos

modelos:

A. Software as a Service (SaaS):

“Este modelo proporciona aplicaciones de software alojadas en la nube y accesibles
a través de internet. Los usuarios pueden utilizar estas aplicaciones sin necesidad de
instalarlas en sus dispositivos locales, ya que son ejecutadas y mantenidas por el proveedor
de servicios en la hube. El SaaS ofrece una amplia gama de aplicaciones, desde herramientas
de productividad como suites de oficina y aplicaciones de correo electrénico, hasta
aplicaciones empresariales complejas como sistemas de gestion de relaciones con los
clientes (CRM) y sistemas de gestion de recursos empresariales (ERP). Los usuarios acceden
a estas aplicaciones a través de un navegador web o una interfaz de usuario especifica,
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pagando por su uso en funcién de un modelo de suscripcion o tarifa de uso” [33].

B. Infrastructure as a Service (laaS):

“‘En este modelo, los proveedores de servicios en la nube ofrecen recursos
informaticos fundamentales, como capacidad de procesamiento, almacenamiento y redes,
como servicios virtualizados a través de internet. Los usuarios pueden aprovisionar y
gestionar estos recursos de manera flexible y bajo demanda, sin necesidad de adquirir ni
mantener su propia infraestructura fisica. El laaS proporciona una base sélida para construir
y desplegar aplicaciones, permitiendo a los usuarios tener un mayor control y flexibilidad
sobre el entorno de computacién. Los servicios comunes incluidos en el laaS son maquinas
virtuales, almacenamiento en la nube, redes virtuales y balanceadores de carga, entre otros”

[33].

C. Platform as a Service (PaaS):

“Este modelo ofrece un entorno completo de desarrollo y ejecucion para la creacion,
prueba, implementacion y gestién de aplicaciones en la nube. Los proveedores de servicios
en la nube proporcionan una plataforma de software y hardware que incluye herramientas y
servicios necesarios para el desarrollo de aplicaciones, como sistemas operativos, entornos
de desarrollo integrados (IDE), bases de datos, servicios de mensajeria y herramientas de
monitoreo. Los usuarios pueden desarrollar y desplegar aplicaciones en la plataforma sin
preocuparse por la gestion de la infraestructura subyacente, lo que les permite centrarse en
la creacién de aplicaciones de manera rapida y eficiente. El PaaS es especialmente adecuado

para el desarrollo de aplicaciones web, méviles y de analisis de datos” [33].

Estos modelos de servicios CC un abanico de diversos niveles de abstraccion y

responsabilidad, admitiendo a los usuarios optar por aquella opcidon con mejores prestaciones
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para ser adaptada a las necesidades, objetivos y metas propias. Desde aplicaciones listas
para usar hasta infraestructura y plataformas personalizables, el Cloud Computing ofrece una
diversidad de posibilidades para satisfacer las demandas de los usuarios en diferentes

contextos y escenarios.

Respecto a esto, existe un modelo de Responsabilidad Compartida en la Nube el
mismo que es “un enfoque de gestion de seguridad que distribuye los roles y
responsabilidades entre el proveedor de servicios en la nube y el cliente. Este modelo
reconoce que tanto el proveedor como el cliente tienen funciones especificas en la proteccion
de los datos y la seguridad de la informacién en el contexto de la nube. Mientras que el
proveedor de servicios en la nube asume la responsabilidad de salvaguardar la infraestructura
subyacente y los servicios ofrecidos, el cliente es encargado de proteger los datos y las
aplicaciones utilizadas en la nube. Esta perspectiva promueve la cooperacion entre ambas
partes con el fin de garantizar un nivel adecuado de seguridad en el entorno de la nube, lo

gue permite mitigar los riesgos y asegurar la integridad, confidencialidad y disponibilidad de

los datos” [34].

Local Infraestructura Plataforma Software
{(Nube privada) (como servicio) (como servicio) (como servicio)

Datos y acceso Datos y acceso Datos y acceso Datos y acceso

Aplicaciones

Aplicaciones Aplicaciones
Tiempo de gjec...

Sisterna operativo Sistema operativo

Usuario administra

Tiempo de ejec.. Tiempo de ejec... Tiempo de ejec..

- - Proveedor administra
Setema operativo

Maquina virtual

Sisterna operativo

Maquina wvirtual Maquina virtual

Proceso Proceso

Proceso Proceso

Redes Redes

Almacenamiento

Almacenamiento Almacenamiento

Almacenamiento

Fig. 7. Niveles de responsabilidad entre proveedor y cliente de servicios en la nube [34]
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1.5.1.4. Ventajas y desventajas del Cloud Computing

Segun Condori [35] estas son algunas de las mas relevantes ventajas y desventajas

de la usanza de Cloud Computing, cada una con su debida implicancia en la eficiencia

operativa, la seguridad de los datos y la flexibilidad de las organizaciones:

TABLA I.

Ventajas y desventajas del Cloud Computing

Ventajas

Desventajas

Flexibilidad y Escalabilidad: “Permite escalar
los recursos informéticos segun la demanda
del usuario de manera rapida y eficiente” [35].

Reduccion de Costes: “Elimina la necesidad
de invertir en infraestructura fisica y permite a
las organizaciones pagar solo por los
recursos que utilizan” [35].

Agilidad y Velocidad: “Facilita el desarrollo, la
implementacion y la entrega rapida de
aplicaciones y servicios” [35].

Acceso Universal: “Permite acceder a los
recursos informéticos desde cualquier
ubicacion y en cualquier momento, facilitando
el trabajo remoto y la colaboracién” [35].

Actualizaciones Autométicas: “Las
actualizaciones de software y parches de
seguridad se aplican automaticamente por el
proveedor de servicios en la nube” [35].

Dependencia de la Conectividad: “Requiere una
conexién a internet estable para acceder a los
servicios en la nube” [35].

Seguridad y Privacidad: “Preocupaciones sobre la

seguridad y privacidad de los datos almacenados

en la nube, especialmente en entornos publicos”
[35].

Riesgo de Blogueo de Proveedor: “Posibilidad de
quedar bloqueado en un proveedor de servicios
en la nube debido a la dificultad de migrar datos y
aplicaciones entre plataformas” [35].

Disponibilidad y Tiempo de Inactividad: “Riesgo

de tiempo de inactividad y falta de disponibilidad

de servicios en entornos CC debido a problemas
técnicos o fallas del proveedor” [35].

Limitaciones de Personalizacién: “Algunas
soluciones en la nube pueden tener limitaciones
en cuanto a la personalizacion y adaptacion a las
necesidades especificas de la organizacion” [35].

Nota. Fuente, adaptado de [35].

1.5.1.4. Cloud Computing en el sector salud

El uso de Cloud Computing en el sector de la salud a nivel mundial ha venido logrando
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experimentar un notable progreso, presentando una cadena de beneficios y retos
significativos. En términos generales, la adopcion de esta tecnologia ha permitido a las
instituciones sanitarias mejorar la eficiencia operativa, optimizar el intercambio de informacién
entre profesionales médicos y pacientes, asi como facilitar el acceso a registros meédicos
electronicos desde cualquier ubicacion. Ademas, el almacenamiento y procesamientos de
volimenes grandes de datos clinicos en entornos CC ha posibilitado ampliamente el
desarrollo de herramientas de andlisis avanzado, como el aprendizaje de maquina automéatico
y la inteligencia artificial, que han contribuido a mejoramiento de la precision del diagndstico
y el tratamiento de enfermedades. Sin embargo, a pesar de estas ventajas, la usanza de CC
en el sector salud también plantea inquietudes correlacionadas con la privacidad y la
seguridad de informaciones médicos, asi como cuestiones regulatorias y de cumplimiento
normativo, que deben abordarse de manera adecuada para certificar, de ese modo, la

confianza y la integridad de la informacion del paciente.

Por una parte, Rai et al. [36] explord las oportunidades y desafios asociados con el
uso de CC en ambitos de la salud. Se destaca que esta tecnologia ofrece oportunidades
significativas para mejorar la eficiencia operativa, facilitando el trafico de informaciones
médica y promover la innovacion en el diagnéstico y tratamiento de enfermedades. Empero,
también se identifican desafios importantes, como preocupaciones sobre la privacidad y Sl
personales de los pacientes, asi como cuestiones relacionadas con la interoperabilidad de
sistemas y el cumplimiento normativo. El estudio subraya la importancia de abordar estos
desafios de manera efectiva para aprovechar plenamente el potencial de CC en el @mbito de
la salud, garantizando al mismo tiempo la proteccion y confidencialidad de la informacion

médica.

Por otra parte, Bamiah et al. [37] examinaron la importancia de adoptar el paradigma
del CC en el sector sanitario. Se resalta que la implementacion de CC en este &mbito ofrece

numerosos beneficios, incluida la optimacién de la eficiencia operativa, la accesibilidad a las
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informaciones médica desde cualquier ubicacion y el aminoramiento de costes ligados con la

gestion de infraestructura fisica. Ademas, se destaca el potencial de Cloud Computing para

facilitar la colaboracion entre profesionales médicos, asi como para promover la innovacién

en la constructiva de aplicaciones y servicios de salud. Sin embargo, el estudio también

reconoce la necesidad de abordar desafios importantes, como preocupaciones sobre la

privacidad y la Sl, asimismo como barreras relacionadas con la interoperabilidad de sistemas

y el cumplimiento normativo. En general, se concluye que la adoptabilidad de CC en el sector

sanitario es fundamental para avanzar hacia una atencibn médica mucho mas eficiente,

accesible y centralizada en el activo mas relevante, el paciente.
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Fig. 8. Cloud Computing en el sector salud [38].

En resumen, el Cloud Computing ha transformado la prestacion de servicios de salud

a nivel mundial, ofreciendo oportunidades significativas para mejorar la atencién médica,

aunque también plantea desafios que deben ser gestionados de manera eficaz para

maximizar sus beneficios.

51



1.5.2. Seguridad de la Informacion

1.5.2.1. Definicidén de Seguridad de la Informacion

Gillies [39] reveld que, “la SI comprende un conjunto de préacticas, politicas y
procedimientos destinados a resguardar la confidencialidad, integridad y disponibilidad de los
datos. Esto implica la implementacién de medidas técnicas, como firewalls y cifrado, junto con
la adopcidn de politicas de seguridad y la capacitacion del personal para mitigar el riesgo de
acceso no autorizado, alteracion o pérdida de la informacion sensible. El propésito es
asegurar que los datos solo sean accesibles por personal autorizado, manteniendo su
integridad y estando disponibles cuando se requiera, protegiéndolos contra amenazas tanto

internas como externas”.

Tendel et al. [40] reveld que, la Sl es un conjunto de practicas, normativas y
tecnologias orientadas a salvaguardar la integridad, confidencialidad y disponibilidad de las
informaciones y sistemas informéticos de una organizacion. Esto implica la implantacion de
controles para la accesibilidad, politicas de gestion de riesgos, encriptacion de informaciones
y medidas de prevencidn y deteccidon de amenazas, con el fin de minimizar riesgos ligados
con accesos no permitidos, la pérdida de datos e incidentes de Sl. La meta es certificar la
proteccion de informaciones sensibles y critica de la organizacion, asegurando su

confidencialidad, integridad y disponibilidad en cualquier situacion acaecida.

1.5.2.2. Ciclo de Deming y Seguridad de la Informacion

El ciclo Deming, “también conocido como PDCA (Planificar, Hacer, Verificar, Actuar),
es un enfogue de mejora continua que se puede aplicar eficazmente a la seguridad de la
informacion” [41]. Comienza con la etapa de Planificar, donde se instituyen los objetivos de
seguridad y se mapean riesgos potenciales. Luego, en la etapa de Hacer, se efectian pautas

de seguridad segun el plan establecido. La etapa de Verificar contempla monitorear y evaluar
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el desempefio de las medidas de Sl implantadas, asimismo también identificar posibles areas
de mejora. Finalmente, en la etapa de Actuar, se toman acciones correctoras de modo que
se aborden cualquier riesgo o problema identificado durante la fase de Verificar, y se ajustan
los planes y procesos de seguridad segun sea necesario. Este ciclo se repite continuamente

para garantizar una mejora constante en la Sl de la organizacion [42].

“El ciclo PDCA es un marco de trabajo del SGSI basado en el concepto de que la
gestion de la Sl es un proceso continuo para salvaguardar la integridad y la disponibilidad de

los activos de informacién de las companias” [43].

Educar y

Definir meta, W
formar, ejecutar

recopilar datos,
definir método

Tomar
medidas
correctoras,
preventivas o

de meioria J

Chequear
metas por
resultados

L

Fig. 9. Ciclo PDCA [4].

Tal y como ha podido visualizarse en la imagen anterior, el ciclo PDCA consta de

cuatro (04) fases.

a. La fase de planificaciéon (PLAN) implica la elaboracion de estrategias de
politicas y controles de seguridad necesarios; este paso es crucial, ya que

traza la vision inicial de los niveles de Sl deseados en la organizacion [15].

53



b. La fase de ejecucion (DO) abarca todas las implementaciones técnicas
necesarias para lograr un sistema de Sl funcional que se planificé en el paso

anterior [15].

c. La fase de comprobacion (CHECK) comprende las evaluaciones técnicas
necesarias para garantizar la funcionalidad a largo plazo del sistema de Sl, asi
como los procedimientos de auditoria de Sl que deben seguirse para

garantizar continuamente el nivel de Sl del sistema en la empresa [15].

d. La fase de actuacion (ACT) implica preservar la calidad del nivel de garantia
de la seguridad fundamentandose en las informaciones recibidas de la fase de
comprobacién, pudiendo  promoverse nuevas actualizaciones 0
implementaciones en funcion de las nuevas incorporaciones al sistema o de

las amenazas descubiertas y de los resultados de la valuacion de riesgos [15].

Requerimientos de Gestion de Seguridad
seguridad Planificar (Plan) de Informacion
b sEstablecer SGSI,
sAlcance, politicas, gestidn de
Partes rresgos.
Interesadas
Partes
Requerimientos Actuar (Act) Implementar (Do) Interesadas
del negocio sMejorar &l SGSL. eimplementar y opetar of SGSI
*Realizar acciones correctivas y *Reakzar politicas, controles,
Requerimientos preventivas de las auditorias. peocedumientos, procesos.
de clientes / *Conclenciacion y entrensmiento. Seguridad de
PrPVeCUte Informacién
& Revisar (Check) Gestionada
Ley de Datos
Personales *Revisar ¢ SGSI.
o sEvaluar y medir el desempedio de
los objetivos y controles.
sAuditorias internas,

Fig. 10. Ciclo PDCA aplicado a los procesos del SGSI [43].

La tabla siguiente resume las operaciones bésicas de cada fase:
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TABLA .

Resumen del Ciclo PDCA.

Fase

Descripcién

PLAN

(establecer el
SGSI)

DO

(aplicar 'y hacer
funcionar el SGSI)

CHECK

(supervisar y
revisar el SGSI)

ACT

(mantener y
mejorar el SGSI)

“Establecer la politica, los objetivos, los procesos y los
procedimientos del SGSI relevantes para la administracion
de los riesgos y la mejora de la Sl para la obtencion de
resultados en concordancia con los objetivos y las politicas
integrales de las companiias” [43]

“Aplicar y hacer funcionar la politica, los controles, los
procesos y los procedimientos del SGSI” [43]

“Valuar y, en su caso, llevar a cabo la medicién del
desempefio de los procesos con respecto a la politica, los
objetivos y la experiencia en la praxis del SGSI e informar a
direccion de los resultados obtenidos para su posterior
evaluacion” [43].

“Aqui se consideran medidas preventivas y correctivas,
basadas en los resultados de las auditorias internas del
SGSI y la revision de la gestion u otra pertinente
informacion, para la consecucion de la mejora continua del
SGSI” [43].

Nota. Adaptado de Arafat [43].

En resumen, el ciclo de Deming suministra un enfoque estructurado y sistémico para

gestionar la Sl, admitiendo a las organizaciones el reconocimiento pleno de areas de

mejoramiento continua y adaptar sus estrategias de Sl de modo de réplica a cambios en un

contexto de amenazas y tecnoldgico, considerando las cuatro (04) etapas mencionadas

previamente (Planificar, Hacer, Verificar y Actuar).
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PLAN

La primera fase establecera los
objetivos realistas contando con
los procesos necesarios para la
obtencién de resultados acordes
con lo planificado.

En esta cuarta fase modificaremos
aquellos procesos que se requieran
para alcanzar los objetivos pro-
puestos inicialmente, aplicando
mejoras en caso de ser necesario.
ACT

DO

En la segunda fase implantaremos
las acciones planificadas, preferible-
mente, a gran escala. En caso de
resolucién de problemas, estos
pueden ser resueltos por diferentes
roles y responsabilidades.

En esta tercera fase mediremos la efec-
tividad de los procesos y acciones
implantadas o de las solucione pro-
puestas. Para realizar este control, se
compararan los datos y especificacio-
nes iniciales a mejorar evaluando el
nivel de mejora y su eficacia.

CHECK

Fig. 11. Ciclo de Deming [44].

1.5.2.3. Sistema de Gestidon de Seguridad de la Informacion

Segun Citterio [45] un SGSI es “un conjunto de politicas, procedimientos, procesos y

herramientas disefiados para proteger la confidencialidad, integridad y disponibilidad de la

informacion dentro de una organizacioén. El principal objetivo de un SGSI es identificar, evaluar

y gestionar los riesgos relacionados con la seguridad de la informacion, mediante la

implementacion de medidas de seguridad adecuadas y el monitoreo continuo de las

actividades pertinentes. Este sistema estd disefiado para garantizar que la informacién

sensible se maneje de manera segura y para adoptar las medidas necesarias para prevenir

y mitigar las amenazas a la seguridad”.

La importancia radica en varias razones:

¢ Resguarda la informacion delicada: “Un SGSI protege los datos confidenciales

y vitales de una organizacion, asegurando su integridad, privacidad y
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disponibilidad. Esto es esencial para mantener la confianza de los clientes,
colaboradores y otras partes involucradas” [45].

Asegura el cumplimiento normativo: “Muchos sectores estan sujetos a
regulaciones que exigen medidas de seguridad de la informacion. Un SGSI
facilita el cumplimiento de estos requerimientos legales y normativos, evitando
posibles sanciones o multas por incumplimiento” [45].

Manejo de riesgos: “Un SGSI ayuda a identificar, evaluar y gestionar los riesgos
relacionados con la seguridad de la informacion de manera sistematica. Esto
contribuye a mitigar amenazas y vulnerabilidades, reduciendo la probabilidad de
incidentes de seguridad y sus impactos asociados” [45].

Optimizacién de operaciones: “Al establecer procesos y controles claros para la
gestion de la seguridad de la informacion, un SGSI puede mejorar la eficiencia
operativa al minimizar interrupciones y tiempos de inactividad provocados por
incidentes de seguridad” [45].

Preserva la reputacion: “Un SGSI sélido ayuda a mantener la buena imagen de
una organizacioén al prevenir la divulgacién no autorizada de informacién
sensible, los fallos de seguridad y otros incidentes que podrian afectar

negativamente su reputacion” [45].

1.5.2.4. Sistema de Gestion de Seguridad de la informacidon de Servicios

en la Nube

Segun [46] “un SGSI adaptado a los servicios en la nube constituye un marco de

trabajo meticulosamente estructurado para abordar los retos de seguridad inherentes al uso

de estos servicios. Este enfoque se centra en salvaguardar la confidencialidad, integridad y

disponibilidad de los datos alojados, procesados o transmitidos a través de la nube”. Aspectos

criticos de este SGSI abarcan:
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e Laevaluacion de riesgos especificamente vinculados a la nube: Dicha valuacion
contempla la identificabilidad y el andlisis de riesgos particulares derivados del
empleo de servicios en entornos CC, verbigracia, la Sl de informaciones durante
su transmisién, su resguardo en reposo y la gerencia de los accesos y las
identidades [28].

¢ La seleccion cuidadosa de proveedores de servicios CC: Implica un meticuloso
andlisis de los proveedores para asegurar su cumplimiento con los estandares
de Sl requeridos y garantizar la prestacion de adecuadas pautas de salvaguarda
de informaciones [28].

e La instauracion de controles de seguridad pertinentes: Esto conlleva el disefio e
implementacion de controles especificos destinados a mitigar los riesgos
identificados y resguardar las informaciones en entornos CC. Dichas medidas
pueden incluir la encriptacién de informaciones, la autentificacion mediante
andlisis multi factorial y la administracion de la totalidad de accesos [28].

e El seguimiento constante y la mejora continua: Se establecen procedimientos
para monitorear y evaluar de manera constante la eficacia de los lineamientos
de Sl instaurados, asi como para identificar y remediar nuevas amenazas y

vulnerabilidades a medida que surjan [28].

En sintesis, un SGSI dirigido a los servicios CC resulta esencial para aseguramiento
de la proteccion de las informaciones en contextos de nube, salvaguardando los datos contra

las amenazas y los riesgos particulares asociados al uso de estos servicios.

1.5.2.5. Familia de normas ISO/IEC 27000 en la nube

Segun Disterer [13], la familia de normas ISO/IEC 27000 se constituye de una (01)
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norma de vocabulario, tres (03) normas de requisitos, once (11) normas de directrices, seis

(06) normas de directrices especificas del sector y tres (03) normas de directrices especificas

de control. A continuacién, se muestra las normas de cada categoria relacionadas con la

nube:
TABLA III.
ISO/IEC 27000 en la nube
Tipo Denominacién
Norma de “ISO/IEC 27000 - Sistemas de gestion de la seguridad de la informacién
vocabulario - Vision general y vocabulario” [47].
Norma de “ISO/IEC 27001 - Sistemas de gestion de la seguridad de la informacion
requisitos - Definicién de los requisitos del SGSI” [47].
Norma de “ISO/IEC 27002 - Cddigo de préacticas para los controles de seguridad
orientacion de la informacioén” [47].
“ISO/IEC 27017 - Tecnologia de la Informacion. Técnicas de seguridad.
Cddigo de practicas para los controles de seguridad de la informacién
Normas de basados en la norma ISO/IEC 27002 para los servicios en nube” [47].
orientacion
sectoriales ISO/IEC 27018 - Tecnologia de la Informacién. Técnicas de seguridad.

Cddigo de practica para la proteccion de identificacion personal (Pll) en

nubes publicas que actuan como procesadores PII” [47].

Nota. Tomado de Arafat [43].

La ISO/IEC 27000 suministra una vision holistica del SGSI, incluyendo terminologias

y conceptualizaciones usualmente utilizados en el SGSI. Para asegurar la consistencia en la
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terminologia aceptada, toda la familia de normas ISO/IEC 27000 se basa en las terminologias
y conceptualizaciones proporcionados en ISO/IEC 27000. Dicha norma suministra una base
inicial integral por la que las organizaciones pueden empezar a introducir la familia 1ISO/IEC

27000 [43].

La norma ISO/IEC 27017 suministra pautas que apoyan la implantacién de
lineamientos de Sl para los consumidores y proveedores de servicios CC. La seleccion de los
controles apropiados y su implementacién se basan en la evaluacion de riesgos y otros
requisitos para la usanza de los servicios CC. Cuando la norma ISO/IEC 27017, que se enfoca
principalmente en la Sl de los datos, se acompafia de la norma ISO/IEC 27018, que cubre la
privacidad de los datos, se consiguen unos angulos de S| de mayor amplitud de entornos CC

[18].

La norma ISO/IEC 27017 proporciona una regulacion mucho mas aplicable al uso de
los servicios en la nube [19]. Se proporcionan orientaciones especificas para treinta y siete
(37) de los controles existentes de la norma ISO/IEC 27002; se establecen directrices
separadas pero complementarias para las diversas clientelas de los servicios CC y el CSP.
Se hace hincapié en la responsabilidad compartida de la Sl de los servicios CC; haciendo que
el cliente CC siga las politicas de usanza de los servicios CC y que el CSP proporcione

informaciones al cliente.

Lanorma ISO/IEC 27017 incluye siete (07) controles adicionales que cuentan con gran
relevancia para los servicios CC. Estos nuevos controles estan numerados para que encajen
con los correspondientes controles existentes de la norma ISO/IEC 27002; estos controles

ampliados abarcan:

e Funciones y responsabilidades compartidas en entornos CC.
e Retirada y reintegro de los activos de los clientes de servicios CC.

e Segregacion en entornos de computacion virtual.
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Refuerzo de maquinas virtuales.

Seguridad operativa del administrador.

Monitorizacion de los servicios CC.

Alineamiento de la gestion de la Sl de las redes fisico/virtuales.

La norma ISO/IEC 27018 se ha disefiado para todas las formas y tamafos de
organizaciones de las organizaciones privadas y publicas que entregan servicios de
procesamientos de informaciones a través de la nube como procesadores de PIl [20]. Los
controles de proteccion de la IIP de la norma ISO/IEC 27018 se establecieron teniendo en
cuenta los requisitos ya contenidos en los controles de la norma ISO/IEC 27002. Aumenta la
norma ISO/IEC 27002 complementando la guia de ejecucién de los controles prescritos por
la norma ISO/IEC 27002; y proporcionando controles adicionales ampliados y directrices
asociadas que se adaptan para abordar los requisitos de proteccion de la IPI en la nube

publica que no estan cubiertos por los controles de la norma ISO/IEC 27002.

La ISO/IEC 27018 complementa la implantacién de los siguientes once (11) controles

de la ISO/IEC 27002:

e Politicas de Sl.

e Organizacién de la SI.

e Sl de los recursos humanos.

e Control de accesos.

¢ Criptografia.

e Seguridad ambiental y fisica.

e Seguridad de las operaciones.

e Seguridad de las comunicaciones.
e Gestion de incidencias de SI.

e Aspectos de la Sl en la empresa.
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e Gestion de la continuidad.

e Cumplimiento.

Por su parte, el anexo A de la norma ISO/IEC 27018 enumera once (11) controles
ampliados para dar cumplimiento de los requisitos de proteccion de la IPS que se aplican a
los CSP publicos que actian como procesadores de IPS. Los controles ampliados que la

norma ISO/IEC 27018 complementa a los controles de la norma ISO/IEC 27002 son:

e Consentimiento y elegibilidad.

e Legitimidad y especificacion del propaésito.

¢ Limitancia de la recogida.

e Minimizacion de los datos.

¢ Limitancia de la usanza, la conservacion y la divulgacion.
e Exactitud, precisién y calidad.

e Apertura, transparencia y notificacion.

e Participacion y acceso individual.

¢ Rendicion de cuentas.

e Seguridad de la informacion.

e Cumplimiento de la privacidad

La familia de normas ISO/IEC 27000 tiene mucha flexibilidad y se desarrolla
constantemente para mantenerse al dia con las nuevas tendencias y tecnologias
empresariales. El hecho de ser una norma internacional también ayuda a la conformidad de
los CSP con politicas internacionales como el GDPR de la UE. Ademas, aumenta la confianza
de los CSP desde la perspectiva de las organizaciones que pretenden migrar partes de su

negocio a la nube. En general, esta estandarizacion es crucial para los CSP [18].
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ll. MATERIALES Y METODO

2.1. Tipoy Disefio de investigacion

2.1.1. Tipo deinvestigacion

La presente investigacion fue tecnolégica aplicada pues, se construyé un SGSI
considerando el contexto de servicios en la nube que existia en la institucion publica,
poniendo en practica los conocimientos en Sl que se obtuvieron a lo largo de la carrera y
basédndose asimismo en la normatividad propuesta por la ISO/IEC 27017, para
posteriormente implementarla en una institucion publica peruana, con lo que se logré mejorar
la Sl en dicha organizacion caso de estudio, considerando los indicadores previamente

propuestos en la matriz de operacionalizacion de variables [48].

2.1.2. Disefio de investigacién

Por su naturaleza, el estudio correspondié al disefio cuasi experimental, pues en el
caso de los niveles de los indicadores de la variable independiente “SGSI de servicios en la
nube”, si se midieron dichos niveles, pero sin ser alterados, sino que fueron expuestos tal y
segun la apreciacion de los expertos. Por el contrario, los niveles de la variable dependiente
“Sl en una institucion publica peruana” fueron medidos, pero en el contexto posterior a la
ejecucion de la prueba piloto de dicho SGSI en la organizacién caso de estudio, por lo que

dichos valores no fueron los inicialmente encontrados en dicha organizacién publica [48].
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2.2.

Variables, Operacionalizacion

2.2.1. Variables

Variable Independiente:

Sistema de gestion de seguridad de la informacion de servicios en la nube basado en

la norma ISO/IEC 27017

Variable Dependiente:

Seguridad de la informacién en una institucién publica peruana

2.2.2. Operacionalizacion

Se tuvieron las siguientes operacionalizacién de variables:
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TABLA IV.

Operacionalizacion de la Variable Independiente

Técnicae
Variables Dimension Indicador ftem instrumentos de

recolecciéon de datos

Nivel de Claridad N = (VE, +VE; + -+ VEy)
101 n
Nivel de Objetividad Nigy = (VE, +VE, + -+ VE,)
n
Nivel de Actualidad Nigy = (VE, +VE, + -+ VE,)
n
Nivel de Organizacion Nygy = (VE, + VE, + -+ VE,)
VARIABLE n T: Juicio de Expertos
INDEPENDIENTE: Nivel de Suficiencia Noo = (VE, +VE; + -+ VEy) _ B
Aceptacion del SGSI 108 n I: Ficha de Juicio de
SGSI de servicios en la Expertos
Nivel de Intencionalidad N = (VE, +VE, + -+ VE,)
nube basado en la norma 106 = n
ISO/IEC 27017 (Anexo 5)
Nivel de Consistencia Nyoy = (VE, +VE, + -+ VE,)
n
Nivel de Coherencia Nyog = (VE, + VE, + -+ VE,)
n
Nivel de Metodologia Nygg = (VE, + VE, + -+ VE,)
n
Nivel de Pertinencia Ny = (VE, +VE, + -+ VEy)
n
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TABLA V.

Operacionalizacion de la Variable Dependiente

Variables

Instrumentos de

Dimension Indicador item recoleccion de
datos
C5. Politicas de seguridad de la informacion Nes = (por + Xpop - + Xpn)
n
C6. Organizacion de la seguridad de la informacion _ (Xpo1 + Xpoz + + Xpn)
c6 —
n
C7. Seguridad de los recursos humanos _ (%po1 + Xpoa + +** + Xpp)
Cc7 n
C8. Gestion de activos N = (Xpo1 + Xpoz + -+ + Xpp)
c8 n
C9. Control de acceso N = (%po1 + Xpoz + +*+ + Xpy)
c9 n
C10. Criptografia N = (Xpo1 + Xpoz + -+ + Xpn)
VARIABLE c10 = n
: . . . . = = = T: Observacion
DEPENDIENTE: C11. Seguridad fisica y medioambiental N = (Xpo1 + Xpoz + +** + Xpy)
c11 —
i Cumplimiento de " I: Ficha de Andlisis
Seguridad de la Politicas de SI C12. Seguridad de las operaciones N = (&po1 + Xpoz + +++ + Xpy) :
informacién en una 12z n de Brechas
institucion puablica C13. Seguridad de las comunicaciones Non = (Xpo1 + Xpoz + ** + Xpn)
c13 = n (Anexo 6)
peruana
C14. Adquisicién, desarrollo y mantenimiento de sistemas N, = (Xpo1 + Xpoz + ** + Xpy)
14 —
n
C15. Relaciones con los proveedores Noo = (Xpo1 + Xpop + -+ + Xpn)
15 —
n
C16. Gestion de incidentes de seguridad de la informacion en la gestion de la (Xpoyr + Xpog + -+ + Tpn)
continuidad de la actividad Nyg = - n
C17. Aspectos de seguridad de la informacion en la gestion de la continuidad de (Fpor + Fpoz + -+ + Tpn)
la actividad Neqy = .
C18. Cumplimiento N = (Xpo1 + Xpo + * + Tpn)
c18 —

n




2.3. Poblacion de estudio, muestra, muestreo y criterios de seleccién

Por una parte, en esta investigacién, la poblacién y muestra examinada fueron un
caso de estudio, el Ministerio de Salud con sede en la Av. Salaverry N° 801, Jesus Maria,
Lima, Lima, ya que, es una institucién publica de salud peruana, que era justificadamente el
contexto necesario que se pretendia, era una institucién a la cual se tenia accesibilidad y
consentimiento para el despliegue del estudio. Respecto a esto, y en cuanto al personal de
la institucion publica caso de estudio, se tuvo el apoyo de once (11) colaboradores quienes
apoyaron en el levantamiento de informaciones, de manera directa o indirectamente mediante
los permisos respectivos. Todos ellos son colaboradores que se encuentran involucrados

relacionados a Sl.

TABLA VI.

Poblacién de estudio

N° Estructura funcional de OGTI Cantidad
1 Director General de OGTI 01
2 Director Ejecutivo de la Oficina de Gestion de la Informacion 01
3 Director Ejecutivo de la Oficina de Soporte e Infraestructura Tecnoldgica. 01
4  Director Ejecutivo de la Oficina de Innovacion y Desarrollo Tecnoldgico. 01
5 Jefes de Equipo de la Oficina de Gestion de la Informacion 02
6 Jefes de Equipo de la Oficina de Soporte e Infraestructura Tecnoldgica 03
7 Jefes de Equipo de la Oficina de Innovacion y Desarrollo Tecnoldgico 02
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Por otra parte, existiendo varias normas con las que se pueden gestionar la Sl, se

tuvo en consideracién aquella norma identificada por Disterer [49], la cual cumplio los criterios

siguientes:

— Pertenecen a la familia ISO 27K

— Gestionan la Sl

— Cuentan con el status de publicada por la ISO

— Enfocados en la computacién en la nube

— Aborda acerca de controles de Sl para los servicios en entornos CC.

TABLA VII.

Muestra de estudio

N° Norma ISO Denominacion

Descripcion Ultima versién

“Tecnologia de la
informacion - Técnicas de
seguridad - Codigo de
ISO/IEC practicas para los controles
27017 de seguridad de la
informacion basados en la

norma ISO/IEC 27002 para

los servicios en la nube” [47]

“Aborda acerca de los
controles de Sl para los
servicios en entornos CC. Se

ocupa de proporcionar Publicada en
seguridad a los servicios de 2015-12
la nube, implementando

controles a cada uno de los

mencionados servicios” [47].

Nota. Adaptado de [49].

2.4. Técnicas e instrumentos de recoleccion de datos, validez y confiabilidad

Concerniente a la Variable Independiente, se empleé el juicio de expertos ya que,

cinco (05) expertos validaron el SGSI considerando los diez (10) indicadores mencionados

en la TABLA IV. Fue preciso que los cinco (05) expertos en mencion sean poseedores de
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estas caracteristicas:

— Poseer Grado Académico en Ingenieria en Ciberseguridad, Ingenieria de
Sistemas o ingenieria de Software o Ingenieria Informatica (excluyente).

— Poseer Postgrado acorde con Gestion de Sl, Ciberseguridad, Gestién de la
Informacion (excluyente).

— Poseer experiencia proba en gestion de Sl en el sector publico o privado
(excluyente).

— Poseer experiencia académica y profesional >10 afios en labores asociadas a
la Ingenieria de Sistemas (excluyente).

— Contar con publicaciones académicas relacionadas con la tematica de la

investigacion (deseable).

Haciendo una busqueda rapida de expertos se lograron contactar mediante correo

electrénico a los siguientes cinco (05) expertos:

TABLA VIII.

Expertos para validacion de Variable Independiente

Titulo
N° Apellidos y Nombres Grado Académico
Profesional
Arias Moreno Franklin Ingeniero de Maestro en Direccién de Sistemas y
1
Jhino Sistemas Tecnologias de la Informacion
Sosa Suarez Doris Ingeniero de Maestro en Direccion de Sistemas y
2
Elizabeth Sistemas Tecnologias de la Informacion
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Bocanegra Pinchi Yan

3
Carlos
Meres Morales Evelyn
4
Rosalia
Solano Lazo Ursula
5

Carola

Ingeniero de

Sistemas

Ingeniero de

Sistemas

Ingeniero de

Sistemas

Maestro (c) en Ingenieria de Sistemas
con mencion en Direccion Estratégica

de Tecnologias de la Informacién

Maestro en Direccién de Sistemas y

Tecnologias de la Informacién

Maestra en Direccion de Sistemas y

Tecnologias de la Informacion

Nota. Adaptado segun informacion obtenida en [50].

Cabe mencionar, la ficha empleada para recopilar la opinién de dichos expertos se

describe en el Anexo 5. Después de recibir las respuestas de los cinco expertos mencionados

anteriormente, los resultados se registraron en una hoja de célculo de MS-Excel para su

andlisis e interpretacion. Estos resultados se presentaron en los hallazgos de la investigacion

y se pueden encontrar detallados en el Anexo 6.

Concerniente a la Variable Dependiente, se empled una Ficha de Analisis de Brechas

para valuar el nivel de madurez de las Politicas de Sl en un nivel Pre Test y Post Test,

considerando las catorce (14) clausulas especificadas en la ISO/IEC 27017 y que se hallan

especificadas en la TABLA V. El checklist fue elaborado con total andlisis y conto6 con el visto

bueno de colaboradores especificados en la TABLA VI. La evidencia de este instrumento de

recoleccion se encuentra en el Anexo 6.
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2.5. Procedimiento de andlisis de datos

Por una parte, para evaluar SGSI en servicios CC fundamentado la norma ISO/IEC-
27017 para instituciones publicas, se emplearon los indicadores para la Variable
Independiente mostrados en la TABLA IV. Estos indicadores ayudaron a determinar el nivel

de aceptacion del SGSI previamente desarrollado, que se detallan a continuacion:

Indicador Técnica e instrumentos de recoleccion
de datos
1.-Nivel de Claridad T: Juicio de Expertos

: o I: Ficha de Juicio de Expertos
2.-Nivel de Objetividad

Anexo 5
3.-Nivel de Actualidad
4.-Nivel de Organizacién
5.-Nivel de Suficiencia
6.-Nivel de Intencionalidad
7.-Nivel de Consistencia
8.-Nivel de Coherencia

9.-Nivel de Metodologia

10.-Nivel de Pertinencia

Nota. Fuente, TABLA IV.

Para ello se empled la siguiente férmula estadistica, la cual fue replicada indicador por

indicador tal y como se evidenci6 en la TABLA IV:

71



(VE, + VE, + -+ VE,)
n

IJE =

Donde:

Ny Nivel de Indicador segun Juicio de Expertos

VE: Validacion de Experto

n = NUmero Total de Expertos

Por otra parte, para la valoraciéon de la Variable Dependiente, mas especificamente,
la Sl en una institucién publica peruana caso de estudio, se utilizaron catorce (14) indicadores
gue respondian especificamente a las clausulas segun la norma ISO/IEC 27017, siendo ellos

los siguientes indicadores:

— Cb. Politicas de seguridad de la informacion

— C6. Organizacion de la seguridad de la informacion

— C7. Seguridad de los recursos humanos

— C8. Gestion de activos

— C9. Control de acceso

— C10. Criptografia

— C11. Seguridad fisica y medioambiental

— C12. Seguridad de las operaciones

— C13. Seguridad de las comunicaciones

— C14. Adquisicién, desarrollo y mantenimiento de sistemas
— C15. Relaciones con los proveedores

— C16. Gestién de incidentes de seguridad de la informacion en la gestion de la

continuidad de la actividad
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— C17. Aspectos de seguridad de la informacion en la gestion de la continuidad
de la actividad

— C18. Cumplimiento

Para ello se empleé la siguiente férmula estadistica, la cual fue replicada indicador por

indicador tal y como se evidencio en la TABLA V:

_ (Xpoy + Xpoz + - + Xpp)
NCn - n

Donde:

N¢y,: Nivel del indicador de cumplimiento de politicas de Sl, que para este caso

especifico esta asociado a una clausula de la ISO/IEC 27017

x: Promedio total del control segin Ficha de Analisis de Brechas

n = NUumero Total de controles

2.6. Criterios éticos

Para esta investigacion, se emplearon los siguientes criterios éticos:

a. Confidencialidad

“Se hizo uso de este criterio ya que, el investigador mantuvo en reserva las
informaciones sensibles de la institucién publica de salud peruana caso de estudio, de manera
gue se protejan dichas informaciones considerando las triada de la confidencialidad,

integridad y disponibilidad, que es lo que tanto se requiere” [51].

b. Derechos de autor

“Se emplearon citas para referenciar a cada una de las fuentes académicas que
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sirvieron de soporte para el conocimiento cientifico necesario en esta investigacion, las
mismas que, a posteriori, fueron localizadas en las referencias de este informe, més

especificamente, en la seccion ‘REFERENCIAS’ [51].

c. Busqueda del bien

“Se hizo uso de este criterio ya que, se busco el beneficio de la institucion publica de
salud peruana caso de estudio, percibiendo un mejoramiento en cuanto a los niveles de
confidencialidad, integridad y disponibilidad de la informacion, logrando asi el mejoramiento

de la SI” [51].
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3. RESULTADOS Y DISCUSION

3.1. Resultados
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3.1.1. Resultados de la Variable Independiente: SGSI de servicios en la

nube basado en la norma ISO/IEC 27017

Para lograr determinar la “Aceptacion del SGSI” que se desarrollé considerando la
ISO/IEC 27017, se solicitd a los cinco (05) expertos mencionados en la TABLA VIII que dieran
su apreciacion critica en base a los indicadores asignados a la Variable Independiente. Los
expertos, que cumplieron previamente con ciertos requisitos para serlo, dieron su veredicto
individual, los cuales fueron tabulados en hoja de calculo de MS-Excel y cuyos resultados

generales se muestran consolidados en la siguiente tabla:

TABLA [X.

Resultados de la Variable Independiente

Expertos
Indicador Promedio por indicador

Exp01 Exp02 Exp03 Exp04 Exp05

Claridad 95 95 90 95 95 94.00
Objetividad 90 90 95 90 90 91.00
Actualidad 95 95 90 95 95 94.00
Organizacion 90 90 95 90 90 91.00
Suficiencia 95 95 90 95 95 94.00
Intencionalidad 90 90 95 90 90 91.00
Consistencia 95 95 90 95 95 94.00
Coherencia 90 90 95 90 90 91.00
Metodologia 95 95 90 95 95 94.00
Pertinencia 95 95 95 95 95 95.00

Promedio por experto  93.00 93.00 9250 93.00 93.00 Nges; = 92.90

76



100
9595 9595 95 9595 9595 95 9595 9595 95 9595 9595 95 9595 9595 95 95 95 95 95
95
90 90| (90 90 90 90| (90 90 90 90 90| (90 90 90 90 90| |90 90
90
85
80
75
CLARIDAD OBJETIVIDAD ACTUALIDAD ORGANIZACION SUFICIENCIA  INTENCIONALIDAD CONSISTENCIA COHERENCIA METODOLOGIA PERTINENCIA
OExperto 01 mExperto 02 OExperto 03 B Experto 04 @ Experto 05

Fig. 13. Resultados de la Variable Independiente.
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PERTINENCIA ] 95.00

METODOLOGIA | 94.00

COHERENCIA ] 91.00

CONSISTENCIA I, 04.00
INTENCIONALIDAD I  01.00

SUFICIENCIA ] 94.00

ORGANIZACION ] 91.00

ACTUALIDAD ] 94.00

OBJETIVIDAD I, ©1.00
CLARIDAD I 04.00

75.00 80.00 85.00 90.00 95.00 100.00
Nivel de aceptacion total por indicador

Fig. 14. Resultados generales de los indicadores de la Variable Independiente.

Respecto a la TABLA IX y Fig. 13, se pudo determinar que los diez (10) indicadores
de la dimension “Aceptacion del SGSI” tuvieron una valoracién promedio total de 92.90
considerando la totalidad de respuestas por parte de los cinco expertos, evidenciandose una
valoracién minima de 91.00 (Objetividad, Organizacion, Intencionalidad y Coherencia) y una
maxima de 95.00 (Pertinencia). lo cual en la escala de valoracion disefiada y referenciada en
la TABLA XXXV, obtuvo un Nivel “Excelente” considerandose como “Aplicable” por parte de
los cinco (05) expertos, quienes expresaron que dicha propuesta era Optima para la

realizacién de una prueba piloto en una institucién publica caso de estudio.

3.1.2. Resultados de la Variable Dependiente: Seguridad de la informacion

en una institucion publica peruana

Si bien es cierto, la ISO/IEC 27017 no establece niveles de madurez de cumplimiento
especificos, lo que si hace es proporcionar directrices para la seguridad de la informacién en

la nube acogidas bajo los lineamientos de la familia 27k, por tanto, ante esa carencia, se
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disefio el siguiente esquema general de niveles de madurez comunmente utilizados en SGSI

de la familia y que, bien pueden aplicarse en un contexto de cumplimiento de ISO/IEC 27017:

TABLA X.

indice de criterios de evaluacion del nivel de madurez

indice de madurez Nivel de madurez

0.50 - 1.50 1 - Inicial
1.51-2.50 2 - Repetitivo
2.51-3.50 3 - Definido
3.51-4.50 4 - Gestionado

Nota. Hecho considerando las escalas de [52, 17].

Los niveles de madurez fueron disefiados teniendo en consideracion el Modelo de
Madurez de las Capacidades de Ingenieria de Sistemas de Seguridad (denominado SSE-
CMM) que fue desarrollado por el Software Engineering Institute (SEI) y quien, mediante estos
niveles logra medir los procesos de una organizacion [53], en este caso especificamente de

los niveles de seguridad de la informacién de servicios en la nube.

En cuanto a los criterios de evaluacion, se asignaron puntuaciones en una escala de
0.00 a 5.00 para los promedios de cada una de las clausulas, que en esta investigacion hacen
alusion a los indicadores de la Variable Dependiente, tal y como se muestra en la TABLA V.
Estos niveles de madurez se realizan en forma de tamarfios de rango nominal para ordenar la

madurez. Las definiciones de cada nivel de madurez son especificadas a continuacion:
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TABLA XI.

Nivel de capacidad de la variable dependiente

Nivel

Definiciéon

Nivel 1

Nivel 2

Nivel 3

Nivel 4

La institucién publica ha comenzado a tomar medidas para abordar la seguridad

de la informacién en la nube, pero estas acciones son principalmente reactivas y
no estan formalizadas

Se establecen procesos y procedimientos formales para gestionar la seguridad
de la informacién en la nube, pero pueden ser inconsistentes y aln no estan
completamente integrados en la cultura de la institucion puablica.

La organizacién tiene procesos y controles de seguridad de la informacion bien
definidos y documentados, que se aplican de manera consistente en toda la
institucion publica.

Se implementan mecanismos para medir y monitorear continuamente el
desempenio de los controles de seguridad de la informacién en la nube, con el fin

de mejorar su eficacia y eficiencia

Nota. Adaptado de [52].

Respecto a los resultados obtenidos y que permitieran evaluar el cumplimiento de

Politicas de Seguridad de la Informacion de servicios en la nube, se emplearon métodos para

la recopilacién de informacion tales como observaciones de la mano con el personal de la

institucion caso de estudio. En concordancia con ello, el caso de estudio fue una institucion
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publica de salud peruana de la cual, se tuvo el apoyo de once (11) colaboradores quienes
apoyaron en el levantamiento de informaciones, de manera directa o indirectamente mediante
los permisos respectivos. Todos ellos fueron colaboradores que se encontraban involucrados

relacionados a seguridad de la informacion.

TABLA XII.

Personal involucrado en le recoleccién de informacién

N° Estructura funcional de OGTI Cantidad
1 Director General de OGTI 01
2 Director Ejecutivo de la Oficina de Gestion de la Informacion 01
3 Director Ejecutivo de la Oficina de Soporte e Infraestructura Tecnoldgica. 01
4  Director Ejecutivo de la Oficina de Innovacion y Desarrollo Tecnolégico. 01
5 Jefes de Equipo de la Oficina de Gestion de la Informacion 02
6 Jefes de Equipo de la Oficina de Soporte e Infraestructura Tecnoldgica 03
7  Jefes de Equipo de la Oficina de Innovacién y Desarrollo Tecnol6gico 02

El andlisis fue llevado a cabo utilizando un analisis de brechas (GAP) para determinar
el nivel de cumplimiento real de la institucién publica en cuanto a la aplicacion de las clausulas
y controles de la norma ISO/IEC 27017 y compararlo con el nivel de cumplimiento esperado,
de manera que se pueda reconocer el nivel de madurez actual. A continuacion, se muestra
un ejemplo del andlisis de brechas ejecutado, mas especificamente respecto a la Clausula

10: Criptografia:
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TABLA XIII.

Ejemplo de analisis de brechas para C10

VALOR
CLASULA CONTROL ESTADO EVALUACION PROPIETARIO RECOMENDACIONES OBJETIVO DE
CONTROL
10 CRIPTOGRAFIA
10.1 CONTROLES CRIPTOGRAFICOS
Garantizar el uso adecuado y eficaz de la criptografia para proteger la confidencialidad, autenticidad y/o integridad de la informacion.
10.1.1 Politica de uso de CONDICIONES GAP Oficina General Si posteriormente la 0
los controles o ) o de Tecnologias institucion publica utiliza
criptograficos La institucién pablica no tiene Con base en el objetivo de control de la criptografia para
una politica formal 10.1.1 del Anexo 10, se debe Informacion proteger la informacion,
CONTROL especificamente relacionada desarrollar e implementar una serd necesaria una

Debe elaborarse y
aplicarse una
politica sobre el
uso de controles
criptograficos para
la proteccion de la
informacion.

con el uso de la criptografia, en
su implementacion la empresa
no ha aplicado la criptografia al
servicio. Actualmente, la
referencia a la politica se
encuentra en la politica de
seguridad de la informacién.

politica relativa al uso de controles
criptograficos para la proteccion de
la informaciéon. Ademas, la institucion
publica debe proporcionar
documentos relacionados con el uso
de la criptografia que se entregan a
los usuarios del servicio.

CAUSA

La institucién publica no aplica
técnicas criptograficas para
proteger los servicios o la
informacién de la institucion.

IMPACTO

Si  posteriormente la institucion
publica utiliza la criptografia y no
existe un control criptografico que
pueda tomar como referencia,
entonces esta técnica no sera
utilizada de manera Optima para
minimizar los riesgos derivados de
incidentes de seguridad de Ila
informacion.

politica/procedimiento
de control criptografico.
La empresa debera
proporcionar los
controles criptograficos
aplicados a los servicios
prestados en cuanto a
los servicios cloud.

Nota. Ejemplo del Analisis GAP para 1 de las 14 clausulas totales. Adaptado de [17].

82



A continuacién, a partir de los resultados recopilados, tal y como en el ejemplo de la tabla anterior, se ejecuté una evaluacion utilizando

el nivel de madurez tal y como se muestra en la siguiente imagen:

PRE TEST

Sistema de gestién de servicios en la nube basado en la ISO/IEC-27017 para seguridad de la informacion en instituciones publicas

MATRIZ DE VALORACION ISO 27017

| C10. Criptografia =

Item 1SO Ref Requerimiento Aplica (SI/NO) Estado del cliente mplimiento Oportunidad de mejora Observaciones

6.1 101 Controles criptograficos

6.1.1 10.11 Dentro de la organizacion existen escasos controles Los manuales deben incluir procedimientos contingentes
criptograficos pero la Directiva de Seguridad en la nube del dera, asi como las actvidades en casos de
establece ciertas particularidades que se estan analizando emergencia. Todo debeestar alineado o incluido en el

Politica de uso de los

| i sGsl
controles criptograficos Sl respecto a los controles aplicados por el proveedor y su []

cumplimiento con la politica interna. Adicionalmente, se esta
definiendo como consemvar estas claves y manejar su ciclo de
vida

Los registros de control de cambios deben incluir los
elementos de seguridad necesarios, la proteccidn y
revision de los mismos y su inclusidn en el SGSI

6.1.2 10.1.2 L .
Dentro de la organizacidn existen escasos controles

criptograficos pero la Directiva de Seguridad en la nube
establece ciertas particularidades que se estan analizando
Gestidn de claves si respecto a los controles aplicados por el proveedor y su 0
cumplimiento con la politica interna. Adicionalmente, se esta
definiendo como consemvar estas claves y manejar su ciclo de
vida

CONFIDENCIALIDAD

SGSI de semvicios en la nube basado en la ISO/AEC-27017 Referencia Interna para USS
31/03/2024 Este documento contiene 1 pagina TESIS-2022-02 V1 25/12/22
Pagina 1de 1 fev: DRDCH AFR: OGTI.

Fig. 15. Evaluacion del nivel de madurez.
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Vale mencionar que, el Andlisis GAP y la evaluacion del nivel de madurez se ejecutd
para cada una de las 14 clausulas segun la ISO/IEC 27017. Sobre la base del andlisis de
brechas procesado en la hoja de datos de MS-Excel, el nivel de madurez de la seguridad de
la informacién de servicios en la nube basado en la ISO/IEC 27017 se muestra en la siguiente

tabla;

TABLA XIV.

Nivel de Madurez PRE TEST de la seguridad de informacién de servicios en la nube

Nivel PRE Nivel de
Clausulas
TEST Madurez
C5. Politicas de seguridad de la informacion . Inicial
C6. Organizacioén de la seguridad de la informacion . Inicial
C7. Seguridad de los recursos humanos . Repetitivo
C8. Gestion de activos . Inicial
C9. Control de acceso ’ Inicial
C10. Criptografia . Inexistente
C11. Seguridad fisica y medioambiental . Inicial
C12. Seguridad de las operaciones . Inicial
C13. Seguridad de las comunicaciones . Repetitivo
C14. Adquisicion, desarrollo y mantenimiento de sistemas . Repetitivo
C15. Relaciones con los proveedores . Inicial

C16. Gestion de incidentes de seguridad de la informacion en la gestién de la continuidad de

Repetitivo
la actividad
C17. Aspectos de seguridad de la informacién en la gestion de la continuidad de la actividad . Repetitivo
C18. Cumplimiento . Inexistente

PROMEDIO 1.15 Inicial

Nota. Obtenido del andlisis ejecutado en un Nivel PRE TEST.

El resultado de los datos recolectados mediante la Ficha de Analisis de Brechas ya
procesada muestra que, el valor promedio del control de la seguridad de la informacién de
los servicios en la nube en la institucion publica caso de estudio en un nivel PRE TEST es

1,15. Este valor indica que la seguridad de la informacion de los servicios en la nube existe
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en el primer nivel, es decir, Inicial.

Sobre la base de los resultados de la TABLA XIV, para cada una de las clausulas de
la norma ISO/IEC 27017:2015, puede verse un grafico del nivel de madurez PRE TEST en la

siguiente figura:

Nivel de madurez

0.00 050 1.00 150 200 250 3.00 350 4.00

C5. Politicas de seguridad de la informacién 0.50
C6. Organizacion de la seguridad de la informacién
C7. Seguridad de los recursos humanos
C8. Gestion de activos
C9. Control de acceso
C10. Criptografia
C11. Seguridad fisica y medioambiental
C12. Seguridad de las operaciones
C13. Seguridad de las comunicaciones
C14. Adquisicién, desarrollo y mantenimiento de sistemas
C15. Relaciones con los proveedores
C16. Gestion de incidentes de seguridad de la.. 2.14
C17. Aspectos de seguridad de la informacioén en la..
C18. Cumplimiento

BPRE TEST

Fig. 16. Nivel de Madurez PRE TEST de la seguridad de informacién de servicios en la nube

Tras conocer que el nivel de madurez de la seguridad de la informacion de los
servicios en la nube es de 1.15 (Inicial), el valor esperado del nivel de madurez es de 5
(Optimizado) segun la ISO/IEC 27017, sin embargo, para este estudio, el valor esperado es
de 4 (Gestionado), el cual se justifica a) por la duracién del uso de la computacién en nube
de la institucion publica caso de estudio (>4 afios), b) por la literatura cientifica encontrada
respecto a niveles de madurez deseados [17] y c) las expectativas de las partes interesadas
de dicha institucion publica caso de estudio y del Director General de OGTI junto a su equipo
de directores de las oficinas involucradas en esta investigacion (OGI, OSIT y OIDT) que

desean una buena gestion de seguridad de la informacion de los servicios en la nube.
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TABLA XV.

Nivel de Madurez deseado segun criterios

Nivel
Criterios
deseado

Criterio 01: por la duracion del uso de la computacién en nube de la institucion publica

4.00
caso de estudio (>4 afios)
Criterio 02: por la literatura cientifica encontrada respecto a niveles de madurez deseados

4.00
[17]
Criterio 03: por las expectativas de las partes interesadas de dicha institucion publica caso

4.00

de estudio y del Director General de OGTI

Nota. Obtenido del andlisis de brechas ejecutado en un Nivel PRE TEST.

En la siguiente tabla puede verse el Analisis GAP PRE TEST con respecto al nivel de

madurez de cada una de las clausulas:

TABLA XVI.
Nivel de Madurez Andlisis GAP PRE TEST de la seguridad de informacion de servicios en la

nube

Nivel PRE Nivel
Clausulas Brecha
TEST Esperado

C5. Politicas de seguridad de la informacion 0.50 4.00 3.50
C6. Organizacion de la seguridad de la informacion 1.14 4.00 2.86
C7. Seguridad de los recursos humanos 1.67 4.00 2.33
C8. Gestidn de activos 0.90 4.00 3.10
C9. Control de acceso 1.43 4.00 2.57
C10. Criptografia 0.00 4.00 4.00
C11. Seguridad fisica y medioambiental 0.60 4.00 3.40
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C12. Seguridad de las operaciones 1.36 4.00 2.64

C13. Seguridad de las comunicaciones 1.71 4.00 2.29
C14. Adquisicion, desarrollo y mantenimiento de sistemas 1.62 4.00 2.38
C15. Relaciones con los proveedores 1.00 4.00 3.00
C16. Gestion de incidentes de seguridad de la informacion

2.14 4.00 1.86
en la gestion de la continuidad de la actividad
C17. Aspectos de seguridad de la informacién en la gestién

1.75 4.00 2.25
de la continuidad de la actividad
C18. Cumplimiento 0.25 4.00 3.75

PROMEDIO 2.85

Nota. Obtenido del andlisis de brechas ejecutado en un Nivel PRE TEST.

De la TABLA XVI se desprende que, la distancia de la brecha de seguridad de la
informacion de servicios en la nube desde la condicion actual PRE TEST a la condicion
esperada para cada clausula es de 3.50 (C.5), 2.86 (C.6), 2.33 (C.7), 3.10 (C.8), 2.57 (C.9),
4.00 (C.10), 3.40 (C.11), 2.64 (C.12), 2.29 (C.13), 2.38 (C.14), 3.00 (C.15), 1.86 (C.16), 2.25

(C.17) y 3,75 (C.18).

Una vez conocida la brecha de cada clausula, se sumaron y promediaron todos estos
valores para calcular el valor de brecha global. Se sabe que el valor global de la brecha de
seguridad de la informacion de servicios en la nube PRE TEST es de 2.85, es decir, la brecha
entre el nivel de madurez PRE TEST vy el nivel de madurez esperado en la institucién publica
caso de estudio. Este valor estaba bastante alejado del nivel de madurez esperado, por lo

gue era necesario implementar los controles segun la ISO/IEC 27017 existentes.

A continuacion, se analizan el Nivel de Madurez PRE TEST vs Nivel de Madurez
Esperado vs Nivel de Madurez ISO/IEC-27017, considerando para este caso de estudio un

4.00, segun los criterios seleccionados previamente en la TABLA XV:
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5.00

5.00

G17. Aspectos de segundad de la informacidn en la gestip
de la continuidad de la activid ad

5.00

Tof 7. Seguridad de los recursos humanoes

C16. Gestion de incidenies de seguridad de la tﬁtﬂﬂacﬁ /

-
en la gestion de la continuid ad de la actividad i Gﬁ%ﬂ de activos

C15. Relaciones con lusnrgvsaduiﬂu e -7 Cen&?ldeamw

C14. Adquisicién, desarrollo y manienimiento de siste mpd o 22'610. Criplografia

5.00

C13. Seguridad de las comunicacion &11. Segurdad fisica y medioambiental
5.00 C12. Sequrdad gg las opeéraciones 5.00

5.00

=—PRE TEST VALORESPERADQ  ===ISOfIEC 27017

Fig. 17. Analisis de Nivel de Madurez PRE TEST vs Nivel de Madurez Esperado vs Nivel de Madurez ISO/IEC-27017
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Por una parte, de la Fig. 17 se desprende que, que la clausula C10 (Criptografia) tiene
el valor mas bajo, con un nivel de madurez y una brecha actuales de 0,00 y 4,00; seguido de
la clausula C18 (Cumplimiento) con un nivel de madurez y una brecha actuales de 0,25 y
3,75; y de la clausula C5 (Politicas de seguridad de la informacién) con un nivel de madurez
y una brecha actuales de 0,50 y 3,50, respectivamente. Estos resultados se resumen en la

tabla siguiente:

TABLA XVII.

Andlisis GAP PRE TEST de las brechas mas altas segun nivel esperado

Nivel PRE Nivel
Clausulas Brecha
TEST Esperado
C10. Criptografia 0.00 4.00 4.00
C18. Cumplimiento 0.25 4.00 3.75
C5. Politicas de seguridad de la informacion 0.50 4.00 3.50

Por otra parte, de la misma Fig. 17 se desprende que, que la clausula C16 (Gestion
de incidentes de seguridad de la informacion en la gestién de la continuidad de la actividad)
tiene el valor mas alto, con un nivel de madurez y una brecha actuales de 2,14y 1,86; seguido
de la clausula C17 (Aspectos de seguridad de la informacién en la gestion de la continuidad
de la actividad) con un nivel de madurez y una brecha actuales de 1,75y 2,25; y de la clausula
C13 (Seguridad de las comunicaciones) con un nivel de madurez y una brecha actuales de

1,71y 2,29, respectivamente. Estos resultados se resumen en la tabla siguiente:
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TABLA XVIII.

Andlisis GAP PRE TEST de las brechas mas bajas segun nivel esperado

Nivel PRE Nivel
Clausulas Brecha
TEST Esperado

C16. Gestion de incidentes de seguridad de la informacion en

2.14 4.00 1.86
la gestion de la continuidad de la actividad
C17. Aspectos de seguridad de la informacién en la gestion de

1.75 4.00 2.25
la continuidad de la actividad
C13. Seguridad de las comunicaciones 1.71 4.00 2.29

Este andlisis PRE TEST mostré las debilidades de las politicas en la gestion de la
seguridad de la informacién que ya han sido implementadas previamente por la institucion
publica peruana caso de estudio. Con esta auditoria preliminar y con el desarrollo de un
sistema de gestidn de servicios en la nube basado en la ISO/IEC-27017 se esperaba que
dicha institucién refuerce las politicas dentro de los servicios en la nube, mejorando de esa

manera la seguridad de la informacion.

Respecto a esto, se desarrollé el sistema de gestion de seguridad de la informacion
de servicios en la nube basado en la ISO/IEC-27017 para seguridad de la informacion en

instituciones publicas, el cual consideré el enfoque PDCA (Planificar, Hacer, Verificar, Actuar):
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Plan Do

Act Check

Fig. 18. Metodologia PDCA empleada para el SGSI.

Posterior a ello, se implementd el SGSI durante un periodo de dieciocho (18)
semanas, en las cuales se requirié una planificacion cuidadosa para asegurar que cada etapa

se complete de manera efectiva y eficiente.

Esta implementacién se ejecutd durante, el lunes 01 de agosto del 2022 al domingo
04 de diciembre del 2022 considerando las cuatro etapas mencionadas previamente. A

continuacion, se muestra la distribucién de tiempos para cada etapa del SGSI:
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CRONOGRAMA

FECHA FECHA DURACION %

INICIO FIN (DIAS) | COMPLETITUD SEMANA

N° TITULO DE LA TAREA RESPONSABLE DE LA TAREA

<
<
=
L

12 3 45 6 78 9 10 11 12 13 14 15 16 17 18

SGSICC-FO01: Planificar

Andlisis de activos y evaluacion de riesgos Bach. Déavila Chunga Dayan Ray 1/08/2022  14/08/2022 13 -II

Establecimiento de politicas y procedimientos Bach. Davila Chunga Dayan Ray 1/08/2022  14/08/2022 13 -II
Determinacion de objetivos de seguridad Bach. Déavila Chunga Dayan Ray 15/08/2022 28/08/2022 13 - II
Identificacion de roles y responsabilidades Bach. Déavila Chunga Dayan Ray 15/08/2022 20/08/2022 7 - I

SGSICC-F02: Hacer

L“;Fg?mema"ié“ de Politicas y Procedimientos g, pavila Chunga Dayan Ray ~ 29/08/2022  25/09/2022 26 - x I x x| x

Capacitacion y Concientizacion Bach. Davila Chunga Dayan Ray 26/09/2022  9/10/2022 13 - X X

SGSICC-F03: Verificar

Auditoria Interna Bach. Davila Chunga Dayan Ray 10/10/2022 30/10/2022 20 - III

Revision del desempefio Bach. Davila Chunga Dayan Ray 31/10/2022  6/11/2022 7 - .

Valoracion del Riesgo Residual Bach. Déavila Chunga Dayan Ray 7/11/2022  13/11/2022 7 - l
SGSICC-F04: Actuar

Mejora continua Bach. Davila Chunga Dayan Ray 14/11/2022 27/11/2022 13 - ..
Revision de la Direccion Bach. Davila Chunga Dayan Ray 28/11/2022  4/12/2022 6 -

Fig. 19. Cronograma del desarrollo del sistema de gestion de seguridad basado en la ISO/IEC-27017.
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Posteriormente a la evaluacion del Nivel PRES TEST y habiendo ya puesto en marcha
los controles del sistema de gestion de seguridad de la informacién para servicios en la hube
basado en la ISO/IEC-27017 en la institucién publica caso de estudio durante los meses
presentados en el cronograma previo, se evaluo el nivel POST TEST, ejecutandose el mismo
procedimiento con el que se evaluaron las 14 clausulas en el nivel PRE TEST tal y como se
explica en la Fig. 16. Sobre la base del andlisis procesado en la hoja de datos de MS-Excel,
el nivel de madurez POS TEST de la seguridad de la informacion de servicios en la nube

basado en la ISO/IEC 27017 se muestra en la siguiente tabla:

TABLA XIX.

Nivel de Madurez POST TEST de la seguridad de informacién de servicios en la hube

Nivel POST Nivel de
Clausulas
TEST Madurez
C5. Politicas de seguridad de la informacion . Definido
C6. Organizacion de la seguridad de la informacion . Definido
C7. Seguridad de los recursos humanos . Gestionado
C8. Gestion de activos . Definido
C9. Control de acceso . Repetitivo
C10. Criptografia . Inicial
C11. Seguridad fisica y medioambiental . Repetitivo
C12. Seguridad de las operaciones . Repetitivo
C13. Seguridad de las comunicaciones . Definido
C14. Adquisicion, desarrollo y mantenimiento de sistemas . Definido
C15. Relaciones con los proveedores . Repetitivo

C16. Gestion de incidentes de seguridad de la informacion en la gestion de
Definido
la continuidad de la actividad

C17. Aspectos de seguridad de la informacion en la gestion de la continuidad

Definido

de la actividad

C18. Cumplimiento . Repetitivo

PROMEDIO 2.53 Definido
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Nota. Obtenido del andlisis ejecutado en un Nivel POST TEST.

El resultado de los datos recolectados mediante la Ficha de Andlisis de Brechas ya
procesada muestra que, el valor promedio del control de la seguridad de la informacién de
los servicios en la nube en la institucidon publica caso de estudio en un nivel POST TEST es
2,53. Este valor indica que la seguridad de la informacion de los servicios en la nube existe
en el tercer nivel, es decir, Definido. Sobre la base de los resultados de la TABLA XIX, para
cada una de las clausulas de la norma ISO/IEC 27017:2015, puede verse un grafico del nivel

de madurez POST TEST en la siguiente figura:

Nivel de madurez
0.00 050 1.00 150 2.00 250 3.00 3.50 4.00

C5. Politicas de seguridad de la informacion IEE—  3.50
C6. Organizacion de la seguridad de la informacion I 3.14
C7. Seguridad de los recursos humanos IIIIEEE—  3.67
C8. Gestion de activos I 2 55
C9. Control de acceso I 2.43
C10. Criptografia G 1.50
C11. Seguridad fisica y medioambiental HE—— 1.87
C12. Seguridad de las operaciones I 2.36
C13. Seguridad de las comunicaciones I 2.57
C14. Adquisicion, desarrollo y mantenimiento de.. I 2.54
C15. Relaciones con los proveedores I 1.80
C16. Gestion de incidentes de seguridad de la.. HIIE—  3.00
C17. Aspectos de seguridad de la informacion en.. I 2.67
C18. Cumplimiento G  1.88

BPOST TEST

Fig. 20. Nivel de Madurez POST TEST de la seguridad de informacién de servicios en la

nube

En la siguiente tabla puede verse el Analisis GAP POST TEST con respecto al nivel

de madurez de cada una de las clausulas:
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TABLA XX.
Nivel de Madurez Andlisis GAP POST TEST de la seguridad de informacion de servicios en

la nube

Nivel POST Nivel
Clausulas Brecha
TEST Esperado

C5. Politicas de seguridad de la informacién 3.50 4.00 0.50
C6. Organizacion de la seguridad de la informacion 3.14 4.00 0.86
C7. Seguridad de los recursos humanos 3.67 4.00 0.33
C8. Gestion de activos 2.55 4.00 1.45
C9. Control de acceso 2.43 4.00 1.57
C10. Criptografia 1.50 4.00 2.50
C11. Seguridad fisica y medioambiental 1.87 4.00 2.13
C12. Seguridad de las operaciones 2.36 4.00 1.64
C13. Seguridad de las comunicaciones 2.57 4.00 1.43
C14. Adquisicion, desarrollo y mantenimiento de sistemas 2.54 4.00 1.46
C15. Relaciones con los proveedores 1.80 4.00 2.20

C16. Gestidn de incidentes de seguridad de la informacién en la gestion

3.00 4.00 1.00
de la continuidad de la actividad
C17. Aspectos de seguridad de la informacion en la gestion de la

2.67 4.00 1.33
continuidad de la actividad
C18. Cumplimiento 1.88 4.00 2.12

PROMEDIO 1.47

Nota. Obtenido del andlisis de brechas ejecutado en un Nivel PRE TEST.
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De la

TABLA XX se desprende que, la distancia de la brecha de seguridad de la
informacion de servicios en la nube desde la condicion actual POST TEST a la condicion
esperada para cada clausula es de 0.50 (C.5), 0.86 (C.6), 0.33 (C.7), 1.45 (C.8), 1.57 (C.9),
2.50 (C.10), 2.13 (C.11), 1.64 (C.12), 1.43 (C.13), 1.46 (C.14), 2.20 (C.15), 1.00 (C.16), 1.33

(C.17) y 2.12 (C.18).

Una vez conocida la brecha de cada clausula, se sumaron y promediaron todos estos
valores para calcular el valor de brecha global. Se sabe que el valor global de la brecha de
seguridad de la informacion de servicios en la nube POST TEST es de 1.47, es decir, la
brecha entre el nivel de madurez POST TEST y el nivel de madurez esperado en la institucion
publica caso de estudio. Este valor estaba bastante aminorado en comparacion con el nivel
PRE TEST respecto al nivel de madurez esperado, por lo que la brecha se habia acortado al

implementar los controles segun la ISO/IEC 27017.

A continuacién, se analizan el Nivel de Madurez POST TEST vs Nivel de Madurez
Esperado vs Nivel de Madurez ISO/IEC-27017, considerando para este caso de estudio un

4.00, segun los criterios seleccionados previamente en la TABLA XV.
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A continuacion, a partir de los resultados recopilados, se ejecutd una comparativa de

los niveles de madurez PRE TEST y POST TEST tal y como se muestra en la siguiente tabla:

TABLA XXI.

Resultados del nivel de madurez PRE TEST vs POST TEST

CLAUSULA PRE TEST POS TEST
C5
C6
c7
C8
C9
C10
Cl1
C12
C13
C14
C15
C1l6
C17

C18

PROMEDIO 1.15 2.53

La TABLA XXl y Fig. 22 explican la comparativa del nivel de madurez de PRE TEST,
con el nivel de madurez de la norma ISO/IEC-27017, con el nivel de madurez esperado segun
la institucién publica peruana caso de estudio y con el nivel de madurez POST TEST,,
evidenciandose mejorias que evolucionan de un valor promedio de 1,15 (INICIAL) en un nivel
PRE TEST hasta llegar a un valor promedio de 2.53 (DEFINIDO) en un nivel POST TEST.
Este valor indica que la seguridad de la informacion de los servicios en la nube ha escalado

dos (02) niveles de madurez.
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Fig. 22. Nivel de Madurez PRE TEST vs Nivel de Madurez POST TEST vs Nivel de Madurez Esperado vs Nivel de Madurez ISO/IEC-27017
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TABLA XXII.

Detalle de niveles de madurez PRE TEST vs POST TEST

Nivel PRE Nivel POST

Clausulas

TEST TEST
C5. Politicas de seguridad de la informacién Inicial Definido
C6. Organizacion de la seguridad de la informacién Inicial Definido
C7. Seguridad de los recursos humanos Repetitivo | Gestionado
C8. Gestion de activos Inicial Definido
C9. Control de acceso Inicial Repetitivo
C10. Criptografia - Inicial
C11. Seguridad fisica y medioambiental Inicial Repetitivo
C12. Seguridad de las operaciones Inicial Repetitivo
C13. Seguridad de las comunicaciones Repetitivo Definido
C14. Adquisicion, desarrollo y mantenimiento de sistemas Repetitivo Definido
C15. Relaciones con los proveedores Inicial Repetitivo

C16. Gestion de incidentes de seguridad de la informacion en la gestion de la
Repetitivo Definido
continuidad de la actividad

C17. Aspectos de seguridad de la informacion en la gestién de la continuidad de la
Repetitivo Definido
actividad

C18. Cumplimiento - Repetitivo
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Titulo del gréfico
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0

Inexistente Inicial Repetitivo Definido Gestionado Optimizado

Fig. 23. Detalle de niveles de madurez PRE TEST vs POST TEST

Segun la TABLA XXIl y Fig. 23 puede evidenciarse que en el nivel POST TEST ya no
existen clausulas con nivel de madurez INEXISTENTE (de 2 clausulas a 0 clausulas).
También se evidencia aminoramiento de clausulas de con nivel de madurez INICIAL (de 7
clausulas a 1 clausulas). Asimismo, en el nivel REPETITIVO se mantienen los niveles de
madurez (5 clausulas). Respecto a los niveles DEFINIDO y GESTIONADO se evidencia un
incremento en el nivel POST TEST (de 0 clausulas a 7 clausulas y de 0 clausulas a 1 clausulas
respectivamente). Finalmente, en cuanto al nivel OPTIMIZADO, no se ha evidenciado
ninguna clausula con este nivel en ninguno de los dos momentos de la recoleccién de las

informaciones.

3.2. Discusion

Respecto al objetivo, seleccionar el estandar mas adecuado para la seguridad de la
informacion para servicios en la nube, como lo que se pretendia era el desarrollo de un SGSI

de servicios en la nube, era necesario que dicho SGSI se encuentre fundamentado en
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estandares internacionales y que, en este caso concreto, ayude al propdsito de la mejora de
la seguridad de la informacion en instituciones publicas de salud peruanas, por lo que se optd
por disefar el SGSI fundamentado en la ISO/IEC 27017 para el caso de estudio. DISCUTE
CON Estos resultados concuerdan con los obtenidos por Ruiz [21] quien realiz6 una
investigacion en donde primeramente, caracterizo los estandares de Sl existentes en la
literatura; luego, analiz6 la situacion actual de dicha compafiia en cuanto a infraestructura,
niveles de seguridad, planes de contingencia, analisis de riesgos y vulnerabilidades, etcétera;
posteriormente desarrollé el SGSI para servicios en la nube considerando la ISO/IEC 27017
y el apoyo del Ciclo PDCA y; finalmente validaron dicha propuesta por juicio de expertos en
Sl para llevarlo a la practica en el caso de estudio, concluyendo que, dicho SGSI es un punto
de partida para que dicha compafiia pueda certificarse en la normativa ISO/IEC 27017 y asi

pueda seguir logrando el aminoramiento de los riesgos y vulnerabilidades de Sl.

Respecto al objetivo, diagnosticar el nivel de cumplimiento actual de politicas de
seguridad de la informacion en una institucion publica de salud peruana caso de estudio, se
diagnosticé que, el MINSA presentaba deficiencia en cuanto a la gestién de la Sl reflejandose
en el bajo nivel de seguridad de los equipos con los que se operaban, el poco conocimiento
acerca de la preexistencia de politicas documentadas para la Sl, los controles no aseguraban
gue solamente usuarios autorizados accedieran a ciertas funciones de los diversos sistemas,
se carecian de procedimientos para la eliminacion de accesos de usuarios a la finalizacion
de vinculos laborales, no se venian firmando acuerdos de confidencialidad con empleados y
proveedores, era defectuosos los procedimientos de destruccion de data en equipos
sensibles, no se desplegaban programas de capacitacion en temas de seguridad informatica,
ni mucho menos se concientizaban a los colaboradores con temas afines a los anteriormente
mencionados. Estos resultados concuerdan con los obtenidos por Ayala [22] quien realiz6
una investigacion en la que, primeramente, describieron la Sl en cuanto a marcos existentes,
tipos de cloud, etcétera; luego, caracterizaron la situacion actual en cuanto a seguridad de la

informacion de la compafiia espafola caso de estudio; después, disefiaron el SGSI
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fundamentado en la norma en ISO/IEC 27017 y considerando la metodologia MAGERIT como
soporte en la gestion de riesgos; posteriormente implementaron dicho SGSI, para; finalmente
evaluar los resultados de dicha implantacion, y en cuyos resultados evidenciaron que, el
proceso de explotacion CMS cloud poseia valores altos (3-Alto) en cuanto a DICAT con un
valor de negocio de € 292.682.927; asimismo, la integridad y disponibilidad asumirian mas
riesgos con un 24% y 31% respectivamente, concluyendo que, el SGSI fundamentado en la
ISO/IEC 27017 si cumple con mejorar el nivel de SI en una compafiia peruana de software

gue suministra software como PaasS.

Respecto al objetivo, disefiar un sistema de gestidon de seguridad de la informacion
para servicios en la nube basado en el estandar seleccionado previamente, se desarrollo
dicho SGSI basada en dicha norma pues la ISO/IEC 27017 es una norma complementaria
gue se centra en los controles de Sl que las organizaciones pueden optar por implementar.
Asimismo, con el desarrollo de ISO/IEC 27017, las operaciones comunmente llevadas a cabo,
conceptualizadas como mejores praxis, se ofrecieron como procedimientos y métodos
probados en la practica, que podria ser adaptados a los requisitos determinados de las
unidades organizacionales, tal y como fue el caso del MINSA. Estos resultados contrastan
con los obtenidos por Pefafiel [26] quien disefid un modelo de SGSI dentro de un ambiente
Cloud Computing aplicando la Norma ISO 27001:2013 pero que no hizo una investigacion a
profundidad acerca de estandares en ambientes cloud dejando con ello un vacio teorico
respecto a este tipo de revisiones previas. El disefio del modelo carecid6 de detalles
especificos sobre cémo implementar realmente el SGSI en un entorno de Cloud Computing
dejando de lado desafios técnicos especificos. Asimismo, el modelo propuesto carecio de
validacién empirica o evidencia empirica de su eficacia, necesitando de evidencia de pruebas
0 casos de estudio que respalden la efectividad del modelo en situaciones reales. Asimismo,
Estos resultados concuerdan con los obtenidos por Kamaruddin et al. [7] quienes
desarrollaron la investigacion, Cloud Security Pre-assessment Model For Cloud Service

Provider Based On ISO/IEC 27017:2015 Additional Control, y en la que, primeramente,
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realizaron una revision de la literatura referente con la usanza de los servicios en la nube por
parte de las organizaciones; luego, se evaluaron comparativamente cuatro (04) modelos
existentes de preparacion para la seguridad en la nube; después, seleccionaron mediante
criterios de seleccién de dominios para el desarrollo de un modelo para la S| en la nube;
posteriormente, disefiaron un modelo de siete (07) dominios y cuarenta y cuatro (44) controles
considerando la ISO/IEC 27017 considerando tres fases: (i) desarrollo del modelo preliminar;
(i) verificacion del modelo preliminar; y (iii) validacion del modelo final y; finalmente validaron

el modelo por expertos.

Respecto al objetivo, validar mediante juicio de expertos el SGSI para servicios en la
nube propuesto, se validé dicho disefio mediante la técnica juicio de expertos con su
instrumento ficha de juicio de expertos el cual se encuentra detallado en los anexos y que
permitié darle el visto bueno a la que, en primera instancia fue la propuesta desarrollada por
este investigador. Se pudo determinar que los diez (10) indicadores de la dimension
“Aceptacion del SGSI” tuvieron una valoracion promedio total de 92.90 considerando la
totalidad de respuestas por parte de los cinco expertos, evidenciandose una valoracion
minima de 91.00 (Objetividad, Organizacion, Intencionalidad y Coherencia) y una maxima de
95.00 (Pertinencia). lo cual en la escala de valoracion disefiada y referenciada en la TABLA
XXXV, obtuvo un Nivel “Excelente” considerandose como “Aplicable”. Posterior e ello, se pudo
implementar dicha propuesta en la institucion caso de estudio con lo que se pudieron
documentar los resultados obtenidos segun las dimensiones previamente detalladas. Estos
resultados concuerdan con los obtenidos por Tenelema [8] quien realiz6é una investigacion en
la que, primeramente, se caracterizaron las ISO/IEC 27017 y 27018; luego, se disefio el SGSI
considerando las ISO anteriormente mencionadas y fundamentado en Seguridad del Entorno,
Conocer & Limite de Acceso, Deteccidén y Respuesta; después, implementaron el modelo
haciendo uso de herramientas tales como Mantis Bug Tracker, ClamAV, Aide, etcétera;
finalmente, evaluaron los resultados de las pruebas obtenidas y en cuyops resultados

posteriores a la validacion por expertos, evidenciaron que, el modelo de SGSI ayudo6 en el
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mejoramiento de los niveles de Sl y en la mitigacion de vulnerabilidades en un 75.0%,
concluyendo que, el modelo de SGSI ayudé al mejoramiento de los niveles de Sl en la nube

en cuanto a cantidades de logs, riesgos mitigados y vulnerabilidades.

Respecto al objetivo, ejecutar una prueba piloto del SGSI para servicios en la nube
en el caso de estudio, se ejecutd dicha prueba en el MINSA, para lo cual se requirié el permiso
respectivo, con lo que posteriormente se procedio a realizar la aplicabilidad SOA, el disefio
de los procedimientos y politicas internas en cuanto a seguridad de la informacion y, el plan
de capacitacion y concientizacion, conllevando a obtener la mejora en resultados de
mejoramiento significativo en el 100% de las clausulas, pasando de tener un nivel PRE TEST
de madurez de la seguridad de la informacion de los servicios en la nube de 1.15 (Inicial) a
un nivel PRE TEST de madurez de la seguridad de la informacion de los servicios en la nube
de 2.53 (Definido). Estos resultados concuerdan con los obtenidos por Ahmad et al. [9]
guienes desarrollaron la investigacién en la que, primeramente, se caracterizé la coyuntura
actual de la usanza de computacion en la nube por organizaciones en dicho pais asiético;
luego, se disefié un SGSI acorde a las necesidades de esta coyuntura local considerando la
ISO/IEC 27017; posteriormente, se implementé dicho modelo en un caso de estudio local y;
finalmente sus resultados evidenciaron que, se mejoraron los niveles de Sl en dicho caso de
estudio, evidenciandose mejoras en cuanto a la pérdida de control y gobernanza es
especialmente porque los CSP anteriormente no eran fiables ni transparentes, concluyéndose
gue, este modelo sirve de soporte a los CSP malayos en el cumplimiento de las normas
especificas de la nube para garantizar la Sl de los datos de los clientes y que todos los

recursos estén bien protegidos.

3.3. Aporte de lainvestigacion

Con el objeto de seleccionar el estandar mas adecuado para la seguridad de la
informacion en entornos de servicios en la nube, la literatura propuestas por Kitchenham &
Charters, se aplicaron las directrices para la verificacion sistematica [21]. Estas directrices se
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utilizan para obtener una vision general del &rea de investigacion y complementarla mediante
la revision de las evidencias (articulos cientificos-actas de conferencias), en temas
especificos, como se pretende lograr en este informe. En este caso, el objetivo era analizar
los resultados de la gestién de la seguridad de la informacion en servicios en la nube, asi
como comprender en qué medida se han implementado estos estandares en casos de estudio
y, en algunos casos, identificar los resultados obtenidos por diversos autores. Proceso de

revision sistematica:

Planificar la revision sistematica

Realizar la revision sistematica

Método de
Kitchenham &
Charters

Reportar la revision sistematica

Fig. 24. Método de Sistematico de Revision de Literatura [21].

Conociendo el referido la metodologia a utilizar para la revisién de la literatura, se
aproxima estandares mas adecuados para la Sl para servicios en la nube existente, para
iniciar el proceso, se procedié a colocar en marcha el estudio. Para ello, se tuvo que
seleccionar articulos vitales mediante la busqueda en bases de datos-BD cientificas utilizando
un vinculo de busqueda o palabras clave especificas. En esta blsqueda, se incluyeron cuatro

bases de datos cientificas, a saber:
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Scopus https:/iwww.scopus.com

WoS http://www.webofscience.com/
Science Direct https://www.sciencedirect.com/
IEEE Xplore https://ieeexplore.ieee.org/

Fig. 25. Bases de datos cientificas empleadas.

Al elegir estas BD, el objetivo era recopilar Unicamente articulos que hayan sido
revisados por pares y publicados en fuentes reconocidas como revistas cientificas,
conferencias, talleres, libros o simposios. Para realizar la busqueda en estas BD, se utilizé la

siguiente cadena de busqueda:

"Information secunity” OR "Information security management system” OR "information

security management system for cloud services" OR "ISOAEC 27017" OR "ISMS™.

Fig. 26. Cadena de busqueda para la revision de articulos.

Se seleccionaron cuidadosamente estas bases de datos para garantizar que la
recopilacién de articulos incluyera solo aquellos sometidos a revisién por pares, publicados
en fuentes académicas de prestigio como revistas especializadas, conferencias académicas,
talleres teméticos, libros reconocidos y simposios de relevancia en el campo. Para explorar

estas bases de datos de manera efectiva, se empled una cadena de busqueda especifica:

La seleccion de la cadena de busqueda fue disefiada a partir de busquedas piloto en
las que se probaron diversos términos y acrénimos relacionados con la gestion de la
seguridad de la informacion. Estas pruebas iniciales permitieron identificar las palabras clave

mas efectivas para recuperar articulos relevantes. Cabe destacar que la revision bibliografica
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se llevo a cabo bajo limitaciones de tiempo, enfocandose en literatura publicada entre los
aflos 2018 y 2022. Este marco temporal fue elegido para asegurar que la informacion

recopilada fuera contemporanea y relevante para los avances recientes en el campo.

Después de obtener método de busqueda con articulos de las BDs, el siguiente paso

fue examinar su notabilidad.

La fase inicial de este proceso consistié en evaluar la pertinencia de los articulos
basandose en sus titulos. Aquellos articulos cuyos titulos indicaban claramente que no eran
relevantes para el estudio fueron descartados de inmediato. Durante esta evaluacion, se
observd que algunos de los articulos recuperados mediante el protocolo de busqueda no
estaban relacionados con la gestion de la Sl. En los casos donde la relevancia no podia
determinarse facilmente a partir del titulo, los articulos se trasladaban a la siguiente etapa
para una seleccibn mas detallada. Este enfoque garantizaba que solo los articulos
potencialmente valiosos avanzaran en el proceso de revision, optimizando asi el uso del

tiempo y los recursos disponibles.

En la segunda fase del proceso de seleccion, se procedié a la lectura de los
resimenes de los articulos que superaron la fase previa. Se aplicaron criterios varios de
exclusién para filtrar los articulos, descartando aquellos que: (1) no fueran revisados por
pares, como entrevistas, anuncios de prensa o articulos de opinion, etcétera; (2) no tenian el
texto completo en total disponibilidad; (3) no tenian un enfoque principal en la gestion de la
SI; (4) eran duplicados de otros articulos cientificos; (5) no estaban escritos en inglés; (6)
habian sido retractados. Los articulos que superaron estos criterios de exclusion y que
demostraron un enfoque claro en la gestion de la S| avanzaron a las siguientes etapas del
proceso de revision, garantizando asi la relevancia y calidad de los estudios seleccionados.
Esta metodologia aseguraba que solo las investigaciones mas pertinentes y rigurosas fueran
consideradas para el andlisis final, optimizando asi la validez y utilidad de los resultados

obtenidos.
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La tercera fase del proceso consisti6 en organizar los articulos de investigacion
relevantes segun la metodologia descrita por Kitchenham y Charters. En esta etapa, se
extrajeron palabras clave y conceptos de los resimenes de los articulos que reflejaban sus
aportaciones a la gestion de la seguridad de la informacidén. Basandose en estas palabras
clave, se agruparon los articulos en varias categorias teméticas. Una vez agrupados, se
realizé una lectura detallada de cada articulo para confirmar su clasificacion inicial. Si durante
esta revision mas profunda se encontraba que un articulo se ajustaba mejor a una categoria
diferente, se actualizaba su clasificacion en consecuencia. Este enfoque no solo aseguraba
una correcta categorizacion de los articulos, sino que también permitia identificar patrones y
tendencias dentro de la literatura, facilitando una comprension mas estructurada y exhaustiva
del campo de la gestion de la seguridad de la informacion. Ademas, este método riguroso
garantizaba que cada articulo se ubicara en la categoria mas adecuada, lo que ayudaba a
destacar las areas clave de investigacion y las contribuciones mas significativas dentro del

dominio estudiado.

A veces, se establecié una nueva clase de observarse que, dicho articulo no se
articula en ninguna de las clases preexistentes. En el proceso mapeado de los articulos el

resultado es trascendental y relevante en varias categorias diversas.

Durante la etapa cuatro del proceso, se llevé a cabo una exhaustiva revision de la
informacion procedente de diversos estudios sistematicos, abordando las preguntas de
investigacion planteadas. Se recopilaron siete aspectos clave de cada articulo investigado,
incluyendo datos como autor, afio de publicacion, entre otros. Estos datos se presentan
detalladamente en la siguiente tabla, proporcionando un resumen completo de la informacion

extraida:
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TABLA XXIII.

Elementos claves extraidos de los articulos cientificos seleccionados

N2 Elementos de datos Detalle

1 Autor Autor(es)

2 Afio Afo de la publicacion del articulo.

3 Titulo Nombre de la publicacion.

4 Pais Pais de la publicacién.

5 Fuente Revista, Conferencia, Simposios.

6 Base de Datos Base de Datos dende se encontro el articulo.
7 Procedencia Universidad, institucion, etcétera.

Nota. Fuente: elaboracion propia.

Utilizando el protocolo de busqueda, se recuperaron un total de 2216 articulos de
bases de datos cientificas. Tras una primera seleccion basada en los titulos, se excluyeron
1121 articulos anteriores al afio 2018, quedando 412 para una nueva revision.
Posteriormente, se excluyeron los articulos no relacionados con la gestién de la seguridad de
la informacién. Al final del proceso, se seleccionaron 15 articulos para su inclusiéon en el

estudio, como se detalla en la siguiente figura:

El andlisis de la informacion extraida de estos 15 articulos cientificos permitio
determinar la existencia de un estdndar (01) para la gestion de la Sl en entornos CC, el mismo

gue se encuentra identificado en la siguiente tabla:
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TABLA XXIV.

Estandar internacional extraido de los articulos cientificos

i L Fechade
N° | Estandar Denominacion Estatus ] .
Publicacion

“Tecnologia de la informacion -
Técnicas de seguridad - Cédigo

1 ISO/EC de practicas para los controles de | pplicada 2015-12

27017 seguridad de la informacién
basados en la norma ISO/IEC
27002 para los servicios en la

nube” [47].

Nota. Fuente: elaboracion propia.

Dicho lo anterior, lo que se pretendia era el desarrollo de un SGSI de servicios en la
nube, por lo que era necesario que dicho SGSI se encuentre fundamentado en estandares
internacionales y que, en este caso concreto, ayude al propésito de la mejora de la Sl en
instituciones publicas de salud peruanas, por lo que se opt6é por disefar el SGSI

fundamentado en la ISO/IEC 27017 para el caso de estudio.

Respecto a esta ISO, la ISO/IEC 27017:2015 suministra pautas para la Sl aplicables
a la gestiéon de seguridad en entornos CC, y su objetivo es ayudar a las organizaciones a
proteger la confidencialidad, la integridad y la disponibilidad de las informaciones almacenada

en la nube.

La norma ISO/IEC 27017:2015 no presenta controles nuevos en comparacion con las
normas anteriores de Sl, sino que se centra en cOmo aplicar esos controles especificamente
en entornos CC. En lugar de introducir conceptos completamente nuevos en seguridad,
ofrece recomendaciones y controles adicionales para el abordaje de los riesgos Unicos

ligados con la utilizacion de servicios CC.
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Por lo tanto, no hay "controles nuevos" en la ISO/IEC 27017 en el sentido de que se

introduzcan conceptos completamente nuevos en seguridad de la informacion, sino mas bien

una orientacién sobre como aplicar los controles existentes en entornos CC.

Control N°

Descripcién

CLD 6.3.1

CLD 8.1.5

CLD9.5.1

CLD9.5.2

“Este control se refiere a alguna medida especifica relacionada con la gestion de
accesos en la nube. Por ejemplo, podria abordar cémo se administran y controlan los
accesos a los recursos en la nube, como las aplicaciones o los datos almacenados en
ella. Es probable que el control incluya directrices sobre quién puede acceder a qué
informacion, como se autentican los usuarios, cOmo se gestionan los privilegios de
acceso y cOmo se monitorizan y auditan los accesos para detectar posibles amenazas
0 abusos” [54].

“Este control se refiere a la gestién de incidentes de seguridad en la nube. Podria
establecer directrices sobre cdmo detectar, reportar, investigar y responder a incidentes
de seguridad que ocurran en un entorno de computacion en la nube. Esto podria incluir
la implementacion de procedimientos de respuesta a incidentes, la designacion de
responsables de seguridad, la notificacién de incidentes a las partes relevantes y la
realizacion de andlisis de causa raiz para prevenir futuros incidentes similares. En
resumen, este control podria ayudar a garantizar una respuesta adecuada y eficaz ante
posibles incidentes de seguridad en la nube, como lo especifica la norma ISO/IEC
27017” [54].

“Este control se refiere a la gestién de la seguridad de la informacion en la nube en
relacién con la auditoria y el monitoreo. Podria establecer directrices sobre cémo
realizar auditorias regulares de seguridad en la nube, asi como sobre como monitorear
continuamente los sistemas y datos en la nube para detectar posibles brechas de
seguridad o actividades sospechosas. Esto podria incluir la implementaciéon de
herramientas de monitoreo, la revision periddica de registros de actividad, la generacion
de informes de auditoria y la respuesta adecuada a las alertas de seguridad. En
resumen, este control podria ayudar a garantizar que la seguridad en la nube se
mantenga constantemente vigilada y actualizada segun lo establecido por la norma
ISO/IEC 27017 [54].

“Este control se refiere la respuesta ante incidentes de seguridad en la nube. Podria

establecer directrices sobre cémo gestionar y responder a incidentes de seguridad
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CLD
12.1.5

CLD
12.4.5

CLD
13.1.4

cuando ocurren en un entorno de computacion en la nube. Esto podria incluir la
implementacion de procedimientos de respuesta a incidentes especificos para la nube,
la designacion de un equipo de respuesta a incidentes, la realizacién de simulacros de
incidentes, la comunicacién con proveedores de servicios en la nube y otras partes
interesadas, y la revision posterior a los incidentes para mejorar los procesos de
respuesta en el futuro. En resumen, este control podria ayudar a garantizar que las
organizaciones estén preparadas para manejar eficazmente los incidentes de seguridad

en la nube, segun lo establecido por la norma ISO/IEC 27017” [54].

“Este control se refiere a la gestion de cambios en el entorno de la nube. Puede
establecer directrices sobre como gestionar y controlar los cambios en los servicios,
sistemas y configuraciones en la nube de manera segura. Esto podria incluir
procedimientos para evaluar el impacto de los cambios, obtener autorizacion antes de
implementar cambios significativos, llevar registros de cambios realizados, realizar
pruebas de seguridad antes y después de los cambios, y garantizar que los cambios no
introduzcan vulnerabilidades en el entorno de la nube. En resumen, este control
ayudaria a garantizar que los cambios en la nube se realicen de manera segura y
controlada, segun lo establecido por la norma ISO/IEC 27017” [54].

“Este control se refiere a la seguridad de los datos en transito en la nube. Podria
establecer directrices sobre como proteger la informacion mientras se mueve de un
lugar a otro dentro de la infraestructura de la nube. Esto podria incluir la encriptacién de
datos durante la transferencia, el uso de conexiones seguras como SSL/TLS, el uso de
redes privadas virtuales (VPN) para comunicaciones seguras, Yy la implementacion de
medidas para prevenir la interceptacion no autorizada de datos en transito. En resumen,
este control se centra en garantizar la seguridad de los datos mientras se transmiten
entre diferentes componentes de la infraestructura de la nube, como lo especifica la
norma ISO/IEC 27017 [54].

“Este control se refiere a la gestion de incidentes de seguridad en la nube. Podria
establecer directrices sobre cdmo detectar, notificar, investigar y responder a incidentes
de seguridad en la nube. Esto podria incluir la implementacion de procedimientos de
respuesta a incidentes, la designacién de responsables de seguridad, la realizacién de
andlisis de causa raiz para prevenir futuros incidentes similares y la mejora continua de
los procesos de respuesta a incidentes. En resumen, este control podria ayudar a
garantizar que las organizaciones estén preparadas para manejar de manera eficaz y
adecuada los incidentes de seguridad en la nube, como lo especifica la norma ISO/IEC
27017 [54].
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Nota. Adaptado de [54].

En esta investigacion, se tomé como caso de estudio al Ministerio de Salud ya que,
es una institucién publica de salud peruana, que era justamente el contexto de estudio que
se requeria, era una institucién a la que se tenia acceso y permiso para desarrollar la

investigacion. A continuacion, se muestra info relevante de dicha organizacion:

Nombre: Ministerio de Salud

Nombre Comercial: MINSA

RUC: 20131373237

Direccion: Av. Salaverry N° 801, Jesus Maria, Lima, Lima

Fecha de inicio de actividades: 05/10/1935

Actividades Econémicas:

- Principal - 8411 — “Actividades de la administracion publica en general” (SUNAT,

2022).

- Secundaria 1 - 4772 — “Venta al por menor de productos farmacéuticos y
médicos, cosméticos y articulos de tocador en comercios especializados”

(SUNAT, 2022).

- Secundaria 2 - 8690 — “Otras actividades de atencién de la salud humana”

(SUNAT, 2022).

ABMEACEL

20 oer | Ministerio
&2

de Salud

Fig. 27. Logo MINSA.
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Acerca del Negocio: “Conducir eficientemente e integramente el Sistema Nacional
Coordinado y Descentralizado de Salud basado en Redes Integradas de Salud, las politicas
para asegurar universalmente a los peruanos en salud, y las acciones y politicas
intersectoriales acerca de determinantes de naturaleza social; todo ello en beneplacito de la

de todos los peruanos, mas especificamente, a favor de su bienestar y salud” [55].

Mision: “Que el acceso al cuidado y la atencién integral en salud individual y colectiva
de las personas sea universal, independientemente de su condicién socioeconémica y de su

ubicacién geografica” [55].

Vision: “Nuestra vision es que en el afo 2023 el acceso al cuidado y la atencion
integral en salud individual y colectiva de las personas sea universal, independientemente de

su condicién socioecondmica y de su ubicacion geografica” [55].

Valores:

e Integridad

e Vocacioén de servicio

e Compromiso

e Imparcialidad

e Transparencia

e Innovacion
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ORGANIGRAMA DEL MINSA

DESPACHO VICEMIMNISTERIAL DE PFRESTACIOMES Y
ASEGURAMIENTD EM SALUD

Fig. 28. Organigrama MINSA.
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La alta direccion cuenta con tales 6rganos:

a. Despacho Ministerial

“Esta a cargo del ministro de Salud, quien es la mas alta autoridad politica y ejecutiva
del sector. Es el titular del pliego presupuestario y representa al Ministerio de Salud” [55]. A

su vez cuenta con los siguientes érganos:

1. Consejo Nacional de Salud

2. Organo de Control Institucional

3. Procuraduria Publica

b. Despacho Viceministerial de Salud Publica

“Esta a cargo del viceministro de Salud Publica. Es el 6rgano de la Alta Direccion,
responsable de proponer y conducir la implementacion, la evaluacion y la supervision de la
politica sectorial de salud publica, asi como las intervenciones de promocion y proteccion de

la salud de la poblacion” [55]. A su vez cuenta con los siguientes érganos:

1. “Direccion General de Intervenciones Estratégicas en Salud Publica

(DIGIESP).

2. Direccion General de Salud Ambiental e Inocuidad Alimentaria (DIGESA).

3. Direccion General de Medicamentos, Insumos y Drogas (DIGEMID).

4. Direccion General de Gestion del Riesgo de Desastres y Defensa Nacional

en Salud (DIGERD).
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5. Direccion General de Donaciones, Trasplantes y Banco de Sangre

(DIGDOT).

6. Organo desconcentrado

7. Centro Nacional de Epidemiologia, Prevencion y Control de Enfermedades

(CDC)’ (MEF, 2022)

c. Despacho Viceministerial de Prestaciones y Aseguramiento en Salud

“Esta a cargo del viceministro de Prestaciones y Aseguramiento en Salud. Es el
organo de la Alta Direccion, responsable de formular, proponer, coordinar, conducir, evaluar
y supervisar la implementacion de la politica sectorial relacionada a la organizacion, gestion
y funcionamiento de la prestacién de servicios de salud, asi como al acceso a la atencioén, al
aseguramiento, a la infraestructura, a las tecnologias sanitarias y al desarrollo de los recursos

humanos en salud” [55]. A su vez cuenta con los siguientes érganos:

1. “Direccion General de Aseguramiento e Intercambio Prestacional.

2. Direccion General de Telesalud, Referencia y Urgencias.

3. Direccion General de Operaciones en Salud.

4. Direccion General de Personal de la Salud.

5. Centro Nacional de Abastecimiento de Recursos Estratégicos en Salud

(CENARES).

6. Escuela Nacional de Salud Publica (ENSAP).

7. Escuela Nacional de Inversiones en Salud (PRONIS).
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8. Unidad Funcional de Gestion de la Calidad” (MEF, 2022)

d. Secretaria General

“Es el 6rgano de la Alta Direccion, responsable de la coordinacion y supervision de la
gestion de los sistemas administrativos en el Ministerio de Salud y de los érganos de
administracion interna bajo su competencia” (MINSA, 2020). A su vez cuenta con los

siguientes érganos:

1. “Oficina de Transparencia y Anticorrupcion (OTRANS).

2. Oficina de Gestion Documental y Atencién al Ciudadano.

3. Oficina General de Planeamiento, Presupuesto y Modernizacion.

4. Oficina General de Gestion Descentralizada.

5. Oficina General de Asesoria Juridica.

6. Oficina General de Cooperacion Técnica Internacional.

7. Oficina General de Administracion.

8. Oficina General de Gesti6n de Recursos Humanos.

9. Oficina General de Tecnologias de la Informacion.

10. Oficina General de Comunicaciones.

11. Unidad Funcional de Gestion de Dialogo Laboral” (MEF, 2022)
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Asimismo, en cuanto a personal, el MINSA, segun Resolucién Secretarial N° 187-
2021-MINSA cuenta con 1637 colaboradores (CAS y nombrados) distribuidos en los diversos

organos anteriormente mencionados.

Por otra parte, se identificaron los procesos del MINSA, los cuales se visualizan aqui:
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Gastién de la Salud Ambiental,
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Gestiondel Aseguramiento en Salud
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: . Admanistraciin del Administracidn de | Gogtitn do la
| Sistama Logistco Teecnclogias de la i Transpanenca y
e Indformacitin | aenckn Al cnadadand

Fig. 29. Mapa de procesos del MINSA.
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A. GOBERNANTES

“Los procesos gobernantes del MINSA son los procedimientos y mecanismos
establecidos por el Ministerio de Salud (MINSA) para supervisar, regular y dirigir las
actividades relacionadas con la salud publica y la prestacién de servicios de salud en un pais.
Estos procesos incluyen la formulacion de politicas de salud, la planificacién estratégica, la
asignacion de recursos, la supervision de la calidad de los servicios de salud y la coordinacion
entre diferentes instituciones y actores del sector salud. En resumen, son las acciones
organizativas y de control que el Ministerio de Salud utiliza para asegurar que se cumplan los

objetivos y estandares en el ambito de la salud publica y la atencién médica” [56]. Estos son:

Gestion y regulacion de politicas

— Gestion de la inteligencia en salud

— Gestién del planeamiento y financiamiento sectorial

— Gestién de innovacion y desarrollo

— Gestién de la comunicacion estratégica

— Gestion de alianzas y relaciones gubernamentales y sectoriales

B. MISIONALES

“Los procesos misionales del Ministerio de Salud (MINSA) constituyen el conjunto de
actividades centrales y fundamentales destinadas a cumplir con la mision principal y los
objetivos estratégicos de la institucién en el ambito de la salud publica y la atencion médica.
Estas actividades representan la esencia de la labor del MINSA y estén dirigidas a promover,

proteger y mejorar la salud de la poblacién, asi como a garantizar la disponibilidad y calidad
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de los servicios de salud. Incluyen la planificacién y ejecucion de programas de prevencion
de enfermedades, la supervision de la calidad y seguridad de los servicios de salud, la
promocion de estilos de vida saludables, la respuesta a emergencias sanitarias, entre otras
acciones clave. En resumen, los procesos misionales del MINSA son los pilares
fundamentales que sustentan su contribucion a la salud y el bienestar de la sociedad” [56].

Estos son:

— “Gestion de la promocion de la salud

— Gestion de la prevencién y control de riesgos, dafios y enfermedades

— Gestion de la salud ambiental

— Gestion de la inocuidad alimentaria

— Gestién de la atencion en salud a la persona, familia y comunidad

— Gestion del aseguramiento en salud

— Gestién de proteccion de los derechos a la salud

— Gestion del desarrollo de tecnologias en salud

— Gestion del desarrollo de productos farmacéuticos y sanitarios, dispositivos

médicos y EF

— Gestion del desarrollo del recurso humano en salud

— Gestién del desarrollo de la infraestructura y equipamiento” [56].
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C. SOPORTE

“Los procesos de soporte del Ministerio de Salud (MINSA) abarcan una serie de
actividades y funciones que acttan como cimientos fundamentales para respaldar y facilitar
la ejecucién eficiente de las operaciones y objetivos centrales de la institucién en el campo
de la salud publica y la prestacion de servicios de salud. Estos procesos proporcionan los
recursos, la infraestructura y el respaldo necesarios para asegurar que las actividades
principales del MINSA puedan llevarse a cabo de manera Optima. Engloban areas como la
gestion de recursos humanos, la administracion financiera, la adquisicion de suministros y
equipos médicos, la tecnologia de la informacion, asi como la comunicacién institucional,
todas esenciales para el desarrollo efectivo de las funciones ministeriales. En sintesis, los
procesos de soporte son los pilares sobre los cuales descansa y se sustenta la labor esencial

del MINSA en la promocién y salvaguarda de la salud puablica” [56]. Estos son:

— “Administracion presupuestal

— Administracion de la asesoria en asuntos legales y juridicos

— Administracion del Recurso Humano

— Administracion del Sistema Logistico

— Administracion de Tecnologias de la Informacién

— Gestion de la Transparencia y atencién al ciudadano” [56].

Luego, se establecieron pardmetros de evaluacion conforme a los estdndares
establecidos en la normativa correspondiente, con el objetivo de identificar los procesos mas
significativos dentro del ambito del MINSA. A continuacién, se detallan los criterios de

evaluacion utilizados en este proceso de seleccion:
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TABLA XXV.

Criterios de evaluacion de los procesos

Na Elementos de datos Detalle
- Es una valoracién acerca del proceso que
C1 Valor estratégico del proceso . . proceso g
genere un impacto importante en la institucion.
e . Es una valoracion acerca de los activos de
C2 Criticidad de los activos : A
informacion involucrados.
. - Es una valoracion de la confidencialidad,
Importancia operatividad y : . ) - .
C3 . integridad y disponibilidad operativa y
comercial )
comercial de los procesos.
Es una valoracién sobre las expectativas y
C4 Expectativas y percepciones  percepciones de las partes interesadas y

Nota. Fuente: elaboracion propia

voluntad y la reputacién de la institucion.

Tras establecer los parametros para evaluar la importancia, se ejecuto la evaluacion

de los procesos del MINSA. Se aplicd una escala de evaluacién para identificar los procesos

mas relevantes dentro del MINSA mostrada a continuacion:

— 1 = Débil

- 2=Lleve

— 3 =Normal

— 4 = Moderado
- 5 =Fuerte

Se continua con la muestra las valoraciones creadas a dada uno de los procesos del

MINSA:
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TABLA XXVI.

Resultados de la evaluacién de los procesos gobernantes del MINSA

Cddigo Proceso C01 C02 CO03 C04 Sumatoria

(PG-01) Gestion vy regulacion de 3 3 3 3 12
politicas

(PG-02) Gestion de la inteligencia en 3 4 4 3 14
salud

(PG-03) Gestion del planeamiento y 3 4 4 3 14
financiamiento sectorial

(PG-04) Gestion de innovacibn y 5 5 5 5 20
desarrollo

(PG-05) Gestion de la comunicacion 3 4 4 3 14
estratégica

(PG-06) Gestion de alianzas y 3 4 4 3 14
relaciones gubernamentales y
sectoriales

(PA-06) Gestion de la transparenciay 3 4 4 3 14

atencion al ciudadano

La tabla previa retrata los resultados de una evaluaciébn de los procesos
gubernamentales del MINSA, empleando criterios de criticidad. Cada proceso fue evaluado
en cuatro criterios, identificados como C01, C02, C03 y C04, con calificaciones que varian del
1 al 5, siendo 5 la puntuacion mas alta. La suma total de estas calificaciones se presenta en

la columna "Sumatoria".

El PG-01 recibi6 calificaciones de 3 en todos los criterios, con una sumatoria de 12;
el PG-02 obtuvo calificaciones de 3, 4, 4 y 3 en los criterios CO1 a C04, respectivamente,
sumando un total de 14; el PG-03, similar a PG-02, con calificaciones de 3, 4, 4 y 3, también

sumando 14; el PG-04, destaca con las calificaciones mas altas, obteniendo 5 en todos los
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criterios, logrando la mayor sumatoria de 20; el PG-05, calificada con 3, 4, 4 y 3,
respectivamente, alcanzando una sumatoria de 14 vy; finalmente, PG-06, evaluado con

calificaciones de 3, 4, 4 y 3, también con una sumatoria de 14.

De esta evaluacion, se destaca que el proceso de "Gestion de innovacién y desarrollo”
(PG-04) es considerado el mas critico y mejor gestionado, dado que obtuvo la puntuacion
maxima en todos los criterios evaluados. Los otros procesos, aunque también criticos,

presentan areas de mejora segun los criterios evaluados.

TABLA XXVII.

Resultados de la evaluacién de los procesos misionales del MINSA

Caddigo Proceso C01 C02 CO03 C04 Sumatoria

(PM-01) Gestion de la promocion de la 3 2 4 2 11
salud

(PM-02) Gestion de la prevencion y 3 4 4 3 14
control de riesgos, dafios y
enfermedades

(PM-03) Gestion de la salud ambiental 3 4 4 3 14

(PM-04) Gestion de la inocuidad 3 4 4 3 14
alimentaria

(PM-05) Gestionde laatencibnensalud 3 4 4 3 14
a la persona, familia vy
comunidad

(PM-06) Gestion del aseguramiento en 3 4 4 3 14
salud

(PM-07) Gestidon de proteccion de los 3 4 4 3 14
derechos a la salud

(PM-08) Gestion del desarrollo de 5 5 5 5 20

tecnologias en salud
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(PM-09) Gestion del desarrollo de 3 4 4 3 14
productos farmacéuticos y

sanitarios, dispositivos
médicos y EF

(PM-10) Gestion del desarrollo del 3 4 4 3 14
recurso humano en salud

(PM-11) Gestion del desarrollo de la 3 4 4 3 14

infraestructura y equipamiento

La tabla previa retrata los resultados de la evaluacion de los procesos misionales del
MINSA, empleando criterios de criticidad. Cada proceso fue evaluado cuatro (04) criterios
diferentes, identificados como C01, C02, C03 y C04, con calificaciones que varian del 1 al 5,
siendo 5 la puntuacién mas alta La suma total de estas calificaciones se presenta en la

columna "Sumatoria".

El PM-01 obtuvo calificaciones de 3, 2, 4 y 2 en los criterios evaluados, con una
sumatoria total de 11, la mas baja entre todos los procesos evaluados; el PM-02, recibio
puntuaciones de 3, 4, 4 y 3, sumando un total de 14; PM-03, obtuvo calificaciones de 3, 4, 4
y 3, alcanzando una sumatoria de 14; el PM-04, fue evaluada con puntuaciones de 3, 4,4y
3, sumando 14 en total; el PM-05, recibi6 3, 4, 4 y 3 en los criterios, sumando 14; el PM-06,
obtuvo calificaciones de 3, 4, 4 y 3, alcanzando una sumatoria de 14; el PM-07, evaluado con
3,4, 4y 3, alcanzando una sumatoria de 14; el PM-08, destaca con las calificaciones maximas
de 5 en todos los criterios evaluados, logrando una sumatoria perfecta de 20, lo que indica
una alta criticidad y buen desempefio; el PM-09, obtuvo puntuaciones de 3, 4, 4y 3, sumando
un total de 14; el PM-10, recibi6 calificaciones de 3, 4, 4 y 3, alcanzando una sumatoria de 14

y; el PM-11, evaluado con 3, 4, 4 y 3, sumando 14 en total.
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De esta evaluacion, se puede observar que el proceso de "Gestion del desarrollo de

tecnologias en salud" (PM-08) es el mas critico y mejor gestionado, dado que obtuvo la

puntuacidon maxima en todos los criterios. Los demas procesos, aunque también criticos,

presentan areas de mejora segun los criterios evaluados.

Resultados de la evaluacién de los procesos de soporte del MINSA

TABLA XXVIII.

Cédigo Proceso COl C02 CO03 Co4 Sumatoria

(PS-01) Administracién presupuestal 3 4 4 3 14

(PS-02) Administracién de la asesoria 3 2 4 2 11
en asuntos legales y juridicos

(PS-03) Administracion del recurso 3 4 4 3 14
humano

(PS-04) Administracion del sistema 3 4 4 3 14
logistico

(PS-05) Administracion de tecnologias 5 5 5 5 20
de la informacion

(PA-06) Gestiéon de la transparencia 'y 3 4 4 3 14

atencion al ciudadano

La tabla previa retrata los resultados de la evaluacion de los procesos de soporte del

MINSA, empleando criterios de criticidad. Cada proceso fue evaluado cuatro (04) criterios

diferentes, identificados como C01, C02, C03 y C04, con calificaciones que varian del 1 al 5,

siendo 5 la puntuacién mas alta La suma total de estas calificaciones se presenta en la

columna "Sumatoria”.
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El PS-01 recibié puntuaciones de 3, 4, 4 y 3 en los criterios, sumando un total de 14
puntos; el PS-02 obtuvo calificaciones de 3, 2, 4y 2, alcanzando una sumatoria de 11, la mas
baja entre los procesos evaluados; el PS-03 fue evaluado con puntuaciones de 3, 4, 4 y 3,
sumando un total de 14 puntos; el PS-04 recibi6 calificaciones de 3, 4, 4 y 3 en los criterios,
alcanzando una sumatoria de 14 puntos; el PS-05 destaco con las puntuaciones maximas de
5 entodos los criterios evaluados, logrando una sumatoria perfecta de 20 puntos, lo que indica
una alta criticidad y buen desempefio en este proceso y; el PS-06 obtuvo calificaciones de 3,

4, 4y 3, sumando un total de 14 puntos.

De esta evaluacién, se puede observar que el proceso de "Administracién de
tecnologias de la informacion" (PS-05) es considerado el mas critico y mejor gestionado, dado
gue obtuvo la puntuacién maxima en todos los criterios. Los otros procesos, aunque también

criticos, presentan areas de mejora segun los criterios evaluados.

Después de la valoracion de la importancia de dichos procesos del MINSA, se decidio
elegir los tres (03) procesos mas destacados considerando la suma de la criticidad segun

criterios anticipadamente establecidos, como se detalla en la tabla siguiente:

TABLA XXIX.

Resultados generales de criticidad de los procesos del MINSA

Cadigo Proceso Total
(PG-04) Gestion de innovacion y desarrollo 20
(PM-08) Gestion del desarrollo de tecnologias en salud 20
(PS-05) Administracidn de tecnologias de la informacién 20

Posterior a la seleccion de los tres (03) procesos de mayor criticidad segun el analisis

realizado en esta investigacion, se procedio con la especificacion de cada uno de ellos:
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a. Proceso Gobernante: Gestion de innovacion y desarrollo (PG-04)

Se refiere a “la estructura y conjunto de actividades establecidas por el Ministerio de
Salud para dirigir y fomentar la innovacion y el progreso en el ambito de la salud publica y la
atencion médica. Este proceso implica la creacion de politicas, estrategias y programas
destinados a promover lainnovacion en el sector de la salud, asi como a impulsar el desarrollo
de nuevas tecnologias, métodos de tratamiento, politicas de prevencién y modelos de
atencion médica. En términos mas simples, este proceso se encarga de impulsar nuevas
ideas y enfoques en el campo de la salud para mejorar la calidad de los servicios y la atencién

a la poblacion” [56].

b. Proceso Misional: Gestidn del desarrollo de tecnologias en salud (PM-08)

Se refiere a “la estructura y conjunto de actividades implementadas por el Ministerio
de Salud para supervisar y fomentar el avance tecnol6gico en el &mbito de la salud. Este
proceso implica la planificacion, evaluacion y coordinacion de iniciativas relacionadas con la
creacion y aplicacion de nuevas tecnologias médicas, equipos y sistemas de informacién
destinados a mejorar la atencion médica y el manejo de enfermedades. Esencialmente, este
proceso busca facilitar la introduccion y el uso efectivo de innovaciones tecnolégicas para

mejorar la salud y el bienestar de la poblaciéon” [56].

c. Proceso de Soporte: Administracion de tecnologias de la informacion (PS-

05)

Se refiere a “la organizacion y las acciones establecidas por el Ministerio de Salud
para supervisar y gestionar los recursos informéticos. Esto incluye la planificacion,

implementacién, mantenimiento y seguridad de sistemas, redes y software utilizados para
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respaldar las actividades del MINSA en salud publica y atencion médica. Basicamente, este
proceso se encarga de asegurar el correcto funcionamiento de las tecnologias de la

informacion que utiliza el Ministerio de Salud en su dia a dia” [56].

A continuacioén, se muestran las fichas técnicas del Proceso Nivel O de cada uno de

los tres (03) procesos seleccionados:
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FICHA TECNICA DEL PROCESO NIVEL 0: GESTION DE LA INNOVACION Y DESARROLLO

| 1) Mombre | Gestion dela Innovacion y Desarrollo. 4) Responsable Organo de asesoramiento
Lograr innovaciones institucionales y mejoras
arganizacionales en la gestién sectorial que favorezcan la
H# 004-2013-FCM — PHMGP
2) Objetive | modernizacién de las instituciones del Sector para la SEHaga v DS NEDOE-2083-Pr N
. *  Ley N26842, Ley General de Salud,
consecucion de sus resultados.
Comprende la implantacidon de modelos institucionales, organizacionales, modelos de innovacion de procesos y
&) Clasificacién Gok
3) Alcance gestidn de la calidad de los procesos erganizacionales del Sector, la investigacién e identificacién de mejorasyla ) opemante
certificacion de procesos bajo estdndares de calidad,
DESCRIPCION DEL PROCESO
7) Proveed 8) Entrad 9) Procesos nivel 1 10) salid e r
) Gk e ) e ) a2 de laz bienes y zervicios

» MINSA [Proceso
Planeamiento Estratégico)

# MINSA (todos los procesos
gobernantes y misionales)

* Gobiernos Regionales —
DIRESAS

Politicas Publicas sectoriales e instituclonales
aprobadas

Visidn y Migidn Sectorial e institucional

Planes de Largo, Mediano y Corto Plazo en Salud.
Reporte de cumplimiento de los objetivos de los
planes.

gestidn publica de PCM

» Diseflo e iImplementacidn de
micdelos organizacionales del
sector y la Institucién

* Innovacion y mejora de la
gesticn de procesos
sectoriales e institucicnales

EVIDEMCIAS E INDICADDRES DEL PROCESD

12) Indicadores

+ Niumero de proyectos de mejora de procesos priorizados e implementados en la cadena de valor sectorial,

Modelos erganizacionales
Mapas y manuales de procesos
sectoriales e institucionales
Propuestas de procesos de
mejora, simplificacion e
innovacién

* PCM Proyectos y programas priorizados, elaborados y * Procesos sectoriales
viables certificados
Resultados de los indicadores de impacto de las * Instrumentos de gestidn
politicas en la poblacidn. actualizados
Resultados de la eficiencia del MINSA # Lineamientos y estrategias de
Identificacién de necesidades de mejora en modernizacion institucional y
regiones sectorial
Lineamientos del sistema de modermizacién de la & Normas técnicas y acciones de

asistencia técnica

» MINSA (todos los procesos
gobernantes y mislonales)

* Gobiernos Regionales —
DIRESAS

# Impacto de las mejoras organizacionales implementadas en la eficiencla del MINSA y el cumplimiento de objetivos.

Fig. 30. Ficha técnica del proceso gobernante “Gestién de la Innovacién y Desarrollo”.
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FICHA TECNICA DEL PROCESO MIVEL 0: GESTION DEL DESARROLLO DE TECNOLOGIAS EN SALUD.

1) MNombre | Gestion del desarrollo de Tecnologias en Salud 4) Responsable | Viceminiterio de Salud Pablica [/ Institute Nacional de Salud
* Loy MO26342, Ley General de Salud, Titulo XV,
2) ob Lngrar.la mmrp-nracndm.de te:nnlngras.se_mltaruas adecuadas, de calidad y s) — *  Ley N"29973, Ley General de la Persona con Discapacidad, Art. 34°
} actualizadas para la mejora de los servicios de salud - e Decreto Legislative 1161, Art. 3%, niim. 9
* [Decreto Legislativo 1168, Art. 5°
Comprende la conduccidn de la politica nacional y sectorial referente al desarrollo de tecnologias en salud (bancos de sangre,
donacién de drganos, tejidos y células, sistemas de diagndsticos por imdgenes, medicamentos y vacumas) gque asegure su
3} Alcance inmowvacidn, evaluacién y transferencia, el establecimiento de la regulacidn, la definicidn de estdndares, la supervisidn del | &) Clasificaclén Misional
cumplimiento de la politica, y la fiscalizacidn de laboratorios de salud piblica a nivel nacional.
*La implementacidn de algunos procesos de nivel 1 del MINSA se vinculan a los procesos del IN5.
DESCRIPCIGON DEL PROCESD
| 11) Ciudadano o Destinatario
7) Proveedores 8) Entradas 9) Procesos nivel 1 10) salidas JCiisdanoo Dustinnts
de los bienes y servicios
» MINSA [Proceso = Paoliticas Pablicas sectoriales e o Implementacion y » Propuesta de politica en materia de tecnologias en | » MINSA [Proceso Gestidn de

Planeamiento
Estratégico)

= MINSA [Proceso
Inteligencia en Salud)

= MINSA [Gestion de la
Arencién en Salud)

. G55

= IN5

Gobiernos Regionales

— DIRESAS

CONCYTEC

institucionales aprobadas

= Planes de Largo, Mediano y Corto Plazo
en Salud.

= Sisternas de informacidn articulados y
confiables,

= Propuestas de politica y regulaciin en
tecnologias en salud

& Informes de necesidades en tecnologias
en bos servicios de salud

* Propuesta de Plan Multianual de
Desarrollo y Transferencia Tecnoldgica
desde el INS

= Paliticas y regulacidon en materia de
transferencia tecnoldgica de CONCYTEC

supervisidn de Laboratorios

de Salud.

» Desarrollo de Bancos de

sangre

» Desarrollo de la Donacidn

de Organos, Tejidosy
Células.

» Desarrollo de Sistemas de
Diagnastico por Imdgenes.
» Desarrollo de

Medicamentos ¥ Vacunas
» Investigacién en desarrallo

de Tecnologias en Salud.

salud del INS revisada

Lineamientos y normas técnicas de desarrolloe de
tecnologias en salud

Plan Multianual de Desarrollo ¥ Transferencia
Tecnoldgica

Estdndares de calidad

Informe situacional en tecnologias en salud
Acciones de comunicacidn social en materia de
donacidn de drganos, tejidos y células,
Autorizaciones y acreditaciones para el
funcionamiento de bancos de sangre y para la
donacidn de tejidos, drganos y células,
Informes del desempefio del INS

EVIDEMNCIAS E INDICADDRES DEL PROCESD
12) indicadores

= Incremento del porcentaje de tecnologlas sanitarias de calidad incorporadas a los servicios de salud.

® & & @

Paliticas y Regulacidn)
Gobiernos Regionales -
DIRESAS

G55

SUSALUD

INS.

MINSA [Proceso Gestion de

Inteligencia en Salud)

Fig. 31. Ficha técnica del proceso misional “Gestion del Desarrollo de Tecnologias en Salud”.
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FICHA TECNICA DEL PROCESD MIVEL 0: ADMINISTRACIGN DE TECNOLOGIAS DE LA INFORMACIGN

1} MNembre Administracién de Tecnologias de la Informacién. | 4) Responsable | Secretaria General.

Garantiza la calidad, o nidad y seguridad de los recursos | | }
2) Objeti : poriv ¥ segurs 5) Requisitos *  Ley NO29158, Ley Orgdnica del Poder Ejecutivo,

tecnoldgicos del MINSA. + D5 NT004-2013-PCM

Comprende las acciones de soporte para el disefio, implementacidn, mantenimiento del recurso
3) Alcance tecnoldgico de la institucidn, asegurando su suficiencia, relevancia, calidad, oportunidad y seguridad | 6) Clasificacién Sopoarte,

de los software y plataformas,

DESCRIPCION DEL PROCESOD
11) Ciudadana o Destinatario
7] Proveedores B} Entradas 9) Procesos nivel 1 Salidas
! ) ! 10} de los bienes y servicios
« Direcciones, oficinas y # Plan Estratégico de Tecnologias de « Disefiar y regular el uso de « TIC « Direcciones, oficinas y
unidades del MINSA Infarmacian (PETI). tecnobogias, & Propuesta de solucidn TIC. unidades del MINSA

& D154 Lima Metropolitana * Requerimiento TIC de las unidades * Farmular propuesta de soluciones * Solucidn Tics & DISA Lima Metropolitana

organicas.

= Requerimientos de informacidn de
las unidades orgdnicas.

» Propuesta de solucidn TIC aprobada,

= Matriz de requerimientos

® Prototipos de alto ninel

* Arquitectura de Tl a alto ninsel

& Pacto colective

# Estimulos, beneficios y servicios
dictaminados y/o gestionadaos.

» Reporte trimestral de pago de
primas [gastos médicos y de vida)

tecnoligicas

= Desarrollar Soluciones
Tecnolégicas

= Controlar la operatividad de las
TIC.

* Requerimientos téonicos

= Especificacion de Casos de Uso del Sistema

= Disefio Detallado de Software

& Arquitectura de Software

= Arguitectura de Tecnologlas de
Informacion

= Manuales

# Plan de Capacitacidn Téenica

« Modelamiento de Negocio.

#= Requerimiento atendido

= |Informe de monitareo y contral

= Acta de conformidad del usuario

= Manual de Usuario

= Manual del Sistema

* Manual de Operaciones

« Informe de mantenimiento

EVIDEMCIAS E INDICADORES DEL PROCESD

12) indicadores

= % de los Grganos del MINSA con sistemas tecnoldgicos en operacidn y respondiendo a las demandas,

Fig. 32. Ficha técnica del proceso de soporte “Administracion de Tecnologias de la Informacion”.
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Tras la identificabilidad de aquellos procesos mas criticos dentro del ambito del
MINSA, se llevé a cabo un re-levamiento de inventario de activos por area, con el propésito
de efectuar un diagndstico mas exhaustivo de los recursos disponibles en esta institucion

estatal

Después de completar el diagndstico inicial, queddé claro que el principal obstaculo en
materia de Sl en el MINSA es la ausencia de una gestién efectiva de medidas preventivas,
especialmente en lo que respecta a los servicios en la nube. Por consiguiente, resulta crucial
implementar un SGSI fundamentado en la normativa ISO/IEC-27017 con propésitos de elevar
el nivel de Sl en esta institucion publica peruana, la cual se considera como un caso de

estudio.

TABLA XXX.

Causas y efectos de la deficiente gestion de la seguridad de la informacion en el MINSA

Problemaética Causas Consecuencias
Desconocimiento de la Infiltracion de  software
peligrosidad de los ataques a la Maliciosos como
seguridad de la informacién en la Ransomware, Pishing,

etcétera.

nube

No se codifica las cuentas de Pérdida de informacion

Deficiente acceso valiosa

gestiondela fgta de  sensibilizacion en NO se forman habitos de

seguridad de la  ~anto a los riesgos a la Sl en la Preservacion de la
informacion en seguridad de la informacién

el MINSA

nube

Falta de un plan de renovacion Deficiente gestion de activos

de equipos para la continuidad informaticos

operativa de la organizacion

Pérdidas de informacion por

Carencia de acuerdos basados la nula regulacion de la

en la confidencialidad confidencialidad
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Para desarrollar el SGSI, se requirié utilizar una metodologia para la gestion de

riesgos de informacién. Por ende, se despleg6é una RSL para identificar metodologias

disponibles en esta area. Esto condujo a la busqueda de investigaciones sobre estas

metodologias, lo que resulté en la identificacion de los estudios mencionados a continuacion:

TABLA XXXII.

Estudios acerca de metodologias para la gestion de riesgos de la seguridad de la

informacion

N° | Autor Ao | Metodologias identificadas

1 Gritzalis 2021 | “EBIOS, MEHARI, OCTAVE, IT-Grundschutz, MAGERIT,
et al. CRAMM, HTRA, NIST SP800, RiskSafe, CORAS, COBIT”

(Gritzalis et al., 2021).

2 Acevedo | 2016 |“OCTAVE, CORAS, Australian ST, NTC-ISO/IEC 27005,
& CRAMM, MAGERIT, NIST Risk Management Methodology for
Satizabal IT systems, IDB Methodology, NIST Malware Incident

Prevention Methodology” (Acevedo & Satizabal, 2016).

3 Macedo 2012 | “OCTAVE, MEHARI, MAGERIT, IT-Grundschutz, EBIOS,
& Da IRAM, SARA, SPRINT, ISO 27005, NIST SP800-30, CRAMM,
Silva MIGRA, MAR, ISAMM, GAO/AIMD-00-33, IT System Security

Assessment, MG-2 and MG-3, Security Risk Management
Guide, Dutch A&K Analysis, MARION, Austrian IT Security
Handbook, Microsoft's security risk management guide, RiskIT”
(Macedo & Da Silva, 2012)

4 | Syalim et | 2009 | “MEHARI, MAGERIT, NIST800-30, Microsoft's Security
al. Management Guide” (Syalim et al., 2009)

Nota. Fuente: elaboracion propia.

Como se pudo revelar en la tabla anterior, si existen evidencias de metodologias que

gestionen los riesgos de la informacion.
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Comparacion de metodologias para la gestion de riesgos de seguridad de la informacién existentes en la literatura

TABLA XXXIII.

Identifica
Metodologia Enfoque Desarrollado por Principales caracteristicas Tipo
Riesgos
Basado en
Proporciona un enfoque para la gestion de riesgos de seguridad
andlisis de Centro
de la informacién que incluye la identificacién de activos,
MAGERIT riesgos y Cristologico Si Metodologia
amenazas Yy vulnerabilidades, asi como la evaluacién de impacto
evaluacion de Nacional (CCN)
y la seleccién de medidas de seguridad adecuadas.
impacto
National Institute
Ofrece pautas detalladas para la evaluacion de riesgos de
NIST SP 800- Basado en la of Standards and
seguridad de la informacion, con un enfoque en la identificacién, Si Metodologia
30 gestién de riesgos Technology
evaluacion y mitigacion de riesgos.
(NIST)
Participativo y Se enfoca en la identificacién de activos criticos, amenazas y
Carnegie Mellon
OCTAVE centrado en vulnerabilidades, involucrando a las partes interesadas clave en Si Metodologia

activos criticos

University

el proceso de evaluacion de riesgos.
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MEHARI

CRAMM

FAIR

CORAS

Estructurado y
basado en
andlisis de

riesgos

Detallado y
centrado en

sistemas de Tl

Cuantitativo y
basado en
andlisis de

factores

Orientado a
objetos y andlisis

de sistemas

Club de la
Seguridad de la
Informacion
Francesa

(CLUSIF)

CCTA Risk
Analysis and
Management

Method

Factor Analysis of
Information Risk

(FAIR)

SINTEF

Utiliza un enfoque estructurado que abarca la identificacion de
activos, amenazas, vulnerabilidades y la evaluacién de riesgos

asociados, desarrollado por el CLUSIF.

Se centra en la evaluacién de riesgos de seguridad de la
informacion en sistemas de tecnologia de la informacioén,
utilizando un enfoque detallado que incluye la identificacién de

activos, amenazas, vulnerabilidades y controles de seguridad.

Permite cuantificar y gestionar riesgos de seguridad de la
informacion de manera objetiva, evaluando factores como la
frecuencia y el impacto de los eventos de riesgo para determinar

la exposicién al riesgo y las medidas de mitigacion adecuadas.

Se centra en la identificacion y andlisis de riesgos en sistemas
complejos de informacion, utilizando un enfoque orientado a
objetos para modelar activos, amenazas y vulnerabilidades, y

evaluar los riesgos asociados.

Si

Si

Si

Si

Metodologia

Metodologia

Metodologia

Metodologia

Nota. Fuente, Adaptado de [23].
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Tabla comparativa de Metodologias para la Implementacién de un SGSI en Servicios en la Nube

CRITERIO

Enfoque

Compatibilidad con la nube

Caddigo abierto

Actualizacion

Curva de aprendizaje

Compatibilidad con
herramientas EAR

Aplicabilidad en el contexto

peruano

Facilidad de
implementacion

Enfoque en riesgos

especificos

MARGERIT NIST SP 800-
30

Gestién de Gestion de
riesgos riesgos
Adaptable a la Adaptable a la
nube nube
Si No
Baja Media
Alta Media
Alta Media
Alta Media
Alta Media
Si Si

Nota. Fuente: elaboracion propia.

OCTAVE

Gestion de
riesgos

Adaptable a la
nube

No

Media

Media

Media

Media

Media

Si

MEHARI CRAMM
Gestion de Gestion de
riesgos riesgos
Adaptable a la Adaptable a la
nube nube
No No
Media Media
Media Media
Media Media
Media Media
Media Media
Si Si

FAIR

Gestion de
riesgos

Adaptable a la
nube

No

Alta

Alta

Alta

Media

Media

Si

CORAS

Gestion de
riesgos

Adaptable a la
nube

No

Alta

Alta

Alta

Media

Media

Si
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Tabla Comparativa con Puntajes

CRITERIO MARGERIT NIST SP 800-30 OCTAVE MEHARI CRAMM FAIR CORAS
Enfoque 9 8 8 8 7 8 8
Compatibilidad con la nube 8 8 8 8 8 8 8
Cddigo abierto 10 6 6 6 6 6 6
Actualizacion 8 8 8 8 8 8 8
Curva de aprendizaje 8 7 6 6 6 5 5
Compatibilidad con herramientas EAR 8 7 7 7 7 8 8
Aplicabilidad en el contexto peruano 9 7 7 7 7 7 7
Facilidad de implementacion 8 7 6 6 6 6 6
Enfoque en riesgos especificos 9 8 8 8 7 8 8
Puntaje promedio (total/9) 9 7 7 7 7 7 7

Nota. Fuente: elaboracion propia.
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Descripcion de los Puntajes:

9-10=>Excelente

7-8=>Bueno

5-6=>Aceptable

1-4=>Necesita mejoras

De acuerdo a la tabla comparativa, MAGERIT se establecié la metodologia mas
apropiada para desarrollar un Sistema de Gestién de Seguridad de la Informacion (SGSI)
para servicios en la nube, siguiendo la norma ISO/IEC-27017. Su puntaje promedio de nueve
(9) siendo su capacidad para identificar riesgos de seguridad, ser de cddigo abierto, estar
actualizada, ser compatible con herramientas de “Entorno de Analisis de Riesgos” (EAR), y
su adaptabilidad al contexto peruano. Comparado con otras metodologias, MAGERIT ofrece
una mejor combinacién de estas caracteristicas clave, lo que lo hace especialmente idoneo

para fortalecer la seguridad en las instituciones de salud publica en el Peru

En relacién con MAGERIT (por su acrénimo de “Metodologia de Analisis y Gestion de
Riesgos de los Sistemas de Informacién”), esta metodologia, originada en Espafia, goza de
un amplio uso y es de cédigo abierto para la gestiéon de riesgos en concordancia activa con
las normativas de la familia ISO/IEC-27k. Primariamente divulgada en 1997, MAGERIT se
destaca por su facilidad de uso y aplicabilidad, lo que suele traducirse en resultados positivos
en la gestion de riesgos. Ademas, puede emplearse como una herramienta de apoyo para

mejoramiento de toma de decisiones.

MAGERIT tiene como propositos:

a. “Concienciar a los responsables de los sistemas de informacién de la

existencia de riesgos y de la necesidad de tratarlos a tiempo” [57].

b. “Ofrecer un método sistematico para el analisis de estos riesgos.
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c. Ayudar a describir y planificar las medidas adecuadas para mantener los

riesgos bajo control” [57].

d. “Indirectamente, preparar a la organizacién para los procesos de evaluacion,

auditoria, certificacion o acreditacion, segun corresponda en cada caso” [57].

Actualmente existen tres (3) versiones de MAGERIT, las cuales se pueden encontrar

en tres (03) libros, como se muestra en la siguiente imagen:

'—"i'm Método

" Libro d(é.atalog 0
magerit Il elementos

Libro Guiade
I técnicas

Fig. 33. Documentacion disponible en MAGERIT v.3.

De la imagen previa se desprende que:

a. Libro I: Método. “Describe los pasos centrales y las tareas basicas para llevar a
cabo un proyecto de andlisis y gestién de riesgos; la descripcion formal del
proyecto; la aplicaciéon al desarrollo de sistemas de informacion y proporciona
un gran nimero de pistas practicas, asi como los fundamentos tedéricos, junto

con alguna otra informacion complementaria” [58].

b. Libro II: Catalogo de elementos. “Proporciona elementos y criterios estandar
para los sistemas de informacién y el modelado de riesgos: clases de activos,
dimensiones de valoracion, criterios de valoracidbn, amenazas tipicas y

salvaguardas a considerar; también describe los informes que contienen los
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hallazgos y conclusiones (modelo de valor, mapa de riesgos, evaluacion de
salvaguardas, estado de riesgos, informe de deficiencias y plan de seguridad),

contribuyendo asi a lograr uniformidad” [58].

c. Libro lll: Guia de Técnicas. “Describe técnicas utilizadas frecuentemente para
llevar a cabo proyectos de andlisis y gestion de riesgos tales como: andlisis
tabular y algoritmico; arboles de amenazas, andlisis de costo-beneficio,
diagramas de flujo de datos, diagramas de proceso, técnicas graficas,
planificacion de proyectos, sesiones de trabajo (entrevistas, reuniones,
presentaciones) y analisis Delphi. La aplicacion de la metodologia puede
apoyarse en el software PILAR/EAR, que explota y aumenta sus potencialidades
y eficacia (PILAR esté limitado a la Administracion Publica Espafiola. EAR es un

producto comercial)” [58].

Como bien se ha podido observar anteriormente, MAGERIT brinda el soporte para la
gestion de los riesgos asociados a la seguridad informatica, que es justamente lo que se
pretendia proponer mediante la puesta en marcha del SGSI. Acerca de esto, el SGSI
propuesto para el MINSA se encuentra basado en el Ciclo propuesto por el norteamericano
William Edwards Deming, el mismo que permite relacionar sus cuatro (04) fases con la
estructura de la norma ISO/IEC 27017. “El Ciclo de Deming, es un modelo de mejora continua
de la calidad que consta de una secuencia légica de cuatro etapas claves: planificar, hacer,

verificar y actuar” [58]. Para esta investigacion, el ciclo de Deming permitié especificamente:

a. Iniciar el nuevo proyecto de mejora de la SI.

b. Desarrollar un nuevo disefio para el proceso de la SlI.

c. Puntualizar un proceso de trabajo repetitivo

d. Proyectar la compilacion y el andlisis de datos para verificar y priorizar los

inconvenientes o los principios esenciales que afectan la Sl en entornos CC.
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e. Implementar cambios en factor de Sl en entornos CC.

f. Trabajar hacia la mejora continua de la organizacion haciendo énfasis en la Si

en entornos CC.

PLAN

DO

(=)
==
m
0
=

9 Evaluacién
de desempefio

tH

|

it

ACT

| Revisién por

Fig. 34. Ciclo de Deming aplicado a un SGSI.

Posterior al disefio del SGSI para los servicios en la nube basado en la norma ISO/IEC

27017 para mejorar la seguridad de la informacion en instituciones pubicas de salud

peruanas, se necesité validar dicho SGSI por expertos:
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CLARIDAD

ASPECTOS DE VALIDACTON

El SGE] sl forsvalads oon benui: speopaids
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40 | 45 | B0 | 55 | &0 | &5

0| TS5 | S0 S5 W0 85| DDD

OBRIETIVIIRAT

ACTUALIDAD

El 5651 evtd expressds en conductes cbeanables

| EN SG50 es adecuado al avance de b gestion &0 b |

segundad de la informacsin de servaceos en ke sube

CHRGANTEACTON

EL SG5] mrseswn wis o paniescsdn higscs

SUFRCIENCLA

El 5551 compeesde lo aspecion c2 costisd v ealidad

ENTENCIONALIDAD

CONSIFTENCIA

El SG51 o adecusds para rvalorw la pobdm de la
seguiidnd de ls sdormecsin de servacets of ba pude

| Bl 5681 mmmwlt&mcﬂﬁﬁtu‘k‘

L negersdad de ls mfarrmatade de et o la solse

COHERENCLA

El SG3] meesma ocherencia enive cada uma de wes
actredades

METORILOGLA

El 5G5] ca roaras & 4 cHrsnegis seipoods il propi

dr Ly morthipacin

PERTINENCLIA

ED SG51 cu gl v sdecnsda purs ba mesgacsin

VALORACION:
OPINION DE AFLICABILIDAD:

Lugar v fecha: Chiclayo, Jjunio dell 2002

Fig. 35. Indicadores considerados en la Ficha de Juicio de Expertos.

Luego de tener el instrumento, se procedid a solicitar la apreciacion critica de cinco

(05) expertos para que validen el SGSI de servicios en la nube basado en la norma ISO/IEC

27017 para mejorar la seguridad de la informaciéon en instituciones pubicas de salud

peruanas, el mismo que fue desarrollado por el investigador. Para ello, fue necesario que

dichos expertos posean las siguientes caracteristicas:

Poseer Grado Académico en Ingenieria de Sistemas o Ingenieria de Software

o Ingenieria Informética

Poseer postgrado acorde con la Gestién de Tl, Gestién de la Seguridad de la

Informacion

Poseer experiencia proba en procesos de seguridad de la informacién y/o

seguridad informatica en la gestion publica o privada
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- Poseer experiencia profesional mayor a 10 afios en labores asociadas a la

Ingenieria de Sistemas.

Los expertos que validaron dicho SGSI fueron:

TABLA XXXIII.

Expertos para validacion del método propuesto

Titulo
N° Apellidos y Nombres Grado Académico
Profesional
Arias Moreno Franklin Ingeniero de Maestro en Direccién de Sistemas
. Jhino Sistemas y Tecnologias de la Informacién
Sosa Suarez Doris Ingeniero de Maestro en Direccién de Sistemas
’ Elizabeth Sistemas y Tecnologias de la Informacién
Maestro (c) en Ingenieria de
Bocanegra Pinchi Yan Ingeniero de Sistemas con mencion en
° Carlos Sistemas Direccion Estratégica de
Tecnologias de la Informacién
Meres Morales Evelyn Ingeniero de Maestro en Direccion de Sistemas
) Rosalia Sistemas y Tecnologias de la Informacién
Solano Lazo Ursula Ingeniero de Maestra en Direccion de Sistemas
° Carola Sistemas y Tecnologias de la Informacién

Posterior a la seleccién de los expertos, ellos validaron consiguiendo los

siguientes resultados:
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TABLA XXXIV.

Valoracién de los expertos acerca del método propuesto

Expertos
Indicador Promedio por indicador

ExpO01 Exp02 Exp03 Exp04 Exp05

Claridad 95 95 90 95 95 94.00
Objetividad 90 90 95 90 90 91.00
Actualidad 95 95 90 95 95 94.00
Organizacion 90 90 95 90 90 91.00
Suficiencia 95 95 90 95 95 94.00
intencionalidad 90 90 95 90 90 91.00
Consistencia 95 95 90 95 95 94.00
Coherencia 90 90 95 90 90 91.00
Metodologia 95 95 90 95 95 94.00
Pertinencia 95 95 95 95 95 95.00

Promedio por experto 93.00 93.00 9250 93.00 93.00 Nggsr = 92.90

Respecto a la TABLA IX y Fig. 13, se pudo determinar que los diez (10) indicadores de la

dimension “Aceptacién del SGSI” tuvieron una valoracion promedio total de 92.90
considerando la totalidad de respuestas por parte de los cinco expertos, evidencidndose una
valoracion minima de 91.00 (Objetividad, Organizacion, Intencionalidad y Coherencia) y una
maxima de 95.00 (Pertinencia). lo cual en la escala de valoracion disefiada y referenciada en

la TABLA XXXV, obtuvo un Nivel “Excelente” considerandose como “Aplicable” por parte de
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los cinco (05) expertos, quienes expresaron que dicha propuesta era éptima para la

realizacién de una prueba piloto en una institucién publica caso de estudio.

Escala de valoracion para nivel de aceptacion del SGSI

TABLA XXXV.

Puntaje Nivel Interpretacion
84.0-100.0 | Excelente Aplicable
68.0-83.0 Alto Aplicable
53.0-67.0 | Mediano Aplicable
36.0-52.0 Bajo No Aplicable
0.00-35.0 | Muy Bajo | No Aplicable

Fuente, adaptado de [59].

A continuacién, se muestra al detalle el desarrollo del SGSI para servicios en la nube

para el entorno CC del MINSA:
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1. Andlisis de activos y evaluacion de riesgos;

/

Fase I:

Fase IV:

2. Establecimiento de politicas;

1. Mejora continua; L - .
g 3. Determinacion de objetivos de seguridad;

2. Revision por la Direccion.
p 4. ldentificacion de roles y responsabilidades.

-

SGSICC
MINSA
27017

Fase II:

Fase 111: - .
1. Implementacion de Politicas y

1. Auditoria Interna; Revision del Desempefio; Procedimientos de SI;

2. Valoracion del Riesgo Residual. 2. Capacitacion y Concientizacion.

Fig. 36. SGSI de servicios en la nube propuesto para el MINSA.
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A continuacion, se especifican al detalle cada una de las fases del SGSI de servicios

en la nube propuesto para el MINSA:

FASE 01: SGSICC-01 Planificar (PLAN)

“Describe la planificacion aplicada al MINSA y el desarrollo de los lineamientos para

cada procedimiento” [47].

SGSICC-F01.01: Anédlisis de activos y evaluacion de riesgos:

En esta fase, se ejecut6 un analisis exhaustivo de los activos del MINSA, identificando
aquellos que eran criticos para sus operaciones, considerando para ello un inventario de
activos al cual se tuvo acceso mediante un permiso otorgado por la institucién. Esto implic
no solamente los activos fisicos, como servidores y dispositivos de almacenamiento, sino
también aquellos usuarios que tenian acceso al uso de activos informéaticos, y que, por ende,
a través de ellos, tenian acceso a datos de pacientes, informes médicos y documentos

administrativos.

Se completd el inventario de activos en cada una de las areas del MINSA, se procedi6
a evaluar los activos informaticos. Dado que estos activos tienen un valor para la institucion
publica, es imperativo protegerlos. En este proceso, se consideraron tres (03) caracteristicas
gue los activos deben tener para ser valorados, segun Chopra & Chaudhary [10], las cuales

se detallan en la siguiente figura:
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Indica la disposicién de ser utilizado cuando sea
necesario.

indica la completitud y coherencia de los datos, o
inalterabilidad de los datos )
CONFIDENCIALIDAD DE LA INFORMACION

indica que las informaciones son accesibles
solamente a personal con autorizacion.

Fig. 37. Caracteristicas de los activos para ser valorados.

Asimismo, fue necesario establecer la escala de valores para los activos, lo cual quedo

establecido de la siguiente manera:

TABLA XXXVI.

Escala y cuadro de valores para activos

Valor Criterio
10 Extremo Dafio extremadamente grave
9 Muy alto Dafio muy grave
6-8 Alto Dafio grave
3-5 Medio Dafio importante
1-2 Bajo Dafio menor
0 Despreciable Dafio insignificante

Fuente, Elaboracion propia.

Por tanto, luego de especificar las caracteristicas de los activos informéticos a valorar
y la escala para obtener dicha valoracion, se procedié a realizar este procedimiento el cual

guedd establecido en la siguiente tabla:
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TABLA XXXVII.

Valoracion de activos

©

© e

= ° S

. , i [ ] =

Cddigo Categoria Activo '© 2 o

S o =

()

S : g

= £ 2

8 a
VAMINSAO1 | Hardware Computador Desktop 10 10 10
VAMINSA-02 | Hardware Computador Portétil 10 10 10
VAMINSA-03 | Hardware Computador iMac 10 10 10
VAMINSA-04 | Hardware iPad Pro 10 10 10
VAMINSA-05 | Hardware Televisores Led FHD 05 05 05
VAMINSA-06 | Hardware Celulares 10 10 10
VAMINSA-07 | Hardware Impresora 06 06 06
VAMINSA-08 | Hardware Proyector 06 06 06
VAMINSA-09 | Hardware Céamaras IP 10 10 10
VAMINSA-10 | Hardware Router Alambrico 10 10 10
VAMINSA-11 | Hardware Repetidor Wifi 10 10 10
VAMINSA-12 | Hardware Switch 10 10 10
VAMINSA-13 | Hardware Teléfonos IP 07 07 07
VAMINSA-14 | Hardware Kit De Seguridad De Camaras 10 10 10
VAMINSA-15 | Hardware Estabilizadores 05 05 05
VAMINSA-16 | Hardware Ups 06 06 06
VAMINSA-17 | Software Servidor Sistema X3250 M6 10 10 10
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VAMINSA-18 | Software Antivirus Kaspersky Corporativo 06 06 06
VAMINSA-19 | Software SQL Server 2014 08 08 08
VAMINSA-20 | Software | Software Licencia Sistema Operativo 10 10 10
VAMINSA-21 | Software Software De Edicion De Videos 04 04 04

VAMINSA-22 | Software Software De Edicion De Imagenes 04 04 04

VAMINSA-23 | Software Software SAP ERP 09 09 09
VAMINSA-24 | Software Software VPN 08 08 08
VAMINSA-25 | Software Software de Desarrollo Propio 07 07 07
VAMINSA-26 | Software Software De Ofimatica 06 06 06
VAMINSA-27 | Software Software De Gestion 10 10 10

Nota. Fuente, inventario de activos.

Utilizando la metodologia MAGERIT, has evaluado los riesgos asociados a estos
activos, considerando su disponibilidad, integridad y confidencialidad. Esta evaluacién te
permite priorizar los recursos y controles de seguridad donde mas se necesitan, mitigando

asi los riesgos mas significativos para la organizacion.

Como se puede apreciar en la tabla previa, las calificaciones promedio para los
Activos Esenciales y los Datos son notablemente ELEVADAS. Esto se atribuye a su vital
importancia y su influencia en el proceso de registro de datos en linea. Por consiguiente, es
fundamental reducir al minimo los errores 0, en su caso, asegurar que cualquier error sea lo

menos relevante posible.
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A continuacion, muestro el catalogo de amenazas segun el tipo de origen:

TABLA XXXVIII.

Identificaciébn de amenazas potenciales

Identificador

Descripcion

Listado

Desastre natural

Fuego
Inundacién
Terremoto

Rayo

De origen industrial

Fuego

Inundacién

Descarga eléctrica

Polvo

Vibraciéon

Fallas en los equipos
Corte de energia
Temperatura inadecuada
Corte de suministros

Degradacion en almacenamiento

Errores no intencionados

Errores de usuario
Errores de administrador
Error de configuracion
Presencia de virus
Sobrecalentamiento
Borrado de informacion
Ingenieria Social
Software vulnerable

Error de actualizacion de software
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Error de mantenimiento e hardware
Falta de recursos de hardware
Pérdida de equipos

Exceso de confianza

Desecho de activos

Ataques intencionados

Manipulaciones de configuraciones
Suplantaciones de identidades
Abuso en acceso privilegiado
Presencia de virus

Mal uso de recursos

Acceso sin autorizacion

Negacién de compromisos
Interceptaciones en la comunicacion
Destruccion de informacion
Borrado de informacion

Mal uso del software

Mal uso del hardware

Denegacion de servicio

Hurto

Terrorismo

Personal indispuesto

Ingenieria Social

Extorcion
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Topologia de amenazas

TABLA XXXIX.

Tabla de amenazas y vulnerabilidades

Amenaza Activo Dimension Descripcion de los Riesgos Vulnerabilidad
Sensores de humo no hace sonar la alarma.
HW
o Peligro de incendio por corto | Contiene sustancias inflamables.
Siniestro Sl D o
circuito
AUX No hay procedimiento para el manejo de incendios.
Personal sin conocimiento ante un siniestro.
HW ) ) _
. . _ Sensores de aniegos no son analizados o examinados para
Inundacion D Dafio en los servidores o
5 comprobar su operatividad.
HW o ] o
Falta de procedimiento ante corte en el fluido eléctrico.
] Falta de energia para su i »
Corte de energia Sl D ) ) UPS no refieren con buena separacion.
funcionalidad
AUX Falta de procedimiento para comprobar y probar frecuentemente

su operatividad.
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Degradacion en

Insuficiente soporte del software en los servidores.

) Sl Falta de capacidad

almacenamiento - . . .

Falta de aprovisionamiento de cintas de almacenamiento (backup).
D
) y i y . Falta de deteccion de intrusos en tiempo real.
Manipulacién de SW La configuracién de un activo
configuracion sea inadecuada » _ ) ) )
HW La politica aplicada en la seguridad tiene un nivel muy alto
(usuarios olvidan sus contrasefas.
COM
Falta de auditoria con acceso no permitido.
» ) ) Acceso privilegiado a . _ . .
Suplantacion de identidad SW ) Las politicas aplicadas con las contrasefias no son revisadas
personal no autorizado
constantemente.
El proceso de altas y bajas no es controlado en tiempo real.
Son limitados los sistemas de seguridad ante la proteccion de
ataques cibernético.
S Acceso privilegiado a los o )
Sabotaje digital SW o . Inexperiencia de herramientas de control y bloqueos.
servicios en linea.

Falta de conocimiento en relacién de la proteccion de las
informaciones de programas (Web Site).

Arbitrariedad de acceso SW Manipulacién de la data para | Falta de revision constante de derechos y permisos de usuario en

privilegiado

uso personal

la Base de datos - BD.
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No existe software de alerta cuando ocurre modificacion

HW . )
inapropiada en la BD.
HW El personal cede sus acceso al personal de su confianza.
Exceso de confianza Uso de claves por terceros - : .
SW P Las claves son anotadas facilitando los datos sensibles en pos-its
a la vista de cualquier personal.
HW Falta de nocién en el uso al momento de aplicar cortafuegos.
B o SwW i Conocer las politicas ante los riesgos.
Denegacion del servicio Falta de algun recurso
Demora de asignar permisos al usuario.
Sin conexion a red externa e interna.
HW o Falta vigilancia con los dispositivos de almacenamiento.
Mal utilizacion de claves en
beneficio ajeno
SW Falta de sistematizacion con los equipos inventariados.
Hurto o
Sustraccion de informacion
AUX Control impropio de personal con acceso a equipos de coOmputos.
COM Falta de aviso de las alarmas de intrusos no son revisados para
robo verificar su operatividad.
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Desecho de activos

HW

Sl

Facilidad de entregar de
activos con informacion

sensible

Falta de conocimiento de las politicas de desecho o proceso de
baja de activos.

Falta de procedimiento de destruccion de informacion de activos
incinerados.
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SGSICC-F01.02: Establecimiento de politicas y procedimientos:

En esta sub fase se desarrollaron politicas y procedimientos detallados para la gestion
de la Sl en servicios en la nube, tomando como base los requisitos de la norma ISO/IEC
27017 y adaptandolos a las necesidades especificas del MINSA. Estas politicas vy
procedimientos abarcan todas las areas relevantes de seguridad, desde el acceso y
autenticacion hasta la gestion de incidentes y la continuidad del negocio y se encuentra

localizados en el Anexo 12.

Asimismo, se emplearon fichas de analisis de brechas de brechas para los niveles pre
y post test, de manera que permitan evaluar el cumplimiento de las 14 clausulas de la ISO/IEC
27017, asegurando una implementacion integral y efectiva de las politicas y procedimientos

establecidos.
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Fig. 38. Ficha de Analisis de Brechas empleada en el PLAN SF2.

La ficha empleada para dicho andlisis GAP se encuentra en el Anexo 6 y fue revisada
por el jefe de equipo. Vale mencionar que en esta etapa se trabajé de la mano con el equipo
gue se encuentra especificado en la TABLA VI quienes, en conjunto con el investigador,

fueron ejecutando el andlisis de cada una de las clausulas, haciendo uso de dicha ficha GAP.
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SGSICC-F01.03: Determinacion de objetivos de seguridad:

Se definieron objetivos de seguridad claros y medibles que se alineen con las politicas
establecidas y los requisitos de la ISO/IEC 27017. En conjunto con los jefes y responsable de
oficina, se establecieron los siguiente tres (03) objetivos que se buscaba alcanzar con el SGSI

para servicios en la nube propuesto:

a. Objetivo de Integridad: Garantizar la exactitud y consistencia de la informacion
almacenada en la nube, mediante la implementacién de controles de acceso y
auditoria y otros controles adicionales, para prevenir la alteracion no autorizada
de la informacion.

b. Objetivo de Confidencialidad: Proteger la privacidad de las informaciones que
se encuentran almacenadas en la nube, asegurando que solo el personal
autorizado tenga acceso a la informacién confidencial y aplicando politicas y
procedimientos para proteger dichas informaciones.

c. Objetivo de Disponibilidad: Garantizar la disponibilidad continua de los servicios
en la nube del MINSA, mediante la implementacion de politicas y procedimientos
para mitigar el riesgo de interrupciones no planificadas para garantizar tiempos

de actividad 6ptimos.

SGSICC-F01.04: Identificacion de roles y responsabilidades:

Se asignaron roles y responsabilidades especificos a directores y jefes de area del
MINSA, asegurando que todas las partes interesadas estén involucradas en la
implementacion y mantenimiento del SGSI. Esto incluyé responsabilidades como la
supervision de la seguridad de los activos asignados, la ejecucion de controles de seguridad
y la participacion en auditorias internas y revisiones de cumplimiento. A continuacién, se

muestran los roles y responsabilidades en una tabla:
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TABLA XL.

Roles y responsabilidades en el desarrollo del SGSI

Chunga

N° Rol Responsabilidades
1 Director General de Supervisay da su aprobacion alaimplementacion del SGSI en el MINSA.
OGTI
Asegura la asignacién adecuada de recursos para garantizar la Sl en
servicios en la nube.
2 Director Ejecutivo de la Coordina la identificacion y protecciéon de los activos de informacion
oGl vitales.
Supervisa la aplicacion de controles de Sl en los servicios en la nube.
3 Director Ejecutivo de la Garantiza la disponibilidad y la fiabilidad de la infraestructura para la Sl
OosSIT de servicios en la nube.
Coordina la implementacion de medidas de respaldo y recuperacion ante
desastres.
4 Director Ejecutivo de la Evallay propone nuevas tecnologias y soluciones para mejorar la Sl en
OIDT la nube.
Coordina la capacitacion y concienciacion del personal sobre las politicas
de Sl en la nube.
5 Jefes de Equipo de la Implementan y supervisan los controles de Sl en los sistemas y datos de
oGl la nube.
Realizan auditorias internas periddicas para evaluar el cumplimiento de
las politicas de SI.
6 Jefes de Equipo de la Gestionan la disponibilidad y el rendimiento de los servicios en la nube.
osIT
Coordinan la respuesta a incidentes de Sl y la recuperacion ante
desastres.
7 Jefes de Equipo de la Investigan y proponen mejoras en los procesos y tecnologias de Sl en la
oIDT nube.
Colaboran con otros departamentos para garantizar la implementacion
efectiva del SGSI
8 Bach. Dayan Ray Davila Contribuye a identificar nuevas amenazas y vulnerabilidades en los

servicios en la nube.

Participa en la investigacion de incidentes de Sl y en la aplicacion de
medidas correctivas.
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En resumen, la fase de Planificar (Plan) del SGSI para el MINSA fue integral para
establecer una base sélida para la gestion de la Sl en el entorno CC con el que contaba dicha
institucion. Desde el andlisis de activos y evaluacion de riesgos hasta el establecimiento de
politicas y procedimientos, esta fase ha sentado las bases necesarias para un enfoque

efectivo y proactivo hacia la Sl en la institucion.

FASE 02: SGSICC-02 Hacer (DO)

“Establece los requisitos para medir el funcionamiento del SGSI, las expectativas de
la alta direccién y su retroalimentacidn sobre las mismas. Igual que los procesos necesarios
para cumplir con los objetivos y requisitos de seguridad, y para llevar a cabo la evaluacion y

tratamiento de los riesgos de seguridad de la informacién” [47].

SGSICC-F02.01: Implementacién de Politicas y Procedimientos de SlI

En la sub fase de Implementacion de Politicas y Procedimientos de Sl en el contexto
del MINSA, se llevdé a cabo un despliegue efectivo de las politicas de seguridad de la
informacion (SI) disefiadas para abordar los riesgos especificos asociados con el uso de
servicios en entornos CC. Estas politicas, detalladas en el Anexo 12 de este informe,
abarcaron aspectos criticos como la gestién de accesos, la gestion de datos, la continuidad

del negocio, la privacidad de la informacion y el cumplimiento normativo.

La estructuracion de estas politicas se bas6é en los estandares y directrices
proporcionados por la norma ISO/IEC 27017, la cual define un conjunto de 14 clausulas que
sirvieron como marco de referencia para el desarrollo de las politicas especificas aplicadas
en el entorno del MINSA, institucion caso de estudio. Esta metodologia asegur6 una cobertura

integral de los aspectos fundamentales de Sl en el contexto CC.
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Es importante destacar que este proceso de implementacion se realizé en estrecha
colaboracién con los directores y jefes de Tl del MINSA, quienes proporcionaron valiosa
informacién y apoyo durante todo el proceso, tal y como se comentd previamente en el TABLA
XL. Gracias al permiso otorgado por la institucién caso de estudio, se pudo comunicar de
manera efectiva las politicas de Sl a todo el personal relevante del MINSA que utilizaba o
tenia acceso a los servicios en la nube. Para este caso especifico, se detalla en parrafos mas

adelante una tabla resumen dicho personal capacitado.

Para asegurar la comprensibilidad y el cumplimiento de estas politicas por parte de
los usuarios, se desarrollaron materiales visuales y de capacitacion. Entre estos, se destaco
el uso de presentaciones en PowerPoint, las cuales permitieron presentar de manera clara y

concisa los principios y procedimientos fundamentales de Sl en el contexto CC del MINSA.

En resumen, la implementacion de politicas y procedimientos de Sl en el MINSA se
llev6 a cabo de manera integral, siguiendo las mejores préacticas y estandares reconocidos
en el campo de la Sl y CC, mas especificamente, haciendo uso de la ISO/IEC 27017. La
colaboracion entre los responsables de Tl y el investigador garantizé6 una implementacion
efectiva y una concientizacién adecuada sobre la importancia de la Sl en este tipo de entornos

en la nube.

SGSICC-F02.02: Capacitacion y Concientizacion

En esta sub fase, se consider6 una etapa de disefio del cronograma de capacitacion
y concientizacion sobre Sl en la nube para el personal del MINSA, se tomaron en
consideracion varios factores clave para garantizar la efectividad y relevancia del programa
de formacion. Entre estos factores, se incluyé el nimero de empleados, sus roles y
responsabilidades dentro de la organizacién, asi como el nivel de conocimiento previo en

seguridad de la informacion y hasta sus funciones en cuanto al uso de informaciones que se
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emplean en los servicios CC.

Inicialmente, se identificaron a aquellos colaboradores que tenian acceso a
informacion sensible dentro del MINSA. Estos colaboradores, aunque contaban con un nivel
de conocimiento previo en Sl, alun presentaban brechas en cuanto a la comprensibilidad y
aplicacion de los principios de Sl en entornos CC. Para garantizar una capacitacion efectiva,
se llevd a cabo un proceso de seleccion cuidadoso, priorizando a aquellos empleados cuyas
responsabilidades implicaban un manejo directo de datos sensibles o criticos para la

institucion publica caso de estudio.

El personal seleccionado correspondio a tres (03) grupos principales, pertenecientes
a las diferentes areas funcionales dentro del MINSA: la OGT], la OSIT y la OIDT. Cada uno
de estos grupos representaba un conjunto especifico de roles y responsabilidades

relacionadas con la gestién y proteccién de la informacion en la nube.

En la tabla siguiente proporcionada, se detalla el nimero de empleados seleccionados
en cada una de estas areas, lo que permitié tener una vision clara del alcance y la distribucién
del programa de capacitacion. Este enfoque dirigido y segmentado aseguré que la formacion
se adaptara adecuadamente a las necesidades y contextos laborales de cada grupo de

empleados, maximizando asi su relevancia y utilidad préactica:

TABLA XLI.

Personal capacitado

N° Oficina de Gestion TI Cantidad
1  Oficina de Gestién de la Informacion 08
2  Oficina de Soporte e Infraestructura Tecnologica 12
3  Oficina de Innovacién y Desarrollo Tecnoldgico 15
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Basandose en los resultados de la evaluacién de necesidades de capacitacion, se
disefié un programa exhaustivo que abordaba los temas clave relacionados con la Sl en el
entorno CC del MINSA. Este programa buscaba llenar las brechas de conocimiento
identificadas y proporcionar a los empleados las habilidades y competencias necesarias para

enfrentar los desafios especificos asociados con la Sl en el uso de servicios CC.

El programa de capacitacién incluyé una variedad de métodos y recursos de
aprendizaje para adaptarse a los estilos de aprendizaje y necesidades individuales de los
empleados. Se programaron sesiones presenciales para brindar una experiencia interactiva
y participativa, cursos en linea para facilitar el acceso a contenido educativo en cualquier
momento y lugar, y sesiones en grupo para fomentar la discusién y el intercambio de ideas

entre los participantes.

El cronograma de capacitacién, detallado en la tabla presentada, mostr6 cémo se
distribuirian las actividades a lo largo de un periodo de dos (02) semanas. La semana inicial
estuvo dedicada a la introduccion del programa y la imparticion de un curso en linea sobre
los fundamentos de la nube de Google Cloud, proporcionado por Talento Digital del Gobierno
de Peru el cual se encuentra alojado en [60]. Esta capacitacidn proporciond una comprension
basica de los conceptos clave de la computacion en la nube y sent6 las bases para el resto

del programa.

En la segunda semana, se llevaron a cabo talleres practicos presenciales sobre el uso
seguro de los servicios CC, seguidos de otro curso en linea sobre conceptos clave de la
computacién en la nube [61]. Finalmente, se realiz6 una sesidn en grupo para discutir y

aclarar las politicas y procedimientos de Sl propuestos para el MINSA.

Es importante destacar que este cronograma se disefié para complementar y reforzar
los temas presentados en el diagrama de GANTT, que se incluyd en los resultados del

informe. Juntos, estos elementos proporcionaron una vision completa y detallada del
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programa de capacitacion en Sl en la nube para el personal del MINSA. A continuacion, se

detalla el cronograma de capacitacion seguido:

TABLA XLII.

Cronograma de capacitacion

Semana Actividad de capacitacion Duracién Método

Semana 1 Sesién Inaugural: Presentacion del Programa de 1dia Sesion
Capacitaciéon y la Importancia de la Seguridad de la Presencial
Informacién en la Nube

Semana 1 Curso en Linea: Fundamentos en la Nube de Google Cloud 5 dias Curso en
- Talento Digital - Gobierno de Peru Linea

Semana 2 Sesién Presencial: Talleres Practicos sobre Uso alineados a 1 dia Sesién
la Sl de Servicios en la Nube Presencial

Semana 2 Curso en Linea: Aprende computacion en la nube: 1dia Curso en
Conceptos clave Linea

Semana 2 Sesién en Grupo: Discusién y Clarificacion de Politicas y 1 dia Sesién en
Procedimientos de Seguridad de la Informacién en la Nube Grupo

propuesto

Fuente, Elaboracion propia

FASE 03: SGSICC-03 Verificar (CHECK)

SGSICC-F03.01: Auditoria Interna
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En esta sub fase, era esencial ejecutar auditorias por varias razones cruciales. En
primer lugar, permiti6 identificar las areas prioritarias que necesitaban ser auditadas con
mayor urgencia, o que garantizaba que los recursos se asignaran de manera eficiente y se
enfocaran en las areas de mayor riesgo o importancia para la organizacion. Ademas, facilito
la asignacion adecuada de recursos necesarios para llevar a cabo las auditorias de manera
efectiva, incluida la seleccién del equipo auditor, la programacién de tiempo y la asignacion
de presupuesto para realizar las auditorias planificadas. Respecto ello, las auditorias fueron
disefiadas considerando aquellas clausulas con las brechas mas altas segun el nivel

esperado, las cuales se encuentran en la TABLA XVII.

Ademads, la planificacion definié la frecuencia con la que se llevarian a cabo las
auditorias internas, lo que permitié establecer un programa de auditoria regular y sistematico.
Esto garantiz6 una cobertura continua de los controles de Sl y la identificacién oportuna de

cualquier desviaciéon o incumplimiento.

Asimismao, facilité la alineacion de las auditorias internas con los objetivos estratégicos
del MINSA y con los requisitos de cumplimiento normativo, asegurando que las auditorias
abordaran areas criticas que respaldaran los objetivos y la misién de dicha institucién publica
peruana. Ademas, permiti6 asegurar el cumplimiento con los requisitos normativos y
regulatorios aplicables, incluyendo la identificacion de estandares de Sl, como ISO/IEC

27017, y la programacion de auditorias para evaluar el cumplimiento con estos estandares.

En resumen, la planificacion de auditorias era esencial para garantizar la efectividad
y eficiencia del proceso de auditoria interna, asegurando que se llevaran a cabo de manera
sisteméatica, enfocada y en linea con los objetivos y requisitos de la organizacion. A

continuacion, se muestra la tabla resumen con el calendario de auditorias ejecutado:
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TABLA XLIII.

Calendario de auditorias

Fecha Fecha

e - Area de Auditoria Detalle
Inicio Fin

10/10/22 16/10/22 Se evalué la implementacion y gestion de criptografia.

C10. Criptografia
Se revisé la politica de gestién de claves

17/10/22 23/10/22 - e
criptograficas.

Se realizé una evaluacién del cumplimiento con leyes

24/10/22 30/10/22 ; >
y regulaciones de proteccién de datos.

C18. Cumplimiento
Se llevo a cabo una revision del cumplimiento con

31/10/22 06/11/22 requisitos contractuales de seguridad de la
informacion.

Se audito las politicas de clasificacién de la

07/11/22 13/11/22 : -
informacion.

C5. Politicas de Sl

Se evalué la implementacion de politicas de gestidén

14/11/22 20/11/22
de accesos.

Fuente, Elaboracioén propia

Respeto al detalle de las frecuencias, se optd por realizar dos (02) auditorias para
cada clausula que obtuvo un nivel de brecha mas alto, distribuidas a lo largo del periodo de

tiempo disponible. Las areas de enfoque fueron las C10, C18 y C5.

La planificacion detallada de las auditorias para las clausulas C10, C18 y C5 permitio
identificar y abordar las brechas de S| de manera efectiva, asegurando la proteccion de la
informacion y el cumplimiento de las normativas aplicables. Un enfoque estructurado y
sistemético en la revision de estas areas criticas contribuy6 a fortalecer el SGSI CC y a mitigar

los riesgos asociados con la Sl.
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Para el desarrollo de las auditorias se hizo uso de la ficha alojada en el Anexo 6. En
base a ello, se realiz6 una revision exhaustiva de la documentacion existente, que incluyo
politicas, procedimientos, registros de seguridad y cualquier otro documento relevante
relacionado con la Sl. Esto permitié evaluar la conformidad con los requisitos establecidos en
la norma ISO/IEC 27017, que era justamente la norma internacional en la que se basé el
SGSI propuesto. Se llevaron a cabo entrevistas con el director y los jefes, los cuales son
actores claves de la institucion publica caso de estudio, para comprender cémo se
implementan y gestionan los controles de Sl en la practica. Estas entrevistas proporcionaron

informacioén valiosa sobre la efectividad de los controles y la cultura de Sl en la institucion.

SGSICC-F03.02: Revision del Desemperio

Para revisar el desempefio PRE TEST de la institucion publica caso de estudio, se
tuvo primero que identificar la mision y visién de la OGTI del MINSA ya que es esa area la
que, establece claramente su compromiso con la Sl en dicha institucion publica peruana,
especialmente en el ambito de la salud. Estos principios fundamentales son la base sobre la

cual se construye y opera el SGSI en la institucién y son los siguientes:

TABLA XLIV.

Mision y vision OGTI

Misién Vision

“Velar por la seguridad de la informacién en “Convertirnos en referentes en seguridad de

las instituciones publicas, especialmente en
el dmbito de la salud, garantizando la
integridad, confidencialidad y disponibilidad
de

publica.

los datos relacionados con la salud

Nuestra misibn es aplicar

la informacién para las instituciones publicas
de

tecnologias y practicas que aseguren la

en Perl, liderando la adopcién

proteccion de los datos sensibles de la

poblacién. Aspiramos a ser reconocidos por
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tecnologias avanzadas y mejores practicas nuestra excelencia en la gestion de la
en gestion de informacién para fortalecer la informacién, contribuyendo a un entorno
seguridad y proteccion de los datos”. donde la seguridad de los datos sea un pilar

fundamental para un sistema de salud

publica mas seguro y eficiente”.

Fuente, Elaboracion propia

Respecto a la tabla anterior, dichas declaraciones establecen claramente su
compromiso con la Sl en la institucion publica peruana, especialmente en el ambito de la
salud. La Oficina General de Tecnologia de la Informacién - OGTI se compromete a garantizar
la integridad, confidencialidad y disponibilidad de los datos relacionados con la salud publica,
aplicando Tl avanzadas y mejores practicas en gestion de informacién para fortalecer la

seguridad y proteccion de los datos.

En el proceso de evaluacion del nivel de madurez del SGSI, se utiliz6 un modelo de
madurez que const6 de seis (06) niveles, el cual permitié evaluar el nivel actual de Sl. Los
niveles fueron desde "Inexistente", donde no existia evidencia de un enfoque sistematico para
la SI, hasta "Optimizado", donde las practicas eran mejoradas continuamente para maximizar
la proteccioén de los datos. La evaluacion del nivel de madurez fue fundamental para identificar
areas de mejora y establecer un camino claro hacia la excelencia en la gestién de la Sl.
Alineando los resultados de esta evaluacion con la mision y vision de la Oficina General de
Tecnologia de la Informacion - OGTI, asegurandose que, el SGSI esté en sintonia con los
objetivos estratégicos de la organizacion y contribuya a la realizacién de su compromiso con
la SI, no solamente en el MINSA, sino que, también en las instituciones publicas. Los niveles

de madurez en mencioén fueron:
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TABLA XLV.

Niveles de madurez para revision del desempefio

Nivel

Definiciéon

Nivel 1

Nivel 2

Nivel 3

Nivel 4

La institucién publica ha comenzado a tomar medidas para abordar la seguridad

de la informacién en la nube, pero estas acciones son principalmente reactivas y
no estan formalizadas

Se establecen procesos y procedimientos formales para gestionar la seguridad
de la informacién en la nube, pero pueden ser inconsistentes y alin no estan
completamente integrados en la cultura de la institucion puablica.

La organizacién tiene procesos y controles de seguridad de la informacion bien
definidos y documentados, que se aplican de manera consistente en toda la
institucion publica.

Se implementan mecanismos para medir y monitorear continuamente el
desempenio de los controles de seguridad de la informacién en la nube, con el fin

de mejorar su eficacia y eficiencia

Nota. Adaptado de [52].

Con estos niveles de madurez, se lograron identificar los niveles de cada una de las

clausulas segun la ISO/IEC 27017, identificando que existian las siguientes clausulas con las

brechas mas altas:
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TABLA XLVI.

Brechas mas altas segun nivel esperado

Nivel PRE Nivel
Clausulas Brecha
TEST Esperado

C10. Criptografia 0.00 4.00 4.00
C18. Cumplimiento 0.25 4.00 3.75
C5. Politicas de seguridad de la informacion 0.50 4.00 3.50

Fuente, Elaboracion propia

SGSICC-F03.03: Valoracién del Riesgo Residual

Basado en el analisis GAP vy los resultados de los niveles de madurez, identificamos

los riesgos residuales en las clausulas con mayores brechas:

A. Clausula C10 (Criptografia):

o Nivel PRE TEST: 0.00

o Nivel POST TEST: 1.50

e Brecha Actual: 2.50

e Descripcion: Inicialmente no habia implementacién de criptografia, aunque se
han logrado avances, la criptografia sigue siendo insuficiente.

¢ Riesgo Residual: Exposicion de datos sensibles y acceso no autorizado.

B. Clausula C18 (Cumplimiento):

e Nivel PRE TEST: 0.25
e Nivel POST TEST: 1.88
e Brecha Actual: 2.12

e Descripcion: El cumplimiento normativo era casi inexistente, y aunque ha
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mejorado, sigue siendo deficiente.

¢ Riesgo Residual: Sanciones legales, pérdida de confianza y reputacion.

C. Clausula C5 (Politicas de Seguridad de la Informacion):

Nivel PRE TEST: 0.50

¢ Nivel POST TEST: 3.50

e Brecha Actual: 0.50

e Descripcion: Las politicas de seguridad han mejorado significativamente pero

aun necesitan perfeccionarse.

e Riesgo Residual: Aplicacion inconsistente de las politicas,
vulnerabilidades.
TABLA XLVII.
Probabilidad de amenazas
Probabilidad de amenaza
100 S | Siempre Seguro Diario
90 MF | Muy frecuente Casi seguro Semanal
70-80 F |Frecuente Muy probable Mensual
40-60 N |Normal Posible Trimestral
20-30 P |Poco frecuente Paoco probable Semestral
10 MP [ Muy poco frecuente Muy raro Anual
0 N [Nunca nunca Nunca

posibles
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TABLA XLVIII.

Impacto del nivel de riesgos

VALOR IMPACTO DESCRIPCION

1 Insignificante Impacta Levemente en la operatividad del proceso

2 Menor Impacta en la operatividad del proceso

3 Medio Impacta Levemente en la operatividad del macro
proceso

4 Critico Impacta Levemente en la operatividad de los
procesos

5 Catastrdfico Impacta fuertemente en la operatividad de los
procesos

La Tabla XLIX proporciona una clasificacion del nivel de riesgo en funciéon de un
sistema de puntuacion. Esta clasificacién es crucial para evaluar la gravedad de los riesgos

residuales identificados en el proceso de valoracion del SGSI.

TABLA XLIX.

Nivel de riesgo

Nivel de riesgo

45 Medio
6,7,8 Alto

La Tabla XXXVIII es una matriz de evaluacién de riesgos que relaciona el impacto de
un riesgo con la probabilidad de que ocurra. Esta matriz es fundamental para la valoracién de
los riesgos residuales en el SGSI. A continuacién, se explica cémo utilizar esta matriz para

clasificar y priorizar los riesgos. Ejes de la Matriz:
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A. Impacto (Eje Horizontal):

Categorias:

¢ Insignificante: Dafio minimo o sin consecuencias.

e Menor: Dafio pequefio, interrupciones menores.

¢ Medio: Dafio moderado, interrupciones significativas.

e Critico: Dafo grave, interrupciones mayores.

e Catastréfico: Dafio extremadamente grave, interrupciones severas vy

prolongadas.

B. Probabilidad (Eje Vertical):

Categorias:

e Siempre: El riesgo se materializa constantemente.

¢ Muy frecuente: El riesgo ocurre con alta frecuencia.

o Frecuente: El riesgo ocurre regularmente.

¢ Normal: El riesgo ocurre ocasionalmente.

e Poco frecuente: El riesgo ocurre raramente.

e Muy poco frecuente: El riesgo ocurre en contadas ocasiones.

¢ Nunca: El riesgo no se ha materializado.
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TABLA L.

Impacto vs Probabilidad

Impacto
Probabilidad

Siempre T 8

Muy frecuente 6 T

Frecuente 5 6

Normal 4 5

Poco

frecuente

Muy poco

frecuente

Nunca 4 5

Insignificante Menor Medio Critico  Catastrofico

Fuente, Elaboracion propia.
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TABLA LI.

Matriz de gestién de riesgos

1. Comprar software que no
Compra de L .
) . cumple los requenmientos Pérdidas
Equipos sin las . . L - .
) minimos requeridos por el 1. Desconocimiento de caracteristicas econdmicas.
e sticas MINSA ctuales de los i De iGn del
) a es de equUIpOs. negaci
minimas ) o ) i 20 frecuente Memnor 40
) 2, Comprar activos de 2. Falta de revision de las caracteristicas | sistema.
requendas para el o N e
) comunicacion (Sw, rouler, etc) | solicitadas. Inestabilidad de
tratamiento de la inad 4 las sidad I
inadecuados a necesidades 05 procesos,
informacion. P
del MINSA
Posibilidad de que se acceda, 1. Bajo nivel de sequridad para el acceso | Desconfianza
manipule y/o divulgue sin a la informacién, del piblico
) ) autorizacion la informacian 2. Desconocimiento de las politicas de usuano.
Uso indebido de o . . . . )
Ia informacién privilegiada, manejo de informacidn. Mala imagen, 70 Frecuente Medio 210
in . . )
de reserva que s ongine, 3. Actos mal intencionados de terceros. Toma de
suministre o custodie en los 4. Acceso no autorizado a informacion, decisionas no
sistemas de informacion. 5. Fraude intermo. adecuadas.
o . . . Pérdidas
Posibilidad que un tercero 1. Mivel bajo de segundad para el acceso _
. . , . ) . BCONGMICAS.
Vulnerabilidad del | ingrese de forma indebida al a la informacidn. -
ist ol ist de informacion del 2. Segunidad perimetral inestabl Inestabilidad de 20 Poco Coriti B0
sistema de sistema de in aci . a al ine: e co
) ) ) ) - los procesos. frecuente
informacién MINSA, para alterar, robar o 3. Bugs en los sistemas de informacian. F d
. . o uga ce
dafiar la informacién. 4, Desconocimignto de los estindares
informacion
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para la implementacién del aseguramiento

de la informacidn,

1. Falta yfo inadecuado mantenimiento de
los equipos informaticos.

2. Baja calidad de los equipos
informaticos.

: Posibilidad de que se 3. Inadecuado uso de los equipos Equipos
Dafios, deterioro o ) i .
) presenten danos, fallas o informaticos. averiados.
pérdida de los ) o
) pérdidas de los recursos 4. Falta de capacitacitn sobre el Mal uso de los T0 Frecuente Menor 140
Ui
'.3"51 M_ tecnolégicos, en su uso, yio adecuado uso de los equipos recursos
infarmaticos ] i ] ] i
almacenamiento. informaticos. informaticos.
5. Falta de proteccibn de los equipos
informaticos.
6. Terrorismo
7. Factores ambientales
) 1. Tramite engorroso para adquisicion de
Ausencia ylo ) . ]
- Baja calidad en los resultados activos. )
deficiencia en los i ) o Elevacion de las
y/o estadisticas en los 2. Falta y/o inadecuado mantenimiento de Foco i
software y o ) ) ] tasas en los 20 Medio 40
) aplicativos que intervienen en los recursos tecnologicos frecuente
sistemas de . . ) SEMVICIOS.
) ) el sistema, 3. Baja cahdad de los recursos
informacion )
tecnoldgicos
Desinformacion
1. Falta de cultura tecnoldgica de los usuarios,
Inadecuada Hace referencia a la o
L o 2. Falta de capacitacion en el uso del Proceso de
utiizacion de los inadecuada utilizacion de la ot | eat ten ] . a0 Frecuente Menor 160
. sistema y loz aplicativos que interiengn INSCRPCI
recursos Web pagina Web del MINSA Y P d o
en el proceso. tradicional con
la lentitud v
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regos

tradicicnales.
1. Falta de disponibilidad del servicio por A
DESD
Posible denegacion de los parte del proveedor X
Fallas en las senvicios de petworking, 2. Falta de mantenimiento de los equipos noportune a los
. . . ' servicios de 40 Normal Critico | 120
Comunicaciones (internet, redes, intranet, y redes . .
. . inscripcidn y
servicio telefonico). 3. Detenoro de las redes o
o publicidad:
4. Falla en las comunicaciones.
) ) ) Mo prestar
1. Fluctuaciones en el fluido eléctrico. )
) ) atencitn
2. Falta de proteccidn ante pico de
. . . ) ) . ) ) oportuna a los
Fallas en el fluido | Posible denegacion de los voltajes yo interrupcion del fluido eléctrico ) Poco )
) o ) ) ) USLanos. 30 Critico a0
eléctnco SEMVICIOS eléctncos no planificado (Redundancia de Energia). Perivicio frecuente
3. Inadecuada solucidn de sistema . .
. . ) econdmico para
ininterrumpido de energia (UPS) S
la institucion
Personal no
capacitado.
Fracaso de ) B 1. Poca o nula divulgacion. Frustracién de
Suspenzidn de actividades o _ _ .
eventos vent 2. Desinterés de los usuarios respecto a los Gerentes 80 Muy frecuente Critico 270
& 05
programados temas de seguridad de la infoermacion. ante
incumplimiento
de las metas.
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Inestabilidad en

los servicios
Humedad )
: . ) ) registrales.
producida por 1. Mal funcionamiento de los sistemas de ] i
) ) . Posible pérdida
sisternas de Dafics en la infraestructura aire de acondicionado. ) ]
de informacion. Muy poco )
10 refrigeracion fisica (Servidores y demas 2. Inadecuada proteccion del ambiente del : 10 Critico 30
) Interrupcion de frecuente
inadecuados yfo activos denfro del datacenter). | dalacenter frente a las amenazas
i A procesos, dafos
filtraciones de ambientales )
fisicos en los
agua ]
activos
dependientes.
Pérdida de
activos.
ACCesos no Ingreso de personas no 1. Inadecuado control de acceso a las D
afios,
autonzados alas | autorizadas para la instalaciones i ) i
1 _ _ } _ ) _ manipulaciin, 50 Maormal Medio 150
instalaciones del manipulacion de equipos 2 Puertas no aptas para la segundad robos en I
Area de Sistemas. | informaticos informatica y de la informacian. )
infraestructura
Informatica
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TABLA LII.

Matriz de tratamiento de riesgos

EVALUACION DE RIESGOS
Cod . Esta Apli | Eficaci | Frecuenci
B Riesgo Tipo de Tipo de
igo Control Descripcién del Control Docum caci a del a del
Control documento
entado on control control
Compra de equipos
sin las
o ) ) ) Cuando
caracterishcas . Dragnastico sobre ventajas y i
1 R i Ewvolucion de experto . Preventivo Sl Sl Alta se
minimas requernidas desventajas de las compras ¢
esenta
para el iratamiento Procedimienios Pr
de la informacion. establecidos
Mejoramiente de la jerarquia de usuarios.
Divulgacion de las politicas de manejo de la Establecimiento de roles en el .
) ) . . ) o Procedimiento
Uso indebido de la informacidn. sistema. Optimizacion de los . .
. . . . . . i Preventivo S de altas y bajas Sl Alta Mensual
informacion Monitoreo a los sistemas de informacion, controles en los sistemnas de de
Frocedimienios para asignacion de roles y informacitn
accesos a los sistemas de informacion.
Fortalecimiento de los equipos de seguridad
permetral. Verficar que las politicas de Normas de
Vulnerabilidad del Procedimientos de control para la deteccidn Aseguramiento de la informacidn politicas de
sistema de de vulnerabiidades en los sistemas de estén funcionando Preventivo =1 aseguramiento sl Alta Semanal
informacion informacidn. Aphcacidn de buenas practicas adecuadamente de acuerdo a las de la
para implementacidon de sistemas de normas intermacionales 1S5S0 informacion
informacion segquros.
Dafios, deterioro o Mantener el matenal y los equipos Inventanos frecuentes con Politicas de
pérdida de equipos asignados para el cumplimiento de las reporte del estado actual de los Preventivo =] control de ]| Alta Semanal
informaticos funciones equipos informaticos. equipos.
Ausencia yio . ;
. . Brindar asesoria en la Cuando
deficiencia en los . ~ L .
. Determinar las caracteristicas adecuadas adquisicion adecuada a los Preventivo ND Sl Alta se
software y sistemas )
) ) requenmientos del MINSA presenta
de informacién

182



Inadecuada A través de la red de Puoliticas de Cuando
6 | ulilizaciin de los Capacitacidn y concientizacion capacitadores, cursos yio Preventive Sl capacitacian y Sl Alta se
recursos Web manuales de usuario concientizacion presenta
Fallas en las Verificacion de las conectividades entre los Monitoreo de performance de las ]
T o . ) _ o Preventivo MO Sl Alta Semanal
comunicaciones actives comprendidos en el sistema redes de comunicacionas
] B ] Vernficacion de puntos eléctncos, o
Verificacion de toma eléctrica, para . Directivas de
, , para detectar fallas en el fluido Cuando
Fallas en el fluido establecer que el voltaje sea el apropiado ) proteccion de
a8 ) _ ) ) que pueda afectar el Preventivo Sl ) Sl Alta €
elécinico para la instalacidn de los equipos. ) ) EQUIpOS
] B B funcienamiento de los equipos ) ) presenta
Verificacion de operatividad de UPS. . _ informaticos
informaticas
Disefiar programa de eventos, Disefio . . B Plan de Cuando
Fracaso de eventos o ] Divulgacidn de responsabilidades ) -
a adecuado de la logistica, manejar plan de Preventivo Sl capacitacion y Sl Media 58
programados _ ¥ tareas o
medios concientizacion presenta
Humedad producida
por sistemas de ) _ _ _ Flan de
) ) Evolucitn de experto. Diagndstico del sistema de ) o ) Frograma
10 | refngeracion o ) ) ) o Comectivo Sl mantenimiento Sl Baja
) Mantenimiento preventivo refrigeracidn y mantenimiento } do
inadecuados yio de equipos
filtraciones de agua
ACcesos no Instalaciin de nuevas cemaduras
autorizados a las Reforzar el acceso fisico a las instalaciones | biomélncas, y monitonzacion de )
11| ) . i ] ) ) Preventivo MO Sl Alta Semanal
instalaciones del del Area de Sistemas. ingresos a las instalaciones del
Area de Sistemnas. Area de Sistemas.
Nota. Fuente, [62].
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TABLA LIII.

Escala por tipo de control

APLICACION PERIODICIDAD PRODUCTO

PREVENTIVO PERIODICO 12 ALTA 4
PREVENTIVO PERMANENTE 8 MEDIA 3
PREVENTIVO OCASIONAL 4 BAJA 2
CORRECTIVO PERIODICO 9 ALTA 4
CORRECTIVO PERMANENTE 6 MEDIA 3
CORRECTIVO OCASIONAL 3 BAJA 2
DETECTIVO PERIODICO 6 ALTA 3
DETECTIVO PERMANENTE 4 MEDIA 2
DETECTIVO OCASIONAL 2 BAJA 2
INEXISTENTE 1 INEXISTENTE | 1

Eficacia del Control

==

ALTO 4
MEDIO 3
BAJO 2

“El riesgo residual es el nivel resultante del riesgo después de aplicar controles. La

formula para determinar el nivel de exposicién del riesgo es la division entre el nivel del riesgo

dividido entre el nivel de eficacia del control que se encuentra asociado al riesgo” [47].
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Nivel de Riesgo Inherente
Control (eficacia)

Riesgo residual =

TABLA LIV.

Valoracién del riesgo residual

Valoracion de riesgo (residual)
Descripcion Na de Nivel Calificacion
> 30
IMPORTANTE 2 20a 30
MODERADO 3 10a 20
TOLERABLE 4 5a9.9
ACEPTABLE 5 <5

Fuente, Elaboracién propia

3.3.1.1. Fase para el tratamiento del riesgo
Accion: Actividad a realizar.
a. Opciones de Posibles Tratamientos: acciones a tomar en respuesta.

b. Resultado del Costo/Beneficio.

Tipo de Tratamiento:

a. Prevenir: Evitar iniciar o continuar la actividad que genero el riesgo.
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b. Aceptar: Tolerar o aumentar el riesgo para aprovechar una oportunidad.
c. Evitar: Eliminar la fuente de riesgo.

d. Mitigar: Modificar la probabilidad y/o las consecuencias.

e. Transferir: Compartir el riesgo con otra parte.

f. Retener: Mantener el riesgo mediante una decisién consciente.

Responsable: Encargado de la actividad o tarea a realizar.

Fecha de Accién: Fecha en que se conceptualiza la accion.

FASE 04: SGSICC-04 Actuar (ACT)

“Establece el proceso de mejora del SGSI, a partir de las no conformidades
identificadas en el MINSA. Se deben establecer acciones para solucionarlos o para

deshacerse de ellos” [47].

SGSICC-F04.01: Mejora continua

En el proceso de evaluacion del SGSI del MINSA, se analizaron los niveles de
madurez de diversas clausulas antes y después de la implementacion de mejoras. Los
resultados mostraron un avance significativo en varias areas clave de la seguridad de la
informacion. Los niveles de madurez fueron evaluados y ajustados para garantizar la mejora

continua del SGSI:
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TABLA LV.

Detalle PRE TEST vs POST TEST de los niveles de madurez

Nivel PRE Nivel POST

Clausulas

TEST TEST
C5. Politicas de seguridad de la informacion Inicial Definido
C6. Organizacion de la seguridad de la informacion Inicial Definido
C7. Seguridad de los recursos humanos Repetitivo = Gestionado
C8. Gestion de activos Inicial Definido
C9. Control de acceso Inicial Repetitivo
C10. Criptografia - Inicial
C11. Seguridad fisica y medioambiental Inicial Repetitivo
C12. Seguridad de las operaciones Inicial Repetitivo
C13. Seguridad de las comunicaciones Repetitivo Definido
C14. Adquisicion, desarrollo y mantenimiento de sistemas Repetitivo Definido
C15. Relaciones con los proveedores Inicial Repetitivo

C16. Gestion de incidentes de seguridad de la informacion en la gestion
Repetitivo Definido
de la continuidad de la actividad

C17. Aspectos de seguridad de la informacién en la gestion de la
Repetitivo Definido
continuidad de la actividad

C18. Cumplimiento - Repetitivo

Con base en la evaluacion detallada de los niveles de madurez, se identificaron varias
areas que requerian ajustes y mejoras. Estas revisiones sirvieron como base para
implementar cambios y actualizaciones en las politicas y procedimientos del SGSI de

servicios en la nube del MINSA. Por ejemplo:
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En la C5, se procedio al desarrollo y formalizacién de politicas de Sl, las cuales
establecieron directrices claras y procedimientos estandarizados. Este esfuerzo
permitié una evolucion desde un nivel inicial hasta alcanzar un nivel definido de
madurez en esta area.

En la C6, se implementaron estructuras organizacionales especificas y se
asignaron roles claros para la gestién de la Sl. Estas acciones mejoraron la
coordinacion y la responsabilidad dentro de la organizacion, logrando asi un
nivel definido de madurez.

En la C7, se introdujeron programas de capacitacién y concienciacion dirigidos
al personal, destacando la importancia de la Sl. Esta iniciativa permitié alcanzar
un nivel gestionado en la madurez de la seguridad de los recursos humanos.
En la C8, se establecié un inventario completo de activos y se desarrollaron
procedimientos para su gestion y proteccion. Estas medidas mejoraron
significativamente el nivel de madurez, elevandolo a definido.

En la C9, se implementaron controles de acceso mas estrictos, los cuales se
revisaron periddicamente para asegurar su eficacia. Estas acciones elevaron el
nivel de madurez a repetitivo.

En la C10, se introdujeron préacticas basicas de criptografia y se promovié su
uso en todas las comunicaciones y almacenamiento de datos. Esta progresion
permitié avanzar desde un nivel inexistente hasta un nivel inicial.

En la C11, se mejoraron las medidas de seguridad fisica y ambiental dentro de
las instalaciones. Estas mejoras permitieron alcanzar un nivel repetitivo en la
madurez de esta area.

En la C12, se revisaron y mejoraron las operaciones diarias relacionadas con la
Sl. Gracias a estos esfuerzos, se logré6 avanzar a un nivel repetitivo en la
madurez.

En la C13, se implementaron controles de seguridad robustos para las
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comunicaciones, lo cual permitié alcanzar un nivel definido de madurez.

— En la C14, se establecieron procedimientos para asegurar que los sistemas
adquiridos y desarrollados cumplan con los requisitos de Sl. Estas acciones
llevaron el nivel de madurez a definido.

— En la C15, se mejoraron los acuerdos de seguridad con los proveedores,
asegurando que cumplan con los estandares del SGSI. Estas mejoras lograron
elevar el nivel de madurez a repetitivo.

— En la C16, se desarrollaron procedimientos especificos para la gestion de
incidentes de SI, asegurando una respuesta rapida y eficaz. Esta iniciativa
permitié alcanzar un nivel definido de madurez.

— En la C17, se integraron aspectos de Sl en los planes de continuidad del
negocio, mejorando asi la preparacion y la respuesta ante incidentes. Estas
acciones llevaron el nivel de madurez a definido.

— En la C18, se mejoraron los procesos para asegurar el cumplimiento de las
normativas y estandares de Sl. Gracias a estas mejoras, se logr6 avanzar desde

un nivel inexistente hasta un nivel repetitivo en la madurez de cumplimiento.

Las evaluaciones realizadas permitieron identificar areas especificas que requerian
ajustes y mejoras. Con base en estas evaluaciones, se implementaron cambios y
actualizaciones en las politicas y procedimientos del SGSI de servicios en la nube del MINSA.
Estos cambios fueron esenciales para asegurar la mejora continua del SGSI, permitiendo asi
una evolucién significativa en los niveles de madurez y fortaleciendo la postura de Sl dentro

de la institucion puablica peruana caso de estudio.

SGSICC-F04.02: Revisién por la Direccion

Durante la fase de cierre del SGSI para servicios en la nube del MINSA, se llevé a
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cabo una reunién de revision por parte de la direccion para evaluar los resultados de las
auditorias y las propuestas de mejora. En esta etapa, se presentaron los hallazgos clave y
las recomendaciones a la alta direccion en una sesién informativa disefiada para resaltar los
aspectos criticos del SGSI. Se proporcionaron ejemplos concretos y casos practicos para
ilustrar los puntos discutidos y facilitar la comprensién de los temas técnicos por parte de los

lideres de la organizacion.

Durante la presentacion, se enfatiz6 la importancia estratégica de la Sl y se
destacaron los riesgos asociados con la falta de medidas de seguridad adecuadas. Se alentd
un dialogo abierto y constructivo, permitiendo que los miembros de la alta direccion
expresaran sus preocupaciones y comentarios sobre los resultados presentados. Se hizo
hincapié en la necesidad de un compromiso activo de la direccion para implementar las

mejoras propuestas en el SGSI.

Como resultado de la revisién por la direccion, se obtuvo el respaldo y el compromiso
de la alta direccién para la mejora continua del SGSI. Se acordaron medidas especificas para
abordar las areas de mejora identificadas, incluyendo la asignacion de recursos adicionales,
ajustes en politicas y procedimientos, y la implementacion de iniciativas de capacitacion y
concienciacion del personal. Se establecieron métricas y objetivos claros para medir el
progreso en la implementacién de las mejoras acordadas, garantizando asi un enfoque

continuo en la seguridad de la informacién a largo plazo.

4. CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones

Se seleccion6 el estandar mas adecuado para la seguridad de la informacién para
servicios en la nube, ya que pretendia era el desarrollo de un SGSI de servicios en la nube,

y que, en este caso concreto, ayude al propésito de la mejora de la seguridad de la
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informacion en instituciones publicas de salud peruanas, por lo que se optd por la ISO/IEC

27017 para el caso de estudio.

Se diagnostico el estado actual de la gestion de los servicios en la nube del MINSA,
evidencidndose, poco conocimiento en politicas de seguridad, no aseguramiento del acceso
de personal autorizado, carencia de procedimientos para la eliminacion de accesos de
usuarios, no se venian firmando acuerdos de confidencialidad, eran defectuosos los
procedimientos de destruccion de data en equipos sensibles, no desarrollaba capacitacion y

concientizacion en seguridad de la informacion.

Se disefi6 el SGSI para servicios en la nube basado en el estandar ISO/IEC 27017
para el MINSA, para lo cual se realizé un ranking de metodologias existentes para la gestion
de los riesgos llegando a determinar a MAGERIT como la de mejores prestaciones, y sumada
con, el soporte del Ciclo de Deming, pudo establecer un sistema de cuatro fases bien

definidas.

Se validé mediante juicio de expertos el SGSI para servicios en la nube para el MINSA
mediante dicha técnica, de modo que los expertos emitieron su veredicto favorable con un
promedio de 92.83 de aprobacién, determinandose que dicho SGSI poseia los requerimientos

necesarios de la gestion de la informacién d ellos servicios en la nube

Se ejecutd una prueba piloto del SGSI para servicios en la nube en el MINSA,
obteniéndose mejoras significativas en el 100% de los indicadores para cada una de las

cuatro (04) dimensiones de la seguridad de la informacion.

4.2. Recomendaciones

Se recomienda al MINSA minimizar los riesgos ante las amenazas que se muestra en

aumento en los distintos aspectos del avance tecnolégico, implementando para ese fin, el
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presente SGSI para servicios en la hube que se ha desplegado en esta investigacidn pues se

encuentra enmarcado en un estandar de rigor internacional.

Se recomienda a futuros investigadores en seguridad de la informacion, hacer usanza
de los indicadores elaborados en esta investigacion pues se encuentra fundamentada en las
dimensiones de la gestidn de la seguridad de la informacién de servicios en la nube y en las

caracteristicas propias de la ISO/IEC 27017.

Se recomienda a los directivos de las diversas instituciones publicas que,
aprovechando el alto nivel de validez por parte de los expertos acerca del SGSI para servicios
en la nube propuesto en esta investigacion, se implemente en su totalidad en sus
representadas para comprobar de forma préactica la total efectividad de las politicas de

seguridad definidas.

Se recomienda la aplicabilidad de mantenimiento periodico a las politicas disefiadas
en esta investigacion ya que nos encontramos en un contexto de total cambio en el que se

vienen introduciendo amenazas de manera perenne en los servicios en la nube.
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ANEXOS.

Anexo 1. Resolucién de aprobacion del proyecto de investigacion

Fauiltsd de Ingenizria

Arguitectvr y Urbandsmio
\INIVERSIDAD SENDR DE SIPAN SAC.

LSS

Uniyersidad
Sefior de Sipan

FACULTAD DE INGENIE RiA, ARQUITECTURA ¥ URBANISMO
RESOLUCION N°0526-2024 /FTAU-USS

Pimentel, 049 de julio de 2024

VISTO:
El Aera de reunién N 02 - 07 - 2024 del Comirede invesnganon de a2 INGENIERIA DE SISTEMASreminda
medinute via olicia N” 01%9-2024 /FIALFIS-USS de fecla 04 de julio de 2024, y;

CONSIDERANDO:

Qua, de coitformidad cou la Ley Universitaria N° 30220 en su articulo 48° gue 4 letra dice: "La
investigucidn constituye una funcidn esencialy oblizutoria de la universidad, aue la fomenta § realiza,
respondiendo a través de [a praduccion de venociniienta y desarralio de ternologias a lasnecesidades
de s sociedsd, conespecial gnlasis eu la reaitdad nactonal Los docelres, estudianres y graduados
partiapan s laactvidad invesngadara en su prapsa instineibn o en redes de inve_sﬂga}:xﬁi\' naciowal
amtaimaclonal, eyeallas pur las mistitueiones pniversitarias plbliczs o privadas!;

Que; de conformidad con el Reslamento de grados y aitulos en $u articulo 21° sefiala: "Los temas de
trabajo de investigacién. trabaio académicu y tesis son aprchados por el Comité de Investigecidny
dervados a la facnliad o Escuels de Posgrade, segfur corresponds, para la emmusion de larvesolucion
respectiva. Bl penndd de vigencio de los mismos serié de dos ailos, a parar de suaprobacdn, En caso nn
tamma perdlari vigencia, ¢ Comitéde Investigacion evaluarala ampliacidn de AL

Que, de conformidad con el Reglammento de grados v titulos en sy artfeulo 249 sensly: Latesis esun estudio
que debe denotar rigirosidad metodelégica, originalidad, relevancia social ntilidad weéric y/o préctica vn
al dmbiro dela eseneta profesional Pars el pradoe domor ge requuere 1ua resis de waxima rigurosidad
académiea y de cardemsy original, Esindividual parala obrencion de ur grado; ecindividivg o en pinres para
obteper un titilo profesivyal. Asimismo, en suw artfoule 25° senala: "El tema debe prasponder aalguna de las
lineas de investigacion instituciopales de la USS-SAC"

Que; mediamte docunentos de Vistos, el Comité de investigacidn de la referida Escpela profesional
avardé aprobar titulo de proyecto de investigacitn, de {a linea de investigacien de CIENCIAS DE LA
INFORMACION COMO HERRAMIENTAS MULTIDISCIPLINARES Y ESTRATEGICAS EN EL CONTEXTO
INDUSTRIAL Y DE ORGANIZACIONES; 2 cargo delos esudianres y /o agresados del Programs e esmdios
INGENIERIA DE $ISTEMAS, hiasta la fecha que wndica la presente resolicidn,

Estando a lo éxpueésto, ¥ en usa dé las atribuciones conleridas y de conformidad con las normasy
reglameniosvigentes;

SE RESUELVE:

ARTICULQ 1: APROBAR, TITULO DE PRQYECTQ DE INVESTIGACION a sargo de los estudiaites v
/6 veresadoys del Programa de estudios de INGENTERIA DE SISTEMAS que $é déetallan én el anexo de
lu presente Resolucion

ARTICULO 2: DEJAR SIN EFECTO, voda Resolucién emsrida porla Facultad que se opomga aly
presente Resolucion.
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Uniyersidad
Sefior de Sipan

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO
RESOLUCION N°0526-2024 /FTIAU-USS
Pimentel, 04 de julio de 2024

I APELLIDOS NOMBRES | TITULO DEL PROYECTO DE INVESTIGACION
Sistema de gestion de'seguridad de |a infarmacion de servicios'en
DAVILA CHUNGA DAYAN RAY la nube basado er ISO/IEC-27017 para instituciones publicas

Modeio de adguisicion detecnologias de la infarmacién para mejorar

<
CAMIROS CLAVGEI (ELVO |2 gestian de |as adquisiciones en entidades publicas del Peri

REGISTRESE, COMUNIQUESE YARCHIVESE

/’;

% Py
C/“fo - e o

Droviesor Atexel Tiesia Mom g2z Dy, Hayny muamz_vasqugz

Dacano (€) / Facultad e (nguniuria, Sga!nr[o Aude_nﬁco.l-‘:culh:l d.e

Amuitectura y Urbanismo lingeniaria, Arg yur
(. UNJVERSIDAD SENOR DE SIPAN SAC, b B o B uNIVERSIDAD SERGR OE SIPAN SAC.

UNIVERSIDAD SENDR DE SIPAN SAC.

Facultsd de Ingenizria
Arquitecivr y Urbanismo

LSS

Cer Ipreresade, Archiva
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Anexo 2. Resolucion de asesor de proyecto de tesis

UKIVERSIDAD SERGR DE SIPAN SAC.

Facuiiad de Ingenisris
Arquitectara y Urbanisma

%

Universidad
Senior de Sipan

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO
RESOLUCION N°0471 -2024 /FIAU-USS

Pimentel, 30 de mayo de 2024

VISTO:
El Acta de reunién N°® 28 - 05 - 2024 del Comité de investigacion de la INGENIERIA DE SISTEMAS
remitida mediante via oficio N° 0109-2024 /FIAU-15-USS de fecha 30 de mayo de 2024, y:

CONSIDERANDO:

Que, de conformidad con la Ley Universitaria N* 30220 en su articulo 482 que a letra dice: "La
investigacién constituye una funcién esencial y obligatoria de la universidad, que la fomenta y realiza,
respondiendo a través de la produccién de conocimiento y desarrollo de tecnologias a las necesidades
de la socledad, con especial énfasis en la realidad nacional. Los docentes, estudiantes y graduados
participan en la actividad investigadora en su propia institucién o en redes de investigacién nacional
o internacional, creadas por las instituciones universitarias piiblicas o privadas.”;

Que, de conformidad con el Reglamento de grados vy titulos en su articulo 21° sefiala: “Los temas de
trabajo de investigacidn, trabajo académico y tesis son A 3
derivados a la facultad o Escuela de Posgrado, segiin corresponda. para la emision de laresolucién

respectiva, El memms_m;jgm_mm a paﬂlr de su aprohatlén En caso un

tema perdiera vigencia, g

Que, de conformidad con el Reglamento de grados y titulos en su articulo 242 sefiala: La tesls esun estudio
que debe denotar rigurosidad metodelégica, originalidad. relevancia social, utilidad teérica y/o prictica en
el &mbito de la escuela profesional. Para el grado de doctor se requiere una tesis de maxima rigurosidad
académica y de cardcter original. Es individual para la obtencidn de un grade; es individual o en pares para
obtener un titwlo profesional. Asimismo, en su articulo 25° sefiala: "El tema debe responder a alguna de las
lineas de investigacién institucionales de Ia USS SA.C".

Que, mediante documentos de vistos, el Comité de investigacion de la referida Escuela profesional
acordo aprobar la designacion de asesor de tesis, de la linea de investigacion de CIENCIAS DE LA
INFORMACION COMO HERRAMIENTAS MULTIDISCIPLINARES Y ESTRATEGICAS EN EL CONTEXTO
INDUSTRIAL Y DE

ORGANIZACIONES, a cargo de los estudiantes y /o egresados del Programa de estudios INGENIERIA DE
SISTEMAS, hasta la fecha que indica la presente resolucidn.

Estando a lo expuesto. y en uso de las atribuciones conferidas y de conformidad con las normasy
reglamentos vigentes;

SE RESUELVE:

ARTICULD 1: APROBAR, designacion de asesor de tesis a cargo de los estudiantes y fo egresados
del Programa deestudios de INGENIERIA DE SISTEMAS que se detallan en el anexo de la presente
Resolucidn.

ARTICULO 2: DEJAR SIN EFECTO. toda Resolucién emitida por la Facultad que se oponga a la
presente Resolucion.
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Universidad
Sefior de Sipan

FACULTAD DE INGEN!ERiA. ARQUITECTURA Y URBANISMO
RESOLUCION N°0471-2024 /FIAU-USS

Pimentel, 30 de mayo de 2024

APELLIDOS

TITULO DEL PROYECTO DE INVESTIGACION

NOMBRE DEL.  NUEVO
ASESOR

DAVILA CHUNGA,
DAYAN RAY

Ce: Interesado, Archive

Aprobacion de proyecto 0468-2024/FIAU-USS

Sistema de gestion de servicios en la nube basado en
la ISO/IEC27017 para seguridad de la informacion
en instituciones ptblica

-n__‘a"—"

Dr. Victor Alesci Tuesta Monteza
Decano (E) f Facultad de Ingenieria,
Arquitectura y Urbanismo
| - UNIVERSIDAD SENOR DE SIPAN SAC. L

REGISTRESE, COMUNIQUESE Y ARCHIVESE

Mg. Mejia Cabrera Ivan
Heber

Dr. Halyn Alvarez Vdsquez

Secretario Académico Facultad de
Ingenieria, Arquitectura y Urbanisme
UNIVERSIDAD SEROR DE SIPAN SAC.
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Anexo 3. Carta de presentacion del estudiante para realizar caso de estudio

'[E UNIVERSIDAD
SENOR DE SIPAN

“Afio del Fortalecimiento de la Soberania Nacional®

Pimentel, 06 de julio de 2022

Sefora)

Ing. Mieves Vanessa Gonzalez Escobedo
Ministeno de Salud

Ciudad.-

ASUNTO:
Presentacion de estudiante para realizar caso de estudio.

Es grato  dirigirme a wusted para expresarle el saludo institucional a mombre de la
Escuela Profesional de Ingenieria de Sistemas, perteneciente a la Facultad de Ingenieria,
Arguitectura y Urbanismo, de |a Universidad Sefior de Sipdn, a la vez presentar al estudiante del IX
ciclo, Davila Chunga Dayan Ray con cddipo unlversitaric 2110818926, ¢ Identificado con DNI
10467519, quién recogera informacidn relevante en la institucidn que usted representa, como parte
de su proyecto de INVESTIGACION, cuyo tema de investigacién aprobade con reselucidn N*0443-
2022/FIAU-USS, titvwlade “Desarrollo de un sistema de gestion de seguridad de la informacion de
servicios en la nube basado en la norma 150/IEC 27017 para mejorar la seguridad de la infermacion
en instituciones pablicas peruanas”.

Para ellg, solicitamos su autorizacion, esperando que el estudiante cumpla con todos los
requerimientas necesarios.

En espera de su atencidn a la presente, aprovecho la oportunidad para expresarle mi consideracidn
y estima personal.

Cordialmente,

il
A
Fad
Mg Thg. wri Mafls Cabrars
Tasecisd (ol g¢'va Escecls Prad=rianal
o lnprinta de Sirlune

UNTVERSIDAD SEROR DE SEPAN AL

ADMIFION E INFORMES
CAMPUS USS

Peru
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Anexo 4. Carta de aceptacion de la institucion para la recoleccion de datos

=¥

N,

=) il:llll'falllll
g Ministerio e Tecnol
e Salud de la Inforr 1

“Decenio de is Igualdad de Oportunidades para Migeres y Hombres™

Lima 11 de julio del 2022

CARTA DE ACEPTACION

Seflor(a):

ing. MEJIA CABRERA HEBER IVAN

Escuela Profesional de Ingenieria de Sistemas
Universidad Sefior de Sipan S.AC.

ASUNTO: Aceptacién de Proyecto de Investigacion

Es grato dirigirme a usted para comunicarle gue el Sefor: DAYAN RAY DAVILA
CHUNGA, con el codigo universifario N° 2110818926, identificado con el DM 10467519,
estudiante del IX cicle Escuela Profesional de Ingenieria de Sistema, ha sido a-caplado para
realizar su PROYECTO DE INUEEHGHCIGH “Desa

3 g la A 5 enlauﬁcmadeﬂﬂdasy
Telecomunicaciones de la OSIT/OGT! de la Sede Central del Ministerio de Salud, de acuerdo a
los recursos y el asesoramiento requerido para el cumplimiento de las aclividades que le sean
asignadas.

Sin otro particular me suscribo de Usted, reiterando las nuestra de mi especial
consideracion y estima,

Atentamente,

m ‘iEU'El-
iy h:.uwmuz EREOREDS
CHesfin. o = ey

-ﬂm:w

Siempre
conel pueblo
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Anexo 5. Instrumento de recoleccién de datos - Ficha de Juicio de Expertos

VALIDACION POR JUICIO DE EXPERTOS
INSTRUMENTO DE RECOLECCION

Titule de la investigacion:

DESARROLLO DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION DE SERVICIOS EN LA NUBE BASADO EN LA NORMA ISO/IEC 27017
PARA MEJORAR LA SEGURIDAD DE LA INFORMACION EN INSTITUCIONES
PUBLICAS PERUANAS

Autor:
Divila Chunga Dayan Ray

Objetivo:
El objetive del presente instramento es someter a evaluacion el presente sistema de gestion de
seguridad de la informacidn de servicios en la nube basado en la norma ISOTEC 27017 para mejorar

la seguridad de la informacién en instituciones pliblicas de salud peruanas.

L DATOS GENERALES DEL EXPERTO
L.1. Apellidos ¥ nombres del experto:

1.2. Grado Académico v Profesion:
1.3. Areas de Experiencia Profesional:
1.4, Institucion donde labora:

I.5. Nombre del instrumento motivo de evaluacién: VALIDACION DE EXPERTOS DEL
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION DE SERVICIOS EN LA
NUBE BASADO EN LA NORMA ISOVTEC 27017 PARA MEJORAR LA SEGURIDAD DE
LA INFORMACION EN INSTITUCIONES PUBLICAS PERUANAS.

IL VALIDACION

Se utilizardn los siguientes indicadores v criterios para la evaluacion del instrumento: CLARIDAD,
OBJETIVIDAD, ACTUALIDAD, ORGANIZACION, SUFICIENCIA, INTENCIONALIDAD,
CONSISTENCLA, COHERENCIA, METODOLOGIA, PERTINENCIA.

Valoracion: Deficiente - [50-200], Baja - [250-400], Regular - [450-600], Buena: [650-800], Muy
Buena - [850-1000]
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ASPECTOS DE VALIDACION

CLARIDAD El SG5I1 esta formulado con lenguaje apropiado
OBJETIVIDAD El SGEI end expresado en conductas observables

El 5G5Sl es adecoado al avance de la gestion de la
ACTUALIDAD

segundad de la informacion de servicios en la aube
ORGANIZACION El SG5] muestra vna orgamzacion logica
SUFICIENCIA El SG5] comprende los aspectos en cantidad v cahidad

El SGSI es adecuado para valorar la gesndn de la
INTENCIONALIDAD ; ) ) o

segundad de la informacion de servicios en la nube

El SGSI esta basado en aspectos tedncos cientificos de
CONSISTENCIA

la segunidad de la informacion de servicios en la nube

El SGSI muestra coherencia entre cada una de sus
COHERENCIA

actividades

El SGSI en cuanto estrategl de al a1
METODO A cn asu £1a respon proposito

de la investgacion
PERTINENCIA El SGSI es dul v adecuado para la investigacion

VALORACION:
OPINION DE APLICABILIDAD:

Lugar y fecha: Chiclayo, Junio del 2022,
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Anexo 6. Instrumento de recoleccién de datos - Ficha de Analisis de Brechas

m_’_f FICHA DE ANALISIS DE BRECHAS - 150 27017 —
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Anexo 7. Validez del SGSI de servicios en la nube

EXPERTO 01: Mg. Arias Moreno Franklin Jhino

VALIDACION POR JUICIO DE EXPERTOS
INSTRUMENTO DE RECOLECCION

Titulo de la investigacion:

DESARROLLO DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION DE SERVICIOS EN LA NUBE BASADO EN LA NORMA ISO/IEC 27017
PARA MEJORAR LA SEGURIDAD DE LA INFORMACION EN INSTITUCIONES
PUBLICAS PERUANAS

Autor:
Dréwila Chunga Dayén Ray

Objetivo:

El objetivo del presente instrumento &s someter a evaluacion el presente sistema de gestién de
seguridad de la informacion de servicios en la nube basado en la norma ISCVIEC 27017 para mejorar
la seguridad de la informacidn en instituciones piblicas de salud peruanas.

L. DATOS GENERALES DEL EXPERTO

1.1. Apellidos y nombres del experto: ARIAS MORENO FRANKLIN JHINOG

1.2. Grado Académico y Profesion: MG. DIRECCION DE SISTEMAS Y T.L

1.3. Areas de Experiencia Profesional: AREA DE SISTEMAS

1.4. Institucién donde labora: MINISTERIO DE SALUD = MINSA

1.5, Mombre del instrumento motivo de evaluacién: VALIDACION DE EXPERTOS DEL
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION DE SERVICIOS EN LA
NUBE BASADO EN LA NORMA ISOMTEC 27017 PARA MEJORAR LA SEGURIDAD DE
LA INFORMACION EN INSTITUCIONES PUBLICAS PERUANAS.

1L VALIDACION

Se utilizardn los siguientes indicadores y criterios para la evaluacitn del instrumento: CLARIDAD,
OBJETIVIDAD, ACTUALIDAD, ORGANIZACION, SUFICIENCIA, INTENCIONALIDAD,
CONSISTENCIA, COHERENCIA, METODOLOGIA, PERTINENCIA.

Valoracidn: Deficiente - [50-200], Baja - [250-400], Regular - [450-600], Buena: [650-800), Muy
Buena - |850-1000]
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ASPECTOS DE VALIDACION

15

15

L]

A5

]

45

75

CLARIDAD EI'SGSI esid formulade con lenguaje apropiado
OBJETIVIDAD El S(351 estii expresado en conductas observables
El 8GSI1 adecuado al i
ACTUALIDAD ) = al avamce de la gestion de la
seguridad de la informacidn de servicios en la nube
ORGANIZACION El SGS1 muestra una organizacion Mgica
SUFICIENCIA El 5GSI comprende los aspectos en cantidad v calidad
El SGS1 es adecuado valorar la pestion de |a
INTENCIONALIDAD ) . !1-11
scguridad de la informacién de servicios en la nube
El 3051 estd basado clos tedr ientifi
CONSISTENCIA _ ‘ &N aspe ricos cientificos de
la seguridad de la informacién de servicios en |z nube
El SGS1 muestra coherenci
COMERENCIA B 1% e cada una de s
actividades
AL pp— El SGS1 en cuanto a su estrategia responde al propdsito
de ln investigacidn
FERTINENCIA El 5G5S es (il y adecuado para la investigacion
VALORACION: 930

OPINION DE APLICABILIDAD:

Lugar v fecha: Chiclayo, _ 07 _ noviembre del 2022,

&

MUY BUENA PROPUESTA
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EXPERTO 02: Mg. Sosa Suarez Doris Elizabeth

VALIDACION POR.JUICIO DE EXPERTOS
INSTRUMENTO DE RECOLECCION

Titulo de la investigacidn:

DESARROLLO DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION DE SERVICIOS EN LA NUBE BASADO EN LA NORMA ISOVIEC 27017
PARA MEJORAR LA SEGURIDAD DE LA INFORMACION EN INSTITUCIONES
PUBLICAS PERUANAS

Autor:
Dédvila Chunga Dayan Ray

Objetivo:
El objetivo del presente instrumento es someter a evaluacion el presente sistema de pestidn de
seguridad de la informacidn de servicios en la nube basado en la norma ISOVIEC 27017 para mejorar

la seguridad de la informacidn en instituciones plblicas de salud peruanas.

I. DATOS GENERALES DEL EXPERTO

1.1. Apellidos y nombres del experto: SOSA SUAREZ DORIS ELIZABETH

1.2. Grado Académico y Profesion: MG. DIRECCION DE SISTEMAS Y T.L

1.3. Areas de Experiencia Profesional: AREA DE SISTEMAS

1.4. Institucidn donde labora: INSTITUTO NACIONAL DE SALUD - INS

1.5, Nombre del instrumento motive dé evaluacion: VALIDACION DE EXPERTOS DEL
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION DE SERVICIOS EN LA
NMUBE BASADO EN LA NORMA ISOVIEC 27017 PARA MEJORAR LA SEGURIDAD DE
LA INFORMACION EN INSTITUCIONES PUBLICAS PERUANAS.

II. VALIDACION

Se wtilizardn los siguientes indicadores ¥ criterios para la evaluacidn del instrumento: CLARIDAD,
OBJETIVIDAD, ACTUALIDAD, ORGANIZACION, SUFICIENCIA, INTENCIONALIDAD,
CONSISTENCIA, COHERENCIA, METODOLOGIA, PERTINENCIA.

Valoracion: Deficiente - [50-200), Baja - [250-400], Regular - [450-600], Buena: [650-800], Muy
Buena - [850-1000]
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ASPECTOS DE VALIDACION

15

|25

40

L1

0

75

Ty

CLARIDAD El SGSI esti formulado con lenguaje apropiado
OBJETIVIDAD El 5051 esth expresado ¢n conductas obscrvables
El 8GS1 de la i 1
ACTUALIDAD ST Aol W kmeach &0 . il fn Ia
seguridad de la informacidn de servicios en la nube
ORGANIZACION El SGSI muestra una organizacion logica
SUFICTENCIA El SGSI comprende los aspectos en caniidad v calidad

INTENCIONALIDAT

El SGSI es sdecusdo para valorar ln gestidn de |a
seguridad de la informacidn de servicios en la nube

CONSISTENCIA

El SGS5[ estd basado en mspecios tebricos cientificos de
la seguridad de |a informacion de servicios en la nube

COHERENCIA

El SG51 muesta coberencia enire cada una de sus
ectividades

METODOLOGIA

El $G51 en cuanto a su estrategia responde al propdsite
de la investigaciin

FERTINENCIA

EI'SGSI es il ¥ adecuado para b investigacidn

VALORACION: 930

OPINION DE APLICABILIDAD:

Lugar y fecha: Chiclayo, _07__ noviembre del 2022,

iDSosa /92

=<

MUY BUENA PROPUESTA
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EXPERTO 03: Mg. (c) Bocanegra Pinchi Yan Carlos

VALIDACION POR JUICIO DE EXPERTOS
INSTRUMENTO DE RECOLECCION

Titulo de la mveshgacion
DESARROLLO DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION DE SERVICIOS EN LA NUBE BASADO EN LA NORMA ISO/TEC 27017
PARA MEJORAR LA SEGURIDAD DE LA INFORMACION EN INSTITUCIONES
PUBLICAS PERUANAS

Autor
Davila Chunga Dayvan Ray

Objetivo:
El abjetive del presente mstrumento es someter a evaluaciin el presente sistema de geshion de
segundad de la informacion de servicios en la nube basado en la norma ISO/IEC 27017 para mejorar

la segunidad de la informacién en instituciones piblicas de salud peruanas

L DATOS GENERALES DEL EXPERTO

1.1. Apellidos y nombres del experto: BOCANEGRA PINCHI YAN CARLOS

1.2. Grado Acadénuco y Profesion: Mg. (c) INGENIERIA DE SISTEMAS Y COMPUTACION

1.3. Areas de Expenencia Profesional: INGENIERIA DE SISTEMAS

1.4, Institucién donde labora: BLACKTECH CONSULTING SRL

1.5, Nombre del mstrumento motwo de evaluacion: VALIDACION DE EXPERTOS DEL
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION DE SERVICIOS EN LA
NUBE BASADO EN LA NORMA ISOIEC 27017 PARA MEJORAR LA SEGURIDAD DE
LA INFORMACION EX INSTITUCIONES PUBLICAS PERUANAS,

II. VALIDACION

Se utilizarin los sigmientes indicadores v critenios para la evaluacién del mstrumento: CLARIDAD,
OBJETIVIDAD, ACTUALIDAD, ORGANIZACION, SUFICIENCIA, INTENCIONALIDAD,
CONSISTENCIA, COHERENCIA, METODOLOGIA, PERTINENCIA

Valoracion: Deficiente - [50-200], Baja - [250-400], Regular - [450-600], Buena: [650-800], Muy
Buena - [850-1000]
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ASPECTOS DE VALIDACION

CLARIDAD El 5GS] esta formulado con lenguaje apropiado
OBJETIVIDAD El SGSI esta expresado en conductas observables
. Elst:*.ﬂuma.lmm#.hmah
seguridad de la informacibn de servicios en la nube
ORGANIZACION E1 SGSI muestra vna onganizacion logica
SUFICIENCIA E1 SGSI comprende los aspectos en cantidad v calidad
N N AD ﬂmﬂMF“m.hmdﬂh
seguridad de la informacidn de servicios en la nube
El SG5I esta basado en aspectos tednicos cientificos de
1a segundad de la informacion de sericios en la nube
El SG5I muestra coherencia entre cada una de sus
actividades
§ El 5GSI a
. m.@oammw proposito
de la myeshgacidn
PERTINENCIA E1SGSI &5 il v adecuado para la investigacibn
VALORACION: 915
OPINION DE APLICABILIDAD: MUY BUENA FPROFUESTA

Lugar y fecha: Chiclayo, _07__ noviembre del 2022,

J

219



EXPERTO 04: Mg. Meres Morales Evelyn Rosalia

VALIDACION POR JUICIO DE EXPERTOS
INSTRUMENTO DE RECOLECCION

Titulo de la investigacién:

DESARROLLO DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION DE SERVICIOS EN LA NUBE BASADO EX LA NORMA ISO/IEC 27017
PARA MEJORAR LA SEGURIDAD DE LA INFORMACION EN INSTITUCIONES
PUBLICAS PERUANAS

Autor
Davila Chunga Dayan Ray

Objetive:
El objetivo del presente instrumento es someter a evaluacion el presente sistema de gestion de
segunidad de la mformacion de servicios en la nube basado en la norma ISOIEC 27017 para mejorar

la seguridad de la nformacion en mstituciones piblicas de salud peruanas

L DATOS GENERALES DEL EXPERTO

1.1. Apellidos y nombres del experfo: MERES MORALES EVELYN ROSALIA

1.2 Grado Académico v Profesion: Mg EN DIRECCION DE SISTEMAS Y TECNOLOGIAS DE
LA INFORMACION

1.3 Areas de Experiencia Profesional: INGENIERIA DE SISTEMAS

1.4. Institucion donde labora: CANVIA “Servicios y tecnologias de la mformacién”
1.5, Nombre del mstrumento motive de evaluacion: VALIDACION DE EXPERTOS DEL

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION DE SERVICIOS EN LA
NUBE BASADO EN LA NORMA ISQOTEC 27017 PARA MEJORAR LA SEGURIDAD DE
LA INFORMACION EN INSTITUCIONES PUBLICAS PERUANAS.

II. VALIDACION

Se uhihzaran los sipmentes indicadores v entenos para la evaluacion del mstrumento: CLARIDAD,
OBJETIVIDAD, ACTUALIDAD, ORGANIZACION, SUFICIENCIA, INTENCIONALIDAD,
CONSISTENCIA, COHERENCIA, METODOLOGIA, PERTINENCIA,

Valoracion: Deficiente - [50-200], Baja - [250-400], Regular - [450-600], Buena: [650-800], Muy
Buena - [850-1000]
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ASPECTOS DE VALIDACION

CLARIDAD El SGSI esti formulado con lenguaje apropiado
OBJETIVIDAD El1 5G5S estd expresado en conductas observables
El SGSI es adecuado al avance de la gestion de la
seguridad de la mformacion de servicios en la nube
ORGANIZACION E1 9GS muestra una organizacion logica
SUFICIENCIA E1 5GSI comprende los aspectos en cantidad v calidad
INTENCION) H@Iﬁm?:\m.lngﬂnmdeh
segundad de la informacson de servicios en la nube
E1 SGSI estd basado en aspectos tedricos clentificos de
CONSISTENCIA i ) “ » . =
1a segundad de la informacién de servicios en la nube
El SGSI muestra coherencia entre cada una de sus
COHERENCIA .
actividades
B El SGSI en cuanto ia responds al pEilo
METODOLOGIA o L0 & S e s
de 13 investigacitn
PERTINENCIA E1'5GSI es itil v adecuado para [ mvestigacion
VALORACION: 930
OPINION DE APLICAEILIDAD: MUY BUENA PROPUESTA

Lugar v fecha: Chiclayo, _ 07__ noviembre del 2022,
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EXPERTO 05: Mg. Solano Lazo Ursula Carola

VALIDACION POR JUICIO DE EXPERTOS
INSTRUMENTO DE RECOLECCION

Titulo de la investigacion:

DESARROLLO DE UN SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION DE SERVICIOS EN LA NUBE BASADO EN LA NORMA ISO/IEC 27017
PARA MEJORAR LA SEGURIDAD DE LA INFORMACION EN INSTITUCIONES
PUBLICAS PERUANAS

Autor:
Davila Chunga Dayin Ray

Objetivo:
El objetivo del presente mstrumento es someter a evaluacion el presente sistema de geshon de
seguridad de la informacion de servicios en la nube basado en la norma ISOVIEC 27017 para mejorar

la segunidad de la informacion en instituciones pliblicas de salud peruanas.

I. DATOS GENERALES DEL EXPERTO

1.1. Apellidos ¥ nombres del experto: SOLANO LAZO URSULA CAROLA

1.2. Grado Académico v Profesion: Mg, DIRECCION DE SISTEMAS Y TECNOLOGIAS DE LA
INFORMACION

1.3, Areas de Experiencia Profesional: INGENIERIA DE SISTEMAS

1.4, Institucion donde labora: CANVIA “Servicios y tecnologias de la informacion™

1.5 Nombre del mstrumento motivo de evaluacion: VALIDACION DE EXPERTOS DEL
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION DE SERVICIOS EN LA
NUBE BASADO EN LA NORMA ISOTEC 27017 PARA MEJORAR LA SEGURIDAD DE
LA INFORMACION EN INSTITUCIONES PUBLICAS PERUANAS.

IL. VALIDACION

Se utlizaran los siguientes mdicadores y cnterios para la evaluacion del mstrumento: CLARIDAD,
OBJETIVIDAD, ACTUALIDAD, ORGANIZACION, SUFICIENCIA, INTENCIONALIDAD,
CONSISTENCIA, COHERENCIA, METODOLOGIA, PERTINENCIA.

Valoracion: Deficiente - [50-200], Baja - [250-400], Regular - [450-600], Buena: [650-800], Muy
Buena - [850-1000]

222



ASPECTOS DE VALIDACION

CLARIDAD El 5GSI esta formulado con lenguaje apropiado
OBJETIVIDAD El SGSI estd expresado en conductas observables
ACTU El SGEI es adecvado al avance de la gestion de la
segunidad de la mformacion de servicios en la nube
ORGANIZACTON El SGSI muestra una orgamizacion logica
SUFICIENCIA El 5GSI comprende los aspectos en cantidad v calidad
INTENCION El 5GSI es adecuado para valorar la gestidn de la
segunidad de la informacion de servicios en 1a nube
El SG5I esti basado en aspectos tednicos cientificos de
1a segunidad de la informacién de servicios en 1a mube
El SGSI muestra ccherencia enire cada una de sus
COHERENCIA
actividades
. El SGSI en cuanto a 5u estrategia respende al proposite
METODOLOGIA ) m_ . o N
de la mvestigacion
PERTINENCIA El SGSI es itil v adecuado para la investigacion
VALORACION: 930
OPINION DE APLICABILIDAD: MUY BUENA PROPUESTA

Lugar y fecha: Chiclayo, 07 noviembre del 2022,

Ao
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Anexo 8. Analisis de brechas en cuanto a cumplimiento ISO/IEC 27017

osicidn de pi

mulas Datos  Revisar  Vist

PRE TEST

Ayuda  Nitro Pro

Sistema de gestion de servicios en la nube basado en la ISO/IEC-27017 para seguridad de la informacién en instituciones publicas

MATRIZ DE VALORACION IS0 27017

Requenmiento

Aplica [SUND)

Estada del chgnie

Cumplimseio

Dportunidad de mejor

Pollica ¢ Seguiidsd de la informacion

Polfticas parala
BegurEdad od 13
informacidn

Existen pollicas de seguridad o |3 Informacidn sobre bemas
cuntuales Se ancusnian &n J9es =Tl ¥ 5003lacn olras
podlicas de segurkdad

Documentar @ imglementar 13 polilica de segundad de la
informaciin incluyendo 003 103 JOMndaE 04 SEQUNARD,
un alcance definido y &l compromise de las directivas

Fewision G las
EoAlicas g segunidad
3¢ I3 infermiacion

e realzan aclualizaciones de las Pollicas acuales por
reqUETIMISNID, S4 ENCUBNITE &N ProCES0 13 Implemartacidn de un
G5 adequads

Al complemantar @l decumento de polfca e imple mentar
un SG51, 59 Seberd dejar explicita 1a area pendaca o
retsiin y evaluaciin en unas fechas kemales

POS TEST

Sistemna de gestion de servicios en la nube basado en la ISO/IEC-27017 para seguridad de la informacion en instituciones pablicas

MATRIZ DE VALORACION ISO 27017

fiam

150 Rei Requenmienio

Aplica [SUND)

Estndo del

Cumnplimissaic

Dportunsdad de

Obseracsnes.

Polfica de Seguiidad de la informacion

Politicas parala
BeguEdad o2 13
infiaemaacide

Exislen poilicas 0@ seguridad o8 13 informacidn 30bre lemas
puntuales. Se encusnlran &n Jeamemolo ¥ 3003IEaC0n Biras
poliicas de segudad

Dronamentar @ imglementar 3 polilica de segunicad de la
informacion inchuyendo WHes 103 JOMnGss 08 SEQUNART,
un alcance definido y & compromise de las directivas

Feevision ce las
512 polticas g Seguridan
e Ia infeemacicn

34 realizan acualizacones de las Folicas achuales por
reqUEi MmN, S8 SNCUBNTE &N ProcEE0 13 implemantacian de un
SG8 adecuado

Al comglemantar el decumants de polfica e implementar
un G, 5 Cebera dujar explicita 13 Lares Dencaca o8
revisiin y evaluaciin en unas fechas bemales.

ci0

3 Compartir
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ﬁ PERU

MINSA

PRE TEST

[c6. Grganizacion de la seguridad de Ia informacién —+

sda Nitro Pri

ISistema de gestion de servicios en la nube basado en la ISO/IEC-27017 para seguridad de la informacion en instituciones publicas

MATRIZ DE VALORACION IS0 27017

Rroies y
responsatdicides en
seguridad e la
informacidn

Deenire de s ceganizaciin bas roles y responsatdidades respecio ala
BEGUIIED 08 13 iNfOrMacion v 108 proceses FE00A003 SEAN Gafinidos
Sin emibargn, denira de |a parscularidad Sl proyecio se lendrin que
FinASRE ¥ dulallar &3108 prookEod res DRy Al Moddd 38 fedpondabibdad
compamida con & provesdor de dowd

Uin programa de conceences &n seguridad de la
IFlorMacion quie reund a ados 108 drecives a nivel
Ministeria, seria ol escenarnio ideal pary concretar un
e5quema complets de seguridad de la informacidn

ARgNACION B8
responsatiicedes

Fese 3 que 08 redes con el proveeced de doud han sido definices dentro
80 CONIatD, iNbMAmente 1 Segregacin de lareas &8t delniéndoss v
log conirodes som muy limitadas puss ks teensloagia s emergents denire
i |4 compaiiia

(Complamantas ks Manuales de UNGoNes Lon las
acividades especficas de casificacion de Ia informacidn y
[BOFENIEACION OF BClivOS OB INANMAcHN

(Contacio con las
0N dades

LoE COMBIISE COf 135 Bulondades pRMNentes 5130 Jeiredos, las
funsiones mecesarias saben su rol Mo es un process muevs tan solo se
e afiadiad b8 COnacdos Necesanios d8l prowedor ok cloud

T
cortaches decios con auicridaces compedentes y
Eapamas en hveds 38 BRECIpIngs Contemiantes ala

(Contacio con napos
(38 BEpECial interds

L3 COganTancn va Bmaba parme o QURDs 098 INMEres COmD puaden sar
ISACA EMESA, CBIRT. Recienlemenbs s ha unida & grups de Wabajo de
CA pard SOIBNST Mo dEion 38 lo8 enlomos doud

IrE CriDir 3 108 MABMIDICE OBl apo 08 Sgundad 08 |3
irdormacién en lislas de comes especalizadas ¢
e miEnlar & contaclo con 08 Grupos db Edekgena

Contacio con prupos
% #5pECial intergs

L3 matocologia estandar detnida danyn o4 13 orpanadion pars 1a
gesiin de proyecios estatiecs las heramienias y procesos parala
COMBCLE GRENON OF res poE 08 108 CrovecinE ¥ COMS MOnMoeTanss.

3

BrECrbir 3 o3 miBmbioe del gnapo oF Segundad de la
indormacian en lislas ge comes espacializacas &
or mienlar & Contacin con o8 grupes Je iebpencia

Disposiivos. miviles. y elelrabajo

Poiftica de dispositves
miwiles

Exisle una pollica de Usnﬂﬂl dispasives méviles Corporatives yuna sere
O MANA3E 08 MONIGNTaCGn ¥ SEQUNIa para 33#Qurar 13 informacion

w 3

[de resgo .vmmns # intamnos sn_bn e adives @

insormacsdn. E5% Dermited Incluinos an 105 INKCI00TES 08
-

Telekatajo

Ex510 Una polca 08 191 labals, MCIantemares acluaizada. Dereo 0F
ella 5@ establecen las medidas a desamollar por ol emeleade mieniras
realiza betewratajo. 361 coma lo3 controles impdantass por 13 compaliia

cumplimiento 50060 la norma, refleraia y daria amglia
fuerza 3 concapto 9 Segundad 9o 13 Infmiacsin quy

. i clnile,

2 Compartir
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Insertar i i o - Datos  Rew

PRE TEST
os en la nube basado en la ISQJIEC-27017 para seguridad de la informacion en instituciones publicas

MATRIZ DE VALORACION ISO 27017

Mesn SO Rel Requenmiento 4 Eslado del chienbe Cumplimiento Oportunidad de mejora

C7. Seguridad de los recursos humanos -

lequeEniento

Aphca | SINO}

Exlado del cl

mphimeesle

Andes del empleg

ImvéEBgacion de
artecedentes

Lo procesos o FRRHH Benen un nivel de Implementacion muy sieacs
avalade por las dersas revisionesierificacones a13s que 5e someden
arualmients

Cantralizar ¢ Imentanc oe t5005 105 305 8N LN IStado
MARSID. snMAcads #n un procedimiento y asignado au
reEponsable por U mantsnimisnto

Téimhings y conEcones
a8l emples

Los procesos ce FehiFH BENen Un Nivel 0 IMpee Mentanon miy sevacs
avalade por las drersas reasionesierificacones 2 133 que Se S0Mmelen
arualmients

INCILET L3S feSponSabildaces SOBCE 10S acos 08
informacidn en o manual de fundones de los empleados.

Durante ol emglec

RS peon s a0l dbdis o8
ipeetisin

Cientra ae Las responsabilidaces de empleados, asi coma personal
Subconiratado Se enduentran aquellas que imelcan cumplir con las
poditicas de seguridad

Las nofmas ¢ dasification son daramente emstenies. Se
dele Mmadura ¢l ebquetado y manejo de las
clas#icacionss

(CONCENCEALGN,
wducacdn y
CapBilacin en
seguridad de la
informacidn

De masnera pensac 6a0S 108 eMPledsos § pErsonal con JEoess 3 los
Sigbemad de indorrnaciin realitan und Seis 08 Cursod deslinaoos ala
concienciacdn y preparscidn en matedia de segundad de ia informasidn
S& monitonza la realizacidn de 5308 oarsos, Adidonalmente, e ha
afiadicc um nuevo portfolio de cursos especificos para el personal que
@5t involucrado en el proyechs GoOne

Froceso disciplinans

Exisle un procesa defeido y puBlicadc en I Inranel 62 13 emEresa soore
e coEE BECOSNENIE RArE JGULIDE CAICE BN QU 28 DIOVOGUE UNna
eeecha de seguridad

El esquema Ge manej 08 |3 WAMMachn oebe eska
BpCYR0 por un SGS concizlents 3 bo ke Ok loda 13
organizacion y respetirse de esta manera, 133 normas de
frBng) o8 | informacidn

Finalizacitn oal amplas
@ cambio en & puesio
a2 rabajo

Responsatadicades
arfie La finalizaciin o
AMMH

Los procecsos o RRHH compartsn dentro 06 105 Droces0s 06 biemarsda
e empleades ks condicones en case de Snalizacidn del conbrato y las
responpandieades 04l aMplaado an malena 96 segwined dela

L33 nomas of clasilcaricn Son Caramants #usientes, Sa)
datee maduras el eiquetado y manejo de las
CEEACamONES
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Insertar

Sistema de gestion de serv

tos  Rewvisar  Vista y uda

PRE TEST

Nitro Pro Acr

ios en la nube basado en la ISONEC-27017 para seguridad de la informacion en instituciones pablicas

MATRIZ DE VALORACION ISO 27017

Eslado del chenbe

Oporiunidad de megora

Respensatilidad sobre ks ackves

Imventanc e adivos

[El procesa para b infragsiructura intema st defrada, Sin embargo, este
procesc ha de perllars e pasa el enforno de coud pues de momento No
5@ han imventanado de manera formial

Contar con 105 perties MiNiMos Par cumplr 105 roles
taRantes necesanos. (Por gjemple DEA). Induir las
responsabilidaces do segunicad en ol SGSI

Propiedsd de los actvos

ETprocesn para 13 infragsrucura intemna estd definido, sin embargn, Bsie
procesc fa de perllars e paea el enbormna e doud pues 38 MoMent No
5@ han imentanads de mansra fermal

Margener ol condol Mplementsss y  cescribe
prooedimients dentnd del SG5

IS0 Sceptitie de 108 AdvaE

Elprocesa para 13 inf aeSTUCHIra INDEMA eSLh debendo, SN BMDargo, esie
Erocess ha de perflarse pafa e enboeno e clowd puss & MEMEnta Ao
5 Ban imentariads de manera fsemial

Mardener el comtol plementsdo v oeSorie
proCRdMIENtD denlnd del SGE

DerDiuciin o acthos

Este conirad apbcana a aqueles companentes Asicos paea los cuales
A h PIOCEE0 Dign Senido, SPerads & iNGuso vl udnads

Martener el conbol nplementsds y  cescrbe
ProcRdMIents dentno Jel 3G

Clasificackdn da la informaciin

(Clasicacitn de la
informacién

[Existi un process defrado para 1a dasficandn de 1063 13 informasicn con|
I3 quee 5@ Wabaja dentro de |3 comgafiia y @5kl &5 por Supusslo, aphcabie
al endorno A& nube.

La paMopastidn &n segundad de las diedinas & realia|
mds que por Su inlencidn en o fortalecmients oé la
seguridad, por requenimienio y regulaciones. Esl pusde)
e ar 20 un pan Ge condiendia a nivel direcig

Etiquatsdn de la informacitn

Doienilng Q81 pioyechs 34 ieAECAon oS Bpod 08 Jal0S Gue 28 1DAN 3
alegar &nla nube y que requisitos de seguridad y coniroles hakeian de
hirioge

Reszy & plan d¢ conoemcaacn, e entienaresnld
adecusdo a los wsuancs y k3 campafia compheta de
divulgaciin del 5681

Manipulda 08 13
informacidn

Denire Jel provecio S WIentRcan 108 THos o dalos Gue £210an 3
g 0 13 nuse § que requisiins e seguridad y coniredes haseian de

witiuer el gutalle O DROCRISE MIBCGPINANGE ¥ DESCATG0E,
deniro del manual Se hmciones, y en &l 565

Maniputaciin o8 ks S0poeins.

(Gesiidn B sopories
adraibles

[Esti conlrol Sphiana a aquelos camponentss RSICOS pada 108 Cudles
existe s proceso bien definids, cperado & incuso ya auditado donde s¢
asegura la gestidn de 05105 ¥ Su cido de vda

Wider @ piocesa en @ SGE cuando hayd  $sd0)
implamentado

Eliminacidn de soparies

Esle conirod aphiana 3 aquelles Componenbes RSICos paea 108 cuales
exisbe s proceso bien definids, cperado & incuse ya audiade donde s
adegura la gestidn de e5108 v Su Cido de wda

Wil Bl prOCEE0 BN @l SGS1 CuBNGD Nard 4900
implementado

Sopoied Reicos en ranailo

Este conirod aplicania a aquelios componentes fsicos paea los cuales
i ghe L PIOCEE0 DIEN SEANIG0, SPETE00 & INCHEO ¥a JUOAB00 tonde 54
asegura la gestidn de eslos y su cide de wda

S Dien 38 realizan las ACPAGades Ob CONDl aobie Bg
pVlegILas ya NG AECESAnss, no es und achasd)
foirnalizadd Debe sHtablecerse uh proobdmientd formal y
condstents dentro del SGSI
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™ .
N PERU

MINSA ATRIZ DE VALORACION ISO 270

|CB. Control de scceso —»

Hem S0 Reld Hequenmiento Aplca | SPNO) Esiada del chienbe Cumplemenie Oporfunidad do mejora Observaciones

C8. Control de acceso +

Them

IS0 R Requenmienio

Eslado del clienie

Cumplimieaie

Oporiunidad de mejora

1 91 Requisios o4 negocio para el conrol de access
511 ERN [T —— El proceso de control de acces0s a enbornes indernos es definida, pedo Ho descuidar 1a rewsson penodica del funacnamienio de)
o e connlae para aquelios accesos en dowd 5o deberdn definir etalladaments, 3 estos procedmientos y controles
Jecese 50bre be-do para el personal exferne

LSF I ¥ Elprocesn de control 0 SCCRS08 A ENLOANGS INKENCS &5 GENNIGD, Cefo Hasiener &l #5quéma
I-wcesoalas rﬂeﬂs;ra para aquellos accesos en dowd se deberdn definir detalladaments, 3
B ISEC TR 5obre i-do para el personal exernc

92 Gestitin de acceso de usuasio
821 EER Debe reforzirse 8 é3quemnd establecenda una dingdna)
. oaplicits o una polfica dentra del SGS5I que reguiera la)
F_!r;nshoT Baja de ;Sne na_clrhl;:n un procedimeenlo de altas v BapRE que &2td &0 proceso o8 3 profeceion y ubicacién 56 105 equIpes Tecnolégicos. en
rsuana At areas probegidas 3 13 Wista (CoMnas o perskanas ypuertas
ceTadas]

522 [aZ2 hnfmpbalim e Jptghpied i T Se debe manensr &l esguema o LUFSs aas
PTonteiin o8 Lceso db [a56gnar rolas ¥ Gk pivilegios #5105 conceden, 35 Como los 3 BIECHICEE &N OpEMas CDnOCJmDJMS‘ F o
Esuana ageotadores necasanes v ol sistema de sulenlicacidn @ inscio de sesion

-
523 E3 e &8 prilegIos ai::ﬂarrvl:s ¥ Q26 PRG0S BE105 CONCRdAn asi-:v::!o los Uantener ol esquema Se debe lambién eliminar bado
L 3 CRMBA00 DDE LD O BN JE3US0 10 3NtEE DOBILIE
38 BOCASD ageobaderes necasanes v ol sistema de aulenticacidn e inscin de sesiin
e

524 |824  |Gesboncela Centra del proyeds 5¢ Na as#purado gue la gestion &2 informacicn de Se cebe mantemer el esguema o@ conalos  de|
informacidn secrala o8 AENBIICIGN 58 18T DOT DA GH proveedor 36 Cod de manera 2 M e nimegnln ConEtanles o e BOADDE
audenbicacion de fas @decuada y alineada con las palilicas inlemas de segundad tecnoligicos.
iU AMOE el B oo 3 EE:

525 25 avisiOn oe los El e o9 MEVEION 09 EEUAN0E 85 Al Bstatiecid0 dentro de la Bl $G_-5l debe dciaminar Las pOMICAS OF US0 04 BQUWRDE
SHGCNOE 06 BCCRED 09 compafia y este enlomo se adhiere 3 de manera que 59 cumple y 50 2 de cémeuto fusra e |as instaladones de |a organizaciin
esuana Pegisira di manara Fimeswal |3 reishdn d8 USUANGS ¥ 3CR50E &0 108 QUe PEIMASN 3 SWECHOER ¥ aN0S FaNJ0s, CONOCET MoE|

erdoinas de GolDne requerenienies de seguidad para o uso de esios)

L CF I O —— [Cenira del proceso de baga de un empleado o colaborader 5 encuania Se debe refoar la prachca de dlspoasioon o8 medios de|
dtlosderrr.has:de [ BoTa00 OF U CTROENCINEE DOT arte Ob SU e JaClo, En ¢ C350 del 2 almacenamignly v reutEzacion g8 equipos madane g
acceso perscnal que irabaja en o entoma de nube se Bigue &l MIsMO Proceso poifica feere denfro dels SGS1 que no dscriming ningun

LHED.
3 LE] Reaponsabikdades del usuario

SUImen Fre | e

c9

228



rtar  Disposicion de péagil brmulas ! i C Ayuda  Ni

FPRE TEST
Sisterna de gestion de servicios en la nube basado en la ISONEC-27017 para seguridad de la informacion en instituciones publicas

MINSA MA TRIZ DE VALORACION 1S0 27017

Aplica [SIMO) E Cumglimisnto Diportunddad de mejora Dbservaciones

Coriroles criphogrificos

Dieriro de la orgarszacitn exshen escasos confroes Los  manusles  deben  inclulr  procedirmeenios|
eriplograhicos, prachcarneris rados pare la Duectiva de corfirgeries ol bera a3l come las sckachdes enl
Pelfica de s de los . Saguridad snls rube sstsblsce cisrtss patiousridades gus casos de emergemcia Todo debessiy slinesds of
crircles oripiogs o 28 aabin sl 2enco Tepetio 8 o controles aplicades pof & ety en 8l SGS

proveedor 1 s cumplimients con L pol e intemna
Adicionaimenbe, se esih defirverds coma conmenar ssias
clawes y mareser sy ciclo die vidy

Deerero de la orgarizaciion s sten sscasos corroes Loz regpstron de cortrol de carmbios deban inciuir los
eriplograficos perols Directiva de Segurided en s nube: ehamentos de seguidad necesanos, la proteccidn y
wlabdecn cierlas parhoaandades qun e estin anabsands revgitn de |oF rrismes R isduiidome 565
respecio 8 los controles aplcadon por o provesdor v su
eurnglirmerite con la pol lica interra. Acicionalrmenin. $n esth

defirisnds como o i y rpBpeiar s cicks
o vidy

POS TEST
Sistema de gestion de servicios en la nube basado en la ISOAEC-2T017 para seguridad de la informacion en instituciones piblicas

MATRIZ DE VALORACION IS0 27017

Aplica [ SO  al el 1 Cuamgedinni eao Dhpaatunadad die mesjoas Obasivaciones

Deriro de s orgarszaciin e shen escasos controles Lod  macasles  cdebern reduil  procecieTeerios]

eriplogeaficas peco ls Directive s Sepunidad enlarube corfingertes del Gera, a3l come lan acividsdes en|
Piol ca de uso de los: g establece cierlas particulandedes que se estin ansbcands cotor de ermergenicia Tode cebeesin abmescs of

respecio 8 los coninoles aplcadon por o provesdor v su

cumplimierto con la pol lica irterma. Sdicionamenis, 5o seth
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PRE TEST
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Tem

IS0 R

Hequenmento

Areas de carga ¥
derscanga

Apiica (SIHO]

Eslada del chenbe

Dentro de @ cigani@acan B seguridad fisca s Certhca anuaimente con
i Badtorl 150 27001 v & dowd provider tamben Cuenta con &,

Las zonas de carga ¥ descacga solo se encuentran en ¢ centro de datos,
i b 03 SODOMTE 3 GaDne.

Cumplmienie

Oportunidad de megora

Dsefiar @ mplementar una poltica de contred de acceso de|
usuands gue Nduyd 08 DIOCES0S  MECEENDS  panl
astorzacidn y control de acceso a los 51

Seguridad G ks eguipoes

Ubicacdn y proteccids
B8 BCRIDOS

Dentro de b onganzacicn  segurdad feaca se Certica anualmente con
urh 3adtond IS0 27001 v & Ciold provider tambin cusnta Con e,
Las il de seguridad de bs equipos de eoncentran en &l centro de
datos, que nd & $0porte 3 GoOne.

Dsaflar & mpkementar una peltica de sequeidad de los
SQUEDOS Gué MUY 108 DIO0ESS HECRENDS DI
matorzaciin y control de acceso a ks 51, inclui en el
procesa, B perodicidad v rgurosdad dé B reviadn de log
usuanas creados.

Instabsoones de
SN0

Dantro de B organgacidn B segundad feica sa Cartfica anwaliments con
ura awditor 150 27001 v o dowd provider también cuenta oon ela,
Las madidas de segunidad de ios equpos de concentran en o centro de
datos, gue no da saporte 3 Godne,

Dsafiar @ mplementar una poltica de seguridad de los
201005 que Nchiya ks Procesos ReCEsIros Dam
utorzacdn v control de acceso a los 51, incui en el
process, b perodicdad v ngurosidad de B revisidn de los
USUBIOE CTERdos,

Seguridad del cableads

Dentro de B organgadicn b segundad fEca 3¢ Certiica anualmente con
ura apdeod BBO 27001 v o doud prowder también cuenta con el
Las madidas de seguridad de los equipos de concentran en & centro de
Gtog, GUe N C3 B0DOTtE 3 GoOng,

Dseflar ¢ rnplernentar una poitica de segundad de os
equipos que incleya los Procesas NECEsIrs pana
autorzacdn y control de acoeso a los 51, ncui en o
process, B perododad v ngurosdad de B revedn de los
UBUANDS CIEICDs.

Mantenimiento de los
s

Dentro de  organzacdn b segurdad feaca se Certina anuaimente con
urh 3adtond IS0 27001 v & Ciold provider tambin CUSnta Con e,
Las il de seguridad de lbs equipos de eoncentran en ¢l centro de
datos, que nd &3 $oporte 3 GoOne.

Dsaflar & mpkermentar una peltica de sequeidad de fos
SGUED0S Gué NCUYE 108 DROCESS HECREIDS DT
matorzaciin y control de accesn a ks 51, inclii en el
procesa, B perodicidad v rgurosdad dé B reviadn de log
usuanos creadas.

Retrada de materales
propiedad de b
wmpres

Dentro de B organgacion B segundad feica sa cartfica anwaliments con
ura adiord 150 27001 v o doud provider también cuenta con ela,
Las madidas de segunidad de s equpos de oncentran en & centro de
datos, que no da soporte a GeDne,

Dsefiar @ mplementar una poltica de sequridad de los
20LD0S que Nchiya ks Drocesos ReCEsIros Dam
utorzacidn v control de acceso a los 51, incuk en el
process, b perodicdad v ngurosidad de B revisdn de los
USUBIOS CTeddos,

Segundad de ks
eguipes fuera de s
Fstaaciomes

Dentro de b organgacion b segundad fEica s¢ Certiica anualmente con
i apdeod B0 27001 v o dowd prowder también cuenta con el
Las mecidas de segundad de ios equipos de condentran en ol cenfro de
Gtog, Gue RO C3 B0DOTtE 3 GoOne,

Deaflar & rmplernentar una poltica de segundad de los
equpos que nchuya los Procesas NECESIrDs para
autorzacdn y control de acoeso a los 51, ncui en o
procesn, B perododad v ngurosdad de B revsdn de los
USUANDS CIICTS,

Reutizaciin o
ekminacdn sagurs de

El cioud provider tambidn cuenta con b certificacdn 150 27001 que
5800 A58 DROCESD.

Dseflar & mplernentar una pelitica de sequeidad de fos
SGUDOS Qué MUY 103 DRO0ESS HECRERGS DT
sstorzaciin y contral de soceso 3 los 51, incur en el
process, b perodicdad v rgurosidad de B revesdn de los
usuanas creadas.
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Estado del Clente

(Copas de segundad de
8 foemracdn

Dentro de las necesidaces de b arguiteiura se han definido los recuisios|
e copas de seguidad ¥ confiurado en & entomo de rube.

sda

Mitro Pro

Oportunidad do masjora

Lo wsquemas crptograficos deben st oblgatonos para @
manejo ¥ transpote de nformacdn por encma de
“reservada” dentro de b chsfiaodn de informacdn. Este
esquema debe ser formalmente descito en una polbca)
dentrn del 5651

REQEtro de eventos

52 estan definiendo los requiskos de monRorzacdn del entoma de doud
par aseguiar que cubran &l entomo respect 3 ko resgos dentficados,
aun asi, & peoveedor estabilece una configuracidn minima de regstras

-
sstamas ¥ de poesta @n produccdin. Mo s¢ debe permity]
en nngdn caso B nstalcdn de software sin el permsg

Protecodn de b
informacidn del regetro

El proveedor de clowd asegura que los regstiros se mantenen encriptados
¥ accesbies solo por lof adminstradores del chente.

T
Irplementas esquerras de peoteccdin de o datos del
produccdn, cambandoios o elmirando completaments s
mismos al terminar Bs prushas. Este escenanio cambird ¢
esquema actual de wsar ol senador de pruebas v desanol
Como contingenca de produccdn,

124.3

Regetros de
adminstracdn ¥
peracidin

Se estan defmiendo s requesos de monmorracon del entoma de doud
para asegurar que cubran ¢ entomo nespecto a los nespos dentiicados,
aun 25, ¢ provesdor establece una configuracida minima de regstnos

Hantener @ esquemd implementado. Debe Racersy
explictn el procedimiento, sineado & un 5651y dhulgsds.

1244

Smcronzaidn del el

Dxcha rfermacda es publicada ¥ acceshle por los chentes del senaco de
e,

2

Hanterer & esquema mrpementado. Debe Racerse
ko ¢ procedimenta, 3ineado & un 5651 v drulgada.

125

1251

Instalodn del software
el e )

Conitrol def software en
Mo estd permado B nstabodn ce seftware de exabiandn v el proveedor] 2
e choid Esegurd od controks pans elo,

[Hantene! &l esgquema implementado.

12.6

Gestdn de b vuhersblded timic

1261

(Gastidn de Bs
vulrerabidades
ECriCas.

El proveedor de nube notfica 3 sus chentes de Bs vwnemdidades oue
afectan 3 sus sstemas v de ls medidas a teenar por parte del chente.

Cada B cinocad de B miormeodn,  denberd)
IIOEMentane un esquerd de prudbas nTemas (va el
por capackacidn de un Funcionano o por un sstema) cuel
PRIt UNd PEvEda penddich Ntema M respectd

1262

Restricodn en
rstalcidn de software

o esth permitido [ instalicidn de softwane de explotacdn y el provesdor]
e clowd Eseguen lod controks piea o,

Dadfa B owodd de B mlormecdn,  denbend
rplementane un esquerma de pruehas ntemas (ya sea
D¢ CADACIRCKA de un FUNCIONGND O POF UM SETERTE) dui
permita und revisidn penddica nterna al respecto

1.7

Consideraciones sobre B audtora de

Controles de audtord
e sistemas de
informacidn

El plan de audtoris ntema y externo &5 notiicade con antelacidn para
B ever posbils mOacTos sobde b4 recursos e penondl ¥ o entomed

sstemas de Flormacicn

Dada B ooodad de B plormeodn,  denbedd)
mplementane un esquerma de pruebas ntemas (ya sea
DOF CADBCRICKEN dé un FUNCONING o DOF U SHTEAE) Gue
penmita und revisda penddics nterna 3l respects

231



Archivo

Datos R a Programador Ayuda

@ E Diejar de compartic

PRE TEST
Sistema de gestion de servicios en la nube basado en la ISO/IEC-27017 para seguridad de la informacién en instituciones pablicas

MATRIZ DE VALORACION ISO 27017

POS TEST
Sistema de gestion de servicios en la nube basado en la ISO/IEC-27017 para seguridad de la informacién en instituciones publicas

MATRIZ DE VALORACION ISO 27017

(Controies dé red

‘Gestion de B M
Dentro de B OMganzacion koS procesos 9o Meces e5tn ban 04ndos. 5N

ermbarge, dentro de b particulardad del proyecto se estin revstando v
Getalando estos Drocescs respecto 3l modein de responEabicad
comparida con el provesdor de doud.

Durante b campafia G CONCRNEEA0ON y ENtrEnaTento,
dentficar clramente los modentes relconados con b
sagundad de & nfprmacdn y s reporte. La Grectargacdn
debe traducrse en b forma como se hace seguimiento en|
B mes de ayuda v dentro del grupo de seguridad

Segundad de ks
servicios. de red

52 han stk Unas medidss mneTas sobie B egundad oe ks
warvicion de red, que suslen ser prapusstas por el baselne del peovesdar
i clowd, Sn embangd, $& etin revianda para GoOne ks necesdades
er ratena de segurdad de red y segregacdn de esta.

Duranteé B Campalia of CONCRTTEBCON y entieniemns,
dentficar cwamente bs deblidades reboonasdos con b
segurdad de b mformacdn v su repome. Adconaimente
con by implementacdn del 5651, este tera se hard formal
v madurg

Segregecdn en redes

52 han establecdo unas medicas mnimas sobre B segundad ce los
B&NVCiOs. D8 red, que susken Ser DropUSSEs por 8l Daselng Jel paoveador
de cowd, Sn embangs, se estin revisanda para GoDne bs necesdades
0 mEtend de segurdad de red v segregacdn de esta,

Durante B ampafla de concentaacon y entrenamento,
dentficar cramente Bs debldades reoonados con b
sagueidad de @ infoeracdn ¥ su reporte, Adconaimentel
con B implementacdn oel SG51, edte Tema s& hard forra
¥ masdung

Intercambio de i

Paltscas
procedimentos de
mtercambio de
informacidn

58 han estadlacido Uns Drotocoks de tansfenenod segum de
infnemacién (hitps, hitp) de manen que pueda transfermse B nfoemacdn
segura. Adiconalnente, toda B nforracdn se ranshere encrptad.

Documentar vy dwulgar  Tormalmente @ process
Implementade dentro del marco del 5G51

Acuerdos de

S han establecide unas protocoles de transferenca segu de
C8 | Co  C10 | C11 | C12

Ademas Oe Tofce 9 BOof Como pame de @9
pethvidades del ofical de sequrdad, define 8l procedimeento!

3 Compartir
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|C1-L Adguisicidn, desarrelle y mantenimiente de sistemas - “

e IS0 Rl Requermicnio Apleca | SVNO) Estado del cliente Cumplimieaio Opcrtunidad de mejora Observaciones

de d en los ¢ informacidn

Denitr S8 1a a5 inical S8 peovedlo 58 realizo un anakiis de los NG 8SCUICAR 13 rewisadn penogica ol fanccnamienio de|
sendcios de seguridsd olfecidos por el provesdar y coma esing cumplian os5ios procedmientos y controdes

o los requisitos undionales yde Segunidad dé |a aphcacdn GoDne.
Cicha andlisis se ha mantenido v §seva a sdualizando en fundidn de
neeCesidaces 0 adualcadones

Cenira de la tase inicial Gl proyecio 59 realiza un anakists de los 5 QEBCUINAT |3 [HAssn PenbOca OBl RanCenamiento de
ASBQUTAM 105 SENICIDE . SEricE g6 SEgUNAED EINCIBs DOT 8l provedor ¥ como eslos cumpllan esios procedimienios y coniroles

e aplicationss en con los requisites funcicnales y de segundad de la aplicacsdn GaOne

Pe s puiblicas Cocho analisis 88 Ra Mantenide ¥ ¥ 88 v3 3 SOUARZING0 an lundidn o8
necesidaces o acualzancnes

(Disnine de L3 tase inical del provedn se realizd un andlisis de los HNo descuitar 13 revssdn pentdica del luncnamienio de)
Senicos de seguridad olrecidos por ¢l proveedor y come eslos cumplian BENE pIOCAEMIBNNS i CONTOlEE

con los requisitos umcicniales y de segundad de |3 aplicacdn GoOne
Cécha andlisis se ha mantenido wwo y 50 va 3 adualizando en fundidn de
B0 E D3 RE D ACIIAITIACIONGS

Andlisis de requisitos y
especiicaciones de
segundad de la
informacién

Prodecciin o las
ransaccones de
SErACE da
aplcacionas

Segundad en 6l JesHTolo y 4N IS ProCERos 04 SOpote
Dede reforzarse ¢ 95QuUama astablocendd una Oingltnal
Existen procescs de desarolls de software, sin embarge, esbe provedn eplicta o una pollica dentro del SG31 que requien la
Irae oonsige |3 Infraesinechura come cidgo 1o que obligard a adoptar PROWECCIGN ¥ UBICACON Of 105 EQUIPSE 180N0IGGIC0S &N
controles de desanoilo segure 98 softwars areas prebegidas a la wisla (cofinas o persianas y pueras

C10

Poiftica oe desamcllo
seguro
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Seguridzed en Bs reboones o

Polica de segundad de B ecupe de comoras v &l equio ce geston de proveedores Durante b campafia de concentiacon y entrenamento,

s nfeeracdn en bs i Frplamantan und sefie de Controks ¥ werfacunes maniaks, s dentficar Cramente 0F MODenTes reBCOAIEN Con b

relaciones con ks erriargo, dertro del entoma de doud es muy poshle que se neceste sequridad de i nformacsn v S reporte. La carscterzacdn

peoveadares afindic Hgurds CONTrok JUtOMETIcos DAME UNE MEYOr HptIZICHa, debe traducrse en b FOra Comd & hace BEQuirinto en
b maesa de ayuda y dentro del grupo de segundad

El aqupo d& Compras v & QUIDD OF GRF0ON 08 ProveRdones Gentro of Durants B Campafia O CONCRNLEA0ON y ENUIEnETRMNLD,
Requetos de seguridsd s procesn de negocackdn de contrato con el proveedor han definido de dentficar chramente bs debldades rebcionados con b
&1 Contratos con ranara pdecuds o moles 3 ndur, segunidad de B nformandn v s repore, Adconaiments)
EerCens con fa implementacdn del 5651, este temra se hard formal
¥ madurg

ET €ontrato con & proveedor de nube Nolye COulS pAra B COFect Durante B camoalia o CONCRTILEACON y ENLIenarmmento,
ipestuin de b nformacidn, as coma b transferench y procesamiento de dertficar chwamente bs debbdades rebcionados con b
datos segura. segurdad de b nformacdn v s reporte. Adiconaimente
con b mplemantacdn del 5651, este tema s¢ hard formal
¥ madurg

(Cadena de suminstie
e Decnciogi de
irformacide y de bs
COMUNCICONes

Gesiion de B provesdn de senaoos del provesdor

[Exste un Droceso de revaln perddaa del senvadn donde s hace un Documental v  dvukd  loemaimente @ procesd)
seguimientn de nodentes, se compeusha el curmplmiento del serdcio, 1 rplementade dentro del marco del SG51

SLA, cambiod o & S8rndio, &h lo8 Controkd v procedimientod, 38 coma
persbles nesgos que afecten o seraco.

(Coritral y revisidn de b
B ovERn d@ saragos
el proveadar

[Exate un proceso o revson perdoda G| Senmon Jonce s hace un Adermas de Updcar esta lBbor como pame O0@ B
sEguimeento dé nodentes, s& CoMprueta &l Curmplmeents del senaci, wethidades del ofical de sequrdad, defini &l procedimnto)
SLA, carmbios en & serdcio, &n los controkes v procedimientns, asi coma adecundo en el SGSI v realrar b revisidn 3 todes los

(Gastidn di cambios en
152.2 |& provisidn del senico
(81 proveador

posbles nesgod que afecten il denico, repotes dé nodentes & ncuiis en el pln  de
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Aplca | SINO) < o Cuimplsmianti Oportunidad 4o mejora

Gestidn de nodentes de Seguidad de B nformacién y majons

Responsabidades ¥
procedimentos

[ET proceso de gestin G4 NOCENtes 65 CEANOO ¥ CONOCKO PoF KF 3CTOES
ivoluorados, serd necesano amplaro pa oubr ks nodentes en
SOTOTOE 8 Cioud

Una ver mpementada b pottica de segundad, nours en
ol desarolle de kos phnes de continuidad del negoco ¥
establecer planes par todos s procesos orbicos,

Motificacidn de kod
ewentos de seguridad
de b nformacidn

El proveedor de serac en B nube ha PrOporOOnado un process de
notficacdn de modentes y ewentos de segundad par los admnistradiones|
68 Goong.

Debe exstr un andlss penddico de tpo BIA y anakss de|
nesgos que haga particubr detale en Bs amenagas
nhergntes 3 b organgacdn. Esta actvidad se madurc
con cada odo gel 5G5S

Motficacidn de puntos
débies de b segundad

El proveedor de sernco en B rube ha proportonado un process de|
notficacdn de modentes y eventos de segundad para los admnitradiones|
de GoOne.

Una vez afnados ¥ prodados kos plnes de contmuidad,
reakear B dvulgacdn @ mplementacdn  respectva
obigatomn.

i [Evaluacan v decson

scbre los eventos de
seguridad de
informacidn

El proceso dé gestion de nadentsd ed defmdd y conoddd pod lod actones|
rvciucrados, sn embargo, los procescs de decsiin para el entoeno de
clowd no son conocidas y apkcados de manen extensa.

Unificar 03 TeIrmnos de andles paa el mpacto y 08 mesgoy
evaluados en ks plines de contiruidad del negocio.

Respussty 3 nodentes
g segundad de b
informacidn

Elprocesn de gestidn de nocentes es GEMIbe y CONOCKHO Hor ks JCTONES|
Fvolucrados, sn embage, 08 procesos de Jecsdn para el entomo dé|
ichowsd no son conocidos v apbcados de manera exterss.

Reakrar el seguirmento y reveson apropacos A o pones de
contnudad wa ves hayan 5do molementadas.

Aprendazaje de s
i ented de Seguidad
¢ b infeemacidn

El proceso de gestdn de nocentes &5 Selngo y conocna por los actoles|
Fvolucradod, sn &mbago, 08 procliod de Jdecsdn para el entormo dé|
ichowd no son conocides v apbcados de maners extersa.

Realrar el segurments y revson Joeop@dos ks panes de
contiudad wia ve: hivan s80 mplementido,

Recoplacdn de
@ ACenceEs

ET proceso de geston 02 NOCENLes es Gelroe y conooda por ks actores|
reclicrados, sn b0, 0F prodesed de decsdn pan &l entund del
chawd no son conacides v apbeados de raners exterm.

Flealzar el SeQUITMnto ¥ Fevsan Joropaa0s a I0s Danes de
contiuidad LB VEE hayan 500 mpkmentioos,

ci0
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[£17. Aspectos de seguridad de fa informacién en la gestién de la continuidad de la actividad -+

Mem 150 Ret Requenmienso Apica | SINO) Estada del chiente Oportunidad de mejora
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SOy Rl Requermmienio Apleca | SVNO} Exlado del chenbe Cumplimiende Oporiunidad de mejora Observaciones

Continyidat g9 13 Saguridad de 1a informaciin

Planificacion de la
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Anexo 9. Tabulacion de resultados de la Variable Independiente
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Anexo 10. Tabulacion de resultados de la Variable Dependiente
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Anexo 11. Declaracion de aplicabilidad

5.1 |Directrices establecidas por la direccion para la seguridad de la informacion
Hay existencia de politicas de
seguridad de la informacién sin o .
. 9 Se disefié e implemento el
Politicas parala documentacion, se debe redactar o
. - . documento de Politica de
5.1.1 seguridad un documento de politicas para Si Sequridad de la
de lainformacién gue sea distribuido y conocido por 9 S
; ) Informacion.
todo el personal incluido en el
proceso del SGSI
Se disefié e implemento el
documento de Politica de
Se debe establecer un .
L . A . Seguridad de la
Revision de las politicas | procedimiento que permita la -
. e S o . Informacion, en
5.1.2 para seguridad de la revisién periddica de las politicas Si

informacion de la seguridad de la informacion
por lo menos cada afio

el cual se determina el
periodo

de revision de la politica.
Control C002.
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6.1 |Organizacidn interna.
Se disefié e implemento el
documento de Politica de
olesy | Sedeben defnir sy
- responsabilidades de acuerdo a i :
responsabilidades o . . el cual se determinan los
6.1.1 para la seguridad de las politicas de seguridad de la Si roles y
. - informacion a todos los que o
informacién : , responsabilidades respecto
interactden con el SGSI ala
seguridad de la informacion.
Control C003.
Se deben separar las ares Los procesos del MINSA se
consideradas de gran importancia han determinado
6.1.2 Separacién de deberes |para que asi los deberes y si considerando segregacion
responsabilidades asignadas en los procesos.
sean separadas, de esta forma Control C004.
se evita el uso indebido de los
activos de la organizacién
La organizacion
En el documento de politicas de no tiene
la seguridad de la informacién se conta_cto con
6.13 Contact_o con las debe contemplar un autoridades no
autoridades procedimiento que permita reguladoras de
gestionar el contacto permanente los
con autoridades reguladoras de procesos de
seguridad de la informacion negocio.
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Contacto con grupos de

Es importante que la persona
encargada de la seguridad
informatica gestione el contacto
permanente con grupos de
interés, estos pueden ser foros,

Las ejecuciones
en

seguridad de la
informacion no

6.1.4 interés especial chats, wiki, comunidades estana no
: . cargo de
relacionadas con la seguridad
. e . - personal
informética, con la intencion de .
. operativo de la
estar actualizados en aspectos
. ; empresa.
relacionados a la seguridad
Seguridad de la
6.15 informacion en la La seguridad de la informaciéon se | No representa un no
o gestién debe tratar en cualquier proyecto. |riesgo
de proyectos critico para la
empresa.
6.2 Dispositivos moviles y teletrabajo.
Los procesos del
; - MINSA no tienen
- Se deben aplicar politicas para el A
621 I;’iosllt(ljcsailt?vsgsa uso adecuado de dispositivos g?rtlcui)g\i:lon de no
rr?c')viles méviles, su uso inadecuado ms(:)?/ﬁ:s 0S
representa grandes riesgos :
. La instituciéon no posee empleos El MINSA no
6.2.2 Teletrabajo bajo la posee este no
modalidad de teletrabajo en este | tipo de
momento trabajadores.
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adecuado de recursos
tecnoldgicos

7.1 | Antes de asumir el empleo.
Se deben realizar una exhaustiva
comprobacion de los
antecedentes del personal como
7.1.1 Seleccién empleados, contratistas, terceros, Si
con el fin de saber su
procedencia, referencias
personales, judiciales entre otras
Se disefié el documento
Acuerdo de
Confidencialidad el
cual estipula que la
informacion
gue corresponde a los
Se debe disefiar un documento procesos
gue permita a los empleados, internos del MINSA, asi
Términos y condiciones | contratistas y terceros firmar como la
7.1.2 del clausulas de confidencialidad con Si informacion de los
empleo la organizacion, manejo pacientes

atendidos por la clinica, son
de

caracter confidencial y la
divulgacién de estos
conlleva

castigos penales, asi como
la

ruptura de la relacion con

el MINSA.

Control C005.
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7.2 | Durante la ejecucion del empleo.
Se debe exigir a los empleados,
contratistas y terceros el
Responsabilidades de la | cumplimiento a cabalidad de las :
7.2.1 . . o . si
direccion politicas de seguridad de la
informacion implementadas por la
institucion
. . El personal del MINSA es
Toma de conciencia, . -
A D Se debe capacitar a todo el sensibilizado respecto a
educaciéon y formacion
personal en aspectos : temas
7.2.2 en . . Si .
. relacionados con la seguridad de de seguridad de la
la seguridad de la . - ) L
informacion la informacion informacion.
Control C006.
Se disefié e implemento el
documento de Politica de
Se deben establecer politicas Seguridad de la
sobre sanciones que se aplicaran Informacién, en
7.2.3 Proceso disciplinario a quienes incumplan con lo Si el cual se determinan las

descrito en las politicas de
seguridad

penalidades sobre el
incumplimiento de la
politica.

Control C007.
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el empleo, los cobijan aun
cuando se realice una

7.3 | Terminacién o cambio de empleo
Terminacién o cambio | Se debe informar a los
731 de empleados en los casos donde .
e responsabilidades de |las responsabilidades y deberes St
empleo que les fueron asignados durante

se encuentra actualmente el
activo

8.1 |Responsabilidad por los activos
Se identifico y clasifico los
activos de los procesos
Se debe contar con un inventario :)Eile;/r?igfcsi’oie la
8.1.1 Inventario de activos detallado de los activos que Si 9
. teniendo como resultado el
posee la Cia . i
Inventario de Activos de
Informacion.
Control C008.
El inventario de activos
Ademas de la implementacién del ?ilesr:a;?rﬁ‘grmacién
control anterior, se debe actualizada del
8.1.2 | Propiedad de los activos |identificar en custodia de quien Si

propietario (responsable)
del

activo de informacion.
Control C009.
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8.1.3

Uso aceptable de los
activos

Debe existir una clausula donde
los empleados se comprometan a
realizar un uso aceptable de los
activos de la organizacién

Se disefi6 e implementé la
politica especifica de
Gestion de

Activos en la que se
establece el

uso que los empleados le
deben

dar a los activos de
informacion.

Control C010.

8.14

Devolucién de activos

Se debe establecer un proceso
para la devolucion de los activos
para cuando los empleados
cambien de puesto o cuando se
termine su contrato

8.2

Clasificacion de la informacion

8.2.1

Clasificacion de la
informacion

Se debe establecer un
procedimiento que permita
clasificar la informacion de
acuerdo a su valor

8.2.2

Etiquetado de la
informacién

La informacion debe estar
debidamente rotulada, ademas
esta rotulacion se debe clasificar
de acuerdo al valor que
representa la informacioén para la
empresa

8.2.3

Manejo de activos

Se debe contar con
procedimientos que ayuden en el
adecuado manejo que se le debe
dar a un activo
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8.3 Manejo de medios
Se disefié e implemento la
Se deben establecer politicas politica especifica de
sobre el correcto manejo que se Gestion de
- . le deben dar a los medios Activos en la que se
Gestidon de medios ) .
8.3.1 ; removibles, puesto que estos son Si establece
removibles . . .
necesarios en el desarrollo de las gue los medios removibles
labores diarias. deben ser inhabilitados en
dar a un activo todas
las computadoras de la
clinica.
Control C012.
Proteccidn de la informacién
cuando los medios sean
832 Disposicié_n de los destinados a labores diferentes a
medios las actuales, se podria hablar de
un procedimiento de eliminacién
de informacién en estos casos.
Se tiene como regla en el
Definir procedimientos que proceso de Procesamiento
. . ermitan que la informacién ue
8.3.3 Transferencia de medios glmacena?ja en estos no sea Si gl medico ocupacional del

fisicos

divulgada, modificada o
eliminada.

cliente

puede decepcionar los
resultados de los
examenes.

Control C013.
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9.1 Requisitos del negocio para control de acceso
o . Se disefié e implementd la
Establecer politicas que permitan hy o
. : S Politica Especifica de
Politica de control de | el acceso a la informacion de . !
9.1.1 o . Si Gestion de
acceso acuerdo a privilegios establecidos
seguln sus funciones Accesos.
Control C014.
Politica sobre el uso de | Definir el acceso a la red para el
9.1.2 los desarrollo de funciones que les
servicios de red fueron asignadas.
9.2 Gestion de acceso de usuarios
Todos los usuarios con acceso a El personal que cesa de la
sistema de informacion deben empresa se le debe retirar
Registro y cancelacién | estar debidamente registrados, los
9.2.1 del adicionalmente se debe dar de Si accesos a los sistemas de
registro de usuarios baja a los que ya no hagan parte informacion en un periodo
de la organizacién o no hagan oportuno.
uso del sistema. Control C015.
- Los ordenadores deben
Implementar un procedimiento requerir
o gue permita a los usuarios del ; ~
Suministro de acceso de | . . . usuarios y contrasena para
9.2.2 : sistema acceder al sistema o Si
usuarios el
negar el acceso a este cuando se .
considere necesario acceder a los mismos.
' Control C016.
Existe una revision
T eriddica de
Se deben establecer privilegios b
., : s accesos otorgados en el
Gestién de derechos de |de acceso a la informacién de . .
9.2.3 L ~ Si sistema
acceso privilegiado acuerdo al desempefio de sus :
funciones Mediweb.
' Control C017.
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Gestion de informaciéon

Esta informacién sélo debe ser

Solo personal autorizado
tiene
acceso a la Gestion de

de :
9.24 . L2 accesada por personal con Si Accesos
autenticacion secreta de T . X
. privilegios especiales en los sistemas de
usuarios . >
informacion.
Control C018.
Monitoreo de privilegios
Revisién de los asignados a usuarios con el fin -
> o . e . Se cubriré con el control
9.25 derechos de identificar si los privilegios Si Co17
de acceso de usuarios |asignados son adecuados para el '
desarrollo de sus funciones.
Se debe dar de baja o modificar
. . los privilegios de acceso a la -
Retiro o ajuste de los 10S privileg . Se cubriré con el control
9.2.6 informacion en caso de traslado Si
derechos de acceso . : CO015.
del usuario o retiro de la
organizacion.
9.3 Responsabilidades de los usuarios
Uso de la informacién de Se deben crear perfiles para el
9.3.1 tenticacion ret acceso a informacion
autenticacion secreta | .,nsigerada de suma importancia
para la empresa
9.4 Control de acceso a sistemas y aplicaciones
941 Restriccion de acceso | Restringir el acceso a la

Informacion

informacion por parte de personal
no autorizado.
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Procedimiento de

Se deben establecer
procedimientos que restrinjan el

9.4.2 Ingreso acceso a la informacion a
Seguro personal no autorizado
Se deben establece politicas de
gestién de contrasefias como
Sistema de gestién de caducidad, blogueo después de
9.4.3 ~ determinado nimero de intentos,
contrasefias . e
parametros para creacion de
contrasefas seguras.
Restringir el uso de programas
utilitarios ya que pueden violentar
944 _L,_lso_de programas la seguridad de las contrasenias,
o utilitarios privilegiados | pues algunos revelan las
contrasefas, vulnerando la
seguridad.
Politicas de acceso al codigo
Control de acceso a fuente, este solo debe ser
9.4.5 codigos fuente de accesado por el personal

programas

autorizado.
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10.1 |Controles criptograficos

Se deben establecer controles
o criptogréaficos que permitan la
10.1.1 cpc?rllttrlglae :%?Ir etg' lrjgf(i)c%i confidencialidad, disponibilidad,
ptog integridad y no repudio de la
informacion

Se deben establecer controles
criptograficos que permitan la
10.1.2 Gestion de llaves confidencialidad, disponibilidad,
integridad y no repudio de la
informacion

11.1 |Areas seguras

Se debe establecer un perimetro
Perimetro de seguridad | de tal forma que los sitios donde

fisica se encuentren los activos tengan
accesos restringidos

1111

Se debe restringir el acceso a
sitios seguros como centro de
cableado, ubicacion del servidor,
espacios donde se encuentre
informacion confidencial, estos
sitios deben permanecer con
llave.

Controles fisicos de

1112 entrada
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11.1.3

Seguridad de oficinas,
recintos e instalaciones

Restringir el acceso a personal
no autorizado, las areas deben
estar demarcadas dando aviso
gue son sitios restringidos

11.1.4

Proteccién contra
amenazas externas y
ambientales

Se debe contar con detectores de
humo y humedad, ubicacion de
extinguidores en sitios
estratégicos, cuartos técnicos con
aire acondicionado, adquisicion
de pdlizas contra robo y
desastres naturales

11.1.5

Trabajo en areas
seguras

Se deben preservar los sitios
donde se encuentren activos
valiosos con el fin de protegerlos
contra dafios intencionados

11.1.6

Areas de despacho y
carga

Se deben designar sitios
especiales para carga y
despacho, lo recomendable es
gue estén aislados de los
denominados sitios seguros o
restringidos

11.2

Equipos

11.2.1

Ubicacién y proteccién
de
los equipos

Los equipos deben estar
ubicados en sitios seguros, de
esta forma se protege contra
robo, accesos no autorizados.
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11.2.2

Servicios de suministro

Se debe contar con un adecuado
suminist
ro y respaldo de energia.

11.2.3

Seguridad del cableado

Se debe proteger el cableado
eléctrico y de datos de posibles
dafios como interceptaciones con
el fin de causar dafio.

11.2.4

Mantenimiento de
equipos

Se debe contar con
mantenimiento preventivo y
correctivo en periodos de tiempo
establecidos, con el fin de evitar
dafios en hardware, actualizacion
de software.

11.2.5

Retiro de activos

Se debe definir un procedimiento
gue autorice el retiro de activos
de la empresa tales como
equipos de cémputo, software.

11.2.6

Seguridad de equipos y
activos fuera de las
instalaciones

Aplicar la misma seguridad que
se realiza a los equipos dentro de
la empresa

11.2.7

Disposicion segura o
reutilizacion de equipos

Se debe proteger la informacion
confidencial de equipos en
desuso o cuando son dados de
baja.

11.2.8

Equipos de usuario
desatendidos

Establecer politicas para equipos
cuando los usuarios no estan
presentes, evitando asi el acceso
no autorizado o robo de
informacion.
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Definir procedimientos para que
los escritorios estén libres de
Politica de escritorio papeles, medios de

11.2.9 limpio almacenamiento que puedan
y pantalla limpia permitir filtracién de informacion,
ademas politicas de pantallas
limpias.

12.1 |Procedimientos operacionales y responsabilidades

Los procedimientos deben estar

Procedimientos de documentados y puestos al
12.1.1 operacion alcance de todos, también
documentados manuales de operaciones
especificas

Establecer politicas donde los
cambios sean realizados por
personal autorizado, ademas
deben quedar soportados para
llevar un control para evitar
contratiempos.

12.1.2 Gestion de cambios

Se debe realizar un monitoreo de
los recursos de tal forma que no
afecten la operacion, algunos
12.1.3 Gestién de capacidad | pueden ser capacidad de banda
ancha, circuitos descalibrados
gue afecten el fluido eléctrico,
equipos de computo lentos.
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Separacion de los

Los ambientes de desarrollo
prueba y operacion deben estar
aislados, con restricciones de

12.1.4 | ambientes de desarrollo, ; .
- acceso con el fin de evitar
pruebas y operacion . e
cambios o modificaciones no
autorizadas.
12.2 | Proteccion contra codigos maliciosos
Los equipos de computo deben
contar con software contra cédigo
Controles contra malicioso, el cual se debe
12.2.1 codigos actualizar constantemente con el
maliciosos fin actualizar parches que
mitiguen las nuevas
vulnerabilidades.
12.3 | Copias de respaldo
Se debe realizar respaldo de la
informacion, ademas se deben
12.3.1 | Respaldo de informacién |realizar pruebas para comprobar
que estos cumplen con las
politicas de respaldo-
12.4 |Registro y seguimiento
Se debe llevar un control de los
eventos con el fin de establecer
12.4.1 Registro de eventos procedimientos que ayuden a

repararlos o eliminarlos
definitivamente, con el fin de que
no se vuelvan a presentar
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Proteccién de la

Se debe proteger la informacién
de registro de personal no
autorizado, sélo el administrador

124.2 | . h ; 0 encargado sera quien pueda
informacioén de registro
tener acceso a estos, se deben
realizar copias de logs.
Todas las tareas que desarrollen
. el administrador y el operador del
Registros del . ) s
o sistema de informacion deben
12.4.3 administrador . .
estar registradas, ademas se debe
y del operador :
realizar un respaldo de
estos registros.
Los relojes de los dispositivos
12.4.4 | sincronizacién de relojes que intervienen en_el L
procesamiento de informacién
deben estar sincronizados.
12.5 |Control de software operacional
Instalacién d fit La instalacion de software debe
1251 nsta acmnene SONWare | astar controlada, de tal forma que

sistemas operativos

s6lo las personas autorizadas
puedan realizar estas tareas,
ademas deben quedar
registradas.
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12.6 | Gestion de la vulnerabilidad técnica

Se deben establecer

Gestion de las procedimientos que minimicen las
12.6.1 vulnerabilidades vulnerabilidades a que estan
técnicas expuestos los activos

tecnoldgicos.

La instalacion de software debe
estar controlada, de tal forma que
Restricciones sobre la |sélo las personas autorizadas
instalacion de software | puedan realizar estas tareas,
ademés deben quedar
registradas.

12.6.2

12.7 |Consideraciones sobre auditorias de sistemas de informaciéon

Se deben establecer

procedimientos que permitan el
- buen uso de las herramientas de

Informacién controles de Lo .

12.7.1 oo . auditoria a los sistemas, pero

auditoria de sistemas . AL
siempre procurando minimizar la
interrupcién del servicio a causa
de estas.

13.1 | Gestion de la seguridad de las redes

Se deben instalar dispositivos o
software que permita controlar el
acceso a la red como Firewall,
Ids, autenticacién para su ingreso

13.1.1 Controles de redes
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Seguridad de los

Establecer controles de acceso,
acuerdos de servicio en su

13.1.2 servicios A .
de red utilizacion, mqmtoreo constante
para detectar intrusos
Es necesario loa separacién de
las redes como la intranet de la
13.1.3 | Separacidn en las redes |red con acceso a internet, para lo
cual se debe implementar un
DMz
13.2 |Transferencia de informacién
Se deben establecer todas las
Politicas politicas que sean necesarias
rocedimien){cos para proteger la informacion en el
13.2.1 deptransferencia de momento de ser transferida
informacion (intercambio de informacion),
permitiendo integridad y
confidencialidad.
Acuerdos sobre Se deben establecer controles
13.2.2 transferencia de gue permitan respetar acuerdos

informacion

de intercambio o transferencia de
informacion
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Deben existir controles sobre el
uso adecuado de la mensajeria
electrénica, para ello se deben
instalar programas que detecten
antivirus y spam, ademas se
debe existir capacitacién sobre
13.2.3 | Mensajeria electronica | situaciones donde existan
correos sospechosos, también
politicas del uso adecuado de los
recursos, en este caso uso del
correo electronico solo para el
desarrollo de las funciones
asignadas.

Se deben cumplir las politicas de

Acuerdos de confidencialidad de la
13.2.4 | confidencialidad o de no |informacioén, las cuales fueron
divulgacion aceptadas en el momento de la

firma del contrato.

14.1 | Requisitos de seguridad de los sistemas de informacion

Analisis y especificacion | Las especificaciones de

de requisitos se deben tener en
14.1.1 | requisitos de seguridad |cuenta cuando se vaya a realizar
de un cambio o implementar un
lainformacién nuevo sistema de informacion
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Seguridad de servicios

Se debe implementar seguridad
en los servicios que viajan por

de redes publicas tales como
14.1.2 las aplicaciones en autenticacion, manejo de cookies,
redes sesiones, pki, con el fin de
publicas garantizar la confiabilidad de la
informacion
Se debe implementar seguridad
Proteccién de en los servicios que viajan por
. redes publicas tales como
transacciones de los I . .
14.1.3 - autenticacion, manejo de cookies,
servicios de las ; . .
aplicaciones sesiones, pki, con el_f_m de
garantizar la confiabilidad de la
informacion
14.2 | Seguridad en los procesos de desarrollo y soporte
Es importante establecer politicas
de cddigo seguro en el desarrollo
de software, es aqui donde se
deben implementar
14.2.1 Politica de desarrollo procedimientos de seguridad

seguro

como paso de variables por
cabecera, sesiones, entre otros,
los cuales deben blindar el
sistema de informacion para
evitar vulnerabilidades
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Procedimientos de

Todos los cambios que se
realicen a los programas se

14.2.2 control deben documentar y quedar
de cambios en sistemas |registrados, para lo cual se deben
establecer procedimientos
Se deben realizar pruebas a las
Revision técnica de las |aplicaciones que han sido
1423 aplicaciones después de | modificadas, con el fin de evitar
="~ | cambios en la plataforma | alteraciones en la prestacion del
de operacion servicio o mal funcionamiento a
causa del desarrollo.
- Los cambios o modificaciones
Restricciones en los :
: gue se le realizan a las
cambios a los paquetes e
14.2.4 de aplicaciones deben estar
restringidos con el fin de evitar
software
fallas no deseadas.
L Establecer procedimientos y
Principios de . .
2 politicas que permitan la
14.2.5 construccion S o
X construccion de aplicaciones
de sistemas seguros
seguras
Los ambientes de desarrollo
deben estar aislados y contar con
1426 Ambiente de desarrollo |todas las medidas de seguridad

seguro

en cuanto a control de acceso a
la informacion y a las
instalaciones
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Cuando se adquieran sistemas
Desarrollo contratado | externos, realizar seguimiento, es
externamente necesario validarlos antes de

ponerlos en funcionamiento

14.2.7

Someter los sistemas a pruebas
con el fin de identificar
vulnerabilidades, se podria
contemplar pruebas de hacking
ético.

Pruebas de seguridad de

14.2.8 ;
sistemas

Someter los sistemas a pruebas
con el fin de identificar
vulnerabilidades, se podria
contemplar pruebas de hacking
ético.

Prueba de aceptacion de

14.2.9 )
sistemas

14.3 |Datos de prueba

Hay que tener cuidado con los
Protecciéon de datos de datqs queé Se van a ingresar para
14.3.1 realizarle pruebas a la aplicacion,
prueba : .
esto con el fin de evitar alguna
fuga de informacion importante.

15.1 | Seguridad de la informacion en las relaciones con los proveedores
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Politica de seguridad de
la

Igual que con los usuarios de la
organizacion, con los
proveedores se deben establecer
acuerdos de confidencialidad,

15.1.1 informacién para las control de acceso a | informacién,
relaciones con seguridad fisica, intercambio de
proveedores informacion entre otros para no
ver afectada la seguridad de la
informacion.
Tratamiento de la
seguridad dentro de los | Definir acuerdos de
15.1.2 . S
acuerdos con confidencialidad
proveedores
I Se deben establecer acuerdos
Cadena de suministro de . . i
tecnologia de gue permitan mitigar los riesgos
15.1.3 . ! de la seguridad de la informacion
informacién y .
; c derivados de la cadena de
comunicacién 7
suministro.
15.2 | Gestion de la prestacion de servicios con los proveedores
o L Las organizaciones deben
Seguimiento y revision org . .
monitorear, revisar y auditar
de
15.2.1 - regularmente la entrega de
los servicios de los e
servicios por parte de los
proveedores
proveedores.
. . Se debe contar con otras
Gestion de cambios en -
los alternativas de proveedores que
15.2.2 e permitan la continuidad del
servicios de o ;
servicio en caso de cambio de
proveedores

proveedor
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16.1 | Gestion de incidentes y mejoras en la seguridad de la informacion
Definir procedimientos que
Responsabilidad y permitan una reaccion rapida
16.1.1 L ante problemas generados por
procedimientos -
causa de la seguridad de la
informacion.
Se debe informar sobre eventos
Reporte de eventos de gener_ados a causa de se_gurldad
; de la informacion con el fin de
16.1.2 seguridad de la .
i ) documentar la solucion, es
informacion : .
necesario llevar un registro de
estos.
Reporte de debilidades Informar oportunamente sot_)re
de eventos generados, con el fin de
16.1.3 . identificar recurrencias y
seguridad de la - .
. ) debilidades en seguridad de la
informacién ) -
informacion.
Evaluacion de eventos |Cada vez que se presente un
de evento se seguridad de la
16.1.4 seguridad de la informacion es importante evaluar
informacion y decisiones | si seré considerado como un
sobre ellos incidente o no.
Respuesta a incidentes | Se debe establecer un proceso
de gue permita establecer los pasos
16.1.5 . .
seguridad de la a seguir para atender el
informacién incidente.
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Aprendizaje obtenido de
los incidentes de

La experiencia que se ha
adquirido en resolver los
incidentes, es pieza fundamental

evidencia

16.1.6 . R
seguridad para reducir el impacto que
de lainformacion pueda causar este incidente a la
seguridad de la informacion
Recoleccion de Definir un procegjimiento para
16.1.7 documentar los incidentes de tal

forma que exista una evidencia.

17.1 |Continuidad de seguridad de la informacién
Planificacion de la Definir politicas que permita la
17.1.1 continuidad de la gestién de la continuidad del
- seguridad negocio, aunque la organizacion
de lainformacién presente una crisis
. Implementar procedimientos que
Implementacion de la . o
A permitan la continuidad del
continuidad de la . . .
17.1.2 sequridad negocio ante situaciones
>0 L. imprevistas que podrian causar
de la informacion -
retrasos en la operacion.
Verificacion, revisién y | Realizar revisiones a los
evaluacion de la procedimientos implementados
17.1.3 continuidad de la para la gestién de la continuidad
seguridad del servicio para determinar si
de lainformacion son efectivos o no.
17.2 |Redundancias
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Es necesario establecer
Disponibilidad de redundancias en las instalaciones
1721 instalaciones de donde se procesa la informacion
- procesamiento de con el fin de que no se vea
informacion. afectada la disponibilidad de la
informacion.
18.1 |Cumplimiento de requisitos legales y contractuales
Identificacion de la _
legislacion aplicable v de Definir el marco legal con el cual
18.1.1 9 | piic y se debe regir la seguridad de la
0s requisitos ; s
informacion.
contractuales
, Cumplir a cabalidad las politicas
18.1.2 Derechos de propiedad de derechos de propiedad
intelectual )
intelectual, software patentado.
Procedimiento que permita la
18.1.3 | Proteccién de registros cysto@a de los registros ?T“e .,
situaciones de robo, modificacion,
divulgacién.
18.1.4 anaudaddyeproteccmn Cumplir con las politicas de la
- proteccion de datos personales
datos personales
Cumplir con las normas
1815 Reglamentacion de relacionadas con controles
" controles criptograficos | criptograficos
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18.2 |Revisiones de seguridad de la informacion
Revisién independiente Se debe revisar periédicamente
de P el SGSI, estas revisiones deben
18.2.1 . ser adicionales a las establecidas
la seguridad de la . ;
! - en las politicas de seguridad de
informacién . -
la informacion.
La direccidn debe revisar los
Cumplimiento con las | cumplimientos de las politicas de
18.2.2 politicas y normas de |seguridad de la informacién
seguridad establecidas de acuerdo a su
area de responsabilidad.
L Se deben revisar que todo el
Revision del
1823 cumplimiento pers_onal conoce y cumple con las
- técnico politicas de seguridad de la

informacion
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Anexo 12. Politicas y procedimientos de seguridad de la informacion

POLITICAS Y PROCEDIMIENTOS
PARA LA GESTION DE LA
SEGURIDAD DE LA
INFORMACION DE LOS
SERVICIOS EN LA NUBE EN EL
MINSA
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Politica general de la seguridad de la informacion

La Politica de Seguridad de la Informacion de Servicios en la Nube es el compromiso de la
alta direccion y de los colaboradores del MINSA con respecto a la proteccion de los activos
informaticos que soportan los procesos de la compafia y declaran su apoyo a la
implementacion del Sistema de Gestién de Seguridad de la Informacion basado en la
norma ISO/IEC 27017.

El MINSA se compromete a proteger la informacion creada, procesada, transmitida o
resguardada, orientando sus esfuerzos a la preservacion de la confidencialidad, integridad,
disponibilidad y a la continuidad de las operaciones de la compafia. Creando cultura y
conciencia de seguridad de la informacién en los empleados, proveedores y personas que
hagan uso de los activos informéticos de la compafia.

Toda informacion generada por los empleados, proveedores y practicantes universitarios o
aprendices del MINSA sera en beneficio y desarrollo de las actividades propias de la

compania, es decir, sera de total propiedad del MINSA.

El MINSA se compromete a renovar las instalaciones fisicas de la compafia a fin de
proteger todos los activos informaticos que reposan dentro de ella, estableciendo controles

de acceso y garantizando adecuadas condiciones ambientales.

El MINSA procura dar cumplimiento a normatividades y leyes creadas para proteger la

informacioén y los activos informaticos.
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RPS-POL1 - Politica general de gestién de activos

El érea de Tl debe disponer de un inventario de los activos informaticos del MINSA y

mantenerlo actualizado.

Es responsabilidad del area de Tl crear una codificacién para identificar cada activo

informatico.

Es responsabilidad del area de Tl crear una hoja de vida para cada activo informatico donde
se evidencie toda la informacién referente a este, factura de compra, datos de
licenciamiento de SW e historial de mantenimientos preventivos y correctivos.

El area de Tl debe participar en la definicién de poélizas de seguros que cubran los activos

informaticos en caso de siniestro.

El area de Tl al asignar equipos a los empleados nuevos, debera diligenciar de forma
completa el formato de entrega de herramientas de trabajo, donde se evidencie descripcion
de la herramienta entregada, serial, cantidad, observaciones si son necesarias y hacer

firmar el formato por el empleado.

El &rea de Tl es responsable de asegurar con cables de seguridad los equipos portatiles
entregados a los empleados y por parte del empleado es responsable revisar que su equipo

de coOmputo este siempre asegurado y si no debe informar inmediatamente.
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Una vez finalizado el contrato de trabajo, el empleado debera hacer entrega de los
implementos informaticos al area de TI, para que este genere un formato donde quede
constancia de la entrega de estos y se haga revision de su estado, a su vez, el area de Tl

validando lo anterior, procederé a firmar el formato de devolucion de activos.

Para los empleados del MINSA que, habitualmente salen con sus equipos portatiles, deben
ser cautelosos con la manipulaciéon de los activos y la seguridad de los mismos, en caso
de pérdida o robo deberan informar al area de Tl y poner una denuncia a la policia. Deberan
presentar los equipos cada 30 dias al &rea de Tl y cada vez que esta area lo solicite para

control de estado del activo.

Para otros empleados que requieran hacer uso de algun activo informatico fuera de las
instalaciones del MINSA, deber& enviar una solicitud de salida de activos informéticos al
area de TI, diligenciar dicha solicitud y solicitar la firma de autorizacion de la Gerencia de
TI.

Los equipos informaticos asignados son para el uso exclusivo de las labores y para

almacenamiento de informacion dentro del MINSA.

Esta prohibido el intercambio de partes como cargadores, mouse o teclados, en caso de
requerir cambio por dafios o mal funcionamiento debe reportase al area de Tl para su

diagnéstico, reparacion o reposicion.

Es responsabilidad del empleado del MINSA mantener su equipo en buenas condiciones,
esta prohibido colocarle pegatinas, marcarlos o rayarlos, evitando por todos los medios su

deterioro, caso contrario, se procederan a realizar descuentos segun sea dicho dafio.
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RPS-P02 - Politica de seguridad de los recursos humanos

Es responsabilidad de la lider de seleccion y calidad, verificar la veracidad de la
documentacion de la hoja de vida del aspirante al cargo antes de la contratacion.

El area de RRHH del MINSA debe exigir que todos los empleados conozcan y cumplan las

politicas establecidas para la seguridad de los activos informaticos.

Al inicio de actividades laborales del empleado nuevo, la lider de seleccion y calidad debe
entregar el manual de funciones y responsabilidades para el puesto de trabajo. De igual
manera, hacer firmar el acuerdo de confidencialidad, y guardar copia en el archivo junto
con la hoja de vida y contrato laboral.

Al término del contrato laboral, la lider de seleccién y calidad debera informar al area de Tl
el cese del colaborador para inactivar cuentas de usuario y solicitar la entrega de activos

informaticos entregados al inicio de contrato.

El area de RRHH del MINSA debe exigir que todos los empleados conozcan y cumplan las

politicas establecidas para la seguridad de los activos informaticos.

Al inicio de actividades laborales del empleado nuevo, la lider de seleccion y calidad debe

entregar el manual de funciones y responsabilidades para el puesto de trabajo. De igual
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manera, hacer firmar el acuerdo de confidencialidad, y guardar copia en el archivo junto

con la hoja de vida y contrato laboral.

Al término del contrato laboral, la lider de seleccién y calidad debera informar al area de TI
el cese del colaborador para inactivar cuentas de usuario y solicitar la entrega de activos

informaticos entregados al inicio de contrato.

Con el propésito de cumplir con la ley de proteccion de datos, la informacion confidencial
de cada empleado deberd archivarse de forma que solo tendran acceso las personas

autorizadas.

El 4rea de capacitacion del MINSA con apoyo del area de Tl debera promover
capacitaciones a los empleados sobre temas de seguridad de la informacion con el fin de
mantenerlos actualizados y de esta manera prevenir futuras amenazas informéaticas por

desconocimiento en el tema.
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RPS-P03 - Politica para el uso correcto de la Informacién

Todo candidato que aspire a un determinado cargo dentro del MINSA, adicional a su
contrato de trabajo debera firmar un acuerdo de confidencialidad, en el cual acepta las
clausulas donde se comprometen a no divulgar, usar o robar informacion de la institucion
a la cual tenga acceso.

Todo desarrollo realizado por los colaboradores del MINSA sera propiedad intelectual de

la institucion.

Es necesario no entregar ningun tipo de informacion confidencial por teléfono, por celular,
por mensajeria instantanea, por correo electrénico, hasta no ser verificada la identidad del

solicitante.

El &rea de TIl, como administrador de servidores y bases de datos debe garantizar la
confidencialidad de la informacion y el uso de credenciales de acceso a las diferentes

plataformas.
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RPS-P04 - Politica para el Acceso fisico

Todas las areas donde se encuentren activos informaticos, asi como el acceso a las
diferentes oficinas, deben de ser protegidos contra accesos no autorizados, utilizando

procedimientos, monitoreo y registro de entrada y salida.

El MINSA deberé disponer de camaras de vigilancia para monitorear eventos de seguridad.

Todos los proveedores y contratistas deben portar en un lugar visible el carnet que los

identifica para el acceso a la institucion.

Debe contratarse un vigilante para mantener la seguridad dentro de las instalaciones de la

institucion.

La coordinadora de Sistema de Gestién de Calidad, debe mantener sefalizada las areas
de accesos no autorizados y demarcacion de zonas de trabajo.
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RPS-PO5 - Politica de copias de respaldo

El area de TI es el responsable de realizar los respaldos de la informacién almacenada en
los servidores y por ende de las bases de datos, a través de una tarea programada desde
el SQL Server para que se generen automaticamente, definir el contenido de los respaldos,
tipo de respaldo, la frecuencia del respaldo, la codificacion para identificarlos y la ubicacién

de estos.

El area de Tl debe mantener un inventario de las copias de respaldo de la informacién del
sistema de Informacién, Nomina, configuracion del Fortigate, carpeta de archivos

compartidos, repositorios de adjuntos del sistema de informacién, entre otros.

El area de TI debe verificar la correcta ejecucion de los procesos de Backup, y el estado

del inventario de los respaldos.

Las copias de seguridad se guardaran con el objetivo de utilizarse en caso de contingencia
para la recuperacion de la informacion luego de haberse presentado una amenaza ya sea
por ataque de un virus informatico, dafios légicos de los equipos, contaminacion,

catastrofes ambientales o industriales, donde se necesite restaurar el sistema.

El area de Tl sera el responsable de almacenar las copias de seguridad donde se tenga
control de acceso y otra ubicacién fuera de las instalaciones de la institucion ya sea de
forma fisica o almacenada en un espacio en la nube como Google Drive donde solo tendran

acceso las personas indicadas.
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El area de TI debera cifrar las copias de respaldo de la base de datos a través de
herramientas como GPG para asegurar la confidencialidad en otro lugar fuera de las

instalaciones del MINSA o en la nube.

El &rea de Tl deberd mantener en su custodia las claves para desencriptar las copias de

seguridad en caso sea necesario.

Es necesario tener un plan de contingencia en el cual se detalle el uso correcto de las

copias de respaldo de la informacidn para restaurar el sistema en caso de un siniestro.

Los usuarios no podran guardar informacion en el servidor de archivos compartidos que no
sea pertinente a la institucion. Se prohibe guardar informacion personal como fotos,

documentos, musica o videos.

El &rea de Tl solo se responsabilizara por realizar copias de seguridad de informacién de
los usuarios que estén contenidas en el servidor de archivos compartidos. Los usuarios son

responsables de la informacion local de sus equipos.
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RPS-PO06 - Politica para el uso correcto del internet

El acceso a internet es un recurso para contribuir a actividades laborales como accesos a
portales de proveedores, portales bancarios, portales gubernamentales entre otros segun

las necesidades del cargo y funciones desempenadas.

El acceso a redes sociales no es permitido a excepciéon de la persona encargada del

manejo comercial y promocional de la institucion.

Los empleados autorizados para el uso de Internet, no podran descargar, copiar, instalar
software que necesiten de licenciamiento y que puedan generar sanciones a la institucion

por derechos de autor.

El area de TI, definird niveles de acceso a internet aplicado a los usuarios, bloqueando
accesos a sitios web que sean categorizados como inapropiados a través del Fortigate y
en caso de que se requiera algin permiso especial debe ser autorizado por la Gerencia de

su area en la que labora.

Los usuarios son responsables de las actividades que se realicen desde sus equipos hacia

internet, por eso la importancia de cuidar sus sesiones.

Cada usuario es responsable de cualquier evento no deseado que se provoque al intentar

acceder a algun sitio no autorizado.
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Los empleados autorizados para el uso de Internet deben reportar al area de Sistemas,
cualquier anomalia que pueda afectar la seguridad de los activos informaticos de la

compaifia.

El area de Tl debe programar la descarga de las actualizaciones del sistema operativo en

horas que no afecte las actividades del negocio.

Para ingreso a portales bancarios digitar la URL y verificar que sea establezca conexion

segura a través de HTTPS y usando el token proporcionado por la entidad bancaria.

Los usuarios por seguridad no deben guardar credenciales cuando se los pregunte el

navegador utilizado al ingresar a algun sitio.

Solicitar reporte mensual al proveedor de servicios moviles, el consumo de datos de los

equipos de los colaboradores con el fin de monitorear el uso.
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RPS-P07 - Politica para el uso del correo institucional

El correo institucional debera ser creado por el area de Tl para los empleados autorizados

por la Gerencia del MINSA a las areas en las que labora.

Todos los mensajes tanto enviados o recibidos por medio de correo electrénico institucional
pertenecen al MINSA y esté podré acceder a ellos cuando lo requiera.

El correo institucional solo sera utilizado con propésitos laborales.

Es responsabilidad del empleado evitar que su cuenta de correo electronico sea utilizada
por terceros.

El area de Tl debe supervisar que todos los correos institucionales creados deben

configurarsele la firma digital del empleado que hara uso.

No se permite el envio de spam a clientes con fines comerciales

Sera sancionado el uso del correo institucional para cometer acciones ilicitas.
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El empleado es responsable de cualquier archivo adjunto que envie a terceros a través del

correo institucional.

El empleado debe ser precavido con la descarga de archivos adjuntos que reciba de

terceros a través del correo institucional.

Es responsabilidad del empleado archivar los mensajes de correos electrénicos para
efectos de soportar ante terceros en caso de requerirse.

El area de Tl definira el tamafio del buzén de acuerdo a las actividades que desempenara

el empleado y a la capacidad del Hosting contratado.

Ningun usuario tiene informacion de la cuenta de correo electrénico institucional, ya que

esta se entrega configurada en el Outlook del equipo asignado.

El area de Tl debe tener un inventario sobre las cuentas de correos creados y sus

respectivas contrasefias.

El area de Tl debe utilizar contrasefias seguras basadas en la politica de gestion de

contrasefas.

El area de Tl ser& la encargada de crear y administrar las cuentas de correo de Gmail para

la configuracién de las cuentas de Google Play Store de los smartphones.

Los usuarios no podran configurar cuentas de correos personales en los celulares

asignados por la institucion.
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El area de Tl podré desactivar las cuentas de correo que no demuestren su uso durante
mas de dos (2) meses consecutivos.

El &rea de RRHH debera informar al area de Tl sobre los usuarios que saldran a vacaciones
o licencias de trabajo, para desactivar temporalmente las cuentas y configurar un mensaje
de respuesta automatica, con el fin de evitar que los buzones de mensajes se llenen y

blogueen las demas cuentas.

Las cuentas de correo seran desactivadas después de 7 dias habiles a partir de la fecha

en la cual la persona termine su vinculacién con la institucion.

El area de Tl debera crear medidas de control en el Fortigate y en el servidor de correos

para filtrar correos maliciosos con contenidos perjudiciales.
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RPS-P08 - Politica de seguridad en el Data center

El MINSA debe disponer de un area restringida para la ubicacién de los activos informaticos

criticos que soportan la infraestructura tecnolégica del sistema de informacién.

Este centro de datos debe tener un sistema de refrigeracion por aire acondicionado que
mantenga la temperatura adecuada, las tomas eléctricas deben estar debidamente
organizadas e instaladas.

El area de Tl debe garantizar que todos los activos informaticos ubicados dentro del centro
de datos estén protegidos con UPS, el cual permita un tiempo considerable mientras se

restablece la energia o se realice un apagado correcto.

Dentro del centro de datos se prohibe comer o beber.

En el centro de datos no debe almacenarse papeleria, materiales inflamables o

combustibles que generen riesgo de propagaciéon de fuego.

Las puertas del centro de datos deben permanecer cerradas. La Gerencia de Tl seré la

responsable de las llaves del sitio.

283



Cuando se realicen mantenimientos dentro del centro de datos por parte de terceros,

deberan ser supervisadas por el area de TI.

Debe controlarse y vigilarse el acceso al centro de datos, ya que contiene los

activos informaticos criticos.
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RPS-P09 - Politica de uso de software

No esté permitido la descarga ni instalacion de software sin autorizacion previa del area

de TI, con el fin de evitar pirateria y sanciones de tipo legal para el MINSA

El area de Tl deberd mantener inventariada las licencias con sus respectivos soportes

de compra y medios de instalacion

El area de Tl debera velar por la vigencia de las licencias del software adquiridos.

Es responsabilidad del area de TI, instalar el software necesario para cada equipo de
computo del empleado del MINSA.

En caso de fallas del software y se solicita mantenimiento correctivo en el cual se repare
0 se actualice debera quedar registrado en la hoja de vida del equipo de cémputo donde
se presento.

El area de Tl debera supervisar los mantenimientos correctivos, en caso de formateo de
un equipo, suministrar al técnico los medios de instalacion, licencias y exigir no realizar

ningun tipo de instalacion de software pirata o instalaciones sin autorizacion previa.
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RPS-P10 - Politica de uso correcto de contrasefas

Es responsabilidad de cada empleado hacer buen uso de las cuentas de usuario
asignadas sea para acceso al equipo, acceso remoto o sistemas informaticos de la
institucion, evitando. compartir el uso de las cuentas, ni dejando en evidencia los datos

de acceso que puedan ser usados por otra persona.

El area de Tl inicialmente asignara la contrasefia al empleado, pero debera configurarse
de tal manera que solicite ser inmediatamente cambiada en el primer inicio de sesion,

cumpliendo con algunos parametros de seguridad:

e Tener minimo ocho caracteres.
e La contrasefia debe estar compuesta por caracteres: mayusculas,
minusculas, alfanuméricos y algun caracter especial.

e La contrasefia no debe ser igual o parecida a la anterior.

El area de Tl debe definir una politica para que le exija al empleado el cambio de
contrasena cada 30 dias, el sistema debe informarle al empleado al inicio de sesion

cumplido los dias pactados.

El area de TI no restablecera la contrasefia a un usuario, a menos que este mismo lo

solicite y se identifique a si mismo.
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Se deberan cambiar las contrasefias en caso de que exista o haya algun indicio de una

posible vulnerabilidad del sistema.

Si al superar cinco intentos consecutivos al acceder a una cuenta de usuario de equipo
o al sistema sin éxito, la cuenta se bloqueara por motivos de seguridad en la cual tendra

que intervenir El area de TI.
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RPS-P11 - Politica de proteccion contra software malicioso

Es responsabilidad del &rea de Tl gestionar el licenciamiento del antivirus que brinde

proteccion contra software malicioso.

El area de Tl debe instalar en cada equipo de computo y servidores el software antivirus.

Es responsabilidad El area de TI monitorear desde la consola del antivirus las actividades

anormales que se presentan para mitigar los riesgos.

Los empleados deben reportar fallas si el antivirus informa alguna falla o deteccion de

virus.

Los empleados deberan analizar previamente con el antivirus el medio de
almacenamiento como USB antes de abrir los archivos contenidos para evitar riesgos de
seguridad al MINSA.

No esta permitido el uso de medios de almacenamiento virtual que no estén previamente

autorizados por el area de TI.
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Cualquier sospecha de anomalias en el equipo asignado a causa de infeccion de virus,
deber& ser informado inmediatamente al area de Tl para la revision y solucion de la

amenaza.
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RPS-P12 - Politica de equipo sin uso

El area de Tl debe garantizar que todos los equipos de computo estén configurados de
tal forma que cuando detecte el sistema periodos de inactividad del empleado, después
del tiempo establecido se bloguee la sesion del usuario y requiera de datos de accesos

para iniciar sesion.

Es responsabilidad del empleado al realizar pausas activas o alejarse del puesto de
trabajo, bloquear la sesion para evitar suplantacion de identidad, sabotajes o robo de

informacion.

Los usuarios no deben utilizar el sistema de una sesién que no sea la asignada.

El usuario debera asumir parte de las responsabilidades en su sesién de usuario en caso
de algun incidente ya sea por préstamo de credenciales o por no bloquear su sesion.
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RPS-P13 - Politica de Acceso remoto

El servicio de acceso remoto solo sera habilitado a usuarios con fines laborales.

El servicio de acceso remoto debe permitir solo acceso al sistema de informacion de la

institucion y a archivos compartidos en la intranet.

El area de Tl debe definir un canal seguro para la conexién de usuarios externos a través
de la configuracién y asignacion de datos de acceso a los empleados mediante la VPN

de la institucion.

El area de Tl debera configurar politicas en el servidor donde se conectan los usuarios
remotos para que después de determinado tiempo de inactividad o deteccién de usuarios
desconectados, las sesiones se cierren completamente evitando el consumo de recursos

por procesos activos en el servidor sin utilizarse.

El &rea de Tl deber& gestionar licencias de usuarios remotos necesarios para el acceso

al servidor de Terminal.

Esta prohibido utilizar herramientas de soporte remoto como Anydesk, Team viewer,

Zoom, etc. Solo se podran utilizar con autorizacion y supervision del area de TI.
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El area de Tl debe garantizar la disponibilidad del servicio de internet a los usuarios

remotos para que accedan al sistema.
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RPS-P14 - Politica de gestion de incidentes

El MINSA, debe establecer procedimientos para la gestion y tratamiento de incidentes
de seguridad de los activos informaticos, con el fin de deteccién temprana y prevencion
de incidentes, crear una bitdcora de incidentes con su respectiva solucién para ir
documentando los planes de accién ante determinada incidencia y auditar la respuesta

de incidentes para una mejora continua.

Los empleados estan obligados a reportar a el area de Tl situaciones sospechosas o
an6malas que puedan considerarse como incidencias de seguridad informatica. A su vez
el &rea de Tl deber& analizar y valorar la incidencia reportada y comunicarla a la Gerencia
de TI. En dltima instancia el Gerente evaluard la incidencia y tomara acciones

sancionando al implicado o recurrir ante las autoridades competentes.

Toda la informacion referente a los incidentes reportados, debe ser manejada

con discrecion y confidencialidad.
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PROCEDIMIENTOS

El MINSA describe los siguientes procedimientos con el fin de apoyar los procesos

gue ayudan a mejorar y proteger los activos informaticos.

P-RPS-01 - Gestion de usuarios.

La creacion, modificacion y eliminacion de usuarios requiere atencion 6ptima y
oportuna para que todo colaborador inicie sus actividades sin ningan inconveniente
hasta el cese de su vinculo laboral, es en esta fase en la que se debe de bloquear las
cuentas asociadas al usuario, impidiendo de esta manera delitos informaticos como

fuga o robo de informacion.
Objetivo. Establecer los lineamientos para gestionar usuarios.
Alcance. El procedimiento de gestion de usuario, indica los pasos a seguir

Para la 6ptima gestion de cuentas y accesos de los empleados de MINSA para el uso

de sus sistemas de informaticos.
Responsabilidades:
a. Coordinador de TI.
- Vigilar el cumplimiento del procedimiento.
- Asignar cuentas de usuarios para los diferentes accesos segun rol.

- Mantener registro de inventario de cuentas creadas e historial de cambios de

usuarios.

b. Lider de calidad.
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Solicitar e informar al area de Tl la vinculacién y desvinculacién de

empleados que tengan designados equipos de computo y acceso al sistema.

c. Usuario.

Cumplir con los acuerdos de confidencialidad.

No compartir credenciales de cuentas de usuarios asignadas.

Descripcion.

La lider de calidad informa al area de Tl sobre dar de alta o baja al usuario
a través de un correo electrénico. La solicitud debe indicar datos basicos
del empleado como numero de documento de identificacion, nombre

completo, cargo y el &rea en la que desempefia funciones.

Si corresponde a solicitud de creacién de nuevo usuario, se debe contar
adicionalmente con datos como teléfono, direccion, correo electronico, asi
como rol que desempefiara para definir el perfil de la cuenta de usuario.

Los datos deben enviarse completos para procesar la solicitud.

Seguidamente se dan permisos de acceso a la red, se asigna usuario y
licencia para el uso de los sistemas, también se asigna un correo
institucional y si es usuario remoto se crea una VPN con la que podra

conectarse.

Se envia un correo electronico de respuesta al lider de calidad informando

de las cuentas y perfiles creados. Se envia a la cuenta de correo electronico
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VI.

proporcionada los datos de acceso a los sistemas. Adicional a ello, Se

adjunta copia del manual de politicas de seguridad de la institucion.

Si la solicitud corresponde a un usuario que sera dado de baja, se debe de
informar la fecha en la que la cuenta ya no tendra& mas acceso a los

sistemas de la institucion.

Se envia correo electrénico al lider de calidad indicando que se procedio a

realizar la baja del usuario.
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P-RPS-02 - Mantenimiento Preventivo.

Los activos informaticos correspondientes a hardware y software requirieren de un
mantenimiento trimestral, con el fin de alargar la vida util de los equipos y evitar fallos

de los equipos, logrando prevenir las incidencias antes de que estas ocurran.

Objetivo. Crear un cronograma anual de mantenimiento preventivo de los activos
informaticos de la institucibn que soportan los datos y aplicarlo, con el fin de
protegerlos y mantenerlos en condiciones aptas para garantizar el buen

funcionamiento y rendimiento del sistema de informacion.

Alcance. Este procedimiento es aplicable para cubrir el servicio de mantenimiento
preventivo de los activos informaticos y de redes que sean de propiedad de la

institucion y correspondan a la sede Principal del MINSA.

Responsabilidades

a. Coordinador de TI.

- Verificar el cumplimiento del procedimiento.

- Supervisar la ejecucion de los mantenimientos preventivos en las fechas
estipuladas y bajo las condiciones en las que se contratd el servicio con el

proveedor.

- Revisar y firmar los reportes de mantenimiento

- Verificar registros de las actividades y observaciones realizados en la hoja de

vida de cada activo informatico.
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Soporte TI.

Cumplir con el soporte programado.

Utilizar los implementos de proteccion necesarios para realizar las actividades

de mantenimiento.

Informar de cualquier novedad que evidencie en los activos informaticos a el

Coordinador TI

Registrar y documentar las actividades realizadas en las hojas de vida de los

activos e informes de soporte.

Descripcion.

El area de Tl debera acordar junto con el proveedor contratado de los
mantenimientos, la programacién anual de los mantenimientos preventivos.
El contrato deberd incluir, frecuencia de mantenimientos, sedes las cuales
se le hardn mantenimiento, cantidad de equipos por sedes,
recomendaciones de utilizacién de implementos de proteccion necesarios
para la realizacion de las actividades, entregar mensualmente copias del
pago de seguridad social y demas parafiscales del técnico encargado y si

la actividad a realizar lo requiere debera certificar curso de altura.

Elaborar y publicar programa general de mantenimientos preventivos, para

gue los usuarios estén atentos a la fecha correspondiente a su equipo.

Informa a los usuarios y a los proveedores sobre la realizacion de

actividades programadas de mantenimiento preventivo.
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VII.

En el momento de realizacion de los mantenimientos preventivos por parte
del proveedor, darle las indicaciones y recomendaciones necesarias sobre

las actividades a realizar como:

e Limpieza fisica de los equipos, si hay algun equipo en garantia no

destapar.

e Limpieza de software: borrado de temporales, analisis del antivirus,

revision de instalacion de software no autorizado.

e Revision logica: ejecucion de Scandisk, desfragmentacion del disco.

e Actualizaciones pendientes de software.

e Revision de bateria de UPS

e Registrar en cada orden de mantenimientos, la fecha, niumero de
equipo, serial del equipo, actividades realizadas dentro en cada equipo,

novedades, fallas encontradas.

El area de Tl debera supervisar la jornada de mantenimientos, para verificar
el trabajo realizado en cada equipo, dando su aprobacion en cada orden de

mantenimiento.

En caso de que el técnico encuentre una falla y sea necesario reemplazar
algin componente, como por ejemplo la bateria de la UPS, debera

registrarlo e informarle al &rea de TI.

El area de Tl hara las cotizaciones pertinentes referentes a la parte afectada
y si es de cambio urgente, presentara las necesidades a la Gerencia de TI

para que apruebe la asignacion de presupuesto.
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P-RPS-03 - Mantenimiento Correctivo.

El mantenimiento correctivo se origina inesperadamente a causa de una falla o averia
en un activo informatico por tal motivo no se puede considerar como una actividad
panificable, en caso de falla en hardware puede representar costos por cambio o

reparacion del componente.

Objetivo. Realizar mantenimiento correctivo de los activos informaticos de la
institucion, que soportan los datos con el fin reparar dafios y reestablecer el buen

funcionamiento del mismo.

Alcance. Este procedimiento es aplicable para cubrir el servicio de mantenimiento
correctivo de los activos informaticos y de redes que sean de propiedad de la

institucion y correspondan a la sede Principal del MINSA.

Responsabilidades

a. Coordinador TI.

- Vigilar el cumplimiento del procedimiento.

- Supervisar las actividades realizadas por el técnico que brinda el soporte,

enviado por el proveedor contratado.

- Analizar la valoracion del activo dada por el técnico para tomar decisiones.

- Gestionar la compra de la pieza o activo averiado con el Gerente.

- Verificar que el activo que presenta fallas quede funcional.

- Asegurarse de que el registro de las actividades realizadas haya quedado

detallado en la hoja de vida del activo informatico afectado.
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Soporte TI

Atender el soporte de acuerdo a los niveles de atencion contratadas.

Utilizar los implementos de proteccion necesarios para realizar las actividades

de mantenimiento.

Informar de cualquier novedad que evidencie en los activos informéticos a la

Coordinador Tl para cambio de partes.

Registrar y documentar las actividades realizadas en la hoja de soporte.

c. Usuario.
- Informar el mal funcionamiento del activo informatico.
- Describir las acciones que estaba realizando en el momento de presentar la
falla.
- Realizar pruebas sobre el activo para confirmar solucion de falla.
Descripcion.

El area de Tl debera descartar fallas de primer nivel, con el fin de resolver.
Si es algo critico, solicitar el servicio de mantenimiento correctivo al
proveedor. Llamando a la linea de soporte, para que se agende el servicio

segun la prioridad que se le asigne.

Registrar en la orden de mantenimientos, la fecha, nimero de equipo, serial
del equipo, actividades realizadas dentro en cada equipo, novedades, fallas

encontradas.
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En caso de que el técnico encuentre una falla y sea necesario reemplazar
algun componente, como por ejemplo la bateria de la UPS, debera

registrarlo e informarle al area de TI.

El &rea de Tl hara las cotizaciones pertinentes referentes a la parte afectada
y si es de cambio urgente, presentara las necesidades a la Gerencia de Tl

para que apruebe la asignaciéon de presupuesto.

El &rea de Tl debera supervisar la jornada de mantenimientos, para verificar
el trabajo realizado en cada equipo, dando su aprobacion en la orden de

mantenimiento.

Evaluar el servicio prestado para garantizar la calidad de este.

302



P-RPS-04 — Procedimiento de Gestién de Incidentes.

La gestion de incidentes consiste en resolver de manera rapida y eficaz, cualquier
evento causante de interrupcion parcial o total de las actividades realizadas por un
activo informético, comprometiendo la confidencialidad, integridad, disponibilidad,

autenticidad o confiabilidad de la informacion.

Objetivo.

Definir responsables que atiendan los incidentes y garanticen la operatividad del

negocio, la continuidad y la disponibilidad del servicio.

Establecer el seguimiento que se debe aplicar a los incidentes de seguridad de

la informacion para ser analizados y clasificados.

Aplicar salvaguardas adecuadas a los incidentes en la institucién y operaciones

de negocio con el fin de mitigar el impacto causado.

Llevar bitacora de incidencias ocurridas, las cuales incrementa las

oportunidades de prevenir las ocurrencias de futuros incidentes.

Alcance. Este procedimiento contempla desde la deteccion y reporte de Incidentes
por parte del usuario, hasta el seguimiento que le dé el responsable de la gestion de
incidentes: recepcion, analisis de Incidentes, rastreo de ataque, custodia de
evidencia, recuperacion de datos o sistemas afectados, restauracion de la informacion

y registro en bitacora para manejo de incidentes futuros.
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Responsabilidades

a. Coordinador TI.

Vigilar el cumplimiento del procedimiento.
Bloquear conexiones de red del equipo afectado para evitar replicas.
Resolver la incidencia y solicitar apoyo al proveedor si es necesario.

Documentar las incidencias para prevenir futuras amenazas.

b. Usuario.
- Informar incidente inmediatamente a El area de TI.
- Describir las acciones que estaba realizando en el momento de presentar la
falla.
- Seguir indicaciones y recomendaciones dadas por la coordinara de sistemas.
Descripcion.

En el momento en que se detecte comportamientos extrafios en el
funcionamiento de un equipo o servicio prestado en el MINSA, el usuario
tiene la obligacion de informar inmediatamente al coordinador de TI, el cual

validara el incidente e informara al Gerente de Tl si el impacto es alto.

A continuacion, se detallaran indicaciones de cémo debe proceder el

coordinador de Tl ante un incidente:

e Desconectar el equipo afectado para aislarlo de la red.
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El usuario responsable del equipo afectado debe brindar informacion y
el apoyo que requiera el area de Tl para realizar el levantamiento de

informacion.

El area de Tl determinara el origen y destino de la incidencia.

Analizar el impacto causado en el equipo o sistemas involucrados.

Etiquetar y poner en custodia la evidencia

Identificar y aplicar el tratamiento o solucién al incidente

Documentar el Incidente en una bitacora, teniendo en cuenta aspectos

como.

> Fecha

> Equipo afectado

> Responsable del equipo

> Resumen del incidente

> Acciones realizadas.

> Evidencias recopiladas

> Observaciones.

> Recomendaciones

> Tratamiento de la incidencia.
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VII.

Si el incidente tiene probabilidad de replicarse en otros equipos, el
coordinador de Tl implementara las mismas medidas preventivas en los

demas equipos.

El area de TI tiene el deber de reportarle al gerente los incidentes
presentados si es de alto impacto en el mismo instante o si es de medio o

bajo luego de solucionarlo.

El area de Tl debera dar recomendaciones a los usuarios si es necesario

realizar capacitacion sobre las medidas preventivas.

Los usuarios responsables de los equipos involucrados deben acatar las

medidas correctivas indicadas por la coordinadora.

Una vez concluido el proceso de descartes de incidentes o restauracion del

equipo, El &rea de Tl restablecera las conexiones de red al equipo.
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P-RPS-05 - Actualizacién de Sistemas Operativos y Software.

Los fabricantes de software constantemente estan liberando nuevas versiones,
parches de actualizaciones aplicadas a sistemas operativos, aplicaciones,
controladores de hardware, antivirus para corregir fallas de seguridad, mejoras o

correccion de errores para mitigar vulnerabilidades.

Objetivo.

Definir los lineamientos para llevar a cabo procesos de actualizacion y
cambios en los sistemas operativos y software.

Alcance.

El procedimiento contempla indicaciones para efectuar actualizaciones y cambios en
los sistemas operativos y software autorizados por la Gerencia de Tl y el coordinador

TI.
Responsabilidades
a. Coordinador TI.
- Controlar el cumplimiento del procedimiento.

- Mantenerse informada de actualizaciones y mejoras de sistemas operativos y

software.
- Tener un ambiente de pruebas para las actualizaciones.

- Programar horarios de actualizaciones para no afectar la operatividad de

actividades.
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- Informar y solicitar autorizacion a Gerencia de Tl para programacion de

actualizaciones criticas.

- Realizar pruebas de migraciones en ambiente de pruebas antes de pasar a

produccion.

- Documentar cambios de sistemas operativos y software para control y

seguimiento.

- Solicitar generacion de licencias en caso de necesitarse.

b. Proveedor de software.

- Proveer repositorios para descarga de instaladores de actualizaciones.

- Proveer informacion sobre mejoras y versiones.

- Proveer licencias.

- Ofrecer acompafiamiento y canales de soporte

c. Gerente de TI.

- Dar apoyo y autorizacién a El &rea de Tl para la realizacién de actualizaciones.

- Coordinar la seguridad de las instalaciones para trabajar en actualizaciones en

dias no laborables.

Descripcion.

Sistemas Operativos de Servidores

Se debera abrir una ventana de mantenimiento para programar la

actualizacion del sistema operativo de los servidores. Debido a que para
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este proceso se requiere el reinicio del servidor, debe programarse en

horario que no afecte la actividad laboral.

Algunas actualizaciones pueden generar incompatibilidades con las
aplicaciones, por lo tanto, es necesario revisar e investigar sobre los

parches liberados por los fabricantes antes de cualquier cambio.

Sistemas Operativos de PC

Para no afectar el ancho de banda de internet, es necesario configurar en
los equipos que el horario para realizar las actualizaciones del sistema
operativo se haga en un horario determinado que no afecte las actividades
laborales del empleado y evitar que estas no se descarguen en todos los
equipos simultdneamente. Por tal motivo no se deben dejar automaticas

sino programarse.

Software de los servidores.

Para actualizaciones de firmware o sistema de algun hardware como el
Fortigate, es necesario tener respaldo de la configuracién del equipo y
programar una ventana de mantenimiento ya que este equipo soporta toda
la administracion de la red del MINSA, asi que debe ejecutarse en horas

fuera de la jornada normal.

En cuanto a actualizaciones de la consola del Antivirus, es necesario
recurrir al uso de la consola para que primero se descargue en el servidor
donde se administra la consola y luego se programe su distribucion a los
demas equipos de computo en un horario establecido que no afecte el

rendimiento de la red, aunque esto no genera interrupcion de las
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actividades se evidencia lentitud en los equipos, por lo que se recomienda

hacerlo en horarios laborales no muy concurridos por clientes.

P-RPS-06 - Operaciones del Centro de Datos.

Es necesario disponer de un sitio seguro y con condiciones adecuadas para
establecer un Centro de Datos, en el cual se ubiquen y protejan los activos
informéticos mas criticos que soportan la infraestructura tecnolégica para el
funcionamiento del sistema de informacion y las comunicaciones del MINSA. Este
centro de datos debe estar acondicionado para que la operatividad de la institucion

no se interrumpa.
Objetivo.

Establecer las normas para crear y mantener el centro de datos de la institucion que

contenga los activos informaticos criticos del MINSA
Alcance.

El procedimiento contempla las acciones a implementar para el buen funcionamiento

del centro de datos de la institucion en la Sede principal.
Responsabilidades

a. Coordinador TI.

- Verificar el cumplimiento del procedimiento.

- Controlar el Centro de Datos de la institucion

- Supervisar el acceso al centro de datos.
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Asegurar que los activos ubicados en el centro de datos operen

correctamente

Hacer un chequeo semanalmente de las condiciones del centro de datos para

corregir, mejorar y aplicar cambios necesarios.

Programar y supervisar mantenimientos preventivos de los equipos.

b. Gerencia de TI.
- Brindar recursos financieros para mantener las condiciones 6ptimas del
centro de datos del MINSA.
Descripcion.

El procedimiento describe medidas que se deben aplicar para el centro de
datos que debe crear el MINSA.

Il. Suministro eléctrico y Sistema de alimentacion ininterrumpida

Il Dentro del centro de datos se resguardan los activos informaticos mas
importantes que soportan la infraestructura tecnoldgica del sistema de
informacién y comunicaciones del MINSA, en caso de fallo del suministro
eléctrico, el sistema de alimentacion ininterrumpida (UPS) entra a jugar un
papel importante para mantener la disponibilidad de los activos como
servidores, equipos de redes y comunicaciones.

V. Las UPS deben cubrir todos los activos informaticos ubicados en el centro

de datos previniendo el riesgo ante un corto o fluctuaciones de energia, no

solo la caida de la conexion con los servidores generando pérdida de
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informacion y de trabajo sino viéndose afectado los componentes l6gicos y

fisicos de los activos.

Se debe realizar una estimacion de la duracion del tiempo de descarga de
las baterias de la UPS para proveer el tiempo con el que se dispone para
guardar documentos abiertos y realizar un apago correcto de los equipos
para protegerlos de dafios, en caso donde el corte de energia eléctrica

sobrepasa el tiempo de disponibilidad de la UPS.

Sistema de Aire acondicionado

Canal de

Mantener una temperatura adecuada es fundamental dentro del centro de
datos, ya que las temperaturas generadas por los equipos y por las
condiciones climaticas de la ciudad de Lima resultan bastantes altas y
pueden ocasionar problemas a los activos informaticos que se encuentren

resguardados en el centro de datos.

Si se presentan fallas en el sistema de aire acondicionado, la coordinadora
de sistemas debera aplicar medidas para mejorar las condiciones de
temperatura y controlar el nivel de temperatura, solicitar soporte urgente
con el proveedor de mantenimiento de aires acondicionados y sSi es
necesario considerar apagar los equipos mientras se da una solucién

inmediata.

Internet, red MPLS y Central telefonica.

Al presentar caidas del servicio de internet, MPLS o telefonia, afecta las
actividades del MINSA, denegando la conexion con las demas sedes en

especial con las sedes donde las transacciones migran en tiempo real, esto
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genera una desfase en la migracion de la informacion creando duplicidad
de documentos en algunos casos; el bloqueo de accesos a los portales de
proveedores para realizar pedidos de mercancia; cese en el envio de
cotizaciones y documentos a través de internet, las cuales estan siendo
solicitadas con urgencia por clientes, Por lo tanto, se deberan tomar
medidas preventivas como otro canal de internet para contingencia y
configuradas las IP publicas del servidor como plan opcional cuando la red
MPLS no esté disponible; tener disponibles varias lineas celulares para

solventar el problema de telefonia fija.

Los equipos propiedad de terceros correspondientes a los servicios
subcontratados no deberan ser manipulados internamente, a menos que lo
solicite el proveedor. En caso de fallos se debera reporta a las lineas de
atencién para soporte, garantizando el cumplimiento de los niveles de

atencion contratados.

Se debera supervisar y dar informacidén necesaria a los proveedores de los

servicios subcontratados con el fin de dar una rapida solucion a alguna falla.

Equipos de redes y comunicaciones

Los equipos propiedad de terceros correspondientes a los servicios
subcontratados no deberan ser manipulados internamente, a menos que el
proveedor lo exija para apoyar en caso de soporte remoto o indique las

instrucciones telefénicamente.

Se deberé realizar copias de respaldos del Fortigate, con el objeto de

respaldar las politicas creadas y las demas configuraciones ante una falla
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del dispositivo. En caso de averia de este activo debe disponerse de un
plan de contingencia debido a que este equipo soporte toda la

administracion de la red LAN, WAN y WIFI.

P-RPS-07 - Seguridad de Redes.

Los usuarios del MINSA, para acceder al sistema de informacion o archivos
compartidos, utiliza varios servicios ofrecidos por la administracion de la red. Por tal
motivo, es necesario establecer medidas que aseguren la integridad, confidencialidad

y disponibilidad de la informacion.
Objetivo.

Definir lineamientos para controlar la seguridad de las redes y proteger la transmision

de la informacion al utilizar los servicios de red.
Alcance.
El procedimiento establece medidas para el MINSA.
Responsabilidades
a. Coordinador TI.
- Supervisar el cumplimiento del procedimiento.
- Administrar las redes del MINSA.
- Brindar soporte a usuarios con respecto al acceso a redes de la institucion.

- Asegurar el cumplimiento de los servicios subcontratados de Internet, telefonia

y Red MPLS.
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Monitorear las redes de comunicaciones.

b. Usuarios.

Proteger las claves de acceso y sesiones a las redes que esté autorizado de

MINSA.

Descripcion

Administracion de lared y de equipos de conectividad

V.

El tipo de encriptacion aplicada para la contrasefa de red WIFI debe ser de

WPA2-PSK (AES).

Los equipos de red y comunicaciones no deberan tener claves por defecto

de fabrica, estan deberén asignarsele una clave segura.

Solo El area de Tl podréa tener acceso y a la administracién de los equipos

de red que sean propiedad del MINSA.

Deberan contemplarse en los mantenimientos preventivos.

Administracion de lared privada virtual

El area de Tl deber& crear un canal seguro, utilizando una red privada

virtual (VPN) para accesos remotos al sistema de informacion del MINSA.

Se debe establecer horarios y duracion de la conexion remota a los

servidores para uso del sistema de informacion.

Administracion de acceso inalambrico (WIFI)

La administracion del WIFI es responsabilidad del area de Tly solo el tendra

la clave de acceso para acceder a la red inalambrica del MINSA.
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Proveedores, clientes o visitantes a la institucion, tendran acceso a la red
WIFI, solo en casos donde el coordinador de Tl haya dado previa

autorizacion y se conectaran a una red aislada para visitantes.

El area de Tl debera cambiar la contrasefia y el nombre de la red WIFI con
frecuencia para evitar accesos no autorizados, el nombre de la red no
debera ser algo que identifigue la institucion como tal, para pasar
desapercibida, pero si se debera usarse como tipo de seguridad WPA2-

PSK (AES) para cifrar contrasefas.

Dentro de la configuraciéon del Fortigate, siendo este el dispositivo que libera
las direcciones a las conexiones WIFI, deberd mantener reservadas las
direcciones para los dispositivos inalambricos autorizados identificados a

través de sus direcciones MAC, nombre de usuario y direccion IP.

Seguridad del cableado de red de datos

Todo equipo de cédmputo incluyendo equipos portétiles del MINSA, tendra
asignado una direccion IP estética por red cableada, configurada desde el
Fortigate, con el fin de acceder mas agilmente y tener mayor estabilidad de

conexion.

Solo se habilitara la red inalambrica a equipos autorizados y que la

requieran para movilidad del equipo.
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P-RPS-07 - Monitoreo de Redes.

Los ataques a las redes son muy frecuentes y su transcendencia depende de los
controles y mecanismos que se apliqguen para monitorear y mantener la seguridad de
ellas, pudiéndose detectar oportunamente la amenaza y tomar acciones para

minimizar el impacto sobre los activos de informacion del MINSA.

Objetivo.

Implementar lineamientos para el monitoreo de redes y servicios

Alcance.

El procedimiento contempla el monitoreo de redes y servicios asociados a la Sede

Principal del MINSA y a las sedes.

Responsabilidades

1.4.1. Coordinador TI.

- Asegurar el cumplimiento del procedimiento.

- Monitorear el trafico de la red y servicios utilizando herramientas confiables que

garanticen la optimizacion de la red.

- Configurar alertas sobre las aplicaciones de monitoreo para facilitar la

administracion de la red y los servicios.

Descripcion

El MINSA cuenta con un dispositivo para proteger la red local y servicios como correo

electronico, control de navegacion entre otros. Este dispositivo es un Fortigate, el cual
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administra toda la red, asigna direccionamiento DHCP, monitorea y bloquea tréfico de

red entrante y saliente segun las politicas de configuracion establecidas.

VI.

Para acceder y monitorear la red desde el Fortigate es necesario tener
datos del usuario administrador, conocimientos de redes y otros

conocimientos necesarios para el manejo de la interfaz.

Es indispensable realizar copias de respaldos del Fortigate, con el objeto
de respaldar las politicas creadas y las demas configuraciones ante una

falla del dispositivo.

En caso de averia de este activo se requiere de un plan de contingencia
debido a que este equipo soporte toda la administracion de las redes

disponibles en el MINSA.

Se deberd analizar con frecuencia los puertos, protocolos y servicios
habilitados e identificar si estan siendo usados, de lo contrario

deshabilitarlos para evitar explotacién de vulnerabilidades.

Se debe configurar desde el Fortigate el analisis de los protocolos IMAP y

POP, aplicando filtros que ayuden a detectar y bloquear correos maliciosos.

Para mayor control en la seguridad, se requiere analizar frecuentemente
los logs de eventos proporcionados por Windows para el caso de los
servidores o equipos y aplica también para los dispositivos como el
Fortigate, con el fin de revisar la ocurrencia de eventos que puedan

perjudicar los sistemas y activos de informacion.

318



Anexo 13. Formato T1

LISS

Codigo: F1.PP2-PR.02
AUTORIZACION DEL AUTOR (ES) Version: 02
(LICENCIA DE USO) Fecha: 18/04/2024
Hoja: ldel

Senores

Pimentel, 02 de agosto del 2024

Vicerrectorado de investigacién

Universidad Sefior de Sipdn S.A.C

Presente. -

El suscrito:

DAYAN RAY DAVILA CHUNGA con DNI 10467519

En mi (nuestra) calidad de autor (es) exclusivo (s) del trabajo de investigacion/tesis titulada:
Sistema de Gestion de Seguridad de la Informacion de Servicios en la Nube basado en
ISO/IEC-27017 para Instituciones Publicas. presentado y aprobado en el  afo 2024 como
requisito para optar el titulo de Ingeniero de Sistema de la facultad de ingenieria, arquitectura
y urbanismo de la escuela profesional de ingenieria de sistemas de posgrado, programa ,
Programa de estudios de ingenieria de sistemas, por medio del presente escrito autorizo
(autorizamos) al Vicerrectorado de investigacion de la Universidad Senor de Sipdn para que,
en desarrollo de la presente licencia de uso total, pueda ejercer sobre mi (nuestro) trabajo y
muestre al mundo la produccién intelectual de la Universidad representado en este trabajo de

investigacién/tesis, a través de la visibiidad de su contenido de la siguiente manera:

Los usuarios pueden consultar el contenido de este trabajo de investigacion a
través del Repositorio Institucional en el portal web del Repositorio Institucional -
https://repositorio.uss.edu.pe. asi como de las redes de informacion del pais y del

exterior.

Se permite la consulta, reproduccion parcial, total o cambio de formato con fines
de conservacion, a losusuarios interesados en el contenido de este trabajo, para
todos los usos que tengan finalidad académica, siempre y cuando mediante la
correspondiente  cita bibliogrdfica se le dé crédito al trabcjo de

investigacion/informe o tesis y a su autor.

De conformidad con la ley sobre el derecho de autor decreto legislativo N° 822. En efecto, la
Universidad Sefior de Sipdn estd en la obligacion de respetar los derechos de autor, para

lo cual t

omard las medidas correspondientes para garantizar su observancia.

APELLIDOS Y NOMBRES ~ NUMERO DE DOCUMENTO DE IDENTIDAD

Dayan

Ray Davila Chunga 10467519

319



Anexo 14. Evidencias fotograficas

320



321



Anexo 15. Reporte Turnitin

NOMBRE DEL TRABAJO

DAVILA_CHUNGA_DAYAN_RAY-TURNITI
N.docx

RECUENTO DE PALABRAS
42066 Words

RECUENTO DE PAGINAS
229 Pages

FECHA DE ENTREGA
Sep 10, 2024 10:30 AM GMT-5

® 14% de similitud general

Reporte de similitud

RECUENTO DE CARACTERES
229394 Characters

TAMARNO DEL ARCHIVO
10.6MB

FECHA DEL INFORME
Sep 10, 2024 10:33 AM GMT-5

El total combinado de todas las coincidencias, incluidas las fuentes superpuestas, para cada

base de datos.
» 12% Base de datos de Internet

« Base de datos de Crossref

» 7% Base de datos de trabajos entregados

® Excluir del Reporte de Similitud

+ Material bibliografico

+ Coincidencia baja (menos de 8 palabras)

» 4% Base de datos de publicaciones

+ Base de datos de contenido publicado de
Crossref

» Material citado

322



Anexo 16. Acta de originalidad

ACTA DE CONTROL DE REVISION DE
SIMILITUD DE LA INVESTIGACION

Codigo: F3.PP2-PR.02
Version: 02

Fecha: 18/04/2024
Hoja: ldes8

Yo, Enrique David Asenjo Carranza, coordinador de investigacion del Programa de Estudios de

Ingenieria de Sistemas, he realizado el control de originalidad de la investigacion, el mismo que

estd dentro de los porcentajes establecidos para el nivel de Pregrado, segun la Directiva de

similitud vigente en USS; ademds certifico que la version que hace entrega es la version

final de la Tesis titulado: Sistema de Gestién de Seguridad de la Informacién de Servicios en la nube

basado en ISO/IEC-27017 para Instituciones PUblicas

elaborado por el (los) Bachiller(es):

Davila Chunga Dayan Ray

Se deja constancia que la investigacion antes indicada tiene un indice de similitud del “14%" ,

verificable en el reporte final del andlisis de originalidad mediante el software de similitud TURNITIN.

Por lo que se concluye que cada una de las coincidencias detectadas no constituyen plagio y

cumple con lo establecido en la Directiva sobre indice de similitud de los productos académicos

y de investigacion vigente.

Pimentel, 23 de Setiembre del 2024

L]

Mg. Enrique David Asenjo Carranza

Coordinador de Investigacién

DNI N° 16753899

323




