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Resumen

En la actualidad, el avance de la tecnologia y la globalizacion trae consigo la
inseguridad y el peligro por nuevas modalidades de hacking, por tal motivo, nos
obliga a buscar nuevos métodos de seguridad y proteccion, y es ahi, donde renace
la importancia de la biometria, la cual busca integrar sistemas seguros, infalibles y
rapidos para cada persona, logrando imposibilitar la suplantacidon de la misma. la
presente investigacion busca brindar una alternativa de solucion, que ya no se
refugie en sistemas clasicos como la huella dactilar, reconocimiento facial, iris, voz,
etc, sino que con el fin de innovar y evitar la vulneracion de estos sistemas
obsoletos y basandose en estudios previos , los cuales han tenido un resultado
optimo de la tasa de deteccion falsa, se presenta un sistema integrado de
seguridad de la deteccion a través de lineas de la huella palmar, en la cual se
utilizan técnicas de segmentacion de imagenes y se toma en cuenta un area de
region de interés amplio, como el uso de algoritmos de deteccién de lineas y bordes.
en el sistema de huella palmar propuesto en la presente investigacion, se tomé en
cuenta una region de interés amplia, anteriormente mencionada, con la finalidad de
detectar la mayoria de las lineas palmarias, las que seran captadas desde imagenes
digitales utilizando los algoritmos de sobel, donde posteriormente utilizando redes
convolucionales podamos clasificar e identificar a las personas a través de estas. en
conclusién, al utilizar los algoritmos de sobel se obtiene un mayor rendimiento,
precision y exactitud en la deteccion de las lineas y los bordes, asi mismo se logré
un 94% de identificacion y clasificacion utilizando las redes convoluciones.

Palabras Clave: Redes Neuronales, Biometria, Segmentacion de imagenes,

Procesamiento de imagenes.
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Abstract

Nowadays, the advance of technology and globalization brings with it the insecurity
and danger of new hacking modalities, for this reason, it forces us to look for new
security and protection methods, and it is there where the importance of biometrics is
reborn, which seeks to integrate secure, infallible and fast systems for each person,
making it impossible to impersonate them. This research seeks to provide an
alternative solution, which no longer takes refuge in classic systems such as
fingerprint, facial recognition, iris, voice, etc., but in order to innovate and prevent the
violation of these obsolete systems and based on previous studies, which have had
an optimal result of false detection rate, we present an integrated security system of
detection through lines of the palmprint, which uses image segmentation techniques
and takes into account a wide area of interest region, such as the use of line and edge
detection algorithms. In the palmprint system proposed in this research, a wide region
of interest was taken into account, previously mentioned, in order to detect most of the
palmprint lines, which will be captured from digital images using the sobel algorithms,
where later using convolutional networks we can classify and identify people through
these. In conclusion, by using the sobel algorithms a higher performance, precision
and accuracy in the detection of lines and edges is obtained, likewise 94% of
identification and classification was achieved using convolutional networks.

Keywords: Neural Networks, Biometrics, Image Segmentation, Image Processing

14



1.1.

INTRODUCCION

Realidad problemaética.
El uso de la biometria hoy en dia, esta dada por el incremento de sistemas
automatizados para la identificacion de personas, ya sea por los gobiernos o
empresas privadas. Los sistemas obtienen datos biométricos particulares de
cada individuo los cuales tienen una proyeccion matematica.

La red virtual privada (VPN) emplea el cifrado como una de las funciones mas
basicas [38]. Nos explican que las VPN buscan hacerte invisible en internet,
por ello cifran sus datos. El emplear un tipo de cifrado debe ser de mucho
cuidado ya que debe garantizar seguridad (indescifrable y privado) de la
informacion que se intercambie. Ademas, la ciberseguridad es amenazada
constantemente por fugas de informacion debido a la escasa implementacién
de cifrado, presentando un riesgo para la empresa en la divulgacion de sus
datos [3]. En la realidad que nos encontramos ya no solo se considera una
opcion, sino que es obligatorio que las empresas contemplen el cifrado de sus
datos para evitar la pérdida de informacion valiosa ante los ciberdelincuentes.
Para generar mayor proteccion de la informacion de los clientes se
presentaron nuevos reglamentos como el GDPR en la Union Europea o la
CCPA en USA [4]. Los ciberdelincuentes el Pl (informacién de identificacion
personal) muchas veces lo toman como rehén, posteriormente amenazan con
reportar la brecha de seguridad a las autoridades del cumplimiento del
reglamento del GDPR. Teniendo en cuenta que mientras mas seguro es
algoritmo menos rendimiento presentard ya que, que la seguridad se ve
reflejada en el largo de su clave. Mientras mas largo es la clave genera mayor
tiempo, costo, productividad de descifrado disminuyendo su rendimiento.
Ante todo, lo expuesto se propone realizar esta presente investigacion para
identificar qué algoritmo criptografico ofrece el mejor nivel de seguridad en
una red privada virtual en la provincia de Chiclayo, 2023.
Segun the Garante’s Order un dato bioldgico es un dato cualquiera obtenido
de propiedades bioldgicas, fisiologicas y cualidades particulares de una
persona; segun lo citado se concluye que un dato biométrico es unico y

singular la cual solo le pertenece a una persona; es tan comun hoy en dia ver
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algun tipo de dispositivo biométrico en entidades, dado que se su uso se esta
convirtiendo en algo cotidiano.

La HBC en el 2017 realiza un completo reporte, denominado “Trust and
Technology,” que concluye que esta tecnologia se popularizado en un 40 %

en paises asiaticos, mientras que en los europeos solo un 9 %

UK Canada France Germany  Mexico Hong Keng Singapore USA China UAE India

7% 7% 10% 13% 15% 16% 18% 18% 24% 40% 44%

Fig. 1 Avances tecnoldgicos en bancos. Fuente,HBSC. (2017)[2]

Dentro de su reporte realizan una encuesta donde muestran que el 46% de
personas encuestadas preferirian utilizar huella dactilar como contrasefia en
sus transacciones bancarias y un 26% el reconcomiendo de iris, ambas
tecnologias biométricas lo cual demuestra que las tradicionales contrasefas

o procesos de identificacion clasicas han sido desplazadas
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(En qué confias para reemplazar
las contrasefias?

Reconocimiento
de huellas
dactilares 46%

Fig. 2Porcentajes de que tecnologia prefieren los usuarios para remplazar
sus contrasefas Fuente: HBSC(2017)[2]

En efecto en el 2019 se puede concluir que el uso de la biometria se da incluso en
cosas cotidianas, como la realizacion de transaccion bancaria hasta la identificacion
de personas en dispositivos computacionales.

En el Perua el uso de la biometria tuvo un crecimiento desde el afio 2016 cuando el
estado peruano propuso el Reglamento del Decreto Legislativo N° 1338 el cual
menciona que para la adquisicion de una linea mévil era necesario identificarse con
huella dactilar, esto llevé acabo la implementacion de sistemas que permitan la
consulta directa con la base de datos de RENIEC, para asi poder evitar las

clonaciones y/o estafas durante la adquisicién de alguna linea mévil.

Dentro de los sistemas convencionales de biometria encontramos deteccién por
huella dactilar, iris, voz, facial, contorno de la mano, etc., los cuales se muestran en
la Figura 3, de los cuales los que son mas propenso en ser vulnerable a ser

clonados y/o hackeados son los sistemas de identificacion de huella dactilar y voz.
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Fig. 3Tipos de identificacion biométrica. Fuente: Maarouf Korichi, Abdallah
Meraoumia, Mouhamed Saigaa and Hakim Bendjenna (2018)[3]

Chaos Computer Club quienes son una comunidad europea de hackers, en el 2017
aseguraron en la convencion nimero 31 en la ciudad de Hamburgo, que lograron
clonar la huella dactilar de la ministra de defensa de Alemania, simplemente con el
uso de unas fotografias, Jan Krissler quien fue el hacker que clono dicha huella,
utilizo diversas fotografias con diferentes angulos, con la ayuda del software
VeriFinger logro obtener al 100 % la huella digital de la ministra.

El Perl no es ajeno a estos ataques tecnolégicos, en marzo del 2019 un grupo de
delincuentes utilizando una base de datos de huellas dactilares de una entidad
bancaria lograron escanearla en una impresora 3D la cual permitia captar las
crestas papilares, el resultado era imagen idéntica a la original, esta imagen la
plasmaban en una lamina de silicona del tamafio del dedo indice, de esta manera
lograron suplantar a una gran cantidad de personas y utilizarla para la adquisicion
de celulares de alta gama, perjudicando su historial crediticio de sus victimas.

En la actualidad las soluciones a los problemas de clonacién de huellas dactilares
es la utilizacion de hardware de biométrica con la tecnologia LFD - Live Finger
Detection, la cual fue desarrollada para impedir el acceso al intentar usar dedos
falsos hechos de latex, plastico, goma, etc. esta solucién tiene un alto costo de
adquisicion la cual rodea los 1800 dolares americanos por lo cual no es una solucién

viable para las pequefias empresas.
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En los sistemas de identificacibn biométricos mencionados anteriormente, son
evaluados con sus caracteristicas principales, como se muestra en la Tabla 1,
Segun Agarwal y Verma afirman en su estudio que la deteccién por huella palmar

es la que mejor rendimiento tendria a en el reconcomiendo de una persona

Tabla 1. Comparacion de caracteristicas

Caracteristicas

Univ. Unic Per Men Ren Ace Euvit
ersa idad man sura dimi ptab abili

lida enci bilid ento ilida dad
d a ad d
Ras Fisiologico  Cara A B M A B A A
go Geometriade M M M A M M M
Bio la mano
metr Huella M A A M A M M
ico dactilar
Huella M A A M A M M
Palmar
Iris A A A M A B B
Oreja M M A M M A M
De Dinamica de B B B M B M M
comportami tecleo
ento Firma B B B A B A A
Forma de M B B A B A M
andar
Voz M B B M B A A

Fuente: Agarwal y Verma

La huella palmar es un rasgo biométrico psicolégico que contiene una multitud de
caracteristicas las cuales permiten que sean utilizadas en sistemas biométricos, en
la cual es posible capturar algunas de sus caracteristicas distintivas tales como las
de las lineas principales de la palma y de los dedos utilizando imagenes con una

calidad deficiente.
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En el uso de deteccion de la huella palmar se utilizan técnicas de segmentacion
para el area de region de interés como el uso de algoritmos de deteccion de lineas
y bordes para las lineas palmarias pero ningun de los trabajos previos obtiene un
optimo resultado de la tasa de deteccion falsa en la se muestra en los trabajos
previos, Aguilar desarrolla una cuadro con trabajos previos y los algoritmos
empleados para la identificacion de lineas palmarias, como se observa en la
investigacion se propone el uso de diferentes algoritmos desde la etapa inicial al
obtener el &rea de region de interés completa incluyendo las lianas de los dedos de
las imagines digitales para a que la tasa de deteccion falsa logre obtener un
rendimiento 6ptimo, minimizando costos de los procedimientos cotidianas, y en la
Ultima etapa el uso de redes neuronales y maquinas de aprendizaje para la
deteccion del individuo.

Tabla 2. Resumen las caracteristicas y los métodos de comparacion
utilizados en detencion de lineas palmarias

Algoritmo Conjunto de Caracteristicas Método de Clasificacion
Zhang, D Textura: Vector obtenido Distancia de Hamming
mediante un filtro circular de normalizada
Gabor
M. Karnel Textura: Vector obtenido Distancia de Hamming
mediante un filtros de Gabor de normalizada
distintas orientaciones
Connie Apariencia: caracteristicas Red Neuronal probabilistica
obtenidas mediante la (PNN)y distancias (Mahanttan,
proyeccién de la banda de baja Mahalanobis,y euclidea).
frecuencia mediante PCA, LDA Yy
ICA
Zhang, D Apariencia: Egenplams Distancia Euclidea
obtenidas mediante
transformacion de Karhuenen-
Loeve
LI,W Multiples caracteristicas: Distancia Hausdorff en modelo

célculos GTE(global texture
Energy)para seleccion de
candidatos y puntos de interés
obtenidos mediante el operador
de Plessey

jerarquico(calculada para
distintas resoluciones)
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Jain

Mdltiples caracteristicas:
posicion orientacion de puntos
localizados en lineas principales

Menor distancia media entre
puntos calculada mediante un
algoritmo de alineamiento

Han

Lineas  principales: Lineas
principales y pliegues extraidos
mediante operadores de Sobel y
operadores morfoldégicos

Media de correlaciobn entre
caracteristicas de
BPPN(backpropagation neural
network)

Wei Jia

Lineas principales: lineas
principales extraidas mediante

Algoritmo de comparacion de
pixeles contra area

MFRAT(Modifed Finite Radion
Transform)

Fuente: Reconocimiento biométrico basado en imagenes de huellas palmares,(
2015)
Los investigadores tienen en comun el patron de no utilizar el 100 % la imagen de

la palma de la mano si no tan solo una regidén de interés la cual significa la

discriminacion de caracteristicas que podrian ser relevantes para que la

identificacion se vuelva optima, los trabajos previos resuelven los problemas de

manera parcial pero no de una manera Optima es por eso que el desarrollo de esta

tecnologia a su menor costo esta en desarrollo en ser optimizado

1.2.

1.3.

Formulacion del problema
¢, Cudl es el mejor algoritmo para la obtencién de las lineas palmarias mediante

imagenes digitales?

Hipodtesis

La investigacion lograra tener 95% en la obtencion de lineas palmarias en le
regios de interés, y utilizando redes neuronales poder identificar a los
individuos con tasa de precision del 94%.criptografico AES presenta un alto
nivel de seguridad en la red privada virtual, 2021.

Justificacion e importancia del estudio.

La investigacion dentro de la comunidad cientifica tendra una real importancia
dado que adiciona un aporte de investigacion en el area de procesamiento de
imagenes y maquinas de aprendizaje que pertenecen a la rama de ciencias
de la computacion. En la actualidad existen diversas investigaciones sobre la

seguridad biométrica, sin embargo, muchas de ella se centran solo en la
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biometria dactilar en el tema de identificacién de personas.

La investigacion sobre el método de desarrollo para la identificacion de lineas
palmarias para la identificacién de personas, permitird determinar la precision
y rapidez en la que se identificar4 una persona mediante el uso de un software.
Las empresas que utilizan biometria para sus transacciones y/o procesos
seran las beneficiadas dado que optimizaran los errores comunes de los

actuales métodos biométricos. Objetivos

Objetivo general.

Identificar a los individuos automaticamente por sus lineas palmarias

mediante el uso procesamiento de imagenes.

Objetivos especificos.

1.4.

Construir una Base de datos de las palmas de las manos
Seleccionar técnicas de segmentacién para identificar las lineas palmarias.
Implementar el uso de una Red Neuronal.

Evaluar resultados de técnicas de clasificacion.

Teorias relacionadas al tema

La investigacion de Agarwal y Verma ellos estan buscan la manera de que el
FAR sea el mas Optimo para que asi esta metodologia tenga una mayor
aceptacion por las maquinas de aprendizaje al identificar un individuo a lo cual
proponen un nuevo algoritmo para la obtencion de las caracteristicas de la
palma de la mana incluso cuando dicha imagen sea tomada en angulos
diferentes por el scanner, dicho algoritmo busca reducir la tasa de rechazo.
Su metodologia consiste en siete fases. Agarwal obtiene las caracteristicas
mediante el filtro de Gabor segmentando la imagen de la mano en 16 blogues,
el algoritmo propuesto por Agarwal muestra que la mayor tasa de
reconocimiento es del 94.5% para la base de datos empleada, lo concluyente
d esta investigacion que el FAR(False Acceptance) es menor del 5%.[3]

22



En En el articulo “A novel hierarchical approach for multispectral palmprint
recognition” los autores se enfrentan los problemas que tienen los otros
métodos de obtencién de imé&genes con luz natural sin embargo ellos
proponen el uso de imagenes multi-espectrales para lograr un alta tasa de
reconocimiento con informacion discriminativa , su metodologia propone
utilizar el filtro de Gabor junto al uso de histogramas de gradientes
orientado(HOG) para extraer las caracteristicas de las texturas de las lineas
palmarias, luego extrae el codigo de orientacion dominante(BDOC) como una
caracteristicas aproximada, y el histograma basado en bloques de gradiente
orientado(BDOC) esta metodologia dan como resultado que la precision es
superior a los métodos de alto rendimiento basados en el uso de imagenes

con luz natural.[5]

Young xu, Lunke fei, David Zhang en su investigacion mas que enfrentar un
problema ellos proponen un novedosa técnica que hace uso de la multi -
biometria para seguridad de alto nivel, combinando las imagenes de ambas
palmas (Derechas e lzquierda) ; los autores realizan la integracion de tres
tipos de puntuaciones generadas a partir de las imagenes digitales luego
hacen una fusién de puntos, en las dos primeras utilizando metodologias
clasicas mientras en la tercera proponen un nuevo algoritmo el cual estaba
basado en fusiones de ambas manos donde encuentran que ambas son muy
similares pero no idénticas, en cuanto a la identificacion ellos obtiene una alta
precision y que la similitudes entre ambas manos conduce a una mejora

importante en la precision[6]

Li Qin, Li Xiu, Guo Zhenhua,You Jane en su articulo llamado “Online
personal verification by palm vein image through palmprint-like and palm vein
information”, proponen un uso de las lineas palmarias junto a las venas de las
palmas(Palmevien) lo cual aumentar efectivamente la precision y robustez de
la biometria, el uso de palmevien aumentaria la precision dado que aunque
pase los afos las venas mantienen sus caracteristicas, para su procedimiento

ellos primero hacen una captura de imagen con una fuente de luz adecuada
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la cual permite simplificar el sistema de imagenes y minorar el tiempo de
recoleccion de datos luego de esto utilizando el filtro de Gaussian logran
obtener los palmevien lo cuales son caracterizados para poder luego poder
fusionarlos con las caracterizaciones, la investigacion logra identificar a una
persona dentro de un segundo con una tasa de error de tan solo alrededor
de 0.03 %. [1].

K. B. Ray and R. Misra, en su articulo titulado “Palm Print Recognition using
Hough Transforms” enfrentan que actualmente los métodos tradicionales para
la extraccion de caracteristicas de imagenes para la identificacion de personas
no cuentan con un pre procesamiento de la region de interés por lo cual al
ajustar un conjunto de segmentos de linea con un conjunto de putos de una
imagen discreta se vuelve un problema.

Por lo cual proponen una nueva técnica de extraccion de caracteristicas de la
region de interés, en su propuesta esta el extraer los conjuntos de los pintos
picos utilizando la transformada de Hough el cual les proporciona las
ubicaciones para el nimero maximo de los bordes en los espacios houng, el
cual mostrara el conjunto de lineas que no pueden ser obtenidas con el
procedimiento tradicional, su investigacion concluyo que el pre procesamiento
y el uso de la transformada de Hough obtuvo un alta valor de deteccion

correcta[8].

M. Misar and D. Gharpure realizan un analisis de los coeficientes de wavelets
para la extraccion de caracteristicas de las imagenes de la impresion de la
palma en la biometria. Ellos desarrollan una nueva técnica de pre-
procesamiento para la alineacién de imagenes de Palmprint que permite
colocar la palma de la mano en cualquier orientacion frente a la cAmara. Este
documento también presenta un método para extraer una Region de interés
con forma cuadrada de la imagen alineada en funcion de la geometria de la
palma. Se ha realizado un procesamiento adicional sobre los coeficientes
obtenidos de la transformada de wavelet discreta para generar el vector de
caracteristicas. Teniendo como resultado la precision de identificacion es del

75.6% para 25 personas. Por ciertas personas, la precision es inferior al 50%
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desde la linea. Los patrones no han sido claramente extraidos para estas
personas; La precision se puede mejorar aun mas agregando mas

caracteristicas en el vector de caracteristicas. [9].

Por otro lado V. Victor y Marques Salomao Joao proponen que dado la
innovacion del uso de biométricos en el mundo estan sustituyendo los
clasicos métodos de identificacion de contrasefia es por eso que ellos
proponen el uso de la mano de la palma como una caracteristica biométrica
en la primera etapa hacen uso de la transformada wavelet para extraer las
caracteristicas principales de la palma al igual que una preclasificacion a
través de lineas principales para agilizar la identificacién. La identificacion final
que realizaron es mediante el uso de redes neuronales y maquinas de
aprendizaje siendo el uso de Wavelet y Redes Neuronales junto a Wallet y
SVM son lo que alcanzan una identificacién del 98 %. En su articulo enfrentan
a las técnicas convencionales la cuales tiene un error al capturar las
caracteristicas personales y confiables dado que no es de captura mdultiple. El
propone una seleccibn dindmica que consiste en la medicion de
caracteristicas globales y la deteccion de puntos de intereses locales dicho
metodologia propuesta logra ser eficiente para las clasificaciones de las
caracteristicas, el cual fue esencial para reducir el nimero de muestras para
su poder procesamiento ,utilizando la distancia de Hausdorff como criterio de
coincidencia poder manejar los patrones parciales de las huellas de la palma

ocluido lo que hace que el sistema propuesto sea mas robusto. [10].

D. Zhang and W. Shu, proponen un nuevo sistema biométrico bimodal que
utiliza una fusiéon a nivel de caracteristicas de la forma de la mano y la textura
de la palma. La combinacion propuesta es importante, ya que se propone
extraer tanto la imagen de la palma de la mano como la forma de la mano de
la imagen obtenida de una camara digital, la obtencion la realizaron mediante
coeficientes de transformacion de coseno discretos, sus estudios demuestran
qgue los usos de esta técnica obtienen la mayoria de caracteristicas de la
huella digital de la palma lo cuales son utiles para la identificacion de las

personas, pero sin embargo esta no esta tan precisa. [11].
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Ademas en la investigacion de Sanchez y Sadonis (2009). En su trabajo
indican que para el reconocimiento Optico de caracteres también llamada
OCR, no son reconocidos particularmente los caracteres de una determinada
clase en cambio esta lograria reconocer a un grupo de componentes
contenido en parte a la forma o el simbolo. Concluyendo que es necesario una
gran poblacion de conjuntos de formas o simbolos para que tendencia del fallo

en la clasificacion sea mayor. [13].

Biometria

Segun el diccionario de Oxford-Complutense es la tecnologia que se utiliza en
seguridad la cual esta basada en el uso caracteristicas fisicas e intransferible
de las personas tales como rasgos fisicos o partes del cuerpo como las
manos.

Segun la web homini La Biometria “Es la tecnologia de seguridad que se basa
en el reconocimiento caracteristica fisica e intransferible de las personas,

como por ejemplo la huella dactilar.” [14]

Segun el libro “HACKING DESDE CERO” se define que la biometria estudia
la  automatizacién de los métodos automaticos para poder reconocer a
personas mediante los rasgos fisicos, comportamientos y conductas. La
palabra biometria, se origina del griego “bios” que significa vida y “metron” que
es medida. En la ingenieria, se aplica para la identificacién o verificaciéon de
identidades utilizando métodos matematicos y tecnoldgicos [15].

Segun Purificacién Aguilera plantea que el uso de los dispositivos biométricos
se basa principalmente en la identificacion de los atributos fisicos, estos
dispositivos fueron disefiados para el uso de seguridad en compafias y/o
empresas.

Los dispositivos biométricos utilizan imagenes digitales que representen unos

rasgos biolégicos de un individuo [16].
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Imagen digital

Segun Passariello & Mora indican que una imagen digital representa en forma
bidimensional a una imagen real la cual esta expresada en una funcion de
intensidad de luz. Una imagen en es un conjunto de puntos las cuales se
presentan en las coordenadas (X, Yy). los cuales se les divide en una minima
porcion de la imagen y estos son llamados pixeles. La imagen o
representacion que se visualiza es el resultado del reflejo de que ejerce la luz
en los objetos lo cual dependera de iluminacion con la reflectancia propia de

los objetos. [17].

I'=f(xy)

221 0

119| 68

136|238

119|255

Fig. 4 Conjunto de Pixer de una imagen digital.

Segun Vassallo una imagen digital esta representada en un lenguaje binario,
gue se representa en una matriz bidimensional la cual contiene unos y ceros
[18]

Capa de partida
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Fig. 5 Representacion grafica de una imagen en codigo Binario
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Segun Hugo Cruzado una imagen digital esta representada bidimensional la
cual se construye a partir de una matriz binaria, que se forma por un conjunto
de bits; donde un bit seria la minima unidad de informacién computarizada por

digitos binarios[19]

Segun Pajares dice que existen un conjunto de técnicas que se aplican a las
imagenes que implican la alteracion del histograma de la imagen o el
procesamiento del valor de los pixeles, con el fin de mejorar la calidad o
encontrar cualquier tipo de informacién que se quiera obtener, por lo que el
histograma de la imagen esta compuesto en escala de grises definidos con
valores entre 0 y 255, para obtener la representacién de frecuencia de cada
uno de los valores, en donde el 0 representa técnicamente el color negro y el
255 representando el color blanco, dando origen a que se muestre los pixeles

oscuros a los claros[20]

Pixel

Un pixel fundamentalmente es el elemento que hace posible que una imagen
digital con diversas caracterizas y formatos exista, para la visualizacién de un
pixel es necesario la ampliacién de la imagen en la pantalla del computador,
durante este proceso se puede visualizar diminutos rectangulos con diferentes

colores, estos son los pixeles los cuales conforman la imagen.
Segun Techopedia dice que la unidad légica de las imagenes digitales es el

pixel, dado que su combinacion de ellos logra formar una imagen digital, video,
etc.” [22]
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Fig. 6Representacion grafica de un Pixel. Fuente Anibaldesings24

Caracteristica del Pixel

Son tres los componentes esenciales que determinan el color de un pixel los
cuales son: Color de Luz: Es la energia en forma de luz que permitir hacer
visibles las cosas a través de su iluminacién la cual es propagada por las
particulas conocidas como fotones. La caracteristica principal es que los
componentes son representativos a través de ondas con sus en longitudes o
frecuencias en un espacio determinado de color. El espectro visible son los

subconjuntos de luz el cual puede ser perceptible por el ojo humano
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Fig. 7Espectro visible por el ojo humano Fuente Vasallo [18]
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Material de la superficie: Este componente es el que va determinar las
longitudes que va absorber y refleja.

Sensibilidad del dispositivo: Las capturadores de fotos y videos tienen
sensores que se integran en las diversas longitudes de onda con el propdsito

de capturar todo el espectro visible en sus lentes.

Espacios de Color

Isaac Newton en el afio 1966 indicaba que “El color no existe y no es una
caracteristica de un objeto sino una apreciacion subjetiva”,

Ford Roberts nos dice que el espacio de color es el método el cual nos permitir
visualizar, especificar y la creacién del color, en palabras moderna
digitalizarla.

En la actualidad los avances tecnologias en computacion graficas y las
transmisiones de sefial han originado nuevos espacios color.

Con los avances de la computacion gréafica, transmision de sefial han surgido
diferentes espacios de color. Podemos consultar los diferentes espacios de

color

Villa, Aristegui, Rodriguez, Rodriguez, Alfonso de Tomas, indican que el
espacio de color se relacionan los colores reales con numero en un plano
tridimensional en el cual se pueden realizar diversas combinaciones de

colores.[27]

Existen tres tipos de espacios de color que son mas utilizados e importantes
gue se realizan en la visibn por computador para las detecciones de imagenes,

las cuales son las siguientes.

Espacio de Color RGB Tiene origen en aplicaciones de pantalla CRT. Segun
Brau que su gama de colores es las mas reducida afirma, mejor dicho, el
espacio mas reducido y con menor representacion, porque tan solo logra

abarcar un 35 % de espacio de color CIE. Esta cuenta con una gama de 2.2
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apropiadamente superior en las luces. que es el espacio de color mas

utilizado en imagenes digitales

Fig. 8 Representacion grafica del espacio RGB. Fuente, lledoenergia[22]

El espacio de color YCbCr es conocido por su capacidad de comprension.
Este es usado usualmente en la captura de video digital. Este espacio facilitar
el poder eliminar la informacion de colores redundantes, también este utilizado
en las compresiones estandares de contenido digital como imagenes y videos.

Este espacio es una escala del plano de coordenadas UV y del modelo YUV

Fig. 9 Algoritmos De Identificacion De Piel Humana Y Su Relacion Con Los Sistemas De Color. Su
Aplicacién A La Segmentacion De Piel Basada En Pixeles [25]
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Espacio de Color HSV, donde sus siglas en ingles nacen de Hue, Saturacion,
Value que en el espafiol son tonalidad, saturacion y valor. Huang nos dice que
este es un modelo de transformacion no lineal en un espacio de color RGB,
este lleva modelo logra especificar de manera intuitiva a comparacion de los

otros espacios de color.

Escala gris es “Una imagen en escala de grises esta conformado unicamente
por una capa, la cual muestra la intensidad de la luz que refleja cada objeto
en tono de gris, que va a un rango de 0 a 255”. Para convertir a escala de

grises, podemos utilizar dos expresiones matematicas:

(Descalag,is = Red * 0.3 + Verde = 0.59 + Azul = 0.11
(2) escala_gris = (Rojo + Verde + Azul)/3

0 I Im 1 v v VI VII vViIII IX X

0 26 52 77 102 128 153 180 204 231 255

Fig. 10 Numeracion de la escala a gris. Fuente, Mariano
Molinari[26]

Visualizacion de imagenes

Passariello & Mora explica que existe una necesidad que la informacion digital
en una sefial analégica sea compatible con los dispositivos como los
monitores de videos ya que estos son los que principalmente son utilizados
para su visualizacion. Una vez que un computador ha efectuado dicho
proceso, es necesario de convertir las sefiales digitales a analdgicas para
volver a transformar los resultados de la computadora en sefiales electrénicas

las cuales permitan visualizar la imagen en monitores.[17]
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Digitalizacion de imagenes

Carrion,Ronedas y Rietan mencionan que los diversos sistemas digitales
existentes cuenta con la capacidad de operar y detectar estados l6gicos
binarios que son representados en 1y 0. La rapidez de operacion del sistema
binario permite que puedan realizarse diferentes operaciones.

Las tecnologias digitales asociadas a la informacion facilitan almacenar la
informacion con diferentes soportes, la cual hace posible el procesamiento,
procedimiento y analisis de los fenGmenos que se presentan en una imagen
Digital.[26]

Passariello & Mora, indican que un procesamiento digital de imagen es el
tratamiento de una o muchas imagenes bidimensionales utilizando un
computador. [17]

En la digitalizacion de una imagen se debe de tener en en cuenta el conjunto
de elementos del computador para lograr para el procesamiento de la sefial
visual, donde

La imagen principal pasara por un conjunto de transformaciones hasta lograr

el objetivo de visualizar dicha imagen.

Segmentacion de Imagenes

Segun Gonzales y Woods indican que la palabra segmentacion el termino
genérico para las transformaciones que dividen en partes a una imagen ya
procesada, las cuales cada una de ellas muestra un correlacién fuerte con
algun objeto o region. La segmentacion es el paso inicial para el analisis de
imagenes que consiste generalmente en dividir y/o segmentar una imagen
este genera subdivide una imagen en partes constituyentes u objetos dicha
subdivision dependera del problema que pretendan a resolver. Una
segmentacion se debe degenerarse cuando los objetos de interés hayan
pasado un proceso de asilamiento. Los resultados de una segmentacion en
su mayoria son puntos de partidas de otros procesos de interpretacion de un
alto nivel.[27]

Gonzales y Woods nos dicen que para deteccion de las discontinuidades
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basicas como el borde linea y punto su procedimiento implica la sumatoria de
los productos de los coeficientes de los niveles de grises que pueden contener
la regién retenidas por la mascara, este resultado es la repuesta de la
mascara en algun punto aleatorio de la imagen. [27]

Chancafe y Mazabel indican que una segmentacion es el proceso de
subdivision de partes constituyentes u objetos de una imagen digital la cual
también en el inicio de otro proceso de alto nivel.[28]

Lucero y Saldafia indican que la division o particibn de una imagen en
regiones y/o subregiones homogéneas cuyas divisiones, regiones Yy/o
componentes cuentan con una etiqueta Unica. Los algoritmos mas utilizados

para una segmentacion seria los métodos K-meas, Otsu, Fuzzy C-Means[24]
Técnicas o método para la segmentacion

Binarizacion

Segun Sebastian y Santiago indician que el proceso de transformacion de
una imagen que se encuentra en escalas de grises a los colores binarios

blanco y negro.

Ecuacién 1 Esquema de binarizacion — Fuente: Opencv

Documentacion[31]

12 (xy)={0 si I1(x,y)<T(x,y) 255 en cualquier otro caso
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Fig. 11. Imagen binarilizada. Fuente,Open Cv[31]

Suavizado

Segun Caponetti y Castellano indican que el proceso de suavizado se realiza
para el desenfoque de una imagen digital para su procesamiento, este
proceso permite una eliminacién de ruido.[30]

Segun OpenCV indican que el objetivo principal de este proceso es la
reduccion de ruido mediante el uso de técnicas de litros como gaussiano,
bilateral, mediado, de caja normalizada.[31]

Segun Gaponetti y Gastellano indican que en el proceso de suavizado el
filtro gaussiano es el operador bidimensional que desenfoca y reduce el
ruido de una imagen. [30]

1 x“+y
6(7.0) = 73] exp (- 55

Fig. 12. Funcién del filtro gaussiano. Fuente, OpenCV Documentacion [31]
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Filtro bilateral

Segun Lélis (2015) El proceso del filtro bilateral conserva una imagen tras
una eliminacion del ruido, cada uno de los componentes son importantes,
este filtro es mas utilizado en el campo médico, y su complicacion esta en el
analisis de la distancia espacial con la diferencia de intensidad de pixeles al
calcular.[27]

Segun Chancafe y Mazabel (2016) indican que es el promedio ponderado de
los pixeles y sus adyacentes, muy parecida al proceso de convulsion

gaussiana[28]

1 O..
BF[I], = W—Z 1Goy(|lp — ql])Goa (11 — 1,12
P

Fig. 13 Representacion gréfica de la formula de Filtro Bilateral Fuente:
Elaboracion Propia

Canny
Segun Vassallo indican que Canny permite una deteccién de lineas y
bordes mas robusta y precisa, dado su origen es la mas utilizada para el

procesamiento de imagenes.[18]

Segun Caponetti y Castellano indican que el uso de Canny debiera pasar un

un filtro gaussiano mediante la convulsién de una imagen.[30]

Segun Lélis (2015) indican que John F. Canny realizo este proceso para
obtener una identificacion correcta de los bordes de una imagen y asi
realizar optimizacion al detectar los bordes con una baja tasa de error.[27]

Segun la documentacion de OpenCV indican que la técnica de Canny

cumple tres criterios baja tasa de error, buena localizacion, respuesta

minima[31]

36



Fig. 14 Modelo de Canny en una imagen. Fuente, OpenCV
Documentacion [31]

Edge_Gradient(G) = [Gf + G

G
Angle () = tan'l(G—y)|
C

Fig. 15 Representacion gréfica de la ecuacién de Canny en OpenCV.
Fuente: OpenCV Documentacion [31]

Redes Neuronales.

Segun el sitio web Redes-neuronales.com.es del 2017, indican una
clasificacion de redes neuronales basadas en su topologia o estructura, su
tipo de capas, siendo esta una caracteristica importante porque
conformacion y/o agrupacion de neuronas forman la red neuronal que esta
conformadas en dos tipos: mono capas y multicapas.[76]

Redes mono capas contiene solo una capa, esta es formada por neurona las
cuales implementan conexiones laterales que permiten conectarse con otras
neuronas de su misma capa. Esta red es usa para la implementacion del
aprendizaje auto asociado y recurrente; La Red Hopfiel propuesta por Jhon
Hopfiel es las mas famosa y usada de este tipo de Red, al igual que otras
redes como “Brain State In The Box” que también es conocida como

Asociador lineal, realizada por James Anderson.
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Fig. 16 Representacion grafica de un Red Monocapa.

Redes multicapas a diferencia de una red monocapas esta compuesta por
dos 2 capas como minimo y estan son generadas en el momento que una
capa recibe un conjunto de sefales de entradas de una capa previay a su
vez esta capa emite un conjunto de sefiales para la capa continua; para el
reconocimiento y/o clasificacion de patrones son utilizadas las redes

multicapas

Las conexiones posteriores son llamas Feedbak(cuyo datos o informacién
pueden regresar a una capa anterior) y se les llama conexiones

Feedforward a las cuales van hacia delante sin poder regresar.

Segun Casillas indica que una red neuronal tiene como funcion principal
cumplir con tareas o procesos simulando a un ser humano dicho objetivo se
cumple utilizando algoritmos personalizados. Casillas indica que una red
neuronal se conforma por dos fases una es la del aprendizaje donde la red
pasa por una etapa de entrenamiento mediante el uso de datasets y una
fase de la evaluacion, donde la red neuronal verificara la eficiencia real de

los resultados. [32]

Chancafe y Mazabel indican que el uso de redes neuronales resuelve tareas
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de identificacion, clasificacion, optimizacién, diagndstico y prediccion de un

conjunto de datos.[28]

Capa de Capa Capa de
Entrada Oculta Salida
Entrada 1
@ R T
Entrada 2 @

Entrada 3 @ —
/

Entrada n / @
™

OSSN -

—_>

Fig. 17 Representacion de un estructura de una red
neuronal multicapa. Fuente: Sin autor

Al igual que las redes neuronales también existen maquinas de aprendizaje

automatico mas conocidas como Machine learning

EL autor J.C. Lorenzo en su publicacion nos indica que los Machine learning
es el conjunto de diversas técnicas de sistemas computaciones las cuales
proporcionaran la capacidad cognitiva a un CPU o maquina que mediante un
enteramiento de una red neuronal el cual debe de tener una base de datos
de ejemplos para lograr dicha capacidad. Lorenzo nos dice que el objetivo
principal que la maquina logre su autonomia para realizar tareas

especificas.[33]

Tom M. Mitchell dice “no tanto en términos cognitivos sino operacionales:
"Se dice que un programa informatico aprende de la experiencia E respecto
a algun tipo de tareas T con desempefio P si su desempefio en tareas T, tal

y como es medido por P, mejora con la experiencia ."[34]
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Entrada ———» ? +— S5Salida

Fig. 18 Esquema de programacion en Machine learning. Fuente:
Elaboracién Propoia

Segun R.G Utrera, El Machine Learning su principal objetivo es el
desarrollo de técnicas que permitirdn a los ordenadores, computadores,
aprender, generalizar comportamientos y estudios a partir de una
informacion aprovisionada en forma de ejemplos; marchine lergning
pertenece a un sub campo de las ciencias computacionales y una rama de la

inteligencia artificial(1A).[35]

Segun Maojo y Martin. La inteligencia artificial (IA) es una rama de las
ciencias computacionales cuyo objetivo es el estudio de elementos
artificiales y su inteligencia, desde la perspectiva de la ingenieria, propone
una creacion que elementos las cuales posen un comportamiento inteligente.
En otras palabras, la IA propone la construccién de sistemas
computacionales y maquinas que lleven a cabo la tarea de una persona,

para que su comportamiento sea llamado inteligente.[36]

Segun Purdy y Daugherty La inteligencia artificial en la actualidad ya no es
nada nuevo, debido que ultimas décadas cientificos como Alan Turing,
Marvin Minsky o John McCarthy desarrollaron los fundamentos tecnoldgicos
y tedricos para su desarrollo, Actualmente el Termino Inteligencia artificial
nos da entender que es una combinacion de diversas tecnologias que

pueden logar comprender y actuar. [37]
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Il. MATERIALES Y METODO

2.1. Tipoy Disefio de Investigacion
Tipo
Este proyecto fue de enfoque cuantitativo, tipo bésico. La investigacion pura o
también llamada basica o sustantiva, es dicha de esa manera porque el indicio es
la curiosidad de seguir destapando nuevos conocimientos [24], es basica porque
es la estructura de soporte para la investigacion aplicada o tecnoldgica.
Disefio
El Disefio es Experimental, debido a que fue un proceso sistematico con
aproximacion cientifica en la cual se hicieron experimentos donde se manipularan

las variables dependientes

Para esta investigacion la poblacion esta formada por los algoritmos de
segmentacion y procesamiento de imagenes en la primera etapa esta poblacion
esta conformada por las técnicas y los algoritmos utilizados en los trabajos previos
y similares, en tanto en la segunda etapa se utilizan clasificadores que nos

permitiran identificar a los individuos correctamente.
2.2. Variables, Operacionalizacion
Variables Dependientes:

Identificacion de Personas

Variable Independiente:

Redes Neuronales
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Tabla 3. Operacionalizacion de la variable dependiente

Variable Dimensiones Indicadores Formula Técnica e
Dependiente instrumento
de
recoleccion
de datos
Identificacién Eficiencia Precision Y TI Observacion,
FI+ ) TI . L
de lineas de 2 2 ficha técnica
Sensibilidad N TI
palmas de m
manos Exactitud Yvp + Yvn
Total

Fuente: Elaboracion propia.
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Tabla 4. Operacién de las variables independientes

Variable Dimensiones Indicadores Formula Técnica e
Independiente instrumento
de
recoleccién
de datos
Redes Tiempo Tiempo de O(n) Observacion,
Neuronales respuesta ficha técnica
Rendimiento  Consumo de A*log(k) + B
Memoria
Tiempo de Tcpu
CPU _ Numero de ciclos de reloj del cepu

Fc

Donde Fc = Frecuencia_de_reloj =

1/Tc

Fuente: Elaboracion propia.
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2.3. Poblacién de estudio, muestra, muestreo y criterios de seleccion

La Poblacién

La poblacion esta formada por los algoritmos de segmentacion y procesamiento de

imagenes en la primera etapa esta poblacion esta conformada por las técnicas y

los algoritmos utilizados en los trabajos previos y similares, en tanto en la segunda

etapa se utilizan clasificadores que nos permitiran identificar a los individuos

correctamente.

Tabla 5. Algoritmos de deteccién de bordes y lineas.

Nombres

Log operator

Sobel operator

canny operator

Zero Cross

Prewitt

Binary operator

Fuente: Elaboracion propia.

Tabla 6. Técnicas de clasificacion

Nombres

Redes Neuronales

Super vector machine

Ridge Regression

Kernel ridge regression

Gaussian Processes

Feature selection

Fuente: Elaboracion propia.
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https://scikit-learn.org/stable/modules/linear_model.html#ridge-regression
https://scikit-learn.org/stable/modules/kernel_ridge.html
https://scikit-learn.org/stable/modules/gaussian_process.html
https://scikit-learn.org/stable/modules/feature_selection.html

2.4. Técnicas e instrumentos de recoleccion de datos, validez y
confiabilidad
Técnica
En la investigacion se utilizaras la siguiente técnica:
Observacion Cientifica, servira para evaluar los comportamientos y seguimiento
de los algoritmos y técnicas utilizadas para la investigacion, el cual al final nos

permitird comprarla con los trabajos previos realizados

Los instrumentos empleados fueron:.

° Matrices de relacion entre las muestras.
° Matriz de Resultados.

Las herramientas que se utilizaron fueron:

° Anaconda, para programacion en Python
Equips

° 1 Laptop Lenovo 5I

2.5. Procedimiento de anélisis de datos
Basandose en las técnicas de recoleccion de datos se considero:
En la primera etapa se adquiri6 las imagenes con un prototipo de toma de imagenes
de manos, después se opto por realizar la recoleccion desde un scanner y luego se
armo la base de datos con todas las imagenes adquiridas con un tamafio de
1275x1754 pixeles de 50 personas, 100 imagenes p.
En la segunda etapa luego de haber hecho las pruebas y basandose en los
articulos leidos se determiné la estructura del modelo.
En la tercera etapa se implementd la red neuronal convolucional. En la cuarta etapa
se evaluo los resultados.

2.6. Criterios éticos
La Confidencialidad: Considerando los codigos de ética fue priorizado la
seguridad y proteccion de los colaboradores protegiendo su identidad y datos
personales; expresando como anonimato en la identidad de los colaboradores.
Derechos de Autor: En la investigacion el material procesado que se uso fue

referenciado y citado con sus autores respectivos.
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Veracidad: Se muestra originalidad e informacion verdadera.

2.7 Criterios de Rigor Cientifico.

En la investigacion su calidad dependio de los rigores con la que se realizo, la cual

condiciono su credibilidad, dichos criterios empleados en la investigacion se

muestran en la siguiente tabla con sus respectivas descripciones.

Tabla 7 Criterios de Rigor cientifico

Criterios

Caracteristicas éticas del criterio

Fiabilidad

Técnica utilizada para la segmentacion, la cual
permitié analizar qué tan fiable fueron los algoritmos
utilizados.

Consistencia

En el trabajo los datos que se recolectaron fueron de
caracter formal y cientifico. En el analisis que se
realiz6 a los datos fueron hechos total profesionalidad
aplicando habilidades, conocimientos y técnicas de
ingenieria e investigacion para que se mantengan la
consistencia de los datos y resulte en informacién
consistente vy (til.

Validez

Los datos obtenidos de la técnica de deteccion de
lineas y bordes en las palmas de las manos y en su
implementacion fueron evaluados y analizados
correctamente que lograron dar un resultado valido
gue verifique la hipbtesis

Originalidad

Las fuentes bibliograficas utilizadas en la investigacion
fueron citadas correctamente con la que se finalizé la
inexistencia de plagio.

47



3.1. Resultados

RESULTADOS Y DISCUSION

En los Resultado podemos ver que las imagenes procesadas por cada individuo

fueron de 15 iméagenes donde mostraran, la optimizacion.

Tabla 8 Matriz de confusion de entrenamiento de modelo de 3 capas

Verdaderos
Individuo Individuo Individuo Individuo Individuo
1 2 3 4 5
Predicciones Individuo 20 2 0 0 0
1
Individuo O 20 0 0 0
2
Individuo 0 0 20 0 0
3
Individuo 2 0 0 18 0
4
Individuo 0 1 0 0 20
5
a) Identificar los algoritmos criptograficos de la red privada virtual.

En Luego que se obtuvo los resultados y se plasmaron en la matriz de confusién se

procedi6 a evaluar el nivel de precision global y por clase, ademas de la sensibilidad

y exactitud.
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Donde:

TP = Verdaderos positivos
TN = Verdaderos negativos.
FP = Falsos positivos.

FN = Falsos negativos.

Exactitud:

Luego que se obtuvo los resultados y se plasmaron en la matriz de
confusién se procedio a evaluar el nivel de precision global y por clase, ademas
de la sensibilidad y exactitud.

Donde:

TP = Verdaderos positivos

TN = Verdaderos negativos.

FP = Falsos positivos.

FN = Falsos negativos.

Exactitud:

TP+TN
TP+TN+ FP +FN

Precision global:

suma de diagonal principal
TP+TN+FP+FN

20+ 20+ 20+ 18+ 20

20+0+0+0+0+0+20+0+0+0+0+0+20+0+0+2+0+0+18+0
+0+0+0+0+20

= 0,98
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©o

1
0.998
0.996
0.994
0.992

0.9
0.988
0.986
0.984

Individuo 1 Individuo 2 Individuo 3 Individuo 4 Individuo 5

M Precision H Recall fl-score

Fig. 20 Andlisis del Resultado. Fuente, Elaboracion propia

En el caso del individuo 1, donde las 20 imagenes utilizadas para el test, donde 20
imagenes fueron reconocidas correctamente mientras que ninguna fue erronea,

dando los siguientes resultados.
1.2

0.8
0.6
0.4

0.2

Individuo 1

M Precision M Recall mfl-score

Fig. 21 Resultados del Individuo 1, Fuente: Elaboracion propia
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Precision para la clase Individuo 1:
TP
TP + FP
20
20+0
20

— =1
20

Recall para la clase Individuo 1:

TP
TP+ FN
20
20+0

20

=1
20

En el caso del individuo 2, donde las 20 imagenes utilizadas para el test, donde 20

imagenes fueron reconocidas correctamente, dando los siguientes resultados.

Individuo 1

0.9
0.8
0.7
0.6
0.5
0.4
0.3
0.2
0.1

M Precision M Recall mfl-score

Fig. 22 Resultados del Individuo 2, Fuente, Elaboracién propia
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Precision para la clase Individuo 2:

TP
TP+ FP

20
20+0

20
20

Recall para la clase Individuo 2:

TP
TP + FP

20
20+ 0

20

20 ¢

En el caso del individuo 3, donde las 20 imagenes utilizadas para el test, donde 20

imagenes fueron reconocidas correctamente, dando los siguientes resultados.

Individuo 1

0.9
0.8
0.7
0.6
0.5
0.4
0.3
0.2
0.1

M Precision M Recall mfl-score

Fig. 23 Resultados del Individuo 3, Fuente, Elaboracién propia
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Precision para la clase Individuo 3:

TP
TP+ FP

20
20+0

20
20

Recall para la clase Individuo 3:

TP
TP + FP

20+ 0

En el caso del individuo 4, donde las 20 imagenes utilizadas para el test, donde 18
imagenes fueron reconocidas correctamente, mientras 2 imagenes fueron

reconocidas como el individuo 1, dando los siguientes resultados.

0.98
0.96
0.94
0.92

0.9
0.88

0.86

0.84

Individuo 1

M Precision M Recall mfl-score
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Fig. 24 Resultados del Individuo 4, Fuente: Elaboracion propia

Precision para la clase Individuo 4:

Recall para la clase Individuo 4:

TP
TP+ FP

18
18 +2

18—090
20

TP
TP + FP

18
18 + 2

18

0" 0.90

En el caso del individuo 5, donde las 20 imagenes utilizadas para el test, donde 20

imagenes fueron reconocidas correctamente, dando los siguientes resultados.

Individuo 1

0.9
0.8
0.7
0.6
0.5
0.4
0.3
0.2
0.1

M Precision M Recall mfl-score
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Fig. 25 Resultados del Individuo 5, Fuente, Elaboracién propia

Precision para la clase Individuo 5:

TP
TP + FP

20+0

Recall para la clase Individuo 5:

TP
TP + FP

20
20+ 0

20
20

3.2. Discusion

Los resultados de esta investigacidbn se compararon con la investigacion de
Shalini Agarwal, Pawan Kumar Verma y Mohd Aamir Khan titulado “An
Optimized Palm Print Recognition Approach using Gabor filter “donde en la
etapa de clasificacion utilizan Support Vector Machine(SVM).

Como se puede apreciar en la siguiente tabla ambos trabajos con diferentes
métodos de elaboracion logran obtener un porcentaje de precision en el

momento de clasificar superior del 90 %.
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Tabla 9 Comparacién del resultado con un trabajo previo.

Titulo de Algoritmo de Clasifcador Precision
investigacion deteccion y
borde
“‘An  Optimized Filtro de gabor SVM 94.5 %
Palm Print
Recognition
Approach using
Gabor filter”
“Identificacion Operador Otsu CNN VGG16 98%

automatica de
personas
mediante el
procesamiento
de imagenes
digitales de las
lineas

palmarias”
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3.3. Aporte de lainvestigacion (opcional)

El desarrollo de la investigacion se establecié en cinco etapas donde se logro
identificar a las personas mediante imagenes digitales de las huellas palmarias, la

gue se representa en la siguiente imagen.

1. Crear base de datos 2 - Seleccionar de la region 3 . Detectar lineas ,bordes

de interés y caracteristicas principales
HEIV: é

i w

H

MR
00NN
1111

4 . Clasificar con

Redes Convolucionales 5 . Identificar del Individuo

Fig. 26 Etapas de desarrollo del trabajo de investigacion para la
identificacion de personas mediante imagenes digitales de las palmas de las
manos. Fuente: Elaboracion, Propia

En cada etapa se utiliza protocolos que satisficieron los requerimientos, dicho lo
anterior se explica cada etapa.

Durante la construccion de la base datos, se establecié su desarrollo en tres etapas:
adquisicién de imagenes, estratificaron de datos y almacenamiento de datos; donde

cada etapa es establecida por protocolos basados en los trabajos anteriores
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1 . Crear base de datos

A). Protocolo de adquisicion
de imagenes

17-25
25-40
40-60

ManosHombres

ManosMujeres

B). Estratificar poblacién

B.
.@

C). Aimacenamiento de datos

Fig. 27 Proceso de desarrollo de la etapa "Construir una base datos", Fuente,

Elaboracién propia

En la primera etapa se adquiri6 las imagenes de las manos en un ambiente

controlado mediante un prototipo llamado “uno” utilizando un protocolo. Dicho

protocolo considera que el fondo sea de color negro, y que las capturas de las

imagenes sean tomadas en una distancia de 30 cm maximo del, mientras en la

elaboracion del prototipo se definié que sea de la forma de cubo la cual contiene

las siguientes caracteristicas con un area de 5400 cm, con una estructura hecha de

madera, una placa de vidrio de 25 [cm] 72, tornillos, soportes para la placa del

vidrio como se aprecia en la siguiente imagen
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Prototipo que se construyo

Fig. 28 Prototipo “uno” de ambiente controlado para la adquisicion de
imagenes de la palma de las manos. Fuente: Elaboracion Propia

En el desarrollo de la adquisicion de las imagenes con el prototipo inicial se
obtuvieron resultados no esperados, dado que la calidad de las imagenes no eran

las optimas

|

Protocolo disefiado digitalmente Ensablamiento de protocolo Caputra de Imagen

Fig. 29 Etapas del desarrollo de la adquisicién de imagenes, Fuente: Elaboracién
Propia

Dado el resultado anterior se optd utilizar un nuevo protocolo de adquisicion para
las imagenes el cual se realice utilizando el scanner de una impresora

multifuncional en esta ocasion optamos por la marca HP modelo L495 y estar
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cubierta totalmente con una tela negra la que permitié que no se capture algun haz
de luz no deseado; esta implementacién permiti6 que los resultados sean los
esperados, respetando el protocolo de adquisicion ya que se cuido la iluminacion y
calidad de la imagen ,en la siguiente imagen se puede apreciar el prototipo nimero

dos.

Prototipo numero 2 realizado con scanner
HPL415 y cubierta por una tela negra

Fig. 30 Prototipo “DOS” con el Scanner HP L415 en un ambiente controlado para
la adquisicion de imagenes de la palma de las manos. Fuente, Elaboracion
Propia
Las especificaciones del scanner de la impresora HP L415 se muestran en la
siguiente tabla

Tabla 10 Especificacion del Scanner HP L415

Resolucién de escaneo, Hasta 1200 x 1200 dpi
hardware

Profundidad de bits 24 bits

Tamafio maximo de 216 x 297 mm

escaneado plano (sistema métrico)

Niveles de escala de grises 256

Tecnologia de escaneado Sensor de imagenes por
contacto (CIS)
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El resultado de las imagenes con el scanner de la impresora HP L415 lograron
cumplir con las expectativas, cada imagen teniendo una resolucion de 1275 pixeles

de ancho y una altura de 1754 pixeles.

Figura 1 1 Figura 30 Manos capturadas digitalmente por el prototipo dos, Fuente,
Elaboracion Propia

En la estratificacion de las imagenes estuvo compuesta por dos carpetas, llamadas
hombres y mujeres, esta decision es tomada por las caracteristicas como tamario,
textura, profundidad de lineas etc. son diferentes por el género de los individuos,
cada una conteniendo sub carpetas las cuales almacenan a cada uno de los

individuos colaboradores teniendo cada uno propia etigueta anénima.

Fig. 15. Esqueleto de un paquete en proceso de captura 97259 de 171 bytes.

Fuente: Elaboracion propia
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Figura 1 2 Estratificacion de las imagenes, Fuente, Elaboracion Propia

La informacién requerida de cada colaborador se guardé en una tabla de Excel, con

los siguientes datos nombre de la persona colaboradora, edad, nimero de la mejor

imagen de la mano derecha y numero de la imagen de la mano izquierda.

En la segunda etapa del método se inicio con la seleccion de la region del interés y

reducir el tiempo de aprendizaje de una red neuronal utilizando algoritmo Otsu

permitié que la imagen sea segmentada del fondo para poder y asi poder obtener

la region de interés la region de interés, logrando que la obtencion de las lineas y

contornos de las lineas palmarias .
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Original Noisy Image

Otsu thresholding

»

Figura 1 3 llustracién de flujo construido para ejecutar el
algoritmo de Otsu.. Fuente OpenCV

Otsu se define por cada pixel y sus bordes para obtener una estadistica que se
llamara varianza entre clases. Este umbral sera la mejore division entre las clases
(Imégenes en escalas y grises) para que la segmentacion sea lo mas pequeia

posible sin que la dispersién sea lo mas alta posible entre los segmentos

Definir el valor de Umbral T

1< fe.)>T [l fe,y)<T
g(x.y)= g(x.y) = e
0= f(x,0)<T 0= fx.y)21

Divisidn para los pixeles en dos clases (C1, C2) con niveles de gris.

Ci: T
@, (1) @, (1)
p/‘l p/»l pL

......

20 0,00 o,(0) T o,(1)

Donde:

d L
o, (t) = Z P, o,(= p,
i=l

i=r+1
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imagel = cv2.imread{( 'mano

img = cv2.cvtColor(imagel, cv2.COLOR BGR2GRAY)

ret, threshi = cv2.threshold(img, 120, 255, cv2.THRESH BINARY +

cv2.THRESH_OTSU)

cv2.imshow( 'Otsu Threshold®, threshl)

if cv2.waitkey(®) & oxff == 27:
cv2.destroyallwindows ()

Figura 1 4 Implementacién del algoritmo de Otus en
lengua Python. Fuente: Elaboracién propia.

Utilizando el algoritmo Grabcut permitié que la imagen sea segmentada del fondo
para poder y asi poder obtener la region de interés la region de interés, logrando

gue la obtencion de las lineas y contornos de las lineas palmarias.

(¢) Cwt (d) Results

Figura 1 5 llustracion de flujo construido para ejecutar el algoritmo
de GrabCut.
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GrabCut se define por cada pixel y sus bordes a los cuatro pixeles vecinos. Cada
pixel también se conecta a dos nodos terminales Los nodos terminales son
importantes porque se utilizan al realizar el corte minimo para segmentar pixeles

de primer plano y fondo.

Asigna fondo del primer plano GMM
a, = 0 and a,, = 1 respectively
Asigna componentes GNN pixeles

ky 1= arg n}\{inDn (Ctnskn, ©,21)

n

Aprender parametros GMM de daros Z

8 :=argminU(a,k,6,2)

Estimar la segmentacion: utilizar corte min para resolver:

min  min E(, Kk, 8,z)
{ttn: neTy }

7', €v2.IMREAD UNCHANGED)

Figura 1 6 Implementacion del algoritmo de Grabcut en lengua Python.
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Para la determinacion de los métodos de reconocimiento de las lineas palmarias,
se ha tenido a bien, analizar los algoritmos de Canny, Sobel, Otsu a fin de
determinar que algoritmo fue el mejor para la deteccion de las lineas palmarias;
esta etapa fue desarrollada con un conjunto de etapas la cuales se muestran a

continuacion

Entrada de . Selecion de
Procesamiento

Imagen lineas y bordes Resultado

Figura 1 7 Método de reconocimiento de lineas y bordes. Fuente, Elaboracion
Propia

En la entrada de la imagen se procede a realizar una redimensioén de las
imagenes utilizando la funcion cv2.resize dandoles un valor especifico en pixeles
de 224 x 244 este valor fue considerado por la revision trabajos previos, donde
cada imagen resultante fue almacena otra vez en las carpetas de cada

colaborador, el desarrollo del codigo se muestra a continuacion.

Mateméticamente la funcion de resize se expresa de la siguiente manera:

dsize = Size(round(fx*src.cols), round(fy*src.rows))
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{', ©v2.IMREAD_UNCHANGED)

= CVv2.INTER

Figura 1 8 Implementacion del algoritmo de Grabcut en lengua Python.

En la etapa del procesamiento y seleccion de lineas y bordes se evaluaron dos
algoritmos Otsu el cual nos servira para la obtencidon de las caracteristicas de las
lineas planarias de cada imagen obteniendo un 98 % de obtencion de dichas lineas
mientras utilizando el algoritmo de Sobel se obtiene un 95 % de obtencion, de
dichas imagenes como se puede apreciar en las siguientes imagenes.

El algoritmo de Otsu escala la imagen a una blancos y negros para obtener la

region de interés.
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Fig. 31 9Resultado de Implementacion del algoritmo de Otsu. Fuente: Elaboracion
Propia

El algoritmo de Sobel encuentra la primera derivada de la siguiente manera:

Vf =[(2s+22,+2,)~ (2, +22, +2,)
+|(2; +224+2,)— (2, +22, +2;)

—

Fig. 32 Implementacion del algoritmo de Sobel. Fuente; Elaboracion propia
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Teniendo ya las imagenes procesadas para luego hacer la comparacion de la gran
verdad se realizd la cuarta etapa la implementacion de Redes Neuronales
Convolucionales (CNN) esta decision fue tomada dado que dichas redes son
idoneas para el analisis de un conjunto de imagenes, y asi poder hacer la
clasificacion debida de cada colaborador, en esta etapa se selecciond de la base
de datos un conjunto de colaboradores para las etapas de entrenamiento,

validacion y prueba. Esta red neuronal tuvo una estructura de 3 capas

56x56x256

8l 2. °
224x224x64 112x112x64 |Convolution

S6x56x256 /"\ 3x256

Convolution

¢ 3x3x128 T Max
Max [ - | b
\\ Pool H3x3xi28c . p:2x3 Pool
00 Hoxi2S Convolution s L
P: 2x2 | e

\
Q Soxs6x128 O
S22 12x112x64 L bx56x1
224x224x64 112x112x64

Convolution

io\%\‘m
"\;\‘\\ "‘t\

¥ 28x28x812

Tx7x512

Fully connected layer

Convolution
/ 3x3x512

H softmax R;Iu Convolution}]
3x3x512 ‘Q\
n “orvoluti 4 .\\ .20 ('or/'n,\}»l?uorli
- ~ BAV=RE | sy
x Pool B l Pool e( )
n o | = “onvolution
)¢ ]

|
Convolution| 7x7x512

A . 28x28x512
50 4096 4096 Ix7x512

Fig. 33 Estructura de red neuronal Convolucional. Fuente, Elaboracion Propia

En la elaboracion de la Red Neuronal Convolucional se establecié un proceso de
cinco etapas, donde se establecieron: el lenguaje de programacion, los entornos de

desarrollo y las librerias a utilizaron como las Keras y Tersoflow i
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Instlacion de Instalacion del (r:f]r;feihg;l; f
Python 3.7 ID Anaconda
Jupyter
Instalar Librerias
Cargar las Importar
imagenes librerias Keras y
Tensorflow
Implementacion
de codigo

Fig. 34 Etapas de implementacion de una CNN. Fuente, Elaboracién Propia

En el desarrollo de las dos primeras que son la instalacion de Python vy la
instalacién de ID Anaconda ambas se realizaron en conjunto.
En la siguiente etapa procedemos a la importacion de las librerias Keras y Tersoflow

a nivel de cddigo

import numpy as np
0s
re
import matplotlib.pyplot as plt
#matplotlib inline
from sklearn.model selection import train test split
sklearn.metrics import classification_report

import keras
keras.utils import to categorical
om keras.models import Sequential,Input,Model
1 keras.layers import Dense, Dropout, Flatten
keras.layers import Conv2D, MaxPooling2D
from keras.layers.normalization import BatchNormalization
from keras.layers.advanced activations import LeakyRelU

Fig. 35 Importacion de librerias Keras y Tensorflow. Fuente, Elaboracion Propia
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Para la carga de imagenes se guardd en un directorio, en la implementacion de

codigo busco los archivos con extensiones JPG, JPEG, PNG, en cada sub carpeta

de la carpeta llamada manos investigacion

Codigo:
dirname = os.path.join(os.getcwd
imgpath = dirname + 0s.sep

images = []
directories [1
dircount []
prevRoot=""
cant=0

print(“leyendo imagenes de “,imgpath)

r root, dirnames, filenames i
r filename filenames:
f re.search(
cant=cant+1

filepath = os.path.join(root, filename)
plt.imread(filepath)
vo

print (b, end="\r")
f prevRoot !=root:
print(root, cant)
prevRoot=root

directories.append(root)
dircount.append(cant)

cant=0
dircount.append(cant)

dircount dircount[1:]
dircount[@]=dircount[@]+1
print( 'Direct
print("Imager

print(’

os.walk(imgpath):

jos: *,len(directories))

:',sum(dircount))

En la implementacion de la red neuronal convolucional se inicié desde la creacion

de un etiqueta y clases en este caso se seleccion6 a 5 colaboradores, luego se

realizo la creacion de lo set de entrenamiento y test; el procesamiento de las

imagenes y finalmente la CNN

71



O Individuo 1
() Individuo 2
{Soltmax } O Individuo 3

O Individue 4

Segunda Convolucion
Primera Convolucion
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* 32 Filtros
¢+ Funcién Relu Salida de
Red Multicapa Clasificacion

Fig. 36Estructura de la Red Neuronal Convolucional con 3 Capas Fuente, Elaboracion
Propia

En la primera convoluciébn se aplica el uso de 64 filtros las cuales busco
caracteristicas particulares de cada imagen como texturas, lineas verticales, etc. ;
y se utiliza la funcién de activacion “Relu” dado que su comportamiento es idéneo
para las imagenes este anula los valores negativos y dejando los positivos tal y

como entran; asi darle no linealidad

En la ecuacion Funcion RelLU:

0for x<0
Xforx =0

f(x) = max(0,x) = [

RelLU

R(z) =max(0, z)
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Se utiliza un Kernel de 3x 3, también se implementa un padding de tipo “Same” la

cual llenara a los pixeles vecino con un valor 0.

L
i
.
f |
10
1R
E
ol
i

N L

Fig. 37 Proceso de convoluciéon con kernel de 3x3. Fuente: Elaboracion Propia

Para la etapa final aplica la funcion de activacién softmax esta funcion permitié la
clasificacion multi-clases, esta funcion nos dio un porcentaje de probabilidades de
gue una imagen pertenece a una clase en especifico. La formula de la funcion
softmax es:

e¥i
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V. CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones

Se logré Basado en los resultados de la investigacion, se llegé a la conclusion
de: En la creacién de la base de dato en su etapa de adquisicion de imagenes
se utilice un dispositivo de tipo scanner dado que la captura da como resultado
una imagen con una resolucion optima donde se puede aprecias la mayor parte
de la las lineas palmarias y no utilizar la creacién de un prototipo ya que los
resultados de las imagenes fueron de una resolucion pésima y con saturacion

de luz..

En la etapa de segmentacién de lineas y bordes de las palmas de las manos se
utilizé el algoritmo de Sobel, por ser el mejor de acuerdo a los antecedentes
documentados en esta investigacion, en su implementacion logro obtener un
95% de deteccion de lineas y bordes de las lineas palmarias. También se
realizaron pruebas con el algoritmo Canny encontrando una gran diferencia en
el resultado, siendo Canny poco eficiente para esta investigacion dado que lo

maximo de lineas que llego a reconocer fue del 85 %.

La implementacién de una red neuronal se seleccion6 un de clase convolucional
con 3 capas dado que estudios previos, y la aplicacion de esta demostro que
los resultados fueron los esperados y idonea para una identificacion multiclase.
En el objetivo general se concluye que con el procesamiento que realiza una
red neuronal de aprendizaje profundo utilizando los filtros de lineas y la funcion
de Relu, se logra reconocer a los individuos de prueba con una tasa de precision

de 94 %.
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b)

4.2. Recomendaciones

Se recomienda que para la adquisicion de imagenes se realice con un scanner
que cuente con un minimo de profundidad de bit de 24, y que esta cubierta pon
una tela negra que facilitara el proceso de segmentacion de la imagen.

Se recomienda capturar un minimo de 100 imagenes por mano de los individuos
para que la para las etapas de entrenamiento, validacion y prueba, para que asi
la red neuronal en su etapa de entrenamiento sea éptima.

Se recomienda trabajar la implementacion de los algoritmos con Python 3.6
dado que facilita la implementacién de las librerias de keras versién 2.3 para

gue pueda soportar TensorFlow 2.0.
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ANEXOS

Facufiad de logroisris,
Arguitectura p Mrbapisms

Anexo 1. Resolucién de aprobacion del trabajo de investigaciéon

Universidad
Sefior de Sipan

UHIVERSIDAD SEROR DE SIPAN SAC.

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO

RESOLUCION N°0574-2022/FIAU-USS
Pimentel, 19 de septiembre de 2022

VISTO:

El Acta de reunidn N°0509-2022 del Comité de investigacion de la Eacuela profesional de
INGENIERIA DE SISTEMAS remitida mediante Oficio 0195-2022/FIAU-IS-USS de fecha 5 de
septiembre de 2022, y;

CONSIDERANDO:

Que, de conformidad con la Ley Universitaria N° 30220 en su articulo 48 que a letra dice: "La
investigacidn constituye una funcién esencial ¥y obligatoria de la universidad, que la fomenta v
realiza, respondiendo a través de la produccidn de conocimiento v desarrollo de tecnologias a las
necesidades de la sociedad, con especial énfasis en la realidad nacional. Los docentes, estudiantes
v graduados participan en la actividad inwvestigadora en su propia institucidn o en redes de
investigacidn nacional o internacional, creadas por las instituciones universitarias pablicas o
privadas.”;

Que, de conformidad con el Reglamento de grados y titulos en su articulo 21° aefala: "Los temas
de trabajo de investigacion, trabajo académico y fesis son aprobados por el Camité de nvestigaeidn
v derivadoa a la facultad o Escuela de Poagrado, segin corresponda, para la emision de la
resolucién respectiva. El periodo de vigencia de los mismos serd de dos anos, a partir de su
aprobacidn. En caso un tema perdiera vigencia, el Comité de Investipacidn evaluars la ampliacidn
de la misma_

Que, de conformidad con el Reglamento de grados y titulos en su articulo 24° aefala: La tesis ea
un estudio que debe denotar rigurosidad metodoldgica, originalidad, relevancia social, utilidad
tedrica v/ o practica en el Amhbito de la eacuela profesional. Para el grado de doctor se requiere una
tesis de maxima rigurosidad académica vy de caracter original. Es individual para la obtencidn de
un grado; es individual 0 en pares para obiener un titulo profesional. Asimismo, en su articulo 25°
sefala: "El tema debe responder a alguna de las lineas de investigacidn institucionales de la USS
S.ACT

Que, mediante documentos de vistos, el Comité de mwvestigacion de la referida Eacuela profesional
acordd aprobar la designacidn de jurado evaluador de tesis que se detallan en el Acta de reunidn
N° 0509 - 2022, de la linea de investigacitn de INFRAESTRUCTURA, TECNOLOGIA Y AMBIENTE,
a a cargo de los estudiantes ¥ /o egresados del Programa de estudios INGENIERIA DE SISTEMAS,
haata la fecha que indica la presente resolucidn.

Eatando a lo expuesto, ¥ en uso de las atribuciones conferidas v de conformidad con las normas
¥ reglamentos vigentes;

SE RESUELVE:

ARTICULO UNICO: APROBACION, la designacidn de jurado evaluador de Tesis a cargo de los
estudiantes v o egresados del Programa de estudios de INGENIERIA DE SISTEMAS que sc
detallan en el anexo de la presente Resolucidn.



LSS

Universidad
Sefior de Sipan

FACULTAD DE INGENIER{A, ARQUITECTURA Y URBANISMO

RESOLUCION N°0574-2022/FIAU-USS
Pimentel, 19 de septiembre de 2022

APELLIDOS

TEMA DE TESIS

JURADO

ANTON CHICLAYO RAFAEL JHAMYR

IDENTIFICACION AUTOMATICA DE PERSONAS
MEDIANTE EL PROCESAMIENTO DE IMAGENES
DIGITALES DE LAS LINEAS PALMARIAS

PRESIDENTE: DR. VASQUEZ LEYVA OUVER
SECRETARIO: DR. FORERD VARGAS MANUEL
GUILERMO

VOCAL : MG. MEJIA CABRERA HEBER IVAN

FLORES TELLO JAIME NICOLAS

DETECCION AUTOMATICA DE LA ENFERMEDAD
LASIODIPLODIA THEOBROMAE DEL PALTO
UTILIZANDO IMAGENES DIGITALES CON REDES
NEURONALES CONVOLUCIONALES.

PRESIDENTE: DR. FORERO VARGAS MANUEL
GUILERMO

SECRETARIO: MG. DIAZ VIDARTE MIGUEL ORLANDO
VOCAL : MG. MEJIA CABRERA HEBER VAN

CHIMPEN SERQUEN MERLINA JESSICA

DISERO DE UNA MESA DE AYUDA BASADO EN
ML V3 Y BPM PARA EL AREA DE TI DE UNA
MUNICIPALDAD PROVINCIAL DE LAMBAYEQUE

PRESIDENTE: MG BRAVO RUIZ JAIME ARTURD
SECRETARIO: MG. BANCES SAAVEDRA DAVIO
ENRIQUE

VOCAL : DR. TUESTA MONTEZA VICTOR ALEXCI

GASTELO FERNANDEZ EDIN JONNY
RODRIGUEZ FLORES ALFREDO HIPOLITO

DESARROLLO DE UN MODELO DE GESTION DE
RIESGOS BASADO EN LA METODOLOGIA
MAGERIT PARA MINIMIZAR LOS RIESGOS DE
ADQUISIOON ¥ USO DE T EN UNA
MUNICIPAUDAD DE PERU. CASO DE ESTUDIO:
MUNICIPAUDAD DISTRITAL DE CUPISNIQUE -
CAJAMARCA

PRESIDENTE: MG ATALAYA URRUTIA CARLOS
WILLIAM

SECRETARIO: MG. BRAVO RUIZ JAIME ARTURO
VOCAL : MG. BANCES SAAVEDRA DAVID ENRIQUE

HERNANDEZ NERIA MARCO ANTONIO ROSAS

IDENTIFICACION AUTOMATICA DE GATOS
MEDIANTE RECONOCINIENTO DE IMAGENES
USANDO REDES NEURONALES CONVOLUCIONES

PRESIDENTE: MG. MEIA CABRERA HEBER IVAN
SECRETARIO:. MG. AGUINAGA TELLO JUAN
VOCAL : MG. MINGUILLO RUBIO CESAR AUGUSTO

HUAMAN CASAS JUNIOR ALDAIR

DESARROLLO DE UN METODO PARA DETECCION
DE FRAUDES DE PAGOS EN LINEA UTILZANDO
APRENDIZAJE AUTOMATICO

PRESIDENTE: MG. BRAVO RUIZ JAIME ARTURO
SECRETARIO: MG. SAMILLAN AYALA ALBERTO
ENRIQUE

VOCAL : MG. DIAZ VIDARTE MIGUEL ORLANDO

PARDO VILLEGAS JOSE DIEGO

COMPARACION DE TECNICAS DE ESTIMACION
DEL GRADO DE SALINIDAD EN SUELOS DE
ESCASA VEGETACION MEDIANTE EL

PRESIDENTE: MG. MEJIA CABRERA HEBER IVAN
SECRETARIO: MG CACHAY MACO JUNIOR EUGENIO
VOCAL: MG. AGUINAGA TELLO JUAN

CHICLAYO
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MULTIESPECTRALES DE SATEUTE
i /
DR VICTOR ALEXCI TUESTA MONTEZA ;‘
DECANO {E] FACULTAD DE INCENTERIA DR. HALYN ALVAREZ VASQUEZ
ARQUITECTVRA Y URBANIIMO SECRETARIO ACADEMICO | FACULTAD
UNIVERSIDAD SEROR DE SIPAN SAC. - =

REGISTRESE, COMUNIQUESE Y ARCHIVESE
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Anexo 1. Listado de Individuos de pruebas.

EDAD DERECHA IZQUIERDA

Inviduo 1 25 0-05 0-06
Inviduo 2 31 0-54 0-55
Inviduo 3 25 0-27 0-28
Inviduo 4 28 0-17 0-18
Inviduo 5 28 0-15 0-16
Inviduo 6 23 0-21 0-22
Inviduo 7 25 0-03 0-04
Inviduo 8 22 0-29 0-30
Inviduo 9 23 0-01 0-02
Inviduo 10 24 0-13 0-14
Inviduo 11 22 0-07 0-08
Inviduo 12 26 0-23 0-24
Inviduo 13 23 0-09 0-10
Inviduo 14 21 0-11 0-12
Inviduo 15 27 0-19 0-20
Inviduo 16 23 0-25 0-26
Inviduo 17 25 0-31 0-32
Inviduo 18 21 0-33 0-34
Inviduo 19 20 35 36
Inviduo 20 20 37 38
Inviduo 21 20 39 40
Inviduo 22 21 41 42
Inviduo 23 20 43 44
Inviduo 24 22 45 46
Inviduo 25 24 47 48
Inviduo 26 23 49 50
Inviduo 27 25 51 52
Inviduo 28 26 72 73
Inviduo 29 23 70 71
Inviduo 30 23 68 69
Inviduo 31 27 66 67
Inviduo 32 28 60 61
Inviduo 33 23 74 75
Inviduo 34 22 58 59
Inviduo 35 20 76 77
Inviduo 36 19 62 63
Inviduo 37 23 78 79
Inviduo 38 23 84 85
Inviduo 39 18 82 83
Inviduo 40 19 80 81
Inviduo 41 20 64 65
Inviduo 42 25 56 57
Inviduo 43 21 103 104
Inviduo 44 19 91 92
Inviduo 45 21 101 102
Inviduo 46 18 95 96
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Inviduo 47 20 97 98
Inviduo 48 20 99 100
Inviduo 49 21 105 106
Inviduo 50 22 111 112
Inviduo 51 19 87 88
Inviduo 52 21 109 110
Inviduo 53 21 113 114
Inviduo 54 19 89 90
Inviduo 55 21 107 108
Inviduo 56 20 93 94
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Anexo 2. Instalacién de Anaconda.
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Fig. 38 Instalacion del ide Anaconda. Fuente:

Elaboracién Propia
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Anexo 3. Codigo paraimportacion de Liberiay lectura de carpeta de
imagenes.

~t numpy as np
0S
~t re
~t matplotlib.pyplot as plt
tplotlib inline
from sklearn.model selection import train test split
from sklearn.metrics import classification report

~t keras
om keras.utils import to categorical
om keras.models t Sequential, Input,Model
1 keras.layers t Dense, Dropout, Flatten
om keras.layers im Conv2D, MaxPooling2D
1 keras.layers.normalization import BatchNormalization
om keras.layers.advanced activations i

dirname = os.path.join(os.getcwd(), "manos
imgpath = dirname + os.sep

images = []
directories = []
dircount = []
prevRoot=""
cant=e

print("leyendo imagenes de ",imgpath)

Fig. 39 Cddigo fuente de importacion de directorios. Fuente: Elaboracidon Propia
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Anexo 4. Etiquetas para las imagenes

print(”leyendo imagenes de ",imgpath)

for root, dirnames, filenames in os.walk(imgpath):
for filepname in filenames:
if re.search("\.(jpg|jpeg|png)$", filename):
cant=cant+1
filepath = os.path.join(root, filename)
image = plt.imread(filepath)
images.append(image)
b = "Leyendo..." + str(cant)
print (b, end="\r")
if prevRoot !=root:
print(root, cant)
prevRoot=root
directories.append(root)
dircount.append(cant)
cant=0
dircount.append(cant)

dircount = dircount[1:]

print( 'Directorios leidos:"',len(directories))

"

print("Im 0", dircount)
print('suma Total de agenes en subdirs:’,sum(dircount))

labels=[]
indice=0
for cantidad in dircount:
for i in range(cantidad):
labels.append(indice)
indice=indice+1
print("Cantidad etiquetas creadas: ",len(labels))

Fig. 40 Lectura de archivos digitales y creacion de Etiquetas |. Fuente: Elaboracion Propia
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manosinv=[ |

indice=0

for directorio in direckories:
name = directorio.split(os.sep)
print(indice , name[len(name)-1])
manosinv.append(name[len(name)-1])
indice=indice+1

np.array(labels)
np.array(images, dtype=np.uints)

classes = np.unique(y)

nClasses = len(classes)

print(’Total n ~ of outputs : ', nClasses)
print({ 'output c : ", classes)

np.array(labels)
np.array(images, dtype=np.uint8)

classes = np.unique(y)

nClasses = len(classes)

print(’Total n ~ of outputs : ', nClasses)
print( output clas : ", classes)

labels=[]
indice=0
for cantidad in dircount:
for i in range(cantidad):
labels.append(indice)
indice=indice+1
print(“"Cantidad etiquetas creadas: ",len(labels))

Fig. 41Lectura de archivos digitales y creacion de Etiquetas Il. Fuente: Elaboracion
Propia



Anexo 5. Codigo de Red Neuronal.

t InceptionV3
C ResNet5@

t preprocess_input as imagenet utils preprocess input
t preprocess_input as inception_v3 preprocess_input
e, GI Ave ling2 Input
1, model from config
t ImageDataGenerator
't to_categorical

nary, print_confusion_matrix, print_model_info, print_class_balance

StratifiedKFold, Gro it, GroupKFold,
accuracy_score, n_report, confusion_matrix, f1_score, p
t class_weight as cw

os.environ['TF

f load_base_model(model

Figura 1, Cddigo de Reentrenamiento. Fuente: Elaboracion Propia

LeaveOneGroupOut

88



load_base_model(model_name, input_shape=Nor

pre-trained model without final

if model name ==
if input_shap-~ g
input_sha (import) InceptionV3: Any

base model = InceptionV3(weights="imagenet', include top=F

elif model_name == "ResNet50’:
if input_shape is :
input_shape = (224, 224, 3)

base model = ResNet50(weights="imagenet’', include_top=Fals

if model name ==
if input_shape is -
input _shape = (224, 224, 3
base model = VGG16(weights="1ima ot ', include top=False

print(“"Mode

return

print(base_model.name,

lse, input_shape=input_shape, pooling="av;

.2, input_shape=input_shape, pooling='a\

e, input_shape=input shape, pooling="avg’

Figura 2, Codigo de Reentrenamiento. Fuente: Elaboracion Propia
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print(”Loading groups. )
= np.loadtxt(groups_file, delimiter='
groups = {)

file_name, group

dtype=

groups[file_name] = gr
print(grou file, "load
groups
print( tir ttleneck file
path.exists(bottleneck_f

create_bottlenecks(bottleneck file, data dir, base _model, groups files=

base_model.name ('inception

preprocess_input = inception_v3 preprocess_input

base model.name ( g ggl9’, esnet

preprocess_input = imagenet utils_preprocess_input

print(base_model.name,

I

img_height, img width b el.input_shape[1], base del.input_shape[
tagen = ImageDataGenerator(preprocessing function=preprocess_input)
nages = datagen.flow_from_directory(
data_dir,
target_size=(img_height, img width),

hatch siz

Figura 3,Cbdigo de Reentrenamiento. Fuente: Elaboracion Propia
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class_|
shuffle=

= sorted(im

image
5s_numbers ima
number class
class_labels.ap

features = base mod

bottlenecks = hSpy.
bottlenecks.attr
bottlenecks.attrs|
bottlenecks.create_
necks.create_
tlenecks.create_
bottlenecks.create_
bottlenecks.create_

group bels = [

bottlenecks.create_:

groups_f

grou type
groups group_
group_labels
bottlenecks.cre

Fig. 42 Codigo de Reen

ages.class_indices.keys())

.filenames
ges.classes

_numbers:
nd(classes[number])

el.predict_generator(images, images.samples, verbose=

File(bottleneck file, )
se_model '] base model.name

51 ] = base_model.layers[-1].name
dataset('file names', data=np.array(file names, dtype=
dataset('class_numbers', data=class_numbers)
dataset(’'class_lz , data=np.array(class_labels, dtyy
dataset( 'classe p.array(classes, dty
dataset( ure C eatures)

file names]
dataset( 1k_grol , data=np.array(group_labels, dtyg
groups files:
.basename(gro file).split( y[@e] 1
dict(group
[groups[name] f name file_names]
ate_dataset(groups_type, data=np.array(group_labels, dt)

trenamiento. Fuente: Elaboracion Propia

bottlenecks.close()
print(bottleneck file,

print(bottleneck file,

load_bottlenecks(bottleneck file):

g “, bottleneck file,
.File(bottleneck file,

91



_labels = bottlenec 5"1[:].astype(

bottlenecks["cl type (ot )

class_indices
, hame

class_indices[

new class name
print("Making”, new class name, 3
excluded = []

combine_labels = sorted([name.encode for name
name exclude:

combine_numbers = sorted([class_indices[nar g :
indexes ip.where(class_labels
excluded ).concatenate( (e indexes))

.astype(int)

. cross_validate(
classes[combine_numbers[@]] = new_class_name.encode() 2 . _

3 i = model, optimizer, bottleneck file,
- . exclude
classes .sort(np.delete(classes, combine_numbers

epochs=18, batch_si 2, base model= 5

cl summarize model= , summarize misclassifi
(class =

print("Updating cl I \n")
class_numbers = np.array([class_indices[name] for . in class_labels])

Fig. 43 Cdodigo de Reentrenamiento. Fuente: Elaboracion Propia
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