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Evaluacion de Algoritmos Asimétricos para mejorar la Seguridad de los
Segmentos en la Capa de Transporte

Resumen

La investigacion se centra en la evaluacién de algoritmos asimétricos para mejorar la
seguridad de los segmentos en la capa de transporte. En este contexto, la adopcién de
protocolos como SSL/TLS y HTTPS se destaca como una recomendacion clave. Estos
protocolos, al cifrar la informacion y autenticar la conexion cliente-servidor, afiaden una capa
adicional de seguridad esencial para salvaguardar la integridad y confidencialidad de los
datos. Para alcanzar este propésito, se han delineado objetivos especificos que abarcan el
analisis de la situacion actual de las paginas web mas visitadas, la identificacion de los
algoritmos operativos en la capa de transporte de cada pagina web, la simulaciéon de un
entorno de servidor local, la aplicacion de los algoritmos identificados y, finalmente, la
medicién del rendimiento obtenido por dichos algoritmos. Se simulé un entorno de servidor
local para aplicar los algoritmos identificados y medir su rendimiento en términos de
confidencialidad, integridad y disponibilidad de los segmentos en la capa de transporte. Los
resultados obtenidos indican que la aplicacion de algoritmos asimétricos mejora
efectivamente la seguridad en la capa de transporte. En conclusién, la investigacion
proporciona una comprension profunda de como los algoritmos asimétricos pueden optimizar
la seguridad en la capa de transporte, contribuyendo asi al conocimiento y mejora de la
ciberseguridad en entornos digitales. Se formularon recomendaciones especificas para
mejorar la seguridad en las paginas web mas visitadas y se destacd la necesidad de
implementar medidas de seguridad mas robustas para proteger la informacion transmitida a

través de la capa de transporte.

Palabras Clave: Algoritmos asimétricos, Entidad Certificadora, capa de transporte, SSL/TLS,
HTTP/HTTPS.
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Abstract

The research focuses on the evaluation of asymmetric algorithms to improve segment security
at the transport layer. In this context, the adoption of protocols such as SSL/TLS and HTTPS
stands out as a key recommendation. These protocols, by encrypting information and
authenticating the client-server connection, add an additional layer of security essential to
safeguard data integrity and confidentiality. To achieve this purpose, specific objectives have
been outlined, covering the analysis of the current situation of the most visited web pages, the
identification of the algorithms operating at the transport layer of each web page, the
simulation of a local server environment, the application of the identified algorithms and, finally,
the measurement of the performance obtained by these algorithms. A local server
environment was simulated to apply the identified algorithms and measure their performance
in terms of confidentiality, integrity and availability of segments at the transport layer. The
results obtained indicate that the application of asymmetric algorithms effectively improves
security at the transport layer. In conclusion, the research provides an in-depth understanding
of how asymmetric algorithms can optimize security at the transport layer, thus contributing to
the knowledge and improvement of cybersecurity in digital environments. Specific
recommendations were made to improve security in the most visited web pages and
highlighted the need to implement more robust security measures to protect information

transmitted through the transport layer.

Keywords: Asymmetric algorithms, Certificate Authority, transport layer, SSL/TLS,

HTTP/HTTPS.
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.  INTRODUCCION

La proteccion de la informacion actualmente se ve amenazada por la constante
evolucién de riesgos cibernéticos, tales como malwares, virus y diversas tacticas maliciosas
empleadas por individuos con intenciones perjudiciales [1]. Estas amenazas comprometen la
seguridad de los datos al atentar contra su confidencialidad, integridad y autenticidad [2].
Frente a estos desafios, se han desarrollado diversos enfoques destinados a contrarrestar
las vulnerabilidades existentes y las amenazas potenciales que podrian acarrear
consecuencias significativas. Estos métodos implican la utilizacion, creacién y aplicacién de
algoritmos de cifrado con el proposito de asegurar la informacion y prevenir su manipulacion
por parte de individuos maliciosos. La evaluacién de algoritmos asimétricos representa un
elemento crucial en la basqueda constante por fortalecer la parte de la seguridad de los
segmentos en la capa transporte. En un mundo cada vez mas digital y propenso a amenazas,
la criptografia y la eleccion cuidadosa de algoritmos asimétricos son esenciales para proteger
la integridad y confidencialidad de los datos transmitidos, destacando su papel crucial en la
ciberseguridad [3]. Este proceso evaluativo no solo responde a las crecientes sofisticaciones
en ciberseguridad, sino que también anticipa y contrarresta vulnerabilidades en la
infraestructura de comunicacion, asegurando una soélida defensa en la transmision de datos.
La criptografia, a través de protocolos de cifrado como SSL y TLS, protege diversos tipos de
informacion digital, desde contrasefias, correos electronicos hasta transacciones bancarias,

paginas web y de comercio electronico [3].

Los sitios web tienen varios tipos de vulnerabilidades, como la verificacion incorrecta
del usuario ingresado por el usuario, el script sin seguridad y el error en la configuracion de
la aplicacién web [4]. Las vulnerabilidades de seguridad més frecuentes son la inyeccion de
SQL y el script cruzado (cross-site scripting)[1]. Segun la evaluacion de seguridad realizada
por el Centro de Defensa de la Aplicacion en mas de 250 aplicaciones de comercio

electronico, banca en linea y sitios corporativos, es probable que estos ataques se vean
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afectados mas del 85 % de las aplicaciones web [5].

Parameter y

100%

70% 63%
51%

50%

25%
30%

10% V!

1 2 3
X - : Parameter x

Cross site scripting  Information Leakage  Cross Site Request Forgery

Fig. 1. Vulnerabilidades mas desarrolladas en los sitios web.

Nota. Porcentaje de las vulnerabilidades méas desarrolladas en las paginas web donde se tiene a cross site scripting con un
porcentaje de 63%, information leakage con 51% y por UGltimo a cross site request forgery con un porcentaje de 25
% [5].

La vulnerabilidad se relaciona con fallas y debilidades de seguridad que representan
una amenaza para los sistemas que pueden causar dafios. Cada dia, se encuentran
numerosas vulnerabilidades, segin una encuesta que revela el valor promedio minimo de 30
a 40 vulnerabilidades diarias. Segun los datos recopilados con informacién detallada de CVE
(Common Vulnerabilities and Exposures), en 2017, se registraron 14,600 vulnerabilidades en
comparacion con 6.447 en 2016. Tan pronto como el atacante determina la amenaza o brecha
potencial y determina su acceso, puede obtener acceso no autorizado al sistema. Los
atacantes usan herramientas y tecnologias especificas para identificar y analizar estas
debilidades de seguridad. La organizacion Open Web Application Security Project (OWASP)
ofrece la vulnerabilidad mas reciente y mas importante relacionada con las aplicaciones web.
La Tabla 1 muestra 10 vulnerabilidades bésicas informadas por OWASP en 2017, junto con

las correspondientes debilidades comunes de las debilidades (CWE) [6].
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Vulnerability CWE Rank

Injection CWE-1027 Al
Broken Authentication & CWE-1028 A2
Session Management

Sensitive Data Exposure CWE-1029 A3
XML External Entities CWE-1030 A4
Broken Access Control CWE-1031 AS
Security Misconfiguration ~ CWE-1032 A6
Cross-Site Scripting (XSS) CWE-1033 A7
Insecure Deserialization CWE-1034 A8
Using ComporAlelnAts with CWE-1035 AQ
known vulnerabilities

Insufficient Logging & CWE-1036 A10

Monitoring

Fig. 2. Top 10 de vulnerabilidades del 2017

Nota. Como se describe en OWASP, donde muestra las 10 principales vulnerabilidades con su enumeracion comdn de
debilidades (CWE) [6].

En el Caribe y América Latina han visto una gran cantidad de ataques cibernéticos,
segun varios informes de seguridad cibernética. Segun las estadisticas, cada segundo ocurre
mas de 1.600 ciberataques en la region. En la primera mitad de 2022, hubo 384 000 ataques
de ransomware en todo el mundo, y esta regién represent6 el 14 % del total. Existe una clara
correlacion entre el tamafio econdmico y la digitalizacién y el nUmero de ciberataques. Por
ejemplo, Brasil fue el pais que experimentdé un poco mas de la mitad de todos los
ciberataques, después esta México (23 %), seguido Colombia (8 %) y finalmente Pera (6 %)
[7]. En los ultimos afios, los sitios web han sufrido cada vez mas ataques. El Informe de
amenazas a la seguridad de Internet de 2016 encontré que, en 2015, el 78% de los sitios web
tenian vulnerabilidades que abarcaban errores, problemas del navegador y plugins
defectuosos, que pueden ser aprovechados por personas malintencionadas para realizar

ataques web [8].

La seguridad que es un criterio fundamental para los sitios web, ya que el riesgo de

ataques aumenta cuando el sistema no esta actualizado y la comunicacién no se realiza a

través de canales cifrados. Los sitios web que son vulnerables a ataques como la inyeccion
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SQL vy el cross-site scripting pueden experimentar interrupciones en el servicio, pérdida de

datos e incluso volverse completamente inoperativos [9].

Para asegurar la confiabilidad y seguridad de la informacién, es fundamental emplear
algoritmos de cifrado. Ademas, es necesario salvaguardar la privacidad e integridad de la
informacion compartida entre los usuarios de la red mediante diversas formas de codificacion,
autenticacion y encriptacion. En este contexto, la ciberseguridad desempefia un papel crucial
al iniciar cualquier comunicacién digital. Es por ello que se debe velar por la proteccion de la
identidad y los datos. Se han creado diversos tipos de algoritmos de cifrado, todos orientados
a proteger una o varias facetas de la seguridad de la informacién, tales como integridad,
confidencialidad, autenticacion y no repudio. Evaluar la efectividad de cada algoritmo resulta
complicado, ya que pueden presentar vulnerabilidades frente a ataques cibernéticos. La
mayoria de estos algoritmos utilizan claves de diferentes longitudes. Por ejemplo, algunos
recurren a tacticas engafiosas, como el envio de imagenes falsas para hacerlas pasar como
reales, un tipo de engafio conocido como malware. Existe un riesgo significativo de que las
personas confien en estos archivos y los descarguen en sus dispositivos moviles o

computadoras, facilitando asi la entrada del malware [10].

El estudio de la criptografia, que se basa en las matematicas, este se encarga de
asegurar la privacidad, seguridad de la informacién y evitar que un extrafio o adversario
conozca el contenido secreto de la informacion [11]. El papel crucial de los algoritmos
criptograficos radica en salvaguardar la informacion y datos del usuario. Se han empleado
muchos algoritmos de cifrado, ya sea simétricos o también asimétricos, con el fin de
salvaguardar los datos. No obstante, estos algoritmos demandan una considerable cantidad
de recursos informaticos, como tiempo de procesamiento, consumo de bateria y uso de

memoria [12].

17



Cuando se realiza cualquier tipo de transaccion o se envia informacién por la WWW,
la principal preocupacion es la seguridad de la informacion que se estd compartiendo. La idea
de que alguien pueda interceptar los datos y utilizarlos de manera malintencionada es una
preocupacion constante. Debido a esto, la criptografia ha surgido como una herramienta
fundamental para proteger la informacion en linea. Aunque la criptografia es una solucién
efectiva, su implementacion requiere de muchos recursos técnicos, humanos y econdémicos

para garantizar la seguridad de la informacion en una organizacion [2].

En el &mbito actual de la comunicacion en la capa de transporte, surge una inquietud
fundamental relacionada con la eficiencia de los algoritmos asimétricos destinados a
salvaguardar la seguridad de los segmentos de datos. El Protocolo de Seguridad de la Capa
de Transporte (TLS) representa la principal solucion para establecer canales seguros en la
World Wide Web. Con mas de dos décadas de desarrollo, TLS ha experimentado un notable
crecimiento, incorporando una amplia variedad de métodos de cifrado [13]. En el contexto de
estos requisitos especificos, los protocolos de seguridad TLS (Transport Layer Security) y
SSL (Secure Socket Layer) se presentan como sistemas criptograficos que funcionan en una
capa subyacente a la de la aplicacién. Estos protocolos se encargan de implementar un
cifrado integral de extremo a extremo, contribuyendo asi a fortalecer la seguridad de diversos

protocolos, entre los que se destaca HTTPS [14].

18



=} HOSTINGER Tres. Dos. Online

HTTP HTTPS
Sin encriptacién (sin SSL) Protegido con SSL
i s
‘9’ b <2 £ w
Robo de datos ) w7 Robo de dat <
5 P A 4
~ m + Protegido
—o L1
g — = B — =
Navegador web Sitio web Servidor Web Navegador web Sitio web Servidor Web
(usuario) (http//tusitio.com) (usuario) (https://tusitio.com)
! ]

Los datos son visibles para cualquiera Los datos estén encriptados para todos

(contrasena del usuario, ID del usuario, etc). (contrasena del usuario, ID del usuario, etc.)

Fig. 3. Diferencia entre TLSy HTTPS

Nota. HTTP se utiliza para comunicar y transferir datos entre aplicaciones. HTTPS es su versién segura con cifrado, por lo que
la mayoria de los navegadores modernos marcan ahora los sitios HTTP como no seguros. [15].

Se examina la seguridad en la transmision de datos en servidores de aplicaciones,
centrandose en certificados digitales SSL/TLS gratuitos. Su estudio destaca el creciente uso
de Internet y la necesidad de evaluar la efectividad de los certificados digitales en entornos
web. Utilizando Kali Linux v2.0, identifican vulnerabilidades en servidores de la Universidad
Nacional de Loja, enfocandose en amenazas como ataques de intermediarios y denegacion
de servicio (DoS). Proponen Let's Encrypt como la Autoridad Certificadora (AC) ideal para
certificados gratuitos, detallando su implementacién en servidores Apache y Nginx. Se
enfatiza la importancia de caracteristicas clave como cifrado robusto y actualizaciones
periédicas. Aunque reconocen las limitaciones en ataques DoS y fuerza bruta, subrayan la
eficacia contra amenazas como el phishing [1]. Este estudio proporciona una guia valiosa
para implementaciones seguras en contextos especificos, destacando la idoneidad de
certificados gratuitos en ciertos escenarios. Ademas, resalta que el 70% de las amenazas
identificadas fueron mitigadas mediante la implementacién de certificados digitales SSL/TLS

gratuitos [14].
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En el campo de la criptografia y la puesta en marcha de sistemas de proteccién a
través de protocolos de seguridad como HTTPS (SSL/TLS), se han llevado a cabo numerosos

estudios y publicaciones, entre los que sobresalen los siguientes:

La criptografia de curva eliptica (ECC) esta emergiendo como una alternativa atractiva
a los criptosistemas tradicionales de clave publica como RSA, DSA y DH. ECC proporciona
el mismo nivel de seguridad utilizando claves méas pequefias, lo que significa un calculo mas
rapido, un menor consumo de energia y ahorros en memoria y ancho de banda. Estas
caracteristicas hacen que ECC sea particularmente atractivo para dispositivos moviles y
también pueden reducir la carga computacional en servidores web seguros. Este articulo
examina el impacto en el rendimiento del uso de ECC con SSL, el principal protocolo de
seguridad en Internet. Se desarroll6 y utilizé una version mejorada de OpenSSL compatible
con ECC para evaluar el rendimiento del servidor web Apache. Los resultados obtenidos
muestran que, en condiciones reales de funcionamiento, un servidor web Apache puede
procesar entre un 13% y un 31% mas de solicitudes HTTPS por segundo utilizando ECC-160
gue RSA-1024, lo que refleja el nivel de seguridad a corto plazo. En los niveles de seguridad
necesarios para proteger los datos posteriores a 2010, el uso de ECC-224 en lugar de RSA-
2048 puede mejorar el rendimiento del servidor entre un 120% y un 279%. En resumen,
combinar ECC con SSL puede mejorar significativamente el rendimiento de su servidor web.
Estos resultados sugieren que ECC puede ser una opcién atractiva para proporcionar

comunicaciones de Internet sin comprometer el rendimiento del servidor [16].

Este estudio tiene como objetivo abordar la sobrecarga comun en los servidores
SSL/TLS, provocada por multiples solicitudes simultaneas o posibles ataques de Denegacion
de Servicio (DoS), que resultan en una disminucion del rendimiento. Ante la necesidad de
utilizar méas hardware para mantener tiempos de respuesta aceptables, se plantea la
alternativa de buscar algoritmos mas eficientes en lugar de expandir la infraestructura. El

enfoque se centra en tres algoritmos del protocolo de saludo de SSL/TLS para mejorar el
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rendimiento sin sacrificar la seguridad ni requerir inversiones significativas en hardware. Se
realiza un exhaustivo analisis de estas soluciones, detallando su rendimiento y seguridad, con
especial atencion a la comparacion de desventajas entre los algoritmos. Destaca la técnica
RSA asistida por el cliente, que, a pesar de aumentar el ancho de banda y la carga de
memoria para el cliente, ofrece el mejor rendimiento al trasladar parte de la computacion
criptografica a este. En conclusion, este estudio propone una estrategia efectiva para
optimizar el rendimiento de SSL/TLS, superando las limitaciones tradicionales sin

comprometer la seguridad del sistema ni requerir costosos incrementos de hardware [17].

En este analisis, se investiga el protocolo handshake de la versiéon 1.3 del protocolo
de seguridad Transport Layer Security (TLS). Se aborda exhaustivamente tanto el protocolo
completo TLS 1.3, que incluye el modo de un viaje de ida y vuelta con firmas para
autenticacion e intercambio de claves (curva eliptica) Diffie-Hellman efimera ((EC)DHE)),
como el modo abreviado de reanudacion/"PSK", que utiliza una clave pre-compartida para
autenticacion (con intercambio opcional de claves (EC)DHE y establecimiento de clave con
tiempo de ida y vuelta cero). Este analisis, enmarcado en la seguridad reduccionista, emplea
un modelo de seguridad de intercambio de claves multietapa, etiquetando cada clave de
sesion derivada con propiedades como autenticacion unilateral o mutua, seguridad hacia
adelante y proteccién contra ataques de repeticion. Los resultados demuestran que los modos
de protocolo TLS 1.3 establecen claves de sesién con las propiedades de seguridad
deseadas bajo supuestos criptograficos estandar, confirmando la eficacia y seguridad del
protocolo en términos de autenticacion y proteccion contra amenazas especificas. Estos
hallazgos respaldan la confiabilidad de TLS 1.3, fortaleciendo la seguridad en el intercambio

de informacion en entornos que implementan este protocolo [18].

Este estudio tiene como objetivo analizar el rendimiento de SSL/TLS en el ambito de
Internet, la red de datos publica mas extensa, abordando su funcién esencial en la seguridad

de la comunicacion de datos en aplicaciones y computadoras remotas frente a crecientes
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amenazas corporativas. La metodologia se enfoca en el conjunto de protocolos TCP/IP,
destacando su colaboracién con SSL/TLS para brindar una seguridad robusta. La evaluacion
del rendimiento considera diversos protocolos, centrandose especialmente en el
comportamiento limitante de SSL/TLS dentro del marco de TCP/IP. Los resultados subrayan
la eficacia de SSL/TLS en proporcionar seguridad sélida y revelan detalles valiosos sobre su
integracion con TCP/IP. En conclusion, se destaca la importancia critica de SSL/TLS en la
seguridad de la comunicacion en Internet, sefialando la necesidad de futuras extensiones

para fortalecer la seguridad en este contexto [19].

La presente investigacion se centra en abordar la pregunta fundamental de como los
algoritmos asimétricos pueden contribuir a potenciar la seguridad de los segmentos dentro
de la capa transporte. La hipétesis propuesta sostiene que la aplicaciéon de algoritmos
asimétricos efectivamente mejorara la seguridad en estos segmentos. Teniendo como
objetivo general de la investigacion, es evaluar los algoritmos asimétricos para la mejora de
la seguridad de los segmentos en la capa de transporte. Para alcanzar el objetivo, se han
delineado los objetivos especificos que abarcan en analizar la situacion actual de las paginas
web mas visitadas, la identificacion de los algoritmos operativos en la capa de transporte de
cada pagina web, la simulacion de un entorno de servidor local, la aplicacion de los algoritmos
identificados y, finalmente, la medicién del rendimiento obtenido por dichos algoritmos. Este
estudio aspira a proporcionar una comprensiéon profunda de como los algoritmos asimétricos
pueden optimizar la seguridad en la capa de transporte, contribuyendo asi al conocimiento y

mejora de la ciberseguridad en entornos digitales.

La investigacion propuesta se caracteriza por ser de naturaleza cuantitativa. Se
recopilan datos numéricos para su posterior procesamiento y andlisis, estableciendo
conexiones con las variables independientes y dependientes. La investigacion se realiza de
acuerdo al método cientifico para probar hipotesis de modo que el resultado obtenido tenga

una aplicacién préactica que pueda ser utilizada para resolver problemas o sugerir mejoras,
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ayudar a las organizaciones y personas a interactuar con los sistemas de servicios en linea
[20]. Como disefio de investigacion es Cuasi-Experimental, porque se elegira los datos y el
escenario a utilizar. En el disefio cuasiexperimental, los grupos de investigacion se
constituyen previamente a la realizacion del experimento, y se llevan a cabo comparaciones

de respuestas [21].

La investigacion destaca la importancia de la proteccion de la informacion frente a la
evolucién de riesgos cibernéticos como malware, virus y otras tacticas maliciosas [1]. Se
menciona la relevancia de los algoritmos de cifrado, especificamente los asimétricos, para
mejorar la seguridad de los datos en la capa de transporte. Se subraya que estos algoritmos
son esenciales para proteger la integridad y confidencialidad de la informacion transmitida,
haciendo énfasis en la necesidad de contrarrestar vulnerabilidades y asegurar una defensa

sélida en la transmision de datos
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Il.  MATERIALES Y METODO

Para llevar a cabo la evaluacién de algoritmos asimétricos en la capa de transporte de
las paginas web seleccionadas, este estudio se concentra en analizar los algoritmos
asimétricos implementados en la capa de transporte de las 25 paginas web mas influyentes
a nivel mundial, identificadas mediante datos de fuentes confiables como SimilarWeb. La
seleccién de estas paginas se basa en su destacada posicion en visitas globales y promedio
de duracion de visita a cada pagina, abarcando diversos sectores, desde redes sociales hasta
comercio electrénico y noticias, ofreciendo un conjunto diverso en contenido y usuarios. La
muestra para el estudio de la investigacién son los algoritmos asimétricos, y la poblacién son
aquellas paginas web que incorporan algoritmos de cifrado asimétricos en el marco del
protocolo SSL/TLS. Esta seleccion posibilitard un analisis detallado de préacticas de
seguridad, evaluando la efectividad y robustez de los algoritmos aplicados en la capa de
transporte, garantizando coherencia y representatividad para una evaluacion exhaustiva.
(Anexo 01). El tipo de investigacion es cuantitativa, y el disefio de la investigacién es cuasi-
experimental. Se utilizara la técnica de observacion para recopilar los datos necesarios y
comprender el funcionamiento y la efectividad de los algoritmos asimétricos. La estrategia
consiste en observar y registrar sucesos especificos durante las pruebas para recopilar y
analizar datos de manera sistematica. Los instrumentos empleados incluirdn el andlisis
documental, que se utiliza para registrar los eventos que ocurren durante la implementacion
y prueba de los algoritmos, y un sniffer de software, que permitird capturar y analizar los
paquetes de datos transmitidos en la red. Estos métodos y herramientas aseguraran una

evaluaciéon exhaustiva y precisa de la seguridad en la capa de transporte.

Para la identificacion de los algoritmos de cifrado en la capa de transporte de cada
pagina web, se utiliz6 una desktop Intel(R) Core (TM) i7-2600 CPU @ 3.40GHz 16GB de
RAM, y SSD de 250 GB, ejecutando Windows 10 Pro, para generar maquinas virtuales (MV).
Seguidamente se habilitaron las caracteristicas de Hyper-V y la plataforma de maquina virtual,

terminado las configuraciones debidas para el buen funcionamiento de las MV, se continuo
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con la creacién de la MV con sistema operativo (SO) Ubuntu 22.04.3 LTS, terminado la
instalacion del SO de la MV se procedio actualizar los parches de seguridad e instalacion de
librerias a la dltima versién. Dentro de la MV se utilizé las librerias de OpenSSL a través de
terminal. Para obtener la identificacion de los algoritmos de cada pagina se ingreso la linea
de comando “openssl s_client -connect www.paginaweb.com:443”, donde arroja una serie de
resultados en la cual existe un apartado del cifrado del algoritmo (Cipher is) de cada pagina
web que nos permite identificar la combinacion que utiliza dicha pagina web, esto nos servira
para poder identificar la combinacién mas utilizada por las 25 paginas web analizadas, ya
identificada todas las combinaciones de cada pagina web pudimos elegir la siguiente
combinacion ECDHE-RSA-AES256-GCM-SHA384, por lo que cuenta con algoritmos

asimétricos y se encaja con la investigacion que se esta realizando. (Anexo 02)

Teniendo ya identificado la combinacién de los algoritmos de cifrado asimétrico se
continua con la simulacién del entorno local, para ello se utilizé una desktop Intel® Core i7-
4790 CPU - 3.60GHz, 16GB RAM, 01 SSD de 500GB, 02 HDD de 1TB, con sistema operativo
Windows 10 Pro ejecutandose en el disco SSD. Seguidamente se activl la virtualizacion
dentro de la configuracion de la BIOS, para que las maquinas virtuales puedan ejecutarse sin
problemas ni errores, terminada la activacién previa se continuo con la instalar del software
VMware Workstation Pro V17.5, que nos permitira generar maquinas virtuales en una red
local. A continuacion, se levanta la primera maquina virtual (MV01) con SO. Windows 10 Pro,
2GB de RAM, 80GB HDD, 2 nucleos de Procesador con nombre AASIMETRICOS. Esta
MVO1 se ejecutara los servicios de IS que desempefia un papel vital en la alojamiento y
administracion de sitios web. Su funcionalidad abarca la gestion de solicitudes HTTP, el
procesamiento de paginas web dinamicas y la entrega de contenido estético. Una de sus
caracteristicas destacadas es su integracion con la emision y gestion de certificados de
seguridad. Los certificados emitidos por una Autoridad Certificadora (CA) y utilizados en un
servidor IIS son esenciales para establecer conexiones seguras mediante el protocolo

HTTPS. Estos certificados aseguran la autenticidad y la integridad de la comunicacion entre
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cliente-servidor, garantizando que la informacién transmitida esté cifrada y protegida contra

accesos no autorizados. El servidor de 1IS no solo proporciona capacidades de alojamiento

web avanzadas, sino que también colabora estrechamente con certificados de seguridad para

asegurar conexiones cifradas y confiables en entornos web. Para poner en marcha el servicio

de IIS, se realizo las siguientes configuraciones: (Anexo 03)

Se habilito en la caracteristica de Windows 10 Pro, el servicio de Internet
Information Services (lIS) dentro de las cuales se tomé las opciones de
herramientas de administracion web y servicios de la World Wide Web (WWW), de
igual modo se tiene en cuenta selecciona las caracteristicas de desarrollo de
aplicaciones, caracteristicas de rendimiento, caracteristicas HTTP comunes,
estado y diagnoéstico y por Ultimo seguridad, todas estas opciones nos servirian

para el funcionamiento del servicio IIS.

Se continuo con la configuracion de habilitar un DNS de manera local en la
siguiente ruta C:\Windows\System32\drivers\etc, donde se encuentra el archivo
Hosts para poder configurar colocando el IP 192.168.174.129 del mismo equipo,

junto con el nombre dns aasimetrico.com.

A continuacién, se sigue con la publicacion de la pagina web donde se instalara el
certificado con los algoritmos, para ello esta pagina se aloja en la siguiente ruta
C:\inetpub\wwwroot, con el nombre de index.html, para hacer el llamado desde el

IIS, previo a ello se elimin6 todos los archivos dentro de la carpeta wwwroot.

Para la segunda méquina virtual (MV02) con SO Windows Server 2022 Standard, con

2GB de RAM, 80GB HDD, 2 nucleos de Procesador, con nombre SrvCertificador, esta MV02

tendria los servicios de Autoridad Certificadora (CA). La Autoridad Certificadora (CA) se

integra estrechamente con el protocolo SSL/TLS y el estandar HTTPS para garantizar la

seguridad en las comunicaciones en linea. Dentro del protocolo SSL/TLS, la CA desempefia
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un papel central al emitir certificados digitales, utilizados por servidores web para autenticar
su identidad ante los clientes. Estos certificados son esenciales para establecer conexiones
seguras mediante el cifrado de extremo a extremo. Operando en una jerarquia, con CAs
raices y subordinadas, la CA firma digitalmente los certificados, asegurando su autenticidad
e integridad. Cuando un usuario accede a un sitio web mediante HTTPS, el navegador verifica
la autenticidad del certificado del servidor a través de la cadena de confianza de la CA. Este
proceso permite a los usuarios confiar en la conexion segura y en la identidad del servidor.
Ademads, la CA, al seguir estandares de seguridad y practicas recomendadas, contribuye a la
robustez del ecosistema SSL/TLS y HTTPS. La confianza en la CA, respaldada por la
inclusion en listas de confianza de navegadores y sistemas operativos, es esencial para el
correcto funcionamiento de la seguridad digital, proporcionando una base sélida para la
autenticacion y la privacidad en la comunicacion web. En resumen, la CA se entrelaza con
SSL/TLS y HTTPS para respaldar la autenticidad, integridad y seguridad de las transmisiones
de los segmentos de datos en linea. Para llegar a generar un certificado de confianza para
las paginas web se tuvo que realizar las siguientes configuraciones dentro de la MVO1 -

AASIMETRICOS: (Anexo 04)

e Agregar roles y caracteristicas, dentro de los roles seleccionamos los servicios de

certificados de active directory de igual modo los servicios de web (I1S).

e Dentro de los servicios de certificados de active directory seleccionamos los roles
de entidad de certificacion e inscripcion web de entidad de certificacion,

procediendo a la instalacion.

e A continuacion, se realiza la configuracién de servicios de certificados de active

directory de los roles instalados.

e Luego se seleccionan los servicios de los roles que se configuraran que vienen

hacer la entidad de certificacion e inscripcion web de entidad de certificacion.

¢ Siguiendo con la configuracién indicamos el tipo de instalacion para la CA, en
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nuestro caso hemos seleccionado CA independiente.

e Seguidamente especificamos el tipo de CA que vamos a instalar, para ello
seleccionamos la CA Raiz ya que la que nos permite configurar una jerarquia de

PKI (estructura de clave publica)

e Una vez selecciona el tipo de CA, creamos una clave privada nueva para el

certificado.

e Llegando al punto siguiente ya podremos especificar las opciones criptograficas,
seleccionando un proveedor de servicios criptograficos el cual se eligid
RSA#Microsoft Software Key Storage Provider y el algoritmo Hash, SHA384 para
la firma de los certificados emitidos por la CA. Se selecciono dicho proveedor por
gué es lo que mas se asemeja a la combinacion que se ha elegido para su

evaluacion y analisis.

Para la aplicacion de los algoritmos previamente identificados, se crea una solicitud
de certificado dentro de la MVO01, desde el IIS. Dentro de los servicios del IIS existe una opcion
de certificados de servidor, ingresando en aquella opcién nos dirigimos a crear una solicitud
de certificado para poder enviar al servidor CA, dentro de la solicitud se debe ingresar los
datos solicitados, se debe elegir el mismo proveedor criptograficos con los mismos algoritmos
y por ultimo debemos elegir la ruta donde guardar la solitud que tendra como extension csr,
con el nombre de aasimetricos.csr. (Anexo 05)

En la MV02 abrimos la entidad certificadora para enviar una nueva solicitud, esta
solicitud se cre6 anteriormente en la MV01. Una vez que se crea la solicitud esta se aloja en
las solicitudes pendientes, para luego poder emitirla y de esa forma ya tener el certificado listo
para su instalaciéon en las paginas web. Teniendo ya el certificado listo para su utilizacion,
regresamos nuevamente a la MVO1. (Anexo 06)

Estando en la MVO01, ingresamos al servidor de IS, para continuar y completar la

solicitud, esto lo realizamos ingresando a la opcion de certificados de servidor, ingresando a
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las acciones de completar solitud de certificado, se debe especificar la ruta donde esta la
solitud de certificado (aasimetricos.csr) que se cred en la MV02, ya seleccionando la solitud
se procede a crear el certificado tiene como nombre aasimetricos.cer. (Anexo 07)

Una vez ya creado el certificado, no dirigimos a nuestro sitio web que se aloja en el
servidor IIS, para poder crear un nuevo enlace con el protocolo HTTPS, con puerto 443 e
indicarle el certificado (aasimetricos.cer) que debe estar utilizando para asegurar la
autenticidad y la integridad de la comunicacion entre cliente-servidor, garantizando que la

informacidn transmitida esté cifrada y protegida contra accesos no autorizados. (Anexo 08)

Para poder medir los algoritmos que se identificaron en los 25 sitios web mas visitas
se tuvo gue tener en cuentas las variables dependientes e independientes. Los indicadores
gue integran la variable independiente son cantidad de bytes entre clientes y servidor
(HANDSHAKE), el Periodo de Procesamiento, la Compatibilidad de Navegadores actuales,
el periodo computacional, segmentos con cifrado y segmentos sin cifrado. Para la Variable
Dependiente, que es la Seguridad de los Segmentos en la capa de transporte, a través de
indicadores clave como la confidencialidad, integridad y disponibilidad. Este enfoque integral
permitira una evaluacion exhaustiva de cémo los algoritmos asimétricos seleccionados
influyen directamente en la proteccion de datos durante la transmisién en la capa de
transporte en entornos locales. Los resultados obtenidos ofreceran una vision detallada de su
rendimiento y su impacto en la seguridad, contribuyendo asi a una comprensiéon mas profunda
y a posibles mejoras en la proteccion de datos en este contexto especifico.

Los indicadores segmentos con cifrado y segmentos sin cifrado, se mediran a través
de la pagina creada en el servidor IIS, a través del software Wireshark, capturando trafico que
nos permitira obtener y observar los datos con cifrado y sin cifrado. Para poder medir todos
los indicadores antes mencionados se tiene que seguir algunas técnicas e instrumentos que
serian sniffer, que permite capturas datos trasmitidos, observacion, esta técnica se utiliza
para recopilar los datos que se obtendran y comprender los algoritmos asimétricos. La

estrategia consiste en observar sucesos para recopilar datos y analizarlos. Y por udltimo se
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tendria en cuenta el analisis documental, emplea para registrar los sucesos que tienen lugar

durante la aplicacion de las técnicas de prueba.
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. RESULTADOS Y DISCUSION

3.1 Resultados

3.1.1. Conjunto de algoritmos criptograficos méas prevalentes entre los 25 sitios web

frecuentes

TABLA |

COMBINACION DE ALGORITMOS DE LAS 25 PAGINAS MAS VISITADAS

Protocolo Combinacion TLS Algoritmo Pagina Web  Puerto
TCP/IP Asimétrico
https TLS_AES_256_GCM_SHA384 ECDSA google.com 443
https TLS_AES_256_GCM_SHA384 ECDSA youtube.com 443
https TLS_CHACHA20_POLY1305_SHA256 ECDSA facebook.com 443
https TLS_CHACHA20_POLY1305_SHA256 RSA-PSS instagram.com 443
https TLS_AES_256_GCM_SHA384 RSA-PSS twitter.com 443
https ECDHE-RSA-AES128-GCM-SHA256 RSA-PSS baidu.com 443
https TLS_AES_256_GCM_SHA384 ECDSA wikipedia.org 443
https TLS_AES_128 GCM_SHA256 ECDSA Yahoo.com 443
https TLS_AES_256_GCM_SHA384 ECDSA yandex.ru 443
https TLS_CHACHA20_POLY1305_SHA256 ECDSA whatsapp.com 443
https ECDHE-RSA-AES128-GCM-SHA256 RSA xvideos.com 443
https TLS_AES_128 GCM_SHA256 RSA-PSS amazon.com 443
https TLS _AES 256 _GCM_SHA384 ECDSA tiktok.com 443
https TLS_AES_128 GCM_SHA256 ECDSA pornhub.com 443
https ECDHE-RSA-AES128-GCM-SHA256 RSA XNXx.com 443
https ECDHE-RSA-AES256-GCM-SHA384 RSA-PSS live.com 443
https TLS_AES_128 GCM_SHA256 RSA-PSS yahoo.co.jp 443
https TLS_AES_128 GCM_SHA256 RSA-PSS reddit.com 443
https TLS_AES_256_GCM_SHA384 RSA-PSS docomo.ne.jp 443
https ECDHE-RSA-AES256-GCM-SHA384 RSA-PSS linkedin.com 443
https ECDHE-RSA-AES256-GCM-SHA384 RSA-PSS openai.com 443
https ECDHE-RSA-AES256-GCM-SHA384 RSA-PSS office.com 443
https TLS_AES 256 _GCM_SHA384 RSA-PSS xhamster.com 443
https TLS_AES 256 _GCM_SHA384 ECDSA netflix.com 443
https ECDHE-RSA-AES128-GCM-SHA256 RSA-PSS dzen.ru 443

Nota. La tabla detalla los algoritmos de seguridad utilizados por las 25 paginas web mas visitadas en sus conexiones HTTPS.

Se indican las combinaciones de cifrado TLS, través del puerto 443.
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Combinacion mas usado

4%

B TLS_AES_256_GCM_SHA384 B ECDHE-RSA-AES256-GCM-SHA384
B ECDHE-RSA-AES128-GCM-SHA256 B TLS_AES_128 GCM_SHA256
B TLS_CHACHA20_POLY1305_SHA256 M ECDHE-RSA-AES128-GCM-SHA256

Fig. 4. Conjunto de algoritmo de cifrado méas usado.

Nota. En la figura se muestra las combinaciones de cifrado TLS maés utilizadas por las paginas web. La mayoria de las conexiones
usan una combinacion de cifrado fuerte.

De acuerdo al estudio realizado teniendo como fuente confiable la pagina web
SIMILARWEB, se llevo a cabo un andlisis de las 25 paginas web mas visitadas [22],
evaluando el conjunto de algoritmos de cifrado que utilizan. Segin se muestra en la figura
01, el conjunto de algoritmos criptograficos mas prevalentes entre los 25 sitios web es
TLS_AES 256 _GCM_SHA384. Esta combinacién emplea AES 256 _GCM para ofrecer
cifrado autenticado y SHA384 como algoritmo de hash, para garantizar la integridad de los
datos.

Para estudios de la evaluacién de algoritmos asimétricos hemos elegido la tercera
combinaciéon mas utilizada por estas 25 paginas, que seria la combinacién: ECDHE-RSA-
AES256-GCM-SHA384, donde emplea una version modificada del algoritmo DiffieHellman de
curvas elipticas (ECDHE) para crear una conexion confidencial a través de un medio no
seguro. Ademas, utiliza RSA de 2048bits para verificar la identidad del servidor y SHA384, y
para respaldar la integridad de los datos utiliza un algoritmo de hash (sha384). Segun la
pagina ciphersuite.info, como se puede apreciar (figura 02) la combinacion de algoritmo de

cifrado ECDHE-RSA-AES256-GCM-SHA384, es una combinacién segura.
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=) TLS_ECDHE_RSA_WITH_AES_256_GC sty
M_SHA384 Heyhax:lk

IANA name:
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384

OpenSSL name:
ECDHE-RSA-AES256-GCM-SHA384

GnuTLS name:
TLS_ECDHE_RSA_AES_256_GCM_SHA384

Hex code:
0xC0, 0x30

TLS Version(s):
TLS1.2, TLS1.3

Protocol:

Transport Layer Security (TLS)

Key Exchange:

(3 tlliptic Curve Diffie-Hellman Ephemeral (ECDHE)

Authentication:

Rivest Shamir Adleman algorithm (RSA)

Fig. 5. Nivel de seguridad de la combinacion de algoritmo de cifrado

Nota. La imagen detalla la combinacion de algoritmos TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384, utilizada por el
protocolo TLS 1.2 y 1.3. Esta configuracion emplea ECDHE para el intercambio de claves y RSA para la autenticacion, ofreciendo
alta seguridad en las comunicaciones en linea.

El estudio y andlisis exhaustivo de estas 25 paginas web se llevé a cabo con el
propésito de identificar la combinacion mas apropiada para la creacion del certificado,
permitiéndonos realizar pruebas en el ambito de nuestra investigacion. Esta evaluacion
minuciosa nos proporciond informacion valiosa sobre las practicas de seguridad y los
algoritmos utilizados por estas paginas lideres a nivel mundial. Con estos hallazgos, estamos
mejor equipados para seleccionar y configurar certificados de manera eficaz, asegurando la

pertinencia y validez de nuestras pruebas de investigacién en el ambito de la seguridad web.
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3.1.2. Cantidad de bytes entre clientes — servidor (HANDSHAKE)

Cantidad de bytes entre clientes — servidor
(HANDSHAKE) Bytes
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Fig. 6. Tamafo del Handshake entre cliente — servidor.

Nota. En la figura se muestra una comparacion de la cantidad de bytes intercambiados durante el proceso de handshake entre
clientes y servidores para varios sitios web.

El andlisis reveld que el proceso de handshake en las paginas examinadas muestra
un tamafo promedio, segun lo ilustra la figura 03. Esto indica que, durante la fase inicial de
negociacioén entre el usuario que visita la pagina web y el servidor que la hospeda, se
intercambian una cantidad especifica de bytes. Para obtener estos datos, se ejecutd el
comando: "time openssl s_client -connect www.google.com:443", utilizando OpenSSL en un
sistema operativo Ubuntu. Este procedimiento nos permitié evaluar la eficiencia de la
conexion en términos del tiempo necesario para completar el handshake. Estos hallazgos son
cruciales para comprender el rendimiento de seguridad de las paginas web, brindando
informacion valiosa sobre cémo se establece la conexion inicial entre el cliente y el servidor.
El handshake (apreton de manos) es un proceso fundamental en la seguridad de las
comunicaciones en linea, especificamente en el contexto del protocolo SSL/TLS. Cuando un

cliente intenta conectarse a un servidor seguro (por ejemplo, al acceder a una pagina web a
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través de HTTPS), se inicia el handshake. Este proceso se encarga de establecer una
conexion segura y autenticada entre el cliente y el servidor. Durante el handshake, se lleva a
cabo una serie de intercambios de informacion, incluidos algoritmos de cifrado, claves

publicas y otros parametros cruciales para la seguridad.

3.1.3. Periodo de Procesamiento

Periodo de Procesamiento (sgds)
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Fig. 7. Tiempo de procesamiento handshake.

Nota. El grafico muestra el tiempo de procesamiento del handshake de TCP en diferentes sitios web. docomo.ne.jp tiene el
mayor tiempo con 2.970 segundos, mientras que google.com y facebook.com presentan los menores tiempos, 0.449
segundos y 0.418 segundos respectivamente. Estos resultados reflejan la eficiencia de la conexion segura y el impacto de los
algoritmos asimétricos en el proceso de establecimiento de la conexion.

Se llevaron a cabo tres pruebas en cada pagina web para determinar el tiempo total
del handshake de TCP, como se detalla en la tabla adjunta. Esta tabla refleja el tiempo
requerido por cada pagina para establecer la negociacion con el servidor a través de la capa
de transporte. Cada entrada en la tabla representa el resultado de ejecutar el software Git y
utilizar la linea de comando "time curl -0 /dev/null -s -w 'Tiempo total: %{time_total}\n'
https://www.paginaweb.com". Este proceso permiti6 medir con precision el tiempo total del

handshake para cada pagina web, proporcionando una vision detallada de la eficiencia de la
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conexién en términos de negociacion inicial entre el cliente y el servidor. Estos datos son
esenciales para evaluar el rendimiento y la rapidez con la que se establecen conexiones
seguras, contribuyendo asi a comprender la experiencia del usuario al acceder a sitios web
especificos. El tiempo de procesamiento de los algoritmos asimétricos se refiere al tiempo
necesario para realizar las operaciones criptogréficas asociadas, como la generacion de
claves y el cifrado. Estos algoritmos desempefian un papel crucial en el proceso de
handshake, una fase inicial en la conexién segura entre el cliente y el servidor. Durante el
handshake, los algoritmos asimétricos se utilizan para la autenticacién y el intercambio seguro
de claves. La eficiencia en el tiempo de procesamiento de estos algoritmos directamente
afecta la duracion total del handshake. Cuando los algoritmos son eficientes, el tiempo de
procesamiento es menor, contribuyendo a una conexién segura mas rapida y optimizando la

seguridad y el rendimiento de las comunicaciones seguras en linea.

3.1.4. Costo Computacional

COSTO COMPUTACIONAL DE SHA

Hshal M sha256
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Fig. 8. Costo computacional de los algoritmos HASH.

Nota. El grafico compara el costo computacional de los algoritmos SHA-1, SHA-256, y SHA-512, mostrando que SHA-512 tiene
el mayor costo, especialmente en escenarios de alta carga, lo que lo hace mas exigente en recursos.
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:~$ openssl speed sha
Doing shal for 3s on 16 size blocks: 18368949 shal's in 2.91s
Doing shal for 3s on 64 size blocks: 7982650 shal's in 2.95s
Doing shal for 3s on 256 size block 588967 shal's in 2.96s
Doing shal for 3s on 1824 size bloc 1711045 shal's in 2.96s
Doing shal for 3s on 8192 size blocks: 249780 shal's in 2.97s
Doing shal for 3s on 16384 size blocks: 126822 shal's in 2.96s
Doing sha256 for 3s on 16 size blocks: 7458768 sha256's in 2.96s
Doing sha256 for 3s on 64 size blocks: 4898041 sha256's in 2.97s
Doing sha256 for 3s on 256 size blocks: 2385101 sha256's in 2.96s
Doing sha256 for 3s on 1024 size blocks: 784869 sha256's in 2.96s
Doing sha256 for 3s on 8192 size blocks: 1 sha256's in 2.96s
Doing sha256 for 3s on 16384 size blocks: 54438 sha256's in 2.96s
Doing sha512 for 3s on 16 size blocks: 5877107 sha512's in 2.96s
Doing sha512 for 3s on 64 size blocks: 5909543 sha512's in 2.96s
Doing sha512 for 3s on 256 size blocks: 2723355 sha512's in 2.96s

5
5
5
s

Doing sha512 for 3s on 1824 size blocks: 1047223 sha512's in 2.96s
Doing sha512 for 3s on 8192 size blocks: 154375 sha512's in 2.96s
Doing sha512 for 3s on 16384 size blocks: 78664 sha512's in 2.97s
version: 3.0.2
built on: Wed May 24 17:12:55 2023 UTC
options: bn(64,64)
compiler: gcc -fPIC -pthread -m64 -Wa,--noexecstack -Wall -Wa,--noexecstack -g -02 -ffile-prefix-map=/bu
ild/openssl-Z1YLnC/openssl-3.0.2=. -flto=auto -ffat-lto-objects -flto=auto -ffat-lto-objects -fstack-pro
tector-strong -Wformat -Werror=format-security -DOPENSSL_TLS_SECURITY_LEVEL=2 -DOPEN USE_NODELETE -DL
_ENDIAN -DO PIC -DOI L_BUILDING_OPENSSL -DNDEBUG -Wdate-time -D_FORTIFY_SOURCE=2
CPUINFO: OP a32cap=0x9e9a220834f8bffff:0x0
The 'numbers' are in 1000s of bytes per second processed.
type 16 bytes 64 bytes 256 bytes 1024 bytes 8192 bytes 16384 bytes
shal 57811.40k 173182.92k 396883.63k 591929.68k 688955.47k 701976.91k
sha256 40317.66k 105374.62k 206279.01k 271522.25k 299254.31k 301321.69k
shas12 31768.15k 127773.90k 235533.41k 362282.55k 427243.24k 433949.82k

:~$ openssl speed sha
Doing shal for 3s on 16 size blocks: 10298022 shal's in 2.95s
Doing shal for 3s on 64 size blocks: 7656984 shal's in 2.97s
Doing shal for 3s on 256 size block 4431974 shal's in 2.96s
Doing shal for 3s on 1024 size bloc 1632436 shal's ip 2.93s

Fig. 9. Andlisis de los algoritmos HASH.

Nota. En laimagen podemos apreciar los resultados del costo computacional del algoritmo hash, aplicando el comando openssl
speed -evp sha384 en Openssl dentro de la plataforma de Linux.

Para llevar a cabo el costo computacional de los algoritmos Hash, se realizaron tres
pruebas, con un periodo de 3 segundos en una desktop Core i7-2600 CPU a 3.40Ghz, donde
se inyectaron paquetes de 16kb, 64kb, 256kb, 1024kb y 8192kb, con el fin de examinar el
algoritmo de Hash (sha384) que hemos seleccionado para su anlisis, es importante destacar
gue este algoritmo puede procesar paquetes de manera mas eficiente que otros algoritmos
hash, representando un costo computacional medio para un equipo de gama media/alta, con
una capacidad de procesar un paquete por segundo.. Para poder obtener estos resultados
se realizd pruebas con Linux (Ubuntu) mediante libreria de OpenSSL con la linea de
comando, para los algoritmos shal, 256 y 512, por lo contrario, para el algoritmo sha384 se

utilizo la linea de comando openssl speed -evp sha384.
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Fig. 10. Posibles vinculaciones generadas por el algoritmo RSA.

Nota. El grafico muestra que, a medida que aumenta el tamafio de la clave RSA, el costo computacional en términos de tiempo
de firma y verificacién también aumenta, con una disminucién significativa en la cantidad de verificaciones por segundo a medida
que se incrementa el tamafio de la clave.

S openssl speed rsa2048
Doing 2048 bits private rsa's for 10s: 8686 2048 bits private RSA's in 9.90s
Doing 2048 bits public rsa's for 10s: 293013 2048 bits public RSA's in 9.91s
: 3.0.2
on: Wed May 24 17:12:55 2023 UTC
options: bn(64,64)
compiler: gcc -fPIC -pthread -m64 -Wa,--noexecstack -Wall -Wa,--noexecstack -g -02 -ffile-prefix-map=/bu
1ld/openssl-Z1YLnC/openssl-3.0. -flto=auto -ffat-lto-objects -flto=auto -ffat-lto-objects -fstack-pro
tector-strong -Wformat -Werror=format-security -DOPENSSL_T CURITY_LEVEL=2 -DOPE _USE_NODELETE -DL
_ENDIAN -DOPENSSL_PIC -DOPE _BUILDING_OPENSSL -DNDEBUG -Wdate-time -D_FORTIFY_SOURCE=2
CPUINFO: OPEN _1a32cap=0x9e9a22034f8bffff:0x0
sign verify sign/s verify/s
rsa 2048 bits 0.001140s 0.000034s 877.4 29567.4
:-$ openssl speed rsaz04s
Doing 2048 bits private rsa's for 18s: 8659 2048 bits private R
Doing 2048 bits public rsa's for 10s: 290002 2048 bits public RSA's in 9.86s
version: 3.8.2
built on: Wed May 24 17:12:55 2023 UTC
options: bn(64,64)

compiler: gcc -fPIC -pthread -m64 -Wa,--noexecstack -Wall -Wa,--noexecstack -g -02 -ffile-prefix-map=/bu
ild/openssl-Z1YLmC/openssl-3.0. -flto=auto -ffat-lto-objects -flto=auto -ffat-lto-objects -fstack-pro
T

tector-strong -Wformat -Werror=format-security -DOPEN - CURITY_LEVEL=2 -DOPE _USE_NODELETE -DL
_ENDIAN -DOPENSSL_PIC -DOPEl _BUILDING_OPENSSL -DNDEBUG -Wdate-time -D_FORTIFY_SOURCE:
CPUINFO: OPEN _1a32cap=0x9e9a22034f8bffff:0x0

sign verify sign/s verify/s
rsa 2048 bits 0.001146s 0.000034s 872.9 29412.0

:-S$ openssl speed rsa2e4s8

Doing 2048 bits private rsa's for 10s: 8598 2048 bits private 's in 9.88s
Doing 2048 bits public rsa's for 10s: 290132 2048 bits public RSA's in 9.91s
version: 3.0.2
built on: Wed May 24 17:12:55 2823 UTC
options: bn(64,64)
compiler: gcc -fPIC -pthread -m64 -Wa,--noexecstack -Wall ,--noexecstack -g -02 -ffile-prefix-map=/bu
ild/openssl-Z1YLmC/openssl-3.0. -flto=auto -ffat-lto-ob ts -flto=auto -ffat-lto-cbjects -fstack-pro
tector-strong format -Werro ormat-securit OPENSSL_T SECURITY_LEVEL=2 -DOPENSSL_USE_NODELETE -DL
_ENDIAN -DOP L_PIC -DOPEI _BUILDING_OPENSSL -DNDEBUG -Wdate-time -D_FORTIFY_S
CPUINFO: OPEN a32cap=0x9e9%a22034f8bffff:0x0

sign verify sign/spverify/s

Fig. 11. Andlisis del algoritmo RSA.

Nota. Las pruebas con RSA de 2048 bits en un Core i7-2600 indican que el algoritmo puede realizar una firma en 0.001145
segundos y soportar hasta 873.50 conexiones SSL por segundo, destacando su eficiencia y balance entre seguridad y
rendimiento.

Se llevaron a cabo tres pruebas para cada uno de los algoritmos en un equipo con un
Core i7-2600 CPU a 3.40 GHz. Se constat6 que el algoritmo RSA de 2048 bits, seleccionado
en base a la combinacion utilizada en las paginas web examinadas, permite que nuestro

servidor ejecute una firma en 0.001145 s. Ademas, es capaz de admitir aproximadamente
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873.50 conexiones SSL por segundo y una verificacion de 29418.7 s, por firmas.

El costo computacional de los algoritmos RSA y la funcién hash se refiere a la cantidad
de recursos de cdmputo necesarios para realizar sus operaciones respectivas. En el caso de
RSA, la generacion y manipulacion de claves, asi como las operaciones de cifrado y
descifrado, involucran procesos matematicos intensivos, cuyo tiempo de ejecucién depende
del tamafio de las claves utilizadas. Por otro lado, la funcién hash, como SHA-384, se encarga
de generar un hash fijo de longitud a partir de datos de entrada, y su costo computacional
aumenta con el tamafo de los datos. Estos algoritmos son fundamentales en seguridad
informatica; RSA para cifrado asimétrico y firma digital, y la funcién hash para verificar la
integridad de datos y otras aplicaciones. La gestion eficiente de su costo computacional es

esencial para equilibrar la seguridad y el rendimiento en diversos contextos de aplicacion.

3.1.5. Segmentos sin cifrado

Los segmentos de datos sin cifrado se refieren a porciones de informacion transmitida
en una comunicacion, como en HTTP, que carecen de proteccion o cifrado de seguridad. Esto
implica que la informacion se envia sin medidas de confidencialidad, quedando expuesta a

posibles amenazas de interceptacién o manipulacion durante la transmision.
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Fig. 12. Sniffeo de pagina web sin cifrado.
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Nota. La imagen muestra una captura de trafico HTTP en Wireshark donde se observa la transmision de 5549 bytes de datos
sin cifrar. Esto significa que la informacion esta expuesta a posibles interceptaciones y manipulaciones, destacando la necesidad
de implementar cifrado, como HTTPS, para proteger la confidencialidad de los datos.

En lafigura 12, se aprecia que la conexion HTTP presenta 5549 bytes de informacion
sin cifrar. Este dato visualiza la existencia de datos desprotegidos durante la comunicacion,
sefialando la presencia de potenciales vulnerabilidades. La informacion no cifrada en la
transmisién puede exponerse a riesgos como interceptacion o manipulacion, subrayando la
importancia de implementar medidas de cifrado para asegurar la confidencialidad de los datos

durante las comunicaciones.

3.1.6. Segmentos con cifrado

Los segmentos de datos cifrados son porciones de informacién transmitida en una
comunicacion mediante HTTPS, lo que garantiza una capa de proteccion y cifrado de
seguridad para los datos. En contraste con la comunicacién a través de HTTP, donde la
informacion se transmite sin proteccién, HTTPS utiliza medidas criptograficas para
salvaguardar la confidencialidad de los datos durante la transmision, ofreciendo una capa

adicional de seguridad en las comunicaciones.
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Fig. 13. Sniffeo de pagina web con cifrado.

Nota. La imagen muestra que la comunicacién mediante HTTPS cifra 5614 bytes de informacion, indicando que los datos estan
protegidos por cifrado durante la transmision. Esto asegura la confidencialidad y seguridad de la informacion, contrastando con
HTTP, donde los datos quedan expuestos a posibles amenazas.
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Enlafigura 13, se destaca que la comunicacién mediante HTTPS muestra 5614 bytes
de informacion cifrada, sefializando la existencia de datos resguardados por medidas
criptograficas durante la transmisién segura. Este indicador visual subraya la implementacion
efectiva de un cifrado robusto, garantizando la confidencialidad de la informacion transmitida
y ofreciendo una capa adicional de seguridad en comparacién con la comunicacion no cifrada

a través de HTTP, donde la informacion queda expuesta a posibles amenazas.
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3.2 Discusion

Al realizar la interpretacion de los resultados, se lograron obtener informacién
especifica. Este proceso se desarrollé en el contexto de una infraestructura de clave publica
(PKIl) de 1 solo nivel, abarcando tres aspectos cruciales: (cliente-servidor y entidad
certificadora). Esta configuracién proporciona una visién clara de la implementacién practica
de seguridad informatica, donde se establece una relacion jerarquica y roles definidos entre

el cliente, el servidor y la entidad certificadora.

Segun el siguiente articulo se ha desarrollado un sistema en web donde se administrar
la informacién de la organizacién TELALCA, implementando medidas de seguridad por medio
del protocolo SSL y HTTPS. Este proceso empleé un server (ApacheTomcat 6.0) y se generé
un certificado de manera digital con una clave publica RSA 2048bits para asegurar el acceso
seguro al sistema por medio del cifrado y el protocolo SSL y HTTPS [23]. En la Figura 07
presenta el tiempo de procesamiento de esta clave, mientras que la TABLA | se comprueba
gue el algoritmo RSA de 2048bits es el que mas utilizan los sitios web analizadas. La
investigacion destaca que los certificados digitales son generados a través de la "entidad de
certificacion (Active Directory Certificate Services) de Windows Server 2012". En contraste,
para este estudio se empled la herramienta Keytool, integrada en la plataforma de Java, para
llevar a cabo el proceso. Este enfoque proporciona un marco sélido para la seguridad de la
informacion en la empresa, aprovechando las capacidades de cifrado avanzadas ofrecidas
por el protocolo HTTPS. La implementacion de estas medidas garantiza la integridad y
confidencialidad de los datos, cumpliendo con los estandares de seguridad actuales en la

gestién de informacién empresarial [23].

La tesis examinada se centra en respaldar los registros de los servidores remotos en
un servidor principal por medio de un de software de cédigo abierto como Stunnel, rsyslog y

OpenSSL. Se destaca la necesidad de cifrar los mensajes de syslog, especialmente cuando
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la conexion entre los servidores se realiza mediante una red publica de datos. El objetivo
principal es asegurar la integridad, la autenticidad y la confidencialidad de los datos en esta
transferencia. El desarrollo se llevd a cabo en dos Desktop con procesadores Intel
XeonE5320, 2 Ghytes de RAM y ejecutando Linux v2.6.27 de la particion Ubuntu v8.10 [24].
Se eligi6 RSA de 2048 bits para la clave publica con el fin de habilitar un cifrado seguro de
los mensajes. Nuestra investigacion, representada en la Figura 07, muestra el tiempo de
procesamiento de esta clave. Ademas, en la Figura 01, se observa que el algoritmo RSA de
2048bits es el mas se utiliza entre los sitios web analizadas. A pesar de identificar limitaciones
en las herramientas utilizadas, como las restricciones de Stunnel en soportar solo Proxy
transparente y su implementacion en servicios con un unico puerto, asi como las
complejidades en la generacién de certificados con OpenSSL, la tesis concluye que la
aplicacién préactica se centra en el &mbito de las VPNs, demostrando la viabilidad y utilidad

de la estrategia implementada [24].

En la actualidad, en el &mbito de las telecomunicaciones, es comun que la transmision
de datos a través de redes, ya sea intranet o internet, se realice de manera creciente. Sin
embargo, surgen problemas como la pérdida de datos durante la transmision, ya sea debido
a congestiones en la red o a la pérdida de la ruta planificada para el envio de datos. Esta
situacion puede ser problematica, ya que compromete la integridad y la eficiencia de la
comunicacion de datos en entornos conectados. Para abordar estos desafios, es esencial
implementar estrategias y tecnologias que minimicen la probabilidad de pérdida de datos y
garanticen una transmisién fluida y segura. La gestion eficaz de la congestion y la
planificacion robusta de rutas son elementos clave para mantener la integridad y la calidad

de la transmision de datos en la red.

Este andlisis nos lleva a investigar un estudio cuyo propdsito es examinar, bosquejar

y construir un modelo de protocolo de transporte fundamentado en la conexion
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(comunicacién) TCP. El objetivo central es satisfacer las demandas de transferencia de datos,
asegurando la seguridad, confiabilidad y alta disponibilidad. Esta tesis se percibe como un
modelo de buenas practicas para la conexion entre el cliente, el servidor y la Autoridad de
Certificacibn en nuestra propia investigacion. La implementacion del prototipo en tres
magquinas virtuales proporciona una conexion segura, destacando la importancia de abordar
de manera integral los aspectos de seguridad y eficiencia en la transferencia de datos en
entornos de red. Este enfoque contribuye al desarrollo de soluciones robustas que garantizan
la integridad y la confidencialidad de la informacion, crucial en contextos donde la seguridad

de la comunicacion es prioritaria [25].
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V. CONCLUSIONES Y RECOMENDACIONES
4.1 Conclusiones.

La investigacién ha respondido claramente a la pregunta critica de como puede
contribuir el algoritmo asincrénico a mejorar la seguridad en la transferencia de segmentos
en la capa de transporte. Se ha demostrado que la utilizacién de algoritmos asincrénicos,
como la RSA con 2048 bits y ECDHE-RSA-AES256-GCM-SHA384, aumenta
considerablemente la seguridad en la transmision de datos en redes publicas. Estos
algoritmos permiten un intercambio seguro de claves y una autenticacion mutua, algo
absolutamente necesario para establecer un enlace seguro entre cliente y servidor. Este
sistema de codificacion ofrece un alto grado de salvaguardia, tanto para la supervivencia de
la informacién como para su conservacion. Gracias a ellas, hackers no pueden interceptar o
manipular los datos viajando por Internet ya que la aplicacion de estos algoritmos lleva con
ella la proteccion de cualquier alteracion. También, a la hora de mencionar estos algoritmos
en operacion, es necesario referenciar que se estan convirtiendo efectivamente en una
garantia para la transmisién de informacién sin ser alterada. Este resultado subraya la
necesidad de emplear técnicas de cifrado asimétrico en ambientes altamente criticos,
cumpliendo al mismo tiempo los requisitos examinados anteriormente para mejorar la

seguridad de los trozos de segmento en la capa de transporte.

La eficiencia de los algoritmos y los protocolos de encriptacion nos ha mostrado que
la adopcién de combinaciones robustas de encriptacién, como ECDHE-RSA-AES256-GCM-
SHA384, no solo garantiza la adecuada seguridad, sino también la eficiencia operativa
considerable. Esta investigacion demostré que es factible mantener mdultiples sesiones
cifradas en paralelo sin impactar significativamente el rendimiento del servidor, lo cual es
crucial para aquellos que operan en entornos de alta carga o buscan la fiabilidad superior. El
empleo de dichas combinaciones garantiza que las comunicaciones sean confiables y

rapidas, preservando tanto la confidencialidad de la informacion como su integridad. La

45



importancia de tales conclusiones radica en el contexto de servicios web y aplicaciones que
dependen de transacciones seguras y rapidas. Ademas, se puede concluir que la hipétesis
acerca de la capacidad de los algoritmos asimétricos de ser optimizados también fue
confirmada.

El estudio ha enfatizado la relevancia del Protocolo de Seguridad de la Capa de
Transporte (TLS) y la infraestructura de clave publica (PKI) en laimplementacion de seguridad
en la capa de transporte. Al aplicar estos protocolos de seguridad, se logra no solo la
autenticacion de las conexiones, sino también el cifrado de los datos durante la transmision.
La infraestructura PKI, al respaldar la autenticidad de los certificados digitales, afiade una
capa adicional de confianza en las comunicaciones, esencial en la proteccion de datos
sensibles. Este mecanismo es especialmente valioso para prevenir ataques de intermediarios
y garantizar que la informacién se mantenga segura y privada. El logro de este objetivo
especifico de aplicar algoritmos de cifrado y medir su efectividad a través de entornos de
servidor simulados refuerza la comprensién de la ciberseguridad en aplicaciones practicas y

subraya la importancia de estrategias de defensa multicapa para entornos digitales criticos.

Uno de los hallazgos criticos de la investigacion es la necesidad de mantener un
equilibrio éptimo entre seguridad y rendimiento en la capa de transporte. Aunque los
algoritmos de cifrado mas robustos, como RSA de 2048 bits y SHA-384, aumentan el tiempo
de procesamiento, la investigacion ha demostrado que este costo adicional puede ser
justificado por el aumento en la seguridad proporcionada. El uso de estos algoritmos permite
asegurar la integridad y confidencialidad de los datos sin incurrir en un tiempo de
procesamiento excesivamente alto, que podria afectar la experiencia del usuario o la
eficiencia del sistema. Este resultado valida el enfoque de seleccionar cuidadosamente los
algoritmos de cifrado en funcién de las necesidades especificas de seguridad y rendimiento
de cada aplicacion, resaltando que, en el disefio de sistemas seguros, es fundamental
encontrar un equilibrio que no comprometa la proteccion de los datos ni el desempefio del

sistema.
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4.2 Recomendaciones

Se plantean las siguientes recomendaciones a partir de los resultados y conclusiones:

1. A medida que la tecnologia avanza, se vuelve fundamental explorar opciones mas
eficientes para proteger los datos. Los algoritmos de criptografia de curva eliptica
(ECC) han ganado popularidad debido a su capacidad para ofrecer altos niveles de
seguridad con menores recursos computacionales. Sugiero investigar mas sobre
ECC, especialmente su implementacion junto con protocolos de seguridad como TLS.
Esta combinacion no solo puede reducir la carga en servidores y dispositivos moviles,
sino que también mejora la velocidad de procesamiento sin comprometer la seguridad.
Este enfoque puede ser particularmente valioso para aplicaciones que requieren una

alta eficiencia, como las que funcionan en entornos con recursos limitados.

2. Utilizar protocolos de seguridad en la transferencia de datos en linea, como HTTPS,
para garantizar la autenticidad, integridad, seguridad y confidencialidad de los datos.
HTTPS cifra los datos que se transmiten entre los sitios web, lo que los hace mas
seguros. Ademas, verifica que el sitio web tenga un certificado SSL/TLS valido antes
de compartir informacion confidencial. Dado que cada vez mas organizaciones estan
migrando a infraestructuras en la nube, es crucial desarrollar métodos que aseguren
una proteccién robusta en estos entornos. Recomiendo investigar como optimizar la
seguridad en la capa de transporte especificamente en la nube, utilizando algoritmos
asimétricos y otros mecanismos avanzados de proteccion. Es importante considerar
como los diferentes algoritmos de cifrado funcionan en un ambiente de multiples
usuarios, garantizando que la privacidad y la integridad de los datos se mantengan sin

importar el nivel de tréfico o uso.
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3.

Implementacion de Algoritmos de Cifrado Hibridos para una Seguridad Mejorada, se
recomienda la implementacién de esquemas de cifrados hibridos. Por ejemplo, se
podria utilizar RSA o ECC para el intercambio seguro de claves inicial y luego emplear
algoritmos simétricos mas rapidos como AES para cifrar los datos durante la sesion.
Este enfoque aprovecha la alta seguridad de los algoritmos asimétricos para la
autenticacion y la eficiencia de los algoritmos simétricos para la transmision de datos.
Asi, se garantiza tanto un alto nivel de seguridad como un rendimiento éptimo en las

comunicaciones.
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ANEXOS

1. Esquema de la Capa fisica

Certificado con Cifrado

Internet

i

Fig. 14. Esquema de la capa fisica propuesto

Nota. El grafico muestra el esquema de capa fisica propuesto para la implementacion de servidores. Este esquema representa
la topologia fisica que se ha disefiado para la instalacion, detallando como se conectaran los servidores a la red y como se
dispondran los componentes de hardware en el entorno.

53



2. Disefio de la estructura fisicay l6gica de lared

a. Disefio de la estructura fisica.

:
-

Fig. 15. Topologia Fisica

Nota. El gréfico ilustra la topologia fisica implementada para el desarrollo de la tesis, mostrando como se han conectado los
servidores y dispositivos de red.
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b. Disefio de la estructura Légica.

Entidad Certificadora CA

et
o e
Servidor Web (IS) ¢ ' 192.168.174.128

192.168.174.129

[ — ]

User
192 168.101.11

Fig. 16. Topologia Ldgica

Nota. El grafico muestra la topologia l6gica que se ha implementado. En esta representacion, se detallan las conexiones entre
los distintos dispositivos de red, como servidores, routers, y el usuario final, indicando como se comunican entre si a través de
Internet.

c. Desarrollo y aplicacién del procedimiento cifrado:

Se establecié una estructura de Infraestructura de Clave Puablica (PKI) para llevar a
cabo la aplicacion del protocolo TLS de cifrado en un sitio web. La infraestructura comprendio
un servidor de Autoridad de Certificacion (CA) con Windows Server 2022 Standard y un
servidor web IS con Windows 10 Pro. La eleccién de este sistema operativo se fundamento
en la disponibilidad de la combinacion particular de algoritmos de cifrados asociados a TLS

1.3.
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Certificado
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Clave,
permisos

Internet
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Fig. 17. Infraestructura de PKI

Nota. La imagen ilustra una infraestructura de Public Key Infrastructure (PKI) donde se emplea un certificado digital emitido por
una Autoridad Certificadora (CA) raiz para asegurar la comunicacién entre un servidor web y los usuarios finales a través de
Internet.

La aplicacion de esta infraestructura de PKI implica la utilizacién de una Root CA,
mediante la cual solicitaremos directamente a la CA la firma digital de nuestro servidor web.
Se realizara la configuracion de un servidor web que utilizara el protocolo HTTPS para la
transferencia de hipertexto. Para lograrlo, emplearemos una entidad certificadora de tipo Root
para generar el certificado correspondiente. Posteriormente, este certificado seré instalado
en nuestro servidor web, asegurando asi una comunicacién segura y autenticada entre los
usuarios y el servidor. Este enfoque fortalece la integridad y seguridad de la informacion

transmitida a través del servidor web, garantizando la confianza de los usuarios.

Los elementos que se usaran para la implementaciéon son los siguientes: Entidad

Certificadora (Windows Server 2022 Estandar), Servidor web IS e Usuario (Windows 10 Pro)

y por ultimo como usuario se usara (Ubuntu 22.04.3 LTS).
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Especificaciones del dispositivo

Nombre del dispositivo

Procesador

RAM instalada

Identificador de dispositivo

Id. del producto
Tipo de sistema

Lapiz y entrada tactil

Copiar

Cambiar el nombre de este equipo

SvrCertificador

Intel(R) Core(TM) i7-4790 CPU @
3.60GHz 3.59 GHz (
procesadores)

2.00G8B

6A2DB0DO-5CB5-4ED1-976C-44A
6A2394EC4
00454-10000-00001-AA587

Sistema operativo de 64 bits,
procesador basado en x64

La entrada tactil o manuscrita no
ests disponible para esta pantalla

Especificaciones de Windows

Edicion

Versién

Nota. En la imagen se muestra las caracteristicas de dispositivos que se han utilizado para el desarrollo de los servidores.

Windows Server 2022 Standard

21H2

Especificaciones del dispositivo

Nombre del dispositivo

Procesador

RAM instalada

Identificador de dispositivo

Id. del producto

Tipo de sistema

Lapiz y entrada tactil

Copiar

Cambiar el nombre de este equipo

AASIMETRICOS

Intel(R) Core(TM) i7-4790 CPU @
3.60GHz 3.59 GHz (2
procesadores)

2.00GB

AAG6B19E1-03D8-4711-8A2B-382BE
E7A53DB

00330-80000-00000-AA478

Sistema operativo de 64 bits,
procesador basado en x64

La entrada tactil o manuscrita no
estd disponible para esta pantalla

Especificaciones de Windows

Edicion

Versién

Windows 10 Pro
21H2

Fig. 18. Informacién basica de los servidores CA y IIS.
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Anexo 01:
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Fig. 19. paginas web mas influyentes a nivel mundial

Nota. La imagen muestra un ranking de las paginas web mas visitadas a nivel mundial, segun Similarweb.com, una fuente

confiable de andlisis de trafico web.

Similarweb.com es una pagina confiable que nos brinda un top global de las 50

paginas mas visitadas hasta noviembre del 2023, para nuestro estudio se analizaron las top

25 paginas web.
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Anexo 02:

cdavilam@cdavilam-virtual-machine:

:-5 openssl s_client -connect www.google.com:443

CONNECTED(©0000003)
depth=2 C = U 0 = Google Trust Services LLC, GTS Root R1
verify return
depth=1 C = U 0 = Google Trust Services LLC, CN = GTS CA 1C3

erify return:1
depth=0 CN = www.google.com
verify return:1
Certificate chain

©® s:CN = www.google.com

i:C = US, O = Google Trust Services LLC, CN = GTS CA 1C3

PKEY: id-ecPublicKey, 256 (bit); sigalg: R HA256
NotBefor Nov 20 08:09:47 2023 GMT; NotAfter: Feb 12 ©8:09:46 2024 GMT
C = US, 0 = Google Trust Services LLC, CN = GTS CA 1C3

= US, 0 = Google Trust Services LLC, CN = GTS Root R1

KEY: rsaEncryption, 2048 (bit); sigalg: RS HA256
NotBefore: Aug 13 00:00:42 2020 GMT; NotAfter: Sep 30 00:00:42 2027 GMT

= US, 0 = Google Trust Services LLC, CN = GTS Root R1

= BE, 0 = Globa gn nv-sa, OU = Root CA, CN GlobalSign Root CA
PKEY: rsaEncryption, 4096 (bit); sigalg: RSA-SHA256
NotBefore: Jun 19 00:00:42 2020 GMT; NotAfter: Jan 28 00:00:42 2028 GMT

EH
v:
HH
i

a

v:
s

i:
EH
v:

erver certificate
BEGIN CERTIFICATE
MITEhjCCA26gAWIBAQIQMSLFB7fiqdsJ4To3xUynTTANBgkqhkiGOwBOBAQSFADBG
MQswCQYDVQQGEWIVUZELMCAGAIUEChMZR29vZ2x LIFRYdXNOIFNLcnZpY2VzIEXM
QzETMBEGA1UEAXMKRIRTIENBIDFDMzAeFwOyMzExMjAWODASNDdaFwOyNDAYMTIw
ODA5SNDZaMBkxFzAVBgNVBAMTDNd3dy5nb29nbGUuY29tMFkwEWYHKoZ Iz jOCAQYI
KoZIzj@DAQCDQQAEMihak jvaHQPOR1kHoIcq7BTU2pFd2rvDXedDmPy4YsdhPzBI
b1Ix36udTFzdP5fureCpNaucNEFoi1Gqex1K7Jq0CAMYwggJiMA4GA1UdDWEB /WQE
AwIHgDATBgNVHSUEDDAKBQQrBgEFBQCDATAMBGNVHRMBATBEA JAAMBEGA1UADGQW
BBQ3xGO119FWeb8g19g0k jiXUwXSUDATBgNVHSMEGDAWgBSKdH+vhc3ulc@9nNDL
RhTzcTUdJzBqBggrBgEFBQcBAQReMFwwIWYIKwYBBQUHMAGGGZhOdHAGLYSVY3Nw
LnBrassnb29nL2d0@czFjMzAxBggrBgEFBQcwAoYlaHROcDovL3BrassnbzonL3Jl
cGBvY2VydHMvZ3RzMWMzLmRlc JAZBgNVHREEE jJAQQg53d3cuZ29vZ2x1LmNvbTAh
BgNVHSAEGJAYMAQGBmeBDAECATAMBgorBgEEAdZ 5AgUDMDWGA 1UdHWQ1MDMWMaAY
0C2GK2hedHAGLY9 jemxzLnBrassnb29nL2d0czFjMyomvkp4YLYtS3Rtay5jcmww
ggEDBgorBgEEAdZ 5AgQCBIHOBIHXADBAdgB2 /4g/Crb71VHCYCcz1h708tKTNuync
aEIKn+ZnTFo6dAAAAYVT [ jkgAAAEAWBHMEUCTQDVPoaGuUWS /SVhLUZNRXM14RSK2

Fig. 20. Evaluacion de los algoritmos de las paginas web.

Nota. La imagen muestra el resultado de ejecutar un comando de OpenSSL en una terminal de Linux, utilizado para evaluar la
seguridad de las conexiones HTTPS y los algoritmos criptograficos de una pagina web.

Para obtener la identificacion de los algoritmos de cada pagina se ingresé la linea de comando

“openssl s_client -connect www.paginaweb.com:443”.
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Anexo 03:

| [B Caracteristicas de Windows & [m] X

Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente. Para
desactivarla, desactive la casilla. Una casilla rellena indica que solo esta
activada una parte de la caracteristica.

@ |:] Componentes heredados ~
[0  Contenedores
Escritor de documentos XPS de Microsoft
[0  Espacio aislado de Windows
[J | Host protegido

@ [0 | Hyper-v
Imprimir en PDF de Microsoft

L __Internet Fxplorer 11

= @ | Internet Information Services
= (w Herramientas de administracion web
=0 Compatibilidad con la administracion de lIS 6
[0 | Consola de administracion de IS
[J | Scriptsy herramientas de administracion de IIS
[0  Servicic de administracién de IIS
= [®] | Servicios World Wide Web
m = Caracteristicas de desarrollo de aplicaciones
@ [M]  Caracteristicas de rendimiento
@ W]  Caracteristicas HTTP comunes
@ [W] | Estadoy diagnéstico
@ @] | Seguridad
™ L Servidor FIP
@ [ MultiPoint Connector

Fig. 21. Activacién de los servicios de IIS

Nota. En la imagen se muestra la ventana de “Caracteristicas de Windows” donde se han activado los roles y caracteristicas
de Internet Information Services (I1S). Esta activacion es esencial para tener acceso y poder levantar nuestras paginas web.

Activamos los roles y caracteristicas de IIS para tener acceso y poder levantar
nuestras paginas web, el lIS desempefia un papel vital en la alojamiento y administracién de
sitios web. Su funcionalidad abarca la gestién de solicitudes HTTP, el procesamiento de

paginas web dinamicas y la entrega de contenido estético.
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Anexo 04:

s Asistente para agregar roles y caracteristicas

Seleccionar servidor de destino

® Seleccionar un servidor del grupo de servidores

) Seleccionar un disco duro virtual

- u]

SERVIDOR DE DESTING
SwrCerificador

Seleccione un servidor o un disco duro virtual en el que se instalardn roles y caracteristicas,

X

servidor Grupo de servidores
Caracteristicas
Filtro:
Nombre Direccién IP Sistema operativo

1 equipols) encontradofs)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una versidn mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor, No se muestran los servidores sin conexidn ni los servidores recién agregados para los que la

recopilacién de datos adn est incompleta.

& Asistente para agregar roles y caractenisticas

Seleccionar roles de servidor

SERVIDOR DE DESTINO
SwrCenificador

Seleccione uno o varios roles para en el senvidor

Roles

O
[[] Active Directory Lightweight Directory Services
[[J Active Directory Rights Management Services
[[] Atestacién de mantenimiento del dispositivo
[ Hyper-v
[[] Servicio de proteccién de host
[ Servicios de acceso y directivas de redes
| [W] Servicios de archivos y almacenamiento (1 de 12 ir
| (W] Servicios de certificados de Active Directory (2 de
[[] Servicios de dominio de Active Directory
[ Servicios de Escritorio remoto
[[] Servicios de federacion de Active Directory
[] Servicios de impresién y documentos
[[] Senvidor de fax
[ Servidor DHCP
[ Servidor DNS
/ [®] Servidor web (IiS) {17 de 43 instalados)
[[J Volume Activation Services
["] Windows Deployment Services

Descripcién

Acceso remoto proporciona
conectividad sin problemas a
través de DirectAccess, VPN y el
proxy de aplicacién web.
DirectAccess proporciona una
experiencia siempre activada y
siempre administrada. RAS
proporciona servicios VPN
tradicionales, incluida la
conectividad de sitio a sitio
(basada en sucursal o basada en
nube), El proxy de aplicacién web
habilita la publicacidn de
aplicaciones basadas en HTTPS y
HTTP desde su red corporativa
en dispositivos clientes fuera de
dicha red. El enrutamiento
proporciona funciones
tradicionales de enrutamiento, lo
que incluye NAT, asf como otras

Ancinnac da ranactvicdad RAS v

Fig. 22. Agregamos roles y caracteristicas de la CAy IIS

Nota. En laimagen se observa la ventana de “Agregar roles y caracteristicas” con los roles de Servicios de Certificados de Active

Directory (CA) y Servicios web (IIS) seleccionados, esenciales para configurar y elaborar certificados en los servidores.

Se selecciona los roles y caracteristica de la CA y IIS para poder tener acceso a los

servidores para la configuracion y elaboracion del certificado.
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Credenciales Seleccionar los servicios de rol que se configuraran

Servicios de rol

Tino de instalacien Entidad de certificacion
Inscripcién web de entidad de certificacion

Respondedor en linea

Tipo de CA

Clave privada Servicio de inscripign de dispositivos de red

Criptografia Servicio web de inscripcién de certificados

Nombre de CA Servicio web de directiva de inscripcion de certificados
Perioda de validez

Base de datos de certifica...

Confirmacién

Fig. 23. Servicios de rol a configurar.

Nota. En la imagen se muestra la interfaz de configuracion de servicios de rol, donde seleccionaremos los servicios necesarios
para la entidad de certificacién. En esta configuracion, la entidad de certificacion sera responsable de emitir y revocar certificados
desde el servidor.

Seleccionaremos los servicios del rol que estamos configurando, donde la entidad de
certificacion sera responsable de emitir y revocar certificados desde el servidor. Asimismo,
haremos uso de la inscripcion web de la entidad de certificacion para establecer conexién con
la entidad certificadora mediante cualquier navegador web. Esto nos facilitara la descarga de
certificados de la CA y la solicitud de certificados, siendo especialmente Util para solicitar un

certificado destinado al servidor web.

Cradenciales Especifique el tipo de instalacion de la CA

Servicios de rol
Las entidades de certificacion (CA) empresariales pueden usar Servicios de dominic de Active
_ Directory (AD D5) para simplificar la administracion de los certificados. Las CA independientes no
ipo de CA usan AD DS para emitir ni administrar certificados.
Clave privada
) CA empresarial
AizelE Las CA empresariales deben pertenecer al dominio y normalmente estdn en linea para emitir
Nombre de CA certificados o directivas de certificados.
Feriodo de validez ® CAindependiente
Base de datos de certifica... Las CA independientes pueden pertenacer a un grupo de trabajo o a un dominic. No requieren

Confirmacian AD DS y se pueden usar sin conexion a la red (sin conexidn).

Fig. 24. Tipo de instalacion de CA

Nota. En la imagen se muestra la configuracion de ADCS, donde se seleccionan servicios de rol y se elige entre una CA
empresarial integrada con Active Directory o una CA independiente sin necesidad de AD DS.
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Cradenciales
Servicios de rol
Tipo de instalacion
Clave privada
Criptografia
Nombre de CA
Periodo de validez
Base de datos de certifica...

Confirmacian

Especifique el tipo de CA

Al instalar Servicios de certificados de Active Directory (AD C5), crea o amplia una jerarguia de
infraestructura de clave pablica (PKI). Se sitda una CA raiz en la parte superior de |a jerarquia de
PKI, que emite su propio certificado autofirmado. Una CA subordinada recibe un certificado de la
CA inmediatamente superior en la jerarquia de PKI.

® CAraiz
Las CA raiz son las primeras y puede que las (nicas configuradas en una jerarquia de PKL

) CA subordinada
Las CA subordinadas requieren una jerarquia de PKI establecida y estan autorizadas a emitir
certificados de la CA inmediatamente superier 2n la jerarquia.

Fig. 25. Seleccionamos el tipo de CA

Nota. La imagen muestra la configuracién de ADCS, donde se elige entre una CA empresarial integrada con Active Directory o
una CA independiente sin AD DS. También se detalla la jerarquia de la PKI con una CA raiz y una CA subordinada.

Después de instalar los servicios de la entidad certificadora de Active Directory

(ADCS), es posible modificar la configuracion del tipo de entidad certificadora que estamos

utilizando. En nuestro escenario, con un dominio existente, emitiremos los certificados

directamente. Optaremos por emplear una entidad certificadora empresarial de tipo Root.

Credencizles
Servicios de rol
Tipo de instalacién

Tipo de CA

Clave privada

Criptografia
Nombre de CA
Periodo de validez
Baze de datos da certifica..

Confirmacion

Especifique el tipo de la clave privada

Para generar y emitir certificados a clientes, una entidad de certificacion (CA) debe disponer de
una clave privada.

(® Crear una clave privada nueva

Use esta opcidn si no dispone de una clave privada o desea crear una clave privada nueva,

() Usar clave privada existente

Use esta opcidn para asegurar la continuidad con los certificados emitidos previamente al
reinstalar una CA,

Seleccionar un certificado y usar su clave privada asociada

Seleccione esta opcidn si tiene un certificado en este equipo o si desea importar un
certificado y usar su clave privada asociada

Seleccionar una clave privada existente en este equipo

Seleccione esta opcidn si conserva las claves privadas de una instalacion antenior o si desea
usar una clave privada de otra procedencia.

Fig. 26. Tipo de Clave privada

Nota. La imagen muestra la configuracion de ADCS para elegir entre crear una nueva clave privada o usar una existente.
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Credenciales Especifigue las opciones criptogréaficas

Servicios de rol

Tioo de instalacién Seleccionar un proveedor de servicios criptograficos: Longitud de la clave:

Tino de CA R5A#Microsoft Software Key Storage Provider ¥ || 2048 A

R Seleccione el algoritmeo hash para firmar los certificados emitidos por esta CA:

Criptografia SHAZSE
Nombre de CA I SHA384 I

Periodo de validez SHAS12
Base de datos ds certifica... SHAT
MNS

Confirmacién
[ Permitir interaccién del administrador cuando la CA obtiene acceso a la clave privada.

Se configuraron los roles, servicios de rol o caracteristicas siguientes:
@ Servicios de certificados de Active Directory

Entidad de certificacion a Configuracion realizada correctamente
Mas informacidn acerca de la configuracion de CA

Inscripcidn web de entidad de certificacion o Configuracion realizada correctamente
Mas informacidn acerca de la configuracion de inscripcion web

Fig. 27. Seleccion de algoritmos de cifrado

Nota. La imagen muestra la configuracion criptogréafica en ADCS, donde se selecciona el proveedor de servicios criptogréaficos,
la longitud de la clave y el algoritmo hash para firmar certificados.

Procederemos a ajustar la clave privada que emplearemaos, creando una nueva.
Luego procedemos seleccionaremos el proveedor de servicios criptograficos, el tamafio de la

clave publica y el algoritmo de hash.
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Anexo 05:

0’;! Pagina principal de AASIMETRICOS

Filtro: » 0 lr - G5 Mostrartodo | Agruparpor. Area
Administracion
. e
E =
=M = (=
Delegacion de Editor de Shared

caracteristicas  configuracion  Configuration

i‘“i 2 E‘e!) sl %;“

Almacenamie... Asignaciones de Autenticacidn Certificadosde  Cofnpresion

en cachéder.. controlador servidor
3 E =g
&Y EJ} IE
Procesos de Registro Tipos MIME
trabajo
S I — e s s g

Solicitar certificade

Q‘U"E Propiedades de nombre distintivo

Especifique la informacion requerida para el certificado. Estade o provincia y Ciudad o localidad deben ser
nombres oficiales y no deben contener abreviaturas,

MNombre comin: |aasimetricos |
Organizacién: |home |
Unidad organizativa:

Ciudad o localidad: [Chiclayo |

Estado o provincia: |Chiclayo| |

Pais o regicn: |PE ~

Anterior Finalizar Cancelar

Fig. 28. Formulario de solicitud de certificado

Nota. En la imagen se logra visualizar el certificado de servidor, y un formulario con el nombre que llevara el certificado y sus

diferentes datos que son requisitos llenar.
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Solicitar certificado ? X

Propiedades de proveedor de servicios criptograficos

gl

Seleccione un proveedor de servicios criptograficos y una longitud en bits. La longitud en bits de la clave de
cifrado determina la seguridad de cifrade del certificado. Cuanto mayor sea la longitud en bits, mas segura.
Sin embarge, una lengitud en bits grande puede mermar el rendimiento.

Proveedor de servicios criptografices:

Microsoft RSA SChannel Cryptographic Provider ~

Longitud en bits:

2043 ~

Anterior Cancelar

Fig. 29. Seleccion de los algoritmos de cifrado

Nota. La imagen muestra la interfaz para solicitar un certificado en ADCS, donde se elige el proveedor de servicios criptograficos
y la longitud de la clave.

Seleccionados dentro del servidor 1IS la opcién de certificados de servidor, para poder
crear la solicitud, dentro de ello se elige los algoritmos que se implementaran, para ello se
elige los algoritmos asimétricos con sha384, y nos quedaria un archivo de la solicitud con

extension .csr.
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Anexo 06:

B certsrv - [Entidad de certificacion (Local)\SVRCERTIFICADOR-CA

Archive Acciéon  Ver  Ayuda
e |z HGd:H| » =

EJ EMI::::EZ'H“:&;S;T&D“” ’i“::"b'.’ Abrir archive de solicitud b
SVRCER [ Certific,
— Cu‘t!fu:ur.lns m?‘_:adm [ Certific 4 WA 5> Esteeq.. » Escritorio » v 1] Buscar en Escritorio o
[ Certificados emitidos = solicitd
[ Solicitudes pendientes - S s .
[ Error en las solicitudes [HEroren  Orgenizar Nueva carpeta N L= @ e |
Nombre Fecha de modificacion Tipo
o Acceso répido
. CERTIFICADOS 20/12/2023 05:17 Carp{
I Escritorio L . .
__'] 23sIMENCos.Csr 13/12/2023 02:55 Arcn{
& Descargas +
[ Documentos &
= Imdgenes *
3 Este equipo
B Unidad de DVD (D) 5 ] .
ddsimetrc
o Red
< >
MNombre: | sacimetricos.cer ~ | Todos los archivos (i) v
| Abrir I Cancelar

Fig. 30. Emision de solicitud de certificado.

Nota. En la imagen se muestra la emision del certificado con los algoritmos seleccionado anteriormente, listo para ser emitido.

Anexo 07:

fi'.l certsry - [Entidad de certificacion (Local)\SVRCERTIFICADOR-CA\Sclicitudes pendientes]
Archive Accion  Ver Ayuda

o | c=H

L5l Entidad de certificacion (Local) || 1d, de solicitud  Solicitud binaria
w d' SVRCERTIFICADOR-CA
] Certificados revocados
__ Certificados emitidos ) Exportar datos binaios...
| Selicitudes pendientes Actualizar
[ Error en las solicitudes

Cédigo de estado de solicitud Mensaje de disposician de solicitud Fecha de envio de solicitud

Todas las tareas > Ver atributos/extensiones...

Ayuda Emitir
Denegar

Fig. 31. Emision de certificado

Nota. La imagen muestra el certificado en el certsrv, en el apartado de solicitudes pendientes, para poder ser emitido.
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5 certsry - [Entidad de certificacion (Local)\SVRCERTIFICADOR-CA\Certificados emitidos)
Archivo  Accién  Ver  Ayuda

o9 aldE
i-i-l Entidad de certificacion (Local) || 1d, de solicitud ~ Mombre del solicitante Cerificado binario  Plantilla de certificado ~ Nimero deserie  Fecha de vigencia de
~ @ SVRCERTIFICADOR-CA 5o SVRCERTIFICADOR\Administrador ~~ =eees BEGIN CERTIF... 1b00000002Sb7b...  13/12/2023 03:05
[ Certificados revocados
| Certificados emitidos

| Solicitudes pendientes

[ Error en las solicitudes

Fig. 32. Certificado emitido

Nota. En la imagen mostramos el certificado en el apartado de certificado emitidos, listo para su uso.

|
4 & | Cerificado 4 | Certificado *
General Detalles  Ruta de certificacdn Genersl Detalles Ruta de certificacion
Mostrar: | <Todos> |
. L@ Informacién del certificado
Carmpo Valor il
':|\fer$i|5n V3 Este certif. estd destinado a los siguientes propdsitos:
| Iimero de serie 160000000256 7bd390360fc3 1. . » Asegura ka identidad de un equipe remoto
[-] algoritmo de firma sha384RSA
| lgoritma hash de firma shazas
|| Emisor SVRCERTIFICADOR CA
| valido desde miércoles, 13 de dicembre de ...
[ valido hasta viernes, 13 de didembre de 20..,
._I':llh?ﬁ ascimatrene T1 hames  rwela v Emiti l para: aasmetricos
Emitido por:  SVRCERTIFICADORCA
valido desde 13/12/2023 hasta 13/12/2024
Editar propiedades...  Copiar en archivo... Dedaracon del emisor
Aceptar |

r
Fig. 33. Detalle de certificado

Nota. En la imagen podemos apreciar los detalles del certificado ya emitido, donde se visualiza la combinacién de algoritmos
que tiene dicho certificado.
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Anexo 08:

1dos de servidor

‘ica para solicitar y administrar certificados que el servidor web pusde usar con sities web configurades para SSL.

+ I+ Mostrartodo | Agrupar por: Sin agrupar

Acciones
Importar...

Crear una solicitud de
certificado...

Completar solicitud de
certificado...

Emitido para Emitido por Fecha de expiracién  Hash del certificado Almacén de certifi.. - -
Crear certificado de dominio...
aasimetricos SVRCERTIFICADOR-CA 12/12/2004 2111513 TB0BATAGEB6645BOSSBEBCEA..  WebHosting ————— |
Crear certificado
autofirmado...
) I reenlace
Ab x|
- B eRlEE
Completar solicitud de certificado
« v 4 Il » Esteequipo » Escritorio ) Buscar en Escritorio P
Especificar respuesta de entidad de certificacién
= Organizar + Nueva carpeta = 1 @
B Esciitoric # * Nombre Fecha de modificacién  Tipo
Complete una solicitud de certificado creada previamente recuperando el archivo que c ¥ Descargas # web 12/12/2023 21:46 Carp
@ R T IRETT Documentos # ;) aasimetricos 12/12/2023 21:16 Certi
Nombre del archive que contiene la respuesta de la entidad de certificacién: El Imigenes  #
‘ ‘ III . compartir
etc
Mombre descriptivo: b Misica
[sasimetrico | O
Seleccione un almacén de certificados para el nueve certificado: @ OneDrive
[personal ~| 0 Este equipe.
¥ Red r =
- v < > aasimetncos
Mombre: |aasimetricos | [reer v

Fig. 34. Complementacion de la solicitud de certificado.

Nota. La imagen muestra la interfaz para especificar la respuesta de la entidad de certificacién en ADCS. Aqui se completan
detalles como el nombre de la entidad de certificacion y se confirma la solicitud de certificado. Esta configuracién es crucial para
gestionar y validar certificados digitales en un entorno de red.

Medificar enlace de sitio ? * ol
Tipo: Direccion IP: Puerto:
https ~ |Tedas las no asignadas v| |443 | ;
Mombre de host: |
|aasimetricos.com | i
[ ] Requerir indicacién del nombre de servidor |
n
[] Deshabilitar TLS 1.3 a través de TCP__| Deshabilitar QUIC
[] Deshabilitar TLS heredada ] Deshabilitar HTTP/2
[] Deshabilitar asociacion de QCSP
Certificado 55L:
|aasimetricos V| | Seleccionar... H Ver.. ‘
]
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—E=

Acciones

2 Explorar
Editar permises...

Enlaces de sitios

Tipo MNombre de host
http aasimetricos.com
https ~ aasimetricos.com

Puerto

20
443

Direccion IP

192.168.174.129

Informacion de ...

Agregar...

Fig. 35. Agregar enlace HTTPS.

Modificar sitio

Enlaces...

[E] Configuracion basica...

Ver aplicaciones

Ver directorios virtuales

Administrar sitio web

= Reiniciar

B Detener
Examinar sitio web
192.168.174.

== Examinar aasimetricos.
*443 (https)

Configuracién avanzada...

Configurar

Nota. La imagen muestra la configuracion de un enlace de sitio en un servidor, donde se especifica la direccién IP, el puerto
(443), y el nombre del host (aasimetricos.com). También se pueden habilitar o deshabilitar opciones avanzadas como TLS 1.3,
HTTP/2, y la asociacién de OCSP. Ademas, se selecciona y visualiza el certificado SSL correspondiente.

En el servidor IIS, incorporamos el certificado proporcionado por la entidad

certificadora (CA), lo que nos permite utilizar la pagina web de forma segura mediante HTTPS.

|

Visor de certificados: aasimetricos

General Detalles

Jerarquia de certificados

aasimetricos

Campos de certificado

aasimetricos
Certificado
Versidn
Nimero de serie
Algoritma de firma de certificado
Emisor
Validez

Posteriora

Valor de campo

PKCS #1 5HA-384 con cifrado RSA

|

Exportar... !

B L . —— e o —

Fig. 36. Pagina web con HTTPS
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Nota. La imagen muestra el visor de certificados para “aasimetricos”, donde se pueden ver detalles importantes del
certificado como la version, el nimero de serie, el algoritmo de firma, el emisor y la validez. También se ofrece la
opcion de exportar el certificado.

Ingresamos desde otro explorador a nuestro servidor 11S y observamos que la entidad

certificadora reconoce el sitio, asegurando que la conexion con el servidor esta encriptada.

M *Adapter for loopback traffic capture - (u] X

Archivo  Edicion  Visualzacion Ir  Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda

Am @ RRERes=EF IS EQQaH
M [us = |+
No. Time Source Destination Protocol Lengtt Info
18 @.001521 192.168.174.129 192.168.174.129 TLSV1.2 608 Client Hello (SNI-aasimetricos)
l 16 0.926715 192.168.174.129 192.168.174.129 TLSv1.2 1734 Server Hello, Certificate, Server Key Exchange, Server —
18 0.027097 192.168.174.129 192.168.174.129 TLSv1.2 51 Alert (Level: Fatal, Description: Certificate Unknown)
Transmission Control Protocol, Src Port: 443, Dst Port: 58931, S || 0870 ee 59 ed 4f 3b a3 dc 51 [SUNEN ©0 @0 12 0@ 10 0@  -Y-0;- A
v Transport Layer Security 85 80 83 62 68 32 00 17 ©0 00 ff 01 06 01 00 @b  ----h2
¥ TLSv1.2 Record Layer: Handshake Protocol: Multiple Handshake : : :: :; :; : :; ;’; :: :: z :g :: :: :;
(M':""T:”: Hancsiake (222 90 36 @f c3 19 00 00 00 00 80 02 38 0d 96 09 2a
Version: 71.5:1.2- (Gxings) 86 48 86 7 od 01 61 c ©5 8@ 30 1d 31 1b 38 19
Length: 1685 /o 86 83 55 84 ©3 13 12 53 56 52 43 45 52 54 49 46
¥ Handshake Protocol: Server Hello 49 43 41 44 4f 52 2d 43 41 30 1e 17 od 32 33 31
Handshake Type: Server Hello (2) 32 31 33 30 32 30 35 31 33 Sa 17 @d 32 34 31 32
Length: 9@ 31 33 30 32 31 35 31 33 Sa 3@ 66 31 Ob 3@ 09 @6
Version: TLS 1.2 (0x@363) 93 55 @4 96 13 02 50 45 31 11 30 Of 06 83 55 04

e4
e3
c2
o3
of
86
55
41
33
3e
a4
o ©8 63 68 69 63 6c 61 79 6f 31 11 30 of @6
llﬂdtlsl. 657952ee14bc38cf19ed1c61a8170a2d3bbIe3dcd996d45 93 55 04 07 13 08 63 68 69 63 6c 61 79 6F 31 od
Session ID Length: 32 °6
e3
e3
82
o5
a4
32
57
as
f
70
bb

> ‘0 30 @b 96 03 55 94 Ga 13 @4 68 6f 6d 65 31 Ob 30

Session ID: 6e460000d385df7e668f78dd7df14764ccc52716835 150 89 86 63 55 04 6b 13 92 54 49 31 15 30 13 06 @3

Cipher Suite: TLS_ECDHE_RSA_WITH_AER 256_GCM_SHA384 (@x [ 55 @4 @3 13 Oc 61 61 73 69 6d 65 74 72 69 63 6f

Compression Method: null (@) 73 30 82 01 22 30 ©d 06 ©9 2a 86 48 86 f7 od o1

Extensions Length: 18 91 01 @5 @0 93 52 01 ef 00 30 82 @1 0a 02 82 01

Extension: application_layer_protocol_negotiation (len= 0 91 00 a4 ef 38 35 49 97 @1 @b 73 17 8f 07 25 de

Extension: extended_master_secret (len=8) | e T B 0 72 28 2sa

Extension: renegotiation_info (len=1) 8t SAlTt Aok S 7a L ae el 75 5y 3e ca'he Be

[3A3S Fullstring: 771,49200,16-23-65281] 9140 ef B2 6f 8a c1 @5 3a 7 72 3d cc I¢ a8 a4 22 18

[3A3S: 17e97216fa7f4ecBc43090c6eed97c25] p ec 84 7b c8 ac b3 @c 6e dc 96 f7 42 b2 26 20 32

Vv Handshake Protocol: Certificate 110 6d 7b f4 b3 53 3d @7 ©f ae 73 40 Bc 26 ff 98

Handshake Type: Certificate (11) 78 1c ©c 52 19 ad 38 9c @0 29 f3 a0 28 22 97 ad

Length: 1218 Sb 4d 07 64 e4 60 Sf 3d ©e 98 41 27 19 el ab 3a

St w ity 011 O 01 55 71 55 88 59 ec S cd a2 26 49 44 b8 58
Certificates (1215 bytes . p Ao

v Handshake Prctucfﬂ‘ Serier )Key Exchange B L L e e

: 97 93 93 6e 9e a0 07 3f S5b 90 €5 @1 09 82 38 1f

Handshake Type: Server Key Exchange (12) Sf 39 Sc 41 9b 4 4b e7 d2 46 22 4f b2 €8 3d 53

Length: 361 70 fe @9 28 41 ce b2 @e 2¢ b8 7a 2c 14 90 8b 2a 42

£C Diffie-Hellman Server Params 2f 77 45 £8 39 1a de 3f 7c a0 9b 35 89 18 14 €8

¥ Handshake Protocol: Server Hello Done 21 45 92 ©3 01 00 01 a3 82 01 a6 30 82 01 a2 30

Fig. 37. trafico SSL/TLS.

Nota. La imagen muestra una captura de trafico de red que ilustra el handshake inicial del protocolo SSL, esencial
para establecer una comunicacion segura.

La captura de trafico muestra que la figura 38 representa la negociacion inicial del protocolo

SSL, conocido como handshake, que se establece en la primera instancia.
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Fig. 38. Datos transmitidos con cifrado.

Nota. La imagen muestra una captura de tréafico de red en Wireshark, indicando que los datos transmitidos estan

cifrados. Esto es crucial para asegurar la proteccién de la informaciéon contra accesos no autorizados
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“ Ml Wireshark . Sequir secuencia HTTP (tcp.stream eq 1) - Adapter for loopback traffic capture - o x
‘ 3
~ GET /index.html HTTP/1.1
BB R Y [uost: sasimetricos L
N [tep.stream eg 1 Connection: keep-alive ]+
Upgrade-Insecure-Requests: 1 =
No. Time Source User-Agent: Mozilla/5.@ (Windows NT 10.0; Win64; x64) ApplewebKit/537.36 (KHTML, like Gecko)
- 4 9.000392 1914168.1 Chrome/129.9.0.0 Safari/537.36 p=256-
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& 6000463 192.168.4 |"8»*/*39=0.8, application/signed-exchange;v=b3;q=0
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! 1) 8-8100 192.168.3 | 1£ jone-Match: “cefl4c306e2ddal:e”
ot 14 0.026223 ‘92-‘5‘4 If-Modified-Since: Wed, 13 Dec 2023 92:43:44 GMT
15 0.026274 192.168.4
‘ 23 0.33703@ 192.168.% [GET /styles.css WTTP/1.1
24 9.337116 192.168.1 |Host: aasimetricos
} 25 0.351244 192.168.1 | Connection: keep-alive
26 @.351280 ‘914158'i User-Agent: ’\o:illl/S.‘.’ (Windows NT 10.0; Win64; x64) ApplewebKit/537.36 (KNTML, like Gecko)
P 1021684 | Chrome/120.0.0.0 Safari/537.36 e
: 1683 | accept: text/css,*/*;q=0.1 i
30 1.748614 192.168.3 |peferer: http://aasimetricos/index.html
32 1.750785 192.168.1 | accept-Encoding: gzip, deflate Len=@
33 1.750802 xaz.xs&i Accept-Language: es-ES,es;q=0.9
Frase 14: 187 bytes on wire ( £
tull/Loopback
Internet Protocel Version 4, ";’3“
Transmission Control Protocol ed--A
jes: by
“cefl
1:0"- -
crosof
-Date
Dec 20
2diient phas). O server pitfs). O urnis pon:
192.168.174.129:50930 — 192.168.174.129:80 (854 by ~'|  Mostrar datos como | ASCII ¥ | Secuencia [1 131
Buscar:
Filtrar secuencia. | Imprimir | Guardarcomo...  Atrds Cerrar Ayuda
—_—

Fig. 39. Datos transmitidos sin cifrado.

Nota. La imagen muestra una captura de trafico de red en Wireshark, indicando que los datos transmitidos no estan cifrados.
Esto es crucial para entender que la informacién puede ser interceptada y leida facilmente, lo que representa un riesgo de

seguridad.
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ANEXO 02: ACTA DE REVISION DE SIMILITUD DE LA INVESTIGACION

Yo Samillan Ayala, Alberto Enrique docente del curso de Investigacion Il del
Programa de Estudios de Ingenieria de Sistemas y revisor de la investigacion del (los)

estudiante(s), Campos Davila Marcos Eduardo, Castro Quesquen Jaime Elton, titulada:

EVALUACION DE ALGORITMOS ASIMETRICOS PARA MEJORAR LA SEGURIDAD
DE LOS SEGMENTOS EN LA CAPA DE TRANSPORTE

Se deja constancia que la investigacion antes indicada tiene un indice de similitud
del 10%, verificable en el reporte final del andlisis de originalidad mediante el software de
similitud TURNITIN. Por lo que se concluye que cada una de las coincidencias detectadas
no constituyen plagio y cumple con lo establecido en la Directiva sobre indice de similitud
de los productos académicos y de investigacion en la Universidad Sefior de Sipan S.A.C.,
aprobada mediante Resolucion de Directorio N° 145-2022/PD-USS.

En virtud de lo antes mencionado, firma:

Samillan Ayala, Alberto Enrique DNI: 18134651

Pimentel, 19 de diciembre del 2023.
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ANEXO 03: ACTA DE APROBACION DEL ASESOR

Yo Bravo Ruiz Jaime Arturo. quien suscribe como asesor designado mediante Resolucién
de Facultad N° 0771-2023/FIAU-USS, del proyecto de investigacion titulado Evaluacién de
Algoritmos Asimétricos para mejorar la Seguridad de los Segmentos en la Capa de
Transporte., desarrollado por los estudiantes: Campos Davila Marcos Eduardo, Castro
Quesquén Jaime Elton., del programa de estudios de Ingenieria de Sistemas, acredito
haber revisado, realizado observaciones y recomendaciones pertinentes, encontrandose
expedito para su revision por parte del docente del curso.

En virtud de lo antes mencionado, firman:

/ |
7 / |
Bravo Ruiz Jaime Arturo (Asesor) DNI: 17610253 ' Agﬁ‘&

Campos Davila Marcos Eduardo (Autor 1) | DNI: 47418197

-

Castro Quesquén Jaime Elton (Autor 2) DNI: 45602729

Pimentel, 19 de diciembre del 2023
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