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Resumen

En la actualidad el 60% de las empresas financieras del Peru, requieren de mayores
recursos, capacidad técnica competente e infraestructura suficiente para implementar
un sistema de encriptacion que cumpla con altos niveles de seguridad. Por tal motivo,
en esta investigacion se evalu6 2 algoritmos de encriptacion de datos, AES y 3DES
con la finalidad de identificar el algoritmo mas eficiente, accesible y que cumpla con
los niveles adecuados de seguridad. Los algoritmos se implementaron con un
lenguaje de programacion de alto nivel PHP empleando el IDE XAMPP y se desplego
en un servicio web administrado por CPANEL, se ejecutaron 10 encriptaciones
calculando cada uno de los indicadores, en igualdad de condiciones. En rendimiento
de cifrado AES obtuvo entre 79349638.10 y 5573227923.77 mientras que 3DES
obtuvo entre 13256998.00 y 874527893.43, siendo asi, AES logro mejor rendimiento
de cifrado. En rendimiento de descifrado, AES obtuvo entre 63469558.83 y
6058449389.84 mientras que 3DES obtuvo entre 12516396.93 y 5139798302.58,
siendo asi, AES alcanzo mejor rendimiento de descifrado. En consumo de memoria
RAM, AES obtuvo entre 0.000732 y 0.000709 mientras que 3DES obtuvo 0.000717,
siendo asi, AES obtuvo menor consumo de memoria RAM. En consumo de CPU, AES
obtuvo entre 0.0001019 y 0.0000000 mientras que 3DES obtuvo entre 0.0012298 y
0.0000000, siendo asi, AES obtuvo menor consumo de CPU. En integridad AES
obtuvo 100% y 3DES obtuvo entre 100% y 99.99%, siendo asi, AES supero en
integridad a 3DES. En fortaleza AES obtuvo 100% mientras que 3DES obtuvo 83.3%,
siendo asi, AES es mas fuerte que 3DES. Finalmente, el algoritmo AES para todas
las mediciones cumple con la eficiencia criptogréfica y seguridad de datos para una

empresa financiera peruana.

Palabras Clave: clave criptografica, criptografia, algoritmo AES, algoritmo 3DES,

eficiencia, seguridad, empresa financiera peruana.
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Abstract

Currently, 60% of financial companies in Peru require greater resources, competent
technical capacity and sufficient infrastructure to implement an encryption system that
meets high levels of security. For this reason, in this research, 2 data encryption
algorithms were evaluated, AES and 3DES in order to identify the most efficient,
accessible algorithm that meets the appropriate security levels. The algorithms were
implemented with a high-level programming language PHP using the XAMPP IDE and
deployed in a web service managed by CPANEL, 10 encryptions were executed
calculating each of the indicators, under equal conditions. In encryption performance,
AES obtained between 79349638.10 and 5573227923.77 while 3DES obtained
between 13256998.00 and 874527893.43, thus, AES achieved better encryption
performance. In decryption performance, AES obtained between 63469558.83 and
6058449389.84 while 3DES obtained between 12516396.93 and 5139798302.58,
thus, AES achieved better decryption performance. In RAM memory consumption,
AES obtained between 0.000732 and 0.000709 while 3DES obtained 0.000717, thus,
AES obtained lower RAM memory consumption. In CPU consumption, AES obtained
between 0.0001019 and 0.0000000 while 3DES obtained between 0.0012298 and
0.0000000, thus, AES obtained lower CPU consumption. In integrity, AES obtained
100% and 3DES obtained between 100% and 99.99%, thus, AES surpassed 3DES in
integrity. In strength AES obtained 100% while 3DES obtained 83.3%, thus, AES is
stronger than 3DES. Finally, the AES algorithm for all measurements meets
cryptographic efficiency and data security for a Peruvian financial company.

Keywords: cryptographic key, cryptography, AES algorithm, 3DES algorithm,

efficiency, security, financial company.
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I. INTRODUCCION

1.1. Realidad problematica

Es preciso comenzar diciendo que la criptografia esté relacionada con el origen de la
humanidad y con la sobrevivencia del hombre, debido a que no sélo la alimentacion fue
indispensable en esta etapa, sino también la comunicacion, a su vez, con la comunicacion
nace la necesidad de ocultar o clasificar informacion importante y confidencial para
conocimiento de ciertos miembros con exclusividad o con altos privilegios dentro de una

comunidad.

Ahora bien, la finalidad de la criptografia en sus inicios era mantener una
comunicacion confidencial entre dos personas, agregandose ciertas reglas con la intencion
gue la informacidbn sea incomprensible para el resto de personas. Asi mismo,
aproximadamente hace cuatro mil afios atras un hombre egipcio escribié la historia de una
persona dando detalles inéditos y reservados utilizando jeroglificos, la técnica de sustitucion,

y asi se dio el inicio a la criptografia. [1]

De modo similar, el vocablo criptografia es definido por la real academia de la lengua
espafola de la siguiente manera “El arte de escribir con clave secreta o de un modo

enigmatico”.

Bajo este contexto, la criptografia moderna comienza mientras se llevaba a cabo la
segunda guerra mundial cuando Alan Turing con la colaboracion de un grupo de expertos se
desarroll6 el proyecto ULTRA, que basicamente era descifrar mensajes del ejército aleman.
Turing y su equipo crearon una maquina llamada ENIGMA para cifrar y descifrar informacion
utilizando el cifrado Lorenz. Por otro lado, esta informacioén recién fue expuesta en los afios
70. [2]

Actualmente, la criptografia es el estudio de técnicas mateméaticas estrechamente
16



relacionados con los numeros primos y con los sistemas matematicos hexadecimal, BCD y
binario con el propésito primordial de mantener la precision, coherencia, confidencialidad y
privacidad de los paquetes o blogues de datos que se encuentran en las diferentes redes,
para ello es necesario que existan llaves de encriptacién y des-encriptacién desde el inicio

hasta el destino final con el objetivo de evitar los ataques en la informacion.

Por otra parte, el crecimiento exponencial del uso del internet por parte de los
usuarios, ha llevado a la necesidad de proteger la informacion sensible o confidencial. Como
sabemos, Internet nos permite intercambiar informacién y ejecutar una serie de operaciones
comerciales como las transacciones financieras, actualmente estas operaciones circulan
través de las redes, utilizando accesos en linea y de forma automética, es decir sin interaccion
presencial o fisica, y por ello se hace mas facil que pueda ser atacada, filtrada y malversada.
Por esta raz6n, asegurar la informacion se hace imperativo y qué mejor a través de la

criptografia que enmascara los mensajes. [1]

En el esquema siguiente de un procedimiento criptografico de cifrado y descifrado,

como se muestra en la siguiente grafica.

Figura 1. Modelo de cifrado y descifrado. Fuente: Maiorano (2009).

Te Te
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Fuente: Elaboracion propia
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Dicho lo anterior, revisamos el analisis del afio 2020 publicado por la OEA con la
colaboracién del BID cuyo titulo es “Ciberseguridad: Riesgos, avances y el camino a seguir
en américa latina y el caribe”, exponiéndose que en los Ultimos afios los ciberataques se han
incrementado sobre todo en las entidades financieras de la regién Latinoamérica, el
incremento de las transacciones en linea a causa de pandemia que vivimos desde enero
2020 ha evidenciado bajos niveles de seguridad en muchos paises de la region. Para ilustrar
mejor, el indicador de fraudes en las operaciones bancarias ha aumentado en 7.8%
comparado con las variaciones normales que mantiene del sector financiero, esto debido a la
gran cantidad de usuarios inexpertos que descubren las bondades del internet o activan
cuentas por primera vez, siendo el mayor nUmero de usuarios los adultos mayores, estos
NuUevos usuarios con poco o casi nada de conocimiento en seguridad informatica, incrementan

el nivel de riesgo y se convierten en potenciales clientes de los atacantes. [3]

Del mismo modo, en el tltimo afio los usuarios que fueron atacados necesitaron tener
conocimientos basicos en ciberseguridad con el objeto de evitar repetir ataques o estafas en
linea segun las estadisticas se ha incrementado de 20 a 100 los usuarios que buscan este
tipo de informacion, por otra parte, otro grupo de usuarios son quienes ya tomaron conciencia

del riesgo y desean aprender o profundizar el tema. [3]

Por otro lado, el Perll ha mostrado un lento avance en seguridad informatica a nivel
estratégico, sin embargo, a nivel normativo ha publicado varias leyes, pero en julio del 2017
recién la Ley N.° 30618 introduce el término de seguridad digital como “confianza en
situaciones de un entorno totalmente digital, de cara a las amenazas frente a la infraestructura
y capacidades nacionales, a través de la ciberseguridad y la gestion de riesgos en

ciberdefensa, aumentando los objetivos del Estado”. [3]

Al respecto, los siguientes cuadros comparativos a nivel Perd del afio 2016 y el afio

2020 de la politica y estrategia de seguridad cibernética D1, asi como de la Cultura cibernética

18



en la sociedad D2, se aprecia en el cuadro D1 un avance minimo en manejo de crisis y
redundancia de comunicaciones, mientras que el cuadro D2 presenta un avance mayor en lo
referente al punto 2-3 entendimiento de los usuarios de salvaguardar la informacién en la
redes, al punto 2-4 mecanismos 0 herramientas para poner denuncias y al punto 2-5

relacionado al uso de plataformas sociales.

Figura 2. Comparacion del afio 2016 y el 2020 respecto a las politicas y estrategias de

seguridad informética en el Perd. Fuente: OEA (2020).
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Figura 3. Comparacion del afio 2016 y el 2020 respecto cultura cibernética y sociedad en el

Peru. Fuente: OEA (2020).

;3% D2 2016 2020

Cultura Cibernética y Sociedad

1 Mentalidad de Seguridad Cibernética ----------------------

Gobierno 1] I
Sector Privado 1 [ | I N .
Usuarios - I

*2Confianza y Seguridad en Internet -------------eeceeemenceene-

Confianza y Seguridad en

- - -
el Internet del Usuario .-

Confianza del Usuario
en los Servicios de [ | I
Gobierno Electrénico

Confianza del Usuario

en los Servicios de | | I .
Comercio Electrénico

“*Comprension del Usuario de la Proteccion de
la Informacion en Linea ---------=mcsmmmmmmmmm oo

Comprension del Usuario de

la Proteccidon de Informacion I N
Personal en Linea

#4Mecanismos de Denuncia -------------ssmmmmmmmmom oo

Mecanismos de Denuncia I

#“Medios y Redes Sociales -------=--smmmmmmmmmmm e

Medios y Redes Sociales I

Fuente: OEA (2020).
Ahora bien, en el siguiente cuadro comparativo a nivel Pert del afio 2016 y el afio
2020, en cuanto a la Formacion, capacitacion y habilidades de seguridad cibernética D3,
Estandares, organizaciones y Tecnologias D5. Con respecto a las variables presentadas

cuadro D3 se aprecia constante sin cambios para ambos afios, situacion opuesta que muestra
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el cuadro D5 debido que se ha mejorado cuatro variables relacionadas con calidad, control y

estandares de seguridad.

Figura 4. Comparacion del afio 2016 y el 2020 respecto a la Formacion, capacitacion y

habilidades de seguridad cibernética en el Per(. Fuente: OEA (2020).
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Figura 5. Comparacion del afio 2016 y el 2020 respecto a los estandares organizaciones y

tecnologias en el Pera. Fuente: (OEA, 2020).
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Fuente: OEA (2020).
Prosiguiendo, en el siguiente cuadro comparativo a nivel Per( del afio 2016 y el afio
2020, con respecto a los Marcos legales y regulatorios D4. Este comparativo presenta un

gran avance en cuanto a los marcos legales garantizando la informacién en distintos niveles
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y avances en acuerdos para combatir delitos cibernéticos.

Figura 6. Comparacion del afio 2016 y el 2020 respecto a los marcos legales y regulatorios

en el Perd. Fuente: OEA (2020).
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Fuente: OEA (2020).

Ahora bien, en relacion a delitos cibernéticos se estima que para finales del 2021 los
dafios ascienden a varios billones de ddlares americanos, para tener una idea de la magnitud
esto podria equivaler al PBI de Japon que una de las principales potencias econémicas, estas
noticias son alarmantes, es por ello que el 50% de la poblacion de la region desconfia de las

operaciones en linea prefiriendo hacer sus compras de la forma tradicional, es decir, adquirir
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bienes o servicios de manera presencial. Con la intencién de conocer el crecimiento de la

seguridad informética en los paises latinoamericanos veamos el modelo de madurez en

ciberseguridad elaborado por un grupo de especialistas de distintos paises liderado por una

conocida universidad del reino unido llegando al siguiente resultado [3].

a.

b.

Inicial: en este nivel no hay madurez de ningun tipo.

Formativa: en este nivel se ha comenzado a formular la iniciativa, pero aun esta
mal definida.

Consolidada: en este nivel se tiene indicadores instalados aun funcionando
Estratégica: en este nivel se esta tomando decisiones respecto a los resultados
de los indicadores

Dindmica: en este nivel hay mecanismos claros de alertas respecto a las
amenazas, también hay métodos para cambiar los procedimientos y las
estrategias.

A continuacién, la representacion grafica de los niveles de madurez.

Figura 7. Nivel de madurez en ciberseguridad. Fuente: OEA (2020)
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Definitivamente, es importante la implementacion de procedimientos y controles que
permitan subir el nivel de seguridad, como por ejemplo aplicando algoritmos de encriptacion

para informacion confidencial o sensible.

Para mejor entendimiento, en los 2 ultimos afios durante la pandemia que actualmente
vivimos en nuestro pais, se han creado nuevas modalidades de robo cibernético como, por
ejemplo, envié de mensajes de texto a los clientes que son titulares de cuentas bancarias del
banco BBVA con la finalidad de mover dinero entre cuentas bancarias que los usuarios nunca
han ejecutado. Las denuncias por estas transacciones fraudulentas rodean los S/ 2,500 soles

por transaccion [4]

Actualmente existen diversas soluciones de ingenieria en seguridad informética
aplicando criptografia, pero hay una pregunta que siempre nos hacemos sobre todo en las
empresas Yy los sectores que son propensos a recibir ataques ¢Cuando un algoritmo de
encriptacion es seguro? y la respuesta en el sentido estricto es NUNCA. Pues no existe un
indicador que determine la seguridad/no seguridad de un algoritmo de encriptacién, sélo se
puede estimar niveles de seguridad o elevar el grado de seguridad existente. A su vez,
cuando los algoritmos de encriptacion se han roto deberian quedar inutilizables, debido a que

ha sido descrito por otro usuario no autorizado.

Dicho lo anterior, nuestro sistema bancario peruano como la banca comercial y de
ahorros han implementado ciertas acciones para maximizar el nivel de confianza de las
transacciones en linea de sus clientes, para ello han puesto a disposicion distintas
herramientas como por ejemplo certificados autorizados para firmas digitales con vigencia,
tokens virtuales con reconocimiento facial, token con claves secretas y notificaciones
confirmando compras en linea. Estas medidas han permitido reducir las pérdidas econémicas

gue ocasionan los delitos cibernéticos.

Para tal efecto, la criptografia es el inico método comprobado que ofrece proteccion
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eficaz para los datos transaccionales que circulan o se ejecutan diariamente en linea, debido
gue garantiza altos niveles de seguridad, ademéas de reforzar los niveles béasicos de
seguridad, permitiendo a ciertos sectores o empresas la posibilidad de crear, potencializar o

implementar su propia metodologia y estandar. [5]

Asimismo, debido al crecimiento de las operaciones bancarias realizadas en las redes
y en parte, impulsado por la pandemia que estamos viviendo, la mayoria de los algoritmos
criptogréficos ya han sido rotos y muchos que actualmente se consideran seguros estan
préximo a ser descifrados, es por eso que muchos investigadores estan llevando a cabo
pruebas y desarrollos con base en la computacion cuantica en combinacion con procesadores

TTA, RISC-V simulando protocolos y procedimientos cuanticos. [6]

Recientemente, una investigacion sobre como mejorar un algoritmo criptografico con
la estenografia en imagenes llegdé a la conclusiéon que la criptografia y la estenografia se
complementan en gran medida debido que tienen como base la seguridad informatica, es
decir, una encripta los mensajes, pero la otra la oculta, por separado no ayuda mucho, sin

embargo si se combina se incrementa en gran medida el nivel de seguridad del mensaje [7]

Denys Ivan Capufiay Puican [8] realiz6 una investigacibn sobre algoritmos
criptograficos para redes privadas virtuales llegando a la conclusién que el algoritmo de
encriptacion AES sobresalié con respecto a 3DES y DES debido que AES fue mejor en
cuanto a tiempo de envio, también fue superior para la encriptacion de paquetes y finalmente
en la encriptacion de paquetes en numero, el protocolo que utilizé fue IPSec con pruebas en

redes virtuales de tipo VPN.
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Figura 8. Evaluacion por el nUmero de paquetes generados.
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Fuente: Capufay (2016).

En efecto, la ingenieria ha llegado muy lejos en lo que respecta a investigaciones en
criptografia, este afio 2021 Vaibhavi L. en su investigacion usé criptografia en la autenticaciéon
de usuarios por medio de sefiales cerebrales, es decir, el cerebro humano esta formado por
millones de células que a la vez se comunican mutuamente a través de las neuronas e
impulsos magnéticos y hasta ahora ha sido imposible recolectar esta informacién de manera
individual, sin embargo, en esta investigacion logré una autenticacion biométrica que recopila
las ondas y sefiales del cerebro para luego con esta informacion crear nuevas claves
criptogréficas dependiendo del estados en que se encuentra el cerebro. Los resultados de
esta investigacion han revolucionado y generado interés en la comunidad cientifica, por lo

gue esta investigacion continuara. [9]

Una investigacion similar a la anterior, utilizO el ADN para generar claves
criptogréficas, esta propuesta permite mejorar las claves criptograficas intercambiando el
algoritmo genético y el algoritmo Diffie-Helman. Concluyendo que se puede generar claves

utilizando la secuencia de ADN, siendo el algoritmo genético indispensable para tal fin. [10]
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Por consiguiente, la presente investigacion se suma a las demas investigaciones ya
existentes con en el propésito de mejorar la seguridad de las transacciones comerciales y
financieras que se llevan a cabo a través de la red, buscando incrementar la seguridad en la
region, muy a pesar de las politicas, leyes, reglamentaciones y estdndares ya existentes,
incluso a pesar, que algunas empresas han adoptado e implementado, los robos cibernéticos
siguen en gran aumento, la responsabilidad no sélo recae en los usuarios finales, también en
los comercios y las pymes que comparten la responsabilidad, y es ahi donde se deben
implementar herramientas de seguridad en criptografia, sin embargo muchas veces estas no
estan al alcance de las pequefias o microempresas por el alto costo de inversion que
representan, sin embargo existen alternativas como algoritmos de encriptaciéon de libre uso
gue requieren una evaluacion previa antes de su implementacion con el fin de garantizar el
nivel de seguridad requerida. En esta investigacion, tomaremos s6lo 2 algoritmos de
encriptacion AES y 3DES y evaluaremos cual de ellos cumple con los niveles de seguridad
gue una empresa de recursos limitados necesita en el Perl, se ha considerado estos
algoritmos pues se utilizan en todo el mundo por su funcionamiento, capacidad de
encriptacion y fiabilidad, es decir, se encargan de cifrar texto y aceptan claves en las

siguientes dimensiones 128, 192 y 256 bits. [11]

Respecto a esta problematica, se han desarrollado varias investigaciones a nivel

internacional entre las cuales se tienen:

En [12] en Anhui, China, emprendio la investigacion “Application of AES and DES
Algorithms in File Management”. En los udltimos afos, con el vertiginoso avance de la
tecnologia informatica y de redes, numerosas empresas e instituciones de renombre han
progresivamente adoptado el uso de computadoras para sus actividades de oficina, y los
documentos electronicos han ido reemplazando paulatinamente a sus equivalentes en
formato papel. Informacién crucial para las empresas, como los datos de los clientes, se

almacenan en sistemas informaticos en forma de archivos electronicos. Si bien la integracion
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de computadoras en los procesos de oficina ha brindado una serie de beneficios, como una
mayor eficiencia y una utilizacién mas eficaz de los recursos, también ha generado desafios
en términos de seguridad de la gestion de documentos electrénicos. Por ejemplo, el riesgo
de filtracion de informacioén se ha incrementado significativamente, y el personal de oficina
corre el riesgo de ocasionar dafios irreversibles a los documentos electronicos debido a
errores en sus operaciones. Por esta razén, se abordé la situaciéon actual en la gestion de
seguridad de documentos electronicos como contexto de investigacion, y se logré proponer
una solucion para abordar esta problematica de manera efectiva mediante una estrategia que
fusiond la teoria técnica de gestion de archivos con el algoritmo de cifrado AES, y que a su
vez incorpora el principio tedrico de gestion de archivos en conjuncién con el algoritmo de
cifrado DES. Este enfoque aprovecha las particularidades de la gestion de archivos para
subsanar las deficiencias inherentes a los algoritmos AES y DES, con el objetivo de lograr un
cifrado mas eficaz y robusto, y de esta forma mejorar la resistencia ante intentos de
descifrado. Los resultados obtenidos evidenciaron que, DES es mejor algoritmo en cuanto a
cifrado obteniendo un +24.58% y en cuanto a descifrado obteniendo un +27.49%. Cuando se
utilizan archivos de subida cifrados, el algoritmo de cifrado AES es ligeramente mas rapido
gue el DES. Se concluy6 que, desde el punto de vista de la experiencia del usuario, el mayor

tiempo de carga debido al cifrado sigue siendo aceptable.

Mohamed Elhoseny [13], realizé una investigacion en la India denominado “Hybrid
optimization with cryptography encryption for medical image security in Internet of Things” by
Faculty of Computers and Information, Mansoura University, Mansoura, Egypt, School of
Computing, Kalasalingam Academy of Research and Education, Krishnankoil, India. Esta
investigacion presentd un modelo criptogréafico estratégico innovador y optimizado para la
seguridad de las imagenes médicas, debido a que toda la informacién de las historias clinicas
se almacena en la nube. Para tal fin, se utilizé el equipo MATLAB 2016 con un procesador i5

y 4GB de RAM cuyos resultados de los pacientes se almacenaron en la nube para luego ser
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descargados de manera encriptada y analizada descartando distorsiones, la muestra utilizada
fueron escaneos del cerebro, glaucoma, pulmones y de células cancerigenas. Para la
encriptacion de las muestras se utilizaron los algoritmos AES y DES teniendo una variacion
de 0.5% de diferencia en tiempo de CPU consumido en la descarga de la nube con distorsion
nula. Con respecto a la técnica se consideré algoritmo de cifrado hibrido mejorando el
método, este es, de uso multinacional en cuanto a la decodificacion y con ello siempre se
obtiene el mensaje correcto, a la vez, el algoritmo uso poca memoria esto ocurrié porque la
imprevisibilidad financiera fue en menor cantidad. Por otro lado, se evidencié que este
procedimiento es inseguro pues no demostré impalpabilidad y se concluye que deben hacerse
mas investigaciones para elevar la seguridad de forma focalizada y buscando subir el nivel

de integridad.

BahmanA. Sassani Sarrafpour [14], realiz6 una investigacion en Nueva Zelanda
denominado “Evaluating Encryption Algorithms for Sensitive Data Using Different Storage
Devices” by Department of Computer Science, Unitec Institute of Technology, Auckland, New
Zealand, Department of Computer Science, National University of Computer & Emerging
Sciences, Islamabad, Pakistan, School of Engineering, Computer and Mathematical
Sciences, Auckland University of Technology, Auckland, New Zealand. Esta investigacion
analiz6 la seguridad de la informacién confidencial utilizando algoritmos de encriptacion en
los dispositivos de almacenamiento como SSD, HDD y SSHD a través de una configuracion
experimental, para lograr este objetivo se implementé un ambiente de pruebas con los
dispositivos de almacenamiento HDD, Seagate SSHD y Samsung 128 GB flash MLC SSD se
comparoé las variables de velocidad al escribir y leer en los medios de almacenamiento y en
patrones diferentes de 4MB aleatoria, 4k y secuencial 4MB, las pruebas se llevaron a cabo
hasta 10 veces y durante esta etapa el dispositivo HDD utilizé un archivo de 500GB, 16 de
chache obteniendo una velocidad de 6 Gb/s max, mientras que para el dispositivo SSHD se

utilizé un archivo de 1GB y 64 de caché obteniendo una velocidad de 600 MB/S max, para
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ambos se utilizdé una interfaz SATA 1ll 6 Gb/s. Ademas los algoritmos utilizados fueron de
cifrado simétrico en 3 dispositivos de almacenamiento HDD, SSHD y NAND MLC, en el caso
de BestCrypt es un software de cifrado y TrueCrypt es un software cifrado de cédigo abierto
y a los 3 dispositivos se les aplicé los algoritmos de encriptacion AES, Serpent y Twofish de
256 bits y se uso los software BestCrypt y TrueCrypt, dando como resultado los algoritmos
AES, Serpent y Twofish de 256 bits tienen mejor rendimiento con HDD utilizando el software
TrueCrypt mostrando un mejor rendimiento que BestCrypt. Sin embargo, BestCrypt tiene un
mejor rendimiento con los algoritmos AES, Serpent y Twofish de 256 bits y el dispositivo
SSHD y flash NAND MLC demostrando que AES y Twofish 256 bits siempre tiene un mejor
rendimiento utilizando BestCrypt y TrueCrypt. Finalmente, el rendimiento varia dependiendo

del dispositivo utilizado en combinacion con los algoritmos de encriptacion.

Franyelit Maria Suarez [15], realizé una investigacion en Ecuador denominada
“Seguridad para aplicaciones con multiples usuarios” en Facultad de Ingenieria y Ciencias
Aplicadas, Universidad de las Américas Quito, Ecuador. Este estudio analizo la proteccién de
la informacion y datos sensibles en los sistemas de informaticos en un escenario de usuarios
multiples, es decir, un algoritmo asegura la privacidad de la informacién en aplicaciones web
con usuarios multiples o en sesiones de colaboracion ademéas demuestra que la encriptacion
no interfiere en el comportamiento de la aplicacién, bloqgueando usuarios sin permiso de
acceso, asi mismo los usuarios puede estar conectados modificando el documento
compartido en forma simultdnea. Esta investigacion fue realizado con un algoritmo que a la
vez usa las caracteristicas de Chrome, también compatible con FireFox, en ambos casos la
encriptacion y la desencriptacion se da por medio de un caracter a la vez dando como
resultado que los datos se insertan antes de la construccién del documento mediante un
encriptado de una overrideFunction, para esto, se utilizé6 Google Docs para iniciar con la carga
de salida, un script sobrescribiendo XMLHttpRequest.send, carga de entrada

XMLHttpRequest.open descifra el contenido inicial, posteriormente, la carga de salida valida
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la llave e incrusta un cédigo JavaScript este cédigo redefine el XMLHttpRequest.send, este
nuevo método aplica a todo XMLHttpRequest siendo ejecutado cuando llame a
XMLHttpRequest.send, que permiti6 acceder a la informacién de salida dando como
consecuencia la  visualizacibn y  maodificacion antes de enviarse a
XMLHttpRequest.prototype.realSend, luego la informacion de salida fue enviada
temporalmente a la ventana de madificacion o edicidon. En conclusion, la encriptacion de la
informacion en el terminal del cliente respecto a las aplicaciones web a través de la sustitucion
polialfabético, encriptar y descifrar informacién sin interferir en la aplicacion web, permitié
obtener privacidad tanto para el servidor como para el cliente. Adicionalmente, este algoritmo
puede aplicarse a los siguientes navegadores Chrome, Firefox, Mandrake, Ubuntu y Fedora
incluso llega a extenderse a Linux y Cluster. En lo concerniente al costo de implementacion
de seguridad, este fue muy alto, siendo contrario a lo recomendado para este tipo de industria,
es decir, la implementacién de metas especificas, realizables y alcanzables para lograr el

costo beneficio esperado.

Jia Xu [16], realiz6 una investigacion en Singapur denominada “Strong leakage-
resilient encryption: enhancing data confidentiality by hiding partial ciphertext by Singapore
University of Technology and Design. Este estudio buscé obtener un cifrado de informacion
con niveles de seguridad aceptables que sea capaz de enfrentar los ataques de caballo de
Troya, amenaza que siempre ha buscado las vulnerabilidades en la informacién. Asi pues, se
evaluo tres escenarios i) formulaciones de encriptacion AES, RSA, ii) encriptacion resistente
a fugas vy iii) el esquema ocultando parciales. En la primera formulacién de encriptacién AES,
RSA y en las siguientes cuatro evaluaciones se obtuvieron diferentes resultados que se
explican a continuacién; para la consulta: ¢Puede el adversario acceder a la clave de
descifrado k?, el resultado fue No, sin embargo para la consulta: ¢Puede el adversario
acceder al texto cifrado (Ctx0, Ctx1)?, el resultado fue Full Access, para la definicién de

seguridad el resultado fue Seguridad semantica, y para herramientas y metodologias el
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resultado fue Computacion distinguible. En la segunda formulacién para encriptacion
resistente a fugas los resultados fueron; para la consulta: ¢ Puede el adversario acceder a la
clave de descifrado k? el resultado fue Acceso parcial acotado y controlado, para la consulta:
¢,Puede el adversario acceder al texto cifrado (Ctx0, Ctx1)? el resultado fue Full Access, para
la definicion de seguridad el resultado fue adoptar ORACLE consultas y para herramientas y
metodologias el resultado fue extractor aleatorio. Finalmente, la tercera formulacidon
denominada esquema ocultando parciales obtuvo para la consulta: ¢Puede el adversario
acceder a la clave de descifrado k? un resultado de acceso parcial no limitado, para la
consulta: ¢Puede el adversario acceder al texto cifrado (Ctx0, Ctx1)? el resultado fue Full
Access para Ctx0, pero limitado para Ctx1, para definicién de seguridad el resultado fue evitar
fugas y para herramientas y metodologias el resultado fue inapropiado. En conclusion, se

logré construir un esquema tan seguro bajo una configuracion de fugas fuertes.

Benavides Eduardo [17], desarroll6 una investigacion en Ecuador titulada
“Caracterizacion de los ataques de phishing y técnicas para mitigarlos. Ataques: una revision
sistematica de la literatura” en la Escuela Politécnica Nacional, Universidad de las Fuerzas
Armadas ESPE. El presente estudio analiza cémo evitar que las personas no autorizadas
obtengan informacién de manera inadecuada, con el fin de evitar que causen dafio a las
personas y a la industria, Esta investigacion ha utilizado la técnica creada por Barbara
Kitchenham para la verificacion estructural de la literatura, el cual consta de cuatro pasos
consecutivos: i) busqueda general, ii) seleccion de los articulos relevantes, iii) extraccion de
datos y iv) resultados localizados, dando como solucién el uso adecuado de buenas practicas
de seguridad, como por ejemplo detectar correos sospechosos, identificar llamadas
telefonicas, reconocer a las personas aplicando frecuentemente politicas de certificacién de
cuentas. Ademas, hay sitios web como Phishtank, Anti-Phishig Work Group (APWG), Anti-
Phishig Work Group (APWG), Corpora entre otros de mucha utilidad que sirven de ayuda

para evitar la ingenieria social. Esta investigacion fue un precedente para otros investigadores
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permitiendo tener una base para continuar profundizando y publicando resultados. Estos
ultimos afos, los catalogos negros o blancos no fueron suficientes o precisos para detectar
ataques conocidos como Phishing. En conclusion, los ataques actuales o recientes contra las
empresas y el publico usuario en la ciudad de Quito tienen una caracteristica comdn con
respecto los web site engafiosos, este hallazgo permitié tener un abanico de probabilidades
para detectar si una pagina web es fraudulenta o no, en ese sentido, los vectores de atagues
encontrados fueron para la deteccion de correos falsificados, deteccion de cuentas de redes
sociales falsas, deteccion de apropiacion ilegal y deteccion de malware o virus de tipo

caballos de Troya.

Daniel F. Santos [18], realiz6 una investigacion en Colombia, titulada “Encryption
Algorithm for Color Images Based on Chaotic Systems” en Facultad de Ingenieria de la
Universidad Distrital Francisco José de Caldas. Este estudio evalia como evitar que personas
no acreditadas tengan acceso a informacion confidencial con la intencién de prevenir riesgos
o pérdidas econdmicas que afectan a la sociedad. En ese sentido, se propone un algoritmo
de tipo simétrico utilizando para el intercambio el método cadtico llamado “Cat de Arnold” y
para la difusién el método “hiper cattico de Chen” o también el método denominado “hiper
cadtico de Lorenz”. Con respecto a la implementacion se ha apostado por abreviar los tiempos
ejecutados mediante programacién paralela a través de la libreria de hilos denominado
“POSIX de Linux pthread.lib” cuyo grado de eficacia aproximado obtenido fue del 17%, es
decir, con 4 hilos se logré disminuir el lapso de tiempo de cumplimiento del algoritmo debido
gue 1 hilo se demora 0.189131 segundos, con 8 hilos 0.163825 y con 16 hilos demora
0.164549, asi mismo, luego de ejecutar el algoritmo se genera la clave de desencriptacion
gue permite recuperar la imagen. Finalmente, este estudio aprovecha las cualidades o
particularidades de los modelos dindmicos caéticos para consolidar el algoritmo, para ocultar
las imagenes originales y para la posterior recuperacion, en consecuencia, este articulo es

comparable con otros articulos dado que la eficacia del algoritmo fue buena.
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Omar Javier Solano Rodriguez [19], realizé una investigacion en Colombia que tiene
por titulo “The information system and computer security mechanisms in the SMEs” cuyo
problema esta centrado en la carencia de estandares y controles suficientes para enfrentar
frontalmente los ataques cibernéticos en las Pymes, la metodologia usada fue la recoleccion
de datos y medicién de variables que dio como resultado que las pymes de la ciudad de Cali
en Colombia son conscientes de la importancia de implementar un disefio de controles de la
informacion y que es prioritario que los usuarios finales participen de ese disefio. Por otro
lado, recomendé la adaptacion de modelos de controles existentes que otorgan niveles de
garantia, es decir, controles ya validados y/o implementados, siendo asi, las herramientas
tecnolégicas y los estandares de controles existentes que necesariamente deberian adoptar
las pymes, son por ejemplo COBIT, ISO, norma 1SO27001, 1SO27002, algoritmos de
encriptacion que elevan el grado de garantia de la seguridad de la informacion. Asi también
se tomaron encuestas siendo una de las preguntas mas resaltante ¢La empresa invierte en
seguridad informatica a través de capacitaciones para sus colaboradores? Las posibles
respuestas por parte de los entrevistados era Sl, NO y NO SABE, dando como resultado 50
frecuentemente respondié Sl, 56 frecuentemente respondid6 NO y 1.0 frecuentemente
respondi6 NO SABE, dando un total de 107, también en porcentaje, 460.7 en porcentaje
respondié que Sl, 52.3 en porcentaje respondié que NO y 00.9 en porcentaje respondi6é que
NO SABE, también en porcentaje valido, 460.7 en porcentaje valido respondi6é que S, 52.3
en porcentaje valido respondio que NO y 00.9 en porcentaje valido respondié que NO SABE,
esto dio lo siguientes acumulados, para los que respondieron S| 460.7, para que los que
respondieron que NO 99.1 y para los que respondieron NO SABE 100, los acumulados en
Frecuencia 107, los acumulados en porcentaje 100 y por ultimo en porcentaje valido fueron
100. Finalmente, se concluye que los sectores empresariales estan dispuestos a invertir,
potenciar y actualizar su tecnologia reduciendo asi el riesgo tecnolégico y el riego humano
por errores involuntarios, considerando que todas las empresas tienen acceso a las

herramientas y a los beneficios que estos nos brindan, como buenas practicas, estandares y
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herramientas como COBIT, 1SO27001, ademas se necesita implementar planes de trabajo
alineados a la realidad, adecuar la infraestructura tecnoldgica y vincularlo a la estrategia del

negocio con el objetivo de potenciar la seguridad de la informacion.

Luis Caceres Alvarez [20], realiz6 una investigacioén en Chile, titulada “Desarrollo de
un sistema que simula protocolo de criptografia de tipo cuantica E91 en un ambiente
distribuido” en la Escuela Universitaria de Ingenieria Industrial, Informatica y Sistemas de la
Universidad de Tarapaca. En esta investigacion se llevo a cabo la simulacion del protocolo
E91 en la aplicaciébn de 3 casos. En el primer caso se trabajé con tres computadoras
conectadas a una red wifi con 8 bits lograndose 1,7 bits y 5,3 de tiempo total con 6,3 de bits
perdido, con 16 bits se logré 3,7 bits y 7,3 de tiempo total con 12,3 de bits perdido, con 32
bits se alcanz6 9,0 bits y 11,2 de tiempo total con 23,0 de bits perdido, con 64 bits se obtuvo
15,3 bits, 22,2 de tiempo total y 48,7 de bits perdido, con 128 bits se obtuvo 27,0 bits, 41,3
de tiempo total y 101,0 de bits perdido, con 256 bits se obtuvo 58,0 bits, 84,9 de tiempo total
y 198,0 de bits perdido, con 542 bits se obtuvo 114,0 bits, 171,8 de tiempo total y 398,0 de
bits perdido, con 1024 bits se obtuvo 233,7 bits, 341,4 de tiempo total y 790,3 de bits perdido,
finalmente con 2048 bits se obtuvo 443,3 bits, 726,4 de tiempo total y 1604,7 de bits perdido.
En el segundo caso, también se utiliz6 tres computadoras pero esta vez conectadas con un
switch y cableado fisico con 8 bits lograndose para 1,0 bits, 2,5 de tiempo total y 7,0 de bits
perdido, con 16 bits se obtuvo 2,7 bits, 4,9 de tiempo total y 13,3 de bits perdido, con 32 bits
se obtuvo 5,3 bits, 9,8 de tiempo total y 26,7 de bits perdido, con 64 bits se obtuvo 14,0 bits,
19,5 de tiempo total y 50,0 de bits perdido, con 128 bits se obtuvo 29,0 bits, 38,8 de tiempo
total y 99,0 de bits perdido, con 256 bits se obtuvo 59,3 bits, 79,0 de tiempo total y 196,7 de
bits perdido, con 512 bits se obtuvo 111,0 bits, 155,5 de tiempo total y 401,0 de bits perdido,
con 1024 bits se obtuvo 229,0 bits, 310,4 de tiempo total y 795,0 de bits perdido, con 2048
bits se obtuvo 462,0 bits, 619,4 de tiempo total y 1586,0 de bits perdido. Por ultimo, en el

tercer caso otra vez se emplearon tres computadoras pero conectadas a una red diferente y
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luego se conectd a una red con un switch central de 16 puertos con 8 bits alcanzando para
1,3 bits, 2,7 de tiempo total y 6,7 de bits perdido, con 16 bits se obtuvo 4,3 bits, 6,1 de tiempo
total y 11,7 de bits perdido, con 32 bits se obtuvo 7,7 bits, 11,0 de tiempo total y 24,3 de bits
perdido, con 64 bits se obtuvo 14,3 bits, 19,8 de tiempo total y 49,7 de bits perdido, con 128
bits se obtuvo 30,3 bits, 41,5 de tiempo total y 97,7 de bits perdido, con 256 bits se obtuvo
63,0 bits, 79,0 de tiempo total y 193.0 de bits perdido, con 512 bits se obtuvo 112,0 bits, 157,9
de tiempo total y 400,0 de bits perdido, con 1024 bits se obtuvo 224,7 bits, 315,4 de tiempo
total y 799,3 de bits perdido, con 2048 bits se obtuvo 453,3 bits, 630,8 de tiempo total y 1594,7
de bits perdido. En conclusion, con el uso continuo de equipos convencionales se logré
simular el protocolo E91, considerando ademas que esta investigacion fue para fines
estrictamente académicos dej6 las bases para que otros investigadores sigan
experimentando pero esta vez utilizando computadoras cuénticas con encriptado de
informacion de forma cuantica usando E91 que permita perder el 70% de bits
aproximadamente, lo resaltante de esta investigacion es que con este protocolo se obtiene
la clave final sin que las particulas sean compartidas por el usuario, asimismo, el
comportamiento de este protocolo dio mejor resultado con 128 bits con un tiempo de
ejecucion es de 40 segundos aproximadamente, considerar que el tiempo aumentara a

medida que se incrementa el tamafio de la clave.

Latif AKCAY [6], realiz6 una investigacion en Turquia, titulado “Comparison of RISC-
V and transport triggered architectures for a postquantum cryptography application” by
Department of Electronics and Communication Engineering, Faculty of Electrical and
Electronics Engineering, Istanbul Technical University, Turkey. Este estudio cotejo
procesadores TTA y ROSC-V utilizando el algoritmo NTRU dando como resultado que los
TTA logran mejor rendimiento en cuanto al consumo de energia y recursos utilizados durante
las pruebas, es decir, si los buses paralelos aumentaban los recursos del procesador TTA

también aumentaban. Sin embargo, los resultados se consideraron conforme ratificAndose
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gue los procesadores TTA fueron muy buena opcién para los algoritmos NTRU. Con respecto,
a los procesadores RISC-V se afirmd que es una buena opcion siempre que se aplique el
redisefio adecuado y la técnica apropiada, lograndose una ventaja sobre el resto de
procesadores, los logros de la comparacion de los 8 procesadores fueron para el procesador
RV32l un alto consumo de 15.763 muy por encima de los demdas procesadores, para el
procesador RV32IMC, tuvo un alto consumo de 0.219 siendo muy por encima de los demas
procesadores, para el procesador RV32IMC, tuvo un alto consumo de 0.224 muy por encima
de los demas procesadores, ademas un alto consumo de recursos de 7521 muy por encima
de los demas procesadores, para el procesador TTA-P1, tuvo un alto consumo de 0.238
sobre los demas procesadores, por otro lado los procesador TTA-P2, TTA-P3, TTA-P4, TTA-
P5 tuvieron los mejores rendimientos superando a los procesadores RV32. En resumen, se
necesita continuar con otras Investigaciones para determinar cual es la arquitectura de un
procesador con mayor eficiencia para el algoritmo NTRU con el objetivo de reducir los ataques

de la computacién cuantica.

Carlos Roberto Sampedro Guaman [21], realiz6 una investigacion en Ecuador, que
lleva como titulo “Percepcion de seguridad de la informacién en las pequefias y medianas
empresas en santo domingo” en la Universidad regional Auténoma de los Andes, Santo
Domingo, Ecuador, Universidad regional Auténoma de los Andes, Ambato, Ecuador. Esta
investigacion, busca mantener e incrementar la confidencialidad, asi como la integridad y la
disponibilidad de la informacién en las Pymes con observacion cientifica, considerandose una
poblacion 106 empresas de las cuales 73 eran pequefias empresas y 33 medianas empresas
con un nivel de confianza del 98% para la evaluacion de los lineamientos o normas de
seguridad de la informacién a través del cuestionario. Siendo la pregunta base si tenian estas
politicas de seguridad que garanticen niveles razonables de confidencialidad, integridad y
disponibilidad y los encuestados que marcaron que Sl para politicas de seguridad fue 66,

para confidencialidad 33, para integridad 88, para disponibilidad 88, mientras otros

38



respondieron que NO para politicas de seguridad en 33, para confidencialidad en 11, para
integridad en 0, para disponibilidad en 0, otro grupo indicé que desconoce las politicas de
seguridad en 0, para confidencialidad en 0, para integridad en 11, para disponibilidad en
11, también otro grupo respondié que parcialmente para politicas de seguridad en 22, para
confidencialidad en 55, para integridad en 0, para disponibilidad en 0. En conclusion, las
Pymes mayormente tienen documentos con objetivos definidos, politicas de seguridad,
métricas, sin embargo tienen la cultura de realizar pruebas de continuidad de negocio en
donde los procedimientos y protocolos se verifican, es decir, revisan el antes, durante y el
después, con el fin de adoptar medidas de ajuste o gestionar cambios en caso sea necesario,
sin embargo, la confidencialidad, la integridad y la disponibilidad muchas veces no estan
incluidas en sus politicas de seguridad, casi siempre no tienen politicas preventivas sélo

acciones reactivas, convirtiéndose en practica comun y repetitiva en las Pymes.

En cuanto a la justificacién e importancia de estudio, este proyecto de investigacion,
se sustentd en la existencia de diversas herramientas de encriptacion que facilitan el trabajo
de las empresas o entidades de distintos sectores que requieren este tipo de servicio, empero,
estas son desarrolladas y/o fabricadas dejando de lado a las pequefias empresas del sector
financiero, debido que muchas veces no disponen de los recursos suficientes para adquirir
infraestructura de alto costo, siendo el precio una caracteristica del cual dependerd el éxito o

fracaso de dicho proyecto.

Los resultados obtenidos de este proyecto de investigacion, permite colaborar con las
pequefias empresas del sector financiero, con respecto a la mejora de la seguridad de la
informacion sensible y confidencial que gestionan, implementando encriptacion a bajo costo
con un alto nivel de calidad y desempefio. Asimismo, este proyecto contribuir4 con otros
trabajos de investigacion, a través de la discusion de los resultados obtenidos y la posibilidad

de reformular los algoritmos de encriptacion.
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1.2. Formulacién del problema

¢, Cuél es el algoritmo de criptografia mas eficiente para cumplir con los niveles

adecuados de seguridad de datos de una empresa financiera peruana?

1.3. Hipotesis

El algoritmo de criptografia AES es el més eficiente para cumplir con los niveles

adecuados de seguridad de datos de una empresa financiera peruana.

1.4. Objetivos

1.4.1. Objetivo general.

Evaluar la eficiencia de los algoritmos de criptografia para cumplir con los niveles de

seguridad de datos de una empresa financiera peruana.

1.4.2. Objetivos especificos.

a. Definir los algoritmos de criptografia mas relevantes para cumplir con los niveles de

seguridad de datos de una empresa financiera peruana.

b. Analizar los principales ataques de criptografia que vulneran la seguridad de datos

en empresas financieras.

c. Desarrollar en lenguaje de programacion sistema que permita la comparacion de

los algoritmos de criptografia considerando los indicadores propuestos.
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d. Plantear recomendaciones que permitan el cumplimiento de los niveles de

seguridad de datos en base a los resultados obtenidos.

1.5. Teorias relacionadas al tema

1.5.1. Criptografia

Los algoritmos son funciones matematicas aplicadas en la encriptacion y la
desencriptacion de datos, esto se traduce en una funcion que recibe un parametro para
encriptarla y/o desencriptarla. Por otro lado, debo mencionar que también existen las

funciones hashing, esto genera nimeros aleatorios.

1.5.2. Matemaéticas involucradas

Consiste en estudiar la cantidad de informacién que se encuentran en el mensaje y

las llaves, el mensaje se encripta por medio de un nimero medio de bits de informacién.

a) Algoritmos de criptografia simétrica

Algoritmos DES y 3DES

En inglés Data Encryption Standard (DES) fue creado con la colaboracion de la
multinacional IBM, de la Oficina de Estdndares y el Departamento de Comercio en los Estados

Unidos en los afios de 1977.

Actualmente, este algoritmo es el mas estudiado y utilizado por las escuelas de
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educacioén superior e industrias como por las pymes, cajas de ahorro y crédito y bancos.

El algoritmo DES se basa fundamentalmente en la confusiéon y difusibn mediante

permutaciones de texto de entrada utilizando las llaves, realizandose por 16 veces.

Cabe recalcar que la misma llave y algoritmo se utilizan para el cifrado y el descifrado

de la informacién con una longitud para la llave de 56 bits.

Por otro lado, el algoritmo 3DES est4 basado en el algoritmo DES, pero ejecutando el

proceso 3 veces. [22]

Algoritmos AES

En inglés Advanced Encryption Standard (AES) fue creado con el propoésito de
reemplazar al DES, consiste en una encriptacion por bloques, actualmente es un estandar en

los Estados Unidos.

Fue desarrollado en Estados Unidos por Joan Daemen y Vincent Rijmen en el afio

2001 y publicado por el ANSI organismo nacional de estandares de ese pais.

AES bésicamente utiliza una estructura de bucle que permite realizar repetidamente
reordenamientos de datos e informacion o también llamadas permutaciones. Las repeticiones

0 bucles reemplazan una parte de los datos de entrada.

Este algoritmo permite un mayor rango de tamafios de bloques y un mayor rango de
tamanfo de longitud de llaves, también requiere un tamafio fijo de 128 bits de longitud y para

las llaves necesita 128,192 o 256 bits para ello debe cumplir la regla de ser multiplo de 32
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bits.

p =0

Si el bit menos significativo de b es 1 entonces:

p=pba

Se realiza una copia de resguardo de a, luego

a=a K1

Si la copia de a, en su bit mas importante, tenia un 1:

b=b >1

Termina el ciclo de ocho interacciones, p contendra el valor resultante del producto

entreay b.

Algoritmos IDEA

En inglés International Data Encryption Algorithm (IDEA), fue publicado por los
especialistas en Criptologia Xuejia Lai y James L. Massey en el afio 1991 en la ciudad de

ZUrich.

Este algoritmo pretendia reemplazar al algoritmo DES, este algoritmo trabaja sobre

bloques de 64 bits

IDEA fue desarrollado para el uso no comercial, es decir, era un algoritmo libre,
posteriormente fue patentado y vendido en el afio 2011. Actualmente esta licenciado

mundialmente por MediaCrypt. Este algoritmo nacié con la version de PGP.
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Este algoritmo utiliza 128 bits que a su vez se subdividen en ocho sub llaves de 16
bits comenzando la primera ronda, luego la llave ser& rotada hacia la izquierda en 25 bits y
se volvera a dividir en ocho sub llaves, donde las primeras cuatro seran usadas en la segunda

ronda y las cuatro llaves restantes se utilizaran en la tercera ronda. [1]

A continuacién, lo mencionado:

1. Multiplicacién X1 con la primera sub-llave.

2. Sumatoria X2 con la segunda sub-llave.

3. Sumatoria X3 con la tercera sub-llave.

4. Multiplicaciéon X4 con la cuarta sub-llave.

5. Efectuar XOR entre los resultados de los puntos 1y 3.

6. Efectuar XOR entre los resultados de los puntos 2 y 4.

7. Multiplicacién del resultado del punto 5 con la quinta sub-llave.

8. Sumatoria del resultado de los puntos 6y 7.

9. Multiplicacion del resultado del punto 8 con la sexta sub-llave.

10. Sumatoria del resultado de los puntos 7 y 8.

11. Efectuar XOR entre los resultados de los puntos 1y 9

12. Efectuar XOR entre los resultados de los puntos 3y 9

13. Efectuar XOR entre los resultados de los puntos 2y 10

14. Efectuar XOR entre los resultados de los puntos 4y 10
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Los cuatro sub bloques resultantes de los puntos 11 y 14 se conectan con las rondas
de salida, por ultimo, terminada las cuatro rondas tendremos una ronda con cuatro primeros

movimientos como salida.

1. Multiplicacién X1y la primera sub-llave

2. Sumatoria X2 y la segunda sub-llave

3. Sumatoria X3y la tercera sub-llave

4. Multiplicacién X4 y la cuarta sub-llave

Algoritmos MD5

El algoritmo hashing MD5 criptografico es una versién con mejoras respecto a su
antecesor MD4, las siglas en inglés MD significa Message Digest y en espafiol resumen de
mensajes. Posteriormente, en una reunién un grupo de investigadores resolvié que el

algoritmo estaba libre de problemas criticos.

Este algoritmo en la entrada procesa bloques con 512 bits de longitud, distribuido a la
vez en 16 sub bloques con 32 bits para la salida, ejecuta una serie de 32 bits por cuatro que
uniéndose forman 128 bits de longitud. El paso siguiente seria inicializar y asignar valor a

cuatro variables de 32 bits, llamadas variables de encadenamiento, con valores fijos.

A = 0x01234567

B = Ox89abcdef

C = Oxfedcba98

D = 0x76543210
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Son cuatro las funciones de tipo no lineales referidas, pero solamente una de ellas se
utiliza en las cuatro rondas y a su vez en 16 ocasiones, tal como se muestra, en cada vuelta
se combina de manera diferente, los tres parametros o variables entre a, b, c y d. teniendo

en cuanta que el simbolo ® corresponde a la operacién XOR, ~a AND, va OR y -a NOT. [1]

FOXY,Z)=(X™Y) v (( =x) *Z)

G(X,Y,2)=(X"Z) v (Y A(=Y))

H(X,Y,Z)=X®Z®Y

I(X,Y,2)=Y® (X v (-2))

Finalmente, luego de las cuatro vueltas de 16 pasos cada una a, b, c y d estas son
sumadas en A, B, C y D, seguido del blogue de entrada. Al finalizar el ultimo bloque dara

como resultado una union o concatenacion de A, B, Cy D.

Algoritmos SHA

El instituto de Estandares y Tecnologia (NITS) en conjunto con la Agencia Nacional
de seguridad (NSA) disefiaron el algoritmo SHA conocido asi por las siglas Secure Hash

Algorithm.

Este algoritmo fue desarrollado para utilizarlo en el estandar Digital Signature

Standard (DSS), este estandar implementé algoritmos de firma digital llamados DSA.

SHA-1, genera un hash de encriptacion de 160 bits y actualmente es la mas popular
en el registro de shecksums para la integridad de archivos, cumpliendo el fin con el que fue
desarrollado, es decir, para usarlos en firmas digitales.

Este algoritmo es muy similar al algoritmo MD5, sin embargo, una gran diferencia es
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gue SHA-1 utiliza 5 variables de 32 bits a diferencia de MD5 que solo utiliza 4; produciendo

una longitud de 160 bits. [1].

A=0x67452301

B=0xabcbebca

C=0x987bbcac

D=0x01234567

E=0xc2c5c2c5

b) Algoritmos de criptografia asimétrica

Algoritmos RSA

Este algoritmo o protocolo creado por los matematicos Ron Rivest, Adi Shamir y
Leonard Adlleman, su nombre RSA facilmente se deduce que deriva de las siglas de los
nombres de los creadores. Este algoritmo fue publicado en el afio 1997, hasta el momento
existe incertidumbre que sea seguro, pero tampoco se ha demaostrado que no lo sea. Sin
embargo, esto indica que estamos ante un algoritmo confiable y con cierta importancia para

la industria.

En la actualidad es el algoritmo mas utilizado, pues esta considerado como uno de los

MAas seguros para la encriptacion, este algoritmo utiliza llaves de 1024 bits de longitud.

RSA basa su seguridad en factoriales de grandes nimeros, se calculan dos nimeros
primos para obtener las llaves publicas y privadas, estos dos digitos estan entre los primeros

200 nuameros en algunos casos se incluyen nameros mas grandes.
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Se establece que:
n=pq
Donde e sera elegida aleatoriamente
ed =mod (p—1)(q—1)
d= e "mod ((p—1(q—q))
Para la des-encriptacion:

m; = ¢ modn

Algoritmos ElGamal

Este algoritmo fue desarrollado por Taher Elgamal en el afio 1984, el autor se bas6
en algoritmos anteriores a este, este esquema puede utilizarse en la encriptacion y

desencriptacion de firmas digitales en documentos electrénicos.

Actualmente esta implementado en software libre como GNU y versiones actuales de

PGP.

Este algoritmo basa su seguridad en campos finitos diferenciandose asi de los

algoritmos anteriormente mencionados. [18]

La generacion de la llave publica se produce cuando se une un nimero p con dos
nameros, al mismo tiempo los valores g y x deben ser inferiores a p, siendo la férmula como

se indica a continuacion.
y=g*"modp
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En efecto, la llave publica estard conformada por y, g y p donde x es una llave privada.

De manera que, para la firma de un mensaje se asigna un numero aleatorio k que sera

el nimero relativo a p — 1, a continuacion, el célculo.

a= g*modp

Entonces debemos obtener b de la siguiente formula:

M = (xa + kb)mod(p — 1)

Luego la firma serd ay b, en el caso de k se mantendra oculto.

y%a® modp = g™ modp

En consecuencia, para encriptar M que simboliza el mensaje protegido, debemos

aplicar la siguiente férmula para obtener k

a= g¥modp

b= y*Mmodp

Finalmente, a y b seran el texto encriptado.

Algoritmos DSA

DSA es una variante del algoritmo ElGammal y Schnorr. Este algoritmo fue
desarrollado en el aflo 1991 por David Kravitz, colaborador del organismo nacional de
inteligencia y seguridad en Estados Unidos, este algoritmo inicialmente fue llamado DSS
(Digital Signature Standard), posteriormente fue propuesto por NIST cambiando el nombre
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del algoritmo a DSA (Digital Signature Algorithm.

En el desarrollo de este algoritmo se necesita p que representa a un valor primo con
un tamafio de 512 hasta 1024 bits recomendable usar 2048 bits de manera que la longitud
sea multiplo de 64 a su vez, q corresponde a un numero de 160 bits de longitud que debe ser
factor primo de p — 1y G ser& h(p-1)/g mod p y h sera un numero menor a p — 1 tal que h(p-

1)/g mod p sea mayor que 1y X ser& menor que ¢, en tanto que Y sera igual a gx mod p.
La formula que obtenemos es:

r= (gk mod p) mod q

s= (kK*(H(m) + xr)) mod q
A continuacion, la verificacion.
w = s tmodq
u, = (H(m) *w) mod q
u, = (rw) mod q
v = ((g*** y**) mod p) mod q

El resultado si v sera igual a r, entonces la firma es valida y confirmada.

Descripcién del pseudocodigo para AES

AES es un algoritmo que procesa texto en bloques y estan en claro de 128 bits con clave

estandar de 128, 192 y 256 bits, utilizé una matriz de 4 * 4, cuyas 16 celdas que van
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cambiando de valor con los procesos de encriptacion que se van ejecutando, utilizando

técnicas de sustitucion, permutacion y en algunos casos operaciones polindémicas [23].

En AES las operaciones de encriptacidn se realizaron en la matriz y con texto de 32 bits
pues se escriben en orden comenzando de arriba hacia abajo, asi como de izquierda a

derecha.

Figura 9. Matriz de estado, donde se incluiran los datos a encriptar.

MATRIZ DE ESTADO:

P T h
sp L 11 54
i h
ED 68

1 (o)
6C 6F

d e

64 74

Fuente: [24].

Los datos se transportan de forma lineal mostrando el valor en claro para cada

hexadecimal, en este caso la frase que se esta encriptando es “PildoraThoth 30”.

Figura 10. Matriz de estado, donde se incluiran los datos a encriptar.

MATRIZ DE ESTADO:

ToH ol 30
61 20 54 68 6F 74 68 20 33 30

Fuente: [24].
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Luego de transportarse la matriz queda sélo con los valores hexadecimales quedando de

la siguiente manera.

Figura 11. Matriz de estado, donde se incluiran los datos a encriptar.

MATRIZ DE ESTADO:

50 6F 54 68

B 72 68 20

oL 61" Bk "33
64 20 74 30

Fuente: [24].

Cuando se utiliza una clave de 128 bits el proceso de cifrado ejecutara 9 vueltas en el

flujo del algoritmo.
Figura 12. Diagrama de flujo AES con una clave de 128bits en formato ASCII.

AES DIAGRAMA DE FLUJO:

Advanced Encryption
Standard

Texto en claro

i

CLAVE DE CIFRADO:

% e
clave de 128bits l |
63 6C 61 76 65 20 64 65 20 31 32 38 62 69 74 73 (Hex) :

Criptograma
Fuente: [24].
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Para una clave de 192 bits el algoritmo realizara 12 vueltas en el flujo del algoritmo.

Figura 13. Diagrama de flujo AES.

AES DIAGRAMA DE FLUJO:

Advanced Encryption Texto en claro
Standard

CLAVE DE CIFRADO:

esta clave tiene 192bits nsa) BB
65 73 74 61 20 63 6C 61 76 65 20 74 69 65 6E 65 20 31 39 32 62 69 74 73 (Hex)

Criptograma
Fuente: [24].

Para encriptar una clave de 256 bits se requiere de 14 vueltas en el flujo del algoritmo.

Figura 14. Diagrama de flujo AES.

AES DIAGRAMA DE FLUJO:

Advanced Encryption

Texto en claro
Standard

CLAVE DE CIFRADO:

la clave mas 1lar
6C 61 20 63 6C 61 76 65 20 60 E1 73 20 6C 61 72

ga es de 256bits msan
67 61 20 65 73 20 64 65 20 32 35 36 62 69 74 73 (Hex)

Criptograma
Fuente: [24].

La clave maestra genera una llave para cada una de las vueltas que dara el algoritmo.
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Cifrando informacion

El cifrado AES inicia con la suma de OR exclusiva del mensaje y la clave, a continuacion,
para una clave de tamafio de bloque de 128 bits se generan 10 claves que se utilizaran
una en cada vuelta y el algoritmo ejecutara cuatro operaciones: Primero, de la matriz toma
un byte y lo sustituye mediante el uso de una tabla. Segundo, se permutan las filas
comienzan a rotas, sin embargo, la primera fila no rota, pero segunda fila rota solo un
byte, la tercera fila incrementa una fila, es decir, rotan dos bytes, por ultimo, la cuarta fila
también incrementa una fila mas, es decir, rotan 3 bytes. Tercero, en este paso se
multiplica una a una las columnas de la matriz con un polinomio. Cuarto, se ejecuta la
sumatoria de OR Exclusiva de la clave de cada vuelta con los valores de la matriz de

estado, todo esto durante 9 vueltas. [23]

Por ultimo, se repiten las operaciones de sustitucion, permutacién y suma OR Exclusiva,
dando como resultado una matriz de estado con 16 bytes que contiene el criptograma
cifrado, que seria el primer bloque texto en claro. Tal como se muestra en la siguiente

figura.

Figura 15. Diagrama de flujo AES.

DIAGRAMA DE FLUJO:

Clave,,, Texto en claro

}.

Criptograma

Fuente: [24].
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En esta operacion se toma un byte de la matriz y lo sustituye mediante el uso de una tabla

Figura 16. Diagrama de flujo AES.

SubBytes

Caja S
So0 L1502 | Sos S00 4 S'0a | S
Sl,O Sl,l S1,2 51,3 S'1,0 S'I.l S'1,2 S"1,3
Sz,o 221 52,2 52,3 S'z,o 221 S'z,z 5'2,3
S30 | S31 [ 532 | Ss3 S50 | Ss1 | S52 [ Y35

Fuente: [23].

En esta operacion se permutan las filas es decir comienzan a rotas, sin embargo, la
primera fila no rota, pero segunda fila rota solo un byte, la tercera fila incrementa una fila
es decir rotan dos bytes, por ultimo, la cuarta fila también incrementa una fila mas es decir

rotan 3 bytes.

Figura 17. Diagrama de flujo AES.

ShiftRows

50.0 50.1 50.2 50.3 I_I_I_I_I SU,U 50,1 50,2 50,3
Sip | Sua | Suz | Sis | THLLI*T |55, ] 50 50
52,0 52,1 52,2 52,3 ’_EI:I:I:I 4—| 52,2 52,3 52,0 52,1
S0 | Sa1 | Saz | Ses N 1* ] | Sss | Sao | Ssx | Sso

Fuente: [23].

Siendo una operacion mas compleja pues se multiplica una a una las columnas de la

matriz con un polinomio
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Figura 18. Diagrama de flujo AES.

S'oy 02 03 01 01 [ Sy;
8ln 01 02 03 01 || S;
S, | = | 01010203 ]S,
S5 03 01 01 02 )| Ss;

Fuente: [23].

Esta operacion se ejecuta la sumatoria de OR Exclusiva de la clave de cada vuelta con

los valores de la matriz de estado.

Figura 19. Diagrama de flujo AES.

AddRoundKey
Soo | So1 | Soz2 | Soz So,0 @ Krop|So1 @ Krg1 | So,2 @ Kroz | Soz @ Kry s
S1o | Su1 | S12 | Sus S10© Kryg|Sy 1@ Kryy[Sy, D Krys| Sy @ Kryg
Sz0 | Sz1 | S22 | Sis Sp0 @ K|S O K|S, @Ky, | Sy 5 @ Kryg
Ss0 | Ss1 | Ssz2 | Sss S5,0® Krgn|Ss 1 B Krsy S5, ®Krs,| S5 5@ Kry 5

Fuente: [23].

Des-cifrado

En este caso el algoritmo dara vueltas en sentido contrario y se utilizaran las funciones

necesarias para este proceso.
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Figura 20. Diagrama de flujo AES.

DIAGRAMA DE FLUJO:

Clave /1 ¥extoenYlaro

f§InvSubBytes

InvSubBytes

Criptograma

Fuente: [24].

Descripcién del pseudocédigo para 3DES

3DES es un algoritmo para cifrar la informacion de un texto para posteriormente
convertirse en un texto cifrado mediante una serie de pasos ya establecidos. Por otro
lado, es un elemento de tres factores de informaciones, es decir el DES ejecutado 3 veces

para fortalecer la seguridad [25]
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Figura 21. Diagrama de flujo 3DES ejecutando 3 veces DES.

DES DES DES
P — o C
Exi D Exs
i i i
64 bits | 1 r 1 64 bits
IKeyKlI [Keyxz | Key K3
S . - 56 bits 56 bits 56 bits
o) T

True cryptographic strength of 3DES key is 2x56 bits = 112 bits

Fuente: [24].

DES cifra bloques de 64 bits con una clave de 64 bits pero que se ve reducida 56 al
eliminar el octavo bit de cada byte que se usa para control de paridad, por cada bloque
de texto realiza 16 vueltas usando claves diferentes generadas a partir de la clave
principal, divide el bloque de texto en dos mitades de 32 bits cada una y solo una de esas
mitad es la mezcla con la clave correspondiente a esa vuelta a la siguiente vuelta
intercambia los bloques obtenidos y repite el mismo procedimiento hasta la vuelta nimero

16 en que ya general criptograma de 64 bits del primer bloque de texto.
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Figura 22. Diagrama de flujo 3DES.

| Texto en claro (64 bits) |
v ¥
[ Ag(32bits) | ki [ By(32bits) | ]

Ga'_é'i Vuelta 1

LA, (32 bits) | LB, (32bits) |

k7 O T L

—

] A15(3‘2 bits) | K16 | 815(3'2 bits) |
7
GV
[ A (32 bits) | | By (32 bits) |

| Textocifrado (64 bits) |

Vuelta 16

Fuente: [23].

Cémo durante el cifrado las claves de cada una de las 16 vueltas se obtienen aplicando

desplazamientos de bits a la izquierda las claves de descifrados se calculan realizando

los mismos desplazamientos, pero ahora hacia la derecha y se descifra haciendo desde

la vuelta 16 hasta la vuelta 1.
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Figura 23. Diagrama de flujo 3DES.

[ B..(32bits) | clave
28 bits 28 bits

F
Permutacion con Besplaza E)esplaza
expansion 28 bits 28 bits
48 bits .
Permutacion
selectiva
K 48 bits
48 bits :

8 Cajas-S
Sustitucion
electiva
32 bits

Permutacion

v F (Bi-l)

Fuente: [23].

Las misteriosas cajas S

Aunque muchos escritos sobre este tema y la existencia de una posible puerta trasera en
el algoritmo, lo cierto es que dichas cajas no tienen nada de misterioso, es decir, se trata
de la fase mas importante del algoritmo donde se sustituyen cadenas de 48 bits, que, a
su vez, son el resultado de una operacién entre bits de blogue de texto y bits de una clave

de vuelta por cadenas de 32 bits.

Serd muy facil obtener esos 32 bits de salida pero resultard computacionalmente muy
dificil hacer lo contrario ya que romper el algoritmo a partir de las cajas implica realizar 2
A 256 intentos en tanto que aplicando, fuerza bruta directamente al criptograma dicho

trabajo significa solo 2 * 56 intentos, en la figura se muestra el funcionamiento de una caja
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s en donde los extremos de la cadena de 6 bit de entrada indicar una fila en dicha caja y
los cuatro bits interiores indican la columna del contenido de la celda, siendo un nlimero

de 4 bits y al ser ocho las cajas S la salida ser& 32 bits.

Algoritmo de encriptacion AES

La encriptacion AES se desarroll6 en el lenguaje de programaciéon PHP, la

implementacién completa se muestra en punto 3.3.3 de este documento.

El desarrollo cuenta con una funciéon openssl_encrypt que se encarga de encriptar de la
informacion, su vez utilizar librerias propias del PHP, que tienen la logica para la

encriptacion AES.

Algoritmo de encriptacion 3DES

La encriptacion 3DES se desarroll6 en el lenguaje de programacion PHP, la

implementacion completa se muestra en el 3.3.3 de este documento.

El desarrollo cuenta con una funcién openssl_encrypt que se encarga de encriptar de la
informacion, que a su vez utilizar librerias propias del PHP, que tienen la légica para la

encriptacion 3DES
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ll. MATERIALES Y METODO

2.1. Tipoy Disefo de Investigacion

En [26] se revel6 que, “las investigaciones aplicadas se centran en la aplicabilidad
practica de conocimientos adquiridos para la resolucién de problematicas especificas, en
diversas ciencias tales como, verbigracia, ciencias tecnoldgicas, ciencias de la computacion,

ciencias de ingenieria, ciencias sociales o cualquier otro tipo de disciplina”.

Respecto al tipo, esta investigacion fue tecnoldgica aplicada ya que, se enfoco en el
abordaje a una problematica del mundo real de la ingenieria de sistemas, mas
especificamente alineado a la seguridad de la informacién, aplicando métodos para la
evaluacion de los algoritmos de criptografia en términos de eficiencia y de la confidencialidad,
integridad y disponibilidad de los datos de documentos de caracter privado en una empresa

financiera peruana.

En [26] se reveld que, “las investigaciones cuasi experimentales comparten ciertas
similitudes con el disefio experimental, pero no necesariamente termina por cumplir con la
totalidad de criterios de control experimentales rigurosos, sino que, de manera parcial ejecuta

experimentos para analizar resultados y llegar a conclusiones”.

Respecto al disefio, esta investigacion fue cuasi experimental ya que, se enfocé en
experimentos de manera uniforme para los algoritmos de criptografia, pero no para la
totalidad de ellos, sino que se ejecuté de manera parcial a la poblacién de estudio, ademas

de ello, la muestra no fue seleccionada de manera aleatoria sino por conveniencia.

Finalmente, esta investigacion también fue de enfoque cuantitativa, pues permitio
recolectar, examinar y analizar datos de manera numeérica, llevando a tener mayor claridad y
visibilidad de la informacion. Ademas, estos tipos de investigacion son eficaces para realizar

predicciones y comprobaciones relacionadas [27].
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2.2. Variables, Operacionalizacion

Variable Independiente:

Algoritmos de criptografia

Segun Hamouda [28] los algoritmos de criptografia son “procedimientos matematicos
disefiados para codificar y decodificar informacion de manera segura, garantizando la
confidencialidad, la integridad y la disponibilidad de los datos durante su transmision o
almacenamiento. Estos algoritmos emplean técnicas avanzadas para transformar el
documento de texto en un documento cifrado, utilizando claves Unicas que solo el emisor y el
receptor conocen. Su objetivo principal es proteger la informacién sensible frente a accesos
no autorizados, asegurando que solo las partes autorizadas puedan acceder a los datos en

su forma original’”.

Variable dependiente:

Seguridad de datos en una empresa financiera peruana

Segun Ahmed al. [29] se refiere al “conjunto de medidas, politicas y procedimientos
implementados para proteger la confidencialidad, integridad y disponibilidad de la informacion
financiera sensible en el entorno corporativo. Esto implica la utilizacion de algoritmos
criptograficos avanzados para cifrar datos sensibles, garantizando que solo las partes
autorizadas puedan acceder a ellos. Ademas, incluye la aplicacién de controles de acceso, la
monitorizacién activa de la red, la deteccién de intrusiones y la gestion de riesgos para
prevenir y mitigar posibles amenazas cibernéticas que puedan comprometer la seguridad de

los datos financieros de la empresa”.
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Tabla I.

Operacionalizacion de la Variable Independiente

Variable de Definicién Definicién ) Valores Tipo de Escala de
Dimensiones | Indicadores Items Instrumento
estudio conceptual operacional finales variable medicién
Los algoritmos | Procesos
- - . R
se utilizan en | matematicos Rendimiento ¢
. ) . ‘ Tamaiio del archivo (bytes) Kb/s Numérico Intervalo
la criptografia | esenciales para de cifrado = — - —
Tiempo de encriptacion (s)
. con el | cifrar y descifrar icienci ita
Variable y Eficiencia del Bitacora de
. ropésito de | los datos, esto i
Independient prop algoritmo resultados
o garantizar la | implica la Rendimiento Ry
seguridad de | claridad y de _ Tamaiio del archivo (bytes) Kb/s Numérico Intervalo
Algoritmos . : " Tiempo de desencriptacién (s)
¢ los datos | precision de los descifrado
de i . .
confidenciales | algoritmos y
criptografia ) Consumo de M, — M,
durante su | operaciones C, =
Consumo de r M
L " RAM ‘ Registro
transmisiéon o | matematicas 9 -
recursos del % Numérico Intervalo
almacenamien | involucradas en . Consumo de T electronico
algoritmo C. — _cwu
cpu
to el proceso CPU Nepu

Fuente. Adaptado de [30].

64




Tabla Il.

Operacionalizacion de la Variable Dependiente

Variable de Definicion Definicion Valores Tipo de Escalade
Dimensiones Indicadores Items Instrumento
estudio conceptual operacional finales variable medicién
Medidas de Se expresa
La seguridad de | gestion de Bitacora de como un
Variabl datos se basa en el | claves y (Nyp) resultado | b5 centaje al
anable Integridad = Wy 100% Numérico | Intervalo
. o A .
dependiente: uso de técnicas y | autenticacion nm Gufas de multiplicar el
herramientas para asegurar observacion resultado por
Seguridad Seguridad de
criptograficas para | que solo los 100%
de datos en _ _ la informacion
garantizar la | usuarios
de los datos
una empresa i - .
P confidencialidad, autorizados
financiera . idad d d
integrida y | puedan acceader Fortaleza del YK Matriz de
peruana i ibilidad de | la inf L, F,=22 % Numérico Intervalo
isponibilidad de la | a la informacion algoritmo n Kerckhoffs

informacion

de documentos

privados

Fuente. Adaptado de [30].
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2.3. Poblacion de estudio, muestra, muestreo y criterios de seleccién

Poblacion

Se ha considerado, 8 algoritmos de encriptacion para la poblacién de este trabajo de
investigacion, los mismos se encuentran distribuidas en las categorias simétrica y asimétrica,
cada una de estas categorias contiene un gran namero de algoritmos de encriptacién,

también conocido en el argot informético como cadigo abierto.

Tabla Ill.

Poblacién de estudio

# CATEGORIAS ALGORITMOS DE ENCRIPTACION
1 3DES

2 AES

3 Criptografia simétrica IDEA

4 MD5

5 SHA

6 RSA

7 Criptografia asimétrica ElGamal

8 DSA

Nota. Lista de algoritmos de encriptacion. Fuente: Elaboracién propia.

Muestra

La presente investigacion ha utilizado el muestreo no probabilistico, dado que la
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muestra no depende de algo probable, a su vez, tomando en cuenta el criterio de mayor
reputaciéon han elegido por conveniencia los algoritmos AES y 3DES, Ademas, se
consideraron los indicadores de rendimiento de cifrado, rendimiento de descifrado, consumo

de memoria RAM, consumo de CPU, integridad y fortaleza.

2.4. Técnicas e instrumentos de recoleccion de datos, validez y confiabilidad

Técnicas e Instrumentos

Instrumentos mecanicos o electrénicos:

Este instrumento nos permite realizar una investigacion analizando diferentes
problemas, dando un abanico de resultados que facilitaran el analisis y la evaluacién, con el

objetivo de conocer qué algoritmo cumple con los niveles de seguridad de datos.

Ficha de registro electronico:

Es un instrumento que permite la recoleccion de los datos obtenidos por indicadores,
proporcionando resultados y teniendo en cuenta que las métricas de esta investigacion son
el rendimiento y seguridad. Por ejemplo, métricas de rendimiento, integridad y fortaleza, asi
pues, se utilizaron formatos de registro de matriz de confusion, también las métricas de
consumo de CPU, Memoria y promedio de tiempo de respuesta que corresponde a esta

investigacion.

2.5. Procedimiento de andlisis de datos

Concerniente a la variable independiente fueron empleadas las siguientes férmulas
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estadisticas alineadas a los indicadores siguientes:

a. Rendimiento de cifrado.

La velocidad de encriptacion de un algoritmo R, esta asociada con el rendimiento de

cifrado, que indica la rapidez con la que el algoritmo realiza la tarea de encriptacion.

_ Tamafio del archivo (bytes)
o=

Tiempo de encriptacion (s)

R. = Rendimiento de cifrado

b. Rendimiento de descifrado.

La velocidad de desencriptacion de un algoritmo (R;) esta vinculada al rendimiento de

descifrado, lo cual indica la rapidez con la que el algoritmo realiza la tarea de desencriptacion.

_ Tamaio del archivo (bytes)
"~ Tiempo de desencriptacion (s)

Ry

R, = Rendimiento de descifrado

Concerniente a la variable dependiente fueron empleadas las siguientes formulas

estadisticas alineadas a los indicadores siguientes:

a. Integridad

Se expresa como un porcentaje al multiplicar el resultado por 100%. Este porcentaje
indica que la integridad aumenta a medida que mayor sea el numero de bits modificados

(NBM) y disminuye a medida que se modifican menos bits durante la transmision o el
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almacenamiento, teniendo la siguiente férmula:

_ _Nw)
(anm)

* 100%

I = Integridad
N, = Numero total de bits en los datos originales sin encriptar.

Nynm = NUmero de bits no modificados.

b. Fortaleza del algoritmo

La fortaleza del algoritmo F, se relaciona con el cumplimiento que tiene el algoritmo

evaluado en concordancia con los seis (06) Principios Criptogréaficos de Kerckhoffs.

F, = Fortaleza del algoritmo

K, = Algoritmos que si cumplen con los Principios de Kerckhoffs que evallan la

seguridad de la informacion del envio en texto plano

n = Namero total de los principios de Kerckhoffs

2.6. Criterios éticos

a. Confidencialidad: toda la informacion utilizada en esta investigacion, utiliza
informacion de la organizacién en donde se solicité el permiso para dicho fin, se mantendra

protegida en todo momento evitando divulgaciones.

b. Originalidad: Esta investigacion respeta los derechos de autor, prevaleciendo la
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autenticidad, incluyendo citas y referencias en todo el documento de la investigacién, evitando

de esta manera el plagio.
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lIl. RESULTADOS Y DISCUSION

3.1. Resultados

3.1.1. Resultados de la Variable Independiente “Algoritmos de criptografia”

La seguridad de los datos financieros es de suma importancia en cualquier sector, y
especialmente critica en el ambito de las Administradoras de Fondos de Pensiones (AFP) en
el Pera. En este contexto, la eleccién del algoritmo de cifrado adecuado desempefia un papel

crucial para garantizar la confidencialidad y la integridad de la informacion sensible.

En esta seccion, se analiz6 el rendimiento de cifrado, el rendimiento de descifrado, el
consumo de recursos de memoria RAM y CPU de dos (02) de los algoritmos de cifrado
simétrico mas ampliamente utilizados: AES y 3DES. El enfoque se centré en evaluar como
estos algoritmos manejan diez (10) archivos con datos de una empresa financiera peruana
del sector de las AFP. Dichos archivos analizados se encuentran especificados en los anexos

de esta investigacion.

Mediante una evaluacion meticulosa, se analizaron Las métricas identificadas en la
operacionalizacién de variables, considerando ambos algoritmos: AES y 3DES. El propdsito
fue proporcionar una perspectiva fundamentada que ayude a las AFP peruanas a tomar

decisiones informadas sobre la eleccion del algoritmo de cifrado mas adecuado.

3.1.1.1. Indicador “Rendimiento de cifrado”

Con el proposito de lograr la evaluacion del Indicador “Rendimiento de Cifrado (R.)”
se ejecutaron los cifrados de diez (10) archivos conteniendo datos de una empresa financiera
peruana, los cuales permitieron realizar las pruebas, reflejdndose los resultados en la

siguiente tabla:
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Tabla IV.

Resultados del Indicador “Rendimiento de Cifrado”

Caracteristicas

Algoritmo

AES 3DES

Archivo | Tamafio del archivo (kB) | Tamafio del archivo (bytes) EE]oloNe ENANig=Te [N (E)) Tiempo de cifrado (s)
Doc01 162.00 165,593.00
Doc02 242.00 247,588.00 0.00318503379821780 77734810.90| 0.01748704910278300 14158363.63
Doc03 364.00 372,736.00 0.00467896461486820 79662068.57 | 0.02620887756347700 14221746.01
Doc04 617.00 630,866.00 0.00070953369140625 | 889127616.69| 0.04980611801147500 12666435.88
Doc05 786.00 804,384.00 0.00888490676879880 90533758.08 | 0.05579304695129400 14417280.36
Doc06 1064.00 1,089,216.00 0.01062190055847200| 102544360.49| 0.07606697082519500 14319171.49
Doc07 1074.00 1,099,281.00 0.01097290420532200| 100181408.63| 0.08040404319763200 13671961.71
Doc08 1507.00 1,543,145.00 0.01004592323303200| 153609077.45| 0.10410213470459000 14823375.18
Doc09 2591.00 2,652,738.00 0.00073909759521484 | 3589157936.89 | 0.00185806846618652 | 1427685819.05
Docl10 2781.00 2,847,535.00 0.00051093101501465 | 5573227923.77 | 0.00325608253479000 | 874527893.43

Fuente: Elaboracién propia.
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Figura 24. Resultados del Indicador “Rendimiento de Cifrado”.
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Segun la Tabla IV y Figura 19 para el rendimiento de cifrado existe una diversidad en
la complejidad y cantidad de datos en cada documento. En cuanto al tiempo de cifrado, se
proporcionan los tiempos de cifrado en segundos para cada archivo y algoritmo. Se puede
observar que, en general, los tiempos de cifrado de AES son mucho mas cortos que los de
3DES. Asimismo, puede distinguirse que, el rendimiento de cifrado de AES es
significativamente mejor que el de 3DES, especialmente cuando el tamafio del archivo es
grande. Aungue AES es generalmente mas rapido que 3DES para cifrar archivos de tamafio
moderado, la eficiencia relativa de cada algoritmo puede depender del tamafo y la
complejidad del archivo. Finalmente, es evidente que, el tiempo de cifrado de AES aumenta
de manera significativa con el tamafio del archivo, mientras que el de 3DES también aumenta,
pero en menor medida. Esto sugiere que la escalabilidad de AES puede ser un factor a

considerar al cifrar archivos muy grandes.

En resumen, estos datos proporcionan informacion valiosa sobre el rendimiento de los
algoritmos AES y 3DES en términos de rendimiento de cifrado para una variedad de tamafios
de archivo, especificamente para los diez (10) archivos analizados. Dependiendo de las
necesidades especificas de seguridad y rendimiento de la empresa financiera, se podria optar

por uno u otro algoritmo en funcién de estos resultados y otras consideraciones adicionales.

3.1.1.2. Indicador “Rendimiento de descifrado”

Con el proposito de lograr la evaluacion del Indicador “Rendimiento de Descifrado R,
se ejecutaron los cifrados de diez (10) archivos conteniendo datos de una empresa financiera
peruana, los cuales permitieron realizar las pruebas, reflejandose los resultados en la

siguiente tabla:
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Tabla V.

Resultados del indicador “Rendimiento de Descifrado”

Caracteristicas

Algoritmo

AES 3DES
Tamafio del archivo Tamafio del archivo Tiempo de descifrado
Archivo Tiempo de descifrado (s) Rq
(kB) (bytes) (s)
Doc01 162.00 165,593.00
Doc02 242.00 247,588.00 0.01019007034301800 24296986.35 0.01870203018188500 13238562.74
Doc03 364.00 372,736.00 0.01016506958007800 36668317.62 0.02684998512268100 13882167.84
Doc04 617.00 630,866.00 0.00575709342956540 | 109580643.03 0.04910492897033700 12847305.01
Doc05 786.00 804,384.00 0.01228210258483900 65492369.44 0.05697107315063500 14119165.32
Doc06 1064.00 1,089,216.00 0.03438901329040500 31673371.69 0.07749104499816900 14056024.15
Doc07 1074.00 1,099,281.00 0.04104012107849100| 26785520.39 0.08609008789062500 12768961.29
Doc08 1507.00 1,543,145.00 0.01278515625000000 | 120698172.93 0.11635398864746000 13262501.94
Doc09 2591.00 2,652,738.00 0.00057888031005859 | 4582532785.98 0.00076712837219238 3458010544.47
Docl0 2781.00 2,847,535.00 0.00047001052856445 | 6058449389.84 0.00055401687622070 5139798302.58

Fuente: Elaboracion propia.
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Figura 25. Resultados del Indicador “Rendimiento de Descifrado”.
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Segun la Tabla V y Figura 25 para el rendimiento de descifrado existe una diversidad
en la complejidad y cantidad de datos en cada documento. Se proporcionan los tiempos de
descifrado en segundos para cada archivo y algoritmo. Se puede observar que, al igual que
en el cifrado, en general, los tiempos de descifrado de AES son mas cortos que los de 3DES.
Asimismo, puede distinguirse que, el rendimiento de descifrado de AES es significativamente
mejor que el de 3DES, especialmente cuando el tamafio del archivo es grande. Aunque AES
es generalmente mas rapido que 3DES para descifrar archivos de tamafio moderado, la
eficiencia relativa de cada algoritmo puede depender del tamafio y la complejidad del archivo.
Finalmente, es evidente que, los tiempos de descifrado de AES son mas cortos que los de
3DES. Al igual que en el cifrado, se puede observar que el tiempo de descifrado de AES
aumenta de manera significativa con el tamafio del archivo, mientras que el de 3DES también
aumenta, pero en menor medida. Esto sugiere que la escalabilidad de AES puede ser un

factor a considerar al descifrar archivos muy grandes.

En resumen, estos datos proporcionan informacion valiosa sobre el rendimiento de los
algoritmos AES y 3DES en términos de tiempo de descifrado para una variedad de tamafios
de archivo. Dependiendo de las necesidades especificas de seguridad y rendimiento de la
empresa financiera, se podria optar por uno u otro algoritmo en funcion de estos resultados

y otras consideraciones adicionales.

3.1.1.3.Indicadores “Consumo de RAM” y “Consumo de CPU”

Con el propoésito de lograr la evaluacién de los indicadores “Consumo de RAM” y
“Consumo de CPU” se ejecutaron los cifrados de diez (10) archivos conteniendo datos de una
empresa financiera peruana, los cuales permitieron realizar las pruebas, reflejandose los

resultados en la siguiente tabla:

77



Tabla VI.

Resultados de los indicadores “Consumo de RAM” y “Consumo de CPU”

Caracteristicas

Tamafo del archivo

Tamafio del archivo encriptado

Algoritmo

Consumo

Consumo

Archivo Consumo RAM Consumo RAM
(kB) (bytes) CPU CPU

Doc01 162.00 165,593.00 0.00070953369140625000 0.0001019 [ 0.00071716308593750000 0.0012298
Doc02 242.00 247,588.00 0.00070953369140625000 0.0002957 | 0.00071716308593750000 0.0015917
Doc03 364.00 372,736.00 0.00070953369140625000 0.0002019 [ 0.00071716308593750000 0.0023707
Doc04 617.00 630,866.00 0.00070953369140625000 0.0004632 [ 0.00071716308593750000 0.0044885
Doc05 786.00 804,384.00 0.00070953369140625000 0.0005912 [ 0.00071716308593750000 0.0050278
Doc06 1064.00 1,089,216.00 0.00073242187500000000 0.0005707]0.00071716308593750000 0.0069960
Doc07 1074.00 1,099,281.00 0.00070953369140625000 0.0006126 | 0.00071716308593750000 0.0075366
Doc08 1507.00 1,543,145.00 0.00073242187500000000 0.0008050 | 0.00071716308593750000 0.0097495
Doc09 2591.00 2,652,738.00 0.00070953369140625000 0.0000000 | 0.00071716308593750000 0.0000000
Doc10 2781.00 2,847,535.00 0.00070953369140625000 0.0000000 | 0.00071716308593750000 0.0000000

Fuente: Elaboracién propia.
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Figura 26. Resultados de los indicadores “Consumo de RAM” y “Consumo de CPU".
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Segun la Tabla VI y Figura 26, se presentan el tamafio de cada archivo en kilobytes
(kB) y el tamafio del archivo encriptado en bytes para cada documento, asi como también
muestra el consumo de RAM y el consumo de CPU para el proceso de encriptado utilizando
los algoritmos AES y 3DES. Se puede observar que, los tamafos de archivo encriptado varian

dependiendo del tamafio del archivo original y el algoritmo de criptografia utilizado.

En este caso, se proporciona el tamafio del archivo encriptado en bytes después de
aplicar cada algoritmo de cifrado. Se proporcionan los valores de consumo de RAM y CPU
en relacion con el proceso de encriptado para cada documento y algoritmo. Estos valores
indican la cantidad de recursos del sistema que se utilizan durante el proceso de encriptado.
Se observa que, en general, el consumo de RAM y CPU es bajo para ambos algoritmos y
varia ligeramente entre los diferentes documentos, siendo AES el que obtiene un menor

consumo de recursos, tanto en CPU, como en RAM.

Tanto AES como 3DES muestran un bajo consumo de recursos de RAM y CPU
durante el proceso de encriptado, lo que sugiere una eficiencia en el uso de recursos del
sistema. Sin embargo, es importante tener en cuenta que el consumo de recursos puede

variar dependiendo del tamafio y la complejidad del archivo.

Para los documentos mas grandes (Doc09 y Doc10), el consumo de CPU es cero.
Esto podria ser un artefacto de como se estan registrando los datos o podria indicar que el

proceso de encriptado se detuvo o no se realizo correctamente para esos documentos.

En resumen, estos datos proporcionan informacion sobre el consumo de recursos de
RAM y CPU durante el proceso de encriptado utilizando los algoritmos AES y 3DES para una
variedad de tamafios de archivo. Esto puede ser Util para evaluar el impacto en el rendimiento

del sistema al implementar cada algoritmo de cifrado.
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3.1.2. Resultados de la Variable Dependiente “Seguridad de datos en una

empresa financiera peruana”

3.1.2.1. Indicador “Integridad”

Dentro de la triada de la seguridad de la informacion, la integridad es esencial en la
criptografia ya que, sin ella, los atacantes podrian lograr la modificacién de los datos en
reposo o en transito, de manera que, podrian verse comprometidas dichas informaciones.
Para ello, se ejecutaron diversas evaluaciones con propositos de evidenciar la integridad de
los documentos de las empresas financieras peruanas, considerando los algoritmos de
criptografia AES y 3DES, donde N,,, hace referencia a aquella cantidad de bits no
modificados y donde N;, hace referencia al nimero total de bits en los datos originales sin

encriptar.

Por esta razén, a manera de comprobar la integridad se ejecuté un andlisis de diez
(10) documentos conteniendo datos confidenciales de la empresa financiera peruana caso
de estudio. Vale mencionar que, la totalidad de documentos fueron de tamafios distintos para

poder ejecutar el analisis de manera mas profunda.
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Tabla VII.

Resultados del indicador “Integridad”

Caracteristicas

Algoritmo

AES 3DES

Tamario del Tamafio del archivo Tamario del archivo Tamario del archivo
Archivo Integridad Integridad

archivo (kB) encriptado (bytes) desencriptado (bytes) desencriptado (bytes)
Doc01 162.00 165,593.00 165,593.00 | 100.0000% 165,593.00 | 100.0000%
Doc02 242.00 247,588.00 247,588.00 | 100.0000% 247,587.00 | 99.9996%
Doc03 364.00 372,736.00 372,736.00 | 100.0000% 372,735.00 | 99.9997%
Doc04 617.00 630,866.00 630,866.00 | 100.0000% 630,865.00 | 99.9998%
Doc05 786.00 804,384.00 804,384.00 | 100.0000% 804,382.00 | 99.9998%
Doc06 1064.00 1,089,216.00 1,089,216.00 | 100.0000% 1,089,215.00 | 99.9999%
Doc07 1074.00 1,099,281.00 1,099,281.00 | 100.0000% 1,099,279.00 | 99.9998%
Doc08 1507.00 1,543,145.00 1,543,145.00 | 100.0000% 1,543,143.00 | 99.9999%
Doc09 2591.00 2,652,738.00 2,652,738.00 | 100.0000% 2,652,731.00| 99.9997%
Docl0 2781.00 2,847,535.00 2,847,535.00 | 100.0000% 2,847,528.00| 99.9998%

Fuente: Elaboracién propia.
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Figura 27. Resultados del indicador “Integridad”.
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Segun la Tabla VIl y Figura 27 que presentan el tamafio del archivo original en
kilobytes (kB), el tamafio del archivo encriptado en bytes, el tamafio del archivo desencriptado
en bytes y la integridad del archivo después de cada proceso (en porcentaje) puede
evidenciarse que, después del proceso de encriptado y desencriptado, se evalla la integridad
del archivo comparando el tamafo del archivo desencriptado con el tamafio del archivo
original. La integridad del archivo se expresa como un porcentaje, donde 100% indica que el

tamario del archivo desencriptado es idéntico al tamafio del archivo original.

Para todos los documentos evaluados, tanto con AES como con 3DES, la integridad
del archivo es practicamente del 100%. Esto indica que el proceso de encriptado y
desencriptado no ha alterado el contenido de los archivos y que el proceso ha sido exitoso
en preservar la integridad de los datos, sin embargo, si se lleva a un analisis mas micro, puede
observarse que AES tiene la ventaja al obtener ese 100% de integridad, mientras que 3DES
un 99.9998% de integridad. Aunque la integridad se mantiene en un nivel del 100%, se
observan pequefias diferencias en el tamafio del archivo desencriptado en comparacion con
el tamafio del archivo original. Estas variaciones son minimas y pueden deberse a factores
como la forma en que se manejan los metadatos o la estructura del archivo durante el proceso

de encriptado y desencriptado.

En resumen, estos datos muestran que tanto AES como 3DES son efectivos para
preservar la integridad de los archivos durante el proceso de encriptado y desencriptado. Los
resultados consistentes y la integridad cercanas al 100% indican que los algoritmos de cifrado
han realizado su funcién correctamente, garantizando que los archivos desencriptados sean
idénticos a los originales en términos de contenido y tamafio, pero que, sin embargo, AES

destaca por su 100% de integridad al limite.
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3.1.2.2. Indicador “Fortaleza del algoritmo”

La fortaleza del algoritmo es un aspecto crucial en la evaluacion de la eficiencia de los
métodos criptograficos utilizados para proteger los datos sensibles de una empresa
financiera. Este indicador se refiere al grado en que un algoritmo de cifrado cumple con los
seis principios criptogréaficos establecidos por el renombrado criptografo neerlandés Auguste
Kerckhoffs. Estos principios proporcionan un marco riguroso para evaluar la seguridad, la

manejabilidad y la eficiencia de los algoritmos.

Para fundamentar este analisis, se ha tomado como referencia la obra de Petitcolas
[31]. Este recurso proporciond una comprensién profunda y actualizada de los principios de

Kerckhoffs y su aplicacién en la evaluacién de algoritmos criptograficos.

En esta seccién, se presenta un andlisis detallado de los algoritmos AES y 3DES,
seleccionados para este estudio. Se examino el grado de cumplimiento de cada algoritmo con
los principios de Kerckhoffs, ofreciendo una visibn comparativa de su eficacia para garantizar
la seguridad de los datos en una empresa financiera peruana. Este andlisis es fundamental
para determinar cual de estos algoritmos proporciona una mejor proteccion y eficiencia

operativa en el contexto de las necesidades especificas del sector financiero.

La fortaleza del algoritmo se encuentra asociada con el nivel de cumplimiento que
tiene el algoritmo a evaluar de acuerdo con los seis (06) Principios. Por tanto, a continuacion,
se ejecuta el analisis respectivo de los algoritmos de criptografia seleccionados para este

estudio, los algoritmos AES y 3DES:
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Tabla VIII.

Resultados del indicador “Fortaleza del algoritmo”

comunicada y recordada sin
necesidad de notas escritas, y

cambiarse facilmente” [31].

longitudes (128, 192, 256 bits),
proporcionando flexibilidad y facilidad para

recordar y cambiar claves.

bits (en tres claves diferentes), lo que
puede ser mas complicado de

manejar y recordar.

N° Principio AES Puntaje 3DES Puntaje

1 “El sistema debe ser, si no AES utiliza un disefio moderno y seguro, 10 3DES es més antiguo y utiliza una 8
matematicamente indescifrable, al con bloques de 128 bits y claves de 128, 192 longitud de clave efectiva de 112 bits,
menos no susceptible de 0 256 bits, lo que lo hace altamente seguro lo que lo hace menos seguro ante
desciframiento en la practica” [31]. contra ataques actuales. ataques de fuerza bruta.

2 “El sistema no debe requerir que sea AES es un estandar abierto y su seguridad 10 3DES también es un estandar 8
secreto, y debe poder caer en se basa en la longitud de la clave y no en la abierto, pero debido a su antigiedad,
manos del enemigo sin confidencialidad del algoritmo. es mas susceptible a andlisis y
inconvenientes” [31]. posibles vulnerabilidades.

3 “La clave debe poder ser AES permite el uso de claves de varias 9 3DES utiliza una clave triple de 56 8
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4  “El sistema debe ser aplicable a la AES es eficiente y rapido, adecuado para 9 3DES es mas lento debido a su triple 7

correspondencia telegrafica” [31]. sistemas modernos de telecomunicaciones cifrado, lo que puede afectar el
y transmisién de datos. rendimiento en sistemas modernos.

5 “El aparato debe ser portatil y AES puede implementarse facilmente en 9 3DES también puede ser 8
funcionar sin necesidad de una gran hardware y software con alta eficiencia. implementado en hardware y
cantidad de individuos” [31]. software, pero con menor eficiencia.

6  “El sistema debe ser facil de usar, AES es facil de implementar y usar en 10 3DES es mas complejo debido a su 8
requiriendo  poca habilidad o diversas aplicaciones, con un excelente triple cifrado, lo que puede requerir
entrenamiento” [31]. balance entre seguridad y rendimiento. mas esfuerzo en la implementacion y

uso.
Puntaje de cumplimiento 57/60 47/60

95.00% 78.33%

Fuente: Elaboracién propia.
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Como bien se mencionaba previamente, los principios de Kerckhoffs establecidos por
el criptografo Auguste Kerckhoffs en el siglo XIX, son esenciales para evaluar la solidez y
seguridad de los algoritmos criptogréaficos. Estos principios resaltan que la seguridad de un
sistema criptogréafico no deberia depender del secreto del algoritmo en si, sino mas bien de

la seguridad de la clave.

Para este informe en especifico, estos principios permitieron comparar la verdadera
fortaleza de ambos algoritmos por varias razones importantes, tales como, verbigracia,

transparencia, enfoque en la clave, resistencia a ataques y adaptabilidad.

Para una empresa financiera peruana, la seguridad de los datos es de suma
importancia debido a la sensibilidad de la informacién manejada. Al comparar los algoritmos
de cifrado AES y 3DES siguiendo los principios de Kerckhoffs, se puede observar que ambos

algoritmos tienen sus fortalezas y debilidades, pero AES se destaca como la opcidn superior.

La transparencia del sistema también es fundamental. Tanto AES como 3DES son
estandares abiertos, pero la antigiiedad de 3DES lo hace mas susceptible a vulnerabilidades
descubiertas con el tiempo. AES, con su disefio mas reciente, asegura que la seguridad no
dependa de la confidencialidad del algoritmo, logrando una puntuacién de 10, mientras que

3DES obtiene 8.

La facilidad para recordar y cambiar las claves es otro factor critico en un entorno
financiero. AES, con sus opciones de clave mas manejables, facilita esta tarea y recibe una
puntuacion de 9. Por otro lado, la complejidad de las claves de 3DES lo hace menos préctico,

obteniendo una puntuacion de 8.

La eficiencia y velocidad del algoritmo también son esenciales para las transacciones
financieras que requieren procesamiento rapido. AES es mas rapido y eficiente que 3DES, lo
gue lo hace ideal para aplicaciones modernas, obteniendo una puntuacion de 9 frente a los 7
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de 3DES, que puede ralentizarse debido a su triple cifrado.

En términos de implementacién, AES puede ser facilmente adaptado tanto en
hardware como en software con alta eficiencia, logrando una puntuacién de 9. 3DES, aunque

también puede ser implementado en ambos, no es tan eficiente, alcanzando solo 8 puntos.

Finalmente, la facilidad de uso es vital para asegurar que el personal de Tl pueda
manejar el sistema sin necesidad de entrenamiento extenso. AES es mas simple de
implementar y usar, con una puntuacion de 10, mientras que 3DES, debido a su complejidad

adicional, obtiene 8.

3.2. Discusion

Respecto al objetivo especifico, establecer los algoritmos de criptografia mas
relevantes para cumplir con los niveles de seguridad de datos de una empresa financiera
peruana, se seleccionaron dichos algoritmos mediante una revision sistematica de la literatura
considerando las etapas propuestas por Kitchenham & Charters mediante la cual
establecieron a AES y 3DES como los algoritmos de criptografia mas ampliamente
reconocidos Y utilizados por su seguridad y eficiencia. Segun esta literatura revisada, ambos
algoritmos son relevantes porque han sido sometidos a rigurosas pruebas de seguridad por
parte de expertos en criptografia y han resistido ataques durante muchos afos, destacando
ambos, en particular, porque son estandares de facto para el cifrado de datos sensibles y ha
sido adoptado por el gobierno de los Estados Unidos para proteger informacién clasificada.
En cuanto a la eficiencia que se pudo distinguir en estos estudios, tanto AES como 3DES son
algoritmos eficientes en términos de rendimiento, lo que significa que pueden cifrar y descifrar
datos de manera rapiday sin consumir demasiados recursos computacionales. Esto es crucial
en entornos financieros donde se manejan grandes volimenes de datos y se requiere un

procesamiento rapido.
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Estos resultados concuerdan con los obtenidos por, Wang [12] quien abordé la
situacion actual en la gestion de seguridad de documentos electronicos como contexto de
investigacion, y se logré proponer una solucion para abordar esta problematica de manera
efectiva mediante una estrategia que fusiond la teoria técnica de gestion de archivos con el
algoritmo de cifrado AES, y que a su vez incorpora el principio tedrico de gestion de archivos
en conjuncion con el algoritmo de cifrado DES. Este enfoque aprovecha las particularidades
de la gestion de archivos para subsanar las deficiencias inherentes a los algoritmos AES y
DES, con el objetivo de lograr un cifrado mas eficaz y robusto, y de esta forma mejorar la
resistencia ante intentos de descifrado. Los resultados obtenidos evidenciaron que, DES es
mejor algoritmo en cuanto a cifrado obteniendo un +24.58% y en cuanto a descifrado
obteniendo un +27.49%. Cuando se utilizan archivos de subida cifrados, el algoritmo de
cifrado AES es ligeramente mas rapido que el DES. Se concluyé que, desde el punto de vista
de la experiencia del usuario, el mayor tiempo de carga debido al cifrado sigue siendo

aceptable.

Respecto al objetivo especifico, analizar los principales ataques de criptografia que
vulneran la seguridad de datos en empresas financieras, se analizaron los principales
ataques, los cuales fueron previamente seleccionados mediante una busqueda de articulos
en las bases de datos en las cuales también se investigaron los algoritmos mas relevantes,
de manera que se seleccionaron ocho (08) ataques. Esta metodologia de busqueda fue
sélida, ya que permitié identificar y priorizar los ataques mas significativos y pertinentes para
el contexto de seguridad de datos en empresas financieras. Los ocho ataques mencionados
abarcan una amplia gama de técnicas de ataque, desde ataques clasicos como Fuerza Bruta
y Diccionario hasta ataques mas sofisticados como Criptoanalisis y Ataque de Canal Lateral.
Esta diversidad es esencial, ya que refleja la realidad de las amenazas a las que se enfrentan
las empresas financieras en el entorno actual de ciberseguridad. Ademas de examinar los

ataques, se menciona que se investigaron los algoritmos de cifrado mas relevantes. Esto es
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crucial, ya que los algoritmos de cifrado son la primera linea de defensa contra muchos de
estos ataques. Al comprender los algoritmos mas utilizados y sus vulnerabilidades
potenciales, las empresas financieras pueden tomar decisiones informadas sobre qué

medidas de seguridad implementar.

Estos resultados son muy parecidos a los obtenidos por Lozano & Guerrero [30]
guienes tuvieron un objetivo de investigacion muy parecido pues también seleccionaron los
algoritmos criptograficos mas relevantes se centraban en garantizar la seguridad de los datos
durante el envio a través de internet. Este objetivo implicaba identificar y evaluar los
algoritmos de cifrado mas adecuados para proteger la informacion sensible que se transmite
en forma de texto plano por la red. En resumen, el objetivo especifico de seleccién de
algoritmos criptograficos mas relevantes busca encontrar las herramientas de cifrado mas
efectivas que puedan garantizar la confidencialidad e integridad de los datos durante su
transmisién por internet. Esto implica evaluar varios algoritmos criptogréficos y seleccionar
aquellos que sean mas seguros y adecuados para proteger la informacion frente a posibles
ataques cibernéticos, por lo que como resultado final seleccionaron un total de once (11)

ataques criptograficos.

Respecto al objetivo especifico, desarrollar en lenguaje de programacion los
algoritmos de criptografia para el cifrado de datos de un texto plano en documentos privados
de una empresa financiera peruana. Los algoritmos fueron desarrollados en lenguaje PHP,
asi como su integracién en un sistema web denominado Sfile para cifrar datos de un texto
plano en documentos privados de una empresa financiera peruana fue trascendental para
comprender la eficacia y la relevancia de esta implementacién. El hecho de haber
desarrollado los algoritmos de cifrado AES y 3DES en PHP es un paso crucial hacia la
proteccion de los datos sensibles de la empresa financiera. Esto demuestra un compromiso
con la seguridad de la informacién y proporciona una solucion interna para cifrar datos de

manera efectiva. El uso de AES y 3DES para el cifrado de datos es una eleccién solida, ya
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gue ambos son algoritmos bien establecidos y ampliamente utilizados en el campo de la
criptografia. AES, en particular, es considerado uno de los estandares de cifrado mas seguros
y eficientes disponibles. El alojamiento de los algoritmos en un sistema web denominado Sfile
proporciona una plataforma conveniente y accesible para cifrar documentos privados de la
empresa financiera. Esto facilita su uso por parte del personal de la empresa y garantiza que
el cifrado de datos sea una parte integral de los procesos operativos. Al implementar
algoritmos de cifrado en un sistema interno, la empresa financiera demuestra su compromiso
con el cumplimiento normativo y la proteccion de la informacién confidencial de sus clientes.
Esto es especialmente importante en el contexto actual de crecientes amenazas cibernéticas

y regulaciones estrictas en materia de privacidad de datos.

Estos resultados concuerdan con los obtenidos por Wang [12] quien desarrollé un
sistema de gestion de archivos facilitando enormemente la gestion de archivos del usuario
para que asi puedan encriptarlos y desencriptarlos mediante los algoritmos AES y 3DES. Este
autor, primeramente, disefi6 la arquitectura del sistema de gestion de archivos, incluyendo en
ello determinar cémo se almacenardn y organizardn los archivos, asi como qué
funcionalidades y caracteristicas tendra el sistema. Luego procedié a implementar los
algoritmos de cifrado AES y DES en el sistema, escribiendo el cédigo necesario para encriptar
y desencriptar archivos utilizando estos algoritmos, empleando para ello bibliotecas como
PyCrypto o cryptography para implementar AES y DES. Una vez que los implementd, los
integré en el sistema de gestién de archivos. Esto implica modificar el flujo de trabajo del
sistema para que los archivos se encripten automaticamente cuando se cargan en el sistema

y se desencripten cuando se solicitan.

Respecto al objetivo especifico, plantear recomendaciones que permitan el
cumplimiento de los niveles de seguridad de datos en base a los resultados obtenidos. La
investigacion realizada proporciona una vision detallada de la implementacion y

funcionamiento de los algoritmos AES y 3DES en el contexto especifico de una empresa

92



financiera peruana, Profuturo AFP. La aplicacion de estos algoritmos se considera una
medida crucial para garantizar la seguridad de los datos sensibles manejados por la AFP,
especialmente en un entorno donde la integridad de la informacién financiera es de suma
importancia. Las recomendaciones planteadas son fundamentales para mejorar ain mas la
seguridad de los datos en dicha compafiia financiera peruana. La implementacion de
algoritmos criptogréficos actualizados y seguros, como AES, Yy la utilizacion de claves sélidas
y complejas son pasos clave para fortalecer la proteccion de la informacion confidencial.
Ademads, la gestion integral de claves y el monitoreo continuo del sistema de cifrado son
aspectos esenciales para garantizar su eficacia a lo largo del tiempo. En cuanto al uso de
3DES, se recomienda limitarlo y considerar su migracién hacia algoritmos mas seguros como
AES. Sin embargo, mientras se planifica esta transicion, se sugiere implementar la triple
encriptacion (EEE) para aumentar la seguridad del cifrado. Es crucial establecer un soélido
sistema de gestién de claves para 3DES y considerar alternativas mas seguras en el largo
plazo. Ademas, se destaco la importancia de cumplir con las regulaciones y normativas de
seguridad de datos, asi como de realizar auditorias periddicas para evaluar la efectividad de
las medidas implementadas. La capacitacion y concientizacién del personal sobre las mejores
practicas de seguridad cibernética son aspectos clave para promover una cultura
organizacional centrada en la proteccion de la informacibn. En resumen, las
recomendaciones planteadas proporcionan un marco integral para mejorar la seguridad de
los datos en Profuturo AFP, asegurando asi la seguridad de la informacion financiera de sus
afiliados y pensionistas, fortaleciendo no solo la proteccion de los datos sensibles de la

empresa, sino también mantener la confianza y la reputacién en el mercado financiero.

Estos resultados obtenidos se contraponen con los obtenidos por Bahman et al. [14]
quien, aunque su trabajo "Evaluating Encryption Algorithms for Sensitive Data Using Different
Storage Devices" proporciona una evaluacion detallada de varios algoritmos de cifrado en

diferentes dispositivos de almacenamiento, carece de una parte crucial en la investigacion: la
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propuesta de recomendaciones basadas en los resultados obtenidos. La ausencia de estas
recomendaciones limita significativamente la utilidad practica del estudio y deja a los lectores
sin una guia clara sobre cémo aplicar los hallazgos en entornos reales para mejorar la
seguridad de los datos sensibles. La falta de recomendaciones puede ser una oportunidad
perdida para traducir los resultados de la investigacion en acciones concretas que las
organizaciones pueden tomar para mejorar su seguridad de datos. Estas recomendaciones
podrian incluir sugerencias sobre qué algoritmos de cifrado son mas adecuados para
diferentes tipos de datos o dispositivos de almacenamiento, como configurar adecuadamente
los pardmetros de seguridad, como gestionar y proteger las claves de cifrado, entre otros
aspectos relevantes para la implementacion efectiva de la seguridad de datos. Ademas, la
inclusion de recomendaciones habria enriquecido la discusion y la relevancia practica del
estudio, mostrando a los lectores cémo pueden utilizar los resultados para fortalecer sus
practicas de seguridad de datos y proteger la informacién sensible de manera mas efectiva.
Sin estas recomendaciones, el impacto y la aplicabilidad del trabajo pueden verse
comprometidos, limitando su valor para la comunidad de seguridad de la informacién y las

organizaciones que buscan mejorar su postura de seguridad.
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3.3. Aporte de lainvestigacién

3.3.1 Definir los algoritmos de criptografia mas relevantes para cumplir con los

niveles de seguridad de datos de una empresa financiera peruana.

Proceso de seleccion de algoritmos de encriptacion

Esta investigacion aporta ampliando los datos existentes sobre los algoritmos de
criptografia de manera que puedan utilizarse en una empresa financiera peruana. Asimismo,
se identificd en primer lugar los algoritmos de criptografia para luego seleccionarlos, y durante
el proceso de la investigacion se realizé una revisiéon de la literatura cientifica siguiendo los
métodos propuestos por Mohamed Elhoseny [13], Bahman A. Sassani Sarrafpour [14] y Jia
Xu [16], que tiene 3 pasos, los cuales son; plan, procedimiento y documentacién. Como

resultado de este trabajo tenemos 2 algoritmos 3DES y AES.

Entre los documentos encontrados destacé el trabajo del sefior Luis Caceres Alvarez
quien desarrollé un simulador que ejecuta algoritmos de criptografia cuantica llamado E91,
en este sistema se probo algoritmos AES a través de una interfaz llamada Modulo Descifrador
y concluye que la tecnologia actual de criptografia como RSA, DES y AES se volveran

obsoletas cuando la computacién cuantica se vuelvan una realidad.

La revision de la literatura fue en 3 fases, es decir, el plan, el procedimiento y la

documentacion de la investigacion, como se aprecia en la siguiente figura:
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Figura 28. Fases ejecutadas para la revision de la literatura.

Plan de la investigacion

a. Describir las interrogantes
b. Revisién de la literatura
cientifica

c. Validar el proceso de
revisién

Procedimiento de la investigacion

a. ldentificar investigaciones
relevantes

b. Evaluar la calidad de la
literatura cientifica

c. Extraer datos importantes
y relevantes

d. Sintetizar datos

Documentacion de la
investigacion

a. Resumir e incluir en el
informe

b. Validar el informe

Fuente: Elaboracion propia.

Plan de la investigacion:

a) Describir las interrogantes

b) Revision de la literatura cientifica

c) Validar el proceso de revision

Procedimiento de investigacion:

a) ldentificar investigaciones relevantes

b) Evaluar la calidad de la literatura cientifica encontrada

c) Extraer datos importantes y relevantes

d) Sintetizar datos

Documentacion de la investigacion:

a) Resumir e incluir en el informe




b) Validar el informe

En primer lugar, se plante6 interrogantes de investigacién que conducen el proceso

de basqueda de la literatura, basado en las preguntas se estableci6 la region.

El proceso de andlisis de la literatura cientifica fue realizado mediante el uso de la
estructura Population, Intervention, Comparison, Outcome, Context (PICOP), las

investigaciones fueron extraidas de las bases de datos EBSCO, E-Libro y SCOPUS.

Figura 29. Bases de datos cientificas empleadas.

https://www.ebsco.com/es

A 4

EBSCO

E-Libro

https://elibro.net/

A 4

SCOPUS

https://www.scopus.com/

Fuente: Elaboracién propia.

Con las bases de datos listas para la busqueda de informacion, se procedio a la

ejecucion de la busqueda mediante la siguiente cadena:

Figura 30. Cadena de busqueda empleada para el andlisis de articulos.

(“evaluation of cryptographic algorithms” AND “comparison of cryptographic

algorithms” AND “analysis of cryptographic algorithms”)

Fuente: Elaboracion propia.
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https://campus.uss.edu.pe/CampusNet4/BibliotecaOnline/ebsco.aspx
http://campus.uss.edu.pe/CampusNet3/BibliotecaOnline/ELibro.aspx
https://campus.uss.edu.pe/CampusNet4/BibliotecaOnline/Scopus.aspx

De todas las investigaciones encontradas sélo se reviso las que fueron publicadas en
los 5 ultimos afios (2015 — 2020), cuyo contenido era encriptacion de informacion. Los bases

seleccionados pertenecen al campus de la USS, por tal motivo son confiables.

Con respecto, al proceso de seleccion de las investigaciones, sélo se revisé las
publicaciones en idioma inglés pues son de mayor reputacion, tienen mayor detalle y mejores
resultados, de esta manera, el total de las investigaciones escogidas fueron 15y organizados

por resultados.

Figura 31. Fases de la revision de la literatura.

Busqueda de Proceso de Investigaciones

Investigaciones seleccion filtradas

Fuente: Elaboracion propia.

Para garantizar la veracidad de la literatura cientifica encontrada, se plantearon 3
preguntas, en referencia al material bibliografico, algoritmos mas utilizados, patrones de

encriptacién y técnicas de encriptacion:

a. ¢Cuénto material bibliogréfico relacionado a los algoritmos de encriptacion

se ha publicado entre los afios 2014 a 20217

Las investigaciones relacionadas para AES y 3DES fueron 1 para el 2014, ninguno
para el 2015, 1 para el 2016, ninguno para el 2017, 1 para el 2018, 1 para el 2019, 5 para el

2020y 1 para el 2021.
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Tabla IX.

Publicaciones de algoritmos AES y 3DES agrupado por afio

N° Algoritmo

Afio

Investigacidn

1 AES, 3DES

2 AES, 3DES

3 AES, 3DES

4 AES, 3DES

5 AES, 3DES

6 AES, 3DES

7 AES, 3DES

8 AES, 3DES

2014

2015

2016

2017

2018

2019

2020

2021

Luis Céaceres Alvarez [20]

Omar Javier Solano Rodriguez [19]

Mohamed Elhoseny [13]

Carlos Roberto Sampedro Guamén [21]

BahmanA. Sassani Sarrafpour [14]

Franyelit Maria Suarez [15]

Benavides Eduardo [17]

Daniel F. Santos [18]

Jia Xu [16]

Latif AKCAY [6]

Nota. Lista de algoritmos agrupados por afio y algoritmos. Fuente: Elaboracion propia.
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b. ¢ Cuéles son los algoritmos de encriptacion mas utilizados?

En 15 investigaciones se mencionan el uso de 3DES y el AES, en 7 se mencionan el
uso del algoritmo IDEA, en 6 investigaciones se mencionan el uso de MD5, en 5 se mencionan
el uso de SHA, en 8 se mencionan el uso de RSA, en 5 se mencionan el uso de ElGamal y

por ultimo y ho menos importante, en 4 se menciona el uso de DSA.

Tabla X.

Publicaciones referidas a los algoritmos de criptografia mas utilizados

N° Algoritmos de criptografia Veces utilizados

1 3DES 15
2 AES 15
3 IDEA 7
4 MD5 6
5 SHA 5
6 RSA 8
7 ElGamal 5
8 DSA 4

Nota. Lista de algoritmos més utilizados. Fuente: Elaboracién propia.
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Por otro lado, los algoritmos criptograficos mas utilizados por las empresas publicas y
privadas. Se encontrd publicaciones en sitios web de las empresas mismas, en donde
mencionan el uso de los algoritmos AES y 3DES, también se evidencia que son los mas
utilizados, las publicaciones encontradas son de empresas importantes como Bancos, AFP y
Universidades, que tuvieron la necesidad de implementar el uso de algoritmos de criptografia
para encriptar informacién confidencial. Las publicaciones fueron seleccionados de entre las
empresas mMAas representativas que tienen altos niveles de seguridad y protocolos de
comunicacion seguras y que antes de implementar herramientas de seguridad las evallan de

manera exhaustiva.

Estas publicaciones en su mayoria son de las paginas webs oficiales de cada empresa
respectivamente. En la tabla siguiente se listan los paises donde encontraron las

publicaciones, las entidades, el tipo de entidad, estatal o privada y el afio de publicacion.

Tabla XI.

Publicaciones de algoritmos mas utilizados por las empresas publicas y privadas

PAIS TIPO ENTIDAD ANO

ENTIDAD ESTATAL Superintendencia de banca, seguros y
Peru 2009
NACIONAL AFP [32]

ENTIDAD ESTATAL Poder judicial provincia del Neuquén
Argentina 2012
EXTRANJERO [33]

ENTIDAD ESTATAL Superintendencia de banca, seguros y
Peru 2015
NACIONAL AFP [34]
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Peru

Peru

Argentina

Republica

dominicana

México

Uruguay

Peru

Colombia

México

EMPRESA ESTATAL

ENTIDAD ESTATAL

NACIONAL

ENTIDAD ESTATAL

EXTRANJERO

ENTIDAD ESTATAL

EXTRANJERO

ENTIDAD ESTATAL

EXTRANJERO

ENTIDAD ESTATAL

EXTRANJERO

ENTIDAD ESTATAL

NACIONAL

EMPRESA

EXTRANJERA

ENTIDAD ESTATAL

EXTRANJERO

Banco de la nacion [35]

Superintendencia de banca, seguros y

AFP [36]

Banco central de la republica argentina

[37]

Superintendencia de bancos de la

republica dominicana [38]

Poder judicial tribunal superior del

estado de Yucatan [39]

Banco de la republica oriental del

Uruguay [40]

Municipalidad distrital de tambo grande

[41]

La previsora s.a. compafia de seguros

[42]

Poder judicial del estado de Yucatan

[43]

2016

2018

2019

2019

2020

2020

2020

2021

2021
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Pert

Peru

Estados

unidos

México

Peru

Peru

Esparfia

Argentina

Peru

ENTIDAD ESTATAL

NACIONAL

ENTIDAD ESTATAL

NACIONAL

EMPRESA

EXTRANJERA

ENTIDAD ESTATAL

EXTRANJERO

ENTIDAD ESTATAL

NACIONAL

ENTIDAD ESTATAL

NACIONAL

EMPRESA

EXTRANJERA

ENTIDAD ESTATAL

EXTRANJERO

ENTIDAD ESTATAL

NACIONAL

Banco central de reserva del Peru [44]

Superintendencia nacional de aduanas

y de administracién tributaria [45]

Amazon web service (aws) [46]

Universidad auténoma del estado de

hidalgo [47]

Superintendencia de banca, seguros y

AFP [48]

Superintendencia de banca, seguros y

AFP [49]

Rtve corporacion radio television

espafiola s.a. [50]

Provincia santa fe caja de jubilaciones

y pensiones [51]

Banco central de reserva del Peru [52]

2021

2021

2022

2022

2022

2022

2023

2023

2023
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ENTIDAD ESTATAL
Peru Banco central de reserva del Pera [53] 2023
NACIONAL

ENTIDAD ESTATAL Superintendencia de banca, seguros y
Peru 2023
NACIONAL AFP [54]

ENTIDAD ESTATAL
Peru Banco central de reserva del Pera [55] 2024
NACIONAL

ENTIDAD ESTATAL Superintendencia de banca, seguros y
Peru 2024
NACIONAL AFP [56]

Fuente: Elaboracion propia.

Por otro lado, en el contexto de la seguridad de datos de las empresas privadas y
estatales importantes han considerado el uso de algoritmos criptogréaficos robustos y de
mayor reputacion, como AES y 3DES, justamente para garantizar y salvaguardar la integridad
y confidencialidad de la informacién. Por ejemplo, en el Informe n® 027-2009-gti y el Anexo 1
se especifica la necesidad de estandares AES - 3DES para los servicios de Mcafee y
Checkpoint, subrayando la importancia de estos algoritmos en la proteccion contra
vulnerabilidades cibernéticas. Asi mismo en licitaciones como n°® 03/12 - expte. N° 18677 y la
Licitacion publica n°® 009/2015-sbs para el desarrollo este proyecto se solicitd el uso del
algoritmo criptografico AES esto para asegurar y garantizar que todas las conexiones sean
confiables y seguras ademas que los sistemas electronicos mantengan niveles altos de
calidad. Por otro lado, el uso de AES y 3DES ha sido solicitado para la encriptacion de voz

en la telefonia IP, tal como se describe en la Adjudicacién simplificada n°® 027/2018-sbs.

Esto evidencia como los algoritmos de encriptacion AES y 3DES son necesarios para
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cumplir con los estandares de seguridad y proteccién de datos en muchas plataformas y
servicios criticos en el sector publico y privado. La implementacion de estos algoritmos de
encriptacion no solo asegura la confidencialidad de los datos y la informacién que se enviay
se almacenada, sino que también garantiza y asegura la integridad de las transacciones y

fortalece ante los posibles ataques y amenazas cibernéticas que pudieran aparecer.

En la siguiente tabla se muestra la lista de publicaciones, indicando el pais, el detalle

de la publicacién, el documento, el tipo y el uso de AES y 3DES.

Tabla XIII.

Publicaciones de algoritmos mas utilizados por las empresas publicas y privadas

PAIS DETALLE DOCUMENTO TIPO AES 3DES

Para la seguridad de datos en

ENTIDAD
los servicios Mcafee y
Peru ESTATAL X X
Checkpoint se demandé Informe n° 027-
NACIONAL
emplear estandares aes - 3des 2009-gti
Para conexiones confiables Licitacion publica ENTIDAD
Argentina  inalambricas Odu radwin rw- n°® 03/12 - expte. ESTATAL X
2000 c-series demanddé aes N° 18677 EXTRANJERO

Para los sistemas electréonicos

para seguridad de locales SBS Licitacién publica ENTIDAD

Peru se solicité equipos con aes n°® 009/2015-sbs ESTATAL X
Ccomo recurso criptografico (primera NACIONAL
confiable convocatoria)
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Peru

Peru

Argentina

Republica

dominicana

México

Para la grabacién de la huella
digital en operaciones de pago
de programas sociales se
solicité uso algoritmo seguro

aes - 3des

Para los servicios de voz de
telefonia IP se demandaron
encriptado de extremo a

extremo usando aes

Para fortalecer los enlaces de
comunicaciones redes LAN y
sistema demandod uso aes -

3des

Para asegurar plataforma
firewall contra vulnerabilidades
tecnolégicas, con respecto al
VPN IPSEC se demando aes -

3des

Para conmutadores de datos se
solicité aes - 3des para cumplir
con los niveles de confianza

requeridos

Informe técnico
previo de
evaluacién de
software n°

001/2470

Adjudicacién
simplificada n°

027/2018-sbhs

Licitacion publica
n° xx/19
expediente N°

718/16/19

Licitacion publica
no. Sib-lpn-

002/2019

Licitacion publica

nuamero “podjudtsj-

ca 13/2020”

EMPRESA

ESTATAL

ENTIDAD

ESTATAL

NACIONAL

ENTIDAD

ESTATAL

EXTRANJERO

ENTIDAD

ESTATAL

EXTRANJERO

ENTIDAD

ESTATAL

EXTRANJERO



Uruguay

Peru

Colombia

México

Pert

Para garantizar la
confidencialidad en
identificadores token digitales y
fisicas se demandoé uso de

algoritmo aes - 3des

Para la prestacion del VPN
IPSEC se demandé aes para
asegurar la comunicacion via

internet

Con el propésito de fortalecer la
seguridad informéatica solicito
conservar algoritmos

acreditados como aes - 3des

Con el fin de garantizar la
seguridad de informacién en
Checkpoint demando uso de
aes - 3des para redes virtuales

VPN

Para cajas seguras HSM que

garantizan el servicio crucial

Expediente

€e2020/51/02289

Resolucion
gerencial N° 208-
2020-mdt-gm -
términos de

referencia

Invitacién abierta

no. 005 — 2021

Licitacion publica
namero podjudcj

14/2021

Informe n° 0155-

2021-gti220-n

ENTIDAD

ESTATAL

EXTRANJERO

ENTIDAD

ESTATAL

NACIONAL

EMPRESA

EXTRANJERA

ENTIDAD

ESTATAL

EXTRANJERO

ENTIDAD

ESTATAL

NACIONAL



Ibtr y continuidad del software

six/tcl indicé que usa 3des

Sunat como parte de la
ENTIDAD
transformacioén digital demando
Pera ESTATAL X X
software de llaves y encriptado Lpi n° 005-2021-

NACIONAL
a fin con aes - 3des sunat/bid
Guia prescriptiva
El servicio AWS propone uso mejores practicas
Estados EMPRESA
aes - 3des como algoritmos y funciones de X X
unidos EXTRANJERA
autorizados y confiables cifrado para
servicios de AWS
Para conmutadores SWITCH
ENTIDAD
24 y 48 puertos se solicitd Licitacion publica
México ESTATAL X
cifrado mejorado super seguro  nacional uaeh-Ip-
EXTRANJERO
aes n11-2022
Para servicios Cloud de licencia
via SAAS se demandoé uso de ENTIDAD
Peru algoritmos aes - 3des, los ESTATAL X X
cuales fueron aceptados y Concurso publico NACIONAL

validados por la industria N° 009/2022-sbs
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Peru

Espaia

Argentina

Peru

Pert

Sistema IBM ASPERA cumple
la seguridad con el uso
algoritmo aes para transferir
archivos finales via SUCAVE y

mesa de partes virtual

En el rubro de parametros

inaldmbricos para el sistema de

transmision de video demandé
nada menos que encriptacion

aes

Para resguardar el software
robots de procesamiento
automatizado (RPA) demandé

utilizar aes

Para aumentar el nivel de
veracidad del sistema LBTR
con las cajas de seguridad
six/tcl demando cifrado aes -

3des

En la homologacion de

licencias para software six/tcl

se solicité incorporar aes - 3des

Informe N° 00065-

2022-gti

Pliego de
condiciones
técnicas
expediente s-

03898-2023

Licitacion privada
n°02/23
expediente n°

15120-0159117-7

Informe n° 0063-

2023-gti220-n

Informe n° 0068-

2023-gti220-n

ENTIDAD

ESTATAL

NACIONAL

EMPRESA

EXTRANJERA

ENTIDAD

ESTATAL

EXTRANJERO

ENTIDAD

ESTATAL

NACIONAL

ENTIDAD

ESTATAL

NACIONAL
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para mayor fiabilidad de las

transferencias bancarias

Para servicios Cloud se
ENTIDAD
demando algoritmos aes - 3des Adjudicacion
Pera ESTATAL X X
los cuales fueron aceptadosy  simplificada n° 47-

NACIONAL
validados por la industria 2023-sbs
En la renovacion de la version
ENTIDAD
del software six/tcl incorporo Informe n° 0208-
Pera ESTATAL X
aes para las cajas seguras 20249ti220-n
NACIONAL
HSM
Adjudicacién
Para proteger los correos simplificada n® ENTIDAD
Peru electrénicos y correos SAAS se 002-2024-sbs ESTATAL X
demando cifrado aes (primera NACIONAL

convocatoria)

Fuente: Elaboracion propia.

El siguiente cuadro muestra cuantas veces se utiliza AES y 3DES por tipo de
entidades, se evidencia que en total 25 veces fuero utilizados, sin embargo, solo 3DES fue
utilizado 1 vez por una entidad estatal nacional, AES fue utilizado 6 veces en una entidad
estatal, 1 vez por una empresa extranjera 'y 3 veces en una entidad estatal extranjera, en total
10 veces para AES, finalmente 1 vez fue utilizada por una empresa estatal, 6 veces por una
entidad estatal nacional, 2 veces por una empresa extranjera, 5 veces por una entidad estatal

extranjera, en total 14 veces.
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Figura 32. Cuadro de resumen del uso de AES — 3DES por tipo de entidades

AES-3DES  AES 3DES

EMPRESA ESTATAL 1
ENTIDAD ESTATAL NACIONAL 6 6 1
EMPRESA EXTRAMNJERA 2 1
ENTIDAD ESTATAL EXTRANJERO 5 3

14 10 1

Fuente: Elaboracion propia.

La siguiente imagen es la representacion de la lista del cuadro de resumen del uso de AES
— 3DES por tipo de entidades, en esta grafica se evidencia que hay mayor publicaciones

web para entidades estatales nacionales para AES.

Figura 33. Diagrama de resumen del uso de AES — 3DES por tipo de entidades

RANKING ALGORITMO AES - 3DES
TIPO DE ENTIDAD

AES-3DES AES 3DES
EN PRESA ESTATAL ENTIDAD ESTATAL NACONAL EMPRESA EXTRANJERA ENTIDAD ESTATAL EXTRA

Fuente: Elaboracion propia.

El siguiente cuadro muestra las publicaciones encontradas por afios y por algoritmo

de encriptacion.

Figura 34. Cuadro de resumen del uso de AES — 3DES por afio de publicacién
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AES-3DES  AES 3DES

2008 1
2012 1
2015 1
2016 1
2018 1
2019 2
2020 2 1
2021 3 1
2022 2 2
2023 3 2
2024 2

14 10 1

Fuente: Elaboracion propia.

La siguiente grafica muestra el resumen del uso de AES — 3DES por afo de
publicacién, en este se evidencia que las publicaciones se concentran entre los afios

2019y el afio 2023

Figura 35. Diagrama de resumen del uso de AES — 3DES por afio de publicacion

RANKING ALGORITMO AES - 3DES
POR ANOS

DIIIIIIIIIII

20059 2012 2015 2016 2013 2019 2020 2021 2022 2023 2024

L

B

[y

W AEE-3DEE mAES m3DES

Fuente: Elaboracion propia.

Segun el analisis ejecutado en la tabla anterior, puede, de manera cualitativa, identificarse
que, el algoritmo AES tiene mejores caracteristicas para el cumplimiento de los niveles de

seguridad de datos de una empresa financiera peruana.
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c. ¢Qué método, técnica, se utilizan para la encriptacion de la informacion?

Para el método de encriptacion simétrico se encontrd 4 algoritmos, para el asimétrico

se encontraron 4 algoritmos y para mixto se encontraron 2 algoritmos.

Tabla XIII.

Publicaciones de algoritmos y sus métodos de ejecucion

N° Método de encriptacion Cantidad Algoritmos empleados

3DES
AES
1 SIMETRICO 4

IDEA

MD5

SHA

RSA
2 ASIMETRICO 4
ELGamal

DSA

RSA
3 MIXTO 2
DSA

Nota: Lista de algoritmos y métodos. Fuente: Elaboracién propia.

Se identifico las investigaciones més relevantes gracias a la estructura PICOP, pues
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responden a las preguntas planteadas, de manera que en su contenido tenian algoritmos,

protocolos, métodos y técnicas de encriptacion.

A continuacion, la lista de los criterios de Exclusién e Inclusidn, estos criterios se

aplicaron sobre el resumen, desarrollo y conclusiones.

Respecto a los Criterios de Exclusion se tuvieron los siguientes:

— E1 - Estudios que contienen conclusiones poco precisas.
— E2 - Estudios que no abordan las técnicas actuales de encriptaciéon
— E3 - Estudios no publicados desde 2014 hasta 2021

— E4 - Estudios publicados en idioma espafiol.

La tabla siguiente muestra el resultado de las investigaciones que se descart6 dado

gue cumplian con los criterios de exclusion.

Tabla XIV.

Listado de publicaciones excluidas

N° Referencia E1l E2 E3 E4

1 Mohamed Elhoseny [13]

2 BahmanA. Sassani Sarrafpour [14]

3 Franyelit Maria Suérez [15]
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4  Jia Xu [16]

5 Benavides Eduardo [17]

6 Daniel F. Santos [18]

7 Omar Javier Solano Rodriguez [19]

8 Luis Caceres Alvarez [20]

9 Latif AKCAY [6]

10 Carlos Roberto Sampedro Guaman [21]

11 Angelina Espejel, Mariko Nakano y Héctor Pérez(2012) X X X X

12 Yran Marrero Travieso (2003) X X X X
13 Renan Correa Detomini(2011) X X X X
14 Santos, Daniel F (2020) X X X X
15 Rubén D. Nieto, Alvaro Bernai(2013) X X X X

Nota. Exclusion de trabajos de investigacion. Fuente: Elaboracién propia.

Respecto a los criterios de inclusién se tuvieron los siguientes:
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I1 - Estudios que contienen conclusiones precisas.
I2 - Estudios que abordan las técnicas actuales de encriptacion
I3 - Estudios publicados desde 2014 hasta 2021

14 - Estudios publicados en idioma inglés

La siguiente tabla muestras las investigaciones utilizadas para realizar este trabajo,

los cuales cumplian con los criterios de inclusion.

Tabla XV.

Listado de publicaciones incluidas

N° Referencia 11 12 13 14
1 Mohamed Elhoseny [13] X X X X
2 BahmanA. Sassani Sarrafpour [14] X X X X
3 Franyelit Maria Suarez [15] X X X X
4 Jia Xu [16] X X X X
5 Benavides Eduardo [17] X X X X
6 Daniel F. Santos [18] X X X X
7 Omar Javier Solano Rodriguez [19] X X X X
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10

11

12

13

14

15

Luis Caceres Alvarez [20]

Latif AKCAY [6]

Carlos Roberto Sampedro Guaman [21]

Angelina Espejel, Mariko Nakano y Héctor Pérez (2012)

Yran Marrero Travieso (2003)

Renan Correa Detomini(2011)

Santos, Daniel F (2020)

Rubén D. Nieto, Alvaro Bernai(2013)

X X X X
X X X X
X X X X

Nota. Trabajos de investigacion incluidos. Fuente: Elaboracién propia.

Posteriormente a la identificacion de los 10 articulos cientificos que servirian para los

antecedentes de esta investigacion, y que son algoritmos de criptografia que pretenden

cumplir con los niveles de seguridad de datos, se procedi6 a seleccionarlos con propdsitos

de evaluarlos. A partir de las métricas encontradas en los articulos cientificos, se pudieron

evidenciar los siguientes resultados:
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Tabla XVI.

Comparacion de algoritmos segun la literatura cientifica

Tamafio (MB) Algoritmo T-Cifrado T-Descifrado
64 AES 1.159.563 1.078.016
64 ARC2 9.952.153 9.563.221
64 Blowfish 2.760.837 2.780.431
64 CAST 9.126.131 9.135.119
64 3DES 1.231.014 1.230.503

Fuente: Elaboracion propia.

Segun la tabla anterior, son AES y 3DES los que tienen mejor rendimiento en cifrado
y descifrado, habiéndose ejecutado los experimentos con un mensaje de 64MB. Sin embargo,
aun existia una brecha en cuanto a una visiéon general de cémo se comparan los cinco (05)
algoritmos criptogréficos en diferentes aspectos clave. Por tanto, para ello, esta investigacion
ejecutd una busqueda asociada a estos algoritmos encontrados en la literatura cientifica. Para

ello se fundamenté en el estudio ejecutado en [57].

Este estudio, presenté un analisis exhaustivo y comparativo de cinco algoritmos
criptograficos clave: DES, 3DES, AES, RSA y Blowfish, que justamente coinciden con los
algoritmos seleccionados en esta investigacion. La evaluacion abarcé aspectos cruciales

como la seguridad, la eficiencia y su aplicabilidad en diferentes contextos.
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Tabla XVII.

Algoritmos de criptografia de mayor usanza segun Patil.

NO

Algoritmo

Descripcién

2

3

DES

3DES

AES

RSA

“Introducido en los afios 70, fue uno de los primeros algoritmos de cifrado
simétrico ampliamente utilizado. Utiliza una clave de 56 bits, que en la
actualidad se considera insuficiente debido a los avances tecnolégicos
que facilitan los ataques de fuerza bruta. Aunque DES ha sido esencial
en la historia de la criptografia, su seguridad limitada ha impulsado la

necesidad de desarrollar alternativas mas seguras” [57]

“Se cred para mejorar la seguridad de DES aplicando el algoritmo tres
veces consecutivas. Esta técnica incrementa significativamente la
seguridad, pero también reduce la eficiencia, ya que el proceso de cifrado
y descifrado se vuelve mas lento comparado con otros algoritmos mas

modernos” [57].

“Fue desarrollado para reemplazar a DES y 3DES, ofreciendo claves de
128, 192 y 256 bits, lo que proporciona un nivel de seguridad mucho
mayor. AES destaca por su eficiencia y rapidez, convirtiéndose en el
estandar de cifrado simétrico preferido en diversas aplicaciones, desde la
protecciéon de datos personales hasta la seguridad en redes corporativas”

[57].

“Es un algoritmo de cifrado asimétrico ampliamente utilizado en

situaciones que requieren alta seguridad, como el intercambio de claves
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y las firmas digitales. RSA se basa en la dificultad de factorizar nUmeros
grandes, proporcionando una fuerte seguridad. No obstante, es menos
eficiente en términos de velocidad y uso de recursos en comparacién con

los algoritmos simétricos” [57].

5 Blowfish “Diseflado como una alternativa mas segura y eficiente a DES, permite el
uso de claves de longitud variable (hasta 448 bits), adaptandose a
distintos niveles de seguridad. Blowfish es conocido por su alta velocidad

y efectividad en aplicaciones que requieren cifrado rapido y seguro” [57].

Nota. Fuente, adaptado de [57].

Una vez conceptualizados los cinco (05) algoritmos de criptografia seleccionados, a
saber, DES, 3DES, AES, RSA y Blowfish, se procedi6é a la eleccién de los parametros de
evaluacion adecuados. Estos parametros fueron cruciales para medir y comparar la
efectividad y eficiencia de cada algoritmo. En este caso, se seleccionaron cinco (05)
pardmetros especificos, algunos de los cuales se mencionan en el informe segun la jError!
No se encuentra el origen de la referencia.: tiempo de cifrado, tiempo de descifrado,
memoria utilizada, efecto avalancha y entropia. Estos criterios permitieron una evaluacién
integral de los algoritmos, proporcionando una vision clara de su desempefio en diferentes

aspectos criticos para su implementacion en diversas aplicaciones.

Tabla XVIILI.

Algoritmos de criptografia de mayor usanza segun Patil et al.

Ejemplo en
Importancia en Impacto en la
Parametro Descripcion Instituciones
Criptografia Eficiencia
Financieras
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Tiempo de

Cifrado

Tiempo de

Descifrado

Memoria

Utilizada

Efecto

Avalancha

Entropia

El tiempo que tarda un
algoritmo en convertir
el texto plano en texto

cifrado.

El tiempo que tarda un
algoritmo en convertir
el texto cifrado de

vuelta a texto plano.

La cantidad de
memoria que un
algoritmo consume
durante el proceso de

cifrado y descifrado.

La propiedad de un
algoritmo donde un
pequefio cambio en el
texto plano resulta en
un cambio significativo

en el texto cifrado.

Una medida de la
aleatoriedad en el

texto cifrado.

Determina la velocidad
del algoritmo, crucial
para aplicaciones en

tiempo real.

Similar al tiempo de
cifrado, es vital para
aplicaciones donde el
descifrado rapido es

esencial.

Importante para
dispositivos con
recursos limitados como
teléfonos moviles y

dispositivos loT

Garantiza la seguridad
al hacer dificil predecir
cambios en el texto
cifrado basados en
cambios minimos en el

texto plano.

Alta entropia indica un
mayor nivel de
seguridad, haciendo
dificil predecir patrones

en el texto cifrado.

Algoritmos mas
rapidos son preferidos
para sistemas con
grandes volimenes de

datos.

Afecta la eficiencia en
la recuperacion de

datos.

Algoritmos con menor
uso de memoria son
més adecuados para

entornos con
limitaciones de

hardware.

Algoritmos con un
fuerte efecto avalancha
son considerados mas

seguros.

Afecta la resistencia
contra ataques de

criptoandlisis.

Cifrado de
transacciones
bancarias en

linea.

Acceso rapido a
datos cifrados
de clientes en

bases de datos.

Cifrado en
cajeros
automaticos y
dispositivos de

punto de venta.

Proteccion de
datos sensibles
contra

alteraciones.

Generacion de
contrasefias y
claves de

cifrado seguras.

Nota. Fuente, adaptado de [57].
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Los pardmetros revelados en la tabla anterior proporcionan una base sélida para
evaluar y comparar la eficiencia de los algoritmos de criptografia en el contexto de las
instituciones financieras peruanas, permitiendo una eleccion informada segun las

necesidades especificas de seguridad y rendimiento en este sector. A continuacion, se tienen:

Figura 36. Tiempo cifrado vs tamafio de archivo para DES, 3DES, AES, Blowfish y RSA.

2000

1500

1000

Tiempo (milisegundos)

500

25KB 50KB 1MB 2MB 3MB

Tamaio del archivo

HDES ®3DES = AES HBlowfish ERSA

Nota. Fuente, adaptado de [57].

El gréfico previo ilustra el tiempo de cifrado en milisegundos frente a diferentes
tamaifos de archivo para cinco algoritmos de cifrado: DES, 3DES, AES, Blowfish y RSA. Este
andlisis se centra en evaluar la eficiencia de estos algoritmos, lo cual es crucial para

garantizar niveles 6ptimos de seguridad de datos en una empresa financiera peruana.

Respecto a la eficiencia de cifrado, AES y Blowfish son los algoritmos mas eficientes,

mostrando tiempos de cifrado consistentemente bajos; DES y 3DES tienen tiempos de cifrado
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mas altos, con 3DES siendo notablemente mas lento debido a su estructura mas compleja y;
RSA es el algoritmo mas lento, lo cual es esperado debido a la naturaleza

computacionalmente intensiva del cifrado asimétrico.

En el contexto de una empresa financiera peruana como es el caso de esta
investigacion, la eleccion del algoritmo de cifrado debe equilibrar eficiencia y seguridad. AES
y 3DES ofrecen una excelente combinacion de ambos factores, haciéndolos ideales para la
proteccion de datos sensibles en operaciones diarias. RSA, debido a su alta seguridad, pero
menor eficiencia, puede ser reservado para aplicaciones criticas donde la seguridad de la
clave publica es primordial. Este andlisis demuestra que una comprension clara de las
caracteristicas de cada algoritmo es esencial para disefiar una estrategia de cifrado efectiva

gue cumpla con los niveles de seguridad requeridos en el sector financiero.

Figura 37. Tiempo descifrado vs tamafio de archivo para DES, 3DES, AES, Blowfish y RSA

1800

1600

1400

1200

1000

Tiempo (milisegundos)

25KB 50KB 1MB 2MB 3MB

Tamaiio del archivo

W DES m3DES mAES mBlowfish ERSA

Nota. Fuente, adaptado de [57].
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El grafico previo ilustra el tiempo de descifrado en milisegundos frente a diferentes
tamarios de archivo para cinco algoritmos de cifrado: DES, 3DES, AES, Blowfish y RSA. Este
analisis se centra en evaluar la eficiencia de estos algoritmos, lo cual es crucial para

garantizar niveles optimos de seguridad de datos en una empresa financiera peruana.

Respecto a la eficiencia de descifrado, AES y Blowfish son los algoritmos mas
eficientes, mostrando tiempos de descifrado consistentemente bajos en comparacién con
otros algoritmos, lo que los hace ideales para aplicaciones que requieren alta velocidad y
eficiencia; Aunque tienen tiempos de descifrado mas altos, DES muestra un aumento
significativo con tamafios de archivo més grandes, mientras que 3DES, debido a su estructura
mas compleja, es notablemente mas lento pero ofrece mayor seguridad en comparacion con
DES y; RSA es el algoritmo mas lento, lo cual es esperado debido a la naturaleza
computacionalmente intensiva del cifrado asimétrico, haciéndolo menos adecuado para el

cifrado de grandes volimenes de datos pero util para la proteccion de claves.

En el contexto de una empresa financiera peruana como es el caso de esta
investigacion, la eleccion del algoritmo de cifrado debe equilibrar eficiencia y seguridad. AES
y Blowfish ofrecen una excelente combinacion de eficiencia y seguridad, haciéndolos ideales
para la proteccion de datos sensibles en operaciones diarias. AES, en particular, es
ampliamente adoptado por su robustez y rapidez. 3DES a pesar de ser mas lento, puede ser
adecuado para aplicaciones que requieren niveles adicionales de seguridad. RSA, debido a
su alta seguridad, pero menor eficiencia, puede ser reservado para aplicaciones criticas
donde la seguridad de la clave publica es primordial, como en el intercambio de claves o la

proteccion de certificados digitales.

Este andlisis demuestra que una comprension clara de las caracteristicas de cada
algoritmo es esencial para disefiar una estrategia de cifrado efectiva que cumpla con los

niveles de seguridad requeridos en el sector financiero.
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Figura 38. Memoria utilizada para DES, 3DES, AES, Blowfish y RSA.

Blowfish
RSA
DES 3DES AES Blowfish RSA
® Memoria utilizada (KB) 18.2 20.7 14.7 9.38 315

Nota. Fuente, adaptado de [57].

El grafico previo ilustra la memoria utilizada en KB frente a diferentes tamafios de
archivo para cinco algoritmos de cifrado: DES, 3DES, AES, Blowfish y RSA. El algoritmo DES
(18.2 KB) consume una cantidad moderada de memoria y aunque no es el mas eficiente en
términos de uso de memoria, su consumo no es excesivo; 3DES (20.7 KB) tiene un consumo
de memoria ligeramente mayor que DES debido a su proceso de cifrado triple, lo que
incrementa la seguridad pero también, el uso de recursos; AES (14.7 KB) muestra un uso de
memoria relativamente bajo en comparacion con DES y 3DES, esto, combinado con su alta
eficiencia de descifrado, lo hace una opcion muy atractiva; Blowfish (9.38 KB) es el algoritmo
gue menos memoria utiliza entre los cinco, este bajo consumo de memoria, junto con sus
buenos tiempos de descifrado, lo convierte en una opcion altamente eficiente para
aplicaciones con limitaciones de recursos y; RSA (31.5 KB) utiliza la mayor cantidad de
memoria, lo cual es consistente con su naturaleza de cifrado asimétrico que requiere mas

recursos computacionales. Esto lo hace menos adecuado para aplicaciones que requieren la
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gestion de grandes volumenes de datos en tiempo real.

En el contexto de una empresa financiera peruana, donde la eficiencia y la seguridad
son cruciales, el andlisis del uso de memoria de estos algoritmos es fundamental para una
implementacién exitosa. AES y Blowfish son los algoritmos mas eficientes en términos de uso
de memoria y tiempo de descifrado. AES, con su combinacién de baja utilizacion de memoria
y alta seguridad, es ideal para transacciones diarias y proteccion de datos sensibles. Blowfish,
con el menor uso de memoria, es especialmente Gtil en sistemas con recursos limitados. DES
y 3DES, aunque consumen mas memoria que AES y Blowfish, siguen siendo opciones viables
en entornos donde se requiere un equilibrio entre seguridad y eficiencia. Sin embargo, el uso
de 3DES puede justificarse en aplicaciones que necesitan un nivel adicional de seguridad.
RSA: Dado su alto consumo de memoria y su menor eficiencia en descifrado, RSA deberia
ser reservado para aplicaciones especificas que requieren una alta seguridad en el
intercambio de claves y certificados, en lugar de ser utilizado para el cifrado de grandes

volimenes de datos.

Figura 39. Efecto avalancha para DES, 3DES, AES, Blowfish y RSA.
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Nota. Fuente, adaptado de [57].
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El grafico previo ilustra el efecto avalancha para cinco algoritmos de cifrado: DES,
3DES, AES, Blowfish y RSA. El efecto avalancha mide el porcentaje de bits modificados en
la salida cuando un solo bit de entrada se altera, lo cual es una caracteristica deseada en un
buen algoritmo de cifrado para asegurar que pequefias modificaciones en los datos de

entrada resulten en grandes cambios en la salida cifrada, dificultando asi el criptoanalisis.

DES tiene un buen efecto avalancha, con un 60% de los bits de salida cambiando
cuando se altera un solo bit de entrada. Esto indica una buena difusién, aunque no es el mejor
entre los algoritmos evaluados; 3DES (53%), aunque es mas seguro que DES debido a su
triple aplicacion, muestra un efecto avalancha ligeramente inferior al de DES. Esto podria ser
debido a su estructura mas compleja que, aunque aumenta la seguridad, puede tener
implicaciones en la difusion de cambios en los bits; AES (70%) presenta el mejor efecto
avalancha indicando que, tiene una excelente capacidad para difundir cambios en la entrada
a través de la salida, haciendo mas dificil cualquier intento de criptoanalisis diferencial.
Blowfish (70%) también muestra un fuerte efecto avalancha, lo que demuestra su capacidad
para difundir eficazmente los cambios en la entrada. Esto lo hace una opcion robusta para el
cifrado de datos y; RSA (40%) muestra el menor efecto avalancha. Dado que RSA es un
algoritmo de cifrado asimétrico y se utiliza principalmente para la encriptacion de pequefas
cantidades de datos (como claves), este resultado es consistente con su disefio y propdésito,
gue no se centra en la difusién de cambios en la entrada de manera tan eficiente como los

algoritmos simétricos.

La evaluacion del efecto avalancha muestra que AES y Blowfish son los algoritmos
mas adecuados para garantizar la seguridad de los datos en una empresa financiera, debido
a su alta capacidad de difusibn de cambios en la entrada. DES y 3DES, aunque menos
eficientes en este aspecto, alin pueden ser considerados para aplicaciones especificas. RSA,
con su menor efecto avalancha, debe ser reservado para funciones criticas de gestion de

claves y autenticacion, donde su seguridad y eficiencia en el cifrado asimétrico son mas
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relevantes.

Figura 40. Entropia para DES, 3DES, AES, Blowfish y RSA.

Serie 1

Blowfish

RSA

DES 3DES AES Blowfish RSA
M Serie 1 2.9477 2.9477 3.84024 3.93891 3.0958

Nota. Fuente, adaptado de [57].

El gréfico previo ilustra la entropia de cinco algoritmos de cifrado: DES, 3DES, AES,
Blowfish y RSA. La entropia es una medida de la impredecibilidad o el desorden en los datos
cifrados; una alta entropia indica un mayor nivel de seguridad, dificultando la prediccion o

descompresion de los datos cifrados.

DES (2.9477) presenta una entropia relativamente baja comparada con los otros
algoritmos. Esto sugiere un menor nivel de impredecibilidad, lo que podria hacerlo mas
vulnerable a ataques criptoanaliticos. 3DES (2.9477) tiene la misma entropia que DES, a
pesar de ser mas complejo y seguro. Esto indica que la impredecibilidad de 3DES no mejora
respecto a DES, aunque ofrece mayor resistencia a ciertos tipos de ataques; AES (3.84024)

muestra una alta entropia, indicando un alto nivel de desorden y seguridad en sus datos
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cifrados. Esta caracteristica, junto con su eficiencia, lo convierte en una opcion robusta y
confiable para la proteccién de datos; Blowfish (3.93891) tiene la mayor entropia entre los
algoritmos analizados, sugiriendo que es el mas impredecible y, por ende, uno de los mas
seguros en términos de resistencia a ataques. Su alta entropia, combinada con bajo uso de
memoria y alta eficiencia de cifrado, lo hace muy adecuado para aplicaciones criticas; RSA
(3.0958) presenta una entropia moderada, lo cual es consistente con su uso en cifrado
asimétrico. Aunque su entropia no es tan alta como la de AES o Blowfish, sigue siendo

significativa para la seguridad de claves y autenticacion.

Finalmente, y en base a los resultados obtenidos, se procedié a ejecutar un ranking
para ver cuales eran los dos mejores algoritmos de criptografia con mejores prestaciones
para proceder a evaluarlos en base a eficiencia de manera que se pueda cumplir con los

niveles de seguridad de datos de una empresa financiera peruana:
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Ranking de algoritmos de criptografia seleccionados.

Tabla XIX.

N° Algoritmo Tiempo de Tiempo de Memoria Efecto Entropia Puntuacién %
Cifrado Descifrado Utilizada Avalancha Total Tote
1 AES 10/10 10/10 8/10 10/10 9/10 47/50 94.00%
2 3DES 10/10 10/10 8/10 9/10 9/10 46/50 92.00%
2  Blowfish 7/10 7/10 6/10 8/10 5/10 33/50 66.00%
5 DES 6/10 6/10 7/10 6/10 5/10 30/50 60.00%
4 RSA 5/10 5/10 4/10 4/10 6/10 24/50 24.75%

Nota. Fuente, adaptado de [57].
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De la tabla anterior, por una parte, se desprende que, AES es el algoritmo que
sobresale en esta evaluacién con una puntuacion total de 47/50 (94.00%). Este algoritmo
muestra una notable eficiencia en términos de tiempo de cifrado y descifrado, ambos con una
puntuacién de 10 sobre 10, lo que lo convierte en una opcion extremadamente rapida. En
cuanto a la memoria utilizada, AES presenta un uso moderadamente bajo, con una
puntuacion de 8 sobre 10. Ademas, AES destaca significativamente en el efecto avalancha,
con una puntuacion perfecta de 10 sobre 10, lo que indica una excelente difusion de cambios
en los datos de entrada. Finalmente, su entropia, que mide el nivel de aleatoriedad en los
datos cifrados, es alta, con una puntuacion de 9 sobre 10. Estas caracteristicas hacen de
AES una opcidn robusta y confiable para una amplia gama de aplicaciones, particularmente

en el contexto de una empresa financiera que requiere alta seguridad y eficiencia.

Por otra parte, se desprende que, 3DES logra una puntuacién total de 46/50 (92%),
destacandose por su alta eficiencia y seguridad. Este algoritmo muestra una notable eficiencia
en términos de tiempo de cifrado y descifrado, ambos con una puntuacién de 10 sobre 10, lo
gue lo convierte en una opcién extremadamente rapida. En cuanto a la memoria utilizada,
3DES presenta un uso moderadamente bajo, con una puntuacién de 8 sobre 10. Ademas,
3DES tiene un excelente efecto avalancha y una alta entropia, ambos con puntuaciones de 9
sobre 10, lo que indica una gran difusién de cambios y alta aleatoriedad en los datos cifrados.
Estas caracteristicas hacen que 3DES sea una opcién robusta para aplicaciones criticas,
aunque AES se mantiene como una opcion preferida por su equilibrio global entre rendimiento

y seguridad.

Posteriormente a ello, y antes de desarrollar los algoritmos de encriptacién, se ejecutd
una comparativa entre ambos algoritmos seleccionados, AES y 3DES, con propoésitos de
identificarlos previamente, considerando algunas caracteristicas importantes y los
indicadores de la operacionalizacién de las variables, pero de manera cualitativa segun datos

analizados de la literatura cientifica:
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Tabla XX.

Comparativa de algoritmos de criptografia a implementar

Caracteristica AES 3DES
Tipo de Algoritmo Simétrico Simétrico
Longitud de Clave 128, 192, o0 256 bits 168 bits

Tamarfo de
128 bits 64 bits
Bloque

Estructura de clave Unica, pero
dependiendo del tamafio de la
Estructura de - .
clave, utiliza un namero fijo de
Clave )
rondas y transformaciones de

clave

10 rondas (128 bits de clave), 12
Rondas rondas (192 bits de clave), 14
rondas (256 bits de clave)

] Rondas de sustitucién-
Tipo de Ronda »
permutacion

AES fue adoptado por el Instituto

Nacional de Normas y Tecnologia

Autor/Estandar
(NIST) de los EE. UU. como
estandar en 2001.
Ampliamente implementado y
Implementacion aceptado como el estandar de

cifrado de facto en todo el mundo

Estructura de clave triple, donde se
aplica el algoritmo DES tres veces,

utilizando tres claves diferentes.

48 rondas (16 rondas por cada una

de las tres aplicaciones de DES)

Rondas de permutacion-substitucién

3DES es una extensién del estandar
de cifrado de datos (DES)
desarrollado por IBM en la década
de 1970, con su uso mas amplio
estandarizado por ANSI y luego
NIST.

Utilizado en sistemas heredados y
en entornos donde se requiere
compatibilidad con versiones

anteriores de DES.
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Desempefio

Flexibilidad

Escalabilidad

Velocidad de

Procesamiento

Rendimiento de
Cifrado

Rendimiento de

Descifrado

Consumo de

Recursos

Confidencialidad

Integridad

Mas rapido que 3DES

Mayor flexibilidad en términos de
longitud de clave y tamafio de

bloque.

Escalable para aplicaciones que
requieren altos niveles de

seguridad.

Mas rapido en comparacién con
3DES.

Eficiente y rapido para cifrar

grandes volimenes de datos.

Eficiente y rapido para descifrar

datos cifrados.

Requiere menos recursos en
comparacion con 3DES debido a

su eficiencia y velocidad.

Ofrece un alto nivel de
confidencialidad para datos

protegidos.

Proporciona integridad de datos
adecuada para garantizar que los

datos no hayan sido alterados.

Mas lento que AES

Limitada flexibilidad debido a la
longitud fija de la clave y tamafio de

bloque.

Limitada escalabilidad debido a su
desempefio inferior en comparacién

con AES y su estructura repetitiva.

Més lento en comparacién con AES.

Adecuado para cifrar volimenes
moderados de datos debido a su

velocidad mas lenta.

Adecuado para descifrar volumenes
moderados de datos, aunque mas

lento que AES.

Requiere més recursos en
comparacion con AES debido a su
estructura repetitiva y

procesamiento mas lento.

Ofrece un nivel moderado de
confidencialidad, aunque menos
seguro que AES debido a su

estructura repetitiva.

Proporciona integridad de datos
adecuada, aunque menos seguro
gue AES debido a su estructura

repetitiva.
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Disponible pero menos utilizado en

comparacion con AES debido a su

Ampliamente disponible y desempefio inferior y limitaciones de
Disponibilidad compatible con la mayoria de los seguridad. Puede estar menos
sistemas y plataformas. disponible en sistemas modernos y

nuevas implementaciones debido a

su obsolescencia gradual.

Aunque 3DES es mas lento y menos

seguro que AES, sigue siendo

Resistente a los ataques resistente a los ataques
i criptograficos conocidos. Sigue el criptograficos, pero no tan seguro
Fortaleza segun o ] .
o principio de Kerckhoffs: la como AES debido a su clave mas
Principios de ) ) - .
seguridad del algoritmo no debe corta y estructura repetitiva. Sigue el
Kerckhoffs o
depender del secreto del principio de Kerckhoffs, pero su
algoritmo, sino solo de la clave. seguridad se ve afectada por su
clave mas corta y estructura
repetitiva.
3DES es una extension del estandar
AES fue adoptado por el Instituto de cifrado de datos (DES)
i Nacional de Normas y Tecnologia desarrollado por IBM en la década
Autor/Estandar . .
(NIST) de los EE. UU. como de 1970, con su uso mas amplio
estandar en 2001. estandarizado por ANSI y luego
NIST.

Nota. Los datos obtenidos han sido de un analisis segun la literatura obtenida. Fuente:

Elaboracion propia.

Segun el analisis ejecutado en la tabla anterior, puede, de manera cualitativa,
identificarse que, el algoritmo AES tiene mejores caracteristicas para el cumplimiento de los

niveles de seguridad de datos de una empresa financiera peruana.
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3.3.2 Analizar los principales ataques de criptografia que vulneran la seguridad

de datos en empresas financieras.

Posteriormente al establecimiento de los algoritmos de criptografia mas relevantes
para cumplir con los niveles de seguridad de datos de una empresa financiera peruana, se
desarrollé una revisiébn de articulos cientificos que lograran identificar los ataques de
criptografia que vulneran ambos algoritmos seleccionados previamente: AES y 3DES. Para

ello se siguié el siguiente flujo:

Figura 41. Diagrama de pasos ejecutados para seleccionar ataques criptograficos

*Se definid claramente la pregunta de investigacion para
Formulacién de la pregunta de delimitar el alcance de la revisidn sistematica de algoritmo
investigacion de criptografia

*Se seleccionaron las bases de datos académicas adecuadas
Desarrollo de un protocolo de revision LG la busqueda, considerando la exhaustividad y la
relevancia.

*Se realizé la busqueda sistematicas en las bases de datos
Busqueda de literatura utilizando las cadenas de busqueda

*Se descartaron estudios que no cumplian con los criterios
Seleccién de estudios de seleccion

e Se extrajeron datos relevantes de los estudios
Braaeién de deties seleccionados, incluyendo informacion sobre los tipos de
ataques de criptografia, métodos utilizados y contextos
especificos de empresas financieras.

*Se sintetizaron los principales hallazgos destacando las
Anélisis y sintesis de resultados vulnerabilidades mas relevantes para empresas financieras

*se presentaron los hallazgos de manera estructurada y
Informelde resultados fundamentada, respaldados por la evidencia extraida de la
literatura

Fuente: Elaboracion propia.
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Como resultado de esa revision sistematica de la literatura, se identificaron ocho (08)

ataques que vulneran dichos algoritmos y los cuales, se especifican a continuacion:

136



Tabla XXI.

Resumen de ataques de criptografia segun literatura

Ataque
N° Descripcion
Nombre original Transcripcion al espafiol
Intentos repetidos de descifrar datos mediante la prueba de todas las posibles combinaciones de claves.
1 Brute Force Attack Ataque de Fuerza Bruta “Es un término utilizado para describir un tipo de ataque donde se prueban todas las combinaciones posibles
de claves hasta encontrar la correcta” [58].
Se utiliza una lista de palabras comunes para intentar descifrar una contrasefia o clave de cifrado. “Este
2 Dictionary Attack Ataque de Diccionario tipo de ataque implica el uso de una lista de palabras comunes para intentar descifrar una contrasefia o
clave de cifrado” [59].
] ) Un atacante intercepta la comunicacion entre dos partes y puede alterar o leer la informacion transmitida.
Man-in-the-Middle Ataque de Hombre en el ] ) L )
3 Attack Medi Es un tipo de ataque en el que un tercero intercepta la comunicacion entre dos partes y puede manipular o
ac edio
leer la informacion transmitida [60].
) ] ) Un tercero interpone la comunicacion entre dos partes y puede alterar o leer la informacién transmitida.
Meet-in-the-Middle Ataque por encuentro a medio o ) ) ] L
4 “Este término describe un tipo de ataque en el que un tercero se interpone en la comunicacién entre dos

Attack

camino

partes y puede modificar o acceder a la informacion transmitida” [61].
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) Ataque de Texto Claro
Known Plaintext Attack

Conocido
Substitution Attack Ataque de Reemplazo
Cryptanalysis Attack Ataque de Criptoanalisis
Side-Channel Attack Ataque de Canal Lateral

Un atacante conoce parte del texto cifrado y utiliza este conocimiento para deducir la clave de cifrado. “Este
tipo de ataque implica que un atacante tiene acceso a una parte del texto cifrado y utiliza esa informacion
para intentar descifrar el resto de los datos o deducir la clave de cifrado” [62].

Un atacante sustituye el cifrado por otro, generalmente mas débil, para facilitar su descifrado. “Este tipo de
ataque implica que un atacante cambia el método de cifrado por otro mas débil con el fin de hacer mas facil

el proceso de descifrado o manipulacion de la informacién protegida” [63].

Se analizan los patrones y propiedades matematicas del algoritmo de cifrado para encontrar debilidades.
“Se refiere al proceso de examinar los patrones y las propiedades matematicas del algoritmo de cifrado con
el fin de detectar vulnerabilidades que puedan ser utilizadas para descifrar la informacion cifrada” [64].

Se explotan las fugas de informacion, como la energia, el tiempo o el sonido, durante el proceso de cifrado.
“Este tipo de ataque implica la explotacion de informacion indirecta, como el consumo de energia o el tiempo
de respuesta, durante el proceso de cifrado para obtener informacion sobre los datos protegidos o la clave

secreta” [65].

Nota. Los algoritmos de criptografia mencionados han sido recopilados de la revision de la literatura. Fuente: Elaboracién propia.
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Asimismo, se detallaron las vulnerabilidades que atacan cada uno de estos ataques

identificados, pudiendo ser estos, la gestidon de contrasefias, las palabras claves comunes, la

intercepcion de mensajes, la manipulacion de los datos, etcétera.

Tabla XXII.

Comparativa de algoritmos de criptografia a implementar

Autor del
Ataque ] . 3
) . Origen Vulnerabilidad atacada articulo
criptografico
encontrado
Brute Force  Desarrollo en la comunidad y
_ ) » Gestion de contrasefias [58]
Attack de seguridad informatica
Dictionary Desarrollo en la comunidad Contrasefias, palabras 591
Attack de seguridad informatica clave comunes
Man-in-the- Terminologia establecida  Intercepcién de mensajes, 60]
Middle Attack en seguridad informatica manipulacion de datos
) ) ) Diversas, dependiendo
Meet-in-the- Terminologia establecida )
) j s del método de cifrado [61]
Middle Attack en criptografia N
utilizado
Known ) )
) Terminologia establecida ] o
5 Plaintext _ ) » Confidencialidad de datos [62]
en seguridad informatica
Attack
Substitution Terminologia establecida )
_ ) . Integridad de datos [63]
Attack en seguridad informatica
_ ) . ) Diversas, dependiendo de
Cryptanalysis Terminologia establecida -
] § las debilidades del [64]
Attack en criptografia

algoritmo
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] ] ] ) Confidencialidad,
Side-Channel Terminologia establecida . ] ] o
) § ] integridad, disponibilidad [65]
Attack en criptografia y seguridad
de datos

Nota. Informacion recolectada mediante una revision sistematica de la literatura. Fuente:

Elaboracion propia.

Como puede distinguirse en los resultados de la literatura cientifica, los ataques de
criptografia representan acciones maliciosas dirigidas a comprometer la integridad de los
sistemas criptograficos, con el proposito de aprovechar debilidades y obtener entrada no

permitida a datos confidenciales, tal y como sucede en el sector financiero peruano.

La seguridad en el ambito de la criptografia requiere una comprension exhaustiva de
las diversas amenazas que plantean diversos tipos de ataques. Desde la persistencia
incansable de los ataques de fuerza bruta hasta las manipulaciones mas sutiles de los
ataques de canales laterales, cada uno de los ocho (08) tipos de ataques criptogréaficos
encontrados en la literatura demanda un andlisis detallado por separado. La defensa contra
estas amenazas no solo implica la adopcion de algoritmos de criptografia robustos, sino
también la implementacion de medidas preventivas como una gestion de claves segura y
actualizaciones continuas del sistema. Con el avance de la tecnologia, la efectividad de las
defensas criptograficas depende de mantenerse al tanto de las amenazas en constante
evolucion, asegurando asi la confidencialidad, integridad y disponibilidad de la informacion
sensible en un entorno digital interconectado y en constante cambio, tal y como es el sector

financiero peruano.

En base a ello, a continuacién, se brinda un andlisis comparativo segun la literatura

cientifica acerca de estos ataques criptograficos en el sector financiero mundial:
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Comparativa de ataques de criptografia segun literatura

Tabla XXIII.

Eficiencia
frente a . L
Ataque o o . . . o Ejemplo de aplicacién en
N° . . Descripcion Objetivo Complejidad  Detectabilidad Algoritmos Requerimientos Defensas . .
criptografico . . el sector financiero
Criptogréficos
Actuales
Implementar bloqueos
. Poder L 2 . .
Intenta descifrar datos . automaticos después de varios Acceso no autorizado a una
Brute Force . Clave de . computacional . . . 5
1 probando todas las posibles . Alta Alta Baja . intentos fallidos, utilizar cuenta con una contrasefia
Attack o cifrado elevado, tiempo .
combinaciones de claves. contrasefias fuertes y débil.
extenso . .
multifactoriales.
o Implementar politicas de
Utiliza listas de palabras . ) . .
o ) Acceso a una lista bloqueo después de intentos Intento de descifrar una
Dictionary comunes para intentar Clave de . ) ) o "
2 . . Media Alta Media de contrasefias fallidos, uso de autenticacion de contrasefia utilizando
Attack descifrar contrasefas o cifrado y
. comunes dos factores, y educacién sobre "password" 0 "123456".
claves de cifrado. .
contrasefias seguras.
. . Un atacante intercepta y
Un atacante intercepta y . Uso de protocolos de seguridad - )
. L Capacidad para modifica transacciones
. manipula la comunicacién . . como HTTPS, uso de . . ;
Man-in-the- Integridad de la . . interceptar y " financieras en linea entre un
3 . entre dos partes, L Alta Media Baja ) certificados SSL/TLS, y )
Middle Attack . . comunicacion manipular ) . cliente y un banco con
accediendo potencialmente o monitoreo continuo de la red en o
. o . . comunicaciones . propésitos de obtener
a informacion confidencial. busca de actividad sospechosa. "
beneficio personal.
. Divide el proceso de cifrado . Conocimiento del Implementar algoritmos de Descifrar una comunicacion
Meet-in-the- . Algoritmo de ) ) ) ) . ) N . )
4 . en dos partes y utiliza una . Alta Baja Baja algoritmo de cifrado, cifrado mas robustos, utilizar cifrada mediante la
Middle Attack cifrado

tabla de busqueda para

recursos

claves mas largas y complejas,

busqueda de coincidencias
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Known
5 Plaintext
Attack

Substitution
Attack

Cryptanalysis
Attack

Side-Channel
Atack

descifrar eficientemente los
datos.

El atacante conoce parte del
texto cifrado y utiliza este
conocimiento para deducir

la clave de cifrado.

Reemplaza el cifrado con
otro méas débil, facilitando
asi su descifrado.

Analiza patrones y
propiedades matemaéticas
del algoritmo de cifrado para
encontrar debilidades y
obtener informacién sobre la
clave.

Explota las fugas de
informacién durante el
proceso de cifrado, como la
energia, el tiempo o el
sonido, para obtener
informacién sobre la clave o

los datos cifrados.

Clave de
cifrado

Algoritmo de
cifrado

Algoritmo de
cifrado

Implementacién

de cifrado

Media

Baja

Alta

Alta

Baja

Baja

Baja

Baja

computacionales

significativos

Acceso al texto
Baja cifrado y al texto
claro conocido

Acceso a sistemas
Baja de seguridad para
realizar reemplazo

Conocimiento

profundo de

Alta .
matematicas y
algoritmos
Acceso fisico al
dispositivo
Alta P y

capacidades de
monitoreo

y cifrar tanto el texto claro como
el texto cifrado.

Implementar algoritmos de
cifrado mas seguros y
complejos, y realizar un cifrado
completo de los datos.

Implementar sistemas de
deteccion de intrusiones,
realizar auditorias de seguridad
periédicas, y mantener

actualizaciones de seguridad.

Implementar algoritmos de
cifrado mas resistentes y
complejos, y realizar
evaluaciones de seguridad
regulares.

Implementar técnicas de
contramedidas fisicas, utilizar
algoritmos de cifrados
resistentes a ataques de canal
lateral, y aislar el dispositivo de
posibles fuentes de fuga de

informacion.

entre el texto cifrado y el

texto claro conocido.

Un atacante conoce una
parte del mensaje cifrado y
puede deducir la clave
utilizada a partir de partes

conocidas del texto cifrado.

Reemplazo de un algoritmo
de cifrado fuerte por uno
mas débil en un sistema de
seguridad.

Desarrollo de técnicas
matematicas para romper

un algoritmo de cifrado.

Utilizacién de informacion
lateral, como la energia
consumida por un
dispositivo, para inferir datos
confidenciales a partir de

fugas de informacion

Nota. Andlisis basado en la revision sistematica de la literatura. Fuente:

Elaboracion propia.
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3.3.3 Desarrollar en lenguaje de programacion sistema que permita la
comparaciéon de los algoritmos de criptografia considerando los

indicadores propuestos.

En el ambito de la seguridad de datos financieros, surge una tarea esencial: evaluar
algoritmos de criptografia para salvaguardar la informacion confidencial contenida en los
documentos empresariales de una importante institucion financiera peruana del sector AFP.

Para ello, fue necesario establecer el contexto en el que se desarrollarian dichas pruebas.

Ante esta situacion, se defini6 emplear documentos, en formatos Word y PDF,
albergando datos sensibles que requieren una proteccion impenetrable. Por tanto, se plantea
la necesidad de realizar pruebas rigurosas con el objetivo de garantizar que los algoritmos
seleccionados, AES y 3DES, cumplan con los mas rigurosos estandares de seguridad,
asegurando asi la proteccién 6ptima de los activos mas valiosos de la empresa: sus datos.
Este proceso de evaluacion no solo se enfoco en el rendimiento de cifrado, rendimiento de
descifrado, consumo de recursos, la integridad y la fortaleza del algoritmo mismo, los cuales
son aspectos importantes para mantener la confianza de los clientes y cumplir con las

regulaciones financieras vigentes en el pais.

Se completaron las implementaciones de los algoritmos AES y 3DES conforme a sus
especificaciones individuales. Para este proposito, se empleé el lenguaje de programacion
PHP. Cada algoritmo se llevé a cabo siguiendo las directrices tedricas expuestas en la

investigacion.

La aplicacion se desarrollo utilizando la herramienta XAMPP, que es el entorno de
desarrollo PHP mas popular, es una distribucién de Apache gratuita y facil de instalar y usar,

contiene MariaDB, PHP y Perl, esta herramienta es de cédigo abierto.

La aplicacién se monto6 sobre un host en internet administrador por CPANEL.
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Tabla XXIV.

Configuracién del domino en donde se desplego la aplicacion

Primary Domain

suministrosgenerales.com

Shared IP Address67.23.239.238

Home Directory/home/generales

Last Login IP Address38.25.26.230

Fuente: Cpanel — dominio suministros generales

El dominio se llama suministrosgenerales.com este dominio permite desplegar
aplicaciones en lenguaje PHP y base de datos MySq|, a continuacién, se evidencia la pagina

principal de configuraciéon del dominio. Que se caracteriza por su gestién simple de sitios
web y servidores, facil e intuitivo, es una herramienta potente, permite configurar
servidores hiperescaladores basados en la nube, incluye correo electrénico,
seguridad, copias de seguridad, soporte técnico 24 horas al dia los 7 dias a la

semana.
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https://suministrosgenerales.com/

Figura 42. Panel de control del dominio de despliegue.

<« c

cPane/

X Tools
\“1} WP Toolkit

WordPress Manager

by Softaculous

gl. Email Accounts

@ Autoresponders
@ Track Delivery

@ Email Deliverability
E Hr*'j
g MailScanner

Email Marketing

25 suministrosgenerales.com:2083/cpsess0932673805/frontend/jupiter/index htmi?login=1&tpost_login=8828!

Tools

] Correo electrénico

Forwarders

Default Address

Global Email Filters

Address Importer

Encryption

§l

f

D« <

Search Tools (/)

Email Routing

Mailing Lists

Email Filters

Spam Filters

Email Disk Usage

B O %0

ol @ ®

General Information

Current User

generales

Primary Domain

& suministrosgenerales.com 2
Shared IP Address

67.23.239.238

Home Directory

/home/generales
Last Login IP Address
38.25.26.230
Theme

jupiter v

Server Information

Fuente: Cpanel — dominio suministros generales.

Directorio raiz de la aplicacion desplegada, lista de archivos de la aplicacion en

el dominio.

Figura 43. Panel de control del dominio de despliegue.

€P Administrador de archivos

= File = Folder

@& | encripta.suministrosgeneral | Go
Collapse All

— &= A& (/home/generales)
cache
— = encripta.suministrosgenerales.com
+Mm archivos
+ as:

s

cgi-bin
conexion

»

[&] 2% suministrosgenerales.com:2083/cpsess0932673805/frontend/jupiter/filemanager/index.html

£, Cargar

A Inicio

Name

archives

assets

cgi-bin

conexion

archivoDescarga. php

archivoDetalle. php
archivoEliminaDao.php
archivoLista.php
archivoListaAjax_php

archivoRegistra. php
documentosRegistraDesencriptaDao.php
documentosRegistraEncriptaDac.php

error_log

Al o,
€ Atrds (S

4 KB

2.45KB
21.78 KB
1.55 KB
8.16 KB
3.53 KB
10 KB

T93KB
7.65KB
1437 KB

Last Modified

1abr 2024 03:08
1 abr 2024 02:27
1 abr 2024 02:22
1 abr 2024 03:03
5 abr 2024 22:52
6 abr 2024 02:48
5 abr 2024 01:12
5 abr 2024 22:52
6 abr 2024 02:48
5 abr 2024 22:52
5 abr 2024 22:52
5 abr 2024 22:52

14 may 2024 10:57

Ex O =0

L settings

ew Tras
Type Permissions
httpd/unix-directory 0755
httpd/unix-directory 0755
httpd/unix-directory 0755
hitpd/unix-directory 0755
text/x-generic 0644
textix-generic 0644
text/x-generic 0644
text/x-generic 0644
text/x-generic 0644
textix-generic 0644
text/x-generic 0644
text/x-generic 0644
text/x-generic 0644

»

Fuente: Cpanel — dominio suministros generales.
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A continuacién de muestra una imagen con la configuracion del usuario que conecta

la aplicacion con la base de datos.

Figura 44. Configuracion del usuario de conexion a la base de datos.

€ c By O

2% suministrosgenerales.com:2083/cpsess0932673805/frontend/jupiter/sql/index.html

2 0

A @®

Search Tools (/)

cPane/

A Tools

Modify Databases

Check Database

W
\WY WP Toolkit Check Database

Reparar base de datos

generales_crypto v

E@l WordPress Manager Reparar base de datos

by Softaculous generales_crypto ”

Current Databases

Database Size Privileged Users Acciones

generales_crypto 48 KB generales_kmagallane il # Rename I Eliminar

Fuente: Cpanel — dominio suministros generales.

La imagen muestra la configuracién del servidor de la base de datos MySql y el
servidor web, asi mismo la base de datos CRYPTO y los objetos de base de datos como

tablas.

Figura 45. Configuracion de Base de datos.

<« c 23 suministrosgenerales.com:2083/cpsess0932673805/3rdparty/phpMyAdmin/index.php b+ 4 3 = 0
php 7] Servidor: localhost3306
He 0 @ | Basesdedatos [ SQL i Estado actual = =} Exportar [« Importar #° Configuracion = ¢+| Variables | = Juegos de caracteres ¥ Mas
@ 0 | i
Reciente  Favoritas

=T el e base de

=~ | generales_crypto

"¢ Nueva
+-3t ESTADISTICA
+-¥ USUARIO

= Cotejamiento de la conexién al servidor: &

utf8mb4_unicode_ci

& Mas configuraciones

& \dioma (Language) @

% Tema

pmahomme v Ver todo

Espafiol - Spanish v

+ Servidor: Localhost via UNIX socket

+ Tipo de servidor: MariaDB

« Conexidn del servidor: No se esta utilizando SSL )
« Versién del servidor: 10.6.17-MariaDB-cll-lve - MariaDB Server

« Versién del protocolo: 10

+ Usuario: generales@localhost

+ Conjunto de caracteres del servidor: ¢p1252 West European

(latin1)

« cpsrvd 11.110.0.33
« Versidén del cliente de base de datos: libmysgl - mysqlnd 8.1.28

« extension PHP: mysqli @ curl @ mbstring &
« Versién de PHP: 8.1.28

Fuente: Cpanel — dominio suministros generales
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Lista de tablas que almacena informacion de usuario de acceso a la aplicacion y la
tabla estadistica que almacena informacion de la encriptacion y la desencriptacion de los

archivos.

Figura 46. Lista de tablas.

< c 23 suministrosgenerales.com:2083/cpsess0932673805/3rdparty/phpMyAdmin/index.php?route=/database/structure@db=generales_crypto o o} = o

php B8 7 Servidor: localhost3306 » @ Base de datos: generales_crypto

&e ;@ 4 Estructura L] SQL s Buscar i Generaruna consulta | = Exportar [& Importar | #° Operaciones &3 Rutinas & Eventos ¥ Mas
(D RTRE -

Reciente Favoritas
Filtros
=r
=1 | generales_crypto
Que contengan la palabra

{ ' Nueva
+- ESTADISTICA
41 USUARIO Tabla . Accién Filas g Tipo Cotejamiento Tamaiio Residuo a depurar
[0 ESTADISTICA ¢ [5]Examinar 24 Estructura & Buscar ¥ Insertar W Vaciar @ Eliminar 45 MyISAM latin1_swedish_ci 15.3 k8
[J USUARIO 9% [l Examinar s Estructura % Buscar #¢ Insertar G Vaciar @ Eliminar 1 MyISAM latin1_swedish_ci 2.1 KB
2 tablas Nuamero de filas 46 MylSAM latin1_swedish_ci 17.4 k8 B

Fuente: Cpanel — dominio suministros generales.

Diccionario de datos de la tabla Usuario.

Tabla XXV.

Diccionario de la tabla Usuario

# ATRIBUTOS DESCRIPCION

1 IDUSUARIO Identificacion del usuario

2 DNIPERSONA Documento nacional de identificacién
3 APELLIDOSNOMBRES Apellidos y nombres del usuario

4 DIRECCION Direccion del usuario

5 TELEFONO Teléfono del usuario

6 ROLUSUARIO Rol de usuario

7 USUARIO Nombre de usuario

8 PASSWORD Clave de acceso

9 ESTADOCAMBIO Estado de cambio de clave primera vez
10 FECHAREGISTRO Fecha de registro de usuario

11 ESTADO Estado del registro del usuario

Fuente: Elaboracién propia.
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Figura 47. Tabla Usuario.

|Z] Examinar | E4 Estructura | [ SQL -, Buscar

# Nombre Tipo Cotejamiento
] 1 IDUSUARIO > int(11)
[C] 2 DNIPERSONA varchar(10) latin1_swedish_ci
[J 3 APELLIDOSNOMBRES varchar(200) latin1_swedish_ci
] 4 DIRECCION varchar{200) latin1_swedish_ci
[ 5 TELEFONO varchar{15) latin1_swedish_ci
[ & ROLUSUARIO varchar{10) latin1_swedish_ci
[] 7 USUARIO varchar(10) latin1_swedish_ci
] & PASSWORD varchar(10) latin1_swedish_ci
[J 9 ESTADOCAMBIO char(1) latin1_swedish_ci
[J 10 FECHAREGISTRO varchar(35) latin1_swedish_ci
[J 11 ESTADO char(1) latin1_swedish_ci

#¢ Insertar = Exportar [ Importar | 4° Operaciones = 32 Disparadores

Atributos Nulo Predeterminado Comentarios Extra Accion
Ne  Ninguna AUTO_INCREMENT 47 Cambiar @ Eliminar Mas
Si NULL &~ Cambiar @ Eliminar Mas
S NULL &7 Cambiar @ Eliminar Mas
S NULL &’ Cambiar @ Eliminar Mas
S NULL &7 Cambiar @ Eliminar Mas
Si NULL & Cambiar @ Eliminar Mas
Si NULL &7 Cambiar @ Eliminar Mas
Si NULL &~ Cambiar @ Eliminar Mas
S NULL &7 Cambiar @ Eliminar Mas
Si NULL &~ Cambiar (@ Eliminar Mas
S NULL &7 Cambiar @ Eliminar Mas

Fuente: Cpanel — dominio suministros generales

Diccionario de la tabla Estadistica.

Tabla XXVI.

Diccionario de la tabla Estadistica

# ATRIBUTOS DESCRIPCION

1 IDESTADISTICA Identificacion de registros de encriptacién
2 TIPOCRYPTO Tipo de encriptacion AES o 3DES

3 CLAVECRYPTO Clave de encriptacion y desencriptacion
4 ARCHIVOORIGEN Archivo origen

5 TAMANNOORIGEN Tamafio del archivo origen

6 ARCHIVODESTINO1 Archivo encriptado

7 TAMANNODESTINO1 Tamafio de archivo encriptado

8 CPU1 Consumo de CPU encriptado

9 MEMORY1 Consumo de memoria encriptado

10 TIEMPO1 Tiempo de ejecucién encriptado

11 ARCHIVODESTINO2 Archivo desencriptado

12 TAMANNODESTINOZ2 Tamafo de archivo desencriptado

13 CPU2 Consumo de CPU desencriptado

14 MEMORY?2 Consumo de memoria desencriptado
15 TIEMPO2 Tiempo de ejecucién desencriptado
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16 FECHAENCRIPTA Fecha de registro encriptacion
17 FECHADESENCRIPTA Fecha de registro desencriptacién

18 ESTADO Estado de registro

Fuente: Elaboracion propia.

Figura 48. Tabla Estadistica

BN CT Servidor: localhost3306 » @@ Base de datos: generales_crypto » [ Tabla: ESTADISTICA
[Z] Examinar 34 Estructura | [] SQL - Buscar | ¥t Insertar =} Exportar [ Importar &° Operaciones = 25 Disparadores
# Nombre Tipo Cotejamiento Atributos Nulo Predeterminado Comentarios Extra Accion

[CJ 1 IDESTADISTICA >  int{11} No  Ninguna AUTO_INCREMENT 7 Cambiar @ Eliminar Mas
[ 2 TIPOCRYPTO varchar(200) latin1_swedish_ci Si NULL &~ Cambiar @ Eliminar Mas
[J 3 CLAVECRYPTO varchar(64) latin1_swedish_ci Si NULL &7 Cambiar @ Eliminar Mas
[] 4 ARCHIVOORIGEN varchar(200) latin1_swedish_ci Si NULL &’ Cambiar @ Eliminar Mas
[ 5 TAMANNOORIGEN varchar(200) latini_swedish_ci Si NULL &” Cambiar @ Eliminar Mas
[J & ARCHIVODESTINO1  warchar(200) latin1_swedish_ci Si NULL & Cambiar @ Eliminar Mas
[C] 7 TAMANNODESTINO1 varchar(200) latini_swedish_ci Si NULL &7 Cambiar @ Eliminar Mas
O & cPu varchar(200) latini_swedish_ci Si NULL &~ Cambiar @ Eliminar Mas
[J 9 MEMORY1 varchar(200} latin1_swedish_ci S NULL & Cambiar @ Eliminar Mas
] 10 TIEMPO1 varchar(200) latini_swedish_ci Si NULL &~ Cambiar @ Eliminar Mas
[J 11 ARCHIVODESTINO2  varchar(200} latin1_swedish_ci Si NULL &7 Cambiar @ Eliminar Mas
[ 12 TAMANNODESTINO2 varchar(200) latini_swedish_ci Si NULL &~ Cambiar @ Eliminar Mas
] 13 CPU2 varchar(200) latin1_swedish_ci Si NULL &7 Cambiar @ Eliminar Mas
] 14 MEMORY2 varchar(200) latin1_swedish_ci Si NULL &~ Cambiar @ Eliminar Mas
[] 15 TIEMPO2 varchar(200) latin1_swedish_ci Si NULL &7 Cambiar @ Eliminar Mas
[_] 16 FECHAENCRIPTA varchar(35) latin1_swedish_ci Si NULL &~ Cambiar @ Eliminar Mas
[] 17 FECHADESENCRIPTA varchar(35) latin1_swedish_ci Si NULL &7 Cambiar @ Eliminar Mas
[] 18 ESTADO char(1) latin1_swedish_ci Si NULL &~ Cambiar @ Eliminar Mas

Fuente: Cpanel — dominio suministros generales

A continuacion, se presentan las especificaciones detalladas necesarias para la
ejecucion del programa desarrollado. Cada aspecto relevante para el funcionamiento del
software fue abordado minuciosamente, desde los requisitos técnicos hasta las

consideraciones de seguridad y eficiencia:

Tabla XXVII.

Especificaciones del contenido para la ejecucién del programa

Cédigo Descripcion Funcion
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$clave = $CLAVECRYPTO;

Variable que almacena la

clave

Esta clave sirve

encriptar y desencriptar

para

$archivoNombrel =
$_FILES["'miarchivo"]["name"][$key];

$archivoNombre2 =
$_FILES["'miarchivo"]["name"][$key];

$pos = strlen($archivoNombre?2)-

strpos($archivoNombre2,".");
$archivoNombre2 = substr($archivoNombrel,

$archivoSize = 0,strlen($archivoNombre1)-
$pos);$_FILES["miarchivo"]["size"|[$key];

$guardado =
$_FILES["'miarchivo"]["tmp_name"][$key];

$texto = "Ecriptacion AES.";

$rutaAes = 'archivos/aaes/'.$archivoNombrel;

$rutaAesl =
‘archivos/aaesl/.$archivoNombre2.' e.aes’;

move_uploaded_file($guardado,$rutaAes);
$clave = $txtClave;
$iv = '1234567890123456",

encryptFileAES($rutaAes,$rutaAesl,Sclave, $iv);

Variables, funcién que
encripta archivos, luego es
guardado en un directorio

del disco

Encriptar

$archivoNombrel = $ARCHIVOORIGEN;
$archivoNombre2 = $ARCHIVOORIGEN;
$pos = strlen($archivoNombre?2)-
strpos($archivoNombre2,".");

$archivoNombre2 =
substr($archivoNombre1,0,strlen($archivoNombrel
)-$pos);

$archivoExtencion =
substr($archivoNombrel,strpos($archivoNombrel,"
)+1):;

$texto = "Ecriptacion AES.";

$rutaAes = 'archivos/aaes/'.$archivoNombrel,;

Variables, funcion que
desencripta archivos, luego
es guardado en un
directorio del disco

Desencriptar
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$rutaAesl =
‘archivos/aaesl/.$archivoNombre2.' e.aes’;
$rutaAes2 =
‘archivos/aaes?2/'.$archivoNombre2."_d.".$archivoEx
tencion;

move_uploaded_file($guardado,$rutaAes);

$clave = $CLAVECRYPTO;

$iv ='1234567890123456";

decryptFileAES($rutaAesl, $rutaAes2,$clave,$iv);

Fuente: Elaboracion propia.

Asimismo, se muestran los indicadores a evaluar con los algoritmos implementados:

Tabla XXVIILI.

Indicadores a evaluar con los algoritmos implementados

Cédigo

Descripcion

Funcién

$tiempo_ejecucion2 = ($tiempo_fin -
$tiempo_inicio);

Esta linea de cédigo
registra el tiempo de
finalizacién de la

encriptacion

Encriptacion en segundos

$tiempo_ejecucion2 = ($tiempo_fin -

$tiempo_inicio);

Esta linea de codigo
registrar el tiempo de
finalizacién de la

encriptacion

Desencriptacion en

segundos

$start = getrusage(); // CPU - INICIO

$memoriaAntes = memory_get_usage(); //
MEMORIA - INICIO

$tiempo_inicio = microtime(true); // TIEMPO -
INICIO

encryptFileAES($rutaAes,$rutahesl,$clave, $iv);
$tiempo_fin = microtime(true); // TIEMPO - FIN

$memoriaDespues = memory_get_usage(); /
MEMORIA - FIN

$end = getrusage(); // CPU - FIN

Obtencién de consumo de
memoria, CPU y tiempo de

ejecucion

Rendimiento de encriptado
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$start = getrusage(); // CPU - INICIO

$memoriaAntes = memory_get_usage(); //
MEMORIA - INICIO

$tiempo_inicio = microtime(true); // TIEMPO -
INICIO

decryptFile3DES($ruta3Desl, $ruta3Des2, $clave);
$tiempo_fin = microtime(true); // TIEMPO - FIN

$memoriaDespues = memory_get_usage(); //
MEMORIA - FIN

$end = getrusage(); // CPU - FIN

Obtencidén de consumo de
memoria, CPU y tiempo de

ejecucion

Rendimiento de

desencriptado

$archivoSize =
$_FILES["'miarchivo"]["size"][$key];

La funciodn filesize recupera
el tamafio del archivo al

encriptar

Esta variable almacena el
tamafio del archivo original
(bytes)

$archivoSize2 = filesize($rutaAes2);

La funciodn filesize recupera
el tamafio del archivo al
desencriptar

Esta variable almacena el
tamafio del archivo original
(bytes)

Fuente: Elaboracion propia.

A continuacién, se presenta un andlisis detallado de la implementacién del algoritmo

AES como parte de la evaluacién de la eficiencia de los algoritmos de criptografia. Se

proporciona una descripcién de la implementacién, incluyendo su codigo, descripciéon vy

funcion. Los resultados obtenidos se presentan en forma de tabla, lo que permitird una

comparacion clara y objetiva con otros algoritmos evaluados en el estudio:

Tabla XXIX.

Implementacion del algoritmo AES

Algoritmo criptografico AES

Cédigo Descripcion Funcion
. . ) ) ) Esta funcion recibe como
function encryptFileAES($input_file, $output_file, ) ) ]
parametro el archivo y la llave Encriptar

$Skey,$iv){

de encriptacion.
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$contenido_original =

file_get_contents($input_file);

$contenido_encriptado =
openssl_encrypt($contenido_original, 'aes-256-
cbc', $key, 0, $iv);

file_put_contents($output_file,

$contenido_encriptado);

}

function decryptFileAES($input_file, $output_file,
$key,$iv){

$contenido_encriptado =
file_get_contents($input_file);
$contenido_desencriptado =
openssl|_decrypt($contenido_encriptado, ‘aes-
256-cbc', $key, 0, $iv);
file_put_contents($output_file,
$contenido_desencriptado);

}

Esta funcién recibe como
parametros el archivo cifrado y
la llave.

Desencripta

Fuente: Elaboracion propia.

A continuacién, se presenta un andlisis detallado de la implementacién del algoritmo
3DES como parte de la evaluacion de la eficiencia de los algoritmos de criptografia. Se
proporciona una descripcién de la implementacién, incluyendo su codigo, descripcién vy
funcién. Los resultados obtenidos se presentan en forma de tabla, lo que permitird una

comparacion clara y objetiva con otros algoritmos evaluados en el estudio:

Tabla XXX.

Implementacion del algoritmo 3DES

Algoritmo criptografico 3DES

Caédigo Descripcion Funcion

function encryptFile3DES($input_file,

Soutput_file, $key) { _ )
Esta funcion recibe como parametro )
) ] ] ) ] ] . Encriptar
$input_data = file_get_contents($input_file); el archivo y la llave de encriptacion.

$iv = openssl_random_pseudo_bytes(8);
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$encrypted_data =
openssl_encrypt($input_data, 'des-ede3-chc’,
$key, OPENSSL_RAW_DATA, $iv);

file_put_contents($output_file, $iv .
$encrypted_data);

}

function decryptFile3DES($input_file,
$output_file, $key) {

$input_data = file_get_contents(Sinput_file);
$iv = substr($input_data, 0, 8);
$encrypted_data = substr($input_data, 8);
$decrypted_data =
openssl_decrypt($encrypted_data, 'des-ede3-
chc', $key, OPENSSL_RAW_DATA, $iv);
file_put_contents($output_file,
$decrypted_data);

}

Esta funcién recibe como
parametros el archivo cifrado y la
llave.

Desencripta

Fuente: Elaboracién propia.

Luego de desarrollados los algoritmos AES y 3DES, se procedié al desarrollo del

sistema de cifrado. El sistema se denominé Sfile, el cual tuvo la funcionalidad de poder

funcionar con ambos algoritmos de criptografia elegidos en pasos previos.

En la interfaz principal se visualizan las siguientes opciones:
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Figura 49. Interfaz de logeo al sistema SFILE, encriptacion y desencriptacion.

" InPrivate (im] Q SFILE X =+

C Q 8] encripta.suministrosgenerales.com

BIENVENIDOS AL SISTEMA DE ENCRIPTACION DE ARCHIVOS

Enter usuario

Enter password

Fuente: Elaboracién propia.
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Figura 50. Interfaz principal del sistema, menu de opciones y estadistico.

" InPrivate im] Q SFILE X —+

.

< (@] Q A No seguro encripta.suministrosgenerales.com

Bl stile = ° @

(2 Principal

NRO ARCHIVOS ORIGEN NRO ARCHIVOS ENCRIPTADOS EN AES NRO ARCHIVOS ENCRIPTADOS EN 3DES
O Registro Archivos 4 3 1

Q_ Consulta Archives

% Usuarios Bienvenido al Sistema SFILE - Encriptacién..

= Salir

Fuente: Elaboracion propia.
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Figura 51. Interfaz de registro de archivos en el sistema Sfile.

.' InPrivate [ Q SFILE .

;

< C Q A No seguro | encripta.suministrosgenerales.com

Bl siile = ° 5.

& Principal Registro de Archivos
Principal / Registro de Archives
Q_ Consulta Archivos CargarArchivos
% Usuarios
®AES O 3DES @® Documento O Texto
(% Salir

=L =)ol No se ha seleccionado ningan archivo

Encriptar

clave de 16, 24, 32:

Fuente: Elaboracién propia.
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Figura 52. Interfaz de lista de archivos en el sistema Sfile.

.' InPrivate [ Q SFILE O

] Q & Noseguro | encripta.suministrosgenerales.com

Bl srile = ° o

@ Principal Lista de Archivos

Principal / Lista de Archivos
O Registro Archivos

9 Camein S ®TODOS OAES O 3DES

(= Salir
ARCHIVO ORIGEN ARCHIVO ENCRIPTADO FECHA ENCRIPTADO ARCHIVO DESENCRIPTADO FECHA DESENCRIPTADO OPCIONES

Fuente: Elaboracién propia.
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Figura 53. Interfaz de lista de usuarios en el sistema Sfile.

& Inprivate (im] Q SFILE x 4+

&« O Q A No seguro | encripta.suministrosgenerales.com

Bl srile = ® o~

@ Principal Lista de Usuarios

Principal / Lista de Usuarios
O Registro Archivos

Q. Consulta Archivos ® TODOS C ADMIN O USUARIOS

(= Salir
DNIPERSONA APELLIDOSNOMBRES DIRECCION TELEFONO ROLUSUARIO USUARIO OPCIONES
99999999 MAGALLANES CARBAJAL, KENSER LIMA 999999999 ADMIN ADMIN m

Fuente: Elaboracion propia.
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3.3.4 Plantear recomendaciones que permitan el cumplimiento de los niveles

de seguridad de datos en base a los resultados obtenidos.

Respecto a la institucion caso de estudio, se considerd para la ejecucién de las
pruebas, documentacion publica perteneciente a la empresa PROFUTURO AFP, subsidiaria

del grupo canadiense Scotiabank, que, a su vez, conforma el sistema financiero nacional.

Figura 54. Logo de PROFUTURO AFP.

Fuente: Profuturo AFP

Profuturo AFP es una administradora de pensiones peruana especializada en
gestionar fondos de jubilacion, el cual estd avalado por The Bank of Nova Scotia, una
institucion bancaria multinacional con presencia global. Profuturo AFP ofrece distintos
servicios de gestion de fondos obligatorios y voluntarios, tanto para individuos como para
empresas, brindando un paquete completo de asesoramiento y soluciones de inversion
personalizadas para garantizar el crecimiento financiero de los ahorros de sus clientes que
aportard bienestar durante la jubilacién. La sinergia con Scotiabank proporciona a Profuturo
AFP acceso a una amplia gama de recursos y experiencia en el sector financiero,

fortaleciendo su posicion dentro del mercado de fondos de pensiones en el Peru.
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Figura 55. Diagrama del grupo econémico Scotiabank en el Peru [66].

The Bank of Nova Scotia
99.982%

BNS International (Bahamas) Limited

36.96%
Scotia Pert Holdi
63.04% cotla ES”A ERlE 0 319, Scotiabank Per(l S.A A.
100%
99.99% CrediScotia Financiera S.A.

Profuturo AFP S.A. 100%
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Por otro lado, la estructura organizativa de la AFP refleja una jerarquia clara y
funcional disefiada para gestionar eficazmente sus operaciones y servicios. La alta direccién
esta encabezada por un director general, quien supervisa las funciones estratégicas y la toma
de decisiones clave. A su vez, la direccibn se apoya en diferentes areas como finanzas,
operaciones, recursos humanos y tecnologia, cada una liderada por un gerente o director
especializado en su respectivo campo. Estos gerentes, a su vez, supervisan equipos
dedicados a funciones especificas dentro de cada area, garantizando asi una distribucion

efectiva de responsabilidades y tareas.

En resumen, el organigrama de Profuturo AFP en Perl presenta una disposicion
organizativa solida y bien definida que facilita la coordinacion y el cumplimiento de los

objetivos institucionales.
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Figura 56. Organigrama general de Profuturo AFP [66].
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Durante el periodo comprendido entre 1996 y 2023, los fondos administrados por
Profuturo AFP han experimentado variaciones y desempefios diversos, reflejando las
condiciones del mercado financiero y econémico en el Perd y a nivel global. Se observan
fluctuaciones en los rendimientos de los fondos, influenciadas por factores como la volatilidad
del mercado, los cambios en las politicas econémicas y las tendencias macroeconémicas. A
lo largo de estos afios, Profuturo AFP ha implementado estrategias de gestion de inversiones
disefiadas para maximizar el rendimiento y proteger los intereses de sus afiliados. Sin
embargo, es importante tener en cuenta que el rendimiento pasado no garantiza resultados
futuros, y que la inversion en fondos siempre esta sujeta a los riesgos inherentes de los

acontecimientos diarios que presentan los mercados especializados.

A continuacion, se muestra de manera grafica la evolucién continua de los Fondos
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administrados por Profuturo AFP:

Figura 57. Fondos administrados por Profuturo AFP, segun tipo de fondo [66].

450
400
350

300

25.0

200

15.0

1l
o ___.ennnlnl

0.
1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023
M FONDOTIPOD W FONDOTIPO1 W FONDOTIPO 2 W FONDOTIPO 3

Fuente: Profuturo AFP

(miles de millones de soles)

Respecto a los afiliados de PROFUTURO AFP, durante el afio 2023, se ha observado
un aumento significativo en el nimero de afiliados, llegando a cerrar dicho afio en 1'732,304
clientes, lo que sugiere una tendencia positiva en cuanto a la preferencia de los trabajadores
por esta empresa financiera peruana para la gestion de sus fondos de pensiones, tal y como

puede visualizarse en la siguiente imagen:

Figura 58. Afiliados activos por rango de edad [66].
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(en miles)

Este incremento en la cantidad de afiliados puede atribuirse a diversos factores, como
la confianza en la reputacion y solidez financiera de Profuturo AFP, asi como a las estrategias
efectivas de marketing y promocion implementadas por la institucion para atraer a nuevos
clientes. Ademas, es posible que cambios en las regulaciones gubernamentales 0 mejoras
en los beneficios y servicios ofrecidos por Profuturo AFP hayan influido en esta tendencia
afirmativa en la afiliacion durante el afio 2023. Esta informacién refleja una dinamica relevante
en el sector de las administradoras de fondos de pensiones en el Perl, en la cual,

PROFUTURO AFP ha tenido un alza al nivel de los afos.

Respecto a su gestidn del riesgo, Profuturo AFP la caracteriza por un enfoque integral
y proactivo orientado a identificar, evaluar y mitigar los riesgos inherentes a sus operaciones

y actividades, los cual se refleja en la siguiente lamina:

Figura 59. Gestién de riesgos en PROFUTURO AFP [66].
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Esta empresa peruana del sistema financiero implementa un conjunto de politicas,
procesos y controles disefiados para anticipar y responder eficazmente a los riesgos
financieros, operativos, legales y reputacionales que podrian afectar su estabilidad y
cumplimiento de objetivos. A través de la implementacion de herramientas de analisis de
riesgos, la realizacion de evaluaciones periddicas y la participacion activa de los diferentes
niveles organizativos, Profuturo AFP busca garantizar una gestion rigurosa y efectiva de los
riesgos, promoviendo asi la proteccion de los intereses de sus afiliados y el cumplimiento de
las regulaciones aplicables en el sector financiero. Este enfoque refleja el compromiso de
Profuturo AFP con la prudencia y la transparencia en la gestion de sus operaciones,
contribuyendo a la generacién de valor sostenible y la confianza de sus stakeholders en el

largo plazo.

Ahora bien, especificamente en el &mbito de la gestion de riesgos, Profuturo AFP se
dedica esfuerzos para recortar el riesgo asociado con la ciberseguridad, la tecnologia y los
datos de manera diligente y dindmica. Siendo asi, se implementa una serie de medidas y
controles diseflados para proteger sus sistemas de informacién y salvaguardar la
confidencialidad, integridad y disponibilidad de los datos de sus clientes. Esto implica la
adopcion de Tl avanzadas de seguridad, como firewalls y sistemas de deteccion de
intrusiones, asi como la realizacion de pruebas regulares de seguridad y evaluaciones de
vulnerabilidad para identificar y mitigar posibles riesgos. Ademas, Profuturo AFP brinda
capacitacion enfocada y concientizacion a su personal sobre las mejores practicas de
seguridad cibernética y promueve una cultura organizativa centrada en la proteccion de la
informacion y la prevencion de amenazas cibernéticas. Estas medidas son fundamentales
para garantizar la confianza de los clientes y mantener la integridad de los sistemas de

informacion en un entorno digital cada vez mas complejo y dinamico.

En base a los resultados obtenidos, se plantean las siguientes recomendaciones

generales:
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. Implementacién de Algoritmos Criptogréaficos: Se sugiere emplear algoritmos
criptogréficos resistentes y eficientes, como AES (Estdndar de Cifrado
Avanzado) y 3DES (Estandar de Cifrado de Datos Triple), para salvaguardar la
confidencialidad de los datos sensibles manejados.

. Seleccion del Algoritmo Adecuado: Es importante evaluar las caracteristicas y
eficacia de cada algoritmo criptografico en funcidon de los requerimientos de
seguridad y las capacidades tecnoldgicas requeridos. Aspectos como la
velocidad de procesamiento, el consumo de recursos y la resistencia a diversos
tipos de ataques deben ser considerados.

. Gestion de Claves: Se debe establecer un robusto sistema de gestion de claves
para asegurar la seguridad y la integridad de las claves de cifrado utilizadas por
los algoritmos AES y 3DES. Esto incluye la generacion, distribucion,
almacenamiento y rotacion perioddica de las claves de manera segura.

. Actualizaciones de Seguridad: Se recomienda mantenerse informado sobre las
Ultimas recomendaciones y practicas de seguridad de la informacién, asi como
aplicar las actualizaciones y parches de seguridad pertinentes para los
algoritmos criptograficos empleados. Esto garantizara la mitigacion de posibles
vulnerabilidades y la adaptacion a nuevas amenazas.

. Auditorias de Seguridad: Se aconseja llevar a cabo auditorias regulares de
seguridad para evaluar la efectividad de las medidas de proteccién
implementadas. Esto incluye revisar la configuracibn de los algoritmos
criptogréficos, la gestion de claves y el cumplimiento de las politicas de
seguridad de datos.

Capacitacion y Concientizacion: Es fundamental proporcionar capacitacion y
concientizacion periédicas a todo el personal en grupos focalizados sobre la
importancia de la seguridad de la informacién, asi como sobre el adecuado uso

y manejo de los datos sensibles y los sistemas de cifrado.
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g. Cumplimiento Normativo: Se debe asegurar el cumplimiento de todas las

regulaciones y normativas pertinentes en materia de seguridad de datos, tanto

a nivel nacional como internacional, para garantizar una adecuada proteccion

de la informacién confidencial de los afiliados y pensionistas.

Por una parte,

a continuacion,

se muestran recomendaciones enfocadas

especificamente en la eficiencia de los algoritmos de criptografia AES, para que se logre el

proposito de cumplir con los niveles de seguridad de datos de una empresa financiera

peruana como la AFP caso de estudio:

Tabla XXXI.

Recomendaciones para el cumplimiento de los niveles de seguridad de datos AES

N°  Caracteristica Descripcién
Implementacion de Se recomienda adoptar las versiones mas recientes y seguras
1 Versiones de AES, como AES-256, para asegurar la proteccion éptima de
Actualizadas los datos confidenciales manejados.
Es esencial emplear claves largas y complejas con AES para
Uso de Claves o _ _
2 resistir eficazmente intentos de acceso no autorizado y ataques
Altamente Seguras ) .
de criptoandlisis.
y Se debe elegir cuidadosamente el modo de operacion mas
Seleccién del Modo ) i
. adecuado para AES, considerando los estandares de
3 de Operacion _ o . .
seguridad y los requisitos especificos de las operaciones
Adecuado _ _ _
financieras de entrada y salida.
Implementar un sélido 5sistema de gestion de claves que
4 Gestion Integral de abarque desde la generacion segura hasta la rotacion

Claves

periédica, asegurando la confidencialidad de la informacion

financiera sensible.
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_ Es crucial realizar un seguimiento continuo de la
Monitoreo ] » - o
implementacion de AES para detectar y mitigar cualquier riesgo
Permanente ) ) )
potencial de seguridad en las operaciones.

Fuente: Elaboracion propia.

Por otra parte, a continuaciébn, se muestran recomendaciones enfocadas
especificamente en la eficiencia de los algoritmos de criptografia 3DES, para que se logre el
proposito de cumplir con los niveles de seguridad de datos de una empresa financiera

peruana como la AFP caso de estudio:

Tabla XXXII.

Recomendaciones para el cumplimiento de los niveles de seguridad de datos 3DES

N° Caracteristica Descripcion

Dado que 3DES se considera menos seguro en comparacion
Uso Limitado y con AES, se sugiere limitar su uso a casos donde sea

Migracion estrictamente necesario, mientras se planifica una migracion
hacia algoritmos mas seguros como AES.
., Si se requiere seguir utiizando 3DES temporalmente, se
Implementacion de . . . . L
2 : . ., recomienda implementar el modo de triple encriptacion (EEE)
Triple Encriptacion . . .
para aumentar la seguridad y la resistencia contra ataques.
Aligual que con AES, se debe establecer un sistema de gestion
3 Gestion de Claves de claves riguroso para 3DES, garantizando la generacion
Rigurosa segura, distribucion, almacenamiento y rotacion adecuada de
las claves.

. L, Se debe explorar y evaluar alternativas mas seguras a 3DES,
Consideracion  de ) . L -
4 Alternativas como algoritmos de cifrado simétrico modernos y eficientes,
para garantizar una proteccion optima de los datos sensibles.

5  Plan de Migracion Se recomienda la instruccion mediante un plan de migracion
claro y detallado para pasar de 3DES a algoritmos mas

168




seguros, tales como AES segun los resultados obtenidos en
esta investigacién, como parte de una estrategia integral de
mejora de la seguridad criptogréfica.

Fuente: Elaboracion propia.
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V. CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones

Se concluye que el algoritmo AES para todas las mediciones cumple con la eficiencia

criptogréfica y seguridad de datos para una empresa financiera peruana.

Se establecieron los algoritmos de criptografia mas relevantes para cumplir con los
niveles de seguridad de datos de una empresa financiera peruana, buscando informacién en
las bases de datos, articulos, publicaciones de investigaciones y revistas, identificandose un
total de ocho algoritmos criptogréficos existentes para dicho fin, los cuales, AES y 3DES se
identificd que tienen las mejores valoraciones respecto a indicadores como rendimiento,

consumo de memoria RAM, consumo de CPU, integridad y fortaleza.

Se analizaron los principales ataques de criptografia que vulneran la seguridad de

datos en empresas financieras.

Se desarrollaron en lenguaje de programacion PHP un sistema que utiliza las librerias
de criptografia propios del lenguaje, empleando el entorno de desarrollo XAMPP, para el
cifrado de documentos privados de una empresa financiera peruana, esto nos permitio
observar como es que variaban las mediciones o resultados de los indicadores en los

algoritmos AES y 3DES por cada documento.

Se plantearon recomendaciones enfocadas especificamente en la eficiencia de los
algoritmos de criptografia AES y 3DES que permitan el cumplimiento de los niveles de

seguridad de datos en base a los resultados obtenidos.
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4.2. Recomendaciones

Para seleccionar algoritmos de encriptacion con mejores desempenfos, se recomienda

revisar investigaciones en idioma inglés y que no sean menores de 6 afos.

El algoritmo AES tiene mejor desempefio en encriptacion de paguetes con paguetes

de 128 bits y claves de 256 bits, teniendo mejor rendimiento respecto al 3DES

Las investigaciones con mejor precision, en idioma inglés deben buscarse en las

siguientes bases de datos: EBSCOhost, Business Source Complete y DynaMed.

En las siguientes bases de datos Base de datos SCOPUS, IOP Science, Base de
datos Eureka y Base de datos Web of Science, se encontrd investigaciones poco precisas y

en idioma espafiol. Por lo tanto, se recomienda no buscar en estas bases de datos.

Las ejecuciones de los algoritmos de encriptacion tanto de AES como para 3DES, se
recomienda utilizar una red con conexion WIFI y una computadora personal con sistema
operativo Windows 10, 64 bits, disco Sélido 256 GB, 8 GB de memoria RAM y un procesador
Intel(R) Core (TM) i7-1075 H CPU 2.60GHz, de esta manera se obtendra los resultados muy

similares a lo expuesto en este documento.
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ANEXOS

Anexo 1. Resolucién de aprobacion del proyecto de investigacion

%

UNIVERSIDAD
SENOR DE SIPAN
FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO
RESOLUCION N°0445-202 1/FIAU-USS

Pimentel, 27 de mayo de 2021

VISTO:

El Acta de reunién N°1305-2021 del Comité de investigacién de la Escuela profesional de
INGENIERIA DE SISTEMAS remitida mediante oficio N°0227-2021 /FIAU-IS-USS de fecha
19 de mayo de 2021, v;

CONSIDERANDO:

Que, de conformidad con la Ley Universitaria N° 30220 en su articulo 48° que a letra dice:
"La investigacidn constituye una funcién esencial y obligatoria de la universidad, que la
fomenta y realiza, respondiendo a través de la produccién de conocimiento y desarrollo de
tecnologias a las necesidades de la sociedad, con especial énfasis en la realidad nacional.
Los docentes, estudiantes y graduacos participan en la actividad investigadora en su propia
institucion o en redes de investigacion nacional o internacional, creadas por las instituciones
universitarias ptblicas o privadas.";

Que, de conformidad con el Reglamento de grados v titulos en su articulo 21° sefiala: “Los
temas de trabajo de investigacién, trabajo académico y tesis son aprobados por el Comité de
Investigacion y derivados a la Facultad o Escuela de Posgrado, seglin corresponda, para la
emision de la resolucion respectiva. El periodo de vigencia de los mismos serd de dos afos,
a partir de su aprobacidon. En caso un tema perdiera wigencia, el Comité de Investigacidon
evaluara la ampliacion de la misma.

Que, de conformidad con el Reglamento de grados y titulos en su articulo 24° sefiala: La
tesis es un estudio gue debe denotar rigurosidad metodologica, originalidad, relevancia
social, utilidad tedrica y/o practica en el &mbito de la escuela profesional. Para el grado de
doctor se reguiere una tesis de maxima rigurosidad académica v de caracter original. Es
individual para la obtencién de un grado; es individual o en pares para obtener un titulo
profesional, Asimismo, en su articulo 25° sefiala: “El tema debe responder a alguna de las
lineas de investigacion institucionales de la USS S.A.C.".

Que, segiin documentos de Vistos el Comité de investigacidén de la Escuela profesional de
INGENIERIA DE SISTEMAS acuerdan aprobar los temas de las Tesis a cargo de los
estudiantes del curso de Investigacion I que se detallan en el anexo de la presente
Rescolucion.

Estando a lo expuesto, ¥ en uso de las atribuciones conferidas y de conformidad con las
normas y reglamentos vigentes;

SE RESUELVE:

ARTICULO 1°: APROBAR, el tema de la Tesis perteneciente a la linea de investigacion de
INFRAESTRUCTURA, TECNOLOGIA Y MEDIC AMBIENTE, a cargo de los estudiantes del
Programa de estudios de INGENIERIA DE SISTEMAS segin se detalla en el anexo de la
presente Resclucidn.

ARTiCULO 2°: ESTABLECER, que la inscripcion del Tema de la Tesis se realice a partir de
emitida la presente resolucion y tendra una vigencia de dos (02) aflos,

ARTIiCULO 3°: DEJAR SIN EFECTO, toda Resolucion emitida por la Facultad que se oponga
a la presente Resolucion.

REGISTRESE, COMUNIQUESE Y ARCHIVESE

B, HarnETenanto Ramos Moscol

Dacans - Facultad de Inrataris, uca o ingendertz,
Arquitectsn y Urbaniume

UMIVERSIBAD SEHUR DE SIPAN SAC. UNTVERSIAD SERCR DE SIFAN SAC

Ce: Interesado, Archivo
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SENOR DE SIPAN

FACULTAD DE INGENIERfA, ARQUITECTURA Y URBANISMO
RESOLUCION N* 0445-2021/FIAU-USS
Pimentel, 27 de maye de 2021

ANEXO

N® AUTOR [Esl TEMA DE TESIS
| | RIMARACHIN ESCRIBANO NERI RUT | EVALUACION DE TECNICAS DE CIFRADO PARA EL INTERCAMBIO DE
NING MORENO NAJHELY YAMILETT DATOS DE INTERNET DE LAS COSAS EN EL AMBITO DE LA SALUD
. i DESARROLLO DE UNA METODOLOGIA DE GESTION DE RIESGOS AD
2 ggglgffmcgﬂﬁfggggdﬁgg h?f;‘.ﬁif HOC BASADA EN MARCOS INTERNACIONALES Y BUENAS PRACTICAS
. PARA UNA EMPRESA MANUFACTURERA PERUANA
i EVALUACION DEL DESEMPENO DE LOS ESQUEMAS DE SEGURIDAD
3 gLEEZDAA Ré:Iﬁ;IRSD A;?‘I?ITE)E\Y ﬁggnﬁg DE 'RED PARA COMEATIE VULNEEABILIDADESE EN REDES
o INALAMBEICAS BASADAS EN EL PROTOCOLO WPAZ
R - . R COMPARACION DEL EENDIMIENTO DE TECNOLOGIAS LDE
4 MCAEE\;QBOF?:SEE%?EZE}E;E%ﬁ?;fglﬂr;};r“ldy VIRTUALIZACION PARA EL DESPLIEGUE DE APLICACIONES CON
ARQUITECTURA DE MICRCSERVICIOS
DESARROLLO DE UN METODO F"ARA DETECTAR CON EFICIENCIA LAS
5 TEMOCHE GOMEZ LENNIN BILLEY VULNERABILIDADES INF:OR.M:}\.TICAS DE ATAQUE CRO‘SS-SITE
SCRIPTING UTILIZANDO TECNICAS DE APRENDIZAJE AUTORMATICO
IMPLEMENTACION DE UNA METODOLOGIA AD HOC DE GESTION DE
6 | CASTRO MEDINA MIGUEL ANGEL LA SEGURIDAD DE LA INFORMACION PARA UNA EMPRESA EDITORA
DE DIARIO REGIONAL PERUANG
DESARROLLO DE UNA METODOLOGIA AD HOC DE GESTION DE LA
7 | MURO ESPINOZA JUAN JOSE SEGURIDAD DE LA INFORMACION PARA UN INSTITUTO SUFERIOR
PEDAGOGICO PERUANG
DESARROLLO DE UNA METODOLOGIA AD HOC DE GESTION DE LA
8 E:é‘fs VAZS'\QV'K?;‘; LADS{OXENA KARINA SEGURIDAD DE LA INFORMACION PARA UNA UNIDAD DE GESTION
EDUCATIVA PERUANA
DESARROLLO DE UN MODELCO DE PROCESOS AD HOC PARA EL
9 CARRASCO BORDA APARICIO DESARROLLO DE SOFTWARE POR LICENCIA PARA UNA MYPE DE
SERVICIOS DE TI BASADO EN ISO/IEC 29110
DESARROL}.O DE UN MODELO DE PROCESOS BASADO EN NORM.?.S
10 OTERC MORALES JAVIER LIZARDO | DE PEQUENAS ORGANIZA.C!ONES PARA MEJORAR LA CONSTRUCCION
AQUING 3054 NOELIA STEPHANY DE SOFTWARE EN UN AREA DE DESARROLLO DE GOBIERNO
MUNICIPAL
CALDERON YNONAN PAMELA DEL | DESARROLLO DE UN METODO BAJO EL ENFOQUE AGIL EN
11 | CARMEN ENTORNOS DE EXPERIENCIA DE USUARIO UI/UX PARA ASEGURAR LA
PRIETO NEIRA FRANCK ALBERSON USABILIDAD WEB
EVALUACION DE LA USABILIDAD EN ENTORNOS VIRTUALES DE
12 ELOOIJEERE:ER PT;I)PIthORDNI_éURi?JL GALVANI APRENDIZAJE PARA USUARIOS DE LAS ZONAS RURALES DEL PERU
UTILIZANDO LA NOEMA IS’D/IEC 25010
DESARROLLO DE UN MODELO DE PROCES0OS AD HOC PAREA EL
13 | CHANCAFE CASTRO JULIO JOEL DESARROLLO DE SOFTWARE PARA UNA MUNICIPALIDAD BASADO EN
IS0O/IEC 29110
COMPARACION DE TECNICAS DE VALIDACION DE R‘.EQUISITOS DE
14 | SALAZAR DAVILA GIANFRANCO STEVEN SOFTWARE PARA MEDIR LA INFLUENC}A EN EL EXITO DE LOS
PROYECTOS DE DESARROLLO EN PEQUENAS EMPRESAS PERUANAS
IMPLEMENTACION DE UN MODELO DE GESTION DE INCIDENCIAS
15 ?‘IEORI_TkaN;‘;Elzsgm:gﬁilﬁtflcf\Eg;NDo BASADO EN ITIL PARA MEJORAR EL SERVICIO DE TI EN UNA
! MUNICIPALIDAD DISTRITAL DE LA REGION LAMBAYEQUE
EVALUACION DEL DESEMPENG DE PROCESOS DE NEGOCIO
16 | ALFARO PAJARES JUAN PEDRO GESTIONADOS POR BPM EN UNA EMPRESA CONSTRUCTORA
FERUANA
IMPLEMENTACION DE UN MODELO DE GES'TIéN LDE SERVICIOE DE TI
- R e EASADOC EN ITIL PARA MEJOREAE LA GESTION DE LOS SEERVICIOE DE
17 MONSALVE FERNANDEZ LENIN ESTALIN LA DIRECCION DE TECNOLOGIA DE UN GOBIEENC REGIONAL
PERUAND
EVALUACION DEL DESEMPENO DE PROCESOS DE NEGOCIO
18 iﬁ%izLYCANIPOS DE QUIRGZ BETTY GESTIONADOS POR BPM EN UNA MICRC EMPRESA PERUANA
DESARROLLADORA DE SOFTWARE
DESARROLLO DE UN SISTEMA DE RECOMENDACION AUTOMATICA
19 | MONTJOY PITA BRUNO PARA EL TRATAMIENTO DE LAS PLAGAS EN CULTIVOS DE ARROZ DE
LAS VARIEDADES QUE SE PRODUCEN EN LA REGION LAMBAYEQUE
IMPLEMENTACION DE ARQUITECTURA EMPRESARIAL BASADO EN
20 | CRUZ  FLORES JOSE  ANTONIO | METODOLOGIA AGIL PARA ALINEAR LAS TECNOLOGIAS DE
CHAVEZ ANGULO GERMAN NEPTALI INFORMACION CON LOS OBJETIVOS DE NEGOCIO DE UN
ESTAELECIMIENTO PERUANO DE SALUD BEUCAL

Facaltad do Ingeaieria.
Arguitectura y Drbasisma

®

UNIVERSIDAD SERTR DE SIPAN SAC.

186



®

UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO
RESOLUCION N°0445-2021 /FIAU-USS
Pimentel, 27 de mayo de 2021

N° AUTOR (ES) TEMA DE TESIS
IMPLEMENTACION DE ARQUITECTURA EMPRESARIAL BASADA EN
METODOLOGIA AGIL PARA ALINEAR TI CON LOS PROCESOS DE
21 | PISFIL CORONADO JOSE LUIS FELIPE | Np6010 EN UNA EMPRESA CONSTRUCTORA PERUANA DE OBRAS
CIVILES
IMPLEMENTACION DE ITIL V4 PARA MEJORAR LOS SERVICIOS DE TI
22 TEABAPED Esgggl;i%ls m’gy RENSO | N EL CENTRO DE SISTEMAS DE INFORMACION DE UNA UNIDAD DE
GESTION EDUCATIVA LOCAL PERUANO
DESARROLLO DE UN METODO DE IDENTIFICACION AUTOMATICA DE
23 | S JAS ALex Rocerio 'GUEL | ATAQUES SPOOFING DE ENVENENAMIENTO ARP EN LA
SUPLANTACION DE IDENTIDAD EN REDES LAN
COMPARACION DE ARQUITECTURAS DE IDS HIBRIDO PARA LA
24 | SN oz oM anae,  ERMN | IDENTIFICACION DE ATAQUES DE DOS EN LOS SERVIDORES WEB DE
UNA MUNICIPALIDAD PROVINCIAL PERUANA
IMPLEMENTACION DE UN MODELO DE ARQUITECTURA DE INDUSTRIA
25 | PERALES CHAVEZ JEFFERSON ADRIAN | 4.0 PARA MEJORAR LA INTEROPERABILIDAD ENTRE SISTEMAS DE
UNA EMPRESA PERUANA
EVALUACION DE LA EFICIENCIA DE LOS ALGORITMOS DE
26 | MAGALLANES CARBAJAL KENSER CRIPTOGRAFIA PARA CUMPLIR CON LOS NIVELES DE SEGURIDAD DE
DATOS DE UNA EMPRESA FINANCIERA PERUANA
27 | RACCHUMI LECCA JESUS MANUEL COMUNICACION ENTRE DOS INTERFACES DE LMS Y CRM EN EL
PROCESO DE REGISTRO Y EMISION DE CREDENCIALES DE USUARIOS
COMPARACION DE ALGORITMOS DE CIFRADO DE DATOS EN EL
287| /CASTRO.QUESQUEN-JAIMBIELTON ASEGURAMIENTO DE VIDEO LLAMADA SOBRE REDES IP
IMPLEMENTACION DE TECNOLOGIA SANDBOX PARA PROTEGER DE
20 | By M oNADS orGE abrn . | ATAQUES RANSOMWARE EN UNA RED INFORMATICA LOCAL DE UNA
ENTIDAD FINANCIERA
DISENO DE UN MODELO DE ARQUITECTURA DE SEGURIDAD DE BAJO
30 | MOSCOSO PAREDES ANIBAL COSTO PARA REFORZAR LA SEGURIDAD DE LA RED DEL HOGAR ANTE
ATAQUES INFORMATICOS
EVALUACION DE FACTIBILIDAD DE USO DE TECNOLOGIA WIRELESS
- 5GHZ PARA PROPORCIONAR SERVICIOS DE COMUNICACION
| MARPINEZ CUMEAJORGENOSE: INALAMBRICA EN LOS CENTROS POBLADOS RURALES DE LA REGION
LAMBAYEQUE
IMPLEMENTACION DE UN METODO DE CLASIFICACION PARA
5 | CAMPOS BARRERA SANDRO PAUL | DETECTAR LA DESERCION DE ESTUDIANTES DE LA CARRERA DE
PASTOR OLIVA CESAR AUGUSTO INGENIERIA DE INDUSTRIAS ALIMENTARIAS DE UNA UNIVERSIDAD
NACIONAL PERUANA BASADO EN APRENDIZAJE DE MAQUINA
DESARROLLO DE UN METODO DE CLASIFICACION AUTOMATICA
45 | PICON VASQUEZ ANGEL GABRIEL | BASADA EN TECNICAS ESTADISTICAS Y DE MACHINE LEARNING PARA
CESPEDES SALAZAR JUAN CARLOS CLASIFICAR A LOS POSTULANTES DE ACUERDO AL PERFIL DE
TRABAJO DE UN CALL CENTER
; COMPARACION DE TECNICAS DE MINERIA DE DATOS PARA
34 | MINANO SANCHEZ CARLOS JOHNY DESCUBRIR INFORMACION RELEVANTE DE VENTAS DE UNA MYPE
COMERCIAL
IMPLEMENTACION DE UN MODELO DE PROCESOS DE SEGURIDAD DE
35 | R s o o "ROLD | L4 INFORMACION PARA UNA PYME PERUANA BASADO EN LA NORMA
ISO/IEC 27005 Y LA METODOLOGIA OCTAVE-S
IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE
36 | QUISPE PUEMAPE LUIS ALONSO LA INFORMACION APLICANDO LA NORMA ISO/IEC 27001:2014 EN UNA
EMPRESA PERUANA DE TELECOMUNICACIONES
IMPLEMENTAClgN DE UN SISTEMA DE GESTION DE SEGURIDAD DE
. LA INFORMACION BASADA EN ISO/IEC 27001 PARA MEJORAR EL
37| [ CHUCO AGUILAR GRERSONRAUL, NIVEL DE SEGURIDAD DE LOS ACTIVOS DE INFORMACION EN UNA
EMPRESA CONSTRUCTORA DE OBRAS CIVILES
IMPLEMENTACION DE UNA PLATAFORMA WEB PARA LA
38 | CAJUSOL ROJAS JOSE DEL CARMEN PLANIFICACION Y MONITOREO DE RUTAS DE RECOJO DE RESIDUOS
SOLIDOS DE UN MUNICIPIO DE LA REGION LAMBAYEQUE
DESARROLLO DE UN METODO DE OPTIMIZACION DE USO DE TELA EN
39 | VALLEJOS RAMOS FERNANDO RAFAEL | EL PROCESO DE ELABORACION DE PRENDAS TEXTILES DE
MICROEMPRESAS PERUANAS
40 | REQUEJO  NAVARRO  JERSONS | EVALUACIGN DE ALGORITMOS CRIPTOGRAFICOS PARA MEJORAR
EXFRANSHER SEGURIDAD EN UNA RED PRIVADA VIRTUAL
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Ampliacién de vigencia

UNIVERSIDAD SEROR DE SIPAN SAC.

Universidad
Sefior de Sipan

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO
RESOLUCION N°0785-2023/FIAU-USS

Pimentel, 18 de diciembre de 2023

VISTO:
El Acta de reunién N°01412-2023 del Comité de investigacién de la INGENIERIA DE SISTEMAS
remitida mediante viaoficio N® 0296-2023/F1AU-15-USS de fecha 15 de diciembre de 2023, v

CONSIDERANDO:

Que, de conformidad econ la Ley Universitaria N° 30220 en su articulo 482 que a letra dice: "La
investigacién constituye una funcién esencial y obligatoria de la universidad, que la fomenta y realiza,
respondiendeo a través de la produceidn de conocimiento v desarrollo de tecnologias a las necesidades
de la sociedad, con especial énfasis en la realidad nacional. Los docentes, estudiantes y graduados
participan en la actividad investigadora en su propia institucion o en redes de investigacién nacional
o internacional, creadas por las instituciones universitarias piblicas o privadas.”;

Que, de conformidad con el Reglamento de grados v titulos en su articulo 21° sefiala: “Los temas de
trabajo de investigacidn, trabajo académico y tesis son aprobades por el Comité de [nvestigaciény
derivados a la facultad o Escuela de Posgrado, segiin corresponda, para la emision de laresolucion
respectiva. El perfodo de vigencia de los mismos serd de dos afios, a partir de su aprobacion. En caso un

tema perdiera vigencia, el Comité de Investigacidn evaluara la ampliacién de la misma.

Que, de conformidad con el Reglamento de grados y titulos en su articulo 242 sefiala: La tesis esun estudio
que debe denotar rigurosidad metodolagica, originalidad, relevancia social, utilidad tedrica v /o prictica en
el Ambito de la escuela profesional. Para el grado de doctor se requiere una tesis de maxima rigurosidad
académica y de cardcter original, Es individual para la obtencién de un grado: es individual o en pares
para ebtener un titule profesional, Asimisme, en su articule 25° sefiala: "El tema debe responder a alguna
de las lineas de investigacién instituclonales de la USS 5.A.C"

Que, mediante documentos de vistos, el Comité de investigacién de la referida Escuela profesional
acordé ampliar la vigencia de tesis, de la linea de investigacién de CIENCIAS DE LA INFORMACION
COMO HERRAMIENTAS MULTIDISCIPLINARES Y ESTRATEGICAS EN EL CONTEXTO INDUSTRIAL Y DE
ORGANIZACIONES, a cargo de los estudiantes y /o egresados del Programa de estudios INGENIERIA DE
SISTEMAS, hasta la fecha que indica la presente resolucién,

Estando a lo expuesto, y en uso de las atribuciones conferidas y de confoermidad con las normas y
reglamentos vigentes;

SE RESUELVE:

ARTICULO 1: APROBAR, Ampliacién de vigencia de tesis acargo de los estudiantes y /o egresados
del Programa de estudios de INGENIERIA DE SISTEMAS que se detallan en el anexo de la presente
Resolucidn.

ARTiCULO 2: DEJAR SIN EFECTO, toda Resolucion emitida por la Facultad que se oponga a la
presente Resolucidn.
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AMPIACION DE VIGENCIA DE TESIS

Universidad
Sefior de Sipan

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO

RESOLUCION N°0785-2023/FIAU-USS

Pimentel, 18 de diciembre de 2023

ANEXO

APELLIDOS

TESIS

AMPLIACION DE VIGENCIA

MAGALLANES CARBAJAL KENSER

RESOLUCION 0445-2021/FIAU-USS

Evaluacidn de la eficiencia de los algoritmos de
criptografia para cumplir con los niveles de
seguridad de datos de una empresa financiera

peruana

Se amplia hasta el 27/05/2024,

)

REGISTRESE, COMUNIQUESE Y ARCHIVESE

Ce: Interesade, Archive

Dr. Victor Alexel Tusesta Monteza q q
u : : n p - u
| - - 1 | . -

Arguitectura y Urbanisme
UNIVERSIDAD SENOR DE SIPAN SAC

Dr. Halyn Alvarez Vasquez

Secretario Académico Facultad de
Ingenieria, Arquitectura y Urbanismeo
UNIVERSIDAD SEROR DE SIPAN SAC.
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Anexo 2. Recoleccion de datos privados y publicados por Profuturo AFP

‘f\ https//www.profuturo.com.pe/Sobre-Nosotros/sobre-profuturo

uro

(OUIaDANK

1]

fidO0Do

o

% hLSEA |

PERSONAS EMPRESAS SOBRE NOSOTROS PREGUNTAS FRECUENTES Buscar n
Nuestra Gestion
Quiénes Somos Nuestra Gestion Sostenible Trabaja con Nosotros
Quiénes Somos Gestion de consultas y Sostenibilidad en La vida en Profuturo
reclamos Profuturo
Misidn y Vision Como Solicitar Empleo
Memoria Anual Nuestros pilares
Grupo Scotiabank
Buen Goblerno ¥ Inclusion Econdmica
Nuestros Corporativo - BGC
Reconocimientos » Diversidad e Inclusion
Informacion al
Valores Corporativos » Aeclonista » Camblo Climdtico
Politica de Inversiones Dirockorss ¥ R Ciudadania
» Corporative
Responsabilidades y Ejecutivos
Obligaciones de la AFP 8 Politicas v otros
Prospecto Informativo documentos
» Directores elegidos
Informacidn Profuturo
Portal SMY
Jo- —

G

https://www.profuturo.com.pe/Sobre-Nosotros/sobre-profuturo
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Anexo 3. Declaracion jurada de originalidad

Universidad
Sefior de Sipan

| N .

DECLARACION JURADA DE ORIGINALIDAD

Quien suscribe la DECLARACION JURADA, es EGRESADO del Programa de
Estudios de Ingenieria de Sistemas de la Universidad Sefior de Sipan S.A.C, y, declaro

bajo juramento que soy autor del trabajo titulado:

EVALUACION DE LA EFICIENCIA DE LOS ALGORITMOS DE CRIPTOGRAFIA PARA
CUMPLIR CON LOS NIVELES DE SEGURIDAD DE DATOS DE UNA EMPRESA

FINANCIERA PERUANA

Eltexto de mi trabajo de investigacion responde y respeta lo indicado en el Codigo
de Etica del Comité Institucional de Etica en Investigacion de la Universidad Sefior de
Sipan, conforme a los principios y lineamientos detallados en dicho documento, en relacion
con las citas y referencias bibliograficas, respetando el derecho de propiedad intelectual,

por lo cual informamos que la investigacion cumple con ser inédito, original y autentico.

En virtud de lo antes mencionado, firma:

MAGALLANES CARBAJAL KENSER | DNI: 21869345

Pimentel, 1 de marzo del 2024,
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Anexo 4. Acta de aprobacion del asesor

Codigo: | PP2-DI.03
DIRECTIVA PARA EL DESARROLLO DE LOS &
CURSOS DE INVESTIGACION Y TRABAJOS | version: | 04
i, CONDUCENTES A TITULOS PROFESIONALEs | Fecha: | 06/11/2023
PREGRADO Hoja: 1 de 140

expedito para que continue con el tramite pertinentes.

En virtud de lo antes mencionado, firman:

SS

ACTA DE APROBACION DEL ASESOR

Universidad
Sefior de Sipan

Yo Mg. Tuesta Monteza Victor Alexci. quien suscribe como asesor designado mediante Resolucién de
Facultad N° 0785-2023/FIAU-USS, N°0445-2021/FIAU-USS, del proyecto de investigacion titulado
Evaluacion de la eficiencia de los algoritmos de criptografia para cumplir con los niveles de seguridad
de datos de una empresa financiera peruana, desarrollado por el(los) estudiante(s): Kenser Magallanes

Carbajal, del programa de estudios de INGENIERIA DE SISTEMAS, acredito haber revisado, y declaro

Mg. Tuesta Monteza Victor Alexci.

DNI:
Y1atz1Zy

|

é’;ﬁw?

Pimentel, 20 de mayo del 2024
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Anexo 5. Matriz de consistencia

MATRIZ DE CONSISTENCIA LOGICA DE PROYECTO DE INVESTIGACION — ENFOQUE METODOLOGICO

Titulo EVALUACION DE LA EFICIENCIA DE LOS ALGORITMOS DE CRIPTOGRAFIA PARA CUMPLIR CON LOS NIVELES DE SEGURIDAD DE DATOS DE UNA EMPRESA FINANCIERA PERUANA

Metodo de | Tecnicas de
Problema Variables Indicadores Poblacion Muestra recoleccion | procesamiento
de datos de datos

Tipo de
inwestigacion

Eficiencia del algoritmo:
Variable - Rendimiento de cifrado
Independiente: - Rendimiento de descifrado

Consumo de recursos del algoritmo:
-Consumaods RAM

WVariable -Consumeode CPU

dependiente:
Seguridad de la informacion de los
datos:

- Integridad

- Fortaleza del slgoritmo

Disefio de

. Hipotesis Objetive General Objetivo especifico Método propuesto y desarrollo Resultado preliminar
investigacion

1. Definir los slgor

permitan & cumpdiim
seguridad de dato:
obtenidas.

i
m

miento de seguridad.
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Anexo 6. Cuestionario SUS (System Usability Scale)

Figura 60. Encuesta sobre Percepcion y Efectividad de las Medidas de Seguridad de Datos

Encuesta sobre Percepcion y Efectividad
de las Medidas de Seguridad de Datos

En esta encuesta deseamos conocer la percepcion y Efectividad de los usuarios respecto
a la seguridad de los datos

&

3 Mocompartido

1. ;Estas familiarizado con los procedimientos de encriptacion de archivos
confidenciales en nuestra organizacion?

) sl
OND

2. ;Has recibido capacitacion sobre comao utilizar herramientas de encriptacidn
para proteger archivos sensibles en el GRimo afio?

(O sl
OND

3. ;Crees que la encriptacion de archivos confidenciales es una medida efectiva
para proteger la informacién de nuestra organizacion?

() sl
() No
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4 :Has experimentado dificultades al intentar acceder a archivos encriptados
debido a restricciones de acceso?

O Siempre
() Aveces
() Munca

5. ;Estas al tanto de |as politicas de gestidn de claves de encriptacidn en nuestra
organizacion?

() sl
O Mo

6. ;Consideras que se realiza un seguimiento adecuado de los archivos
encriptados v las claves correspondientes?

() siempre
O A veces
O Munca

7. i Te sientes sequro de que los archivos encriptados estan protegidos de manera
adecuada en caso de una posible violacidn de seguridad?

O Siempre
() Aveces
O Munca
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8. ;Estas al tanto de las regulaciones y estandares relacionados con la
encriptacion de datos que deben cumplirse en nuestra organizacion?

() sl
O Mo

9. ;Como evaluarias la eficacia de las herramientas de encriptacion utilizadas en
nuestra organizacion en términos de sequridad y facilidad de usa?

tuy mala D O O D O Muy buena

10. ;Tienes alguna sugerencia para mejorar la implementacion o el uso de la
encriptacion de archivos confidenciales en nuestra organizacion?

Tu respuesta

Enviar Borrar formulario

Munica envies contrasefias a través de Formularics de Google

Ezte formulario s cred en Universidad Senor de Sipan. Denunciar abuso
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Anexo 7. Formato T1

[$ UNIVERSIDAD
SENOR DE SIPAN

FORMATO Ne T1-VRI-USS AUTORIZACION DEL AUTOR (ES)
(LICENCIA DE USO)

Pimentel, 1 de marzo del 2024

Sefiores

Vicerrectorado de Investigacion
Universidad Sefior de Sipan
Presente.-

El suscrito:
MAGALLANES CARBAJAL KENSER con DNI 21869345.

En calidad de autor exclusivo de la investigacion titulada: EVALUACION DE LA EFICIENCIA DE LOS
ALGORITMOS DE CRIPTOGRAFIA PARA CUMPLIR CON LOS NIVELES DE SEGURIDAD DE DATOS DE
UNA EMPRESA FINANCIERA PERUANA, presentada y aprobada en el afio 2024 como requisito para
optar el titulo de Ingeniero de Sistemas, de la Facultad de Ingenieria, Arquitectura y Urbanismo,
Programa Académico de INGENIERIA DE SISTEMAS, por medio del presente escrito autorizo al
Vicerrectorado de investigacion de la Universidad Sefior de Sipan para que, en desarrollo de la
presente licencia de uso total, pueda ejercer sobre mi trabajo y muestre al mundo la produccion
intelectual de la Universidad representado en este trabajo de grado, a través de la visibilidad de su
contenido de la siguiente manera:

* Los usuarios pueden consultar el contenido de este trabajo de grado a través del Repositorio
Institucional en el portal web del Repositorio Institucional — http://repositorio.uss.edu.pe, asi
como de las redes de informacion del pais y del exterior.

* Se permite la consulta, reproduccién parcial, total o cambio de formato con fines de
conservacion, a los usuarios interesados en el contenido de este trabajo, para todos los usos
que tengan finalidad académica, siempre y cuando mediante la correspondiente cita
bibliografica se le dé crédito al trabajo de investigacion y a su autor.

De conformidad con la ley sobre el derecho de autor decreto legislativo N° 822. En efecto, la
Universidad Sefior de Sipan esta en la obligacion de respetar los derechos de autor, para lo cual
tomara las medidas correspondientes para garantizar su observancia.

Los usuarios pueden consultar el contenido de este trabajo de grado a través del Repositorio
Institucional en el portal Web del repositorio institucional -http://repositorio.uss.edu.pe, asi como
de las redes de informacion del pais y del exterior.

NUMERO DE
APELLIDOS Y NOMBRES DOCUMENTO DE

IDENTIDAD

MAGALLANES CARBAJAL KENSER 21869345

197



Anexo 8. Evidencias fotograficas Encriptacion AES y 3DES

Archivos encriptado en AES

g &« O

= 0

c 2% suministrosgenerales.com:2083/cpsess0932673805/frontend/jupiter/filemanager/index.html

€P Administrador de archivos = [ - I

=+ File = Folder X Cargar
A  encriptasuministrosgeneral | Go @ Inico  TUpO € Atrés & Actualizar  BSe 1 View Trash
Collapse All Name Size Last Modified Type Permissions
— &= @ (/home/generales) E 10_e.aes 24 bytes 13 may 2024 23:58 textix-generic 0644
cache B ez 21562 KB 13 may 2024 22:36 textix-generic 0644
— &= encripta.suministrosgenerales.com R
—&= archivos E 2_eaes 3224 KB 13 may 2024 23.02 text/x-generic 0644
a3des E 3 eaes 485.36 KB 13 may 2024 23:06 text/ix-generic 0644
a3dest .
h 4_eaes 821.46 KB 13 may 2024 23:07 textix-generic 0644
a3des2
aaes E 5_e.aes 1.02MB 13 may 2024 23:10 textix-generic 0644
aaesl B cecaes 1.39 MB 13 may 2024 23:10 text/x-generic 0644
aaes2
+m assets E 7_eaes 1.4 MB 13 may 2024 23:12 textix-generic 0644
cgi-bin B cezes 1.96 MB 13 may 2024 23:13 textix-generic 0644
conexion R
R B ocaes 24 bytes 14 may 2024 10:56 textix-generic 0644
+ M logs E Memeoria Profuture 2019_e.aes 24 bytes 10 may 2024 19:49 text/x-generic 0644
= (] X
a8 1_e.aes x I+
Archivo Editar Ver o

ROTAVFI5dKt@ewyxBuYtdcFIAqzHRegarilk2cXal /KtV13610e TP3FHWNMCN@FBMDbkowz Cvt8lvtVeePELF9WTkmx1tHh+BnZ@EIqKR3zc1q5qL0/ jxHTbj c3byd326wOF JzkEBSB/DhAls 345H+FwNigP+
MduRq1zK313Zq+CRONAQzacxeSkwUblsCCD17I1IXG5h4C TThKxsD1zp2v L NaCB5pGj0ImPEdQNEYFelhaeXYwnmGUDwHoDE33mhYVEF8s8H+eCxUjDd+Xw/ t1h4DvXs88dcki4kyNBX7hz6aQF TROKFqsSh/y
4fPubDkpnrfPfml4f ILFWULTAWI3L/NX6/ 1T jmMRb4pn7XEZM/ oUfVS@x2wh, Y ZWUMCMeowzDMOs I@hViwZDNhB+B+
6qqjmual/4hRLoUGe44/L1YRNhEm2RXjZq3BE792fpZb5q49yU0prkSHRKZVRTF8Q62Y3k31870yDuk34T185QMB2AA+EI002eBkLbinZ I ZwQEmzzE602q80k Inwak4eS5m487wlNj77aWETE8Vwlkub1ldsR
ztt9/nC57gZGuHhiEBukbYMki3XX])s2C JCSFIZEKGhrmp@@nNQ3xYDsyDFt9Mn@ad ) Tra6vs16YwfbIBAHAwWDYmts fwCHWwa 9 FuRTEUDUUSEYVCSyVon1B7a3a7vFXWoulm/VNoucqxYyd+KdKt55BmAgag3
wWHFASKATk1yphSczZgaty38aNgizs0EsZvinFTONQr62 T+zX0xNSgZ5FET2E S h7+21BwB5SuUVXTV yGNabcEd4aP6roGg/ oxAoQoMf1hiqQa4wasvKAVsB1dad]/Ndm3gADVUC 7S ZKAHOTC5 IStTBEZTIY
m2qBhGyIFaSz0eExaaln1DdUFSGRRaa 2hAABCHPhS gFHPd+L INH@IGHWpLC/ XWTQ3He LP-+VyyW I nwd+
AUzVdrPL3D5zZjz9VLcEqcuREyXZdNeqs TAGS TxekULFbDUBM3ITD 055Xy zgMpD1k6pwINDQRISVS 22 21gykP2VSplazzpSqYEsGgbHwl InBAVbIDAQuUUT7mpz4pASFq6+
2cj1xmxRBqP78thX/ /Xdcs sDrXqVszAJ13z1LglenbjSvCLcF 9 xs coRINFWYGOPMN/ Z2tbTacNd I TKHF kI 1k9XEMZLmo fmz T6nZNHQIhTpbrLuwj INCLSTBObhXRC1z9ahAUVI cBhogxSmXxayqlpwuVA
QA2 jRAGE0/ 216y 1k11yNxPIXSa]thONBuikd 135VezXH2rdKibE+ENAXKx42/ cCHH12ROELby 1RHtecKhIWaNIInvsutyBltbgl 8qGINyIDrirHhquRjROZT+YOhKChiTo93CVKAT661dDRISTIL@Pm 22/ QPp
BHZP5Y4/12DqPtVxPZIMz8FO2CHOYVrZ+5vILC4zmE+HsAZ5261§Qs51bITXrUg523IVosZZUSIThratvwkSYGG2alokMyuleDaSThNe35HC c2§4qdLs TDTAUWEXYpCcpHWIFYuwFr+il@xSzKe8aH6ne+kQk
pF4wI/gTh62QaB2CeiCqHZbENFOFyK@eeLmxtIGBOAHE /KUOwz7AZy bamt 1dH3CBIPSiheMdiSmhNp9ayYkBEBSCIILNGDNY cuxjF74jw/vQLzgHaZt jMzUXEQTIK1@3xFoba4d7hwyl3efydX/eTIBgkiG2
GQIooRkUQiw/EZUCWIqIKVDOQhKMEAQX 1xoXucGbBONGY ridydMIMxc4FBik1IDgaen IN7yrizSBpx6NzC/ tok+HWuIlKkoauWuFMbyikulUIBxfpyA3fdxzTlafxi/ J+yPWUS
+EFjmer5i/TgT+tSWzfd8LPovqrZalitI60RVg7mGojNEgZcdrRCvG34945gwZeQKxrxDCIT54T 2YbBbUCEEN2UMKEMS] gWNbn7Dc1f@pIvF1DXpHIia /v jjcGyCugNjOSnaUbaE fuoNeN1iZTEKTBUHOV
FvSedwqmZ 10T SNAdvrX27SUAZIpBuXbx+U7 s 7Exc+FtzMARMP+
96UqEGZF1jPngAzazYU+GTKL2jgeBK1SNZ4p Tt xsrwl IKrnHMskECHNHeENRMo 1 BWUaX cww4ghd fusPZfezTe3/3y2PuaQigkAkleF SVUBYpXgOpLAEUTEUWI9IHHT tliNBOj t T1ok1+QqDquT8XjWTv2
02enyFxt591X/10YKSallUwaAnT p+HEXI6521xFMrdIpuq7ACW2TCS 3ECArKY+
BIUj31k/KSD70TsX26F671q6TZtQIZsx55m/ 3EBIU4AH] espqZsQkFFFSHX2C22k7Xy i fUPNfoodSC82UHZWg3x7FbTq32/96/ ywhRhLkbERCdSg20qWRg1UaBRENYi8qLlskh1SDRe/C7sqFLIU+IgA/ x11x
3BDUVByodkt6Kd3FbQwIwLsfz/8GeEFL LwdL zaXG8TaglQuUKIbB1CWNUGH1GrAO2SDaWI FBCONB YbhxMggpZ TrHE5Zb71LxQQpRBULARK2gVw141Rgty 87y CvkjebobPdpowRdYeYn8P1ISkeX9DgvGydd3L
akT/qpToBBbTmYzUUH1Z8vq2kv2WBXCXBATANM+vIILpQSRXQZYRWE/ KL jnzYfP58Xg2ep3UCT245Cq43CVpnHGtMIHPYFg8RpHYPWUMG/ TS 7Y ZX1 5ZHpqwpCExi 1453pRILDUEL 1§ /E9Qe344pR+HooV
SDeDxIB7c25Dd/ q4TxsPgX/ BHEHZMYNX3XMS52VbKy xF cwQsYeYSLOmggul99 1AL T+tb1/MVKI/ DYHg7YC 20bEq/ vha igc Tp4N6VUEC sALk LuBAR7IDdyxCpNQ2 i zKvwrnxh5zRz4AxdaHpLQzGgRokd
L4eWwINIBYEGe jLF s jWYb+v2Buwt+zGe FPCMYBESF+ 1/t F+IAIEQyqmiTXk+kgOHIWOTWOX CArLNKGEr 8T/ GY 3XC6ToFONZWX274vdCTIwka
+Eh5SUNNh1YaKX4Ne9Bi2zd8t1x9jDbKIkBwyolznKARNKE vy jSmwtm+Fi+hpEXzyg7 FwC7rCIfvlhs jvEFWl1UMXRrDGE/AnSWlviKCUVbIHBzm]5ijAYBBOgYdug@l EH+KSxrgGAVLYRv+Irf IQ+HWDZIEX
PKOVNUSUUEEBORDFSYJ fecYpTkiuETk /wXcTq/ AxzKFIvuxic3oh1kIBD6gHOkIDUa4ET4 BbHC c TmbkichfexV1gNEQtN1KXBXmDCO1 7YqKEL nbD@tNBSRVL 7501 gIxhDgvhfuFPtqabkqqdfiKBPKL1Hs2
surlQR3hsRUy3WETEACTTACqIHCNLrkFvsoYA/GLE@Zt/6DbsharP/Blewsr/ITqZDBMEDt f8zKK/ 24532 fWIYF310Kesallf1U/ 9WwFZScVdpueAeC9TesWXjWIL3UsksKrtXRdtZPRTBOLGLZ1bIFEKLEL
PIekixT4C5Pd9IHrPbB2+YCcHF/EBI3qCWsgqsCmeczxfYZ1tob9owP581E7 cdSuyPqSEHCMIvg+BeY8izDUhs05xXzZ95Q+ THYEYCIDX7+93 jMITUB24bvoZitog/EVLVMLynl
+EXTjvazzXmghQHUC1eKgCmyORMWduTy IGvqjdlly /qHLA/ 3wwEpz jOXeqfnaderHATQ8fpSIY@QhoM2Ne F7XE3y+
7rKFtqHoB8At2mk1bri4NIBeeN7hn/SMKjLmgevY IvOGUUPUGFVP37nEZ0QKo1 cktiMX3W2agal8zmLNKF 77gp¥10bulI810hihLBHIZF6
+T157zbx0otghSrD/flvSqDZ1QU/ 7etmfrolk6cTAKAP cIBVYCWMST 29Kwt 2Ny Rp3BDUTFT2gChTz09rPn1TIzrQY7XdPwS IMRZQVPHYHMWIH11 T1 t9BWZGLePNHalT1jC7X0zvNEHSzqTmz TEDH+I FdBAXR
kGcOng4jBxIp/G3SNtYOwkHN1xYAZIZWIGCThnZGeHX11BTUGtdzABkaQn71ULifjho8nj1ZMVhXv7 1 jWw08DpokHUBDiKMRpb/ 3ULAN At gCkwLYPIovL tmWe IXKYATLGlnagltPSrycYKBIEqH
BUCoQhgc 758+ Dmr497a6ZIFSEFbI+K4inqg 76/ T5829huHhRaNUPy 3Kdt 3L515pgiiXRpxQy tVRFMEKVQIFO+
9MbNDF1EBKImBvvzAOblylWgla9dlabXzBdtWrAmyt@I0ZDiSpyqlwlsjASZFNLINd47QsyI700ax9VevvoInYCxwPWZnOHkSw+K jDhiWswSridc2hnFeZiQj@w7lokb8Blcfty9G8vglsxed763miacizsyBo
Bx20cR84+
85Iayy3yBTlTyNf7PSZp4ZmsQuwlreVzPuRxaN3F7dAnPItKk135KzGIkDGgm472Gja7XeqDj@SD/ qogGxwcDVRBDAGTsnh0Z1gprkaHQ5 ] 1gWTPaEwLYprQgkKagY /BmgyFmagqe7Z13mQE2N2rNBHCFSDqu
/TVnQInsb3TGHKUHUVV3Y / sF6g/mbXP+CLOUNLLw/ EFROBSENajPNGBSNGH7 jgXak/ ZwX4Q0Kar 72/ 901 j1BqZ6HIRP3VWI pEy g6vZsXE
+R30bCt7VrRtgX1DArhFBzauA0SiIbRUPRWICBhEIMZICK7nBD1rT3nkVeIfeXuvNBONs895kwFVzSjEiVI+RyqMt TehGOXFi7wPjC5xgloIvoPeHr0D2Z1KgWITege
+vDdiZ6ALDOpPcGdNVVhRrodJwoaQsvaYe7Qgg T galWROyX90cVa7i4Cgo/ IxLOVPGKOjatcz Fer6Avrz 7 TxChSK2558BAUIKE4GKNY /WB 1 ECHYBHZ Tm/ Q8100 1ETnOC SyNwLmBppo 1WsMBwriNTcLT2
+ht5H/ kmeSNuw+nVyWS 1 PrwMaNFuNINW? +

Ln1, Col1

220,800 caracteres. 100% Windows (CRLF) UTF-8
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Archivos encriptado en 3DES

G %5 suministrosgenerales.com:2083/cpsess0932673805/frontend/jupiter/filemanagerfindexhtml By O = 0

€P Administrador de archivos

= File = Folder X, Cargar
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Documentos encriptados - DOC1

REPORTE SOBRE EL CUMPLIMIENTO DEL CODIGO DE BUEN GOBIERNO
CORPORATIVO PARA LAS SOCIEDADES PERUANAS (10150)

Denominacion:

PROFUTURO AFP

Ejercicio: | 2023

Pédgina Web: | https:/iwww.profuturo.com.pe/ |

empresa revisora: (1}

RPJ [AFPO04 |

(1) Solo es aplicable en el caso en que |a informacion contenida en el presente informe haya sido revisada por alguna empresa
especializada (por ejemplo; sociedad de auditoria 0 empresa de consultoria).

Firmado Digitalmente por:
JOSWILB VEGA UGARTE
Fecha: 22/03/2024 06:35:05 p.m.

Denominacidn o razon social de la | |
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Documentos encriptados - DOC2

Cddigo

Version
Propietario

Deroga a

Niveles de
Aprobacion

Profuturo

AFP del grupo Scotiabank

“Reglamento del Comité de
Auditoria Interna”

CG-AU-013

Version 15

Macroproceso Control de Gestion
Proceso Auditoria Intema

Gerente de Auditoria Intema

Versidn 14

Elaborador

Gerente de Auditoria Intema

Revisor Aprobador

Gerente de Legal Gerente de Auditoria Interna

Historial de Cambios

e Fecha de Fecha de i P
Version Aprobacién Vigencia Motivo del Cambio

Adecuacion a las modificaciones del Titulo IV contenidas en la

13 26.11.2021 26.11.2021 Resolucion SBS N*01657-2021
Cambio a formato nuevo
Reorganizacidn del documento

14 22.08.2022 22.08.2022 Cambio en la funcion de Secretario del Comité
Precision de términos en las funciones

15 26.02.2024 26.02.2024 Actualizacion sobre las funciones del Comité

Documento Interno

Pagina 1 de 11
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Documentos encriptados - DOC3

1.

ProFuturo AFP
Informacion trimestral al 31 de Diciembre de 2023
NOTAS A LOS ESTADOS FINANCIEROS

Actividad Econémica

La administradora de fondos de pensiones Profuturo AFP fue constituida el 17 de
mayo de 1993 con el objetivo de administrar un fondo de pensiones y otorgar
prestaciones de jubilacién, invalidez, sobrevivencia y gasltos de sepelio a sus
afiliados en los términos y modalidades que establece el Decreto Ley 25897 y las
normas reglamentarias, modificatorias y sustitutorias que regulan el Sistema
Privado de Pensiones. Su oficina principal esta ubicada en Andrés Reyes 489, San
Isidro, Lima y cuenta con 7 agencias en las principales ciudades del pals, incluida la
agencia en la capital.

A partir de diciembre de 2005, se amplio la gestion para administrar tres fondos de
pensiones, diferenciados por el nivel de perfil de riesgo de sus respectivas carferas
de inversiones y a partir de abril de 2016 la SBS establecio la puesta a disposicion
de un fondo adicional (Fondo 0).

Con fecha 23 de abril de 2013 PROFUTURO adquirio el 50% de las acciones
representativas del capital social de AFP Horizonte S.A por miles S/ 668 458. En
dicha operacion simuftaneamente, AFP Integra S.A. adquiric el ofro 50% de las
acciones representativas del capital social de AFP Horizonte. Para tal efecto, y en
observancia de las autorizaciones conferidas por la Superintendencia de Banca,
Seguros y AFP (“SBS”), AFP Horizonte, PROFUTURO y AFP Integra iniciaron un
procedimiento ante la SBS por medio del cual, dentro de un plazo de seis meses se
aprobaria una operacion “Escision-Fusion”.

Mediante Resolucion SBS N° 4747-2013 se aprobd la escision del blogue
patrimonial de AFP Horizonte a favor de Profuturo AFP vy la fusion del remanente a
favor de AFF Integra con la consiguiente extincion de AFP Horizonte. Mediante
Resolucion SBS N° 5071-2013 se preciso que, la fecha de entrada en vigencia de la
escisién - fusién para efectos societarfos era el 31/08/2013, mientras que para
efectos operativos la fecha de separacion, transferencia y fusion de los fondos
administrados por la AFP era el 29/08/2013.

Con fecha 20 de mayo del 2014 se inscribid en la Partida Electronica N° 00478938
del Registro de Personas Juridicas de Lima de AFP Horizonte S.A la escision fusion
celebrada con Profuturo AFP y AFP Integra.

Capital minimo

La Superintendencia de Banca, Sequros y AFP mediante la CIRCULAR N° AFP-
182-2023 ha dispuesto la actualizacion anual del capital minimo de las
Administradoras Privadas de Fondos de Pensiones (AFP) para el afio 2023, el cual
esde S/3,484,483; (S/. 3,212,714 para el 2022).
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Documentos encriptados - DOC4

AFP del grupo Scotiabank

Profuturcy‘

Reglamento del Comite

de Buen Gobierno Corporativo
y de Nombramientos y Remuneraciones
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Documentos encriptados - DOC5

Profuturo AFP S.A

Estados Financieros
31 de diciembre de 2023 y de 2022

(Con el Dictamen de los Auditores Independientes)

Firmado Digitalmente por:
JOSWILB VEGA UGARTE
Fecha: 22/03/2024 06:36:20 p.m.
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AFP del grupo Scotiabank

Profuturcy‘

Gobierno Corporativo
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Profuturcy‘

AFP del grupo Scotiabank
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13

J"w""'

TRIBUNAL CONSTITUCIONAL

EXP. N.° 06482-2006-PA/TC
LIMA )
JESUS GARCIA GONZA

SENTENCIA DEL TRIBUNAL CONSTITUCIONAL

En Lima, a los 11 dias del mes de mayo de 2007, la Sala Segunda del Tribunal

/" Constitucional integrada por los sefiores magistrados Gonzales Ojeda, Vergara Gotelli y

Mesia Ramirez, con el fundamento de voto del magistrado Vergara Gotelli, pronuncia la
siguiente sentencia

ASUNTO

Recurso de agravio constitucional interpuesto contra la resolucion de la Segunda

Sala Civil de la Corte Superior de Justicia de Lima, de fojas 59, su fecha 30 de marzo de

2006, que declara improcedente la demanda de autos.
ANTECEDENTES

Con fecha 24 de junio de 2005, la recurrente interpone demanda de amparo contra la
Administradora de Fondo de Pensiones — AFP Profuturo. Al respecto, de autos fluye que,
en puridad, el objeto de la demanda es que se permita la libre desafiliacion de la
demandante del Sistema Privado de Pensiones.

El Sexagésimo Segundo Juzgado Especializado en lo Civil de la Corte Superior de
Justicia de Lima declara improcedente, in limine, la demanda.

La recurrida confirma la apelada.

FUNDAMENTOS

1. En la sentencia recaida en el Expediente N.° 1776-2004-AA/TC, este Colegiado
establecio jurisprudencia sobre la posibilidad de retorno parcial de los pensionistas del
Sistema Privado de Pensiones al Sistema Nacional de Pensiones. Por otro lado, el
Congreso de la Republica ha expedido la Ley N.° 28991 —Ley de libre desafiliacion
informada, pensiones minima y complementarias, y régimen especial de jubilacion
anticipada— publicada en el diario oficial EI Peruano el 27 de marzo de 2007.

1. Sobre el mismo asunto, en la sentencia recaida en el Expediente N.° 07281-2006-
PA/TC, el Tribunal Constitucional, en sesiéon de Pleno Jurisdiccional, ha emitido
pronunciamiento respecto a las causales de solicitud de desafiliacion, incluida, desde
luego, la referida a la falta, insuficiente o erronea informacion, y ha establecido dos
precedentes vinculantes, a saber: el primero sobre la insuficiencia de informacion (Cfr.
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Documentos encriptados - DOC10

TRIBUNAL CONSTITUCIONAL
EXP.N.? 3618-2006-PA/TC
LIMA
TEODOMIRA YAURI LEON
SENTENCIA DEL TRIBUNAL CONSTITUCIONAL
En Lima, a los 11 dias del mes de mayo de 2007, la Sala Segunda del Tribunal
Constitucional integrada por los seflores magistrados Landa Arroyo, Alva Orlandini y
Vergara Gotelli, con el fundamento de voto del magistrado Vergara Gotelli, pronuncia la
siguiente sentencia
ASUNTO
( Recurso de agravio constitucional interpuesto contra la resolucion de la Sexta Sala

Civil de la Corte Superior de Justicia de Lima, de fojas 30, su fecha 21 de noviembre de
2005, que declara improcedente la demanda de autos.

ANTECEDENTES

/
/

Con fecha 31 de enero de 2005, el recurrente interpone demanda de amparo contra
la Administradora de Fondo de Pensiones — AFP Profuturo y la Superintendencia de Banca
y Seguros y Fondos de Pensiones. Al respecto, de autos fluye que, en puridad, el objeto de
la demanda es que se permita la libre desafiliacion del demandante del Sistema Privado de
Pensiones.

El Décimo Octavo Juzgado Especializado en lo Civil de la Corte Superior de
Justicia de Lima declara improcedente la demanda.

La recurrida confirma la apelada.

< FUNDAMENTOS
1. En la sentencia recaida en el Expediente N.” 1776-2004-AA/TC, este Colegiado
establecio jurisprudencia sobre la posibilidad de retorno parcial de los pensionistas del
Sistema Privado de Pensiones al Sistema Nacional de Pensiones. Por otro lado, el
Congreso de la Republica ha expedido la Ley N.° 28991 —Ley de libre desafiliacion
‘ informada, pensiones minima y complementarias, y régimen especial de jubilacion
anticipada— publicada en el diario oficial £/ Peruano el 27 de marzo de 2007.

2. Sobre ¢l mismo asunto, en la sentencia recaida en el Expediente N.® 07281-2006-
PA/TC, el Tribunal Constitucional, en sesion de Pleno Jurisdiccional, ha emitido
pronunciamiento respecto a las causales de solicitud de desafiliacién, incluida, desde
luego, la referida a la falta, insuficiente o errénea informacion, y ha establecido dos
precedentes vinculantes, a saber: el primero sobre la informacién (Cfr. fundamento N.°
27) y el segundo, sobre las pautas a seguir respecto al procedimiento de desafiliacion
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Anexo 9. Reporte Turnitin
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29609 Words
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197 Pages
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Reporte de simiiitud

AUTOR
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167802 Characters
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= Material citado
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