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Resumen

Alo largo de los afios se ha empleado las claves secretas para evitar su divulgacion,
protegiendo la confiabilidad de esta. La criptografia es un lenguaje secreto, siendo
el cifrado una forma que se puede presentar la criptografia empleando algoritmos
para codificar texto plano de una manera que denote eficiencia y complejidad. El
estudio presenta la finalidad de determinar el nivel de seguridad que ofrecen los
algoritmos criptograficos en una red privada virtual. La investigacion esta abordado
desde un enfoque cuantitativo, bajo un disefio experimental, de tipo descriptivo
correlacional porque no presento alguna manipulacion de las variables
directamente, describi6 y analizé tal cual se present6 en la realidad, las muestras
de los algoritmos seleccionados fueron el AES, DES, 3DES, exponiéndolos a los
instrumentos de ficha técnica del algoritmo criptografico, matrices de comparacion
entre algoritmos criptogréaficos, matriz de resultados de la confidencialidad, matriz
de resultados de la integridad, matriz de resultados de la disponibilidad. Se emple6
como herramienta el programa GNS3 para la recoleccién de informacion. Los
resultados que obtuvo se analizaron, utilizo la matriz de resultados para medir los
valores de la variable seguridad de la informacion. El resultado obtenido fue que el
algoritmo AES presenta mayor nivel de seguridad en términos de confidencialidad,
integridad y disponibilidad. Concluyendo que el algoritmo criptografico AES es el
mas adecuado para las empresas ya que es mas seguro, y emplea menos cantidad

de recursos.

Palabras Clave: Algoritmo, seguridad de los datos, codigo.
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Abstract
Over the years, secret keys have been used to prevent their disclosure, protecting its

reliability. Cryptography is a secret language, encryption being a way in which
cryptography can be presented using algorithms to encode plain text in a way that
denotes efficiency and complexity. The study presents the purpose of determining the
level of security offered by cryptographic algorithms in a virtual private network. The
research is approached from a quantitative approach, under an experimental design,
of a correlational descriptive type because it does not present any manipulation of the
variables directly, described and analyzed as it was presented in reality, the samples
of the selected algorithms were AES, DES ., 3DES, exposing them to the instruments
of the cryptographic algorithm technical sheet, comparison matrices between
cryptographic algorithms, confidentiality results matrix, integrity results matrix,
availability results matrix. The Wireshark program was used as a tool to collect
information. The results obtained were analyzed, the results matrix was used to
measure the values of the information security variable. The result obtained was that
the AES algorithm presents a higher level of security in terms of confidentiality,
integrity and availability. Concluding that the AES cryptographic algorithm is the most

suitable for companies since it is more secure, and uses less resources.

Keywords: Algorithm, data security, code.
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1.1.

INTRODUCCION

Realidad problemaética.
En pleno siglo XXI estamos viviendo una revolucion de la tecnologia, por el
mismo hecho que la virtualidad y las herramientas tecnoldgicas son basicas
para el desarrollo de la sociedad [35]. Ya se veia previstos ciclos anteriores,
sin embargo, el uso de las herramientas tecnolégicas y la virtualidad se
intensificé y obligd a las empresas publicas y privadas emplearlas para poder
ejercer sus actividades como una medida preventiva del COVID-19 [36]. Cabe
recalcar que a lo largo de los afios se ha empleado las claves secretas para
evitar su divulgacion de informacion valiosa de las empresas, teniendo en
cuenta criterios evaluativos de la confiabilidad [37]. La criptografia es un
lenguaje secreto, se emplea el cifrado como una forma de presentar la
criptografia empleando algoritmos para codificar texto plano de una manera
gue denote eficiencia y complejidad [1]. Los algoritmos cifrados utilizan claves
criptograficas para darle una apariencia de sinsentido a los datos
aparentemente aleatorios, los actuales descomponen los datos de texto plano
en grupos llamados bloques y luego cifran cada bloque como una unidad [2].
La red virtual privada (VPN) emplea el cifrado como una de las funciones mas
basicas [38]. Nos explican que las VPN buscan hacerte invisible en internet,
por ello cifran sus datos. El emplear un tipo de cifrado debe ser de mucho
cuidado ya que debe garantizar seguridad (indescifrable y privado) de la
informacion que se intercambie. Ademas, la ciberseguridad es amenazada
constantemente por fugas de informacion debido a la escasa implementacién
de cifrado, presentando un riesgo para la empresa en la divulgacion de sus
datos [3]. En la realidad que nos encontramos ya no solo se considera una
opcion, sino que es obligatorio que las empresas contemplen el cifrado de sus
datos para evitar la pérdida de informacion valiosa ante los ciberdelincuentes.
Para generar mayor proteccion de la informacion de los clientes se
presentaron nuevos reglamentos como el GDPR en la Union Europea o la
CCPA en USA [4]. Los ciberdelincuentes el Pl (informacion de identificacion
personal) muchas veces lo toman como rehén, posteriormente amenazan con

reportar la brecha de seguridad a las autoridades del cumplimiento del
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1.2.

1.3.

reglamento del GDPR. Teniendo en cuenta que mientras mas seguro es
algoritmo menos rendimiento presentard ya que, que la seguridad se ve
reflejada en el largo de su clave. Mientras més largo es la clave genera mayor
tiempo, costo, productividad de descifrado disminuyendo su rendimiento.

Ante todo, lo expuesto se propone realizar esta presente investigacion para
identificar qué algoritmo criptografico ofrece el mejor nivel de seguridad en

una red privada virtual en la provincia de Chiclayo, 2023.

Formulacion del problema
¢, Qué algoritmo criptografico ofrece el mejor nivel de seguridad en una red

privada virtual en la provincia de Chiclayo, 2023?

Hipotesis
El algoritmo criptografico AES presenta un alto nivel de seguridad en la red
privada virtual, 2021.
Justificacién e importancia del estudio.
Justificacién Tecnoldgica
Esta investigacion se justifica tecnolégicamente porque empleamos
tecnologia, y mas aun la seguridad de la informacion en el afio 2023 es un
tema muy controversial y de hincapié para las empresas, por lo que las
empresas optan la implementacion de VPN.
Justificacion Social
La sociedad es muy cambiante, mas aun con la presente pandemia que
estamos atravesando del COVID-19, las empresas y entidades optaron por el
trabajo remoto, masificando su demanda en la conectividad empleando redes
inalambricas. Por ende, es necesario determinar el nivel de seguridad de
algoritmos criptograficos mas conocidos para que las empresas puedan
escoger la implementacion de alguna de estas y asi mantener seguro su
informacion garantizando la integridad privacidad y disponibilidad.
Justificacion Econdmica
Econdmicamente este proyecto pretende contribuir en la reduccién del uso de
recursos computacionales, optimizar el tiempo de cifrado y descifrado de

paquetes, entre otros. Ademas de reducir los riesgos de pérdidas econémicas
14



1.4.

gue pueden sufrir las empresas si un tercero con malas intenciones robara la
informacion.

Objetivos

Objetivo general.

Determinar el nivel de seguridad que ofrecen los algoritmos criptograficos en

una red privada virtual.

Objetivos especificos.

1.5.

Identificar los algoritmos criptogréaficos de la red privada virtual.
Configurar accesos, interfaces y enrutamiento.

Valorar a los tres algoritmos criptograficos segun sus tres dimensiones.

Teorias relacionadas al tema

En la investigacién “An Examination of Encryption Methods", en Egipto. Para
la tecnologia y la electronica, la seguridad de datos, viene siendo uno de los
principales desafios que presenta, para estar conectados de forma eficiente
en términos de tiempo y seguridad a través de la web, esta informacion debe
estar en condicion de encriptados. Para una empresa es esencial determinar
la opcion mas idénea del algoritmo criptografico que va ser responsable de su
informacion reflejando proteccion y seguridad. Se realiz6 un estudio
comparativo de los algoritmos mas conocidos como son AES, DES, TDES,
DSA, RSA, ECC, EEE y CR4, en condiciones de seguridad de informacion,
tamafio de clave, complejidad y tiempo, entre otros. Como resultado obtuvo
que los algoritmos criptograficos AES, Blowfish, RC4, E-DES y TDES son los
mas eficientes en tiempo de cifrado, velocidad y flexibilidad. Ademas, que el
AES es mas seguro flexible y resistente. Concluyendo que el AES es mas
confiable en condiciones de cifrado de velocidad, decodificacion, complejidad,
longitud de la clave, estructura y flexibilidad [5].

Para el investigador, esta investigacion le contribuye para el disefio del
proyecto.

En la investigacion: "Analysis and Comparison of Cryptographic Algorithms
Applied to 10T in Coimbra, Portugal" El Internet de las cosas (loT), ofrece

muchas ventajas a los usuarios como integrar multiples servicios, facilidad de
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acceso y politicas de seguridad, aunque también presentan desventajas como
fallas de seguridad, dejando como en consecuencia dafios sociales y
econdmicos. Para solucionar esta problematica se propone desarrollar
métodos de seguridad que sean eficientes y eficaz para mantener integra la
informacion de las empresas y usuarios. Compararon cinco algoritmos
criptograficos clasicos simétricos AES (128 con longitud de clave 128), Simon
(32/64), Speck (32/64), Curupiral (96/96) y Curupira (96/96). La evaluacién
métrica se determind por la velocidad de cifrado y descifrado de claves, la
caracterizacion fue empleando el tiempo de ejecucién de algoritmos, consumo
de memoria RAM empleado en la ejecucion, el rendimiento del algoritmo,
consumo de memoria RAM utilizado durante la ejecuciéon de los métodos
medidos en bytes; rendimiento del algoritmo y el gasto energético para las
simulaciones en el ESP826 microcontrolador. Obteniendo como resultado que
el algoritmo AES presento el mayor rendimiento porque tenia mayor
capacidad de cifrar informacién, mayor estabilidad en tiempo de ejecucion,
memoria empleada y gastada, mejor seguridad en el cifrado. La determinacién
de la eficiencia estuvo basada métricamente, ademas empleo algoritmos de

diferente clasificacion [6].

Por otro lado desarrollaron la investigacion: Performance evaluationof
INDECT security architecture, Bogota. INDECT es un Proyecto que ayuda a
la policia europea en su labor, presenta una mixtura de aplicaciones y
servicios TIC, sin embargo, debe ser evaluado su desempefio en la dimension
de seguridad para comprobar su eficiencia de la informacién. En este articulo
se evaluo el rendimiento de la arquitectura del INDECET. Se emplearon tres
mecanismos para detectar errores, entre ellos, comprobacién de pariedad,
codigos Berger y verificacion por redundancia clinica, del algoritmo cifrado de
blogue INDECT implementado en el software y harware. Seguidamente se
analizo el rendimiento en servidores web al momento de activacion del
TLS/SSL. Finalmente se evalu6 el rendimiento y el tiempo de demora del
trafico en una VPN utilizando el software VPN comparandolo con los
algoritmos IDEA, RC2, AES, DES, BF, CAST, INDECTO, INDECT. EIl

resultado obtenido evidencia la viabilidad y eficiencia del algoritmo cifrado
16



INDECT en seguridad de la informacion y comunicacién. Concluyendo que la
arquitectura de seguridad de INDECT presenta un riesgo en el desempefio de
comunicacién, esta es minima a comparacion de las ventajas que brinda para
el uso de sistemas LEA y redes. La seguridad es una variable de constante
actualizacion, porque la ciberdelincuencia se alinea rapidamente a los

patrones empleados para la proteccion de la informacion [7].

En otra investigacién: A Survey of Lightweight Cryptography Methods, en
Rumania. Optimizar los algoritmos cifrados en dispositivos es bastante dificil,
por ello radica la importancia de la seguridad de nodos finales, debido a que
no se cuenta los suficientes recursos. Este articulo empled una encuesta
sobre los métodos criptograficos, ademas empled un método analitico critico
y actuaciones especificas. Obteniendo como resultado que para crear
meétodos efectivos de criptografia se tebe tener en cuenta en utilizar algoritmos
clasicos, modificaciébn y adaptacion de estos en las caracteristicas del
hardware, finalmente el desarrollo de nuevas soluciones algoritmicas vy
software en términos de hardware. Concluyendo que el tamafio de la clave del
cifrado de blogque es el determinante de la confiabilidad con respecto al costo,
el numero de rondas de cifrado con respecto a la fiabilidad y rendimiento, v,
por ultimo, las caracteristicas del disefio de hardware con respecto al precio y
rendimiento. Mientras mas pequefia es la clave menor uso de recursos se

emplearan [8].

Ademas en la investigacion: Enhanced AES algorithm based on 14 rounds in
securing data and minimizing processing time, localizado en Malasia.
Centrando como problema la seguridad de los datos digitales, ya que es uno
de atributos mas resaltantes de la comunicacién. Esta investigacion realiza
una propuesta de modificacion del algoritmo estandar cifrado AES,
presentando una reduccion de rondas de cifrado a 14 con el fin de optimizar
el tiempo de cifrado y descifrado, garantizando seguridad de la informacion
digital. Como resultado obtuvo que la modificacion presenta mayor eficiencia
en condiciones de tiempo de cifrado y descifrado en comparacion a los otros

algoritmos criptograficos (DES, 3DES). Concluyendo que la modificacion del
17



algoritmo AES genera seguridad a la informacién [9].

En la investigacion: Symmetric Encryption Algorithms: Review and Evaluation
study, en Kuwai. La problemética presentada fue conocer la descripcion
general de los algoritmos cifrados mas conocidos explicando su funcionalidad.
La metodologia consistio en seleccionar 10 algoritmos criptograficos de
cifrado simétrico AES,BlowFish, RC2, RC4, RC6, DES, DESede, SEED,
XTEA yIDEA, realizando simulaciones en JAVA para determinar el
desemperio, enviando paquetes de 1MB hasta 1 GB. Como resultado se
obtuvo que los algoritmos RC4, RC6 y AES con mejores en términos de
tiempo de cifrado, rendimiento y tasa de utilizacion de la CPU. Concluyendo
que el algoritmo AES es la mejor opcién de desempefio en nivel de seguridad
[10].

Por otro lado investigacion: Privacy Preserving of Data Files & Audio / Video
Encryption —Decryption Using AES Algorithm, en Nagpur. Presentaron como
problematica la seguridad de sus datos de videos y grabacién de voz en redes
sociales. Metodolégicamente proponen la opcién de cifrado y descifrado de
archivos que se puedan cargar en las redes sociales, empleando el cifrado
avanzado especial Rijndael. Obteniendo como resultado que el AES 256 es
mejor File Size, AES 128, AES 192 y DES, por ello es que tomaron el cifrado
AES Rijndael. Concluyeron que es importante la seguridad de los datos en las
diferentes areas y empresas, enfatizandolo especialmente en la mineria y

fraudes del mercado de valores [11].

También en la investigacion sobre el Power analysis attack against encryption
devices: a comprehensive analysis of AES, DES, and BC3, el analisis de
potencia se emplea como un modelo matematico para descifrar la clave oculta
del dispositivo criptografico. Disefio cuasi experimental, tipo descriptivo.
Metodolégicamente implementaron el atague de analisis de potencia a tres
algoritmos criptogréaficos simétricos: DES, AES y BC3. Como resultado
obtuvieron que el algoritmo simétrico AES recuperé en un 100% la clave

oculta, utilizando 500 trazas y el algoritmo DES lo recuperé en un 75%
18



utilizando 320 trazas. Concluyendo que el algoritmo BC3 es el mas seguro
frente al DES y AES [12].

Ademas en la investigacion: Accelerating DES and AES Algorithms for a
Heterogeneous Many-core Processor. Tienen como objetivo optimizar los
algoritmos AES y DES en un procesador heterogéneo en el sistema Sunway
TaihuLight. Conversion del DES y AES en serie a la plataforma experimental.
Aplicaron la optimizacion de la comunicacion maestro-esclavo, la tuberia
paralela de tres etapas y la vectorizacién. Concluyendo que los algoritmos

convertidos son 70 veces mas eficientes que los originales [13].

En la investigacion: Encryption of accounting data using DES algorithm in
computing environment, el objetivo fue la utilidad del algoritmo DES para cifrar
informacion de un estudio contable. La propuesta es un algoritmo genético
cuantico con modificaciones para su mejoria, orientandose en el disefio de la
caja S del algoritmo simétrico DES, la no linealidad del S-box presenta
cambios, disminuye la homogeneidad diferencial. EI DES mejorado disminuye
la cantidad de interacciones mientras se hace mas grande la longitud de la
clave, proporcionando mayor seguridad del algoritmo y mayor rapidez en la
velocidad en el cifrado del texto. Los 64 textos cifrados esta entre los 32 bits,
por tal motivo se presenta las consecuencias posibles al emplear este
algoritmo DES. Concluyendo que el algoritmo DES mejorado, es mas seguro
y eficiente en calidad de que emplea menos tiempo para el cifrado y descifrado
[14].

En la investigacion: Impact encryption algorithm used in three pass protocol
for securing WiMAX link, tiene como objetivo examinar el empleo del protocolo
gue se da en tres pasos (TPP), para pasar las claves del texto cifrado. Se
compar6 los algoritmos criptograficos BF, AES, 3DES y DES segun el
Protocolo de almohadilla. Como resultado se obtuvo mejor seguridad, gracias
al cifrado el tiempo de retardo fue mas largo, obteniéndose valores inferiores
a 150 ms. Concluyendo que BF es mejor porque presenta menor retraso, a

comparacion de los otros algoritmos criptograficos [15].
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Asi también en la investigacion: Lightweight Cryptographic Algorithms for
Guessing Attack Protection in Complex Internet of Things Applications,
presentaron como objetivo el analisis de los algoritmos AES, DES, 3DES, RSA
y Blowfish basado en tiempo de envio y cifrado, el tamafio, rendimiento de
cifrado y descifrado. Estudiaron las variables empleando simuladores de
ataques de adivinanzas en IoT complejo de aprendizaje profundo en tiempo
real. Los resultados muestran que RSA es mas lento en comparacion con los
otros algoritmos. Concluyendo que el Blowfish ofrece un mejor rendimiento y
el AES presenta deficiencia en su rendimiento porque para su funcionamiento

requiere un proceso de alta resistencia [16].

En la investigacion: Image steganography using LSB and encrypted message
with AES, RSA, DES, 3DES, and blowfish. Buscan mejorar la seguridad de los
datos empleando algoritmos de la criptografia (AES, RSA, DES, 3 DES y el
Blrowfish) y la esteganografia el LSB, empleando una imagen de portada para
ocultar el mensaje. Los resultados muestran que los 6 algoritmos empleados
obtienen una buena calidad de la imagen stego. El que implic6 mayor tiempo
de ejecucion fue el RSA. Concluyendo que el algoritmo DES y pez globo
llevan el menor tiempo de encriptacion y descifrado, seguidamente el AES
[17].

En la investigacion: Time Evaluation of Different Cryptography Algorithms
Using Labview, ejecuté el simulador de LabVIEW, comparandolo el programa
paquete de cifrado avanzado. Se emplearon los algoritmos AES, DES, 3 DES
y RSA. Como resultados se muestra que el LabVIEW fue mejor, en tiempo de
cifrado y descifrado son inferiores al cifrado avanzando (en velocidad y
rendimiento). Finalmente concluye que el algoritmo mas eficiente en velocidad

y rendimiento es el AES [18].

Finalmente en la investigacion: Analysis and Design of File Security System
AES (Advanced Encryption Standard) Cryptography Based. Busca describir la
eficiencia del algoritmo criptografico AES. Pone a prueba este algoritmo

tedricamente, y practico aplicando un disefio basado en este algoritmo para
20



verificar la seguridad. Como resultados se obtiene que el AES es mas eficiente
que el algoritmo DES, concluyendo que el AES muestra mucha sensibilidad a
los cambios en el inicio de las claves. Puesto que, un cambio de clave implica

modificacion en los datos cuando se pretende restaurar el original [19].

Criptografia es la rama encargada de estudiar la transformacion de un
mensaje o también llamado texto plano, en un texto o mensaje no descifrable
0 reconocible para otra persona (también llamado como texto cifrado),
empleando la clave secreta. El conjunto de pasos secuencial de cifrado y

descifrado en la creacion de claves se le considera como criptosistema [20].

Criptografia simétrica estd compuesta por los criptosistemas que emplean una

misma contrasefa para el cifrado del mensaje y descifrado de este [20].

2 2

Canal inseguro

Cifrar Texto cifrado Descifrar

Canal seguro

Fig. 1 Criptografia simétrica [20]
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Criptografia asimétrica también llamada clave publica, son aquellas que el
emplean dos contrasefias, una para el cifrado del mensaje y la otra para el

descifrado, siendo la publica para el cifrado y la secreta para el descifrado

[20].
o
2 2

Canal inseguro

Cifrar Texto cifrado Descifrar

Fig. 2 Criptografia asimétrica [20]

Las VPN también son llamadas Redes Privadas, por medio de ellas se
transportan informacion cifrada, por consiguiente, solo podran ser descifradas
por el destinatario. La implementacion de la VPN ofrece la conexién a una red
local desde un ambiente geografico remoto a través de otro tipo red [21].

Para que se consideré seguro el trafico de la informacioén, este debe cumplir

algunos principios.

- Autentificacion y autorizacién: Permite la identificacion del usuario que

realiza las operaciones.

- No repudio: Garantiza que las operaciones realizadas han sido hechas

por la persona que se autentifico.

- Integridad: Es el principio que garantiza la informacién de forma pulcra
sin ser modificada ni manipulada en el trayecto, por algun tercero o

fallas en la red.
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- Confidencialidad: Consiste en el cifrado de los datos evitando su

facilidad de adivinacion.

ACCESO VPN CLIENTES VPN

RED PRIVADA VIRTUAL

INTERNET
/ ~ carerace
()

[ —— 2

: e
A N
; SEDE CUSCO
Q APLICACION
:- CLIENTE/SERVIDOR

SEDE CETRAL

APLICACION
CLIENTE'SERVIDOR

()
| Los datos visjan a través '4"’
. Q) L a0 m-:-;'r‘::c::au va 3!;{15 @
< Jh‘ - <~

SEDE AREQUIPA

SERVIDOR SERVIDOR BERVIDOR BERVIDOR
BASE DE DATOS WEB YCORRED DE ARCHIVOS DE APLICACIONES

Fig. 3 Funcionamiento de una VPN. [21]

La seguridad de la informacién ISO/TEC 27001 [22] es la agrupacion de
disposiciones técnicas, organizativas y legal que permiten a las empresas
garantizar los principios de integridad, disponibilidad e integridad, tal y como
lo anuncia las ISO/IEC 27001, ademas afiade que pueden integrarse otros
principios como autenticidad, responsabilidad, confiabilidad y el no repudio.
La seguridad continua por lo que los riesgos siempre estan latentes, pero se
pueden mitigar. Presentandose los problemas de seguridad que tienen
muchos factores entre ellos la naturaleza tecnolégica.

Dimensiones de la seguridad de la informacion:

- La confidencialidad: Es un competente indispensable de la privacidad, pues
representa a la capacidad de proteger nuestra informacion de aquellas

personas que no estan autorizados [23].

- La integridad: Se refiere en la conservacion intacta de la informacion, sin
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presentar modificaciones [23].

La disponibilidad: Se orienta a la capacidad de acceder a nuestra
informacion cuando se requiera hacerlo. La disponibilidad dependera de la
energia, del sistema operativo, los ataques de la red de energia el

impedimento de usuarios para acceder a tu informacion [23].

Por otro lado, los algoritmos cifrados es el algoritmo matematico que asegura
la seguridad de la informacion. Entre ellos se tienen los algoritmos cifrados

gue mas se utilizan y son de bloque:

AES: EIl algoritmo estdndar de tipo de cifrado, por sus siglas en inglés
(Advanced Encryption Standard). En su estructura y arquitectura presenta
operaciones a nivel de byte, las cifras por bloques de 128 bits el largo de la
clave, ademas trabaja con longitudes de clave de 128, 192 y 256 bits. Este
algoritmo fue creado por primera vez en 1988 por Joan Daemen e incent
Rijmen [32].

DES: También llamado Data Encryption Standard, Creado en IBM por WL
Tuchman durante el afio 1972. Algoritmo cifrado simetrico de bloque de 64
bits, clave de 56 bits. Capacidad de encriptacion de 64 bits en texto plano en
texto de cifrado de 64 bits con claves interno de 56 bits clave externa de 64
bits. de una clave externa (clave externa) que tiene una longitud de 64 bits
[30].

3 DES: Triple Data Encryption Standard, es la modificacién del algoritmo
DES. El agoritmo 3DES presenta 3 teclas de tamafio 168 bits (el triple de la
clave del DES) [30].
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Il. MATERIALES Y METODO

2.1. Tipoy Disefio de Investigacion
Tipo
Este proyecto fue de enfoque cuantitativo, tipo bésico. La investigacion pura o
también llamada basica o sustantiva, es dicha de esa manera porque el indicio es
la curiosidad de seguir destapando nuevos conocimientos [24], es basica porque
es la estructura de soporte para la investigacion aplicada o tecnoldgica.
Disefio
Sigue un disefio cuasi experimental, por el tiempo de aplicacion del instrumento de
corte transversal, descriptivo y correlacional. Cuasi experimental porque el
investigador manipula o tiene control de la variable independiente con la finalidad
de observar su efecto y relacion con la otra variable dependiente.
Para esta investigacion se ha pronosticado trabajar con el corte transversal porque
es aqguella que sirve para recolectar datos en un solo momento y en un tiempo
anico.
Descriptiva porque solo va a describir lo percibido.
M 0]
M: muestra.

O: Informacién (Observacion)

2.2. Variables, Operacionalizacion

Variable independiente: Algoritmo criptografico.

Definicion conceptual.

Un algoritmo criptografico, es aquel que se encarga de camuflar la informacién de
un texto o documento, con la finalidad de presentar grados de seguridad reflejados
en la autenticacion, esquema e integridad y confidencialidad. Se dice también que
la Seguridad de la Informacién, es la confidencialidad, la integridad y la
disponibilidad de la informacion y los datos importantes para la organizacion [22].
Definicion operacional

La seguridad de la informacion se determinara tomando en cuenta las tres
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dimensiones la seguridad, esquema y rendimiento en los 4 algoritmos criptogréaficos
de una red privada virtual.

Variable dependiente: Seguridad en la comunicacion y almacenamiento de la
informacion.

Definicion conceptual.

Es la agrupacion de disposiciones técnicas, organizativas y legal que permiten a
las empresas garantizar los principios de integridad, disponibilidad e integridad,
ademas afiade que pueden integrarse otros principios como autenticidad,
responsabilidad, confiabilidad y el no repudio [22].

Definicion operacional.

La seguridad de la informacion se determinara tomando en cuenta las tres
dimensiones la seguridad, esquema y rendimiento en los 4 algoritmos criptogréaficos

de una red privada virtual.
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Tabla 1: Operacionalizacion de la variable

Variables Dimension Indicador ftem Técnica e instrumentos de
recoleccion de datos
Seguridad enla | Confiabilidad | Capacidad de Tiempo de traspaso de datos. Técnica:
comunicacién y Almacenamiento Dimension del archivo. Técnica de la observacion.
almacenamiento Cantidad de paquetes encriptados.
de la informacién. | Integridad Cantidad de paquetes Instrumentos:
desencriptados. Ficha técnica del AES, DES,
Fortaleza clave Longitud de la clave. 3DES.
Configuracion. Matrices de relacion entre
Disponibilidad Tréafico de datos con IPSec en algoritmos criptograficos
Accesibilidad Router. Matriz de la confiabilidad.
Conectividad entre Host. Matriz de resultados de la
: — integridad.
Confl_guracmn de IPSec con los Matriz de la disponibilidad.
algoritmos. Matriz de Resultados
Algoritmos Grado de Disponibilidad Accesibilidad
criptograficos seguridad
Rendimiento | Integridad Fortaleza de la clave

Nota: La dimensiones e indicadores fueron organizadas por las bases teoricas. Fuente: Elaboracion propia (2023)
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2.3. Poblacién de estudio, muestra, muestreo y criterios de seleccion

Poblacién

Los Algoritmos criptograficos de una red privada virtual.

° DES

° 3DES

° RC2

° RC4

° RC5

° IDEA

° AES

° Blowfish

Criterio de inclusion

- Algoritmos simétricos.

- Utilizan claves para el proceso de cifrado y descifrado. La seguridad del
sistema depende en gran medida de la longitud y la fortaleza de la clave utilizada.

- Algoritmos disefiados para cifrar datos, lo que significa convertir la
informacion legible en un formato ilegible para protegerla contra accesos no
autorizados.

- Algoritmos de bloque que cifran datos en bloques fijos.

- Estandares de Seguridad.

Criterio de exclusion

- Algoritmos de flujo que cifran datos continuamente.

- Algoritmos sin reconocimiento de seguridad de la informacion.

Muestra

Se determin6 empleando el método no probabilistico, a criterio del investigador. Los
tres algoritmos criptograficos: AES, DES, 3 DES.

2.4. Técnicas e instrumentos de recolecciébn de datos, validez y

confiabilidad

Técnica

La técnica empleada fue de la observacién, para que se pueda describir los datos
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percibidos de la muestra.

Instrumentos

Los instrumentos empleados fueron:

° La ficha técnica del AES, DES, 3DES.

° Matrices de relacion entre las muestras.
° Matriz de Resultados.

Las herramientas que se utilizaron fueron:

° Wireshark: es un programa que permite observar lo que est4 pasando en su
red a nivel imperceptible.

Materiales

° USB to Serial Converter TU-S9

° Tarjeta Hwic

° Cable consola

Equipos

° Router Cisco C1111-8P (Router CPE02)
° Router Cisco 1921 (Router PE)

° Router Cisco C1111-8P (Router CPEO1)
° 3 Laptop Lenovo 5I

2.5. Procedimiento de analisis de datos

La informacion se analiz6 empleando cuadros de relacion entre los algoritmos
criptograficos, ademas estos cuadros se plasmaron en gréficos para la facilidad de

su interpretacion.

2.6. Criterios éticos
La ética es una mixtura de reglas morales que orientan la forma de actuar y
comportarse de un ser humano [24].
Toda investigacion debe regirse a los principios éticos de integridad de su
informacion y la proteccion de los participantes que seran objeto de estudio.
Incluyen dentro de estos principios el respeto a las personas, la beneficenciay la
justicia [33].

Respeto. Libre eleccidon de participacion en la investigacion, incluyendo un trato
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digno, seguridad y autonomia.

Beneficencia. Hace referencia al provecho que se obtendra de la investigacion
priorizando los beneficios y disminuyendo los posibles dafos o secuelas que
pueda dejar la investigacion.

Justicia. Es la distribucion mas asertiva de los posibles riesgos y ventajas para el
objeto de estudio.

Criterios de Rigor Cientifico.

El rigor cientifico es el proceso donde se evidencia la socializacion de los
resultados en fuentes de reconocidas o de confiabilidad, bajo un sistema
imparcial, representando el cumplimiento de las normas editoriales, éticas y de
comunicacion cientifica [29].

Segun los criterios racionalistas estos son la validez y la confiabilidad [26].

La fiabilidad. Técnica que se aplica en reiteradas ocasiones al mismo objeto de
estudio, para obtener el mismo resultado.

La validez. Significancia real de la evaluacién empirica.
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. RESULTADOS Y DISCUSION
3.1. Resultados

Se muestran los resultados obtenidos después de su evaluacién de cada algoritmo
criptogréfico.

a) Identificar los algoritmos criptogréaficos de la red privada virtual.

En este objetivo se selecciond algoritmos para Redes Privadas Virtuales utilizando
el protocolo IPSec. Las fichas técnicas se encuentran en el Anexo 2.

- DES (Data Encryption Standar).

- AES (Advanced Encryption Standar).

- 3DES (Triple Data Encryption Standard).

b) Configurar accesos, interfaces y enrutamiento.

Para ello se rigi6 al siguiente procedimiento:

Identificacion de los algoritmos

Implementacion de la VPN

Comprobacion de la conectividad

Configuracion de la IPC con los algoritmos

Envio del trafico

Analisis de las dimensiones I

Fig. 5 Procedimiento de la comparacion de los algoritmos criptograficos. Nota.
Elaboracion propia.
C) Valorar a los tres algoritmos criptograficos segun sus tres

dimensiones.
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Para la evaluaciéon de envio de datos se utilizé un Archivo de Prueba:

Tamanfo del archivo: 64 MB

a) Por el tamafio del archivo: Se utilizé el mismo archivo para hacer las

pruebas con los tres algoritmos.

Tabla 2: Matriz comparativa de los algoritmos criptogréaficos

Factores AES DES 3DES
Longitud de la 128,192,256 bits K1,K2,K3 112-162 56 bits
clave bits
Tipo Simétrico Simétrico Simétrico
Tamano de 128, 192, 256 bits 64 bits 64 bits
bloque
Creacion 2000 1978 1977
Rondas 10,120 14 48 16
Fundamento Transformaciones Criptoandlisis Diferencial vy
lineales diferencial lineal.
Aplicacion

Nota: Matriz comparativa de los algoritmos. Fuente: Elaboracion propia

Tabla 3: Matriz de resultados de la confiabilidad

Algoritmos AES DES 3 DES
Tiempo de envio 00:02:10:50 00:02:15:02  00:02:13:35
Tamarfio del archivo de envio 64 MB 64 MB 64 MB
Numero de paquetes 20925 147933 168986
encapsulados

Numero de paquetes 164444 175001 38107

desencapsulados

Nota: Matriz comparativa de la confiabilidad de los algoritmos. Fuente: Elaboracion

propia
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Tabla 4: Matriz comparativa de la integridad de los algoritmos

Sub dimensién AES DES 3 DES

Longitud de la clave. 256 bits 112 bits 56 bits

Nota: Matriz comparativa de la integridad de los algoritmos. Fuente: Elaboracion
propia.

Tabla 5: Evaluacion por el tamafio de archivo

Algoritmo 3 DES AES DES

Tamafo de archivo 64 MB 64 MB 64 MB

Nota. Se envi6 el mismo tamafio de paquete a los tres algoritmos.

b) Por el nUmero de paquetes

Tabla 6: Evaluacion del nimero de paquetes.

AES 3 DES DES
Algoritmo

NUmero de paquetes 185,369 322,934 207,093

Nota. Se generd diferentes niumeros de paquetes en base al mismo archivo.

Numero de paquetes

DES
3 DES

AES

0 50000 100000 150000 200000 250000 300000 350000

® Numero de paquetes ™ Algoritmo

Fig. 6 Comparacion de los numeros de paquetes en cada algoritmo. Nota.
Elaboracion propia.
En la figura 6 se observa que el algoritmo DES generé el mayor numero de

paquetes.
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C) Por el tiempo de envio.

Tabla 7: Evaluacion del tiempo de envio

Algoritmo 3 DES AES DES

Tiempo de Envio. 00:02:10:50 00:02:15:02 | 00:02:13:35

Nota. Tiempo que tardo el archivo de 64 MB en enviarse cada algoritmo.

En la tabla 7 se observa que el algoritmo AES necesita menos tiempo para enviar

el mismo archivo, optimizando los recursos del computador.

d) Por el nUmero de paquetes encapsulados.

Tabla 8: Evaluacion del nimero de paquetes encapsulados

AES 3 DES DES
Algoritmo

# Paquetes encapsulados 20,925 147,933 168,986

Nota. El nimero de paquetes encapsulados que se generd en cada algoritmo por
el archivo de 64 MB.

En la tabla 8 se observa que el algoritmo DES gener6 mayor nimero de paquetes

encapsulados y el menor fue el algoritmo AES.

e) Por el numero de paquetes desencapsulados.

Tabla 9: Evaluacién del nimero de paquetes desencapsulados

AES 3 DES DES
Algoritmo
# Paquetes 164,444 175,001 38,107
desencapsulados

Nota. El nUmero de paquetes desencapsulados que se generd en cada algoritmo
por el archivo de 64 MB.

f) Por el nimero de paquetes encriptados.

Tabla 10: Evaluacion del nimero de paquetes encriptados.

AES 3 DES DES
Algoritmo

# Paquetes encriptados 20,925 147,933 168,986

Nota. El nimero de paquetes encriptados que se generd en cada algoritmo por el
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archivo de 64 MB.

Q) Paquetes desencriptados

Tabla 11: Evaluacién del nimero de paquetes desencriptados

AES 3 DES DES
Algoritmo
# Paquetes 164,444 175,001 38,107
desencriptados

Nota. El nimero de paquetes desencriptados que se generd en cada algoritmo por
el archivo de 64 MB.

En la tabla 11 se observa que el algoritmo DES presenta menor numero de

paquetes desencriptados a comparacion con los otros dos.

h) Resumen de la evaluacidon cuantitativa de los algoritmos.

Tabla 12: Matriz comparativa de la disponibilidad de los algoritmos.

AES DES 3 DES
Configuracion en router 1 X X X
Configuracion en router 2 X X X
Trafico de datos con IPSec en router X X X
Conectividad entre Hots. X X X
Configuracion de IPSec con los algoritmos X X X

Nota: Matriz comparativa de la disponibilidad de los algoritmos. Fuente: Elaboracion

propia.
Tabla 13: Matriz comparativa de la disponibilidad de los algoritmos.

Sub dimensién Indicador AES DES 3 DES

Confiabilidad Tiempo 00:02:10:50 00:02:15:02 00:02:13:35
Paquetes 20925 147933 168986
encapsulados
Paquetes 164444 175001 38107
desencapsulados

Integridad Longitud de la 256 bits 112 bits 56 bits
clave

Nota: Matriz comparativa de los resultados de los algoritmos. Fuente: Elaboracion

propia
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Tabla 14: Matriz resumen de los algoritmos 3des, aes y des.

Algoritmo AES 3 DES DES
Tamafio de archivo 64 MB 64 MB 64 MB
NUmero de paquetes 185,369 322,934 207,093
Longitud de la clave 256 bits 112 bits 56 bits
Tiempo de Envio 00:02:10:50 00:02:15:02 00:02:13:35
# Paquetes encapsulados 20,925 147,933 168,986
# Paquetes 164,444 175,001 38,107
desencapsulados

# Paquetes encriptados 20,925 147,933 168,986
# Paquetes 164,444 175,001 38,107
desencritados

Nota. Resumen de la evaluacion cuantitativa de cada algoritmo por el archivo de 64
MB.

En la tabla 14 se puede observar que el algoritmo AES muestra mayor eficiencia
en cuanto al rendimiento puesto que al mismo tamafio de archivo gener6 menor
namero de paquetes a un menor tiempo, asi mismo generd el menor nimero de
paquetes encriptados y niumero de paquetes desencriptados, desencapsulados en

menor nimero.

Tabla 15. Valoracién De Los Algoritmos Criptograficos

Valor obtenido porcentaje
AES 21 84.00%
DES 18 72.00%
3DES 14 56.00%

*Nota. En anexo 5 se encuentra las escalas y las tablas valorativas
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Seguridad de los algorimos criptograficos
90.00%

80.00%
70.00%

60.00%

Seguridad

20.00%
10.00%

0.00%
AES DES 3DES

Algoritmo criptografico

Fig. 7 Seguridad de los algoritmos criptograficos.

En la figura 7 se evidencia que el algoritmo AES es mas seguro que el algoritmo
DESy el 3DES en un 84%. También se puede notar que los tres algoritmos brindan

seguridad a la red virtual.
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3.2. Discusion

Tiempo de envio Vs el algoritmo criptografico
16

14
12

10

AES DES 3DES

Fig. 7 Tiempo de envio del paquete frente al algoritmo criptografico aplicado.

Nota. Tiempo pasando los cuatro minutos. Elaboracion propia.

En esta figura podemos observar que AES es el algoritmo criptografico mas
adecuado en cuestién de tiempo de envio de paquetes acumulados a 64 MB
para los tres algoritmos ya que emplea menos a comparacién de los otros,
mostrando reduccion de recursos y optimizaciéon de estos, siendo favorable para
las empresas. Ademas, refuerza los resultados en comparacion a otros estudios
realizados, por la autora Samaniego Zanabria, Ana Liz en su proyecto de
investigacion sobre la evaluacion de los Algoritmos Criptograficos con la
finalidad de potenciar la Seguridad en la Comunicacién y Almacenamiento de la

Informacién, dénde también resalta el rendimiento éptimo del algoritmo AES en

39



el tiempo de envio.

De acuerdo a los resultados obtenidos, se concuerda con los resultados
obtenidos [5] [6], donde afirman que AES es mas confiable en condiciones de
cifrado de velocidad, decodificacion, complejidad, longitud de la clave,

estructura y flexibilidad.

Numero de paquetes encriptados y desencritados
200000

180000
160000
140000
120000
100000
80000
60000
40000

20000

0

ENCAPSULADOS DESENCAPSULADOS
MAES WDES w3DES

Fig. 8 Numero de paquetes encapsulados. Nota. Elaboracion propia.

En la figura 8 se visualiza la comparacién de la cantidad de paquetes

encapsulados por cada algoritmo criptogréafico, siendo el DES el algoritmo que

encapsula y desencapsula el mayor numero de paquetes y el menor el 3 DES.
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Esto refleja que el nivel de seguridad en la dimension de confiabilidad
aumentara, siendo el AES la mejor opcidn en esta dimension.

La longitud de la clave del algoritmo AES el que se encuentra en el éptimo a
comparacion del DES y 3 DES, mostrando seguridad en la clave, ya que refleja
un criterio de dificultad de adivinacion empleando claves alfanuméricas.
Ademas, en optimizacion de recursos presenta ventaja ante estos resultados
De acuerdo con Cangea [8] el tamafio de la clave del cifrado de bloque es el
determinante de la confiabilidad con respecto al costo, el nUmero de rondas de
cifrado con respecto a la fiabilidad y rendimiento, y, por dultimo, las
caracteristicas del disefio de hardware con respecto al precio y rendimiento.
Mientras mas pequefa es la clave menor uso de recursos se emplearan.

En la dimensién de disponibilidad los resultados no intervinieron para decidir
cudl es el mejor en seguridad, sin embargo, fueron la base para determinar las
otras dimensiones ya que se trata de la configuracion de cada algoritmo, el
indicador de conectividad los tres presentaron conectividad.

Finalmente se concuerda con las diversas investigaciones de Alenezi et al. [10]
y Murlidhar y Raut [11], donde afirman segun sus resultados obtenidos, que el
algoritmo AES es el de mejor nivel de seguridad. Siendo importante la seguridad
de los datos en las diferentes areas y empresas, enfatizandolo especialmente
en la mineria y fraudes del mercado de valores.

Discrepando con la investigacion de Damrudi y Aval [17], donde afirman que el
algoritmo DES y pez globo llevan el menor tiempo de encriptacion y descifrado

que el AES.
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3.3. Aporte de lainvestigacion (opcional)

Se inicio desarrollando el primer objetivo especifico:

A. Identificaciéon de los algoritmos criptograficos de la red privada virtual.
Para poder lograr con este objetivo especifico, se realizaron las fichas técnicas para
cada algoritmo simétrico y por bloque: AES, DES, 3DES. Destacando la estructura
y arquitectura de cada uno de ellos, facilitandonos informacion y caracteristicas.
Ubicados en el Anexo 2. Fichas técnicas.

Una vez identificados los algoritmos criptograficos se procedié con el segundo
objetivo especifico:

B. Valoracion de los tres algoritmos criptograficos segun sus tres
dimensiones.

Se tomé en cuenta las dimensiones de integridad, confiabilidad y disponibilidad de
las variables para su valoracion de cada algoritmo.

1. Se inicio con dimension de la disponibilidad, siendo necesario implementar
la configuracién en los tres Router: Router CPEO1 modelo cisco isr c1111, Router
CPEO2 modelo cisco isr ¢1111 y el Router PE modelo Cisco isr 1921. La
configuracion el Router 1 se muestra en el Anexo 4, del Router 2 en el Anexo 5, del

Router 3 en el anexo 6.
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VPN Implementada.

El modelo de la VPN fue realizado en el programa GNS3 v2.2.41 y se implemento

en equipos reales en el Laboratorio.

PROVEEDOR LAN: 192.168.2.1/24 ===y
Vian: 100 0 e

" — Vian: 200

PE
{ivcono o W e L -
10.15.10.1/30 ey
) Int G0/0/0.10 wags
o el It GO/0/0.10 \J / 10.15.11.730 IS
{ g 101510230 Lo Zo i "

ofeot VPN 4 ‘
f - | o |
Lan: 192.168.0.1/24 | Lan: 192.168.1.1/24 ‘
‘ ‘; \ ]
D SEDE REMOTAO1 SEDE REMOTA02

== -

—t 4
N——

Fig. 9 Red VPN. Nota. Elaboracion propia.

Posteriormente se realiz6 las pruebas de envio de paquetes por medio de los
tuneles, empleando archivo de 64 MB para los tres algoritmos.

Seguido se determind el trafico de datos con los comandos de mando IPSec en el
DES, 3 DESy AES. Se empleé el programa del WIRESHARKS para poder capturar

el trafico.
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M des-cpe2.peapng
Archivo  Edicién  Visualizacién I Captura Analizar Estadisticas Telefonja  Wireless Hemamientas  Ayuda

Amg0e BB o= aean

o -]+
Protocol  Lengih Info

192.168.1.1

268597 183.028885  192.168.1.11 Tree Disconnect Request

268598 183.031430  192.168.0.10 Tree Disconnect Response

268599 183.875991  192.168.1.11 7825896 Ack=533722 Wi

268609 187.126387 192.168.1.1 224.0.8.18

268616 188.753659  192.168.0.10 192.168.1.11 [TCP Keep-Alive] 54108 » 445 [ACK] Seq=57255993 Ack=133325 Win=512 Len=1 [TCP segment of a reassembled PDU]
268611 188.753750  192.168.1.11 192.168.0.10 [TCP Keep-Alive ACK] 445 » 54108 [ACK] Seq=133325 Ack=57255994 Win=4110 Len=B SLE=57255993 SRE=57255994
268612 188.921601  192.168.1.11 1.1.1.1 Standard query @x6d97 A boot-81.net.anydesk.com

i ded (Time to liv

Frame 1: 60 bytes on wire (486 bits), 68 bytes captured (480 bits) on interface \Device\NPF_{496B144A-59DC-4375-9DAF-8CBAIACBB7ID}, id @ A
v
7c 8a el 3C 61 14 4c el 76 a2 fc 4 08 06 45 @0 | <a L v E
@6 28 40 9f @6 80 7c 86 79 cb B aB 00 Oa B aB (@~ y
el eb d3 Sc el bd 3f 87 de fc 9a 27 38 87 50 10 A2 ‘5P
@2 @1 73 21 @6 80 0O 60 0O 0O 00 60 s!

@ 7 des<peapeapng Paquetes: 268613 * Mostrado: 268613 (100.0%) Perfil: Default

Fig. 10 Trafico con WIRESHARK del algoritmo DES. Nota. Elaboracion propia

En la figura 10, se muestra el trafico del algoritmo DES, observandose el nimero
de paquetes, el tiempo de transito ejecutado y los paquetes capturados.

Se capturo la estructura del paquete 268590 de 146 bytes.

M Wireshark - Packet 268590 - des-cpe2.pcapng

~ Frame 268590: 146 bytes on wire (1168 bits), 145 bytes captured (1168 bits) on interface \Device\NPF_{496B144A-50DC-4375-0DAF -BCBAJACEB79D}, id @ "
Interface id: @ (\Device\NPF_{49661444-590C-4375-9DAF -5CBAIACEETI0})
Encapsulation type: Ethernet (1)
Arrival Time: Nov 21, 2021 11:48:04.506827060 Hora est. Pacifico, Sudamérica
[Time shift for this packet: ©.000060e0e seconds]
Epoch Time: 1637513284.590827600 seconds
[Time delta from previous captured frame: @.@@033208@ seconds]
[Time delta from previous displayed frame: 0.0034760@@ seconds]
[Time since reference or first frame: 1§1.1295980€@ seconds]
Frame Number: 268590
Frame Length: 146 bytes (1168 bits)
Capture Length: 146 bytes (1168 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: ethiethertype:ipitcpinbssismb2]
[Coloring Rule Name: SMB]
[Coloring Rule String: smb || nbss || nbns || netbios]
v Ethernet IT, Src: Compalln_3c:61:14 (7c:8azel:3c:61:14), Dst: Cisco_a2:fc:f4 (4c:el:76:a2:fc:fa)
Destination: Cisco_a2:fc:f4 (4c:el:76:a2:fc:f4)
Source: Compalln_3c:61:14 (7c:Ba:el:3c:61:14)
Type: TPv4 (x8800)
¥ Internet Protocol Version 4, Src: 192.168.1.11, Dst: 192.168.8.10
6160 .... = Version: 4
.. 6161 = Header Length: 20 bytes (5)
Differentiated Services Field: 8x80 (DSCP: CSB, ECN: Not-ECT)
Total Length: 132
Tdentification: @xBe6l (36449)
Flags: Gx00

@ 84 8 61 8@ @8 8@ 96 29 ad c@ a8 81 @b <@ a8 a
0 6a ec 20 01 bd e7 fb 7a €5 c6 03 67 44 50 18 P
84 81 77 d8 @0 8@ 82 8@ 00 58 fe 53 4d 42 40 00 W X-SMB@
@1 00 90 2 02 @0 06 0@ @l @2 30 ©0 °0 02 e0 90 e
@8 80 25 89 B0 6@ 00 6@ 00 @0 ff fo 00 B0 @5 0O E3
@2 20 15 @2 @@ fc @c 6¢ @0 20 00 20 00 00 90 00 N
@0 B0 60 00 60 00 00 B0 @0 @0 18 00 01 0D 80 80
@8 80 b4 2@ 90 6@ 13 6@ 00 @0 @5 36 20 80 18 00 6

0600 4c el 76 a2 fc T4 [T 3c 61 14 08 00 45 0@ L.v- - [[l<a €
o )

Ayuda
Fig. 11 Estructura de un paquete capturado 268590 con 147 bytes. Fuente:

Elaboracion propia
En la figura 11 se muestra la estructura del paquete capturado del algoritmo DES.
Finalmente, para el primer algoritmo se captur6 los paquetes depurados por IP de

origen 192 168 111, con la finalidad de determinar la capacidad del DES. Siendo
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de 146 bytes.

M des-cpe.peapng - X
Archivo Edicién Visuslizacién Ir  Captura Anslizar Estadisticas Telefonfa  Wireless Herramientas  Ayuda
'y ® RE ] &= 3= CRCRENi
(W ip.src == 192.166.1.11 E3 -]+
No. Time Source Destination Protocol  Length Info ~
268579 186.3082453 192.168.1.11 192.168.0.10 SMB2 146 Close Request File: Public\archivos
268581 180.357345 192.168.1.11 192.168.8.10 TCP 54 68448 + 445 [A(K] 5eq=67824911 Ack=542648 Win=262656 Len=8
268582 181.10@9724 192.168.1.11 192.168.2.10 sMB2 186 Session Setup Request, NTLMSSP_NEGOTIATE
268584 181.115219 192.168.1.11 192.168.0.10 SMB2 271 Session Setup Request, NTLMSSP_AUTH, User: \
268586 181.121596 192.168.1.11 192.168.9.10 SMB2 418 Create Request File: Public\ar‘chivos\lalg-EIDQUIMICA-EARNI(OS.pdf;ﬁetlnfo Request FILE71NF0/SM527FILE7N0RM/-\
268588 181.126128 192.168.1.11 192.168.0.10 SMB2 162 GetInfo Request FILE_INFO/SME2_FILE_NORMALIZED_NAME_INFO File: Puhli(\ar‘(hivus\iblg—BIOQLIIMICA—CARNI(OS.pdf
: 26?55964 181.129598 192.168.1.11 192.168.8.10 SMB2 146 Close Request File: Puhli:\archivus\z@l?-EIOQUIMI(A-(ARMICDS‘pdf
268592 181.18590@3 192.168.1.11 192.168.0.10 60448 + 445 [ACK] Se
183.8283805 192.168.1.11 192.168.0.10 Tree Disconnect Request
183.875991 192.168.1.11 192.168.8.10 68448 + 445 [A(K]
2
“ Frame 26859@: 146 bytes on wire (1168 bits), 146 bytes captured (1168 bits) on interface \Device\NPF_{4968144A-59DC-4375-9DAF-BCBAIACBB7ID}, id @ "
Interface id: @ (\Device\NPF_{496B144A-59DC-4375-9DAF -BCBAJACBET7ID]})
Encapsulation type: Ethernet (1)
Arrival Time: Nov 21, 2021 11:48:04.590827002 Hora est. FE:ifico, Sudamérica
[Time shift for this packet: 0.8060880000 seconds]
Epn(h Time: 1637513284.598827888 seconds
[Time delta from previous captured frame: ©.@09332000 seconds] ~
0066 4c el 76 a2 fc 14 7c Ba el 3c 61 14 08 00 45 [4§ L.v- |- -<a-- EN
@0 34 Se 61 @0 B0 30 @6 29 ad c® a8 Bl Bb cB ad a )
@8 @a ec 28 @1 bd e7 fb 7a e5 c6 B3 67 44 58 18 z goP
@4 @1 77 dB8 00 00 60 88 68 58 fe 53 4d 42 48 @8 w X SMB@
91 20 20 90 0O 90 0c @2 0Ol 90 30 00 00 00 ©0 00 e
@0 @0 25 89 ©0 00 00 @0 @0 ee ff fe @0 20 B5 °0 %
@0 @0 15 80 88 fc 6c 60 00 O° 00 0O 0O 0B ©B 00 -
@0 00 0B 60 00 GO0 00 G2 00 08 13 08 01 60 82 68
@8 @8 b4 ad B3 80 18 88 60 88 85 36 20 88 18 88 6
20 20
0 =z des-cpe2.pcapng Paquetes: 268613 - Mostrado: 145809 (54.3%) Perfil: Default
Fig. 12 Paquetes depurados por el IP de inicio 192.168.1.11. Fuente: Elaboracion
propia
Por altimo, se determiné los paquetes depurados por IP llegada 192 168 010, con
462 bytes capturados.
M des-cpe2.peapng - x
Archive  Edicién  Visualizacién Ir  Captura  Analizar  Estadisticas Telefonia Wireless Herramientas  Ayuda
am Res=FT LEEaaan
(Mlpee= B o)+
No. Time Source Destination Protocol Length Info ~
38655 5.941290 192.163.8.10 192.168.1.11 SMB2 162 GetInfo Request FILEiINFOISME27FILEJJETNORKﬁOPENiINFO File: Public\archivos\ALBUM NORBIL Y MILTOM pdf
38656 5.941299 192.163.0.10 192.168.1.11 SMB2 154 Nutify Request
38659 5.945912 192.1638.@.10 192.168.1.11 SMB2 162 GetInfo Request FILE_INFD/SMEZ_FILE_NET\»}ORK_DPEN_INFD File: Public\archivos\ALBUM NORBIL Y MILTGMpdf
38662 5.958863 192.168.0.10 192.168.1.11 TCP 60 54108 - 445 [ACK] Seq=17505348 Ack=47891 Win=513 Len=0 ==
38663 5.958304 192.163.8.10 192.168.1.11 SMB2 162 GetInfo Request SEtiINFO/SMEQiSEE INFO_08 File: Public\archiwvos\ALBUM NORBIL Y MILTON.pdf
38665 6.001459 192.163.0.10 192.168.1.11 TCP 60 541088 = 445 [ACK.] 5eq=17505448 Ack=47967 Win=512 Len=0
38666 6.012859 192.1638.@.10 192.168.1.11 SMB2 146 Close Request File: Public\archivos\ALBUM NORBIL ¥ MILTDN.pdf
38668 6.843567 192.168.8.10 192.168.1.11 SMB2 462 (Create Request File: Publicl\archivos\ARACELI FRIAS.pdf
38670 6.852577 192.163.8.10 192.168.1.11 SMB2 162 SetInfo Request FILE INFO/SMEZiFILE ENDOFFILE_INFO File: Public\archivos\ARACELI FRfAS.pdf
38672 6.055062 192.163.0.10 192.168.1.11 TCP 590 54188 -+ 445 [ACK.] Ack=48521 13 Len=536 [TCP segment of a reassembled PDU]
38673 6.855259 192.168.0.10 192.168.1.11 TCP 590 54108 + 445 [ACK] 13 Len=536 [TCP segment of a reassembled PDU]
38674 6.855259 192.168.0.10 192.168.1.11 TCP 590 54108 - 445 [ACK] 13 Len=536 [TCP segment of a reassembled PDU]
38675 6.655259 192.168.0.10 192.168.1.11 TCP 590 54168 - 445 [ACK] 13 Len=536 [TCP segment of a reassembled PDU]
38676 6.855259 192.163.0.10 192.168.1.11 TCP 590 54188 -+ 445 [ACK.] 13 Len=536 [TCP segment of a reassembled PDU]
38677 6.855259 192.168.0.10 192.168.1.11 TCP 590 54108 + 445 [ACK] 13 Len=536 [TCP segment of a reassembled PDU]
38678 6.855259 192.168.0.10 192.168.1.11 TCP 590 54108 - 445 [ACK] Seq=17509272 Ack=48521 513 Len=536 [TCP segment of a reassembled PDU]
IRATO & AESIEQ 107 1A% o 16 147 1&8 1 11 Tro 200 SA1AR o AAS TAFY] San—17S80202 Ack—ARE31 Win-512 lan-S3& [TrD cammant nFf = raaccamhlad DRI ~
! 5
“ Frame 38668: 462 bytes on wire (3696 bits), 462 bytes captured (3696 bits) on interface \Device\NPF_{4968144A-590C-4375-9DAF-8CBAJACBB79D}, id @ ~
Interface id: 8 (\DEVi[E\NPFi{A-QEBlMA'SQD[’4375’9DAF'EEEAQA[EB79D;)
Encapsulation type: Ethernet (1)
Arrival Time: Nov 21, 2021 11:45:99.51879680@ Hora est. Pacifico, Sudamérica
[Time shift for this packet: @.000000000 seconds]
Epnch Time: 1637513189.518796880 seconds
[Time delts from previous captured frame: ©.829562008 seconds] v
oaea 8a -~
eele [<-]
0026 @b
Ba3a 28
ea4a e
2e58 20
0068 00
Bva7a
oasa
209e ~
O > Frame (frame), 462 byte(s) Paquetes: 268613 * Mostrado: 122748 (45.7%) Perfil: Default

Fig. 13 Paquetes depurados por el IP de llegada 192.168.0.10. Fuente: Elaboracion

propia.
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Para el algoritmo DES el tiempo que se emplea para duplicar el archivo de

00:02:15:02. y el tamafio es de 64.4 MB.

De la misma secuencia se realizo para el algoritmo 3 DES y AES. El trafico de

datos con IPSec en el algoritmo 3 DES.

M 3des-cpelpeapng

Archivo  Edicién  Visualizacién Ir  Captura  Analizar  Estadisticas Telefonja  Wlreless Herramientas  Ayuda

am @® ]Re= == 2= Q|
Source Destination Protocol  Length Info

194552 718.659949  192.168.1.11 192.165.6.10 TCHR 74 Echo (ping) request 5747/57732, ttl=128 (reply in 194553)
194553 718.862638  192.165.0.10 192.168.1.11 Tcmp 74 Echo (ping) reply 5747/37732, ttl=126 (request in 194552)
194554 719.791675  192.168.8.10 192.168.1.11 TCHp 74 Echo (ping) request 0323/25423, tt1-126 (reply in 194555)
194555 719.791883  192.168.1.11 192.168.6.10 CHp 74 Echo (ping) reply 0323/25423, tt1-128 (request in 194554)
194556 719.887318  192.168.1.11 192.168.6.16 Temp 74 Echo (ping) request 5748/37988, tt1-128 (reply in 194557)
194557 719.689741  192.165.0.10 192.168.1.11 TCHe 74 Echo (ping) reply 5748/37988, ttl=126 (request in 194556)
194558 726.465964  192.168.1.1 224.0.0.10 ETGRP 74 Hello
194559 726.819798  192.168.0.10 192.168.1.11 TCHp 74 Eche (ping) request 0324/25679, tt1-126 (reply in 194568)
194560 720.619575  192.168.1.11 192.168.0.10 cHp 74 Echo (ping) reply £t1-128 (request in 194559)
194561 726.895015  192.168.1.11 192.168.6.16 Temp 74 Echo (ping) request ££1-128 (reply in 194562)
194562 726.697394  192.165.0.10 192.165.1.11 CHp 74 Echo (ping) reply tt1=126 (request in 194561)
194563 721.850810  192.165.0.10 192.168.1.11 Tcmp 74 Echo (ping) request £t1-126 (reply in 194564)
194564 721.851028  192.168.1.11 192.168.6.10 CHp 74 Echo (ping) reply , ttl=128 (request in 194563)
194565 721.910656  192.168.1.11 192.168.0.10 cHp 74 Echo (ping) request £t1-128 (reply in 194566)
194566 721.913208  192.168.8.10 192.168.1.11 TCHp 74 Echo (ping) reply £t1-126 (request in 194565)
194567 722.678383  192.168.0.10 192.166.1.11 CHp 74 Echo (ping) request 0326/26191, ttl=126 (no response found!) 9

<

Frame 32795: 171 bytes on wire (1368 bits), 171 bytes captured (1368 bits) on interface \Device\NPF_{4968144A-59DC-4375-9DAF -6CBA9ACEE79D}, id @
Ethernet II, Src: Compalln_3c:61:14 (7c:8a:el:3c:61:14), Dst: Cisco_a:fc:f4 (4c:el:76:a2:fc:f4)

Internet Protocol Version 4, Src: 192.165.1.11, Dst: 192.165.8.10

Transmission Contrel Protocel, Src Port: 53915, Dst Port: 445, Seq: 92930, Ack: 14234469, Len: 117

NetBIOS Session Service

SMB2 (Server Message Block Protocol version 2)

4c €1 76 a2 fc T4 7c 8a €1 3c 61 14 08 00 45 @0 Lv - |- <a € ~
@0 9d 9e ed 00 00 80 06 19 11 co a8 &1 Gb O a3

20 6a d2 9b @1 bd 69 18 7a do @1 f1 €2 6e 5@ 18 iz

26 34 C6 @6 00 00 60 0 00 71 Te 53 4d 42 4B 0B 4 q-sMBg

@8 60 00 6G 0O 00 GS 00 08 00 30 00 G0 GO 00 00 )

2 00 b5 02 00 00 02 0@ € 00 Tf fe €0 00 oL 00
2@ 00 10 B0 B0 @3 Od 68 ©@ GO 6O G0 @O 00 0B 0B -
20 00 0 G0 GO G0 00 0 GO GO 31 G0 SO 0B 0O O

ooso ©5 0o [FNE > a1 60 o0 15 o0 - EENERENER
20 00 4d @0 10 00 13 G0 OO0 0O GO G0 00 00 00 00 M

8

Paquetes; 194567 - Mostrada: 194567 (100.0%) Perfil Default

Fig. 14 Trafico con WIRESHARK del algoritmo 3DES. Fuente: Elaboracion propia.

O F  ades<pez.pcapng

Mostrandose la captura de 194567 paquetes en el 3DES de 171 bytes.

Seguidamente se muestra el esqueleto de paquete capturado (del paquete

capturado 97259 171 bytes).

M 3des-cpel peapng

- X
Archivo  Edicién  Visuclizacién I Coptura  Analizar  Estadisticas Telefonja  Wircless Herramientas  Ayuda
Adm 3@ X Re=E L= @ & QI
(W [ip.src == 182.168. 1.11] [X] -]+
No. Time Source Destination Protocol  Length Info A
97239 112.222428  192.168.1.11 192.168.0.10 Tcp 54 53915 > 445 [ACK] Seq=122342 Ack=43576801 Win=2110720 Len=0
97249 112.223556  192.168.1.11 192.168.6.10 Tcp 54 53915 + 445 [ACK] Seq-122342 Ack-43581625 Win-2110728 Len-8
97251 112.223849  192.168.1.11 192.168.6.10 < 54 53915 > 445 [ACK] Seq=122342 Ack=43581973 Win=2110208 Len=8
97353 112.224379  192.168.1.11 192.168.6.10 TcHp 74 Echo (ping) reply  id=6x6061, seq=19732/5197, ttl=128 (request in 97252)
97254 112.227425  192.168.1.11 192.168.0.10 sHE2 370 GetInfo Request FILE_INFO/SMB2_FILE_EA INFO File: Public\archivos\CAPACITACION GUIA_TECNICA RESTAURANTES_SE.
97256 112.231554  192.168.1.11 192.168.0.19 sMB2 275 GetInfo Request FS_INFO/FileFsvolumeInformation File: Public\archivos\CAPACITACION GUIA_TECNICA_RESTAURANTI
97258 112.239116  192.168.1.11 192.168.6.10 sMB2 171 Read Request Len:262144 OFf:8 File: Public\archivos\CAPACITACION GUIA_TECNICA RESTAURANTES SERVICIOS_AFINES.
97355 112.239358  192.168.1.11 192.168.6.16 sMB2 171 Read Request Len:262144 OFf:262144 File: Public\archivos\CAPACITACION GUIA TECNICA RESTAURANTES SERVICIOS A.
97260 112.23940¢  192.168.1.11 192.168.0.10 sHE2 171 Read Request Len:262144 Off:524288 File: Public\archivos\CAPACITACION_GUIA TECNICA RESTAURANTES_SERVICIOS_A.|
97261 112.239522  192.168.1.11 192.168.0.19 sMB2 171 Read Request Len:262144 0ff:786432 File: Public\archivos\CAPACITACION_GUIA TECNICA RESTAURANTES_SERVICIOS_A.
97262 112.239642  192.168.1.11 192.168.6.10 sMB2 171 Read Request Len:125929 0Ff:1848576 File: Public\archivos\CAPACITACION GUIA_TECNICA_RESTAURANTES_SERVICIOS .
97271 112.241982  192.168.1.11 192.168.6.10 <] 54 53915 - 445 [ACK] Seq=123464 Ack=43586237 Win=2116720 Len=0
97277 112.242289  192.168.1.11 192.168.0.10 Tcp 54 53915 > 445 [ACK] Seq=123464 Ack=43588917 Win=2110720 Len=0
97284 112.242595  192.168.1.11 192.168.6.10 Tcp 23464 Ack-43592133 Win-2116720 Len-0
97291 112.242987  192.168.1.11 192.168.6.10 < 23464 Ack=43595349 Win=2116728 Len=8
97296 112.243200  192.168.1.11 192.168.6.10 Tcp 54 53915 - 445 [ACK] Seq=123464 Ack=43557493 Win=2116720 Len=0 .
07287 112 2azm07 103 182 1 11 100 165 @ 1@ o 54 S2015 4 AR TACKT Son—122A6A ACL-AZEARITR 1n-7114778 1 on-a
<

¥ Frame 97259: 171 bytes on wire (1368 bits), 171 bytes captured (1368 bits) on interface \Device\NPF_{496B144A-59DC-4375-9DAF-8CBAIACBB7ID}, id 8 ~
Interface id: @ (\Device\NPF_{496B144A-59DC-4375-9DAF-BCBAIACEB7ID})
Encapsulation type: Ethernet (1)
Arrival Time: Nov 21, 2021 13:58:39.92598800@ Hora est. Pacifico, Sudamérica
[Time shift for this packet: 8.808086068 seconds]
Epoch Time: 1637521119.935980600 seconds
[Time delta from previous captured frame: 9.60014200¢ seconds]

4c el 76 a2 fc T4 7c Ba el 3c 61 14 88 89 45 @8 Lv- |- <a -E ~
@0 9d c4 6c @0 @2 82 @6 3 e8 c@ a8 01 @b ¢ ad

9@ @a d2 9b @1 bd 69 16 fe 4b @3 bl b3 le 50 18 i KeeP

20 34 55 22 00 00 60 80 00 71 fe 53 4d 42 40 60 4U” q-SMB@

©4 00 60 00 00 0O 63 00 064 0O 30 00 0O 00 0O 00 ]

@0 00 de 64 00 00 60 08 00 00 Tf e 00 00 01 00

00 00 19 20 00 05 od 60 ©0 00 00 G0 00 00 00 00 .

@0 @0 00 B0 OO 0D 0D BB 08 00 31 08 50 00 80 0D 1P

@4 00 G0 B8 04 B0 00 B8 08 08 cb 2l B8 00 18 08

28 90 6d @8 10 B0 13 0@ 00 00 B0 00 0G 00 @0 08 m v
© 7 3des-pe2peapng Paquetes: 194567 - Mostrado: 32085 (16.5%) Perfil: Default

Fig. 15. Esqueleto de un paquete en proceso de captura 97259 de 171 bytes.
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Fuente: Elaboracion propia

En la figura 15 se muestra la estructura del paquete 972559 de 1368 bits.

Paquetes depurados por el IP de inicio 192.168.1.11 segun el 3 DES.

Ml Wireshark - Packet 97250 - 3des-cpe2.peapng

~ Frame 97259: 171 bytes on wire (1368 bits), 171 bytes captured (1368 bits) on interface \Device\NPF_{436B144A-59DC-4375-9DAF-8CBAIACEE7ID}, id @
Interface id: 8 (\Device\NPF_{496B144A-53DC-4375-9DAF -8CBAIACSE7ID])
Encapsulation type: Ethernet (1)
Arrival Time: Nov 21, 2021 13:58:39.925080860 Hora est. Pacifico, Sudamérica
[Time shift for this packet: ©.000000000 seconds]
Epoch Time: 1637521119.925950680 seconds
[Time delta from previous captured frame: 9.008142000 seconds]
[Time delta from previous displayed frame: ©.00914200@ seconds]
[Time since reference or first frame: 112.239258680 seconds]
Frame Number: 97250
Frame Length: 171 bytes (1368 bits)
Capture Length: 171 bytes (1368 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ethertype:ip:tcpinbss:smb2]
[Coloring Rule Name: SMB]
[Coloring Rule String: smb || nbss || nbns || netbios]
~ Ethernet II, Src: Compalln_3c:61:14 (7c:Satel:3c:61:14), Dst: Cisco_a2:fc:fa (4c:el:76:a2:fc:f4)
Destination: Cisco_a2:fc:fa (4c:el:76:a2:fc:f4)
Source: CompalIn_3ci6l:14 (7c:Baiel:3c:6l:14)
Type: IPv4 (BxB568)
~ Internet Protocol Version 4, Src: 192.168.1.11, Dst: 192.168.@.10
8160 .... = Version: 4
... @101 = Header Length: 20 bytes (5)
Differentiated Services Field: @x@ (DSCP: €50, ECH: Not-ECT)
Total Length: 157
Identification: @xcadc (50188)

: 8xee

76 a2 fc f4 7c Ba el 3c 61 14 08 @9 45 68
€4 @c @@ 00 5@ 86 T3 e8 c@ as el @b c@ as
d2 9b @1 bd 69 1@ f@ 4b @3 bl b3 le 50 18
55 22 0@ 80 02 80 6@ 71 fe 53 4d 42 49 6@
o0 00 00 00 03 G0 04 G0 30 00 00 00 G0 00
de @4 00 60 02 B0 00 B0 ff fe 00 00 O1 00
19 60 0 63 0d 60 B0 B0 00 0O 6B 0O 09 60
@0 00 00 B0 00 60 ©0 B0 31 00 50 00 60 00
20 0 04 80 00 @@ 0@ @0 cb al 90 @9 18 8@

e

Fig. 16 Paquetes depurados por el IP de inicio 192.168.1.11. Fuente: Elaboracion

propia

Se capturo la cantidad de paquetes depurados en el IP de origen siendo un total de

97259. Se determiné el numero de paquetes depurados por el IP de llegada.

M 3des-cpe2 peapn
9

= o X
Archivo  Edicién Visuskeacidn Ir  Coptura  Anslizar Estadistices Telefonja Wireless Herramientas Ayuda
Am:e REB Re= iEeaqn
192.68.0.80. ]
Tene Source Destnation Protocl  Length Info )

97242 112.223499  192.168.0.10 192.168.1.11 (< 590 445 + 53915 [ACK] $eqeaiS77873 Ack=122342 Win=130816 Lene536 [TCP segment of a reassesbled POU]

97243 112.223499  192.168.0.10 192.168.1.11 e 590 445 = 53915 [ACK] Seqea3S78409 Ack=122342 Winw130816 Len536 [TCP segment of a reassesbled POU)

97244 112.223499  192.168.0.10 192.168.1.11 e 590 445 = 53915 [ACK] Seqea3$78945 Ack=122342 Wine130816 Lene536 [TCP segment of a reassesbled POU]

97245 112.223499  192.165.0.10 192.168.1.11 T 590 445 + 53915 [ACK] Seqe43579481 Ack=122342 Win=130816 Len=536 [TCP segment of a reassesbled POU)

97246 112.223499  192.168.0.10 192.168.1.11 e 590 445 » 53915 [ACK] Sequa3580017 Acke122342 Wine130816 Lene536 [TCP segment of a reassesbled POU]

97247 112.223499  192.168.0.10 192.168.1.11 (< 590 445 = $3915 [ACK] Seqe43580553 Ack=122342 Wine130816 Len=536 [TCP segment of a reassesbled POU]

97248 112.223499  192.168.8.10 192.168.1.11 e 590 445 = 53915 [ACK] Seqe43581089 Ack=122342 Wine130816 Len=536 [TCP segment of a reassesbled POU]

97250 112.223774  192.168.0.18 192.168.1.11 s482 402 Read Response 22

97252 112,224273  192.168.0.10 192.168.1.11 09 74 Echo (ping) request 1d-8x0001, 5eqe19732/5197, ttle126 (reply in 97253)

97255 112.230596  192.168.0.10 192.168.1.11 482 346 GetInfo Response;GetInfo Response;GetInfo Response

97257 112.23852¢  192.168.0.10 192.168.1.11 82 274 GetInfo Response;GetInfo Response

97263 112.241642 .0.10 192.168.1.11 (<3 €0 445 » 53915 [ACK] Seqe43582485 Ack=123464 Wine131328 Lend

97264 112.241642 .e.10 192.168.1.12 TR 590 445 =+ 53915 [ACK] Seqe43582455 Ack=123464 Win«131328 Len=536 [TCP segment of o reassesbled POU)

97265 112.241939 .8.10 192.168.1.11 T 590 445 = 53915 [ACK] Seqe43583021 Ack=123464 Win=131328 Len=536 [TCP segment of a reassesbled POU]

97266 112.241939 .e.10 192.168.1.11 < 590 445 = 53915 [ACK] Seqea3583557 Acke123464 Winw131328 Lens536 [TCP segment of a resssesbled POU)

97267 112.241939 .e.10 192.168.1.11 T 590 445 + 53915 [ACK] Seqe43584093 Ack=123464 Winw131328 Len=536 [TCP segment of a reassesbled POU)

93¢0 112 2ate30 aa 103 159 1 11 o S0O AAT + €IOTE FAIV) Can—A3COAEID ArL-TIIAEA LEa-1313T0 | an-EIE (77D ranmant ¥ » resreamhled SO v
< >
Vv Frame 97257: 274 bytes on wire (2192 bits), 274 bytes coptured (2192 bits) on interface \Device\WPF_{4968144A-590C-4375-90AF - BCBAPACSB790), id © A

Interface 4d: @ (\Device\NPF_{4968144A-590C-4375-90AF -8CBAIACEETI0))
Encopsulation type: Ethernet (1)

Arrival Time: Nov 21, 2021 13:58:39.925246000 Hora est. Pacifico, Sudssérica
(Time shift for this packet: 0.000000000 seconds)

Epoch Time: 1637521119.925246000 seconds

[Time delta fros previous coptured frame: 0.006970000 seconds)

TcBael c6llddcel 7602 fc f4a0B00 4500 | <al v 3 -
01 84 26 59 90 02 7¢ @6 13 35 cO a8 00 02 c@ 23 Yoo 5

01 @b 01 bd d2 9b 03 bl b2 42 69 10 ef d6 SO 18 8i P

02 00 4a 52 00 0D 00 00 00 dB fe 53 4d 42 40 0@ 2 SuB§

01 80 90 00 00 00 10 92 ©0 00 31 00 €0 00 78 00 1%

©0 00 d5 ©4 20 00 00 00 00 00 ff fe 00 00 01 €O

00 00 19 00 00 08 0 60 00 00 00 00 00 00 00 00

00 20 00 00 00 00 00 00 00 00 09 00 43 00 20 00 He

00 90 @a ©c 59 1a Sc 64 d7 01 e2 aa 1b dS 18 0@ ¥-\d

00 00 01 00 57 00 69 00 6e 00 64 00 6 00 77 00 Wi ndow

v
Poquetes: 194567 * Mostrado: 162253 (B1.4%) Perfi: Default

Fig. 17 Paquetes depurados por el IP de llegada 192.168.0.10. Fuente: Elaboracion

47



propia

El ndmero de paquetes depurados en el IP de llegada fueron 194567.

El tiempo de duplicacion del archivo: 00:02:13:35 y el tamafio: 64.4 MB
Finalmente se hizo lo mismo para el algoritmo AES. El Tréafico de datos con IPSec

empleando el WIRESHARK.

M ses-cpedpeapng - s
Archivo  Edicién  Visualizacién Ir  Captura  Analizar  Estadisticas Telefonia  Wireless  Herramientas  Ayuda
Ami® RE Re==FTLIEQaaqaan
Ctrl-/ -]+
Source Protocol  Length Info
0 1CMP 70 Time-to-li
DNS Standard qu
plad @ Time-to-1i
DNS Standard qu
P @ Time-to-liv )
TcP 63349 - 50 56 SACK_PERM=L
10.15.11.1 10 70 Time-to-1i )
144364 225.160176  192.168.9.10 192.168.1.11 0P 74 Echo (ping) request 491/50611, tt1=126 (reply in 144365)
144365 225.160408  192.168.1.11 192.168.9.10 1cP 74 Echo (ping) reply , 56q=23491/50011, tt1=128 (request in 144364)
144366 225.709218  192.168.1.11 192.168.0.10 P 74 Echo (ping) request 931/881, tt1=128 (reply in 144367)
19 .18 1CP i 51, ttl cquest in 14436
10 )
144370 229.187440  192.168.0.10 192.168.1.11 1CMP 74 Echo (ping) request id=0xd@@1, seq=23492/50267, ttl=126 (reply in 144371)
144371 229.187689  192.168.1.11 192.168.9.10 P 74 Echo (ping) reply  id=ex@@el, seq=23492/56267, ttl=128 (request in 144378)
144372 229.740512  192.168.1.11 192.168.0.1@ 1P 74 Echo (ping) request id=exe@el, seq=28932/1137, ttl=128 (no response found!)
v
< >
Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{496B144A-59DC-4375-9DAF-BCBAJACSB79D}, id @
Ethernet II, Src: Cisco_a2:fc:fa (4c:el:76:a2:fc:f4), Dst: Compalln_3c:61:14 (7c:8a:el:3c:61:14)
Internet Protocol Version 4, Src: 192.168.8.10, Dst: 192.168.1.11
Internet Control Message Protocol
7c 8a el 3c 61 14 4c el 76 a2 fc f4 08 8@ 45 00 ‘ ‘@ Lv E
@2 3c 10 74 92 BB 7e 81 a9 e7 c@ 28 @@ Ba cB a8 <teem
@l eb @3 @@ 2 75 @@ @1 Sa eS 61 62 63 64 65 66 u Z-abedef
67 68 69 6a 6b 6c 6d 6e &f 78 71 72 73 74 75 76 ghijklmn opgrstuv
77 61 62 63 64 65 66 67 65 69 wabcdefg hi
@ 7 aese2pcng Paquetes: 144372 - Mostrada: 144372 (100.0%) Perfil: Default

Fig. 18 Trafico con WIRESHARK del algoritmo AES. Fuente: Elaboracion propia

Mostrando en la figura 18 el nimero de paquetes capturados con una totalidad de
144372 de 74 bytes. Se capturd el esqueleto del paquete capturado (del paquete

capturado 126390 de 130 bytes)
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M \Wireshark - Packet 126390 « aes-cpe2.pcapng

v Frame 126399: 138 bytes on wire (1048 bits), 130 bytes captured (1848 bits) on interface \Device\NPF_{496B144A-53DC-4375-9DAF-BCBAIACBB7ID}, id @
Interface id: 8 (\Device\NPF_{4968144A-59DC-4375-9DAF -BCBAIACBETID} )
Encapsulation type: Ethernet (1)
Arrival Time: Nov 21, 2021 15:38:31.575428860 Hora est.
[Time shift for this packet: ©.8@8080008 seconds]
Epoch Time: 1637527111.575428068 seconds
[Time delta from previous captured frame: ©.0@000008@ seconds]
[Time delta from previous displayed frame: ©.800000006 seconds]
[Time since reference or first frame: 584.983769000 seconds]
Frame Number: 126399
Frame Length: 130 bytes (1048 bits)
Capture Length: 13¢ bytes (1848 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ethertype:ip:tcpinbss:smbz]
[Coloring Rule Name: __ conversation_color filter @8]
[Coloring Rule String: (ip.addr eq 192.168.1.11 and ip.addr eq 192.168.8.12) and (tcp.port eq 52365 and tcp.port eq 445)]
v Ethernet II, Src: Cisco_a2:fc:fa (4c:el:76:a2:fc:fa), Dst: Compalln_3c:61:14 (7c:8azel:3c:61:14)
Destination: Compalln_3c:61:14 (7c:Ba:el:3c:6l:ls)
Source: Cisco_a2:fc:fa (4c:el:76:a2:fc:fa)
Type: IPva (@xesee)
v Internet Protocol Version 4, Src: 192.168.6.10, Dst: 192.168.1.11
@160 .... = Version: 4
. 8101 = Header Length: 28 bytes (5)
Differentiated Services Field: 8x@8 (DSCP: (S8, ECN: Not-ECT)
Total Length: 116

Pacifico, Sudamérica

Identification: @x434d (17229)
Flags: @x8@ v
3c 61 14 4c el 76 a2 fc T4 88 @@ 45 @@
4d @@ @@ 7e @6 76 dl c@ as @@ @a @ a3
bd cc 8d cf 4b @f 9c dl S5e e6 3c 58 18
11 00 00 @6 68 00 43 fe 53 4d 42 46 60
90 20 co 18 88 01 2@ 31 20 80 22 88 00
99 00 00 06 @0 00 00 T fe 60 00 61 00 -
20 00 03 d 60 00 0B 80 00 0O @0 08 80 u
00 00 00 00 00 00 O 60 00 00 00 B0 0O - oo
o) .

Fig. 19 Esquleto de un paguete capturado. Fuente: Elaboracion propia.

En la figura 19 se muestra la captura del paquete 126390 de 130 bytes y 1040 bits.

Se capturé los paquetes depurados por el IP de inicio - 192.168.1.11

M ses-cpedpeapng

- o X

Archivo  Edicién  Visuskeacdn I Captura  Analizar  Estadisticas  Telefonja  Wireless Herramientas  Ayuds
Am;@ RER«nssmfiagEaaan
N lo.rc == 192.968.1.11 ] -+
No. Time Source Destnation Protocol  Length info L)

126336 84.944691 192.168.1.11 192.168.0.10 T 599 52365 - 445 [ACK] Seqe59834500 Ack«94429 Wine1025 Lens536 [TCP segment of a reassembled POU]

126337 84.944691 192.168.1.11 192.168.0.10 e 590 52365 ~ 445 [ACK] SeqeS9835036 Ack+94429 Wine1025 Lens536 [TCP segment of a reassesbled POU]

126338 84.944691 192.168.1.11 192.168.0.10 bl 599 52365 = 445 [ACK] Seqe59835572 Ack«94429 Wine1025 Lens$36 [TCP segment of a reassembled POU]

126339 84.944691 192.168.1.11 192.168.0.10 T 590 52365 » 445 [ACK] Seqe59836108 Acke94429 Wine1025 Lena536 [TCP segment of a reassesbled POU]

126340 84.944691 192.168.1.11 192.168.0.10 sMe2 458 Write Request Len:131072 OFf:@ File: Public\archivo 2\111088.pdf

126341 84.945653 192.168.1.11 192.168.0.10 w82 176 Write Request Let 0ff:131072 Fil Public\archive 2\111088.pdf

126343 84.951169 192.168.1.11 192.168.0.10 swe2 186 Session Setup Request, NTLMSSP_NEGOTIATE

126372 84.974074 192.168.1.11 192.168.0.10 T 54 52365 = 445 [ACK] Seqe59837302 Ack=94725 Wine1026 Len«@

126373 84.974199 192.168.1.11 192.168.0.10 82 194 SetInfo Request FILE_INFO/SMB2_FILE_BASIC_INFO File: Public\archivo 2\111088.pdf
1+ 126375 84.974873 192.168.1.11 [192:3686.30 |82 271 Session Setup Request, NTLHSSP_AUTH, User: \

126377 84.976193 192.168.1.11 192.168.0.10 |2 162 GetInfo Request FILE_INFO/SMB2_FILE_NETWORK_OPEN_INFO File: Public\archivo 2\111088.pdf

126380 84.978086 192.168.1.11 192.168.0.10 T 54 52365 = 445 [ACK] Seq=59837767 Ack~95317 Win=1026 Len=@

126381 84.978645  192.168.1.11 192.168.0.1¢ swe2 162 GetInfo Request FILE_INFO/SMB2_FILE_NETWORK_OPEN_INFO File: Public\archivo 2\111088.pdf

126382 84.978688 192.165.1.11 192.168.9.18 82 378 Create Request File: Public\archivo 2\639.pdf;GetInfo Request FILE_INFO/SMB2_FILE_NORMALIZED_NAME_INFO

126336 84.981424  192.168.1.11 192.168.0.10 A 54 52365 + 445 [ACK] 5eqe59838199 Ack=95773 Wine1024 Len<@

126387 84.981510  192.168.1.11 192.168.9.10 w82 162 GetInfo Request FILE_INFO/SMB2_FILE_NORMALIZED_NAME_INFO File: Public\archivo 21639.pdf

1IEISO 94 OBICEE 197 160 v Y 197 160 @ 18 <way V6D FatTada Daniars CEF THENA/CMAY CEF THEN 60 Ella: Buhl sl snrhiva 111000 add b
< >

<

Frame 126375: 271 bytes on wire (2168 bits), 271 bytes captured (2168 bits) on interface \Device\NPF_{4968144A-590C-4375-9DAF -8(BAJACES790), id @
Interface id: © (\Device\WPF_{496B144A-590C 4375-90A% -8CBAIACEETID) )
Encopsulation type: Ethernet (1)

Arrival Time: Nov 21, 2021 15:38:31.566532000 Hora est. Pacifico, Sudasérica

[Time shift for this packet: ©.000000000 seconds]

Epoch Time: 1637527111.566532000 seconds

[Time delta froe previcus captured frame: 0.000593000 seconds) v

4cel7622fcf47c 8 €13c61140800450 Lv | -<a E ~

01 @1 66 bf 0 00 89 06 S0 d2 cO a8 01 8b <@ 28 f 3

00 0a cc 8d 01 bd d1 Se 2 6f cf 4b Oc be 50 18 Aok P

©4 01 24 b9 00 00 00 00 00 d5 fe 53 4d 42 40 90 H sueg

01 00 90 00 00 00 ©1 00 01 80 10 90 09 00 00 00

00 00 b7 €9 00 00 00 00 00 00 ff fe 00 00 00 €0

©0 00 11 00 00 08 0d 60 00 00 00 60 00 00 00 00

00 00 00 00 00 00 00 00 00 00 19 00 00 01 01 00

60 00 00 00 00 0 58 00 7d 00 60 00 60 00 00 00 X}

80 00 4e 54 4c 4d 53 S350 00 @3 00 03 00 01 00 NTLISS P v
@ 7 sescpezpapng Poquetes: 144372 - Mostrado: 128990 (89.3%) Perfi: Defauit

Fig. 20 Estructura de

un paquete depurados por el IP de inicio 192.168.1.11.

Fuente: Elaboracion propia

En la figura 20 se muestra el nimero de paquetes depurados por el IP de origen

siendo un total de 126375.

Finalmente se determind el nUmero de paquetes depurados por el IP de llegada -
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192.168.0.10.

M o5 cpe2.peapng

- X
Archivo  Edicion  Visualizacion Ir  Captura Analizar Estadisticas Telefonia Wireless Herramientas  Ayuda
AW @ Rer=E§ i a’qan
(W ip-src == 192.168.0.10 [x] <]+
No. Time Source Destnation Protocol  Length Info ~
126368 84.971903 192.168.8.10 192.168.1.11 Tcp 60 445 + 52365 [ACK] Seq=94557 Ack=59835572 Win=8236 Len=8
126369 84.973712 192.165.8.10 192.168.1.11 TP 60 445 + 52365 [ACK] Seq=94557 Ack=598373@2 Win=8236 Len=8
126370 84.973974  192.168.0.10 192.168.1.11 B2 138 lirite Response
126371 84.973974  192.168.0.10 192.168.1.11 B2 138 lirite Response
126374 84.974280  192.168.0.10 192.168.1.11 SMB2 368 Session Setup Response, Error: STATUS_MORE_PROCESSING REQUIRED, NTLMSSP_CHALLENGE
126376 84.976044  192.168.0.10 192.168.1.11 SMB2 124 SetInfo Response
126378 84.978018 192.165.0.10 192.168.1.11 sMB2 130 Session Setup Response, Error: STATUS_ACCESS DENIED
126379 84.978018 192.165.0.10 192.168.1.11 152 186 GetInfo Response
126383 84.081348  (192.168.0.10 }192.168.1.11 TP 60 445 > 52365 [ACK] Seq=95317 Ack=59838199 Win-8236 Len=0
126384 84.951348 192.168.0.16 192.168.1.11 SMB2 186 GetInfo Response
126385 84.951348 192.168.0.10 192.168.1.11 sMB2 378 Create Response File: Public\archivo 2\639.pdf;GetInfo Response, Error: STATUS_BUFFER_OVERFLOW
126389 84.983769 192.168.0.16 192.168.1.11 Tcp 60 445 + 52365 [ACK] Seq=95773 Ack=59838415 Win=3235 Len-8
126396 84.983769 192.168.0.16 192.168.1.11 SMB2 130 GetInfo Response, Error: STATUS_ACCESS_DENIED
126391 84.983769 192.165.8.10 192.168.1.11 B2 182 GetInfo Response |
126395 54.985978  192.168.0.10 192.168.1.11 TP 60 245 + 52365 [ACK] Seq=95977 Ack=59838599 Win=8235 Len=8
126396 84.985978  192.168.0.10 192.168.1.11 B2 182 Close Response .
1 1mzen an oaaca 197 168 0 1n e 1em 1 1 . 268 Careinn Casin Darmanrs Emmam: STATIC MADE DDACECSTM DEMITDEN NTIMEED riintEnes )
~ Frame 126383: 6@ bytes on wire (480 bits), 6@ bytes captured (480 bits) on interface \Device\NPF_{496B144A-59DC-4375-9DAF -8CBASACBE7ID], id © ~
Interface id: @ (\Device\NPF_{496B144A-59DC-4375-9DAF -8CBAIACBBTID})
Encapsulation type: Ethernet (1)
Arrival Time: Nov 21, 2021 15:38:31.57388700@ Hora est. Pacifico, Sudamérica
[Time shift for this packet: ©.08000006@ scconds]
Epoch Time: 1637527111.573887080 seconds
[Time delta from previous captured frame: 0.802650080 seconds] o
7c 8a el 3c 61 14 4c el 76 a2 fc f4 08 @B 45 0@ | <a L v E
@0 28 43 49 00 80 7c 6 77 21 C@ a8 @0 @a @ a8 (CI- '~ w!
@1 eb @1 bd cc 8d cf 4b od da d1 Se e5 64 50 10 K o-oonedp
20 2c ab 14 00 @0 00 0@ ©@ 00 0O 00 s
@ 7 zespedpcapng Paquetes: 144372 - Mostrado: 15295 (10.6%) Perfil: Default

Fig. 21. Paquetes depurados por el IP de llegada 192.168.0.10. Fuente: Elaboracion

propia

El tiempo de duplicacion del documento: 00:02:10:50 y tamafio: 64.4 MB en el

algoritmo AES.

Después se realizaron las comprobaciones de conectividad entre HOST.

Para ello se realiz6 la configuracién del IPCO1 y el IPCO2.
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Propiedades: Protocolo de Internet version 4 (TCP/IPv4) X

General

Puede hacer que la configuracidn IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracién IP
apropiada.

(O Obtener una direccén IP automaticamente

Direccién IP: 192 ,168. 0 . 10

Méscara de subred: 255.255.255. 0
Puerta de enlace predeterminada: 192 .168. 0 . 1

Obtener la direccion del servidor DNS automaticamente
(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido:

Servidor DNS alternativo:

|

[Jvalidar configuracién al salir Opciones avanzadas... '

Fig. 22 Configuracion de IP CP 01. Fuente: Elaboracion propia

Propiedades: Protocolo de Internet version 4 (TCP/IPv4) X

General

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracion IP
apropiada.

(O Obtener una direccién IP automaticamente

@

Direccién IP: [192.168. 1 . 10 |
Msscara de subred: [255.255.255. 0 |
Puerta de enlace predeterminada: I 192.168. 1 . 1 l

Obtener la direccion del servidor DNS automaticamente
@ Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: | . ’ ’ |

Servidor DNS alternativo: | g X . |

[Jvalidar configuracién al salir Opciones avanzadas... |

Carcsr
Fig. 23 Configuracion de IP CP 02. Fuente: Elaboracion propia

Se capturé la comprobacién IP en CP 1y el CP 2, para determinar la accesibilidad.
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¥ C:\Windows\system32\cmd.exe

C:\Users\HP>ipconfig /all

Configuracion IP de Windows

Nombre de host. . . . . . . . . : Christian-CBT

Sufijo DNS principal

Tipo de nodo. . . . . : hibrido

Enrutamiento IP hablllLadO . . : no
Proxy WINS habilitado . . . . . : no

Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexiodn.

Descripcid
Direccidn fisica.
DHCP habilitado .

Configuracidn automatica habllltada s

Direccidn IPv4.

Mascara de subred . .
Puerta de enlace predeLermlnada .
NetBIOS sobre TCP/IP.

Intel(R) 82579V Gigabit Network Connection
-B6-54-9E-1B-1B

.0.10(Preferido)
.255.0
.0.1
ado

Adaptador de LAN inalambrica Conexidn de area local* 1:

tado de los medios.

: medios desconectados

Flg 24 Comprobaaon IP en CP 1. Fuente: Elaboracion propia

En la figura 24 se muestra la habilitacién del IP en la CP 1.

B C:\WINDOWS\system32\cmd.exe

Descripcidn .

Direccién fisica.

DHCP habil
Configurac automdtica habilitada .

Adaptador de Ethernet Ethernet:

ico para la co

: Realtek PCIe FE Family Controller
FB-76-1C-B D-18

a nab‘llnada 3
Tocal. . « ‘FESG 8 fg 71:77e3%3(Preferido)

A ara de <ubred . v W
Puerta de enlace predeterminada .
DHCPV6 . R R T ..
de cl EPVB. 5 o 5 5 5 5 15 5 1 ] 4-10-FB-76-1C-B3-AD-18

Adaptador de LAN inalambrica Wi

stado de los medi
ﬁufljo DNS especif

Fig. 25 Comprobaaon IP en CP 2. Fuente: Elaboracion propia

En la figura 25 se muestra la habilitacion del IP en el CP 2.

Después se verifico la conectividad de PC 01-02 y PC 01-02.
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Seleccionar C:\Windows\system32\cmd.exe - ping 192,168,1.10 -t

Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta

Fig. 26 Conectividad PC 01 a 02. Fuente: Elaboracion propia

L o o S S e e S o T o T o S o o e B o e o T S S S B B B B o T T - = S SE A S

: bytes=32
0: bytes=32
: bytes=32
: bytes=32
: bytes=32
: bytes=32
: bytes=32
10: bytes=32
: bytes=32
10: bytes=32
: bytes=32
: bytes=32
0: bytes=32
: bytes=32
: bytes=32
: bytes=32
: bytes=32
: bytes=32
10: bytes=32
: bytes=32
: bytes=32
0: bytes=32
: bytes=32
: bytes=32
: bytes=32
: bytes=32
10: bytes=32
: bytes=32
: bytes=32
0: bytes=32
: bytes=32
: bytes=32
0: bytes=32
: bytes=32
: bytes=32
: bytes=32
: bytes=32
: bytes=32
16: bytes=32
: bytes=32
0: bytes=32
0: bytes=32

tiempo=2ms
tiempo=2ms
tiempo=2ms
tiempo=2ms
tiempo=2ms
tiempo=2ms
tiempo=2ms
tiempo=2ms
tiempo=2ms
tiempo=2ms
tiempo=2ms
tiempo=2ms

tiempo=2ms
tiempo=12ms
tiempo=2ms
tiempo=2ms
tiempo=4ms
tiempo=2ms
tiempo=2ms
tiempo=2ms
tiempo=2ms
tiempo=2ms
tiempo=2ms
tiempo=2ms
tiempo=2ms
tiempo=2mf§
tiempo=2ms
tiempo=2ms
tiempo=2ms
tiempo=2ms
tiempo=2ms
tiempo=2ms
tiempo=2ms
tiempo=2ms
tiempo=2ms
tiempo=2ms
tiempo=6ms
tiempo=2ms
tiempo=2ms
tiempo=2ms
tiempo=2ms

Se verificd la Conectividad de PC 01-02.
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BN C:\WINDOWS\system32\cmd.exe - ping 192.168.0.10 -t - O X

Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
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Respuesta
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D
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tiempo=1ms TTL=64
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Fig. 27 Conectividad PC 02 a 01. Fuente: Elaboracion propia

Se verifico la Conectividad de PC 02-01.
Luego se configuraron las IPSec en cada algoritmo. Iniciando con la configuracién

de IPSec con el algoritmo DES en router 1.
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serial-com3 - SecureCRT
« serial-com3 X

TROUTER_CPEOL¥show crypto ipsec sa

interface: Gigabitethernet0/0/0.10
Crypto map tag: VPN-MAP, local addr 10.15.10.2

rotected vrf: (none)

ocal ident (addr/mask/pr'nt/pnr‘t)
remote ident (addr/mask/pr'ot/por‘t)
current_peer L15.11.

PERMIT, flags={origin_ 15 ad
#pkts encaps: 147933, #pkts encrypt: 147933, #pkts digest: 147933
#pkts decaps: 175001, #pkts decrypt: 175001, #pkts verify: 175001
#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 0, #pkts compr. failed: 0

#pkts not decompressed: 0, #pkts decompress failed: 0

#send errors 0, #recv errors 0

(192.168.0.0/255.255.255.0/0/0)
(192.168.1.0/255.255.255.0/0/0)

local crypto endpt.
plaintext mtu 1446,
current outbound spi:
PFS (Y/N):

10.15.

: 10.15.10.2, remote crypto endpt.: 11.
ip mta idb mgamtgthernetu/u/u 10

path mtu 1500, ip mtu 1500,
OXDAAEBDBQ(BGGEMEZg )
N, DH group: none

inbound esp sa:
spi: Dx(zl(nusr(zdswswﬁz)
transform: esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
conn _id: 2005, flow_id: ESG:5, sibling_flags FFFFFFFF80000048,
sa timing: remaining key lifetime (k/sec): (4529503/1589)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)

inbound ah sas:
inbound pcp sas:

uutbuund esp s.
: DXDAASBDBQ(BEEBZAEZB’)
transform: esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2006, flow_id: ESG:6, sibling_flags FFFFFFFF80000048,
sa timing: remaining key lifetime (k/sec): (4534866/1589)
IV size: 8 bytes
replay detection support: ¥
status: ACTIVE(ACTIVE)

outbound ah sas:

outbound
rROUTER_CPEOL

Ready

cp sas:

Fig. 28 Configuracion del IPSec con el algoritmo DES en

Elaboracion propia

En la figura 28 se muestra la configuracion

seguidamente se realiz6 en el router 2.

serial-com3 - SecureCRT

+ serial-com3 X

Crypto map: VPN-MAP

Crypto map: VPN-MAP

v

Serial: COM3, 9600 30, 13 50Rows, 167 Cols  VT100 CAP NUM

router 01. Fuente:

del primer algoritmo en el Router 1,

FROUTER_CPEOZ#show Crypto ipsec sa

interface: Gigabitethernet0/0/0.10
Crypto map tag: VPN-MaP, local addr 10.15.11.2

rotected vrf: (none)

ocal ident (addr/mask/prot/port):
remote ident (addr‘/mask/pr'ut/port)
current_peer 1

PERMIT, flags= {urwgm 15 ac '\
#pkts encaps: 387956, #pkis encrypt: 387956, #pkrs digest: 387956
#pkts decaps: 148660, #pkts decrypt: 145660 #pkts verify: 148660
#pkts compressed: 0, #pkts decompressed:

#pkts not compressed: 0, #pkts compr. Liited: o

#pkts not decompresse 0, #pkts decompress failed: 0

#send errors 0, #recv errors

(192.168.1.0/255.255.255.0/0/0)
(192.168.0.0/255.255.255.0/0/0)

local crypto endpt.:
plaintext mtu 1446,
current outhound spi:
PFS (Y/N): N, DH group:

10.15.

10.15. 2, remute cr“yp(u endpt. : 10,
0, mtu 00, ip mtu idb mgabugthernem/o/n 10

11
ath mtu 150
Ox(EI(DOGFGAS"JQAEED
none

inbound esp s.

spi: uxnuesnsg(zﬁessasza’)
transform: esp-des esp- sha-hmac ,
in use settings ={Tun
conn id: 2005, flow_ i £5G:5, sibling_flags FFFFFFFF80004048, crypto map: VEN-MAP
sa timing: remaining key lifetime (k/5ec): (4529690/1459)
Iv size: 8 es
replay detection support: v
Status: ACTIVE(ACTIVE)

inbound ah sas:
inbound pcp sas:

outbound esp sas:
spi: OXCEICDOGF (3457994863)
transform: esp-des esp-sha-hmac ,
in use settings ={Tunnel,
conn id: 2006, flow_id: £SG:6, sibling_flags FEFFEFFE0004048, crypto map: VEN-MAP
sa timing: remaining key lifetime (k/Sec): (4534852/1459)
IV size: 8 bytes
replay detection support: v
Status: ACTIVE(ACTIVE)

outbound ah sas:

outbound pcp sas:
FROUTER_CPEO2#

Ready

Fig. 29 Configuracion del IPSec con el algoritmo DES en router 02.

Elaboracion propia

v

Serial: COM3, 9600 50, 15 50 Rows, 167 Cels  VT100 CAP NUM

Fuente:
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Después se hizo la configuracion del IPSec del algoritmo 3 DES en el Router 1 y

2.

serial-com3 - SecureCRT

+ serial-com3 X

a4
rROUTER_CPEOL#show crypto ipsec sa

~
interface: GigabitEthernet0/0/0.10
Crypto map tag: VPN-MAP, local addr 10.15.10.2

rotected vrf: (none)

ocal ident (addr/mask/prot/port): (192.168.0.0/255.255.255.0,0/0)

remore ident (addr/mask/pror/porc): (192.168.1.0/255. 255.255.0/0/0)
current_peer 10.15.11.2 port 50 o

PERMIT, flags={origin_is_ ac

#pkts encaps: 168986, #Ekts emcrypt 168986, #pkts di est 168986
#pkts decaps: 38107 ts decrypt: 38107 #pkts veri 38107
#pkts compressed: D #pk(s decompressed:
#pkts not cumpressed 0, #pkts compr. faﬂed 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0

local crypto endpt 10.15.10.2, remote crypto endpt.: 10.15.11

plaintext mtu 1446, path mtu 1500 ip mtu 1500, ip mtu idb mqabngthermetu/u/u 10
current outbound spi: uxﬂseucn(;eama’aa)

PFS (Y/N): N, DH group: none

inbound esp sas:

spi: 0x607F4358D(1618953613)
transform: esp-3des esp- Sha-hmac ,
in use sett'mgs ={Tunn
conn id: 2005, flow_ wd ESG:S, sibling_flags FFFFFFFFB0004048, crypto map: VPN-MAP
sa timing: remammg key lifetime (k/sec): (4607835/2543)
Iv size: 8 by
replay detect ion support: Y
Status: ACTIVE(ACTIVE)

inbound ah sas:
inbound pep sas:

outbound esp s.
spi: Ox17l EQACCD(S‘BEOJ.Q: 89)
transform: esp-3des esp- sha-hmac ,
in use sertings ={Tunnel, }
conn id: 2006, flow_id: £sG: 6, sibling_flags FFFFFFFF80004048, crypto map: VPN-MAP
sa timing: remammg key lifetime (k/sec): (4607893/2543)
Iv size: 8 by
replay detect ion support: Y
STatus: ACTIVE(ACTIVE)

outbound ah sas:

outbound pcp sas:
rROUTER_CPEOL#

v
Ready Serial: COM3, 9600 50, 15 50 Rows, 167 Cols  VT100 CAP NUM

Fig. 30 Configuracion del IPSec con el algoritmo 3DES en router 01. Fuente:

Elaboracion propia

serial-com3 - SecureCRT

- X
+ serial-com3  x 4 b
FROUTER_CPEOZ#show crypto ipsec sa ~
interface: Gigabitethernet0/0/0

.10
rypto map tag: VPN-MAP, local addr 10.15.11.2
rotected vrf:

(no
ocal ident (addr‘/mask/pr'ut/uort) (192.168.1.0/255.255.255.0/0/0)

remote ident (addr‘/mask/pr‘mt/pnr‘t) (192.168.0.0/255. 255. 255. 0,/0/0)
current_peer 10.15. 1

PERMIT, flags={origin_ ws,ad ]

#pkts encaps: 38251, #pkts encrypt: 38251, #pkts digest: 38251
#pkts decaps: 168985, #pkts decrypt: 168985, #pkts verify: 168985
#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed 0, #pkts compr. Tes

#pkts not decompressed: 0, #pkts decompress U red: o

#send errors 0, #recv errors 0

Tocal crypto endpt.: 10.15. 11 2, remute crypto endpt.: 10.15.10.

plaintext mtu 1446, path mt mtu 1500, ip mtu idb mgamtztherneto/um 10
current outhound spi: Uxeu‘mssn(lewgssels)

PFS (Y/N): N, DH group: none

inbound esp s.
spi: DXL’BQA((D(;QEOIQ’EQ)
transform: esp-3ides esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2005, flow_id: ESG:5, sibling_flags FFFFFFFF80000048, crypto map: VPN-MAP
sa timing: r'emawnng key 1ifetime (k/Sec): (4607835/2586)
Iv size: 8 b
replay de(ec(mn support: Y
STatus: ACTIVE(ACTIVE)

inbound ah sas:
inbound pcp sas:

outbound esp s.
spi: DxED’FASBD(lElEQSZEL!)
transform: esp-3des esp-sha-hmac ,
in use settings ={Tumnnel,
conn id: 2006, flow_id: ESG:6, sibling_flags FFFFFFFF80000048, crypto map: VPN-MAP
sa timing: remaining key lifetime (k/Sec): (4607893/2586)
Iv size: 8 bytes
replay detection support: v
STatus: ACTIVE(ACTIVE)

outbound ah sas:

outbound pcp sas:
rROUTER_CPEO2#

v
Ready Serial: COM3, 9600 30, 15 30 Rows, 167 Cols  VT100 CAP NUM

Fig. 31 Configuracion del IPSec con el algoritmo 3DES en router 02. Fuente:

Elaboracion propia

Finalmente se hizo la configuracion del IPSec del algoritmo AES en el Router 1y
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2.

serial-com3 - SecureCRT
+ serial-com3 X

FROUTER_CPEOL#show crypto ipsec sa

interface: GigabitEthernet0/0/0.10
Crypto map tag: VPN-MaP, local addr 10.15.10.2

rotected vrf: (none)

ocal ident (addr/mask/prot/port): (192.168.0.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (192.168.1.0/255,255.255.0/0/0}
current_peer 10.15.11.2 port 500

PERMIT, flags={origin_is_acl,}

#pkts encaps: 20925, #pkts encrypt: 20925, #pkts digest: 20925
#pkts decaps: 164424, #Ekts decrypt: 164444, #pkts verify: 164444
#pkts compressed: 0, #pkts decompressed: 0

#pkts not cumpressed 0 #pkts compr. failed: 0

#pkts not decompressed: 0, #pkts decompress failed: 0

#send errors 0, #recv errors

local crypto endpt.: 10.15.10.2, jremate crypto endpt.: 10.15.11.2
plaintext mtu 1438, path mtu 1500, ip mtu 1500,
current outbound spi: 0x5332(5’4(2209531252)
PFS (Y/N): N, DH group:

inbound esp
spi: DXAEFZAQEZ(ZEDDQZIDSE)
transform: esp-aes esp-shahmac ,
in use settings ={Tunnel, }
conn id: 2001, flow_id:
sa timing: remammg key lifetime (k/sec): (4508260/3198)
IV size: 16 b
replay detection support: Y
Status: ACTIVE(ACTIVE)

inbound ah sas:
inbound pcp sas:

outbound esp sas:

spi: Ox83B2C574(2209531252)
transform: esp-aes esp-shahmac ,
in use settings ={Tunnel, ]
conn id: 2002, flow_id: ESG:
sa timing: remammg key Siatime (k/sec): (4606513/3198)
Iv size: 16 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)

outbound ah sas:

outbound pcp sas:
rROUTER_CPEQL

Ready

ip mtu i db Gigabitethernet0/0/0.10

£sG: 1, sibling_flags FFFFFFFFB0000048, crypto map: VPN-MAP

sibling_flags FFFFFFFFB0000048, crypto map: VPN-MAP

Serial: COM3, 9600

50, 15 50 Rows, 167 Cels  VT100

v

CAP NUM

Fig. 32 Configuracion del IPSec con el algoritmo AES en router 01. Fuente:

Elaboracion propia

Los algoritmos AES, DES. 3 DES.

serial-com3 - SecureCRT
 serial-com3 %

rROUTER_CPEOL#show crypto ipsec sa

interface: GigabitEthernet0/0/0.10
Crypto map tag: VPN-MAP, local addr 10.15.10.2

rotected wrf:

(none)
ocal ident (addr/mask/prot/port): (192.168.0.0/255.255.255.0/0/0)

remote ident (addr/mask/prut/purt) (192.168.1.0/255. 255.255.0/0/0)
current_peer 10.15.11.2

PERMIT, flags={origin_ 15 ad

#pkts encaps: 147933, #pkts encrypt: 147933, #pkts digest: 147933
#pkts decaps: 175001, #pkts decrypt: 175001, #pkts verify: 175001
#pkts compressed: 0, #pkts decompressed:

#pkts not compressed: 0, #pkts compr. failed: 0

#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0

Tocal crypto endpt.: 10.15.10.2, remote crypto endpt.: 10.15.11.
plaintext mtu 1446, path mtu 1500, ip mtu 1500,
current outbound spi: OxDAAGBDBO(3668348297)
PFS (Y/N): N, DH group: none

inbound esp s
spi: 0x(ElCD06F(345’994863)
transform: esp-des esp-sha-hmac ,
in use settings ={Tunnel,
conn id: 2005, flow_id: ESG:5, sibling_flags FFFEFFFF80000048,

sa timing: remaining key 'hfenme (k/sec): (4529503/1589)
Iv size: 8 byte

replay detection support: Y
Status: ACTIVE(ACTIVE)

inbound ah sas:
inbound pcp sas:

outbound esp sas:
spi: 0xDAAGSD89(3668348297)
transform: esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2006, flow_id: ESG:6, sibling_flags FFFFFFFF80000048,

sa timing: remammg key lifetime (k/5ec): (4534866/1589)
v size: 8 b

replay detectmm support: Y
Status: ACTIVE(ACTIVE)

outhound ah sas:

outbound pep sas:
rROUTER_CPEO1L:

Ready

Fig. 33 Numero de paquetes encapsulados y desencapsulados algoritmos DES

CPE 01. Fuente: Elaboracion propia

ip mtu idb mgabngthemetu/u/u 10

crypto map: VPN-MAP

crypto map: VPN-MAP

Serial: COM3, 9600

50, 15 50 Rows, 167 Cols

VT100

v

CAP NUM
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serial-coms - SecureCRT
+ serial-com3 X

FROUTER_CPEOL#show crypto ipsec sa

interface: Gigabitetherneto/0/0.10
Crypto map tag: VPN-Map, local addr 10.15.10.2

rotected wrf:

ocal ddent (addr‘/mask/prnt/port) (192.168.0.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0,/0/0)
current_peer 10.15.11.2 port 500

PERMIT, flags= {umgm is_acl,

#pkts encap kts en(rypt 168986, #pkts di est 168986
#pkts decaps: ts decrypt: 38107 #pkts veri 38107
#pkts compressed: 0 #pkts decompressed:

#pkts not cumpr‘essed 0, #pkts compr. faﬂed L]

#pkts not decompressed: 0, #pkts decompress failed: 0

#send errors 0, #recv errors 0

local crypto endpt.: 10.15. 10 2 remute crypto endpt.: 10.15.11
plaintext mtu 1446, path

. p mtu mtu 1500, ip mtu idb mgamtgthemeto/u/u 10
current outhound spi: 0x17 BB4(CD(398019’89)
PFS (Y/N): N, DH group: none
inbound esp s
spi: 0X60’F455D(1615953613)
transform: esp-3des esp-sha-hmac ,
in use settmgs ={Tunnel,
conn id: 2005, flow_id: ESG:5, sibling_flags FFFFFFFF80004048, crypto map: VPN-MAP
sa timing: remaining key 1ifetime (k/sec): (4607835/2543)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)

inbound ah sas:
inbound pcp sas:

outbound esp sas:

spi: 0x1,394ccu(395019,59)
transform: esp-3des esp-sha-hmac ,
in use settings ={Tunnel, }

conn id: 2006, flow_id: ESG:6, sibling_flags FFFFFFFF80004048, crypto map: VPN-MAP
sa timing: r'emawmg key 1ifetime (k/sec): (4607893/2543)
IV size: 8

replay detect'\om SuUpport: Y
StatuS: ACTIVE(ACTIVE)
outbound ah sas:

outbound pcp sas:
FROUTER_CPEOL#

v
Ready

Serial: COM3, 9600 50, 15 50 Rows, 167 Cols  VT100 CAP NUM

Fig. 34 Numero de paquetes encapsulados y desencapsulados algoritmos 3 DES

CPE 01. Fuente: Elaboracién propia

serial-com3 - SecureCRT
+ serial-com3

TROUTER_CPEOL#3how crypto 1psec sa

~
interface: GigabiteEthernet0/0/0.10
Crypto map tag: VPN-MAP, local addr 10.15.10.2

E‘xrute(ted vrf: (none)
ocal ident (addr/mask/prot/port): (192.168.0.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0)
current_peer 10.15.11.2 port 500

PERMIT, flags={origin_is_acl,}

kts encaps: 20925, #pkTs encrypt: 20925,
#pkts decaps: 164424, #pkts decr 16;
#pkts compressed: 0, #pkts demmpressed
#pkts not compressed: 0, #pkts compr.

#pkts not decompressed: 0, #pkts decﬂmpress Ctatred: o
#send errors 0, #recv errors 0

#pkts digest: 20925
4444, #pkts verify: 164444
0

Tocal crypto endpt.: 10.15. 10 2 r'emmte crypto endpt.: 10.15.11

plaintext mtu 1438, path mti ip mtu 1500, ip mtu idb mgabwtg(hernem/n/o 10
current outbound spi: UXESBZC574(2209531252)

PFS (Y/N): N, DH group: none

inbound esp sas:

spi: UXAGFZAQEZ(ZBOOQZIOSE)
transform: esp-aes esp-sha-hmac ,
in use settings ={Tunnel,
conn id: 2001, flow_id: ES6;l, sibling flags FFFFFEFFB0000048, crypto map: VPN-MAP
sa timin rema'\mng key 1ifetime (k/sec): (4508260/3198)
Iv size: 16 bytes
replay detection support: Y
STatus: ACTIVE(ACTIVE)

inbound ah sas:
inbound pep sas:

outhbound esp sas:

spi: 0x83B2C574(2209531252)
transform: esp-aes esp-sha-hmac ,
in use settings ={Tunnel,
conn id: 2002, flow_id: £5G:2, sibling_flags FFEFFEFEB0000048, Crypto map: VPN-MAP
sa timing: remammg key lifetime (k/Sec): (4606513/3198)
IV size: 16 b
replay detection support: ¥
STatus: ACTIVE(ACTIVE)

outbound ah sas:

outbound pcp sas:
rRouTER,cPEm#i

v
Ready

Serial: COM3, 9600 50, 15 50 Rows, 167 Cols  VT100 CAP NUM

Fig. 35 Numero de paquetes encapsulados y desencapsulados algoritmos AES

CPE 01. Fuente: Elaboracion propia

Por ultimo, en la dimensién de la integridad, se determin6 por la fortaleza de la

clave, estan basados en la longitud de la clave.
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serial-coms - SecureCRT

7 serial-com3 % 4 b

rROUTER_CPEOZ2#show crypto ipsec sa

interface: GigabitEthernet0/0/0.10
Crypto map tag: VPN-MAP, local addr 10.15.11.2

rotected vrf: (none)

ocal ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (192.168.0.0/255.255.255.0/0/0)
current_peer 10.15.10,2 port 500

PERMIT, f'\ags:{mr"\g'\n is_acl,}

#pkts encaps: 164449 Ets encryp( 1.64449 #pkts di est; 164449
#pkts decaps: 7, #p ts decrypt: ts verify:

#pkts compresse #pkts decumpresse

#pkts not (Umpressed 0, #pkts compr. failed: 0
#pkts not decompressed: 0, #pkts decompress failed: 0
#send errors 0, #recv errors 0

Tocal crypto endpt.: 10.15.11.2, remote crypto endpt.: 10.15,10

plaintext mtu 1438, path mtu 1500 ip mtu 1500, ip wta idb mgabugthernem/u/u 10
current outbound spi: UXAEFZAQEZ(ZEOUQZIUSE)

PFS (Y/N): N, DH group:

inbound esp sas:
spi: uxs;szd’a(zzugsnzsz)
transform: esp-aes esp-sha-hmac ,
in use settings ={Tunnel,
conn id: 2001, flow_id: ESG:1, sibling_flags FFFFFFFFS0004048, Crypto map: VPN-MAP
sa timing: remanmng key 11feume (k/sec): (4605622/3102)
IV size: 16 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)

inbound ah sas:
inbound pep sas:

outbound esp sa:
spi: 0xAﬁFZA9E2(2800921055)
Transform: esp-aes esp-sha-hmac
in use settings ={Tunnel,
conn id: 2002, flow_id: ESG:2, sibling_flags FFFFFFFF80004048, crypto map: VPN-MAP
sa timing: remmmng key 11femme (k/5ec): (4516591/3102)
IV size: 16
replay detection support: Y
Status: ACTIVE(ACTIVE)

outbound ah sas:

outbound pcp sas:
rROUTER_CPEQ2:

~

Ready Serial: COM3, 9600 50, 15 50 Rows, 167 Cols  VT100 CAP NUM

Fig. 36 Configuracion del IPSec con el algoritmo AES en router 02. Fuente:
Elaboracion propia

La dimension de la confiabilidad se determind hallando primero la capacidad de
almacenamiento de cada algoritmo. Para ello se capturo la ubicacion y el tamafio

del archivo a compartir.
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Propiedades: Archivos envio ot

General Compartir  Seguridad  Versiones anteriores ~ Personalizar

Archivos envio

Tipo: Carpeta de archivos
Ubicacion: C:Users'Tatiana LizethDesktop
Tamario: 64 .4 MB (67 564,564 bytes)

Tamario en disco: 64.4 MB (67 608,576 bytes)

Contiene: 22 archivos, 0 carpetas
Creado: domingo, 21 de noviembre de 2021, 17:37:53
Atributos: [®]iSalo lectura (solo para archivos de la cametal
[ Qculta Opciones avanzadas. ..
Aceptar Cancelar Aplicar

Fig. 37 Ubicacion del archivo y tamafio a compartir en PC02-CP02. Fuente:

Elaboracién propia
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Propiedades: ARCHIVOS

pes

General Compartir Seguridad Versiones arteriores  Personalizar

ARCHIVOS
Tipa: Campeta de archivos
Ubicacion: C:Users\Pamela Chavez \Desktop
Tamario: 64 .4 MB (67,564,964 bytes)

Tamanio en disco: 644 MB (67,608,576 bytes)

Contiene: 22 archivos, 0 carpetas
Creado: domingo, 21 de noviembre de 2027, 17:4%45
Atributos: [m]:S0lo lectura (solo para archivos de la campetalt
Jocutta Cpciones avanzadas. ..
Aceptar Cancelar Aplicar

Fig. 38 Ubicacion de archivo y tamafio a compartir en PC01-CP01. Fuente:

Elaboracién propia
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V. CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones

. Se logr6 determinar el nivel de seguridad que ofrecen los algoritmos
criptograficos AES, DES y 3DES en una red privada virtual, empleando una red
virtual de tres Router por medio del programa GNS3, sobresaliendo el algoritmo

AES en rendimiento.

. Se identificaron los algoritmos criptograficos, reconociendo sus caracteristicas,

disefio y arquitectura de cada uno, siendo los mas usados el AES, DES y 3DES.

. Serealizo la configuracion de los accesos, interfaces y enrutamiento de una red

virtual, lo que permiti6 la interconexion entre los tres Routers.

. Se valord los tres algoritmos criptograficos segun sus tres dimensiones,
determindndose que el algoritmo AES presenta ventaja en el tiempo de envio
de un archivo segun el protocolo de encriptamiento, de encapsulamiento y
desencapsulamiento. El algoritmo aes es mas seguro en un 84% a comparacion

de los otros dos.
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b)

d)

4.2. Recomendaciones

Principalmente se recomienda realizar la configuracion en redes virtuales y
evaluar la conectividad.

Emplear el algoritmo AES para las empresas ya que representa un mayor nivel
de seguridad, reflejados en las tres dimensiones evaluadas confiabilidad,
integridad y disponibilidad.

Se recomienda emplear otras metodologias para analizar algoritmos hibridos,
respondiendo a sus particularidades.

También se recomienda realizar el analisis de la seguridad que brinda cada
algoritmo en redes inalambricas para reconocer el comportamiento de estos

algoritmos.
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ANEXOS

Anexo 1. Resolucion de aprobacion del trabajo de investigacion

[$ UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIER{A, ARQUITECTURA Y URBANISMO
RESOLUCION N°2320-2020/FIAU-USS
Pimentel, 17 de noviembre de 2020

VISTOS:

El Acta de reunién N°2610-2020 del Comité de investigacion de la Escuela
profesional de INGENIERIA DE SISTEMAS remitida el 12 de noviembre de 2020
mediante oficio N°0237-2020/FIAU-IS-USS de la Direccion de Escuela de
INGENIERIA DE SISTEMAS, y;

CONSIDERANDO:

Que, de conformidad con la Ley Universitaria N° 30220 en su articulo 48° que
a letra dice: "La investigacion constituye una funcién esencial y obligatoria de
la universidad, que la fomenta y realiza, respondiendo a través de la produccién
de conocimiento y desarrollo de tecnologias a las necesidades de la sociedad,
con especial énfasis en la realidad nacional. Los docentes, estudiantes y
graduados participan en la actividad investigadora en su propia institucién o en
redes de investigacién nacional o internacional, creadas por las instituciones
universitarias publicas o privadas.";

Que, de conformidad con el Reglamento de grados y titulos en su articulo 21°
senala: “Los temas de trabajo de investigacion, trabajo académico y tesis son
aprobados por el Comité de Investigacion y derivados a la facultad o Escuela de
Posgrado, segiin corresponda, para la emisiéon de la resolucién respectiva. El
periodo de vigencia de los mismos sera de dos anos, a partir de su aprobacion.
En caso un tema perdiera vigencia, el Comité de Investigaciéon evaluara la
ampliacion de la misma.

Que, de conformidad con el Reglamento de grados y titulos en su articulo 24°

senala: La tesis es un estudio que debe denotar rigurosidad metodologica,

UNIVERSIDAD SEROR DE SIPAN SAC.

originalidad, relevancia social, utilidad teérica y/o practica en el ambito de la
escuela profesional. Para el grado de doctor se requiere una tesis de maxima
rigurosidad académica y de caracter original. Es individual para la obtenciéon de
un grado; es individual o en pares para obtener un titulo profesional. Asimismo,
en su articulo 25° senala: “El tema debe responder a alguna de las lineas de
investigacion institucionales de la USS S.A.C.”.

Que, segin documentos de Vistos el Comité de investigacion de la Escuela
profesional de INGENIERIA DE SISTEMAS acuerda aprobar los temas de las
Tesis a cargo de los estudiantes y/o egresados que se detallan en el anexo de la

presente Resolucion.



[SS UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO

RESOLUCION N°2320-2020/FIAU-USS
Pimentel, 17 de noviembre de 2020

Estando a lo expuesto, y en uso de las atribuciones conferidas y de conformidad

con las normas y reglamentos vigentes;

SE RESUELVE:

ARTICULO 1°: APROBAR, el tema de la Tesis perteneciente a la linea de
investigacion de INFRAESTRUCTURA, TECNOLOGIA Y MEDIO AMBIENTE, a
cargo de los estudiantes y/o egresados del Programa de estudios de
INGENIERIA DE SISTEMAS segin se detalla en el anexo de la presente

Resolucion.

ARTICULO 2°: ESTABLECER, que la inscripcién del Tema de la Tesis se realice

a partir de emitida la presente resolucion y tendra una vigencia de dos (02) anos.

ARTICULO 3°: DEJAR SIN EFECTO, toda Resolucién emitida por la Facultad

que se oponga a la presente Resolucion.

REGISTRESE, COMUNIQUESE Y ARCHIVESE

D. naj::: fando Ramos Moscol

Decano - Facultad de Ingenieria,

Arquitectura y Urbanismo
UNIVERSIDAD SEROR DE SIPAN SAC.

Cc: Interesado, Archivo
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UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO

RESOLUCION N°2320-2020/FIAU-USS

Pimentel, 17 de noviembre de 2020
ANEXO

N°

APELLIDOS Y NOMBRES

TEMA DE TESIS

ROJAS GUILLEN
REYNALDO FRANCISCO

ANALISIS, DISENO, IMPLEMENTACION Y MEJORA DE UN SISTEMA
INTEGRADO DE TRANSPORTES BAJO LA PLATAFORMA WEB Y
ESCRITORIO PARA MEJORAR LA TOMA DE DECISIONES EN LOS
PROCESOS DE LA EMPRESA DE TRANSPORTES EL PICAFLOR TOURS
S.A.C.

CALLIRGOS  GUIMAREY
BRYAN ALFREDO

MEJORAMIENTO DE IMAGENES DIGITALES APLICANDO REDES
GENERATIVAS ADVERSARIAS PARA FACILITAR LA IDENTIFICACION
DE ROSTROS

CRUZ MEJIA PERCY JHIN
SAMUELITO

DESARROLLO DE UN METODO DE CLASIFICACION DE CALIDAD DE
GRANO DE CAFE UTILIZANDO PROCESAMIENTO DE DIGITAL DE
IMAGENES Y APRENDIZAJE DE MAQUINA

AGUILERA ALVARADO
YEISSER FROILAN

EVALUACION DE ARQUITECTURAS TECNOLOGICAS OPEN SOURCE
PARA MEJORAR LA CALIDAD DE SERVICIOS WEB. CASO DE ESTUDIO
GRUPO COTLEAR

CHRISTIAN ANDERSON

5 GUZMAN LOPEZ | EVALUACION DE LA USABILIDAD DE UNA APLICACION MOVIL DE
RICARDO ARTURO SOPORTE TECNICO UTILIZANDO LA NORMA ISO/IEC 25010
CISNEROS ZAPATA | DESARROLLO DE UN METODO DE CLASIFICACION DE MUSA

PARADISIACA PARA EXPORTACION UTILIZANDO PROCESAMIENTO
DIGITAL DE IMAGENES

TAPIA LLATAS MANUEL
AURELIO

COMPARACION DE TECNICAS DE SISTEMAS INMUNES ARTIFICIALES
EN LA IDENTIFICACION DE MALWARE

TOCTO LOPEZ CHRISTIAN
ALEXIS

EVALUACION DEL NIVEL DE SEGURIDAD QUE OFRECEN
ALGORITMOS CRIPTOGRAFICOS EN UNA RED PRIVADA VIRTUAL

Facultad de Ingenieria,
Arquitectura y Urbanismo

5

UNIVERSIDAD SEROR DE SIPAN SAC.

Anexo 2. Fichas técnicas

Se tendra las fichas técnicas de los tres algoritmos criptograficos seleccionados como

71



muestra.

° AES
° DES
° 3DES

A) Algoritmo AES.

Ficha técnica del algoritmo AES.

Caracteristic

a

Especificaciones béasicas

Arquitectura

Estructura

El algoritmo AES es un sistema de cifrado simétrico, es decir, utiliza la
misma clave tanto para el cifrado como para el descifrado. Ademas, es un
algoritmo de cifrado en bloque que trabaja con bloques de cifrado de 128
bits. La clave puede ser de distintas longitudes, de 128, 192 o 256 bits, y
en funcion de ella el algoritmo realizara un determinado niumero de rondas
correspondiente en orden a las longitudes 10,12,14.

AES es un cifrador de bloque iterativo, que realiza varias rondas de cifrado

sobre un blogue o matriz de 4x4 bytes llamada estado o state.

Etapas:

° SubBytes. Aporta confusién al proceso al realizar una sustituciéon
byte a byte con propiedades éptimas de no linealidad.

° ShiftRows. Introduce difusion de informacion a la ronda mediante la
rotacion de las filas del estado.

) MixColumns. Permite un alto nivel de difusibn mezclando las
columnas entre si.

) AddRoundKey. Introduce un grado de confusion que depende de la

subclave de ronda.

Nota: Ficha técnica del algoritmo AES. Fuente: Elaboracién propia.
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Esquema del algoritmo AES. Fuente: (Velasquez, 2021)

Apreciacion: El proceso de cifrado del algoritmo AES se aplicard cuatro funciones
matematicas invertibles en el texto inicial. Sera repetitivo el proceso en Nr-1 veces, conocido

también como Ronda Estandar. El resultado final es el texto cifrado.

B) Algoritmo DES

Ficha técnica del algoritmo DES.

Caracteristica Especificaciones basicas

Arquitectura DES (Data Encryption Standard) es un esquema de encriptacion

simétrico. Se basa en un sistema monoalfabético, con un algoritmo de
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Estructura

cifrado consistente en la aplicacion sucesiva de varias permutaciones
y sustituciones. Inicialmente el texto en claro a cifrar se somete a una
permutacion, con bloque de entrada de 64 bits (o multiplo de 64), para
posteriormente ser sometido a la accion de dos funciones principales,
una funcién de permutacion con entrada de 8 bits y otra de sustitucion
con entrada de 5 bits, en un proceso que consta de 16 etapas de
cifrado.

Pl y PF no son criptograficamente significativas, pero se incluyeron
presuntamente para facilitar la carga y descarga de blogues sobre el
hardware de mediados de los 70. Antes de las rondas, el bloque es
dividido en dos mitades de 32 bits y procesadas alternativamente.
Este entrecruzamiento se conoce como esquema Feistel.

En la estructura de Feistel las subclaves se aplican en orden inverso
cuando desciframos. El resto del algoritmo es idéntico.

El simbolo rojo "@" representa la operacion OR exclusivo (XOR). La
funcion-F mezcla la mitad del bloque con parte de la clave. La salida
de la funcion-F se combina entonces con la otra mitad del bloque, y
los blogues son intercambiados antes de la siguiente ronda. Tras la
dltima ronda, las mitades no se intercambian; ésta es una
caracteristica de la estructura de Feistel que hace que el cifrado y el

descifrado sean procesos parecidos.

Nota: Ficha técnica del algoritmo AES. Fuente: Elaboracién propia.
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Esquema del algoritmo DES. Fuente: [25]

Apreciacion: El algoritmo DES tiene un bloque de entrada de 64 bits, ejecutandolo en
permutaciones inicial, como resultado se obtendra una entrada permutada, esta se divide en
dos partes que va de izquierda a derecha con 32 bits, individualmente estas son de 32 bits, a
cada parte se le ejecutara un conjunto de transformaciones en 16 rondas. Posteriormente
obtendremos una salida que se aplicara una permutacién inversa, obteniendo un bloque de

cifrado de 64 bits.
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C) 3DES

Fichatécnica del algoritmo 3 DES.

Caracteristica Especificaciones basicas

Arquitectura El algoritmo 3DES (Triple Data Encryption Standard), se basa
en el algoritmo DES, que aplica una serie de operaciones
béasicas para convertir un texto en otro cifrado, empleando una
clave criptografica. 3DES es el algoritmo que hace triple cifrado
del DES; se basa en aplicarlo tres veces, con tres claves
distintas, por lo que resulta mucho mas seguro.

Estructura Realiza principalmente un cifrado en tres pasos bajo lo que se
conoces con DES, que sus siglas corresponden al Data
Encryption Standard.

Se trata en aplicar el cifrado en tres elementos diferentes, con
claves completamente distintas para ubicar el sistema de
manera permanente.

La seguridad de repetir el proceso se debe a que uno de los
objetivos bien claros es proporcionar un nivel de seguridad a
grandes escalas y medidas.

Su velocidad es mucho mas elevada en comparacion con otros
sistemas, siendo hasta cinco o seis veces mas agil en todos los

sentidos del desarrollo.

Nota: Ficha técnica del algoritmo 3 DES. Fuente: Elaboracion propia.
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Figura 1 Diagrama del Cifrado por TDES

Esquema del algoritmo 3DES. Fuente: (Alvarez y Montoya, 2020)

Apreciacion: El 3 DES no presenta grupos, por tal motivo se puede aplicar reiteradas veces

el algoritmo con diferentes claves. Se cifra primero la clave K1, posteriormente la K2 y

finalmente se vuelve a cifrar la clave K1. Obteniendo una clave total de longitud de 112 bits.
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Anexo 3. Panel Fotografico

Imagen 1. Organizacion y conexion de equipos para configuracion. Fuente: Elaboracion

propia (2023).

Imagen 2. Fotografia de Router Cisco C1111-8P (Router CPEO1), simulador de Sede01.

Fuente: Elaboracién propia (2023).
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Imagen 3. Fotografia de Router Cisco 1921 (Router PE), simulador de red de un Operador

de servicio. Fuente: Elaboracion propia (2023).

Imagen 4. Fotografia de tarjeta Hwic, para conexion de servicios de diferentes redes WAN

para Router Cisco1921. Fuente: Elaboracion propia (2023).
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Imagen 5. Fotografia de Router Cisco C1111-8P (Router CPEO02), simulador de Sede02.

Fuente: Elaboracion propia (2023).

pHe IO

I ran,

3
L1

Imagen 6. Fotografia de equipos Simulando Sedes de Conexion de Una Red Privada Virtual

y un Proveedor. Fuente: Elaboracion propia (2023).
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Imagen 7. Fotografia frontal de equipos utilizados para conexion de una Red Privada Virtual.

Fuente: Elaboracién propia (2023).

Imagen 8. Fotografia de conexion de equipos utilizados para conexion de una Red Privada

Virtual. Fuente: Elaboracion propia (2023).
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Imagen 9. Fotografia USB to Serial Converter TU-S9. Fuente: Elaboracién propia (2023).

Imagen 10. Fotografia cable consola. Fuente: Elaboracion propia (2023).
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Anexo 4

Configuracién de IPSec en Router.

a) Configuracion de acceso router CPEO1
enable secret cisco

service password-encryption

|

line console 0

session-timeout 10 output

password cisco

logging synchronous

|

linevty 04

session-timeout 10 output

logging synchronous

transport input all

access-class 25 in

password cisco

!

service timestamps log datetime localtime
service timestamps debug datetime msec
service timestamps log datetime msec
logging buffered 9000 debugging

service datetime localtime

service timestamps debug

clock timezone GMT -5
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no service tcp-small-servers
no service udp-small-servers
no ip source-route

no ip bootp server

no service finger

no ip http server

no ip finger

!

b) Configuracion interface y VLAN router CPEO1

interface GigabitEthernet0/0/0

description Interface WAN ROUTER_CPEO1
no ip address

no ip directed-broadcast

load-interval 30

no ip unreachables

no ip redirects

no ip proxy-arp

no negotiation auto

duplex full

speed 1000

media-type rj45

no shutdown

!

interface GigabitEthernet0/0/0.10

description Interface WAN | Conexion ROUTER_PE
encapsulation dot1Q 100

ip address 10.15.10.2 255.255.255.252
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no ip directed-broadcast

no ip unreachables

no ip redirects

no ip proxy-arp

|

interface Vlanl

description Interface LAN ROUTER_CPEO1
ip address 192.168.0.1 255.255.255.0

no ip directed-broadcast

load-interval 30

no ip unreachables

no ip redirects

no ip proxy-arp

no shutdown

exit

!

ip route 0.0.0.0 0.0.0.0 10.15.10.1 name Gateway PE
|

access-list 25 permit 10.15.10.1

C) Enrutamiento con EIGRP CPEO1
router eigrp 100

network 10.15.10.0 0.0.0.3

network 192.168.0.0

network 192.168.1.0

exit

d) Configuracion de IPSEC-3DES router CPEO1
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|
license boot level securityk9
|

exit

wr
|

reload

!

access-list 110 permit ip 192.168.0.0 0.0.0.255 192.168.1.0 0.0.0.255
|

crypto isakmp policy 10

encryption 3des

authentication pre-share

group 2

exit

!

crypto isakmp key cisco address 10.15.11.2

!

crypto ipsec transform-set VPN-SET esp-3des esp-sha-hmac
crypto map VPN-MAP 10 ipsec-isakmp

description VPN connection to ROUTER_CPEQ2

set peer 10.15.11.2

set transform-set VPN-SET

match address 110

exit

!

interface GigabitEthernet0/0/0.10
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crypto map VPN-MAP

° Configuracién en router 2

a) Configuracion de acceso router CPE02

enable secret cisco

service password-encryption
!

line console 0
session-timeout 10 output
password cisco

logging synchronous

!

linevty 04

session-timeout 10 output
logging synchronous
transport input all
access-class 25 in
password cisco

!

service timestamps log datetime localtime

service timestamps debug datetime msec
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service timestamps log datetime msec
logging buffered 9000 debugging
service datetime localtime
service timestamps debug

clock timezone GMT -5

|

no service tcp-small-servers

no service udp-small-servers

no ip source-route

no ip bootp server

no service finger

no ip http server

no ip finger

!

Exit

b) Configuracion interface y VLAN router CPE02

interface GigabitEthernet0/0/0

description Interface WAN ROUTER_CPEOQO2
no ip address

no ip directed-broadcast

load-interval 30

no ip unreachables

no ip redirects

no ip proxy-arp

no negotiation auto

duplex full



speed 1000

media-type rj45

no shutdown

!

interface GigabitEthernet0/0/0.10
description Interface WAN | Conexion ROUTER_PE
encapsulation dot1Q 200

ip address 10.15.11.2 255.255.255.252

no ip directed-broadcast

no ip unreachables

no ip redirects

no ip proxy-arp

|

interface Vlanl

description Interface LAN ROUTER_CPEO2
ip address 192.168.1.1 255.255.255.0

no ip directed-broadcast

load-interval 30

no ip unreachables

no ip redirects

no ip proxy-arp

no shutdown

exit

!

ip route 0.0.0.0 0.0.0.0 10.15.11.1 name Gateway_ PE
|

access-list 25 permit 10.15.11.1
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C) Enrutamiento con EIGRP

router eigrp 100

network 10.15.10.0 0.0.0.3
I

network 10.15.11.0 0.0.0.3
network 192.168.0.0
network 192.168.1.0

exit

d) Configuracion de IPSEC-3DES router CPE02

!

license boot level securityk9
!

wr

!

exit

!

reload

!

access-list 110 permit ip 192.168.1.0 0.0.0.255 192.168.0.0 0.0.0.255
!

crypto isakmp policy 10
encryption 3des
authentication pre-share
group 2

exit
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crypto isakmp key cisco address 10.15.10.2

!

crypto ipsec transform-set VPN-SET esp-3des esp-sha-hmac
crypto map VPN-MAP 10 ipsec-isakmp
description VPN connection to ROUTER_CPEO02
set peer 10.15.10.2

set transform-set VPN-SET

match address 110

exit

!

interface GigabitEthernet0/0/0

crypto map VPN-MAP

° Configuracién en router 3
a) Configuracion de acceso router PE
enable secret cisco

service password-encryption

!

line console 0

session-timeout 10 output
password cisco

logging synchronous

!

linevty 04

session-timeout 10 output



logging synchronous

transport input all

access-class 25 in

password cisco

|

service timestamps log datetime localtime
service timestamps debug datetime msec
service timestamps log datetime msec
logging buffered 9000 debugging
service datetime localtime

service timestamps debug

clock timezone GMT -5

|

no service tcp-small-servers

no service udp-small-servers

no ip source-route

no ip bootp server

no service finger

no ip http server

no ip finger

|

exit

b) Configuracion interface y VLAN ROUTER PE

interface GigabitEthernet0/0/0
description Interface WAN ROUTER_CPEO1
no ip address

no ip directed-broadcast



load-interval 30

no ip unreachables

no ip redirects

no ip proxy-arp

no negotiation auto

duplex full

speed 1000

media-type rj45

no shutdown

|

interface GigabitEthernet0/0/0.10
description Interface WAN | Conexion ROUTER_CPEO1
encapsulation dot1Q 100

ip address 10.15.10.1 255.255.255.252
no ip directed-broadcast

no ip unreachables

no ip redirects

no ip proxy-arp

!

interface GigabitEthernet0/0/1
description Interface WAN ROUTER_CPEO02
no ip address

no ip directed-broadcast

load-interval 30

no ip unreachables

no ip redirects

no ip proxy-arp

no negotiation auto
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duplex full

speed 1000

no shutdown

!

interface GigabitEthernet0/0/1.10

description Interface WAN | Conexion ROUTER_CPEO02
encapsulation dot1Q 200

ip address 10.15.11.1 255.255.255.252

no ip directed-broadcast

no ip unreachables

no ip redirects

no ip proxy-arp

|

interface Vlanl

description Interface LAN ROUTER_PE

ip address 192.168.2.1 255.255.255.0

no ip directed-broadcast

load-interval 30

no ip unreachables

no ip redirects

no ip proxy-arp

no shutdown

!

ip route 0.0.0.0 0.0.0.0 10.15.10.2 name Gateway_ CPEO1
ip route 0.0.0.0 0.0.0.0 10.15.11.2 name Gateway_CPE02
|

access-list 25 permit 10.15.10.1

access-list 25 permit 10.15.11.1
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C) Enrutamiento con EIGRP ROUTER PE

router eigrp 100

network 10.15.10.0 0.0.0.3g
network 10.15.11.0 0.0.0.3
network 192.168.0.0
network 192.168.1.0

exit
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Anexo 5. Valoracién de los algortimos

Escala de valoracién

Descripcié | Valo | Longitu | Tiempo Paquetes Paquetes #
n r ddela | deenvio |encapsulado | desencapsulado | Paguetes
onda s s generado
s

Muy 5 128- 5-9 89,00> 89,00> 196,00-

bueno 256 bits | segundos 146,00

Bueno 4 112- 10-14 119,00- 119,00-90,00 247,00-

127 bits | segundos | 90,00 197,00

Ni bueno |3 30-56 15-18 149,00- 149,00-120,00 | 298,00-

ni malo bits segundos | 120,00 248,00

Malo 2 10-29 19-24 179,00- 179,00-150,00 | 349,00-

bits segundos | 150,00 299,00

Muy malo |1 0-9 bits | 25 200,00- 200,00-180,00 400,00-

segundos | 180,00 350,00

<
BASE DE DATOS
Longitud | Tiempo Paquetes Paquetes #Paquetes Total
de onda | de envio | encapsulados | desencapsulados | generados

AES |5 4 5 2 5 21

DES |3 4 2 5 4 18

3DES | 4 3 3 2 2 14
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