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Q INTRODUCCION

1.1. Realidad Problemética.

En pleno siglo XXI estamos viviendo una revolucién de la tecnologia, por el mismo hecho que
la virtualidad y las herramientas tecnolégica@on basicas para el desarrollo de la sociedad
[35]. Ya se veia previstos ciclos anteriores, sin embargo, el uso de las herramientas
tecnolégicas y la virtualidad se intensificé y obligdb a las empresas publicas y privadas
emplearlas para poder ejercer sus actividades como una medida preventiva del COVID-19
[36]Qabe recalcar que a lo largo de los afios se ha empleado las claves secretas para evitar
su divulgacion de informacion valiosa de las empresas, teniendo en cuenta criterios
evaluativos de la confiabilidad, [37]. La criptografia es un lenguaje secreto, se emplea el
cifrado como una forma de presentar la criptografia empleando algoritmos para codificar texto
plano de una manera que denote eficiencia 'y complejidad, [1]. Los algoritmos cifrados utilizan
claves criptogréaficas para darle una apariencia de sinsentido a los datos aparentemente
aleatorios, los actualegescomponen los datos de texto plano en grupos llamados bloques y
luego cifran cada bloque como una unidad. [2].

La red virtual privada (VPN) emplea el cifrado como una de las funciones mas basicas [38].
Nos explican que las VPN buscan hacerte invisible en internet, por ello cifran sus datos. El
emplear un tipo de cifrado debe ser de mucho cuidado ya que debe garantizar seguridad
(indescifrable y privado) de la informacién que se intercambie. Ademas, ESET [3], anunci6
gue la ciberseguridad es amenazada constantemente por fugas de informacién debido a la
escasa implementacion de cifrado, presentando un riesgo para la empresa en la divulgacion
de sus datos. En la realidad que nos encontramos ya no solo se considera una opcidn, sino
gue es obligatorio que las empresas contemplen el cifrado de sus datos para evitar la pérdida
de informacién valiosa ante los ciberdelincuentes. Para generar mayor proteccién de la
informacién de los clientes se presentaron nuevos reglamentos como el GDPR en la Unién
Europea o la CCPA en USA [4]. Los ciberdelincuentes el PIl (informacion de identificacion

personal) muchas veces lo toman como rehén, posteriormente amenazan con reportar la

1



brecha de seguridad a las autoridades del cumplimiento del reglamento del GDPR. Teniendo
en cuenta que mientras mas seguro es algoritmo menos rendimiento presentara ya que, que
la seguridad se ve reflejada en el largo de su clave. Mientras mas largo es la clave genera
mayor tiempo, costo, productividad de descifrado disminuyendo su rendimiento.
Ante todo, lo expuesto se propone realizar esta presente investigacion para identificar qué
algoritmo criptografico ofrece el mejor nivel de seguridad en una red privada virtual en la
provincia de Chiclayo, 2023.
1.2. Formulacién del Problema.
¢, Qué algoritmo criptografico ofrece el mejor nivel de seguridad en una red privada virtual en
la provincia de Chiclayo, 2023?
1.3. Hipoétesis.
El algoritmo criptografico AES presenta un alto nivel de seguridad en la red privada virtual,
2021.

QUstificacién e importancia del estudio.
Justificacion Tecnoldgica
Esta investigacion se justifica tecnolégicamente porque empleamos tecnologia, y mas adn la
seguridad de la informacion en el afio 2023 es un tema muy controversial y de hincapié para
las empresas, por lo que las empresas optan la implementacion de VPN.
Justificacion Social
La sociedad es muy cambiante, mas aun con la presente pandemia que estamos atravesando
del COVID-19, las empresas y entidades optaron por el trabajo remoto, masificando su
demanda en la conectividad empleando redes inalambricas. Por ende, es necesario
determinar el nivel de seguridad de algoritmos criptograficos mas conocidos para que las
empresas puedan escoger la implementacién de alguna de estas y asi mantener seguro su

informacién garantizando la integridad privacidad y disponibilidad.



Justificacion Econdmica
Econémicamente este proyecto pretende contribuir en la reduccién denso de recursos
computacionales, optimizar el tiempo de cifrado y descifrado de paquetes, entre otros.
Ademds de reducir los riesgos de pérdidas econdmicas que pueden sufrir las empresas si un
tercero con malas intenciones robara la informacion.

QA. Objetivos.
Objetivo general.
Determinar el nivel de seguridad que ofrecen los algoritmos criptograficos en una red privada
virtual.
Objetivos especificos.
a) Identificar los algoritmos criptogréficos de la red privada virtual.
b) Configurar accesos, interfaces y enrutamiento.
c) Valorar a los tres algoritmos criptograficos segln sus tres dimensiones.

Q.S. Teorias relacionadas al tema
En la investigacion "An Examination of Encryption Methods", en Egipto. Para la tecnologia y
la electrénica, la seguridad de datos, viene siendo uno de los principales desafios que
presenta, para estar conectados de forma eficiente en términos de tiempo y seguridad a
través de la web, esta informacién debe estar en condicion de encriptados. Para una empresa
es esencial determinar la opcion mas idonea del algoritmo criptografico que va ser
responsable de su informacion reflejando proteccion y seguridad. Se realizé un estudio
comparativo de los algoritmos mas conocidos como smﬂES, DES, TDES, DSA, RSA, ECC,
EEE y CR4, en condiciones de seguridad de informacién, tamafio de clave, complejidad y
tiempo, entre otros. Como resultado obtuvo que los algoritmos criptograficos AES, Blowfish,
RC4, E-DES y TDES son los mas eficientes en tiempo de cifrado, velocidad y flexibilidad.
Ademas, que el AES es mas seguro flexible y resistente. Concluyendo que el AES es mas
confiable en condiciones de cifrado de velocidad, decodificacion, complejidad, longitud de la

clave, estructura y flexibilidad [5].



Para el investigador, esta investigacion le contribuye para el disefio del proyecto.

Enla investigacién:analysis and Comparison of Cryptographic Algorithms Applied to 10T in
Coimbra, Portugal” El Internet de las cosas (I0T), ofrece muchas ventajas a los usuarios como
integrar multiples servicios, facilidad de acceso y politicas de seguridad, aunque también
presentan desventajas como fallas de seguridad, dejando como en consecuencia dafios
sociales y econdmicos. Para solucionar esta problematica se propone desarrollar métodos de
seguridad que sean eficientes y eficaz para mantener integra la informacion de las empresas
y usuarios. Compararon cinco algoritmos criptograficos clasicos simétricos AES (128 con
longitud de cIaV(QZS), Simon (32/64), Speck (32/64), Curupiral (96/96) y Curupira (96/96).
La evaluacién métrica se determind por la velocidad de cifrado y descifrado de claves, la
caracterizacién fue empleando el tiempo de ejecucién de algoritmos, consumo de memoria
RAM empleado en la ejecucion, el rendimiento del aIgoritmoQonsumo de memoria RAM
utilizado durante la ejecucion de los métodos medidos en bytes; rendimiento del algoritmo y
el gasto energético para las simulaciones en el ESP826 microcontrolador. Obteniendo como
resultado que el algoritmo AES presento el mayor rendimiento porque tenia mayor capacidad
de cifrar informacion, mayor estabilidad en tiempo de ejecuciébn, memoria empleada y
gastada, mejor seguridad en el cifrado. La determinacién de la eficiencia estuvo basada

métricamente, ademas empleo algoritmos de diferente clasificacion [6].

Por otro lado desarrollaron la investigacion: Performance evaluationof INDECT security
architecture, Bogota. INDECT es un Proyecto que ayuda a la policia europea en su labor,
presenta una mixtura de aplicaciones y servicios TIC, sin embargo, debe ser evaluado su
desempeiio en la dimension de seguridad para comprobar su eficiencia de la informacion. En
este articulo se evalud el rendimiento de la arquitectura del INDECET. Se emplearon tres
mecanismos para detectar errores, entre eIIos@omprobacién de pariedad, cédigos Berger y

verificacién por redundancia clinica, del algoritmo cifrado de bloque INDECT implementado



en el software y harware. Seguidamente se analiz6 el rendimiento en servidores web al
momento de activacién del TLS/SSL. Finalmente se evalué el rendimiento y el tiempo de
demora del trafico en una VPN utilizando el software VPN comparandolo con los algoritmos
IDEA, RC2, AES, DES, BF, CAST, INDECTO, INDECT. El resultado obtenido evidencia la
viabilidad y eficiencia del algoritmo cifrado INDECT en seguridad de la informacion y
comunicacion. Concluyendo que la arquitectura de seguridad de INDECT presenta un riesgo
en el desempefio de comunicacion, esta es minima a comparacion de las ventajas que brinda
para el uso de sistemas LEA y redes. La seguridad es una variable de constante actualizacion,
porque la ciberdelincuencia se alinea répidamenteq los patrones empleados para la

proteccion de la informacion [7].

En otra investigacion: A Survey of Lightweight Cryptography Methods, en Rumania. Optimizar
los algoritmos cifrados en dispositivos es bastante dificil, por ello radica la importancia de la
seguridad de nodos finales, debido a que no se cuenta los suficientes recursos. Este articulo
empled una encuesta sobre los métodos criptograficos, ademas empled un método analitico
critico y actuaciones especificas. Obteniendo como resultado que para crear métodos
efectivos de criptografia se tebe tener en cuenta en utilizar algoritmos clasicos, modificacion
y adaptacién de estos en las caracteristicas del hardware, finalmente el desarrollo de nuevas
soluciones algoritmicas y software en términos de hardware. Concluyendo que el tamafio de
la clave del cifrado de bloque es el determinante de la confiabilidad con respecto al costo, el
namero de rondas de cifrado con respecto a la fiabilidad y rendimiento, y, por ultimo, las
caracteristicas del disefio de hardware con respecto al precio y rendimiento. Mientras mas

pequefia es la clave menor uso de recursos se emplearan [8].

Ademas en la investigaciéngnhanced AES algorithm based on 14 rounds in securing data
and minimizing processing time, localizado en Malasia. Centrando como problema la

seguridad de los datos digitales, ya que es uno de atributos mas resaltantes de la



comunicacion. Esta investigacion realiza una propuesta de modificacion del algoritmo
estandar cifrado AES, presentando una reduccion de rondas de cifrado a 14 con el fin de
optimizar el tiempo de cifrado y descifrado, garantizando seguridad de la informacion digital.
Como resultado obtuvo que la modificacion presenta mayor eficiencia en condiciones de
tiempo de cifrado y descifrado en comparacion a los otros algoritmos criptogréficos (DES,

3DES). Concluyendo que la modificacién del algoritmo AES genera seguridad a la informacion

[9].

En la investigacion: Symmetric Encryption Algorithms: Review and Evaluation study, en
Kuwai. La probleméatica presentada fue conocer la descripciébn general de los algoritmos
cifrados méas conocidos explicando su funcionalidad. La metodologia consistié en seleccionar
10 algoritmos criptograficos de cifrado simétriCOQES,BIowFish, RC2, RC4, RC6, DES,
DESede, SEED, XTEA yIDEA, realizando simulaciones en JAVA para determinar el
desempefio, enviando paquetes de 1MB hasta 1 GB. Como resultado se obtuvo que los
algoritmos RC4, RC6 y AES con mejores en términos de tiempo de cifrado, rendimiento y
tasa de utilizacién de la CPU. Concluyendo que@l algoritmo AES es la mejor opcion de

desempefio en nivel de seguridad [10].

Por otro lado investigacién@rivacy Preserving of Data Files & Audio / Video Encryption —
Decryption Using AES Algorithm, en Nagpur. Presentaron como problematica la seguridad de
sus datos de videos y grabacion de voz en redes sociales. Metodoldégicamente proponen la
opcion de cifrado y descifrado de archivos que se puedan cargar en las redes sociales,
empleando el cifrado avanzado especial Rijndael. Obteniendo como resultado que el AES
256 es mejor File Size, AES 128, AES 192 y DES, por ello es que tomaron el cifrado AES
Rijndael. Concluyeron que es importante la seguridad de los datos en las diferentes areas y

empresas, enfatizandolo especialmente en la mineria y fraudes del mercado de valores [11].



También en la investigacién sobre e@ower analysis attack against encryption devices: a
comprehensive analysis of AES, DES, and BC3, el analisis de potencia se emplea como un
modelo matematico para descifrar la clave oculta del dispositivo criptografico. Disefio cuasi
experimental, tipo descriptivo. Metodoldgicamente implementaron el ataque de analisis de
potencia a tres algoritmos criptograficos simétricos: DES, AES y BC3. Como resultado
obtuvieron que el algoritmo simétrico AES recuperé en un 100% la clave oculta, utilizando
500 trazas y el algoritmo DES lo recuper6 en un 75% utilizando 320 trazas. Concluyendo que
el algoritmo BC3 es el mas seguro frente al DES y AES [12].

Ademas en la investigacic’)nﬂccelerating DES and AES Algorithms for a Heterogeneous
Many-core Processor. Tienen como objetivo optimizar los algoritmos AES y DES en un
procesador heterogéneo en el sistema Sunway TaihuLight. Conversion del DES y AES en
serie a la plataforma experimental. Aplicaron la optimizacion de la comunicacion maestro-
esclavo, la tuberia paralela de tres etapas y la vectorizacién. Concluyendo que los algoritmos

convertidos son 70 veces mas eficientes que los originales [13].

En la investigacién:@ncryption of accounting data using DES algorithm in computing
environment, el objetivo fue la utilidad del algoritmo DES para cifrar informacion de un estudio
contable. La propuesta es un algoritmo genético cuantico con maodificaciones para su mejoria,
orientandose en el disefio de la caja S del algoritmo simétrico DES, la no linealidad del S-box
presenta cambios, disminuye la homogeneidad diferencial. EI| DES mejorado disminuye la
cantidad de interacciones mientras se hace mas grande la longitud de la clave,
proporcionando mayor seguridad del algoritmo y mayor rapidez en la velocidad en el cifrado
del texto. Los 64 textos cifrados esta entre los 32 bits, por tal motivo se presenta las
consecuencias posibles al emplear este algoritmo DES. Concluyendo que el algoritmo DES
mejorado, es mas seguro y eficiente en calidad de que emplea menos tiempo para el cifrado

y descifrado [14].



En la investigaciénnnpact encryption algorithm used in three pass protocol for securing
WIMAX link, tiene como objetivo examinar el empleo del protocolo que se da en tres pasos
(TPP), para pasar las claves del texto cifrado. Se comparé los algoritmos criptogréficos BF,
AES, 3DES y DES segun el Protocolo de almohadilla. Como resultado se obtuvo mejor
seguridad, gracias al cifrado el tiempo de retardo fue mas largo, obteniéndose valores
inferiores a 150 ms. Concluyendo que BF es mejor porque presenta menor retraso, a

comparacion de los otros algoritmos criptograficos [15].

Asi también en la investigacién@ghtweight Cryptographic Algorithms for Guessing Attack
Protection in Complex Internet of Things Applications, presentaron como obijetivo el analisis
de los algoritmos AES, DES, 3DES, RSA y Blowfish basado en tiempo de envio y cifrado, el
tamafio, rendimiento de cifrado y descifrado. Estudiaron las variables empleando simuladores
de ataques de adivinanzas en I0T complejo de aprendizaje profundo en tiempo real. Los
resultados muestran que RSA es mas lento en comparacién con los otros algoritmos.
Concluyendo que el Blowfish ofrece un mejor rendimiento y el AES presenta deficiencia en

su rendimiento porque para su funcionamiento requiere un proceso de alta resistencia [16].

En la investigaciénmnage steganography using LSB and encrypted message with AES,
RSA, DES, 3DES, and blowfish. BuscanQ]ejorar la seguridad de los datos empleando
algoritmos de la criptografia (AES, RSA, DES, 3 DES vy el Blrowfish) y la esteganografia el
LSB, empleando una imagen de portada para ocultar el mensaje. Los resultados muestran
que los 6 algoritmos empleados obtienen una buena calidad de la imagen stego. El que
implicé mayor tiempo de ejecucion fue el RSA. Concluyendo que el algoritmo DES vy pez

globo llevan el menor tiempo de encriptacion y descifrado, seguidamente el AES [17].

En la investigaciénﬂime Evaluation of Different Cryptography Algorithms Using Labview,

ejecuto el simulador de LabVIEW, comparandolo el programa paquete de cifrado avanzado.



Se emplearon los algoritmos AES, DES, 3 DES y RSA. Como resultados se muestra que el
LabVIEW fue mejor, en tiempo de cifrado y descifrado son inferiores al cifrado avanzando (en
velocidad y rendimiento). Finalmente concluye que el algoritmo mas eficiente en velocidad y

rendimiento es el AES [18].

Finalmente en la investigaciénﬁnalysis and Design of File Security System AES (Advanced
Encryption Standard) Cryptography Based. Busca describir la eficiencia del algoritmo
criptografico AES. Pone a prueba este algoritmo te6ricamente, y practico aplicando un disefio
basado en este algoritmo para verificar la seguridad. Como resultados se obtiene que el AES
es mas eficiente que el algoritmo DES, concluyendo que el AES muestra mucha sensibilidad
a los cambios en el inicio de las claves. Puesto que, un cambio de clave implica modificacion

en los datos cuando se pretende restaurar el original [19].

qeorl’as relacionadas al tema.
1.5.1. Criptografia
Es la rama encargada de estudiar la transformacion de un mensaje o también llamado texto
plano, en un texto o mensaje no descifrable o reconocible para otra persona (también llamado
como texto cifrado), empleando la clave secreta. El conjunto de pasos secuencial de cifrado
y descifrado en la creacion de claves se le considera como criptosistema [20].
1.5.1.1. Criptografia simétrica
Esta compuesta por los criptosistemas que emplean una misma contrasefia para el cifrado

del mensaje y descifrado de este [20].
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Fig. 1 Criptografia simétrica [20]

151.2 Criptografia asimétrica.
También llamada clave publica, son aquellas que el emplean dos contrasefias, una para el
cifrado del mensaje y la otra para el descifrado, siendo la®publica para el cifrado y la secreta

para el descifrado [20].
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Fig. 2 Criptografia asimétrica [20]
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1.5.2. Las VPN

Indica que las VPN también son llamadas Redes Privadas, por medio de ellas se transportan
informacién cifrada, por consiguiente, solo podran ser descifradas por el destinatario. La
implementacién de la VPN ofrece la conexién a una red local desde un ambiente geografico
remoto a través de otro tipo red [21].

Para que se consideré seguro el trafico de la informacién, este debe cumplir algunos
principios.

a) Autentificacién y autorizacion: Permite la identificacion del usuario que realiza las
operaciones.

b) No repudio: Garantiza que las operaciones realizadas han sido hechas por la persona
gue se autentificé.

C) Integridad: Es el principio que garantiza la informacion de forma pulcra sin ser

modificada ni manipulada en el trayecto, por algun tercero o fallas en la red.

d) Confidencialidad: Consiste en el cifrado de los datos evitando su facilidad de
adivinacion.
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Fig. 3 Funcionamiento de una VPN. [21]
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1.5.3. Laseguridad de la informacién

ISO/TEC 27001 [22], es la agrupacion de disposiciones técnicas, organizativas y legal que
permiten a las empresas garantizar los principios de integridad, disponibilidad e integridad,
tal y como lo anuncia las ISO/IEC 27001, ademas afiade que pueden integrarse otros
principios como autenticidad, responsabilidad, confiabilidad y el no repudio.

La seguridad continua por lo que los riesgos siempre estan latentes, pero se pueden mitigar.
Presentandose los problemas de seguridad que tienen muchos factores entre ellos la
naturaleza tecnoldgica.

Dimensionege la seguridad de la informacién:

a) La confidencialidad: Es un competente indispensable de la privacidad, pues
representa a la capacidad de proteger nuestra informacion de aquellas personas que no estan
autorizados [23].

b) La integridad: Se refiere en la conservacion intacta de la informacion, sin presentar
modificaciones [23].

C) La disponibilidad: Se orienta a la capacidad de acceder a nuestra informacion
cuando se requiera hacerlo. La disponibilidad dependera de la energia, del sistema operativo,
los ataques de la red de energia el impedimento de usuarios para acceder a tu informacion

[23].

1.5.4. Algoritmos cifrados

Es el algoritmo matematico que asegura la seguridad de la informacioén.

a) Entre ellos se tienen los algoritmos cifrados que mas se utilizan y son de blogue:

v AES: El algoritmo estandar de tipo de cifrado, por sus siglas en inglés (Advanced
Encryption Standard). En su estructura y arquitectura presenta operaciones a nivel de byte,

las cifras por bloques de 128 bits el largo de la clave, ademas trabanon longitudes de clave

12



de 128, 192 y 256 bits. Este algoritmo fue creado por primera vez en 1988 por Joan Daemen
e incent Rijmen [32].

v DES: También llamado Data Encryption Standard, Creado en IBM por WL Tuchman
durante el afio 1972. Algoritmo cifrado simetricer blogue de 64 bits, clave de 56 bits.
Capacidad de encriptacién de 64 bits en texto plano en text@e cifrado de 64 bits con claves
interno de 56 bits clave externa de 64 bits. de una clave externa (clave externa) que tiene
una longitud de 64 bits [30].

v 3 DES: Triple Data Encryption Standard, es la modificacion del algoritmo DES. El

agoritmo 3DES presenta 3 teclas de tamafio 168 bits (el triple de la clave del DES) [30].

Clave Unica

@ Cifrado Descifrado
- — mnpaz@—’ ~—

Algoritmo Documento Algoritmo
simétrico cifrado simétrico

Documento original Documento original

Fig. 4 Representacién del uso de algoritmos cifrados [40]
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Q. MATERIAL Y METODO
2.1. Tipoy Disefio de Investigacion.
Tipo
Este proyecto fue de enfoque cuantitativo, tipo basico. La investigacion pura o también
llamada bésica o sustantiva, es dicha de esa manera porque el indicio es la curiosidad de
seguir destapando nuevos conocimientos [24], es basica porque es la estructura de soporte
para la investigacién aplicada o tecnolégica.
Disefio
Sigue un disefio cuasi experimental, por el tiempo de aplicacion del instrumento de corte
transversal, descriptivo y correlacional. Cuasi experimental porque el investigador manipula
o tiene control de la variable independient@on la finalidad de observar su efecto y relacion
con la otra variable dependiente.
Para esta investigacion se ha pronosticado trabajar con el cortgansversal porque es aquella
gue sirve para recolectar datos en un solo momento y en un tiempo Unico.
Descriptiva porque solo va a describir lo percibido.
M < O
M: muestra.
O: Informacién (Observacion)
2.2. Variables, Operacionalizacion.

Qariable independiente: Algoritmo criptografico.
Definicién conceptual.
Un algoritmo criptografico, es aguel que se encarga de camuflar la informacién de un texto o
documento, con la finalidad de presentar grados de seguridad reflejados en la autenticacion,
esquema e integridad y confidencialidad. Se dice también que Igeguridad de la Informacion,
es la confidencialidad, la integridad y la disponibilidad de la informacion y los datos

importantes para la organizacion [22].
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Definicién operacional.
La seguridad de la informacion se determinara tomando en cuenta las tres dimensiones la
seguridad, esquema y rendimiento en los 4 algoritmos criptograficos de una red privada
virtual.

Qariable dependiente: Seguridad en la comunicacion y almacenamiento de la informacion.
Definicién conceptual.
Es la agrupacion de disposiciones técnicas, organizativas y legal que permiten a las empresas
garantizar los principios de integridad, disponibilidad e integridad, ademas afiade que pueden
integrarse otros principios como autenticidad, responsabilidad, confiabilidad y el no repudio
[22].
Definicién operacional.
La seguridad de la informacion se determinard tomando en cuenta las tres dimensiones la
seguridad, esquema y rendimiento en los 4 algoritmos criptograficos de una red privada

virtual.
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TABLA 1.

QPERACIONALIZACION DE LA VARIABLE

Variables Dimension Indicador item Técnica e instrumentos de
recoleccion de datos
Seguridad en la Confiabilidad | Capacidad de Tiempo de traspaso de datos. Técnica:
comunicacion y Almacenamiento Dimension del archivo. Teécnica de la observacion.
almacenamiento de Cantidad de paquetes encriptados.
la informacion. Integridad Cantidad de paquetes desencriptados. Instrumentos:
Fortaleza clave Longitud de la clave. Ficha técnica del AES, DES,
Configuracion. 3DES.
Disponibilidad Tréfico de datos con IPSec en Router. Matrices de relacion entre
Accesibilidad Conectividad entre Host. algoritmos criptograficos
. — Matriz de la confiabilidad.
Confl_guracmn de IPSec con los Matriz de resultados de la
algoritmos. integridad.
Algoritmos Grado de Disponibilidad Accesibilidad Matriz de la disponibilidad.
criptograficos seguridad Matriz de Resultados
Rendimiento Integridad Fortaleza de la clave

Nota: La dimensiones e indicadores fueron organizadas por las bases tedricas. Fuente: Elaboracion propia (2023)
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9.3. Poblacion de estudio, muestra, muestreo y criterios de seleccidn
Poblacion

Los Algoritmos criptograficos de una red privada virtual.

e @B

° 3DES
° RC2

° RC4

° RC5

° IDEA

° AES

° Blowfish

Criterio de inclusién

- Algoritmos simétricos.

- Utilizan claves para el proceso de cifrado y descifrado. La seguridaa@el sistema
depende en gran medida de la longitud y la fortaleza de la clave utilizada.

- Algoritmos disefiados para cifrar datos, lo que significa convertir la informacién legible
en un formato ilegible para protegerla contra accesos no autorizados.

- Algoritmos de bloque que cifran datos en bloques fijos.

- Estandares de Seguridad.

Criterio de exclusion

- Algoritmos de flujo que cifran datos continuamente.

- Algoritmos sin reconocimiento de seguridad de la informacion.

Muestra

Se determind empleando el método no probabilistico, a criterio del investigador. Los tres

algoritmos criptograficos: AES, DES, 3 DES.
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9.4. Técnicas e instrumentos de recoleccion de datos, validez y confiabilidad.
Técnica
La técnica empleada fue de la observacién, para que se pueda describir los datos percibidos
de la muestra.
Instrumentos

Los instrumentos empleados fueron:

° La ficha técnica del AES, DES, 3DES.
° Matrices de relaciéon entre las muestras.
° Matriz de Resultados.

Las herramientas que se utilizaron fueron:
° Wireshark: es un programa que permite observar lo que esta pasando en su red a

nivel imperceptible.

Materiales

° USB to Serial Converter TU-S9

° Tarjeta Hwic

° Cable consola

Equipos

° Router Cisco C1111-8P (Router CPE02)
° Router Cisco 1921 (Router PE)

° Router Cisco C1111-8P (Router CPEO1)
° 3 Laptop Lenovo 5I

9.5. Procedimiento de anédlisis de datos.
La informacion se analizé empleando cuadros de relacion entre los algoritmos criptograficos,

ademas estos cuadros se plasmaron en gréaficos para la facilidad de su interpretacion.
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2.6.  Criterios éticos.

La ética es una mixtura de reglas morales que orientan la forma de actuar y comportarse de
un ser humano, [24].

Toda investigacion debe regirse a los principios éticos de integridad de su informacion y la
proteccién de los participantes que seran objeto de estudio. Incluyen dentro dertos
principios el respeto a las personas, la beneficencia y la justicia [33].

Respeto. Libre eleccion de participacion en la investigacion, incluyendo un trato digno,
seguridad y autonomia.

Beneficencia. Hace referencia al provecho que se obtendra de la investigacion priorizando
los beneficios y disminuyendo los posibles dafios o secuelas que pueda dejar la investigacion.
Justicia. Es la distribucién mas asertiva de los posibles riesgos y ventajas para el objeto de
estudio.

Criterios de Rigor Cientifico.

El rigor cientifico es el proceso donde se evidencia la socializacién de los resultados en
fuentes de reconocidas o de confiabilidad, bajo un sistema imparcial, representando el
cumplimiento de las normas editoriales, éticas y de comunicacion cientifica [29].

Segun los criterios racionalistas estos son Izgalidez y la confiabilidad [26].

La fiabilidad. Técnica que se aplica en reiteradas ocasiones al mismo objeto de estudio, para
obtener el mismo resultado.

La validez. Significancia real de la evaluacion empirica.

19



QI. RESULTADOS y DISCUSION
3.1. Resultados.
Se muestran los resultados obtenidos después de su evaluacion de cada algoritmo
criptografico.
a) Identificar los algoritmos criptogréficos de la red privada virtual.
Qn este objetivo se selecciond algoritmos para Redes Privadas Virtuales utilizando el
protocolo IPSec. Las fichas técnicas se encuentran en el Anexo 2.
- QES (Data Encryption Standar).
- AES (Advanced Encryption Standar).
- 3DES (Triple Data Encryption Standard).
b) Configurar accesos, interfaces y enrutamiento.

Para ello se rigi6 al siguiente procedimiento:

Identificacion de los algoritmos

Implementacion de la VPN

Comprobacion de la conectividad

Envio del trafico

| Configuracion de la IPC con los algoritmos

Analisis de las dimensiones I

/Fig. 5 Procedimiento de la comparacién de los algoritmos criptograficos. Nota. Elaboracion

propia.

c) Valorar a los tres algoritmos criptograficos segln sus tres dimensiones.

aara la evaluacion de envio de datos se utilizé un Archivo de Prueba:
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Tamano del archivo: GMB

a) Por el tamafio del archivo: Se utiliz6 el mismo archivo para hacer las pruebas con

los tres algoritmos,

TABLA 2.

MATRIZ COMPARATIVA DE LOS ALGORITMOS CRIPTOGRAFICOS

Factores AES DES 3DES
Longitud de la 128,192,256 bits K1,K2,K3 112-162 56 bits
clave bits
Tipo Simétrico Simétrico Simétrico
Tamarfo de Q28, 192, 256 bits 64 bits 64 bits
bloque
Creacion 2000 1978 1977
Rondas 10,120 14 48 16
Fundamento Transformaciones Criptoandlisis Diferencial 'y
lineales diferencial lineal.
Aplicacién

Nota: Matriz comparativge los algoritmos. Fuente: Elaboracion propia

TABLA 3.

MATRIZ DE RESULTADOS DE LA CONFIABILIDAD

Algoritmos AES DES 3 DES
Tiempo de envio 00:02:10:50 00:02:15:02  00:02:13:35
Tamarno del archivo de envio 64 MB 64 MB 64 MB
NUmero de paquetes 20925 147933 168986
encapsulados

NUumero de paquetes 164444 175001 38107

desencapsulados

Nota: Matriz comparativa de la confiabilidad de los algoritmos. Fuente: Elaboracion

propia
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TABLA 4.

MATRIZ COMPARATIVA DE LA INTEGRIDAD DE LOS ALGORITMOS.

Sub dimensién AES DES 3 DES

Longitud de la clave. 256 bits 112 bits 56 bits

Nota: Matriz comparativa de la integridad de los algoritmos. Fuente: Elaboracion

propia
TABLA 5.
QVALUACION POR EL TAMANO DE ARCHIVO
Algoritmo 3 DES AES DES
Tamafo de archivo 64 MB 64 MB 64 MB

. Nota. Se envid el mismo tamafo de paquete a los tres algoritmos.

95 Por el nimero de paquetes
TABLA 6

EVALUACION DEL NUMERO DE PAQUETES.

AES 3 DES DES
Algoritmo

Numero de paquetes 185,369 322,934 207,093
Nota. Se gener¢ diferentes nimeros de paquetes en base al mismo archivo.

Numero de paquetes

DES

BIDES

AES | : | ‘
0 50000 100000 150000 200000 250000 300000 350000

® Numero de paquetes ™ Algoritmo

Fig. 6 Comparacion de los nimeros de paquetes en cada algoritmo. NotaQIaboracic’)n propia.
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En la figura 6 se observa que el algoritmo DES genero el mayomumero de paquetes.
C) Por el tiempo de envio.

TABLA 7.
EVALUACION DEL TIEMPO DE ENVIO

Algoritmo 3 DES AES DES
Tiempo de Envio. 00:02:10:50 00:02:15:02 00:02:13:35
. Nota. Tiempo que tardé el archivo de 64 MB en enviarse cada algoritmo.

En la tabla 7 se observa qu@l algoritmo AES necesita menos tiempo para enviar el mismo

archivo, optimizando los recursos del computador.

d) Por el nimero de paquetes encapsulados.
TABLA 8.
EVALUACION DEL NUMERO DE PAQUETES ENCAPSULADOS
AES 3 DES DES
Algoritmo
# Paquetes encapsulados 20,925 147,933 168,986

. Nota™gEl numero de paquetes encapsulados que se generd en cada algoritmo por el archivo

de 64 MB.

En la tabla 8 se observa que el algoritmo DES gener6 mayor numero de paquetes

encapsulados y el menor fue el algoritmo AES.

% Por el nimero de paquetes desencapsulados.

TABLA 9.
EVALUACION DEL NUMERO DE PAQUETES DESENCAPSULADOS

AES 3 DES DES
Algoritmo
# Paguetes 164,444 175,001 38,107
desencapsulados

Nota.®El numero de paquetes desencapsulados que se gener6 en cada algoritmo por el

archivo de 64 MB.
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q Por el niumero de paquetes encriptados.
TABLA 10.

EVALUACION DEL NUMERO DE PAQUETES ENCRIPTADOS.

AES 3 DES DES
Algoritmo
# Paglletes encriptados 20,925 147,933 168,986

Nota™El nimero de paquetes encriptados que se generd en cada algoritmo por el archivo de

64 MB.

Q) ¢aquetes desencriptados
TABLA 11.

EVALUACION DEL NUMERO DE PAQUETES DESENCRIPTADOS

AES 3 DES DES
Algoritmo
# Paquetes 164,444 175,001 38,107
desemcriptados

Nota™El nimero de paquetes desencriptados que se generd en cada algoritmo por el archivo

de 64 MB.

En la tabla 11 se observa que el algoritmo DES presenta menor nimero de paquetes

desencriptados a comparacion con los otros dos.

h) Resumen de la evaluacién cuantitativa de los algoritmos.
TABLA 12.

MATRIZ COMPARATIVA DE LA DISPONIBILIDAD DE LOS ALGORITMOS.

AES DES 3 DES
Configuracion en router 1 X X X
Configuracion en router 2 X X X
Trafico de datos con IPSec en router X X X
Conectividad entre Hots. X X X
Configuracion de IPSec con los algoritmos X X X

Nota: Matriz comparativa de la disponibilidad de los algoritmos. Fuente: Elaboracién

propia.
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TABLA 13.

MATRIZ COMPARATIVA DE LA DISPONIBILIDAD DE LOS ALGORITMOS.

Sub dimensién Indicador AES DES 3 DES

Confiabilidad Tiempo 00:02:10:50 00:02:15:02 00:02:13:35
Paquetes 20925 147933 168986
encapsulados
Paquetes 164444 175001 38107
desencapsulados

Integridad Longitud de la 256 bits 112 bits 56 bits
clave

Nota: Matriz comparativa de los resultados de los algoritmos. Fuente: Elaboracion

propia
TABLA 14
MATRIZ RESUMEN DE LOS ALGORITMOS 3DES, AES Y DES.
Algoritmo AES Q DES DES
Tamafio de archivo 64 MB 64 MB 64 MB
Numero de paquetes 185,369 322,934 207,093
Qongitud de la clave 256 bits 112 bits 56 bits
Tiempo de Envid 00:02:10:50 00:02:15:02 00:02:13:35
# Paquetes encapsulados 20,925 147,933 168,986
# Paquetes 164,444 175,001 38,107
desencapsulados
# Paquetes encriptados 20,925 147,933 168,986
# Paquetes 164,444 175,001 38,107
desencritados

Nota. Resumen de la evaluacién cuantitativa de cada algoritmo por el archivo de 64 MB.

En la tabla 14 se puede observar que el algoritmo AES muestra mayor eficiencia en cuanto

al rendimiento puesto que al mismo tamafio de archivo gener6 menor nimero de paquetes a

un menor tiempo, asi mismo genero el menoﬂﬂmero de paquetes encriptados y numero de

paquetes desencriptados, desencapsulados en menor nimero.

TABLA 15.
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VALORACION DE LOS ALGORITMOS CRIPTOGRAFICOS

Valor obtenido porcentaje
AES 21 84.00%
DES 18 72.00%
3DES 14 56.00%

*Nota. En anexo 5 se encuentra las escalas y las tablas valorativas

Seguridad de los algorimos criptograficos

90.00%
80.00%
70.00%
60.00%

50.00%

idad

Segur
D
o
o
o
N

30.00%

20.00%

10.00%

0.00%
AES DES 3DES

Algoritmo criptografico

Fig. 7 Seguridad de los algoritmos criptograficos.

En la figura 7 se evidencia que el algoritmo AES es mas seguro que el algoritmo DES y el 3
DES en un 84%. También se puede notar que los tres algoritmos brindan seguridad a la red

virtual.

3.2. Discusioén
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Tiempo de envio Vs el algoritmo criptografico
16

14
12

10

AES DES 3DES

Fig. 7 Tiempo de envio del paquete frente al algoritmo criptografico aplicado. Nota. Tiempo

pasando los cuatro minutos. Elaboracién propia.

En esta figura podemos observar que AES es el algoritmo criptografico mas adecuado en
cuestion de tiempo de envio de paquetes acumulados a 64 MB para los tres algoritmos ya
que emplea menos a comparacion de los otros, mostrando reduccion de recursos y
optimizacion de estos, siendo favorable para las empresas. Ademas, refuerza los resultados
en comparacion a otros estudios realizados, por la autora Samaniego Zanabria, Ana Liz en
su proyecto de investigacion sobreec\ evaluacion de los Algoritmos Criptogréaficos con la
finalidad de potenciaﬁc\ Seguridad en la Comunicacion y Almacenamiento de la Informacion,
donde también resalta el rendimiento 6ptimo del algoritmo AES en el tiempo de envio.

De acuerdo a los resultados obtenidos, se concuerda con los resultados obtenidos [5] [6],
donde afirman que AES es mas confiable en condiciones de cifrado de velocidad,

decodificacion, complejidad, longitud de la clave, estructura y flexibilidad.
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Numero de paquetes encriptados y desencritados
200000

180000
160000
140000
120000
100000
80000
60000
40000

20000

0

ENCAPSULADOS DESENCAPSULADOS
MAES WDES w3DES

Fig. 8 Nimero de paquetes encapsuladosmota. Elaboracién propia.

En la figura 8 se visualiza la comparacion de la cantidad de paquetes encapsulados por cada
algoritmo criptografico, siendo el DES el algoritmo que encapsula y desencapsula el mayor
namero de paquetes y el menor el 3 DES. Esto refleja que el nivel de seguridad en la
dimensién de confiabilidad aumentara, siendo el AES la mejor opcién en esta dimension.

La longitud de la clave del algoritmo AES el que se encuentra en el éptimo a comparacion del
DES y 3 DES, mostrando seguridad en la clave, ya que refleja un criterio de dificultad de
adivinacion empleando claves alfanuméricas. Ademas, en optimizacion de recursos presenta
ventaja ante estos resultados

De acuerdo con Cangea [8] el tamafio de la clave del cifrado de bloque es el determinante de

la confiabilidad con respecto al costo, el nimero de rondas de cifrado con respecto a la
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fiabilidad y rendimiento, y, por dltimo, las caracteristicas del disefio de hardware con respecto
al precio y rendimiento. Mientras mas pequefia es la clave menor uso de recursos se
emplearan.

En la dimensidn de disponibilidad los resultados no intervinieron para decidir cual es el mejor
en seguridad, sin embargo, fueron la base para determinar las otras dimensiones ya que se
trata de la configuracién de cada algoritmo, el indicador de conectividad los tres presentaron
conectividad.

Finalmente se concuerda con las diversas investigaciones de Alenezi et al. [10] y Murlidhar y
Raut [11], donde afirman segun sus resultados obtenidos, que el algoritmo AES es el de mejor
nivel de seguridad. Siendo importante la seguridad de los datos en las diferentes areas y
empresas, enfatizandolo especialmente en la mineria y fraudes del mercado de valores.
Discrepando con la investigacion de Damrudi y Aval [17], donde afirman que el algoritmo DES
y pez globo llevan el menor tiempo de encriptacién y descifrado que el AES.

3.3.  Aporte practico.

Se inicio desarrollando el primer objetivo especifico:

A. Identificacion de los algoritmos criptograficos de lared privada virtual.

Para poder lograr con este objetivo especifico, se realizaron las fichas técnicas para cada
algoritmo simétrico y por bloque: AES, DES, 3DES. Destacando la estructura y arquitectura
de cada uno de ellos, facilitdndonos informacion y caracteristicas. Ubicados en el Anexo 2.
Fichas técnicas.

Una vez identificados los algoritmos criptogréaficos se procedié con el segundo objetivo
especifico:

B. Valoracién de los tres algoritmos criptograficos segun sus tres dimensiones.
Se tomé en cuenta las dimensiones de integridad, confiabilidad y disponibilidad de las

variables para su valoracion de cada algoritmo.
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1. Se inici6 con dimension de la disponibilidad, siendo necesario implementar la
configuracion en los tres Router: Router CPEO1 modelo cisco isr ¢1111, Router CPEO2
modelo cisco isr c1111 y el Router PE modelo Cisco isr 1921. La configuracion el Router 1 se

muestra en el Anexo 4, del Router 2 en el Anexo 5, del Router 3 en el anexo 6.

VPN Implementada.

El modelo de la VPN fue realizado en el programa GNS3 v2.2.4gse implementd en equipos

reales en el Laboratorio.

e
.

™ _J
PROVEEDOR LAN: 192.168.2.1/24 =1 g
:, T PC3
Vian: 100 / Vlan: 200
|m G0/0/1.10
% Int G0/0/0.10
10.15.11.1/30
. 10.15.10.1/30 /
: ! ) Int G0/0/0.10 wans
el It GO/0/0.10 \\ o 10.15.11.2/30 [ i
l I'-i 10.15.10.2/30 T B f?
cfeor VPN 4
Lan: 192.168.0.1/24 ‘ Lan: 192.168.1.1/24
I | )
g SEDE REMOTA01 SEDE REMOTA02 [\j
mm——/ 3] ; ! - —
PC-Sede01 4 %

PC-Sede2

Fig. 9 Red VPN. Nota. Elaboracién propia.

Posteriormente se realizé las pruebas de envio de paquetes por medio de los tuneles,
empleando archivo de 64 MB para los tres algoritmos.
Seguido se determiné el trafico de datos con los comandos de mando IPSec en el DES, 3

DES y AES. Se empleo el programa del WIRESHARKS para poder capturar el trafico.
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Fig. 10 Trafico con WIRESHARK del algoritmo DES. Nota®

lostrado: 268613 (100.0%)

laboracién propia

Perfi: Default

En la figura 10, se muestra el trafico del algoritmo DES, observandose el nimero de paquetes,

el tiempo de transito ejecutado y los paquetes capturados.

Se capturo la estructura del paquete 268590 de 146 bytes.

M Wireshark - Packet 268590 - des-cpe2.peapng

~ Frame 268590: 146 bytes on wire (1168 bits), 146 bytes captured (1168 bits) on interface \Device\NPF_{406B144A-50DC-4375-9DAF-BCBASACEB79D}, id @ ~
Interface id: @ (\Device\NPF_{496B144A-59DC-4375-9DAF-BCBAIACEETID})
Encapsulation type: Ethernet (1)

Arrival Time: Nov 21, 2021 11:48:04,59082700 Hora est. Pacifico, Sudamérica

[Time shift for this packet: .@eeeeeeee seconds]

Epoch Time: 1637513284.590827000 secands

[Time delta from previous captured frame: ©.90€33200¢ seconds]

[Time delta from previous displayed frame: @.003470000 seconds]

[Time since reference or first frame: 181.129595000 seconds]

Frame Number: 268590

Frame Length: 146 bytes (1168 bits)

Capture Length: 146 bytes (1168 bits)

[Frame is marked: False]

[Frame is ignored: False]

[Protocols in frame: eth:ethertypesip:tcpinbss:smb2]

[Coloring Rule Name: SMB]

[Coloring Rule String: smb || nbss || nbns || netbios]

v Ethernet II, Src: Compalln_3c:61:14 (7c:8azel:3c:61:14), Dst: Cisco_a2:fe:fa (dc:el:76:a2:fc:f4)
Destination: Cisco_a2:fc:f4 (4c:el:76:a2:fc:f4)

Source: Compalln 3c:61:14 (7c:8a:el:3c:61:14)

Type: IPv4 (0x2508)

 Internet Protocoel Version 4, Src

0100 = Version: 4
9161 = Header Length: 26 bytes (5)

Differentiated Services Field: @x08 (DSCP

Total Length: 132

Identification: exBesl (36443)

Flags: exeo

192.168.1.11, Dst: 192.168.8.18

€SB, ECN: Not-ECT)
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48 00 w X-SHBE

o0 ]

fe

00

i

a0

@5 36

Cerrar

uente: Elaboracion

Ayuda

Fig. 11 Estructura de un paquete capturado 268590 con 147 bytes.
propia

En lafigura 11 se muestra la estructura del paquete capturado del algoritmo DES. Finalmente,
para el primer algoritmo se capturd los paquetes depurados por IP de origen 192 168 111,

con la finalidad de determinar la capacidad del DES. Siendo de 146 bytes.
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M des-cpe2.peapng - X
Archivo  Edicién  Visualizacién Ir  Captura  Analizar  Estadisticas Telefonja  Wircless Herramientas  Ayuda
Amgd R &= s5EEaqaH
BRED -]+
Time Source Destination Protocol  Length Info ~
268579 180.382453  192.168.1.11 192.168.8.16 SHB2 146 Close Request File: Public\archivos
268581 180.357345  192.168.1.11 192.168.0.10 TcP 54 68448 » 445 [ACK] 5eq=67824911 Ack=542648 Win=262656 Len=e
268582 181.169724  192.168.1.11 192.168.8.10 sMB2 186 Session Setup Request, NTLMSSP_NEGOTIATE
268584 181.115219  192.168.1.11 192.168.8.1@ SHB2 271 Session Setup Request, NTLMSSP_AUTH, User: \
268586 181.121596  192.168.1.11 192.168.8.10 SMB2 418 Create Request File: Public\archivos\2019-BIOQUIMICA-CARNICOS.pdf;GetInfo Request FILE_INFO/SMB2_FILE_NORMA
268588 181.126128  192.168.1.11 192.168.8.16 SHB2 162 GetInfo Request FILE_INFO/SMB2 FILE NORMALIZED NAME_INFG File: Public\archivos\2819-BIOQUIMICA-CARNICOS.pdf
{ 366556 181.129508  192.168.1.11 192.168.9.10 sHB2 146 Close Reguest File: Public\archivos\2819-BIOQUIMICA-CARNICOS.pdf
368502 181.185083  192.168.1.11 192.168.8.16 Tcp 68448 » 445 [ACK] Se
268597 183.828865  192.168.1.11 192.168.8.16 Tree Disconnect Request
268599 183.875991  192.168.1.11 192.168.9.10 60448 > 445 [ACK] Seq=67825896 Ack=543722 Win=262460 Len=0
268682
——hd
<
v Frame 268590: 136 bytes on wire (1168 bits), 146 bytes captured (1168 bits) on interface \Device\NPF_{496B144A-590C-4375-9DAF-BCBAIACBE79D}, id @ ~
Interface id: @ (\Device\NPF_{496B144A-50DC-4375-9DAF -8CBAOACBB79D})
encapsulation type: Ethernet (1)
Arrival Time: Nov 21, 2021 11:43:04.598827080 Hora est. Pacifico, Sudamérica
[Time shift for this packet: 8.808008080 seconds]
Epoch Time: 1637513284.590827008 seconds
[Time delta from previous captured frame: 8.880332880 seconds] @
Bage  Ac el 76 a2 fc 4 7c 8a el 3c 61 14 @8 @@ 45 5 L-v-- |- -<a - E§
80 84 8e 61 88 6@ 89 B6 29 ad @ aB @1 Bb c@ as a )
92 @a ec 20 L bd &7 fb 7a €5 6 @3 67 44 5@ 18 z--gOP
©4 @1 77 d8 00 00 00 PO ©0 58 fe 53 4d 42 40 0@ W X-SMBE
©1 00 00 00 0@ 0B G 0O OL 6O 30 0O 0D 0B 0B 00 o
6 86 25 00 0B BB 60 6O ©0 68 Tf fe 00 08 85 60 %
86 86 15 @8 08 fc Bc 60 B0 BO 6O 6B 00 03 B2 60 -
©0 60 @0 00 00 00 00 DO ©0 60 18 @0 01 00 00 00
90 60 ba a0 00 00 15 PO B0 BC @5 36 20 00 15 00 3
28 80
@ 7 des-cpe2.peapng Paquetes: 268613 - Mostrado: 145809 {54.3%) Perfil: Default

Fig. 12 Paquetes depurados por el IP de inicio 192.168.1.11. Fuente: Elaboracién propia

Por ultimo, se determind los paquetes depurados por IP llegada 192 168 010, con 462 bytes

capturados.

M des-cpe2.peapng - X
Archivo  Edicién  Visualizacién Ir  Captura  Analizar  Estadisticas Telefonia  Wireless Herramientas  Ayuda
4w ® RE Re== 8= QQ K
[X] -]+
Source Destination Protocol  Length Info ~
38655 5.941290 192.168.8.10 192.168.1.11 SsMB2 162 GetInfo Request FILE_INFO/SMB2_FILE_NETWORK_OPEN_INFO File: Public\archivos\ALBUM NORBIL Y MILTON.pdf
38656 5.941290 192.165.6.10 192.168.1.11 sMB2 154 Hotify Request
38659 5.945912 192.168.9.10 192.168.1.11 SME2 162 GetInfo Request FILE_INFO/SMB2_FILE_NETWORK_OPEN_INFQ File: Public\archivos\ALBUM NORBIL ¥ MILTON.pdf
38662 5.950863 192.168.9.10 192.168.1.11 Tcp 60 54108 + 445 [ACK] 5eq=17505348 Ack=47891 Win=513 Len=9 —
38663 5.958304 192.168.8.10 192.168.1.11 SMB2 162 GetInfo Request SEC_INFO/SMB2_SEC_INFO_88 File: Public\archivos\ALBUM NORBIL Y MILTON.pdf
38665 6.001459 192.168.6.10 192.168.1.11 Tep 60 54108 - 445 [ACK] 5eq=17505448 Ack=47967 Win=512 Len=6
38666 6.012059 192.168.9.10 192.168.1.11 SME2 146 Close Request File: Public\archivos\ALBUM NORBIL Y MILTON.pdf
-+ 38668 6.949567 192.168.9.10 192.168.1.11 SMB2 462 {Create Request File: Public\archivos\ARACELL FRIAS.pdf
38678 6.852577 192.168.8.10 192.168.1.11 SMB2 162 SetInfo Request FILE INFO/SMB2 FILE ENDOFFILE INFO File: Public\archivos\ARACELI FRIAS.pdf
38672 6.855062 192.168.6.10 192.168.1.11 Tep 596 54108 - 445 5eq=17506056 Len=536 [TCP segment of a reassembled PDU]
38673 6.055250 192.168.9.10 192.168.1.11 TCP 590 54108 + 445 Len=536 [TCP segment of a reassembled PDU]
38674 6.855259 192.168.9.10 192.168.1.11 Tcp 590 54108 + 445 Len=536 [TCP segment of a reassembled PDU]
38675 6.855259 192.168.8.18 192.168.1.11 Tcp 590 54108 - 445 13 Len=536 [TCP segment of a reassembled PDU]
38676 6.855259 192.168.6.10 192.168.1.11 Tep 596 54108 - 445 [ACK] Seq=17508286 Ack=48521 Win=513 Len=536 [TCP segment of a reassembled PDU]
38677 6.855259 192.168.9.10 192.168.1.11 TCP 590 54108 + 445 [ACK] Seq=17508736 Win=513 Len=536 [TCP segment of a reassembled PDU]
38678 6.855259 192.168.9.10 192.168.1.11 Tcp 59@ 54108 + 445 [ACK] 5eq=17509272 Ack=28521 Win=513 Len=536 [TCP segment of a reassembled PDU] .
L gzse s asmsa 102 162 a 14 109 162 1 a1 Tro S00 £ATAR . AAE [AFV] €on_17500208 A-L-AREYT Ln €13 | on_€3& [TFD -amman B, S — h1ed ot =
~ Frame 38668: 462 bytes on wire (3696 bits), 462 bytes captured (3696 bits) on interface \Device\NPF_{496B144A-50DC-4375-ODAF-8CBAIACSB79D}, id @ -~
Interface id: @ (\Device\NPF_{496B144A-59DC-4375-9DAF-8CBAIACEB79D})
Encapsulation type: Ethernet (1)
Arcival Time: Nov 21, 2621 11:45:09.516796880 Hora est. Pacifico, Sudamérica
[Time shift for this packet: @.eeeeeeeee seconds]
Epoch Time: 1637513169.512795008 seconds
[Time delta from previous captured frame: 8.823562080 seconds] v
(L) -~
2010
0020
0030
o040
0650
0060
0a7e
o0ze
0690 )
@ 7 Frame (frame), 462 byte(s) Paguetes: 268513 - Mostrado: 122748 (45.7%) Perfil: Default

Fig. 13 Paquetes depurados por el IP de llegada 192.168.0.10. Fuente: Elaboracién propia.
Para el algoritmo DES el tiempo que se emplea para duplicar el archivo de 00:02:15:02. vy el
tamafio es de 64.4 MB.

De la misma secuencia se realiz6 para el algoritmo 3 DES y AES. El trafico de datos con

IPSec en el algoritmo 3 DES.
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M 3des-cpedpeapng
Archive  Edicién  Visuslizacién I Captura
4 = ®

Analizar  Estadisticas  Telefonfa  Wireless Herramientas  Ayuda

=g aElEeaan

4

Mo, Time Source

192.165.1.11
192.168.0.10
192.168.0.18
192.165.1.11
192.168.1.11
192.165.0.10
192.168.1.1
192.168.0.18
152.168.1.11
192.168.1.11
192.165.0.10
192.168.0.10
192,168.1.11
152.168.1.11
192.168.0.10

194567 722.578383  192.165.8.10

Destination Protocol
192.165.0.10 1cmp
192.168.1.11 1M
192.168.1.11 1P
192.165.0.10 1cmp
192.168.0.10 1P
192.168.1.11 1cmp
224.0.0.10 EIGRP
192.168.1.11 1P
192.165.0.10 1Ccmp
192.168.0.10 1P
192.168.1.11 1cmp
192.168.1.11 1M
192.168.8.10 1P
192.165.0.10 1Ccmp
192.168.1.11 1P
192.168.1.11 1M

Length Info

74 Echo (ping) request
74 Echo (ping) reply
74 Echo (ping) request
74 Echo (ping) reply
74 Echo (ping) request
74 Echo (ping) reply
74 Hello

74 Echo (ping) request
74 Echo (ping) reply
74 Echo (ping) request
74 Echo (ping) reply
74 Echo (ping) request
74 Echo (ping) reply
74 Echo (ping) request
74 Echo (ping) reply
74 Echo (ping) request

id=oxeeel,
3d=0x@001,
id=oxeee1,

id=0xeeel,

id=oxeee1,

id=0x@001,
id=0x@eel,
id-0%@e01,
id=oxeee1,
1d=0x0001,
id=0x@001,
id=0xeeel,

seq=25747/37732,
seq=25747/37732,
seq-20323/25423,
seq=20323/25423,
seq=25748/37988,
seq-25748/37988,

5eq-20324/25679,
seq=20324/25679,
seq=25749/38244,
seq=25749/38244,
5eq-20325/25035,
5eq-20325/25935,
seq=25750/38560,
seq=25750/38560,
seq=20326/26191,

(reply in 194553)
(request in 194552)
(reply in 194555)
(request in 194554)
(reply in 194557)
(request in 194556)

(reply in 194560)
(request in 134553)
(reply in 194562)
(request in 194561)
(reply in 194564)
(request in 194563)
(reply in 194566)
(request in 194565)
(no response found!)

Frame 32795

NetBIOS Session Service

SMB2 (Server Message Block Protocol version 2)

53915, Dst Port: 445, Seq: 92936, Ack: 14234469, Len: 117

171 bytes on wire (1368 bits), 171 bytes captured (1368 bits) on interface \Device\NPF_{496B144A-50DC-4375-ODAF-BCBAJACBE79D}, id &
Ethernet II, Src: Compalln_3c:61:14 (7c:8a:el:3c:61:18), Dst: Cisco_a2:fc:fa (4c:el:76:a2:fc:fa)
Internet Protocol Version 4, Src: 192.168.1.11, Dst: 192.165..10
Transmission Control Protocol, Sre Port:

cezo o oo

4c el 76 a2 fc ¥4 7c Ba el 3c 61 14 08 60 45 80 L-v-- | -<a - E
©0 9d 9¢ =4 00 00 80 6 19 11 <0 as @l Ob <@ a8
@8 8a d2 9b 01 bd 69 10 7a d9 01 f1 2 6e 50 18
26 34 c6 06 06 00 00 0@ 00 71 fe
@8 60 60 06 00 00 05 0@ 65 0D 30 08 00 0D 00 00

6 00 b5 02 60 00 00 06 00 00 ff fc 00 00 01 60

@6 60 19 06 @0 05 0d 60 G0 00 06 @8 60 09 00 B8 -
@0 60 00 06 00 00 00 0000 08 31

53 ad 42 40 @0

»

zonp
q SMB@
o

20 50 00 B0 B0 1.p
al 00 00 15 @0

00 00 ad 00 10 06 18 0@ ©0 0O 0D 0O 0O 00 0 00 m

© 7 3des-cpe2.peapng

Paquetes: 194567 - Mostrado: 194567 (100.0%)

Perfi: Default

Fig. 14 Trafico con WIRESHARK del algoritmo 3DES. Fuente: Elaboracién propia.

Mostrandose la captura de 194567 paquetes en el 3DES de 171 bytes.

Seguidamente se muestra el esqueleto de paquete capturado (del pagquete capturado 97259

171 bytes).

M 3des-cpe peapng

X
frchivo  Edicion  Visualizacion Ir Coptura  Analizar  Estadisticas Telefonja  Wireless Hemamientas  Ayuda
Am2® RE ] &= 15Eeaaan
[ W [ip-sre == 182.168.1.11] -]+
No. Time Source Destination Protocol  Length Info ~
97239 112.222428  192.168.1.11 192.165.0.10 TP 54 53915 + 445 [ACK] Seq=122342 Ack=43576801 Win=2110726 Len=2
97249 112.223556  192.168.1.11 192.168.9.10 TP 54 53915 + 445 [ACK] 52q=122342 Ack-43581625 Wil
97251 112.223849  192.168.1.11 192.168.9.18 TP 54 53915 > 445 [ACK] 5eq=122342 Ack=43581973 Wil
97253 112.224379  192.168.1.11 192.168.0.18 1cHP 74 Echo (ping) reply  id=6xDBG1, seq=19732/5197, ttl=128 (request in 97252)
97254 112.227425  192.168.1.11 192.165.9.10 SHE2 370 GetInfo Request FILE_INFO/SMB2 FILE_EA INFO File: Public\archivos\CAPACITACION GUIA_TECNICA RESTAURANTES_SE.
97256 112.231554  192.168.1.11 192.168.9.10 sHB2 275 GetInfo Request FS_INFO/FileFsvolumeInformation File: Public\archivos\CAPACITACION GUIA_TECNICA_RESTAURANTE.
97258 112.239116  192.168.1.11 192.168.9.18 SHB2 171 Read Request Len:262144 OFf:8 File: Public\archivos\CAPACITACION GUIA_TECNICA RESTAURANTES SERVICIOS_AFINES..
97259 112.239258  192.168.1.11 192.168.0.18 SHB2 171 Read Request Len:262144 Off:262144 File: Public\archivos\CAPACITACION GUIA TECNICA RESTAURANTES SERVICIOS A.
97260 112.239400  192.168.1.11 192.165.0.10 SHE2 171 Read Request Len:262144 Off:524288 File: Public\archivos\CAPACITACION_GUIA TECNICA RESTAURANTES_SERVICIOS_A.
97261 112.239522  192.168.1.11 192.168.9.10 sHB2 86432 File: Public\archivos\CAPACITACION_GUIA_TECNICA RESTAURANTES_SERVICIOS_/
97262 112.239642  192.168.1.11 192.168.9.18 SHB2 048576 File: Public\archivos\CAPACITACION GUIA TECNICA RESTAURANTES SERVICIOS ..
97271 112.241982  192.168.1.11 192.168.0.18 TP 54 53915 > 445 [ACK] 5eq=123464 Ack=43586237 Win=2116726 Len=0
97277 112.242289  192.168.1.11 192.165.9.10 TP 54 53915 > 445 [ACK] Se Ack=43588917 Wi
97284 112.242595  192.168.1.11 192.168.9.10 TP 54 53915 + 445 [ACK] Se, Ack=43592133 Wi
97291 112.242997  192.168.1.11 192.168.9.18 TP 54 53915 > 445 [ACK] Se Ack=43595349 Wi
97296 112.243206  192.168.1.11 192.168.0.18 TP 54 53915 ~ 445 [ACK] Se Ack=43597493 Wi .
R SRR MR P 10 122 a 1a o <4 £2015 o AA% FACKT San—1924GA Ack-A200173 L =
~ Frame 97259: 171 bytes on wire (1368 bits), 171 bytes captured (1368 bits) on interface \Device\NPF_{496B144A-59DC-4375-9DAF-8CBAGACSB7ID}, id & -
Interface id: © (\Device\NPF_{496B1444-59DC-4375-9DAF-BCBASACEETAD})
Encapsulation type: Ethernet (1)
Arrival Time: Nov 21, 2621 13:58:39.92598000@ Hora est. Pacifico, Sudamérica
[Time shift for this packet: 0.800680008 seconds]
Epoch Time: 1637521119.925950060 seconds
[Time delta from previous captured frame: 9.009142060 seconds] v
4c el 76 a2 fc 4 7c 8a el 3c 61 14 68 B8 45 80 L-v---| -<a - E -
80 9d c4 @c 60 0@ 80 @6 3 3 c@ aB @1 b cO aB
@0 0a d2 9b 1 bd 69 10 fe 4b 03 bl b3 le 5@ 18 ikeep
20 34 55 22 60 06 60 60 00 71 fe 53 4d 42 48 00 4U” q-5HBE
64 00 B0 00 60 00 08 G0 B4 60 30 00 0O 6O 0O 00 ]
60 00 de @4 60 00 00 @0 @0 60 ff fe 00 00 01 00
@0 00 19 00 @0 05 0d 60 00 @0 0 00 00 60 00 00 -
60 00 60 0O 60 00 00 6O 0O 60 31 60 50 60 08 00 1p
64 00 B0 G0 64 00 00 G0 0 80 cb al B0 60 18 00
80 00 6d @0 10 00 18 @0 @0 60 00 00 00 60 0 00 m w
() 7 3des-cpe2pcapng Paquetes: 194567 - Mostrado: 32085 (16.5%) Perfil: Defaul

Fig. 15. Esqueleto de un paquete en proceso de captura 97259 de 171 bytes.

Elaboracién propia

En la figura 15 se muestra la estructura del paquete 972559 de 1368 bits.

Paquetes depurados por el IP de inicio 192.168.1.11 segun el 3 DES.

uente:
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M Vireshark - Packet 97259 - 3des-cpe2.pcapng - x
~ Frame 97259: 171 bytes on wire (1368 bits), 171 bytes captured (1368 bits) on interface \Device\NPF_{496B144A-59DC-4375-9DAF-8CBA9ACEE79D}, id @ A
> Interface id: @ (\Device\NPF_{496B144A-59DC-4375-9DAF-BCBAJACBB7ID})
Encapsulation type: Ethernet (1)
Arrival Time: Nev 21, 2621 13:58:39.925980000 Hora est. Pacifico, Sudamérica
[Time shift for this packet: @.6000@0660 seconds]
Epoch Time: 1637521119.925950060 seconds
[Time delta from previous captured frame: @.808142008 seconds]
[Time delta from previcus displayed frame: .888142068 seconds]
[Time since reference or first frame: 112.23925800¢ seconds]
Frame Number: 97259
Frame Length: 171 bytes (1368 bits)
Capture Length: 171 bytes (1368 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocals in frame: eth:ethertype:ip:tcpinbss:ismb2]
[Coloring Rule Name: SMB]
[Coloring Rule String: smb || nbss || nbns || netbios]
v Ethernet II, Src: Compalln 3c:61:14 (7c:Ba:el:3c:61:14), Dst: Cisco_a2:fc:f4 (4c:el:76:a2:fc:fa)
> Destination: Cisco_a2ifc:f4 (4ciel:76:a2ifcif4)
> Source: CompalIn_3c:61:14 (7c:8atel:3c:61:ld4)
Type: IPva (exesee)
¥ Internet Protocol Version 4, Src: 192.168.1.11, Dst: 192.168.0.10
9166 .... = Version: 4
... @101 = Header Length: 20 bytes (5)
> Differentiated Services Field: @x@8@ (DSCP: €S8, ECN: Not-ECT)
Total Length: 157
Identification: @xc4dc (50188)
> Flags: @x08 v
4c el 76 a2 fc T4 7c 8a el 3c 61 14 0 00 45 00 ~
8@ 9d c4 @c 00 @0 80 06 T3 8 @ a8 @1 Gb c@ a8
90 ©a d2 9b 01 bd 69 10 fo 4b @3 bl b3 le 50 18
20 34 55 22 60 00 60 0@ ©0 71 fe 53 4d 42 48 00
B4 00 06 0O 00 0D B3 00 B4 00 30 0D 00 0D 00 0D
60 00 de @4 00 0D BO 0O 00 00 TT fe 00 00 01 0O
00 @2 19 0 00 08 Bd 60 B0 02 69 0D 0O 0D 0@ 00
00 00 00 0O 00 0D B2 00 00 00 31 00 50 00 00 0O
B4 00 00 00 64 00 B0 00 B0 00 cb al 89 09 15 00
v

Cerrar

Ayuda

Fig. 16 Paquetes depurados por el IP de inicio 192.168.1.11. Fuente: Elaboracion propia

Se

Se

determintg namero de paquetes depurados por el IP de llegada.

capturo la cantidad de paquetes depurados en el IP de origen siendo un

total de 97259.

M 3des-cpe2peapng - o x
Archivo  Edicibn  Visuskzaodn Ir  Copturs  Analizar  Estadistices Telefonja  Wireless Herramientas  Ayuds
dm;e i QaQqen
(Mo == 92.168.0.80 BEd -]+
Time Source Destnaton Protcol  Length info ~
97242 112.223495 192.168.0.10 192.168.1.11 T 590 445 + 53915 [ACK] SeqeadST7873 Ack=122342 Wine130816 Lene536 [TCP segment of a reassesbled POU]
97243 112.223499 192.168.0.10 192.168.1.11 s 599 445 = 53915 [ACK] Seqea’S78409 Ack=122342 Wine130816 Len«536 [TCP segment of a reassesbled POU]
97244 112.223499 192.168.0.10 192.168.1.11 R4 550 445 = 53915 [ACK] Seqe43S78945 Ack=122342 Wine130816 Len«536 [TCP segment of a reassesbled POU]
97245 112.223499 192.168.0.10 192.168.1.11 TR 590 445 « 53915 [ACK] Seqe43579481 Ack=122342 Win=130816 Len=536 [TCP segment of a reassesbled POU)
97246 112.223499 192.168.0.10 192.168.1.11 TP 590 445 « 53915 [ACK] SeqealSs0017 Acke122342 Wine130816 Lene536 [TCP segment of a reassesbled POU)
97247 112.223499  192.168.0.10 192.168.1.11 T 599 445 - $3915 [ACK] Seqeda3$80553 Ack=122342 Wine130816 Len=536 [TCP segment of a reassesbled POU]
97248 112.223499 192.168.0.10 192.168.1.11 h(<d 590 445 « 53915 [ACK] Seqe43581089 Ack=122342 Wine130816 Lens536 [TCP segment of a reassesbled POU)
97250 112.223774 192.168.0.10 192.168.1.11 82 482 Read Response —y
97252 112.224273 192.168.0.10 192.168.1.11 pe g 74 Echo (ping) request 1d-0x00Q1, 5eq+19732/5197, ttle126 (reply in 97253)
97255 112.230596 192.168.0.10 192.168.1.11 82 346 Getlnfo Response;GetInfo Response;GetInfo Response
97257 112.238524 192.168.0.10 192.168.1.11 Se2 274 Getinfo Response;GetInfo Response
97263 112.241642 192.168.0.10 192.168.1.11 T 60 445 » 53915 [ACK] Seqe43582485 Acke123464 Winw131328 Len=d
97264 112.241642 192.168.0.10 192.168.1.11 T 599 445 « 53915 [ACK] Seqe=43582485 Ack=123464 Win«131328 Lens536 [TCP segment of a reassesbled POU)
97265 112.241939 192.168.0.10 192.168.1.11 o S99 445 « 53915 [ACK] Seqe43583021 Ack=123464 Win=131328 Len=536 [TCP segment of a reassesbled POU)
97266 112.241939 192.168.0.10 192.168.1.11 T S99 445 « 53915 [ACK] Seqe43583557 Ack=123464 Wine131328 Len+536 [TCP segment of a reassesbled POU)
97267 112.24193% 192.168.0.10 192.168.1.11 TR 599 445 « 53915 [ACK] Seqe43584093 Ack=123464 Winw131328 Len«536 [TCP segment of a reassesbled POU)
©77€0 119 241030 197 vée & o 107 169 4 v e SOA AAE . €IOVE FArv) € ACOAEID ArbatIIAEA LHAIIVIN0 1 an-C3E ITFD ranmant AF o casrrachled Dl bt
< >
[V Frame 97257: 274 bytes on wire (2192 bits), 274 bytes coptured (2192 bits) on interface \Device\NPF_({4968144A-500C-4375-00AF -6CBAIACSBT90), id © A
Interface d: @ (\Device\WPF_{496B144A-590C-4375-90DAF -BCBAIACEE790) )
Encopsulation type: Ethernet (1)
Arrival Time: Nov 21, 2021 13:58:39.925246000 Hora est. Pacifico, Sudasérica
(Time shift for this packet: 0.800000000 seconds)
Epoch Time: 1637521119.925246000 seconds
| [Time delta fros previcus coptured frase: 0.006970000 seccnds) v
‘ 7c 83 el 3¢ 61 14 4c el 76 a2 fc 14 08 00 45 00 |-t v € ~
‘ @1 84 26 59 00 00 7e 06 13 35 cO 28 00 02 @ 28 Yoo~ 5
i @1 @b 01 bd d2 9b @3 bl b2 42 69 10 ef d6 SO 18 8i P
} 02 00 45 55 00 00 00 90 00 dB fe 53 4d 42 40 W n sHed
‘ 91 90 00 00 00 00 10 02 ©0 00 31 00 00 00 78 @ 1 x
00 00 d5 04 00 00 00 90 00 00 ff fe 00 00 01 0@
| 00 00 19 00 00 08 0d 60 00 00 00 00 00 00 00 00
| 60 0 00 00 00 00 00 00 00 6O 09 00 43 00 20 00 We
1 @0 00 02 ©c 59 la 5¢ 64 d7 @1 €2 a» 1b d8 18 @@ Y-\d
‘ 00 00 01 00 S7 00 €9 00 Ge 00 64 00 6f 00 77 0@ Wi ndow v
Q@ des-pe.pcapng Poquetes: 194567 * Mostrado: 162253 (83.4%) Perfi: Defauit

7

o

Fig.

El nimero de paquetes depurados en el IP de llegada fueron 194567.

El tiempo de duplicacién del archivo: 00:02:13:35 y el tamafio: 64.4 MB

aguetes depurados por el IP de llegada 192.168.0.10. Fuente: Elaboracién propia

Finalmente se hizo lo mismo para el algoritmo AES. El Tréfico de datos con IPSec empleando

el WIRESHARK.
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M aes-cped peapng

X
Archive  Edicion  Visualizacién Ir  Captura Analizar  Estadicticas Telefonja  Wireless Herramientas  Ayuda
Am 7@ RE R &= L= QaQi
/> -]+
Source Destination Protocol  Length Info —_*
10.15.10.1 .1 TCHP Ti Live exc (
;144358 228.801675 192.168.1.11 DNS 90 Standard query @x45cf A relay-68658715.net.anydesk.com
r 10.15.16.1 Ia Ti 13 d (Ti 1i )
H 192.168.1.11 90 Standard query @x460@ A relay-68658715.net.anydesk.com
10.15.11.1 ® Time-to-li i 1i
1 192.168.1.11 66 63349 > 80
144 10.15.11.1

Time-to-live &
144364 228.160176  192.168.8.1@

144365 228.168408  192.168.1.11
144366 228.789218  192.168.1.11
144367 228.711498  192.168.8.18

74 Echo (ping) request i 26 (reply in 144365)

6.10 TP 74 Echo (ping) reply  id=8x8881, seq=23491/58@11, ttl=128 (request in 144364)

6.10 TP 74 Echo (ping) request id=8x8861, seq=28931/881, ttl=128 (reply in 144367)
74 Echo (ping) reply 8931/881, ttl=126 (request in 144366)

52 18.15.11.1
144370 229.187446  192.168.6.10

144371 229.187689  192.168.1.11

B Ti 1i d in

74 Echo (ping) request id=0x0091, seq=23492/50267, ttl=126 (reply in 144371)
74 Echo (ping) reply

28 (request in 144370)
144372 229.740512  192.168.1.11 192.168.0.10 IaHP 74 Echo (ping) request id=0x0001, seq=28932/1137, ttl=128 (no response found!)
=~
< >
Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{406B144A-59DC-4375-0DAF-SCBADACBE79D}, id @

Ethernet II, Src: Cisco_a2:fc:fd (4c:el:76:a2:fc:fd), Dst: Compalln_3c:61:14 (7c:Sasel:3c:6l:14)
Internet Protocol Version 4, Src: 192.168.8.18, Dst: 192.168.1.11
Internet Control Message Protocol

7c 8a el 3c 61 14 4c el 76 a2 fc 4 @5 00 45 80 |- -<a'L v E
90 3c 10 74 80 00 7e 61 a0 €7 c@ 33 @0 B2 €@ a8 <t~

@1 @b @8 00 f2 75 @0 @1 5a e5 61 62 63 64 65 66 u - Z-abcdef
67 68 69 6a 6b 6c 6d 6e 6Ff 78 71 72 73 74 75 76  ghijklmn opgrstuv
77 61 62 63 64 65 66 67 68 69 wabcdefg hi

@ 7 aes<cpezpeapng Paquetes: 144372 * Mostrado: 144372 (100.0%) Perfil: Default

Fig. 18 Trafico con WIRESHARK del algoritmo AES™Fuente: Elaboracién propia

Mostrando en la figura 18 el nUmero de paquetes capturados con una totalidad de 144372 de

74 bytes. Se capturo el esqueleto del paquete capturado (del paquete capturado 126390 de
130 bytes)

M Vireshark - Packet 126380 - aes-cpe2 peapng

~ Frame 126396: 130 bytes on wire (1848 bits), 138 bytes captured (1248 bits) on interface \Device\NPF_{406B144A-59DC-4375-9DAF-BCBAOACEE79D}, id @ ~
Interface id: @ (\Device\NPF_{496B144A-59DC-4375-9DAF -5CEAIACEETID]})
Encapsulation type: Ethernet (1)
Arrival Time: Nov 21, 2821 15:38:31.575428@@@ Hora est. Pacifico, Sudamérica
[Time shift for this packet: 0.000000000 seconds]
Epoch Time: 1637527111.575428@@@ seconds
[Time delta from previous captured frame: ©.008000000 seconds]
[Time delta from previous displayed frame: @.68P800800 seconds]
[Time since reference or first frame: 84.983769800 seconds]
Frame Number: 126390
Frame Length: 130 bytes (1040 bits)
Capture Length: 138 bytes (104@ bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ethertype:ip:tcp:nbss:smb2]
[Coloring Rule Name: __conversation_color_filter_  88]
[Coloring Rule String: (ip.addr eq 192.168.1.11 and ip.addr eq 192.168.8.18) and (tcp.port eq 52365 and tcp.port eq 445)]
v Ethernet II, Src: Cisco_a2:fc:f4 (4ciel:76:a2:fc:f4), Dst: Compalln_3c:61:14 (7c:Ba:e 61:14)
Destination: Compalln_3c:61:14 (7c:Baseli3cifl:l4)
Source: Cisco_a2ife:f4 (4cieli7Zé:a2:fc:fd)
Type: IPv4 (@x0800)
¥ Internet Protocol Version 4, Src: 192.168.8.10, Dst: 102.168.1.11
@100 .... = Version: 4
. @181 = Header Length: 20 bytes (5)
Differentiated Services Field: @x@ (DSCP: C58, ECH: Not-ECT)
Total Length: 116
Identification: @x434d (17229)

Flags: exae v
7c 8a el 3c 61 14 4c &1 76 a2 fc T4 @8 @@ 45 @@ |- -<a-L v E

0 74 43 4d @0 96 7e 86 76 d1 CO aB @0 @a @ a8  -tCM -~ v

81 @b @1 bd cc 8d cf 4b @f 9c d1 Se e6 3c 5@ 18 K oeenegp

26 2b 6d 11 @8 06 08 B8 60 48 fe 53 4d 42 28 88 +m H-SHB@

®1 60 22 00 60 cO 10 06 01 G0 31 00 60 00 00 00 "

©0 80 bd 89 60 90 0@ B8 90 00 ff fe @0 00 01 00

®0 00 75 00 60 95 od 68 00 GB 00 00 00 00 00 00 ueeet
80 B0 00 00 00 00 00 00 00 00 03 B9 00 0O 00 00

00 60

s HE p ® 20c

Fig. 19 Esqueleto de un paquete capturado™Fuente: Elaboracién propia.

En la figura 19 se muestra la captura del paquete 126390 de 130 bytes y 1040 bits.

Se capturo los paquetes depurados por el IP de inicio - 192.168.1.11
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M ses-cpedpaapng

Archivo  Edicibn  Visuskeacdn Ir Coptura  Anslizar  Estadistices Telefonja  Vireless Herrarmientss  Ayuda
Am:e "RBRenszmFiSEQaQAQE
[ATo.src == 192,568,111 )+
No. Teme Source Destnation Protocol  Length Info L)
126336 84.944601 192.168.1.11 192.168.0.10 e 590 52365 + 445 [ACK] Seqe59834500 Ackw94429 Wine1025 Lens536 [TCP segment of a reassesbled POU]
126337 84.944691 192.168.1.11 192.168.0.10 e 590 52365 = 445 [ACK] SeqeS9835036 Ack=94429 Wine1025 Lens$36 [TCP segment of a reassesbled POU]
126338 84.944691 192.168.1.11 192.168.0.10 T $90 52365 = 445 [ACK] Sequ59835572 Ack=94429 Wine1025 LensS36 [TCP segment of a reassesbled POU]
126339 84.944691 192.168.1.11 192.168.0.10 TP 590 52365 = 445 [ACK] Seqe59836108 Ack=94429 Wine1825 Len=536 [TCP segment of a reassesmbled POU]
126340 84.944691 192.168.1.11 192.168.0.10 82 458 Write Request Len:131072 Off:0 File: Public\archivo 2\111088.pdf
126341 84.945653 192.168.1.11 192.168.0.10 82 176 Write Request Len:6 OFf:131072 File: Public\archivo 2\111088.pdf
126343 84.951169 192.168.1.11 192.168.0.18 swe2 186 Session Setup Request, NTLMSSP NEGOTIATE
126372 84.974074 192.168.1.11 192.168.0.10 e 54 52365 » 445 [ACK] Seqe59837302 Ack=94725 Win=1026 Lene@
126373 84.974199 192.168.1.11 o sH82 194 SetInfo Request FILE INFO/SMB2_FILE BASIC_INFO File: Public\archivo 2\111088.pdf
1+ 126375 84.974873 192.168.1.11 [192.168.0.10 582 271 Session Setup Request, NTUMSSP_AUTH, User: \
126377 84.976193 192.168.1.11 192.165.0.18 82 162 GetInfo Request FILE_INFO/SMB2_FILE_NETWORK_OPEN_INFO File: Public\archive 2\111088.pdf
126380 34978986 192.168.1.11 192.168.0.10 e 54 52365 = 445 [ACK] Seqe59837767 Ack=95317 Win=1026 Len=@
126381 84.978645 192.168.1.11 192.163.0.10 sw82 162 GetInfo Request FILE_INFO/SMB2_FILE_NETWORK_OPEN_INFO File: Public\archivo 2\111088.pdf
126382 84.978688 192.168.1.11 192.168.8.10 S92 378 Create Request File: Public\archivo 2\639.pdf;GetInfo Request FILE_INFO/SMB2_FILE_NORMALIZED_NAME_INFO
126336 84.951424 192.168.1.11 192.168.0.10 R 54 52365 = 445 [ACK] Seqe59838199 Acke95773 Win=1024 Lened
126387 84.981510 192.168.1.11 192.168.9.10 w82 162 GetInfo Request FILE_INFO/SMB2_FILE_MORMALIZED_NAME_INFO File: Public\archive 2\639.pdf
‘ 116300 94 ORICEE 197 160 v Y 197 160 @ 18 <wary 16T FatTadn Pancars CEF THEN/CWAY CEF THEN A0 Eila: Duhlirlsnrhiva 1111000 add 5 v‘
v Frame 126375: 271 bytes on wire (2168 bits), 271 bytes captured (2168 bits) on interface \Device\NPF_{496B144A-590C-4375-9DAF -8CBAIACEI790), id © Al
Interface id: @ (\Device\WPF_{496B144A-590C-4375-9DAF -8CBAIACEBTID)) |
Encopsulation type: Ethernet (1)
Arrival Time: Nov 21, 2021 15:38:31.566532000 Hora est. Pacifico, Sudasérica
[Time shift for this packet: ©.000000000 seccnds)
Epoch Time: 1637527111.566532000 seconds
[Time delta froe previous captured frome: 0.000593000 seconds) v|
4cel7602fcf47c 8 €13c611408004500 Lv | -<a € ~
@1 @1 66 bf 20 00 82 96 5@ d2 c® a8 01 @b c@ a8 f P
0 0a cc 8d 01 bd d1 Se e2 6f cf 4b Oc be 50 18 * 0K P
©4 01 24 b9 00 00 00 00 00 d5 fe 53 4d 42 40 00 H sveg
01 00 00 00 00 @0 @1 90 01 60 10 00 09 00 00 00
00 00 b7 €9 00 00 90 00 00 00 ff fe 00 00 00 00
©0 00 11 00 60 08 0d 60 02 00 00 00 20 00 00 00
00 00 00 00 60 20 00 00 00 00 19 80 00 01 01 00
©0 00 02 €0 00 @0 55 00 7d 00 €0 90 00 00 00 60 X
03 00 4e 54 4c 4d 53 S350 00 03 00 03 00 01 00 NTLISS P v
@ 7 sespezpaaeng Perfi: Defolt

Fig. 20 Estructura de un paquete depurados por el IP de inicio®192.168.1.11. Fuente:
Elaboracién propia
En la figura 20 se muestra el nimero de paquetes depurados por el IP de origen siendo un

total de 126375.
Finalmente se determiné el nimero de paquetes depurados por el IP de llegada -

192.168.0.10.

M zes-cpe2.peapng - ®
Archive  Edicién  Visualizacién Ir  Capturs  Analizar  Estadisticas Telefonia  Wireless Herramientas  Ayuda
Am g ® RE QRe=2=F 85 @ Qe H
[ Jip.sre == 192.168.0.10 ] -]+
No. Time Source Destination Protocol  Length Info "
126363 84.971903 192.168.8.18 192.168.1.11 Tep 66 445 + 52365 [ACK] 5eq=04557 Ack=59835572 Win=3236 Len=0
126369 §4.973712  192.165.0.10 192.168.1.11 e 60 445 + 52365 [ACK] Seq=94557 Ack=59837362 Win=5236 Len=o
126378 §4.973974  192.165.0.18 192.168.1.11 SHB2 138 Write Response
126371 §4.973974  192.165.0.18 192.168.1.11 SHB2 138 Write Response
126374 84.974280  192.165.0.18 192.168.1.11 B2 368 Session Setup Response, Error: STATUS MORE_PROCESSING REQUIRED, NTLMSSP CHALLENGE
126376 84.976044  192.168.0.18 192.168.1.11 B2 124 SetInfo Response
126378 84.978018  192.165.0.18 192.168.1.11 B2 130 Session Setup Response, Error: STATUS ACCESS DENIED
126379 84.978018  192.165.0.18 192.168.1.11 B2 186 GetInfo Response
126383 84.981348 f927168.6.10 }192.168.1.11 TCP 60 445 + 52365 [ACK] Seq=95317 Ack=59838199 Win=8236 Len=0
126384 84.981348 182 168.6.10  192.168.1.11 SMB2 186 GetInfo Response
126385 84.981348  192.165.0.18 192.168.1.11 B2 378 Create Response File: Public\archivo 2\639.pdf;GetInfo Response, Error: STATUS BUFFER_OVERFLOW
126389 84.983769 192.168.0.18 192.168.1.11 TP 60 445 + 52365 [ACK] Seq=95773 Ack=59838415 Win=8235 Len=0
126398 84.983769 192.168.0.18 192.168.1.11 B2 136 GetInfo Response, Error: STATUS ACCESS DENIED
126391 84.983769 192.168.0.18 192.168.1.11 SHB2 182 GetInfo Response —
126395 §4.985976  192.165.0.10 192.168.1.11 Tcp 60 445 ~ 52365 [ACK] Seq=95977 Ack-59838589 Win=8235 Len=0
126395 §4.985976  192.165.0.10 192.168.1.11 SHB2 182 Close Response
175208 24 0aasas 102 162 @ 1a 109 168 1 11 cumn 268 Caceinn Satiun Dasnanre Feram: STATIS MADE DDAFESCTHR DEMITDER  NTIMSSD rHAli ENAE ©
< >
~ Frame 126383: 6@ bytes on wire (480 bits), 6@ bytes captured (48 bits) on interface \Device\NPF_{4368144A-59DC-4375-9DAF -BCBAIACEE79D}, ~
b Interface id: @ (\Device\NPF_{4966144A-58DC-4375-9DAF-GCBASACEE79D})
Encapsulation type: Ethernet (1)
Arrival Time: Nov 21, 2021 15:33:31.573007086 Hora est. Pacifico, Sudamérica
[Time shift for this packet: 0.606008000 seconds]
Epoch Time: 1637527111.573007080 seconds
[Time delta from previous captured frame: @.082660008 seconds] v
7c 8a el 3 61 14 4c el 76 a2 fc 4 05 00 45 08 |- <al v -
90 28 43 49 00 00 7e 86 77 21 cB a8 00 03 €@ a8 - (CI -~ wl-
81 0b @1 bd cc Bd cf 4b ©d d4 dl Se e5 64 58 18 .-~
20 2c ab 14 0 00 68 ©6 @0 00 0B 6 B
@ 7 aescpezpeapng || Paquetes: 124372 - Mostrado: 15295 (10.6%) || perfi: Default

Fig. 21. Paquetes depurados por el IP de llegada 192.168.0.10. Fuente: Elaboracién propia

El tiempo de duplicacion del documento: 00:02:10:50 y tamafio: 64.4 MB en el algoritmo AES.
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Después se realizaron las comprobaciones de conectividad entre HOST.

Para ello se realiz6 la configuracion del IPCO1 y el IPCO2.

Propiedades: Protocolo de Internet versién 4 (TCP/IPv4) X
General

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracion IP
apropiada.

() Obtener una direccién IP automaticamente

Direccién IP: 192,168 . 0

. 10
Mascara de subred: 255.255.255. 0

Puerta de enlace predeterminada: 192.168. 0 . 1

Obtener la direccion del servidor DNS automaticamente
(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido:

|

Servidor DNS alternativo:

[ validar configuracién al salir Opciones avanzadas...

Cancelr
Fig. 22 Configuracién de IP CP 01. Fuente: Elaboracion propia

Propiedades: Protocolo de Internet version 4 (TCP/IPv4) X

General

Puede hacer que la configuracion IP se asigne automaticamente sila
red es compatible con esta funconalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracion IP
apropiada.

(O Obtener una direccién IP automaticamente

(® Usar |a siguiente direccion IP:

Direccién IP: |192.168. 1 . 10 |
Msscara de subred: [ 255.255.255. 0 |
Puerta de enlace predeterminada: | 192.168. 1 . 1 l

Obtener la direccion del servidor DNS automaticamente

@ Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: | . i . |

Servidor DNS alternativo: | : 3 2 |

[ validar configuracién al salir Opdones avanzadas...

Cancelar |
Fig. 23 Configuracion de IP CP 02. Fuente: Elaboracién propia

Se captur6 la comprobacion IP en CP 1y el CP 2, para determinar la accesibilidad.



C:\Windows\system32\cmd.exe

C:\Users\HP>ipconfig /all

Configuracion IP de Windows

Nombre de host. .« « « « . . : Christian-CBT
Sufijo DNS principal 8

Tipo de nodo. . . . . : hibrido
Enrutamiento IP habllltado . . : no

Proxy WINS habilitado . . . . . : no

Adaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidn.

DESCEIPCION s o ot io io e e e e e e e Intel(R) 82579V Gigabit Network Connection
Direccion fisic G o e e oo T -B6-54-9E-1B-1B

DHCP habilitado . . S

Configuracion automatica habllltada :

Direccién IPv4. . . . . . . . . . . . . . : 192.168.0.10(Preferido)

Mascara de subred . . . : e L S h L a0 50

Puerta de enlace predeLermlnada S 1 G Y T M

NetBIOS sobre TCP/IP. . . . . . . . . . . : habilitado

Adaptador de LAN inaldmbrica Conexidn de area local* 1:

Estado de los medios. . . . :g@edios desconectados

Fig. 24 Comprobamon IP en CP 1™Fuente: Elaboracion propia

En la figura 24 se muestra la habilitacion del IP en la CP 1.

BN C:\WINDOWS\system32\cmd.exe
Descripcidén . . . . . . . . . . 0 000 crosoft Wi-Fi Direct Virtual Adapter #2
Difeccion FISICA: « & s & & & & & & & & 5 4 AL BB-58-AB-88-8E
DHCP habilitado .
n automdtica ha

Adaptador de Ethernet Ethernet:
Sufijo DNS especifico para la c

Direcc ca.
DHCP habili \ado 3

Mascara de ubrad

Puerta de enlace m*edemr‘runada

IAID DHCPvE6 . . R

DUID de client DHCDvé. TR ) E-E4-10-FB-76-1C-B3-AD-18
Servidores DI 3 ]

Adaptador de LAN inalambrica Wi-Fi:

tado de 1
§u+1]o DNS

Fig. 25 Comprobacion IP en CP 2®Fuente: Elaboracion propia

En la figura 25 se muestra la habilitacion del IP en el CP 2.

Después se verificd la conectividad de PC 01-02 y PC 01-02.




Seleccionar C:\Windows\system32\cmd.exe - ping 192.168.1.10 -t - a X

[y

Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta
Respuesta

: bytes=32 tiempo=2ms
: bytes=32 tiempo=2ms
10: bytes=32 tiempo=2ms
: bytes=32 tiempo=2ms
: bytes=32 tiempo=2ms
p: bytes=32 tiempo=2ms
: bytes=32 tiempo=2ms
: bytes=32 tiempo=2ms
: bytes=32 tiempo=2ms
: bytes=32 tiempo=2ms
10: bytes=32 tiempo=2ms
10: bytes=32 tiempo=2ms
: bytes=32 tiempo=9ms
d: bytes=32 tiempo=2ms
: bytes=32 tiempo=12ms
: bytes=32 tiempo=2ms
p: bytes=32 tiempo=2ms
: bytes=32 tiempo=4ms
: bytes=32 tiempo=2ms
: bytes=32 tiempo=2ms
: bytes=32 tiempo=2ms
: bytes=32 tiempo=2ms
0: bytes=32 tiempo=2ms
: bytes=32 tiempo=2ms
: bytes=32 tiempo=2ms
0: bytes=32 tiempo=2ms
: bytes=32 tiempo=2nf
: bytes=32 tiempo=2ms
: bytes=32 tiempo=2ms
: bytes=32 tiempo=2ms
10: bytes=32 tiempo=2ms
: bytes=32 tiempo=2ms
: bytes=32 tiempo=2ms
p: bytes=32 tiempo=2ms
: bytes=32 tiempo=2ms
: bytes=32 tiempo=2ms
: bytes=32 tiempo=2ms
: bytes=32 tiempo=6ms
: bytes=32 tiempo=2ms
10: bytes=32 tiempo=2ms
: bytes=32 tiempo=2ms
: bytes=32 tiempo=2ms

=
N O O O
o 0 Co

o CO Co

OOy O

Fig. 26 Conectividad PC 01 a 02. Fuente: Elaboracién propia

Se verificé la Conectividad de PC 01-02.
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CAWINDOWS\system32\cmd.exe - ping 192.168.0.10 -t - a X

[ov)

Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.168
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.16
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.168
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.
Respuesta desde 192.

10: bytes=32 tiempo=2ms TTL=64
: bytes=32 tiempo=1ims TTL=64
: bytes=32 tiempo=2ms TTL=64

ytes=32 tiempo=1ims TTL=64
: bytes=32 tiempo=1ims TTL=64

0: bytes=32 tiempo=ims TTL=64
: bytes=32 tiempo=3ms TTL=64
: bytes=32 tiempo=1ms TTL=64
: bytes=32 tiempo=1ims TTL=64
: bytes=32 tiempo=1ims TTL=64

10: bytes=32 tiempo=1ims TTL=64

. byt 32 tiempo=2ms TTL=64

' tiempo=9ms TTL=64

tiempo=1ims TTL=64

tiempo=3ms TTL=64
tiempo=1ims TTL=64
tiempo=1ims TTL=64
tiempo=1ms TTL=64
tiempo=1ims TTL=64
tiempo=1ms TTL=64
tiempo=1ims TTL=64
tiempo=1ims TTL=64
tiempo=1ms TTL=64
tiempo=1ims TTL=64
tiempo=76ms TTL=64
tiempo=85ms TTL=64
tiempo=94ms TTL=64
tiempo=163ms TTL=64
tiempo=1ims TTL=64
tiempo=1ms TTL=64
tiempo=1ims TTL=64
tiempo=1ims TTL=64
tiempo=241ms TTL=64
tiempo=153ms TTL=64
tiempo=6ms TTL=64
tiempo=3ms TTL=64
tiempo=2ms TTL=64
tiempo=11ims TTL=64
tiempo=25ms TTL=64
tiempo=2ms TTL=64
tiempo=3ms TTL=64
tiempo=2ms TTL=64
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Fig. 27 Conectividad PC 02 a 01. Fuente: Elaboracién propia

Se verifico la Conectividad de PC 02-01.
Luego se configuraron las IPSec en cada algoritmo. Iniciando con la configuracién de IPSec

con el algoritmo DES en router 1.
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serial-com3 - SecureCRT

« serial-com3 X

FROUTER_CPEOL#show crypto ipsec sa

interface: GigabitEthernet0/0/0.10
Crypto map tag: VPN-MAP, local addr 10.15.10.2

Er‘otected vrf: (none)
ocal ident (addr/mask/prot/port): (192.168.0.0/255.255.255.0/0/0)
remate ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0)
current_peer 10.15.11.2 port 500

PERMIT, flags={origin_is_acl,}

#pkts encaps: 147933, #pkts encrypt: 147933, #pkts digest: 147933
#pkts decaps: 175001, #pkts decrypt: 175001, #pkts verify: 175001
#pkts compressed: O, #pkts decompressed: 0

#pkts not compressed: 0, #pkts compr. failed: 0

#pkts not decompressed: 0, #pkts decompress failed: 0

#send errors 0, #recv errors 0

Tocal crypto endpt.: 10.15.10.2, remote crypto endpt.: 10.15.

plaintext mtu 1446, path mtu 1500 ip mtu 1500, ip mtu idb mgabwtgthernetu/u/u 10
current outbound sp1 UXDMGEDEB(SEEESAEZ%D

PFS (Y/N): N, DH group: none

inbound esp sas:
spi: OXCEICDOGF(3457994863)
transform: esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2005, flow_id: ESG:5, sibling_flags FFFEFFFF80000048, crypto map: VPN-MAP
sa timing: remaining key Tifetime (k/sec): (4529503/1589)
IV size: 8 bytes
replay detection support: Y
STatus: ACTIVE(ACTIVE)

inbound ah sas:
inbound pcp sas:

outbound esp sas:
spi: OxDAAGBDB9(3668348297)
transform: esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2006, flow_id: ESG:6, sibling_flags FFFFFFFFB0000048, crypto map: WPN-MAP
sa timing: remaining key lifetime (k/5ec): (4534866/1589)
IV size: 8 bytes
replay detection support: Y
STatus: ACTIVE(ACTIVE)

outbound ah sas:

outhound pcp sas:
FROUTER_CPEOL:

Ready

Fig. 28 Configuracion del IPSec con el algoritmo DES en router 01°

v

50, 15 50 Rows, 167 Cols  VT100 CAP NUM

uente: Elaboracion propia

En la figura 28 se muestra la configuracion del primer algoritmo en el Router 1, seguidamente

se realiz6 en el router 2.

serial-com3 - SecureCRT

+ serial-com3 %

TROUTER_CPEOZ#3how crypto ipsec sa

interface: Gigabitethernet0/0/0.10
Crypto map tag: VPN-MAP, local addr 10.15.11.2

[IJFG[E(IEd vrf: (none)
ocal ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0)
remote ident (addr/mask/prwt/purt) (192.168.0.0/255. 255. 255.0/0/0)
current_peer 10.15.10.2 port

PERMIT, flags={origin_is_ ac'\ .1

#pkts encaps: 387956, #pkis encrypt: 387956, #pkts digest: 387956
#pkts decaps: 148660, #Ekts decrypt : 145660 #pkts verify: 148660
#pkts compressed: 0, #pkts decompressed:

#pkts not compressed: O, #pkts compr. fi%ed: o

#pkts not deconpressed: ‘0 dpkts decompress Tailed: 0

#send errors 0, #recv errors

Tocal crypto endpt.: 10.15.11.2, remote crypto endpt.: 10.15.10.2

plaintext mtu 1446, path mtu 500 ip mtu 1500, ip wtu idb Gigabitethernet0/0/0.10
current outbound spi: OXCEI(DOGF(345 994863)

PFS (Y/N): N, DH group:

inbound esp sas:
spi: OXDAAG8D8I(3668348297)
transform: esp-des esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2005, flow_id: ESG:5, sibling flags FFFFFFFFB0004048, crypto map: VPN-MAP
sa timing: refaining key lifetime (k/sec): (4529690/1459)
IV size: 8 b
replay detection support: ¥
Status: ACTIVE(ACTIVE)

inbound ah sas:
inbound pep sas:

outbound esp s.
spi: uxcEL(Dusr(su’ggasss)
transform: esp-des esp-sha-hmac ,
in use settings ={Tunnel,
conn id: 2006, flow_id: ESG:6, sibling_flags FFFFFFFFB0004048, crypto map: VPN-MAP
sa timing: renaining key lifetime (k/Sec): (4534852/1459)
IV size: 8 b
replay detection support: ¥
Status: ACTIVE(ACTIVE)

outbound ah sas:

outbound pcp sas:
rROUTER_CPEQ2#

Ready

v

50, 13 50Rows, 167 Cols  VT10D CAP NUM

Fig. 29 Configuracion del IPSec con el algoritmo DES en router 02. Fuente: Elaboracion propia

Después se hizo la configuracion del IPSec del algoritmo 3 DES en el Router 1y 2.
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serial-com3 - SecureCRT

«” serial-com3  x

FROUTER_CPEOL#show crypto ipsec sa

interface: cigabitethernet0/0/0.10
rypto map tag: VPN-MAP, local addr 10.15.10.2

rotected vrf: (noi
ocal ident (addr‘/mask/pr‘ot/pur‘t) (192.168.0.0/255.255.255.0/0/0)
remote ident (addr‘/mask/pr‘nt/pmr‘t) (192.168.1.0/255.255.255.0/0/0)
current_peer 10.15.11.2 port 500
PERMIT, flags= {umgmqs,ad 1
#pkts encaps: 168986, #pkts encrypt: 168986, #pkts dwges( 165956
#pkts decaps: 38107, #pkts decrypt: 38107, #pkts veri
#pkts compressed: 0, #pkts decompressed: 0
#pkts not compressed: 0, #pkts compr. Te
#pkts not decompressed: 0, #pkts decompress 4 ed: o
#send errors 0, #recv errors 0

Tocal crypto endpt.: 10.15. 10 2, r‘emn(e crypto endpt.: 10,15.11.

plaintext mtu 1446, path mts mtu 1500, ip mtu idb mgamtzthernetﬂ/olo 10
current outbound spi: 0x1,594ccn(395019 89)

PFS (Y/N): N, DH group: none

inbound esp s
spi: OXEO’MSED(lGlEQS;EL;)
transform: esp-3des esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2005, flow_id: ESG:5, sibling flags FFFFFEFFB0004048, crypto map: VPN-MAP

sa timing: remammg key hfetme (k/5ec): (4607835/2543)
IV size: 8

replay detectmn support: Y
status: ACTIVE(ACTIVE)

inbound ah sas:
inbound pcp sas:

outbound esp s.
spi: 0xl’BQd((D(398019’59)
transform: esp-3des esp’ sha-hmac ,
in use settmgs ={Tunn
conn id: 2006, flow_ i ESG:6, sibling_flags FFEFFEFFB0004048, crypto map: VPN-MAP
sa timing: remammg key lifetime (k/Sec): (4607893/2543)
IV size: 8 bytes
replay detection support: ¥
status: ACTIVE(ACTIVE)

outbound ah sas:

outbound pcp sas:
FROUTER_CPEOL1#

v
Ready Seriak COM3, 9600 50, 15 50 Rows, 167 Cols  VT100 CAP NUM

Fig. 30 Configuracion del IPSec con el algoritmo 3DES en router 01. Fuente: Elaboracion

propia

serial-com3 - SecureCRT

 serial-com3  x
FROUTER_CPEO2#show crypto ipsec sa

interface: Gigabitethernet0/0/0.10
YPTO mMap Tag: VPN-MAP, local addr 10.15.11.2

rotected vrf: (none)

ocal ident (addr/mask/prmt/pur‘t) (192.168.1.0/255.255. 255.0/0/0)
remote ident (addr/mask/prot/port): (192.168.0.0/255.255.255.0/0/0)
current_peer 10.15.10,2 port 500

PERMIT, flags={origin_is_acl,}

#pkts encaps: 38251, #pkts encr-ypt- 35251 #pkts digest: 38251
#pkts decaps: 168985, #pkts dec 68985, #pkts verify: 168985
#pkts compressed: 0, #pkts decumpr‘essed 0
#pkts not cumpr‘essed 0, #pkts compr. faile

#pkts not decompressed: 0, #pkts demmpress faﬂed 0
#send errors 0, #recv errors 0

Tocal crypto endpt. : 10 15 11 2 remmte cr'yptn endpt.: 10.15.10.

plaintext mtu 1446, 1500, ip wtu idb mgatﬂtEthErnEtU/D/U 10
current outbound spi: 0XED’F455D(1615953613)
PFS (Y/N): N, DH group: none

inbound esp sas:
spi: Oxer‘MCCD(SgEOlg 89)
transform: esp-3des esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2005, flow_id: EsG: sibling_flags FFFFFFFFB0000048, crypto map: VPN-MAP
sa timing: remammg key 'hfenme (k/sec): (4607835/2586)
IV size: 8 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)

inbound ah sas:
inbound pcp sas:

outbound esp sas:

5pi: 0x607F458D(1618953613)
transform: esp-3des esp-sha-hmac ,
in use set(mgs _{Tunne'\
conn id: 200 id: ESG:6, sibling flags FFFFFFFFB0000048, crypto map: VPN-MAP
sa timing: remammg key lifetime (k/sec): (4607893/2586)
IV size: 8 b
replay detection support: Y
Status: ACTIVE(ACTIVE)

outbound ah sas:

outbound pcp sas:
rROUTER_CPE02#

Ready

v

Serial: COM3, 9600 50, 15 50 Rows, 167 Cols  VT100 CAP NUM

Fig. 31 Configuracion del IPSec con el algoritmo 3DES en router 02. Fuente: Elaboracion

propia

Finalmente se hizo la configuracion del IPSec del algoritmo AES en el Router 1y 2.
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serial-com3 - SecureCRT

«” serial-com3  x

FROUTER_CPEOL#show crypto ipsec sa

interface: cigabitethernet0/0/0.10
rypto map tag: VPN-MAP, local addr 10.15.10.2

rotected vrf: (noi

ocal ident (addr‘/mask/pr‘ot/pur‘t) (192.168.0.0/255.255.255.0/0/0)
remote ident (addr‘/mask/pr‘nt/pmr‘t) (192.168.1.0/255.255.255.0/0/0)
current_peer 10.15.11.2 port

PERMIT, flags={origin_is_ ad }

#pkts encaps: 20925, #pkts encrypt: 20925 #pkts digest: 20925
#pkts decaps: 164444, #pkts decrypt: 164244, #pkts verify: 164444
#pkts compressed: 0, #pkts decompressed:
#pkts not compr‘essed: 0, #pkts compr. Te

#pkts not decompressed: 0, #pkts decompress 4 ed: o
#send errors 0, #recv errors 0

Tocal crypto endpt.: 10.15. 10 2, r‘emn(e crypto endpt.: 10,15.11.
plaintext mtu 1438, path mti mtu 1500, ip mtu idb mgamtzthernetﬂ/olo 10
current outbound spi: OXESBZCS 4(2209531252)

PFS (Y/N): N, DH group: none

inbound esp s
spi: OXAGFZAQEZ(ZBOOQZIOSB)
transform: esp-aes_esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2001, flow_id: ESG:l, sibling flags FFFFFFFFB0000048, crypto map: VPN-MAP

sa timing: remammg key hfetme (k/5ec): (4508260/3198)
Iv size: 16

replay detectmn support: Y
status: ACTIVE(ACTIVE)

inbound ah sas:
inbound pcp sas:

outbound esp s.
spi: 0)(5332(5’4(2209531252)
transform: esp-aes esp- sha-hmac ,
in use settmgs ={Tunn
conn id: 2002, flow_ i ESG:2, sibling_flags FFEFFEFFB0000048, crypto map: VPN-MAP
sa timing: remammg key lifetime (k/5ec): (4606513/3198)
IV size: 16 bytes
replay detection support: ¥
status: ACTIVE(ACTIVE)

outbound ah sas:

outbound pcp sas:
FROUTER_CPEOL;

v
Seriak COM3, 9600 50, 15 50 Rows, 167 Cols  VT100 CAP NUM

Fig. 32 Configuracion del IPSec con el algoritmo AES en router 01. Fuente: Elaboracion propia

Ready

Los algoritmos AES, DES. 3 DES.

serial-com3 - SecureCRT
+ serial-com3 X

rROUTER_CPEOL#show crypto ipsec sa

interface: Gigabitethernet0/0/0.10
Crypto map tag: VPN-MAP, local addr 10.15.10.2

rotected vrf: (none)

ocal ident (addr/mask/pr‘ut/purt) (192.168.0.0/255.255.255.0/0/0)
remote ident (addr/mask/prot /port): (192.168.1.0/255.255.255.0/0/0)
current_peer 10.15.11,2 port 500

PERMIT, flags={origin_is_acl,

#pkts encaps: 147933, #pkts encr‘ypt 147933, #pkts digest: 147933
#pkts decaps: 175001, #pkts decrypt: ]."5001. #pkts verify: 175001
#pkts compressed: 0, #pkts decompressed:

#pkts not cumpressed 0, #pkts compr. faﬂed

#pkts not decompressed: 0, #pkts decompress e o

#send errors 0, #recv errors 0

Tocal crypto endpt.: 10.15.10.2, remote crypto endpt.: 10.15.11.2

plaintext mtu 1446, path mtu 1500 ip mtu 1500, ip mtu idb Gigabitethernero/0/0.10
current outhound spi: OxDAAGBDEQ(SGGBSABZQ")

PFS (¥/N): N, DH group: none

inbound esp sas:
spi: OxCELCDOGF (3457394863)
transform: esp-des esp-sha-hmac ,
in use settings ={Tunnel,
conn id: 2005, flow_id: ESG:5, sibling flags FFFFFFFF80000048, crypto map: VPN-MAP

sa timing: remaﬂmng key Tifetime (k/sec): (4520503/1589)
Iv size: 8 bytes

replay detection support: v
Status: ACTIVE(ACTIVE)

inbound ah sas:
inbound pcp sas:

outhound esp s.
i 0XDAAEEDE§(3555345297)
transform: esp-des esp-sha—hmac ,
in use settings ={Turnnel, }
conn id: 2006, flow_id: ESG:6, sibling flags FFFFFFFF80000048, crypto map: VPN-MAP
sa timing: remaining key Tlifetime (k/Sec): (4534866/1589)
Iv size: 8 bytes
replay detection support: Y
Status: ACTIVE(ACTIVE)

outbound ah sas:

outbound pcp sas:
rRouTER,(PEUL#i

v
Ready

Serial: COM3, 9600 50, 15 50 Rows, 167 Cols  VT100 CAP NUM

Fig. 33 Numero de paquetes encapsulados y desencapsulados algoritmos DES CPE 01.

Fuente: Elaboracion propia
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serial-com? - SecureCRT

“ serial-com3  x

FROUTER_CPEOL#show crypto ipsec sa

interface: Gigabitethernet0/0/0.10
Crypto map tag: VPN-MAP, local addr 10.15.10.2

rotected vrf: (none)

ocal ident (addr/mask/prul/purt) (192.168.0.0/255.255.255.0/0/0)
remate ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0)
current_peer 10.15.11.2 port 500

PERMIT, flags={origin_is_acl,}

#pkts encaps: 168986, #pkis encrypt: 168986, #pkis dwsest 168986
#pkts decaps: 38107, #pkts decrypt: 38107, #pkts veri 38107
#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 0, #pkts compr. failed: 0

#pkts not decompressed: 0, #pkts decompress failed: 0

#send errors 0, #recv errors 0

Tocal crypto endpt.: 10.15. 10 2, remote crypto endpt.: 10.15.11

plaintext mtu 1446, path mti ip mtu 1500, ip mtl idb G'\gab'\tEther‘netO/Cl/O 10
current outbound spi: 0x1’594ccn(395019 89)

PFS (Y/N): N, DH group: none

inbound esp s
spi: 0x607 :4580(1618953613)
transform: esp-3des esp-sha-hmac ,
in use settings ={Tunnel, }
conn _id: 2005, flow_id: ESG:S. 51bTing_flags FFFFFFFFS0004048, crypto map: VPN-MAP
sa timing: remaiming key lifetime (k/sec): (4607835/2543)
Iv size: 8 bytes
replay detection support: ¥
Status: ACTIVE(ACTIVE)

inbound ah sas:
inbound pcp sas:

outbound esp s.
spi: uxUBsA((n(zgsuls"sa)
transform: esp-3des esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2006, flow_id: ESG:6, sibling_flags FFFFFFFFS0004048, Crypto map: VPN-MAP
sa timing: remaining key 1ifetime (k/Sec): (4607893/2543)
Iv size: 8 s
replay detection support: ¥
STatus: ACTIVE(ACTIVE)

outbound ah sas:

outbound pcp sas:
rROUTER_CPEOL#

v

Serial: COM3, 9600 50, 13 50 Rows, 167 Cols  VT10D CAP NUM

Fig. 34 Numero de paquetes encapsulados y desencapsulados algoritmos 3 DES CPE 01.

Ready

Fuente: Elaboracion propia

serial-com3 - SecureCRT

« serial-com3 X

rROUTER_CPEOI#show crypto ipsec sa

interface: Gigabitethernet0/0/0.10
Crypto map tag: VPN-MAP, local addr 10.15.10.2

rotected vrf: (none)

ocal {fdent (addr/mask/prot/port): (192.168.0.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/portd: (192.168.1.0/255.255.255.0/0/0)
current_peer 10.15.11.2 port 500

PERMIT, flags={origin_is_acl,}

#pkts encaps: 20925, #pkts encrypt: 20925, #pkts digest: 20025
#pkts decaps: 164444, #Ekts decrypt: 164444 #pkts verify: 164444
#pkts compressed: O, decnmpressed

#pkts not cumpressed 0 #pkts compr.

#pkte not decompressed: [0, #pkes decumpress faﬂed 0

#send errors 0, #recv errors

local crypto endpt.: 10.15. 10 2, remute crypto endpt.: 10.15.11.

plaintext mtu 1438, path mt mtu 1500, ip mtu idb ngamtnhernewm/c 10
current outbound spi: 0)(5332(5’4(2209531252)

PFS (Y/N): N, DH grou none

inbound esp sas:
spi: OXAGF2A9E2(2800921058)
transform: esp-aes esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2001, flow_id: EsG: 1, sibling_flags FFFFFFFF80000048, crypto map: VPN-MAP
sa timing: remaining key lifetime (k/Sec): (4508260/3198)
IV size: 16 bytes
replay detection support: v
Status: ACTIVE(ACTIVE)

inbound ah sas:
inbound pcp sas:

outbound esp s.
spi: 0)(5352(5'4(2209531252)
transform: esp-aes esp-sha-hmac ,
in use settings ={Tunnel, }
conn id: 2002, flow_id: EsG:2, sibli ing_flags FFFFFFFF80000048, crypto map: VPN-MAP

sa timing: remammg key lifetime (k/sec): (4606513/3198)
Iv size: 16 bytes

replay detection support: v
Status: ACTIVE(ACTIVE)
outbound ah sas:

outbound pep sas:
rROUTER_CPEOL:

Ready

v

Serial: COM3, 9600 50, 15 50 Rows, 167 Cols  VT100 CAP NUM

Fig. 35 Numero de paquetes encapsulados y desencapsulados algoritmos AES CPE 01.

Fuente: Elaboracion propia

Por altimo, en la dimension de la integridad, se determind por la fortaleza de la clave, estan

basados en la longitud de la clave.
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serial-com3 - SecureCRT

« serial-com3 X

FROUTER_CPEO2#5how Crypto 1psec sa

interface: Gigabitethernet0/0/0.10
Crypto map tag: VPN-MAP, local addr 10.15.11.2

rotected vrf: (none)

ocal ident (addr/mask/prot/port): (192.168.1.0/255.255.255.0/0/0)
remote ident (addr/mask/prot/port): (192.168.0.0/255.255.255.0/0/0)
current_peer 10.15.10.2 port 500

PERMIT, flags={origin_is_acl,}

#pkts encaps: 164440, #pkts encrypt: 164449, #pkts digest: 164449
#pkts decaps: 20797, #pkts decrypt: 20797 #pkts verify: 20797
#pkts compressed: 0, #pkts uecnmpressea

#pkts not compressed: 0, #pkts compr.

#pkts not decompressed: ‘0, #pkts decumpress s o
#send errors 0, #recv errors

Tocal crypto endpt.: 10.15.11.2, remate cr-ypm em‘!p( 10.15.
plaintext mtu 1438, path mtu 1500 ip mtu 1500, ip mtu idb mgabu;thernem/o/o 10
current outhound spi: UXAEFZAQEZ(ZEUUQZLDSE)
PFS (¥/N): N, DH group:

inbound esp s.
spi: 0x5352t5’4(2209531252)
transform: esp-aes esp-sha-hmac ,
in use settings ={Tunnel,
conn id: 2001, flow_id: ESG: sibling_flags FFFFFFFFB0004048, crypto map: VPN-MAP
sa timing: remaining key T1fet1me (k/3ec): (4605622/3102)
Iv size: 16 b
replay detection support: ¥
Status: ACTIVE(ACTIVE)

inbound ah sas:
inbound pcp sas:

outhound esp s.
spi: OXAEFZAGEZ(ZEUUGZIUSE)
transform: esp-aes esp-sha-hmac ,
in use settings ={Tunnel,
conn id: 2002, flow_id: ESG: sibling_flags FFFFFFFF80004048, crypto map: VPN-MAP
sa timing: rEmammg key 'hfetwe (k/sec): (4516591/3102)
Iv size: 16

replay detection support: Y
STatus: ACTIVE(ACTIVE)

outbound ah sas:

outhound pcp sas:
rROUTER_CPEO2: #ﬁ

M
Ready

Serial: COM3, 3600 50, 15 50 Rows, 167 Cols  VTI00 CAP NUM

Fig. 36 Configuracion del IPSec con el algoritmo AES en router 02. Fuente: Elaboracion propia
La dimensién de la confiabilidad se determiné hallando primero la capacidad de

almacenamiento de cada algoritmo. Para ello se capturo la ubicacion y el tamafio del archivo

a compartir.
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Propiedades: Archivos envio .

General Compartir Seguridad Versiones anteriorez  Personalizar

Archivas envio

Tipa: Carmpeta de archivos
Ubicacion: ChUsershTatiana Lizeth*Desktop
Tamario: 644 MB (67 564 564 bytes)

Tamano en disco: &4.4 MB (67 608 576 bytes)

Contiene: 22 archivos, 0 carpetas

Creado: dominga, 21 de noviembre de 2021, 17:37:53

Atributos: [m]iSalo lectura (solo para archivos de la cametal
[ ] 0cuto Opciones avanzadas...

Cancelar Aplicar

Fig. 37 Ubicacion del archivo y tamaﬁoq compartir en PC02-CP02. Fuente: Elaboracion

propia
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Propiedades: ARCHIVOS *

General Compartir Seguridad Versiones anteriores  Personalizar

ARCHIVOS
Tipo: Carpeta de archivos
Uhicacion: ChUsers\Pamela Chavez \Desktop
Tamario: &4.4 MB (67 564,964 bytes)

Tamario en disco: 64.4 MB (67,608,576 bytes)

Contiene: 22 archivos, 0 campetas

Creada: domingo, 21 de noviembre de 2021, 17.49:45

Atributos: [m]Solo lectura (solo para archivos de la capetal

[ oeutta Opciones avanzadas...

Aceptar Cancelar Aplicar

Fig. 38 Ubicacion de archivo y tamafio a compartir en PCOl-CPOlquente: Elaboracién propia

47



V. CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones.

A. Se logré determinar el nivel de seguridad que ofrecen los algoritmos criptograficos
AES, DES y 3DES en una red privada virtual, empleando una red virtual de tres Router por

medio del programa GNS3, sobresaliendo el algoritmo AES en rendimiento.

B. Se identificaron los algoritmos criptograficos, reconociendo sus caracteristicas, disefio

y arquitectura de cada uno, siendo los més usados el AES, DES y 3DES.

C. Qe realizé la configuracion de los accesos, interfaces y enrutamiento de una red

virtual, lo que permitié la interconexién entre los tres Routers.

D. Se valor6 los tres algoritmos criptograficos segun sus tres dimensiones,
determinandose que el algoritmo AES presenta ventaja en el tiempo de envio de un archivo
segun el protocolo de encriptamiento, de encapsulamiento y desencapsulamiento. El

algoritmo aes es mas seguro en un 84% a comparacion de los otros dos
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4.2. Recomendaciones.

a) Principalmente se recomienda realizar la configuracion en redes virtuales y evaluar la
conectividad.
b) Emplear el algoritmo AES para las empresas ya que representa un mayor nivel de

seguridad, reflejados en las tres dimensiones evaluadas confiabilidad, integridad y
disponibilidad.

c) Se recomienda emplear otras metodologias para analizar algoritmos hibridos,
respondiendo a sus particularidades.

d) También se recomienda realizar el analisis de la seguridad que brinda cada algoritmo

en redes inalAmbricas para reconocer el comportamiento de estos algoritmos.
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® 13% de similitud general

Principales fuentes encontradas en las siguientes bases de datos:
» 12% Base de datos de Internet

» Base de datos de Crossref

* 9% Base de datos de trabajos entregados

FUENTES PRINCIPALES

Las fuentes con el mayor nimero de coincidencias dentro de la entrega. Las fuentes superpuestas no se
mostraran.

repositorio.uss.edu.pe

Internet

coursehero.com

Internet

repositorio.urp.edu.pe

Internet

researchgate.net

Internet

repositorio.uia.ac.cr:8080

Internet

revistas.uss.edu.pe
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