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Resumen

El presente trabajo de investigacion ofrece una vision general sobre el uso de las
principales herramientas de seguridad informatica para el tratamiento de riesgos en la norma
NTP-ISO/IEC 27001 2014, el cual tiene como obijetivo principal el gestionar adecuadamente
la seguridad de la informacién. Por ello, se ha procedido a evaluar algunas de las mejores
herramientas de seguridad informatica que se ofrecen en la actualidad para analizar e
identificar niveles de riesgo en los sistemas informaticos y redes de datos a través del uso de
diferentes técnicas y métodos. Por otro lado, se ha procedido a analizar dichas herramientas
realizando pruebas de uso con sus diferentes pardmetros observando su comportamiento y
tratando de discernir qué datos son Utiles para obtener informacién acerca de los riesgos
existentes en los sistemas informaticos y redes de datos, logrando obtener resultados que
demuestran que el uso de herramientas de seguridad informatica permiten identificar los
niveles de riesgo por parte de un administrador de sistemas, permitiendo a una empresa o
institucion poder implementar un plan de accion que permita tratar los riesgos segun lo indica
la norma NTP-ISO/IEC 27001 2014 y de esa manera evitar la pérdida o el robo de la
informacion propiciado por parte de potenciales atacantes. Las pruebas de seguridad
informatica se realizaron al sitio web de la Facultad de Ingenieria Industrial y de Sistemas de
la Universidad Nacional de Ingenieria (UNI), donde se utilizaron herramientas como Owasp

Zap, Vega y Arachni.

Palabras Clave: Identificacion y Valoracion de Riesgos, Seguridad Informatica.
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Abstract

This research work offers an overview of the use of the main computer security tools
for risk treatment in the NTP-ISO/IEC 27001 2014 standard, whose main objective is to
adequately manage information security. For this reason, we have proceeded to evaluate
some of the best computer security tools currently offered to analyze and identify risk levels
in computer systems and data networks through the use of different techniques and methods.
On the other hand, these tools have been analyzed by carrying out use tests with their different
parameters, observing their behavior and trying to discern which data is useful to obtain
information about the risks existing in computer systems and data networks, achieving results.
which demonstrate that the use of computer security tools allows a system administrator to
identify risk levels, allowing a company or institution to implement an action plan that allows
the risks to be treated as indicated by the NTP-ISO/standard. IEC 27001 2014 and thus avoid
the loss or theft of information caused by potential attackers. The computer security tests were
carried out on the website of the Faculty of Industrial and Systems Engineering of the National
University of Engineering (UNI), where tools such as Owasp Zap, Vega and Arachni were

used.

Keywords: Identification and Assessment of Risks, Computer Security.
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INTRODUCCION
1.1. Realidad Problemética.

Los entes publicos y privados cada dia crean informacién, conocimiento y datos los
cuales se reflejan en reportes y material de diversa naturaleza de mucha relevancia para
ellos. Esto significa la informacién necesaria para su funcionar. Para ejecutar estas
actividades es imperativo intercambiar informacion, lo que conlleva a la probabilidad que
dentro de esta informacion que se intercambia, se pueda encontrar algunas
vulnerabilidades que se exponga a riesgos de seguridad de informacion (S.l) de aqui en

adelante), que impacten y comprometan la confidencialidad de la informacion.

Internacional
El afio pasado, la empresa FireEye, una de las mas grandes de Norte América,
difundié que hackers entraron a sus sistemas para sustraerles material, estos estaban

relacionados al Gobierno de una nacién extranjera. Las dudas se dirigieron a los rusos.
[1].
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Figura 1. Paises mas amenazados por los ciberdelincuentes en el 2020

Fuente: IRONHACK, 2020.
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Nacional

Nuestro pais se encuentra entre los cinco paises de Latinoamérica con gran
cantidad de ataques cibernéticos, basado en reciente reporte de Check Point Software
Technologies. La migracion obligada a la plataforma digital por el COVID 19 incrementé
los ataques de ciberseguridad. En esta realidad, la informacién de muchas organizaciones
empresariales quedo vulnerable, debido mayormente a que mas individuos efectdan el

trabajo remoto [2].

Brasil; 27%

México; 21%

Figura 2. Peru es el tercer pais con mas ciberataques en America Latina

Fuente: EIEconomista América, 2019.

Local
A nivel local el BCP con sede principal en Lima, inform6 que fue objeto de un ataque
cibernético en 2018 en el que personas no autorizadas lograron ingresar a la informacion

financiera de un grupo de clientes [3].

13



En las Pymes los riesgos son mas constantes debido a que son pequefias
empresas que estan en crecimiento. Por ello su punto débil recae en la ciberseguridad al

no contar con personal de Tl que se dedique a velar por la S.I [4].

El ingreso no autorizado a la informacion es cada vez mas facil para el
ciberdelincuente, por los diferentes métodos y técnicas existentes para sustraer
informacioén, esto ha ocasionado que sea muy dificil salvaguardar la S.1 y sus maneras de

transmitirlos.

Es por ello que es necesario evaluar el uso de herramientas informaticas que
ayuden a identificar los niveles de riesgo en los S.| y redes de datos, y asi, segun indica la

norma NTP-ISO/IEC 27001 2014 elaborar un plan de accién que trate los riesgos.

Trabajos previos.

Los autores [5], en su investigacion realizada en Ecuador, describe a las TIC como
las tecnologias que hacen facil el adquirir, almacenar, procesar, evaluar, transmitir,
distribuir y difundir la informaciéon. Son creadas por medio de la concurrencia de la
informatica, electrénica, telecomunicacion y la microelectronica. La ISO sefiala que el
riesgo es la probabilidad que la amenaza se realice, aprovechando los puntos vulnerables
de un activo o conjunto de activos, originando perjuicios a la empresa. Los riesgos se
clasifican segun las consecuencias que ocasionan: perjuicios a la parte operativa, al
prestigio y dafios juridicos de la empresa. Para el andlisis de la gestion de riesgos y su
posterior ejecucion se utiliza el siguiente modelo: planificacion, ejecucion, verificacion y
actuacion. El enfoque propuesto se basa en el modelo del ciclo PDCA (también conocido
como ciclo de Deming), que forma una estrategia de cuatro pasos para la mejora continua
de la calidad, también conocida como espiral de mejora continua, y se utiliza ampliamente

en varios sistemas utilizados en las organizaciones. Aspectos de gestion como la calidad
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(1ISO 9000), el medio ambiente (ISO 14000), la seguridad y salud en el trabajo (OHSAS

18000) o la seguridad alimentaria (ISO 22000).

Los autores [6], en su investigacion abordaron el tema de S.I. ante los posibles
ataques cibernéticos en una realidad globalizada, se revisé la realidad actual en Colombia.
El estudio fue cualitativo, documental, teérico y descriptivo. Se efectud un viaje histérico
sobre la ciberseguridad informética, puntualmente en el modulo de S.I. Trabajandose
diferentes aspectos (software de gestion, andlisis de riesgos, normas de calidad y
contextos) a la vez que se exponen los riesgos para las organizaciones, la sociedad y las
naciones, que se hicieron evidentes con la pandemia del COVID-19. Para la realidad
colombiana fueron revisados los datos sobre el accionar gubernamental ante las
amenazas y se investigo sobre sus estandares de calidad y directrices de seguridad

informaética.

Los autores [7], en su investigacion, buscaron en varias fuentes bibliogréficas
nacionales e internacionales. De la amplia gama de herramientas disponibles en
distribuciones relacionadas con la seguridad informéatica (Parrot Security, Black Arch y Kali
Linux), se seleccionaron las que mejor se ajustan a las caracteristicas de las redes
cubanas.. La investigacion buscé describir algunas herramientas escogidas para la
explotacion de puntos vulnerables, el escaneo y conceptos basicos relacionados al tema.
Este estudio fue de mucho valor para los expertos cubanos en S.I, pues fue util para saber
sobre el hacking ético, como también saber cuales son los instrumentos que se podrian

usar, considerando los atributos de la red nacional.

Los autores [8], en su investigacion realizada en Colombia, desarrollaron un trabajo
gue consistié en disefiar e implementar Honeypots como un camino complementario al
patron de S.I que existe en una casa de estudios de Caldas. Este estudio analiza y detecta

ataques a la seguridad de las redes y otros componentes informaticos en las
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organizaciones. Para conseguirlo se utiliza el ciclo PDCA, que mediante una aplicacion
basica y uso adecuado puede resultar de gran utilidad para realizar con mayor precisioén
las tareas de produccion y gestion. Luego de implementar HoneyPy y Cowrie, fue facil
reconocer diversas modalidades de atacar, direccionando en el servidor IDS la
configuracién de un script, creando reglas con los registros guardados e implementandolo
en Iptables. El disefio de infraestructura con honeypots, implementado permitié hallar

brechas de S.I. perteneciente a los servidores de la institucién por ataques informéaticos.

Los autores [9], en su investigacién, mencionaron que, debido al gran nimero de
ciberataques a nivel internacional, se activaron artilugios y protocolos de prevencién en las
empresas, con el fin de subsanar puntos vulnerables en S.I. El proyecto surgié de la
necesidad de proponer a la DIAN (Oficina de S.1), la implementacién y control a la tactica
de Gobierno en linea de MiInTIC en el médulo de S.I. y privacidad, utilizando los
lineamientos de la agencia para la S.I. de la institucién y gestion del modelo base de
conocimiento para la auditoria de servicios web, y que su aplicacién se realice a un modelo
especifico. El disefio para el prototipo de conocimiento base comprende dos etapas,
primero se recolecta, procesa y depura la base y la segunda se relaciona al proceso de la
tematica del modelo del sistema que se propuso. El software free OpenKM se aplicé como
el sistema que le da sustento a la base de conocimiento. Para la auditaria, se debe incluir
un conjunto de pautas en el enfoque para cada fase del modelo. En el proyecto se utilizaron
OWASP, JUnit, ISO27000, OSSTMM y la guia de auditorias y gestion de riesgos difundido
por el MinTIC. Se utilizé la técnica OPENUP para desarrollar el prototipo con el WS a
exponer. La implementacion fue limitada a la creacion de dos métodos HTTP: GET y POST
para consultar y modificar la informacion a medida que llega. A través de esta investigacion
se cred un prototipo base de conocimiento implementado en OpenKM, para realizar
auditorias de S.l. de servicios web mediante inyeccién de SQL en un modelo de

organizacion.
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Los autores [10], en su investigacion realizada en Colombia, presento la aplicacion
movil EVANI, como instrumento informatico de soporte a los pueblos, que les facilite en
sus zonas identificar los casos de desnutricion en nifios con edades inferiores a los 5 afios
de edad, como también disponer del informe de las coordenadas del caso y la creacién de
alertas ante el riesgo de mortandad que se derive de esta causa. Luego de desarrollar la
aplicacion, se efectud un piloto para la validacion del funcionamiento de la app y reconocer
el probable impacto, logrando como resultado, su uso en situaciones de alerta preventiva.
Esto hizo que se identifique la viabilidad de EVANI como un instrumento que notifique
alertas de nutricion, las cuales se convirtieron en un componente de necesidad dentro de
los sistemas de alertas preventivas en Seguridad Alimentaria y Nutricional del pais, que
permiti6 a las diversas partes de Gobierno ofrecer oportunamente la atencion que se

necesite para impedir la mortandad por desnutricién.

Los autores [11], en su investigacion realizada en Ecuador, dijo que, el avance de
la tecnologia ha colaborado con el aumento de sucesos inoportunos de diversas indoles
en las organizaciones que podrian ocasionar extravié de informacién; por esta razén, es
gravitante efectuar andlisis de riesgos de forma adecuada. Teniendo en cuenta que las
organizaciones de navegacion no se encuentran libres de ataques, amenazas 0 puntos
vulnerables, Se propuso un modelo para los activos de informacion empresarial que
determine la madurez del analisis de riesgo. Esto se logré a través de tres actividades:
primero, se analizaron y seleccionaron MEHARI, MAGERIT y OCTAVE como métodos de
analisis de riesgos. tomando en consideracion que pueda ser utilizada en otras propuestas
de creacion de prototipos de madurez. Después, se entrevistaron a 7 empresas de
navegacion con el objeto de saber de su posicion de cara a la problematica detectada. Por
ultimo, se pudo establecer que la implementacion de esta propuesta conllevo a ejecutar
un proceso formal de andlisis de riesgo, con métodos proactivos de acuerdo a la realidad

empresarial definida.
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Los autores [12], en su investigacion desarrollada en Cuba, analizaron las
capacidades para detectar puntos vulnerables en sistemas web que exponen las
metodologias principales de pentesting. La finalidad fue establecer la validez de las
herramientas, rutinas y pruebas de seguridad planteadas en NIST SP 800-115, PTES,
OWASP, OSSTMM e ISSAF para tratar los desafios de ciberseguridad en la actualidad en
la esfera de la creacion y mantenimiento de las apps web. Como fundamento comparativo
se tomaron los informes de vulnerabilidades de OWASP (2003 — 2017), asi como el
andlisis de los documentos de cada método de pruebas de penetracion. Para ello se
confecciond una jerarquia para evaluar las cualidades y su uso, cuyo resultado demostré
que la Guia de Pruebas de OWASP llego a ser la mas exacta, luego aparecio la
metodologia ISSAF. A pesar de ello, todas las metodologias resultaron no tener la
capacidad de proporcionar métodos, pruebas o mecanismos de seguridad para detectar

los actuales puntos vulnerables.

Los autores [13], en su investigacion realizada en Ecuador, tomaron como base a
la metodologia OSSTMM con el fin de realizar una auditoria de S.I para la identificacion
de brechas de seguridad en un centro de estudios superiores, usando para ello el Hacking
ético como tipo de prueba. A través de la realizacion de una investigacion de campo se
esclarecio la situacién actual de las politicas de gestion de sistemas de informacion de las
instituciones investigadas. Los medios de informacion analizados fueron: equipos con
software de gestion académica y financiera, areas administrativas, aulas y laboratorios de
computo. En funcion a la auditoria efectuada, se hall6 que la institucion en estudio no
controla adecuadamente las politicas de S.I y el uso de estas, alcanzandose como
descubrimiento fundamental los valores de evaluacion de riesgo (Rav) que equivalen al
72,15% de seguridad. Se llega a la conclusion que la porosidad y las limitaciones facilitan
la evaluacion del grado de impacto y que tan criticos son las vulnerabilidades halladas.

Estas podrian ser mitigadas usando estrategias de gestion de S.l y junto al incremento de
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controles de S.I. se optimizaria la puntuacion del Rav a un valor del 77,00%; asi asegurar

la disponibilidad, integridad y confiabilidad de la informacién.

Los autores [14], en su investigacion en México sostuvieron que en un mundo en
el que las TIC parecen ser omnipresentes en el dia a dia, poco se ha meditado sobre los
riesgos que implican estas para los humanos. En un lado esta la comunidad internacional
impulsando que se implementen las TIC para colaborar con el desarrollo de los marginados
y vulnerables, pero el otro lado de la moneda es que hay riesgos inminentes que se derivan
de la utilizacion de estas tecnologias. En la actualidad el ciudadano se halla sujeto a
circunstancias en la que sus derechos, incluyendo su seguridad personal corren riesgo
como consecuencia de la acumulacion de la informacion que se rednen en softwares
informaticos que son el objetivo de los ataques informaticos. Es importante concienciar a
la sociedad en general sobre los riesgos permanentes en que se encuentran las personas

con el objeto de participar de la prevencion de los riesgos.

Los autores [15], en su investigacién, realizada en Ecuador, sostienen que las
nuevas maneras de desarrollar sistemas informaticos han facilitado la creacion de
sistemas con diversos fines. Estas implementaciones han aumentado de forma notoria en
las dltimas décadas, supliendo diversos procesos manuales y agilizando las respuestas
en cortos tiempos. Sin embargo, existen diversos protocolos y software disefiados para
atacar la privacidad y confidencialidad de la informacién. El estudio identifica un andlisis
de evaluacion de riesgos basado en lineamientos de la norma ISO 27001. La seguridad se
basa en la proteccion de la informacion, garantizando la total estabilidad del software y la
continuidad del funcionamiento de las computadoras y servidores de los centros de
procesamiento de datos. Desarrollandose el sistema de gestién de riesgos de acuerdo con

las normas ICREA Std-131-2013 e ISO/IEC 27001.
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Los autores [16], en su investigacion, consideran a la informacion como el elemento
mas valioso para cualquier organizacion y para muchos de ellos es una herramienta para
crear ventaja competitiva. (Vasquez & Gabalan, 2015). No obstante, con el poco
conocimiento sobre cémo salvaguardarla de forma adecuada, o a lo complejo de los
estandares internacionales que sefalan los protocolos para obtener un buen grado de
proteccion, diversos tipos de empresas, especificamente las MPYME, no alcanzan este
objetivo. En consecuencia, esta investigacion plantea una metodologia de S.I para
gestionar el riesgo informatico que se aplique al ambiente de las empresas y
organizaciones del sector MPYME de Ecuador. Para ello, se comparan varias
metodologias de gran difusion, como: COBIT 5, Microsoft Risk Guide, OCTAVE-S, COSO
I, CRAMM y Magerit. Estas metodologias son usadas a nivel internacional para gestionar
el riesgo de la informacion; tomando como base los estandares de la industria: 1ISO 27001,

27002, 27005 y 31000.

Los autores [17], en su investigacion en Ecuador, sostuvieron que, las nuevas
maneras de vivir sobrellevan a la mayor utilizacién de redes sin conexiones fisicas, siendo
el teléfono mévil un medio para transmitir datos. Estos estdn expuestos a las amenazas
en los medios que transmiten datos en la red. La S.I cumple un rol muy relevante para
asegurar la privacidad, integridad y disponibilidad de la informacion. Esta tarea se soporta
sobre la técnica de la criptografia, cuya base es convertir un mensaje de manera que no
se entienda excepto para los que tienen el codigo para que sea descifrado. El estudio se
focaliz6 en la utilizacion del algoritmo RSA en los celulares méviles, los datos cifrados son
enviados por hilos los cuales son medios de comunicacién que, a través de procedimientos
y férmulas que se ejecutan en la Servidora, efectuaran el codificado y decodificado de los
datos. Luego, se desarroll6 un modelo de intercambio de datos inalambrico entre
dispositivos moviles y pruebas de rendimiento utilizando tres nodos para optimizar la

seguridad. Los resultados muestran la efectividad del algoritmo y su funcionamiento; Los
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tiempos de codificacion y decodificacion son mas flexibles en comparacion con la

transferencia de informacién sin utilizar ningan algoritmo.

Los autores [18], en su investigacion, Seguridad en Servicios Web (Argentina),
indicaron que, con el apogeo de internet y las diferentes evoluciones de la sociedad actual,
ha transformado de gran manera como interactian los individuos y las organizaciones.
Este gran cambio se aprecia en la forma de intercambiar informacion entre los diversos
actores. Pero transformandose en punto a ser atacado por todos los actores que desean
alcanzar informacion de suma utilidad y de valor para sus propios intereses o de otras
personas. En este aspecto tiene gran relevancia implementar las medidas y acciones
orientadas a impedir los ataques, por esta razon surge lo que se llama Seguridad
Informatica. El articulo describe una investigacion que tiene como finalidad principal
desarrollar técnicas, métodos y estrategias dirigidas a incrementar la seguridad de los

servicios web.

Los autores [19], en su investigacion realizada en Ecuador, efectuaron pruebas de
seguridad utilizando el Ethical Hacking como metodologia para establecer vulnerabilidades
gue existen en los S.O de Android y Windows, Utilizando las herramientas del sistema
operativo Kali Linux para realizar pruebas de penetracién para que los administradores y
el personal de Tl puedan tomar medidas preventivas contra ataques informaticos. Cada
paso del método de Hacking ético utiliza varias herramientas de Kali Linux como
Metasploit, Armitage, Nmap, Maltego, Set Toolkit y tacticas como ingenieria social,
phishing, etc.; detallando el proceso realizado y demostrando los resultados obtenidos. Se
realizaron pruebas de seguridad en entornos virtuales y reales controlados para acceder
a dispositivos a través de vulnerabilidades de software, configuraciones predeterminadas
o errores humanos en la primera conferencia estudiantil de ciencias realizada en la
Universidad Politécnica de Manabi. La investigacién efectuada, por medio de la

metodologia del Ethical Hacking brinda a los Administradores de Tl e individuos en general,
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un esquema para establecer las areas vulnerables, facilitando a los individuos ejecutar

acciones correctivas e impedir ser victima de ataques informéaticos en el futuro.

Los autores [20], en su investigacion desarrollada en Colombia, implementaron un
modelo de simulacion que permitié la evaluacion del nivel 6ptimo de seguridad con que
deben contar las empresas teniendo en cuenta aspectos vinculados con la disminucién del
riesgo y el logro de beneficios para la empresa. El método usado para construir el prototipo
fue la dinamica de sistemas, que hace posible el modelamiento y andlisis de como se
comportan los sistemas de gran complejidad en diferentes plazos de tiempos. Se
implementd el modelo con el software “POWERSIM”, que es un entorno fusionado para
construir y utilizar prototipos que simulen negocios. En conclusion, si las empresas no
disponen de un plan maestro que dirija los trabajos para proteger los activos, nunca
lograran alcanzar estandares de seguridad aceptables, por mas recursos monetarios que

se destinen a la seguridad.

Los autores [21] Realizaron un estudio comparativo sobre mecanismos de S.I. para
prevenir ataques informaticos con la finalidad de obtener informacion de los atacantes y
mejorar la seguridad de las bases de datos y servidores web. Se detectaron incidentes de
S.l. y se detectd un ataque informatico que afecté mas al servidor. Al disefiar la red
planificada, los investigadores analizaron, disefiaron e implementaron mecanismos de
seguridad, el primero de los cuales fue una copia independiente de una red espejo virtual
y el segundo fue la implementacion del mecanismo Snort en Kali Linux. El impacto del
ataque se examinoé en el andlisis de los resultados. Considerando el tiempo que el servidor
estuvo indisponible, el mecanismo Honeynet logré el tiempo mas bajo de 0,8 segundos,
mientras que Snort logré 1,0 segundos. Como resultado, también se logr6 el tiempo de
respuesta del motor Snort. Su tiempo de respuesta fue de 3,8 segundos, mientras que el
tiempo de respuesta de Honeynet fue de 3,6 segundos. En términos del desempefio del
mecanismo de seguridad para cada ataque, logré un 97% de especificidad y un 99,2 de
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independencia de tercera generacion. El mecanismo de seguridad virtual Honeynet tiene
una sensibilidad del 97,5%, una precision del 98,3% y el mecanismo Snort tiene una
especificidad del 97,6%, una sensibilidad del 98%, una precision del 98% y una precision
del 97,9%. A lo largo del estudio se mencioné la realidad problematica y las

vulnerabilidades halladas en determinados servidores.

Estado del Arte

Los autores [22], en su investigacion, implementaron un catalogo que filtrara lineas
de logs de servidores web en formato CLF que sefialen un desenvolvimiento anormal. Por
ello se codificaron los logs de ingreso en forma de vectores, a continuacién, fue usado el
algoritmo de ponderacién de aprendizaje automatico K-NN para filtrar los logs. Los datos
de ingreso fueron proporcionados por el CERTuy (Equipo que da respuestas ante
Emergencias Informéticas) y el Centro de Operaciones de Seguridad. Las pruebas
efectuadas en el servicio de catalogacion detectaron 82% de ataques de ciberseguridad
de un grupo de datos asociados, se alcanzoé filtrar el 80% de logs que sefialaban
comportamientos normales y se aminoré el tiempo para detectar logs que evidenciaron

comportamiento anormal de 13 horas a % de hora.

Los autores [23], en su investigacién construyeron un escenario basado en datos
proporcionados del analisis de campo, donde se apreciaron los riegos que existen en los
ambitos privados y publicos, mezclando lo mejor de ambos, adicionalmente los parches
de seguridad para sitios ASP, JSP y PHP, generandose, una solucién solida ante
intrusiones y ataques. Al encontrase algunos de los errores (clonacion de sitio, sensibilidad
a ataques remotos de inyeccion de informacion en la base de datos, vulnerabilidades del
servidor o limite de solicitudes al servidor), las escuelas pueden ser atacadas por terceros
y presentar cambios que signifiquen un peligro, como alteraciones de notas de alumnos,
insercion de individuos en actividades o cursos, eliminacion de informacion, entre otros; es
asi que se presentd una solucién para determinados errores informéticos que suceden en
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las instituciones de nivel superior, utilizando una aplicacion informética la cual fue creada

para esta investigacion.

Los autores [24], en su investigacion, Andlisis, clasificacion y evaluacion basados
en métricas CVSS de amenazas y vulnerabilidades de redes informaticas, proporcionan
una técnica basada en métricas del Common Vulnerability Scoring System (CVSS) para
clasificar y analizar las vulnerabilidades y amenazas de seguridad de redes informéaticas
predominantes (CNSVT). El problema que se aborda en este documento es que, al
momento de escribir este documento, no existian enfoques efectivos para analizar y
clasificar CNSVT para propésitos de evaluaciones basadas en métricas CVSS. Los
autores de este articulo han logrado esto mediante la generacion de un criterio de
Contramedida de Clasificacion de Andlisis de Vulnerabilidad Dinamico (VACC) basado en
métricas CVSS que es capaz de clasificar las vulnerabilidades. EI VACC basado en
métricas CVSS ha permitido el calculo de la Medida de similitud de vulnerabilidad (VSM)
utilizando las funciones métricas de distancia de Hamming y Euclidean. Sin embargo, la
métrica CVSS basada en VACC también permitié la medicion aleatoria del VSM para un
namero seleccionado de vulnerabilidades basadas en el puntaje de la clasificacién. Esta
es una técnica que tiene como objetivo permitir que los expertos en seguridad puedan
realizar una deteccién y evaluacién de vulnerabilidades adecuadas en redes basadas en
computadoras en funcién de la ocurrencia percibida al verificar la probabilidad de que se
produzcan o no amenazas determinadas. Los autores también han propuesto
contramedidas de alto nivel de las vulnerabilidades que se han enumerado. Los autores
han evaluado el VACC basado en métricas CVSS y los resultados son prometedores. Con
base en esta técnica, vale la pena sefalar que estas propuestas pueden ayudar en el

desarrollo de herramientas de seguridad informatica y de redes més solidas.
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Justificacion e importancia del estudio.

Social

Al evolucionar la tecnologia este ha sido un proceso que ha permitido que el ser
humano cada dia se involucre mas con los medios de comunicacion e informacion. Los
avances de nuevos proyectos tecnoldgicos ayudan a que hoy en dia se cuente con nuevas
y mejores herramientas informaticas para combatir ataques informéticos. La presente
investigacion permitira a los gestores de red evaluar la S.I empleando diferentes
herramientas y técnicas que faciliten tener un mejor control de la seguridad de la red y

evitar quedar expuestos a futuros ataques informaticos.

Académica
Afadir un nuevo proyecto de investigacion que aporte al crecimiento del
conocimiento sobre la utilizacién de herramientas de seguridad informatica, ampliando el

conocimiento en el uso de técnicas y métodos empleados por delincuentes informaticos.

Economica

Una incidencia de seguridad podria ocasionar que el servicio se interrumpa de
manera parcial o de forma permanente ocasionando dafios y/o pérdidas a la institucion.
Es por ello que serd importante la evaluacion del uso de herramientas informaticas que
ayuden a identificar los riesgos en el software de informacion, para luego implementar el
plan de tratamiento de riesgos y ello permita disminuir la pérdida o sustraccion de la

informacion.
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1.2. Formulacion del Problema.
¢, Qué herramientas informaticas se deben evaluar en la etapa de planificacion de

la norma NTP-ISO/IEC 27001 20147

1.3. Hipotesis.
La evaluacion de herramientas informéticas permitira saber qué herramientas son
las mas adecuadas para identificar riesgos en la fase de planificacion de la norma NTP-

ISO/IEC 27001 2014.

1.4. Objetivos.
Objetivo general.
Evaluar herramientas informaticas que permitan identificar los riesgos de acuerdo
a la etapa de planificacion de la norma NTP-ISO/IEC 27001 2014 en una facultad de
ingenieria del sistema universitario peruano.
Objetivos especificos.
a) Caracterizar la identificacion de riesgos en la etapa de planificacién de la norma
NTP-ISO/IEC 27001 2014.
b) Evaluar las herramientas informaticas apropiadas para la identificacién de riesgos.

c) Realizar la medicion de las herramientas informéaticas seleccionadas.

1.5. Teorias relacionadas al tema.
Evaluacién de Herramientas Informéticas

Segun [25], los recursos informaticos se transformaron de ser complicados
eslabones de programacion para analizar y gestionar la informacién a entornos
completamente amigables y con facil acceso para los usuarios con instruccion béasica en
el uso de software. En la actualidad muchos paquetes permiten un tratamiento agil de los
datos de tal modo que su andlisis y la emisidn de conclusiones sobre ellos se realizan mas

rapido y con mas confiabilidad que tiempos atras.
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OWASP ZAP
El programa OWASP tiene una herramienta muy potente el cual es ZAP. Es un
entorno que se disefid basicamente para controlar cuan seguras son las aplicaciones web.

Es una aplicacién con mucha actividad en relacion a las auditorias de seguridad [26].

VEGA

Dispone de dos maneras de operar: escaner automatico y proxy de interceptacion.
El primero es un componente usado para el andlisis de base de datos el cual rastrea de
forma automatica paginas web, obtiene enlaces, procesa formularios y ejecuta
componentes en los probables puntos de inyeccion que detecta. Estos componentes

pueden efectuar tareas como probar inyeccion de SQL o scripts de sitios cruzados (XSS)

[Vega] [27].

ARACHNI

Tiene un elevado rendimiento que ayuda a los administradores de red a realizar la
evaluacion de la S.1. en las aplicaciones web. Esta liberada de pago y es cddigo de fuente
abierto (Open Source), también multiplataforma, permite todos los S.O relevantes (Linux,

Mac OS Xy MS Windows) [27].

Tratamiento de Riesgos

Segun [28], el tratamiento de riesgos es entendida como la disciplina existente para
enfrentar las amenazas no especulativas, gue son aquellos riesgos de los que solo puede
suceder un perjuicio para la empresa. La gestion de riesgos tiene objetivos relacionados:
desaparecer los riesgos, disminuir a niveles “aceptables” los riesgos que no pueden ser
eliminados y en consecuencia, convivir con ellos, aceptandolos ejerciendo de manera
cuidadosa los controles que los mantienen en niveles “aceptables” o transferirlos, a través

de aseguradoras.
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Definicion de Términos
Todas las definiciones mostradas en esta investigacion, se utilizan segun los

términos brindados en la ISO/IEC 27000.

ISO/IEC 27001
Norma elaborada por ISO con la finalidad de asistir la gestion de la S.I en una

organizacion [29].

Mejora Continua
Es un proceso utilizado para lograr la calidad total, la excelencia de las empresas

de forma progresiva, para asi lograr resultados eficaces y eficientes [30].

Auditoria
Proceso documentado, independiente y sistematico, que obtiene evidencia de
auditoria con el fin de realizar la evaluacion de forma objetiva para establecer hasta qué

instancia se da cumplimiento a los fundamentos para auditar [29].

Ataque
Intentar destruir, deshabilitar, robar, alterar, exponer o lograr acceso sin

autorizacion o realizar la utilizacion no autorizada de un activo [29].

Vulnerabilidad
Punto débil de un control o activo que podria ser aprovechado por una 0 mas
amenazas. Dentro del marco de la S.I. de sistemas de informacion podria ser una falla en

un sistema que puede dejarlo expuesto a los atacantes [29].
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Amenaza
Causa potencial de un incidente que no se espera, que podria generar perjuicios a

una organizacion o sistema [29].

Riesgo
Impacto de la incertidumbre sobre los objetivos. Se relaciona con la probabilidad
de que las amenazas aprovechen los puntos vulnerables de activo(s) de informacién o

grupos de estos y, por ende, ocasionen perjuicios a una empresa [29].

Nivel de Riesgo
Magnitud de un riesgo que se expresa en funcion de cémo se combinan las

consecuencias y sus probabilidades [29].

Identificacion de Riesgo

Proceso de busqueda, reconocimiento y descripcion de riesgos [29].

Analisis de Riesgo
Proceso para entender como es la naturaleza del riesgo y para establecer el nivel

de riesgo [29].

Evaluacién de Riesgo

Proceso integral para identificar riesgos, analizar y evaluar riesgos [29].

Gestion de Riesgo

Actividades que son coordinadas para direccionar y supervisar una empresa con

relacion al riesgo [29].
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Tratamiento de Riesgo

Proceso para modificar riesgo [29].

Indicador

Medida que brinda una evaluacion o estimacion [29].

Normativa Técnica

Ley N° 30096 de Delitos Informéticos, tiene como finalidad realizar la prevencion y
sancionar la ciberdelincuencia, vale decir, son las conductas que causan afectacion a los
softwares, datos, informacién y otros bienes juridicos de importancia penal, ejecutados a

través de la utilizacion de TIC.

MATERIAL Y METODO
2.1. Tipo y Disefio de Investigacion.
El tipo de esta investigacion es aplicativo con disefio cuasi experimental bajo un

enfoque cuantitativo.

Aplicativo: la investigacion es de tipo aplicativo debido a que se medir4 cada
herramienta para identificar las vulnerabilidades en sistemas informaticos, y luego anotar

sus caracteristicas.

Cuasi Experimental: inicialmente se har4 un andlisis acerca de las principales
herramientas de seguridad informatica, luego de ello se hard el levantamiento de
informacion de procesos criticos con la finalidad de reconocer posibles amenazas y
vulnerabilidades. Después y de acuerdo a la informacioén recaudada de dicho analisis

hacer la evaluacion de riesgos.
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Cuantitativo: debido a que tiene una aplicacion inmediata, donde se busca medir
los resultados y luego a través de resultados estadisticos seran interpretados de manera
objetiva. En este punto se aplica la norma en estudio en referencia al numeral 6.1.2, que
expresa que los riesgos de S.I deben tener una valoracién. Es decir, deben ser

cuantificados para luego ser comparados.
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2.2. Variables, Operacionalizacion.

Tabla 1. Variables, Operacionalizacion.

Escala
Variable Definicion Definicion Valores Tipo de
Dimensiones | items | Instrumento | Indicadores de
de estudio conceptual operacional finales variable
medicién
Las 1 Alto
Tiempo de
herramientas 2 Medio Cuantitativa
Las Deteccién
informéaticas 3 Guia de Bajo
herramientas
cambiaron de Analisis
informaticas
ser Tabla de documental
Herramientas permitiran 1 Uso de Alto
complicados herramienta _ _ Cuantitativa
Informaticas medir los 2 Memoria Medio Ordinal
eslabones de informatica Guia de .
indicadores 3 RAM Bajo
programacion Observacion
de la
para la gestion
variable.
y andlisis de la
1 Uso de CPU Alto
informacion a
2 Medio

32




entornos
completamente
amigables y de
facil ingreso a
usuarios con
formacion
bésica en el
manejo de

software [25].

Bajo
Alto
Uso de
Medio
Disco Duro
Bajo

Cuantitativa

Cuantitativa
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Escala

Variable Definicion Definicion Instrume Valores Tipo de
Dimensiones | items Indicadores de
de estudio conceptual operacional nto finales variable
medicién
Primero se
Guia de
Proceso de identifica el
Analisis
blsqueda, riesgo, sele Alto
Identificacié 1 document
reconocimient | categorizay Nivel de Medio
ny Identificacién 2 al Cuantitativ
0, descripcion luego se le Clasificacién Bajo Ordinal
valoracion de Riesgos 3 a
y evaluacion asigna un de Riesgo Informativ
de riesgos 4 Guia de
de riesgos valor o 0
Observaci
[29] puntuacion
on
numérica.
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2.3. Poblacién de estudio, muestra, muestreo y criterios de seleccion.

La poblacién en estudio se dio de acuerdo a las 10 principales herramientas de
seguridad informatica que estan disponibles en los momentos actuales. La muestra se
realiz6 con la evaluacibn de 03 herramientas informéticas que sirvieron para la

identificacion de riesgos, no se hizo uso de ningun célculo matematico para resolverlo.

2.4. Técnicas e instrumentos de recoleccion de datos, validez y confiabilidad

Técnicas
Analisis Documental:

Se revis6 material bibliogréfico (libros, articulos, informes técnicos, etc.), para la
revision de las diferentes técnicas utilizadas para identificar riesgos en sistemas

informaticos.

Observacion:
La observacién fue la técnica que se uso para recolectar los datos en base a los
escenarios de pruebas que se realizaron para revisar las diferentes técnicas que utilizan

las herramientas informaticas.

Instrumentos de recolecciéon de datos

Se utilizaron los siguientes instrumentos:

Guia de Analisis documental:
Se analizaron diversas fuentes bibliograficas como: informes, tesis, articulos
cientificos, etc., que guardan relacién con el uso de métodos y técnicas utilizados para la

identificacion de riesgos informaticos. Ver Anexo 3.
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Guia de Observacion:
Se elabord 01 guia de observacién para valuar cada una de las herramientas para
la identificacion de riesgos, donde se registraron de forma sistematica y confiable el

resultado de cada herramienta. Ver Anexo 4.

Validez
La validez fue determinada por medio de las técnicas para recolectar datos, el uso

de métodos y técnicas usados para la identificacion de riesgos.

Confiabilidad

Se establecido por medio del andlisis de 03 herramientas informéticas para la
identificacion de riesgo como son: Owasp Zap, Vega y Arachni.

La confiabilidad del instrumento usado en esta investigacion, hace referencia al

nivel en que su uso repetido al mismo elemento y/o individuo genera similares resultados.

Materiales

Herramienta Owasp Zap

La herramienta con mas potencia del programa Owasp es Zap que es un entorno

gue fue disefiado basicamente para controlar la S.I. en las aplicaciones web. Esta

aplicacion cuenta con mucha mas actividad en relacion a las auditorias de seguridad [7].
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Instalacion de la herramienta Owasp Zap

Q Instalador - OWASP Zed Attack Proxy 2.10.0 — [m]

Bienvenido al asistente de instalacion de
OWASP Zed Attack Proxy

X

su ordenador. El asistente le guiara paso a paso por la
instalacidn.

instalador,

El asistente de instalacion instalard OWASP Zed Attack Proxy en

Haaga dlic en siguiente para continuar, o cancelar para salir del

[ Siguiente > | | Cancelar |

Figura 3. Iniciando la instalacion de la herramienta Owasp Zap

Fuente: Elaboracién propia.

W Instalador - OWASP Zed Attack Proxy 2.10.0 . O X
Instalando
Por favor, espere mientras el instalador instala OWASP Zed Attack Proxy en su
computadora. e ————
Extrayendo archivos.
plugin\scripts-beta-27.zap
2 |
install4j
| Cancelar |

Figura 4. Progreso de instalacion de Owasp Zap

Fuente: Elaboracion propia.
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W) Instalador - OWASP Zed Attack Proxy 2.10.0 - O X

Completando la instalacion de OWASP Zed
Attack Proxy

El instalador ha finalizado con la instalacion de OWASP Zed Attack
Proxy en su computadora. La aplicacion puede ser ejecutada
mediante los accesos directos.

Presione Finalizar para salir del instalador.

Figura 5. Finalizando la instalacion de Owasp Zap

Fuente: Elaboracion propia.

Iniciando la herramienta Owasp Zap

W) OWASP ZAP - m] X

OWASP ZAP .

2100

Consejos ytrucos ZAP:

Quiere conversar con alguien acerca de ZAP? Muchos de los
desarrolladores de ZAP estan conectados en irc:/firc.mozilla.org
#websectools

de scripting JRS 223
INFO: Initializing Extensidn de usuario forzado

INFO: Initializing Extensidn la cual se encarga de manejar las sesione
s de HTTP

Figura 6. Iniciando Owasp Zap

Fuente: Elaboracion propia.
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W) OWASP ZAP - OWASP ZAP 2.10.0 — (=] X
Archivo  Editar Ver Analizar Reporte Herramientas Import Enlinea Ayuda
Modoestandar v | [ B H E @ @ 2 22EoEEaDEmE &8 ¥ @ 0 © ¥E e e m
@ sitios = ; 47 InicioRapido #  =b Peticion  ¢= Respuesta ==
andiate Welcome to OWASP ZAP
v ﬁ Contextos
[&] Contexto predeterminado | ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in web applications.
@ sitios If you are new to ZAP then it is best to start with one of the options below.
Automated Scan Manual Explore Learn More
The ZAP Reporting Competition is still open  Learn More
) Historia & Buscar [WAletas | | salida
@ @ ' Filtro: APAGADO ¢ Exportar
ID  Sour... Marca de tiempo... Mét.. URL Cddi.. Razdn RTT  Tamarfiorequerido parael.. Aletam.. N..  Etiquetas BB}
Alertas 0 [0 [0 M0 Primary Proxy: localhost8080 Escaneoactual @0 @0 D0 @0 %o S0 G0 Ho|
Figura 7. Ventana principal de Owasp Zap
. ., .
Fuente: Elaboracion propia.
E OWASP ZAP - OWASP ZAP 2.10.0 - a by
Archivo  Editar YOI Mllg Reporte Heramientas Import Enlinea Ayuda
Modo esténdar SdEISSAEEEIDEDNEAS VO XEo-o@meee
@sms $ . ¥ InidoRdpido # = Pelicién  ¢= Respuesta
ecEnl
5 contewos < Automated Scan
(& Contexto predeterminado
] This screen aliows you 1o launch an automated scan against an application - ust ente its URL below and press ‘Attack.
Please be aware that you should only attack apphcations that you have been specifically been given permission o test
URL 1o attack hitp itwww fils uni edu.pe v | @ Seleccionar
Use traditional spider. |V
Use ajax spider with  Firefox Headless
& Aacar r
Progreso: No inigado
# Historia  “ Buscar [ Alertas | Salica H
@ @ 7 Fio APAGADO ¢ Exportar
L] Source Marca de tempo Req Método URL Céaigo Razén RIT Tamafio requendo para el cuerpo Alenta mayor Nota Ebquetas
Figura 8. Iniciando el andlisis de riesgo con Owasp Zap

Fuente: Elaboracidn propia.
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R Escribe aquf para buscar

Figura 9. Progreso del analisis de riesgo con Owasp Zap

Fuente: Elaboracién propia.

) OWASP ZAP - OWASP ZAP 2.10.0 - X
Archivo Edtar Ver Analizar Reporte Hemamientas Import Enlinea Ayda
Modoestindar v| | S W @ @k I P EODSDEE D4 & vV @ XE o meee
@ sios 4 $ & InicloRdpido ¥ = Peticién = Respuesta
enea=
& conteses < Automated Scan
[E] contexto predeterminado
> @ Sitios
This screen allows you to launch against an licati t enter its URL below and press ‘Altack’
Please be aware that you should only attack applications that you have been specifically been given permission to test.
URL 10 altack hitp /A s uni edu.pe v | @ seleccionar.
Use traditional spider (/.
Use ajax spider with | FirefocHeadless
tacar | [ Detener
Progreso: Expl JRL para descubrir ol sitio
™ Historia % Buscar ¥ Aletas Salida 3 Spider(Arafia) # * =
% Nuevo escaneo  Progreso:| 0 hitpwww fisuniecupe ~ [ [ I Escaneo actual 1 Las URL que fueron encontradas: 1727 Nodos ingresados: 1374 & Exportar =3
URLs wuinerables  Nodos ingresados  Mensajes
Procesado étodo URI Banderas &)
® GET ttp:iwww s unt.edy, 1
@ GET uni.edu 1
@ GET http: A s uni £ 1
@ GET http: e fiis. uni edu. 13
@ GET hitp:iwwwfis. uni. edu.
@ GET i edu.
GET 79.
GET o
@ GET
® GET http:iwww fils. uni.edu.
GET http:Mwww fiis. uni edu.
Alertas 0 2 {5 M2 Primary Proxy localhost2080 Escaneo actual Fo ®1743 D0 @0 W1 0 WMo

W) OWASP ZAP - OWASP ZAP 2.10.0

- [m} X
Archivo Editar Ver Analizar Reporte Herramientas |Import Enlinea Ayuda
[Modoestindar v | [ B HE & E I 2EHEEEEEDELES VO 2 % @ Eo® @
@ sitos 4 ; 47 Inicio Rdpido # = Peficion <= Respuesta ==
eg8ad
v @ stes & Automated Scan
¢ | M nhttpiwww fiis.uni.edu.pe
[ ™ GETY

This screen allows you to launch an automated scan against an application - just enter its URL below and
press ‘Atack’.

|| ¥ POST:/()(Itemid,option,searchword task)

|| P # GET:(amp;format,amp;type)

|| W # GET:/(amp;format,amp;type,amp;type)

|| M # GET/(amp;type format)

|| P % GET:(formattype)

|| % GET:actividades-orsu

|| # POST:actividades-orsu()(Itemid,option,searct
[ % administrator

Please be aware that you should only attack applications that you have been specifically been given
permission to test.

URL to attack: http:/iwww.fiis.uni.edu.pe v | @ Seleccionar...

Use traditional spider: |V

Use ajax spider: with | Firefox Headless v
> LM ¥ autoridades
Ataca
|| P & GET:autoridades ot 88 Dstsner
Proareso: _ i las URLs por el ‘spid...

5 Historia  © Buscar [ Alertas | Salida % Spider(Arafia) ) EscaneoActivo # x <

2 Nuevo escanec Progreso: 0: http:www.fiis.uniedupe ~ | 01 [ B B Escaneo actual: 1 Nmero de peticiones: 70803 New Alerts: 52 ¢ Exportar 19?

SentMessages  Filtered Messages

ID  Marca de tiel Marca de tiempo ... Mét.. URL Céd... RTT  Tamafio que se requiere para el en... Tamafio requerido para... (3|
74.. 16/06/21 06:26... 16/06/21 06:26:44... GET  http:/iwww fiis.uni.edu.pe/directo... 500 Intern.. 1,345bytes

74... 16/06/21 06:26... 16/06/21 06:26: hitp:/www fiis.uni.edu.pe/directo... 500 Intern... 1,345bytes

74... 16/06/21 06:26... 16/06/21 06:26: hitp:/ww fiis.uni.edu.pe/directo... 500 Intern... 1,345bytes

74... 16/06/21 06:26... 16/06/21 06:26:59... hitp:iiwww fiis.uni.edu.pe/directo... 500 Intern... 215bytes 1,345bytes

74... 16/06/21 06:26... 16/06/21 06:26:59... http:/iwww fiis.uni.edu.pe/directo... 500 Intern... .. 215bytes 1,345bytes

74.. 16/06/21 06:26... 16/06/21 06:27:00... http:/iwww fiis.uni.edu.pe/directo... 500 Intern... 215bytes 1,345bytes

74.. 16/06/21 06:27... 16/06/21 06:27:07... GET  http:/iwww fiis.uni.edu.pe/directo... 500 Intern... . 215bytes 1,345bytes
| Alertas 3 2 5 M2 Pri Proxy: localhost:8080 %0 |

Figura 10. Identificacion de niveles de riesgo con Owasp Zap

Fuente: Elaboracion propia.
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Herramienta Vega

Vega dispone de dos métodos de operacion: proxy de interceptacion y escaner
automatico. El escaner automatico es el componente usado al analizar el SGD, este hace
el rastreamiento de modo automatico de sitios web, obtiene enlaces, realiza el
procesamiento de formularios y ejecuta componentes en las posibles brechas de inyeccion
gue detecta. Estos componentes realizan tareas como inyeccion de SQL o probar scripts

de sitios cruzados (XSS) [27].

Instalacion de la herramienta Vega

(39 Vega 1.0 Setup - X

Welcome to the Vega 1.0 Setup
Wizard

This wizard will quide you through the installation of Vega
1.0.

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer.

Click Next to continue.

Figura 11. Iniciando la instalacion de la herramienta Vega

Fuente: Elaboracién propia.
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(37 Vega 1.0 Setup —_

Installing

Extract: ssl-small-key.xml... 100%

Please wait while Vega 1.0 is being installed. K 9 Y

Extract: ssl-cient-preference.xml... 100% A
Extract: ssl-compression.xml... 100%

Extract: ssl-export-ciphers.xml... 100%

Extract: ssl-md5-cert.xml... 100%

Extract: ssl-no-pfs.xml... 100%

Extract: ssl-pfs-not-preferred.xml... 100%

Extract: sslrc4-preference.xml... 100%

Extract: ssl-self-signed.xml... 100%

Extract: ssl-shai-cert.xml... 100%

Extract: ssl-small-key.xml v

Figura 12. Progreso de instalacion de la herramienta Vega

Elaboracién propia.

(J) Vega 1.0 Setup s

Completing the Vega 1.0 Setup
Wizard

Vega 1.0 has been installed on your computer.

Click Finish to dlose this wizard.

Figura 13. Finalizando la instalacion de la herramienta Vega

Fuente: Elaboracion propia.
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Iniciando la herramienta Vega

@ subgraph Vega - a X
Eile Scan Window Help
R0 @® Scanner 8 Proxy
{8 ek View| = @ scaninte] =5
] ® & HE
Scan Alert Summary
(1)
© Scan Alerts oO0omBE~TH L)
(4]
0
A2 Identities 22 3 =0
2% @ Proxy is not running ‘ | 43M of 246M \ﬁ

Figura 14. Ventana principal de la herramienta Vega

Fuente: Elaboracién propia.
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Identificacion de Vulnerabilidades con Vega

File Scan Window Help
Q0 A ® [m] X ® Scanner & Proxy
& Website View| =0 ‘@ Sc| Select a Scan Target °0
®&EE Ghooseatargebfornewscan VEG A
Scan Target
(@) Enter a base URI for scan:
[ ttp://www fiis.uni.edu.pe
(O Choose a target scope for scan
Default Scope Edit Scopes
|
. =0 Web Model
( ==
© scan Alerts| oowE : Include previously discovered paths from Web model
T T Concel
| 8 Identities 52 3 = 0|
2% 5 Proxy s not running 53Mof246M [

Figura 15. Iniciando la identificacién de riesgo con Vega

Fuente: Elaboracion Propia.

Herramienta Arachni

Es una herramienta de elevado rendimiento que ayuda a los administradores de

red a realizar evaluaciones de S.l. en las aplicaciones web. Es gratis y de cédigo fuente

abierta (Open Source), también multiplataforma, permite todos los sistemas operativos

relevantes [27].
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Instalacion de la herramienta Arachni

C:\Users\Oscar\Downloa

7-Zip SFX 15.10 beta

acting archive:

ds\arachni-1.5.1-0.5.12-windows-x86_64.exe

Copyright (c) 1999-2015 Igor Pavlov

C:\Users\Oscar\Dow

loads\arachni-1

1-0

12-windows-x86_64.exe

C:\Users\Oscar\Downloads\arachni-1.5.1-08.5.12-windows-x86_64.exe
7z

> 4667 arachni-1.5.1-8.5.12-windows-x8

.@\rubygems\package\io_source.rb
J =

Figura 16. Iniciando la instalacion de la herramienta Arachni

Fuente: Elaboracién propia.

Iniciando la herramienta Arachni

Administrar

m

arachni_multi

[ Este equipo
arachni_reporter

Inicio Compartir Vista Herramientas de aplicacion
& Cortar 7 Nuevo elemento ~ B [&5] Abrir ~
= = ; v
—/ *  m. Copiar ruta de acceso ¥ | Facil acceso ~ = Modificar
Copiar P Mover Copiar Eliminar Cambiar Nueva Propiedades
av av - nombre carpeta - & Historial
Portapapeles Organizar Nuevo Abrir
— ™ > Esteequipo > Descargas > arachni-1.5.1-0.5.12-windows-x86_64 > bin
Nombre Tamario
3 Acceso rapido
o .
arachni 1 KB
@ OneDrive [Z] arachni_console 1 KB

4 Descargas

arachni_reproduce

arachni_web_script

[=] arachni_web_task

| Documentos %] arachni_rest_server

Escritorio [Z] arachni_restore

& Imagenes [Z] arachni_rpc
=1 »

D Misica [] arachni_rpcd

J Objetos 3D i arachni_rpcd_monitor

E Videos ;, arachni_script KB
%] arachni_shell 1KB

e WIN10 (C) — <
[%2] arachni_web

& WINT (D:) = arachni_web_change_password

= MIS DATOS (F) [%] arachni_web_create_user 2 2017 1 KB

= RECOVERY (G:) [Z] arachni_web_import 2 2017 1KB
— : - o -

arachni_web_scan_import 2 2 4 1KB
=¥ Red = WRO-anAmE ;

Figura 17. Iniciando la herramienta Arachni

Fuente: Elaboracion propia.
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@ Arachn X
6

! Aplicaciones

-+

C @ localhost:9292/d/us

G Google ) Facebook @B YouTube B2 Hotmail B OneDrive Gmai

Sign in

Please consuit the Wiki for default credentials

Email

admin@admin.admin

Password

Remember me

Sign in

Q Maps

] X

= @ :

Lista de lectura

Figura 18. Iniciando sesion con Arachni.

Fuente: Elaboracion propia

@ Welcome - Arachn x  +

£ c 0

: Aplicaciones &

) Facebook @B YouTube JE Hotmail BB OneDrive M Gmai

Q Maps

Welcome to Arachni's web interface,

please skim through this page to get the information you need before
you start wandering about.

Choosing the right database

By default, this interface uses an SQLite3 database and that allows for a configuration-free out-of-the-
box experience. However, this setup is unsuitable for larger workloads and may cause stability issues or
crashes

If you plan on only having a few scans running at any given time then there shouldn't be any issue, if,
however, you plan on running and managing multiple active scans and Dispatchers then it is
recommended that you use PostgreSQL

Unfortunately, you can't move your data between databases; thus, if you plan on evaluating Arachni
using the default database, before moving to PostgreSQL, please refrain from performing operations
whose data you're not willing to lose

Getting help

Don't hesitate to ask for assistance if you run into issues or have any questions, but do use the right
way to get in touch:

- G o

(-}
o & % @ :
» Lista de lectura

& Administrator

Figura 19. Ventana principal de la herramienta Arachni

Fuente: Elaboracion propia.
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@ New scan - Arachn x +
< C @ localhost:9292/scans/new

it Aplicaciones & Google ) Facebook @B YouTube BB Hotmail BB OneDrive M Gmail @ Maps

8 Schedule

Start a scan

The only thing you need to do is provide some basic information and
make a simple choice about the type of scan you want to perform.

Default (Global) v
Full URL of the targeted web application (must Configuration profile to use
include the appropriate protocol, http or htips)
Share with:

Regular User

You can use Markdown for text formatting

Advanced options

localhost:9292/scans/new

- o x
(-]

W r @

» Lista de lectura

& Administrator

Figura 20. Iniciando una nueva tarea con Arachni

Fuente: Elaboracién propia.

Start a scan

The only thing you need to do is provide some basic
information and make a simple choice about the type of scan
you want to perform.

http:/iww.fiis. uni.edu.pe/ Default (Global) v
Full URL of the targeted web application Configuration profile to use.
(must include the appropriate protocol, http or
https)

Description Share with

Regular User

4

You can use Markdown for text formatting

Advanced options

= a X
@ New scan - Arachn X  + [~}
& C @ localhost:9292/scans/new B % = {G En pausa )
i Aplicaciones G Google ) Facebook @B YouTube g8 Hotmail B OneDrive M Gmail @ Maps » Lista de lectura

& Administrator

Figura 21. Iniciando la identificacién de riesgo con Arachni

Fuente: Elaboracion propia.




@ http//www.fiis.uniedu.pe - Scan X + o
o C @ localhost:9292/scans/1
it Aplicaciones & Google ) Facebook @B YouTube @B Hotmail BB OneDrive M Gmail @ Maps Dashboard » Lista de lectura

http://www. fiis.uni.edu.pe

®, Comments

m Currently auditing:
a ﬁ = hitp://www.fiis.uni.edu.pe/component/search/?searchword=&searchphrase=all&ltemid=154
schedule
[ Full edit
Pages discovered 15 Requests performed 6513 Requests per second 4.63 Requestconcurrency 2
Running for 00:26:14 Responses received 6497 Timed out requests 1054 Response times 2.921s

Issues may be missin
ter
other untrusted is!

n is running

You

n as the meta-analysis phase will flag probable false-positives and

Al [12] B v © Pending verification [4]

Figura 22. Progreso de la identificacion de riesgos con Arachni

Fuente: Elaboracién propia.

2.5. Procedimiento de andlisis de datos.

Paras el andlisis de datos se realizaron las siguientes actividades:

a) Se realizé la revision del numeral 6.1 que comprende la etapa de planificacion de la
norma NTP ISO/IEC 27001 2014 correspondientes a las acciones que se deben
realizar para tratar los riesgos y las oportunidades dentro de una organizacioén.

b) Se realiz6 el andlisis de la identificacion de niveles de riesgo en los servidores de la
organizacion usando las herramientas informéticas como Owasp Zap, Vega y Arachni
con la utilizacion de sus técnicas y métodos para la identificacion de riesgos. Esto se
realiz6 con la finalidad de identificar los niveles de riesgo de S.I. Por ello se invoca al
numeral 6.1.2 ¢) de la norma en estudio, que expresa que es necesario identificar los

riesgos de seguridad de la informacién en la organizacion.
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c)

d)

La medicion de cada herramienta se realizé a través de los indicadores, anotando los
resultados del analisis en la guia de observacién. En este punto se invoca a la norma
6.1.1 b) en la que se menciona que toda organizacion en este caso la UNI debe
prevenir y planificar los probables riesgos y vulnerabilidades que perjudicarian a sus
servidores e infraestructura de Tl en la cual reside la informacion. La finalidad es que
la organizacién reduzca los impactos de estas vulnerabilidades y pueda de forma
progresiva alcanzar la mejora continua a través del tiempo.

Los resultados fueron evaluados, clasificados y graficados para representar de manera
objetiva la realidad encontrada en los sistemas de informacién. Esto se correlaciona
con el numeral 6.1.2 d) que menciona que se deben analizar los riesgos de S.I. La
herramienta informatica identifica los niveles de riesgo y muestra los recursos que
consume al identificar el riesgo. Por ejemplo, cuanto demanda el uso de la memoria
RAM o uso de CPU, los cuales son dos recursos muy relevantes en la administracion

de la informacion en la UNI.

2.6. Criterios éticos.

La participacion del investigador exige una actitud ética por las consecuencias y

efectos que se podrian derivar de la iteracion establecida con los objetos o sujetos de la

investigacion.

Veracidad:

La informacién mostrada sera segun al ambiente donde se realizaron las pruebas,

donde los resultados concordaron con lo definido.
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Confidencialidad:
El trabajo de investigacion mantuvo una ética profesional al realizar las diferentes
pruebas, donde se guardo en privacidad la informacién que residia en las computadoras y

servidores de la empresa.

Originalidad:

Se citaran las fuentes bibliogréaficas de la informacion mostrada.

Criterios de Rigor Cientifico.
Validez:
Al operacionalizar las variables y sus dimensiones fueron evaluadas a través de

los indicadores fijados y haciendo uso de los métodos para recolectar datos.

Fiabilidad:
Las pruebas efectuadas, la configuracion de las herramientas y los resultados

logrados se utilizaron referencialmente.

Replicabilidad:

La investigacion puede volver a repetirse sin que los resultados se contradigan.
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IIl. RESULTADOS Y DISCUSION.
3.1. Resultados

Tabla 2. Nivel de riesgo identificado con la herramienta Owasp Zap.

Nivel de Riesgo Cantidad Porcentaje
Alto 0 0.0%
Medio 2 22.2%
Bajo 5 55.6%
Informativo 2 22.2%
Total 9 100.0%

Fuente: Elaboracion propia.

Alto Medio Bajo Informativo

H Nivel de Riesgo Detectado

Figura 23. Niveles de riesgo identificado con Owasp Zap

Fuente: Elaboracion propia.

De la tabla 2 luego de probar la herramienta Owasp Zap el nivel de riesgo alto tiene
la probabilidad que sucedan ataques en un 0%, el nivel de riesgo medio en un 22.2%, el

nivel de riesgo bajo en un 55.6% Yy el nivel de riesgo informativo tiene la probabilidad de
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gue puedan ocurrir ataques en un 22.2% con referencia a los indicadores mencionados en
el parrafo anterior.

En este punto se invoca al numeral 6.1.2 de la norma en estudio que menciona que
deben identificarse los niveles de riesgo, por ello el nivel de riesgo alto implica que el sitio
web tiene altas probabilidades de sufrir ataques y ser vulnerable a la penetracion de codigo
abierto y afectar el sitio web, el nivel de riesgo medio comprende que el sitio web tiene
probabilidades medias de sufrir ataques y ser vulnerable a la penetracién de cédigo abierto
y afectar el sitio web. De manera similar se hace mencion del nivel de riesgo bajo en el
cual la probabilidad es minima. Por altimo, el nivel de riesgo informativo solo tiene caracter

de informar de los posibles riesgos y sus efectos, y cudles serian las medidas a tomar.

Tabla 3. Nivel de riesgo identificado con la herramienta Vega.

Nivel de Riesgo Cantidad Porcentaje
Alto 0 0.0%
Medio 2 22.2%
Bajo 3 33.3%
Informativo 4 44.4%
Total 9 100.0%

Fuente: Elaboracion propia.
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Informativo:
4

Figura 24. Niveles de riesgo identificado con Vega

Fuente: Elaboracion propia.

De la tabla 3 luego de probar la herramienta Vega el nivel de riesgo alto tiene la
probabilidad de que ocurran atagues en un 0%, el nivel de riesgo medio en un 22.2%, el
nivel de riesgo bajo en un 33.3% y el nivel de riesgo informativo tiene la probabilidad de
gue ocurran ataques en un 44.4% afectando el normal funcionamiento del sitio web.

En este punto se invoca al numeral 6.1.2 de la norma en estudio que menciona que
deben identificarse los niveles de riesgo, en este caso el nivel de riesgo alto implica que el
sitio web tiene altas probabilidades de sufrir ataques y ser vulnerable al crawling el cual es

un método que recopila informacion que es utilizado para identificar todos los
subdirectorios que tienen relacion con un sitio web de codigo abierto perjudicando en este
caso el funcionamiento del sitio web. El nivel de riesgo medio indica que el sitio web tiene
probabilidades medias de sufrir ataques y ser vulnerable al crawling, el nivel de riesgo bajo
se refiere a que hay probabilidades minimas de que el sitio web sufra ataques por crawling.

Por dltimo, el nivel de riesgo informativo solo tiene caracter de informar de los

posibles ataques y sus efectos, y cuales serian las medidas a tomar.
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Tabla 4. Nivel de riesgo identificado con la herramienta Arachni.

Nivel de Riesgo Cantidad Porcentaje
Alto 0 0.0%
Medio 2 50.0%
Bajo 1 25.0%
Informativo 1 25.0%
Total 4 100.0%

Fuente: Elaboracion propia.

Informativo; 1

{Medios2

Figura 25. Niveles de riesgo identificado con Arachni

Fuente: Elaboracion propia.

De la tabla 4 luego de probar la herramienta Arachni el nivel de riesgo alto tiene la
probabilidad de que puedan ocurrir ataques en un 0%, el nivel de riesgo medio un 50%, el
nivel de riesgo bajo un 25% y el nivel de riesgo informativo tiene la probabilidad de que

puedan ocurrir ataques en un 25%.
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Asi se invoca al numeral 6.1.2 de la norma en estudio que menciona que se deben
identificar los niveles de riesgo, es asi que el nivel de riesgo alto implica que el sitio web
tiene altas probabilidades de sufrir ataques de tipo SQL Injection y XSS (Cross Site
Scripting), el nivel de riesgo medio indica que el sitio web tiene probabilidades medias de
sufrir ataques y ser vulnerable al SQL Injection y XSS. Asi mismo se referencia del nivel
de riesgo bajo en la cual la probabilidad es minima. Por ultimo, el nivel de riesgo informativo
solo tiene caracter de informar de las posibles amenazas y sus efectos, y cuéles serian las

medidas a ejecutar.

Tabla 5. Recursos del sistema utilizados con las herramientas seleccionadas.

Recurso del sistema Owasp Zap Vega Arachni
Uso de CPU 20.7% 56.7% 1.6%
Uso de RAM 471.9 MB 338.7 MB 26.3 MB
Uso de Disco Duro 0.1 MB/s 0.1 MB/s 0.1 MB/s

Fuente: Elaboracion propia.

56.70% B Arachni

Vega
Owasp Zap

Uso de CPU

Figura 26. Recurso del sistema utilizado con las herramientas seleccionadas
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De la Tabla 5 se puede apreciar los recursos del sistema o indicadores en que se
sustenta la presente investigacién y que son: el uso de CPU, el uso de memoria RAM y el
uso de Disco Duro. Por otro lado, en el eje horizontal se aprecian las tres herramientas
informaticas que fueron utilizadas para medir las vulnerabilidades a las que podia estar

afectando al sitio web de la Facultad de Ingenieria y de Sistemas de la UNI.

. En la parte central se aprecian los resultados de la medicion. Todo esto esta
sustentado en el numeral 6.2 b) que dice que los objetivos de la S.I se puedan medir y c)
tener en cuenta requisitos que se puedan aplicar a la S.I y los resultados que resulten de

identificar los niveles de riesgos.

Respecto al uso de CPU, la herramienta Arachni resulto ser la que menos consumo
hizo de este recurso con el 1.6% de la CPU para realizar su trabajo de identificar los niveles
de riesgo, seguido de la herramienta Owasp Zap que usa el 20.7% de CPU y en tercer
lugar la herramienta Vega que utiliza el 56.7% de CPU. Esto significé que la herramienta
Arachni resulto ser mas eficiente que las otras herramientas debido a que solo utilizo el
1.6% del uso de CPU para poder correr y realizar su andlisis para identificar niveles de
riesgo a profundidad y emitir un reporte. En el otro extremo se encuentra Vega, resultando
ser una herramienta muy pesada que llega a consumir mas del 50% del uso de CPU para

realizar su trabajo de carga y deteccién de niveles de riesgo.
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338.7 MB

B Arachni

Vega

Owasp Zap

471.9 MB

Uso de Memoria RAM

Figura 27. Recurso del sistema utilizado con las herramientas seleccionadas

Con relacién al uso de memoria RAM, Arachni fue la que menos recurso consumio
con un 26.3 MB de RAM del sistema para realizar su rutina de identificar los niveles de
riesgo, esta clase de memoria se encarga de guardar la informacion que requiere la
herramienta Arachni mientras se ejecuta. Por otro lado, la herramienta Vega utiliz6 338.7
MB de memoria RAM un consumo considerable al ejecutar sus operaciones de deteccion
de niveles de riesgo y en tercer lugar Owasp Zap fue la herramienta menos eficiente, ya

gue utiliza el 471.9 MB de la memoria RAM del sistema.
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B Arachni

Vega

0.1 MB/s

Owasp Zap

0.1 MB/s

Uso de Disco Duro

Figura 28. Recurso del sistema utilizado con las herramientas seleccionadas

Por ultimo, con respecto al uso de Disco Duro, las 03 herramientas utilizaron el 0.1
MB/s de Disco Duro para identificar los niveles de riesgo. Es decir, estas herramientas no
ocuparon muchos procesos en el disco duro al ser ejecutados obteniendo una velocidad
optima de 0.1 MB/s en el Disco Duro para efectuar el andlisis de identificacion de niveles
de riesgo del sitio web analizado. Es un consumo minimo del disco duro el utilizado por

estas herramientas.
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Tabla 6. Niveles de riesgo identificados con las herramientas seleccionadas.

Nivel de Riesgo Owasp Zap Vega Arachni
Alto 0 0 0
Medio 2 2 2
Bajo 5 3 1
Informativo 2 4 1
Total 9 9 4

Fuente: Elaboracion propia.

Herramientas vs Nivel de Riesgo Identificado

m Owasp Zap ™ Vega ™ Arachni

ALTO MEDIO BAJO INFORMATIVO
NIVEL DE RIESGO

Figura 29. Niveles de riesgo identificado con las herramientas seleccionadas

Fuente: Elaboracién propia.

De la Tabla 6 se puede apreciar que la herramienta Owasp Zap identifico un total
de 9 vulnerabilidades al igual que la herramienta Vega seguido de la herramienta Arachni que
detect6 un total de 4 vulnerabilidades clasificando cada vulnerabilidad segun el nivel de

riesgo. Asi mismo haciendo un andlisis mas profundo y detallado las tres herramientas no
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detectaron ninguna vulnerabilidad a nivel de riesgo alto, en la deteccién a nivel de riesgo
medio Owasp Zap, Vega y Arachni solo detectaron 2 tipos de vulnerabilidades, a nivel de
riesgo bajo Owasp Zap fue la mas eficiente, puesto que detecto 5 tipos de vulnerabilidades,
seguido de Vega que detecto 3 tipos de vulnerabilidades y la menos eficiente fue Arachni que
solo detecto 1 vulnerabilidad. Con referencia al nivel de riesgo informativo la mas eficiente
fue Vega que detecto 4 tipos de vulnerabilidades, seguido de Owasp Zap que detecto solo 2

tipos de vulnerabilidades, siendo la menos eficiente Arachni que solo detecto 1 vulnerabilidad.

3.2. Discusion

Objetivo 1:
Caracterizacion de la identificacion de riesgos en la etapa de planificacion de la

norma NTP-ISO/IEC 27001 2014.

El numeral 6.1 de la norma NTP-ISO/IEC 27001 2014, determinan que las
empresas deben planear acciones que afronten los riesgos y las oportunidades. El numeral
6.1.2 indica que la organizacién debe definir y aplicar un proceso de valoracién del riesgo
de S.I. El numeral 6.1.3, establece que la empresa debe determinar y aplicar un proceso
gue trate a los riesgos de S.I. seleccionando alternativas para tratar los riesgos de forma
apropiada tomando en consideracion el efecto o consecuencia de valorar los riesgos, asi
como establecer todos los controles que se necesiten al implementar las alternativas

elegidas de tratamientos de riesgos de S.I.

Los resultados al ser comparado con el estudio realizado por (Susana Patifio &
Franyelit Suérez, 2017) denominado Evaluacion de seguridad informéatica basada en
ICREA E 1SO27001 (Ecuador), esta investigacion concluye que, de acuerdo al analisis
realizado de la realidad por la que atraviesan las empresas y organizaciones de estar
expuestas a protocolos y softwares que generen vulnerabilidades y ataques que atenten
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contra su seguridad y confidencialidad de datos e informacion, se vieron en la necesidad
de realizar un analisis de evaluacion de riesgos en base a los lineamientos de la norma
ISO 27001 y como consecuencia se cred un sistema de gestion de riesgos de acuerdo a

las normas ICREA Std-131-2013 e ISO/IEC 27001.

Objetivo 2:

Evaluar las herramientas informéticas apropiadas para la identificacién de riesgos.

Las herramientas seleccionadas para la identificacion de riesgos (Owasp Zap,
Vega y Arachni) utilizaron las técnicas de pruebas de penetracién, identificacion de
servicios y SQL Injection, los cuales permitieron identificar los riesgos existentes dentro de

la organizacion, como se visualiza en los resultados de la Tabla 2, 3y 4.

Esta etapa se contrasta con lo que explica Leguizamén et al., (2020) en su
investigacion, realizada en Colombia. En esta investigacion los autores implementaron
Cowrie y HoneyPy, una herramienta para detectar diversos modelos y modalidades de
ataque, orientando un script mediante la configuracién de en el servidor IDS (Intrusion
Detection System). El disefio de infraestructura con la herramienta informatica creada
honeypots, hizo posible detectar riesgos de seguridad en los servidores de la universidad

como consecuencia de ataques informaticos.

Objetivo 3:

Realizar la medicion de las herramientas informéaticas seleccionadas.

Se realizé la identificacién de riesgos con las 03 herramientas seleccionadas,
primero con la herramienta Owasp Zap utilizando las técnicas de pruebas de penetracion
e inyeccion SQL, obteniendo los siguientes resultados de niveles de riesgo: Alto con el 0%,

Medio con el 22.2%, Bajo con el 55.6% y de Informacién con el 22.2%. Después se realizé
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la identificacion de riesgos con la herramienta Vega utilizando las técnicas de pruebas de
penetracion e inyeccion SQL, obteniendo los siguientes resultados de niveles de riesgo:
Alto con el 0%, Medio con el 22.2%, Bajo con el 33.3% y de Informacion con el 44.4%.
Finalmente se realiz6 la identificacion de riesgos a través de la herramienta Arachni
utilizando las técnicas de pruebas de penetracién e inyeccibn SQL, obteniendo los
siguientes resultados de niveles de riesgo: Alto con el 0%, Medio con el 50%, Bajo con el
25% y de Informacién con el 25%. En todos los casos se consideran los niveles de riesgo

alto como vulnerabilidades potenciales.

Estos resultados al ser comparados con el estudio realizado por Rodriguez Llerena
(2020), en su trabajo de investigacion titulado Herramientas fundamentales para el hacking
ético (Cuba), en su investigacion concluyd que, existen diversos recursos que sirven para
la deteccion para diversos fines, entre estos figuran escaneo de puntos vulnerables en
aplicaciones web, asi como en dispositivos méviles. Entre estas destacan las herramientas
informaticas Kali Linux, Black Arch y Parrot Security. Se concluye que existe una diversidad
de herramientas para la identificacion de riesgos y ataques informaticos, pero en el caso
de Cuba fue importante para saber cuales son estas herramientas a usar, considerando

las cualidades de las redes del Estado en el pais socialista.

3.3. Aporte de la investigacion.

En la investigacion, se realizé la revision del capitulo 6 de la norma NTP-ISO/IEC
27001 2014, que comprende la etapa de planificacion de la norma, donde se indican las
acciones que se deben de realizar para tratar los riesgos y las oportunidades dentro de la

organizacion, la norma se encuentra en el Anexo 5.

Se seleccionaron 03 de las mejores herramientas para la identificacion de riesgos

en aplicaciones web como son la herramienta Owasp Zap, Vega y Arachni, la descripcion

62



de las herramientas seleccionadas se puede visualizar en la guia de analisis documental

que se encuentra en el Anexo 3.

Se realiz6 la medicién de las herramientas en el portal web de la FIIS UNI a través

de los indicadores anotando los resultados en la guia de observacién, la guia de

observacién se encuentra en el Anexo 4.

Los resultados fueron evaluados, clasificados y graficados para ser representados de

manera objetiva, como se pueden visualizar en las tablas 2, 3y 4.

La evaluacién de herramientas informéticas para el tratamiento de riesgos se

sustentd en la norma NTP-ISO/IEC 27001 2014, que fue aprobado con R.M. N° 004-2016-

PCM el 8 de enero de 2016.

NORMAS LEGALES Joeves 1 de enerode 2016 1 1 El Peruano

CIONAL
TOR
0 DEL

SARGO

dergubems

Aeerbro

Ao

Meerbro

Ao

Ao

Membino

Aembo

fante Coms

mecrid

wbro Allerno

Aprueban el uso obligatorio de la Norma
Técnica Peruana “NTP ISO/IEC 27001:2014
Tecnologia de la Informacién. Técnicas
de Seguridad. Sistemas de Gestién de
Seguridad de la Informacién. Requisitos. 2a.
Edicién”, en todas las entidades Integrantes
del Sistema Naclonal de Informatica

RESOLUCION MINISTERIAL
N° 004-2016-PCM

Lima, 8 de enero de 2016

CONSIDERANDO:

Que, mediante Resclucion Ministerial N°® 246-2007-
PCM se aprobd el uso de la Norma Técnica Peruana
"NTP-ISONEC 17799:2007 EDI. Tecnologia de la
Informacion, Codigo de buenas practicas para la gestion
de la seguridad de la Informacion. 2*. Ediciéon”, en todas
las entidades del Sistema Nacional de Informatica;

Que, mediante Resolucién Ministerial N° 197-2011-
PCM, se establecié el plazo para que determinadas
entidades de la Administracion Publica implementen
el Plan de Seguridad de la Informacién dispuesto en la
Norma Técnica Peruana anles sefialada; posteriormente,
mediante Resoclucion Ministerial N° 129-2012-PCM se
establecio un nuevo cronograma Yy la Incorporacion del rol
del oficial de seguridad para el proceso de implementacion
de |la Norma Técnica Peruana "NTP-ISO AEC 27001:2008:;
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Figura 30. Publicacion de la Norma NTP-ISO/IEC 27001 2014.
Fuente: Diario Oficial del Peruano.
De la Norma NTP-ISO/IEC 27001 2014, se usaron de forma practica los siguientes

Numerales indicados en la norma:

6.1. Acciones para tratar los riesgos y oportunidades (A nivel de planificacién).
8.2. Evaluacion de riesgos de S.I (A nivel de operacion).

8.3. Tratamiento de riesgos de S.I (A nivel de operacion).

Descripcion de la Empresa

La FIIS de la UNI se distingue por su gran sentido innovador y constante
actualizacién cientifica y tecnoldgica, lo cual le facilita formar profesionales de gran nivel
en sus respectivas especialidades, que tienen sélidos principios culturales, morales, éticos
y de proteccién ambiental para encarar con éxito las exigencias del mundo globalizado y

contribuyendo con el desarrollo del Peru.

La FIIS de la UNI brinda una gran variedad de informaciéon y de accesos a sus

diferentes areas de servicios a través de su portal web sobre el cual fueron probadas las

herramientas informaticas para la identificacion de riesgos.
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IV. CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones.

a)

b)

d)

La investigacién se sustentd en la Norma NTP-ISO/IEC 27001 2014, adaptado a la

realidad peruana. Se aplicé a la FIIS de la UNI.

En la investigacion, se evaluaron 03 herramientas de S.| para la identificacion de
niveles de riesgo en el portal web de la FIIS de la UNI, donde se utilizaron las técnicas

como pruebas de penetracion, identificacion de servicios e inyeccion SQL.

Las 03 herramientas de seguridad informética identificaron niveles de riesgos las
cuales se compararon tomando en cuenta los parametros: nivel de riesgo detectado,
uso de memoria RAM, uso de CPU y uso de Disco Duro. Cada parametro se cuantificé
con numeros para hacer las comparaciones respectivas y determinar la herramienta
mas idénea para realizar la identificacion de riesgos. Resultando la herramienta Owasp

Zap la mas eficaz y eficiente para la identificacién de riesgos.

La situacién actual de la S.I. de la FIIS de la UNI no es éptima, dado que presenta
falencias y brechas de S.I en muchos de los servicios que ofrece, quedando expuesto
a futuros ataques y brechas que hacen que se produzcan ataques de terceros a los

servidores de la FIIS de la UNI.

Se encontraron diferentes tipos de niveles de riesgo: medio, bajo y de informacion, el

cual permitiria a posibles atacantes realizar ataques sin restricciones.

Todo el estudio se centrd en la etapa de planificacion de la norma NTP-ISO/IEC 27001

2014.
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4.2. Recomendaciones.

a) Se recomienda el uso de las herramientas informaticas evaluadas en la presente
investigacion que, mediante la utilizacion de las técnicas de pruebas de penetracion,
identificacion de servicios e inyeccién SQL, permiten identificar los niveles de riesgo

gue presenta el portal web de la FIIS de la UNI.

b) Se recomienda realizar peridédicamente actualizaciones de licencias, firewalls,
versiones, etc., de cada uno de los servicios para evitar ataques informaticos que

vulneren la S.I que reside en los servidores de la FIIS de la UNI.

c) Se recomienda aplicar estrategias que concienticen al personal en temas de S.I, asi
como de la implementacion de planes preventivos y correctivos para tratar los riesgos
encontrados. Esto es materia de trabajos futuros es decir el tratamiento de cémo se
abordaran y solucionaran los problemas de riesgo y S.I en la mencionada universidad

en estudio.

d) Se debe asignar un presupuesto adecuado y suficiente para gestionar adecuadamente
los recursos de S.I, de acuerdo a lo dispuesto en la norma NTP ISO/IEC 27001:2014
gue permitan garantizar la integridad, veracidad y disponibilidad de la informacién y

datos almacenados en los servidores web de la FIIS de la UNI.
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Anexo 1. Resolucién de aprobacion del trabajo de investigacion

SE RESUELVE:

ARTICULO 1°: MODIFICAR, el tema de la Tesis denominada EVALUACION DE HERRAMIENTAS
INFORMATICAS QUE DAN SOPORTE A LA NORMA ISO 27001 EN UNA FACULTAD DE
INGENIERIA DEL SISTEMA UNIVERSITARIO PERUANO” por “EVALUACION DE
HERRAMIENTAS INFORMATICAS PARA EL TRATAMIENTO DE RIESGOS EN LA NORMA NTP-
ISO/IEC 27001 2014 EN UNA FACULTAD DE INGENIERIA DEL SISTEMA UNIVERSITARIO
PERUANO” perteneciente a la linea de investigacion de INFRAESTRUCTURA, TECNOLOGIA Y
MEDIO AMBIENTE, a cargo de APARI VALENZUELA OSCAR en condicion de egresado, del
Programa de estudios INGENIER{A DE SISTEMAS.

'[$ UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO
RESOLUCION N°0434-2021/FIAU-USS

Pimentel, 24 de mayo de 2021

ARTICULO 2°: MODIFICAR, la Resolucién de Facultad con la que se asigné Asesor especialista
y la Resolucién de Facultad con la que se asigné Jurado evaluador, en el extremo del tema de la
tesis quedando tal como se indica en el articulo 1° de la presente Resolucion.

ARTICULO 3°: DEJAR SIN EFECTO, toda Resolucion emitida por la Facultad que se oponga a
la presente Resolucion.

REGISTRESE, COMUNIQUESE Y ARCHIVESE

pesee == |

De Mar% Fernando Ramos Moscel MBA Macia Noalis Sialer Rivesa

Decano - Facultad do Ingenjaria, Sacn 8 / Pecuited de Japasiesia
Arguitectura y Urbanismo Argy

UNIVERSIDAD SEROR DE SIPAN SAC. UNIVERSIBAD SEROR DE STPAN SAC.




Anexo 2. Matriz de consistencia

TECNICAS E
PREGUNTA OBJETIVO INSTRUMENTOS
TITULO VARIABLES POBLACION
GENERAL GENERAL DE RECOLECCION
DE DATOS
Evaluar herramientas
Evaluacién de
informaticas que
Herramientas ¢, Qué herramientas
permitan identificar La poblacion en
Informaticas para el informaticas son
los riesgos de estudio se da de Analisis Documental
Tratamiento de adecuadas evaluar
acuerdo a la etapa Variable acuerdo a las 10 / Guia de Analisis

Riesgos en la Norma
NTP-ISO/IEC 27001
2014 en una
Facultad de
Ingenieria del
Sistema Universitario

Peruano

para el tratamiento
de riesgos en la
etapa de
implementacién de la
norma NTP-ISO/IEC

27001 2014?

de planificacién de la
norma NTP-ISO/IEC
27001 2014 en una
facultad de ingenieria
del sistema
universitario

peruano.

Independiente:

Herramientas

Informéaticas

principales
herramientas de
seguridad informatica
disponibles en el

medio

Documental

Observacion/ Guia

de Observacion
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PREGUNTAS

ESPECIFICAS

OBJETIVOS

ESPECIFICOS

¢ Cudles son los
requisitos de la
norma NTP-ISO/IEC
27001 2014 para
tratamiento de

riesgos?

Caracterizar la
identificacion de
riesgos en la etapa
de planificacion de la
norma NTP-ISO/IEC

27001 2014.

¢, Qué técnicay
herramienta se
utilizara para el
tratamiento de

riesgos?

Evaluar las
herramientas
informéaticas
apropiadas para la
identificacion de

riesgos.

¢, Como se probard la

eficacia de la

Realizar la medicion

de las herramientas

Variable
Dependiente:
Identificaciény
valoracion de

Riesgos
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herramienta

seleccionada?

informaticas

seleccionadas

Fuente: Elaboracion propia.
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Anexo 3. Guia de analisis documental

Herramienta Owasp Zap

Nombre del documento

Revista Cubana de Informatica Médica

Autor

Rodriguez LAE.

Referencia bibliografica

Herramientas fundamentales para el hacking ético.
Revista Cubana de Informética Médica.

2020;12(1):116-131.

Palabras clave de

busqueda

hacking ético, vulnerabilidades, escaneo, seguridad

informética

Ubicacion

https://www.medigraphic.com/cgi-

bin/new/resumen.cgi?IDARTICULO=94154

Descripcién del aporte al

tema seleccionado

El aporte del autor a la investigacion es describir algunas
de las herramientas seleccionadas para el escaneo y
explotacion de vulnerabilidades, y conceptos

fundamentales sobre el tema.

Herramienta Vega

Nombre del documento

Aplicaciones web vulnerables a propésito

Autor

Roman Mufoz, Fernando
Sabido Cortes, Ivan Israel

Garcia Villalba, Luis Javier

Referencia bibliografica

Repositorio Institucional - UIGV

Palabras clave de

busqueda

hacking ético, vulnerabilidades, escaneo, seguridad

informética
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http://www.medigraphic.com/cgi-

Ubicacion

http://hdl.handle.net/20.500.11818/660

Descripcién del aporte al

tema seleccionado

En el presente trabajo se hace un analisis y valoracion
de las aplicaciones vulnerables a propdsito existentes,
con el objetivo de seleccionar y probar las que mas tipos
de vulnerabilidades incluyan y que mejor se puedan

ampliar con nuevas

Herramienta Arachni

Nombre del documento

Integracion de nuevas herramientas de pruebas de
seguridad en la Plataforma de Seguridad en las

Tecnologias de la Informacion (PlatSl)

Autor

Medina Aguilera, Carlos Miguel

Méndez Denis, Carlos Alejandro

Referencia bibliografica

https://repositorio.uci.cu/jspui/handle/123456789/7698

Palabras clave de

busqueda

hacking ético, vulnerabilidades, escaneo, seguridad

informatica

Ubicacion

https://repositorio.uci.cu/jspui/handle/123456789/7698

Descripcién del aporte al

tema seleccionado

El autor realiza un estudio sobre las herramientas de
pruebas de seguridad a aplicaciones web existentes en
la actualidad, con la finalidad de seleccionar las posibles
a integrar a PlatSl. La Plataforma para la realizacion de
auditorias tiene integradas cinco herramientas de

pruebas de seguridad, ellas son: “Acunetix”, “Nikto”,

“‘Arachni”, “ZAP” y “W3af”
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Anexo 4. Guia de observacion

Objetivo: Observar y evaluar el uso de herramientas informaticas para la identificacion de
niveles de riesgos y el uso de recursos del sistema.

Observador: Apari Valenzuela Oscar.

Fecha: 18/06/2021

Duracién: 2 horas por cada herramienta.

Lugar: Domicilio personal.

Sujetos observados: Herramienta informéatica Owasp Zap, Vega y Arachni.

Elementos observables: Diferentes niveles de riesgo que podrian vulnerar la seguridad del
sitio web analizado.

Criterios de evaluacién: Son los niveles de riesgo Alto, Medio, Bajo e Informativo.
Indicadores de efectividad de la herramienta informética: Nivel de Riesgo Identificado,

Uso de CPU, Uso de Memoria RAM y Uso de Disco Duro.

Evaluacién de la Herramienta Owasp Zap

. Criterios de Evaluacion
Indicadores : : -
Alto Medio Bajo Informativo
Nivel de Riesgo X X X
Identificado
Uso de CPU X
Uso de «
Memoria RAM
Uso de Disco
X
Duro

Fuente: Elaboracion propia.
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Evaluacién de la Herramienta Vega

_ Criterios de Evaluacion
Indicadores - ) )
Alto Medio Bajo Informativo
Nivel de Riesgo x « «
Identificado
Uso de CPU X
Uso de X
Memoria RAM
Uso de Disco
X
Duro
Fuente: Elaboracion propia.
Evaluacién de la Herramienta Arachni
. Criterios de Evaluacion
Indicadores
Alto Medio Bajo Informativo
Nivel de Riesgo « « «
Identificado
Uso de CPU X
Uso de «
Memoria RAM
Uso de Disco X
Duro

Fuente: Elaboracion propia.
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1% Administrador de tareas

Archivo Opciones Vista

Procesos Rendimiento Historial de aplicaciones Inicio Usuarios Detalles Servicios

¥ 30% 82% 100% 0%
Nombre Estado CPU Memoria Disco Red | Consumo deenergia | Tendencia de consumo de energia
> I |Z| Java(TM) Platform SE binary 207% 4719MB | O0.1MB/s| 09Mbps Moderado Bajo A
> [#] Antimalware Service Executable 26%  203.6MB 0.1 MB/s OMbps  Muy baja Muy baja
[ nessusd 26% 1721 MB 0.1 MB/s 0Mbps  Muy baja Muy baja
> ¢ Administrador de tareas 2.0% 19.9 MB 0MB/s 0Mbps  Muy baja Muy baja
#1 Explorador de Windows 0.6% 302 MB 0 MB/s 0Mbps Muy baja Muy baja
[7] Interrupciones del sistema 0.6% omMB 0MB/s OMbps  Muy baja Muy baja
> .= Host del servicio: Servicio de almacenamiento 0.6% 1.1MB 0.1 MB/s 0Mbps  Muy baja Muy baja
> .. Host del servicio: Servicio de directivas de diagn... 0.2% 15.6 MB 0.1 MB/s 0OMbps  Muy baja Muy baja
Figura 31. Recursos del sistema utilizados con la herramienta Owasp Zap
1! Administrador de tareas X

Archivo Opciones Vista

Procesos Rendimiento Historial de aplicaciones Inicio Usuarios Detalles Servicios

v 78% 2% 80% 0%

Nombre Estado CPU Memoria Disco Red
> @ Vega 567%  3387MB  0.1MB/s

[ nessusd 11.3% 163.0 MB 0.3 MB/s 0 Mbps

> [®] Antimalware Service Executable 5.5% 133.6 MB 0.1 MB/s 0 Mbps

1 Administrador de tareas 2.0% 149 MB 0MB/s 0 Mbps

> .21 Host del servicio: Servicio de directivas de diagn... 0.7% 11.5MB 0MB/s 0Mbps

5] Administrador de ventanas del escritorio 0.6% 16.9 MB 0MB/s 0 Mbps

[ Interrupciones del sistema 03% omB 0 MB/s 0 Mbps

-1 wsappx 0.2% 120 MB 0.1 MB/s 0 Mbps

> .21 Host del servicio: SysMain 0.2% 39.2MB 0MB/s 0Mbps

Consumo de energia

Bajo

Bajo

Muy baja
Muy baja
Muy baja
Muy baja
Muy baja

Muy baja

Figura 32. Recursos del sistema utilizados con la herramienta Vega

1% Administrador de tareas

Archivo Opciones Vista

Procesos Rendimiento Historial de aplicaciones Inicio Usuarios Detalles Servicios

Tendencia de consumo de energia

Moderado
Bajo

Muy baja
Muy baja
Muy baja
Muy baja
Muy baja
Muy baja

Muy baja

¥ 75% 94% 100% 0%
Nombre Estado CPU Memoria Disco Red | Consumo de energia | Tendencia de consumo de energia
> ¥ Procesador de comandos de Windows (16) 251% 699.3 MB 0.1 MB/s 0Mbps Moderado Bajo
[ nessusd 21.9% 166.5 MB 0.4 MB/s 0Mbps Moderado Bajo
> =1 Host del servicio: Windows Update 11.0%  1388MB 0.4 MB/s 0Mbps  Bajo Bajo
> [ Antimalware Service Executable 9.8%  205.5MB 0.2 MB/s 0Mbps  Bajo Bajo
> g% Administrador de tareas 1.9% 20.9 MB 0.1 MB/s 0Mbps  Muy baja Muy baja
I @ Google Chrome 1.6% 263 MB 0.1 MB/s 0Mbps  Muy baja Muy baja
[5] System 13% 0.1 MB 0.1 MB/s 0Mbps  Muy baja Muy baja
> ] Host del servicio: SysMain 0.5% 41.8MB 0.1 MB/s 0Mbps  Muy baja Muy baja

Figura 33. Recursos del sistema utilizados con la herramienta Arachni
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Anexo 5. Norma Técnica Peruana NTP-ISO/IEC 27001 2014

NORMA TECNICA NTP-ISO/TEC 27001
PERUANA 2014
Comisién de Normalizacién v de Fiscalizacién de Bareras Comerciales no Arancelarias - INDECOPI

Calle de La Prosa 104, San Boya (Lima 41) Apartado 145 Lima, Peri

TECNOLOGIA DE LA INFORMACION. Técnicas de
seguridad. Sistemas de gestion de seguridad de la
informacion. Requisitos

INFORMATION TECHMOLOGY. Secumty techniques. Information security menagement systems —
Requirements

(BEQV. ISOIEC 27001:2013+ISQVIEC 27001:2013/COR. | Infivmation technology — Security technicues —
Information sequity management systenys — Requirements)

2014-11-20
2% Edicion
F0125-2014CHB-INDECOFL Pubhcada el 2014-12-01 Precio basado en 36 pamnas
LC.5: 35040 ESTA MORMA ES RECOMEMNDABLE

Descriptores: Tecnologia, informacidn, téemicas, segundad, sistema de gestion, requisttos

2 ISO/IEC 2013 - © NDECOFI 2014
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© ISO/IEC 2013

Todos los derechos son reservados. A menos que se especifique lo contrario. ninguna parte de esta
publicacién podra ser reproducida o utilizada por cualquier medio, electrénico o mecanico. incluyendo
fotocopia o publicandolo en el Internet o intranet. sin permiso por eserito del INDECOPL tnico
representante de la ISO/TEC en territorio peruano.

© INDECOPI 2014

Todos los derechos son reservados. A menos que se especifique lo contrario. ninguna parte de esta
publicaciéon podra ser reproducida o utilizada por cualquier medio, electrénico o mecanico. incluyendo
fotocopia o publicandolo en el Intemet o intranet. sin permiso por escrito del INDECOPL

INDECOPI

Calle de La Prosa 104. San Borja
Lima- Peru

Tel.: +51 1 224-7777

Fax.: +51 1224-1715
sacreclamo(@indecopi.gob.pe
www.indecopi.gob.pe

81



PREFACIO

A, RESENA HISTORICA

Al La presente Nomma Técmca Peruana ha sido elaborada por e Comité
Técnico de Normalizacion de Codificacion e intercambio electronico de datos. mediante
el Sistema 1 o de Adopeidn durante los meses de abril a junio del 2014, utilizando
como antecedente a la norma ISOIEC 27001:2013 Information Technology — Security
techmigques — Information security management systems — Reguirements v la ISOTEC
27001:2013/COR. 1 2013 Information Technology — Security techniques — Information
security management systems — Requirements

A2 El Conuté Técmico de Nommalizacion de Codificacion e intercambio
electronico de datos presento a la Comision de Normalizacion y de Fiscalizacion de
Barreras Comerciales no  Arancelarias -CNB-, con fecha 2014-08-19, el
PNTP-ISOVIEC 27001:2014, para su revision v aprobacion. siendo sometido a la etapa
de discosion piblica el 2014-10-18. No habiéndose presentado observaciones fue
oficializada como Norma Técnica Pemana NITP-ISOIEC  27001:2014
TECNOLOGIA DE LA INFORMACION, Técnicas de seguridad. Sistemas de

gestidn de seguridad de Ia informacion. Reguisites, 2* Edicidn. el 01 de diciembre de
2014.

A3 Esta Nerma Técnica Peruana reemyplaza a la NTP-ISOTEC 27001:2008
(revisada el 2013) v es una adopcitn de 1a norma ISO/TEC 27001:2013 v de 1a ISOTEC
27001:2013/COR. 1 . La presente Norma Técnica Peruana presenta cambios ediforiales
referidos principalmente a termunologia empleada propia del idioma espafiol v ha sido
estructurada en concordancia a las Guias Pemanas GP 001:1995 v GP 002:1995.

E. INSTITUCTONES QUE PARTICIPARON EN LA ELABORACION
DE LA NOEMA TECNICA PERUANA

Secretaria GS1 PERU
Presidente Roberto Puyo
Secretaria Mary Wong

I".
& ISOIEC 2013 - @ INDECOPL 2014 - Todos los devechos son reservados

82



ENTIDAD
BMMPROVESAC
CONSULTOR.

DELOITTE & TOUCHE SEL.

DMS Perz S AC.

INDECOPI
NSF INASSA SAC.

SUPERINTENDENCIA DE ADMINISTRACION
TRIBUTARIA — SUNAT

G51 PERU

CONTRAIL ORIA GENERAI DE LA REPUBLICA

FOLIUM SAC.
ONGEI

Facultad de Ciencias e Ingenieria - PUCP

ITICSEC S.AC.

Consultora

v
2 ISOIEC 2013 - © INDECOPI 2014 - Todos los derechos son reservades

REPEESENTANTE
Belén Alvarado
Carlos Horna

Diana Lagos

Adela Barcenas
Walter Equizabal

Ivan Ancco
Ranl Miranda

Daniel Llanos

Sara Carrion

Marco Bernmdez
Joel Mercado

Raoberte Huby
Ficardo Dioses

Viktor Khlebnikowv
Willy Carrera

Maurice Frayssinet

Judith Blanco Jallurana

83



PROLOGO
(I50)

ISO ({la Organizacién Intermacional para la Normalizacidn) e [EC (la Conusion
Electrotécnica Internacional) forman el sistema especializado para la normalizacion
mundial. Los érganos nacionales que son miembros de ISO o de [EC participan en el
desarrollo de las Wormas Internacionales a través de comités técnicos establecidos por la
respectiva organizacion para ocuparse de campos particulares de actividad técnica. Los
comités técmicos de ISO e IEC colaboran en campos de interéds mutpo. Otras
of ganizaciones internacionales, gubernamentales ¥ no gubernamentales, en enlace con
ISO y con IEC, también participan en el trabajo. En el campo de la tecnologia de Ia
informacion, ISO e IEC han establecido un comité técnico conjuato, ISOTEC JTC 1.

Se redactan las Normas Internacionales en concordancia con las reglas proporcionadas
en las Directivas ISO/TEC, Parte 2.

La tarea principal del conuté técmico comjunto es preparar las normas internacionales
adoptadas por el comité técnico conjunto, se citenlan a los drgancs nacionales para su
votacion La publicacién como vna Norma Internacional requiere la aprobacidn de al
menos 75 % de los drganos nacionales que emiten un voto.

Se sefiala la postbilidad de que algune de los elementos de este documento pueda estar
sujeto a derechos de patentes. No se hara responsable a ISO e IEC de identificar
cunalgquiera o todos los mencionados derechos de patentes.

ISOTEC 27001 fue preparada por el Comuté Técnico conuate ISOTIEC JTC 1,
Tecnologia de 1a informacion. Sob-comité SC 27, Técnicas de seguridad de 1a TL

Esta segunda edicion cancela y reemplaza la primera edicion (NTP-ISO/IEC
27001:2008). 1a cual ze ha revizado técnicamente.

i1
© ISOIEC 2013 - © INDECOPI 2014 - Todos les derechos son reservados
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NOEMA TECNICA NTP-ISOIEC 27001

PERUANA 5de36
6. PLANTFICACION
6.1 Acciones para tratar los riesgos v las opertonidades
6.1.1 Generalidades

Cuande se planifica para el sistema de gestion de segunidad de la informacion la
organizacion debe considerar los asuntos referidos em el mumeral 4.1 v los requisitos
referidos en el mumeral 4.2 v determinar los riesgos v oporfumidades que necesitan ser
tratados para:

a) asegurar que el sistema de gestion de seguridad de la informacion pueda
lograr su{s) resultado(s) esperado(s);

(] prevenit, o reducir, efectos indeseados; v

c) lograr la mejora continua.

La organizacion debe planificar:
d) acciones que traten estos nesgos v oporfunidades: v
€) como

1)  integrar e implementar estas acciones en sus procesos del sistema de gestion
de seguridad de la informacion; v

2)  evalnar la efectividad de estas acciones.

2 ISOIEC 2013 - & INDECOPT 2014 - Todos los derechos son reservados
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NORMA TECNICA NTP-ISOVIEC 27001
PERTUANA 6 de 36

6.1.2

Valoracion del riesgo de seguridad de la informacion

La organizacion debe definir v aplicar un proceso de valoracion del niesgo de seguridad de
la informacion que:

a)

b)

c)

d)

g)

establezca v manfenga criterios de riesgo de seguridad de la mformacion
que meluyan;

1)  los criterios de aceptacion de los riesgos; ¥

2} los criterios para realizar valoraciones de riesge de seguridad de la
i ion:

asegure que las valoraciones repefidas de riesgos de seguridad de la
informacion produzean resultados consistentes, validos vy comparables;

identifique los riesgos de seguridad de la informacion
1) aplicando el procese de wvaloracion de riesgos de seguridad de la
informacion para identificar riesgos asociados con la pérdida de confidencialidad,
integridad v disponibilidad para la informacion dentro del alcance del sistema de
gestion de segunidad de la informacion; e
2)  identificando a los propietarios de riesgos;

analice los riesgos de seguridad de la informacion:

1)  walorande las consecuencias potenciales que resultarian si los riesgos
identificados en 6.1.2 ¢) 1) fueran a materializarse;

2)  walorande la probabilidad realista de la ocwrencia de los riesgos
identificados en6.1.2 ¢) 1); v

3) determunando los miveles de riesgo;
evalie los riesgos de seguridad de la informacion:

1)  comparando los resultados del analisis de riesgo con los criterios de riesgo
establecidos en 6.1.2 a); v

2)  prorizando los riesgoes analizados para el tratamiento de riesgos.

2 ISOVEC 2013 - @ INDECOFI 2014 - Todos los derechos son reservados
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NORMA TECNICA NTP-ISOIEC 27001
PERUANA Tde 36

La organizacidén debe retener informacion documentada sobre el proceso de valoracion de
riesges de seguridad de la informacion

6.1.3 Tratamiento de riesgos de seguridad de la informacion.

La organizacion debe definir v aplicar uvn proceso de tratamiento de riesgos de seguridad
de la informacion para:

a) seleccionar opciones de tratamdento de riesgos de seguridad de la
nformacién apropiadas, tomando en ceenta los resultados de la valoracion
de riesgos;

b) determinar todos los controles que son necesarios para implementar la(s)
opcion(es) elegida(s) de tratamiento de riesgos de segunidad de la
informacion;

MOTA: Las organizaciones pueden disefiar controles sepim se requera, o identificarles de cualquer
fuente.

) Comparar los controles determinados en 6.1.3 b) con aquellos del Anexo A
v verificar que no se ha omitido ningin control necesano;

MOTA 1: El Anexo A contiene una hsta mtegrzl de objetivos de control ¥ confroles. Los usuanoes de
esta Norma Técnica Pemiana pueden dipnse al Anexo A para asegurar que no se deje de lado mmgun

control necesario.

HOTA 2: Los objetivos de control estan mchudes implicitamente en los controles escomdes. Los
objetivos de confrel v los controles listados en el Anexo A no son exhaustives v pueden ser
necesanos objetivos de control ¥ controles adicionales.

d) producir una Declaracion de Aplicabilidad que contenga los controles
necesarios (véase 6.1.3 b) v ¢)) v la justificacion de las inclusiones va sea
que se implementen o no, asi como la ustificacion de excluir controles del

Anexo A;
€) fornmmular un plan de tratamiento de riesgos de seguridad de la informacion; v
) obtener la aprobacién, por parte de los propietarios de riesgos, del plan de

tratamiento de riesgos de la segoridad de la informacion v la aceptacion de
los riesgos residuales de la segunidad de la informacion.

La organizacidn debe retener informacion decumentada sobre el proceso de tratamiento de
riesges de seguridad de la informacion
£ ISOIEC 2013 - @ INDECOFI 2014 - Todos los derechos son reservados
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NORMA TECNICA NTE-ISOTEC 27001
FERUANA Zde3s

HOTA: El proceso de valoracion v tratamuento de nesgos de sepundad de la inforoacion en esta
Morma Técnica Pemuana se alinea con los principios v linesrmentos genéricos proporcionados en IS0
310001

6.2 Objetivos de segnridad de la informacion y planificacion para conseguirlos
La orgamizacion debe establecer objetivos de seguridad de la informacion a miveles ¥
finciones relevantes.
Los cbjetivos de seguridad de la informacion deben:

a) ser consistentes con la politica de segunidad de la informacion;

b) ser medibles (si es practico);

) tomar en cuenta requisitos aplicables de seguridad de la informacién v
resultados de la valoracion y tratamiento de riesgos;

d) ser comunicados; v

e) ser actualizados segin sea apropiado.
La organizacion debe retener informacion documentada sobre los objetivos de seguridad
de la informacién.
Cuando planifiqgue como lograr sus objetives de seguridad de la informacion, la
organizacion debe determinar:

f) qué se hara;

gl qUé recursos seran requeridos;

h) quien serd responsable;

i) cuando se culminara;

i) como los resnltados seran evalnados.

2 ISOIEC 2013 - @ INDECOFI 2014 - Todos los derechos son reservados
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Anexo 6. Carta de Aceptacion

UNIVERSIDAD NACIONAL DE INGENIERIA

Oficina de Tecnologias de la Informacién

Lima, 08 de marzo 2024
CARTA N°026//CTIC-UNI/Jefatura-2024

Sefior

OSCAR APARI VALENZUELA
Presente. -

Asunto. - Autorizacion para realizar pruebas de detencion de
vulnerabilidades informéticas en un portal WEB de nuestra entidad.

e

De mi consideracion:

Sirvase la presente para expresarle mi cordal saludo y al mismo tiempo, dar respuesta al documento de la
referencia para informar a su persona, que se AUTORIZA a realizar las pruebas de deteccion de vulnerabilidades
informéticas en un portal web de nuestra entidad, utilizando las herramientas Owasp Zap. Vega y Arachni.

Sin otro particular me suscribo de Usted.

Atentamente,

MAG. ING. RUBEN
~ JESom

Av. Tpac Amaru 210, Lima 15333, Perti
Teléfonos: 481-2559 / 481-1070 Anexo 7002
email: oti@uni.edu.pe
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