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Resumen 

Las auditorías de Tecnologías de la Información logran la competitividad y 

sostenibilidad de las organizaciones, porque son parte esencial de la gestión empresarial y 

de la cadena de valor que les permite cumplir sus objetivos; Sin embargo, la calidad de las 

auditorías en los servicios de información de TI muchas veces se ve afectada cuando existen 

dificultades para identificar el diseño de un estándar óptimo para la organización. Frente a 

esto, se propone diseñar un modelo de auditoría informática que evalúe el cumplimiento de 

las políticas de las empresas retail peruanas. Se aplicó un marco y estándar internacional 

enfocado en auditorías de TI, que refleja las mejores prácticas de COBIT 2019 e ISO 19011, 

tomando como referencia la estructura, políticas y objetivos organizacionales. Como 

resultado el modelo de auditoría de TI logró cumplir con todos los objetivos estipulados, 

brindando un diseño riguroso que cumple con las expectativas de la organización, teniendo 

un resultado de 3.98 en juicio de expertos indicando que el modelo es bastante adecuado 

para su implementación. Se concluye que el modelo fue diseñado, validado y ejecutado 

obteniendo un 95.5% de cumplimiento de las normas y políticas de la organización. Hay que 

tener en cuenta que a la hora de implementar un determinado modelo de auditoría informática 

se debe realizar un buen diagnóstico para identificar qué cláusulas de los dominios ISO 19011 

y COBIT 2019 son las más adecuadas. Se afirma que la norma internacional ISO 19011 y el 

marco COBIT 2019 están alineados y pueden cohesionarse para crear modelos de auditoría 

de TI eficientes que puedan aplicarse para minimizar los riesgos de Sistemas de Información 

de las empresas retail peruanas. 

Palabras Clave: Auditoría de TI, ISO 19011, COBIT 2019, cumplimiento, políticas. 
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Abstract  

Information Technology audits achieve the competitiveness and sustainability of 

organizations, because they are an essential part of business management and the value 

chain that allows them to meet their objectives; However, the quality of audits in IT information 

services is often affected when there are difficulties in identifying the design of an optimal 

standard for the organization. Faced with this, it is proposed to design a computer audit model 

that evaluates compliance with the policies of Peruvian retail companies. An international 

framework and standard focused on IT audits was applied, which reflects the best practices 

of COBIT 2019 and ISO 19011, taking as reference the structure, policies and organizational 

objectives. As a result, the IT audit model managed to meet all the stipulated objectives, 

providing a rigorous design that meets the expectations of the organization, having a result of 

3.98 in expert judgment indicating that the model is quite suitable for its implementation. It is 

concluded that the model was designed, validated and executed, obtaining 90% compliance 

with the company's policies and standards. It must be taken into account that when 

implementing a certain computer audit model, a good diagnosis must be carried out to identify 

which clauses of the ISO 19011 and COBIT 2019 domains are the most appropriate. It is 

stated that the international standard ISO 19011 and the COBIT 2019 framework are aligned 

and can cohere to create efficient IT audit models that can be applied to minimize the IS risks 

of Peruvian retail companies. 

Keywords: IT auditing, ISO 19011, COBIT 2019, compliance, policies. 
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I. INTRODUCCIÓN 

 

1.1. Realidad problemática. 

Las Tecnologías de Información (TI) logran la competitividad y sostenibilidad de las 

organizaciones, porque forman parte del corazón de la gestión empresarial y de la cadena de 

valor que les permite cumplir sus objetivos. A su vez, también posibilita un riesgo de impacto 

elevado, en cuanto a incidentes y amenazas en los Sistemas de Información (SI), por ello, es 

preocupante para las empresas resguardar sus activos de TI. 

Así mismo, no solo les corresponde a las empresas velar por la defensa de la 

ciberseguridad, también es preocupación de las naciones que influyen en la gobernanza 

nacional, la cual vela por la seguridad de SI de los ciudadanos. Para ello, se han desarrollado 

centros de ciberdefensa a nivel mundial que se enfocan en el cumplimiento de normas, 

estándares o políticas de manera rigurosa. En Alemania, el centro nacional de Ciberdefensa, 

fue creado para proteger la infraestructura de los SI. España implementó el Centro Nacional 

de Infraestructura Crítica, para las mejoras de la ciberdefensa. En Francia se inauguró en el 

año 2011 la Agencia (ANSSI) dedicado a la creación de estrategias de Seguridad de SI. 

Colombia se dedica exclusivamente al análisis del ciberespacio y finalmente Perú cuenta con 

un grupo de coordinación de emergencia de redes teleinformáticas peCERT como una forma 

de estrategia para la ciberdefensa [1]. 

En cierto modo, a pesar que se han creado estrategias institucionales en entidades 

públicas o políticas gubernamentales, aún no existen criterios técnicos, en torno al marco de 

referencia adecuado, en los que se aplican procedimientos en el uso de las TI para gestionar 

de forma eficaz la ciberseguridad en el mundo [2]. 

Según un reporte de seguridad de ESET, refiere que, a nivel de Latinoamérica, un 

(60%) de entidades encuestadas, presentaron incidencias de acceso indebido en sus 

sistemas, complementado a un (56%) que han sido víctimas de robo de información y un 

(54%) tuvieron incidencias de infección con códigos maliciosos. El aumento y la exposición 
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de las amenazas en los SI, no solo afecta a las empresas internacionales, en el Perú, el (61%) 

de las empresas aplican y establecen políticas rigurosas en los SI. De igual modo, el (29%)  

tiene un plan en el aspecto de planificación ante incidentes y el (27%) de empresas considera 

incluir nuevas medidas de iniciativas empresariales [3] 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 1.Incidencia de seguridad en empresas en Latinoamérica en 2019.  

Fuente: Tomado de [3]. 

En ese sentido, para maximizar el resguardo de los activos empresariales y recursos 

de TI, existen diversos tipos de auditorías de TI que nos permite evaluar y examinar de 

manera rigurosa los SI, ayudando a contrarrestar los riesgos en los sistemas, para conseguir 

la integridad de la información y lograr detectar las amenazas y a su vez las fortalezas 

sobresalientes de la empresa. Según [4], menciona que el sujeto más indispensable para 
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realizar una gestión eficiente de los SI, es el auditor, porque este debe poseer conocimientos 

adecuados en auditoría de TI, tener ciertas habilidades y competencias para poder realizar la 

aplicación de controles y procedimientos que se relacionan con los procesos de riesgo, 

permitiéndole dar valor agregado a la organización y minimizar las amenazas en servicios de 

TI. 

No obstante, el desarrollo de una cultura de concientización por parte de los 

empleados en el aspecto de los riesgos en los SI, implica un factor crucial, dado que, los 

delincuentes informáticos se aprovechan del poco conocimiento digital y del exceso de 

confianza que tiene el ser humano, para engañar a sus víctimas y aprovecharse sigilosamente 

de estas debilidades, concretando sus objetivos de atacar las redes corporativas.  

Por otra parte, Consulting Partner, EY Perú, indica que las empresas que realizan 

capacitaciones al personal de forma constante ante ataques maliciosos, tienen un riesgo 

reducido de (34%) y un (29%) en la detección de incidencias de seguridad. Sin embargo, las 

empresas que cuentan con encargados en la seguridad de los SI, tienen un porcentaje regular 

en seguridad con un valor de (61%), en comparación con las empresas que no tienen esta 

figura, cuentan con un (38%) de seguridad ante este tipo de riesgos [5]. Para contrarrestar lo 

antes mencionado, se implementa la auditoría de TI con un nuevo enfoque basada en el 

riesgo, la cual se centra en el logro de objetivos institucionales, realizar evaluaciones de 

riesgos, desarrollar y aplicar auditorías a medida que permita que el auditor sea capaz de 

evaluar y gestionar cualquier tipo de riesgo de TI [6]. 

Paralelamente, las organizaciones internacionales especializadas se han esforzado 

en crear nuevos modelos ingeniería que ayuden a enfrentar los delitos informáticos. Para ello 

se han apoyado con estándares certificados,  como la norma ISO, con su estándar de 

seguridad de TI basadas en la normativa 27000, la cual propone la mejora en los SI de las 

entidades [7]. Consecuentemente existe la guía de ciberamenazas aplicadas a países en 

desarrollo ITU National Cybersecurity Strategy Guide, el cual es un modelo de referencia que 

se enfoca en salvaguardar los activos de las entidades [1]. 
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Por otro lado, se han desarrollado nuevos modelos de auditorías de TI basados en un 

marco de trabajo internacional, que ayudan a mitigar y controlar riesgos en los sistemas de 

información las cuales son CSAM y CATRAM, donde se implementan varios marcos de 

trabajo internacionales, como son CSF NIST, COBIT 5, TOGAF, ISO27001, ISO 19011. 

Tomando a [8] en su investigación, Methodology Based on the Nist Cybersecurity 

Framework as a Proposal for Cybersecurity Management in Government Organizations, 

desarrollado en Perú, indica que la mayoría de las entidades gestionan la ciberseguridad sin 

procesos definidos, obteniendo una gestión sin indicadores y muy deficiente. Frente a ello, 

proponen la implementación del marco NIST, para identificar y administrar el riesgo de 

ciberamenazas. Se utilizó el método de diseño de investigación experimental para manejar 

variables de tipo causa – efecto, por consiguiente, se aplicó una encuesta a 19 organizaciones 

gubernamentales, donde se plantearon preguntas sobre el estado actual de la gestión de la 

ciberseguridad con una escala a utilizar: Nivel 0 totalmente en desacuerdo, nivel 01 en 

desacuerdo, nivel 02 indeciso, nivel 3 de acuerdo, nivel 04 totalmente de acuerdo. 

Posteriormente se evalúa la dimensión del framework de NIST, se observa el plan para la 

gestión de ciberseguridad y finalmente se evalúa la dimensión del nivel de incidencia. Como 

resultado, se muestra que el 36,8% de los encuestados no están de acuerdo, el 31,6% (6) se 

encuentran en una posición indecisa, el 15,8% (3) están de acuerdo, y el 10,5% (2) totalmente 

de acuerdo. Consecuentemente, “el enfoque de la Ciberseguridad” muestra que un 36,8% (7) 

se encuentran en desacuerdo; 36,8% (7) un nivel indeciso, se puede decir que existe una 

influencia entre la ciberseguridad y el marco NIST. Se concluye que algunas empresas no 

han implementado estándares y políticas que ayuden a minimizar incidencias de 

ciberseguridad en la entidad, por ende, no cuentan con estadísticas de incidentes de riesgo; 

esto se debe a una mala gestión por parte del personal no capacitado. Se recomienda que 

las organizaciones gubernamentales adopten la metodología del framework de 

ciberseguridad de NIST para medir la mejora y la gestión de la seguridad cibernética. 

Del mismo modo, [9] en su investigación, A Comprehensive Cybersecurity Audit Model 
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to Improve Cybersecurity Assurance: The CyberSecurity Audit Model (CSAM) en Sevilla – 

España.  Indica que el incremento en la complejidad y número de ataques cibernéticos, están 

retando a los modelos de auditoría aplicados a la ciberseguridad, producto que, se evidencia 

la necesidad crítica de modelos más rigurosos que ayuden a contrarrestar las amenazas y 

vulnerabilidades en el ciberespacio, pues se demuestra que no todos los marcos existentes 

ofrecen una solución única para planificar y realizar auditorías de seguridad cibernética. Por 

ende, se implementa un programa integral de ciberseguridad, utilizando el marco NIST de 

ISACA, el cual es propuesto a la organización como modelo de auditoría CSAM, este modelo 

aplica 18 dominios, de los cuales 1 es específico para las naciones unidas y los 17 pueden 

ser aplicados a cualquier organización. Se aplica la evaluación a los controles, sub-controles 

y guía, la cual es calculada asignando puntajes a un nivel de madurez específico: Nivel 

Inmaduro (0-30). En desarrollo (31-71). Maduro (71-90). Avanzado (90 - 100), luego se 

emplea un modelo de comparación de marcos (CSF, versión 1.1: NIST (2017) y la 

metodología Audist First). Como resultado se obtiene que CSAM se debe emplear para 

evaluar y planificar auditorías de ciberseguridad en todas partes de la organización, ya sea 

para un determinado dominio o para una auditoría integral de la organización. Se concluye 

que el modelo se probó, implementó y validó junto con el modelo (CATRAM) cabe decir que 

las auditorías de TI se están redefiniendo, porque no hay pautas claves sobre qué áreas 

dominios o subdominios deben incluir en las auditorías, por ello en trabajos futuros se fomenta 

una mayor investigación en las áreas de aseguramiento y auditorias de ciberseguridad.  

Según [10] en el desarrollo de su investigación, Proposal of a framework for the 

internal audit to the service management of the department of information technologies, en 

Ecuador. Alude que la calidad de auditorías en los servicios de TI, suelen verse afectadas 

cuando existen dificultades para identificar las dimensiones en la creación de diseños de 

estándares en los servicios de TI. Por esta razón, plantea la implementación de un framework 

para auditorías internas que permitan identificar, analizar y evaluar los servicios de TI. Para 

ello se seleccionaron los modelos y estándares (COBIT5, ITIL v3, ISO/IEC 20000), donde se 
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aplica la metodología de análisis descriptivo entre ITIL e ISO, proponiendo un modelo 

comparativo a través de mapeo de normas, fundamentos teóricos y estándares de GSTI, 

donde se determinan los puntos más relevantes de las dimensiones, buscando la 

compatibilidad y combinación más eficaz de estándares y normas. Como resultado se obtuvo 

que la relación de procesos entre los tres marcos de referencia es fuerte y relevante, con 

respecto a las dimensiones planteadas, se logró identificar tres situaciones. 1) Existe una 

relación con el framework ITIL, 2) Las ISO aplicadas no aportaron mayor valor, por ende, su 

relación se toma como un valor referencial; y 3) Relevancia en la gestión y solución de 

problemas. Se concluye que se aplicó un diseño riguroso que aplica prácticas relacionadas a 

los servicios de TI e instrumentos relacionados al negocio. 

Por otro lado, [11] en su investigación, A Proposed Cyber security framework for 

auditing in financial institutions, en Ciudad del Cabo – África. Menciona que producto del 

incremento de los delitos cibernéticos en las instituciones financieras, ha traído como 

consecuencia el cuestionamiento de la eficacia de las auditorias de TI por falta de auditores 

expertos que permitan garantizar la seguridad cibernética en las organizaciones. Al encontrar 

estas limitaciones en marcos existentes que ya han sido probados, se propone la 

implementación de un framework más completo para reforzar la credibilidad de las auditorías 

de TI en las entidades financieras. Para crear el modelo se identificaron las limitaciones del 

marco COBIT 5, el marco de seguridad cibernética NIST y las normas ISO colocándolas en 

una tabla denominada constructos, estas teorías y marcos se integraron en un modelo 

integrador que guía el desarrollo del modelo conceptual. El modelo integrador propuesto se 

alineó con el marco de seguridad cibernética de NIST, donde se evalúan los riesgos de TI 

como una construcción dependiente y los atributos individuales como los factores internos 

con construcciones independientes. Como resultado se obtuvo que los factores internos junto 

con los atributos individuales contribuyeron a una auditoría eficaz de la seguridad cibernética. 

Finalmente, esta investigación se centra en auditar la seguridad cibernética financiera, por lo 

que podría no ser generalizable a otros campos. 
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[12] manifiesta en su trabajo de investigación, Implementation of COBIT 5 Framework 

for Academic Information System Audit Perspective: Evaluate, Direct, and Monitor, en 

Indonesia. Las instituciones educativas enfrentan varios desafíos como proveedores de 

educación, porque las actividades principales están manejadas por el área administrativa ya 

respaldadas por los servicios de TI en la forma de sistemas de información académica. Por 

este motivo es que se propone realizar una auditoría de TI en la institución educativa 

Dinámica Bangsa Jambi, utilizando el estándar COBIT 5. Para ello se aplica un cuestionario 

de escala de medida de la capacidad, la cual se utiliza para obtener respuestas claras y firmes 

de los problemas específicos de los servicios de TI de la institución. Se determina e identifica 

al objeto (problemas existentes), luego se selecciona el marco a implementar y se ejecuta un 

análisis del nivel de capacidad y un análisis de brechas. Se realiza la identificación de 

diagramas RACI F, este ilustra los roles y prácticas en los procesos de dominio a evaluar, 

dirigir y monitorear. Como resultado tenemos que el nivel de capacidad actual conduce al 

proceso gestionado de nivel II, con un valor de 1.80, obteniendo resultados en base a las 

prácticas de gobierno. En el proceso EDM 01: con un valor de 2,28; En el proceso EDM02: 

El nivel de capacidad, con un valor de 2,55; En el proceso EDM03: El nivel de capacidad, con 

un valor de 2.06, En el proceso EDM04: El nivel de capacidad, con un valor de 1,61 y 5. El 

nivel actual de capacidad en el proceso EDM05 con un valor de 0,50. Se concluye que los 

procesos de TI, se han logrado, gestionado y llevado a cabo adecuadamente alcanzando los 

objetivos deseados. 

Consecuentemente, [13] en su investigación, Audit sistem informasi menggunakan 

cobit 5 pada perusahaan penyedia layanan internet, en la Universitas Bunda Mulia de 

Indonesia. Manifiesta que existen complicaciones en la ejecución eficiente de la gobernanza 

de TI en las entidades y convirtiéndose en la principal causa de dificultad de las partes 

interesadas. Por esta razón se propone realizar una auditoría de sistemas enfocándose en el 

dominio DDS y en el subdominio DDS03 - COBIT 5. El resultado obtenido es que no se logró 

cumplir el nivel esperado por la organización en cuanto a la gestión de incidencias, Dos de 
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los 5 subdominios del marco de COBIT 5 se obtuvo 1 nivel de brecha (nivel actual 2, lo ideal 

3). Por otro lado, de los 3 subdominios restantes se obtuvo una brecha de dos (nivel actual 1, 

lo ideal 3). En el aspecto del análisis de deficiencias se obtuvo un promedio de 1.4, dos de 

los 5 subdominios de obtuvo 1 de brecha (capacidad actual 2, esperado 3). Por otro lado, los 

3 subdominios restantes obtuvieron 2 de brecha (actual 1, esperado 3). La conclusión que 

llegó esta investigación es que algunos procesos son hechos por la empresa y la mayoría 

están hechas de forma deficiente. Por ende, el autor recomienda lo siguiente: La empresa 

debería identificar, evaluar y procesar las mejoras que pueden emplearse para solucionar los 

problemas, la empresa debe organizarse para elaborar un diagrama para que los empleados 

conozcan los problemas y sobre todo conocer el tiempo que dura resolver esos problemas. Y 

finalmente realizar reuniones de directivos de la empresa para que discutan los problemas 

actuales que existen y hacer un plan de contingencia para minimizarlos. 

En la investigación, Information Security Risk Management Analysis Using ISO 27005: 

2011 For The Telecommunication Company. En Indonesia. Existen pérdidas importantes de 

recursos financieros y sobre todo la inseguridad de los servicios de TI, producto del 

crecimiento de los sistemas tecnológicos. Por esta razón, se define la determinación del 

objeto de control correcto para la base de un programa de control de riesgos adecuado para 

respaldar los requisitos del estándar del SGSI ISO 27001. Los resultados se dieron de 

acuerdo a las cláusulas 11, 12, 7 ,8 y 9 de la norma ISO 270005:2011: a. Cláusula 11. 

Comunicación y consulta de riesgos: Como resultado se obtuvo que las organizaciones de 

telecomunicaciones necesitan llevar a cabo un gobierno de riesgos relacionados con la SI 

para respaldar los recursos de TI, de modo que permanezcan protegidos. b. Cláusula 12. 

Revisión y seguimiento de riesgos: Se llegó como resultados que requieren realizar un plan 

para mitigar y controlar los riesgos. c. Establecimiento del contexto: discute y concluye qué 

contextos se determinarán con base en la referencia a las etapas del gobierno de SI utilizado. 

d. Cláusula 8. Evaluación de riesgos. i. Identificación de riesgos: Se identificó que 26 activos 

tienen riesgos potenciales. Además, se hallaron 92 tipos de amenazas, 133 vulnerabilidades. 
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ii. Análisis de riesgos: Se establece que 38 escenarios de riesgos tienen un índice muy alto 

en las organizaciones. e. Cláusula 9. Tratamiento del riesgo: en este punto los investigadores 

se basan en recomendaciones para tener medidas de control de riesgos. Se concluye que, la 

investigación está centrada en la adecuada aplicación del control del gobierno de riesgos de 

la SI en las empresas de telecomunicaciones, ya que mediante el modelo obtenido se lograra 

identificar y clasificar de manera eficiente cada uno de los riesgos encontrados en la empresa, 

para efectuar un plan para su mitigación [14]. 

Según  [15] en su investigación Evaluation model of computer audit methodologies 

based on inherent risk, en Sevilla – España.  La selección incorrecta de herramientas en la 

implementación de modelos de auditoría de TI, han ocasionado resultados desastrosos, 

provocando pérdidas financieras a las organizaciones. Por esta razón se propone un tipo de 

exploración cuantitativa, que permite seleccionar las métricas relacionadas con los riesgos a 

metodologías de auditorías, involucradas a los recursos de TI, donde se implementa un 

método deductivo, así mismo la investigación es validada con el método Delphi.  El método 

define cuatro pasos: Paso 01, se aplican mecanismos de recuperación para establecer 

metodologías de auditorías; Paso 02, se aplica un modelo comparativo de las diversas 

metodologías; Paso 3, se aplica la validación a través de del método Delphi, para comparar 

la objetividad del modelo; Paso 04, Evaluación donde se aplicó la Matriz de priorización 

Holmes, al cuadro comparativo del modelo actual y el estado inicial. En los resultados se 

obtiene que la metodología con mayor riesgo son las guías de auditoría interna AI ya que 

lograron un valor de 16.86 puntos de riesgo, por otro lado, la metodología ISSAI 5300 su nivel 

de riesgo asciende a 14, 93 puntos, clasificando este valor de riesgo alto. La metodología de 

auditoría ISAF ITAF ocupa el segundo lugar con 15 puntos, finalmente la técnica de auditoría 

TI obtiene un valor de 14,43. Se concluye que, para obtener el nivel de riesgo, se puede 

construir una matriz de priorización. Así mismo la metodología que obtuvo un menor nivel de 

riesgo es auditoria TI, considerando que esta metodología cumple con los parámetros y logra 

una completa gestión de riesgos en todas sus etapas. 
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Por otro lado, [16] en su investigación, IT management evaluation model based on 

COBIT, ITIL, ISO 27002 and its effect on the competitiveness of COAC in the area and 

segment 1, en Cuenca Ecuador. Menciona que no sé están implementando de manera 

oportuna las buenas prácticas de TI en las organizaciones financieras, producto que no 

incluye la normativa en sus planes de TI, ya que no contemplan en sus presupuestos de TI, 

la mejora del Gobierno de TI. Por ello, se implementa un método para la evaluación de 

Tecnologías de Información, donde se implementen los marcos ITIL v3 e ISO 27002 y COBIT 

5, que ayuden a la competitividad de las organizaciones. Posteriormente se siguen los 

siguientes pasos: Paso 01, se aplica un enfoque cualitativo, para hacer que permite hacer 

una descripción de las empresas seleccionadas a las cuales se les denominará las COACs 

(estas son las dos empresas a las que se les aplica el modelo). Paso 02, se aplicarán las 

metodologías ITIL, COBIT e ISO para la gestión de procesos de TI. Paso 03: Se ejecuta un 

plan para el constructo del modelo de gestión de TI, que parte desde la planificación 

(diagnóstico de COAC-GR y MD son las cooperativas del caso de estudio), luego se 

determina un diagnóstico de las TI; Paso 04: Se realiza la elaboración del framework ITIL v3, 

COBIT 5 y ISO 27002 y se aplica un análisis comparativo estructurado en una matriz, con el 

fin de establecer la relación entre los modelos. Paso 5: Se diseña una matriz, a la cual se le 

aplicará el método del semáforo, según los criterios de evaluación establecidos, 

seguidamente se proponen indicadores según su dominio correspondiente. Como resultados 

se obtiene COAC-GR logra un 88% de cumplimiento de políticas y COAC-MD un 63% 

(COAC-GR) abarca un 77%. y la (COAC-MD) un 69%, como observamos en la entidad 2 se 

evidencia una estructura muy semejante a ITIL, por otro lado, la entidad 1 tiene semejanza a 

la estructura del modelo COBIT 5. Se concluye que hay un riesgo elevado en la cooperativa 

COAC-GR, reflejando el nivel de soluciones de tecnología, desarrollo y calidad del software. 

La cooperativa COAC-MD presenta un riesgo catalogado como informal, por ende, el modelo 

indica que ambas cooperativas deberían mejorar su gestión de TI. 

Así mismo, en la investigación, Information Systems Audit Model for Savings and 
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Credit Cooperatives of segment 1, 2, and 3, in the city of Cuenca.  A pesar que hoy en día las 

organizaciones ya han implementados modelos de auditoría que les permite minimizar los 

riesgos de los SI, sin embargo a pesar que se cuenta con áreas que aplican auditorías 

internas, no se cuenta con profesionales informáticos, que puedan llevar un planificación y 

organización de sus activos, dificultando realizar las auditorías de TI. Por esta razón se 

implementa la metodología propuesta por Becker, Knackstedt, y Pöppelbu. Cómo primer paso 

se realiza un estudio no experimental, dónde se aplican encuestas que ayudan a determinar 

información relevante para realizar una auditoría. Seguidamente se realiza la comparación de 

los modelos COSO, ISO 27001, COBIT e ISO 2230. Paso 3, se aplica la evaluación del 

modelo y se hace una revisión del modelo resultante Paso 04: Se verifica el que se cumplan 

la eliminación y reducción de riesgos. Se realiza el informe final de auditoría con los puntos 

críticos identificados y las soluciones correspondientes. Como resultado se obtuvo que el 

89.47 de las organizaciones encuestadas tienen un área de auditoría interna; cabe decir que 

el 84.21% no tiene personal capacitado para aplicar una auditoría a los SI, por otro lado el 

64.82% indican que lo más factible es contratar personal con experiencia en auditoría de 

seguridad, para que puedan aplicar los controles adecuados  a los sistemas internos de la 

entidad, así mismo el 33,3%  establecen que las herramientas automatizadas ayudarían a 

resguardar la seguridad de la información, mientras que un 55% no tiene confianza en que 

estas herramientas puedan medir métricas de seguridad de los sistemas.  Se concluye que 

los estándares aplicados en el modelo necesitan profundizar en los riesgos y seguridad de 

los SI, que le permita construir un modelo híbrido para lograr un modelo de auditoría interno 

más completo [17]. 

En las investigaciones descritas, la metodología más aplicada es COBIT, este marco 

de gobierno y gestión de TI, nos permite examinar el grado de riesgo y aseguramiento en los 

SI de las entidades, fomentando la mejora continua, el respaldo de los recursos de TI que 

consumen las empresas, estableciendo políticas de seguridad y gestionando los incidentes 

informáticos de las organizaciones [12]. 
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Así mismo, producto de la preocupación por la tecnología emergente y el creciente 

ataque de delitos informáticos en la actualidad, es que se busca entender cómo los auditores 

planean aplicar las auditorías de TI empleando técnicas adecuadas, que logren minimizar, 

gestionar y prevenir riesgos informáticos en las organizaciones, aprovechando cada uno de 

sus procesos desarrollados en la empresa, para realizar un seguimiento minucioso a las 

brechas identificadas y contrarrestarlas con un plan de contingencia que permita tener SI más 

seguros e íntegros. 

Por consiguiente, al desarrollar auditorías de TI en las organizaciones, no solo deben 

enfocarse en los equipos computarizados, deben evaluar procedimientos y controles 

efectuados, con el objetivo de obtener mayor información de los servicios de TI de la empresa 

que será auditada. Frente a ello,  nace  el estándar internacional ISO 19011:2018, que posee 

directrices que permiten realizar auditoría de TI de calidad tanto interno o externo, así mismo 

imparte una estructura bien diseñada, donde permite plasmar los requerimientos de la 

organización. La ISO 19011, permite identificar y aplicar estrategias que se encargan de 

minimizar los riesgos informáticos, proporcionado un enfoque basado en auditoria de los SI, 

evaluando las capacidades y competencias de las personas involucradas, permite alinear las 

normas y estándares que se deben aplicar en los procesos de la organización [18]. 

Por ende, se diseñó un modelo de auditoría de TI, implementado en una pequeña 

empresa retail peruana, recalcando que la mayoría de marcos desarrollados, se han aplicado 

a grandes organizaciones, las cuales se encuentran formalmente definidas, no cabe duda 

que estos métodos han ayudado a las grandes empresas en la integración de técnicas de 

seguridad aplicadas a sus sistemas empresariales, sin embargo se requiere un modelo de 

auditoría de TI, que no exija muchos recursos económicos, permitiendo realizar la agrupación 

idónea de actividades para el control de riesgos, que ayude a reducir las incidencias en los 

SI de las pequeñas empresas, a su vez, el modelo debe adaptarse a otras entidades, para el 

funcionamiento adecuado y el buen desempeño de los procesos de los servicios de TI, 

proporcionando controles rigurosos que validan que los sistemas de gestión sean confiables 
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proporcionando una mejora continua en la empresa.   

En consecuencia, esta investigación se enfoca en la verificación de cumplimiento de 

normas y políticas de una empresa retail, realizando un análisis exhaustivo, para finalmente 

brindar una recomendación eficiente que ayude a mitigar las incidencias encontradas y a su 

vez mejorar la seguridad de los servicios de TI de las organizaciones. La contribución social 

que proporciona esta investigación es que la empresa seleccionada, no asumirá ningún costo 

por medio de la auditoría de TI, así mismo podrá identificar los problemas que se vienen 

aconteciendo en sus servicios de TI y cómo puede hacer para mejorar sus protocolos de 

actuación para que no acontezca. 

Así mismo la Universidad Señor de Sipán se beneficia, porque al tener este tipo de 

aportes por parte de los estudiantes, permite que la universidad cumpla su misión 

institucional, porque su principal objetivo es que los jóvenes estudiantes apliquen 

conocimientos de investigación rigurosa, contribuyendo al desarrollo económico social de la 

zona por parte de la gestión de la actividad.  Consecuentemente los jóvenes universitarios 

que realizamos esta investigación, adquirimos experiencia en un campo laboral idóneo para 

nuestro desarrollo cognoscitivo, desarrollando habilidades que servirán para nuestro futuro 

profesional.  

 

1.2. Formulación del problema 

¿Cómo mejorar de forma eficiente el cumplimiento de normas y políticas de TI en una 

empresa retail peruana? 

 

1.3. Hipótesis 

Mediante el diseño de un modelo de auditoría de TI se podrá mejorar de forma 

eficiente el cumplimiento de normas y políticas de TI de una empresa retail peruana. 
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1.4. Objetivos 

Objetivo general 

Diseñar un modelo de auditoría de TI para asegurar de forma eficiente el cumplimiento 

de normas y políticas de TI en una empresa retail peruana. 

Objetivos específicos 

- Diagnosticar la situación actual de las políticas de TI de la empresa para la elaboración de 

un modelo de auditoría de TI. 

- Seleccionar marcos y normas internacionales para la elaboración de un modelo de 

auditoría de TI. 

- Diseñar el modelo de auditoría de TI apoyado en un marco y norma para la empresa en 

estudio. 

- Validar el modelo de auditoría de TI por juicio de experto propuesto para la empresa en 

estudio. 

- Ejecutar el modelo de auditoría de TI para determinar el cumplimiento de normas y políticas 

de la empresa en estudio. 

 

1.5. Teorías relacionadas al tema 

1.5.1. Tecnologías de Información 

Con el avance tecnológico en el mundo, se ha creado una dependencia hacia los 

ordenadores y dispositivos electrónicos, dejando de lado los archivos de papel que se usaban 

de manera tradicional. Por consiguiente, las organizaciones al ser consumidoras de grandes 

volúmenes de información, no se escapan de estos cambios abruptos que trae la tecnología, 

en la organización el activo más indispensable es la información, por ello debe ser analizada 

y procesada en el menor tiempo posible, ya que es un componente clave y estratégico para 
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la organización  [19]. 

Según [20] Cuando se habla de TI básicamente se refiere a los dispositivos, servicios 

y actividades por un equipo de cómputo basada en la transformación numérica, llamada 

también digital. Conocer este sistema es una forma de interactuar de manera exitosa con la 

tecnología. Cabe decir que no solo las organizaciones se han adaptado a esta transformación 

digital, en la actualidad las personas se han convertido en emisores y receptores de 

información, donde los usuarios de empresas, entidades, ciudadanos; utilizan la red como un 

medio insustituible para el traslado de información y medio para comunicarse [21]. 

Lo anterior conduce a que, las TI engloban de forma general todos los elementos y 

sistemas utilizados para el tratamiento de la información, y a medida que las redes prestan 

mayores servicios, también aumenta de forma sustancial la dependencia y vulnerabilidad de 

nuestros sistemas de información, por ende, tenemos muchas ventajas, pero estas vienen 

acompañadas de nuevos riesgos [22]. 

1.5.1.1. Riesgos de TI 

Producto del avance tecnológico, y a la experticia de los ciberdelincuentes que han 

ido ganando experiencia para ser cada vez más audaces y vulnerar los sistemas de 

información. [21] en su libro amenazas criminales del ciberespacio indica que los riesgos a 

los sistemas de información pueden dividirse en dos grandes categorías: 

a) Amenazas sobre bienes jurídicos: Estas son derivadas del empleo de las 

nuevas tecnologías. Riesgo latente en contra de la Protección contra la intimidad y riesgo en 

las infraestructuras electrónicas. 

b) Riesgos sobre infraestructuras electrónicas: Estas son derivadas de los 

ataques producidos para alterar o impedir el funcionamiento de los SI. Ingreso a sistemas sin 

accesos autorizados y difusión de programas informáticos perjudiciales. 

1.5.2. Auditoria de TI 

La auditoría de TI adquiere un rol trascendental en el cumplimiento de estrategias y 

procedimientos que ayudan a controlar, prevenir y preservar la información de las 
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organizaciones empresariales [23].  

Por otro lado,  [24] manifiesta que la auditoría se basa en revisar que las actividades 

y operaciones sean ejecutadas según el plan creado por la organización, así mismo se 

encarga que las políticas y procedimientos sean respetados, para posteriormente ser 

evaluados de manera objetiva y ver la forma en que se puedan administrar y operar, para 

encontrar las áreas donde se requieren reforzar los controles ya existentes. 

 

1.5.2.1. Esquema de la auditoría de TI 

[25], recalca que la auditoría es para todo tipo de organizaciones, y su función principal 

es lograr el cumplimiento de sus objetivos, realizando un plan que les ayude a gestionar los 

riesgos.            

 

 

 

 

 

 

 

Figura 2.Elementos de la auditoría de TI.  

Fuente: Tomado de [25] 

1.5.2.2. Componentes de auditoría de TI que el auditor debe tener en cuenta 

a) Plan de auditoria 

Este plan debe proporcionar una herramienta en donde reúna de forma acertada, la 

información de todos los trabajos de revisión y de cada área de la organización relacionada 

con el proceso a realizar, documentándose en un informe. Por tanto, en la fase de 

planificación se considera muy importante, la correcta distribución de actividades y recursos 

para obtener un buen resultado de la auditoría. Posteriormente se prosigue con la ejecución 

del trabajo, comprendiéndose de diferentes actividades en donde se realizará pruebas y se 
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evaluará el trabajo que se ha realizado. Finalmente, terminada la ejecución del trabajo se 

recomienda realizar una primera reunión con las personas involucradas, tanto como de la 

empresa y el equipo de auditores con el objetivo de dar a conocer los resultados para conocer 

sus opiniones [26]. 

b) Ejecución de auditoria 

En la etapa de evidencia, se debe considerar que el auditor debe recolectar 

información correcta y apta para concretar los objetivos de la auditoría. Así mismo, en la etapa 

de la documentación se deberá realizar un informe en donde se describirán los procesos y 

actividades de auditoría ejecutadas, como también las evidencias que se encontraron en el 

proceso de la auditoría, porque estas amparan las conclusiones del auditor. Finalmente, en 

la etapa de la supervisión se debe verificar que el personal de auditoría se haya cumplido las 

normas establecidas [26]. 

c)  Informes de auditoria 

Antes de realizar la redacción del informe el auditor debe tener los suficientes 

documentos de los resultados de las diferentes actividades de auditoría, ya que con ese 

material se podrá realizar el informe y hacer las recomendaciones pertinentes. Debido a los 

diferentes tipos de trabajo y los resultados, los veredictos se pueden clasificar de dos formas: 

efectiva o no efectiva [26]. 

d) Seguimiento de auditoria 

[26] menciona que, al cierre de la auditoria, se deben tomar en cuenta y verificar el 

cumplimiento de acciones correctivas, donde la empresa auditada debe cumplir en un tiempo 

establecido. Por tanto, el equipo auditor, deberá verificar el cumplimiento de la mejora de 

incidencias encontradas, de esta manera se verifica mejora en los procedimientos de la 

empresa. 

1.5.2.3. Tipos de informe de auditoría de TI 

Por otro lado [25] manifiesta que en la auditoria generalmente son aceptadas 4 

opiniones básicas según los resultados del trabajo. Uno: Si el auditor determina que el 



 

28 

 

sistema está conforme, su veredicto sería favorable. Dos: Si se concluye que el sistema está 

inconforme, su veredicto sería desfavorable. Tres: En el caso que el sistema esté en buena 

condición, aunque con algunas fallas, su opinión sería salvedades. Cuatro: Si el auditor no 

tiene suficiente evidencia para calificar el estado del sistema, no podría opinar, por ende, se 

recomienda comunicar de inmediato si se detectan fallas mientras se está realizando la 

auditoría.  

1.5.2.4. Tipos de auditorías de TI 

Según [27] existen dos tipos de auditorías la interna y la externa. 

a) Auditoría interna 

La auditoría interna permite controlar, gestionar y evaluar el uso óptimo de los 

servicios de TI, ayudando a cumplir objetivos y creando valor a las operaciones de la 

organización. Así mismo la auditoría interna, ayuda a establecer los lineamientos que 

permiten aplicar buenas prácticas aplicadas al desempeño de la organización [27]. 

a) Auditoría externa 

La Auditoría externa, expone una percepción sobre cómo se está ejecutando los 

controles, la evaluación y gestión de la organización por un sujeto que no pertenece a la 

empresa, la cual examina y evalúa sus operaciones, posteriormente emite una opinión veraz 

de los sistemas de control que se desarrolla en el área auditada. Cabe decir que la AE el 

auditor al no tener dependencia con la organización, es independiente y libre de las 

influencias por parte de los miembros de la organización  [27]. 

1.5.2.5. Ciclo de mejora continua basado en la ISO 19011 

El ciclo PDCA describe cuatro fases, que la organización realiza para efectuar la 

mejora continua y permitir alcanzar la calidad en sus procesos [28]. Inicia con el PLAN 

(Identificación del problema), DO (Obtener datos), Check (análisis y estudio) y ACT 

(Implementa programas de acción). 
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Figura 3.Ciclo de PDCA.  

Fuente: Tomado de [28]. 

La primera fase está basada en la planeación (Plan), a partir de la identificación de 

problemas de la entidad, se determinan metas y objetivos que den solución a estas 

limitaciones, así mismo se plasman los mecanismos que se deben realizar para optimizar los 

procesos. Por otro lado, tenemos el hacer (Do) este paso se enfoca en proporcionar al 

personal estrategias de conocimiento que al llevar a la práctica,  les ayude a lograr acciones 

que brindan satisfacción al cliente, consecuentemente verificar (check) es un paso que realiza 

el análisis y estudio de las actividades realizadas, para cerciorarnos que los planes se están 

efectuando y que serán  alcanzados de manera eficiente, finalmente actuar (Act) permite a la 

organización realizar la ejecución de acciones que logren el cambio continuo de la 

organización [28]. 

Así mismo [28], menciona que la calidad y mejora continua permite que las empresas 

logren alcanzar sus objetivos a lo largo del desarrollo de cada proceso, por esta razón, el uso 

de la herramienta PDCA ayuda a la solución de limitaciones que presentan las 

organizaciones, de esta forma se mejoran los procesos y se obtienen resultados eficientes. 

Por consiguiente, el cumplimiento del ciclo PDCA se debe asumir de forma exigente 

el compromiso de efectuar los procesos de mejora, de esta manera se inicia la aplicación del 

mejoramiento continuo de procedimientos y actividades de la empresa, posteriormente se 

podrá medir la calidad obteniendo datos exactos que permitirán dar solución a las diversas 
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dificultades encontradas.  

Cabe decir, que una la cultura de mejora continua también es parte del personal de 

trabajo de la organización, por ello deben ser capacitados por la alta gerencia experta, 

buscando el mejoramiento de metas y prevención de defectos, obteniendo como resultado 

final procesos homogeneizados. [28].  

 

 

 

 

 

 

 

 

 

 

Figura 4.La reacción en cadena de calidad y productividad de Deming.  

Fuente: Tomado de [28] 

1.5.3. Modelos empresariales IT GRC 

El GRC visualizado de forma integradora abarca cuatro perspectivas bien definidas 

con las cuales se puede concretar lo que se desea lograr en la organización, a su vez puede 

definir el  nivel de madurez al que está dispuesto a escalar según el cumplimiento de objetivos;  

la primera perspectiva es el desempeño ( donde se estipula el objetivo estratégico para el 

desarrollo de políticas y estándares que la empresa deberá cumplir para alcanzar su 

propósito), la segunda  perspectiva es la arquitectura empresarial (representa los elementos 

que ayudan a materializar los resultados del desempeño realizado por la organización en 

cuanto a su estructura organizacional y resultado de las operaciones de los procesos basados 

en TI), la tercera se enfoca en el aseguramiento (el cual implica intervenir con el cumplimiento 
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de la gestión de normativas de la organización) finalmente la perspectiva del alcance (indica 

si lo propuesto puede implementarse en la organización o determinar el área donde será 

desarrollada de manera específica) [29]. 

a) Gobierno y gestión  

El gobierno es el acto de supervisar, controlar una organización, así mismo puede 

evaluar procesos, recursos e información de la entidad, sin embargo, esta no administra ya 

que su intervención es de forma externa. Consecuentemente la gestión la cual es una 

intervención interna, es la inferencia de un acto de gobierno, que tiene por finalidad la 

ejecución y el logro de objetivos propuestos [29]. 

b) Riesgo 

El riesgo hace referencia a un inadecuado manejo de estrategias en la entidad, donde 

la identificación de los riesgos y su control forman parte de la evaluación de la incertidumbre 

de las organizaciones, la cual enmarca las amenazas que se pueden producir y a su vez 

implementa la aplicación de estrategias que ayuden a mitigarlas. La proactividad con la que 

se busca un resultado eficiente, permite que la organización tome conciencia del riesgo que 

ha logrado asumir. En este contexto la empresa llega alcanzar un nivel aceptable de 

confianza, denotando productividad y eficacia en sus procesos, a la vez logra establecer con 

precisión las causas y efectos de los riesgos, ayudándole a conseguir los resultados de 

manera [29]. 

c) Cumplimiento  

La organización busca el cumplimiento de la normativa de forma voluntaria, la cual 

está vinculada al código de ética y comportamiento cultural de la entidad, bajo esta premisa 

debe incorporarse el conjunto de normas y políticas que han sido establecidas por la empresa, 

las cuales serán acatadas y desarrolladas para gestionar los riesgos y aplicar controles que 

permitirán contrarrestar las incidencias de SI de la empresa. Así mismo se implementarán 

marcos de referencia que ayuden a efectuar su cumplimiento, en las que se establecerán 
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atributos y dimensiones que serán desarrolladas, al finalizar se realizan reportes sobre 

incidencias encontradas y el control que se ha establecido, los cuales deben estar alineados 

con los elementos y dominios de la arquitectura [29]. 

 

 

 

 

 

 

 

 

 

 

 

Figura 5.Ciclo de GRC.  

Fuente: Tomado de [29]. 

1.5.4. COBIT 2019 

COBIT 2019 ha sido implementado en base a principios definidos, el primero 

desarrolla los requerimientos de tecnología y gobierno, el segundo basado en desarrollar 

sistemas de gobiernos empresariales. COBIT 2019 está alineado a estándares, que le 

permiten consolidarse como un marco que permite la creación políticas, procesos, 

procedimientos, estructura organizacional, infraestructura y cultura de gestión [30] 

1.5.4.1. Objetivos de COBIT  

Según [30] Menciona que existen 5 dominios dentro de los objetivos de gestión y 

gobierno.  

A. Objetivos de Gestión  

Están agrupados en (EDM), Evaluate, Direct, Monitor, donde se determinan, evalúan 
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y monitorean las estrategias seleccionadas. 

B. Objetivos de gobierno 

Se agrupa en 4 dominios: 

a) APO (Align, Plan, Organize) Actividades y estrategias para la gestión de TI. 

b) BAI (Build, Acquire, Implement) Desarrollo de soluciones que permite que los 

procesos trabajen de forma integrada en la entidad. 

c) DSS (Deliver, Service, Support) Desarrollo de la ejecución de procesos y a su vez 

da soporte a la seguridad, los servicios de la información y tecnología. 

d) MEA (Monitor, Evaluate, Assess) Basado en cumplir los objetivos externos 

einternos de la entidad [30] 

Figura 6.Modelo Core de COBIT.  

Fuente: Tomado de [30]. 
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1.5.4.2. Principios para la ejecución de un modelo de gobierno 

a. Mantener el equilibrio que hay entre el riesgo, los recursos y los beneficios 

adquiridos. Por ende, la empresa necesita estrategias que permitan materializar este valor. 

b. Se puede crear un SG implementando componentes de distinto tipo, pero que 

funcionen de forma holística. 

c. Si hay cambios en el SG, se debe prever el impacto que estos cambios causarán, 

por ende, el sistema debe ser dinámico, ya que, al tener modificaciones futuras, este no pueda 

ser afectado, sino que debe adaptarse. 

d. El SG debe conocer las diferencias entre la gestión, su estructura y las actividades 

de gobierno que serán establecidas en dicho sistema. 

e. El SG debe diseñarse teniendo en cuenta los parámetros y funciones requeridas. 

f.  El SG permite que la empresa logre el cumplimiento de sus objetivos de principio a 

fin, así mismo no solo se enfoca en los servicios de TI, también cubre el funcionamiento de 

los procesos tecnológicos independientemente del área en que se encuentre (ISACA, 2018). 

[31] 

 

 

 

 

 

 

 

Figura 7.Principios del Sistema de Gobierno.  

Fuente: Tomado de [30]. 

 

1.5.4.3. Principios de COBIT 2019 

a. Debe definirse sobre un marco que le permita identificar sus componentes, 

relaciones entre ellos, que le permita establecer la uniformidad de sus procesos y a la vez 



 

35 

 

implementar su automatización. 

b. El marco de gobierno es flexible, a su vez permite la implementación o desarrollo 

de nuevo contenido, pero sin perder la uniformidad e integridad del sistema. 

c. El marco debe cumplir los estándares, regulaciones y políticas empresariales [31] 

 

 

 

 

 

 

 

Figura 8.Principios del marco de Gobierno. [30] 

Fuente: Tomado de [30]. 

 

1.5.4.4. Componentes de COBIT 2019 

Según [31], menciona que las organizaciones que implementan un sistema de 

gobierno, deben establecer componentes que les ayude a tener un buen funcionamiento del 

sistema en la empresa son los siguientes: 

a) Procesos 

Estos son organizados para alcanzar el cumplimiento de objetivos de TI y que 

permitan producir resultados eficientes. 

b) Estructura organizativa 

La toma de decisiones más importantes las ejecuta la organización. 

c) Marco de referencia y políticas 

Permiten determinar el comportamiento del SG y verifica que se cumpla con el 

desarrollo de sus políticas empresariales y objetivos de gestión.  

d) Información  
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COBIT se encarga de obtener la información pertinente para lograr una gestión eficaz 

de gobierno de la organización. 

1.5.5. Cybersegurity Nexus (CSX) 

Es una estrategia alineada con los retos actuales a nivel global. Es un enfoque efectivo 

para poder afrontar los retos presentes y futuros en materia de seguridad digital o en 

ciberseguridad. Debido la escasa demanda de  profesionales calificados en el rubro de la 

ciberseguridad, por ello se busca que los profesionales desarrollen capacidades idóneas que 

se requieren en los entornos reales a nivel internacional. Es así que la iniciativa se alinea con 

diferentes marcos de referencias internacionales y también se alinean con las estrategias de 

las diferentes naciones en cuanto a desarrollar estas competencias y capacidades [32]. 

A través del programa de entrenamiento y certificación en Cybersecurity Nexus (CSX), 

la asociación global de TI de ISACA brinda capacitación cibernética y certificaciones en todos 

los niveles de habilidades y especialidades, tales como: Certificado de Fundamentos en 

Seguridad Cibernética, practicante de CSX, especialista de CSX, experto en CSX, Certificado 

de Gerente de Seguridad de la Información [32]. 

1.5.6. Contraloría para gestionar y proteger los activos de sistemas de TI 

El ente técnico regulador CGR (Contraloría General de la República) tiene como 

misión cautelar el desarrollo de los recursos económicos del gobierno. El objetivo de la política 

de la SI, es describir el marco general y los lineamientos que serán ejecutados por la 

Contraloría para gestionar y proteger los activos de los sistemas de TI. Este ente técnico de 

la contraloría provee bases tecnológicas como los equipos físicos y no físicos que se 

necesitan para poner en marcha el funcionamiento del sistema de Notificaciones y Casillas 

Electrónicas. En este sentido, el contenido y los procedimientos son de cumplimiento 

obligatorio para el personal involucrado en las operaciones críticas derivadas de la Prestación 

de Servicio de Valor Añadido del - CGR. Asimismo, es de carácter obligatorio el cumplimiento 

de los proveedores de servicios o terceros que suministren sus servicios al PSVAEP [33]. 

1.5.7. Norma Técnica Peruana 27001 
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[34], menciona que la NTP ISO/IEC 27001:2014 fue establecida mediante una 

resolución ministerial, reemplazando a la “NTP ISO/IEC 27001:2008, fue aprobada por la 

Resolución Nº 129-2014/DNB-INDECOPI. La norma ha sido implementada y adecuada de 

forma obligatoria con un mínimo de dos años, en entidades que son representantes del SI de 

la Nación. Por ende, si las entidades buscan certificarse con esta norma, deben realizar de 

manera opcional la inversión de recursos de la propia entidad para su desarrollo. Así mismo 

la empresa registrada debe estipular un comité de gestión de la SI (a. Titular de la 

organización, b. Administrador, c. jefe del área informática, d. jefe del área legal, e. jefe de 

seguridad), cada miembro tendrá funciones asignadas, las cuales serán establecidas por la 

organización de acuerdo a la norma implementada. 

1.5.8. Norma Internacional ISO 19011 

La norma ISO 19011:2018 es una asociación a nivel mundial de varios organismos 

nacionales de normalización. Está destinada a un gran número de usuarios los cuales pueden 

ser: a) auditores, b) organizaciones que deben realizar auditoría de TI [26]. 

1.5.8.1. Directrices para la auditoria de TI 

Según [26], la ISO 19011, está enfocada en la gestión de auditorías de TI sobre: 

a) Principios de auditoria  

Los principios permiten que la auditoría que es realizada por los auditores se 

encuentre basada en buenas prácticas con el objetivo que la auditoría se efectúe de forma 

eficiente en la gestión y control proporcionando soluciones a la organización en acciones que 

ayuden a mejorar su desempeño. Los principios que se estipulan en la ISO 19011 son los 

siguientes: Imparcialidad, Integridad, Confidencialidad, Independencia, principios enfocados 

en la evidencia y en los riesgos, cuidado profesional [26], 

b) Gestionar el programa de auditoria  

Se desarrolla un plan, que establece estándares que permita gestionar la auditoría, 

del mismo modo se presenta el alcance de la auditoría el cual se enfoca en el tamaño y 



 

38 

 

naturaleza del auditor. Se deben tomar decisiones importantes y formar los equipos 

responsables para revisar la auditoría [26], 

c) Auditorias basada en la gestión de riesgos 

Para iniciar una auditoría, se sigue una secuencia de pasos, como primer punto se 

realiza un diagnóstico de la empresa que será auditada. El líder designado para la auditoría 

tiene como deber cuidar que se efectúe el cumplimiento de cada uno de los procesos 

ejecutados, hasta que la auditoría sea completada [26], 

d) Lineamientos para la evaluación de personal competente 

Las evaluaciones se realizan para medir las competencias de los auditores, deben 

planificarse, realizarse y a su vez realizar su documentación pertinente para garantizar 

resultados objetivos, consistentes, justos y confiables La evaluación debe incluir los 

siguientes cuatro procesos: Determinar la capacidad en cuanto a la satisfacción de 

necesidades establecidas para la implementación de la auditoría, seleccionar los criterios que 

deben  ser evaluados y elegir un método de evaluación pertinente para evaluar el programa 

de auditoría [26], 

1.5.9. Normativa SBS 

La Superintendencia de Banca, Seguros y AFP (SBS), establecida por la resolución 

N° 504-2021, buscan que las entidades tengan un entorno confiable y optimizado para evitar 

incidentes de ciberseguridad, producto del avance tecnológico y la interconectividad 

empresarial. Las medidas que se tomaron son: Reforzamiento de la estructura 

organizacional, integradas por el directorio, gerencia y el comité enfocado en riesgos y 

ciberseguridad. Se establece que las entidades tengan un plan basado en Seguridad 

Informática y ciberseguridad, los cuales se encargaran del aseguramiento de controles de 

incidentes, para generar una respuesta inmediata ante incidencias de SI. Por otro lado, el 

reglamento establecer canales de autentificación de usuarios y evitar fuga de información 

producto del acceso de terceras personas a los sistemas de la entidad [35].
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II. MATERIALES Y MÉTODO 

1.1. Tipo y Diseño de Investigación 

1.1.1. Tipo de Investigación 

Se aplicará el método cuantitativo, producto que se utilizarán métricas para conocer 

el estado inicial de la empresa Retail, y exploratoria con el fin de adquirir información concisa 

sobre el caso de estudio. 

 

1.1.2. Diseño de Investigación 

Por su naturaleza, se empleará un diseño cuasi-experimental en la investigación, esto 

quiere decir que la variable independiente se diseñará con normas y marcos para mejorar 

eficientemente el cumplimiento de las políticas de TI de la empresa en estudio. Así mismo los 

métodos estadísticos permitirán validar los procedimientos empleados. 

 

1.2. Variables, Operacionalización 

Según [36], menciona que, en las hipótesis con predominancia causal, donde existe 

una vinculación de causa y efecto, se pueden identificar dos variables, las independientes 

que son aquellas consideradas como la “causa de”  en la relación que existe frente a otra 

variable, y el dependiente considerado como el efecto que se produce por la acción de la 

variable independiente. 

En la presente investigación tenemos: 

a) Variable Independiente: Modelo de auditoría de TI. 

b)  Variable Dependiente: Cumplimiento de normas y políticas.
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Tabla I.Operalización de la variable. 

Variable 
de estudio  

Definición 
Conceptual  

Definición 
Operacional 

Dimensión Indicador Ítem 

Técnica e 
instrumentos 

de recolección 
de datos 

Valores 
finales  

Tipo de 
variable 

Escala de 
medición  

Modelo de 
auditoría 

de TI 

Es el inicio 
para identificar 
las variables 
idóneas que 
evalúan las 
eficiencias de 
procesos 
empresariales 
transformando 
su servicio de 
TI, como un 
elemento de 
valor y mejora 
continua. 

Basada en la 
selección e 
implementación 
de estándares y 
normas 
internacionales, 
que permiten 
planificar, 
ejecutar, evaluar 
y dar 
seguimiento a 
las políticas de 
TI de la 
organización. 

Documenta
ción para 
construcció
n del 
modelo de 
auditoría de 
TI 

Porcentaje 
de 
documentaci
ón utilizada 
en selección 
de marcos y 
normas 

𝑃𝐷𝑈 =∑(
𝑛 ∗ 100

𝐶𝐷𝑈
)

𝑖=𝑛

𝑖=1

 

 
En donde: 

CDU= Cantidad de 
Documentación Utilizada 
n= Sumatoria total de documentos 
utilizados. 

Revisión 
documental/bitá

cora 

 
( % 

porcentaje) 

Variable 
independiente 

Nominal 

 
Tiempo de 
ejecución 
del modelo 
de auditoría 
de TI 

Tiempo de 
ejecución del 
modelo 

∑(𝐻𝑓 − 𝐻 𝑖

𝑖=𝑛

𝑖=1

) 

 
En donde: 

Hf= Hora final 
Hi = Hora de inicio 
 

 

(hrs horas 
hombre) 

Procesos 
del marco 
de trabajo 
utilizado 
para la 
construcció
n del 
modelo de 
auditoría de 
TI 

Porcentaje 
de procesos 
del marco y 
norma 
seleccionada 

𝑃𝑃𝑀 =∑(
𝐶𝑃𝑀𝑆 ∗ 100

𝑛
)

𝑖=𝑛

𝑖=1

 

 
En donde: 
CPMS = Cantidad procesos de 
marcos seleccionados 
N = Sumatoria total de procesos 
de marcos seleccionados 

 

Revisión 
documental/fich
a de revisión/ 

Juicio de 
experto/ficha de 

juicio de 
experto 

( % 
porcentaje) 
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Juicio de 
experto 
para 
evaluación 
del modelo 
de auditoría 
de TI 

Promedio de 
evaluación 
de expertos 
 

Se evalúa 
coherencia, 
pertinencia 
suficiencia 
objetividad 

claridad 

 

∑

(

 
 
 
 ∑ (

∑
𝑉𝑎𝑙𝑜𝑟𝐶𝑟𝑖𝑡𝑒𝑟𝑖𝑜𝑖𝑗

𝑛
𝑖=𝑛
𝑖=1

𝑚
)𝑖=𝑛

𝑗=1

𝑝

)

 
 
 
 𝑗=𝑝

𝑘=1

 

 
En donde: 
n= Cantidad de actividades 
m= Cantidad de criterios 
p= Cantidad expertos 

Juicio de 
experto/ficha de 

juicio de 
experto 

(X̄ 
promedio) 

 
 
 
Cumplimie

nto de 
normas y 
políticas 

 

Evaluación 
minuciosa del 
conjunto de 
actividades 
que permite 
identificar las 
incidencias en 
las políticas de 
TI de la 
organización.  

Enfocado en 
cumplir con los 
objetivos, 
políticas y 
acuerdos de la 
entidad, 
implementando 
las buenas 
prácticas de los 
procesos de TI. 

Cumplimien
to de 
actividades 
notificadas 
a las partes 
interesadas 

Porcentaje 
de 
cumplimiento 
de 
actividades 

𝑃𝑐𝐴 =∑(
𝐴𝐶 ∗ 100

𝑛
)

𝑖=𝑛

𝑖=1

 

 
En donde: 
AC= Actividades cumplidas 
n= Total de actividades de TI 
 

 

Revisión 
documental/fich

a de 
revisión/encues

ta 

( % 
porcentaje) 

Variable 
dependiente 

Razón 

Cumplimien
to de 
políticas de 
TI  

Porcentaje 
de 
cumplimiento 
de políticas 
de TI 

𝑃𝐶𝑃 =∑(
𝑃𝐶 ∗ 100

𝑛
)

𝑖=𝑛

𝑖=1

 

 
En donde: 
PC= Políticas cumplidas  
n= Total de actividades de TI 

 

Revisión 
documental/fich

a de 
revisión/encues

ta  

( % 
porcentaje) 

Fuente: Elaboración propia
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1.3. Población de estudio, muestra, muestreo y criterios de selección 

La población y muestra de la investigación desarrollada, hace énfasis a las políticas 

de TI de la empresa Conecta Retail S.A, del área de TI; la cual está situada en Lambayeque-

Chiclayo, la razón por la que se ha seleccionado es porque cumple con los parámetros 

requeridos para aplicar el modelo de auditoría de TI. 

 

1.4. Técnicas e instrumentos de recolección de datos, validez y confiabilidad 

1.4.1. Técnicas de Recolección de datos 

A. Revisión documental 

Permite la construcción de las ideas y la interpretación de los diferentes documentos 

que han identificado, así mismo se tiene ordenada la documentación, para el análisis de datos 

de la información recopilada. 

B. Juicio de expertos 

Se hará el contacto con expertos en el área de auditorías de TI mediante los diferentes 

medios para conocer la posición que adopten frente a la propuesta de los tesistas. 

C. Encuesta 

    Se utiliza para conocer a la empresa CONECTA S.A.C en cuanto a marcos, estándares 

o metodologías que utilizan para desarrollar implementar políticas internas del área de TI, y 

en base a las respuestas diseñar un modelo de auditoría de TI que ayude al cumplimiento de 

las políticas. 

1.4.2. Instrumentos de recolección de datos 

A. Bitácora 

Se realizará una bitácora para obtener la información indispensable, obteniendo un 

orden y fácil ubicación de cada uno de los documentos encontrados. 

B. Ficha de revisión 
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Se elaborará una ficha de revisión de los documentos más relevantes de cada 

investigación, contendrán datos de las ideas más relevantes de los autores de como se hizo, 

para que se hizo y como se hizo. 

C. Ficha de juicio de expertos 

Se utilizará la ficha de experto para conocer la posición ante la propuesta final de la 

investigación, donde contendrán criterios evaluativos con su respectivo puntaje y así conocer 

la eficiencia de la propuesta. 

D. Cuestionario 

Instrumento que permite recolectar información de la empresa CONECTA RETAIL 

S.A., esta información obtenida posteriormente será analizada y se determinará que estándar 

o marco internacional calza de manera congruente con la construcción del modelo de 

auditoría de TI. 

1.4.3. Validez y confiabilidad de los instrumentos 

Se contó con 3 expertos con amplia experiencia en auditorías de TI, en Sistemas de 

Información, GRC, los cuales dan su criterio de calificación y aprobación mediante un 

instrumento de evaluación, donde evalúan con una escala de 0 al 4. 

 

1.5. Procedimiento de análisis de datos 

Se tomaron en cuenta los siguientes indicadores: 

a) Porcentaje de documentación utilizada en selección de marcos 

Se elaboró el cálculo del porcentaje de la cantidad de documentos utilizados entre el 

total de documentos, esto para obtener el porcentaje de documentación relacionada para la 

construcción del modelo de auditoría de TI. 

Fórmula: 

𝑃𝐷𝑈 =∑(
𝑛 ∗ 100

𝐶𝐷𝑈
)

𝑖=𝑛

𝑖=1

 

Donde: 
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CDU= cantidad de documentación utilizados 

n= sumatoria total de documentos utilizados 

b) Tiempo de ejecución del modelo 

Se calculó el tiempo de diseño del modelo de auditoría de TI, aplicando la siguiente  

Fórmula: 

𝑇𝐸𝑀 =∑𝐻𝑓 − 𝐻𝑖

𝑖=𝑛

𝑖=1

 

Donde: 

Hf= Hora final 

Hi = Hora de inicio 

c) Porcentaje de procesos del marco seleccionado 

Se calculó el porcentaje de los procesos del marco de trabajo utilizado para la 

construcción del modelo de auditoría de TI. 

Fórmula: 

𝑃𝑃𝑀 =∑(
𝐶𝑃𝑀𝑆 ∗ 100

𝑛
)

𝑖=𝑛

𝑖=1

 

Donde: 

CPMS= cantidad procesos de marcos seleccionados 

N = sumatoria total de procesos de marcos seleccionados 

 

d) Promedio de evaluación de expertos 

Se aplicó el juicio de experto para evaluación del modelo de auditoría de TI. 

Fórmula: 

𝑃𝐸𝑋 = ∑

(

 
 
∑ (

∑
𝑉𝑎𝑙𝑜𝑟𝐶𝑟𝑖𝑡𝑒𝑟𝑖𝑜𝑖𝑗

𝑛
𝑖=𝑛
𝑖=1

𝑚
)𝑖=𝑛

𝑗=1

𝑝

)

 
 𝑗=𝑝

𝑘=1 ) 
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Donde: 

n= Cantidad de actividades 

m= Cantidad de criterios 

o= Cantidad expertos 

e) Porcentaje de cumplimiento de actividades  

Se calculó el porcentaje de cumplimiento de actividades notificadas a las partes 

interesadas. 

Fórmula: 

𝑃𝐶𝐴 =∑(
𝐴𝐶 ∗ 100

𝑛
)

𝑖=𝑛

𝑖=1

 

Donde: 

AC= Actividades con cumplimiento 

n= Total de actividades de TI 

f) Porcentaje de cumplimiento de políticas  

Se calculó el porcentaje de cumplimiento de políticas de la empresa retail. 

Fórmula: 

𝑃𝐶𝑃 =∑(
𝑃𝐶 ∗ 100

𝑛
)

𝑖=𝑛

𝑖=1

 

Donde: 

PC= Políticas cumplidas 

n= Total de políticas 

 

2.6. Criterios éticos 

a) Confidencialidad 

Para respetar este estándar ético, los encuestados que apoyarán en la investigación 

permanecerán en el anonimato, con el fin que brinde información con honestidad y precisión, 
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para obtener datos fidedignos. 

b) Derechos de autor 

Los informes encontrados referentes a modelos de auditoría de TI serán citados y 

referenciados según corresponda, de esta manera se estaría respetando el derecho del autor. 

c) Búsqueda del bien 

Nuestra investigación va a brindar un beneficio empresarial y social, porque se busca 

que el caso de estudio, pueda mejorar de forma eficiente el cumplimiento de estándares y 

políticas, así mismo se buscará el beneficio social, porque la investigación quedará como 

ejemplo para posteriores investigaciones. 

 

 

2.7. Criterios de Rigor Científico. 

a) Originalidad: Se realizará el constructo de la investigación utilizando documentos 

sobre marcos y estándares internacionales de TI. Por otro lado, se respetarán los 

lineamientos establecidos por la propiedad intelectual de los diversos autores citados a lo 

largo de la investigación, finalmente se redactará con argumentación propia y para corroborar 

la originalidad de la tesis se aplicará el software antiplagio Turnitin. 

b) Confiabilidad: Se empleará la herramienta Alfa de Cronbach, esta herramienta es 

utilizada para validación estadística de la encuesta, la cual contiene un conjunto de preguntas 

con alternativas, donde el valor mínimo aceptado es 0,60.                                                                                                                                                                                   

c) Validez: El modelo de auditoría de TI empleará el método Delphi que es valorado 

por el juicio de expertos para evaluar la consistencia. Inicia desde la fase de preparación,  

consulta y termina en el  consenso, obteniendo como resultado las conformidades y el reporte 

final.  

 

 

 

 

Fase de 

Preparación 

•Seleccionar experto 

•Desarrollo de instrumento 

•Decisión  
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Figura 9.Procedimiento del método Delphi.  

Fuente: Tomado de [37]. 

 

III. RESULTADOS Y DISCUSIÓN 

3.1. Resultados 

Se detallan los resultados según los indicadores de la variable dependiente e 

independiente, enfocados en el diseño de un modelo de auditoría de TI, tomando como norma 

la  ISO 19011 que formará parte de la estructura del modelo de auditoría y el marco de COBIT 

2019 que permitirá verificar el cumplimiento eficiente de las políticas de TI de una empresa 

Retail peruana: 

 3.1.1. Variable Dependiente 

A.  Porcentaje de documentación utilizada para la selección de marcos y 

normas aplicados al diseño del modelo de auditoría de TI. 

Este indicador tiene como finalidad diseñar un modelo de auditoría de TI, adaptable a 

los requerimientos de la organización. 

Desarrollo 

Se realizó una bitácora de 100 documentos que hacen referencia a marcos y normas 

internacionales relacionadas a las auditorías de TI, tales como: COBIT 2019, NIST, ISO 
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19011, ITIL, RISK IT, ISO 27001, de ellos se seleccionaron 21 documentos destacados, ver 

anexo 5.1. Posteriormente, se elaboró una ficha para establecer cuatro criterios con su 

respectivo puntaje, donde se identificaron los documentos con marco y normas alineados a 

las auditorías de TI. Visualizar anexo 5.2, para observar la validación de los criterios de 

evaluación, mediante declaración jurada de experto, donde se validó el cuadro comparativo, 

criterios de selección y resultados. 

Tabla II.Resultados finales de la evaluación de normas y marcos. 

  ITIL 
COBIT 
2019 

NIST 
ISO 

19011 
ISO 

27001 
RISK 

IT 

DIRIGIDO 5 5 5 5 5 1 

ORIENTADO 1 5 2,5 5 5 2,5 

CONSTITUIDO 2,5 5 2,5 5 5 5 

FINALIDAD 2,5 5 2,5 5 2,5 2,5 

PROMEDIO  2,8 5 3,1 5 4,4 2,8 

Fuente: Elaboración propia. 
 

En la tabla II se visualiza el puntaje obtenido de normas y marcos, donde se puede 

identificar que el marco COBIT 2019 y la norma ISO 19011 obtuvieron el más alto puntaje con 

un promedio de 5, indicando que han logrado el cumplimiento de cada uno de los criterios. 

Tabla III.Porcentaje de documentos utilizados para el diseño del modelo de auditoría de TI. 

ITEM 
total de documentos 

seleccionados 
Total de documentos 

utilizados 

COBIT 2019 8 5 

ISO 19011 2 2 

TOTAL 10 7 

Fuente: Elaboración propia. 

 

En la tabla III, se observa el porcentaje de documentos oficiales de COBIT 2019 y del 

estándar ISO 19011, que se utilizaron para diseñar el  modelo de auditoría de TI. 
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Figura 10.Porcentaje de documentación utilizada para el desarrollo del modelo de auditoría de TI. 

Fuente: Elaboración propia. 

 

B.  Tiempo de ejecución del modelo de auditoría de TI 

 Este indicador nos permite establecer el tiempo que nos tomara ejecutar el modelo 

construido, esto con la finalidad de tener un modelo práctico y eficaz. 

Desarrollo 

Elaboramos una ficha que contempla el detalle de cada fase y el total de horas hombre 

utilizado. La estructuración del modelo contempla 4 fases que son las siguientes: Fase 01-

Planifiación, Fase 02-Ejecución, Fase 03-Verificación y Fase 04-Seguimiento y Mejora.  Ver 

anexo 5.3, para visualizar la ficha de tiempo de ejecución del modelo, firmada por el jefe del 

Área de TI de la Empresa Conecta Retail S.A. Posteriormente se calcula el total de las horas 

trabajadas, aplicando la siguiente operación: la hora final menos la hora de inicio y la 

sumatoria de todas las horas de las actividades de cada fase. 

 

71%

29%

Cantidad de documentos utilizados 
para la elaboraciòn del modelo de 

Auditorìa

COBIT 2019

ISO 19011
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En la tabla IV, se muestra un resumen que evidencia el tiempo que se tomará el equipo 

auditor para ejecutar el modelo de auditoría de TI en la empresa CONECTA RETAIL S.A, 

tomando un valor total de 129 horas.  

Tabla IV.Total de horas trabajadas para la ejecución del modelo de auditoría de TI. 

Fuente: Elaboración propia 

 

 

 

 

 

 

 

 

 

Figura 11.Cantidad de horas utilizadas para la ejecución del modelo de auditoría de TI. 

Fuente: Elaboración propia. 

 

C.  Porcentaje de procesos de marcos y normas seleccionadas para el diseño 

del modelo de auditoría de TI 

Este indicador nos permite evaluar los procesos adecuados que deben intervenir en 

el modelo de auditoría de TI,  según la necesidad de la empresa. 

Desarrollo 

Para calcular el porcentaje de procesos del marco de COBIT 2019 y la norma ISO 

19011, se realizó la selección de los procesos, para ello se realiza la Elaboración de la matriz 

de “Metas de negocio de la empresa CONECTA RETAIL S.A  vs Metas Empresariales COBIT 

 Actividades Días útiles DÍAS CALENDARIO 
TOTAL DE 

HORAS 
HOMBRE 

MARRY - 
OMAR 

FASE 1 PLANIFICAR 6 DEL 03/10/2023 AL 09/10/2023 24 

FASE 2 EJECUTAR 5 DEL 10/10/2023 AL 14/10/2023 40 

FASE 3 VERIFICAR 8 DEL 16/10/2023 AL 24/10/2023 49 

FASE 4 MONITOREAR 2 DEL 25/10/2023 AL 08/11/2023 16 

 
TIEMPO DE  EJECUCIÒN   

 

21  
 

129 

129

16

49

40

24

0 20 40 60 80 100 120 140

TIEMPO TOTAL DE EJECUCIÒN 

FASE 4 MONITOREO

FASE 3 VERIFICACIÓN

FASE 2 EJECUCIÓN

FASE 1 PLANIFICACIÓN

TIEMPO DE EJECUCION DEL MODELO 
DE AUDITORIA DE TI
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2019. 

Paso 01: Selección de Procesos COBIT 2019  

Realizamos la evaluación aplicando el procedimiento de Ingeniería Inversa, con el 

propósito de  determinar los objetivos de gestión y gobierno de COBIT 2019 los cuales son: 

EDM, APO, BAI, DSS y MEA. Ver anexo 5.4.  

Tabla V. Resultados del porcentaje de procesos obtenidos según la evaluación a los 
objetivos de COBIT 2019, mediante ingeniería inversa. 

ABREV DOMINIOS  Nº PROCESOS % 

APO07 
 

Gestionar los Recursos 
Humanos  

6 20% 

BAI11 
Gestión de Proyectos de 

Software  
9 31% 

DSS06 
Gestión de Controles del 

Proceso del Negocio 
6 21% 

MEA02 Gestión del Control Interno 4 14% 

MEA04 Gestión del Aseguramiento 4 14% 

TOTAL PROCESOS 29  

Fuente: Elaboración propia. 

En la tabla V, se aprecia los procesos de COBIT 2019 seleccionados a través de 

ingeniería inversa, considerándose fuertemente con lineamientos de gestión del desempeño 

de políticas de TI de la organización. 

 

Figura 12.Porcentaje de la evaluación de los objetivos de gobierno de COBIT 2019. 

Fuente: Elaboración propia 

 

Paso 02: Selección de Procesos de la ISO 19011 

20%

31%21%

14%

14%

% DE PROCESOS DE COBIT UTILIZADOS

GESTIONAR LOS RECURSOS HUMANOS
(APO07)

GESTION DE PROYECTOS DE SOFTWARE
(BAI11)

GESTION DE CONTROLES DEL PROCESO
DEL NEGOCIO (DSS06)

GESTION DEL CONTROL INTERNO
(MEA02)

GESTION DEL ASEGURAMIENTO (MEA04)
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Realizamos la selección de una norma internacional que nos sirva como estructura 

para la construcción del modelo de auditoría de TI. Desarrollamos la evaluación de los 

procesos del estándar internacional ISO 19011 para seleccionar los más idóneos para la 

empresa retail. La ISO 19011 fue escogida porque es una norma que establece directrices 

para las auditorías de TI,  implementando el ciclo de mejora continua, para una gestión de 

auditoria exitosa.  

 

Tabla VI.Procesos de la ISO 19011 para la estructuración del modelo de auditoría de TI. 

Gestionar un programa de auditoria  Realización de una Auditoria 

- Establecer objetivos 
- Establecer contacto con partes 

interesadas de la empresa. 

- Establecer programa de auditoría 
- Roles y responsabilidades 
- Establecer alcance de auditoría.  
- Determinar recursos para auditoria. 

- Preparar actividades 
Revisión de la información. 

- Planificación. 
- Asignar tareas. 
- Preparar documentación analizada. 

- Implementar el esquema de la 
auditoría 

- Selección de métodos de auditoría. 
- Selección de equipo de auditoria. 
- Resultados.  

- Ejecución de actividades de auditoría. 
- Realizar reunión de apertura. 

Acceso a la información de auditoria. 
- Recolectar y verificar datos. 
- Hallazgos. 
- Conclusión de la auditoría. 
- Acta de cierre. 

- Informe de auditoría y distribución 
- Seguimiento de auditoría 

- Revisar y mejorar el esquema de 
auditoria. 

- Seguimiento de una auditoría 
  

Fuente: Elaboración propia basada en la ISO 19011   

 

Paso 03: Cálculo del porcentaje de procesos utilizados  

Finalmente calculamos el porcentaje de los procesos COBIT 2019 y los procesos del 

estándar ISO 19011, que serán utilizados para la construcción del modelo de auditoria de TI.  

 

 

 

 

Tabla VII.Porcentaje de los procesos seleccionados de COBIT 2019 y la Norma ISO 19011. 
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Documento 
Cantidad de Procesos de marco 
COBIT y la Norma ISO 19011 

Porcentaje % 

 
COBIT 2019  

       29 58% 

ISO 19011        21 42% 

TOTAL       50 100% 

Fuente: Elaboración propia. 

 

En la figura 13, se constata que la ISO 19011 se está tomando como estructura del 

modelo de auditoría de TI,  en cuanto a COBIT 2019, tiene un porcentaje de 58%, utilizando 

los procesos de EDM, APO, BAI, DSS y MEA. 

 

Figura 13.Porcentaje de procesos utilizados para desarrollar el modelo de auditoría. 

Fuente: Elaboración propia 

D. Evaluación del modelo de auditoría de TI por juicio de expertos 

Este indicador Juicio de experto promueve un juicio objetivo para evaluar si el modelo 

es el adecuado y eficiente para ser aplicado a la empresa, para ello se ha conformado un 

grupo de expertos, en total 3 profesionales de TI, que tienen conocimientos y experiencias en 

auditorías, ciberseguridad, aseguramiento, etc.  

Desarrollo 

Los expertos realizaron su evaluación del modelo de auditorías frente a 5 criterios los 

cuales corresponden a: Claridad, objetividad, suficiencia, coherencia y pertinencia, la 

58%

42%

Porcentajes de procesos seleccionados de 
COBIT 2019 y el estándar ISO 19011.

COBIT 2019

ISO 19011
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evaluación en detalle se visualiza en el anexo 5.5 

Tabla VIII.Resultados de la Evaluación del Modelo de Auditoria de TI por Juicio de Experto. 

Criterio de calificación Experto 01 Experto 02 Experto 03 

claridad 4 4 4 
Objetividad 4 4 4 

Suficiencia 4 4 4 

Coherencia 4 4 4 

Pertinencia 3 4 4 

Puntaje Promedio             3.93 4 
 

4 
 

TOTAL 3.98 
Fuente: Elaboración propia 

Posteriormente al obtener el promedio final de evaluación de los expertos, se realiza 

la determinación de puntos de corte para determinar en qué escala se encuentra el modelo. 

 
4           3.5             3               2.5         2           2.5          1           1.5             0 

Muy adecuado Bastante adecuado Adecuado Poco adecuado Nada adecuado 

 

Utilizando la escala de LICKER, se logra visualizar que el modelo es muy adecuado 

obteniendo un valor promedio de 3.98, lo que significa que se puede proceder en su 

ejecución. 

 

Figura 14.Resultado de evaluación del modelo de auditoría de TI por el Experto 01. 

Fuente: Elaboración propia 
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3

Experto 01
Romulo Lomparte Alvarado
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Figura 15.Resultado de evaluación del modelo de auditoría de TI por el Experto 02. 

Fuente: Elaboración propia 

 

 

Figura 16.Resultado de evaluación del modelo de auditoría de TI por el Experto 03. 

Fuente: Elaboración propia 

 

3.1.2. Variable dependiente 

A.   Porcentaje de cumplimiento de actividades del marco COBIT 2019 

Este indicador nos permite evaluar el porcentaje de cumplimiento de los dominios de 

gestión de COBIT los cuales son: DSS06, BAI11, APO07, MEA02, MEA04, para identificar 

que actividades son ejecutadas por la empresa.   
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Desarrollo 

Se realizó una Bitácora de recopilación de información para identificar las actividades 

del área de TI enfocadas en las políticas de TI de la empresa y se compararon con los 

procesos del marco COBIT 2019. Ver anexo 5.6 

Tabla IX.Resultado de Porcentaje de cumplimientos de las prácticas de gestión del marco 
de COBIT 2019 enfocados en políticas de TI de la empresa. 

M
a

rc
o

s
 

D
o

m
in

io

s
 

A
c

ti
v

id
a

d
e
s
 

%
  

T
o

ta
l 
%

 

COBIT 2019 

DSS06 

DSS06.01 100 

91% 

DSS06.02 87 

DSS06.03 100 

DSS06.04 80 

DSS06.05 80 

DSS06.06 100 

BAI11 

BAI11.01 80 

94% 

BAI11.02 90 

BAI11.03 100 

BAI11.04 90 

BAI11.05 100 

BAI11.06 100 

BAI11.07 100 

BAI11.08 90 

BAI11.09 100 

APO07 

APO07.01 100 

94% 

APO07.02 100 

APO07.03 100 

APO07.04 86 

APO07.05 75 

APO07.06 100 

MEA04 

MEA04.01 100 

86% 
MEA04.02 85 

MEA04.03 85 

MEA04.04 75 

MEA02 

MEA02.01 100 

85% 
MEA02.02 83 

MEA02.03 86 

MEA02.04 72 

% TOTAL 90% 

Fuente: Elaboración propia basada en COBIT 2019. 

Denotando que las actividades cumplidas tienen un porcentaje de 90% y la actividad 
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de menor cumplimiento abarca un 10% que puede disminuir aplicando el proceso de mejora 

continua, lo que indica que hay adecuado control para identificar e informar incidencias y 

solucionarlas de manera inmediata, indicando que el cumplimiento de controles en la empresa 

es eficiente. Cabe rescatar que al alto porcentaje de cumplimiento la empresa está alineada 

a una gran parte de las actividades de COBIT 2019. 

 

Figura 17.Evaluación de la cantidad de cumplimientos de actividades de COBIT 2019. 

Fuente: Elaboración propia. 

B.   Porcentaje de cumplimiento de  políticas 

Para realizar la evaluación del cumplimiento de políticas de la empresa nos reunimos 

con el jefe Encargado del área de TI de la empresa CONECTA RETAIL S.A., posterior a la 

ejecución de modelo de auditoría de TI, se obtuvo un informe final de auditoría de TI, donde 

logramos identificar el porcentaje de cumplimiento de políticas establecidas en la empresa, 

obteniendo como resultado final una matriz de cumplimiento validado y firmado por el 

Ingeniero Jorge Cachay Arana, jefe encargado del área de TI de la empresa.  
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Figura 18.Porcentaje de cumplimiento de políticas de la empresa CONECTA RETAIL S.A. 

Fuente: Elaboración propia 

 

Tabla X. Porcentaje de cumplimientos de políticas de TI de la empresa 

 

 

 

 

 

 

 

 

 

 

Fuente: Elaboración propia. 

 

Los resultados obtenidos de la evaluación arrojan que la empresa cumple con el 

95.5%  en cuanto a políticas de TI, lo que implica que la empresa está cumpliendo de forma 

congruente con cada una de las políticas estipuladas en su MPP (Manual de Políticas de 

Procesos) 

Políticas %Cumplimiento 

Nº 01 90 

Nº 02 90 

Nº 03 100 

Nº 04 80 

Nº 05 100 

Nº 06 100 

Nº 07 100 

Nº 08 90 

Nº 09 100 

Nº 10 100 

Nº 11 100 

TOTAL 93% 
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Figura 19. Porcentaje de cumplimientos de actividades de COBIT 2019. 

Fuente: Elaboración propia. 

3.2. Discusión  

De forma general se identifica que la Empresa Conecta Retail S.A. se enfoca en el 

cuidado de la gestión y mejora de sus procesos de TI, y en el cumplimiento de normas y 

estándares que le permitan tener un desarrollo evolutivo, sin embargo, la empresa no cuenta 

un marco y estándar bien definido que le permita evaluar el cumplimiento las políticas de TI 

establecidas por la empresa. Para determinar la situación actual de las políticas de TI, se hizo 

una revisión del Manual de Políticas y Procesos de la empresa retail. Frente a estas políticas, 

se optó por construir una bitácora de documentos oficiales reconocidos internacionalmente, 

para conocer de manera exhaustiva que normas y estándares enfocados a las auditorias de 

TI, se encuentran alineados a las políticas, objetivos y procesos de la organización, con la 

finalidad de obtener un diseño de auditoría de TI bien estructurado. Según [38] indican que, 

para obtener un alineamiento eficaz de los objetivos y una óptima infraestructura de la 

organización,  lo más eficiente es ejecutar políticas efectivas, que se puedan interpretar para 

ser gestionadas por los recursos adecuados, garantizando la retroinformación segura para la 

evaluación de su cumplimiento. 

Consecuentemente, para determinar el marco y estándar más apropiado para ser 

aplicado, se ha realizado un estudio de variables y características comunes con la finalidad 

de obtener referencia del estándar y un marco que permita la comparación y análisis de su 

90% 90% 100% 80% 100% 100% 100% 90% 100% 100% 100%

% Cumplimiento de políticas 
internas de TI CONECTA RETAIL 

S.A
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estructura y aplicación en auditorias de TI. Determinando que la norma ISO 19011 y el marco 

COBIT 2019, son los más apropiados para ser aplicados, según los criterios de evaluación 

establecidos para diseñar un modelo de auditoría de TI con las directrices idóneas y efectivas, 

alineadas a las políticas de TI y objetivos de la organización. Según [15] utilizar mecanismos 

de recolección de documentos permite reconocer e identificar metodologías que estén 

alineados a la auditoría de TI como son: página oficial de ISACA, ISO, NIST, marco de 

gobierno COBIT 2019,  así mismo permite realizar un análisis minucioso para visualizar las 

características y variables que ayuden a determinar parámetros de cada estándar o norma, 

realizando cuadros comparativos para definir la estructura más eficiente para la empresa.  

Por otro lado, para el diseño del modelo de auditoría de TI, se ha designado un 

porcentaje de procesos de la Norma ISO 19011 y COBIT 2019, según las características de 

la empresa obtenidos después de la evaluación diagnostica realizada, se ha estructurado el 

modelo, combinando el estándar ISO 19011, la cual contempla 7 fases de procesos aplicados 

y el marco COBIT 2019, que consta de 40 objetivos de gestión, de los cuales han sido 

seleccionados los dominios de MEA02, MEA04, BAI11, APO07 y el DSS07 

 La estructura general está basada en el Ciclo de Mejora Continua implementado por 

la ISO 19011, aplicando sus cuatro etapas: PLANEAR () EJECUTAR () VERIFICAR () 

ACTUAR (), En la etapa de planear, establecimos 3 fases: Planear la auditoria, seleccionar 

el equipo de auditoría, principios de confidencialidad, todas basadas en la ISO 19011. En la 

etapa de ejecutar instauramos 6 objetivos de gestión de COBIT 2019 los cuales son: verificar 

la gestión del sistema del control, verificar la gestión del aseguramiento, verificar la gestión 

de los procesos, verificar la gestión de los proyectos, verificar la gestión de los recursos. En 

la etapa de verificación aplicamos nuevamente la ISO 19011 estableciendo la fase de 

hallazgos y observaciones y la fase del informe final. Posteriormente en la etapa de Actuar, 

se aplican las fases actividades de seguimiento y la fase final de revisión y mejora de la 

propuesta de auditoría. De esta manera se logró estructurar el modelo teniendo como 

resultado un modelo alineado a las políticas,  procesos y objetivos de la empresa, obteniendo 

como resultado que la ISO 19011 y COBIT 2019, son congruentes para ser unidos y obtener 
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un constructo ideal para ser aplicado a la empresa CONECTA RETAIL S.A. 

Consecuentemente al obtener el modelo de auditoría de TI, este pasa por una 

evaluación de juicio de experto, seleccionando profesionales expertos y capacitados, con 

experiencia en Auditoría de TI, cumplimiento, ciberseguridad, gestión de riesgos, etc. De esta 

manera los expertos podrán evaluar el nuevo modelo, basados en su experiencia a través de 

criterios evaluativos, puedan brindarnos una valoración del modelo,  indicando la valides o no 

valides del modelo de auditoría de TI, para ser aplicado a la empresa. Tres expertos evaluaron 

el modelo, obteniendo un puntaje global de 3.93, lo que indica que nuestro modelo obtenido 

es Bastante adecuado, según la determinación de los puntos de corte, lo que significa que el 

modelo puede ser ejecutado en la empresa, y de esta forma determinar el cumplimiento de 

políticas de la organización.  

Para la ejecución del modelo, se ha calculado el tiempo de ejecución del modelo de 

auditoría de TI,  donde logramos determinar las horas requeridas,  la cual asciende a 129 

horas fueron aplicadas para efectuar las actividades que se desarrollan en la auditoría, según 

cada fase establecida las cuales son: Planear, Hacer, Verificar y Actuar, estas fases aplican 

las buenas prácticas implementadas en la ISO 19011 estipuladas en la ejecución de auditoría 

que se encuentra en la cláusula 6. 

Los resultados conseguidos posteriores a la ejecución del Modelo de Auditoria de TI, 

en el contexto presente del área de TI de la organización CONECTA RETAIL S.A. evidencia 

algunas debilidades en cuanto al desarrollo de procedimientos de cumplimiento basados en 

auditorías de TI, dichos datos fueron el resultado del análisis de la documentación plasmada 

en los MPP de la organización, los cuales fueron contrastados con los estándares y políticas 

de la organización que se tomaron como referencia en la evaluación. 

La aplicación del modelo de auditoría de TI nos ha permitido fortalecer debilidades y 

mejoras que ayudan al cumplimiento de objetivos y políticas empresariales de CONECTA 

RETAIL S.A., mediante las recomendaciones emitidas con el objeto de que las partes 

interesadas operen de manera productiva y efectiva en sus actividades diarias y sobre todo 

realice el cumplimiento general de la normativa establecida en los documentos del MPP. Así 
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mismo [2],menciona, que a pesar de existir  propuestas de ingeniería y modelos que permiten 

establecer un cumplimiento de políticas y normas idóneos en las organizaciones, hasta la 

fecha no se ha logrado que los modelos se adapten a todas las entidades, el motivo 

fundamental es que cada país tiene diversas capacidades, infraestructura, gestión de 

políticas y, presupuesto para la gestión de activos, es por esta razón que los modelos no se 

adaptan de forma oportuna en la organización quedando como simples modelos referenciales 

no aplicables. 

Las limitaciones que se evidenciaron en la investigación  es el poco acceso a la 

información basados en modelos de auditorías de TI, sobre todo para pequeñas empresa, 

por ende antes de elegir un marco y estándar idóneo, lo más oportuno es realizar una 

evaluación de la empresa, que nos lleve a obtener un diagnóstico minucioso, para construir 

un modelo adecuado basados en las características de las políticas y objetivos de la 

organización, visualizando sus mecanismos aplicados, de esta manera nos enfocamos en 

que procesos son los más recomendados en ser implementados. 

3.3. Aporte de la investigación  

a) Diagnosticar la situación actual de las políticas de TI de la empresa para la 

elaboración de un modelo de auditoría de TI. 

El diagnóstico inicial es necesario para identificar que políticas de TI existen en la 

organización, y en base a los resultados plantear un modelo de auditoría de TI, que se 

encuentre acorde con los requerimientos de la organización. Para ello, entrevistamos al jefe 

representante del área de TI,  de la empresa CONECTA RETAIL S.A, para que nos brinde la 

información pertinente y de esta manera evaluar y diagnosticar la situación actual de la 

empresa. Se aplicó una matriz de diagnóstico, para evaluar el nivel de madurez de la empresa 

enfocada en la implementación de políticas y controles internos de la empresa, utilizando la 

herramienta DS5 de COBIT que garantiza la seguridad de los SI, aplicando el objetivo de 

gobierno MEA02, para visualizar como se ejecuta la gestión de los procesos y evaluar si la 

empresa se plantea políticas que permitan obtener sistemas seguros e íntegros y verificar la 

eficacia de los controles internos del negocio. 
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DIAGNÒSTICO DE LA EMPRESA CONECTA RETAIL S.A – AREA DE TI 

 Figura 20. Diagrama de Diagnóstico de la empresa  

Fuente: Elaboración propia.
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Tabla XI. Matriz de diagnóstico de la empresa CONECTA RETAL S.A – DS5 COBIT 

 

          

   Evaluación         Porcentajes  

NIVEL  PROPÓSITO MEA  
No 

 cumple 
Cumple  Total 

 

No 
No 

cumple 
Cumple Total 

Nivel 
0 

Políticas del 
negocio 

¿La organización cuenta con 
políticas de TI? 

  1 

5 

  

0% 100% 100% 

¿Los recursos y actividades 
enfocadas en los sistemas de 
Información, se ajustan a los 
requerimientos de las políticas de TI 
la entidad? 

  1 

  

¿Se estipulan los porcentajes de 
conformidades basadas en el 
cumplimiento de políticas de la 
empresa? 

  1 

 
El área de TI  asigna formalmente 
responsabilidades que permitan 
llevar el monitoreo efectivo de las 
políticas de TI? 

  1 

  

El área de TI busca el cumplimiento 
de las políticas de TI manera 
continua. 

  1 

  

Nivel 
1 

MEA 02.01 
Supervisar los 

controles 
internos 

¿La empresa realiza acciones de 
seguimiento para evaluar de forma 
efectiva los procesos del negocio? 

  1 

6 

  

0% 100% 100% 

¿La organización aplica todas las 
iniciativas de aseguramiento que han 
sido planeadas, para posteriormente 
ser ejecutadas de manera pertinente? 

  1 

  

Se gestiona de manera frecuente, la 
supervisión, de controles de TI para 
alcanzar el control y cumplimiento de 
políticas de la empresa. 

  1 

  

Se realiza la inspección de controles, 
operaciones y pruebas, que evalúan 
que los controles aplicados a los SI, 
¿funcionan de forma pertinente? 

  1 

  

¿Se constata que n el desarrollo de 
las actividades de TI, se aplican 
mecanismos de evaluación 
constante de controles y supervisión 
de los centros de operación de red y 
centros de mando? 

  1 

  

¿La entidad se preocupa por la 
aplicación de controles de los SI 
buscando la efectividad de los 
requisitos de las políticas del 
negocio? 

  1 

  

Nivel 
2 

 
 
 

MEA 02.02  
Revisar la 

eficacia de los 
controles del 
proceso de 

negocio 

¿Se obtienen porcentajes de los 
programas de aseguramiento que 
ejecuta la empresa que son 
probados, basados en estándares de 
planificación?   1 

8 

 

0% 100% 100% 

¿Se estimula a la alta dirección para 
que tomen medidas adecuadas 
enfocadas en el mejoramiento de los 
procedimientos aplicados a los CI?    1  
¿Se ejecutan programas de 
evaluación que permitan obtener 
valores de la eficacia en cuanto la 
aplicación de políticas y contratos   1  
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del negocio? 

¿Se plantean objetivos específicos a 
la función de TI?   1  
¿Se logar reconocer de forma 
jerárquica de quien depende la 
unidad de TI?   1  

¿Las función y responsabilidad de la 
unidad de TI es identificable?   

1 
 

¿La entidad cuenta con un plan de 
estrategias de TI?   

1 
 

La entidad logra identificar los 
riesgos que se encuentran asociados 
a las TI?   1  

Nivel 
3 

MEA 02.03 
Realizar 

autoevaluacione
s de control 

¿El área de TI establece sus 
controles internos comunicando las 
deficiencias de manera oportuna?   1 

6  

 

14% 86% 86% 

¿Se tiene la trazabilidad del tiempo 
transcurrido cada vez que se efectúa 
una ocurrencia producto de las 
deficiencias de CI?   1  

Se identifican las deficiencias de 
control del área de TI?   1  
¿Se tiene un diseño documentado de 
alguna metodología de TI I? 

1
    

¿Se conocen las normas y políticas 
aplicables a TI para la unidad?   1  
¿Se han puesto de manifiesto los 
objetivos y funciones de TI al 
personal interesado?   1  
¿El personal del área de TI cuenta 
con habilidades y conoce como debe 
establecer su función en cada uno de 
los procesos? 

  

1  

Nivel 
4 

 
 

MEA 02.04 
Identificar y 

reportar 
deficiencias de 

control 

¿El proceso de TI es indispensable la 
lograr el éxito de la entidad?   1 

11 

 

36% 64% 64% 

¿Está definido y claro quién tiene la 
máxima responsabilidad en la 
instancia del resultado final de la 
verificación y supervisión de los CI y 
aplica las medidas correctivas? 1    
¿Los procesos son realizados 
formalmente?   1  
¿Los procesos son realizados 
correctamente? 1    
¿Está definido de manera clara quien 
es el responsable del proceso?   1  
¿Los procesos están bien definidos y 
tienen objetivos claros?   1  
¿Se mide el desempeño de cada 
proceso?   1  

¿Los procesos son auditados?   1  
¿Se logra identificar las debilidades 
de los controles implementados en 
cada proceso? 1   
¿La tecnología utilizada presenta 
vulnerabilidades? 1    

Nivel 
5 

MEA 02 
 

Plan de 
continuidad y 

ejecución 

¿Se ha establecido, un plan de 
seguridad y se ha comunicado a 
las partes interesadas?   

        
1 

 
 
 
 
 
 

 

 
 
 
 
 
 

 
 
 
 
 
 

 
 
 
 
 
 

¿Existen soluciones de seguridad de 
información que son implementadas 

 
1   
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Fuente: Elaboración propia, basada en COBIT- Herramienta de evaluación DS5 

 

Tabla XI.Resultado de diagnóstico de la empresa CONECTA RETAL S.A 

 

 

 

 

 

 

 

 

 

 

 

Fuente: Elaboración propia 

La empresa CONECTA RETAIL S.A se encuentra en un nivel de madurez de grado 

3,  a un 86% de cumplimiento, porque como es una empresa que brinda servicio a clientes y 

medidas 
correctivas 

aplicando procedimientos de manera 
eficiente en toda el área de TI? 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
9 

 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

44% 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
56% 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

56% 

¿El alcance, políticas de los MPP son 
viables y están alineados a sus 
objetivos?   

         
1  

¿El personal relevante se 
compromete con los programas para 
minimizar la deficiencia del CI? 1    
¿Los proyectos y las actividades son 
ejecutados de acuerdo al plan de 
acción establecido?   1  
¿Los servicios críticos se adaptan 
con facilidad? 1    
¿Al realizar pruebas de servicios se 
evidencia la eficiencia del plan de 
continuidad determinado?   

        
1  

¿El plan de continuidad muestra los 
requerimientos del área de TI? 1    
¿El personal interesado tanto interno 
como externo son entrenados para 
ejecutar el plan de continuidad?   1  

          

  Validación  

            
38  

46  

 

    

  

Sumatoria de Totales de No Cumple  
Cumple 

8
8        

NIVEL ACTUAL  

  

Descripción Cumple 

Nivel 0 100% 

Nivel 1 100% 

Nivel 2 100% 

Nivel 3 86% 

Nivel 4 64% 

Nivel 5 56% 
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cuenta con base de datos, estas deben ser resguardadas, velando para que los datos de 

usuario sean íntegros y confiables, así mismo debe existir conciencia de seguridad de la 

información, pues de no hacerlo puede provocar riesgos en la continuidad del negocio. Según 

los resultados de diagnóstico, se puede visualizar que se cuenta con políticas y controles 

internos, sin embargo, se recomienda que se implementen pruebas de seguridad que ayuden 

a cerciorarse que la información obtenida está bien protegida, así mismo es viable que se 

realicen capacitaciones constantes al personal en cuanto al manejo de credenciales de los 

sistemas utilizados. 

 

 

Figura 20.Resultado de diagnóstico de la  empresa CONECTA RETAL S.A. 

Fuente: Elaboración propia. 

 

Posterior a realizar el diagnóstico, el equipo encargado de realizar la auditoría, 

identifica las políticas de la empresa extraídas del MPP,  así mismo realiza un mapeo de los 

procesos del marco internacional COBIT 2019 y la norma ISO 19011 para diseñar un modelo 

que permita evaluar de manera minuciosa el cumplimiento eficiente de las políticas y normas 

según los criterios establecidos por la empresa.  

 

 

Tabla XII.Identificación de Políticas de la Empresa CONECTA RETAIL S.A. 
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POLÍTICAS DE LA EMPRESA CONECTA S.A.C 

N° Políticas Observaciones 

1 
Políticas de seguridad 
Lógica 

Esta política abarca todos los recursos informáticos de la empresa 
CONECTA RETAIL S.A. y aquellos usuarios que son definidos 
implícitamente en los sistemas y que sirve para realizar instalaciones 
de software, administrar sistemas, asignar roles, etc. 

2 
Políticas de Seguridad 
Personal 

Se registra de manera periódica una revisión de los equipos 
portátiles asignados a trabajadores, registrando los estados de estos 
y el motivo del cambio.  El área de riegos definirá si es factible 
realizar la capacitación del personal involucrado en SI. 

3 
Política de seguridad física 
y ambiental 

Aplicada a todas las áreas de la empresa que usan los servicios 
tecnológicos de la empresa.  Esta política abarca todos los centros 
de cómputo que cuentan con servidores y controladores de 
comunicaciones para el desarrollo de la información.  

4 
Políticas de inventario y 
clasificación de datos  

Esta política cuenta con escalas de clasificación de la información, 
según su nivel de criticidad. La gerencia de sistemas es la 
responsable de realizar el inventario de los activos de tecnología de 
la información, y actualización.   

5 Políticas para la 
administración de 
operaciones y 
comunicaciones 

Esta política se enfoca en definir las reglas de seguridad para el área 
de TI de la empresa CONECTA RETAIL S.A.  El sistema Core del 
negocio cuenta con mecanismos que les permite detectar anomalías 
que avisan al administrador todo tipo de eventos realizados.  

6 Política de adquisición, 
desarrollo y 
mantenimiento de 
sistemas informáticos 

Esta política controla el proceso de desarrollo, protege la información 
crítica y apoya en el control de la ejecución y mejora del proceso. El 
área de sistemas lleva el control responsable de los sistemas, 
software, licencias, etc. 

7 
Políticas de respaldo 

Esta política define las reglas que norman el manejo de los 
respaldos del sistema del área de TI de la empresa CONECTA 
RETAL S.A. 

8 
Políticas de SI 

Se involucran políticas que logren asegurar la información que se 
considera como crítica y que se apliquen los controles necesarios 
ante su acceso no autorizado. 

9 
Políticas de cumplimiento 
normativo 

Involucra políticas que aseguran que los requerimientos legales o de 
regulaciones sean cumplidos cuando corresponda, incorporado a 
una lógica interna de aplicaciones informáticas.  

10 
Políticas de gestión de 
Incidencias de seguridad 

Involucra que, a través de notificaciones de eventos y puntos débiles 
de seguridad, se mejore los procedimientos y responsabilidades que 
se siguen para la mejora de la SI de la empresa. 

11 
Políticas de 
subcontratación definitiva 

Esta política involucra que en caso haya suspensión del servicio, se 
realice subcontrataciones para no afectar los ingresos, solvencia o 
continuidad operativa del negocio.  

a)  

Fuente: Elaboración propia basado en el MPP de la empresa CONECTA RETAIL S.A 

 

 

b) Seleccionar marcos y normas internacionales para la elaboración de un 

modelo de auditoría de TI. 
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Para la selección del marco y la norma para elaborar el modelo de auditoría de TI, 

se ha realizado previamente una revisión documental, basada en GRC, gestión, riesgo y 

cumplimiento, auditorias, etc. Para ello se aplican preguntas y se van seleccionando los 

documentos más congruentes y que indican los marcos y normas que se están aplicando 

hasta la fecha. RQ1. ¿Cuáles son los marcos y normas más utilizados para auditorias de TI 

en grandes, medianas y pequeñas empresas? RQ2. ¿Cuáles son los marcos y normas 

orientados para aplicar buenas prácticas en auditorías de TI?, RQ3. ¿Cuáles son los marcos 

y normas que aplican objetivos de gobierno y/o directrices para realizar auditorías de TI?, 

RQ4. ¿Cuáles son los marcos que aplican metas empresariales de TI y normas para realizar 

auditorías eficaces? 

Con la documentación obtenida, el auditor tendrá los conocimientos necesarios para 

realizar auditorías de TI tanto externas como internas, con el fin que tenga las condiciones 

idóneas para identificar los marcos y normas aplicados en las áreas involucradas dentro de 

la entidad para evaluar y analizar las posibles carencias del área de TI. 

Posteriormente se efectúa el estudio y la selección de marcos y normas 

internacionales mediante un cuadro comparativo, basado en criterios selectivos, el cual es 

revisado por juicio de experto, determinando si el marco seleccionado es el más idóneo para 

diseñar el modelo de auditoría de TI.  
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Tabla XIII.Cuadro comparativo de marcos y normas. 

 

Ítem ITIL      COBIT 2019      ISO 19011 NIST ISO 27001 RISK IT 

 
 

Dirigido a 

 
Empresa 
pequeña, 

mediana y grande 

 
Empresa Grande, 

mediana y pequeña 

 
Empresa 

pequeña, 
mediana y grande 

 
Empresa medianas 

y grandes 

 
Empresa pequeña, 
mediana y grande 

 
Empresa mediana 

y grande 

 
 
 

Orientado a 

 
Buenas prácticas 
en el beneficio a 

los servicios de TI 

 
Aplicar buenas 
prácticas en los 
recursos de TI 

 
Auditoria a los 
sistemas de 

gestión 
organizacional 

 
Orientado al 

análisis de los 
riesgos 

empresariales 

 
Requisitos que 
establecen la 

documentación y 
evaluación de SGS en 

las organizaciones 

 
Buenas practicas 

aplicadas a la gestión 
de riesgos 

 
 
 

Constituido por 

 
 

Compuesto por 
Ciclo de vida del 

servicio 

 
Objetivos de 

gobierno, gestión y 
cumplimiento. 

Compuesto por 
proceso de control 

organizacional. 

 
Compuesto en 

principios, gestión 
en competencia y 

evaluación de 
auditores 

 
Compuestos por 

elementos, eventos 
y procesos 

 
Compuesto por 

cláusulas y controles 
de los SI 

 
Está constituido 

por áreas para el 
control interno 

 
 
 

Finalidad 

 
Evaluación de 

calidad de 
prestación regular 

 
Cumplimiento de 

metas 
organizacionales 

 
Finalidad de 

una planeación y 
realización de las 

auditorías. 

 
Proporcionar 

principios básicos y 
requisitos para la 

protección de 
datos. 

 
Tiene la finalidad de 

definir un control para 
garantizar la integridad 
y confidencialidad de 

información. 

 
Mide el grado de 
riesgos de las 

empresas 

Fuente: Elaboración propia. 
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Se evidencia los resultados obtenidos de los marcos seleccionados más adecuados 

para el diseño del modelo de auditoría de TI, para visualizar los criterios de evaluación donde 

se obtuvieron los resultados finales ir al anexo 5.2.  

 

Tabla XIV.Resultado de la evaluación de los marcos internacionales más adecuados para la 
construcción del modelo de auditoría de TI. 

 CRITERIOS ITIL 
COBIT 

2019 
NIST 

   ISO 
19011 

ISO 
27001 

RISK 
IT 

DIRIGIDO 5 5 5 5 5 1 

ORIENTADO 1 5 2,5 5 5 2,5 

CONSTITUIDO 2,5 5 2,5 5 5 5 

FINALIDAD 2,5 5 2,5 5 2,5 2,5 

PROMEDIO  2,8 5 3,1 5 4,4 2,8 

       Fuente: Elaboración propia 

En la tabla se visualiza el resultado final obtenido, se logra evidenciar que el marco 

con mayor puntaje es COBIT 2019 y la norma ISO 19011, indicando que son las más 

adecuadas para construir el modelo de auditoría de TI de la empresa. 

 

c) Diseñar el modelo de auditoría de TI apoyado en un marco y una norma para 

la empresa en estudio. 

El diseño del modelo de auditoría de TI, está distribuido en cuatro fases, las cuales 

están basadas en la norma ISO 19011 y el marco COBIT 2019, posteriormente se puntualizan 

cada una de las fases: FASE 01: Se realiza la planificación, donde se montará el plan de 

auditoría, se desarrolla el objetivo y alcance de auditoría. Así mismo se realiza la selección 

del equipo auditor y se establecen los principios de confidencialidad de la auditoría de TI. 

FASE 02: Se efectúa la elaboración de la auditoría donde se establece el contacto inicial con 

los representantes de la empresa CONECTA RETAIL S.A, para que nos facilite los datos 

requeridos para la construcción del diseño del modelo e auditoria de TI. Así mismo en esta 

fase se desarrollan cada una de las actividades establecidas como son: Gestionar el sistema 

de control interno del área de TI de la organización, gestionar el aseguramiento, gestionar los 

proyectos y gestionar los recursos humanos. FASE TRES: En este apartado se comprueba 

los efectos de la auditoría y se demuestran los hallazgos que se han identificado en la 

auditoría y las observaciones. Posteriormente se realiza la elaboración del informe final. FASE 
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CUATRO: En esta fase tenemos el seguimiento y mejora del proceso de auditoría, en este 

apartado se ha llegado a la etapa final de la auditoría, y según los resultados obtenidos, se 

proponen mejoras y recomendación para la organización, las cuales van a tener un 

seguimiento adecuado que verifique su cumplimiento.  

El diseño del modelo de auditoría de TI, se realiza con la finalidad de tener una visión 

holística de cada una de las etapas del modelo y de cómo se efectuará el desarrollo de las 

actividades de auditoría. Así mismo se realiza el diseño previo, para que la empresa pueda 

estar alineada con los objetivos del marco implementado y pueda tener una mejor 

estructuración en cuanto al cumplimiento eficiente de las políticas y normas requeridas a 

implementar. 
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Diseño del modelo de auditoría de TI basado en la norma internacional  ISO 19011 y el marco COBIT 2019 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 21.Modelo de auditoría de TI. 

Fuente: Elaboración propia  
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Etapas  del Modelo de Auditoría de TI  

 

 

 

  

  

  

  

 

 

  

 

 

 

 

 

Figura 22.22Diagrama del Modelo de Auditoria de TI 

Fuente: Elaboración propia 
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Diagrama de Actividades  de Auditoría de TI  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 23.23Diagrama de actividades de Auditoria de TI 

Fuente: Elaboración propia 



 

76 

  

Descripción del modelo diseñado 

Para la elaboración del modelo de auditoría de TI propuesto, se está utilizando la 

Norma Internacional ISO 19011 y el marco COBIT 2019. Para el diseño del modelo, se realizó 

la alineación de metas empresariales de la empresa (ver anexo 5.4), de esta manera se busca 

tener un modelo coherente que permita realizar auditorías de TI en la empresa CONECTA 

S.A. que ayude al cumplimiento del programa de auditoría de manera eficiente. Para lograr 

una secuencia lógica que permita visualizar de una manera organizada, se utilizó diagramas 

SIPOC, en donde se identifican los elementos clave y el dominio de cada proceso.  

1. Planear de la auditoria – Clausula 6.2.2 (ISO 19011) 

La planificación se realiza por el equipo de auditoria, el cual busca que las actividades 

tengan un orden establecido y una secuencia lógica para alcanzar el cumplimiento de los 

objetivos de manera eficaz, así mismo esta etapa es importante, porque se realiza el contacto 

inicial con las partes involucradas de la organización, como establece la norma internacional 

ISO 19011 en esta etapa se presentan los objetivos de auditoria y se pactan las fechas en 

que se realizara cada actividad. El plan final debe contener cada una de las fases que serán 

desarrolladas en el programa de auditoría las cuales deben ser presentadas a las partes 

interesadas (Empresa auditada) para que pueda tener un alcance de la auditoria.  

 

 

Figura 244.Diagrama SIPOC - Planificación de la auditoría 

Fuente: Elaboración propia 

 

PROVEEDO
RES

•Auditores

ENTRADAS

•Alcance y objetivos de auditoría

PROCESO

•Reunión de auditores, elaboración del alcance, objetivos y fechas de 
auditoría.

SALIDAS
•Informe del alcance, los objetivos y fecha de auditoría.

CLIENTES
•Encargado de área de TI de la empresa.
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1.1. Elección del equipo auditor (Clausula 5.5.4 - ISO 19011) 

La selección de auditores es indispensable, porque se debe considerar un personal 

responsable y con experiencia en auditorías de Tecnologías de Información que cumpla las 

necesidades del esquema, como la norma ISO 19011 lo establece, determina para la 

selección del equipo auditor se debe efectuar una evaluación de competencias de cada 

unidad auditor, para ello se deben constituir criterios de evaluación (Comportamiento 

personal, competencias, experiencia de auditoría).  

 

Figura 255.Diagrama SIPOC - Caracterización personal del equipo auditor. 

Fuente: Elaboración propia 

1.2. Principios de confidencialidad (Clausula 4 – ISO 19011) 

La auditoría que se ejecuta en la empresa CONECTA S.A. se realiza bajo principios 

éticos fundamentales con el equipo auditor y la organización, según la ISO 19011, el auditor 

debe ser capaz de desarrollar un trabajo ético durante la auditoría, por ende, es indispensable 

que el material obtenido en el proceso de auditoria se mantenga de manera confidencial por 

cada miembro del equipo auditor. 

 

 

 

 

PROVEEDOR
ES

•Auditores

ENTRADAS

•Mostrar las características personales de los auditores

PROCESO

•Realización de entrevista a los auditados.

SALIDAS

•Presentar ficha de características de los auditores.

CLIENTES

•Encargado del área de TI.
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Figura 266.Diagrama SIPOC – Principios de confidencialidad. 

Fuente: Elaboración propia 

1.3. Establecimiento del contacto inicial  

En este punto el auditor encargado hace su presentación de manera formal a las 

partes interesadas para contemplar los propósitos más sobresalientes de la auditoría como 

lo de certificar las vías de comunicación con el encargado del área de sistemas, presentar los 

auditores que realizarán la auditoría, manifestar el alcance, los objetivos, requerir el acceso 

a la información que sea conveniente entre otros. 

 

Figura 277.Diagrama SIPOC – Establecimiento del contacto inicial. 

Fuente: Elaboración propia 

PROVEEDORE
S

•Auditores

•Area de TI

ENTRADAS

•Establecer el vinculo confidencial entre la organizacion y auditor

PROCESO

•Realización de acuerdos para evitar posible exposición, o dar 
mal uso de la información.

SALIDAS

•Presentación de acta de acuerdo de confidencialidad

CLIENTES

•Encargado de área de TI de la empresa.

PROVEEDORE
S

•Auditores

ENTRADAS
•Propósitos más relevantes de la auditoría.

PROCESO

•Realización de reunión para comunicar los propósitos mas 
fundamentales de la auditoría.

SALIDAS

•Runión en la plataforma Zoom con las pares interesadas, presentación 
del equipo auditor.

CLIENTES
•Partes interesadas.
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2. Ejecución de la auditoria 

Al inicio de la ejecución, se procede con el acta de apertura de la auditoria, donde se 

informan las pautas que se deben seguir a las partes interesadas, los objetivos y el propósito 

de la auditoria y posteriormente se procede a evaluar si la empresa cumple con los 

procedimientos establecidos por el área de TI de control interno.  

 

Figura 288.Diagrama SIPOC – Ejecución de la auditoria. 

Fuente: Elaboración propia 

 

2.1. Gestionar el sistema del control interno (MEA02) 

La empresa CONECTA RETAIL S.A. usa procedimientos que son realizados por el 

área competente de la organización, que garantiza la seguridad, orientado a lograr cumplir 

los objetivos en diferentes aspectos con la medida de llevar las operaciones de forma eficiente 

y efectiva. Verificar si cuenta con un sistema de control, verificar la necesidad por parte de la 

organización en la gestión de controles de TI. Verificar su formalidad, si tienen definidos sus 

roles responsabilidades para monitorear y hacer el seguimiento efectivo de los controles 

internos. 

 

PROVEEDOR
ES

•Auditores

ENTRADAS

•Se informan los objetivos y el proposito de la auditoria.

PROCESO

•Reunion de equipo y partes interezadas para  informar los objetivos,  
propòsitos y las pautas para el inicio de la auditoria.

SALIDAS

•Acta de apertura de auditoria

CLIENTES

•Equipo auditor.

•Partes interesadas.
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Figura 299.Diagrama SIPOC – Gestionar el control interno. 

Fuente: Elaboración propia 

2.2. Gestionar el aseguramiento (MEA04) 

Se debe verificar si la organización cuenta con actividades enfocadas en planificar, 

delimitar y ejecutar el aseguramiento de la entidad, con el objetivo de lograr el cumplimiento 

de sus requerimientos internos, objetivos y políticas de la organización.  

 

Figura 30.Diagrama SIPOC – Gestionar el aseguramiento. 

Fuente: Elaboración propia 

 

 

 

PROVEEDOR
ES

•Auditores

ENTRADAS

•Procedimientos en la gestión del control interno. Proceso de las 
prácticas de gestión de COBIT 2019.

PROCESO

•Contraste de los procesos de la empresa Conecta S.A con los procesos 
de las prácticas de gestión de MEA02.

SALIDAS

•Matriz porcentaje de cumplimiento de los procesos de la empresa 
Conecta S.A y los proceso de MEA02.

CLIENTES

•Equipo auditor.

•Partes interesadas.

PROVEEDOR
ES

•Auditores

ENTRADAS

•Procedimientos de planificación y ejecución de aseguramiento.

•Actividades de las procesos en la gestión MEA04.

PROCESO

•Contraste de los procesos Conecta Retail S.A con los procesos de las 
prácticas de gestión MEA04

SALIDAS

•Matriz de porcentaje de cumplimiento de los procesos de la empresa 
Conecta S.A y los proceso de MEA04.

CLIENTES

•Equipo auditor.

•Partes interesadas.
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2.3. Gestión de controles del proceso del negocio ( DSS06) 

El control de los procesos del negocio es primordial, porque la empresa mediante la 

Gerencia de riesgos y la gerencia de sistemas, establece un conjunto de políticas necesarias 

para garantizar y salvaguardar la integridad del activo principal de los sistemas de la 

información, contra su uso no acreditado, modificaciones, daño o pérdida. La empresa hace 

posible mediante controles de aseguramiento para el acceso a sistemas, datos y programas 

que se restrinjan a usuarios no autorizados.  

 

Figura31.Diagrama SIPOC – Gestionar el control de los procesos. 

Fuente: Elaboración propia 

2.4. Gestionar los proyectos (BAI11) 

Realizar evaluaciones continuadas para mejorar y gestionar de forma eficiente los 

proyectos de software de la organización, para determinar el cumplimiento de los proyectos 

que son realizados de manera exitosa. Verificar si se mantiene un estándar idóneo para 

gestionar los proyectos de software, verificar si se desarrollan de forma adecuada los planes 

de proyectos y si se cumple con la normativa que estipula la empresa, verificar si se gestionan 

los riesgos en los proyectos y si estos son supervisados y controlados, a través de normas 

internas que buscan el mejoramiento continuo de la empresa CONECTA RETAIL S.A. 

 

PROVEEDORES

•Auditores

ENTRADAS

•Procedimientos de planificación y ejecución de aseguramiento.

•Actividades de las procesos en la gestión DSS06.

PROCESO

•Contraste de los procesos Conecta S.A con los procesos de las prácticas 
de gestión DSS06.

SALIDAS

•Matriz de  porcentaje en cumplimiento de los procesos de la empresa 
Conecta S.A y los proceso de DSS06.

CLIENTES

•Partes interesadas.

•Equipo auditor.
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Figura 32..Diagrama SIPOC – Gestionar los proyectos. 

Fuente: Elaboración propia 
 

2.5. Gestionar los recursos humanos (APO 07) 

En la organización CONECTA RETAIL S.A. la gestión de recursos humanos les 

permite proporcionar un enfoque que se encuentre estructurado y que permita asegurar la 

contratación, evaluación y asignación de recursos humanos más idóneos tanto internos como 

externos, se verificara la evaluación que se realiza para identificar al  personal adecuado y se  

verificara el cumplimiento de la gestión para identificar a las personas indispensables, para 

de esta manera poder aplicar una filosofía de compartir conocimientos y que esas personas 

se conviertan en no indispensables ya que es un riesgo para la empresa. 

 

Figura 303.Diagrama SIPOC – Gestionar los recursos Humanos. 

Fuente: Elaboración propia 

PROVEEDOR
ES

•Auditores

ENTRADAS

•Procedimientos de planificación y ejecución de aseguramiento.

•Actividades de las procesos en la gestión BAI11.

PROCESO

•Contraste de los procesos Conecta S.A con los procesos de las prácticas de 
gestión BAI11.

SALIDAS

•Matriz de  porcentaje en cumplimiento de los procesos de la empresa Conecta 
S.A y los proceso de BAI11.

CLIENTES

•Partes interesadas.

•Equipo auditor.

PROVEEDORE
S

•Auditores

ENTRADAS

•Procedimientos de planificación y ejecución de aseguramiento.

•Actividades de las procesos en la gestión APO07.

PROCESO

•Contraste de los procesos de lConecta S.A con los procesos de las 
prácticas de gestión APO07.

SALIDAS

•Matriz de porcentaje en cumplimiento de los procesos de la empresa 
Conecta S.A y los proceso de APO07.

CLIENTES

•Partes interesadas.

•Equipo auditor.
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3. Hallazgos y observaciones de la auditoría (clausula 6.4.8 - ISO 19011) 

En este paso el auditor encargado de la auditoría, puede narrar y de forma lógica 

explicar los hechos detectados durante la realización de la auditoría, con el fin de comunicar 

las carencias, desviaciones, irregularidades, deficiencias, fortalezas y los posibles cambios 

que sean necesarios para la organización. 

 

Figura 314.Diagrama SIPOC – Generación de hallazgos de la auditoría. 

Fuente: Elaboración propia. 

 

3.1. Realizar informe final de la auditoría (clausula 6.5.1 – ISO 19011) 

Luego de conseguir la conformidad de los hallazgos por parte de los auditores y las 

partes interesadas, en este punto se busca documentar las conclusiones y recomendaciones 

en un informe, para su posterior revisión y ejecución por parte de la organización. Sin 

embargo lo que nos recomienda la ISO 19011 en su cláusula 6.5.1, el informe de auditoría 

debe ser claro y preciso, y también hacer referencia al desarrollar un síntesis del proceso de 

la auditoría, como también mencionar las dificultades que se hayan producido durante la 

ejecución de la auditoría, seguidamente de la confirmación del desempeño de los objetivos 

que se han planteado en el alcance de la auditoría, se debe elaborar un síntesis que abarque 

las conclusiones y principales evidencias encontradas en la auditoría. 

PROVEEDORES

•Auditores

ENTRADAS

•Se detallará las evidencias encontradas en la audtoría.

PROCESO

•Se detallará las descripción de cada procedimiento de la auditoría de TI.

SALIDAS

•Se elaborará una matriz de hallazgos y observaciones de la auditoría.

CLIENTES

•Encargado del área de TI.

•Equipo auditor.
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Figura 325.Diagrama SIPOC - Realización del informe final de la auditoría. 

Fuente: Elaboración propia 

 

4. Actividades de seguimiento y verificación de acciones correctivas 

En este paso lo que se busca es verificar el progreso del cumplimiento correcto de las 

métricas establecidas para minimizar los riesgos identificados. La cláusula 6.7 de la ISO 

19011 nos recomienda que el seguimiento implica corregir o tomar acciones de mejoras en 

los resultados de la auditoría dependiendo de lo que se ha planteado en los objetivos iniciales 

de la auditoría, así mismo se recomienda que el auditado debe estar en constante 

comunicación con los elementos representantes de la auditoría, con el objetivo de conocer el 

estado de dichas acciones.  

 

PROVEEDORES

• Auditores

ENTRADAS

• Se detallará las concluciones y recomendaciones sobre las 
evidencias que se encontraron en la audtoría.

PROCESO

• Descripción detallada de cada evidencia de la auditoría.

SALIDAS

• Elaborar informe final.

CLIENTES

• Partes interesadas.
• Equipo auditor.

PROVEEDORE
S

•Auditores

ENTRADAS

•Revisión y mejoramiento de la auditoría.

PROCESO

•Reunión de auditores y partes interesadas para ejecutar acciones correctivas.

SALIDAS

•Elaboración de matriz de verificación y recomendaciones, encuesta de 
satisfaccion cliente.

CLIENTES

•Partes interesadas.

•Equipo auditor.
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Figura 336.Diagrama SIPOC – Revisión y optimización de la auditoría. 

Fuente: Elaboración propia 

c) Validación del modelo de auditoría de TI por juicio de experto. 

Una vez planteado el modelo de auditoría, y comparada su eficacia, se procede a 

validarlo a través de juicio de experto, para ello se conformó un grupo de 3 expertos en 

auditoría de TI, para que evalúen los instrumentos de recolección y para que realicen la 

evaluación del diseño del modelo de auditoría de TI, que será aplicado en la empresa 

CONECTA RETAIL S.A. 
 

Tabla XV.Conjunto de expertos en auditoría de TI que participaron en la evaluación del 
modelo de auditoría de TI. 

Nombre y 
Apellido 

Profesión 
Especialidad/ 
Conocimiento 

Cargo Ubicación 

Rómulo 
Lomparte 
Alvarado 

Lic. Computación/ 
Ciencias de la 

computación. Mg. 
En Administración 
de Negocios/MBA 

Consultoría, auditoría, 
seguridad, ciberseguridad y 
ejecución de proyectos de 
SI. Representante ISACA 

GROUP 

Líder de la 
Comunidad de 
Práctica de TI 

Lima, Perú 

Juliana 
Alva 

zapata 

Mg. Ing. 
Computación e 

Informática 

Área de TI, Riesgos, 
Auditoría y cumplimiento. 

Representante ISACA 
GROUP 

Auditoría y 
cumplimiento de  

Chiclayo, 
Lambayeque, 

Perú 

 
Eloy Hely 
Campos 
Vásquez  

Ing. Informático y 
de Sistemas 

Oficina de Tecnología de 
Información y Comunicación 

Líder en Prácticas 
de Gestión y 
Cumplimiento 

Jaén, 
Cajamarca 

Fuente: Elaboración propia. 

 

En la tabla XVI, se visualiza el registro de los expertos que evaluaron dando su 

perspectiva frente al modelo propuesto por los tesistas, ante la claridad, objetividad, 

suficiencia, coherencia, pertinencia del modelo diseñado propuesto, con correlación a los 

procesos del marco de trabajo internacional COBIT 2019 y de la norma ISO 19011, en ese 

sentido comprobar su grado de alineación a lo que se instituye. 

 

Se realizó el acercamiento con los expertos por medio del correo electrónico, para 

brindarles el contexto sobre el modelo de auditoría de TI y sus fases, para luego proceder a 

enviarle un resumen del informe con la teoría relacionada al marco COBIT 2019 y la norma 

ISO 19011, descripción de las fases y sus actividades que involucra el proceso del modelo 
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de auditoría de TI, para a continuación ser relacionada con el resultado de la escala de Likert. 

Para visualizar la evaluación detallada por cada experto verificar el anexo 5.5 

 

Tabla XVI. Escala utilizada para la valoración de los criterios. 

Valoración Nominal Asignación Ordinal 

Muy adecuado 4 

Bastante adecuado 3 

Adecuado 2 

Poco adecuado 1 

Nada adecuado 0 

Fuente: Elaboración propia 

Este resultante es registrado para el estudio concerniente, la evaluación 

obtenida se evidencia en la siguiente tabla: 

 

Tabla XVII.Puntuación de expertos según los criterios establecidos para evaluar el modelo 
de auditoria propuesto. 

Criterio de 
calificación 

Experto 
01 

Experto 
02 

Experto 
03 

Claridad 4 4 4 
Objetividad 4 4 4 

Suficiencia 4 4 4 

Coherencia 4 4 4 

Pertinencia 3 4 4 

Puntaje 
Promedio 

        3.8 4 
4 
 

TOTAL 3.93 

              Fuente: Elaboración propia 

 

De acuerdo del resultado arrojado se obtiene un puntaje total de 3.93, si 

medimos en el punto de corte podemos determinar que nuestro modelo se encuentra 

en muy adecuado. 

 
        4            3.5            3               2.5         2         1.5         1        0.5            0 

Muy 
adecuado 

Bastante 
adecuado 

Adecuado Poco 
adecuado 

Nada 
adecuado 

 

Se concluye que el modelo es muy adecuado, lo que significa que se puede 

proceder en su ejecución. 

d) Ejecución del modelo de auditoría de TI. 

Se procedió a elaborar el siguiente documento: 
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MODELO DE AUDITORIA DE TI PARA EL CUMPLIMIENTO DE NORMAS Y 

POLITICAS DE LA EMPRESA CONECTA RETAIL S.A. 

_________________________________________________________________________ 

Código:  MATI-001 

Creado por:  Rabanal Senmache Marry Cecy 

   Sánchez Rubio Omar Alberto 

Aprobado por:  Jorge Eugenio Cachay Arana 

 

Historial de Modificación 

 Fecha Versión Creado Descripción Aprobado Nivel confidencial 

20/10/2023 01 Rabanal Senmache Marry C. 

Sánchez Rubio Omar A. 

 

Versión 

Inicial 

Jorge E. 

Cachay Arana 

Uso Interno 

 

Documentos Referidos 

Norma 19011 – Capítulos  
Marco COBIT 2019 
MPP de Seguridad de la Información 
MPP de Políticas   
Manual de Metas de alineamiento y empresariales 
Guía de Implementación  
COBIT 2019 Governance and Management Objectives 
Design of an Information and Technology Government solution 
 

1. PLANEACIÒN DE LA AUDITORIA 

Objetivos de la Auditoría de TI 

 General 

Realizar de manera oportuna el cumplimiento de las acciones de auditoría de TI en la 

organización. 

Específicos                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                              

a. Informar al área de TI acerca de las normas que se están aplicando de forma real en 

cada uno de los procesos de TI de la organización. 



 

88 

  

b. Evaluar si se cumple con las pautas establecidas por el área de TI referentes al control 

interno. 

c. Evaluar si se cumple con cada uno de los requerimientos establecidos por el área de 

TI de acuerdo a sus características prioritarias. 

d. Determinar si se han producido desvíos en la gestión de auditorías de TI y recomendar 

medidas de acción para minimizar dichas incidencias. 

1.1. Reunión con el jefe del área de TI 

Presentamos el alcance y objetivos de auditoria de la empresa, para  que sea aprobado. 

PLANTILLA DE OBJETIVOS DE AUDITORÍA DE TI 

 
Nombre del Proyecto  

Desarrollo de un modelo de auditoría para el cumplimiento de normas 
y políticas de la empresa CONECTA RETAIL S.A. 

ACCIÓN RESPONSABLE PRIORIDAD ESTADO  INICIO FIN 

Objetivo N°01           

Informar al área de TI acerca 
de las normas que se están 
aplicando de forma real en 
cada uno de los procesos de 
TI de la organización.  

 
Rabanal 

Senmache Marry 
Cecy 

Sánchez Rubio 
Omar Alberto 

 
 
 

Alta 

 
 

En 
proceso 

 
 

03/10/2023 

 
 

09/10/2023 

Objetivo N°02           

Evaluar si se cumple con las 
pautas establecidas por el 
área de TI referentes al 
control interno. 

  

 
Rabanal 

Senmache Marry 
Cecy 

Sánchez Rubio 
Omar Alberto 

 
 

Alta 

 
 

En 
proceso 

 
 

03/10/2023 

 
 

09/10/2023 

Objetivo N°03  
Rabanal 

Senmache Marry 
Cecy 

Sánchez Rubio 
Omar Alberto 

 
 
 

Alta 

 
 
 

En 
proceso 

 
 

03/10/2023 

 
 

09/10/2023 
Evaluar si se cumple con 
cada uno de los 
requerimientos establecidos 
por el área de TI de acuerdo 
a sus características 
prioritarias.  

Objetivo N°04  
Rabanal 

Senmache Marry 
Cecy 

Sánchez Rubio 
Omar Alberto 

 
 

Alta  

 
En 

proceso  

 
 

03/10/2023 

 
 

09/10/2023 
Determinar si se han 
producido desvíos en la 
gestión de auditorías de TI y 
recomendar medidas de 
acción para minimizar 
dichas incidencias.  
Fuente: Elaboración propia.
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Alcance de la Auditoria. 

En este proceso se define cuáles son los pasos a seguir, de manera detallada, brindando un alcance real de las actividades a realizar. 

 

Figura 347. Alcance de auditoría de TI. 

Fuente: Elaboración propia. 
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1.2. Equipo Auditor para Ejecución de la Auditoria 

Se designa a los auditores y el personal responsable para ejecutar el programa de auditoría.       

Tabla XVIII.Descripción del equipo auditoría 

EQUIPO AUDITOR PARA AUDITORIA DE TI 
CARGO PROFESIÓN ESPECIALIDAD DATOS 

Supervisor del área de TI. Ing. Sistemas Supervisor Jorge, A Cachay 
Arana 

Auditor Líder Ing. Sistemas Auditor Omar A. Sánchez 
Rubio 

Auditor de Apoyo 

 

Auditor Supervisor 

Ing. Sistemas 

 

Mg.Ing. Sistemas 

Auditor 

 

Supervisor 

Marry C. Rabanal 
Senmache 

Junior Cachay 
Maco 

Fuente: Elaboración propia 

 

1.3. Principio de confidencialidad para el resguardo de la información con respecto 

al equipo auditor 

 

Se establecen los principios que serán desarrollados en la auditoría.  

a. Principio de Integridad. 

- El equipo auditor desarrolla un estándar ético, basado en la honestidad y 

responsabilidad. 

- Desarrolla su trabajo de forma parcial, evita el sesgo en el desarrollo de sus 

actividades.  

- Es sensible ante influencia que puedan incurrir en su ejercicio de auditoría. 

 

b. Principio de Imparcialidad  

-Los hallazgos en la auditoria proporcionan la exactitud y veracidad del desarrollo de 

actividades realizadas en la empresa.  

-El auditor reportar las dificultades más significativas encontradas durante la auditoria.  

 

c.   Principio de evidencia y juicio al auditar                                                                                                                                                

-El auditor debe trabajar con cuidado su tarea, validándose en la confianza, que se le 

ha brindado. 

- El auditor tiene la habilidad de realizar juicios eficientes y racionales.  

 

d. Principio de confidencialidad 
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-El auditor debe realizar el desarrollo de auditoria con reserva, conservando y 

resguardando la información que es confidencial en la empresa.                                                                                                                                                                                                                            

-El auditor no debe utilizar la información de manera apropiada. 
 

e. Principio de Independencia 

-El auditor debe velar que la auditoria logre ser objetiva e imparcial.   

-La independencia del auditor del área que será auditada es ideal, para mostrar  
 

f. Principio de enfoques racionales para obtener evidencias 

-El auditor debe lograr obtener conclusiones de auditoria confiables. 

-Las evidencias recolectadas, deben ser verificables. 
 

g. Principios basado en riesgos  

-El auditor determina los riesgos que pueden afectar la planificación y el reporte de las 

auditorias.  

-El auditor debe verificar el complimiento global de cada uno de los objetivos del inicio 

de la agricultura           

1.4. Establecimiento del contacto inicial  

Después de contar con el plan de auditoría de TI, los auditores pactan una reunión 

con el encargado del área TI de la organización CONECTA RETAIL S.A, en donde se hace 

conocer los diferentes puntos de la auditoría. A continuación, desarrollamos los pasos que 

debe realizar el equipo encargado de la auditoría.  

Se establecerán lo siguiente: 

a) Las vías de comunicación durante el desarrollo de la auditoría: Se acordó utilizar 

la plataforma Zoom para reuniones que se realicen en el proceso de auditoría. 

b) Presentación del equipo encargado de realizar la auditoría: Se presentó al equipo 

auditor, en este caso son: Rabanal Senmache, Marry Cecy; Sánchez Rubio Omar Alberto. El 

supervisor del equipo: Cachay Maco, Junior. 

c) Informe sobre los objetivos de la auditoría: Se presentan los objetivos y se 

concluye con el acuerdo de los objetivos planteados por los auditores. 

d) Presentación del alcance de auditoría: Se concluyó con el acuerdo del alcance de 

la auditoría. 

e) Presentación de solicitud al acceso a la información: Se elaboró y se firmó una 

carta de confidencialidad para el acceso de la información 
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1.4.1. Acta de Confidencialidad 

Figura 40. Acta de confidencialidad de la empresa CONECTA RETAIL S.A. 

Fuente: Elaboración propia. 
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2. Ejecución de la auditoria  

     Acta de Apertura De Auditoria  

Figura 41.Acta de apertura de Auditoria de TI de la empresa CONECTA RETAIL S.A. 

Fuente: Elaboración propia. 
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Fuente: Elaboración propia. 
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2.1. Evaluar la gestión del control interno de los procesos del negocio 

Gestionar los procesos de TI, es prioritario para el buen funcionamiento de la empresa 

CONECTA RETAIL S.A, se estableció la verificación y control de procesos de la entidad 

buscando proteger los SI y al mismo tiempo establecer metodologías para evaluar los riesgos 

para poder aplicar los controles idóneos y de esta manera minimizar las incidencias de los SI 

de la empresa. Ver la evaluación ir anexo 5.7 

 

Tabla XIX.Resultado de la evaluación de la Gestión de control interno de los procesos del 
negocio. 

DSS06 – Gestión en los controles de procedimientos de la organización 

DOMINIOS  CUMPLIMIENTO % 

DSS06.01  

La jefatura de riesgo operacional se encarga de desarrollar el 
cumplimiento idóneo de políticas de SI de los contratos, 
estableciendo fórmulas que estén alineadas a las metas 
empresariales y lo establecido en las normas de CONECTA 
RETAIL S.A. 

100% 

DSS06.02  
Se desarrollan políticas para asegurar que la información 
considerada como crítica y que tenga los controles ante un 
acceso no autorizado. 

87% 

DSS06.03  

CONECTA RETAIL S.A implementa políticas de desarrollo y 
mantenimiento de sistemas informáticos. Tiene por objetivo 
controlar el proceso de desarrollo, proteger la información crítica, 
apoyar en el control del proceso de puesta a producción y contar 
con un adecuado control de cambios.  

100% 

DSS06.04  

Las incidencias registradas y su tratamiento se reportan de 
manera periódica. La empresa CONECTA RETAIL S.A, cuenta 
con una escala de clasificación de la información de los procesos 
según su nivel de criticidad.  Se gestionan los controles 
necesarios para la gestión de excepciones  

80% 

DSS06.05  

 
En la empresa CONECTA RETAIL S.A., se aplican controles 
respectivos que aseguran la privacidad de la información del 
cliente. 

100% 

DSS06.06  
Las áreas que tengan acceso los activos de TI, deberán tener los 
cuidados respectivos para que esta información tenga carácter 
restringido solo para nivel de acceso respectivo. 

100% 

Fuente: Elaboración propia basada en COBIT 2019 

 

Después de evaluar cada una de las actividades del objetivo de gestión DSS06 

aplicado a la empresa CONECTA RETAIL S.A, se determina que se tiene un cumplimiento 

acertado de 94.5% en cuanto al desarrollo de actividades de control en función del negocio y 
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de sus objetivos empresariales. Así mismo se evidencia que en la gestión de roles y 

responsabilidades, cuentan con privilegios de accesos en función a su nivel rango de 

responsabilidad del usuario, también se evidencia que aplican de manera rigurosa la gestión 

de errores y excepciones y están en constante mejora continua, aplicando la trazabilidad de 

eventos de información que se puedan suscitar, velando por salvaguardar los activos de la 

información, ya que son parte primordial de la empresa. Por otro lado se observó que en 

cuanto al control de procesamiento de la información, si se presenta incumplimiento en 

actividades como listar él envió de datos que se han enviado o se han introducido de manera 

errónea y se debe realizar un listado de evidencias de acciones correctivas. 

 

Figura 35.Verificación de cumplimiento de gestión de controles de procesos del negocio. 

Fuente: Elaboración propia 

 

En la figura 40, se puede visualizar el porcentaje de cumplimiento enfocados en 

gestionar los procesos de la empresa CONECTA RETAIL S.A, donde se evidencia que el 

nivel  promedio es de 94.5%, estableciendo un nivel de cumplimiento bueno, aunque hay dos 

controles que se le debe dar un poco más de prioridad como son el DSS06.02 y el DSS06.04,  

tomando en cuenta estos lineamiento y efectuando su cumplimiento se podría decir que la 

0

0.5

1

100% 87% 100%
80%

100% 100%
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empresa está orientada a ejecutar resultados óptimos debido  a que es una empresa muy 

rigurosa en cuento al cumplimiento de sus políticas y controles .  

2.2. Evaluar la gestión de los proyectos  

La empresa CONECTA RETAIL S.A, busca el mejoramiento continuo de sus 

proyectos, busca que los proyectos estén alineados a las políticas establecidas, por ende, se 

verificara el cumplimiento de los proyectos basados en el desarrollo del software. 

 

Tabla XX.Resultado de la gestión de los proyectos de software de la empresa 
CONECTA RETAIL S.A. 

Objetivo de gestión: BAI11 — Gestionar los proyectos 

DOMINIOS  CUMPLIMIENTO % 

BAI11.01  

 
Se realiza una gestión estándar de forma parcial en cuanto a la 
gestión de proyectos. Se evidencia que se proporciona 
capacitaciones a los gestores de los proyectos, para 
posteriormente certificarlos en base a los aprendizajes obtenidos 
en cuanto a gestión de proyectos.  

80% 

BAI11.02  

La empresa cuenta con un SGSI la cual busca que los activos 
estén siempre protegidos de los riesgos que los afecten y 
establecen metodologías donde se evalúan los riesgos con 
técnicas de control idóneas para minimizarlos.  

90% 

BAI11.03  
Cada parte interesada contempla un rol dentro y fuera de la 
organización, los cuales tienen asignada un área y una función. 

100% 

BAI11.04  

La empresa conecta define política y define las reglas, centradas 
en el tema de seguridad, que deben ser consideradas en la 
ejecución, Continuidad y Término de los proyectos CONECTA 
RETAIL S.A.   

90% 

BAI11.05  

La jefatura de riesgo operacional hace cumplir las políticas de 
seguridad en los contratos, documentos de proyectos.  Así 
mismo los proyectos deben contar con procedimientos 
operativos y de control necesarios para los requerimientos 
legales que sean cumplidos según lo establecido.  

100% 

BAI11.06  
La empresa CONECTA RETAIL S.A cuenta con un plan para 
identificación de riesgos e incidencias, el personal a cargo 
gestiona cada uno de los procesos de acuerdo al área asignada. 

100% 

BAI11.07  
Los sistemas core de la empresa CONECTA RETAIL S.A, 
cuentan con mecanismos de detección de anomalías que avisen 
al administrador responsable cuando ocurra cualquier evento. 

100% 

 
 
BAI11.08  

 
Cada empleado se le asigna un rol y un área en el cual 
implementan varias actividades a su cargo. De acuerdo a su rol 
cumple funciones y elabora su plan de actividades.  

90% 

BAI11.09  100% 
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Al finalizar el proyecto, se realiza la recopilación de lecciones 
aprendidas de los participantes del proyecto. Se analizan los 
datos y se realizan las recomendaciones pertinentes para 
mejorar el proyecto actual y futuros. 

Fuente: Elaboración propia basada en COBIT 2019 

 

En la figura 41, se visualiza el nivel de cumplimiento de los dominios de COBIT 2019, 

los cuales tienen un porcentaje general de 94.4% de cumplimiento, lo que establece que la 

empresa CONECTA RETAIL S.A, es muy estricta en cuanto a la aplicación de normas y 

políticas que le ayuden a efectuar la gestión de sus recursos de manera eficiente. Cabe decir 

que se debe priorizar el domino BAI01.01, para cumplir de manera más oportuna cada una 

de las actividades establecidas por el área de TI de la empresa. 

 

 

Figura 362. Resultado de la evaluación de la gestión de proyectos de software. 

Fuente: Elaboración propia 

2.3. Evaluar la gestión los recursos humanos  

Es indispensable en la empresa CONECTA RETAIL S.A, porque un personal eficiente 

y capacitado logra el cumplimiento de objetivos empresariales de manera efectiva, por ende, 

la empresa realiza capacitaciones progresivas, para que el personal, logre el cumplimiento 

de metas en plazos específicos. Se observa que la empresa logra un porcentaje de 100% en 

4 dominios, indicando que se está estableciendo el cumplimiento adecuado de sus 

actividades, sin embargo en los dominios de evaluación y rendimiento de los empleados 
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obtuvo un valor de 86% y en el dominio de planificar y hacer seguimiento del uso de recursos 

humanos se evidencia un cumplimiento de 75%, lo que implica que se deben priorizar estos 

dominios y efectuar mejoras ya sé que están implementando de forma parcial, para tener 

mejores resultados. Cabe decir que el personal si es capacitado para que cumpla una 

determinada actividad y conozca lo indispensable que es conocer que roles tiene en la 

protección de la información de los datos de la empresa. 

 

Tabla XXI.Evaluación de la gestión de  los recursos humanos de la empresa CONECTA 
RETAIL S.A. 

Objetivo en la gestión: APO07 - Gestión de los recursos del personal 

DOMINIOS  CUMPLIMIENTO % 

APO07.01  
Todos los nuevos empleados pasan por un período de 
evaluación, y luego son entrenados según sus 
competencias más relevantes. 

100% 

APO07.02 

Periódicamente realiza un análisis y determinan cual es 
el personal indispensable y luego definen un plan de 
capacitación para convertirlo en no indispensable, 
compartiendo la filosofía compartir conocimientos. 

100% 

APO07.03 

Realizan la identificación del personal clave, en base a 
ello se crean grupos de intercambio de conocimientos, 
para mantener habilidades y ampliar el campo de 
conocimiento en todos los empleados que son claves. 

100% 

APO07.04 

Se establecen metas, que incentivan al personal a ser 
más productivo y a cambio se le otorgan incentivos 
monetarios y certificaciones que acreditan sus 
habilidades.  

86% 

APO07.05  

Todos los empleados se comprometen a conocer y 
realizar el cumplimiento de las políticas de TI de 
seguridad genérica de la empresa CONECTA RETAIL 
S.A, así mismo asisten a charlas y capacitaciones de 
entrenamiento en materias de seguridad.  

75% 

APO07.06  

El jefe directo del área de TI informa y capacita a todos 
los empleados sobre los riesgos que se presentan 
según su cargo que desempeña y está expuesto, así 
mismo debe entrenarlo, para hacer frente a estos 
riesgos y lograr minimizarlo de la manera más oportuna.   

100% 

Fuente: Elaboración propia 

 

En la figura 42,  se evidencia que el nivel de cumplimiento de recursos humanos 

enfocados en el dominio de COBIT 2019, tiene un porcentaje de 93.5%, lo que establece que 

la empresa CONECTA RETAIL S.A, es muy estricta en cuanto a la aplicación de normas y 

políticas que le ayuden a efectuar la gestión de sus recursos de manera eficiente, sin 
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embargo, hay dos dominios que deben ser priorizados para efectuar su cumplimiento de 

manera efectiva.  

 

 

Figura 373.Verificación de cumplimiento para gestionar los recursos del personal del área de 
TI de la empresa CONECTA RETAIL S.A. 

Fuente: Elaboración propia. 

2.4. Evaluar la gestión del aseguramiento  

 

La empresa realiza actividades de evaluación para el cumplimiento o no con los 

requisitos internos, leyes, regulaciones y estándares, con el objetivo de tener claro la dirección 

de ofrecer garantía adecuada y sostenibilidad a la empresa.  
 

Tabla XXII.Evaluación de la gestión del aseguramiento de la empresa CONECTA  

MEA04 — Gestionar el aseguramiento 

DOMINIOS CUMPLIMIENTO % 

MEA04.01  Asegurar que la organización CONECTA S.A. realice 
evaluaciones autónomas de cada una de las 
funciones de los interesados incluidos en el alcance 
de auditoría. 

100% 

MEA04.02  Determinar objetivos de aseguramiento de la 
empresa CONECTA RETAIL S.A. establecidos en 
apreciaciones del entorno para lograr que las metas 
estratégicas de la empresa se cumplan a cabalidad.  

85% 

MEA04.03  Definir con las partes interesadas de la empresa 
CONECTA RETAIL S.A. el aseguramiento de los 
objetivos definidos. 

85% 
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MEA04.04  Precisar con todas las partes interesadas de la 
empresa CONECTA RETAIL S.A, el alcance de 
aseguramiento, basados en sus objetivos. 

75% 

Fuente: Elaboración propia 

En la figura 43,  se visualiza el nivel de cumplimiento de los dominios MEA04 de COBIT 

2019, para gestionar el aseguramiento, se evidencia que el nivel de cumplimiento general es 

de 75 %, lo que establece que la empresa CONECTA RETAIL S.A, toman acciones con rigor 

a los procedimientos que implican en la gestión del aseguramiento del cumplimiento de 

políticas, regulaciones y normativas, sin embargo, existen 3 objetivos que deben tomarse en 

cuenta para su cumplimiento efectivo. 

                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                     

 

Figura 384.Gestión del aseguramiento – MEA04 CONECTA RETAIL S.A. 

Fuente: Elaboración propia. 

 

2.5. Evaluar la gestión del sistema de control interno 

CONECTA RETAIL S.A. busca supervisar y la evaluación constante referente a su 

entorno de control, con el objetivo de efectuar la entrega de información clara y precisa a las 

partes interesadas, enfocada en la importancia y la rigurosidad del sistema del control interno 

que maneja la empresa.  

 

Tabla XXIII. Valoración de cumplimiento para gestionar el sistema de control interno de la 
empresa CONECTA RETAIL S.A. 
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50%
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MEA02 — Gestionar el sistema de control interno 

DOMINIOS CUMPLIMIENTO % 

MEA02.01  Mejorar el control de los procesos de TI de la empresa 
CONECTA RETAIL S.A. 

100% 

MEA02.02  Inspeccionar la eficiencia del control de procesos del área de 
desarrollo de software en la empresa CONECTA RETAIL S.A. 
Se revisan los procedimientos y evalúan los controles del 
negocio para asegurar su cumplimiento.   

83% 

MEA02.03  Incitar a la gerencia y a alta dirección de los procesos de la 
empresa CONECTA RETAIL S.A. para que corrijan los controles 
de forma proactiva, de esta manera se pueda evaluar la 
integridad de los controles, basados en la gestión de los 
procesos y políticas de la entidad.   

86% 

MEA02.04  Equilibrar las carencias de control y analizar e identificar sus 
procedencias raíces  

72% 

Fuente: Elaboración propia 

 

En la figura 44, se visualiza el nivel de cumplimiento de los dominios MEA02 de COBIT 

2019, para la gestión del sistema del control interno, se evidencia que el nivel de cumplimiento 

general es de 80 %, lo que establece que la empresa CONECTA RETAIL S.A, es muy estricta 

en cuanto a la aplicación de normas y políticas que le ayuden a efectuar la gestión de sus 

recursos de manera eficiente, sin embargo, hay tres dominios que deben ser priorizados para 

efectuar su cumplimiento de manera efectiva.  

 

Figura 395.Gestión del sistema del control interno – MEA04 CONECTA RETAIL S.A. 

Fuente: Elaboración propia. 
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3. Hallazgos y observaciones 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 406.Matriz de Hallazgos y observaciones de la empresa CONECTA RETAIL S.A. 

Fuente: Elaboración propia. 
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Fuente: Elaboración propia 
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Fuente: Elaboración propia 
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Figura 417. Procesos de cierre de la Auditoria. 

Fuente: Elaboración propia 
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Fuente: Elaboración propia 
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REPRESENTACION GRAFICA DE LOS RIESGOS 

Se ha diseñado una matriz de riesgos que nos permite el grado de probabilidad e impacto 

de la magnitud de  daño y amenaza que puede causar el no cumplimiento de las observaciones 

encontradas, sino se toman las medidas idóneas para lograr su mitigación.  

RIESGO CONTROLABLE:   1 – 2 (VERDE) 

RIESGO INTERMEDIO:       3 – 4  (AMARILLO) 

RIESGO CRÍTICO:               6 -  9  (ROJO) 

 

 

 

 

 

 

 

 

MATRIZ DE RIESGOS 

RIESGOS 
PROBABILIDAD    

(1 - 3 ) 

IMPACTO              

(1 - 3) 
EXPOSICION NIVEL DEL RIESGO 

Deficiencias en el 

control de excepciones 

1 1 2 RIESGOS CONTROLABLES 

No existe un plan de 

evaluación de criterios 

para llevar a cabo las 

evaluaciones de 

actividades 

2 2 4 RIESGO INTERMEDIO 

No se establecen 

autoevaluaciones 

periódicas para verificar si 

los procesos se realizan 

de manera eficaz 

1 2 2 RIESGOS CONTROLABLES 

No existen restricciones 

en la operación de 

comunicaciones y manejo 

de programas. 

2 2 4 RIESGO INTERMEDIO 
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No se tiene un informe 

sobre los resultados 

evaluativos que se 

realizaron con 

anterioridad, que permita 

poner en marcha las 

acciones correctivas en 

incidencias encontradas 

en el área de TI. 

2 2 4 RIESGO INTERMEDIO 

No existe un plan anual 

donde se establezcan 

iniciativas de 

aseguramiento de 

objetivos que han sido 

consolidados 

1 2 2 RIESGOS CONTROLABLES 

No se realiza un listado 

de datos que se 

introducen de manera 

errónea en el sistema. 

2 2 4 RIESGO INTERMEDIO 

No existe un historial de 

acciones correctivas 

2 2 4 RIESGO INTERMEDIO 

No se realiza un 

historial de lecciones 

aprendidas sobre 

estrategias para gestionar 

los proyectos de software 

de la empresa 

1 2 2 RIESGOS CONTROLABLES 

el control de cambios se 

realiza de forma parcial 

1 2 2 RIESGOS CONTROLABLES 

No se mide el 

rendimiento de los 

proyectos de desarrollo de 

software, con respecto a 

criterios de rendimiento 

1 2 2 RIESGOS CONTROLABLES 

No se realizan 

evaluaciones continuas al 

personal para medir su 

rendimiento 

1 2 2 RIESGOS CONTROLABLES 

No existe un plan 

enfocado en la 

contratación del personal 

de TI, que permita realizar 

un seguimiento idóneo. 

1 2 2 RIESGOS CONTROLABLES 
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62; 62%

38; 38%

0; 0%

% DE RIESGO

CONTROLABLE

INTERMEDIO

CRITICO

Como se visualiza en la evaluación realizada, se concluye que el 62% de riesgos son controlables 

de probabilidad de ocurrencia y el 38 %  de probabilidad de ocurrencia son riesgos intermedios, a los 

cuales se les debe aplicar un plan de mitigación para evitar que se materialicen dentro de la empresa.   

 

TIPO DE RIESGO TOTAL  PORCENTAJE 

CONTROLABLE 8 62% 

INTERMEDIO 5 38% 

CRITICO 0 0% 

 

En la imagen se puede visualizar el porcentaje de riesgos encontrados los cuales en su mayoría 

abordan a ser controlables, pues existe un gran cumplimiento de sus políticas de TI empresariales.   

 

 

 

 

 

 

  

 

A continuación se presenta de matriz de riesgos con su respectivo plan de mitigación y 

contingencia para hacer frente a los riesgos controlables e intermedios que se han observado  

durante la auditoria de TI, permitiendo de esta manera minimizar las incidencias de seguridad en el 

Area de TI de la empresa en estudio.  
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 INFORME FINAL DE AUDITORIA DE TI  

Figura 428.Informe de Auditoría de TI de la empresa CONECTA RETAIL S.A. 

Fuente: Elaboración propia 
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Fuente: Elaboración propia 
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Fuente: Elaboración propia 
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4. Actividades de seguimiento y acciones correctivas 

 

Figura 439. Listado de verificación y acciones correctivas. 

Fuente: Elaboración propia 
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Fuente: Elaboración propia 
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Fuente: Elaboración propia 
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Figura 50. Formulario de la encuesta de satisfacción cliente. 

Fuente: Elaboración propia. 
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4. CONCLUSIONES Y RECOMENDACIONES 

4.1. Conclusiones 

La forma más eficiente para mejorar el cumplimiento de políticas de TI de las empresas retail 

en el Perú, es diseñar modelos de auditoría de TI, aplicando una norma y un marco que se adecue 

a las políticas y objetivos de la empresa, frente a ello se debe evaluar de manera minuciosa las 

actividades y procesos que realiza la organización y bajo ese enfoque, construir un modelo 

orientado a las características de la organización, para evaluar el cumplimiento de las políticas de 

TI. Por ende, el modelo de auditoría de TI diseñado está enfocado en verificar el funcionamiento 

correcto de las políticas de TI de la empresa auditada, utilizando como norma de estructura la ISO 

19011 y como marco de referencia a COBIT 2019. 

En el diagnóstico inicial de la empresa retail, se utilizó la matriz de COBIT DS5, 

implementando preguntas basadas en políticas de TI de la empresa y en el objetivo de gestión 

MEA02, alineados a auditorias de TI. En el resultado diagnostico se verifica que la empresa se 

encuentra  en un nivel de madurez de grado 3, con un 86% de cumplimiento en cuanto a políticas 

de TI y las métricas de COBIT 2019, se puede visualizar que se cuenta con políticas y controles 

internos, sin embargo se recomienda que se implementen pruebas de seguridad que ayuden a 

cerciorarse que la información obtenida está bien protegida, así mismo es viable que se realicen 

capacitaciones constantes al personal en cuanto al manejo de credenciales de los sistemas 

utilizados. 

Para la selección de la norma ISO 19011 y el marco de COBIT 2019, se establecieron 

criterios específicos enfocados en el control interno y las auditorias de TI, evaluados posteriormente 

por Juicio de experto, obteniendo como resultado que el marco y la norma seleccionados, son 

aplicables para la empresa en estudio, indicando que ambos parámetros seleccionados son óptimos 

para la construcción del diseño del modelo de auditoría de TI. 
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Con este enfoque, la propuesta de este diseño de modelo de auditoría de TI, está enfocado 

en pequeñas empresas, este criterio se enfatiza porque según la revisión documental realizada, se 

analizó que la mayoría de modelos de auditoría creados, están enfocados para grandes y medianas 

empresas, la razón es que las pequeñas empresas tienen escasos recursos económicos, sin 

embargo nuestro modelo está diseñado para empresas retail y se adapta para gestionar de forma 

eficiente los procesos del área de TI,  dirigido a sus políticas de TI.  

Se concluye que la validación de juicio de experto en nuestra investigación, nos permite 

comprender las dimensiones adecuadas, para la construcción de un modelo óptimo, y nos orienta 

en que partes del diseño se puede mejorar o si el modelo es convincente y puede ser ejecutado, 

cabe decir que el modelo obtuvo como puntaje promedio 3.9, indicando que el modelo de auditoria 

es bastante adecuado para ser ejecutado en la organización.  

En la ejecución de la propuesta del modelo de auditoría de TI, que se diseñó para la empresa 

en estudio obtuvo un 93% de cumplimiento en sus políticas de TI, indicando que la empresa ha 

reforzado la gestión de los controles internos, referentes a sus políticas de TI. Cabe decir que, al 

ejecutar el modelo de la auditoria, se aprecia que existe una cohesión entre el uso de la norma 

Internacional ISO 19011 y el marco COBIT 2019, porque ambos brindan soluciones y métricas para 

realizar auditoría de TI, basadas en cumplir las políticas y llevar una gestión idónea del área de TI 

de la empresa.  

Finalmente podemos indicar que cada modelo de auditoría de TI desarrollado debe ser 

único, porque cada empresa es un universo que cuenta con características diferenciadas según 

sus procesos y actividades a las que se dedica. Si bien el modelo de auditoría de TI desarrollado 

tiene en cuenta el enfoque de análisis de cumplimiento de políticas que documenta los tipos de 

incumplimientos, se recomienda crear un sistema de incidencias,  que recopile notificaciones 

constantes de los usuarios e identifique nuevas amenazas y vulnerabilidades de los servicios de TI 

de la empresa que vulneran el cumplimiento de las políticas de la organización. A su vez se requiere 

que las empresas promuevan presupuestos adicionales en aporte a la concienciación del personal 
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en cuanto a gestión de SI e implementación de marcos y normas internacionales que ayuden a 

minimizar las incidencias y promover la mejora continua de la empresa. 

 

4.2. Recomendaciones 

El modelo de auditoría de TI fue diseñado para que la empresa en estudio, cuente con un 

modelo de auditoría que sea eficiente, sin embargo, es recomendable que apliquen controles 

adecuados, para generar el cumplimiento efectivo de las auditorías. 

 

Se recomienda a la empresa retail considerar la presente investigación que le ayudará a 

mejorar el cumplimiento de sus políticas y estándares de manera efectiva, debido que se desarrolló 

un modelo de auditoría de TI basado en el marco COBIT 2019 y la norma internacional ISO 19011. 

 

Se recomienda que las organizaciones antes de aplicar el modelo de auditoría de TI, evalué 

de manera minuciosas sus políticas y objetivos y en torno a ello, pueda evaluar si los objetivos de 

COBIT 2019 son los más idóneos, caso contario se puede realizar una restructuración del modelo, 

que se adapte a las necesidades más puntuales de la entidad.  

 

Es recomendable entender cómo los auditores planean asegurar de forma eficiente el 

cumplimiento de normas y políticas de las empresas retail peruanas, de esta manera se podrá 

identificar, evaluar y controlar el uso óptimo de los servicios de TI, ayudando a cumplir objetivos y 

creando valor en las operaciones de la organización. 
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ANEXOS 

Anexo1. Resolución de aprobación del proyecto de investigación 
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Anexo 1.1.  Resolución de aprobación de tema de Tesis. 
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Anexo 2. Carta de autorización para la recolección de la información. 
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Anexo 3.Instrumentos de recolección de datos. 

A. Ficha para recolectar datos de diagnóstico de la empresa en estudio. 
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B. Cuadro comparativo de marco y norma seleccionado para el modelo de auditoria 
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C. Ficha de selección de procesos de ISO 19011 y del marco de COBIT 2019 
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D. Propuesta del diseño para modelo de auditoria de TI 
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E. Matriz de Operalizacion de la variable 
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Anexo 3.1 Validación de Instrumentos por el Experto 1 – Rómulo Lomparte Alvarado.  
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Anexo 3.2 Validación de Instrumentos por el Experto 2 – Juliana del Pilar Alba Zapata.  
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Anexo 3.3 Validación de Instrumentos por el Experto 3 – Elio Hely Campos Vásquez  
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Anexo 3.4. Instrumento de recolección de datos con su respectiva evaluación por Experto 1 

 



 

153 

  



 

154 

  

Anexo 3.5. Instrumento de recolección de datos con su respectiva evaluación por Experto 2 
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Anexo 3.5. Instrumento de recolección de datos con su respectiva evaluación por Experto 3 
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Anexo 3.6. Evidencia de aceptación para evaluación de juicio de experto 1 
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Anexo 3.7. Evidencia de aceptación para evaluación de juicio de experto 2 
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Anexo 3.7. Evidencia de aceptación para evaluación de juicio de experto 3 
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Anexo 4. Consentimiento informado (Si la investigación se orienta a recopilar datos de 

personas). 

Anexo 4.1 Curriculum de Experto 1 
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Anexo 4.2 Curriculum Vitae de Experto 2 
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Anexo 4.3 Curriculum de Jefe del Área de TI de la Empresa Conecta Retail S.A (Grupo EFE) 
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Anexo 5.Evidencias de ejecución. 

Anexo 5.1. Bitácora de documentos seleccionados y ficha de criterios de evaluación  
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 Anexo 5.2. Ficha de resultados validada mediante declaración jurada 
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Anexo 5.2.1. Criterios de evaluación de normas y marcos 

CRITERIOS Muy malo Regular Muy bueno 

Dirigido 

El marco, norma 
o estándar es dirigido 
para grandes empresas 
(1 punto) 

El marco, 
norma o estándar es 
dirigido para 
pequeñas empresas 
(2.5 puntos) 

El marco, 
norma o estándar es 
dirigido para 
pequeñas y 
medianas empresas 
(5 puntos) 

Orientado 

Orientado para 
control de gestión de 
riesgos y/o prácticas de 
seguridad de la 
información (1 punto) 

Orientado a 
buscar prácticas en la 
gestión de conducta 
de mercado y/o 
buenas prácticas 
para la gestión de los 
sistemas de 
información (2.5 
puntos) 

Orientado 
para buenas 
prácticas en 
auditorías de a TI y/0 
SGSI (5 puntos) 

Constituido 

Gobierno, 
riesgo y cumplimiento 
y/o framework, core y 
niveles de 
implementación (1 
punto) 

Etapas del 
ciclo de mejora 
continua y/o la ley 
N°26702 (2.5 puntos) 

Objetivos de 
gobierno, gestión y/o 
directrices para las 
auditorías de los 
Sistemas de 
Información (5 
puntos) 

Finalidad 

Cumplimiento 
regulatorio, controlar 
costes y revelar datos 
(1 punto) 

Gestionar los 
riesgos de 
ciberseguridad y/o 
analizar y gestionar la 
seguridad de los SI 
(2.5 puntos) 

Para 
relacionar las metas 
empresariales con 
las metas de TI y/o 
realizar auditoría 
eficaz en la gestión 
de los SI (5 puntos) 

Fuente: Elaboración propia 
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 Anexo 5.3. Bitácora de tiempo de ejecución del modelo de Auditoria.  
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 Anexo 5.4. Ficha para selección de objetivos de gestión y gobierno de COBIT 2019, aplicando Ingeniería Inversa  
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Anexo. 5.4.1. Criterios de selección de los objetivos de gestión COBIT 2019 

CRITERIOS 
Muy 

malo 
Regular Excelente 

Dominios dirigidos al 
control interno 

Dominios 
dirigidos para 
dar servicio y 
soporte (1 
punto) 

Dominios dirigidos 
para el alineamiento 
y organización de 
servicios (2 puntos) 

Dominios dirigidos para 
la gestión del control 
interno (4 puntos) 

Dominios para 
realizar 
autoevaluaciones de 
control interno 

Dominio para 
la gestión de 
información y 
tecnología (1 
punto) 

Dominio para 
gestionar e identificar 
construcción de 
soluciones de TI y 
gestionar controles 
de proceso de 
negocio (2 puntos) 

Proceso para 
autoevaluaciones de 
control y proceso para 
la implementación de 
prácticas en auditorías 
de TI y/0 SGSI (4 
puntos) 

Dominios para el 
seguimiento y 
monitoreo del control 
interno 

Domino para 
gestionar la 
aceptación y 
cambios de TI 
(1 punto) 

Dominio para 
gestionar problemas 
de TI (2 puntos) 

Dominio para la 
supervisión de control 
interno y proceso (4 
puntos) 

Fuente: Elaboración propia 

 

Anexo. 5.4.2. Criterio de evaluación del objetivo de gestión MEA de COBIT 2019 

CRITERIOS Muy malo Regular Muy bueno 

Metas 
empresariales 

Brindar calidad de 
información financiera (1 
punto) 

Cumplimiento de IT 
y soporte al 
cumplimiento de 
negocio (2 puntos) 

Cumplimiento de 
leyes y 
regulaciones 
externas (4 puntos) 

Orientado 

Recopilar y evaluar las 
metas y métricas de 
alineamiento de la 
empresa y/o Planificar y 
ejecutar iniciativas de 
aseguramiento para 
cumplir con requisitos 
internos (1 punto) 

Asegurar que los 
requisitos sean 
identificados y 
cumplidos (2 puntos) 

Supervisar y 
evaluar 
continuamente el 
entorno de control 
incluyendo 
evaluaciones y 
auto 
concienciación (4 
puntos) 

Finalidad 

Proporcionar 
transparencia en el 
rendimiento y la 
conformidad y/o facilitar a 
la organización el diseño 
y desarrollo de iniciativas 
(1 punto) 

Asegurarse de que 
la empresa cumpla 
con todos los 
requisitos externos 
(2 puntos) 

Dar información 
transparente a las 
partes interesadas 
(4 puntos) 

Fuente: Elaboración propia 
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11 OBJETIVOS DE GESTIÓN 6 OBJETIVOS DE GESTIÓN 14 OBJETIVOS DE GESTION 4 OBJETIVOS DE GESTIÓN 

DOMINIO CONSTRUIR 
ADQUIRIR E IMPLEMENTAR 

DOMINIO ENTREGAR DAR 
SERVICIO Y SOPORTE 

DOMINIO ALINEAR, PLANEAR Y 
ORGANIZAR 

DOMINIO MONITOREAR EVALUAR Y 
VALORAR 

BAI01: Gestionar los programas. DSS01: Gestionar las operaciones. 
APO01: Marco de gestión de TI 
Gestionado. 

MEA01: Gestionar el monitoreo del 
rendimiento y la conformidad. 

BAI02: Gestionar la definición de 
requerimientos. 

DSS02: Gestionar las peticiones y 
los incidentes del servicio. 

APO02: Estrategia gestionada. 
MEA02: Gestionar el sistema de 
control interno. 

BAI03: Gestionar la 
identificación y construcción de 
soluciones. 

DSS03: Gestionar los problemas. 
APO03: Arquitectura empresarial 
gestionada. 

MEA03: Gestionar el cumplimiento de 
los requerimientos externos. 

BAI04: Gestionar la 
disponibilidad y la capacidad. 

DSS04: Gestionar la continuidad. APO04: Innovación gestionada. MEA04: Gestionar el aseguramiento. 

BAI05: Gestionar los cambios 
organizativos. 

DSS05: Gestionar los servicios de 
seguridad. 

APO05: Portafolio administrado. 

  

BAI06: Gestionar los cambios de 
TI. 

DSS06: Gestionar los controles de 
los procesos de negocio. 

APO06: Manejo de presupuesto y 
costos. 

BAI07: Gestionar la aceptación y 
la transición de los cambios de 
TI. 

  

APO07: Recursos Humanos 
administrados. 

APO08: Relaciones administradas. 

BAI08: Gestionar el 
conocimiento. 

APO09: Contratos de servicios 
gestionados. 

BAI09: Gestionar los activos. 
APO10: Proveedores Gestionados. 

ºAPO11: Calidad gestionada. 
 

BAI10: Gestionar la 
configuración. 

APO12: Riesgo gestionado. 

APO13: Seguridad administrada. 

BAI11: Gestionar los proyectos. APO14: Datos administrados. 

Anexo. 5.4.3. Objetivos de gobierno de COBIT 2019 seleccionados 
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Anexo 5.5. Ficha resumen de evaluación del modelo por expertos en auditoría de TI 

 



 

181 

  

Anexo 5.6 Bitácora de recolección de información enfocada en las políticas del área de TI de la empresa CONECTA RETAIL S.A.  
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Anexo 5.7. Ficha evaluativa de actividades de COBIT 2019 enfocadas en las políticas del área 

de TI de la empresa 

Anexo  5.7.1. MEA02 – COBIT 2019 
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Anexo 5.7.1.1.Verificación de cumplimiento MEA02 
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Anexo 5.7.2. MEA04 – COBIT 2019 

 

Anexo 5.7.2.1.Verificación de cumplimiento MEA04 
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Anexo 5.7.3.DSS06 – COBIT 2019 
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Anexo 5.7.3.1.Verificación de cumplimiento DSS06 

 

 

 

 

 

 



 

191 

  

Anexo 5.7.4. BAI11 – COBIT 2019 
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 Anexo 5.7.4.1. Verificación de cumplimiento BAI11 
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Anexo 5.7.5. APO07 – COBIT 2019 
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5.7.5.1. Verificación de cumplimiento APO07 
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5. Otros que considere pertinente. 

Anexo 6.1. Ficha validada de evaluación de cumplimiento de políticas internas del área de TI de la empresa CONECTA RETAIL S.A, por el jefe 

de Are de TI de desarrollo de software. 
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Anexo 6.2. Evidencia de reuniones efectuadas con el jefe de área de TI de la oficina de desarrollo de software de la empresa CONECTA RETAIL 

S.A. 
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Anexo 6.3. Carta del jefe de Área de TI de la oficina de desarrollo de software, que evidencia 

que se nos han remitido documentos confidenciales de la empresa CONECTA RETAIL S.A 

para poder realizar la investigación y al mismo tiempo evidenciar que se realizaron las 

entrevistas pertinentes para obtener datos necesarios para el desarrollo y aplicación del 

modelo de auditoria de TI basado en el cumplimiento de normas y políticas de la empresa en 

estudio.  
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Anexo 6.4. Captura de documentos donde se encuentras las políticas internas de la 

empresa CONECTA RETAIL S.A. 
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FORMATO DE LA EMPRESA CONECTA RETAIL S.A                     
     MATRIZ DE HISTORIAL DE POLITICAS 

 Responsable: Jorge Arana Cachay                       
  Cargo: Jefe del Área de TI 

Versión: N°01 

                                                                                                                                                                                                                                        
FECHA DE CREACIÓN :                 15/11/2022                                                                                                        

HISTORIAL DE POLÍTICAS DE LA EMPRESA 

N° 

Código 
Nombre 

Documento 

Nomb
re del 
secto

r 

Nombr
e de la 
polític

a 

Descripción Versión 

Fecha 
de 

Actuali
zación  

Elaborado  
Políticas 

Relacionadas  
Áreas Afectadas  

Responsable
s de 

cumplimient
o 

Existe 
Evidencia  

Observació
n 

SI NO 

1 
MPP.20
12.RIES
.003.04 

MPP - SI 
Segur
idad 

lógica 

Política 
de 

segurid
ad de 
cuenta

s de 
usuario 

(PO-
001) 

Esta política 
define las 
reglas que 
controlan la 
creación y 
mantenimiento 
de cuentas de 
acceso a los 
sistemas 
críticos de la 
empresa 
CONECTA 
RETAIL S.A. 

1 
22/10/2

012 

Gerente de 
Riesgos 
/Gestión de 
ingeniería 
de 
Procesos 

*Políticas de 
asignación y 
custodia de 
claves de 
usuario (PO-
002) 
*Política de 
asignación y 
custodia de 
claves 
administradora
s (PO-003) 

*Todos los empleados 
de la empresa 
CONECTA RETAIL 
S.A.C, con cuentas de 
usuario en los 
sistemas críticos. 
*Usuarios externos 
que deban acceder 
temporalmente según 
sistemas 
transaccionales de la 
empresa CONECTA 
S.A. 

Sistemas y 
Riesgos. 

x   

Esta política 
abarca los 
sistemas 
críticos de 
CONECTA 
S.A.C. que 
requieran la 
creación de 
cuentas de 
acceso 

2 
MPP.20
12.RIES
.003.04 

MPP - SI 
Segur
idad 

lógica 

Política 
de 

asigna
ción y 

custodi
a de 

claves 
a 

Usuari

Esta política 
define las 
reglas de 

custodia de 
claves de 
acceso 

otorgadas a 
usuarios de los 

sistemas 
críticos de 

1 
22/10/2

012 

Gerente de 
Riesgos 
/Gestión de 
ingeniería 
de 
Procesos 

*Políticas de 
seguridad de 
cuentas de 
usuario  (PO-
001) 
*Política de 
asignación y 
custodia de 
claves 

*Sistemas, Riesgos y 
todos los empleados 

de efectiva que 
custodian uno o más 

claves de acceso a los 
sistemas con los que 

se trabaja en la 
empresa  

Sistemas y 
Riesgos. 

x   

Esta política 
define la 

custodia de 
claves de 
usuarios, 

incluye los 
usuarios de 
la empresa 
CONECTA 
S.A. tengan 
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os (PO 
-002) 

CONECTA 
RETAIL S.A. 

administradora
s (PO-003) 

claves de 
usuario. 

3 
MPP.20
12.RIES
.003.04 

MPP  - SI 
Segur
idad 

lógica 

Política
s de 

asigna
ción y 

custodi
a de 

claves 
admini
strador

as 
(PO-
003) 

Esta política 
define las 
reglas que 
controlan la 
asignación y 
custodia de 
claves cuyo 
usuario tiene 

acceso 
limitado a un 

sistema 
operativo, una 
base de datos 

o una 
aplicación y 

que son 
indispensables 
para instalar o 

modificar 
características 
fundamentales 
al sistema que 

controlan   

1 
22/10/2

012 

Gerente de 
Riesgos 
/Gestión de 
ingeniería 
de 
Procesos 

*Políticas de 
seguridad de 
cuentas de 
usuario  (PO-
001) 
*Política de 
asignación y 
custodia de 
claves 
administradora
s (PO-003) 

*Sistemas, riesgos, 
gerencia general 

Sistemas y 
Riesgos. 

x   

Esta política 
abarca 

todos los 
recursos 

informáticos 
de la 

empresa 
CONECTA 

RETAIL S.A.  
Y aquellos 
usuarios 
que son 
definidos 

implícitamen
te en los 

sistemas y 
que sirve 

para realizar 
instalacione

s de 
software, 

administrar 
sistemas, 
asignar 

roles, etc. 
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4 
MPP.20
12.RIES
.003.04 

MPP - SI 

Segur
idad 
de 

Perso
nal  

Política 
de uso 

de 
comput
adoras 
person

ales 
(PO-
004) 

Esta política 
define las 

reglas del uso 
de 

computadoras 
personales por 

parte de los 
empleados de 

la empresa 
CONECTA 

RETAIL S.A. 

1 
22/10/2

012 

Gerente de 
Riesgos 
/Gestión de 
ingeniería 
de 
Procesos 

*Política del 
uso de 

computadoras 
portátiles (PO-

005) 
*Políticas del 

uso de internet 
(PO-006) 

*Políticas de 
seguridad de 

recursos 
humanos (PO-

007) 
*Políticas de 

capacitación en 
temas de 

seguridad  (PO-
008) 

*Todos los empleados 
con accesos a 
computadoras 

personales. 

Sistemas y 
Riesgos. 

x   

Está 
terminantem

ente 
prohibido 
enviar al 

exterior de 
la empresa 

(dispositivos
)  

información 
relativa a las 
operaciones 
relacionadas 

a los 
clientes de 
la empresa 
CONECTA 
RETAIL S.A 

y 
documento. 

5 
MPP.20
12.RIES
.003.04 

MPP - SI 

Segur
idad 
de 

Perso
nal  

Política
s de 

uso de 
comput
adoras 
portátil

es 
(PO-
005) 

El uso de 
computadoras 

portátiles 
aplica a todo el 

personal 
previamente 
aprobado por 

su gerencia de 
área y validado 
por la gerencia 
de sistemas.  

1 
22/10/2

012 

Gerente de 
Riesgos 
/Gestión de 
ingeniería 
de 
Procesos 

*Política del 
uso de 

computadoras 
personales 
(PO-004) 

*Políticas del 
uso de internet 

(PO-006) 
*Políticas de 
seguridad de 

recursos 
humanos (PO-

007) 
*Política de 
compra de 

laptops. 

*Todos los empleados 
(gerentes y jefes de 
área) con acceso a 

computadoras 
portátiles y personal 
que por motivos de 

viajes se le asigne una 
laptop del área de 

sistemas. 

Sistemas y 
Riesgos. 

x   

El área de 
sistemas 
realiza 

periódicame
nte una 

revisión de 
los equipos 
portátiles 

asignados a 
trabajadores
, registrando 
los estados 
de estos y el 
motivo del 
cambio. 
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6 
MPP.20
12.RIES
.003.04 

MPP - SI 

Segur
idad 
de 

Perso
nal  

Política
s de 

uso de 
interne
t (PO-
006) 

Esta política 
aplica a toda  
la red de la 
empresa 

CONECTA 
RETAIL S.A.  

1 
22/10/2

012 

Gerente de 
Riesgos 
/Gestión de 
ingeniería 
de 
Procesos 

*Política del 
uso de 

computadoras 
personales 
(PO-004) 

*Política del 
uso de 

computadoras 
portátiles (PO-

005) 
*Políticas de 
seguridad de 

recursos 
humanos (PO-

007) 
*Políticas de 

capacitación en 
temas de 

seguridad  (PO-
008) 

*Todas las áreas de la 
empresa 

Sistemas y 
Riesgos. 

x   

Todos los 
usuarios de 
la empresa 
CONECTA 

RETAIL 
S.A.C.,  
deben 

adaptarse a 
las reglas 
cuando 

necesiten 
conectarse 
a internet.                       

7 
MPP.20
12.RIES
.003.04 

MPP - SI 

Segur
idad 
de 

Perso
nal  

Política 
de 

segurid
ad de 
recurs

os 
human

os 
(PO-
007)  

Esta política 
define que 
todos los 
nuevos 

empleados, 
deben pasar 
un periodo de 
evaluación.                               

1 
22/10/2

012 

Gerente de 
Riesgos 
/Gestión de 
ingeniería 
de 
Procesos 

*Política del 
uso de 

computadoras 
personales 
(PO-004) 

*Política del 
uso de 

computadoras 
portátiles (PO-

005) 
*Políticas del 

uso de internet 
(PO-006) 

*Políticas de 
capacitación en 

temas de 

*Recursos humanos 
Sistemas y 
Riesgos. 

x   

Se debe 
informar a 

cada 
empleado 

de los 
riesgos a los 

cuales el 
cargo a ser 
desempeña

do está 
expuesto, y 
debe tomar 
las medidas 

para 
evitarlos.  
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seguridad  (PO-
008) 

8 
MPP.20
12.RIES
.003.04 

MPP - SI 

Segur
idad 
de 

Perso
nal  

Política 
de 

capacit
ación 

en 
temas 

de 
segurid

ad  
(PO-
008) 

Esta política 
define las 

reglas, 
centradas en el 

tema de 
seguridad que 

deben ser 
consideradas 

en la 
capacitación y 
entrenamiento 
del personal 

1 
22/10/2

012 

Gerente de 
Riesgos 
/Gestión de 
ingeniería 
de 
Procesos 

*Política del 
uso de 

computadoras 
personales 
(PO-004) 

*Política del 
uso de 

computadoras 
portátiles (PO-

005) 
*Políticas del 

uso de internet 
(PO-006) 

*Políticas de 
seguridad de 

recursos 
humanos (PO-

007) 

*Recursos humanos y 
riesgo 

Sistemas y 
Riesgos. 

x   

El área de 
riegos 

definirá la  
capacitación 
del personal 
involucrado 

en SI 

9 
MPP.20
12.RIES
.003.04 

MPP - SI 

Segur
idad 
física 

y 
ambie

ntal  

Política 
de 

segurid
ad 

física 
en los 

centros 
de 

cómput
o (PO-
009) 

Esta política 
está 

constituida por 
el conjunto de 

medios 
destinados a 
proteger a las 

personas, 
instalaciones, 

datos, equipos, 
suministros y 

1 
22/10/2

012 

Gerente de 
Riesgos 
/Gestión de 
ingeniería 
de 
Procesos 

*Política de 
seguridad de 

redes (PO-010) 
*Políticas de 
conexión de 

terceros (PO-
011) 

*Riesgos y sistemas 
Sistemas y 
Riesgos. 

x   

Esta política 
abarca 

todos los 
centros de 
cómputo de 
la empresa 
CONECTA 

RETAIL 
S.A.que 

cuentan con 
servidores y 
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muebles que 
constituyen los 

recursos 
fundamentales 

para el 
proceso de la 
información 

computarizada. 

controladore
s de 

comunicacio
nes para el 
desarrollo 

de la 
información. 

10 
MPP.20
12.RIES
.003.04 

MPP - SI 

Segur
idad 
física 

y 
ambie

ntal  

Política 
de 

segurid
ad de 
redes 
(PO-
010) 

Esta política 
define las 
reglas y 

criterios de 
seguridad que 
deben estar 

presentes en la 
red, protege la 

integridad y 
asegura la 

estabilidad de 
la red operada 
por la empresa 
RETAIL S.A. 

1 
22/10/2

012 

Gerente de 
Riesgos 
/Gestión de 
ingeniería 
de 
Procesos 

*Política de 
seguridad física 
en los centros 
de cómputo 
(PO-009) 

*Políticas de 
conexión de 

terceros (PO-
011) 

*Riesgos y sistemas 
Sistemas y 
Riesgos. 

x   

Adaptable a 
todas las 

áreas de la 
empresa 

CONECTA 
RETAIL S.A. 
que usa los 

servicios 
tecnológicos 

de la 
empresa. 

Matriz de Políticas de la Empresa CONECTA RETAIL S.A. Elaboración propia 
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