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Resumen

Las auditorias de Tecnologias de la Informaciéon logran la competitividad y
sostenibilidad de las organizaciones, porque son parte esencial de la gestibn empresarial y
de la cadena de valor que les permite cumplir sus objetivos; Sin embargo, la calidad de las
auditorias en los servicios de informacion de TI muchas veces se ve afectada cuando existen
dificultades para identificar el disefio de un estandar éptimo para la organizacion. Frente a
esto, se propone disefar un modelo de auditoria informatica que evalle el cumplimiento de
las politicas de las empresas retail peruanas. Se aplicé un marco y estandar internacional
enfocado en auditorias de TI, que refleja las mejores practicas de COBIT 2019 e ISO 19011,
tomando como referencia la estructura, politicas y objetivos organizacionales. Como
resultado el modelo de auditoria de TI logré cumplir con todos los objetivos estipulados,
brindando un disefio riguroso que cumple con las expectativas de la organizacion, teniendo
un resultado de 3.98 en juicio de expertos indicando que el modelo es bastante adecuado
para su implementaciéon. Se concluye que el modelo fue disefiado, validado y ejecutado
obteniendo un 95.5% de cumplimiento de las normas y politicas de la organizacion. Hay que
tener en cuenta que a la hora de implementar un determinado modelo de auditoria informatica
se debe realizar un buen diagnéstico para identificar qué clausulas de los dominios ISO 19011
y COBIT 2019 son las mas adecuadas. Se afirma que la norma internacional 1ISO 19011 y el
marco COBIT 2019 estan alineados y pueden cohesionarse para crear modelos de auditoria
de TI eficientes que puedan aplicarse para minimizar los riesgos de Sistemas de Informacion
de las empresas retail peruanas.

Palabras Clave: Auditoria de TI, ISO 19011, COBIT 2019, cumplimiento, politicas.



Abstract

Information Technology audits achieve the competitiveness and sustainability of
organizations, because they are an essential part of business management and the value
chain that allows them to meet their objectives; However, the quality of audits in IT information
services is often affected when there are difficulties in identifying the design of an optimal
standard for the organization. Faced with this, it is proposed to design a computer audit model
that evaluates compliance with the policies of Peruvian retail companies. An international
framework and standard focused on IT audits was applied, which reflects the best practices
of COBIT 2019 and ISO 19011, taking as reference the structure, policies and organizational
objectives. As a result, the IT audit model managed to meet all the stipulated objectives,
providing a rigorous design that meets the expectations of the organization, having a result of
3.98 in expert judgment indicating that the model is quite suitable for its implementation. It is
concluded that the model was designed, validated and executed, obtaining 90% compliance
with the company's policies and standards. It must be taken into account that when
implementing a certain computer audit model, a good diagnosis must be carried out to identify
which clauses of the 1ISO 19011 and COBIT 2019 domains are the most appropriate. It is
stated that the international standard 1ISO 19011 and the COBIT 2019 framework are aligned
and can cohere to create efficient IT audit models that can be applied to minimize the IS risks
of Peruvian retail companies.

Keywords: IT auditing, ISO 19011, COBIT 2019, compliance, policies.
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.  INTRODUCCION

1.1. Realidad problematica.

Las Tecnologias de Informacion (TI) logran la competitividad y sostenibilidad de las
organizaciones, porque forman parte del corazén de la gestion empresarial y de la cadena de
valor que les permite cumplir sus objetivos. A su vez, también posibilita un riesgo de impacto
elevado, en cuanto a incidentes y amenazas en los Sistemas de Informacién (Sl), por ello, es
preocupante para las empresas resguardar sus activos de TI.

Asi mismo, no solo les corresponde a las empresas velar por la defensa de la
ciberseguridad, también es preocupacion de las naciones que influyen en la gobernanza
nacional, la cual vela por la seguridad de Sl de los ciudadanos. Para ello, se han desarrollado
centros de ciberdefensa a nivel mundial que se enfocan en el cumplimiento de normas,
estandares o politicas de manera rigurosa. En Alemania, el centro nacional de Ciberdefensa,
fue creado para proteger la infraestructura de los Sl. Espafia implement6 el Centro Nacional
de Infraestructura Critica, para las mejoras de la ciberdefensa. En Francia se inaugur6 en el
afio 2011 la Agencia (ANSSI) dedicado a la creacion de estrategias de Seguridad de Sl.
Colombia se dedica exclusivamente al andlisis del ciberespacio y finalmente Perd cuenta con
un grupo de coordinacion de emergencia de redes teleinformaticas peCERT como una forma
de estrategia para la ciberdefensa [1].

En cierto modo, a pesar que se han creado estrategias institucionales en entidades
publicas o politicas gubernamentales, aldn no existen criterios técnicos, en torno al marco de
referencia adecuado, en los que se aplican procedimientos en el uso de las Tl para gestionar
de forma eficaz la ciberseguridad en el mundo [2].

Segun un reporte de seguridad de ESET, refiere que, a nivel de Latinoamérica, un
(60%) de entidades encuestadas, presentaron incidencias de acceso indebido en sus
sistemas, complementado a un (56%) que han sido victimas de robo de informacion y un

(54%) tuvieron incidencias de infeccion con cddigos maliciosos. El aumento y la exposicion
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de las amenazas en los Sl, no solo afecta a las empresas internacionales, en el Perq, el (61%)
de las empresas aplican y establecen politicas rigurosas en los Sl. De igual modo, el (29%)
tiene un plan en el aspecto de planificacion ante incidentes y el (27%) de empresas considera

incluir nuevas medidas de iniciativas empresariales [3]

5904 58%
Y

=

54% 70%
\_> >

58%

;8@—/

55:%).—4 70%:

Figura 1.Incidencia de seguridad en empresas en Latinoamérica en 2019.
Fuente: Tomado de [3].

En ese sentido, para maximizar el resguardo de los activos empresariales y recursos
de TI, existen diversos tipos de auditorias de Tl que nos permite evaluar y examinar de
manera rigurosa los Sl, ayudando a contrarrestar los riesgos en los sistemas, para conseguir
la integridad de la informacion y lograr detectar las amenazas y a su vez las fortalezas

sobresalientes de la empresa. Segun [4], menciona que el sujeto mas indispensable para
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realizar una gestion eficiente de los Sl, es el auditor, porque este debe poseer conocimientos
adecuados en auditoria de TI, tener ciertas habilidades y competencias para poder realizar la
aplicacion de controles y procedimientos que se relacionan con los procesos de riesgo,
permitiéndole dar valor agregado a la organizacién y minimizar las amenazas en servicios de
TI.

No obstante, el desarrollo de una cultura de concientizacion por parte de los
empleados en el aspecto de los riesgos en los Sl, implica un factor crucial, dado que, los
delincuentes informaticos se aprovechan del poco conocimiento digital y del exceso de
confianza que tiene el ser humano, para engafiar a sus victimas y aprovecharse sigilosamente
de estas debilidades, concretando sus objetivos de atacar las redes corporativas.

Por otra parte, Consulting Partner, EY PerU, indica que las empresas que realizan
capacitaciones al personal de forma constante ante ataques maliciosos, tienen un riesgo
reducido de (34%) y un (29%) en la deteccidn de incidencias de seguridad. Sin embargo, las
empresas que cuentan con encargados en la seguridad de los S, tienen un porcentaje regular
en seguridad con un valor de (61%), en comparacion con las empresas que no tienen esta
figura, cuentan con un (38%) de seguridad ante este tipo de riesgos [5]. Para contrarrestar lo
antes mencionado, se implementa la auditoria de Tl con un nuevo enfoque basada en el
riesgo, la cual se centra en el logro de obijetivos institucionales, realizar evaluaciones de
riesgos, desarrollar y aplicar auditorias a medida que permita que el auditor sea capaz de
evaluar y gestionar cualquier tipo de riesgo de TI [6].

Paralelamente, las organizaciones internacionales especializadas se han esforzado
en crear nuevos modelos ingenieria que ayuden a enfrentar los delitos informaticos. Para ello
se han apoyado con estandares certificados, como la norma ISO, con su estandar de
seguridad de Tl basadas en la normativa 27000, la cual propone la mejora en los Sl de las
entidades [7]. Consecuentemente existe la guia de ciberamenazas aplicadas a paises en
desarrollo ITU National Cybersecurity Strategy Guide, el cual es un modelo de referencia que
se enfoca en salvaguardar los activos de las entidades [1].
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Por otro lado, se han desarrollado nuevos modelos de auditorias de Tl basados en un
marco de trabajo internacional, que ayudan a mitigar y controlar riesgos en los sistemas de
informacion las cuales son CSAM y CATRAM, donde se implementan varios marcos de
trabajo internacionales, como son CSF NIST, COBIT 5, TOGAF, 1ISO27001, ISO 19011.

Tomando a [8] en su investigacion, Methodology Based on the Nist Cybersecurity
Framework as a Proposal for Cybersecurity Management in Government Organizations,
desarrollado en Peru, indica que la mayoria de las entidades gestionan la ciberseguridad sin
procesos definidos, obteniendo una gestion sin indicadores y muy deficiente. Frente a ello,
proponen la implementacion del marco NIST, para identificar y administrar el riesgo de
ciberamenazas. Se utilizo el método de disefio de investigacion experimental para manejar
variables de tipo causa — efecto, por consiguiente, se aplicé una encuesta a 19 organizaciones
gubernamentales, donde se plantearon preguntas sobre el estado actual de la gestién de la
ciberseguridad con una escala a utilizar: Nivel O totalmente en desacuerdo, nivel 01 en
desacuerdo, nivel 02 indeciso, nivel 3 de acuerdo, nivel 04 totalmente de acuerdo.
Posteriormente se evalla la dimension del framework de NIST, se observa el plan para la
gestion de ciberseguridad y finalmente se evalla la dimensién del nivel de incidencia. Como
resultado, se muestra que el 36,8% de los encuestados no estan de acuerdo, el 31,6% (6) se
encuentran en una posicion indecisa, el 15,8% (3) estan de acuerdo, y el 10,5% (2) totalmente
de acuerdo. Consecuentemente, “el enfoque de la Ciberseguridad” muestra que un 36,8% (7)
se encuentran en desacuerdo; 36,8% (7) un nivel indeciso, se puede decir que existe una
influencia entre la ciberseguridad y el marco NIST. Se concluye que algunas empresas no
han implementado estandares y politicas que ayuden a minimizar incidencias de
ciberseguridad en la entidad, por ende, no cuentan con estadisticas de incidentes de riesgo;
esto se debe a una mala gestion por parte del personal no capacitado. Se recomienda que
las organizaciones gubernamentales adopten la metodologia del framework de
ciberseguridad de NIST para medir la mejora y la gestion de la seguridad cibernética.

Del mismo modo, [9] en su investigacion, A Comprehensive Cybersecurity Audit Model
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to Improve Cybersecurity Assurance: The CyberSecurity Audit Model (CSAM) en Sevilla —
Espafia. Indica que el incremento en la complejidad y nimero de ataques cibernéticos, estan
retando a los modelos de auditoria aplicados a la ciberseguridad, producto que, se evidencia
la necesidad critica de modelos mas rigurosos que ayuden a contrarrestar las amenazas y
vulnerabilidades en el ciberespacio, pues se demuestra que no todos los marcos existentes
ofrecen una solucidn Unica para planificar y realizar auditorias de seguridad cibernética. Por
ende, se implementa un programa integral de ciberseguridad, utilizando el marco NIST de
ISACA, el cual es propuesto a la organizacién como modelo de auditoria CSAM, este modelo
aplica 18 dominios, de los cuales 1 es especifico para las naciones unidas y los 17 pueden
ser aplicados a cualquier organizacion. Se aplica la evaluacion a los controles, sub-controles
y guia, la cual es calculada asignando puntajes a un nivel de madurez especifico: Nivel
Inmaduro (0-30). En desarrollo (31-71). Maduro (71-90). Avanzado (90 - 100), luego se
emplea un modelo de comparacion de marcos (CSF, version 1.1: NIST (2017) y la
metodologia Audist First). Como resultado se obtiene que CSAM se debe emplear para
evaluar y planificar auditorias de ciberseguridad en todas partes de la organizacion, ya sea
para un determinado dominio o para una auditoria integral de la organizacién. Se concluye
gue el modelo se probd, implementd y valid6 junto con el modelo (CATRAM) cabe decir que
las auditorias de Tl se estan redefiniendo, porque no hay pautas claves sobre qué areas
dominios o subdominios deben incluir en las auditorias, por ello en trabajos futuros se fomenta
una mayor investigacion en las areas de aseguramiento y auditorias de ciberseguridad.
Segun [10] en el desarrollo de su investigacién, Proposal of a framework for the
internal audit to the service management of the department of information technologies, en
Ecuador. Alude que la calidad de auditorias en los servicios de Tl, suelen verse afectadas
cuando existen dificultades para identificar las dimensiones en la creacion de disefios de
estandares en los servicios de TI. Por esta razon, plantea la implementacion de un framework
para auditorias internas que permitan identificar, analizar y evaluar los servicios de Tl. Para
ello se seleccionaron los modelos y estandares (COBITS5, ITIL v3, ISO/IEC 20000), donde se
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aplica la metodologia de analisis descriptivo entre ITIL e ISO, proponiendo un modelo
comparativo a través de mapeo de normas, fundamentos teéricos y estdndares de GSTI,
donde se determinan los puntos mas relevantes de las dimensiones, buscando la
compatibilidad y combinacién mas eficaz de estandares y normas. Como resultado se obtuvo
gue la relaciéon de procesos entre los tres marcos de referencia es fuerte y relevante, con
respecto a las dimensiones planteadas, se logré identificar tres situaciones. 1) Existe una
relacion con el framework ITIL, 2) Las ISO aplicadas no aportaron mayor valor, por ende, su
relacibn se toma como un valor referencial; y 3) Relevancia en la gestién y solucién de
problemas. Se concluye que se aplicé un disefio riguroso que aplica practicas relacionadas a
los servicios de Tl e instrumentos relacionados al negocio.

Por otro lado, [11] en su investigacion, A Proposed Cyber security framework for
auditing in financial institutions, en Ciudad del Cabo — Africa. Menciona que producto del
incremento de los delitos cibernéticos en las instituciones financieras, ha traido como
consecuencia el cuestionamiento de la eficacia de las auditorias de Tl por falta de auditores
expertos que permitan garantizar la seguridad cibernética en las organizaciones. Al encontrar
estas limitaciones en marcos existentes que ya han sido probados, se propone la
implementacion de un framework mas completo para reforzar la credibilidad de las auditorias
de Tl en las entidades financieras. Para crear el modelo se identificaron las limitaciones del
marco COBIT 5, el marco de seguridad cibernética NIST y las normas ISO colocandolas en
una tabla denominada constructos, estas teorias y marcos se integraron en un modelo
integrador que guia el desarrollo del modelo conceptual. EI modelo integrador propuesto se
aline6 con el marco de seguridad cibernética de NIST, donde se evallan los riesgos de TI
como una construccion dependiente y los atributos individuales como los factores internos
con construcciones independientes. Como resultado se obtuvo que los factores internos junto
con los atributos individuales contribuyeron a una auditoria eficaz de la seguridad cibernética.
Finalmente, esta investigacion se centra en auditar la seguridad cibernética financiera, por lo
gue podria no ser generalizable a otros campos.
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[12] manifiesta en su trabajo de investigacion, Implementation of COBIT 5 Framework
for Academic Information System Audit Perspective: Evaluate, Direct, and Monitor, en
Indonesia. Las instituciones educativas enfrentan varios desafios como proveedores de
educacion, porgue las actividades principales estan manejadas por el &rea administrativa ya
respaldadas por los servicios de Tl en la forma de sistemas de informacién académica. Por
este motivo es que se propone realizar una auditoria de Tl en la instituciébn educativa
Dinamica Bangsa Jambi, utilizando el estandar COBIT 5. Para ello se aplica un cuestionario
de escala de medida de la capacidad, la cual se utiliza para obtener respuestas claras y firmes
de los problemas especificos de los servicios de Tl de la institucion. Se determina e identifica
al objeto (problemas existentes), luego se selecciona el marco a implementar y se ejecuta un
analisis del nivel de capacidad y un andlisis de brechas. Se realiza la identificacién de
diagramas RACI F, este ilustra los roles y practicas en los procesos de dominio a evaluar,
dirigir y monitorear. Como resultado tenemos que el nivel de capacidad actual conduce al
proceso gestionado de nivel I, con un valor de 1.80, obteniendo resultados en base a las
practicas de gobierno. En el proceso EDM 01: con un valor de 2,28; En el proceso EDM02:
El nivel de capacidad, con un valor de 2,55; En el proceso EDMO3: El nivel de capacidad, con
un valor de 2.06, En el proceso EDMO04: El nivel de capacidad, con un valor de 1,61y 5. El
nivel actual de capacidad en el proceso EDMO05 con un valor de 0,50. Se concluye que los
procesos de TI, se han logrado, gestionado y llevado a cabo adecuadamente alcanzando los
objetivos deseados.

Consecuentemente, [13] en su investigacién, Audit sistem informasi menggunakan
cobit 5 pada perusahaan penyedia layanan internet, en la Universitas Bunda Mulia de
Indonesia. Manifiesta que existen complicaciones en la ejecucion eficiente de la gobernanza
de Tl en las entidades y convirtiéndose en la principal causa de dificultad de las partes
interesadas. Por esta razon se propone realizar una auditoria de sistemas enfocandose en el
dominio DDS y en el subdominio DDS03 - COBIT 5. El resultado obtenido es que no se logré
cumplir el nivel esperado por la organizacion en cuanto a la gestién de incidencias, Dos de
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los 5 subdominios del marco de COBIT 5 se obtuvo 1 nivel de brecha (nivel actual 2, lo ideal
3). Por otro lado, de los 3 subdominios restantes se obtuvo una brecha de dos (nivel actual 1,
lo ideal 3). En el aspecto del analisis de deficiencias se obtuvo un promedio de 1.4, dos de
los 5 subdominios de obtuvo 1 de brecha (capacidad actual 2, esperado 3). Por otro lado, los
3 subdominios restantes obtuvieron 2 de brecha (actual 1, esperado 3). La conclusion que
llegd esta investigacion es que algunos procesos son hechos por la empresa y la mayoria
estan hechas de forma deficiente. Por ende, el autor recomienda lo siguiente: La empresa
deberia identificar, evaluar y procesar las mejoras que pueden emplearse para solucionar los
problemas, la empresa debe organizarse para elaborar un diagrama para que los empleados
conozcan los problemas y sobre todo conocer el tiempo que dura resolver esos problemas. Y
finalmente realizar reuniones de directivos de la empresa para que discutan los problemas
actuales que existen y hacer un plan de contingencia para minimizarlos.

En la investigacién, Information Security Risk Management Analysis Using ISO 27005:
2011 For The Telecommunication Company. En Indonesia. Existen pérdidas importantes de
recursos financieros y sobre todo la inseguridad de los servicios de TI, producto del
crecimiento de los sistemas tecnolégicos. Por esta razén, se define la determinacion del
objeto de control correcto para la base de un programa de control de riesgos adecuado para
respaldar los requisitos del estandar del SGSI ISO 27001. Los resultados se dieron de
acuerdo a las clausulas 11, 12, 7 ,8 y 9 de la norma ISO 270005:2011: a. Clausula 11.
Comunicacion y consulta de riesgos: Como resultado se obtuvo que las organizaciones de
telecomunicaciones necesitan llevar a cabo un gobierno de riesgos relacionados con la Sl
para respaldar los recursos de Tl, de modo que permanezcan protegidos. b. Clausula 12.
Revision y seguimiento de riesgos: Se llegd como resultados que requieren realizar un plan
para mitigar y controlar los riesgos. c. Establecimiento del contexto: discute y concluye qué
contextos se determinaran con base en la referencia a las etapas del gobierno de SI utilizado.
d. Clausula 8. Evaluacion de riesgos. i. Identificacion de riesgos: Se identificd que 26 activos
tienen riesgos potenciales. Ademas, se hallaron 92 tipos de amenazas, 133 vulnerabilidades.
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ii. Analisis de riesgos: Se establece que 38 escenarios de riesgos tienen un indice muy alto
en las organizaciones. e. Clausula 9. Tratamiento del riesgo: en este punto los investigadores
se basan en recomendaciones para tener medidas de control de riesgos. Se concluye que, la
investigacion esta centrada en la adecuada aplicacion del control del gobierno de riesgos de
la Sl en las empresas de telecomunicaciones, ya que mediante el modelo obtenido se lograra
identificar y clasificar de manera eficiente cada uno de los riesgos encontrados en la empresa,
para efectuar un plan para su mitigacion [14].

Segun [15] en su investigacién Evaluation model of computer audit methodologies
based on inherent risk, en Sevilla — Espafia. La seleccion incorrecta de herramientas en la
implementacion de modelos de auditoria de TI, han ocasionado resultados desastrosos,
provocando pérdidas financieras a las organizaciones. Por esta razén se propone un tipo de
exploracién cuantitativa, que permite seleccionar las métricas relacionadas con los riesgos a
metodologias de auditorias, involucradas a los recursos de Tl, donde se implementa un
método deductivo, asi mismo la investigacion es validada con el método Delphi. El método
define cuatro pasos: Paso 01, se aplican mecanismos de recuperacién para establecer
metodologias de auditorias; Paso 02, se aplica un modelo comparativo de las diversas
metodologias; Paso 3, se aplica la validacion a través de del método Delphi, para comparar
la objetividad del modelo; Paso 04, Evaluacion donde se aplic6 la Matriz de priorizacion
Holmes, al cuadro comparativo del modelo actual y el estado inicial. En los resultados se
obtiene que la metodologia con mayor riesgo son las guias de auditoria interna Al ya que
lograron un valor de 16.86 puntos de riesgo, por otro lado, la metodologia ISSAI 5300 su nivel
de riesgo asciende a 14, 93 puntos, clasificando este valor de riesgo alto. La metodologia de
auditoria ISAF ITAF ocupa el segundo lugar con 15 puntos, finalmente la técnica de auditoria
Tl obtiene un valor de 14,43. Se concluye que, para obtener el nivel de riesgo, se puede
construir una matriz de priorizacion. Asi mismo la metodologia que obtuvo un menor nivel de
riesgo es auditoria T, considerando que esta metodologia cumple con los pardmetros y logra
una completa gestién de riesgos en todas sus etapas.
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Por otro lado, [16] en su investigacion, IT management evaluation model based on
COBIT, ITIL, ISO 27002 and its effect on the competitiveness of COAC in the area and
segment 1, en Cuenca Ecuador. Menciona que no sé estdn implementando de manera
oportuna las buenas practicas de Tl en las organizaciones financieras, producto que no
incluye la normativa en sus planes de TI, ya que no contemplan en sus presupuestos de TI,
la mejora del Gobierno de TI. Por ello, se implementa un método para la evaluacién de
Tecnologias de Informacion, donde se implementen los marcos ITIL v3 e ISO 27002 y COBIT
5, que ayuden a la competitividad de las organizaciones. Posteriormente se siguen los
siguientes pasos: Paso 01, se aplica un enfoque cualitativo, para hacer que permite hacer
una descripcion de las empresas seleccionadas a las cuales se les denominara las COACs
(estas son las dos empresas a las que se les aplica el modelo). Paso 02, se aplicaran las
metodologias ITIL, COBIT e ISO para la gestion de procesos de TI. Paso 03: Se ejecuta un
plan para el constructo del modelo de gestiébn de TI, que parte desde la planificaciéon
(diagndstico de COAC-GR y MD son las cooperativas del caso de estudio), luego se
determina un diagnéstico de las Tl; Paso 04: Se realiza la elaboracion del framework ITIL v3,
COBIT 5y ISO 27002 y se aplica un analisis comparativo estructurado en una matriz, con el
fin de establecer la relacion entre los modelos. Paso 5: Se disefia una matriz, a la cual se le
aplicara el método del semaforo, segin los criterios de evaluacién establecidos,
seguidamente se proponen indicadores segun su dominio correspondiente. Como resultados
se obtiene COAC-GR logra un 88% de cumplimiento de politicas y COAC-MD un 63%
(COAC-GR) abarca un 77%. y la (COAC-MD) un 69%, como observamos en la entidad 2 se
evidencia una estructura muy semejante a ITIL, por otro lado, la entidad 1 tiene semejanza a
la estructura del modelo COBIT 5. Se concluye que hay un riesgo elevado en la cooperativa
COAC-GR, reflejando el nivel de soluciones de tecnologia, desarrollo y calidad del software.
La cooperativa COAC-MD presenta un riesgo catalogado como informal, por ende, el modelo
indica que ambas cooperativas deberian mejorar su gestion de TI.

Asi mismo, en la investigacion, Information Systems Audit Model for Savings and
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Credit Cooperatives of segment 1, 2, and 3, in the city of Cuenca. A pesar que hoy en dia las
organizaciones ya han implementados modelos de auditoria que les permite minimizar los
riesgos de los SlI, sin embargo a pesar que se cuenta con areas que aplican auditorias
internas, no se cuenta con profesionales informéticos, que puedan llevar un planificacion y
organizacion de sus activos, dificultando realizar las auditorias de TI. Por esta razén se
implementa la metodologia propuesta por Becker, Knackstedt, y Péppelbu. Cémo primer paso
se realiza un estudio no experimental, donde se aplican encuestas que ayudan a determinar
informacion relevante para realizar una auditoria. Seguidamente se realiza la comparacion de
los modelos COSO, ISO 27001, COBIT e ISO 2230. Paso 3, se aplica la evaluaciéon del
modelo y se hace una revisién del modelo resultante Paso 04: Se verifica el que se cumplan
la eliminacién y reduccion de riesgos. Se realiza el informe final de auditoria con los puntos
criticos identificados y las soluciones correspondientes. Como resultado se obtuvo que el
89.47 de las organizaciones encuestadas tienen un area de auditoria interna; cabe decir que
el 84.21% no tiene personal capacitado para aplicar una auditoria a los Sl, por otro lado el
64.82% indican que lo mas factible es contratar personal con experiencia en auditoria de
seguridad, para que puedan aplicar los controles adecuados a los sistemas internos de la
entidad, asi mismo el 33,3% establecen que las herramientas automatizadas ayudarian a
resguardar la seguridad de la informacion, mientras que un 55% no tiene confianza en que
estas herramientas puedan medir métricas de seguridad de los sistemas. Se concluye que
los estandares aplicados en el modelo necesitan profundizar en los riesgos y seguridad de
los SI, que le permita construir un modelo hibrido para lograr un modelo de auditoria interno
mas completo [17].

En las investigaciones descritas, la metodologia mas aplicada es COBIT, este marco
de gobierno y gestion de TI, nos permite examinar el grado de riesgo y aseguramiento en los
Sl de las entidades, fomentando la mejora continua, el respaldo de los recursos de Tl que
consumen las empresas, estableciendo politicas de seguridad y gestionando los incidentes
informaticos de las organizaciones [12].
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Asi mismo, producto de la preocupacién por la tecnologia emergente y el creciente
ataque de delitos informaticos en la actualidad, es que se busca entender como los auditores
planean aplicar las auditorias de Tl empleando técnicas adecuadas, que logren minimizar,
gestionar y prevenir riesgos informaticos en las organizaciones, aprovechando cada uno de
sus procesos desarrollados en la empresa, para realizar un seguimiento minucioso a las
brechas identificadas y contrarrestarlas con un plan de contingencia que permita tener SI mas
seguros e integros.

Por consiguiente, al desarrollar auditorias de Tl en las organizaciones, no solo deben
enfocarse en los equipos computarizados, deben evaluar procedimientos y controles
efectuados, con el objetivo de obtener mayor informacion de los servicios de Tl de la empresa
gue sera auditada. Frente a ello, nace el estandar internacional ISO 19011:2018, que posee
directrices que permiten realizar auditoria de Tl de calidad tanto interno o externo, asi mismo
imparte una estructura bien disefiada, donde permite plasmar los requerimientos de la
organizacion. La 1SO 19011, permite identificar y aplicar estrategias que se encargan de
minimizar los riesgos informéticos, proporcionado un enfoque basado en auditoria de los S,
evaluando las capacidades y competencias de las personas involucradas, permite alinear las
normas y estandares que se deben aplicar en los procesos de la organizacion [18].

Por ende, se disefi6 un modelo de auditoria de TI, implementado en una pequefa
empresa retail peruana, recalcando que la mayoria de marcos desarrollados, se han aplicado
a grandes organizaciones, las cuales se encuentran formalmente definidas, no cabe duda
gue estos métodos han ayudado a las grandes empresas en la integracién de técnicas de
seguridad aplicadas a sus sistemas empresariales, sin embargo se requiere un modelo de
auditoria de TI, que no exija muchos recursos econdmicos, permitiendo realizar la agrupacion
idonea de actividades para el control de riesgos, que ayude a reducir las incidencias en los
Sl de las pequefias empresas, a su vez, el modelo debe adaptarse a otras entidades, para el
funcionamiento adecuado y el buen desempeiio de los procesos de los servicios de TI,
proporcionando controles rigurosos que validan que los sistemas de gestion sean confiables
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proporcionando una mejora continua en la empresa.

En consecuencia, esta investigacion se enfoca en la verificacion de cumplimiento de
normas y politicas de una empresa retail, realizando un andlisis exhaustivo, para finalmente
brindar una recomendacién eficiente que ayude a mitigar las incidencias encontradas y a su
vez mejorar la seguridad de los servicios de Tl de las organizaciones. La contribucion social
gue proporciona esta investigacion es que la empresa seleccionada, no asumira ninglin costo
por medio de la auditoria de TI, asi mismo podré identificar los problemas que se vienen
aconteciendo en sus servicios de Tl y como puede hacer para mejorar sus protocolos de
actuacion para que no acontezca.

Asi mismo la Universidad Sefior de Sipan se beneficia, porque al tener este tipo de
aportes por parte de los estudiantes, permite que la universidad cumpla su misién
institucional, porque su principal objetivo es que los jovenes estudiantes apliquen
conocimientos de investigacion rigurosa, contribuyendo al desarrollo econémico social de la
zona por parte de la gestion de la actividad. Consecuentemente los jovenes universitarios
gue realizamos esta investigacion, adquirimos experiencia en un campo laboral idéneo para
nuestro desarrollo cognoscitivo, desarrollando habilidades que servirdn para nuestro futuro

profesional.

1.2. Formulacion del problema
¢ Cémo mejorar de forma eficiente el cumplimiento de normas y politicas de Tl en una

empresa retail peruana?

1.3. Hipotesis

Mediante el disefio de un modelo de auditoria de Tl se podr4 mejorar de forma

eficiente el cumplimiento de normas y politicas de Tl de una empresa retail peruana.
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1.4. Objetivos
Objetivo general

Disefiar un modelo de auditoria de Tl para asegurar de forma eficiente el cumplimiento
de normas y politicas de Tl en una empresa retail peruana.

Objetivos especificos

- Diagnosticar la situacion actual de las politicas de Tl de la empresa para la elaboracion de

un modelo de auditoria de TI.

- Seleccionar marcos y normas internacionales para la elaboraciéon de un modelo de

auditoria de TI.

Disefiar el modelo de auditoria de Tl apoyado en un marco y norma para la empresa en

estudio.

Validar el modelo de auditoria de TI por juicio de experto propuesto para la empresa en

estudio.

- Ejecutar el modelo de auditoria de Tl para determinar el cumplimiento de normas y politicas

de la empresa en estudio.

1.5. Teorias relacionadas al tema
1.5.1. Tecnologias de Informacién
Con el avance tecnoldgico en el mundo, se ha creado una dependencia hacia los
ordenadores y dispositivos electrénicos, dejando de lado los archivos de papel que se usaban
de manera tradicional. Por consiguiente, las organizaciones al ser consumidoras de grandes
volimenes de informacion, no se escapan de estos cambios abruptos que trae la tecnologia,
en la organizacion el activo més indispensable es la informacion, por ello debe ser analizada

y procesada en el menor tiempo posible, ya que es un componente clave y estratégico para
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la organizacién [19].

Segun [20] Cuando se habla de Tl basicamente se refiere a los dispositivos, servicios
y actividades por un equipo de computo basada en la transformacién numérica, llamada
también digital. Conocer este sistema es una forma de interactuar de manera exitosa con la
tecnologia. Cabe decir que no solo las organizaciones se han adaptado a esta transformacién
digital, en la actualidad las personas se han convertido en emisores y receptores de
informacion, donde los usuarios de empresas, entidades, ciudadanos; utilizan la red como un
medio insustituible para el traslado de informacién y medio para comunicarse [21].

Lo anterior conduce a que, las Tl engloban de forma general todos los elementos y
sistemas utilizados para el tratamiento de la informacién, y a medida que las redes prestan
mayores servicios, también aumenta de forma sustancial la dependencia y vulnerabilidad de
nuestros sistemas de informacion, por ende, tenemos muchas ventajas, pero estas vienen
acompafiadas de nuevos riesgos [22].

1.5.1.1.Riesgos de TI

Producto del avance tecnolégico, y a la experticia de los ciberdelincuentes que han
ido ganando experiencia para ser cada vez mas audaces y vulnerar los sistemas de
informacion. [21] en su libro amenazas criminales del ciberespacio indica que los riesgos a
los sistemas de informacion pueden dividirse en dos grandes categorias:

a) Amenazas sobre bienes juridicos: Estas son derivadas del empleo de las
nuevas tecnologias. Riesgo latente en contra de la Proteccién contra la intimidad y riesgo en
las infraestructuras electronicas.

b) Riesgos sobre infraestructuras electrénicas: Estas son derivadas de los
ataques producidos para alterar o impedir el funcionamiento de los Sl. Ingreso a sistemas sin
accesos autorizados y difusién de programas informaticos perjudiciales.

1.5.2. Auditoriade TI
La auditoria de Tl adquiere un rol trascendental en el cumplimiento de estrategias y

procedimientos que ayudan a controlar, prevenir y preservar la informacion de las
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organizaciones empresariales [23].

Por otro lado, [24] manifiesta que la auditoria se basa en revisar que las actividades
y operaciones sean ejecutadas segun el plan creado por la organizacion, asi mismo se
encarga que las politicas y procedimientos sean respetados, para posteriormente ser
evaluados de manera objetiva y ver la forma en que se puedan administrar y operar, para

encontrar las areas donde se requieren reforzar los controles ya existentes.

1.5.2.1. Esquema de la auditoria de TI
[25], recalca que la auditoria es para todo tipo de organizaciones, y su funcion principal
es lograr el cumplimiento de sus objetivos, realizando un plan que les ayude a gestionar los

riesgos.

Auditoria

Control
Permite realizar controles de TI

empresa

Servicio Auditoria Tl Interna

Brinda asistencia y apoyo en la Jlisi | Se realiza integralmente por la

solucién de incidencia en los SI. Analisis de los misma entidad
elementos y su }

Actividades definicién Independiente

En toda la entidad

Revisa y evalla las operaciones
de cada uno de los procesos de la

Se implementa de forma libre,

sin interceder en las revisiones,
resultados y conclusiones.

Evalﬂg N ' Examina Evaluacion
Da un juicio evaluativo Precisa los elementos claves

Contempla hallazgos

Figura 2.Elementos de la auditoria de TI.
Fuente: Tomado de [25]

1.5.2.2. Componentes de auditoria de Tl que el auditor debe tener en cuenta
a) Plan de auditoria
Este plan debe proporcionar una herramienta en donde retna de forma acertada, la
informacion de todos los trabajos de revision y de cada &rea de la organizacion relacionada
con el proceso a realizar, documentdndose en un informe. Por tanto, en la fase de
planificacion se considera muy importante, la correcta distribucion de actividades y recursos
para obtener un buen resultado de la auditoria. Posteriormente se prosigue con la ejecucion

del trabajo, comprendiéndose de diferentes actividades en donde se realizara pruebas y se
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evaluard el trabajo que se ha realizado. Finalmente, terminada la ejecucion del trabajo se
recomienda realizar una primera reunién con las personas involucradas, tanto como de la
empresay el equipo de auditores con el objetivo de dar a conocer los resultados para conocer
sus opiniones [26].

b) Ejecucion de auditoria

En la etapa de evidencia, se debe considerar que el auditor debe recolectar
informacion correcta y apta para concretar los objetivos de la auditoria. Asi mismo, en la etapa
de la documentacion se debera realizar un informe en donde se describiran los procesos y
actividades de auditoria ejecutadas, como también las evidencias que se encontraron en el
proceso de la auditoria, porque estas amparan las conclusiones del auditor. Finalmente, en
la etapa de la supervision se debe verificar que el personal de auditoria se haya cumplido las
normas establecidas [26)].

¢) Informes de auditoria

Antes de realizar la redaccion del informe el auditor debe tener los suficientes
documentos de los resultados de las diferentes actividades de auditoria, ya que con ese
material se podra realizar el informe y hacer las recomendaciones pertinentes. Debido a los
diferentes tipos de trabajo y los resultados, los veredictos se pueden clasificar de dos formas:
efectiva o no efectiva [26].

d) Seguimiento de auditoria

[26] menciona que, al cierre de la auditoria, se deben tomar en cuenta y verificar el
cumplimiento de acciones correctivas, donde la empresa auditada debe cumplir en un tiempo
establecido. Por tanto, el equipo auditor, debera verificar el cumplimiento de la mejora de
incidencias encontradas, de esta manera se verifica mejora en los procedimientos de la
empresa.

1.5.2.3. Tipos de informe de auditoria de Tl

Por otro lado [25] manifiesta que en la auditoria generalmente son aceptadas 4

opiniones basicas segun los resultados del trabajo. Uno: Si el auditor determina que el
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sistema est& conforme, su veredicto seria favorable. Dos: Si se concluye gue el sistema esta
inconforme, su veredicto seria desfavorable. Tres: En el caso que el sistema esté en buena
condicién, aunque con algunas fallas, su opinién seria salvedades. Cuatro: Si el auditor no
tiene suficiente evidencia para calificar el estado del sistema, no podria opinar, por ende, se
recomienda comunicar de inmediato si se detectan fallas mientras se esta realizando la
auditoria.
1.5.2.4. Tipos de auditorias de TI

Segun [27] existen dos tipos de auditorias la interna y la externa.

a) Auditoria interna

La auditoria interna permite controlar, gestionar y evaluar el uso 6ptimo de los
servicios de TI, ayudando a cumplir objetivos y creando valor a las operaciones de la
organizacién. Asi mismo la auditoria interna, ayuda a establecer los lineamientos que
permiten aplicar buenas practicas aplicadas al desempefio de la organizacion [27].

a) Auditoria externa

La Auditoria externa, expone una percepcion sobre cédmo se esta ejecutando los
controles, la evaluacién y gestién de la organizaciéon por un sujeto que no pertenece a la
empresa, la cual examina y evalla sus operaciones, posteriormente emite una opinién veraz
de los sistemas de control que se desarrolla en el area auditada. Cabe decir que la AE el
auditor al no tener dependencia con la organizacion, es independiente y libre de las
influencias por parte de los miembros de la organizacién [27].

1.5.2.5. Ciclo de mejora continua basado en la ISO 19011

El ciclo PDCA describe cuatro fases, que la organizacion realiza para efectuar la
mejora continua y permitir alcanzar la calidad en sus procesos [28]. Inicia con el PLAN
(Identificacion del problema), DO (Obtener datos), Check (analisis y estudio) y ACT

(Implementa programas de accion).
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PLAN ‘ Identificacion

Programas del problema

de accion

DOﬂ

Obtencion

,ggfﬂidsiig y B de datos

Figura 3.Ciclo de PDCA.

Fuente: Tomado de [28].

La primera fase esta basada en la planeacién (Plan), a partir de la identificacion de
problemas de la entidad, se determinan metas y objetivos que den solucién a estas
limitaciones, asi mismo se plasman los mecanismos que se deben realizar para optimizar los
procesos. Por otro lado, tenemos el hacer (Do) este paso se enfoca en proporcionar al
personal estrategias de conocimiento que al llevar a la practica, les ayude a lograr acciones
gue brindan satisfaccion al cliente, consecuentemente verificar (check) es un paso que realiza
el analisis y estudio de las actividades realizadas, para cerciorarnos que los planes se estan
efectuando y que seran alcanzados de manera eficiente, finalmente actuar (Act) permite a la
organizacion realizar la ejecucion de acciones que logren el cambio continuo de la
organizacion [28].

Asi mismo [28], menciona que la calidad y mejora continua permite que las empresas
logren alcanzar sus objetivos a lo largo del desarrollo de cada proceso, por esta razén, el uso
de la herramienta PDCA ayuda a la solucibn de limitaciones que presentan las
organizaciones, de esta forma se mejoran los procesos y se obtienen resultados eficientes.

Por consiguiente, el cumplimiento del ciclo PDCA se debe asumir de forma exigente
el compromiso de efectuar los procesos de mejora, de esta manera se inicia la aplicacion del
mejoramiento continuo de procedimientos y actividades de la empresa, posteriormente se

podra medir la calidad obteniendo datos exactos que permitiran dar solucion a las diversas
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dificultades encontradas.

Cabe decir, que una la cultura de mejora continua también es parte del personal de
trabajo de la organizacién, por ello deben ser capacitados por la alta gerencia experta,
buscando el mejoramiento de metas y prevencion de defectos, obteniendo como resultado

final procesos homogeneizados. [28].

Mejoramiento de la calidad en la organizacién

Disminuye costos, tiempo optimizado, mejor uso de

herramientas, ahorro de materiales

Productividad

Mejora de calidad y precios econémicos

Competitividad constante

Provee Empleos

Figura 4.La reaccion en cadena de calidad y productividad de Deming.

Fuente: Tomado de [28]
1.5.3. Modelos empresariales IT GRC

El GRC visualizado de forma integradora abarca cuatro perspectivas bien definidas
con las cuales se puede concretar lo que se desea lograr en la organizacion, a su vez puede
definir el nivel de madurez al que esta dispuesto a escalar segun el cumplimiento de objetivos;
la primera perspectiva es el desempefio ( donde se estipula el objetivo estratégico para el
desarrollo de politicas y estandares que la empresa debera cumplir para alcanzar su
proposito), la segunda perspectiva es la arquitectura empresarial (representa los elementos
gue ayudan a materializar los resultados del desempefio realizado por la organizacion en
cuanto a su estructura organizacional y resultado de las operaciones de los procesos basados

en TIl), la tercera se enfoca en el aseguramiento (el cual implica intervenir con el cumplimiento
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de la gestién de normativas de la organizacién) finalmente la perspectiva del alcance (indica
si lo propuesto puede implementarse en la organizacion o determinar el area donde sera

desarrollada de manera especifica) [29].

a) Gobierno y gestién

El gobierno es el acto de supervisar, controlar una organizacion, asi mismo puede
evaluar procesos, recursos e informacién de la entidad, sin embargo, esta no administra ya
que su intervencion es de forma externa. Consecuentemente la gestion la cual es una
intervencion interna, es la inferencia de un acto de gobierno, que tiene por finalidad la

ejecucion y el logro de objetivos propuestos [29].

b) Riesgo

El riesgo hace referencia a un inadecuado manejo de estrategias en la entidad, donde
la identificacién de los riesgos y su control forman parte de la evaluacion de la incertidumbre
de las organizaciones, la cual enmarca las amenazas que se pueden producir y a su vez
implementa la aplicacién de estrategias que ayuden a mitigarlas. La proactividad con la que
se busca un resultado eficiente, permite que la organizacién tome conciencia del riesgo que
ha logrado asumir. En este contexto la empresa llega alcanzar un nivel aceptable de
confianza, denotando productividad y eficacia en sus procesos, a la vez logra establecer con
precision las causas y efectos de los riesgos, ayudandole a conseguir los resultados de

manera [29].

¢) Cumplimiento

La organizacién busca el cumplimiento de la normativa de forma voluntaria, la cual
esta vinculada al codigo de ética y comportamiento cultural de la entidad, bajo esta premisa
debe incorporarse el conjunto de normas y politicas que han sido establecidas por la empresa,
las cuales seran acatadas y desarrolladas para gestionar los riesgos y aplicar controles que
permitiran contrarrestar las incidencias de Sl de la empresa. Asi mismo se implementaran

marcos de referencia que ayuden a efectuar su cumplimiento, en las que se estableceran
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atributos y dimensiones que seran desarrolladas, al finalizar se realizan reportes sobre
incidencias encontradas y el control que se ha establecido, los cuales deben estar alineados

con los elementos y dominios de la arquitectura [29].

Gobernanza —) Logro de objetivos
confiables

-Estrategias.
-Metas y objetivos
-Politicas y procedimientos

Gestion de Riesgo Cumplimiento
-Identificar riesgo ﬁ -Procesos
-Andlisis del riesgo —Cor)troles
-Perfil del riesgo -Actividades
-Respuesta del riesgo . 2
-Monitorizacion del riesgo Actuando con

L 4 Intearidad
Abordando la
Incertidumbre

Figura 5.Ciclo de GRC.

Fuente: Tomado de [29].
1.5.4. COBIT 2019

COBIT 2019 ha sido implementado en base a principios definidos, el primero
desarrolla los requerimientos de tecnologia y gobierno, el segundo basado en desarrollar
sistemas de gobiernos empresariales. COBIT 2019 esta alineado a estandares, que le
permiten consolidarse como un marco que permite la creacidn politicas, procesos,
procedimientos, estructura organizacional, infraestructura y cultura de gestion [30]

1.5.4.1. Objetivos de COBIT

Segun [30] Menciona que existen 5 dominios dentro de los objetivos de gestion y

gobierno.

A. Objetivos de Gestion

Estan agrupados en (EDM), Evaluate, Direct, Monitor, donde se determinan, evallan
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y monitorean las estrategias seleccionadas.

B. Objetivos de gobierno

Se agrupa en 4 dominios:

a) APO (Align, Plan, Organize) Actividades y estrategias para la gestion de TI.

b) BAI (Build, Acquire, Implement) Desarrollo de soluciones que permite que los
procesos trabajen de forma integrada en la entidad.

c) DSS (Deliver, Service, Support) Desarrollo de la ejecucion de procesos y a su vez
da soporte a la seguridad, los servicios de la informacion y tecnologia.

d) MEA (Monitor, Evaluate, Assess) Basado en cumplir los objetivos externos

einternos de la entidad [30]

EDMO1—Ensured = 5
Governance EDMO2—Ensured EDMO3—Ensured ED"R"E‘SOE“mSe“'ed M nsured
i enefits Delivel i timization AN
ot it 4 i e SRt

AP001—-Managed
I1&T Management
Framework

APO02—Managed [ AP003-Managed Ml Apgo4—Managed [l§ APO05—Managed | APOO6—Managed J| AP0O07—-Managed
Strategy Enterprise Innovation Portfolio Budget and Costs Human Resources
Architecture MEA01—Managed
Performance and
Conformance
” d Monitoring
APO08—Managed APOOgHvigenage AP010—Managed

z . d M AP013—Managed [ APO014—Managed
Relationships Agreements

APO11-M | é
Vendors Quality Security Data

MEA02—Managed
System of Internal
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Reguirements

DSS01—Managed f| DSS02—M d N pssoz—m DSS05—Managed §§ DSS06—Managed

i DSS04—Managed 3 A
Operations Searr‘:jclengﬁjqe l.l-ﬁ?s Problems Continuity Security Business MEA04—Managed

Services Process Controls Assurance

Figura 6.Modelo Core de COBIT.

Fuente: Tomado de [30].

33



1.5.4.2. Principios para la ejecucion de un modelo de gobierno

a. Mantener el equilibrio que hay entre el riesgo, los recursos y los beneficios
adquiridos. Por ende, la empresa necesita estrategias que permitan materializar este valor.

b. Se puede crear un SG implementando componentes de distinto tipo, pero que
funcionen de forma holistica.

c. Si hay cambios en el SG, se debe prever el impacto que estos cambios causaran,
por ende, el sistema debe ser dinamico, ya que, al tener modificaciones futuras, este no pueda
ser afectado, sino que debe adaptarse.

d. El SG debe conocer las diferencias entre la gestion, su estructura y las actividades
de gobierno que seran establecidas en dicho sistema.

e. El SG debe disefarse teniendo en cuenta los parametros y funciones requeridas.

f. EI SG permite que la empresa logre el cumplimiento de sus objetivos de principio a
fin, asi mismo no solo se enfoca en los servicios de TI, también cubre el funcionamiento de
los procesos tecnolégicos independientemente del area en que se encuentre (ISACA, 2018).

[31]

3. Gobierno

; 2. Enfoque
1. Brinda valor a q cambiante

los integral
interesados

4. Desvincula 5.Adaptabilidad _
la gestion en los 6. Sistema

del gobierno requerimientos integro

de la entidad

Figura 7.Principios del Sistema de Gobierno.

Fuente: Tomado de [30].

1.5.4.3. Principios de COBIT 2019
a. Debe definirse sobre un marco que le permita identificar sus componentes,

relaciones entre ellos, que le permita establecer la uniformidad de sus procesos y a la vez
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implementar su automatizacion.
b. El marco de gobierno es flexible, a su vez permite la implementacion o desarrollo
de nuevo contenido, pero sin perder la uniformidad e integridad del sistema.

c. El'marco debe cumplir los estandares, regulaciones y politicas empresariales [31]

2. Abierto y
1. Modelo flexible

conceptual

3. Normativas

Figura 8.Principios del marco de Gobierno. [30]

Fuente: Tomado de [30].

1.5.4.4. Componentes de COBIT 2019
Segun [31], menciona que las organizaciones que implementan un sistema de
gobierno, deben establecer componentes que les ayude a tener un buen funcionamiento del

sistema en la empresa son los siguientes:

a) Procesos
Estos son organizados para alcanzar el cumplimiento de objetivos de Tl y que

permitan producir resultados eficientes.

b) Estructura organizativa

La toma de decisiones mas importantes las ejecuta la organizacion.

c) Marco de referencia y politicas
Permiten determinar el comportamiento del SG y verifica que se cumpla con el

desarrollo de sus politicas empresariales y objetivos de gestion.

d) Informacion
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COBIT se encarga de obtener la informacion pertinente para lograr una gestion eficaz
de gobierno de la organizacion.

1.5.5. Cybersegurity Nexus (CSX)

Es una estrategia alineada con los retos actuales a nivel global. Es un enfoque efectivo
para poder afrontar los retos presentes y futuros en materia de seguridad digital o en
ciberseguridad. Debido la escasa demanda de profesionales calificados en el rubro de la
ciberseguridad, por ello se busca que los profesionales desarrollen capacidades idoneas que
se requieren en los entornos reales a nivel internacional. Es asi que la iniciativa se alinea con
diferentes marcos de referencias internacionales y también se alinean con las estrategias de
las diferentes naciones en cuanto a desarrollar estas competencias y capacidades [32].

A través del programa de entrenamiento y certificacion en Cybersecurity Nexus (CSX),
la asociacion global de Tl de ISACA brinda capacitacion cibernética y certificaciones en todos
los niveles de habilidades y especialidades, tales como: Certificado de Fundamentos en
Seguridad Cibernética, practicante de CSX, especialista de CSX, experto en CSX, Certificado
de Gerente de Seguridad de la Informacion [32].

1.5.6. Contraloria para gestionar y proteger los activos de sistemas de Tl

El ente técnico regulador CGR (Contraloria General de la Republica) tiene como
mision cautelar el desarrollo de los recursos econémicos del gobierno. El objetivo de la politica
de la Sl, es describir el marco general y los lineamientos que seran ejecutados por la
Contraloria para gestionar y proteger los activos de los sistemas de TI. Este ente técnico de
la contraloria provee bases tecnolégicas como los equipos fisicos y no fisicos que se
necesitan para poner en marcha el funcionamiento del sistema de Notificaciones y Casillas
Electronicas. En este sentido, el contenido y los procedimientos son de cumplimiento
obligatorio para el personal involucrado en las operaciones criticas derivadas de la Prestacion
de Servicio de Valor Afiadido del - CGR. Asimismo, es de cardcter obligatorio el cumplimiento
de los proveedores de servicios o terceros que suministren sus servicios al PSVAEP [33].

1.5.7. Norma Técnica Peruana 27001
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[34], menciona que la NTP ISO/IEC 27001:2014 fue establecida mediante una
resolucion ministerial, reemplazando a la “NTP ISO/IEC 27001:2008, fue aprobada por la
Resolucion N° 129-2014/DNB-INDECOPI. La norma ha sido implementada y adecuada de
forma obligatoria con un minimo de dos afos, en entidades que son representantes del Sl de
la Nacion. Por ende, si las entidades buscan certificarse con esta norma, deben realizar de
manera opcional la inversidén de recursos de la propia entidad para su desarrollo. Asi mismo
la empresa registrada debe estipular un comité de gestibn de la Sl (a. Titular de la
organizacion, b. Administrador, c. jefe del area informatica, d. jefe del area legal, e. jefe de
seguridad), cada miembro tendra funciones asignadas, las cuales seran establecidas por la
organizacion de acuerdo a la norma implementada.

1.5.8. Norma Internacional 1ISO 19011

La norma I1SO 19011:2018 es una asociacion a nivel mundial de varios organismos
nacionales de normalizacién. Esta destinada a un gran nimero de usuarios los cuales pueden
ser: a) auditores, b) organizaciones que deben realizar auditoria de TI [26].

1.5.8.1. Directrices para la auditoria de TI

Segun [26], la ISO 19011, esta enfocada en la gestién de auditorias de Tl sobre:

a) Principios de auditoria

Los principios permiten que la auditoria que es realizada por los auditores se
encuentre basada en buenas practicas con el objetivo que la auditoria se efectle de forma
eficiente en la gestion y control proporcionando soluciones a la organizacion en acciones que
ayuden a mejorar su desempefio. Los principios que se estipulan en la ISO 19011 son los
siguientes: Imparcialidad, Integridad, Confidencialidad, Independencia, principios enfocados

en la evidencia y en los riesgos, cuidado profesional [26],

b) Gestionar el programa de auditoria
Se desarrolla un plan, que establece estadndares que permita gestionar la auditoria,

del mismo modo se presenta el alcance de la auditoria el cual se enfoca en el tamafio y
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naturaleza del auditor. Se deben tomar decisiones importantes y formar los equipos

responsables para revisar la auditoria [26],

¢) Auditorias basada en la gestion de riesgos

Para iniciar una auditoria, se sigue una secuencia de pasos, como primer punto se
realiza un diagnostico de la empresa que sera auditada. El lider designado para la auditoria
tiene como deber cuidar que se efectie el cumplimiento de cada uno de los procesos
ejecutados, hasta que la auditoria sea completada [26],

d) Lineamientos para la evaluacién de personal competente

Las evaluaciones se realizan para medir las competencias de los auditores, deben
planificarse, realizarse y a su vez realizar su documentacion pertinente para garantizar
resultados objetivos, consistentes, justos y confiables La evaluacion debe incluir los
siguientes cuatro procesos: Determinar la capacidad en cuanto a la satisfaccion de
necesidades establecidas para la implementacion de la auditoria, seleccionar los criterios que
deben ser evaluados y elegir un método de evaluacion pertinente para evaluar el programa
de auditoria [26],

1.5.9. Normativa SBS

La Superintendencia de Banca, Seguros y AFP (SBS), establecida por la resolucion
N° 504-2021, buscan que las entidades tengan un entorno confiable y optimizado para evitar
incidentes de ciberseguridad, producto del avance tecnoldgico y la interconectividad
empresarial. Las medidas que se tomaron son: Reforzamiento de la estructura
organizacional, integradas por el directorio, gerencia y el comité enfocado en riesgos y
ciberseguridad. Se establece que las entidades tengan un plan basado en Seguridad
Informéatica y ciberseguridad, los cuales se encargaran del aseguramiento de controles de
incidentes, para generar una respuesta inmediata ante incidencias de Sl. Por otro lado, el
reglamento establecer canales de autentificacién de usuarios y evitar fuga de informacion

producto del acceso de terceras personas a los sistemas de la entidad [35].
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Il MATERIALES Y METODO

1.1. Tipoy Disefio de Investigacion
1.1.1. Tipo de Investigacion
Se aplicard el método cuantitativo, producto que se utilizardn métricas para conocer
el estado inicial de la empresa Retail, y exploratoria con el fin de adquirir informacion concisa

sobre el caso de estudio.

1.1.2. Disefio de Investigacion
Por su naturaleza, se empleara un disefio cuasi-experimental en la investigacion, esto
quiere decir que la variable independiente se disefiara con normas y marcos para mejorar
eficientemente el cumplimiento de las politicas de Tl de la empresa en estudio. Asi mismo los

métodos estadisticos permitiran validar los procedimientos empleados.

1.2. Variables, Operacionalizacién

Segun [36], menciona que, en las hipétesis con predominancia causal, donde existe
una vinculacion de causa y efecto, se pueden identificar dos variables, las independientes
que son aquellas consideradas como la “causa de” en la relacién que existe frente a otra
variable, y el dependiente considerado como el efecto que se produce por la accién de la
variable independiente.

En la presente investigacién tenemos:
a) Variable Independiente: Modelo de auditoria de TI.

b) Variable Dependiente: Cumplimiento de normas y politicas.
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1.3. Poblacién de estudio, muestra, muestreo y criterios de seleccion

La poblacién y muestra de la investigacion desarrollada, hace énfasis a las politicas
de Tl de la empresa Conecta Retail S.A, del area de TI; la cual esta situada en Lambayeque-
Chiclayo, la razén por la que se ha seleccionado es porque cumple con los pardmetros

requeridos para aplicar el modelo de auditoria de TI.

1.4. Técnicas e instrumentos de recoleccién de datos, validez y confiabilidad
1.4.1. Técnicas de Recoleccion de datos

A. Revisién documental
Permite la construccion de las ideas y la interpretacion de los diferentes documentos
gue han identificado, asi mismo se tiene ordenada la documentacion, para el analisis de datos

de la informacién recopilada.

B. Juicio de expertos
Se hard el contacto con expertos en el area de auditorias de Tl mediante los diferentes

medios para conocer la posicién que adopten frente a la propuesta de los tesistas.

C. Encuesta

Se utiliza para conocer a laempresa CONECTA S.A.C en cuanto a marcos, estandares
o metodologias que utilizan para desarrollar implementar politicas internas del area de Tl, y
en base a las respuestas disefiar un modelo de auditoria de Tl que ayude al cumplimiento de

las politicas.
1.4.2. Instrumentos de recoleccién de datos

A. Bitacora
Se realizard una bitacora para obtener la informacién indispensable, obteniendo un

orden y facil ubicacion de cada uno de los documentos encontrados.

B. Ficha de revisién
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Se elaborara una ficha de revision de los documentos mas relevantes de cada
investigacion, contendran datos de las ideas mas relevantes de los autores de como se hizo,

para que se hizo y como se hizo.

C. Ficha de juicio de expertos

Se utilizara la ficha de experto para conocer la posicién ante la propuesta final de la
investigacion, donde contendran criterios evaluativos con su respectivo puntaje y asi conocer
la eficiencia de la propuesta.

D. Cuestionario

Instrumento que permite recolectar informacién de la empresa CONECTA RETAIL
S.A., esta informacion obtenida posteriormente sera analizada y se determinara que estandar
0 marco internacional calza de manera congruente con la construccién del modelo de

auditoria de TI.

1.4.3. Validez y confiabilidad de los instrumentos

Se cont6 con 3 expertos con amplia experiencia en auditorias de Tl, en Sistemas de
Informacién, GRC, los cuales dan su criterio de calificacion y aprobacién mediante un

instrumento de evaluacion, donde evalllan con una escala de 0 al 4.

1.5. Procedimiento de andlisis de datos

Se tomaron en cuenta los siguientes indicadores:

a) Porcentaje de documentacion utilizada en seleccion de marcos

Se elaboré el calculo del porcentaje de la cantidad de documentos utilizados entre el
total de documentos, esto para obtener el porcentaje de documentacién relacionada para la
construccion del modelo de auditoria de TI.

Férmula:

Donde:
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CDU= cantidad de documentacion utilizados

n= sumatoria total de documentos utilizados

b) Tiempo de ejecucion del modelo
Se calculo el tiempo de disefio del modelo de auditoria de TI, aplicando la siguiente

Férmula:
=n
TEM = Z Hf — Hi
i=1

Donde:
Hf= Hora final

Hi = Hora de inicio

c) Porcentaje de procesos del marco seleccionado
Se calcul6 el porcentaje de los procesos del marco de trabajo utilizado para la
construccion del modelo de auditoria de TI.

Formula:

CPMS %100
PPM = (—n )

Donde:
CPMS-= cantidad procesos de marcos seleccionados

N = sumatoria total de procesos de marcos seleccionados

d) Promedio de evaluacién de expertos

Se aplicé el juicio de experto para evaluacion del modelo de auditoria de TI.

(‘ Elz:iqu.lorCriterioi]-
|
— \J=p

PEX = ¥ 7¥ - /)

Foérmula:
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Donde:
n= Cantidad de actividades
m= Cantidad de criterios

o= Cantidad expertos

e) Porcentaje de cumplimiento de actividades
Se calcul6 el porcentaje de cumplimiento de actividades notificadas a las partes
interesadas.

Formula:

Donde:
AC= Actividades con cumplimiento

n= Total de actividades de TI

f) Porcentaje de cumplimiento de politicas
Se calcul6 el porcentaje de cumplimiento de politicas de la empresa retail.

Férmula:

Donde:
PC= Politicas cumplidas

n= Total de politicas

2.6. Criterios éticos
a) Confidencialidad
Para respetar este estandar ético, los encuestados que apoyaran en la investigacion

permaneceran en el anonimato, con el fin que brinde informacidén con honestidad y precision,

45



para obtener datos fidedignos.

b) Derechos de autor

Los informes encontrados referentes a modelos de auditoria de Tl seran citados y
referenciados segun corresponda, de esta manera se estaria respetando el derecho del autor.

c) Busqueda del bien

Nuestra investigacion va a brindar un beneficio empresarial y social, porgue se busca
gue el caso de estudio, pueda mejorar de forma eficiente el cumplimiento de estandares y
politicas, asi mismo se buscard el beneficio social, porque la investigacion quedara como

ejemplo para posteriores investigaciones.

2.7. Criterios de Rigor Cientifico.

a) Originalidad: Se realizara el constructo de la investigacion utilizando documentos
sobre marcos y estandares internacionales de TI. Por otro lado, se respetaran los
lineamientos establecidos por la propiedad intelectual de los diversos autores citados a lo
largo de la investigacion, finalmente se redactara con argumentaciéon propia y para corroborar
la originalidad de la tesis se aplicara el software antiplagio Turnitin.

b) Confiabilidad: Se empleara la herramienta Alfa de Cronbach, esta herramienta es
utilizada para validacion estadistica de la encuesta, la cual contiene un conjunto de preguntas
con alternativas, donde el valor minimo aceptado es 0,60.

c¢) Validez: El modelo de auditoria de TlI empleara el método Delphi que es valorado
por el juicio de expertos para evaluar la consistencia. Inicia desde la fase de preparacion,
consulta y termina en el consenso, obteniendo como resultado las conformidades y el reporte

final.

¢ Seleccionar experto
e Desarrollo de instrumento

Preparacion e Decision 46

||

Fase de




Figura 9.Procedimiento del método Delphi.

Fuente: Tomado de [37].

. RESULTADOS Y DISCUSION
3.1. Resultados

Se detallan los resultados segun los indicadores de la variable dependiente e
independiente, enfocados en el disefio de un modelo de auditoria de Tl, tomando como norma
la 1SO 19011 que formara parte de la estructura del modelo de auditoriay el marco de COBIT
2019 que permitira verificar el cumplimiento eficiente de las politicas de Tl de una empresa
Retail peruana:

3.1.1. Variable Dependiente
A. Porcentaje de documentacién utilizada para la seleccién de marcos y
normas aplicados al disefio del modelo de auditoria de TI.

Este indicador tiene como finalidad disefiar un modelo de auditoria de Tl, adaptable a
los requerimientos de la organizacion.

Desarrollo

Se realiz6 una bitacora de 100 documentos que hacen referencia a marcos y normas

internacionales relacionadas a las auditorias de TI, tales como: COBIT 2019, NIST, ISO
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19011, ITIL, RISK IT, ISO 27001, de ellos se seleccionaron 21 documentos destacados, ver
anexo 5.1. Posteriormente, se elaboré una ficha para establecer cuatro criterios con su
respectivo puntaje, donde se identificaron los documentos con marco y normas alineados a
las auditorias de TI. Visualizar anexo 5.2, para observar la validacion de los criterios de
evaluacion, mediante declaracion jurada de experto, donde se valid6 el cuadro comparativo,
criterios de seleccion y resultados.

Tabla Il.Resultados finales de la evaluacion de normas y marcos.

COBIT ISO ISO RISK
ITIL 2019 NIST 19011 27001 IT
DIRIGIDO 5 5 5 5 5 1
ORIENTADO 1 5 2,5 5 5 2,5
CONSTITUIDO 2,5 5 2,5 5 5 5
FINALIDAD 2,5 5 2,5 5 2,5 2,5
PROMEDIO 2,8 5 3,1 5 4,4 2,8

Fuente: Elaboracion propia.

En la tabla Il se visualiza el puntaje obtenido de normas y marcos, donde se puede
identificar que el marco COBIT 2019 y la norma ISO 19011 obtuvieron el mas alto puntaje con
un promedio de 5, indicando que han logrado el cumplimiento de cada uno de los criterios.

Tabla Ill.Porcentaje de documentos utilizados para el disefio del modelo de auditoria de TI.

total de documentos Total de documentos
ITEM ) "
seleccionados utilizados
COBIT 2019 8 5
ISO 19011 2 2
TOTAL 10 7

Fuente: Elaboracion propia.

En la tabla lll, se observa el porcentaje de documentos oficiales de COBIT 2019 y del

estandar ISO 19011, que se utilizaron para disefiar el modelo de auditoria de TI.
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Cantidad de documentos utilizados
para la elaboracion del modelo de
Auditoria

H COBIT 2019
| (SO 19011

Figura 10.Porcentaje de documentacion utilizada para el desarrollo del modelo de auditoria de TI.

Fuente: Elaboracién propia.

B. Tiempo de ejecucion del modelo de auditoria de Tl

Este indicador nos permite establecer el tiempo que nos tomara ejecutar el modelo
construido, esto con la finalidad de tener un modelo practico y eficaz.

Desarrollo

Elaboramos una ficha que contempla el detalle de cada fase y el total de horas hombre
utilizado. La estructuracion del modelo contempla 4 fases que son las siguientes: Fase 01-
Planifiacion, Fase 02-Ejecucion, Fase 03-Verificacion y Fase 04-Seguimiento y Mejora. Ver
anexo 5.3, para visualizar la ficha de tiempo de ejecucion del modelo, firmada por el jefe del
Area de Tl de la Empresa Conecta Retail S.A. Posteriormente se calcula el total de las horas
trabajadas, aplicando la siguiente operacion: la hora final menos la hora de inicio y la

sumatoria de todas las horas de las actividades de cada fase.
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En latabla IV, se muestra un resumen que evidencia el tiempo que se tomara el equipo
auditor para ejecutar el modelo de auditoria de Tl en la empresa CONECTA RETAIL S.A,
tomando un valor total de 129 horas.

Tabla IV.Total de horas trabajadas para la ejecucién del modelo de auditoria de TI.

TOTAL DE
Actividades Dias dtiles DIAS CALENDARIO HORAS

HOMBRE
FASE 1 PLANIFICAR 6 DEL 03/10/2023 AL 09/10/2023 24
MARRY - FASE 2 EJECUTAR 5 DEL 10/10/2023 AL 14/10/2023 40
OMAR  EASE 3 VERIFICAR 8 DEL 16/10/2023 AL 24/10/2023 49
FASE 4 MONITOREAR 2 DEL 25/10/2023 AL 08/11/2023 16
21 129

TIEMPO DE EJECUCION

Fuente: Elaboracioén propia

TIEMPO DE EJECUCION DEL MODELO

DE AUDITORIA DE TI
FASE 1 PLANIFICACION 24
FASE 2 EJECUCION 40
FASE 3 VERIFICACION 49

FASE 4 MONITOREO 16

TIEMPO TOTAL DE EJECUCION 129

0 20 40 60 80 100 120 140

Figura 11.Cantidad de horas utilizadas para la ejecucién del modelo de auditoria de TI.

Fuente: Elaboracion propia.

C. Porcentaje de procesos de marcos y normas seleccionadas para el disefio
del modelo de auditoria de Tl

Este indicador nos permite evaluar los procesos adecuados que deben intervenir en
el modelo de auditoria de Tl, segun la necesidad de la empresa.

Desarrollo

Para calcular el porcentaje de procesos del marco de COBIT 2019 y la norma ISO
19011, se realiz6 la seleccién de los procesos, para ello se realiza la Elaboracion de la matriz

de “Metas de negocio de la empresa CONECTA RETAIL S.A vs Metas Empresariales COBIT
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20109.
Paso 01: Seleccion de Procesos COBIT 2019
Realizamos la evaluacion aplicando el procedimiento de Ingenieria Inversa, con el

propésito de determinar los objetivos de gestion y gobierno de COBIT 2019 los cuales son:

EDM, APO, BAI, DSS y MEA. Ver anexo 5.4.

Tabla V. Resultados del porcentaje de procesos obtenidos segun la evaluacion a los
objetivos de COBIT 2019, mediante ingenieria inversa.

ABREV DOMINIOS N° PROCESOS %
APOO7 Gestionar los Recursos 6 20%
Humanos
BAI11 Gestidn de Proyectos de 9 31%
Software
DSS06 Gestion de Controles_del 6 21%
Proceso del Negocio
MEAO02 Gestién del Control Interno 4 14%
MEAO4 Gestion del Aseguramiento 4 14%
TOTAL PROCESOS 29

Fuente: Elaboracion propia.
En la tabla V, se aprecia los procesos de COBIT 2019 seleccionados a través de

ingenieria inversa, considerandose fuertemente con lineamientos de gestién del desempefio

de politicas de Tl de la organizacion.

% DE PROCESOS DE COBIT UTILIZADOS

B GESTIONAR LOS RECURSOS HUMANOS
(APOO7)

B GESTION DE PROYECTOS DE SOFTWARE
(BAI11)
GESTION DE CONTROLES DEL PROCESO
DEL NEGOCIO (DSS06)

B GESTION DEL CONTROL INTERNO
(MEA02)

B GESTION DEL ASEGURAMIENTO (MEA04)

Figura 12.Porcentaje de la evaluacion de los objetivos de gobierno de COBIT 2019.

Fuente: Elaboracién propia

Paso 02: Seleccion de Procesos de la ISO 19011
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Realizamos la seleccién de una norma internacional que nos sirva como estructura
para la construccion del modelo de auditoria de TI. Desarrollamos la evaluacién de los
procesos del estandar internacional ISO 19011 para seleccionar los mas idoneos para la
empresa retail. La ISO 19011 fue escogida porque es una horma que establece directrices
para las auditorias de TI, implementando el ciclo de mejora continua, para una gestiéon de

auditoria exitosa.

Tabla VI.Procesos de la ISO 19011 para la estructuracion del modelo de auditoria de TI.

Gestionar un programa de auditoria Realizacién de una Auditoria

- Establecer contacto con partes
interesadas de la empresa.
Preparar actividades
Revision de la informacion.

- Planificacion.

- Asignar tareas.

- Preparar documentacion analizada.

- Ejecucién de actividades de auditoria.

- Establecer objetivos

- Establecer programa de auditoria

- Roles y responsabilidades

- Establecer alcance de auditoria.

- Determinar recursos para auditoria.

- Implementar el esquema de la - Realizar reunion de apertura.
auditoria Acceso a la informacion de auditoria.

- Seleccién de métodos de auditoria. - Recolectar y verificar datos.

- Seleccién de equipo de auditoria. - Hallazgos.

- Resultados. - Conclusion de la auditoria.

- Acta de cierre.

- Revisar y mejorar el esquema de
- Informe de auditoria y distribucion auditoria.
- Seguimiento de auditoria - Seguimiento de una auditoria

Fuente: Elaboracién propia basada en la ISO 19011

Paso 03: Calculo del porcentaje de procesos utilizados
Finalmente calculamos el porcentaje de los procesos COBIT 2019 y los procesos del

estandar 1ISO 19011, que seran utilizados para la construccién del modelo de auditoria de TI.

Tabla VII.Porcentaje de los procesos seleccionados de COBIT 2019 y la Norma 1SO 19011.
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Documento Cantidad de Procesos de marco Porcentaie %
COBIT y la Norma ISO 19011 J

COBIT 2019 29 8%
ISO 19011 21 42%
TOTAL 50 100%

Fuente: Elaboracion propia.

En la figura 13, se constata que la ISO 19011 se esta tomando como estructura del
modelo de auditoria de TI, en cuanto a COBIT 2019, tiene un porcentaje de 58%, utilizando

los procesos de EDM, APO, BAI, DSS y MEA.

Porcentajes de procesos seleccionados de
COBIT 2019 y el estandar ISO 19011.

m COBIT 2019
H (SO 19011

Figura 13.Porcentaje de procesos utilizados para desarrollar el modelo de auditoria.

Fuente: Elaboracién propia

D. Evaluacién del modelo de auditoria de Tl por juicio de expertos

Este indicador Juicio de experto promueve un juicio objetivo para evaluar si el modelo
es el adecuado y eficiente para ser aplicado a la empresa, para ello se ha conformado un
grupo de expertos, en total 3 profesionales de TI, que tienen conocimientos y experiencias en
auditorias, ciberseguridad, aseguramiento, etc.

Desarrollo

Los expertos realizaron su evaluacion del modelo de auditorias frente a 5 criterios los

cuales corresponden a: Claridad, objetividad, suficiencia, coherencia y pertinencia, la
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evaluacioén en detalle se visualiza en el anexo 5.5

Tabla VllI.Resultados de la Evaluacion del Modelo de Auditoria de TI por Juicio de Experto.

Criterio de calificaciéon Experto 01 Experto 02 Experto 03

claridad 4 4 4

Objetividad 4 4 4

Suficiencia 4 4 4

Coherencia 4 4 4

Pertinencia 3 4 4

Puntaje Promedio 3.93 4 4
TOTAL 3.98

Fuente: Elaboracion propia
Posteriormente al obtener el promedio final de evaluacién de los expertos, se realiza

la determinacion de puntos de corte para determinar en qué escala se encuentra el modelo.

4 3.5 3 2.5 2 2.5 1 15 0
Muy adecuado | Bastante adecuado | Adecuado Poco adecuado | Nada adecuado

Utilizando la escala de LICKER, se logra visualizar que el modelo es muy adecuado
obteniendo un valor promedio de 3.98, lo que significa que se puede proceder en su

ejecucion.

Experto 01
Romulo Lomparte Alvarado

claridad Objetividad  Suficiencia  Coherencia  Pertinencia

H

w

N

[N

Figura 14.Resultado de evaluacion del modelo de auditoria de Tl por el Experto 01.

Fuente: Elaboracion propia
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Experto 02
Juliana del Pilar Alva Zapata

3.5
2.5
1.5
1
0.5
0

claridad Objetividad Suficiencia Coherencia Pertinencia

S

w

N

Figura 15.Resultado de evaluacion del modelo de auditoria de Tl por el Experto 02.

Fuente: Elaboracién propia

Experto 03
Elio Hely Campos Vasquez

3.5
2.5
1.5
0.5

0

claridad Objetividad Suficiencia Coherencia Pertinencia

S

w

N

=

Figura 16.Resultado de evaluacién del modelo de auditoria de Tl por el Experto 03.

Fuente: Elaboracion propia

3.1.2. Variable dependiente

A. Porcentaje de cumplimiento de actividades del marco COBIT 2019
Este indicador nos permite evaluar el porcentaje de cumplimiento de los dominios de

gestion de COBIT los cuales son: DSS06, BAI11, APO07, MEAO2, MEAO4, para identificar

gue actividades son ejecutadas por la empresa.
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Desarrollo

Se realiz6 una Bitacora de recopilacion de informacion para identificar las actividades
del area de Tl enfocadas en las politicas de Tl de la empresa y se compararon con los
procesos del marco COBIT 2019. Ver anexo 5.6

Tabla IX.Resultado de Porcentaje de cumplimientos de las practicas de gestidon del marco
de COBIT 2019 enfocados en politicas de Tl de la empresa.

g £ g, s
: £o 8 s 5
@] (&) (@)
= a < [
DSS06.01 100
DSS06.02 87
DSS06.03 100
DSS06 DSS06.04 80 91%
DSS06.05 80
DSS06.06 100
BAI11.01 80
BAI11.02 90
BAI11.03 100
BAI11.04 90
BAI11 BAI11.05 100 94%
BAI11.06 100
BAI11.07 100
BAI11.08 90
COBIT 2019 BAI11.09 100
APO07.01 100
APO07.02 100
APO07.03 100
APOO? APO07.04 86 94%
APO07.05 75
APO07.06 100
MEA04.01 100
MEA04.02 85
MEAO4 MEA04.03 85 86%
MEA04.04 75
MEA02.01 100
MEA02.02 83
MEAD2 MEA02.03 86 85%
MEA02.04 72
9% TOTAL 90%

Fuente: Elaboracién propia basada en COBIT 2019.

Denotando que las actividades cumplidas tienen un porcentaje de 90% vy la actividad
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de menor cumplimiento abarca un 10% que puede disminuir aplicando el proceso de mejora

continua, lo que indica que hay adecuado control para identificar e informar incidencias y

solucionarlas de manera inmediata, indicando que el cumplimiento de controles en la empresa

es eficiente. Cabe rescatar que al alto porcentaje de cumplimiento la empresa esté alineada

a una gran parte de las actividades de COBIT 2019.

% Actividades Cumplidas

B % Actividades cumplidas

B % Actividades incumplidas

Figura 17.Evaluacion de la cantidad de cumplimientos de actividades de COBIT 2019.

Fuente: Elaboracién propia.

B. Porcentaje de cumplimiento de politicas

Para realizar la evaluacion del cumplimiento de politicas de la empresa nos reunimos

con el jefe Encargado del area de Tl de la empresa CONECTA RETAIL S.A., posterior a la

ejecucion de modelo de auditoria de TI, se obtuvo un informe final de auditoria de Tl, donde

logramos identificar el porcentaje de cumplimiento de politicas establecidas en la empresa,

obteniendo como resultado final una matriz de cumplimiento validado y firmado por el

Ingeniero Jorge Cachay Arana, jefe encargado del area de Tl de la empresa.

POLITICAS DE LA EMPRESA CONECTA S.A.C

N° Politicas ] Observaciones % Cumplimiento
1 it 1 f INECTA RETAI A Y
Politicas de segu Logh Esta politica abarca fodos los recursos informaticos de la empresa CONEC ETAILSAC
a aquelios usuarios que son definidos imphc en los y que sirve para realizar 90%
2 : o P El area de sistemas realiza penodicamente una revision de los equipos portatiles asignados a
e 0 Saguviced ered trabagadores , registrando los estados de estos y el motvo del cambio. El area de de niegos definira la 90%
3 Poliitica de seguridad fisica y Esta politica se aplica a todas las areas de la empresa CONECTA RETAIL S A C que usa los servicios
tecnologicos de la empresa. Esta politica abarca todos los centros de computo que cuentan con 100%
4 Politicas para el inventario de Esta politica cuenta con escalas de clasificacion de la informacion, segin su nivel de criticidad. La
activos y classificacion de la gerencia de sistemas es la responsable de realizar el inventario de los activos de tecnologia de la 80%
5 P para la acion Esta politica se enfoca en definir las reglas de seguirdad para el area de Tl de la empresa CONECTA
de operaciones y RETAIL SAC. El si core del negocio cuenta con mecanismos que les permile detectar 100%

6 Politica de adquisicion, desarrollo | Esta poltica controfa el proceso de desarrolio, protege la informacion critica y apoya en el control de




Figura 18.Porcentaje de cumplimiento de politicas de la empresa CONECTA RETAIL S.A.

Fuente: Elaboracion propia

Tabla X. Porcentaje de cumplimientos de politicas de Tl de la empresa

Politicas %Cumplimiento
N° 01 90
N° 02 90
N° 03 100
N° 04 80
N° 05 100
N° 06 100
N° 07 100
N° 08 90
N° 09 100
N° 10 100
Ne 11 100

TOTAL 93%

Fuente: Elaboracién propia.

Los resultados obtenidos de la evaluacion arrojan que la empresa cumple con el
95.5% en cuanto a politicas de TI, lo que implica que la empresa esta cumpliendo de forma
congruente con cada una de las politicas estipuladas en su MPP (Manual de Politicas de

Procesos)

58



% Cumplimiento de politicas
internas de TI CONECTA RETAIL
S.A

—90% 90% 100% —gqo;—100%100% 100% —90% 100% 100% 100%-

Figura 19. Porcentaje de cumplimientos de actividades de COBIT 2019.

Fuente: Elaboracion propia.

3.2. Discusion

De forma general se identifica que la Empresa Conecta Retail S.A. se enfoca en el
cuidado de la gestion y mejora de sus procesos de Tl, y en el cumplimiento de normas y
estandares que le permitan tener un desarrollo evolutivo, sin embargo, la empresa no cuenta
un marco y estandar bien definido que le permita evaluar el cumplimiento las politicas de Tl
establecidas por la empresa. Para determinar la situacion actual de las politicas de TI, se hizo
una revision del Manual de Politicas y Procesos de la empresa retail. Frente a estas politicas,
se opté por construir una bitadcora de documentos oficiales reconocidos internacionalmente,
para conocer de manera exhaustiva que normas y estandares enfocados a las auditorias de
TIl, se encuentran alineados a las politicas, objetivos y procesos de la organizacion, con la
finalidad de obtener un disefio de auditoria de Tl bien estructurado. Segun [38] indican que,
para obtener un alineamiento eficaz de los objetivos y una éptima infraestructura de la
organizacion, lo mas eficiente es ejecutar politicas efectivas, que se puedan interpretar para
ser gestionadas por los recursos adecuados, garantizando la retroinformacion segura para la
evaluacion de su cumplimiento.

Consecuentemente, para determinar el marco y estandar mas apropiado para ser
aplicado, se ha realizado un estudio de variables y caracteristicas comunes con la finalidad

de obtener referencia del estandar y un marco que permita la comparacion y analisis de su
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estructura y aplicacion en auditorias de Tl. Determinando que la norma ISO 19011 y el marco
COBIT 2019, son los més apropiados para ser aplicados, segun los criterios de evaluacion
establecidos para disefiar un modelo de auditoria de Tl con las directrices iddneas y efectivas,
alineadas a las politicas de Tl y objetivos de la organizacién. Segun [15] utilizar mecanismos
de recoleccion de documentos permite reconocer e identificar metodologias que estén
alineados a la auditoria de Tl como son: pagina oficial de ISACA, ISO, NIST, marco de
gobierno COBIT 2019, asi mismo permite realizar un analisis minucioso para visualizar las
caracteristicas y variables que ayuden a determinar parametros de cada estandar o horma,
realizando cuadros comparativos para definir la estructura mas eficiente para la empresa.

Por otro lado, para el disefio del modelo de auditoria de Tl, se ha designado un
porcentaje de procesos de la Norma ISO 19011 y COBIT 2019, segun las caracteristicas de
la empresa obtenidos después de la evaluacion diagnostica realizada, se ha estructurado el
modelo, combinando el estandar ISO 19011, la cual contempla 7 fases de procesos aplicados
y el marco COBIT 2019, que consta de 40 objetivos de gestion, de los cuales han sido
seleccionados los dominios de MEAO2, MEAO4, BAI11, APOQ7 y el DSS07

La estructura general esta basada en el Ciclo de Mejora Continua implementado por
la ISO 19011, aplicando sus cuatro etapas: PLANEAR () EJECUTAR () VERIFICAR ()
ACTUAR (), En la etapa de planear, establecimos 3 fases: Planear la auditoria, seleccionar
el equipo de auditoria, principios de confidencialidad, todas basadas en la ISO 19011. En la
etapa de ejecutar instauramos 6 objetivos de gestion de COBIT 2019 los cuales son: verificar
la gestion del sistema del control, verificar la gestién del aseguramiento, verificar la gestion
de los procesos, verificar la gestion de los proyectos, verificar la gestion de los recursos. En
la etapa de verificacion aplicamos nuevamente la ISO 19011 estableciendo la fase de
hallazgos y observaciones y la fase del informe final. Posteriormente en la etapa de Actuar,
se aplican las fases actividades de seguimiento y la fase final de revision y mejora de la
propuesta de auditoria. De esta manera se logré estructurar el modelo teniendo como
resultado un modelo alineado a las politicas, procesos y objetivos de la empresa, obteniendo

como resultado que la 1ISO 19011 y COBIT 2019, son congruentes para ser unidos y obtener
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un constructo ideal para ser aplicado a la empresa CONECTA RETAIL S.A.

Consecuentemente al obtener el modelo de auditoria de TI, este pasa por una
evaluaciéon de juicio de experto, seleccionando profesionales expertos y capacitados, con
experiencia en Auditoria de TI, cumplimiento, ciberseguridad, gestidn de riesgos, etc. De esta
manera los expertos podran evaluar el nuevo modelo, basados en su experiencia a través de
criterios evaluativos, puedan brindarnos una valoracién del modelo, indicando la valides o no
valides del modelo de auditoria de TI, para ser aplicado a la empresa. Tres expertos evaluaron
el modelo, obteniendo un puntaje global de 3.93, lo que indica que nuestro modelo obtenido
es Bastante adecuado, segun la determinacién de los puntos de corte, lo que significa que el
modelo puede ser ejecutado en la empresa, y de esta forma determinar el cumplimiento de
politicas de la organizacion.

Para la ejecucion del modelo, se ha calculado el tiempo de ejecucién del modelo de
auditoria de TI, donde logramos determinar las horas requeridas, la cual asciende a 129
horas fueron aplicadas para efectuar las actividades que se desarrollan en la auditoria, segun
cada fase establecida las cuales son: Planear, Hacer, Verificar y Actuar, estas fases aplican
las buenas practicas implementadas en la ISO 19011 estipuladas en la ejecucién de auditoria
gue se encuentra en la clausula 6.

Los resultados conseguidos posteriores a la ejecucion del Modelo de Auditoria de T,
en el contexto presente del area de Tl de la organizacion CONECTA RETAIL S.A. evidencia
algunas debilidades en cuanto al desarrollo de procedimientos de cumplimiento basados en
auditorias de TI, dichos datos fueron el resultado del analisis de la documentacion plasmada
en los MPP de la organizacion, los cuales fueron contrastados con los estandares y politicas
de la organizacion que se tomaron como referencia en la evaluacion.

La aplicacién del modelo de auditoria de Tl nos ha permitido fortalecer debilidades y
mejoras que ayudan al cumplimiento de objetivos y politicas empresariales de CONECTA
RETAIL S.A., mediante las recomendaciones emitidas con el objeto de que las partes
interesadas operen de manera productiva y efectiva en sus actividades diarias y sobre todo

realice el cumplimiento general de la normativa establecida en los documentos del MPP. Asi

61



mismo [2],menciona, que a pesar de existir propuestas de ingenieria y modelos que permiten
establecer un cumplimiento de politicas y normas idéneos en las organizaciones, hasta la
fecha no se ha logrado que los modelos se adapten a todas las entidades, el motivo
fundamental es que cada pais tiene diversas capacidades, infraestructura, gestion de
politicas y, presupuesto para la gestion de activos, es por esta razén que los modelos no se
adaptan de forma oportuna en la organizacién quedando como simples modelos referenciales
no aplicables.

Las limitaciones que se evidenciaron en la investigacion es el poco acceso a la
informacion basados en modelos de auditorias de TI, sobre todo para pequefias empresa,
por ende antes de elegir un marco y estandar idéneo, lo mas oportuno es realizar una
evaluacién de la empresa, que nos lleve a obtener un diagndstico minucioso, para construir
un modelo adecuado basados en las caracteristicas de las politicas y objetivos de la
organizacion, visualizando sus mecanismos aplicados, de esta manera nos enfocamos en
gue procesos son los mas recomendados en ser implementados.

3.3. Aporte de lainvestigacion

a) Diagnosticar la situacidon actual de las politicas de Tl de la empresa para la
elaboracion de un modelo de auditoria de TI.

El diagnéstico inicial es necesario para identificar que politicas de Tl existen en la
organizacion, y en base a los resultados plantear un modelo de auditoria de TI, que se
encuentre acorde con los requerimientos de la organizacién. Para ello, entrevistamos al jefe
representante del area de Tl, de la empresa CONECTA RETAIL S.A, para que nos brinde la
informacion pertinente y de esta manera evaluar y diagnosticar la situacion actual de la
empresa. Se aplicé una matriz de diagnoéstico, para evaluar el nivel de madurez de la empresa
enfocada en la implementacion de politicas y controles internos de la empresa, utilizando la
herramienta DS5 de COBIT que garantiza la seguridad de los Sl, aplicando el objetivo de
gobierno MEAOQ2, para visualizar como se ejecuta la gestion de los procesos y evaluar si la
empresa se plantea politicas que permitan obtener sistemas seguros e integros y verificar la

eficacia de los controles internos del negocio.
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DIAGNOSTICO DE LA EMPRESA CONECTA RETAIL S.A — AREA DE TI

DIAGNOSTICO DEL AREA AUDITAR

&

é ) Revision de politicas
eleccionar area de Tl de la empresa .
a auditar Informe Diagndstico

elaborado porlos auditores.

[
[e]
= Recepcion de g . = .
g Historial + Rea!\zar {nfﬁ)rme ) Envw’arl
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Solicitar | |
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auditar | Diagnostico de COBIT DS5 :
| " |
: Matriz de djagnostico - 1
| Teeeeeen Nivel de'madurez :
|
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I I
I I
|
A /
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N .
E Enviar informacion de Recepcion de
w politicas y procesos de Diagnostico
< la empresa o,
u Documentacién
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e eaaaaan . empresa sobre

politicas de Tl

Figura 20. Diagrama de Diagndstico de la empresa

Fuente: Elaboracion propia.




Tabla XI. Matriz de diagndstico de la empresa CONECTA RETAL S.A — DS5 COBIT

Evaluacion

Porcentajes

NIVEL

PROPOSITO

MEA

No
cumple

Cumple

Total

No
cumple

Cumple

Total

Nivel

Politicas del
negocio

¢La organizacion cuenta con
politicas de TI?

¢Los  recursos y actividades
enfocadas en los sistemas de
Informacién, se ajustan a los
requerimientos de las politicas de Tl
la entidad?

;Se estipulan los porcentajes de
conformidades basadas en el
cumplimiento de politicas de la
empresa?

El &rea de Tl asigna formalmente
responsabilidades que permitan
llevar el monitoreo efectivo de las
politicas de TI?

El area de Tl busca el cumplimiento
de las politicas de TI manera
continua.

0%

100%

100%

Nivel

MEA 02.01
Supervisar los
controles
internos

¢La empresa realiza acciones de
seguimiento para evaluar de forma
efectiva los procesos del negocio?

¢La organizacion aplica todas las
iniciativas de aseguramiento que han
sido planeadas, para posteriormente
ser ejecutadas de manera pertinente?

Se gestiona de manera frecuente, la
supervision, de controles de Tl para
alcanzar el control y cumplimiento de
politicas de la empresa.

Serealiza la inspeccién de controles,
operaciones y pruebas, que evaltan
que los controles aplicados a los Sl,
¢funcionan de forma pertinente?

¢Se constata que n el desarrollo de
las actividades de TI, se aplican
mecanismos de evaluacion
constante de controles y supervision
de los centros de operacion de red y
centros de mando?

¢La entidad se preocupa por la
aplicacion de controles de los SI
buscando la efectividad de los
requisitos de las politicas del
negocio?

0%

100%

100%

Nivel

MEA 02.02
Revisar la
eficacia de los
controles del
proceso de
negocio

.Se obtienen porcentajes de los
programas de aseguramiento que
ejecuta la empresa que son
probados, basados en estandares de
planificaciéon?

¢Se estimula a la alta direccién para
que tomen medidas adecuadas
enfocadas en el mejoramiento de los
procedimientos aplicados alos CI?

.Se ejecutan programas de
evaluacion que permitan obtener
valores de la eficacia en cuanto la
aplicacién de politicas y contratos

0%

100%

100%
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del negocio?

¢Se plantean objetivos especificos a
la funcién de TI?

.Se logar reconocer de forma
jerarquica de quien depende la
unidad de TI?

¢Las funcion y responsabilidad de la
unidad de Tl es identificable?

¢La entidad cuenta con un plan de
estrategias de TI?

La entidad logra identificar los
riesgos que se encuentran asociados
alas TI?

JEl area de TI establece sus
controles internos comunicando las
deficiencias de manera oportuna?

¢Se tiene la trazabilidad del tiempo
transcurrido cada vez que se efectia
una ocurrencia producto de las
deficiencias de CI?

Se identifican las deficiencias de

MEA 02.03 control del area de TI?
Nivel Realizar ¢Se tiene un disefio documentado de 6 14% | 86% | 86%
3 autoevaluacione| alguna metodologia de Tl I?
s decontrol ', Se conocen las normas y politicas
aplicables a Tl para la unidad?
:Se han puesto de manifiesto los
objetivos y funciones de TI al
personal interesado?
¢El personal del area de TI cuenta
con habilidades y conoce como debe
establecer su funcién en cada uno de
los procesos?
¢El proceso de Tl es indispensable la
lograr el éxito de la entidad?
¢Esté definido y claro quién tiene la
maxima responsabilidad en la
instancia del resultado final de la
verificacion y supervision de los Cly
aplica las medidas correctivas?
¢Los procesos son realizados
formalmente?
¢Los procesos son realizados
. MEA 02.04 correctamente?
Nivel Identificary | ¢Esta definido de manera clara quien 11 36% | 64% | 64%
4 reportar es el responsable del proceso?
deficiencias de | ¢Los procesos estan bien definidos y
control tienen objetivos claros?
;Se mide el desempefio de cada
proceso?
¢Los procesos son auditados?
¢Se logra identificar las debilidades
de los controles implementados en
cada proceso?
¢La tecnologia utilizada presenta
vulnerabilidades?
MEA 02 ¢Se ha establecido, un plan de
. seguridad y se ha comunicado a
N|‘\5/el Plan de las partes interesadas?
continuidad y | ;Existen soluciones de seguridad de
ejecucion

informacion que son implementadas
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medidas
correctivas

aplicando procedimientos de manera
eficiente en toda el area de TI?

¢El alcance, politicas de los MPP son
viables y estan alineados a sus

objetivos? 1

¢El personal relevante se

compromete con los programas para

minimizar la deficiencia del CI?

¢Los proyectos y las actividades son

ejecutados de acuerdo al plan de

accion establecido? 1

¢Los servicios criticos se adaptan

con facilidad?

¢Al realizar pruebas de servicios se

evidencia la eficiencia del plan de 9 44% 56% 56%
continuidad determinado? 1

¢El plan de continuidad muestra los

requerimientos del area de TI?

¢El personal interesado tanto interno

como externo son entrenados para

ejecutar el plan de continuidad? 1
Validacion 46
Sumatoria de Totales de No Cumple

Cumple 38

Fuente: Elaboracién propia, basada en COBIT- Herramienta de evaluacion DS5

Tabla Xl.Resultado de diagndstico de la empresa CONECTA RETAL S.A

NIVEL ACTUAL

Descripcion Cumple

Nivel O

Nivel 1

Nivel 2

Nivel 4

Nivel 5

Fuente: Elaboracion propia

100%

100%

100%

64%

56%

La empresa CONECTA RETAIL S.A se encuentra en un nivel de madurez de grado

3, a un 86% de cumplimiento, porque como es una empresa que brinda servicio a clientes y
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cuenta con base de datos, estas deben ser resguardadas, velando para que los datos de
usuario sean integros y confiables, asi mismo debe existir conciencia de seguridad de la
informacion, pues de no hacerlo puede provocar riesgos en la continuidad del negocio. Segun
los resultados de diagnéstico, se puede visualizar que se cuenta con politicas y controles
internos, sin embargo, se recomienda que se implementen pruebas de seguridad que ayuden
a cerciorarse que la informacién obtenida esta bien protegida, asi mismo es viable que se
realicen capacitaciones constantes al personal en cuanto al manejo de credenciales de los

sistemas utilizados.

Resultados del diagnostico de CONECTA
RETAILS.A

Nivel 0 Nivel 1 Nivel 2 Nivel 3 Nivel 4 Nivel 5

Figura 20.Resultado de diagnéstico de la empresa CONECTA RETAL S.A.

Fuente: Elaboracion propia.

Posterior a realizar el diagndstico, el equipo encargado de realizar la auditoria,
identifica las politicas de la empresa extraidas del MPP, asi mismo realiza un mapeo de los
procesos del marco internacional COBIT 2019 y la norma ISO 19011 para disefiar un modelo
gue permita evaluar de manera minuciosa el cumplimiento eficiente de las politicas y normas

segun los criterios establecidos por la empresa.

Tabla Xll.Identificacion de Politicas de la Empresa CONECTA RETAIL S.A.
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POLITICAS DE LA EMPRESA CONECTA S.A.C

NO

Politicas

Observaciones

Politicas de seguridad
LAgica

Esta politica abarca todos los recursos informéticos de la empresa
CONECTA RETAIL S.A. y aquellos usuarios que son definidos
implicitamente en los sistemas y que sirve para realizar instalaciones
de software, administrar sistemas, asignar roles, etc.

2 Se registra de manera perioddica una revision de los equipos
Politicas de Seguridad portatiles asignados a trabajadores, registrando los estados de estos
Personal y el motivo del cambio. El &rea de riegos definira si es factible

realizar la capacitacion del personal involucrado en Sl.

3 Aplicada a todas las areas de la empresa que usan los servicios
Politica de seguridad fisica | tecnolédgicos de la empresa. Esta politica abarca todos los centros
y ambiental de cdmputo que cuentan con servidores y controladores de

comunicaciones para el desarrollo de la informacion.

4 Esta politica cuenta con escalas de clasificacion de la informacion,
Politicas de inventario y segun su nivel de criticidad. La gerencia de sistemas es la
clasificacion de datos responsable de realizar el inventario de los activos de tecnologia de

la informacion, y actualizacion.

5 |Politicas parala Esta politica se enfoca en definir las reglas de seguridad para el area
administraciéon de de Tl de la empresa CONECTA RETAIL S.A. El sistema Core del
operaciones y negocio cuenta con mecanismos que les permite detectar anomalias
comunicaciones gue avisan al administrador todo tipo de eventos realizados.

6 |Politica de adquisicion, Esta politica controla el proceso de desarrollo, protege la informacion
desarrollo y critica y apoya en el control de la ejecuciéon y mejora del proceso. El
mantenimiento de area de sistemas lleva el control responsable de los sistemas,
sistemas informaticos software, licencias, etc.

7 Esta politica define las reglas que norman el manejo de los
Politicas de respaldo respaldos del sistema del area de Tl de la empresa CONECTA

RETAL S.A.

8 Se involucran politicas que logren asegurar la informacion que se
Politicas de Sl considera como critica y que se apliquen los controles necesarios

ante su acceso no autorizado.

9 - o Involucra politicas que aseguran que los requerimientos legales o de
Politicas de cumplimiento . ; :
normativo regulgc!one_s sean cumpl_ldos_ cuan_do corr,e_sponda, incorporado a

una légica interna de aplicaciones informaticas.

10 . - Involucra que, a través de notificaciones de eventos y puntos débiles
Politicas de gestion de ; . - .
Incidencias de seguridad de s_egurldad, se mejore los procedimientos y responsabilidades que

se siguen para la mejora de la Sl de la empresa.

11 Esta politica involucra que en caso haya suspension del servicio, se

Politicas de
subcontratacion definitiva

realice subcontrataciones para no afectar los ingresos, solvencia o
continuidad operativa del negocio.

)

Fuente: Elaboracién propia basado en el MPP de la empresa CONECTA RETAIL S.A

b) Seleccionar marcos y normas internacionales para la elaboracién de un

modelo de auditoria de TI.
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Para la seleccion del marco y la nhorma para elaborar el modelo de auditoria de TI,
se ha realizado previamente una revision documental, basada en GRC, gestion, riesgo y
cumplimiento, auditorias, etc. Para ello se aplican preguntas y se van seleccionando los
documentos mas congruentes y que indican los marcos y normas que se estan aplicando
hasta la fecha. RQ1. ¢ Cudles son los marcos y normas mas utilizados para auditorias de Tl
en grandes, medianas y pequefias empresas? RQ2. ¢Cuales son los marcos y normas
orientados para aplicar buenas préacticas en auditorias de TI?, RQ3. ¢ Cuales son los marcos
y normas que aplican objetivos de gobierno y/o directrices para realizar auditorias de TI?,
RQ4. ¢ Cuales son los marcos que aplican metas empresariales de Tl y normas para realizar
auditorias eficaces?

Con la documentacién obtenida, el auditor tendrd los conocimientos necesarios para
realizar auditorias de Tl tanto externas como internas, con el fin que tenga las condiciones
idéneas para identificar los marcos y normas aplicados en las areas involucradas dentro de
la entidad para evaluar y analizar las posibles carencias del area de TI.

Posteriormente se efectia el estudio y la seleccibn de marcos y normas
internacionales mediante un cuadro comparativo, basado en criterios selectivos, el cual es
revisado por juicio de experto, determinando si el marco seleccionado es el mas idéneo para

disefar el modelo de auditoria de TI.
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Tabla XlIl.Cuadro comparativo de marcos y normas.

item ITIL COBIT 2019 ISO 19011 NIST ISO 27001 RISK IT
Empre~sa Empresa Grande, Empr?sa Empresa medianas Empresa pequefia, Empresa mediana
Dirigido a bequena, mediana y pequeia bequena, y grandes mediana y grande y grande
mediana y grande mediana y grande
. , Auditoria a los Orientado al Requisitos que .
Buenas practicas Aplicar buenas . P, establecen la Buenas practicas
- L sistemas de andlisis de los L . -
en el beneficio a practicas en los estion FESaoS documentacion y aplicadas a la gestion
Orientado a los servicios de TI recursos de Tl gestior g0 evaluacion de SGS en de riesgos
organizacional empresariales

Compuesto por
Ciclo de vida del

Constituido por .
servicio

Evaluacion de
calidad de

Finalidad prestacion regular

Fuente: Elaboracion propia.

Objetivos de
gobierno, gestion y
cumplimiento.
Compuesto por
proceso de control
organizacional.

Cumplimiento de
metas
organizacionales

las organizaciones

Compuesto en
principios, gestion ~ Compuestos por
en competenciay elementos, eventos
evaluacion de y procesos
auditores

Compuesto por
clausulas y controles
de los SI

Proporcionar
principios basicos y
requisitos para la
proteccion de
datos.

Finalidad de
una planeacioén y
realizacion de las

auditorias.

Tiene la finalidad de
definir un control para
garantizar la integridad
y confidencialidad de
informacion.

Esta constituido
por areas para el
control interno

Mide el grado de
riesgos de las
empresas
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Se evidencia los resultados obtenidos de los marcos seleccionados mas adecuados
para el disefio del modelo de auditoria de TI, para visualizar los criterios de evaluacion donde

se obtuvieron los resultados finales ir al anexo 5.2.

Tabla XIV.Resultado de la evaluacion de los marcos internacionales mas adecuados para la
construccion del modelo de auditoria de TI.

COBIT ISO ISO RISK
CRITERIOS ITIL 2019 NIST 19011 27001 T
DIRIGIDO 5 5 5 5 5 1
ORIENTADO 1 5 2,5 5 5 2,5
CONSTITUIDO 2,5 5 2,5 5 5 5
FINALIDAD 2,5 5 2,5 5 2,5 2,5
PROMEDIO 2,8 5 3,1 5 4,4 2,8

Fuente: Elaboracién propia
En la tabla se visualiza el resultado final obtenido, se logra evidenciar que el marco
con mayor puntaje es COBIT 2019 y la norma ISO 19011, indicando que son las mas

adecuadas para construir el modelo de auditoria de Tl de la empresa.

¢) Disefar el modelo de auditoria de Tl apoyado en un marco y una norma para
la empresa en estudio.

El disefio del modelo de auditoria de TIl, esta distribuido en cuatro fases, las cuales
estan basadas en la norma ISO 19011 y el marco COBIT 2019, posteriormente se puntualizan
cada una de las fases: FASE 01: Se realiza la planificacién, donde se montara el plan de
auditoria, se desarrolla el objetivo y alcance de auditoria. Asi mismo se realiza la seleccién
del equipo auditor y se establecen los principios de confidencialidad de la auditoria de TI.
FASE 02: Se efectua la elaboracion de la auditoria donde se establece el contacto inicial con
los representantes de la empresa CONECTA RETAIL S.A, para que nos facilite los datos
requeridos para la construccion del disefio del modelo e auditoria de TI. Asi mismo en esta
fase se desarrollan cada una de las actividades establecidas como son: Gestionar el sistema
de control interno del &rea de Tl de la organizacion, gestionar el aseguramiento, gestionar los
proyectos y gestionar los recursos humanos. FASE TRES: En este apartado se comprueba
los efectos de la auditoria y se demuestran los hallazgos que se han identificado en la

auditoriay las observaciones. Posteriormente se realiza la elaboracién del informe final. FASE
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CUATRO: En esta fase tenemos el seguimiento y mejora del proceso de auditoria, en este
apartado se ha llegado a la etapa final de la auditoria, y segun los resultados obtenidos, se
proponen mejoras y recomendacion para la organizacion, las cuales van a tener un
seguimiento adecuado que verifique su cumplimiento.

El disefio del modelo de auditoria de T, se realiza con la finalidad de tener una vision
holistica de cada una de las etapas del modelo y de cémo se efectuara el desarrollo de las
actividades de auditoria. Asi mismo se realiza el disefio previo, para que la empresa pueda
estar alineada con los objetivos del marco implementado y pueda tener una mejor
estructuracion en cuanto al cumplimiento eficiente de las politicas y normas requeridas a

implementar.
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Disefio del modelo de auditoria de Tl basado en la normainternacional 1SO 19011y el marco COBIT 2019

b

Eiecucion de la Auditoria
- Planear la auditoria

Verificar la aestion de procesos

Seleccionar el eauino de auditaria

Verificar la gestiéon de proyvectos

Princinios de confidencialidad Verificar la aestion de RRHH

6T0¢C 119020

Verificar la aestién del aseguramiento

Fstahlecimiento del contacto inicial

TTO6T OSI

—
—
o
&
—
O
<,

Verificar la gestién del Control Interno J

Hallazgos y observaciones

Actividades de sequimiento

Identificacion y control de Riesgos

Acciones correctivas

v Informe final
Figura 21.Modelo de auditoria de TI.

Fuente: Elaboracion propia
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Etapas del Modelo de Auditoria de TI

MODELO DE AUDITORIA

Fase 1 - PLANEAR 3 Fase 2 - EJECUTAR S Fase 3 - VERIFICAR S Fase 4 - SEGUIMIENTO
RETTTT i i I
. | . I [
N 7 I . | |
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Figura 22.22Diagrama del Modelo de Auditoria de TI

Fuente: Elaboracion propia
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Diagrama de Actividades de Auditoriade TI

ACTIVIDADES DE AUDITORIA

EQUIPO AUDITOR
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auditoria

Encuesta
satisfaccion
cliente

Encuesta

S e »
S Acteé de Acta de z_p;irt’ura de Matriz de- - - Matriz de
Registrd d | confidencialidad audrtoria resultadfos de resultados de
egistro de roles y . : Gestion de control Gestion de
guias : de procesos - . proyectos - BAI11

— DSSD6
. eunion de .
ﬁgﬁlgccwon Qe confirmacién del %dac:ic'm del ..
equipo auditor - plan de acta de apertura &
Asignar Roles auditoria ifi

L 3| verificarel

cumplimiento

Matriz de vetificacion de

calidad y'acciones -
correttivas . Acta de.cierre de

auditoria

Informe de auditoria

Hallazgos y

ObSE”’aC“O”‘eS Matriz de resultado
= = de auditoria de gestion del

check list de )

verificacion de RECRIEEr Conclusiones de s aseguramiento -
Informe de ] MEAO4

e auditoria

conformidades auditoria

Matriz de hallazgos y
observaciones

Matriz de resultados
de gestion de los
RRHH - APOO7

Matriz de resultados
de gestiOn de control
interno - MEAO2

Figura 23.23Diagrama de actividades de Auditoria de TI

Fuente: Elaboracion propia
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Descripcién del modelo disefiado

Para la elaboracion del modelo de auditoria de Tl propuesto, se esta utilizando la
Norma Internacional ISO 19011 y el marco COBIT 2019. Para el disefio del modelo, se realizé
la alineacion de metas empresariales de la empresa (ver anexo 5.4), de esta manera se busca
tener un modelo coherente que permita realizar auditorias de Tl en la empresa CONECTA
S.A. que ayude al cumplimiento del programa de auditoria de manera eficiente. Para lograr
una secuencia légica que permita visualizar de una manera organizada, se utilizé diagramas
SIPOC, en donde se identifican los elementos clave y el dominio de cada proceso.

1. Planear dela auditoria — Clausula 6.2.2 (ISO 19011)

La planificacién se realiza por el equipo de auditoria, el cual busca que las actividades
tengan un orden establecido y una secuencia légica para alcanzar el cumplimiento de los
objetivos de manera eficaz, asi mismo esta etapa es importante, porque se realiza el contacto
inicial con las partes involucradas de la organizacién, como establece la horma internacional
ISO 19011 en esta etapa se presentan los objetivos de auditoria y se pactan las fechas en
gue se realizara cada actividad. El plan final debe contener cada una de las fases que seran
desarrolladas en el programa de auditoria las cuales deben ser presentadas a las partes

interesadas (Empresa auditada) para que pueda tener un alcance de la auditoria.

*Auditores

*Alcance y objetivos de auditoria

\/ *Reunién de auditores, elaboracion del alcance, objetivos y fechas de
#| auditoria.

v 4| <Informe del alcance, los objetivos y fecha de auditoria.

*Encargado de &rea de Tl de la empresa.

Figura 244.Diagrama SIPOC - Planificacion de la auditoria

Fuente: Elaboracion propia
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1.1.Eleccién del equipo auditor (Clausula 5.5.4 - ISO 19011)

La seleccién de auditores es indispensable, porque se debe considerar un personal
responsable y con experiencia en auditorias de Tecnologias de Informacién que cumpla las
necesidades del esquema, como la norma ISO 19011 lo establece, determina para la
seleccion del equipo auditor se debe efectuar una evaluacion de competencias de cada
unidad auditor, para ello se deben constituir criterios de evaluacién (Comportamiento

personal, competencias, experiencia de auditoria).

4 « Auditores
PROVES DO

*Mostrar las caracteristicas personales de los auditores

*Realizacion de entrevista a los auditados.

<

*Presentar ficha de caracteristicas de los auditores.

*Encargado del area de TI.

4

Figura 255.Diagrama SIPOC - Caracterizacion personal del equipo auditor.

Fuente: Elaboracion propia

1.2. Principios de confidencialidad (Clausula 4 — ISO 19011)

La auditoria que se ejecuta en la empresa CONECTA S.A. se realiza bajo principios
éticos fundamentales con el equipo auditor y la organizacion, segun la ISO 19011, el auditor
debe ser capaz de desarrollar un trabajo ético durante la auditoria, por ende, es indispensable
gue el material obtenido en el proceso de auditoria se mantenga de manera confidencial por

cada miembro del equipo auditor.
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* Auditores
GEGER] *Area de TI

*Establecer el vinculo confidencial entre la organizacion y auditor

*Realizacion de acuerdos para evitar posible exposicion, o dar
48 | mal uso de la informacion.

*Presentacion de acta de acuerdo de confidencialidad 1

*Encargado de area de Tl de la empresa.

Figura 266.Diagrama SIPOC — Principios de confidencialidad.

Fuente: Elaboracién propia

1.3. Establecimiento del contacto inicial

En este punto el auditor encargado hace su presentacion de manera formal a las
partes interesadas para contemplar los propésitos mas sobresalientes de la auditoria como
lo de certificar las vias de comunicacion con el encargado del area de sistemas, presentar los
auditores que realizaran la auditoria, manifestar el alcance, los objetivos, requerir el acceso

a la informacion que sea conveniente entre otros.

4| *Auditores }

*Propositos mas relevantes de la auditoria.

' *Realizacion de reunién para comunicar los propdsitos mas
| fundamentales de la auditoria.

*Runion en la plataforma Zoom con las pares interesadas, presentacion
del equipo auditor.

|ﬂ i *Partes interesadas.

Figura 277.Diagrama SIPOC — Establecimiento del contacto inicial.

Fuente: Elaboracién propia
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2. Ejecucién de la auditoria

Al inicio de la ejecucion, se procede con el acta de apertura de la auditoria, donde se
informan las pautas que se deben seguir a las partes interesadas, los objetivos y el propdsito
de la auditoria y posteriormente se procede a evaluar si la empresa cumple con los

procedimientos establecidos por el &rea de Tl de control interno.

* Auditores ]

*Se informan los objetivos y el proposito de la auditoria.

N\

*Reunion de equipo y partes interezadas para informar los objetivos,
propositos y las pautas para el inicio de la auditoria.

*Acta de apertura de auditoria ‘

*Equipo auditor.
*Partes interesadas.

4

Figura 288.Diagrama SIPOC — Ejecucion de la auditoria.

Fuente: Elaboracion propia

2.1. Gestionar el sistema del control interno (MEAQ2)

La empresa CONECTA RETAIL S.A. usa procedimientos que son realizados por el
area competente de la organizacion, que garantiza la seguridad, orientado a lograr cumplir
los objetivos en diferentes aspectos con la medida de llevar las operaciones de forma eficiente
y efectiva. Verificar si cuenta con un sistema de control, verificar la necesidad por parte de la
organizacion en la gestion de controles de TI. Verificar su formalidad, si tienen definidos sus
roles responsabilidades para monitorear y hacer el seguimiento efectivo de los controles

internos.
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PROVA *Auditores ]
ES

*Procedimientos en la gestion del control interno. Proceso de las

practicas de gestion de COBIT 2019.

*Contraste de los procesos de la empresa Conecta S.A con los procesos
de las précticas de gestion de MEAO2.

XX

*Matriz porcentaje de cumplimiento de los procesos de la empresa
Conecta S.Ay los proceso de MEAO2.

*Equipo auditor.
*Partes interesadas.

Figura 299.Diagrama SIPOC — Gestionar el control interno.

Fuente: Elaboracion propia

2.2.Gestionar el aseguramiento (MEAQ4)

Se debe verificar si la organizacion cuenta con actividades enfocadas en planificar,

delimitar y ejecutar el aseguramiento de la entidad, con el objetivo de lograr el cumplimiento

de sus requerimientos internos, objetivos y politicas de la organizacion.

*Auditores ]

*Procedimientos de planificacion y ejecucion de aseguramiento.
*Actividades de las procesos en la gestion MEAO4.

PROCESO

*Contraste de los procesos Conecta Retail S.A con los procesos de las
practicas de gestion MEAO4

v
v
-

*Matriz de porcentaje de cumplimiento de los procesos de la empresa
Conecta S.Ay los proceso de MEAOA.

*Equipo auditor.
*Partes interesadas.

Figura 30.Diagrama SIPOC — Gestionar el aseguramiento.

Fuente: Elaboracion propia
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2.3.Gestion de controles del proceso del negocio ( DSS06)

El control de los procesos del negocio es primordial, porque la empresa mediante la
Gerencia de riesgos y la gerencia de sistemas, establece un conjunto de politicas necesarias
para garantizar y salvaguardar la integridad del activo principal de los sistemas de la
informacion, contra su uso no acreditado, modificaciones, dafio o pérdida. La empresa hace
posible mediante controles de aseguramiento para el acceso a sistemas, datos y programas

gue se restrinjan a usuarios no autorizados.

4 «Auditores }
PROVEEDOR]

*Procedimientos de planificacién y ejecucion de aseguramiento.
+Actividades de las procesos en la gestién DSSO06.

v
)

*Contraste de los procesos Conecta S.A con los procesos de las practica
4 | de gestion DSS06.

*Matriz de porcentaje en cumplimiento de los procesos de la empresa
Conecta S.Ay los proceso de DSSO06.

*Partes interesadas.
*Equipo auditor.

Figura3l.Diagrama SIPOC — Gestionar el control de los procesos.

Fuente: Elaboracion propia

2.4. Gestionar los proyectos (BAI11)

Realizar evaluaciones continuadas para mejorar y gestionar de forma eficiente los
proyectos de software de la organizacion, para determinar el cumplimiento de los proyectos
gue son realizados de manera exitosa. Verificar si se mantiene un estandar idéneo para
gestionar los proyectos de software, verificar si se desarrollan de forma adecuada los planes
de proyectos y si se cumple con la normativa que estipula la empresa, verificar si se gestionan
los riesgos en los proyectos y si estos son supervisados y controlados, a través de normas

internas que buscan el mejoramiento continuo de la empresa CONECTA RETAIL S.A.
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PROVA *Auditores ]

*Procedimientos de planificacion y ejecucién de aseguramiento.
+Actividades de las procesos en la gestion BAI11.

+Contraste de los procesos Conecta S.A con los procesos de las practicas de
%1 gestion BAI11.

*Matriz de porcentaje en cumplimiento de los procesos de la empresa Conecta
S.Ay los proceso de BAI11.

Partes interesadas.

ii|l Il *Equipo auditor.

Figura 32..Diagrama SIPOC — Gestionar los proyectos.

Fuente: Elaboracion propia

2.5. Gestionar los recursos humanos (APO 07)

En la organizacion CONECTA RETAIL S.A. la gestion de recursos humanos les
permite proporcionar un enfoque que se encuentre estructurado y que permita asegurar la
contratacion, evaluacion y asignacion de recursos humanos mas idoneos tanto internos como
externos, se verificara la evaluacion que se realiza para identificar al personal adecuado y se
verificara el cumplimiento de la gestién para identificar a las personas indispensables, para
de esta manera poder aplicar una filosofia de compartir conocimientos y que esas personas

se conviertan en no indispensables ya que es un riesgo para la empresa.

4 «Auditores
PROVES 0]

*Procedimientos de planificacion y ejecucion de aseguramiento.
+Actividades de las procesos en la gestion APOO07.

<

*Contraste de los procesos de IConecta S.A con los procesos de las
% | practicas de gestion APOO07.

—

*Matriz de porcentaje en cumplimiento de los procesos de la empresa
AL Conecta S.A 'y los proceso de APOO7.

«Partes interesadas.
*Equipo auditor.

<

Figura 303.Diagrama SIPOC — Gestionar los recursos Humanos.

Fuente: Elaboracién propia
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3. Hallazgos y observaciones de la auditoria (clausula 6.4.8 - ISO 19011)

En este paso el auditor encargado de la auditoria, puede narrar y de forma l6gica
explicar los hechos detectados durante la realizacion de la auditoria, con el fin de comunicar
las carencias, desviaciones, irregularidades, deficiencias, fortalezas y los posibles cambios

gue sean necesarios para la organizacion.

* Auditores }

PROVEEDORI

*Se detallara las evidencias encontradas en la audtoria.

*Se detallara las descripcion de cada procedimiento de la auditoria de TI. ]

*Se elaborara una matriz de hallazgos y observaciones de la auditoria. ‘

*Encargado del area de TI.
*Equipo auditor.

<

Figura 314.Diagrama SIPOC — Generacion de hallazgos de la auditoria.

Fuente: Elaboracion propia.

3.1.Realizar informe final de la auditoria (clausula 6.5.1 — ISO 19011)

Luego de conseguir la conformidad de los hallazgos por parte de los auditores y las
partes interesadas, en este punto se busca documentar las conclusiones y recomendaciones
en un informe, para su posterior revision y ejecucién por parte de la organizacion. Sin
embargo lo que nos recomienda la ISO 19011 en su clausula 6.5.1, el informe de auditoria
debe ser claro y preciso, y también hacer referencia al desarrollar un sintesis del proceso de
la auditoria, como también mencionar las dificultades que se hayan producido durante la
ejecucion de la auditoria, seguidamente de la confirmacion del desempefio de los objetivos
gue se han planteado en el alcance de la auditoria, se debe elaborar un sintesis que abarque

las conclusiones y principales evidencias encontradas en la auditoria.
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4 e Auditores ]

e Se detallara las concluciones y recomendaciones sobre las
evidencias que se encontraron en la audtoria.

4  Descripcion detallada de cada evidencia de la auditoria.

e Elaborar informe final. }

"W | . Partes interesadas.

“ e Equipo auditor.

Figura 325.Diagrama SIPOC - Realizacién del informe final de la auditoria.

Fuente: Elaboracién propia

4. Actividades de seguimiento y verificacién de acciones correctivas

En este paso lo que se busca es verificar el progreso del cumplimiento correcto de las

métricas establecidas para minimizar los riesgos identificados. La clausula 6.7 de la ISO

19011 nos recomienda que el seguimiento implica corregir o tomar acciones de mejoras en

los resultados de la auditoria dependiendo de lo que se ha planteado en los objetivos iniciales

de la auditoria, asi mismo se recomienda que el auditado debe estar en constante

comunicacion con los elementos representantes de la auditoria, con el objetivo de conocer el

estado de dichas acciones.

*Auditores ]

*Revision y mejoramiento de la auditoria.

*Reunidén de auditores y partes interesadas para ejecutar acciones correctivas. ]

*Elaboracion de matriz de verificacion y recomendaciones, encuesta de
satisfaccion cliente.

*Partes interesadas.

*Equipo auditor.
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Figura 336.Diagrama SIPOC — Revision y optimizacion de la auditoria.

Fuente: Elaboracion propia

c) Validacion del modelo de auditoria de Tl por juicio de experto.

Una vez planteado el modelo de auditoria, y comparada su eficacia, se procede a
validarlo a través de juicio de experto, para ello se conformd un grupo de 3 expertos en
auditoria de TI, para que evallen los instrumentos de recoleccion y para que realicen la
evaluacion del disefio del modelo de auditoria de TI, que serd aplicado en la empresa
CONECTA RETAIL S.A.

Tabla XV.Conjunto de expertos en auditoria de Tl que participaron en la evaluacion del
modelo de auditoria de TI.

Nomb_re y Profesion Espec!ah_dad/ Cargo Ubicacién
Apellido Conocimiento
Lic. Computacion/ Consultoria, auditoria,
Rémulo Ciencias de la seguridad, ciberseguridad y Lider de la
Lomparte computacion. Mg. ejecucion de proyectos de Comunidad de Lima, Pera
Alvarado En Administracion Sl. Representante ISACA Préactica de TI
de Negocios/MBA GROUP
. Area de TI, Riesgos, .
Juliana Mg. Ing., Auditoria y cumplimiento. Auditoria 'y Chiclayo,
Alva Computacion e I Lambayeque,
Lo Representante ISACA cumplimiento de .
zapata Informatica GROUP Peru
- . ] Lider en Practicas .
Eloy Hely Ing. Informatico y Oficina de Tecnologia de d 2 Jaén,
) s L e Gestiony :
Campos de Sistemas Informacién y Comunicacion . Cajamarca
. Cumplimiento
Vasquez

Fuente: Elaboracion propia.

En la tabla XVI, se visualiza el registro de los expertos que evaluaron dando su
perspectiva frente al modelo propuesto por los tesistas, ante la claridad, objetividad,
suficiencia, coherencia, pertinencia del modelo disefiado propuesto, con correlacion a los
procesos del marco de trabajo internacional COBIT 2019 y de la norma ISO 19011, en ese

sentido comprobar su grado de alineacion a lo que se instituye.

Se realiz6 el acercamiento con los expertos por medio del correo electrénico, para
brindarles el contexto sobre el modelo de auditoria de Tl y sus fases, para luego proceder a
enviarle un resumen del informe con la teoria relacionada al marco COBIT 2019 y la norma

ISO 19011, descripcion de las fases y sus actividades que involucra el proceso del modelo
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de auditoria de TI, para a continuacion ser relacionada con el resultado de la escala de Likert.

Para visualizar la evaluacion detallada por cada experto verificar el anexo 5.5

Tabla XVI. Escala utilizada para la valoracion de los criterios.

Valoracién Nominal Asignacién Ordinal
Muy adecuado 4
Bastante adecuado 3
Adecuado 2
Poco adecuado 1
Nada adecuado 0

Fuente: Elaboracion propia
Este resultante es registrado para el estudio concerniente, la evaluacion

obtenida se evidencia en la siguiente tabla:

Tabla XVII.Puntuacion de expertos segun los criterios establecidos para evaluar el modelo
de auditoria propuesto.

Criterio de Experto Experto Experto
calificacion 01 02 03
Claridad 4
Obijetividad
Suficiencia
Coherencia
Pertinencia
Puntaje
Promedio
TOTAL 3
Fuente: Elaboracion propia

Wh bbb

e R S i i

w
o]

4
4
4
4
4
.9

3

De acuerdo del resultado arrojado se obtiene un puntaje total de 3.93, si
medimos en el punto de corte podemos determinar que nuestro modelo se encuentra

en muy adecuado.

4 35 3 2.5 2 15 1 0.5 0
Muy Bastante Adecuado Poco Nada
adecuado adecuado adecuado adecuado

Se concluye que el modelo es muy adecuado, lo que significa que se puede

proceder en su ejecucion.

d) Ejecucién del modelo de auditoria de TI.

Se procedi6 a elaborar el siguiente documento:
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CONECTA RETAIL S.A.

MODELO DE AUDITORIA DE TI PARA EL CUMPLIMIENTO DE NORMAS Y
POLITICAS DE LA EMPRESA CONECTA RETAIL S.A.

Cadigo:

Creado por:

Aprobado por:

MATI-001

Rabanal Senmache Marry Cecy

Sanchez Rubio Omar Alberto

Jorge Eugenio Cachay Arana

Historial de Modificacién

Fecha Version Creado Descripcion Aprobado Nivel confidencial
20/10/2023 01 Rabanal Senmache Marry C. Version Jorge E. Uso Interno
Sanchez Rubio Omar A. Inicial Cachay Arana

Documentos Referidos

Norma 19011 — Capitulos

Marco COBIT 2019

MPP de Seguridad de la Informacion
MPP de Politicas

Manual de Metas de alineamiento y empresariales
Guia de Implementacién

COBIT 2019 Governance and Management Objectives

Design of an Information and Technology Government solution

1. PLANEACION DE LA AUDITORIA

Objetivos de la Auditoria de Tl

General

Realizar de manera oportuna el cumplimiento de las acciones de auditoria de Tl en la

organizacion.

Especificos

a.

Informar al area de Tl acerca de las normas que se estan aplicando de forma real en

cada uno de los procesos de Tl de la organizacion.
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b. Evaluar si se cumple con las pautas establecidas por el &rea de Tl referentes al control

interno.

c. Evaluar si se cumple con cada uno de los requerimientos establecidos por el area de

TI de acuerdo a sus caracteristicas prioritarias.

d. Determinar si se han producido desvios en la gestién de auditorias de Tl y recomendar

medidas de accion para minimizar dichas incidencias.

1.1. Reunién con el jefe del area de Tl

Presentamos el alcance y objetivos de auditoria de la empresa, para que sea aprobado.

PLANTILLA DE OBJETIVOS DE AUDITORIA DE TI

Nombre del Proyecto

Desarrollo de un modelo de auditoria para el cumplimiento de normas
y politicas de la empresa CONECTA RETAIL S.A.

ACCION RESPONSABLE | PRIORIDAD | ESTADO INICIO FIN
Objetivo N°01
Informar al &rea de Tl acerca
de las normas que se estan Rabanal
aplicando de forma real en | Senmache Marry En 03/10/2023 | 09/10/2023
cada uno de los procesos de Cecy Alta proceso
Tl de la organizacion. Sanchez Rubio
Omar Alberto
Objetivo N°02
Evaluar si se cumple con las
pautas establecidas por el Rabanal
area de TI referentes al | Senmache Marry Alta En 03/10/2023 | 09/10/2023
control interno. Cecy proceso
Sanchez Rubio
Omar Alberto
Objetivo N°03
Evaluar si se cumple con Rabanal
cada uno de los Senmache Marry 03/10/2023 09/10/2023
requerimientos establecidos ] Cecy Alta En
por el area de Tl de acuerdo | Sanchez Rubio proceso
a sus caracteristicas | Omar Alberto
prioritarias.
Objetivo N°04
Determinar si se han Rabanal En
producido desvios en la | Senmache Marry Alta proceso 03/10/2023 | 09/10/2023
gestion de auditoriasde Tly | Cecy
recomendar medidas de | Sanchez Rubio
accion  para  minimizar | Omar Alberto

dichas incidencias.

Fuente: Elaboracion propia.
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Alcance de la Auditoria.

En este proceso se define cuales son los pasos a seguir, de manera detallada, brindando un alcance real de las actividades a realizar.

A& cronograma - C\Users\omar\Desktop\cronograma .pod *

J

= (s X

cronograma v ‘ .

ProjectLibre. ) oo

| Archivo | Tarea Recurso Vista

Wit AEREAL | @

Figura 347. Alcance de auditoria de TI.

Fuente: Elaboracién propia.

b Aber O Cerrar || 4= Imprimic /- Informacién Guardar Linea de Base
H 9 Nuevo O vista preiminar = Calendario Limpiar Linea de Base
Guardar Y Guardar como > POF Proyectos - Didlogo de projectos  Actualzer
Archivo Imprimic Proyecto
@ Nombre Duracion Inicio Terminado
1 [EMODELO DE AUDITORIA DE TI PARA LA EMPRESA CONECTA SA 27 days? 03/10/23 08:00 AM  08/11/23 05:00 PM | v 2
2 E11. Planeacion de la Auditoria de T1 5 days?03/10/23 08:00 AM 09/10/23 05:00 PM | —
3 - abjetivos y alcance 20ays?03/10/2308:00 AM  04/10/2305:00PM | En
4 'U' 1.1 Eleccin del equipo de auditor para ejecucion de la auditoria de TI. 1day? 05/10/23 08:00 AM 05/10/23 05:00 PM B
s & 1.2 Principio de confidencialidad para ¢ resguardo de la informacién. 1day? 07/10/2308:00 AM  09/10/23 05:00 PM (]
6 T 1.3 Establecmiento contacto inicial 1day? 09/10/2308:00 AM  09/10/2305:00PM | [
7 B 12 Ejecucion de auditoria de T1 5 day<7[10/10/23 08:00 AM_+]16/10/23 05:00 PM | p—
8 2.1 venificar la gestion de los procesos dss 06 1day? 10/10/2308:00AM  10/10/2305:00PM |
s T 2.2 venificar la gestion de los proyectos bai 11 1day? 11/10/2308:00 AM  |11/10/23 05:00 PM ‘
10 T 2.3 verificar la gestion de RRHH apo07 1day? 12/10/2308:00 AM  |12/10/2305:00PM |
u ®w 2,4 Verificar a gestion del aseguramiento mea 04 1day? 13/10/23 08:00 AM 13/10/23 05:00 PM ‘
2 W 2.5 verificar la gestion del control interno mea 02 1day? 14/10/2308:00 AM  |16/10/23 05:00 PM
EI: - i} E)3. Verificacién de hallazgos y observaciones 6.4.8 - 1S0 19011 S days? 17/10/23 08:00 AM  23/10/23 05:00 PM | P—
14 3.1 Acta de cerre 1day? 17/10/2308:00 AM  17/10/2305:00PM | ]
15 T 3.2 Realzar e informa final de auditiria de T1 4days? 18/10/2308:00 AM  23/10/23 05:00 PM (e
5 T [E14. Actividades de seguimiento 11 days? 25/10/23 08:00 AM 08/11/23 05:00 PM | ®
7 8 4.1 Verificacion de acciones correctivas 11days? 25/10/2308:00 AM  08/11/2305:00PM | [ T RN
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1.2. Equipo Auditor para Ejecucién de la Auditoria
Se designa a los auditores y el personal responsable para ejecutar el programa de auditoria.

Tabla XVIIl.Descripcion del equipo auditoria

EQUIPO AUDITOR PARA AUDITORIA DE TI

CARGO PROFESION ESPECIALIDAD DATOS
Supervisor del area de TI. Ing. Sistemas Supervisor Jorge, A Cachay
Arana
Auditor Lider Ing. Sistemas Auditor Omar A. Sanchez
Rubio
Auditor de Apoyo Ing. Sistemas Auditor Marry C. Rabanal
Senmache
Junior Cachay
Auditor Supervisor Mg.Ing. Sistemas Supervisor Maco

Fuente: Elaboracion propia

1.3.  Principio de confidencialidad para el resguardo de lainformacién con respecto

al equipo auditor

Se establecen los principios que seran desarrollados en la auditoria.

a. Principio de Integridad.

- El equipo auditor desarrolla un estandar ético, basado en la honestidad y
responsabilidad.

- Desarrolla su trabajo de forma parcial, evita el sesgo en el desarrollo de sus
actividades.

- Es sensible ante influencia que puedan incurrir en su ejercicio de auditoria.

b. Principio de Imparcialidad

-Los hallazgos en la auditoria proporcionan la exactitud y veracidad del desarrollo de
actividades realizadas en la empresa.

-El auditor reportar las dificultades mas significativas encontradas durante la auditoria.

c. Principio de evidencia v juicio al auditar

-El auditor debe trabajar con cuidado su tarea, validandose en la confianza, que se le
ha brindado.

- El auditor tiene la habilidad de realizar juicios eficientes y racionales.

d. Principio de confidencialidad
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-El auditor debe realizar el desarrollo de auditoria con reserva, conservando y
resguardando la informacion que es confidencial en la empresa.

-El auditor no debe utilizar la informacion de manera apropiada.

e. Principio de Independencia

-El auditor debe velar que la auditoria logre ser objetiva e imparcial.

-La independencia del auditor del &rea que sera auditada es ideal, para mostrar

f. Principio de enfogues racionales para obtener evidencias

-El auditor debe lograr obtener conclusiones de auditoria confiables.
-Las evidencias recolectadas, deben ser verificables.

g. Principios basado en riesgos

-El auditor determina los riesgos que pueden afectar la planificacién y el reporte de las
auditorias.
-El auditor debe verificar el complimiento global de cada uno de los objetivos del inicio

de la agricultura

1.4. Establecimiento del contacto inicial
Después de contar con el plan de auditoria de TI, los auditores pactan una reunién
con el encargado del &rea Tl de la organizacion CONECTA RETAIL S.A, en donde se hace
conocer los diferentes puntos de la auditoria. A continuacion, desarrollamos los pasos que
debe realizar el equipo encargado de la auditoria.

Se establecerén lo siguiente:

a) Las vias de comunicacién durante el desarrollo de la auditoria: Se acordé utilizar

la plataforma Zoom para reuniones que se realicen en el proceso de auditoria.

b) Presentacion del equipo encargado de realizar la auditoria: Se presenté al equipo
auditor, en este caso son: Rabanal Senmache, Marry Cecy; Sanchez Rubio Omar Alberto. El

supervisor del equipo: Cachay Maco, Junior.

c) Informe sobre los objetivos de la auditoria: Se presentan los objetivos y se

concluye con el acuerdo de los objetivos planteados por los auditores.

d) Presentacion del alcance de auditoria: Se concluyo con el acuerdo del alcance de

la auditoria.

e) Presentacion de solicitud al acceso a la informacion: Se elaboré y se firmé una

carta de confidencialidad para el acceso de la informacién
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1.4.1. Acta de Confidencialidad
CONECTA RETAIL SA. :?:m?;té Ver1si6n
@ ef'E FORMATO DE LA EMPRESA CONECTA RETAIL S.A PARA
COMPROMISO DE CONFIDENCIALIDAD DE AUDITORES
(ia curacae Fecha
15/10/2023

Marry Cecy Rabanal Senmache, identificado con DNI N° 47461274 y Omar Alberto Sanchez
Rubio, identificado con DNI N° 44621568; en desarrollo de Auditores externos a los servicios de
Tl de la empresa CONECTA RETAIL S.A., producto de ejercer el ejercicio de auditor tendremos
acceso a la informacion escrita, oral, digital o de cualquier indole que esté relacionada con el
proceso de auditoria a cargo de la oficina de Tl basada en el control interno, (documentos,
informes, registros, listas de chequeo) gestion y resultados de los servicios de Tecnologia de
Informacién que han sido auditados.

Teniendo previsto lo anterior, declaramos voluntariamente que nos comprometemos a:

1. Proceder con reserva en el uso y proteccion de la informacion adquirida durante el curso de
mis deberes.

2. No usar la informacion de auditoria de manera inapropiada para beneficio personal, lo cual
pueda perjudicar los intereses legitimos de la empresa CONECTA RETAIL S.A.

3. No acceder mediante unidades removibles a los servicios de Tl para extraer informacion sin
previa autorizacion.

4. No remitir archivos que contengan informacion confidencial de la empresa a terceros que
puedan usar esa informacién en contra de la empresa CONECTA RETAIL S.A.

Asimismo, nos comprometemos a cumplir: normas y politicas de seguridad de la informacion
contenidas en la Ley de Acceso a la Informaciéon Publica, la Ley de Proteccion de Datos
Personales y el Decreto Legislativo N° 1128.; la Normatividad que regula mi profesion; el Cadigo
de Etica de la Entidad y el Estatuto de Auditoria Interna y Cédigo de Etica de Auditoria; la
normativa técnica y administrativa establecida por la Oficina de Control Interno para el desarrollo
auditorias internas, y todas aquellas directrices que regulen el desempeno profesional de mis
actividades en la NTC ISO 19011:2018 y el Marco Internacional para la Practica Profesional de
la Auditoria Interna, asi como las leyes y regulaciones relevantes del Perd.

En caso de tener dudas sobre lo que esta o no permitido divulgar conforme a este Compromiso
de Confidencialidad me comprometo a consultar al Lider de Auditoria.

En caso de incumplimiento de lo establecido en el presente documento, la Oficina de Control
Interno lo comunicara a las instancias competentes a las que haya lugar, con el fin que inicien
las actuaciones pertinentes.

Dejo expresa constancia que este Compromiso de Confidencialidad lo he suscrito a los 15 de
octubre del ano 2023.

-1

Maré Cecy Rabanal Senmache Omar AlbemiSénchez Rubio
DNI: 47461274 DNI: 44621568

Figura 40. Acta de confidencialidad de la empresa CONECTA RETAIL S.A.

Fuente: Elaboracion propia.
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2. Ejecucion de la auditoria
Acta de Apertura De Auditoria

ACTA DE REUNION DE APERTURA DE AUDITORIA

PROCESO: AUDITORIADETI DEPENDENCIA AUDITADA: AREADETI

FECHA: 10-10-23 - 14-10-23 HORA DE INICIO:8:00 a.m.

LUGAR: CONECTA RETAIL S.A. HORA DE TERMINACION: 5:00 p.m
ASISTENCIA

La reunion de apertura conto con los siguientes servidores:
Por parte del proceso o dependencia auditada: Jorge A, Cachay Arana

Por parte de la Unidad de Auditoria:
Omar Sanchez Rubio
Marry Rabanal Senmache
Junior Cachay Maco

PRESENTACION

A la hora sefalada se inicio la reunion de apertura de la auditoria al proceso o dependencia
procediendo a hacer la presentacion formal del Equipo Auditor indicando las funciones de cada uno.
De igual forma se llevé a cabo la presentacion de cada uno de los servidores que participaran o
atenderan como designados las visitas de auditoria, como facilitadores y articuladores de la
informacion requerida para su desarrollo. Designando a Jorge A, Cachay Arana como enlace entre
el equipo auditor y el equipo auditado.

Luego se explico por parte del equipo auditor el contenido del plan de auditoria, en cuanto a
metodologia de seguimiento y el término previsto para la ejecucion.

Se dieron a conocer los objetivos, el alcance, los criterios y el cronograma de auditoria plasmados en
el plan de auditoria que se entregd a Jorge A, Cachay Arana, Jefe del Area de Tl de la empresa
CONECTA RETAIL S.A. Asi mismo, se dio a conocer la programacion de [a ejecucion de las
actividades de auditoria, se confirma la fecha y hora del cierre de la auditoria.

Se confirmaron los canales de comunicacion a ser empleados durante el proceso auditor.
Se confirmaron asuntos relacionados con la confidencialidad y reserva de la informacion.

Se confimo las personas que eventualmente atenderan la auditoria, acorde a las actividades del
proceso que desarrolle cada uno.

Se aclaro que la labor de auditoria en ningiin momento afecta o entorpece el nommal desarrollo de las
actividades propias del proceso auditado.

Se aclaro que es responsabilidad de la dependencia o proceso auditado el contenido en calidad y
cantidad de la informacion suministrada, asi como con el cumplimiento de las normas que le son
aplicables a sus actividades en relacion con el asunto auditado; sefialando que es obligacion de la
Unidad de Auditoria expresar con independencia una conclusion sobre el cumplimiento de las
disposiciones aplicables en el asunto auditado, la cual estara fundamentada en los resultados
obtenidos en la auditoria realizada.

ELABORO REVI APROES
MATE-D1 Lider gei Proceso 80
VERSION FECHA FECHA FECHA
10 17102023 101902023 14/10/2023
Pag. 112

Figura 41.Acta de apertura de Auditoria de Tl de la empresa CONECTA RETAIL S.A.

Fuente: Elaboracion propia.



ACTA DE REUNION DE APERTURA DE AUDITORIA

PROPOSITO Y OBJETIVOS DE LA AUDITORIA

El equipo auditor explico a los asistentes el proposito general de la auditoria a realizar consistente en
Realizar de manera oportuna el cumplimiento de las acciones de auditoria de Tl en la organizacion,
que involucra los siguientes objetivos especificos:

Informar al area de Tl acerca de las normas que se estan aplicando de forma real en cada uno de los
procesos de Tl de la organizacion.

Evaluar si se cumple con las pautas establecidas por el area de Tl referentes al control interno.

Evaluar si se cumple con cada uno de los requerimientos establecidos por el area de Tl de acuerdo a
sus caracteristicas priontarias.

Determinar si se han producido desvios en la gestion de auditorias de Tl y recomendar medidas de
accion para minimizar dichas incidencias.

CONTROL DE REGISTRO DE LA ASISTENCIA A LA REUNION DE APERTURA

Nombres y Apellidos Dependencia Cargo Firma
Jorge A, Cachay Arana AreadeTI Supervisor
Omar Sanchez Rubio Area de Ti Auditor [C ;-/: -
i /, f
Marry Rabanal 2
Sorea Areade TI Auditor L Pt
/ == S
Junio E, Cachay Maco Areade Tl Supervisor ﬁ/‘/

COOIGO ELAEORO REV APROES
MATE-D1 Lider del Proceso 20
VERSION FECHA FECHA FECHA
10 10102023 101102023 14/10/2023
Pag. 212

Fuente: Elaboracion propia.
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2.1. Evaluar la gestion del control interno de los procesos del negocio

Gestionar los procesos de Tl, es prioritario para el buen funcionamiento de la empresa

CONECTA RETAIL S.A, se establecio la verificacion y control de procesos de la entidad

buscando proteger los Sl y al mismo tiempo establecer metodologias para evaluar los riesgos

para poder aplicar los controles idoneos y de esta manera minimizar las incidencias de los Sl

de la empresa. Ver la evaluacion ir anexo 5.7

Tabla XIX.Resultado de la evaluacion de la Gestion de control interno de los procesos del

negocio.

DSS06 — Gestion en los controles de procedimientos de la organizacion

DOMINIOS

DSS06.01

DSS06.02

DSS06.03

DSS06.04

DSS06.05

DSS06.06

CUMPLIMIENTO

La jefatura de riesgo operacional se encarga de desarrollar el
cumplimiento idoneo de politicas de S| de los contratos,
estableciendo férmulas que estén alineadas a las metas
empresariales y lo establecido en las normas de CONECTA
RETAIL S.A.

Se desarrollan politicas para asegurar que la informacion
considerada como critica y que tenga los controles ante un
acceso no autorizado.

CONECTA RETAIL S.A implementa politicas de desarrollo y
mantenimiento de sistemas informaticos. Tiene por objetivo
controlar el proceso de desarrollo, proteger la informacion critica,
apoyar en el control del proceso de puesta a produccion y contar
con un adecuado control de cambios.

Las incidencias registradas y su tratamiento se reportan de
manera periédica. La empresa CONECTA RETAIL S.A, cuenta
con una escala de clasificacion de la informacion de los procesos
segln su nivel de criticidad. Se gestionan los controles
necesarios para la gestion de excepciones

En la empresa CONECTA RETAIL S.A., se aplican controles
respectivos que aseguran la privacidad de la informacién del
cliente.

Las areas que tengan acceso los activos de Tl, deberan tener los
cuidados respectivos para que esta informacién tenga caracter
restringido solo para nivel de acceso respectivo.

%

100%

87%

100%

80%

100%

100%

Fuente: Elaboracién propia basada en COBIT 2019

Después de evaluar cada una de las actividades del objetivo de gestion DSS06

aplicado a la empresa CONECTA RETAIL S.A, se determina que se tiene un cumplimiento

acertado de 94.5% en cuanto al desarrollo de actividades de control en funcién del negocio y
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de sus objetivos empresariales. Asi mismo se evidencia que en la gestion de roles y
responsabilidades, cuentan con privilegios de accesos en funcién a su nivel rango de
responsabilidad del usuario, también se evidencia que aplican de manera rigurosa la gestion
de errores y excepciones y estdn en constante mejora continua, aplicando la trazabilidad de
eventos de informacion que se puedan suscitar, velando por salvaguardar los activos de la
informacién, ya que son parte primordial de la empresa. Por otro lado se observé que en
cuanto al control de procesamiento de la informacion, si se presenta incumplimiento en
actividades comao listar él envié de datos que se han enviado o se han introducido de manera

erroneay se debe realizar un listado de evidencias de acciones correctivas.

EVALUACION DE CUMPLIMIENTO DE
LA GESTION DE CONTROLES DE
PROCESOS DEL NEGOCIO

Seriesl Series2

b .
Q
CJ
Q >

o
S S
g NE Q

Figura 35.Verificacion de cumplimiento de gestion de controles de procesos del negocio.

Fuente: Elaboracion propia

En la figura 40, se puede visualizar el porcentaje de cumplimiento enfocados en
gestionar los procesos de la empresa CONECTA RETAIL S.A, donde se evidencia que el
nivel promedio es de 94.5%, estableciendo un nivel de cumplimiento bueno, aunque hay dos
controles que se le debe dar un poco mas de prioridad como son el DSS06.02 y el DSS06.04,

tomando en cuenta estos lineamiento y efectuando su cumplimiento se podria decir que la
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empresa esta orientada a ejecutar resultados 6ptimos debido a que es una empresa muy

rigurosa en cuento al cumplimiento de sus politicas y controles .

2.2. Evaluar la gestion de los proyectos

La empresa CONECTA RETAIL S.A, busca el mejoramiento continuo de sus

proyectos, busca que los proyectos estén alineados a las politicas establecidas, por ende, se

verificara el cumplimiento de los proyectos basados en el desarrollo del software.

Tabla XX.Resultado de la gestién de los proyectos de software de la empresa

CONECTA RETAIL S.A.

Objetivo de gestion: BAI11 — Gestionar los proyectos

DOMINIOS

CUMPLIMIENTO

%

BAI11.01

BAI11.02

BAI11.03

BAI11.04

BAI11.05

BAI11.06

BAI11.07

BAI11.08

BAI11.09

Se realiza una gestion estandar de forma parcial en cuanto a la
gestion de proyectos. Se evidencia que se proporciona
capacitaciones a los gestores de los proyectos, para
posteriormente certificarlos en base a los aprendizajes obtenidos
en cuanto a gestion de proyectos.

La empresa cuenta con un SGSI la cual busca que los activos
estén siempre protegidos de los riesgos que los afecten y
establecen metodologias donde se evallan los riesgos con
técnicas de control idoneas para minimizarlos.

Cada parte interesada contempla un rol dentro y fuera de la
organizacion, los cuales tienen asignada un areay una funcion.

La empresa conecta define politica y define las reglas, centradas
en el tema de seguridad, que deben ser consideradas en la
ejecuciéon, Continuidad y Término de los proyectos CONECTA
RETAIL S.A.

La jefatura de riesgo operacional hace cumplir las politicas de
seguridad en los contratos, documentos de proyectos. Asi
mismo los proyectos deben contar con procedimientos
operativos y de control necesarios para los requerimientos
legales que sean cumplidos segun lo establecido.

La empresa CONECTA RETAIL S.A cuenta con un plan para
identificacion de riesgos e incidencias, el personal a cargo
gestiona cada uno de los procesos de acuerdo al area asignada.

Los sistemas core de la empresa CONECTA RETAIL S.A,
cuentan con mecanismos de deteccion de anomalias que avisen
al administrador responsable cuando ocurra cualquier evento.

Cada empleado se le asigna un rol y un area en el cual
implementan varias actividades a su cargo. De acuerdo a su rol
cumple funciones y elabora su plan de actividades.

80%

90%

100%

90%

100%

100%

100%

90%

100%
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Al finalizar el proyecto, se realiza la recopilacién de lecciones
aprendidas de los participantes del proyecto. Se analizan los
datos y se realizan las recomendaciones pertinentes para
mejorar el proyecto actual y futuros.

Fuente: Elaboracién propia basada en COBIT 2019

En la figura 41, se visualiza el nivel de cumplimiento de los dominios de COBIT 2019,
los cuales tienen un porcentaje general de 94.4% de cumplimiento, lo que establece que la
empresa CONECTA RETAIL S.A, es muy estricta en cuanto a la aplicacién de normas y
politicas que le ayuden a efectuar la gestion de sus recursos de manera eficiente. Cabe decir
gue se debe priorizar el domino BAIO1.01, para cumplir de manera mas oportuna cada una

de las actividades establecidas por el area de Tl de la empresa.

EVALUACION DE
CUMPLIMIENTO DE LA GESTION
DE PROYECTOS

ESeriesl Series2

0.2 ﬁ i
i |
0 ! |
> & > & Q & S
& O O ¥ YWY Y W
X X X X X X X X X

Figura 362. Resultado de la evaluacién de la gestién de proyectos de software.

Fuente: Elaboracion propia

2.3. Evaluar la gestion los recursos humanos

Es indispensable en la empresa CONECTA RETAIL S.A, porgue un personal eficiente
y capacitado logra el cumplimiento de objetivos empresariales de manera efectiva, por ende,
la empresa realiza capacitaciones progresivas, para que el personal, logre el cumplimiento
de metas en plazos especificos. Se observa que la empresa logra un porcentaje de 100% en
4 dominios, indicando que se esta estableciendo el cumplimiento adecuado de sus

actividades, sin embargo en los dominios de evaluacién y rendimiento de los empleados
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obtuvo un valor de 86% y en el dominio de planificar y hacer seguimiento del uso de recursos

humanos se evidencia un cumplimiento de 75%, lo que implica que se deben priorizar estos

dominios y efectuar mejoras ya sé que estan implementando de forma parcial, para tener

mejores resultados. Cabe decir que el personal si es capacitado para que cumpla una

determinada actividad y conozca lo indispensable que es conocer que roles tiene en la

proteccion de la informacion de los datos de la empresa.

Tabla XXI.Evaluacién de la gestién de los recursos humanos de la empresa CONECTA

RETAIL S.A.

Objetivo en la gestion: APOOQ7 - Gestion de los recursos del personal

DOMINIOS

CUMPLIMIENTO

%

APO07.01

APO07.02

APOO07.03

APOO07.04

APOO07.05

APOO07.06

Todos los nuevos empleados pasan por un periodo de
evaluacion, y luego son entrenados segun sus
competencias mas relevantes.

Periédicamente realiza un andlisis y determinan cual es
el personal indispensable y luego definen un plan de
capacitacion para convertirlo en no indispensable,
compartiendo la filosofia compartir conocimientos.
Realizan la identificacion del personal clave, en base a
ello se crean grupos de intercambio de conocimientos,
para mantener habilidades y ampliar el campo de
conocimiento en todos los empleados que son claves.

Se establecen metas, que incentivan al personal a ser
mas productivo y a cambio se le otorgan incentivos
monetarios y certificaciones que acreditan sus
habilidades.

Todos los empleados se comprometen a conocer y
realizar el cumplimiento de las politicas de Tl de
seguridad genérica de la empresa CONECTA RETAIL
S.A, asi mismo asisten a charlas y capacitaciones de
entrenamiento en materias de seguridad.

El jefe directo del area de Tl informa y capacita a todos
los empleados sobre los riesgos que se presentan
segln su cargo que desempefa y esta expuesto, asi
mismo debe entrenarlo, para hacer frente a estos
riesgos y lograr minimizarlo de la manera mas oportuna.

100%

100%

100%

86%

75%

100%

Fuente: Elaboracién propia

En la figura 42,

se evidencia que el nivel de cumplimiento de recursos humanos

enfocados en el dominio de COBIT 2019, tiene un porcentaje de 93.5%, lo que establece que

la empresa CONECTA RETAIL S.A, es muy estricta en cuanto a la aplicaciéon de normas y

politicas que le ayuden a efectuar la gestion de sus recursos de manera eficiente, sin
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embargo, hay dos dominios que deben ser priorizados para efectuar su cumplimiento de

manera efectiva.

% DE CUMPLIMIENTO PARA
GESTIONAR LOS RECURSOS DEL

PERSONAL
%

1 1 | = - g
0.8 é ﬁ ﬁ % ﬁ
0.6 100%/0 100%, 100% 8695 : 100{//,
0.4 f" f ﬂ I 75 /
0z 7} f | | f
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Figura 373.Verificaciébn de cumplimiento para gestionar los recursos del personal del area de
Tl de la empresa CONECTA RETAIL S.A.

Fuente: Elaboracion propia.

2.4. Evaluar la gestion del aseguramiento

La empresa realiza actividades de evaluacién para el cumplimiento o no con los
requisitos internos, leyes, regulaciones y estandares, con el objetivo de tener claro la direccion

de ofrecer garantia adecuada y sostenibilidad a la empresa.

Tabla XXII.Evaluacién de la gestién del aseguramiento de la empresa CONECTA

MEAOQ4 — Gestionar el aseguramiento

DOMINIOS CUMPLIMIENTO %

MEA04.01 Asegurar que la organizacion CONECTA S.A. realice 100%
evaluaciones autébnomas de cada una de las
funciones de los interesados incluidos en el alcance
de auditoria.

MEA04.02 Determinar objetivos de aseguramiento de la 85%
empresa CONECTA RETAIL S.A. establecidos en
apreciaciones del entorno para lograr que las metas
estratégicas de la empresa se cumplan a cabalidad.

MEA04.03 Definir con las partes interesadas de la empresa 85%
CONECTA RETAIL S.A. el aseguramiento de los
objetivos definidos.

100



MEAO04.04

Precisar con todas las partes interesadas de la 75%
empresa CONECTA RETAIL S.A, el alcance de
aseguramiento, basados en sus objetivos.

Fuente: Elaboracién propia

Enlafigura 43, se visualiza el nivel de cumplimiento de los dominios MEAO4 de COBIT

2019, para gestionar el aseguramiento, se evidencia que el nivel de cumplimiento general es

de 75 %, lo que establece que la empresa CONECTA RETAIL S.A, toman acciones con rigor

a los procedimientos que implican en la gestion del aseguramiento del cumplimiento de

politicas, regulaciones y normativas, sin embargo, existen 3 objetivos que deben tomarse en

cuenta para su cumplimiento efectivo.

% DE CUMPLIMIENTO DE

ONTROL INTERNO
00%
5% 5%
I I

Q Q Q Q

Figura 384.Gestion del aseguramiento — MEAO4 CONECTA RETAIL S.A.

Fuente: Elaboracion propia.

2.5. Evaluar la gestion del sistema de control interno

CONECTA RETAIL S.A. busca supervisar y la evaluacion constante referente a su

entorno de control, con el objetivo de efectuar la entrega de informacion clara y precisa a las

partes interesadas, enfocada en la importancia y la rigurosidad del sistema del control interno

gue maneja la empresa.

Tabla XXIII. Valoracién de cumplimiento para gestionar el sistema de control interno de la

empresa CONECTA RETAIL S.A.
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MEAOQO2 — Gestionar el sistema de control interno

DOMINIOS

CUMPLIMIENTO

%

MEAO02.01

Mejorar el control de los procesos de Tl de la empresa
CONECTA RETAIL S.A.

100%

MEA02.02

Inspeccionar la eficiencia del control de procesos del area de
desarrollo de software en la empresa CONECTA RETAIL S.A.
Se revisan los procedimientos y evallan los controles del
negocio para asegurar su cumplimiento.

83%

MEAO02.03

Incitar a la gerencia y a alta direccién de los procesos de la
empresa CONECTA RETAIL S.A. para que corrijan los controles
de forma proactiva, de esta manera se pueda evaluar la
integridad de los controles, basados en la gestion de los
procesos y politicas de la entidad.

86%

MEAO02.04

Equilibrar las carencias de control y analizar e identificar sus
procedencias raices

72%

Fuente: Elaboracion propia

En la figura 44, se visualiza el nivel de cumplimiento de los dominios MEAO2 de COBIT

2019, para la gestion del sistema del control interno, se evidencia que el nivel de cumplimiento

general es de 80 %, lo que establece que la empresa CONECTA RETAIL S.A, es muy estricta

en cuanto a la aplicacion de normas y politicas que le ayuden a efectuar la gestién de sus

recursos de manera eficiente, sin embargo, hay tres dominios que deben ser priorizados para

efectuar su cumplimiento de manera efectiva.

% CUMPLIMIENTO DEL SISTEMA DE
CONTROL INTERNO

Figura 395.Gestion del sistema del control interno — MEA0O4 CONECTA RETAIL S.A.

Fuente: Elaboracion propia.
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3. Hallazgos y observaciones

MATRIZ DE HALLAZGOS Y OBSERVACIONES

PROCESO: AUDITORIA DE TI

DEPENDENCIA AUDITADA: AREA DE TI

FECHA: 17-10-23 - 24-10-23

HORA DE INICIO:8:00 a.m.

LUGAR: CONECTA RETAIL S.A.

HORA DE TERMINACION: 5:00 p.m

N°® HALLAZGO NIVEL DE AREA DE EFECTO RESPONSABLE RECOMENDACIONES
OCURRENCIA IMPACTO
1 Deficiencias en el control de | Ocasionalmente | Area de Tl *No se logra definir Jefe del area de | Se recomienda que se analicen y se
excepciones. cuales son las Tl ponga en marcha las acciones
deficiencias de correctivas para la gestion de riesgos
excepciones mas e identificar si es un riesgo clave o no
consecutivas. clave.

2 No existe un plan de | Ocasionaimente | Area de | *"No se logra | Jefe del area de | Se recomienda que se realice la
evaluacion de criterios para auditoria determinar el nivel de | auditoria interna | Planificacion de resultados del
llevar a cabo las evaluaciones interna cumplimiento de | deTI proceso de autoevaluacién de la
de actividades. actividades. empresa CONECTA RETAIL SA y

que estas autoevaluaciones sean
informadas a la direccion general y al
jefe encargado del area de Tl de la
empresa

3 No se establecen | Ocasionalmente | Area de T *No se puede medir la | Jefe del area de | Se recomienda determinar con qué
autoevaluaciones periddicas eficiencia de los | auditoria interna | frecuencia se realizan las
para verificar si los procesos procesos efectuados de Tl evaluaciones de manera periodica.
se realizan de manera eficaz

- No se tiene un informe sobre | Ocasionalmente | Area de Jefe del area de | Se recomienda realizar informes e
los resultados evaluativos que auditaria auditoria interna | historial de autoevaluaciones que
se realizaron con anterioridad, interna de Ti indiquen desarrollar acciones
que permita poner en marcha correctivas en las incidencias
las acciones correctivas en encontradas en el area de Tl
incidencias encontradas en el
area de TI.

CODIGC ELABORO REVISO APROBO

NATI-OY Licer ded Preceso

VERS ON FECHA FECHA FECHA
1o 121902023 24102003 241002023

Figura 406.Matriz de Hallazgos y observaciones de la empresa CONECTA RETAIL S.A.

Fuente: Elaboracién propia.
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MATRIZ DE HALLAZGOS Y OBSERVACIONES

5 No existe un plan anual donde | Ocasionalmente | Area de TI *No se logra | Jefe del area de | S e recomienda elaborar un plan anual
se establezcan iniciativas de establecer las metas | Tl donde se manifieste el consolidadas
aseguramiento de objetivos que permita el de iniciativas que ayuden al
que han sido consolidados cumplimiento de los aseguramiento de objetivos

objetivos planteados por la empresa en el area
consolidados. de TI

6 No se realiza un listado de | Ocasionaimente | Area de TI Jefe del area de | Se recomienda la construccion y
datos que se introducen de auditoria interna | conservacién de los documentos
manera erronea al sistema de Tl originales en un periodo de tiempo

prudente, cuando se ingresen datos
de manera errénea, de esta manera se
puede filtrar el origen de estos datos.

7 No existe un historial de | Ocasionalmente | Area de | *No se puede conocer | Jefe del area de | Se recomienda crear un historial de
acciones correctivas auditoria las acciones | Tl acciones correctivas, que pueda

interna correctivas que han quedar como evidencia antes posibles
sido efectuadas. incidencias.

8 No se establece un historial de | Ocasionaimente | Area de Jefe del area de | Se recomienda realizar una bitacora
lecciones aprendidas sobre auditoria auditoria interna | de las buenas practicas, conforme sea
estrategias para gestionar los interna de Tl necesario.
proyectos de software de la
empresa.

9 El control de cambios se | Ocasionaimente | Area de | *No se puede conocer | Jefe del area de | Se recomienda revisar e incorporar
realiza de forma parcial auditoria el tiempo en que se | auditoria interna | un plan integrado de proyectos, para

interna efectua un | de Tl efectuar de manera constante el
determinado cambio. control de cambios.

10 | No se mide el rendimiento de | Ocasionaimente | Area de TI Jefe del area de | Se recomienda realizar el analisis de

los proyectos de desarrollo de
software, con respecto a
criterios de rendimiento

Ti

los proyectos, para evaluar los
aspectos positivos y negativos, de
esta manera determinar el rendimiento
de los proyectos.

CODIGO ELABORO REVISO APROBO

NATI-OY Licer ded Preceso

VERSON FECHA FECHA FECHA
10 12702023 28102023 241002023

Fuente: Elaboracién propia
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MATRIZ DE HALLAZGOS Y OBSERVACIONES

11 | No se realizan evaluaciones
continuas del personal para
medir su rendimiento

Ocasionalmente | Area de TI

*No se puede
determinar Si un
personal esta

efectuando su cargo
de forma efectiva.

Jefe del area de
Ti

Se recomienda crear un plan para
evaluar resultados de rendimiento de

personal

12 | No existe un plan enfocado en
la contratacién del personal de
Tl, que permita realizar un

Ocasionalmente | Area

auditoria
interna

de

*No se puede
identificar el personal
clave del area de TI.

Jefe del area de
auditoria interna
de Tl

Se recomienda crear un plan del
personal, mediante un seguimiento

oportuno, para

seguimiento cumplimiento de sus funciones.
Nombres y Apellidos Dependencia Cargo Firma
Jorge A, Cachay Arana Area de TI Supervisor
Omar Sanchez Rubio Area de TI Auditor T
s L
Marry Rabanal Senmache Areade Tl Auditor /‘ A /«/
Junio E, Cachay Maco Area de TI Supervisor ' M
N
Fuente: Elaboracion propia
CODIGO ELABORO REVISO APROSO
NATIHOY Lider det Proceso
VERS ON FECHA FECHA FECHA
12 1102023 22Ne20n 2410612023

Fuente: Elaboracién propia
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PROCESOS DE CIERRE DE AUDITORIADE TI

FECHA DE VIGENCIA: 18/10/2023
ACTA DE CIERRE DE AUDITORIA DE TI VERSION: N°01
CODIGO: MATI-1

PROCESO:AUDITORIA DE TI DEPENDENCIA AUDITADA: AREA DE TI
FECHA:08/11/2023 HORA DE INICIO:8:00 a.m.
LUGAR:CONECTA RETAIL S.A HORA DE TERMINACION:10:00 a.m.
1.ASISTENCIA

La reunién de apertura conto con los siguientes servidores:
Por parte del proceso o dependencia auditada: Jorge A, Cachay Arana
Por parte de la Unidad de Auditoria:
Omar Sanchez Rubio (Auditor 1)
Marry Rabanal Senmache (Auditor 2)

2. AGRADECIMIENTO
Se agradecio al lider del proceso al ingeniero Jorge A, Cachay Arana y a los

funcionarios de las dependencias auditadas, por la disponibilidad de los recursos fisicos
y logisticos que fueron solicitados para realizar el trabajo y por disposicion del personal
que fue requerido en las evaluaciones, fueron realizadas.

3. CONCLUSIONES DE AUDITORIA
FORTALEZAS
El auditor presenta los hechos mas relevantes encontrados en desarrollo de la auditoria:

- Se obtuvo un apoyo y guia constante por parte del equipo de la empresa CONECTA
RETAIL S.A.

- Se evidencia que la empresa cumple con la mayoria de actividades plasmadas en su MPP
basadas en el cumplimiento de normas y politicas.

- Se logré cumplir con los objetivos de la auditoria.

- El jefe del Area de TI, mediante la auditoria, podra medir si se han producido desvios en la
gestion de auditoria de TI.

- Cumplimiento en los diferentes roles de control interno.

DEBILIDADES
-No se pudo evidenciar total formatos de auditorias anteriores.
-No se pudo evidenciar el total del historial de auditorias anteriores.

ASPECTOS DE MEJORA

-Se verifica que se esta adelantando en el cumplimiento de acciones correctivas
en cuanto a no conformidades.

-Se verifica la intencion de mejora continua por parte de los encargados del

proceso.
CcODIGO ELABORO REVISO APROBO
MATI-01 Lider de! Proceso
VERSION FECHA FECHA FECHA
1.0 19/10/2023 19/10/2023 19/10/2023

Figura 417. Procesos de cierre de la Auditoria.

Fuente: Elaboracion propia
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PROCESOS DE CIERRE DE AUDITORIADE TI

Los responsables del proceso, presenta el plan de mejoramiento de acuerdo alos hallazgos
registrados en el informe final de auditoria segun el formato establecido por la entidad.

Finalmente se informé que se procede a la entrega del informe final de la auditoria, el dia
20/10/2024.

/ =
ote B ; %‘r PV

Auditor 1 Auditor 2 Jefe encargado area de TI
cobIGo ELABORO REVISO APROBO
MATII-01 Lider del Proceso
VERSION FECHA FECHA FECHA

10 19/10/2023 19/10/2023 19/10/2023

Fuente: Elaboracién propia
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REPRESENTACION GRAFICA DE LOS RIESGOS

Se ha disefiado una matriz de riesgos que nos permite el grado de probabilidad e impacto
de la magnitud de dafio y amenaza que puede causar el no cumplimiento de las observaciones
encontradas, sino se toman las medidas idéneas para lograr su mitigacion.

RIESGO CONTROLABLE: 1-2 (VERDE)

RIESGO INTERMEDIO: 3 -4 (AMARILLO)

RIESGO CRITICO: 6- 9 (ROJO)

-

MAGNITUD DE DANO

PROBABILIDAD DE AMENAZA

MATRIZ DE RIESGOS

PROBABILIDAD IMPACTO

RIESGOS EXPOSICION |VEL DEL RIESGO
(1-3) (1-3)

Deficiencias en el 1 1 2 RIESGOS CONTROLABLES
control de excepciones

No existe un plan de
evaluacién de criterios

para llevar a cabo las 2 2 4 RIESGO INTERMEDIO
evaluaciones de
actividades
No se establecen
autoevaluaciones
1 2 2 RIESGOS CONTROLABLES

periédicas para verificar si
los procesos se realizan
de manera eficaz

No existen restricciones

en la operacion de| 2 2 4 RIESGO INTERMEDIO
comunicaciones y manejo

de programas.
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No se tiene un informe
sobre los resultados
evaluativos que se
realizaron con
anterioridad, que permita
poner en marcha las
acciones correctivas en
incidencias encontradas
en el area de Tl.

No existe un plan anual
donde se establezcan
iniciativas de
aseguramiento de
objetivos que han sido
consolidados

No se realiza un listado
de datos que se
introducen de manera
errénea en el sistema.

RIESGO INTERMEDIO

RIESGO INTERMEDIO

No existe un historial de
acciones correctivas

No se realiza un
historial de lecciones
aprendidas sobre
estrategias para gestionar
los proyectos de software
de la empresa

el control de cambios se
realiza de forma parcial

No se mide el
rendimiento de los
proyectos de desarrollo de
software, con respecto a
criterios de rendimiento

No se realizan
evaluaciones continuas al
personal para medir su
rendimiento

No existe un plan
enfocado en la
contratacion del personal
de TI, que permita realizar
un seguimiento idéneo.

RIESGO INTERMEDIO
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Como se visualiza en la evaluacion realizada, se concluye que el 62% de riesgos son controlables
de probabilidad de ocurrencia y el 38 % de probabilidad de ocurrencia son riesgos intermedios, a los

cuales se les debe aplicar un plan de mitigacion para evitar que se materialicen dentro de la empresa.

TIPO DE RIESGO | TOTAL PORCENTAIJE

CONTROLABLE 8 62%

INTERMEDIO 5 38%

En la imagen se puede visualizar el porcentaje de riesgos encontrados los cuales en su mayoria

abordan a ser controlables, pues existe un gran cumplimiento de sus politicas de Tl empresariales.

% DE RIESGO

0; 0%
B CONTROLABLE
38; 38%
. B INTERMEDIO
62; 62%
d CRITICO

A continuacion se presenta de matriz de riesgos con su respectivo plan de mitigacion y
contingencia para hacer frente a los riesgos controlables e intermedios que se han observado
durante la auditoria de TI, permitiendo de esta manera minimizar las incidencias de seguridad en el

Area de Tl de la empresa en estudio.
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MATRIZ DE RIESGOS
[16-10-23]-[24-10-23]

RIESGOS INMEDIATOS

werificar =i los
procesos se
rezlizan de
manera ficaz

cumplimienta de los procesos.

cantrol de cberseguridad
v auditorias.

Drescripcion Probabilidad | Impacto | Exposicion E
ID s = Planes de Mitigacién/Contingencia Responsable Estatus Criticidad
(1-3) [1-3]) (Bxl)
Mitigacion:
Deficiencias en !rn|_::-||=_-men13r um plan |_:lara la ge_s}i-in de las {.rea respaonsable |.:|e TI-
incidentes de fuga de informacian. Area de assguramienta y . i
1 el control de 2 1 2 B . - - [Fendiz=nte] !)
B Dezarrollar y actualizar politicas de acceso 3 la control de ciberseguridad
excepoiones ) e .
informadion. v auditorias.
Mo existe un
plan d= Mitigacion:
evaluacion de Desarrollar un plan con criterics minuciosos que Areas responsables del
2 criterios para 2 2 4 permitan levar acabo las evaluaciones manejo del sistema - Arez | [Pendisnte] Iy
llewar a cabo las oportunas de cada una de las actividades de TI. D= tecniolagiz.
evaluaciones de
actividades
Mo se
astablecen
autoevaluaciones — == Area responsable de Tl -
s periodicas para Mitigacion: Area de FsSguUramiento y
3 2 1 2 Reslizar evaluacionss continuas, para verificar =l [Fendiz=nte]

LEYEMDA |Criticidad)
@ Serios riesgos criticos o de alta pricridad

. Riesgo intermedio, problemas menores

!_:" Riesgos bejos controlzbles, no hay problemas hasta el momento
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RIESGOS INMEDHATOS

_— Proba I
o LIE A hilld || "EACG [ Exposicion Planes de Mitigacién/Contingencia Responsable Estatus Criticidad
I (1-3) (Pxl)
d [1-3)
Mo existen Mitieacidn: A ble dz Tl
restricciones en la mgacion: o irea responsable de Tl -
. Implementar criterios de restricciones para el Area de assguramiento y .
4 operacicn de 2 2 4 B - = ; [Pendiznte] 1
. manejo de programas internos. control de cberseguridad .
comunicaciones y o
. y auditorias.
manejo de programas.
Mo e tiens un informe
sobre los resultados
luati =
E-..'a.ua ivos que 52 Mitigacién:
reslizaron con f . . -
L Realizar Iz planificacion y trazsbilidad de los :
anterioridad, que . Areas responsables del
. informes basados en resultados, que promuevan ) . r .
g permita poner en 2 2 4 . N o ~ . manejo del sistema - Ares [Pendiznte] 1
. la mejora continua & incidencias de seguridad B .
marcha las acciones D tecnologia.
. encontradas.
correctivas en
incidencias
encontradas en =l 2rea
de TI.
Fzlta lEiE ||_'|-f:|l..||:-:|an, Mitigacion: _ Area responsable de Tl -
capactacion y Dezarrollar wn  plan de riesgo para la Ares de asssuramisnta -
G sensibilizacion sobre 1 2 2 identificacicn de amenazas y vulnerabilidades de £ oy [Pendiznte] ‘_;'
. | cti il ios de ri control de dberseguridad
riesgos os activos, o posibles escenarios de riesgo. v auditarias.

Serios riesgos criticos o de alts pricridad

Riezgo intermedio, problemas menores

!,;J' Riezgos bajos controlzbles, no hay problemas hasta el momento
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RIESGOS INMEDIATOS

Descripcion Probabilidad | Impacto | Exposicion .
D = S Planes de Mitigacion, Contingencia Responsable Estatus Criticidad
(1-3) [1-3] [Bxl)
Mo se rezliza un Mitigacion:
listado de datos Implementar un plan para la gesticn de los Area responsakble de Tl -
que sg incidentes de fuga de informacian. Area de assguramienta y .
.- = _ 1
7 introducen de 2 z 4 Deszrrollar y actualizar politicas de scceso 3 la control de ciberseguridad [Pendiente] o
manera erransa informacicn. v auditorias.
en el sisterna.
Mitigacion:
Mo existe un Desarrollar una bitdcors de sccionss correctivas ;
. . . s Areas responsables del
histarial de y & =u wez un check list para la revision de . . . .
8 . 2 2 4 . . N manejo del sistema - Arez | [Pendiente] i
SCCionas gportunidades de mejora v su respectiva . 3
A . e O tecnologiz.
Correctivas Ejecucicn.
Mo e resliza un
historial de
lecciones Mitigacion:
aprendidas Implementar una bitacora de lecciones Area responsakble da Tl -
sobre aprendidas, para gestionar de forma eficiente =l Area de assguramiento v ) P
3 estrategias para 1 2 2 dezarrallo de los proyectos de software da 1z cantrol de ciberseguridad [Pendiente] ‘J}
gestionar los EMpresa. v auditorias.
proyectos de
softweare de la
empresa
el control de Mitigacion: . . Area responsalkle da T -
J— Desarrallar una matriz gque permita conocer ks Area de ssesuramienta .
10 i 1 2 2 fecha de cambic y a su wez conocer |3 fechs de eg - ¥ ‘,}
rezliza de forma . . control de ciberseguridad
. implemantacion del control. _
parcial v auditorias.

LEYENDA, [Criticidad)

<

Serios riesgos criticos o de alta prioridad

Riesgo intermedio, problemas menores

G Riesgos bajos controlzbles, no hay problemas hasta el momento
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RIESGOS INMEDIATOS

Descripcio Probabilidad | | cto | Exposicion .
ID S 3] “E:—ail P Planes de Mitigacién,/Contingencia Responsable Estatus | Criticidad
Mo se mide el
rendimiznto de Mitizacidn:
los proyectos de migacion: . . Area responsable d= Tl -
Dezarrollar ¥ actualizar politicas de T, : ) .
desarrollo d= . Area de aseguramiento y i r
11 1 2 2 enfocadas en la gestion de los proyectas de N - [Pendiznte] G
software, con control de cberzegundad
software. .
respecto a v auditorias.
criterios de
rendimisnto
Mo se rezlizan
luaci Mitigacion: .
:;:::Ef:ﬁ nglnug:iz:'licaa herramientas gque permita Areas responsables del n
1z 1 2 2 ) =Y quE pe manejo del sisterna - Arez | [Pendiznte] G
perzonal para medir el rendimiento del personal. B
medir su D= tecnologiz.
rendimisnto
Mo existe un
I nfocad 5
z::;E meade Mitigacion:
contratacion del Realizar procedimientaos de zeleccidn, Area responsable de Tl -
13 | personal de ™, 1 3 2 -::apan:rtal:mn.l [nducclun ¥ ?'ualual:lun . del Area de aseig;uramlen_tu ¥ [Pendients] i :
e permita perzonal y asi misma evaluar aptitudes mediante cantrol de ciberseguridad
?eali Sar un un examen psicologico. v auditorias.
seguimiento
idanaa.

LEYENDA |Criticidad])

%

Serios riesgos criticos o de alts prioridad

. Riezgo intermedio, problemas menores

G Riezgos bajos controlzbles, no hay problemas hasta el momento
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INFORME FINAL DE AUDITORIA DE TI

INFORME DE AUDITORIA INTERNA
ISO"TYO11:- 2018
COBIT 201 <

PROCESO: AUDITORIA DE TI DEPENDENCIA AUDITADA: AREA DE TI
FECHA: 17-10-23 - 20-10-23 HORA DE INICIO:8:00 a.m.
EMPRESA: CONECTA RETAIL S.A. HORA DE TERMINACION: 5:00 p.m
NORMA: ISO 19011 MARCO: COBIT 2019

EQUIPO

Por parte del proceso o dependencia auditada: Jorge A, Cachay Arana

Por parte de la Unidad de Auditoria:

Omar Sanchez Rubio

Marry Rabanal Senmache

Junior Cachay Maco (Supervisor)

ALCANCE
Verificacion del cumplimiento de politicas internas del area de Tl (Gestion del sistema de control,

gestion del aseguramiento, gestion del control del proceso del negocio, gestion de los programas
y gestion de los recursos humanos).

RESULTADOS DE AUDITORIA

* No conformidades: 12
« Observaciones: 4
« Oportunidades de mejora: 8

NO CONFORMIDADES

1. Deficiencias en el control de excepciones.

2. No existe un plan evaluativo que permita identificar los criterios y alcance para llevar a
cabo las evaluaciones de actividades.

3. No se establecen autoevaluaciones periddicas para verificar si los procesos se realizan
de manera eficaz

4. No se tienen un informe sobre los resultados anteriores, que permitan verificar si se
llego a realizar acciones correctivas en incidencias encontradas en el area de Tl.

5. No existe un plan anual donde se establezcan iniciativas de aseguramiento de objetivos
que han sido consolidados.

6. No se realiza un listado de datos que se introducen de manera errénea al sistema

7. No existe un historial de acciones correctivas

cODIGO ELABORO REVISO APROBO

MATII-01 Lider del Proceso

VERSION FECHA FECHA FECHA
1.0 17/10/2023 19/10/2023 20/10/2023

Figura 428.Informe de Auditoria de Tl de la empresa CONECTA RETAIL S.A.

Fuente: Elaboracion propia
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INFORAME DE AUDITORIA INTERNA
ISO 1201 1:- 2018
COBIT 201 <

8. No se establece un historial de lecciones aprendidas sobre estrategias para gestionar los
proyectos de software.

9. El control de cambios se realiza de forma parcial.

10. No se mide el rendimiento de los proyectos de desarrollo de software, con respecto a
criterios de rendimiento.

11. No se realizan evaluaciones continuas del personal para medir su rendimiento

12. No existe un plan enfocado en la contratacion del personal de Tl, que permita realizar un
seguimiento eficaz.

OBSERVACIONES

1. Se deben realizar controles internos oportunos para evitar que se efectien los riesgos.
2. Considerar estandares para realizar autoevaluaciones.

3. Se considera que se realice la correccion de los sistemas que permiten ingresar datos de
forma erronea.

4. Se considera que se realice una matriz que permita medir el rendimiento de los proyectos
basados en desarrollo de software.

'OPORTUNIDADES DE MEJORA

; Se recomienda hacer correcciones a la deficiencia del control de mejoras, considerando
un historial que permita visualizar la comparacion entre la deficiencia encontrada y la
correccion efectuada.

2; Se recomienda crear un plan de evaluacion de actividades para verificar su cumplimiento.

3. Se recomienda mencionar en el procedimiento de seleccion, capacitacion, induccion y
evaluacion del personal, que cuando se apruebe el documento, desde ese momento recién se
evaluara el cumplimiento con las actitudes, las cuales seran evaluadas por medio de un
examen psicolégico realizado en el reclutamiento.

cODIGO ELABORO REVISO APROBO

MATII-01 Lider del Proceso

VERSION FECHA FECHA FECHA
1.0 17/10/2023 19/10/2023 20/10/2023

Fuente: Elaboracion propia
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INFORME DE AUDITORIA INTERNA
sty 2018
COBIT 20129

4. Se recomienda considerar en la evaluacion del desempeno, la evaluacién de
responsabilidades no solo las habilidades, con el fin de clarificar que la accion plasmada en el
programa de capacitacion van a permitir mejorar el desempeno al realizar las funciones que
se han observado con deficiencias.

5.  Se recomienda definir el responsable de gestionar el ambiente de trabajo en el manual
de politicas y procesos.

6. Registrar el método para el control de registros, considerando el responsable de la
actualizacion de todos los registros de la empresa sean estos los MPP manuales de politicas
y procesos, detallando el responsable de controlar cada uno de ellos.

7. Considerar que los registros deben contemplar solo el nombre del registro, mas no la
lista de todos los casos en los que se reporta dicho registro, ya que este ultimo es parte del
control operativo, mas no del control del registro como tal.

8. Se recomienda elaborar un documento que describa nuevas practicas enfocadas en la
gestion de proyectos de software.

CONTROL DE REGISTRO DE LA ASISTENCIA A LA REUNION DE APERTURA

Nombres y Apellidos Dependencia Cargo Firma

Jorge A, Cachay Arana Areade Tl Supervisor S

Omar Sanchez Rubio Areade Tl Auditor
Marry Rabanal
peld bl Areade Tl Auditor

Junio E, Cachay A
reade Tl Supervisor
Maco pe
CcODIGO ELABORO REVISO APROBO
MATII-01 Lider del Procesc
VERSION FECHA FECHA FECHA
1.0 17/10/2023 19/10/2023 20/10/2023

Fuente: Elaboracién propia
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4. Actividades de seguimiento y acciones correctivas

LISTADO DE VERIFICACION DE CALIDAD Y ACCIONES CORRECTIVAS

PROCESO: AUDITORIA DE TI DEPENDENCIA AUDITADA: AREA DE TI
FECHA: 25-10-23 - 08-11-23 HORA DE INICIO:8:00 a.m.
LUGAR: CONECTA RETAIL S.A. HORA DE TERMINACION: 5:00 p.m
ASISTENCIA
Se conto con los siguientes servidores:
Por parte del proceso o dependencia auditada: Jorge A, Cachay Arana
Por parte de la Unidad de Auditoria:
Omar Sanchez Rubio
Marry Rabanal Senmache
Junior Cachay Maco
LISTADO DE VERIFICACION DE CALIDAD Y ACCIONES CORRECTIVAS
Fecha de Fecha de | Encargad
N° Procesos Inicio termino ) Caodigo
Determinacion de Objetivos y Lider del
1 |alcance de la auditoria 03/10/2023 | 04/10/2023 | proceso MATI-01
Lider del
2 | Eleccion del equipo auditor 05/10/2023 | 05/10/2023 | proceso MATI-01
Lider del
3 | Principios de confidencialidad 07/10/2023 | 09/10/2023 proceso MATI-01
Establecimiento del contacto Lider del
4 linicial 09/10/2023 | 09/10/2023 | proceso MATI-01
Lider del
5 |[Ejecucion de la auditoria 10/10/2023 | 16/10/2023 | proceso MATI-01
Reunion y acta de apertura de la Lider del
6 |auditoria de TI 10/10/2023 | 10/10/2023 | proceso MATI-01
Formato para la verificacion de Lider del
7 |la gestion de los procesos 11/10/2023 | 11/10/2023 | proceso MATI-01
Formato para la verificacion de Lider del
8 |la gestién de proyectos 12/10/2023 | 12/10/2023 | proceso MATI-01
Formato para la verificacion de Lider del
9 [la gestién de recursos humanos | 13/10/2023 | 13/10/2023 | proceso MATI-01
Formato para la verificacién de Lider del
10 | la gestién del aseguramiento 14/10/2023 | 16/10/2023 | proceso MATI-01
Formato para la verificacion de Lider del
11 | la gestion de control interno 16/10/2023 | 16/10/2023 | proceso MATI-01
Lider del
12 | Hallazgos y observaciones 17/10/2023 | 20/10/2023 | proceso MATI-01
Lider del
13 | Informe Final 17/10/2023 | 20/10/2023 | proceso MATI-01
Lider del
14 | Cierre del proyecto 20/10/2023 | 20/10/2023 | proceso MATI-01
CODIGO ELABORO REVISO APROBO
MATII-01 Lider del Proceso
VERSION FECHA FECHA FECHA
1.0 25102023 08/11/2023 08/11/2023
Pag. 1|3

Figura 439. Listado de verificacion y acciones correctivas.

Fuente: Elaboracion propia
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LISTADO DE VERIFICACION DE CALIDAD Y ACCIONES CORRECTIVAS

ACCIONES CORRECTIVAS
N° | No Conformidades Verificacion Fecha Acciones correctivas
Se verifica que se ha creado un
historial de comparacion entre
Deficiencia en el control de la deficiencia encontrada y la
1 | excepciones Conforme | 25/10/2023 | correccion efectuada
No existe un plan evaluativo que
permita identificar los criterios y Se verifica que existe un plan
alcance para llevar a cabo las de evaluacion para el control de
2 |evaluaciones de actividades. Conforme | 26/10/2023 [actividades
No se establecen Se verifica una ficha para
autoevaluaciones periodicas verificar si los procesos son
para verificar si los procesos se efectuados de manera
3 [realizan de manera eficaz. Conforme 27/10/2023 | conforme
No se tiene un informe sobre los
resultados anteriores, que
permita verificar si se llego a
realizar acciones correctivas en Se verifica que ya se lleva un
incidencias encontradas en el control de acciones correctivas
4 |areadeTI. Conforme | 28/10/2023 [encontradas en el area de TI.
Se verifica una plantilla de
No existe un plan anual donde objetivos, donde se puede
se establezcan iniciativas de evaluar la fecha de inicio y
aseguramiento de objetivos que culminacion del objetivo de
5 | han sido consolidados. Conforme | 30/10/2023 | aseguramiento
No se realiza un listado de datos Se verifica un check list de
que se introducen de manera datos que se insertan de forma
6 |errénea al sistema Conforme 31/10/2023 |errénea al sistema
Se verifica una matriz de
No existe un historial de evaluacion de acciones
7 |acciones correctivas Conforme | 01/11/2023 [correctivas
Se verifica un cuadro de
No se establece un historial de lecciones aprendidas, donde se
lecciones aprendidas sobre plasman nuevas estrategias
estrategias para gestionar los para el control del proyectos de
8 [proyectos de software Conforme | 02/11/2023 [software
Se verifica un control en la
politica de control de cambios,
donde se identifican al
El control de cambios se realiza responsables del cambio
9 [de forma parcial Conforme | 03/11/2023 |efectuado
No se mide el rendimiento de Se verifica control en la politica
los proyectos de desarrollo de de gestion de proyectos de
software, con respecto a software, que ayudan a medir el
10 | criterios de rendimiento Conforme | 04/11/2023 | rendimiento de los proyectos.
CcODIGO ELABORO REVISO APROBO
MATI-01 Lider del Proceso
VERSION FECHA FECHA FECHA
10 25/1002023 08/11/2023 08/11/2023
Pag. 2|3

Fuente: Elaboracién propia
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LISTADO DE VERIFICACION DE CALIDAD Y ACCIONES CORRECTIVAS

Se verifica controles de

No se realiza evaluaciones rendimiento del personal

continuas del personal para mediante examenes
11 | medir su rendimiento Conforme | 06/11/2023 | psicoldgicos

No existe un plan enfocado en Se verifica un contral en la

la contratacion del personal de politica de recursos humanos,

TIl, que permita realizar un basadas en las contrataciones
12 | seguimiento eficaz. Conforme | 07/11/2023 |del personal

CONCLUSION

Se ha revisado el listado de verificacion de calidad de auditoria de Tl y ha determinado que se ha
completado de manera apropiada y precisa.

CONTROL DE REGISTRO DE LA ASISTENCIA A LA REUNION DE APERTURA

Nombres y

Fuente:

Apellidos Dependencia Cargo Firma
Jorge A, Cachay i .
Kiaos Area de Tl Supervisor
Omar Sanchez Rubio Area de Tl Auditor i~ 7
i /
/
~J »
Marry Rabanal : ( L1 / d /
Seriache Area de Tl Auditor \/u , ¢
Jumo'&. Cachay Area de TI Supervisor y
aco ey
CcODIGO ELABORO REVISO APROBO
MATII-01 Lider del Praceso
VERSION FECHA FECHA FECHA
10 2511012023 08/11/2023 08/11/2023
Pag. 3|3

Elaboracién propia
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SATISFACION CLIENTES FORMULARIO DE ENCUESTA

Fecha: 08/11/2023

Cliente (Nombre o Razén Social): I CONECTA RETAIL S.A

Nombre de la persona de contacto:

JORGE CACHAY ARANA

Cargo: JEFE DEL AREA DETI

¢Cudl es su opinidn sobre los siguientes aspectos de nuestra gestion de auditoria de TI?

Malo Regular | Bueno Muy Excelente
Bueno

¢Como evalua nuestro servicio de X
auditoria?
Nivel con el cual nuestros servicios X
satisfacen sus necesidades.
Tiempo de respuesta a las X
sugerencias brindadas.
Cumplimiento de plazos de entrega X
de resultados.
Calidad de atencién y X
asesoramiento en auditorias de TI.
Calidad de respuesta ante X
inconvenientes.

1 2 3 4 5

En una escala del 1-5,

que tan importante crees
que sea el trabajo de O
auditoria de Tl que se

realiza en la empresa.

¢Tiene alguna propuesta de mejora para sugerirnos?

Tener un plan de accién, infunde confianza en los empleados. Por ello es bueno que se
realicen auditorias de forma continua y que se realicen los seguimientos correspondientes,
para verificar si la empresa esta realizando los cambios recomendados.

.

Figura 50. Formulario de la encuesta de satisfaccion cliente.

Fuente: Elaboracion propia.

121



4. CONCLUSIONES Y RECOMENDACIONES

4.1. Conclusiones

La forma mas eficiente para mejorar el cumplimiento de politicas de Tl de las empresas retail
en el Perd, es disefiar modelos de auditoria de TI, aplicando una nhormay un marco que se adecue
a las politicas y objetivos de la empresa, frente a ello se debe evaluar de manera minuciosa las
actividades y procesos que realiza la organizacion y bajo ese enfoque, construir un modelo
orientado a las caracteristicas de la organizacién, para evaluar el cumplimiento de las politicas de
TI. Por ende, el modelo de auditoria de Tl disefiado estad enfocado en verificar el funcionamiento
correcto de las politicas de Tl de la empresa auditada, utilizando como norma de estructura la ISO

19011 y como marco de referencia a COBIT 2019.

En el diagnéstico inicial de la empresa retail, se utiliz6 la matriz de COBIT DS5,
implementando preguntas basadas en politicas de Tl de la empresa y en el objetivo de gestién
MEAO2, alineados a auditorias de TI. En el resultado diagnostico se verifica que la empresa se
encuentra en un nivel de madurez de grado 3, con un 86% de cumplimiento en cuanto a politicas
de Tl y las métricas de COBIT 2019, se puede visualizar que se cuenta con politicas y controles
internos, sin embargo se recomienda que se implementen pruebas de seguridad que ayuden a
cerciorarse que la informacién obtenida esta bien protegida, asi mismo es viable que se realicen
capacitaciones constantes al personal en cuanto al manejo de credenciales de los sistemas

utilizados.

Para la seleccién de la norma ISO 19011 y el marco de COBIT 2019, se establecieron
criterios especificos enfocados en el control interno y las auditorias de TI, evaluados posteriormente
por Juicio de experto, obteniendo como resultado que el marco y la norma seleccionados, son
aplicables para la empresa en estudio, indicando que ambos parametros seleccionados son 6ptimos

para la construccion del disefio del modelo de auditoria de TI.
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Con este enfoque, la propuesta de este disefio de modelo de auditoria de TI, esta enfocado
en pequefias empresas, este criterio se enfatiza porque segun la revision documental realizada, se
analiz6 que la mayoria de modelos de auditoria creados, estdn enfocados para grandes y medianas
empresas, la razén es que las pequefias empresas tienen escasos recursos econdémicos, sin
embargo nuestro modelo esté disefiado para empresas retail y se adapta para gestionar de forma

eficiente los procesos del area de Tl, dirigido a sus politicas de TI.

Se concluye que la validaciéon de juicio de experto en nuestra investigacion, nos permite
comprender las dimensiones adecuadas, para la construccion de un modelo 6ptimo, y nos orienta
en que partes del disefio se puede mejorar o si el modelo es convincente y puede ser ejecutado,
cabe decir que el modelo obtuvo como puntaje promedio 3.9, indicando que el modelo de auditoria

es bastante adecuado para ser ejecutado en la organizacion.

En la ejecucion de la propuesta del modelo de auditoria de Tl, que se disefi6 para la empresa
en estudio obtuvo un 93% de cumplimiento en sus politicas de TI, indicando que la empresa ha
reforzado la gestion de los controles internos, referentes a sus politicas de Tl. Cabe decir que, al
ejecutar el modelo de la auditoria, se aprecia que existe una cohesién entre el uso de la norma
Internacional ISO 19011 y el marco COBIT 2019, porque ambos brindan soluciones y métricas para
realizar auditoria de TI, basadas en cumplir las politicas y llevar una gestion idénea del area de TI

de la empresa.

Finalmente podemos indicar que cada modelo de auditoria de Tl desarrollado debe ser
Unico, porque cada empresa es un universo que cuenta con caracteristicas diferenciadas segun
sus procesos Yy actividades a las que se dedica. Si bien el modelo de auditoria de TI desarrollado
tiene en cuenta el enfoque de analisis de cumplimiento de politicas que documenta los tipos de
incumplimientos, se recomienda crear un sistema de incidencias, que recopile notificaciones
constantes de los usuarios e identifiqgue nuevas amenazas y vulnerabilidades de los servicios de Tl
de la empresa que vulneran el cumplimiento de las politicas de la organizacion. A su vez se requiere

gue las empresas promuevan presupuestos adicionales en aporte a la concienciacion del personal
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en cuanto a gestion de Sl e implementacion de marcos y normas internacionales que ayuden a

minimizar las incidencias y promover la mejora continua de la empresa.

4.2. Recomendaciones

El modelo de auditoria de Tl fue disefiado para que la empresa en estudio, cuente con un
modelo de auditoria que sea eficiente, sin embargo, es recomendable que apliquen controles

adecuados, para generar el cumplimiento efectivo de las auditorias.

Se recomienda a la empresa retail considerar la presente investigacion que le ayudara a
mejorar el cumplimiento de sus politicas y estandares de manera efectiva, debido que se desarroll6

un modelo de auditoria de Tl basado en el marco COBIT 2019 y la horma internacional 1ISO 19011.

Se recomienda que las organizaciones antes de aplicar el modelo de auditoria de TI, evalué
de manera minuciosas sus politicas y objetivos y en torno a ello, pueda evaluar si los objetivos de
COBIT 2019 son los mas idéneos, caso contario se puede realizar una restructuracion del modelo,
gue se adapte a las necesidades mas puntuales de la entidad.

Es recomendable entender como los auditores planean asegurar de forma eficiente el
cumplimiento de normas y politicas de las empresas retail peruanas, de esta manera se podra
identificar, evaluar y controlar el uso éptimo de los servicios de Tl, ayudando a cumplir objetivos y

creando valor en las operaciones de la organizacion.
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ANEXOS

Anexol. Resolucién de aprobacién del proyecto de investigaciéon

S UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERIiA, ARQUITECTURA Y URBANISMO
RESOLUCION N°0443-2022/FIAU-USS

Pimentel, 06 de julio de 2022

VISTO:

El Acta de reunién N° 00407 - 2022 del Comité de investigacion de la Escuela profesional de
INGENIERIA DE SISTEMAS remitida mediante Oficio N°0157-2022/FIAU-IS-USS de fecha 06 de
Julio de 2022, y;

CONSIDERANDO:

Que, de conformidad con la Ley Universitaria N° 30220 en su articulo 48° que a letra dice: "La
investigacion constituye una funcién esencial y obligatoria de la universidad, que la fomenta y
realiza, respondiendo a través de la produccién de conocimiento y desarrollo de tecnologias a las
necesidades de la sociedad, con especial énfasis en la realidad nacional. Los docentes,
estudiantes y graduados participan en la actividad investigadora en su propia institucién o en
redes de investigacién nacional o internacional, creadas por las instituciones universitarias
publicas o privadas.";

Que, de conformidad con el Reglamento de grados y titulos en su articulo 21° senala: “Los temas
de trabajo de investigacién, trabajo académico y tesis son aprobados por el Comité de Investigacién

y derivados a la facultad o Escuela de Posgrado, segun corresponda, para la emision de la
resolucion respectiva. El periodo de vigencia de los mismos serd de dos anos, a partir de su

UNIVERSIDAD SEROR DE SIPAN SAC.

aprobacion. En caso un tema perdiera vigencia, el Comité de Investigacion evaluara la ampliacién
de la misma.

Que, de conformidad con el Reglamento de grados y titulos en su articulo 24° sefiala: La tesis es
un estudio que debe denotar rigurosidad metodolégica, originalidad, relevancia social, utilidad
teérica y/o practica en el ambito de la escuela profesional. Para el grado de doctor se requiere una

Facultad de Ingenioria.
Arguitectura y Urbanismo

tesis de maxima rigurosidad académica y de caracter original. Es individual para la obtencién de
un grado; es individual o en pares para obtener un titulo profesional. Asimismo, en su articulo 25°
senala: “El tema debe responder a alguna de las lineas de investigacion institucionales de la USS
S.A.C.”.

Que, mediante documentos de vistos, el Comité de investigacion de la referida Escuela profesional
acordé aprobar los titulos de los proyectos de investigacion que se detallan en el Acta de reunién
N° 0407 - 2022, de la linea de investigacion de INFRAESTRUCTURA, TECNOLOGIA Y AMBIENTE,
a cargo de los estudiantes del Programa de estudios INGENIERIA DE SISTEMAS, que indica en el
anexo de la presente resolucioén.

Estando a lo expuesto, y en uso de las atribuciones conferidas y de conformidad con las normas
y reglamentos vigentes;

SE RESUELVE:

ARTICULO GNICO: APROBACION DE TITULOS DE PROYECTO DE INVESTIGACION, a cargo
de los estudiantes del Programa de estudios de INGENIERIA DE SISTEMAS que se detallan en el
anexo de la presente Resolucién.

REGISTRESE, COMUNIQUESE Y ARCHIVESE

DR. HALYN ALVAREZ VASQUEZ

Ay i e SECRETARIO ACADEMICO | FACULTAD
Decans (¢] / Facultad De Ingenteria, ;
[S i [S DE INGENIERIA, ARQUITECTURA Y URBANISMD

UNIVERSIDAD SENOR DE STPAN SAC UNIVERSIDAD SEROR DE SIPAN SAC.
CHICLAYD

Cec: Interesado, Archivo
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Anexo 1.1.

Resoluciéon de aprobacién de tema de Tesis.

SS

FACULTAD DE INGEKIERLA, ARQUITECTURA Y URBANISMO
RESOLUCION K° O758-2022 FFIAL-LSS
PFimentel, 05 de diciembre de 2022

Universidad
Sefior de Sipan

VIETOS:
El Acta de reunifin N* 01711 - 2022 del Comité de investigacidn de la Escuela profesional de INGEXIERLA
DE SISTEMAS remitida mediante oficio B° 0261-2022 [FIAL-I-US5 de fecha 30 de noviemsbre de 2022, v

CORSIDERANDD:

Quee, di: confermidad com |6 Ly Dedversitaria N 30220 60 su arciculo 48 quie & lewra dioe: "La invisnigacidn cons e
una farciin esencial y ebdgatoria de L universidad, que L lomeata eealizs, respondendo o ravds di |a predeccian
i comecimbnge ¥ disarrollo & recnolsglas a L mcesidades dit la socindad, con espidal dadisis en L realidad
nacional. Los docentes, esudiantes v graduados partcipan en b actividad investigadora an 5u propi instimicdn o en
riades dic InvestRgackin saconsal o ersacenal, creadis por Lis insiruconis universieria piblics o privedis.”;

Que, de conformidad con ¢l Beglamento de grados y el en su amicile 21° sehala: “los temas de mebajo de
i sigaciin, Trabals aeaddmion ¥ LEiE son Zaraladod o FLe de [vesngodids v derivados & 1a facultad & Esmicla
dir Posgrasda, segin cormespanda, para b wmﬁnuhrmludﬂnrmuluﬂ prianto Iy wigwacks de g i
die dag gk, & parir di s sprebacion. En caso o s perdien vigend, ¢l Comicd dic Iwuug&.n ﬂ.‘ulum L
ampliaciin di la missa.

Qua, de conformidad cem ¢l Reglamiesto di grasdes v timulos e s anicule 297 sefala: La tesis es un esudio que Sehe
disestar fgurosided memdaldgha, eriginalidad, relevancia secdal, wtilidad tedrica yfo prictica en @ ambio de L
imcuils profesional Para el grado & doctor s requicne una tesis & midea fpimsdad soadimica y & carioEr
origisal Es individeal para |3 obenckdn de un grado; 5 RV 0 &0 parel gand obEneT un Nl srotsiengl
AsimEma, o su articulo 257 sedale "El wwa debe responder & alguna & Lis lineas S investigacian isinecionales &
la LSS 5AL"

Que, segin decumentos di vistes o Comind & imvestgacsin di 1a Esceela prolesional de INGENIERTA DE SISTEMAS
soaerda aprobar of tema tesis on ol extremo di b tesis a cargo de ke estedianies oogresedos ged s detallin en @
aitaon i | pires cantis Reiesioluichbin.

[Estamide 2 ko axpeestn, vin uso de Las atribudones conferidas y de conformidad con las normas ¥ reglam oo vigenies;
SE RESUELVE:

ARTIOULO 1°: APROBAR, of tema ftesis en o exiremo de L sk pemesciente a la lnga de investigacion de

INFRAESTRUMTURA, TECKOLDGEA ¥ MEDID AMBIENTE, a cange & log estudisntes o igrisados did Prograsa die
estudios di INGENIERLA DE SISTEMAS segin se detalla en o aneo de [ presente Resolucian,

ARTICULD 2*: DEJAR 51 EFECTD, toda Resoluciin emitid jor 1a Facahtad que s oponga 4 b presente Risclatbn
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LSS

Universidad
Sefior de Sipdn

FACLILTAD DE INGENIERLA, ARGUITECTURS ¥ URBEAMISMD
RESOLICI0N §* 0758-202 2 /FLA LSS
Fimenbel, 08 de dicembre de 2022

AKICD
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TESIS
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Anexo 2. Carta de autorizacion para la recoleccion de la informacion.

‘‘Afic del Fortalecimiento de la Soberania Nacional’’

CPRIA [ ACFPTRCTCH

FROfECTO [E INVESTIGACTON

Lima, 11 de julic de 2022
Sefior(a): Mg. Ing. Heber Ivan Mejia Cabrera
Director (a) de la Escuela Profesional de Ingenieria de Sistemas

Presente. =

ASUNTO: ACEPTACION DE PROYECTO DE INVESTIGACION

Es grato dirigirme a usted para comunicarle gque los estudiantes
RABANAL SENMACHE MARRY CECY, identificada con cédigo universitario
N°2181802045, con DNI N°47461274 vy SANCHEZ RUBIO OMAR ALBERTO,
identificado con cédigo universitario N°2172801296, con DNI
N°44621568, estudiantes del IX ciclo, de la Escuela Profesional de
Ingenieria de Sistemas, han sido aceptados para realizar su PROYECTO
DE INVESTIGACION, cuyo tema es ‘‘Implementacién de un modelo de
auditoria basado en un marce de ciberseguridad para el cumplimiento de
las normas y estandares de los servicios de TI de una empresa retail
peruana’’, aprobado con resolucién N°0443-2022/FIAU-USS, este sera
realizado en la Oficina de Informatica y Sistemas de la empresa
retail CONECTA RETAIL S.A., de acuerdo con 1los recurses y el
asesoramiento requerido para el cumplimiento de las actividades que le
sean asignadas.

Esperamos que nuestro aporte sea de gran utilidad para la instituciédn
y para la mejora de nuestro pais, aprovecho 1la oportunidad para
expresarle mi consideracién y estima personal, me suscribo de Ud.

Sin més por el momento reciba un cordial salude de nuestra parte.

Atentamente,

—<==

Mg. Ing. Jorge Andéés Cachay Arana

Sub. Gerente de Desarrollo Sistemas

Conecta Retail.
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Anexo 3.Instrumentos de recoleccion de datos.

A. Ficha para recolectar datos de diagndéstico de la empresa en estudio.

NIVEL

PROPOSITO

MEA

o
cumple

Cumple

Nivel 0

Politicas del
negocio

La organizacién cuenta con politicas de TI?

Los recursos y actividades enfocadas en los sistemas de Informacién,
se ajustan a los requerimientos de las politicas de TI la entidad?

Se estipulan los porcentajes de conformidades basadas en el
cumplimiento de politicas de la empresa?

El drea de TI asigna formalmente responsabilidades que permitan
llevar el monitoreo efectivo de las politicas de TI?

El drea de TI busca el cumplimiento de las politicas de TI manera
continua.

Nivel 1

MEA 02.01
Supervisar
los controles
internos

La empresa realiza acciones de seguimiento para evaluar de forma
efectiva los procesos del negocio?

La organizacién aplica todas las iniciativas de aseguramiento que han
sido pl das, para posterior ser ejecutadas de manera
pertinente?

Se gestiona de manera frecuente, la supervision, los andlisis
comparativos y la mejora de los controles de TI para alcanzar el
control y cumplimiento de politicas de la empresa.

Se realiza la verificacién de controles, operaciones y pruebas, que
evalian que los controles aplicados a los SI, funcionan de forma
pertinente?

Se constata que n el desarrollo de las actividades de TI, se aplican
mecanismos de evaluacién constante de controles y supervisién de
los centros de operacién de red y centros de mando?

La entidad se preocupa por la aplicacién de controles de los SI
buscando la efectividad de los requisitos de las politicas del negocio?

Nivel 2

MEA 02.02
Revisar la
eficacia de

los controles
del proceso
de negocio

Se obtienen porcentajes de los programas de aseguramiento que
ejecuta la empresa que son probados, basados en estindares de
planificacién?

Se estimula a la alta direccién para que tomen medidas adecuadas
enfocadas en el mejoramiento de los procedimientos aplicados a los
crn?

Se ejecutan programas de evaluacién que permitan obtener valores de
la eficacia en cuanto la aplicacién de politicas y contratos del
negocio?

Se plantean objetivos especificos a la funcién de TI?

Se logar reconocer de forma jerdrquica de quien depende la unidad
de TI?

La funcidn y la responsabilidad de la unidad de TI son identificable?
La entidad cuenta con un plan de estrategias de TI?

La entidad logra identificar los riesgos que se encuentran asociados a
las TI?

Nivel 3

MEA 02.03
Realizar
autoevaluaci
ones de
control

El drea de TI establece sus controles internos comunicando las
deficiencias de manera oportuna?

Se tiene la trazabilidad del tiempo transcurrido cada vez que se
efectia una ocurrencia producto de las deficiencias de CI?

Se identifican las deficiencias de control y se realiza el andlisis de las
causas raiz subyacente.

Se tiene un disefio doc ado de alguna metodologia de TI 1?
Se conocen las normas y politicas aplicables a TI para la unidad?

Se han puesto de manifiesto los objetivos y funciones de TI al
personal i do?

El personal del drea de TI cuenta con habilidades y conoce como
debe establecer su funcién en cada uno de los procesos?

Nivel 4

El proceso de TI es indispensable la lograr el éxito de la entidad?
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¢ Estd definido y claro quién tiene la médxima responsabilidad en la

MEA 02.04 | instancia del resultado final de la verificacién y supervision de los CI
Identificar y| y aplica las medidas correctivas?
reportar |1 o procesos son realizados formalmente?
deficiencias [ = alizad anan
de control | £1208 procesos son realizados correctamente?
(Estd definido de manera clara quien es el responsable del proceso?
;LLos procesos estédn bien definidos y tienen objetivos claros?
Se mide el desempeiio de cada proceso?
. Los procesos son auditados?
¢ Se logra identificar las debilidades de los controles implementados
en cada proceso?
¢La tecnologia utilizada presenta vulnerabilidades?
Se ha establecido, un plan de seguridad y se ha comunicado a las
partes interesadas?
Existen soluciones de seguridad de informaci6n que son
implementadas aplicando procedimientos de manera eficiente en toda
el drea de TI?
El alcance, politicas de los MPP son viables y estdn alineados a sus
objetivos?
MEA 02
El personal relevante se compromete con los programas para
Plan de | minimizar la deficiencia del CI?
Nivel 5 “’"'ﬁ““id“d 3 Los proyectos y las actividades son ejecutados de acuerdo al plan de
ejecucion | accién establecido?
medidas
correctivas

Los servicios criticos se adaptan con facilidad?

Al realizar pruebas de servicios se evidencia la eficiencia del plan de
continuidad determinado?

El plan de continuidad muestra los requerimientos del drea de TI?

El personal interesado tanto interno como externo es entrenados para
ejecutar el plan de continuidad?
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B. Cuadro comparativo de marco y norma seleccionado para el modelo de auditoria

Cuadro comparativo de marcos y estandares

item ITIL COBIT 2019 ISO 19011 NIST I1SO 27001 RISK IT
Dirigido a Empresas pequenas, Empresas Grandes, Empresas pequefias, Empresas medianas Empresas pequenas, 'Smiy
medianas y grandes medianas y pequenas medianas y grandes y grandes medianas y grandes |
Bi pra | Orientado al analisis Restableoen ia
uenas cticas en el ¥ al i practms
Orientado a beneficio a los Aplicar buenas practicas Audiiorie a los sistenas do de los riesgos documentacion y aplicadas a la
servicios de Tl en los recursos de Tl gealitn cigantzacional empresariales evaluacion de SGS en gestion de
las organizaciones riesgos
Objetivos de gobierno, Esta
gestion y cumplimiento. Compuesto en principios por o
Constituido por Cmggrcuo Compuesto por proceso gestion en competenciay elementos, eventosy dausulas y controles de mip:
de control evaluacion de procesos los SI para
o : . L control interno
Finalidad de una planeacion pmap.os‘P' ; bésacos ;w'l'?"'”"d‘:'m Mide el grado
Evaluacion de calidad Cumplimiento de metas . P Y para garantizar la -
Finalidad de prestacion tar izaci " y realizacion de las requisitos para la inteqr y de riesgos de
fopu rpan auditorias. proteccion de la disponibilidad syridad de la las empresas
informacion. inf oo
COBIT I1ISO ISO
ML 2019 NIST 49011 27001 RISKIT
DIRIGIDO 5 5 5 5 5 1
ORIENTADO 1 5 25 5 s 25
CONSTITUIDO 25 5 25 5 5 5
FINALIDAD 25 5 25 5 25 25
PROMEDIO 28 5 3.1 5 4.4 28
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C. Ficha de seleccion de procesos de 1ISO 19011 y del marco de COBIT 2019

Ficha de criterios de seleccion de objetivos de Gestion de COBIT

OBJETIVOS DE
COBIT 2019

Ficha de Criterios para seleccién de objetivos de Gestién

Procesos dirigidos al
control interno

Proceso para realizar
=t de

Proceso para el seguimiento
¥ monitoreo del control
interno

:

EDMOI

1

EDMO2

|

EDMO3

1

EDMO4

EDMOS

APOOI

APOO2

APOO3

APOO4

APOOS

||| ]

APOOS

M I R R R R D

APOO7

APOOS

R TR R L T

Llalblbalb|lbalalsa

-l

APOOY

APOI10

APOIL1

APOI12

APOI3

APO14

BAIOI

BAIO2

BAIO3

BAIO4

BAIOS

BAIOG6

BAIO7

BAIOS

BAIOY

BAIIO

blblalblblbalblblblslga)a) e

BAIll

8

DSS01

AN R R R R e

DSS02

DSS03

Wlw

DSS04

DSS05

IoN 5N RSN RO )

DSS06

MEAOIL

w

MEAO2

-
()

MEAQ3

w

MEAO4

P R S R N N N I N N S I I N O N I N N N O D I N N I

lv|lhlbh|b]lm]m]m ==l I IV A& & & -

o O N R S

e
(]

OBJETIVOS
DE COBIT
2019

Resultados de selecciéon

Procesos dirigidos al
control interno

Proceso para realizar
autoevaluaciones de
control interno

Proceso para el
seguimiento y
monitoreo del

control interno

Total

APOO7

10

BAIll

10

DSS06

10

MEAO2

l’

MEAO4

Slalvw|&lW

Slal&lvl&

blalalala

l"

\ -
JU'VC" Q,U,’LWO

(‘zdl/-" ua.’-v’
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D. Propuesta del disefio para modelo de auditoria de Tl

DISENO DE UN MODELO DE AUDITORIA DE Tl PARA EL CUMPLIMIENTO
DE NORMAS Y POLITICAS DE UNA EMPRESA RETAIL PERUANA

Alumnos: Rabanal Senmache Marry Cecy.
Sanchez Rubio Omar Alberto.

La presente investigacion desarrolla un modelo de auditoria de TI, para el
cumplimiento de normas y politicas de la empresa CONECTA RETAIL S.A,
basada en la estructura del estandar internacional ISO/IEC 19011 alineados al
ciclo de mejora continua PDCA (Plan, Do, Check, Act) y COBIT 2019, con sus
dominios DSS06, BAI11, APO07, MEAO4 y MEAOQ2.

FASE PRELIMINAR: En esta fase se realiza una reunion con el jefe encargado
del area de Tl de la empresa CONECTA S.A, para tener un alcance documental
y verbal de los procesos involucrados en el area de Tl, con la finalidad que el
auditor tenga los conocimientos necesarios de los procesos y de auditorias de
Tl tanto externas como internas de la empresa y que tenga las condiciones
idoneas para identificar las politicas de Tl de las areas involucradas dentro de la
entidad y analizar las posibles deficiencias del area de Tecnologia de
Informacion, para establecer los objetivos de la auditoria.

Diagnéstico: Se realiza un diagnéstico inicial, para ello se ha disefiado una
matriz basada en COBIT 2019, estableciendo preguntas que nos ayuden a
determinar el estado actual de cumplimiento de auditoria del area de Tl de la
empresa, para realizar el analisis y seleccion de normas y estandares a aplicar.

Reg CIP 179375

En base a los resultados obtuvimos el siguiente disefio del modelo de auditoria
de Tl basada en las buenas practicas de COBIT 2019 y el estandar internacional
ISO 19011.

QA

-

v

Verificar Ia gestion de los procesos

Planearla andtoria

e )

N
N/

Verificar Ia gestion de los proyectos
Seleccionar el equipo de auditoria
Venficar la gestion de los recursos

Principios de confidenciahdad

610T LI90D

Verficar ka gestion del aseguramiento

Establecimiento del contacto mical

—
7
O
—_
o
=
=

Verificar Ia gestion del sistema del control ||

—_
=3
=
-
(@]
17}
=

Actividades de seguimiento Hallazgos v observaciones

Verificacion de acciones Informe final

comrectivas

r

Evaluacion de resaltados de anditoria

Figura1: Modelo de Auditoria de Tl basada en la ISO/IEC 19011 y dominios de COBIT 2019
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ESTRUCTURA DEL MODELO DE AUDITORIA DE TI
FASE | - PLANIFICACION

En etapa se desarrolla el cronograma de actividades de auditoria de T,
se realiza la seleccion del equipo auditor, desarrollamos los objetivos, se procede
a firmar el acta de los principios de confidencialidad, se establece el contacto
inicial entre el equipo auditor y el equipo del area de Tl de la empresa.

FASE Il - EJECUCION DE ACTIVIDADES DE AUDITORIA

En la etapa de ejecucion, se aplican 5 dominios de COBIT 2019, los cuales

son:

1. DSS06: Enfocado en gestionar los controles de procesos del negocio, con la
finalidad de verificar si existen controles de aseguramiento para el acceso a
sistemas, datos y programas que se restrinjan a usuarios no autorizados.

2. BAI11: Basado en la gestion de proyectos, para evaluar si se gestionan los
riesgos en los proyectos y si estos son supervisados y controlados, a través de
normas internas que buscan el mejoramiento continuo de la empresa.

3. APO07: Apoya en gestionar los recursos humanos, donde evaluamos la
asignacion de recursos humanos mas idoneos para el desempeno de las
actividades de TI.

4. MEAO04: Sustentado en gestionar el aseguramiento, para verificar si la
organizacion cuenta con actividades en cuanto a la planificacion, delimitacion y
la ejecucion de iniciativas de aseguramiento, con el propoésito de alcanzar el
cumplimiento de sus requerimientos internos y de los objetivos estratégicos de
la organizacion

.5. MEAOQO2: Basado en la gestion del sistema de control interno, donde nos
encargaremos de verificar si en la empresa se encuentran definidos de manera
formal los roles y responsabilidades para el monitoreo y seguimiento de la
efectividad de los controles internos.

-

EIl-E ON DE AUD D
En esta fase se desarrollan dos actividades:

Hallazgos y Observaciones: Se explican los hechos detectados durante la
realizacion de la auditoria, con el fin de comunicar las carencias, desviaciones,
irregularidades, deficiencias, fortalezas y los posibles cambios que sean
necesarios para la organizacion.

Informe de auditoria: La finalidad del informe de auditoria es determinar si la
empresa esta realizando el cumplimiento eficaz de las normas y politicas,
establecidas por la organizacion, asi mismo en el informe se presentan las
evidencias objetivas y se evalua el grado en que se cumplen los criterios de
auditoria.
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Evaluacion de resultados: Se realiza con la finalidad de medir el nivel de
satisfaccion de la empresa, este proceso se efectua mediante una encuesta
satisfaccion cliente.

FASE IV - REVISION Y SEGUIMIENTO: Se realiza una revision para determinar
si se han cumplido los objetivos planteados en la fase 01. Consecuentemente se
efectia el seguimiento de auditoria, para verificar si se estan realizando las
acciones correctivas estipuladas en el informe de auditoria. Estas acciones son
realizadas por la empresa auditada, porque de esta manera la organizacion logra
oportunidades de mejora continua.

Tabla 1.Descripcion de las fases de ISO/IEC 19011 y dominios de COBIT 2019

utilizados
COBIT 2019
DSS06 BAI11 | APO07 | MEAO2 | MEAO4 1SO 190011
FASE | - PLANIFICACION X
FASE |l - EJECUCION X X X X X X
!
FASE Ill - VERIFICACION X
FASE IV - SEGUIMIENTO
Y MEJORA X

Nota: Fases determinadas en ISO/IEC 19011 (2018) y dominios de COBIT 2018
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INFORME DE OPINION DE EXPERTO

Este informe tiene como objetivo someter a evaluacion el modelo de auditoria
de Tl basado en un marco de ciberseguridad para el cumplimiento de politica
y normas, cuya finalidad es comprobar los criterios de claridad, objetividad,
suficiencia, coherencia, pertinencia del modelo disefado.

1. Datos del Experto

DATOS GENERALES DEL EXPERTO

Nombres y apellidos:

Grado académico y

profesion:

Areas de experiencia

laboral:

Empresa donde labora:

Tiempo de experiencia:

2. Criterios de validacion

CRITERIOS DE VALIDACION DEL MODELO DE AUDITORIA DE Tl

Indicador

Criterio

Valoracion

CLARIDAD

El contenido de las fases y de las
actividades son legibles y comprensibles.

OBJETIVIDAD

El contenido de las fases cumple con la
finalidad de sus actividades involucradas.

COHERENCIA

Las fases y actividades respetan las
normas internacionales y el contexto de la
empresa retail CONECTA S. A

PERTINENCIA

Las fases y actividades consideran los
elementos del contexto de la empresa
CONECTA S.Ay refleja la realidad.

SUFICIENCIA

Las fases y actividades satisfacen el
ambito de Auditoria de TI dentro de la
empresa retail CONECTA S. A

RELEVANCIA

El proceso y sub procesos manifiestan
importancia y prioridad segun el contexto
de la empresa.

Rango del 0 al 4
Donde:

0=Nada adecuado
1=Poco Adecuado
2=Adecuado
3=Bastante adecuado

4=Muy Adecuado
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3. Instrucciones: Asigne una valoracion del 0 al 4 que corresponda para cada criterio en cada actividad de acuerdo al cuadro de valoracion presentado
en el item anterior y finaimente coloque su calificacién segun los criterios establecidos.

FASE

ACTIVIDAD

CRITERIOS EVALUADOR 1

Claridad

Objetividad

Suficiencia

Coherencia

Pertinencia

OBSERVACIONES

FASE
PRELIMINAR

A1-Diagndstico para conocer el estado actual de cumplimiento de la
empresa.

A2- Seleccion de Normas, marcos y estandares segun diagnostico

A3- Disefo de modelo de auditoria de Tl

FASE 1
PLANIFICACION

A4-Cronograma de actividades de aicance de auditoria

A5-Seleccion del equipo auditor

AB-Principio de confidencialidad de la auditoria

A7-Establecimiento del contacto inicial

AB-Verificar el cumplimiento de la gestion de los procesos

A9- Verificar el cumplimiento de |la gestion de los proyectos

FASE 02 A10- Verificar el cumplimiento de la gestion de los recursos
EJECUCION humanos
A11- Verificar el cumplimiento de la gestion del aseguramiento
A12- Venficar el cumplimiento de la gestion del sistema de control
interno
A13-Hallazgos y observaciones
FASE 3 =
A14- Int Final
EVALUACION o isaii il
A15 - Evaluacion de resultados de auditoria
FASE 4 A16- Actividades de seguimiento
REVISION Y

SEGUIMIENTO

A17- Verificaciéon de acciones correctivas

TJOTAL, CRITERIO

TOTAL, MODELO
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E. Matriz de Operalizacion de la variable

Tecnica e
Variable Definicion Definicion " . " 5 instrumentos Valores Tipo de Escala de
de estudio | Conceptual Operacional Dimension Indicador ltem de recoleccion finales variable medicion
de datos
I=n
1o
Documenta | oo ntaje FDU= E (H;T}
cion  para de 4 -
ﬁunshunggl documentac (%
on  utilizada En donde: )
"'”.fif"’. ge en seleccion | CDU= Cantidad de porcentaje)
Es el inicio 'T'IIJ Oriade | je marcos Documentacion Utilizada
para identificar Basada en la n= Sumatoria total de documentos Revision
; seleccion e utilizados. documental/bita
:ggne;.r:na;l;: implementacian cora
evaluar la de estandares y Ty
. normas P
Modelo de z:z'luniia di internacionales, Z(H" Hi)
- = .
auditoria | los  procesos que  permiten Tiempo, de Tiempo de _ Variable Maominal
; planificar, ejecucion . by . (hrs horas independiente
de Tl empresariales siscutar evaluar | del modeln | SECUCion del En donde: hombre)
transformando d ! d de auditoria modelo Hf= Hora final
su servicio de |V e Hi = Hora de inicio
T como un segmrnlp_nh:l a | de
elémentu de las politicas de
- T de la =
valor y mejora T o
{:nrltim::la_ d organizacion. E";JDESUS I CEMS + 100
4 t”‘;“?” = (—ﬂ } Revisitin
€ rabajo . = documentalfich
utilizado Porcentaje 2 de revision/
para _I:a de procesos En donde: Juicio de { % _
consfruccio | del [M3rco | ~ppis = Cantidad procesos de expertofficha de porcentaje)
::Irmdl '::jEI seleccionado | marcos seleccionados juicic de
I:Iite o de M = Sumatoria total de procesos experto
'al:lu oria de de marcos seleccionados oz
(Pt Edmads

141



Promedio de ¢ { mi=n ValorCriterio;
Juicio  de | EvALACon | [ Tp ( m+)
E};f:m de experios - o Juicio de
i k=1 o
evaluacion cﬁ:r:?'ll::li: mpjeggiﬁiz:a % prumD{Edio]
del modelo y L \ /
de auditoria pertinencia experto
suficiencia )
de Tl obietividad En donde:
e | n=Cantidad de actividades
m= Cantidad de criterios
p= Cantidad expertos
l=n
Pod (..-1.5 + lIZI'I}}
- cA = _—
E.umpllmlsg Porcentaje " Revision
achividades de = documentalfich (%
Evaluacion Enfocado en el - cumplimiento : ade .
minuciosa - del | cumplimiento de ;E::ﬁsc;daﬂazs de EEET;Eidades cumplidas revisioniencues | POCENtaE)
conjunto de | objetivos, h actividades _ . ta
actividades politicas y interesadas n= Total de actividades de Ti
Cumplimie | que  permite | acuerdos de la Variable Razdn
nto de identificar las | organizacion, dependients
normas ¥ | incidencias en | implementando —
politicas | los servicios de | las buenas — PC s 100
T de la| practicas delos Porcentaje PCP = E (*—} Revision
. 1
empresa. procesos de TI. E,.ump"m.z: de L documentalifich .
- cumplimiento ade .
politicas de de paoliticas | En 'IjIJI'IdirE.‘Z revision/encues porcentaje)
T de Tl PC= Paliticas cumplidas ta
n= Total de actividades de Ti
Fuente: Elaboracion propig ,_‘,','-..n" L
R . d

G b COWPUACm | S OPARLS
Asg CF 179373
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Anexo 3.1 Validacion de Instrumentos por el Experto 1 — Rémulo Lomparte Alvarado.

“Ano del Fortalecimiento de la Soberania

Nacional”
Chiclayo, miércoles, 20 de Noviembre de 2022
Senor (a):
MG.ING. ROMULO LOMPARTE ALVARADO
SUB GERENTE DE TI
ITG CONSULTING
Ciudad.-

Asunto: VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE
EXPERTO
Estimado Senor (a):

Quienes suscriben RABANAL SENMACHE MARRY CECY identificado con DNI: 47461274 y
SANCHEZ RUBIO OMAR ALBERTO identificado con DNI: 44621568 nos es grato dirigirnos a usted
para expresarle el saludo cordial y asi mismo hacer de conocimiento que siendo estudiante de la

Universidad Sefior de Sipin, FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO de
la Escuela Académico Profesional de INGENIERIA DE SISTEMAS, requiero validar el instrumento
de recoleccién de datos, con el que me permitird obtener la informacién requerida para realizar mi

investigacion.

El titulo de la investigacién es: DISENO DE UN MODELO DE AUDITORIA DE TI PARA EL
CUMPLIMIENTO DE NORMAS Y POLITICAS DE UNA EMPRESA RETAIL PERUANA.

Siendo indispensable que ingenieros calificados y con especialidad en el drea de investigacién puedan validar
los instrumentos, es que recurro a su despacho con la finalidad que usted pueda evaluar dicho instrumento de

recoleccién de datos que aplicare posteriormente.

El expediente de validacién contiene lo siguiente:

- Carta de presentacién

- Matriz de Operalizacion de la variable

- Certificado de validez de contenido de los instrumentos

En espera de su atencién a la presente, aprovecho la oportunidad para expresarle mi consideracién y
estimapersonal.

Cordialmente,

o fearrfiey N/ 1/
A}

RABANAL SFWMRRY CECY SANCHEZ RUBIO OMAR ALBERTO
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CERTIFICADO DE VALIDEZ DE FICHA DIAGNOSTICO, MARCO, NORMA Y PROCESOS SELECCIONADOS POR MEDIO DE JUICIO DE EXPERTO

DATOS DEL VALIDADOR | MG.ING. ROMULO LOMPARTE ALVARADO FECHA: 20/11/2022
CLARIDAD OBJETIVIDAD | SUFICIENCIA | COHERENCIA | PERTINENCIA
VARIABLE DIMENSION
Si NO Sl NO Si NO St NO Sl NO
La ficha diagnostico esta bien disefiada y cuenta con los
DIAGNOSTICO parémetros requeridos x x x x x
El marco y la norma estan enfocado para empresas
pequefas. x x x x x
El marco y norma aplican buenas practicas orentas a los " 5 % % =
recursos de Tl
BELECCI¢“=:§° RS El marco y la norma estan constituidos por objetivos de 3 s % = =
goblemo y principios de gestién.
El marco y la norma tienen por finalidad el cumplimiento de
metas organizaciones y la planeacion y realizaciéon de x x x x x
auditorias de TI.
Los procesos seleccionados estan dirigidos al control interno x " 3 " "
de las politicas de Tl de la empresa.
Los procesos estdn enfocados en realizar autcevaluaciones
SELECCION DE PROCESOS de control interno de las politicas de Tl de la empresa. % S " * *
DE NORMA Y MARCO
Los procesos estan enfocados en el monitoreo y seguimiento % % ~ % %
del control interno de politicas de empresa
OPINION: APLICABLE (x) NOAPLICABLE( ) CLARIDAD: g indicador es preciso, conciso y exacto
OBJETIVIDAD: g naicador desarrolia procedimientos aceptados
SUFICIENCIA: ¢} indicador es apto para repr 12 on
COHERENCIA: &) nacador se entiende de forma exphota
PERTINENCIA: g indicador es coherente al concepto teérico
Frmadc dgraimerte por

LOMPARTE ALVARADO ROMULO
FERNANDO FIR 22100189 hard

FIRA | \ative: Doy V* 8°
DIGITAL | Fecha 26/112022 01 22 40500
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DATOS DEL VALIDADOR ROMULO LOMPARTE ALVARADO FECHA: 20/11/2022
CLARIDAD |OBJETIVIDAD | SUFICIENCIA | COHERENCIA | PERTINENCIA
N VARIABLE DIMENSION INDICADOR
sl NO Sl NO Si NO Sl NO S| NO
7 . Porcentaje de documentacian
Documentacién para construccion ; s
1 del modelo de auditoria de Ti uhllzada:;rs;:ccvon de X X X X X
2 Tiempo de ejecucion del modelo de Tiempo ce ejecucion del X X X X X
VARIABLE INDEPENDIENTE: sudiorisde T modeto
MODELO DE AUDITORIA DE
TECNOLOGIAS DE
INFORMACION Procesos del marco de trabajo
3 utilizado para la construccion del Port'::maje dle "'ml del X X X X X
modelo de auditoria de TI WO 88
4 Juicio de experto para evaluacion Promedio de evaluacion de X X X X X
del modelo de auditoria de TI expernos
5 Cumplimiento de actividades Porcentaje ce cumplimiento de X X X X X
notificadas a las partes interesadas actividades
VARIABLE DEPENDIENTE:
—— CUMPLIMIENTO DE NORMAS
Y POLITICAS
; %4 Porcentaje ce cumplimiento de
6 Cumplimiento de politicas de TI politi de Tl X X X X X
OPINION: Excelente APLICABLE (x) NO APLICABLE ( ) CLARIDAD: ) sagicacer s precisa, concna y exacto.
OBJETMDAD: £ mticador desarvolia procedimientos aceptador
SUFICIENCIA €1 mcador es apto para representar o demensdn
. COHERENCIA: [ midcador s entiende de forma ewplicota
| 7 oiame e L mm“

LONEARTE S N A00 RO D

FRRNANDO Fm 22000 0% vy

P o |
s |
2
FINA | s Doy
DISIRAL | §ouny 201 17022 0) 3

- o

€1 mticador es coherente ol CONCRPLO tedrico.
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Anexo 3.2 Validacion de Instrumentos por el Experto 2 — Juliana del Pilar Alba Zapata.

“Afo del Fortalecimiento de la Soberania
Nacional”

Chiclayo, miércoles, 20 de Noviembre de 2022

Sefior (a) (ita):
MG.ING. JULIANA DEL PILAR ALVA ZAPATA
LIDER DEL AREA DE TI, RIESGOS AUDITORIA Y CUMPLIMIENTO
EDYPIME ALTERNATIVA
Ciudad.-
Asunto: VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE
EXPERTO
Estimado Seiior (a):

Quienes suscriben RABANAL SENMACHE MARRY CECY identificado con DNI: 47461274 y
SANCHEZ RUBIO OMAR ALBERTO identificado con DNI: 44621568 nos es grato dirigirnos a usted
para expresarle el saludo cordial y asi mismo hacer de conocimiento que siendo estudiante de la

Universidad Seiior de Sipan, FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO de
la Escuela Académico Profesional de INGENIERIA DE SISTEMAS, requiero validar el instrumento
de recoleccion de datos, con el que me permitird obtener la informacién requerida para realizar mi

investigacion,

El titulo de la investigacién es: DISENO DE UN MODELO DE AUDITORIA DE TI PARA EL
CUMPLIMIENTO DE NORMAS Y POLITICAS DE UNA EMPRESA RETAIL PERUANA.

Siendo indispensable que ingenieros calificados y con especialidad en el drea de investigacién puedan validar
los instrumentos, es que recurro a su despacho con la finalidad que usted pueda evaluar dicho instrumento de
recoleccién de datos que aplicare posteriormente.

El expediente de validacion contiene lo siguiente:

- Carta de presentacién

- Matriz de Operalizacion de la variable

- Certificado de validez de contenido de los instrumentos

En espera de su atencién a la presente, aprovecho la oportunidad para expresarle mi consideraciéon y
estimapersonal.

Cordialmente,
RABANAL SENMACHE MARRY CECY SANCHEZ RUBIO OMAR ALBERTO
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CERTIFICADO DE VALIDEZ DE FICHA DIAGNOSTICO, MARCO, NORMA Y PROCESOS SELECCIONADOS POR MEDIO DE JUICIO DE EXPERTO

Tuliana ckl Pilar AIv’Q fc.m‘h\

DATOS DEL VALIDADOR FECHA: 20/11/2022
CLARIDAD OBJETIVIDAD | SUFICIENCIA |COHERENCIA | PERTINENCIA
N° VARIABLE DIMENSION
Sl NO Sl NO SI NO Si NO SI NO
La ficha diagnostico esta bien disefiada y cuenta con los
1 [DlAGNOSTICO parédmetros requeridos X X X X X
El marco y la norma estan enfocado para empresas
2 pequenias. X )( X X )(
El marco y norma aplican buenas practicas orientas a los
3 recursos de TI X X ~ )( X
SELECCION DE NORMA Y T o
4 MARCO El marco y la norma estan constituidos por objetivos de X X_
gobierno y principios de gestion. )( X X
El marco y la norma tienen por finalidad el cumplimiento de
5 metas organizaciones y la planeacién y realizacién de >< X X X )(
auditorias de TI.
Los procesos seleccionados estan dirigidos al control interno
B de las politicas de Tl de la empresa. X )( X X )<
7 SELECCION DE PROCESOS Los procesos estan enfocados en realizar autoevaluaciones )< )< X
DE NORMA Y MARCO de control interno de las politicas de Tl de la empresa. X )<
8 Los procesos estan enfocados en el monitoreo y seguimiento 7( 7( ><
del control interno de politicas de empresa X
OP|NION: APLICABLE ( X ) NO APLICAB,LE ( ) CLARIDAD: g indicador es preciso, conciso y exacto
OBJETIVIDAD: El indicador desarrolla procedimientos aceptados
) SUFICIENCIA: g indicador es apto para representar la dimensién
COHERENCIA: g indicador se entiende de forma explicita
2 € MFORATICA
REG. C_ 20005 PERTINENCIA:

Firma del Evaluador

El indicador es coherente al concepto tedrico
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Wloa del Pilac Alda Zopaty FECHA: 2011/2022
CLARIDAD | OBJETIVIDAD | SUFICIENCIA COHERENCIA | PERTINENCIA
VARIABLE DIMENSION INDICADOR 1= P
. st [No| st [ no | st [no | s | NOo | 81 | NO
Porcentaje de documentacion
Documentacion para construccion S
del jelo de I||do‘l’l utilizada en seleccion de X X x X x
Tiempo de ejecucion del modelo de Tiempo de ejecucion del )( )( )( )( X
VARIABLE INDEPENDIENTE: sudiorie de Tl oo
MODELO DE AUDITORIA DE
TECNOLOGIA'S'I‘DE
INFORMAC! Procesos del marco de trabajo Porcentaje de del
utilizado para la construccion del Vg )( X X
modelo de auddoria de Tl MINOD SoleccNedo X X
Julcio de experto para evaluacion Promedio de evaluacion de
del modelo de auditoria de TI expertos X X X X X
Cumplimiento de actividades Porcentaje de cumplimiento de )( X X )( X
notificadas a las partes inferesadas actividades
VARIABLE DEPENDIENTE:
CUMPUNENTO%&:ORMAS
Y POLITY
Porcentaje de cumplimiento de
Cumplimiento de politicas de T1 et X X X X X
OPINION: Excelente APLICABLE (X) NO APLICABLE ( ) e SO
— < OBJETVCAD: Ui mete acdor den 0lha gr et rOlme b sceataton
) SURICENCK () e ator e a0 3ars rrorsentar La dvematin
1"0"3 COHERENCIA: 1} \cadr v pritencse e turrs enghicta
(ﬂ{’“ W FERTINENCIA O ot sder = cubererte &' Loneepta teored
-M
REG. Cm 20008

Firma del Evalusdor

148



Anexo 3.3 Validacion de Instrumentos por el Experto 3 — Elio Hely Campos Vasquez

“Afo de la Unidad Paz y Desarrollo”
Chiclayo, miércoles, 08 de Febrero del 2024

Senor (a):

ING. ELIO HELY CAMPOS VASQUEZ

OFICINA DE TECNOLOGIAS DE LA INFORMACION Y TELECOMUNICACIONES
MUNICIPALIDAD NACIONAL DE JAEN

Asunto: VALIDACION DE INSTRUMENTOS A TRAVES DE JUICIO DE

EXPERTO

Estimado Seiior (a):

Quienes suscriben RABANAL SENMACHE MARRY CECY identificado con DNI: 47461274 y
SANCHEZ RUBIO OMAR ALBERTO identificado con DNI: 44621568 nos es grato dirigirnos a usted
para expresarle el saludo cordial y asi mismo hacer de conocimiento que siendo estudiante de la

Universidad Sefior de Sipdn, FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO de
la Escuela Académico Profesional de INGENIERIA DE SISTEMAS, requicro validar el instrumento
de recolecciéon de datos, con el que me permitird obtener la informacién requerida para realizar mi

investigacion.

El titulo de la investigacién es: DISENO DE UN MODELO DE AUDITORIA DE TI PARA EL
CUMPLIMIENTO DE NORMAS Y POLITICAS DE UNA EMPRESA RETAIL PERUANA.

Siendo indispensable que ingenieros calificados y con especialidad en el drea de investigacién puedan validar
los instrumentos, es que recurro a su despacho con la finalidad que usted pueda evaluar dicho instrumento de
recoleccion de datos que aplicare posteriormente.

El expediente de validacién contiene lo siguiente:

- Carta de presentacion

- Matriz de Operalizacion de la variable

- Certificado de validez de contenido de los instrumentos

En espera de su atencién a la presente, aprovecho la oportunidad para expresarle mi consideracién y
estimapersonal.

Cordialmente,

ALl =

RABANAL sﬁNM_A;hLMARRY CECY SANCHEZ RUBIO OMAR ALBERTO
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CERTIFICADO DE VALIDEZ DE FICHA DIAGNOSTICO, MARCO, NORMA Y PROCESOS SELECCIONADOS POR MEDIO DE JUICIO DE EXPERTO

DATOS DEL VALIDADOR

ING. ELIO HELY CAMPOS VASQUEZ

VARIABLE

CLARIDAD

DIAGNOSTICO

La ficha diagnostico esta bien diseflada y cuenta con los
requeridos

x

x

x

SELECCION DE NORMA Y
MARCO

El marco y la norma estan enfocado para empresas
pequefas.

El marco y norma aplican buenas practicas orentas a los
recursos de Tl

El marco y la norma estan constituidos por objetivos de
gobiemo y principios de gestion.

El marco y la norma tienen por finalidad el cumplimiento de
metas organizaciones y la planeacion y realizacion de
auditorias de TIL.

SELECCION DE PROCESOS
DE NORMA Y MARCO

Los procesos seleccionados estan dirigidos al control interno
de las politicas de Tl de la empresa.

Los procesos estin enfocados en realizar autoevaluaciones
de control interno de las politicas de Tl de la empresa.

Los procesos estan enfocados en el monitoreo y seguimiento
del control interno de politicas de empresa

OPINION:

APLICABLE (x) NO APLICABLE ( )

7

’;
’ Cip: 130773

.

= El indicador &5 preciso, conciso y exacto

£l indicador desarroll 3 procedimientos aceptados

“ €l Indicador 5 apto para repr fach o0

£l indicador se entiende de forma explicita

£ Indicador &5 coherente a3l CONCEPLO tedrico




ELIO ELOY CAMPOS VASQUEZ

FECHA: 20/11/2023

CLARI ETIVIDAD IA | PERTIN
VARIABLE DIMENSION INDICADOR DAD |OBJ SUFICIENCIA | COHERENC! ENCIA
Sl S! NO Si NO S NO Si NO
Documentacién para construccién | Porcentaje
uvtilizaca en seleccién ce X X X x X
del modeio ce auditoria de T1 mareos
Tiempo de ejecucion del modelo de Tempo de ejecucion del X X X X X
VARIABLE INDEPENDIENTE: Sudioria de N1 modsio
MODELO DE AUDITORIA DE
‘I’ECNOLOGM.SDE
INFORMACION Procesos del marco de trabajo
utilizado para la construccion del | OrceNtaje de procesos cel x X x x X
modelo de auditoria e T marco seleccionado
Juicio de exporto para evaluacién Promedio de evaluacion de x X x x x
del modelo ce audtoria de T oxpencs
Cumplimienio de actvidades Porcentaje de cumplimiento de x X x X x
notificadas a las panes interosadas actividades
VARIABLE DEPENDIENTE:
CUMPLIMIENTO DE NORMAS
! Porcentaje
" ¢o cumplmienio do
Cumplimiento de politicas ce TI dticas de T X X x x x
OPINION: Excelente APLICABLE ( x) NO APLICABLE ( ) CUARIDAD: 111t o i
CBETMOAD
SURCIENCA. L S mior e apto pan s regivesertar s Comenson
COMERENCIA

/7

7
‘Cip: 130773

I

L) B shw e eodenate oo forea reple ta
4] -~ -

e
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Anexo 3.4. Instrumento de recoleccién de datos con su respectiva evaluaciéon por Experto 1

INFORME DE OPINION DE EXPERTO

Este informe tiene como objetivo someter a evaluacion el modelo de auditoria de Tl
basado en un marco de ciberseguridad para el cumplimiento de politica y normas,
cuya finalidad es comprobar los criterios de claridad, objetividad, suficiencia,
coherencia, pertinencia del modelo disefado.

1. Datos del Experto

DATOS GENERALES DEL EXPERTO

Nombres y apellidos: Rémulo Lomparte Alvarado

Licenciado en Computacion/ Ciencias de la
Grado académico y Computacién
profesion:

Magister en Administracion de Negocios/MBA

Areas de experiencia

Consultoria, auditoria, seguridad, ciberseguridad y
desarrollo de proyectos de sistemas de informacion.

laboral: Experiencia en uso de COSO, COBIT y procesos de
certificacion Sarbanes-Oxley

Empresa donde labora: ITG Consulting

Tiempo de experiencia: 35 anos

2. Criterios de validacion

CRITERIOS DE VALIDACION DEL MODELO DE AUDITORIA DE TI
Indicador Criterio Valoracion
El contenido de las fases y de las
CLARIDAD actividades son legibles y comprensibles.
El contenido de las fases cumple con la | Rango del 0 al 4
OBJETIVIDAD | ;1 2idad de sus actividades involucradas. ,
Donde:
Las fases y actividades respetan las O=Nada adecuado
COHERENCIA | normas internacionales y el contexto de la ?
empresa retail CONECTA S. A 1=Poco Adecuado
Las fases y actividades consideran los | 2=Adecuado
PERTINENCIA | elementos del contexto de la empresa ST 50 d
CONECTA S.A y refleja la realidad. SR NSO
Las fases y actividades satisfacen el oy decuada
SUFICIENCIA ambito de Auditoria de Tl dentro de la
empresa retail CONECTA S. A
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3. Instrucciones: Asigne una valoracion del 0 al 4 que corresponda para cada criterio en cada actividad de acuerdo al cuadro de valoracion presentado
en el item anterior y finalmente coloque su calificacion segun los criterios establecidos.

CRITERIOS EVALUADOR 1
FASE ACTIVIDAD Claridad | Objetividad | Suficiencia | Coherencia | Pertinencia OERERVACIONES
A1-Diagnéstico para conocer el estado actual de cumplimiento de la 4 4 4 4 g oeeeeeeneeeenaenns
empresa.
FASE A2- Seleccion de Normas, marcos y estandares segun diagnostico 4 4 4 4 7l RS S
PRELIMINAR -
A3- Disefio de modelo de auditoria de TI 4 4 4 4 .\ e
Ad4-Cronograma de actividades de alcance de auditoria 4 4 4 4 ’ § BEsRes e
FASE 1 A5-Seleccion del equipo auditor 4 4 Bl 4 | Bttt teiats
PLANIFICACION A6-Principio de confidencialidad de la auditoria 4 4 Bl B 4 T
A7-Establecimiento del contacto inicial a4 4 4 4 . e
A8-Verificar el cumplimiento de la gestion de los procesos B 4 4 4 . e
A9- Verificar el cumplimiento de la gestién de los proyectos 4 4 Bl B I
FASE 02 A10- Verificar el cumplimiento de la gestion de los recursos 4 4 4 4 D —
EJECUCION humanos
A11- Verificar el cumplimiento de la gestién del aseguramiento a4 4 4 4 A
A12- Verificar el cumplimiento de la gestion del sistemadecontrol | | .| | .l 00 a4l
i 4 4 4 4 4
nterno
FASE 3 A13-Hallazgos y observaciones 4 4 4 4 a4 e
EVALUACION A14- Informe Final 4 4 4 4 7| [ ——
FASE 4 A15- Actividades de seguimiento 4 4 4 4 Y
REVISION Y
SEGUIMIENTO |A16- Verificacion de acciones correctivas 4 4 Bl 4 4| oy
TOTAL, CRITERIO k) o 4 4 4
TOTAL, MODELO 4
T~ Torviam Agh prrmte pit
-, COMPARTE AL ARADO ORI O
° FRRBANDG #2127 000 ' vy
PINA | e Dey v 8°
Q DISITAL | ¢ ons 0N 12027 01 27 @000 6




Anexo 3.5. Instrumento de recoleccidn de datos con su respectiva evaluacién por Experto 2

INFORME DE OPINION DE EXPERTO

Este informe fiene como objetivo someter a evaiuacion el modelo de auditoria
de Tl basado en un marco de ciberseguridad para el cumplimiento de politica
y narmas, cuya finabdad es comprobar los cntenos de claridad, objetividad,
suficiencia, coherencia, pertinencia del modeilo disefiado.

1. Datos del Experto

DATOS GENERALES DEL EXPERTO

Nombres y apeliidos: s 3 Pk A Tonla

Grado académico y i ¥ 2

profesion: '/0(5;‘7(. Jm’ n L’Eq\ logipe € —J'—"-{"-"“J“Q

" Areas de experiencia

laboral: ‘n‘bu de T3, g;,aqu-. ".,J..{:'nq ¥ L'—.m'.-l.m.v'fh‘,
e

Empresa donde labora: Edpywme  Alleralia

Tiempo de experiencia: 13 ames

2. Criterios de validacién

| CRITERIOS DE VALIDACION DEL MODELO DE AUDITORIA DE TI

Indicador Criterio | Valoracion

'El contenido de las fases y de las
actividades son legibles y compransibles.

El contenido de las fases cumple con la |
| finaiidad de sus actividades involucradas. |

Rango del 0 ai 4
Las fases y actividades respetan las »
COHERENCIA  normas internacionales y el contexto de fa Donde:
| empresa retall CONECTAS. A 0=Nada adecuado

Las fases y actividades consideran 08 | 1=Poco Adecuado
PERTINENCIA elementos del contexto de la empresa
| CONECTA SA y refleja la reaiidad 2=Adecuado

" |las fases y aclividades satisfacen el | J-Dastanie adecuado
SUFICIENCIA | ambito de Auditoria de T1 dentro de 18 | 4-pyuy Adecuado
empresa retall CONECTAS A

CLARIDAD

OBJETIVIDAD

El proceso y sub procesos manifiestan
RELEVANCIA | importancia y priondad segun el contexto
de k2 empresa
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3. Instrucciones: Asigne una valoracion del 0 al 4 que corresponda para cada criterio en cada actividad de acuerdo al cuadro de valoracion presentado
en el item anterior y finalmente coloque su calificacion segin los criterios establecidos.

CRITERIOS EVALUADOR 1
e | R - ATV Claridad | Objetivided | Suficiencia | Coherencia | Pertinencia | OBSERVACIONES
A1-Diagnostico para conocer el estado actual de cumplimiento de la ¢ Y
empresa. N i Lf o ] (f N | L e ———
PRE’:.AI:'ENAR A2- Seleccion de Normas, marcos y estandares segin diagnostico L{ ‘1 & o o
A3- Diseno de modelo de auditoria de T1 H o “ of e
A4-Cronograma de actividades de alcance de auditoria A, Y L’ o L{
FASE 1 A5 Selecoon delequipo sudeor y | 4 [ 9 % |4
PLANIFICACION AB-Principio de confidencialidad de la auditoria Y o ‘f “f Lf
AT7-Establecimiento del contacto inicial 4 Y 4 o by
AB-Verificar el cumplimiento de la gestidn de los procesos | 4 “ 4, o
AD- Verificar el cumplimiento de la gestion de los proyectos g 4 4 9 b
FASE 02 A10- Verificar el cumplimiento de |la gestion de los recursos ‘ 4_' L{ g{
EJECUCION  |humanos 4 1
A11- Verificar el cumplimiento de |a gestion del aseguramiento “ o | Li b {
:\12- Verificar ol cumplimiento de la gestion del sistena de control 4 q 4 4 ] )
FASE 3 AM y observaciones Lf LL L{ o 3 lﬁ:v:u- Se Jd-: damrwwl
EVALUACION [ A14. informe Final 4 o o o <
FASE :‘ v A15- Actividades de seguimiento . “ Lf L-! ‘1 (_"
SEGUIMIENTO |A16- Verificacién de acciones correctivas (& 4 q 9 g
TOTAL, CRITERIO ] 9 Y q 2,93
TOTAL, MODELO 3,98
Conjor™e lone
G ™ oo ¢ srcomarca
L



Anexo 3.5. Instrumento de recoleccién de datos con su respectiva evaluaciéon por Experto 3

INFORME DE OPINION DE EXPERTO

Este informe tiene como objetivo someter a evaluacion el modelo de auditoria de Tl
basado en un marco de ciberseguridad para el cumplimiento de politica y normas,
cuya finalidad es comprobar los criterios de claridad, objetividad, suficiencia,
coherencia, pertinencia del modelo disenado.

1. Datos del Experto

DATOS GENERALES DEL EXPERTO

Nombres y apellidos: Elio Eloy Campos Vasquez

profesion:

Grado académico y

Ing. Informatico y de Sistemas

laboral:

Areas de experiencia

Comunicaciones

Oficina de Tecnologias de Informacion y

Empresa donde labora:

Municipalidad Provincial de Jaén

Tiempo de experiencia: 10 anos

2. Criterios de validacion

CRITERIOS DE VALIDACION DEL MODELO DE AUDITORIA DE TI
Indicador Criterio Valoracion
CLARIDAD El 'c.ontemdo de _Ias fases vy qe las
actividades son legibles y comprensibles.
OBJETIVIDAD EI cpntenido de Ia§ 'fases c;umple con la | Rango del 0 al 4
finalidad de sus actividades involucradas.
Donde:
Las fases y actividades respetan las |
COHERENCIA | normas internacionales y el contexto de la O=Nadaadecuade
empresa Retail CONECTA S. A 1=Poco Adecuado
Las fases y actividades consideran los | 2=Adecuado
PERTINENCIA | elementos del contexto de la empresa
CONECTA S.A y refleja la realidad. 3=Bastante adecuado
Las fases y actividades satisfacen el 4=Muy Adecuado
SUFICIENCIA ambito de Auditoria de Tl dentro de la
empresa Retail CONECTA S. A

/ Cip: 130773
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3. Instrucciones: Asigne una valoracion del 0 al 4 que corresponda para cada criterio en cada actividad de acuerdo al cuadro de valoracion presentado
en al itam anterior y finalmente cologque su calificaciéon segan los criterios establecidos.

CRITERIOS EVALUADOR 1
FASE ACTIVIDAD Claridad | Objetividad | Suficencia | Cot Perinenca | @BSERVACIONES
A1-Diagnostico para conocer al estado actual de cumplimienio de la 4 4 4 4 4 R
empresa
FASE : ; - Tee T IR
PRELIMINAR A2- Seleccién de Normas, marcos y estandares segun diagndstico 4 4 4 a 4
Ad- Disefo de modelo de auditoria de T 4 4 4 4 4
Ad4-Cronograma de actividades de alcance de auditoria 4 4 4 i ™
FASE 1 AS5-Seleccion del equipo auditar 4 4 4 4 a prmmmmamm
NIFICACION AB-Principio da confidancialidad de la audnoria 4 4 4 4 4
AT-Establecimiento del contacto inicial 4 4 4 4 "l
AB-Verificar el cumplimienio de la gesiién de los procesos 4 4 4 4 al oo
Ag- Verilicar el cumplimiento de la gestidn de los proyectos 4 4 4 4 a i S s
FASE 02 A10- Verificar & cumplimianto da la gastion de los recursos 4 " a - A ST TR
EJECUCION humanos I
A11- Verificar el cumplimiento de ia gestidn del aseguramientio 4 4 4 4 4
A12- Verificar el cumplimiento de la gestion del sisiema de conirol 4 4 4 4 P Saasssassaee
intema
FASE 3 Al13-Hallazgos y obsarvaciones E a E 4 4
EVALUACION A14- Inlorme Final 4 4 4 4 4 S
FASE 4 A15- Actividades de seguimiento 4 4 4 4 Al e
Rmﬂﬁ" Y ITEEEE SIS LY E e
SEGUIMIENTO A16- Verificacién de acciones coreclivas 4 4 4 4 4
[ r r i ry i T
a4

i Fd

7
‘ Cip:

130773
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Anexo 3.6. Evidencia de aceptacion para evaluacion de juicio de experto 1

Evaluacion Juicio de Experto E#8) (Recitides x

MARRY CECY RABANAL SENMACHE <rsenmachemarry@crece.uss.edupes
para romulo lomparte =

& jue, Tnov022,159

Estimade Ing. Romulo Lomparie, previa a las coordinaciones que tuvimos, le estoy enviando mi modelo de auditoria de Tl basado en un marco de para el
de unz empresa retail peruana, para que puada ser evaluado, de zcuerdo = los criterios que estédn estsblzcidos en 2l documento.
Esperando su pronia respuesta, me despido.
Atentaments
Marry Cecy Rabanal Senmache.
Adjunto
-Modelo para ser evaluado.
-Modelo validado y firmado por el asesor de tesis Junior Cachay Maco.
-Disefio del modelo elaborado en bizagi para una mejor visualizacién de

todo el modelo de suditoria de T1

Posteriormente por favor enviar curriculum vitae, evaluar el modelo, firmar y sellar para las validaciones cormespondientes.

Muchas gracias ingeniero.

3 archivos adjuntos- Analizado por Gmail @

m——
e

(] RABANALSENMA... ' Método Propuest.. ' [@ Medelo dej

Romulo Lomparte <romulo.lomparte@yahao.coms

parami =

Zaludos cordiales,

Fomulo Lornparts 4

L IE0D

MEAL PP, CESA, CGENT, CRIRC, CISM, CRPSE, CSX, OMSLA, IRCA, LAIL

1 archive adjunte- Analizado por Gmail (&

m Modelo de juicio ..

4

MARRY CECY RABANAL SENMACHE <rsenmachemarry@crece.uss.edu.pe=

para Romula =

Muchas gracias ingeniero.

Saludos &5,

LCEMA, EWPC, CORIT boesdarioes, Uosch, AU Druiner, Sonum SFP
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o Romulo Lomparte <romu 100.com> e, 18 nov 2022, 17:48 “

Many:

;Como esta tu disponibilidad para reunimos virtnalmente la sizuiente semana’?
Saludosz cordiales,

Fomule Lomparte 4.

SA, COEIT, CRISC, CISWLCOPSE, CSX, QMSLA, IRCA,

a MARRY CECY RABANAL SENMACHE <rsenmachem 2 & ©
ngeniero buenaos dizs, siingeniero &l lunes podrizmes reunimas usted me indicz |z hora y yo me acomode 2 u horaria. O no s& que diz puede ser que usted esté disponible. Espero su respuesta 2
Personas X
% &
s wlencisdos Afndlir parsorss

@ 2B & &

B Cortificacicnes I5... ppts ~ £ wgunda-edicion-_pdf A % joltFudFl-Megoci..pdf B =ado del Artezip - Mostrar todo *

M O Escribe agui para buscar ;ﬁ =i U n @ ﬁ ':l m £ ~BlewEd e 21:!1:?2.::22 o)

Anexo 3.7. Evidencia de aceptacion para evaluacion de juicio de experto 2

Evaluacion Experto de modelo de auditoria de Tl basado en un marco de ciberseguridad para el cumplimiento de = T
normas porliticas y estandares de una empresa retail peruana (Exema) fecisidos x

e MARRY CECY RABANAL SENMACHE «r==
Estimada ingeniera Juliana Alva, previa a las coordinaciones que tuvimos, le estoy enviando mi modelo de suditoria de Tl basado en un marce de ciberseguridad para el cumplimiento de normas politicas y estindares
de una empresa retail peruana, para que pueda ser evaluado, de acuerdo a los criterios que estan establecidos en el documento.

erando su pronia respuesta, me despido.

1archivo adjunte+ Analizado por Gmail (2 @&

[ Modelo dejuicio .. '

e Juliana Alva © jue, Tnov2022, 096
¥ Buenas noches M. i 5n At
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MARRY CECY RABANAL SENMACHE
Estimada ingeniera Juliana Alva. previa a las coordinacienes que tuvimos, ke estoy enviando mi modelo de auditoria de Tl basado en un marce de ciberseguridad pa

Juliana Alva <jalaz 23@gmail .coms

arami «

@0

Buenas noches Marry
Adjunto opinién

Atte

1 archivo adjunto+ Analizado por Gmail @

BB Opinion_experto.... [

MARRY CECY RABANAL SENMACHE
Muchas gracias ingeniera Juliana. S4&% Gracias por su apoyo.

Juliana Alva <jalvaz 23@gmail.coms jue, 17 ne I
parami v

Buenas noches Marry
adjunto mi ev actualizade.

Saludos.

Ing. Juliana Alva

1archive adjunto+ Analizado por Gmail

Bl cv_Julianaalva_d.. '

para Julizna =

. MARRY CECY RABANAL SENMACHE <rzenmachemarry@crece.uss.edupas jus, 7 nov 2022 2138

Muchas gracias ingenieria. Saludos cordiales.

Anexo 3.7. Evidencia de aceptacion para evaluacion de juicio de experto 3

Evaluacion Experto del Disefio de un Modelo de Auditoria de Tl para el Cumplimiento de Normas y Politicas de una Empresa
Retail Peruana

emas@gmail.com> & 937 (hace Ominutas) vy @

m Marry cecy Rabanal Senmache <rabanaling:

para dliocv1486 »

Estimada ingeniero Elic Hely Campos Vasquez, quien suscribs Marry Cecy Rabanal Senmache, previa a las caordinaciones, e estoy envianda mi madele de auditoria de Tl basade en un marca y &n un estandar
intemacional para el cumplimiente de narmas y poliicss de una emprasa retail perusna, pars que pueda ser evaluada per juicic de axperio, de acuerds a los eriterics que estin establacidos en &l documento.

Se solicita enviar su GV, para podar evidenciar su participacién en la avaluacién de juicio de exparto.

Esperando su pronta respussta, me despido.

Atentamante.

Marry Cecy Rabanal Senmache.

Sanchez Rubio Omar Alberto

ADJUNTO.

-Modelo aprobado por asesor de tesis

Disefio para ser evaluado por juicio de experto.

2 archivos adjuntos- Analizado por Gmail @

r [ Modelo de E;ualua.’.. r

@ Modelo firmado p.
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% Ing Sistemas Jne Para Tesis =¥ Q

ngeniero buenas noches
Cémo se encuentra

Quena consultarle si logro realizar la evaluacion de mi medelo de auditoria de T

Estd bien ingeniero no se preccupe. igual &n estos ¢ias le hago recordar. Ojals tenga
algun tiempito ibre para que pueda ayudarme por favor. Muchas gracias. &% Que tenga
buenas noches.

hola

a Modelo de Evaluacion por juicio
de Expertos_Rabanal_Sanchezpdf

Anexo 4. Consentimiento informado (Si la investigaciébn se orienta a recopilar datos de
personas).

Anexo 4.1 Curriculum de Experto 1

ROMULO LOMPARTE
Tel. 472 6980 Cel. 999 638080
romulo.lomparte@yahoo.com

Licenciado en Computacién y MBA. Lider en tecnologias de informacion con sélida y amplia experiencia para el sector comercial y
financiero en direccion de proyectos de Tl, auditoria, seguridad, ciberseguridad y consultoria en las mismas areas. Habilidad para el
desarrollo de talento, optimizacién de procesos, manejo de situaciones criticas con recursos limitados. Experiencia en uso de COSO,
CobiT y procesos de Certificacion Sarbanes-Oxley.

EXPERIENCIA LABORAL

ITG CONSULTING
Especializada en Auditorfa, Seguridad, Ciberseguridad y Gobierno de Tl

Gerente General 2013 - Actual

SANNA
Red prestadora de servicio de salud

Sub Gerente de Tl 2022- Actual
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ROMULO LOMPARTE
Tel. 472 6980 Cel. 999 638080
romulo.lomparte@yahoo.com

Licenciado en Computacion y MBA. Lider en tecnologias de informacion con sélida y amplia experiencia para el sector comercial y
financiero en direccion de proyectos de Tl, auditoria, seguridad, ciberseguridad y consultoria en las mismas areas. Habilidad para el
desarrolio de talento, optimizacion de procesos, manejo de situaciones criticas con recursos limitados. Experiencia en uso de COSO,
CobiT y procesos de Certificacion Sarbanes-Oxley.

EXPERIENCIA LABORAL

ITG CONSULTING
Especializada en Auditoria, Seguridad, Ciberseguridad y Gobierno de Tl

Gerente General 2013 - Actual

SANNA
Red prestadora de servicio de salud

Sub Gerente de TI 2022- Actual

SUPRA NETWORKS

Consultora especializada en incrementar la productividad del negocio en organizaciones, aplicando eficazmente e integralmente las
tecnologias de informacion.

Ingeniero Senior en Ciberseguridad 2019- 2021
Implementacion y liderazgo de estrategias para la adecuada gestion de las politicas corporativas de ciberseguridad en organizaciones
clientes.

JUEGOS PANAMERICANOS Y PARAPANAMERICANOS LIMA 2019

Segundo mayor evento multideportivo del mundo que congregara alrededor de 6700 deportistas, que participaran en 39 deportes y en 62
disciplinas panamericanas; y a mas de 1890 para atletas, que participaran en 17 para deportes y 18 disciplinas parapanamericanas.

Responsable Ejecutivo de Comando, Coordinacion y Comunicaciones (C3) 2018-2018
Implementacion de estrategias para el Sistema de Comando, Coordinacién y Comunicacion C3 en el Proyecto Especial y elaboracion del
plan operacional y de trabajo del area.

AVLA PERU

Compaiiia de seguros de cartas de fianza y pélizas de caucion que inicia operaciones en el pais con mas de 1,300 millones de dolares
en riesgo administrado y mas de 10 mil clientes a nivel corporativo

Auditor General 2016- 2018
Planificacion estratégica de las evaluaciones de auditoria, cumplimiento regulatorio y colaboracion en el refuerzo del gobierno
corporativo.

GRUPO EPENSA
Compaiiia periodistica multimedia con ventas anuales de 350 millones de soles y 900 colaboradores. 18 subsidiarias.

Gerente de T/ 2011-2015
Planificacion estratégica de Tl para toda la corporacion. Equipo de 35 personas. Reporte a Gerencia General.
« |mplementacion de la nueva solucién core, optimizando e integrando los procesos periodisticos:
o Optimizacién de cumplimiento de tiempo de cierres editoriales de 70% a 98%.
o Reduccion de pérdidas en Circulacion por causa de retrasos, de 60,000 a 1,500 soles mensuales.
« |mplementacion de marco de Gobiemo de TI, mejorando la atencion de requerimientos de las unidades de negocio, optimizando el
cumplimiento de sus necesidades de 45% a 100% anual.
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* Mejora del nivel de servicio operativo bajo un esquema ITIL.
o Incremento en el porcentaje de tickets atendidos de 63% a 96% mensual.
o Mejora en la atencion de porcentaje de incidentes de 65% a 100% mensual.
o Aplicacion de mejora continua en asesoria al usuario, generando reduccion de nimero de tickets mensuales de 900 a 350 en el
periodo de un afo.

PACIFICO SEGUROS
Compaiia de seguros con ventas anuales de 550 millones de soles y 600 colaboradores.

Jefe de Auditoria de TI 2009 - 2011

Evaluacion de proyectos de sistemas, analisis de controles de Tl y metodologia ISO/IEC 27001. Reporte al Auditor General. 3

colaboradores.

e Optimizacion a través de implementacion y administracion de herramientas automatizadas con una mejora en el cumplimiento de los
plazos del 60% al 90%. E incremento del nimero de evaluaciones en un 80%.

« Implementacion de mecanismos de control de calidad, mejorando el cumplimiento de las actividades del nuevo modelo metodolégico
del 40% al 100%.

« Consultoria en el proyecto de Gobernabilidad de Tecnologias de Informacion a través de herramientas COBIT e ITIL., optimizando el
alineamiento de proyectos a los objetivos estratégicos de 15% al 75% y mejora en la atencion de% de tickets de solicitudes de 60% a
95% mensual.

ETEK INTERNATIONAL
Consultora en seguridad de Tl con presencia en Latinoamérica, mejor integradora de la region. 4 colaboradores.

Consultor Senior de Seguridad T/ 2008 - 2009

Asesoramiento en gestion y evaluacion de |a seguridad de tecnologias de informacion basados en la Norma ISO 27001.

o Certificacion de la Norma ISO 27001 en la mayor empresa de telecomunicaciones, primera empresa certificada con la norma en el
pais.

YANBAL INTERNATIONAL CORP.
Empresa trasnacional lider en venta directa de productos de belleza con ingresos anuales de USD 680 millones.

Auditor de Sistemas Corporativo 2007 - 2008

Evaluacion de los controles para de proyectos de sistemas y analisis de los controles de Tl e ISO 17799.

«  Optimizacion de las condiciones contractuales con los proveedores de Tl, incrementando la rentabilidad en 2.5 millones de dolares.

« Aplicacion preventiva de controles en las etapas de disefio de las soluciones de Tl, reduciendo vulnerabilidades de seguridad de
informacion de 26 a 3 mensuales y procesos de reprogramacion de 8 a cero por mes.

BANCO DE CREDITO BCP
Banco lider del sistema con 9,000 colaboradores y presencia corporativa en Pert, USA, Panama y Bolivia.

Supervisor del Servicio de Auditoria de Sistemas 1996 - 2007

Evaluacion de controles de proyectos de sistemas y procesos asociados a Sarbanes Oxley e 1ISO17799., de multiples plataformas (Main

Frame, Cliente/Servidor e Internet), supervisando 10 calificados profesionales.

« Deteccion y control anual de mas de 350,000 ataques, debido a recomendaciones de seguridad y monitoreo de ataques a nivel
corporativo, con sugerencias sobre configuraciones de firewalls e IDPs.

« Incremento del cumplimiento en 250% de servicios, después de la revision contractual de outsoursing al Banco de Crédito de Bolivia.

« Disefo y elaboracion del inventario y clasificacion de riesgos para BCP Miami Agency, cumpliendo con estandares exigidos por la
Reserva Federal de los Estados Unidos.

Auditor Senior 1997 - 2001
Auditor 1996 - 1997
ESTUDIOS

UNIVERSIDAD PERUANA DE CIENCIAS APLICADAS, Magister en Direccion de Negocios, 2003
UNIVERSIDAD NACIONAL MAYOR DE SA MARCOS, Licenciado en Ciencias de la Computacion, 1990
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OTRAS ACTIVIDADES DE VOLUNTARIADO

Consejo de Gobernabilidad de Tecnologias de Informacion (lllinois, USA) ISACA/ITGI, 2006- 2007.
Presidente de la Asociacion de Egresados de la Escuela de Postgrado de UPC, 2012 a la fecha.
CGEIT Test Enhancement Subcommitee, 2014-2015.

Expositor en Latin CACS, 2014.

Expositor en CEIC - Las Vegas, 2015.

Comité de Expertos sobre Cloud Computing — CSA, 2013 ala fecha.

Government and Regulatory Advocacy Regional Subcommittee 2, 2010 a la fecha.

Lider de la Comunidad de Entrega de Valor de TI- Val IT, 2012 a la fecha.

Experto Revisor de |a publicacion Journal de Isaca, 2010 a la fecha.

Decano del Colegio de Matematicos, 2020 a la fecha

Lider de Comunidad TI, PMI - Capitulo de Lima

MEMBRESIAS
Instituto de Auditores Internos - IIA, Instituto de Continuidad de Negocios - BCI, Instituto de Getsion de Proyectos - PMI

CURSOS Y TALLERES
Harvard University - Direccion de Negocios. Massachussetts Instiute of Technology (MIT) - OCW. IBM de México — Seguridad
Perimetral. COSAP| DATA - Gerencia de Proyectos, 2014. Suite SAP.

CERTIFICACIONES

Project Management Professional PMP - Auditor Lider de Sistemas de Calidad Certificado — LAQMS - IATCA/IRCA. Information Security
Foundation Based on ISO/IEC 27002 - EXIN. Risk Management Assurance - CRMA. Information Systems Auditor - CISA, Information
Security Manager — CISM. Governance of Enterprise IT - CGEIT. Risk and Information Systems Control - CRISC. COBIT 5 Foundations,
Certified Data Privacy Solutions Engineer - CDPSE, Remote Worker Professional Certificate - RWPC, Cybersecurity Professional — CSX,
Coach Educativo en Neuropedagogia y Gestion del Talento, Scrum Foundation Professional Certificate - SFPC.

ACTIVIDAD DOCENTE

Profesor en topicos de Gobierno de Tl, Auditoria, Seguridad y Riesgos de Tl, Ciberseguridad, Planeamiento Estratégico, BSC, Gestion de
Proyectos, Mejora de Procesos, Gestion de Calidad, Proteccion de Datos, Antilavado de Activos, Prevencién de Fraudes, Codigo de
Etica, Direccion de Tesis, etc. en UNMSM, UPN, UPC, USAT, UTP, UPAOQ, BS Grupo, New Horizons, empresas piblicas y privadas, etc.
2003 a las fecha.

IDIOMAS
Bilinglie Espariol-Inglés.
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Anexo 4.2 Curriculum Vitae de Experto 2

ALVA ZAPATA, JULIANA DEL PILAR

Celular: 972678717 / Fijo: 074-215986
jalvaz@outlook.com / jalvaz.23@gmail.com

INFORMACION PERSONAL

D.N.l.: 42900502

Nacionalidad: Peruana

Fecha de nacimiento: 23 de Febrero de 1985
Estado Civil: Viuda

RUC: 10429005022

CCI-BCP: 002-30511755249107518

CIP: 200951

PERFIL PROFESIONAL

Ingeniero en Computacion e Informatica, Maestro en gestion estratégica de
Tecnologias de la Informacién. Con mas de dos afios de experiencia en docencia
universitaria. Con mas de nueve anos de experiencia en el sector financiero en el area
de sistemas, especificamente en; desarrollo de sistemas, gestion de proyectos, calidad
de software, riesgos (crediticio y operacional, auditoria de Tecnologias de la
Informacién y con certificaciones internacionales SFPC, CCI27001F y fundamentos en
ciberseguridad.

GRADOS ACADEMICOS Y TITULOS PROFESIONALES
2003 - 2008 UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO

> Titulado en Ingeniera en Computacion e Informatica.

2015 - 2018 UNIVERSIDAD SANTO TORIBIO DE MOGROVEJO
» Maestria en Ingenieria de Sistemas y Computacién con

mencion en Direccion Estrategica de TI.
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EXPERIENCIA PROFESIONAL EN DOCENCIA

UTP - UNIVERSIDAD TECNOLOGICA DEL PERU
Periodo: agosto 2021 - actualmente
Funciones: Docencia a tiempo parcial
Cursos:
»  Algoritmos y estructuras
> Planeamiento estratégico de sistemas de informacion

ZEGEL IPAE

Periodo: mayo 2022 - Actualmente
Funciones: Docencia tiempo parcial
Cursos: Programacion de base de datos

CIS USS - Centro de Informatica y Sistemas (CIS) - USS
Periodo: noviembre 2021 - julio 2022

Funciones: Docencia tiempo parcial

Cursos: Computacion 3 (tutor académico y virtual)

UNTRM - UNIVERSIDAD NACIONAL TORIBIO RODRIGUEZ DE MENDOZA
Periodo: 03/2020 - 03/2022

Resolucion de consejo universitario N°130-2020 UNTRM/CU

Resolucién de consejo universitario N°005-2021 UNTRM/CU

Cargo: docente a tiempo completo MINEDU

Funciones:

Ensefianza de clases

Asesoria de practicas pre-profesionales y tesis de pregrado.
Participacion en eventos académicos

Elaboracion de articulos cientificos

VVVVVYY

Participacion en comisiones universitarias.

Cursos:

Fundamentos de base de datos
Ingenieria de software | y Il
Dinamica de sistemas
Desarrollo de aplicaciones web I
Aplicaciones en software libre ||
Pruebas de calidad de software

YVYVYVYYVY

Participacion como jurado en practicas pre-profesionales y tesis de pregrado.



EXPERIENCIA PROFESIONAL

EDPYME ALTERNATIVA

Periodo: 07/2022 - Actualmente

Cargo: Oficial de cumplimiento

Area: Auditoria

Funciones:

» Evaluacion de actividades de auditoria de Tl

Pruebas de controles

Elaboracion de informes de actividades

Validacion de data de provisiones y clasificacion de créditos a través de
software ACL

Administracion del sistema de informacion de auditoria.

VvV VY

v

EDPYME ALTERNATIVA

Periodo: 01/2022 - 06/2022

Cargo: Analista de Auditoria de TI

Area: Auditoria

Funciones:

> Evaluacion de actividades de auditoria de Tl

Pruebas de controles

Elaboracion de informes de actividades

Validacion de data de provisiones y clasificacion de créeditos a través de
software ACL

Administracion del sistema de informacion de auditoria.

V ¥V

\ 2 4

v

CAJA SIPAN

Periodo: 05/2018 - 04/2019

Cargo: Analista de riesgos

Area: Riesgos

Funciones:

> Administracion de base de datos de riesgos crediticio.

Manejo de software de estadistico R Studio e IBM SPSS

Elaboracion de informes para comités de riesgos.

Respuestas y levantamiento de observaciones de auditoria interna y externo

sobre de riesgo operacional, seguridad de la informacion y continuidad del

negocio.

> Apoyo en tareas de seguridad de informacion tales como: Las politicas y
controles de seguridad en correspondencia con la evaluacion de los procesos
criticos para validar su cumplimiento o reporte de observaciones.

FINANCIERA EFECTIVA S.A.
Periodo: 04/2010 - 03/2018
Cargo: Analista de sistemas
Area: sistemas
Funciones:
> Analista de control de calidad de software; pruebas de estrés, control de
versiones, seguimiento de indicadores.

VV V VY



> Apoyo a seguridad de la informacion; levantamiento de observaciones de la
SBS, auditoria externa y auditoria interna. Revision, cumplimiento de politicas
y seguimiento a controles

» Analista de sistemas; desarrollo de software, manejo de base de datos, anélisis
funcional y gestion de proyectos

PRACTICAS PROFESIONAL

SUPERINTENDENCIA DE REGISTROS PUBLICOS
Periodo: 02/2009 - 02/2010
Cargo: Practicas Profesionales - Analista de la Informacion
Area: Archivo registral
Funciones:
> Proyecto de digitalizacion de Titulos y Planos Archivados.
> Asistencia y Manejo de sistemas registrales.
> Atencion al usuario.

CERTIFICACIONES

Septiembre - 2022  IGP - Innovacion Gestion Buenas Practicas
» Curso de Certificacion Oficial ISO/IEC 27001 Auditor
Lider

Julio - 2022 USACH - UNIVERSIDAD DE SANTIAGO DE CHILE
> FUNDAMENTOS DE AUDITORIA A LA
CIBERSEGURIDAD
IDCQ: FLCLBWPJWS-SSGDQJRH-WHKNZZTDZQ

Marzo - 2021 CERTIPROF
> SCRUM FOUNDATION PROFESSIONAL CERTIFICAT
(SFPC)
IDCQ: 60446153
Junio - 2020 CERTIPROF

> |SO/IEC 27001/2013 FOUNDATION (127001F)
IDCQ: FLCLBWPJWS-SSGDQJRH-WHKNZZTDZQ

EXTENSION PROFESIONAL

03/2022 - 03/2022 DEISTER SOFTWARE
» Base de datos IBM Informix.

03/2019 - 05/2019 UNIVERSIDAD SANTO TORIBIO DE MOGROVEJO
» Diplomado en marketing digital

02/2012 - 12/2012 CENTRO DE ENTRENAMIENTO EN TECNOLOGIAS DE INFORMACION
» Especialista en el desarrollo de aplicaciones web con Java



1172011 - 02/2012

05/2012 - 05/2012

01/2012 - 01/2012

11/2011 - 01/2012

IDIOMAS

01/2008 - 01/2009

CENTRO DE ENTRENAMIENTO EN TECNOLOGIAS DE INFORMACION
» Desarrollo de aplicaciones Visual Studio .NET y SQL Server 2008

LAGERKVIST & PARTNERS
»  QlickView 10

AB & AB
» Genexus 10.1

CENTRO DE ENTRENAMIENTO EN TECNOLOGIAS DE INFORMACION
» Desarrollo de aplicaciones Visual Basic.NET y SQL Server 2008

Centro de Idiomas de la Facultad De Ciencias Sociales y Educacion
“Pedro Ruiz Gallo”
> Inglés - Nivel Intermedio (2009)

PARTICIPACION DE EVENTOS ACADEMICOS

PONENTE:
16 Junio 2022

14 Mayo 2022

28 Agosto 2021

28 Agosto 2021

26 Marzo 2021

13 Julio 2020

Centro de Informatica y Sistemas (CIS) - USS
“Seguridad en las aplicaciones de escritorio”

ISACA STUDENT GROUP - USS
‘“gestion de riesgos de Tl para financiera locales”

CENTRO DE PRODUCCION FISME - UNTRM
“CURSO HERRAMIENTAS TIC PARA DOCENTES”

AUDIT AND CONTROL OF INFORMATION SISTEM SAC
(AUDIT)

“Ill CICLO DE CONFERENCIAS DE AUDITORIA Y
CONTROL DE SISTEMAS DE INFORMACION”

UNIVERSIDAD TECNOLOGICA DE MANZANILLO

“SEMANA INTERNACIONAL DE LAS TECNOLOGIAS DE LA

INFORMACION (SITI) 2021”

AUDIT AND CONTROL OF INFORMATION SISTEM SAC
(AUDIT)

“AUDITORIA DE SISTEMAS PARA FACTURACION
ELECTRONICA”
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Anexo 4.3 Curriculum de Jefe del Area de Tl de la Empresa Conecta Retail S.A (Grupo EFE)

Hoja de Vida del Investigador Experto en Gestion de Provectos de Software.

979292836 / 961302075 lnmm&m Jcachav @ vahoo.com

Jorge Andrés Cachay Arana

RESUMEN
Ingeniero de sistemas titulado de la Universidad Sefor de Sipdn de Chiclayo, egresado de MBA en la
Universidad Pedro Ruiz Gallo de Chiclayo, con mdss de 29 aios en Jefatura de dreas de tecnologia de la
informacién en empresas lideres de los sectores reatil y Financiero. Gestion estratégica que contribuye
directamente a los resultados del negocio, mejorn de procesos y del servicio. Habilidad comprobada para
interactuar con Proveedores, otras dreas del negocio, Formar, administrar y liderar equipos multidisciplinarios
con foco en resolucidn de problemas del cliente.

Buena capacidad de anilisis, comunicacion efectiva, trabajo bujo presidn, empatin con clientes, manejo de
expectativas y situaciones complejas con orientacion a resultados.

EXPERIENCIA LABORAL

ID Cargo/Rol

1

-

Jefe de Sistemas Tiendas EFE

Jefe Corporativo de
Desarrollo de Sistemas del

Grupo EFE

Detalle

Cargo ocupado durante los afios 1993 al 2005.

Interaccién con las diferentes Gerencias Usuarias para la
implementacion de requerimientos de software: levantamiento
de informacién, planificacion y gestion de los mismos.
Desarrollo de planes de prueba para control y calidad de los
cambios implementados, liderando un equipo de 15 personas,
logrando empatin con los clientes, constituyendo el nexo entre

las diferentes dreas usuarias y el drea de Sistemas.

Cargo ocupado durante los afios 2005 al 2021.

Responsable de la gestion de requerimientos y sus
implementaciones en las mds de 200 tiendas de las 04 empresas
del Grupo (Tiendas EFE, La Curacao, Motocorp y Financiera
Efectiva), liderando equipo de hasta 20 personas, trabajando con
equipos multidisciplinarios, tanto al interno del Grupo EFE
como con proveedores.

Participacién activa en:
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3 Sub Gerente de Desarrollo

de Sistemas

Migracién e implementacion a nuevo sistema CORE de la
Financiera.

Migrar y centralizar el Sistema CORE del retail La Curacao
(adquirida por el Grupo), al Sistema CORE de Tiendas EFE S.A.
Integrar las 80 tiendas de La Curacao, al sistema CORE de la
Financiera.

Desarrollar y mantener operativos mis de 15 sistemas del
Grupo, tanto internos como Externos, asf como integrarlos.
Mejora continua en la metodologia de Gestidn de Proyectos de
Sistemas, logrando optimizar la atencion del servicio al cliente
interno.

Curgo ocupado durante los afos 2022 hasta la actualidad.
Participacién activa en la migracién al nuevo sistema Core del
negocio Retail, asi como en la migracion e integracion al nuevo

sistema Core de la Financiera

ESTUDIOS Y CAPACITACION

e INSTITUTO SUPERIOR TECNOLOGICO “ELIAS AGUIRRE”, CHICLAYO,
Profesional Técnico en Computacion e Informdtica (1987),

e UNIVERSIDAD PRIVADA SENOR DE SIPAN — CHICLAYO, Ingeniero de
Sistemas (2005, tercio superior).

¢ UNIVERSIDAD ESAN

- SEDE CHICLAYO, Diplomado Internacional en

Gerencia de Proyectos (2011, Sto superior).

¢ [PAE CHICLAYO, Diplomado en Finanzas (2013, tercio superior).

e UNIVERSIDAD NACIONAL PEDRO RUIZ GALLO - LAMBAYEQUE,
Maestria en Administracion con mencion en Gerencia Empresarial — (2015,

Egresado, tercio superior)
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Anexo 5.Evidencias de ejecucion.

Anexo 5.1. Bitacora de documentos seleccionados y ficha de criterios de evaluacién

Documentos Oficiales

Titulo del documento

Cant. Documentos

COBIT 2019

COBIT-2019-Framework-Introduction-and-
Methodology_res_Spa_019

COBIT-2019-Framework-Introduction-and-Management-
Objectives _res_Spa_0519

COBIT 2019 Framework: Governance and Management
Objectives

COBIT 2019 is a terrific resource for a wide range of
business technology professional.

COBIT 5: Implementacién

COBIT Focus Area: Information Security

ISACA developed this audit program as a companion to
COBIT Focus: DevOps, Using COBIT 2019

NIST

Implementing the NIST Cybersecurity Framework Using
COBIT 2019

Cybersecurity: Based on the NIST Cybersecurity
Framework Audit Program

Connecting COBIT 2019 to the NIST Cybersecurity
Framework

ISO 19011

NORMA ISO 19011:2018 Directrices para la Auditoria de
Sistemas de Gestion

Norma Internacional ISO 19011

ITIL

Gestion de servicios de Tl basado en ITIL

Using ITIL 4 and COBIT 2019 to create an Integrated I&T
Framework Environment

COBIT 5 and ITIL Adaptation at a Saudi Municipality

RISK

COBIT 5 Ford Risk

Risk IT Framework

Risk IT Framework, 2"¢ Edition

Risk IT Practitioner Guide, 2" Edition

Risk Scenarios Starter Pack | Digital

TOTAL

21

Ficha de Criterios de Evaluacién

CRITERIOS

Muy malo Regular

Muy bueno

El marco, norma o estandar es El marco, norma o estandar es

Dirigido dirigido para grandes dirigido para pequenas empresas (2.5
empresas (1 punto) puntos)
; Orientado a buscar practicas en la
oe" seiir:;ra\(:!oe‘:iaer: t(:)zntn/‘gl " gestion de conducta de mercado y/o
Orientado ;garéc(i cas:de’s egguri)c;ad de la buenas practicas para la gestion de
! : los sistemas de informacién (2.5
informacion (1 punto) puntos)
Gobierno, riesgo y
..... . cumplimiento y/o framework, Etapas del ciclo de mejora continua
Constituido core y niveles de y/o la ley N°26702 (2.5 puntos)
implementacion (1 punto)
- ) Gestionar los riesgos de
Cumplimiento regulatorio, s ; :
Finalidad controlar costes y revelar datos Ubseagunond Yo analkzar.y

(1 punto)

gestionar la seguridad de los Sl (2.5
puntos)

El marco, norma o estandar
es dirigido para pequenas y
medianas empresas (5
puntos)

Orientado para buenas
practicas en auditorias de a Tl
y/0 SGSI (5 puntos)

Objetivos de gobierno, gestion
y/o directrices para las
auditorias de los Sistemas de
Informacién (5 puntos)

Para relacionar las metas
empresariales con las metas
de Tl y/o realizar auditoria
eficaz en la gestion de los SI
(5 puntos)

Fuente: Elaboracién propia

Ladu.l’ Upw
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Anexo 5.2. Ficha de resultados validada mediante declaracién jurada

“ANO DEL FORTALECIMIENTO DE LA SOBERANIA NACIONAL”

DECLARACION JURADA

Yo, Mg.Ing. JUNIOR EUGENIO CACHAY MAC9 identificado con DNI L/[/ é/ﬂl/ 838 ’
domiciliado(a) en (ally Les ?{/m/l P OS //dyf —rb. 1414'44 —Jeo

Departamento de Lambayeque, Provincia de Chiclayo y Distrito de Chiclayo.
DECLARO BAJO JURAMENTO lo siguiente:

Los tesistas, RABANAL SENMACHE MARRY CECY y SANCHEZ RUBIO OMAR ALBERTO,
estudiantes de la carrera de Ingenieria de Sistemas en la Universidad Sefor de Sipan,
Lambayeque — Chiclayo, que estan desarrollando su tesis que lleva por nombre “Disefio de un
modelo de auditoria de Tl para el cumplimiento de normas y estandares de una empresa retail
peruana”, han aplicado instrumentos que han sido validados por juicio de experto, para la
ejecucion de la auditoria de TI, asi mismo se ha validado el cuadro comparativo y criterios de

seleccion de normas y estandares aplicados a auditorias de TI.

Manifiesto que lo mencionado corresponde a la verdad de hechos y tengo conocimiento que si
lo declarado es falso me sujeto a los alcances de lo establecido en el Art. 438° del Cddigo
Penal, para aquellos que cometan falsedad, simulando o alterando la verdad

intencionalmente.

FIRMA
NOMBRESYAPE}/LIDOS: (JMO’ 0

FECHA: /4/_,}2 =452 Q{@W

ONI: Y44 0% €35

HUELLA DACTILAR
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Cuadro comparativo de marcos y estandares

[tem ITIL COBIT 2019 IS0 19011 NIST 150 27001 RISK IT
Dirigido a Empresas pequefias, Empresas Grandes, Empresas pequefias, Empresas medianas Emprasas pequeiias, n'gé?;ﬁg:s
9 medianas y grandes medianas vy pequefias medianas v grandes v grandes medianas v grandes grandes ¥
Requisitos que Buenas
Buenas practicas en el _— ) Orientado al anadlisis establecen la practicas
Orientado a beneficio a los Aplicar buenas practicas ‘ﬁ‘“d't;;'.a a los 5_|stE|_'nas lde de los riesgos documentacion y aplicadas a la
servicios de TI en los recursos de TI geslion organizaciona empresariales evaluacion de 5G5S en gestion de
las organizaciones riesgos
Ohbijetivos de gobiemo, Estd
. gestion v cumplimiento. Compuesto en principios, Compuestos por Compuesto por =
Constituido por %ue":.,?;: EJEI p;g;:i}élt_:;o Compuesto por procese  gestion en competenciay  elementos, eventos vy cldusulas y controles de E;}rr;E;IStL;:gEap;r
de control evaluacion de auditores procesos las 51 control interno
organizacional.
Finalidad de una planeacion rinzimil:]grcbjgsr}g::s Ig;ﬂgg“ﬁuﬁggliﬁ;'ﬁgﬂ; Mide el grado
I Evaluacion de calidad Cumplimiento de metas de una p P P ¥ para garantizar la = el
Finalidad de prestacion regular organizacionales y realizacion de las requisitos para la integridad y de riesgos de
auditorias. proteccion de la disponibilidad de la las empresas
informacion. informacién
COBIT 150 IS0
ITIL 2019 MIST 19011 27001 RISKIT
DIRIGIDO A 5 5 A a 1
ORIENTADO 1 5 25 A & 25 »
CONSTITUIDOD 25 5 2.5 5 £ & =
FINALIDAD 25 k 25 5 25 25 Juign  Eitppn0
il
PROMEDIO 28 5 31 5 4.4 2.8 [:.?.;L_,;.:, How

Fuente: Elaboracion propia.

1222

174



Anexo 5.2.1. Criterios de evaluacién de normas y marcos

CRITERIOS

Muy malo Regular Muy bueno

Dirigido

Orientado

Constituido

Finalidad

El marco,

El marco, norma o estandar es
norma o estandar es .. .
dirigido para

dll’lgld? para pequefias y
pequenas empresas o jianas empresas
(2.5 puntos) (5 puntos)

El marco, norma
0 estandar es dirigido
para grandes empresas
(1 punto)

Orientado a
buscar practicas en la
Orientado para gestion de conducta Orientado
control de gestibn de de mercado y/o para buenas
riesgos y/o practicas de buenas practicas préacticas en
seguridad de la para la gestion de los auditorias de a T1y/0
informacién (1 punto)  sistemas de SGSI (5 puntos)
informacién (2.5
puntos)
Objetivos de
d gobierno, gestién y/o
el 3. )
directrices para las

Gobierno,
riesgo y cumplimiento Etapas
y/lo framework, core y ciclo de  mejora auditorias  de  los
niveles de continua y/o la ley Sistemas de
implementacion (1 N°26702 (2.5 puntos) Informacion ®

punto) puntos)

Para
relacionar las metas
empresariales con
las metas de Tl y/o
realizar auditoria
eficaz en la gestion
de los Sl (5 puntos)

Gestionar los
Cumplimiento  riesgos
regulatorio,  controlar ciberseguridad  y/o
costes y revelar datos analizary gestionar la
(1 punto) seguridad de los Sl
(2.5 puntos)

Fuente: Elaboracion propia
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Anexo 5.3. Bitdcora de tiempo de ejecucion del modelo de Auditoria.

Tesistas fecha Pare 92 | Hora de fin Actividsd Horas dig | Totsl
Iy 4-0ct 2:00 13:00 Desarrollo de los objetivos v el alcance de suditora de TI 5:00 10
-t 200 2:00 Reunion de presentacion de objetvos 1:00 1
FASE DE 5-Cict 2:30 1030 Reunion de preseniacion del alcance de auditoria de T 1:00 1
PLAMIFICACION | Karry - Ornar G-Cict 1030 12:30 Seleccion y presentacion del equipo auditor 2:00 2
3 . . Feunion con eguipo suditor y representantes de |a empresa para firmar acta de principio de . 5
FASE 7-0ct £00 13:00 confidencialidad para el acceso a la informacion. 500
O-Orhe 200 13:00 Ef;;:ﬂ; con eguipo suditor y representantes de la empresa para establecer las pautas de la 500 5
TOTAL DE HORAS FASE DE PLANIFICACION 24
10-Crct 200 500 Evaluacion de la QEEEDH. de los procesos del area de Tl de la empresa. [Verificar 51 exdsten 8-00 [
controles de soceso al sisterna. defos v programas)
11-Ohct 200 500 Ewvaluacion de la gestion de los proyectos de software del area de Tl de |a empresa (Werificar si 2-00 2
FASE DE ) ) =& gestionan los niesgos en los proyectos) ’
EJECUICION § . . Evaluacion de la gestion de los recursos de del area de Tl de la empresa (Verficar si se tiene el . [
Marry - Omar 12-Oct £00 =00 personal iddneo para & cumplimients de fundciones de manera eficients] 500
FASE 2 . . Evaluacion de s gestion del aseguramiento del ares da Tl de la empresa (WVerificar si la empresa . [
123-Cinzt 200 500 L ; S, E B L g:00
cuenia con actividades de planificacion. iniciativas de aseguramienio, para slcanzar objetivos)
14Ot 200 500 Evaluscion de_ls gestion del si_stema de -:nr'!t'c_hl del area de Tl de la ernpress Werficar si existen 8:00 g
roles establecidos para el moniforeo ¥ seguimiento de los controles internos)
TOTAL DE HORAS FASE DE EJECUCION 40
18y 17-Ocd 0300 5:00 Elaboracion de matriz de hallazgos y observaciones de la suditoria de TI. g:00 16
18-Chct 2:00 500 Elaboracion del Informe de Auditoria 8:00 g
FASE DE 18-Chct 200 13:00 Presentzcion de Hallazgos v observaciones 500 [
WERIFICACION arry - Cmar 20Ozt 300 1.3:00 Remision de Informe de Auditoria 5:00 5
Y 21-Oct 200 13:00 Verficacion de |a revizion del informe de auditon’a por parte del auditada. 5:00 5
FASE S 23-Cct 200 1300 Elaboracion de la mairiz de satisfaccion 5:00 5
24 Ot 2001 13:00 F'rE_en_baninn y lenado de Ia_nﬂt'iz de safisfaccion. para medir el nivel de aceptacion de s 00 [
suditoria por k= emipresa suditads.
TOTAL DE HORAS FASE DE VERIFICACION 49
FASE CE 25-Oct 0800 5:00 Elsboracion de actividades de seguimienic 500 g
SEGUIMIENTOD
W MEJORA harry - Omar &-Now 08-00 500 ‘WVerfficacion de scciones comectivas 8:00 8
FASE 4 TOTAL HORAS FASE DE SEGUIMIENTO ¥ MEJORA 18
TOTAL HORAS DE TIEMPO DE EJECUCION DEL MODELO EN LA EMPRESA CONECTA RETAIL 5.A 129

Fuente: Elaboracion propia




Anexo 5.4. Ficha para seleccion de objetivos de gestidon y gobierno de COBIT 2019, aplicando Ingenieria Inversa

Elaboracién de la matriz “Metas de negocio KONECTA
RETAIL S.A vs Metas Empresanales COBIT 2019

Matriz de “Resultado de andlisis del cuadro de relacionamiento
de metas empresariales y metas de alineamiento”

Matriz de "Resultado de andlisis del cuadro de relacionamiento
de objetivos de gobierno y gestion con metas de alineamiento”

METAS DE CONECTA RETAIL METAS OBJETIVOS METAS DE METAS DE CONECTA
SA EMPRESARIALES METAS DE CONECTA METAS METAS DE ALINEAMIENTO RETAIL S A
COBIT 2019 RETAILS A ALINEAMIENTO | EMPRESARIALES GOBIERNQ Y COBIT 2019
M1. Concentizar a todo el COBIT 2018 COBIT 2019 GESTION
, para que cada M1 Concientzar a iodo el M1, Conciertzar a twodo el
bajador sea e de la persona, para que cada personal, para que cada
| mpor de sus actividades y APOOT trabajador sea te de la trabajador sea consciente de
ol en la proteccon de ia mpor ia de sus ek AG12 APQo7 APCO7 AG12 ‘a importancia de sus
infor 6n de la Institucidn. y rol en ‘a proteccodn de la actvdades y rol en la
M2 Poder revisar informacion de |a Institucion. pr én de la nfor i6n
penddicameonte los controles y M2. Poder rovisar de la Institucidn,
proced mentos de cada uno de DSS06 periddicamente los controles y M2, er revisar
o8 p de la emp de procedim entos de cada uno de AGO9 DSSo06 periddicamento ‘os controles
manera proactiva. ‘os procesos de la empresa de y proced mi entos de cada uno
™M3. Mantener reg stros | manera proactiva. DSS06 AGO9 de los procesos de |a
adecuados que permitan verificar M3 Mantener reg stros empresa de manera
el cumplimiento de las normas, adecuados que  permitan proactiva.
estandares, politicas, verificar el cump imiento de fas M3. Mantener reg stros
proced mentos y otros defindos MEAD4 normas, estindares, politcas. MEAO4 adecuados que permitan
por la empresa, asi como procedimenios y otros AG1t vorficar @ cumpimiento de
mantenor pistas adecuadas deo delinidos por la empresa, asi as  rormas, estdndares,
audtonia. como mantener pistas MEAD4 AG11 politicas, procedmiontos y
M4. Contar con controes y |_adecuadas de audtoria. otros  defnidos por  la
procedmientos cue permiten MEAD2 M4. Contar con controles y p asi como
reduc r, elminar o evitar (mitgar) procedimentos cue permiten pistas adecuadas de
los niesgos identificados. reducir, elminar o evitar AGO7 MEA02 audtoria.
(mitigar) los resgos M4_ Contar con controles y
M5. Contar con un conjunto de dentificados. procedmentos que permiten
politicas para una adecuada 8al11 MS5. Contar cor un conjunto de AGO7 reducir, elimirar o evitar
admiristrtacon de 0s resgos politcas para una adecuada MEAO2 (mitigar) los nesgos
basados en los proyectos do adminstracén de los resgos BAITY ‘dert licados.
soltware on el tea do Ti. o o0 o8 proy - A1) MS5. Contar con un conjunio
soltware en ol drea de T1. de polticas para  una
adecuada administracion de
BAIT1 o5 nesgos basados en los
AG11 proyecios de software en el
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Anexo. 5.4.1. Criterios de seleccion de los objetivos de gestiéon COBIT 2019

CRITERIOS

Muy
malo

Regular

Excelente

Dominios dirigidos al
control interno

Dominios
dirigidos para
dar servicio y
soporte (1
punto)

Dominios  dirigidos
para el alineamiento
y organizacion de
servicios (2 puntos)

Dominios dirigidos para
la gestion del control
interno (4 puntos)

Dominios
realizar
autoevaluaciones de

para

Dominio para
la gestién de
informacién y

Dominio para
gestionar e identificar
construccion de
soluciones de Tl vy

Proceso

autoevaluaciones
control y proceso para
la implementacién de

para
de

control interno tecnologia (1 | gestionar controles | practicas en auditorias
punto) de proceso de |de TI y/0O SGSI (4
negocio (2 puntos) puntos)
- Domino para o
Dominios para el , - Dominio para la
I gestionar la | Dominio para .
seguimiento y supervision de control

monitoreo del control
interno

aceptacién 'y
cambios de TI
(1 punto)

gestionar problemas
de TI (2 puntos)

interno y proceso (4

puntos)

Fuente: Elaboracién propia

Anexo. 5.4.2. Criterio de evaluacion del objetivo de gestion MEA de COBIT 2019

CRITERIOS Muy malo Regular Muy bueno
Brindar  calidad  de Cumplimiento de IT| Cumplimiento de
Metas : o ) y soporte al|leyes y
. informacion financiera (1 e .
empresariales punto) cumplimiento de|regulaciones

negocio (2 puntos)

externas (4 puntos)

: Supervisar
Recopilar y evaluar las P y
. evaluar
metas y métricas de .
, , continuamente el
alineamiento de la| Asegurar que los
y e entorno de control
. empresa y/o Planificar y|requisitos sean|.
Orientado | . S ) o incluyendo
ejecutar iniciativas de|identificados y .
: . evaluaciones y
aseguramiento para|cumplidos (2 puntos) auto
cumplir con requisitos concienciacion (4
internos (1 punto)
puntos)
Proporcionar
transparencia en  el| Asegurarse de que . L
e Dar informacion
rendimiento y lajla empresa cumpla
- . . transparente a las
Finalidad |conformidad y/o facilitar ajcon todos los .
o o - partes interesadas
la organizacién el disefio|requisitos externos
RO (4 puntos)
y desarrollo de iniciativas|(2 puntos)

(1 punto)

Fuente: Elaboracion propia
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Anexo. 5.4.3. Objetivos de gobierno de COBIT 2019 seleccionados

11 OBJETIVOS DE GESTION

6 OBJETIVOS DE GESTION

14 OBJETIVOS DE GESTION

4 OBJETIVOS DE GESTION

DOMINIO CONSTRUIR
ADQUIRIR E IMPLEMENTAR

DOMINIO ENTREGAR DAR
SERVICIO Y SOPORTE

DOMINIO ALINEAR, PLANEAR Y
ORGANIZAR

DOMINIO MONITOREAR EVALUAR'Y
VALORAR

BAIO1: Gestionar los programas.

DSSO01: Gestionar las operaciones.

APOO0L1: Marco de gestion de T
Gestionado.

MEAOQ1: Gestionar el monitoreo del
rendimiento y la conformidad.

BAIO2: Gestionar la definicion de
requerimientos.

DSS02: Gestionar las peticiones y
los incidentes del servicio.

APOOQ2: Estrategia gestionada.

MEAO2: Gestionar el sistema de
control interno.

BAIO3: Gestionar la
identificacién y construccion de
soluciones.

DSS03: Gestionar los problemas.

APOO03: Arquitectura empresarial
gestionada.

MEAO3: Gestionar el cumplimiento de
los requerimientos externos.

BAIO4: Gestionar la
disponibilidad y la capacidad.

DSSO04: Gestionar la continuidad.

APOO04: Innovacién gestionada.

MEAO04: Gestionar el aseguramiento.

BAIO5: Gestionar los cambios
organizativos.

DSSO05: Gestionar los servicios de
seguridad.

APOQO5: Portafolio administrado.

BAIO6: Gestionar los cambios de
TI.

DSS06: Gestionar los controles de
los procesos de negocio.

APOO06: Manejo de presupuesto y
costos.

BAIO7: Gestionar la aceptacion y
la transicion de los cambios de
TI.

BAIO8: Gestionar el
conocimiento.

BAIO9: Gestionar los activos.

BAI10: Gestionar la
configuracion.

BAI11: Gestionar los proyectos.

APOO07: Recursos Humanos
administrados.

APOO08: Relaciones administradas.

APOOQ09: Contratos de servicios
gestionados.

APO10: Proveedores Gestionados.

°APQ11: Calidad gestionada.

APQO12: Riesgo gestionado.

APO13: Seguridad administrada.

APO14: Datos administrados.
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Anexo 5.5. Ficha resumen de evaluacién del modelo por expertos en auditoria de Tl

Criterios Evaluador 1 | Criterios Evaluador 2 | Criterios Evaluador 3
34 Ble|8(8 Ble| 2|8 B o |8 |s
Fases Actividad ugg‘é‘e’npgggupgé’g
s(z|le(2|18|8|2(2|S2|2|8(|2 (&2|2|2
Els|le|el|leElZ|l2|c|2|ElZ2|2 (8|2
sla|lS5|([s5|8|ls|a|5|8|6|8|2 |S5|8]|6
OSU)O&OSV)O&OOU}O&
A1-Diagnéstico para
conocer el estado
actual de| 4| 4| 4| 4| 4| 4| 4| 4| 4| 4| 4 4| 4| 4| 4
cumplimiento de la
empresa.
A2-ldentificacion de
FASE 1 incumplimiento  de
DIAGNOS politcas y normas| 4| 4| 4| 4| 4| 4| 4| 4| 4| 4| 4 4| 4| 4| 4
TiIcoy |en los servicios de
PLANIFIC |T!
ACION. A3-Cronograma de
tiempo de ejecucion| 4| 4| 4| 4| 4| 4| 4| 4| 4| 4| 4 4| 4| 4| 4
de la auditoria de Tl
A4- Seleccion de
Normas, marcos y
esténdaressegun444444444444444
diagnéstico
A5- Diseno de
modelo de auditoria| 4| 4| 4| 4| 4| 4| 4| 4| 4| 4| 4 4| 4| 4| 4
FASE 02 |deTI
IMPLEME
NTACION | A6- Ejecucion de las
actividades de| 4| 4| 4| 4| 4| 4| 4| 4| 4| 4| 4| 4| 4| 4| 4
auditoria de TI.
FASE 3 |A7- Evaluacion de
EVALUACI | resultados 4 4] 4| 4| 3| 4| 4 4| 4] 4] 4 4| 4| 4] 4
ON DE
AUDITORI |A8 - Informe de
ADETI  |Auditoria 4 4| 4| 4| 4| 4| 4| 4| 4| 4| 4| 4| 4| 4| 4
A9- Revision y
seguimiento de
FASE 4 |cumplimiento 4| 4| 4| 4| 4| 4| 4| 4| 4| 4| 4 4| 4| 4| 4
REVISION |objetivos
Y
SEGUIMIE |A10- Seguimiento
NTO  |de verificacion de| .1 41 4| 4| 4| 4| a| a| 4| 4| 4| 4| 4| 4| 4
acciones
correctivas.
TOTAL CRITERIO 3.93 4 4
TOTAL MODELO 3.98
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Anexo 5.6 Bitacora de recoleccion de informacion enfocada en las politicas del area de Tl de la empresa CONECTA RETAIL S.A.

CONECTA RETAI S.A.

@ ere

A
e
ia curacao

FORMATD DE

BITACORA DE RECOPILACION Y VERIFICACION DE INFORMACION

150 18011 {Cladsula 6.4.7)

Responsable de ereaciin: Rabanal Senmache Mamy Cecy

Responsable de actuslizacion: Sanchez Rubio Omar Alberio

Version: N°01

FEGHA DE CREAGION -

01-10-2023

FECHA DE ACTUALIZACION: 0i-03-2024

BITACORA DE RECOFILACION DE INFORMACION

. Nombre L, " Fecha de creacion Fecha de . . .
Codigo del documento Documento Descripeion Version archive Elaborado actualizacion Meodificaciones Observaciones
MPR? de Documento, regisiros de  evidencias sobre  policas vy
CONEXin de | responsabiidades, que dictan las pautas sobre las cuales se deben regir Jefe de )
MPRO.2011.515T.001.01 terceros ala | oo actvidades realizadas por todas las instancias de la empresa 1 08/06/2011 comunicaciones y X Wersion inicial x
redd2 | CONECTA RETAIL S.A.C, vinculsdas con =l manual de procedimizntas soporte
iV | e conexicn de ferceros.
MPRO de Deocumento, registros de evidencias sobre polficas y
conexitn de responsabiidades, que dictan las psutas sobre las cuales se deben jirea de ingenieria La frecuencis de uso del documeanto &s
MPRO.2011.515T.001.02 terceros 3 la | regi las sctividades reslizsdas por todas Iss instanciss d= ls empresa 2 (/0872011 de I'N?EOE 25/10r2013 Actuslzacion de polticas relacionadas y formato de documento por demanda | cada vz que 523
red dz COMECTA RETAIL 5.A.C, vinculadas con &l manual de procadimisntos P solicitado)
efectiva de conexion de terceros.
Decumento, registras de evidencias sobre metodologia, politicas y
MPF de rocedimientos que permitan implementar una adecuada Gestion de la Area de ingsnieria
MPP.2012 RIES. 005.01 continuidad | PrOCECTTonos GUB PEIMIEN ImpEmen 1 270012 4 x Versién inicial %
del negocio continuidad =l negocio segin ks realidsd de s empresa COMECTA de proceses
= RETAIL SAC
WFE de Decumento, registras de evidencias sobre metodologia, poliicas y i Adecuscionss El documento es de aplicacion de
- - procedimientos que permitan implementar uns adecuada Gestion de la - e Area de ingeniera i *Capitulo 4, por circular G 184 - 2012 mstancias organizas previstas en el
MPP.2012 RIES.025.02 ;:r::::i continuidad del negocio segun la realidad de la empresa CONECTA h a2 de proceses feinz2013 *Capitulo 2 y & Metodologia de la continuikiad del negocio, manual de organizacin y funciones de

RETAIL 2.AC

inclusiin de I3 evaluacion de riesgos de confinuidad.

Iz empresa.
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H s
Documente, registros de evidencias sobre metodologia, politicas y A.c]ua_llza.cn _ - )
MPP a2 ro:edimiem:;s ug permitan implemantar una adecuada .G-Eﬂén dz la Area de ingenieria “Capitulo 11, Respansabiidades. Incorparscion de funcionss de
MPF.2012 RIES.005.03 continuidsd | ProcEme Que pEMmIan impiemen THN201Z 4 IROMI013 los coordinadorss en la continuidad del negosic. ¥
. continuidad del negocio segin 13 realdad de s empresa CONECTA de procesos e P B - 5
del negocio RETAIL SAC Capn_ulo Il Polfticas: Actuslizacion del snslisis de impacto del
negocio.
Actuslizacion
*Capitule i Objetive ¥ ahcance.
“Capitule 2: Metedologia de la gestion de continuidad dal negacio
Documento, registros de ewidencias sobre metodologia, y s y metodologias  del andlisis de impacte del  megocio Los temas no comprendides o
MPP d2 Iizas rocedimientos que permitan implementar unas adecusda Area de ingenisria de *Capitule 4 Dis=fia de flujo del rocese. | cualquier punto no considerado en el
MPP.2012RIES.005.04 | continuidad | B0 oo ¥ PrOGSCIMISNDs que permian mmpremen 271102012 | prozeses | Riesge 01102014 | 23 - " ! P - P : fo !
del negocio Gestion de s continuidad del negocio segun la reslidad de ls empresas Oparazionsl 'Capitulo 5 In-::orpora.c:x?lj de los aNExos. manual, d:abeser.mmyofleanahs:s. por
COMECTA RETAIL 5.A **Flan de gestion de crisis. | parte del Srea de ingeniernis de proossos.
**Flan de recuperacion de los servicies de  fecnologia
**Flan de continuidad operativa
**Plan de emengencia.
Documento, registros de evidencias sobre politices, procedimisntos y
MPF d= - - _ .
WIEF 2013 S1ST 002 01 Desamolo de Epnnsab!ll‘:lada, que.dmen la5 pautas so_bre I35 _cuaE, se debe regir 012013 Area de ingenieria de . . .
Software Iss sctividades realizadas par todas las instanciss de ls empress DroCEs0s
COMECTA RETAIL 5.4, vinculando con =l desanmolle de software.
Documento, registros de evidencias sobre politicss, procedimientos y
MPF d= responsabiidades, que dicten las psutss sobre las cusles, se debe regir Arza de ingenieria
MPP.2012.RIES.003.01 seguridad de las sctvidades realizadas por todas las instancias de ks empresa 22wz de procesos | 22z Viersion inicial X
la informacidn | COMECTA RETAIL S.A.C, vinculando con la gestidn de Seguridad de ls Riesgo Operacional
Infermacicn.
Documento, registros de evidencias sobre politices, procedimientos y El presents manual s& enmarca dentro
MFF d= responsabiidades, que dicten las pautas sobre las cusles, se debe regir Area de ingenieria Actualizacidn de 135 palitices y procedimisntos
MPP.2012.RIES.003.02 seguridad de lss sctvidades reslizadss por todas las instancias de ls empresa 22nwanz de procesos IO0T2013 *Capitule ||, Responsabiidades. Incorporacion de funciones de generales establecidos en circular
la informacidn | COMECTA RETAIL 5.A.C, vinculanda con la gestién de Seguridad de la Riesge Operacional kos coordinadores en la seguridad de ls informacidn. N 140-200% Gestidn de seguridad de la
Informacidn. informacidn.
Actusiizacidn
Digcumente, registros de evidencias sobre politicas, procedimientos y *Capitulo Il - Paliticas {PO-012): Incorporacion de propistarios y El presente manual s= enmanca dentro
MPF de responsshiidsdes, que dicten Iss psutas sobre lss cusles, se debs regir Ares de ingenieria custodios de bos sctives de bs informacian y de los oritenios para de la5 paliticas y procedimizntos
MPF.2012 RIES.003.02 seguridad de las sctvidsdes realizadss por todas las instancias de la empresa ZIWINZ de procesos | 10w E0T4 la clmificacian de la confidencishidad. genarales establecidos en el
Iz informacion | GONECTA RETAIL 5.A G, vinculando con ks gestion de Seguridad de la Rizsgo Operacional *Clasificacion 1l - Politicas {PO-024) Reclmificacian de paliticas del reglamento de gestidn de riesgos
Infarmacicn. numeral 210 5 PO-025 y PO-026. resalucidn SBE 37-2008.
*“Capitulo IV - Actualizacién del proceso.
Actuslizacion
Documento, registros de evidencias sobre politicas, procedimientes y *2.3.1. Palitica d= seguiidad de cuentas de usuanc (PO-001), El presente manual 5= enmarca dentro
- 3 - , numeral 2313y 2318 ., -
MPF de rEporlsab!Ir:la.dE. que.dmen las pautas so.bre las.cuaIE. 52 debe regir Ares de ingenieria “2.4.1 palitica de uso de computadores personales (FO-004) de las paliticas y p@adlmen1os
MPP.2012 RIES.003.04 :e.gundad de las sctvidsdes reallza.das. por todas las msianc.:JLaS de s empresa i bl el .de plo:aos..' 011172014 numeral 7 418, : N genersles estsblecidos LA Lay
Ia informacion | CONECTA RETAIL S AC, vlnlculando con I gestion de Ssgunidad de Iz Riesgo Operscional “2 43 palitica de uso de computadores parsonales (PO-005), N°29733 - Ley de protectian de datos
nfiormacion. personales.
numeral 2.4 23
*2.8.1. Politicas de respabdos (FO-02Z), numeral 2.8.1.1.
El proceso de gestion de proyectos de
MP‘de Documenta, registros de edide}nc:ias sobre paliticas, procedimientes y frea de gestidn de software debe ajustarse alo 2stablecido
Gastion de | responsabiidsdes para ls gestion de la empresa, que dictan las pautas AP en &l documento, debiendo tener en
MP.GP N s . 2011 proyectos de b3 “ersion inicial 3 3
proyectos de sobre las cusles regir las actividades vinculadas con =l proceso de cusnia las consideracionss
saoftwars gestidn de proyectes de la empresa CONECTA RETAIL S.A.C saltwars

establecidas en =l MPP de gesticn
normativa.




COMECTA RETAL 3.4

Ocfe

e

| la curacao

FORMATO DE LA EMPRESA COMECTA RETAILS.AC
VERIFICACION DE SEGURIDAD DE ACTIVOS DE TI

COBIT 2018

- [5506

Meétrica - (NUmero de activos criticos)

Revisado por: JORGE CACHAY ARANA
Aprobzdo por: JORGE CACHAY ARANA

Version: N*01

FECHA CREACION : 15/11/2022

FECHA DE ACTUALIZACION; 11/10/2023

MATRIZ DE VERIFICACION DE SEGURIDAD DE ACTIVOS DE Tl

VALORIZACION DE CRITICIDA DE ACTIVOS

, Tipo de
Mombre del _r . . . Nivel de N . .
. Descripcion del activo Tipo de activo A ubicacion | Propledad del activo : :
activo confidencialidad . ' a . b Mivel de Total de activos
del activo Confidencialidad| Integridad | Disponibilidad | Valor Tasacion criticos
MPRO de Dntum.e.ntn, regutros. de evidencias sobre paoliticas y Confidencial de
. responsabilidades, gue dictan las pautas sobre las cuales se . .
conexion de . . ) .. . la empresa LOGICO, | Area de comunicaciones .
deben regir las actividades realizadas por todas las Fisico/Electronico 1 3 2 2 Bajo
tercerosala | . . ) CONECTA FISICO ¥ soporte
. instancias de la empresa CONECTA RETAIL 5.A, vinculadas
red de efectiva - . RETAILS.A
con el manual de procedimientos de conexion de terceros.
MPRO de Dntum.e.nto, regutros. de evidencias sobre paoliticas y Confidencial de
. responsabilidades, gue dictan las pautas sobre las cuales se : S
conexion de . . ) .. . la empresa LOGICO, | Areade ingenieria de .
deben regir las actividades realizadas por todas las Fisico/Electronico 1 3 2 2 Bajo
tercerosala |, . . CONECTA FISICO Procesos
.| instancias de la empresa CONECTA RETAIL 5 A.C, vinculadas
red de efectiva - . RETAILS.AC
con &l manual de procedimientos de conexion de terceros.
Documento, registros de evidencias sobre metodologia, Confidencial de
PP de politicas y procedimientos gue permitan implementar una la empresa LOGICO, | Areade ingenieria de
mntrli:m;l;z gel adecuada Gestion de la continuidad del negocio segun la FisicofElectrnico CONECTA FISICO ProCesos ! 3 2 2 Bajo
g realidad de la empresa CONECTA RETAIL 5.A.C RETAILS.A
Documento, registros de evidencias sobre metodologia, Confidencial de
MPF ce politicas y procedimientos gue permitan implementar una la empresa LOGICO, | Area de ingenieria de
mntrli:m[:I;g gel adecuada Gestion de |la continuidad del negocio segun la Fisico/Electranico CONECTA FISICO Procesos ! 3 : 2 Bajo
< realidad de la empresa CONECTA RETAIL 5.A.C RETAILS.A
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Documento, registros de evidencias sobre metodologia,

Confidencial de

MPP de . s o ; . -
R politicas y procedimientos que permitan implementaruna | . . - la empresa LOGICO, | Area de ingenieria de .
Enntl-li:ms;g el adecuada Gestion de la continuidad del negocio segun la Fisico/Electranico CONECTA FISICO procesos Bajo
£ realidad de la empresa CONECTA RETAIL 5.A.C RETAILS.A
MPP de D?Fumentn, reg!stros de Euu:lennas. snb.re metodologia, Confidencial de irea de ingenieria de
continuidad del politicas y procedimientos que permitan implementar una Fisico/Electrénico la empresa LOGICO, rocesos / Riesgo Baio
negorio adecuada Gestion de la continuidad del negocio segun la COMECTA FISICO P 0 Eral:innalg !
£ realidad de la empresa CONECTA RETAIL 5.A.C RETAILS.A P
Documento, registros de evidencias sobre politicas, X .
L - ) Confidencial de
MPP de procedimientos v responsabilidades, gue dicten las pautas : ) .
. o . - . la empresa LOGICO, Area de ingenieria de .
Desarrollo de sobre las cuales, se debe regir las actividades realizadas | Fisico/Electronico CONECTA FISICO - Bajo
Software por todas las instancias de la empresa CONECTA RETAIL RETAILS.A P
5.A4.C, vinculando con el desarrollo de software. i
Documento, registros de evidencias sobre politicas,
MPP de procedimientos y resp[:nsablh!:lal:les, I]I.JI'-_l‘ dicten Ias.pautas Confidencial de irea de ingenieria de
securidad de la sobre las cuales, se debe regir las actividades realizadas Fisico/Electrénico la empresa LOGICO, rocesos / Riesgo Baio
iiﬁ)rma:ién por todas las instancias de la empresa CONECTA RETAIL CONECTA FISICO P 0 Eramnalg !
5.A.C, vinculando con |a gestion de Seguridad de la RETAILS.AC P
Informacion.
Documento, registros de evidencias sobre politicas,
MPP de procedimientos v respnnsablll!:lal:les, qu dicten Ias.pautas Confidencial de Area de ingenieria de
seguridad de la sobre las cuales, se debe regir las actividades realizadas Fisico/Electrénico la empresa LOGICO, rocesos / Riesgo Baio
iﬁfnrmatién por todas las instancias de |a empresa CONECTA RETAIL CONECTA FISICO i 5 Eral:i[:nalg !
5.4, vinculando con la gestion de Seguridad de la RETAILS.AC P
Informacion.
Documento, registros de evidencias sobre politicas,
MPP de procedimientos y resp[:nsabllq:lal:les, qu dicten Ias.pautas Confidencial de Area de ingenieria de
securidad de | sobre las cuales, se debe regir las actividades realizadas Fisico/Electrénico la empresa LOGICO, rocesos / Riesgo Baio
iimrmatién por todas las instancias de |a empresa CONECTA RETAIL CONECTA FISICO P o Eratmalg |
S.A, vinculando con la gestion de Seguridad de la RETAILS.AC P

Informacion.
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Documento, registros de evidencias sobre politicas,
MPP de procedimientos y responsabilidades, gue dicten las pautas Confidencial de Area de ingenieria de
sezuridad de I sobre las cuales, se debe regir las actividades realizadas Fisico/Electrnico la empresa LOGICO, rc:l:esc::gf Rieszo 2 2 Baio
iﬁfmma[ifm por todas las instancias de |a empresa CONECTA RETAIL CONECTA FISICO P o Eramnalg !
5.4, vinculando con la gestion de Seguridad de la RETAILS.A s
Informacion.
Documentg, registros de evidencias sobre politicas,
procedimientos y responsabilidades, gue dicten las pautas Confidencial de . _—
MPP de - - ) Area de ingenieria de
securidad de la sobre las cuales, se debe regir las actividades realizadas Fisico/Electrénico la empresa LOGICO, rm:eso:gf Rieszo 2 2 Baio
if‘fnrmatmn por todas las instancias de |a empresa CONECTA RETAIL CONECTA FISICO P o Era:imlg !
5.4, vinculando con la gestion de Seguridad de la RETAILS A P
Informacion.
Documentg, registros de evidencias sobre politicas, ) -
- - o . Confidencial de
IMP de Gestion | procedimientos y responsabilidades para la gestion de la & empresa LOGIco Area de gestion de
de proyectos de | empresa, gue dictan las pautas sobre las cuales regir las | Fisico/Electrénico CDNEDCTA FISICDJ rovectos gl:lesoftware 2 2 Bajo
software actividades vinculadas con el proceso de gestion de RETAIL 5.A proy
proyectos de la empresa COMECTA RETAILS.A ’
PUNTUACION DE CRITERIOS
VALOR DEL
ACTIVO COMFIDENCIALIDAD INTEGRIDAD DISPOMIBILIDAD
MUY ALTO L= informacion asociada 2l activo es solo accedida por el personal de alto Bl activa puade talerar un maimo da pE,rdldaﬂ altleracu:ln d= sus 32 requiere que el activo nunca se encuentre disponible, pues su carenciz afectariz
(5) rango companantes &n un 0% puss su pardids sfectariz de forma irreversiblemente 2 |z empress COMECTA RETAIL 5.4
& irreversiblemente 2 la empresa COMECTA RETAIL 5.4 P i
ALTO Lz informacion asociada al activo es restringida y solo personal de un Bl sctiva puede talerar un méxima de.perdldacllalteracmn d= sus 5e considera que el active puede estar disponible por 2l menos una hors, porgue su
(4) royecto especifico puede acceder z ella companentes en un 15% pues su perdida fectaria gravemente = |2 carenciz sfectaria gravemeante z |z empresa COMECTA RETAIL 3.4
proy P P empresz CONECTA RETAIL 5.4 & P .
MEDIO Lz informacidn es confidencizl y solo puede acceder personal de dreas Bl =ctivo puede tolersr un maximo de pE.I'dldaCI altleracmn de sus Ze considera que el active puede estar disponible un diz, porgue su carencia afectariz
(3) internas companentes en un S0% pues su perdida fectariz de manera considersblemente = |z empresa CONECTA RETAIL 5.4
considersble = Iz empress COMECTA RETAIL 5.4 P ’
BAIOD Lz infarmacion s de uso interna v solo personzl de |z empress COMECTA Bl sctiva pueds tolerar un maxima de.perdldau Ialterac_lcln de sus 5e considers que el sctive puede estar disponible por 2l menos uns hars, porgue su
(2) RETAIL puade scceder = ella companentas &n un 85% puas su pardids sfectariz parciziments 2 carenciz sfectariz gravements = |z empress COMECTA RETAIL 5.4
: : 2 empresa CONECTA RETAIL $.A £ P .
MUY BAIO ) . . . - Bl sctiva pueds talarar un maima da pe.rdldau slterscian de sus Ee considerz que el zctivo puede estsr disponible, porgue su carenciz no impactz 2 |z
) Lz informacion asocizds =l active es publica componentes en un 100% pues su no impactz en |z empresa empress COMECTA RETAIL 5.4
COMECTA RETAIL 5.4 P i
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Anexo 5.7. Ficha evaluativa de actividades de COBIT 2019 enfocadas en las politicas del area

de Tl de la empresa

Anexo 5.7.1. MEAO2 — COBIT 2019

Dominio: Monitorizar, evaluar y valorar

Objetivo de gestion: MEAD2 — Gestionar el sistema de control interno

Cumple
N MEAD2.01 Supervisar los controles internos. Justificacian
Sl NO
1 Identificar los limites del sistema de centrol interno. Por ejemplo, considerar como los x
controles internos de la organizacion, tienen en cuenta |as actividades de desarrolle o
produccion externalizadas y/e ubicadas en otro pais (ofishore, términe en inglés).
Evaluar &l estado de les controles internes de los proveedores de servicios externos.
2 Confirmar que los proveedores de servicio cumplen con los requisitos legales y regulatorios X
y con sus obligaciones contractuales.
Realizar actividades de supervision y evaluacion del control interno basadas en estandares
3 de gobierno de la organizacion y marcos y practicas aceptados por laindustria. Incluye %
también la supervision y evaluacion de la eficacia v eficiencia de las actividades de
supenvision gerencial. Supervisar, hacer benchmarking y mejorar
Asegurar gue las excepciones de contrel se comuniguen, se sigan v analicen prentamente, v centinuamente el enterno de control y el
4 |que se prioricen e implementen acciones correctivas apropiadas, conforme al perfil de X marco de control de IT, para alcanzar los
gestion de riesgos (p. €., clasificar algunas excepciones como riesgo clave y otras como objetives de la organizacion
riesge no clave).
5 Considerar evaluacicnes independientes del sistema de control interno (p. €., por auditoria x
interna o comparneros).
Mantener el sistema de control interne, considerando les cambios continucs en el riesgoe del
6 negocio y de |1&T, &l entorno de control de la organizacion y los procesos del negocio y de X
I&T relevantes. Si hay una brecha, evaluar y recomendar cambios.
Evaluar regularmente el desempefic del marco de control, a través de una comparacion con
7 | estandares v buenas practicas aceptadas por laindustria. Considerar la adopcién formal de X
una estrategia de mejora confinua de la supervisién del control interno.
= . . L
Cumple
N MEAD2.02 Revisar la eficacia de los controles del proceso de negocio. Justificacion
3l NO
1 X
Entender y priorizar el riesgo de los objetivos de la organizacion. . .
MEADZ.02 Revisar la eficacia de los controles
27 b del proceso de negocio.
Identificar centroles clave y desarrollar una estrategia adecuada para validar les centroles. Revisar |a operacion de los controles, incluidas
la supervision y la evidencia
de las pruebas, para asegurar gue los controles
3 X delos procesos de negocio
Identificar informacion gue indicara si un entorne de control interno esta funcionando de operan eficazmente. Incluir actividades para
forma eficaz. mantener evidencia de la operacion
efectiva de los controles mediante mecanismos,
4 b como pruebas periddicas,
) ] . supervision continua, evaluaciones
Conservar evidencias de la eficacia del contrel. . .
independientes, centros de mando y control y
centres de operaciones de red.
5 X

Desarrollar e implementar procedimientos rentables para obtener esta informacion de
acuerdo alos criterios de calidad de lainformacion correspondientes.
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. 1
Cumple
N*® MEAOD2.03 Realizar autoevaluaciones de control, Justificacion
8l NO

1 Definir una estrategia acordada y censistente para realizar autoevaluaciones de control y ¥
coordinarse con auditores internos v externos.

Mantener planes de evaluacion e identificacion de criterios y alcance para llevar a cabo las

7 |autoevaluaciones. Planificar la comunicacion de los resultados del proceso de X
autoevaluacion al negecic, a Tl'y ala direccion general y al consejo de administracion.

Considerar estandares de auditoriainterna en el disefio de |as autoevaluaciones. Alentar ala gerenciay alos duefios de los
] ) ) - ] rocesos para que mejoren los

3 Determinar la frecuencia de las autoevaluaciones periodicas, considerando globalmente la X cnntrlu::.nles defm?ma qraactiuja iante un
eficacia y eficiencia de la supervision continua. ) P .

- pregrama continuo de autoevaluacion

4 |Asignar las responsabilidades de la autoevaluacion alos individuos adecuados para X gque evalué la integridad v la efectividad del
garantizar |a objetividad y la competencia. control de la gestion de los procesos,

5 Proporcionar revisiones independientes para garantizar |a objetividad de 1a autoevaluacion y X politicas y contratos.
permitir que se compartan buenas practicas de control interno de otras empresas.

6 Comparar los resultados de las auteevaluaciones con los estandares y buenas practicas de X
la industria.

7 | Resumir e informar de los resultados de |as autoevaluaciones y benchmarking para temar X
acciones correctivas.

Cumple
N* MEAD2.04 Identificar e informar las deficiencias de control. Justificacion
Sl NO

1 Comunicar procedimientos para el escalamiento de las excepciones de contrel, analisis de %
la causa raiz y notificacion alos duefios del proceso y a las partes interesadas de |&T.

2 Considerar el riesgo empresarial relacionade para establecer umbrales para el escalamiento X
de las excepciones de control y fallos.

4 | Identificar, reportar y registrar las excepcicnes de control. Asignar respensabilidades para X |dentificar las deficiencias de centrol v analizar
su resolucién e informar de su estado. e identificar sus causas
Decidir gué excepciones de contrel deberian comunicarse ala persona responsable de la raiz subyacente. .Escalar las deficiencias de

4 - N X . o e contrel e informar a las partes
funcien y que excepciones deberian escalarse. Informar a les duenos del proceso y alas .

) interesadas.
partes interesadas.

5 Hacer un seguimiento de todas las excepciones para garantizar que se han abordado las X
acciones acordadas.

g | ldentificar, iniciar, seguir & implementar acciones cerrectivas que surjan de las evaluacicnes x
de contrel y los reportes.

Anexo 5.7.1.1.Verificacion de cumplimiento MEAO2

MEAD2 — Gestionar el sistema de control interno
DOMINIOS CUMPLIMIENTO %
MEA02.01 Supervisar los controles internos. Supervisar, hacer benchmark y mejorar continuamente el entomao de_ ‘cnntrnl v el 100%
marco de control de I&T, para alcanzar los objetivos de la organizacidn
MEAQ02.02 Revisar la eficacia de los controles del proceso de negocio.
MEAD2.02 Revisar la eficacia de los controles Revisar la operacidn de los controles, incluidas la supenvision y la emdenu_a _
- de las pruebas, para asegurar que los controles de los procesos de negocio 5%
del proceso de negocio. ] o . . ..
operan eficazmente. Incluir actividades para mantener evidencia de |la operacion
efectiva de los controles mediante mecanismos, como pruebas periddicas,
Alentar a |la gerencia y a los duefios de los procesos para que mejoren los
MEAD2.03 Realizar autoevaluaciones de controles de forma proactiva mediante un programa continuo de autoevaluacidn o
control. gue evalue la integridad y la efectividad del control de la gestion de los procesos, N
politicas y contratos.
MEAQZ.04 Identificar e informar las Id?ntlﬁiar las ?eﬁcgnmals clle cdnn%rn_l y a_nallc.lzar 2 |tder|1t|ﬁlc?r sus calusas . -
deficiencias de control. irstlzrggagzgen es. Escalar las deficiencias de control e informar a las partes 5
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Anexo 5.7.2. MEAO4 — COBIT 2019

Dominio: Monitorizar, evaluar y valorar

Objetivo de gestion: MEADd — Gestionar el aseguramiento

_ MEAD4.01 Asegurar que los proveedores de aseguramiento sean Cumple . .
N . - . o Justificacion
independientes y estén cualificados. 51 NO
Establecer la adherencia a los cddigos éticos w de estandares vigentes [p. ej. cddigo de ética prafesional de Asezurar que las entidades que
1 |ISACAlY r?\tros estindares de azeguramiento de la |ndustr|aly especificos de la localizacidn geagrifica [p. ef. W realizan Iz evaluscidn sean
laz T Audit and Aszurance Standards of ISACA v el International Framew ork for Aszurance Engagements . ) .
i - independientes de |a funcion,
(I8A5SE Aszurance Framew ork) del International Auditing and Azsurance Standards Board (BASE =] o . )
grupos u organizaciones incluidos
z W en el alcance. Las entidades que
Establecer la independencia de los proveedores del aseguramiento. realizan |a evaluacién deben
demaostrar una actitud y
3 ® apariencia apropiadas.
Establecer la competencia v la cualificacidn de los proveedores del aseguramisnta.
_ MEAD4_02 Desarrollar una planificacion de iniciativas de aseguramiento basada Cumple - .
N N Justificacion
en riesgos. 51 ND
1 |Entender la estrategia v prioridades de la empresa. *
Entender el contestainterno de la empresa. Esta comprensidn ayudars al profesional de aseguramiento a Determinar objetivos de
2 enaluar m_eqor las |'Jne-tas emprezariales y Iadlm.portancua relativa de las metas de alineamisntoy n_'.et.as‘ » w aseguramiento basados en
empresariales, asi coma las amenazas més importantes para estas metas. & suvez, esto contribuird a definir .
i i ~ A evaluaciones del entorno y
un mejor ¥ mas relevante alcance para el compromizo con el aseguramienta. .
— z - - contextos interno y externo, &l
Entender el contexta externa de la empresa. Esta comprension ayudars al profesional del aseguramiente 2 X
X K . . . ) X riesgo de no lograr las metas
3 comprender mejor las metas empresariales v la importancia relativa de las metas de alineamiento v metas w ;
empresariales, asi coma las amenazas mas importantes para estas metas. 4 suvez, esto contribuird a definic empresariales, y las
un mejor y mas relevante alcance para el compromiso con el asequramisnto. opartunidades azociadas al logre
4 Desarrcllar un plan anual global paralas iniciativas de aseguramiento que incluya los objetivos consclidades w de esas mismas metas.
de aseguramiento.
e e cmeiaoi-. .
Cumple
N MEAD4.03 Determinar los objetivos de la iniciativa de aseguramiento. Justificacidn
51 NO
1 Definir &l objetive de aseguramisnta de lainiciativa de aseguramients mediants |z identificacidn de las panes
interesadas en estainiciativa de aseguramisnto U sus intereses.
Bcordar los objetivas de alta nivel ylos limites arganizativas del compromizo de aseguramienta.
Consziderar el uso de la cascada de metas de COBIT y sus distintos niveles para expreszar el objetiva del Definir y acordar con todas las
e guUramiento, partes interesadas los objetivos
BAzegurar que los objetivas del compromizo del aseguramienta consideren los tres componentes de valar del de |z iniciativa de aseguramiento.
4 objetiva: obtener beneficios que respalden los abjetivos estratégicos, aptimizar el riesgo de que no ze w
alcancen los objetivos estratégicos v optimizar los niveles de recursos requeridos para lograr los objetivos
estratégicos.
Cumple
N MEAD4. 04 Definir el alcance de la iniciativa de aseguramiento. Justificacion
51 NO
Definir tadas las camponentes de gobierna en el alzance de la revisidn, es decir, los principios, paliticas v
1 |marcos dereferencis; procesos; estructuras organizativas; cultura, tica y comportamiento; informacion; b4 Definiry acordar con todas las
servicios, infraestructura v aplicaciones; personas, habilidades y competencias. partes interesadas el alcance de la
Bazindosze en el alcance establecido, definir un plan de compromizo, que incluya lainformacidn que debe . iniciativa de aseguramientao, con
recopilarse ulas partes interesadas que deben entrevistarse. base en los objetives de
3 |Confirmar y perfeccionar el alcance con base en el canocimiento de la arquitectura empresarial. = aseguramiento.
4 | Perfeccionar el alsance del compromisa de aseguramients, conforme alas recursas dispanibles. *
g ., ..
Anexo 5.7.2.1.Verificacion de cumplimiento MEAO4
MEAD4 — Gestionar el aseguramiento
DOMINIOS CUMPLIMIENTO Ed
MEAD4 01 Asegurar que los proveedores |Asegurar gque las entidades que reslizan |a evaluacion sean independientes de |a funcion,
de aseguramiento sean srupos uorganizaciones incluidos en el slcance. Las entidades que realizan |2 evaluacién 10024
independientes y estén cualificados. deben demaostrar una actitud y apariencia apropiadas.
MEAD4. .02 Desarrollar una planificacion |Determinar objetivos de sseguramiento basados en evaluaciones del entorno y contextos
de iniciativas de aseguramiento basada |interncy externo, el riesgo de no lograr las metas empresariales, y las oportunidades T
en riesgos. gzociadas =l logrode esas mizmas metas.
MEAD4. 03 Determinar los objetivos de la |Definiry acordsr con todas |as partes interesadas los objetivos de |z iniciativa de -
iniciativa de aseguramiento. 3EEgUramiento. ’
MEAD4 .04 Definir el alcance de la Definiry acordar con todas |as partes interesadas el alcance de |a iniciativa de -
iniciativa de aseguramiento. azeguramientso, con base en los objetivos de aseguramiento.
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Anexo 5.7.3.DSS06 — COBIT 2019

D5506 - Gestionar los controles de procesos de negocio

. |D5506.01 - Alinear las actividades de control incorporadas en los procesos de negocio con los objetivos Cumple o
M ) Justificacidn
empresariales. 5] NO
Identificary documentar |a= actividades de control necesarias para procesos clave del negocio para
1 |satisfacer los requisitos de control para los objetives estratégicos, operatives, de reporte yde X
cumplimiento.
2 o o . . . . X L= jefatura de riezgo operacional se encarga del
Friorizar las actividades de control de acuerdo al riesgo inherente al negocio. [dentificar controles clave. cumplimiente de |2 politica de seguridad de Ia
3 X infarmacién en los contratos, estableciendo
Garantizar |2 propiedad de |as sctividades de control clave. formulas que esten alineadas a las metas
4 |implementar controles automaticos. X empresariales y lo establecido en las normas de
5 Menitorizar continuamente |as actividades de control de principio a fin para identificar cportunidades de X COMECTA RETAILS.A
mejora.
] ) : _— - : X
Mejorar de forma continua el dizefio y operacion de los controles de proceso del negocio.
L
. . . e Cumple L
N* | D5506.02 - Controlar el procesamiento de la informacion Justificacion
Sl NO
Autenticar al originador de |as transacciones y comprobar que el individuo tiene |2 autoridad para originar
1 la transaccion. x
2 |Garantizarunz adecuada segregacion de tareas con relacion 2l origen y sprobacion de |as transacciones. X
Comprobar que las transacciones son precisas, completas y validas. Los controles podrian incluir
secuencia, limite, range, validez, razonabilidad, comprobacion de tablas, existencia, verificacion de clave,
3 digito de verificacian, completitud, comprobaciones de duplicados y relaciones [dgicas y ediciones X
temporales. Los criterios y parametros de validacion deberian estar sujetos a revisiones y confirmaciones
pericdicas. Validar los dates de entrada y editarlos o, cuando sea aplicable, develverlos para su correccion
lo maz cerca posible del punto de origen.
Sin comprometer los niveles de autorizacion de |z transaccion original, corregir y reenviar los datos que se Sedesarrollan politicas para asegurarque |z
4 |intredujeren de forma errénea. Cuande sea adecuado para la reconstruccion, conservar documentos ® informacién considerada coma critica y que
fuente originales durante el periodo de tiempo adecuado. tenga los controles ante un acceso no autorizado.
Mantener |a integridad y la validez de los datos durante el ciclo de procesamiento. Asegurar que la
5 = - x
deteccion de transacciones erréneas no interrumpe el procesamiento de transacciones validas.
6 Manipular el resultade de forma autorizada, entregarle al destinatario adecuade y proteger |a informacicn "
durante Iz transmisidn. Verificar Iz exactitud e integridad del resultadao.
Mantener |z integridad de los datos durante interrupciones inesperadas en el procezamiento del negocio.
! Confirmar |2 integridad de los datos después de fallos en el procesamiento. X
Antes de pasar datos de tranzacciones entre aplicaciones internaz y funciones operativas/de negocio
B |(dentroofuera de la empresa), comprobar el trato adecuado, |z sutenticidad del origen y |z integridad del X
contenido. Mantener |a autenticidad y la integridad durante |a transmisidn o el transporte.
= L
. " . . . Cumple e
MN® |DS506.03 Gestionar roles, responsabilidades, privilegios de acceso y niveles de autoridad. Justificacian
sl MO
Asignar roles y responsabilidades conforme 2 |3= descripciones del cargo y 2= actividades aprobadas del
1 5 yresp p EOY p X
proceso de negocio.
2 Asignar niveles de autoridad para la aprobacion de transacciones, limites de transaccion y cualquier otra X
decisian relacionada con el proceso de negocio, conforme a reles de trabajo aprobados.
3 As!gnarrnlespara EEtIVIﬂEﬂESS.EI'.ISIb-|ESDErE gue hE‘{EI..II'I.E clara se;re;a:mn dEf!.II'II:IDI'IES. _ X COMECTA RETAIL 5.4 desarrolla politicas de
Asignar derechos de acceso y privilegios bazado en lo minimo requerido para realizar [as actividades . L.
: L - R adquisicion, desarrellc y mantenimiento
Izborales, conforme a roles de trabajo predefinidos. Eliminar o revizsar derechos de acceso de forma i N o B
4 |inmedizta si el rol de trabajo cambia o si un miembro del personal deja el rea de proceso de negocio. i de sistemas informaticos. Tiene por
Revisar pericdicamente para asegurar que el acceso sea adecuado para las amenazas, riesge, tecnologiay objetivo controlar el procese de
necesidades empresariales actuales. desarrolle, proteger la informacion critica,
Bi ponzabilidades, para que todo d
Concienciary formar regularmente sobre [os roles y responsabilidades, para que todos entiendan sus apoyar en el control del proceso de
responsabilidades; |a importancia de los controles, y |a seguridad, integridad, confidencialidad y privacidad -
5 P N portan: ¥ = P ES ‘ ¥p X puesta a produccion y contar con un
de |z informacion de |z compania en todas sus formas. B
- S — - _ adecuado centrel de cambios.
6 Garantizar que los privilegios administrativos estan asegurados, rastreados y controlados de forma X
suficiente y eficaz para prevenir el mal uso.
Revisar pericdicamente [as definiciones de control de acceso, Tos Togs v los informes de excepcion. Asegurar
7 |auetedos los privilegios de acceso son validos y estan alineados con los miembros actuales del personal y %

sus roles asignados.
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. : = .
) i . Cumple . .
MN* | DS506.04 Gestionar errores y excepoiones, Justificacian
51 NO
1 |Revizar errores, encepoiones u desviaciones. X
2 |Hacer un sequimienta, corregir, aprabar y reenwiar las documentos fuente u las ranzacciones. b Las incidencias reglstrad:as o U tratamiento s&
Mant dencizd - " reportan de manera peiodica. Laempresza
3 allﬂ :E-ne-r evidencia de aCECIanES [=dul gy —ed I'.'.aS. _ i _ X COMECTARETAIL 5_.‘:" cuenta con una
2 Diefimir y mantener procedlmle!ﬂtos pars asignar |z propiedad de enores y excepoiones, cormegir X ecoala de clasificacion de la informacién de
enares. anular ermores y manejar condiciones fuera del balance, los procesos seqin su nivel de criticidad. Se
5 Imfarmar de manera opartuna sobre errores relevantes de pracesamiento de la informacidn del X gestionan los controles necesarios parab la
negocio pararealizar un andlizis de cauzaraiz v de tendencia. gestion de excepciones
Cumple
N* | DS506.05 Asegurar |a trazabilidad y la rendicidn de cuentas de los eventos de informacidn Justificacidn
51 NO
1 | Obtener |z infarmacidn fusnte, svidencias de zoparte v elregistro de transacciones. b El area de sistemas ez laencargada de aplica
2 |necesidades operativas, de reportes financieros y de cumplimienta. X contrales respectivos en los sistemas dela
3 Disponer de lainformacian fuente, las evidenciaz de soporte v el registro de las ranzacciones X EMpresa que aseguran la conf_ldenclalldad de
conforme ala politica de retencidn. lainformacidn del cliente.
~ . ) . Cumple X .
M | D5506.06 Asegurar los activos de informacion. Justificacion
5l NO
1 | Restringir eluso, distribucidny el acceso fisico alainfarmacidn de acuerda con su clasificacidn. b
2 | Proporcionar una concienciacion v formacidn adecuada sobre el usa. X Las areaz que tengan accezo los activos de
3 Aplicar |az paliticas v procedimientas de sequridad para la clasiticacidn yuso aceptable de dataz v X TI. deberan tener los cuidados respectivas
para proteger los activos de informacidn que estan bajo control del negocia. para gue estainformacidn tenga caracter
ldentificar e implantar procesos, herramientas y técnicas para verificar el cumplimiento de farma restringids solo para.nluel de acceso
4 razonable b respectivo.
5 |Informar al megocio v a atras partes interesadas sabre violaciones y desviaciones. b

Anexo 5.7.3.1.Verificacion de cumplimiento DSS06

D5506 - Gestionar los controles de procesos de negocio

DOMINIOS CUMPLIMIENTO %
DS506.01 - Alinear las actividades de control
incorporadas en los procesos de negocio con los | La jefatura de riesgo operacional se encarga del cumplimiento de |a politica de seguridad de |3 1005
objetivos empresariales. informacion en los contrates, estableciendo formulas que esten alineadas a las meatas
empresarizles y lo establecido en las normas de CONECTA RETAIL 5.4,
D5506.02 - Controlar el procesamiento de la p—
infermacidn Ze desarrollan politicas para asegurar que la infermacién considerada como critica y que tenga !
los controles ante un acceso no autorizado.
COMECTA RETAILS. Adezarrolla politicas de adquisicién, desarrolloy mantenimiento de sistemas
D5506.03 Gestionar roles, responsabilidades, informaticos. Tiene por objetivo contrelar el proceso de desarrollo, proteger la informacian
. . . . . ’ critica, apoyar en el control del proceso de puesta a produccicn y contar con un adecuado 1005
privilegios de acceso y niveles de autoridad. .
control de cambios.
[== INCIOENLISE TESIELIS035 y 50 LISLaMIENTO 5 TEpOrtan 08 manera perodica. L3 EMpresa
. . COMECTA RETAIL 5.4, cuenta con una escala de clasificacion de |a informacion de los procesos R
DS506.04 Gestionar errores y excepciones. segln su nivel de criticidad. Se gestionan los controles necesarios parab |z gestion de 80%
EXCEPCIONEs
DSS506.05 Asegurar la trazabilidad y la rendicidn |El ares de sistemas es |a encargsds de aplics controles respectivos en los sistemas de la 100%
de cuentas de los eventos de informacidn empresa gue aseguran |a confidencislidad de la informacion del cliente.
. . . L== areas que tengan scceso los activos de Tl, deberan tener los cuidados respectivos para gue -
DS506.06 Asegurar los actives de informacion. ) due b . - . P par=s 1005
esta informacion tenga caracter restringido =olo para nivel de acceso respectivo.
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Anexo 5.7.4. BAI11 — COBIT 2019

Objetivo de gestion: BAITl — Gestionar los proyectos

N BAI11.01 Mantener un enfoque estandar en la gestion de programas. SICumpleND Justificacién
Mantener y hacer cumplir una estrategia estindar de gestidn de provectos, alineada con el entornc
especifico de la empresa ycon las buenas practicas, conforme a procesos definidos v aluso de la
1 |tecnologia conecta. Asegurar que |z estrategia cubra tado el cicla de vida ulas disciplinas a seguir. S
incluida la gestion del alcance, recursos, riesgo, coste, calidad, tiempo, comunicacidn, involucramiento
de las partes interesadas, adquisiciones, contral de cambio, integracidn y obtencidn de beneficias. . .
Proporcionar una capacitacion en gestidn de prayectos adecuwada v considerar la certificacidon paralos Serealiza una geztion Betandar .c!'e
2 " forma parcial encuanto a la gestidn
gestores de proyecto. de proyectos, Se evidencia que se
Establecer una oficina de gestidn de proyectos [PMO) gue mantenga una estrategia estandar parala proporciona capacitacionss alos
gestidn de pragramas y proyectos en toda la organizacidn. La PMO respalda todos los provectos gestores de los proyectos, para
mediante la creacidn v mantenimiento de plantillas de documentacion de provectos requeridas, posteriorments ::ettificarlos_en
3 |provevendo formacidn y buenas practicas para los gestores de proyecta, seguimients de las métricas H base alos aprent.:llza|es obtenidos
. L. . en cuanto a gestion de proyectos.
zobre el uso de buenas practicas parala gestidn de proyectos, ete. En algunos casos, la PMO podria
también infarmar sabre el progresao del proyecto ala alta direccion wla las partes interesadas, ayudar a
priorizar proyectas  asegurar =l respaldo de todos los proyectos con los objetivos globales de negocio de
4 Evaluar lazs lecciones aprendidas sobre el usa de la estrategia de gestidn de provectos. Actualizar las
buenas practicas, herramientas v plantillas, conforme sea necesario. "
- Cumple e e
N BAI11.02 Establecer e iniciar un proyecto Justificacidn
51 NG
1 Crear un entendimiento comdn scbre el alcance del proyecto entre las partes interesadas, x
proporcionarles una clara declaracion por escrito que defina la naturaleza, el alcance y los
2 Garantizar que cada proyecto tenga uno o mas patrocinadores con la autoridad suficiente para x
gestionar la ejecucian del proyecto dentro del programa global.
Asegurar que las partes interesadas y los patrocinadores de la empresa (empresa y Tl) acuerden y
3 |acepten los requisitos del proyecto, incluidas las definiciones de los criterios de éxite del proyecto X
. - . . - . La empresa cuenta con un SGSl la
[aceptacion) y los indicadores clave de rendimiento (KPI). cual buscs que oz activos esten
MNombrar a un gestor dedicado para el proyecto. Asegurar que el individuo tenga los conocimientos siempre protegides de los riesgos
4 |tecnoldgicos y de negocio requeridos y, las competencias y habilidades proporcionales para X que los afecten y establecen
gestionar el proyecto de forma eficaz y eficiente metodologias para identificar y
5 Asegurar que la definicion del proyecto describe los requisitos de un plan de comunicacion del x EVEluEI'_|DSFiES§DSEDHFE_=H?EESE|E
proyecto que identifique las comunicaciones internas y externas del proyecto. control idoneas para minimizarios.
& Con la aprobacion de las partes interesadas, mantener la definicion del proyecto a lo largo del X
mismo y reflejar el cambio de requisitos.
Hacer un seguimiento de la ejecucion del proyecto, establecer mecanismos como la elaboracion
7 |regular de informes en cada fase, revisiones por fases o liberaciones, de forma oportuna y con la X
aprobacion correspondiente.
. . - . - Cumple . .
N* BAI11.03 Gestionar la participacion de las partes intaresadas o No Justificacion
1 Flanificar cémo las partes interesadas dentroy fuera de |a organizacidn se identificaran, analizaran, N
involucraran y gestionaran durante el cicle de vida del proyecto Cada parte interesada contempla
2 Identificar, involucrar y gestionar a las partes interesadas estableciendo y manteniendo los niveles de X unral dertra y fuera dela
coordinacign, comunicacicn y relacion adecuadas para garantizar que estén invelucrados en el proyecto. organizacidn, loz cuales tiemen
Analizar los interezes, requisitos y compromizo de |a= partes interezadas. Implementar medidas correctivas asignada un drea yunafuncion.
3 sifuera necesario. x
. Cumple . i
N* BAI1l.04 Desarrollar y mantener el plan del proyecto P NO Justificacion
Desarrollar un plan de proyecto que proporcigne informacicon para permitir a la direccign controlar su
progreso de forma progresiva. El plan deberiz incluir detalles de los entregables y los criterios de aceptacion
1 |del proyecto, recursos y responsabilidades internos y externos requeridos, estructuras de divisien del x
trabajo y paquetes de trabajo claros, estimaciones sobre los recursos reguerides, plan /fases de
hitos/liberaciones, dependencias clave, presupuesto y costes e identificacion de una ruta critica.
Mantener el plan del proyectoy los planes dependientes [p. &j., plande riesgos, plan de calidad, plan de La empresa conecta define
2 |obtencion de beneficios). Asegurar que los planes estén actuslizados y reflejen el progreso actual y los x politica v define las reglas,
cambios materisles aprobados centradas en eltema de
seguridad, que deben ser
3 |Asesurarque haya una comunicacion efectiva de los planes del proyecto & informes de progresos. Asegurar % consideradas en la ejecucidn,
gue todos los cambios realizados 3 lozs planes individuales =e reflejen en otros planes. Continuidad y Término de los
a Determinar |2z actividades, interdependencias y colaboracion y comunicacion requeridas en el proyecto y . proyectos COMECTARETAIL 5.4,
entre los multiples proyectos de un programa.
5 Azezurar que cada hito esté acompafiado de un entregable significative que requiere su revision y .
confirmacian
Establecer una linea de referencia del proyecto [p. ). coste, calendarig, alcance, calidad) que se revise,
& apruebe e incorpore adecuadamente al plan integrado del proyecto. *
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Cumple

N BAI11.05 Gestionar |a calidad del proyecto o no Justificacion

1 |Fara prnpurl:il.}r.lar el aseguramiento ElE. I?.:alidad de.lns EI'ItI-'Ega-HES |:h.=_ll .pru\,ret?:u,-identifil:arl-a p-rupiedad ¥ X La jefatura de riesgo operacional
la= responsabilidades, procesos de revision de |a calidad, criterios de exitoy metricas de rendimiento. se encarga del cumplimiento d s

politica de s=guridad de la
|dentificar |as tareas y practicas de sseguramiento requeridas para respaldar |2 acreditacion de sistemas informacion en los contratos,

2 |nuevos o medificados durante |a planificacion del proyecto. Incluirlas en los planes integrados. Asegurar que X documentos de proyectos. Asi
las tareas garantizan que los controles internos v, las soluciones de seguridad y privacidad satisfacen los misma los proyectas debden
requisitas definidas co!'utarcon procedimeintos .

operativos y de controll necezarios

3 Definir los requisitos para la validacidn y verificacion independiente de |a calidad de los entregablez en el X para los requerimientos legales
plan que sean cumplidos seglnlo

establecida.

4 . X X
Realizar actividades de aseguramientoy control de calidad conforme al plan de gestion de calidad y el SGC.

= . . = : 1

_ . . Cumple . .

N* BAI11.06 Gestionar el riesgo del proyecto. P NO Justificacian
Establecer una estrategia formal de gestion de riesgos de proyectos alineada con el marco de gestion de

1 |riesgos empresariales (ERM). Asegurar gue |3 estrategia incluya |z identificacion, analisis, respuesta, X
mitigacion, monitorizacion y control del riesgo.

Asignar a personal adecuadamente calificado |2 responsabilidad de ejecutar el proceso de gestion de riesgos|

3 de proyectos de |la empresa dentro de un proyecto y 35gUrar que esto se incorpore en las practicas de .
desarrollo de soluciones. Conziderar azignar este rol 2 un equipo independiente, sobre todo =i e requiere un Laempresa CONECTAFETAIL 5.4
punto de vista objetivo o =i un proyecto e considera critico cuenta con un plan para

3 B . ) ) - ) . identificacidn de riesgos e
Identificar los duenios de laz acciones para evitar, aceptar o mitigar el riesgo. incidencias,elpelsonalacargo

a Resalizar |z evaluacion de riesgos del proyecto, identificando y cuantificande el riesgo continuamente durante X gestionacadaunodel?s
todo el proyecto. Gestionar y comunicar el riesgo de forma adecuada dentro de |a estructura de gobierno del procezos de_ acusrdo al drea

5 Reevaluar el riesgo del proyecto pericdicamente, incluyendo un inicic a cada fase del proyecto principal X ssignada.
como parte de evaluaciones de solicitudes de cambio mayores
Mantener y revizar el registro de riesgos del proyecto, de todos los riesgos potenciales del proyvecto vy un
registro de mitigacion de riesgo de todos los problemas presentados y su resclucion. Analizar

& periodicamente el log para ver las tendencias y problemas recurrentes con |z finalidad de garantizar que se X
corrigen las causas raiz.

_ . Cumple . .

N* BAI11.07 Supervisar y controlar los proyectos. p o Justificacian

1 Establecery usar una serie de criterios de proyecto incluidas, pero no limitados 3, el alcance, beneficio <
esperado para el negocio, calendario, calidad, coste y nivel de riesgo.

Informar a |as partes interesadas identificadas clave acerca del progreso del proyecto, desviaciones con

2 |respectoa loscriterios clave de rendimiento del proyecto establecidos ([come, pero ne limitade 3, los X
beneficios empresariales esperados), vy posibles efectos positivos y negatives en el proyecto
Documentary enviar los cambios necesarios a las partes interezadas clave del proyecto para su aprobacidn

3 |antesde su adopcion. Comunicar los criterios revisados a los gestores de proyecto para su uso en futuros X
informes de rendimiento.

a Fara los entregables producidos en cada iteracion, entrega o fase del proyecto, obtener aprobacian y .
conformidad de los gestores y usuarios designados en les funciones de negocio y de Tl afectadas.

5 Basar el proceso de aprobacien en criterios de sceptacion definides, acordados con |3z partes interesadas < Los sistemas core de la empresa
clave antes del comienzo de |a fase del proyecto o iteracion entregable. EDNECTF‘_HETAIL S.A CUE.'Ijtan

- - - - — con mecanismos de deteccidn de

6 E\raluarelpru\(&:tuenIasfases,Ilberal:lunesDltera:lnnesma\mresa:urdaFIas. Establecer decisiones . snomalias que svisen al
formales de seguir o no seguir adelante conforme s los criterios criticos de exito predeterminados. administradar responsable cuandd)
Estsblecery activar un sistema de control de cambio pars el proyecto con |2 finalidad de que todos los ocurra cualquier evento,

7 cambios de |z linea de referencia del proyecto [p. j. slcance, beneficios de negocio esperados, calendario, X
calidad, coste, nivel de riesgo) se revisen, aprueben e incorporen en el plan integrado del proyectos en linea
con el marco de gobierno de proyectos y programas.

Medir el rendimiento de los proyectos con respecto 2 los criterios clave de rendimiento del proyecto.

8 |Analizar las desvisciones caussdas con respecto 8 los criterios clave de rendimiento del proyecto v evaluar x
lo= efectos positivos y negativos en el proyecto.

g Supervisar los cambios en el proyecto y revisar los criterios clave de rendimiento del proyecto para «
determinar si siguen representando medidas de progreso validas
Recomendar y supervisar medidas correctivas, cuando sea necesario, conforme al marco de gobierno del

10 proyecto. X
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)
_ X i Cumple . .
N BAI11.08 Gestionar los recursos del proyecto y los paquetes de trabajo. Justificacidn
Sl NO
Identificar las necesidades de recursos del negocio vy de Tl pars el proyecto y asignarrolesy
1 |responssbilidades sdecuados, con escalamiento, y sutoridad pars |2 toms de decisiones acordadas y X
comprendidas.
Identificar las habilidades y tiempo requeridos por todos los individuos involucrados en las fases del
2 |proyecto con relacion 3 los roles definidos. Asignar personal a los roles conforme a la informacion de X
habilidades disponibles |p. gj., matrizde habilidades de T1). Cada empleado s le asigna un rol
3 Utilizar una gestion de proyectos experta y los recursos de lideres de equipo con las habilidades apropiadas . yuna drea en &l cualimplementan
al tamafio, complejidad y riesgo del proyecto. varias actividades a sucargo. De
4 Considerary definir claramente los roles y responssbilidades de otras partes involucradas, incluyendo < scuerdo a sural cumplef.ulnciones
finanzas, legal, adquisiciones, recursos humanos, auditoria interna y cumplimientao. v elabara zu plan de actividades.
5 Cefiniry acordar claramente |a responsabilidad de |2 adquisicién y gestion de productos y servicios de «
tercerosy, gestionar la relacion.
6 |ldentificary autorizar la ejecucion del trabajo conforme al plan del proyecto. X
Identificar laz brechas del plan del proyecto y proporcionar retroalimentacion al gestor de proyectos para
7 gue las corrija i
) X . Cumple X .
M BAI11.08 Cerrar un proyecto o iteracion. 5 No Justificacion
1 x
Cbtener la aceptacion de las partes interesadas para los entregables del proyectoy transferir |a propiedad.
2 Cefiniry aplicar los pasos claves para el cierre del proyects, incluidas |as revisiones post-implementacién «
que evaluan si un proyecto ha alcanzade los resultados dessados. Al finalizar el proyecto, se realizala
3 Planificar y ejecutar revisiones post-implementacidn para determinar si los proyectos ofrecen los resultados . recopilacion de lecciones
esperados. Mejorar |2 gestién del proyecto y |2 metodologia de procesos de dezarrollo de sistemas. aprendidas de los participantes del
Identificar, azignar, comunicar y hacer un seguimiento a cualquier actividad incompleta requerida para provecte. Se analizan los datos y
4 |garantizar que el proyecto ofrezca los resultados requeridos en términes de capacidades vy, que los X se realizanlas recomendaciones
resultados contribuyen como se esperaba a los beneficios del programa pertinenetes para mejorar el
De forma regular, y al finalizar el proyecto, recopilar 1as lecciones aprendidas de los participantes del proyesto actualy hitures.
proyecto. Revizarlas junto con |as actividades clave que llevaron a obtener beneficios y valor. Analizar los
5 datos y realizar recomendaciones para mejorar el proyecto actual y el método de gestien de proyectos para *
proyectos futuros.

Anexo 5.7.4.1. Verificacion de cumplimiento BAI11

Objetivo de gestion: BAIT1 — Gestionar los proyectos

DOMINIOS CUMPLIMIENTO =
BAI'IJ'I.[H Mantener un enfoque Se realizauna gestion estandar de Forma parcial en cuanto a la gestion de proyectos. Se evidencia que se
estandar en la gestion de proporciona capacitaciones a los gestores de los proyectos, para posteriormente certificarlos en base alos [
proyectos. aprendizajes obtenidos en cuanto a gestion de proyectos,
BAIIL.02 Establecer & iniciar un La empresa cuenta con un SG5] la cual busca que los activos esten siempre protegidos de los riesgos que los .
progecto afecten yestablecen metodologias paraidentificar y ewvaluar los riesgos con tecnicas de control idoneas para Gt

minimizarlos.

BAI1.03 Gestionar la . L . . .

_ . Cada parte interesada contempla un rol dentroy Fuera de la organizacion, los cuales tienen asignada un areay .
participacion de las partes L. 1002
H una funcian.
interesadas
BAITL04 Desarrollar y mantener ’ .
el plan del proyecto Laempresa conecta define politica y define las reglas, centradas en el tema de seguridad, que deben ser 0

consideradas en la ejecucidn, Continuidad y Término de los proyectos CONECTA RETAIL 5.8,
BAIL.05 Gestionar la calidad del | Lajefatura de rigsgo operacional se encarga del cumplimiento de la politica de segquridad de la informacidn en 100
progecto los contratos, documentos de proyectos. Asimismo los proyectos debden contar con procedimeintos
operativos y de controll necesarios para los requerimientos legales que sean cumplidos segin lo establecido.
BAINL0E6 Gestionar el riesgo del . s e . . . .
progecto 9 Laempresa CORECTA RETAIL 5.4 cuenta con un plan para identifizacion de riesgos e incidencias, el personal o0z
) acargo gestiona cada uno de los procesos de acuerdo al area asignada.
FA'"I'“? Sl:pervlsar 3 controlar Loz sistemnas core de la empresa COMECTA RETAIL 5.4, cuentan con mecanizmos de deteccion de a0
0= proyectos. anomalias que avizen al administrador responzable cuando ocurra cualquier evento.
BAI.0% Gestionar los recursos
del progecto § los paquetes de Cadaempleado se le asigna un rol y una area en el cual implementan varias actividades a su cargo. De acuerdo a0
trabajo. a su rol cumple funciones y elabora su plan de actividades.
BAIL.09 Cerrar un proyecto o L i o i i . a0
iteracicn. Al Fu_'uallzar el proyecto, se r.eallza la recopllacmr_u de Ieccm_nes aprendidas d,? lo= participantes del proyecto. Se d
analizan los datos y se realizan las recomendaciones pertinenetes para mejorar el progecho actual y futuros.
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Anexo 5.7.5. APO0O7 — COBIT 2019

DObjetivo de gestign: APD0T—Gestionar los recursos humanos

N | APOO7.01 Adquirir y mantener una dotacion de personal suficiente y adecuada P CumDIEND Justificacian
la empresa coma la funcidn de Tltengan los suficientes recursos para apoyar las metas wlos
1 |objetivas emprezariales, procesos y controles empresariales ulas iniciativas habilitadas por 15T de ¥
forma adecuada vy apropiada.
2 Mantener los procesos de contratacidn y retencion de personal empresarial y de Tlen linea con
todas las politicas v procedimientas de personal de la empresa. X Todas I_c!s nueuns ernp!e:ados pasan par
Establecer una estructura de recursos flesible, coma el uso de transferencias, contratistas un pericdo de’eualuaclon. 4 IUEQ? =on
4 . entrenados segin sus competencias mas
3 |externosy acuerdos de semwicia con terceros, para apoyar el cambio en las necesidades ¥ relevantes.
empresariales.
Incluir verificaciones de antecedentes en el procesa de contratacidn de Tlpara empleados,
4 | contratistas v terceros. El alcance v frecuencia de estas venificaciones debe depender de la X
sensibilidad yla ariticidad de |a funcidn.
N APDO7.02 ldentificar al personal clave de TL Cumple Justificacion
5l NO
1 Comeo precaucidn de seguridad, proporcionar directrices sobre un tiempa minimo de vacaciones X
anuales que tomaran las personas clave. Periodicamente realizan un andlisiz y
K . Ry K . . L. determinan cual es el personal
2 Tomar las acciones pertinentes relativas a cambios labaorales, en especial terminacion de X indispensable yluego definen un plan de
contratos. capacitacion para conwertirlo en no
Uzar la captura de conacimientas [documentacidn), intercambio de conocimientos, planiticacidn indizpenzablze, compartiendo |a filosafia
3 |de sucesidny personal de respaldo para minimizar la dependencia en un dnico individuo que X compartic conocimientos.
realice un trabajo critica.
4 x Farmalidad de constancias de
Comprobar regularmente los planes de respaldo de perzonal. respalda
o o memeerieim oo pemeime — o —imm == T )
N PO0O7.03 Mantener las habilidades y competencias del personal Cumple Justificacion
sl NO
1 Identifizar las habilidades v competencias disponibles actuales, tanto de recursos internos como x
externos.
Identifizar las brechas entre las habilidades requeridas v las disponibles Desarrcllar planes de
2 accion, como capacitacion [habilidades técnicas v de conducta), contratacidn, reasignacidn u x
cambio de las estrategias de abastecimiento, para resolver las brechas desde el punta de vista
individual y calectiva. ' . s
Revisar |Dzmateriales y programas de capacitacion de forma regular. Garantizar suidoneidad con Fiealizan la identificacion del persansl
clave, en base a ello se crean grupos de
3 |respecto alos requisitos en constante evolucidn de la empresa y suimpacto sobre el ® intercambio de conocimisntos, pars
conocimienta, capacidades y habilidades necesarias. mantener habilidades y amplir el campo de
4 Proporcionar acceso a los repositarios de conocimiento para respaldar el desarrollo de habilidades x conocimiento en kodos los empleados
y competencias. que son claves,
Dezarrollar v ofrecer programas de capacitacion confarme a los requisitos del proceso v
9 |arganizativos, incluidos los requisitos para el conocimienta empresarial, control interna, conducta %
&tica, sequridad v privacidad.
5 Realizar evaluaciones periddicas para evaluar la evolucion de las habilidades v competencias de x
los recursos internos u externos. Evaluar la planificacidn de los reemplazos.
- o E .
N APOO07.04 Evaluar y reconocerirecompensar el rendimiento laboral de los Cumple Ficacis
empleados. 51 NO Justificacion
1 Considerar las metas emprezarialesifuncionales como el contesta para establecer metas
individuales. X
Establecer metas individuales alineadas con las metas empresariales w de 1&T relevantes. Basarlas
o |metasen objetivas especificos, medibles, alcanzables, relevantes v en tiempa [SMART] que X Se establecen metas, que incentivan al
reflejen |las competencias principales, los valares empresariales v las habilidades requeridas para personal a ser mas productivo y 3 cambio
los roles. e le otorgan incentivos monetarios y
3 | Proporcionar retroalimentacidn oportuna acerea del rendimienta comparado con las metas individuales. X certificaciones que acreditan sus
Proporcionar instrucciones especificas para el uso v el almacenamiento de la infarmacion habilidades.
4 |personal en el proceso de evaluacidn, en cumplimiento de |z leqgislacian vigente sobre datos X
persanales ulaboral vigente.
5 |Recopilar resultados de evaluacidn de rendimiento de 360 grados. :-:
Praparcionar planes farmales de planific acidn v de desarrollo profesional confarme alos resultadas
& del proceso de evaluacion para fomentar el desarrollo de competencias v las oportunidades para
el avance personal v para reducir la dependencia de individuos clave. Proparcionar coaching alos .
empleados sobre el rendimiento v la conducta cuando sea apropiado. Presupuesto
Implementar un proceso de remuneracidnireconocimienta que premie el compromizo adecuado,
T |desarrollo de competencias logro de las metas de desempefio. Asequrar que el procesa se b
aplique de forma consistente y en linea conlaz paliticas arganizativas.
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. APOO0OT_05 Planificar y hacer seguimiento del uso de los recursos humanos del Cumple e
N . lustificacion
negocio y de TL. 51 NO
1 |Crear v mantener uninventario de recursos humanos empresariales v de T1L X
Entender |z demanda actual v futura de recursos humanos para contribuir a lograr los objetivos de
2 |I&T v afrecer servicios y soluciones conforme al partafalio de iniciativas relacionadas con 1&T, al ¥ Todos los empleados se comprometen
portafolio de inversidn futura v necesidades operativas diarias. aconocer y cumplilas politicas de
[E— | - - Taci brel | deab — T sequridad generica de la empresa
ertificar las carencias y proporcionar recomendaciones sobre los planes de a astecimienta, asi COMECTA RETAIL 5.4, a5i mismo
3 |comodelos procesos de contratacion de persanal empresarial y de Tl Crear urevisarla x asisten a charlas y capacitaciones de
planifizacidn de persanal. mediante un sequimienta de su usa real. entramienta en materiaz de sequridad.
4 Mantener una informacion adecuada sobre el iempo dedicado alas distintas tareas, trabajos, x
SEMCIOS O proyechos.
o Ciee o peaeeaeo. )
] . Cumple e s
N APDOT.06 Gestionar al personal contratado Justificacian
5l NO
1 |Implementar laz politicas v procedimientos del personal contratada ®
Alinicio del zontrata, obtener el acuerds farmal de las contratistas de que deben cumplir con el
7 [marce de contral de T empresarial, asi como con las politicas v verificaciones de seguridad, % E|_ jefe directo tiE‘“E_' la abligacion de
control del accesa fizsico y ldgicos, uso de las instalaciones, requizitas de confidencialidad de la infarmar y capacitar a todos los
. L. L. empleados sobre los riesgos que =&
infarmacian y acuerdos de no revelacian. ; "
presentan segin su cargo que desempefia
BAuisar alos contratistas de que los directivos se reservan el derecho a supervisar e inspeccionar | £5ta EXpUESTD, 45| Mismo debe
3 |todoelusodelos recursos de Tl incluide el comeo electrdnica. comunicaciones de voz wtodos los ® entrenarla, para hacer frente a estos
programas v archivos de datos, riesgos y lograr minimizarlo de la manera
Ciama parte de sus contratos, proporcionar a los contratistas una definicidn clara de sus roles y mas apertuna.
4 |responzabilidades, incluidos los requisitos explicitos para documentar su trabajo conforme alos ®
estindares yformatos acordados.
5 Ed
Fevizar el trabajo de contratistas y basar la aprobacidn de los pagas en las resultadas.
B |En contratos farmales y no ambiguas, definir tada el rabajo realizada por personal eterna. x e cumple para renovaciones de
7 Realizar revisiones periddicas para garantizar que el personal contratado haya firmado v aceptado x CORtratos
todos los acuerdos necezarios.
8 Realizar reviziones periddicas para garantizar que los rales de los contratistas v los derechos de
acceso sean adecuadas u conforme alos contratas. X
5.7.5.1. Verificacion de cumplimiento APOO7
Objetivo de gestion: APOO7—Gestionar los recursos humanos
DONMIMIDS CUMPLINMIENTO ]
APOOT.01 Adguirir y mantener una
dotacion de personal suficiente y Todos los nuevos empleados pasan por un pericdo de evaluacidn, y 10058
adecuada luego =on entrenados segun sus competencias mas relevantes.
Pericdicamente realizan un analisis y determinan cual es el personal
APO07.02 Identificar al personal indispen=sable v luego definen un plan de capacitacion para convertirlo 1005
clave de TI. en no indispensablze, compartiendo |z filosofia compartir
ConoCimientos.
Realizan la identificacion del personal clave, en base a ello se crean
PO07.02 Mantener las habilidadesy |grupos de intercambic de conocimientos, para mantener habilidades vy 1000
competencias del personal amplir el campo de conocimientos en todos los empleados que son
claves.
APOOT.04 Evaluar y
reconacer/recompensar el Sz establecen metas, que incentivan al personal a8 ser mas productivo y 2365

rendimiento laboral de los
empleados.

3 cambic se le otorgan incentivos monetarios y certificaciones que

acreditan s=us habilidades.

APOOT.05 Planificar y hacer
seguimiento del uso de los recursos
humanos del negocioydeTI.

Todos los empleados e comprometen a conocer y cumplir las politicas
de zeguridad generica de la empresa CONECTA RETAIL 5.4, a=i mismo 7Eag
asisten 8 charlas y capacitaciones de entramiento en materias de

seguridad.

APOOT. 06 Gestionar al personal
contratado

El jefe directo tiene |la obligacion de informary capacitar a todos los
empleados sobre los riesgos que se presentan segln su Cargo que
desempefiay esta expuesto, asi mismo debe entrenarlo, para hacer
frente a estos riessos v lograr minimizarlo de la manera mas gportuna.
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5. Otros que considere pertinente.

Anexo 6.1. Ficha validada de evaluacién de cumplimiento de politicas internas del area de Tl de la empresa CONECTA RETAIL S.A, por el jefe

de Are de Tl de desarrollo de software.

aquellos usuarios que son definildos imphcitamente en los sistemas y que sirve para realizar

El area de sistemas reahza penodicamente una revision de Ios equipos portatiles asignados a
trabajadores | registrando los estados de estos y el motivo del cambio.  El area de de negos definira ia

Esta politica se aplica a todas las areas de la empresa CONECTA RETAIL S A C que usa los servicios
tecnologicos de la empresa. Esta poltica abarca todos los centros de computo que cuentan con

Esta politica cuenta con escalas de clasificacion de 2 informacion, segin su nivel de criticidad. La
gerencia de sistemas es la responsable de realizar el inventano de los activos de tecnologia de la

Esta politica se enfoca en definir las reglas de seguirdad para el area de Tl de la empresa CONECTA
RETAIL S A C. El sistema core del negocio cuenta con mecanismos que les permile detectar

Esta poltica controfa el proceso de desarrolio, protege la informacion critica y apoya en el control de

hIlqt;t:m:uonymeiu:u’aclel;wot:eso El area de sistemas leva el control responsabie de los sistemas,

software, licencias, etc

100%

Esta politica define las reglas que norman el manejo de los repaldos de los sistemas de produccion de
ia empresa CONECTARETALSAC

100%

Se involucran politicas que logren asegurar la informacion que se considera como critica y que se
apliquen los controles necesarnios ante su acceso no autorizado

Involucra politicas que aseguran que los requenmientos legales o de regulaciones sean cumphlidos
cuando corresponda, .incorporado a una logica interna de aplicaciones informaticas.

100%

Involucra que a traves de nolofocaciones de eventos y puntos debies de seguridad, se mejore los
procedimientos y responsabilidades que se deben seguir para mejorar Iz segundad de la informacion

100%

Esta politica involucra que en caso haya suspension del serwicio, se realice subcontrataciones para no
afectar los ingresos, sohvencia o continuidad operativa del negocio

100%

PROMEDIO GLOBAL DE CUMPLIMIENTO

= 7 Sovse Ceocher P il
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Anexo 6.2. Evidencia de reuniones efectuadas con el jefe de area de Tl de la oficina de desarrollo de software de la empresa CONECTA RETAIL
S.A.

A Quedan 5 minutos en la reunion.

Junior (Invitado)

e 394 pard bukar
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Anexo 6.3. Carta del jefe de Area de Tl de la oficina de desarrollo de software, que evidencia
que se nos han remitido documentos confidenciales de la empresa CONECTA RETAIL S.A
para poder realizar la investigacién y al mismo tiempo evidenciar que se realizaron las
entrevistas pertinentes para obtener datos necesarios para el desarrollo y aplicacion del
modelo de auditoria de Tl basado en el cumplimiento de normas y politicas de la empresa en

estudio.

*Afo del Fortalecimiento de la Soberania Nacional®
[Lambayeque - Chiclayo

11 de Diciembre, 2022

En el presente documento suscriben los tesistas, RABANAL SENMACHE MARRY
CECY, SANCHEZ RUBIO OMAR ALBERTO, estudiantes de la carrera de Ingenieria
de Sistemas en la Umiversidad Sedor de Sipan, Lambayeque - Chiclayo, con el tema
“Disefio de un modelo de auditoria de T1 para el cumplimiento de normas y estandares de

una empresa retail peruana”

Tienen la finalidad de poner en evidencia la veracidad y la legitimidad de los documentos
brindados, como también de certificar las entrevistas realizadas al jefe encargado del area
de desarrollo de T1, el ingeniero Jorge Andrés Cachay Arana, de la empresa en estudio
CONECTA RETAIL S.A para el desarrollo del trabajo de investigacion de los tesistas y
su debida sustentacion de la legitimidad de los datos suministrados por los entrevistados

y dar rigor cientifico necesario a los resultados
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Anexo 6.4. Captura de documentos donde se encuentras las politicas internas de la

empresa CONECTA RETAIL S.A.

. Financiera

fectiva

Ingenieriade Procesos

MANUAL DE POLIT

Seguridad de la Info

Establecer las polsces, procechmisntos y respensabilidades, que dicten s
regir las actividades realizadas por tocls las instancias de Efective, vinodados
%@ Informacion

SeJuan A Buenka Sardon Sr. Krswr Sdvch
Gereme de Riesgos Gerent

CAPITULO 1.

11
12
13
14
15

CAPITULO 2. POLITICAS

21
22
23
231
232
233
24
241
242
243
244
245
23
251

211
2311
212
2111
213
2121

CAPITULO 3.

ER)

ANTECEDENTES

s

OBJETIVO;

ALCANCE:
MARCO LEGAL: ...

CONSIOE RM:IONESGEN(RAJ.E

CONCEPTOS GENERALES: .00

AR N S

-

METODOLOGIA PARA LA GESTION DE LA SEGURIDAD DE LAINFORMACION: ...
ANALSIS DE RIESGO! ...

POLITICAS DE SEGURIDAD LOGICA: .
Poumica bt Staumnan o Cutneas ot Usuanos (PO-001):

Pouinca oF ASGRACION ¥ CusTan pe Cuaves A Usuamns (PO-002):
POuiTICA OF A9GRCiON Y CLsTODA DE CLAVES (PO-003):

POLITICAS DE SEGURIDAD DE PERSONAL: .

PoLmica o Uso o C Pe fnoooal
POUNICA DE UsO DF Coneutanongs PortaiLes {PO-005):

POLITICA OF USO OF INTERNET [PO-00B): ...,

POUNICA DE SEGURDAD EN RECUSSOS HUMANDS (PO- 007): wovoivon

POLINCA OF CAPATACKN EN TEMAS OF S (PO-D08):

POUTICAS DE SEGURIDAD FISICA Y AMBIENTAL:

POLMCADE SEGURKIAD FISICA ENLOS CENTROS DE COMPUTO (PO-009): wovcvveivrne

Paumica ot SEGURNAD bé REDES |PO-010):

Poumica o Conendn cos Teaceros {PO-011): ...,
POLITICAS PARA ELINVENTARIO DE ACTIVOS Y CLASIFICACION DE LA INFORMACION:

POLTICA OF IKVENTARO 0t ACTIVOS ¥ CLASIFICACKGN DF La INFORMACION (PO-012):

POLITICAS PARA LA ADMINISTRACION DE OPERACIOMES ¥ COMUNICACIONES:

POUITICA DF OPERACIIN DE SISTEMAS EN PRODUCOON (PO-013)

PoLINCa 0F ConTROL b€ Came0s (PO-014):

POUMICA OF SEGURIBAD AnTe-VIRUS {POLD1S): indssessbinyiblessmommerdes et SO I

PouImCA O SEGURIDAD DE CORNEC ELECTRONICO (PO-016}:

PouTCA O SESURIDAD DE PROVEEDORES EXTERNDS DE TECHOLOGIA [PO-017):

POUNCAOE ADMISTRACON OF LIENCIAS OF SOFTWARE [PO-018): .

POLITICAS DE ADQUISICION, DESARROLLO ¥ MMTEMMIENTO OE SlSTEMA INFORMA.T]COS
POLMCA OF ADQUISICION DE oRaATICoS (PO-D19):

POLTICA OF DSEAD, DESARROLLO Y PUESTA A PRODUCCION DE Asucatints (PO-020):

POUTICA OF TRATAMIENTO DE INFORMACON CRINCA {PO-021):
POLITICAS DE RESPALDO;
Pounca ok Reseatoas [PO-022):,

POLITICAS DE PRIVACIDAD DE LA INFORMMION
POUTICA D6 PRIVACIDAD OF INFORMACKN OF CLENTE {PO-D23)

POLITICA DE CUMPUMIENTO NORMATIVO: ...
PoUTICA DE CUMPLMENTO NORMATVO (PO-024):

POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION: ...

POUTICAS PARA LA GESTION OF INGIDENTES OE SEGURIDAD OF LA INFORMACON (PO-025)
POLITICA DE SUBCONTRATACION SIGNIFICATIVA: ...

POUTKA PARA LA SUBCONTRATACHN SIGHIFICATIVA [PO-026)

RESPONSABILIDARES

RESPONSABILIDADES DEL PERSONAL DE EFECTIVAC .,

CAPITULO 4, PROCESOS
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CONECTA RETAIL S.A.

@ ﬁ FORMATO DE LA EMPRESA CONECTA RETAIL S.A

o

MATRIZ DE HISTORIAL DE POLITICAS

Responsable: Jorge Arana Cachay
Cargo: Jefe del Area de TI

Version: N°01

FECHA DE CREACION :

15/11/2022

HISTORIAL DE POLITICAS DE LA EMPRESA

Nomb | Nombr Fecha Responsable Existe
Cdédigo Nombre | re del | e d? _Ia Descripcién | Version de .| Elaborado PoI_mcas Areas Afectadas s (_je_ Evidencia Observacio
Documento | secto | politic Actuali Relacionadas cumplimient n
N° r a zacion 0 Sl NO
Esta politica oy *Todos los empleados
ap *Politicas de P
define las asignacion de la empresa Esta politica
Politica | reglas que ghacion y CONECTA RETAIL P
custodia de abarca los
de controlan la S.A.C, con cuentas de X
. " Gerente de | claves de ; sistemas
segurid | creacion y . X usuario en los -
MPP.20 Segur | ad de | mantenimiento Riesgos usuario (PO- sistemas criticos criticos de
' °€g 22/10/2 | /Gestion de | 002) . ; ' Sistemas y CONECTA
1 |12.RIES| MPP-SI idad | cuenta | de cuentas de 1 . - DA Usuarios externos . X
P 012 |ingenieria Politica de Riesgos. S.A.C. que
.003.04 légica | sde |acceso alos ; - que deban acceder )
i . de asignacion y , requieran la
usuario | sistemas . temporalmente segun -
" Procesos | custodia de ; creacion de
(PO- | criticos de la sistemas
claves . cuentas de
001) |empresa administradora transaccionales de la 2CCES0
CONECTA s (PO-003) empresa CONECTA
RETAIL S.A. S.A.
o Esta politica . Esta politica
Politica P *Politicas de . . P
de define las sequridad de Sistemas, Riesgos y define la
; reglas de Gerente de 9 todos los empleados custodia de
asigna . . cuentas de .
- custodia de Riesgos ; de efectiva que claves de
MPP.20 Segur | cidbny ” usuario (PO- : . . .
. . claves de 22/10/2 | /Gestion de custodian uno o mas Sistemas y usuarios,
2 |12.RIES| MPP - SI idad | custodi 1 . - 001) . X .
L acceso 012 |ingenieria |, 5 .. claves de acceso a los Riesgos. incluye los
.003.04 l6gica | ade Politica de ; .
otorgadas a de . - sistemas con los que usuarios de
claves ; asignacion y :
usuarios de los Procesos ) se trabaja en la la empresa
a . custodia de
. sistemas empresa CONECTA
Usuari e claves
criticos de S.A. tengan
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os (PO CONECTA administradora claves de
-002) RETAIL S.A. s (PO-003) usuario.
Esta politica
Esta politica abarca
define las todos los
reglas que recursos
controlan la informéticos
asignacion y de la
Politica custodia de B empresa
s de clave_s cuyo *Polltl_cas de CONECTA
. usuario tiene seguridad de RETAIL S.A.
asigna
cion y ~ acceso Gerente de cuent{:\s de Y aque]los
.| limitado a un . usuario (PO- usuarios
MPP.20 Segur CUS;Od' sistema 22/10/2 ;?Glesg'qs d 001) %S . Sj que son
12.RIES| MPP -SI idad aae operativo, una . estl.on, € | *Politica de 'S‘em"?‘s* riesgos, |§temas y definidos
.003.04 I6gica clavgg base de datos 012 |ingenieria asignacion y gerencia general Riesgos. implicitamen
admini de )
strador o una Procesos custodia de 'Fe en los
as aplicacién y cIavc_as_ S|stem_as y
(PO- que son administradora que sirve
003) indispensables s (PO-003) para realizar
para instalar o instalacione
modificar sde
caracteristicas software,
fundamentales administrar
al sistema que sistemas,
controlan asignar
roles, etc.
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Esta
*Politica del terminantem
uso de ente
computadoras prohibido
Esta politica portatiles (PO- enviar al
Politica define las . |9.05) del lextenor de
de uso | reglas del uso Po lticas de aempresa
Sequr de de Gerente de | uso de internet (dispositivos
€9 Riesgos (PO-006) *Todos los empleados )
MPP.20 idad |comput| computadoras A’ *Politi . inf .
12RIES| MPP-SI de | adoras | personales por 22/10/2 {Gest!on,de Po |t!cas de con accesos a Slgtemas y informacién
063 04 Perso | person arte de los 012 |ingenieria seguridad de computadoras Riesgos. relativa a las
U nal pales elr?n leados de de recursos personales. operaciones
P Procesos humanos (PO- relacionadas
(PO- la empresa
004) CONECTA *Pol?t?c?s de cIie?th((a): de
RETAIL S.A. capacitacién en la empresa
temas de CONECTA
seguridad (PO- RETAIL S.A
008) y
documento.
=TT
Politica del El rea de
uso de )
sistemas
computadoras )
El uso de ersonales realiza
Politica | computadoras p(PO-OO4) *Todos los empleados periddicame
sde portatiles Gerente de | *Politicas del (gerentes y jefes de nte una
Segur | uso de | aplica a todo el Riesq0s uso de internet area) con acceso a revisién de
MPP.20 idad | comput personal 22/10/2 /Ges?ién de (PO-006) computadoras Sistemas los equipos
12.RIES| MPP - SI de |adoras | previamente 012 |ingenieria *Politicas de portatiles y personal RieSq0S y portatiles
.003.04 Perso | portatil | aprobado por deg sequridad de que por motivos de gos. asignados a
nal es Su gerencia de Procesos r%cursos viajes se le asigne una trabajadores
(PO- | areay validado laptop del area de , registrando
humanos (PO-
005) | por la gerencia 007) sistemas. los estados
de sistemas. Onlrer de estos y el
Politica de .
motivo del
compra de cambio
laptops. '
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*Politica del

uso de
computadoras
personales
(PC-004) usuarios de
*Politica del
uso de la empresa
Politica| Esta politica Gerente de | computadoras CONECTA
Segur d i d Ri il P RETAIL
MPP.20 idad sde aplica a toda iesgos portatiles (PO- ) ' SAC.
uso de la red de la 22/10/2 | IGestion de 005) *Todas las dreas de la | Sistemasy '
12.RIES| MPP -SI de . . L Dl . deben
003.04 Perso interne empresa 012 |ingenieria Pollt!cas de empresa Riesgos. adaptarse a
U nal t (PO- CONECTA de seguridad de las reqlas
006) RETAIL S.A. Procesos recursos 9
humanos (PO- cuan_do
necesiten
007)
O lier conectarse
Politicas de .
N a internet.
capacitacion en
temas de
seguridad (PO-
008)
=
Politica del Se debe
uso de .
informar a
computadoras
o cada
Politica personales empleado
de Esta politica (PO-004) dp |
id| define que Gerente de | *Politica del _ gelos
Segur segurt 9 . riesgos a los
. ad de todos los Riesgos uso de
MPP.20 idad o’ . cuales el
recurs nuevos 22/10/2 | /IGestion de | computadoras | Sistemas y
12.RIES| MPP - SI de . - L Recursos humanos . cargo a ser
0s empleados, 012 |ingenieria portétiles (PO- Riesgos. ~
.003.04 Perso desempenfa
human | deben pasar de 005) .
nal . o do esta
0s un periodo de Procesos *Politicas del
i . expuesto, y
(PO- evaluacion. uso de internet debe tomar
007) (PO-006) | ;
ol as medidas
Politicas de
N para
capacitacion en '
evitarlos.
temas de
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seguridad (PO-

008)
*Politica del
uso de
computadoras
s Esta politica personales
Polea | define las (PO-004)
. reglas, *Politica del .
capacit El érea de
- centradas en el Gerente de uso de ;
Segur | acién . riegos
MPP.20 idad | en tema de Riesgos | computadoras . definira la
' seguridad que 22/10/2 | /Gestidon de | portatiles (PO- | *Recursos humanosy | Sistemasy o
12.RIES| MPP -SI de temas - - . . capacitacion
deben ser 012 |ingenieria 005) riesgo Riesgos.
.003.04 Perso de X O lie: del personal
. | consideradas de Politicas del X
nal |segurid ; involucrado
enla Procesos uso de internet
ad o en Sli
(PO- capaC|tac_|on y (PO_—OOG)
008) entrenamiento *Politicas de
del personal seguridad de
recursos
humanos (PO-
007)
Politica| Esta politica Esta politica
de esta abarca
segurid | constituida por *Politica de todos los
Segur . Gerente de .
idad a_d el conjunto de Riesgos seguridad de centros de
MPP.20 o fisica medios ” redes (PO-010) . cémputo de
fisica : 22/10/2 | IGestién de | "~ D . Sistemas y
12.RIES| MPP - SI enlos | destinados a 012 |ingenieria Politicas de Riesgos y sistemas RIESA0S la empresa
.003.04 Y | centros proteger a las 9 conexién de gos. CONECTA
ambie de
ntal ,de ~ personas, Procesos terceros (PO- RETAIL
cémput | instalaciones, 011) S.A.que
o (PO- | datos, equipos, cuentan con

009)

suministros y

servidores y
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muebles que controladore
constituyen los s de
recursos comunicacio
fundamentales nes para el
para el desarrollo
proceso de la de la
informacion informacion.
computarizada.
Esta politica
dreef|r|1§slas Adaptable a
egas y *Politica de todas las
. criterios de . . .
Politica : seguridad fisica areas de la
Segur d seguridad que Gerente de
idad € deben estar Riesgos en IOS, centros empresa
MPP.20 fisica segurid resentes en la 22/10/2 | IGestién de de computo Sistemas CONECTA
10| 12.RIES| MPP - SI adde |P . - (PO-009) *Riesgos y sistemas . y RETAIL S.A.
y red, protege la 012 |ingenieria Ol Riesgos.
.003.04 . redes : . Politicas de gue usa los
ambie integridad y de s .
(PO- conexion de servicios
ntal asegura la Procesos L
010) e terceros (PO- tecnolégicos
estabilidad de
011) dela
la red operada
empresa.
por la empresa
RETAIL S.A.

Matriz de Politicas de la Empresa CONECTA RETAIL S.A. Elaboracién propia
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