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Resumen

Hoy en dia, toda empresa deberia tener una razén de su importancia y de cémo
manejar la informacién para su negocio. La seguridad de las informaciones en las
empresas tiene como finalidad proteger los activos de informacion de cualquier
persona de sus estados, asi estén atravesando una serie de amenazas que
atentan contra sus principios primordiales ya sea de confidencialidad, totalidad y
disponibilidad, ya que por medio de la utilizacion de medidas de control de
seguridad de la informacion permitira gestionar y minimizar los peligros e impactos
a gue esta expuesta y se pueda conseguir el mayor retorno de las inversiones en
las oportunidades de comercio. Por eso, algunas organizaciones intentan proteger
su informacion méas importante, pero utilizan los derechos de gestion. Entre sus
riesgos, tratar de evitar situaciones negativas como provocar pérdidas econémicas
importantes, vulneracion de la confidencialidad de informacion, pérdida de
integridad o disponibilidad de datos confidenciales. Para defender la informacion,
las organizaciones tienen que decidir su exposicion al peligro, es por esto que en
PYMES se implementé el modelo de alusién para la administracion de peligros de
seguridad de la informacion integrando la metodologia OCTAVE-S y la regla
ISO/IEC 27005, debido a que este permitié detectar y gestionar los peligros a los
que puede estar expuesta la compafia de este modo, se implement6 este modelo
de proceso con el fin de que la informacion tenga mas seguridad. Por consiguiente,
se espera que este modelo ayude en la administracion de peligros de estabilidad
de la informacion en las Pymes, para lograr minimizar el efecto de peligros a los
gue tienen la posibilidad de estar expuestas. Luego de haber implementado el
modelo de alusion para la administracion de peligros de seguridad, se obtuvo
como consecuencia conveniente que tuvo un 80% de eficacia, lo cual permitio
conseguir las metas. Esto conllevod a que la metodologia OCTAVE — S se centre
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solamente en las superficies que piensan mas criticas, debido a que esto ayudo a
enfocar el 100% de la productividad en las verdaderas amenazas para una
Pequefia Y Mediana Empresa y de esta forma poder planear un control de

estabilidad para la organizacion.

Palabras Clave: Seguridad de la Informacion; Gestidn de Riesgos; Octave-S,

norma ISO/IEC 27005; Pymes; Andlisis de Riesgos; Modelo de procesos.



Abstract
Nowadays, every company should have a reason of its importance and how to
manage information for its business. The purpose of information security in
companies is to protect the information assets of any person of their states, even
if they are going through a series of threats that attempt against their primordial
principles either of confidentiality, totality and availability, since through the use of
information security control measures it will allow to manage and minimize the
dangers and impacts to which it is exposed and the highest return on investments
in business opportunities can be achieved. Therefore, some organizations try to
protect their most important information, but use management rights. Among their
risks, trying to avoid negative situations such as causing significant economic
losses, breach of confidentiality of information, loss of integrity or availability of
confidential data. To defend the information, the organizations have to decide their
exposure to danger, that is why in PYMES the allusion model for the administration
of information security dangers was implemented integrating the OCTAVE-S
methodology and the ISO/IEC 27005 rule, because this allowed to detect and
manage the dangers to which the company can be exposed in this way, this
process model was implemented in order to make the information more secure.
Therefore, it is expected that this model will help in the management of information
stability hazards in SMEs, in order to minimize the effect of hazards to which they
are likely to be exposed. After having implemented the model of allusion for the
administration of security dangers, it was obtained as a convenient consequence
that it had an 80% of effectiveness, which allowed to achieve the goals. This led to
the OCTAVE - S methodology to focus only on the surfaces that they think more

critical, due to the fact that this helped to focus 100% of the productivity on the real



threats for a Small and Medium Company and in this way to be able to plan a

stability control for the organization.

Keywords: Information Security; Risk Management; Octave-S, ISO/IEC 27005

standard; SMEs; Risk Analysis; Process Model.
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INTRODUCCION

1.1. Realidad Problematica.

La Seguridad de la informacion es uno de los temas mas importantes en la
actualidad, puesto que, con la llegada de la pandemia por el virus de SARS-CoV-
2 ha obligado a las empresas a invertir mas dinero en tecnologia y plataformas en
la nube para poder prestar o afianzar sus servicios a un publico en especifico, ya
gue de no ser asi la empresa colapsaria o quebraria. Viendo que el internet es un
campo muy amplio, podemos deducir que el acceso a la informacion es mucho
mas sencillo de lo que parece, por ende, las maneras de irrumpir dentro de un
sistema web de una empresa es muy variado, para esto es que la seguridad de la
informacion es vital en las empresas.

Gracias a la cobertura geografica del Reino Unido, el Departamento Digital de
Cultura, Medios y Deporte (DCMS), con la colaboracién de Ipsos MORI, que se
encargoé de la encuesta sobre infracciones de seguridad cibernética de empresas,
organizaciones benéficas e instituciones educativas del Reino Unido, esta
encuesta fue realizada en 1419 empresas del Reino Unido, 741 microempresas,
265 pequefias empresas, 210 empresas medianas y 203 grandes empresas, Pero
nos centraremos en la identificacion de los datos obtenidos Unicamente de las
empresas.

Por consiguiente, un estudio realizado por Department for Digital, Culture, Media
& Sport; MP, Matt Warman, (2021), afirma que, cuatro de cada diez empresas
entre micro, pequefas, medianas y grandes, informan haber tenido ataques o
violaciones de seguridad cibernética en los ultimos 12 meses. Haciendo referencia

a la encuesta realizada afios anteriores se puede asegurar que hay un aumento
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de ataques en las empresas del sector. En la siguiente figura se muestra el

porcentaje obtenido de dicha investigacion.

mEmpresas General
= Microempresas

E Pequefias
empresas

= Medianas
65.00% empresas

m Grandes empresas

Figura 1. Porcentaje de organizaciones que han identificado brechas o ataques en
los ultimos 12 meses. Fuente: (Department for Digital, Culture, Media & Sport; MP,
Matt Warman, 2021)

Existen diversos tipos de ataques o infracciones, los cuales pueden vulnerar la
seguridad de las empresas y su informacién, Department for Digital, Culture,
Media & Sport; MP, Matt Warman, (2021), también define que las empresas han

podido identificar el tipo de ataque en los Ultimos 12 meses. En la siguiente figura
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se observa el porcentaje de los ataques identificados por las empresas.

| | | |
Ataques de phishing  [REEEESSNNENNN 83.00%

Otros haciéndose pasar por las
organizaciones por correos | 27.00%
electronicos o en linea

Virus, Software espia, malware [JJli 9.00%

Ataques de denegacion de B 38.00%
Servicio '

0.00% 20.00%40.00%60.00%80.00%100.00%

® Empresas

Figura 2. Porcentaje que ha identificado los siguientes tipos de brechas o ataques
en los ultimos 12 meses por las empresas. Fuente: (Department for Digital,
Culture, Media & Sport; MP, Matt Warman, 2021)

Tabla 1.

Tabla de nivel de riesgos especificados en el caso de estudio.

Nivel
Minimo Méaximo
Bajo 5 100
Medio 101 199
Elevado 200 540

Nota: Tomado de (Garcia-Porras, Huamani-Pastor, & Armas-Aguirre, 2018, pags.

3-4)
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Tabla 2.

Tabla de valor de riesgos especificados en el caso de estudio.

Riesgo Nivel de Residual
Activos 9 . Riesgo Reduccion
valor riesgo
Valor
Programas 216 Elevado 109 50%
virtualizados
ERP 208 Elevado 101 51%
Computadora 139 Medio 60 57%
s / Laptops
Sistemas 85 Bajo 51 40%
operativos
Certificado 68 Bajo 23 66%
electrénico
Correo 59 Bajo 28 53%
electrénico

Nota: Tomado de (Garcia-Porras, Huamani-Pastor, & Armas-Aguirre, 2018, pag.

4)

Las infracciones o ataques son muy graves si se dan en un sector muy importante,

por esto Department for Digital, Culture, Media & Sport; MP, Matt Warman, (2021),

afirma en su revista que el 49% de las empresas dicen que estos tipos de ataques

suceden con mayor frecuencia o a mas tardar una vez al mes y un 27% de éstas,

experimentan ataques o violaciones una vez a la semana. Esto es un problema

operativo gravisimo. En la siguiente figura, podemos detallar la frecuencia que se

dan este tipo de infracciones.
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o _--I

B 9% solo una vez ¥ % menos de una vez al mes ® % una vez al mes
¥ % una vez por semana % una vez por dia % varias veces al dia

% no lo sé

Figura 3. Porcentaje de la frecuencia en que las empresas han informado que son
vulneradas Fuente: (Department for Digital, Culture, Media & Sport; MP, Matt
Warman, 2021)

OCTAVE y el método OCTAVE-S son 2 procedimientos desarrollados en el
Software Engineering Institute (SEI) segun los criterios OCTAVE, los requisitos
basicos de una evaluacion estratégica basada en activos del peligro de estabilidad
de la informacion. El Procedimiento OCTAVE ha sido desarrollado primero y se
aplica a memoriales empresas jerarquicas. Octave volumen uno la guia de
utilizacion del procedimiento da una introduccion de aquel procedimiento.
OCTAVE-S se desarroll6 para saciar las necesidades de empresas mas pequefias

y menos jerarquicas.

El enfoque OCTAVE da una Resumen general del enfoque OCTAVE vy las

metodologias consistentes OCTAVE de SEI.

Los individuos que no se encuentren familiarizadas con el enfoque OCTAVE tiene

los conceptos y principios basicos de OCTAVE.
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El procedimiento OCTAVE fue creado para organizaciones que puedan sostener
su propia infraestructura informatica, como también, para aquellas que sean
capaces de interpretar los resultados de las evaluaciones de vulnerabilidad.
OCTAVE - S fue disefiado bajo la insercion, demostracion y evaluacion de
tecnologia (TIDE), gestionado para el Software Engineering Institute por John

Foreman.

Cualquier organizacion que ya esté familiarizado con el método OCTAVE
probablemente encontrara que OCTAVE - S es facil de entender, debido que

ambos procedimientos comparten una base comun.

A diferencia de las evaluaciones tipicas centradas en la tecnologia, OCTAVE esta
dirigido al riesgo organizacional y se relne en cuestiones estratégicas

relacionadas con la préctica.

Usando la metodologia OCTAVE, las organizaciones toman decisiones de
seguridad de la informacion basadas en riesgos de seguridad, integridad y

disponibilidad de fuentes de informacién criticas.

A lo largo de la revision de OCTAVE-S, los equipamientos de estudio revisa la
estabilidad a partir de diversas perspectivas para asegurar que las sugerencias se
encuentren correctamente equilibradas segin con las necesidades de la

organizacion.

Todos los procesos OCTAVES producen resultados practicos. Como resultado,
las evaluaciones fragmentadas generan informacién que puede ayudar a mejorar

el nivel de seguridad de la organizacion.
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La diferencia entre OCTAVE — S y el método OCTAVE, se efectlia en la amplitud
del conocimiento de un equipo de analisis, mas que el tamafio de una

organizacion.

Algunas personas consideran el uso de OCTAVE — S en proyectos individuales,

lineas de negocio, o departamentos.

OCTAVE es un proceso voluntario. En otras palabras, todos en su organizacion

son responsables de definir una estrategia de seguridad.

Para hacer OCTAVE - S realmente, los accesorios deberian tener un extenso
entendimiento del comercio y la estabilidad de la organizacién, por lo cual va a
poder hacer cada una de las ocupaciones por si mismo. (Alberts, Dorofee, Steven,

& Woody, 2005)
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1.2. Trabajos previos.

Carnero Garay, Carbajal Ramos, Armas Aguirre, & Madrid Molina, (2020),
realizaron la investigacion, Information Security risk management model of
mitigating the impact on SMEs in Per, en la University of Wollongong de Australia.
Uno de los componentes descuidados que estan afectando el aumento y
desarrollo de los Pymes es la estabilidad de la informacion, para la cual las
Organizaciones muestran un presupuesto reducido, evento que afecta su tiempo
de vida. Por tal sentido, se planteé un modelo de administracién de peligros de
estabilidad de Informacién. Para eso, el modelo consta de 3 etapas, entre ellas,
hacer el inventario de activos de la compafiia, evaluar el procedimiento que se
deberia ofrecer a cada peligro y disefiar indicadores que apoyen a monitorear. Los
resultados obtenidos, revelaron una disminucién de peligro en un 71%, después
de usar 15 controles de seguimiento y entrenamiento, el efecto acumulativo se
redujo en 67,6 y la gravedad se redujo a 5,5, dependiendo del valor. El modelo de
gestion de riesgos puede considerarse un monitor Util para ayudar a monitorear el
avance y la efectividad de los controles implementados, en este caso para

minimizar los factores que dafian a las Pymes.
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Figura 4. Modelo de gestion de riesgos de seguridad de la informacién. Fuente:
(Carnero Garay, Carbajal Ramos, Armas Aguirre, & Madrid Molina, 2020)

Segun Brodin, (2017), realizé la investigacion - Security strategies for managing
mobile devices in SMEs: A theoretical evaluation, en la Universidad de Skdvde de
Suecia. Los dispositivos méviles se consideran uno de los eslabones mas débiles
de la infraestructura de Tecnologia de la Informacion (Tl) de la mayoria de las
empresas, de las cuales, una de cada cinco, ha experimentado una violacién de
dispositivo mévil y otro no sabe si ha sido ultrajada. Por esta razon, se presento
dos marcos generales, en primer lugar, el de gobernanza COBITS, que se
encargara de la identificacion de los impulsores de las partes, a través de la
satisfaccion de necesidades, ademas de la optimizacién de recursos y de riesgos,
como también, de los roles, las actividades y relaciones con respecto a la gestién
y el segundo, de implementacion BYOD, que se basa en la literatura y se centra
en la cultura y seguridad de privacidad. El andlisis brindé como resultados que
todos los marcos tienen sus partes fuertes, los cuales pueden orientar sobre como

mantener viva la estrategia después de la implementacién y reflexiona sobre la
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cultura organizacional. La mayor parte de los marcos, gestionan de manera
correcta los desafios que implica la seguridad, pero solo dos, tienen en cuenta los
beneficios de los dispositivos moviles.

Dube & Flowerday, (2018), realizaron la investigacion, Towards a Holistic
Information Security Framework for South African Small and Medium Enterprises.
Las grandes organizaciones corporativas e instituciones gubernamentales,
usuarios de TIC (Tecnologia de la informacién y la comunicacion), no utilizan sus
sistemas en completo aislamiento del resto del mundo, lo que introduce
vulnerabilidades en las interacciones con usuarios inseguros o mal protegidos. Por
tal motivo, se propone un marco de seguridad de la informaciéon mas simple pero
mas efectivo que tiene una vision holistica para asegurar los activos de
informacion de las PYMES. Los resultados expresan que el marco propuesto
reduce la complejidad de implementar el control de seguridad al centrarse en los
elementos clave, los cuales, disminuirdn significativamente la amenaza de un
ataque. Por consiguiente, son la complejidad de las interacciones en un entorno
de PYME, una limitacién adicional por los recursos que estan disponibles para su
uso en la implementacién de la seguridad, lo que no genera ingresos, es por ello,
que el marco propuesto, incluye aspectos de recursos que deben incorporarse
para una mejora.

Segun Martinez, (2015), realiz6 la investigacion, Seguridad de la Informacion en
pequeias y medianas empresas (pymes), en la Universidad Piloto de Colombia.
Las pymes carecen de trascendencia referente a la defensa de informacion, en la
cual, al pensar en estabilidad se comente errores, como, por ejemplo, no ver la
informacion, no ver la infraestructura, la estabilidad solo es un hardware o

programa, carecer de Antivirus, restarle trascendencia al know how y no
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contemplar una estrategia de continuidad del comercio. Por esta razon, se
implementard un Sistema de Administracion de la Estabilidad de la Informacion
(SGSI), la cual se basara en el periodo de Deming (PHVA) y en la regla ISO
27001;2013. Los resultados indican que, la implementacion de un SGSI asegura
el acceso eficiente a la informacion y promueve la confidencialidad, integridad y
disponibilidad de la informacién. Por lo tanto, el lapso DEMING, puede relacionar
las principales actividades que debe desarrollar una pyme que quiera realizar un
sistema de gestion de seguridad de la informacién basado en la regla ISO 27001;
2013. Igualmente, hay muchas metodologias para realizar un SGSI, teniendo cada
una de los mismos objetivos de calcular el riesgo asociado a los activos de la
organizacion e implantar medidas para reducirlo.

lyamuremye & Shima, (2018), realizaron la investigacion, Network security testing
tools for SMEs (small and medium enterprises), en el Instituto de Computacion de
Kobe, Japon. Actualmente, las PYMES enfrentan las mismas amenazas de
seguridad de TI (Tecnologia de la Informacion), que las organizaciones mas
grandes, pero sin los mismos presupuestos para manejar este problema, lo cual
las hace depender cada vez mas de su infraestructura de red para proporcionar
servicios a sus clientes. Por tal sentido, como objetivo principal, es desarrollar una
herramienta de seguridad de red econdémica para PYMES con una interfaz facil y
amigable para el usuario, llamada SMEsec, ademas, se proporcionara funciones
de gestion de red, como el descubrimiento y registro de activos. Los resultados,
mostraron que es posible mejorar el estado de seguridad de red de las pymes
mediante una herramienta de evaluacion econdmica, precisa y facil de usar para

las PYME. La herramienta utilizada, SMEsec, puede contribuir a resolver
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problemas de seguridad de red, como la falta de expertos vinculados al tema y la
limitacién de presupuesto.

Giuseppi, Tortorelli, Germana, Liberati, & Fiaschetti, (2019), realizaron la
investigacion, Securing Cyber-Physical Systems: An Optimization Framework
based on OSSTMM and Genetic Algorithms, en la Conferencia Mediterranea sobre
Control y Automatizacion, en Akko — Israel. El estudio de los Sistemas Ciberfisicos
(CPS) se ha convertido en un tema de gran interés para los investigadores de
sistemas de control, debido a que reiinen problemas derivados de la teoria clasica
del control con preocupaciones relacionadas con la informatica y la
ciberseguridad. De tal forma, se propone un marco de optimizacion basado en
Algoritmos Genéticos, para el control de nivel de seguridad de un Sistema
Ciberfisico (CPS). Los resultados hallados, refieren que el nivel de seguridad real
aumenta con las generaciones, siendo un 72,76% mas seguro, ademas, después
de realizar la optimizacién, el sistema aun logra resultados comparables con el
mencionado anteriormente. El marco presentado, basado en algoritmos genéticos,
demostrd solidez como un controlador de linea en un sistema de soporte de

decisiones para evaluadores de seguridad.
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Figura 5. Simulacién de la evolucion de la seguridad. Fuente: (Giuseppi, Tortorelli,
Germana, Liberati, & Fiaschetti, 2019)

Rubio, Chavarria, & Mauricio, (2020), realizaron la investigacion, Security
architecture for the protection of digital assets in SMESs, en la Universidad Peruana
de Ciencias Aplicadas, Per(. En la actualidad, se envian alrededor de 6 mil
millones de correos electrénicos falsos en todo el mundo, resultando en pérdidas
por fuga de datos de aproximadamente de 3 millones de ddlares por empresa
violada, a pesar de esto, las pymes han decidido reducir sus presupuestos de
seguridad, quedando expuestas a distintas amenazas. Es por ello que se propone
una arquitectura de seguridad para proteger los activos digitales de las pequefas
y medianas empresas, con el objetivo de incrementar la efectividad del mecanismo
de defensa mediante el despliegue de controles efectivos. Los resultados,

evidencian diversas mejoras en seguridad que puede optar dicha empresa, con lo
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que puede aumentar el nivel de cumplimiento de seguridad de un 34% a un
67,86%. La propuesta de Arquitectura de seguridad, permite que las PYMES

aumenten su nivel de seguridad y protejan la informacion que generan.
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Figura 6. Diagrama de comparacion del nivel de cumplimiento de la arquitectura
de la seguridad. Fuente: (Rubio, Chavarria, & Mauricio, 2020)

Garcia-Porras, Huamani-Pastor, & Armas-Aguirre, (2018), realizaron la
investigacion, Information Security Risk Management Model for Peruvian SMEs,
en la Universidad Peruana de Ciencias Aplicadas, Pera. Mientras los sistemas de
informacion evolucionan en la organizacion, el efecto del peligro se vuelve cada
vez mas costoso gracias a la imposibilidad de desarrollar medidas idoneas de
administracion de peligros y estimar el peligro de pérdidas significativas. El Banco
Interamericano de Desarrollo (BD) es parte de la Organizacion Nacional de USA
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(OEA). Por esto, se ha postulado un modelo de administracion de peligros para la
estabilizacion de la informacion para las pymes en Perd. Asume la metodologia
OCTAVES Yy laregla ISO /IEC 27005. 88 niveles de satisfaccion para la aplicacion
de modelos de administracion de peligros. Recomendar la administracion y el
cumplimiento de todos los requisitos. EI modelo de administracion de peligros de
estabilidad de la informacion es simple de utilizar y le posibilita conceptualizar los
controles necesarios para minimizar de manera significativa el peligro.

Montenegro & Moncayo, (2016), realizaron la investigacion, Riesgo de seguridad
de la informacion en las pymes: un modelo hibrido compatible con las NIF,
Evaluacion en dos pymes ecuatorianas del sector automotriz, en el Congreso
Internacional de Comunicacién y Gestion de la Informacion, Ecuador. Las PYMES,
presentan dificultades de implementacion, debido a distintos factores, entre ellos;
el desarrollo de seguridad no forma parte de sus necesidades internas, debido a
la falta de experiencia existen errores de percepcion de la situacién actual de la
seguridad de la informacion y principalmente se enfocan en los negocios, siendo
vulnerables a distintas amenazas cibernéticas. De tal forma, se ha propuesto
desarrollar un modelo hibrido para la Evaluacion y Reduccién del Riesgo de
Seguridad de la Informacion en Pymes, ademéas de proponer mecanismos de
generalizacion basados en ISO 27005, OCTAVE — S y MAGERIT. Los resultados
encontrados, demuestran que el modelo utilizado aparte de resolver un problema
especifico, muestra un modelo operativo y técnicamente factible. EI modelo
requiere un esfuerzo razonable, e involucra a ejecutivos de negocios y personal
operativo sin mayor especializacion en TIC, como también, muestra la

aplicabilidad técnica y operativa.
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Al Friki, Aditra Putra, Suryanto, & Ramli, (2019), realiz6 la investigacion,
Evaluacion de riesgos mediante la técnica de mezcla de NIST SP 800-30 Revision
1 e ISO 27005 en empresas con objetivos de lucro: andlisis de caso de la
aplicacion del sistema de informacion ZZZ en la agencia ABC en la Universidad
Indonesia, Yakarta, Indonesia. El enfoque que nos da la administracion es
minimizar el peligro para el equilibrio de la informacion. Debido a que el ISO 27005
es un estandar extensamente usado por las empresas para hacer la
administracion de peligros de estabilidad de la informacion. Para eso, se busca
asignar explicaciones detalladas y pasos referente a como usar la técnica de
mezcla de ISO 27005 y NIST SP 800-30 revisién 1 para de esta forma facilitar a
las piezas interesadas en el campo de la administracion de peligros de estabilidad
de la informacion la utilizacion de herramientas estandar alternativas al ensefiar si
este nuevo, se puede usar como complemento del proceso de evaluacion de
peligros y se puede utilizar al marco de administracion de peligros ISO 27005. Los
resultados obtenidos al final nos sugiere 4 escenarios de peligro elevado
(prioridad), 20 moderado (segunda prioridad), 15 bajo (Ultima prioridad) y 3
escenarios de peligro bastante bajo (sin prioridad). Este articulo se centr en la
evaluacion de peligros de estabilidad de la informacion. La busqueda basado
diferentes mapas en la que otorgd como consecuencia en la evaluacion integral
de peligros siguiendo el estandar ISO 27005. Se obtuvo de los detalles de la fuente
de la amenaza conforme el adversario y el no contrincante en la fase de
identificacion de la amenaza.

Buryanina, Gogolev, Korolyuk, Lesnykh, & Suslov, (2019), realizo la investigacion,
Digital Differential Protection of the “Generator-Transformer” Block, en la

conferencia internacional de EastConf. La principal proteccion por relé de los
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generadores y de los bloques "generador-transformador” es la diferencial. Por esta
razén, se utilizé el método alternativo de separacion de los armonicos impares en
las corrientes de conexién de los transformadores de potencia tras la desconexion
de los cortocircuitos. Como resultado se obtuvieron que el 10% del nivel de las
corrientes nominales del componente perioddico, permite realizar la proteccion
diferencial por relé de generadores, transformadores y unidades "generador-
transformador". Es por ello que los transformadores de corriente tienen diferentes
coeficientes nominales de transformacién en relacion con las corrientes
secundarias del lado de la baja y de la alta tension.

Lontsikh, Kunakov, Lontsikh, Livshitz, & Vladimirtsev, (2020), realizé la
investigacion, Application of information security methods based on information
based on digital management approaches and the Deming cycle and the Deming
cycle in the improvement of modern production modern production processes, en
la Universidad ITMO de San Petersburgo de Rusia. La produccion actualizada es
un sistema exclusivo e incluido de produccién y disefio de alta tecnologia. Es por
ello que se utilizé las herramientas de gestion de control integrado que
proporcionan soluciones correctas mediante la creaciéon de modelos electronicos
en el disefio de sistemas y complejos de produccion. Como resultado se obtuvo
que el 17,25% en comparaciéon del método manual, se reduce la tasa media de
defectos de un determinado proceso tecnoldgico. De tal forma que para los
procesos tecnoldgicos identificados en la retroalimentacion de la "Gestion" y la
aplicacion de los requisitos de seguridad de la informacion, es posible optimizar el
proceso tecnolégico de produccion moderno, para reducir el porcentaje de

rechazos, los materiales y el coste del tiempo.
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Khalid Eisa, Shamsul Kamal, Noor Azah, Sapiee, & Kamaruddin Malik, (2019),
realizo la indagacion A policy-based, human-oriented information security model
human-oriented, policy-based model: a case study in the UAE banking case study
in the UAE banking sector,en la Facultad de Informética y Tecnologia de la
Informacién Universidad Tun Hussein Onn de Malasia. Al adoptar una politica de
seguridad de la informacion, las organizaciones establecen bases sélidas sobre
las que se pueden difundir y aplicar practicas de seguridad sélidas dentro de la
organizacion. Se realizaron tres entrevistas semiestructuradas a expertos en
seguridad de tres bancos locales de los EAU: Al Hilal Bank, Arab Bank y Sharjah
Bank. Se empled una guia de entrevista semiestructurada con cuatro preguntas
principales sobre el conocimiento de la politica de seguridad, la formacion en
materia de seguridad, la autoeficacia informatica y el cumplimiento general por
parte de los empleados del banco. Se obtuvo como resultado que el 40% de la
eficacia del personal en el manejo de la informatica y la seguridad se pueden
realizar analisis y necesidades de formacion a partir de la matriz. Es por eso que
las empresas siguen invirtiendo en seguridad de la informacion, los errores
humanos siguen siendo una de las causas principales de las violaciones de datos
en las organizaciones.

Mashkina, Guzairov, Vasilyev, Tuliganova, & Konovalov, (2016), realizé la
indagacion, Information security control issues in the virtualization segment of the
information system of the company, en la Universidad Técnica Estatal de Aviacion
de Ufa, Rusia. La investigacion de los problemas de control de seguridad de la
informacion en el cllster de virtualizacién debe comenzar desde la determinacion
de los sujetos de acceso (usuarios, procesos) y los objetos de acceso. Los sujetos

de acceso en el marco de virtualizacion. Es por ello que se utilizé este modelo que
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esta construido para el caso de interaccion de red en un marco virtual cuando la
VM puede iniciar una conexion a una red externa (en relacion con el host donde
se estaba ejecutando) y estd disponible desde el entorno externo como
computadora independiente. Se obtuvo como resultados de resolver la tarea de
construir el sistema de relaciones de acceso en el modelo de virtualizacion de
hipervisor sobre la base del modelo de rol de delimitacion de acceso para la
virtualizacion de Sl de la empresa. Es por ello que los procesos de seguridad son
individuales para cada empresa y corresponden a la politica de seguridad de la
informacion desarrollada que es necesaria para la documentacion clara de las
tareas establecidas por el liderazgo de la empresa para establecer el conjunto de
requisitos comerciales.

Zaynalov Nodir et al., (2019), realiz6 la investigacion, Information security issues
for travel companies, en la Universidad de Tecnologias de la Informacion de
Auckland. La provision de informacion turistica es la implementacion de la
efectividad de las actividades turisticas en todos los segmentos de gestion con la
base de datos de informaciéon de Turismo y su procesamiento a través de un
conjunto especial de Tecnologias de la Informacién. La investigacion en esta area
se centra principalmente en los aspectos sociales de la seguridad de la
informaciéon. Por ejemplo, Zimanyi y Kovary y otros analizan y analizan
principalmente los
factores sociales en el desarrollo del turismo y su seguridad. Al Es por ello que en
cada area del turismo se obtuvo un resultado que representa el 10% de las
exportaciones totales de todo el mundo y el 35% del negocio de servicios. Situado
en la Enorme Ruta de la Seda, tiene un potencial real para el desarrollo de la red

turistica de la Republica de Uzbekistan, que fue popular por sus localidades viejas
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con una historia y un trasfondo cultural centenarios. Por consiguiente, el desarrollo
y utilizacién de las sugerencias y sugerencias en el campo de la estabilidad de los
datos acerca de la base de la categorizacion de estabilidad de la informacion
turistica descrita antes mejorard todavia mas la infraestructura turistica,
incrementara su llamativo e incrementara el flujo de turistas.
1.3. Teorias relacionadas al tema.
1.3.1. Normas ISO/IEC
1.3.1.1. ISO/IEC 27001
El proyecto SGSI incluye 5 fases. Las 5 fases son: Definicion Alcance,
hacer estudio de brechas, hacer evaluacion de peligros, establecer
controles y fines y establecer politicas y Programa SGSI.
La fase de estudio de brechas es elemental evaluar la postura de hoy de la
organizacion en el SGSI.
La fase de estudio de brechas es elemental evaluar la postura presente de
la organizacion en el SGSI. realizado. Este analisis propone utilizar AHP
para decidir qué controles de estabilidad de la informacién son mas
importantes las necesidades y fines de la organizacién. Realizaremos el
proceso En una organizacion llamada Instituto XYZ en Indonesia. (Wens,

2019)

1.3.1.2. ISO/IEC 27005

Un estandar de la serie ISO 27005 que define los principios en general de
la administracion de peligros de estabilidad de la informacion. Esta es una
regla que apoya la ISO 27001 en las ocupaciones de administracion de

peligros y define el inicio por medio del cual se desarrollan los

32



procedimientos para evaluar y abordar los peligros de estabilidad de la
informacion en la organizacién. Basado en el periodo de requisitos (ciclo
PDCA), esta regla define ocupaciones para planear, llevar a cabo, evaluar
y mejorar la administracion de peligros de estabilidad de la informacion y

promueve una cultura de optimizacion continua. (Agrawal, 2017)

ISO 27005 tiene un proceso paso a paso que incluye implantar el entorno,
evaluar los peligros de estabilidad de la informacion, gestionar los peligros
de estabilidad de la informacion, admitir los peligros de estabilidad de la
informacion, comunicar los peligros de estabilidad de la informacién,
monitorear y verificar los peligros y la estabilidad de la informacion. Entablar
el entorno es un criterio necesario para implantar la administracion del
equilibrio de la informacién. Esto instituye un entorno para interpretar el
alcance y las fronteras del peligro adecuados al grado de estabilidad de la
informacion. La evaluacién de peligros de estabilidad de la informacién es

la fase de medicion e interpretacion de peligros cualitativos.

Los resultados de la evaluacion de peligros son informacion sustancial para
cada una de las piezas interesadas. Los directores priorizan los peligros en
funcionalidad de la gravedad percibida u otros criterios establecidos. El
proceso de evaluacion de peligros incluye algunas ocupaciones como
identificacion, estudio y evaluacion. Hay diversos tipos de identificadores de
activos, gue integran informacion, programa, hardware, activos de servicio,
recursos humanos y activos intangibles, como la fama y la imagen de una

organizacion. Ademas de la identificacibn de activos, la
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identificacion de peligros ademas incluye la identificacion de amenazas,
controles existentes y vulnerabilidades. La etapa de estudio de peligros
evalla el peligro en funcionalidad del grado y la prioridad del peligro
desarrollado. La priorizacion de peligros se completa a lo largo de la etapa

de evaluacion de peligros. (blokdyk, 2019)

1.3.2. Instituto Nacional de Estandares y Tecnologia (NIST)

NIST es un acronimo del Instituto Nacional de Estandares y Tecnologia. El
marco de estabilidad cibernética del NIST puede contribuir a las organizaciones
de todos los tamafios a entender mejor sus peligros de estabilidad cibernética,
regir y reducir sus peligros y ayudarlo a establecer la era primordial. localizacion
de las defensas de estabilidad de la red. (Al Friki, Aditra Putra, Suryanto, &
Ramli, 2019)

El marco de estabilidad cibernética del NIST puede ser ejecutado en cinco
aspectos dentro de una organizacion como identificacion, proteccion,
deteccidn, respuesta y recuperacion.

1.3.3. Matriz de Evaluacion de Riesgos (RAM)

La Matriz de Evaluacion de Riesgos (RAM, acrénimo de Matriz de Evaluacion
de Riesgos en inglés) es una herramienta Gtil para visualizar de manera
efectiva los riesgos cuya evaluacién ha sido aprobada. Cada riesgo estara
representado por dos puntos en la matriz, uno en la fase de calificacién y otro
en la fase de evaluacion. Segun el valor de riesgo de cada punto, estos puntos

se ubican en la interseccién del eje de influencia y el eje de probabilidad.
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Una Matriz de Evaluacion de Peligros, ademéas famosa como Matriz de Peligros
de Posibilidad y Severidad, esta disefiada para ayudarlo a reducir la posibilidad
de peligro potencial para optimizar el manejo del plan. Practicamente, una
matriz de peligros es una explicacion visual de los peligros que estan afectando
a un plan para permitir que las organizaciones desarrollen un plan de

mitigacion. (Markovic, 2019)

Casi segura

Probable

Probabilidad de riesgo residual
Improbable Posible

Raro

Insignificante  Sin importancia  Moderado Importante Catastréfico
1 2 3 4 5
Consecuencias

Figura 7. Matriz de evaluacion de riesgo segun metodologia RAM. Fuente:
(Markovic, 2019)

1.3.4. Metodologia OCTAVE
Amenaza operativamente critica, Evaluacién de activos y vulnerabilidades
(OCTAVE) es una metodologia elaborada por CERT / CC en 2001, de los
cuales la tecnologia estd censurada por la estabilidad y toma de
elecciones sobre defensa de informacion, basada en peligro de

confidencialidad, tienen la posibilidad de estar sujetos a totalidad y
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disponibilidad de activos con informacion clave. (Garcia, Fresia, & Lema

Moreta, 2018)

Segun OCTAVE, es una metodologia autodirigida, sin embargo, requiere
un equipo interdisciplinario (compuesto por personas del departamento de
operaciones y Tl), cuyo enfoque es diferentes necesidades de custodia y
puntos de equilibrio: Peligro operacional, practicas de estabilidad y
tecnologia) De igual manera, indicando que la utilizacion de OCTAVE.

Hay 3 fases evidentemente definidas:

o La primera fase, Perspectiva operativa: Implantar qué es esencial
para la organizacion (activos involucrados con la informacion) y las

tacticas / medidas que se permanecen aplicando.

o La Segunda fase, Perspectiva Tecnologia: investigue los factores
operativos clave y encuentre sus debilidades. Esto puede dar lugar

a acciones fraudulentas en activos criticos.

o La tercera fase se basa en formular tacticas y planes: En este
periodo, desde la informacién obtenida de los pasos anteriores, se
formulan tacticas y planes para afrontar a los peligros de los activos
clave.

1.34.1. OCTAVE-S
El método de evaluacion de vulnerabilidades, activos y amenazas criticas
operacionales (OCTAVE) define las técnicas de planificacién y evaluacion
estratégicas basadas en los riesgos de seguridad.
OCTAVE-S es una variante del método, adecuado para los medios

limitados y las limitaciones Unicas que suelen encontrarse en
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organizaciones pequefas (menos de 100 personas). OCTAVE-S consta
de un pequeio equipo interdisciplinario (tres

Cinco personas) el personal de la organizacion, recopilan, analizan y
producen informacion. (Alberts, Dorofee, Steven, & Woody, 2005)

Dentro de la metodologia OCTAVE — S encontramos 3 fases las cuales
se desglosan en 5 procesos y estos Ultimos son segmentados en
actividades. Primero hablemos de las 3 fases de OCTAVE -S.

o Fase uno: Construir perfiles de amenaza con base en activos. Este
paso es una evaluacién desde una perspectiva organizacional. En
este punto, el documento de investigacion define los criterios de
evaluacion del punto final que se utilizaran mas adelante para
nuestra evaluacién de riesgos. Ademas, se deben identificar los
activos mas relevantes para la organizacién y evaluar las practicas
actuales de estabilidad y control de la organizaciéon. Una vez que
esta informacion esta en su lugar, la herramienta de investigacion
recopila toda la informacion y realiza cada tarea, luego selecciona
de 3 a 5 activos clave para analizar mas a fondo. Finalmente, los
accesorios explican tanto el perfil de amenazas como los requisitos

de estabilidad de todos los activos criticos identificados.
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organizacionales a los activos criticos

Figura 8. La fase 01 con sus actividades y procesos de OCTAVE —
S. Fuente: (Alberts, Dorofee, Steven, & Woody, 2005)

o Fase dos: Identificar vulnerabilidades de la infraestructura.

Este paso es una evaluacion técnica, en la que el equipo realiza pruebas
de alto nivel en la infraestructura de Tl de la organizacién,
correlacionandola con la estabilidad de la infraestructura bajo revision.
Con esto, puede verificar el uso de la infraestructura para comprender
guién esta importando activos clave y quién es responsable de
configurar y mantener la infraestructura. Finalmente, la herramienta de
encuesta considero el tamafio de cada segmento de mercado, incluida

la estabilidad de sus operaciones y practicas de TI.
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Fase 2: ldentificar vulnerabllidades de la Infraestructura

Proceso S3: Examinar la

infraestructura computacional en
relacion con los activos criticos

¢S3.1. Examinar rutas de acceso

©53.2. Analizar procesos relacionados
con la tecnologia

Figura 9. La fase 02 con sus actividades y procesos de OCTAVE - S.
Fuente: (Alberts, Dorofee, Steven, & Woody, 2005)

o Fase tres: Desarrollo de Planes y Téacticas de estabilidad

En esta etapa se identifican los peligros a los permanecen
expuestos los activos criticos de la organizacion por los accesorios
de estudio y se dictamina qué hacer con ellos.

Los accesorios crean un plan de defensa para la organizacion y
ejecuta planes de mitigacion con la informacion recopilada para
afrontar a los peligros que permanecen expuestos los activos

criticos.
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Fase 3: Desarrolio de estrateglas y planes de seguridad
Proceso $5: Desarrollar estrategias

de proteccion y planes de
mitigacion

« S4.1. Evaluar el impacto de las  S5.1. Describir las estrategias de
amenazas proteccion actuales

» S4.2. Establecer criterios de * 5.2, Seleccionar aproximaciones
evaluacion probabilistica de mitigacion

» S4.3, Evaluar probabilidades de » S5.3. Desarrollar planes de
amenazas mitigacion de riesgos

» S5.4, Identificar camblos en las
estrategias de proteccion

= S5.5. Identificar los siguientes
pasos

Figura 10. de La fase 03 con sus actividades y procesos de
OCTAVE - S. Fuente: (Alberts, Dorofee, Steven, & Woody, 2005)

Finalmente, los resultados que otorga OCTAVE — S otorga los siguientes

puntos:

Un plan de defensa para toda la organizacion: Esto va en
direccion con en relacidon a sus practicas de estabilidad de la
informacién.

» Planes de mitigacion de riesgos: Dichos aln permanecen con
el propdsito de minimizar los peligros asociados con los
primordiales activos por medio de la mejora de los
procedimientos de estabilizacion seleccionados.

* Lista de actividades: tiene recursos para actividades a corto
plazo correctas para combatir debilidades concretas.

* OTROS RESULTADOS En LA OCTAVE - S: incluye los activos
de informacién importantes que usted da a la organizacién, el
perfil de peligro y destaca los resultados que demuestran la
funcién de la organizacién para continuar buenas practicas bien

establecidas. Cabe decir que todas las etapas de la metodologia
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OCTAVE - S crea sus propios resultados como informacion
eficaz para mejorar la estabilidad de la informacion en la

organizacion.

1.3.4.2. OCTAVE-ALLERGO

1.3.5.

El procedimiento OCTAVE-ALLERGO esté elaborado para permitir una
evaluacion integral del ambito de peligro operativo de una organizacion,
de manera se logren obtener resultados mas confiables sin la necesidad
de un entendimiento profundo de la evaluacion de peligros. Este
procedimiento es distinto del procedimiento OCTAVE anterior en que
concentra cémo se aplican los activos de informacion, donde se
almacenan, transmiten y procesan, cOmo permanecen expuestos a
amenazas Yy vulnerabilidades, estabilidad e interrupciones. Al igual que
con el enfoque anterior, OCTAVE Allegro se puede realizar en un marco
de trabajo colaborativo estilo taller y se fundamenta en las pautas,
documentos de trabajo y formularios proporcionados en el apéndice de
este archivo. No obstante, OCTAVE Allegro ademds es correcto para
esos que aspiran hacer evaluaciones de peligro sin una inversion fuerte,
vivencia o inversién organizacional. (Calalee, Stevens, Young y Wilson,
2007)

MEHARI

Busca que se establezca un instrumento sélida y base para la
administracion de peligros, para esto sigue un grupo de herramientas y
recursos que fortalecen los principios dictados en ISO/IEC 27005:2008.
Otra caracteristica fundamental de Mehari es su simplicidad en la

preparacion de tacticas, puesto que se enfoca en tener en cuenta las

41



1.3.6.

1.3.7.

restricciones del comercio, como por ejemplo presupuesto y evaluacion
de controles existentes; ademds en tener en cuenta la capacidad que
tiene que exponer una organizacion para hacer frente los escenarios de
peligros que se detectan, todo con base al lenguaje comun de cada una
de las piezas para un exclusivo conocimiento de criterios de evaluacion
de peligros. Secundado de una soélida documentacion, Mehari, da
resoluciones de reduccién y control de peligros, ya probadas en varios
rubros de comercio en todo el mundo, pudiendo de esta forma mas
grandes adeptos para la supervision de peligros de estabilidad de la
informacion y permitiendo adaptar las ultimas tendencias tecnolégicas y
procedimientos o técnicas en relacion a la estabilidad de la informacion.
(Garcia, Fresia, & Lema Moreta, 2018)

SP800-30

NIST SP 800-30 se usa para dar pautas de evaluacion de peligros para
los sistemas de informacibn de empresas y gobiernos y como
complemento de NIST SP 800-39. Los estandares de estabilidad y otras
pautas garantizan el enfoque de la evaluacion de peligros NIST SP800-
30 revision para regir los peligros de estabilidad de la informacion. (Al
Friki, Aditra Putra, Suryanto, & Ramli, 2019)

MAGERIT

Se caracteriza por continuar los principios dictados en la regla mundial
ISO 31000, los cuales a la vez son la base para la otra regla enfocada
en la administracion de peligros de estabilidad de la informacion,
ISO/IEC 27005, dicha caracterizacion, ha promovido para que el punto

de vista de esta metodologia, una vez implementada en la organizacion,
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se sienta como un fomento a la cultura organizacional y se manifieste
como apoyo a las metas comerciales, ya que en las metas comerciales,
se piensan peligros comerciales, y en dichos ultimos, deberan estar
presentes las metas tecnologicos de la compafiia, por consiguiente,
gracias a la escala analizada, una metodologia de estabilidad de la
informacion, hoy por hoy, se estima como un impulsor general para el
comercio. Sin embargo, poquisimos poseen la destreza de demostrarlo
con resultados hacia los directivos de la organizacion.
(Administraciones, 2012)
Gestion de Riesgos

La gestidon de riesgos es un enfoque organizado y estructurado, el cual sirve

para analizar los riesgos y evaluarlos para posteriormente mitigarlo o

solucionarlos, manteniendo asi, la integridad de la informacién de una

empresa. (Alwi & Zainol Ariffin, 2018)

Activos

Los activos en una empresa son aquello que tiene valor para una empresa y

se puede devolver como un producto de retorno o de inversion que le puede

generar ingresos.(SANTISTEBAN, 2019) define que: “un activo es un

elemento de valor para la organizacion, el cual tiene como propdsito contribuir

a la consecucion de sus objetivos”.

Vulnerabilidades o ataques organizacionales

(Giuseppi, Tortorelli, Germana, Liberati, & Fiaschetti, 2019) Las

vulnerabilidades o ataques organizacionales son aquellas amenazas que tiene

la empresa, como consecuencia de no asegurar bien su informacion, dentro
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de estas vulnerabilidades existen diferente tipo de ataques, identificados

generalmente como:

Virus informaticos o codigo malicioso
Robo de Informacion

Denegacion de Servicios (DoS)
Alteracion de la Informacion
Suplantacion de la identidad

Fraudes basados en el uso de computadores

Seguridad de la Informacion

La proteccion de la seguridad de la informacion en una empresa es muy

importante proteger sus datos, ya que los accidentes o0 acciones

malintencionada puede perder la integridad y confidencialidad de los datos

almacenados. (Montenegro & Moncayo, 2016)
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NIIF
Combina los métodos cuantitativos y cualitativos con la norma ISO 27005,
para estimar el impacto de activos de riesgo. El modelo desarrollado formaliza
las relaciones involucradas en la evaluaciébn de riesgo, el proceso
convencional cualitativo combinas métricas, técnicas y mejoras de practicas
de OCTAVE-S, MARGERIT E ISO 27005, es una norma aceptada a nivel
mundial. (Montenegro & Moncayo, 2016)
PYMES
En las pequefias 0 medianas empresas, los procesos buscan que las pymes
pueden cuantificar el riesgo de los activos para asi comprender la causa de
las vulnerabilidades de una gestion de riesgos. (Garcia-Porras, Huamani-
Pastor, & Armas-Aguirre, 2018)
1.4. Formulacion del Problema.
¢, Coémo mejorar en forma efectiva la seguridad de la informacion en una PYME
peruana?
1.5. Justificacidén e importancia del estudio.
Es fundamental detectar las deficiencias de la seguridad informatica, debido a que
es benéfico para prevenir la pérdida de la informacion y de esta forma tener una
buena proteccion.
En esta investigacion, se va a desarrollar un modelo de gestién de riesgos de la
seguridad de la informacion para una PYME peruana, para lo cual se ha optado
por elegir la metodologia OCTAVE-S para la identificacion de Riesgos en la que
puede verse vulnerada la empresa y basandose en la nhorma ISO/IEC 27005 para
estandarizar los riesgos y asi identificar las vulnerabilidades de infraestructuras,

estrategias de un perfil de amenazas de planes de seguridad.
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1.6. Hipotesis.
Mediante la aplicacion de un modelo de procesos de seguridad de la informacion
basado en la norma ISO/IEC 27005 y la metodologia OCTAVE-S se mejora en

forma efectiva la seguridad de la informacion en una PYME peruana.

1.7. Objetivos.
1.7.1. Objetivo general.
Implementar un modelo de procesos de seguridad de la informacion para una
pyme peruana basado en la norma ISO/IEC 27005 y la metodologia OCTAVE
-S.
1.7.2. Objetivos especificos.
a) Diagnosticar la seguridad de la informacién de una PYME peruana
previamente seleccionada.
b) Caracterizar la metodologia OCTAVE-S y la norma ISO/IEC 27005 en el
contexto de la seguridad de la informacion.
c) Disefiar el modelo de procesos de seguridad de la informacién para una
Pyme peruana.
d) Aplicar el modelo de procesos de seguridad de la informacion en el caso de
estudio.

e) Evaluar el modelo mediante juicio de experto.

ll. MATERIAL Y METODO

2.1.Tipo y Diseiio de Investigacion.

El proyecto corresponde al tipo de investigacion cuantitativa y tecnologia aplicada,

pues antecede al conocimiento cientifico para lograr las metas propuestas,
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ademas, utilizard los indicadores que se han aplicado para posteriormente obtener
los resultados que ayudardn a dar solucion a problemas de seguridad en una

PYME con el modelo implementado.

El disefio de investigacidon es cuasi experimental, puesto que, se va a manejar la
muestra para obtener resultados reales, donde se tomaran estrategias existentes
para realizarlos e identificar las posibles amenazas de los activos criticos dentro
de una PYME.
2.2.Poblacién de estudio, muestra, muestreo y criterios de seleccion.

2.2.1. Poblacion

La poblacion tomada para esta investigacion son los procesos dentro de una

pyme, los cuales se utilizaran para identificar de mejor manera los activos de

la misma. En la siguiente tabla se plasma la poblacién resultante:

Tabla 3.

Tabla de poblacion de la investigacion

Poblacion

Procesos Nombre

b01 Prospeccién y Adquisiciéon de
Clientes

P02 Gestion de Pedidos
P03 Atencion al Cliente
P04 Facturacién y Cobranza
P05 Recepcién de Mercancias
P06 Gestion de Inventarios
P07 Preparacion de Pedidos
P08 Mantenimiento de Almacén
P09 Planificacion de Rutas
P10 Transporte y Entrega
P11 Gestion de Flota
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P12

P13

P14
P15

Logistica Inversa
Tecnologia y Sistemas de
Informacién

Calidad y Mejora Continua

Gestion de Recursos Humanos

Nota: Los procesos de la empresa DESPENSA PERUANA S.A

2.2.2. Muestra

La muestra para el presente trabajo de investigacion se considerdé tomar un

muestreo no probabilistico por conveniencia de la investigacion, en la cual se

establecera cuatro criterios que seran medidos segun:

- Valor estratégico del proceso(C1).

- Criticidad de los activos de informacion involucrados(C2).

- Importancia operativa y comercial de la disponibilidad, la confidencialidad y

la totalidad(C3).

- Expectativas y percepciones de las partes interesadas, y consecuencias

negativas para la buena voluntad y la reputacion(C4).

En una escala de acuerdo con Cobit 5 desde débil (1), Normal (3), fuerte (5).

Tabla 4.

Tabla de criterios de evaluacién para la muestra

Criterios de Evaluacion

C1

Cc2

C3

C4

del proceso

Criticidad de los
activos

Importancia
operativa
comercial

Expectativas
percepciones

Valor estratégico

y

y

Es una valoracion acerca del proceso que
genere un impacto importante en la
empresa.

Es una valoracién acerca de los activos de
informacion involucrados.

Es una valoracion de la disponibilidad,
confidencialidad e totalidad operativa y
comercial de los procesos

Es una valoracién sobre las expectativas y
percepciones de las partes interesadas y

consecuencias negativas para la buena
voluntad y la reputacion de la empresa
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Nota: Cada criterio de evaluacion se ha seleccionado, basado en la norma

ISO/IEC 27005.

Tabla 5.

Tabla de clasificacion y seleccion de la muestra

N° Procesos C1 C2 C3 C4 Total
Prospeccion y
PO1 Adquisicion de 3 3 3 3 12
Clientes
P02 Gestion de Pedidos 5 12
P03 Atencién al Cliente 3 2 5 13
Facturaciény
P04 5 4 2 3 14
Cobranza
Recepcién de
P05 ] 5 5 5 5 20
Mercancias
Gestion de
P06 Inventarios 5 4 > > 19
Preparacion de
PO7 Pedidos 2 3 2 3 8
P08 Mantenlmle,nto de 5 4 5 5 19
Almacén
P09 Planificaciéon de 2 3 3 3 3
Rutas
P10 Transporte y 5 > 3 4 11
Entrega
P11 Gestion de Flota 12
P12 Logistica Inversa 2 3 11
P13 Tecnologia y
Sistemas de 5 4 5 5 19
Informacion
P14 Calidad y Mejora 3 5 > 4 11
Continua
P15 Gestion de 3 5 1 4 10

Recursos Humanos

Fuente: Elaboracién propia
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Finalmente se tomara como muestra 4 procesos con nivel de criticidad mayor
a 18, puesto que cumple con los criterios de evaluacion de riesgos que define

la norma ISO/IEC. Estos son:

Tabla 6.

Tabla de los procesos seleccionados para la muestra

MUESTRA
NIVEL DE
PROCESOS NOMBRE CRITICIDAD
P05 Recepcidon de Mercancias 20
P06 Gestion de Inventarios 19
P08 Mantenimiento de Almacén 19
P13 Tecnologia y Sistemas de 19

Informacion

Fuente: Elaboracion propia.
2.3.Variables, Operacionalizacion.

2.3.1. Variable independiente

Modelo de procesos de seguridad de la informacion basado en la norma
ISO/IEC 27005 y la metodologia OCTAVE-S.
2.3.2. Variable dependiente

La seguridad de la informacién en una PYME.
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Tabla 7.

Operacionalizacion de la variable

Variables Dimensiodn Indicador ftem Técnica e instrumentos de
recoleccion de datos
Costo de Xt Revision documental —
., Ccl=—‘—x100
Implementacion. CE Ficha de Resumen
Modelo de procesos de Tiempo de 2t Revision documental —
sequridad de la informacion ‘s TI = x 100 .
basgado en lanorma ISO/IEC Criterios de Implementacion. Te Ficha de Resumen
27005 y la metodologia implementacion
OCTAVE-S. XiC
Nivel de cumplimiento NC = [—]x 100 Revision documental —
con estandares TCE Ficha de Resumen
Nivel de riesgo de los R=PAxMD Revisidbn documental — Ficha
activos de la seguridad de Resumen
de la informacion.
Matriz de
dad  d I Ponderacion Nivel de Criticidad de informacion. NC = XM EC
La  segurida v a los activos de Ila CAA

informacion en una PYME

seguridad de la
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Revision documental — Ficha de Resumen

Eficacia de la seguridad Ra Revision documental — Ficha

de la informacion. = gp 100 de Resumen
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2.4. Técnicas e instrumentos de recoleccion de datos, validez y confiabilidad.
2.4.1. Técnicas

» Revisién Documental

Esta técnica fue pieza fundamental en el desarrollo de la propuesta
de tesis, puesto que ayudard a identificar toda la documentacion
como los activos y procesos de la pyme, también los controles del
modelo y sus costos y tiempos de implementacion, puesto que se
podra manipular los datos y la validez de los criterios de
implementacion tanto del modelo como de la confiabilidad de los

datos de la seguridad de la informacion de una pyme.

Costo de Implementacién: Se revis6 documentacion del costo de
cada control que tiene el modelo por proceso, posteriormente se
recopilara informacién de otros modelos con el mismo fin y se

calculara un costo estimado frente al costo real del modelo.

Tiempo de Implementacién: Se revisé documentacion del tiempo
de cada control que tiene el modelo por proceso, posteriormente se
recopilard informacion de otros modelos con el mismo fin y se

calculara un tiempo estimado frente al tiempo real del modelo.

Nivel de cumplimiento con estandares: Se tomd la documentacion
existente del estandar ISO/IEC 27005 para definir los criterios a los
gue sera sometido el modelo y con la documentacién que arrojen los
controles del modelo por cada proceso, determinar el nivel de

cumplimiento con el estandar.
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Nivel de riesgo de los activos de la seguridad de lainformacion:
Se revisé la documentacion de los procesos de la pyme que
contenga los activos criticos, estos documentos se plasman como
ficha de ética y proteccion del empleado, ficha de registro de
asistencias, visitas o de los empleados y archivos log del software

gue maneje la pyme para identificar sus activos.

Nivel de criticidad de los activos de la seguridad de la
informacion: Se revisé la documentacién de todos los procesos de
la pyme que contenga activos de la empresa como ficha de ética y
proteccion del empleado, ficha de registro de asistencias, visitas o
de los empleados y archivos log del software que maneje la pyme

para identificar sus activos.

Eficacia de la seguridad de la informacién: Se revisé la
documentacion de la pyme como ficha de seguridad y plan de
contingencia frente amenazas que la pyme haya podido tener antes

de aplicar el modelo y tener un punto inicial por donde empezar.

2.4.2. Instrumentos

» Fichade Resumen

Con este instrumento se podra identificar los diferentes resultados
de cada proceso basandose en los criterios sefialados en el anexo
4, para lograr satisfacer las necesidades que el modelo requiera y
asi poder sustentar los resultados y las soluciones que este puede
brindar, sin dejar de lado la validez y confiabilidad que deben tener
los datos.
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2.5. Procedimiento de analisis de datos.

El procedimiento de andlisis se tomaré con el instrumento de ficha de resumen,
los cuales seran recopilados de la misma documentacién del modelo y también de
la misma empresa como las fichas de registros de sus activos y de los logs que

arroje del software que tenga la pyme.

Criterios de implementacién

Costo de Implementacion: Para el costo de implementacion, se calculo el costo
unitario por cada proceso del modelo, luego, se identificé la cantidad de instancias
en la que este proceso del modelo ha sido aplicado(instancias por cada proceso
de la empresa), posteriormente, se realiz6 una sumatoria del costo unitario por
cada proceso y se compard con un costo estimado, previamente evaluado, para
asi definir el porcentaje del costo con el que se esta desarrollado el modelo de

seguridad de la informacion y la diferencia del costo real con el costo estimado.

Sra
Cl= 1t x 100
CE

Donde:

Descripcidn de las variables del indicador costo de implementacion

Tabla 8.

Descripcion de variables del indicador de costo de implementacion.

Variable Descripcion

CI Costo de Implementaciéon del modelo

54



Limite total del costo unitario por control del modelo por

n
cada proceso
i Limite inicial del costo unitario por control del modelo por
cada proceso
ct: Costo total de implementacion del modelo por cada
' proceso
CE Costo estimado de implementacion del modelo que sera

comparado con el costo real

Fuente: Elaboracién Propia.

Tiempo de Implementacion: Para calcular el tiempo de implementacion del
modelo, primero se tomé el tiempo unitario que demor6 en desarrollarse cada
proceso del modelo, para posteriormente determinar la cantidad de instancias
(procesos de la empresa) en donde los procesos del modelo fueron aplicados y
de esto sacar un subtotal del tiempo de implementacién. Finalmente, para poder
aplicar la férmula se tiene que calcular la sumatoria del subtotal del tiempo de
todos los procesos para finalmente enfrentarlo a un tiempo estimado, previamente
evaluado, para asi definir el porcentaje del tiempo con el que se esta
desarrollando el modelo de seguridad de la informacion y también la diferencia
del tiempo real con el tiempo estimado.

"t
TI = Z x 100
Te

Donde:

Descripcion de las variables del indicador tiempo de implementacion.

Tabla 9.
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Descripcion de las variables del indicador de tiempo de implementacion.

Variable Descripcion

TI Tiempo de implementacion del modelo

Te Tiempo estimado de implementacion del modelo que sera
comparado con el tiempo de implementacién real del
modelo

n Limite total del tiempo unitario por control del modelo por
cada proceso

i Limite inicial del tiempo unitario por control del modelo por
cada proceso

tt; Tiempo total de implementacion del modelo por cada

proceso

Fuente: Elaboracién Propia.

Nivel de cumplimiento con estandares: Para obtener el nivel de cumplimiento

con estandares, se necesita calcular la sumatoria de los resultados de criterios

cumplidos por cada proceso(en un rango de 0 a 4), para posteriormente sacar el

promedio con tantos procesos de la empresa se han evaluado, finalmente se

procede a dividir por el total de criterios de evaluacion (segun el estandar ISO/IEC

27005 son 4) y para hallar el porcentaje de cumplimiento se multiplica por 100, lo

cual nos dara como resultado el nivel de cumplimiento con estandares.

Donde:

¥" RL
NC = —LP—] « 100
TCE
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Descripcion de las variables del indicador nivel de cumplimiento con estandares.

Tabla 10.

Tabla de descripcion de las variables del indicador nivel de cumplimiento con

estandares
Variable Descripcion
NC Nivel de cumplimiento con estandares (Incumplido
completamente, incumplido a medias, cumplido a
medias, cumplido completamente)
n Sumatoria de los resultados de criterios completados

> RCC por proceso

TP Total de Procesos de la investigacion

TCE Total de criterios de comparacion de estandares
n Limite total de procesos de la empresa
[ Limite inicial de procesos de la empresa

Fuente: Elaboracién Propia.

Matriz de Ponderacioén

Nivel de riesgo de los activos de la seguridad de la informacién: Este
indicador ayuda a identificar el nivel de riesgo al cual estan sometidos los activos
criticos de la pyme para posteriormente identificar posibles soluciones y controles

de mitigacion posteriores.

Cabe resaltar que en base a la metodologia OCTAVE - S los rangos de seleccion
para el andlisis del nivel de riesgo son los siguientes: (Alberts, Dorofee, Steven,

& Woody, 2005)
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Alto Riesgo (12 - 16)

Medio Riesgo (8 —11)

Bajo Riesgo (1-7)

R =PAXMD

Donde:

Descripcién de las variables del indicador nivel de riesgo a los que estan

sometidos los activos criticos de la pyme.

Tabla 11.

Tabla de descripcion de las variables del indicador nivel de riesgo a los que estan

sometidos los activos criticos de la pyme.

Descripcion
Variable
R Nivel de riesgo a los que estan sometidos los activos
criticos de la pyme.
PA Probabilidad de amenaza existente con respecto al
rubro de la pyme.
MD Magnitud de dafio con respecto a los activos criticos de

la pyme.

Fuente: Elaboracién Propia.

Nivel de Criticidad de los activos de la seguridad de la informacion: El nivel
de criticidad de los activos lo necesitamos para verificar que activos dentro de los
procesos previamente seleccionados son realmente importantes al momento de

ejecutar el modelo. Para esto se definié una estimacién de criticidad donde vemos
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items que tienen relacion con el activo seleccionado, para esto primero hacemos
la sumatoria por cada grupo de activos definidos en el anexo 1y 2. Posteriormente
se realiza un promedio de los items totales por cada grupo de activos de la
estimacion de criticidad y de la cantidad de activos agrupados. El nivel de

criticidad esté evaluado dentro de un rango de 0 — 17:

Bajo (13-17)

Medio (7 — 12)
Bajo (0 - 6)
XMEC:
NC = ¢
CAA
Donde:

Descripcion de las variables del indicador de nivel de criticidad de los activos de

la seguridad de la informacion.

Tabla 12.

Tabla de descripcion de las variables del indicador de nivel de criticidad de los

activos de la seguridad de la informacién

Variable Descripcion

NC Nivel de criticidad basado en procesos de los activos de
la pyme.

EC Estimacion de Criticidad basados en la experiencia de
la pyme o generales con respecto a los activos de la
pyme

CAA Cantidad de activos Agrupados

Fuente: Elaboracion Propia.
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Eficacia de la seguridad de la informacion: Este indicador nos ayuda a medir
la eficacia de la seguridad que tiene la pyme en un punto inicial y al final del
procedimiento y asi poder sacar las conclusiones respectivas sobre la influencia

del modelo.

Ra
E=—=x100
Rp

Donde:

Descripcion de las variables del indicador de eficacia de la seguridad de la
informacion.

Tabla 13.

Tabla de las variables del indicador de eficacia de la seguridad de la informacion

Variable Descripcion
E Eficacia de la seguridad de la informacion.
Ra Resultado alcanzado con respecto a la pyme
Rp Resultado propuesto con respecto al modelo.

Fuente: Elaboracién Propia.

2.6. Criterios éticos.

Confidencialidad: La estrategia de investigacion consistira en asignar un alias
para asegurar la proteccion de la identificacion personal del autor del proyecto.
Ademas, cabe sefialar que la informacidén obtenida sera recopilada de acuerdo

con los estandares y valores que deben poseer los profesionales.

Derechos de Autor: Este proyecto respeta la autoria de cada documentacién

utilizada para respaldar la autenticidad de la informacién de manera citada y
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referenciada a lo largo de todo el informe.
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2.7.Criterios de Rigor Cientifico.

Confiabilidad: El proyecto obtendra resultados estables y consistentes, porque
las formulas establecidas se utilizan para mejorar la seguridad en una pyme con
datos reales y asi, asegurar la confiabilidad de la investigacion y para respetar la

politica durante la implementacion.

Coherencia: La investigacion se basa en pruebas coherentes y demostrables,
como los articulos cientificos mencionados en los trabajos previos sobre el punto

1.2 del documento.

Validez: Para la presente investigacion se utilizaran los indicadores especificados
en la hoja de operacionalizacion. Estos indicadores ayudaran a poder medir
variables y obtener datos que luego seran evaluados por expertos en la materia.
RESULTADOS Y DISCUSION.
3.1. Resultados.
Para la obtencion de resultados se precisaron los procesos del modelo
desarrollado para el caso de estudio con el que se cuenta con 3 fases las cuales
se subdividen en 5 procesos:

e P1: Definir la informacién de la organizacion.

e P2: Generar perfiles de amenazas.

e P3: Revisar la infraestructura tecnoldgica con relacion a los activos criticos.

e P4: Definir y distinguir los riesgos.

e P5: Generacion de un plan de control y mitigacion de riesgos.
Dicho esto, los resultados se midieron en la moneda de Soles(S/). Para este
indicador se elaboraron 2 instrumentos de recoleccién de datos, uno sirve para la

recoleccion de datos por cada proceso esencial en la empresa Despensa Peruana
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S.A. (ver anexo 3) y el otro instrumento, sirve para hallar el costo sub total de cada
proceso de la empresa con cada proceso que tiene el modelo y asi poder calcular
el costo de implementacion. Cabe resaltar que el costo de implementacion
estimado se obtuvo de proyectos anteriores y de la realidad de la empresa dando
un total de S/ 500, puesto que, al ser una pyme, los costos elevados de
implementacion serian perjudiciales y nada positivos. Para mejor entendimiento

se realizo la siguiente figura.

$/505.00
$/500.00
$/495.00

$/490.00

COSTO EN SOLES

$/485.00

$/480.00

S/475.00
Costo Real Costo Estimado

VALORES DEL COSTO DE IMPLEMENTACION

Figura 11. Diferencia entre el costo real y el costo estimado de implementacion.
Fuente: Elaboracion propia

Segun el resultado obtenido se determind que existe una diferencia del 3% del
costo estimado, el cual abarca el 100% del costo total de implementacion y se
llegd a la conclusion de que este ultimo es aceptable al no superar el monto

estimado para el modelo.
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Tabla 14.

La diferencia del costo de implementacion

Costo Implementacion

Costo total Diferencia C.O sto
Estimado
S/ 485.00 S/ 15.00 S/ 500.00
97% 3% 100%

Fuente: Elaboracion propia.
Cabe resaltar que el costo adquirido por cada proceso ha sido generalmente por

costos de papel, tinta para impresora, pasajes, entre otros.

Para el indicador del Tiempo de implementacion se realizé un céalculo parecido al
del costo de implementacion, sin embargo, en este indicador se utilizd el
tiempo(dias) como valor principal. La siguiente figura representa la diferencia entre

el tiempo real con el tiempo estimado el cual fue de 60 dias.
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TIEMPO EN DIAS
N N w w
o [62] o (U]

[y
[0,

=
o

Tiempo Real Tiempo Estimado
VALORES DEL TIEMPO DE IMPLEMENTACION

Figura 12. La diferencia entre el tiempo real y el tiempo estimado de

implementacion

Fuente: Elaboracion propia
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Segun los resultados obtenidos, se puede determinar que existe una diferencia

del 2% del tiempo estimado, el cual abarca el 100% del tiempo total de

implementacion y se llegé a la conclusion de que este ultimo es aceptable puesto

gue esta dentro del rango del tiempo estimado.

Tabla 15.

La diferencia del tiempo de implementacion

Tiempo Implementacion

Tiempo
Total Diferencia
59 dias 1 dias
98% 2%

Tiempo

Estimado

60 dias

100%

Fuente: Elaboracion propia.

Como siguiente indicador se tiene al Nivel de cumplimiento con el estandar

ISO/IEC 27005, en el cual se obtuvieron altos niveles de cumplimiento por cada

proceso dentro de la empresa Despensa Peruana S.A, dando un total del 92% del

nivel de cumplimiento con estandares. La cual serd presentada en la siguiente

tabla.

Tabla 16.

El nivel de cumplimento con estandares

NIVEL
Incum Cumpl :
_Incumpl Incu plido ido Cumpl
ido . . . do Res
mpli parcia parcia

PROCESOS complet do Iment Iment complet ultad

amente e e amente )

0 1 2 3 4
Recepcpn de X 4
mercancias
Gestion de inventarios X 3
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Mantenimiento de

; X 4
almacén
Tecnologia y Sistemas
. . X 3
de informacion
Total 14
Nivel de cumplimiento con estandares 92%

Fuente: Elaboracién propia

Con el indicador de Nivel de riesgo de los activos se opto por clasificar los activos
en perfiles de activos por cada proceso dentro de la empresa (ver anexo 5.1y 5.2)
el cual define algunas probabilidades de amenaza y magnitudes de dafo que se
tienen que tomar en cuenta para identificar dichos activos. Dentro de estos activos
se realizé la ponderacion respetiva para hallar el nivel de riesgo de los activos
teniendo como rangos definidos por octave — s como: alto riesgo (12 — 16), medio

riesgo (8 — 11), bajo riesgo (1 — 7) representada en la siguiente figura.

riesgo
median . insignificant
alta 3 baja e
MEDIO
RIESC [
alta o RIESGO
(8 -11) (1-7)
MEDIO BAJO
BAJO
Impact mediana gIESG gIESG RIESGO
) 1-7)
(8 -11) a-7)
MEDIO BAJO BAJO BAJO
. RIESG RIESG RIESG
baja 0 o o RIESGO
8-11)  @-7) 1-7) 1-7)
BAJO BAJO BAJO BAJO
insignificant RIESG RIESG RIESG RIESGO
e O O O
1-7) 1-7) 1-7) @-7)

Figura 13. Matriz de ponderacion para el nivel de riesgo de los activos.
Fuente: Elaboracion propia
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Se obtuvo como resultado para los procesos méas esenciales de la empresa
Despensa Peruana S.A, que los tres procesos tienen un nivel de alto riesgo el cual
abarca una ponderacion de 12 a 16, para ver el procedimiento del célculo de este
indicador ver el anexo 5.3.

Para el indicador de nivel de criticidad de activos se apoy6 de una metodologia
RAM visto en el punto 1.3.3, la cual sirvié para medir el nivel de criticidad de los
activos a través de la estimacion de criticidad, definiendo el rango de bajo (1-7),
medio (8-11) y alto (12-16), la estimacién de criticidad se seleccion6 del anexo 5.1.
Finalmente, para el célculo del nivel de criticidad de los activos, por los procesos
mas relevantes de la empresa se presentan en el anexo 5.5.

Para le indicador de eficacia de la seguridad de la informacion fue necesario definir
qué objetivos se espera completar con el modelo propuesto y asi definir cuales
son los resultados propuestos y los resultados alcanzados, haciendo el calculo por
cada proceso dentro de la empresa Despensa Peruana S.A. en un rango de baja
eficacia( 0% - 39%), media eficacia (40% - 79%) y alta eficacia (80% - 100%), cabe
resaltar que como la empresa Despensa Peruana S.A. no cuenta con una gestion
de seguridad de la informacién, se midié en base a los objetivos adquiridos en el
desarrollo del presente proyecto obteniendo como resultado el 80% de la eficacia

en la empresa Despensa Peruana S.A.
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Eficacia de la seguridad de la informacién
6
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informacion
Total 4 4 4 4
Resultados Propuestos 5 5 5 5

M Total M Resultados Propuestos

Figura 14. La eficacia de la seguridad de la informacion dentro la empresa

Despensa Peruana S.A. Fuente: Elaboracion propia

3.2.Discusion.

Segun Rubio, Chavarria, & Mauricio, (2020), los resultados, evidencian diversas
mejoras en seguridad que puede optar dicha empresa, con lo que puede aumentar
el nivel de cumplimiento de seguridad de un 34% a un , a comparacion del modelo
de seguridad de la informacion propuesto en el presente proyecto de investigacion
se obtuvo un nivel de cumplimiento del 92% teniendo en cuenta que el modelo fue
aplicado en 4 procesos a comparaciéon del otro que fue, una investigacién para

toda la empresa.

Segun Carnero Garay, Carbajal Ramos, Armas Aguirre, & Madrid Molina, (2020),
los resultados obtenidos, revelaron una disminucién de peligro en un 71%,
después de usar 15 controles de seguimiento y entrenamiento, el efecto

acumulativo se redujo en 67,6 y la gravedad se redujo a 5,5, dependiendo del
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valor, en otro caso el resultado de nuestra investigacion fue del 92% cumpliendo
5 controles de seguimiento y entrenamiento, pero definido para 4 procesos dentro

de la empresa.

Segun Martinez, (2015), hizo la averiguacion, Seguridad de la Informacion en
pequefias y medianas organizaciones (pymes), Por consiguiente, el transcurso
DEMING, puede relacionar las primordiales ocupaciones que deberia desarrollar
una pyme que desee hacer un sistema de administracién de estabilidad de la
informacién con base en la regla ISO 27001; 2013. En comparacion a la evaluacion
de riesgos, la ISO 27005 (2018) explica que un acceso a la evaluacion de peligros
y a las elecciones sobre si los peligros requieren. Lo que nos sugiere que la
exploracion de peligros involucra la importancia de las razones y las fuentes de

peligro, sus secuelas positivas y negativas.
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3.3.

Aporte de la Investigacion.

Objetivo 01: Diagnosticar la seguridad de la informacion de una PYME peruana

previamente seleccionada.

Para esta busqueda, fue fundamental escoger una organizacion como caso de
estudio. Esta organizacion debia ser una PYME comercial. El rubro de negocio
del caso de estudio crea informacion de ventas por ello es que la compafiia
seleccionada tiene actividades comerciales.

Para escoger la PYME comercial, lo que se ha efectuado es tomar como
referencia la cantidad de empresas a nivel nacional por region las mismas que
generalmente fueron anteriormente evaluadas por el sistema financiero y han
pasado a ser parte del Programa Reactiva Peru cuya cantidad a nivel nacional
ascienden a la suma de 93,569 y fueron empresas que se solventaron bajo
criterios de elegibilidad, condiciones del préstamo garantizado, y
caracteristicas de la garantia del gobierno que son las principales variables por
las que el sistema financiero peruano se ha afianzado y a quienes el presente
estudio estuvo dirigido, por cuanto son las que han requerido un enorme
impulso para promover el incremento de sus ventas y mejores tomas de
elecciones.

Tabla 17.

Listado de empresas del Peru, por regiones

NUMERO DE
N.° REGIONES
EMPRESAS
1 Amazonas 588
2 Ancash 1813
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10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

Apurimac
Arequipa
Ayacucho
Cajamarca
Callao
Cusco
Huancavelica
Huanuco
Ica
Junin
La Libertad
Lambayeque
Lima
Loreto
Madre de Dios
Moquegua
Pasco
Piura
Puno
San Martin
Tacha
Tumbes

Ucayali

TOTAL, EMPRESAS

746
4407
708
1885
1675
2960
116
889
1654
2473
3962
24117
35451
963
488
445
337
2118
1542
1560
1365
347
960

93,569

Fuente: Reactiva Peru
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Como siguiente paso, se optd por escoger a Lambayeque que lo conforman el
aproximado de 24,117 empresas de los cuales en virtud al estudio se ha
procedido a seleccionar el rubro de comercio que en Lambayeque lo conforman
13,128 empresas y es el rubro en que es mas grande en cantidad de empresas.

Tabla 18.

La identificacion de las empresas en Lambayeque con respecto al rubro comercial

RUBRO CANTIDAD
COMERCIO 13,128
TRANSPORTE, ALMACENAMIENTO Y
COMUNICACIONES 2,130
INDUSTRIA MANUFACTURERA 2,024
HOTELES Y RESTAURANTES 781

ACTIVIDADES INMOBILIARIAS, EMPRESARIALES,

ALQUILERES 1,502
OTROS ACTIVIDADES DE SERVICIO COMUNITARIO 1,515
AGRICULTURA, GANADERIA, CAZA Y SILVICULTURA 1,336
ORGANIZACIONES Y ORGANOS

EXTRATERRITORIALES 0
CONSTRUCCION 1,017
PESCA 183
ELECTRICIDAD, GAS Y AGUA 23
SERVICIOS SOCIALES Y DE SALUD 223
ENSENANZA 206
MINERIA 29
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INTERMEDIACION FINANCIERA 20

ADMINISTRACION PUBLICA'Y DEFENSA

0
HOGARES PRIVADOS CON SERVICIO DOMESTICO 0
TOTAL 24,117

Fuente: Reactiva Peru.
Como paso siguiente, se procedio a la eleccion de la empresa como caso de
estudio teniendo en cuenta la cantidad de servicios que este tiene, el acceso a
datos, procesos a los que nos es permitido por la empresay el uso de Tl que tiene

la empresa.
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Tabla 19.

Tabla de eleccion de la empresa como caso de estudio

Nombre Cant. de Acceso a Uso de TI
Servicios Datos y
procesos
DESPENSA
PERUANA 15 100% 70%
SA

Fuente: elaboracion propia

Posteriormente, se identificaron los procesos de la empresa en un mapa de
procesos, en donde tuvimos acceso a 10 de los 15 procesos que tiene la empresa

DESPENSA PERUANA S.A, los cuales seran presentados en la siguiente figura.
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MAPA DE PROCESOS
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Gastlén de Recursos
Humonaos

Figura 15. Mapa de proceso de la empresa del caso de estudio

Fuente: Elaboracion propia
Luego, se establecieron criterios de evaluacion definidos por la norma ISO/IEC
27005 para seleccionar los procesos mas relevantes de la empresa para el caso

de estudio.

Tabla 20.

Tabla de criterios de evaluacion para evaluar los procesos.

Criterios de Evaluacion

C1 Valor Es una valoracion acerca del proceso
estratégico del gue genere un impacto importante en la
proceso empresa.

C2 Criticidad de Es una valoracién acerca de los activos
los activos de informacién involucrados.
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C3 Importancia Es una valoracion de la disponibilidad,

operativa y confidencialidad e totalidad operativa y
comercial comercial de los procesos

C4 Expectativas y Es una valoracion sobre las expectativas
percepciones y percepciones de las partes interesadas

y consecuencias negativas para la buena

voluntad y la reputacion de la empresa

Fuente: Elaboracion propia

Posteriormente, se evaluaron los procesos en una escala de acuerdo con Cobit 5
desde débil (1), Normal (3), fuerte (5) para poder asi, seleccionar los procesos
mas relevantes dentro de la empresa.

Tabla 21.

Tabla de evaluacién de los procesos en una escala de acuerdo con Cobit v5.

N° Procesos C1 C2 C3 C4 Total
Prospeccion y

PO1 Adquisicion de 3 3 3 3 12
Clientes
Gestion de

P02 . 5 1 5 1 12
Pedidos
Atencion al

P03 _ 3 2 3 5 13
Cliente
Facturacion vy

P04 5 4 2 3 14
Cobranza
Recepcion  de

P05 5 5 5 5 20
Mercancias
Gestion de

P06 Inventarios S 4 5 > 19
Preparacion de

PO7 Pedidos 2 3 2 3 8

P08 Mantemm/ento 5 4 5 5 19
de Almacén

P09 Planificacion de 5 3 3 3 3
Rutas
P10 Transporte y

Entrega 2 2 3 4 11
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P11 Gestion de
Flota

P12 Logistica
Inversa

P13 Tecnologia vy
Sistemas de 5 4 5 5 19
Informacioén

P14 Calidad y
Mejora 3 2 2 4 11
Continua

P15 Gestion de
Recursos 3 2 1 4 10
Humanos

Fuente: Elaboracién propia

Posteriormente, se seleccionaron los procesos mas relevantes teniendo en cuenta
los criterios previamente seleccionados y en base a la escala de Cobit v5, para asi

poder identificar que procesos seran optimos para desarrollar el caso de estudio.

Tabla 22.

Tabla de seleccién de los procesos mas relevantes.

SELECCION DE PROCESOS MAS RELEVANTES

Prospeccion y Adquisicion de
PO1 12
Clientes
P02 Gestion de Pedidos 12
P03 Atencion al Cliente 13
PO4 Facturacién y Cobranza 14
POS Recepcién de Mercancias 20
P06 Gestion de Inventarios 19
P07 Preparacion de Pedidos 8
P08 Mantenimiento de Almacén 19
P09 Planificacion de Rutas 8
P10 Transporte y Entrega 11
P11 Gestion de Flota 12
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P12 Logistica Inversa

P13 Tecnologia y Sistemas de
Informacién

P14 Calidad y Mejora Continua

P15 Gestion de Recursos Humanos

11
20

11
10

Fuente: Elaboracion propia

Una vez, se ha seleccionado los procesos mas relevantes en la empresa, se
disefiaron diagramas de procesos por cada uno, los cuales nos ayudan a identificar

como es que funciona cada proceso en la empresa.

Proceso de Recepcion de Mercancias

- E:e;_:lc'on iz Preparacion del Descarga de
Y Aviso d ;
| i L —— ; Area de Wercancias de
A Meegrgggc':s Recepcion Transporte

Inspeccion y
Control de
Calidad

nicio
zLos productas

H] cumplen con los
@ estandares de calidad?
=
o
=4
g .
Almacenamiento Etiguetado v Reg strp de si
@ : . L Mercancias en e
= de Mercancias Clasificacion .
put Sistema
=)
£
3
-

Registro de
incidencias v
devolucion al
proveedor

Generacion de

Actualizacion de
nfames de

MGz Recepcion

Figura 16. El proceso de recepcidén de mercancias

Fuente: Elaboracion Propia.
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Proceso de Gestion de Inventarios
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Figura 17. El proceso de gestion de inventarios
Fuente: Elaboracion Propia.
Proceso de Mantenimiento de Almacén
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Figura 18. El proceso de mantenimiento de almacén

Fuente: Elaboracion Propia.
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Proceso de tecnologia y sistemas de informacion
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Figura 19. El proceso de tecnologia y sistemas de informacion

Fuente: Elaboracion propia.
Objetivo 02: Caracterizar la metodologia OCTAVE-S y la norma ISO/IEC 27005 en
el contexto de la seguridad de la informacién en una PYME
Se analiz6 el método OCTAVE-S y se concluyé que tiene tres fases de
implementacion.
Inicialmente, se determina la etapa preparatoria, independientemente de las etapas
de implementacion, ya que es en esta etapa que se designa el equipo de andlisis,
conformado por 3-5 personas que se comprometen con el desempeiio de las
funciones del proceso.
Una vez que tienes las personas responsables de implementar esta metodologia,
comienza la fase de desarrollo.
Fase uno: Construir perfiles de amenaza basados en activos.
En este periodo, se necesita hacer una evaluacion de la perspectiva organizacional
de la organizacion, debido a que en este periodo los equipamientos de estudio tienen

la labor de conceptualizar los criterios de evaluacion que después se usaran para la
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evaluacion de amenazas. No descuide identificar los activos de informacion mas
importantes y evaluar las medidas de seguridad y control de las que dispone
actualmente la organizacion. Finalmente, los equipamientos de analisis definen tanto
los requisitos de seguridad como los perfiles de amenazas para cada activo critico
identificado. Cabe sefialar que este método nos ordena a elegir entre 3 y 5 activos
de informacion importantes.

Fase dos: Identificar vulnerabilidades de la infraestructura.

A lo largo de esta etapa, el equipo de analistas implementa su conocimiento técnico,
gque hace una auditoria de elevado grado de la infraestructura de TI de la
organizacion.

Asi, se examina cdmo se usa la infraestructura, para ver quién interactda con los
activos criticos y quién es el responsable de producir y conservar la infraestructura.
Cabe sefalar que este procedimiento nos impone a escoger entre 3y 5 activos de
informacion relevantes.

Fase tres: Desarrollo de Planes y Tacticas de estabilidad

A lo largo de esta fase, los accesorios de estudio establecen los peligros a los que
permanecen expuestos los activos de informacion critica y qué se deberia realizar
con ellos.

La metodologia sugiere que analizamos la informacidén recopilada para generar
tacticas de custodia y planes de mitigacion para afrontar los peligros que confronta
la compaiiia.

Cabe sefialar que el procedimiento OCTAVE-S tiene papeles de trabajo que tienen
la posibilidad de usar en este punto, debido a que esta enormemente estructurado y

vinculado al portafolio de practicas de OCTAVE y todo lo mencionado es eficaz para
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que los equipamientos de estudio mejoren sus procedimientos de estabilidad en el
futuro.

Finalmente, el método de determinacién de ciertos resultados lo determina el equipo
analitico teniendo en cuenta la confidencialidad desde diferentes puntos de vista y
sin descuidar las necesidades de la empresa.

En el siguiente paso, se enumeran los principales resultados del método OCTAVE-

S. Estrategia de proteccion para toda la organizacion.

Planes de mitigacion de riesgo.

- Lista de acciones.

- Listados de activos de informacién importantes.

- Perspectiva de buenas practicas de seguridad.

- Un perfil de riesgo para cada activo critico.

Cabe destacar que cada etapa del enfoque OCTAVE-S conduce a resultados utiles,
ya que en el caso de una evaluacién parcial se obtiene informacion que es util para
mejorar la seguridad en la empresa. Para una mejor comprension, tenemos una
representacion gréafica del método OCTAVE -S y sus fases, con las entradas para

cada una de ellas en la Figura 14.

FASE 1
VISION ORGANIZACIONAL

= Activos

«  Amenazas

-~ Précticas actuales

- Vulnerabilidades de la organizacion
- Requerimientos de seguridad

FASE 3

DESARROLLO DE ESTRATEGIAS

Y PLANES
- Anilisis de riesgo
- Estrategia de proteccién
- Planes de mitigacién

PERFIL DE
RIESGO

FASE 2
VISION TECNOLOGICA

- Componentes clave
- Vulnerabllidades tecnolégicas

Figura 20. Las fases de OCTAVE - S
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Nota: Tomado de Alberts, Dorofee, Steven, & Woody, (2005)

Cuando se tiene fijada la metodologia OCTAVE — S ahora se tiene que optar por
una regla o estdndar que nos ayude a detectar si lo cual estamos desarrollando
se puede tener en cuenta un modelo de estabilidad de la informacion, sin embargo,
para esto es necesario detectar la razén de la administracion de peligros de
estabilidad de la informacién, pues, esto perjudica al proceso primordial y el
entorno predeterminado en especial.

La norma ISO/IEC 27005 nos establece 7 procesos que debe seguir un modelo de
seguridad de la informacién para que sea considerado como tal, basandose en lo
que en un inicio se considera como gestion de riesgos de seguridad de la
informacion.

Proceso uno: Establecimiento del contexto.

En este proceso es necesario recopilar toda la informacién relevante de la
organizacién para cumplir con las expectativas de la norma, posteriormente a esto,
se necesita establecer el contexto interno, ya sea definiendo el alcance, los limites
y el establecimiento de la organizacién para que todo esto junto pueda operar la
gestion de riesgos de seguridad de la informacién.

Punto siguiente, tenemos la guia de implementacion, la cual nos sugiere que, es
esencial determinar el propdsito para el cual se esta realizando una gestion de
riesgos de seguridad de la informacion, puesto que esto afectard a los procesos
de la empresa y el contexto en particular.

Proceso dos: Identificacion de riesgos.

El propdsito de este proceso es determinar el mal manejo de la organizacion y
pueda ocasionar una pérdida de cualquier tipo, para esto se necesita identificar

los activos dentro del alcance establecido, que estos tengan un nivel de detalle
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especifico y definan verdaderamente que campo se cubre dentro de la empresa,
esto quiere decir que se necesita proporcionar al encargado del activo y la manera
en que usa.

Después de identificar los activos y su entorno, necesitamos ubicar que tipos de
amenazas existen, ya sea con un registro de casos incidentes o también consultar
amenazas externas.

Posteriormente se identifica aquella documentacion con la que cuenta la
organizacion como documentacién de controles, planes de tratamiento de riesgos
y verificar que estos controles funcionen correctamente.

Cuando poseemos una lista de amenazas conocidas y una lista de activos y
controles accesibles, pasamos a detectar vulnerabilidades que tienen la
posibilidad de ser explotadas por amenazas para provocar perjuicios. Perjuicios a
la propiedad, segun ISO / IEC 27005, pudimos detectar algunas de las proximas
vulnerabilidades:

Organizacion.

Procesos y procedimientos.

Rutinas de gestién

Otros

Luego, se debe identificar las consecuencias que las pérdidas de confidencialidad,
totalidad y disponibilidad pueden tener sobre los activos y estas pueden
encontrarse en diferentes escenarios de incidentes reflejadas en el tiempo de
trabajo perdido, salud y seguridad, costos adicionales a lo presupuestado,
reputacion de la empresa, entre otros.

Proceso tres: Andlisis de riesgo.
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Segun la norma ISO/IEC 27005, establece que para poder analizar los riesgos es
necesario guiarnos de una metodologia de analisis, la cual puede ser cualitativa o
cuantitativa o una combinacion de ambas, segun sea la necesidad. También se
afirma que, en la practica, el andlisis cualitativo se utiliza para obtener una
indicacién general del nivel de riesgo y para revelar los principales riesgos. Es esta
dltima la que se asemeja al trabajo para el caso de estudio.

Después de identificar como sera la metodologia de andlisis, se procede a evaluar
las consecuencias ya que, esto sirve para medir el impacto comercial en la
organizacion que puede afectar la totalidad o la pérdida de confidencialidad.

Una vez que se tiene evaluadas las consecuencias, se procede a evaluar la
probabilidad con la que se pueden dar estas ultimas, utilizando un andlisis
cualitativo, teniendo en cuenta la facilidad en que se puedan explotar estas
vulnerabilidades y con qué frecuencia.

Proceso cuatro: Evaluacion de riesgos.

Como punto inicial en este proceso, es necesario una lista de peligros con niveles
de costo designados y criterios de evaluacion de peligros para lograr medir el
grado de peligro, el cual deberia ser comparado con los criterios de evaluacion y
aprobacion de peligros.

Segun la norma se deben incluir algunas consideraciones:

Caracteristicas de estabilidad de la informacion: Si un criterio no es importante
para la organizacion, todos los peligros involucrados que perjudiquen no tienen la
posibilidad de ser tomados presente.

La importancia de los procesos en la organizacion: Si se identifica que el proceso
es de baja importancia para la empresa, todos los riesgos asociados a este

proceso tienen una consideracién menor.
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Proceso cinco: Tratamiento de riesgos.

En este proceso, se seleccionan los controles para reducir, retener, evitar o
compartir los riesgos y encontrar un plan de tratamiento de riesgos.

El tratamiento de riesgos tiene que darse en funcion a diferentes factores, como
los resultados de la evaluacién de riesgos, el costo especifico para implementar
estas opciones y los beneficios esperados. Se tiene que tener en cuenta que, por
razones estrictamente econdmicas, se puede omitir algunos controles,
dependiendo la realidad de la organizacion y que algunos tratamientos pueden
abarcar mas de un riesgo de forma eficaz. La norma nos especifica algunas
opciones que se deben tomar en cuenta antes de realizar los controles de
tratamiento de riesgos.

El contexto en el que se perciben las partes afectadas por el riesgo.

La comunicacion entre sus partes tiene que ser la mas adecuada.

Como consecuencia obtenemos, el proyecto de procedimiento de peligros y los
peligros residuales sujetos a la eleccion de aseveracion a causa de los elevados
rangos de la organizacion.

Una vez tenemos identificada la descripcion general de los tratamientos de
riesgos, se pueden dar alguna deficiencia por parte del equipo de analisis al
analizar los riesgos, se necesita establecer como es que el nivel de riesgo se
introduce, elimina o modifica para que se puedan controlar y finalmente
reevaluarse como aceptable. El resultado de este paso es una lista de posibles
controles, con su beneficio y prioridad de implementacion. Segun la norma, nos
especifica algunas limitaciones como limitaciones de tiempo, restricciones
financieras, limitaciones técnicas, limitaciones operativas, facilidad de uso, entre

otras limitaciones.

86



Luego, estd la probabilidad de guardar peligros, esto deberia tomarse
dependiendo de la evaluacion del peligro, esto significa a que, si el peligro cumple
con los criterios de aprobaciéon del peligro, no hay necesidad de llevar a cabo
controles extras y el peligro se puede retener.

También existe la posibilidad de evitar riesgos, ya que estos puedes ser
considerados muy altos y son dificiles de evitar, lo que la norma nos recomienda
es realizar una determinada actividad para evitar ese riesgo, un ejemplo claro de
esta actividad es en el caso de un desastre natural, en donde la alternativa mas
rentable seria trasladar el material fisico a una zona segura.

Por otro lado, existen los riesgos compartidos, en donde implica la decisién por
parte del equipo de analisis el compartir el riesgo con otra parte, que tenga la
posibilidad de gestionar de manera eficaz el riesgo en patrticular.

Proceso seis: Aceptacion de riesgos.

A lo largo de este proceso, se compilard una estrategia de procedimiento de
peligros y una evaluacion del peligro de acumulacion, que esta sujeta a la
aprobacion de parte de la alta direccion de la compafiia. En este proceso, se
identifican los peligros, esta establecido la responsabilidad de la toma de
elecciones y se registra formalmente.

Proceso siete: Comunicacion y consulta de riesgos.

Una vez se ha obtenido toda la informacion de peligro de las ocupaciones de la
administracion de peligros, en los procesos anteriores, se empieza a llegar a un
convenio respecto a cdmo se tiene que gestionar los peligros, juntando, tanto al
equipo de estudio como a las demas piezas interesadas en el comercio, para

lograr de esta forma debatir sobre la vida, naturaleza, forma, posibilidad,
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gravedad, procedimiento y aprobacién de los peligros. Conforme con la regla
ISO/IEC 27005, la comunicacion de peligros deberia llevarse a cabo destinados
a:
- Apoyar la toma de decisiones.
- Mejorar la conciencia.
- Recopilar informacién sobre riesgos.
- Dar seguridad sobre el resultado de la gestidon de riesgos en la organizacion.
Finalmente, en este proceso, se define un plan de seguimiento y revision para
mejorar la gestion de riesgos, esto quiere decir que durante el tiempo que dure la
gestion de riesgos en la organizacion, se tiene que estar en constante control de lo
gue se esta analizando. En la siguiente figura identificamos como es el flujo en el que

se da la norma ISO/IEC 27005.
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Figura 21. El proceso de gestion de riesgos segun la norma ISO/IEC 27005
Fuente: (INTERNATONAL STANDAR ISO/IEC 27005, 2018)

Como siguiente paso, se consulté sobre un modelo de referencia aplicado con la
metodologia OCTAVE — Sy la norma ISO/IEC 27005 elaborada por (Garcia-Porras,
Huamani-Pastor, & Armas-Aguirre) en (2018).

Este modelo se aplicé para una Pyme del sector ceramico, especificamente en el
proceso de venta. Se tuvo la estructura del modelo el cual consiste en 3 partes: Las
entradas, el modelo en si y las salidas como resultado de la aplicacion de este
modelo.

En las entradas de este proceso tenemos:

- Informacién de la organizacion.
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- Situacién actual del sistema de informacion.

- Politicas de informacion.

- Informacién de la tecnologia de informacion.

- Reconocimiento de auditoria.

- Reporte de pérdidas.

Para el modelo general, se ha seguido la estructura que brinda OCTAVE — Sy ha

sido plasmada en la siguiente figura.
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Figura 22. El modelo de referencia para la gestion de riesgos de seguridad de la informacion.

Nota: (Garcia-Porras, Huamani-Pastor, & Armas-Aguirre, 2018)

5

Cambios en la estrategia de proteccion
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Finalmente, después de haber aplicado el modelo, se obtiene la informacion de
salida como:
- Estrategias de proteccion.
- Plan de mitigacion.
- Listado de riesgos.
- Listado de control y mitigaciones.
Paso siguiente, se optd por analizar la realidad de la organizacion, ya que esto ayuda
a mejorar el panorama a la hora de disefiar y aplicar el modelo propuesto para el
caso de estudio.
Como punto inicial se tiene que, la empresa Despensa Peruana SA se fundé en 1995
en la ciudad de Chiclayo — Peru, es una empresa dedicada a la comercializacién de
productos de consumo masivo, ofreciendo productos de primera necesidad tales
como: abarrotes, golosinas, gaseosas, Utiles escolares, licores, entre otros. Esta
empresa se inici6 como un negocio familiar y la cual se usé como referencia para el
desarrollo del modelo.
Con esta descripcién podemos sefialar también la Misién u la vision de la empresa

gue sera presentada en las siguientes descripciones.
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Mision:

Despensa Peruana SA, inmersa en el rubro de comercio, brindando productos de
calidad en marcas reconocidas teniendo como principales clientes a
Subdistribuidores, mayoristas y minoristas. Lucha por mejorar la rentabilidad del
negocio para beneficio de sus accionistas, garantizandoles rentabilidad sostenida,
crecimiento y desarrollo, basados en el factor humano idoneo, productos de alta
calidad.

Misidn de la empresa Despensa Peruana S.A

Fuente: Despensa Peruana S.A

Vision:

Ser una empresa lider en la regidén norte en la comercializacién de sus productos,
con una clara visién de crear oportunidades e innovar junto al pais, basando el éxito
de la gestiobn en una elevada satisfaccion de nuestros clientes y el bienestar de
nuestros colaboradores.

Vision de la empresa Despensa Peruana S.A

Fuente: Despensa Peruana S.A

Posteriormente, se realiz6 un modelo Canvas para tener una vision clara de su gestion

estratégica, la cual permitié analizar su modelo de negocio de forma dindmica y se

muestra en la siguiente figura.
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MODELO CANVAS

. PROPUESTA O+, SEGMENTO DEL MERCADO
‘. DE VALOR ,Q”
Hogares, pequefios negocios,
restaurantes y cafeterias.

Calidad y frescura, CAMALES
ACTIVIDADES variedad, accesibilidad,

A de conveniencia. tencir Tiendas fisicas,
Gestion de almacen arSC ‘ plataforma e-
inventarios, ! rogramas ¢ commerce, apps

procesamiento de elizaci maviles,
pedidos, marketing . ) i distribucion
y ventas, logistica. directa.

)
% ESTRUCTURA DE COSTOS FUENTE DE INGRESOS

Adquisicion de productos, operaciones de almacén, Ventas en tiendas fisicas, ventas en linea, contratos de
logistica, personal, marketing y tecnologia. suministro.

Figura 23. El modelo Canvas de la empresa Despensa Peruana S.A

Fuente: Elaboracién Propia

Objetivo 03: Disefiar el modelo de procesos de seguridad de la informacién para
una Pyme peruana.

Para el disefio del modelo es necesario establecer el equipo de trabajo, los cuales
tienen que ser un grupo de 3 a 5 personas que tengan conocimiento del flujo que
se va a trabajar y control de la infraestructura tecnolégica de la organizacion. Para

llevar a cabo todo esto, se tiene que completar la tabla del anexo 5.1.1.
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Cabe resaltar que, por motivos de confidencialidad, se puede colocar alias a los
expertos (E1, E2, E3, E4, ED).
Para la seleccion de los procesos que se van a someter al modelo de seguridad

de la informacion se ha dispuesto de la siguiente secuencia de pasos.

Paso 1: Para este paso se necesita seleccionar todos los procesos que estan
involucrados con las actividades mas importantes de la organizacion en la

siguiente tabla en el siguiente anexo 5.1.2.

Paso 2: Una vez se tenga los procesos de la organizacion, se tienen que enfrentar
con los 4 criterios que dispone la norma ISO/IEC 27005 para poder medir la
relevancia de estos procesos (ver tabla 22), posteriormente se evallan en una
escala segun Cobit v5 desde débil (1), Normal (3), fuerte (5). Se recomienda

aplicar la tabla que se presenta a continuacion en el anexo 5.1.3.
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Paso 3: Posteriormente se tienen que seleccionar los procesos mas relevantes
dependiendo su nivel de criticidad calculado anteriormente que se muestra en el

anexo 5.1.4.

Una vez se tienen los procesos mas relevantes de la organizacion se procedi6 al
disefio de las fases del modelo. Segun la metodologia OCTAVE -S y el modelo de
referencia desarrollado en el objetivo 2 se ha llegado a la conclusion de separar el
modelo en 3 fases que cumplirdn las condiciones que nos recomiendan, tanto la
metodologia OCTAVE -S y la norma ISO/IEC 27005 las cuales se presentaran a
continuacion:

Fase 1: Creacidén de perfiles de amenazas: Dentro de esta fase encontramos 2
procesos, los cuales estableceran el contexto de la organizacion y la identificacion
de los riesgos. Estos procesos contienen una serie de actividades y pasos
establecidos por OCTAVE -S, las cuales se plasmaron en el siguiente cuadro para

un mejor entendimiento.

Tabla 23.

Los procesos de la fase 1 del modelo de seguridad

Proceso Actividades Pasos

Al1.1: Definir la

evaluacion de 1

impacto

P1: Definir la Al.2. Definir activos

informacion de la de la organizacion .
organizacion Al.3. Medir las
practicas de

34

seguridad de la
organizacion
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P2: Generar perfiles A2.1. Elegir los 5,6,7,8,9

de amenazas activos criticos
A2.2. Definir los 10,11
requisitos para la
seguridad de
activos criticos
A2.3. Definir las 12
amenazas de

activos criticos

Nota: Tomado de Alberts, Dorofee, Steven, & Woody, (2005)

Fase 2: Identificar las vulnerabilidades en la infraestructura: Dentro de esta fase
encontramos un proceso, el cual examina la infraestructura con relacion a los activos
criticos. Este proceso incluye una serie de actividades y pasos fijado por OCTAVE-

S, las cuales se representaron en el siguiente cuadro para una mejor comprension.
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Tabla 24.

Los procesos de la fase 2 del modelo de seguridad

Proceso Actividades Pasos
P3: Revisar la A3.1: Indagar las
. _ 13,14
infraestructura rutas de ingreso
tecnoldgica con A3.2. Distinguir los
relacion a los procesos con la 15,16,17
activos criticos tecnologia

Nota: Tomado de Alberts, Dorofee, Steven, & Woody, (2005)

Fase 3. Desarrollo de estrategias y planes de Seguridad: Dentro de esta fase
encontramos dos procesos, los cuales identifican y analizan los riesgos, ademas del
desarrollo de estrategias de proteccion y los planes de mitigacion. Estos procesos
contienen una secuencia de actividades y pasos fijados por OCTAVE-S, las cuales

se plasmaron en el siguiente cuadro para un mejor entendimiento.

Tabla 25.

Los procesos de la fase 3 del modelo de seguridad

Proceso Actividades Pasos
S A4.3. Estimacion de
P4: Definir y distinguir las probabilidades de 18,19,20
los riesgos
amenaza
P5: Generacién de un A5.1: Especificar las 2122
plan de control y estrategias de
mitigacion de riesgos seguridad actuales
A5.2. Escoger las
semejanzas de 23,24

mitigacion
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A5.3. Generar los
planes de mitigacion 25

de riesgos

Nota: Tomado de Alberts, Dorofee, Steven, & Woody, (2005)

Una vez se ha disefiado las fases del modelo de procesos, se procedio a la
especificacion de cada proceso.

o P1: Definir la informacion de la organizacion.

= Al.1. Definir la evaluaciéon de impacto.

En esta actividad contamos con un solo paso, el cual se disefi6 de la
siguiente manera.

Paso 1: Se definen las categorias de impacto (bajo, medio, alto) de las
amenazas, hacia los procesos previamente seleccionados. Se
recomienda ingresar los datos en el siguiente formato para poder
establecer en el rango que se encuentren las amenazas en el anexo

5.1.5.
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= Al.2. Definir activos de la organizacion

En esta actividad contamos con un solo paso, el cual se disefié de la
siguiente manera.

Paso 2: Se identifican los activos dentro de los procesos que se han
seleccionado previamente, para eso se tiene que tomar como punto de
inicio la experiencia y los conocimientos de todos los involucrados en
dicho proceso para posteriormente realizar el analisis. Se recomienda
utilizar la siguiente tabla para insertar los datos de los activos

encontrados por cada proceso en el anexo 5.1.6.
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= ALl.3. Medir las practicas de seguridad de la organizacion
Paso 3: Este paso se desglosa en dos sub-pasos, sin embargo, como
se menciond anteriormente, al trabajar con pymes, este paso no es tan
relevante, ya que la mayoria de organizaciones no cuentan con
practicas de seguridad. De no ser asi y encontrar practicas de
seguridad dentro de la organizacién, se consideran estos dos sub-
pasos.
Paso 3a: En este sub-paso, se prevé hasta qué punto es utilizada
la practica de seguridad en la organizacion.
Paso 3b: En este sub-paso, se registra las practicas que la
organizacion esta ejecutando de manera satisfactoria y los que
se ejecutan de manera incorrecta u obsoleta.
La metodologia OCTAVE — S nos ofrece una lista de practicas de

seguridad, las cuales son:
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Practica de Seguridad 1: Concienciacion y formacion en
seguridad.

Practica de Seguridad 2: Estrategia de Seguridad

Practica de Sequridad 3: Gestion de Seguridad

Practica de Sequridad 4: Politicas y requlaciones de seqguridad
Practica de Seguridad 5. Gestion de la Seguridad Colaborativa
Practica de Sequridad 6: Planes de contingencia/recuperacion
de desastres

Practica de Seguridad 7: Control de Acceso fisico

Practica de Seguridad & Monitoreo y Auditoria de seguridad
Fisica

Practica de Seguridad 9: Gestién de Sistemas y redes

Practica de Seguridad 10: Monitoreo y Auditoria de Seguridad de
Tl

Practica de Sequridad 11: Autenticacion y Autorizacion

Practica de Sequridad 12: Gestion de vulnerabilidades

Practica de Seguridad 13: Encriptacion

Practica de Seguridad 14: Disefio y Arquitectura de Seguridad

Practica de Seguridad 15: Gestion de Incidentes

Figura 24. La lista de préacticas de seguridad segun OCTAVE - S
Fuente: Alberts, Dorofee, Steven, & Woody, (2005)

Paso 4: Una vez se completaron los pasos anteriores se determina un
color del seméforo (verde, amarillo o rojo) para cada area de practica
de seguridad. Esta técnica ayuda a reflejar de mejor manera, la

efectividad de las précticas de seguridad.

La organizacion esta llevando a cabo las
Verde

practicas de seguridad de manera correcta.

. La organizacion esta llevando a cabo las
Amarillo

practicas de seguridad hasta cierto punto.

Roi La organizacion no esta llevando a cabo las
. 0jo . . .
practicas de seguridad.

Figura 25. La técnica de semaforo para reflejar la efectividad de las
practicas de seguridad

Fuente: Elaboracién propia
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Se recomienda que para identificar las practicas de seguridad dentro
de la organizacion se relacione con las practicas de seguridad que
recomienda OCTAVE — S, para una mejor seleccion de estos. Ver la

tabla en el anexo 5.1.7.
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o P2: Generar perfiles de amenazas

= A2.1. Elegir los activos criticos
En este proceso se reune en elegir los activos criticos de entre los activos
ubicados antes para después, detectar qué es lo cual es necesario para
lograr defender dichos activos y al final se definen las amenazas que se

logren exponer en estos activos.

Paso 5: Se seleccionan de 3 a 5 activos que se tomen en cuenta criticos
entre la lista de activos de informacién desarrollado en el paso.

Paso 6: Se identifica el activo por su hombre.

Paso 7: Se especifica el motivo por la cual ha sido seleccionado como
activo critico.

Paso 8: Se registra el responsable o el delegado de utilizar este activo
critico.

Paso 9: Se registran los probables activos involucrados con este activo
critico.

A continuacion, se presenta el formato con el cual se seleccionaran los

activos criticos por cada proceso en el anexo 5.1.8
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= A2.2. Definir los requisitos para la seguridad de activos criticos

Paso 10: En este paso se identifican los requerimientos de estabilidad
para cada activo critico, cabe mencionar que OCTAVE - S nos ofrece
un listado de requerimientos de estabilidad pre definidos, los cuales

son:.

. Confidencialidad: Asegura que la informacién se accesible, sélo
para personal autorizado.

. Totalidad: Asegura que la informacién logre ser modificada sélo
por personal autorizado.

. Disponibilidad: Esta medida sugiere, la época que esta
funcionando un sistema o equipo, respecto al tiempo total que
realmente debe funcionar.

. Entre otros.

Después, se muestra el siguiente formato para ordenar los activos
criticos, ante los requerimientos de estabilidad pre definidos por

OCTAVE - S.

Paso 11: En este paso, se definen aquellos requisitos mas

transcendentes de seguridad para cada activo critico dentro de los

procesos seleccionados previamente. Se presenta el siguiente formato
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para identificar los requisitos mas esenciales para cada activo critico

dentro de los procesos seleccionados en el anexo 5.1.9
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= A2.3. Definir las amenazas de activos criticos
En esta actividad se identifica un paso, sin embargo, la metodologia
nos menciona un analisis mas especifico, como identificar los actores
internos y externos que pueden ocasionar una amenaza ya sea
accidentalmente, como deliberadamente, para los activos que se estan
identificando, pero como estamos hablando de una pyme, omitimos
estos pasos, ya que el personal es reducido y no hay muchas
especificaciones en ese aspecto.
Paso 12: En este paso se completa apropiadamente la identificacion de
amenazas para cada activo, tomando en cuenta las siguientes
categorias de amenazas propuestas por OCTAVE - S.

e C1: Personal teniendo ingreso a la red

e (C2: Personal usando ingreso fisico

e C3: Dificultades del sistema

e C4: Otros problemas

Para el desarrollo de este paso se presenta el siguiente formato en el

anexo 5.1.10.
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o P3: Revisar la infraestructura tecnolégica con relacion a los activos criticos
Este proceso se centra en analizar las rutas hacia los activos criticos a través
de la infraestructura tecnolégica, asi como las operaciones preseleccionadas.

= A3.1.Indagar las rutas de ingreso

Paso 13: En este paso se detecta cuales son los componentes (router,
switch, pcs, usuarios) con los que cuenta la infraestructura tecnolégica
de la organizacion y los usuarios encargados de la manipulacién de
dicho componente. Para representarlo mejor, se sugiere utilizar el

siguiente formato en el anexo 5.1.11.
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Paso 14: En este paso, las posibles rutas de acceso se modelan en la infraestructura tecnoldgica de la organizacion,

y este esquema debe implementarse en Cisco Packet Tracer. Se ha introducido el siguiente diagrama

infraestructura tecnoldgica.
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Figura 26. La infraestructura tecnol6gica de la organizacion

Fuente: Elaboracion propia

de
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= AS3.2. Distinguir los procesos con la tecnologia

En esta actividad se desarrollan 3 pasos, que se describirdn a
continuacion.

Paso 15: Este paso contiene dos sub pasos, presentados a
continuacion.

Paso 15a: Se establece qué clase de elementos permanecen
involucrados con uno o mas activos criticos.

Paso 15b: En este paso, los contenidos principales se asocian con
cada clase de articulo.

Paso 16: En este paso, la responsabilidad del supervisor y el
mantenedor se asigna a cada categoria de articulo en la red.

Paso 17: En este paso, la estimacion de estabilidad se tiene en cuenta

en los procesos predefinidos en el anexo 5.1.12.

o P4: Identificacion y analisis de riesgos
= A4.3. Estimacién de las probabilidades de amenaza
Paso 19: Se analiza el impacto de cada activo critico y sus amenazas
en los diferentes procesos de la empresa. Las amenazas seleccionadas
son las que fueron determinadas en el paso 12. En la siguiente tabla se

encuentra en el anexo 5.1.13.
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Paso 20: A lo largo de este proceso, se identifican medidas que
calculan la posibilidad de una amenaza. Es dependiente de cuéntas
veces ocurrio en el pasado. La posibilidad de una amenaza a el
equilibrio de la informacion se considera usando una mezcla de datos
brutos y vivencia personal, que se recibe primordialmente del personal
de TI de la organizacién. Cabe sefialar que este paso es opcional,
debido a que la Pyme podria ser la primera ocasion que se implemente
la administracion del equilibrio de la informacion, ademas, este paso se
puede tener en cuenta salteado, debido a que no existe un registro

histérico del material de averiguacion.

Paso 21: En este paso, los criterios de probabilidad definidos en el paso
anterior sirven como referencia para asignar un valor de probabilidad
(alto, medio, bajo) a cada activo significativo, asi como la amenaza del

activo. Debe utilizar el siguiente formato en el anexo 5.1.14.
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o P5. Generacion de un plan de control y mitigacién de riesgos

= AS5.1. Especificar las estrategias de seguridad actuales

Paso 22: En este paso, se transmite el estado de la sefal de cada
proceso, que se definié en el paso 4. Para cada proceso, se determina
el enfoque actual de la organizacion para hacer frente a las amenazas.
Es probable que las practicas de estabilidad ocurran en dos grupos,
algunos de los cuales son estratégicos y operativos, y se considera que
estos ultimos reducen los riesgos especificos de activos especificos,
porque son practicas que mantienen operaciones continuas. Tenga en
cuenta que las propiedades de la superficie estratégica son diferentes
de las propiedades de la superficie activa. Para ello se ha elaborado

una tabla con practicas estables.

Practica de seguridad estratégicas | Practica de  seguridad
operativa
1. Concienciacion y formacion 7. Control de acceso
en seguridad fisico
2. Estrategia de seguridad 8. Monitoreo y auditoria
3. Gestion de seguridad de seguridad fisica
4. Politicas y regulaciones de 9. Gestion de sistemas
seguridad y redes
5. Gestion de la seguridad 10.Monitoreo y auditoria
colaborativa de seguridad de TI
6. Planes de 11. Autenticacion ¥
contingencia/Recuperacion autorizacion
de desastres 12. Gestidn de
vulnerabilidades
13.Encriptacian
14 Disefio y arquitectura
de seguridad
15.Gestidon de incidentes

Figura 27. Las practicas de estabilidad segun OCTAVE - S
Fuente: Alberts, Dorofee, Steven, & Woody, (2005)
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Para la definicion de este paso, OCTAVE — S afirma la siguiente
informacion por cada practica de seguridad, ya sea estratégica u
operativa.

e El estado del semaforo.

e Medir cada préactica de seguridad para un area especifica tal

como se refleja en la organizacion.
e Hace bien la organizacion en un area.
e Qué organizacion no estéa funcionando bien actualmente en un
area.
= AbL.2. Escoger las semejanzas de mitigacion
Paso 23: En este paso, el estado de la bandera se pasa a cada método
de seguridad. Como resultado, tenemos una vision global de la

interaccidon de las amenazas con las practicas de seguridad tipicas.

Paso 24: Empieza con la seleccién de maneras estables en las que se
llevaran a cabo las mitigaciones. Las zonas concretas se llaman zonas
de regresion. OCTAVE - S ofrece escoger 3 superficies para eludir un
plan de estabilizacion a extenso plazo y enfocarse en mitigar los
peligros mas importantes. No existe un proceso de seleccion
predeterminado que nos ayude a elegir zonas de practica estable como

superficies de mitigacion.

= AbL.3. Generar los planes de mitigacion de riesgos
Paso 25: Se definen planes de mitigacion de peligros para las

superficies identificadas en el paso anterior.
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La estrategia de cobertura tiene como objetivo reducir el riesgo de
activos importantes y es principalmente para realizar operaciones o

tomar medidas contra las amenazas al activo.

OCTAVE - S nos brinda orientacién sobre ocupaciones degradadas
para todas las superficies de practica de estabilizacion, considerando
las ocupaciones agotadas proporcionadas por la herramienta, y las

adaptamos para desarrollar un proyecto de estabilizacion.
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Objetivo 04: Aplicar el modelo de procesos de seguridad de la informacién en el
caso de estudio

La jefa de Recursos Humanos Lizbeth Anghelly Linares Seclén, mostré interés en el
presente proyecto, puesto que, este modelo fue un aporte muy valioso para su
organizacion. La participacion de la jefa de recursos humanos ha sido muy
importante, ya que ella era la encargada de compartirnos la informacion de los
procesos y sus activos de la empresa Despensa Peruana S.A ya que sin dicha
informacion no se ha podido desarrollar el proyecto de investigacion.

Tabla 26.

El equipo de anlisis

MIEMBROS FUNCION EN EVALUACION

LIZBETH ANGHELLY LINARES
Jefa de Recursos Humanos

SECLEN
MARTOS PAREDES JOEL
HAROLD Tesista de la escuela profesional
VILLAZON SOSA JAIR de Ingenieria de Sistemas
AUGUSTO

Fuente: Elaboracién propia
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P1: Definir la informacién de la organizacion.
= Al.1. Definir la evaluacion de impacto.
Tabla 27.

Descripcion del impacto del proceso de recepcion de mercancias

PROCESO: Recepcidon de Mercancias

DESCRIPCION DEL IMPACTO Rango (alto,
medio, bajo)

La vulneracion del proceso de Recepcion de
Mercancias tiene un impacto significativo y
negativo en la empresa Despensa Peruana S.A,
afectando la calidad del inventario, la eficiencia ALTO
operativa, la satisfaccion del cliente y la

competitividad en el mercado.

Fuente: Elaboracién propia
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Tabla 28.

Descripcion del impacto del proceso de gestion de inventarios

PROCESO: Gestion de Inventarios

DESCRIPCION DEL IMPACTO Rango (alto,
medio, bajo)
La vulneracion del proceso de Gestion de

Inventarios tiene un impacto significativo y
negativo en la operacion del almacén, la calidad
del inventario, las finanzas, la satisfaccion del
. o ALTO
cliente, la competitividad, los empleados y la
planificacion y toma de decisiones dentro de
la empresa Despensa

Peruana S.A.

Fuente: Elaboracion propia

Tabla 29.

Descripcion del impacto del proceso de mantenimiento de almacén

PROCESO: Mantenimiento de Almacén

DESCRIPCION DEL IMPACTO Rango (alto,
medio, bajo)
La vulneracion del proceso de Mantenimiento

de Almacén tiene un impacto significativo y

negativo en la eficiencia operativa, la calidad

del inventario, las finanzas, la satisfaccion del ALTO
cliente, la competitividad y la seguridad de los

empleados dentro de la empresa Despensa

Peruana S.A.

Fuente: Elaboracion propia
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Tabla 30.

Descripcion del impacto del proceso de tecnologia y sistemas de
informacion.

PROCESO: Tecnologia y Sistemas de Informacién

DESCRIPCION DEL IMPACTO Rango (alto,
medio, bajo)

La vulneracion del proceso de Tecnologia y
Sistemas de Informacién tiene un impacto
significativo y negativo en la operacion,
productividad, finanzas, satisfaccion del cliente, ALTO
competitividad, toma de decisiones y los
empleados dentro de la empresa Despensa

Peruana S.A.

Fuente: Elaboracién propia
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» Al.2. Definir activos de la organizacion

Se encontraron los siguientes activos dentro de la empresa Despensa
Peruana S.A.

Infraestructura del Almacén: Instalaciones fisicas donde se recibe la
mercancia.

Muelles de Carga y Descarga: Areas especificas donde los camiones
son cargados y descargados.

Equipos de Manipulacién: Carretillas elevadoras, transpaletas y otros
equipos utilizados para mover mercancias.

Sistemas de Gestion de Almacén (WMS): Software que gestiona la
recepcion y el flujo de mercancias dentro del almacén.

Escéaneres y Dispositivos de Lectura: Equipos para la lectura de
cadigos de barras y RFID para registrar la entrada de mercancias.
Documentacién de Recepcion: Formularios y registros que verifican y
documentan la recepcién de mercancias.

Sistemas de Gestion de Inventario (IMS): Software que rastrea y
administra el inventario en tiempo real.

Bases de Datos de Inventario: Archivos y registros electrénicos que
contienen informacion detallada sobre los niveles y ubicaciones de
inventario.

Procedimientos y Politicas de Inventario: Documentos que describen
las reglas y métodos para la gestion del inventario.

Informes de Inventario: Reportes que proporcionan analisis y estados

actuales del inventario.
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Personal de Inventario: Empleados encargados de la gestién, control
y auditoria del inventario.

Tecnologia de Identificacién (RFID, cédigos de barras): Tecnologias
utilizadas para rastrear y gestionar los productos en el inventario.

Plan de Mantenimiento: Documentacion que detalla las rutinas y
procedimientos de mantenimiento programado.

Equipos de Mantenimiento: Herramientas y maquinas necesarias para
realizar trabajos de mantenimiento en el almacén.

Sistemas de Control de Clima: Equipos como aires acondicionados y
calefactores que aseguran las condiciones adecuadas para el
almacenamiento.

Personal de Mantenimiento: Empleados responsables de llevar a cabo
las tareas de mantenimiento.

Registros de Mantenimiento: Documentacion que registra todas las
actividades de mantenimiento realizadas.

Proveedores de Servicios de Mantenimiento: Empresas externas
gue proporcionan servicios especializados de mantenimiento.
Servidores y Centros de Datos: Infraestructura que aloja las
aplicaciones y datos empresariales.

Redes de Comunicacién: Infraestructura de red que permite la
comunicacioén interna y externa.

Sistemas de Gestion Empresarial (ERP): Software integral que integra
diversos procesos de negocio.

Bases de Datos: Sistemas que almacenan y gestionan datos

empresariales criticos.
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Equipos Informaticos: Computadoras, terminales y otros dispositivos
utilizados por los empleados.

Software de Seguridad y Proteccion de Datos: Programas que
protegen la infraestructura tecnoldgica de amenazas y garantizan la
integridad de los datos.

Personal de TI: Empleados especializados en la gestion,
mantenimiento y desarrollo de sistemas de informacion.
Documentacion Técnica: Manuales, guias y registros que documentan

la configuracion y mantenimiento de los sistemas tecnolégicos.
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Tabla 31.

Identificacion de los activos para el proceso de Recepcion de mercancias

PROCESO: Recepcion de Mercancias

ACTIVOS

Infraestructura del
Almaceén
Muelles de Cargay
Descarga
Equipos de
Manipulaciéon
Sistemas de Gestion
de Almacén (WMS)
Escaneresy
Dispositivos de Lectura
Documentacion de

Recepcion

DESCRIPCION

Instalaciones fisicas donde se recibe la mercancia la empresa Despensa Peruana
S.A.

Areas especificas donde los camiones son cargados y descargados dentro de la
empresa Despensa Peruana S.A.

Carretillas elevadoras, transpaletas y otros equipos utilizados para mover
mercancias dentro de la empresa Despensa Peruana S.A.

Software que gestiona la recepcion y el flujo de mercancias dentro del almacén de
la empresa Despensa Peruana S.A.

Equipos para la lectura de cédigos de barras y RFID para registrar la entrada de
mercancias de la empresa Despensa Peruana S.A.

Formularios y registros que verifican y documentan la recepcion de mercancias

dentro de la empresa Despensa Peruana S.A.

Fuente: Elaboracion propia

121



Tabla 32.

Identificacion de los activos para el proceso Gestidn de inventarios

PROCESO: Gestiéon de Inventarios

ACTIVOS
Sistemas de Gestion
de Inventario (IMS)
Bases de Datos de
Inventario
Procedimientos y

Politicas de Inventario

Informes de Inventario

Personal de Inventario

Tecnologia de
Identificacion (RFID,
codigos de barras)

DESCRIPCION
Software que rastrea y administra el inventario en tiempo real dentro de la empresa
Despensa Peruana S.A.
Archivos y registros electronicos que contienen informacion detallada sobre los
niveles y ubicaciones de inventario de la empresa Despensa Peruana S.A.
Documentos que describen las reglas y métodos para la gestion del inventario
dentro de la empresa Despensa Peruana S.A.
Reportes que proporcionan analisis y estados actuales del inventario de la
empresa Despensa Peruana S.A.
Empleados encargados de la gestion, control y auditoria del inventario dentro de

la empresa Despensa Peruana S.A.

Tecnologias utilizadas para rastrear y gestionar los productos en el inventario de
la empresa Despensa Peruana S.A.

Fuente: Elaboracion propia
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Tabla 33.

Identificacion de los activos para el proceso Mantenimiento de almacén

PROCESO: Mantenimiento de Almacén

ACTIVOS
Plan de Mantenimiento

Equipos de

Mantenimiento

Sistemas de Control de
Clima

Personal de
Mantenimiento

Registros de
Mantenimiento

Proveedores de
Servicios de
Mantenimiento

DESCRIPCION
Documentacion que detalla las rutinas y procedimientos de mantenimiento
programado de la empresa Despensa Peruana S.A.
Herramientas y maquinas necesarias para realizar trabajos de mantenimiento en

el almacén de la empresa Despensa Peruana S.A.

Equipos como aires acondicionados y calefactores que aseguran las condiciones
adecuadas para el almacenamiento dentro de la empresa Despensa Peruana S.A.

Empleados responsables de llevar a cabo las tareas de mantenimiento dentro de
la empresa Despensa Peruana S.A.

Documentacién que registra todas las actividades de mantenimiento realizadas
dentro de la empresa Despensa Peruana S.A.

Empresas externas que proporcionan servicios especializados de mantenimiento
dentro de la empresa Despensa Peruana S.A.

Fuente: Elaboracién propia
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Tabla 34.

Identificacion de los activos para el proceso Tecnologia y sistemas de informacion.

PROCESO: Tecnologia y Sistemas de Informacién

ACTIVOS
Servidores y Centros
de Datos
Redes de

Comunicaciéon

Sistemas de Gestion
Empresarial (ERP)

Bases de Datos

Equipos Informéticos

Software de Seguridad
y Proteccion de Datos

Personal de TI

Documentacién
Técnica

DESCRIPCION
Infraestructura que aloja las aplicaciones y datos empresariales dentro de la
empresa Despensa Peruana S.A.
Infraestructura de red que permite la comunicacion interna y externa para la

empresa Despensa Peruana S.A.

Software integral que integra diversos procesos de negocio para la empresa
Despensa Peruana S.A.

Sistemas que almacenan y gestionan datos empresariales criticos de la empresa
Despensa Peruana S.A.

Computadoras, terminales y otros dispositivos utilizados por los empleados de la
empresa Despensa Peruana S.A.

Programas que protegen la infraestructura tecnoldgica de amenazas y garantizan
la integridad de los datos de la empresa Despensa Peruana S.A.

Empleados especializados en la gestion, mantenimiento y desarrollo de sistemas
de informacién de la empresa Despensa Peruana S.A.

Manuales, guias y registros que documentan la configuracién y mantenimiento de
los sistemas tecnoldgicos de la empresa Despensa Peruana S.A.

Fuente: Elaboracién propia
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= AL.3. Medir las préacticas de seguridad de la organizacion

Para esta actividad se procedio a utilizar las practicas de seguridad que
ofrece la metodologia OCTAVE — S, posteriormente a esto, se opto por
brindarle un identificador a cada practica de seguridad para poder
trabajar facilmente en los procesos de mas adelante.

Cabe resaltar que como se trabajé con 4 procesos y estos procesos
tienen la misma relacion entre si, solo se ha completado una tabla por

qué las practicas de seguridad se aplican en general.
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Tabla 35.

Seleccién de las préacticas de seguridad dentro de la organizacion

Todos los procesos

ID Practica de seguridad Descripcion Estado
1 Concienciacion y  formaciébn  en La empresa Despensa Peruana S.A.
seguridad. realiza capacitaciones ocasionales,
pero no tiene un programa estructurado
y continuo.
2 Estrategia de Seguridad La empresa Despensa Peruana S.A.
tiene una estrategia bésica, pero no
estd completamente alineada con las

metas comerciales y carece de detalles

especificos.

3 Gestion de Seguridad La gestion de seguridad es ad-hoc y
reactiva, sin una supervision .
consistente.

4 Politicas y regulaciones de seguridad Existen politicas basicas, pero no estan

completamente  documentadas  ni

actualizadas regularmente.
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10

11

12

Gestion de la Seguridad Colaborativa

Planes de contingencia/recuperacion de
desastres

Control de Acceso fisico

Monitoreo y Auditoria de seguridad
Fisica

Gestidn de Sistemas y redes

Monitoreo y Auditoria de Seguridad de Tl

Autenticacion y Autorizacion

Gestion de vulnerabilidades

La colaboracién es minima y no esta
formalizada en procedimientos claros.
La empresa tiene un plan basico, pero
carece de detalles y pruebas regulares.
Hay controles bésicos, como
cerraduras y personal de seguridad,
pero no hay medidas avanzadas.

No se realizan auditorias regulares ni
monitoreo continuo.

La gestion de sistemas y redes se
realiza de manera basica, sin
herramientas avanzadas.

No se implementan herramientas de
monitoreo continuo ni se realizan
auditorias regulares.

Se utilizan contrasefias bésicas, sin
mecanismos avanzados de
autenticacion.

La gestibn de vulnerabilidades se
realiza de manera reactiva y sin un

proceso estructurado.
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13 Encriptacion

14 Disefio y Arquitectura de Seguridad

15 Gestion de Incidentes

La encriptacion se usa de manera
limitada y no se aplica de manera
uniforme en toda la empresa.

La seguridad no se considera de
manera integral en el disefio Yy
desarrollo de sistemas.

La empresa no tiene un plan formal de
gestion de incidentes, las respuestas

son improvisadas.

Nota: Los estados de semaforo sirven para ubicar con mayor exactitud las practicas de seguridad en cada item.

Fuente: Elaboracion propia
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o P2: Generar perfiles de amenazas

Tabla 36.

A2.1. Elegir los activos criticos

Seleccidn de los activos criticos para el proceso de Recepcion de mercancias

PROCESO: Recepciéon de Mercancias

ID NOMBRE
ACTIVO ACTIVO
CRITICO CRITICO
Sistemas
ACL Gestlo?
Almacén
(WMS)
Muelles
AC2 Carga
Descarga

de
de

de

RESPONSABLE
Personal de
almaceén,

Gerente de

Logistica, Equipo
de TI

Personal de
almaceén,
Gerente de
Logistica,
Personal de

mantenimiento.

ACTIVOS
RELACIONADOS

Computadoras y
terminales de acceso.
Red de comunicacion
interna.

Escéneres de cédigos de
barras y RFID.

Equipos de carga vy
descarga (carretillas
elevadoras, transpaletas).
Sistema de seguridad
(camaras de vigilancia,
sensores).
Documentacion de
recepcion y envio.

MOTIVO DE ACTIVO
CRITICO

Este software es esencial para
gestionar y registrar la entrada
de mercancias de manera
precisa y eficiente, asegurando
la integridad de los datos de
inventario desde el momento
de la recepcion.

Estos son puntos cruciales para
la entrada y salida de
mercancias. Un problema en
esta infraestructura puede
causar retrasos significativos
en la recepcion y envio de
productos.

Fuente: Elaboracion propia
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Tabla 37.

Seleccidén de los activos criticos para el proceso de Gestidn de inventarios

PROCESO: Gestiéon de Inventarios

ID NOMBRE
ACTIVO ACTIVO
CRITICO CRITICO
Sistemas de
AC3 Gestion de

Inventario (IMS)

Bases de Datos

AC4 .
de Inventario

RESPONSABLE
Personal de
inventarios,
Gerente de
Inventarios,
Equipo de TI.

Administradores
de bases de
datos, Equipo de
TI.

ACTIVOS
RELACIONADOS
Bases de datos de
inventario.

Software de gestion
empresarial (ERP).
Equipos de identificacion
(escéneres, RFID).
Servidores de bases de
datos.

Sistemas de respaldo y
recuperacion de datos.
Software de seguridad y
encriptacion.

MOTIVO DE ACTIVO CRITICO

Este sistema es vital para rastrear y
gestionar el inventario en tiempo
real, asegurando la disponibilidad y
exactitud de los datos de inventario,
lo cual es crucial para todas las
operaciones de la empresa.
Contienen toda la informacién
detallada sobre los niveles vy
ubicaciones de inventario. La
pérdida o corrupcion de estos datos
puede paralizar la gestion de
inventarios.

Fuente: Elaboracién propia
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Tabla 38.

Seleccidén de los activos criticos para el proceso de Mantenimiento de almaceén

PROCESO: Mantenimiento de Almacén

ID
ACTIVO
CRITICO

AC5

AC6

NOMBRE
ACTIVO
CRITICO

Plan de

Mantenimiento

Equipos de
Mantenimiento

RESPONSABLE

Gerente de
Mantenimiento,
Personal de
Mantenimiento.

Personal de
Mantenimiento,
Gerente de

Mantenimiento.

ACTIVOS
RELACIONADQOS

Software de gestion de
mantenimiento.
Herramientas y equipos
de mantenimiento.
Registros y
documentacion de
mantenimiento.
Herramientas manuales
y eléctricas.

Equipos de diagndstico y
reparacion.

Inventario de repuestos
y materiales de
mantenimiento.

MOTIVO DE ACTIVO CRITICO

Una planificacion adecuada
asegura que las tareas de
mantenimiento se realicen de
manera oportuna y eficiente,
previniendo fallos en el almacén que

podrian afectar la operacion diaria.

Herramientas y maquinas son
necesarias para realizar las tareas
de mantenimiento. Su disponibilidad
y funcionalidad son criticas para
mantener el almacén en buenas
condiciones.

Fuente: Elaboracién propia
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Tabla 39.

Seleccidén de los activos criticos para el proceso de Tecnologia y sistemas de informacion

PROCESO: Tecnologia y Sistemas de Informacion

ID
ACTIVO
CRITICO

AC7

ACS8

NOMBRE

ACTIVO RESPONSABLE
CRITICO

Servidores y Equipo de TI,
Centros de Administradores
Datos de Sistemas.
Sistemas de Equipo de TI,
Gestion . Gerentes de
Empresarial Depart N
(ERP) epartamento

ACTIVOS
RELACIONADOS

Infraestructura de red.

Sistemas de
enfriamiento y
alimentacion

ininterrumpida (UPS).
Sistemas de respaldo y
recuperacion de datos.

Servidores de
aplicaciones.

Bases de datos
empresariales.

Interfaces de usuario y
estaciones de trabajo.

MOTIVO DE ACTIVO CRITICO

Alojan las aplicaciones y datos
empresariales. Son fundamentales
para el funcionamiento de los
sistemas de gestion,
almacenamiento y comunicacion de
la empresa. Un fallo en estos

sistemas puede causar una
interrupcion  significativa de las
operaciones

Integran diversos procesos de

negocio, proporcionando una vision
unificada y coordinada de las
operaciones empresariales. Su
funcionamiento es esencial para la

eficiencia y efectividad de la
empresa.
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Software de

ACO Seguridad y

Proteccion de
Datos

Equipo de TI,
Especialistas en
Seguridad
Informatica.

Firewalls y sistemas de
deteccion de intrusos.
Software  antivirus y
antimalware.
Herramientas de
encriptacion y gestion de
claves.

Protegen la infraestructura
tecnologica de amenazas vy
garantizan la integridad y
confidencialidad de los datos. La
seguridad de los sistemas de
informacion es critica para prevenir
ciberataques y pérdida de datos.

Fuente: Elaboracién propia
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= A2.2. Definir los requisitos para la seguridad de activos criticos
Se tomaron en cuenta los siguientes requerimientos de seguridad:
o Confidencialidad: Asegura que la informacion sea accesible, sélo para personal autorizado.
o Totalidad: Asegura que la informacion logre ser modificada sélo por personal autorizado.
o Disponibilidad: Esta medida sugiere, la época que esta funcionando un sistema o equipo, respecto al tiempo
total que realmente debe funcionar.
o Entre otros.
A continuacion, se presenta el siguiente formato para organizar los activos criticos, frente a los requerimientos de
seguridad pre definidos por OCTAVE — S.

Tabla 40.

Identificar los requerimientos mas importantes para cada activo critico del proceso de Recepcion de mercancias

PROCESO: Recepcién de Mercancias

ID ACTIVO REQUERIMIENTO i
. DESCRIPCION
CRITICO DE SEGURIDAD
Totalidad, Este software es esencial para gestionar y registrar la entrada
AC1 confidencialidad, de mercancias de manera precisa y eficiente. Asegura la
disponibilidad integridad de los datos de inventario desde el momento de la
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recepcion, garantizando que sélo el personal autorizado

pueda acceder y modificar esta informacion.

Los muelles son puntos cruciales para la entrada y salida de

Totalidad, ] .
_ o mercancias. Un problema en esta infraestructura puede
AC2 confidencialidad, o . .
_ L causar retrasos significativos, impactando negativamente en
disponibilidad

la operacion.

Fuente: Elaboracién propia

Tabla 41.

Identificar los requerimientos mas importantes para cada activo critico del proceso de Gestion de inventarios

PROCESOQ: Gestion de Inventarios

ID
REQUERIMIENTO DE .

ACTIVO DESCRIPCION

. SEGURIDAD

CRITICO
Totalidad, Este sistema es vital para rastrear y gestionar el inventario en tiempo real.

AC3 confidencialidad, Asegura la disponibilidad y exactitud de los datos de inventario, lo cual es
disponibilidad crucial para todas las operaciones de la empresa.
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Totalidad, Contienen toda la informacion detallada sobre los niveles y ubicaciones de
AC4 confidencialidad, inventario. La pérdida o corrupcién de estos datos puede paralizar la

disponibilidad gestion de inventarios.

Fuente: Elaboracion propia

Tabla 42.

Identificar los requerimientos mas importantes para cada activo critico del servicio Mantenimiento de almacén

PROCESO: Mantenimiento de Almacén

ID
REQUERIMIENTO DE i

ACTIVO DESCRIPCION

. SEGURIDAD

CRITICO
Totalidad, Una planificacion adecuada asegura que las tareas de mantenimiento se

AC5 confidencialidad, realicen de manera oportuna y eficiente, previniendo fallos en el almacén que
disponibilidad podrian afectar la operacién diaria.
Totalidad, Herramientas y maquinas son necesarias para realizar las tareas de

AC6 confidencialidad, mantenimiento. Su disponibilidad y funcionalidad son criticas para mantener
disponibilidad el almacén en buenas condiciones.

Fuente: Elaboracién propia
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Tabla 43.

Identificar los requerimientos mas importantes para cada activo critico del servicio Tecnologia y Sistemas de informacién

PROCESO: Tecnologia y Sistemas de Informacion

ID
REQUERIMIENTO DE

ACTIVO

. SEGURIDAD

CRITICO
Totalidad,

AC7 confidencialidad,
disponibilidad
Totalidad,

AC8 confidencialidad,
disponibilidad
Totalidad,

AC9 confidencialidad,
disponibilidad

DESCRIPCION

Alojan las aplicaciones y datos empresariales. Son fundamentales para el
funcionamiento de los sistemas de gestion, almacenamiento y comunicacion
de la empresa. Un fallo en estos sistemas puede causar una interrupcién

significativa de las operaciones.

Integran diversos procesos de negocio, proporcionando una vision unificada
y coordinada de las operaciones empresariales. Su funcionamiento es

esencial para la eficiencia y efectividad de la empresa.

Protegen la infraestructura tecnolégica de amenazas y garantizan la
integridad y confidencialidad de los datos. La seguridad de los sistemas de

informacion es critica para prevenir ciberataques y pérdida de datos.

Fuente: Elaboracién propia
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» A2.3. Definir las amenazas de activos criticos
Se complet6é apropiadamente la identificacion de amenazas para cada
activo, considerando las préximas categorias de amenazas definidas
por OCTAVE - S.

e C1: Personal teniendo ingreso a la red

e C2: Personal usando ingreso fisico

e C3: Dificultades del sistema

e C4: Otros problemas
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Tabla 44.

Identificacion de las categorias por cada activo critico del proceso de Recepcion de mercancias

PROCESO: Recepcion de Mercancias

ID
ACTIVO
CRITICO

AC1

CATEGORIA
DE
AMENAZA

C1l

C2

C3

C4

DESCRIPCION

Un empleado malintencionado o descuidado podria acceder indebidamente al
sistema WMS, comprometiendo la confidencialidad y la integridad de los datos de
inventario. Podria resultar en modificaciones no autorizadas de inventario o

acceso a informacioén sensible de productos almacenados.

Un empleado con acceso fisico al centro de datos o a las terminales del sistema
WMS podria manipular o dafiar equipos criticos para la operacion del sistema.
Interrupcion en la recepcién y gestion de mercancias debido a la falta de

disponibilidad del sistema.

Problemas técnicos como fallas de hardware, errores de software o interrupciones
en la red podrian afectar la disponibilidad y la funcionalidad del sistema WMS.
Retrasos en la gestion de inventarios y en la operacion de los muelles de carga 'y

descarga, afectando la eficiencia operativa.

Incluye amenazas no especificas como desastres naturales, fallos de energia,

errores humanos no intencionales, entre otros, que podrian afectar la seguridad
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C1l

Cc2

AC2

C3

C4

y disponibilidad del sistema WMS. Pérdida de datos criticos de inventario,

interrupcion prolongada de las operaciones debido a eventos imprevistos.

Un empleado podria acceder a sistemas de control de seguridad de los muelles
para permitir acceso no autorizado a mercancias. Robo o manipulacién de

mercancias durante el proceso de carga o descarga.

Un empleado con acceso fisico podria comprometer la seguridad de los muelles,
permitiendo el ingreso de personal no autorizado o de mercancias ilicitas.
Pérdidas econdmicas por mercancias faltantes o dafiadas, problemas legales por

incumplimiento de normativas de seguridad.

Fallos en equipos como puertas automaticas, sistemas de control de acceso o
sistemas de iluminacion podrian afectar la operacion eficiente de los muelles.
Retrasos en la recepcion y envio de mercancias, afectando la cadena de

suministro y la satisfaccion del cliente.

Incluye amenazas como condiciones climéticas adversas, accidentes en el area
de carga o descarga, o incidentes de seguridad no previstos. Dafios fisicos a las
instalaciones, interrupcion de las operaciones, posibles riesgos para la seguridad

del personal.

Fuente: Elaboracion propia
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Tabla 45.

Identificacion de las categorias por cada activo critico del proceso de Gestion de inventarios

PROCESO: Gestion de Inventarios

ID
ACTIVO
CRITICO

AC3

AC4

CATEGORIA
DE
AMENAZA

C1

C2

C3

C4

C1

DESCRIPCION

Acceso no autorizado de empleados a la red del sistema IMS, comprometiendo
la seguridad y la confidencialidad de los datos de inventario. Manipulacién de
datos de inventario, pérdida de integridad en los registros de stock.

Acceso fisico no autorizado a servidores o terminales que manejan el sistema
IMS, posiblemente resultando en alteraciones de inventario. Interrupcion de la
gestibn de inventarios, errores en el control de stock debido a cambios no
autorizados.

Problemas técnicos como fallos de hardware, errores de software o
interrupciones de red que impiden el acceso oportuno a los datos de inventario.
Retrasos en la gestion de pedidos, falta de disponibilidad de datos criticos para
la toma de decisiones empresariales.

Incluye eventos imprevistos como desastres naturales, cortes de energia
prolongados, o errores humanos involuntarios que pueden afectar la
disponibilidad y la seguridad del sistema IMS. Pérdida de datos de inventario,
disminucién de la eficiencia operativa, costos adicionales para la recuperaciéon y
reparacion de sistemas.

Acceso no autorizado a la red que alberga las bases de datos de inventario,
comprometiendo la seguridad y la confidencialidad de la informacion almacenada.
Pérdida de datos sensibles, violacién de la privacidad de clientes y proveedores.
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C2

C3

C4

Acceso fisico no autorizado a los servidores o centros de datos que alojan las
bases de datos de inventario. Modificacion o eliminacion de registros de
inventario, errores en la gestion de stock.

Problemas técnicos como fallos de hardware, errores de software o
interrupciones en la red que impiden el acceso y la gestion de datos de inventario.
Retrasos en la gestidn de inventarios, falta de disponibilidad de datos criticos para
la toma de decisiones operativas.

Incluye factores como desastres naturales, fallos de energia, o errores humanos
no intencionales que pueden comprometer la integridad y la disponibilidad de las
bases de datos de inventario. Interrupcion de las operaciones, pérdida de datos
criticos, costos elevados para la recuperacion y restauracion de informacion.

Fuente: Elaboraciéon Propia
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Tabla 46.

Identificacion de las categorias por cada activo critico del proceso de Mantenimiento de almacén

PROCESQO: Mantenimiento de Almacén

ID CATEGORIA
ACTIVO DE
CRITICO AMENAZA

C1l

Cc2
AC5

C3

C4

DESCRIPCION

Acceso no autorizado de empleados a sistemas que gestionan el plan de
mantenimiento, comprometiendo la confidencialidad y la integridad de las tareas
programadas. Modificacion no autorizada de horarios y tareas de mantenimiento,
afectando la eficiencia operativa del almacén.

Acceso fisico no autorizado a archivos impresos o sistemas fisicos que contienen
el plan de mantenimiento, lo que podria resultar en cambios no autorizados o

pérdida de documentacion critica. Interrupcion en las operaciones de
mantenimiento planificadas, posibles dafios a la infraestructura del almacén debido
a mantenimiento inadecuado.

Problemas técnicos como fallas de software o hardware que impidan el acceso
oportuno al plan de mantenimiento programado. Retrasos en las tareas de
mantenimiento preventivo, posibles fallos de equipos y sistemas debido a la falta
de mantenimiento adecuado.

Incluye amenazas como condiciones climaticas extremas, cambios inesperados
en la disponibilidad de recursos, o errores humanos que puedan interferir con la
ejecucion adecuada del plan de mantenimiento. Aumento de costos operativos

debido a reparaciones no planificadas, posible dafio a la reputacion debido a la
incapacidad para cumplir con estandares de sequridad y mantenimiento.
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C1l

C2

AC6

C3

C4

Fuente: Elaboracién propia

Acceso no autorizado de empleados a sistemas que controlan la operacion y
mantenimiento de equipos criticos. Manipulacion de ajustes y configuraciones de
equipos que pueden llevar a fallos operativos o dafios a la infraestructura del
almaceén.

Acceso fisico no autorizado a herramientas y maquinas utilizadas para el
mantenimiento, lo que podria resultar en dafos fisicos a equipos o interferencias
con operaciones programadas. Interrupcién en las operaciones de mantenimiento
preventivo y correctivo, posibles riesgos para la seguridad del personal debido a
manipulacion no autorizada de equipos.

Fallos técnicos en herramientas y equipos de mantenimiento que impidan su
funcionamiento adecuado. Retrasos en la ejecucion de tareas de mantenimiento,
posibles fallos operativos debido a la falta de mantenimiento oportuno.

Incluye amenazas como accidentes de trabajo, falta de capacitacion adecuada
para el uso seguro de equipos, o falta de recursos necesarios para la reparacion y
mantenimiento. Aumento de riesgos para la seguridad del personal, posibles dafios

a equipos criticos, impacto negativo en la productividad debido a paros no
programados.
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Tabla 47.

Identificacion de las categorias por cada activo critico del proceso de Tecnologia y sistemas de Informacion

PROCESOQ: Tecnologia y Sistemas de Informacion

ID
ACTIVO
CRITICO

AC7

ACS8

CATEGORIA
DE
AMENAZA

Cl

C2

C3

C4

C1

DESCRIPCION

Acceso no autorizado de empleados a sistemas que gestionan servidores y centros
de datos. Posible manipulacion de datos criticos, comprometiendo la integridad y
confidencialidad de la informacion empresarial.

Acceso fisico no autorizado a salas de servidores o0 equipos que alojan
infraestructura critica. Dafio fisico a equipos, posible pérdida de datos debido a
manipulacion no autorizada o robo de hardware.

Problemas técnicos como fallos de hardware, errores de software o interrupciones
en la red que afecten la disponibilidad y el rendimiento de servidores y centros de

datos. Interrupcion de servicios criticos, pérdida de datos, potencial impacto
negativo en la reputacion de la empresa.

Incluye amenazas como desastres naturales, cortes de energia prolongados, o
fallos humanos que puedan afectar la disponibilidad y la seguridad de servidores

y centros de datos. Pérdida de datos criticos, interrupcion prolongada de servicios
empresariales, costos elevados para la recuperacion y reparacién de sistemas.

Acceso no autorizado de empleados a sistemas que gestionan el ERP,
comprometiendo la seguridad y confidencialidad de los datos empresariales.
Manipulacion de registros financieros, pérdida de confianza de los clientes y

proveedores.
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AC9

C2

C3

C4

C1l

Cc2

C3

Acceso fisico no autorizado a terminales 0 equipos que manejan el ERP, lo que
podria resultar en cambios no autorizados o errores en la gestion de procesos
empresariales. Interrupcion en la ejecucién de pedidos, posible incumplimiento de
acuerdos contractuales debido a errores en la facturacioén o gestion de inventarios.

Problemas técnicos como fallos de software, errores de programacion o
interrupciones en la red que afecten la disponibilidad y el rendimiento del ERP.
Retrasos en la toma de decisiones, errores en la planificacibn de recursos
empresariales, posibles fallos en la gestion financiera y de inventario.

Incluye amenazas como cambios en las regulaciones gubernamentales, cambios
en las condiciones de mercado, o errores humanos que puedan afectar la
eficiencia y efectividad del ERP. Costos adicionales por errores en la gestién
empresarial, pérdida de oportunidades de negocio, dificultades para adaptarse a
cambios regulatorios.

Acceso no autorizado de empleados a sistemas que gestionan software de
seguridad, comprometiendo la eficacia de las medidas de proteccién contra
amenazas cibernéticas. Vulnerabilidades de seguridad, riesgo de ciberatagues o
intrusiones maliciosas.

Acceso fisico no autorizado a dispositivos 0 equipos que ejecutan software de
seguridad, posiblemente resultando en manipulacion no autorizada de
configuraciones de seguridad. Brechas de seguridad, compromiso de la integridad
de los datos empresariales, potencial robo de informacién sensible.

Problemas técnicos como fallos de software, actualizaciones no aplicadas o
configuraciones erréneas que debiliten las defensas de seguridad. Exposicion a
amenazas cibernéticas, riesgo de pérdida de datos o interrupcion de servicios
criticos debido a vulnerabilidades no mitigadas.
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Incluye situaciones como cambios en las normativas de seguridad, errores
humanos en la administracion de configuraciones de seguridad, o incidentes de

C4 seguridad inesperados. Costos adicionales para mitigar vulnerabilidades,
penalizaciones regulatorias, y pérdida de confianza por parte de clientes y socios
comerciales.

Fuente: Elaboracion propia
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o P3: Revisar la infraestructura tecnolégica con relacion a los activos criticos
» AS3.1.Indagar las rutas de ingreso

Tabla 48.

Formato de identificacion de componentes

COMPONENTES DEL SISTEMA

ID NOMBRE DEL USUARIO
COMPONENTE COMPONENTE =NCARGADO PEL
COMPONENTE
COMP1 Servidor de Administrador de
aplicaciones Sistemas
COMP2 Servidor de Administrador de Bases
bases de datos de Datos
COMP3 Switch de red Administrador de Redes
COMP4 Router Administrador de Redes
COMP5 Estaciones de Usuarios de Oficina
trabajo (PC)
COMP6 Laptop de Ejecutivos y Gerentes
ejecutivos
COMP7 Sistema de Seguridad o]
seguridad fisica Administrador de
(CCTV) Instalaciones
COMP8 Sistema de Seguridad 0
Control de Administrador de
Acceso Fisico Instalaciones
COMP9 Terminal del Personal de
sistema ERP Administracién y
Finanzas
COMP10 Dispositivos Personal de Almacén y
moviles Logistica
(smartphones,
tablets)

Fuente: Elaboracion propia

148



Se disefié un modelo de las rutas de acceso con todos sus componentes con el programa de packet tracer v8.2.2 para

poder examinar las rutas de acceso.

Figura 28. La infraestructura tecnolégica de la empresa Despensa Peruana

Fuente: Elaboracién propia
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= AS3.2. Distinguir los procesos con la tecnologia

Tabla 49.

Estimacion del grado de seguridad

PROCESO: Todos los procesos

ID
ACTIVO COMPONENTE RESPONSABLE
CRITICO
Servidores de Administrador
AC1 aplicaciones, de Sistemas,
Estaciones de Usuarios de
trabajo (PC). oficina.
Personal de
Equipos de mantenimiento,
AC2 mantenimiento, Seguridad o
CCTV. Administrador
de Instalaciones
Servidores de Administrador
AC3 aplicaciones, de Sistemas,
Estaciones de Usuarios de
trabajo (PC). oficina.
Servidores de Administrador
ACA bases de datos, de Bases de
Estaciones de Datos, Usuarios
trabajo (PC). de oficina.
Servidores de Administrador
ACS aplicaciones, de Sistemas,
Estaciones de Usuarios de
trabajo (PC). oficina.
Estaciones de (L)Jf?;ﬁlgos de
AC6 trabajo (PC), Ejecutivosy
Laptop de
) ) Gerentes.
ejecutivos.

ESTIMACION

ALTA

MEDIA

ALTA

ALTA

ALTA

MEDIA
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AC7

ACS8

AC9

Servidores de
aplicaciones,
Servidores de
bases de datos,
Switch de red,
Router.

Terminal del
ERP,
Estaciones de
trabajo (PC),
Laptop de
ejecutivos.

Estaciones de
trabajo (PC),
Servidores de
aplicaciones.

Administrador
de Sistemas,
Administrador
de Bases de
Datos,
Administrador
de Redes.

ALTA

Personal de
Administracion y
Finanzas,
Usuarios de
oficina,
Ejecutivos y
Gerentes.

ALTA

Usuarios de
oficina,
Administrador
de Sistemas.

ALTA

Fuente: Elaboracién propia

o P4: Identificacion y andlisis de riesgos

= A4.3. Estimacion de las probabilidades de amenaza

Tabla 50.

Evaluacion de las probabilidades de amenaza

PROCESO: Todos los procesos

ID
ACTIVO AMENAZA
CRITICO
C1, C2,
AC1 o3
AC2 C2

DESCRIPCION DEL IMPACTO

Acceso no autorizado de
personal a los sistemas de
gestion de almacén (WMS),
interferencia fisica en los
muelles de carga y descarga,
problemas  operativos  del
sistema que afectan la gestion
de inventario.

Acceso fisico no autorizado al
area de muelles de carga y
descarga, posibilidad de

alterac_ién 0 interfe_rencia en las
operaciones logisticas.
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AC3

AC4

AC5

AC6

AC7

ACS8

AC9

C1, C2,

C1,C2,C3

C1,C3

Cc2

C1,C2,C3

C1,C2,C3

C1,C3

Acceso no autorizado a los
sistemas de gestion de
inventarios (IMS), interferencia
fisica en equipos de gestion de
inventarios, problemas
operativos que afectan la
precision del inventario.

Acceso no autorizado a las
bases de datos de inventario,
interferencia fisica en equipos
de gestion de inventarios,
problemas  operativos que
afectan la integridad de los
datos de inventario.

Acceso no autorizado a los
planes de  mantenimiento,
problemas operativos
relacionados con el
mantenimiento  preventivo vy
correctivo.

Acceso fisico no autorizado a
equipos de mantenimiento,

posibilidad de dafios
intencionados o interferencia en
las operaciones de

mantenimiento.

Acceso no autorizado a
servidores y centros de datos,
acceso fisico no autorizado a
equipos criticos de
infraestructura, problemas
operativos que afectan la
disponibilidad y seguridad de
datos criticos.

Acceso no autorizado a
sistemas de gestion empresarial
(ERP), interferencia fisica en
terminales y estaciones de
trabajo  criticas, problemas
operativos que afectan la
integridad y disponibilidad de
datos empresariales.

Acceso no autorizado a
software de sequridad vy
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proteccion de datos, problemas
operativos relacionados con la
seguridad informatica y la
proteccion de datos sensibles.

Fuente: Elaboracion propia
o Paradesarrollar esta actividad, debido a que es la primera vez que se aplica
OCTAVE - S en Despensa Peruana S.A. y debido a la falta de datos
maestros, archivos historicos y documentacién sobre amenazas y personal
humano de Tecnologia de informacidn sin experiencia y conocimiento de
estabilidad de la informacion, se decidié no calcular la probabilidad de

amenazas y, por lo tanto, continuar con los siguientes pasos.
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o P5. Generacion de un plan de control y mitigacion de riesgos

= AS5.1. Especificar las estrategias de seguridad actuales

Practica de seguridad estratégicas | Practica de  seguridad

operativa
1. Gestion de seguridad 2. Control de accesos
fisicos
3. Monitoreos ¥
auditorias de

seguridad fisica

4. Monitoreo y auditoria
de seqguridad de TI

5. Disefio y arquitectura
de seguridad

Figura 29. La distribucién entre practicas de seguridad estratégicas y
operativas

Fuente: Elaboracién propia

Para el desarrollo de este paso tomé en cuenta la siguiente informacion
por cada practica de seguridad, ya sea estratégica u operativa.

e Estado de los seméforos

¢ La medida en que cada practica de seguridad refleja un area de la

organizacion.

e Las actividades de una empresa de forma deficiente en el area.
A5.2. Escoger las semejanzas de mitigacion

Se seleccionaron las medidas de seguridad mediante las cuales se
implementaron las actividades de mitigacion. No existen procesos de
seleccion establecidos que nos ayuden a identificar el area de practica
de seguridad como area de mitigacion asi que consideramos los

factores de valor del impacto de la amenaza, las condiciones del
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seméaforo, las operaciones que probablemente mejoraran y las areas
donde el riesgo pudo mitigarse significativamente para muchos activos.
Area de Mitigacion 1: Gestion de la Seguridad

e AC1 - Sistemas de Gestion de Almacén (WMS): Este activo

critico comprende los sistemas de gestion de almacén,

esenciales para administrar y registrar la entrada de mercancias

de manera precisa y eficiente. Incluye software y sistemas

utilizados para mantener la integridad y precision del inventario
desde la recepcion hasta el almacenamiento.

o Medidas de Mitigacion: Implementar controles de acceso

fisico y logico, documentar y comunicar politicas de

seguridad de acceso, y capacitar al personal en el manejo

seguro de estos sistemas.

o Responsables: Administrador de Sistemas, Gerente de

Almacén.
Area de Mitigacién 2: Control de Ingreso Fisico

e AC2 - Muelles de Carga y Descarga: Este activo critico incluye
los puntos de entrada y salida de mercancias en los muelles de
carga y descarga. Son cruciales para asegurar la eficiencia y

seguridad de las operaciones logisticas.
o Medidas de Mitigacion: Implementar sistemas de control
de acceso fisico, establecer politicas claras para el control
de ingreso, y capacitar al personal en seguridad y

protocolos de ingreso.

o Responsables: Gerente de Operaciones, Seguridad.
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Area de Mitigacion 3: Control y Auditoria de Seguridad Fisica

e AC3 - Bases de Datos de Inventario: Contiene informacion
detallada sobre los niveles y ubicaciones de inventario. Es crucial
para la gestion precisa y efectiva del inventario de la empresa.

o Medidas de Mitigacion: Implementar controles de acceso
a bases de datos, encriptacion de datos sensibles, y
auditorias regulares para garantizar la integridad y
confidencialidad de la informacion.

o Responsables: Administrador de Base de Datos, Gerente
de Almacén.

e ACS5 - Plan de Mantenimiento: Incluye el plan de mantenimiento
preventivo y correctivo de equipos criticos en el almacén. Es
fundamental para asegurar la disponibilidad y funcionalidad de
los equipos.

o Medidas de Mitigacion: Implementar un plan de
mantenimiento riguroso, capacitar al personal en
procedimientos de mantenimiento seguro, y documentar
adecuadamente todas las actividades de mantenimiento.

o Responsables: Gerente de Mantenimiento, Ingeniero de
Mantenimiento.

Area de Mitigacion 4: Gestion de Vulnerabilidades

e AC4 - Plan de Mantenimiento: Este activo critico incluye el plan
de mantenimiento preventivo y correctivo para equipos Yy
sistemas en el almacén. Asegura la disponibilidad y operatividad

continua de los activos fisicos.
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o Medidas de Mitigacion: Implementar un programa de
mantenimiento proactivo, capacitar al personal en técnicas
de mantenimiento seguro, y documentar todas las
actividades relacionadas con el mantenimiento.

o Responsables: Gerente de Mantenimiento, Ingeniero de
Mantenimiento.

AC7 - Servidores y Centros de Datos: Incluye servidores y
centros de datos que almacenan y procesan datos criticos de la
empresa. Son esenciales para la continuidad y seguridad de las
operaciones empresariales.

o Medidas de Mitigacion: Implementar sistemas de
monitoreo y auditoria continua, mejorar las politicas de
seguridad fisica, y reforzar los controles de acceso y
gestion de equipos criticos.

o Responsables: Administrador de Sistemas, Administrador

de Seguridad de la Informacion.

Area de Mitigacién 5: Disefio de Ingenieriay Estabilidad

AC6 - Equipos de Mantenimiento: Incluye herramientas y
magquinas utilizadas para realizar tareas de mantenimiento en el
almacén. Esencial para garantizar la eficiencia y efectividad de
las operaciones de mantenimiento.

o Medidas de Mitigacion: Implementar controles de acceso
a equipos criticos, proporcionar entrenamiento en

seguridad y uso adecuado de herramientas, y mantener un

inventario actualizado de equipos.
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o Responsables: Gerente de Mantenimiento, Equipo de
Mantenimiento.
AC8 - Sistemas de Gestion Empresarial (ERP): Incluye
herramientas y maquinas utilizadas para realizar tareas de
mantenimiento en el almacén. Esencial para garantizar la
eficiencia y efectividad de las operaciones de mantenimiento.
o Medidas de Mitigacion: Implementar controles de acceso
a equipos criticos, proporcionar entrenamiento en
seguridad y uso adecuado de herramientas, y mantener
un inventario actualizado de equipos.

o Responsables: Gerente de Mantenimiento, Equipo de

Mantenimiento.

Area de Mitigacion 6: Tecnologia y Sistemas de Informacion

AC9 - Software de Seguridad y Proteccion de Datos: Comprende
el software utilizado para proteger la infraestructura tecnologica y
los datos sensibles de la empresa contra amenazas cibernéticas.
o Medidas de Mitigacién: Implementar software antivirus y
antimalware, configurar firewalls y sistemas de deteccién

de intrusiones, y capacitar al personal en practicas

seguras de seguridad informatica.

o Responsables: Administrador de Seguridad de Ia

Informacién, Equipo de TI.
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= AbL.3. Generar los planes de mitigacion de riesgos

5.3.1. Plan absoluto de seguridad:

Alcance: Actividades de Mitigacion de la Gestion de la Seguridad.

Documentacion de Funcionalidades y Responsabilidades de
Seguridad: Todas las funciones y responsabilidades relacionadas
con la seguridad deben ser claramente documentadas y puestas
a disposicién de todos los empleados que interactlan con estos
procesos.

o Medidas de mitigacion:

= Crear un manual de seguridad que detalle las
responsabilidades de cada puesto relacionado con
la seguridad.

» Realizar sesiones informativas periddicas para
asegurar que todos los empleados comprendan sus
roles y responsabilidades.

o Rolesy responsabilidades:

» Gerente General: Supervisar la creacion vy
distribucién del manual de seguridad.

» Administrador de Seguridad de la Informacion:
Actualizar el manual de seguridad segun sea

necesario y conducir las sesiones informativas.
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e Actualizacion de Politicas y Métodos de Seguridad: Mantener las
politicas y métodos de seguridad actualizados es esencial para
asegurar que la empresa esté protegida contra amenazas
emergentes.

o Medidas de mitigacion:

= Establecer un calendario para revisar y actualizar
las politicas de seguridad regularmente.

» Incluir actualizaciones de politicas en el proceso de
incorporacion de nuevos empleados.

o Rolesy responsabilidades:

= Gerente General: Aprobar las actualizaciones de
politicas de seguridad.

» Equipo de TI: Implementar cambios tecnolégicos
necesarios para las nuevas politicas.

» Recursos Humanos: Incorporar las politicas
actualizadas en el proceso de induccién de nuevos
empleados.

e Recuperacion de Activos de la Organizacién: Asegurar que todos
los activos de la organizacién, como portatiles, dispositivos
electronicos y documentos confidenciales, sean recuperados al
finalizar la relacion laboral de un empleado.

o Medidas de mitigacion:

= Implementar un proceso formal para la devolucién

de activos al finalizar el empleo.
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» Realizar auditorias periddicas para asegurar que
todos los activos estan contabilizados.

o Rolesy responsabilidades:

» Gerente de Recursos Humanos: Coordinar el
proceso de devolucion de activos.

= Administrador de Sistemas: Verificar que todos los
dispositivos electronicos sean devueltos vy

restablecidos.

Areas de Mitigacién Especificas

1. Gestidn de la Seguridad

o Impacto: Falta de procesos formales y capacitacion en

seguridad de la informacion.
o Medidas:
= Documentary comunicar procedimientos de gestién de
seguridad.
» Establecer programas de capacitacion continua en
seguridad.

o Estado: Amarillo.

2. Control de ingreso Fisico

o Impacto: Falta de politicas de control de acceso fisico.
o Medidas:

= Implementar un sistema de control de acceso fisico.
= Definir y documentar roles y responsabilidades para el

control de ingreso.
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o + Estado: Amarillo.

3. Control y Auditoria de seguridad fisica

o Impacto: Falta de politicas de monitoreo de entrada fisica.

o Medidas:

Implementar sistemas de monitoreo y auditoria fisica.
Establecer procedimientos para auditar el ingreso

fisico regularmente.

o * Estado: Amarillo.

4. Gestion de Vulnerabilidades

o Impacto: Falta de procesos para identificar y gestionar

vulnerabilidades.

o Medidas:

Implementar herramientas para la identificacion y
gestion de vulnerabilidades.
Realizar evaluaciones de vulnerabilidades

regularmente.

o < Estado: Rojo.

5. Disefio de ingenieria y seguridad

o Impacto: Falta de un esquema documentado de topologia de

red y seguridad.

o Medidas:

Documentar y mantener actualizados los esquemas de
red y seguridad.
Alinear el disefio de seguridad con las mejores

practicas de la industria.
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o e« Estado: Rojo

Este plan absoluto de seguridad para Despensa Peruana S.A. proporciona una
guia clara y estructurada para mitigar riesgos en sus procesos criticos,
asegurando la proteccion de sus activos y la continuidad de sus operaciones.
Objetivo 05: Evaluar el modelo mediante juicio de experto

Para la validacion del instrumento se usé la metodologia Delphi para lo cual se
considerando tres expertos; asi como también para aplicar la razén de validez se

aplicé a 5 expertos haciendo uso de la siguiente formula por cada item:

Tabla 51.

Las variables descritas para el juicio de expertos

Variable Descripcion
Razén de validez de
CVR _
contenido
N NUmero de expertos
Numero de  expertos
Ne

indican esencial
Fuente: Elaboracion propia

Nota: Resultados obtenidos por los expertos en la validez del instrumento.

Fuente: Elaboracion propia.
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Para el instrumento de validacién se desarroll6 en el formato que se puede

visualizar en el anexo 5.4.

Posteriormente, se distribuyé la encuesta a los expertos para poder validar si el

instrumente es esencial, Util 0 no necesaria, con la opcién para colocar una

observacion en cada pregunta si el experto lo requiere.

Tabla 52. El calculo del CVR con las respuestas de los expertos

Ne N ITEM El E2 E3 E4 ES CVR
5 5 1 0 1 1 1 0 1.000
5 5 2 0 1 1 1 1 1.000
5 5 3 1 1 1 1 1 1.000
5 5 4 1 1 1 1 1 1.000
5 5 5 1 1 1 1 1 1.000
5 5 6 1 1 0 1 1 1.000
5 5 7 1 1 0 1 0 1.000
5 5 8 1 1 1 1 1 1.000
5 5 9 1 1 1 1 1 1.000
5 5 10 1 1 1 1 1 1.000
5 5 11 1 1 1 1 1 1.000
5 5 12 1 1 1 1 1 1.000
5 5 13 1 1 1 1 1 1.000
5 5 14 1 1 1 1 1 1.000
5 5 15 1 1 1 1 1 1.000
5 5 16 1 1 1 1 1 1.000
5 5 17 1 1 1 1 1 1.000
5 5 18 1 1 1 1 1 1.000

Fuente: Elaboracién propia.

Una vez que se han analizado y corregido las observaciones brindadas por los

expertos, se procedié a evaluar el juicio de expertos. Las respuestas se pueden

visualizar a continuacion.
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EXPERTO 01

S UNIVERSIDAD
SENOR DE SIPAN

VALIDEZ DE INSTRUMENTO DE RECOLECCION DE INFORMACION

IMPLEMENTACION DE UN MODELO DE PROCESOS DE SEGURIDAD DE LA
INFORMACION PARA UNA PYME PERUANA BASADA EN LA NORMA ISO/EC
27005 Y LA METODOLOGIA OCTAVE-S

LAMBAYEQUE 2021

Autores: Martos Paredes Joel Harold
Villazon Sosa Jair Augusto

Es de gran relevancia, realizar la evaluacion de los instrumentos de recoleccion de informacion
con la finalidad de confirmar que estos sean vilidos y gue 1os resultados obtenidos a partir de éstos
sean utilizados elicientemente: brindando aportes tanto al drea investigativa de Ta carrera
profesional de Ingenierfa de Sistemas como a sus aplicaciones. Agradecemos su - valiosi
colaboracion.

) Claridad”  Pentinencia® Rclcvuncii'_
N DIMENSIONES/ITEMS sl NO SI NO SI NO Observaciones

Variable: La seguridad de la

informacion en una PYME

Indicador Nivel de riesgo de los

activos de la seguridad de  la

informacion.

1 (Considera usted que  se
deberia desarrollar un modelo

de seguridad para que sus X X X
informaciones no  estén  en
riesgo?

2 Recomendariz  usted @
PYMES pam  gestionar
segundad de sus X X X
informaciones”

! Claridod: Los enunciados se entlenden féciimente
7 Pertinencia: La pregunto estd relacionado con ia dimensidn, varieble, etc.

’ Relevancio; La pregunta planteado permite solucionar alguna parte del problema planteado
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Indicador: Nivel de Criticidad de
los activos de la seguridad de la
informacion.

3 ;Recomendaria usted a
PYMES, contratar a un
personal especializado y que
se dedique exclusivamente a la
seguridad de informacién?

Indicador: Eficacia de la seguridad

de la informacion.

4 (Recomendaria usted a
PYMES, implementar
mecanismos formales para
verificar si se estd cumpliendo
todos los procesos que ¢l
cliente solicita?

5 jAntes de solicitar los
servicios de PYMES, usted
revisaria todo su perfil
empresarial?

6 Contrataria usted los
servicios de PYMES, para una
mejor seguridad de
informacion en sus equipos?

7 (Considera usted que si se
implementa la norma ISO
27005 en su PYME la
seguridad de su informacion
mejoraria?

8 ;Considera usted que la norma
ISO 27005 ayudaria a
conurolar la pérdida de
informacion en las empresas?

9  ;Considera usted que
desarrollando un modelo de
procesos de la seguridad de la
informacién podri mejorar los
riesgos para las empresas?

En su opinién, ¢l instrumento resulta:

( X)) Aplicable

( ) Aplicable con correcciones

APELLIDOS Y Ing. Milagros del Carmen
NOMBRE Castaieda Barbardn.
Maestria en Ingenieria de sistemas
gg.:DDgMICO con mencioén en tecnologia de
informacion y gestion de software.

X
X
X
X
X X
X X
X X
X X

( ) No Aplicable

Chiclayo 20 de noviembre de 2021
[ .
)10 \J
s+ alust 4 B
BRLAGROS 08, CHOENTASTIEZA By

INGEMIERA DI SISTEMAS
REG. Cw. 182291

FIRMA DE EXPERTO
DNI: 17452557
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S UNIVERSIDAD
SENOR DE SIPAN

VALIDEZ DE INSTRUMENTO DE RECOLECCION DE INFORMACION

IMPLEMENTACION DE UN MODELO DE PROCESOS DE SEGURIDAD DE
LA INFORMACION PARA UNA PYME PERUANA BASADA EN LA NORMA
ISO/IEC 27005 Y LA METODOLOGIA OCTAVE-S
LAMBAYEQUE 2021

Autores: Martos Paredes Joel Harold
Villazén Sosa Jair Augusto

Es de gran relevancia, realizar 1a evalopacion de los instrumentos de recoleccion de
informacion con la finalidad de confirmar que estos sean vilidos y gue los resultados
obtenidos a partir de éstos sean utilizados eficientemente; brindando aportes tanto al drea
mvestigativa de la carvera profesional de Ingenieria de Sistemas como i sus aplicaciones,

Agradecemos su valiosa colaboracién.

Claridad’  Pertinencia®  Relevancia®
N’ DIMENSIONESATEMS g No SI  NO  SI NO  Observaciones

Variable: Modelo de procesos de
seguridad de la informacion basado
en la norma ISONEC 27005 y la
metodologia
OCTAVE-S.
Indicador: Costo de
Implementacion.
I ;Considera usted que el gasto
llevado a cabo favorece a Jas

PYMES? X X X
2 ;Estima usted que el precio de

implementacion estd bastante

sobrevalorado del X X X

presupuesto?

* Cloridad: Los envncados se entienden facimente
? pertinencia: Lo pregunto estd relocionoda con ko div ion, voriable, ete.
* Relevancia: La pregunta planteada permite soluclonar alguna parte del probiema planteado
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Indicador: Tiempo de
Implementacion.

3

:Considera usted que si se
implementa  un  modelo
basado en la norma ISO
27005 y la metodologia
OCTAVE- S

para PYMES, este reducird
los riesgos de seguridad de
dicha informacién?

Indicador: Nivel de
cumplimiento con estandares

4

(Considera usted que al
implementar la norma I1SO
27005,  esta  permitird
identificar los riesgos de
seguridad de la informacién
de su empresa?

«Considera usted que, si s¢
usa diferentes
metodologias, estds
ayudarian a disminuir los
riesgos de seguridad de la
informacion de su PYME y
la integridad de la misma?
¢En qué intervalo de tiempo
se encuentra el
procesamiento de
actividades  relacionadas
con la seguridad de la
informacion de su empresa?

(Considera usted que con el

uso de nuestro modelo de
seguridad basado en la
norma ISO 27005 y la
metodologia  OCTAVE-S
generard  satisfaccion a la
empresa  respecto a  la
reduccion de riesgos a la que
estd expuesta su
informacién?

8§ La norma ISO 27005

establece que primero se
debe analizar los riesgos
con ¢l fin de evitar que la
informacion esté en peligro
(Usted considera que esta
etapa es importante?
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9 ;Conoce usted acerca de la
implementacion de
procesos para la seguridad
de la informacion?

X X X

En su opinién, ¢l instrumento resulta:

( X') Aplicable () Aplicable con correcciones () No Aplicable

Chiclayo 20 de noviembre de 2021

Ing. Milagros del Carmen

APELLIDOS Y

NOMBRE Castaiieda Barbardn.
Maestria en Ingenieria de

GRADO sistemas con mencion en

ACADEMICO tecnologfa de informacion y umoauwuswuw
gestién de software, INGENIERA DE SISTEMAS

REG, CIP. 182201
FIRMA DE EXPERTO

DNI: 17452557
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EXPERTO 02

Titudo: implementacidn de un Modeio de Procesos de Seguridad de ia
Informacién para una Pyms Parsana basada #n ka norma ISONEC 27005 Y 1a

S UNIVERSIDAD
SENOR DE SIPAN

Eicha de Validacion de Motodologia

Metodaologia OCTAVE-S

Indicaciones: Sefior espaciaiisia se le pide Ia pronta colaboraciin, que luego de
una rgurosa evaluacion de los instrumentos del cuestionardo, marque con un
aspa (X) en &l casiflero que crea convenienle de acuerdo a3 su cnterio y

experiancia profesional.

(Considera usted que si se
impiementa un modeio basado en la

. norma 180 27005 y la melodologia

OCTAVE-S
riesgos de segurided de dicha

(Considera  usted que  al
implamentar la norma ISC 27005,
esta permitird identificar los riesgos
de saguridad de ia informacidn de su

LConsidera usled que, si so usa
diferentes  melodologias, esias
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10

1

12

ayudarian a disminuir los riesgos de
seguridad de la informacion de su
PYME y la integridad de la misma?
¢En qué intervalo de tiempo se
encuentra el procesamiento de
actividades relacionadas con la
seguridad de la informacion de su
empresa?

¢ Considera usted que con el uso de
nuestro modelo de seguridad basado
en la noma ISO 27005 y la
metodologia OCTAVE-S generara
satisfaccion a la empresa respecto a
la reduccion de riesgos a la que esta
expuesta su informacion?

La norma ISO 27005 estabiece que
primero se debe analizar los riesgos
con el fin de evitar que la informacion
esté en peligro ; Usted considera que
esta etapa es importante?

¢(Conoce usted acerca de Ia
implementacion de procesos para la
seguridad de la informacion?
¢Considera usted que se deberia
desarrollar un modelo de seguridad
para que sus informaciones no estén
en riesgo?
¢Recomendaria usted a PYMES para
gestionar la seguridad de sus
informaciones?

¢Recomendaria usted a PYMES,
contratar a un personal especializado
y que se dedique exclusivamenie a la
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segquridad de informacién?

13 ¢Recomendaria usted a PYMES,
implementar mecanismos formales
para verificar si se esta cumpliendo
todos los procesos que el cliente
solicita?

14 ¢Antes de solicitar los servicios de
PYMES, usted revisaria todo su perfil
empresarial?

15¢Contrataria usted los servicios de
PYMES, para una mejor seguridad de
informacion en sus equipos?

16 ¢(Considera usted que si se
implementa la norma ISO 27005 en
su PYME |a seguridad de su
informacion mejoraria?

17 ¢Considera usted que la norma 1SO

27005 ayudaria a controlar la pérdida
de informacion en las empresas?

18 ¢Considera usted que desarrollando

un modelo de procesos de la segundad
de la informacién podra mejorar los

X

riesgos para las empresas?
APELLIDOS Y Yillagon Sese
NOMBRE Sefin

cmg 'INGENIERODE |
ACADEMICO SISTEMAS

FIRMA DE EXPERTO
DNE 1365495 |
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»

UNIVERSIDAD
SENOR DE SIPAN

Ficha de Validacion de Instrumento

Nombre Instrumento a validar: Cuestionario

Titulo: iImplementacion de un Modelo de Procesos de Seguridad de la
Informacidn para una Pyme Peruana basada en la norma ISOMEC 27005 Y la

Metodologia OCTAVE-S
—
— =
DoOa5 | De6at0 | Deiiais | De16a 20
Clandad Los enunciados se
Perinencia | La pregunta  esta
relacionada con [£2
dimensién, variable, [ &
efc.
Relavancia La pregunta
planieada  permile
parie del problema
planteado
Valoracién (0-20): |6 (olocor ¢l logo 105t focon !
En su opinién, el instrumento resulta:
() Aplicable () Aplicable con cormecciones ( ) No Aplicable
APELLIDOS Y Villazgh o8
NOMBRE Sof 1/
W SISTEMAS A
FIRMA DE EXPERTO
DNI: 7 FE57H5
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EXPERTO 03

i ———— . c——

'

Titulo: Implementacién de un Modeio de Procesos da Saguridad de la

S UNIVERSIDAD
SENOR DE SIPAN

Ficha de Validacion de Metodologia

Informacién para una Pyme Peruana basada en la norma ISO/AEC 27005 Y la
Metodologia OCTAVE-S
Indicaciones: Sefior especialista se le pide la pronta colaboracion, que luego de
una rigurasa evaluacion de los instrumentos del cuestionario, marque con un
aspa (X) en el casillero que crea conveniente de acuerdo a su criterio y
sxperiencia profesional.

N*  DIMENSIONESATEMS

1

(Considera usted que el gasio
llevado a cabo favoreca a las
PYMES?

JEstima usted que el precio de
implementacidon estd  bastante
sobrevalorsdo del presupuesto?
(Considera usted que s se
Implementa un modelo basado on la
norma 1SO 27005 y la metodologia
OCTAVE- S

para PYMES, este reducira los
riesgos de seguridad de dicha
Informacién?

¢ Considera usted qua al
implamentar la norma 1SO 27005,
esta permitird identificar los riesgos
e seguridad de la informacion de su
amprasa?

¢(Considera usted que, si se usa
diferantes melodologlas, estas

Esencial Ut

X

X

Observaciones
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7

10

1

12

ayudarian a disminulr los riesgos de
seguridad de la informacion de su
PYME y la integridad de la misma?
(En qué intervalo de tiempo se
encuentra el procesamiento de
actividades relacionadas con la
seguridad de la informacién de su
empresa?
¢ Considera usted que con el uso de
nuestro modelo de seguridad basado
en la noma ISO 27005 y la
metodologia OCTAVE-S generara
satisfaccion a la empresa respecto a
la reduccion de riesgos a la que esta
expuesta su informacién?
La norma ISO 27005 establece que
primero se debe analizar los riesgos
con el fin de avitar que la informacion
esté en peligro ¢ Usted considera que
esta etapa es importante?
¢Conoce usted acerca de la
implementacion de procesos para la
seguridad de la informacién?
,Considera usted que se deberia
desarrollar un modelo de seguridad
para que sus Informaciones no estén
en riesgo?
¢ Recomendaria usted a PYMES para
gestionar la seguridad de sus
informaciones?
¢Recomendaria usied a PYMES,
contratar a un personal especializado
y que se dedique exclusivamente a ia

N

X

P =2
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soguridad de informacion?

13 ¢(Recomendaria usted a PYMES,
implementar mecanismos formales
para verficar si se esta cumpbenda
todos ks procesos que el clients
soficiia?

14 LAntes de solickar los serviclos de
PYMES, usted revisaria todo su perfil
emprasarial?

15¢Contrataria usted los servidos de
PYMES, para una mejor seguridad de
Informacidn an sus equipos?

18 (Considera usted que si se
implaments fa norma SO 27005 en
su PYME la seguridad de su
informacién mejoraria?

17 (Considera usted que la norma S0
27005 ayudaria a controlar la péedida
de informacian en las empresss?

18¢Considera usted que desarrollando
un modelo de procesos de |a seguridad
de la informacidn podrd mejoear los
riesgos para las empresas?

X

X

APELLIDOS Y Eemoko

NOMBRE :
G
RCADEWCO | SISTEMAS

- |
= ey’

FIRMA DE EXPERTO
DN
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[$ l UNIVERSIDAD
SENOR DE SIPAN

De0as  Degaio Det1ats De16a 20
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EXPERTO 04

Z

SENOR DE SIPAN

[S UNIVERSIDAD

Ficha de Validacién de Metodologia

Titulo: Implementacion de un Modslo de Procesos de Seguridad de la

Informacién para una Pyme Peruana basada en la norma ISO/IEC 27005 Y |a
Metodologia OCTAVE-S
Indicaciones: Sefior especialista se le pide la pronta colaboracion, que luego de
una rigurosa evaliacion de los instrumentos del cuestionano, marque ¢on un
aspa (X) en ol casillero que crea conveniente de acuerdo a su criterio y

expetiancia profesional,

N°  DIMENSIONES/TEMS

1

iConsidera usted que el gasto
kovado a cabo favorece a las
PYMES?

¢Estima usted que el precio de
implementacion  esta  bastante
sobrevalorado del presupuesto?
iConsidera wusted que s se
implementa un modeio basado en la
norma iSO 27005 y la metodalogia
OCTAVE-S

para PYMES, este reducira los
resgos de seguridad de dicha
informacion?

¢{Considera usted que al
implementar 18 norma ISO 27005,
esta permitird Identificar los riesgos
de seguridad de la nformacion de su
emprasa?

LConsidera usted que, sl se usa
diferentes  metodologias, estas
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8

10

11

12

ayudarian a disminuir los riesgos de
seguridad de la informacion de su
PYME y la integridad de la misma?
(En qué intervalo de tiempo se
encuentra el procesamiento de
actividades relacionadas con Ia
seguridad de la informacion de su
empresa?
¢ Considera usted que con el uso de
nusstro medelo de seguridad basado
en ja norma ISO 27005 y |la
metodologia OCTAVE-S generara
satisfaccién a la empresa respecto a
la reduccién de riesgos a la que esta
expuasia su informacién?
La norma I1SO 27005 establece que
primero se debe analizar los riesgos
con el fin de evitar que la informacién
esté en peligro ¢ Usted considera que
esta etapa es importante?
4Conoce usted acerca de la
implementacion de procesos para la
seguridad de la informacién?
¢Considera usted que se deberia
desarrollar un modelo de seguridad
para que sus informaciones no estén
an riesgo?
¢, Recomendaria usted a PYMES para
gestionar la seguridad de sus
informaciones?
:Recomendaria usted a PYMES,
contratar a un personal especializado
¥ que se dedique exclusivamente a la
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seguridad de informacién?

13 ¢Recomendaria usted a PYMES,
implementar mecanismos formales
para verificar si ss estd cumpliendo
todos los procesos que el cliente
solicita?

14 ¢Antes de solicitar los servicios de
PYMES, usted revisaria todo su perfil
empresarial?

15 ¢Contrataria usted los servicios de
PYMES, para una mejor seguridad de
informacion en sus equipos?

16 ¢Considera wusted que si se
implementa la norma ISO 27005 en
su PYME la seguridad de su
informacion mejoraria?

17 ¢Considera usted que la norma ISO
27005 ayudaria a controlar la pérdida
de informacion an las empresas?

18 ¢ Considera usted que desarrollando
un modslo de procesos de la seguridad
de la informacion podrd mejorar los
riesgos para las empresas?

X

X

| APELLIDOS Y HMaguen Niro Gusels
| NOMBRE Luise. Elena
| ACADEMICO SISTEMAS

AN

FIRMA DE EXPERTO
DNI:
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E UNIVERSIDAD
SENOR DE SIPAN

Ficha de Validacion de Instrumento

Nombre Instrumento a validar: Cusstionario
Titulo: Implementacidn de un Mcdelo de Procesos de Seguridad de la
Informacién para una Pyme Paruana basada en la norma ISONEC 27005 Y la

Metodologia OCTAVE-S

e T
Indicad ritert Deficiente | Regular Bueno Muy bueno
3 DeOa5 De6al0 Detiats | Det6a20
¢ Clardad Los enuncindos 56
entienden taciments 20
Persnencia La pregunts estd
relacionaca con la
;M variablo, ‘g
'S
Relevanca La pregunts
{ planteacda permite
! solucionar  wiguna 19
parte del problema
planteado

Valoracién (0-20): 42

En su opinién, el Instrumento resuita:

(%) Aplicable () Aplicable con correcciones ( ) No Aplicable
lrﬂﬁfﬂ.rd (q!‘: ,,,"; ,0!0."‘

APELLIDOS Y Moguan Weko (ugoelly

NOMBRE dagse Elena
"INGENIERODE |
e e ¢ L

FIRMA DE EXPERTO
DN
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EXPERTO 05

—— i

UNIVERSIDAD
= S SENOR DE SIPAN
Ficha de Validacién de Metodologia

Titulo: Implamentacién de un Modslo de Procesos de Seguridad de la
Informacion para una Pyme Peruana basads en la norma ISO/IEC 27005 Y ia
Metodologia OCTAVE-S

Indicaciones: Sefior especialista se le pide la pronta colaboracion, que luego de
una rigurosa svaluacion de los instrumentos del cuestionaric, margue con un
aspa (X) en el casillero que crea conveniente de acuerdo a su criterio y
experisncia profesional.

; L Ne
| N DIMENSIONESATEMS Esenclsl U ecesaria Observaciones

1 (Considera usted que el gasto
llevado a cabo favorsce a las
! PYMES? X
2 iEstima usted que el precio de
| impiementacion  esta  bastants
sobrevalorado del presupuesto? X
3 ;iConsidera usted que sl se
implemanta un modelo basado en la
norma (SO 27005 y ia metodologia Y
OCTAVE-S
para PYMES, este reducird los
riesgos de seguridad de dicha %
informacion?
4 jConsidera usted qua &l
Implementar la noma 1ISO 27005,
esta permitics Kientificar los riesgos ‘&
de seguridad de ia Informacion de su
empresa’?
5 ¢Consideras usted que, si se usa
diferentes  melodologias.  esids

\
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e i e

8

10

1

12

ayudarian a disminuir ios riesgos de
seguridad de la informacion de su
PYME vy la integridad de la misma?
ZEn qué Intervaio de tiempo se
encuentra el procesamiento de
actividades relacionadas con la
seguridad de la informacion de su
empresa?

¢ Considera usted que con el uso de
nuestro modelo de seguridad basado
en la norma ISO 27005 y la
metodologia OCTAVE-S generard
satisfaccion a la empresa respecto a
la reduccion de riesgos a la que esta
expuesta su informacion?

La norma ISO 27005 establece que
primero se debe analizar los riesgos
con el fin de evitar que la informacién
esté en peligro ¢ Usted considera que
esta atapa s importante?

(Conoce wusted acerca de la
implementacion de procesos para la
sequridad de la Informacién?
;Considera usted que se deberia
desarrollar un modelo de seguridad
para que sus informaciones ne estén
en riesgo?

LRecomendaria usted a PYMES para
gestionar la seguridad de sus
informaciones?

(Recomendaria usted a PYMES,
contratar a un personal especializado
y que se dedigue exclusivamente a la

P R S S
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e SiEE

sequridad de informacion?

13 ¢(Recomendaria usted a PYMES,
implementar mecanismos formales
para verificar si se estd cumpliendo
todos los procesos que el cliente
soficita?

14 ¢Antes de solicitar los servicios de
PYMES, usted revisaria todo su perfil
empresarial?

15¢Contrataria usted los servicios de

PYMES, para una mejor seguridad de
informacion en sus equipos?

16 (Considera usted que si  se
implementa la norma ISO 27005 en
su PYME Ila seguridad de su
informacién mejoraria?

17 ¢Considera usted que la norma ISO
27005 ayudaria a controlar la pérdida
de informacion en las empresas?

18¢Considera usted que desarrollando

un modelo de procesos de la seguridad
de la informacion podré mejorar los
riesgos para ias empresas?

APELLIDOS Y Magpen ploe

NOMBRE %fi Cockr &

AC%EMICO SISTEMAS

Yty

FIRMA DE EXPERTO
DNI:
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Ficha de Validacién de Instrumento

Nombre Instrumento a validar; Cuestionario
Titulo: lmplomonlsdéndounModelodoPromdoSoguidaddela
WOtmedénpamunaPymoPommabmdaanlarmmlsonECWOOSYla

UNIVERSIDAD
SENOR DE SIPAN

Mstodologia OCTAVE-S
= == o =
A Criterios Daficlente | Regular Bueno Muy bueno
De0as | Deb6a10 | De11a15  Dei6a20
Ciaridad Los enunciados se
antienden faciimente | &
Pertinencia Ln pregunta ests
relacionads con la
dimension, variable ’q
olc.
Relevancia La pregunia
plantesda  pemmite
parte. del problema
planteado
Vaioracién (0-20): lq

En su opinién, el instrumento resulta:

Q) Aplicable  ( ) Aplicable con correcciones ( ) No Aplicable
APELLIDOS Y Magueer (i
NOMBRE Jod foden £
: _g_CADEMICO SISTEMAS

Yty

FIRMA DE EXPERTO

DNI:

185



V. CONCLUSIONES Y RECOMENDACIONES
4.1.Conclusiones.

» Para seleccionar la empresa se tuvo en consideracion todas aquellas en la
region de Lambayeque, las cuales segun reactiva Peru llegan a la cantidad
de 24,117 en general y dado el caso de estudio son 13,128 empresas del
rubro del comercio, siendo Despensa Peruana S.A. la empresa esencial
para el desarrollo del caso de estudio por su facil acceso a la informacién

de sus activos digitales.

» Generar perfiles de amenaza, posibilita tener una iniciativa casi perfecta de
probables situaciones en donde los activos criticos pueden verse

involucrados.

» El modelo desarrollado se centra solamente en los procesos que son
considerados criticos para la organizacion, esto sirve para poder enfocar el
100% de la productividad en las verdaderas amenazas para una pyme y asi

poder planificar un control de seguridad para la organizacion.

» ElI modelo, apoyandose con la metodologia OCTAVE - S, sirve
esencialmente para obtener una base y poder evitar los riesgos que se
presenten a futuro. Esto sirve para documentar la experiencia de los
analistas para una posterior mejoray actualizar nuevas medidas de defensa

para la organizacion.
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» EIl apoyo financiero, el entendimiento entre los altos rangos de la
organizacion mas los analistas, se complementan perfectamente para
poder gestionar la seguridad de la informacion de forma correcta y
ordenada.

4.2. Recomendaciones.
Se recomienda seguir al pie de la letra las actividades propuestas en el modelo de
seguridad, con la mision de mitigar aquellas amenazas que dafien los activos

criticos de la organizacion y reducir la posibilidad de que sucedan riesgos futuros.

Para evitar problemas hacia las actividades normales de la empresa, es
recomendable comprobar periddicamente las politicas y actividades, puesto que,
la tecnologia avanza constantemente y cada dia se descubren nuevos riesgos que

tienen que ser controlados para evitar peligros futuros.

Se recomienda, definir procedimientos correctos, para que los integrantes de la

organizacion conozcan a detalle las ocupaciones que les pertenecen a cada uno,

frente a distintas emergencias.
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ANEXOS.

Anexo 1. Resolucion de aprobacién del proyecto de investigacion

S UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO
RESOLUCION N'0445.2021/FIAU-USS
Pamentel, 27 de mayo de 2021

VISTO:

El Acts de reunide N*1305-2021 del Comité de inveatigacion de i Excuels profealonal &=
INGENIERIA DE SISTEMAS remitids mediants o8cio N*0227-2021 /FIAU-15.USS de fecha
19 d¢ mayo de 2021, v,

CONSIDERANDO:

Que, &= confornslad con la Ley Undveraitarta N* 30220 en su acticulo 487 que & letrs o
LA Investigacidn coastituye une funcin esencikl y obligatocia de W uaiversidad, que la
fomenta y realiza, respondiendo u traves de i peadoccida de conocinsento ¥ deaarrollo de
tecnciogios & las seceaidndes de Ta sociedad, oot sspecial énfugis en la realidad nacional.
Lea docentes, estudiantes y gradusdos participan on la actividad investigadors eo su progia
lostitucicn o en redes de lnvedugacsdn nacional o ntermacianal, creudas por Las matitueinnes
universsarias publicis o petvadas ™|

Que, de condormsidad con ¢l Reglumento de grados y titulos en su amticulo 217 sefala “Los
temas de rabajo de myvestigacion, trabajo acadéoicn v Tesis son sprobados por ¢ Camiré de
Investigneidn ¥ derivados a la Foculted o Escuela de Poagrado, segin correaponda, pars la
entisolin de ka resolucidn respectiva. El periodo de vigenca de 3o msmos serd & dos afos,
A partr de su apeabaciin, Eo case ua tema perdiem vigencia, el Comg de Investiguoion
evaluan s ampliaciin de la misms

Que, de conformadad con ¢ Reglanento de griudos y trudos en ao anicudle 24% sefiads: La
el e un estodio que debe denolar diguroadded mefodoldgcd, ofiginalided, relevancia
#octal, urdidad tedics ¥/o prciica en of dmnhito de la sscusla professonal. Pam e grado e
Soctor se foquicre Uil Tesis de ushvina rigurckidad académics vy de cagicter ariginal. Es
lodivatual pera la cbiencidn de Un grado; es individual o en pares pars chieney wa oo
professonal  Asiminmo, e au articulo 25 sefiala. *El lema debe responder & alguna de las
lineaa de mvestigacion nstiiucionsles de la USS SAC.

Que, segin documentoa de Vistos ef Comité de lnvestigackin de la Escuela prolessonal de
INGENIERIA DE SISTEMAS acuerdan aprobur Jos temias de las Teds a cango de fos
estudiantes del curse de Dwestigacidn | que 9¢ detallan en el avexo de la peesente
Resahacidim,

Estando o 1o expueato, ¢ o0 aso de Las atribiscimes conferidas v de conformidad oon les
DO ¥ fegiamenios Vigentes|

SE RESUELVE:

ARTICULO 1°: APROBAR, ¢ temua d¢ la Teala peaenevients & 1o licen de investigaciin de
INFRAESTRUCTURA, TECNOLOGIA ¥ MEDIO AMBIENTE, & r=rgo de loa esrudiantes ded
Programs (= eatodics de INGENIERIA DE SISTEMAS agin e detalla en of anexo de ia
presenie Resolockn

ARTICULO 2": ESTABLECER, que Ls inseripesdar del Tema de Ba Tesis e realice o partir d¢
eastydi s preseate resadoeidn v lendok uns vigencid G dok 102) afios.

ARTICULO 3": DEJAR SIN EFECTO, 10da Reaolucite esnitica por la Facultad que se opongs
A la preaente Resolucsn

REGISTRESE, COMUNIQUESE Y ARCHIVESE

T IR ttred
BT ALY Bt N S—
e L Y

O Intemeaxda. Aschuw
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Piuented, 27 de mayo de 2021
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AFTRENDIZAIE PARA USUARICES DI LAS 2ONAS RURALES DI "ERU
UTLIZARDD LA NORMA D80/ IEC 23010

CHANCATE CASTRO JUOLO J0KL

LESAMROLLO DE UN MOUELD DE PROCESOS AD WOC PAXA £L
DIASROLLO DI SOFTWARE PARA UNA MUXKIPALIIAD BASATIO 2N
B0 /IBC 39130

SALAZAR DAVILA GILITRANCO STEVEN

CONFPARACION I TECNMICAS DE VALIDACION DE ENQUENITOS DX
SOFTWARE TARA MIZMR LA INFLUENCIA EX EL EXITO DE LOS
FROVECTOS DE DESURROLLO EN PREQUERAS ENPRESAS MERUANAS

RIOUA  MENA CHANLES  SEGUNDO
FIIDNANDEX FIOUA JUAN NICANOR

BIFLEMENTACION DK U NODELO DE GESTION DX INCIDENCIAS
DASADCO XN ITRL PARA MENRAR EL SEXVICID DE TT EN UNA
MUNICIPALIDAD INSTRITAL DE LA REGXIN LANBAYEQUE

ALFARO PAJARES JUAN ITIIRO

EVALUACION DEL DISENFERO DE FROCESOS DE  NEGOQO
GESTIONADOS FOR IFM EN UNA RPRENA  CONMSTRUCTORA
FURLUANA

MONSALVE PEINVANDEX LENIN ESTAUN

IMPLIMENTACION D UN MOOELO DR GESTION DE SERVIOIOS DE T
TASADO KN ITEL PARA NEUOIAR LA GESTION DE LOS SIOecios D
A DIMECCOON OF TECNOLOGIA O UN CGOMERNG  ERGKNAL
FERLAND

PERIZ CAMIOS OF QUIRCGE RBETTY
MACGALY

EVALUACION DEL DICSENIENO DE FROCESOS DX NEGOCID
GESTIONADOS ORI EX UNA MICHO EMPEESA PERLANA
NESASROLIADORA TIE SOFTWAR

MONTION ITTA BERUNOD

DESAMROLLO DN ON SSSTEMA DE FRCOMINDACION ALTOMATICA
PARA EL TRATAMIENTO DE LAS PLAGAS EN CULTIVOS DE ARROX D
LAS VARIEDADES QUE SE PRODUCEN EN LA RECION LAMIAYEQUE

Uz ruoses Junsr ANTOORO
CHAVEZ ANGULD GEMMAN NEPTALY

IMPLEMENTACTIN DE ARQLITECTURA EMPRISARIAL DASADD =N
METUDOLOGIA AGIL PARA ALINEAK LAS THECNOLOGIAS DX
POORMADION CON LOS ORIETIVOS DE NEGOOID LE LN
ESTAULECIMIUNTO PERUANG 1M SALUD BUCAL
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PRI COSONADO JOSE LUINS FELoT

IMPLEMENTACION DE ARQUITECTURA ENMPRIESANIAL RASADA EX
METODOLOGIA AGE. PARA ALUNEAR T1 CON LOS FWOCESCS DE
XEGOCIO EN UNA EMIRESA CONSTRUCTO®RA MEXUANA DE ONRAS
ChVILES
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AIAD JIEENERA  JOINXY  RENSO
TEFE ESPINOZA LULS SANON

IMPLEMENTACIOX DX ITIL V4 PARA MEJOMAR LOS SKERVICIOSE OE TY
EN EL CENTRO DE SISTIEMAS DE DOORMACION DE LINA UNIDAD DX
GESTION EDOCATIVA LOCAL PERUANG

DESAFROLLO DE UN METODO OF IDENTINCACON ALUTOMATICA DE

a3 ;M;n*mmsazzxng:um G ATAQUES SFOONMNG DE  ENVENENAMIENTD AR EN LA
SUPTANTACION DI EDENTIDAD EN REDES LAN
CONPARACIN OE ARQUITECTUNAS DE (DS RO PARA LA
> SANCIOIZ CELADA TN
3 | rEENANDEE BOMAN SMAEL EIEXTIRICACION DIEATAQUES DE DOS N LOS SERVIDORIS WED D

UNA NUNCIPALIDAD PROVINCIAL TERUANA

as

PIRALES CHIAVEZ JEFTVERSON ALBZAN

SMPLEMENTACION INC UN MOOELD DX ARQUITECTURA DM INDOSTRIA
40 PARA MEIORAR LA INTEROPERAIMLIIAD INTHE SISTIMAS DX
UNA EMPRISA ERUANA

an

MAGALLANES CARIAJIAL KENSEN

EVALUACION DOF A EFICIENCIA IDE LOS ALGOISTMOS DX
CRUTOGRANA PARA CUNTLE COX LOS NIVELES DE S2GURIDAD DX
DATOS DE UNA EMPRESA FPRNANCIERA TERLANA

RACCHIUM LNOCA JESUS SSANIEL

OESASROLLO OF UN  MIDDLEWARE PARA MEIORAR 1A
COMURICACION ENTRE DOS INTERFACES DE 1LMS ¥ CRM BN KL

FROCESO DE BRGISTRO Y EAMDON DX CRCDENCIALDS DE USUARIOS

CASTRD QUESQUEN JAUNME BLTON

CONPARMIKIN DE ALGORITMOS DE CIFRADG DE DATDS EN EL
ASNGURAMIENTO DE VIDEO LLAMADA SCORE REDES (9

" A Npiree WILTER
CHMNCIAY MALDONADG JORCE cmED

IFLEMENTACKON DE TECNOLOGIA SANDEOX PANA PROTREGER DX
ATAQULIES SUANSOMWANE 2N UNA 32D INPORMATICA LOCAL DE UNA
ENTIDAD FINANCIERA

MOSOOS0 PARIDES AMIWL

DHSESO DX UN MODELD DE ARQUITECTURA DE SEGURTIAD 1M QLD
COGTO PARA REFONZAR LA SNGURIIAD DX LA 8D DEL H0OGAR ANTX
ATAQLICS INPORMATIOOS

A

MASTINIZ OUMPA JORGE JOSE

EVALUACION DX FACTIMILIDAD DX USO IE TECKOLOGIA WINELESS
IGHZ PARA FROVORCIONAR SERVICIOS NE  COMUNICACION
PALAMIRICA EX LOS CENTROS POIRADOS FURALES DE LA REGION
LAMBAYEGUS

2

CAMPMOS  DANEIRA SANDRO  PALL
PASTOR OLIVA CESAR ALGUSTO

IMFLEMENTACKIN DE UN METOOO OF CLASIFICACKNT PARA
OETECTAR LA DASERCION OF ESTUDIANTES O LA CARRERA O
DMGENIERIA DX INDUSTIIAS ALIMENTARIAS DE UNA UNIVERSUAD

NACKINAL PERUARA BASADO EN APRENDIIZATE DIC NAQUINA

PWOON  VASQUEX ANGEL, GAlsmL
CESIOES SALAXAR JUAN CANLOS

DESASROLLD DE UN METODRO DE CLASTICATION AUTOMATICA
RASADA EN TECNICAS ENTADESTICAS Y DI MACTIN LEARNING PARA
CLARFICAR A LOS POSTULANTES DE ACUENDO AL MGFIL DX
TRADAJO DIE UN CALL CENTER

MUSAND SANCHEY CARLOS JOINY

COMPARACKIN DE TECKICAS DE MNINGHA DE DATOS PARA
DESCUTEIR DUORMADION RIOLEVANTE OE VENTAS DE UTNA NYPX
COMYRCIAL

as

MANTOS  PAREDES  JOox
VILLAZON SOSA JAUR AUGUSTO

UOD

INPLEMENTACION DE UN MOOELD DE PROCESOS DE0SRGURIIAL D
LA INPORMACION PARA UXA IMYME PERUANA BASADO EN LA NOOOMA
B0 /IBC J700% ¥ LA METODOUOGIA OCTAVE-S

QUISTE IUEMAINE LUIS ALONSO

IMPLEMENTACION DE UN SRSTEMA DE GESTION DE SEGURIDAD DX
LA INPUSMACION APTACANDTIO LA NOBMA [50 /IEC J7001:2014 EN UNA
FALPRISA FERUANA DE TELICOMTNICAL IONES

ar

CHUCDO AGUILAR GERSON RALL

IFLEMENTACION DE UN SSTEMA DE GESTION IE SEGURIDAD DX
LA INPOMMACION HASADA EN I50/IEC 27001 PARA MEIORAR KL
NIVEL DE SEGURDAD DE LOS ACTIVOS DI IXFORMADION EN LINA
EMIRESA CONSTRUCTRA DX OBRAS ONWVILES

3

TAJUSOL BOUAS JOSE DICL CARMEN

IMPLMENTACION DE  UMNA  PLATAPORMA WIN PARA LA
FLANTICACION ¥ NONITORED DE RUTAS DE RECON DX Reunuos
SOLINOS DE UN MUNKTINO DE LA NEGIXON LANBATEOUE

s

DESANROLLO D UN NETODO DI OFTIMIZACION DE SO DE TELA BN
B FROCESD N ELABRCRACON DE PMEENDAS TEXTILES DX

M ROVMIEESAS PERUANAS

VALLEMIS RAMOS FERNANDO RAFAEL
REQUEIO NAVARRO JERONY
RORANSIER

EVALUACION DE ALGOGSTMOS CRUTOGRANICOS PARA MEJORAR
SEGUEIDAD EX UNA RED FRIVALA VIRTUAL
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Anexo 2. Carta de aceptacion de la empresa Despensa Peruana SA

T M

Desponss

Chiclayo. 18 de junio de 2024
Mg. Ing. Victor Tuesta Monteza
Director de Escuela de Ingenieria de Sistemas,

Universidad Sefior de Sipdn
Presente

REF. Carta de la Facultad de Ingenieria, Arquitectura y Urbanismo de la Universidad Sefior de Sipan de
fecha 18 de junio de 2024.

Tengo ¢l agrado de dirigirme a Usted, con la finalidad de hacer de su conocimiento que el Sr. MARTOS
PAREDES JOEL HAROLD y el Sr. VILLAZON SOSA AUGUSTO JAIR, alumnos de la Escuela de ingenieria
de Sistemas de ia Institucidn Universitaria que Usted representa, han sido admitidos para realizar su
Investigacion en el desarrolio de su Tesis denominada * Implementacion de un Modelo de Procesos de
ia Seguridad de la Informacion para una Pyme Peruana Basada en la Norma ISO/IEC 27005 v la
Metodologia Octave-5" en nusstra empresa, tendendo como fecha 18 de junio del 2024

Aprovecho la oportunidad para expresarie mi consideracion y estima personal.
Atentamente,

frding
[TV 37 yo———
- A -

b ®

T Lizbeth Anghelly Limarws Secien
Jete de Recurvan Humane

196



Anexo 3. Instrumentos de recoleccion de datos, con su respectiva validacion de los

instrumentos.

Ficha de Resumen

Criterios de implementacién

FICHA DE RESUMEN N°

verificada posteriormente.

FECHA:

La presente ficha sera utilizada con fines de investigacion y sin fines

de lucro, llenar la ficha con los datos correctos, puesto que sera

Proceso de
la empresa

Procesos del modelo

Costo
Unitario

P1 Identificacion de la informacion de la
organizacion.

P2 Creacion de perfiles de amenaza

P3 Revisar la infraestructura tecnolégica
con relacion a los activos criticos

P4 Definir y distinguir los riesgos

P5 Generacion de un plan de control y
mitigacion de riesgos

Conclusion:
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Ficha de recopilacién de datos por cada proceso para el indicador de costo de
implementacion.

Costo De implementacion

FICHA DE RESUMEN N°___

La presente ficha sera utilizada con fines de investigacion y sin fines

de lucro, llenar la ficha con los datos correctos, puesto que seré

verificada posteriormente.

FECHA:

Procesos
del
modelo

P1
P3 Zl" cti

P4 CE
P5

Costo Costo

Subtotal Total Formula Resultado

x 100

Detalle:
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Ficha de recopilacién de datos por cada proceso para el indicador de costo de

implementacion.

FICHA DE RESUMEN N°

La presente ficha sera utilizada con fines de investigacion y sin fines

de lucro, llenar la ficha con los datos correctos, puesto que sera

verificada posteriormente.

FECHA:

Proceso de la
empresa

Procesos del modelo

Tiempo
Unitario

P1 Identificacion de la informacion de la

organizacion.

P2 Creacion de perfiles de amenaza

P3 Revisar la infraestructura
tecnoldgica con relacion a los activos
criticos

P4 Definir y distinguir los riesgos

P5 Generacion de un plan de control y

mitigacion de riesgos

Conclusion:
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Tiempo de implementacion

FICHA DE RESUMEN N°___

La presente ficha serd utilizada con fines de investigacion y sin fines

de lucro, llenar la ficha con los datos correctos, puesto que sera

verificada posteriormente.

FECHA:

Procesos
del
modelo

Tiempo
Subtotal

Tiempo
Total

Formula

Resultado

P1

P2

P3

P4

PS5

Cl =

Y et
i x 100

Detalle:
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Nivel de cumplimiento con estandares

FICHA DE RESUMEN N°

La presente ficha sera utilizada con fines de investigacion y sin fines de lucro, llenar la

ficha con los datos correcto, puesto que seré verificada posteriormente.

FECHA:
Marque con un aspa (X) cuantos criterios
NIVEL
Incumplido . Incumplido Cumplido Cumplido
PROCESOS P Incumplido . P . P P Resultado
completamente parcialmente | parcialmente | completamente
0 1 2 3 4
P1
P2
P3
P4
Total de los resultados
Total de los | Total de | Total de criterios
- Formula Resultado (%
resultados procesos de evaluacion (%)
E:’ RCC
Ne=|—LE |.100
TCE
ESTANDAR 27005
CRITERIO | ITEM Los cuatro pasos de la implantacion
CRI1 1 Establece un plan de comunicacién interno y externo
CRI2 2 Define el contexto organizacional
CRI3 3 Realiza tratamientos de riesgos
CRI4 4 Realiza control y planificacidn de mitigacién de riesgos
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Nivel de Riesgo de los activos de la seguridad de la informacion

FICHA DE RESUMEN N°

La presente ficha sera utilizada con fines de investigacién y sin fines

de lucro, llenar la ficha con los datos correcto, puesto que seré

verificada posteriormente.

mediana; 4:
alta)

mediana;  4:

alta)

FECHA:
Probabilidad Magnitud de
((jle. Amenaza F’aﬁo } (1:
PROCESO ACTIVOS insignificante; |2n.5|grt;glj<;§ntes;’. Formula Resultado
2. baja; 3: ) ' :

R=PAx MD

Considerar los siguientes rangos de evaluacion:

Alto
Riesgo

12-16

Medio
Riesgo

8-11

Bajo
Riesgo

1-7

Conclusioén:
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Nivel de criticidad de los activos de la seguridad de la informacion

FICHA DE RESUMEN N°

La presente ficha sera utilizada con fines de investigacion y sin fines

de lucro, llenar la ficha con los datos correcto, puesto que sera

verificada posteriormente.

FECHA:
ESTIMACION DE
CRITICIDAD

Asp Co
PROC ACTIV ecto sto Cost T
ESO oS S S .Oj‘. 0 F | Resul

estra dir indir t ormula tado

tégic ect ecto a

0s 0s S l
SnEC;
NC= 1
CAA

Considerar los siguientes rangos de evaluacion:

Alto 12 -16

Medio 8-11

Bajo 1-7
Conclusioén:
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Eficacia de la seguridad de la informacion

FICHA DE RESUMEN N°

La presente ficha sera utilizada con fines de investigacion y sin fines

de lucro, llenar la ficha con los datos correcto, puesto que sera

verificada posteriormente.

FECHA:

Procesos
de la
empresa

Procesos
del modelo

RESULTADOS
ALCANZADOS
(SI O NO)

RESULTADOS

TOTAL | pROPUESTO

Férmula

Resultado

P1

P2

P3

P4

P5

Considerar los siguientes rangos de evaluacion:

No Eficaz 0% — 39%

Medio 40% — 79%

Eficaz

Eficaz 80% - 100%
Conclusioén:
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Calculo del promedio de los resultados obtenidos en la eficacia de la seguridad de la

FICHA DE RESUMEN N°

La presente ficha sera utilizada con fines de investigacion y sin fines

de lucro, llenar la ficha con los datos correcto, puesto que sera

verificada posteriormente.

FECHA:

Proceso de la empresa % alcanzado en

el proceso

Promedio

Considerar los siguientes rangos de evaluacion:

No Eficaz 0% — 39%

Medio 40% — 79%

Eficaz

Eficaz 80% - 100%
Conclusion:
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informacion.
INSTRUMENTOS DE RECOPILACION DE DATOS LLENADOS

COSTO DE IMPLEMENTACION
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Tiempo de Implementacion




FICHA DE RESUMEN N*( /

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro. llenar la ficha con los datos correctos, puesto que sera verificada

posteriormente.
FECHA: !k 06 ~20AY
Proceso de la Tiempo
Procesos del modelo o
empresa Unitario(dias)
P1 Identificacion de la informacion de la 3
organizacion.
Geskion de P2 Creacion de perfiles de amenaza 2
Tnbgntevios P3 Analizar la infraestructura computacional L/
en relacion a los activos
P4 Identificar y analizar los riesgos 2

P5 Desarrollo de una estrategia de proteccion 7
y planes de mitigacion

CONCLUSION:
/)gm) il [rwtine LD 'Lmnpb s loms CLE.MIOLWJA Qn &AMM_

_ﬂ_mmd#lmua_&gmmdlmﬂwm wutnlvop pobladiy
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FICHA DE RESUMEN N*_ ©

La presamte ficha serd utilizada con fines de investigacion y sin fines de
hucro. lenar Ia ficha con los datos correctos, puesto que serd verificada

posteriormente
FECHA: 25 - 06 —2024
o Procesos del modelo e
empresa " Unitario(dias)
P1 Identificacion de la informacion de la Y
organizacion.
Monlew: ol onl P2 Creacion de perfiles de amenaza 2
Al de P3 Analizar la infraestructura computacional
gaia en relacion a los activos 3
P4 Identificar y analizar los riesgos 2
P5 Desarrollo de una estrategia de proteccion !
y planes de mitigacion Y l
CONCLUSION:
i Ji v 4

&MWQNM nAs’.&h_Ils&n}mmaﬁ unn:}m Q(:ém\oymj_g;\

—d b gy prsgin,
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FICHA DE RESUMEN N* 7

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar ia ficha con los datos correctos, puesto que sera verificada

posteriormente.
FECHA: {f-06- 202Y
Proceso de la Tiempo
Procesos del modelo b
empresa Unitario(dias)
P1 Identificacion de la informacion de la 3
organizacion.
Tecologiv 4 P2 Creacion de perfiles de amenaza 3
Sis tenas: de P3 Analizar la infraestructura computacional
Tnforprcon en relacion a los activos 2
P4 Identificar y analizar los riesgos 2
P5 Desarrollo de una estrategia de proteccion
y planes de mitigacion L’

CONCLUSION:
5 lJ tm‘Lm tvme d!mmdwn&» QLLWL’JOD'

do ng@gl 3 |! umpa &x ¢ pirp 4 &upmﬂn a muvﬂ}wn neli o din
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FICHA DE RESUMEN N* /

La presente ficha sera utiizada con fines de investigacion y sin fines de
lucro. lenar la ficha con los datos correctos, puesto que serd verificada

postenormente.

FECHA: {1 - 06~ 202Y

Procesos del | Tiempo | Tiempo
Formula Resultado
modelo Subtotal Total
P1 [3d70s
P2 Gdras
Gg af n g %
P3 (s | PH0HES cr =2 100 9
CE
P4 Qdas TE = éodias
P5 16 d/as
DETALLE:

U iﬂ)m’tﬂwﬂ &Um Qm '[ms(mmlm OL"\U}OAA n t]!mgm ﬁnfmmcdb
o) vl Ous 0.’ tlim{m U{me‘hl Uun\PLumLs lv OKM(L\JA Zom

Is Urogriog
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Nivel de cumplimiento con estandares

l

FICHA DE RESUMEN N° /!

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, lenar la ficha con los datos comrecto, puesto que sera verificada
posteriormente.

Marque con un aspa (x) cuantos criterios

FECHA: 17 - 06 - 1024

NIVEL
Incumplido Incumplido Cumplido Cumplido
PROCESOS completamente cuspNGo parciaimente | parciaimente | completamente S
0 1 2 3 a
- X 4
P2 X 3
P3 X (8
P4 X 3
Total de los resultados iy
Total de
Total de los Total de P— . : Resultado
erios ormuia
resultados es0s %
_ s evaluacion o8
RC -0,
14 3l D B .| 92%
ESTANDAR 27005
CRITERIO ITEM Los cuatro pasos de ia implantacién
CRI1 1 Establece un plan de comunicacién interno y externo
RrI2 2 Define el contexto organizacional
CRI3 3 Realiza tratamientos de riesgos
CRi4 4 Realiza control y planificacion de mitigacién de riesgos
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Nivel de riesgo

!

FICHA DE RESUMEN N*/

Laprmnchas«ammcoomoommcmysmwm
lucro, flenar la ficha con los datos correcto, puesto que serd verificada

posteriormente.
FECHA: 41~ 06-201Y
Probabiiidad de Magnitud de dano
Amenaza (1: (1: insignificante; A
PROCESO NS insignificante; 2: baja: 2: baje: 3 v
3: mediana; 4: aita) mediana; 4: oita)
Siskma de
eshen de Y H
Almoges (S54)
Qeceogon i
& Muelles de (orga
s 1455 4 4 | e |4

Alto Riesgo | 12— 16

Medio Riesgo | 8- 11

Bajo Riesgo  |1-17.
CONCLUSION:

Considerar los siguientes rangos de evaluacion:

Esle proceso os ot Pueste que Culgoier inlereypgon peede Poral sor

(o dery é Soministig  Coysanth redro sos o0 k pbers pon « L GHQJ'ObaQ_;' lodad

de amenugo ¢ ,,gég lo_freayenvg ck pere cgas 4 (o afly mug b o
dado debods o &&,.t,!m en o ha‘ﬁéx_[ 4 Ju "/Qccdad de/ proceso .
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FICHA DE RESUMEN N° |7

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que serd verificada
posteriormente.,

FECHA: £2-06 ~204Y4

Probabilidad de Magnitud de dano

Amenaza (1: (1: Insignificante; R
insignificante; 2: baja; 2: baja; 3: .
3: mediana; 4: aita) mediana; 4: alta)

PROCESO ACTIVOS

Roseds datos
ProsPge, | & Clicates 2 3

g L
adq015l000 1SS k,m * M 3 5
’ qestion de o R=PAXMD
o clenks. |25 cheales(chm) 2

Inkgronaces de
(onbi db 2 2

clenles

Considerar los siguientes rangos de evaluacion:

Alto Riesgo 12-16
Medio Riesgo |8~ 11
BajoRiesgo |1-7.

CONCLUSION:
Lo bose & Cl"OS (onkiene (nMO0rma cion Veliese Sobwe clionks Po bncg log
$9 Wlnerg cigh _pueden pesy llor _gn perdida de oforkyidludes do negecio

bz
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FICHA DE RESUMEN N° 4

La presente ficha serd utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que serd verificada

posteriormente.,
FECHA: 48 -06 -2024
Probabilidad de Magnitud de dano
PROCESO |  ACTIVOS  BAG (AN | it
insignificante; 2: baja; 2: baja; 3:
3: mediana; 4; akta) mediana; 4: ala)
Sisleme de
| geshen de 3 3
Bn;an poddes (om s) q
peddos ese b dh 6’} -~
& peckiss 3 3 R = PA X MD

Considerar los siguientes rangos de evaluacion:

Alto Riesgo 12-16

Medio Riesgo |8-11

BajoRiesgo  |1-7
CONCLUSION:

Em ‘é!!mlﬂw&Wo }‘omdaq QAMDJM‘IWMO

A wm\x;& mrudis pona 0.» lm:‘mm

219



FICHA DE RESUMEN N* | *

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, flenar la ficha con los datos correcto, puesto que serd verificada

postenormente.
reCHA: 41 06 -2034
[ Probabilidad de | Magnitud de dano
Amenaza (1: (1: insignificante;
PROCESO ACTIVOS e 2 baje: 2: baja: 3: Formula Resulkado
3: mediana; 4: alta) mediana; 4: alta)
SiSLM C*
Tickelms 2 Z
A “:m-a-s
al dodh
clea's ﬁbs:j‘, m 3 2 R = PAXMD 7
C‘ML’?S
b — o

Considerar los siguientes rangos de evaluacion:

Alto Riesgo 12-16
Medio Riesgo |8-11
BajoRiesgo [1-7.

CONCLUSION:
$o il fuusann & mind ds NS 1006 kﬂ nids 1 ls (Amp
dermme N ru'mge Lmy pano Q:_mn&ma
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FICHA DE RESUMEN N* '¢

La presente ficha serd utiizada con ines de investigacion y sin fines de
lucro. flenar la ficha con los datos correcto, puesto que serd verificada

postenormente
FECHA: [ - 06 - 2014
Probabilidad de | Magnitud de dano
PROCESO |  ACTIVOS ARV 15 (insignficane: | comuia | Resukedo
insignificante; 2: baja; 2: baja: 3
3: mediana; 4: alta) mediana; 4: alta)
;:SLMC' d
Pchrag, 3 3
Mmlcﬁ
3 Dase b dakos 1}
oy j0 (df ) L{ R=PAXMD
dransaccipres

Considerar los siguientes rangos de evaluacion:

Alto Riesgo 12-16

Medio Riesgo |8-11

BajoRiesgo |1-7
CONCLUSION:

E.m yjs Jursans J muuﬂ ds HaL }to m‘&s H h\ (unl

dJllmuur.g W e m\uLe Dann ‘61, Undup o
v Y A
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"

La presente ficha serd utilizada con fines de investigacion y sin fines de
jucro. flenar la ficha con los datos correcto, puesto que serd verificada

posteriormente.

FICHA DE RESUMEN N°_'"_

rECHA: £ —06 — 2934

Probabiidad de | Magnitud de dano

PROCESO |  ACTIVOS Adnasg (i: e, Formula | Resulado
insignificante; 2: baja; 2: baja; 3:

3 mediana; 4: alta) mediana; 4: alta)

Sishma do
geshon e Y Y

Bese o mberfarce
de Pase ol Ceés |6
q R=PAXMD

T bpderios & y
™ "lq[‘ fre

Considerar los siguientes rangos de evaluacion:

Alto Riesgo | 12-16
Medio Riesgo |8-11
BajoRiesgo | 1-7.

CONCLUSION:
Cals rne 0 \mn&nmwrlm‘ Rono Qb ls{wmufn de L Unq}umo Um
Jolls oo guds Uron o bo fadls ds (?MANY“’W dlnnmukhn paca o purls,

Josels

222



FICHA DE RESUMEN N°_/

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que serd verificada

posteriormente.

Probabilidad de Magnitud de dano

Amenaza (1: (1: nsignificante;

PROCESO ACTIVOS Formula Resultado
nsignificante: 2: baja: 2: baja: 3:

3: mediana; 4: ata) | mediana; 4: ata)

Sisemon ol &
90)1107 173 % .\)
Preponscz | Ped cle> X
de Eeiros de 5 o R = PAXMD

p(d!%} Pic kn §

Considerar los siguientes rangos de evaluacion:

Alto Riesgo | 12-16
Medio Riesgo | 8-11
BajoRiesgo |1-7

CONCLUSION: ‘
Em il Rruwane J aud i rivas b nids & p (sl Umma/rg
! =
Um Q NG Lo
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FICHA DE RESUMEN N* ' ©

La presente ficha serd wtilizada con fines de investigacion y sin fines de
lucro. lenar la ficha con 1os datos cOMecto, puesto que serd verificada

posteriormente.
FECHA: 7~ 0¢ -
Probabiidad de Magritud de dano
Amenaza (1: (1: insignificante:
ACTIVOS
insignificante: 2: baja; | 2 baje; 3: Fo.
3: mediana; 4: akta) mediana; 4: alta)
SC'r/-vv'Q"' -
Pba oty dh =3 i
rvla s
:’” st R=PAXM
rotes ¢ 3 = PAXMD
mlrega s %

Alto Riesgo | 12— 16

Medio Riesgo |8-11

Bajo Riesgo 1-7.
CONCLUSION:

Considerar los siguientes rangos de evaluacion:

T N gmmlowdnmmgo}mm’&qumo Mrmmu

W mmgg nm‘Am M %Wa
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FICHA DE RESUMEN N° 2|

La presente ficha serd utilizada con fines de investigacion y sin fines de
lucro. llenar la ficha con los datos correcto, puesto que sera verificada

posteriormente.
FECHA: [ -~ 06~ 2024
Probabilidad de | Magnitud de dano
PROCESO ACTIVOS Amenaza (1: (1: insignificante; £
insignificante; 2: baja; 2: baja; 3
3: mediana; 4: ala) mediana; 4: alta)
Veh wlos &
Gh‘n_’a 6 3
Tranfonle
v Slslmqull q
Sequim: R=PAXMD
& h&) P’Y""eyas 3 3
I i )

Considerar los siguientes rangos de evaluacion:

Alto Riesgo 12-16
Medio Riesgo |8-11
Bajo Riesgo 1-7.
CONCLUSION:
Erg Ll Fuuggg N rrumy di W!h\i_\)s Qm nids qd ls (J.u\p Mnnmmo

—Agnﬂﬁ_wn_w“ tu f Ly mmno,
Al
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FICHA DE RESUMEN N* R

ha sord utiizada con fines de Investgacion y sin fines de
rocto, puesto que sord veorificada

Lo presente fic
jucro, Nenar la ficha con los datos co

posteriormente
FECHA: I8 - 06~ 22Y
r Probabiidad da | Magniud de dafo | | ‘1
PROCESO |  ACTIVOS B i O 7| Temis  |Remo
insignificante; 2: baja; 2: bajas ¥
3. mediana; 4 aka) | mediana; 4; aka)
$.G dpbt 2
, 2
Euu Ll"‘l
e Vehico fos db 3 4 R = PA%MD q
£ lote empPresa

Considerar los siguientes rangos de evaluacion:

Alto Riesgo | 12-16
Medio Riesgo |8-11
BajoRiesgo |1-7.

CONCLUSION:
Em 1l [ruvns J mind do 'U‘ingo bo pids 9 Is (o) Mmm.vmu

umn w’mSerulm pano. ly un\‘['mmo
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La presente ficha serd utilizada con fines de investigacion y sin fines de
lucro. llenar la ficha con los datos correcto, puesto que serd verificada

FICHA DE RESUMEN N° 7

posteriormente.
FECHA: ([ ~C£-202Y
Probabikdad de | Magnitud de dano
PROCESO |  ACTIVOS S |Smoee || o
insignificante; 2: baja; 2:baja; 3
3: mediana; 4: alta) mediana; 4: alta)
S"“"Q s
develoores 3 3
Lagiskea
Tatersa &Scd"@ doles 3 3 I
devolycon es
—4/- BN ——

Considerar los siguientes rangos de evaluacion:

Alto Riesgo | 12-16

Medio Riesgo | 8-11

BajoRiesgo |1-7
CONCLUSION:

Em aoh pmd minad _ds mmgo ha nids 9 bs cus) cﬂﬂmmmc.

Lm mmeg rmulm pono Q» Um{mm-
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FICHA DE RESUMEN N° -

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, flenar la ficha con los datos correcto, puesto que sera verificada

posteriormente.
FECHA: ¥ ~0¢- 2024
Probabilidad de Magnaud de dano
PROCESO |  ACTIVOS Amanase (1: (t:insignificante; | s | Resutado
insignificante; 2: baja: 2: baja; 3:
3: mediana; 4: alta) mediana; 4: alta)
Genhro e dalos Y Y
Tm‘jfu
J < 1'5""(1 I 1 6
sisheras Gesha onpesass ‘4 t’ R=PAXMD
| gep
Talermagion Soctmee db
Sequridad Y "f (.(
Probecie n ckdaks

Considerar los siguientes rangos de evaluacion:

Alto Riesgo | 12-16

Medio Riesgo |8-11

BajoRiesgo [1-7
CONCLUSION:

Lo uhmilndinng Tooslenicn 10 b

Uy wIlmo 1 (»Qurmmo W&I.}mﬂ (Q! T&&m Q.m upx@u’wm
&!\ 15 un an L + o

B lo wvoguung U Yo v oilen coclivaan punds Guupan amo dlimuipeiern

i

&
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La presente ficha serd utilizada con fines de investigacion y sin fines de
lucro, flenar la ficha con los datos correcto, puesto que serd verificada

FICHA DE RESUMEN N*

posteriormente.
FECHA: /6 -06- 202 Y
' Probabilidad de Magritud de dano
Amenaza (1; (1: insignificante:
PROCESO |  ACTIVOS R St S Formula
3: mediana; 4: alta) | mediana; 4: alta)
S.G o
colidad | @lded L 3
9 -
mefers Docwme nle s .
vkines | & procesos 2 Z R=PAXMD
Considerar los siguientes rangos de evaluacion:
Alto Riesgo 12-16
Medio Riesgo | 8~-11
Bajo Riesgo |1-7
CONCLUSION:
il s o aund ds pango ba aede b il $hwmina
M%LL%L_WLL%WQ.
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La presente ficha sord utilizada con fines de investigacion y sin fines de
Cro. Benar la ficha con los datos COmecto, puesto que sera verificada

FICHA DE RESUMEN N*

postenormente
FECHA: ' ~06 -202 Y
Probabilidad de Magnitud de dano [
Amenaza (1: {1: insignificante;
PROCE
' il L S PR aima Sl (e ety e
| 3. mediana; 4: ala) mediana; 4: akta)
S G Rewyes ‘ &
Be Lan Pemanos } =
s
PLPrses uSe b dl#!
f b de 3 2, R=PAXMD
RanosS 4?nPlfa=hS
= == -

Considerar los siguientes rangos de evaluacion:

Alto Riesgo 12-16

Medio Riesgo (8-11

BajoRiesgo [1-7_
CONCLUSION:

.er. UL %uuvu}m ﬂ rwn;:l d, rUlfﬁo ‘m md.o Cf gn (uoj d.:tm YN

urr VJ]/,‘V) (H’ALJIO (It Q‘) U'WW)Q
7 ¥ L

-
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Criticidad de activos de lainformacién

FICHA DE RESUMEN N* - *

La presente ficha serd utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos comrecto, puesto que sera verficada

posteriormente

FecHA: 14 0€ - 203 Y4

N ESTIMACION DE CRITICIDAD

[
Aspectos
Costos Costos o

| PROCESD ACTIVOS
g directos ndwectos

=1=|

[
!
gp (lpdes v >
Drosteec Jan 2 s > 5{
4
Adauisaes k| CAM T EC, -5
3 3 3 9 NC=Ta

C ['nvh

Considerar los siguientes rangos de evaluacion:

Alto 12-16
Medio 8-11
Bajo 1-7

CONCLUSION:
Wwno irl'm«m&.-- &1 001;‘0:1(\& (L 85 [Jm dn q‘m )8

6/)11 (NG -mlm!

Smrg&iﬂm Qu_© uno phimogen & Gilicidad mmadio
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FICHA DE RESUMEN N* °*

Lammwnuﬂndocmﬂmsdohmmcionymmm
lucro, flenar la ficha con los datos cofrecto, puesto que serd verificada

postenormente.

FEcHA: £ 4~ 0¢ ~202y4

SSTMOGICO Total Formula Resullado

864 213 |6
GVSL‘O:WJ( M!hi l

Podchs |DD s A 3 7 P » L. .5

Considerar los siguientes rangos de evaluacion:

Alto 12-16

Medio 8-11

Bajo 1-7
CONCLUSION:

Enm [ruans Ty o Qrdxrmmmm ds (Nﬁoclad d 6.5 L L\

(mg d‘g $g i Wwno @mugggn d Ou!lg!dpd LMQ ! '

233



FICHA DE RESUMEN N° "

Lamkﬁawtmﬂzﬁemmam‘mv‘h“"“
mo,wmmmmmm.mmwwﬂw'm

posteriormente.
FECHA: 4 - 06-202Y4

PROCESO ACTIVOS Costos Costos
Totad Formula Resultado

S / 2 3 6

A[h(l@:? Tickeh a3
ol [l |5 |7 | °
hen

Considerar los siguientes rangos de evaluacion:

Alto 12-16
Medio 8-11
Bajo =7
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FICHA DE RESUMEN N°°°

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro. llenar la ficha con los datos cofrecto, puesto que sera verificada

posteriormente.

FECHA: 10- 06~ 2024

ESTIMACION DE CRITICIDAD
prOCESO | Activos | AP | o ies | Costos

-m:yw Toal | Formula | Resukado

y S'{b‘h & =

Fachmces Fachtocet 2 2 3 7

Y
Ofram 8.5- meg | 7-5
( - Tromsaationry 1 3 Y .4 NC="ror

Considerar los siguientes rangos de evaluacion:

Alto

12-16
Medio 8-11
Bajo 1-7

CONCLUSION:

m__pummajm_mhq !/IL'nnw'o;: cﬂ: odliddoc} cb 7-5 {en l.o QU
o annidin o tn um wlinoie & oulidd md o qu
Juderdinedn 3.5

5 v 8.
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FICHA DE RESUMEN N° .

La presente ficha sera utilizada con fines de investigacion y sin fines de
jucro, lenar la ficha con los datos cOmecto, puesto que sera verificada

posteriormente
recHA: 2 - 06 - 2024
ESTIMACION DE CRITICIDAD
PROCESO ACTIVOS ASpocios

s arocios | avecss | T Formula .

S G- Al

de
Hpele
P el B B I R R IS
(078~ 4 destn} X

Considerar los siguientes rangos de evaluacion:

Alto 12-16
Medio g8-1
Bajo =7
CONCLUSION:

E e AThse 95 onsidorade vro &’05 may Cro beos fm/a Qe Sys 464./03 osj“l
Conpromelydss_en ledk [o empresa Ya Goe akechn lo_golidad _de! mbentario, lo
€ Centin operakia, /‘ 944'5wa.o; af’/ (ﬂm be y [q Compehidi lithd o4 ef nercade
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FICHA DE RESUMEN N° =2

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que sera verificada
posteriormente.

recHA: 44-06~2024

ESTIMACION DE CRITICIDAD
— == m m h‘;‘::‘ Total ‘ Formuta Resukado \
Bostiea Niieses. B R I 5 I
Tnlf:lt"m B D.lakrk S 5 y TR |S
—'— = e N

Considerar los siguientes rangos de evaluacion:

Alto 12-16

Medio 8-11

Bajo 1-7
CONCLUSION:

f)le pr‘PSc? llanp Una (’S"'mac-..’, ahlq P"'M' ‘F“‘."“ (! CA.'}.JGC’ (ﬁg"l-hmor,qs
Fraae g, lo Schstagic, Al cbufe (o5 emlpnds u b ome do BecSons  Sicste SO

W _glednde.
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FICHA DE RESUMEN N° 33

Lapmsemonchasomuluudacmﬂmsdemmgacmymmde
jucro, llenar la ficha con los datos correcto, puesto que serd verificada
posteriormente.

isu M-k =2028

ESTIMACION DE CRITICIDAD
PROCESO ACTIVOS Aspecios P e
"":“” e | Towl | Formua | Resukado
S5 Podides
1
Preporace; -3 L” "1 i
de Eupos de i g5

Pechddos Pithng AL =3 3 X NC 'gu—,r

—- e e
S — -_

Considerar los siguientes rangos de evaluacion:

AR 12-16
Medio 8-11
Bajo =i

05@% qu
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FICHA DE RESUMEN N° "1

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que sera verificada

posteriormente.
FECHA: 'q = 06 ~ 2024
ESTIMACION OE CRITICIDAD
PROCE ACTIVOS Aspecios
. osm:gno bt Gt Total Formuta Resultato
Phn do g
Am‘fth"* monlfmﬂm‘ 6 S , 6
d Flopos d¢ [6
A bt | 6 |5 | S |16 |-

Considerar los siguientes rangos de evaluacion:

Alto 12-16

Medio 8-1
Bajo 1-7
CONCLUSION:
Ble prouso & up b /os P> (rticos Ya $ue si.osle se Voloera akichorp b

Chaga, oftrakte, la Gldid & inlenlaio , las Fmansas ofc
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FICHA DE RESUMEN N*

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que sera verificada

posteﬂormento.
FECHA: 4-06- 2 oY
ESTIMACION DE CRITICIDAD
PROCESO AcTIivOs | Aspectos Coska
estratégico Tota! Formuls | Resukado
5
Sophwme ch
. Pk#h(a(:g’-ﬂt‘ Q S
pLulFm(\‘m rdes
At BD. reks X.5
EC v
!'0“ 5 y rohegs 3 3 NC = %7

Considerar los siguientes rangos de evaluacion:

Alto

12-16
Medio 8-1
Bajo 1-7

CONCLUSION:




FICHA DE RESUMEN N° *¢

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que sera verificada
posteriormente.

rFecHa: _{1- 9% — 202y

ESTIMACION DE CRITICIDAD
PROCESO | Activos | Awectos | 1 costos
un\:oco Total Formula WW
Ur hicolos ke
- b 3 5
lmnSPwJ( P 1 L
Sislems et
P deweea| 2| 4 |1 g | we-B y.s
g ’7#791 onbrmes

Considerar los siguientes rangos de evaluacion:

Alto 12-16

Medio 8-11

Bajo 1-7
CONCLUSION:

Eals [ueans Tiwry mo U'Imt\ubw da bul»udod d 45 eru qm

M (mmglgm LG on umo @_Amg on ds Outgldgd J&!P
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FICHA DE RESUMEN N* ' *

La presente ficha serd utilzada con fines de investigacion y sin fines de
lucro, lenar la ficha con los datos comecto, puesto que serd verificada

posteriormente.

FECHA: [/ ~0k - 1014

ostrategico Total Formule Rewtado

56
| “l g [y | s |4y
[eskow

& Ve Nados db 10
rlde O Pros e i 5 3 q "C'Ff’uﬁ

Considerar los siguientes rangos de evaluacion:

Alto 12-16
Medio 8-1
Bajo 1-7
CONCLUSION:
it puans T wro olimogion di Oitigded di 10 pon o gy
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FICHA DE RESUMEN N* " *

umﬂchowtmmw\mo.kwmymﬂmsa
m.mummmumm.mmwam

posteniormento

FECHA: |1 06 2044

| PROCESO ACTIVOS Costos Cosos
Towt Formula Heosuando

»r"-v ol
derrlotionm L’ 9_ i -‘7
3

Tolarsa B D dvolaaw
s /8

logisl’f(:.
/
o S

Considerar los siguientes rangos de evaluacion:

Alo 12-16
Medio 8-11
Bajo =7

CONCLUSION:

fd!! P&gm !,m! wna mL/mmg;\ d, (mmucloe\ dl 6.5 LowQ.r.%m
o (onidine , qu wn wng ihimnagion  de Galicidad [stft;&
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FICHA DE RESUMEN N°

Lapmsemgﬂchaserauﬂlmdaomﬂmsdohvostigmysmm\esde
juero, llenar la ficha con los datos cofrecto, puesto que sera veriticada

posteriormente.
FECHA: |1 06~ 2024
['- ESTIMACION OE CRITICIDAD
{onoctso ACTIVOS .m:"ucom- Coaton "‘“m\ﬂ'ﬂﬂ;\
Sor sidve - . .
-r-}'ﬂn“;lal { S 5 ’b
r!(ndq-'--s
Sis s de |1 6 |5 |s |ig|mam| /6
r"@mw‘ Sol"‘n
arv . )
Seyurrdacty ( 18 S l[.
fakyrddelsl

Considerar los siguientes rangos de evaluacion:

Alto 12-16

Medio 8-1

Bajo 1-7
CONCLUSION:

Esk oy ol Procese wius agprionie dedep b lo infraestrychra § - lo gice

A s omoresqusieshs se lulneso Jfode lo tnfoctoays & la Ombreg soru
Exfuosh -

244



FICHA DE RESUMEN N* 40

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que sera verificada
posteriormente.

FECHA: [ ~0¢ — oAU

ESTIMACION DE CRITICIDAD

PROCESO | acmvos | Aseeams | o | costos
estratégico ™~ Total Formula Resultado

’ directos ndirectos

5 12 | 4 1%

S.G (alidacd
(a lidad Y
M éfoa Dmim‘aé 3
(9"1"'\'0 pro(eses

S— S —_— | ——

Considerar los siguientes rangos de evaluacion:

Allo 12-16

Medio 8-1

Bajo =7
CONCLUSION:

EDL pm& Wwno. ga!{mgggn di 6iligded di pm@s Quu

Gm ds Gulicidod Luc-
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FICHA DE RESUMEN N°'J

La presente ficha sera utiizada con finos de Investigacion y sin fines de
Jucro. lenar la ficha con los datos comecto, puesto que sera verificada
posteriormente

FECHA: 106~ 2034

~ ESTIMACION DE CRITICIDAD

| PROCESO activos | Awectos [ s | Com . -
‘ esratgico otal ormula Resulado
|‘ A drecios Indirectos

A

S.6hmal £ | 9 ‘
Gf\."'c:ﬂ (ﬁ "udulm [} “ s l— (
i potet ) 13 [ g |weBE|
= CAA

‘.u‘ldﬂ as

Considerar los siguientes rangos de evaluacion:

Alto 12-16

Medio 8-11

Bajo 1-7
CONCLUSION:

ol [Suans Ty Qg Q/Jmn(mgn' ds (mlnudoc) di 7.5 4
. Gorvy dine ~GQu 1 Lmg ’dﬁ.ﬂmm dr 0ulicidod 0. Yo
o1 redsodineewys 4.5 praia 8 i
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Eficacia de la seguridad de la Informacién

r
FICHA DE RESUMEN N° (/2

La presente ficha serd ulilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que sera verificada

posteriormente.
FECHA: 77 -0~ 2024
RESULTADOS

PSR | Lo ALCANZADOS (31 | YOTAL el Formula Resultado
RQ('&O’Q d? P S;
Mertantias P2 S

P3 c. q s . 100 YO %

Rp
P4 S,
P5 ,/0

Considerar los siguientes rangos de evaluacion:

No Eficaz 0% - 39%

Medio Eficaz | 40% - 79%

Eficaz 80% - 100%
CONCLUSION:

£l 'pmxbm ﬂ:urru wa 30% & resullnde alLMI{\U&r), ﬂwm% Qur
wngbe I a0 & o &)  musdids
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FICHA DE RESUMEN N® ("

La presente ficha sord utilizada con fines de investigacion y sin fines de
jucro, flenar la ficha con los datos correcto, puesto que serd verificada

posteriormente.
FECHA: {1-0¢- 2044

[
| RESULTADOS
Procesos de la Procosos RESULTADOS
omprosa dol modelo ALCA:Z:‘?S (S| TOTAL PROPUESTO Formula Resultado
Beskoe de P S
Talenlories P2 St y S -~
Ra Jot

P3 S p E= -R_; « 100
P4 S
i NO

Considerar los siguientes rangos de evaluacion:

No Eficaz 0% - 39%
Medio Eficaz | 40% - 79%

Eficaz 80% - 100%
CONCLUSION: ’
wﬂ MM b 80/ & mmen&m M@A&'x, ?mblo uu

i uum{J,’o s frvﬁq\jo & '[qunm dd  nedals .
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FICHA DE RESUMEN N°4°_

Lapteseﬁefchasefauuizadacmﬂnesdemesngaclonysinmesde
jucro, llenar la ficha con los datos cofrecto, puesto que serd verificada

posteriormente.

FECHA: G4 - 06 — 2024

Picmadsl | Peses W?ﬂ ToraL | B Forma Resultado
P1 S
Markenim el = Z
de 5 ¥o%
Almacen P3 S 1 £ = e100
P4 S
Ps N2

Considerar los siguientes rangos de evaluacion:

No Eficaz 0% — 39%
Medio Eficaz | 40% - 79%
Eficaz 80% - 100%

CONCLUSION:
. puuesn Ty un 80°% & wouaflides olonspdss , purle qu

m@mﬁ@hmm\&wa&:gmjw
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FICHA DE RESUMEN N* '~

La presente ficha serd utiizada con lines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que serd verificada

posteriormente.

FECHA: {¢- 06 ~2o14

o
[N I ="
/"G*uto!cqv'u Y - % :
Sishmas ok P2 — 5 ZOA
Thoa#Go ) Si Ll ' %. e
P4 '§4
Ps Vo .

Considerar los siguientes rangos de evaluacion:

No Eficaz 0% - 39%

Medio Eficaz | 40% - 79%

Eficaz 80% - 100%
CONCLUSION:

G e Ym wo 8074y wallude chansgdn  puchs qu

fa (umaFQ.e Uy rm%mgo ds (pusine dul nm;dlﬂg
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FICHA DE RESUMEN N° '/

uprmnchamommmconﬂmsdomlonyshﬂtmde
m.wmmmmwmcwo.moms«amm

posteriormente
FECHA: 11-06- 2224
Proceso de la empresa % alcanzado en el Promedio
proceso
Proceso de Recepcion de ,
Mercancias §oz
Proceso de Gestion de
Inventarios e 7 <o 7
Proceso de Mantenimiento de
Almacén e 75
Proceso de tecnologia y sistemas
de informaci6n & 7%

Considerar los siguientes rangos de evaluacion:

No Eficaz 0% — 39%

Medio Eficaz | 40% — 79%

Eficaz 80% - 100%
CONCLUSION:

i taden Lo oo 00 lon wn 807 da ranudbode
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Anexo 5. Otros anexos
5.1. Tablas del modelo de implementacion para la seguridad de lainformacion.
5.1.1.

Tabla 53.

El equipo de analisis para el modelo de proceso

MIEMBROS FUNCION EN EVALUACION

Fuente: Elaboracion Propia.
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5.1.2.

Tabla 54.

La seleccion de procesos

N

o

Procesos

Fuente: Elaboracion propia
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5.1.3.

Tabla 55.

Evaluacion para la relevancia de procesos

N° Procesos C1 C2 C3 C4 Total
Fuente: Elaboracion propia
5.1.4.
Tabla 56.
Los procesos mas relevantes de la organizacion
PROCESOS MAS RELEVANTES
PROCESOS NOMBRE NIVEL DE
CRITICIDAD

Fuente: Elaboracion Propia
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5.1.5.

Tabla 57.

Formato para describir el impacto hacia los activos por cada proceso

PROCESQO:

DESCRIPCION DEL IMPACTO Rango (alto,
medio, bajo)

Fuente: Elaboracion propia
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5.1.6.
Tabla 58.

Formato para describir los activos dentro de los procesos

PROCESQO:

ACTIVOS DESCRIPCION

Fuente: Elaboracién propia
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5.1.7.
Tabla 59.

Formato para seleccionar las practicas de seguridad dentro de la organizacién y asignarle un estado

PROCESQO:

Practica de seguridad Descripcion Estado

Fuente: Elaboracién propia
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5.1.8.

Tabla 60.

Formato de seleccion de activos criticos

NOMBRE DEL PROCESO

ID NOMBRE ACTIVOS

ACTIVO ACTIVO RESPONSABLE MOTIVO DE ACTIVO CRITICO
CRITICO CRITICO RELACIONADOS

Fuente: Elaboracion propia
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5.1.9.

Tabla 61.

Formato para identificar los requerimientos mas importantes para cada activo critico

PROCESQO:

ID

ACTIVO REQUERIMIENTO DE SEGURIDAD DESCRIPCION
CRITICO

Fuente: Elaboracion propia
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5.1.10.

Tabla 62.

Formato de identificacion de las categorias por cada activo critico

PROCESO:

ID CATEGORIA
ACTIVO DE DESCRIPCION
CRITICO AMENAZA

Fuente: Elaboracién propia
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5.1.11.

Tabla 63.

Formato de identificacion de componentes

COMPONENTES DEL SISTEMA

USUARIO
ID NOMBRE DEL ENCARGADO
COMPONENTE COMPONENTE DEL
COMPONENTE

Fuente: Elaboracién propia
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5.1.12.

Tabla 64.

Formato de la estimacion del grado de seguridad

PROCESO:
ID

ACTIV

O

CRITIC
0)

COMPONEN RESPONSAB ESTIMACI
LE ON

Fuente: Elaboracién propia
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5.1.13.

Tabla 65.

Formato para evaluar las probabilidades de amenaza

PROCESO:
ID

ACTIVO AMENAZA DESCRIPCION DEL IMPACTO
CRITICO

Fuente: Elaboracién propia
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5.1.14.

Tabla 66.

Formato para evaluar la probabilidad de amenaza del activo critico

PROCESO:
ID PROBABILIDAD
ACTIVO AMENAZA CRITERIO DE EVALUACION DE AMENAZA
) (ALTO, MEDIO,
CRITICO BAJO)

Fuente: Elaboracién propia
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5.2. Grafico de estimacién de criticidad para los activos criticos de la empresa.

Aspectos estratégicos

para definir la Costos directos Costos Indirectos
criticidad
* Muertes o lesiones * Pérdidas financieras » Cobertura mediatica
asociadas a la por costo de negativa
destruccion del reposicion de
activo activos o Op|n|én pﬂb“ca
» Costos de * Primas de Seqguro e Costos Adicionales
reposicion mas altas debido a marketing y control
incremento de la de dafios(RRPP)
« Pérdidas de siniestralidad
facturacion « Demandas de
* Aumento en accionistas
« Disponibilidad de franquicias de
respaldos/redundan seguro « Problemas de clima
Cla organizacional,
* Respuesta de rotacion de personal
« Acuerdos de soporte medios de
técnico comunicacion
« Informacion critica * Costos no cubiertos
por seguro

* Imagen de la
empresa
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5.3. Cuadro de procesos y sus activos clasificados

PROCESO

ACTIVOS

Prospeccion y Adquisicion de Clientes

Base de Datos de Clientes

CRM (Customer Relationship
Management)

Gestion de Pedidos

Sistema de Gestién de Pedidos
(OMS)

Base de Datos de Pedidos

Atencion al Cliente

Sistema de Ticketing

Base de Datos de Clientes

Facturacién y Cobranza

Sistema de Facturacién

Base de Datos de Transacciones

Recepcion de Mercancias

Sistemas de Gestion de Almacén
(WMS)

Muelles de Carga y Descarga

Gestion de Inventarios

Sistemas de Gestion de Inventario
(IMS)

Bases de Datos de Inventario

Preparacion de Pedidos

Sistemas de Gestion de Pedidos
(OMS)

Equipos de Picking

Mantenimiento de Almacén

Plan de Mantenimiento

Equipos de Mantenimiento

Planificacion de Rutas

Software de Planificacion de Rutas

Base de Datos de Rutas y Entregas

Transporte y Entrega

Vehiculos de Entrega

Sistema de Seguimiento de Entregas

Gestion de Flota

Sistema de Gestion de Flota

Vehiculos de Empresa

Logistica Inversa

Sistema de Devoluciones
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Base de Datos de Devoluciones

Tecnologia y Sistemas de Informacién

Servidores y Centros de Datos

Sistemas de Gestion Empresarial
(ERP)

Software de Seguridad y Proteccion
de Datos

Calidad y Mejora Continua

Sistema de Gestion de Calidad

Documentacion de Procesos

Gestion de Recursos Humanos

Sistema de Gestion de Recursos
Humanos (HRMS)

Base de Datos de Empleados
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5.4. Cuadro de ponderacion del nivel de riesgo de los activos

PROCESO

ACTIVOS

PROBABILIDAD DE
AMENAZA (1:
insignificante,2:

baja,3:mediana,4:alta)

MAGNITUD DE
DANO (1:
insignificante,2:
baja,3: mediana,4:
alta)

Prospeccidony
Adquisicién de
Clientes

Gestion de
Pedidos

Atencion al
Cliente

Facturaciony
Cobranza

Recepcidn de
Mercancias

Gestion de
Inventarios

Preparacion de
Pedidos

Mantenimiento
de Almacén

Planificacion
de Rutas

Transportey
Entrega

Gestion de
Flota

Base de Datos de Clientes

CRM (Customer Relationship
Management)

Informacidn de contacto de clientes

Sistema de Gestién de Pedidos (OMS)

Base de Datos de Pedidos
Sistema de Ticketing
Base de Datos de Clientes

Sistema de Facturacién

Base de Datos de Transacciones

Sistemas de Gestién de Almacén (WMS)

Muelles de Cargay Descarga

Sistemas de Gestidn de Inventario (IMS)

Bases de Datos de Inventario

Sistemas de Gestidn de Pedidos (OMS)
Equipos de Picking
Plan de Mantenimiento

Equipos de Mantenimiento

Software de Planificacién de Rutas

Base de Datos de Rutas y Entregas
Vehiculos de Entrega

Sistema de Seguimiento de Entregas

Sistema de Gestién de Flota

Vehiculos de Empresa
Sistema de Devoluciones
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Logistica
Inversa

Tecnologiay
Sistemas de
Informacién

Calidady
Mejora
Continua

Gestion de
Recursos
Humanos

Base de Datos de Devoluciones

Servidores y Centros de Datos

Sistemas de Gestién Empresarial (ERP)

Software de Seguridad y Proteccidn de
Datos

Sistema de Gestién de Calidad
Documentacion de Procesos

Sistema de Gestion de Recursos Humanos
(HRMS)

Base de Datos de Empleados
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5.5. Cuadro de la estimacion de criticidad de los procesos de la empresa

Despensa Peruana S.A.

PROCESO ACTIVOS

Base de Datos de

Clientes
Prospeccién y Adquisicion
de Clientes CRM (Customer
Relationship
Management)

Sistema de Gestidon de

Pedidos (OMS)
Gestion de Pedidos

Base de Datos de
Pedidos

Sistema de Ticketing
Atencion al Cliente
Base de Datos de
Clientes

Sistema de Facturacion
Facturacidony Cobranza
Base de Datos de
Transacciones

Sistemas de Gestion de

Almacén (WMS)
Recepcién de Mercancias

Muelles de Cargay
Descarga

Sistemas de Gestion de

Inventario (IMS)
Gestion de Inventarios

Bases de Datos de
Inventario

Sistemas de Gestion de

Pedidos (OMS)

Preparacion de Pedidos

Aspectos
estratégicos
para definir
la criticidad

Costos
directos

Costos
indirectos

ESTIMACION CRITIC
Probabilidad PROM
de amenaza

8

8.
9
6

6.
7
6

6.
7
7

7.5
8
16

1t
14
16

1t
14
11 9.t
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Mantenimiento de Almacén

Planificacion de Rutas

Transporte y Entrega

Gestion de Flota

Logistica Inversa

Tecnologia y Sistemas de
Informacién

Calidad y Mejora Continua

Gestion de Recursos
Humanos

Equipos de Picking

Plan de Mantenimiento

Equipos de
Mantenimiento

Software de
Planificacién de Rutas

Base de Datos de Rutas
y Entregas

Vehiculos de Entrega

Sistema de
Seguimiento de
Entregas

Sistema de Gestion de
Flota

Vehiculos de Empresa
Sistema de

Devoluciones

Base de Datos de
Devoluciones

Servidores y Centros de
Datos

Sistemas de Gestidn
Empresarial (ERP)

Software de Seguridad
y Protecciéon de Datos

Sistema de Gestion de
Calidad

Documentacion de
Procesos

Sistema de Gestion de
Recursos Humanos
(HRMS)

16

16

11

16

16

16
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Base de Datos de
Empleados
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5.6. Formato paralaficha de validacién de expertos (sin observaciones)

VALIDEZ DE INSTRUMENTO DE RECOLECCION DE INFORMACION

IMPLEMENTACION DE UN MODELO DE PROCESOS DE
SEGURIDAD DE LA INFORMACION PARA UNA PYME PERUANA
BASADA EN LA NORMA ISO/IEC 27005 Y LA METODOLOGIA

OCTAVE-S

LAMBAYEQUE 2021

Autores: Martos Paredes Joel Harold
Villazén Sosa Jair Augusto

Es de gran relevancia, realizar la evaluacion de los instrumentos de recoleccién
de informacion con la finalidad de confirmar que estos sean validos y que los
resultados obtenidos a partir de éstos sean utilizados eficientemente; brindando
aportes tanto al area investigativa de la carrera profesional de Ingenieria de

Sistemas como a sus aplicaciones. Agradecemos su valiosa colaboracion.

. 2c No
N°  DIMENSIONES/ITEMs Esencial Util o ocqria  Observaciones

Variable: La seguridad de
la informacion en una
PYME

Indicador Nivel de riesgo de
los activos de la seguridad
de la informacion.

1 ¢Considera usted que
se deberia desarrollar
un modelo de
seguridad para que sus
informaciones no estén
en riesgo?
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2 ¢Recomendaria usted a
PYMES para gestionat
la seguridad de sus
informaciones?

Indicador: Nivel de
Criticidad de los activos de
la  seguridad de la
informacion.

3 ¢Recomendaria usted a
PYMES, contratar a un
personal especializado
y que se dedique
exclusivamente a la
seguridad de
informacion?

Indicador: Eficacia de la
seguridad de la
informacion.

4 ¢Recomendaria usted a
PYMES, implementar
mecanismos  formales
para verificar si se esta
cumpliendo todos los
procesos que el cliente
solicita?

5 ¢Antes de solicitar los
servicios de PYMES,
usted revisaria todo su
perfil empresarial?

g ¢Contrataria usted los
servicios de PYMES,
para una mejor
seguridad de
informacion en  sus
equipos?

7 ¢Considera usted que s
se implementa la norma
ISO 27005 en su PYME
la seguridad de su
informacion mejoraria?
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8 ¢Considera usted que la
norma ISO 27005
ayudaria a controlar la
pérdida de informacion
en las empresas?

9 ¢Considera usted que
desarrollando un
modelo de procesos de
la seguridad de la
informacion podra
mejorar los riesgos para
las empresas?

En su opinion, el instrumento resulta:

() Aplicable () Aplicable con correcciones ( ) No Aplicable

APELLIDOS Y NOMBRE

GRADO ACADEMICO INGENIERO DE
SISTEMAS

SELLO Y FIRME DEL
EXPERTO
DNI:

VALIDEZ DE INSTRUMENTO DE RECOLECCION DE INFORMACION

IMPLEMENTACION DE UN MODELO DE PROCESOS DE SEGURIDAD DE LA

INFORMACION PARA UNA PYME PERUANA BASADA EN LA NORMA

ISO/IEC 27005 Y LA METODOLOGIA OCTAVE-S

LAMBAYEQUE 2021

Autores: Martos Paredes Joel Harold
Villazén Sosa Jair Augusto

Es de gran relevancia, realizar la evaluacion de los instrumentos de recoleccion

de informacion con la finalidad de confirmar que estos sean validos y que los

resultados obtenidos a partir de éstos sean utilizados eficientemente; brindando
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aportes tanto al &rea investigativa de la carrera profesional de Ingenieria de

Sistemas como a sus aplicaciones. Agradecemos su valiosa colaboracion.

N° DIMENSIONES/ITEMS

Variable: Modelo de procesos
de seguridad de la
informacion basado en la
norma ISO/IEC 27005 y la
metodologia

OCTAVE-S.

Indicador: Costo de
Implementacion.

1 ¢, Considera usted que el
gasto llevado a cabo
favorece a las PYMES?

2  ¢Estima usted que el
precio de implementacion

esta bastante
sobrevalorado del
presupuesto?

Indicador: Tiempo de

Implementacion.

3  ¢Considera usted que si
se implementa un modelo
basado en la norma ISO
27005 y la metodologia
OCTAVE- S
para PYMES, este
reducird los riesgos de
seguridad de dicha
informacion?

Indicador: Nivel de

cumplimiento con estandares

4  ¢Considera usted que al
implementar la norma ISO
27005, esta permitira
identificar los riesgos de

seguridad de la
informacion de su
empresa?

Esencial

Util

No
necesaria

Observaciones
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¢ Considera usted que, si
se usa diferentes
metodologias, estas
ayudarian a disminuir los
riesgos de seguridad de la
informacion de su PYME y
la integridad de la misma?

¢En qué intervalo de
tiempo se encuentra el
procesamiento de
actividades relacionadas
con la seguridad de la
informacion de Su
empresa?

¢, Considera usted que con
el uso de nuestro modelo
de seguridad basado en la
norma ISO 27005 vy la
metodologia OCTAVE-S
generara satisfaccion a la
empresa respecto a la
reduccion de riesgos a la
que estd expuesta su
informacién?

¢ Considera usted que la
norma ISO 27005
ayudaria a controlar la
pérdida de informacion en
las empresas?

¢cConsidera usted que
desarrollando un modelo
de procesos de la
seguridad de la
informacion podra mejorar
los riesgos para las
empresas?

En su opinion, el instrumento resulta:

() Aplicable ( ) Aplicable con correcciones ( ) No Aplicable
APELLIDOS Y|
NOMBRE
GRADO INGENIERO DE
ACADEMICO SISTEMAS

SELLO Y FIRME DEL

DNI:

EXPERTO
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5.4. Formato paralaficha de validacién de expertos (con observaciones)

Nombre Instrumento a validar: Cuestionario

Ficha de Validacion de Instrumento

Titulo: Implementacion de un Modelo de Procesos de Seguridad de la Informacion

para una Pyme Peruana basada en la norma ISO/IEC 27005 Y la Metodologia

OCTAVE-S
Calificacion
Indicador o Defici Regul Bueno Muy
s Criterios ente ar bueno
De O De 6 De 11 De 16 a
ab alo als 20
Claridad Los enunciados
se entienden
facilmente
Pertinenci La pregunta
a esta
relacionada con
la  dimension,
variable, etc.
Relevanci La pregunta
a planteada
permite
solucionar
alguna parte del
problema
planteado

Valoracion (0-20):

En su opinién, el instrumento resulta:

( ) Aplicable

APELLIDOS
NOMBRE

Y|

GRADO ACADEMICO | INGENIERO

SISTEMAS

DE|

( ) Aplicable con correcciones () No Aplicable
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FIRMA DE EXPERTO
DNI:

Ficha de Validacion de Metodologia

Titulo: Implementacion de un Modelo de Procesos de Seguridad de la Informacion
para una Pyme Peruana basada en la norma ISO/IEC 27005 Y la Metodologia
OCTAVE-S

Indicaciones: Sefor especialista se le pide la pronta colaboracion, que luego de
una rigurosa evaluacion de los instrumentos del cuestionario, marque con un aspa

(X) en el casillero que crea conveniente de acuerdo a su criterio y experiencia

profesional.
Esenc - e i
DIMENSIONES/ITEMS o Uil Necesari Observaciones
a

1 ¢Considera usted que el gasto llevado a
cabo favorece a las PYMES?

2 ¢Estima wusted que el precio de
implementacién esta bastante
sobrevalorado del presupuesto?

3 ¢Considera usted que si se implementa
un modelo basado en la norma 1SO
27005 y la metodologia OCTAVE- S
para PYMES, este reducira los riesgos
de seguridad de dicha informacion?

4 ¢Considera usted que al implementar la
norma ISO 27005, esta permitira
identificar los riesgos de seguridad de la
informacion de su empresa?

5 ¢Considera usted que, si se usa
diferentes metodologias, estas
ayudarian a disminuir los riesgos de
seguridad de la informacion de su PYME
y la integridad de la misma?
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11

12

13

14

15

16

17

18

¢En qué intervalo de tiempo se
encuentra el procesamiento de
actividades relacionadas con la
seguridad de la informacién de su
empresa?

¢, Considera usted que con el uso de
nuestro modelo de seguridad basado
en la norma ISO 27005 y la
metodologia OCTAVE-S generara
satisfaccion a la empresa respecto a
la reduccion de riesgos a la que esta
expuesta su informacion?

La norma ISO 27005 establece que

primero se debe analizar los riesgos con

el fin de evitar que la informacién esté en

peligro ¢ Usted considera que esta etapa

es importante?

;,Conoce usted acerca de ls
implementacion de procesos para la
seguridad de la informacion?

¢ Considera usted que se deberia
desarrollar un modelo de seguridad para
gue sus informaciones no estén en
riesgo?

¢, Recomendaria usted a PYMES para
gestionar la seguridad de sus
informaciones?

., Recomendaria usted a PYMES,
contratar a un personal especializado y
que se dedique exclusivamente a la
seguridad de informacién?
¢Recomendaria usted a PYMES,
implementar mecanismos formales para
verificar si se esta cumpliendo todos los
procesos que el cliente solicita?
SAntes de solicitar los servicios de
PYMES, usted revisaria todo su peffil
empresarial?
¢Contrataria usted los servicios de
PYMES, para una mejor seguridad de
informacién en sus equipos?
¢, Considera usted que si se implementa
la norma ISO 27005 en su PYME la
seguridad de su informacion mejoraria?

¢ Considera usted que la norma ISC
27005 ayudaria a controlar la pérdida de
informacion en las empresas?
¢, Considera usted que desarrollandc
un modelo de procesos de |Ia
seguridad de la informacion podré
mejorar los riesgos para las
empresas?
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APELLIDOS Y|
NOMBRE

GRADO ACADEMICO

INGENIERO
SISTEMAS

DE

FIRMA DE EXPERTO
DNI:
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