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Resumen
Hoy en dia, toda empresa deberia tener una razén de su importancia y de cémo
manejar la informacion para su negocio. La seguridad de las informaciones en las
empresas tiene como finalidad proteger los activos de informacién de cualquier
persona de sus estados, asi estén atravesando una serie de amenazas que
atentan contra sus principios primordiales ya sea de confidencialidad, totalidad y
disponibilidad, ya que por medio de la utilizacion de medidas de control de
seguridad de la informacion permitird gestionar y minimizar los peligros e impactos
a que esta expuesta y se pueda conseguir el mayor retorno de las inversiones en
las oportunidades de comercio. Por eso, algunas organizaciones intentan proteger
su informacion mas importante, pero utilizan los derechos de gestion. Entre sus
riesgos, tratar de evitar situaciones negativas como provocar pérdidas econéomicas
importantes, vulneracion de la confidencialidad de informacion, pérdida de
integridad o disponibilidad de datos confidenciales. Para defender la informacion,
las organizaciones tienen que decidir su exposicion al peligro, es por esto que en
PYMES se implemento el modelo de alusion para la administracién de peligros de
seguridad de la informacién integrando la metodologia OCTAVE-S y la regla
ISO/IEC 27005, debido a que este permitié detectar y gestionar los peligros a los
gue puede estar expuesta la compafiia de este modo, se implement6 este modelo
de proceso con el fin de que la informacion tenga mas seguridad. Por consiguiente,
se espera que este modelo ayude en la administracion de peligros de estabilidad
de la informacion en las Pymes, para lograr minimizar el efecto de peligros a los
gue tienen la posibilidad de estar expuestas. Luego de haber implementado el
modelo de alusion para la administracion de peligros de seguridad, se obtuvo
como consecuencia conveniente que tuvo un 80% de eficacia, lo cual permitié

conseguir las metas. Esto conllevé a que la metodologia OCTAVE — S se centre
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solamente en las superficies que piensan mas criticas, debido a que esto ayudé a
enfocar el 100% de la productividad en las verdaderas amenazas para una
Pequefia Y Mediana Empresa y de esta forma poder planear un control de

estabilidad para la organizacion.

Palabras Clave: Seguridad de la Informacion; Gestion de Riesgos; Octave-S,

norma ISO/IEC 27005; Pymes; Analisis de Riesgos; Modelo de procesos.



Abstract
Nowadays, every company should have a reason of its importance and how to
manage information for its business. The purpose of information security in
companies is to protect the information assets of any person of their states, even
if they are going through a series of threats that attempt against their primordial
principles either of confidentiality, totality and availability, since through the use of
information security control measures it will allow to manage and minimize the
dangers and impacts to which it is exposed and the highest return on investments
in business opportunities can be achieved. Therefore, some organizations try to
protect their most important information, but use management rights. Among their
risks, trying to avoid negative situations such as causing significant economic
losses, breach of confidentiality of information, loss of integrity or availability of
confidential data. To defend the information, the organizations have to decide their
exposure to danger, that is why in PYMES the allusion model for the administration
of information security dangers was implemented integrating the OCTAVE-S
methodology and the ISO/IEC 27005 rule, because this allowed to detect and
manage the dangers to which the company can be exposed in this way, this
process model was implemented in order to make the information more secure.
Therefore, it is expected that this model will help in the management of information
stability hazards in SMEs, in order to minimize the effect of hazards to which they
are likely to be exposed. After having implemented the model of allusion for the
administration of security dangers, it was obtained as a convenient consequence
that it had an 80% of effectiveness, which allowed to achieve the goals. This led to
the OCTAVE - S methodology to focus only on the surfaces that they think more

critical, due to the fact that this helped to focus 100% of the productivity on the real



threats for a Small and Medium Company and in this way to be able to plan a

stability control for the organization.

Keywords: Information Security; Risk Management; Octave-S, ISO/IEC 27005

standard; SMEs; Risk Analysis; Process Model.
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INTRODUCCION

1.1. Realidad Problematica.

La Seguridad de la informacion es uno de los temas méas importantes en la
actualidad, puesto que, con la llegada de la pandemia por el virus de SARS-CoV-
2 ha obligado a las empresas a invertir mas dinero en tecnologia y plataformas en
la nube para poder prestar o afianzar sus servicios a un publico en especifico, ya
gue de no ser asi la empresa colapsaria o quebraria. Viendo que el internet es un
campo muy amplio, podemos deducir que el acceso a la informacion es mucho
mas sencillo de lo que parece, por ende, las maneras de irrumpir dentro de un
sistema web de una empresa es muy variado, para esto es que la seguridad de la
informacion es vital en las empresas.

Gracias a la cobertura geogréfica del Reino Unido, el Departamento Digital de
Cultura, Medios y Deporte (DCMS), con la colaboracion de Ipsos MORI, que se
encargoé de la encuesta sobre infracciones de seguridad cibernética de empresas,
organizaciones benéficas e instituciones educativas del Reino Unido, esta
encuesta fue realizada en 1419 empresas del Reino Unido, 741 microempresas,
265 pequefias empresas, 210 empresas medianas y 203 grandes empresas, Pero
nos centraremos en la identificacién de los datos obtenidos Unicamente de las
empresas.

Por consiguiente, un estudio realizado por Department for Digital, Culture, Media
& Sport; MP, Matt Warman, (2021), afirma que, cuatro de cada diez empresas
entre micro, pequefias, medianas y grandes, informan haber tenido ataques o
violaciones de seguridad cibernética en los ultimos 12 meses. Haciendo referencia

a la encuesta realizada afios anteriores se puede asegurar que hay un aumento
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de ataques en las empresas del sector. En la siguiente figura se muestra el

porcentaje obtenido de dicha investigacion.

® Empresas General
= Microempresas

m Pequenas
empresas

= Medianas
empresas

m Grandes empresas

Figura 1. Porcentaje de organizaciones que han identificado brechas o ataques en
los ultimos 12 meses. Fuente: (Department for Digital, Culture, Media & Sport; MP,
Matt Warman, 2021)

Existen diversos tipos de ataques o infracciones, los cuales pueden vulnerar la
seguridad de las empresas y su informacion, Department for Digital, Culture,
Media & Sport; MP, Matt Warman, (2021), también define que las empresas han

podido identificar el tipo de ataque en los ultimos 12 meses. En la siguiente figura
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se observa el porcentaje de los ataques identificados por las empresas.

Ataques de phishing - NN 83.00%

Otros haciéndose pasar por las
organizaciones por correos [ 27.00%
electronicos o en linea

Virus, Software espia, malware [l 9.00%

Ataques de denegacion de

)
servicio - 8.00%

0.00% 20.00%40.00%60.00%80.00%4100.00%

®m Empresas

Figura 2. Porcentaje que ha identificado los siguientes tipos de brechas o ataques
en los dltimos 12 meses por las empresas. Fuente: (Department for Digital,
Culture, Media & Sport; MP, Matt Warman, 2021)

Tabla 1.

Tabla de nivel de riesgos especificados en el caso de estudio.

Nivel
Minimo Maximo
Bajo 5 100
Medio 101 199
Elevado 200 540

Nota: Tomado de (Garcia-Porras, Huamani-Pastor, & Armas-Aguirre, 2018, pags.

3-4)
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Tabla 2.

Tabla de valor de riesgos especificados en el caso de estudio.

Riesgo Nivel de Residual
Activos . Riesgo Reduccion
valor riesgo
Valor
Programas 216 Elevado 109 50%
virtualizados
ERP 208 Elevado 101 51%
Computadora 139 Medio 60 57%
s / Laptops
Sistemas 85 Bajo 51 40%
operativos
Certificado 68 Bajo 23 66%
electrénico
Correo 59 Bajo 28 53%
electrénico

Nota: Tomado de (Garcia-Porras, Huamani-Pastor, & Armas-Aguirre, 2018, pag.

4)

Las infracciones o0 ataques son muy graves si se dan en un sector muy importante,

por esto Department for Digital, Culture, Media & Sport; MP, Matt Warman, (2021),

afirma en su revista que el 49% de las empresas dicen que estos tipos de ataques

suceden con mayor frecuencia o a mas tardar una vez al mes y un 27% de éstas,

experimentan ataques o violaciones una vez a la semana. Esto es un problema

operativo gravisimo. En la siguiente figura, podemos detallar la frecuencia que se

dan este tipo de infracciones.
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3 _--I

® % solo una vez ® % menos de una vez al mes ® % una vez al mes
B % una vez por semana % una vez por dia % varias veces al dia

% no lo sé

Figura 3. Porcentaje de la frecuencia en que las empresas han informado que son
vulneradas Fuente: (Department for Digital, Culture, Media & Sport; MP, Matt
Warman, 2021)

OCTAVE y el método OCTAVE-S son 2 procedimientos desarrollados en el
Software Engineering Institute (SEI) segun los criterios OCTAVE, los requisitos
basicos de una evaluacién estratégica basada en activos del peligro de estabilidad
de la informacién. El Procedimiento OCTAVE ha sido desarrollado primero y se
aplica a memoriales empresas jerarquicas. Octave volumen uno la guia de
utilizacion del procedimiento da una introduccion de aquel procedimiento.
OCTAVE-S se desarroll6 para saciar las necesidades de empresas mas pequefias

Yy Menos jerarquicas.

El enfoque OCTAVE da una Resumen general del enfoque OCTAVE vy las

metodologias consistentes OCTAVE de SEI.

Los individuos que no se encuentren familiarizadas con el enfoque OCTAVE tiene

los conceptos y principios basicos de OCTAVE.
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El procedimiento OCTAVE fue creado para organizaciones que puedan sostener
su propia infraestructura informética, como también, para aquellas que sean
capaces de interpretar los resultados de las evaluaciones de vulnerabilidad.
OCTAVE - S fue disefiado bajo la insercion, demostracion y evaluacion de
tecnologia (TIDE), gestionado para el Software Engineering Institute por John

Foreman.

Cualquier organizacion que ya esté familiarizado con el método OCTAVE
probablemente encontrara que OCTAVE — S es facil de entender, debido que

ambos procedimientos comparten una base comun.

A diferencia de las evaluaciones tipicas centradas en la tecnologia, OCTAVE esta
dirigido al riesgo organizacional y se relne en cuestiones estratégicas

relacionadas con la préctica.

Usando la metodologia OCTAVE, las organizaciones toman decisiones de
seguridad de la informacién basadas en riesgos de seguridad, integridad y

disponibilidad de fuentes de informacion criticas.

A lo largo de la revision de OCTAVE-S, los equipamientos de estudio revisa la
estabilidad a partir de diversas perspectivas para asegurar que las sugerencias se
encuentren correctamente equilibradas segin con las necesidades de la

organizacion.

Todos los procesos OCTAVES producen resultados practicos. Como resultado,
las evaluaciones fragmentadas generan informacion que puede ayudar a mejorar

el nivel de seguridad de la organizacion.
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La diferencia entre OCTAVE - S y el método OCTAVE, se efectta en la amplitud
del conocimiento de un equipo de andlisis, mas que el tamafio de una

organizacion.

Algunas personas consideran el uso de OCTAVE — S en proyectos individuales,

lineas de negocio, o departamentos.

OCTAVE es un proceso voluntario. En otras palabras, todos en su organizacion

son responsables de definir una estrategia de seguridad.

Para hacer OCTAVE - S realmente, los accesorios deberian tener un extenso
entendimiento del comercio y la estabilidad de la organizacion, por lo cual va a
poder hacer cada una de las ocupaciones por si mismo. (Alberts, Dorofee, Steven,

& Woody, 2005)
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1.2.Trabajos previos.

Carnero Garay, Carbajal Ramos, Armas Aguirre, & Madrid Molina, (2020),
realizaron la investigacion, Information Security risk management model of
mitigating the impact on SMEs in Perq, en la University of Wollongong de Australia.
Uno de los componentes descuidados que estan afectando el aumento y
desarrollo de los Pymes es la estabilidad de la informacion, para la cual las
Organizaciones muestran un presupuesto reducido, evento que afecta su tiempo
de vida. Por tal sentido, se plante6 un modelo de administracién de peligros de
estabilidad de Informacién. Para eso, el modelo consta de 3 etapas, entre ellas,
hacer el inventario de activos de la compafiia, evaluar el procedimiento que se
deberia ofrecer a cada peligro y disefiar indicadores que apoyen a monitorear. Los
resultados obtenidos, revelaron una disminucion de peligro en un 71%, después
de usar 15 controles de seguimiento y entrenamiento, el efecto acumulativo se
redujo en 67,6 y la gravedad se redujo a 5,5, dependiendo del valor. El modelo de
gestidn de riesgos puede considerarse un monitor Util para ayudar a monitorear el
avance y la efectividad de los controles implementados, en este caso para

minimizar los factores que dafian a las Pymes.
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Apreciacion de activos Apreciacion de amenazas Apreciacion del riesgo

Analisis de riesgo \ Andlisis de riesgo
Caracterizacion )
r’ de amenazas Aceptar

Evitar

Definir en i
el equipo Caracterizacion

de trabajo

e Evaluacion del
riesgo
salvaguardas g
Mitigar
Esfimacion del
estado del riesgo Transferir

( Identificacion de \

indicadores

Definicion de Recopilacion de

linea base informacién
Interpretacion de

valores

IS0 31000 PILAR BASIC IS0 27004

Figura 4. Modelo de gestion de riesgos de seguridad de la informacion. Fuente:
(Carnero Garay, Carbajal Ramos, Armas Aguirre, & Madrid Molina, 2020)

Segun Brodin, (2017), realiz6 la investigacion - Security strategies for managing
mobile devices in SMEs: A theoretical evaluation, en la Universidad de Skovde de
Suecia. Los dispositivos moviles se consideran uno de los eslabones mas débiles
de la infraestructura de Tecnologia de la Informacién (Tl) de la mayoria de las
empresas, de las cuales, una de cada cinco, ha experimentado una violacion de
dispositivo movil y otro no sabe si ha sido ultrajada. Por esta razén, se presentd
dos marcos generales, en primer lugar, el de gobernanza COBIT5, que se
encargara de la identificacion de los impulsores de las partes, a través de la
satisfaccion de necesidades, ademas de la optimizacion de recursos y de riesgos,
como también, de los roles, las actividades y relaciones con respecto a la gestion
y el segundo, de implementacién BYOD, que se basa en la literatura y se centra
en la cultura y seguridad de privacidad. El andlisis brindé como resultados que
todos los marcos tienen sus partes fuertes, los cuales pueden orientar sobre como

mantener viva la estrategia después de la implementacion y reflexiona sobre la
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cultura organizacional. La mayor parte de los marcos, gestionan de manera
correcta los desafios que implica la seguridad, pero solo dos, tienen en cuenta los
beneficios de los dispositivos moviles.

Dube & Flowerday, (2018), realizaron la investigacion, Towards a Holistic
Information Security Framework for South African Small and Medium Enterprises.
Las grandes organizaciones corporativas e instituciones gubernamentales,
usuarios de TIC (Tecnologia de la informacion y la comunicacion), no utilizan sus
sistemas en completo aislamiento del resto del mundo, lo que introduce
vulnerabilidades en las interacciones con usuarios inseguros o mal protegidos. Por
tal motivo, se propone un marco de seguridad de la informacion mas simple pero
mas efectivo que tiene una visidon holistica para asegurar los activos de
informacion de las PYMES. Los resultados expresan que el marco propuesto
reduce la complejidad de implementar el control de seguridad al centrarse en los
elementos clave, los cuales, disminuiran significativamente la amenaza de un
ataque. Por consiguiente, son la complejidad de las interacciones en un entorno
de PYME, una limitacion adicional por los recursos que estan disponibles para su
uso en la implementacién de la seguridad, lo que no genera ingresos, es por ello,
qgue el marco propuesto, incluye aspectos de recursos que deben incorporarse
para una mejora.

Segun Martinez, (2015), realizé la investigacion, Seguridad de la Informacién en
pequefias y medianas empresas (pymes), en la Universidad Piloto de Colombia.
Las pymes carecen de trascendencia referente a la defensa de informacioén, en la
cual, al pensar en estabilidad se comente errores, como, por ejemplo, no ver la
informacion, no ver la infraestructura, la estabilidad solo es un hardware o

programa, carecer de Antivirus, restarle trascendencia al know how y no
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contemplar una estrategia de continuidad del comercio. Por esta razon, se
implementard un Sistema de Administracion de la Estabilidad de la Informacion
(SGSI), la cual se basara en el periodo de Deming (PHVA) y en la regla 1SO
27001;2013. Los resultados indican que, la implementacion de un SGSI asegura
el acceso eficiente a la informacion y promueve la confidencialidad, integridad y
disponibilidad de la informacion. Por lo tanto, el lapso DEMING, puede relacionar
las principales actividades que debe desarrollar una pyme que quiera realizar un
sistema de gestidn de seguridad de la informacion basado en la regla ISO 27001,
2013. Igualmente, hay muchas metodologias para realizar un SGSI, teniendo cada
una de los mismos objetivos de calcular el riesgo asociado a los activos de la
organizacion e implantar medidas para reducirlo.

lyamuremye & Shima, (2018), realizaron la investigacion, Network security testing
tools for SMEs (small and medium enterprises), en el Instituto de Computacién de
Kobe, Japon. Actualmente, las PYMES enfrentan las mismas amenazas de
seguridad de TI (Tecnologia de la Informacién), que las organizaciones mas
grandes, pero sin los mismos presupuestos para manejar este problema, lo cual
las hace depender cada vez mas de su infraestructura de red para proporcionar
servicios a sus clientes. Por tal sentido, como objetivo principal, es desarrollar una
herramienta de seguridad de red econémica para PYMES con una interfaz facil y
amigable para el usuario, llamada SMEsec, ademas, se proporcionaré funciones
de gestion de red, como el descubrimiento y registro de activos. Los resultados,
mostraron que es posible mejorar el estado de seguridad de red de las pymes
mediante una herramienta de evaluacion econdmica, precisa y facil de usar para

las PYME. La herramienta utilizada, SMEsec, puede contribuir a resolver
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problemas de seguridad de red, como la falta de expertos vinculados al tema y la
limitacién de presupuesto.

Giuseppi, Tortorelli, Germana, Liberati, & Fiaschetti, (2019), realizaron la
investigacion, Securing Cyber-Physical Systems: An Optimization Framework
based on OSSTMM and Genetic Algorithms, en la Conferencia Mediterranea sobre
Control y Automatizacion, en Akko — Israel. El estudio de los Sistemas Ciberfisicos
(CPS) se ha convertido en un tema de gran interés para los investigadores de
sistemas de control, debido a que retinen problemas derivados de la teoria clasica
del control con preocupaciones relacionadas con la informatica y la
ciberseguridad. De tal forma, se propone un marco de optimizacion basado en
Algoritmos Genéticos, para el control de nivel de seguridad de un Sistema
Ciberfisico (CPS). Los resultados hallados, refieren que el nivel de seguridad real
aumenta con las generaciones, siendo un 72,76% mas seguro, ademas, después
de realizar la optimizacion, el sistema aun logra resultados comparables con el
mencionado anteriormente. El marco presentado, basado en algoritmos genéticos,
demostré solidez como un controlador de linea en un sistema de soporte de

decisiones para evaluadores de seguridad.
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Figura 5. Simulacion de la evolucion de la seguridad. Fuente: (Giuseppi, Tortorelli,
Germana, Liberati, & Fiaschetti, 2019)

Rubio, Chavarria, & Mauricio, (2020), realizaron la investigacion, Security
architecture for the protection of digital assets in SMEs, en la Universidad Peruana
de Ciencias Aplicadas, Peru. En la actualidad, se envian alrededor de 6 mil
millones de correos electrénicos falsos en todo el mundo, resultando en pérdidas
por fuga de datos de aproximadamente de 3 millones de ddlares por empresa
violada, a pesar de esto, las pymes han decidido reducir sus presupuestos de
seguridad, quedando expuestas a distintas amenazas. Es por ello que se propone
una arquitectura de seguridad para proteger los activos digitales de las pequeias
y medianas empresas, con el objetivo de incrementar la efectividad del mecanismo
de defensa mediante el despliegue de controles efectivos. Los resultados,

evidencian diversas mejoras en seguridad que puede optar dicha empresa, con lo
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que puede aumentar el nivel de cumplimiento de seguridad de un 34% a un
67,86%. La propuesta de Arquitectura de seguridad, permite que las PYMES

aumenten su nivel de seguridad y protejan la informacion que generan.
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Figura 6. Diagrama de comparacion del nivel de cumplimiento de la arquitectura
de la seguridad. Fuente: (Rubio, Chavarria, & Mauricio, 2020)

Garcia-Porras, Huamani-Pastor, & Armas-Aguirre, (2018), realizaron la
investigacion, Information Security Risk Management Model for Peruvian SMEs,
en la Universidad Peruana de Ciencias Aplicadas, Pera. Mientras los sistemas de
informacion evolucionan en la organizacion, el efecto del peligro se vuelve cada
vez mas costoso gracias a la imposibilidad de desarrollar medidas idéneas de
administracion de peligros y estimar el peligro de pérdidas significativas. EI Banco
Interamericano de Desarrollo (BD) es parte de la Organizacion Nacional de USA
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(OEA). Por esto, se ha postulado un modelo de administracion de peligros para la
estabilizacion de la informacién para las pymes en Per(d. Asume la metodologia
OCTAVES Yy laregla1SO/IEC 27005. 88 niveles de satisfaccion para la aplicacion
de modelos de administracion de peligros. Recomendar la administracion y el
cumplimiento de todos los requisitos. El modelo de administracion de peligros de
estabilidad de la informacion es simple de utilizar y le posibilita conceptualizar los
controles necesarios para minimizar de manera significativa el peligro.

Montenegro & Moncayo, (2016), realizaron la investigacién, Riesgo de seguridad
de la informacion en las pymes: un modelo hibrido compatible con las NIF,
Evaluacion en dos pymes ecuatorianas del sector automotriz, en el Congreso
Internacional de Comunicacién y Gestion de la Informacion, Ecuador. Las PYMES,
presentan dificultades de implementacion, debido a distintos factores, entre ellos;
el desarrollo de seguridad no forma parte de sus necesidades internas, debido a
la falta de experiencia existen errores de percepcion de la situacion actual de la
seguridad de la informacion y principalmente se enfocan en los negocios, siendo
vulnerables a distintas amenazas cibernéticas. De tal forma, se ha propuesto
desarrollar un modelo hibrido para la Evaluacién y Reduccion del Riesgo de
Seguridad de la Informacion en Pymes, ademas de proponer mecanismos de
generalizacion basados en ISO 27005, OCTAVE — S y MAGERIT. Los resultados
encontrados, demuestran que el modelo utilizado aparte de resolver un problema
especifico, muestra un modelo operativo y técnicamente factible. El modelo
requiere un esfuerzo razonable, e involucra a ejecutivos de negocios y personal
operativo sin mayor especializacion en TIC, como también, muestra la

aplicabilidad técnica y operativa.
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Al Friki, Aditra Putra, Suryanto, & Ramli, (2019), realizdé la investigacion,
Evaluacion de riesgos mediante la técnica de mezcla de NIST SP 800-30 Revision
1 e ISO 27005 en empresas con objetivos de lucro: analisis de caso de la
aplicacion del sistema de informacion ZZZ en la agencia ABC en la Universidad
Indonesia, Yakarta, Indonesia. ElI enfoque que nos da la administracién es
minimizar el peligro para el equilibrio de la informacion. Debido a que el ISO 27005
es un estandar extensamente usado por las empresas para hacer la
administracion de peligros de estabilidad de la informacion. Para eso, se busca
asignar explicaciones detalladas y pasos referente a como usar la técnica de
mezcla de ISO 27005 y NIST SP 800-30 revision 1 para de esta forma facilitar a
las piezas interesadas en el campo de la administracion de peligros de estabilidad
de la informacion la utilizacién de herramientas estandar alternativas al ensefar si
este nuevo, se puede usar como complemento del proceso de evaluacion de
peligros y se puede utilizar al marco de administracion de peligros ISO 27005. Los
resultados obtenidos al final nos sugiere 4 escenarios de peligro elevado
(prioridad), 20 moderado (segunda prioridad), 15 bajo (Ultima prioridad) y 3
escenarios de peligro bastante bajo (sin prioridad). Este articulo se centr6 en la
evaluacion de peligros de estabilidad de la informacion. La busqueda basado
diferentes mapas en la que otorgé como consecuencia en la evaluacion integral
de peligros siguiendo el estandar ISO 27005. Se obtuvo de los detalles de la fuente
de la amenaza conforme el adversario y el no contrincante en la fase de
identificacion de la amenaza.

Buryanina, Gogolev, Korolyuk, Lesnykh, & Suslov, (2019), realiz¢6 la investigacion,
Digital Differential Protection of the “Generator-Transformer” Block, en la

conferencia internacional de EastConf. La principal proteccion por relé de los
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generadores y de los blogues "generador-transformador” es la diferencial. Por esta
razén, se utilizé el método alternativo de separacion de los armonicos impares en
las corrientes de conexion de los transformadores de potencia tras la desconexion
de los cortocircuitos. Como resultado se obtuvieron que el 10% del nivel de las
corrientes nominales del componente periédico, permite realizar la proteccion
diferencial por relé de generadores, transformadores y unidades "generador-
transformador”. Es por ello que los transformadores de corriente tienen diferentes
coeficientes nominales de transformacion en relacion con las corrientes
secundarias del lado de la baja y de la alta tension.

Lontsikh, Kunakov, Lontsikh, Livshitz, & Vladimirtsev, (2020), realizé la
investigacion, Application of information security methods based on information
based on digital management approaches and the Deming cycle and the Deming
cycle in the improvement of modern production modern production processes, en
la Universidad ITMO de San Petersburgo de Rusia. La produccion actualizada es
un sistema exclusivo e incluido de produccion y disefio de alta tecnologia. Es por
ello que se utilizd las herramientas de gestion de control integrado que
proporcionan soluciones correctas mediante la creacion de modelos electrénicos
en el disefio de sistemas y complejos de produccién. Como resultado se obtuvo
que el 17,25% en comparacion del método manual, se reduce la tasa media de
defectos de un determinado proceso tecnoldgico. De tal forma que para los
procesos tecnolégicos identificados en la retroalimentacion de la "Gestion" y la
aplicacion de los requisitos de seguridad de la informacion, es posible optimizar el
proceso tecnolégico de produccion moderno, para reducir el porcentaje de

rechazos, los materiales y el coste del tiempo.
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Khalid Eisa, Shamsul Kamal, Noor Azah, Sapiee, & Kamaruddin Malik, (2019),
realizo la indagacion A policy-based, human-oriented information security model
human-oriented, policy-based model: a case study in the UAE banking case study
in the UAE banking sector,en la Facultad de Informatica y Tecnologia de la
Informacién Universidad Tun Hussein Onn de Malasia. Al adoptar una politica de
seguridad de la informacién, las organizaciones establecen bases sélidas sobre
las que se pueden difundir y aplicar practicas de seguridad sélidas dentro de la
organizacion. Se realizaron tres entrevistas semiestructuradas a expertos en
seguridad de tres bancos locales de los EAU: Al Hilal Bank, Arab Bank y Sharjah
Bank. Se empled una guia de entrevista semiestructurada con cuatro preguntas
principales sobre el conocimiento de la politica de seguridad, la formacién en
materia de seguridad, la autoeficacia informética y el cumplimiento general por
parte de los empleados del banco. Se obtuvo como resultado que el 40% de la
eficacia del personal en el manejo de la informética y la seguridad se pueden
realizar analisis y necesidades de formacion a partir de la matriz. Es por eso que
las empresas siguen invirtiendo en seguridad de la informacion, los errores
humanos siguen siendo una de las causas principales de las violaciones de datos
en las organizaciones.

Mashkina, Guzairov, Vasilyev, Tuliganova, & Konovalov, (2016), realiz6 la
indagacion, Information security control issues in the virtualization segment of the
information system of the company, en la Universidad Técnica Estatal de Aviacion
de Ufa, Rusia. La investigacion de los problemas de control de seguridad de la
informacion en el cluster de virtualizacion debe comenzar desde la determinacion
de los sujetos de acceso (usuarios, procesos) y los objetos de acceso. Los sujetos

de acceso en el marco de virtualizacion. Es por ello que se utilizé este modelo que
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esta construido para el caso de interaccion de red en un marco virtual cuando la
VM puede iniciar una conexion a una red externa (en relacion con el host donde
se estaba ejecutando) y esta disponible desde el entorno externo como
computadora independiente. Se obtuvo como resultados de resolver la tarea de
construir el sistema de relaciones de acceso en el modelo de virtualizacion de
hipervisor sobre la base del modelo de rol de delimitacion de acceso para la
virtualizacién de Sl de la empresa. Es por ello que los procesos de seguridad son
individuales para cada empresa y corresponden a la politica de seguridad de la
informacion desarrollada que es necesaria para la documentacion clara de las
tareas establecidas por el liderazgo de la empresa para establecer el conjunto de
requisitos comerciales.

Zaynalov Nodir et al., (2019), realizé la investigacion, Information security issues
for travel companies, en la Universidad de Tecnologias de la Informacion de
Auckland. La provisién de informacion turistica es la implementacion de la
efectividad de las actividades turisticas en todos los segmentos de gestién con la
base de datos de informacién de Turismo y su procesamiento a través de un
conjunto especial de Tecnologias de la Informacion. La investigacion en esta area
se centra principalmente en los aspectos sociales de la seguridad de la
informaciéon. Por ejemplo, Zimanyi y Kovary y otros analizan y analizan
principalmente los
factores sociales en el desarrollo del turismo y su seguridad. Al Es por ello que en
cada area del turismo se obtuvo un resultado que representa el 10% de las
exportaciones totales de todo el mundo y el 35% del negocio de servicios. Situado
en la Enorme Ruta de la Seda, tiene un potencial real para el desarrollo de la red

turistica de la Republica de Uzbekistan, que fue popular por sus localidades viejas
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con una historia y un trasfondo cultural centenarios. Por consiguiente, el desarrollo
y utilizacién de las sugerencias y sugerencias en el campo de la estabilidad de los
datos acerca de la base de la categorizacién de estabilidad de la informacion
turistica descrita antes mejorara todavia mas la infraestructura turistica,
incrementara su llamativo e incrementara el flujo de turistas.
1.3.Teorias relacionadas al tema.
1.3.1. Normas ISO/IEC
1.3.1.1. ISO/IEC 27001
El proyecto SGSI incluye 5 fases. Las 5 fases son: Definicion Alcance,
hacer estudio de brechas, hacer evaluacion de peligros, establecer
controles y fines y establecer politicas y Programa SGSI.
La fase de estudio de brechas es elemental evaluar la postura de hoy de la
organizacion en el SGSI.
La fase de estudio de brechas es elemental evaluar la postura presente de
la organizacion en el SGSI. realizado. Este analisis propone utilizar AHP
para decidir qué controles de estabilidad de la informacion son mas
importantes las necesidades y fines de la organizacion. Realizaremos el
proceso En una organizacion llamada Instituto XYZ en Indonesia. (Wens,

2019)

1.3.1.2. ISO/IEC 27005

Un estandar de la serie ISO 27005 que define los principios en general de
la administracion de peligros de estabilidad de la informacion. Esta es una
regla que apoya la ISO 27001 en las ocupaciones de administracion de

peligros y define el inicio por medio del cual se desarrollan los
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procedimientos para evaluar y abordar los peligros de estabilidad de la
informacion en la organizacion. Basado en el periodo de requisitos (ciclo
PDCA), esta regla define ocupaciones para planear, llevar a cabo, evaluar
y mejorar la administracion de peligros de estabilidad de la informacion y

promueve una cultura de optimizacion continua. (Agrawal, 2017)

ISO 27005 tiene un proceso paso a paso que incluye implantar el entorno,
evaluar los peligros de estabilidad de la informacion, gestionar los peligros
de estabilidad de la informacion, admitir los peligros de estabilidad de la
informacion, comunicar los peligros de estabilidad de la informacién,
monitorear y verificar los peligros y la estabilidad de la informacion. Entablar
el entorno es un criterio necesario para implantar la administracién del
equilibrio de la informacion. Esto instituye un entorno para interpretar el
alcance y las fronteras del peligro adecuados al grado de estabilidad de la
informacion. La evaluacion de peligros de estabilidad de la informacion es

la fase de medicion e interpretacion de peligros cualitativos.

Los resultados de la evaluacion de peligros son informacién sustancial para
cada una de las piezas interesadas. Los directores priorizan los peligros en
funcionalidad de la gravedad percibida u otros criterios establecidos. El
proceso de evaluacion de peligros incluye algunas ocupaciones como
identificacion, estudio y evaluacion. Hay diversos tipos de identificadores
de activos, que integran informacion, programa, hardware, activos de
servicio, recursos humanos y activos intangibles, como la famay la imagen

de una organizacion. Ademas de la identificacion de activos, la
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identificacion de peligros ademas incluye la identificacion de amenazas,
controles existentes y vulnerabilidades. La etapa de estudio de peligros
evalua el peligro en funcionalidad del grado y la prioridad del peligro
desarrollado. La priorizacion de peligros se completa a lo largo de la etapa

de evaluacion de peligros. (blokdyk, 2019)

1.3.2. Instituto Nacional de Estdndares y Tecnologia (NIST)

NIST es un acronimo del Instituto Nacional de Estandares y Tecnologia. El
marco de estabilidad cibernética del NIST puede contribuir a las
organizaciones de todos los tamafios a entender mejor sus peligros de
estabilidad cibernética, regir y reducir sus peligros y ayudarlo a establecer la
era primordial. localizacion de las defensas de estabilidad de la red. (Al Friki,
Aditra Putra, Suryanto, & Ramli, 2019)

El marco de estabilidad cibernética del NIST puede ser ejecutado en cinco
aspectos dentro de una organizacibn como identificacién, proteccion,
deteccion, respuesta y recuperacion.

1.3.3. Matriz de Evaluacion de Riesgos (RAM)

La Matriz de Evaluacion de Riesgos (RAM, acronimo de Matriz de Evaluacion
de Riesgos en inglés) es una herramienta Util para visualizar de manera
efectiva los riesgos cuya evaluacion ha sido aprobada. Cada riesgo estara
representado por dos puntos en la matriz, uno en la fase de calificacion y otro
en la fase de evaluacion. Segun el valor de riesgo de cada punto, estos puntos

se ubican en la interseccion del eje de influencia y el eje de probabilidad.
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Una Matriz de Evaluacion de Peligros, ademas famosa como Matriz de Peligros
de Posibilidad y Severidad, esta disefiada para ayudarlo a reducir la posibilidad
de peligro potencial para optimizar el manejo del plan. Practicamente, una
matriz de peligros es una explicacién visual de los peligros que estan afectando
a un plan para permitir que las organizaciones desarrollen un plan de

mitigacion. (Markovic, 2019)

Probable Casi segura
5

Posible
3

4
Aceptable

Improbable
2

Probabilidad de riesgo residual

e _ 1 2 3 5
& Aceptable Aceptable Aceptable Problema
Insignificante  Sin importancia Ioderado Importante Catastrofico
1 2 3 4 5

Consecuencias

Figura 7. Matriz de evaluacién de riesgo segun metodologia RAM. Fuente:
(Markovic, 2019)

1.3.4. Metodologia OCTAVE
Amenaza operativamente critica, Evaluacion de activos y vulnerabilidades
(OCTAVE) es una metodologia elaborada por CERT / CC en 2001, de los
cuales la tecnologia esta censurada por la estabilidad y toma de
elecciones sobre defensa de informacién, basada en peligro de

confidencialidad, tienen la posibilidad de estar sujetos a totalidad y
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disponibilidad de activos con informacion clave. (Garcia, Fresia, & Lema
Moreta, 2018)

Segun OCTAVE, es una metodologia autodirigida, sin embargo, requiere
un equipo interdisciplinario (compuesto por personas del departamento de
operaciones y Tl), cuyo enfoque es diferentes necesidades de custodia y
puntos de equilibrio: Peligro operacional, practicas de estabilidad y
tecnologia) De igual manera, indicando que la utilizacion de OCTAVE.

Hay 3 fases evidentemente definidas:

o La primera fase, Perspectiva operativa: Implantar qué es esencial
para la organizacion (activos involucrados con la informacion) y las
tacticas / medidas que se permanecen aplicando.

o La Segunda fase, Perspectiva Tecnologia: investigue los factores
operativos clave y encuentre sus debilidades. Esto puede dar lugar
a acciones fraudulentas en activos criticos.

o La tercera fase se basa en formular tacticas y planes: En este
periodo, desde la informacion obtenida de los pasos anteriores, se
formulan tacticas y planes para afrontar a los peligros de los activos
clave.

1.3.4.1. OCTAVE-S
El método de evaluacion de vulnerabilidades, activos y amenazas criticas
operacionales (OCTAVE) define las técnicas de planificacion y evaluacion
estratégicas basadas en los riesgos de seguridad.
OCTAVE-S es una variante del método, adecuado para los medios

limitados y las limitaciones Uunicas que suelen encontrarse en
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organizaciones pequeias (menos de 100 personas). OCTAVE-S consta
de un pequeio equipo interdisciplinario (tres

Cinco personas) el personal de la organizacién, recopilan, analizan y
producen informacion. (Alberts, Dorofee, Steven, & Woody, 2005)

Dentro de la metodologia OCTAVE — S encontramos 3 fases las cuales
se desglosan en 5 procesos y estos Ultimos son segmentados en
actividades. Primero hablemos de las 3 fases de OCTAVE -S.

o Fase uno: Construir perfiles de amenaza con base en activos. Este
paso es una evaluacion desde una perspectiva organizacional. En
este punto, el documento de investigacion define los criterios de
evaluaciéon del punto final que se utilizaran mas adelante para
nuestra evaluacién de riesgos. Ademas, se deben identificar los
activos mas relevantes para la organizacion y evaluar las practicas
actuales de estabilidad y control de la organizacién. Una vez que
esta informacion esta en su lugar, la herramienta de investigacion
recopila toda la informacion y realiza cada tarea, luego selecciona
de 3 a 5 activos clave para analizar mas a fondo. Finalmente, los
accesorios explican tanto el perfil de amenazas como los requisitos

de estabilidad de todos los activos criticos identificados.
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® S1.1. Establecer los ® 52.1. Seleccionar activos

criterios de evaluacion de criticos
impacto. ¢ 52.2. Identificar
* S1.2. Identificar activos requerimientos de
organizacionales seguridad para los activos
® S1.3. Evaluar las practicas criticos
de seguridad * 52.3. Identificar amenazas
organizacionales a los activos criticos

Figura 8. La fase 01 con sus actividades y procesos de OCTAVE —
S. Fuente: (Alberts, Dorofee, Steven, & Woody, 2005)

o Fase dos: Identificar vulnerabilidades de la infraestructura.
Este paso es una evaluacion técnica, en la que el equipo realiza pruebas
de alto nivel en la infraestructura de Tl de la organizacién,
correlacionandola con la estabilidad de la infraestructura bajo revision.
Con esto, puede verificar el uso de la infraestructura para comprender
guién esta importando activos clave y quién es responsable de
configurar y mantener la infraestructura. Finalmente, la herramienta de
encuesta considero el tamafio de cada segmento de mercado, incluida

la estabilidad de sus operaciones y practicas de TI.
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Fase 2: ldentificar vulnerabilidades de la infraestructura

Proceso S3: Examinar la

infraestructura computacional en
relacion con los activos criticos

¢S3.1. Examinar rutas de acceso

¢S3.2. Analizar procesos relacionados
con la tecnologia

Figura 9. La fase 02 con sus actividades y procesos de OCTAVE - S.
Fuente: (Alberts, Dorofee, Steven, & Woody, 2005)

o Fase tres: Desarrollo de Planes y Tacticas de estabilidad
En esta etapa se identifican los peligros a los permanecen
expuestos los activos criticos de la organizacién por los accesorios
de estudio y se dictamina qué hacer con ellos.
Los accesorios crean un plan de defensa para la organizaciéon y
ejecuta planes de mitigacion con la informacion recopilada para

afrontar a los peligros que permanecen expuestos los activos

criticos.
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Fase 3: Desarrollo de estrategias y planes de seguridad

Proceso S5: Desarrollar estrategias

de proteccion y planes de

mitigacion
® S4.1. Evaluar el impacto de las » S5.1. Describir las estrategias de
amenazas proteccion actuales
® S4.2. Establecer criterios de ® S5.2. Seleccionar aproximaciones
evaluacion probabilistica de mitigacion
® S4.3. Evaluar probabilidades de ¢ S5.3. Desarrollar planes de
amenazas mitigacion de riesgos

* S5.4. Identificar cambios en las
estrategias de proteccion

¢ S5.5. Identificar los siguientes
pasos

Figura 10. de La fase 03 con sus actividades y procesos de
OCTAVE - S. Fuente: (Alberts, Dorofee, Steven, & Woody, 2005)

Finalmente, los resultados que otorga OCTAVE — S otorga los siguientes

puntos:

Un plan de defensa para toda la organizacién: Esto va en
direccion con en relacion a sus practicas de estabilidad de la
informacion.

» Planes de mitigacion de riesgos: Dichos aun permanecen con
el propésito de minimizar los peligros asociados con los
primordiales activos por medio de la mejora de los
procedimientos de estabilizacion seleccionados.

* Lista de actividades: tiene recursos para actividades a corto
plazo correctas para combatir debilidades concretas.

* OTROS RESULTADOS En LA OCTAVE - S: incluye los activos
de informacion importantes que usted da a la organizacion, el
perfil de peligro y destaca los resultados que demuestran la
funcidn de la organizacion para continuar buenas practicas bien

establecidas. Cabe decir que todas las etapas de la metodologia
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OCTAVE - S crea sus propios resultados como informacion
eficaz para mejorar la estabilidad de la informacion en la

organizacion.

1.3.4.2. OCTAVE-ALLERGO

1.3.5.

El procedimiento OCTAVE-ALLERGO esta elaborado para permitir una
evaluacion integral del &mbito de peligro operativo de una organizacion,
de manera se logren obtener resultados mas confiables sin la necesidad
de un entendimiento profundo de la evaluacion de peligros. Este
procedimiento es distinto del procedimiento OCTAVE anterior en que
concentra cémo se aplican los activos de informacion, dénde se
almacenan, transmiten y procesan, cOmo permanecen expuestos a
amenazas y vulnerabilidades, estabilidad e interrupciones. Al igual que
con el enfoque anterior, OCTAVE Allegro se puede realizar en un marco
de trabajo colaborativo estilo taller y se fundamenta en las pautas,
documentos de trabajo y formularios proporcionados en el apéndice de
este archivo. No obstante, OCTAVE Allegro ademas es correcto para
es0s que aspiran hacer evaluaciones de peligro sin una inversion fuerte,
vivencia o inversion organizacional. (Calalee, Stevens, Young y Wilson,
2007)

MEHARI

Busca que se establezca un instrumento solida y base para la
administracion de peligros, para esto sigue un grupo de herramientas y
recursos que fortalecen los principios dictados en ISO/IEC 27005:2008.
Otra caracteristica fundamental de Mehari es su simplicidad en la

preparacion de tacticas, puesto que se enfoca en tener en cuenta las
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1.3.6.

1.3.7.

restricciones del comercio, como por ejemplo presupuesto y evaluacion
de controles existentes; ademas en tener en cuenta la capacidad que
tiene que exponer una organizacion para hacer frente los escenarios de
peligros que se detectan, todo con base al lenguaje comun de cada una
de las piezas para un exclusivo conocimiento de criterios de evaluacién
de peligros. Secundado de una sdlida documentacion, Mehari, da
resoluciones de reduccién y control de peligros, ya probadas en varios
rubros de comercio en todo el mundo, pudiendo de esta forma mas
grandes adeptos para la supervision de peligros de estabilidad de la
informacion y permitiendo adaptar las ultimas tendencias tecnoldgicas y
procedimientos o técnicas en relacién a la estabilidad de la informacién.
(Garcia, Fresia, & Lema Moreta, 2018)

SP800-30

NIST SP 800-30 se usa para dar pautas de evaluacion de peligros para
los sistemas de informacion de empresas y gobiernos y como
complemento de NIST SP 800-39. Los estandares de estabilidad y otras
pautas garantizan el enfoque de la evaluacion de peligros NIST SP800-
30 revision para regir los peligros de estabilidad de la informacion. (Al
Friki, Aditra Putra, Suryanto, & Ramli, 2019)

MAGERIT

Se caracteriza por continuar los principios dictados en la regla mundial
ISO 31000, los cuales a la vez son la base para la otra regla enfocada
en la administracion de peligros de estabilidad de la informacion,
ISO/IEC 27005, dicha caracterizacion, ha promovido para que el punto

de vista de esta metodologia, una vez implementada en la organizacion,
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se sienta como un fomento a la cultura organizacional y se manifieste
como apoyo a las metas comerciales, ya que en las metas comerciales,
se piensan peligros comerciales, y en dichos ultimos, deberan estar
presentes las metas tecnoldgicos de la compafiia, por consiguiente,
gracias a la escala analizada, una metodologia de estabilidad de la
informacioén, hoy por hoy, se estima como un impulsor general para el
comercio. Sin embargo, poquisimos poseen la destreza de demostrarlo
con resultados hacia los directivos de la organizacion.
(Administraciones, 2012)
Gestion de Riesgos

La gestion de riesgos es un enfoque organizado y estructurado, el cual sirve

para analizar los riesgos y evaluarlos para posteriormente mitigarlo o

solucionarlos, manteniendo asi, la integridad de la informacion de una

empresa. (Alwi & Zainol Ariffin, 2018)

Activos

Los activos en una empresa son aquello que tiene valor para una empresa y

se puede devolver como un producto de retorno o de inversion que le puede

generar ingresos.(SANTISTEBAN, 2019) define que: “un activo es un

elemento de valor para la organizacion, el cual tiene como propdésito contribuir

a la consecucion de sus objetivos”.

Vulnerabilidades o ataques organizacionales

(Giuseppi, Tortorelli, Germana, Liberati & Fiaschetti, 2019) Las

vulnerabilidades o ataques organizacionales son aquellas amenazas que tiene

la empresa, como consecuencia de no asegurar bien su informacion, dentro
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de estas vulnerabilidades existen diferente tipo de ataques, identificados
generalmente como:

e Virus informaticos o cédigo malicioso

e Robo de Informacién

e Denegacion de Servicios (DoS)

e Alteracion de la Informacion

e Suplantacion de la identidad

e Fraudes basados en el uso de computadores
Seguridad de la Informacion
La proteccion de la seguridad de la informacion en una empresa es muy
importante proteger sus datos, ya que los accidentes o0 acciones
malintencionada puede perder la integridad y confidencialidad de los datos

almacenados. (Montenegro & Moncayo, 2016)
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NIIF
Combina los métodos cuantitativos y cualitativos con la norma ISO 27005,
para estimar el impacto de activos de riesgo. El modelo desarrollado formaliza
las relaciones involucradas en la evaluacion de riesgo, el proceso
convencional cualitativo combinas métricas, técnicas y mejoras de practicas
de OCTAVE-S, MARGERIT E ISO 27005, es una norma aceptada a nivel
mundial. (Montenegro & Moncayo, 2016)
PYMES
En las pequefias o medianas empresas, los procesos buscan que las pymes
pueden cuantificar el riesgo de los activos para asi comprender la causa de
las vulnerabilidades de una gestién de riesgos. (Garcia-Porras, Huamani-
Pastor, & Armas-Aguirre, 2018)
1.4.Formulacion del Problema.
¢, Como mejorar en forma efectiva la seguridad de la informacién en una PYME
peruana?
1.5.Justificaciéon e importancia del estudio.
Es fundamental detectar las deficiencias de la seguridad informatica, debido a que
es benéfico para prevenir la pérdida de la informacion y de esta forma tener una
buena proteccion.
En esta investigacion, se va a desarrollar un modelo de gestién de riesgos de la
seguridad de la informacion para una PYME peruana, para lo cual se ha optado
por elegir la metodologia OCTAVE-S para la identificacion de Riesgos en la que
puede verse vulnerada la empresa y basandose en la norma ISO/IEC 27005 para
estandarizar los riesgos y asi identificar las vulnerabilidades de infraestructuras,

estrategias de un perfil de amenazas de planes de seguridad.
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1.6.Hipotesis.
Mediante la aplicacion de un modelo de procesos de seguridad de la informacién
basado en la norma ISO/IEC 27005 y la metodologia OCTAVE-S se mejora en

forma efectiva la seguridad de la informacion en una PYME peruana.

1.7.0bjetivos.
1.7.1. Objetivo general.
Implementar un modelo de procesos de seguridad de la informacion para una
pyme peruana basado en la norma ISO/IEC 27005 y la metodologia OCTAVE
- S.
1.7.2. Objetivos especificos.
a) Diagnosticar la seguridad de la informacion de una PYME peruana
previamente seleccionada.
b) Caracterizar la metodologia OCTAVE-S y la norma ISO/IEC 27005 en el
contexto de la seguridad de la informacion.
c) Disefiar el modelo de procesos de seguridad de la informacion para una
Pyme peruana.
d) Aplicar el modelo de procesos de seguridad de la informacién en el caso de
estudio.

e) Evaluar el modelo mediante juicio de experto.

MATERIAL Y METODO

2.1.Tipo y Disefio de Investigacion.

El proyecto corresponde al tipo de investigacion cuantitativa y tecnologia aplicada,

pues antecede al conocimiento cientifico para lograr las metas propuestas,
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ademas, utilizara los indicadores gque se han aplicado para posteriormente obtener

los resultados que ayudardn a dar solucion a problemas de seguridad en una

PYME con el modelo implementado.

El disefio de investigacion es cuasi experimental, puesto que, se va a manejar la

muestra para obtener resultados reales, donde se tomaran estrategias existentes

para realizarlos e identificar las posibles amenazas de los activos criticos dentro

de una PYME.

2.2.Poblacion de estudio, muestra, muestreo y criterios de seleccion.

2.2.1. Poblaciéon

La poblacion tomada para esta investigacion son los procesos dentro de una

pyme, los cuales se utilizaran para identificar de mejor manera los activos de

la misma. En la siguiente tabla se plasma la poblacion resultante:

Tabla 3.

Tabla de poblacién de la investigacion

Poblacién

Procesos

PO1

P02
P03
P04
P05
P06
P07
P08
P09
P10
P11

Prospeccion y Adquisicion de

Nombre

Clientes
Gestion de Pedidos
Atencion al Cliente
Facturacién y Cobranza
Recepcion de Mercancias
Gestion de Inventarios
Preparacion de Pedidos
Mantenimiento de Almacén
Planificacion de Rutas
Transporte y Entrega
Gestion de Flota
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P12 Logistica Inversa

Tecnologia y Sistemas de

P13 _
Informacion

P14 Calidad y Mejora Continua

P15 Gestion de Recursos Humanos

Nota: Los procesos de la empresa DESPENSA PERUANA S.A

2.2.2. Muestra

La muestra para el presente trabajo de investigacion se consider6 tomar un

muestreo no probabilistico por conveniencia de la investigacién, en la cual se

establecera cuatro criterios que seran medidos segun:

- Valor estratégico del proceso(C1).

- Criticidad de los activos de informacién involucrados(C2).

- Importancia operativa y comercial de la disponibilidad, la confidencialidad y
la totalidad(C3).

- Expectativas y percepciones de las partes interesadas, y consecuencias
negativas para la buena voluntad y la reputacion(C4).

En una escala de acuerdo con Cobit 5 desde débil (1), Normal (3), fuerte (5).

Tabla 4.

Tabla de criterios de evaluacion para la muestra

Criterios de Evaluacion

Cl1l Valor estratégico Es una valoracion acerca del proceso que

del proceso genere un impacto importante en la
empresa.
C2 Ciriticidad de los Es una valoracion acerca de los activos de
activos informacion involucrados.
C3 Importancia Es una valoracion de la disponibilidad,
operativa y confidencialidad e totalidad operativa y
comercial comercial de los procesos

C4 Expectativas y Es una valoracion sobre las expectativas y
percepciones percepciones de las partes interesadas y
consecuencias negativas para la buena

voluntad y la reputacién de la empresa
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Nota: Cada criterio de evaluacion se ha seleccionado, basado en la norma

ISO/IEC 27005.

Tabla 5.

Tabla de clasificacion y seleccién de la muestra

NO

Procesos

Total

PO1

P02
PO3

P04

P05

P06

PO7
P08

P09

P10

P11
P12
P13

P14

P15

Prospeccion y
Adquisicion de
Clientes
Gestion de Pedidos
Atencion al Cliente
Facturacion y
Cobranza
Recepcion de
Mercancias

Gestion de
Inventarios
Preparacién de
Pedidos
Mantenimiento de
Almacén
Planificacion de
Rutas
Transporte y
Entrega
Gestion de Flota

Logistica Inversa

Tecnologia y
Sistemas de
Informacion
Calidad y Mejora
Continua
Gestion de
Recursos Humanos

12

12
13

14

20

19

19

11

12
11

19

11

10

Fuente: Elaboracion propia
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Finalmente se tomard como muestra 4 procesos con nivel de criticidad mayor
a 18, puesto que cumple con los criterios de evaluacion de riesgos que define

la norma ISO/IEC. Estos son:

Tabla 6.

Tabla de los procesos seleccionados para la muestra

MUESTRA
NIVEL DE
PROCESOS NOMBRE CRITICIDAD
P05 Recepcion de Mercancias 20
P06 Gestién de Inventarios 19
P08 Mantenimiento de Almacén 19
P13 Tecnologia y Sistemas de 19

Informacion

Fuente: Elaboracion propia.
2.3.Variables, Operacionalizacion.

2.3.1. Variable independiente

Modelo de procesos de seguridad de la informacion basado en la norma
ISO/IEC 27005 y la metodologia OCTAVE-S.
2.3.2. Variable dependiente

La seguridad de la informacién en una PYME.
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Tabla 7.

Operacionalizacion de la variable

Variables Dimensién Indicador item Técnica e instrumentos de
recoleccion de datos
Costo de Cl = xict; 100 Revisién documental —
Implementacion. ="Ccg * Ficha de Resumen
Modelo de procesos de Tiempo de _ it 100 Revision documental —
t;seguo?dad :je la 'nforlrggcl’l'grc‘: Criterios de Implementacion. = X Ficha de Resumen
asado en la norma . .
27005 y la metodologia implementacion
) YTRCC
OCTAVE-S. L e
Nivel de cumplimiento NC = TTCI;Z x 100 Revision documental —
con estandares Ficha de Resumen
Nivel de riesgo de los R =PAx MD Revision documental — Ficha
activos de la seguridad de Resumen
de la informacion.
Matriz de
L idad  d | Ponderacion Nivel de Criticidad de _ XTEC Revision documental — Ficha
, af‘ segunida P$ME a los activos de Ia NC = CAA de Resumen
informacién en una seguridad de la
informacion.
Eficacia de la seguridad Ra Revision documental — Ficha
: . E =—x100
de la informacion. Rp de Resumen
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2.4.Técnicas e instrumentos de recoleccion de datos, validez y confiabilidad.
2.4.1. Técnicas

» Revision Documental

Esta técnica fue pieza fundamental en el desarrollo de la propuesta
de tesis, puesto que ayudara a identificar toda la documentacién
como los activos y procesos de la pyme, también los controles del
modelo y sus costos y tiempos de implementacion, puesto que se
podra manipular los datos y la validez de los criterios de
implementacion tanto del modelo como de la confiabilidad de los

datos de la seguridad de la informacion de una pyme.

Costo de Implementacidn: Se revis6 documentacién del costo de
cada control que tiene el modelo por proceso, posteriormente se
recopilara informacion de otros modelos con el mismo fin y se

calculara un costo estimado frente al costo real del modelo.

Tiempo de Implementacion: Se revis6 documentacion del tiempo
de cada control que tiene el modelo por proceso, posteriormente se
recopilara informacion de otros modelos con el mismo fin y se

calculara un tiempo estimado frente al tiempo real del modelo.

Nivel de cumplimiento con estandares: Se tomo la documentacion
existente del estandar ISO/IEC 27005 para definir los criterios a los
gue sera sometido el modelo y con la documentacion que arrojen los
controles del modelo por cada proceso, determinar el nivel de

cumplimiento con el estandar.
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Nivel de riesgo de los activos de la seguridad de la informacion:
Se revisé la documentacion de los procesos de la pyme que
contenga los activos criticos, estos documentos se plasman como
ficha de ética y proteccion del empleado, ficha de registro de
asistencias, visitas o de los empleados y archivos log del software

gue maneje la pyme para identificar sus activos.

Nivel de criticidad de los activos de la seguridad de la
informacion: Se revisé la documentacion de todos los procesos de
la pyme que contenga activos de la empresa como ficha de ética y
protecciéon del empleado, ficha de registro de asistencias, visitas o
de los empleados y archivos log del software que maneje la pyme

para identificar sus activos.

Eficacia de la seguridad de la informacion: Se revisé la
documentacion de la pyme como ficha de seguridad y plan de
contingencia frente amenazas que la pyme haya podido tener antes

de aplicar el modelo y tener un punto inicial por donde empezar.

2.4.2. Instrumentos

> Fichade Resumen

Con este instrumento se podra identificar los diferentes resultados
de cada proceso basandose en los criterios sefialados en el anexo
4, para lograr satisfacer las necesidades que el modelo requiera y
asi poder sustentar los resultados y las soluciones que este puede
brindar, sin dejar de lado la validez y confiabilidad que deben tener

los datos.
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2.5.Procedimiento de analisis de datos.

El procedimiento de analisis se tomara con el instrumento de ficha de resumen,

los cuales seran recopilados de la misma documentacion del modelo y también de

la misma empresa como las fichas de registros de sus activos y de los logs que

arroje del software que tenga la pyme.

Criterios de implementacion

Costo de Implementacion: Para el costo de implementacion, se calculé el costo

unitario por cada proceso del modelo, luego, se identifico la cantidad de instancias

en la que este proceso del modelo ha sido aplicado(instancias por cada proceso

de la empresa), posteriormente, se realizé una sumatoria del costo unitario por

cada proceso y se compard con un costo estimado, previamente evaluado, para

asi definir el porcentaje del costo con el que se esta desarrollado el modelo de

seguridad de la informacion y la diferencia del costo real con el costo estimado.

Z? Cti

CI
CE

x 100

Donde:

Descripcion de las variables del indicador costo de implementacion

Tabla 8.

Descripcion de variables del indicador de costo de implementacion.

Variable Descripcion

CI Costo de Implementacién del modelo
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Limite total del costo unitario por control del modelo por

n
cada proceso
i Limite inicial del costo unitario por control del modelo por
cada proceso
ct. Costo total de implementacion del modelo por cada
L proceso
CE Costo estimado de implementacion del modelo que sera

comparado con el costo real

Fuente: Elaboracion Propia.

Tiempo de Implementacion: Para calcular el tiempo de implementacion del
modelo, primero se tomd el tiempo unitario que demord en desarrollarse cada
proceso del modelo, para posteriormente determinar la cantidad de instancias
(procesos de la empresa) en donde los procesos del modelo fueron aplicados y
de esto sacar un subtotal del tiempo de implementacion. Finalmente, para poder
aplicar la formula se tiene que calcular la sumatoria del subtotal del tiempo de
todos los procesos para finalmente enfrentarlo a un tiempo estimado, previamente
evaluado, para asi definir el porcentaje del tiempo con el que se esta
desarrollando el modelo de seguridad de la informacion y también la diferencia

del tiempo real con el tiempo estimado.

it

TI x 100

Donde:

Descripcion de las variables del indicador tiempo de implementacion.

Tabla 9.
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Descripcién de las variables del indicador de tiempo de implementacion.

Variable Descripcién
TI Tiempo de implementacion del modelo
Te Tiempo estimado de implementacion del modelo que sera
comparado con el tiempo de implementacién real del
modelo
n Limite total del tiempo unitario por control del modelo por

cada proceso

i Limite inicial del tiempo unitario por control del modelo por
cada proceso

tt; Tiempo total de implementacién del modelo por cada
proceso

Fuente: Elaboracion Propia.

Nivel de cumplimiento con estandares: Para obtener el nivel de cumplimiento
con estandares, se necesita calcular la sumatoria de los resultados de criterios
cumplidos por cada proceso(en un rango de 0 a 4), para posteriormente sacar el
promedio con tantos procesos de la empresa se han evaluado, finalmente se
procede a dividir por el total de criterios de evaluacién (segun el estandar ISO/IEC
27005 son 4) y para hallar el porcentaje de cumplimiento se multiplica por 100, lo

cual nos dara como resultado el nivel de cumplimiento con estandares.

Y™ RCC
— TP

NC=I=cE

* 100

Donde:
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Descripcion de las variables del indicador nivel de cumplimiento con estandares.

Tabla 10.

Tabla de descripcion de las variables del indicador nivel de cumplimiento con

estandares
Variable Descripcién
NC Nivel de cumplimiento con estandares (Incumplido

completamente, incumplido a medias, cumplido a
medias, cumplido completamente)

L Sumatoria de los resultados de criterios completados
Z RCC por proceso
[

TP Total de Procesos de la investigacion

TCE Total de criterios de comparacion de estandares
n Limite total de procesos de la empresa
i Limite inicial de procesos de la empresa

Fuente: Elaboracion Propia.

Matriz de Ponderacién

Nivel de riesgo de los activos de la seguridad de la informacién: Este
indicador ayuda a identificar el nivel de riesgo al cual estan sometidos los activos
criticos de la pyme para posteriormente identificar posibles soluciones y controles

de mitigacion posteriores.

Cabe resaltar que en base a la metodologia OCTAVE - S los rangos de seleccion
para el analisis del nivel de riesgo son los siguientes: (Alberts, Dorofee, Steven,

& Woody, 2005)
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Alto Riesgo (12 - 16)

Medio Riesgo (8 —11)

Bajo Riesgo (1-7)

R=PAXMD

Donde:

Descripcién de las variables del indicador nivel de riesgo a los que estan

sometidos los activos criticos de la pyme.

Tabla 11.

Tabla de descripcion de las variables del indicador nivel de riesgo a los que estan

sometidos los activos criticos de la pyme.

Descripcion
Variable
R Nivel de riesgo a los que estan sometidos los activos
criticos de la pyme.
PA Probabilidad de amenaza existente con respecto al
rubro de la pyme.
MD Magnitud de dafio con respecto a los activos criticos de

la pyme.

Fuente: Elaboracion Propia.

Nivel de Criticidad de los activos de la seguridad de la informacién: El nivel
de criticidad de los activos lo necesitamos para verificar que activos dentro de los
procesos previamente seleccionados son realmente importantes al momento de

ejecutar el modelo. Para esto se definié una estimacion de criticidad donde vemos
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items que tienen relacién con el activo seleccionado, para esto primero hacemos
la sumatoria por cada grupo de activos definidos en el anexo 1y 2. Posteriormente
se realiza un promedio de los items totales por cada grupo de activos de la
estimacion de criticidad y de la cantidad de activos agrupados. El nivel de

criticidad esté evaluado dentro de un rango de 0 — 17:

Bajo (13 -17)
Medio (7 - 12)
Bajo (0 - 6)
Y1 EC
NC = CAA
Donde:

Descripcién de las variables del indicador de nivel de criticidad de los activos de

la seguridad de la informacion.

Tabla 12.

Tabla de descripcion de las variables del indicador de nivel de criticidad de los

activos de la seguridad de la informacion

Variable Descripcién

NC Nivel de criticidad basado en procesos de los activos de
la pyme.

EC Estimacion de Criticidad basados en la experiencia de
la pyme o generales con respecto a los activos de la
pyme

CAA Cantidad de activos Agrupados

Fuente: Elaboracion Propia.
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Eficacia de la seguridad de la informacion: Este indicador nos ayuda a medir
la eficacia de la seguridad que tiene la pyme en un punto inicial y al final del
procedimiento y asi poder sacar las conclusiones respectivas sobre la influencia

del modelo.
E Ra 100
= — %
Rp

Donde:

Descripcion de las variables del indicador de eficacia de la seguridad de la
informacion.

Tabla 13.

Tabla de las variables del indicador de eficacia de la seguridad de la informacion

Variable Descripcién
E Eficacia de la seguridad de la informacion.
Ra Resultado alcanzado con respecto a la pyme
Rp Resultado propuesto con respecto al modelo.

Fuente: Elaboracion Propia.

2.6.Criterios éticos.

Confidencialidad: La estrategia de investigacion consistird en asignar un alias
para asegurar la proteccion de la identificacion personal del autor del proyecto.
Ademas, cabe sefialar que la informacion obtenida sera recopilada de acuerdo

con los estandares y valores que deben poseer los profesionales.

Derechos de Autor: Este proyecto respeta la autoria de cada documentacion
utilizada para respaldar la autenticidad de la informacién de manera citada y

referenciada a lo largo de todo el informe.
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2.7.Criterios de Rigor Cientifico.

Confiabilidad: El proyecto obtendra resultados estables y consistentes, porque
las formulas establecidas se utilizan para mejorar la seguridad en una pyme con
datos reales y asi, asegurar la confiabilidad de la investigacion y para respetar la

politica durante la implementacion.

Coherencia: La investigacién se basa en pruebas coherentes y demostrables,
como los articulos cientificos mencionados en los trabajos previos sobre el punto

1.2 del documento.

Validez: Para la presente investigacion se utilizaran los indicadores especificados
en la hoja de operacionalizacion. Estos indicadores ayudaran a poder medir
variables y obtener datos que luego seran evaluados por expertos en la materia.
RESULTADOS Y DISCUSION.
3.1.Resultados.
Para la obtencion de resultados se precisaron los procesos del modelo
desarrollado para el caso de estudio con el que se cuenta con 3 fases las cuales
se subdividen en 5 procesos:

e P1: Definir la informacion de la organizacion.

e P2: Generar perfiles de amenazas.

e P3: Revisar la infraestructura tecnologica con relacion a los activos criticos.

o P4: Definir y distinguir los riesgos.

e P5: Generacion de un plan de control y mitigacién de riesgos.
Dicho esto, los resultados se midieron en la moneda de Soles(S/). Para este
indicador se elaboraron 2 instrumentos de recoleccion de datos, uno sirve para la

recoleccion de datos por cada proceso esencial en la empresa Despensa Peruana
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S.A. (ver anexo 3) y el otro instrumento, sirve para hallar el costo sub total de cada
proceso de la empresa con cada proceso que tiene el modelo y asi poder calcular
el costo de implementacion. Cabe resaltar que el costo de implementacion
estimado se obtuvo de proyectos anteriores y de la realidad de la empresa dando
un total de S/ 500, puesto que, al ser una pyme, los costos elevados de
implementacion serian perjudiciales y nada positivos. Para mejor entendimiento

se realizo la siguiente figura.

$/505.00
$/500.00
$/495.00

$/490.00

COSTO EN SOLES

S/485.00

S/480.00

S/475.00
Costo Real Costo Estimado

VALORES DEL COSTO DE IMPLEMENTACION

Figura 11. Diferencia entre el costo real y el costo estimado de implementacion.
Fuente: Elaboracion propia

Segun el resultado obtenido se determind que existe una diferencia del 3% del
costo estimado, el cual abarca el 100% del costo total de implementacién y se
llegd a la conclusion de que este Ultimo es aceptable al no superar el monto

estimado para el modelo.
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Tabla 14.

La diferencia del costo de implementacion

Costo Implementacion

Costo total Diferencia C.O Sto
Estimado
S/ 485.00 S/ 15.00 S/ 500.00
97% 3% 100%

Fuente: Elaboracion propia.
Cabe resaltar que el costo adquirido por cada proceso ha sido generalmente por

costos de papel, tinta para impresora, pasajes, entre otros.

Para el indicador del Tiempo de implementacién se realiz6 un calculo parecido al
del costo de implementacién, sin embargo, en este indicador se utilizd el
tiempo(dias) como valor principal. La siguiente figura representa la diferencia entre

el tiempo real con el tiempo estimado el cual fue de 60 dias.
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Figura 12. La diferencia entre el tiempo real y el tiempo estimado de
implementacion

Fuente: Elaboracion propia
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Segun los resultados obtenidos, se puede determinar que existe una diferencia

del 2% del tiempo estimado, el cual abarca el 100% del tiempo total de

implementacion y se llego a la conclusion de que este ultimo es aceptable puesto

gue esta dentro del rango del tiempo estimado.

Tabla 15.

La diferencia del tiempo de implementacion

Tiempo Implementacién

Tiempo
Total Diferencia
59 dias 1 dias
98% 2%

Tiempo

Estimado

60 dias

100%

Fuente: Elaboracion propia.

Como siguiente indicador se tiene al Nivel de cumplimiento con el estandar

ISO/IEC 27005, en el cual se obtuvieron altos niveles de cumplimiento por cada

proceso dentro de la empresa Despensa Peruana S.A, dando un total del 92% del

nivel de cumplimiento con estandares. La cual sera presentada en la siguiente

tabla.

Tabla 16.

El nivel de cumplimento con estandares

NIVEL
Incum Cumpl .
il(rjlgumpl Incu plidq ido _ dC:mp“ R
mpli parcia parcia es

PROCESOS complet do Iment Iment complet ultad

amente e e amente )

0 1 2 3 4
Recepcion de X 4
mercancias
Gestion de inventarios X 3
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Mantenimiento de

. X 4
almacén
Tecnologia y Sistemas
; !, X 3
de informacién
Total 14
Nivel de cumplimiento con estandares 92%

Fuente: Elaboracion propia

Con el indicador de Nivel de riesgo de los activos se optd por clasificar los activos
en perfiles de activos por cada proceso dentro de la empresa (ver anexo 5.1y 5.2)
el cual define algunas probabilidades de amenaza y magnitudes de dafio que se
tienen que tomar en cuenta para identificar dichos activos. Dentro de estos activos
se realizé la ponderacion respetiva para hallar el nivel de riesgo de los activos
teniendo como rangos definidos por octave — s como: alto riesgo (12 — 16), medio

riesgo (8 — 11), bajo riesgo (1 — 7) representada en la siguiente figura.

riesgo
alta median baia insignificant
a J e
MEDIO
RIESG = B9
alta o RIESGO
(8-11) e
MEDIO BAJO
BAJO
Impact mediana SIESG SIESG RIESGO
0 @a-7
(8-11) @a-7
MEDIO BAJO BAJO BAJO
. RIESG RIESG RIESG
baja o o o RIESGO
(8-11) (1-7) 1-7) (1-7)
BAJO BAJO BAJO BAJO
insignificant RIESG RIESG RIESG
o o o o RIESGO
@a-n a-n @an D

Figura 13. Matriz de ponderacion para el nivel de riesgo de los activos.
Fuente: Elaboracion propia
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Se obtuvo como resultado para los procesos mas esenciales de la empresa
Despensa Peruana S.A, que los tres procesos tienen un nivel de alto riesgo el cual
abarca una ponderacién de 12 a 16, para ver el procedimiento del célculo de este
indicador ver el anexo 5.3.

Para el indicador de nivel de criticidad de activos se apoy6 de una metodologia
RAM visto en el punto 1.3.3, la cual sirvi6 para medir el nivel de criticidad de los
activos a través de la estimacion de criticidad, definiendo el rango de bajo (1-7),
medio (8-11) y alto (12-16), la estimacion de criticidad se seleccion6 del anexo 5.1.
Finalmente, para el calculo del nivel de criticidad de los activos, por los procesos
mas relevantes de la empresa se presentan en el anexo 5.5.

Para le indicador de eficacia de la seguridad de la informacion fue necesario definir
qué objetivos se espera completar con el modelo propuesto y asi definir cuéles
son los resultados propuestos y los resultados alcanzados, haciendo el calculo por
cada proceso dentro de la empresa Despensa Peruana S.A. en un rango de baja
eficacia( 0% - 39%), media eficacia (40% - 79%) y alta eficacia (80% - 100%), cabe
resaltar que como la empresa Despensa Peruana S.A. no cuenta con una gestion
de seguridad de la informacién, se midié en base a los objetivos adquiridos en el
desarrollo del presente proyecto obteniendo como resultado el 80% de la eficacia

en la empresa Despensa Peruana S.A.
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Eficacia de |la seguridad de la informacion
6
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Figura 14. La eficacia de la seguridad de la informacién dentro la empresa

Despensa Peruana S.A. Fuente: Elaboracién propia

3.2.Discusién.

Segun Rubio, Chavarria, & Mauricio, (2020), los resultados, evidencian diversas
mejoras en seguridad que puede optar dicha empresa, con lo que puede aumentar
el nivel de cumplimiento de seguridad de un 34% a un , a comparacion del modelo
de seguridad de la informacion propuesto en el presente proyecto de investigacion
se obtuvo un nivel de cumplimiento del 92% teniendo en cuenta que el modelo fue
aplicado en 4 procesos a comparacion del otro que fue, una investigacion para

toda la empresa.

Segun Carnero Garay, Carbajal Ramos, Armas Aguirre, & Madrid Molina, (2020),
los resultados obtenidos, revelaron una disminucion de peligro en un 719%,
después de usar 15 controles de seguimiento y entrenamiento, el efecto
acumulativo se redujo en 67,6 y la gravedad se redujo a 5,5, dependiendo del
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valor, en otro caso el resultado de nuestra investigacion fue del 92% cumpliendo
5 controles de seguimiento y entrenamiento, pero definido para 4 procesos dentro

de la empresa.

Segun Martinez, (2015), hizo la averiguacion, Seguridad de la Informacion en
pequefias y medianas organizaciones (pymes), Por consiguiente, el transcurso
DEMING, puede relacionar las primordiales ocupaciones que deberia desarrollar
una pyme que desee hacer un sistema de administracion de estabilidad de la
informacién con base en laregla ISO 27001; 2013. En comparacion a la evaluacion
de riesgos, la ISO 27005 (2018) explica que un acceso a la evaluacion de peligros
y a las elecciones sobre si los peligros requieren. Lo que nos sugiere que la
exploracion de peligros involucra la importancia de las razones y las fuentes de

peligro, sus secuelas positivas y negativas.
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3.3. Aporte de la Investigacion.
Objetivo 01: Diagnosticar la seguridad de la informacién de una PYME peruana

previamente seleccionada.

Para esta busqueda, fue fundamental escoger una organizacion como caso de
estudio. Esta organizacion debia ser una PYME comercial. El rubro de negocio
del caso de estudio crea informacion de ventas por ello es que la compafiia
seleccionada tiene actividades comerciales.

Para escoger la PYME comercial, lo que se ha efectuado es tomar como
referencia la cantidad de empresas a nivel nacional por region las mismas que
generalmente fueron anteriormente evaluadas por el sistema financiero y han
pasado a ser parte del Programa Reactiva Peru cuya cantidad a nivel nacional
ascienden a la suma de 93,569 y fueron empresas que se solventaron bajo
criterios de elegibilidad, condiciones del préstamo garantizado, y
caracteristicas de la garantia del gobierno que son las principales variables por
las que el sistema financiero peruano se ha afianzado y a quienes el presente
estudio estuvo dirigido, por cuanto son las que han requerido un enorme
impulso para promover el incremento de sus ventas y mejores tomas de
elecciones.

Tabla 17.

Listado de empresas del Peru, por regiones

NUMERO DE
N.© REGIONES
EMPRESAS
1 Amazonas 588
2 Ancash 1813
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10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

Apurimac
Arequipa
Ayacucho
Cajamarca
Callao
Cusco
Huancavelica
Huanuco
Ica
Junin
La Libertad
Lambayeque
Lima
Loreto
Madre de Dios
Moquegua
Pasco
Piura
Puno
San Martin
Tacna
Tumbes

Ucayali

TOTAL, EMPRESAS

746
4407
708
1885
1675
2960
116
889
1654
2473
3962
24117
35451
963
488
445
337
2118
1542
1560
1365
347
960

93,569

Fuente: Reactiva Peru
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Como siguiente paso, se optd por escoger a Lambayeque que lo conforman el
aproximado de 24,117 empresas de los cuales en virtud al estudio se ha
procedido a seleccionar el rubro de comercio que en Lambayeque lo conforman
13,128 empresas y es el rubro en que es mas grande en cantidad de empresas.

Tabla 18.

La identificacion de las empresas en Lambayeque con respecto al rubro comercial

RUBRO CANTIDAD
COMERCIO 13,128
TRANSPORTE, ALMACENAMIENTO Y
COMUNICACIONES 2,130
INDUSTRIA MANUFACTURERA 2,024
HOTELES Y RESTAURANTES 781

ACTIVIDADES INMOBILIARIAS, EMPRESARIALES,

ALQUILERES 1,502
OTROS ACTIVIDADES DE SERVICIO COMUNITARIO 1,515
AGRICULTURA, GANADERIA, CAZA Y SILVICULTURA 1,336
ORGANIZACIONES Y ORGANOS

EXTRATERRITORIALES 0
CONSTRUCCION 1,017
PESCA 183
ELECTRICIDAD, GAS Y AGUA 23
SERVICIOS SOCIALES Y DE SALUD 223
ENSENANZA 206
MINERIA 29
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INTERMEDIACION FINANCIERA 20

ADMINISTRACION PUBLICA'Y DEFENSA

0
HOGARES PRIVADOS CON SERVICIO DOMESTICO 0
TOTAL 24,117

Fuente: Reactiva Peru.
Como paso siguiente, se procedié a la eleccion de la empresa como caso de
estudio teniendo en cuenta la cantidad de servicios que este tiene, el acceso a
datos, procesos a los que nos es permitido por la empresay el uso de Tl que tiene

la empresa.
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Tabla 19.

Tabla de eleccion de la empresa como caso de estudio

Nombre Cant. de Acceso a Uso de TI
Servicios Datos y
procesos
DESPENSA
PERUANA 15 100% 70%
S.A

Fuente: elaboracion propia

Posteriormente, se identificaron los procesos de la empresa en un mapa de
procesos, en donde tuvimos acceso a 10 de los 15 procesos que tiene la empresa

DESPENSA PERUANA S.A, los cuales seran presentados en la siguiente figura.
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MAPA DE PROCESOS

Prospeccion y Facturacién y
Adquisicion de Gestion de Pedidos il Atencion al Cliente e s
Clientes
Recepcién de Gestién de Preparacién de @ Mantenimiento de
Mercancias Inventarios Pedidos Almacén

@

PROCESOS

Tecnologia y Sistemas| Calidad y Mejora Gestion de Recursos
de Informacion Continua Humanos

TRANSVERSALES

Figura 15. Mapa de proceso de la empresa del caso de estudio

Fuente: Elaboracion propia
Luego, se establecieron criterios de evaluacion definidos por la norma ISO/IEC
27005 para seleccionar los procesos mas relevantes de la empresa para el caso

de estudio.

Tabla 20.

Tabla de criterios de evaluacion para evaluar los procesos.

Criterios de Evaluacion

C1 Valor Es una valoracion acerca del proceso
estratégico del gue genere un impacto importante en la
proceso empresa.

Cc2 Criticidad de Es una valoracion acerca de los activos
los activos de informacion involucrados.
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C3

C4

Importancia Es una valoracion de la disponibilidad,

operativa Yy confidencialidad e totalidad operativa y
comercial comercial de los procesos

Expectativas y Es una valoracion sobre las expectativas
percepciones y percepciones de las partes interesadas

y consecuencias negativas para la buena

voluntad y la reputaciéon de la empresa

Fuente: Elaboracion propia

Posteriormente, se evaluaron los procesos en una escala de acuerdo con Cobit 5
desde débil (1), Normal (3), fuerte (5) para poder asi, seleccionar los procesos
mas relevantes dentro de la empresa.

Tabla 21.

Tabla de evaluacion de los procesos en una escala de acuerdo con Cobit v5.

N° Procesos C1 C2 C3 C4 Total

Prospeccion y

PO1 Adquisicion de 3 3 3 3 12
Clientes
Gestion de

P02 _ 5 1 5 1 12
Pedidos
Atencion al

P03 . 3 2 3 5 13
Cliente
Facturaciéon vy

P04 5 4 2 3 14
Cobranza
Recepcién de

P05 ) 5 5 5 5 20
Mercancias

P06 Gestion  de 5 4 5 5 19
Inventarios
Preparacion de

P07 Pedidos 2 3 2 3 8

P08 Mantenlm!ento 5 4 5 5 19
de Almacén

P09 Planificacion de 2 3 3 3 8
Rutas

P10 Transporte y 5 5 3 4 11
Entrega
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P11 Gestion de
Flota

P12 Logistica
Inversa

P13 Tecnologia vy
Sistemas de 5 4 5 5 19
Informacion

P14 Calidad y
Mejora 3 2 2 4 11
Continua

P15 Gestion de
Recursos 3 2 1 4 10
Humanos

Fuente: Elaboracion propia

Posteriormente, se seleccionaron los procesos mas relevantes teniendo en cuenta
los criterios previamente seleccionados y en base a la escala de Cobit v5, para asi

poder identificar que procesos seran optimos para desarrollar el caso de estudio.

Tabla 22.

Tabla de seleccidn de los procesos mas relevantes.

SELECCION DE PROCESOS MAS RELEVANTES

b01 Prospeccion y Adquisicion de 12
Clientes
P02 Gestion de Pedidos 12
P03 Atencion al Cliente 13
P04 Facturacién y Cobranza 14
P05 Recepcion de Mercancias 20
P06 Gestion de Inventarios 19
PO7 Preparacion de Pedidos 8
P08 Mantenimiento de Almacén 19
P09 Planificacion de Rutas 8
P10 Transporte y Entrega 11
P11 Gestion de Flota 12
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P12 Logistica Inversa

P13 Tecnologia y Sistemas de
Informacién

P14 Calidad y Mejora Continua

P15 Gestion de Recursos Humanos

11
20

11
10

Fuente: Elaboracion propia

Una vez, se ha seleccionado los procesos mas relevantes en la empresa, se
disefiaron diagramas de procesos por cada uno, los cuales nos ayudan a identificar

como es que funciona cada proceso en la empresa.

Proceso de Recepcion de Mercancias

) RE:,P;DdZdE Preparacion del Descarga de Inspeccon y
| ' Li=gada de Area de Mercancias de Control de
- Megrcarc'as Recepcion Transporte Calidad

nicio
zLos productos
curmplen con los

gstandares de calidad?

. . Registro de Si
%I:s:;tcaa?:ﬁ:jrt Mercancias en e
Sisterna
Mo

Registro de
incidencias v
devolucion al

proveedor

Almacenamiento
de Mercancias

Recepcion de Mercancias

Generacion de

Actualizacion de
nformes de

nventario

Recepcion

Figura 16. El proceso de recepcion de mercancias

Fuente: Elaboracion Propia.
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Proceso de Gestidn de Inventarios

ilnwentario por Debajo
del Mivel Minimo?

Revizion de

Generacicn de
Reparies de
nventanio

' e
| [iveles de >
N Invwentario
Imicic 5
L]
Q
= %
= .
[ Recepcion de Generar Orden
=) Mercancias de Compra
=
= —
=
£ h
=] F 1 — R
E RENETEES Realizacion de EHETI:":':;:::"
) rventario en & S oL R
Sisrema nventario Fisico Fisico y &l
. Sistema
. »

iCoinciden los Miveles
de Inventaric?

Ajuste de
Inwentario y
Registra de
Dizcrepancias

Figura 17. El proceso de gestion de inventarios

Fuente: Elaboracion Propia.

Proceso de Mantenimiento de Almacén

Inspeccidn

Regular de

Identificacion
de Areas &

Almacén Mantenar

Ejecucion de
Tareas de
Mantenimienta

Programacion
de Tareas de
Mantenimiento

:Mantenimiento

Programar
Mantenimiento
Inmediato

JRequiere
Mantenimiento
Inmediato?

Reprogramar
Mantenimiento

,r Completo y
Satisfactorio?
Verificacion de | Mo
Tareas »
Completadas

Mantenimiento de Almacén

Generacian de
Reportes de

Actualizacion de
Registros de

y Realizar
Ajustes

Mantenimiento

Mantenimienta

Mo

Figura 18. El proceso de mantenimiento de almacén

Fuente: Elaboracion Propia.
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Proceso de tecnologia y sistemas de informacién
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Figura 19. El proceso de tecnologia y sistemas de informacion

Fuente: Elaboracion propia.
Objetivo 02: Caracterizar la metodologia OCTAVE-S y la nhorma ISO/IEC 27005 en
el contexto de la seguridad de la informacion en una PYME
Se analiz6 el método OCTAVE-S y se concluydo que tiene tres fases de
implementacion.
Inicialmente, se determina la etapa preparatoria, independientemente de las etapas
de implementacion, ya que es en esta etapa que se designa el equipo de analisis,
conformado por 3-5 personas que se comprometen con el desempefio de las
funciones del proceso.
Una vez que tienes las personas responsables de implementar esta metodologia,
comienza la fase de desarrollo.
Fase uno: Construir perfiles de amenaza basados en activos.
En este periodo, se necesita hacer una evaluacion de la perspectiva organizacional
de la organizacioén, debido a que en este periodo los equipamientos de estudio tienen

la labor de conceptualizar los criterios de evaluacion que después se usaran para la
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evaluacion de amenazas. No descuide identificar los activos de informacién mas
importantes y evaluar las medidas de seguridad y control de las que dispone
actualmente la organizacion. Finalmente, los equipamientos de analisis definen tanto
los requisitos de seguridad como los perfiles de amenazas para cada activo critico
identificado. Cabe sefialar que este método nos ordena a elegir entre 3 y 5 activos
de informacion importantes.

Fase dos: Identificar vulnerabilidades de la infraestructura.

A lo largo de esta etapa, el equipo de analistas implementa su conocimiento técnico,
que hace una auditoria de elevado grado de la infraestructura de Tl de la
organizacion.

Asi, se examina como se usa la infraestructura, para ver quién interactta con los
activos criticos y quién es el responsable de producir y conservar la infraestructura.
Cabe seiialar que este procedimiento nos impone a escoger entre 3 y 5 activos de
informacion relevantes.

Fase tres: Desarrollo de Planes y Tacticas de estabilidad
A lo largo de esta fase, los accesorios de estudio establecen los peligros a los que
permanecen expuestos los activos de informacién critica y qué se deberia realizar
con ellos.

La metodologia sugiere que analizamos la informacion recopilada para generar
tacticas de custodia y planes de mitigacién para afrontar los peligros que confronta
la compaiiia.

Cabe sefialar que el procedimiento OCTAVE-S tiene papeles de trabajo que tienen
la posibilidad de usar en este punto, debido a que esta enormemente estructurado y

vinculado al portafolio de practicas de OCTAVE y todo lo mencionado es eficaz para
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gue los equipamientos de estudio mejoren sus procedimientos de estabilidad en el
futuro.

Finalmente, el método de determinacion de ciertos resultados lo determina el equipo
analitico teniendo en cuenta la confidencialidad desde diferentes puntos de vista y
sin descuidar las necesidades de la empresa.

En el siguiente paso, se enumeran los principales resultados del método OCTAVE-
S. Estrategia de proteccién para toda la organizacion.

- Planes de mitigacion de riesgo.

- Lista de acciones.

- Listados de activos de informacién importantes.

- Perspectiva de buenas practicas de seguridad.

- Un perfil de riesgo para cada activo critico.

Cabe destacar que cada etapa del enfoque OCTAVE-S conduce a resultados Uutiles,
ya que en el caso de una evaluacion parcial se obtiene informacién que es til para
mejorar la seguridad en la empresa. Para una mejor comprension, tenemos una
representacion gréafica del método OCTAVE -S y sus fases, con las entradas para

cada una de ellas en la Figura 14.

FASE 1
WISION ORGANIZACIONAL

- Activos

- Amenazas

- Prdcticas actuales

- Vulnerabilidades de la organizacién
- Requerimientos de seguridad

PREPARACIGN EASES

DESARROLLO DE ESTRATEGIAS

¥ PLANES
- Andlisis de riesgo
- Estraregia de proteccidn
= Planes de mitigacidn

PERFIL DE
RIESGO

FASE 2
VISION TECNOLOGICA

- Componentes clave
- Vulnerabilidades tecnolégicas

Figura 20. Las fases de OCTAVE - S
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Nota: Tomado de Alberts, Dorofee, Steven, & Woody, (2005)

Cuando se tiene fijada la metodologia OCTAVE — S ahora se tiene que optar por
una regla o estdndar que nos ayude a detectar si lo cual estamos desarrollando
se puede tener en cuenta un modelo de estabilidad de la informacion, sin embargo,
para esto es necesario detectar la razon de la administracion de peligros de
estabilidad de la informacion, pues, esto perjudica al proceso primordial y el
entorno predeterminado en especial.

La norma ISO/IEC 27005 nos establece 7 procesos que debe seguir un modelo
de seguridad de la informacién para que sea considerado como tal, basandose en
lo que en un inicio se considera como gestion de riesgos de seguridad de la
informacion.

Proceso uno: Establecimiento del contexto.

En este proceso es necesario recopilar toda la informacion relevante de la
organizacion para cumplir con las expectativas de la norma, posteriormente a esto,
se necesita establecer el contexto interno, ya sea definiendo el alcance, los limites
y el establecimiento de la organizacion para que todo esto junto pueda operar la
gestion de riesgos de seguridad de la informacién.

Punto siguiente, tenemos la guia de implementacién, la cual nos sugiere que, es
esencial determinar el propésito para el cual se esta realizando una gestién de
riesgos de seguridad de la informacién, puesto que esto afectara a los procesos
de la empresa y el contexto en particular.

Proceso dos: Identificacion de riesgos.

El propdsito de este proceso es determinar el mal manejo de la organizacion y
pueda ocasionar una pérdida de cualquier tipo, para esto se necesita identificar

los activos dentro del alcance establecido, que estos tengan un nivel de detalle
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especifico y definan verdaderamente que campo se cubre dentro de la empresa,
esto quiere decir que se necesita proporcionar al encargado del activo y la manera
en que usa.

Después de identificar los activos y su entorno, necesitamos ubicar que tipos de
amenazas existen, ya sea con un registro de casos incidentes o también consultar
amenazas externas.

Posteriormente se identifica aquella documentacion con la que cuenta la
organizacion como documentacion de controles, planes de tratamiento de riesgos
y verificar que estos controles funcionen correctamente.

Cuando poseemos una lista de amenazas conocidas y una lista de activos y
controles accesibles, pasamos a detectar vulnerabilidades que tienen la
posibilidad de ser explotadas por amenazas para provocar perjuicios. Perjuicios a
la propiedad, segun ISO / IEC 27005, pudimos detectar algunas de las préximas
vulnerabilidades:

Organizacion.

Procesos y procedimientos.

Rutinas de gestion

Otros

Luego, se debe identificar las consecuencias que las pérdidas de confidencialidad,
totalidad y disponibilidad pueden tener sobre los activos y estas pueden
encontrarse en diferentes escenarios de incidentes reflejadas en el tiempo de
trabajo perdido, salud y seguridad, costos adicionales a lo presupuestado,
reputacién de la empresa, entre otros.

Proceso tres: Analisis de riesgo.
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Segun la norma ISO/IEC 27005, establece que para poder analizar los riesgos es
necesario guiarnos de una metodologia de andlisis, la cual puede ser cualitativa o
cuantitativa o una combinacién de ambas, segun sea la necesidad. También se
afirma que, en la préactica, el analisis cualitativo se utiliza para obtener una
indicacién general del nivel de riesgo y para revelar los principales riesgos. Es esta
dltima la que se asemeja al trabajo para el caso de estudio.

Después de identificar como sera la metodologia de analisis, se procede a evaluar
las consecuencias ya que, esto sirve para medir el impacto comercial en la
organizacion que puede afectar la totalidad o la pérdida de confidencialidad.

Una vez que se tiene evaluadas las consecuencias, se procede a evaluar la
probabilidad con la que se pueden dar estas Ultimas, utilizando un analisis
cualitativo, teniendo en cuenta la facilidad en que se puedan explotar estas
vulnerabilidades y con qué frecuencia.

Proceso cuatro: Evaluacion de riesgos.

Como punto inicial en este proceso, es necesario una lista de peligros con niveles
de costo designados y criterios de evaluacion de peligros para lograr medir el
grado de peligro, el cual deberia ser comparado con los criterios de evaluacion y
aprobacion de peligros.

Segun la norma se deben incluir algunas consideraciones:

Caracteristicas de estabilidad de la informacién: Si un criterio no es importante
para la organizacion, todos los peligros involucrados que perjudiquen no tienen la
posibilidad de ser tomados presente.

La importancia de los procesos en la organizacion: Si se identifica que el proceso
es de baja importancia para la empresa, todos los riesgos asociados a este

proceso tienen una consideracion menor.
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Proceso cinco: Tratamiento de riesgos.

En este proceso, se seleccionan los controles para reducir, retener, evitar o
compartir los riesgos y encontrar un plan de tratamiento de riesgos.

El tratamiento de riesgos tiene que darse en funcion a diferentes factores, como
los resultados de la evaluacion de riesgos, el costo especifico para implementar
estas opciones y los beneficios esperados. Se tiene que tener en cuenta que, por
razones estrictamente econOmicas, se puede omitir algunos controles,
dependiendo la realidad de la organizaciéon y que algunos tratamientos pueden
abarcar més de un riesgo de forma eficaz. La norma nos especifica algunas
opciones que se deben tomar en cuenta antes de realizar los controles de
tratamiento de riesgos.

El contexto en el que se perciben las partes afectadas por el riesgo.

La comunicacion entre sus partes tiene que ser la mas adecuada.

Como consecuencia obtenemos, el proyecto de procedimiento de peligros y los
peligros residuales sujetos a la eleccion de aseveracion a causa de los elevados
rangos de la organizacion.

Una vez tenemos identificada la descripcion general de los tratamientos de
riesgos, se pueden dar alguna deficiencia por parte del equipo de analisis al
analizar los riesgos, se necesita establecer como es que el nivel de riesgo se
introduce, elimina o modifica para que se puedan controlar y finalmente
reevaluarse como aceptable. El resultado de este paso es una lista de posibles
controles, con su beneficio y prioridad de implementacién. Segun la norma, nos
especifica algunas limitaciones como limitaciones de tiempo, restricciones
financieras, limitaciones técnicas, limitaciones operativas, facilidad de uso, entre

otras limitaciones.

85



Luego, estd la probabilidad de guardar peligros, esto deberia tomarse
dependiendo de la evaluacion del peligro, esto significa a que, si el peligro cumple
con los criterios de aprobacion del peligro, no hay necesidad de llevar a cabo
controles extras y el peligro se puede retener.

También existe la posibilidad de evitar riesgos, ya que estos puedes ser
considerados muy altos y son dificiles de evitar, lo que la norma nos recomienda
es realizar una determinada actividad para evitar ese riesgo, un ejemplo claro de
esta actividad es en el caso de un desastre natural, en donde la alternativa méas
rentable seria trasladar el material fisico a una zona segura.

Por otro lado, existen los riesgos compartidos, en donde implica la decision por
parte del equipo de andlisis el compartir el riesgo con otra parte, que tenga la
posibilidad de gestionar de manera eficaz el riesgo en particular.

Proceso seis: Aceptacion de riesgos.

A lo largo de este proceso, se compilara una estrategia de procedimiento de
peligros y una evaluacion del peligro de acumulacién, que esta sujeta a la
aprobacion de parte de la alta direccion de la compafiia. En este proceso, se
identifican los peligros, estd establecido la responsabilidad de la toma de
elecciones y se registra formalmente.

Proceso siete: Comunicacion y consulta de riesgos.

Una vez se ha obtenido toda la informacion de peligro de las ocupaciones de la
administracion de peligros, en los procesos anteriores, se empieza a llegar a un
convenio respecto a cOmo se tiene que gestionar los peligros, juntando, tanto al
equipo de estudio como a las demas piezas interesadas en el comercio, para

lograr de esta forma debatir sobre la vida, naturaleza, forma, posibilidad,
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gravedad, procedimiento y aprobacion de los peligros. Conforme con la regla
ISO/IEC 27005, la comunicacién de peligros deberia llevarse a cabo destinados
a:
- Apoyar la toma de decisiones.
- Mejorar la conciencia.
- Recopilar informacion sobre riesgos.
- Dar seguridad sobre el resultado de la gestidon de riesgos en la organizacion.
Finalmente, en este proceso, se define un plan de seguimiento y revision para
mejorar la gestion de riesgos, esto quiere decir que durante el tiempo que dure la
gestion de riesgos en la organizacion, se tiene que estar en constante control de lo
gue se esta analizando. En la siguiente figura identificamos como es el flujo en el que

se da la norma ISO/IEC 27005.
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Figura 21. El proceso de gestion de riesgos segun la norma ISO/IEC 27005
Fuente: INTERNATONAL STANDAR ISO/IEC 27005, 2018)

Como siguiente paso, se consultd sobre un modelo de referencia aplicado con la
metodologia OCTAVE — Sy la norma ISO/IEC 27005 elaborada por (Garcia-Porras,
Huamani-Pastor, & Armas-Aguirre) en (2018).

Este modelo se aplicd para una Pyme del sector cerdmico, especificamente en el
proceso de venta. Se tuvo la estructura del modelo el cual consiste en 3 partes: Las
entradas, el modelo en si y las salidas como resultado de la aplicacién de este
modelo.

En las entradas de este proceso tenemos:

- Informacion de la organizacion.
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- Situacion actual del sistema de informacion.

- Politicas de informacion.

- Informacion de la tecnologia de informacion.

- Reconocimiento de auditoria.

- Reporte de pérdidas.

Para el modelo general, se ha seguido la estructura que brinda OCTAVE — Sy ha

sido plasmada en la siguiente figura.
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Figura 22. El modelo de referencia para la gestion de riesgos de seguridad de la informacion.

Nota: (Garcia-Porras, Huamani-Pastor, & Armas-Aguirre, 2018)
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Finalmente, después de haber aplicado el modelo, se obtiene la informacion de
salida como:
- Estrategias de proteccion.
- Plan de mitigacion.
- Listado de riesgos.
- Listado de control y mitigaciones.
Paso siguiente, se opté por analizar la realidad de la organizacién, ya que esto ayuda
a mejorar el panorama a la hora de disefiar y aplicar el modelo propuesto para el
caso de estudio.
Como punto inicial se tiene que, la empresa Despensa Peruana SA se fundo6 en 1995
en la ciudad de Chiclayo — Per0, es una empresa dedicada a la comercializacion de
productos de consumo masivo, ofreciendo productos de primera necesidad tales
como: abarrotes, golosinas, gaseosas, Utiles escolares, licores, entre otros. Esta
empresa se inicio como un negocio familiar y la cual se usé como referencia para el
desarrollo del modelo.
Con esta descripcion podemos sefialar también la Mision u la vision de la empresa

gue sera presentada en las siguientes descripciones.
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Mision:

Despensa Peruana SA, inmersa en el rubro de comercio, brindando productos de
calidad en marcas reconocidas teniendo como principales clientes a
Subdistribuidores, mayoristas y minoristas. Lucha por mejorar la rentabilidad del
negocio para beneficio de sus accionistas, garantizandoles rentabilidad sostenida,
crecimiento y desarrollo, basados en el factor humano idéneo, productos de alta
calidad.

Misién de la empresa Despensa Peruana S.A

Fuente: Despensa Peruana S.A

Vision:

Ser una empresa lider en la region norte en la comercializacion de sus productos,
con una clara visién de crear oportunidades e innovar junto al pais, basando el éxito
de la gestién en una elevada satisfaccion de nuestros clientes y el bienestar de
nuestros colaboradores.

Visién de la empresa Despensa Peruana S.A

Fuente: Despensa Peruana S.A

Posteriormente, se realiz6 un modelo Canvas para tener una vision clara de su

gestion estratégica, la cual permitié analizar su modelo de negocio de forma dinamica

y se muestra en la siguiente figura.
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MODELO CANVAS

SOCIOS CLAVE _<'> PROPUESTA 00 SEGMENTO DEL MERCADO
Y2A. DE VALOR 2
Proveedores, empresas de logistica, Hogares, pequefios negacios,
plataformas de pago, socios restaurantes y cafeterias.
comerciales.

= Calidad y frescura,
ACTIVIDADES variedad, accesibilidad,
e Infraestructura de conveniencia. Atencién Tiendas fisicas,
Geslion de almacenes, personalizada, plataforma e-
inventarios, tecnologia, programas de commerce, apps
procesamiento de logistica, capital fidelizacion, moviles,
pedidos, marketing humano. soporte multicanal. distribucion
y ventas, logistica. directa.

S

ESTRUCTURA DE COSTOS (<) FUENTE DE INGRESOS

Adguisicion de productos, operaciones de almacén, Ventas en tiendas fisicas, ventas en linea, contratos de
logistica, personal, marketing y tecnologia. suministro.

Figura 23. El modelo Canvas de la empresa Despensa Peruana S.A

Fuente: Elaboracion Propia

Objetivo 03: Disefiar el modelo de procesos de seguridad de la informacién para
una Pyme peruana.

Para el disefio del modelo es necesario establecer el equipo de trabajo, los cuales
tienen que ser un grupo de 3 a 5 personas que tengan conocimiento del flujo que
se va a trabajar y control de la infraestructura tecnoldgica de la organizacion. Para

llevar a cabo todo esto, se tiene que completar la tabla del anexo 5.1.1.
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Cabe resaltar que, por motivos de confidencialidad, se puede colocar alias a los
expertos (E1, E2, E3, E4, ES).
Para la seleccion de los procesos que se van a someter al modelo de seguridad

de la informacién se ha dispuesto de la siguiente secuencia de pasos.

Paso 1: Para este paso se necesita seleccionar todos los procesos que estan
involucrados con las actividades més importantes de la organizacion en la

siguiente tabla en el siguiente anexo 5.1.2.

Paso 2: Una vez se tenga los procesos de la organizacion, se tienen que enfrentar
con los 4 criterios que dispone la norma ISO/IEC 27005 para poder medir la
relevancia de estos procesos (ver tabla 22), posteriormente se evalian en una
escala segun Cobit v5 desde débil (1), Normal (3), fuerte (5). Se recomienda

aplicar la tabla que se presenta a continuacion en el anexo 5.1.3.
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Paso 3: Posteriormente se tienen que seleccionar los procesos mas relevantes
dependiendo su nivel de criticidad calculado anteriormente que se muestra en el

anexo 5.1.4.

Una vez se tienen los procesos mas relevantes de la organizacion se procedi6 al
disefio de las fases del modelo. Segun la metodologia OCTAVE -S y el modelo de
referencia desarrollado en el objetivo 2 se ha llegado a la conclusién de separar el
modelo en 3 fases que cumpliran las condiciones que nos recomiendan, tanto la
metodologia OCTAVE -S y la norma ISO/IEC 27005 las cuales se presentaran a
continuacion:

Fase 1: Creacion de perfiles de amenazas: Dentro de esta fase encontramos 2
procesos, los cuales estableceran el contexto de la organizacion y la identificacion
de los riesgos. Estos procesos contienen una serie de actividades y pasos
establecidos por OCTAVE -S, las cuales se plasmaron en el siguiente cuadro para

un mejor entendimiento.

Tabla 23.

Los procesos de la fase 1 del modelo de seguridad

Proceso Actividades Pasos

Al.1: Definir la

evaluacion de 1

impacto

P1: Definir la Al.2. Definir activos

informacion de la de la organizacién 5
organizacion Al1.3. Medir las
practicas de

3,4

seguridad de la

organizacion
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P2: Generar perfiles A2.1. Elegir los 5,6,7,8,9

de amenazas activos criticos
A2.2. Definir los 10,11
requisitos para la
seguridad de
activos criticos
A2.3. Definir las 12
amenazas de
activos criticos

Nota: Tomado de Alberts, Dorofee, Steven, & Woody, (2005)

Fase 2: Identificar las vulnerabilidades en la infraestructura: Dentro de esta fase
encontramos un proceso, el cual examina la infraestructura con relacion a los activos
criticos. Este proceso incluye una serie de actividades y pasos fijado por OCTAVE-

S, las cuales se representaron en el siguiente cuadro para una mejor comprension.
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Tabla 24.

Los procesos de la fase 2 del modelo de seguridad

Proceso Actividades Pasos
P3: Revisar la A3.1: Indagar las
_ _ 13,14
infraestructura rutas de ingreso
tecnologica con A3.2. Distinguir los
relacion a los procesos con 15,16,17

activos criticos

tecnologia

Nota: Tomado de Alberts, Dorofee, Steven, & Woody, (2005)

Fase 3: Desarrollo de estrategias y planes de Seguridad: Dentro de esta fase

encontramos dos procesos, los cuales identifican y analizan los riesgos, ademas del

desarrollo de estrategias de proteccion y los planes de mitigacidén. Estos procesos

contienen una secuencia de actividades y pasos fijados por OCTAVE-S, las cuales

se plasmaron en el siguiente cuadro para un mejor entendimiento.

Tabla 25.

Los procesos de la fase 3 del modelo de seguridad

Proceso Actividades Pasos
o o A4.3. Estimacion de
P4: Definir y distinguir las probabilidades de 18,19,20
los riesgos
amenaza
P5: Generacion de un A5.1: Especificar las 21 22
plan de control y estrategias de
mitigacion de riesgos seguridad actuales
A5.2. Escoger las
semejanzas de 23,24
mitigacion
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A5.3. Generar los
planes de mitigacion 25

de riesgos

Nota: Tomado de Alberts, Dorofee, Steven, & Woody, (2005)

Una vez se ha disefiado las fases del modelo de procesos, se procedié a la
especificacion de cada proceso.
o P1: Definir la informacion de la organizacion.
= ALl.1. Definir la evaluacion de impacto.
En esta actividad contamos con un solo paso, el cual se disefio de la
siguiente manera.
Paso 1: Se definen las categorias de impacto (bajo, medio, alto) de las
amenazas, hacia los procesos previamente seleccionados. Se
recomienda ingresar los datos en el siguiente formato para poder
establecer en el rango que se encuentren las amenazas en el anexo

5.1.5.

98



= Al.2. Definir activos de la organizacion

En esta actividad contamos con un solo paso, el cual se disefio de la
siguiente manera.

Paso 2: Se identifican los activos dentro de los procesos que se han
seleccionado previamente, para eso se tiene que tomar como punto de
inicio la experiencia y los conocimientos de todos los involucrados en
dicho proceso para posteriormente realizar el analisis. Se recomienda
utilizar la siguiente tabla para insertar los datos de los activos

encontrados por cada proceso en el anexo 5.1.6.
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= A1.3. Medir las practicas de seguridad de la organizacién
Paso 3: Este paso se desglosa en dos sub-pasos, sin embargo, como
se menciond anteriormente, al trabajar con pymes, este paso no es tan
relevante, ya que la mayoria de organizaciones no cuentan con
practicas de seguridad. De no ser asi y encontrar préacticas de
seguridad dentro de la organizacion, se consideran estos dos sub-
pasos.
Paso 3a: En este sub-paso, se prevé hasta qué punto es utilizada
la practica de seguridad en la organizacion.
Paso 3b: En este sub-paso, se registra las practicas que la
organizacion esta ejecutando de manera satisfactoria y los que
se ejecutan de manera incorrecta u obsoleta.
La metodologia OCTAVE — S nos ofrece una lista de practicas de

seguridad, las cuales son:
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Practica de Seguridad 1: Concienciacién y formacion en
seguridad.

Practica de Seqguridad 2: Estrategia de Seguridad

Practica de Segurnidad 3: Gestidn de Seguridad

Practica de Seguridad 4: Politicas y regulaciones de seguridad
Practica de Segurnidad 5: Gestidn de la Seguridad Colaborativa
Practica de Seguridad 6: Planes de contingencia/recuperacion
de desastres

Practica de Seqguridad 7: Control de Acceso fisico

Practica de Seguridad 8. Monitoreo y Auditoria de seguridad
Fisica

Practica de Seguridad 9: Gestion de Sistemas y redes

Practica de Seguridad 10: Monitoreo y Auditoria de Seguridad de
Tl

Practica de Seguridad 11: Autenticacion y Autorizacion

Practica de Seguridad 12: Gestion de vulnerabilidades

Practica de Sequridad 13: Encriptacion

Practica de Sequridad 14: Disefio y Arquitectura de Seguridad
Practica de Seguridad 15: Gestién de Incidentes

Figura 24. La lista de practicas de seguridad segun OCTAVE - S
Fuente: Alberts, Dorofee, Steven, & Woody, (2005)

Paso 4: Una vez se completaron los pasos anteriores se determina un
color del seméforo (verde, amarillo o rojo) para cada area de practica
de seguridad. Esta técnica ayuda a reflejar de mejor manera, la

efectividad de las préacticas de seguridad.

La organizacion esta llevando a cabo las
Verde

practicas de seguridad de manera correcta.

. La organizacion esta llevando a cabo las
Amarillo

practicas de seguridad hasta cierto punto.

. La organizacion no esta llevando a cabo las
® rio | |
practicas de seguridad.

Figura 25. La técnica de semaforo para reflejar la efectividad de las
practicas de seguridad

Fuente: Elaboracion propia
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Se recomienda que para identificar las practicas de seguridad dentro
de la organizacién se relacione con las practicas de seguridad que
recomienda OCTAVE - S, para una mejor seleccion de estos. Ver la

tabla en el anexo 5.1.7.
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o P2: Generar perfiles de amenazas
= A2.1. Elegir los activos criticos
En este proceso se retne en elegir los activos criticos de entre los activos
ubicados antes para después, detectar qué es lo cual es necesario para
lograr defender dichos activos y al final se definen las amenazas que se

logren exponer en estos activos.

Paso 5: Se seleccionan de 3 a 5 activos que se tomen en cuenta criticos
entre la lista de activos de informacion desarrollado en el paso.

Paso 6: Se identifica el activo por su nombre.

Paso 7: Se especifica el motivo por la cual ha sido seleccionado como
activo critico.

Paso 8: Se registra el responsable o el delegado de utilizar este activo
critico.

Paso 9: Se registran los probables activos involucrados con este activo
critico.

A continuacion, se presenta el formato con el cual se seleccionaran los

activos criticos por cada proceso en el anexo 5.1.8
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= A2.2. Definir los requisitos para la seguridad de activos criticos

Paso 10: En este paso se identifican los requerimientos de estabilidad
para cada activo critico, cabe mencionar que OCTAVE — S nos ofrece
un listado de requerimientos de estabilidad pre definidos, los cuales

son:

. Confidencialidad: Asegura que la informacién se accesible, s6lo
para personal autorizado.

. Totalidad: Asegura que la informacién logre ser modificada sélo
por personal autorizado.

. Disponibilidad: Esta medida sugiere, la época que esta
funcionando un sistema o equipo, respecto al tiempo total que
realmente debe funcionar.

. Entre otros.

Después, se muestra el siguiente formato para ordenar los activos
criticos, ante los requerimientos de estabilidad pre definidos por

OCTAVE - S.

Paso 11: En este paso, se definen aquellos requisitos mas

transcendentes de seguridad para cada activo critico dentro de los

procesos seleccionados previamente. Se presenta el siguiente formato
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para identificar los requisitos mas esenciales para cada activo critico

dentro de los procesos seleccionados en el anexo 5.1.9
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» A2.3. Definir las amenazas de activos criticos
En esta actividad se identifica un paso, sin embargo, la metodologia
nos menciona un andlisis mas especifico, como identificar los actores
internos y externos que pueden ocasionar una amenaza ya sea
accidentalmente, como deliberadamente, para los activos que se estan
identificando, pero como estamos hablando de una pyme, omitimos
estos pasos, ya que el personal es reducido y no hay muchas
especificaciones en ese aspecto.
Paso 12: En este paso se completa apropiadamente la identificacién de
amenazas para cada activo, tomando en cuenta las siguientes
categorias de amenazas propuestas por OCTAVE - S.

e C1: Personal teniendo ingreso a la red

e C2: Personal usando ingreso fisico

e (C3: Dificultades del sistema

e C4: Otros problemas

Para el desarrollo de este paso se presenta el siguiente formato en el

anexo 5.1.10.
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o P3: Revisar la infraestructura tecnoldgica con relacién a los activos criticos
Este proceso se centra en analizar las rutas hacia los activos criticos a traves
de la infraestructura tecnoldgica, asi como las operaciones preseleccionadas.

= AS3.1. Indagar las rutas de ingreso

Paso 13: En este paso se detecta cudles son los componentes (router,
switch, pcs, usuarios) con los que cuenta la infraestructura tecnoldgica
de la organizacion y los usuarios encargados de la manipulacion de
dicho componente. Para representarlo mejor, se sugiere utilizar el

siguiente formato en el anexo 5.1.11.
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Paso 14: En este paso, las posibles rutas de acceso se modelan en la infraestructura tecnoldgica de la organizacion,
y este esquema debe implementarse en Cisco Packet Tracer. Se ha introducido el siguiente diagrama de

infraestructura tecnoldgica.
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Figura 26. La infraestructura tecnoldgica de la organizacion

Fuente: Elaboracion propia
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= A3.2. Distinguir los procesos con la tecnologia

En esta actividad se desarrollan 3 pasos, que se describiran a
continuacion.

Paso 15: Este paso contiene dos sub pasos, presentados a
continuacion.

Paso 15a: Se establece qué clase de elementos permanecen
involucrados con uno o0 m4as activos criticos.

Paso 15b: En este paso, los contenidos principales se asocian con
cada clase de articulo.

Paso 16: En este paso, la responsabilidad del supervisor y el
mantenedor se asigna a cada categoria de articulo en la red.

Paso 17: En este paso, la estimacion de estabilidad se tiene en cuenta

en los procesos predefinidos en el anexo 5.1.12.

o P4: Identificacién y andlisis de riesgos
» A4.3. Estimacion de las probabilidades de amenaza
Paso 19: Se analiza el impacto de cada activo critico y sus amenazas
en los diferentes procesos de la empresa. Las amenazas
seleccionadas son las que fueron determinadas en el paso 12. En la

siguiente tabla se encuentra en el anexo 5.1.13.
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Paso 20: A lo largo de este proceso, se identifican medidas que
calculan la posibilidad de una amenaza. Es dependiente de cuantas
veces ocurrio en el pasado. La posibilidad de una amenaza a el
equilibrio de la informacién se considera usando una mezcla de datos
brutos y vivencia personal, que se recibe primordialmente del personal
de TI de la organizacion. Cabe sefialar que este paso es opcional,
debido a que la Pyme podria ser la primera ocasion que se implemente
la administracion del equilibrio de la informacion, ademas, este paso se
puede tener en cuenta salteado, debido a que no existe un registro

histérico del material de averiguacion.

Paso 21: En este paso, los criterios de probabilidad definidos en el paso
anterior sirven como referencia para asignar un valor de probabilidad
(alto, medio, bajo) a cada activo significativo, asi como la amenaza del

activo. Debe utilizar el siguiente formato en el anexo 5.1.14.
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o P5. Generacion de un plan de control y mitigacién de riesgos
= Ab5.1. Especificar las estrategias de seguridad actuales
Paso 22: En este paso, se transmite el estado de la sefial de cada
proceso, que se definié en el paso 4. Para cada proceso, se determina
el enfoque actual de la organizacién para hacer frente a las amenazas.
Es probable que las préacticas de estabilidad ocurran en dos grupos,
algunos de los cuales son estratégicos y operativos, y se considera que
estos Ultimos reducen los riesgos especificos de activos especificos,
porque son practicas que mantienen operaciones continuas. Tenga en
cuenta que las propiedades de la superficie estratégica son diferentes
de las propiedades de la superficie activa. Para ello se ha elaborado

una tabla con préacticas estables.

Practica de seguridad estratégicas | Practica de  seguridad
operativa

1. Concienciacion y formacion 7. Control de acceso

en seguridad fisico

2. Estrategia de seguridad
3. Gestion de seguridad

. Politicas y regulaciones de
seguridad

. Gestion de la seguridad
colaborativa

. Planes de

contingencia/Recuperacion

de desastres

8. Monitoreo y auditoria
de seguridad fisica

9. Gestion de sistemas
y redes

10. Monitoreo y auditoria
de seguridad de TI

11. Autenticacion Y
autorizacién
12. Gestion de

vulnerabilidades
13. Encriptacian
14.Disefio y arquitectura
de seguridad

15. Gestion de incidentes

Figura 27. Las practicas de estabilidad segun OCTAVE - S
Fuente: Alberts, Dorofee, Steven, & Woody, (2005)
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Para la definicion de este paso, OCTAVE - S afirma la siguiente
informacion por cada préctica de seguridad, ya sea estratégica u
operativa.
e El estado del semaforo.
e Medir cada practica de seguridad para un &rea especifica tal
como se refleja en la organizacion.
e Hace bien la organizacion en un area.
e Qué organizaciéon no esta funcionando bien actualmente en un
area.
= AbL.2. Escoger las semejanzas de mitigacion
Paso 23: En este paso, el estado de la bandera se pasa a cada método
de seguridad. Como resultado, tenemos una vision global de la

interaccidn de las amenazas con las practicas de seguridad tipicas.

Paso 24: Empieza con la seleccion de maneras estables en las que se
llevaran a cabo las mitigaciones. Las zonas concretas se llaman zonas
de regresion. OCTAVE - S ofrece escoger 3 superficies para eludir un
plan de estabilizacion a extenso plazo y enfocarse en mitigar los
peligros mas importantes. No existe un proceso de seleccion
predeterminado que nos ayude a elegir zonas de practica estable como

superficies de mitigacién.

= AbL.3. Generar los planes de mitigacion de riesgos
Paso 25: Se definen planes de mitigacibn de peligros para las

superficies identificadas en el paso anterior.
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La estrategia de cobertura tiene como objetivo reducir el riesgo de
activos importantes y es principalmente para realizar operaciones o

tomar medidas contra las amenazas al activo.

OCTAVE - S nos brinda orientacion sobre ocupaciones degradadas
para todas las superficies de practica de estabilizacion, considerando
las ocupaciones agotadas proporcionadas por la herramienta, y las

adaptamos para desarrollar un proyecto de estabilizacion.
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Objetivo 04: Aplicar el modelo de procesos de seguridad de la informacién en el
caso de estudio

La jefa de Recursos Humanos Lizbeth Anghelly Linares Seclén, mostré interés en el
presente proyecto, puesto que, este modelo fue un aporte muy valioso para su
organizacion. La participacion de la jefa de recursos humanos ha sido muy
importante, ya que ella era la encargada de compartirnos la informacion de los
procesos y sus activos de la empresa Despensa Peruana S.A ya que sin dicha
informacion no se ha podido desarrollar el proyecto de investigacion.

Tabla 26.

El equipo de andlisis

MIEMBROS FUNCION EN EVALUACION

LIZBETH ANGHELLY LINARES
SECLEN

Jefa de Recursos Humanos

MARTOS PAREDES JOEL
HAROLD Tesista de la escuela profesional

VILLAZON SOSA JAIR de Ingenieria de Sistemas
AUGUSTO
Fuente: Elaboracion propia
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P1: Definir la informacién de la organizacion.
= Al.1. Definir la evaluacion de impacto.
Tabla 27.

Descripcién del impacto del proceso de recepcion de mercancias

PROCESO: Recepcion de Mercancias

DESCRIPCION DEL IMPACTO Rango (alto,
medio, bajo)

La wvulneracion del proceso de Recepcion de
Mercancias tiene un impacto significativo y
negativo en la empresa Despensa Peruana S.A,
afectando la calidad del inventario, la eficiencia ALTO
operativa, la satisfaccion del cliente y la

competitividad en el mercado.

Fuente: Elaboracion propia
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Tabla 28.

Descripcion del impacto del proceso de gestion de inventarios

PROCESO: Gestion de Inventarios

DESCRIPCION DEL IMPACTO Rango (alto,
medio, bajo)

La wvulneracion del proceso de Gestion de
Inventarios tiene un impacto significativo y
negativo en la operacién del almacén, la
calidad del inventario, las finanzas, Ila
. ” : o ALTO
satisfaccion del cliente, la competitividad, los
empleados y la planificacion y toma de
decisiones dentro de la empresa Despensa

Peruana S.A.

Fuente: Elaboracion propia

Tabla 29.

Descripcidn del impacto del proceso de mantenimiento de almaceén

PROCESO: Mantenimiento de Almacén

DESCRIPCION DEL IMPACTO Rango (alto,
medio, bajo)

La vulneracién del proceso de Mantenimiento
de Almacén tiene un impacto significativo y
negativo en la eficiencia operativa, la calidad
del inventario, las finanzas, la satisfaccion del ALTO
cliente, la competitividad y la seguridad de los
empleados dentro de la empresa Despensa

Peruana S.A.

Fuente: Elaboracion propia
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Tabla 30.

Descripcion del impacto del proceso de tecnologia y sistemas de
informacion.

PROCESO: Tecnologia y Sistemas de Informacién

DESCRIPCION DEL IMPACTO Rango (alto,
medio, bajo)

La vulneracion del proceso de Tecnologia y
Sistemas de Informacién tiene un impacto
significativo y negativo en la operacion,
productividad, finanzas, satisfaccion del cliente, ALTO
competitividad, toma de decisiones y los
empleados dentro de la empresa Despensa

Peruana S.A.

Fuente: Elaboracion propia
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= Al.2. Definir activos de la organizacion

Se encontraron los siguientes activos dentro de la empresa Despensa
Peruana S.A.

Infraestructura del Almacén: Instalaciones fisicas donde se recibe la
mercancia.

Muelles de Cargay Descarga: Areas especificas donde los camiones
son cargados y descargados.

Equipos de Manipulacién: Carretillas elevadoras, transpaletas y otros
equipos utilizados para mover mercancias.

Sistemas de Gestion de Almacén (WMS): Software que gestiona la
recepcion y el flujo de mercancias dentro del almacén.

Escéneres y Dispositivos de Lectura: Equipos para la lectura de
codigos de barras y RFID para registrar la entrada de mercancias.
Documentacién de Recepcién: Formularios y registros que verifican y
documentan la recepcién de mercancias.

Sistemas de Gestion de Inventario (IMS): Software que rastrea y
administra el inventario en tiempo real.

Bases de Datos de Inventario: Archivos y registros electrénicos que
contienen informacién detallada sobre los niveles y ubicaciones de
inventario.

Procedimientos y Politicas de Inventario: Documentos que describen
las reglas y métodos para la gestion del inventario.

Informes de Inventario: Reportes que proporcionan analisis y estados

actuales del inventario.
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Personal de Inventario: Empleados encargados de la gestion, control
y auditoria del inventario.

Tecnologia de Identificacion (RFID, codigos de barras): Tecnologias
utilizadas para rastrear y gestionar los productos en el inventario.

Plan de Mantenimiento: Documentacion que detalla las rutinas vy
procedimientos de mantenimiento programado.

Equipos de Mantenimiento: Herramientas y maquinas necesarias para
realizar trabajos de mantenimiento en el almacén.

Sistemas de Control de Clima: Equipos como aires acondicionados y
calefactores que aseguran las condiciones adecuadas para el
almacenamiento.

Personal de Mantenimiento: Empleados responsables de llevar a cabo
las tareas de mantenimiento.

Registros de Mantenimiento: Documentacion que registra todas las
actividades de mantenimiento realizadas.

Proveedores de Servicios de Mantenimiento: Empresas externas
gue proporcionan servicios especializados de mantenimiento.
Servidores y Centros de Datos: Infraestructura que aloja las
aplicaciones y datos empresariales.

Redes de Comunicacién: Infraestructura de red que permite la
comunicacion interna y externa.

Sistemas de Gestion Empresarial (ERP): Software integral que
integra diversos procesos de negocio.

Bases de Datos: Sistemas que almacenan y gestionan datos

empresariales criticos.
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Equipos Informaticos: Computadoras, terminales y otros dispositivos
utilizados por los empleados.

Software de Seguridad y Proteccion de Datos: Programas que
protegen la infraestructura tecnolégica de amenazas y garantizan la
integridad de los datos.

Personal de TI: Empleados especializados en la gestion,
mantenimiento y desarrollo de sistemas de informacion.
Documentacion Técnica: Manuales, guias y registros que documentan

la configuracion y mantenimiento de los sistemas tecnoldgicos.
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Tabla 31.

Identificacion de los activos para el proceso de Recepcidén de mercancias

PROCESO: Recepcion de Mercancias

ACTIVOS

Infraestructura del
Almacén
Muelles de Carga 'y
Descarga
Equipos de
Manipulacion
Sistemas de Gestion
de Almacén (WMS)
Escaneres 'y
Dispositivos de Lectura
Documentacion de

Recepcion

DESCRIPCION

Instalaciones fisicas donde se recibe la mercancia la empresa Despensa Peruana
S.A.

Areas especificas donde los camiones son cargados y descargados dentro de la
empresa Despensa Peruana S.A.

Carretillas elevadoras, transpaletas y otros equipos utilizados para mover
mercancias dentro de la empresa Despensa Peruana S.A.

Software que gestiona la recepcion y el flujo de mercancias dentro del almacén de
la empresa Despensa Peruana S.A.

Equipos para la lectura de cddigos de barras y RFID para registrar la entrada de
mercancias de la empresa Despensa Peruana S.A.

Formularios y registros que verifican y documentan la recepciéon de mercancias

dentro de la empresa Despensa Peruana S.A.

Fuente: Elaboracion propia
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Tabla 32.

Identificacion de los activos para el proceso Gestion de inventarios

PROCESO: Gestion de Inventarios

ACTIVOS
Sistemas de Gestion
de Inventario (IMS)
Bases de Datos de
Inventario
Procedimientos y

Politicas de Inventario

Informes de Inventario

Personal de Inventario

Tecnologia de
Identificacion (RFID,

codigos de barras)

DESCRIPCION
Software que rastrea y administra el inventario en tiempo real dentro de la empresa
Despensa Peruana S.A.
Archivos y registros electronicos que contienen informacion detallada sobre los
niveles y ubicaciones de inventario de la empresa Despensa Peruana S.A.
Documentos que describen las reglas y métodos para la gestion del inventario
dentro de la empresa Despensa Peruana S.A.
Reportes que proporcionan andlisis y estados actuales del inventario de la
empresa Despensa Peruana S.A.
Empleados encargados de la gestion, control y auditoria del inventario dentro de

la empresa Despensa Peruana S.A.

Tecnologias utilizadas para rastrear y gestionar los productos en el inventario de

la empresa Despensa Peruana S.A.

Fuente: Elaboracion propia
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Tabla 33.

Identificacion de los activos para el proceso Mantenimiento de almacén

PROCESO: Mantenimiento de Almacén

ACTIVOS
Plan de Mantenimiento

Equipos de
Mantenimiento

Sistemas de Control de
Clima

Personal de
Mantenimiento

Registros de
Mantenimiento

Proveedores de
Servicios de
Mantenimiento

DESCRIPCION
Documentacion que detalla las rutinas y procedimientos de mantenimiento
programado de la empresa Despensa Peruana S.A.
Herramientas y maquinas necesarias para realizar trabajos de mantenimiento en

el almacén de la empresa Despensa Peruana S.A.

Equipos como aires acondicionados y calefactores que aseguran las condiciones
adecuadas para el almacenamiento dentro de la empresa Despensa Peruana S.A.

Empleados responsables de llevar a cabo las tareas de mantenimiento dentro de
la empresa Despensa Peruana S.A.

Documentaciéon que registra todas las actividades de mantenimiento realizadas
dentro de la empresa Despensa Peruana S.A.

Empresas externas que proporcionan servicios especializados de mantenimiento
dentro de la empresa Despensa Peruana S.A.

Fuente: Elaboracion propia
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Tabla 34.

Identificacion de los activos para el proceso Tecnologia y sistemas de informacién.

PROCESO: Tecnologia y Sistemas de Informacion

ACTIVOS
Servidores y Centros
de Datos
Redes de

Comunicacioéon

Sistemas de Gestion
Empresarial (ERP)

Bases de Datos

Equipos Informaticos

Software de Seguridad
y Proteccion de Datos

Personal de TI

Documentaciéon
Técnica

DESCRIPCION
Infraestructura que aloja las aplicaciones y datos empresariales dentro de la
empresa Despensa Peruana S.A.
Infraestructura de red que permite la comunicacién interna y externa para la

empresa Despensa Peruana S.A.

Software integral que integra diversos procesos de negocio para la empresa
Despensa Peruana S.A.

Sistemas que almacenan y gestionan datos empresariales criticos de la empresa
Despensa Peruana S.A.

Computadoras, terminales y otros dispositivos utilizados por los empleados de la
empresa Despensa Peruana S.A.

Programas que protegen la infraestructura tecnologica de amenazas y garantizan
la integridad de los datos de la empresa Despensa Peruana S.A.

Empleados especializados en la gestion, mantenimiento y desarrollo de sistemas
de informacién de la empresa Despensa Peruana S.A.

Manuales, guias y registros que documentan la configuracién y mantenimiento de
los sistemas tecnoldgicos de la empresa Despensa Peruana S.A.

Fuente: Elaboracion propia
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= A1.3. Medir las practicas de seguridad de la organizacién

Para esta actividad se procedié a utilizar las practicas de seguridad que
ofrece la metodologia OCTAVE — S, posteriormente a esto, se optd por
brindarle un identificador a cada practica de seguridad para poder
trabajar facilmente en los procesos de mas adelante.

Cabe resaltar que como se trabajé con 4 procesos y estos procesos
tienen la misma relacién entre si, solo se ha completado una tabla por

qué las practicas de seguridad se aplican en general.
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Tabla 35.

Seleccidén de las préacticas de seguridad dentro de la organizacion

Todos los procesos

ID Practica de seguridad

1 Concienciacibn y  formacion
seguridad.

2 Estrategia de Seguridad

3 Gestion de Seguridad

4 Politicas y regulaciones de seguridad

en

Descripcion

La empresa Despensa Peruana S.A.
realiza capacitaciones ocasionales,
pero no tiene un programa estructurado
y continuo.

La empresa Despensa Peruana S.A.
tiene una estrategia béasica, pero no
estd completamente alineada con las
metas comerciales y carece de detalles
especificos.

La gestidn de seguridad es ad-hoc y
reactiva, sin una supervision
consistente.

Existen politicas basicas, pero no estan
completamente  documentadas  ni

actualizadas regularmente.

Estado
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10

11

12

Gestion de la Seguridad Colaborativa

Planes de contingencia/recuperacion de
desastres

Control de Acceso fisico

Monitoreo y Auditoria de seguridad
Fisica

Gestion de Sistemas y redes

Monitoreo y Auditoria de Seguridad de Tl

Autenticacion y Autorizacion

Gestion de vulnerabilidades

La colaboracién es minima y no esta
formalizada en procedimientos claros.
La empresa tiene un plan basico, pero
carece de detalles y pruebas regulares.
Hay controles béasicos, como
cerraduras y personal de seguridad,
pero no hay medidas avanzadas.

No se realizan auditorias regulares ni
monitoreo continuo.

La gestion de sistemas y redes se
realiza de manera basica, sin
herramientas avanzadas.

No se implementan herramientas de
monitoreo continuo ni se realizan
auditorias regulares.

Se utilizan contrasefias basicas, sin
mecanismos avanzados de
autenticacion.

La gestion de vulnerabilidades se
realiza de manera reactiva y sin un

proceso estructurado.
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13 Encriptacion La encriptacion se usa de manera
limitada y no se aplica de manera .

uniforme en toda la empresa.

14 Disefio y Arquitectura de Seguridad La seguridad no se considera de
manera integral en el disefio vy .
desarrollo de sistemas.

15 Gestion de Incidentes La empresa no tiene un plan formal de
gestion de incidentes, las respuestas .

son improvisadas.

Nota: Los estados de seméaforo sirven para ubicar con mayor exactitud las practicas de seguridad en cada item.
Fuente: Elaboracion propia
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o P2: Generar perfiles de amenazas

Tabla 36.

A2.1. Elegir los activos criticos

Seleccidn de los activos criticos para el proceso de Recepcién de mercancias

PROCESO: Recepcion de Mercancias

ID NOMBRE
ACTIVO ACTIVO
CRITICO CRITICO
Sistemas
ACL Gestlo?
Almacén
(WMS)
Muelles
AC2 Carga
Descarga

de
de

de

RESPONSABLE
Personal de
almacén,

Gerente de

Logistica, Equipo
de TI

Personal de
almacén,
Gerente de
Logistica,
Personal de

mantenimiento.

ACTIVOS
RELACIONADOS

Computadoras y
terminales de acceso.
Red de comunicacion

interna.
Escaneres de codigos de
barras y RFID.

Equipos de carga vy
descarga (carretillas
elevadoras, transpaletas).
Sistema de seguridad
(camaras de Vvigilancia,
sensores).
Documentacion de
recepcion y envio.

MOTIVO DE ACTIVO
CRITICO

Este software es esencial para
gestionar y registrar la entrada
de mercancias de manera
precisa y eficiente, asegurando
la integridad de los datos de
inventario desde el momento
de la recepcion.

Estos son puntos cruciales
para la entrada y salida de
mercancias. Un problema en
esta infraestructura puede
causar retrasos significativos
en la recepciéon y envio de
productos.

Fuente: Elaboracion propia
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Tabla 37.

Seleccidn de los activos criticos para el proceso de Gestion de inventarios

PROCESOQO: Gestion de Inventarios

ID NOMBRE
ACTIVO ACTIVO
CRITICO CRITICO

Sistemas de

AC3 Gestion de
Inventario (IMS)
ACA Bases de Datos

de Inventario

RESPONSABLE
Personal de
inventarios,
Gerente de
Inventarios,
Equipo de TI.

Administradores
de bases de
datos, Equipo de
TI.

ACTIVOS
RELACIONADOS

Bases de datos de
inventario.

Software de gestion
empresarial (ERP).
Equipos de identificaciéon
(escaneres, RFID).
Servidores de bases de
datos.

Sistemas de respaldo y
recuperacion de datos.
Software de seguridad y
encriptacion.

MOTIVO DE ACTIVO CRITICO

Este sistema es vital para rastrear y
gestionar el inventario en tiempo
real, asegurando la disponibilidad y
exactitud de los datos de inventario,
lo cual es crucial para todas las
operaciones de la empresa.
Contienen toda la informacion
detallada sobre los niveles vy
ubicaciones de inventario. La
pérdida o corrupcion de estos datos
puede paralizar la gestion de
inventarios.

Fuente: Elaboracion propia
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Tabla 38.

Seleccidén de los activos criticos para el proceso de Mantenimiento de almacén

PROCESO: Mantenimiento de Almacén

ID
ACTIVO
CRITICO

AC5

AC6

NOMBRE
ACTIVO
CRITICO

Plan de

Mantenimiento

Equipos de
Mantenimiento

RESPONSABLE

Gerente de
Mantenimiento,
Personal de
Mantenimiento.

Personal de
Mantenimiento,
Gerente de

Mantenimiento.

ACTIVOS
RELACIONADOS

Software de gestion de
mantenimiento.
Herramientas y equipos
de mantenimiento.
Registros y
documentacion de
mantenimiento.
Herramientas manuales
y eléctricas.

Equipos de diagnoéstico y
reparacion.

Inventario de repuestos
y materiales de
mantenimiento.

MOTIVO DE ACTIVO CRITICO

adecuada
tareas de

Una planificacion
asegura que las
mantenimiento se realicen de
manera oportuna y eficiente,
previniendo fallos en el almacén que
podrian afectar la operacion diaria.

Herramientas y maquinas son
necesarias para realizar las tareas
de mantenimiento. Su disponibilidad
y funcionalidad son criticas para
mantener el almacén en buenas
condiciones.

Fuente: Elaboracion propia
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Tabla 39.

Seleccidén de los activos criticos para el proceso de Tecnologia y sistemas de informacién

PROCESO: Tecnologia y Sistemas de Informacion

ID
ACTIVO
CRITICO

AC7

ACS8

NOMBRE
ACTIVO
CRITICO

RESPONSABLE

Servidores y Equipo de TI,

Centros de Administradores
Datos de Sistemas.
Sistemas de Equipo de TI,
Gestion ) Gerentes de
Empresarial D . ¢
(ERP) epartamento

ACTIVOS
RELACIONADOS

Infraestructura de red.

Sistemas de
enfriamiento y
alimentacion

ininterrumpida (UPS).
Sistemas de respaldo y
recuperacion de datos.

Servidores de
aplicaciones.
Bases de datos

empresariales.
Interfaces de usuario y
estaciones de trabajo.

MOTIVO DE ACTIVO CRITICO

Alojan las aplicaciones y datos
empresariales. Son fundamentales
para el funcionamiento de los
sistemas de gestion,
almacenamiento y comunicacion de
la empresa. Un fallo en estos
sistemas puede causar una
interrupcién  significativa de las
operaciones

Integran diversos procesos de
negocio, proporcionando una visién
unificada y coordinada de las
operaciones empresariales. Su
funcionamiento es esencial para la
eficiencia y efectividad de la
empresa.
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Firewalls y sistemas de Protegen la infraestructura

. deteccion de intrusos. tecnolégica de amenazas vy
Software de Equq i Ctle T Software  antivirus vy garantizan la  integridad y
AC9 gf&ggg%ﬂ] d)e/ Szzlej(r:;g; as en antimalware. confidencialidad de los datos. La
Datos Informatica. Herramientas de seguridad de los sistemas de
encriptacion y gestion de informacion es critica para prevenir
claves. ciberataques y pérdida de datos.

Fuente: Elaboracion propia
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= A2.2. Definir los requisitos para la seguridad de activos criticos
Se tomaron en cuenta los siguientes requerimientos de seguridad:
o Confidencialidad: Asegura que la informacion sea accesible, sélo para personal autorizado.
o Totalidad: Asegura que la informacion logre ser modificada sélo por personal autorizado.
o Disponibilidad: Esta medida sugiere, la época que esta funcionando un sistema o equipo, respecto al tiempo
total que realmente debe funcionar.
o Entre otros.
A continuacion, se presenta el siguiente formato para organizar los activos criticos, frente a los requerimientos de
seguridad pre definidos por OCTAVE — S.

Tabla 40.

Identificar los requerimientos mas importantes para cada activo critico del proceso de Recepcion de mercancias

PROCESO: Recepcion de Mercancias

ID ACTIVO REQUERIMIENTO .
. DESCRIPCION
CRITICO DE SEGURIDAD
Totalidad, Este software es esencial para gestionar y registrar la entrada
AC1 confidencialidad, de mercancias de manera precisa y eficiente. Asegura la
disponibilidad integridad de los datos de inventario desde el momento de la
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recepcion, garantizando que sélo el personal autorizado

pueda acceder y modificar esta informacion.

Los muelles son puntos cruciales para la entrada y salida de

Totalidad, ) _
_ o mercancias. Un problema en esta infraestructura puede
AC2 confidencialidad, o ) _
_ o causar retrasos significativos, impactando negativamente en
disponibilidad

la operacion.

Fuente: Elaboracion propia

Tabla 41.

Identificar los requerimientos mas importantes para cada activo critico del proceso de Gestion de inventarios

PROCESOQO: Gestion de Inventarios

ID
REQUERIMIENTO DE )

ACTIVO DESCRIPCION

i SEGURIDAD

CRITICO
Totalidad, Este sistema es vital para rastrear y gestionar el inventario en tiempo real.

AC3 confidencialidad, Asegura la disponibilidad y exactitud de los datos de inventario, lo cual es
disponibilidad crucial para todas las operaciones de la empresa.
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Totalidad, Contienen toda la informacion detallada sobre los niveles y ubicaciones de
AC4 confidencialidad, inventario. La pérdida o corrupcion de estos datos puede paralizar la

disponibilidad gestion de inventarios.

Fuente: Elaboracion propia

Tabla 42.

Identificar los requerimientos més importantes para cada activo critico del servicio Mantenimiento de almaceén

PROCESO: Mantenimiento de Almacén

ID
REQUERIMIENTO DE 3

ACTIVO DESCRIPCION

. SEGURIDAD

CRITICO
Totalidad, Una planificacién adecuada asegura que las tareas de mantenimiento se

AC5 confidencialidad, realicen de manera oportuna y eficiente, previniendo fallos en el almacén que
disponibilidad podrian afectar la operacion diaria.
Totalidad, Herramientas y maquinas son necesarias para realizar las tareas de

AC6 confidencialidad, mantenimiento. Su disponibilidad y funcionalidad son criticas para mantener
disponibilidad el almacén en buenas condiciones.

Fuente: Elaboracion propia
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Tabla 43.

Identificar los requerimientos mas importantes para cada activo critico del servicio Tecnologia y Sistemas de informacion

PROCESO: Tecnologia y Sistemas de Informacion

ID
REQUERIMIENTO DE

ACTIVO

. SEGURIDAD

CRITICO
Totalidad,

AC7 confidencialidad,
disponibilidad
Totalidad,

ACS8 confidencialidad,
disponibilidad
Totalidad,

AC9 confidencialidad,
disponibilidad

DESCRIPCION

Alojan las aplicaciones y datos empresariales. Son fundamentales para el
funcionamiento de los sistemas de gestion, almacenamiento y comunicacion
de la empresa. Un fallo en estos sistemas puede causar una interrupcion

significativa de las operaciones.

Integran diversos procesos de negocio, proporcionando una vision unificada
y coordinada de las operaciones empresariales. Su funcionamiento es

esencial para la eficiencia y efectividad de la empresa.

Protegen la infraestructura tecnolégica de amenazas y garantizan la
integridad y confidencialidad de los datos. La seguridad de los sistemas de

informacion es critica para prevenir ciberataques y pérdida de datos.

Fuente: Elaboracion propia
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» A2.3. Definir las amenazas de activos criticos
Se complet6 apropiadamente la identificacion de amenazas para cada
activo, considerando las proximas categorias de amenazas definidas
por OCTAVE - S.

e C1: Personal teniendo ingreso a la red

e (C2: Personal usando ingreso fisico

e C3: Dificultades del sistema

e C4: Otros problemas
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Tabla 44.

Identificacion de las categorias por cada activo critico del proceso de Recepcion de mercancias

PROCESO: Recepcion de Mercancias

ID CATEGORIA
ACTIVO DE
CRITICO AMENAZA

C1

C2
AC1

C3

C4

DESCRIPCION

Un empleado malintencionado o descuidado podria acceder indebidamente al
sistema WMS, comprometiendo la confidencialidad y la integridad de los datos de
inventario. Podria resultar en modificaciones no autorizadas de inventario o

acceso a informacioén sensible de productos almacenados.

Un empleado con acceso fisico al centro de datos o a las terminales del sistema
WMS podria manipular o dafiar equipos criticos para la operacion del sistema.
Interrupcion en la recepcion y gestion de mercancias debido a la falta de
disponibilidad del sistema.

Problemas técnicos como fallas de hardware, errores de software o
interrupciones en la red podrian afectar la disponibilidad y la funcionalidad del
sistema WMS. Retrasos en la gestion de inventarios y en la operacion de los

muelles de carga y descarga, afectando la eficiencia operativa.

Incluye amenazas no especificas como desastres naturales, fallos de energia,

errores humanos no intencionales, entre otros, que podrian afectar la seguridad
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C1

C2

AC2

C3

C4

y disponibilidad del sistema WMS. Pérdida de datos criticos de inventario,

interrupcién prolongada de las operaciones debido a eventos imprevistos.

Un empleado podria acceder a sistemas de control de seguridad de los muelles
para permitir acceso no autorizado a mercancias. Robo o manipulacion de

mercancias durante el proceso de carga o descarga.

Un empleado con acceso fisico podria comprometer la seguridad de los muelles,
permitiendo el ingreso de personal no autorizado o de mercancias ilicitas.
Pérdidas econémicas por mercancias faltantes o dafiadas, problemas legales por

incumplimiento de normativas de seguridad.

Fallos en equipos como puertas automaticas, sistemas de control de acceso o
sistemas de iluminacion podrian afectar la operacion eficiente de los muelles.
Retrasos en la recepcion y envio de mercancias, afectando la cadena de

suministro y la satisfacciéon del cliente.

Incluye amenazas como condiciones climéticas adversas, accidentes en el area
de carga o descarga, o incidentes de seguridad no previstos. Dafos fisicos a las
instalaciones, interrupcién de las operaciones, posibles riesgos para la seguridad

del personal.

Fuente: Elaboracion propia
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Tabla 45.

Identificacion de las categorias por cada activo critico del proceso de Gestion de inventarios

PROCESOQ: Gestion de Inventarios

ID
ACTIVO
CRITICO

AC3

AC4

CATEGORIA
DE
AMENAZA

C1

Cc2

C3

C4

C1

DESCRIPCION

Acceso no autorizado de empleados a la red del sistema IMS, comprometiendo
la seguridad y la confidencialidad de los datos de inventario. Manipulacion de
datos de inventario, pérdida de integridad en los registros de stock.

Acceso fisico no autorizado a servidores o terminales que manejan el sistema
IMS, posiblemente resultando en alteraciones de inventario. Interrupcion de la
gestion de inventarios, errores en el control de stock debido a cambios no
autorizados.

Problemas técnicos como fallos de hardware, errores de software o
interrupciones de red que impiden el acceso oportuno a los datos de inventario.
Retrasos en la gestion de pedidos, falta de disponibilidad de datos criticos para
la toma de decisiones empresariales.

Incluye eventos imprevistos como desastres naturales, cortes de energia
prolongados, o errores humanos involuntarios que pueden afectar Ila
disponibilidad y la seguridad del sistema IMS. Pérdida de datos de inventario,
disminucién de la eficiencia operativa, costos adicionales para la recuperacion y
reparacion de sistemas.

Acceso no autorizado a la red que alberga las bases de datos de inventario,
comprometiendo la seguridad y la confidencialidad de la informacion almacenada.
Pérdida de datos sensibles, violacion de la privacidad de clientes y proveedores.
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Cc2

C3

C4

Acceso fisico no autorizado a los servidores o centros de datos que alojan las
bases de datos de inventario. Modificacion o eliminacion de registros de
inventario, errores en la gestion de stock.

Problemas técnicos como fallos de hardware, errores de software o
interrupciones en la red que impiden el acceso y la gestion de datos de inventario.
Retrasos en la gestion de inventarios, falta de disponibilidad de datos criticos para
la toma de decisiones operativas.

Incluye factores como desastres naturales, fallos de energia, o errores humanos
no intencionales que pueden comprometer la integridad y la disponibilidad de las
bases de datos de inventario. Interrupcion de las operaciones, pérdida de datos
criticos, costos elevados para la recuperacion y restauracion de informacion.

Fuente: Elaboracion Propia
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Tabla 46.

Identificacion de las categorias por cada activo critico del proceso de Mantenimiento de almacén

PROCESO: Mantenimiento de Almacén

ID CATEGORIA
ACTIVO DE
CRITICO AMENAZA

C1

C2
AC5

C3

C4

DESCRIPCION

Acceso no autorizado de empleados a sistemas que gestionan el plan de
mantenimiento, comprometiendo la confidencialidad y la integridad de las tareas
programadas. Modificacién no autorizada de horarios y tareas de mantenimiento,
afectando la eficiencia operativa del almacén.

Acceso fisico no autorizado a archivos impresos o sistemas fisicos que contienen
el plan de mantenimiento, lo que podria resultar en cambios no autorizados o
pérdida de documentacion critica. Interrupciobn en las operaciones de
mantenimiento planificadas, posibles dafios a la infraestructura del almacén debido
a mantenimiento inadecuado.

Problemas técnicos como fallas de software o hardware que impidan el acceso
oportuno al plan de mantenimiento programado. Retrasos en las tareas de
mantenimiento preventivo, posibles fallos de equipos y sistemas debido a la falta
de mantenimiento adecuado.

Incluye amenazas como condiciones climaticas extremas, cambios inesperados
en la disponibilidad de recursos, o errores humanos que puedan interferir con la
ejecucion adecuada del plan de mantenimiento. Aumento de costos operativos
debido a reparaciones no planificadas, posible dafio a la reputacion debido a la
incapacidad para cumplir con estandares de seguridad y mantenimiento.
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C1l

C2

ACG6

C3

C4

Acceso no autorizado de empleados a sistemas que controlan la operacién y
mantenimiento de equipos criticos. Manipulacion de ajustes y configuraciones de
equipos que pueden llevar a fallos operativos o dafos a la infraestructura del
almacén.

Acceso fisico no autorizado a herramientas y maquinas utilizadas para el
mantenimiento, lo que podria resultar en dafos fisicos a equipos o interferencias
con operaciones programadas. Interrupcion en las operaciones de mantenimiento
preventivo y correctivo, posibles riesgos para la seguridad del personal debido a
manipulacion no autorizada de equipos.

Fallos técnicos en herramientas y equipos de mantenimiento que impidan su
funcionamiento adecuado. Retrasos en la ejecucién de tareas de mantenimiento,
posibles fallos operativos debido a la falta de mantenimiento oportuno.

Incluye amenazas como accidentes de trabajo, falta de capacitacion adecuada
para el uso seguro de equipos, o falta de recursos necesarios para la reparacion y
mantenimiento. Aumento de riesgos para la seguridad del personal, posibles
dafios a equipos criticos, impacto negativo en la productividad debido a paros no
programados.

Fuente: Elaboracion propia

144



Tabla 47.

Identificacion de las categorias por cada activo critico del proceso de Tecnologia y sistemas de Informacién

PROCESO: Tecnologia y Sistemas de Informacion

ID
ACTIVO
CRITICO

AC7

AC8

CATEGORIA
DE
AMENAZA

C1l

Cc2

C3

C4

C1

DESCRIPCION

Acceso no autorizado de empleados a sistemas que gestionan servidores y centros
de datos. Posible manipulacion de datos criticos, comprometiendo la integridad y
confidencialidad de la informacién empresarial.

Acceso fisico no autorizado a salas de servidores o equipos que alojan
infraestructura critica. Dafio fisico a equipos, posible pérdida de datos debido a
manipulacion no autorizada o robo de hardware.

Problemas técnicos como fallos de hardware, errores de software o interrupciones
en la red que afecten la disponibilidad y el rendimiento de servidores y centros de
datos. Interrupcion de servicios criticos, pérdida de datos, potencial impacto
negativo en la reputacion de la empresa.

Incluye amenazas como desastres naturales, cortes de energia prolongados, o
fallos humanos que puedan afectar la disponibilidad y la seguridad de servidores
y centros de datos. Pérdida de datos criticos, interrupcion prolongada de servicios
empresariales, costos elevados para la recuperacion y reparacion de sistemas.

Acceso no autorizado de empleados a sistemas que gestionan el ERP,
comprometiendo la seguridad y confidencialidad de los datos empresariales.
Manipulacion de registros financieros, pérdida de confianza de los clientes y
proveedores.
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AC9

C2

C3

C4

C1

C2

C3

Acceso fisico no autorizado a terminales o equipos que manejan el ERP, lo que
podria resultar en cambios no autorizados o errores en la gestidbn de procesos
empresariales. Interrupcion en la ejecucion de pedidos, posible incumplimiento de
acuerdos contractuales debido a errores en la facturacion o gestion de inventarios.

Problemas técnicos como fallos de software, errores de programacion o
interrupciones en la red que afecten la disponibilidad y el rendimiento del ERP.
Retrasos en la toma de decisiones, errores en la planificacion de recursos
empresariales, posibles fallos en la gestion financiera y de inventario.

Incluye amenazas como cambios en las regulaciones gubernamentales, cambios
en las condiciones de mercado, o errores humanos que puedan afectar la
eficiencia y efectividad del ERP. Costos adicionales por errores en la gestién
empresarial, pérdida de oportunidades de negocio, dificultades para adaptarse a
cambios regulatorios.

Acceso no autorizado de empleados a sistemas que gestionan software de
seguridad, comprometiendo la eficacia de las medidas de proteccion contra
amenazas cibernéticas. Vulnerabilidades de seguridad, riesgo de ciberataques o
intrusiones maliciosas.

Acceso fisico no autorizado a dispositivos 0 equipos que ejecutan software de
seguridad, posiblemente resultando en manipulacibn no autorizada de
configuraciones de seguridad. Brechas de seguridad, compromiso de la integridad
de los datos empresariales, potencial robo de informacién sensible.

Problemas técnicos como fallos de software, actualizaciones no aplicadas o
configuraciones erréneas que debiliten las defensas de seguridad. Exposicion a
amenazas cibernéticas, riesgo de pérdida de datos o interrupcion de servicios
criticos debido a vulnerabilidades no mitigadas.

146



Incluye situaciones como cambios en las normativas de seguridad, errores
humanos en la administracion de configuraciones de seguridad, o incidentes de

ca seguridad inesperados. Costos adicionales para mitigar vulnerabilidades,
penalizaciones regulatorias, y pérdida de confianza por parte de clientes y socios
comerciales.

Fuente: Elaboracion propia
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o P3: Revisar la infraestructura tecnoldgica con relacion a los activos criticos
= AS3.1. Indagar las rutas de ingreso

Tabla 48.

Formato de identificacion de componentes

COMPONENTES DEL SISTEMA

ID NOMBRE DEL USUARIO
COMPONENTE COMPONENTE ENCARGADO PEL
COMPONENTE
COMP1 Servidor de Administrador de
aplicaciones Sistemas
COMP2 Servidor de Administrador de Bases
bases de datos de Datos
COMP3 Switch de red Administrador de Redes
COMP4 Router Administrador de Redes
COMP5 Estaciones de Usuarios de Oficina
trabajo (PC)
COMP6 Laptop de Ejecutivos y Gerentes
ejecutivos
COMP7 Sistema de Seguridad o]
seguridad fisica Administrador de
(CCTV) Instalaciones
COMP8 Sistema de Seguridad o]
Control de Administrador de
Acceso Fisico Instalaciones
COMP9 Terminal del Personal de
sistema ERP Administracion y
Finanzas
COMP10 Dispositivos Personal de Almacén y
moviles Logistica
(smartphones,
tablets)

Fuente: Elaboracion propia
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Se disefidé un modelo de las rutas de acceso con todos sus componentes con el programa de packet tracer v8.2.2 para

poder examinar las rutas de acceso.

Area de Clientes

Gerente General

Cluster0

Area de Almacen

Figura 28. La infraestructura tecnoldgica de la empresa Despensa Peruana

Fuente: Elaboracion propia
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= A3.2. Distinguir los procesos con la tecnologia

Tabla 49.

Estimacion del grado de seguridad

PROCESO: Todos los procesos

ID
ACTIVO
CRITICO

AC1

AC2

AC3

AC4

AC5

AC6

COMPONENTE

Servidores de
aplicaciones,
Estaciones de
trabajo (PC).

Equipos de
mantenimiento,
CCTV.

Servidores de
aplicaciones,
Estaciones de
trabajo (PC).

Servidores de
bases de datos,
Estaciones de
trabajo (PC).

Servidores de
aplicaciones,
Estaciones de
trabajo (PC).

Estaciones de
trabajo (PC),
Laptop de
ejecutivos.

RESPONSABLE

Administrador
de Sistemas,
Usuarios de

oficina.

Personal de
mantenimiento,
Seguridad o
Administrador
de Instalaciones

Administrador
de Sistemas,
Usuarios de
oficina.

Administrador
de Bases de
Datos, Usuarios
de oficina.

Administrador
de Sistemas,
Usuarios de
oficina.

Usuarios de
oficina,
Ejecutivos y
Gerentes.

ESTIMACION

ALTA

MEDIA

ALTA

ALTA

ALTA

MEDIA
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Servidores de
aplicaciones,
Servidores de
bases de datos,
Switch de red,
Router.

AC7

Terminal del
ERP,
Estaciones de
trabajo (PC),
Laptop de
ejecutivos.

ACS8

Estaciones de
trabajo (PC),
Servidores de
aplicaciones.

AC9

Administrador
de Sistemas,
Administrador
de Bases de
Datos,
Administrador
de Redes.

ALTA

Personal de
Administracion y
Finanzas,
Usuarios de
oficina,
Ejecutivos y
Gerentes.

ALTA

Usuarios de
oficina,
Administrador
de Sistemas.

ALTA

Fuente: Elaboracion propia

o P4: Identificacién y andlisis de riesgos

» A4.3. Estimacion de las probabilidades de amenaza

Tabla 50.

Evaluacion de las probabilidades de amenaza

PROCESO: Todos los procesos

ID
ACTIVO AMENAZA
CRITICO
C1, C2,
AC1 &3
AC2 C2

DESCRIPCION DEL IMPACTO

Acceso no autorizado de
personal a los sistemas de
gestion de almacén (WMS),
interferencia  fisica en los
muelles de carga y descarga,
problemas  operativos  del
sistema que afectan la gestién
de inventario.

Acceso fisico no autorizado al
area de muelles de carga y
descarga, posibilidad de
alteracion o interferencia en las
operaciones logisticas.
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AC3

AC4

AC5

AC6

AC7

AC8

AC9

C1, C2,
C3

C1,C2,C3

C1,C3

C2

C1,C2,C3

C1,C2,C3

C1,C3

Acceso no autorizado a los
sistemas de gestion de
inventarios (IMS), interferencia
fisica en equipos de gestion de
inventarios, problemas
operativos que afectan la
precision del inventario.

Acceso no autorizado a las
bases de datos de inventario,
interferencia fisica en equipos
de gestibn de inventarios,
problemas  operativos que
afectan la integridad de los
datos de inventario.

Acceso no autorizado a los
planes de  mantenimiento,
problemas operativos
relacionados con el
mantenimiento  preventivo vy
correctivo.

Acceso fisico no autorizado a
equipos de mantenimiento,

posibilidad de dafos
intencionados o interferencia en
las operaciones de

mantenimiento.

Acceso no autorizado a
servidores y centros de datos,
acceso fisico no autorizado a
equipos criticos de
infraestructura, problemas
operativos que afectan la
disponibilidad y seguridad de
datos criticos.

Acceso no autorizado a
sistemas de gestion empresarial
(ERP), interferencia fisica en
terminales y estaciones de
trabajo criticas, problemas
operativos que afectan la
integridad y disponibilidad de
datos empresariales.

Acceso no autorizado a
software de seguridad vy
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proteccion de datos, problemas
operativos relacionados con la
seguridad informatica y la
proteccion de datos sensibles.

Fuente: Elaboracion propia
o Paradesarrollar esta actividad, debido a que es la primera vez que se aplica
OCTAVE - S en Despensa Peruana S.A. y debido a la falta de datos
maestros, archivos historicos y documentacion sobre amenazas y personal
humano de Tecnologia de informacidn sin experiencia y conocimiento de
estabilidad de la informacién, se decidié no calcular la probabilidad de

amenazas y, por lo tanto, continuar con los siguientes pasos.
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o P5. Generacion de un plan de control y mitigacién de riesgos

= AS5.1. Especificar las estrategias de seguridad actuales

Practica de seguridad estratégicas | Practica de  seguridad

operativa
1. Gestion de seguridad 2. Control de accesos
fisicos
3. Monitoreos y
auditorias de

seguridad fisica
4. Monitoreo y auditoria
de seqguridad de TI

5. Disefio y arquitectura

de seqguridad

Figura 29. La distribucion entre practicas de seguridad estratégicas y
operativas

Fuente: Elaboracion propia

Para el desarrollo de este paso tomé en cuenta la siguiente informacion
por cada practica de seguridad, ya sea estratégica u operativa.

e Estado de los semaforos

e La medida en que cada practica de seguridad refleja un area de la

organizacion.

e Las actividades de una empresa de forma deficiente en el area.
A5.2. Escoger las semejanzas de mitigacion

Se seleccionaron las medidas de seguridad mediante las cuales se
implementaron las actividades de mitigacion. No existen procesos de
seleccidn establecidos que nos ayuden a identificar el area de practica
de seguridad como area de mitigacion asi que consideramos los

factores de valor del impacto de la amenaza, las condiciones del
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semaforo, las operaciones que probablemente mejoraran y las areas
donde el riesgo pudo mitigarse significativamente para muchos activos.
Area de Mitigacion 1: Gestion de la Seguridad
e AC1 - Sistemas de Gestion de Almacén (WMS): Este activo
critico comprende los sistemas de gestion de almaceén,
esenciales para administrar y registrar la entrada de mercancias
de manera precisa y eficiente. Incluye software y sistemas
utilizados para mantener la integridad y precision del inventario
desde la recepcidn hasta el almacenamiento.

o Medidas de Mitigacion: Implementar controles de acceso
fisico y légico, documentar y comunicar politicas de
seguridad de acceso, y capacitar al personal en el manejo
seguro de estos sistemas.

o Responsables: Administrador de Sistemas, Gerente de
Almaceén.

Area de Mitigacion 2: Control de Ingreso Fisico
e AC2 - Muelles de Carga y Descarga: Este activo critico incluye
los puntos de entrada y salida de mercancias en los muelles de
carga y descarga. Son cruciales para asegurar la eficiencia y
seguridad de las operaciones logisticas.

o Medidas de Mitigacion: Implementar sistemas de control
de acceso fisico, establecer politicas claras para el control
de ingreso, y capacitar al personal en seguridad y
protocolos de ingreso.

o Responsables: Gerente de Operaciones, Seguridad.
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Area de Mitigacién 3: Control y Auditoria de Seguridad Fisica

e AC3 - Bases de Datos de Inventario: Contiene informacion
detallada sobre los niveles y ubicaciones de inventario. Es crucial
para la gestion precisa y efectiva del inventario de la empresa.

o Medidas de Mitigacion: Implementar controles de acceso
a bases de datos, encriptacion de datos sensibles, y
auditorias regulares para garantizar la integridad y
confidencialidad de la informacion.

o Responsables: Administrador de Base de Datos, Gerente
de Almacén.

e ACS5 - Plan de Mantenimiento: Incluye el plan de mantenimiento
preventivo y correctivo de equipos criticos en el almacén. Es
fundamental para asegurar la disponibilidad y funcionalidad de
los equipos.

o Medidas de Mitigacion: Implementar un plan de
mantenimiento riguroso, capacitar al personal en
procedimientos de mantenimiento seguro, y documentar
adecuadamente todas las actividades de mantenimiento.

o Responsables: Gerente de Mantenimiento, Ingeniero de
Mantenimiento.

Area de Mitigacion 4: Gestion de Vulnerabilidades

e AC4 - Plan de Mantenimiento: Este activo critico incluye el plan
de mantenimiento preventivo y correctivo para equipos Yy
sistemas en el almacén. Asegura la disponibilidad y operatividad

continua de los activos fisicos.
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o Medidas de Mitigacion: Implementar un programa de
mantenimiento proactivo, capacitar al personal en técnicas
de mantenimiento seguro, y documentar todas las
actividades relacionadas con el mantenimiento.

o Responsables: Gerente de Mantenimiento, Ingeniero de
Mantenimiento.

AC7 - Servidores y Centros de Datos: Incluye servidores y
centros de datos que almacenan y procesan datos criticos de la
empresa. Son esenciales para la continuidad y seguridad de las
operaciones empresariales.

o Medidas de Mitigacion: Implementar sistemas de
monitoreo y auditoria continua, mejorar las politicas de
seguridad fisica, y reforzar los controles de acceso y
gestién de equipos criticos.

o Responsables: Administrador de Sistemas, Administrador

de Seguridad de la Informacion.

Area de Mitigacion 5: Disefio de Ingenieria y Estabilidad

AC6 - Equipos de Mantenimiento: Incluye herramientas y

magquinas utilizadas para realizar tareas de mantenimiento en el

almacén. Esencial para garantizar la eficiencia y efectividad de
las operaciones de mantenimiento.

o Medidas de Mitigacion: Implementar controles de acceso

a equipos criticos, proporcionar entrenamiento en

seguridad y uso adecuado de herramientas, y mantener

un inventario actualizado de equipos.
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o Responsables: Gerente de Mantenimiento, Equipo de
Mantenimiento.
AC8 - Sistemas de Gestion Empresarial (ERP): Incluye
herramientas y maquinas utilizadas para realizar tareas de
mantenimiento en el almacén. Esencial para garantizar la
eficiencia y efectividad de las operaciones de mantenimiento.
o Medidas de Mitigacion: Implementar controles de acceso
a equipos criticos, proporcionar entrenamiento en
seguridad y uso adecuado de herramientas, y mantener
un inventario actualizado de equipos.
o Responsables: Gerente de Mantenimiento, Equipo de

Mantenimiento.

Area de Mitigacion 6: Tecnologia y Sistemas de Informacién

AC9 - Software de Seguridad y Proteccion de Datos: Comprende

el software utilizado para proteger la infraestructura tecnolégica y

los datos sensibles de la empresa contra amenazas cibernéticas.

o Medidas de Mitigacion: Implementar software antivirus y

antimalware, configurar firewalls y sistemas de deteccion

de intrusiones, y capacitar al personal en préacticas
seguras de seguridad informatica.

o Responsables: Administrador de Seguridad de la

Informacién, Equipo de TI.
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= AbL.3. Generar los planes de mitigacién de riesgos

5.3.1. Plan absoluto de seguridad:

Alcance: Actividades de Mitigacién de la Gestidn de la Seguridad.

Documentacion de Funcionalidades y Responsabilidades de
Seguridad: Todas las funciones y responsabilidades relacionadas
con la seguridad deben ser claramente documentadas y puestas
a disposicion de todos los empleados que interactdan con estos
procesos.

o Medidas de mitigacion:

= Crear un manual de seguridad que detalle las
responsabilidades de cada puesto relacionado con
la seguridad.

» Realizar sesiones informativas periddicas para
asegurar que todos los empleados comprendan sus
roles y responsabilidades.

o Rolesy responsabilidades:

» Gerente General: Supervisar la creacion vy
distribucién del manual de seguridad.

= Administrador de Seguridad de la Informacién:
Actualizar el manual de seguridad segun sea

necesario y conducir las sesiones informativas.
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Actualizacion de Politicas y Métodos de Seguridad: Mantener las
politicas y métodos de seguridad actualizados es esencial para
asegurar que la empresa esté protegida contra amenazas
emergentes.

o Medidas de mitigacion:

= Establecer un calendario para revisar y actualizar
las politicas de seguridad regularmente.

» Incluir actualizaciones de politicas en el proceso de
incorporacion de nuevos empleados.

o Rolesy responsabilidades:

= Gerente General: Aprobar las actualizaciones de
politicas de seguridad.

» Equipo de TI: Implementar cambios tecnolégicos
necesarios para las nuevas politicas.

» Recursos Humanos: Incorporar las politicas
actualizadas en el proceso de induccion de nuevos
empleados.

Recuperacion de Activos de la Organizacion: Asegurar que todos
los activos de la organizacion, como portatiles, dispositivos
electrénicos y documentos confidenciales, sean recuperados al
finalizar la relacién laboral de un empleado.
o Medidas de mitigacion:
* Implementar un proceso formal para la devolucion

de activos al finalizar el empleo.
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» Realizar auditorias periédicas para asegurar que
todos los activos estan contabilizados.
o Roles y responsabilidades:
= Gerente de Recursos Humanos: Coordinar el
proceso de devolucion de activos.
= Administrador de Sistemas: Verificar que todos los
dispositivos  electronicos sean devueltos vy

restablecidos.

Areas de Mitigacién Especificas

1. Gestion de la Seguridad
o Impacto: Falta de procesos formales y capacitaciébn en
seguridad de la informacion.
o Medidas:
= Documentar y comunicar procedimientos de gestién de
seguridad.
» Establecer programas de capacitacion continua en
seguridad.
o Estado: Amarillo.
2. Control de ingreso Fisico
o Impacto: Falta de politicas de control de acceso fisico.
o Medidas:
* Implementar un sistema de control de acceso fisico.
= Definir y documentar roles y responsabilidades para el

control de ingreso.
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o <+ Estado: Amarillo.
3. Control y Auditoria de seguridad fisica
o Impacto: Falta de politicas de monitoreo de entrada fisica.
o Medidas:
* Implementar sistemas de monitoreo y auditoria fisica.
» Establecer procedimientos para auditar el ingreso
fisico regularmente.
o <+ Estado: Amarillo.
4. Gestion de Vulnerabilidades
o Impacto: Falta de procesos para identificar y gestionar
vulnerabilidades.
o Medidas:
* Implementar herramientas para la identificacion y
gestion de vulnerabilidades.
* Realizar evaluaciones de vulnerabilidades
regularmente.
o < Estado: Rojo.
5. Disefio de ingenieria y seguridad
o Impacto: Falta de un esquema documentado de topologia de
red y seguridad.
o Medidas:
= Documentar y mantener actualizados los esquemas de
red y seguridad.
= Alinear el disefio de seguridad con las mejores

practicas de la industria.
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o < Estado: Rojo

Este plan absoluto de seguridad para Despensa Peruana S.A. proporciona una
guia clara y estructurada para mitigar riesgos en sus procesos criticos,
asegurando la proteccion de sus activos y la continuidad de sus operaciones.
Objetivo 05: Evaluar el modelo mediante juicio de experto

Para la validacion del instrumento se usé la metodologia Delphi para lo cual se
considerando tres expertos; asi como también para aplicar la razén de validez se

aplico a 5 expertos haciendo uso de la siguiente formula por cada item:

| =

CVR =

Tabla 51.

Las variables descritas para el juicio de expertos

Variable Descripcion
Razon de validez de
CVR _
contenido
N Numero de expertos
Numero de  expertos
ne

indican esencial
Fuente: Elaboracion propia

Nota: Resultados obtenidos por los expertos en la validez del instrumento.

Fuente: Elaboracion propia.

163



Para el instrumento de validacién se desarroll6 en el formato que se puede

visualizar en el anexo 5.4.

Posteriormente, se distribuy0 la encuesta a los expertos para poder validar si el

instrumente es esencial, Util 0 no necesaria, con la opcién para colocar una

observacion en cada pregunta si el experto lo requiere.

Tabla 52. El célculo del CVR con las respuestas de los expertos

Ne N ITEM El E2 E3 E4 E5 CVR

5 5 1 0 1 1 1 0 1.000
5 5 2 0 1 1 1 1 1.000
5 5 3 1 1 1 1 1 1.000
5 5 4 1 1 1 1 1 1.000
5 5 5 1 1 1 1 1 1.000
5 5 6 1 1 0 1 1 1.000
5 5 7 1 1 0 1 0 1.000
5 5 8 1 1 1 1 1 1.000
5 5 9 1 1 1 1 1 1.000
5 5 10 1 1 1 1 1 1.000
5 5 11 1 1 1 1 1 1.000
5 5 12 1 1 1 1 1 1.000
5 5 13 1 1 1 1 1 1.000
5 5 14 1 1 1 1 1 1.000
5 5 15 1 1 1 1 1 1.000
5 5 16 1 1 1 1 1 1.000
5 5 17 1 1 1 1 1 1.000
5 5 18 1 1 1 1 1 1.000

Fuente: Elaboracion propia.

Una vez que se han analizado y corregido las observaciones brindadas por los

expertos, se procedié a evaluar el juicio de expertos. Las respuestas se pueden

visualizar a continuacion.
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EXPERTO 01

I% UNIVERSIDAD
SENOR DE SIPAN

VALIDEZ DE INSTRUMENTO DE RECOLECCION DE INFORMACION

IMPLEMENTACION DE UN MODELO DE PROCESOS DE SEGURIDAD DE LA
INFORMACION PARA UNA PYME PERUANA BASADA EN LA NORMA ISO/IEC
27005 Y LA METODOLOGIA OCTAVE-S

LAMBAYEQUE 2021

Autores: Martos Paredes Joel Harold

Villazan Sosa Jair Augusto
Es de gran relevancia, realizar la evaluacion de los instramentos de recoleceidn de informacidn
com la finalidad de confirmar que estos sean vilidos ¥ gue 1os resultados oblenidos a partir de éstos
sean milizados eficientemente; brindando aportes tanto al drea investigaliva de la carmera
profesional de Ingenicria de Sistemas como 4 sus aplicaciones.  Agradecemos su valiosa

colaboracion.

Claridad’  Pentinencia®  Relevancia® _
N°  DIMENSIONESITEMS ~o " oo™ o N0 5 no  Observaciones

Variable: Lo seguridad de la

informacidn en una PYME

Indicador Nivel de resge de los

activos  de  la seguridad de la

nformacian.

1 jConsidera  wsted  que  se
debenia desarrollar un modelo

de seguridad para que sus X x X
informaciones no  estén en
riesgo’

2 jRecomendaria usted a
PYMES pama  gestonar  la
seguridad de Sus X X X
infarmaciongs”

! Clarided: Los enunclados se entlenden fdciimente
7 Pertinencie: Lo pregunto estd relacipnods con fa dimensidn, vorioble, ete,

! Relevancia; Lo pregunte plonteadn permite solicionar akgunag parte del probiema planteads
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Indicador: Nivel de Criticidad de
los activos de la seguridad de la
informacian.

3

i Recomendaria usted a
PYMES, contratar a un
personal especializado y que
se dedique exclusivamente a la
seguridad de informacion?

Indicador: Ehcacia de la seguridad
de la informacion.

4

Recomendaria usted a
FYMES, implementar
mecanismos formales para
verificar si se estd cumpliendo
tedos los procesos que el
cliente solicita?

JAntes de solicitar los
servicios de PYMES, usted
revisaria todo su perfil
empresarial?

i Contrataria usted los
servicios de PYMES, para una
mejor seguridad de
informacién en sus equipos”
(Considera wsted que si se
implementa la norma IS0
27005 en su PYME la
seguridad de su informacion
mejorarfa?

;Considera usted gque la norma
150 27005 ayudaria a
controlar la pérdida de
informacion en las empresas?

i Considera usted que
desarrollando un modelo de
procesos de la seguridad de la
informacidn  podrd mejorar los
riesgos para las empresas?

En su opinién. el instrumento resulta:

{ X ) Aplicable

(¥} Aplicable con correceiones

APELLIDOS ¥ Ing. Milagros del Carmen

NOMBRE Castafieda Barbardn,

GRADD Maestria en Ingenieria de sistemas
con mencidn en teenologia de

ACADEMICO informacion v gestion de soltware.

X
X
bt
X
X
X X
X X
X X

{ )} MNo Aplicable

Chiclayo 20 de noviembre de 2021
f./“ . .

\é ., ; - 'Ir-f \‘j

tri iy B/

MLACHTE O AN TR A ey
MGEMIEFA DI SISTEMAS
REG. CIF, 182399

FIRMA DE EXPERTO
DNI: 17452557
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I% UNIVERSIDAD
SENOR DE SIPAN

VALIDEZ DE INSTRUMENTO DE RECOLECGION DE INFORMACION

IMPLEMENTACION DE UN MODELO DE PROCESOS DE SEGURIDAD DE
LA INFORMACION PARA UNA PYME PERUANA BASADA EN LA NORMA
ISO/IEC 27005 Y LA METODOLOGIA OCTAVE-S
LAMBAYEQUE 2021

Autores: Martos Paredes Joe| Harold
Villazdn Sosa Jair Augusto

Es de gran relevancia, realizar la evaluacion d¢ los instrumentos de recoleccion de
informacién con la finalidad de confirmar gue estos scan vilidos y gue los resultados
obtenidos a partir de éstos sean wiilizados eficientemente; brindando apories tanto al drea

investigativa de la camrern profesional de Ingenieria de Sistemas como a sus aplicaciones,

Agradecemos su valiosa colaboracidn.

Claridad'  Pentinencia®  Relevancia®
N DIMENSIONES/ATEMS ST NO Sl NO s NO Observaciones

Variable: Modelo de procesos de
seguridad de la informacion basado
en fa norma ISOVTEC 27005 v fa
metodologia
OCTAVE-S,
Indicador: Costo de
Implementacion.
I jConsidera usted que el gasto
levado a cabo favorece a Jas
PYMES? X X X

i Estima usted que ¢l precio de
implementacion esti bastante
sobrevalorado del X
presupuesto’

=&

* Clarided: Los enunciodos se entienden facilmente
? Pertinencia: Lo pregunto estd reloclonoda con lo dimensidn, vorfable, etc.
! Relewoncia: Lo pregunto planteada permite salucionor alguno porte del problema planteads
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Indicador: Tiempo de

Implementacion.

3 ;Considera usted que si se
implementa  un - modelo
basado en la norma 1SOQ
27005 vy la metedologia
OCTAVE-5
para PYMES, este reducird
los riesgos de seguridad de
dicha informacion?

Indicador: Nivel de

cumplimiento con estindares

4 iConsidera usted que al
implementar la norma 180
27005,  esta  permitird
identificar los riesgos de
seguridad de la informacidn
de su empresa?

5 ¢Considera usted que, si se
usa diferentes
metodologias, estds
ayudarian a disminuir los
riesgos de seguridad de la
informacion de su PYME y
la integridad de la misma’?

6 <Enquéintervalo de tiempo
s encuentra ¢l
procesamiento de
actividades  relacionadas
con la seguridad de la
informacion de su empresa?

7 (Considera usted que con el
uso de nuestro modelo de
seguridad  basado  en  la
norma 150 27005 vy la
metedologia  OCTAVE-S
generard  satisfaccién a la
empresa  respecto a la
reduceidn de riesgos a la gque
estd expuesta su
informacian?

g La norma 150 27005
establece que primero s
debe analizar los riesgos
con ¢l fin de evitar que la
informacion esté en peligro
(Usted considera que esta
elapa es importante?
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9 Conoce usted acerca de la
implementacicdn de
procesos para la seguridad
de la informacion?

X X X

En su opinidn, el instrumento resulta:

{ X 3 Aplicable () Aplicable con correcciones () No Aplicable

Chiclayo 20 de noviembre de 2021

Ing. Milagros del Carmen \
APELLIDOS Y M\
NOMBERE Castafieda Barbarin. I|r \\
Maestria en Ingenieria de | . - f /
GRADO sistemas con mencitn en ! I.-'T”f! i 'f_‘af’
ACADEMICO teenologia de informacicn y ML DEL CAPMEN TASTAREDA Barmar
gestion de software, INGEMIERA DE SISTEMAS
REG, CIP. 182291
FIRMA DE EXPERTO
DM 17452557
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EXPERTO 02

I$ UNIVERSIDAD
SENOR DE SIPAN

Ficha de Validacién de Matodologia

DIMENSIONESTTEMS
iConsidera usted que el gasto
levado a cabo favorece a las
FYMES?

JEstima usted que o precio de
implementacién  estd  bastante
sobrevalorado del presupuesto?
(Considera usted que si se
implementa un modelo basado en la
norma IS0 27005 y la metodologia
OCTAVE-5

para PYMES, este reducira los
riesgos de seguridad de dicha
informacion?

& Considera usted que al
implementar la norma IS0 270085,
da seguridad de la informacion de su
empresa’
JConsidera usted que, si se usa
diferentes  metodologias, esias

Esencial

Titulo: Implementacidn de un Modelo de Procasos da Seguridad de la

Informacidn para una Pyme Parnsana basada en la norma ISONEC 27005 Y la
Metodologia OCTAVE-S
Indicaciones: Safor especialista se ke pide la pronta colaboracidn, gue lusgo da
una rigurosa evaluacitn de los instrumentos del cuestionario, marque con un
aspa (X) en el casillero que crea conveniente de acuerde a su criterio y

Ut
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7

8

10

11

12

ayudarian a disminuir los riesgos de
seguridad de la informacion de su
PYME y la integridad de la misma?
(En qué intervalo de tiempo se
encuentra el procesamiento de
aclividades relacionadas con la
seguridad de la informacion de su
empresa?

i Considera usted que con el uso de
nuestro modelo de seguridad basado
en la nomma ISO 27005 y la
metodologia OCTAVE-S generara
satisfaccion a la empresa respecto a
la reduccidn de riesgos a la que esta
expuesta su informacion?

La norma 1SO 27005 establece que
primero se debe analizar los riesgos
con &l fin de evitar que la informacion
esté en peligro ; Usted considera que
esta elapa es importante?

iConoce wusted acerca de Ia
implementacion de procesos para la
seguridad de la informacion?
:Considera usted que se deberia
desarrollar un modelo de seguridad
para que sus informaciones no estén
en riesgo?

i Recomendaria usted a PYMES para
gestionar la seguridad de sus
informaciones?

JRecomendaria usted a PYMES,
contratar a un personal especializado
¥ que se dedique exclusivamenie a la

<
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seguridad de informacion?

13 ¢Recomendaria usted a PYMES,
implementar mecanismos formales
para verificar 5i se estd cumpliendo
todos los procesos que el cliente
solicita?

14 :Antes de solicitar los senvicios de
PYMES, usted revisaria todo su perfil
amprasarial?

15 ¢Contrataria usted los servicios de
PYMES, pamunan-.ejorwde
informacién en sus equipos?

16 iConsidera wusted que si se
implementa la norma ISO 27005 en
su PYME la seguridad de su
informacién mejoraria?

17 & Considera usted que la norma ISO
27005 ayudaria a controlar la pérdida
de informacién en las empresas?

18 ¢ Considera usted gque desarrollando
un modelo de procesos de la seguridad
de la informacion podra mejorar los

X

riesgos para las empresas?
APELLIDOS Y Villozen Sosoc
NOMBRE Selres
GRADE
ACADEMICOD SISTEMAS

Y/ o/ '
AL
S >
o

FIRMA DE EXPERTO
DNE 265485 |
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[% UNIVERSIDAD
SENOR DE SIPAN

Ficha de Validacion de Instrumento

MNombre instrumento a validar: Cuesionano

Titulo: implementacion de un Modelo de Procesos de Seguridad de la
Informaciin para una Pyme Peruana basada en la norma ISONEC 27005 Y la

Metodologia OCTAVE-S
Calificacion
Critert Deficierte | Regular Busno Muy buano
De0a5 | DeGaid | Deiia15 | De16a 20
Claridad Los enunciados se
entienden facimante !ks

Pertinencia La pregunta ests
relaconada con ka

parte del problema
planioado

Valoracién (0-20): |6 Colocor ¢l (090 1051 Wepna

En su opinidn, el instrumento resulta:
(") Aplicable [ ) Aplicable con comecciones | ) No Aplicable

APELLIDOS Y Villazoh Sete
NOMBRE SefzL
E%_ ICO SISTEMAS 7L A
FIRMA DE EXPERTO
DNI: 765185
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EXPERTO 03

/ '[% UNIVERSIDAD

SENOR DE SIPAN

Ficha de Validacién de Metodologia

Titulo: Implementacién de un Modelo de Procesos de Seguridad de la
Informackin para una Pyme Penuana basada en la norma ISOMEC 27005 Y la
Meatodologia OCTAVE-S

Indicaciones: Sefior especialista se la pide la pronta colaboracion, que luego de
una figurosa evaluacion de los instrumentos dal cuestionario, marque con un
aspa (X) en el casillero que crea conveniente de acuerdo a su criterio y
experiencia profesional.

N°  DIMENSIONES/TEMS Esencial Ul | ecesaria Observaciones

1 4Considera usted que e gasio
llevado a cabo favorece a las
FYMES? ><

2 (Estima usted que e precio de
implamantacion  estd  bastante
sobrevalorado del presupuasio? X:

3 (Considera usted que si se
implamanta un modalo basado en la .?{\
norma IS0 27005 v la metedalogia
QOCTAVE-S
para PYMES, este reducird los
riesgos de seguridad de dicha
informacion?

4 yConsidera usted que al
implamaentar la norma 1S5S0 27005,

esta permitird identificar los riesgos K
de seguridad de la informackin de su

amprasa’

5 Considera usted que, si se usa
diferentes  metodologlas, estas \}r\

174



T

8

10

11

12

ayudarian a disminuir los riesgos de
seguridad de la informacién de su
PYME y la integridad de la misma?
LEn qué intervalo de ftiempo se
encuentra el procesamiento de
actividades relacionadas con la
seguridad de la informacion de su
empresa?

¢ Considera usted que con el uso de
nuestro modelo de seguridad basado
en la norma 1SO 27005 y la
metodologia OCTAVE-S generara
satisfaccidn a la empresa respecto a
la reduccion de riesgos a la que esta
expuesta su informacion?

La norma |1S0 27005 establece que
primero se dabe analizar los riesgos
con el fin de evitar que la informacion
asté en peligro ; Usted considera que
esta etapa es importanta?

iConoce wusted acerca de la
implementacién de procesos para la
seqguridad de la informacion?

¢ Considera usted gque se deberia
desarrollar un modelo de seguridad
para que sus informaciones no estén
en riesgo?

i Recomendaria usted a PYMES para
gestionar la saguridad de sus
informaciones?

¢(Recomendaria usted a PYMES,
contratar a un personal especializado
y gque se dedique exclusivamente a la

=

s

e
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seguridad de informacion?

i3 LRecomendaria usied a PYMES,
implementar mecanismos formales
para verficar si se esléd cumpliendo
todos kos procesos que el cliente
solicita?

14 LAntes de soliciiar los servicios de
PYMES, usted revisaria todo su perfll
emprasarial ?

15 4Contrataria usted los servicios de
PYMES, para una mejor seguridad de
Informacion en sus equipos?

16 4Considera wusted que si se
implamenta la norma 150 ZT005 en
su PYME |a segurdad de su
informacidn majoraria?

17 +Considera usted gue la norma 150
27005 ayudaria a controlar la pdrdida
de informacion en las empresas’

i8¢ Considera usted que desarrollando
un modelo de procesos de la seguridad

de la informacidn podra mejorar los
riesgos para las ampresas?

e po

| APELLIDOS Y Comalo

| NOMBRE '

| -ﬁEADEHJCO SISTEMAS

-_.‘
] e

ol - o

Far I o

o,

s

ST
.l... e '--

FIRMA DE EXPERTO
DN
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‘[$ | UNIVERSIDAD
SENOR DE SIPAN
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EXPERTO 04

T [$ UNIVERSIDAD

SENOR DE SIPAN
Ficha de Validacidn de Metodologia

Titule: Implemeantacion da un Madelo de Procesos de Seguridad de la
Iinformacién para una Pyme Peruana basada en la norma ISO/IEC 27005 Y la
Metodologia OCTAVE-S

Indicaciones: Sefior especialisia se le pide la pronta colaboracion, que luego de
una rigurosa evaluacion de los instrumentos del cuestionario, marque con un
aspa (X} en &l casillero que crea convenients de acuerdo a su criterio y
experiancia profesional.

N°  DIMENSIONES/TEMS Coonclal' UM csaria. Obesrvacionse

1 iConsiders usted que el gasto
levado a cabo favorece a las W
PYMES?

2 yEstima usted que el precic de
impiementacidn  estd  bastante k‘
sobrevalorado del presupuasto?

3 iConsidera wsted que si so
implamanta un modelo basado en la
norma 150 27005 y la metodalogia
QCTAVE- § b'Y
para PYMES, este reducird los
riesgos de seguridad de dicha
informacion?

4 Considera ustad gue al
implementar la norma 1SO 27005,
esta parmitird identificar los riesgos “;(
de saguridad de la infarmacion de su
empresa’?

5 Considera usted que, si se usa
diferentes  melodologias, estas
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T

8

10

12

ayudarian a disminuir los riesgos de
seguridad de la informacion de su
PYME v la integridad de la misma?
(En qué intervalo de tiempo se
encuentra el procesamiento de
actividades relacionadas con la
seguridad de la informacion de su
ampresa?t

. Considera usted que con el uso de
nuestro modelo de seguridad basado
en la norma 180 27005 y fla
metodologla OCTAVE-S generard
satisfaccidn a la empresa respacto a
la reduccion de riesgos a la que esta
expuesta su informacion?

La norma |S0O 27005 establece que
primero se debe analizar los riesgos
con el fin de evitar que la informacion
estéd en peligro ; Usted considera que
esta etapa es importante?

iConoce usted acerca de la
implementacién de procesos para la
sequridad de |a informacion?
;Considera usted que se deberia
desarrollar un modelo de seguridad
para que sus infarmaciones no estén
en riesgo?

¢ Recomendaria usted a PYMES para
gestionar la seguridad de sus
informaciones?

JRecomendaria usted a PYMES,
contratar a un personal especializado
¥ gue se dedique exclusivamente a la
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sequridad de informacian?

13 iRecomendaria usted a PYMES,
implementar mecanismos formales
para verificar si se estd cumpliendo )(
todos los procesos que el cliente
solicita?

14 JAntes de solicitar los servicios de
PYMES, usted revisaria todo su perfil X
empresarial?

15 Contrataria usted los servicios de
PYMES, para una mejor sequridad de x
informacion en sus equipos?

H
H
3
H
&
]

16 LConsidera wusted que si se
implementa la norma ISO 27005 en
su PYME la seguridad deo su X
informacién mejoraria?

17 ¢Considera usted que la norma 1SO
27005 ayudaria a controlar la pérdida K
de informacion en las empresas?

1g ,Considera usted gque desamollando

un modelo de procesos de |la seguridad
de la informacién podrd mejorar los X
riesgos para las emprasas?

| APELLIDOS Y Maguen Mo Gesle

| NOMBRE Luise, Elenc
s INGENIERO DE
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Ficha de Validacién de Instrumento

Nombre Instrumento a validar: Cusstionario
Titulo: Implementacibn de un Modelo de Procesos de Seguridad de la
Informackin para una Pyme Peruana basada en la norma ISOJIEC 2T00S Y la

Metodologia OCTAVE-S
| indicad F : Daficiante lhnuh"', Bueno Muy bueno
i : De0as |De6a10 | De11a15 | De16a 20
Ill‘.:hﬁul Los enunciados se
entienden iacimente 2:'
Partnencia La pregunla estd
| miscionada con la |
dimansidn, variable, %
:*'
Relrvancia La pregunia
E planteada  pemmite
solucionar  aiguna 19
parte del Dmbilﬂ'--l t
Valoracién (0-20): 19

En su opinién, ¢l Instrumento resulta:

(¥) Aplicable

‘rﬂsfﬂ:r E_Ir Irda‘;'. ] .r,-‘.- Jm g.-_‘i'.

Eapmmus*r

Hoquan Ko Giggel,

dagse Elena

NOMBRE
mp.nco

SISTEMAS |

{ ) Aplicable con cormaccionas ( ) No Aplicable

FIRMA DE EXPERTO
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EXPERTO 05

s '[5 UNIVERSIDAD

SENOR DE SIPAN
Ficha de Validacién de Metodologia

Titulo: Implamentacién de un Modele de Procesos de Seguridad de la
Informacion para una Pyme Peruana basada en la norma ISOAEC 27005 Y la
Metodologia OCTAVE-S

Indicaciones: Sefior especialista se la pide la pronta colaboracién, que luego de
una rigurosa evaluacion de los instrumentos del cuestionario, margue con un
aspa (X) en el casillero qua crea convenients da acuerdo a su criterio y

expenencia profesional.

. MNo
N°  DIMENSIONES/TEMS Esenciel Ul ecesaria Observaciones

1 jConsidera usted que el gasto
levado a cabo favorece a las
PYMES? ){
2 jEstima usted que el precio de
implementacion estd  bastante
sobrevalorado del presupuesto? ><
3 iConsidera wusted que sl se
implementa un modalo basado en la
norma IS0 27005 y la metodologia K
OCTAVE-S
para PYMES, este reducira los
riesgos de seguridad de dicha %
informacién?

i

4 ;Considera usted qua al
implementar la noma IS0 27005,
esta permitird identificar los riesgos
de saguridad de la informacidn de su
empresa?

5 Considera usled que, sl se usa
diferentes  melodologias, estas

S e

1088
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7

8

10

1

12

ayudarian a disminuir los riesgos de
seguridad de la informacion de su
PYME v la integridad de la misma?
{En qué intervale de tiempo se
encuentra el procesamiento de
actividades relacionadas con la
seguridad de la informacion de su
emprasa?
2 Considera usted que con el uso de
nuestro modelo de seguridad basado
en la noma ISO 27005 y la
metodologia QOCTAVE-S  generard
satisfaccidén a la empresa respecto a
la reduccitn de riesgos a la que esta
expuesta su informacion?

La norma ISO 27005 establece que
primero se debe analizar los riesgos
con el fin de evitar que la informacidn
esté an peligro ; Usted considera que
esta etapa es importante?

iConoce usted acerca de |la
implementacion de procesos para la
seguridad de la informacion?
¢Considera usted que se deberia
desarrollar un modelo de seguridad
para que sus informaciones no estén
en riesgo?

£Recomendaria usted a PYMES para
gestionar la seguridad de sus
informaciones?

iRecomendaria usted a PYMES,
contratar a un personal especializado
¥ que se dedigue exclusivamente a la

e e Bl e

183



seguridad de informacién?

13 (Recomendaria usted a PYMES,
implementar mecanismos formales
para verificar si se estd cumpliendo
fodos los procesos gque el cliente
solicita?

14 iAntes de solicitar los servicios de
PYMES, usted revisaria todo su perfil
empresarial?

15 ¢ Contrataria usted los servicios de
PYMES, para una mejor seguridad de
informacion en sus equipos?

16 iConsidera wusted que si se
implemeanta la norma SO 27005 en
su PYME la seguridad de su
informacién mejoraria?

17 ¢ Considera usted que la norma 1SO
27005 ayudaria a controlar la pérdida
de informacién en las empresas?

18 i Considera usted que desarmollando
un modelo de procesos de la seguridad
de la informacién podré mejorar los
riesgos para las empresas?
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UNIVERSIDAD
SENOR DE SIPAN

Ficha de Validacién de Instrumento

Mombra Inatrumento a validar: Cusstionario
Titulo: Implementacion de un Modelo de Procesos de Seguridad de la
Informacion para una Pyme Peruana basada en la norma ISO/EC 27005 Y ia

Metodologia OCTAVE-S
Sl L — Tt e |
indicadorss S | Deficiente | Regular | Bueno | Muy buenc
De0a5 | De6ai10 | De11ai5 | Dei6a20

Claridad Los enunciados se |

entienden faciimente | 1§
Pertinencia La pregunta estd i

elacionada con la

dimensidn, variabla, fﬁil

alc.
Relgvancia La  pregunta

planteada  permite

solucionar  alguna 1“?

parie del problema

| planteado I | |
Valoracién (0-20): |9

En su opinidn, el instrumento resulta:

() Aplicable () Aplicable con comecciones | ) No Aplicable
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IV. CONCLUSIONES Y RECOMENDACIONES
4.1.Conclusiones.

» Para seleccionar la empresa se tuvo en consideracion todas aquellas en la
region de Lambayeque, las cuales segun reactiva Peru llegan a la cantidad
de 24,117 en general y dado el caso de estudio son 13,128 empresas del
rubro del comercio, siendo Despensa Peruana S.A. la empresa esencial
para el desarrollo del caso de estudio por su facil acceso a la informacién

de sus activos digitales.

» Generar perfiles de amenaza, posibilita tener una iniciativa casi perfecta de
probables situaciones en donde los activos criticos pueden verse

involucrados.

» EIl modelo desarrollado se centra solamente en los procesos que son
considerados criticos para la organizacion, esto sirve para poder enfocar el
100% de la productividad en las verdaderas amenazas para una pyme y

asi poder planificar un control de seguridad para la organizacion.

> ElI modelo, apoyandose con la metodologia OCTAVE - S, sirve
esencialmente para obtener una base y poder evitar los riesgos que se
presenten a futuro. Esto sirve para documentar la experiencia de los
analistas para una posterior mejora y actualizar nuevas medidas de defensa

para la organizacion.
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» EIl apoyo financiero, el entendimiento entre los altos rangos de la
organizacion mas los analistas, se complementan perfectamente para
poder gestionar la seguridad de la informacion de forma correcta y
ordenada.

4.2.Recomendaciones.
Se recomienda seguir al pie de la letra las actividades propuestas en el modelo de
seguridad, con la mision de mitigar aquellas amenazas que dafien los activos

criticos de la organizacién y reducir la posibilidad de que sucedan riesgos futuros.

Para evitar problemas hacia las actividades normales de la empresa, es
recomendable comprobar periédicamente las politicas y actividades, puesto que,
la tecnologia avanza constantemente y cada dia se descubren nuevos riesgos que

tienen que ser controlados para evitar peligros futuros.

Se recomienda, definir procedimientos correctos, para que los integrantes de la

organizacion conozcan a detalle las ocupaciones que les pertenecen a cada uno,

frente a distintas emergencias.

187



REFERENCIAS.

Administraciones, M. d. (2012). MAGERIT v.3 : Metodologia de Andlisis y Gestién de
Riesgos de los Sistemas de Informacion. Madrid: Ministerio de Hacienda y
Administraciones Publicas.

Agrawal, V. (2017). A Framework for the Information Classification in ISO 27005
Standard.

Al Friki, M., Aditra Putra, F., Suryanto, Y., & Ramli, K. (2019). Evaluacion de riesgos
mediante la técnica de combinacion de NIST SP 800-30. La Quinta
Conferencia Internacional de Sistemas de Informacion 2019, 1206-1215.

Alberts, C., Dorofee, A., Steven, J., & Woody, C. (2005). OCTAVE®-S
Implementation. Carnegie Mellon University.

Alwi, A., & Zainol Ariffin, K. A. (2018). Information Security Risk Assessment for the
Malaysian Aeronautical Information Management System. Cyber Resilience
Conference, 1-4.

blokdyk, g. (2019). ISO 27005 A Complete Guide - 2020 Edition. 5STARCooks.

Brodin, M. (2017). Security strategies for managing mobile devices in SMEs: A
theoretical evaluation. 1-6.

Buryanina, N. S., Gogolev, R. O., Korolyuk, Y. F., Lesnykh, E. V., & Suslov, K. V.
(2019). Digital Differential Protection of the «Generator-Transformer» Block.
IEEE, 1-4.

Caralli, R. A., Stevens, J. F., Young, L. R., & Wilson, W. R. (2007). Improving the
Information Security Risk. CarnegieMellon.

Carnero Garay, D. F., Carbajal Ramos, M. A., Armas Aguirre, J., & Madrid Molina, J.

M. (2020). Information security risk management model for mitigating the

188



impact on SMEs in Peru. 2020 15th Iberian Conference on Information Systems
and Technologies (CISTI), 1-7.

Department for Digital, Culture, Media & Sport; MP, Matt Warman. (24 de Marzo de
2021). gov.uk. Obtenido de Cyber Security Breaches Survey 2021:
https://www.gov.uk/government/statistics/cyber-security-breaches-survey-
2021/cyber-security-breaches-survey-2021

Dube, E., & Flowerday, S. (2018). Towards a Holistic Information Security Framework
for South African Small and Medium Enterprises. 1-4.

Garcia, H., Fresia, Y., & Lema Moreta, L. M. (2018). Modelo de Madurez para el
Analisis de Riesgos de los Activos de Informacion basado en las Metodologias
MAGERIT, OCTAVE y MEHARI; con enfoque a Empresas Navieras.
Repositorio digital de la Universidad de Especialidades Espiritu Santo UEES,
1-11.

Garcia-Porras, C., Huamani-Pastor, S., & Armas-Aguirre, d. J. (2018). Information
Security Risk Management Model for Peruvian SMEs. 2018 IEEE Sciences and
Humanities International Research Conference (SHIRCON), 1-5.

Giuseppi, A., Tortorelli, A., Germana, R., Liberati, F., & Fiaschetti, A. (1 de Julio de
2019). Securing Cyber-Physical Systems: An Optimization Framework based
on OSSTMM and Genetic Algorithms.

Goman, M. (2019). Current State of IT Risk Analysis in Management Frameworks: Is
It Enough? 60th International Scientific Conference on Information Technology
and Management Science of Riga Technical University, 1-5.

Holguin Garcia, F. Y., & Lema Moreta, L. M. (2018). Maturity Model for the Risk

Analysis of Information. 1-11.

189



Huamani Pastor, S. C., Loparte Alvarado, R. F., & Garcia Porras, J. C. (2018). Modelo
de gestion de riesgos de seguridad de la informacion para PYMES peruanas.
Revista peruana de computacioén y sistemas, 10.

ISO/IEC. (2018). INTERNATONAL STANDAR ISO/IEC 27005.

lyamuremye, B., & Shima, H. (2018). Network security testing tools for SMEs (small
and medium enterprises. 2018 IEEE International Conference on Applied
System Invention (ICASI), 414-417.

Khalid Eisa, H. A., Shamsul Kamal, A. K., Noor Azah, S., Sapiee, J., & Kamaruddin
Malik, b. (2019). A policy driven, human oriented information security model: a
case study in UAE banking sector. IEEE, 12-17.

Kim, D., & Solomon, M. G. (2016). Fundamentals of Information Systems Security.
Jones & Bartlett Learning.

Lefebure, P., Jacques, D., & Jacques, L. (2016). Analysis of the risks and potential
interest associated with nanotechnologies in the field of defense and security:
French Ministry of Defense. Chlorodia LLC.

Lontsikh, P. A., Kunakov, E. P., Lontsikh, N. P., Livshitz, |., & Vladimirtsev, A. V.
(2020). Information Security Methods' Application Based on the Digital
Management Approaches and the Deming Cycle in Improving the Modern
Production's Processes. IEEE, 123-126.

Markovic, 1. (2019). How to use the risk assessment matrix to organize your project
better. TMS-Outsource.

Martinez Cortes, J. F. (2015). Universidad Piloto de Colombia. Obtenido de

http://polux.unipiloto.edu.co/: http://polux.unipiloto.edu.co:8080/00002332.pdf

190



Mashkina, I. V., Guzairov, M. B., Vasilyev, V. |., Tuliganova, L. R., & Konovalov, A. S.
(2016). Issues of information security control in virtualization segment of
company information system. IEEE, 161-163.

Meriah, I., & Latifa Ben, A. (2018). A Survey of Quantitative Security Risk Analysis
Models for Computer Systems. Proceedings of the 2nd International
Conference on Advances in Artificial Intelligence, 36-40.

Montenegro, C., & Moncayo, D. (2016). Information security risk in SMEs: A hybrid
model compatible with IFRS: Evaluation in two Ecuadorian SMEs of automotive
sector. 2016 6th International Conference on Information Communication and
Management (ICICM), 115-120.

normalizacion, O. I. (2013). ISO/IEC 27001:2013. Ginebra: Organizacion Internacional
de la normalizacion.

Reactiva Peri. (2020). Estadisticas del programa REACTIVA PERU. Ministerio de
Economia y Finanzas, 0-2.

Rubio, N., Chavarria, L., & Mauricio, D. (2020). Security architecture for the protection
of digital assets in SMEs. 2020 International Conference on Electrical,
Communication, and Computer Engineering (ICECCE, 1-6.

SANTISTEBAN, J. C. (2019). MODELO BASADO EN METODOLOGIAS DE
GESTION DE RIESGOS DE TI PARA CONTRIBUIR EN LA MEJORA DE LA
SEGURIDAD DE LOS ACTIVOS DE INFORMACION EN EMPRESAS DEL
SECTOR AGROINDUSTRIAL DE LA REGION DE LAMBAYEQYE. Obtenido
de http://tesis.usat.edu.pe/:
http://tesis.usat.edu.pe/bitstream/20.500.12423/2159/1/TM_BandaSantisteba

nJose.pdf

191



Setiawan, H., Aditya Putra, F., & Rifa Pradana, A. (2017). Design of information
security risk management using ISO/IEC 27005 and NIST SP 800-30 revision
1: A case study at communication data applications of XYZ institute.
International Conference on Information Technology Systems and Innovation.

Wens, C. v. (2019). ISO 27001 Handbook: Implementing and auditing an Information
Security Management System in small and medium-sized businesses. New
York: Independently published.

Zaynalov Nodir, R., Mukhamadiev Abdinabi, N., Bekmurodov Ulugbek, B. u.,
Mavlonov Obid, N., Kiyamov Jasur, U., & Qilichev, D. (2019). Information

Security Issues For Travel Companies. IEEE, 1-4.

192



ANEXOS.

Anexo 1. Resolucion de aprobacion del proyecto de investigacion

®

UNIVERSIDAD
SENOR DE SIPAN

Pumentel, 27 de mayo de 2021

El Acta de reunidan N*1305-2021 del Comité de investigacion de Ia Escucla profesicaal de
INGENIERIA DE SISTEMAS remitida mediantes oficio N"0227-2021 /FIAU-15-USS de fecha
19 de mayo de 2021, .

CONSIDERANDO:

Que, de conformidad con la Ley Undversitaria N* 30220 en su articulo 48° que a letra dice:
"La investigacidn constituye una funcidn esencial y obligatoria de la universidad, que la
fomenta y realizs, respondiendo o traves de la produccidn de conocimiento y desarrollo de
tecnologias & las necesidades de la sockedad, coa especial énfasis en la realidad nacional.
Los docentes, estudiantes y graduados participan en la actividad investigadors en su propia
inatitucidn o en redes de investigacidn nacional o infernacional, creadas por las institucionss
universitarias pablicas o petvadas.”;

Que, de confornsidad con ¢l Reglamento de grados y titulos en su amiculo 21° sedala: “Los
temas de rabajo de investigacion, trabajo académico y 1esis son aprobados por ¢l Comité de
Investigacidn y derivados o la Facultad o Escuela de Poagrado, segin corresponda, para la
enuisiin de la resolucidn respectiva. El periodo de vigencia de Jos mismos serd de dos afics,
A partir de su aprobaciin. En caso un tema perdiera vigencia, el Comizé de [nvestigacion
evaluan s ampliacsin de la misma.

Que, de conformidad con ¢l Reglamento de grados y titulos en su aniculo 24 sedals: La
teais o5 un earnndio que debe denotar rgurosidad metodoldgica, originalided, relevancia
social, unlidad tedrica y/o préctica en ol ambito de la escuela profesional. Pam o grado de
doctor se requicre una tesis de meldma rigurosidad académics y de caricter ariginal. Es
individual para la obtencidn de un grado; es individual o en pares para oblener un titulo
professonal. Asdmismo, en su articulo 25° sedala: “El tema debe responder & alguna de las
lineas de investigacidn institucionales de la USS SAC™

Que, segin documentos de Vistos el Comité de investigacion de la Escuela profesional de
INGENIERIA DE SISTEMAS acverdan aprobar os temas de las Tesss a cargo de Jos
estudiantes del curso de Investigacidn 1 que se detallan en el anexo de la peesente
Resoluciin.

Estando a lo expueato, v en uso de las ambuciones conferidas v de conformuidad con les
DOrMas v reglamentos vigentes,

SE RESUELVE:

ARTICULO 1": APROBAR, ¢l tenma de la Tesia perteneciente a la linea de investigacion de
INFRAESTRUCTURA, TECROLOGIA Y MEDIO AMBIENTE, & cargo de loa estudiantes del
Programa de eatidics de INGENIERIA DE SISTEMAS segin e detalla en o anexo de la
presente Resoluckin.

ARTICULO 2": ESTABLECER, que la inscripcitn del Tema de la Tesis se realice a partir de
emxitida s presente resaluciin y lendnl una vigencia de dos |02) asioa.

ARTICULO 3°: DEJAR SIN EFECTO, toda Resclucioa emirida por 1o Facultad que se oponga
i la presente Resolucsin.

REGISTRESE, COMUNIQUESE Y ARCHIVESE
r :.%z—; Rl Seveirvetamy fned 4 g
B (% =

Ce: Interwaado, Aschive
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UNIVERSIDAD
SENDE DE S1PAN

FACULTAD DE INGERIER{A, ARQUITECTURA ¥ URBANISMO
RESOLUCION N'0445.2021 /FIAU-UES
Fisentel, 27 & mapo de 2021

RIBARACIEN ESCHIDANRD NEFR EUT
RINO ORI KA TMELY TAMILETT

EVALUACION DE TECMICAS TN COFRAD PARA EL INTERCAMBO DE
DATOS DE INTERNET DE LAS. COSAS EN L AT DE LA SA100

CUEVARS CRAMNERGD JIOK DEXKS
DOMADILLA CALMPTS RO LANDC hANTEN

THESARISOL LD THE UIHA. METDINILOGE, DE GESTRON THE RIESGOS AD

HOC MARLIA N MARCOS INTEFEMACKHEALISS T IIERAS FRACTICAS
FARA UKNA EMPEESA BANUFACTURERS FERUANK

CIEXA CELUS JESS  AJELARIN]
DUIEDA BROMERD ANTHORRY JIDRATAR

EVALUACICN DEL OESEMPEST [ LOS ESQUEMAS OF 5 EG LRI
IHE FED PARA COMIATIE #WVULNERMIILDADES EN REDES
ENALAMIIPEICAS NASADAS EX EL PROTOCOLO 'WPAZ

BERDOZA FERRE ISPERANTA MATALY
CANRERA SANCIE KEVIN ALDNSG

COMPARACENY DEL  BERINMIENTO DE TECROLOGIAS DE
VIFTUALDEACHIN PARA FL DESPLECUE DE AFLCACKHNES ODN
ARJUTTECTURA DE BIC BCEERICI0S

TEMICHE COMET LENKIN HLLEY

THESARROL LD OE URN SETCDD PURA DETECTAR OON EFRCIENCLA LAS
TULNERANTANDES INFOREMATICAT DE ATAQUE CREORS-SITE
SCFIPTENG UTELIZANDND TECKICAS DE APRERINZAIE AUTOMATICO

CASTHO MEDIRA HIGUEL ANGEL

IMFLIOAENTACION DE USA SETODCLCNGEER AL BOC [HE GESTHON [N
LA SEGURIDAD OF LA BNIORSACINN PARL UNA EMPRESA EDITORL
T DIARO EEGHNAL FERLUANCG

WUR ERFINCLLA JULAN HSE

THESAFROLLD OF UNA METODOLOGA ATF HIDC THE GICSTION DE LA
SEGURIOATF IE LA INFORMACION PARL N INSTITUTO SUPERNIR
FEDAGGIDD PERELANG

DIAX  TAVALA  RCIGANA
FIRLAS VASCUES LAY

KARINA

THESAFROLLD OF UNA METODOLOGA ATF HIDC THE GIESTION DE LA

SEGURIDAT DE LA IRFOFMAMWENT PARL DNA URKIDAD THE EESTENY
EIHCATIVA PER LA

CARRARCD IORDA APARICIO

DHESAFROLLD OF UN BDINDLCEF THE PROCESDS AD OC PARL EL

DHESAFRDLLD OF SOFTWARE FDE LBOENCLA PARL LNA BYPE OE
SERVICIOS OE T1 IASADD EN IS0 29110

DTERD MORALIS JAVIER LEDARIN
ADUDND SOEA KDL STEFULANT

THESAFROLLD DE U'N WODELS THE FROGCESOS RASADD EN KORBAS
ITHE PECIUERAS CHRGANDEACHINIES PARA. MEJORAR Lk CONSTROCCHNY

IHE ROFTWARE EN UN AREA DE DESARRMLD DE GONIERRD
MUNICIPAL
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Anexo 2. Carta de aceptacion de la empresa Despensa Peruana SA

«TE M

Despensa
eruvuana::

Chiclayo. 18 de junio de 2024.
Mg. Ing. Victor Tuesta Monteza

Director de Escuela de Ingenieria de Sistemas.

Universidad Sefior de Sipan
Presente

REF: Carta de la Facultad de Ingenieria, Arquitectura y Urbanismo de la Universidad Sefior de Sipan de
fecha 18 de junio de 2024.

Tengo el agrado de dirigirme a Usted, con la finalidad de hacer de su conocimiento que el Sr. MARTOS
PAREDES JOEL HAROLD y el Sr. VILMZQN SOSA AUGUSTO JAIR, alumnos de la Escuela de Ingenieria
de Sistemas de la Institucion Universitaria que Usted representa, han sido admitidos para realizar su
investigacion en el desarrollo de su Tesis denominada “ Implementacién de un Modelo de Procesos de
la Seguridad de la Informaciéon para una Pyme Peruana Basada en la Norma ISO/IEC 27005 y la
Metodologia Octave-S” en nuestra empresa, teniendo como fecha 18 de junio del 2024.

Aprovecho la oportunidad para expresarle mi consideracion y estima personal.

Atentamente,

/

Ltk Lasares Seclen

T Lizbeth Anghelly Linares Seclén
Jefe de Recursos Humanos

196



Anexo 3. Instrumentos de recoleccién de datos, con su respectiva validacion de

instrumentos.

Ficha de Resumen

Criterios de implementacion

0s

FICHA DE RESUMEN N°____

verificada posteriormente.

FECHA:

La presente ficha sera utilizada con fines de investigacion y sin fines

de lucro, llenar la ficha con los datos correctos, puesto que sera

Proceso de
la empresa

Procesos del modelo

Costo
Unitario

P1 Identificacién de la informacion de la
organizacion.

P2 Creacién de perfiles de amenaza

P3 Revisar la infraestructura tecnoldgica
con relacion a los activos criticos

P4 Definir y distinguir los riesgos

P5 Generacion de un plan de control y
mitigacion de riesgos

Conclusion:
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Ficha de recopilacion de datos por cada proceso para el indicador de costo de

implementacion.

Costo De implementacion

FICHA DE RESUMEN N°____

La presente ficha sera utilizada con fines de investigacion y sin fines

de lucro, llenar la ficha con los datos correctos, puesto que sera

verificada posteriormente.

FECHA:

Procesos
del
modelo

Costo
Subtotal

Costo
Total

Formula

Resultado

P1

P2

P3

P4

PS5

Cl
Z? Cti

1
CE x 100

Detalle:
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Ficha de recopilacion de datos por cada proceso para el indicador de costo de

implementacion.

FICHA DE RESUMEN N°____

La presente ficha sera utilizada con fines de investigacion y sin fines

de lucro, llenar la ficha con los datos correctos, puesto que sera

verificada posteriormente.

FECHA:

Proceso de la Tiempo
Procesos del modelo mp
empresa Unitario

P1 Identificacion de la informacién de la

organizacion.

P2 Creacién de perfiles de amenaza

P3 Revisar la infraestructura
tecnoldgica con relacién a los activos

criticos

P4 Definir y distinguir los riesgos

P5 Generacion de un plan de control y

mitigacion de riesgos

Conclusion:
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Tiempo de implementacion

FICHA DE RESUMEN N°____

La presente ficha sera utilizada con fines de investigacion y sin fines

de lucro, llenar la ficha con los datos correctos, puesto que sera

verificada posteriormente.

FECHA:

Procesos
del
modelo

Tiempo
Subtotal

Tiempo
Total

Formula

Resultado

P1

P2

P3

P4

PS5

CI

Z? Ctl'

CE x 100

Detalle:
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Nivel de cumplimiento con estandares

FICHA DE RESUMEN N°____

La presente ficha sera utilizada con fines de investigacion y sin fines de lucro, llenar la

ficha con los datos correcto, puesto que sera verificada posteriormente.

FECHA:
Marque con un aspa (X) cuantos criterios
NIVEL
Incumplido . Incumplido Cumplido Cumplido
PROCESOS P Incumplido . P . P P Resultado
completamente parcialmente [ parcialmente | completamente
0 1 2 3 4
P1
P2
P3
P4
Total de los resultados
Total de los| Total de | Total de criterios
. Formula Resultado (%)
resultados procesos de evaluacion
IPRCC
NC = |—LE =100
TCE
ESTANDAR 27005
CRITERIO | ITEM Los cuatro pasos de la implantacion
CRI1 1 Establece un plan de comunicacidn interno y externo
CRI2 2 Define el contexto organizacional
CRI3 3 Realiza tratamientos de riesgos
CRI4 4 Realiza control y planificacidon de mitigacion de riesgos
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Nivel de Riesgo de los activos de la seguridad de la informacion

FICHA DE RESUMEN N°___

La presente ficha sera utilizada con fines de investigacion y sin fines

de lucro, llenar la ficha con los datos correcto, puesto que sera

verificada posteriormente.

mediana; 4:
alta)

mediana; 4:
alta)

FECHA:
Probabilidad .
de Amenaza Metgnltud de_
a daro (1.
PROCESO ACTIVOS insignificante; |n.5|gn|f|_c§nte,. Formula Resultado
2. baja; 3: 2. baja; 3

R=P4x MD

Considerar los siguientes rangos de evaluacion:

Alto
Riesgo

12 -16

Medio
Riesgo

8-11

Bajo
Riesgo

1-7

Conclusion:
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Nivel de criticidad de los activos de la seguridad de la informacién

FICHA DE RESUMEN N°____

La presente ficha sera utilizada con fines de investigacion y sin fines

de lucro, llenar la ficha con los datos correcto, puesto que sera

verificada posteriormente.

FECHA:
ESTIMACION DE
CRITICIDAD
Asp Co
PROC ACTIV ecto sto C:;t I
ESO 0s esséra dsir indir t Formula thaeggll
P ecto a
tégic ect S |
0s 0s
YTEC
Ne= CAA

Considerar los siguientes rangos de evaluacion:

Alto 12 -16

Medio 8-11

Bajo 1-7
Conclusion:
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Eficacia de la seguridad de la informacion

FICHA DE RESUMEN N°____

La presente ficha sera utilizada con fines de investigacion y sin fines

de lucro, llenar la ficha con los datos correcto, puesto que sera

verificada posteriormente.

FECHA:

Procesos RESULTADOS

Procesos RESULTADOS .

de la del modelo ALCANZADOS TOTAL PROPUESTO Férmula Resultado
empresa (SI O NO)

P1

P2

P3

P4 Ra

P5

Considerar los siguientes rangos de evaluacion:

No Eficaz 0% — 39%

Medio 40% — 79%

Eficaz

Eficaz 80% - 100%
Conclusioén:

204



Célculo del promedio de los resultados obtenidos en la eficacia de la seguridad de la

FICHA DE RESUMEN N°____

La presente ficha sera utilizada con fines de investigacion y sin fines

de lucro, llenar la ficha con los datos correcto, puesto que sera

verificada posteriormente.

FECHA:

Proceso de la empresa % alcanzado en

el proceso

Promedio

Considerar los siguientes rangos de evaluacion:

No Eficaz 0% — 39%

Medio 40% — 79%

Eficaz

Eficaz 80% - 100%
Conclusioén:
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informacion.

INSTRUMENTOS DE RECOPILACION DE DATOS LLENADOS

COSTO DE IMPLEMENTACION
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Tiempo de Implementacion




FICHA DE RESUMEN N* '/

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correctos, puesto que sera verificada

posteriormente.
FecHA: 4§ 06 ~ 2024
| Proceso de la Tiempo
e Procesos del modelo L
L empresa Unitario(dias)
P1 Identificacion de la informacion de la 3
organizacion.
Gesfion de P2 Creacion de perfiles de amenaza )
Trkenterios P3 Analizar la infraestructura computacional

C

en relacion a los activos

P4 Identificar y analizar los riesgos

oS

P5 Desarrollo de una estrategia de proteccion
y planes de mitigacion

CONCLUSION

pguaumo.l L&_lem&mmm&lmm M‘ﬁ/\
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FICHA DE RESUMEN N* - ©

La presente ficha sera utiizada con fines de investigacion y sin fines de
cro, flenar la ficha con 10s datos correctos, puesto que sera verificada

posteriormente
FECHA: £ ~06 —2024
. Proceso de la Tiempo
f Procesos del modelo I
|  empresa Unitario(dias)
' P1 Identificacion de la informacion de la y
organizacion.
Monlenin on P2 Creacion de perfiles de amenaza 2
/ de P3 Analizar la infraestructura computacional
Almacen en relacion a los activos 3
P4 Identificar y analizar los riesgos 2
P5 Desarrollo de una estrategia de proteccion
y planes de mitigacion L“{

CONCLUSION:

&er&mmumﬁnnnmwgnm n&ﬁmk&mc\b BOREN UOS’W\DQN\UW

_d&w .
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FICHA DE RESUMEN N° 9.

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correctos, puesto que sera verificada

posteriormente.
FECHA: {§-06- 2024
Proceso de la Tiempo
Procesos del modelo o
empresa Unitario(dias)
P1 Identificacion de la informacion de la 3
organizacion.
Tecoologia P2 Creacion de perfiles de amenaza 3
Sis femus de P3 Analizar la infraestructura computacional
Tnforomcon en relacion a los activos 2
P4 |dentificar y analizar los riesgos 2
P5 Desarrollo de una estrategia de proteccion
y planes de mitigacion L,
CONCLUSION:

Qmm Q/Il rsans 0! tymm; ne Tsine olmm\(lxmols QA(LWL(JO()!
di P'M A*Lumm & Opurp N mum% a nwﬂ}m neb ofidin
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FICHA DE RESUMEN N°

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, lenar la ficha con los datos correctos, puesto que sera verificada

posteriormente.

FECHA: {1 - 06 -~ 202Y

Procesos del | Tiempo Tiempo
Formula Resultado
modelo Subtotal Total
P1 [3d7as
P2 qdras
Sq di'a not 8 %
P3 (naias | o000 ¢l =2 x 100 9
CE
P4 qQdias TE = 6odias
P5 /6 d/as
DETALLE:

6 &J/)cnwu& dﬁT&blm Qm [mmmm'xo al;wqda umt}fmps mnmumccl.e
J e vl o o Txmr\ns Uﬁ:mwck Uumnlmncl» b awtdods e

g.n Urr*mﬂ
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FICHA DE RESUMEN N° /!

Nivel de cumplimiento con estandares

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que sera verificada

posteriormente.

Marque con un aspa (x) cuantos criterios

FECHA: 15-06 -2024

NIVEL
PROCESOS Incumplido Incumplido Incumplido Cumplido Cumplido Resultado
completamente parcialmente | parcialmente | completamente
0 1 2 3 4
P1 X Y
P2 X 9
P3 X Y
P4 X 3
Total de los resultados 19
Total de
Total de los Total de o Resultado
criterios de Formula
resultados procesos ) (%)
evaluacion
L{ Lf "RCC 20/
- " (4}
i L'f NC = [%Tg] 100 Cf
ESTANDAR 27005

CRITERIO ITEM Los cuatro pasos de la implantacién

CRI1 1 Establece un plan de comunicacién interno y externo

CRI2 2 Define el contexto organizacional

CRI3 3 Realiza tratamientos de riesgos

CRI4 4 Realiza control y planificacién de mitigacién de riesgos
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Nivel de riesgo

|

FICHA DE RESUMEN N°{ %

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, flenar la ficha con los datos correcto, puesto que sera verificada

posteriormente.
FECHA: 4§~ 06~ 2044
f Probabilidad de Magnitud de dano
PROCESO ACTIVOS o Amenaza (1: . (1: insignificante; Commda Resultsdo
insignificante; 2: baja; 2: baja; 3:
3: mediana; 4: alta) mediana; 4: alta)
Siskma de
esken de L' L“
Almaces (Se)
Qeceogon % 6
& Muelles de (orga
i g desrga Y L’ R =PAXMD 1

Considerar los siguientes rangos de evaluacion:

Alto Riesgo 12-16

Medio Riesgo |8-11

Bajo Riesgo 1-7.
CONCLUSION:

/| .
Esle proceso_os criho Poesle qua Colgpier inlercupcion poed? Poral or I

deq o Sominiship , Cousanth relrosos o0 k gbers gon - La_ally ProGabi lidad

da amengag Se debe a (a Frecdontia cle QPR (ipn €S Y {a a[lo\ Maqh.M C(V

daro debds a b dbverdoncic_en fa orachfod 4 o velogdad el proceso.
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FICHA DE RESUMEN N° |

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que sera verificada

posteriormente.
FECHA: 48~ 06 ~202Y4
Probabilidad de Magnitud de dano
(K : insigni ;
PROCESO | AcTvos |  Amenezall: | (1:insignificante Formula | Resultado
insignificante; 2: baja; 2: baja; 3:
3: mediana; 4: alta) mediana; 4: alta)
Busede tlatos 3
ProsPeg, |40 Clicates 2
Y , 5
adquisicion StS,ema do o 3 :
Clientts |9estion de rebcows R=PAxMD
ck cli @1 clieales(crm) 2
Inkgranacion de
Conlach db 2 2
clenkes

Considerar los siguientes rangos de evaluacion:

Alto Riesgo 12-16
Medio Riesgo |8-11
BajoRiesgo |1-7_

CONCLUSION:
Lo bose do Jalos Conbiene informa cion Valisse Sobre cliontes’ Po bnCigfps .
SV _Uylnerg cigh _pueden pesy llar on perdida de oforhiilades do neqocio-

e
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FICHA DE RESUMEN N° /4

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que sera verificada

posteriormente.
FECHA: {8 - 06 ~2024
Probabilidad de Magnitud de dano
Amenaza (1: (1: insignificante;
PR ACTI
OCESO CTIVOS sigrilaari 2: belm: 2 baje: 3: Formula Resultado
3: mediana; 4: aita) mediana; 4: alta)
Siskma de
. | geshon de < 3
B"’;""’ ped-los (oMS)
POd"dOS %5(’05 dﬂé’} 3 3 R = PAXMD
do Pect dos

Considerar los siguientes rangos de evaluacion:

Alto Riesgo 12-16
Medio Riesgo |8 - 11

Bajo Riesgo 1-7.

CONCLUSION:
Emﬂ/m ﬂJw(.Uls J /w.pdlmmx\o yxom(lscf Qsmnjcﬂzﬁhmumo\

um Nm@ ﬁ‘f\LAJG D()J\Q Q.b Q.M'\m—uoq
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FICHA DE RESUMEN N° | ©_

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, flenar la ficha con los datos correcto, puesto que sera verificada

posteriormente.
FecHA: 4§ -06 -2024
Probabilidad de Magnitud de dano
Al 1: : insignifi 3
e T B il A Lo Formula | Resultado
insignificante; 2: baja; 2: baja; 3:
3: mediana; 4: alta) mediana; 4: alta)
Si S](ma Ae
Tic kekns 2 Z
A bneion
al
Ros e b dn lex ;
clere de 24 3 R =PAXMD
clenloes
i — e

Considerar los siguientes rangos de evaluacion:

Alto Riesgo 12-16
Medio Riesgo |8-11
BajoRiesgo |[1-7

CONCLUSION:

im&fl\ ﬁumm&ﬂumocﬁnwm@ hﬂm&sqgsmoﬂ

dfirimima  uom muu\e L»m\s pano \u UINuDg
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FICHA DE RESUMEN N° /¢

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, flenar la ficha con los datos correcto, puesto que sera verificada

postenormente.

FECHA: ’/‘ -0 € 202 (‘(

| Probabilidad de Magnitud de dano

| Al 1 1: insignific: ;
PROCESO |  ACTIVOS Rsochians I Fomula | Resultado
! insignificante; 2: baja; 2: baja; 3:
| 3: mediana; 4: alta) mediana; 4: alta)
Qslona Ci‘ 3
Acllﬂ‘ac,,-; 3
MfaMOq
3 Dese g olnkos 1 J_
@mn3a & ~ Y R = PAX MD
+ransa(um(5‘

Considerar los siguientes rangos de evaluacion:

Alto Riesgo 12-16
Medio Riesgo |8-11

BajoRiesgo |1-7 J

CONCLUSION:

En ol prooss ) mind di vaup hw pids ¢ b ol

dﬂ.\nfrmmo Wn_ oo m\RAJ@ pangy m Unfrup o -
> Y \
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B

La presente ficha sera utilizada con fines de investigacion y sin fines de
puesto que sera verificada

FICHA DE RESUMEN N°_/7_

lucro, llenar la ficha con los datos correcto,

posteriormente.
> s — 20
FECHA: /& —06 — 2924
Probabilidad de Magnitud de dano
Amenaza (1: (1: insignificante;
PROCESO ACTIVOS o ; Formula Resultado
insignificante; 2: baja; 2: baja; 3:
3: mediana; 4: alta) mediana; 4: alta)
Sishema do
geskon Ol 7 ‘4
E)‘ij ) mleqtario
de Base & s 16
Tn Vedteros A y y R=PAXMD
tnVealario
] [ -—

Considerar los siguientes rangos de evaluacion:

Alto Riesgo 12-16
Medio Riesgo |{8-11
BajoRiesgo |[1-7.

CONCLUSION:

Sl (rukuns 90 hu@mm{\l»ﬁ poo I w{mms\m do bemmnma \,)m
el ons quudy Unon ol falls & rdudin dinpori o pana Lo pudl,
%&:311 lvaon &M&m\m\m i Lo U*\N\mm Yy Qx\ Dolmﬁmuuam )
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FICHA DE RESUMEN N°_/¢

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que sera verificada

posteriormente.
FECHA: [§ - 06 —202Y
Probabilidad de Magnitud de dano
PROCESO | Acmvos |  Amenaza(l: | (l:insignificante: | ' ia | Resukado
insignificante; 2: baja; 2: baja; 3:
3: mediana; 4: alta) mediana; 4: alta)
Siskema de
geskos de 2 S
P reporacer | Pedrcles g
de E4viros de . A R =PAXMD
Pedidos picking -

Considerar los siguientes rangos de evaluacion:

Alto Riesgo 12-16

Medio Riesgo |8-11

Bajo Riesgo 1-7.
CONCLUSION:

fm 1l Ruwune Al nund rwflf}@ b nids 3 by (ual JJZIMNMG

m m'mﬁ@ muL’@ pana Qn imugmm.
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La presente ficha serd utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que serd verificada

FICHA DE RESUMEN N° ©©

posteriormente.
FECHA: T~ ¢
| Probabilidad de Magnitud de dafno
£S0 ACTIVOS . Amenaza (1: (1: insignificante; £
insignificante; 2: baja; 2: baja; 3.
3: mediana; 4: aita) mediana; 4: alta)
SC’l'lwupp ’tl’ 3
Pl Cionciey dh
phn: h‘m r'(/‘ﬂ 5 3
*f B se 0('64/0’1
frutas & rotas R=PAXMD
y 3 =
ontrega s

Considerar los siguientes rangos de evaluacion:

Alto Riesgo 12-16

Medio Riesgo |8-11

Bajo Riesgo 1-7.
CONCLUSION:

8 vl ;uwmﬂﬁwd&m%shm‘&sqlsm& dulrmima

wn Ttmg@ radi o m@» an\{wno\
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FICHA DE RESUMEN N° 2

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro. llenar la ficha con los datos correcto, puesto que sera verificada

posteriormente.

FECHA: [§ ~ 06~ 2074

Probabilidad de Magnitud de dano
menaza (1: 1: insignificante;
ceicEie | acmves | TSRl | (RGeS Formula | Resultado
insignificante; 2: baja; 2: baja; 3:
3: mediana; 4: alta) mediana; 4: alta)
Veh wlos do
9"?’(_96‘( g >
Tranponke
y Siskma de C{
én hja Sequimiente de " 3 R=PAXMD
enbregus

Considerar los siguientes rangos de evaluacion:

Alto Riesgo 12-16
Medio Riesgo |{8-11
Bajo Riesgo 1-17

CONCLUSION:
Em ol I|uumn!LLD fT\JJN,u ds WWXUQ % nids 9 ls (ux\.odlmnnmma

wn Wﬂqu arudio Paw Ly bInfno,
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FICHA DE RESUMEN Ne 77

icha sera utilizada con fines de Investigacion y sin fines de

La presente [
lwcro, llenar la ficha con jos datos cormecto, puesto que sord verificada

pOS(R"O‘m("“G.
pECHA: 8- 067 22Y
[ [ Probabilidad de | Magnitud de dano | quanns SR 1
PROCESO |  ACTIVOS AMRER A1 1 Inaigriicents; Formula | Resuado
insignificante; 2: baja; 2: baja; 3
3: mediana; 4: alta) mediana; 4; alta)
S.G d plote ~
=, =
B o LIJ)
d ' 9
L Vehyco los db (£ ke R = PAX MD
Flo empresa
L Su — —

Considerar los siguientes rangos de evaluacion:

Alto Riesgo 12-16
Medio Riesgo |[8-11
Bajo Riesgo 1-7

CONCLUSION:
Em 1l [rusns LD nu'Jw.O & W'JISA)G b m’Jb 9 QA) (110»0 AJmmqu

Wwmn ru'if%ernAJo Dano. Iy MpuRo .
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FICHA DE RESUMEN N° 7

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que serd verificada

posteriormente.
FECHA: [f ~06-202y
Probabilidad de Magnitud de dano
A 1: 1: insigni :
PROCESO | AcTvos |  Amenaza(i: | (1:insignificante Formula | Resuado
insignificante; 2: baja; 2: baja; 3:
3: mediana; 4: alta) mediana; 4: alta)
Sis 1’ nNq e
develvgones 3 3
kegiskica q
Tatersa Bc&edzo@ dales g 3 R =PAxMD
devolycio es
/ =y ==

Considerar los siguientes rangos de evaluacion:

Alto Riesgo 12-16

Medio Riesgo |{8-11

Bajo Riesgo 1-7.
CONCLUSION:

Emm]lpnmmlﬂrmmdd\ow%@hmd@ 9 lﬂ(wxoom:mm’mg

m r(_u_j)ﬁg s © pona I Urmpuna .
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FICHA DE RESUMEN N° 421

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que serd verificada

posteriormente.
FECHA: _IX -06 - 2024
F Probabilidad de Magnitud de dano
1: 1: insignifi 3
T e T i Formula | Resultado
insignificante; 2: baja; 2: baja; 3:
3: mediana; 4: alta) mediana; 4: alta)
Serhdpros Yy
Genbro di da'os Y Y
T(?Cno‘vjl’a
4 S :ﬂ’uq d ! 6
sishemas geske onpiesano] (4 L{ R=PAXMD
d | pee
Tnformacion [ e %
Segoridacl Y l{ («{
Prokccion dedaks

Considerar los siguientes rangos de evaluacion:

Alto Riesgo 12-16
Medio Riesgo |8-11
Bajo Riesgo 1-7.

CONCLUSION:

Lo iehsmunfraduna %mﬂwm w lo Clumme podibol &b Tedon b spuation
da lo AOMURA Um \@&L&m Wley ninfiman hm&& (pwpan_wna urmmmumm
OJ‘\W‘\)\J(I&lNQ wTvAm‘) lmamm Oin mzx 1m’\IN\1D(> MLDT;L\(M’\A@ umao. 0911\
mm\&u\xc\o& 89 QIMUNAn W G A fmcm«mﬂhcﬁ & dofies
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FICHA DE RESUMEN N° '

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que sera verificada
posteriormente.

FECHA: 18 -06 - 2024

! Probabilidad de Magnitud de dafo
A 113 : insignifi 3
procEso | acmvos |  Ameneza(l: | (1:insignifcante Formula | Resultado
insignificante; 2: baja; 2: baja; 3:
3: mediana; 4: alta) mediana; 4: alta)
S.G ok
Calrdad aledect 3 3
zrq Do come nlegion ;Z
mey 2 Z R=PAXMD
Gevhinea | @ procesos

Considerar los siguientes rangos de evaluacion:

Alto Riesgo 12-16
Medio Riesgo |8-11
Bajo Riesgo 1-7

-

CONCLUSION:
En s l‘mmww&ﬂ mund clnrtwlg@ ha nrde T its (uu]&llrmru’ma

um ru'meg L\%éo q;gggg ng EH‘!NDOL-
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FICHA DE RESUMEN N* " ¢

La presente ficha serd utilizada con fines de investigacion y sin fines de
lucro, Blenar la ficha con los datos correcto, puesto que sera verificada

posteriormente
FECHA: I} 06 - 202 Y
Probabilidad de | Magnitud de danc
Amenaza (1: . insigni p
| PROCESO | AcTivos | Amenazal RN Fomula | Resultado
insignificante; 2: baja; 2: baja; 3:

3: mediana; 4: alta) mediana; 4: alta)

S.G. Rewrses
E\‘» LJ—" ho’"“'105 3 3
4
uSe ¢ dfbf
Recorses |P % 2 2, R=PAXMD q
/?JM"C‘S émpleaﬁbs
e e s .

Considerar los siguientes rangos de evaluacion:

Alto Riesgo 12-16
Medio Riesgo |8-11
BajoRiesgo |1-7

CONCLUSION:
cﬁ? ‘/“TJ Qmu}us lﬁ mmnj &3 leil)s Lu; DJolAS Cf Qm (unj cb:tmmu'mo\

b Yisas  qrudie LU Qx) Urnfvuno .
7 ! v

e
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Criticidad de activos de la informacién

FICHA DE RESUMEN N°2 7

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que sera verificada

posteriormente.
FecHA: 14-06 — 202 Y4
[ B ESTIMACION DE CRITICIDAD
| proceso | acrivos e::';‘:c“"s Costos | Cosios | -
= directos indirectos ormd RSN
BP (lipres ;
P ‘ )
Drostecc ia9 2 3 D g
Y
Adguisaos | CAM ITEC ? ' 5
3 |5 | 3 |9 |*=ZR
Clenkes CAA

Considerar los siguientes rangos de evaluacion:

Alto 12-16

Medio 8-11
Bajo 1-7
CONCLUSION:

61, prusane Ty o silimagien & oglicded du 8.5 pn s s 1
(»smn;dmo (%uu » ung whimogen & Gl dad mudio.
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FICHA DE RESUMEN N° ¢ _

La presente ficha serd utiizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que serd verificada

posteriormente.

FECHA: 4906 ~2024

!T ESTIMACION DE CRITICIDAD

| l PROCESO ACTIVOS em' Costos Costos o "
g g directos indirectos

8.6 . de 91 8
Gesken de foddes l 6
Pedids | DD Prdde 5 | 7 | wemm| 65

Considerar los siguientes rangos de evaluacion:

Alto 12-16

Medio 8-11
Bajo 1-7
CONCLUSION:

Els [Iuyuns Ty tmo_olimnagon dv ¢ulicidad d 6.5 npw s qu
o Goudye w1 wna pilimoien & Gibidod baio. '
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La presente ficha sera utilizada con fines de investigacion

FICHA DE RESUMEN N° "'

y sin fines de

lucro. lenar la ficha con los datos cofrecto, puesto que sera verificada

posteriormente.
FECHA’- 'q B O(J “;’(7}
r ESTIMACION DE CRITICIDAD
; prOCESO | Actvos | PSP | poges | Costos i sons | ' Mahauis
"":9'” directos | indirectos
S hwen
| / 2 | 3> |6
Abwf&;’ Tickehas
D (lienk .
/a&; R (lienkes 2 5 2 7 ~c=% 6
Chen

Considerar los siguientes rangos de evaluacion:

12-16
Medio 8-1
Bajo -7
CONCLUSION:
F_/_‘;’J "&mg gy umao Q/\:QJWQLLQ:YI (49 (N-QJ Uc!(icl &! 6 ) 5 '[hﬂ 1@_%_

Alto

di ilicidad baja.
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FICHA DE RESUMEN N° 20 _

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos cofrecto, puesto que sera verificada

posteriormente.
FecHA: {9- 06 ~ 2024
ESTIMACION DE CRITICIDAD
PROCESO | AcCTvOs | ASPeCS | gos | Costos
esta;egvco s Total Formula Resultado
B S'd"h &
Ractoracien akiont 73 2 3 ?
Y
B O. meg | 738
(0bram 301 Tronsationes 4 3 L{ ¥ Nc=—L"AT

Considerar los siguientes rangos de evaluacion:

Alto

12-16
Medio 8-11
Bajo 1-7
CONCLUSION:

_Lam_&m&_guuu_m_ﬂﬂ}_mm

Lnuumo ﬂmnmn cﬂ:(ru.mudoo’ cfﬂ :75f1mlncwu

rederdinnde 3.5

w

&1 OquJocl (mﬂdm ,qu cuu
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FICHA DE RESUMEN N° 21
La presente ficha sera utilizada con fines de investigacion y sin fines de

lucro, llenar la ficha con los datos correcto, puesto que sera verificada
posteriormente.

FecHa: 30 06 ~ 2024

ESTIMACION DE CRITICIDAD

Aspectos
PROCESO ACTIVOS Coslos Coslos
estratégico Total Formula Resultado

directos indirectos
s

S Almicon
R eceover 6 5 S ’16

oo [0k [s 15 | | gy | i) 12

Considerar los siguientes rangos de evaluacion:

Alto 12-16

Medio 8-11
Bajo 1-7
CONCLUSION:

E ke potse 05 nsiderady ung db’O! nds Crihicos foos ks _Gue Sus a(4'¢o5 os"ﬁ
Compromelydss o lodk [o emorsa  9a Gue akeckn o caliclad ! mbertario, lo
OF Cionpp owral/l’ﬂ, I« 9«4‘5@(4,07/ ad?l CZM’L(’ y (q Competidi licad o4 e/ nercado
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FICHA DE RESUMEN N°_ 22

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que sera verificada

posteriormente.
recHa: 1106~ 2024

ESTIMACION DE CRITICIDAD
PROCESO AcTivos | AsPectos | . os | Costos i
ol .
esn'a;ég dcks | mekeiss Total Formula Resultado \I

S.6, I'nl/nl:r(
) 4 S £ 16
Beshoa
o BD. ("ll/l*ll"ﬂd g 5 q | i NC " i ' 5
Tleq uurtes cA
—_— S — S

Considerar los siguientes rangos de evaluacion:

Alto 12-16

Medio 8-11
Bajo 1-17
CONCLUSION:

f}l(’ Protes® L’Pﬂo Una 05/"maag.’l ath Porgge’ quClM'la la C«/«o’écp e r'\h-{mffo /as
Eiaor 25 | la 5/&'/',(/-'«@‘41. 64/ C“oqfel los emelepdos y la émq do df@ﬁo«d‘, Q‘ISJ? se

W gredade.
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FICHA DE RESUMEN N° 22

La presente ficha sord utilizada con fines de investigacion y sin fines de
enar la ficha con los datos correcto, puesto que sera verificada

lucro, Il
posteriormente.
recHa: 14-0¢ ~2021
ESTIMACION DE CRITICIDAD
PROCESO | ACTivOs | Aspectos
atteMgico Coslos Coslos Totsl Formule Resultado
4 directos indirectos
$.G. Podides
| 11
Drtﬁhraam _3 (J’ (,1
de Equpos de gec | -5
t - i 1
Pectites | pichag 9@ . B € | ve==g

Considerar los siguientes rangos de evaluacion:

Alto 12-16

Medio 8-11
Bajo 1-7
CONCLUSION:

by pusins T wna wlimasion ds CxJI'cjo\oo\ d 9.5 @m% QU P
Camnidin LQu 1 uno ol macinn dv Geficided mmedial. '
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FICHA DE RESUMEN N°24_

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que sera verificada

posteriormente.
FecHA: 11— 06~ 2024
ESTIMACION DE CRITICIDAD
PROCESO | ACTvOs | ASPOS | o ios | Costos
eslratségtco di i Total Formula Resultado
P Lm dn 5

¢ S 6

/‘10'"1{/'-»\"“1, MOnZ{nMMID

(k ﬁUPOS @ S S ’6 o X?Eci ’ 6

IA Imacen njm/miw{xv 5 T CAA

m——— / S -

Considerar los siguientes rangos de evaluacion:

Alto 12-16

Medio 8-11

Bajo 1-7
CONCLUSION:

Ele prowso & unp b los |78 Cnﬁco_s.gm duo Si-esle se Volnera akctvip b

€A @apo, oﬂralfﬁa__ la alclad inleglarig | las F(ha'{'ga;,e‘/('-
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La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que sera verificada

posteriormente.
FECHA: {1~ 06~ 2024
ESTIMACION DE CRITICIDAD
Aspectos
PROCESO ACTIVOS
estratégico Sasiea 3 Cf)sl.os Total Formula Resultado
g directos indirectos
Sophwave
P P"M'hafua"" Q 3 B g
phnifeatior | robe s
At BD. rulss A e | &3
WLS y pahregis 3 2 9 Ne ="
P e — P

Considerar los siguientes rangos de evaluacion:

Alto

12-16
Medio 8-11
Bajo 1-7
CONCLUSION:

Gatl
Cmun‘&mn

‘(Lﬂm Umo ml]rrru)«.n@m & Oumudocl ds 3.5 anm G

—Suu 0 wno wlimacion ds (xili Gda d m\mlm
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FICHA DE RESUMEN N° *¢

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que sera verificada

posteriormente.
FecHA: _[1- % — 2024
ESTIMACION DE CRITICIDAD
PROCESO | Acmivos | Aspectos |\ 1 cosios
trat
estra ségk:c.; di indrecion Total Formula Resuftado
Ve hiclos ke 3
enhrag l j- 2

Tr‘cm SPonl(’

SJSJ-(M ¢/} ” g
g ':‘ Se’u«'V‘ﬂ(:lodl .2 i i q NC=§£ q
NTeR | entregas

e S _—]1 —

Considerar los siguientes rangos de evaluacion:

Alto 12-16

Medio 8-11
Bajo 1-7
CONCLUSION:

&;L uowns _ﬂmu uma Ulmr\(umm KL (Ju-mudud d 4.5 rMQAQ qm
[ (:wudxm L O an o uiﬁmnww ds outicidad lmo\
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FICHA DE RESUMEN N° "

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, flenar la ficha con los datos cofrecto, puesto que sera verificada

posteriormente
FECHA: 1 —06- 2014
. ESTIMACION DE CRITICIDAD
| proceso | acrvos | Awedtes | ] Costos
| un:gleo Total | Formula | Resutado
5-G- i
a 1Y 5 |44
C%’S‘fo.w
Ae Ve higdos db TIECG 10

ol [PPrese 1 18 3 1q | w2

Considerar los siguientes rangos de evaluacion:

Alto

12-16
Medio 8-11
Bajo T=17
CONCLUSION:
{l [ouans Tivy ung_galimacion i Oibgided d 10 pwn bs au

L4 (mudmn 51"' o wnn yjlmnm.gm d oulicidad f\mAm ‘
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FICHA DE RESUMEN N° " 1

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, Nlenar la ficha con los datos cofrecto, puesto que sera verificada

posteriormente.

PROCESO ACTIVOS

ESTIMACION DE CRITICIDAD

FECHA:

4 ~06

20,4

Costos Coslos

Formula Rosuhdo\

‘, estategioo | L s Total
1 .SIYI(-U:(& 06 ==
Logrs b |de velogioes q 2 i 7
S
Tnlorsa B b dk Vol srEC é .
i 25 _L 6 Ne="0%

Considerar los siguientes rangos de evaluacion:

Alto 12-16

Medio 8-11

Bajo 1-7
CONCLUSION:

tat ﬂJuxyw oy wrg Ynﬁxm&u@ﬂ & (mmocloo} d 6.5 [m\Qn Qm

n (wnmd.mn qu o wng ilimagen  de Galicidad lw\o\
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FICHA DE RESUMEN N°_ =4

La presente ficha seré utilizada con fines de investigacion y sin fines de

lucro, llenar la ficha ¢

on los datos correcto, puesto que sera verificada

posteriormente.
FECHA: (4 -067 2024
ESTIMACION DE CRITICIDAD
PROCESO ACTIVOS Aspectos | o sos Costos \ \ J
estratégico s y Total Formula Resultado
s directos indirectos
Servidene s
codbro b has { S S ’ 6
Tec nd'ay-’u y
ER n
Sishwics de # G C S [6 NC-%—% /6
7 o
Th ormacs SoPkricee N S
Segurdady ( ,\; [ é
Proke @z o4 ol b

Considerar los siguientes rangos de evaluacion:

Alto 12-16

Medio 8-11

Bajo Yo T
CONCLUSION:

Este os ¢ Procese s nﬂmmén/?, dentro db la inFraestr yctyra .le’mo loaica

d b omoresaysiesk se Lolnen | lodo la 1nformaays b la emproc seria

ExPyosh
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FICHA DE RESUMEN N° 40

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que serd verificada

posteriormente.
FECHA: _|{ =96 —#0Au
ESTIMACION DE CRITICIDAD
PROCESO ACTIVOS PO Costos Costos
estratégico b Total Formula Resultado
3 directos indirectos
S.B ta lidact
[ 5 12l L)Y
(a idad y
Pefoa | Pogomerkaos 3 geq | 7
1« de 2 i 6 NG CAA
(onHnug Proceses
LSS —_— — - e

Considerar los siguientes rangos de evaluacion:

Alto 12-16

Medio 8-11

Bajo 1-7
CONCLUSION:

Ealh rzmtmw-q}mu wno_ el macon di Gilicded  di F pm@s
e Compiding Qu 20 Lmo wlimaden  ds Gibcidod {mo«
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FICHA DE RESUMEN N°'1J

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro. flenar la ficha con los datos correcto, puesto que sera verificada

posteriormente.
ld-ne- 201
FECHA: _'1-00- 2024
o ESTIMACION DE CRITICIDAD
Aspectos
| PROCESO ACTIVOS
estratégico G oo Total Formula Resultado

,“ § directos indirectos

S. G Reewrsos é 2 ,L 6{

G.'_glf@'w d( lﬂunﬂﬂr{))

or r .7.( nEC, ?» S
Corrsos B P- Fuphocks Q 3 i 6 NC=E£_%

homan o

|

Considerar los siguientes rangos de evaluacion:

Alto 12-16

Medio 8-1 :
Bajo Y=
CONCLUSION:

Ol [Susuns Tismy Qg Q/ltm\(mﬂ’m do OUIU(’JO(J d 7.5 QA‘) Quu
L Gowidye , G 0 omo (limacen di Gulicidod
i rodsndinpawy 4.5 pgia 8.

!
10, Yo
\
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Eficacia de la seguridad de la Informacion

|

FICHA DE RESUMEN N° (42

La presente ficha sera utilizada con fines de investigacion y sin fines de

lucro, llenar la ficha con los datos correcto, puesto que sera verificada
posteriormente.

FECHA: /¢ -0C — 2024

RESULTADOS
Procesos de la Procesos RESULTADOS
empresa dol modelo ALCAgZ’QOD;DS (SI | TOTAL PROPUESTO Formula Resultado
Recwiicn de P1 Si
Mercancias P2 Si S
; o)y,
P3 S 1 go 2100 fo
Rp
P4 S
P5 ; 0

Considerar los siguientes rangos de evaluacion:

No Eficaz 0% — 39%

Medio Eficaz | 40% — 79%

Eficaz 80% - 100%
CONCLUSION:

A [rtowi Torms wn 80% & roaullbdes aﬂwr\\ﬁ)u&m M G 2

(LmN}QJs iy m\a\LJ\er\iO d me ﬂTu;wms.
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FICHA DE RESUMEN N° (%

tilizada con fines de investigacion y sin fines de

La presente ficha sera u
cada

jucro, llenar la ficha con los datos correcto, puesto que sera verifi

posteriormente.

FECHA: {9-0¢ - 2014

| RESULTADOS
Procesos de la Procesos RESULTADOS
del el ALCAhcl)Z'eg;DS (&l TOTAL PROPUESTO Formula Resultado
Beskon do # St
Tabenloriog P2 St q S o
Ra o /”
P3 S 7 = +100
P4 g,
P5 NoO

Considerar los siguientes rangos de evaluacion:

No Eficaz 0% — 39%
Medio Eficaz | 40% — 79%
Eficaz 80% - 100% )
CONCLUSION:
Eal glm/mtmu wn 0% & wowdbds alomsadyy , punds quy
S v T

Ny mmu‘r-&‘o o fmn\Ow\io & rwans: A rochls -
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FICHA DE RESUMEN N°4%_

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que sera verificada

posteriormente.
FECHA: (4 - 0¢ — 2024
RESULTADOS
Procesos de la Procesos RESULTADOS
angtets £l el ALCA'(J)Z:‘\S)OS (Sl | TOTAL PROPUESTO Formula Resultado
P1 Si
Mdnlf/"'m"mlo ™ g
de ' Lf 2 i 570 %
Almacea P3 S E =+ 100
P4 S,
P5 No

Considerar los siguientes rangos de evaluacion:

No Eficaz 0% — 39%

Medio Eficaz | 40% — 79%

Eficaz 80% - 100%
CONCLUSION:

Eaks s T wn 80% & rowdlides ‘aﬂwwi\adm ,{zumﬂq‘w
m(wmpﬂj@hr‘mn\&mj&&x E}nmmm MPm{M&
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FICHA DE RESUMEN N° ‘>

La presente ficha sera utilizada con fines de investigacion y sin fines de
lucro, llenar la ficha con los datos correcto, puesto que sera verificada

posteriormente.

FECHA: {9~ 06 ~ 2014

| RESULTADOS
Procesos de la Procesos RESULTADOS

/ empresa del jelo ALCAgZ'cg)OS (SI | TOTAL PROPUESTO Formula Resuitado
P1 S (

Teanologia y ,

Siskemas cle P2 S: L{ 5 {0/

e P3 Si E= % «100

p

P4 S 5
P5 U (7

Considerar los siguientes rangos de evaluacion:

No Eficaz 0% — 39%

Medio Eficaz | 40% — 79%

Eficaz 80% - 100%
CONCLUSION:

Eals poans B 80% 4 ool des aﬂum\&o&m, }zmﬂls Qu

. (wrr@@ Uy me:u)mo ds (pustnen du MQQ
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FICHA DE RESUMEN N° /¢

La presente ficha sera utilizada con fines de investigacion y sin fines de
jucro, lenar la ficha con los datos cofrecto, puesto que sera verificada

posteriormente,
FECHA: 14-06- 2024
Proceso de la empresa % alcanzado en el Promedio
proceso
Proceso de Recepcion de
Mercancias §or
Proceso de Gestion de
Inventarios e 7 Ko 7
Proceso de Mantenimiento de
Almaceén go 72
Proceso de tecnologia y sistemas
de informacion & 7

Considerar los siguientes rangos de evaluacion:

No Eficaz 0% — 39%
Medio Eficaz | 40% — 79%
Eficaz 80% - 100%

CONCLUSION:

M@Mw an 807 di rnulldes

q_fﬂ)m/\o(ﬁm o QAUM\LQ uﬂlmns jpwane MMM&M

Mx_%_ummmm&m__m_&_!%wdoo\ u_cordul o Hitp o
_&_E)_@mmm man el dy o lrnpaina f')m'mmoo ?!:ummo. SA,
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Anexo 5. Otros anexos
5.1. Tablas del modelo de implementacién para la seguridad de la informacién.
5.1.1.

Tabla 53.

El equipo de andlisis para el modelo de proceso

MIEMBROS FUNCION EN EVALUACION

Fuente: Elaboracion Propia.
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5.1.2.

Tabla 54.

La seleccion de procesos

p

o

Procesos

Fuente: Elaboracion propia
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5.1.3.

Tabla 55.

Evaluacion para la relevancia de procesos

N° Procesos C1 C2 C3 C4 Total
Fuente: Elaboracion propia
5.1.4.
Tabla 56.
Los procesos mas relevantes de la organizacion
PROCESOS MAS RELEVANTES
PROCESOS NOMBRE NIVEL DE
CRITICIDAD

Fuente: Elaboracion Propia
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5.1.5.

Tabla 57.

Formato para describir el impacto hacia los activos por cada proceso

PROCESO:

DESCRIPCION DEL IMPACTO Rango (alto,
medio, bajo)

Fuente: Elaboracién propia
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5.1.6.
Tabla 58.

Formato para describir los activos dentro de los procesos

PROCESO:

ACTIVOS DESCRIPCION

Fuente: Elaboracion propia
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5.1.7.
Tabla 59.

Formato para seleccionar las practicas de seguridad dentro de la organizacion y asignarle un estado

PROCESO:

Practica de seguridad Descripcion Estado

Fuente: Elaboracion propia
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5.1.8.

Tabla 60.

Formato de seleccidn de activos criticos

NOMBRE DEL PROCESO
ID NOMBRE ACTIVOS

ACTIVO ACTIVO RESPONSABLE MOTIVO DE ACTIVO CRITICO
CRITICO CRITICO RELACIONADOS

Fuente: Elaboracion propia
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5.1.9.

Tabla 61.

Formato para identificar los requerimientos mas importantes para cada activo critico

PROCESO:

ID
ACTIVO REQUERIMIENTO DE SEGURIDAD DESCRIPCION
CRITICO

Fuente: Elaboracion propia
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5.1.10.

Tabla 62.

Formato de identificacion de las categorias por cada activo critico

PROCESO:

ID CATEGORIA
ACTIVO DE DESCRIPCION
CRITICO AMENAZA

Fuente: Elaboracion propia
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5.1.11.

Tabla 63.

Formato de identificacion de componentes

COMPONENTES DEL SISTEMA

USUARIO
ID NOMBRE DEL ENCARGADO
COMPONENTE COMPONENTE DEL
COMPONENTE

Fuente: Elaboracion propia
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5.1.12.

Tabla 64.

Formato de la estimacion del grado de seguridad

PROCESO:

ID
ACTIV
0
CRITIC
0

COMPONEN RESPONSAB ESTIMACI
TE LE ON

Fuente: Elaboracion propia
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5.1.13.

Tabla 65.

Formato para evaluar las probabilidades de amenaza

PROCESO:

ID
ACTIVO AMENAZA DESCRIPCION DEL IMPACTO
CRITICO

Fuente: Elaboracion propia
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5.1.14.

Tabla 66.

Formato para evaluar la probabilidad de amenaza del activo critico

PROCESO:
ID PROBABILIDAD
ACTIVO AMENAZA CRITERIO DE EVALUACION DE AMENAZA
] (ALTO, MEDIO,
CRITICO BAJO)

Fuente: Elaboracion propia
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5.2. Gréafico de estimacion de criticidad para los activos criticos de la empresa.

Aspectos estratégicos

para definir la Costos directos Costos Indirectos
criticidad
* Muertes o lesiones » Pérdidas financieras » Cobertura mediatica
asociadas a la por costo de negativa
destruccion del reposicion de
activo activos . Op|n|én pubhca
» Costos de * Primas de Seqguro e Costos Adicionales
reposicion mas altas debido a marketing y control
incremento de la de dafios(RRPP)
« Pérdidas de siniestralidad
facturacion * Demandas de
* Aumento en accionistas
« Disponibilidad de franquicias de
respaldos/redundan seguro « Problemas de clima
cia organizacional,
* Respuesta de rotacion de personal
+ Acuerdos de soporte medios de
técnico comunicacion
« Informacién critica  Costos no cubiertos
por seguro

* Imagen de la
empresa
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5.3. Cuadro de procesos y sus activos clasificados

PROCESO

ACTIVOS

Prospeccion y Adquisicion de Clientes

Base de Datos de Clientes

CRM (Customer Relationship
Management)

Gestion de Pedidos

Sistema de Gestion de Pedidos
(OMS)

Base de Datos de Pedidos

Atencion al Cliente

Sistema de Ticketing

Base de Datos de Clientes

Facturacién y Cobranza

Sistema de Facturacion

Base de Datos de Transacciones

Recepcion de Mercancias

Sistemas de Gestion de Almacén
(WMS)

Muelles de Carga y Descarga

Gestion de Inventarios

Sistemas de Gestion de Inventario
(IMS)

Bases de Datos de Inventario

Preparacion de Pedidos

Sistemas de Gestion de Pedidos
(OMS)

Equipos de Picking

Mantenimiento de Almacén

Plan de Mantenimiento

Equipos de Mantenimiento

Planificacion de Rutas

Software de Planificacion de Rutas

Base de Datos de Rutas y Entregas

Transporte y Entrega

Vehiculos de Entrega

Sistema de Seguimiento de Entregas

Gestion de Flota

Sistema de Gestion de Flota

Vehiculos de Empresa

Logistica Inversa

Sistema de Devoluciones
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Base de Datos de Devoluciones

Tecnologia y Sistemas de Informacién

Servidores y Centros de Datos

Sistemas de Gestion Empresarial
(ERP)

Software de Seguridad y Proteccion
de Datos

Calidad y Mejora Continua

Sistema de Gestion de Calidad

Documentacion de Procesos

Gestion de Recursos Humanos

Sistema de Gestidon de Recursos
Humanos (HRMS)

Base de Datos de Empleados
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5.4. Cuadro de ponderacion del nivel de riesgo de los activos

PROCESO

ACTIVOS

PROBABILIDAD DE
AMENAZA (1:
insignificante,2:
baja,3:mediana,4:alta)

MAGNITUD DE
DANO (1:
insignificante,2:

baja,3: mediana,4:

alta)

Prospecciény
Adquisicién de
Clientes

Gestion de
Pedidos

Atencidn al

Cliente

Facturaciény
Cobranza

Recepcion de
Mercancias

Gestion de
Inventarios

Preparacion de
Pedidos

Mantenimiento
de Almacén

Planificacidn
de Rutas

Transporte y
Entrega

Gestion de
Flota

Base de Datos de Clientes

CRM (Customer Relationship
Management)

Informacién de contacto de clientes

Sistema de Gestion de Pedidos (OMS)

Base de Datos de Pedidos
Sistema de Ticketing
Base de Datos de Clientes

Sistema de Facturacion

Base de Datos de Transacciones

Sistemas de Gestién de Almacén (WMS)

Muelles de Carga y Descarga

Sistemas de Gestién de Inventario (IMS)

Bases de Datos de Inventario

Sistemas de Gestion de Pedidos (OMS)
Equipos de Picking
Plan de Mantenimiento

Equipos de Mantenimiento

Software de Planificacién de Rutas

Base de Datos de Rutas y Entregas
Vehiculos de Entrega

Sistema de Seguimiento de Entregas

Sistema de Gestion de Flota

Vehiculos de Empresa
Sistema de Devoluciones
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Logistica
Inversa

Tecnologiay
Sistemas de
Informacion

Calidad y
Mejora
Continua

Gestion de
Recursos
Humanos

Base de Datos de Devoluciones

Servidores y Centros de Datos

Sistemas de Gestién Empresarial (ERP)

Software de Seguridad y Proteccién de
Datos

Sistema de Gestion de Calidad
Documentacién de Procesos

Sistema de Gestion de Recursos Humanos
(HRMS)

Base de Datos de Empleados
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5.5. Cuadro de la estimacién de criticidad de los procesos de la empresa
Despensa Peruana S.A.

ESTIMACION CRITIC

Aspectos
PROCESO ACTIVOS estratégicos  Costos Costos Probabilidad
.. . . PROMI
para definir = directos = indirectos de amenaza
la criticidad
Base d.e Datos de 5 3 3 3
Clientes
Prospeccién y Adquisicion
de Clientes CRM (Customer 8.
Relationship 3 3 3 9
Management)
Sistema de Gestion de
Pedidos (OMS) 1 2 3 6
Gestion de Pedidos 6.5
Base de Datos de
2 2 7
Pedidos 3
Sistema de Ticketing 1 2 3 6
Atencidn al Cliente 5 d g 6.5
ase .e Datos de ) ) 3 7
Clientes
Sistema de Facturacion 2 2 3 7
Facturacién y Cobranza 7.
Base de Datos de
. 1 3 4 8
Transacciones
Sistemas de Gestion de
Almacén (WMS) 6 > > 16
Recepcién de Mercancias 15
Muelles de Cargay 5 5 4 14
Descarga
Sistemas de'Gest|on de 6 5 5 16
Inventario (IMS)
Gestion de Inventarios 15
Bases de Datos de 5 5 4 14

Inventario

. . Sistemas de Gestién de
Preparacion de Pedidos Pedidos (OMS) 3 4 4 11 9.5
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Mantenimiento de Almacén

Planificacién de Rutas

Transporte y Entrega

Gestion de Flota

Logistica Inversa

Tecnologia y Sistemas de
Informacién

Calidad y Mejora Continua

Gestion de Recursos
Humanos

Equipos de Picking

Plan de Mantenimiento

Equipos de
Mantenimiento

Software de
Planificacion de Rutas

Base de Datos de Rutas
y Entregas

Vehiculos de Entrega

Sistema de
Seguimiento de
Entregas

Sistema de Gestion de
Flota

Vehiculos de Empresa

Sistema de
Devoluciones

Base de Datos de
Devoluciones

Servidores y Centros de
Datos

Sistemas de Gestion
Empresarial (ERP)

Software de Seguridad
y Proteccién de Datos

Sistema de Gestion de
Calidad

Documentacion de
Procesos

Sistema de Gestion de
Recursos Humanos
(HRMS)

16

16

11

16

16

16
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Base de Datos de
Empleados
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5.6. Formato para la ficha de validacion de expertos (sin observaciones)

VALIDEZ DE INSTRUMENTO DE RECOLECCION DE INFORMACION

IMPLEMENTACION DE UN MODELO DE PROCESOS DE
SEGURIDAD DE LA INFORMACION PARA UNA PYME PERUANA
BASADA EN LA NORMA ISO/IEC 27005 Y LA METODOLOGIA

OCTAVE-S

LAMBAYEQUE 2021

Autores: Martos Paredes Joel Harold
Villazén Sosa Jair Augusto

Es de gran relevancia, realizar la evaluacion de los instrumentos de recoleccién
de informacion con la finalidad de confirmar que estos sean validos y que los
resultados obtenidos a partir de éstos sean utilizados eficientemente; brindando
aportes tanto al area investigativa de la carrera profesional de Ingenieria de

Sistemas como a sus aplicaciones. Agradecemos su valiosa colaboracion.

.. No
N°  DIMENSIONES/ITEMs Esencial Utl . .- Observaciones

Variable: La seguridad de

la informacién en una
PYME

Indicador Nivel de riesgo de
los activos de la seguridad
de la informacion.

1 ¢Considera usted que
se deberia desarrollar
un modelo de
seguridad para que sus
informaciones no estén
en riesgo?
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2 ¢Recomendaria usted a
PYMES para gestionar
la seguridad de sus
informaciones?

Indicador: Nivel de
Criticidad de los activos de
la  seguridad de la
informacion.

3 ¢Recomendaria usted a
PYMES, contratar a un
personal especializado
y que se dedique
exclusivamente a la
seguridad de
informacion?

Indicador: Eficacia de la
seguridad de la
informacion.

4 ¢Recomendaria usted a
PYMES, implementar
mecanismos formales
para verificar si se esta
cumpliendo todos los
procesos que el cliente
solicita?

5 ¢JAntes de solicitar los
servicios de PYMES,
usted revisaria todo su
perfil empresarial?

g ¢Contrataria usted los
servicios de PYMES,
para una mejor
seguridad de
informacion en  sus
equipos?

7 ¢Considera usted que si
se implementa la norma
ISO 27005 en su PYME
la seguridad de su
informacion mejoraria?
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8 ¢Considera usted que la
norma ISO 27005
ayudaria a controlar la
pérdida de informacion
en las empresas?

9 ¢Considera usted que
desarrollando un
modelo de procesos de
la seguridad de Ila
informacion podra
mejorar los riesgos para
las empresas?

En su opinién, el instrumento resulta:

() Aplicable ( ) Aplicable con correcciones () No Aplicable

APELLIDOS Y NOMBRE

SELLO Y FIRME DEL
GRADO ACADEMICO | INGENIERO DE EXPERTO
SISTEMAS DNI:

VALIDEZ DE INSTRUMENTO DE RECOLECCION DE INFORMACION
IMPLEMENTACION DE UN MODELO DE PROCESOS DE SEGURIDAD DE LA
INFORMACION PARA UNA PYME PERUANA BASADA EN LA NORMA
ISO/IEC 27005 Y LA METODOLOGIA OCTAVE-S
LAMBAYEQUE 2021

Autores: Martos Paredes Joel Harold
Villazén Sosa Jair Augusto

Es de gran relevancia, realizar la evaluacion de los instrumentos de recoleccion
de informacion con la finalidad de confirmar que estos sean validos y que los

resultados obtenidos a partir de éstos sean utilizados eficientemente; brindando
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aportes tanto al area investigativa de la carrera profesional de Ingenieria de

Sistemas como a sus aplicaciones. Agradecemos su valiosa colaboracion.

N° DIMENSIONES/ITEMS

Variable: Modelo de procesos
de seguridad de la
informacion basado en la
norma ISO/IEC 27005 y la
metodologia
OCTAVE-S.

Indicador: Costo de
Implementacion.
1 ¢, Considera usted que el

gasto llevado a cabo
favorece a las PYMES?

2  ¢Estima usted que el
precio de implementacion

esta bastante
sobrevalorado del
presupuesto?

Indicador: Tiempo de

Implementacion.

3  ¢Considera usted que si
se implementa un modelo
basado en la norma ISO
27005 y la metodologia
OCTAVE- S
para PYMES, este
reducira los riesgos de
seguridad de dicha
informacion?

Indicador: Nivel de

cumplimiento con estandares

4 ¢Considera usted que al
implementar la norma 1ISO
27005, esta permitira
identificar los riesgos de

seguridad de la
informacion de su
empresa?

Esencial

Util

No
necesaria

Observaciones
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¢, Considera usted que, si
se usa diferentes
metodologias, estas
ayudarian a disminuir los
riesgos de seguridad de la
informacion de su PYME y
la integridad de la misma?

¢En qué intervalo de
tiempo se encuentra el
procesamiento de
actividades relacionadas
con la seguridad de la
informacion de su
empresa?

¢, Considera usted que con
el uso de nuestro modelo
de seguridad basado en la
norma 1SO 27005 y la
metodologia OCTAVE-S
generara satisfaccion a la
empresa respecto a la
reduccion de riesgos a la
que estd expuesta su
informacion?

¢, Considera usted que la
norma ISO 27005
ayudaria a controlar la
pérdida de informacion en
las empresas?

¢Considera usted que
desarrollando un modelo
de procesos de |la
seguridad de la
informacién podra mejorar
los riesgos para las
empresas?

En su opinién, el instrumento resulta:

( ) Aplicable con correcciones () No Aplicable

() Aplicable
APELLIDOS Y
NOMBRE
GRADO INGENIERO DE
ACADEMICO SISTEMAS

SELLO Y FIRME DEL

DNI:

EXPERTO
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5.4. Formato para la ficha de validaciéon de expertos (con observaciones)

Nombre Instrumento a validar: Cuestionario

Ficha de Validacién de Instrumento

Titulo: Implementacion de un Modelo de Procesos de Seguridad de la Informacion

para una Pyme Peruana basada en la norma ISO/IEC 27005 Y la Metodologia

OCTAVE-S
Calificacion
Indicador o Defici Regul Bueno Muy
os Criterios ente ar bueno
De O De 6 De 11 De 16 a
ab alo alb 20
Claridad Los enunciados
se entienden
facilmente
Pertinenci La pregunta
a esta
relacionada con
la  dimension,
variable, etc.
Relevanci La pregunta
a planteada
permite
solucionar
alguna parte del
problema
planteado

Valoracion (0-20):

En su opinidn, el instrumento resulta:

( ) Aplicable () Aplicable con correcciones ( ) No Aplicable
APELLIDOS Y
NOMBRE
GRADO ACADEMICO | INGENIERO DE|
SISTEMAS

279




FIRMA DE EXPERTO
DNI:

Ficha de Validacién de Metodologia

Titulo: Implementacion de un Modelo de Procesos de Seguridad de la Informacion
para una Pyme Peruana basada en la norma ISO/IEC 27005 Y la Metodologia
OCTAVE-S

Indicaciones: Sefior especialista se le pide la pronta colaboracién, que luego de
una rigurosa evaluacion de los instrumentos del cuestionario, marque con un aspa

(X) en el casillero que crea conveniente de acuerdo a su criterio y experiencia

profesional.
Esenc . Mg i
DIMENSIONES/ITEMS = Util Necesari Observaciones
a

1 ¢Considera usted que el gasto llevado a
cabo favorece a las PYMES?

2 ¢Estima usted que el precio de
implementacién esta bastante
sobrevalorado del presupuesto?

3 ¢Considera usted que si se implementa
un modelo basado en la norma ISO
27005 y la metodologia OCTAVE- S

para PYMES, este reducira los riesgos
de seguridad de dicha informacion?

4 ¢ Considera usted que al implementar la
norma ISO 27005, esta permitira
identificar los riesgos de seguridad de la
informacion de su empresa?

5 ¢Considera usted que, si se usa
diferentes metodologias, estas
ayudarian a disminuir los riesgos de
seguridad de la informacion de su PYME
y la integridad de la misma?
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11

12

13

14

15

16

17

18

¢En qué intervalo de tiempo se
encuentra el procesamiento de
actividades relacionadas con la
seguridad de la informacion de su
empresa?

¢, Considera usted que con el uso de
nuestro modelo de seguridad basado
en la norma ISO 27005 y la
metodologia OCTAVE-S generara
satisfaccion a la empresa respecto a
la reduccién de riesgos a la que esta
expuesta su informacion?

La norma ISO 27005 establece que
primero se debe analizar los riesgos con
el fin de evitar que la informacién esté en
peligro ¢ Usted considera que esta etapa
es importante?

,Conoce usted acerca de la
implementacién de procesos para la
seguridad de la informacion?

¢Considera usted que se deberia

- desarrollar un modelo de seguridad para

gue sus informaciones no estén en
riesgo?

¢Recomendaria usted a PYMES para
gestionar la seguridad de sus
informaciones?

¢Recomendaria usted a PYMES,
contratar a un personal especializado y
gue se dedique exclusivamente a la
seguridad de informacién?
¢Recomendaria usted a PYMES,
implementar mecanismos formales para
verificar si se estd cumpliendo todos los
procesos que el cliente solicita?
JAntes de solicitar los servicios de
PYMES, usted revisaria todo su perfil
empresarial?
¢Contrataria usted los servicios de
PYMES, para una mejor seguridad de
informacién en sus equipos?
¢ Considera usted que si se implementa
la norma ISO 27005 en su PYME la
seguridad de su informacion mejoraria?

¢Considera usted que la norma ISO
27005 ayudaria a controlar la pérdida de
informacién en las empresas?
¢, Considera usted que desarrollando
un modelo de procesos de la
seguridad de la informacion podra
mejorar los riesgos para las
empresas”?
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APELLIDOS Y]
NOMBRE

GRADO ACADEMICO

INGENIERO
SISTEMAS

DE

FIRMA DE EXPERTO

DNI:
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