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Resumen

El presente trabajo tiene como objetivo, desarrollar un modelo de gestion de riesgos basado
en la metodologia MAGERIT para minimizar los riesgos de la implantacién y uso de Tl en una
Municipalidad del Peru. Metodolégicamente se desarrollé como una investigacion de tipo
cuantitativa y descriptiva, enmarcada en un disefio no experimental de corte transversal,
utilizando una muestra de 201 activos que estan integrados a la seguridad informatica de la
institucion. EI método propuesto se basa en la metodologia MAGERIT, que se adhiere a dos
(02) fases esenciales: (1) andlisis y evaluacién de riesgos y (2) gestién del riesgo. Como
resultado del trabajo se obtuvo que los activos que estan en un nivel mayor de exposicion
son los del tipo “persona”, correspondiente al personal de la Unidad de Tecnologias de la
Informacion (UTI), por ser el trabajador clave en el proceso de seguridad informéatica; los del
tipo “instalaciones”, especificamente el area inherente a la UTI, donde se acogen los equipos
de transmision de datos de la institucion; y los activos inherentes del tipo “servicios”, donde
soporte técnico e internet resultaron ser los de mayor impacto y riesgo. Se concluye que, a
partir del proceso de diagnéstico llevado a cabo, se pudo determinar que actualmente la
Municipalidad carece de medidas de control para garantizar las de la seguridad informatica,
aun cuando posee 204 activos por proteger, y en funcion de ello, no se ha concretado una
cultura organizacional al respecto, mucho menos, procesos y procedimientos documentados

para proteccion de la informacion.

Palabras Claves: Gestion de riesgos, Andlisis de riesgos, Metodologia MAGERIT, Seguridad

informatica, TI.
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Abstract

The present work aims to develop a risk management model based on the MAGERIT
methodology to minimize the risks of the implementation and use of IT in the Municipality of
Peru. Methodologically, it was developed as a quantitative and descriptive research, framed
in a non-experimental cross-sectional design, using a sample of 201 assets that are integrated
into the institution's computer security. The proposed method is based on the MAGERIT
methodology, which adheres to two (02) essential phases: (1) risk analysis and evaluation and
(2) risk management. As a result of the work, it was obtained that the assets that are at a
higher level of exposure are those of the "person” type, corresponding to the ICU staff, as they
are the key worker in the computer security process; those of the “facilities” type, specifically
the area inherent to the Information Technology Unit (UTI), where the institution's data
transmission equipment is housed; and the inherent assets of the “services” type, where
technical support and the internet turned out to be the ones with the greatest impact and risk.
It is concluded with from the diagnostic process carried out, it was determined that currently
the Municipality lacks control measures to guarantee those of computer security, even though
it has 204 assets to protect, and based on this, it has not been specified an organizational
culture in this regard, much less, documented processes and procedures for information

protection.

Keyword: Risk Management, Risk Analysis, MAGERIT Methodology, IT Security, IT.
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I.  INTRODUCCION
1.1. Realidad problematica

Hoy en dia, la gestion de riesgos en las esferas que envuelven la seguridad
informatica de las redes de comunicacién, se ha convertido en el factor de mayor interés en
las mejores empresas que van a la par con la globalizacion, principalmente para las que
tienen intereses comerciales que se extiende a un edificio o region, e incluso a nivel
internacional [1], que requieren en todo caso poder acceder a los espacios de procesamiento
y registros de datos que se controlan a través de varios servidores y otras vias de conexion
donde deben contar estratégicamente con una alta seguridad ante los posibles riesgos y
amenazas, a partir de la adecuacion de métodos que eviten que los sistemas inmersos sean

vulnerados [2].

En funcion de ello, son varias las metodologias que se han desarrollado a nivel
mundial para llevar acabo el andlisis de riesgos en la seguridad informética (Sl), siendo
MAGERIT la pionera en las entidades gubernamentales (ministerios, gobernaciones,
alcaldias, contralorias, entre otras), de paises como Espafia, donde fue desarrollada con ese
especial propdsito y atencion de necesidades propias de ese tipo de organizacién, por cuanto
su aplicacion se lleva a cabo en el 87,6% de las administraciones publicas a lo largo de la

distribucién del espacio politico de ese pais [3]

Asimismo, en [1] aseveran, que MAGERIT maneja un excelente esquema de analisis
y evaluacion de riesgos, que conllevan a su efectivo tratamiento y por tanto es recomendada
para las entidades estatales, motivo por el cual se ha aplicado bajo un volumen promedio en
un 54% de los entes gubernamentales de Latinoamérica. Bajo esta misma idea, dado a su
versatilidad, sencillez de aplicacion y por su buen desarrollo documental en espafiol, se ha
extendido con éxito en su implementacién para la gestion de riesgos en el 73,7% de los entes
del gobierno de Chile, en un 59,8% en los de Ecuador, en un 90,5% en los de Colombia, en

un 94,1% en los de Venezuela y un 81,9% en los de Peru [4].



Tal como se percibe, en las distintas instituciones que representan la administracion
publica de Perq, la gestion de riesgos de las tecnologias de la informacion (T1) no est4 exenta
de alinearse a la gestion de la seguridad de la informacién, y asi mantener de forma fiable las
amenazas Yy peligros a los que se exponen, es decir, debe tener presente de forma clara,
hasta qué grado esta involucrado y las consecuencias que se pueden desprender de esa
situacion [5], por lo que muchos entes gubernamentales han adoptado la metodologia
MAGERIT para cumplir con la funcion de control de proteccion de informacion ante riesgos,
medidas de seguridad y buenas practicas establecidas en las leyes vigentes desde la Oficina
Nacional de Gobierno Electronico e Informética (ONGEI), a la cual estan sujetas todas las

instituciones del Estado [6]

Ante esta situacion, son muchas las municipalidades concentradas en Lima-Peru, que
por ser pequefias se han alineado a poner en funcionamiento sistemas de Sl bajo el enfoque
de la metodologia MAGERIT que en cuanto a seguridad de la informacién conlleva al
fortalecimiento y garantia para que los activos tangibles e intangibles sean resguardados [7],
y ademas los riesgos se puedan reconocer a través de procedimientos ya conocidos que se
relacionan con herramientas de seguridad informatica debido a que todas estas instituciones
publicas se encuentran propensas a padecer transgresiones, por muy idéneo que sea su
sistema de proteccion de infraestructura de TI, permaneciendo en un mundo donde la
tecnologia avanza a pasos agigantados y de esta manera se pueda dejar de infiltrar en las

redes y sistemas de formas ilimitadas de todo tipo de virus en general [8].

De esta situacion no escapa la Municipalidad Distrital de Papayal, en la Provincia de
Zarumilla, Departamento de Tumbes, la cual esta al servicio de atencion de las necesidades
de la comunidad, para lo cual cuenta en gran parte con un despliegue de mecanismos
estratégicos de integracion, en cuanto a controles administrativos, operativos y recurso
humano, esto para mantener una estrecha relacion con los diversos factores que le dan vida
a la actividad institucional y organizacional; y ante esto, maneja una gran infraestructura

informatica, por medio de la cual gestiona gran cantidad de informacién que parten de
10



documentos de su labor diaria ante la ciudadania [9].

Sin embargo, en la Gerencia de la citada Municipalidad, se pudo reconocer que hoy
en dia se encuentra presente un mal manejo de nuevos sistemas y equipos de
telecomunicaciones adquiridos, cuyo desempefio no ha llegado a buen término durante su
adecuacion a los procesos de la institucion, y ante esto han tenido que ser desincorporados
después de haberse dispuesto de una gran inversion, ya sea por aversion del personal ante
los cambios a otros sistemas; situacion que de alguna manera también propicia a que la
seguridad de la informaciébn de manera general sea critica, al percibirse un manejo
inadecuado de la misma, asi como algunos recursos informaticos o de red institucional que
evidentemente son ilicitos, causando una inapropiada regulacion de acceso y perdida de

informacion.

Aunado a esto, en [10] resalta que en situaciones similares se pueden distinguir
las limitaciones derango en el tiempo para tener acceso a la misma, las
modificaciones no autorizadas, fallas con prolongaciones en la red, sistemas informaticos
dafiados por la exposicion a virus, y de otras maneras de acceso remoto inseguros en puntos

gue no estan monitoreados, ademas de un control exhaustivo de sus activos.

El contexto al que se hace mencion, se debe a que la institucion carece de
lineamientos y politicas que se orienten a gestionar una optima implementacién y uso de la
infraestructura tecnolégica que se va incorporando a la Municipalidad, e igualmente, que
puedan garantizar la disponibilidad, integridad y confidencialidad de la informacién ya que no
se han dirigido métodos para examinar a primera instancia las necesidades de seguridad que
el caso requiere bajo el marco de los riesgos que los caracteriza, identificando el mas efectivo,
y en efecto hasta ahora no se conoce que tan vulnerable se encuentra ante las amenazas de
los riesgos a la que se ve propensa la informacién que se maneja a nivel operativo y
administrativo en este organismo publico, asi como las acciones a decidir, o bien propiamente

sus activos tangibles e intangibles.
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Por lo tanto, es claramente esencial llevar a cabo un modelo de gestion de riesgos
gue evite los riesgos ante la implantacion y uso de Tl en la Municipalidad Distrital de Papayal,
ya que estas son de gran apoyo en la labor de protecciébn de activos que maneja la
Municipalidad, permitiendo a su vez controlar los riesgos antes que estos mitiguen y vulneren
la integridad de la infraestructura tecnoldgica de la organizacion, asimismo, se brinde

eficiencia ante la ejecucion de tecnologias futuras.

Ante lo expuesto, el presente trabajo de investigacion se justifica ya que actualmente
es de menester, que las instituciones publicas manejen la informacion en la mayoria de sus
procesos operacionales y de gestion basadas en la implementacién de sistemas informaticos
y los fundamentos que incluyen. De esta manera es como ha ido tomando importancia la
utilizacion de instrumentos que ayuden a visualizar la magnitud de los riesgos a los que se
hacen ostentar el acceso a los datos, reconociendo las amenazas, debilidades e impactos en
las operaciones de la institucién, en donde el progreso continuo en gestién de la seguridad
gue enfocan las normas ISO 27001 en base de seguridad informatica es equivalente a

garantizar la prolongacion y disposicién de la eficiencia que pueda ofrecer en este sentido.

Desde este punto de vista, como la Municipalidad Distrital de Papayal, maneja un alto
nivel de informacién en todos sus procedimientos que abarcan todos los datos en fisico y
electrénicos los cuales estan enlazados a varios sistemas de tecnologias de la informacion,
cuyo resguardo de estos activos es de vital importancia, recobra interés institucional la actual
investigacion, en la cual se analizan diferentes instrumentos que estan orientados a la
proteccion en base a la seguridad de la informacion, para poder reconocer su grado de

eficacia, frente a su desempefio con la norma técnica ISO 27001.

Asi mismo, en base a la percepcion del instrumento més eficaz, a nivel metodoldgico
es importante este trabajo, ya que la gestion de la Municipalidad Distrital de Papayal lograra
tomar las medidas mas enfocadas en relacion con los métodos mas favorables de seguridad

y resguardo de los activos, y de esta manera garantizar la confidencialidad, integridad y
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disponibilidad de la informacidn en sus operaciones, y con ello reducir riesgos ante alguna

amenaza.

Aunado a lo expuesto, la institucion se beneficia a nivel legal, ya que se alinea a
cumplir ordenanzas orientadas al cumplimiento de la Ley 29733 - Proteccién de Datos
Personales del estado peruano, que establece en sus articulos la adopcion de medidas que
fortalezcan la seguridad para el resguardo adecuado de los datos personales; asi como con
la Ley 30096 - Delitos Informaticos, donde la ONGEI emite esfuerzos para la promocion de
politicas de seguridad para proteger los datos informaticos y los sistemas en los entes

publicos.

1.2. Formulacién del problema

¢Cémo se pueden minimizar los riesgos de implantaciéon y uso de Tl en una

municipalidad del Pera?

1.3. Hipoétesis

El desarrollo de un modelo de gestidn de riesgos puede minimizar los riesgos de la

implantacién y uso de Tl en una Municipalidad del Pera.

a. Hipotesis Nula

El desarrollo de un modelo de gestibn de riesgos no minimiza los riesgos de la

implantacién y uso de Tl en una Municipalidad del Pera.

b. Hipdtesis Alterna

El desarrollo de un modelo de gestién de riesgos si minimiza los riesgos de la

13



implantacién y uso de Tl en una Municipalidad del Pera.

1.4. Objetivos
1.4.1. Objetivo general

Desarrollar un modelo de gestion de riesgos basado en la metodologia MAGERIT para

minimizar los riesgos de la implantacién y uso de Tl en una Municipalidad del Pera.

1.4.2. Objetivos especificos

Diagnosticar la situacion actual de la institucién, asi como la identificacion de su

gestion de seguridad y los activos.

- Caracterizar la metodologia MAGERIT, y asi adaptar su método al andlisis y
tratamiento de los riesgos presentes en los activos de la institucién, para su

respectivo analisis de amenaza y vulnerabilidad.

- Disefar el modelo de gestion de riesgos para la Municipalidad Distrital de Papayal,

y asi garantizar la implantacién y uso de TI.

- Implementar el modelo de gestion de riesgos propuesto en la Municipalidad Distrital

de Papayal.

- Validar por juicio de expertos el modelo de gestién de riesgos propuesto para la

Municipalidad Distrital de Papayal.

1.5. Teorias relacionadas al tema
1.5.1. Seguridad de lainformacién

Todos los datos que maneja una organizacion producto de su labor de servicio y labor
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productiva se refieren a la informacién que esta engloba. La misma puede estar representada
bajo escritura, figurativa, en forma de audio, entre otras modalidades que puedan ser
almacenada en medios digitales con el fin de poder ser transmitidos por via correo electrénico

o0 sistemas telefdnicos [11].

Considerando lo expuesto, la ISO 27001 dice, que la confidencialidad, integridad y
disponibilidad, son parte de las garantias que pretende encaminar en toda empresa la
seguridad de la informacién, unido a métodos que forman el esquema de gestion de Tl para
su proceso. De acuerdo con lo expresado, se detallan a continuacion las caracteristicas que

segun Zefia [2], dimensionan la seguridad de la informacion:

a. Confidencialidad: Es garantizar que la informacion, Unica y exclusivamente, esté
a disposicién de personas autorizadas y no sea revelada sin consentimiento.

b. Integridad: Se refiere a la exactitud, fiabilidad y tratamiento correcto de la
informacion, sin presentar ningun tipo de error ni fallas.

c. Disponibilidad: Asegura que la informacién se obtenga de forma rapida y sencilla,

cuando sea solicitada por el personal autorizado sin limite de acceso.

Estas premisas, son las consideradas como garantes de la eficacia en la gestion de
seguridad de la informacion, es por esto por lo que las organizaciones tienen el compromiso
de respaldar sus procedimientos informaticos y vincularlos con mecanismos de proteccion

gue ante riesgos les ayuden a exponerse y en todo caso impedirlos.

1.5.2. Seguridad informatica

Para Olivan [3], comprende el conjunto de normas alineadas al efectivo logr6 del
trabajo y rendimiento de un sistema de informacién sélido y protegido, que basado en técnicas

15
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de seguridad también cubra sus demas elementos que lo conforman para alcanzar un buen

servicio.

El mismo autor sobre esa base afirma que la seguridad informatica se originé con los
fundamentos y procedimientos técnicos que se desarrollaron con la finalidad de salvaguardar
los activos tecnologicos institucionales. Tales aspectos que entran en el ambito de resguardo
se enmarcan en el contexto sobre: (a) lo que hay que proteger (hardware, software y datos),
es decir, los activos que constituyen el sistema; (b) de quienes se debe proteger, que en este
caso son de las potenciales amenazas del entorno, como son las personas, amenazas
tecnoldgicas, y fendbmenos propios del medio ambiente; y (c) como se puede proteger, es alli
donde aplica la insercion de estrategias que consideran politicas y normas de seguridad,
practicas y herramientas. Todo ello, para evitar que los peligros de la seguridad de la

informacion alcancen niveles que sean dificiles de mitigar [12].

1.5.3. Gestién de riesgos

Granadino [4], dice que un riesgo surge de un suceso imprevisible que podria tener
un impacto negativo (amenaza) o positivo (oportunidad) en los objetivos de un proyecto. El
riesgo se define como la posibilidad de exponer un sistema a la manifestacion de un peligro
en los activos de una institucion, que es vulnerable ante desviaciones que impacten su
integridad. Es decir que el riesgo indica lo que le podria pasar a los activos si no se protegen

adecuadamente [5].

Se basa en una perspectiva mixta de enfoques cuantitativos y cualitativos que se
representan en la cuantificacion y valoracion de los activos de la organizacién, donde estos
se evaltan, se definen los peligros y debilidades para que se desarrollen, asi como la

posibilidad de que puedan ocurrir [1].
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1.5.3.1. Etapas de la gestidn de riesgos

En este aspecto, se logran distinguir las siguientes fases de la gestion de riesgos:

a. ldentificacién de las amenazas y riesgos: se centra fundamentalmente en la
seguridad de los datos de informacién, estos peligros se pueden diferenciar de

tres maneras:

- Entrada ilegal al sitio de los datos: donde es adecuado examinar las
adversidades que ocasionaria que fueran reveladas por personal que no

posee autorizacion a su acceso (confidencialidad).

- Cambio no autorizado de los datos: relacionado al dafio causado al

arruinarse o cambiarse de forma mal intencionada (integridad).

- Exclusion de los datos: se refiere al dafio que ocasiona no poseer la

informacion solicitada en el instante requerido (disponibilidad). [6].

En este sentido, por lo general toda amenaza esta relacionada a un riesgo
sistematizado, por la cual el acto de tener identificados los riesgos siempre esta

ligado con tener definidos las causas que lo originaron.

b. Evaluacion de los riesgos: esta alineado a la valoracion del dafio a la que se
encuentra exhibida la amenaza frente a la probabilidad de que esta se ejecute.
Se puede resaltar, que el impacto se define en base a la falla detectada frente a
la amenaza de un peligro, basandose en el potencial del suceso relacionado a

esta es que se logra establecer el grado del riesgo [6].
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c. Tratamiento de los riesgos: en esta fase finalizan los procedimientos de la
gestion de riesgo, cuyas metas es encontrar las politicas de control que ayuden
a disminuir y evadir el rango de exhibicién de los activos frente a los continuos

peligros [6].

Figura 1

Etapas de la Gestion de Riesgos

®» |dentificarAmenazas

-

Monitorizacion

Continua Evaluarlos Riesgos

Tratar los Riesgos

Nota: Adaptacion de Agencia Espafiola de Proteccién de Datos [6].

1.5.4. Metodologias para el andlisis de riesgos y seguridad informatica

Hoy por hoy, la seguridad informatica y seguridad de la informacién, como tema base
en predios de las tecnologias de la informacion se fundamentan en un conjunto de métodos
de evaluacion y gestion de riesgos, cuya seleccion se efectla basada en la mas apropiada
perspectiva para ser aplicada de forma eficiente, de tal forma que se ejecute hasta el

cumplimiento de sus metas.

No obstante, se puede resaltar que aun con metodologias muy avanzadas y

18



acreditadas, es complicado lograr la proteccion total referente a la gestion de riesgo, sin
embargo, con el desarrollo de normas para el control se puede obtener la eficiencia en la

calidad de resguardo, para disminuir los riegos como lo alega Alvarado [1].

De acuerdo con Alvarado [1] entre los métodos de gestidon de riesgos mas acreditados
y adecuados al trabajo de los organismos de instituciones publicas, se pueden encontrar:
OCTAVE, MEHARI, CRAMM, EBIOS y MAGERIT, de las cuales se suministra una

introduccion seguidamente:

- OCTAVE (Operationally Critical Threat, Asset, And Vulnerability
Evaluation), ha sido muy implementada para afrontar los riesgos de seguridad de la
informacion adaptables a las Tl en reconocidas instituciones con un nidmero de
trabajadores superior a los 300, concediendo el analisis y evaluacién de cada capa de
la estructura informatica y sus escalas, para su siguiente técnica de remision. Las
cuales garantizan a las compafias normas frente a riesgos activos que perjudiquen al
capital de la institucién, y también dar seguimiento con un buen mecanismo de trabajo
[7].

- MEHARI, fue llevada a cabo por CLUSIF (Club Francés de la Seguridad de la
Informacion) en 1996 en Francia, abarca una técnica que vincula la evaluacién con la
gestion de riesgos para cualquier tipo de instituciones, y soliciten su inspeccion,
administracion y monitoreo, empleando metédicamente una distribucién en médulos.
Por lo tanto, es necesario un mecanismo de produccion y accionamiento laboral
capacitado [7].

- CRAMM (CCTA Risk Analysis And Management Method), desarrollada por
una institucibn publica de Inglaterra CCTA (Central Communication and
Telecommunication Agency) opera dentro de su técnica de evaluacion de riesgos mas
implementados en los paises europeos por empresas reconocidas e instituciones
publicas con un gran nimero de personal, tales como la OTAN, entre otras. Operan a

gran nivel un plan de adaptacion, esquemas de normas de proteccion ante amenazas,
19



después la evaluacion de riesgos, y finalmente el analisis de control para moderarlos
y en el mejor de los casos, erradicarlos [7].

- EBIOS (Expresidn de las Necesidades e Identificacion de los Objetivos de
Seguridad), de origen francés, este método esta centrado en evaluar y administrar el
riesgo de proteccion de un sistema de informacion de forma argumentada, bajo una
politica que ayuda a evidenciar su efecto en los procedimientos de la institucién y a

escala de sus finanzas [7].

1.5.5. MAGERIT como metodologia de seguridad informéatica

MAGERIT, actualmente en su version 3, es un método presentado por el Consejo
Superior de Administracién Electronica para analizar y gestionar la situacion de riesgos de
los sistemas de informacion y asi disminuirlos cuando son infiltrados en las organizaciones

gubernamentales [1].

Lopez [7], aflade que es un método facil de manejar, por ende, no es necesario tener
instrucciones especializadas para su aplicacion, en base a esto la puede manejar una o dos

personas correspondientes a la institucién, sin importa el tamafio de su agente humano.

Al estar alineada MAGERIT al mencionado contexto, es decir: (a) por ser disefiada
explicitamente para ser aplicadas en instituciones del gobierno a disposiciéon de un servicio
publico como lo es la Municipalidad Distrital de Papayal, (b) catalogada como una
organizacion pequefia al contar solo con 51 funcionarios, y (¢) con muy reducido personal en
el area de Tl (s6lo una persona y un colaborador en ocasiones) para llevar a cabo el andlisis
y gestion del riesgo, en este informe de investigacion se pretende poner en practica dicha
metodologia ya que los aspectos detallados se identifican con los criterios de seleccion para
ser aplicada en dicha institucion. Siendo asi, se destacan a continuacién los aspectos que
mas resaltan de la metodologia MAGERIT, aplicada al proceso de gestion del riesgo en los

sistemas de informacién, en cuanto a la identificacién, evaluacion y tratamiento.
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1.5.3.2. Principales caracteristicas de MAGERIT

Ante esto, Alvarado [8] dice que entre las bondades que ofrece la metodologia
MAGERIT es que esta en Espafiol, aunque se coloca en primera instancia el conjunto de
procedimientos metodicos y continuos para valorar y medir los riesgos a los que se ven
expuestos las TIC, de manera de poder enfocar controles 6ptimos que sean eficientes en lo
gue a gestion de seguridad se refiere, identificando amenazas latentes en la organizacion

ante las cuales se puedan adecuar las medidas preventivas y correctivas mas eficaces.

1.5.3.3. Objetivos de MAGERIT

La metodologia MAGERIT tiene como objetivos sensibilizar a los miembros de la
organizacion a que se adecuen a los riesgos y amenazas existentes, y que, a su vez, estos
sepan afrontarlos, asi como poner a la orden un instrumento de trabajo que les permita
analizar los riesgos que se desprenden de las TIC. Esto permitira llevar a cabo planes y

tratamiento en el momento requerido para controlar el indice de riesgos.

1.5.3.4. Elementos considerados en MAGERIT

Cuervo Alvarez [9], sefiala que la metodologia MAGERIT toma los siguientes

elementos para llevar a cabo la seguridad de la informacion:

- Activos: esta representado principalmente por los datos y distintos recursos
tecnolégicos que componen una institucion y constituye su sistema de
informacion. Es la unidad principal que proteger. Integran toda la poblacion de

estudio.
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- Amenazas al activo: son las amenazas a las que se exponen los activos de la
empresa, frente alguna contingencia. Al conformarse pueden incidir en pérdidas
de algunos activos de la institucion, ya sean tangibles e intangibles.

- Vulnerabilidad del activo: es la posibilidad de que ocurra algun fallo o error
poniendo en riesgo los activos.

- Impacto de un activo: son las secuelas de que se materialice un ataque sobre

los activos.

1.5.3.5. Fases de la gestiéon de riesgos bajo la metodologia MAGERIT

De acuerdo con Cuervo Alvarez [9], el método se adapta al siguiente modelo en dos

(02) subprocesos principales:

a. Analisis de Riesgos: se acerca sistematicamente a determinar el riesgo

actual, asi como se muestra a continuacion:

- Determinacion de los activos a resguardar.
- Estimacién de activos.
- Determinacién de peligros a los que estan exhibidos los activos.

- Calcular el impacto basado en la valoraciéon del dafio a los que se ve
expuestos un activo frente acontecimientos inseguros. El cual se puede

calcular a través de la siguiente ecuacion:

Impacto = Valor del activo x Porcentaje de Impacto
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- Calcular el riesgo probable frente al impacto tomando en cuenta la

continuidad en las que se puede presentar.

Riesgo = Frecuencia x Impacto

- Elegir apropiadamente el método para los riesgos reconocidos mediante

funciones adecuadas.

- Disminuir el riesgo y los riesgos residuales debido que, al aminorarse cierto
volumen de estos, se reduce su rendimiento, los cuales se denomina

riesgos residuales.

- Valorar el riesgo, se define como el impacto por posibilidad.

Es de resaltar, que los parametros de estimacién de los activos, las debilidades,
riegos y peligros, se consideran de “bajo” nivel cuando su valoracion es igual a 1,
se califican “medios” cuando la valoracién es igual a 2 y se estiman que son de

nivel “alto” cuando su valor es igual a 3.

b. Tratamiento de riesgos: etapa donde se proyectan las técnicas de inspecciéon
frente los acontecimientos de mala seguridad, y de esta manera poder certificar

la secuencia de los procedimientos.

La aplicacion, ofrece las funciones:

- R-Box: herramienta para analizar y evaluar riesgo bajo el marco de la
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metodologia MAGERIT.
- GxSGSI: herramienta para gestionar el desempefio del riesgo en funcion de la

metodologia MAGERIT.

Tal como se observa, MAGERIT se caracteriza por ser un instrumento para facilitar la

implantacién y aplicacion del Esquema de Seguridad.

1.5.3.6. Modelo de gestion de riesgos basado en MAGERIT

Cuervo Alvarez [9], argumenta que su Sistema de Gestion de Riesgos (SGR) esta

centrado en las técnicas 1ISO 27001, y contienen:
Tabla 1

Contenido del Sistema de Gestion Bajo Metodologia MAGERIT

Dominio

Descripcion

Definicionde la
politica de
seguridad
Definicion del
alcance del SGR

Identificacidon de
los riesgos

Analisis y
evaluacién de los
riesgos

Tratamiento de

riesgos

de
la

Politicas
Gestion para
seguridad en TI

Monitoreo

Abarca los objetivos, el marco general, los requerimientos legales,
los criterios de evaluacion de riesgos.

Delimita hasta donde llega el plan de acciondentro de la
organizacion considerando los activos, las TI, con sus respectivas
descripciones.

Describe las amenazas a las que estan expuestos los activos de la
organizacion, los responsables directos, a qué son vulnerables y el
impacto en los activos en caso de que se vean afectada su
confidencialidad, integridad y disponibilidad.

Corresponde a estimar el impacto de algunos de los riesgos si se
llega a materializar. Se percibe alli la probabilidad de ocurrenciay
como esto afectaria los controles implementados.

Se sugieren o aplican aqui los controles necesarios, de acuerdo a
los riesgos identificados. También se clasifican los niveles de
riesgo.

Se define el tratamiento de los riesgos, vinculados a los controles, y
ante esto se disefian los indicadores para medir la eficiencia y
eficacia de la gestion. Igualmente se plantea el plan de
comunicacion del SGR para promover la concientizacion y fomentar
una cultura organizacional sobre el cumplimiento del mismo.

Se lleva a cabo el disefio de estrategia de auditoria para la
verificacion y revision periddica del SGR para determinar hasta qué
nivel se esta cumpliendo con la normativa.
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Una vez concretado el analisis y evaluacién de riesgos, serd necesario desarrollar un
sistema de gestion para garantizar la seguridad de la informacion, aplicando el esquema de
elaboracion del modelo de gestién planteado por MAGERIT, y con ello conllevar a la
institucion de administracién publica a minimizar los riesgos a los cuales estan expuestos

todos sus activos.

1.5.6. Ley de Proteccién de Datos Personales

Tal fundamento legal distinguido con el N° 29733 sobre la Proteccién de datos
personales (2013) establece que surge ante los requerimientos de regular la utilizacion de la
informacion personal en todas la operaciones y transacciones en las que negocian las
instituciones que cobran vida en el pais. [10]. Segun especifica la ley, que el objetivo de la
norma se enfoca en la proteccién plena de la identidad personal del ciudadano, mas adn a

través de los canales que integran la TIC.

1.5.7. Normas Técnicas Peruanas de Seguridad de la Informacidn
1.5.3.7. 2NTP- ISO/IEC 27001:2022

Esta metodologia en su versidn anterior 2005 y 2013, fue desarrollada para fortalecer
los requerimientos principales en la aplicacion, estructuracion y conciliacion de una
distribucion de gestion de riesgos de la seguridad de la informacién; dado que esta basada
en cubrir los requisitos de la organizacion, la seguridad y todas las operaciones propias de la

institucion [11].

La nueva I1SO 27001:2022 [12], "Seguridad de la informacién, ciberseguridad y
proteccion de la privacidad - Sistemas de gestion de la seguridad de la informaciéon -

Requisitos"”, que se publicd en octubre de 2022, sefiala que la 1SO ejecuta de manera
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satisfactoria las principales etapas como lo son la programacion, aplicacion, accién y
seguimiento que se consideran dentro del esquema de un sistema de gestion de riesgos. Se
puede visualizar con antelacion, que en la fase concluyente practica las normas del ciclo
Deming, a través del cual se utilizan después de la evaluaciéon los sistemas de gestion de

seguridad informatica (SGSI).
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Il. MATERIAL Y METODO
2.1. Tipo y Disefio de Investigacion

La investigacion es de tipo aplicada y descriptiva, dado que se orienta a detallar y
cuantificar todas las variables que caracterizaron las situaciones que sobresalen en el caso
de estudio, basandose a su vez en trabajos originales elaborados para obtener un nuevo
conocimiento y aporte practico, que en este caso fue en funcioén de los riesgos latentes en los
activos de la institucion, como también los peligros a los que se exponen y sus debilidades
frente a estos, y asi conseguir un analisis con mayor certeza, vinculado a la circunstancia

presente en el area de investigacion [13].

Para la contrastaciéon de la hip6tesis se tomé como guia el documento de
metodologias de la investigacion de los autores Hernandez, Ferndndez y Baptista [14], y en
funcién de ello, se considerd este estudio como un disefio no experimental de corte
transversal y propositivo. Es no experimental ya que no se manipulé sobre ninguna variable;
transeccional o trasversal: debido a que se implementé en un momento dado y; propositivo,
porque se desarroll6 con una estructura referencial y luego se procedié a elaborar la
valoracién de la gestion de riesgo y el esquema del método, que permita mitigar las amenazas
durante implantaciones y uso de Tl en la Municipalidad Distrital de Papayal, en la Provincia
de Zarumilla, Departamento de Tumbes, el mismo que al ser llevada a cabo, generé
informacion de calidad y recomendaciones propuestas a los entes competentes para la toma
de decisiones y ante soluciones de los eventos que suceden. En el siguiente esquema que

se muestra se considera el vinculo de los elementos expuestos anteriormente:

Donde:

X: Realidad de la institucién
\ O: Observacién

T: Modelo tedrico

P: Propuesta de  soluciones vy

recomendaciones basadas en la norma ISO 27001.



2.2. Variables, Operacionalizacién

2.2.1. Variable independiente

Modelo de Gestidn de Riesgos.

2.2.2. Variable dependiente

Riesgos de la implantacién y uso de Tl en una Municipalidad del Peru
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Tabla 2

Operacionalizacion de variables

Técnicas e
Variable de
Dimensiones Indicadores Instrumentos /
Estudio
Unid de Medida
Diagnéstico de situacion actual - indice de frecuencia = Tipo de riesgo x Cantidad de ocurrencias al afio Analisis Documental
- Indice Usabilidad (AP Latinoamérica) = Cantidad de instituciones AP Registros histéricos de la
Eficacia de MAGERIT segln su gue utilizaron MAGERIT en afio 2018 / Cantidad total de instituciones institucion
Variable caracteristica AP gue realizaron andlisis de riesgos en afio 2018 x 100

dependiente:
Riesgos de la
implantacion y
uso de Tl en una
Municipalidad del

Peru

Valoracién de activos (VA) por
su disponibilidad, Integridad y

Confidencialidad

indice Implementacion (AP Latinoamérica) = Cantidad de procesos
de la metodologia implementados / Cantidad de procesos de la
metodologia planificados x 100

VA de aplicaciones informéaticas = 1 (Baja); = 2 (Media); = 3 (Alta)
VA de equipos informaticos = 1 (Baja); = 2 (Media); = 3 (Alta)

VA de redes de comunicaciones = 1 (Baja); = 2 (Media); = 3 (Alta)
VA de instalaciones = 1 (Baja); = 2 (Media); = 3 (Alta)

VA de servicios = 1 (Baja); = 2 (Media); = 3 (Alta)

VA de personas =1 (Baja); = 2 (Media); = 3 (Alta)

Analisis Documental

Guias de observacion

(lista de registros)
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Valoracién de Amenazas de un
activo (VAA) por su probabilidad

de ocurrencia

Valoracién de Vulnerabilidades
de un activo (VVA) por el control

de su seguridad

Evaluacion de amenaza y

vulnerabilidad de los activos

VAA de aplicaciones informaticas = 1 (Baja); = 2 (Media); = 3 (Alta)
VAA de equipos informéaticos = 1 (Baja); = 2 (Media); = 3 (Alta)
VAA de redes de comunicaciones = 1 (Baja); = 2 (Media); = 3 (Alta)
VAA de instalaciones = 1 (Baja); = 2 (Media); = 3 (Alta)

VAA de servicios = 1 (Baja); = 2 (Media); = 3 (Alta)

VAA de personas =1 (Baja); = 2 (Media); = 3 (Alta)

VA de aplicaciones informaticas = 1 (Baja); = 2 (Media); = 3 (Alta)
VA de equipos informaticos = 1 (Baja); = 2 (Media); = 3 (Alta)

VA de redes de comunicaciones =1 (Baja); = 2 (Media); = 3 (Alta)
VA de instalaciones = 1 (Baja); = 2 (Media); = 3 (Alta)

VA de servicios = 1 (Baja); = 2 (Media); = 3 (Alta)

VA de personas = 1 (Baja); = 2 (Media); = 3 (Alta)

indice de Vulnerabilidad = Promedio ¥ nivel de eventos

indice de Impacto = Promedio ¥ nivel de eventos

indice de Riesgo = Probabilidad x Impacto

Analisis Documental

Ficha documentaria

Entrevista
Guia de entrevista
(La informacion y los

riesgos)

Tabla 2

(Cont.).
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Variable de

Dimensiones

Indicadores Técnicas e Instrumentos /

Estudio Unid de Medida
Variable Eficacia del modelo % EFMO = |IAAP — IDAP  x 100 Observacion directa. ficha de
Independient propuesto (EFMO) IAAP observacion

e: Modelo de
Gestion de

riesgos

Eficacia de controles
en costos por

incidentes (ECi)

Nivel de coherencia

y correspondencia

ECi = Diferencia de costo de reparaciones de equipos entre afios

2019y 2020 / Costo de reparaciones de equipos afio 2019 x 100

IT1...IT(n) = Muy Bueno, Bueno, Aceptable, Requiere atencibny Observacion directa. Lista de

Critico chequeo
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2.3. Poblacién de estudio, muestra, muestreo y criterios de seleccidn

La poblacion est4 conformada por todos los activos de la Municipalidad Distrital de
Papayal, es decir, 35 aplicaciones informaticas, 80 equipos informéticos, dos (02) redes de
comunicaciones, 27 instalaciones, 6 servicios, 51 personas, para un total de 201 elementos.
En este aspecto, la muestra esta conformada por la poblacién total, debido a que seran
reconocidos los 201 activos que constituyen la funcién de administracion de informacién de

la Municipalidad.

2.4. Técnicas e instrumentos de recoleccion de datos, validez y confiabilidad

Se emplearon los siguientes:

- Observacion
- Anadlisis de documentos

- Entrevista informal

Instrumentos:

- Registros historicos de frecuencia de incidentes de Sl ocurridos en el 2019,
aplicado para el desarrollo del objetivo 1, el cual se utilizé para registrar los factores

de riesgos y hallazgos suscitados (ver Anexo 1).

- Ficha documentaria para dar paso al Objetivo 2, con la cual se asentd los
principales aspectos que caracterizan la metodologia MAGERIT (ver formatos en
anexo 2). lgualmente se utilizé este mismo instrumento para sustentar el capitulo

3, donde se desarrollé el modelo de gestién de riesgos tomando en cuenta dicha
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caracterizacion.

Matriz de observacion: se cont6 una para el desarrollo de objetivo 1, con una lista
de registros de activos identificados (ver anexo 3), para conocer los bienes
asociados a la SlI, de la institucion. También se disefi6 otra que permitié el
desarrollo del objetivo 4, mediante las cuales se pudo recoger la perspectiva de
los usuarios del area de informatica para valorar activos identificados, amenazas
y vulnerabilidades, aplicando a su vez las plantillas de andlisis y evaluacion (ver

anexo 4).

Guias de observacion: Se utiliz6 como complemento del desarrollo del objetivo 4,
contentivo de una lista de chequeo (checklist, en Anexo 5) que permitié hacer un
diagnoéstico general del estado de la seguridad informatica y asi verificar las
actuales salvaguardas con los que cuenta la institucion. También se elabor6 una
segunda lista de chequeo para el desarrollo del objetivo 5 (checklist, en Anexo 6)
gue permitié la validacién del modelo de gestién de riesgo por parte de tres (03)

especialistas en el tema de Sl en TI.

Validez del instrumento:

No se consider6 validacién de instrumento porque todo estaban basado en la observacion

directa, es decir, ninguno se enfoco a estudiar la opinién de poblaciébn o muestra alguna.

Sin embargo, si entré6 en proceso de validacién fue el modelo propuesto, en donde

intervinieron tres (03) expertos en el area.

2.5.

Procedimientos de andlisis de datos

a. La Entrevista se dio con cada uno de los involucrados de manera individual, solo con
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dos (02) Ingenieros de campo de la Municipalidad, donde la junta se realizé de forma
grupal. En esta reunion se obtuvo el reconocimiento de los activos, la examinacion de

la estimacion de los activos, los peligros y sus debilidades.

La Observacion se dio del ejecutar continuo de los activos implicados,
proporcionandose una representacibn de las circunstancias presentes de los
inconvenientes de la gestion de riesgos en la seguridad informatica y de esta manera
conocer los procedimientos que fueron razén de analisis. Asi mismo se implementé la
valoracion del modelo de gestién de riesgo por parte de tres (03) especialistas en el

temade Slen TI.

Andlisis de documentos, que operan en todos los procedimientos de seguridad de la

informacién y gestion de riesgo que ocurrieron en el transcurso del afio.

Elaboracién del modelo de gestion basado en todos los matices de seguridad fisica y
de sistemas frente a los riesgos y peligros a la confiabilidad, integridad y la
disponibilidad de la informacién, del mismo modo de las normas de proteccion por las
se rige la metodologia MAGERIT que para un mayor orden considera los objetivos de

control de la ISO 27001.

Precision de la norma de seguridad.
Determinacion del efecto del SGR.
Reconocimiento de los riesgos.

Estudio y valoracion de los riesgos.
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- Métodos de riesgos.
- Administracion.

- Supervision (monitoreo).

2.6. Criterios éticos

El presente trabajo se basa en los criterios éticos establecidos en el Codigo de Etica
en Investigacion de la USS S.A.C., asi como lo estipulado en la Declaracion de Helsinki y el

Reporte Belmont. Por lo que se resalta lo siguiente:

a) Es primordial respetar la privacidad de la informacion confidencial que la Municipalidad
Provincial de Papayal proporciona para la investigacion, asi como también la que se
recolecta de bases de datos incorporadas en plataforma TI en esta la institucién. No
obstante, frente a esto se necesitd una aprobacion del organismo gubernamental a
través de recursos escrito (ver anexo 7) para implementar su conocimiento general en
esta investigacion, y hacer uso de su denominacién social.

b) Asi mismo la seguridad de los datos de las personas involucradas en el estudio. En
relacién con esto, Se les exigi6 a los confidentes un comunicado de aprobacion
notificando (ver anexo 8), y de esta manera confirmar su consentimiento en la

colaboracién de esta investigacion.

En este mismo orden de ideas, la credibilidad, la confirmabilidad y la transferibilidad

también fueron tomadas como base para los criterios de rigor cientifico.

a. Credibilidad, se logra en el instante que los resultados obtenidos en la
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investigacion son acreditados por el autor de esta, como también por otros
contribuyentes con quienes también se han deliberado las circunstancias
percibidas. En el estudio actual se alcanz6 el mencionado criterio debido a que
las entrevistas fueron aplicadas como una conversaciébn y no como un
interrogatorio permitiendo asi intercambiar ideas, indecisiones, observaciones
gue ayudaron a la evaluacién y andlisis de los activos, peligros y debilidades.
Existiendo un ambiente de cordialidad en toda ocasién tanto como para el
entrevistador como para el entrevistado.

. La confirmabilidad, se percibe como la destreza que tiene otro autor de perseguir
los pasos del investigador original obteniendo los mismos resultados; en la
medida que todo se encuentre acreditado, tanto las técnicas de recoleccion de
datos, soluciones, pensamientos, etc. Esto solo se obtiene teniendo enfoques
iguales. En el actual estudio toda la informacion facilitada permiti6 que otro
investigador pudiera proyectar una ruta semejante a la que se esta efectuando,
por esta razén obtener resultados parecidos o aproximados.

. La transferibilidad, este criterio es el que accede a amplificar los resultados de
la investigacion a diferentes localidades, analizando en que dimension los
resultados se acercan a las diferentes situaciones. En el actual estudio se
precisaron apropiadamente los resultados con fundamentos exactos, al tener
ingreso a los datos de informacion por parte de las personas involucradas en

esa labor.
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IIl. RESULTADOS Y DISCUSION
3.1. Resultados

Como resultado del primer objetivo de la investigacion orientado a diagnosticar la
situacion actual de la institucién, asi como la identificacion de su gestion de seguridad y los
activos se pudo conocer que actualmente la Municipalidad, presenta muchas debilidades en
la seguridad de la informacion dado que al no poseer el requerido control para la mitigacién
de incidentes antes las amenazas y vulnerabilidades, no toman acciones pertinentes cuando

los mismos se manifiestan.

Lo antes sefalado, genera como resultado un alto indice de situaciones
subestandares reflejados en la tabla 3 y figura 2, segun el tipo de riesgo (de acuerdo con la
clasificacion expuesta en las normas ISO 27001), que se presentaron a lo largo del afio 2019
durante la gestion operativa y administrativa de la Municipalidad para su funcion social, en

los activos de la institucion.
Tabla 3

Incidentes de la gestion de seguridad informatica ocurridos en el afio 2019

Total
Tipo de En Fe Ma Ab Ma Ju Ag Se Oc No Di
Situacion de riesgo Jul Total riesgo
riesgo e b r r y n opt v c
s
1. Caida de los
sistemas porcorte 2 1 3 5 1 1 13
62
nal 2. Dafios en
componentesde 3 1 1 1 3 9
equipos
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Persona
s (por
causa
accident

al)

informaticos por

corte eléctrico

. Dafnos en

aplicaciones
informaticas por

corte eléctrico

. Desconexion de

red por corte

eléctrico

. Recalentamiento

de equipos
informaticos por
exceso de

temperatura

. Caida de los

sistemas por falta

de depuracién

. Dafos en

aplicaciones
informaticas por
falta de

actualizacion

. Pérdida de

informacion por

11 2 211 22

58
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mala restauracion

de los respaldos

Tabla 3
(Cont.)
Total
Tipo de En Fe Ma Ab Ma Ju Ag Se Oc No Tot
Situacién de riesgo Jul Dic riesg
riesgo e b r r y n o p t v al
0s
9. Dafios en equipos
informaticos por falta
de mantenimientoy 3 2 1 3 1 0 5 1 2 1 2 2 23
actualizacion de
software
Personas 10. Hackeo de los
(provocad 1 2 1 5

sistemas por falta de 1

as politicas de control 84

Intencion 11. Caida de los

almente) sistemas por
agotamientodelos 2 3 2 2 2 1 12
recursos ante su uso
en equipos obsoletos

12. Distribucion de

3 1 2 31 2 2 2 1 24
virus en aplicaciones
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informaticas por
desactualizacion de
software de
proteccién
13. Modificaciones
de informacion por
2 1 1 2 1 12 1 1 1 13
falta de politicas de
control de cambios
14. Daiios en el
equipo ante su
2 1 1 1 3 2 1 1 2 14
agotamiento por
obsolescencia
15. Perdida de
componentes de
equipos informaticos
por falta de 2 4
estrategias de control
de entrada y salida
de los recursos
16. Escape de
informacion
confidencial por falta
de politicas de
control de
almacenamiento

Total 37 24 22 13 15 0 27 5 19 13 14 13 204
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Nota: Tomado de la Unidad de Tecnologias de la Informacién de la Municipalidad Distrital de

Papayal [14].

De acuerdo con la tabla 3, en el afio 2019 se presentaron 204 situaciones de riesgos
(bajo tipologia estipulada en normas ISO 27001) que revelan un nivel alto de acontecimientos
gue perjudican la seguridad de la informacién en la Municipalidad, cuyo principal motivo radica
en que el organismo gubernamental no posee métodos apropiados para el control de la
seguridad de la informacién, ya que hasta ahora, no se ha abocado a gestionar evaluacion
alguna para determinar sus amenazas y vulnerabilidades, incumpliendo ante ello, su deber
de resguardo de sus bienes publicos. Igualmente se pudo percibir que en el mes de junio y
agosto los indices fueron nulos y bajos, debido a que en esos meses se hizo una supervision

general de riesgos en la institucion que influy6 en el sentido de cautela de los empleados.

Figura 2

Incidentes registrados en la gestion de seguridad informatica ocurridos en el afio 2019

Cantidad de Incidentes

Hallazgos ocurrido en el afio 2019

Nota: Tomado de la Unidad de Tecnologias de la Informacion de la Municipalidad Distrital de
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Papayal

De acuerdo con la figura 2, que se desprende de los datos recaudados de la gestion
anual de la Unidad de Tecnologias de la Informacion, los hallazgos suscitados en el tiempo
de estudio, percibiéndose que el principal incidente detectado se debio al repartimiento de
malware (virus) en los programas informaticos (aplicaciones) por la falta de actualizacién del

software de seguridad, lo que ocurrié con una frecuencia de 24 en el afio.

Le siguen las situaciones de riesgos por averias presentadas en los equipos
informaticos dado a la falta de mantenimiento y actualizacién de software, que se presentaron
en 23 ocasiones y el recalentamiento de equipos informaticos por exceso de temperatura
experimentado 22 veces, caida de los sistemas por falta de depuracion en 17 oportunidades,
dafios en el equipo ante su agotamiento por obsolescencia en 14 circunstancias, caida de los
sistemas y desconexién de red por corte eléctrico, por 13 ocasiones. Esta situacion la
Institucién tuvo que invertir en reposicion de equipos informaticos que sufrieron dafios por un
costo promedio mensual de 17500 soles, segun informacion aportada en el informe de gestion

de la UTI.

Ante ese escenario, se vislumbra que el primer evento (en rojo) se considera critico
porque ocasiond lesiones graves, ya que se extendid a través de la red y ocasiono la falla
total de los sistemas establecidos en la institucion, por esta razén se perjudicaron los
procedimientos administrativos y operativos por un de tiempo de 7 dias, hasta que se logro

su imperfecto restablecimiento y reciente restauracion de estos.

Lo que si es cierto, de que el hecho de no seguir las normas de proteccion para el
manejo, control y seguimiento de la seguridad informatica, que constituyan técticas de
prevencion para salvaguardar los softwares y los equipos informaticos frente a los
circunstanciales cortes de luz, amenazas de virus, manutencién, innovacion y mejoramiento

las unidades, climatizacion de instalaciones, seguira persistiendo hasta que los entes
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competentes no tomen carta en el asunto.

Luego de haber determinado la situacion, se procedio a desarrollar el segundo objetivo
orientado a caracterizar la metodologia MAGERIT, y asi adaptar su método al andlisis y
tratamiento de los riesgos presentes en los activos de la institucion, para su respectivo analisis

de amenaza y vulnerabilidad.

Dicha metodologia fue escogida para el desarrollo de modelo de gestién de riesgos
dado a su buena adhesion a los criterios de seleccion sugeridos por Lépez [7], y para
demostrar su relevancia se procedid a estudiar sus bondades tomando en cuenta las
experiencias de diversos autores que instan y recomiendan utilizarla, luego de compararla
con otras metodologias como OCTAVE, MEHARI, CRAMM y EBIOS también utilizadas en el

ambito de gobiernos de estados latinoamericanos, tal como se percibe en la tabla 4.
Tabla 4

Comparacién de MAGERIT con respecto a otras metodologias cominmente utilizadas

Criterio de OCTAVE MEHARI CRAMM EBIOS MAGERIT Autor

Comparaci (es)
on

Funcionali Apunta a la Se enfoca Se Sellevaacabo  Aborda Alvarad
dad perspectiva en sus tres complementa mediante el dos (02) o,

en tres (03) (03) fases entres (03) desempefio de fases que Pachec

fases para para: (a) fases: (a) cinco (05) fases: abarcan o y
evaluar: (a) diagnostic definicion de la (a) analisis del eventos  Martillo
la ar la seguridad; (b) contexto; (b) como: (a) [14]
organizacio seguridad, analisis de estudio de analizar

ny (b) (b) analizarriesgos y ()  situaciones riesgosy Lépez
ambito las medidas y peligros. (c) (b) aplicar [7]
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Ejecucidn

tecnoldgico implicacion control de

analisis de la gestion

vy (c) esdela riesgos. contexto ante del riesgo. Novoa &
formulala seguridad amenazas. (d) Rodrigu
planificacio y (c) estudio de los ez [15]
n para analizar riesgos. (e)

desarrollar los andlisis de las

la riesgos. medidas practicas

estrategia de seguridad:

de ejecucion del

seguridad. modelo.

En su En su En su primera En su primera fase En su Alvarad
primera primera  etapafijaen se diagnosticala primera o,

fase fase un plan situacion fase Pachec
construye detectan estratégico susproblematica. En diagnostic o y
perfiles de las objetivos de  lasegundafase acel Martillo
amenazas, salvaguard seguridad. En los incidentes contextoy [16]

en la as con los la segunda suscitados. Enla sus

segunda que cuentafase analiza tercerafaselas riesgos, Lopez
por cada la los riesgos por amenazas que identifica [7]

uno de los organizaci tipo de activos rodean la situacion elementos

tipos on. Ensu enconjunto, enestudio. Enla claves

activos. En segunda encuantoa cuartafase se (activos,

la segunda fase amenazasy analizan los amenazas,
identifica la estudia la vulnerabilidad. riesgos, es decir, vulnerabili
plataforma importanci Y en la tercera se identifican y se dadesy
tecnolégica a que le  etapa identificaevallan por tipo  salvaguard
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y su

dan a la

y determina el

vulnerabilid seguridad tratamiento a

ad, yensu ysus

corto y a largo

ultima fase, consecuen plazo. Es una

de activos que
intervienen en los
procesos del

negocio. En la

as). Enla
segunda
aplica

tratamiento

es que cias. En su metodologia quinta fase se y medidas
realizala Ultima fase que englobay perfilan y aplican para
identificaciopropone  generaliza los las medidas de  controlar el
n de las elementos de control a manera riesgo.
activos, medidas  andlisis, de aminorar su
evalla de independiente impacto en los
riesgosy mitigacion mente de su  procesos
propone  de estos. criticidad. operativos y en la
tratamiento utilidad de la
organizacion.
Grupo de 5a10 gestoresy 5a 20 5a20 lab Lépez
desarrollo colaborado auditores colaboradores colaboradores o  colaborado [7]
res externos gestores y res
auditores
externos.
Capacidad Para Para Para Para organismos Para Novoa &
y razén organizacio organismo organismos  gubernamentales organizaci Rodrigu
operativa nes de mass gubernamental grandes; para ones ez [15]
de 300 gubernam es grandesy grandesy gubernam
personas entales organizaciones pequefias entales, de Lépez

centradas grandes; grandes de organizaciones. comercio, [7]
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en el para mas de 300 de

negocio porgrandes 'y personas. servicios
procesos. medianas publicos o
organizaci privados,
ones. grandes,
medianas
y
pequenas.
Nivel de Medio  Complicad Facil Complicado Facil Novoa &
dificultad o] Rodrigu
ez [15]
indice 33,7% 5, 4% 5,1% 1,8 54%  Lopez
Usabilidad [7]
(AP
Latinoamér
ica)
indice 44% 12% 8% 5% 96%  Lopez
Implement [7]
acion (AP
Latinoamér
ica)

A nivel de Funcionalidad, MAGERIT se centra en la importancia de los activos, lo que
la pone en ventaja ante OCTAVE que le resta importancia a este procedimiento y EBIOS que

solo los usa como informacién de soporte.
A nivel de Ejecucion, MAGERIT solo utiliza plantillas para levantar la informacién de
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activos, amenazas, vulnerabilidades y salvaguardas, mientras que OCTAVE utiliza muchos
documentos al construir los perfiles de amenazas y vulnerabilidades en el proceso de analisis
de riesgos. Asimismo, OCTAVE requiere licencia no muy facil de conseguir para su puesta
en marcha, mientras que MAGERIT vy las otras metodologias no. En el caso de MEHARI, la
exposicion de las medidas de control solo se define en la etapa de gestién de los riesgos,
mientras que MAGERIT las toma en cuenta desde la etapa de andlisis, y las ratifica en su

segunda fase. Sucede el mismo caso con el estudio del impacto.

A nivel de Grupo de desarrollo, MAGERIT puede ser desarrollado por una o varias
personas, mientras que las otras metodologias requieren de equipos integrados por un

volumen medio/grande de personas, inclusive, con el apoyo de gestores y auditores externos.

A nivel de Capacidad y razén operativa, MAGERIT fue disefiado para instituciones
pequefias, pero no es una limitante para ser adaptada a medianas y grandes organizaciones,
tanto publicas como privadas. A Diferencia de las otras metodologias que fueron modeladas
para grandes organizaciones, y por lo tanto requieren de mas esfuerzos procedimentales y

mAas recursos humanos y materiales, por supuesto, econémicos.

A Nivel de dificultad, MAGERIT al igual gue CRAMM resultan ser las mas faciles, con
respecto a MEHARI por su enfoque modular y EBIOS por su enfoque a procesos y aspectos
econémicos financieros, mientras que OCTAVE tiene un nivel medio, pero igual requiere
como MEHARI y EBIOS de numerosas conocimiento especializado, y, por lo tanto, se

requiere de un equipo de trabajo multidisciplinario y con conocimiento del area de Sl.

A nivel de Usabilidad (AP Latinoamérica), MAGERIT tiene mayor preferencia de uso
en las administraciones publicas (AP), dado a los atributos antes expuestos que la
caracterizan y su poco nivel de dificultad en su aplicacion lo que la coloca en el mayor puesto
de usabilidad en Latinoamérica, a lo cual le sigue OCTAVE, MEHARI, CRAMM y EBIOS, este

ultimo es el que tiene mayor grado de dificultad, pero es el mas completo segun expertos.

A nivel de Eficacia en Implementacion (AP Latinoamérica), MAGERIT también
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encabeza el éptimo desempefio al momento de ejecutarlo, ya que en un 96% de los casos
aplicados ha sido exitoso el desarrollo de la metodologia en las AP. Le sigue OCTAVE, con
un desempefio aceptable, mientras que de forma contraria ha sucedido con MEHARI,
CRAMM Yy EBIOS, donde no llega ni a una cuarta parte el desarrollo de la metodologia cuando
ya esta tiene que ser desechada como alternativa para la gestion de riesgos, y por ende, debe

comenzarse u optarse por otra.

Por otro lado, como parte de la investigacion se desarroll6 el tercer objetivo que
conllevé a disefiar el modelo de gestion de riesgos para la Municipalidad Distrital de Papayal,
y asi garantizar la implantacién y uso de Tl. En base a esto se requiri6 demostrar su
pertinencia en cuanto a eficiencia y eficacia, cuyas normas empezaron a propagarse de forma
no oficial basado en las técnicas organizacionales y la aplicacién de un modelo de gestién de
riesgo manifestado ante la gerencia (Ver anexo 9), mediante el cual se empezé a difundir la
explicacién de su funcionamiento a través de diversas charlas en el mes de septiembre del
presente afio 2021, en todas las oficinas y unidades de la Institucion, utilizandose para su

revision y verificacion de eficiencia en la préactica el siguiente indicador:

% EFMO = |AAP — IDAP_ x 100
IAAP
Donde:
%EFMO: Porcentaje de eficiencia del modelo de gestion de riesgos
IAAP: Incidentes antes de aplicacion de politicas Sl

IDAP: Incidentes después de aplicacion de politicas Sl

Incidentes (reportados): Numero de incidentes reportados en 3 meses (marzo, abril y
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mayo) en periodos iguales del afio 2020 y 2021 (ver tabla 3), después de la distribucion de

normas de proteccion en enero y febrero de 2021. Se tuvo en cuenta los

Las denuncias de acontecimientos realizadas por los beneficiarios y por el subsidiario
de la UTI, el cual efectué diversas funciones de investigacidén, analisis, reconocimiento,

verificacion, muestreo y consultas al sistema.
Tabla b

Evaluacién de eficiencia del modelo propuesto para la gestion del riesgo

Afio 2020 Afio 2021 Diferencia Porcentaje

entre de Eficiencia

Mes Cantidad Mes Cantidad o
incidentes del Modelo

Marzo 22 Marzo 3 19 86%
Abril 13 Abril 3 10 77%
Mayo 15 Mayo 2 13 87%
Total

Incidencias 50 8 42 84%

por afio

Basado en los resultados obtenidos de la comprobacion hubieron 50 accidentes
denunciados previamente al inicio de la investigacion; y solo 8 accidentes posteriormente a
la investigacion con la aplicacion del plan de implementacién de medidas para la gestion de
riesgos de la seguridad informatica en la Municipalidad Distrital de Papayal que se expone en
la tabla 22, més adelante, orientado a la difusion de las politicas de seguridad informatica a
partir de las conferencias que dieron origen a la actual investigacion, envio de las politicas

por correo electrénico a cada miembro de la organizacion, y publicacién de las mismas a
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través de la intranet.

Ante esto se evidencié un excelente nivel de mejora en cuanto a la reduccion de
incidentes, que lleg6 a un grado de significancia de 84%, que sobrepasa los prondsticos en
estandares de calidad 1SO 9000, la cual establece como 6ptimos niveles de eficacia a la
proporcién de 80% para una buena gestién en un primer afio. Ante esto, la eficacia del modelo
se apuntd un buen puntaje segun coeficiente de Pearson donde se alcanz6 0,941 (ver anexo

11).
Figura 3

Evaluacioén de eficiencia del modelo propuesto para la gestion el riesgo
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Meses de estudio 2021

El resultado anterior en la figura 3, muestra la notable caida de los indices de
incidentes entre un afio y otro, siendo mas perceptible en el mes de marzo del 2021 donde
ocurrieron solo 3 incidentes de 22 que se presentaron en el afio 2019, antes de que se
comenzara a concientizar a los usuarios de los activos informaticos sobre los riesgos relatico
a la Sl, percibiéndose una brecha de mejora del 86% de eficacia. Esto indica, que,
aplicandose los controles propuestos, se redujeron en el lapso de tres meses un 84% los
riesgos que afectan la seguridad informética. Por consiguiente, es denegada la hip6tesis nula

y aprobada la hipétesis alterna. Lo anteriormente mencionado expone que el tratamiento de
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un modelo de gestion de riesgo si minimiza los riesgos de la implantacién y uso de Tl en una

Municipalidad del Pera.

Se hace salvedad de que el impacto mayor sobre la disminucion de los riesgos es

posible visualizarse en mediciones a mediano o largo plazo.

Asimismo, otro indicador que es importante revelar, es el de costos de perdidas ante

incidentes:

PEM = (CREA — CRED) x 100

CREANO
Donde:
PEM = Porcentaje de eficiencia del modelo de GR en costos asociados a dafios
CREA = Costos reparacion de equipos antes de aplicaciéon de politicas Sl
CRED = Costos reparacion de equipos después de aplicacion de politicas Sl

CREANO = Costos de reparacion de equipos afio anterior

Del cual se pudo conocer que el afio anterior, 2019, los costos promedios mensuales
para reparar equipos dafados fueron de 17.578 soles, y en el promedio en el periodo entre
septiembre y noviembre es 7.650 soles. Alli que la diferencia sea de 9.928 soles, marcando
una eficiencia de aplicacién de controles en un periodo inicial de 56%, lo que hace bastante

considerable la reduccion de las pérdidas.

Como parte importante se presentan los resultados, para dar repuesta al cuarto
objetivo de la investigacion que se basa en la aplicacion el modelo de gestion de riesgos
presentado en la Municipalidad, basado en el esquema estructurado expuesto en el anexo 9,
del cual de logro una aplicacién sin problemas por causas de restricciones ocurridas durante

la pandemia, puesto que el investigador es integrante del personal activo perteneciente a la
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institucion en estudio, por esta razon tiene total libertad al acceso, y de esta manera se
alcanzo el cumplimento de un 100% de la puesta en marcha del plan general, asi como el
100% de la difusién de politicas y medidas, lo cual conllevé al resultados anterior, en donde
con el cumplimento de todas las normas del esquema se lograron reconocer y estimar los
activos presentes en la empresa, esto es muy significativo ya que es necesario tener en
cuenta cuales equipos son los mas criticos y de mayor relevancia dentro de la seguridad

informatica en dicha empresa.

Con la valoracién de los activos con base a las dimensiones de Disponibilidad,

Integridad y Confidencialidad, se obtuvieron en términos globales los siguientes resultados:
Tabla 6

Cantidad de activos criticos y alto valor en la seguridad informatica en la Municipalidad

Distrital de Papayal

Tipo de activo Nivel Cantidad Porcentaje
Instalaciones (L) Alto 1 1%
Personal (P) Alto 1 1%
Equipos informéticos (HW) Alto 46 61%
Software y aplicaciones (SW)  Alto 22 29%
Servicios (S) Alto 4 5%
Redes de comunicaciones Alto 2 3%
(COM)

Total 76 100%

Basado en la tabla 6, se puede detallar que son 76 los activos que poseen un rango
elevado de tasacion, vinculado al total de 204 activos que forman parte de la Municipalidad

Distrital de Papayal. Los cuales se distribuyen proporcionalmente como se presenta en la
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figura 7.
Figura 4

Distribucion porcentual de los tipos de activos con nivel alto de valoracién
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La figura 4 refleja que el 61 por ciento de los activos con un rango elevado de
estimacion constituyen los equipos informaticos seguidos de las aplicaciones y software,

servicios y personal, correspondientemente.

Significa esto, que ellos representan a los activos con mayor relevancia dentro de los
procedimientos aplicables a la tecnologia de la informacion, siendo estos los fundamentales
para desarrollar los procedimientos en las estaciones de computacion, tales como las
desktops y laptops, los software que contribuyen en los procedimientos de administracion y
operantes de la empresa, al igual que todo lo relacionado a las redes e internet, sistemas
operativos, cableados, el establecimiento donde estan ubicados los servidores que en esta

oportunidad seria la UTI, etc.

Fundamentado en los resultados de la estimacion de los activos cuya sinopsis esta
representada en la tabla 6, se muestra la proyeccién de tasacién generalizada de los riesgos
en la tabla 7, en donde el informe efectuado con apoyo del instrumento de diagndstico y
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gestion de riesgo centrada en MAGERIT denominada R-Box, la cual especifica el
reconocimiento del peligro de cada activo, la debilidad, la valoracion de cada variable, la

evaluacién de la probabilidad del cumplimiento de las amenazas y la valoracion del riesgo.
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Tabla 7

Valoracion del riesgo de los activos

Posibilidad
Valor del
de
Valor Valor activo en Total  Nivel del
Caddigo Activo Amenaza Vulnerabilidad ocurrencia Accion
Amenaza Vulnerabilidad riesgo ante riesgo riesgo
dela
vulnerabilidad
amenaza
Carencia de
lineamientos
adecuados para 3 3 Evitar
Perdida de retener a los
Responsable
P2 personal clave  trabajadores
de la UTI 3 3 9 Mayor
Carencia de
lineamientos y
politicas de 3 2 Evitar
Accidentes seguridad
Laborales industrial
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Fuego Pocos
dispositivos
para la 2 3 Evitar
proteccion

contra incendios

Unidad de
Tecnologias de Exceso de Ineficiente
L27 temperatura marcha o falta 3 3 9 Mayor
la Informacioén P y .
3 3 Reducir
(UTI) humedad de equipos de
climatizacién
Robo de Insuficiencia de
informacion métodos para
controlar en
3 3 Reducir
cuanto a
recursos el

acceso y salida

Tabla 7
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(Cont.)

Posibilidad
Valor del
de
Valor Valor activo en Total  Nivel del
Cdédigo Activo Amenaza  Vulnerabilidad ocurrencia Accibn
Amenaza Vulnerabilidad riesgo ante riesgo riesgo
dela
vulnerabilidad
amenaza
Exceso de Ineficiente 1 2
HW1 -
Laptop temperaturay marcha o falta 5 5 4 Significativo _
HWS Reducir
humedad de equipos de
climatizacion
Falta de 3 1
dispositivos de Reducir

enfriamiento
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HWO-

HW33

Desktop

Fallas gestion
de

mantenimiento

Fallas gestion
de
mantenimiento
y actualizacion

de software

Exceso de
temperatura 'y

humedad

Poco o nulo
control de
mantenimiento

de los equipos

Poco o nulo
control de
actualizacién
de los

programas

Ineficiente
marcha o falta
de equipos de

climatizacion

4

Significativo

Reducir

Reducir

Reducir
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Falta de 3 1
dispositivos de Reducir

enfriamiento

Fallas gestion Poco o nulo 2 2
de control de
Reducir
mantenimiento mantenimiento
de los equipos
Tabla 7
(Cont.)
Valor del
Posibilidad _ _
Valor Valor activo en Total  Nivel del
Codigo Activo Amenaza  Vulnerabilidad de Accion
Amenaza Vulnerabilidad riesgo ante riesgo riesgo
ocurrencia

vulnerabilidad
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dela

amenaza
Fallas gestion  Poco o nulo
de control de
mantenimiento actualizacion Reducir
y actualizacion de los
de software programas
Robo Insuficiencia
de métodos
para controlar
HW34- . o Evitar
Switch en cuanto a 2 4  Significativo
HWA42
recursos el
acceso y salida
Caida del Equipos en
Aceptar
sistema por obsolescencia
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HW77-

HW78

Server

agotamiento
de los

recursos

Exceso de
temperatura y

humedad

Fallas gestion
de

mantenimiento

con baja
probabilidad de

procesar datos

Ineficiente
marcha o falta
de equipos de

climatizacion

Falta de
dispositivos de

enfriamiento

Poco o nulo
control de
mantenimiento

de los equipos

Mayor

Evitar

Reducir

Reducir

Tabla 7
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(Cont.)

Posibilidad
Valor del
de
Valor Valor activo en Total Nivel del
Cdédigo Activo Amenaza  Vulnerabilidad ocurrencia Accién
Amenaza Vulnerabilidad riesgo ante riesgo  riesgo
dela
vulnerabilidad
amenaza
Fallas gestion Poco o nulo 3 3
de control de
mantenimiento actualizacion Reducir
y actualizaciéon de los
de software programas
Manipulacion  Mecanismos
de equipos ineficaces para 3 3 Evitar
informaticos controlar
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Hackers

Expansion de
software

dafino

sustituciones

de hardware

Mecanismos
ineficaces para
controlar la

data cambiante

Softwares
ineficaces para
proteger
equipos contra

virus

Reducir

Evitar
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Tabla 7

(Cont.)
Posibilidad
Valor del
de
Valor Valor activo en Total  Nivel del
Codigo  Activo Amenaza  Vulnerabilidad ocurrencia Accidn
Amenaza Vulnerabilidad riesgo ante riesgo riesgo
dela
vulnerabilidad
amenaza
Robo Insuficiencia
de métodos
2 2 Significativo  Evitar
en cuanto a
recursos el

acceso y salida
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HW80 Antena

Caida del
sistema por
agotamiento
de los

recursos

Robo

Caida del
sistema por
agotamiento
de los

recursos

Equipos en
obsolescencia
con baja
probabilidad de

procesar datos

Insuficiencia
de métodos
para controlar
en cuanto a
recursos el

acceso y salida

Equipos en
obsolescencia
con baja
probabilidad de

procesar datos

Aceptar

Significativo  Evitar

Aceptar
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Fallas gestion Poco o nulo

Navegador

de control de
web:

SW5 mantenimiento actualizacion 3 3 3 3 9 Mayor Reducir

Google

y actualizacion de los
Chrome

de software programas

Tabla 7
(Cont.)
Posibilidad
Valor del
de
Valor Valor activo en Total Nivel del
Codigo  Activo Amenaza  Vulnerabilidad ocurrencia Accién
Amenaza Vulnerabilidad riesgo ante riesgo riesgo
dela
vulnerabilidad
amenaza
Antivirus: Hackers Mecanismos
SW7 3 3 3 3 9 Mayor Reducir

ESET End ineficaces para
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SW10

Point

Protection

Standard

Expansion de
software

dafino

Fallas gestion
de
mantenimiento
y actualizacion

de software

Hackers

controlar la

data cambiante

Softwares
ineficaces para
proteger
equipos contra

virus

Poco o nulo
control de
actualizacion
de los

programas

Mecanismos

ineficaces para

9

Mayor

Evitar

Reducir

Reducir

66



Expansion de controlar la

software data cambiante
Asistencia
) dafiino Softwares
Remota:
AnyDesk ineficaces para
proteger 3 3 Evitar
equipos contra
virus
Tabla 7
(Cont.)
Posibilidad _
Valor Valor Valor del Total Nivel del
Codigo Activo Amenaza Vulnerabilidad de Accion
Amenaza Vulnerabilidad activo en riesgo  riesgo
ocurrencia
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de la riesgo ante

amenaza vulnerabilidad

SW13

Sistema
Integrado de
Administracion
Financiera del
Sector Publico
- Gobiernos
Locales (SIAF)
(Usado en GP,
OAR, OPP,

UAL, UC, UT)

Hackers

Expansion
de
software

dafiino

Errores

humanos

Mecanismos
ineficaces para
controlar la

data cambiante

Softwares
ineficaces para
proteger
equipos contra

virus

Poco
adiestramiento
inducciéon ante

el uso de

Mayor

Reducir

Evitar

Evitar
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aplicaciones,
equipos y

sistemas

Corte de Escasa

servicio dotacién de
3 3 Reducir
eléctrico generadores
de electricidad
Usurpacién Mecanismos
de ineficaces para
identidad controlar la 2 3 Evitar
accesibilidad
de usuario
Tabla 7
(Cont.)
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Posibilidad

Valor del
de
Valor Valor activo en Total Nivel del
Caddigo Activo Amenaza Vulnerabilidad ocurrencia Accion
Amenaza Vulnerabilidad riesgo ante riesgo riesgo
dela
vulnerabilidad
amenaza
Hackers Mecanismos
Web:
ineficaces para
swia SUNAT- 3 3 3 3 9  Mayor Reducir
_ controlar la
Operaciones
] data cambiante
en Linea
(Usado en  Expansion  Softwares
uc, UT) de ineficaces para
software proteger 3 3 Evitar
dafiino equipos contra
virus
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Errores

humanos

Corte de
servicio

eléctrico

Usurpacion
de

identidad

Poco
adiestramiento
induccién ante
el uso de
aplicaciones,
equipos y

sistemas

Escasa
dotacion de
generadores

de electricidad

Mecanismos
ineficaces para
controlar la
accesibilidad

de usuario

Evitar

Reducir

Evitar
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Tabla 7

(Cont.)
Posibilidad
Valor del
de
Valor Valor activo en Total Nivel del
Cdédigo Activo Amenaza Vulnerabilidad ocurrencia Accién
Amenaza Vulnerabilidad riesgo ante riesgo  riesgo
dela
vulnerabilidad
amenaza
SW15 sjstema Hackers ~ Mecanismos 3 3 9 Mayor
Integrado de ineficaces para
3 3 Reducir
Gestion controlar la
Administrativa data cambiante
- Control Expansién  Softwares _
3 3 Evitar
Patrimonial  ge ineficaces para
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(SIGA) (Usado software

en UAL, AL)

dafino

Errores

humanos

Corte de

servicio

eléctrico

proteger
equipos contra

virus

Poco
adiestramiento
induccién ante
el uso de
aplicaciones,
equipos y

sistemas

Escasa
dotacién de
generadores

de electricidad

Evitar

Reducir
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Usurpacién Mecanismos

de ineficaces para
identidad  controlar la 2 3 Evitar
accesibilidad
de usuario
Tabla 7
(Cont.)
Posibilidad
Valor del
de
Valor Valor activo en Total Nivel del
Caddigo Activo Amenaza Vulnerabilidad ocurrencia Accién
Amenaza Vulnerabilidad riesgo ante riesgo  riesgo
dela
vulnerabilidad
amenaza
Software de Hackers Mecanismos _
SW16 3 3 3 3 9 Mayor Reducir

Abastecimiento

ineficaces para
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(Usado en UAL,

AL)

Expansion
de
software

dafiino

Errores

humanos

controlar la

data cambiante

Softwares
ineficaces para
proteger
equipos contra

virus

Poco
adiestramiento
induccién ante
el uso de
aplicaciones,
equipos y

sistemas

Evitar

Evitar
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Corte de
servicio

eléctrico

Usurpacion
de

identidad

Escasa
dotacion de
generadores

de electricidad

Mecanismos
ineficaces para
controlar la
accesibilidad

de usuario

Reducir

Evitar

Tabla 7

(Cont.)
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Posibilidad

Valor del
de
Valor Valor activo en Total Nivel del
Caddigo Activo Amenaza Vulnerabilidad ocurrencia Accion
Amenaza Vulnerabilidad riesgo ante riesgo riesgo
dela
vulnerabilidad
amenaza
_ Hackers Mecanismos
Web: Sistema
| (nico d ineficaces para
Electronico de N 3 3 3 3 9 Mayor Reducir
controlar la
SW17  cContrataciones
data cambiante
del Estado
(Usado en Expansion  Softwares
UAL, EC) de ineficaces para
software proteger 3 3 Evitar
dafiino equipos contra
virus
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Errores

humanos

Corte de
servicio

eléctrico

Usurpacion
de

identidad

Poco
adiestramiento
induccién ante
el uso de
aplicaciones,
equipos y

sistemas

Escasa
dotacion de
generadores

de electricidad

Mecanismos
ineficaces para
controlar la
accesibilidad

de usuario

Evitar

Reducir

Evitar
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Tabla 7

(Cont.)
Posibilidad
Valor del
de
Valor Valor activo en Total Nivel del
Cédigo  Activo Amenaza Vulnerabilidad ocurrencia Accién
Amenaza Vulnerabilidad riesgo ante riesgo  riesgo
de la
vulnerabilidad
amenaza
SWis Web: Peri Hackers Mecanismos 3 3 9 Mayor
Compras ineficaces para
3 3 Reducir
(Usado en controlar la
UAL) data cambiante
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Expansion
de software

dafiino

Errores

humanos

Corte de
servicio

eléctrico

Softwares
ineficaces para
proteger
equipos contra

virus

Poco
adiestramiento
induccién ante
el uso de
aplicaciones,
equipos y

sistemas

Escasa
dotacion de
generadores

de electricidad

Evitar

Evitar

Reducir
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Usurpacién  Mecanismos

de identidad ineficaces para

controlar la 2 3 Evitar

accesibilidad

de usuario
Tabla 7
(Cont.)

Posibilidad
Valor del
de
Valor Valor activo en Total Nivel del
Cddigo Activo Amenaza Vulnerabilidad ocurrencia Accibn
Amenaza Vulnerabilidad riesgo ante riesgo riesgo
dela

vulnerabilidad
amenaza
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SW19

Web:
Registro
Nacional de
Proveedores
(Usado en

UAL)

Hackers

Expansion
de
software

dafiino

Errores

humanos

Mecanismos
ineficaces para
controlar la

data cambiante

Softwares
ineficaces para
proteger
equipos contra

virus

Poco
adiestramiento
induccién ante
el uso de
aplicaciones,
equipos y

sistemas

9

Mayor

Reducir

Evitar

Evitar
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Tabla 7

(Cont.)

Corte de
servicio

eléctrico

Usurpacion
de

identidad

Escasa
dotacion de
generadores

de electricidad

Mecanismos
ineficaces para
controlar la
accesibilidad

de usuario

Reducir

Evitar
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Posibilidad

Valor del
de
Valor Valor activo en Total Nivel del
Codigo  Activo Amenaza Vulnerabilidad ocurrencia Accion
Amenaza Vulnerabilidad riesgo ante riesgo riesgo
de la
vulnerabilidad
amenaza
Hackers Mecanismos
Software ineficaces para
. inefi
de Control Sxpansion 3 3 Reducir
de software controlar la
SW20 de Predios _ 3 3 9 Mayor
dafiino data cambiante
(Usado en
Softwares
UR) Errores
humanos ineficaces para
proteger 3 3 Evitar
Corte de
equipos contra
servicio
virus
eléctrico
Poco _
Usurpacion 3 3 Evitar

adiestramiento
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de identidad

induccién ante
el uso de
aplicaciones,
equipos y

sistemas

Escasa
dotacion de
generadores

de electricidad

Mecanismos
ineficaces para
controlar la
accesibilidad

de usuario

Reducir

Evitar
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Tabla 7

(Cont.)
Posibilidad
Valor del
de
Valor Valor activo en Total Nivel del
Cdédigo Activo Amenaza Vulnerabilidad ocurrencia Accién
Amenaza Vulnerabilidad riesgo ante riesgo riesgo
dela
vulnerabilidad
amenaza

Hackers Mecanismos

Web:
SW21 ineficaces para 3 3 9 Mayor
Sistema de 3 3 Reducir
controlar la
Focalizacién
data cambiante

de Hogares
(Usado en Expansion Softwares

de ineficaces para
uus) 3 3 Evitar

software proteger

dafino
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Errores

humanos

Corte de
servicio

eléctrico

equipos contra

virus

Poco
adiestramiento
induccién ante
el uso de
aplicaciones,
equipos y

sistemas

Escasa
dotacion de
generadores

de electricidad

Evitar

Reducir
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Usurpacién Mecanismos

de ineficaces para
identidad controlar la 2 3 Evitar

accesibilidad

de usuario

Posibilidad
Valor del
de
Valor Valor activo en Total Nivel del
Amenaza Vulnerabilidad ocurrencia Accidn
Amenaza Vulnerabilidad riesgo ante riesgo riesgo
dela

vulnerabilidad
amenaza
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SW22

Software de
Control de
Beneficiarios
(Usado en

PVL)

Hackers

Expansion
de
software

dafino

Errores

humanos

Mecanismos
ineficaces para
controlar la

data cambiante

Softwares
ineficaces para
proteger
equipos contra

virus

Poco
adiestramiento
induccién ante
el uso de
aplicaciones,
equipos y

sistemas

9

Mayor

Reducir

Evitar

Evitar
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Corte de
servicio

eléctrico

Usurpacién
de

identidad

Escasa
dotacion de
generadores

de electricidad

Mecanismos
ineficaces para
controlar la
accesibilidad

de usuario

Reducir

Evitar

Tabla 7

(Cont.)
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Posibilidad

Valor del
de
Valor Valor activo en Total Nivel del
Caddigo Activo Amenaza Vulnerabilidad ocurrencia Accion
Amenaza Vulnerabilidad riesgo ante riesgo riesgo
dela
vulnerabilidad
amenaza
Web: Hackers Mecanismos
Sistema de ineficaces para
3 3 3 3 Reducir
SW23 Registro controlar la 9 Mayor
Nacional de data cambiante
ldentificacion Expansion Softwares
y Estado de ineficaces para
Civil (Usado oirvare  proteger 3 3 Evitar
en ORC) dafi .
afiino equipos contra
virus
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Errores

humanos

Corte de
servicio

eléctrico

Usurpacion
de

identidad

Poco
adiestramiento
induccién ante
el uso de
aplicaciones,
equipos y

sistemas

Escasa
dotacion de
generadores

de electricidad

Mecanismos
ineficaces para
controlar la
accesibilidad

de usuario

Evitar

Reducir

Evitar
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Tabla 7

(Cont.)
Posibilidad
Valor del
de
Valor Valor activo en Total Nivel del
Cdédigo Activo Amenaza Vulnerabilidad ocurrencia Accién
Amenaza Vulnerabilidad riesgo ante riesgo  riesgo
dela
vulnerabilidad
amenaza
SW24 Hackers Mecanismos 3 3 9 Mayor

Web: Médulo o

ineficaces para
de 3 3 Reducir

controlar la
Programacion _

data cambiante
Multianual de

_ Expansién Softwares

Inversiones 3 3 Evitar

de ineficaces para
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(Usado en

OPMI)

software

dafino

Errores

humanos

Corte de

servicio

eléctrico

proteger
equipos contra

virus

Poco
adiestramiento
induccién ante
el uso de
aplicaciones,
equipos y

sistemas

Escasa
dotacién de
generadores

de electricidad

Evitar

Reducir
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Usurpacién Mecanismos

de ineficaces para
identidad controlar la 2 3 Evitar
accesibilidad
de usuario
Tabla 7
(Cont.)
Posibilidad
Valor del
de
Valor Valor activo en Total Nivel del
Cédigo  Activo Amenaza Vulnerabilidad ocurrencia Accién
Amenaza Vulnerabilidad riesgo ante riesgo riesgo
dela

vulnerabilidad
amenaza
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SW25

Web:
Banco de
Proyectos
de
Inversion
Publica
(Usado en
UF, ODU,

OPMI)

Hackers

Expansion
de software

dafino

Errores

humanos

Mecanismos
ineficaces para
controlar la

data cambiante

Softwares
ineficaces para
proteger
equipos contra

virus

Poco
adiestramiento
induccién ante
el uso de
aplicaciones,
equipos y

sistemas

9

Mayor

Reducir

Evitar

Evitar
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Corte de
servicio

eléctrico

Usurpacién

de identidad

Escasa
dotacion de
generadores

de electricidad

Mecanismos
ineficaces para
controlar la
accesibilidad

de usuario

Reducir

Evitar

Tabla 7

(Cont.)
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Posibilidad

Valor del
de
Valor Valor activo en Total Nivel del
Caddigo Activo Amenaza Vulnerabilidad ocurrencia Accion
Amenaza Vulnerabilidad riesgo ante riesgo riesgo
de la
vulnerabilidad
amenaza

Web: Hackers Mecanismos

Sistema ineficaces para
SW26 . 3 3 3 3 9 Mayor Reducir

Nacional de controlar la

Informacion data cambiante

de Obras Expansion Softwares

Publicas de ineficaces para

(Usado en software proteger 3 3 Evitar

=) dafiino equipos contra

virus
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Errores

humanos

Corte de
servicio

eléctrico

Usurpacion
de

identidad

Poco
adiestramiento
induccién ante
el uso de
aplicaciones,
equipos y

sistemas

Escasa
dotacion de
generadores

de electricidad

Mecanismos
ineficaces para
controlar la
accesibilidad

de usuario

Evitar

Reducir

Evitar
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Tabla 7

(Cont.)
Posibilidad
Valor del
de
Valor Valor activo en Total Nivel del
Cédigo  Activo Amenaza Vulnerabilidad ocurrencia Accién
Amenaza Vulnerabilidad riesgo ante riesgo  riesgo
dela
vulnerabilidad
amenaza
sw27 Web: Hackers Mecanismos 3 3 9 Mayor
Médulo de ineficaces para
3 3 Reducir
Registro Con'[l’0|al’ Ia
de data cambiante
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Ejecucidn
de Metas
de Obras
Publicas
(Usado en

El)

Expansion
de software

dafiino

Errores

humanos

Corte de
servicio

eléctrico

Softwares
ineficaces para
proteger
equipos contra

virus

Poco
adiestramiento
induccién ante
el uso de
aplicaciones,
equipos y

sistemas

Escasa
dotacion de
generadores

de electricidad

Evitar

Evitar

Reducir
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Usurpacion Mecanismos

de identidad ineficaces para

controlar la 2 3 Evitar
accesibilidad
de usuario
Tabla 7
(Cont.)
Posibilidad
Valor del
de
Valor Valor activo en Total Nivel del
Cddigo Activo Amenaza Vulnerabilidad ocurrencia Accién
Amenaza Vulnerabilidad riesgo ante riesgo  riesgo
dela
vulnerabilidad
amenaza
SUNAT - Hackers Mecanismos _
SW31 3 3 3 3 9 Mayor Reducir
Programa ineficaces para
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de
Declaracion
Telematica
(Usado en

URH)

Expansion
de software

dafiino

Errores

humanos

controlar la

data cambiante

Softwares
ineficaces para
proteger
equipos contra

virus

Poco
adiestramiento
induccién ante
el uso de
aplicaciones,
equipos y

sistemas

Evitar

Evitar
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Corte de
servicio

eléctrico

Usurpacion
de

identidad

Escasa
dotacion de
generadores

de electricidad

Mecanismos
ineficaces para
controlar la
accesibilidad

de usuario

Reducir

Evitar

Tabla 7

(Cont.)
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Posibilidad

Valor del
de
Valor Valor activo en Total Nivel del
Cdodigo  Activo Amenaza Vulnerabilidad ocurrencia Accion
Amenaza Vulnerabilidad riesgo ante riesgo riesgo
dela
vulnerabilidad
amenaza
_ Hackers Mecanismos
Windows
ineficaces para
swaz SeTver 3 3 3 3 9 Mayor  Reducir
controlar la
2012 R2
data cambiante
Standard
(Usado en Expansién  Softwares
uTI) de software ineficaces para
dafino proteger 3 3 Evitar

equipos contra

virus
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Errores

humanos

Corte de
servicio

eléctrico

Usurpacién

de identidad

Poco
adiestramiento
induccién ante
el uso de
aplicaciones,
equipos y

sistemas

Escasa
dotacion de
generadores

de electricidad

Mecanismos
ineficaces para
controlar la
accesibilidad

de usuario

Evitar

Reducir

Evitar
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Tabla 7

(Cont.)
Posibilidad
Valor del
de
Valor Valor activo en Total Nivel del
Cédigo  Activo Amenaza Vulnerabilidad ocurrencia Accién
Amenaza Vulnerabilidad riesgo ante riesgo  riesgo
dela
vulnerabilidad
amenaza
swaa SQL Hackers Mecanismos 3 3 9 Mayor
Server ineficaces para
3 3 Reducir
2008 controlar la
Express data cambiante
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(Usado en

uTIl)

Expansion
de software

dafiino

Errores

humanos

Corte de
servicio

eléctrico

Softwares
ineficaces para
proteger
equipos contra

virus

Poco
adiestramiento
induccién ante
el uso de
aplicaciones,
equipos y

sistemas

Escasa
dotacion de
generadores

de electricidad

Evitar

Evitar

Reducir
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Usurpacién  Mecanismos

de identidad ineficaces para

controlar la 2 3 Evitar

accesibilidad

de usuario
Tabla 7
(Cont.)

Posibilidad
Valor del
de
Valor Valor activo en Total Nivel del
Cddigo Activo Amenaza Vulnerabilidad ocurrencia Accibn
Amenaza Vulnerabilidad riesgo ante riesgo riesgo
dela

vulnerabilidad
amenaza
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SW35

Web: Panel
de Control
de Hosting
y Dominio
Institucional
(Usado en

uTI)

Hackers

Expansion
de
software

dafino

Errores

humanos

Mecanismos
ineficaces para
controlar la

data cambiante

Softwares
ineficaces para
proteger
equipos contra

virus

Poco
adiestramiento
induccién ante
el uso de
aplicaciones,
equipos y

sistemas

9

Mayor

Reducir

Evitar

Evitar
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Corte de Escasa
servicio dotacion de
3 3 Reducir
eléctrico generadores
de electricidad
Usurpacién Mecanismos
de ineficaces para
identidad  controlar la 2 3 Evitar
accesibilidad
de usuario
Tabla 7
(Cont.)
Posibilidad )
Valor Valor Valor del Total Nivel del
Codigo  Activo Amenaza Vulnerabilidad de Accion
Amenaza Vulnerabilidad activo en riesgo  riesgo
ocurrencia

111



de la riesgo ante

amenaza vulnerabilidad

S1

Correo

Electronico

Hackers

Expansion
de software

dafino

Corte de
servicio

eléctrico

Mecanismos
ineficaces para
controlar la

data cambiante

Softwares
ineficaces para
proteger
equipos contra

virus

Escasa
dotacion de
generadores

de electricidad

Mayor

Reducir

Evitar

Evitar
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Usurpacién Mecanismos

de ineficaces para

identidad controlar la
accesibilidad

de usuario

Reducir

Tabla 7

(Cont.)
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Posibilidad

Valor del
de
Valor Valor activo en Total Nivel del
Codigo Activo Amenaza Vulnerabilidad ocurrencia Accion
Amenaza Vulnerabilidad riesgo ante riesgo riesgo
dela
vulnerabilidad
amenaza
Corte de Escasa dotacion
servicio de generadores 3 3 Evitar
eléctrico de electricidad
Fallas gestion  Poco o nulo
S3 Internet 3 3 9 Mayor
de control de
mantenimiento actualizacion de 2 3 Reducir
y actualizacion los programas
de software
Caida del Equipos en
sistema por obsolescencia 3 Aceptar
con baja
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agotamiento de probabilidad de

los recursos

procesar datos
y de

almacenamiento

Corte de Escasa dotacion
servicio de generadores Evitar
eléctrico de electricidad
Soporte
S _— Indisponibilidad Poco o nulo 6 Significativo
Técnico
de personal control de las
politicas de Evitar
control del
personal
Tabla 7
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(Cont.)

Posibilidad
Valor del
de
Valor Valor activo en Total Nivel del
Cédigo  Activo Amenaza Vulnerabilidad ocurrencia Accién
Amenaza Vulnerabilidad riesgo ante riesgo  riesgo
dela
vulnerabilidad
amenaza
Usurpacién  Mecanismos
de identidad ineficaces para
Creacién controlar la 3 3 Evitar
S5 de accesibilidad 3 3 9 Mayor
usuarios de usuario
Cambio Mecanismos
intencional ineficaces para
2 2 Evitar

de contenido controlar la

informativo data cambiante

116



Manipulacion
de equipos

informaticos

Mecanismos
ineficaces para
controlar
sustituciones

de hardware

Evitar

Tabla 7

(Cont.)
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Posibilidad

Valor del
de
activo en Total  Nivel del
Caddigo Activo Amenaza Vulnerabilidad ocurrencia Accion
Amenaza Vulnerabilidad riesgo ante riesgo riesgo
dela
vulnerabilidad
amenaza

Robo Insuficiencia
Cableado de métodos
Estructurado, para controlar

Evitar
Integrado en cuanto a
por: Cables recursos el
COM1 2 2 4 Significativo

UTP, acceso y salida
Categoria 6. Caida del Equipos en
Puntos de , .

sistema por obsolescencia
Red agotamiento con baja Aceptar

de los probabilidad de

recursos procesar datos
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Robo Insuficiencia
de métodos
para controlar
en cuanto a
recursos el

acceso y salida

Caida del Equipos en
sistema por obsolescencia
agotamiento con baja

de los probabilidad de

recursos procesar datos

Evitar

Aceptar

Fuente: Elaboracion Propia
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Tal como se visualiza en la tabla 7, los activos que se encuentran ubicados en el nivel
mayor de exhibicién son de factor humano, que forman parte del personal de la UTl, los cuales
son un recurso humano indispensable en los métodos de seguridad informatica, debido a que
son el Unico, si este llegara a alterarse o estar indisponible la municipalidad y sus activos
estarian desamparados en lo referente a asistencia técnica en ese instante, por lo cual estas

circunstancias se deben evitar.

De igual modo, la UTI, lugar donde se encuentran resguardadas las unidades de
difusiébn de datos de la institucién, mostro un nivel mayor de riesgo relacionado a la
inexistencia de normas de tecnologia de informacién, se encuentran muy expuestos frente a
los peligros del ambiente, puesto que son un punto muy vulnerable ante amenazas para la
informacion de esta organizacion gubernamental, por esta razén los riesgos se deben evitar

y reducir.

En relacién con los activos que conforman los equipos informaticos, a pesar de que
todos son muy relevantes ya que presentaron un nivel significativo, los que presentan una
mayor exposicion en los procedimientos administrativos y operacionales de la Municipalidad
son los servers, puesto que si estos se ven perjudicados se dafia la secuencia de los
procedimientos frecuentes de la institucién. Dichos activos son los encargados de procesar y
almacenar toda la informacién vital de las funciones que se realizan en la Municipalidad. Por
esta razén, es fundamental disminuir e impedir los peligros frente a los cuales se encuentran
expuestos, asi como ocurre con los activos de tipo software y aplicaciones, de caracter
administrativo, ya sean situados en la red o los que estan adecuados en el internet, que de

igual manera poseen un nivel mayor de riesgo.

Por otro lado, los activos adjuntos a los servicios, de asistencia técnica y red reflejaron
ser los de mayor efecto y riesgo a lo largo de la investigacion, ya que son dos medios
obligatorios para la secuencia de todos los procedimientos y acciones que se efecttan en la
institucion.
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De igual manera, es primordial prestarle interés a los activos totales de tipo
informaticos que conforman la institucién, en vista de que estan en un nivel significativo, el
gue se puede calificar como admisible por su parte, puesto que si se llegara a materializar un
peligro también producira un efecto negativo en sus operaciones; en tanto que los de nivel
mayor presentarian un efecto contraproducente de gran magnitud, por lo cual se pretende ser

disminuido en todos los acontecimientos.

Luego de implementado el modelo de gestién de riesgos disefiado, se ejecutd el quinto
y Gltimo objetivo de la investigacién que tuvo el propdsito de validar por juicio de expertos el
modelo de gestidn de riesgos propuesto para la Municipalidad, en el cual participaron tres
(03) profesionales del area de TI, donde se indagd acerca de su correspondencia con la
metodologia MAGERIT, con la intencién de fortalecer la credibilidad. Frente a esto se

desarrollaron en la checklist (ver anexo 6) los proximos aspectos a validar:

P1. Se establece un modelo de gestién de riesgos basado en MAGERIT de acuerdo

con la teoria expuesta.

P2. Se establece un modelo de gestion de riesgos basado en MAGERIT de acuerdo

con la caracterizacion expuesta.

P3. El modelo gestién de riesgos basado en MAGERIT cumple con los lineamientos
expuestos en los libros que soportan su disefio por el Consejo Superior de Administracion

Electronica.

P4. El modelo gestion de riesgos propuesto cumple con las fases de la metodologia

MAGERIT.

P5. El modelo propuesto para la gestién de riesgos basado en MAGERIT sigue una

secuencia logica de los procesos que lo integran.

P6. El modelo propuesto para la gestién de riesgos basado en MAGERIT esta

claramente graficado.
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P7. El modelo propuesto para la gestiébn de riesgos basado en MAGERIT esta

claramente explicado de manera que pueda guiar su implementacion.

P8. El modelo integra el proceso de tratamiento de los riesgos analizados y

evaluados.

En la figura 5 se presenta el rango de adaptacion e inclinacion del modelo presentado

basado en el punto de vista de los especialistas.

Figura 5.

Valoracion de adherencia del modelo disefiado bajo el enfoque MAGERIT

5,00 5,00 5,00 5,00

5:00 Muy Bueno
S 4,67 a7 41 d
S 4,00 133
s 400 : Bueno
< 3,00 '
> Aceptable
< 2,00
< Requiere Atencién
S 1,00
w Critico

0,00 . . .

P1 P2 P3 P4 P5 P6 P7 P8
Items evaluados

===\/alor = Promedio

De la figura 5 se puede determinar, que el punto de vista de los especialistas sobre la
adherencia del modelo de gestion de riesgo disefiado que se presenta bajo el enfoque
MAGERIT, consiguié un nivel Muy bueno al atribuirse 4,71 como calificacién, favoreciendo
este resultado logrado, todos los indices que lo constituyen desde P1 a P8, lo cual puede
certificar que el modelo obedece a las medidas expuestas en base a las lineas de MAGERIT

en los tres (03) libros que editados para su sustentacion, en lo concerniente a su
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caracterizacion, los aspectos generales y especificos detallados, puesto que el modelo
trazado esté orientado a sus procesos expuestos, incluyendo técnicas de regulacion frente a
cada riesgo, detallados en sus dos (02) fases claves, las cuales se demuestran en
procedimientos consecutivos perfectamente organizados y representados en un mapa de
procesos, que los procedimientos introducidos son idéneos, y como parte del compromiso,

mas adelante son definidos minuciosamente.

3.2. Discusién

En este trabajo de investigacion, el principal incidente que afecta la seguridad
informatica es causado por la distribucion de programas maliciosos o virus, que son los
encargados de dafar el sistema operativo del equipo, y por ende deja de funcionar tanto el
terminal de trabajo, como el proceso donde interviene. Esto coincide con los resultados
obtenidos por [1], quienes encontraron que los principales riesgos que se presentaron en la
institucion gubernamental que estudiaron se debia a que los equipos estaban desprotegidos
al tener el antivirus desactualizado, lo que provoco serios dafios en las operaciones y pérdida
de valiosa informacion en la entidad, tal como sucedi6 en la Municipalidad Distrital de

Papayal.

Asimismo, al identificarse los activos informaticos en el presente trabajo se
distinguieron seis rubros que se calificaron como cruciales y viables de investigacion, entre
los cuales se encuentran equipos informaticos, software y aplicaciones, servicios y redes de
comunicacion. Mientras que en el estudio de [2] solo priorizaron equipos informaticos vy
software, en otras palabras, lo que para ellos se distingue debidamente como unidades de
las TICs. Aca MAGERIT, claramente integra a esos elementos los servicios de soporte y las
redes de comunicacion ya que son esenciales para un excelente trabajo generalizado de los
sistemas informéticos que ponen en funcionamiento los procedimientos primordiales de los
entes gubernamentales.
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Por su parte, Cabrejos (2020) determiné que los principales dafios percibidos en los
activos informaticos se debieron a los cortes eléctricos, situacién que coincide con uno de los
aspectos relevantes de este estudio, donde también hubo un elevado indice de incidentes
por esa misma razén, siendo este motivado a la precariedad de los servicios basicos donde
se adhiere el servicio eléctrico, y ante el cual la Municipalidad no ha tomado las previsiones
Optimas, tales como implementar un generador auxiliar de electricidad, o planta eléctrica, que

al momento de un corte eléctrico este sirva de complemento y lo restituya temporalmente.

De igual manera se puede sefialar, que un inconveniente semejante ocasiono un
efecto domino, causando efectos nocivos tanto en las aplicaciones y sistemas, como en los
equipos informéaticos, generando serios desperfectos en ellos, a tal magnitud de reemplazar
los equipos iniciales o restauralos, lo que represento una gran pérdida de dinero para la
empresa; y los nuevos equipos se debieron reinstalar, a pesar de que numerosos datos
primordiales fueron extraviados, desistiendo de mucha informacién relevante para algunas
divisiones. Frente a esto [16] comentan sobre la importancia de los equipos de proteccion
como UPS para sostenibilidad de los servicios, y la implementacion de plantas eléctricas en
los centros de datos de las instituciones gubernamentales como medida indispensable de

seguridad informatica.

Por otra parte, en este trabajo se detallaron los aspectos basicos para poner en
marcha la metodologia MAGERIT, desde la perspectiva de su caracterizacion, y en
concurrencia con las teorias expuestas de trabajos como el de [17], [18] [19] y [20], se pudo
inferir que si es una metodologia sencilla y flexible, y con ventajas favorables para delimitar
el grupo de activos que se quiere estudiar en una institucion de administracion publica donde
es critico levantar la informacion dado a sus politicas de confidencialidad. La misma se divide
en todo caso en etapas que generalizan el analisis y evaluacion del riesgo, y el tratamiento
del riesgo, tal como también lo afirman los citados autores. Sin embargo, MAGERIT incorpora
en su primera etapa a estudiar la apreciacion del riesgo, como parte del diagnéstico de

contexto, lo cual fue consider6 en el presente trabajo de investigacion, mientras que los otros
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estudios esa alternativa no la aplicaron. Yéndose directamente a la identificacién de activos,

como parte del analisis de riesgos.

Considerando estas apreciaciones fueron subdividas las fases para disefar el modelo
de gestidn de riesgos en el cual se fusiona con los modelos presentados por [21], [22], ya que
se basan también en varios aspecto que se establecen las normas ISO 27001: 2013 e ISO
31000; invocando fases para conocer a la institucion y realidad social, analisis de riesgos,
evaluacion y tratamiento mediante los métodos de gestion de riesgos que estén en relacion

con las particularidades de la empresa.

La aplicacion del modelo de gestién de riesgo de seguridad informética estuvo
centrada en una técnica planificada, cuya préactica implico emplear el esquema propuesto,
donde en su primera etapa de evaluacion de riesgo se revelé que el mas grande activo
informatico de riesgo esta representado por los servers, lo cual se manifesté de forma
semejante en la investigacion de [23] y [24], donde manifestaron que sus activos con mayor
nivel de riesgo se localizaban en los centro de procesamiento de datos, donde se encontraban
en primer lugar los server. Semejantes eventualidades ratifican la necesidad de darle
prioridad a los métodos de seguridad para estos componentes, cabe destacar que esto no se
tomo en cuenta en las citadas investigaciones, las cuales se delimitaron a la evaluacion de

riesgos, en cambio en esta investigacion si se considero.

Una vez difundidas las medidas, se determin6 aqui mediante la implementacion, que
el modelo propuesto para la gestion de riesgos tuvo un efecto concreto frente a la seguridad
informatica puesto que se disminuyé de forma efectiva las eventualidades semejantes
ocurridas previamente, asi como lo establecio6 [25] y [26], cuyas investigaciones reafirmaron
su teoria sobre la efectividad de la puesta en marcha de técnicas para mitigar los riesgos en
las instituciones gubernamentales donde se emplearon, ya que todas las normas de gestion
de riesgos conceden una amplia percepcion sobre como proceder frente a la proteccion de

los dispositivos que conforman las tecnologia de informacion, optimizando las fases delicadas
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para las entidades de administracién publica.

Asimismo, se valido mediante juicio de experto el modelo propuesto, comprobandose
segun sus perspectivas un nivel Muy Bueno de coherencia con respecto a la metodologia
MAGERIT, al coincidir los items evaluados en estudios como el de [23] y [24], para evaluar la
estructura de disefio y soporte del modelo. De igual forma, en los citados estudios se
desarrollé el método de Delphi para su certificacion, donde solo se cometié un error en un
solo debate de andlisis de los resultados en el de Linares et al, 2022 y cinco (05) rondas en
el de Cabrejos (2020), para poder aprobarlos luego de su redisefio, ya que se considerd que
contenia detalles que ameritaban mejora y que no estaban claro. En el presente estudio, se
llevaron cabo tres (03) rondas, con el fin de aclarar puntos de semejanza del modelo
presentado en relacion con las normas que considera MAGERIT, y finalmente se dejé el

disefio inicial del cual se corroboré que cumplia con todas las expectativas.

3.3. Aporte de la investigacion

La Municipalidad Distrital de Papayal, como institucion perteneciente a la
administracion publica, se alinea a lo establecido primeramente en la Constitucion Politica de
Peru, seguido a la Ley Orgéanica de Municipalidades en que fundamenta la entidad bajo una
funcién autbnoma a nivel administrativo, operativo y econémico; contando con su Alcaldia y
Consejo Municipal, para hacer cumplir las necesidades publicas individuales y colectivas de
los ciudadanos que se circunscriben en su @mbito de accion y zonas adyacentes, abarcando
entre ellos el mantenimiento general de la atencién en lo que respecta al ordenamiento
urbanistico y de infraestructuras, recoleccion de basura, atencion en el area civil, recaudacion

de tributos municipales, entre otras.

Cabe destacar, que para ejecutar sus procedimientos operacionales y de
administracion, esta institucion posee el departamento de tecnologia que destaca mucha

importancia a nivel tecnolégico en la organizacion, y vinculado a su personal y sus amplios
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sistemas y equipamientos para su gestion integral de Tl, dan sustento a sus deberes y

atribuciones para lo cual fue estipulado como ente publico.

Ante este contexto, es conveniente resaltar los principales activos que se alojan en el
area de la seguridad informatica a lo largo y extenso de los 800 mts2 que ocupa el edificio de

dos (02) pisos de la municipalidad, donde se pueden distinguir los aspectos a saber:

a. Instalaciones: que corresponde a las areas y departamentos que integran la

institucion, y también pueden encontrarse diversos activos.

b. Personal: vinculado con los trabajadores los cuales operan los activos de la

institucion.

c. Equipos Informaticos: corresponden a todos los componentes de fisicos empleados

en la administracion de los datos de informacion.

d. Software y aplicaciones: abarca todos los componentes internos, aplicaciones o

redes empleados en la base de los procedimientos

e. Servicios: se refiere a la colaboracion que ofrece un método interiormente en las

aéreas de la misma entidad.

f. Redes de comunicacion: son las vias de interconexion y sistemas entre las diferentes

areas de la institucion.
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Detallado lo anterior, se presenta en la tabla 8, los activos que caracterizan el &mbito
funcional de la municipalidad en estudio segun formato normativo de la ISO 27001 y

(1]

MAGERIT, que indican desglosar los items del literal “a” hasta “f” antes mencionados.
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Tabla 8

Activos que caracterizan la seguridad informética en la Municipalidad Distrital de Papayal. Afio 2020

Redes de
Instalaciones Personal Equipos Informéticos Software y Aplicaciones Servicios
Comunicaciones
Una (01) laptop Dell Usados en todos los 1. Correo 1. Cableado
1. Alcaldia (A) 1. Alcalde
departamentos: Electrénico Estructurado,
2. Regidor 1 | | . Telefonia Fija Integrado por:
Un (01) estacion de trabajo Int ‘ Cables UTP
: . Interne ables
3. Regidor 2 - — '
2. Consejo de escritorio genérico. - Sistema Operatve: Soporte Técnico Categoria 6
4. Regidor 3 _ - - ' '
Municipal (CM) Una (01) impresora Epson. icrosoft Windows 19 Creacion de Puntos de Red
5. Regidor 4 Professional
: usuarios
6. Regidor 5 2. Sistema Operativo:
. Redireccion de . Conexion
Una (01) laptop Dell Microsoft Windows 8.1
7. Gerente Un (01) estacion de trabajo Professional Archivos inalambrica,
3. Gerencia = o
8. Secretaria de de escritorio genérico. Sefial Wi-Fi de
Municipal (GM) 150

Gerencia

Una (01) impresora Epson

Un (01) switch Tp-Link.
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4. Oficina de
Asesoria Legal

(OAL)

5. Oficina de
Planificacion y
Presupuesto

(OPP)

9. Jefe
10.Asistente Técnico

Legal

11.Jefe

12.Asistente Técnico
Contable

13.Asistente Técnico

en Inversiones

10.

11.

12.

Una (01) laptop Dell

Un (01) estacion de trabajo
de escritorio genérico

Una (01) impresora Epson

Un (01) switch TP-LINK

Un (01) estacion de trabajo

de escritorio genérico

. Una (01) laptop Dell

. Una (01) laptop Dell

. Una (01) impresora Epson

. Un (01) switch TP-LINK.

5.

7.

. Una (01) impresora Epson 8.

9.

Sistema Operativo:
Microsoft Windows 7
Professional
Navegador web:
Microsoft Edge
Navegador web:
Google Chrome
Navegador web:
Mozilla Firefox
Antivirus: ESET End
Point Protection
Standard

Ofimatica: Microsoft
Office 2013 Standard
Compresor de
Carpetas y Archivos:

WInRAR
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10. Asistencia Remota:
AnyDesk

11. Lector de PDF: Adobe
Reader DC

12. Web: Aplicativos de

Contraloria General de

la Republica
Tabla 8
(Cont.)
Redes de
Instalaciones Personal Equipos Informéticos Software y Aplicaciones Servicios
Comunicaciones
6. Oficina de
Usados en departamentos
Programacion i
especificos:
Multianual de  14.Jefe 18. Una (01) laptop Dell

Inversiones

(OPMI)

13.  Sistema Integrado de

Administracion Financiera
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. Unidad
Formuladora 15.Jefe

(UF)

. Especialista en
16.Jefe
Inversiones (El)

17.Jefe
. Oficina de 18.Asistente
Secretaria Administrativo 1

General (OSG) 19.Asistente

Administrativo 2

19.

20.

21.

22.

23.

24,

25.

Una (01) laptop Dell
Una (01) impresora

Epson

Un (01) estacion de
trabajo de escritorio

genérico

Un (01) switch TP-LINK.

Un (01) estacion de
trabajo de escritorio
genérico

Una (01) impresora

Epson.

Un (01) escéner Hp.

del Sector Publico -
Gobiernos Locales (SIAF)
(Usado en GP, OAR, OPP,
UAL, UC, UT)

14.  Web: SUNAT -
Operaciones en Linea
(Usado en UC, UT)

15. Sistema Integrado de
Gestion Administrativa -
Control Patrimonial (SIGA)
(Usado en UAL, AL)

16.  Software de
Abastecimiento (Usado en
UAL, AL)

17.  Web: Sistema

Electrénico de
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10. Unidad de
Relaciones

Publicas e
20.Responsable
Imagen

Institucional

(URP)

21.Jefe
11. Unidad de
22.Asistente
Abastecimiento
Administrativo 3

Logisticay
23.Especialista en
Control
Contrataciones
Patrimonial
24 . Asistentes
(UAI)

Administrativo 4

26.

27.

28.

29.

30.

31.

Un (01) estacién de
trabajo de escritorio
genérico

Una (01) impresora
Epson

Un (01) proyector

multimedia Hp.

Un (01) estacion de
trabajo de escritorio
genérico

Un (01) estacion de
trabajo de escritorio
genérico

Una (01) impresora

Epson

Contrataciones del Estado
(Usado en UAL, EC)

18. Web: Pert Compras
(Usado en UAL)

19. Web: Registro Nacional
de Proveedores (Usado en
UAL)

20.  Software de Control de
Predios (Usado en UR)

21. Web: Sistema de
Focalizacién de Hogares
(Usado en UUS)

22.  Software de Control de
Beneficiarios (Usado en
PVL)

23. Web: Sistema de

Registro Nacional de
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32. Una (01) impresora Identificacién y Estado Civil
Epson (Usado en ORC)
33. Un (01) switch TP-LINK. 24.  Web: Mdédulo de
Programaciéon Multianual de

Inversiones (Usado en

OPMI)
Tabla 8
(Cont.)
Redes de
Instalaciones Personal Equipos Informaticos Software y Aplicaciones Servicios

Comunicaciones

12. Almacén -
Unidad de
Abastecimiento 25.Jefe
Logisticay

Control

25. Web: Banco de
34. Un (01) estacion de
Proyectos de Inversién
trabajo de escritorio
Publica (Usado en UF,
genérico
ODU, OPMI)
35. Una (01) impresora Epson
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Patrimonial

(AL)

36.

26.Jefe
13. Unidad de
27.Asistente Técnico y 37
Tesoreria (UT)
Administrativo

38.

39.

28.Jefe
14. Unidad de
29.Asistente
Rentas (UR)
Administrativo 5

40.

26. Web: Sistema Nacional
de Informacioén de Obras

., Publicas (Usado en El)
Un (01) estacion de

_ o 27.  Web: Modulo de
trabajo de escritorio

. Registro de Ejecucion de
genérico

Metas de Obras Publicas

. Una (01) impresora Epson

_ (Usado en EI)
Un (01) switch TP-LINK.

28.  Adobe PhotoShop

(Usado en URP)

Un (01) estacion de 29.  Corel Draw (Usado en
trabajo de escritorio URP)

genérico 30. Sony Vegas (Usado en
Una (01) impresora Epson  yRp)
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15. Unidad de

Recursos
Humanos y
Bienestar 30.Jefe
Social (URH)
31.Jefe

16. Oficinade 32.Asistente Técnico
Desarrollo Ingenieria Civil
Urbano e 33.Secretaria de
Infraestructura ODUel
(UDU) 34.Asistente Técnico

Administrativo

41.

42.

43.

44,

45.

46.

47.

48.

31. SUNAT - Programa de

Un (01) estacion de Declaracion Telematica

trabajo de escritorio (Usado en URH)

genérico 32.  AutoCAD 2019 (Usado

Una (01) impresora Epson en ODU)
33.  Windows Server 2012

R2 Standard (Usado en
Una (01) laptop Dell
UTI)
Una (01) impresora Epson
34. SQL Server 2008
Un (01) estacion de
Express (Usado en UTI)
trabajo de escritorio
35.  Web: Panel de Control
genérico
de Hosting y Dominio
Un (01) Plotter Canon
Institucional (Usado en UTI)
Un (01) switch TP-LINK.

Un (01) estacion de
trabajo de escritorio

genérico
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49. Una (01) impresora Epson

Tabla 8
(Cont.)
Redes de
Instalaciones Personal Equipos Informéticos Software y Aplicaciones Servicios
Comunicaciones
50. Un (01) estacion de
17.Unidad de

trabajo de escritorio
Maquinariay

genérico
Maestranza
35.Responsable 51. Una (01) impresora
(UMM)
Epson
52. Un (01) estacion de
18. Oficina de
36.Jefe trabajo de escritorio
Desarrollo Social
genérico
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19.

y Servicios

Publicos (UDS)

Unidad de Salud,
Limpieza, Ornato,
Medio Ambiente-
Ecologia,

Parques-

Jardines, Control 37.Jefe

de Cementerio y 38.Asistente

Estadio, y ATMSR | ecnico

- Area Técnica Ambiental
Municipal de

Saneamiento

Rural. (USL)

53. Una (01) impresora

Epson

54. Una (01) laptop Dell
55. Una (01) impresora

Epson
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20. Unidad de
SISFOH,
Complementacién

Alimentaria, PVL

56. Un (01) estacion de
trabajo de escritorio

genérico

39.Jefe 57. Una (01) impresora
y
- . Epson
Comercializacion
58. Un (01) switch TP-
(usi
LINK
Tabla 8
(Cont.)
Software y Redes de
Instalaciones Personal Equipos Informéticos Servicios
Aplicaciones Comunicaciones
21. Programa de 59. Una (01) laptop Dell
40.Jefe

Vaso de Lechey

60. Una (01) impresora Epson
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22.

23.

Complementacién
Alimentaria (PVL)
DEMUNA -
Defensoria de la

Municipal del

Nifio y del 41 Jefe
Adolescente 42.Psicologa
(DEM)

OMAPED - Oficina

Municipal de

Atencién ala 43 Jefe

Persona con 44.Asistente

Discapacidad

(OMA)

Administrativo 6

61.

62.

63.

64.

Un (01) estacion de
trabajo de escritorio
genérico

Una (01) impresora Epson

Un (01) estacion de
trabajo de escritorio
genérico

Una (01) impresora Epson
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24. Seguridad

Ciudadana (SC)

45 . Jefe
46.Asistente
Administrativo 7

47.Chofer

65.

66.

67.

68.

69.

70.

Un (01) estacion de
trabajo de escritorio
genérico

Una (01) impresora Epson
Un (01) DVR - Digital
Video Recorder LG

Una (01) Camara de
Video Vigilancia Tp-Link
Una (01) Camara de
Video Vigilancia Tp-Link
Una (01) Camara de

Video Vigilancia Tp-Link

Tabla 8

(Cont.)
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Instalaciones Personal

Equipos Informéticos

Software y Aplicaciones

Servicios

Redes de

Comunicaciones

25. Defensa Civil

(DC) 48.Jefe

26. Oficina de 49.Jefa
Registro Civil 50.Asistente

(ORQ) Administrativo 8

27.Unidad de
51.Responsable
Tecnologias

71.

72.

73.

74.

75.

76.

77.

Un (01) estacion de
trabajo de escritorio
genérico

Una (01) impresora

Epson

Un (01) estacion de
trabajo de escritorio
genérico

Una (01) impresora
Epson

Una (01) Fotocopiadora

Cannon

Un (01) Server Hp

Un (01) Server Hp
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de la 78. Un (01) switch TP-
Informacion LINK.
(UTth 79. Un (01) Router Cisco

80. Una (01) Antena Cisco

27
51 Personas 80 Equipos informaticos 35 Software y aplicaciones
Departamentos

6 Servicio de

informéatica

2 Redes de

Comunicaciones

Nota: Unidad de Tecnologias de la Informacién de la Municipalidad Distrital de Papayal. (2020).
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Se pudo determinar de la tabla 8, que actualmente la Municipalidad Distrital de
Papayal cuenta con 201 activos informéticos, entre ellos 80 estaciones de trabajo, 35
software, 6 servicios de informatica y 2 redes de comunicaciones, distribuidos entre 27
instalaciones a lo largo de la institucion para el uso de 51 trabajadores. Sin embargo, de
acuerdo al responsable de la Unidad de Tecnologias de la Informacion (UTI), dichos activos
se hallan indefensos, ya que no cuentan con los recursos necesarios, al igual que los de
verificacion, para lograr su perfecta seguridad, lo que se afirmé a través de la notificacion de
gestion operacional y administrativa de institucion, de la cual resulto que entre todas las
circunstancias de riesgo que afectaron a los activos estaban presentes, los riesgos de tipo
institucional, como lo son las caidas de los sistemas y desconexion de red por cortes de luz,
averias de los equipos informaticos tales como las aplicaciones, por la razén expuesta y

continuos recalentamientos de los equipos informaticos por altas temperaturas.

Igualmente, se logrd determinar que entre otros riesgos que sucedieron fueron de tipo
personas (causas accidentales), entre las cuales se encontraron declives en los sistemas por
falta de mantenimiento, fallas en las aplicaciones informaticas por carencias en las
actualizaciones, extravio de informacién por un defectuoso restablecimiento de respaldos,
averias de los equipos informaticos por escasez en los mantenimientos y actualizaciones de

software.

Finalmente, se evidenci6 que frente al tipo de riesgo antes mencionado, se
encontraron rastros de hackeo en los sistemas por la carencia de normas de control, caidas
de los sistemas por colapso de los elementos debido al uso de unidades obsoletas,
distribucion de virus en aplicaciones informaticas por la falta de actualizacion del software de
seguridad, alteraciones en la informacion por la inexistencia de técnicas de control de cambio,
el tiempo de los equipos frente a su colapso por antigiiedad, descuido de los equipos
informaticos por la carencia de métodos de control para la entrada y la salida de elementos,
y fuga de informacion por la inexistencias de técnicas de control de almacenamiento. Frente

a lo anteriormente presentado, se logra visualizar el indice global de acontecimiento ocurridos
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por factores de riegos, el cual reflejo en términos a nivel general:
Tabla 9

Volumen de riesgos suscitados por tipologia en el afio 2020

Alternativa Frecuencia Porcentaje (%)
Institucional 62 30%
Personas (por causa accidental) 58 29%
Personas (provocadas 84 41%

intencionalmente)

Total 204 100%

Nota: Informe de Gestion de seguridad informatica en Municipalidad, enero 2020 presentado

por la UTI de la Municipalidad Distrital de Papayal. (2020).

Figura 6

Distribucion Porcentual de riesgos suscitados por tipologia en el afio 2020
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En la figura 6, se logra percibir los hallazgos tipificados por riesgos de tipo “personas”
(provocados intencionalmente) (41%) y “personas (por causa accidental)” (29%), con una
valoracién porcentual de 70 por ciento de efectos ocasionados principalmente en los software
y equipos informatico que se encuentran en el area laboral, proseguido por los riesgos de tipo
“Institucional” (30%) los cuales son particulares del dinamismo cotidiano del personal que

trabaja en la municipalidad.

Basado en esto, es necesario tener presente el desarrollo de técnicas de control de la
seguridad informética, debido a este primordial motivo se eliminan los intentos para ser
eficaces frente a los riesgos y peligros a los que estan expuestos los activos. De igual manera,
es primordial la aplicaciéon de un mejoramiento de la capacidad de los equipos y software, de
igual modo en la instalacién donde se encuentran ubicados, debido a la relevancia que figuran
estos activos en la proteccion y procesos de la informacion que operan la institucion, que a
su vez es de importancia para toda la comunidad por lo que cualquier amenaza podria tener
un enorme impacto en cuanto a la realizacion de las actividades con total normalidad de la

gestion ciudadana llevada a cabo en la Municipalidad.

Siendo reconocido el contexto preliminar, se persigue en esta tesis, regularizar una
perspectiva operacional para cubrir el problema presentado frente a los riegos reconocidos
con anterioridad, siendo esencial caracterizar la metodologia a utilizar, siendo MAGERIT la
escogida por el presente investigador, y a asi adaptar su método al analisis y tratamiento de
los riesgos presentes en los activos de la institucion, en lo inherente al andlisis de amenaza

y vulnerabilidad.

Cabe destacar, que a priori se selecciona esta metodologia, por ser Unica que ha sido
certificada de manera exclusiva por un gobierno en idioma espafiol, que en este caso es el
de Espafia a través de su Consejo Superior de Informatica para poner en marcha en las
administraciones publicas de ese pais, ya sea a nivel gubernamental, organismos de salud,

educacion, recaudacion fiscal, seguridad ciudadana, ministerios, entre otros, ademas de otros
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atributos ya evaluados en la tabla 4, lo que la convierte en la excelente eleccién para

ejecutarla en esta tesis.

Siendo asi, a manera de dar relevancia al enfoque metodologico escogido y
fundamentar el motivo de implementarla en la investigacion, se citan en la tabla 10, diversos
autores que han tenido experiencias exitosas en la aplicacion de MAGERIT como
metodologia de analisis de riesgos en la gestion informatica en instituciones de la
administracion publica, para lo cual se indica: la identificacion de los investigadores y afio de
publicacion de su obra, el caso con el que trabajaron, buscador con el que se detectd el
trabajo, y los aspectos que los investigadores dan a conocer en su trabajo para caracterizar

la mencionada metodologia.
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Tabla 10

Caracterizacion de la metodologia MAGERIT segln experiencias de algunos investigadores

N° Autor (es) Caso de Buscador de Aspectos que resaltan en su caracterizacion
aplicacion de obtencién
MAGERIT
1 Ferruzola, Plan de Researchgate.n - Es un método de trabajo efectivo ya que responde a la perspectiva de las instituciones
Duchimaza contingencia paraet del estado, asi como a toda organizacién social que experimente con cuantioso
, Ramos &los  equipos vy volumen de activos informéticos para cumplir con su funcién social.
Alejandro sistemas - Puede trabajar o no, con sistemas informéaticos para tratarla. Esto, ante las limitantes
(2019) informaticos de diligencia de las licencias de uso de las herramientas. Es por ello hay al alcance
utilizando la diversas plantillas en Excel, que también pueden ser programadas por investigadores.
metodologia - Facil manejo del método en cuanto a levantamiento de informacion, calificacion,
MAGERIT manejo de herramientas, y estimacion en las evaluaciones.

- Pone a mano un método estructurado en las siguientes etapas: a. Andlisis de Riesgos
(identifica y realiza tasacion de activos, determina sus amenazas y vulnerabilidades,

y evalla la posibilidad de que estas ocurran). (b) Gestion del riesgo, determinan las
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acciones para mitigar los riesgos. (c) Disefio de Control de Riesgos (Planes de

seguridad, contingencia, politicas de control, entre otras).

2 Alvarado, El andlisis y gestibn Eumed.net - Es una metodologia con mucha receptividad al momento de implementarse para su
Pacheco yde riesgos en gestion de Sl en las organizaciones de tipo gubernamental, dado su propiedad
Martillo gobiernos de TI versatil, flexible y sencilla, lo cual es muy valorado en instituciones donde las
(2018). desde el enfoque de exigencias de entrada y acceso a la informacién no son faciles de levantar.

la metodologia - Se basa en proponer un esquema para: (1) Organizar los activos por clase, y asi
MAGERIT identificar los riesgos que los acechan. (2) Evaluar su impacto y ocurrencia. (3)

Encausar las medidas pertinentes a cada caso para tratarlos, aceptarlos y corregirlos.
- Se alinea a emitir politicas para hacer cumplir los principios y requisitos basicos que
garanticen la eficacia en el plan para proteger la informacion.
- Toma como referencia sélo los activos con valoracion alta para o criticos para el

estudio de vulnerabilidades y amenazas.

3 Villon Modelo de gestionGoogle Scholar- Metodologia documentada en idioma espafiol especialmente para instituciones
(2021) de riesgos para(Google gubernamentales y pertenecientes al estado.
seguridad Académico) - Las etapas que lo conforman cumplen con las politicas que estipulan las normas ISO
informética bajo 31000 y MAGERIT.
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ISO/IEC

27001:2013 en
empresa de
entretenimiento  y

juegos de azar,

- Se hace cobertura sobre las fases para analizar, evaluar y tratar el riesgo.

- Eficiencia al aplicarse en &mbitos criticos.

- Flexibilidad en la adecuacién de codigos en el inventario de activos.

- Flexibilidad en la escala de valoracién de activos, tanto a nivel cualitativo como

cuantitativo, donde se establece a juicio del investigador.

Lima-2021
Tabla 10
(Cont.)
N°  Autor (es) Caso de Buscador de Aspectos que resaltan en su caracterizacion
aplicacién de obtencidn
MAGERIT
4 Linares et al. Politicas de Redalyc.org - Se enfoca al desarrollo de 2 fases basicas: (I) analisis y evaluacion de riesgos

(2022)

seguridad de la
informacion y
metodologia

Magerit en la

y (II) Tratamiento de la gestion de Riesgos.
- Detalla la tasacién de los riesgos por criterios.
- Valora el activo, la amenaza y vulnerabilidad y luego define un sistema de

control de seguridad que esté en consonancia con los hallazgos encontrados.
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5 Cabrejos

(2020)

empresa
Induamerica

Chiclayo S.A.C

Influencia de

- Aungue presenta un estandar para clasificar y codificar activos, amenazas y
vulnerabilidades, estas pueden adecuarse a decision del investigador, asi como

las escalas de valoracion.

la Universia - Recurre a identificar riesgos en activos, y segun su valoracion resaltar su estado

metodologia de criticidad e importancia.

MAGERIT V3 en la - Su primera fase se aboca a ldentificar el riesgo, para lo que se crea un
seguridad de inventario y luego se identifica y valoran las amenazas y las vulnerabilidades.
informacion de la - Su segunda fase, se enfila a evaluar el riesgo, donde se determina el impacto
empresa Deco y el indice de riesgo, asi como las salvaguardas

Interiors SAC

- La tercera fase corresponde a la gestién del riesgo, donde se refieren las
medidas respectivas para tratarlo.

- Contiene un catalogo de elementos que permite guiar la codificacion de los
activos, las amenazas y las vulnerabilidades. Sin embargo, estas dos ultimas
variantes pueden manejarse segun criterio del investigador, ya que en todos los
casos no aplican los mismos criterios caracteristicos.

- Aungue existen muchos tipos de dimensiones para valorar activos, MAGERIT
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prioriza la de Disponibilidad, Integridad, Confidencialidad.
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Una vez conocida las perspectivas de los citados autores acerca de caracteristica de
MAGERIT, se presentan aqui un esbozo de los estandares de la metodologia presente en los

tres (03) libros que la representan:

La Metodologia MAGERIT se ejecuta en dos fases basicas que permiten: (a) analizar

y evaluar el riesgo y. (b) gestion para tratar el riesgo.

En la fase I: del andlisis de riesgo, se identifican y codifican los activos de acuerdo con
el estandar que se presentan en la tabla 11, Sus siglas pueden estar proseguida de un digito

0 3 caracteres que esté relacionado con el calificativo de este.

Tabla 11

Coadificacion para identificar los activos de la organizacién

Tipo de activo Sigla asighada
Instalaciones (L)
Personal (P)
Equipos informéaticos (HW)
Software y aplicaciones (SW)
Servicios (S)
Redes de (COM)

comunicaciones

Fuente: libro [I-MAGERIT- catdlogo de elementos

Posteriormente, la tasacién del activo se hace considerando las dimensiones de:

disponibilidad (D), Integridad de datos (l) y confidencialidad (C)
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Criterios de valorizacion

En base a los resultados presentados, con la ayuda de los trabajadores encargados
de los activos de la institucion, se efectu6 la estimacion tanto de calidad como en cantidad

reflejado en las tablas 12, 13 y 14, basado en la calificacion estime favorable.

Disponibilidad: esta evaluacion solicita acreditar las circunstancias si no son
apropiadas para el acceso del personal autorizado a los activos en el instante que son

solicitados.

Tabla 12

Criterio de Valorizacién de la Disponibilidad

Disponibilidad Descripcion
Valor Valor

Cuantitativo Cualitativo

1 B (Bajo) Cuando no estuviera a disposicion la informacion y no
hubiese impactos negativos a nivel operativo.
2 M Cuando no estuviera a disposicion la informacién y hubiese
(Moderado) impactos negativos, pero no a nivel operativo.
3 A (Alto) Si la informacion no llegara a estar disponible cuando sea
necesitada, habria un efecto fatal en las operaciones.
Cuando no estuviera a disposicion la informacién y hubiese

impactos negativos y fatales a nivel operativo.

Nota: Tomado de libro II-MAGERIT- catalogo de elementos
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Integridad: esta evaluacién solicita acreditar las circunstancias si no precisa y total la

informacion empleada por el activo.

Tabla 13

Criterio de Valorizacién de la Integridad

Confidencialidad Clase Descripcién
Valor Valor
Cuantitativo  Cualitativo
1 B (Bajo) No necesaria  Utilizado unicamente para consultar.

2 M Necesaria En caso de que el contenido se falsifique
(Moderado) y hubiese dificultades, que no afecten a

gran escala la operatividad.
3 A (Alto) Importante Si la integridad se perdiera, habria un

efecto fatal en las operaciones.
En caso de que se pierda la integridad y
hubiese dificultades fatales, que afecten

a gran escala la operatividad.

Nota: Tomado de libro [I-MAGERIT- catalogo de elementos

Confidencialidad:

esta evaluacion solicita acreditar

las circunstancias si la

informacion asequible es Unicamente para el personal autorizado para su acceso.

Tabla 14

Criterio de Valorizacion de la Confidencialidad
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Confidencialidad Clase Descripcion
Valor Valor

Cuantitativo Cualitativo

1 B (Bajo) Publica Se pudiese revelar y proporcionar a terceras
personas.
2 M Uso Se pudiese revelar y proporcionar. Si lo

(Moderado) interno  establecido fuese informado y no surgiera gran
efecto en la operatividad.
3 A (Alto) Secreto  Se pudiese revelar y proporcionar a gente de

confianza.

Nota: Tomado de libro II-MAGERIT- catalogo de elementos

Una vez valorado los activos se procede a la valoracion de acontecimientos de los
peligros, al igual que su debilidad, y por ultimo lograr la obtencion de la valoracion del riesgo
eventual, utilizando criterios expuestos en la tabla 15, 16 y 17 respectivamente:

Tabla 15

Criterio de Valorizacion de la Ocurrencia de la Amenaza

NIVEL Descripcion
Valor Valor

Cuantitativo  Cualitativo

1 B (Bajo) Rara vez se da en el afio.
2 M Es probable que se presente.
(Moderado)
3 A (Alto) Es muy probable que se presente, alguna vez.

Nota: Tomado de libro II-MAGERIT- catalogo de elementos
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Tabla 16

Criterio de Valorizacion de la Vulnerabilidad

NIVEL Descripcion
Valor Valor

Cuantitativo Cualitativo

1 B (Baja) Existen suficientes controles.

2 M Existen pocos controles.
(Moderada)

3 A (Alta) No existen controles 0 son escasos.

Nota: Tomado de libro II-MAGERIT- catalogo de elementos

Tabla 17

Criterio de Valorizacién del Riesgo

NIVEL Descripcion
Valor Valor Cualitativo

Cuantitativo

1 Insignificante: B Impacto muy bajo - No requiere accion.
(Bajo)
2 Menor: B (Bajo) Impactos menores en el negocio - No se

necesita tomar accion.
3 Poco Tiene algun impacto negativo - No se necesita
Significativo: M tomar accién.

(Moderado)
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4-6 Significativo: M Impacto negativo en la organizacion. Los

(Moderado) riesgos son se consideran aceptables.

7-8 Importante: A Se develan un gran impacto negativo en la
(Alto) organizacion.
9 Mayor: A (Alto) Se perciben un gran impacto negativo en la

organizacion, y debiéndose reducir a toda

escala.

Nota: Tomado de libro II-MAGERIT- catalogo de elementos

Una vez elaborada la valoracién del riesgo, se pasa la segunda fase de gestion del
riesgo, donde es considerado su tratamiento considerado politicas de seguridad y control, a

los fines de:

Evitar, empleando técnicas de resguardo.
Reducir, previniendo que ocurran las circunstancias que originan el riesgo.
Transferir, desplazar a otro ambiente la obligacion del riesgo, ejemplo un intermediario.

Aceptar, no tomar accién con relacion al riesgo y aceptarlo.

Asi pues, siguiendo los lineamientos de la metodologia MAGERIT, se presenta a
continuacion un modelo de gestion de riesgos para la Municipalidad Distrital de Papayal, de
manera que sirva como soporte garantizar la implantacion y uso de TI, lo cual permitira a su

vez guiar el desarrollo de su ejecucion en este trabajo de investigacion.

El modelo esta estructurado, como se presenta en la figura 7, contentivo de cuatro
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fases sefialadas a continuacion:

Fase I: Apreciacion del riesgo.
Fase II: Analisis de riesgos.
Fase Ill: Evaluacion de riesgos.

Fase IV: Gestion de riesgos.

Figura 7

Modelo disefiado para la gestion de riesgos en la Municipalidad Distrital de Papayal basado

en la metodologia MAGERIT
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Descripcién del Modelo Propuesto

Fase |. Apreciacion del riesgo: en esta fase se desarrolla el analisis inicial del ambiente
laboral, ya previamente dado a conocer en las primeras secciones de esta investigacion.

El cual contemplo:

1. Definicién del contexto institucional: este aspecto, proviene del diagndstico de la
situacion actual de la Municipalidad Distrital de Papayal, donde se dio a conocer su
razén social y las funciones esenciales de las gestiones operacionales y
administrativas, con el objetivo de identificar el vinculo con los activos que tiene como

sustento a sus acciones.

2. Levantamiento de activos: en este paso, mediante la técnica de observacion directa
se llevo a cabo mediante una matriz de doble entrada, cuales son los activos con los
gue cuenta la Municipalidad Distrital de Papayal, organizandose ante esto un
inventario contentivo de los activos que posee la institucion, ya expuestos en la tabla

3.

3. Informacion de los riesgos: durante este proceso, se obtuvo informacion documental
de los registros historicos de la UTI de la Municipalidad Distrital de Papayal resultante
de su gestion operativa, acerca de los incidentes y hallazgos que ocurrieron en el afio
anterior con respecto la seguridad informatica, diagnosticandose el riesgo potencial

gue distinguen los procedimientos operacionales y administrativos de la empresa.
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Fase Il. Andlisis de riesgos: por medio de esta etapa se busca identificar los riesgos y
motivos lograrian ocasionar un suceso grave para los activos, frente a los peligros y

debilidades.

4. Identificacién de activos de la institucion: mediante este proceso se ejecutd la técnica
de calificacién basado en las siglas estdndar de MAGERIT en la tabla 6, los activos
pertenecientes la Municipalidad Distrital de Papayal, lo cual permitié su denominacion

por codigos y por tipo.

5. Tasacién de activos de la institucion: Durante esta etapa el personal de gerencia y
jefaturas de la Municipalidad especifico en términos de Disponibilidad (D), Integridad
() y Confidencialidad (C), cudles son los activos de alto riesgo tanto para la instituciéon
como para ellos, quienes se podria ver perjudicados si llegara a suceder un efecto
dafiino en su secuencia de procedimientos productivos donde participan. Cabe
destacar, que por anticipado los trabajadores entrevistados decidieron denominar
como activos de alto riesgo solo aquello que constituyen a equipos informaticos
software y aplicaciones, servicios técnico y redes de comunicacion, asi como se
sefala que se puede realizar el método MAGERIT. A continuacién, se presentan los

aspectos que se consideraron para la estimacién de relevancia de parte del personal:

(HW) Hardware: estd compuesto por todos los elementos fisicos del sistema
informatico, quienes se encargan de dar soporte a los trabajos que ofrece la institucion, sin

estos equipos es imposible que ocurra el proceso de datos.

(SW) Software y aplicaciones: administran de manera automatica las operaciones por
medio de un equipo informatico, que juntos intervienen en el proceso de la informacién para
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arrojar deducciones en la asistencia de sus prestaciones.

(S) Servicios: el refuerzo frente a la gestion de informacién y proceso de datos son la

base para el progreso de la empresa para facilitar de forma constante sus asistencias.

(COM) Redes de comunicaciones: se reconocen como los componentes fisicos que

habilitan la difusion de la informacién vital internamente en toda la dimension de la empresa.

La valoracion del activo se realiza como sigue en la figura 8, con un ejemplo:

Figura 8

Ejemplo de valoracion del activo

Nivel de valoracion (VA) = Confidencialidad + Integridad + Disponibilidad

D I C VA Nivel
(HW1) Laptop 1 + 3 + 3= 7 |/ 3=2 Moderado
Numero de VA=Valor del
Criterios Activo

Nota: Adaptado de libro II-MAGERIT

6. ldentificaciébn de amenazas de activos de la institucion: en esta etapa, se origind un
namero de riesgos particulares que figuran un peligro para los procedimientos de
regulacion de la Municipalidad Distrital de Papayal, los cuales concuerdan con los

anteriormente suscitados durante el afio 2019, debido a que han estado presentes a
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lo largo de los afios posteriores. Se destinaron aqui los riesgos caracteristicos de cada

activo de alto riesgo.

7. ldentificacion de vulnerabilidades de activos de la institucion: en este proceso, dado
un critico, se determinan las diversas debilidades frente algin suceso que pueda
generar un inconveniente de seguridad. Este va relacionado con el peligro de cada

tipo de activo de alto riesgo.

Fase Ill. Evaluacion de riesgos. En esta fase se desarroll6 la valoracion cuantitativa del

riesgo, sefalando las técnicas para su consecuente método.

8. Estimacién del impacto de amenazas y vulnerabilidades en activos de la institucion:
Durante esta etapa se evalu6 el impacto prejudicial relacionado a los activos en la
situacion de materializarse un peligro. Se realizo la suma total de las debilidades y se

obtuvo el promedio para reconocer el grado del efecto.

9. Estimacion del riesgo en activos de la institucion: En esta etapa se obtuvo el indice de
riesgo de los activos en relacién con una amenaza. Este valor es obtenido mediante

la multiplicacion del valor del activo por el valor de amenaza y vulnerabilidad.

Ante esto, se coloca un ejemplo para calcular el nivel de riesgo del activo en la figura 9:

Figura 9

Ejemplo de valoracion del riesgo del activo
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1+3+2+2=8/2=2

¢ '
Codigo | Codigo | Active Amenaza Vulnerabilidad Valor Valor de Posibilidad | Valor del Total | Nivel del
de de Amenaza | Vulnerabilidad de activo en riesgo riesgo
riesgo | Activo ocurrencia | riesgo ante
dela vulnerabilidad
amenaza

R1 (SW1) | Laptop | Exceso de Mal funcionamiento o 1 2 2 2 Significativo

temperaturay carenciade equipos de

humedad climatizacion t t ?
R2 Exceso de | Falta de dispositivos de 3 1 2x2-4

temperatura y | enfriamiento T

humedad
R3 Fallas gestionde Poco o nulo control de 2 2

mantenimiento mantenimiento de los

equipos

R4 Fallas gestion de Poco o nulo control de 2 2

mantenimientoy actualizacionde los

actualizacionde programas

software

t |
2+1+2+2=712=17%12

Nota: Adaptado de libro II-MAGERIT

10. Determinaciéon de salvaguardas de activos de la institucion: en este proceso se

persigue el reconocimiento de las salvaguardas empleadas en los activos de la
Municipalidad, catalogandolas en base a su eficiencia ante las amenazas que desean

reprimir.

En caso de que no se requiera tratar los riesgos: se hace un seguimiento de continuo

de los mismos.

En caso de que si se requiera tratar los riesgos:

Fase IV: Gestion de riesgos: Esta fase se delimitan las pautas para gestionar los riesgos

segun su relevancia y estimacion, en base a prevenciones apropiadas para garantizar su

control y facilidad en los procedimientos de la organizacion.
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11. Tratamiento del riesgo: mediante esta etapa se concretan las funciones para el
tratamiento de los riesgos con el fin de impedir, disminuir, trasladar y aceptarlos
riesgos. Asimismo, posteriormente se emiten las politicas de administracién del

riesgo.

12. Control y seguimiento: generar indicadores de gestion que permitan medir la eficiencia

del desempefio de las normas de proteccion.

Luego de haber reconocido los lineamientos a ejercer para implementar el modelo
presentado para la gestion de riesgo en la Municipalidad, se aplica aqui su implementacion
en base al esquema presentado en el anexo 9, se lleva a cabo la implementacion de este,
ejerciendo sistematicamente lo estipulado en la figura 7, y eludiendo la etapa 1, vinculada a
la apreciacién del riesgo, de lo cual los resultados se encuentran representados en el primer

objetivo enfocado al diagnéstico de la situacién actual de este estudio.

Es por ello, que se da paso a la segunda fase del modelo, correspondiente analisis de
riesgos, comenzando por identificar los activos de la institucion, catalogarlos, y evaluarlos,
mediante su nivel de Disponibilidad (D), Integridad (I) y Confiabilidad (C) y las pautas
presentadas tablas 12, 13 y 14, en donde B representa un nivel “Bajo”, M representa un nivel
“Moderado” y A representa un nivel “Alto”. Los resultados se pueden observar tal y como se

muestra en la tabla 18.
Tabla 18

Valoracion de los activos de la Municipalidad Distrital de Papayal. Afio 2020

Nivel
Tipo activo Cddigo Nombre Cantidad D | C Valor
VA
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Personas (P)

Personas (P)

Instalaciones
(L)
Instalaciones
(L)
Instalaciones
(L)
Instalaciones

(L)

Instalaciones

(L)

Instalaciones

(L)

Instalaciones
(L)
Instalaciones
(L)
Instalaciones

(L)

P1

P2

L1

L2

L3

L4

L5

L6

L7

L8

L9

Usuarios de la

50

Institucion
Responsable UTI 1
Alcaldia (A) 1
Consejo Municipal (CM) 1

Gerencia Municipal

1
(GM)
Oficina de Asesoria

1
Legal (OAL)

Oficina de

Planificacion y 1
Presupuesto (OPP)
Oficina de
Programacion

1
Multianual de
Inversiones (OPMI)
Unidad Formuladora

1
(UF)
Especialista en

1
Inversiones (EI)
Oficina de Secretaria

1

General (OSG)
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Instalaciones

(L)

Instalaciones

(L)

Instalaciones

(L)

Instalaciones
(L)
Instalaciones

(L)

Instalaciones

(L)

Instalaciones

(L)

Instalaciones

(L)

L10

L11

L12

L13

L14

L15

L16

L17

Unidad de Relaciones
Publicas e Imagen

Institucional (URP)

Unidad de
Abastecimiento
Logistica y Control

Patrimonial (UAI)

Almacén - Unidad de
Abastecimiento
Logistica y Control

Patrimonial (AL)

Unidad de Tesoreria

(Ut

Unidad de Rentas (UR)

Unidad de Recursos
Humanos y Bienestar

Social (URH)

Oficina de Desarrollo

Urbano e Infraestructura

(UDU)

Unidad de Maquinaria y

Maestranza (UMM)

Tabla 18

(Cont.)
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Nivel

Tipo activo  Cdadigo Nombre Cantidad D | C Valor
VA
Oficina de Desarrollo
Instalaciones
L18 Social y Servicios 1 2 2 M
(L)
Publicos (UDS)
Unidad de Salud,
Limpieza, Ornato,
Medio Ambiente-
Ecologia, Parques-
Instalaciones Jardines, Control de
L19 1 2 2 M
L Cementerio y Estadio, y
ATMSR - Area Técnica
Municipal de
Saneamiento Rural.
(USL)
Unidad de SISFOH,
Instalaciones Complementacién
L20 1 2 2 M
L Alimentaria, PVL y
Comercializacion (USI
Programa de Vaso de
Instalaciones Lechey
L21 1 2 2 M
(L) Complementacion
Alimentaria (PVL)
Instalaciones DEMUNA - Defensoria
L22 1 2 2 M

(L)

de la Municipal del Nifio
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Instalaciones

(L)

Instalaciones
(L)
Instalaciones
(L)
Instalaciones
(L)
Instalaciones
(L)

Equipos
Informéaticos
(HW)
Equipos
Informéaticos
(HW)
Equipos
Informaticos

(HW)

L23

L24

L25

L26

L27

HW1 -

HW8

HWO-

HW33

HW34-

HWA42

y del Adolescente

(DEM)

OMAPED - Oficina
Municipal de Atencién a
la Persona con

Discapacidad (OMA)

Seguridad Ciudadana

(SC)

Defensa Civil (DC)

Oficina de Registro Civil

(ORC)

Unidad de Tecnologias

de la Informacion (UTI)

Laptop

Desktop

Switch

25
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Equipos
HW43-

Informéaticos Impresora 26 2

HW68
(HW)

Equipos
Informéaticos HW69 Escéaner 1 2

(HW)

Equipos
Informaticos HW70 Proyector Multimedia 1 2

(HW)

Equipos

Informaticos HW71 Plotter 1 2

(HW)

Tabla 18

(Cont.)

Tipo activo Cédigo Nombre

Cantidad D

Nivel
| C Valor
VA

Equipos
DVR - Digital Video

Informaticos HW72 1 2
Recorder

(HW)

Equipos
HW73- Camara de Video

Informéticos 3 2
HW75 Vigilancia

(HW)
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Equipos
Informéaticos

(HW)

Equipos
Informéticos

(HW)

Equipos
Informaticos

(HW)

Equipos
Informaticos

(HW)

Software y

aplicaciones

Software y

aplicaciones

Software y

aplicaciones

Software y

aplicaciones

HW76 Fotocopiadora

HW77-
Server
HW78

HW79 Router

HW80 Antena

Sistema Operativo:
SW1 Microsoft Windows 10

Professional

Sistema Operativo:
SW2 Microsoft Windows 8.1

Professional

Sistema Operativo:
SW3 Microsoft Windows 7

Professional

Navegador web: Microsoft
Sw4
Edge
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Software y

aplicaciones

Software y

aplicaciones

Software y

aplicaciones

Software y

aplicaciones

Software y

aplicaciones

Software y

aplicaciones

Software y

aplicaciones

Software y

aplicaciones

SW5

SW6

SW7

SW8

SW9

SW10

SW11

SW12

Navegador web: Google

Chrome

Navegador web: Mozilla

Firefox

Antivirus: ESET End Point

Protection Standard

Ofiméatica: Microsoft Office

2013 Standard

Compresor de Carpetas y

Archivos: WinRAR

Asistencia Remota:

AnyDesk

Lector de PDF: Adobe

Reader DC

Web: Aplicativos de
Contraloria General de la

Republica

Tabla 18

(Cont.)
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Nivel

Tipo activo Cdédigo Nombre Cantidad D | C Valor
VA
Sistema Integrado de
Administracion Financiera
Software y del Sector Publico -
SW13 1 3 3 3 3 A
aplicaciones Gobiernos Locales (SIAF)
(Usado en GP, OAR,
OPP, UAL, UC, UT)
Web: SUNAT -
Software y
SW14 Operaciones en Linea 1 3 3 3 3 A
aplicaciones
(Usado en UC, UT)
Sistema Integrado de
Software y Gestién Administrativa -
SW15 1 3 3 3 3 A
aplicaciones Control Patrimonial (SIGA)
(Usado en UAL, AL)
Software de
Software y
SW16 Abastecimiento (Usado en 1 3 3 3 3 A
aplicaciones
UAL, AL)
Web: Sistema Electronico
Software y de Contrataciones del
SW17 1 3 3 3 3 A
aplicaciones Estado (Usado en UAL,
EC)
Software y Web: Peri Compras
SW18 1 3 3 3 3 A

aplicaciones

(Usado en UAL)
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Software y

aplicaciones

Software y

aplicaciones

Software y

aplicaciones

Software y

aplicaciones

Software y

aplicaciones

Software y

aplicaciones

Software y

aplicaciones

SW19

SW20

SW21

SW22

SW23

SW24

SW25

Web: Registro Nacional
de Proveedores (Usado

en UAL)

Software de Control de

Predios (Usado en UR)

Web: Sistema de
Focalizacién de Hogares

(Usado en UUS)

Software de Control de
Beneficiarios (Usado en

PVL)

Web: Sistema de Registro
Nacional de Identificacién
y Estado Civil (Usado en

ORC)

Web: Médulo de
Programacién Multianual
de Inversiones (Usado en

OPMI)

Web: Banco de Proyectos
de Inversion Puablica
(Usado en UF, ODU,

OPMI)
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Web: Sistema Nacional de

Software y
SW26 Informacion de Obras 1 3 3 3 3 A
aplicaciones
Publicas (Usado en EI)
Tabla 18
(Cont.)
Nivel
Tipo activo  Cdédigo Nombre Cantidad D | C Valor
VA
Web: Médulo de
Software y Registro de Ejecucion
Sw27 1 3 3 3 3 A
aplicaciones de Metas de Obras
Publicas (Usado en EI)
Software y Adobe PhotoShop
SwW28 1 2 2 M
aplicaciones (Usado en URP)
Software y Corel Draw (Usado en
SW29 1 2 2 M
aplicaciones URP)
Software y Sony Vegas (Usado en
SW30 1 2 2 M
aplicaciones URP)
SUNAT - Programa de
Software y
SW31 Declaracion Telematica 1 3 3 3 3 A

aplicaciones

(Usado en URH)
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Software y

SW32
aplicaciones
Software y

SW33
aplicaciones
Software y

SW34
aplicaciones
Software y

SW35
aplicaciones
Servicios (S) S1
Servicios (S) S2
Servicios (S) S3
Servicios (S) S4
Servicios (S) S5
Servicios (S) S6
Redes de

comunicaciones COM1

(COM)

AutoCAD 2019 (Usado

en ODU)

Windows Server 2012
R2 Standard (Usado en

uTI)

SQL Server 2008

Express (Usado en UTI)

Web: Panel de Control
de Hosting y Dominio
Institucional (Usado en

UTI)

Correo Electronico
Telefonia Fija
Internet

Soporte Técnico
Creacion de usuarios

Redireccién de

Archivos

Cableado Estructurado,
Integrado por: Cables
UTP, Categoria 6.

Puntos de Red
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Redes de
Conexion inalambrica,

comunicaciones COM2 1 3 3 3 3 A
Sefal Wi-Fi de 150

(COM)

Con base a los apuntes sefalados en la tabla 8, hay 76 equipos con un nivel elevado

de estimacion frente a la seguridad informatica de la institucion.

Fueron tomados en distincion estos equipos en lo consecutivo para identificar la
amenazas y vulnerabilidades, y luego la valoracién de riesgos, por ser considerados equipos

de alto rango de gravedad.

Es por esto, que en el proceso de identificacion de amenazas y vulnerabilidades
presentadas en el modelo propuesto, se persigue le reconocimiento de estos dos elementos
caracteristicos de la situacién actual de la Municipalidad Distrital de Papayal, para
posteriormente ser evaluados, los cuales se lograron relacionar con los ya establecidos en el
indice de elementos que expone MAGERIT, son los siguientes que se registran por tipo de

origen (de donde proviene) y tipo de activo que se ve afectado, en la tabla 19:
Tabla 19

Amenazas y vulnerabilidades que afectan los activos en la Municipalidad Distrital de Papayal
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Tipe de Amenaza por

Amenaza

Vulnerabilidad

Tipos de activos

su origen (denominacien) afectados
Natural Fuego Carencia de sistemas  Equipos Informéticos,
de proteccién contra Instalaciones, Redes
incendios de Comunicacion,
Software, Personas
Dafios por agua Falta de mecanismos Equipos Informéticos,
de proteccion contra el  Instalaciones, Redes
agua de Comunicacion
Desastres Problemas Equipos Informéticos,
naturales estructurales de Instalaciones, Redes
(sismos) mabiliarios e de Comunicacion,
infraestructuras donde  Software, Personas
se ubica el activo
Industrial Desasires Falta de controles Equipos Informaticos,
industriales previos del tipo de Instalaciones, Redes
(fugade gases, desastre de Comunicacion,
explosion) Software, Personas
Corte de Mal funcionamiento de  Equipos Informaticos,

servicio eléctrico

la unidades proteccidn
auxiliar, falta de
generadores eléctricos

Instalaciones, Redes
de Comunicacion,
Software

Excesode Mal funcionamiento o Equipos Informaticos,
temperatura y carencia de equipos de Instalaciones, Redes
humedad climatizacién, falta de  de Comunicacion,
dispositivos de Software
enfriamiento
Personas (por causa Errores Poco adiestramiento Equipos Informéaticos,
accidental) humanos induccién ante el uso Instalaciones, Redes
de aplicaciones, de Comunicacion,
equipos y sistemas Software, Personas
Tabla 19
(Cont.)
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Tipode Amenaza por su

origen

Amenaza
(denominacidn)

Vulnerabilidad

Tipos de activos
afectados

Personas (provocadas

intencionalmentel)

Expansionde
software daning

Debilidad de
uso del software

Caida del
sistema por
agotamientode
los recursos

Mala
restavracionde
respaldos

Fallas gestion
de
mantenimientoy
actualizacion de
software

Fallas gestian
de
mantenimientoy
actualizacion de
equipos

Indis ponibilidad
depersonal

Uso no previsto
delos recursos

Usurpacion de
identidad

Cambio
intencional de
contenido
informativao

Difusion de
informacion

Falla o carencia de

software de proteccion

o antivirus
Desactualizacion del
software, inadecuada
depuraciondel mismo

Equipos obsoletos, o

con muy capacidad de

procesamientoy de
almacenamiento

Inexistencia de
MECANISMOS para

garantizar el respaldo o

recuperar los mismos

Poco o nulo control de

actualizacion delos
programas

Poco o nulo contral de

actualizacion delos
Equipos

Poco o nulo control de

delas politicas de
controldel personal

Poco o nulo control de

delas politicas de
controldel personal

Falta de mecanismos
eficaces de control de
acceso deusuario

Falta de mecanismos
eficaces decontrol de
cambios de
informacion

Falta de mecanismos
eficaces decontrol de
cambios de
almacenamiento dela
infarmacion

Equipos Informaticos,

Instalaciones, Redes
deComunicacion,
Software

Equipos Informaticos,

Instalaciones, Redes
deComunicacion,
Software

Equipos Informaticas,

Instalaciones, Redes
deComunicacion,
Software

Equipos Informaticos,

Instalaciones, Redes
deComunicacion,
Software

Equipos Informaticos,

Instalaciones, Redes
deComunicacion,
Software

Equipos Informaticas,

Instalaciones, Redes
de Comunicacion,
Software

Equipos Informaticos,

Instalaciones, Redes
deComunicacion,
Software

Equipos Informaticos,

Instalaciones, Redes
deComunicacion,
Software

Equipos Informaticos,

FPersonas, Redes de
Comunicacion,
Software

Equipos Informaticos,

Personas, Redes de
Comunicacion,
Software

Equipos Informaticos,

Redesde
Comunicacion,
Software
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Tabla 19

(Cont.)

Tipo de Amenaza por
su origen

Amenaza
(denominacion)

Vulnerabilidad

Tipos de activos
afectados

Robo

Cambios de
contenidos de
software

Manipulacion de
equipos
informaticos

Falta de mecanismos
eficaces de control de
entrada y salida de
recursos

Falta de mecanismos
eficaces de control de
cambiosy
manipulacion de
programas

Falta de mecanismos
eficaces de control de
cambiosy

Equipos Informaticos,
Redes de
Comunicacion,
Software

Software

Equipos Informaticos,
Redes de
Comunicacion

manipulacion de
equipos informaticos

Nota: Adaptado de Libro Il de MAGERIT

Al igual que se visualiza los tipos de amenazas que originan los inconvenientes que
perjudican a los procedimientos de la Municipalidad son caracterizados por ser de orientacion
natural, industrial o institucional, originados por personas ya sean por causas accidentales o

provocadas intencionalmente.

Estos hallazgos, colocaron segun tabla 7 inherente al mapa de evaluacién de riesgos
ya realizado, a 29 activos de la institucion en un nivel mayor de riesgo, los cuales seran

relevantes para tomar en cuenta en las politicas de control en la etapa de tratamiento:
Tabla 20

Activos destacados en la valoracion de amenazas, vulnerabilidades, impacto y nivel de

riesgos
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Posibilidad

Valor del
de Nivel
activo en Medidas de accion ante el
Cdédigo  Activo ocurrencia de
riesgo ante riesgo
de la riesgos
vulnerabilidad
amenaza
Alta Alto Mayor Implementar politicas de
motivacion al RRHH.
Responsable
P2 Incrementar el grupo de
de la UTI
trabajo en la UTI.
Reforzar politicas de
seguridad industrial
Tabla 20
(Cont.)
Cédigo Activo Posibilidad Valor del Nivel Medidas de accidn
de activo en de ante el riesgo
ocurrencia  riesgo ante  riesgos
dela vulnerabilidad
amenaza
Unidad de Alta Alto Mayor Dotar de sistemas
Tecnologias contra incendios todas
L27 dela las areas d la
Informacion institucion.
uTh Dotar de aires

acondicionados mas

eficiente el area.
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Adoptar politicas de
seguridad y control para
la entrada y salida de
recursos

Alta Alto Mayor Dotar de aires
acondicionados mas
eficiente el area.
Repotenciar los
recursos de los servers.
Mejorar y hacer cumplir
las politicas de control
de mantenimiento de
los equipos a nivel

HW?77-
hardware y software.

HW78 Server
Actualizar los
programas
periddicamente.
Referir politicas de
control de cambios y
manipulacion de
equipos informaticos.
Referir politicas de

control de cambios de

informacion.
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Mantener licencia de
software de proteccion

o antivirus actualizada.

Navegador Alta Alto Mayor Actualizar los
SW5 web: Google programas
Chrome periddicamente.
Alta Alto Mayor Referir politicas de

control de cambios de

informacion.
Antivirus:
Mantener licencia de
SW7 ESET End
software de proteccion

Point

o antivirus actualizada.
Protection

Actualizar los
Standard

programas

periédicamente.

Alta Alto Mayor Referir politicas de
control de cambios de
informacion.

Asistencia Mantener licencia de
SW10 Remota: software de proteccion
AnyDesk 0 antivirus actualizada.

Actualizar los
programas

periédicamente.

Tabla 20
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(cont.)

Posibilidad
Valor del
de Nivel
activo en Medidas de accién
Cdédigo Activo ocurrencia de
riesgo ante ante el riesgo
de la riesgos
vulnerabilidad
amenaza
Alta Alto Mayor Referir politicas de
control de cambios de
informacion.
Mantener licencia de
software de proteccion o
antivirus actualizada.
Sistemas
Crear programas de
administrativos
capacitacion para que el
de la
SwW13 personal adquiera
Municipalidad,
- habilidades en el manejo
instalados en
SW35 de aplicaciones, equipos

laredy
disponibles en

laweb.

y sistemas

Dotar de generadores
eléctricos y equipos
auxiliares UPS.
Mejorar las politicas de
control de acceso de

usuario.
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Alta Alto Mayor Referir politicas de
control de cambios de
informacién.

Mantener licencia de
software de proteccion o
antivirus actualizada.
Correo
S1 Dotar de generadores
Electrénico
eléctricos y equipos
auxiliares UPS.
Mejorar las politicas de

control de acceso de

usuario.

Alta Alto Mayor Mecanismos ineficaces
para controlar
sustituciones de
hardware.

Creacion de Mejorar las politicas de
S5
usuarios control de acceso de
usuario.
Referir politicas de

control de cambios de

informacion.

En la tabla anterior, se exponen las medidas que seran consideradas para minimizar

los riesgos a los que se encuentran exhibidos, ya que abordan los activos de mayor relevancia
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en la seguridad informatica dentro de la Municipalidad Distrital de Papayal, para lo cual
también fue conveniente como apertura a la fase de gestion de riesgos, en cuanto a su
tratamiento, realizar un diagndstico de los salvaguardas con los que esta institucion
actualmente cuenta, y posteriormente sirvan de marco de desarrollo de la estrategia de

gestion de riesgo a formular en este trabajo de investigacion.

De alli, luego de la valoracion del inventario, se busca evaluar porcentualmente la

eficacia de las salvaguardas, mediante una lista de chequeo o checklist.

Para este punto se registraron las observaciones de la evaluacion de salvaguardas en
la gestion de seguridad informética, a partir de la aplicacion de formato de observacion directa
checklist (anexo 5), estandarizado por MAGERIT y adaptado a la institucién en estudio por el
presente investigador ante las evidencias encontradas en la UTlI y a lo largo de la
infraestructura de la Municipalidad, por lo cual se presenta el correspondiente analisis de los

resultados arrojados.
Tabla 21

Evaluacién de salvaguardas en la seguridad informéatica de la Municipalidad

NIVEL DE EFICACIA
N° ITEMS PARA EVALUAR

0% 25% 50% 75% 100% Total

1. Seguridad Fisica 20%

1.1. Instalaciones de la UTI protegidas de
acceso no autorizado.

1.2. Tipos de controles fisicos aplican para la
UTI:
a) Contorno de seguridad bien delimitado
b) Mecanismos para detectar intrusos

¢) Puertas con mecanismos seguros de
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NO

1.3.

1.4.

NIVEL DE EFICACIA
ITEMS PARA EVALUAR

0% 25% 50% 75% 100% Total

entrada

d) Carné de Identificacion

e) Registro de visitantes

La UTI cuenta con condiciones fisicas

adecuadas de acuerdo con normas

definidas de por EIA/TIA, de a acuerdo a:
a) Paredes

b) Piso

¢) Techo

c¢) Climatizacion

d) lluminacién

Mecanismos contra incendios utilizados:

a) Avisos alarmantes

Tabla 21

(Cont.)

NO

NIVEL DE EFICACIA
ITEMS PARA EVALUAR

0% 25% 50% 75% 100% Total

1.5.

1.7.

b) Extinguidores .

¢) Sistema contra incendios

El cableado de la red de comunicacion esta
esquematizado de acuerdo con los
estandares internacionales vigentes.

Esta sustentado el disefio de la red

institucional.
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1.8.

1.9.

Existen medidas de control que estructuren
los pasos para el mantenimiento preventivo
y correctivo de los equipos de la UTI.
Cuentan con suficiente personal para la

gestién de mantenimiento a equipos

informaticos.
1.1 Tienen controles para llevar a cabo el
0. mantenimiento de equipos informéaticos en
todas las instalaciones de la Municipalidad.
1.1 Cuentan con equipos de auxiliares para
1. proveer energia eléctrica.
2. Red 40%
2.1. Se tiene definido quienes pueden compartir
informacion mediante la red y la manera de
hacerlo.
2.2. Documentan y actualizan a nivel de red
sus inventarios tanto l6gicos como fisicos.
2.3. Se registran las incidencias de fallas que
se suscitan en la red.
2.4. Cuentan con mecanismos de entrada a la
intranet institucional.
2.5. Cuentan con mecanismos firewall para el
aseguramiento y proteccion de redes.
3. Software 40%
3.1. Los equipos laptops y desktops, asi como

server tienen Antivirus en constante
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estado de actualizacion.

3.2. Los softwares dispuestos en el servidor de
BD estan en constante estado de
actualizacion.
3.3. Se implementa la monitorizacion continua
del rendimiento de servidores, y la entrada
a los mismos.
3.4. Se garantiza la seguridad de la
informacion clave manejada en los
equipos mediante su respaldo antes de
formateo de estos
3.5. Lainformacion que transita por la red
interna se encuentra en estatus de
encriptacion.
4. Organizacion 16%
4.1 Tienen politica general de seguridad
informética
4.2. Tienen un departamento o dependencia
gue se dedique a la administracion de la
red y los servicios de Tl
Tabla 21
(Cont.)
) NIVEL DE EFICACIA
N° ITEMS PARA EVALUAR
0% 25% 50% 75% 100% Total
4.3. El numero de personas que constituyen

actualmente la UTI son suficientes para
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controlar los diferentes procesos de Tl

4.4. Tienen plan de formacion y desarrollo
para empleados de la UTI en aspectos
relacionados con las TIC, gestion de
riesgos y procesos de certificacion

4.5. Aplican andlisis y evaluacién de riesgos
informaticos

4.6. Conocen los riesgos de seguridad
informética que amenazan los activos de
la Institucion, asi como la vulnerabilidad
ante estas.

4.7. Poseen lineamientos para la gestion de
riesgos de seguridad informatica

4.8. Existen politicas de seguridad

actualizadas.

4.9. Las politicas de seguridad estan
debidamente socializadas con el personal
de la Municipalidad.

Total Eficacia Salvaguarda 29

%

Fuente: Elaboracién Propia. Adaptado de libro II-MAGERIT

En latabla 21, se detallan los aspectos a evaluar en la gestién de seguridad en cuanto
a las medidas que pone en practica la institucion para garantizar el aseguramiento de sus
activos, en funcion de una escala de 0% al 100%, ante los factores estudiados que abordan

la seguridad fisica, la red, el software y la organizacion.
De acuerdo con lo registrado en el diagnéstico realizado, la eficacia total de la gestion
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de salvaguardas con la que cuenta la Municipalidad es de 29 por ciento, los cual se puede

visualizar en la figura 10, donde se detalla el nivel de cumplimiento de medidas que acercan

a la gestidn de seguridad informética y las brechas existentes.

Figura 10

Eficacia de las salvaguardas
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La figura 10, devela que conjunto de alternativas que evalla la eficacia de la seguridad

fisica revelo que esta se cumple en un 20 por ciento, lo que la coloca en un nivel de eficacia

deficiente. Ante esto, la brecha que la aleja de un buen desempefio es de 80 por ciento, y se

debe a que la UTI no cuenta con proteccibn de acceso no autorizado, ni controles de

perimetro, ni puertas de seguridad para entrar al recinto; tampoco con las condiciones fisicas

de climatizacion, ni con generadores de energia eléctrica que los resguarde ante una

eventualidad de un corte eléctrico. Del mismo modo, no se alinean a la seguridad general

ante un desastre por fuego, ya que carecen de sistemas contraincendios, cuyas medidas solo

cumplen ante la existencia de 12 extintores existentes en toda la extension de la

infraestructura.

Asimismo, se determiné que controles para llevar a cabo el mantenimiento preventivo
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y correctivo de los equipos de la UTI, asi como en toda la organizacion, pero no lo aplican
con eficiencia, ya que existen debilidades inherentes a la insuficiencia de personal para cubrir

ciertos trabajos orientados a este contexto.

En cuanto al factor Red, se obtuvo una eficacia de 40 por ciento, posicionandose en
un nivel que requiere atencion, que cuya brecha de incumplimiento de 60 por ciento se debe
a que no tiene una buena gestion de control de las fallas que se suscitan en la infraestructura
de red, ni de sus sistemas y activos que estan involucrados en la plataforma tecnoldgica, y
aun cuando cuentan con medidas de control, poco se abocan hacia su cumplimiento; tampoco

cuentan con medios de aseguramiento y proteccion de la red, tal como los firewall.

En relacién con al factor Software, se manejoé una eficacia de 40 por ciento ya que
indica que requiere atencion, donde su brecha igual a 60 por ciento dista a un buen
desempefio en la seguridad y salvaguarda debido a que no se gestiona con vehemencia que
los equipos de computacion, ya sea portatiles o de escritorio, asi como los servers mantengan
sus programas de antivirus actualizados, tampoco aplicaciones de BD, ni poseen medios ante

ataques de intrusos o hackers.

En cuanto al factor de Organizacion, se registrd una eficacia de 16 por ciento, siendo
la méas débil de todo el estudio, ubicandose asi en una gestién critica. Su brecha ante el buen
desempefio es de 84 por ciento ya que no poseen politica alguna relacionada con seguridad
informatica, y ante esto nunca ha llevado a cabo el analisis y evaluacion de riesgos
informaticos, y por ello, muy poco conocen los riesgos de seguridad informética que
amenazan los activos de la institucion, asi como la vulnerabilidad ante estos. Esta situacion,
los pone en un estado de carencia de lineamientos y politicas para la gestion de riesgos de

seguridad informatica.

Asi pues, ante estos detalles que se deslindan del analisis y evaluacién riesgo que
permitié valorizar el riesgo y conocer cuéles son los activos de informacion que tienen mayor

exposicion, y por lo tanto conocer donde enfocar los recursos de la organizacion, se plantea
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a continuacion un plan de implementacion de medidas para la gestién de riesgos vinculados
a las necesidades de los activos de mayor riesgo de la institucion. En este plan (tabla 22) se
especifica las politicas de control, el porcentaje avance de implementacion de la medida en
cada activo, el avance acumulado de la estrategia integral, el tipo de recurso generado, el
responsable de ejecutarlo, y la fecha de comienzo de su ejecucion de prueba, durante su
formal aprobacion en la Municipalidad, y su total difusién y puesta en marcha de las

acotaciones dispuestas en la misma.
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Tabla 22

Plan de implementacién de medidas para la gestion de riesgos de la seguridad informética en la Municipalidad Distrital de Papayal

Avance de

. Medidas de accidn . Avance
Cadigo Activo _ Politicas de Control las Recurso Responsable Fecha
ante el riesgo ) Acumulado
medidas
Implementar politicas
Responsable  de motivacion al Politicas de sequridad
P2 Unidad de RRAM. Politicas energﬁles
Tecnologias de Incrementar el grupo . d i ) 100% 11.1%
- . - Politicas de Seguridad a nivel del
laIinformacion detrabajoenlaUTI.
o Personal
Reforzar politicas de
seguridad industrial.
J o ) Manual de
- Politicas de seguridad .
., Foliticas de
- Puoliticas generales -
- . . - Gestion de
) - Politicas de seguridad a nivel fisico .
Dotar de sistemas . i i . Riesgos para
) . - Politicas de seguridades a nivel [ogico ) Responsable  Enero —
contra incendios todas " ) ) la Seguridad
. - Politicas de seguridades a nivel de . delaUTI, Febrero
- las areas dla , Informatica en .
Unidad de o sistemas Investigador 2021
Tecnologias de institucion. Politicas de respaldos y recuperacion de la
L27 °d L. Dotar de aires . . P ¥ pe Municipalidad
la Informacicn o . informacion L
acondicionados mas . i . 100% 22.2% Distrital de
(UTI) . . - Politicas relacionadas a los equipos de
eficiente el area. Papayal

Adoptar politicas de
seguridad vy contraol
parala entraday
salida de recursos.

computacién

- Politicas de mantenimiento de equipos

- Politicas de actualizacion de los equipos
- Politicas de accesos remotos

- Politicas del Www

- Politica de control de virus, uso de

software
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Avance de

- ] Medidas de accion ante el - Avance
Cadigo Activo ) Politicas de Control las Recurso Responsable Fecha
riesgo ) Acumulado
medidas
Dotar de aires
acondicionados mas eficiente .
el drea - Politicas de seguridad
o - Politicas generales
Repotenciar los recursos de o . i
- Politicas de seguridad a nivel
|os servers. .
Mejorar y hacer cumplir las fisico Manual de
,J. Y P - Politicas de seguridades a nivel -
politicas de control de ) Politicas de
- . de sistemas -
mantenimiento de los equipos o Gestion de
) - Puoliticas de respaldos y .
a nivel hardware y software. . . . Riesgos para la
HWT7T- Actualizar [0S Droaramas recuperacionde informacion Sequridad Responsable  Enero -
HWT78 Server - prog - Puoliticas relacionadas a los 100% 33.3% g .. delalUTI, Febrero
periddicamente. i - Informatica en i
) o equipos de computacion Investigador 2021
Referir politicas de control de o . La
) . . - Paliticas de mantenimiento de o
cambios y manipulacion de qUInOS Municipalidad
equipos Infomaticos. F’glitipcas de actualizacion de los Distrital de
Referir politicas de controlde Papayal

cambios de informacién.
Mantener licencda de software
de proteccion o antivirus
actualizada.

equipos

- Politicas de accesos remotos
- Politica de control de virus, uso

de software
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Cadigo

SW5

SWT

sSW10

SW13

SWa5s

Activo

Navegador
web: Google
Chrome

Antivirus:
ESETEnd
Point
Protection
Standard

Asistencia
Remota:
AnyDesk

Sistemas
administrativos
dela
hunicipalidad,
instalados enla
redy
disponibles en
laweb.

Medidas de accion ante el riesgo

Actualizar los programas peridédicamente.

Referir politicas de control de cambios de
informacion.

Mantener licenda de software de
proteccion o antivirus actualizada.
Actualizar los programas peridgdicamente.

Referir politicas de control de cambios de
informacion.

Mantener licencia de software de
proteccidn o antivirus actualizada.
Actualizar los programas peridédicamente.

Referir politicas de control de cambios de
informacidn.

Mantener licenda de software de
proteccidn o antivirus actualizada.

Crear programas de capacitacién para que
el personal adgquiera habilidadesen el
manejo de aplicaciones, equipos y
sistemas

Dotar de generadores eléctricos y equipos
auxiliares UPS.

Mejorar las politicas de control de acceso
de usuario.

- Politicas de

- Politicas

Avance de

Politicas de Control las

medidas

100%
seguridad

- Politicas generales
- Politicas de

seguridad a nivel

fisico 100%

- Politicas de

seguridades a nivel
de sistemas

- Politicas de

respaldosy

recuperacionde

informacidn

100%
relacionadas a los

equipos de

computacion

- Politicas de

mantenimiento de
equipos

- Politicas de

actualizacion de los

equipos 100%

- Politicas de accesos

remotos

- Politica de control de

virus, uso de
software

Avance
Acumulado Recurso
44 4%
55.5%
Manual de
Politicas de
Gestion de
0 Riesgos para
66,6% la Seguridad
Informatica
enlLa
rMunicipalidad
Distrital de
Papayal.
T7.7%

Responsabl
e

Responsable
dela UTI,
Investigador

Fecha

Enero

Febrer
0 2021
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Avance de

Avance
Codigo Activo Medidas de accidn ante el riesgo Politicas de Control las Acumulado Recurso Responsable Fecha
medidas
Referir politicas de control de cambios Politicas de seguridad
deinf . Politicas generales
€ Informacion. Politicas de seguridades
Mantener licenda de software de a nivel de sistemas
s1 Correo proteccidn o antivirus actualizada. Politicas relacionadas a
- o [ 100% 88.8%
Electronico Dotar de generadores eléctricos y Ins’e.qmpos
Politicas de accesos
equipos auxiliares UPS. remotos Manual de
Mejorar las politicas de control de Politicas del WwWwW PUIitian de
iti Gestion de
acceso de usuario. Eolltlca de control de Riesgos para
virus, uso de software 2 Sequridad Responsable  Enero -
gurt dela UTI, Febrero
. Informatica en | tioad 5071
Politicas de seqguridad la nvestigador
Falta de mecanismos eficaces de Politicas generales Municipalidad
control de cambios y manipulacion de Politicas de sequridades Distrital de
o o anivel de sistemas Papayal.
. equipos informaticos. . .
Creacion de Politicas relacionadas a
S5 Mejorar las politicas de control de ' 9 9
usuarios : P Iosg_qmpos 100% 100%
acceso de usuario. Politicas de accesos
remotos

Referir politicas de control de cambios
de informacion.

Politicas del Www
Politica de control de
virus, uso de software
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En funcion de dar cumplimiento a las acciones planificadas para disminuir y prevenir
los riesgos en la seguridad informética la Municipalidad Distrital de Papayal, se definieron
politicas que dejaran tener un enfoque claro de la conducta y desempefio generalizado de los
integrantes de esta institucion para lograr su principal objetivo (ver anexo 10), del cual como
se pudo observar fueron ya difundidas entre las diversas unidades departamentales de la
organizacion en un 100% entre los meses de enero y febrero del presente afio 2021,
marcando como se expuso en la tabla 5 una efectividad de 84% de efectividad del modelo

propuesto, vinculado al manual de politicas que incorpora lo siguiente.

- Objetivo.

- Alcance.

- Politica de seguridad.

- Politicas generales.

- Politicas a nivel del personal.

- Politicas de seguridad a nivel fisico.

- Politicas de seguridades a nivel légico.

- Politicas de seguridades a nivel de sistemas.

- Politicas de respaldos y recuperacion de informacion.
- Politicas relacionadas a los equipos de computacioén.
- Politicas de mantenimiento de equipos.

- Politicas de actualizacion de los equipos.

- Politicas de accesos remotos.

- Politicas del WWW.

- Politica de control de virus, uso de software.

- Politicas de gestion: indicadores y monitoreo de gestion, comunicacion y difusion.

Asimismo, el instrumento esta estructurado en base a las normas que son utilizadas
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en el organismo para sus documentos oficiales para su pertinente verificacién y aprobacion.

Finalmente, una vez aplicado e implementado el modelo, y comprobada su eficiencia,
se procedié a validar el mismo con el apoyo de estos tres (03) expertos en seguridad
informatica (ver tabla 23), quienes expresaron su posicién con el enfoque que caracteriza la

metodologia MAGERIT, y en este sentido verificar su grado de alineamiento al mismo.
Tabla 23

Expertos en seguridad informética

Nombrey Profesidn Especializacion/ Cargo Telf. y
Apellido Conocimiento en Ubicacion
Sl

Joisy Del Master en Auditor de
Ingeniero de +584122186547
Valle Rojas Seguridad de la Sistemas y
Sistemas Venezuela
Rojas Informacion Docente
Nelson +51 949 929
) Ingenierode  Normas ISO 27001  Consultor y
Angeles 179
Sistemas y 31000, ITIL Auditor
Quifones Peru
Luis Vicente Administrador ~ +51 972 609
Ingeniero de COBITy
Castillo deTly 117
Sistemas MAGERIT
Boggio Docente Pera

Frente a esto, fue preciso estar en comunicacion con los expertos via telefonica y
exponerle una introduccion del modelo de gestion de riesgos y su manera de operar, para
después enviar por correo electrénico una sinopsis del trabajo donde se expone el
planteamiento del problema, la hip6tesis sustentada por la metodologia MAGERIT, el
esquema del modelo de gestién de riesgo propuesto (grafico y descripcion de los procesos),

y la checklist preliminar (ver anexo 6.3.), con los ocho (08) elementos valorados con base a
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los promedios aritméticos en la incidencia con cada items de analisis, para luego establecer

la relacién con los resultados de la escala de Lickert presentada en la tabla 24.
Tabla 24

Escala utilizada para el andlisis de la lista de chequeo

Alternativas Criterio de Evaluacion
Totalmente de acuerdo (TA) Muy Bueno (de 4,1 puntos a 5 puntos)
De acuerdo (DA) Bueno (de 3,1 puntos a 4 puntos)
Neutral (N) Aceptable (de 2,1 puntos a 3 puntos)
En desacuerdo (ED) Requiere Atencion (de 1,1 puntos a 2 puntos)
Totalmente en desacuerdo (TD) Critico (de 0,1 puntos a 1 puntos)

Estos resultados, se registraron y tabularon para su correspondiente evaluacion,

mostrando su registro en la tabla 25:
Tabla 25

Medicion del nivel de coherencia y correspondencia del modelo de gestion de riesgo con

respecto a la metodologia MAGERIT
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items TDA DA N D TD Total Promedic
5 4 3 2 1

F1. Se establece un modelo de gestidon de 2 1 0 0 0 3 467
riesgos basado en MAGERIT de acuerdo con la

teoria expuesta

P2. Se establece un modelo de gestidon de 3 0 0 0 0 3 5,00
riesgos basado en MAGERIT de acuerdo con la

caracterizacion expuesta

P3. El modelo gestion de riesgos basado en 0 3 0 0 0 3 4,00
MAGERIT cumple con los  lineamientos

expuestos en los libros que soportan su disefio

par el Consejo Superior de Administracidn

Electranica

P4 El modelo gesfion de riesgos propuesto 3 0 ] 0 0 3 5,00
cumple con las fases de la metodologia

MAGERIT

P5  El modelo propuesto para la gestion de 1 2 ] 0 0 3 433

riesgos basado en MAGERIT sigue una
secuencia logica de los procesos que lo integran

P6. El modelo propuesto para la gestion de 3 0 0 0 0 3 5,00
riesgos basado en MAGERIT estd claramente

graficado

P7. El modelo propuesto para la gestion de 2 1 0 0 0 3 467

riesgos basado en MAGERIT estd claramente

explicado de manera que pueda guiar su

implementacién

F8. El modelo integra el proceso de tratamiento 3 0 0 0 0 3 5,00
de los riesgos analizados y evaluados

Total Promedio de Coherencia y Correspondencia 4,7

Con referencia a los resultados obtenidos mediante la checklist, la correspondencia
del modelo de gestidn de riesgos enfocado en MAGERIT de acuerdo con su caracterizacion

(P2) y teoria (P1) refleja una valoracion de calidad como Muy Buena.

Igualmente, se visualiza una concordancia Muy Buena, entre el modelo gestion de
riesgos propuesto en funcién de las fases de la metodologia MAGERIT (P4), su disefio gréafico
(P6) y su explicacion a detalle (P7), y su funcién final de adaptacién de medidas de control y

tratamiento ante cada uno de los riegos estudiados (P8).

Sin embargo, a pesar de tener el modelo gestion de riesgos basado en MAGERIT una
Buena coherencia ante el cumplimiento de todas las pautas establecidas en los textos que
sustentan su esquema por el Consejo Superior de Administracion Electronica (P3) y una
secuencia légica de los procesos plasmados en el disefio presentado (P5), estos items fueron

los de menor valor, colocandose por debajo del promedio de 4,71 (Muy Bueno); lo cual motivo
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a los expertos a sugerir en una segunda ronda de feedback y consultar la revision y cotejo de
los procesos que contemplan las fases tanto en los libros como en otras literaturas sobre el
tema, coincidiendo finalmente en una tercera ronda de discusion entre ellos y el presente
investigador, que ademas de existir una total correspondencia del modelo propuesto con el
método MAGERIT, el nuevo disefio fue enriquecido con otros aportes de la metodologias
analogas con las que fue comparada MAGERIT, y que profundizan en entorno general de

andlisis y la gestion de riesgos.

Por lo tanto, es pertinente dejar el disefio como inicialmente se encuentra, de manera
gue sirva de antecedente para otras investigaciones y estudios de andlisis de riesgos en la

Municipalidad.
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IV. CONCLUSIONES Y RECOMENDACIONES
4.1. Conclusiones

Del proceso diagnéstico llevado a cabo, se pudo determinar que actualmente la
Municipalidad Distrital de Papayal no posee normas de control para certificar las de seguridad
informatica, inclusive cuando tiene 204 activos que debe salvaguardar, y en base a esto, no
se ha condicionado un esquema de regularizacién referente a ello, tampoco cuenta con

procedimientos acreditados para el resguardo de la informacion.

La metodologia MAGERIT, se caracteriza por ser un método sistematico para
determinar y examinar los riesgos que afectan de manera adversa algun tipo de dafio que
interfiere en la seguridad informética de los Sl dentro de las instituciones de la administracion
publica, para la cual fue dirigida basicamente por sus impulsadores del Consejo Superior de
Administracion Electrénica de Espafia, ya que MAGERIT implementa medidas de control que

permitan tener lo riesgos controlados.

El modelo propuesto para la gestién de riesgos en la implementacion y uso de las Tl
demostro su efectividad en 57 por ciento ante la mitigacion de los incidentes que caracterizan

el entorno tecnoldgico de la Municipalidad Distrital de Papayal.

Con la ejecucion e implementacion del modelo de gestién de riesgos propuesto se
determinaron las principales amenazas y vulnerabilidades involucradas con los activos de la
Municipalidad, donde los de mayor nivel sirvieron de base para formular las medidas de
seguridad informatica que ya han sido difundidas en el entorno de trabajo e instalaciones de
la Institucion, para tratar de manera directa las causas de los riesgos detectados con el

diagnostico, del analisis anterior.

La validacion de la coherencia y correspondencia del modelo de gestion de riesgos
presentado con enfoque a la metodologia MAGERIT, resulté tener un contundente apego al
cumplimiento de esta, evidenciandose un comportamiento Muy Bueno ante la apreciacion de

los expertos.
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4.2. Recomendaciones

Fundamentados en la situacion actual encontrada al momento de diagnosticar la
institucion, se exhorta a incluir internamente de los procedimientos operacionales y
administrativos de la Municipalidad la evaluacién y gestion de riesgos informaticos para
incrementar la proteccién de la informacion, y disminuir el nivel de accidentes que perjudican
la gestibn mensual de distintos ambitos de la organizacion, al igual que los activos a los

activos informéaticos mas criticos.

Dado que la metodologia MAGERIT se caracteriza por su flexibilidad, es importante
dia a dia adecuar lo que se considere conveniente en pro de mejorar las buenas préacticas de
uso de los activos, y en ese sentido, se exhorta realizar revision periddica de los controles de

seguridad establecidos para verificar su efectividad y su continua actualizacién.

Aun cuando el modelo de gestion trazado posee una técnica de evaluacion de riesgos
basados en un listado de registro de los tipos de riesgo que existen, es importante en la fase
de apreciacion del riesgo crear un sistema de incidencias que recoja las notificaciones

continuas por parte de los usuarios y que permitan identificar las nuevas amenazas.

Tomando en cuenta la estrategia de aplicacién del modelo de gestién de riesgo para
la seguridad de informacion que se encuentra marcha, se recomienda la vigilancia constante
de los peligros y riesgos encontrados, teniendo presente los diversos elementos que impactan
en su incidencia, como lo son las modificaciones tecnolédgicas, ejecucion de nuevas

planeaciones, entre otras.

Aprovechando el alto nivel de validez del modelo de gestion de riesgos propuesto en
esta investigacion, se sugiere su total implementacion para comprobar de forma practica la

total efectividad de las politicas de seguridad definidas.
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Anexo 1. Instrumentos de recoleccion de datos:

Formato de registros historicos de frecuencia de incidentes de Sl

(a) Antes de la Puesta en marcha del modelo

Hallazgo EnelFeb|Mar|Abr|paq Jun|Jdul Dic

Ag [Sep|Oct| No
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(b) Después de la puesta en marcha del modelo

Hallazgo

Mar

Abr

Ma

158



159



Anexo 2. Formato de ficha documentaria para el registro de caracteristicas de la

metodologia MAGERIT

NO

Autor (es)

Caso de
aplicacion de

MAGERIT

Buscador de

obtencidon

Aspectos que resaltan en su

caracterizacion
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Anexo 3. Matriz de registro y observacién

Anexo 3.1. Inventario de personal y equipos

MUNICIPALIDAD DISTRITAL DE PAPAYAL

CREADA POR LEY N° 9667 | 25.NOVIEMBRE.1942

GERENCIA MUNICIPAL / OFICINA DE ADMINISTRACION Y RENTAS

UNIDAD DE TECNOLOGIAS DE LA INFORMACION

Nro.| Equipo | Oficina/Unidad Nro. Cargo Apellidos | Nombres
El | Informéti Person
co al
1 |LapTop |Alcaldia: una (01) 1 Alcalde COLLANT |WILSON
laptop Dell, para ES ALFREDO
uso del Alcalde. MOGOLLO
N
2 |DeskTop |Consejo 2 Regidora |CARRASC |MABERLY
Municipal: un (01) O MEDINA |ERILSA
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equipo de
computacion
desktop tipo
genérico
compatible. Una
(01) impresora

Epson, para 5

regidores.
Impresora Regidora |PEREZ ZARELA
OYOLA JOSSELY
N
Regidor SERNA JOSE
ALVAREZ
Regidor CISNERO |[DIKSON
S ZAPATA | PAUL
Regidor OYOLA TONNY
ROMERO
LapTop Gerencia Gerente PARDO CESAR
Municipal: una NEUMANN | RICARDO
(01) laptop Dell, HILARION

para uso del
Gerente. Un (01)
equipo de
computacion

desktop tipo
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genérico
compatible, para

la secretaria de

gerencia. Una (01)

impresora Epson y

un (01) switch

ZTE.

DeskTop Secretaria de Gerencia

Impresora

Switch

LapTop |Oficinade Jefe VALLADA |JOSE
Asesoria Legal: RES AUGUSTO
una (01) laptop MEDINA

Dell, para uso del
jefe. Un (01)
equipo de
computacion
desktop tipo
genérico
compatible , para
los 10 asistentes
tecnico legal. Una
(01) impresora
Epson y un (01)

switch ZTE.
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DeskTop

10

Asistente Técnico Legal

10

Impresora

11

Switch

12

DeskTop

13

LapTop

14

LapTop

Oficina de
Planificacion y
Presupuesto: Un
(01) equipo de
computacion
desktop tipo
genérico
compatible para el
jefe. Dos (02)
laptop Dell, para
usodel Asistente
Técnico Contable
y el Asistente
Técnico en
Inversiones. Dos
(02) impresoras
Epson y un (01)

switch ZTE.

11

Jefe

BELLO

PURIZACA

CARLOS

JACKDIEL

12

Asistente Técnico

Contable

13

Asistente Técnico en

Inversiones

164



15 |Impresora

16 |Impresora

17 | Switch

18 |LapTop |[Oficinade 14 Jefe DEL YANET
Programacion ROSARIO
Multianual de FACHIN
Inversiones: una
(01) laptop Dell,
para uso del jefe.

19 |LapTop [Unidad 15 Jefe MINANO INDIRA
Formuladora: una GUERRER [LEONOR
(01) laptop Dell, (0]
para uso del jefe.
Una impresora
Epson.

20 |Impresora

21 |DeskTop |Especialistaen 16 Jefe RIVERA ALEJAND
Inversiones: Un ESPINOZA |RO

(01) equipo de
computacién
desktop tipo
genérico
compatible, para
el jefe. Un (01)

switch ZTE.
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22

Switch

23

DeskTop

24

Impresora

25

Escaner

Oficina de
Secretaria
General: Un (01)
equipo de
computacion
desktop tipo
genérico
compatible, para
el jefe, y dos (02)
asistentes
administrativos.

Una (01)

impresora Epson.

Un (01) escaner

Hp.

17

Jefe

GARCIA

OYOLA

CELINDA

YUDITH

18

Asistente Administrativo

19

Asistente Administrativo

26

DeskTop

Unidad de
Relaciones
Publicas e
Imagen
Institucional: Un
(01) equipo de

computacion

20

Responsab

le

INFANTE

ALAMA

JUAN

ALBERTO
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desktop tipo
genérico
compatible, para
el responsable.
Una (01)
impresora Epson.
Un (01) proyector

multimedia Hp.

27 |Impresora

28 | Proyector Multimedia

29 |DeskTop Unidad de 21 Jefe CARRASC [MAGNO
Abastecimient O CHICA |PASCUAL

o Logisticay
Control
Patrimonial:
Un (01) equipo
de
computacion
desktop tipo
genérico
compatible,
para el jefe y el
asistente
administrativo.
Un (01) equipo

de
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computacion
desktop tipo
genérico
compatible,
para el
especialista en
contrataciones
y el astentes
administrativo.
Una (01)
impresora

Epson. Un (01)

swith ZTE.
30 |Impresora 22 Asistente Administrativo
31 | Switch 23 Asistente Administrativo
32 |DeskTop 24 Especialista en
Contrataciones
33 |Impresora
34 |DeskTop Almacén - 25 Jefe LOAYZA ROBERTO
Unidad de CRUZ CARLOS
Abastecimiento
Logistica y
Control
Patrimonial
35 |Impresora
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36 |DeskTop Unidad de 26 Jefe ROMERO [LEWIS
Tesoreria ESPINOZA |EDIL
37 |Impresora 27 Asistente Técnico y
Administrativo
38 | Switch
39 |DeskTop Unidad de 28 Jefe CHICA MARITZA
Rentas ARICA
40 |Impresora 29 Asistente Técnico
Administrativo
41 |DeskTop Unidad de 30 Jefe MARCHAN | JOSEFINA
Recursos ROSILLO
Humanos y
Bienestar
Social
42 |Impresora
43 |LapTop Oficina de 31 |Jefe FLORES |MARTIN
Desarrollo NUNEZ ANSELMO
Urbano e
Infraestructura
44 | Impresora 32 Asistente Técnico
Ingenieria Civil
45 |DeskTop 33 Secretaria
de ODUel
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46 |Plotter 34 Asistente Ténico
Administrativo

47 | Switch

48 |DeskTop

49 |Impresora

50 |DeskTop Unidad de 35 Responsab | QUINONE |LUIS ABEL
Maquinaria y le S ZAPATA
Maestranza

51 |Impresora

52 |DeskTop Oficina de 36 Jefe DEL ROSA
Desarrollo ROSARIO [ANNEL
Social y CARRASC
Servicios (0]
Publicos

53 |Impresora

54 |LapTop Unidad de 37 |Jefe GARCIA |GERCY
Salud, NUNEZ PAUL
Limpieza,

Ornato, Medio
Ambiente-
Ecologia,
Parques-
Jardines,

Control de
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Cementerio y
Estadio, y
ATMSR - Area
Técnica
Municipal de

Saneamiento

Rural.
55 |Impresora 38 Asistente Técnico
Ambiental
56 |DeskTop Unidad de 39 Jefe ELIZALDE [CARLOS
SISFOH, ATOCHE |ULISES
Complementaci
on Alimentaria,
PVLYy
Comercializaci
on
57 |Impresora
58 | Switch
59 |DeskTop Programa de 40 |Jefe CHAVEZ |[MONICA
Vaso de Leche OLAYA MARISOL
y
Complementaci
on Alimentaria
60 |Impresora
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61 |DeskTop DEMUNA - 41 Jefe DIOSES DELMIS
Defensoria de RUJEL DALY
la Municipal del
Nifio y del
Adolescente
62 |Impresora 42 Psicologa
63 |DeskTop OMAPED - 43 Jefe LOPEZ LORENZO
Oficina GARCIA
Municipal de
Atencion a la
Persona con
Discapacidad
64 |Impresora 44 Asistente Administrativo
65 |DeskTop Seguridad 45 Jefe ARICA JUAN
Ciudadana LAVALLE
66 |Impresora 46 Asistente Administrativo
67 |DVR - Digital Video Recorder 47 Chofer
68 |Cémara de Video Vigilancia
69 | Camara de Video Vigilancia
70 |Cémara de Video Vigilancia
71 |DeskTop Defensa Civil 48 Jefe MEDINA CELINA
LOAYZA YSABEL
72 |Impresora
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73 | DeskTop Oficina de 49 Jefa GARCIA GLORIA
Registro Civil PURIZAGA

74 | Fotocopiador 50 Asistente |CRUZ JUAN

a Administrat | ZAPATA
ivo

75 | Impresora

76 |Server Unidad de 51 Responsab | MOGOLLO | MANUEL
Tecnologias de le N GARCIA |ESTEBAN
la Informacién

77 |Server

78 | Switch

79 |Router

80 |Antena
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Anexo 3.2. Inventario de Software

MUNICIPALIDAD DISTRITAL DE PAPAYAL

CREADA POR LEY N° 9667 | 25.NOVIEMBRE.1942

GERENCIA MUNICIPAL / OFICINA DE ADMINISTRACION Y RENTAS

UNIDAD DE TECNOLOGIAS DE LA INFORMACION

Nro. Software Oficina / Unidad
Software
1 Sistema Operativo: Microsoft Windows 10 Todas

Professional

2 Sistema Operativo: Microsoft Windows 8.1

Professional
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Sistema Operativo: Microsoft Windows 7

Professional

4 Navegador web: Microsoft Edge

5 Navegador web: Google Chrome

6 Navegador web: Mozila FireFox

7 Antivirus: ESET EndPoint Protection Standard

8 Ofimatica: Microsoft Office 2013 Standard

9 Compresor de Carpetas y Archivos: WinRAR

10 Asistencia Remota: AnyDesk

11 Lector de PDF: Adobe Reader DC

12 Web: Aplicativos de Contraloria General de la
Republica

13 Sistema Integrado de Administracion Financiera | Gerencia Municipal /

del Sector Publico - Gobiernos Locales (SIAF)

(Usado en GP, OAR, OPP, UAL, UC, UT)

Oficina de

Administracion de

Rentas

Oficina de Planificacion

y Presupuesto

Unidad de
Abastecimiento,
Logistica y Control

Patrimonial

Unidad de Contabilidad
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Unidad de Tesoreria

14 Web: SUNAT - Operaciones en Linea (Usado Unidad de Contabilidad
en UC, UT)
Unidad de Tesoreria
15 Sistema Integrado de Gestion Administrativa - | Unidad de
Control Patrimonial (SIGA) (Usado en UAL, AL) | Abastecimiento,
Logistica y Control
Patrimonial
Almacén
16 Software de Abastecimiento (Usado en UAL, Unidad de
AL) Abastecimiento,
Logistica y Control
Patrimonial
Almacén
17 Web: Sistema Electrénico de Contrataciones del | Unidad de
Estado (Usado en UAL, EC) Abastecimiento,
Logistica y Control
Patrimonial
Especialista de
Contrataciones
18 Web: Peri Compras (Usado en UAL) Unidad de

Abastecimiento,
Logistica y Control

Patrimonial
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19 Web: Registro Nacional de Proveedores (Usado
en UAL)
20 Software de Control de Predios (Usado en UR) |Unidad de Rentas
21 Web: Sistema de Focalizacién de Hogares Unidad de ULE y
(Usado en UUS) SISFOH
22 Software de Control de Beneficiarios (Usado en | Programa de Vaso de
PVL) Lechey
Complementacion
Alimentaria
23 Web: Sistema de Registro Nacional de Oficina de Registro Civil
Identificacién y Estado Civil (Usado en ORC)
24 Web: Médulo de Programacién Multianual de Oficina de
Inversiones (Usado en OPMI) Programacion
Multianual de
Inversiones
25 Web: Banco de Proyectos de Inversiéon Publica |Unidad Formuladora
(Usado en UF, ODU, OPMI)
Oficina de Desarrollo
Urbano e Infraestructura
Oficina de
Programacion
Multianual de
Inversiones
26 Web: Sistema Nacional de Informacién de Especialista en
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Obras Publicas (Usado en EI)

Inversiones

27 Web: Médulo de Registro de Ejecucion de Metas de Obras Publicas
(Usado en EI)
28 Adobe PhotoShop (Usado en URP) Unidad de Relaciones
Publicas e Imagen
Institucional
29 Corel Draw (Usado en URP)
30 Sony Vegas (Usado en URP)
31 SUNAT - Programa de Declaracion Telemética |Unidad de Recursos
(Usado en URH) Humanos y Bienestar
Social
32 AutoCAD 2019 (Usado en ODU) Oficina de Desarrollo
Urbano e Infraestructura
33 Windows Server 2012 R2 Standard (Usado en | Unidad de Tecnologias
uTl) de la Informacién
34 SQL Server 2008 Express (Usado en UTI)
35 Web: Panel de Control de Hosting y Dominio Institucional (Usado en UT]I)

178



Anexo 3.3. Inventario de infraestructura

MUNICIPALIDAD DISTRITAL DE PAPAYAL

CREADA POR LEY N° 9667 | 25.NOVIEMBRE.1942

GERENCIA MUNICIPAL / OFICINA DE ADMINISTRACION Y RENTAS

UNIDAD DE TECNOLOGIAS DE LA INFORMACION

Nro. Infraestructura
Infraestructu
ra
1 Edificio de 02 Pisos
2 Cableado Estructurado de Par Trenzado Categoria 5e
3 Cableado Estructurado de Par Trenzado Categoria 6
4 Oficina de Tecnologias de la Informacion

179
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Anexo 4. Formato de plantillas de analisis y evaluacién

Anexo 4.1. Formato de valoracion de activos de acuerdo a la herramienta R-Box

Personas (P)

Personas (P)
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Equipos
Informaticos

(HW)

Software y

aplicaciones

Software y

aplicaciones

Software y

aplicaciones

Software y

aplicaciones

Software y

aplicaciones

Servicios (S)

Servicios (S)

Servicios (S)

Servicios (S)

Servicios (S)

Servicios (S)

Redes de

comunicacione

s (COM)
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Anexo 4.2. Formato de valoracion de amenazas y vulnerabilidades en activos de acuerdo a la herramienta R-Box

Cédig

(0]

Activo

Amenaza

Vulnerabilida

d

Valor

Amenaza

Valor
Vulnerabilida

d

Posibilida

d de

ocurrencia

de la

amenaza

Valor del
activo en
riesgo ante
vulnerabilid

ad

Total
riesg

(0]

Nivel
del

riesgo

Accién
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SW1

SW2

SW3

S1

S3

S4

185
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Anexo 5. Formato Checklist para el diagnostico de salvaguardas presentes en la

seguridad informética de la Municipalidad

) NIVEL DE EFICACIA
N° ITEMS QUE EVALUAR
0% |25% 50% | 75% | 100% [otal

1. |Seguridad Fisica

Instalaciones de la UTI protegidas de
- acceso no autorizado.

Tipos de controles fisicos aplican para la
1.2.

UTI:

a) Contorno de seguridad bien delimitado

b) Mecanismos para detectar intrusos

c¢) Puertas con mecanismos seguros de

entrada

d) Carnet de Identificacion

e) Registro de visitantes

La UTI cuenta con condiciones fisicas
1.3. |adecuadas de acuerdo con normas

definidas de por EIA/TIA, de a acuerdo a:

a) Paredes

b) Piso

c) Techo

c¢) Climatizacion

d) lluminacién
1.4. |Mecanismos contra incendios utilizados:

a) Avisos alarmantes
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NO

ITEMS QUE EVALUAR

NIVEL DE EFICACIA

0%

25%

50%

75%

100%

Total

b) Extinguidores

c) Sistema contra incendios

El cableado de la red de comunicacion esta

1.5. |esquematizado de acuerdo a los
estandares internacionales vigentes.
Esté sustentado el disefio de la red
1.7.
institucional.
Existen medidas de control que estructuren
1.8. |los pasos para el mantenimiento preventivo
y correctivo de los equipos de la UTI.
Cuentan con suficiente personal para la
1.9. |gestibn de mantenimiento a equipos
informéticos.
Tienen controles para llevar a cabo el
- mantenimiento de equipos informaticos en
> todas las instalaciones de la Municipalidad.
Cuentan con equipos de auxiliares para
1.1
proveer energia eléctrica.
1.
2. |Red
Se tiene definido quienes pueden compartir
2.1. |informacién mediante la red y la manera de
hacerlo.
2.2.| Documentan y actualizan a nivel de red
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NO

ITEMS QUE EVALUAR

NIVEL DE EFICACIA

0%

25%

50%

75%

100%

Total

sus inventarios tanto légicos como fisicos.

2.3.

Se registran las incidencias de fallas que

se suscitan en la red.

2.4.

Cuentan con mecanismos de entrada a la

intranet institucional.

2.5.

Cuentan con mecanismos firewall para el

aseguramiento y proteccién de redes.

Software

3.1

Los equipos laptops y desktops, asi como
server tienen Antivirus en constante

estado de actualizacion.

3.2.

Los softwares dispuestos en el servidor de
BD estan en constante estado de

actualizacion.

3.3.

Se implementa la monitorizacion continua
del rendimiento de servidores, y la entrada

a los mismos.

3.4.

Se garantiza la seguridad de la
informacién clave manejada en los
equipos mediante su respaldo antes de

formateo de estos.

3.5.

La informacion que transita por la red
interna se encuentra en estatus de

encriptacion.
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NO

ITEMS QUE EVALUAR

NIVEL DE EFICACIA

0%

25%

50%

75%

100%

Total

Organizacion

4.1

Tienen politica general de seguridad

informatica

4.2.

Tienen un departamento o dependencia
gue se dedigue a la administracion de la

red y los servicios de Tl

4.3.

El nimero de personas que constituyen
actualmente la UTI son suficientes para

controlar los diferentes procesos de TI

4.4,

Tienen plan de formacion y desarrollo
para empleados de la UTI en aspectos
relacionados con las TIC, gestion de

riesgos y procesos de certificacion

4.5.

Aplican analisis y evaluacion de riesgos

informaticos

Conocen los riesgos de seguridad

informatica que amenazan los activos de

o la Institucion, asi como la vulnerabilidad
ante estas.
Poseen lineamientos para la gestion de

- riesgos de seguridad informatica
Existen politicas de seguridad

4.8.

actualizadas.

4.9.

Las politicas de seguridad estan
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NO

ITEMS QUE EVALUAR

NIVEL DE EFICACIA

0%

25%

50%

75%

100%

Total

debidamente socializadas con el personal

de la Municipalidad.

Anexo 6. Documentacion Formal utilizada para el juicio de Expertos
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5.1. Cartas de solicitud a Expertos para la validacion del modelo propuesto para la

gestion de riegos de Sl

EXPERTO 1

155 UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO

ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

Solicitud de apoyo para revision, andlisis y validacion de un modelo propuesto para

la gestion de riegos de Sl en la Municipalidad Distrital de Papayal

Sefora: Joisy Del Valle Rojas Rojas
Experto en: Auditoria y Seguridad de Sistemas de informacién

Distinguido Profesional: Ingeniero en Sistemas

Yo, Manuel Esteban Mogollon Garcia identificado con DNI N° 00252937, estudiante del
X ciclo de Ingenieria de Sistemas de la Universidad “Sefior de Sipan” en Chiclayo, ante Ud.

Con el debido respeto me presento y expongo:

Que estando realizando el trabajo de investigacion titulado: “DESARROLLO DE UN
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MODELO DE GESTION DE RIESGOS BASADO EN LA METODOLOGIA MAGERIT PARA
MINIMIZAR LOS RIESGOS DE LA IMPLANTACION Y USO DE TI EN UNA
MUNICIPALIDAD DEL PERU”, siendo una de las herramientas de evaluacion del mismo un
test para: la validacién del modelo propuesto para la gestién de riegos de Sl, destacando
su experiencia profesional en este campo, es que recurro a su honorable persona para
solicitarle su valiosa colaboracién consistente en la revision, analisis y validacién de los items
propuestos en el test anexo cuyo objetivo es: analizar la coherenciay correspondencia del

modelo propuesto con los fundamentos de la metodologia MAGERIT.

Sus observaciones y recomendaciones como juez de validacién seran de gran ayuda

para la elaboracion final del modelo de gestion de Sl, agradeciéndole de antemano.

Esperando la debida atencién a la presente, me despido de Ud.

Chiclayo, 20 dias de Noviembre de 2020

Manuel Esteban Mogollén Garcia
DNI N°: 00252937

Estudiante de Ingenieria de Sistemas

EXPERTO 2

[S UNIVERSIDAD
SENOR DE SIPAN
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FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO

ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

Solicitud de apoyo para revision, andlisis y validacion de un modelo propuesto para

la gestion de riegos de Sl en la Municipalidad Distrital de Papayal

Sefior: Nelson Angeles Quifiones
Experto en: Seguridad de la Informacién

Distinguido Profesional: Ingeniero en Sistemas

Yo, Manuel Esteban Mogolloén Garcia identificado con DNI N° 00252937, estudiante
del X ciclo de Ingenieria de Sistemas de la Universidad “Sefior de Sipan” en Chiclayo, ante

Ud. Con el debido respeto me presento y expongo:

Que estando realizando el trabajo de investigacion titulado: “DESARROLLO DE UN
MODELO DE GESTION DE RIESGOS BASADO EN LA METODOLOGIA MAGERIT PARA
MINIMIZAR LOS RIESGOS DE LA IMPLANTACION Y USO DE TI EN UNA
MUNICIPALIDAD DEL PERU”, siendo una de las herramientas de evaluacién del mismo un
test para: la validacién del modelo propuesto para la gestién de riegos de Sl, destacando
su experiencia profesional en este campo, es que recurro a su honorable persona para
solicitarle su valiosa colaboracién consistente en la revision, analisis y validacion de los items
propuestos en el test anexo cuyo objetivo es: analizar la coherenciay correspondencia del

modelo propuesto con los fundamentos de la metodologia MAGERIT.

Sus observaciones y recomendaciones como juez de validacién seran de gran ayuda

para la elaboracion final del modelo de gestion de Sl, agradeciéndole de antemano.
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Esperando la debida atencion a la presente, me despido de Ud.

Chiclayo, 20 dias de Noviembre de 2020

Manuel Esteban Mogollén Garcia
DNI N°: 00252937

Estudiante de Ingenieria de Sistemas

EXPERTO 3

’[S UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO

ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

Solicitud de apoyo para revision, andlisis y validacion de un modelo propuesto para

la gestion de riegos de Sl en la Municipalidad Distrital de Papayal

Sefior (a): Luis Vicente Castillo Boggio

Experto en: Administracién de Tecnologias de la Informacion
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Distinguido Profesional: Ingeniero de Sistemas

Yo, Manuel Esteban Mogoll6n Garcia identificado con DNI N° 00252937, estudiante del
X ciclo de Ingenieria de Sistemas de la Universidad “Sefor de Sipan” en Chiclayo, ante Ud.

Con el debido respeto me presento y expongo:

Que estando realizando el trabajo de investigacion titulado: “DESARROLLO DE UN
MODELO DE GESTION DE RIESGOS BASADO EN LA METODOLOGIA MAGERIT PARA
MINIMIZAR LOS RIESGOS DE LA IMPLANTACION Y USO DE TI EN UNA
MUNICIPALIDAD DEL PERU”, siendo una de las herramientas de evaluacion del mismo un
test para: la validacién del modelo propuesto para la gestion de riegos de Sl, destacando
su experiencia profesional en este campo, es que recurro a su honorable persona para
solicitarle su valiosa colaboracién consistente en la revision, andlisis y validacion de los items
propuestos en el test anexo cuyo objetivo es: analizar la coherenciay correspondencia del

modelo propuesto con los fundamentos de la metodologia MAGERIT.

Sus observaciones y recomendaciones como juez de validacién seran de gran ayuda

para la elaboracién final del modelo de gestion de Sl, agradeciéndole de antemano.

Esperando la debida atencion a la presente, me despido de Ud.

Chiclayo, 20 dias de Noviembre de 2020

Manuel Esteban Mogollén Garcia

DNI N°: 00252937
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Estudiante de Ingenieria de Sistemas

5.2. Resumen del Enfoque de la Metodologia MAGERIT y Exposicion del Modelo de

Gestion de Riesgos de Sl propuesto

Fundamento que Sustenta el Estudio

MAGERIT como metodologia de seguridad informética

MAGERIT, por ahora en su versién 3, es una metodologia propuesta por el Consejo
Superior de Administracion Electronica para el andlisis y gestion de riesgos de los Sistemas
de Informacion a los fines de minimizarlos cuando se implantan en las Administraciones

Publicas [1].

Lépez [7], agrega que es una metodologia sencilla de utilizar, y por lo tanto no necesita
de especializacion en conocimientos para aplicarla; en funcion de ello puede ser aplicada por
una o dos personas, pertenecientes al ente gubernamental, ya sea grande o pequefio su

factor humano.

Al estar alineada MAGERIT al mencionado contexto, es decir: (a) por ser disefiada
explicitamente para ser aplicadas en instituciones del gobierno a disposicion de un servicio
publico como lo es la Municipalidad Distrital de Papayal, (b) catalogada como una
organizacion pequefia al contar solo con 51 funcionarios, y (¢) con muy reducido personal en

el area de Tl (s6lo una persona y un colaborador en ocasiones) para llevar a cabo el analisis
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y gestion del riesgo, en este informe de investigacion se pretende poner en practica dicha
metodologia ya que los aspectos detallados se identifican con los criterios de seleccion para
ser aplicada en dicha institucion. Siendo asi, se destacan a continuacion los aspectos que
mas resaltan de la metodologia MAGERIT, aplicada al proceso de gestion del riesgo en los

sistemas de informacion, en cuanto a la identificacion, evaluacion y tratamiento.

Principales caracteristicas de MAGERIT

Ante esto, Alvarado [8] dice que entre las bondades que ofrece la Metodologia MAGERIT
es gue esta en Espafiol, aunque se coloca en primera instancia el conjunto de procedimientos
metddicos y continuos para valorar y medir los riesgos a los que se ven expuestos las TIC,
de manera de poder enfocar controles optimos que sean eficientes en lo que a gestion de
seguridad se refiere, identificando amenazas latentes en la organizacién ante las cuales se

puedan adecuar las medidas preventivas y correctivas mas eficaces.

Objetivos de MAGERIT

La Metodologia MAGERIT tiene como objetivos sensibilizar a los miembros de la
organizacion a que se adecuen a los riesgos y amenazas existentes, y que a su vez, estos
sepan afrontarlos, asi como poner a la orden un instrumento de trabajo que les permita
analizar los riesgos que se desprenden de las TIC. Esto permitird llevar a cabo planes y

tratamiento en el momento requerido para controlar el indice de riesgos.

Elementos considerados en MAGERIT

Cuervo Alvarez [9], sefiala que la metodologia MAGERIT toma los siguientes elementos

para llevar a cabo la seguridad de la informacion:

Activos: es el componente central que resguardar, y estan representados por los
diferentes recursos que integran una entidad y forman parte de su sistema de informacion.

Son el todo poblacional, en el contexto de estudio.
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Amenazas al activo: son los peligros en los que se ven inmersos los activos de la
organizacion, ante alguna eventualidad. Al materializarse se incurre en dafios tangibles e

intangibles de algun activo institucional.

Vulnerabilidad del activo: es la probabilidad de que se lleve a cabo o0 se concrete una

amenaza sobre un activo.

Impacto de un activo: es la consecuencia de que se concrete una amenaza sobre un

activo.

Fases de la gestion de riesgos bajo la metodologia MAGERIT

De acuerdo con Cuervo Alvarez [9], la metodologia se amolda al siguiente esquema en

dos (02) subprocesos bases:

c. Andlisis de Riesgos: se aproxima metbdicamente a establecer el riesgo

presente, tal como se sefiala a continuacion:

Identificacion de activos a proteger.

- Valoracioén de los activos.

- ldentificacién de amenazas a las que se encuentran expuestos estos activos.

- Célculo de Impacto bajo la cuantificacién del dafio que puede sufrir sobre un

activo ante algun evento subestandar. Este se estima mediante la ecuacion:

Impacto = Valor del activo x Porcentaje de Impacto

- Calculo del riesgo ante el impacto potencial considerando la frecuencia en

gue se puede dar.

Riesgo = Frecuencia x Impacto
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- Seleccién adecuada del tratamiento de los riesgos identificados a través de

acciones pertinentes.

- Reduccioén del riesgo v riesgo residual ya que al reducirse cierta cantidad
de riesgos, se disminuye su margen inicial, el cual se denomina riesgo

residual.

- Estimar el riesgo, definido como el impacto por probabilidad.

Cabe destacar, que los criterios de valoracion de los activos, amenazas, vulnerabilidades
y los riesgos, son Bajo cuando es igual a 1, Medio cuando es igual a 2 y Alto cuando es igual

a3.

d. Tratamiento de riesgos: donde se planifica y programa los controles ante los

incidentes de inseguridad, y asi garantizar la continuidad de las operaciones.

La aplicacion, ofrece las funciones:

a. R-Box: herramienta para analizar y evaluar riesgo bajo el marco de la metodologia

MAGERIT.

b. GxSGSI: herramienta para gestionar el desempefio del riesgo en funcion de la

metodologia MAGERIT.

Tal como se observa, MAGERIT se caracteriza por ser un instrumento para facilitar

la implantacion y aplicacion del Esquema de Seguridad.

Modelo de gestién de riesgos basado en MAGERIT

Cuervo Alvarez [9], comenta que su Sistema de Gestion de Riesgos (SGR) se basa

en vinculacién con la norma ISO 27001, y contienen:

Tabla 1
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Contenido del Sistema de Gestion Bajo Metodologia MAGERIT

Dominio

Descripcion

Definicion de la
politica de
seguridad
Definicion del

alcance del SGR

Identificacion de

los riesgos

Analisis y
evaluacién de los

riesgos

Tratamiento de

riesgos

Politicas de Gestién
parala seguridad

en Tl

Abarca los objetivos, el marco general, los requerimientos

legales, los criterios de evaluacion de riesgos.

Delimita hasta donde llega el plan de accion dentro de la
organizacion considerando los activos, las Tl, con sus

respectivas descripciones.

Describe las amenazas a las que estan expuestos los
activos de la organizacion, los responsables directos, a
gué son vulnerables y el impacto en los activos en caso
de que se vea afectada su confidencialidad, integridad y

disponibilidad.

Corresponde a estimar el impacto de algunos de los
riesgos si se llega a materializar. Se percibe alli la
probabilidad de ocurrenciay cémo esto afectaria los

controles implementados.

Se sugieren o aplican aqui los controles necesarios, de
acuerdo con los riesgos identificados. También
se clasifican los niveles de riesgo.

Se define el tratamiento de los riesgos, vinculados a los
controles, y ante esto se disefian los indicadores para

medir la eficiencia y eficacia de la gestion. Igualmente se
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plantea el plan de comunicacion del SGR para promover
la concientizacion y fomentar una cultura organizacional

sobre el cumplimiento de este.

Monitoreo Se lleva a cabo el disefio de estrategia de verificacion y
revision periddica del SGR a través de la formulacion de
indicadores de gestidn para determinar hasta qué nivel se

estd cumpliendo con la normativa.

Fuente: Cuervo Alvarez (2017)

Una vez concretado el andlisis y evaluacion de riesgos, sera necesario desarrollar un
sistema de gestion para garantizar la seguridad de la informacién, aplicando el esquema de
elaboracion del modelo de gestién planteado por MAGERIT, y con ello conllevar a la
institucion de administracién publica a minimizar los riesgos a los cuales estan expuestos

todos sus activos.

Disefio del Modelo Propuesto

El modelo esta estructurado, como se presenta en la figura 7, comprendido de cuatro

fases sefialadas a continuacion:
Fase I: Apreciacion del riesgo.
Fase Il: Andlisis de riesgos.
Fase Ill: Evaluacion de riesgos.

Fase IV: Gestion de riesgos.
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Fase |: Apreciacion del Riesgo

-

/

N\

—-------‘\
Fase |I; Analisis de Riesgos

’
/

~

Fase lll; Evaluacion de Riesgos  \

- Em E EE B B B B B o

¢ Fase IV- Gestion

1. Definicion del
contexto institucional

-

Diagnéstico funcional
Municipalidad

2. Levantamiento de
activos

Instalaciones, personal,
equipos informaticos, software
y aplicaciones, servicios y
redes de comunicaciones

[ 3. Informacion de los

4. Identificacion de
activos de la
institucion

Deteccion de
incidentesy
hallazgos

Asignacion de
codigos a los
activos portipo

l

de la institucién

[ 5. Tasacion de activos

Estimacion del
valor segun:
Disponibilidad,
Integridad y
Confidencialidad

—_—

6. Identificacion de
Amenazas de activos
de la institucién

1

7. Identlflcamon de
Vulnerabilidades de
activos de la
institucion

8. Estimar impacto de
amenazas y
vulnerabilidades en
activos de la
institucion

Asignacion de
amenazas por

Inventario de
Activos

Codificaciony
cuantificacion
de los activos

Inventario de
activos
valorados

tipo de activos
critico

Asignacion de
vulnerabilidad ante

laamenaza portipo
de activo critico

Valoracion de
amenazas y
vulnerabilidades por
tipo de activo critico

9. Estimar el riesgo en
i institucion

[actlvos de la institucio

v

Calcular producto a partir
de valor del activo

—>

W
Estimacion del
Riesgo

amenaza y vulnerabilidad —l—/[\

10. Determinar
salvaguardas de
activos de la
institucion

Asignacion de
salvaguardas de
activos

>

iSe
requiere

Evaluaciéon de
eficacia de
salvaguardas

tratar los
riesgos ?

riesgo

],9

1
1
1
1 [ 11. Tratamiento del
1
1
1
]

Asignacion de
medidas para evitar,
reducir, transferir y
aceptarlos riesgos

Politicas de

> administracion

del riesgo

Figura 7. Modelo disefiado para la gestion de riesgos en la Municipalidad Distrital de Papayal

basado en la metodologia MAGERIT
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Descripcion del Modelo Propuesto

El modelo que se propone en este trabajo de investigacion esta basado en los parametros
estipulados en la metodologia MAGERIT, asi como en las normas 2701:2013 que insta a
analizar, evaluar y tratar los riesgos para reducir su nivel de potencial. A continuacion se

describen las fases que lo conforman de acuerdo con lo expuesto en la figura 4.

Fase |. Apreciacion del riesgo: se lleva a cabo en esta fase el estudio preliminar del
escenario de trabajo, ya previamente dado a conocer en las primeras secciones de esta

investigacion. El cual contemplé:

1. Definicién del contexto institucional: este aspecto, proviene del diagnostico de la
situacion actual de la Municipalidad Distrital de Papayal, donde se dio a conocer su
razon social y su funcién basica de gestion operativa y administrativa, con el fin de

conocer su relacion con los activos que posee como base de apoyo a sus actividades.

2. Levantamiento de activos: en este paso, mediante la técnica de observacion directa
se llevd a cabo mediante una matriz de doble entrada, cudles son los activos con los
gue cuenta la Municipalidad Distrital de Papayal, organizandose ante esto un
inventario contentivo de los activos que posee la institucion, ya expuestos en la tabla
3, contentivo de las instalaciones, personal y equipos informaticos adscritos a estas,
software y aplicaciones que posee cada instalacion, servicios y redes de

comunicaciones que estan a disposicion para toda la organizacion.

3. Informacion de los riesgos: durante este proceso, se obtuvo informacion documental
de los registros historicos de la UTI de la Municipalidad Distrital de Papayal resultante
de su gestion operativa, acerca de los incidentes y hallazgos que ocurrieron en el afio
anterior con respecto la seguridad informatica, detectandose los riesgos potenciales

gue caracterizan los procesos operativos y administrativos de la institucion.
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Fase Il. Andlisis de riesgos: mediante esta fase se persigue conocer los riesgos y las

causas que podrian generar una situacion critica para los activos, ante las amenazas y

vulnerabilidades.

4.

Identificacion de activos de la institucion: durante esta actividad se llevo a cabo el
proceso de denominar segun las siglas estandarizadas por de MAGERIT en la tabla
6, los activos que posee la Municipalidad Distrital de Papayal, lo cual permitio

clasificarlos por tipo y a codificarlos.

Tasacion de activos de la institucion: en esta actividad el personal de gerencia y
jefaturas de la Municipalidad definié en términos de Disponibilidad (D), Integridad (1) y
Confidencialidad (C), cuales son los activos criticos (de alto riesgo) para ellos y la
organizacion, y que pueden verse afectados en caso de que se produzca un impacto
negativo en su continuidad del proceso productivo donde interviene. Cabe destacar,
gue de antemano el personal entrevistado decidié clasificar como activos criticos solo
los pertenecientes a equipos informéaticos, software y aplicaciones, servicios y redes
de comunicaciones tal como lo indica que se puede hacer la metodologia MAGERIT.

Aspectos considerados para valorar su importancia de parte del personal:

(HW) Hardware: o bienes materiales de tipo fisicos destinados a dan soporte a los
servicios que presta la organizacion, sin estos no ocurre el procesamiento de los

datos.

(SW) Software y aplicaciones: gestionan de forma automatizada las actividades
funcionales mediante un equipo informatico, que en conjunto actian en el
procesamiento de la informacion para emitir resultados en la prestacion de los

Servicios.

(S) Servicios: la asistencia ante la gestion de informacién y el procesamiento de datos
son la clave de avance de la institucion para prestar de manera continua sus servicios.
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(COM) Redes de comunicaciones: Se consideran dispositivos fisicos que permiten la

transmision de la informacion clave dentro de toda la extension de la institucion.

La valoracion del activo se realiza como sigue en la figura 8, con un ejemplo:

Nivel de valoracion (VA) = Confidencialidad + Integridad + Disponibilidad

D C VA Nivel
(HW1) Laptop 1 + 3 + 3= 7 / 3= 2 Moderado
Ndmero de VA=Valor
NvitAvian Aol Artivin

Figura 8. Ejemplo de valoracion del activo

6. Identificacion de amenazas de activos de la institucion: en este paso, se generd una
lista de riesgos caracteristicos que representan una amenaza para los procesos
organizacionales de la Municipalidad Distrital de Papayal, y que coinciden con las ya
suscitados en el afio 2019, ya que han sido concurrentes durante los Gltimos afios. Se
designaron aqui las amenazas que caracterizan cada tipo de activo critico o de alto

riego.

7. ldentificacion de vulnerabilidades de activos de la institucion: ente paso, dado un
critico, se le asigna las diferentes vulnerabilidades ante cualquier situacién que pueda
desembocar en un problema de seguridad. Esta va en consonancia con la amenaza

de cada tipo de activo critico.

Fase lll. Evaluacién de riesgos. En esta fase se llevo a cabo la evaluacion cuantitativa

del riesgo, indicando las medidas para su posterior tratamiento.
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8. Estimacién del impacto de amenazas y vulnerabilidades en activos de la institucion:

mediante este paso se midi6 el efecto adverso vinculado a cada activo critico en caso

de que se concrete un riesgo. Se llevé aqui la sumatoria de las vulnerabilidades y se

promediaron para conocer el impacto.

Estimacion del riesgo en activos de la institucion: En este paso se llevé a cabo la

multiplicacién de valor de activo por el valor de la amenaza y vulnerabilidad. De esta

forma se obtiene el nivel de riesgo de cada activo con respecto a una amenaza.

Ante esto, se coloca un ejemplo para calcular el nivel de riesgo del activo en la figura 9:

1+3+2+2=8/2=2

v v
Codigo | Codigo | Activo Amenaza Vulnerabilidad Valor Valor de Posibilidad Valor del Total | Nivel del
de de Amenaza | Vulnerabilidad de activo en riesgo riesgo
riesgo | Activo ocurrencia | riesgo ante
dela vulnerabilidad
amenaza
R1 (SW1) | Laptop | Exceso de Mal funcionamiento o 1 2 2 2 4 | Significativo
temperatura y carenciade equipos de
humedad climatizacion 1 1 f
R2 Exceso de | Falta de dispositivos de 3 1 2% 2= 4
L x2=4
temperatura y | enfriamiento
humedad
R3 Fallas gestion de Poco o nulo control de 2 2
mantenimiento mantenimiento de los
equipos
R4 Fallas gestionde Poco o nulo control de 2 2
mantenimiento y actualizacion de los
actualizacionde programas
software
t ]

241+42+2=72=17T=2

Figura 9. Ejemplo de valoracién del riesgo del activo

10. Determinacion de salvaguardas de activos de la institucion: Esta actividad busca

identificar las salvaguardas desplegadas en los activos de la Municipalidad,

calificAndolas por su eficacia frente a las amenazas que pretenden mitigar.

En caso de que no se requiera tratar los riesgos: se hace un seguimiento de continuo

de los mismos.

En caso de que si se requiera tratar los riesgos:
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Fase IV: Gestion de riesgos: Esta fase se delimitan los lineamientos para administrar
los riesgos detectados de acuerdo con su importancia y valoracion, a partir de medidas

adecuadas que garanticen su control y fluidez en los procesos organizacionales.

11. Tratamiento del riesgo: en este paso se determina la accién para tratar el riesgo en
funcion de evitar, reducir, transferir y aceptar los riesgos. Asimismo, posteriormente

se emiten las politicas de administracion del riesgo.

12. Control y seguimiento: generar indicadores de gestion que permitan medir la

efectividad del cumplimiento de politicas de seguridad.

5.3. Lista de Chequeo para la validacién de expertos del Modelo Propuesto

EXPERTO 1

[55 UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO

ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS
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Lista de chequeo para validar el nivel de coherenciay correspondencia del modelo de

gestién de riesgos propuesto, en funcién del enfoque de la

metodologia MAGERIT

Dirigido a:

Expertos en SI

Esta checklist a continuaciéon tiene la finalidad de medir el nivel de coherencia y

correspondencia del modelo de gestion de riesgos propuesto, en funcién del enfoque de la

metodologia MAGERIT, a quienes se les presenta en las paginas que siguen, bajo una
entrevista compuesta de ocho (08) preguntas que permitirdn obtener informacion para
analizar el cumplimiento de los lineamientos del método, con el fin de que, este analisis sirva
como insumo para la sugerencia de mejoras de los items en estudio, de tal manera que el
entorno productivo sea satisfactorio y conlleve a resultados positivos tanto para la

investigacién como para el investigador.

Sus respuestas individuales son absolutamente confidenciales y sélo seran utilizadas

como insumo para el trabajo de Informe de Investigacion.

Instrucciones para la lista de chequeo:

1. Conteste colocando en la seccion de preguntas una equis (X) en la descripcién que
mAas se aproxime a su opinidon y percepcion sobre lo que se indaga. Las

descripciones gque se encuentran para escoger son las siguientes:
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o Totalmente de acuerdo (TA)
e De acuerdo (DA)
¢ Neutral (N)
e En desacuerdo (ED)
e Totalmente en desacuerdo (TD)
2. Conteste todas las preguntas en orden después de analizar cada elemento, de forma
objetiva, es decir contestando lo que observa realmente. No hay respuestas correctas
0 incorrectas.
3. Se garantiza total confidencialidad de la informacién proporcionada individualmente.
4. Los resultados se analizaran posteriormente en forma global con el fin de planificar
acciones futuras tendientes a mejorar las variables asociadas con el estudio.

5. Use lapiz para que pueda borrar totalmente cualquier respuesta que desee cambiar.

Lista de chequeo:

Preguntas/items TDA | DA | N | D | TD Observaciones

RONDA 1: Me llama la atencion
que la metodologia MAGERIT

comienza de una vez en su

1. Se establece un _ .
primera fase con el andlisis de

modelo de gestién de _ )
riesgos, y no incluye el

riesgos basado en X o
diagnostico del contexto como

MAGERIT de acuerdo o
aparece en el modelo disefiado.

con la teoria expuesta.

RONDA 2: se acordo la

conveniencia de la fase |,
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Preguntas/items TDA | DA | N | D | TD Observaciones

inherente a la “apreciacion de
los riesgos”, ya que es
necesario conocer las unidades
gue conforman la organizacién y
asi poder levantar la
informacion de los activos y
diagnosticar e identificar la
naturaleza de los riesgos que

los caracterizan.

2. Se establece un
modelo de gestién de
riesgos basado en
MAGERIT de acuerdo
con la caracterizacion

expuesta.

RONDA 1: No todas las

3. El modelo gestion de . .
codificaciones los activos,

riesgos basado en .
amenazas y vulnerabilidades

MAGERIT cumple con . .
estan sujetas con los

l0s lineamientos X estandares de MAGERIT.

expuestos en los libros

que soportan su disefio

por el Consejo RONDA 2: se acordo acogerse

. a la flexibilidad de MAGERIT de
Superior de

adaptar su método, facilitando la
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Preguntas/items

TDA

DA

TD

Observaciones

Administracion

Electronica.

identificacion numéricamente de

los tipos de amenazas y

vulnerabilidades.

. El modelo gestién de
riesgos propuesto
cumple con las fases
de la metodologia

MAGERIT.

. El modelo propuesto
para la gestion de
riesgos basado en
MAGERIT sigue una
secuencia logica de los
procesos que lo

integran.

. El modelo propuesto
para la gestion de
riesgos basado en
MAGERIT esta

claramente graficado.
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MAGERIT de acuerdo

con la teoria expuesta.

Preguntas/items TDA | DA TD Observaciones
RONDA 1: veo buena
explicacion, solo me gustaria
revisar las politicas y
lineamientos de SlI
pertenecientes a los procesos

7. El modelo propuesto
, de tratamiento, control y

para la gestién de

_ monitoreo del riesgo.

riesgos basado en

MAGERIT esta

X

claramente explicado

de manera que pueda L
RONDA 2: se recibi6é un

guiar su _
instrumento basado en una

implementacion. » o y
politica de administracion del
riesgo, y los indicadores de
gestion para el control y
monitoreo. Todo conforme a lo
esperado.

. Se establece un
modelo de gestién de
riesgos basado en X
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EXPERTO 2

[SS UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO

ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

Lista de chequeo para validar el nivel de coherenciay correspondencia del modelo de

gestién de riesgos propuesto, en funcién del enfoque de la

metodologia MAGERIT

Dirigido a:

Expertos en SlI

Esta checklist a continuacion tiene la finalidad de medir el nivel de coherencia y

correspondencia del modelo de gestidn de riesgos propuesto, en funcién del enfoque de la

metodologia MAGERIT, a quienes se les presenta en las paginas que siguen, bajo una
entrevista compuesta de ocho (08) preguntas que permitirdn obtener informacion para
analizar el cumplimiento de los lineamientos del método, con el fin de que, éste analisis sirva
como insumo para la sugerencia de mejoras de los items en estudio, de tal manera que el
entorno productivo sea satisfactorio y conlleve a resultados positivos tanto para la

investigacion como para el investigador.
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Sus respuestas individuales son absolutamente confidenciales y sélo seran utilizadas

como insumo para el trabajo de Informe de Investigacion.

Instrucciones para la lista de chequeo:

6. Conteste colocando en la seccidén de preguntas una equis (X) en la descripcion que
mMAs se aproxime a su opinidon y percepcion sobre lo que se indaga. Las
descripciones gue se encuentran para escoger son las siguientes:

e Totalmente de acuerdo (TA)

o De acuerdo (DA)

¢ Neutral (N)

o En desacuerdo (ED)

e Totalmente en desacuerdo (TD)

7. Conteste todas las preguntas en orden después de analizar cada elemento, de forma
objetiva, es decir contestando lo que observa realmente. No hay respuestas correctas
0 incorrectas.

8. Se garantiza total confidencialidad de la informacion proporcionada individualmente.

9. Los resultados se analizaran posteriormente en forma global con el fin de planificar
acciones futuras tendientes a mejorar las variables asociadas con el estudio.

10. Use lapiz para que pueda borrar totalmente cualquier respuesta que desee cambiar.

Lista de chequeo:

Preguntas/items TDA | DA | N | D | TD Observaciones
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1. Se establece un
modelo de gestién de
riesgos basado en X
MAGERIT de acuerdo

con la teoria expuesta.

2. Se establece un
modelo de gestién de
riesgos basado en
MAGERIT de acuerdo
con la caracterizacion

expuesta.

RONDA 1: No todas las

3. El modelo gestion de codificaciones de los elementos

riesgos basado en . i
estan acordes con las politicas

MAGERIT cumple con de MAGERIT.

los lineamientos

expuestos en los libros

que soportan su disefio RONDA 2: se acordd acogerse

por el Consejo a la flexibilidad de MAGERIT de

. adaptar su método, facilitando la
Superior de

. ., identificacion numéricamente de
Administracion

, . los tipos de amenazas
Electronica. P y

vulnerabilidades.

4. El modelo gestion de
riesgos propuesto X

cumple con las fases
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de la metodologia

MAGERIT.

RONDA 1: No me queda claro
gue las fases del modelo se
amolden fielmente a la
metodologia MAGERIT. Veo
muchos més procesos en el

nuevo modelo.

5. El modelo propuesto

para la gestién de

: RONDA 2:se acordé la
riesgos basado en I

MAGERIT sigue una X conveniencia de adoptar un

L proceso mas inherente a la fase
secuencia ldgica de los

procesos que 1o I, “apreciacién de los riesgos”,

: ya que es necesario conocer las
integran.

unidades que conforman la
organizacion y asi poder
levantar la informacién de los
activos y diagnosticar e

identificar la naturaleza de los

riesgos que los caracterizan.

6. El modelo propuesto
para la gestion de
riesgos basado en X
MAGERIT esta

claramente graficado.
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7. El modelo propuesto
para la gestion de
riesgos basado en
MAGERIT esta
claramente explicado
de manera que pueda
guiar su

implementacion.

8. Se establece un
modelo de gestion de
riesgos basado en X
MAGERIT de acuerdo

con la teoria expuesta.

EXPERTO 3

[SS UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO

ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

Lista de chequeo para validar el nivel de coherenciay correspondencia del modelo de

gestion de riesgos propuesto, en funcién del enfoque de la

metodologia MAGERIT
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Dirigido a:

Expertos en SlI

Esta lista de chequeo a continuacion tiene la finalidad de medir el nivel de coherencia y

correspondencia del modelo de gestidn de riesgos propuesto, en funcion del enfoque de la

metodologia MAGERIT, a quienes se les presenta en las paginas que siguen, bajo una
entrevista compuesta de ocho (08) preguntas que permitirdn obtener informacién para
analizar el cumplimiento de los lineamientos del método, con el fin de que, éste andlisis sirva
como insumo para la sugerencia de mejoras de los items en estudio, de tal manera que el
entorno productivo sea satisfactorio y conlleve a resultados positivos tanto para la

investigacion como para el investigador.

Sus respuestas individuales son absolutamente confidenciales y sélo seran utilizadas

como insumo para el trabajo de Informe de Investigacion.

Instrucciones para la lista de chequeo:

11. Conteste colocando en la seccion de preguntas una equis (X) en la descripcion que
mMAas se aproxime a su opinidbn y percepcion sobre lo que se indaga. Las
descripciones que se encuentran para escoger son las siguientes:

e Totalmente de acuerdo (TA)
o De acuerdo (DA)
e Neutral (N)

e En desacuerdo (ED)
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e Totalmente en desacuerdo (TD)

12. Conteste todas las preguntas en orden después de analizar cada elemento, de forma

objetiva, es decir contestando lo que observa realmente. No hay respuestas correctas

0 incorrectas.

13. Se garantiza total confidencialidad de la informacion proporcionada individualmente.

14. Los resultados se analizaran posteriormente en forma global con el fin de planificar

acciones futuras tendientes a mejorar las variables asociadas con el estudio.

15. Use lapiz para que pueda borrar totalmente cualquier respuesta que desee cambiar.

Lista de chequeo:

Preguntas/items

TDA

DA

TD

Observaciones

1. Se establece un
modelo de gestién de
riesgos basado en

MAGERIT de acuerdo

con la teoria expuesta.

2. Se establece un
modelo de gestién de
riesgos basado en
MAGERIT de acuerdo
con la caracterizacion

expuesta.
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3. El modelo gestion de
riesgos basado en
MAGERIT cumple con
los lineamientos
expuestos en los libros
gue soportan su disefio
por el Consejo
Superior de
Administracion

Electrénica.

RONDA 1: La identificacion de
activos coincide con el estandar
de MAGERIT, pero el de las
amenazas y vulnerabilidades

tengo mis dudas.

RONDA 2: se acordd acogerse
a la flexibilidad de MAGERIT de
adaptar su método, facilitando la
identificacion numéricamente de
los tipos de amenazas y

vulnerabilidades.

4. El modelo gestion de
riesgos propuesto
cumple con las fases
de la metodologia

MAGERIT.

5. El modelo propuesto
para la gestién de
riesgos basado en
MAGERIT sigue una
secuencia logica de los
procesos que lo

integran

RONDA 1: Observo buena
secuencia de procesos, pero
hay uno demas, que no esta en

MAGERIT.

RONDA 2: se acordo la
conveniencia de adoptar un

proceso mas inherente a la fase
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I, “apreciacién de los riesgos”,
ya que es necesario conocer las
unidades que conforman la
organizacion y asi poder
levantar la informacién de los
activos y diagnosticar e
identificar la naturaleza de los

riesgos que los caracterizan.

6. El modelo propuesto
para la gestién de
riesgos basado en X
MAGERIT esta

claramente graficado

7. El modelo propuesto
para la gestién de
riesgos basado en
MAGERIT esta
claramente explicado
de manera que pueda
guiar su

implementacion

8. Se establece un
modelo de gestion de X

riesgos basado en
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MAGERIT de acuerdo

con la teoria expuesta

5.4. Constancias de Juicio de Experto

EXPERTO 1

CONSTANCIA DE JUICIO DE EXPERTO

Nombre del Experto: Joisy Del Valle Rojas Rojas

Especialidad: MSc. Ingeniero de Sistemas, con especialidad en Seguridad en Sistemas de

Informacion

C.l.: V. 11.511.314 (Venezolana)

Por medio de la presente hago constar que realicé la revisién del modelo de gestion de
riesgos en Sl propuesto para la Municipalidad Distrital de Papayal, elaborado por Manuel
Esteban Mogollon Garcia — estudiante del X ciclo de Ingenieria de Sistemas de la Universidad
“Senor de Sipan”, quien esta realizando un trabajo de investigacion titulado: “DESARROLLO
DE UN MODELO DE GESTION DE RIESGOS BASADO EN LA METODOLOGIA MAGERIT
PARA MINIMIZAR LOS RIESGOS DE LA IMPLANTACION Y USO DE TI EN UNA

MUNICIPALIDAD DEL PERU”.

Una vez indicadas las observaciones pertinentes, discutidas y aclaradas considero que

dicho modelo es VALIDO para su aplicacion e implementacion.

Chiclayo, 28 dias de Noviembre de 2020.
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MSc. Ing. Joisy Del Valle Rojas Rojas

C.I.N°: V. 11.511.314

EXPERTO 2

CONSTANCIA DE JUICIO DE EXPERTO

Nombre del Experto: Nelson Angeles Quifiones
Especialidad: Ingeniero de Sistemas, con especialidad en Seguridad de la Informacion

DNI N°:18140225

Por medio de la presente hago constar que realicé la revisién del modelo de gestion de

riesgos en Sl propuesto para la Municipalidad Distrital de Papayal, elaborado por Manuel
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Esteban Mogollon Garcia — estudiante del X ciclo de Ingenieria de Sistemas de la Universidad
“Sefor de Sipan”, quien esta realizando un trabajo de investigacion titulado: “DESARROLLO
DE UN MODELO DE GESTION DE RIESGOS BASADO EN LA METODOLOGIA MAGERIT
PARA MINIMIZAR LOS RIESGOS DE LA IMPLANTACION Y USO DE TI EN UNA

MUNICIPALIDAD DEL PERU”.

Una vez indicadas las observaciones pertinentes, discutidas y aclaradas considero que

dicho modelo es VALIDO para su aplicacion e implementacion.

Chiclayo, 28 dias de Noviembre de 2020.

Ing. Nelson Angeles Quifiones

DNI N°: 18140225

187



EXPERTO 3

CONSTANCIA DE JUICIO DE EXPERTO

Nombre del Experto: Luis Vicente Castillo Boggio
Especialidad: Ingeniero de Sistemas, con especialidad en Administracion de TI

DNI N°:18022120

Por medio de la presente hago constar que realicé la revision del modelo de gestion de
riesgos en Sl propuesto para la Municipalidad Distrital de Papayal, elaborado por Manuel
Esteban Mogollon Garcia — estudiante del X ciclo de Ingenieria de Sistemas de la Universidad
“Sefor de Sipan”, quien esta realizando un trabajo de investigacion titulado: “DESARROLLO
DE UN MODELO DE GESTION DE RIESGOS BASADO EN LA METODOLOGIA MAGERIT
PARA MINIMIZAR LOS RIESGOS DE LA IMPLANTACION Y USO DE TI EN UNA

MUNICIPALIDAD DEL PERU”.

Una vez indicadas las observaciones pertinentes, discutidas y aclaradas considero que

dicho modelo es VALIDO para su aplicacion e implementacion.

Chiclayo, 28 dias de Noviembre de 2020.
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Mg. Ing. Luis Vicente Castillo Boggio

DNI N°: 18022120

Anexo 7. Carta de consentimiento informado

Informante 1

CONSENTIMIENTO INFORMADO

Institucion: Universidad Sefior de Sipan

Investigador: Manuel Esteban Mogollon Garcia

Titulo: DESARROLLO DE UN MODELO DE GESTION DE RIESGOS BASADO EN LA
METODOLOGIA MAGERIT PARA MINIMIZAR LOS RIESGOS DE LA IMPLANTACION Y

USO DE TI EN UNA MUNICIPALIDAD DEL PERU.
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Y O, , identificado con

Haber sido informado de forma clara, precisa y suficiente sobre los fines y objetivos que

busca la presente investigacion, asi como en qué consiste mi participacién.

Estos datos que yo otorgué serdn tratados y custodiados con respeto a mi intimidad,
manteniendo el anonimato de la informacion y la proteccion de datos desde los principios
éticos de la investigacion cientifica. Sobre estos datos me asisten los derechos de acceso,
rectificacion o cancelacion que podré ejercitar mediante solicitud ante el investigador

responsable.

Al término de la investigacion, seré informado de los resultados que se obtengan. Por lo
expuesto otorgo MI CONSENTIMIENTO para que se realice la discusion de observaciones
en la plantilla de evaluacion de riesgos de seguridad informatica que permita contribuir con

los objetivos de la investigacion destinados a obtener la gestion de riesgos.

Chiclayo, 13 de Octubre del 2020

FIRMA

DNI:

Informante 2

CONSENTIMIENTO INFORMADO
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Institucion: Universidad Sefior de Sipan
Investigador: Manuel Esteban Mogollon Garcia

Titulo: DESARROLLO DE UN MODELO DE GESTION DE RIESGOS BASADO EN LA
METODOLOGIA MAGERIT PARA MINIMIZAR LOS RIESGOS DE LA IMPLANTACION Y

USO DE TI EN UNA MUNICIPALIDAD DEL PERU.

Y O, , identificado con

Haber sido informado de forma clara, precisa y suficiente sobre los fines y objetivos que

busca la presente investigacion, asi como en qué consiste mi participacion.

Estos datos que yo otorgué serdn tratados y custodiados con respeto a mi intimidad,
manteniendo el anonimato de la informacion y la proteccién de datos desde los principios
éticos de la investigacion cientifica. Sobre estos datos me asisten los derechos de acceso,
rectificacion o cancelacién que podré ejercitar mediante solicitud ante el investigador

responsable.

Al término de la investigacion, seré informado de los resultados que se obtengan. Por lo
expuesto otorgo MI CONSENTIMIENTO para que se realice la discusion de observaciones
en la plantilla de evaluacion de riesgos de seguridad informatica que permita contribuir con

los objetivos de la investigacion destinados a obtener la gestion de riesgos.

Chiclayo, 13 de Octubre del 2020
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FIRMA

DNI:

Anexo 8. Carta de autorizacion para larecolecciéon de lainformacidn

192



[$ UNIVERSIDAD
SENOR DE SIPAN

“AAo de |a Universalizacion de la Salud”
Pimentel, miércoles 07 de diciembre de 2020

Seforia):

MG, CESAR RICARDO HILARION PARDO NEUMANN
GERENTE MUNICIPAL

MUNICIPALIDAD DISTRITAL Di PAPAYAL

Ciudad.-

ASUNTO:
Presentacion de estudiante para realizar caso de estudio

s grato dirigirme a usted para expresarie of saludo institucional a3 nombre de la
Escuela Profesional de Ingenieria de Sistemas, perteneciente a la Facultad de Ingenieria,
Arquitectura y Urbanismo, de 'a Universidad Seflor de Sipdn, 2 la vez presentar al estudiante
del X ciclo, MANUEL ESTEBAN MOGOLLON GARCIA con codigo universitario 2150815083, ¢
identificado con DNI 00252937, quien recogera informacion relevante en la Institucién gue
usted representa, como parte de su trabajo de INVESTIGACION, sprobado con resolucién N*
2322-2020/FIAU-USS, del proyecto titulado “DESARROLLO DE UN MOOELO DE GESTION Df
RIESGOS BASADD EN LA MITODOLOGIA MAGERIT PARA MINIMIZAR LOS RIESGOS DE LA
IMPLANTACION Y USO DE TI EN UNA MUNICIPALIDAD DEL PERU".

Para elio, solicitamos su autorizacion, esperando que ¢ estudiante cumpla con todos los
requerimientos necesarios.

En espera de su atencidn a la presente, aprovecho k3 oportunidad para expresarie mi
consideracion y estima personal

Cordialmente,

-
-
s

 aby fous et Cabe
Mag Ing Hebepfvan Mejia Cabrera
Director [e] Jela Escuela Profesional
de Ingenier s de Sistemas

N\ Novopaiided 04t W Gt Fagaral -
= = SRS Loy N 00T Gt 25901503 %
UNIVERSIDAD ‘(::. rencie Munie ipal
Ptg . .JIBES S
2 Foehs de Ingrese & ld‘-—.’.‘l’-"n.: /’ 30

Faididn o m [ld"
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MUNICIPALIDAD DISTRITAL DE PAPAYAL

CREADA POR LEY N° 9667 | 25.NOVIEMBRE.1942

“ANO DE LA UNIVERSALIZACION DE LA SALUD"

Papayal, 16 de diciembre del 2020
CARTA N* 012-2020/MDP-GM-CRHPN

MAG. ING. HEBER IVAN MEJ(A CABRERA

DIRECTOR ( £ ) DE LA ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS
FACULTAD DE INGENIER(A, ARQUITECTURA Y URBANISMO

UNIVERSIDAD “SEROR DE SIPAN"

ASUNTO  AUTORIZACION PARA REALIZACION DE CASO DE ESTUDIO DE PROYECTO DE INVESTIGACION

Es grato dirigirme a usted para expresarle el saludo institucional a nombre de la Municipalidad
Distrital de Papayal, y comunicarle que se AUTORIZA la realizacion del caso de estudio para el proyecto de
investigacién titulado: “DESARROLLO DE UN MODELO DE GESTION DE RIESGOS BASADO EN LA METODOLOGIA
MAGERIT PARA MINIMIZAR LOS RIESGOS DE LA IMPLANTACION Y USO DE TI EN UNA MUNICIPALIDAD DEL
PERU", a cargo del estudiante de X ciclo, MANUEL ESTEBAN MOGOLLON GARCIA, con codigo universitario
2150815083, e identificado con DNI 00252937,

Teniendo en cuenta que el estudiante es el responsable de la Unidad de Tecnologias de la
Informacién de esta Municipalidad, cesarrollara el caso de estudio en el horario que previamente coordine con
el personal de cada una de las Oficinas y Unidades.

En espera de su atencion a |a presente, aprovecho la oportunidad para expresarle mi consideracién
y estima personal,

Atentamente,
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Anexo 9. Ejecucion de la Propuesta: Plan de Implementacién del Modelo de Gestidn

de Riesgos para la Municipalidad Distrital de Papayal

Anexo 9.1. Carta de Comunicacién a la Gerencia General de Implementacién del

Modelo

Papayal, 03 de septiembre 2020

Mg. César Ricardo Hilarién Pardo Neuman

Gerente Municipal
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Municipalidad Distrital de Papayal

Tengo a bien dirigirme a usted, en la oportunidad de solicitar su apoyo para la
implementacién de un sistema de gestién de riesgos basado en la metodologia MAGERIT
para minimizar los riesgos de la implantacion y uso de Tl en la Municipalidad, con la
participacidn de todas las oficinas y unidades involucradas en la seguridad informética de la
institucion, y de esta manera, estos sean participes en todas las etapas del proceso donde su
informacion e intervencién sera de gran aporte para este proyecto que beneficia a todos los

entes contralores del patrimonio publico y por ende a los habitantes de la localidad.

Adjunto a este documento, se anexa el plan de implementacion (Anexo 9.2.) de acuerdo

a los procesos incluidos al modelo disefiado en este proyecto.

Agradeciendo de antemano su colaboracion se despide

Manuel Esteban Mogollon Garcia

Estudiante de X Ciclo de Ingenieria de Sistemas

Universidad “Sefior de Sipan”
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Anexo 9.2. Plan de implementacion de un modelo de gestion de seguridad informéatica

MUNICIPALIDAD DISTRITAL DE PAPAYAL

Plan de Implementacion

CREADA POR LEY N° 9667 | 25.NOVIEMBRE.1942 Cédlgo PRO XX XXXXXX
UNIDAD DE TECNOLOGIAS DE LA INFORMACION
Version: 00
Vigencia: 07.09.2020
N° Objetivo Descripcion Tareas Recursos Personal a Periodo Proporcion
cargo de
cumplimiento
1 Sensibilizacion de  Dar a conocer a todos los Charla - Proyector - Manuel 7 al 18 de 11,1%
los actores acerca funcionarios que laboran - Presentacion Mogollon septiembre
de la Seguridad en la Municipalidad la multimedia (Investigadory 2020
Informatica. importancia de la - Salon de Responsable
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Seguridad Informética reunion de la UTI)
para evitar los riesgos a - Gerencia
los que estan expuestos Municipal
los activos informéticos

de la institucion.

2 Diagnostico del Conocer la razon socialy - Entrevistas - Grabadora Manuel Mogollon 14 al 30 de 22,2%
Contexto funcion basica de gestion - Revision de - Lapiz y papel (Investigador y Septiembre
Institucional con operativa y administrativa gestion para apuntes responsable de 2020
respecto a la de la Municipalidad, con operativa de la UTI)
seguridad el fin de conocer su periodos
informatica. relacion con los activos anteriores

que posee como base de
apoyo a sus actividades y
los riesgos a los que
estan expuestos.

9.2. (Cont.)
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N° Objetivo Descripcién Tareas Recursos Personal a Periodo Proporcion
cargo de
cumplimiento
3 Analizar los Conocer los riesgos y las Identificacion y - Lapiz y papel Manuel lalil6de 33,3%
riesgos. causas que podrian Valoracioén de los para apuntes Mogollon Octubre
generar una situacion activos - Office Excel (Investigador
critica para los activos, Identificacion y - Herramientade vy
ante las amenazas y Valoracion de las Andlisis y Responsable
vulnerabilidades. amenazas Gestion de de la UTI)
Identificacion y Riesgo basada
Valoracion de los en MAGERIT
activos denominada R-
Identificacion y Box
Valoracién de las
vulnerabilidades
4 Evaluar los Estimar de forma Estimacion del - Lapiz y papel Manuel 19 al 23 de 44,4%
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riesgos.

Determinacién
de
salvaguardas
de activos de

la institucion.

cuantitativa los riesgos,
indicando las medidas
para su posterior

tratamiento.

Identificar las
salvaguardas
desplegadas en los
activos de la
Municipalidad,
calificandolas por su

eficacia frente a

impacto de
amenazas y
vulnerabilidades
en activos
Estimacion del

riesgo en activos

Checklist
Identificacion y
Valoracion de los

salvaguardas

para apuntes

- Office Excel

- Herramienta de

Andlisis y

Gestion de

Riesgo basada
en MAGERIT

denominada R-

Box

- Lapiz y papel
para apuntes

- Office Excel

Mogollon
(Investigador
y
Responsable

de la UTI)

Manuel
Mogollon
(Investigador
y
Responsable

de la UTI)

Octubre

2020

19 al 23 de

Octubre2020

55,5%
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amenazas que pretenden

mitigar.
9.2. (Cont.)
N° Objetivo Descripcion Tareas Recursos Personal a Periodo Proporcion
cargo de
cumplimiento
6  Tratamiento del Determina la accién Disefio de - Lapiz y papel - Manuel 26 al 30 de 66,6%
riesgo. para tratar el riesgo Instrumento de para apuntes Mogollon Octubre
en funcién de evitar, politicas de - Office Excel (Investigadory 2020
7 reducir, transferir y seguridad Responsable
aceptar los riesgos. Disefio del plan de de la UTI) 2al13de 77,7%
implementacion de - Gerencia noviembre
° politicas de Municipal 2020
seguridad
Ejecucion del plan 2al19de 88,8%
de implementacion febrero de
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9 Control y Medir la efectividad

seguimiento. del cumplimiento de

politicas de seguridad.

de politicas de

seguridad
Aplicar indicadores - Lapiz y papel
de gestion para apuntes

- Office Excel

2021

Manuel Mogollon 22 al 26 de 100%
(Investigador y febrero de
Responsable de 2021

la UTI)

Elaborado por.
Manuel Esteban Mogollon Garcia
Investigador

Firma:

Revisado por:
Manuel Esteban Mogollon Garcia
Responsable de la UTI

Firma:

Revisado por:
Mg. César Ricardo Pardo Newman
Gerente Municipal

Firma:

Aprobado por:
César Ricardo Pardo Newman
Gerente Municipal

Firma:

Fecha: Papayal, 05 de Septiembre de 2020
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Anexo 10. Instrumento Normativo Propuesto sobre las Politicas de Seguridad

Informética
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MUNICIPALIDAD DISTRITAL DE Lineas de Control

PAPAYAL Codigo: PRO XXXXXXXX
CREADA POR LEY N° 9667 | o
25.NOVIEMBRE.1942 Ver3|0n. 00
Vigencia: 27.11.2020

Politicas de Seguridad Informatica

1. Objetivo

Definir las politicas para el control de la seguridad informatica de la Municipalidad Distrital

de Papayal.
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2. Alcance

Direccionar medidas que sean consideradas por la UTl y demas miembros de la

institucion para orientar la Seguridad Informatica de una forma eficiente y eficaz.

3. Politica de Seguridad

Objetivo

Canalizar los preceptos y lineas que orienten el buen desempefio de la seguridad
informatica hacia una éptima gestién, y de esta manera se minimicen los riesgos a los que se
ven expuestos los activos de la Municipalidad Distrital de Papayal, lo cual brindara a la

gerencia una herramienta de apoyo para garantizar la seguridad de la informacion.

Por tal motivo se establece: El factor humano de la institucion estara comprometido con
los objetivos organizacionales y en consonancia con la gestion de riesgos y la seguridad
informatica de la Municipalidad Distrital de Papayal, y en funcién de ello, corresponderan a
los preceptos establecidos en la institucién que garanticen y promuevan llevar a buen término

el cumplimiento de acciones y medidas dispuestas por la gestidn de Sl.

4. Politicas Generales

1. No se admitird personas ajenas no autorizas en el local de la UTI.

2. Los usuarios tendran acceso a la PC a las que se encuentran autorizados. En caso de

no estar asignado a una PC se hara la solicitud ante esto.
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10.

11.

12.

13.

14.

15.

La documentacion de los softwares pertenecientes a la Municipalidad, tales como

tutoriales y manuales estaran resguardados por el responsable de la UTI.

Para entrar a la intranet de la Municipalidad Distrital de Papayal es necesario contar con

una clave de acceso a la misma, cuya responsabilidad es de quien la usa.

Los usuarios tienen la plena responsabilidad de cuidar y proteger de los equipos

informaticos a su cargo.
Todas las computadoras de escritorio o laptop deberan activar su clave de inicio.

No se podra abrir mas de una sesion, y si asi se requiere, se necesita una autorizacion

del jefe del area en que el usuario se encuentre.

Las claves de usuario tendran una duracién de hasta 120 dias, sin embargo, el usuario

puede cambiarla cuando considere conveniente.
Los usuarios dividiran sus aplicaciones bajo tipo publica y tipo privada.

Al no darle uso a una clave en un periodo de 90 dias la misma sera eliminada.

Exceptuando situaciones de permisos por maternidad o enfermedad.

La Unidad de RR.HH., comunicara a la UTI la renuncia o retiro de empleados para que

estos sean sacados de la base de datos de usuarios.

La limpieza y depuracién de los discos duros (DD) se llevara a cabo en equipo con los

usuarios de areas implicadas como Base de Datos (BD).

Los usuarios tienen la plena responsabilidad de la informacién almacenada en los DD de

cuidar y proteger de los equipos informaticos a su cargo.

Los usuarios son responsables de la informacion almacenada en sus DD, y en funcién

de ello deben respaldar la misma bajo los estandares establecidos por la UTI.

Todas las computadoras de escritorio o laptop deberan activar el protector de pantalla.
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16.

17.

18.

19.

La documentacidn fisica en papel inservible en la UTI es conveniente triturarla, o de lo

contrario reutilizarla.
Para instalar un nuevo software sera necesario contar con su licencia original.

Para ingresar o sacar hardware o software de propiedad de la Municipalidad se requiere

de autorizacion escrita del gerente, jefes de area o del responsable de la UTI.

El responsable de la UTI sera el encomendado de comunicar cualquier anormalidad en
el area, asi como cualquier problema eléctrico que surja, o de los equipos de

climatizacion, para su respectiva reparacion y/o mantenimiento.

Politicas de Seguridad a Nivel del Personal

Establecer los mecanismos requeridos en la difusion de las situaciones subestandares
gue menoscaban la seguridad informatica en su area de trabajo, asi como los riesgos

gue caracterizan a la misma.

Poner al tanto al responsable de la UTI sobre las amenazas y riesgos inherentes a la Sl,

para que estos sepan como responder ante una eventualidad.

Detallar las responsabilidades de los empleados en relaciéon con la seguridad, crear
planes de incentivo para aminorar la rotacion de empleados en el area de UTI, y

garantizar su retencion en el puesto.

Informar desde la etapa de iniciacién en la Institucién, de manera que sean incorporadas
en las descripciones de cargos y constituyan una de las bases para medir el cumplimiento

de su desempefio.

Comprometer al empleado ante la confidencialidad de la informacion.
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Entrenar personal de contingencia para colaborar con la UTIl, en caso de falta o

indisposicion del responsable.

Incluir cursos, talleres y seminarios en los planes de capacitacién para adiestrar a todo

el personal en cuanto a la utilizacion de la plataforma informatica de la Municipalidad.
Proveer y garantizar la suficiencia de fuerza laboral para la UTI.

Incluir cursos, talleres y seminarios en los planes de capacitacion para adiestrar al

responsable de la UTI sobre la gestion de riesgos en Sl.

10. Todos los empleados de la Municipalidad recibirdn una adecuada capacitacion y

o

actualizacion periédica referida al uso correcto de las instalaciones de procesamiento de
informacion y el uso correcto de los recursos en general, como por ejemplo su estacion

de trabajo, utilizacién de dispositivos de almacenamiento entre otros.

Politicas de Seguridad a Nivel Fisico

Se debe contar con servicio de vigilancia permanente para la UTI.
Renovar los equipos de climatizacién de la UTI.

Cuando suceda algun inconveniente en a la UTI por fuego, accidente eléctrico o casos

fortuitos o de fuerza mayor, se debe notificar al personal de seguridad laboral.

No se permite consumir ningln tipo de alimento o bebida cerca de los equipos de

computacion.
Restringir el acceso a la UTI, donde solo se podra entrar con autorizacion.

Se debe proveer de sistemas contraincendios a todas las instalaciones de la

Municipalidad, con prioridad la UTI.

Se prohibe fumar en a la UTI.
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10.

11.

12.

13.

14.

15.

16.

17.

Restringir el acceso a las instalaciones de la Municipalidad luego de terminar el horario

de trabajo, donde solo se podra entrar con autorizacion.

Los equipos contra incendios deberan estar ubicados en lugares adecuados y deberan
ser revisados de forma perioddica para verificar su estado y cambiados cuando sea

necesario.

Revisar y realizar mantenimiento a los extintores de incendios peridédicamente. Del mismo
modo se debe proveer y garantizar la localizacién de un extintor en cada area de la
institucion.

Se debe proveer de un generador de energia eléctrica que soporte la carga utilizada en

la Municipalidad, para garantizar la continuidad de sus funciones caso de corte de esta

por la empresa proveedora.

Se debe proveer de equipos para respaldar el abastecimiento de energia, tal como los
UPS para asegurar el apagado regulado y sistematico o la ejecucion continua del

equipamiento que sustenta las operaciones criticas.
Se debe asegurar contra todo riesgo los equipos por una compafiia de seguros.

Se llevara control diario de las condiciones ambientales para verificar que no afecten el
funcionamiento de las instalaciones de procesamiento de informacion y equipos de

respaldo eléctrico.

Al momento de llevar a cabo las actividades de mantenimiento a los equipos, debe estar

presente el responsable de la UTI.

Se debe verificar periédicamente el funcionamiento de los equipos de ininterrupcion de

suministro de energia (UPS).

Planificar actividades de mantenimiento a los aires acondicionados de la UTI, y de las

demas instalaciones en general de la Municipalidad.
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©

9.

1.

Politicas de Seguridad a Nivel Légico

Solo el responsable de la UTI estar4 a cargo de la seguridad logica de la estructura

general de la red.
Solo el responsable de la UTI estara a cargo de crear y otorgar las claves de usuario.

Se deben implementar medios contra atagues maliciosos como hackers o programas

malignos.

Las eventualidades que dificultan el buen desempefio de la UTI, asi como los activos

informaticos deben ser registradas en una base de datos de incidentes.
Solo el responsable de la UTI podra instalar y actualizar las BD.
Implementar equipos firewall para el apoyo en la proteccién de la red.

Solo el responsable de la UTI podré instalar y realizar mantenimiento del sistema

operativo.

Solo se otorgara claves de acceso a un software si el usuario tiene la habilidad de

manejarlo.

Para acceder a la navegacion de un software el usuario debe hacerlo mediante la
secuencia del mend, y en caso de que el mismo no requiera utilizar un médulo dentro del

sistema debe comunicarlo.

Politicas de Seguridades a Nivel de Sistemas

Se debe considerar la recuperacion automatica de la informaciéon en caso de falla del

sistema.
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10.

Se debe considerar el rol de los usuarios segun su actividad en los sistemas disefiados,

de manera que estos puedan ser agrupados segun su clase o tipo.

Realizar peridodicamente reuniones con los usuarios de software y aplicaciones para el

aseguramiento del buen desempefio en el uso de estos.

Se debe considerar la ejecucién de los sistemas con datos privados a partir del nivel de

usuario o un equipo en particular.

Es conveniente que las aplicaciones y software orientados a ingresar datos contemplen

la opcion para validarlos, primeramente.

Es conveniente que las aplicaciones y software orientados a ingresar, modificar y eliminar
datos contemplen la opcién para generar registro de verificacion que permita auditarlos,

tales como fecha, hora, entre otros.

Se debe considerar firmar un acta de entrega y recibimiento del sistema disefiado, como

garantia de propiedad del autor, y su cesién para uso legitimado a la Municipalidad.
Se debe considerar las normas de la UTI para el disefio y desarrollo de los sistemas.

Se debe hacer entrega al responsable de la UTI la documentacion de disefio l6gico,

preliminar y codificado, de los sistemas disefiados para la Municipalidad.

Politicas de Respaldos y Recuperacion de Informacién

Los respaldos periodicos se deben mantener en lugares de amplia seguridad y

localizados fuera de la UTI.

Se debe mantener en lugares de amplia seguridad y localizados dentro de la UTI los

respaldos de archivos permanentes.
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11.

12.

Los respaldos serdn en distintos dispositivos de almacenamiento para la BD,

aplicaciones, usuarios, archivos de documentos y archivos de SO.
Los archivos historicos estaran disponibles en linea hasta un lapso de 2 afios.
Establecer el tiempo estipulado entre un respaldo y otro, de acuerdo con su importancia.

Posteriormente se resguardaran en servidores.

Politicas Relacionadas a los Equipos de Computacion

Todo equipo informatico de la institucion que se considere que interviene en procesos

claves y criticos, debe ubicarse estratégicamente en un lugar acondicionado y seguro.
Es responsabilidad del usuario la seguridad fisica del equipo informatico a su cargo.

Todos los equipos informaticos que estén configurados a lo largo y extenso de la
infraestructura de la red de la institucién deben estar sujeto a los estandares e instalaciéon

de la UTL.

La UTI en coordinacién con el Area de Control de Bienes Patrimoniales debera crear una

BD que contenga todos los equipos que posee la institucion.

La UTI es la responsable de todas las operaciones de asignacion y rotacién de los

equipos informaticos.

Politicas de Mantenimiento de Equipos

Los usuarios no estan autorizados para realizar mantenimiento a los equipos informaticos

de su responsabilidad.
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13.

14.

15.

Se debe actualizar y ajustar semestralmente el plan de mantenimiento preventivo a

equipos informéaticos para verificar su correspondencia ante las necesidades.

Se debe contratar organizaciones externas para complementar la practica de
mantenimiento preventivo y correctivo a los equipos informaticos, cuyo tiempo de

garantia haya expirado.

Es responsabilidad de la UTI realizar y controlar el mantenimiento preventivo y correctivo

de los equipos informéticos, de manera de garantizar su seguridad y adecuacion.

Politicas de Actualizacion de los Equipos

Con frecuencia se debe aplicar mejoras a los equipos informaticos de la institucion, y asi

garantizar una adecuada conservacion y desempefio de estos.

Politicas de Accesos Remotos

La UTI sera responsable de manejar las autorizaciones a otras personas que laboran en

la institucion para el uso de los recursos informaticos de la red.

Orientar el cumplimiento de los lineamientos de la UTI para este tipo de servicio.

Politicas del WwwW

La UTI sera responsable de aplicar la instalacion y operatividad de los servidores WWW;

y solo con péaginas autorizadas por la Gerencia Municipal.
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16.

17.

Politica de Control de Virus y Uso de Software

Llevar a cabo la ejecucion del programa antivirus antes de usar algun dispositivo de

almacenamiento auxiliar.
No se debe utilizar software sin licencias adquiridas por la institucién.
Generar la proteccion contra escritura de los dispositivos de almacenamiento auxiliar.

Garantizar el desempefio permanente y consecutivo de un antivirus instalado en los

equipos de computacion, cuya adecuacion esté disponible en linea.

Politicas de Gestién a Nivel de Monitoreo, Indicadores, Comunicacién y Difusion

Llevar un control y seguimiento eficaz de las politicas desarrolladas para garantizar la Sl.

Realizar una planificacion eficaz de la gestion de los riesgos, donde se incorpore

anualmente un analisis y evaluacion del riesgo.
Llevar a cabo la identificacion de las amenazas que expongan la Sl de los activos.

La reduccion del nivel de riesgo en los activos que se integran a la Sl en la Municipalidad
debe ajustarse en un horizonte de corto, mediano o largo plazo a través de los

indicadores que se formulan a continuacion:

- Indicador para medir el nivel de efectividad de los controles: permite saber si las

medidas implementadas tienen el funcionamiento esperado.

- Indicador para medir el entorno: para la verificacion del comportamiento de ocurrencia

y recurrencias de las amenazas.
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COMUNICACIONES ESCRITAS:

1. Entregar estrategias de difusién a todo el personal, consistente en un triptico con la

informacion relativa a las medidas de SI.

2. Informar mediante documentos (memorandums) enviados al personal o publicar en el
periédico mural, la nueva estrategia de seguridad informatica de la Municipalidad,

conteniendo todas las lineas aqui expuestas.

3. Evaluar periédicamente el conocimiento y concepcion de los empleados ante las medidas

de SlI.

18. Sanciones

1. Se castigard el quebrantamiento de las medidas de Sl que son aplicadas
malintencionadamente de acuerdo con las normativas del ente que le compete la

administracion de RR.HH. en la Municipalidad.

2. Elfuncionario que practicare una mala accién sera suspendido en proporcion al margen

de dafio ocasionado.
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Anexo 11. Aplicacidon de prueba estadistica con SSPS para correlacion de coeficiente

de Pearson en eficacia del modelo propuesto
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Anexo 12. Acta de revisiéon de similitud de la investigacion

Universidad
Seiior de Sipan

e

ACTA DE REVISION DE SIMILITUD DE LA INVESTIGACION

Yo, Mg. Mejia Cabrera Heber Ivan, docente del curso de XXXXXXXXXXXXXXXXXXXXXXXXXX del
Programa de Estudios de Ingenieria de Sistemas, y revisor de la investigacion del estudiante,

Manuel Esteban Mogollon Garcia, titulada:

DESARROLLO DE UN MODELO DE GESTION DE RIESGOS BASADO EN LA
METODOLOGIA MAGERIT PARA MINIMIZAR LOS RIESGOS DE LA IMPLANTACION Y

USO DE TI EN UNA MUNICIPALIDAD DEL PERU

Se deja constancia que la investigacion antes indicada tiene un indice d similitud del 9%,
verificable en el reporte fina de analisis de originalidad mediante el software de similitud
TURNITIN. Por lo que se concluye que cada una de las coincidencias detectadas no
constituyen plagio y cumple con lo establecido en la Directiva sobre indice de similitud de los
productos académicos y de investigacion en la Universidad Sefior de Sipan S.A.C., aprobada

mediante Resolucién de Directorio N° XXXXXX.
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Pimentel, 02 de marzo de 2023

Mg. Mejia Cabrera Heber lvan

DNI N° XXXXXXXXXXX
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NIVEL DE SIMILITUD

Reporte de similitud
NOMERE DEL TRABAJO AUTOR
Mogollon_Garcia_Manuel_Esteban_Turni Manuel Mogollon Garcia
tin.docx
RECUENTO DE PALABRAS RECUENTO DE CARACTERES
25615 Words 134640 Characters
RECUENTO DE PAGINAS TAMANO DEL ARCHIVO
121 Pages 2.7MB
FECHA DE ENTREGA FECHA DEL INFORME
Nov 7,2023 12:10 PM GMT-5 Nov 7,2023 12:11 PM GMT-5

® 19% de similitud general
El total combinado de todas las coincidencias, incluidas las fuentes superpuestas, para cada base ¢

+ 18% Base de datos de Internet + 2% Base de datos de publicaciones

+ Base de datos de Crossref + Base de dates de contenido publicado de Crossr
« 6% Base de datos de trabajos enfregados

@ Excluir del Reporte de Similitud

« Material bibliografico « Material citado
+ Coincidencia baja (menos de 8 palabras)
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