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Resumen

En Peru, existe la oficina de Secretaria de Gobierno Digital, responsable de
establecer directrices estatales sobre innovacion tecnoldgica y transformacion
digital en la administracion publica; las entidades como las municipalidades
distritales, reciben a través del Gobierno Regional la orden de cumplimiento
obligatorio de estas directrices, como, implementacién obligatoria de un Sistema de
Gestion de Seguridad de la Informacion (SGSI) basado en la NTP ISO 27001. Sin
embargo, en la Municipalidad de Cupisnique Cajamarca, no cuenta con una guia
de implementacion de gestion de riesgos de seguridad para la adquisicion y uso de
las Tl que opera, considerando que dicha gestidén es parte de las exigencias de la
NTP ISO 27001. La metodologia desarrollada esta basada en la metodologia
MAGERIT, caracterizando los activos, las amenazas y las salvaguardas a traves
de catalogos de MAGERIT, estimando los riesgos utilizando escalas cualitativas
como Muy alto, Alto, Medio, Bajo y Muy bajo, dentro del alcance de adquisicion y
uso de TI con la norma ISO 26512, finalmente se trataron los riesgos aplicando
controles de la norma ISO 27002, comunicando satisfactoriamente su resultados a
la alta gerencia segun exigencias de ISO 27005. EI modelo construido fue evaluado

por expertos en seguridad de la informacién (Sl), aplicando la técnica Delphi.

Palabras Clave: Adquisicion de tecnologias, Amenaza, Gestion de riesgos, 1SO

27005, Magerit, Seguridad de la Informacion, Uso de tecnologias y Vulnerabilidad.
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Abstract

In Peru, there is the office of the Secretary of Digital Government, responsible for
establishing state guidelines on technological innovation and digital transformation
in public administration; entities such as district municipalities, receive through the
Regional Government the order of mandatory compliance with these guidelines,
such as, mandatory implementation of an Information Security Management System
(ISMS) based on NTP ISO 27001. However, in the Municipality of Cupisnique
Cajamarca, it does not have a security risk management implementation guide for
the acquisition and use of the IT it operates, considering that such management is
part of the requirements of NTP ISO 27001. The methodology developed is based
on the MAGERIT methodology, characterizing assets, threats and safeguards
through MAGERIT catalogs, estimating risks using qualitative scales such as Very
High, High, Medium, Low and Very Low, within the scope of acquisition and use of
IT with the ISO 26512 standard, finally the risks were treated by applying ISO 27002
controls, satisfactorily communicating the results to senior management according
to ISO 27005 requirements. The model built was evaluated by information security

(IS) experts using the Delphi technique.

Keywords: Technology Acquisition, Threat, Risk Management, ISO 27005,

Magerit, Information Security, Technology Use and Vulnerability.



. INTRODUCCION

1.1. Realidad problemética.

A nivel mundial, las amenazas contemporaneas exteriorizadas han demostrado
el creciente interés de empresas por transmigrar toda su informacién a
plataformas en linea, uso de aplicaciones maviles, trabajo distribuido, entre
otros; los cuales exigen que ellos mismos instauren estrategias de proteccion
de informacién, aprendizaje de metodologias relacionadas y monitoreo de
eficiencia constante. Por tanto, la disciplina de Sl es una de las disciplinas con
mas adeptos en estos tiempos, que abarcan desde la comprensién de normas
internacionales como ISO 27001 hasta la Ciberseguridad.

Empresas consultoras como Ernst & Young, [1] evidenciaron que los altos
ejecutivos en las organizaciones, son conscientes del escaso cubrimiento total
de necesidades que se exhiben en una organizacion al tratar con Sl. En la
misma evidencia, resalta que el 41% de los encuestados son conscientes de
que, si en su organizacion se presenta un ataque cibernético, este, no sabra si
se trata de un ataque sofisticado o un ataque facil de reducir. Muchas de estas
falencias, se deben a que el 100% de ellos consideran que el presupuesto
otorgado para el enfrentamiento adecuado es muy limitado, y dentro de ese
total, el 89% manifiestan que en la organizacion no cuentan ni con el personal

ni con las herramientas correspondientes para el enfrentamiento.

A raiz de ello, la OEA y el BID, [2], manifestaron que, en tal afio la pérdida a
nivel mundial de dinero alcanzé la suma de $ 575 billones, debido a la poca
fortaleza que manifiesta la gestion de incidencias de ataques contra la
proteccion de la informacion, mientras que en Sudamérica y el Caribe, la pérdida
oscila entre $90 billones a $180 billones. Por otro lado, Digiware, [3], estim6 que
$4 billones de esas pérdidas tienen una relacién directa con incidencias en Sl.
De modo que, otro problema que resalta de estas investigaciones, es mientras
los directivos logran sentir pérdidas en su organizacion dentro de un periodo en
especifico, muchas veces, no les queda claro cuanto de ello, mantiene una
relacion directa de este tipo de incidencias, debido a la falta de monitoreo y

seguimiento de las mismas y sus consecuencias.
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Sin embargo, no todo se percibe de manera general, hay temas técnicos
investigados por, Pranjanti & Ramli en [4] donde explican que, a pesar de existir
actividades que apoyan a enfrentar las consideradas actividades implicitas de
reaccion, es decir, los incidentes de Sl, las organizaciones saben que existen
normas internacionales que apoyan a enfrentar esa situacion; sin embargo, se
les complica adoptar normas internacionales de la familia ISO / IEC 27000, por
temas como, desconocimiento, y exigencia de conocimiento de expertos para
implementar todo un SGSI profesional. Ademas, teniendo en cuenta que el eje
principal del mismo es la gestion de los riesgos, muchos desconocen que un
buen punto de partida es comenzar con las tareas basicas que demanda la
gestidn de riesgos, tal es el caso de, identificacion de actividades, puesto que,
metodologias ya existentes como OCTAVE Allegro, indican que puedes basarte
en completar una lista o tabla con los recursos que la organizacién considera
critica como repositorio o procesador de informacion empresarial, y esto queda
muy abierto al juicio de cada responsable de la identificacion, evidenciandose
que, los registros en ocasiones no contrasta la realidad, desencadenando

eguivocaciones en las siguientes actividades de la gestion.

El mismo estudio, muestra el mismo escenario para la implementacion de
controles, pues, si bien la metodologia NIST SP 800-30 brinda mayor soporte
para la puesta en marcha de defensas o salvaguardas de datos de la empresa,
en ciertas circunstancias, la seleccion de controles ideal para la organizacion,
considerando sus limitaciones y recursos, termina en propuestas
desalentadoras para la organizacién, impulsando la teoria popular de que “las

normas internacionales son para empresas grandes”.

En la realidad peruana, a inicios del afio 2020, el gobierno cred el Sistema
Nacional de Transformacion Digital [5], exigiendo a todas las entidades del
estado, la implementacion de un SGSI basado en la norma técnica peruana ISO
27001:2014, como parte de las estrategias de fortalecimiento de acceso e
inclusion, a tecnologias con confianza digital. Por ende, las organizaciones del
estado, entre una de ellas, las municipalidades, enfrentan un nuevo reto en el
cual no estan preparadas, y eso es, el dominio de gestion de riesgo de Sl, como

parte de su SGSI exigible.
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Esto refuerza lo mencionado por Goman, [6], quien dedujo que el crecimiento
desmedido o no planificado de una area de tecnologia, parte por el desarrollo
de soluciones como atencion inmediata de las necesidades de la organizacion
relacionadas a beneficios econémicos, y culminando con una cultura de
prevencion de Sl, y en varias oportunidades, esto ultimo, a consecuencia de un
tipo mas de riesgo de todos los que gestiona el area de riesgo de la empresa,

muchas veces, enfocado sélo a los riesgos operacionales.

Los estandares, marcos y metodologias, han impulsado de manera no
provocada, a que las organizaciones se sientan confundidas respecto al
concepto de riesgo, y a la manera cualitativa en que estos se estan analizando,
mostrando muy poca evidencia al uso cuantitativo del mismo. Finalmente, a la
gestidén de riesgo de Sl, se hereda un problema de gestién de presupuestos,
gue desde ya involucra costo hora hombre consumido para el mismo, se agrega
la busqueda de capacitaciones, contratacion de expertos, capacitaciones y

herramientas para la gestion.

El sector Tl de Municipalidad distrital de Cupisnique, ha crecido de esa manera,
brindando soporte a las aplicaciones instaladas en las computadoras de la
institucion, luego desarrollando aplicaciones a medida segun las necesidades
de la organizacién, y en estos dias, preocupandose por el cumplimiento de la
exigencia por el gobierno central respecto a la transformacién digital nacional y

por ende a la implementacion de un SGSI de la misma.

El reporte de Pavlova & Shaposhnikov, [7], argumenta que los conceptos de
riesgos deben estar bien definidos para iniciar la implementacién de una
metodologia a medida de gestion de riesgos de Sl, consideran que las entidades
aun siguen utilizando métodos tradicionales de evaluacion de riesgos,
recogiendo los resultados después de un tiempo prudencial, y dandose cuenta
que lo manifestado en las herramientas no refleja la realidad respecto a
reduccion de riesgos, muchas veces, y que los criterios de evaluacion de riesgos
son muy ambivalentes y abiertos a diversas calificaciones, cuando se deberia
buscar un consenso del mismo. El problema grave de ello, es lo complicado de
manejar formulas matematicas y estadisticas para estimacion de riesgos, algo

gue si se encuentra maduro en la gestion de riesgos financieros. Pues involucra
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muchos controles automatizados en el area de informatica para que alimente
los datos que la herramienta debe mostrar para optimizar los dictamenes de

toma de decisiones.

La Municipalidad Distrital de Cupisnique, en su realidad actual, es proveedor de
energia de Hidrandina, y es la misma entidad quien se encarga de la gestion de
datos del servicio, como usuarios, consumo de energia eléctrica y toda la
informacion confidencial relacionada. La institucion municipal ha sufrido
recientemente el robo de una laptop que almacenaba toda la informacién del
servicio mencionado anteriormente, y cuya posesion estaba a cargo del jefe de
la UAT, es decir, Unidad de Administracion Tributaria, ocasionando pérdidas

financieras y mala imagen a la organizacion.

Por ende, la municipalidad se ha visto envuelta en el dilema de “;Por donde
comenzar en SI?”, llegando a contratar consultores y expertos en Sl, para una
mejor proteccion de los datos. Sin embargo, quedan aun inconvenientes en la
seleccion de métodos y técnicas apropiadas para una entidad del estado,
respecto al primer paso de la Sl, el cual es, la gestion de riesgos. Pues, la
coyuntura de una entidad publica, mantienen lineamientos sujetos a politicas
nacionales o regionales, en el cual, una metodologia implementada en una
municipalidad, no necesariamente funcionaré efectivamente en otra. Como se
observa, la municipalidad como caso de estudio, debe implementar una
metodologia a medida para la gestion de sus riesgos de Sl, pero si aplica ello
con un enfoque tradicional, puede ocasionar pérdida de tiempo en los recursos
involucrados en el alcance de su SGSI, por lo cual, respecto a la gestién de

riesgos de Sl, la municipalidad evidencia lo siguiente:

a) El personal tiene conocimiento del manejo de la infraestructura tecnologica
de la municipalidad, pero a nivel operativo y tactico, pero no a un nivel
estratégico que busque establecer las bases soélidas de un modelo e-standar de

gestion de riesgos.

b) El personal responsable de evaluar los riesgos de SI, no considera el
impacto monetario a la que se enfrenta la municipalidad como consecuencia de

su materializacion.
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c) El compromiso de la alcaldia y gerencia de tecnologias presentan muchos
compromisos con las demas areas de la organizacion, comprometiendo su

responsabilidad de revision por la alta direccion.

d) Los servicios tecnologicos adquiridos presentan diversas formas de
comunicacion y gestion de incidencias de seguridad, no dejando claro las

dependencias de riesgos entre los activos de la municipalidad.

e) El sistema de monitoreo de indicadores de eficiencia de la municipalidad es

complejo y, por ende, complica la integracion de los indicadores de riesgos.

Trabajos Previos

Pavlova & Shaposhnikov, [8], realizaron la investigacion, Risk Management for
University Competitiveness Assurance, en Rusia. Las instituciones de
educacién superior respecto a la gestion de riesgos, estan en constante presion
del estado, la sociedad y partes interesadas que conciernen a una universidad,
dada la competitividad, complejidad de sistemas y el alcance de herramientas
Tl para un desarrollo sostenible cimentado. Por esta razén, delimitaron como
actividades involucradas: La determinacién de clasificaciones de riesgos
estratégicos, operacionales, financieros, de cumplimiento, reputacional, de
innovacion y ambiental, con base en el estandar ISO 31000; ejecutando tareas
como: Determinacion del ambiente, evaluacidbn de riesgos con rangos
cualitativos, es decir, riesgos criticos, significativos, promedios, ligeros o muy
ligeros, identificacion de riesgos, andlisis de riesgos, valoracion de riesgos
ubicandolos en una matriz de calor, tratamiento de riesgos, comunicacion y
revision de riesgos. Con ello lograron integrar los procesos actuales de una
Universidad de Rusia basado el estandar 1ISO 31000 y definieron actividades
para cada subproceso de la gestion de riesgos. Los resultados tras la aplicacion
fueron, 1 riesgo como n. criticos, 2 como n. significativos, 4 como promedios y
ninguno como ligero o muy ligero. Concluyeron que, la normativa 1ISO 31000
también sirve para la medicion de riesgos de Tl y que la mejor practica para

instituciones de esta indole son las directrices de ERM.
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Ikhsan & Ramli, [9], realizaron la investigacion, Measuring the Information
Security Awareness Level of Government Employees Through Phishing
Assessment, en Corea del Sur. El factor humano, muchas veces es el causante
de la desproteccion de datos en un entidad gubernamental, debido a su bajo
nivel de conciencia y competencia con respecto a la seguridad de informacion.
Por esta razon, plantearon un enfogue conductual como simulacion para evaluar
los factores éticos, razones técnicas, aspectos aprobatorios, bajo una
evaluacion de phishing que permita generar un registro de conciencia de los
empleados en el uso de herramientas Tl, de Internet, de apps mdéviles, de
emails, de socialmedia, de gestion de claves entre otros; utilizaron dos métodos,
el enfoque de conducta mediante simulacién de phishing y el enfoque de
concepto a través de un test en escalera Likert, esto implic6 especular la
localizacion de los bienes humanos en la seguridad del informe haciendo una
derivacién de novedad con los procesos, tecnologias y empleados, luego, se
analizaron las efectividades de las herramientas anti phishing. Para el estudio
de encuadre conductual y de rudimentos, asimismo usaron el razonamiento
HAIS-Q, solicitando habilitacion a 123 empresas. Los resultados analizaron en
una escala porcentual y se compararon con los resultados del intento para
calcular el margen de neutralidad de confianza de la notificacion de los
empleados y evaluar qué logica era el mejor. Finalmente, la conclusion a raiz
del resultado entre los empleados que abrieron el mensaje electrénico, fue que
el 69% hizo clic en el hipervinculo que conducia a la pagina de camuflaje y, a
través del examen, se encontro que el nivel de equidad de confianza de la nueva
de los empleados de la DG ABC estaba en la altura del 79,32%, que era el borde

inferior del nivel bueno.

Wang & Ning, [10], realizaron la investigacién, Security Risk Analysis and
Security Technology Research of Government Public Data Center, en China. La
combinacion de controles amplios y especificos que complica su seleccion para
enfrentar los riesgos fue planteada por los autores en mencion, quienes
analizaron los riesgos de seguridad, profundizaron precauciones de seguridad
y sistemas de gestion de seguridad estandar. Primero empezaron realizando un

examen de riesgo de seguridad por capas de red y un analisis de riesgos de
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seguridad fisica, posteriormente construyeron un marco colectivo que consta de
dos componentes principales: medidas de seguridad técnicas y medidas de
seguridad de gestion. Por ultimo, construyeron el sistema de seguridad técnica
y las infraestructuras de seguridad, considerando medidas que involucraron en
medidas para la prevision, defensa, descubrimiento, obstruccion, restauracion y
gestion. Los resultados obtenidos exteriorizan una tolerable gestion de Sl parte
de la alta direccién, para ello involucraron metas de seguridad para
equipamientos de Firewall, Sistemas de deteccion de intrusiones, Sistemas de

defensa de virus, Sistemas de auditoria de redes y redes VPN.

Anatoliy et al., [11], realizaron la investigacion, Aggregation process for
implementation of application security management based on risk assessment,
en Rusia. Para la reduccion de riesgos bajo soluciones tecnoldgicas buscaron
la puesta en marcha de un enfoque disefiado con los parametros de una gestion
de riesgos. Por esta razon, construyeron un proceso que involucraba iniciar con
un inventario de aplicaciones con el apoyo de perfiles de software basado en
los ciclos de vida de software que considera la organizacién, andlisis de riesgos
inevitables y procesos de apoyo de la empresa para con este software. Se
ejecutaron técnicas como el analisis estético de software como pruebas de “caja
blanca”, analisis dinamico como pruebas de “caja negra”, analisis interactivo con
pruebas de “caja transparente”. Obteniendo como resultado el reforzamiento de
las técnicas de ciberseguridad, demostrando apoyo en las aplicaciones de
negocio en proteccidon de las tres caracteristicas de Sl: disponibilidad,
confidencialidad e integridad; gracias a los elementos de la propuesta como:
Criterios para clasificacion de aplicativos, Criterios de tipos de vulnerabilidades,
Definicion de unidades de negocio y sus prioridades en el desarrollo de
software. El trabajo evidencié que el modelo focus es aceptable para la
organizacion y puede integrar a traves de 1ISO 31000 con el sistema de gestion

de riesgos integral de la organizacion.
Meriah & Arfa Rabai, [12], realizaron la investigacion, A Survey of Quantitative

Security Risk Analysis Models for Computer Systems, en Tunez. Desarrollaron

un método de gestion de riesgos de Sl, que delimite la eficiencia de métodos
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cuantitativos en analisis de riesgos bajo parametros de seguridad tipo sistemas
computacionales. Por esta razon analizaron los riesgos segun los Ciberataques,
Tecnologias de virtualizacion, Continuidad de negocio y Brechas de datos que
presenta la organizacion. Compararon tres métodos cuantitativos de medicion:
ALE, ISRAM y M2FC; analizaron sus propositos, entradas, salidas, procesos
dentro de la gestidon de Sl, herramientas de apoyo y tipo de sistema que apoya.
En funcion de los resultados, obtuvieron un resumen con las caracteristicas mas
relevantes para aplicar andlisis de riesgos en la Sl, demostrando que ALE e
ISRAM, es mejor aplicarlo en un escenario donde los ciberatagues son
relevantes, ademas que M2FC sirve mas ante un escenario donde la
virtualizacion es un eje principal o la continuidad de negocio se vea altamente
amenazada, finalmente, se sugiere a M2FC e ISRAM como modelos a aplicar
si la empresa presenta demasiadas brechas de datos. Concluyeron que, estas
mediciones cuantitativas necesitan automatizarse con herramientas de

medicién, como un software a medida.

Flores Delgadillo & Gaitan [13], realizaron la investigacion, Assessing risk of the
technical support department case study: A nicaraguan private company, en
Nicaragua. La alta direccién de una empresa privada, requeria inplanis mejorar
su gestion de riesgos, pero a un nivel-undis mas operativo por parte de las
tecnologias. Por esta razoén, desarrollaron otro caso de estudio basado en el
estandar ISO 31000:2009, donde su flujo de trabajo se modeld con la notacion
BPMN, para ello emplearon un detalle descriptivo de la empresa, ganancias,
areas y todos los conceptos relacionados a los tragamonedas debido que es el
giro de negocio seleccionado para el estudio. Se establecieron criterios
cuantitativos del 1 al 5 tanto para el impacto como para la probabilidad, el
impacto se midid segun las pérdidas que ocasiones un riesgo en ddlares, y la
probabilidad se midié en cantidad de incidentes por afio. El resultado fue un
caso de estudio con datos resultantes de aplicar ISO 31000 y la notacion BPMN,
los riesgos analizados identificaron a 5 riesgos como criticos, 2 riesgos de nivel
alto, 1 en nivel medio, y 4 en nivel bajo o muy bajo. Concluyeron que, en el
trabajo, el alcance de la gestion de riesgos puede expandirse a aplicarlo en su

totalidad dentro de la organizacion.
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Agrawal, [14], realiz6 la investigacion, A Framework for the Information
Classification in 1ISO 27005 Standard, en Estados Unidos, U.S.A. Existen
diversas maneras de clasificar informacién, pero cuél es la mejora para
administrar, proteger y gestionar en materia de riesgos Sl lo expuesto en una
entidad de salud, dado que lo tradicional, queda obsoleto y se requieren nuevas
modalidades de gestion. Entonces, clasifico la informacion que se procesa en la
gestién de riesgos con ISO 27005, con apoyo del esquema UNINETT. Debido a
que el objetivo fue proteger la informacion de la gestion de riesgos aplicado en
una clinica de salud, se considero, indicar que la clasificacion de la informacion
deberia iniciar con una BIA (Andlisis de impacto de negocio) de alto nivel. Inputs:
1) Informes desde la Valoracion Previa de Riesgos, y 2) Informacién relevante
para la organizacion. Obteniendo como resultado, tablas de entradas y salidas

gue interfieren en los procesos de gestion de riesgos.

Hammad, Inayat, & Zahid, [15], realizaron la investigacion, Risk Management in
Agile Software Development: A Survey, en Pakistan. Estudiaron los datos
recientes de Sl en América Latina, que se realiz6 por la seguridad informatica
ESET, manifestando como resultado que, de 4500 empresas encuestadas en el
afo 2016, el 49 % padeci6 ataques por malware, el 16 % por ransomware, el 15
% por phishing y el 10 % por vulnerar las amenazas més importantes. Asimismo,
muestra que, el 31 % de empresas encuestadas aseguraron no padecer
problemas de seguridad, pero, el resto del 69 % si los tuvo. También indican
gue los controles de seguridad mas usados en Latinoamérica son, el antivirus
con el 83 %, el firewall con el 75 % y el respaldo de la informacion con el 67 %.
De estos datos se puede llegar a la conclusion que, toda la informacion de una
entidad necesita ser protegida. Por esta razén, en el framework utilizado para
gestionar los riesgos es aceptado por la ISO, se propuso una metodologia que
facilite gestionar todo tipo de riesgo tecnoldgico, basandose en las normas ISO
31000 e ISO/IEC 27005 ademas se adicionaron sugerencias, ideas, marcos y
metodologias de seguridad como Magerit, ISO 27001, ISO 27002 y lo
correspondiente a la seguridad en la gestion de servicios de ITIL v3 2011. La
siguiente manera aplicando los pasos del proceso de gestion de riesgos de la

norma ISO 27005: Primero se establecieron un plan de comunicacion, luego el

18



contexto organizacional, posterior a ello, la valoracion de los riesgos y el
tratamiento de los riesgos. Finalmente, se hizo un monitoreo y una mejora

continua del proceso de gestion.

Yu, Hao, & Hao, [16], realizaron la investigacion, The research and application
of enterprises dynamic risk monitoring and assessment model based on related
time series, en la region Jinan, China. Los analisis de alta direccion,
bidireccionada a la percepcién de parametro ineficiente bajo la mejora continua,
se centra enfaticamente en el disefio de riesgo, dénde estudian la fraccion
colateral de organizaciones y datos bicomerciales para estadisticas de riesgos
estaticos. Por esta razon, el modelo toma como base las directivas de la norma
ISO 27005, considerando actividades de identificacion de riesgos a travées de
encuestas y observacion de campo, evaluacion de riesgos aplicando métodos
cualitativos con valores a) Muy alto, b) Alto, ¢) Medio, d) Bajo y €) Muy bajo. Los
resultados mostraron un 20% de reduccién de nivel de riesgos, pasando de nivel
IV a nivel Ill. El estudio concluyd, que un monitoreo constante de niveles de
riesgo comunicada adecuadamente a la alta direccion eleva el dinamismo de la

toma de decisiones del dia a dia en la institucion.

Fernandez, & Garcia, [17], realizaron la investigacion, Complex vs. simple asset
modeling approaches for information security risk assessment: Evaluation with
MAGERIT methodology, en Dublin, Irlanda. Analizaron diversificadas
metodologias y se llevd a cabo una evaluacidén de riesgos, pero todos ellos
requieren un modelo de activos de la organizacién. Indican que, los activos y su
valoracion, es el primer paso de cualquier proceso de evaluacion de riesgos. El
segundo paso es la organizacién por depender entre activos de diferentes areas
o0 en el momento se determind a través de un grafico de dependencia entre
todos los activos. Por esta razon, los enfoques de modelado de activos
desarrollados en esta investigacion se integraron en MAGERIT. Normalmente,
el desarrollo del modelo demanda de un tiempo adicional por lo que los
ingenieros tienen que elegir entre desarrollar lentamente un modelo minucioso,
gue seria muy preciso, o desarrollar un modelo sencillo de forma rapida pero lo

suficientemente precisa.
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Justificacion del Estudio

El presente proyecto surge ante la necesidad de los responsables de TI al
enfrentar la demanda de consumo de informacién digitalizada en las
organizaciones como parte de la toma de decisiones. Sin embargo, los
responsables manifiestan inconvenientes en la seleccion de actividades a
ejecutar en su organizacion, con respecto a la proteccion y salvaguarda de las
adquisiciones con un nivel de seguridad cero en la empresa. A pesar de que
existen estandares y metodologias ya implementadas, quienes sufren por
gestionar esos estandares son las pequefias empresas, por falta de recursos
financieros. Asi mismo, existen metodologias que indican las actividades a
realizar en la gestion de riesgos, sin embargo, lo que mantiene diferente a este
proyecto es que se usara un método enfocado a pequefias empresas de
desarrollo de software; respecto a si el proyecto es viable o no, el analisis de
nuestro desarrollo, esta enfocado dentro de los marcos conceptuales de
construccion de metodologias, por ende, conlleva actividades de analisis y
disefio, permitiendo una inversion econdmica de desarrollo acorde a la indole
gue nos caracteriza como investigadores universitarios. Ha evolucionado de
manera notable en el desarrollo de modelos de Sl por lo tanto, los resultados de
la ensefianza de este trabajo nos permitiran realizar andlisis de rendimiento en
métodos adecuados para municipalidades peruanas, lo que nos convertira en
una fuente de informacién para el trabajo futuro; en la sociedad, concientizar a
las personas sobre cémo la propuesta de modelo de gestion de riesgos en base
a la metodologia Magerit para municipalidades peruanas puede ser utilizada
para realizar una gestion 6ptima de riesgos de S| experimentando un gran

porcentaje de acierto.
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1.2. Formulacién del problema
¢,De qué manera se podra minimizar los riesgos de adquisicion y uso de Tl en

la municipalidad distrital de Cupisnique - Cajamarca?

1.3. Hipotesis

Si se desarrolla un modelo de gestién de riesgos basado en la metodologia
Magerit entonces se lograra minimizar los riesgos de adquisicion y uso de Tl en
la municipalidad distrital de Cupisnique — Cajamarca.

1.4. Objetivos

Objetivo general
Desarrollar un modelo de gestidn de riesgos basado en la metodologia Magerit
para minimizar los riesgos de adquisicion y uso de Tl de una municipalidad de

Perd. Caso de estudio: Municipalidad distrital de Cupisnique — Cajamarca.

Objetivos especificos

a) Seleccionar las actividades involucradas para la gestion de riesgos en
adquisicion y uso de Tl de la metodologia Magerit.

b) Caracterizar las necesidades de adquisicion y uso de Tl en la municipalidad
de Cupisnique - Cajamarca.

c) Disefiar la propuesta de modelo en base a las actividades de Magerit
seleccionadas.

d) Implementar la propuesta de modelo en la municipalidad de Cupisnique -
Cajamarca.

e) Validar con expertos el disefio del modelo y los resultados obtenidos.
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1.5. Teorias relacionadas al tema

1.5.1 Seguridad de la Informacién

Su fin principal es preservar y resguardar la informacion, en todos sus medios
de soporte, no solo informaticos, y busca mejorar los procesos del negocio
donde a través de metodologias adoptadas por la alta direccion, que incluye
medidas organizativas, legales y técnicas; con esto se asegurara la
confidencialidad, integridad y disponibilidad de la informacion; sobre todo
protegera los activos de los riesgos, amenazas, vulnerabilidades e impactos

gue pueden atentar contra la continuidad del negocio. [18].

La Sl es mas que configurar un cortafuegos, aplicar parches para reparar
vulnerabilidades recién descubiertas en el software de su sistema o bloquear el
gabinete con sus cintas de respaldo. La Sl consiste en determinar qué se debe
proteger y por qué, de qué se debe proteger y como protegerlo mientras exista.
[19].

La cuestion candente, por supuesto, es cOmo garantizar a su organizacion un
nivel adecuado de seguridad a lo largo del tiempo. Hay muchas respuestas a
esta desafiante pregunta, al igual que existen muchos enfoques para administrar
la seguridad de una organizacion. Desafortunadamente, no existe una formula
magica, una solucion Unica que resuelva todos sus problemas. Hay cuatro

enfoques comunes. [20]

A. Evaluacion de vulnerabilidad.

Una evaluacién de la vulnerabilidad es un examen sistematico y puntual de la
base tecnoldgica, las politicas y los procedimientos de una organizacion. Incluye
un analisis completo de la seguridad de un entorno informatico interno y su
vulnerabilidad a ataques internos y externos. Estas evaluaciones impulsadas

por la tecnologia generalmente. [21]

a. Utilice estandares para actividades de seguridad de TI especificas (como

fortalecer tipos especificos de plataformas).
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b. Evaluar toda la infraestructura informatica.

c. Utilice herramientas de software (a veces patentadas) para analizar la
infraestructura y todos sus componentes.

d. Proporcionar un analisis detallado que muestre las vulnerabilidades
tecnoldgicas detectadas y posiblemente recomendar pasos especificos para

abordar esas vulnerabilidades.

B. Auditoria de sistemas de informacion

Son evaluaciones independientes de controles internos de una empresa para
asegurar a la administracion, las autoridades reguladoras y los accionistas de la
empresa que la informacién es precisa y valida. Las auditorias generalmente
aprovecharan los modelos de procesos especificos de la industria, los puntos
de referencia, los estandares de debido cuidado o las mejores practicas
establecidas. Observan el desempefio tanto financiero como operativo. Una
auditoria también puede basarse en métodos y herramientas de control y
andlisis de riesgos de procesos comerciales patentados. Las auditorias
generalmente las realizan auditores con licencia o certificados y tienen
implicaciones y responsabilidades legales. Durante una auditoria, los registros
comerciales de una empresa se revisan para verificar su precision e integridad.
[21]

C. Evaluacién de riesgos de seguridad de la informacién

Segun [21] estas evaluaciones amplian la evaluacién de vulnerabilidades para
analizar los riesgos relacionados con la seguridad dentro de una empresa,
incluidas las fuentes de riesgo internas y externas, asi como los riesgos basados
en la electrénica y en las personas. Estas evaluaciones multifacéticas intentan
alinear la evaluacion de riesgos con los impulsores u objetivos comerciales vy,
por lo general, se centran en los siguientes cuatro aspectos de la seguridad:

a. Examinan las practicas corporativas relacionadas con la seguridad para
identificar fortalezas y debilidades que podrian crear o mitigar riesgos de
seguridad.

b. Incluyen un examen tecnolégico de los sistemas, revisiones de la politica y

una inspeccion de la seguridad fisica.
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c. Examinan la infraestructura de TI para determinar las capacidades
tecnolégicas vulnerables. Tales vulnerabilidades incluyen susceptibilidad a
cualquiera de las siguientes situaciones: la introduccion de codigo malicioso,
corrupcién o destruccion de datos, exfiltracion de informacion, denegacion de
servicio, cambio no autorizado de derechos y privilegios de acceso.

d. Ayudan a los tomadores de decisiones a examinar las compensaciones para

seleccionar contramedidas rentables.

D. Proveedores de servicios gestionados

Los proveedores de servicios de seguridad administrados confian en la
experiencia humana para administrar los sistemas y redes de una empresa.
Utilizan software y dispositivos de seguridad propios o de otro proveedor para
proteger su infraestructura. Por lo general, un servicio de seguridad
administrado monitoreara y protegera de manera proactiva la infraestructura
informéatica de una organizacion contra ataques y uso indebido. Las soluciones
tienden a personalizarse para los requisitos comerciales Unicos de cada cliente
y utilizan tecnologia patentada. Pueden responder activamente a las intrusiones
o notificarle después de que ocurran. Algunos emplean aprendizaje y analisis
automatizados basados en computadora, o que promete un menor tiempo de

respuesta y una mayor precision. [21]

Las evaluaciones de vulnerabilidad, las auditorias de sistemas de informacion y
las evaluaciones de riesgos de Sl lo ayudan a caracterizar sus problemas de
seguridad, pero no a administrarlos. Los proveedores de servicios administrados
administran su seguridad por usted. Aunque cada uno de estos enfoques puede
ser util para una organizacién que intenta protegerse, todos tienen algunas
limitaciones, segun su contexto de uso. Es posible que una empresa pequefia
no tenga mas remedio que utilizar un proveedor de servicios gestionados.
Posiblemente la empresa que tiene recursos de Tl limitados no pueda hacer
mucho mas que gestionar las vulnerabilidades y, dependiendo de lo que tenga
gue proteger, es posible que no necesite hacer mucho mas. La siguiente seccion
analiza un enfoque mas completo que se basa en los enfoques anteriores, lo

gue permite a una organizacion asumir la responsabilidad de caracterizar y
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gestionar sus problemas de seguridad. [21]

1.5.2 Implementacion de un enfoque de gestion de riesgos.

Primero es comprender cuales son sus riesgos en relacion con las misiones de
Su organizacion y sus activos clave. Una analista de riesgos de Sl, debe tener
en claro, que los riesgos de su indole, pertenecen al conjunto mayor de riesgos
de la organizacién en su totalidad. Una vez que se identifican estos riesgos, el
personal de la organizacion debe decidir qué hacer para abordarlos. La gestion
de riesgos es una constante busqueda de revisibn de amenazas latentes,

heredadas o nuevas, para tratarlos adecuadamente. [21]

Este enfoque involucra a toda la organizacion, incluido el personal tanto del
sector TI como de las businesslines de negocio de la organizacion. Las
estrategias de solucion derivadas del uso de este enfoque se basan en la
practica, es decir, estan impulsadas por las mejores practicas o aceptadas de la
industria. Al implementar estas soluciones basadas en la practica en todo el
ambito Tl y las businesslines, una organizacion puede comenzar a
institucionalizar las buenas practicas de seguridad y hacerlas parte de la forma
en que la organizacioén lleva a cabo sus negocios habitualmente. Este enfoque
permite a una organizacion mejorar su postura de seguridad a lo largo del

tiempo. [21]

1.5.3 Evaluacion y gestion de riesgos de seguridad de la informacion.

Piense en cuanto depende del acceso a la informacién y los sistemas para hacer
su trabajo. Los sistemas de informacion actualmente son esenciales para la
mayor parte de las organizaciones, porque practicamente toda la informacién se
captura, almacena y accede a ella en forma digital. Dependemos de datos
digitales que son accesibles, confiables y protegidos contra el uso indebido. Los
sistemas estan interconectados de formas que no se podrian haber imaginado
hace diez afios. Los sistemas en red han permitido un acceso a la informacién
sin precedentes. Desafortunadamente, también han expuesto nuestra
informacion a una variedad de nuevas amenazas. Hoy en dia, las

organizaciones han implementado una amplia variedad de infraestructuras
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informaticas complejas. Necesitan enfoques flexibles que les permitan
comprender sus riesgos de seguridad y luego crear estrategias abordando esos
riesgos. Una organizacién que desee mejorar su postura de seguridad debe
estar preparada para tomar los siguientes pasos:

a. Cambiar de un enfoque reactivo basado en problemas a una prevencion
proactiva de problemas.

b. Considere la seguridad desde multiples perspectivas.

c. Establecer una infraestructura flexible.

d. Iniciar un esfuerzo continuo y continuo para mantener y mejorar su postura

de seguridad.

1.5.4 Actividades de evaluacion

Considere lo que sucede durante una evaluacion. Cuando una organizacion
realiza una evaluacién de riesgos de Sl, realiza actividades para: Identificar los
riesgos de Sl, Analizar los riesgos para determinar prioridades, Planificar la
mejora mediante el desarrollo de una estrategia de proteccién mejorando la
organizacién y planes de mitigacion de riesgos reduciendo el riesgo de los

activos organizacionales criticos [21].

Information Security
Risk Evaluation

Control

plan

Fig. 1. Actividades de evaluacion de riesgos de S.I en relacion con un marco
de gestion de riesgos de S.I. Fuente: [21]

1.5.5 Normas relacionadas a la seguridad de la informacion

1.5.5.11SO 27001

Como ocurre con la mayoria de los temas, existen normas internacionales que
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tratan de la gestion de la Sl, y la principal es la ISO 27001:2005.5 [22]. Esta
norma define un enfoque de proyecto para ayudar al disefio e implementacion
de un SGSI, y utiliza el bien conocido modelo Plan-Do-Check-Act (P-D-C-A)
para estructurar las tareas necesarias que introducen un SGSI eficaz. El ciclo
P-D-C-A se puede resumir como [22]:

a. Planificar con base en una misidbn empresarial segregada en objetivos
especificos, los cuales guian la toma de decisiones y la construccion de
metas a corto y largo plazo los cuales se deben cumplir
responsablemente.

b. Hacer lo planificado para aterrizar en resultados y evidencias que
manifiesten el cumplimiento con la mision principal.

c. Verificar si lo evidenciado estd dentro de los parametros de tiempo,
espacio y recursos, y si las estimaciones han sido las correctas segun las
estimaciones iniciales.

d. Actuar de manera responsable e imparcial sobre los hallazgos obtenidos
durante la verificacion, con el objetivo de brindar retroalimentacion y

generar informacion relevante para una nueva planificacién.

1.5.5.2ISO 27002

Proporciona orientacion, que un auditor externo buscara, sobre cémo
implementar un SGSI certificable. Como estéa redactada actualmente la norma,
no proporciona la base para un esquema de certificacion internacional. Es
particularmente importante sefialar que, si bien 1ISO27002 proporciona las
mejores practicas internacionales en Sl, esta sujeta a cambios en el entorno de
Sl. Habia sido escrito y reescrito durante varios afios antes de su fecha de
publicacién original y revisiones posteriores. La velocidad con la que la Tl ha
evolucionado, y a la que sigue evolucionando, ya significa que algunas de las
orientaciones especificas en 1ISO27002 pueden ser inadecuadas para hacer
frente a las amenazas y vulnerabilidades identificadas recientemente y las

respuestas mas actuales a ellas [23]
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1.5.5.31S0O 27004

Segun [22], esta norma ayuda para evaluar mejor el rendimiento de la seguridad

de informacién sensible para la empresa. Tiene como finalidad la evaluacién y

medicion de la seguridad de dicha informacion presenta las siguientes

recomendaciones:

a.

Desarrollar métricas que permitan mejorar las metas corporativas
basadas en riesgos.

Establecer los cimientos de la medicion de Sl en todos sus aspectos
como estratégico, operacional o de soporte.

Estudio de los datos recopilados

Incrementar la confianza en métricas solidas de SI.

Los resultados de dichas mediciones se deben dar a conocer a los
respectivos interesados.

Explotar los resultados obtenidos de las métricas fortaleciendo las
decisiones que se tomaron en base a datos reales de SlI.

Establecer una cultura de mejora continua, en el cual se muestra el
crecimiento con base en los indicadores y su fortaleza de mostrar la
realidad organizacional a través de documentos, politicas, procesos,
controles, entre otros.

Apoyar sélidamente con el Programa de Indicadores de desempefio de
la organizacion, adjuntando las métricas de Sl. [24]

1.5.5.41SO 27005

Al igual que las anteriores esta norma es una serie de normas para la Sl,

especificamente para gestionar los riesgos que podrian ocurrir en una empresa

[25]. A continuacién, se observa un esquema general de dicha norma:
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Fig. 2. Esquema ISO 27005 [25]

En primer lugar, se debe entender a la organizacién y su forma de trabajar
directrices de la alta direccion, la cultura que han establecido como parte de su
esencia laboral, y que tan fieles son los colaboradores de la misma para cumplir
con lo establecido. Luego, es necesario entender tener definido las limitaciones
gue presentara la gestidon de riesgos de S.I, es decir qué es lo que se evaluara

de la organizacion y qué no. [25]

La evaluacion de la consecuencia y la probabilidad de un escenario de riesgo,
toma un enfoque cualitativo cuando se basa en juicio de expertos o cuantitativo
cuando estd basado en datos numéricos de la organizacion, por lo tanto, es
decision de la organizacion el enfoque a implementar en la misma. Luego en el
paso de evaluacion de riesgos, los riesgos identificados se priorizan asi, primero
los criterios de evaluacion sobre los diferentes escenarios que podrian suceder
y conduzcan a esos riesgos. Luego, los riesgos se contienen cuando el nivel de
riesgo se encuentra dentro de los margenes de un riesgo aceptable. Es de vital

importancia que los analistas de riesgos de SI, establezcan una sélida
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comunicacién con los tomadores de decisiones y otras partes interesadas en la

ejecucion de la gestion. [25]

1.5.6 Metodologias de gestion de riesgos de seguridad de la informacion
1.5.6.1 MAGERIT

Esta metodologia se estableci6 en Espafia, segun Consejo Superior de
Administracion Electrénica, [26], la cual se centra en el Proceso de Gestion de
Riesgos dentro del marco de trabajo con el objetivo de que los tomadores de
decision sean conscientes de los riesgos relacionados en el uso y explotacion
de recursos tecnoldgicos para procesamiento y almacenamiento de

informacion. De la misma forma esta metodologia incluye los siguientes hitos:

A. Identificacién y valoraciéon de activos

Se manifiesta como actividad relevante la definicién de lo que hay que proteger
y lo que no, considerando la coyuntura de la organizacién y el valor que aporta
en ella. Unos pocos datos, informacién o activos de procesos comerciales a
menudo representan el valor total de los activos de una organizacion y estos
activos se denominan activos terminales. Otros activos (activos de soporte como
hardware, software, personal e instalaciones) son valiosos en la medida en que
son beneficiosos para los activos terminales y heredan el valor del activo
terminal, de acuerdo con el beneficio resultante. Por tanto, los activos de apoyo
no tienen valor intrinseco; toman su valor de los activos terminales. Algunos
activos pueden tener un valor monetario (cuanto dinero perderia la organizacion
si este activo dejara de funcionar), mientras que otros requieren una evaluacion
cualitativa (si un activo deja de funcionar las pérdidas serian muy altas, bajas,
medias, etc.). Los activos de soporte heredan sus valores de los activos
terminales dependiendo de cémo se influyen entre si. Entonces, tenemos que
determinar las dependencias relacionadas de los activos terminales con
respecto a los activos de soporte, y también las relaciones de dependencia entre

los activos de soporte [26].

B. Reconocimiento de amenazas
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Segun [26], en este hito, se debe tener claro el concepto de amenaza, es decir,
entender que una amenaza es un evento causado por un ente externo al activo
de informacion que le ocasionara dafio. Una amenaza tiene su origen natural o
humano, accidental o deliberado y afecta a mas de un activo. En tales casos,
las amenazas pueden causar diferentes impactos segun los activos afectados.
Una lista detallada de amenazas esta disponible en el Anexo C de ISO IEC
27005. MAGERIT sugiere dos medidas de evaluacion de amenazas:
degradacion, el dafio que la amenaza puede causar al activo, y frecuencia, con

gué frecuencia se materializa la amenaza.

C. Identificacion y valoracion de indicadores de impacto y riesgo

No todas las amenazas tienen el mismo impacto sobre un activo, sobre todo
considerando el nivel de degradacion que manifiesta un activo en la empresa,
por lo tanto, el juico cualitativo aplicado por el responsable, es determinante para
establecer valores de riesgo. Para MAGERIT, el valor de riesgo se obtiene
multiplicando el valor de la consecuencia con el valor de la probabilidad [26].

D. Seleccion de controles

Los controles son medidas se seguridad a implementar dentro de la
organizacion para poder reducir la degradacion ocasionada en un activo a causa
de un riesgo. Estos controles pueden manifestarse como politicas,
procedimientos, soluciones técnicas, hasta medidas de control fisicas. Por ende,
los controles suelen considerarse preventivos, reactivos o ambas, y dependera

de los escenarios analizados [27].

MAGERIT establece una serie de pasos para la ejecucion satisfactoria de sus

actividades.
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i Determinar los Activos de la ‘

Paso 1 Organizacion

| Determinar las amenazas a las que ‘

PasoZ estan expuestas los activos.

Determinar las salvaguardas frente al .'
Paso 3 l riesgo de activos.

J

—

p 4 Estimar el impacto del activo derivado |

aso de la materializacion de la amenaza.
Estimar el riesgo que refiere a la

Paso 5 materializacion de la amenaza.

Fig. 3. Linea de seguimiento para Analisis Riesgos de MAGERIT [28]

1.5.6.2 MEHARI
Tiene como enfoque la evaluacion y gestion de riesgos, cuyas bases de
conocimientos asociadas maduran conforme se adhieren andlisis de escenarios

de riesgos segun la coyuntura organizacional que lo aplique. [29]

La metodologia hace énfasis en comprender que la gestion de riesgos de SlI, es
una nueva forma de gestidon que debe impregnarse en las venas de la cultura
de la organizacion, y la misma, sea consciente del nivel de esfuerzo y tiempo
que requiere para su Optimo desempefio. Al dar los primeros pasos en
seguridad, sin duda es aconsejable hacer un balance del estado de las medidas
y politicas de seguridad existentes, y compararlas con las mejores practicas,
para aclarar el vacio a cubrir. Tras esta evaluacion del estado y la decision de
implementar la seguridad organizacional, se deberan decidir acciones

concretas.

El analisis requiere un enfoque estructurado en el cual las politicas no entren en
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conflicto interno, y se ejecuten bajo el marco de seguridad deseado. Este
enfoque puede basarse en el analisis de riesgos, como lo exige la norma ISO /
IEC 27001 como parte de un Sistema de gestion de Sl. Existen otros medios,
como el benchmarking, ya sea interno, profesional o interprofesional [29]

MEHARI busca que los resultados obtenidos en sus diferentes etapas sean
independientes, es decir que dichos resultados sean reutilizables por las
herramientas que le dan soporte a la metodologia, manifestando coherencia
dentro del desarrollo de la seguridad interno o tras un marco de comunicacion

de seguridad entre organizaciones [29]

Una de las fortalezas de MAHERI, es que permiten manifestar coherencia en
las decisiones resultantes gracias a los diferentes enfoques de gestion
permitidos en el desarrollo de la seguridad, y las diversas herramientas y
moddulos que forman a la metodologia, en el andlisis de riesgo empresarial, ya

sea directo e individual [29]

Los componentes del proceso de evaluacion segun MEHARI, se manifiestan en
la figura 4, con el objetivo de dejar un panorama claro a la organizacion, pero
sobre todo a los responsables de su implementacién, con el objetivo a corto
plazo de obtener resultados de calidad en la auditoria de los controles de Sl

implementada [28]
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1.5.6.3 OCTAVE

Fue desarrollado en CERT (CERT / CC). Se concentra en activos, amenazas y
vulnerabilidades y uno de los conceptos principales de OCTAVE es la
autodireccion. Es decir, las personas dentro de la organizacion son las
responsables en liderar la evaluacion de riesgos de S.I, ademas, de un equipo
de analisis, formado por personal de las unidades de negocio y del
departamento de sistemas, son los responsables de liderar la evaluacion y

registrar los resultados [30].

OCTAVE involucra a personas del departamento de TI, gerentes y miembros
del personal de todas las demas unidades comerciales, pues como se menciono
anteriormente, solo se utiliza personal interno. Para la estimacién de costo de
implementacion de esta metodologia, OCTAVE obtiene un valor de 3 y para la
experiencia un valor de 1. Esto indica que, si una organizacion esta interesada

en la experiencia, mas que en un costo menor, OCTAVE no sera adecuado [31]

La metodologia OCTAVE utiliza una Matriz de valor esperado para determinar

el valor esperado de un riesgo. Los valores de impacto y los valores de
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probabilidad son en su mayoria subjetivos y luego se aplican a la Matriz de valor
esperado para obtener un valor general. La férmula principal, segun Suroso:

Pérdida = Impacto / consecuencia x Probabilidad.

OCTAVE no utiliza calculos matematicos vy, por lo tanto, obtiene un valor de 3
para simplificar y un valor de 1 para precision. Si una organizacion esta
interesada en la simplicidad en lugar de la precisién, OCTAVE sera una buena
opcién. Es apropiada para simplemente clasificacion de riesgos, debido que
utiliza valores cualitativos de impacto y probabilidad (bajo, medio y alto). El
resultado final es un valor relativo, cualitativo, que indica que no hay relacion
entre los diferentes riesgos. Obtiene un 2 para no comparable y 1 para
resultados comparables [31] Asimismo, puede adaptar a las necesidades de una
organizacioén. Es por ello que, hay que considerar, que no es necesario realizar
todos los procesos y, por ende, afectard a la fase de andlisis de riesgo
involucrada en la metodologia adaptada, pero en forma positiva, como por
ejemplo obtener el beneficio de que se puede reducir la preparacion necesaria.

La estructura de la metodologia se visualiza en la siguiente figura.

Octavee Process

Phase 1

> Organizational View %
= Assets
« Threats
= Current Prectices
Preparation = Organization Vulnerabilities
‘ = Security Requirements Phase 3
$ssad>> Strategy and Plan
Development
* Risks
T ?"_“,‘ 2 Ve « Protection Strategy
g = Mitigation Plans
= Key Components
= Technical Yuinerabiities
O Progressive Series of Workshops =~ = = = == - = = »>

Fig. 5. Procesos de la metodologia OCTAVE. [31]

Hoy en dia existen tres variantes de OCTAVE que se pueden utilizar. Estos
métodos no son un método complementario o sustituto entre si. El uso de estos
tres meétodos esta destinado a la satisfaccion de necesidades de usuarios de

OCTAVE que desean realizar una evaluacion de riesgos. La metodologia
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plantea como uno de sus principales objetivos, la gestion integral de riesgos
operacionales, sin llegar a profundizar en los conocimientos de riesgos no
relacionados a Tl En esta premisa, la diferencia entre OCTAVE y OCTAVE
Allegro, es que el segundo, se enfoca en los activos que almacenaran y
procesaran la informacién competente, todo ello, bajo el contexto establecido,
los activos identificados, las vulnerabilidades y amenazas anexas y la

interrupcion como resultado [31]

ll.  MATERIALES Y METODO

1.1. Tipo y Disefio de Investigacion

Tipo de Investigacion

La presente investigacion es tipo cuantitativa, aplicada y técnica. Se menciona
gue es cuantitativa porque mediremos indicadores que nos permitan determinar
la eficiencia de la gestion de riesgos de Sl en un ambiente real de una
municipalidad del estado, por ende, esta Ultima caracteristica permite que la
investigacion se califique como aplicada, ya que no se sustentard con datos
ficticios o manipulados, sino, en una coyuntura real. Sin embargo, consideramos
gue es muy importante reforzar la validacion con una perspectiva diferente a la
nuestra, por lo tanto, incluiremos a expertos en el tema para recibir

retroalimentacion.

Disefio de Investigacion

Pretende regirse lo maximo posible a la realidad de una municipalidad distrital,
por ello, esta disefiada bajo la modalidad Cuasi Experimental, el cual nos
permitira recibir resultados de nuestra propuesta implementada en la
municipalidad, para luego gestionar y manipular dicha informacion a un grado
de certeza donde los evaluadores puedan comprender y brindar su veredicto

respecto a resultados.

1.2. Variables, Operacionalizacién
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Tabla 1.

Operacionalizacion de la variable.

Variable Definicion Definicion . . . . Valores Tipo de Escala de
de estudio conceptual | operacional Dimensiones melieenlorss Items Instrumento finales variable medicion
p p
Variable El andlisis Definir Evaluacion de | Rendimiento 1 Ficha de | NUmero | Numérica 30
Independiente: | de gestion claramente | modelo. Observacion Dias
Modelo de | de riesgos los
gestién de | proporciona conceptos
resgos un modelo de la Complejidad 1 Ficha de [NGmero de| Numérica 8
basado en | del sistema seguridad Observacién | Actividade
Magerit. en términos dela S
de activos, | informacion.
amenazas y
salvaguarda
s. Integridad 1 Ficha de | Numero | Numérica 3
Observacion | Usuarios
operativos
Variable Gestiona el Analiza los | Evaluacién de | Procesos 2 Ficha de | NUmero | Numérica 16
Dependiente: riesgo de riesgos riesgos internos. dentro del Observacion | procesos
Riesgos de | una manera derivados alcance
adquisicién 'y integral y del uso de
uso de TI. analiza la las Activos 1 Ficha de | NGmero | Numérica 31
estrategia | tecnologias identificados Observacién | activos
de compra y dentro del alineados
de comunicacio alcance
adquisicion. nes (TIC).
Riesgo 2 Ficha de | Numero | Numérica 3.125
promedio por Observacion riesgos
activo asociados
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Controles a
implementar
relacionados
a la
adquisicion 'y
uso de TI

Ficha de
Observacion

Ndmero
controles
implement
ados

Numérica

18

Nota: Elaboracion propia.
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1.3. Poblacion de estudio, muestra, muestreo y criterios de seleccion

Poblacion.

El enfoque de nuestra poblacion en la seleccion de metodologias relacionadas
a la gestion de riesgos, pero dedicado exclusivamente a los riesgos de SlI, para
ello se descartan estandares o métodos dedicados a una parte de la gestion de
riesgos. Las metodologias identificadas son, 7, estas son: MAGERIT, OCTAVE,
MEHARI, CORAS, NIST 800:30, CRAMM y EBIOS

Muestra.

Debido a la aplicacién de metodologia que pretendemos plasmar en nuestra
investigacion y que ésta refuerce investigaciones futuras, relacionadas a
recopilar informacion de casos reales de aplicacion, nos enfocaremos en
construir un caso de estudio en una municipalidad distrital haciendo una
adaptaciéon de la metodologia Magerit. Esta metodologia mantiene alto
porcentaje de efectividad en otras investigaciones, sobre todo en
organizaciones publicas, por ello, mantenemos su seleccidon a comparacion de

las demés metodologias de la poblacion.

1.4. Técnicas e instrumentos de recoleccion de datos, validez y

confiabilidad

Técnicas de recoleccion de datos

a. Documentacion

La documentacion presenta como finalidad la elaboracion de datos cientificos y
técnicos relacionados al registro del pensamiento humano. Cabe recalcar que
la documentacién tiene pluralidad conceptual, por ende, dependera de la
disciplina cientifica y del medio dispuesto para su evidencia, esto se refiere, a
libros, revistas, impresos o digitales. Para esta investigacion se pretende aplicar
la revision de documentos cientificos y avalados por entidades competentes.
Asi mismo, se buscara el criterio y perspectiva profesional relacionado al tema
a través de la documentacion que estos mismos hayan evidenciado

anteriormente
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b. Observacion

La observacion impulsa al investigador a utilizar sus sentidos y su juicio para la
descripcion y explicacion del comportamiento, conductas, eventos o
situaciones, bajo un contexto tedrico. La observacion en la investigacion
cientifica cuenta con un papel muy importante, ya que se considera el eje
principal de la investigacion. En base a ello, se presentan tres tipos de
observacion. La observacion asistematica, el cual manifiesta una observacion
directa de una actuacion determinada sin ninguna planificacion previa. Su
constatacion es directa, sin un objetivo predeterminado y su registro se
manifiesta bajo la modalidad de improvisacion. Por otro lado, la observacion
semisisteméatica, mantienen un grado de orden relacionado al tiempo y es
necesario entender la actuacion determinada y recursos relacionados a ella.
Finalmente se cuenta con la observacion sistematica, el cual utiliza criterios

previamente establecidos, registros anteriores y formalidad en la ejecucion.

Instrumentos de recoleccién de datos

a. Ficha de Observacion

La ficha de observacién es una herramienta util para anotar lo percibido durante
la ejecucion de la observacion, relacionada a la investigacion propuesta. Este
busca mantener de forma ordenada la informacion recibida a través de un
formato uniforme, que contiene tablas, mapas, cuadros, gréaficos, entre otros
elementos de tratamiento de datos. Dentro de la investigacion cientifica, las
fichas de observacién juegan un rol importante ya que complementa a la
actividad mas relevante de la investigacion: la observacion. Una de las
cuestiones que dan vida al uso de una ficha de observacion, es ¢Qué vamos a
observar para evaluar nuestra propuesta?, teniendo clara las caracteristicas
relevantes de un comportamiento observado y agregando el juicio critico de
evaluacion, se obtiene un consenso de evaluaciones que permiten emitir un
nuevo juicio, reforzando asi, el universo de conocimiento alrededor del tema de

investigacion.
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1.5. Procedimiento de analisis de datos

El presente estudio analizara los datos a través de una serie de actividades que
permitird obtener los resultados esperados y determinar la respuesta a nuestro
problema. En primera se estudiaran casos de estudios y resultados cientificos
respecto a gestion de riesgos de Sl en entidades del estado, sobre todo en
adquisicion y uso de TI, para ello se revisara el contexto actual de la
municipalidad, tanto en documentacién, recursos, activos y personal, con ello
se caracterizara a la organizacion y comparara con los resultados manifestados
en los casos de estudio, se espera obtener un cuadro comparativo donde
permita una seleccion puntual y alineada a las necesidades de la municipalidad,
de las fases, actividades, tareas o pasos, que deberia comprender el modelo a
proponer. Tras ello, es necesario manifestar nuestro analisis y disefio del
modelo a través de una herramienta que respete una notacion general de
procesos empresariales o a través de diagramas de flujos, donde se refleje con
claridad y coherencia, la propuesta del modelo. Esta actividad involucra una
mayor participacion de los investigadores y de habilidades blandas necesarias
para comprender e interpretar la realidad y moldear una nueva eficiente gestion
de riesgos de TI. El producto sera un documento detallado del modelo, graficado
con notacion de procesos empresariales y descrito con la técnica SIPOC. Al
tener listo el modelo, se coordinaré con la gerencia municipal la instalacion del
mismo en un contexto limitado de prueba, donde se capacitara y observara el
uso del mismo. Con el fin de obtener todos los datos que genere el modelo para
su posterior analisis de resultados. Como medida de evaluacion confiable, se
entregara la composicién del modelo y sus resultados a expertos relacionados
a la gestion de riesgos de Sl, para ello se utilizara el método Delphi, el cual
permite mantener cierto grado de anonimato durante la evaluacion, con el fin de
aumentar la confiabilidad de calificaciones y no presentar inclinacién de
resultados sobre otro experto. El método Delphi impulsa a que la investigacion
genere un grado de veracidad alto, debido a que los expertos seran
seleccionados en base a su experiencia, y el contexto en el que se
desenvuelven, permitiendo que su criterio y juicio se alineen a la evaluacién de

la propuesta. Las férmulas aplicadas a los indicadores son las siguientes:
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Rendimiento
Ti = Tiempo de implementacion

Este indicador, brinda informacion relevante y comparativo con los otros
proyectos a implementacion en la municipalidad. Lo que busca es que el modelo
sea prudente con el tiempo de implementacion, entre 2 a 4 meses de

implementacion de ensayo, y 6 a 12 meses en el ambito real.

Complejidad
CF = Cantidad de actividades

Un modelo de gestion de riesgos, debe apoyar directamente a la gestion de S,
y para ello es necesario una cantidad de actividades eficaces en la organizacion

dentro de su contexto administrativo.

Integridad
CP = Cantidad de usuarios del modelo

Un modelo de gestion de riesgos, no debe involucrar jerarquias de usuarios que
debiliten la agilidad de la gestion de riesgos. Por ende, es necesario determinar
el numero de usuarios del modelo y compararlos con los involucrados en

trabajos similares.

Procesos dentro del alcance
dA = Total de procesos — Procesos no relevantes

Los riesgos involucrados dentro de los procesos de una organizacion, deben ser
priorizados, con el objetivo de centrar el uso de recursos empresariales y
presupuestos, a los riesgos que afecten directamente a los objetivos de la
empresa, y sobre todo, los que afectan directamente a los que generan valor

empresarial.
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Activos identificados dentro del alcance
Al = Total de activos en el alcance.

El alcance esté definido por los procesos relevantes seleccionados, dentro de
ello, se puede determinar una cantidad activos representativos para el proceso.
Este indicador, direccionard la gravedad de la evaluacion de riesgos. A mas

activos por evaluar, mas escenarios de riesgos a analizar.

Riesgo promedio por activo
RP = Total riesgos identificados / Cantidad de activos

El alcance seleccionado, puede identificar diversos riesgos, incluso, riesgos
insignificantes. Por ello, el promedio total de riesgos por cada activo,
evidenciara, que tan susceptible es una organizacion comparada con otra al

aplicar este modelo.

Controles a implementar relacionados a la adquisicion y uso de Tl
CI = Total de controles propuestos — Controles descartados

Para medir correctamente si los criterios de selecciéon controles, han sido
efectivos, se cuentan todos los controles propuestos, restando los no
seleccionados, con ello obtenemos un nUmero directo de controles

seleccionados relacionados con la adquisicion y uso de TI.

1.6. Criterios éticos

Para mantener un nivel de ética aceptable de la Sl, que sirva apoyo como fuente
de informacién veraz; de esta manera se denote respeto y confidencialidad con
la informacion utilizada y brindada por la Municipalidad de Cupisnique-

Cajamarca.

Criterio de confidencialidad
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La Ley 29733 “Ley de proteccion de datos personales”, es la ley mas exigible
en el ambito nacional respecto a respetar los principios de Sl. Es por ello que
toda informacion alcanzada por la Municipalidad se procederd bajo todo
procedimiento regular segun las politicas de la entidad. Cualquier
incumplimiento es evidencia demostrativa para una penalizacion por mal uso de

informacion entregada.

Criterio de conformidad

Los investigadores participes, manifestaran el respeto absoluto de los cédigos
de ética establecidos por el Colegio de Ingenieros del Pera, aceptando cualquier
tipo de penalidad que conlleve a falta contra el respeto de contenido de la
informacion gestionada bajo nuestro cargo, ya sea transcripciones,
grabaciones, informacién escrita de manera fisica o digital. Esto permitira que
como estudiantes demostremos un alto grado de certeza en resultados

obtenidos.
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[, RESULTADOS Y DISCUSION
2.1. Resultados
Los resultados obtenidos en la metodologia a implementar permitieron registrar
los datos en las formulas de los indicadores de las variables dependientes e

independientes (tabla 1), tal como sigue:
V.. Rendimiento
La municipalidad de Cupisnique brind6é un total de 30 dias (1 mes) para la

revision de la metodologia detallando el uso de tiempo en la siguiente tabla.

Tabla 2. Indicador Rendimiento

Descripcion de la Fase Dias utilizados
| Fase. Analisis de riesgos. 14
Il Fase. Tratamiento de riesgos. 13
Il Fase. Comunicacion de riesgos. 3
Total, de dias 30

Nota: Elaboracion propia.

Fig. 6. Rendimiento por fases

Dias utilizados por fase

14
12

10
g 8
a 6
: -
2
0
| Fase. Andlisis Il Fase. Il Fase.
de riesgos. Tratamiento de  Comunicacion
riesgos. de riesgos.
Fases

Nota: Elaboracion propia
En la figura 6 se observd que la | Fase, demandé mas dias que las demas

exactamente medio mes.
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V.l. Complejidad

La metodologia desarrollé 3 fases registradas en la siguiente tabla. Cada fase
tuvo ciertas actividades a desarrollar las cuales fueron representadas por cuadro
SIPOC (Ver figura 20)

Tabla 3. Indicador Complejidad

Descripcion de la Fase Dias utilizados

| Fase. Analisis de riesgos. 4
Il Fase. Tratamiento de riesgos.

[l Fase. Comunicacion de riesgos.

Ol NN

Total, de dias

Nota: Elaboracion propia

Fig. 7. Cantidad de actividades por fase

Actividades por Fase

4
3,5
g 3
T 25
T 2
£ 15
< 1
0,5
0
| Fase. Analisis Il Fase. 11l Fase.
de ciber riesgos Tratamiento de Comunicacion
riesgos. de riesgos.
Fase

Nota: Elaboracion propia

Como resultado de este analisis se obtuvo que la fase | defini6 mas actividades

a realizar en comparacion de la fase Il y fase Il

V.l. Integridad
La cantidad de usuarios estuvo determinada por el alcalde, El jefe de Sistemas

y el encargado de S.I, por ende, resultaron 3 usuarios operativos, mientras que
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otros 8 colaboradores de otras areas que no son de T.I, participaron como

encuestados.

Tabla 4. Cantidad de usuarios del modelo de gestion

Cantidad de usuarios

3

Nota: Elaboracion propia

Fig. 8. Cantidad de usuarios

Cantidad de usuarios del modelo
[i]

Cantidad de usuarios

Nota: Elaboracion propia

V.D. Procesos dentro del alcance

Se calculé esta variable con ayuda de la cantidad de procesos por fase
determinado en los cuadros SIPOC de las actividades mencionadas en la figura
7. El detalle de esta variable se mostro en la siguiente tabla. Para reducir los

procesos se tomao por criterio las observaciones de los evaluadores.
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Tabla 5. Indicador procesos del alcance

Procesos no

Descripcion de la Fase Dias utilizados
relevantes
| Fase. Analisis de riesgos. 9 3
Il Fase. Tratamiento de riesgos. 2 0
[l Fase. Comunicacion de riesgos. 2 0

Nota: Elaboracion propia

Los procesos no relevantes representan un 23% del total de procesos
planteados para esa metodologia.

Fig. 9. Procesos dentro del alcance

Procesos dentro del alcance

10

8
38
o 6
8
o 4
o
’ I
‘ = -
| Fase. Andlisis de Il Fase. Tratamiento 11l Fase.
riesgos. de riesgos. Comunicacion de
riesgos.
Fases
mmmm Total Procesos Procesos no relevantes

Nota: Elaboracion propia

V.D Activos identificados dentro del alcance

Se gestiono los recursos de la municipalidad de Cupisnique de tal forma que no
afecte el presupuesto derivado a los riesgos que afecten directamente a los
objetivos de adquisicion de Tl y, sobre todo, los que afectan directamente a los
gue generan valor empresarial. En tal sentido se registré los datos obtenidos de
la tabla 55.
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Tabla 6. Indicador activos alineados a la empresa

Total
Activos identificados 24
Activos de riesgo 7

Nota: Elaboracion propia

Del grafico se interpreté que del total de riesgos identificados solo los

relacionados con los riesgos de adquisicion fueron el 23%.

Fig. 10. Porcentaje de activos alineados a la empresa.

Total de activos

Activos de
riesgo

Activos
identificados
77%

= Activos identificados = Activos de riesgo

Nota: Elaboracion propia

V.D Riesgo promedio por activo

El resultado de esta variable se determin6 con la comparacion de los riesgos
identificados entre la cantidad de activos, estos datos se obtuvieron en la tabla
58.
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Tabla 7. Indicador promedio de riesgo por activo

ID Riesgo Valor
Riesgos identificados 75
Activos identificados 24

Nota: Elaboracion propia

Fig. 11. Riesgo promedio por activo.

Promedio de riesgo por activo

3,5
3
2,5
2
15
1
0,5
0

Promedio

®m Promedio de riesgo por
activo

3,125

Nota: Elaboracién propia.

V.D Controles aimplementar relacionados a la adquisicion y uso de TI

Para el célculo de esta variable se obtuvo de la cantidad de controles
seleccionados para realizar el tratamiento de los riesgos. (tabla 37) Para la
metodologia Magerit las salvaguardas utilizadas hacen referencia a los
controles de riesgo que menciona el estandar ISO 27005; por tanto, el cuadro
refleja la cantidad de un total de 18 controles ISO sélo se seleccionaron 13 ya
gue se correlacionan con las salvaguardas elegidas en base a la metodologia

Magerit.
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Tabla 8. Indicador controles de apoyo al valor empresarial

Controles Cantidad
Controles seleccionados 13
Controles no seleccionados 5

Nota: Elaboracion propia

De la tabla anterior se detall6 que el 72% de controles fueron seleccionados

para la adquisicion de TI.

Fig. 12. Porcentaje de controles seleccionados.

Porcentaje de controles seleccionados para la adquisicién de
Tl

= Controles seleccionados = Controles no seleccionados

Nota: Elaboracion propia.

Finalmente, se valido la metodologia mediante la herramienta Delphi de la que

se obtuvo la siguiente tabla.

Tabla 9. Score validacion ante expertos
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Experto 1 Experto 2 Experto 3
Objetividad 4,00 4,75 2,88
Claridad 3,75 4,75 2,50
Suficiencia 4,00 4,75 2,38
Coherencia 3,75 4,75 2,25
Pertinencia 4,00 5,00 2,50
Relevancia 4,00 5,00 2,63

Nota: Elaboracion propia.

Como el valor del puntaje oscila entre 3 y 4 por lo tanto el modelo se valora

como MEDIO.

Fig. 13. Porcentaje de validacion ante expertos.

Puntajes de validacion ante expertos

B Experto 1

== Experto 2 Experto 3

e

Puntaje

Objetividad Claridad

Nota: Elaboracion propia

Suficiencia  Coherencia

Criterios de validacion

4,00 4,00 4,00
3,75 3,75
28 28 263
a “

Pertinencia

Relevancia
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2.2. Discusion

Se procedié a analizar los indicadores de las variables establecidas, en primer
lugar, se encuentra la cantidad de dias de la implementacion del modelo de
gestién dentro de la Municipalidad, para ello se calcul6 un consumo de 30 dias
calendario para la implementacion de la misma. El resultado detallado
manifiesta que 27 dias de ellos se invirtieron en las dos primeras fases, estando
alineado a los demas casos de estudio donde la fase de analisis de riesgo y
tratamiento de riesgos son las mas recargadas de trabajo debido al constante
analisis de factores involucrados en los riesgos de Sl. Sin embargo, con el
modelo implementado, tanto fase de analisis y tratamientos de riesgo estan casi
parejos, la diferencia con otros estudios es que quien conlleva a mas tiempo es
la fase de andlisis, por lo tanto, se considera que este modelo ha tenido este
resultado debido a la cantidad pequefia de activos que tiene la Municipalidad

Distrital de una sociedad alejada a las grandes ciudades.

De la misma manera en la fase de analisis se identificaron 4 actividades,
superando a las demas fases, y esta acorde a los demas casos de estudios
donde se manifiesta que, si no hay un buen andlisis, no podra manifestarse

mejor un tratamiento de los riesgos.

La cantidad de usuarios del modelo, estd representada por la cantidad de
personal acorde a la Municipalidad de Cupisnique, quiere decir que cuando un
modelo de gestion basado en estandares internacionales se desea implementar
en ambientes de pocos recursos tecnoldgicos, es necesario la participacion
total, dentro de los tiempos permitidos, al personal de Tl para el apoyo en cada

una de las fases.

El 23% de procesos seleccionados dentro del modelo de gestion de riesgos,
establece un parametro regular dentro de los resultados en otros casos de
estudios, pues, la empresa no debe gastar los pocos recursos para atender a
todos los procesos de la empresa, sino, que debe priorizar los mas relevantes
para la organizacion. Por ello, entre un 25% a 30% se considera un namero

estable de seleccion de procesos criticos, generalmente los operativos.
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Ademas de la totalidad de activos identificados dentro de la Municipalidad como
activos de informacion, se detectaron al 23% de ellos como activos criticos para
las siguientes fases del modelo de gestion. A comparacion de otros casos de
estudio, la cantidad de activos, al igual que la cantidad de procesos determina
gue los recursos deben ser enfocados a los mas critico y prioritario, por ende,
un 25% a 30%, se considera como un porcentaje aceptable dentro de lo
promedio en los modelos de gestion de riesgos de Sl. Al analizar los activos,
estos pueden presentar diversa cantidad de riesgos, algunos similares entre
activos, esto da a pie a una taza de riesgo por activo, el cual indica que tan
propensos esta la organizacion para futuras amenazas, dentro del analisis, se
promediaron 3.125 amenazas por cada activo, cuando dentro de un escenario
tradicional suelen manifestarse entre 4 a 7 amenazas por activo, por ende al
estar por debajo de este rango, queda claro que la Municipalidad no manifiesta
aun amenazas presentes en su operatividad, reforzando la idea de que
organizaciones sin mucha interaccion en internet y alejadas de otras ciudades
con presencia de la misma, no se encuentran amenazadas. De los controles
propuestos para enfrentar los riesgos, se identificd que el 22.2% de ellos fueron
seleccionados para el tratamiento de los mismos. Asi, queda claro que el
alineamiento de controles se sujeta a los parametros de que entre el 25% a 30%
de controles son seleccionados para el tratamiento, sin embargo, estos datos
son eficaces para ambientes con mayor presencia de activos de informacion
gue interactdan con internet u otros activos con interaccion a nivel nacional o

internacional.

Los validadores establecieron puntajes que en promedio determinaron un valor
de 3.65 llegando segun redondeo a 4, calificandolo a BUENO. Sin embargo,
cabe recalcar que lo ideal es que llegue de 4 a 4.49, pero esta entre 3.5 a 3.99,
eso indica que esta llegando de medio a bueno y que faltaria reforzar algunos
puntos de disefio. A pesar de implementar MAGERIT, el filtro de los
componentes de MAGERIT, para los evaluadores no fue suficiente,

estableciendo asi futuras consideraciones para mejorar el modelo.
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2.3. Aporte de lainvestigacion

El estudio se desarroll6 tras una serie de pasos que compuso el método de
investigacion aplicado, y cuyo detalle se encuentra en la figura 14. El método
inicia con la construccién de una matriz donde se especifiquen las actividades
seleccionadas a considerar para la construcciéon de metodologia, basado en la
metodologia MAGERIT, tras ello se entendié a profundidad a la empresa en la
cual se construyéo la metodologia. Con las actividades previamente
seleccionadas, se disefid la metodologia para posteriormente aplicarla en la
municipalidad Cupisnique en Cajamarca. Finalmente se validaron los resultados

ante expertos en el rubro con la técnica Delphi.

Fig. 14. Método propuesto.

J 2.Caracterizar las necesidades de
1. Seleccionar las actividades involucradas para adquisicion y uso de TI en la municipalidad
1a gestion de riesgos en adquisicion y uso de TI de Cupisnique - Cajamarca.

3. Disediar la propuesta de modelo en

base a las actividades de Magerit
seleccionadas.

de 1a metodologia Magerit.

5. Validar con expertos el disefio del 4. Implementar la propuesta de modelo en la
modelo y los resultados obtenidos. municipalidad de Cupisnique - Cajamarca.

Nota: Elaboracién propia.

Las pautas para seleccionar las actividades de la gestion de riesgos de

adquisiciéon y uso de TI, se realizaron mediante el siguiente protocolo:

Fig. 15. Protocolo de busqueda.
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Revision

Bibliografic
E]

Sistematizacion

de
bibliografia
Cuadros o
Esquema
comparativo

Nota: Elaboracién propia

La Revision bibliografica se realizo en bibliotecas cientificas relacionadas con la
rama de ciencias de la Computacion en el area de Tl como IEEE Xplore y ACM
Digital Library y para busquedas de informacion relacionadas al tema de
investigacion se utilizé filtros y criterios designados para el proyecto como fecha

de antigiiedad y palabras claves, por ejemplo:

a) Palabra clave: “RISK MANAGEMENT” se encontraron 12,008
investigaciones en IEEE Xplore y 106,060 en ACM Library.

Fig. 16. Busqueda "Risk Managment" en IEEE Xplore.

Showing 1-26 of 12,008 for RISK MANAGEMENT
w Filters Applied: 2015 - 2020

0 Conferences (9,726) 0 Journals (1,695) O Magazines (312) O Early Access Articles (116)
O Books (103) O Standards (55) O Courses (1)
Publications You May Be Interested In: (Beta) Hide Related Publications .

Intermational Conference on %J %‘ | IEE Colloquium on Risk %QJ 2005 [EE Intemational Ky

Power Systems: Forecasting, Management in Engineering Conference on Energy
Scheduling, and Risk Projects (Ref. No.1999/029) Trading and Risk

Market Operations in Electric

Risk Management &

Engineering Management,

View More Journals and Conference

Show [ Select All on Page Sort By: Relevance v
@ AR [J Management of Complex Project Risks Based on Qualitative Assessments & Need
(O Open Access Only V.N. Burkov; LV. Burkova; K.E. Amelina; Adamets D.Yu; |.V. Goroshko Fu"-Text
2018 Eleventh International Conference "Management of large-scale system development” access to IEEE Xplore
(MLSD for your organization?
Year ~ Year: 2018 | Conference Paper | Publisher: |EEE ‘CONTACT JEEE TO SUBSCRIBE >

Cited by: Papers (1)

p— o | » Abstract  (htm) @@ eiokn @
Nota: IEEE [32]
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Fig. 17. Busqueda "Risk Management" en ACM Library.

Browse | About | Signin Register|

Journals Magazines Proceedings Books SIGs Conferences People RISK MANAGEMENT ‘ Q

1 Applied Filters 106,060 Results for: [All: risk management] AND [Publication Date: (01/01/2015 TO 12/31/2020)]

/ Edit Search © Save Search
re (2,024,424 @

2015 - 2020 @ ACM Full-Text Co

n (621,071 records)

ur search to The ACM

Clear All
RESULTS VIDEOS SOFTWARE DATASET Showing 1 - 20 of 106,060 Results
I People
per page: 10 20 50 Relevance v
Names v
Institutions v
RESEARCH-ARTICLE  Dyjgitalization in state financial risk management
Authors v 79
- Olga Arkadeva Natalia Berezina
Editors v . . . £,
SPBPU IDE '20: Proceedings of the 2nd International Scientific Conference on Innovations in Digital Economy:
5Pl ~2020 « Oc 20, Article No.: ~7 « httpsi//dol.org/10. 444653444
AR o SPBPU IDE-2020 « Oct 2020, Article No.: 5, pp 1 https://doi.org/10.1145, 465.3444491
The purpose of the study was to identify the main trends in the development of digitalization processes in the
Reviewers v

field of public administration. At the initial stage of the digitalization process in the Russian Federation, public

m _— services became more ...
Nota: ACM [33]

b) Palabra clave: “RISK MANAGEMENT ACQUISITION” se encontraron 230
investigaciones en IEEE Xplore y 117,136 en ACM Library.

Fig. 18. Busqueda de "Risk Management Acquisition" en IEEE Xplore

IEEEorg | IEEE Xplore | IEEE-SA | IEEE Spectum | More Sites SUBSCRIBE Cart Create Acq

IEEE Xplore‘* Browsew  MySeftingsw  Helpw Institutional Sign In

Q

ADVANCED SEARCH

Search within results ﬂ Per Page: 26+ | Export w | Set Search Al

Showing 1-25 of 230 for RISK MANAGEMENT ACQUISITION
w Filters Applied: 2015 - 2020

O Conferences (172) O Journals (37) [0 Standards (12) O Magazines (8)
1 Books (1)

Show [J Select All on Page Sort By: Relevance »

O Rl [0 Risk management in projects: Variation of parameters in the critical field a

) Open Access Only Wolfgang Tysiak

2015 |IEEE 8th International Conference on Intelligent Data Acquisition and Advanced Computing
Systems: Technology and Applications (IDAACS)
Year ~ Year. 2015 | Volume: 2 | Cenference Paper | Publisher: IEEE

¥ Abstract  {chtmb) ) 453 kb) @

Nota: IEEE [32]

Fig. 19. Busqueda de "Risk Management Acquisition" en ACM Library
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purnals Magazines Proceedings Books piley Conferences People RISK MANAGEMENT ACQUISI..

0 Applied Filters 117,136 Results for: [All: risk management acquisition] AND [Publication Date: (01/01/2015 TO 12/31/2020)]

( # Edit Search ) Q2 Save Search

2015 - 2020 .
2 e rds)| E

Clear All
RESULTS VIDEOS SOFTWARE DATASET Showing 1 - 20 of 117,136 Results
Il People
per page: 10 20 50 Relevance v
Names %
Institutions v
RESEARCH-ARTICLE  Research on risk management of military action
Authors v -
” Lu Xinghua Han Luyang, Ma Zhixin
Editors v . o
IMMS 18 s of the 2018 Internatior Management & Management
Advisors o Science « Augus 8, pp 119—124 + https://doi.org T4
G Feedback Military actions can usually be divided into three main categories: war military action, combat readiness
Bl informeTesis_Cond.zip A~ Mostrar todo

Nota: ACM [33]

Para la Sistematizacion de la bibliogréfica se realiz6 en base a las siguientes

respuestas: ¢Qué se investigd?, ¢ Como lo hizo? Y ¢A qué conclusion lleg6?
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Tabla 10. Cuadro comparativo de los diferentes articulos cientificos revisados

Metodologia Titulo original

Método propuesto

Hallazgos concretos Conclusiones relevantes

ISO 31000 Risk Management
for University
Competitiveness

Assurance, 2019

MAGERIT
the equipment and
computer systems
using the Magerit
methodology 2019

Determinaron clasificaciones de
riesgos: Estratégicos,

Operacionales, Financieros, de
Cumplimiento, Reputacional, de

Innovacién y Ambiental.

Contingency plan for 1. Identificacion de activos de

informacion.

2. ldentificacién de
requerimientos legales y
comerciales que son relevantes
para los activos identificados. 3.
Tasacion de los activos
identificados, considerando los
requerimientos legales y
comerciales.

4. Identificacion de amenazas y
vulnerabilidades de cada activo

gue se identifico previamente.

Aplico el estandar I1ISO
31000 y determind

Al no presentar la
universidad un ERM se
recomienda iniciar con 1ISO
31000

actividades para cada
subproceso de la gestion de
riesgos.

La utilizacién de la
metodologia MAGERIT es
esencial para garantizar la

De la evaluacion de
resultados y del siniestro en
si, dardn como resultado
dos tipos de seguridad de los datos o
recomendaciones, una la informacion.
retroalimentacion del plan de
Contingencias y otra una

lista de recomendaciones

para minimizar los riesgos y

pérdida que ocasiono el

siniestro (Ferruzola et al.,

2019)
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Metodologia Titulo original

Método propuesto

Hallazgos concretos

Conclusiones relevantes

ISO 27005 Comparativa Entre

Las Metodologias

MAGERIT De Andlisis Y

Gestion Del Riesgo
NTC ISO/IEC 27005

Y Magerit, 2018

5. Posibles amenazas y

vulnerabilidades a ocurrir. [34].

Las metodologias utilizadas para

la gestion de riesgos, pero todas

parten de un punto comun: la
identificacion de activos de

informacion, es decir todos

aquellos recursos involucrados
en la gestion de la informacion,
gue va desde datos y hardware
hasta documentos escritos y el

recurso humano. Sobre estos se

realiza la identificacion de

amenazas Yy vulnerabilidad. [35].

MAGERIT ha sido
indiscutible para aquellos
profesionales la base que ha
permitido tomar como
decision elaborar sus
“propias” metodologias por
considerar que se
adaptaban mejor a sus
organizaciones pero al
disponer de un competidor
de peso como la NTC-
ISO/IEC 27005 que agrupa
un conjunto de directrices
para la correcta realizacion
de un andlisis de riesgos
describiendo a través de su

clausulado el proceso

Un analisis de riesgos
dentro de cualquier
organizacion permite
disponer de un diagnostico
general del estado de la
seguridad en todo su
entorno permitiendo
establecer politicas con el
fin de corregir los problemas

ya detectados [35].
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Metodologia Titulo original

Método propuesto

Hallazgos concretos

Conclusiones relevantes

ISO 31000 Assessing Risk of

the Technical

Se realiz6 un detalle descriptivo

de la empresa, ganancias, areas

Support Department y todos los conceptos

Case Study: A

Nicaraguan Private

Company, 2017

ISO 27005

information

classification in ISO una BIA (Analisis de impacto de
27005 standard,

2017

A framework for the

relacionados a los tragamonedas

debido a que es su giro de

negocio [36].

Indica que la clasificacion de la

informacién deberia iniciar con

negocio) de alto nivel.

Inputs:

1. Informes desde la Valoracién

Previa de Riesgos.

recomendado de analisis
incluyendo las fases que lo
conforman permitiendo que
la norma sirva para no tener
dudas sobre los elementos
[35].

Caso de estudio con datos
resultantes de aplicar ISO
31000 and BPMN

Tablas de entradas y salidas
para los procesos que
intervienen en la gestion de

riesgos.

El paper es limitado puesto
gue no se tuvo informacion
a documentos financieros,

logistica y estratégico.

Se considera a la gestion de
activos y a la clasificacion
de la informacién como las
partes mas vulnerables del
SGSI. Un diagrama de flujo
de datos ayudé a entender

los datos que gestionan. Se
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Metodologia Titulo original

Método propuesto

Hallazgos concretos

Conclusiones relevantes

ISO 27005 Agile Methodology
for Computer Risk
Management, 2017

2. Informacion relevante para la

organizacion.

La metodologia tiene los mismos
pasos de proceso de gestion de
riesgos de la norma ISO 27005,
los cuales son:

* Establecimiento del plan de
comunicacion.

« Establecimiento del contexto
organizacional.

* Valoracion de los riesgos.
 Tratamiento de los riesgos.

» Monitoreo y mejora continua

del proceso de gestion. [37].

Etapas Establecimiento del
plan de comunicacién.
Establecer el contexto
organizacional.

Valoracion de los riesgos.
Tratamiento de los riesgos.
Monitoreo y mejora continua

del proceso de gestion.

aplicé una tabla con la
explicacion de cada Input y
Output de todo el framework

Se llego a la conclusion que
la mayoria de estos riesgos
(56 %) fueron analizados y
valorados con un nivel alto,
ya que mayormente son
riesgos provocados por
equivocacion, el 32 % son
extremos, afectando
mayormente a las 3
dimensiones de seguridad:
integridad, disponibilidad y
confidencialidad, para estos
riesgos se necesita tomar
acciones de gestion
urgentes si en caso no las
hubiera. [37].
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Metodologia Titulo original

Método propuesto Hallazgos concretos

Conclusiones relevantes

MAGERIT Analisis De Riesgos Se desarrolla el método referente Lista de riesgos La gestion de los riesgos en
De Centro De Datos a la gestion de riesgos, identificados. una empresa se le debe
Basado En La metodologias y herramientas a considerar como proceso
Herramienta Pilar  implementar. se detalla el caso intrinseco debido a que la
De Magerit, 2017  de estudio considerado para empresa desconoce el
aplicar la metodologia riesgo que tiene sus activos
MAGERIT, ademés de los datos de informacion y es dificil
ingresados y obtenidos a través gue se encuentre preparada
de la herramienta PILAR [38]. para poder evitarlo ante una
posible ocurrencia. Es ahi la
importancia de conocer y
crear controles para la
disminucion de ocurrencia.
[38].
MAGERIT Complex vs. Simple Este trabajo desarroll6 enfoques Este trabajo ha mostrado las El resultado realmente

Asset Modeling de modelado de activos, mas posibilidades de modelar importante es que los

Approaches for complejos y simples, y los simple vs complejo y los riesgos de los activos

Information Security compararon. Para evaluar y resultados obtenidos con esenciales de la capa

comparar modelos de diferente  cada uno. Es decision del
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Metodologia Titulo original

Método propuesto

Hallazgos concretos

Conclusiones relevantes

Risk Assessment,
2016

complejidad, utilizaron una
metodologia de evaluacién de
riesgos que pueda aceptar
facilmente modelos
desarrollados con diferentes
enfoques y objetivos. La
metodologia MAGERIT cumple
muy bien este requisito y,
ademas, nos brinda un
mecanismo de valoracion de
activos simplificado permitiendo
reducir notablemente los
esfuerzos de modelado. Por
estas razones, los enfoques de

modelado de activos [39].

ingeniero de seguridad
utilizar un enfoque u otro
segun la informacion
deseada y el tiempo
disponible para obtenerla
[39].

empresarial practicamente

no dependen de los

Nota: Elaboracion propia.
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Finalmente se detectaron los siguientes estandares 1SO 31000 e ISO 27005
para la Gestion de Riesgos y la metodologia MAGERIT por las técnicas y
métodos descritos para la evaluacion y tratamiento de riesgos. Ambos estudios
mantienen actividades relacionadas los cuales se manifiestan en la tercera

columna del cuadro anterior.

Tabla 11. Esquema Resumen del Cuadro comparativo

METODOLOGIA PROCESO OBSERVACIONES

Estratégicos,

) Operacionales,
Determinaron

ISO 31000 clasificaciones de

riesgos

Financieros, de
Cumplimiento,
Reputacional, de

Innovacion y Ambiental.

Para los recursos

o . involucrados en la
ldentificacion de activos y
. y gestion de la
de informacion. _ _
L informacion, que va
Identificacion de
o desde datos y hardware
requerimientos legales y
. hasta documentos
comerciales. _
. . escritos 'y el recurso
Tasacion de los activos

_ N humano.
identificados. _,

o Para la tasacion se

MAGERIT Identificacion de _
considera los

amenazas. o

o requerimientos legales y
Identificacion de

- comerciales, asi como
vulnerabilidades. )
] o los impactos resultantes
Calculo de la posibilidad o
de una pérdida por
de que las amenazas y _ o
- confidencialidad,
vulnerabilidades _ _
integridad y
ocurran. . L
disponibilidad.




Establecimiento del plan

de comunicacion. Para el contexto
Establecimiento del consideran algunos
contexto organizacional. Informes  desde la

ISO 27005

Valoracion de los Valoracion Previa de
riesgos. Tratamiento de Riesgos e informacion
los riesgos. Monitoreo y relevante para la
mejora continua del organizacion.

proceso de gestion.

Nota: Elaboracién propia

De este primer filtro se decidi6 usar el estandar ISO 27005 que hace referencia
a la gestion de riesgos de Sl y presentar fases de: analisis, estimacién y
tratamiento de riesgos, que se ajustan al estudio para la Municipalidad Distrital
de Cupisnigue, ademas se selecciond para el analisis de riesgos de adquisicion
y uso de Tl a la metodologia MAGERIT con el fin de utilizar sus métodos y

aplicarlos en la Municipalidad.

Entendiendo hasta este punto, la composicion que tiene la metodologia de
gestion de riesgos de Sl, fue necesario continuar con el entendimiento de la
organizacion a la cual se le aplicé la metodologia construida. Entonces, se
considero realizar una video conferencia con la Gerencia de Tl para presentar
la propuesta de una investigacién relacionada con el desarrollo de una
metodologia de gestion de riesgos de adquision y Tl en la Municipalidad distrital
de Cupisnique, en el area de sistemas, donde se explicé por parte del Jefe de
Sistemas, los objetivos a conseguir en la investigacion y se presentaron los
criterios a evaluar, ademas a traves de la conferencia se realizd una entrevista

donde se solicitd la informacion siguiente para el establecimiento del contexto:

a) Definicion de objetivos, se revisaron los lineamientos institucionales del area
de sistemas con la Visién, Misién de la municipalidad, ademas de la
actualizacion de objetivos propios del area de Tl para poder determinar los

alcances y limitaciones.
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b) ldentificacion de grupos de interés, para determinar quienes son las
personas, areas o entidades interesadas en que exista una metodologia de
gestidon de riesgos, y ademas, estan comprometidos en la implementacion

y asignar los recursos necesarios para la misma.

c) Definicion de elementos clave, con la informacién obtenida en la

d) Tabl se obtuvo claridad en los activos que se necesitaban gestionar en
términos de adquisicion y uso de Tl, para posteriormente realizar el analisis
y evaluacion de los riesgos correspondientes y después establecer medidas

de tratamiento de los mismos.

Tabla 12. Ficha de contexto organizacional
DESARROLLO DE UN
MODELO DE GESTION
DE RIESGOS BASADO
EN LA METODOLOGIA

Nombre del Siglas del
MAGERIT PARA PY001
proyecto Proyecto
MINIMIZAR LOS
RIESGOS DE
ADQUISICION Y USO DE
TI

Nombre de la  Municipalidad Distrital de  RUC de la
organizacion Cupisnique empresa 20205407961
Edin Jonny Gastelo Fernandez y Alfredo Hipdlito Rodriguez

Preparado por
Flores

Revisado por:  Ljc. Gustavo Turco Sandoval

l. Requisitos del Negocio:

Cadigo del Descripcion del o
o o Fuente Prioridad
requisito Requisito

Cumplir con los tiempos )
REQNEG1 _ Alcaldia  Alta
de acuerdos de niveles de
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servicios establecidos
para los ciudadanos.
Mejorar la comunicacién

por parte de los

REQNEG2 Alcaldia Media
ciudadanos hacia la
alcaldia y jefaturas.
Automatizacion en las

REQNEG3 adquisiciones generales Jefaturas Alta
de la Municipalidad
Mantener el bienestar

REQNEG4 laboral cumpliendo con el Jefaturas  Media
pago puntual a los
trabajadores.
Mantener integracion con

REQNEGS5 las politicas del gobierno  Jefaturas  Media
regional

REONEGS Cumplimiento con la NTP  Area Alta
10 27001 Legal

Il. Requisitos de los Interesados:

Cddigo del Descripcion del o

requisito Requisito Fuente Prioridad
Cumplimiento sin
postergacion de los
requerimientos del

REQINT1 negocio. Alcalde Alta
Manifestar transparencia

REQINT2 en los gastos publicos. Alcalde Alta
Reforzar la automatizacion Jefe de
de los procesos de la informatic

REQINT3 Municipalidad. a Alta
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Reforzar la Sl en los
servicios de tecnologia en

REQINT4 cara a los ciudadanos.

Jefe de
informatic
a Alta

lll. Requisitos de Soluciones:

Cadigo del Descripcion del

requisito Requisito

Fuente Prioridad

Contar con un informe de
los riesgos preocupantes y
controlados, por parte del
area tecnologica que
afecte a la continuidad de
los servicios de la
REQSOL1 municipalidad.
Contar con un documento
qgue indique las
actividades que deberan
realizar los miembros de la
municipalidad para
gestionar adecuadamente
REQSOL2 los riegos.
Mantener independencia
evaluadora para el
rendimiento de la gestién
REQSOL3 de riesgos.
El alcance para la gestion
de riesgos debera estar
determinada por las areas,
funciones, responsables y
procedimientos
relacionados a la
adquisicién y uso de las
REQSOL4 Tl, debido a la alta

Alcalde Alta

Jefe de
informatic
a Alta

Jefe de
informatic

a Media

Jefe de
informatic
a Alta
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presencia de incidentes
manifestados en el ultimo
afo de actividades de la
Municipalidad

IV. Requisitos de Transicion y Preparacion:

Cddigo del Descripcion del o
requisito Requisito Fuente Prioridad

El disefio e

implementacion no

deberéa exceder en el Jefe de

tiempo de maximo 3 informatic
REQTYP1 meses. a Media

Los responsables

asignados por parte de

la Municipalidad para

desarrollar la

metodologia deberan

comprometerse conla  Jefe de

misma sin afectar sus informatic
REQTYP2 trabajos del dia a dia. a Alta

La metodologia debera

ser entendida por el

personal del area de

sistemas de la

municipalidad con el Jefe de

objetivo de darle informatic
REQTYP3 mantenimiento futuro. a Media
V. Requisitos del Proyecto:
Codigo del Descripcion del o
requisito Requisito Fuente Prioridad
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La metodologia a

construir debe

manifestar base Jefe de

cientifica en normas informatic
REQPY1 internacionales. a Alta

La metodologia debe

gestionar los riesgos de

nuestro proceso de

adquisicion de Tl y el Jefe de

uso respectivo dentro de informatic
REQPY2 la municipalidad. a Alta

La metodologia debe

gestionar los riesgos de

nuestro sistema

administrativo de

registro documentario, Jefe de

atencion de mesa de informatic
REQPY3 partes al ciudadano. a Media
VI. Requisitos de Calidad:
Cddigo del Descripcion del o
requisito Requisito Fuente Prioridad

Aprobacion de la Jefe de

metodologia por parte informatic
REQCAL1 de Gerencia de TI a Alta

Validacion de la Jefe de

metodologia por informatic
REQCALZ2 expertos a Media

Nota: PMBOK [40].

Para establecer el uso del formato se establecié la siguiente leyenda para

explicar algunas columnas, por ejemplo:

Cédigo del requisito: se recomienda manejar el siguiente esquema REQOO01.
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Descripcion del Requisito: breve caracteristica que describa al requisito.

Fuente: Persona, Area, organizacion de donde es captado el requisito.

Prioridad: Segun MAGERIT se manejan 5 niveles.
Una vez entendido el contexto empresarial, se procedié a analizar los
componentes pertenecientes a la metodologia construida, alineados a los datos

relevantes de los requisitos explicados anteriormente.

Tabla 13. Degradacién del valor

MA Muy alta Casi seguro Facil

A Alta Muy alto Medio

M Media Posible Dificil

B Baja Poco probable Muy dificil

MB Muy baja Muy raro Extremadamente dificil

Nota: MAGERIT v3 [26]

Se ilustra en la Figura 20, los marcos de referencia para el modelo que tomé
como eje guia la ISO/IEC 27005 ya que nos brinda los procesos para la gestion
de riesgos en materia de la Sl, también se referencié la ISO/IEC 26512 porque
brinda ciertas actividades y tareas relacionadas con la documentacion de

usuario para la adquisicion relacionadas con las TI.

Finalmente se creyd conveniente insertar en el estudio la ISO/IEC 27002 para
guiarnos de las buenas préacticas en controles de riesgos de Sl, debido a que
dentro de sus 14 dominios existen 2 relacionados con el estudio del proyecto:
Dominio 14 (Adquisicion, Desarrollo y Mantenimiento de los Sistemas de
Informacién) y el Dominio 15 (Relaciones con suministradores o proveedores).

Para el modelado se us6 la metodologia MAGERIT por dos razones: la primera
por eleccion de metodologia en revision bibliografica; y la segunda porque
brinda herramientas para una valoracion de activos simplificado que favorece la

tarea del modelado.
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Por ser una metodologia para una municipalidad se toma como referencia

normativa el Decreto Legislativo N° 1412 que aprueba la ley de Gobierno Digital

en su Capitulo VI, debido a que todas las municipalidades estan sujetas a los

planes emitidos por Secretaria de Gobierno Digital. Propuesta de modelo de

estudio.

Fig. 20. Marco referencia propuesto.

MARCO DE REFERENCIA

ISO/IE

C 27005

Se
tomd como
referencia:

. La
estructura
de procesos
para la
aestion de

ISO/IEC 26512

Se tom6 como

referencia:

e Actividade
s y tareas
de
adquisicion
de
documenta
cién de
usuario.

METO
DOLOGIA
MAGERIT

Se
tomo6 como
referencia:

. Andlisis de
riesgos
e Tratamiento

ISO/IEC 27002
Se tom6 como
referencia:

Dominio 14:
Adquisicion,
Desarrollo y
Mantenimiento de
los Sistemas de
Informacion.
Dominio 15:
Relaciones  con
suministradores.

Marco
Normativo de
la Secretaria

de Gobierno

Digital

Se tomé como

referencia:

e Exigencias
del Decreto
Legislativo
Ne 1412,
Capitulo VI

MODELO DE GESTION DE RIESGOS BASADO EN LA METODOLOGIA MAGERIT PARA
MINIMIZAR LOS RIESGOS DE ADQUISICION Y USO DE TI EN UNA MUNICIPALIDAD DE PERU
MUNICIPALIDAD DISTRITAL DE CUPISNIQUE

a.Caracterizar los activos. h
b.Caracterizar las amenazas.
c.Caracterizar las salvaguardas.
d.Estimar el estado de riesgo. )
a.Evaluar los riesgos.
b.Decidir la opcién de tratamiento de riesgo.

/

a.Establecer Roles y funciones.
b.Comunicar y consultar.

Nota: Elaboracion propia
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Se utilizo la herramienta SIPOC para el desarrollo de los procesos detallados
en el modelo. El formato utilizado se detalla en la Tabla 14, en ella se detall6

cada item requerido para su correcto registro.

Tabla 14. Formato SIPOC.

PROVEE ENTRADA PROCESO SALIDA CLIENTE
DOR
¢, Quién ¢, Cuales ¢, Qué hace el proceso? ,Cual es ¢Qué
suministra son los Pro Form Criterio el clientes
lo que se insumos / cedi atos Clave resultado necesitan
necesita informacién  mie (indicador esperado la salida
para requeridos? ntos es/objetiv  del de este
ejecutar el 0) proceso? proceso?
proceso? Cliente/U
suario

Diagrama de proceso

Proceso 1 Proceso 2

Nota: Elaboracion propia

La construccion de cada tabla SIPOC, se detall6 respetando las siguientes
leyendas definidas por la misma herramienta:

- Proveedor: Es el area fisica o persona encargada de suministrar lo que
necesita el proceso.

- Entrada: Se refiere a qué es lo que se necesita (recurso o informacion); para
empezar el proceso.

- Procedimientos: Definicidon del proceso expresado en actividades o pasos.
Estos deben manifestarse en verbos.

- Formatos: Se refiere a cuadros, tablas, cuestionario, estandares, metodologia

gue ayudan en la ejecuciéon del proceso. Como nomenclatura se recomienda
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anexar a la palabra “Formato” el nimero de dos digitos para cuantos formatos
tenga el cuadro SIPOC.

- Criterio Clave (indicadores/objetivo): se refiere a la denominacion que se
pueda conocer como verdad y que ayude a opinar o juzgar determinado tema.

- Salida: Es el resultado esperado del proceso.

- Cliente: Es el area fisica o persona que necesita el producto resultante
manifestado en la Salida del proceso.

- Diagrama de proceso: Gréfico simple que diagrame la secuencia de los

procesos.

A. DISENO FASE 1: ANALISIS DE RIESGOS

Para esta fase se empez0 con la determinacion de qué activos relacionados con
los riesgos de adquisicion se necesita trabajar siempre con ayuda de las
herramientas establecidas en el Marco de referencia. Esta primera fase
manifestdé cuatro actividades. Para la primera actividad: Caracterizar los
activos, se utilizé el formato de la Tabla 14, donde se registr0 los tres
procedimientos de esta actividad. Para el primer procedimiento: i) Identificar
los activos de la empresa, se necesitd los documentos especificados en la

columna: Entrada, de la Tabla 15.

Tabla 15. Caracterizar los activos

PROCESO
PROVEE ENTRAD _ _ CLIE
Procedimi Forma Criterio SALIDA
DOR A NTE
entos tos Clave
Jefe de “Inventari ldentificar  Ver Determina Relacion Analis
Sistemas o de los activos Libro Il ndo de ta de
datos de la - caracteris activosa Riesg
manejado empresa  Catalo ticas, consider osde
s por los gode atributosy ar, TI
sistemas, Eleme clasificaci Caracteri
Procesos ntos onenlos  zacion
de [41] tipos de los
negocio determina activos:
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Jefe de

Sistemas

Diagrama
s de flujo
de datos,
Inventario
s de
equipami
ento
fisico,
Locales y
sedes de
la
Organiza
cion,
Caracteri
zacion
funcional
de los
puestos
de
trabajo”.
“Procesos
de
negocio,
Diagrama
s de flujo

de datos”.

Identificar  Entrevi
la stas
dependen

cia entre

activos

dos de valor

activos propio y
acumula
do,
Relacion
es entre
activos

En qué Diagram

medida ade

un activo  depende

de orden ncias

superior entre

se puede activos

ver

perjudicad

0 por una

amenaza

materializ

ada sobre

un activo

Analis

ta de

Riesg

os de

TI
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Jefe de
Sistemas

Salida del
procedimi
ento:
Identificar
los
activos de
la
empresa
Salida del
procedimi
ento:
Identificar
la
dependen
cia entre

activos

Identificar los activos de

la empresa

Valorar los

activos

Identificar la

dependencia entre

activos

Ver
Libro 1l
Catalo
go de
Eleme
ntos
[41].

de orden
inferior
Valorar el
coste que
para la
Organizac
i6n
supondria
el dafio al

activo.

BN Valorar los activos

Modelo

de valor:

Informe
de valor
de los

activos

Analis
ta de
Riesg
os de
TI

Nota: MAGERIT v3 [26].

Con dicha informacion se procedio a registrar los activos a considerar mediante

el uso de la Tabla 16.

Tabla 16. Activos a considerar

Nombre

Activo

¢El activo de adquisicién se relaciona con ...
[SW] ... [COM] ...
de [HW]Equ Software Redes

ipamient -

de

[Media]

[P]

... [AUX] Person
Soporte Equipam al

77



o] Aplicaci comunic s de iento
informat ones aciones informac auxiliar
ico informéat ? ion

(hardwar icas?

e)?

Nombre por el Activol Ninguno Activo2 Ninguno Ninguno Ningun
cual es o]
conocido el

activo

Nombre por el Ninguno Activo3 Ninguno Ninguno Ninguno Ningun
cual es o]
conocido el

activo

Nota: Libro Il — v3 [41].

Con ayuda de fichas proporcionadas por el Libro Il - Catalogo de Elementos
[41], se clasificd los activos por tipo. Por fines estratégicos se realizé una
adaptacion de las fichas para tener una vista general de cada activo. En la Tabla
18, se muestra los medios fisicos destinados a soportar directa e indirectamente
los servicios que presta la organizacion. Las filas serian los activos y en la
columna: Tipo se marcara con “x” la celda que corresponda segun su
descripcién. Este libro nos manifiesta que “las dependencias de HW
normalmente identifican personas relacionadas con este equipo son los
operadores y los administradores instalaciones que lo acogen” (p. 65). Todo
activo inferior identificado se registré en una tabla de dependencia de activos tal

cual se muestra en la Tabla 17.

Tabla 17. Dependencias de activos inferiores

Activo Grado ¢Por qué?

Active name Grade or Level Why - reason

Nota: Catalogo de Elementos [41].
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Tabla 18. [HW] Equipamiento informatico (hardware)

Tipo

[peripheral]

periféricos

[print]

[network] Soporte de lared (8)

de

medios
impresion

auoydd|

Xqged

sdepn

s|femaliq
sabplig

slainoy
SYoUMS
sqnH
SWapow

dq sajejuoJy soluswa|g
01dAI9 sooieiboidiid

sajuauodwo)

ueds lauedsy

dnxoeq opjedsal eido)
1SOYA SafenlliA oluolug
epd sepuabe [e1big
a|lqow 1soH

od euosiad 1s0H

piw einpefiaAus BIpawW ap 1SOH

einpebianua elje ap 1SoH

NUMER

RESPONSA UBICACI

BLE

CODIG NOMBR DESCRIPCI

ON

ON

o

=

LL

o

0
I

=

[a1]

(]

m
>
o

=

o

=

I

Nota: Catalogo de Elementos v2 [41]



En la Tabla 19, se muestra los programas o aplicativos que han sido

automatizados para su desempefio por un equipo informatico.

Tabla 19. [SW] Aplicaciones (software)

Tipo

[std] estandar (off the shelf)

. RESPO
CODI NOMB DESCRI
) NSABL o
GO RE PCION o S
3 c LR o
e s S o 5 £ S
S 2¢8_ ., s 5  g9f _
o = s S = s I3 [
+~ O Z (&) [
3 5 S © 2 o m 8 g v =
o O g(‘ﬁa"’ P 7] S © EQ-
£e § ez 5, 85 _Ef2 52
s 0 © e
R= a o g e 8 9 = ?(8';&%
o ©° E o0 9E O g w O o = a
9 B g2 52 © £ 38 5
£ o S B S E 2 0o ES T E
8% 33 22 Tz & =222z =8
v O = ® T @ c o 2 O £ c ©2 w® o 2
[ala) m O O 0 w n »u =0 < n = n n
C N D R
C N D R
C N D R
C N D R
C N D R
C N D R

Nota: Libro Il [41]

Este libro hace referencia que “las dependencias de SW normalmente
identifican personas relacionadas con esta aplicacion son los operadores,
administradores y desarrolladores” (p.64). Todo activo inferior identificado se
registré en una tabla de dependencia de activos tal cual se muestra en la Tabla
17.

En la Tabla 20, se muestra las redes de comunicaciones incluyendo las

instalaciones dedicadas contratados a terceros.

Tabla 20. [COM] Red de comunicaciones



Tipo

CODI NOM DESCRI RESPON UBICA NUM

c
GO BRE PCION SABLE CION ERO g
S s _
S = £
E” [ To) Q. [ 9 2 Z Z =
= < <5}
S FY_S.55883% ¢
- s v v £ ©T v 9 v v ©vw 9
¢ © O T © &8 ® © ® ® @ E
r o@r @ < 0o ¥ ¥ - ¥ o o —
C N D R U N P S XA PR WWMS L M I
C N D R U N P S X AP RWMS L M I
C N D R U N P S XA PR WMS L M I
C N D R U N P S XA PR WWMS L M I

Nota: Libro Il [41]

Este libro nos manifiesta que “las dependencias de COM normalmente
identifican personas relacionadas como los operadores, administradores y las
instalaciones que lo acogen” (p.49). Todo activo inferior identificado se registré

en una tabla de dependencia de activos tal cual se muestra en la Tabla 17.

Para la Tabla 21, se consideran dispositivos fisicos que permiten almacenar
informacion de forma permanente o durante largos periodos de tiempo, el libro.
Manifiesta que “las dependencias de Soporte de Informacién normalmente
identifican personas relacionadas con esta instalacion: guardias o encargados

de mantenimiento” (p. 67).

Tabla 21. [Media] Soporte de Informacion

Tipo
RESPO UBIC
NOM DESCR . NUM [non_electro
DIG NSABL ACIO ) ) -
BRE IPCION N ERO [electronic] electrénicos nic] no

electrénicos
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epeloytad elalre]
w4

|[aded eiui)

osaidwy

o1 elalie])

ow elalie]

ade]|

anda

asn

woy aj|

ananbsig

ues oluaiWeuadeW|y
)SIPA Sa[eniIA s09sIq

3SIp S09s1Q

DvsSDCUDTTT

N
N
N
N
N

I C F T
I C F T
CF T
C F T

DvsSDCUDTTT

DvsSDCUDTTT

DVvsSDCUDTTT

DvsSDCUDTTT

Nota: Libro Il [41]

Todo activo inferior identificado se registré en una tabla de dependencia de

activos tal cual se muestra en la Tabla 17. En la Tabla 22, se consideran otros

equipos que sirven de soporte a los sistemas de informacion, sin estar

directamente relacionados con datos.

Tabla 22. [AUX] Equipamiento Auxiliar

Tipo

[cabli
ng]

[robot

robot

cable

ajJes sele)
alniluiny olrel|igon
Aonsap sodinb3
Alddns sonsiuiwng|
Jsia
* ade]|
laqiy eondo eiqgi4
o
K alIM 001110919 3|qe)
oe opeziiewl|d odinb3
uab 09111099]9 Jopelausn
dn ewsaisis
Jamod uglorluaWI|Y 91usnH
= O
O
Z W
<
O Z
o ©
D 0
pd
O w
a 4
0 o
W <
x o
x >
@ o
w o
[a g
= w
O
Z m
o)
o]
S Q

F S G E CZFTD S EMZC
F S G ECFTD S EMZC
F S G ECFTD S EMZC
F S G E CZFTD S EMZC
F S G E CZFTD S EMZC

N
N
N
N
N

Nota: Libro Il [41]
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Se manifiesta que “las dependencias de AUX normalmente identifican personas
relacionadas con esta instalacion: guardias, encargados de mantenimiento” (p.
67). En la tabla 23, se considera al personal es importante detallar que no se
pueden identificarse dependencia de activos para Personal (Libro Il - Catalogo
de Elementos, 2012, p.69.)

Tabla 23. [P] Personal

Tipo

CODIG NOMBR DESCRIPCIO NUMER S
0 E N o &
s ©
E S e
[J] > >
3 5 5 5 g5 % 5 3
e 2 2 2 2 ¢ 7 &
T & s 8 8 » & s 8
X &g . & & & & B ©® 3
o © S B 3 B ®» T E 3
= = © c c c c = o ]
S 5 & £ E E E § & 3
? ] 2 - ©- T o 3 > o
) o} (@] < < < < [a) (9] o
C N D N U U O A C D S D S P
C N D N U U O A C D S D S P
C N D N U U O A C D S D S P
C N D N U U O A C D S D S P
C N D N U U O A C D S D S P

Nota: Libro Il [41]

Para el segundo procedimiento ii) Identificar la dependencia entre activos se
resumié en una tabla de Dependencia entre activos (Ver Tabla 17), donde la
columna Grado determinara la relacion de Dependencia: Principal o Secundario
en relacion a los activos entre si. Para finalizar el procedimiento iii) Valorar los

activos, se realizé teniendo en cuenta las dimensiones y criterios detallados en
la Tabla 24.

Tabla 24. Criterios de valoracion

Valor Criterio
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10 Extremo Dafio extremadamente grave

9 Muy Alto Dafo muy grave

6-8 Alto Dafio grave

3-5 Medio Dafio importante

1-2 Bajo Dafio menor

0 Despreciable Irrelevante a efectos practicos

Nota: Libro Il [41]

Con estos criterios y con la identificacion de los activos finalmente se registré

la informacién en el cuadro de la siguiente.

Tabla 25. Valorizacion de activos

Dimension
Tipo de Nombre [l [D] [C] Valoracion del
activo  del activo Integrid Disponibil Confidenci activo (I+D+C)
ad idad alidad

T N I D C \Y

T N | D C \%

T N | D C \%

T N I D C \Y

T N I D C \Y

Nota: Elaboracion propia

Con los criterios de valoracion de activos y el calculo de las tres variables sobre

el activo se determiné por consenso el valor total del activo.

Tabla 26. Clasificacion del activo

VALOR CLASIFICACION TOTAL DE ACTIVO
18-26 Alto
9-17 Medio
3-8 Bajo
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1-2

Muy Bajo

Nota: Elaboracion propia

Para la segunda actividad: Caracterizar las amenazas, que consto de dos

procedimientos segun la Tabla 27. Se ejecuto el procedimiento: Identificar las

amenazas, basado en los catédlogos de amenazas de Magerit que los clasifica

en cuatro grupos: “[N] Desastres Naturales, [I] De Origen Industrial, [E] Errores

y fallos no intencionados y [A] Ataques intencionados” (Libro Il - Catalogo de

Elementos, 2012, pp.25-48). Cada uno de estos grupos tienen caracterizaciones

definidas que nos serviran de apoyo para identificar las amenazas relacionadas

con la municipalidad.

Tabla 27. Caracterizar las amenazas

PROVEED — PROCESO — CLIEN
OR ENTRADA Procedimien Formatos Criterio SALIDA TE
tos Clave
Jefe de Salida  del Identificar las e Catdlogos  Ninguno Relacién de  Analist
Sistemas procedimient ~amenazas de amenazas a de
o: Valorar los amenazas posibles. Riesgo
activos. (ver sdeTl
Informes de Catalogo
vulnerabilida de
des. Elementos
[41])
e Actividade
s y tareas
de
adquisicion
de
documenta
cién de
usuario
(ISO/IEC
26512)
Jefe de Salida del Valorar las e Entrevistas Estimar la “Mapa de Analist
Sistemas procedimient amenazas Actividade  frecuencia  riesgos: a de
o: ldentificar S y tareas de infforme de Riesgo
las de ocurrencia  amenazas  sdeTIl
amenazas adquisicion  de cada posibles,
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Antecedente de amenaza caracteriza

s de documenta sobre cada das por su

incidentes en cion de activo, frecuencia

la empresa. usuario Estimar la de
(ISO/IEC degradacié6  ocurrencia
26512) n que Yy la

causaria la degradacio
amenaza n que
en cada causarian
dimensién en los
del activo si  activos”.
llegara a

materializar

Sse.

Identificar las amenazas Valorar las amenazas

Nota: MAGERIT [26]

En la tabla siguiente se identific6 cada amenaza relevante sobre cada activo

de la empresa.

Tabla 28. Relacién de amenazas posibles

Activo Amenazas
Ac X
Ac X

Nota: Elaboracion propia.

Para finalizar esta actividad se realiz0 el procedimiento ii) Valorar las
amenazas. En esta parte del trabajo se evalu6 que tan frecuente es que ocurra
una amenaza y se estimo si la degradacion causaria dafio en cada dimension

del activo.

Tabla 29. Frecuencia de ocurrencia

~ Descripcién Abreviatura .. Descripcion
Frecuencia _ Degradacion .
frecuencia  paraambos degradacion
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Casi Seguro MA 5 Muy alto
Muy alto A Alto
Posible M 3 Medio
Poco .

2 B 2 Bajo
probable

1 Muy raro MB 1 Muy Bajo

Nota: Libro | [26]

En la siguiente tabla se mostré la degradacion en cada una de las dimensiones

los valores propuestos por MAGERIT.

Tabla 30. Valorizacion de las amenazas

Tipo de Nombre del _ »
_ ) Amenaza Frecuencia Degradacion
activo activo
T N A F D
T N A F D

Nota: Elaboracién propia.

Usar un sistema o experto es lo que recomienda MAGERIT ya que ayuda a ver
la mejor estrategia de solucién para los activos y las amenazas a los que esta
expuesto este activo, ademas de la dimensién de valor que ubica el nivel de
riesgo presente. La tercera actividad de esta fue: Caracterizar las salvaguardas,
que también se realizé por dos procedimientos segun detalle de la Tabla 31.

Tabla 31. Caracterizar las salvaguardas

PROCESO
PROVEEDO __ _ CLIENT
ENTRADA Procedimient Criterio SALIDA
R Formatos
0s Clave
Jefe de “Modelo de Identificar las Catalogos Ninguno Declaracion  Analista
Sistemas activos del salvaguardas de de de
sistema, salvaguard aplicabilidad Riesgos
Modelo de as (ver relacion de Tl
amenazas "Catalogo justificada
del sistema de de las
salvaguarda
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Indicadores Elementos" s
de impacto y ) necesarias.
riesgo Relacion de
residual salvaguarda
Informes de S
productos y desplegada
servicios en S.
el mercado”.
Jefe de Salida del Valorar las Entrevistas Determinar  “Evaluacién  Analista
Sistemas procedimient  salvaguardas. (ver "Guia la eficacia de de
o: ldentificar de de las salvaguarda Riesgos
las Tecnicas”)  salvaguard s: informe deTI
salvaguarda as de
S pertinentes  salvaguarda
s
desplegada
S,
relacion de
salvaguarda
s que
deberian
estar, pero
no estan
desplegada
S 0 estan
desplegada
s de forma
insuficiente”

Identificar las Valorar las

CEWELIEIGETS

CEWELETGES

Nota: MAGERIT v3 [26]

Las salvaguardas permiten hacer frente a las amenazas para los activos
identificados por lo que a continuacién se detalla algunas salvaguardas elegidas
para los activos de la municipalidad segun Catalogo de salvaguardas de Magerit
(Libro Il - Catalogo de Elementos, 2012, pp.53-57).

1. Adquisiciéon y desarrollo:
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a. Soporte por parte del proveedor tanto para la adquisicion de los equipos
(HW) y comunicaciones (COM).

b. Soporte de inventario de equipos (HW)

2. Proteccion de las comunicaciones:
a. Establecimiento de perfiles de seguridad de usuario.

b. Revision de politicas internas.

3. Proteccion de los equipos (HW):
a. Centro de computo acondicionado a la normatividad.
b. Optima calidad en elementos de la red

c. Implementacion de contingencias.
4. Gestion de incidencias:
a. Catalogos de incidencias de errores comunes en el uso de los sistemas
(SW)
5. Herramienta contra codigo dafiino.
6. Copias de seguridad (backup).
Para la valoraciéon de la salvaguarda antes mencionada se reviso la pagina 32
y 33 del Libro I - Método, MAGERIT —version 3.0 (2012) y se adopto la siguiente

tabla.

Tabla 32. Niveles de Madurez de las salvaguardas

Factor Nivel Madurez
0% LO Inexistente
10% L1 Inicial/ Ad hoc
50% L2 Reproducible, pero intuitivo
90% L3 Proceso definido
95% L4 Gestionado y medible
100% L5 Optimizado
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Nota: MAGERIT v3

Para terminar la fase 1, la actividad: Estimar el estado de riesgo que se realizo

en dos procedimientos detallados en la segunda y tercera fila de la Tabla 33.

Tabla 33. Estimar el estado de riesgo

PROVEEDO PROCESO CLIENT
R ENTRADA Procedimiento  Formato  Criterio SALIDA E
S S Clave

Analista de Resultados Estimar el Andlisis “‘Determina  “Informe Jefe de
Riesgos de Tl de la impacto mediante  relimpacto de Sistemas

actividad: tablas. potencial al impacto

Caracterizar Ver Libro que estd (potencial

los activos. Il - Guia sometido el ) por

Resultados de sistema. activo.

de la Técnicas  Determinar  Informe

actividad: (2012) el impacto de

Caracterizar residual al impacto

de las que estd residual

amenazas. sometido el por

Resultados sistema”. activo”.

de la

actividad:

Caracterizar

las

salvaguardas
Analista de Resultados Estimar el Andlisis “‘Determina  “Informe Jefe de
Riesgos de Tl de la riesgo. mediante r el riesgo de riesgo Sistemas

actividad: tablas. potencial al (potencial

Caracterizar Ver Libro que estd ) por

los activos. Il - Guia sometido el activo.

Resultados de sistema. Informe

de la Técnicas Determinar  de riesgo

actividad: (2012) el  riesgo residual

Caracterizar residual al por

de las que estd activo”.

amenazas. sometido el

Resultados sistema”.

de la

actividad:

Caracterizar
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las
salvaguardas

Resultados
de la
actividad:
Estimar el
estado de

riesgo.

Estimar el

impacto

Nota: MAGERIT v3

Con la siguiente férmula:

Valor del Activo x Valor Frecuencia Amenaza x Valor Degradacion = Valor Riesgo,
basada en el Libro Ill - Guia de Técnicas [42, pp. 6-7]

Se realizé una escala de valoracién de riesgos basado en la investigacion de
Ruge Pinzon [43], que establecidé un tratamiento especifico para un valor de

riesgo gracias a una mesa de ayuda en la organizacion donde la aplicé.

Tabla 34. Escala de valoracion de riesgos

Valor Riesgo Nivel
0-150 Bajo Aceptable
151-300 Medio Importante

301-750 - Inaceptable

Nota: Ruge Pinzon [43]

Con la ayuda de la formula y con la escala de valoracion se realizé el registro
en la Tabla 35. Finalmente se filtr6 los riesgos de acuerdo a una estrategia de
selecciéon por niveles (Alto, Medio o Bajo) segun Tabla 34 concluyendo esta

primera fase del modelo.
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Para efectos de conceptualizacion de riesgo, se considera como tal al conjunto
de un activo, su amenaza relacionada con la frecuencia de que suceda y su

degradacion relacionada.

Tabla 35. Informe del riesgo por activo

Valor
Valo Valo Riesg
r del r Valor 0

Tipo de Nombre del Acti Amen Frecue Degrada Ries Salvagu Salvagu Resid

activo activo Vo aza ncia cion go arda arda ual

Nota: Ruge Pinzon [43]
B. DISENO FASE 2: TRATAMIENTO DE RIESGOS
Para esta fase se define las formas de reducir el riesgo a veces aceptar incluso

aceptando un cierto riesgo residual.

Tabla 36. Evaluar los riesgos

PROCESO
PROVEEDO _ _ CLIENT
ENTRADA Procedimiento Criterio SALIDA
R Formatos E
s Clave
Jefe de Resultado Evaluar el Andlisis Determina  Informe Analista
Sistemas s de la riesgo. mediante 1SO rcontroles de riesgo de
actividad: 27002 (ver por Riesgos
Estimar el "Lista de controles deTI
riesgo Controles")

Actividades 'y
tareas de
adquisicion de
documentacio
n de usuario
(ISO/IEC

26512)
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Nota: MAGERIT v3
Con ayuda de la Tabla 35, se decidio establecer como controles los dominios
14 y 15 de la ISO 27002 ya que la investigacion se focaliza en los riesgos de

adquisicién y uso de TI.

Tabla 37. Lista de controles correlacion ISO 27002 y salvaguardas de MAGERIT

Dominio Objetivo de Controles Salvaguarda
Control MAGERIT
“14. Adquisicion,  “14.1 Requisitos  “14.1.1 Analisis y especificacion Centro de
desarrollo y de seguridad de  de los requisitos de seguridad”. computo

mantenimiento de
los sistemas de
informacion”.
(ISO/IEC 27002,
2013).

los sistemas de
informacion”.
(ISO/IEC 27002,
2013).

“14.2 Seguridad
en los procesos
de desarrollo y
soporte”.
(ISO/IEC 27002,
2013).

(ISO/IEC 27002, 2013).

“14.1.2 Seguridad de las
comunicaciones en servicios
accesibles por redes publicas”.
(ISO/IEC 27002, 2013).
“14.1.3 Proteccion de las
transacciones por redes
telematicas”. (ISO/IEC 27002,
2013).

“14.2.1 Politica de desarrollo
seguro de software”. (ISO/IEC
27002, 2013).

“14.2.2 Procedimientos de control
de cambios en los sistemas”.
(ISO/IEC 27002, 2013).

“14.2.3 Revision técnica de las
aplicaciones tras efectuar
cambios en el sistema operativo”.
(ISO/IEC 27002, 2013).

acondicionado
ala
normatividad
Copias de

seguridad

Optima calidad
en elementos

de la red

Herramienta
contra codigo
dafino
Catélogos de
incidencias de
errores
Catalogos de
incidencias de

errores
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“15. Relaciones

con

suministradores”.
(ISO/IEC 27002,

2013).

“14.3 Datos de

prueba”.

(ISO/IEC 27002,

2013).

“15.1 Sl en las

relaciones con

suministradores”.
(ISO/IEC 27002,

2013).

“14.2.4 Restricciones a los
cambios en los paquetes de
software”. (ISO/IEC 27002,
2013).

“14.2.5 Uso de principios de
ingenieria en proteccion de
sistemas”. (ISO/IEC 27002,
2013).

“14.2.6 Seguridad en entornos de

desarrollo”. (ISO/IEC 27002,
2013).

“14.2.7 Externalizacion del

desarrollo de software”. (ISO/IEC

27002, 2013).

“14.2.8 Pruebas de funcionalidad
durante el desarrollo de los
sistemas”. (ISO/IEC 27002,
2013).

“14.2.9 Pruebas de aceptacion”.
(ISO/IEC 27002, 2013).

“14.3.1 Proteccién de los datos
utilizados en pruebas”. (ISO/IEC
27002, 2013).

“15.1.1 Politica de Slpara
suministradores”. (ISO/IEC
27002, 2013).

“15.1.2 Tratamiento del riesgo
dentro de acuerdos de
suministradores”. (ISO/IEC
27002, 2013).

“15.1.3 Cadena de suministro en
Tl 'y comunicaciones”. (ISO/IEC
27002, 2013).

Catéalogos de
incidencias de

errores

Catélogos de
incidencias de
errores
Catéalogos de
incidencias de

errores

Copias de

seguridad

Implementacion
de
contingencias.
Revision de
politicas

internas

94



“15.2 Gestion de
la prestacion del

servicio por

suministradores”.

(ISO/IEC 27002,
2013).

“15.2.1 Supervision y revision de

los servicios prestados por

terceros”. (ISO/IEC 27002, 2013).

“15.2.2 Gestion de cambios en

los servicios prestados por

terceros”. (ISO/IEC 27002, 2013).

Soporte de
inventario de
equipos
Soporte por
parte del
proveedor
Soporte por
parte del

proveedor

Nota: ISO/ IEC 27002:2013 [44].

En las actividades sucesivas la toma de decisiones orientadas a tratar el riesgo

valorando los coste-beneficio fueron parte del Plan de Tratamiento de Riesgos

gue luego serian comunicados a la organizacion.

Tabla 38. Opcion de tratamiento de riesgo

PROCESO
PROVEEDOR ENTRADA Criterio SALIDA CLIENTE
Procedimientos Formatos
Clave
Analista de Resultados Tratar el riesgo.  Criterios Determinar  Plan de Jefe de
Riesgos de Tl de la de coste- el nivel de tratamiento  Sistemas
actividad: beneficio.  tolerancia  de riesgos.
Evaluar el de riesgo.
riesgo

Tratar el

riesgo

Nota: MAGERIT v3

Tabla 39. Criterios de tratamiento de riesgo por nivel de riesgo

Nivel Riesgo

Tratamiento

Bajo
Medio

Aceptar el riesgo o compartirlo segun costo beneficio

Reducir, compartir o transferir el riesgo.

_ Evitar, reducir, compartir o transferir el riesgo

Nota: Ruge Pinzon [43]
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Tabla 40. Criterios de tratamiento de riesgo por coste-beneficio
COSTE- BENEFICIO TRATAMIENTO

El coste del tratamiento es muy Evitar el riesgo.

superior a los beneficios.

El coste del tratamiento es Reducir o mitigar el riesgo.
adecuado a los beneficios.

El coste del tratamiento por Transferir el riesgo.
terceros es mas beneficioso que el

tratamiento directo.

El nivel de riesgo estd muy alejado Retener o aceptar el riesgo.

del nivel de tolerancia.

Nota: INCIBE [45, p. 22]
Se coloco los riesgos de la seleccion de tratamiento de riesgo en la Tabla 41
ademas se realizdé un Plan de tratamiento basado en el “Plan de seguridad”.

ubicado en Libro | — Método, 2012, p. 75.

Tabla 41. Plan de Tratamiento de riesgo

Riesgo Tratamiento  Fecha limite de implementacidn Responsable
R T DD/MM/AA R
R T DD/MM/AA R
R T DD/MM/AA R
R T DD/MM/AA R

Nota: Elaboracion propia

C. DISENO FASE 3: COMUNICACION DE RIESGOS
Los roles del equipo en la ejecucion del proyecto consistieron en resolver las
incidencias durante el desarrollo, aprobar y elaborar los informes intermedios y

finales de cada proceso.

Tabla 42. Establecer roles y funciones
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PROCESO

PROVEEDOR ENTRADA o Criterio SALIDA CLIENTE
Procedimientos Formatos
Clave

Analista de Resultados Intercambiar Libro 1 de Nada Matriz Jefe de
Riesgos de TI  de la informacion. MAGERIT RACI. Sistemas

actividad: pagina 56

Tratar el

riesgo

Intercambiar informacién

Nota: MAGERIT v3

Se determind por la matriz RACI a responsabilidad del Oficial de Sl cuyos roles

se detallan a continuacion:

Tabla 43. Roles

Rol Descripcién

R | Responsible “Este rol realiza el trabajo y es responsable por su realizacion. Lo
mas habitual es que exista solo un R, si existe méas de uno, entonces
el trabajo deberia ser subdividido a un nivel mas bajo, usando para
ello las matrices RASCI. Es quien debe ejecutar las tareas”.

A | Accountable “Este rol se encarga de aprobar el trabajo finalizado y a partir de ese
momento, se vuelve responsable por él. S6lo puede existir un A por
cada tarea. Es quien debe asegurar que se ejecutan las tareas”.

C | Consulted “Este rol posee alguna informacion o capacidad necesaria para
terminar el trabajo. Se le informa y se le consulta informacién
(comunicacion bidireccional)”.

| | Informed “Este rol debe ser informado sobre el progreso y los resultados del
trabajo. A diferencia del Consultado, la comunicaciéon es

unidireccional”.

Nota: MAGERIT v3

Tabla 44. Matriz RACI
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GERENTE
TAREA ALCALDE DE
SISTEMAS

OFICIAL DE
SEGURIDAD DE
INFORMACION

Niveles de seguridad requeridos por la
informacion.

Niveles de seguridad requeridos por el
servicio.

Andlisis de riesgos.

Declaracion de aplicabilidad.
Aceptacion del riesgo residual.
Implantacion de las medidas de
seguridad.

Estado de seguridad del sistema.
Planes de mejora de la seguridad.
Planes de concienciacion y formacion.
Planes de continuidad.

Seguridad en el ciclo de vida

Nota: MAGERIT v3

La ultima actividad de esta fase se relacion mas con

las técnicas de

comunicacién de todo el equipo para trasmitir la importancia del estudio en la

consecucién en los resultados de los objetivos de la empresa en relacion con

los riesgos de la adquisicion.

Tabla 45. Comunicar y consultar

PROCESO

PROVEEDOR ENTRADA Criterio

Procedimientos Formatos

SALIDA  CLIENTE

Jefe de Sistemas Resultados  Definir estrategia Nada. Nada
de la de divulgacion y
actividad: comunicacion.

Intercambiar

informacion.

Definir estrategia de divulgacion y

comunicacion

Informe Alcalde
a alta

direccién

Nota: Elaboracion propia.

98



Basicamente lo que se pretendié en el informe es resumir en una hoja o dos

todo el proceso de andlisis que manifieste los riesgos potenciales del proyecto.

Tabla 46. Modelo de Informe

Nombre del Proyecto Siglas del Proyecto

Reunion

Fechay hora

Lugar

Convocada por

Objetivo de la reunion...

Asistentes

Persona Cargo/Area Empresa

Documentaciéon

Qué se debe presentar en la Responsable

reunion

Agenda

Actividad Responsable Tiempo Programado

Seguimiento de Riesgos

Identificados

Descripcién de los resultados de la revision de los riesgos de la Tabla 41, para detectar los

riesgos potenciales del proyecto.

GRAFICO DE SEGUIMIENTOS DE RIESGOS DE ADQUISICION
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Total de activos

Activos de

Activos
identificados
77%

= Activos identificados = Activos de riesgo

Nota: PMBOK [40]

D. IMPLEMENTACION FASE 1: ANALISIS DE RIESGOS

El modelo desarrolld para esta fase, cuatro actividades.

La implementacion de la primera actividad: Caracterizar los activos, se realizo
en tres procedimientos: i) Identificar los activos de la empresa que se
lograron obtener de las primeras reuniones por videoconferencia y se
registraron las respuestas del Ing. Gustavo Turco Sandoval en la Tabla 46, cuyo
detalle esta en la Tabla 48. Con esta relacion de activos se pudo realizar la
caracterizacion de los mismos y se registrd desde la tabla 18 a la tabla 23 cuyo

detalle se encuentra en la Tabla 48 hasta la Tabla 53.
Ademas, se tuvo en cuenta las dependencias de activos para el procedimiento:
ii) Identificar la dependencia entre activos para ello se utilizo las fichas de la

Tabla 17 y se registro en la tabla 47.

Tabla 47. Dependencias de activos inferiores

Tipo de _ .
_ Activo Grado ¢Por qué?
activo
Computadora
escritorio
Servidor
Servidor PC
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Portatil
Impresoras b/n
Router

Swicth

Lector de
huellas

Celular

Nota: Elaboracion propia.

Finalmente, esta actividad concluye con el procedimiento: iii) Valorar los

activos basado en los criterios de la Tabla 24, cuyo detalle se muestra en Tabla

55.
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Tabla 48. Relacion de activos a considerar

¢El activo de adquisicidn se relaciona con ...

... [SW] ... [Media]
NOMBRE DEL ' . ... [COM] Redes ... [AUX]
[HW]Equipamiento  Software- Soportes . .
ACTIVO . . S de Equipamiento ... [P] Personal
informatico Aplicaciones o de -
_ o comunicaciones? » auxiliar
(hardware)? informaticas? informacion
Equipos de PC escritorio, Ninguno Ninguno Ninguno Ninguno Ninguno
cémputo portatil, servidores
Sistema operativo Ninguno Windows, Ninguno Ninguno Ninguno Ninguno
Linux
Licencias de uso  NINGUNO SO, Ninguno Ninguno Ninguno Ninguno
programas
Impresoras B/N multifuncional  Drivers de NINGUNO NINGUNO  NINGUNO NINGUNO
impresoras
Red NINGUNO NINGUNO Local NINGUNO NINGUNO NINGUNO
Adquisicion Proveedor NINGUNO Proveedor NINGUNO  Proveedor NINGUNO
Trabajadores NULL NULL NULL NULL NULL Alcalde/ Gerente
TI/Cajero/Limpieza
UPS Para los servidores NULL NULL NULL NULL NULL

Nota: Elaboracion propia



Tabla 49. Registro de implementacion [HW]

Tipo
[peripher
al]
periféric
os [print]
_ [network] Soporte de la red (8)
medios
de
s - o
CODI NOM DESCRI RESPON UBICA NUME = impresio
GO BRE PCION SABLE CION RO © N
] >
- O —
S5 © n <@
g2 e 32 g
S 9 g > g o
O C o O 0 o i
E s S 8% S 5
2T n 2
s S & o223 8 &=
o O = @ = o o c .w»
< £ 2 S8 2 8 o 2N g £ o
v O O °© = o = w v o0 =
cc2Eges s 825,588 % g « 8
22328525 ¢% 5i1s885 32 8§ £ §
TTITFTALOWLM O  WST Fa&gwm i = a4 o
HWO00 Comp PC Jefe de Municip 100 X
01 utador asignada Informatic alidad
a salas a
areas de
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HWOO0
02

HWOO0

03

HWOO

04

HWOO

05

HWOO
06

escrito
rio
Servid

or

Servid
or PC

Portati
I

Impre
soras
b/n

Router

la
empresa
Servidor
propiame
nte
dicho.
Pc que
hace de
servidor
Laptop
personal

Impresor
a/fotocop
ladora

Enrutado

r de red

Jefe de
Informétic

a

Jefe de
Informatic
a
Alcalde/je
fe de
Informatic
a

Jefe de
Informatic
a

Jefe de
Informatic

a

Municip 1
alidad

Municip 3
alidad

Ubicaci 2
on

persona

I

Municip 10
alidad

Municip 1
alidad
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HWO0O Swicth Dispositiv Jefe de Municip 2 X

07 0 que Informatic alidad

conecta a
equipos
en red
HWOO Lector Dispositiv Jefaturas Municip 5 X
08 de 0 para alidad
huella leer
S huellas
HWOO Celula Dispositiv Alcalde/J Ubicaci 10 X
09 r o moévil  efaturas  6n

persona
I

Nota: Libro version 2.0 Elementos
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Tabla 50. Registro de implementacion [AUX]

Tipo
[cabli [robo
ng]l ]
cable robot
. ado s
7 - - - Ve q’
Codi Nom o Responsa Ubicaci Nume 2 c
Descripcion: ] S TR
go: bre: ble: on: ro: < © &
e g o2 2 ¢
@ = -cS‘U = 3 S > 2
S5 5=3528 ST o
< g T © = & W n =T ®©
o £ 8 o 9 o = © &8 o
E‘qgcu.Q-chqu-—.Q-:g
Svs 5aR8s522E538%
T » O WO 8 @i =0
AUX Cabl Cable usado para la red Jefe de Municip Metraj X
0001 eado Informatica alidad e X
deter
minar
AUX UPS Sistema de alimentacion Jefe de Municip 1 X
0002 ininterrumpida para Centro de Informética alidad
Datos

Nota: Libro version 2.0 Elementos
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Tabla 51. Registro de implementacion [SW]

Tipo
[std] estandar (off the shelf)

2
o S
(@) n ¥ ’CT)
o g 5 o E «© Q
Codi o Responsab = 8 ¢ = © © 2 O I g
Nombre: Descripcion: n e 2 9 GE) g 3 o @ ¢
go: le: 3 S S8 T o . 5 2 % E o
< 5 e 2 = 7 2§ © 2 3 2
a 0 o = =
S92 2GEEQ® 8= Zas e g
o ©° g o © 2 F 0 9 o O g £ 2
© °o © Q 0 g 0 ® < © o ©
S S 332558 CES o= EEBE
S Ss 28253z gzse
v 0 - ® © O O 0o L 9O £ c 2 T g 2
O 0 m O O v n n n =20 CHn =2 N0
SWO0 Windows Sistema operativo Jefe de X
001 XP Informéatica
SWO0 Windows Sistema operativo Jefe de X
002 Vista Informética
SWO0 (SIAF) Sistema Integrado de Jefaturas X
003 Administracion Financiera
SWO0 (SIGA) Sistema Integrado de Gestion Jefaturas X
004 Administrativa
SWO (Lectorde Sistemas de Control de Jefe de X
005 huellas) Asistencia Informatica
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SWO Linux Sistema operativo Jefe de

006 Informatica

Nota: Libro version 2.0 Elementos

Tabla 52. Registro de implementacion [COM]

Tipo
o Descripcion L Namero _
Cbodigo: Nombre: Responsable: Ubicacién: o
: o

3 3 _
c [
T 5 & o s £ 8 <« & ¢
F o X _ < O = S n 4 = &
o ot v w £ T v @ v v ©v 9
(&) (&) L T @] ] (O] [5) (O] (O] O] c
[ < A G o W o < o A = s A o A e

COMO0001 Red IPs de la Jefe de Municipalidad 1 X

local red Informatica

Nota: Libro version 2.0 Elementos
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Tabla 53. Registro de implementacion [Media]

Tipo
[non_electroni
[electronic] electrénicos c] no
electrénicos
Cbédig Nombre Descripci6 Responsabl L ) = =
Ubicacion: Numero: 5 ©
0: : n: e: > g ©
3 2
(.5 S
< 2 I= o D 2
55 8 EQ 2 S
Q8 S% g g8 g 2 o
© 12 N oo o= O )
2RERnH2TEs2E E F
AOO<B 0D FFE S T F
MDAO Cintas Backup Jefe de Municipalidad 1 X
001 Informética
MDAO CD/DV Backup Jefe de Municipalidad 10 X
002 D Informética X
MDAO Hard Backup Jefe de Municipalidad 2 X
003 disk Informatica

Nota: Libro version 2.0 Elementos
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Tabla 54. Registro de implementacion [P] Personal

Tipo
c
b=
(&]
S
- 0
Cddigo: Nombre: Descripcion: Niumero: o _ Q = - 3 & -
s @ 8 8 8 3 2 ¢
@) wn —
c g s © =5 © § & 8
X c _ ®© © © © B © S
o = 5 5 =5 =5 = =
c 25 & ¥ » ®» T £ 3
= g O < c c c = S o
& S 5 = £ £ £ 8 S 3
5 72 8 E S S S ) 2 o
n 5 0O © © © © 5} D E_
) < < < < (@)
PERO001 Personal de Persona/empresa encargadadela 1 X
limpieza limpieza
PERO002 Cajero Trabajador del are de compras 1
PERO003 Proveedor Persona/empresa que provee al X
municipio

Nota: Libro version 2.0 Elementos
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Tabla 55. Valorizacion de los activos

Dimension
Tipo de Nombre del T D] [C] Valoracion del
activo activo Integri  Disponibil Confidenci activo (I+D+C)
dad idad alidad
Hardware Computadora 1 9 5 15
personal
Servidor 1 9 9 19
Servidor PC 1 9 9 19
Portatil 1 9 5 15
Impresoras b/n 3 6 1 10
Router 3 8 3 14
Swicth 3 7 3 13
Lector de huellas 3 6 3 12
Celular 5 6 9 20
Software  Windows XP 3 7 3 13
Windows Vista 3 7 3 13
(SIAF) 9 9 9
(Lector de 5 5 5 15
huellas)
Linux 3 7 3 13
Comunica Red local 7 7 9 23
cion
Equipo Cableado 3 5 3 11
auxiliar UPS 13
Personal  Personal de 1 1 6 8
limpieza
Cajero 3 3 7 13
Proveedor 5 9 9 23




Soporte de Cintas 1 5 5 11
informaci6 CD/DVD 1 9 5 15
n Hard disk 1 7 5 13

Nota: Elaboracion propia

Luego se logro clasificar el activo segun su valoracion, resaltando la celda con
el color correspondiente para ello nos apoyamos de la Tabla 26. Por ejemplo,
en el cuadro anterior solo se resaltd los activos clasificados en MUY ALTO y
ALTO

La implementacion de la segunda actividad: Caracterizar las amenazas, se
realiz6 en 2 procedimientos: i) Identificar las amenazas detallados en la

siguiente tabla.

Tabla 56. Registro de implementacion Relacion de amenazas

Activo Amenazas

Computadora “[N.2] Dafos por agua

personal [N.*] Desastres naturales
[I.5] Averia de origen fisico o l6gico
[I.*] Desastres industriales
[I.7] Condiciones inadecuadas de temperatura o humedad
[E.23] Errores de mantenimiento / actualizacion de equipos
(hardware)

[E.24] Caida del sistema por agotamiento de recursos”.

Servidor “[N.2] Danos por agua
[N.*] Desastres naturales
[I.5] Averia de origen fisico o l6gico
[I.7] Condiciones inadecuadas de temperatura o humedad
[E.23] Errores de mantenimiento / actualizacién de equipos
(hardware)
[A.23] Manipulacion de los equipos”.
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Servidor PC  “[N.2] Dafos por agua
[N.*] Desastres naturales
[I.5] Averia de origen fisico o logico
[I.7] Condiciones inadecuadas de temperatura o humedad
[E.23] Errores de mantenimiento / actualizacién de equipos
(hardware)

[A.23] Manipulacién de los equipos”.

Portatil “[N.2] Danos por agua
[N.*] Desastres naturales
[I.5] Averia de origen fisico o logico
[I.7] Condiciones inadecuadas de temperatura o humedad
[I.*] Desastres industriales
[E.23] Errores de mantenimiento / actualizacion de equipos
(hardware)

[E.24] Caida del sistema por agotamiento de recursos”.

Impresoras “[1.5] Averia de origen fisico o l6gico
b/n [I.7] Condiciones inadecuadas de temperatura o humedad
[E.23] Errores de mantenimiento / actualizacién de equipos

(hardware)”.

Router “[N.2] Danos por agua
[N.*] Desastres naturales
[I.5] Averia de origen fisico o l6gico
[1.3] Contaminacién mecanica
[I.7] Condiciones inadecuadas de temperatura o humedad

[A.11] Acceso no autorizado”.

Swicth “[1.3] Contaminacion mecanica

[1.7] Condiciones inadecuadas de temperatura o humedad”.
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Celular

Windows XP

Windows
Vista

(SIAF)

(SIGA)

Lector de

huellas

Linux

“[1.8] Fallo de servicios de comunicaciones

[E.15] Alteracién accidental de la informacion”.

“[1.5] Averia de origen fisico o logico
[E.8] Difusion de software dafino

[E.20] Vulnerabilidades de los programas (software)”.

“[1.5] Averia de origen fisico o l6gico
[E.8] Difusién de software dafiino

[E.20] Vulnerabilidades de los programas (software)”.

“[1.5] Averia de origen fisico o légico

[E.8] Difusién de software dafiino

[E.20] Vulnerabilidades de los programas (software)
[E.21] Errores de mantenimiento / actualizacion de

programas (software)”.

“[1.5] Averia de origen fisico o logico

[E.8] Difusién de software dafiino

[E.20] Vulnerabilidades de los programas (software)
[E.21] Errores de mantenimiento / actualizacién de

programas (software)”.

“[1.3] Contaminacién mecanica

[I.7] Condiciones inadecuadas de temperatura o humedad
[I.5] Averia de origen fisico o l6gico

[E.8] Difusion de software dafino

[E.20] Vulnerabilidades de los programas (software)”.

“[1.5] Averia de origen fisico o logico
[E.8] Difusion de software dafino

[E.20] Vulnerabilidades de los programas (software)”.
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Red local “[1.8] Fallo de servicios de comunicaciones
[A.9] [Re-]lencaminamiento de mensajes

[E.9] Errores de [re-lencaminamiento”.

Cableado “[1.3] Contaminacién mecanica”.

UPS “[1.3] Contaminacién mecanica”.

Personalde  “[A.28] Indisponibilidad del personal

limpieza [A.30] Ingenieria social (picaresca)’.

Cajero “[A.28] Indisponibilidad del personal

[A.30] Ingenieria social (picaresca)”.

Proveedor “[A.28] Indisponibilidad del personal

[A.30] Ingenieria social (picaresca)”.

Cintas “[1.3] Contaminacién mecanica

[I.5] Averia de origen fisico o logico”.

CD/DVD “[1.3] Contaminacién mecanica

[1.5] Averia de origen fisico o logico”.

Hard disk “[1.3] Contaminacién mecanica
[1.5] Averia de origen fisico o l6gico”.
Nota: Catalogo MAGERIT v3 [41]

El siguiente procedimiento de esta segunda actividad fue: ii) Valorar las
amenazas que se puede observar en la siguiente tabla basado en Tabla 29.

Tabla 57. Llenado-Valorizaciéon de las amenazas

Tipo Nombre _
Frecue Degradaci
de del Amenaza _ )
_ _ ncia on
activo activo
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Hardw Comput

are

adora

personal

Servidor

Servidor

PC

Portatil

“[N.2] Danos por agua

[N.*] Desastres naturales

[I.5] Averia de origen fisico o l6gico
[I.*] Desastres industriales

[1.7] Condiciones inadecuadas de
temperatura o humedad

[E.23] Errores de mantenimiento /
actualizacion de equipos (hardware)
[E.24] Caida del sistema por
agotamiento de recursos”.

“[IN.2] Danos por agua

[N.*] Desastres naturales

[1.5] Averia de origen fisico o l6gico
[1.7] Condiciones inadecuadas de
temperatura o humedad

[E.23] Errores de mantenimiento /
actualizacion de equipos (hardware)
[A.23] Manipulacion de los equipos”.
“[N.2] Danos por agua

[N.*] Desastres naturales

[1.5] Averia de origen fisico o l6gico
[1.7] Condiciones inadecuadas de
temperatura o humedad

[E.23] Errores de mantenimiento /
actualizacion de equipos (hardware)
[A.23] Manipulacion de los equipos”.
“[N.2] Danos por agua

[N.*] Desastres naturales

[1.5] Averia de origen fisico o l6gico
[1.7] Condiciones inadecuadas de
temperatura o humedad

[1.*] Desastres industriales

AW A~ P P A ow A~ R P AW R AN PR PR

AN P W A PR PR

A N P N W W

(631 A DM DN WO ® (631 A DM DN WO WO

A N WO DN WO W
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Softwa

re

Impreso

ras b/n

Router

Swicth

Lector
de
huellas
Celular

Window
s XP

Window

s Vista

[E.23] Errores de mantenimiento /
actualizacion de equipos (hardware)
[E.24] Caida del sistema por
agotamiento de recursos’.

“[1.5] Averia de origen fisico o l6gico
[1.7] Condiciones inadecuadas de
temperatura o humedad

[E.23] Errores de mantenimiento /
actualizacion de equipos
(hardware)”.

“[IN.2] Danos por agua

[N.*] Desastres naturales

[1.5] Averia de origen fisico o l6gico
[1.3] Contaminacion mecanica

[I.7] Condiciones inadecuadas de
temperatura o humedad

[A.11] Acceso no autorizado”.

“[1.3] Contaminacién mecanica

[I.7] Condiciones inadecuadas de
temperatura o humedad”.

“[1.3] Contaminacién mecanica

[1.7] Condiciones inadecuadas de
temperatura o humedad”.

“[1.8] Fallo de servicios de
comunicaciones

[E.15] Alteracion accidental de la
informacion”.

“[1.5] Averia de origen fisico o l6gico
[E.8] Difusién de software dafiino
[E.20] Vulnerabilidades de los
programas (software)”.

“[1.5] Averia de origen fisico o l6gico

[E.8] Difusién de software dafino

P W R, N R R

N

a w N N P P
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(SIAF)

(SIGA)

Lector
de

huellas

Linux

Comu Red
nicacié local

n

Equipo Cablead
auxilia o
r UPS

[E.20] Vulnerabilidades de los
programas (software)”.

“[1.5] Averia de origen fisico o l6gico
[E.8] Difusion de software dafiino
[E.20] Vulnerabilidades de los
programas (software)

[E.21] Errores de mantenimiento /
actualizacion de programas
(software)”.

“[1.5] Averia de origen fisico o l6gico
[E.8] Difusion de software dafiino
[E.20] Vulnerabilidades de los
programas (software)

[E.21] Errores de mantenimiento /
actualizacion de programas
(software)”.

“[1.5] Averia de origen fisico o l6gico
[E.8] Difusién de software dafino
[E.20] Vulnerabilidades de los
programas (software)”.

“[1.5] Averia de origen fisico o l6gico
[E.8] Difusién de software dafiino
[E.20] Vulnerabilidades de los
programas (software)”.

“[1.8] Fallo de servicios de
comunicaciones

[A.9] [Re-]encaminamiento de
mensajes

[E.9] Errores de [re-
Jencaminamiento”.

“[1.3] Contaminacién mecanica

[1.3] Contaminacion mecanica”.

A A DN B

A AN BB

A 01 01N

A 01 1N

118



Perso Persona “[A.28] Indisponibilidad del personal

nal | de [A.30] Ingenieria social (picaresca)’. 3 4
limpieza

Cajero  “[A.28] Indisponibilidad del personal 2 2

[A.30] Ingenieria social (picaresca)’. 3 4

Proveed “[A.28] Indisponibilidad del personal 2 2

or [A.30] Ingenieria social (picaresca)”. 3 4

Soport Cintas  “[I.3] Contaminacién mecanica 2 2

e de [1.5] Averia de origen fisico o logico”. 2 3

inform CD/DVD “[I.3] Contaminacién mecanica 2 2

acion [1.5] Averia de origen fisico o logico”. 2 3

Hard “[1.3] Contaminacion mecanica 2 2

disk [1.5] Averia de origen fisico o logico”. 2 3

Nota: MAGERIT v3 [41]

La implementacion de la tercera actividad: Caracterizar las salvaguardas, se
realizé en 2 procedimientos: i) Identificar las salvaguardas vy ii) Valorar las
salvaguardas detallados en el Informe del riesgo en la columna “Salvaguarda”
y “Valor %Salvaguarda” de la TablaTabla 58, respectivamente. Se termind con
la implementacién de la cuarta actividad: Estimar el estado de riesgo que se
realizé en 2 procedimientos: i) Estimar el impacto de riesgo que se visualiza
en la columna “Valor Riesgo”de Tabla 58 que es la multiplicacion de la columna
“Valor del activo” por la columna “frecuencia” por la columna “degradacion” vy ii)
Estimar el riesgo visualizado en la columna “Valor riesgo residual” de la misma
tabla, que es la diferencia entre la columna “Valor riesgo” y el porcentaje de la

columna “Valor %Salvaguarda”.

E. IMPLEMENTACION FASE 2: TRATAMIENTO DE RIESGOS

Esta fase consta de 2 actividades.

La implementacibn de esta primera actividad se realizd6 mediante el
procedimiento: Evaluar el riesgo donde se ejecuto la formula detallada en una
pagina de esta investigacion y se puede observar en la comuna 7: “Valor riesgo”
de la Tabla 58. Obteniendo que existe un ALTO RIESGO (color rojo) en los
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activos relacionados con la red local, los aplicativos del SIGA y SIAF y los

servidores manifestando como amenazas las siguientes:

a.
b.

C.

[E.23] Errores de mantenimiento / actualizacion de equipos (hardware)
[E.20] Vulnerabilidades de los programas (software).

[E.21] Errores de mantenimiento / actualizacion de programas
(software).

[1.8] Fallo de servicios de comunicaciones (red local)

Se list6 la columna salvaguardas de la tabla 63 sin repetir y se relacion6 con los

controles de la ISO 27002; asi se determind la cantidad de controles que se

correlacionan con las salvaguardas de Magerit. Por ejemplo, para las amenazas

antes detalladas se detallaron las siguientes salvaguardas:

a.

Soporte de inventario de equipos que se correlaciona con el control
15.2.1: Supervision y revision de los servicios prestados por terceros.
Revisién de politicas internas que se correlaciona con el control 15.1.2:
Tratamiento del riesgo dentro de acuerdos de suministradores.

Soporte por parte del proveedor que se correlaciona con el control
15.2.1: Supervisidn y revision de los servicios prestados por terceros y

el 15.2.2: Gestion de cambios en los servicios prestados por terceros.

Para laimplementacion de la segunda actividad: Decidir la opcién de tratamiento

de riesgo, se realizé con el procedimiento: i) Tratar el riesgo basado en la Tabla

39; siendo la estrategia de seleccion: Reducir o mitigar el riesgo (ver Tabla 40),

a traves de los controles detallados en la salvaguarda se concluy6 con el Plan

de tratamiento (ver Tabla 59).
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Tabla 58. Informe del riesgo por activo

Valor
. Nombre Frec Degr Valor Valor Valor
Tipo de del . .
_ del _ Amenaza uen adac Riesg Salvaguarda Salvag Riesgo
activo ] Activ _ . _
activo cia ion o] uarda Residual
0
Hardwar Computa 15 [N.2] Dafios por agua 1 3 45 Implementacién de 10 40.5
e dora contingencias.
personal [N.*] Desastres naturales 1 3 45 Implementacion de 10 40.5

contingencias.

[I.5] Averia de origen fisicoo 4 2 120 Soporte de 50 60
l6gico inventario de
equipos
[I.¥] Desastres industriales 1 1 15 Soporte por parte 90 15
del proveedor
[I.7] Condiciones 3 2 90 Implementacion de 10 81
inadecuadas de temperatura contingencias.
o0 humedad
[E.23] Errores de 4 4 240 Soporte de 50 120
mantenimiento / inventario de

equipos




Servidor

19

actualizacion de equipos
(hardware)
[E.24] Caida del sistema por

agotamiento de recursos

[N.2] Dafios por agua

[N.*] Desastres naturales

[I.5] Averia de origen fisico o

l6gico

[I.7] Condiciones
inadecuadas de temperatura
o0 humedad

[E.23] Errores de
mantenimiento /
actualizacion de equipos

(hardware)

H

240

57

57

152

114

Optima calidad en
elementos de la
red
Implementacién de
contingencias.
Implementacion de
contingencias.
Soporte de
inventario de
equipos
Implementacién de

contingencias.

Soporte de
inventario de

equipos

50

10

10

50

90

50

120

51.3

51.3

76

11.4

152
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Servidor
PC

19

[A.23] Manipulacién de los

equipos

[N.2] Dafios por agua

[N.*] Desastres naturales

[I.5] Averia de origen fisico o

l6gico

[I.7] Condiciones
inadecuadas de temperatura
o humedad

[E.23] Errores de
mantenimiento /
actualizacion de equipos
(hardware)

[A.23] Manipulacion de los

equipos

95

57

57

152

114

Establecimiento de
perfiles de
seguridad de
usuario
Implementacién de
contingencias.
Implementacion de
contingencias.
Soporte de
inventario de
equipos
Implementacion de

contingencias.

Soporte de
inventario de

equipos

Establecimiento de
perfiles de

10

10

10

50

90

50

10

85.5

51.3

51.3

76

114

152

85.5
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Portéatil

15

[N.2] Dafios por agua

[N.*] Desastres naturales

[I.5] Averia de origen fisico o

l6gico

[I.7] Condiciones
inadecuadas de temperatura
o0 humedad

[I.*] Desastres industriales

[E.23] Errores de
mantenimiento /
actualizacion de equipos

(hardware)

45

45

120

135

30

240

seguridad de
usuario
Implementacion de
contingencias.
Implementacién de
contingencias.
Soporte de
inventario de
equipos

Soporte por parte

del proveedor

Implementacién de
contingencias.
Soporte de
inventario de

equipos

10

10

50

90

10

50

40.5

40.5

60

13.5

27

120
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Impresor

as b/n

Router

10

14

[E.24] Caida del sistema por

agotamiento de recursos

[I.5] Averia de origen fisico o

l6gico

[I.7] Condiciones
inadecuadas de temperatura
o humedad

[E.23] Errores de
mantenimiento /
actualizacion de equipos
(hardware)

[N.2] Dafios por agua

[N.*] Desastres naturales

[I.5] Averia de origen fisico o

l6gico

240

20

60

160

14

14

112

Optima calidad en
elementos de la
red

Soporte de
inventario de
equipos
Implementacion de

contingencias.

Soporte de
inventario de

equipos

Implementacién de
contingencias.
Implementacion de
contingencias.
Soporte de
inventario de

equipos

50

50

10

50

10

10

50

120

10

54

80

12.6

12.6

56
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Swicth

Lector
de

huellas

13

12

[1.3] Contaminacién

mecanica

[I.7] Condiciones
inadecuadas de temperatura
o humedad

[A.11] Acceso no autorizado

[I.3] Contaminacién

mecanica

[I.7] Condiciones
inadecuadas de temperatura
o0 humedad

[1.3] Contaminacién

mecanica

28

126

70

104

156

96

Optima calidad en
elementos de la
red

Optima calidad en
elementos de la
red

Centro de
coémputo
acondicionado a la
normatividad
Optima calidad en
elementos de la
red
Implementacién de

contingencias.

Optima calidad en
elementos de la

red

14

63

63

52

140.4

48
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Celular 20

Software Windows 13
XP

Windows 13
Vista

[I.7] Condiciones
inadecuadas de temperatura
o0 humedad

[1.8] Fallo de servicios de
comunicaciones

[E.15] Alteracién accidental

de la informacion

[I.5] Averia de origen fisico o

l6gico

[E.8] Difusién de software

dafino

[E.20] Vulnerabilidades de
los programas (software)
[I.5] Averia de origen fisico o

l6gico

144

200

240

26

130

260

26

Implementacién de

contingencias.

Implementacion de
contingencias.
Establecimiento de
perfiles de
seguridad de
usuario

Catalogos de
incidencias de
errores
Herramienta
contra codigo
dafino

Revisiéon de
politicas internas
Catalogos de
incidencias de

errores

10

10

50

50

10

10

50

129.6

180

120

13

117

234

13
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(SIAF)

(SIGA)

27

27

[E.8] Difusién de software

dafnino

[E.20] Vulnerabilidades de
los programas (software)
[I.5] Averia de origen fisico o

l6gico

[E.8] Difusién de software

dafino

[E.20] Vulnerabilidades de
los programas (software)
[E.21] Errores de
mantenimiento /
actualizacion de programas
(software)

[I.5] Averia de origen fisico o

l6gico

130

260

54

270

Herramienta
contra codigo
dafino

Revisiéon de
politicas internas
Catalogos de
incidencias de
errores
Herramienta
contra codigo
dafino

Revisiéon de
politicas internas
Soporte por parte

del proveedor

Catalogos de
incidencias de

errores

10

10

50

10

10

90

50

117

234

27

243

486

43.2

27
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Lector
de
huellas

Linux

15

13

[E.8] Difusién de software

dafnino

[E.20] Vulnerabilidades de
los programas (software)
[E.21] Errores de
mantenimiento /
actualizacion de programas
(software)

[I.5] Averia de origen fisico o

l6gico

[E.8] Difusién de software

dafino

[E.20] Vulnerabilidades de
los programas (software)
[I.5] Averia de origen fisico o

l6gico

270

150

240

26

Herramienta
contra codigo
dafino

Revision de
politicas internas
Soporte por parte

del proveedor

Catalogos de
incidencias de
errores
Herramienta
contra codigo
dafino

Revisiéon de
politicas internas
Catalogos de
incidencias de

errores

10

10

90

50

10

10

50

243

486

43.2

15

135

216

13
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Comunic

acion

Equipo

auxiliar

Red

local

Cablead

o

23

11

[E.8] Difusién de software

dafnino

[E.20] Vulnerabilidades de
los programas (software)
[1.8] Fallo de servicios de
comunicaciones

[A.9] [Re-]encaminamiento

de mensajes

[E.9] Errores de [re-

Jencaminamiento

[I.3] Contaminacién

mecanica

130

260

115

115

44

Herramienta
contra codigo
dafino

Revision de
politicas internas
Soporte por parte
del proveedor
Establecimiento de
perfiles de
seguridad de
usuario
Establecimiento de
perfiles de
seguridad de
usuario

Optima calidad en
elementos de la

red

10

10

90

50

50

90

117

234

34.5

57.5

57.5

4.4

130



Personal

UPS

Personal
de

limpieza

Cajero

Proveed

or

13

[1.3] Contaminacién

mecanica

[A.28] Indisponibilidad del
personal
[A.30] Ingenieria social

(picaresca)

[A.28] Indisponibilidad del
personal
[A.30] Ingenieria social

(picaresca)

[A.28] Indisponibilidad del
personal
[A.30] Ingenieria social

(picaresca)

52

32

96

52

156

92

276

Optima calidad en
elementos de la
red

Revision de
politicas internas.
Establecimiento de
perfiles de
seguridad de
usuario

Revision de
politicas internas.
Establecimiento de
perfiles de
seguridad de
usuario

Revision de
politicas internas.
Establecimiento de

perfiles de

90

10

50

10

50

10

50

5.2

28.8

48

46.8

78

82.8
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Soporte  Cintas 11
de
informaci

on

CD/DVD 15
Hard 13
disk

[I.3] Contaminacién

mecanica

[I.5] Averia de origen fisico o
l6gico
[I.3] Contaminacién

mecanica

[I.5] Averia de origen fisico o
l6gico
[1.3] Contaminacién

mecanica

[I.5] Averia de origen fisico o

l6gico

44

66

60

90

52

78

seguridad de
usuario

Optima calidad en
elementos de la
red

Copias de
seguridad
Optima calidad en
elementos de la
red

Copias de
seguridad
Optima calidad en
elementos de la
red

Copias de

seguridad

90

90

90

90

90

90

4.4

6.6

5.2

7.8

Nota: Ruge Pinzon [43]
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Tabla 59. Registro del Plan de Tratamiento de riesgo

Riesgo

Tratamiento

Fecha limite de

implementacién

Responsable

Errores de mantenimiento / actualizacién de equipos en el
servidor

Errores de mantenimiento / actualizacion de equipos en el
servisor PC

Vulnerabilidades de los programas SIAF

Errores de mantenimiento / actualizacién de programa
SIAF

Vulnerabilidades de los programas SIGA

Errores de mantenimiento / actualizacion de programa
SIGA

Fallo de servicios de comunicaciones en red local

Reducir

Reducir

Reducir
Reducir

Reducir

Reducir

Reducir

Jul-21

Jul-21

Jun-21
Jun-21

Jun-21
Jun-21

Jun-21

Jefe de Informética

Jefe de Informatica

Jefe de Informética
Jefe de Informética

Jefe de Informéatica

Jefe de Informética

Jefe de Informéatica

Nota: Elaboracion propia
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F. IMPLEMENTACION FASE 3: COMUNICACION DE RIESGOS

Esta fase consta de 2 actividades.

La implementacion de esta primera actividad: Establecer Roles y funciones, se

realizé a través del procedimiento: i) Intercambiar informacion basado en el

uso de la Tabla 44.

Tabla 60. Registro - Matriz RACI

TAREA

Alcalde

Jefe de Informéatica

Niveles de seguridad requeridos por

la informacion.

Niveles de seguridad requeridos por

el servicio.

Analisis de riesgos.
Declaracion de aplicabilidad.
Aceptacién del riesgo residual.

Implantacion de las medidas de

seguridad.

Estado de seguridad del sistema.

Planes de mejora de la seguridad.

Planes de concienciacion y
formacion.

Planes de continuidad.

Seguridad en el ciclo de vida

Nota: Libro v2, Elementos
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La implementacion de esta segunda actividad: Comunicar y consultar, se

realizO mediante el procedimiento: i) Definir estrategia de divulgacion y

comunicacién que se ejecutd después de 1 mes de aplicado el modelo.

Finalmente, para validar la metodologia se procedio a aplicar la técnica Delphi

a los expertos. Seguidamente se realiz6 una tabla resumen de los valores de

cada experto en el primer envié del instrumento.

Tabla 61. Registro - Informe

NOMBRE DEL INFORME

SIGLAS DEL INFORME

Resumen ejecutivo de la

gestion de riesgos de GRAUTI-MDC
Adquisicion y Uso de Tl

FECHA Y HORA Julio 2021
CONVOCADA POR Edin Gastelo

OBJETIVO DE LA REUNION.

adquisicién y uso de TI.

Informar los indicadores de gestion de riesgos relacionados con la

Flores

ASISTENTES

PERSONA CARGO/AREA EMPRESA

Edin Jonny Gastelo _
Consultor Independiente

Fernandez

Alfredo Hipdlito Rodriguez _
Consultor Independiente

Gustavo Turco

Sandoval

Jefe de Informéatica

MDC

Tulio Yvan Saldana

Gobmez

Alcalde

MDC

DOCUMENTACION

Registros de activos,
vulnerabilidades,
amenazas y ciber riesgos

identificados.

Jefe de Informéatica
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Exigencias del gobierno
central respecto a Sl. Jefe de Informatica y Alcalde
AGENDA

TIEMPO
ACTIVIDAD RESPONSABLE

PROGRAMADO
Seguimiento de Riesgos .

- Jefe de Informatica 2 horas

Identificados

Descripcidon de los resultados de la revision de los riesgos de la Tabla 58,

detectar los riesgos potenciales del proyecto.

GRAFICO DE SEGUIMIENTOS DE RIESGOS DE ADQUISICION

Tratamiento del riesgo

600
500
400
300
200
100

0

[E.23] Errores de [E.20] [E.21] Errores de  [I.8] Fallo de
mantenimiento / Vulnerabilidades mantenimiento / servicios de
actualizacion de de los programas actualizacion de comunicaciones
equipos (software) programas
(hardware) (software)

= \/alor riesgo Valor Riesgo Residual

El estudio concluyo con la validacion de la metodologia, con tal fin se procedio
a aplicar la técnica Delphi a los expertos. Seguidamente se realiz6 una tabla

resumen de los valores de cada experto en el primer envi6 del instrumento.
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Tabla 62. Registro 1 de evaluacion de experto

Criterios Experto 1 Experto 2 Experto 3
Objetividad 4 4.75 2.88
Claridad 3.75 4.75 2.5
Suficiencia 4 4.75 2.38
Coherencia 3.75 4.75 2.25
Pertinencia 4 5 2.5
Relevancia 4 5 2.63
Promedio 3.92 4.83 2.52

Nota: Elaboracion propia.

En la tabla se pudo observar que el promedio de valoracion de los 3 expertos

es 3.76 por lo que el modelo se valoré como MEDIO.
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V. CONCLUSIONES Y RECOMENDACIONES

3.1. Conclusiones

- La seleccién de fases basicas para la gestion de riesgos, como Analisis de
riesgos, Tratamientos de riesgos y Comunicacion de riesgos, consideradas
desde la metodologia MAGERIT y analizando el proceso de adquisicion y uso
de TI de la Municipalidad de Cupisnique, y sus prioridades, permitieron aplicar
un adecuado juicio de expertos con los involucrados en los procesos del alcance

de gestion, agilizando de esta manera el método de seleccion.

- El conocimiento establecido sobre el proceso de adquisicion de tecnologias y
su respectivo uso, dentro de la Municipalidad de Cupisnique, permitio identificar
el factor diferencial del area de tecnologias de la informacién de la Municipalidad
de otras, tal como la ausencia de construccion de software, direccionamiento
estratégico de tecnologias y la alta dependencia con el Gobierno Regional y
Central. Ademas, un instrumento practico como una ficha resumen de los
detalles relevantes para el proceso de adquisicion y uso de tecnologias de la
informacion permitieron establecer una guia agil de panorama macro del

proceso.

- Entender a profundidad la norma ISO 27005 para el andlisis de riesgos y
ademas, la comprension de controles que establece la norma ISO 27002,
precisamente los dominios especificos para adquisicion y uso de TI, permitieron
agilidad en la construccion del modelo de gestion, ademas utilizar una
herramienta de orden como SIPOC, permitieron mantener un lenguaje comun
de las actividades involucradas y graficamente permite a los usuarios
comprender las entradas y salidas junto con los responsables que entregan y

esperan los resultados.

- El apoyo de la alta direccion es un factor de éxito para la implementacion, para
esta investigacion, el alcalde y el jefe de sistemas estuvieron preocupados para
gue el modelo se encuentre claro y ejecutado dentro de su coyuntura, por ende,

facilitaron la comprension de su proceso de uso y adquisicion de Tl. Ademas, la
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facilidad de registro con herramientas en linea como hojas de calculo
permitieron facilitar la recoleccion de datos de la implementacion; asi se obtuvo
un promedio inicial de valor de riesgo de 363 que con el plan de tratamiento y
eleccion de salvaguardas se redujo a un promedio de valor de riesgo residual
de 175.49. Mediante las caracteristicas relevantes de la Técnica Delphi, se
establece un alto grado de confiabilidad con los resultados obtenidos en la
validacion de la propuesta, considerando de esta manera que el puntaje 3.76
representa un prondstico aceptable de puesta en marcha del modelo en

escenarios similares a la Municipalidad de Cupisnique.

3.2. Recomendaciones

- El modelo de gestién, no solamente deberia basarse en MAGERIT, podria
involucrarse otras normas complementarias como la ISO 22301, norma de
continuidad de negocio, para reforzar la entrega de valor por parte de la
Municipalidad.

- Es importante establecer mejores formulas de analisis cuantitativo para la
valorizacion de riesgos, a pesar de ser un buen punto de partida para la
Municipalidad debido a que no tienen nada de Sl, es importante que el avance

no se estanque, y como siguiente medida es mejorar los métodos de valoracion.

- La implementacion de algun software de gestiébn de riesgos mejoraria la

automatizacion de la gestion de la misma.
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ANEXOS

Anexo 01. Resolucién de aprobacién del proyecto de investigacion.

I$ UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO
RESOLUCION N°2363-2020/FIAU-USS
Pimentel, 16 de diciembre de 2020
VISTO:
El Acta de reunion N°1012 - 2020/ FIAU-ISS del Comité de investigacién de la
Escuela profesional de INGENIERIA DE SISTEMAS remitida mediante mensaje
de correo electrénico del 15 de diciembre de 2020, y;

CONSIDERANDO:

Que, de conformidad con la Ley Universitaria N° 30220 en su articulo 48° que
a letra dice: "La investigacién constituye una funcién esencial y obligatoria de
la universidad, que la fomenta y realiza, respondiendo a través de la produccion
de conocimiento y desarrollo de tecnologias a las necesidades de la sociedad,
con especial énfasis en la realidad nacional. Los docentes, estudiantes y
graduados participan en la actividad investigadora en su propia institucién o en
redes de investigaciéon nacional o internacional, creadas por las instituciones
universitarias ptablicas o privadas.";

Que, de conformidad con el Reglamento de grados y titulos en su articulo 21°
senala: “Los temas de trabajo de investigacién, trabajo académico y tesis son
aprobados por el Comité de Investigacion y derivados a la Facultad o Escuela
de Posgrado, segiin corresponda, para la emisién de la resolucién respectiva. El
periodo de vigencia de los mismos sera de dos afos, a partir de su aprobacion.
En caso un tema perdiera vigencia, el Comité de Investigacion evaluara la
ampliaciéon de la misma.

Que, de conformidad con el Reglamento de grados y titulos en su articulo 24°

senala: La tesis es un estudio que debe denotar rigurosidad metodolégica,

'UNIVERSIDAD SEROR DE SIPAN SAC.

f
:
1
i

Arquitectara y Urbazismo

originalidad, relevancia social, utilidad teérica y/o practica en el ambito de la

escuela profesional. Para el grado de doctor se requiere una tesis de maxima

rigurosidad académica y de caracter original. Es individual para la obtencién de
un grado; es individual o en pares para obtener un titulo profesional. Asimismo,
en su articulo 25° senala: “El tema debe responder a alguna de las lineas de
investigacién institucionales de la USS S.A.C.”.

Que, segin documentos de Visto el Comité de investigacién de la Escuela
profesional de INGENIERIA DE SISTEMAS acuerda aprobar los temas de las
Tesis a cargo de los egresados que se detallan en el anexo de la presente

Resolucién.
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‘[S UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO
RESOLUCION N°2363-2020/FIAU-USS
Pimentel, 16 de diciembre de 2020
Estando a lo expuesto, y en uso de las atribuciones conferidas y de conformidad

con las normas y reglamentos vigentes;

SE RESUELVE:

ARTICULO 1°: APROBAR, el tema de la Tesis perteneciente a la linea de
investigacién de INFRAESTRUCTURA, TECNOLOGIA Y MEDIO AMBIENTE, a
cargo de los egresados del Programa de estudios de INGENIERIA DE SISTEMAS

segun se detalla en el anexo de la presente Resolucién.

ARTICULO 2°: ESTABLECER, que la inscripcion del Tema de la Tesis se realice

a partir de emitida la presente resolucién y tendra una vigencia de dos (02) anos.

ARTICULO 3°: DEJAR SIN EFECTO, toda Resolucién emitida por la Facultad

que se oponga a la presente Resolucién.

REGISTRESE, COMUNIQUESE Y ARCHIVESE

D m.ii fhando Ramos Moscol
Decano - Facultad de Ingenieris. cateria
Argquitectura y Usbanismo
'UNIVERSIDAD SEROR DE SIPAN SAC. WeVERATNIS SOl R At A

Cc: Interesado, Archivo
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|

UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERIiA, ARQUITECTURA Y URBANISMO
RESOLUCION N°2363-2020/FIAU-USS
Pimentel, 16 de diciembre de 2020

ANEXO
Orden Apellidos y Nombres TITULO DEFINITIVO PROYECTO DE INVESTIGACION
1 ALMENDRAS FLORES RONALD ELADIO | COMPARACION DEL RENDIMIENTO DE PROTOCOLOS DE COMUNICACION DE
DISPOSITIVOS IOT PARA ASEGURAR LOS DATOS EN EL AMBITO DE LA SALUD
2 BOCANEGRA PINCHI YAN CARLOS DESARROLLO DE UNA METODOLOGIA PARA LA ADQUISICION DE TECNOLOGIAS
DE LA INFORMACION ORIENTADA A PEQUENAS ORGANIZACIONES BASADA EN
ESTANDARES
3 BRENIS LLAGENTO JULIO ANTONIO COMPARACION DE ALGORITMOS DE AUTENTICACION EN CONEXIONES DE
REDES PRIVADAS VIRTUALES PARA USO EN TRABAJO REMOTO. CASO DE
ESTUDIO: MUNICIPALIDAD PROVINCIAL DE FERRENAFE
4 BUSTAMANTE GUERRERO FERNANDO | EVALUACION DE LA CALIDAD DE SOFTWARE DE LAS APLICACIONES EMBEBIDAS
EN DISPOSITIVOS PUNTOS DE VENTA BASADOS EN ESTANDARES
LUCERO CHUCAS LUIS ALBERTO
5 CABANILLAS TORRES ALVARO PAUL DESARROLLO DE UN SISTEMA INTELIGENTE PARA LA EVALUACION DE LOS
HARBERT PERFILES POR COMPETENCIA LABORAL DE UN PUESTO GERENCIAL
FARRO VARGAS LUIS ADEMAR
3 CABRERA GUEVARA EDSON OMAR DESARROLLO DE UNA METODOLOGIA AGIL AD HOC PARA LA CREACION DE
ROGUE ZQUIERDO ADELMO APLICACIONES MOVILES EN PEQUENAS EMPRESAS. CASO DE ESTUDIO:
AMERICA PERU S.A.C, LIMA.
7 CAMPOS BARRERA SANDRO PAUL DETECCION DE PATRONES DE COMPORTAMIENTO EN LA DESERCION DE
ESTUDIANTES DE LA ESCUELA PROFESIONAL DE INGENIERIA DE INDUSTRIAS
PASTOR OLIVA CESAR AUGUSTO ALIMENTARIAS DE LA UNIVERSIDAD NACIONAL DE JAEN UTILIZANDO MINERIA
DE DATOS
8 CARRASCO MARTINEZ LUIS MARLON EVALUACION DE METODOS DE DETECCION DE INTRUSOS PARA BLOQUEAR Y
NOTIFICAR ATAQUES EN LA ZONA DESMILITARIZADA DE LA RED
9 CARRENO CASTILLO JORGE LUIS EVALUACION DE ALGORITMOS PARA MEDIR EFICIENCIA EN EL TRAFICO
OCULTO DE VOZ IP
SALAZAR AGUILAR LUIS
10 CARRERA PENA LUIS ARMANDO COMPARACION DE TECNICAS DE CLASIFICACION EN EL RECONOCIMIENTO DE
CARACTERES DE DIGITOS DE IMAGEN DIGITAL DE MEDIDORES ELECTRICOS
11 CARRERA SANCHEZ JOSE ROSVEL DESARROLLO DE LA ARQUITECTURA EMPRESARIAL BASADO EN MARCOS DE
TRABAJO PARA EL ALINEAMIENTO ESTRATEGICO DE TECNOLOGIAS DE
INFORMACION.. CASO DE ESTUDIO: COLEGIO RAMON CASTILLA — BAGUA
GRANDE
12 CARRILLO CAJO CYNTHIA EFIGENIA DESARROLLO DE UNA PLATAFORMA MOVIL COMO APOYO A LA ATENCION DE
- PACIENTES EN HOSPITALES Y CLINICAS UTILIZANDO CLOUD COMPUTING Y
PISCOYA INONAN SANDRA PAOLA GEOREFERENCIACION
13 CELIS SANCHEZ SUJEILY MODELO DE EVALUACION DE PROCESOS Tl CON BASE EN EL MARCO DE
REFERENCIA COBIT 5 PAM. CASO DE ESTUDIO SIEMPRESOFT E.IR.L. 2020 -
PEREZ ROJAS FRANKLIN ALEXI CHICLAYG
14 CONDOR ROJAS JHAIR DESARROLLO DE UNA METODOLOGIA DE GESTION DE RIESGOS DE
CIBERSEGURIDAD PARA UNA MUNICIPALIDAD PERUANA. CASO DE ESTUDIO:
MUNICIPALIDAD DE CHICLAYO
15 CORONEL CAJAN ERICK ARTURO RECONOCIMIENTO DE EXPRESIONES FACIALES DE TRISTEZA UTILIZANDO
APRENDIZAJE PROFUNDO
16 CORTEZ BURGOS JOHANDER ENRIQUE | DESARROLLO DE UN MODELO DE PROCESOS PARA UNA FABRICA PERUANA DE
SOFTWARE BASADA EN METODOLOGIAS AGILES CASO DE ESTUDIO CONASTEC
MEDRANO MORI JOSE LUIS S.RL
17 GASTELO FERNANDEZ EDIN JONNY DESARROLLO DE UN MODELO DE GESTION DE RIESGOS BASADO EN LA
, METODOLOGIA MAGERIT PARA MINIMIZAR LOS RIESGOS DE ADQUISICION Y
2%%’1'?8'2 FLORES ALFREDOD USO DE TI EN UNA MUNICIPALIDAD DEL PERU. CASO DE ESTUDIO:
IPOL! MUNICIPALIDAD DISTRITAL DE CUPISNIQUE - CAJAMARCA
18 GUERRERO SERNAQUE LUIGGI EMILIO | DESARROLLO DE UNA APLICACION MIDDLEWARE PARA ELENVIO Y
VALIDACION DE COMPROBANTES ELECTRONICOS A SUNAT
LOZA VARGAS FERNANDO AUGUSTO
19 HUAMAN CASAS JUNIOR ALDAIR DESARROLLO DE UN METODO PARA DETECCION DE FRAUDES DE PAGOS EN
LINEA UTILIZANDO APRENDIZAJE AUTOMATICO
SERRATO VILCHERRES FERNANDO
JOSE
20 IDROGO CORNEJO LEONCIO DESARROLLO DE UN METODO DE CLASIFICACION AUTOMATICA DE CITRUS
= AURANTIFOLIA USANDO PROCESAMIENTO DIGITAL DE IMAGENES
FERNANDEZ SALDANA CARLOS
21 LOPEZ BARRETO ALDO HASSAN COMPARACION DE PROTOCOLOS DE REDES PRIVADAS VIRTUALES PARA
AUMENTAR LA SEGURIDAD EN EL CONTEXTO DE TELETRABAIO
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UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO
RESOLUCION N°2363-2020/FIAU-USS
Pimentel, 16 de diciembre de 2020

2 MENDOZA RENGIFO GENARO DESARROLLO DE UNA METODOLOGIA AGIL AD HOC PARA LA CREACION DE
APLICACIONES WEB EN PEQUERIAS EMPRESAS. CASO DE ESTUDIO: SOLTI S.A.C.
23 MONTALVO SANDOVAL JOSE LUIS DESARROLLO DE UN METODO DE IDENTIFICACION DE DEFECTOS EXTERNOS
DEL MANGIFERA INDICA L USANDO PROCESAMIENTO DE IMAGENES DIGITALES
RUBIO OTERO DANIEL Y APRENDIZAJE DE MAQUINA
24 NAREZ PEREDO ALEXIS JOEL COMPARACION DE ALGORITMOS DE DETECCION DE BORDES PARA UNA
EFECTIVA VECTORIZACION DE IMAGENES DIGITALES DE MOLDES TEXTILES
25 ORTEGA PUENTE OSCAR FERNANDO | DESARROLLO DE UNA APLICACIGN MOVIL DE REPORTE CIUDADANO
UTILIZANDO IMAGENES Y GEOLOCALIZACION
26 PARDO VILLEGAS JOSE DIEGO COMPARACION DE TECNICAS DE ESTIMACION DEL GRADO DE SALINIDAD EN
SUELOS DE ESCASA VEGETACION MEDIANTE EL PROCESAMIENTO DE
SALINAS VELEZ BRYAN JOSE RICARDO | 1 AGENES MULTIESPECTRALES DE SATELITE
27 RAVELO RUIZ ALLEN MARCEL EVALUACION DE ALGORITMOS DE PREDICCION APLICADOS AL
MANTENIMIENTO PREDICTIVO DE MAQUINAS ELECTRICAS ROTATIVAS
28 REQUEJO NAVARRO JERSONS EVALUACION DE ALGORITMOS CRIPTOGRAFICOS PARA MEJORAR SEGURIDAD
EXFRANSHER EN UNA RED PRIVADA VIRTUAL
29 SALAZAR DAVILA GIANFRANCO COMPARACION DE TECNICAS DE VALIDACION DE REQUERIMIENTOS DE
STEVEN SOFTWARE EN PEQUERIAS EMPRESAS
30 SANTISTEBAN VALDERA ELVIS DESARROLLO DE UN MODELO DE GESTION DE INCIDENCIAS BASADO EN
ALBERTO MARCOS DE REFERENCIA DE BUENAS PRACTICAS PARA MEJORAR EL SERVICIO
VILLANUEVA CASTRO JOSE SEBASTIAN | DE TI. CASO DE ESTUDIO MUNICIPALIDAD DISTRITAL DE MORROPE —
LAMBAYEQUE
31 THEOLOGITIS SANCHEZ DIMITRIS CONTROL EN EL ABASTECIMIENTO DEL INVENTARIO BASADO EN REDES
I0ANNIS NEURONALES PARA PEQUENAS Y MEDIANAS EMPRESAS

¥ Urbanismo

UNIVERSIDAD SEROR DE SIPAN SAC.
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Anexo 02. Carta de Aceptacion de la institucion para la recoleccion de datos.

i

MUNICIPALIDAD DISTRITAL DE CUPISNIQUE TRINIDAD

PROVINCIA DE CONTUMAZA - REGION CAJAMARCA

AUTORIZACION PARA EL RECOJO DE INFORMACION

Cupisnique, 26 de octubre del 2020
Quien suscribe:

PROF.
TULIO YBAN SALDANA GOMEZ
ALCALDE DE LA MUNICIPALIDAD DISTRITAL DE CUPISNIQUE

AUTORIZA: Permiso para recojo de informacién pertinente en funcién del proyecto de
investigacién, denominado: DESARROLLO DE UN MODELO DE GESTION DE RIESGOS BASADO
EN LA METODOLOGIA MAGERIT PARA MINIMIZAR LOS RIESGOS DE ADQUISICION Y USO DE TI
EN UNA MUNICIPALIDAD DE PERU. CASO DE ESTUDIO: MUNICIPALIDAD DISTRITAL DE
CUPISNIQUE - CAJAMARCA

Por el presente, el que suscribe, PROF. TULIO YBAN SALDANA GOMEZ, Alcalde de la
MUNICIPALIDAD DISTRITAL DE CUPISNIQUE, PROVINCIA DE CONTUMAZA, DEPARTAMENTO
DE CAJAMARCA, AUTORIZO a los alumnos: EDIN JONNY GASTELO FERNANDEZ, identificado con
DNI N° 74752799 y a RODRIGUEZ FLORES ALFREDO HIPOLITO, identificado con DNI N°
45246088 estudiantes de la Escuela Profesional de INGENIERIA DE SISTEMAS, y autores del
trabajo de investigacion denominado: DESARROLLO DE UN MODELO DE GESTION DE RIESGOS
BASADO EN LA METODOLOGIA MAGERIT PARA MINIMIZAR LOS RIESGOS DE ADQUISICION Y
USO DE Tl EN UNA MUNICIPALIDAD DE PERU. CASO DE ESTUDIO: MUNICIPI_\LIDAD DISTRITAL
DE CUPISNIQUE - CAJAMARCA, al uso de dicha informacién que conforma el expediente técnico,
asi como hojas de memorias, célculos entre otros como planos para efectos exclusivamente
académicos de la elaboracion de tesis, enunciada lineas arriba de quien solicita se garantice la

absoluta confidencialidad de la informacién solicitada.

Atentamente.

2idarna
ALCALDE DISTRiTAL

JR. PLAZA DE ARMAS N° 201 - TRINIDAD - PROVINCIA DE CONTUMAZA - REGION CAJAMARCA
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Anexo 03. Instrumentos de recoleccion de datos.

INFORME DE OPINION DE EXPERTO

TRANSCRIPCION DE RIESGO

Cadigo:

Activo de informacion:

Escenario:

Responsable:

Debilidades del activo: Amenazas del activo:

VALOR IMPACTO VALOR PROBABILIDAD

VALOR RIESGO (IMPACTO + PROBABILIDAD)

DECISION DE TRATAMIENTO

Opcién de tratamiento

MEDIDA DE COSTO DE COSTO DEL RIESGO
TRATAMIENTO TRATAMIENTO

OBSERVACIONES:
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INFORME DE OPINION DE EXPERTO

El presente proyecto tiene como objetivo principal someter a evaluacion un Modelo

de Gestion de Riesgos para minimizar los riesgos de adquisicion y uso de Tl en la

municipalidad distrital de Cupisnique — Cajamarca basado en el estandar ISO

27005 y la metodologia MAGERIT que se enfoca en caracterizar los activos, las

amenazas y las salvaguardas para estimar el estado de riesgo para luego decidir

los tratamientos a establecer que serdn comunicados a través de un informe a

gerencia. La finalidad de la propuesta es comprobar su validez en relacion a los

criterios de objetividad, claridad, suficiencia, coherencia, pertinencia y relevancia

de los items considerados.

1. Datos del Experto

DATOS GENERALES DEL EXPERTO

Nombres y apellidos:

Grado acadé

profesion:

Areas de experiencia

laboral:

Empresa donde labora:

Tiempo de experiencia:

mico y

1. Criterios de validacioén

CRITERIOS DE VALIDACION DEL MODELO
Indicador Criterio Valoracion
El contenido presentado es objetivoy | Rango del1 al 5
OBJETIVIDAD concreto, y esta expresado en donde:
conductas observables y medibles. 1=Muy Malo
El contenido se presenta utilizando un 2=Malo
CLARIDAD lenguaje apropiado que facilita su 3=Medio
entendimiento. 4=Bueno
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SUFICIENCIA

El contenido presenta un conjunto de

actividades que facilitan su aplicacion.

5=Muy Bueno

COHERENCIA

Existe correspondencia l6gica entre el

contenido presentado y la teoria.

El contenido se mantiene acorde con la

PERTINENCIA | dimension expuesta, no esta fuera de

lugar.

El contenido presentado es importante

RELEVANCIA y determinante para lograr el

entendimiento del tema.

2. Ficha de Evaluacion

Instrucciones: Asigne una valoracién del 1 al 5 que corresponda para cada criterio

en cada actividad de acuerdo al cuadro de valoracién presentado en el item anterior

y finalmente conteste la pregunta.

FICHA DE EVALUACION DEL MODELO

CRITERIOS
O C|S|C|P|R
b|l [ulo|e]e
jlalfi|h|r |l
efjr|cle]|ti|e )
FASE Actividad tifi [i|r|njv Comentar-|os
vidlelelela Observaciones
i lalfn|n|n|n
d|d|c|c|c|c
a il
d alala|a
Caracterizar los activos.
FASE 1. Caracterizar las amenazas.
Analisis de | Caracterizar las
riesgos. salvaguardas.
Estimar el estado de riesgos.
FASE 2. Evaluar los riesgos.
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Tratamiento

Decidir la opcion de

de riesgos. | tratamiento de riesgo.

FASE 3. Establecer Roles y

Comunicaci | funciones.

on de | Comunicar y consultar.

riesgos.
¢Considera Ud. que el numero de fases y el nombre es apropiado en
contexto con lo presentado en el contenido?

Pregunta: Si, porque....

No, porque... Sugerencia
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