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Resumen 

 

En Perú, existe la oficina de Secretaría de Gobierno Digital, responsable de 

establecer directrices estatales sobre innovación tecnológica y transformación 

digital en la administración pública; las entidades como las municipalidades 

distritales, reciben a través del Gobierno Regional la orden de cumplimiento 

obligatorio de estas directrices, como, implementación obligatoria de un Sistema de 

Gestión de Seguridad de la Información (SGSI) basado en la NTP ISO 27001. Sin 

embargo, en la Municipalidad de Cupisnique Cajamarca, no cuenta con una guía 

de implementación de gestión de riesgos de seguridad para la adquisición y uso de 

las TI que opera, considerando que dicha gestión es parte de las exigencias de la 

NTP ISO 27001. La metodología desarrollada está basada en la metodología 

MAGERIT, caracterizando los activos, las amenazas y las salvaguardas a través 

de catálogos de MAGERIT, estimando los riesgos utilizando escalas cualitativas 

como Muy alto, Alto, Medio, Bajo y Muy bajo, dentro del alcance de adquisición y 

uso de TI con la norma ISO 26512, finalmente se trataron los riesgos aplicando 

controles de la norma ISO 27002, comunicando satisfactoriamente su resultados a 

la alta gerencia según exigencias de ISO 27005. El modelo construido fue evaluado 

por expertos en seguridad de la información (SI), aplicando la técnica Delphi. 

 

 

Palabras Clave: Adquisición de tecnologías, Amenaza, Gestión de riesgos, ISO 

27005, Magerit, Seguridad de la Información, Uso de tecnologías y Vulnerabilidad. 
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 Abstract  

 

In Peru, there is the office of the Secretary of Digital Government, responsible for 

establishing state guidelines on technological innovation and digital transformation 

in public administration; entities such as district municipalities, receive through the 

Regional Government the order of mandatory compliance with these guidelines, 

such as, mandatory implementation of an Information Security Management System 

(ISMS) based on NTP ISO 27001. However, in the Municipality of Cupisnique 

Cajamarca, it does not have a security risk management implementation guide for 

the acquisition and use of the IT it operates, considering that such management is 

part of the requirements of NTP ISO 27001. The methodology developed is based 

on the MAGERIT methodology, characterizing assets, threats and safeguards 

through MAGERIT catalogs, estimating risks using qualitative scales such as Very 

High, High, Medium, Low and Very Low, within the scope of acquisition and use of 

IT with the ISO 26512 standard, finally the risks were treated by applying ISO 27002 

controls, satisfactorily communicating the results to senior management according 

to ISO 27005 requirements. The model built was evaluated by information security 

(IS) experts using the Delphi technique. 

 

 

Keywords: Technology Acquisition, Threat, Risk Management, ISO 27005, 

Magerit, Information Security, Technology Use and Vulnerability. 
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I. INTRODUCCIÓN 
 

1.1. Realidad problemática. 

A nivel mundial, las amenazas contemporáneas exteriorizadas han demostrado 

el creciente interés de empresas por transmigrar toda su información a 

plataformas en línea, uso de aplicaciones móviles, trabajo distribuido, entre 

otros; los cuales exigen que ellos mismos instauren estrategias de protección 

de información, aprendizaje de metodologías relacionadas y monitoreo de 

eficiencia constante. Por tanto, la disciplina de SI es una de las disciplinas con 

más adeptos en estos tiempos, que abarcan desde la comprensión de normas 

internacionales como ISO 27001 hasta la Ciberseguridad. 

Empresas consultoras como Ernst & Young, [1] evidenciaron que los altos 

ejecutivos en las organizaciones, son conscientes del escaso cubrimiento total 

de necesidades que se exhiben en una organización al tratar con SI. En la 

misma evidencia, resalta que el 41% de los encuestados son conscientes de 

que, si en su organización se presenta un ataque cibernético, este, no sabrá si 

se trata de un ataque sofisticado o un ataque fácil de reducir. Muchas de estas 

falencias, se deben a que el 100% de ellos consideran que el presupuesto 

otorgado para el enfrentamiento adecuado es muy limitado, y dentro de ese 

total, el 89% manifiestan que en la organización no cuentan ni con el personal 

ni con las herramientas correspondientes para el enfrentamiento.  

A raíz de ello, la OEA y el BID, [2], manifestaron que, en tal año la pérdida a 

nivel mundial de dinero alcanzó la suma de $ 575 billones, debido a la poca 

fortaleza que manifiesta la gestión de incidencias de ataques contra la 

protección de la información, mientras que en Sudamérica y el Caribe, la pérdida 

oscila entre $90 billones a $180 billones. Por otro lado, Digiware, [3], estimó que 

$4 billones de esas pérdidas tienen una relación directa con incidencias en SI. 

De modo que, otro problema que resalta de estas investigaciones, es mientras 

los directivos logran sentir pérdidas en su organización dentro de un periodo en 

específico, muchas veces, no les queda claro cuánto de ello, mantiene una 

relación directa de este tipo de incidencias, debido a la falta de monitoreo y 

seguimiento de las mismas y sus consecuencias. 
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Sin embargo, no todo se percibe de manera general, hay temas técnicos 

investigados por, Pranjanti & Ramli en [4] donde explican que, a pesar de existir 

actividades que apoyan a enfrentar las consideradas actividades implícitas de 

reacción, es decir, los incidentes de SI, las organizaciones saben que existen 

normas internacionales que apoyan a enfrentar esa situación; sin embargo, se 

les complica adoptar normas internacionales de la familia ISO / IEC 27000, por 

temas como, desconocimiento, y exigencia de conocimiento de expertos para 

implementar todo un SGSI profesional. Además, teniendo en cuenta que el eje 

principal del mismo es la gestión de los riesgos, muchos desconocen que un 

buen punto de partida es comenzar con las tareas básicas que demanda la 

gestión de riesgos, tal es el caso de, identificación de actividades, puesto que, 

metodologías ya existentes como OCTAVE Allegro, indican que puedes basarte 

en completar una lista o tabla con los recursos que la organización considera 

crítica como repositorio o procesador de información empresarial, y esto queda 

muy abierto al juicio de cada responsable de la identificación, evidenciándose 

que, los registros en ocasiones no contrasta la realidad, desencadenando 

equivocaciones en las siguientes actividades de la gestión.  

El mismo estudio, muestra el mismo escenario para la implementación de 

controles, pues, si bien la metodología NIST SP 800-30 brinda mayor soporte 

para la puesta en marcha de defensas o salvaguardas de datos de la empresa, 

en ciertas circunstancias, la selección de controles ideal para la organización, 

considerando sus limitaciones y recursos, termina en propuestas 

desalentadoras para la organización, impulsando la teoría popular de que “las 

normas internacionales son para empresas grandes”. 

En la realidad peruana, a inicios del año 2020, el gobierno creó el Sistema 

Nacional de Transformación Digital [5], exigiendo a todas las entidades del 

estado, la implementación de un SGSI basado en la norma técnica peruana ISO 

27001:2014, como parte de las estrategias de fortalecimiento de acceso e 

inclusión, a tecnologías con confianza digital. Por ende, las organizaciones del 

estado, entre una de ellas, las municipalidades, enfrentan un nuevo reto en el 

cual no están preparadas, y eso es, el dominio de gestión de riesgo de SI, como 

parte de su SGSI exigible.  
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Esto refuerza lo mencionado por Goman, [6], quien dedujo que el crecimiento 

desmedido o no planificado de una área de tecnología, parte por el desarrollo 

de soluciones como atención inmediata de las necesidades de la organización 

relacionadas a beneficios económicos, y culminando con una cultura de 

prevención de SI, y en varias oportunidades, esto último, a consecuencia de un 

tipo más de riesgo de todos los que gestiona el área de riesgo de la empresa, 

muchas veces, enfocado sólo a los riesgos operacionales. 

Los estándares, marcos y metodologías, han impulsado de manera no 

provocada, a que las organizaciones se sientan confundidas respecto al 

concepto de riesgo, y a la manera cualitativa en que estos se están analizando, 

mostrando muy poca evidencia al uso cuantitativo del mismo. Finalmente, a la 

gestión de riesgo de SI, se hereda un problema de gestión de presupuestos, 

que desde ya involucra costo hora hombre consumido para el mismo, se agrega 

la búsqueda de capacitaciones, contratación de expertos, capacitaciones y 

herramientas para la gestión. 

El sector TI de Municipalidad distrital de Cupisnique, ha crecido de esa manera, 

brindando soporte a las aplicaciones instaladas en las computadoras de la 

institución, luego desarrollando aplicaciones a medida según las necesidades 

de la organización, y en estos días, preocupándose por el cumplimiento de la 

exigencia por el gobierno central respecto a la transformación digital nacional y 

por ende a la implementación de un SGSI de la misma.  

El reporte de Pavlova & Shaposhnikov, [7], argumenta que los conceptos de 

riesgos deben estar bien definidos para iniciar la implementación de una 

metodología a medida de gestión de riesgos de SI, consideran que las entidades 

aún siguen utilizando métodos tradicionales de evaluación de riesgos, 

recogiendo los resultados después de un tiempo prudencial, y dándose cuenta 

que lo manifestado en las herramientas no refleja la realidad respecto a 

reducción de riesgos, muchas veces, y que los criterios de evaluación de riesgos 

son muy ambivalentes y abiertos a diversas calificaciones, cuando se debería 

buscar un consenso del mismo. El problema grave de ello, es lo complicado de 

manejar fórmulas matemáticas y estadísticas para estimación de riesgos, algo 

que sí se encuentra maduro en la gestión de riesgos financieros. Pues involucra 
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muchos controles automatizados en el área de informática para que alimente 

los datos que la herramienta debe mostrar para optimizar los dictámenes de 

toma de decisiones. 

La Municipalidad Distrital de Cupisnique, en su realidad actual, es proveedor de 

energía de Hidrandina, y es la misma entidad quien se encarga de la gestión de 

datos del servicio, como usuarios, consumo de energía eléctrica y toda la 

información confidencial relacionada. La institución municipal ha sufrido 

recientemente el robo de una laptop que almacenaba toda la información del 

servicio mencionado anteriormente, y cuya posesión estaba a cargo del jefe de 

la UAT, es decir, Unidad de Administración Tributaria, ocasionando pérdidas 

financieras y mala imagen a la organización. 

Por ende, la municipalidad se ha visto envuelta en el dilema de “¿Por dónde 

comenzar en SI?”, llegando a contratar consultores y expertos en SI, para una 

mejor protección de los datos. Sin embargo, quedan aún inconvenientes en la 

selección de métodos y técnicas apropiadas para una entidad del estado, 

respecto al primer paso de la SI, el cual es, la gestión de riesgos. Pues, la 

coyuntura de una entidad pública, mantienen lineamientos sujetos a políticas 

nacionales o regionales, en el cual, una metodología implementada en una 

municipalidad, no necesariamente funcionará efectivamente en otra. Como se 

observa, la municipalidad como caso de estudio, debe implementar una 

metodología a medida para la gestión de sus riesgos de SI, pero si aplica ello 

con un enfoque tradicional, puede ocasionar pérdida de tiempo en los recursos 

involucrados en el alcance de su SGSI, por lo cual, respecto a la gestión de 

riesgos de SI, la municipalidad evidencia lo siguiente: 

a) El personal tiene conocimiento del manejo de la infraestructura tecnológica 

de la municipalidad, pero a nivel operativo y táctico, pero no a un nivel 

estratégico que busque establecer las bases sólidas de un modelo e-stándar de 

gestión de riesgos. 

b) El personal responsable de evaluar los riesgos de SI, no considera el 

impacto monetario a la que se enfrenta la municipalidad como consecuencia de 

su materialización. 
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c) El compromiso de la alcaldía y gerencia de tecnologías presentan muchos 

compromisos con las demás áreas de la organización, comprometiendo su 

responsabilidad de revisión por la alta dirección. 

d) Los servicios tecnológicos adquiridos presentan diversas formas de 

comunicación y gestión de incidencias de seguridad, no dejando claro las 

dependencias de riesgos entre los activos de la municipalidad. 

e) El sistema de monitoreo de indicadores de eficiencia de la municipalidad es 

complejo y, por ende, complica la integración de los indicadores de riesgos. 

 

Trabajos Previos 

 

Pavlova & Shaposhnikov, [8], realizaron la investigación, Risk Management for 

University Competitiveness Assurance, en Rusia. Las instituciones de 

educación superior respecto a la gestión de riesgos, están en constante presión 

del estado, la sociedad y partes interesadas que conciernen a una universidad, 

dada la competitividad, complejidad de sistemas y el alcance de herramientas 

TI para un desarrollo sostenible cimentado. Por esta razón, delimitaron como 

actividades involucradas: La determinación de clasificaciones de riesgos 

estratégicos, operacionales, financieros, de cumplimiento, reputacional, de 

innovación y ambiental, con base en el estándar ISO 31000; ejecutando tareas 

como: Determinación del ambiente, evaluación de riesgos con rangos 

cualitativos, es decir, riesgos críticos, significativos, promedios, ligeros o muy 

ligeros, identificación de riesgos, análisis de riesgos, valoración de riesgos 

ubicándolos en una matriz de calor, tratamiento de riesgos, comunicación y 

revisión de riesgos. Con ello lograron integrar los procesos actuales de una 

Universidad de Rusia basado el estándar ISO 31000 y definieron actividades 

para cada subproceso de la gestión de riesgos. Los resultados tras la aplicación 

fueron, 1 riesgo como n. críticos, 2 como n. significativos, 4 como promedios y 

ninguno como ligero o muy ligero. Concluyeron que, la normativa ISO 31000 

también sirve para la medición de riesgos de TI y que la mejor práctica para 

instituciones de esta índole son las directrices de ERM. 
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Ikhsan & Ramli, [9], realizaron la investigación, Measuring the Information 

Security Awareness Level of Government Employees Through Phishing 

Assessment, en Corea del Sur. El factor humano, muchas veces es el causante 

de la desprotección de datos en un entidad gubernamental, debido a su bajo 

nivel de conciencia y competencia con respecto a la seguridad de información. 

Por esta razón, plantearon un enfoque conductual como simulación para evaluar 

los factores éticos, razones técnicas, aspectos aprobatorios, bajo una 

evaluación de phishing que permita generar un registro de conciencia de los 

empleados en el uso de herramientas TI, de Internet, de apps móviles, de 

emails, de socialmedia, de gestión de claves entre otros; utilizaron dos métodos, 

el enfoque de conducta mediante simulación de phishing y el enfoque de 

concepto a través de un test en escalera Likert, esto implicó especular la 

localización de los bienes humanos en la seguridad del informe haciendo una 

derivación de novedad con los procesos, tecnologías y empleados, luego, se 

analizaron las efectividades de las herramientas anti phishing. Para el estudio 

de encuadre conductual y de rudimentos, asimismo usaron el razonamiento 

HAIS-Q, solicitando habilitación a 123 empresas. Los resultados analizaron en 

una escala porcentual y se compararon con los resultados del intento para 

calcular el margen de neutralidad de confianza de la notificación de los 

empleados y evaluar qué lógica era el mejor. Finalmente, la conclusión a raíz 

del resultado entre los empleados que abrieron el mensaje electrónico, fue que 

el 69% hizo clic en el hipervínculo que conducía a la página de camuflaje y, a 

través del examen, se encontró que el nivel de equidad de confianza de la nueva 

de los empleados de la DG ABC estaba en la altura del 79,32%, que era el borde 

inferior del nivel bueno. 

 

Wang & Ning, [10], realizaron la investigación, Security Risk Analysis and 

Security Technology Research of Government Public Data Center, en China. La 

combinación de controles amplios y específicos que complica su selección para 

enfrentar los riesgos fue planteada por los autores en mención, quienes 

analizaron los riesgos de seguridad, profundizaron precauciones de seguridad 

y sistemas de gestión de seguridad estándar. Primero empezaron realizando un 

examen de riesgo de seguridad por capas de red y un análisis de riesgos de 
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seguridad física, posteriormente construyeron un marco colectivo que consta de 

dos componentes principales: medidas de seguridad técnicas y medidas de 

seguridad de gestión. Por último, construyeron el sistema de seguridad técnica 

y las infraestructuras de seguridad, considerando medidas que involucraron en 

medidas para la previsión, defensa, descubrimiento, obstrucción, restauración y 

gestión. Los resultados obtenidos exteriorizan una tolerable gestión de SI parte 

de la alta dirección, para ello involucraron metas de seguridad para 

equipamientos de Firewall, Sistemas de detección de intrusiones, Sistemas de 

defensa de virus, Sistemas de auditoría de redes y redes VPN. 

 

Anatoliy et al., [11], realizaron la investigación, Aggregation process for 

implementation of application security management based on risk assessment, 

en Rusia. Para la reducción de riesgos bajo soluciones tecnológicas buscaron 

la puesta en marcha de un enfoque diseñado con los parámetros de una gestión 

de riesgos. Por esta razón, construyeron un proceso que involucraba iniciar con 

un inventario de aplicaciones con el apoyo de perfiles de software basado en 

los ciclos de vida de software que considera la organización, análisis de riesgos 

inevitables y procesos de apoyo de la empresa para con este software. Se 

ejecutaron técnicas como el análisis estático de software como pruebas de “caja 

blanca”, análisis dinámico como pruebas de “caja negra”, análisis interactivo con 

pruebas de “caja transparente”. Obteniendo como resultado el reforzamiento de 

las técnicas de ciberseguridad, demostrando apoyo en las aplicaciones de 

negocio en protección de las tres características de SI: disponibilidad, 

confidencialidad e integridad; gracias a los elementos de la propuesta como: 

Criterios para clasificación de aplicativos, Criterios de tipos de vulnerabilidades, 

Definición de unidades de negocio y sus prioridades en el desarrollo de 

software. El trabajo evidenció que el modelo focus es aceptable para la 

organización y puede integrar a través de ISO 31000 con el sistema de gestión 

de riesgos integral de la organización. 

 

Meriah & Arfa Rabai, [12], realizaron la investigación, A Survey of Quantitative 

Security Risk Analysis Models for Computer Systems, en Túnez. Desarrollaron 

un método de gestión de riesgos de SI, que delimite la eficiencia de métodos 
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cuantitativos en análisis de riesgos bajo parámetros de seguridad tipo sistemas 

computacionales. Por esta razón analizaron los riesgos según los Ciberataques, 

Tecnologías de virtualización, Continuidad de negocio y Brechas de datos que 

presenta la organización. Compararon tres métodos cuantitativos de medición: 

ALE, ISRAM y M2FC; analizaron sus propósitos, entradas, salidas, procesos 

dentro de la gestión de SI, herramientas de apoyo y tipo de sistema que apoya. 

En función de los resultados, obtuvieron un resumen con las características más 

relevantes para aplicar análisis de riesgos en la SI, demostrando que ALE e 

ISRAM, es mejor aplicarlo en un escenario donde los ciberataques son 

relevantes, además que M2FC sirve más ante un escenario donde la 

virtualización es un eje principal o la continuidad de negocio se vea altamente 

amenazada, finalmente, se sugiere a M2FC e ISRAM como modelos a aplicar 

si la empresa presenta demasiadas brechas de datos. Concluyeron que, estas 

mediciones cuantitativas necesitan automatizarse con herramientas de 

medición, como un software a medida. 

 

Flores Delgadillo & Gaitan [13], realizaron la investigación, Assessing risk of the 

technical support department case study: A nicaraguan private company, en 

Nicaragua. La alta dirección de una empresa privada, requería inplanis mejorar 

su gestión de riesgos, pero a un nivel-undis más operativo por parte de las 

tecnologías. Por esta razón, desarrollaron otro caso de estudio basado en el 

estándar ISO 31000:2009, donde su flujo de trabajo se modeló con la notación 

BPMN, para ello emplearon un detalle descriptivo de la empresa, ganancias, 

áreas y todos los conceptos relacionados a los tragamonedas debido que es el 

giro de negocio seleccionado para el estudio. Se establecieron criterios 

cuantitativos del 1 al 5 tanto para el impacto como para la probabilidad, el 

impacto se midió según las pérdidas que ocasiones un riesgo en dólares, y la 

probabilidad se midió en cantidad de incidentes por año. El resultado fue un 

caso de estudio con datos resultantes de aplicar ISO 31000 y la notación BPMN, 

los riesgos analizados identificaron a 5 riesgos como críticos, 2 riesgos de nivel 

alto, 1 en nivel medio, y 4 en nivel bajo o muy bajo. Concluyeron que, en el 

trabajo, el alcance de la gestión de riesgos puede expandirse a aplicarlo en su 

totalidad dentro de la organización. 
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Agrawal, [14], realizó la investigación, A Framework for the Information 

Classification in ISO 27005 Standard, en Estados Unidos, U.S.A. Existen 

diversas maneras de clasificar información, pero cuál es la mejora para 

administrar, proteger y gestionar en materia de riesgos SI lo expuesto en una 

entidad de salud, dado que lo tradicional, queda obsoleto y se requieren nuevas 

modalidades de gestión. Entonces, clasificó la información que se procesa en la 

gestión de riesgos con ISO 27005, con apoyo del esquema UNINETT. Debido a 

que el objetivo fue proteger la información de la gestión de riesgos aplicado en 

una clínica de salud, se consideró, indicar que la clasificación de la información 

debería iniciar con una BIA (Análisis de impacto de negocio) de alto nivel. Inputs: 

1) Informes desde la Valoración Previa de Riesgos, y 2) Información relevante 

para la organización. Obteniendo como resultado, tablas de entradas y salidas 

que interfieren en los procesos de gestión de riesgos. 

 

Hammad, Inayat, & Zahid, [15], realizaron la investigación, Risk Management in 

Agile Software Development: A Survey, en Pakistán. Estudiaron los datos 

recientes de SI en América Latina, que se realizó por la seguridad informática 

ESET, manifestando como resultado que, de 4500 empresas encuestadas en el 

año 2016, el 49 % padeció ataques por malware, el 16 % por ransomware, el 15 

% por phishing y el 10 % por vulnerar las amenazas más importantes. Asimismo, 

muestra que, el 31 % de empresas encuestadas aseguraron no padecer 

problemas de seguridad, pero, el resto del 69 % si los tuvo. También indican 

que los controles de seguridad más usados en Latinoamérica son, el antivirus 

con el 83 %, el firewall con el 75 % y el respaldo de la información con el 67 %. 

De estos datos se puede llegar a la conclusión que, toda la información de una 

entidad necesita ser protegida. Por esta razón, en el framework utilizado para 

gestionar los riesgos es aceptado por la ISO, se propuso una metodología que 

facilite gestionar todo tipo de riesgo tecnológico, basándose en las normas ISO 

31000 e ISO/IEC 27005 además se adicionaron sugerencias, ideas, marcos y 

metodologías de seguridad como Magerit, ISO 27001, ISO 27002 y lo 

correspondiente a la seguridad en la gestión de servicios de ITIL v3 2011. La 

siguiente manera aplicando los pasos del proceso de gestión de riesgos de la 

norma ISO 27005: Primero se establecieron un plan de comunicación, luego el 
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contexto organizacional, posterior a ello, la valoración de los riesgos y el 

tratamiento de los riesgos. Finalmente, se hizo un monitoreo y una mejora 

continua del proceso de gestión. 

 

Yu, Hao, & Hao, [16], realizaron la investigación, The research and application 

of enterprises dynamic risk monitoring and assessment model based on related 

time series, en la region Jinan, China. Los análisis de alta dirección, 

bidireccionada a la percepción de parámetro ineficiente bajo la mejora continua, 

se centra enfáticamente en el diseño de riesgo, dónde estudian la fracción 

colateral de organizaciones y datos bicomerciales para estadísticas de riesgos 

estáticos. Por esta razón, el modelo toma como base las directivas de la norma 

ISO 27005, considerando actividades de identificación de riesgos a través de 

encuestas y observación de campo, evaluación de riesgos aplicando métodos 

cualitativos con valores a) Muy alto, b) Alto, c) Medio, d) Bajo y e) Muy bajo. Los 

resultados mostraron un 20% de reducción de nivel de riesgos, pasando de nivel 

IV a nivel III. El estudio concluyó, que un monitoreo constante de niveles de 

riesgo comunicada adecuadamente a la alta dirección eleva el dinamismo de la 

toma de decisiones del día a día en la institución. 

 

Fernandez, & García, [17], realizaron la investigación, Complex vs. simple asset 

modeling approaches for information security risk assessment: Evaluation with 

MAGERIT methodology, en Dublin, Irlanda. Analizaron diversificadas 

metodologías y se llevó a cabo una evaluación de riesgos, pero todos ellos 

requieren un modelo de activos de la organización. Indican que, los activos y su 

valoración, es el primer paso de cualquier proceso de evaluación de riesgos. El 

segundo paso es la organización por depender entre activos de diferentes áreas 

o en el momento se determinó a través de un gráfico de dependencia entre 

todos los activos. Por esta razón, los enfoques de modelado de activos 

desarrollados en esta investigación se integraron en MAGERIT. Normalmente, 

el desarrollo del modelo demanda de un tiempo adicional por lo que los 

ingenieros tienen que elegir entre desarrollar lentamente un modelo minucioso, 

que sería muy preciso, o desarrollar un modelo sencillo de forma rápida pero lo 

suficientemente precisa. 
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Justificación del Estudio 

 

El presente proyecto surge ante la necesidad de los responsables de TI al 

enfrentar la demanda de consumo de información digitalizada en las 

organizaciones como parte de la toma de decisiones. Sin embargo, los 

responsables manifiestan inconvenientes en la selección de actividades a 

ejecutar en su organización, con respecto a la protección y salvaguarda de las 

adquisiciones con un nivel de seguridad cero en la empresa. A pesar de que 

existen estándares y metodologías ya implementadas, quienes sufren por 

gestionar esos estándares son las pequeñas empresas, por falta de recursos 

financieros. Así mismo, existen metodologías que indican las actividades a 

realizar en la gestión de riesgos, sin embargo, lo que mantiene diferente a este 

proyecto es que se usará un método enfocado a pequeñas empresas de 

desarrollo de software; respecto a si el proyecto es viable o no, el análisis de 

nuestro desarrollo, está enfocado dentro de los marcos conceptuales de 

construcción de metodologías, por ende, conlleva actividades de análisis y 

diseño, permitiendo una inversión económica de desarrollo acorde a la índole 

que nos caracteriza como investigadores universitarios. Ha evolucionado de 

manera notable en el desarrollo de modelos de SI por lo tanto, los resultados de 

la enseñanza de este trabajo nos permitirán realizar análisis de rendimiento en 

métodos adecuados para municipalidades peruanas, lo que nos convertirá en 

una fuente de información para el trabajo futuro; en la sociedad, concientizar a 

las personas sobre cómo la propuesta de modelo de gestión de riesgos en base 

a la metodología Magerit para municipalidades peruanas puede ser utilizada 

para realizar una gestión óptima de riesgos de SI experimentando un gran 

porcentaje de acierto. 
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1.2. Formulación del problema 

¿De qué manera se podrá minimizar los riesgos de adquisición y uso de TI en 

la municipalidad distrital de Cupisnique - Cajamarca? 

 

1.3. Hipótesis 

Si se desarrolla un modelo de gestión de riesgos basado en la metodología 

Magerit entonces se logrará minimizar los riesgos de adquisición y uso de TI en 

la municipalidad distrital de Cupisnique – Cajamarca. 

 

1.4. Objetivos 

 

Objetivo general 

Desarrollar un modelo de gestión de riesgos basado en la metodología Magerit 

para minimizar los riesgos de adquisición y uso de TI de una municipalidad de 

Perú. Caso de estudio: Municipalidad distrital de Cupisnique – Cajamarca. 

 

Objetivos específicos 

a) Seleccionar las actividades involucradas para la gestión de riesgos en 

adquisición y uso de TI de la metodología Magerit. 

b) Caracterizar las necesidades de adquisición y uso de TI en la municipalidad 

de Cupisnique - Cajamarca. 

c) Diseñar la propuesta de modelo en base a las actividades de Magerit 

seleccionadas. 

d) Implementar la propuesta de modelo en la municipalidad de Cupisnique - 

Cajamarca. 

e) Validar con expertos el diseño del modelo y los resultados obtenidos. 
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1.5. Teorías relacionadas al tema 

 

1.5.1 Seguridad de la Información 

Su fin principal es preservar y resguardar la información, en todos sus medios 

de soporte, no sólo informáticos, y busca mejorar los procesos del negocio 

donde a través de metodologías adoptadas por la alta dirección, que incluye 

medidas organizativas, legales y técnicas; con esto se asegurará la 

confidencialidad, integridad y disponibilidad de la información; sobre todo 

protegerá  los activos de los riesgos, amenazas, vulnerabilidades e impactos 

que pueden atentar contra la continuidad del negocio. [18]. 

 

La SI es más que configurar un cortafuegos, aplicar parches para reparar 

vulnerabilidades recién descubiertas en el software de su sistema o bloquear el 

gabinete con sus cintas de respaldo. La SI consiste en determinar qué se debe 

proteger y por qué, de qué se debe proteger y cómo protegerlo mientras exista. 

[19]. 

 

La cuestión candente, por supuesto, es cómo garantizar a su organización un 

nivel adecuado de seguridad a lo largo del tiempo. Hay muchas respuestas a 

esta desafiante pregunta, al igual que existen muchos enfoques para administrar 

la seguridad de una organización. Desafortunadamente, no existe una fórmula 

mágica, una solución única que resuelva todos sus problemas. Hay cuatro 

enfoques comunes. [20] 

 

A. Evaluación de vulnerabilidad. 

Una evaluación de la vulnerabilidad es un examen sistemático y puntual de la 

base tecnológica, las políticas y los procedimientos de una organización. Incluye 

un análisis completo de la seguridad de un entorno informático interno y su 

vulnerabilidad a ataques internos y externos. Estas evaluaciones impulsadas 

por la tecnología generalmente. [21] 

 

a. Utilice estándares para actividades de seguridad de TI específicas (como 

fortalecer tipos específicos de plataformas). 
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b. Evaluar toda la infraestructura informática. 

c. Utilice herramientas de software (a veces patentadas) para analizar la 

infraestructura y todos sus componentes. 

d. Proporcionar un análisis detallado que muestre las vulnerabilidades 

tecnológicas detectadas y posiblemente recomendar pasos específicos para 

abordar esas vulnerabilidades. 

 

B. Auditoría de sistemas de información 

Son evaluaciones independientes de controles internos de una empresa para 

asegurar a la administración, las autoridades reguladoras y los accionistas de la 

empresa que la información es precisa y válida. Las auditorías generalmente 

aprovecharán los modelos de procesos específicos de la industria, los puntos 

de referencia, los estándares de debido cuidado o las mejores prácticas 

establecidas. Observan el desempeño tanto financiero como operativo. Una 

auditoría también puede basarse en métodos y herramientas de control y 

análisis de riesgos de procesos comerciales patentados. Las auditorías 

generalmente las realizan auditores con licencia o certificados y tienen 

implicaciones y responsabilidades legales. Durante una auditoría, los registros 

comerciales de una empresa se revisan para verificar su precisión e integridad. 

[21] 

 

C. Evaluación de riesgos de seguridad de la información 

Según [21] estas evaluaciones amplían la evaluación de vulnerabilidades para 

analizar los riesgos relacionados con la seguridad dentro de una empresa, 

incluidas las fuentes de riesgo internas y externas, así como los riesgos basados 

en la electrónica y en las personas. Estas evaluaciones multifacéticas intentan 

alinear la evaluación de riesgos con los impulsores u objetivos comerciales y, 

por lo general, se centran en los siguientes cuatro aspectos de la seguridad: 

a. Examinan las prácticas corporativas relacionadas con la seguridad para 

identificar fortalezas y debilidades que podrían crear o mitigar riesgos de 

seguridad.  

b. Incluyen un examen tecnológico de los sistemas, revisiones de la política y 

una inspección de la seguridad física. 
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c. Examinan la infraestructura de TI para determinar las capacidades 

tecnológicas vulnerables. Tales vulnerabilidades incluyen susceptibilidad a 

cualquiera de las siguientes situaciones: la introducción de código malicioso, 

corrupción o destrucción de datos, exfiltración de información, denegación de 

servicio, cambio no autorizado de derechos y privilegios de acceso. 

d. Ayudan a los tomadores de decisiones a examinar las compensaciones para 

seleccionar contramedidas rentables. 

 

D. Proveedores de servicios gestionados 

Los proveedores de servicios de seguridad administrados confían en la 

experiencia humana para administrar los sistemas y redes de una empresa. 

Utilizan software y dispositivos de seguridad propios o de otro proveedor para 

proteger su infraestructura. Por lo general, un servicio de seguridad 

administrado monitoreará y protegerá de manera proactiva la infraestructura 

informática de una organización contra ataques y uso indebido. Las soluciones 

tienden a personalizarse para los requisitos comerciales únicos de cada cliente 

y utilizan tecnología patentada. Pueden responder activamente a las intrusiones 

o notificarle después de que ocurran. Algunos emplean aprendizaje y análisis 

automatizados basados en computadora, lo que promete un menor tiempo de 

respuesta y una mayor precisión. [21] 

 

Las evaluaciones de vulnerabilidad, las auditorías de sistemas de información y 

las evaluaciones de riesgos de SI lo ayudan a caracterizar sus problemas de 

seguridad, pero no a administrarlos. Los proveedores de servicios administrados 

administran su seguridad por usted. Aunque cada uno de estos enfoques puede 

ser útil para una organización que intenta protegerse, todos tienen algunas 

limitaciones, según su contexto de uso. Es posible que una empresa pequeña 

no tenga más remedio que utilizar un proveedor de servicios gestionados. 

Posiblemente la empresa que tiene recursos de TI limitados no pueda hacer 

mucho más que gestionar las vulnerabilidades y, dependiendo de lo que tenga 

que proteger, es posible que no necesite hacer mucho más. La siguiente sección 

analiza un enfoque más completo que se basa en los enfoques anteriores, lo 

que permite a una organización asumir la responsabilidad de caracterizar y 
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gestionar sus problemas de seguridad. [21] 

 

1.5.2 Implementación de un enfoque de gestión de riesgos. 

Primero es comprender cuáles son sus riesgos en relación con las misiones de 

su organización y sus activos clave. Una analista de riesgos de SI, debe tener 

en claro, que los riesgos de su índole, pertenecen al conjunto mayor de riesgos 

de la organización en su totalidad. Una vez que se identifican estos riesgos, el 

personal de la organización debe decidir qué hacer para abordarlos. La gestión 

de riesgos es una constante búsqueda de revisión de amenazas latentes, 

heredadas o nuevas, para tratarlos adecuadamente. [21] 

 

Este enfoque involucra a toda la organización, incluido el personal tanto del 

sector TI como de las businesslines de negocio de la organización. Las 

estrategias de solución derivadas del uso de este enfoque se basan en la 

práctica, es decir, están impulsadas por las mejores prácticas o aceptadas de la 

industria. Al implementar estas soluciones basadas en la práctica en todo el 

ámbito TI y las businesslines, una organización puede comenzar a 

institucionalizar las buenas prácticas de seguridad y hacerlas parte de la forma 

en que la organización lleva a cabo sus negocios habitualmente. Este enfoque 

permite a una organización mejorar su postura de seguridad a lo largo del 

tiempo. [21] 

 

1.5.3 Evaluación y gestión de riesgos de seguridad de la información. 

Piense en cuánto depende del acceso a la información y los sistemas para hacer 

su trabajo. Los sistemas de información actualmente son esenciales para la 

mayor parte de las organizaciones, porque prácticamente toda la información se 

captura, almacena y accede a ella en forma digital. Dependemos de datos 

digitales que son accesibles, confiables y protegidos contra el uso indebido. Los 

sistemas están interconectados de formas que no se podrían haber imaginado 

hace diez años. Los sistemas en red han permitido un acceso a la información 

sin precedentes. Desafortunadamente, también han expuesto nuestra 

información a una variedad de nuevas amenazas. Hoy en día, las 

organizaciones han implementado una amplia variedad de infraestructuras 
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informáticas complejas. Necesitan enfoques flexibles que les permitan 

comprender sus riesgos de seguridad y luego crear estrategias abordando esos 

riesgos. Una organización que desee mejorar su postura de seguridad debe 

estar preparada para tomar los siguientes pasos: 

a. Cambiar de un enfoque reactivo basado en problemas a una prevención 

proactiva de problemas. 

b. Considere la seguridad desde múltiples perspectivas. 

c. Establecer una infraestructura flexible. 

d. Iniciar un esfuerzo continuo y continuo para mantener y mejorar su postura 

de seguridad. 

 

1.5.4 Actividades de evaluación 

Considere lo que sucede durante una evaluación. Cuando una organización 

realiza una evaluación de riesgos de SI, realiza actividades para: Identificar los 

riesgos de SI, Analizar los riesgos para determinar prioridades, Planificar la 

mejora mediante el desarrollo de una estrategia de protección mejorando la 

organización y planes de mitigación de riesgos reduciendo el riesgo de los 

activos organizacionales críticos [21]. 

 

 

 

 

 

 

 

 

 

Fig. 1. Actividades de evaluación de riesgos de S.I en relación con un marco 

de gestión de riesgos de S.I. Fuente: [21] 

 

1.5.5 Normas relacionadas a la seguridad de la información 

1.5.5.1 ISO 27001 

Como ocurre con la mayoría de los temas, existen normas internacionales que 
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tratan de la gestión de la SI, y la principal es la ISO 27001:2005.5 [22]. Esta 

norma define un enfoque de proyecto para ayudar al diseño e implementación 

de un SGSI, y utiliza el bien conocido modelo Plan-Do-Check-Act (P-D-C-A) 

para estructurar las tareas necesarias que introducen un SGSI eficaz. El ciclo 

P-D-C-A se puede resumir como [22]: 

a. Planificar con base en una misión empresarial segregada en objetivos 

específicos, los cuales guían la toma de decisiones y la construcción de 

metas a corto y largo plazo los cuales se deben cumplir 

responsablemente. 

b. Hacer lo planificado para aterrizar en resultados y evidencias que 

manifiesten el cumplimiento con la misión principal.  

c. Verificar si lo evidenciado está dentro de los parámetros de tiempo, 

espacio y recursos, y si las estimaciones han sido las correctas según las 

estimaciones iniciales. 

d. Actuar de manera responsable e imparcial sobre los hallazgos obtenidos 

durante la verificación, con el objetivo de brindar retroalimentación y 

generar información relevante para una nueva planificación. 

 

1.5.5.2 ISO 27002 

Proporciona orientación, que un auditor externo buscará, sobre cómo 

implementar un SGSI certificable. Como está redactada actualmente la norma, 

no proporciona la base para un esquema de certificación internacional. Es 

particularmente importante señalar que, si bien ISO27002 proporciona las 

mejores prácticas internacionales en SI, está sujeta a cambios en el entorno de 

SI. Había sido escrito y reescrito durante varios años antes de su fecha de 

publicación original y revisiones posteriores. La velocidad con la que la TI ha 

evolucionado, y a la que sigue evolucionando, ya significa que algunas de las 

orientaciones específicas en ISO27002 pueden ser inadecuadas para hacer 

frente a las amenazas y vulnerabilidades identificadas recientemente y las 

respuestas más actuales a ellas [23] 
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1.5.5.3 ISO 27004 

Según [22], esta norma ayuda para evaluar mejor el rendimiento de la seguridad 

de información sensible para la empresa. Tiene como finalidad la evaluación y 

medición de la seguridad de dicha información presenta las siguientes 

recomendaciones: 

a. Desarrollar métricas que permitan mejorar las metas corporativas 

basadas en riesgos. 

b. Establecer los cimientos de la medición de SI en todos sus aspectos 

como estratégico, operacional o de soporte. 

c. Estudio de los datos recopilados 

d. Incrementar la confianza en métricas sólidas de SI. 

e. Los resultados de dichas mediciones se deben dar a conocer a los 

respectivos interesados. 

f. Explotar los resultados obtenidos de las métricas fortaleciendo las 

decisiones que se tomaron en base a datos reales de SI. 

g. Establecer una cultura de mejora continua, en el cual se muestra el 

crecimiento con base en los indicadores y su fortaleza de mostrar la 

realidad organizacional a través de documentos, políticas, procesos, 

controles, entre otros. 

h. Apoyar sólidamente con el Programa de Indicadores de desempeño de 

la organización, adjuntando las métricas de SI. [24] 

 

1.5.5.4 ISO 27005 

Al igual que las anteriores esta norma es una serie de normas para la SI, 

específicamente para gestionar los riesgos que podrían ocurrir en una empresa 

[25]. A continuación, se observa un esquema general de dicha norma:  
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Fig. 2. Esquema ISO 27005 [25] 

 

En primer lugar, se debe entender a la organización y su forma de trabajar 

directrices de la alta dirección, la cultura que han establecido como parte de su 

esencia laboral, y que tan fieles son los colaboradores de la misma para cumplir 

con lo establecido. Luego, es necesario entender tener definido las limitaciones 

que presentará la gestión de riesgos de S.I, es decir qué es lo que se evaluará 

de la organización y qué no. [25] 

 

La evaluación de la consecuencia y la probabilidad de un escenario de riesgo, 

toma un enfoque cualitativo cuando se basa en juicio de expertos o cuantitativo 

cuando está basado en datos numéricos de la organización, por lo tanto, es 

decisión de la organización el enfoque a implementar en la misma. Luego en el 

paso de evaluación de riesgos, los riesgos identificados se priorizan así, primero 

los criterios de evaluación sobre los diferentes escenarios que podrían suceder 

y conduzcan a esos riesgos. Luego, los riesgos se contienen cuando el nivel de 

riesgo se encuentra dentro de los márgenes de un riesgo aceptable. Es de vital 

importancia que los analistas de riesgos de SI, establezcan una sólida 
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comunicación con los tomadores de decisiones y otras partes interesadas en la 

ejecución de la gestión. [25] 

 

1.5.6 Metodologías de gestión de riesgos de seguridad de la información 

1.5.6.1 MAGERIT 

Esta metodología se estableció en España, según Consejo Superior de 

Administración Electrónica, [26], la cual se centra en el Proceso de Gestión de 

Riesgos dentro del marco de trabajo con el objetivo de que los tomadores de 

decisión sean conscientes de los riesgos relacionados en el uso y explotación 

de recursos tecnológicos para procesamiento y almacenamiento de 

información. De la misma forma esta metodología incluye los siguientes hitos: 

 

A. Identificación y valoración de activos 

Se manifiesta como actividad relevante la definición de lo que hay que proteger 

y lo que no, considerando la coyuntura de la organización y el valor que aporta 

en ella. Unos pocos datos, información o activos de procesos comerciales a 

menudo representan el valor total de los activos de una organización y estos 

activos se denominan activos terminales. Otros activos (activos de soporte como 

hardware, software, personal e instalaciones) son valiosos en la medida en que 

son beneficiosos para los activos terminales y heredan el valor del activo 

terminal, de acuerdo con el beneficio resultante. Por tanto, los activos de apoyo 

no tienen valor intrínseco; toman su valor de los activos terminales. Algunos 

activos pueden tener un valor monetario (cuánto dinero perdería la organización 

si este activo dejara de funcionar), mientras que otros requieren una evaluación 

cualitativa (si un activo deja de funcionar las pérdidas serían muy altas, bajas, 

medias, etc.). Los activos de soporte heredan sus valores de los activos 

terminales dependiendo de cómo se influyen entre sí. Entonces, tenemos que 

determinar las dependencias relacionadas de los activos terminales con 

respecto a los activos de soporte, y también las relaciones de dependencia entre 

los activos de soporte [26]. 

 

B. Reconocimiento de amenazas 
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Según [26], en este hito, se debe tener claro el concepto de amenaza, es decir, 

entender que una amenaza es un evento causado por un ente externo al activo 

de información que le ocasionará daño. Una amenaza tiene su origen natural o 

humano, accidental o deliberado y afecta a más de un activo. En tales casos, 

las amenazas pueden causar diferentes impactos según los activos afectados. 

Una lista detallada de amenazas está disponible en el Anexo C de ISO IEC 

27005. MAGERIT sugiere dos medidas de evaluación de amenazas: 

degradación, el daño que la amenaza puede causar al activo, y frecuencia, con 

qué frecuencia se materializa la amenaza. 

 

C. Identificación y valoración de indicadores de impacto y riesgo 

No todas las amenazas tienen el mismo impacto sobre un activo, sobre todo 

considerando el nivel de degradación que manifiesta un activo en la empresa, 

por lo tanto, el juico cualitativo aplicado por el responsable, es determinante para 

establecer valores de riesgo. Para MAGERIT, el valor de riesgo se obtiene 

multiplicando el valor de la consecuencia con el valor de la probabilidad [26]. 

 

D. Selección de controles 

Los controles son medidas se seguridad a implementar dentro de la 

organización para poder reducir la degradación ocasionada en un activo a causa 

de un riesgo. Estos controles pueden manifestarse como políticas, 

procedimientos, soluciones técnicas, hasta medidas de control físicas. Por ende, 

los controles suelen considerarse preventivos, reactivos o ambas, y dependerá 

de los escenarios analizados [27].  

 

MAGERIT establece una serie de pasos para la ejecución satisfactoria de sus 

actividades. 
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Fig. 3. Línea de seguimiento para Análisis Riesgos de MAGERIT [28] 

 

1.5.6.2 MEHARI 

Tiene como enfoque la evaluación y gestión de riesgos, cuyas bases de 

conocimientos asociadas maduran conforme se adhieren análisis de escenarios 

de riesgos según la coyuntura organizacional que lo aplique. [29] 

 

La metodología hace énfasis en comprender que la gestión de riesgos de SI, es 

una nueva forma de gestión que debe impregnarse en las venas de la cultura 

de la organización, y la misma, sea consciente del nivel de esfuerzo y tiempo 

que requiere para su óptimo desempeño. Al dar los primeros pasos en 

seguridad, sin duda es aconsejable hacer un balance del estado de las medidas 

y políticas de seguridad existentes, y compararlas con las mejores prácticas, 

para aclarar el vacío a cubrir. Tras esta evaluación del estado y la decisión de 

implementar la seguridad organizacional, se deberán decidir acciones 

concretas.  

 

El análisis requiere un enfoque estructurado en el cual las políticas no entren en 
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conflicto interno, y se ejecuten bajo el marco de seguridad deseado. Este 

enfoque puede basarse en el análisis de riesgos, como lo exige la norma ISO / 

IEC 27001 como parte de un Sistema de gestión de SI. Existen otros medios, 

como el benchmarking, ya sea interno, profesional o interprofesional [29] 

 

MEHARI busca que los resultados obtenidos en sus diferentes etapas sean 

independientes, es decir que dichos resultados sean reutilizables por las 

herramientas que le dan soporte a la metodología, manifestando coherencia 

dentro del desarrollo de la seguridad interno o tras un marco de comunicación 

de seguridad entre organizaciones [29] 

 

Una de las fortalezas de MAHERI, es que permiten manifestar coherencia en 

las decisiones resultantes gracias a los diferentes enfoques de gestión 

permitidos en el desarrollo de la seguridad, y las diversas herramientas y 

módulos que forman a la metodología, en el análisis de riesgo empresarial, ya 

sea directo e individual [29] 

 

Los componentes del proceso de evaluación según MEHARI, se manifiestan en 

la figura 4, con el objetivo de dejar un panorama claro a la organización, pero 

sobre todo a los responsables de su implementación, con el objetivo a corto 

plazo de obtener resultados de calidad en la auditoría de los controles de SI 

implementada [28] 
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Fig. 4. Proceso evaluación, tratamiento y gestión del Riesgo de MEHARI [28] 

 

1.5.6.3 OCTAVE 

Fue desarrollado en CERT (CERT / CC). Se concentra en activos, amenazas y 

vulnerabilidades y uno de los conceptos principales de OCTAVE es la 

autodirección. Es decir, las personas dentro de la organización son las 

responsables en liderar la evaluación de riesgos de S.I, además, de un equipo 

de análisis, formado por personal de las unidades de negocio y del 

departamento de sistemas, son los responsables de liderar la evaluación y 

registrar los resultados [30]. 

 

OCTAVE involucra a personas del departamento de TI, gerentes y miembros 

del personal de todas las demás unidades comerciales, pues como se mencionó 

anteriormente, solo se utiliza personal interno. Para la estimación de costo de 

implementación de esta metodología, OCTAVE obtiene un valor de 3 y para la 

experiencia un valor de 1. Esto indica que, si una organización está interesada 

en la experiencia, más que en un costo menor, OCTAVE no será adecuado [31] 

 

La metodología OCTAVE utiliza una Matriz de valor esperado para determinar 

el valor esperado de un riesgo. Los valores de impacto y los valores de 
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probabilidad son en su mayoría subjetivos y luego se aplican a la Matriz de valor 

esperado para obtener un valor general. La fórmula principal, según Suroso: 

Pérdida = Impacto / consecuencia x Probabilidad. 

 

OCTAVE no utiliza cálculos matemáticos y, por lo tanto, obtiene un valor de 3 

para simplificar y un valor de 1 para precisión. Si una organización está 

interesada en la simplicidad en lugar de la precisión, OCTAVE será una buena 

opción. Es apropiada para simplemente clasificación de riesgos, debido que 

utiliza valores cualitativos de impacto y probabilidad (bajo, medio y alto). El 

resultado final es un valor relativo, cualitativo, que indica que no hay relación 

entre los diferentes riesgos. Obtiene un 2 para no comparable y 1 para 

resultados comparables [31] Asimismo, puede adaptar a las necesidades de una 

organización. Es por ello que, hay que considerar, que no es necesario realizar 

todos los procesos y, por ende, afectará a la fase de análisis de riesgo 

involucrada en la metodología adaptada, pero en forma positiva, como por 

ejemplo obtener el beneficio de que se puede reducir la preparación necesaria. 

La estructura de la metodología se visualiza en la siguiente figura. 

 

 

 

 

 

 

 

 

 

 

Fig. 5. Procesos de la metodología OCTAVE. [31] 

 

Hoy en día existen tres variantes de OCTAVE que se pueden utilizar. Estos 

métodos no son un método complementario o sustituto entre sí. El uso de estos 

tres métodos está destinado a la satisfacción de necesidades de usuarios de 

OCTAVE que desean realizar una evaluación de riesgos. La metodología 
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plantea como uno de sus principales objetivos, la gestión integral de riesgos 

operacionales, sin llegar a profundizar en los conocimientos de riesgos no 

relacionados a TI En esta premisa, la diferencia entre OCTAVE y OCTAVE 

Allegro, es que el segundo, se enfoca en los activos que almacenarán y 

procesarán la información competente, todo ello, bajo el contexto establecido, 

los activos identificados, las vulnerabilidades y amenazas anexas y la 

interrupción como resultado [31] 

 

II. MATERIALES Y MÉTODO 

1.1. Tipo y Diseño de Investigación 

Tipo de Investigación 

La presente investigación es tipo cuantitativa, aplicada y técnica. Se menciona 

que es cuantitativa porque mediremos indicadores que nos permitan determinar 

la eficiencia de la gestión de riesgos de SI en un ambiente real de una 

municipalidad del estado, por ende, esta última característica permite que la 

investigación se califique como aplicada, ya que no se sustentará con datos 

ficticios o manipulados, sino, en una coyuntura real. Sin embargo, consideramos 

que es muy importante reforzar la validación con una perspectiva diferente a la 

nuestra, por lo tanto, incluiremos a expertos en el tema para recibir 

retroalimentación. 

 

Diseño de Investigación 

Pretende regirse lo máximo posible a la realidad de una municipalidad distrital, 

por ello, está diseñada bajo la modalidad Cuasi Experimental, el cual nos 

permitirá recibir resultados de nuestra propuesta implementada en la 

municipalidad, para luego gestionar y manipular dicha información a un grado 

de certeza donde los evaluadores puedan comprender y brindar su veredicto 

respecto a resultados. 

 

1.2. Variables, Operacionalización 
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Tabla 1. Operacionalización de la variable. 

Variable 
de estudio 

Definición 
conceptual 

Definición 
operacional 

Dimensiones Indicadores Ítems Instrumento 
Valores 
finales 

Tipo de 
variable 

Escala de 
medición 

Variable 
Independiente:  
Modelo de 
gestión de 
riesgos 
basado en 
Magerit. 

El análisis 
de gestión 
de riesgos 

proporciona 
un modelo 
del sistema 
en términos 
de activos, 

amenazas y 
salvaguarda

s. 

Definir 
claramente 

los 
conceptos 

de la 
seguridad 

de la 
información. 

Evaluación de 
modelo. 
 
 
 
 
 
 
 
 
 
 
 
 
 

Rendimiento          1 Ficha de 
Observación 

Número 
Días 

Numérica 30 

Complejidad 1 Ficha de 
Observación 

Número de 
Actividade

s 

Numérica 8 

Integridad 1 Ficha de 
Observación 

Número 
Usuarios 

operativos 

Numérica 3 

Variable 
Dependiente: 
Riesgos de 
adquisición y 
uso de TI. 

Gestiona el 
riesgo de 

una manera 
integral y 
analiza la 
estrategia 
de compra 

de 
adquisición. 

Analiza los 
riesgos 

derivados 
del uso de 

las 
tecnologías 

y 
comunicacio
nes (TIC). 

Evaluación de 
riesgos internos. 
 
 
 
 
 
 
 
 
 
 
 
 
 

Procesos 
dentro del 
alcance 

2 Ficha de 
Observación 

Número 
procesos 

Numérica 16 

Activos 
identificados 
dentro del 
alcance 

1 Ficha de 
Observación 

Número 
activos 

alineados  

Numérica 31 

Riesgo 
promedio por 
activo 

2 Ficha de 
Observación 

Número 
riesgos 

asociados 

Numérica 3.125 
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Controles a 
implementar 
relacionados 
a la 
adquisición y 
uso de TI 

2 Ficha de 
Observación 

Número 
controles 

implement
ados 

Numérica 18 

Nota: Elaboración propia. 
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1.3. Población de estudio, muestra, muestreo y criterios de selección 

 

Población. 

El enfoque de nuestra población en la selección de metodologías relacionadas 

a la gestión de riesgos, pero dedicado exclusivamente a los riesgos de SI, para 

ello se descartan estándares o métodos dedicados a una parte de la gestión de 

riesgos. Las metodologías identificadas son, 7, estas son: MAGERIT, OCTAVE, 

MEHARI, CORAS, NIST 800:30, CRAMM y EBIOS 

 

Muestra. 

Debido a la aplicación de metodología que pretendemos plasmar en nuestra 

investigación y que ésta refuerce investigaciones futuras, relacionadas a 

recopilar información de casos reales de aplicación, nos enfocaremos en 

construir un caso de estudio en una municipalidad distrital haciendo una 

adaptación de la metodología Magerit. Esta metodología mantiene alto 

porcentaje de efectividad en otras investigaciones, sobre todo en 

organizaciones públicas, por ello, mantenemos su selección a comparación de 

las demás metodologías de la población. 

 

1.4. Técnicas e instrumentos de recolección de datos, validez y 

confiabilidad 

 

Técnicas de recolección de datos 

a. Documentación 

La documentación presenta como finalidad la elaboración de datos científicos y 

técnicos relacionados al registro del pensamiento humano. Cabe recalcar que 

la documentación tiene pluralidad conceptual, por ende, dependerá de la 

disciplina científica y del medio dispuesto para su evidencia, esto se refiere, a 

libros, revistas, impresos o digitales. Para esta investigación se pretende aplicar 

la revisión de documentos científicos y avalados por entidades competentes. 

Así mismo, se buscará el criterio y perspectiva profesional relacionado al tema 

a través de la documentación que estos mismos hayan evidenciado 

anteriormente 
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b. Observación 

La observación impulsa al investigador a utilizar sus sentidos y su juicio para la 

descripción y explicación del comportamiento, conductas, eventos o 

situaciones, bajo un contexto teórico. La observación en la investigación 

científica cuenta con un papel muy importante, ya que se considera el eje 

principal de la investigación. En base a ello, se presentan tres tipos de 

observación. La observación asistemática, el cual manifiesta una observación 

directa de una actuación determinada sin ninguna planificación previa. Su 

constatación es directa, sin un objetivo predeterminado y su registro se 

manifiesta bajo la modalidad de improvisación. Por otro lado, la observación 

semisistemática, mantienen un grado de orden relacionado al tiempo y es 

necesario entender la actuación determinada y recursos relacionados a ella. 

Finalmente se cuenta con la observación sistemática, el cual utiliza criterios 

previamente establecidos, registros anteriores y formalidad en la ejecución. 

 

Instrumentos de recolección de datos 

a. Ficha de Observación 

La ficha de observación es una herramienta útil para anotar lo percibido durante 

la ejecución de la observación, relacionada a la investigación propuesta. Este 

busca mantener de forma ordenada la información recibida a través de un 

formato uniforme, que contiene tablas, mapas, cuadros, gráficos, entre otros 

elementos de tratamiento de datos. Dentro de la investigación científica, las 

fichas de observación juegan un rol importante ya que complementa a la 

actividad más relevante de la investigación: la observación. Una de las 

cuestiones que dan vida al uso de una ficha de observación, es ¿Qué vamos a 

observar para evaluar nuestra propuesta?, teniendo clara las características 

relevantes de un comportamiento observado y agregando el juicio crítico de 

evaluación, se obtiene un consenso de evaluaciones que permiten emitir un 

nuevo juicio, reforzando así, el universo de conocimiento alrededor del tema de 

investigación. 
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1.5. Procedimiento de análisis de datos 

El presente estudio analizará los datos a través de una serie de actividades que 

permitirá obtener los resultados esperados y determinar la respuesta a nuestro 

problema. En primera se estudiarán casos de estudios y resultados científicos 

respecto a gestión de riesgos de SI en entidades del estado, sobre todo en 

adquisición y uso de TI, para ello se revisará el contexto actual de la 

municipalidad, tanto en documentación, recursos, activos y personal, con ello 

se caracterizará a la organización y comparará con los resultados manifestados 

en los casos de estudio, se espera obtener un cuadro comparativo donde 

permita una selección puntual y alineada a las necesidades de la municipalidad, 

de las fases, actividades, tareas o pasos, que debería comprender el modelo a 

proponer. Tras ello, es necesario manifestar nuestro análisis y diseño del 

modelo a través de una herramienta que respete una notación general de 

procesos empresariales o a través de diagramas de flujos, donde se refleje con 

claridad y coherencia, la propuesta del modelo. Esta actividad involucra una 

mayor participación de los investigadores y de habilidades blandas necesarias 

para comprender e interpretar la realidad y moldear una nueva eficiente gestión 

de riesgos de TI. El producto será un documento detallado del modelo, graficado 

con notación de procesos empresariales y descrito con la técnica SIPOC. Al 

tener listo el modelo, se coordinará con la gerencia municipal la instalación del 

mismo en un contexto limitado de prueba, donde se capacitará y observará el 

uso del mismo. Con el fin de obtener todos los datos que genere el modelo para 

su posterior análisis de resultados. Como medida de evaluación confiable, se 

entregará la composición del modelo y sus resultados a expertos relacionados 

a la gestión de riesgos de SI, para ello se utilizará el método Delphi, el cual 

permite mantener cierto grado de anonimato durante la evaluación, con el fin de 

aumentar la confiabilidad de calificaciones y no presentar inclinación de 

resultados sobre otro experto. El método Delphi impulsa a que la investigación 

genere un grado de veracidad alto, debido a que los expertos serán 

seleccionados en base a su experiencia, y el contexto en el que se 

desenvuelven, permitiendo que su criterio y juicio se alineen a la evaluación de 

la propuesta. Las fórmulas aplicadas a los indicadores son las siguientes: 
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Rendimiento 

𝑇𝑖 = 𝑇𝑖𝑒𝑚𝑝𝑜 𝑑𝑒 𝑖𝑚𝑝𝑙𝑒𝑚𝑒𝑛𝑡𝑎𝑐𝑖ó𝑛 

Este indicador, brinda información relevante y comparativo con los otros 

proyectos a implementación en la municipalidad. Lo que busca es que el modelo 

sea prudente con el tiempo de implementación, entre 2 a 4 meses de 

implementación de ensayo, y 6 a 12 meses en el ámbito real. 

 

Complejidad 

𝐶𝐹 =  𝐶𝑎𝑛𝑡𝑖𝑑𝑎𝑑 𝑑𝑒 𝑎𝑐𝑡𝑖𝑣𝑖𝑑𝑎𝑑𝑒𝑠 

Un modelo de gestión de riesgos, debe apoyar directamente a la gestión de SI, 

y para ello es necesario una cantidad de actividades eficaces en la organización 

dentro de su contexto administrativo. 

 

Integridad 

𝐶𝑃 =  𝐶𝑎𝑛𝑡𝑖𝑑𝑎𝑑 𝑑𝑒 𝑢𝑠𝑢𝑎𝑟𝑖𝑜𝑠 𝑑𝑒𝑙 𝑚𝑜𝑑𝑒𝑙𝑜 

Un modelo de gestión de riesgos, no debe involucrar jerarquías de usuarios que 

debiliten la agilidad de la gestión de riesgos. Por ende, es necesario determinar 

el número de usuarios del modelo y compararlos con los involucrados en 

trabajos similares. 

 

Procesos dentro del alcance 

𝑑𝐴 =  𝑇𝑜𝑡𝑎𝑙 𝑑𝑒 𝑝𝑟𝑜𝑐𝑒𝑠𝑜𝑠 −  𝑃𝑟𝑜𝑐𝑒𝑠𝑜𝑠 𝑛𝑜 𝑟𝑒𝑙𝑒𝑣𝑎𝑛𝑡𝑒𝑠 

Los riesgos involucrados dentro de los procesos de una organización, deben ser 

priorizados, con el objetivo de centrar el uso de recursos empresariales y 

presupuestos, a los riesgos que afecten directamente a los objetivos de la 

empresa, y sobre todo, los que afectan directamente a los que generan valor 

empresarial. 
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Activos identificados dentro del alcance 

𝐴𝐼 =  𝑇𝑜𝑡𝑎𝑙 𝑑𝑒 𝑎𝑐𝑡𝑖𝑣𝑜𝑠 𝑒𝑛 𝑒𝑙 𝑎𝑙𝑐𝑎𝑛𝑐𝑒. 

El alcance está definido por los procesos relevantes seleccionados, dentro de 

ello, se puede determinar una cantidad activos representativos para el proceso. 

Este indicador, direccionará la gravedad de la evaluación de riesgos. A más 

activos por evaluar, más escenarios de riesgos a analizar. 

 

Riesgo promedio por activo 

𝑅𝑃 =  𝑇𝑜𝑡𝑎𝑙 𝑟𝑖𝑒𝑠𝑔𝑜𝑠 𝑖𝑑𝑒𝑛𝑡𝑖𝑓𝑖𝑐𝑎𝑑𝑜𝑠 / 𝐶𝑎𝑛𝑡𝑖𝑑𝑎𝑑 𝑑𝑒 𝑎𝑐𝑡𝑖𝑣𝑜𝑠 

El alcance seleccionado, puede identificar diversos riesgos, incluso, riesgos 

insignificantes. Por ello, el promedio total de riesgos por cada activo, 

evidenciará, que tan susceptible es una organización comparada con otra al 

aplicar este modelo. 

 

Controles a implementar relacionados a la adquisición y uso de TI 

𝐶𝐼 =  𝑇𝑜𝑡𝑎𝑙 𝑑𝑒 𝑐𝑜𝑛𝑡𝑟𝑜𝑙𝑒𝑠 𝑝𝑟𝑜𝑝𝑢𝑒𝑠𝑡𝑜𝑠 −  𝐶𝑜𝑛𝑡𝑟𝑜𝑙𝑒𝑠 𝑑𝑒𝑠𝑐𝑎𝑟𝑡𝑎𝑑𝑜𝑠 

Para medir correctamente si los criterios de selección controles, han sido 

efectivos, se cuentan todos los controles propuestos, restando los no 

seleccionados, con ello obtenemos un número directo de controles 

seleccionados relacionados con la adquisición y uso de TI. 

 

1.6. Criterios éticos 

Para mantener un nivel de ética aceptable de la SI, que sirva apoyo como fuente 

de información veraz; de esta manera se denote respeto y confidencialidad con 

la información utilizada y brindada por la Municipalidad de Cupisnique-

Cajamarca. 

 

Criterio de confidencialidad 
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La Ley 29733 “Ley de protección de datos personales”, es la ley más exigible 

en el ámbito nacional respecto a respetar los principios de SI. Es por ello que 

toda información alcanzada por la Municipalidad se procederá bajo todo 

procedimiento regular según las políticas de la entidad. Cualquier 

incumplimiento es evidencia demostrativa para una penalización por mal uso de 

información entregada. 

 

Criterio de conformidad 

Los investigadores partícipes, manifestaran el respeto absoluto de los códigos 

de ética establecidos por el Colegio de Ingenieros del Perú, aceptando cualquier 

tipo de penalidad que conlleve a falta contra el respeto de contenido de la 

información gestionada bajo nuestro cargo, ya sea transcripciones, 

grabaciones, información escrita de manera física o digital. Esto permitirá que 

como estudiantes demostremos un alto grado de certeza en resultados 

obtenidos. 
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III. RESULTADOS Y DISCUSIÓN 

2.1. Resultados 

Los resultados obtenidos en la metodología a implementar permitieron registrar 

los datos en las fórmulas de los indicadores de las variables dependientes e 

independientes (tabla 1), tal como sigue: 

 

V.I. Rendimiento 

La municipalidad de Cupisnique brindó un total de 30 días (1 mes) para la 

revisión de la metodología detallando el uso de tiempo en la siguiente tabla. 

 

Tabla 2. Indicador Rendimiento 

Nota: Elaboración propia. 

 

Fig. 6. Rendimiento por fases 

 

 

 

 

 

 

 

 

 

 

Nota: Elaboración propia 

En la figura 6 se observó que la I Fase, demandó más días que las demás 

exactamente medio mes. 

Descripción de la Fase Días utilizados 

I Fase. Análisis de riesgos. 14 

II Fase. Tratamiento de riesgos. 13 

III Fase. Comunicación de riesgos. 3 

Total, de días 30 
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V.I. Complejidad 

La metodología desarrolló 3 fases registradas en la siguiente tabla. Cada fase 

tuvo ciertas actividades a desarrollar las cuales fueron representadas por cuadro 

SIPOC (Ver figura 20) 

 

Tabla 3. Indicador Complejidad 

Nota: Elaboración propia 

 

Fig. 7. Cantidad de actividades por fase 

 

 

 

 

 

 

 

 

 

 

Nota: Elaboración propia 

 

Como resultado de este análisis se obtuvo que la fase I definió más actividades 

a realizar en comparación de la fase II y fase III. 

 

V.I. Integridad 

La cantidad de usuarios estuvo determinada por el alcalde, El jefe de Sistemas 

y el encargado de S.I, por ende, resultaron 3 usuarios operativos, mientras que 

Descripción de la Fase Días utilizados 

I Fase. Análisis de riesgos. 4 

II Fase. Tratamiento de riesgos. 2 

III Fase. Comunicación de riesgos. 2 
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otros 8 colaboradores de otras áreas que no son de T.I, participaron como 

encuestados. 

 

Tabla 4. Cantidad de usuarios del modelo de gestión 

Nota: Elaboración propia 

 

Fig. 8. Cantidad de usuarios 

 

 

 

 

 

 

 

 

 

 

Nota: Elaboración propia 

 

V.D. Procesos dentro del alcance 

Se calculó esta variable con ayuda de la cantidad de procesos por fase 

determinado en los cuadros SIPOC de las actividades mencionadas en la figura 

7. El detalle de esta variable se mostró en la siguiente tabla. Para reducir los 

procesos se tomó por criterio las observaciones de los evaluadores. 

 

Cantidad de usuarios 

3 
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Tabla 5. Indicador procesos del alcance 

Nota: Elaboración propia 

 

Los procesos no relevantes representan un 23% del total de procesos 

planteados para esa metodología. 

 

Fig. 9. Procesos dentro del alcance 

 

 

 

 

 

 

 

 

 

 

Nota: Elaboración propia 

 

V.D Activos identificados dentro del alcance 

Se gestionó los recursos de la municipalidad de Cupisnique de tal forma que no 

afecte el presupuesto derivado a los riesgos que afecten directamente a los 

objetivos de adquisición de TI y, sobre todo, los que afectan directamente a los 

que generan valor empresarial. En tal sentido se registró los datos obtenidos de 

la tabla 55. 

Descripción de la Fase Días utilizados 
Procesos no 

relevantes 

I Fase. Análisis de riesgos. 9 3 

II Fase. Tratamiento de riesgos. 2 0 

III Fase. Comunicación de riesgos. 2 0 

0

2

4

6

8

10

I Fase. Análisis de
riesgos.

II Fase. Tratamiento
de riesgos.

III Fase.
Comunicación de

riesgos.

P
ro

c
e

s
o

s

Fases

Procesos dentro del alcance

Total Procesos Procesos no relevantes



 

49 

 

Tabla 6. Indicador activos alineados a la empresa 

Nota: Elaboración propia 

 

Del gráfico se interpretó que del total de riesgos identificados solo los 

relacionados con los riesgos de adquisición fueron el 23%. 

 

Fig. 10. Porcentaje de activos alineados a la empresa. 

 

 

 

 
 
 
 
 
 
 
 
 
 

Nota: Elaboración propia 

 

V.D Riesgo promedio por activo 

El resultado de esta variable se determinó con la comparación de los riesgos 

identificados entre la cantidad de activos, estos datos se obtuvieron en la tabla 

58. 

 

  

 Total 

Activos identificados 24 

Activos de riesgo 7 

Activos 
identificados

77%

Activos de 
riesgo
23%

Total de activos

Activos identificados Activos de riesgo
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Tabla 7. Indicador promedio de riesgo por activo 

Nota: Elaboración propia 

 

Fig. 11. Riesgo promedio por activo. 

 

 

 
 
 
 
 
 
 
 
 
 
 

 
Nota: Elaboración propia. 

 

V.D Controles a implementar relacionados a la adquisición y uso de TI 

Para el cálculo de esta variable se obtuvo de la cantidad de controles 

seleccionados para realizar el tratamiento de los riesgos. (tabla 37) Para la 

metodología Magerit las salvaguardas utilizadas hacen referencia a los 

controles de riesgo que menciona el estándar ISO 27005; por tanto, el cuadro 

refleja la cantidad de un total de 18 controles ISO sólo se seleccionaron 13 ya 

que se correlacionan con las salvaguardas elegidas en base a la metodología 

Magerit. 

 

 

 

ID Riesgo Valor 

Riesgos identificados 75 

Activos identificados 24 
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Tabla 8. Indicador controles de apoyo al valor empresarial 

Nota: Elaboración propia 

 

De la tabla anterior se detalló que el 72% de controles fueron seleccionados 

para la adquisición de TI. 

 

Fig. 12. Porcentaje de controles seleccionados. 

 

 

 

 

 

 

 

 

 

 

Nota: Elaboración propia. 

 

Finalmente, se validó la metodología mediante la herramienta Delphi de la que 

se obtuvo la siguiente tabla. 

 

Tabla 9. Score validación ante expertos 

Controles Cantidad 

Controles seleccionados  13 

Controles no seleccionados  5 

72%

28%

Porcentaje de controles seleccionados para la adquisición de 
TI

Controles seleccionados Controles no seleccionados
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Nota: Elaboración propia. 

 

Como el valor del puntaje oscila entre 3 y 4 por lo tanto el modelo se valora 

como MEDIO. 

 

Fig. 13. Porcentaje de validación ante expertos. 

 

 

 

 

 

 

 

 

 

 

Nota: Elaboración propia 

 

  

 Experto 1 Experto 2 Experto 3 

Objetividad 4,00  4,75  2,88 

Claridad 3,75  4,75  2,50 

Suficiencia 4,00  4,75  2,38 

Coherencia 3,75  4,75  2,25 

Pertinencia 4,00  5,00  2,50 

Relevancia 4,00  5,00  2,63 
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2.2. Discusión  

Se procedió a analizar los indicadores de las variables establecidas, en primer 

lugar, se encuentra la cantidad de días de la implementación del modelo de 

gestión dentro de la Municipalidad, para ello se calculó un consumo de 30 días 

calendario para la implementación de la misma. El resultado detallado 

manifiesta que 27 días de ellos se invirtieron en las dos primeras fases, estando 

alineado a los demás casos de estudio donde la fase de análisis de riesgo y 

tratamiento de riesgos son las más recargadas de trabajo debido al constante 

análisis de factores involucrados en los riesgos de SI. Sin embargo, con el 

modelo implementado, tanto fase de análisis y tratamientos de riesgo están casi 

parejos, la diferencia con otros estudios es que quien conlleva a más tiempo es 

la fase de análisis, por lo tanto, se considera que este modelo ha tenido este 

resultado debido a la cantidad pequeña de activos que tiene la Municipalidad 

Distrital de una sociedad alejada a las grandes ciudades. 

 

De la misma manera en la fase de análisis se identificaron 4 actividades, 

superando a las demás fases, y está acorde a los demás casos de estudios 

donde se manifiesta que, si no hay un buen análisis, no podrá manifestarse 

mejor un tratamiento de los riesgos. 

 

La cantidad de usuarios del modelo, está representada por la cantidad de 

personal acorde a la Municipalidad de Cupisnique, quiere decir que cuando un 

modelo de gestión basado en estándares internacionales se desea implementar 

en ambientes de pocos recursos tecnológicos, es necesario la participación 

total, dentro de los tiempos permitidos, al personal de TI para el apoyo en cada 

una de las fases. 

 

El 23% de procesos seleccionados dentro del modelo de gestión de riesgos, 

establece un parámetro regular dentro de los resultados en otros casos de 

estudios, pues, la empresa no debe gastar los pocos recursos para atender a 

todos los procesos de la empresa, sino, que debe priorizar los más relevantes 

para la organización. Por ello, entre un 25% a 30% se considera un número 

estable de selección de procesos críticos, generalmente los operativos. 
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Además de la totalidad de activos identificados dentro de la Municipalidad como 

activos de información, se detectaron al 23% de ellos como activos críticos para 

las siguientes fases del modelo de gestión. A comparación de otros casos de 

estudio, la cantidad de activos, al igual que la cantidad de procesos determina 

que los recursos deben ser enfocados a los más crítico y prioritario, por ende, 

un 25% a 30%, se considera como un porcentaje aceptable dentro de lo 

promedio en los modelos de gestión de riesgos de SI. Al analizar los activos, 

estos pueden presentar diversa cantidad de riesgos, algunos similares entre 

activos, esto da a pie a una taza de riesgo por activo, el cual indica que tan 

propensos está la organización para futuras amenazas, dentro del análisis, se 

promediaron 3.125 amenazas por cada activo, cuando dentro de un escenario 

tradicional suelen manifestarse entre 4 a 7 amenazas por activo, por ende al 

estar por debajo de este rango, queda claro que la Municipalidad no manifiesta 

aún amenazas presentes en su operatividad, reforzando la idea de que 

organizaciones sin mucha interacción en internet y alejadas de otras ciudades 

con presencia de la misma, no se encuentran amenazadas. De los controles 

propuestos para enfrentar los riesgos, se identificó que el 22.2% de ellos fueron 

seleccionados para el tratamiento de los mismos. Así, queda claro que el 

alineamiento de controles se sujeta a los parámetros de que entre el 25% a 30% 

de controles son seleccionados para el tratamiento, sin embargo, estos datos 

son eficaces para ambientes con mayor presencia de activos de información 

que interactúan con internet u otros activos con interacción a nivel nacional o 

internacional.  

 

Los validadores establecieron puntajes que en promedio determinaron un valor 

de 3.65 llegando según redondeo a 4, calificándolo a BUENO. Sin embargo, 

cabe recalcar que lo ideal es que llegue de 4 a 4.49, pero está entre 3.5 a 3.99, 

eso indica que está llegando de medio a bueno y que faltaría reforzar algunos 

puntos de diseño. A pesar de implementar MAGERIT, el filtro de los 

componentes de MAGERIT, para los evaluadores no fue suficiente, 

estableciendo así futuras consideraciones para mejorar el modelo. 
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2.3. Aporte de la investigación 

El estudio se desarrolló tras una serie de pasos que compuso el método de 

investigación aplicado, y cuyo detalle se encuentra en la figura 14. El método 

inicia con la construcción de una matriz donde se especifiquen las actividades 

seleccionadas a considerar para la construcción de metodología, basado en la 

metodología MAGERIT, tras ello se entendió a profundidad a la empresa en la 

cual se construyó la metodología. Con las actividades previamente 

seleccionadas, se diseñó la metodología para posteriormente aplicarla en la 

municipalidad Cupisnique en Cajamarca. Finalmente se validaron los resultados 

ante expertos en el rubro con la técnica Delphi. 

 

Fig. 14. Método propuesto. 

 

Nota: Elaboración propia. 

 

Las pautas para seleccionar las actividades de la gestión de riesgos de 

adquisición y uso de TI, se realizaron mediante el siguiente protocolo: 

 

Fig. 15. Protocolo de búsqueda. 



 

56 

 

 

 

 

 

 

 

 

 

 

 

Nota: Elaboración propia 

 

La Revisión bibliográfica se realizó en bibliotecas científicas relacionadas con la 

rama de ciencias de la Computación en el área de TI como IEEE Xplore y ACM 

Digital Library y para búsquedas de información relacionadas al tema de 

investigación se utilizó filtros y criterios designados para el proyecto como fecha 

de antigüedad y palabras claves, por ejemplo:  

 

a) Palabra clave: “RISK MANAGEMENT” se encontraron 12,008 

investigaciones en IEEE Xplore y 106,060 en ACM Library. 

 

Fig. 16. Búsqueda "Risk Managment" en IEEE Xplore. 

 

 

 

 

 

 

 

 

 

 

Nota: IEEE [32] 
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Fig. 17. Búsqueda "Risk Management" en ACM Library. 

 

 

Nota: ACM [33] 

 

b) Palabra clave: “RISK MANAGEMENT ACQUISITION” se encontraron 230 

investigaciones en IEEE Xplore y 117,136 en ACM Library. 

 

Fig. 18. Búsqueda de "Risk Management Acquisition" en IEEE Xplore 

 

  

 

 

 

 

 

 

 

 

 

Nota: IEEE [32] 

 

Fig. 19. Búsqueda de "Risk Management Acquisition" en ACM Library 
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Nota: ACM [33] 

 

Para la Sistematización de la bibliográfica se realizó en base a las siguientes 

respuestas: ¿Qué se investigó?, ¿Cómo lo hizo? Y ¿A qué conclusión llegó?
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Tabla 10. Cuadro comparativo de los diferentes artículos científicos revisados 

Metodología  Título original Método propuesto Hallazgos concretos Conclusiones relevantes 

ISO 31000 Risk Management 

for University 

Competitiveness 

Assurance, 2019 

Determinaron clasificaciones de 

riesgos: Estratégicos, 

Operacionales, Financieros, de 

Cumplimiento, Reputacional, de 

Innovación y Ambiental. 

Aplicó el estándar ISO 

31000 y determinó 

actividades para cada 

subproceso de la gestión de 

riesgos. 

Al no presentar la 

universidad un ERM se 

recomienda iniciar con ISO 

31000 

MAGERIT Contingency plan for 

the equipment and 

computer systems 

using the Magerit 

methodology 2019 

1. Identificación de activos de 

información.  

2. Identificación de 

requerimientos legales y 

comerciales que son relevantes 

para los activos identificados. 3. 

Tasación de los activos 

identificados, considerando los 

requerimientos legales y 

comerciales. 

4. Identificación de amenazas y 

vulnerabilidades de cada activo 

que se identificó previamente.  

De la evaluación de 

resultados y del siniestro en 

sí, darán como resultado 

dos tipos de 

recomendaciones, una la 

retroalimentación del plan de 

Contingencias y otra una 

lista de recomendaciones 

para minimizar los riesgos y 

pérdida que ocasionó el 

siniestro (Ferruzola et al., 

2019) 

La utilización de la 

metodología MAGERIT es 

esencial para garantizar la 

seguridad de los datos o 

información. 
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Metodología  Título original Método propuesto Hallazgos concretos Conclusiones relevantes 

5. Posibles amenazas y 

vulnerabilidades a ocurrir. [34]. 

ISO 27005  

 

MAGERIT 

Comparativa Entre 

Las Metodologías 

De Análisis Y 

Gestión Del Riesgo 

NTC ISO/IEC 27005 

Y Magerit, 2018 

Las metodologías utilizadas para 

la gestión de riesgos, pero todas 

parten de un punto común: la 

identificación de activos de 

información, es decir todos 

aquellos recursos involucrados 

en la gestión de la información, 

que va desde datos y hardware 

hasta documentos escritos y el 

recurso humano. Sobre estos se 

realiza la identificación de 

amenazas y vulnerabilidad. [35]. 

MAGERIT ha sido 

indiscutible para aquellos 

profesionales la base que ha 

permitido tomar como 

decisión elaborar sus 

“propias” metodologías por 

considerar que se 

adaptaban mejor a sus 

organizaciones pero al 

disponer de un competidor 

de peso como la NTC-

ISO/IEC 27005 que agrupa 

un conjunto de directrices 

para la correcta realización 

de un análisis de riesgos 

describiendo a través de su 

clausulado el proceso 

Un análisis de riesgos 

dentro de cualquier 

organización permite 

disponer de un diagnostico 

general del estado de la 

seguridad en todo su 

entorno permitiendo 

establecer políticas con el 

fin de corregir los problemas 

ya detectados [35]. 
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Metodología  Título original Método propuesto Hallazgos concretos Conclusiones relevantes 

recomendado de análisis 

incluyendo las fases que lo 

conforman permitiendo que 

la norma sirva para no tener 

dudas sobre los elementos 

[35]. 

ISO 31000 Assessing Risk of 

the Technical 

Support Department 

Case Study: A 

Nicaraguan Private 

Company, 2017 

Se realizó un detalle descriptivo 

de la empresa, ganancias, áreas 

y todos los conceptos 

relacionados a los tragamonedas 

debido a que es su giro de 

negocio [36]. 

Caso de estudio con datos 

resultantes de aplicar ISO 

31000 and BPMN 

El paper es limitado puesto 

que no se tuvo información 

a documentos financieros, 

logística y estratégico. 

ISO 27005 

 

A framework for the 

information 

classification in ISO 

27005 standard, 

2017 

Indica que la clasificación de la 

información debería iniciar con 

una BIA (Análisis de impacto de 

negocio) de alto nivel.  

Inputs: 

1. Informes desde la Valoración 

Previa de Riesgos.  

Tablas de entradas y salidas 

para los procesos que 

intervienen en la gestión de 

riesgos. 

Se considera a la gestión de 

activos y a la clasificación 

de la información como las 

partes más vulnerables del 

SGSI. Un diagrama de flujo 

de datos ayudó a entender 

los datos que gestionan. Se 
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Metodología  Título original Método propuesto Hallazgos concretos Conclusiones relevantes 

2. Información relevante para la 

organización. 

aplicó una tabla con la 

explicación de cada Input y 

Output de todo el framework 

ISO 27005 Agile Methodology 

for Computer Risk 

Management, 2017 

La metodología tiene los mismos 

pasos de proceso de gestión de 

riesgos de la norma ISO 27005, 

los cuales son: 

• Establecimiento del plan de 

comunicación.  

• Establecimiento del contexto 

organizacional.  

• Valoración de los riesgos.  

• Tratamiento de los riesgos.  

• Monitoreo y mejora continua 

del proceso de gestión. [37]. 

Etapas Establecimiento del 

plan de comunicación.  

Establecer el contexto 

organizacional. 

Valoración de los riesgos. 

Tratamiento de los riesgos. 

Monitoreo y mejora continua 

del proceso de gestión. 

Se llegó a la conclusión que 

la mayoría de estos riesgos 

(56 %) fueron analizados y 

valorados con un nivel alto, 

ya que mayormente son 

riesgos provocados por 

equivocación, el 32 % son 

extremos, afectando 

mayormente a las 3 

dimensiones de seguridad: 

integridad, disponibilidad y 

confidencialidad, para estos 

riesgos se necesita tomar 

acciones de gestión 

urgentes si en caso no las 

hubiera. [37]. 
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Metodología  Título original Método propuesto Hallazgos concretos Conclusiones relevantes 

MAGERIT Análisis De Riesgos 

De Centro De Datos 

Basado En La 

Herramienta Pilar 

De Magerit, 2017 

 

Se desarrolla el método referente 

a la gestión de riesgos, 

metodologías y herramientas a 

implementar. se detalla el caso 

de estudio considerado para 

aplicar la metodología 

MAGERIT, además de los datos 

ingresados y obtenidos a través 

de la herramienta PILAR [38]. 

Lista de riesgos 

identificados. 

La gestión de los riesgos en 

una empresa se le debe 

considerar como proceso 

intrínseco debido a que la 

empresa desconoce el 

riesgo que tiene sus activos 

de información y es difícil 

que se encuentre preparada 

para poder evitarlo ante una 

posible ocurrencia. Es ahí la 

importancia de conocer y 

crear controles para la 

disminución de ocurrencia. 

[38]. 

MAGERIT Complex vs. Simple 

Asset Modeling 

Approaches for 

Information Security 

Este trabajo desarrolló enfoques 

de modelado de activos, más 

complejos y simples, y los 

compararon. Para evaluar y 

comparar modelos de diferente 

Este trabajo ha mostrado las 

posibilidades de modelar 

simple vs complejo y los 

resultados obtenidos con 

cada uno. Es decisión del 

El resultado realmente 

importante es que los 

riesgos de los activos 

esenciales de la capa 



 

64 

 

Metodología  Título original Método propuesto Hallazgos concretos Conclusiones relevantes 

Risk Assessment, 

2016 

complejidad, utilizaron una 

metodología de evaluación de 

riesgos que pueda aceptar 

fácilmente modelos 

desarrollados con diferentes 

enfoques y objetivos. La 

metodología MAGERIT cumple 

muy bien este requisito y, 

además, nos brinda un 

mecanismo de valoración de 

activos simplificado permitiendo 

reducir notablemente los 

esfuerzos de modelado. Por 

estas razones, los enfoques de 

modelado de activos [39]. 

ingeniero de seguridad 

utilizar un enfoque u otro 

según la información 

deseada y el tiempo 

disponible para obtenerla 

[39]. 

empresarial prácticamente 

no dependen de los 

Nota: Elaboración propia. 



 

 

Finalmente se detectaron los siguientes estándares ISO 31000 e ISO 27005 

para la Gestión de Riesgos y la metodología MAGERIT por las técnicas y 

métodos descritos para la evaluación y tratamiento de riesgos. Ambos estudios 

mantienen actividades relacionadas los cuales se manifiestan en la tercera 

columna del cuadro anterior. 

 

Tabla 11. Esquema Resumen del Cuadro comparativo 

METODOLOGÍA PROCESO OBSERVACIONES 

ISO 31000 

Determinaron 

clasificaciones de 

riesgos 

Estratégicos, 

Operacionales, 

Financieros, de 

Cumplimiento, 

Reputacional, de 

Innovación y Ambiental. 

MAGERIT 

Identificación de activos 

de información. 

Identificación de 

requerimientos legales y 

comerciales. 

Tasación de los activos 

identificados. 

Identificación de 

amenazas. 

Identificación de 

vulnerabilidades. 

Cálculo de la posibilidad 

de que las amenazas y 

vulnerabilidades 

ocurran. 

Para los recursos 

involucrados en la 

gestión de la 

información, que va 

desde datos y hardware 

hasta documentos 

escritos y el recurso 

humano. 

Para la tasación se 

considera los 

requerimientos legales y 

comerciales, así como 

los impactos resultantes 

de una pérdida por 

confidencialidad, 

integridad y 

disponibilidad. 
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ISO 27005 

 

Establecimiento del plan 

de comunicación. 

Establecimiento del 

contexto organizacional. 

Valoración de los 

riesgos.  Tratamiento de 

los riesgos. Monitoreo y 

mejora continua del 

proceso de gestión. 

Para el contexto 

consideran algunos 

Informes desde la 

Valoración Previa de 

Riesgos e información 

relevante para la 

organización. 

Nota: Elaboración propia 

De este primer filtro se decidió usar el estándar ISO 27005 que hace referencia 

a la gestion de riesgos de SI y presentar fases de: análisis, estimación y 

tratamiento de riesgos, que se ajustan al estudio para la Municipalidad Distrital 

de Cupisnique, además se seleccionó para el análisis de riesgos de adquisición 

y uso de TI a la metodología MAGERIT con el fin de utilizar sus métodos y 

aplicarlos en la Municipalidad. 

 

Entendiendo hasta este punto, la composición que tiene la metodología de 

gestión de riesgos de SI, fue necesario continuar con el entendimiento de la 

organización a la cual se le aplicó la metodología construída. Entonces, se 

consideró realizar una video conferencia con la Gerencia de TI para presentar 

la propuesta de una investigación relacionada con el desarrollo de una 

metodología de gestión de riesgos de adquisión y TI en la Municipalidad distrital 

de Cupisnique, en el área de sistemas, donde se explicó por parte del Jefe de 

Sistemas, los objetivos a conseguir en la investigación y se presentaron los 

criterios a evaluar, además a través de la conferencia se realizó una entrevista 

donde se solicitó la información siguiente para el establecimiento del contexto: 

 

a) Definición de objetivos, se revisaron los lineamientos institucionales del área 

de sistemas con la Visión, Misión de la municipalidad, además de la 

actualización de objetivos propios del área de TI para poder determinar los 

alcances y limitaciones. 
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b) Identificación de grupos de interés, para determinar quienes son las 

personas, áreas o entidades interesadas en que exista una metodología de 

gestión de riesgos, y además, están comprometidos en la implementación 

y asignar los recursos necesarios para la misma. 

 

c) Definición de elementos clave, con la información obtenida en la  

d) Tabl se obtuvo claridad en los activos que se necesitaban gestionar en 

términos de adquisición y uso de TI, para posteriormente realizar el análisis 

y evaluación de los riesgos correspondientes y después establecer medidas 

de tratamiento de los mismos. 

 

Tabla 12. Ficha de contexto organizacional 

Nombre del 

proyecto 

DESARROLLO DE UN 

MODELO DE GESTIÓN 

DE RIESGOS BASADO 

EN LA METODOLOGÍA 

MAGERIT PARA 

MINIMIZAR LOS 

RIESGOS DE 

ADQUISICIÓN Y USO DE 

TI 

Siglas del 

Proyecto 
PY001 

Nombre de la 

organización  

Municipalidad Distrital de 

Cupisnique  

RUC de la 

empresa  20205407961 
 

Preparado por 
Edin Jonny Gastelo Fernandez y Alfredo Hipólito Rodríguez 

Flores 

Revisado por: Lic. Gustavo Turco Sandoval 

I. Requisitos del Negocio:  

Código del 

requisito 

Descripción del 

Requisito 
Fuente Prioridad 

REQNEG1 
Cumplir con los tiempos 

de acuerdos de niveles de 
Alcaldía Alta 
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servicios establecidos 

para los ciudadanos. 

REQNEG2 

Mejorar la comunicación 

por parte de los 

ciudadanos hacia la 

alcaldía y jefaturas. 

Alcaldía Media 

REQNEG3 

Automatización en las 

adquisiciones generales 

de la Municipalidad 

Jefaturas Alta 

REQNEG4 

Mantener el bienestar 

laboral cumpliendo con el 

pago puntual a los 

trabajadores. 

Jefaturas Media 

REQNEG5 

Mantener integración con 

las políticas del gobierno 

regional 

Jefaturas   Media 

REQNEG6 
Cumplimiento con la NTP 

IO 27001  

 Área 

Legal 
Alta  

II. Requisitos de los Interesados:  

Código del 

requisito 

Descripción del 

Requisito 
Fuente Prioridad 

REQINT1 

Cumplimiento sin 

postergación de los 

requerimientos del 

negocio. Alcalde Alta 

REQINT2 

Manifestar transparencia 

en los gastos públicos. Alcalde Alta 

REQINT3 

Reforzar la automatización 

de los procesos de la 

Municipalidad. 

Jefe de 

informátic

a  Alta 
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REQINT4 

Reforzar la SI en los 

servicios de tecnología en 

cara a los ciudadanos. 

Jefe de 

informátic

a  Alta 

III. Requisitos de Soluciones:  

Código del 

requisito 

Descripción del 

Requisito 
Fuente Prioridad 

REQSOL1 

Contar con un informe de 

los riesgos preocupantes y 

controlados, por parte del 

área tecnológica que 

afecte a la continuidad de 

los servicios de la 

municipalidad. Alcalde Alta 

REQSOL2 

Contar con un documento 

que indique las 

actividades que deberán 

realizar los miembros de la 

municipalidad para 

gestionar adecuadamente 

los riegos. 

Jefe de 

informátic

a Alta 

REQSOL3 

Mantener independencia 

evaluadora para el 

rendimiento de la gestión 

de riesgos. 

Jefe de 

informátic

a  Media 

REQSOL4 

El alcance para la gestión 

de riesgos deberá estar 

determinada por las áreas, 

funciones, responsables y 

procedimientos 

relacionados a la 

adquisición y uso de las 

TI, debido a la alta 

Jefe de 

informátic

a Alta  
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presencia de incidentes 

manifestados en el último 

año de actividades de la 

Municipalidad 

IV. Requisitos de Transición y Preparación:  

Código del 

requisito 

Descripción del 

Requisito 
Fuente Prioridad 

REQTYP1 

El diseño e 

implementación no 

deberá exceder en el 

tiempo de máximo 3 

meses. 

Jefe de 

informátic

a  Media 

REQTYP2 

Los responsables 

asignados por parte de 

la Municipalidad para 

desarrollar la 

metodología deberán 

comprometerse con la 

misma sin afectar sus 

trabajos del día a día. 

Jefe de 

informátic

a Alta 

REQTYP3 

La metodología deberá 

ser entendida por el 

personal del área de 

sistemas de la 

municipalidad con el 

objetivo de darle 

mantenimiento futuro. 

Jefe de 

informátic

a Media 

V. Requisitos del Proyecto:  

Código del 

requisito 

Descripción del 

Requisito 
Fuente Prioridad 
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REQPY1 

La metodología a 

construir debe 

manifestar base 

científica en normas 

internacionales. 

Jefe de 

informátic

a  Alta 

REQPY2 

La metodología debe 

gestionar los riesgos de 

nuestro proceso de 

adquisición de TI y el 

uso respectivo dentro de 

la municipalidad. 

Jefe de 

informátic

a Alta 

REQPY3 

La metodología debe 

gestionar los riesgos de 

nuestro sistema 

administrativo de 

registro documentario, 

atención de mesa de 

partes al ciudadano. 

Jefe de 

informátic

a Media  

VI. Requisitos de Calidad:  

Código del 

requisito 

Descripción del 

Requisito 
Fuente Prioridad 

 REQCAL1 

Aprobación de la 

metodología por parte 

de Gerencia de TI 

Jefe de 

informátic

a Alta 

 REQCAL2  

Validación de la 

metodología por 

expertos 

Jefe de 

informátic

a Media 

Nota: PMBOK [40]. 

Para establecer el uso del formato se estableció la siguiente leyenda para 

explicar algunas columnas, por ejemplo: 

 

Código del requisito: se recomienda manejar el siguiente esquema REQ001. 
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Descripción del Requisito: breve característica que describa al requisito. 

Fuente: Persona, Área, organización de donde es captado el requisito. 

Prioridad: Según MAGERIT se manejan 5 niveles. 

 

Una vez entendido el contexto empresarial, se procedió a analizar los 

componentes pertenecientes a la metodología construida, alineados a los datos 

relevantes de los requisitos explicados anteriormente. 

 

Tabla 13. Degradación del valor 

MA  Muy alta  Casi seguro  Fácil  

A  Alta  Muy alto  Medio  

M  Media  Posible  Difícil  

B  Baja  Poco probable Muy difícil  

MB  Muy baja  Muy raro  Extremadamente difícil 

Nota: MAGERIT v3 [26] 

Se ilustra en la Figura 20, los marcos de referencia para el modelo que tomó 

como eje guía la ISO/IEC 27005 ya que nos brinda los procesos para la gestión 

de riesgos en materia de la SI, también se referenció la ISO/IEC 26512 porque 

brinda ciertas actividades y tareas relacionadas con la documentación de 

usuario para la adquisición relacionadas con las TI.  

 

Finalmente se creyó conveniente insertar en el estudio la ISO/IEC 27002 para 

guiarnos de las buenas prácticas en controles de riesgos de SI, debido a que 

dentro de sus 14 dominios existen 2 relacionados con el estudio del proyecto: 

Dominio 14 (Adquisición, Desarrollo y Mantenimiento de los Sistemas de 

Información) y el Dominio 15 (Relaciones con suministradores o proveedores). 

Para el modelado se usó la metodología MAGERIT por dos razones: la primera 

por elección de metodología en revisión bibliográfica; y la segunda porque 

brinda herramientas para una valoración de activos simplificado que favorece la 

tarea del modelado.  
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Por ser una metodología para una municipalidad se toma como referencia 

normativa el Decreto Legislativo N° 1412 que aprueba la ley de Gobierno Digital 

en su Capítulo VI, debido a que todas las municipalidades están sujetas a los 

planes emitidos por Secretaría de Gobierno Digital. Propuesta de modelo de 

estudio. 

 

Fig. 20. Marco referencia propuesto. 

Nota: Elaboración propia 

 

ISO/IE

C 27005 

Se 

tomó como 

referencia: 

• La 
estructura 
de procesos 
para la 
gestión de 
riesgos de 

ISO/IEC 26512  
Se tomó como 
referencia: 

• Actividade
s y tareas 
de 
adquisición 
de 
documenta
ción de 
usuario. 

 

METO

DOLOGÍA 

MAGERIT 

Se 

tomó como 

referencia: 

•  Análisis de 
riesgos 

• Tratamiento 
de riesgos 

Marco 
Normativo de 
la Secretaría 
de Gobierno 
Digital 
Se tomó como 
referencia: 

• Exigencias 
del Decreto 
Legislativo 
Nº 1412, 
Capítulo VI 
Seguridad 

MODELO DE GESTIÓN DE RIESGOS BASADO EN LA METODOLOGÍA MAGERIT PARA 
MINIMIZAR LOS RIESGOS DE ADQUISICIÓN Y USO DE TI EN UNA MUNICIPALIDAD DE PERÚ 

MUNICIPALIDAD DISTRITAL DE CUPISNIQUE 

MARCO DE REFERENCIA 

ISO/IEC 27002 

Se tomó como 
referencia: 

• Dominio 14: 
Adquisición, 
Desarrollo y 
Mantenimiento de 
los Sistemas de 
Información. 

• Dominio 15: 
Relaciones con 
suministradores. 
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Se utilizó la herramienta SIPOC para el desarrollo de los procesos detallados 

en el modelo. El formato utilizado se detalla en la Tabla 14, en ella se detalló 

cada ítem requerido para su correcto registro. 

 

Tabla 14. Formato SIPOC. 

PROVEE

DOR 

ENTRADA PROCESO SALIDA CLIENTE 

¿Quién 

suministra 

lo que se 

necesita 

para 

ejecutar el 

proceso? 

¿Cuáles 

son los 

insumos / 

información 

requeridos? 

¿Qué hace el proceso? ¿Cuál es 

el 

resultado 

esperado 

del 

proceso? 

¿Qué 

clientes 

necesitan 

la salida 

de este 

proceso? 

Cliente/U

suario 

Pro

cedi

mie

ntos 

Form

atos 

Criterio 

Clave 

(indicador

es/objetiv

o) 

              

       

Diagrama de proceso 

 

 

Nota: Elaboracion propia 

La construcción de cada tabla SIPOC, se detalló respetando las siguientes 

leyendas definidas por la misma herramienta: 

- Proveedor: Es el área física o persona encargada de suministrar lo que 

necesita el proceso. 

- Entrada: Se refiere a qué es lo que se necesita (recurso o información); para 

empezar el proceso. 

- Procedimientos: Definición del proceso expresado en actividades o pasos. 

Estos deben manifestarse en verbos. 

- Formatos: Se refiere a cuadros, tablas, cuestionario, estándares, metodología 

que ayudan en la ejecución del proceso. Como nomenclatura se recomienda 

Proceso 1 Proceso 2 
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anexar a la palabra “Formato” el número de dos dígitos para cuantos formatos 

tenga el cuadro SIPOC. 

- Criterio Clave (indicadores/objetivo): se refiere a la denominación que se 

pueda conocer como verdad y que ayude a opinar o juzgar determinado tema. 

- Salida: Es el resultado esperado del proceso. 

- Cliente: Es el área física o persona que necesita el producto resultante 

manifestado en la Salida del proceso.  

- Diagrama de proceso: Gráfico simple que diagrame la secuencia de los 

procesos. 

 

A. DISEÑO FASE 1: ANÁLISIS DE RIESGOS 

Para esta fase se empezó con la determinación de qué activos relacionados con 

los riesgos de adquisición se necesita trabajar siempre con ayuda de las 

herramientas establecidas en el Marco de referencia. Esta primera fase 

manifestó cuatro actividades. Para la primera actividad: Caracterizar los 

activos, se utilizó el formato de la Tabla 14, donde se registró los tres 

procedimientos de esta actividad. Para el primer procedimiento: i) Identificar 

los activos de la empresa, se necesitó los documentos especificados en la 

columna: Entrada, de la Tabla 15. 

 

Tabla 15. Caracterizar los activos 

PROVEE

DOR 

ENTRAD

A 

PROCESO 

SALIDA 
CLIE

NTE 
Procedimi

entos 

Forma

tos 

Criterio 

Clave 

Jefe de 

Sistemas 

• “Inventari

o de 

datos 

manejado

s por los 

sistemas, 

Procesos 

de 

negocio 

Identificar 

los activos 

de la 

empresa 

 Ver 

Libro II 

- 

Catálo

go de 

Eleme

ntos 

[41] 

Determina

ndo 

caracterís

ticas, 

atributos y 

clasificaci

ón en los 

tipos 

determina

• Relación 

de 

activos a 

consider

ar, 

Caracteri

zación 

de los 

activos: 

Analis

ta de 

Riesg

os de 

TI 
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• Diagrama

s de flujo 

de datos, 

Inventario

s de 

equipami

ento 

físico, 

Locales y 

sedes de 

la 

Organiza

ción, 

Caracteri

zación 

funcional 

de los 

puestos 

de 

trabajo”. 

dos de 

activos 

valor 

propio y 

acumula

do, 

• Relacion

es entre 

activos 

Jefe de 

Sistemas 

• “Procesos 

de 

negocio, 

Diagrama

s de flujo 

de datos”. 

Identificar 

la 

dependen

cia entre 

activos 

Entrevi

stas  

En qué 

medida 

un activo 

de orden 

superior 

se puede 

ver 

perjudicad

o por una 

amenaza 

materializ

ada sobre 

un activo 

• Diagram

a de 

depende

ncias 

entre 

activos 

Analis

ta de 

Riesg

os de 

TI 
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de orden 

inferior 

Jefe de 

Sistemas 

• Salida del 

procedimi

ento: 

Identificar 

los 

activos de 

la 

empresa 

• Salida del 

procedimi

ento: 

Identificar 

la 

dependen

cia entre 

activos 

Valorar los 

activos 

 Ver 

Libro II 

- 

Catálo

go de 

Eleme

ntos 

[41]. 

Valorar el 

coste que 

para la 

Organizac

ión 

supondría 

el daño al 

activo. 

• Modelo 

de valor: 

Informe 

de valor 

de los 

activos 

Analis

ta de 

Riesg

os de 

TI 

 

 

 

Nota: MAGERIT v3 [26]. 

 

Con dicha información se procedió a registrar los activos a considerar mediante 

el uso de la Tabla 16. 

 

Tabla 16. Activos a considerar 

Nombre de 

Activo 

¿El activo de adquisición se relaciona con ...  

... 

[HW]Equ

ipamient

…  [SW] 

Software

- 

... [COM] 

Redes 

de 

… 

[Media] 

Soporte

… [AUX] 

Equipam

… [P] 

Person

al 

Identificar los activos de 

la empresa 

Identificar la 

dependencia entre 

activos 

Valorar los activos 
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o 

informát

ico 

(hardwar

e)? 

Aplicaci

ones 

informát

icas? 

comunic

aciones

? 

s de 

informac

ión 

iento 

auxiliar 

Nombre por el 

cual es 

conocido el 

activo 

Activo 1 Ninguno Activo 2 Ninguno Ninguno Ningun

o 

Nombre por el 

cual es 

conocido el 

activo 

Ninguno Activo 3 Ninguno Ninguno Ninguno Ningun

o 

              

Nota: Libro II – v3 [41]. 

 

Con ayuda de fichas proporcionadas por el Libro II - Catálogo de Elementos 

[41], se clasificó los activos por tipo. Por fines estratégicos se realizó una 

adaptación de las fichas para tener una vista general de cada activo. En la Tabla 

18, se muestra los medios físicos destinados a soportar directa e indirectamente 

los servicios que presta la organización. Las filas serían los activos y en la 

columna: Tipo se marcará con “x” la celda que corresponda según su 

descripción. Este libro nos manifiesta que “las dependencias de HW 

normalmente identifican personas relacionadas con este equipo son los 

operadores y los administradores instalaciones que lo acogen” (p. 65). Todo 

activo inferior identificado se registró en una tabla de dependencia de activos tal 

cual se muestra en la Tabla 17.  

 

Tabla 17. Dependencias de activos inferiores  

Activo Grado ¿Por qué? 

Active name Grade or Level Why - reason 

Nota: Catálogo de Elementos [41]. 



 

 

Tabla 18. [HW] Equipamiento informático (hardware) 

CODIG

O 

NOMBR

E  

DESCRIPCI

ON 

RESPONSA

BLE 

UBICACI

ON 

NUMER

O 

Tipo 

H
o

s
t 

d
e

 a
lt

a
 e

n
v

e
rg

a
d

u
ra

 

H
o

s
t 

d
e

 m
e

d
ia

 e
n

v
e

rg
a

d
u

ra
 m

id
 

H
o

s
t 

p
e

rs
o

n
a

l 
p

c
 

H
o

s
t 

m
o

b
il
e
 

D
ig

it
a

l 
a

g
e

n
d

a
s

 p
d

a
 

E
n

to
n

ro
 v

ir
tu

a
le

s
 v

h
o

s
t 

 

C
o

p
ia

 r
e

s
p

a
ld

o
 b

a
c

k
u

p
 

[peripheral] 

periféricos 

[print] 

medios de 

impresión 

 E
le

m
e

n
to

s
 f

ro
n

ta
le

s
 b

p
 

[network] Soporte de la red (8) 

E
s

c
a

n
e

r 
s

c
a

n
 

C
o

m
p

o
n

e
n

te
s

 

c
ri

p
to

g
rá

fi
c
o

s
 c

ry
p

to
 

M
o

d
e

m
s
 

H
u

b
s

 

S
w

it
c

h
s
 

R
o

u
te

rs
 

B
ri

d
g

e
s
 

F
ir

e
w

a
ll

s
 

W
a

p
s
 

P
a

b
x
 

IP
p

h
o

n
e
 

C N D R U N H M P M P V B S C B M H S R B F W P I 

C N D R U N H M P M P V B S C B M H S R B F W P I 

C N D R U N H M P M P V B S C B M H S R B F W P I 

C N D R U N H M P M P V B S C B M H S R B F W P I 

C N D R U N H M P M P V B S C B M H S R B F W P I 

C N D R U N H M P M P V B S C B M H S R B F W P I 

C N D R U N H M P M P V B S C B M H S R B F W P I 

C N D R U N H M P M P V B S C B M H S R B F W P I 

C N D R U N H M P M P V B S C B M H S R B F W P I 

Nota: Catálogo de Elementos v2 [41] 

 

  



 

 

En la Tabla 19, se muestra los programas o aplicativos que han sido 

automatizados para su desempeño por un equipo informático. 

 

Tabla 19. [SW] Aplicaciones (software) 

CÓDI

GO 

NOMB

RE 

DESCRI

PCIÓN 

RESPO

NSABL

E 

Tipo 

D
e
s

a
rr

o
ll

o
 i
n

 h
o

u
s

e
 p

rp
 

D
e
s

a
rr

o
ll

o
 s

u
b

c
o

n
tr

a
ta

d
o

 p
rp

 

[std] estándar (off the shelf) 

B
ro

w
s
e

r 

C
a
p

a
 w

w
w

 p
re

s
e

n
ta

c
io

n
 

C
a
p

a
 a

p
p

 a
p

li
c

a
c

io
n

e
s
 

S
e

rv
ic

io
 e

m
a

il
 c

li
e

n
t 

S
e

rv
id

o
r 

e
m

a
il

 s
e

rv
e

r 

S
e

rv
ic

io
 f

il
e

s
 

S
is

te
m

a
 G

e
s

to
r 

B
D

 d
b

m
s
 

M
o

n
it

o
re

o
 t

ra
n

s
a

c
c

io
n

a
l 

tm
 

O
ff

ic
e

 

A
n

ti
v

ir
u

s
 A

V
 

S
is

te
m

a
 O

p
e

ra
ti

v
o

 O
S

 

M
á

q
u

in
a

s
 v

ir
tu

a
le

s
 H

y
p

e
r 

S
e

rv
id

o
r 

tm
 t

e
rm

in
a
l 

S
is

te
m

a
 b

a
c
k

u
p

 

C N D R                 

C N D R                 

C N D R                 

C N D R                 

C N D R                 

C N D R                 

Nota: Libro II [41] 

 

Este libro hace referencia que “las dependencias de SW normalmente 

identifican personas relacionadas con esta aplicación son los operadores, 

administradores y desarrolladores” (p.64). Todo activo inferior identificado se 

registró en una tabla de dependencia de activos tal cual se muestra en la Tabla 

17.  

 

En la Tabla 20, se muestra las redes de comunicaciones incluyendo las 

instalaciones dedicadas contratados a terceros. 

 

 

Tabla 20. [COM] Red de comunicaciones 
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CODI

GO   

NOM

BRE 

DESCRI

PCION 

RESPON

SABLE 

UBICA

CIÓN 

NUM

ERO 

Tipo 

R
e

d
 T

e
le

fó
n

ic
a
 p

s
tn

 

R
e

d
 s

d
n

  

R
e

d
 x

2
5

  

A
d

s
l 
 

P
o

in
t 

p
p

  

R
a

d
io

 

R
e

d
 W

iF
i 

T
e

le
fo

n
ia

 M
o

v
il

  

R
e

d
 S

a
te

li
ta

l 
 

R
e

d
 L

A
N

 

R
e

d
 M

A
N

 

 I
n

te
rn

e
t 

C N D R U N P S X A P R W M S L M I 

C N D R U N P S X A P R W M S L M I 

C N D R U N P S X A P R W M S L M I 

C N D R U N P S X A P R W M S L M I 

Nota: Libro II [41] 

 

Este libro nos manifiesta que “las dependencias de COM normalmente 

identifican personas relacionadas como los operadores, administradores y las 

instalaciones que lo acogen” (p.49). Todo activo inferior identificado se registró 

en una tabla de dependencia de activos tal cual se muestra en la Tabla 17. 

 

Para la Tabla 21, se consideran dispositivos físicos que permiten almacenar 

información de forma permanente o durante largos periodos de tiempo, el libro. 

Manifiesta que “las dependencias de Soporte de Información normalmente 

identifican personas relacionadas con esta instalación: guardias o encargados 

de mantenimiento” (p. 67).  

 

Tabla 21. [Media] Soporte de Información 

CO

DIG

O  

NOM

BRE 

DESCR

IPCION 

RESPO

NSABL

E 

UBIC

ACIÓ

N 

NUM

ERO 

Tipo 

[electronic] electrónicos 

[non_electro

nic] no 

electrónicos 
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D
is

c
o

s
 d

is
k
 

D
is

c
o

s
 v

ir
tu

a
le

s
 v

d
is

k
 

A
lm

a
c

e
n

a
m

ie
n

to
 s

a
n

 

D
is

q
u

e
tt

e
 

C
D

 R
o

m
 

U
S

B
 

 D
V

D
 

T
a

p
e
 

T
a

rj
e

ta
 m

c
 

T
a

rj
e

ta
 i
c
 

Im
p

re
s

o
 

C
in

ta
 p

a
p

e
l 

F
il

m
 

T
a

rj
e

ta
 p

e
rf

o
ra

d
a
 

C N D R U N D V S D C U D T T T I C F T 

C N D R U N D V S D C U D T T T I C F T 

C N D R U N D V S D C U D T T T I C F T 

C N D R U N D V S D C U D T T T I C F T 

C N D R U N D V S D C U D T T T I C F T 

Nota: Libro II [41] 

 

Todo activo inferior identificado se registró en una tabla de dependencia de 

activos tal cual se muestra en la Tabla 17. En la Tabla 22, se consideran otros 

equipos que sirven de soporte a los sistemas de información, sin estar 

directamente relacionados con datos.  

 

Tabla 22. [AUX] Equipamiento Auxiliar 

COD

IGO  

NOM

BRE 

DESCRI

PCION 

RESPON

SABLE 

UBICA

CIÓN 

NUM

ERO 

Tipo 

F
u

e
n

te
 A

li
m

e
n

ta
c

ió
n

 p
o

w
e
r 

S
is

te
m

a
 U

p
  

G
e

n
e

ra
d

o
r 

e
lé

c
tr

ic
o

 g
e

n
 

E
q

u
ip

o
 c

li
m

a
ti

z
a

d
o

 a
c

  

[cabli

ng] 

cable

ado 

[robot

] 

robot

s 

S
u

m
in

is
tr

o
s

 s
u

p
p

ly
  

E
q

u
ip

o
s

 d
e

s
tr

o
y
  

M
o

b
il

ia
ri

o
 f

u
rn

it
u

re
  

C
a
ja

s
 s

a
fe

 

C
a
b

le
 e

lé
c

tr
ic

o
 w

ir
e

 

F
ib

ra
 ó

p
ti

c
a

 f
ib

e
r 

T
a

p
e
 

 D
is

k
 

C N D R U N F S G E C F T D S E M C 

C N D R U N F S G E C F T D S E M C 

C N D R U N F S G E C F T D S E M C 

C N D R U N F S G E C F T D S E M C 

C N D R U N F S G E C F T D S E M C 

Nota: Libro II [41] 
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Se manifiesta que “las dependencias de AUX normalmente identifican personas 

relacionadas con esta instalación: guardias, encargados de mantenimiento” (p. 

67). En la tabla 23, se considera al personal es importante detallar que no se 

pueden identificarse dependencia de activos para Personal (Libro II - Catálogo 

de Elementos, 2012, p.69.) 

 

Tabla 23. [P] Personal 

CODIG

O 

NOMBR

E 

DESCRIPCIO

N 

NUMER

O 

Tipo 

U
s
u

a
ri

o
 e

x
te

rn
o

 u
e

 

 U
s
u

a
ri

o
 i

n
te

rn
o

 u
i 

 O
p

e
ra

d
o

r 
 

A
d

m
in

is
tr

a
d

o
r 

S
is

te
m

a
 

A
d

m
in

is
tr

a
d

o
r 

C
o

m
u

n
ic

a
c

ió
n

 

A
d

m
in

is
tr

a
d

o
r 

D
b

a
 

A
d

m
in

is
tr

a
d

o
r 

S
e

c
u

re
  

D
e
s

a
rr

o
ll

a
d

o
re

s
 d

e
v

 

 S
u

b
c

o
n

tr
a
ta

 s
u

b
 

 P
ro

v
e

e
d

o
re

s
 p

ro
v
 

C N D N U U O A C D S D S P 

C N D N U U O A C D S D S P 

C N D N U U O A C D S D S P 

C N D N U U O A C D S D S P 

C N D N U U O A C D S D S P 

Nota: Libro II [41] 

 

Para el segundo procedimiento ii) Identificar la dependencia entre activos se 

resumió en una tabla de Dependencia entre activos (Ver Tabla 17), donde la 

columna Grado determinara la relación de Dependencia: Principal o Secundario 

en relación a los activos entre sí. Para finalizar el procedimiento iii) Valorar los 

activos, se realizó teniendo en cuenta las dimensiones y criterios detallados en 

la Tabla 24. 

 

Tabla 24. Criterios de valoración 

Valor Criterio 
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10 Extremo Daño extremadamente grave 

9 Muy Alto Daño muy grave 

6-8 Alto Daño grave 

3-5 Medio Daño importante 

1-2 Bajo Daño menor 

0 Despreciable Irrelevante a efectos prácticos 

Nota: Libro II [41] 

 

Con estos criterios y con la identificación de los activos finalmente se registró 

la información en el cuadro de la siguiente. 

 

Tabla 25. Valorización de activos 

Tipo de 

activo 

Nombre 

del activo 

Dimensión 

Valoración del 

activo (I+D+C) 

[I] 

Integrid

ad 

[D] 

Disponibil

idad 

[C] 

Confidenci

alidad 

T N I D C V 

T N I D C V 

T N I D C V 

T N I D C V 

T N I D C V 

Nota: Elaboración propia 

 

Con los criterios de valoración de activos y el cálculo de las tres variables sobre 

el activo se determinó por consenso el valor total del activo.  

 

Tabla 26. Clasificación del activo 

VALOR CLASIFICACIÓN TOTAL DE ACTIVO 

27-30 Muy Alto 

18-26 Alto 

9-17 Medio 

3-8 Bajo 
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1-2 Muy Bajo 

Nota: Elaboración propia 

 

Para la segunda actividad: Caracterizar las amenazas, que constó de dos 

procedimientos según la Tabla 27. Se ejecutó el procedimiento: Identificar las 

amenazas, basado en los catálogos de amenazas de Magerit que los clasifica 

en cuatro grupos: “[N] Desastres Naturales, [I] De Origen Industrial, [E] Errores 

y fallos no intencionados y [A] Ataques intencionados” (Libro II - Catálogo de 

Elementos, 2012, pp.25-48). Cada uno de estos grupos tienen caracterizaciones 

definidas que nos servirán de apoyo para identificar las amenazas relacionadas 

con la municipalidad. 

 

Tabla 27. Caracterizar las amenazas 

PROVEED

OR 
ENTRADA 

PROCESO 

SALIDA 
CLIEN

TE 
Procedimien

tos 
Formatos 

Criterio 

Clave 

Jefe de 

Sistemas 

• Salida del 

procedimient

o: Valorar los 

activos. 

• Informes de 

vulnerabilida

des. 

Identificar las 

amenazas 

• Catálogos 

de 

amenazas 

(ver 

Catálogo 

de 

Elementos 

[41]) 

• Actividade

s y tareas 

de 

adquisición 

de 

documenta

ción de 

usuario 

(ISO/IEC 

26512) 

Ninguno • Relación de 

amenazas 

posibles. 

Analist

a de 

Riesgo

s de TI 

Jefe de 

Sistemas 

• Salida del 

procedimient

o: Identificar 

las 

amenazas  

Valorar las 

amenazas 

• Entrevistas 

Actividade

s y tareas 

de 

adquisición 

• Estimar la 

frecuencia 

de 

ocurrencia 

de cada 

• “Mapa de 

riesgos: 

informe de 

amenazas 

posibles, 

Analist

a de 

Riesgo

s de TI 
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• Antecedente

s de 

incidentes en 

la empresa. 

de 

documenta

ción de 

usuario 

(ISO/IEC 

26512) 

amenaza 

sobre cada 

activo, 

Estimar la 

degradació

n que 

causaría la 

amenaza 

en cada 

dimensión 

del activo si 

llegara a 

materializar

se. 

caracteriza

das por su 

frecuencia 

de 

ocurrencia 

y la 

degradació

n que 

causarían 

en los 

activos”. 

 

 

Nota: MAGERIT [26] 

 

En la tabla siguiente se identificó cada amenaza relevante sobre cada activo 

de la empresa. 

 

Tabla 28. Relación de amenazas posibles 

Activo Amenazas 

Ac X 

Ac X 

Nota: Elaboración propia. 

 

Para finalizar esta actividad se realizó el procedimiento ii) Valorar las 

amenazas. En esta parte del trabajo se evaluó que tan frecuente es que ocurra 

una amenaza y se estimó si la degradación causaría daño en cada dimensión 

del activo. 

 

Tabla 29. Frecuencia de ocurrencia 

Frecuencia 
Descripción 

frecuencia 

Abreviatura 

para ambos 
Degradación 

Descripción 

degradación 

Identificar las amenazas Valorar las amenazas 
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5 Casi Seguro MA 5 Muy alto 

4 Muy alto A 4 Alto 

3 Posible M 3 Medio 

2 
Poco 

probable 
B 2 Bajo 

1 Muy raro MB 1 Muy Bajo 

Nota: Libro I [26] 

 

En la siguiente tabla se mostró la degradación en cada una de las dimensiones 

los valores propuestos por MAGERIT. 

 

Tabla 30. Valorización de las amenazas 

Tipo de 

activo 

Nombre del 

activo 
Amenaza Frecuencia Degradación 

 T  N  A  F D 

 T  N  A  F D 

Nota: EIaboración propia. 

 

Usar un sistema o experto es lo que recomienda MAGERIT ya que ayuda a ver 

la mejor estrategia de solución para los activos y las amenazas a los que está 

expuesto este activo, además de la dimensión de valor que ubica el nivel de 

riesgo presente. La tercera actividad de esta fue: Caracterizar las salvaguardas, 

que también se realizó por dos procedimientos según detalle de la Tabla 31. 

 

Tabla 31. Caracterizar las salvaguardas 

PROVEEDO

R 
ENTRADA 

PROCESO 

SALIDA 
CLIENT

E 
Procedimient

os 
Formatos 

Criterio 

Clave 

Jefe de 

Sistemas 

• “Modelo de 

activos del 

sistema, 

• Modelo de 

amenazas 

del sistema 

Identificar las 

salvaguardas 

Catálogos 

de 

salvaguard

as (ver 

"Catálogo 

de 

Ninguno • Declaración 

de 

aplicabilidad

: relación 

justificada 

de las 

salvaguarda

Analista 

de 

Riesgos 

de TI  
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• Indicadores 

de impacto y 

riesgo 

residual 

• Informes de 

productos y 

servicios en 

el mercado”. 

Elementos"

) 

s 

necesarias. 

• Relación de 

salvaguarda

s 

desplegada

s. 

Jefe de 

Sistemas 

• Salida del 

procedimient

o: Identificar 

las 

salvaguarda

s 

Valorar las 

salvaguardas. 

Entrevistas 

(ver "Guía 

de 

Técnicas") 

• Determinar 

la eficacia 

de las 

salvaguard

as 

pertinentes 

• “Evaluación 

de 

salvaguarda

s: informe 

de 

salvaguarda

s 

desplegada

s,  

• relación de 

salvaguarda

s que 

deberían 

estar, pero 

no están 

desplegada

s o están 

desplegada

s de forma 

insuficiente”

. 

Analista 

de 

Riesgos 

de TI 

 

 

Nota: MAGERIT v3 [26] 

 

Las salvaguardas permiten hacer frente a las amenazas para los activos 

identificados por lo que a continuación se detalla algunas salvaguardas elegidas 

para los activos de la municipalidad según Catálogo de salvaguardas de Magerit 

(Libro II - Catálogo de Elementos, 2012, pp.53-57). 

 

1. Adquisición y desarrollo:  

Identificar las 

salvaguardas 

Valorar las 

salvaguardas 
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a. Soporte por parte del proveedor tanto para la adquisición de los equipos 

(HW) y comunicaciones (COM). 

b. Soporte de inventario de equipos (HW)  

 

2. Protección de las comunicaciones:  

a. Establecimiento de perfiles de seguridad de usuario. 

b. Revisión de políticas internas. 

 

3. Protección de los equipos (HW):  

a. Centro de cómputo acondicionado a la normatividad. 

b. Óptima calidad en elementos de la red 

c. Implementación de contingencias. 

 

4. Gestión de incidencias:  

a. Catálogos de incidencias de errores comunes en el uso de los sistemas 

(SW) 

 

5. Herramienta contra código dañino. 

 

6. Copias de seguridad (backup). 

 

Para la valoración de la salvaguarda antes mencionada se revisó la página 32 

y 33 del Libro I - Método, MAGERIT – versión 3.0 (2012) y se adoptó la siguiente 

tabla. 

 

Tabla 32. Niveles de Madurez de las salvaguardas 

Factor Nivel Madurez 

0% L0 Inexistente 

10% L1 Inicial/ Ad hoc 

50% L2 Reproducible, pero intuitivo 

90% L3 Proceso definido 

95% L4 Gestionado y medible 

100% L5 Optimizado 
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Nota: MAGERIT v3 

 

Para terminar la fase 1, la actividad: Estimar el estado de riesgo que se realizó 

en dos procedimientos detallados en la segunda y tercera fila de la Tabla 33.   

 

Tabla 33. Estimar el estado de riesgo 

PROVEEDO

R 
ENTRADA 

PROCESO 

SALIDA 
CLIENT

E 
Procedimiento

s 

Formato

s 

Criterio 

Clave 

Analista de 

Riesgos de TI 

• Resultados 

de la 

actividad: 

Caracterizar 

los activos. 

• Resultados 

de la 

actividad: 

Caracterizar 

de las 

amenazas. 

• Resultados 

de la 

actividad: 

Caracterizar 

las 

salvaguardas 

Estimar el 

impacto 

Análisis 

mediante 

tablas. 

Ver Libro 

III - Guía 

de 

Técnicas 

(2012) 

“Determina

r el impacto 

potencial al 

que está 

sometido el 

sistema.  

Determinar 

el impacto 

residual al 

que está 

sometido el 

sistema”. 

• “Informe 

de 

impacto 

(potencial

) por 

activo. 

• Informe 

de 

impacto 

residual 

por 

activo”. 

Jefe de 

Sistemas 

Analista de 

Riesgos de TI 

• Resultados 

de la 

actividad: 

Caracterizar 

los activos. 

• Resultados 

de la 

actividad: 

Caracterizar 

de las 

amenazas. 

• Resultados 

de la 

actividad: 

Caracterizar 

Estimar el 

riesgo. 

Análisis 

mediante 

tablas. 

Ver Libro 

III - Guía 

de 

Técnicas 

(2012) 

“Determina

r el riesgo 

potencial al 

que está 

sometido el 

sistema. 

Determinar 

el riesgo 

residual al 

que está 

sometido el 

sistema”. 

• “Informe 

de riesgo 

(potencial

) por 

activo. 

• Informe 

de riesgo 

residual 

por 

activo”. 

Jefe de 

Sistemas 
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las 

salvaguardas

. 

• Resultados 

de la 

actividad: 

Estimar el 

estado de 

riesgo.  

 

 

Nota: MAGERIT v3 

 

Con la siguiente fórmula: 

Valor del Activo x Valor Frecuencia Amenaza x Valor Degradación = Valor Riesgo, 

basada en el Libro III - Guía de Técnicas [42, pp. 6-7] 

Se realizó una escala de valoración de riesgos basado en la investigación de 

Ruge Pinzon [43], que estableció un tratamiento específico para un valor de 

riesgo gracias a una mesa de ayuda en la organización donde la aplicó.  

 

Tabla 34. Escala de valoración de riesgos 

Valor Riesgo Nivel 

0-150 Bajo Aceptable 

151-300 Medio Importante 

301-750 Alto Inaceptable 

Nota: Ruge Pinzon [43] 

 

Con la ayuda de la fórmula y con la escala de valoración se realizó el registro 

en la Tabla 35. Finalmente se filtró los riesgos de acuerdo a una estrategia de 

selección por niveles (Alto, Medio o Bajo) según Tabla 34 concluyendo esta 

primera fase del modelo. 

 

Estimar el 

impacto 

Estimar el 

riesgo 
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Para efectos de conceptualización de riesgo, se considera como tal al conjunto 

de un activo, su amenaza relacionada con la frecuencia de que suceda y su 

degradación relacionada. 

 

Tabla 35. Informe del riesgo por activo 

Tipo de 

activo 

Nombre del 

activo 

Valo

r del 

Acti

vo 

Amen

aza 

Frecue

ncia 

Degrada

ción 

Valo

r 

Ries

go 

Salvagu

arda 

Valor 

Salvagu

arda 

Valor 

Riesg

o 

Resid

ual 

              

              

              

          

          

Nota: Ruge Pinzon [43] 

 

B. DISEÑO FASE 2: TRATAMIENTO DE RIESGOS 

Para esta fase se define las formas de reducir el riesgo a veces aceptar incluso 

aceptando un cierto riesgo residual. 

 

Tabla 36. Evaluar los riesgos 

PROVEEDO

R 
ENTRADA 

PROCESO 

SALIDA 
CLIENT

E 
Procedimiento

s 
Formatos 

Criterio 

Clave 

Jefe de 

Sistemas 

• Resultado

s de la 

actividad: 

Estimar el 

riesgo 

Evaluar el 

riesgo. 

• Análisis 

mediante ISO 

27002 (ver 

"Lista de 

Controles") 

• Actividades y 

tareas de 

adquisición de 

documentació

n de usuario 

(ISO/IEC 

26512) 

• Determina

r controles 

• Informe 

de riesgo 

por 

controles

. 

Analista 

de 

Riesgos 

de TI 
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Nota: MAGERIT v3  

 

Con ayuda de la Tabla 35, se decidió establecer como controles los dominios 

14 y 15 de la ISO 27002 ya que la investigación se focaliza en los riesgos de 

adquisición y uso de TI. 

 

Tabla 37. Lista de controles correlación ISO 27002 y salvaguardas de MAGERIT 

Dominio Objetivo de 

Control 

Controles Salvaguarda 

MAGERIT 

“14. Adquisición, 

desarrollo y 

mantenimiento de 

los sistemas de 

información”. 

(ISO/IEC 27002, 

2013). 

“14.1 Requisitos 

de seguridad de 

los sistemas de 

información”. 

(ISO/IEC 27002, 

2013). 

“14.1.1 Análisis y especificación 

de los requisitos de seguridad”. 

(ISO/IEC 27002, 2013). 

Centro de 

cómputo 

acondicionado 

a la 

normatividad 

“14.1.2 Seguridad de las 

comunicaciones en servicios 

accesibles por redes públicas”. 

(ISO/IEC 27002, 2013). 

Copias de 

seguridad  

“14.1.3 Protección de las 

transacciones por redes 

telemáticas”. (ISO/IEC 27002, 

2013). 

 

Óptima calidad 

en elementos 

de la red 

“14.2 Seguridad 

en los procesos 

de desarrollo y 

soporte”. 

(ISO/IEC 27002, 

2013). 

“14.2.1 Política de desarrollo 

seguro de software”. (ISO/IEC 

27002, 2013). 

Herramienta 

contra código 

dañino 

“14.2.2 Procedimientos de control 

de cambios en los sistemas”. 

(ISO/IEC 27002, 2013). 

Catálogos de 

incidencias de 

errores 

“14.2.3 Revisión técnica de las 

aplicaciones tras efectuar 

cambios en el sistema operativo”. 

(ISO/IEC 27002, 2013). 

Catálogos de 

incidencias de 

errores 

Evaluar el 

riesgo 
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“14.2.4 Restricciones a los 

cambios en los paquetes de 

software”. (ISO/IEC 27002, 

2013). 

 

“14.2.5 Uso de principios de 

ingeniería en protección de 

sistemas”. (ISO/IEC 27002, 

2013). 

 

“14.2.6 Seguridad en entornos de 

desarrollo”. (ISO/IEC 27002, 

2013). 

 

“14.2.7 Externalización del 

desarrollo de software”. (ISO/IEC 

27002, 2013). 

 

“14.2.8 Pruebas de funcionalidad 

durante el desarrollo de los 

sistemas”. (ISO/IEC 27002, 

2013). 

Catálogos de 

incidencias de 

errores 

“14.2.9 Pruebas de aceptación”. 

(ISO/IEC 27002, 2013). 

 

Catálogos de 

incidencias de 

errores 

“14.3 Datos de 

prueba”. 

(ISO/IEC 27002, 

2013). 

 

“14.3.1 Protección de los datos 

utilizados en pruebas”. (ISO/IEC 

27002, 2013). 

 

Catálogos de 

incidencias de 

errores 

“15. Relaciones 

con 

suministradores”. 

(ISO/IEC 27002, 

2013). 

“15.1 SI en las 

relaciones con 

suministradores”. 

(ISO/IEC 27002, 

2013). 

“15.1.1 Política de SIpara 

suministradores”. (ISO/IEC 

27002, 2013). 

Copias de 

seguridad  

“15.1.2 Tratamiento del riesgo 

dentro de acuerdos de 

suministradores”. (ISO/IEC 

27002, 2013). 

Implementación 

de 

contingencias. 

Revisión de 

políticas 

internas 

“15.1.3 Cadena de suministro en 

TI y comunicaciones”. (ISO/IEC 

27002, 2013). 
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“15.2 Gestión de 

la prestación del 

servicio por 

suministradores”. 

(ISO/IEC 27002, 

2013). 

“15.2.1 Supervisión y revisión de 

los servicios prestados por 

terceros”. (ISO/IEC 27002, 2013). 

Soporte de 

inventario de 

equipos 

Soporte por 

parte del 

proveedor 

“15.2.2 Gestión de cambios en 

los servicios prestados por 

terceros”. (ISO/IEC 27002, 2013). 

Soporte por 

parte del 

proveedor 

Nota: ISO/ IEC 27002:2013 [44]. 

 

En las actividades sucesivas la toma de decisiones orientadas a tratar el riesgo 

valorando los coste-beneficio fueron parte del Plan de Tratamiento de Riesgos 

que luego serían comunicados a la organización. 

 

Tabla 38. Opción de tratamiento de riesgo 

PROVEEDOR ENTRADA 

PROCESO 

SALIDA CLIENTE 
Procedimientos Formatos 

Criterio 

Clave 

Analista de 

Riesgos de TI 

• Resultados 

de la 

actividad: 

Evaluar el 

riesgo 

Tratar el riesgo. Criterios 

de coste- 

beneficio. 

• Determinar 

el nivel de 

tolerancia 

de riesgo. 

• Plan de 

tratamiento 

de riesgos. 

Jefe de 

Sistemas 

 

 

Nota: MAGERIT v3 

 

Tabla 39. Criterios de tratamiento de riesgo por nivel de riesgo 

Nivel Riesgo Tratamiento 

Bajo Aceptar el riesgo o compartirlo según costo beneficio 

Medio Reducir, compartir o transferir el riesgo. 

Alto Evitar, reducir, compartir o transferir el riesgo 

Nota: Ruge Pinzon [43] 

 

Tratar el 

riesgo 
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Tabla 40. Criterios de tratamiento de riesgo por coste-beneficio 

COSTE- BENEFICIO TRATAMIENTO 

El coste del tratamiento es muy 

superior a los beneficios. 

 

Evitar el riesgo. 

El coste del tratamiento es 

adecuado a los beneficios. 

Reducir o mitigar el riesgo. 

 

El coste del tratamiento por 

terceros es más beneficioso que el 

tratamiento directo. 

 

Transferir el riesgo. 

El nivel de riesgo está muy alejado 

del nivel de tolerancia. 

Retener o aceptar el riesgo. 

Nota: INCIBE [45, p. 22] 

 

Se colocó los riesgos de la selección de tratamiento de riesgo en la Tabla 41 

además se realizó un Plan de tratamiento basado en el “Plan de seguridad”. 

ubicado en Libro I – Método, 2012, p. 75. 

 

Tabla 41. Plan de Tratamiento de riesgo 

Riesgo Tratamiento Fecha límite de implementación Responsable 

R T DD/MM/AA R 

R T DD/MM/AA R 

R T DD/MM/AA R 

R T DD/MM/AA R 

Nota: Elaboración propia 

 

C. DISEÑO FASE 3: COMUNICACIÓN DE RIESGOS 

Los roles del equipo en la ejecución del proyecto consistieron en resolver las 

incidencias durante el desarrollo, aprobar y elaborar los informes intermedios y 

finales de cada proceso. 

 

Tabla 42. Establecer roles y funciones 
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Nota: MAGERIT v3 

 

Se determinó por la matriz RACI a responsabilidad del Oficial de SI cuyos roles 

se detallan a continuación:  

 

Tabla 43. Roles 

Rol Descripción 

R Responsible “Este rol realiza el trabajo y es responsable por su realización. Lo 

más habitual es que exista sólo un R, si existe más de uno, entonces 

el trabajo debería ser subdividido a un nivel más bajo, usando para 

ello las matrices RASCI. Es quien debe ejecutar las tareas”.  

A Accountable “Este rol se encarga de aprobar el trabajo finalizado y a partir de ese 

momento, se vuelve responsable por él. Sólo puede existir un A por 

cada tarea. Es quien debe asegurar que se ejecutan las tareas”.  

C Consulted “Este rol posee alguna información o capacidad necesaria para 

terminar el trabajo. Se le informa y se le consulta información 

(comunicación bidireccional)”.  

I Informed “Este rol debe ser informado sobre el progreso y los resultados del 

trabajo. A diferencia del Consultado, la comunicación es 

unidireccional”.  

Nota: MAGERIT v3 

 

Tabla 44. Matriz RACI 

PROVEEDOR ENTRADA 

PROCESO 

SALIDA CLIENTE 
Procedimientos Formatos 

Criterio 

Clave 

Analista de 

Riesgos de TI 

• Resultados 

de la 

actividad: 

Tratar el 

riesgo 

Intercambiar 

información. 

Libro 1 de 

MAGERIT 

página 56 

Nada • Matriz 

RACI. 

 Jefe de 

Sistemas 

 

 

 

 

Intercambiar información 
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TAREA ALCALDE 

GERENTE 

DE 

SISTEMAS 

OFICIAL DE 

SEGURIDAD DE 

INFORMACIÓN 

Niveles de seguridad requeridos por la 

información. 

   

Niveles de seguridad requeridos por el 

servicio. 

   

Análisis de riesgos.    

Declaración de aplicabilidad.    

Aceptación del riesgo residual.    

Implantación de las medidas de 

seguridad. 

   

Estado de seguridad del sistema.    

Planes de mejora de la seguridad.    

Planes de concienciación y formación.    

Planes de continuidad.    

Seguridad en el ciclo de vida    

Nota: MAGERIT v3 

 

La última actividad de esta fase se relación más con las técnicas de 

comunicación de todo el equipo para trasmitir la importancia del estudio en la 

consecución en los resultados de los objetivos de la empresa en relación con 

los riesgos de la adquisición. 

 

Tabla 45. Comunicar y consultar 

PROVEEDOR ENTRADA 

PROCESO 

SALIDA CLIENTE 
Procedimientos Formatos 

Criterio 

Clave 

Jefe de Sistemas • Resultados 

de la 

actividad: 

Intercambiar 

información. 

Definir estrategia 

de divulgación y 

comunicación. 

Nada. Nada • Informe 

a alta 

dirección 

Alcalde 

 

 

Nota: Elaboración propia. 

Definir estrategia de divulgación y 

comunicación 
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Básicamente lo que se pretendió en el informe es resumir en una hoja o dos 

todo el proceso de análisis que manifieste los riesgos potenciales del proyecto. 

 

Tabla 46. Modelo de Informe 

Nombre del Proyecto Siglas del Proyecto 

    

Reunión   

Fecha y hora    

Lugar    

Convocada por   

Objetivo de la reunión… 

  

  

Asistentes 

Persona Cargo/Área Empresa 

      

      

Documentación 

Qué se debe presentar en la 

reunión 

Responsable 

  

  
  

  

Agenda 

Actividad Responsable Tiempo Programado 

Seguimiento de Riesgos 

Identificados  
    

Descripción de los resultados de la revisión de los riesgos de la Tabla 41, para detectar los 

riesgos potenciales del proyecto. 

 

GRÁFICO DE SEGUIMIENTOS DE RIESGOS DE ADQUISICIÓN 
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Nota: PMBOK [40] 

 

D. IMPLEMENTACIÓN FASE 1: ANÁLISIS DE RIESGOS 

El modelo desarrolló para esta fase, cuatro actividades. 

La implementación de la primera actividad: Caracterizar los activos, se realizó 

en tres procedimientos: i) Identificar los activos de la empresa que se 

lograron obtener de las primeras reuniones por videoconferencia y se 

registraron las respuestas del Ing. Gustavo Turco Sandoval en la Tabla 46, cuyo 

detalle está en la Tabla 48. Con esta relación de activos se pudo realizar la 

caracterización de los mismos y se registró desde la tabla 18 a la tabla 23 cuyo 

detalle se encuentra en la Tabla 48 hasta la Tabla 53. 

 

Además, se tuvo en cuenta las dependencias de activos para el procedimiento: 

ii) Identificar la dependencia entre activos para ello se utilizó las fichas de la 

Tabla 17 y se registró en la tabla 47. 

 

Tabla 47. Dependencias de activos inferiores 

Tipo de 

activo 
Activo Grado ¿Por qué? 

 Computadora 

escritorio 

  

 Servidor   

 Servidor PC   

Activos 
identificados

77%

Activos de 
riesgo
23%

Total de activos

Activos identificados Activos de riesgo
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 Portátil   

 Impresoras b/n   

 Router   

 Swicth   

 Lector de 

huellas 

  

 Celular   

Nota: Elaboración propia. 

 

Finalmente, esta actividad concluye con el procedimiento: iii) Valorar los 

activos basado en los criterios de la Tabla 24, cuyo detalle se muestra en Tabla 

55.



 

 

Tabla 48. Relación de activos a considerar 

NOMBRE DEL 

ACTIVO 

¿El activo de adquisición se relaciona con ... 

... 

[HW]Equipamiento 

informático 

(hardware)? 

…  [SW] 

Software- 

Aplicaciones 

informáticas? 

... [COM] Redes 

de 

comunicaciones? 

… [Media] 

Soportes 

de 

información 

… [AUX] 

Equipamiento 

auxiliar 

… [P] Personal 

Equipos de 

cómputo 

PC escritorio, 

portátil, servidores 

Ninguno Ninguno Ninguno Ninguno Ninguno 

Sistema operativo Ninguno Windows, 

Linux 

Ninguno Ninguno Ninguno Ninguno 

Licencias de uso NINGUNO SO, 

programas 

Ninguno Ninguno Ninguno Ninguno 

Impresoras B/N multifuncional Drivers de 

impresoras 

NINGUNO NINGUNO NINGUNO NINGUNO 

Red NINGUNO NINGUNO Local NINGUNO NINGUNO NINGUNO 

Adquisición  Proveedor NINGUNO Proveedor NINGUNO Proveedor NINGUNO 

Trabajadores NULL NULL NULL NULL NULL Alcalde/ Gerente 

TI/Cajero/Limpieza 

UPS  Para los servidores NULL NULL NULL NULL NULL 

Nota: Elaboración propia 
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Tabla 49. Registro de implementación [HW] 

CÓDI

GO 

NOM

BRE 

DESCRI

PCIÓN 

RESPON

SABLE 

UBICA

CIÓN 

NÚME

RO  

Tipo 

H
o

s
t 

d
e
 a

lt
a

 e
n

v
e
rg

a
d

u
ra

 

H
o

s
t 

d
e
 m

e
d

ia
 e

n
v
e

rg
a

d
u

ra
 m

id
 

H
o

s
t 

p
e
rs

o
n

a
l 

p
c

 

H
o

s
t 

m
o

b
il
e
 

D
ig

it
a
l 

a
g

e
n

d
a
s

 p
d

a
 

E
n

to
n

ro
 v

ir
tu

a
le

s
 v

h
o

s
t 

 

C
o

p
ia

 r
e

s
p

a
ld

o
 b

a
c
k
u

p
 

[peripher

al] 

periféric

os [print] 

medios 

de 

impresió

n 

 E
le

m
e

n
to

s
 f

ro
n

ta
le

s
  

[network] Soporte de la red (8) 

E
s

c
a

n
e

r 
s
c

a
n

 

C
o

m
p

o
n

e
n

te
s

 

c
ri

p
to

g
rá

fi
c

o
s

 c
ry

p
to

 

M
o

d
e
m

s
 

H
u

b
s

 

S
w

it
c
h

s
 

R
o

u
te

rs
 

B
ri

d
g

e
s
 

F
ir

e
w

a
ll
s

 

W
a

p
s

 

P
a

b
x
 

IP
p

h
o

n
e
 

HW00

01 

Comp

utador

a 

PC 

asignada

s a las 

áreas de 

Jefe de 

Informátic

a 

Municip

alidad 

100 
  

X 
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escrito

rio 

la 

empresa 

HW00

02 

Servid

or 

Servidor 

propiame

nte 

dicho. 

Jefe de 

Informátic

a 

Municip

alidad 

1 X 
                  

HW00

03 

Servid

or PC 

Pc que 

hace de 

servidor 

Jefe de 

Informátic

a 

Municip

alidad 

3 X                   

HW00

04 

Portáti

l 

Laptop 

personal 

Alcalde/je

fe de 

Informátic

a 

Ubicaci

ón 

persona

l 

2    X                

HW00

05 

Impre

soras 

b/n 

Impresor

a/fotocop

iadora 

Jefe de 

Informátic

a 

Municip

alidad 

10        X            

HW00

06 

Router Enrutado

r de red 

Jefe de 

Informátic

a 

Municip

alidad 

1           X         
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HW00

07 

Swicth Dispositiv

o que 

conecta 

equipos 

en red 

Jefe de 

Informátic

a 

Municip

alidad 

2             X       

HW00

08 

Lector 

de 

huella

s 

Dispositiv

o para 

leer 

huellas 

Jefaturas Municip

alidad 

5        X            

HW00

09 

Celula

r 

Dispositiv

o móvil 

Alcalde/J

efaturas 

Ubicaci

ón 

persona

l 

10    X                

Nota: Libro version 2.0 Elementos 
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Tabla 50. Registro de implementación [AUX]  

Códi

go: 

Nom

bre: 
Descripción: 

Responsa

ble: 

Ubicaci

ón: 

Núme

ro: 

Tipo 

F
u

e
n

te
 A

li
m

e
n

ta
c
ió

n
 p

o
w

e
r 

S
is

te
m

a
 U

p
  

G
e

n
e

ra
d

o
r 

e
lé

c
tr

ic
o

 g
e

n
 

E
q

u
ip

o
 c

li
m

a
ti

z
a

d
o

 a
c

  

[cabli

ng] 

cable

ado 

[robo

t] 

robot

s 

S
u

m
in

is
tr

o
s
 s

u
p

p
ly

  

E
q

u
ip

o
s
 d

e
s

tr
o

y
  

M
o

b
il
ia

ri
o

 f
u

rn
it

u
re

  

C
a
ja

s
 s

a
fe

 

C
a
b

le
 e

lé
c

tr
ic

o
 w

ir
e

 

F
ib

ra
 ó

p
ti

c
a

 f
ib

e
r 

T
a

p
e
 

 D
is

k
 

 AUX

0001 

Cabl

eado 

Cable usado para la red   Jefe de 

Informática

  

Municip

alidad   

Metraj

e x 

deter

minar 

     X       

 AUX

0002 

UPS  Sistema de alimentación 

ininterrumpida para Centro de 

Datos  

Jefe de 

Informática

  

Municip

alidad   

 1 X                        

Nota: Libro version 2.0 Elementos 
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Tabla 51. Registro de implementación [SW]  

Códi

go:  
Nombre:  Descripción:  

Responsab

le:  

Tipo 

D
e
s

a
rr

o
ll

o
 i

n
 h

o
u

s
e
 p

rp
 

D
e
s

a
rr

o
ll

o
 s

u
b

c
o

n
tr

a
ta

d
o

 p
rp

 [std] estándar (off the shelf) 

B
ro

w
s

e
r 

C
a
p

a
 w

w
w

 p
re

s
e

n
ta

c
io

n
 

C
a
p

a
 a

p
p

 a
p

li
c
a

c
io

n
e
s

 

S
e

rv
ic

io
 e

m
a

il
 c

li
e

n
t 

S
e

rv
id

o
r 

e
m

a
il

 s
e

rv
e

r 

S
e

rv
ic

io
 f

il
e

s
 

S
is

te
m

a
 G

e
s

to
r 

B
D

 d
b

m
s

 

M
o

n
it

o
re

o
 t

ra
n

s
a

c
c

io
n

a
l 

tm
 

O
ff

ic
e
 

A
n

ti
v

ir
u

s
 A

V
 

S
is

te
m

a
 O

p
e

ra
ti

v
o

 O
S

 

M
á

q
u

in
a

s
 v

ir
tu

a
le

s
 H

y
p

e
r 

S
e

rv
id

o
r 

tm
 t

e
rm

in
a

l 

S
is

te
m

a
 b

a
c
k

u
p

 

 SW0

001 

Windows 

XP  

Sistema operativo  Jefe de 

Informática 

                        X       

 SW0

002 

Windows 

Vista 

Sistema operativo  Jefe de 

Informática 

            X    

 SW0

003 

 (SIAF) Sistema Integrado de 

Administración Financiera 

Jefaturas  X               

 SW0

004 

(SIGA) Sistema Integrado de Gestión 

Administrativa 

Jefaturas  X               

 SW0

005 

 (Lector de 

huellas) 

Sistemas de Control de 

Asistencia 

Jefe de 

Informática 

 X               
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 SW0

006 

Linux Sistema operativo  Jefe de 

Informática 

            X    

Nota: Libro version 2.0 Elementos 

 

Tabla 52. Registro de implementación [COM] 

Código:  Nombre:  
Descripción

:  
Responsable:  Ubicación:  

Número

:  

Tipo 

R
e
d

 T
e

le
fó

n
ic

a
 p

s
tn

 

R
e
d

 s
d

n
  

R
e
d

 x
2

5
  

A
d

s
l 

 

P
o

in
t 

p
p

  

R
a
d

io
 

R
e
d

 W
iF

i 

T
e

le
fo

n
ia

 M
o

v
il
  

R
e
d

 S
a

te
li

ta
l 
 

R
e
d

 L
A

N
 

R
e
d

 M
A

N
 

 I
n

te
rn

e
t 

COM0001

  

Red 

local  

IPs de la 

red  

Jefe de 

Informática  

Municipalidad   1                    X     

Nota: Libro version 2.0 Elementos 
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Tabla 53. Registro de implementación [Media]  

Códig

o:  

Nombre

:  

Descripció

n:  

Responsabl

e:  
Ubicación:  Número:  

Tipo 

[electronic] electrónicos 

[non_electroni

c] no 

electrónicos 

D
is

c
o

s
 d

is
k
 

D
is

c
o

s
 v

ir
tu

a
le

s
 v

d
is

k
 

A
lm

a
c

e
n

a
m

ie
n

to
 s

a
n

 

D
is

q
u

e
tt

e
 

C
D

 R
o

m
 

U
S

B
 

 D
V

D
 

T
a

p
e
 

T
a

rj
e

ta
 m

c
 

T
a

rj
e

ta
 i
c
 

Im
p

re
s

o
 

C
in

ta
 p

a
p

e
l 

F
il
m

 

T
a

rj
e

ta
 p

e
rf

o
ra

d
a
 

MDA0

001 

Cintas   Backup  Jefe de 

Informática 

Municipalidad 

  

1                X

  

            

MDA0

002 

 CD/DV

D 

Backup   Jefe de 

Informática 

Municipalidad 

  

10           

X 

  X

  

              

MDA0

003  

Hard 

disk  

 Backup Jefe de 

Informática  

Municipalidad 

  

2    X

  

                        

Nota: Libro version 2.0 Elementos 
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Tabla 54. Registro de implementación [P] Personal  

Código:  Nombre:  Descripción:  Número:  

Tipo 

U
s
u

a
ri

o
 e

x
te

rn
o

 u
e
 

 U
s
u

a
ri

o
 i

n
te

rn
o

 u
i 

 O
p

e
ra

d
o

r 
 

A
d

m
in

is
tr

a
d

o
r 

S
is

te
m

a
 

A
d

m
in

is
tr

a
d

o
r 

C
o

m
u

n
ic

a
c

ió
n

 

A
d

m
in

is
tr

a
d

o
r 

D
b

a
 

A
d

m
in

is
tr

a
d

o
r 

S
e
c

u
re

  

D
e
s

a
rr

o
ll
a

d
o

re
s
 d

e
v

 

 S
u

b
c
o

n
tr

a
ta

 s
u

b
 

 P
ro

v
e
e

d
o

re
s
 p

ro
v

 

PER0001

  

Personal de 

limpieza  

Persona/empresa encargada de la 

limpieza  

1                  X    

PER0002 Cajero Trabajador del are de compras 1           

PER0003 Proveedor  Persona/empresa que provee al 

municipio 

                    X  

Nota: Libro version 2.0 Elementos 

 

 



 

 

Tabla 55. Valorización de los activos 

Tipo de 

activo 

Nombre del 

activo 

Dimensión 

Valoración del 

activo (I+D+C) 

[I] 

Integri

dad 

[D] 

Disponibil

idad 

[C] 

Confidenci

alidad 

Hardware Computadora 

personal 

1 9 5 15 

Servidor 1 9 9 19 

Servidor PC 1 9 9 19 

Portátil 1 9 5 15 

Impresoras b/n 3 6 1 10 

Router 3 8 3 14 

Swicth 3 7 3 13 

Lector de huellas 3 6 3 12 

Celular 

 

5 6 9 20 

Software Windows XP 3 7 3 13 

Windows Vista 3 7 3 13 

(SIAF) 9 9 9 27 

(SIGA) 9 9 9 27 

(Lector de 

huellas) 

5 5 5 15 

Linux 

 

3 7 3 13 

Comunica

ción 

Red local 

 

7 7 9 23 

Equipo 

auxiliar 

Cableado 3 5 3 11 

UPS 

 

3 9 1 13 

Personal Personal de 

limpieza 

1 1 6 8 

Cajero 3 3 7 13 

Proveedor 5 9 9 23 
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Soporte de 

informació

n 

Cintas 1 5 5 11 

CD/DVD 1 9 5 15 

Hard disk 1 7 5 13 

Nota: Elaboración propia  

 

Luego se logró clasificar el activo según su valoración, resaltando la celda con 

el color correspondiente para ello nos apoyamos de la Tabla 26. Por ejemplo, 

en el cuadro anterior solo se resaltó los activos clasificados en MUY ALTO y 

ALTO 

  

La implementación de la segunda actividad: Caracterizar las amenazas, se 

realizó en 2 procedimientos: i) Identificar las amenazas detallados en la 

siguiente tabla. 

 

Tabla 56. Registro de implementación Relación de amenazas   

Activo Amenazas 

Computadora 

personal 

“[N.2] Daños por agua 

[N.*] Desastres naturales 

[I.5] Avería de origen físico o lógico 

[I.*] Desastres industriales 

[I.7] Condiciones inadecuadas de temperatura o humedad 

[E.23] Errores de mantenimiento / actualización de equipos 

(hardware) 

[E.24] Caída del sistema por agotamiento de recursos”. 

 

Servidor “[N.2] Daños por agua 

[N.*] Desastres naturales 

[I.5] Avería de origen físico o lógico 

[I.7] Condiciones inadecuadas de temperatura o humedad 

[E.23] Errores de mantenimiento / actualización de equipos 

(hardware) 

[A.23] Manipulación de los equipos”. 
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Servidor PC “[N.2] Daños por agua 

[N.*] Desastres naturales 

[I.5] Avería de origen físico o lógico 

[I.7] Condiciones inadecuadas de temperatura o humedad 

[E.23] Errores de mantenimiento / actualización de equipos 

(hardware) 

[A.23] Manipulación de los equipos”. 

 

Portátil “[N.2] Daños por agua 

[N.*] Desastres naturales 

[I.5] Avería de origen físico o lógico 

[I.7] Condiciones inadecuadas de temperatura o humedad 

[I.*] Desastres industriales 

[E.23] Errores de mantenimiento / actualización de equipos 

(hardware) 

[E.24] Caída del sistema por agotamiento de recursos”. 

 

Impresoras 

b/n 

“[I.5] Avería de origen físico o lógico 

[I.7] Condiciones inadecuadas de temperatura o humedad 

[E.23] Errores de mantenimiento / actualización de equipos 

(hardware)”. 

 

Router “[N.2] Daños por agua 

[N.*] Desastres naturales 

[I.5] Avería de origen físico o lógico 

[I.3] Contaminación mecánica 

[I.7] Condiciones inadecuadas de temperatura o humedad 

[A.11] Acceso no autorizado”. 

 

Swicth “[I.3] Contaminación mecánica 

[I.7] Condiciones inadecuadas de temperatura o humedad”. 

 



 

114 

 

Celular “[I.8] Fallo de servicios de comunicaciones 

[E.15] Alteración accidental de la información”. 

 

Windows XP “[I.5] Avería de origen físico o lógico 

[E.8] Difusión de software dañino 

[E.20] Vulnerabilidades de los programas (software)”. 

 

Windows 

Vista 

“[I.5] Avería de origen físico o lógico 

[E.8] Difusión de software dañino 

[E.20] Vulnerabilidades de los programas (software)”. 

 

(SIAF) “[I.5] Avería de origen físico o lógico 

[E.8] Difusión de software dañino 

[E.20] Vulnerabilidades de los programas (software) 

[E.21] Errores de mantenimiento / actualización de 

programas (software)”. 

 

(SIGA) “[I.5] Avería de origen físico o lógico 

[E.8] Difusión de software dañino 

[E.20] Vulnerabilidades de los programas (software) 

[E.21] Errores de mantenimiento / actualización de 

programas (software)”. 

 

Lector de 

huellas 

“[I.3] Contaminación mecánica 

[I.7] Condiciones inadecuadas de temperatura o humedad 

[I.5] Avería de origen físico o lógico 

[E.8] Difusión de software dañino 

[E.20] Vulnerabilidades de los programas (software)”. 

 

Linux “[I.5] Avería de origen físico o lógico 

[E.8] Difusión de software dañino 

[E.20] Vulnerabilidades de los programas (software)”. 
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Red local “[I.8] Fallo de servicios de comunicaciones 

[A.9] [Re-]encaminamiento de mensajes 

[E.9] Errores de [re-]encaminamiento”. 

 

Cableado “[I.3] Contaminación mecánica”. 

UPS “[I.3] Contaminación mecánica”. 

 

Personal de 

limpieza 

“[A.28] Indisponibilidad del personal 

[A.30] Ingeniería social (picaresca)”. 

 

Cajero “[A.28] Indisponibilidad del personal 

[A.30] Ingeniería social (picaresca)”. 

 

Proveedor “[A.28] Indisponibilidad del personal 

[A.30] Ingeniería social (picaresca)”. 

 

Cintas “[I.3] Contaminación mecánica 

[I.5] Avería de origen físico o lógico”. 

 

CD/DVD “[I.3] Contaminación mecánica 

[I.5] Avería de origen físico o lógico”. 

 

Hard disk “[I.3] Contaminación mecánica 

[I.5] Avería de origen físico o lógico”. 

Nota: Catalogo MAGERIT v3 [41] 

 

El siguiente procedimiento de esta segunda actividad fue: ii) Valorar las 

amenazas que se puede observar en la siguiente tabla basado en Tabla 29. 

 

Tabla 57. Llenado-Valorización de las amenazas 

Tipo 

de 

activo 

Nombre 

del 

activo 

Amenaza 
Frecue

ncia 

Degradaci

ón 
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Hardw

are 

  

Comput

adora 

personal 

“[N.2] Daños por agua 

[N.*] Desastres naturales 

[I.5] Avería de origen físico o lógico 

[I.*] Desastres industriales 

[I.7] Condiciones inadecuadas de 

temperatura o humedad 

[E.23] Errores de mantenimiento / 

actualización de equipos (hardware) 

[E.24] Caída del sistema por 

agotamiento de recursos”. 

1 

1 

4 

1 

3 

4 

 

4 

 

 
 

3 

3 

2 

1 

2 

4 

 

4 

Servidor “[N.2] Daños por agua 

[N.*] Desastres naturales 

[I.5] Avería de origen físico o lógico 

[I.7] Condiciones inadecuadas de 

temperatura o humedad 

[E.23] Errores de mantenimiento / 

actualización de equipos (hardware) 

[A.23] Manipulación de los equipos”. 

1 

1 

4 

3 

4 

 

1 
 

3 

3 

2 

2 

4 

 

5 

Servidor 

PC 

“[N.2] Daños por agua 

[N.*] Desastres naturales 

[I.5] Avería de origen físico o lógico 

[I.7] Condiciones inadecuadas de 

temperatura o humedad 

[E.23] Errores de mantenimiento / 

actualización de equipos (hardware) 

[A.23] Manipulación de los equipos”. 

1 

1 

4 

3 

4 

 

1 

 

3 

3 

2 

2 

4 

 

5 

Portátil “[N.2] Daños por agua 

[N.*] Desastres naturales 

[I.5] Avería de origen físico o lógico 

[I.7] Condiciones inadecuadas de 

temperatura o humedad 

[I.*] Desastres industriales 

1 

1 

4 

3 

1 

4 

 

3 

3 

2 

3 

2 

4 
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[E.23] Errores de mantenimiento / 

actualización de equipos (hardware) 

[E.24] Caída del sistema por 

agotamiento de recursos”. 

4 4 

Impreso

ras b/n 

“[I.5] Avería de origen físico o lógico 

[I.7] Condiciones inadecuadas de 

temperatura o humedad 

[E.23] Errores de mantenimiento / 

actualización de equipos 

(hardware)”. 

1 

2 

4 

 

 

2 

3 

4 

Router “[N.2] Daños por agua 

[N.*] Desastres naturales 

[I.5] Avería de origen físico o lógico 

[I.3] Contaminación mecánica 

[I.7] Condiciones inadecuadas de 

temperatura o humedad 

[A.11] Acceso no autorizado”. 

1 

1 

4 

1 

3 

1 

 

1 

1 

2 

2 

3 

5 

Swicth “[I.3] Contaminación mecánica 

[I.7] Condiciones inadecuadas de 

temperatura o humedad”. 

4 

4 

 

2 

3 

Lector 

de 

huellas 

“[I.3] Contaminación mecánica 

[I.7] Condiciones inadecuadas de 

temperatura o humedad”. 

4 

4 

 

2 

3 

Celular “[I.8] Fallo de servicios de 

comunicaciones 

[E.15] Alteración accidental de la 

información”. 

2 

3 

 

 

5 

4 

Softwa

re 

Window

s XP 

“[I.5] Avería de origen físico o lógico 

[E.8] Difusión de software dañino 

[E.20] Vulnerabilidades de los 

programas (software)”. 

1 

2 

4 

 

2 

5 

5 

Window

s Vista 

“[I.5] Avería de origen físico o lógico 

[E.8] Difusión de software dañino 

1 

2 

2 

5 
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[E.20] Vulnerabilidades de los 

programas (software)”. 

4 

 

5 

(SIAF) “[I.5] Avería de origen físico o lógico 

[E.8] Difusión de software dañino 

[E.20] Vulnerabilidades de los 

programas (software) 

[E.21] Errores de mantenimiento / 

actualización de programas 

(software)”. 

1 

2 

4 

4 

 

 

2 

5 

5 

4 

 

(SIGA) “[I.5] Avería de origen físico o lógico 

[E.8] Difusión de software dañino 

[E.20] Vulnerabilidades de los 

programas (software) 

[E.21] Errores de mantenimiento / 

actualización de programas 

(software)”. 

1 

2 

4 

4 

 

 

2 

5 

5 

4 

 

Lector 

de 

huellas 

“[I.5] Avería de origen físico o lógico 

[E.8] Difusión de software dañino 

[E.20] Vulnerabilidades de los 

programas (software)”. 

1 

2 

4 

 

2 

5 

4 

Linux “[I.5] Avería de origen físico o lógico 

[E.8] Difusión de software dañino 

[E.20] Vulnerabilidades de los 

programas (software)”. 

1 

2 

4 

 

2 

5 

5 

Comu

nicació

n 

Red 

local 

“[I.8] Fallo de servicios de 

comunicaciones 

[A.9] [Re-]encaminamiento de 

mensajes 

[E.9] Errores de [re-

]encaminamiento”. 

3 

1 

1 

 

5 

5 

5 

Equipo 

auxilia

r 

Cablead

o 

“[I.3] Contaminación mecánica 2 

 

2 

UPS [I.3] Contaminación mecánica”. 2 2 
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Perso

nal 

Persona

l de 

limpieza 

“[A.28] Indisponibilidad del personal 

[A.30] Ingeniería social (picaresca)”. 

2 

3 

 

2 

4 

Cajero “[A.28] Indisponibilidad del personal 

[A.30] Ingeniería social (picaresca)”. 

2 

3 

2 

4 

Proveed

or 

“[A.28] Indisponibilidad del personal 

[A.30] Ingeniería social (picaresca)”. 

2 

3 

2 

4 

Soport

e de 

inform

ación 

Cintas “[I.3] Contaminación mecánica 

[I.5] Avería de origen físico o lógico”. 

2 

2 

2 

3 

CD/DVD “[I.3] Contaminación mecánica 

[I.5] Avería de origen físico o lógico”. 

2 

2 

2 

3 

Hard 

disk 

“[I.3] Contaminación mecánica 

[I.5] Avería de origen físico o lógico”. 

2 

2 

2 

3 

Nota: MAGERIT v3 [41] 

 

La implementación de la tercera actividad: Caracterizar las salvaguardas, se 

realizó en 2 procedimientos: i) Identificar las salvaguardas y ii) Valorar las 

salvaguardas detallados en el Informe del riesgo en la columna “Salvaguarda” 

y “Valor %Salvaguarda” de la TablaTabla 58, respectivamente. Se terminó con 

la implementación de la cuarta actividad: Estimar el estado de riesgo que se 

realizó en 2 procedimientos: i) Estimar el impacto de riesgo que se visualiza 

en la columna “Valor Riesgo”de Tabla 58 que es la multiplicación de la columna 

“Valor del activo” por la columna “frecuencia” por la columna “degradación” y ii) 

Estimar el riesgo visualizado en la columna “Valor riesgo residual” de la misma 

tabla, que es la diferencia entre la columna “Valor riesgo” y el porcentaje de la 

columna “Valor %Salvaguarda”. 

 

E. IMPLEMENTACIÓN FASE 2: TRATAMIENTO DE RIESGOS  

Esta fase consta de 2 actividades. 

La implementación de esta primera actividad se realizó mediante el 

procedimiento: Evaluar el riesgo donde se ejecutó la fórmula detallada en una 

página de esta investigación y se puede observar en la comuna 7: “Valor riesgo” 

de la Tabla 58. Obteniendo que existe un ALTO RIESGO (color rojo) en los 
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activos relacionados con la red local, los aplicativos del SIGA y SIAF y los 

servidores manifestando como amenazas las siguientes: 

a. [E.23] Errores de mantenimiento / actualización de equipos (hardware) 

b. [E.20] Vulnerabilidades de los programas (software).    

c. [E.21] Errores de mantenimiento / actualización de programas 

(software). 

d. [I.8] Fallo de servicios de comunicaciones (red local)  

 

Se listó la columna salvaguardas de la tabla 63 sin repetir y se relacionó con los 

controles de la ISO 27002; así se determinó la cantidad de controles que se 

correlacionan con las salvaguardas de Magerit. Por ejemplo, para las amenazas 

antes detalladas se detallaron las siguientes salvaguardas:  

a. Soporte de inventario de equipos que se correlaciona con el control 

15.2.1: Supervisión y revisión de los servicios prestados por terceros.  

b. Revisión de políticas internas que se correlaciona con el control 15.1.2: 

Tratamiento del riesgo dentro de acuerdos de suministradores. 

c. Soporte por parte del proveedor que se correlaciona con el control 

15.2.1: Supervisión y revisión de los servicios prestados por terceros y 

el 15.2.2: Gestión de cambios en los servicios prestados por terceros. 

 

Para la implementación de la segunda actividad: Decidir la opción de tratamiento 

de riesgo, se realizó con el procedimiento: i) Tratar el riesgo basado en la Tabla 

39; siendo la estrategia de selección: Reducir o mitigar el riesgo (ver Tabla 40), 

a través de los controles detallados en la salvaguarda se concluyó con el Plan 

de tratamiento (ver Tabla 59).



 

 

Tabla 58. Informe del riesgo por activo 

Tipo de 

activo 

Nombre 

del 

activo 

Valor 

del 

Activ

o 

Amenaza 

Frec

uen

cia 

Degr

adac

ión 

Valor 

Riesg

o 

Salvaguarda 

Valor 

Salvag

uarda 

Valor 

Riesgo 

Residual 

Hardwar

e 

Computa

dora 

personal 

15 [N.2] Daños por agua 1 3 45 Implementación de 

contingencias. 

10 40.5 

[N.*] Desastres naturales 1 3 45 Implementación de 

contingencias. 

10 40.5 

[I.5] Avería de origen físico o 

lógico 

4 2 120 Soporte de 

inventario de 

equipos 

50 60 

[I.*] Desastres industriales 1 1 15 Soporte por parte 

del proveedor 

90 1.5 

[I.7] Condiciones 

inadecuadas de temperatura 

o humedad 

3 2 90 Implementación de 

contingencias. 

10 81 

[E.23] Errores de 

mantenimiento / 

4 4 240 Soporte de 

inventario de 

equipos 

50 120 
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actualización de equipos 

(hardware) 

[E.24] Caída del sistema por 

agotamiento de recursos 

4 4 240 Óptima calidad en 

elementos de la 

red 

50 120 

Servidor 19 [N.2] Daños por agua 1 3 57 Implementación de 

contingencias. 

10 51.3 

[N.*] Desastres naturales 1 3 57 Implementación de 

contingencias. 

10 51.3 

[I.5] Avería de origen físico o 

lógico 

4 2 152 Soporte de 

inventario de 

equipos 

50 76 

[I.7] Condiciones 

inadecuadas de temperatura 

o humedad 

3 2 114 Implementación de 

contingencias. 

90 11.4 

[E.23] Errores de 

mantenimiento / 

actualización de equipos 

(hardware) 

4 4 304 Soporte de 

inventario de 

equipos 

50 152 
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[A.23] Manipulación de los 

equipos 

1 5 95 Establecimiento de 

perfiles de 

seguridad de 

usuario 

10 85.5 

Servidor 

PC 

19 [N.2] Daños por agua 1 3 57 Implementación de 

contingencias. 

10 51.3 

[N.*] Desastres naturales 1 3 57 Implementación de 

contingencias. 

10 51.3 

[I.5] Avería de origen físico o 

lógico 

4 2 152 Soporte de 

inventario de 

equipos 

50 76 

[I.7] Condiciones 

inadecuadas de temperatura 

o humedad 

3 2 114 Implementación de 

contingencias. 

90 11.4 

[E.23] Errores de 

mantenimiento / 

actualización de equipos 

(hardware) 

4 4 304 Soporte de 

inventario de 

equipos 

50 152 

[A.23] Manipulación de los 

equipos 

1 5 95 Establecimiento de 

perfiles de 

10 85.5 
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seguridad de 

usuario 

Portátil 15 [N.2] Daños por agua 1 3 45 Implementación de 

contingencias. 

10 40.5 

[N.*] Desastres naturales 1 3 45 Implementación de 

contingencias. 

10 40.5 

[I.5] Avería de origen físico o 

lógico 

4 2 120 Soporte de 

inventario de 

equipos 

50 60 

[I.7] Condiciones 

inadecuadas de temperatura 

o humedad 

3 3 135 Soporte por parte 

del proveedor 

90 13.5 

[I.*] Desastres industriales 1 2 30 Implementación de 

contingencias. 

10 27 

[E.23] Errores de 

mantenimiento / 

actualización de equipos 

(hardware) 

4 4 240 Soporte de 

inventario de 

equipos 

50 120 
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[E.24] Caída del sistema por 

agotamiento de recursos 

4 4 240 Óptima calidad en 

elementos de la 

red 

50 120 

Impresor

as b/n 

10 [I.5] Avería de origen físico o 

lógico 

1 2 20 Soporte de 

inventario de 

equipos 

50 10 

[I.7] Condiciones 

inadecuadas de temperatura 

o humedad 

2 3 60 Implementación de 

contingencias. 

10 54 

[E.23] Errores de 

mantenimiento / 

actualización de equipos 

(hardware) 

4 4 160 Soporte de 

inventario de 

equipos 

50 80 

Router 14 [N.2] Daños por agua 1 1 14 Implementación de 

contingencias. 

10 12.6 

[N.*] Desastres naturales 1 1 14 Implementación de 

contingencias. 

10 12.6 

[I.5] Avería de origen físico o 

lógico 

4 2 112 Soporte de 

inventario de 

equipos 

50 56 
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[I.3] Contaminación 

mecánica 

1 2 28 Óptima calidad en 

elementos de la 

red 

50 14 

[I.7] Condiciones 

inadecuadas de temperatura 

o humedad 

3 3 126 Óptima calidad en 

elementos de la 

red 

50 63 

[A.11] Acceso no autorizado 1 5 70 Centro de 

cómputo 

acondicionado a la 

normatividad 

10 63 

Swicth 13 [I.3] Contaminación 

mecánica 

4 2 104 Óptima calidad en 

elementos de la 

red 

50 52 

[I.7] Condiciones 

inadecuadas de temperatura 

o humedad 

4 3 156 Implementación de 

contingencias. 

10 140.4 

Lector 

de 

huellas 

12 [I.3] Contaminación 

mecánica 

4 2 96 Óptima calidad en 

elementos de la 

red 

50 48 
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[I.7] Condiciones 

inadecuadas de temperatura 

o humedad 

4 3 144 Implementación de 

contingencias. 

10 129.6 

Celular 20 [I.8] Fallo de servicios de 

comunicaciones 

2 5 200 Implementación de 

contingencias. 

10 180 

[E.15] Alteración accidental 

de la información 

3 4 240 Establecimiento de 

perfiles de 

seguridad de 

usuario 

50 120 

Software Windows 

XP 

13 [I.5] Avería de origen físico o 

lógico 

1 2 26 Catálogos de 

incidencias de 

errores 

50 13 

[E.8] Difusión de software 

dañino 

2 5 130 Herramienta 

contra código 

dañino 

10 117 

[E.20] Vulnerabilidades de 

los programas (software) 

4 5 260 Revisión de 

políticas internas 

10 234 

Windows 

Vista 

13 [I.5] Avería de origen físico o 

lógico 

1 2 26 Catálogos de 

incidencias de 

errores 

50 13 
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[E.8] Difusión de software 

dañino 

2 5 130 Herramienta 

contra código 

dañino 

10 117 

[E.20] Vulnerabilidades de 

los programas (software) 

4 5 260 Revisión de 

políticas internas 

10 234 

(SIAF) 27 [I.5] Avería de origen físico o 

lógico 

1 2 54 Catálogos de 

incidencias de 

errores 

50 27 

[E.8] Difusión de software 

dañino 

2 5 270 Herramienta 

contra código 

dañino 

10 243 

[E.20] Vulnerabilidades de 

los programas (software) 

4 5 540 Revisión de 

políticas internas 

10 486 

[E.21] Errores de 

mantenimiento / 

actualización de programas 

(software) 

4 4 432 Soporte por parte 

del proveedor 

90 43.2 

(SIGA) 27 [I.5] Avería de origen físico o 

lógico 

1 2 54 Catálogos de 

incidencias de 

errores 

50 27 
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[E.8] Difusión de software 

dañino 

2 5 270 Herramienta 

contra código 

dañino 

10 243 

[E.20] Vulnerabilidades de 

los programas (software) 

4 5 540 Revisión de 

políticas internas 

10 486 

[E.21] Errores de 

mantenimiento / 

actualización de programas 

(software) 

4 4 432 Soporte por parte 

del proveedor 

90 43.2 

Lector 

de 

huellas 

15 [I.5] Avería de origen físico o 

lógico 

1 2 30 Catálogos de 

incidencias de 

errores 

50 15 

[E.8] Difusión de software 

dañino 

2 5 150 Herramienta 

contra código 

dañino 

10 135 

[E.20] Vulnerabilidades de 

los programas (software) 

4 4 240 Revisión de 

políticas internas 

10 216 

Linux 13 [I.5] Avería de origen físico o 

lógico 

1 2 26 Catálogos de 

incidencias de 

errores 

50 13 
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[E.8] Difusión de software 

dañino 

2 5 130 Herramienta 

contra código 

dañino 

10 117 

[E.20] Vulnerabilidades de 

los programas (software) 

4 5 260 Revisión de 

políticas internas 

10 234 

Comunic

ación 

Red 

local 

23 [I.8] Fallo de servicios de 

comunicaciones 

3 5 345 Soporte por parte 

del proveedor 

90 34.5 

[A.9] [Re-]encaminamiento 

de mensajes 

1 5 115 Establecimiento de 

perfiles de 

seguridad de 

usuario 

50 57.5 

[E.9] Errores de [re-

]encaminamiento 

1 5 115 Establecimiento de 

perfiles de 

seguridad de 

usuario 

50 57.5 

Equipo 

auxiliar 

Cablead

o 

11 [I.3] Contaminación 

mecánica 

2 2 44 Óptima calidad en 

elementos de la 

red 

90 4.4 



 

131 

 

UPS 13 [I.3] Contaminación 

mecánica 

2 2 52 Óptima calidad en 

elementos de la 

red 

90 5.2 

Personal Personal 

de 

limpieza 

8 [A.28] Indisponibilidad del 

personal 

2 2 32 Revisión de 

políticas internas. 

10 28.8 

[A.30] Ingeniería social 

(picaresca) 

3 4 96 Establecimiento de 

perfiles de 

seguridad de 

usuario 

50 48 

Cajero 13 [A.28] Indisponibilidad del 

personal 

2 2 52 Revisión de 

políticas internas. 

10 46.8 

[A.30] Ingeniería social 

(picaresca) 

3 4 156 Establecimiento de 

perfiles de 

seguridad de 

usuario 

50 78 

Proveed

or 

23 [A.28] Indisponibilidad del 

personal 

2 2 92 Revisión de 

políticas internas. 

10 82.8 

[A.30] Ingeniería social 

(picaresca) 

3 4 276 Establecimiento de 

perfiles de 

50 138 
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seguridad de 

usuario 

Soporte 

de 

informaci

ón 

Cintas 11 [I.3] Contaminación 

mecánica 

2 2 44 Óptima calidad en 

elementos de la 

red 

90 4.4 

[I.5] Avería de origen físico o 

lógico 

2 3 66 Copias de 

seguridad  

90 6.6 

CD/DVD 15 [I.3] Contaminación 

mecánica 

2 2 60 Óptima calidad en 

elementos de la 

red 

90 6 

[I.5] Avería de origen físico o 

lógico 

2 3 90 Copias de 

seguridad  

90 9 

Hard 

disk 

13 [I.3] Contaminación 

mecánica 

2 2 52 Óptima calidad en 

elementos de la 

red 

90 5.2 

[I.5] Avería de origen físico o 

lógico 

2 3 78 Copias de 

seguridad  

90 7.8 

Nota: Ruge Pinzon [43] 
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Tabla 59. Registro del Plan de Tratamiento de riesgo 

Riesgo Tratamiento 
Fecha límite de 

implementación 
Responsable 

Errores de mantenimiento / actualización de equipos en el 

servidor 

Reducir Jul-21 Jefe de Informática 

Errores de mantenimiento / actualización de equipos en el 

servisor PC 

Reducir Jul-21 Jefe de Informática 

Vulnerabilidades de los programas SIAF Reducir Jun-21 Jefe de Informática 

Errores de mantenimiento / actualización de programa 

SIAF 

Reducir Jun-21 Jefe de Informática 

Vulnerabilidades de los programas SIGA Reducir Jun-21 Jefe de Informática 

Errores de mantenimiento / actualización de programa 

SIGA 

Reducir Jun-21 Jefe de Informática 

 Fallo de servicios de comunicaciones en red local Reducir Jun-21 Jefe de Informática 

Nota: Elaboración propia
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F. IMPLEMENTACIÓN FASE 3: COMUNICACIÓN DE RIESGOS 

 

Esta fase consta de 2 actividades. 

La implementación de esta primera actividad: Establecer Roles y funciones, se 

realizó a través del procedimiento: i) Intercambiar información basado en el 

uso de la Tabla 44. 

 

Tabla 60. Registro - Matriz RACI 

TAREA Alcalde Jefe de Informática 

Niveles de seguridad requeridos por 

la información. 

 R 

Niveles de seguridad requeridos por 

el servicio. 

 R 

Análisis de riesgos. C R 

Declaración de aplicabilidad. A R 

Aceptación del riesgo residual.  R 

Implantación de las medidas de 

seguridad. 

I R 

Estado de seguridad del sistema.  R 

Planes de mejora de la seguridad. C, A R 

Planes de concienciación y 

formación. 

I, A R 

Planes de continuidad. I, A R 

Seguridad en el ciclo de vida  C 

Nota: Libro v2, Elementos 
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La implementación de esta segunda actividad: Comunicar y consultar, se 

realizó mediante el procedimiento: i) Definir estrategia de divulgación y 

comunicación que se ejecutó después de 1 mes de aplicado el modelo. 

Finalmente, para validar la metodología se procedió a aplicar la técnica Delphi 

a los expertos. Seguidamente se realizó una tabla resumen de los valores de 

cada experto en el primer envió del instrumento. 

 

Tabla 61. Registro - Informe 

NOMBRE DEL INFORME SIGLAS DEL INFORME 

 Resumen ejecutivo de la 

gestión de riesgos de 

Adquisición y Uso de TI  

GRAUTI-MDC  

FECHA Y HORA  Julio 2021 

CONVOCADA POR Edin Gastelo  

OBJETIVO DE LA REUNIÓN. 

 Informar los indicadores de gestión de riesgos relacionados con la 

adquisición y uso de TI. 

ASISTENTES 

PERSONA CARGO/ÁREA EMPRESA 

Edin Jonny Gastelo 

Fernandez 
Consultor Independiente 

Alfredo Hipólito Rodríguez 

Flores 
Consultor Independiente 

Gustavo Turco 

Sandoval 
Jefe de Informática MDC 

Tulio Yvan Saldaña 

Gómez 
Alcalde MDC 

DOCUMENTACIÓN 

Registros de activos, 

vulnerabilidades, 

amenazas y ciber riesgos 

identificados. 

Jefe de Informática 
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Exigencias del gobierno 

central respecto a SI. 

 

Jefe de Informática y Alcalde 

AGENDA 

ACTIVIDAD RESPONSABLE 
TIEMPO 

PROGRAMADO 

Seguimiento de Riesgos 

Identificados  
Jefe de Informática  2 horas 

Descripción de los resultados de la revisión de los riesgos de la Tabla 58, 

detectar los riesgos potenciales del proyecto. 

 

GRÁFICO DE SEGUIMIENTOS DE RIESGOS DE ADQUISICIÓN 

 

 

 
 

 

El estudio concluyó con la validación de la metodología, con tal fin se procedió 

a aplicar la técnica Delphi a los expertos. Seguidamente se realizó una tabla 

resumen de los valores de cada experto en el primer envió del instrumento. 
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Tabla 62. Registro 1 de evaluación de experto 

Criterios Experto 1 Experto 2 Experto 3 

Objetividad 4 4.75 2.88 

Claridad 3.75 4.75 2.5 

Suficiencia 4 4.75 2.38 

Coherencia 3.75 4.75 2.25 

Pertinencia 4 5 2.5 

Relevancia 4 5 2.63 

Promedio 3.92 4.83 2.52 

Nota: Elaboración propia. 

 

En la tabla se pudo observar que el promedio de valoración de los 3 expertos 

es 3.76 por lo que el modelo se valoró como MEDIO. 
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IV. CONCLUSIONES Y RECOMENDACIONES 

3.1. Conclusiones 

 

- La selección de fases básicas para la gestión de riesgos, como Análisis de 

riesgos, Tratamientos de riesgos y Comunicación de riesgos, consideradas 

desde la metodología MAGERIT y analizando el proceso de adquisición y uso 

de TI de la Municipalidad de Cupisnique, y sus prioridades, permitieron aplicar 

un adecuado juicio de expertos con los involucrados en los procesos del alcance 

de gestión, agilizando de esta manera el método de selección. 

 

- El conocimiento establecido sobre el proceso de adquisición de tecnologías y 

su respectivo uso, dentro de la Municipalidad de Cupisnique, permitió identificar 

el factor diferencial del área de tecnologías de la información de la Municipalidad 

de otras, tal como la ausencia de construcción de software, direccionamiento 

estratégico de tecnologías y la alta dependencia con el Gobierno Regional y 

Central. Además, un instrumento práctico como una ficha resumen de los 

detalles relevantes para el proceso de adquisición y uso de tecnologías de la 

información permitieron establecer una guía ágil de panorama macro del 

proceso. 

 

- Entender a profundidad la norma ISO 27005 para el análisis de riesgos y 

además, la comprensión de controles que establece la norma ISO 27002, 

precisamente los dominios específicos para adquisición y uso de TI, permitieron 

agilidad en la construcción del modelo de gestión, además utilizar una 

herramienta de orden como SIPOC, permitieron mantener un lenguaje común 

de las actividades involucradas y gráficamente permite a los usuarios 

comprender las entradas y salidas junto con los responsables que entregan y 

esperan los resultados. 

 

- El apoyo de la alta dirección es un factor de éxito para la implementación, para 

esta investigación, el alcalde y el jefe de sistemas estuvieron preocupados para 

que el modelo se encuentre claro y ejecutado dentro de su coyuntura, por ende, 

facilitaron la comprensión de su proceso de uso y adquisición de TI. Además, la 
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facilidad de registro con herramientas en línea como hojas de cálculo 

permitieron facilitar la recolección de datos de la implementación; así se obtuvo 

un promedio inicial de valor de riesgo de 363 que con el plan de tratamiento y 

elección de salvaguardas se redujo a un promedio de valor de riesgo residual 

de 175.49. Mediante las características relevantes de la Técnica Delphi, se 

establece un alto grado de confiabilidad con los resultados obtenidos en la 

validación de la propuesta, considerando de esta manera que el puntaje 3.76 

representa un pronóstico aceptable de puesta en marcha del modelo en 

escenarios similares a la Municipalidad de Cupisnique. 

 

3.2. Recomendaciones 

 

- El modelo de gestión, no solamente debería basarse en MAGERIT, podría 

involucrarse otras normas complementarias como la ISO 22301, norma de 

continuidad de negocio, para reforzar la entrega de valor por parte de la 

Municipalidad. 

 

- Es importante establecer mejores fórmulas de análisis cuantitativo para la 

valorización de riesgos, a pesar de ser un buen punto de partida para la 

Municipalidad debido a que no tienen nada de SI, es importante que el avance 

no se estanque, y como siguiente medida es mejorar los métodos de valoración. 

 

- La implementación de algún software de gestión de riesgos mejoraría la 

automatización de la gestión de la misma. 
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ANEXOS 

 

Anexo 01. Resolución de aprobación del proyecto de investigación. 
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Anexo 02. Carta de Aceptación de la institución para la recolección de datos. 
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Anexo 03. Instrumentos de recolección de datos. 

INFORME DE OPINIÓN DE EXPERTO 

 

 

 TRANSCRIPCIÓN DE RIESGO  

Código: 

Activo de información: 

Escenario: 

Responsable:  

Debilidades del activo: 

- 

- 

Amenazas del activo: 

- 

- 

VALOR IMPACTO VALOR PROBABILIDAD 

  

VALOR RIESGO (IMPACTO + PROBABILIDAD) 

 

DECISIÓN DE TRATAMIENTO 

 

Opción de tratamiento  

 

MEDIDA DE 

TRATAMIENTO 

COSTO DE 

TRATAMIENTO 

COSTO DEL RIESGO 

   

   

 

 

OBSERVACIONES: 
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INFORME DE OPINIÓN DE EXPERTO 

 

El presente proyecto tiene como objetivo principal someter a evaluación un Modelo 

de Gestión de Riesgos para minimizar los riesgos de adquisición y uso de TI en la 

municipalidad distrital de Cupisnique – Cajamarca basado en el estándar ISO 

27005 y la metodología MAGERIT que se enfoca en caracterizar los activos, las 

amenazas y las salvaguardas para estimar el estado de riesgo para luego decidir 

los tratamientos a establecer que serán comunicados a través de un informe a 

gerencia. La finalidad de la propuesta es comprobar su validez en relación a los 

criterios de objetividad, claridad, suficiencia, coherencia, pertinencia y relevancia 

de los ítems considerados. 

 

1. Datos del Experto  

DATOS GENERALES DEL EXPERTO 

 Nombres y apellidos:  

Grado académico y    

profesión: 
 

Áreas de experiencia 

laboral: 
 

Empresa donde labora:  

Tiempo de experiencia:  

 

1. Criterios de validación 

CRITERIOS DE VALIDACIÓN DEL MODELO 

Indicador Criterio Valoración 

OBJETIVIDAD 

El contenido presentado es objetivo y 

concreto, y está expresado en 

conductas observables y medibles. 

Rango del 1 al 5 

donde: 

1=Muy Malo 

2=Malo 

3=Medio 

4=Bueno 

CLARIDAD 

El contenido se presenta utilizando un 

lenguaje apropiado que facilita su 

entendimiento. 
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SUFICIENCIA 
El contenido presenta un conjunto de 

actividades que facilitan su aplicación. 

5=Muy Bueno 

COHERENCIA 
Existe correspondencia lógica entre el 

contenido presentado y la teoría. 

PERTINENCIA 

El contenido se mantiene acorde con la 

dimensión expuesta, no está fuera de 

lugar. 

RELEVANCIA 

El contenido presentado es importante 

y determinante para lograr el 

entendimiento del tema. 

 

2. Ficha de Evaluación 

Instrucciones: Asigne una valoración del 1 al 5 que corresponda para cada criterio 

en cada actividad de acuerdo al cuadro de valoración presentado en el ítem anterior 

y finalmente conteste la pregunta. 

 

FICHA DE EVALUACIÓN DEL MODELO 

FASE Actividad 

CRITERIOS 

Comentarios / 

Observaciones 

O

b

j

e

ti

v

i

d

a

d 

C

l

a

r

i

d

a

d 

S

u

fi

c

i

e

n

c

i

a 

C

o

h

e

r

e

n

c

i

a 

P

e

r

ti

n

e

n

c

i

a 

R

e

l

e

v

a

n

c

i

a 

FASE 1.  

Análisis de 

riesgos. 

Caracterizar los activos.        

Caracterizar las amenazas.        

Caracterizar las 

salvaguardas. 
      

 

Estimar el estado de riesgos.        

FASE 2. Evaluar los riesgos.        
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Tratamiento 

de riesgos. 

Decidir la opción de 

tratamiento de riesgo. 

       

FASE 3. 

Comunicaci

ón de 

riesgos. 

Establecer Roles y 

funciones. 

       

Comunicar y consultar. 

 

       

Pregunta: 

¿Considera Ud. que el número de fases y el nombre es apropiado en 

contexto con lo presentado en el contenido?  

Sí, porque…. 

 

No, porque… Sugerencia 

 


