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Resumen

Las Pymes en Perl no estan preparadas para identificar la brecha de estabilidad y el 51%
de las organizaciones han sido atacadas. Es notable el crecimiento acelerado de internet,
en pequefias y gigantes organizaciones (pymes). Por consiguiente, permanecen sujetos a
amenazas y vulnerabilidades novedosas y potencialmente altas que amenazan su sistema
de informacién y muchas otras zonas relevantes. Sin embargo, la mayoria de las pequefias
y gigantes empresas no piensan como una inversion fundamental el hecho de llevar a cabo
politicas y mecanismos para el buen desempefio de la compafia. En el desarrollo del
presente trabajo de tesis se disefid y se puso en practica un modelo propuesto la cual se
divide en cinco fases donde cada fase se relaciona con la metodologia del Ciclo de Deming
(PHVA), la cual se divide en cuatro fases: planear, hacer, verificar y actuar; para establecer,
implementar, mantener y mejorar el Sistema de Gestion de Seguridad de la Informacion
(SGSI). Para la obtencion de la informacién se consider6 conveniente el uso de las técnicas
de recoleccién de datos tales como las encuestas, y también ficha de observacién para su
posterior interpretacion; y de esta manera medir la realidad problematica apoyado en el
uso de la Norma ISO 27001, lograndose identificar las deficiencias para mejorar los niveles
de seguridad y confiabilidad en los sistemas de informacién de la empresa Seisystem
Consultores. Se busco facilitar las tareas que dificultan a la empresa debido a los recursos
limitados con los que cuentan en presupuesto, conocimiento y personal. Como resultado,
se consiguid mejorar la seguridad de la informacion(Sl), para lograrlo se identificé el estado
de cumplimiento inicial y final de la ISO/IEC 27001:2013 en la empresa. Donde se puede
obtener porcentajes pre test y post test de cumplimientos dominios con respecto a la
ISO/IEC 27001:2013. De los 114 controles, se tuvo 78 controles de aplicabilidad la cual 50
controles aplicados en la empresa, 28 controles por implementar. Ademas, se implementé
un software como complementacién de modelo, se realiz6 la evaluacion de riesgos, la
implementacion de los controles, el cumplimiento de los requisitos y la concientizacion del
personal. La investigacion permitié concluir en la importancia de contar con un SGSI en
cualquier empresa, ya que independientemente de su tamafio o sector, el sistema ayuda a
proteger los activos de informacion, gestionando los riesgos que generan.

Palabras Clave: Norma ISO 27001, PYMES, Riesgos, Seguridad de la informacion
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Abstract

Currently, SMEs in Peru are not prepared to identify the stability gap and 51% of
organizations have been attacked. The accelerated growth of the internet, in small and giant
organizations (SMEs), is remarkable. Consequently, they will become subject to new and
potentially high threats and vulnerabilities that threaten their system and many other
relevant areas. However, the majority of small and giant companies do not think of carrying
out policies and mechanisms for the good performance of the company as a fundamental
investment. In the development of this thesis work, a proposed model was generated and
put into practice, which is divided into five phases where each phase is related to the
Deming Cycle methodology (PHVA), which is divided into four phases: plan, do, check and
act; to establish, implement, maintain and improve the Information Security Management
System (ISMS). To obtain the information, the use of data collection techniques such as
surveys, and also an observation sheet for later interpretation will be conveniently adjusted,;
and in this way measure the problematic reality supported by the use of the ISO 27001
Standard, being able to identify the deficiencies to improve the levels of security and
reliability in the information systems of the company Seisystem Consultores. It sought to
facilitate the tasks that make it difficult for the company due to the limited resources they
have in budget, knowledge and personnel. As a result, information security will be improved,
to achieve this the initial and final compliance status of ISO/IEC 27001:2013 in the company
was identified. Where you can obtain pre-test and post-test percentages of domain
compliance with respect to ISO/IEC 27001:2013. Of the 114 controls, there were 78
applicability controls, of which 50 controls applied in the company, 28 controls to be
implemented. In addition, software was implemented as a complement to the model, risk
assessment, implementation of controls, compliance with requirements and staff
awareness were carried out. The investigation allowed us to conclude on the importance of
having an ISMS in any company, since regardless of its size or sector, the system helps

protect information assets, managing the risks they generate.

Keywords: ISO 27001 Standard, SMEs, Risks, Information Security
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INTRODUCCION

1.1.Realidad Problemaética.

Segun la investigacién realizada por Computer Fraud & Security (2021) en EE.
UU. Informa que el grupo Lazarus apunto recientemente a dos empresas en un
intento de hurtar investigaciones en relacion con las vacunas Covid-19, segun
estudios de Kaspersky. Ambos ataques utilizaron diferentes estrategias,
técnicas y procedimientos (TTP), pero Kaspersky dijo que encontrd suficientes
puntos en comun, incluidas similitudes en el proceso subsiguiente a la
explotacion, para convencerlo de que el mismo embestidor estaba detras de los
dos incidentes y el Malware utilizado de manera directamente al grupo Lazarus.
Por lo tanto, la FTC (Comision Federal del Comercio) de EE. UU. Sefiala que
mas de 275,000 residentes han reportado pérdidas financieras por bastante mas
de $ 211 millones gracias a las estafas en relacion con Covid-19 a partir de
inicios del 2020. (Computer Fraud & Security, 2021).

Segun el estudio realizado Shinde & Kulkarni, (2021). EI minorista
estadounidense Target experimentd un grave atague de seguridad cibernética
en el 2013. El motivo primordial detras del incidente fue que hubo una falta de
relacion, mal control y administracion de incidentes de planificacion. En Gltima
instancia, costd6 $ 18.5 mil millones para solucionar las secuelas legales y

pensamiento del incidente.

En otro caso, segun los datos de la agencia transnacional Equifax se hizo un
incidente de incumplimiento ocurrido en 2017 que produjo graves perjuicios a la
marca. Lo que termin6 en un compromiso involucrado de 147 millones de datos
de los consumidores de la organizaciéon. Equifax acorddé en costear $ 425

millones a las personas dafadas por el percance. (Shinde & Kulkarni, 2021).

Segun el estudio realizado por Carnero, Carbajal, J, & Madrid, (2020). En el
Peru el 80% de las pequefias empresas, tienen una vida Gtil promedio de 3 afios,
esto se debe al descuido de los elementos de Sl (seguridad de la informacion)

gue dafan su vida. Las investigaciones aseguran que el 90% de microempresas



en Perd no se encuentran dispuestas para descubrir brechas de SI, mientras
que el 51% de las microempresas han sido afectadas y solo el 10% de las

microempresas retienen sefializador de gestion de riesgos.

En Indonesia, segun los estudios realizados por (Rahmawati, Yudhiyati, &
Putritama, (2019). Las PYMES que ignoran los riesgos de seguridad de la
tecnologia tienen la posibilidad de afrontar diversos peligros. El primer riesgo es
una pérdida financiera directa, ya sea provocado por el hurto de activos
comerciales. El segundo riesgo es la pérdida indirecta, como el dafio al comercio
de reputacion, perturbacion en el funcionamiento, hurto de negocios informacién
confidencial y un chantaje donde el estafador asume la entrada y el control de

la indagacion empresarial tecnologia y exige una indemnizacion.

En Alemania, segun la investigacion realizada por Heidenreich, (2019). Da
conocer por medio de una encuesta representativa oficial en el area de
seguridad informatica desarrollada en el afio 2017. Muestra que empresas
pequefias tienden a subestimar su seguridad de TI (Tecnologia de la
Informacién). Por lo cual la organizacién alemana con hasta 250 empleados
padecio aproximadamente de 55.000 délares estadounidenses en pérdidas por

ataques cibernéticos en 2017.

Las PyMEs en Perl no estan preparadas para identificar la brecha de
estabilidad y el 51% de las organizaciones han sido atacadas. Segun el informe
anual de 2017, las pérdidas de la organizacion peruana superaron los US $ 4
millones. (Garay, C, Armas-Aguirre, & Molina, 2020).

Es evidente el incremento acelerado de internet, en pequefias y grandes
empresas (pymes). Por lo tanto, estan sujetos a amenazas y vulnerabilidades
nuevas y potencialmente altas que amenazan su sistema de informacion y
muchas otras areas importantes. No obstante, la mayor parte de las pequefias
y grandes organizaciones no consideran como una inversion importante el
hecho de implementar politicas y mecanismos para el buen funcionamiento de

la empresa. (Reyes, Mufioz, & Guarda, 2018).
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En varios estudios realizados por Rahmawati, Yudhiyati, & Putritama, (2019).
Se encontraron que la inquietud por la seguridad es por cierto una de las
primordiales barreras para las PYMES al momento de adoptar tecnologia de la

informacion.

Por otro lado, las resoluciones disponibles en el mercado son bastante
complejos y costosos para ser utilizados por microempresas. No hay
resoluciones que consientan a la microempresa acceder a un subjetivo y
objetivo de auto medicién y comparar ambos puntos entre si. Por lo que,
inclusive si las empresas empresas quieren mejorar su seguridad de TI, es

complicado hallar una solucion adecuada. (Heidenreich, 2019).

Hoy en dia existen distintas metodologias para desarrollar un plan de SGSI.
(Dieguez, Cares, & Cachero, 2017). Da conocer sobre la metodologia “Action
Research” la cual crea cambios en las practicas de los actores relacionados,
Esto lo convierte en un instrumento potente en la gestion de operaciones, por lo
consiguiente, los resultados obtenidos evaluaran diferencias en efectividad,

efectividad y satisfaccion, respecto de la utilizacion.

Garay, C, Armas-Aguirre, & Molina, (2020). La aplicacion del método MAGERIT
hace estudios de riesgos para que pueda entender las vulnerabilidades y
amenazas que tiene la organizacion y las medidas de estabilidad que permiten

evadir o prever los peligros detectados.

La implementacion de la metodologia PDCA (Planificar - Hacer - Verificar -
Actuar). Se caracteriza por la gestion de procesos y su optimizacion continua,
con una aplicacion sencilla y usada correctamente, lo que puede beneficiar
mucho en la ejecucion de ocupaciones, tanto productivas como administrativas,

de una forma mas estructurada y positiva. (Leguizamon, Bonilla, & C., 2020)

Muchos de estos modelos de SGSI estan basados en estandares
internacionales y aseguran buenos resultados cuando se implementan en

cualquier microempresa, sin embargo, pocos estudios cientificos son aplicables
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a las microempresas peruanas, lo que demuestra la falta de conocimiento. Sin
embargo, se plantea un Modelo de la administracion de la Sl alineada a la norma
ISO/IEC 27001 orientado a las microempresas debido a que cabe sefialar que
las politicas de seguridad aplicada a redes informaticas resultan muy relevantes
en una microempresa, ya que el mas grande trafico de informacion circula por

internet.

1.2. Antecedentes de estudio.

Heidenreich, (2019), realizo un estudio Conceptualization of a measurement
method proposal for the assessment of IT security in the status quo of micro-
enterprises en Germany. Se tienen que hallar maneras y resoluciones para
contribuir a las microempresas a mejorar su seguridad informatica. El método
se disefara segun los requisitos de la brecha de averiguacion con el método
presentado segun Gutzwiller. Hay dos roles, la organizacion y un andlisis futuro
para evaluar el crecimiento del grado de seguridad de Tl por medio de este
método, con el experto. DESCRIPCION DE LOS METODOS: Por un lado, el
método procedimiento de medicion simplificado para organizaciones vy, sin
embargo, el método de procedimiento de medicion extendido para el andlisis
con el experto y su evaluacién. En el area “solo en estudio” esta disefiada para
fases posteriores del trabajo una vez que se hace el método. En este punto, el
experto debera probar la eficacia de este método en un andlisis. Al usar el
método, la microempresa debe poder medir su seguridad de Tl de manera
semiautomatica. Este proceso se hace por medio de un estudio interno y
externo. Perspectiva interna: la conciencia subjetiva que se mide por medio de
formularios y la conciencia objetiva se mide por medio de una lista de
verificacion. Perspectiva externa: esta determinada con la ayuda de un
instrumento de software. Donde las dos perspectivas se albergan en plantillas
de documentos y permanecen accesibles. En la verificacion del procedimiento
y la informacién brindada se hace un analisis con un experto en el tiempo de
seis meses por esto se hace una segunda medicién en el mismo intervalo de
tiempo en la cual el experto no hace ni una recomendacion. MODELO DE
PROCEDIMIENTO DE LA EMPRESA: Se usa modelo (“Area de estudio”), el

13



cuestionario conduce para evaluar la autopercepcion de la organizacién de su
propia seguridad de Tl y la herramienta de software establece automaticamente
datos acerca de la PC. La finalidad primordial de esta comparacion es ensefiar
la diferencia entre la seguridad de TI fiel y la real seguridad informética. Desde
ello se hace la segunda medicion y se comparan ambos resultados. MODELO
DE PROCEDIMIENTO DEL EXPERTO: El va seguir estando neutral y no hace
ni una recomendacioén para perfeccionar la seguridad informética de la
organizacion, hace la comparacion de la vista interna y externa y es extendido
por el experto comparando la medicion de los valores subjetivos y objetivos de
la organizacion y al final el experto hace la evaluacion de la utilizacion de
medidas de derivacion de accién. AGENDA DE INVESTIGACION: Se agendan
las labores de indagacion considerado en el método propuesto. Se concluye
que, con el apoyo del método propuesto, una organizacion puede medir de
manera libre y semiautomatica el grado de su seguridad informatica. El nivel
subjetivo se mide mediante un cuestionario. El nivel objetivo esta siendo medido
mediante una lista de verificacion y un software herramienta y al final el método
va a ser evaluado por un experto para identificar la recopilaciéon de datos y

detectar cambios en la seguridad de Tl a lo largo del lapso establecido.

Yasin, Arman, & Edward, (2020). Realiz6 un estudio titulado Designing
Information Security Governance Recommendations and Roadmap Using
COBIT 2019 Framework and ISO 27001:2013 (Case Study Ditreskrimsus Polda
XYZ). En Indonesia. La utilizacion de esta tecnologia aun todavia no lo hace
tener un grado de capacidad para la administracion de Sl. Por lo que, se
requerird disefiar recomendaciones y una hoja de ruta ideal para la gobernanza
de la informacién basada en COBIT 2019 e ISO / IEC 27001: 2013 sobre (SGSI).
Se us6 un método de investigacion en Ciencias del Disefio (DSRM) en modo de
IDENTIFICAR PROBLEMAS Y MOTIVAR: El objetivo de esta fase es obtener
una formulacion especifica del problema referente con laSl, ademas se intentara
descubrir la solucién que se centrara en DitreskrimsusPolda XYZ. DEFINIR
OBJETOS DE UNA SOLUCION: En esta fase determinara el objetivo de la
formulacion del problema referente con la gobernanza de la SI. DISENO Y
DESARROLLO: Esta fase se describe la implementacion del artefacto o el

14



desarrollo y disefio de un modelo, método o rasgo nuevo de recursos técnicos,
sociales o de informacién mapeando la clausula y control de fines de la ISO /
IEC 27001: 2013 en el dominio del modelo central de COBIT 2019. La cual esta
indagacion escoge un dominio de modelo central de COBIT usando la cascada
de fines de COBIT 2019 y el componente de disefio. DEMOSTRACION: En
esta fase, el dominio del modelo central de COBIT 2019 seleccionado de los
resultados del disefio se implementara y se usard para evaluar el grado de
capacidad con un objetivo del nivel tres. Esta investigacion evaluo para revelar
la disparidad en la administracion de Sl esperada y la administracion
actualmente implementada en Ditreskrimsus Polda XYZ. EVALUACION: En
esta fase, habra observacion, medicion y mejora del modelo de gobernanza de
la SI que hemos implementado. COMUNICACION: En esta fase, los resultados
de la evaluacion comunicaran su efectividad para brindar una solucion para la
construccion de un Hoja de ruta de gobernanza de la Sl para DitreskrimsusPolda
XYZ Los resultados de esta evaluacibn presentan actualmente que la
gobernanza de la Sl en Ditreskrimsus Polda XYZ no ha alcanzado el grado de
capacidad objetivo 3. El grado de capacidad tres se puede consumar si la
definicion de un proceso o actividad consigue sus objetivos de una forma
estructurada usando activos organizacionales y estar bien determinada. La
evaluacion de la gobernanza de la Sl usando 29 dominios seleccionados del
modelo central de COBIT 2019 presentan que el grado de capacidad de
Ditreskrimsus Polda XYZ no alcanz6é grado de capacidad 3, para conseguir
aguel grado, se tiene que llevar a cabo las sugerencias a modo de hoja de ruta,
las sugerencias cubren la composicion organizativa, compra de recursos

humanos y procedimientos que deben cumplirse entre 2021 y 2025.

Velasco, y otros, (2018). En su investigacion titulada Benefits of Implementing
an ISMS According to the ISO 27001 Standard in the Ecuadorian Manufacturing
Industry. En Ecuador. La enorme proporcion de informacion y el bajo grado de
seguridad en los procesos criticos de la construccion de industria, ponen en
peligro la productividad en la organizacion. No obstante, la carencia de
conciencia sobre los inconvenientes de seguridad dentro de los Sl de la entidad
ha creado una enorme brecha de vulnerabilidad que, si se explota, podria
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colocar en riesgo el adecuado manejo del comercio. Esta investigacion se
fundamenta en el Plan-Do-Check-Act (PDCA) para la utilizacion de la Norma
ISO 27001 para la industria manufacturera. Primero se da conocer sobre la
DEFINICION DEL CICLO DE DEMING: Se muestra una breve explicacion de
las generalidades del ciclo de Deming, PDCA. CICLO DE DEMING ALINEADO
CON ISO 27001: 2013: se muestra la interrelacion en medio de las fases del
ciclo de Deming y la composicion de los capitulos de la norma ISO 27001: 2013.
PLANIFICACION: Se explica la idealizacion aplicada a la organizacion y el
desarrollo de las pautas para cada procedimiento. IMPLEMENTAR Y OPERAR
(DO): Instituye los requisitos para medir el desempefio del SGSI, las
expectativas de la gestiébn y sus comentarios sobre ellos. AUDITORIA Y
PRUEBA (VERIFICACION): Define requisitos para medir y evaluar; Revisar
SGSI; Medir Efectividad; Comprobar periédicamente la evaluacion de riesgos;
Realizar andlisis internos con regularidad; Registrar acciones y eventos; Revise
periédicamente la eficacia del SGSI. MANTENER Y MEJORAR (ACT): Instituye
el proceso de optimizacion del SGSI, con base en las no conformidades
identificadas en la organizacion. Desde de ello se hace un caso de anélisis
usando MAGERIT que da un método para examinar los peligros y contribuir a
hallar y planear las medidas convenientes para mitigar y conservar los peligros
bajo control. Desde ello se obtendran beneficios e importancia de la
administracion y utilizacién de controles derivados de la ISO 27001:20013. En
esta situacion, se han examinado diversos activos en los procesos de la
organizaciéon. Todo el estudio involucra un enorme esfuerzo para que el SGSI
funcione de manera correcta. Todo el estudio y relevamiento de la informacién
llevado a cabo de esta Investigacion va ser en vano si la entidad no tiene una
clara expectativa de seguridad ya que no toda la informacion puede protegerse
del mismo modo. En esta investigacion se ejecutd un SGSI para una industria,
se escogio a que se use la norma ISO 27001: 2013 y se us6 MAGERIT para la

administracion de peligros.

Alkilani & Qusef, (2021). Realizé una investigacion titulada OSINT Techniques
Integration with Risk Assessment ISO/IEC 27001. En Al Jubayhah. Varios

estudios mostraron que parte de la informacion, que forma parte de los
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individuos y empresas, esta categorizada como informacion confidencial y
privada, y lo mas inseguro es que todos tienen la posibilidad de entrar a ella,
debido a que permanecen accesibles publicamente en Internet gracias a una
mala configuracion de los activos o un ciberataque En este articulo, se sugiere
un proceso de incorporacion en medio de las técnicas seleccionadas de OSINT
(inteligencia de codigo abierto) y la norma ISO 27001 en ciertos dominios
importantes para una seguridad adicional (Aramex caso de estudio). Por otro
lado, la norma I1SO /IEC 27001: 2013 da especificamente requisitos para un
SGSI, cuando se identifican los peligros en la evaluacion inicial, se seleccionan
e implementan controles para mitigarlos, teniendo presente que hay 114
controles establecidos. El proceso de adhesiéon de OSINT planteado se centrara
en los proximos dominios: Primer dominio A.6 Organizacion de la Sl : El
propésito es entablar un marco de administracion para empezar y mantener el
control del logro y el manejo de la Sl en la entidad. Segundo dominio A.7
Seguridad de los recursos humanos: El propdésito general es garantizar que los
trabajadores y contratados se encuentren calificados y comprendan sus papeles
y responsabilidades. tercer dominio A.15 Relaciones con los proveedores: el
propésito de este anexo es utilizar los controles técnicos y contractuales
necesarios e implementar un proceso claro con todos los proveedores externos
para afirmar la defensa de los activos de la organizacion. OSINT ademas se
empleara presentaran técnicas, primera técnica :primer técnica: Recoleccion de
los nombres completos de los empleados, el grado de ensefianza, el historial
laboral, los roles laborales e identifigue los teléfonos moviles y correos
electronicos de las redes sociales, se puede utilizar la herramienta Hunter.io,
segunda técnica: utilizacién de Google Dorks para monitorear la informacién del
motor de buUsqueda, tercera técnica: Detectar los perfiles de redes sociales
usados por la organizacién o el usuario objetivo, cuarta técnica: Identifique
cualquier informacién valiosa que resida en el bucket de S3 de la nube publica,
quinta técnica: utilizacion de herramientas automatizadas como Maltego y
Shodan para comprender la estructura de la entidad. Luego de elegir la técnica
correcta, el siguiente paso es iniciar datos y empezar el proceso de estudio de
la informacién recopilada y al final, se hace el paso de pivotar e informar, en

este paso, se definen nuevos requisitos pivotando los datos recopilados o para
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finalizar la indagacion y redactar el informe final. Se empezé el estudio de
OSINT con relacion a la ISO A.6 y se ha podido localizar diversos servidores
expuestos en Internet y tienen la posibilidad de ser atacados por fuerza bruta,
en el siguiente estudio de la ISO A.7, través de herramientas gratuitas para
revisar el historial de ocupaciones maliciosas, esto debe ser esencial, debido a
gue los estudios mostraron que el 53% de las organizaciones encontraron que
los perjuicios provocados por ataques internos eran mas dafiinos que los
ataques externos. Por ultimo, la exploracion de la ISO A.15, la herramienta
primordial usada ha sido Should-I-Trust para evaluar la madurez del
abastecedor y asegurarse de que desempefien con las normas de seguridad de
la compafiia. El estudio se hizo contra el abastecedor clave de la organizacion
internacional Aramex llamado Tata Consultancy Services que otorga servicios
de operacion de SAP. No obstante, no encontramos ni una informacién
importante para detener el contrato con ellos. En esta investigacion, se
manifestd un grupo de técnicas OSINT que se ocupan de la administracion del
SGSI, al final las estadisticas presentan que hay un numero creciente de
informacion confidencial relacionada con personas y organizaciones disponible

publicamente y cdmo se puede recopilar y borrar.

Schmitz & Pape, (2020). En su investigacion titulada LiSRA: Lightweight
Security Risk Assessment for Decision Support in Information Security. En
Alemania. La evaluacion de peligros de seguridad es una labor desafiante que
comunmente necesita una comprension fuerte de los escenarios de ataque
importantes y entendimiento técnico sobre los efectos mitigantes de cada una
de las medidas de seguridad implementadas en las PYMES. Para abordar
dichos inconvenientes, se sugiere LiISRA, un marco ligero y especifico de
dominio para la ayuda a las decisiones en seguridad de la informacion. LiISRA
esta disefiado con una perspectiva especial en las necesidades especiales de
las PYMES. El marco consta de cuatro fases. ETAPA 1: ENTRADA EXPERTA:
En la primera etapa, los profesionales en el dominio establecieron al principio el
marco para dominios particulares por medio de la obra de arboles de ataque
parametrizados que estan ligados a los controles de seguridad. ETAPA 2:
ENTRADA DEL USUARIO: Las unicas entradas al cliente correctas son los
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niveles de madurez de los controles de seguridad de la entidad. ETAPA 3:
CALCULO DE RIESGOS: Anterior a que logre empezar el calculo de peligro se
resuelven las dependencias de control. ETAPA 4: APLICACION DE
RECOMENDACION: identifica las ocupaciones de seguridad méas eficaces y
rentables. No obstante, se evallan diversos puntos relevantes del marco como
su aplicabilidad, que ha sido analizada por medio de pruebas de desempefio,
andlisis de robustez y evaluaciones cualitativas iniciales. Ademas, revisa la
utilidad percibida, asi como las preocupaciones de compartir datos
confidenciales. Por consiguiente, se plante6 LiISRA, un marco ligero para la
ayuda a las elecciones en la Sl, ademas se puede usar para detectar las

ocupaciones de seguridad futuras més efectivas y rentables.

Subakti & Putra, (2020). En su investigacion titulada Integration of TOGAF 9.1
ADM in Enterprise Architecture Smart City Design in the Tourism Domain with
ISO 27001. En Indonesia. EI método usado en esta indagacién ha sido la
adhesion de 1ISO 27001 como un modelo internacional de la Sl en el ADM
TOGAF 9.1 usado como marco para el disefio de la arquitectura empresarial. El
marco TOGAF define la Arquitectura Empresarial en cuatro dominios: AE, AD,
AAP, AT. La brecha del disefio de arquitectura en Arquitectura empresarial: se
obtuvo la unién de nuevos actores como Smart City Council que se acomoda e
interviene en el desarrollo de las localidades inteligentes. Y el proceso de
desarrollo de Tl se enfoca en la implementacion de los datos recolectados.
Arquitectura de datos: La interaccion de areas tematicas de informacion y
nuevas entidades de datos en relacion ademas la integracion de interacciones
de datos big data entre areas tematicas de informacién en relacion con la union
de nuevos actores. Arquitectura de la aplicacion: Se afiadieron cinco novedosas
aplicaciones, la aplicacion de reserva de servicios turisticos incluidos, el panel
de control de la actividad turistica con base en GIS, la aplicacion de monitoreo
de la industria del turismo, el portal de la ciudad inteligente y la administracion
de recursos humanos. Arquitectura Tecnoldgica: La integracién de nueva
infraestructura tecnoldgica para respaldar aplicaciones y negocios y reemplazo
de la infraestructura tecnologica por sistemas mas sofisticados. Después se

hace identificacion de los controles de peligro de seguridad de la informacion
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gue se refieren al Anexo sobre ISO 27001: 2013, los controles de contestacion
que fueron creados para dar garantias de elegibilidad fundamentadas en la
seguridad de la informacién. En conclusion, el Disefio de Arquitectura
Empresarial de Smart City en el Dominio del Turismo se ha producido junto con
las brechas que aparecen utilizando ADM 9.1 TOGAF para obtener una alta
seguridad de la informacion, se han realizado controles y respuestas con base
a los limites del Anexo A en ISO 27001: 2013.

Lopez-Leyva, Kanter-Ramirez, & Morales-Martinez (2020). En su investigacion
titulada Customized Diagnostic Tool for The Security Maturity Level of The
Enterprise Information Based on ISO/IEC 27001. En México. Si bien hay
herramientas de software que permiten establecer el grado de la Sl para las
microempresas, estas posibilidades ademas son costosas y no permanecen
accesibles para muchas pequefias y medianas organizaciones. Esta
investigacibn muestra el disefio de un instrumento digital personalizado
centrado en la norma ISO / IEC 27001 para expresar el nivel de madurez de la
Sl en las entidades. Los procesos de la metodologia de disefo: Verificar los
requisitos de la norma, priorizar fines y controles, generar el instrumento de
diagnéstico, crear el diagrama de flujo, crear los diagramas de interfaz de uso,
desarrollar interfaces y bases de datos, desarrollando el cédigo del sistema,
realizar prueba funcional, hacer prueba de usuario, realizar pruebas beta (Early-
Adopter). Con la ejecucion de la metodologia propuesta se hizo el desarrollo de
la aplicacion, la investigacion de requisitos, el disefio de interfaces y el flujo
general del sistema, que fueron recursos clave para obtener el resultado
anhelado, ademas una buena composicién de proyecto y diversas pantallas de
seleccién de fines de control, realizacion de diagnosticos y resultados de
diagnésticos. En conclusion, el disefio de una aplicacién virtual para el
diagnéstico inicial de seguridad de la informacion ayuda como alusion inicial
para una organizacion pionera. Esto se hizo por medio de la creacion de una
herramienta de diagndstico con base en los 114 controles de la norma ISO / IEC

27001 y el disefio de un procedimiento de flujo especifico y de calidad.
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Tanovic & Marjanovic, (2019). En su investigacion titulada Development of a
new improved model of ISO 20000 standard based on recommendations from
ISO 27001 standard. En Opatija Croacia. Se implement6é un nuevo SGI de TI
mejorado basado en el estandar ISO 20000 (una nueva version mejorada del
estandar 1ISO 20000) en el ambito real del servicio IPTV / VoIP en el operador
de telecomunicaciones de Bosnia y Herzegovina y la utilizacion de los procesos
de lanorma ISO 27001 junto con el grupo de ocupaciones, métricas y resultados
de métricas. Primero se recibe el modelo de referencia la cual se tomo el servicio
de IPTV / VoIP con el operador de Telecom. Después se hace la UTILIZACION
DEL SISTEMA DE GESTION DE SERVICIOS DE Tl EN EL MODELO DE
REFERENCIA: UTILIZACION DE LA NORMA ISO 20000 EN EL ENTORNO
EMPRESARIAL DEL SERVICIO IPTV / VOIP DE TELECOMUNICACIONES
OPERADOR , por ultimo, se realizan el DESARROLLO DE LA NORMA ISO
27001 EN EL ENTORNO EMPRESARIAL DEL SERVICIO DE IPTV / VOIP DE
TELECOMUNICACIONES OPERADOR por medio de una matriz de la norma
ISO 27001 con los proximos campos: Nombre de proceso, Actividades
necesarias para la implementacion, Desempefio o clave Indicador (KPI), Los
porcentajes del Medido costo. Los resultados de los procesos dentro de las
normas 1SO 27001: 2013 han logrado un triunfo de utilizacién del 98,50%, lo
cual es un resultado importante y bueno. Es notable que el proceso de GSI de
la norma ISO 20000-1: 2011 consigui6 el resultado del 65% del rendimiento, en
lo que los procesos en ISO 27001: 2013 lograron el resultado de 98,50%,
bastante mas de un 33,50% de mejor rendimiento en comparativamente con el
proceso correcto en la norma ISO 20000. Se concluye que a partir de esto, es
bastante evidente que se ha desarrollado un nuevo modelo mejorado de ISO
20000-1: 2011 para el proceso de GSI con base en las sugerencias y
ocupaciones clave de la norma ISO 27001: 2013. Fue creado el modelo

mejorado se creo en el modelo de servicio IPTV / VolP.

Khan, Khan, & Nisar, (2017). Realizo un studio llamado Novice Threat Model
using SIEM System forThreat Assessment. En Rawalpindi. Los ataques a la
seguridad de la red son el problema primordial y bastante comun al que se

afrontan los estudiosos de seguridad, asi como los usuarios de la red. El
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programa LogRhythm SIEM disponible comercialmente realmente otorga un
procedimiento bastante maduro para la adicién de datos, asi como un marco de
estudio para examinar, normalizar y recopilar datos proporcionados por los
dispositivos de red que, si se necesitan, para la utilizacion de modelos
ontolégicos, la parte analitica del programa funciona. @ AGENTE DE
COBRANZA: Este modulo es identificar, sustraer o recibir datos de diferentes
dispositivos heterogéneos. ADMINISTRADOR DE RESGISTROS: Esta unidad
obtiene y después examina los datos del sensor como transmitido por el
representante de cobranza. MOTOR DE INTELIGENCIA AVANZADA (AIE):
Establecer las normas de diversas capas para los ataques. GERENTE DE
EVENTOS: Ayuda en la correlacion de los datos de registro normalizados de
fuentes desiguales en ciertos conjuntos I6gicos segun las normas hechas dentro
del médulo AIE. ADMINISTRADOR DE ALARMAS Y RESPUESTAS (ARM):
Da célculos ponderados ademas conocidos como Prioridad basada en el peligro
(RBP) a los datos del acontecimiento transmitidos por el administrador de
eventos y ademdas establece si el acontecimiento justifica la obtencién o
notificacion de las actividades de contestacion. Los resultados a lo largo de las
pruebas se provocaron cerca de 894 alarmas. Alrededor del 48,7% de las
alarmas se conocian como alarmas de condicion critica que presentan que la
mayor parte de los registros realmente coincidian con las normas de correlacion
genéricas. Se concluye que las alarmas indicadas por el programa fueron
sencillamente categorizadas bajo amenazas de estabilidad y eventos operativos
gue sencillamente pasan desapercibidos por los administradores. Empero
todavia hace falta desarrollar un laboratorio esterilizado para evaluar la
efectividad de la jerarquia de normas SIEM iniciativa y borrar los inconvenientes.

Mena, (2018). En su investigacion titulada Framework to implement information
security management systems: An asset to project management processes En
Santiago. La informacion de las empresas esta expuesta a un enorme conjunto
de peligros a lo largo del procesamiento, almacenamiento y transmision entre
entidades por medio de Internet. El procedimiento de los colaboradores para
acrecentar el marco ya que es de gran beneficio del articulo ha sido de tipo
diligente. En seguida las préximas etapas: REVISION BIBLIOGRAFICA: Se
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aplico la norma ISO / IEC 27001: 2005. SELECCION DEL ENFOQUE
METODOLOGICO DEL MARCO DE TRABAJO: Se indago de los siguientes
puntos: SPEM 2.0, metamodelo que serd para gestion de entendimiento y
(EPFC), la cual se aprendié a usar este programa debido a que lleva a cabo
planes para la gestion de procesos. SELECCION DE PROCESOS CRITICOS
DE UN SGSI: Se escogieron desde los reconocidos requerimientos en la regla
ISO / IEC 27001: 2005. Por ello, se utiliza el juicio de profesionales con
materiales de referencia, asi como los manuales y guias del SGSI. Ademas,
también se ha incorporado el proceso del marco de referencia relacionado con
el SGSI. Especificamente, el proceso de orientacion de Octave relacionado con
el area de evaluacion de peligros se ha incluido en el SI. IMPLEMENTACION
DEL MARCO DE TRABAJO: Se utilizan procedimientos EPFC, que se derivan
de las normas ISO / IEC 27001: 2005 y buenas practicas derivadas de las
Directrices de Evaluacion de Peligros de SI: RESULTADOS RELACIONADOS
CON LA GESTION DE LA CALIDAD: Los resultados son que se logran junto
con la efectividad y el comportamiento de la carga relacionado La programacion
del proceso es mas eficiente. Enfoque procedimental de una sola direccion: los
recursos de contenido del marco estan disponibles durante el ciclo de vida del
producto, incluso a través de las etapas de planificacion, ejecucion, control,
aseguramiento y optimizacion continua: RESULTADOS RELACIONADOS CON
EL DESARROLLO DEL PRODUCTO: De acuerdo con la situacién de trabajo,
se configuran 35 pasos, y la estructura de cada paso incluye proposito,
explicacion, entrada, salida, causa y efecto, conceptos y pautas. Hay 10
relacionados con la guia. RESULTADOS RELACIONADOS CON LA GESTION
DE PROYECTOS: los activos de esta naturaleza pueden promover una
ejecucion mas clara y rapida de las tareas de gestion de proyectos, reflejando
la comprensidén sistematica y la linea de base del proceso de puesta en marcha
y organizacion. El desenvolvimiento de este marco demuestra que el proceso
de uso de SGSI y los aprovechamientos de las ocupaciones relacionadas con

la gestién de proyectos.

Jaramillo, Guaman, & Salazar, (2015). En su investigacion titulada Information

Security in implementing web applications for small businesses based on
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COBIT5-SI. En Indonesia. Con las crecientes amenazas relacionadas con la
informacion importante que la empresa esta procesando actualmente, es
necesario asegurar que el sistema de informacion contenga las practicas
correctas para reducir el riesgo de pérdida de informacion para las PYMES.
Estos riesgos pueden provenir de diferentes fuentes, como el personal,
procesos o tecnologia. El marco de Sl esta integrado con Cobit 5. Sin embargo,
el modelo UWE vy el Plan de Estabilidad Abierta de OWASP han obtenido
practicas adecuadas, permitiendo que S| se vea en la implementacion de
aplicaciones web de microempresas. Asi mismo, se incorporé de las reglas y/o
normas ISO/IEC 27001, ISO/IEC 27002. COBIT5 — SI: En una tabla muestra de
forma general los elementos de todas las reglas mencionadas que fueron la
base para elegir la regla de trabajo, da 7 catalizadores de las cuales 3 se
analizaran: Catalizador de Procesos, de Servicios, aplicaciones e
infraestructura. Por otra parte, tenemos UWE: El desafio en todos dichos casos
es dar un instrumento mas intuitiva y eficaz para el desarrollo de los sistemas
Web, asi como garantizar la Sl facilitada para el desarrollo de todos los modelos:
Estudio de intimacion, Modelo Contenido, de presentaciéon. OWASP: representa
una secuencia de pruebas que permanecen vinculadas a un ambito de
ocupaciones. Desde ello se unen los controles de estabilidad de la referencia
en aplicaciones web. Las etapas a continuar son: Planear (F1P), Edificar (F2C),
Validar (F3V), Llevar a cabo (FAE): Realizar (FAE). Como resultados poseemos
qgue el en la evaluaciéon de las técnicas y las reglas propuestas el marco de
COBIT 5 para la SI, Permite que la maxima cantidad de control se dirija a la
implementacion de politicas y estandares de aseguramiento de la informacion,
desde la etapa de desarrollo hasta la implementacién y administracion de
aplicaciones Web de pequefias empresas. En resumen, ademas de brindar
pautas correctas, las ocupaciones descritas también brindan informacion sobre
los distintos periodos de desarrollo de aplicaciones Web (COBIT 5, OWASP, y
finalmente UWE, que brinda ocupaciones para asegurar la informacion).
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Safonova, Lontsikh, Golovina, Elshin, & Koniuchov, (2020). En su investigacion
titulada Methodology for Creating, Implementing and System Effectiveness
Evaluation of the Business Processes’ Information Security System. En Rusia.
Un crecimiento en el nUmero de ataques a la Sl, la administracion inadecuada
de enormes porciones de datos golpea el desempefio de la organizacion
disminuyendo su productividad y funcionalidad. Los autores propusieron
requisitos para un SGSI, incluida una metodologia general para producir, llevar
a cabo y evaluar (PDCA) la efectividad de los mecanismos del SGSI tomando
en cuenta ambos de los estandares mas conocidos para la utilizacion de SGSI,
a saber, ISO / IEC 27001: 2013 e ISO / IEC 27005: 2018. LA CONSTRUCCION
DEL SGSI DE ACUERDO CON LOS REQUISITOS DE ISO / IEC 27001 SE
BASA EN EL MODELO PDCA (CICLO DE DEMING): Planificar (planificacion) -
fase de construccion de SGSI, estudio de peligros y seleccion de medidas para
eliminarlos.; Hacer (accion) - ase de utilizacion de las medidas importantes.
Verificar (verificacion) - la fase de evaluacion a causa de los auditores internos
de la efectividad de la utilizacion del SGSI. Actuar (mejora): la etapa de
construccioén e utilizacion de actividades correctivas. PROCESO DE GESTION
DE RIESGOS BASADO EN EL MODELO EN ISO / IEC 27005: 2018: El
estandar bajo importancia usa el mismo modelo de proceso que el estandar
descrito antes, incluyendo planeacién, utilizacion, verificacion, ocupaciones,
mientras tanto que ISO 27001 explica un periodo de administracion de
estabilidad constante comuan, ISO / IEC 27005 tiene su proyeccion sobre los
procesos de administracion de peligros de estabilidad de la informacion. En la
etapa de “planificacion”, el sistema de administracion de estabilidad de la
informacion de peligros establece la politica y metodologia de administracion de
peligros. En la etapa de “implementacién” se hace un estudio de peligros y
utilizacién de herramientas de control. En la etapa de “verificacion” se monitorea
el manejo de los instrumentos de control, se analizan los cambios en los
componentes de peligro (activos, amenazas, vulnerabilidades). En la etapa de
“accion”, segun las percepciones de las verificaciones, se toman las
ocupaciones correctivas elementales. Por consiguiente, la construccion de un

SGSI es un proceso bastante complejo y prolongado. Al generar esta clase de
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sistema, no olvide que deberia poder gestionar los peligros implementando el

enfoque mas conveniente para borrar dichos peligros.

Mercaldo, (2021). En su investigacion titulada. A framework for supporting
ransomware detection and prevention based on hybrid analysis. El ransomware
es un malware capaz de encriptar documentos, en esencia bloqueando a los
usuarios fuera de sus pc’s. Los atacantes para regresar los datos originales
tratan de extorsionar para restablecer la entrada. Se presenta un marco hibrido,
gue combina andlisis estatico y dinamico, aprovechando las API para prevenir
y mitigar las amenazas de ransomware. Y también se presenta la arquitectura
del marco propuesto para la mitigacion y prevencion de ransomware. Mediante
andlisis estético, obtenemos del ejecutable bajo estudio una lista de las APl y
librerias que se permanecen invocando. Si la informacion recopilada coincide
con la almacenada en el repositorio de conocimientos de SA (que tiene
informacion relacionada con APl y bibliotecas de muestras de ransomware
generalizadas), la muestra analizada se marcard como "ransomware"; de lo
opuesto, se marcara como "sospechosa" y va a ser enviado al médulo de
estudio dindmico. A partir del Analisis dinAmico, obtenemos la frecuencia de las
API invocadas en tiempo de ejecucion. Por cierto, técnicas como la carga
dinamica (es mencionar, un mecanismo por el que un programa de PC puede
en tiempo de ejecucién cargar, llevar a cabo y bajar una biblioteca en la
memoria) o la meditacién (es mencionar, la funcién de un programa de PC para
analizar, introspectiva y cambiar su propia composicion y comportamiento en
tiempo de ejecucién) puede evadir de forma sencilla la exploracion estética. Si
las APl invocadas recopiladas de este médulo concuerdan con las almacenadas
en el repositorio de conocimientos de DA (que tiene informacion relacionada con
las API invocadas por muestras de ransomware), el ejecutable bajo estudio se
marcara como "ransomware"; de lo opuesto, la aplicacion evaluada se marcara
como ‘"legitima". Ademas, el marco postulado otorga un sistema de
retroalimentacion: cuando se identifica un ransomware, las propiedades
recopiladas (tanto del estudio estatico como dinamico) se almacenan en el
repositorio de entendimiento que corresponde, con el objeto de incrementar el

rendimiento de la identificacion y minimizar la era de contestacion de los
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usuarios. Evaluamos 500 muestras de todo el mundo real originarios del nucleo
familiar wannacry y 500 aplicaciones legitimas conocidas (250 de ellas con
capacidad de cifrado y los 250 restantes sin capacidad de cifrado). Los
resultados logrados de esta indagacion demuestran que la utilizacion de
denominadas e invocaciones API para discriminar entre ransomware y
aplicaciones legitimas parece ser una forma posible y prometedora de
identificacion de ransomware. Se concluye que el marco hibrido que explota las
denominadas API (por estudio estético) y las invocaciones (por estudio

dindmico) esta pensado para prevenir la amenaza de ransomware.

Yun, Hur, Shin, & Koo, (2017). En su investigacion titulada CLDSafe: An Efficient
File Backup System in Cloud Storage against Ransomware. En los ultimos afios,
el ransomware se ha vuelto conocido entre los ciberdelincuentes. El
ransomware bloquea la PC de la victima hasta que ejecuta un pago para
recobrar la entrada a sus datos. Se plantea CLDSafe, un sistema de copia de
seguridad de archivos novedoso y eficiente contra ransomware. El esquema
propuesto cuenta con carga de datos, copias de seguridad y deteccion de
ataques. La cual conserva archivos instantaneos y da una reposicioén segura por
medio del almacenamiento en la nube una vez que una PC esta infectada por
ransomware. Luego de que nuestro sistema mide las similitudes de archivos
entre un documento nuevo en el comprador y un documento antiguo en el
servidor, se hace una réplica de seguridad del documento antiguo en el servidor
una vez que el documento nuevo se cambia sustancialmente. Y después, solo
los usuarios autenticados tienen la posibilidad de restablecer los archivos de
respaldo por medio de la utilizacion del mecanismo de reto contestacion. Desde
ello se hace una evaluacion con fronteras con 6 F(a) donde se muestra la
sobrecarga de almacenamiento con diversos tipos de archivos, que son pptx,
xlsx, docx y hwp. Primero, medimos el espacio solicitado una vez que 6 es 100.
Y, sin embargo, la F(b) muestra la sobrecarga de almacenamiento
aproximadamente entre todos los almacenamientos necesarios en F(a). Una
vez que B es 90, ejecuta una réplica de seguridad del 72% de cada una de las
variantes aproximadamente. Esto quiere decir que los archivos que poseen

menos del 90% de semejanza son, aproximadamente, el 72% de cada una de
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las variantes. Una vez que 6 es 80, ejecuta una réplica de estabilidad del 51%
de cada una de las variantes aproximadamente. En CLDSafe, establecemos 6
en 80 ya que almacena casi el 51% de cada una de las variantes de archivos, y
todas ellas es solo un 20% distinto, que es el punto mas alto de productividad.
En conclusion, CLDSafe puede ahorrar un 41% de espacio de almacenamiento
comparativamente con el mecanismo de réplica de estabilidad de las variantes
enteras, que es un plan de réplica de estabilidad clasica de varios servicios
comerciales de almacenamiento en la nube. Por consiguiente, CLDSafe es mas
eficiente que los almacenamientos comerciales en la nube contra los ataques
que consumen recursos de almacenamiento. Para prevenir el ransomware,
propusimos CLD-Safe, un sistema de réplica de estabilidad de archivos
novedoso y eficiente. Preserva instantdneas de archivos y otorga la reposicion

segura una vez que una PC es infectada por un ransomware.

Nechai, Pavlova, Batova, & Petrov, (2020). En su investigacion titulada
implementation of Information Security System in Service and Trade. En Rusia.
En la sociedad moderna es dificil imaginar una empresa que no tenga un sitio
web o0 al menos cuentas en las redes sociales. Sin duda, despierta el interés de
la competencia y los piratas informaticos que pueden utilizar los datos para sus
propios fines. Para llevar a cabo un sistema de Sl, se necesita formular ciertos
requisitos: En primer lugar, debemos reconocer el area temética de la siguiente
utilizacién y llevar a cabo un modelo conceptual. El esquema es un diagrama de
interaccién entre entidades que ilustra las interacciones entre numerosas
entidades, como programa, contrasefia, host y otras. En segundo lugar, se
deberia edificar una red semantica. Las redes semanticas representan procesos
de toma de elecciones en zonas tematicas seleccionadas. Esta red ayuda a
representar los datos que tienen que almacenarse en el futuro sistema de la Sl.
Luego de edificar esta clase de esquemas, debemos examinar los requisitos de
ISO 27001 y planear como seguirlos. Con los requisitos formulados y la zona
teméatica analizada, tenemos la posibilidad de equiparar los sistemas de
informacion para la Sl y escoger uno para llevar a cabo en el servicio y el
negocio. La utilizacion del sistema de Sl en el servicio y el negocio puede

producir beneficios tanto cuantitativos como cualitativos. Los resultados
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positivos de la utilizacion del estandar ademas tienen la posibilidad de ser
internos y externos. La Sl principalmente se estima un costo sin una ganancia
financiera. En conclusion, la obra de un modelo conceptual y una red seméntica
del &rea tematica se muestra como una gran parte para automatizar los

procesos comerciales involucrados con la Sl.

1.3.Teorias relacionadas al tema.

1.3.1 Seguridad de lainformacion.
En ISO Tools exellence, (2021). Se refiere a la triada de la Sl, disponibilidad,
integridad y confidencialidad, esto debido a que es suficientemente
sobresaliente para una microempresa.
La finalidad primordial es conservar el constante mantenimiento de la triada de

la SI debido a que asegura y protege de los activos relevantes de la entidad

1.3.2 Gestion de la seguridad de la informacion
Los controles de S| no son solo técnicas, son controles relacionados con TI.
Mezclan diferentes tipos de control y registran el proceso de control fisico.
Ademas, la uUnica forma de abordar todas las medidas de seguridad es
establecer procesos estables y aclarar responsabilidades. (ISO Tools exellence,
2021)

1.3.3 Sistema de gestidén de seguridad de la informacién
El SGSI representa una gran agrupacion de politicas de seguridad, técnicas y
otras modalidades necesarias para el control de e llevar a cabo todas las reglas
de Sl de una compainiia. (ISO Tools exellence, 2021)

1.3.4 Normas familia ISO/IEC 27001.
Este grupo de normas permanecen encargadas de conceder un marco de SGSI
y podria ser usado por cualquier organizacion. (ISO27000.ES, 2021)
Entre las principales normas que se encuentran en la norma ISO/IEC 27000

son:
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ISO 27000: Tiene las definiciones y aquellos términos que se utilizan a la
extension de toda la serie 27000. Es gratuita a diferencia de las otras reglas que

suponen un precio para su implementacion. (ISO Tools exellence, 2021)

ISO 27001: Es la regla fundamental de toda la cadena ya que esta incluye el

grupo de los requisitos del SGSI en las entidades. (ISO Tools exellence, 2021)

ISO 27002: Es un manual de afables vivencias en donde se describen los fines
de un control y de las evaluaciones aconsejables referente a la Sl. (ISO Tools
exellence, 2021) . Ademas, implementa y gestiona controles, teniendo presente
el ambiente de peligro de Sl de la entidad. (ISO, 2021)

1.3.5 Metodologia Magerit para gestion de riesgos
Ministerio de hacienda y administraciones publicas - Gobierno de Espafa,
(2012). La metodologia Magerit tiene como finalidad, desarrollar el desarrollo de
gestién de peligros que se adecue mejor a la compafia, asi la forma las
superficies de gerencia de una compafiia puedan tomar elecciones teniendo
presente los riesgos que se puedan exponer en la entidad. Esta metodologia se

apoya en la regla estandar mundial ISO/IEC 31000.

1.3.6 Octave Allegro
Mena, (2018). Informa que Octave Allegro (Evaluacién de vulnerabilidades,
activos y amenazas operacionalmente criticas) es un método para evaluar y
detectar peligros de seguridad de la informacion. (Mena, 2018) da conocer los
proximos fines de esta metodologia:
* Implementar criterios de evaluacion cualitativa del peligro para implantar
riesgo operacional de las microempresas.
» Determinar los activos que son de valor de mayor importancia para la labor
de las microempresas.
» Decidir las amenazas y vulnerabilidades de los activos de la informacion.
* Implantar y evaluar los efectos potenciales para las microempresas si los

peligros se crean.
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Mena, (2018). También da conocer que Octave Allegro se enfoca
comunicaciones, peligros, adquisiciones e interesados, principalmente en los
activos de informacién y en el ambito de cémo son usados, dénde son
almacenados, transportados y procesados, ademas, como estos se expresan

amenazas, detenciones y vulnerabilidades como resultado de su uso.

1.3.7 PDCA(Ciclo-Deming)
Mena, (2018). Esta regla aplica el método "Planificar-Hacer-Verificar-Actuar"

para conformar todo el SGSI.

1. Planificar: Mena, (2018). Informa que es el proceso de fijacion de
conocimientos sobre la Sl organizacional y la necesidad de politicas y fines de
la SI.

2. Hacer: Mena, (2018). Informa dice que esta etapa se desarrolla a cabo
determinando la manera en que opera, controla, procesos y métodos de la
politica del SGSI.

3. Verificar: Mena, (2018). Informa dice que esta etapa se desarrolla a cabo
repasando y midiendo el funcionamiento del proceso contra las politicas, fines,
practicas en la ejecuciéon del SGSI y reportando los resultados para la
evaluacioén de su efectividad.

4. Actuar: Mena, (2018). Informa que esta etapa se realiza por medio de la
adopcion de actividades correctivas y preventivas fundamentadas en los
resultados de las evaluaciones, auditorias internas y revision de la gestién sobre
la seguridad de la gestion u otras ocupaciones de seguimiento para poder hacer

la optimizacién continua.

1.3.8 Metodologia Ebios.
Restrepo, (2018), sugiere que Ebios es un método de estudio y administracion
de peligros de estabilidad de sistemas de informacion que comprende un grupo
de guias y herramientas de cdédigo independiente, enfocado a gestores del

peligro de TI. Elaborada en un inicio por el régimen francés.

Fases
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Restrepo, (2018), indica las fases de la Metodologia mencionada:

Fase 1. Restrepo, (2018) Informa que encontramos estudio del entorno,
estudiando cuales son las dependencias de los procesos del comercio en
relacion con los sistemas de informacion.

Fases 2 y 3, Restrepo, (2018) Informa que encontraremos el estudio de las
necesidades de estabilidad y de las amenazas, determinando los aspectos del
problema.

Fases 4 y 5, Restrepo, (2018) Informa que en esta fase encontraremos
Resolucién del problema, estableciendo las metas de estabilidad necesarios y
suficientes, con pruebas de su cumplimiento y dejando claros cuales son los

peligros residuales.

1.4.Formulacion del Problema.
¢ Cudl seria el efecto de la implementacién de un nuevo Modelo de la gestion
de la seguridad de la informacién alineada a la norma ISO/IEC 27001 en las

microempresas?

1.5. Justificacion e importancia del estudio.

Este proyecto de investigacion esta en la linea de investigacion infraestructura,
Tecnologia y medio ambiente de la escuela de ingenieria de sistemas de la
Universidad Sefior de Sipan. Se necesita que toda Microempresa que busca
excelencia en los servicios o productos que da, adopte un Modelo de SGSI para
el desempefio correcto de la informacion, garantizando de esta forma su
disponibilidad, confidencialidad e integridad. Ya que cada vez hay mas
microempresas y sistemas expuestos a diversos tipos de amenazas
aprovechandose de muchas vulnerabilidades existentes, logren llegar a
controlar y/o influir de forma critica la informacion en distintas maneras como

fraude, espionaje o sabotaje.

El plan se realizara debido a que se cuenta con informacién para el desarrollo

de este, que dejara la implementacion de la regla de estabilidad informatica 1ISO
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27001 permitiendo mejorar la disponibilidad, confidencialidad e integridad de los
sistemas de informacion y comunicacion.

Para la fijacion de la regla de la Sl ISO 27001 se cuenta con la siguiente
Informacién:

« 1SO 27001

+ SGSI-en-Microempresas.

La norma de la Sl ISO 27001 ayudard al ordenamiento del comercio por
consiguiente obligara a conceptualizar de manera bastante rigurosa tanto las
responsabilidades como las obligaciones que se debe hacer y consumar y, asi,
se ayudara a reforzar la organizacion interna.

La informacion, los procesos son activos bastante relevantes, donde destaca la
triada de la informacion: disponibilidad, confidencialidad e integridad la cual son
fundamentales para conservar niveles de conformidad legal, productividad e
imagen bastante representativa para poder hacer estos fines de la
microempresa y afirmar beneficios econémicos.

La implementacion del modelo de la administracion de la S| alineada a la regla
ISO/IEC 27001 generara ahorros para la microempresa, ya que los costos van

a ser sustentados por el creador del plan de tesis.

1.6.Hipotesis.
La Implementacién de un nuevo Modelo de la gestién de la seguridad de la
informacion alineada a la norma ISO/IEC 27001 mejorara significativamente la

seguridad de la informacion en las microempresas.

1.7.0bjetivos.
1.7.1. Objetivo general.
Implementar un nuevo Modelo de la gestion de la seguridad de la
informacion alineada a la norma ISO/IEC 27001 en las microempresas.
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1.7.2. Objetivos especificos.
- Diagnosticar la situacion de las microempresas con respecto a la
gestion Sl.
- Realizar una revision sistematica de modelos sobre gestion de la Sl.
- Disenar el modelo de gestion de la Sl alineado a la norma ISO 27001.
- Validar el modelo de gestién de la Sl.
- Implementar un software para el soporte operativo al modelo de

gestion de la Sl.

MATERIAL Y METODO

2.1.Tipo y Disefo de Investigacion.

Esta averiguacion es de un tipo cuantitativa puesto que se va a examinar,
entender y medir y desde ello sacaremos resultados estadisticos en el plan de
indagacion, esta con base en una averiguacion empirico-analista debido a que
los estudios poseemos numeros estadisticos para ofrecer contestacion a unas

causas-efectos especificas. Sinnaps (2020)

Dependiendo del tipo de estudio, el disefio a utilizar es cuasi-experimental en el
sentido de que en aquellos escenarios donde la asignacion de unidades no es
aleatoria, existe un conjunto de métodos o estrategias de investigacion
orientados a evaluar los efectos del tratamiento y analizar a los sujetos

observados en funcién de tiempo. Turmero (s.f),

2.2.Poblacién y muestra.
La unidad de investigacion de este estudio son las metodologias, marcos de

trabajo relacionados con la gestion de riesgos y aplicacion de dominios alienada
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con las normas ISO/IEC 27001 para microempresas, y luego la poblacion que

existe aparecera en la lista.

Poblacién

1. Metodologia Magerit para la gestion de riesgos, basado en PDCA, alienado
a la norma ISO 27001:2013.

2. Metodologia Octave para la gestion de riesgos, ISO 27001:2013.

3. Metodologia Action Research para la Gestion de controles de seguridad de
la informacién.

4. Marco COBIT 2019 para evaluacion de la gobernanza de la seguridad de la

informacion, alineado a la norma ISO/IEC 27001.

Muestra

Para la adecuada eleccion de la muestra, se realizard& un muestreo no
probabilistico por conveniencia, de tal forma que se tomaran los 4 modelos

relacionados a la norma ISO/IEC 27001 con sus respectivas metodologias

encontradas, se analizaran y se tomara cual mas se adecue a la organizacion.
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Tabla 1: Estandares para la gestion de seguridad de la informacién y metodologias

para la gestion de riesgos

Estandares para la gestion de seguridad de la informacién y metodologias

para gestion de riesgo

Estandares y

metodologias

Norma ISO/IEC
27001 y
metodologia
Magerit para
gestion de
riesgos.

PDCA para
implementar  un
SGSI segun la

norma ISO 27001

Norma ISO
27001/2005 para
el desarrollo e
implementacion

de un SGSI vy
OCTAVE para la

gestion de riesgos

de

origen de la

Pais
metodologia
para gestion

de riesgo

Ecuador

Ecuador

Santiago

Entorno

Medianas
y grandes

empresas

Pequefias
y
medianas

empresas

Medianas
y grandes

empresas

Finalidad

Andlisis de los
riesgos en los
de

seguridad de la

sistemas

informacion.

Permite que las
personas se
involucren en

las estrategias

de proteccion
de la
informacion.

Andlisis de los
riesgos en los
sistemas de
seguridad
informatica
para
descubrirlos

oportunamente.

Referencias

Velasco

Pilicita ;

J
Ullauri R
L
B

P &
Moscoso O.
(2018)
Velasco

Jacome

Saa

Pilicita :

J
Ullauri R
L
B

P &
Moscoso O.
(2018)

Jacome

Saa

Mena A.
(2018).
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Norma ISO Indonesia
27001: 2013 y el
marco de COBIT
2019 para
evaluacion de la
gobernanza de la
seguridad de Ila

informacion

Pequenas
y
medianas

empresas

Permite que las
personas  se
involucren en

las estrategias

de proteccion
de la
informacion.

Yasin M;
Ahmad, A;
Edward l;
Shalannanda
W. (2019).

Nota: Elaboracion propia

Segun el analisis por conveniencia se llegd a seleccionar un modelo con su

respectiva metodologia para la gestion de riesgos.

1.- Metodologia Magerit para la gestion de riesgos, basado en PDCA, alienado

alanorma ISO 27001:2013.
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2.3.Variables, operacionalizacion.

Variables Indicador item Técnicae
instrumentos de
recoleccion de
datos
Modelo de Valoracion de
Gestién de activos de V.4 =D
la informacion. ’ Técnica:
seguridad (Unidad) Observacion
de la Nivel riesgo Nivel de riesgo Instrumento
informacion (Unidad) = NI * POR Ficha digital de
(V.D) Ndmero de observacion
controles TCA = Z <
aplicados (Unidad)
Estado de
cumplimiento  de
Gesti6n de politicas de  1pp— Z Si Técnica:
la seguridad de la Encuesta
Seguridad informacion en la
de la empresa. TRN = Z No
informacion Grado de la
(v.D) seguridad de la

informacion y los

equipos de
computo.

Grado de
verificacion de

control de acceso.

Tabla 2: Variables, operacionalizacion

Nota: Elaboracion propia
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2.4.Técnicas e instrumentos de recoleccion de datos, validez vy

confiabilidad.

Tabla 3: Técnicas e instrumentos de recoleccion de datos, validez y confiabilidad.

TECNICA INSTRUMENTO DETALLE

Observacion Ficha digital

Encuesta Cuestionario Se utilizara esta técnica
para recopilar

informaciéon sobre el
estado de la seguridad

de la informacion.

Nota: Elaboracién propia

2.5.Procedimiento de analisis de datos.

Para el indicador nivel de cubrimiento del SGSI en activos de informacion se

necesitan dos variables, V.A, C, | y D las cuales representan lo siguiente:

Valoracion de activos = V.A

Confidencialidad = C

Integridad = |

Valoracion de activos del SGSI: V. A=(C+I+D) /3

El resultado de esta operacion mostrara el nivel de valoracion de los activos del
SGSI de la organizacion.

Para el indicador del nivel de riesgo tenemos las siguientes variables NR, NI,
POR las cuales representan lo siguiente:

Nivel de Riesgo = NR

Nivel de impacto = NI

Probabilidad de ocurrencia de riesgo = POR

Para calcular el nivel de riesgo: Nivel de riesgo=NI*POR
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El resultado sera que por cada amenaza de calculara el valor del riesgo
Variables que participan: Probabilidad (Tabla 13), Impacto (Tabla 14)

Para el indicador de Numero de controles aplicados se representa lo siguiente:
Total de controles aplicados = TCA

Para calcular el namero de controles aplicados:

TCA = Zsi

Para el indicador Estado de cumplimiento de politicas de seguridad de la
informacion en la empresa. Se utilizaran dos variables con valores dicotomicos
(dos valores). A continuacion, se presentan las variables:

La empresa tiene definido una politica general de seguridad de la informacion =
EPGSI

La empresa realiza las actividades de control y proteccion de la informacion =
EACPI

Formula:

EPGSI = NO; EPGSI = Sl

EACPI = NO; EACPI = SI

En donde el valor NO representa a una respuesta negativa y el valor SlI
representa una respuesta positiva.

Calculando el total:

Total de repuesta Positiva: TRP

Total de repuesta Negativa: TRN

Para el indicador Grado de la S.1 y los equipos de cOmputo posee dos variables
dicotomicas que se explicaran a continuacion:

La empresa tiene lineamientos a través del responsable de seguridad para que
los trabajadores cumplan las politicas de seguridad = ELSTPS

La empresa tiene normas para la proteccion de instalaciones fisicas = ENPIF
Formula:

ELSTPS = NO; ELSTPS = Sl
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ENPIF = NO; ENPIF = SI

En donde el valor NO representa a una respuesta negativa y el valor Sl
representa una respuesta positiva.

Calculando el total:

Total de repuesta Positiva: TRP

Total de repuesta Negativa: TRN

Para el indicador grado de verificacion de control de acceso tiene dos variables
con valores dicotomicos a continuacion se especifican:

La empresa tiene normas para controlar el acceso de los usuarios a datos
almacenados en los servidores = NAUAS

La empresa tiene estandares para controlar el acceso y uso a las aplicaciones
de la empresa = ECAUA

Formula:

NAUAS = NO; NAUAS = Sl

ECAUA = NO; ECAUA = Sl

En donde el valor NO representa a una respuesta negativa y el valor SlI
representa una respuesta positiva.

Calculando el total:

Total de repuesta Positiva: TRP

Total de repuesta Negativa: TRN
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2.6.Criterios éticos.
Toda la informacién proporcionada por la empresa, para fines de investigacion
en el presente trabajo de tesis, no debe prestarse para otros fines que no sean

la de lograr resultados en el trabajo de investigacion.

2.7.Criterios de Rigor Cientifico.

En este trabajo de investigacibn se deben tener en cuenta los siguientes
factores: puntos de certeza y afirmacion, 2 criterios de rigor cientifico mas
adecuado para este trabajo. La credibilidad es la realidad percibida y expresado
por todos los empleados de la organizacion en el momento de su presentacion
tomar una encuesta o completar una encuesta. Sin embargo, la declaracién no
una alusién a afirmaciones veraces y directas sobre las que el investigador
percibido dentro del sitio de analisis, en esta situacion en la organizacion

Seisystem Consultores.

RESULTADOS.

3.1.Resultados en Tablas y Figuras.

Después de haber aplicado las medidas de seguridad dentro de la empresa
Seisystem consultores, se procedid a realizar el calculo de los indicadores
previamente seleccionados.

Para el indicador se realiz6 la valoracidn de activos en la organizacion
Seisystem Consultores. Se valorizaron segun los 3 pilares de la SlI
(Confidencialidad, Disponibilidad e Integridad) y se obtuvo la valoracién de cada

activo usando la siguiente formula:

_C+I1+D

V.A
3
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Tabla 4: Valoracion de activos

Catego ID de
ria Riesgo

Activo Criterios Tot Impact

al 0

D-001
D-002

D-003

D-004

DATOS
D-007

D-010

D-011

D-012

S-002
S-003
SOFTW SWwW-001
ARE
SW-003

HARDW HW-003
ARE
MED-
MEDIA 001

INSTAL INS-001
ACION

Datos del personal

Control de salarios
Datos de los clientes

Datos de inventario de
equipos
Registros de 6rdenes de
compras
Reporte de acceso de
usuarios Radmin VPN Y
ANYDESK
Registros de 6rdenes de
ventas
BD Empresa/ BD Clientes

Internet
Correo electronico
Lista de instaladores de
Software

Software “Scan web”

Laptop de desarrollo

Documentacion
administrativa

Oficina Alfonso Ugarte

Nota: Elaboracion propia
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En la Tabla 5 se encuentran los activos que es de gran efecto y permanecen

referente al desarrollo core, solo 3 de ellos son medio y de gran efecto para la

organizacion, ademas se encuentran ligados al core, o sea, que dichos activos

se admitiran en importancia en la evaluacion de peligro.

Para el indicador de evaluacion de riesgo se aplicé la siguiente formulara con

respecto a los activos de la informacién ya antes mencionados.
Nivel de riesgo = NI * POR

Tabla 5: Pre Evaluacion de riesgo

AMENAZA

A

OCURRENCI

RIESGO

PRO ACTIV IDDEL
CES O RIESG
O O
ALTOO06
ALTO13
MODOO0
Datos 2
del
perso MODOO
CON nal 3
TABI
LIDA MODOO0
D 4
MODO05
BAJOO1
EXT014
Contr
ol de EXT028
salario
S EXTO051
EXTO053
ALTOO7

IMPACT VAL PROB VAL TOTA
OR ABILI
DAD

O

OR

L

ZON
A
RIES
GO

A

A
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GER
ENCI

GEN
ERA

Regist
ros de
orden

es de

compr
as

Perso
na

Regist
ros de
orden
es de
Venta

Corre
0
electr
onico
Toda
la

ALTO11

MODOO
2

MODOO
8

ALTO002

ALTOO8

ALTO10

ALTO12

ALTO13

EXT002

EXTO015

ALTO02

ALTOO08

ALTO10

ALTO12

ALTO13

ALTO15

ALTO19

ALTO022

ALTO024

A
A
A
A
A
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CON
SULT
ORIA

DES
ARR
OLL
O DE
SOF
TWA
RE

docu
menta
cion
inform
acion
Oficin
a
Alfons
o]
Ugarte

Datos
del
cliente

Lista
de
instala
dores

Report
e de
acces
o de
usuari
0s
Radmi
n VPN
Y
ANYD
ESK

MODO1

EXTO009

EXT001

ALTOO1

ALTO11

EXT001

EXTO011

EXT014

EXTO17

EXT023

EXT024

EXT026

EXT048

ALTO10

ALTO21

EXT002

46



Perso EXTO015 9
na
EXTO005 9
Lapto EXT014 9
ps de
desarr EXT022 9
ollo
EXT025 9
EXT027 12
EXTO031 3
EXT040 9
EXT052 9
ALTOO1 6
ALTOO5 8
Softw  EXTO032 9
are
Scan EXT049 9
Web
BD EXT049 9
Empre
sa/
BD
Client
es
EXTO003 6
TOD Oficin EXT050 9
(ON] a
LOS Alfons ALTO001 9
PRO o
CES Ugarte ALTO017 6
OS
MODOO0O 6 A
7

Fuente: Elaboracién Propia
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En la tabla 6 se puede observar la evaluacion de riesgo de cada activo

dependiendo el area involucrada, para ello se aplicaron planes de accion (Anexo

10). La cual el nivel del riesgo se muestra asi:

Tabla 6: Post Evaluacion del riesgo

PROCE ACTIV IDDEL AMENAZA OCURRENCIA RIESGO
SO (@] RIESGO
IMPAC VALO PROBABIL VAL TOT ZONA
TO R IDAD OR AL RIESGO
ALTO006
ALTO13
Datos MODO002 RARO
del
perso MODO003 RARO
CONTA nal
BILIDA MODO004 RARO
D
MODO005
BAJOO1
EXT014 6
Contro
lde  ExTo028 4
salario
s EXT051 6
EXTO053 RARO 1 2
ALTO07 4
ALTO11 RARO 1 2
MODO002 6
MODO008 RARO 1 2
ALTO002 4
] ALTO008 4
Regist
ros de
6rden ALTO10 4
es de
ALTO012 RARO 1 2

compr
as




GEREN
CIA
GENER
AL

CONSU
LTORIA
Y
DESAR
ROLLO
DE
SOFTW
ARE

Perso
na

Regist
ros de
6rden
es de
Ventas

Correo
electré
nico

Toda
la
docum
entaci
on
inform
acion
Oficin
a
Alfons
0]
Ugarte

Datos
del
cliente

Lista
de
instala
dores

Report
ede
acces
o de
usuari
0s

ALTO13

EXT002

EXTO015

ALTO002

ALTO08

ALTO10

ALTO12

ALTO13

ALTO15

ALTO19

ALTO022

ALTO024

MODO010

EXTO009

EXTO001

ALTO01

ALTO11

EXTO001

EXTO011

EXT014

EXTO017

EXT023

BAJO

BAJO

BAJO

1

RARO

RARO

RARO

RARO

RARO

RARO

RARO

RARO

RARO

RARO

RARO




Radmi EXT024

n VPN

Y EXT026

ANYD

ESK EXT048
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Nota: Elaboracion propia
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En la tabla 6 se visualiza que aplicando PLAN DE TRATAMIENTO DE RIESGOS
(Anexo 9) logré el grado de peligro de cada uno de ellos disminuyera esto debido a
los procesos y/o &reas involucradas. Para ver generalmente los detalles de la
evaluacion de riesgos, que se encuentran en el Anexo 7. Para obtener la
informacion fue solicitada se realizé a la Camara de Comercio y produccion de
Lambayeque (CCLAM), se listé a todas las microempresas que se localiza en la
ciudad de Chiclayo, posteriormente se establecieron tres criterios de evaluacion,
los cuales son: Procesos, uso de tecnologias y accesibilidad a datos, siento este
altimo criterio, determinante para de esta manera poder implementar correctamente
el SGSI.
A partir de ello se selecciond la empresa para poder aplicar el modelo de SGSI, la
cual fue la organizacién Seisystem consultores, que se localiza en la ciudad de
Chiclayo. La cual se diagnosticé el estado actual de la microempresa. Se aplico el
instrumento de ficha de observaciéon donde obtenemos los siguientes resultados
con respecto a los dominios segun la ISO/IEC 27001:2013 existentes en la empresa

Seisystem consultores.

Cuadro Porcentaje de Cumplimiento por Dominios Pre Test.
Tabla 7: Porcentaje de Cumplimiento por Dominios Pre Test.

N° DOMINIOS EVALUDOS SEGUN ISO SN SISISUMISAE
27001
A.5 | Politicas de seguridad de la informacion 0% No existe
A.6 | Organizacion de la seguridad de la informacion 0% No existe
A.7 | Seguridad de los recursos humanos 6.7% Inicio
A.8 | Gestion de activos 8% Inicio
A.9 | Control de acceso 8.6% Inicio
A.10 | Criptografia 0% 0 aplica
A.11 | Seguridad fisica y ambiental 7.3% Inicio
A.12 | Seguridad de las operaciones 5% Inicio
A.13 | Seguridad de las comunicaciones 26.6% Inicio
A.14 | Adquisicion, desarrollo y mantenimiento de sistemas 0% No existe
A.15 | Relacién con los proveedores 13.3% Inicio
A.16 | Gestion de Incidentes de seguridad de la informacion 0% No existe
Aspectos de seguridad de la informacion en la gestion ..
Aol del?:ontinuidad gel negocio ’ 13% Ll
A.18 | Cumplimiento 8% Inicio

Nota: Elaboracion propia
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Continuando con los dominios se realizd un Post Test aplicando el instrumento de

ficha de observacion (ANEXO 11) obteniendo los siguientes resultados. Aplicando

formula basica para calcular el porcentaje: RRC = %

PRC: Porcentaje
VA: valor de aplicacion

NP: numero de controles aplicado

Cuadro Porcentaje de Cumplimiento por Dominios Post Test.

Tabla 8: Porcentaje de Cumplimiento por Dominios Post Test.
ANALISIS INICIAL

N° DOMINIOS EVALUDOS SEGUN ISO
27001
A.5 | Politicas de seguridad de la informacién 62.5% Inicio
A.6 | Organizacion de la seguridad de la informacion 47.2% inicio
A.7 | Seguridad de los recursos humanos 41.3% Inicio
A.8 | Gestion de activos 71% Inicio
A.9 | Control de acceso 45% Inicio
A.10 | Criptografia 0% 0
ap A

A.11 | Seguridad fisica y ambiental 31% Inicio
A.12 | Seguridad de las operaciones 55.6% Inicio
A.13 | Seguridad de las comunicaciones 60% Inicio
A.14 | Adquisicidn, desarrollo y mantenimiento de sistemas | 90% inicio
A.15 | Relacién con los proveedores 40% Inicio
A.16 | Gestion de Incidentes de seguridad de la informacion| 57% inicio
A 17 Aspe_zf:tos de seguridad de la informacion en la 60% Inicio

gestion de

continuidad del negocio
A.18 | Cumplimiento 50% Inicio

Nota: Elaboracion propia

Estos resultados lo obtuvimos aplicando el modelo de SGSI, realizando el proceso
respectivo y aplicando PLAN DE TRATAMIENTO DE RIESGOS (ANEXO 9). Con
ello conseguimos mejorar los procesos de la organizacién con respecto a los
componentes importantes que brinda la ISO/IEC 27001:2013 que son
disponibilidad de la confidencialidad, indagacion e integridad, En la siguiente tabla
se muestra en PRE TEST y un POST TEST de nuestro indicador Niumero de
controles aplicados de los controles con la unidad de medida (UND)
correspondiente aplicada en los indicadores. La cual se realiz6 la siguiente
formula: TCA = ). si
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Tabla 9: Resumen de los nimeros de controles aplicados Pre-Post Test

TABLA DE RESUMEN
INDICADOR: NUMERO DE CONTROLES

N°
CONTROLES CONTROLES PRE TEST POST TEST (UND)
TOTALES (UND) TCA=78
APLICAN/
EXISTEN
114 NO EXISTE 102 36

SI EXISTE 12 78
NO APLICA
36

Nota: Elaboracion propia

RESUMEN DE LA IMPLEMENTACION DE DOMINIOS Y

CONTROLES
90
78
80
70
60 50
50
40
28
30
20 13 3
c 1l .
0 I —
DECLARACION DE APLICABILIDAD IMPLEMENTADO POR IMPLEMENTAR

B Dominios M Controles

llustracion 1: En la ilustracion 1 se muestra el resumen con respecto a los dominios
y controles aplicados dentro de la empresa Seisystem consultores, la cual 50
controles que equivalen a 8 dominios se han implantado y 28 controles que
equivalen a 6 dominios quedan por implementar en el segundo grupo que se
planted en el desarrollo de un Plan de ejecucion de medidas de seguridad” (Anexo
10).
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La ejecucion de la prueba piloto del modelo de SGSI alienada respecto a la norma
ISO/IEC 27001 propuesto. Se implemento un software de tres modulos referente a
lo que es el proceso de auditoria la cual se puso en practica y un modulo aparte
solicitado para la administracion de clientes de la empresa Seisystem consultores
bajo la aprobacién del gerente general y el apoyo de los involucrados que son los

trabajadores.

A continuacién, se presenta el proceso:
En primera instancia se tiene el Login, donde él auditor interno tendra que iniciar

con su usuario y contrasefia brindado por el gerente general.

&

SEISYSTEM

Consuliores

Se tiene la gestidon de permios y/o acceso al sistema por usuario (ACCESOS AL

SISTEMA) que se le puede habilitar a cada usuario.

] 3 Tipa Auditoria g8 [+ /| ] &8 B8
Sistema B = revivons g L/ /] ] B
Accision ol SHSTER | £ Sustriptionts <] | a8
| i< Reparte Audior
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Para la asignacion de un usuario, primero se tiene que crear como trabajador.

| Trabagados

3 - AN, o
, S SAN| L
JESUS
5 i
JUAN JOSE
9 MARLE WY SE T

De una vez creado el trabajador, en esta parte se asigna el usuario al trabajador

donde podemos asignarle su contrasefia, editarlo, ver su detalle, y darle de baja al

usuario.
| Usuario
Usuario Trabajador
ARTURD CESAR ARTURD SANDOWAL CHERD
ESUIS JERUE GIL

JUAN JUAN JOSE
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Luego de ingresar con las credenciales, el auditor tiene los diferentes médulos a
navegar en el sistema. Como TIPO AUDITORIA Se iran registrando los tipos de

auditorias y/o temas a tratar con los participantes.

SEISYSTEM -

Soporte

| Tipo de Auditeria

Descripcion Frecuendia
Tipo Ao BACKUP EQUIPDS
SLINAT v
x a3 e 5 i
Ta )
Gestdn de & 30 e

Luego se tiene el modulo de REVISIONES donde después de seleccionar sus

tipos de auditoria puede crear las revisiones que se daran en la auditoria.

| Revisiones

3 BACKUP EQUIPDS -
* i DTS P
3 BACKUP EQUIPDS
L] " (=8|
r} BACKUP EQUIPOS
i L ] 1 (=8|
r} Conicemicdad de politicar Y 3
! L ] 1 (=8|
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A patrtir de ello en la pantalla que se muestra seleccionara el motivo, el auditor,
la fecha la toma en tiempo real y en la parte izquierda se tiene la asignacion de
participantes donde se iran agregando con respecto a las areas de la empresa
o donde se llevara acabo la auditoria.

SEISYSTEM

Mueva Revisidn

Soparte

Hevidone,

WRE02T 0535 PR

En el proceso de la auditoria con los involucrados de cada area se proceden

adjuntar archivos para la muestra al auditor y corroborar con el cumplimiento.

Rt rnd. REVOOD0022 | Comnesitarsd
3 CUBLAEKTE SALAZAR
3 CESAR CMERD
a CESAR CHERD - .
3 '
3 P! R
3 JESUS AL
| Archieals
O
[y
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Luego de finalizar la auditoria se tiene un detalle donde se agregaran comentarios

por parte del auditor y de los participantes, se puede observar la interaccion.

1
Bl sersvsTEM B

Soporte

I Revisidn nrg, REVOBO001S | Comentarios

3 CESAR SaNDOVAL
BACKUF EQUIPDS
Ateridid g MILEMY SECLEM

3 CESAR S8 DOWAL
3 CERAR CHERD

{) MILENY SECLEN

Por ultimo, se tiene un reporte general del auditor, aqui el auditor visualiza de
manera rapida las reuniones que se realizd y en las que puede estar involucrado
recordando que el auditor puede cambiar de acorde a la asignacion del gerente

general.

’ SEISYSTEM - i

Soporte
| Reporte Auditor

Reporte Auditor

Audifor Mating Obsennacsin Fecha i
3 BACKUP EQUIRDS T 05 Jur. 06229 B m
3 BACKUR EQLIPDS 0o Juri. 115571 p.
Bn Canfermibdsd 38 politcsd dé dagundsd 0o Jur. 11:43 p. ™ e
B‘ CONSULTA HFDEM E O Jurs 1132 p.
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Donde se tiene un boton en la parte superior derecha para poder imprimirlo

SEISYSTEM

Sopaorte

ceB8 0D

| Reporte Audivar 2

Reporte Ausdior Flprund Teds

Auditor A

@ 9 0 e

’

Actualmente los datos de los clientes a los que se les brinda el servicio lo tienen en
Excel y genera enormes confusiones con respecto las suscripciones que toman al
adquirir el sistema, e incluso se da soportes a empresas que ya vencieron su tiempo
de soporte. El médulo de suscripciones va referente en cuando a los clientes a los
que se les brinda el servicio, relacionado con los trabajadores de la empresa. La
cual sirve para que registren cada uno, las empresas que tienen asignadas y asi
llevar un control sobre el tipo de suscripciones que se lleva con el cliente. Se
muestra el ejemplo de la prueba piloto con empresas reales que se manejan dentro

de la empresa seisystem consultores.
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Como se puede observar este es el ultimo modulo desarrollado y puesto en
practica en la empresa seisystem consultore mostrando datos reales de los que
maneja la empresa, especificando no todos los datos, pero se tomd ciertos
clientes como prueba, mejorando el tema de la gestion de los clientes que tiene
a cargo la empresa seisystem consultores. Con eso se culminaria el tema del
desarrollo del software que se propuso en los objetivos.

A partir de ellos se continuaré con las evaluaciones de los indicadores restantes.

Soporte

| Suseripciones 6
3 EMP DE COMERT WAYOR DE PRODUC MIDROE 54 17 1023 ¢
- ..
' 0
SupTipoones 3 ESTACION D SERVICIOS BOLOGNES| ELRL un. 172023
[}
3 EUREKA SRL
"
3 MPORTACIDNES SALAZAR E [ RLL
[}
G
"
3 SELVA COMBLISTIBLES ELRL an. 17 2023
[}
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Para el indicador estado de cumplimiento de politicas de seguridad de la
informacion en la empresa, con sus variables involucradas se realiz6 una

encuesta a los involucrados donde se muestran los siguientes resultados:

La empresa tiene definido una politica general de seguridad de la informacion

B respuestas

@ s
& NO

La empresa realiza las actividades de control y proteccion de la informacion

8 respuestas

® s
@ NO

Aplicando la formula planteada para el indicador estado de cumplimiento de
politicas de seguridad de la informacién en la empresa: TRP = ).Siy TRN =
> No

EPGSI=NO =0 EACPI=NO =0
EPGSI=SI=8 EACPI=SI=8
TRP =8 TRP =8
TRN =0 TRN =0

Demostrando el estado de cumplimiento al 100% con respecto a los indicadores
y sus variables involucradas. Para tener mas informacién se puede ubicar en el
anexo 17.
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Para el Indicador grado de la S| y los equipos de coOmputo se tienen los
siguientes resultados

La empresa tiene lineamientos a través del responsable de seguridad para que los trabajadores

cumplan las poll‘ticas de seguridad
B respuestas

@ sl
& nNO

La empresa tiene normas para la proteccion de instalaciones fisicas

B respuestas

&3
& NO

Aplicando la férmula planteada para el indicador grado de la Sl y los equipos
de computo: TRP =), Siy TRN = ) No

ELSTPS=NO=0 ENPIF=NO =0
ELSTPS=SI=8 ENPIF=SI=8
TRP =8 TRP =8
TRN =0 TRN =0

Demostrando el estado de cumplimiento al 100% con respecto a los indicadores
y sus variables involucradas. Para tener mas informacién se puede ubicar en el
anexo 9.
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Para el Indicador grado de verificacion de control de acceso se tienen los

siguientes resultados.

La empresa tiene normas para controlar el acceso de los usuarios a datos almacenados en los
servidores

B respuestas

® 3
& NO

La empresa tiene estédndares para controlar el acceso y uso a las aplicaciones de la empresa

B respuestas

@ s
@ NO

Aplicando la formula planteada para el indicador estado de cumplimiento de

politicas de seguridad de la informacién en la empresa: TRP = ).Siy TRN =

> No
NAUAS =NO =0 ECAUA=NO =0
NAUAS =SI =8 ECAUA=SI=8
TRP =8 TRP =8
TRN =0 TRN =0

Demostrando el estado de cumplimiento al 100% con respecto a los indicadores
y sus variables involucradas. Para tener mas informacién se puede ubicar en el

anexo 9.
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3.2.Discusion de resultados.

Para Tagarev (2012), la implementacién del ciclo para una mejora continua es
positiva, luego de la creacion de un SGSI, til por el hecho de que las politicas
de seguridad deben implementarse de acuerdo con el escenario en el que se
ejecutara. En tal medida que la empresa seisystem consultores cumple con
identificar las politicas de S| que mejor se adapten a sus necesidades, como lo
demuestra el indicador del estado de cumplir las politicas de seguridad dentro

de la empresa.

Estos resultados se pueden comparar con el estudio de Ramirez, (2017),
gracias a la ejecucion del sistema basado en web se logré mejorar los procesos
de gestion. De igual forma, existe un estudio de Justino (2015), quien también
disefid un sistema basado en web que permite un mayor control sobre su
gestidén de seguridad. Y con respecto a los reportes del sistema web se puede
comparar con el estudio de (Rios, 2018) la cual hace referencia a que el sistema
web contribuye a centralizar la informacién, de manera que se tiene reportes

confidenciales y partir de ello se puede organizar de forma idénea.

Estos resultados se comparan con un estudio realizado por Benites, (2019) en
una su tesis titulada "Implementacion de los SGSI -Estandares 1SO27001 para
las plantas de Radiadores Fortaleza". Su investigacion establece que la
creacion de un plan SGSI beneficiardA a su empresa. Esto ayuda a las
organizaciones a evitar la mayoria de los posibles problemas relacionados con
la Sl, ya que ISMS sugiere que el control debe ir acompafado de politicas de

seguridad adecuadas.
La ejecucion del Plan de Sl basado en la norma 1SO27001:2013 ayuda alcanzar

los niveles adecuados en las areas de Sl dentro de la empresa, para consolidar

la continuidad efectiva de las operaciones y servicios a través del SGSI.
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3.3.Aporte préctico.

A. Recopilar informacion del estado

actual de las microempresas

o,

“Método DELphi

T T AT o, A5 i 4

A. Validacion del modelo (3 Exp)

moow>»

Sistema de -
Gestion de &
la Seguridad ¢
de Ta Bove |
Informacion
OCEUPEpl}

A. Revisar articulos cientificos.

™

Sistematizar la informacion.

C. Realizar un cuadro con las mejores
propuestas de métodos, metodologias

para la seguridad de la informacion.

Seleccionar librerias a utilizar

Aplicar prueba piloto.

Seleccionar el entorno de desarrollo
Seleccionar lenguaje de programacion

Poner aprueba el sistema con el nuevo modelo.

| D
magert

A. Aplicar ciclo de Sistema de seguridad
de la informacion PDCA
A. Planificar
B. Hacer
C. Verificar
D. Actuar
A. Aplicar metodologia magerit — para
analisis de riesgos
A. Definir alcance
. Identificar los activos
. ldentificar amenazas

B
C
D. Identificar vulnerabilidades
E. Evaluar riesgos 65

F

. Tratar el riesgo



Diagnosticar la situacion de las microempresas con respecto a la gestion de

seguridad de la informacion.

Para aquella eleccion de la organizacion se realizd la ejecucion de un SGSI. Se
tuvo que llevar a cabo un proceso de seleccion, el cual se describe a continuacion.
En primer lugar, solicitando informacion a la CCLAM, se list6 a todas las
microempresas los cuales esta ubicados en Chiclayo, posteriormente se
establecieron tres criterios de evaluacion, los cuales son: Procesos, uso de
tecnologias y accesibilidad a datos, siendo este ultimo criterio, determinante para

de esta manera poder implementar correctamente el SGSI.

Tabla 10: Relacién de microempresas en Chiclayo, caracterizadas por sus
procesos, uso de tecnologias y accesibilidad a datos.

Empresas Procesos Uso de Accesibilidad
de Chiclayo tecnologias a datos
SECLEN Desarrollo  de Servicios cloud, Permitido
ENEQUE  LUIS sjstema Redes sociales
FERNANDO

CONSULTORIA Y Redes sociales
DESARROLLO DE Restringido

BURMEO S.A.C. SOFTWARES
TECNOLOGICOS

PARA EMPRESAS

INGENIO Y Desarrollo de codificacion de Restringido
TALENTO S.A.C.  soluciones bots de software
tecnologicas

SANCHEZ Desarrollo de Redes sociales Restringido
FERNANDEZ paginas web
MIGUEL ANGEL

Nota: Elaboracion propia
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Realizar una revision sistematica de modelos sobre gestion de la seguridad

de lainformacion

La metodologia de investigacion se sostiene en las directrices Preferred Reporting
Items for Systematic Reviews and Meta-Analysis (PRISMA) y un proceso de estudio
de mapeo sistematico, en el que se utiliza un protocolo de busqueda bien disefiado
para buscar en cuatro bases de los datos cientificas, para identificar, extraer y
analizar todas las publicaciones relevantes. La revision muestra que varios estudios
han propuesto diferentes metodologias, técnicas sobre la Sl; sin embargo, hay una
falta de implementaciones y estudios adecuados para caracterizar la efectividad de
estas metodologias, técnicas propuestas.

Al realizar e informar esta revisibn, adoptamos las pautas para la verificacion
sistematica de la literatura y el proceso de estudio cartografico sistematico, asi
como las pautas descritas en la declaracion PARSIFAL. El objetivo de un analisis
de mapeo sistematico es obtener una vision que sea general del area de
investigacion y complementar investigando el estado de la evidencia en temas
especificos. En este caso, los resultados del estudio de mapeo nos ayudarian a
identificar y mapear las metodologias para la ejecucion del nuevo modelo de SGSI
con relacibn a MYPES. La revision sistematica nos permitiria nuevamente
investigar las tendencias actuales en términos de enfoques técnicos, metodologias
y conceptos empleados en el Modelo GSI. En lo que sigue, pasamos por el proceso

de mapeo sistematico como se observa en la Figura siguiente.

= d d ) redaccion de proceso de
L preguntas de realizar
§ - . _ |  realizar . .| palabras clave extraccion
% mvestiEacion . 1 * d B v e
A datos
L4 L J
E aleanes de todos Jox . . - de maps
F:E’ revision papelas ralavantas - clasificacion — siatemation

llustracion 2: proceso de mapeo sistematico

Fuente: Elaboracion propia
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3.3.2.1 definicion de preguntas de investigacion

Como primer paso del proceso en el estudio de mapeo sistematico, definimos
las siguientes tres preguntas de investigacion de acuerdo con nuestro objetivo,
que es ejecutar una verificacidon sistematica de la literatura de la ejecucion de
un nuevo modelo de GSI alineado con la norma ISO / IEC 27001 en

microempresas.

3.3.2.2 ¢Cudles son los modelos de GSI?

La pregunta principal en esta investigacion es comprender los diferentes
modelos existentes enfocados a la SGSI. Al revisar los articulos relevantes de
las bases de datos cientificas, podemos identificar qué problemas hay hoy en
dia con respecto a la Sl dada en cada area de la microempresa y, al hacerlo,
aislar aquellos problemas que se resuelven mejor con otras técnicas y

metodologias.

3.3.2.3 ¢Cual es el modelo de GSI mas reciente?

Esta pregunta busca identificar modelos actuales empleados en microempresas
gue se enfrentan a los ataques informaticos. Por lo tanto, Esta pregunta de
investigacion analiza las tendencias actuales en términos de enfoques técnicos
y metodologias que se emplean en modelo de GSI para las MYPES, por ultimo,
es importante comprender el alcance de los modelos y la eficacia que pueden

tener estos modelos recientes aplicados.

3.3.2.4 ¢Cudles son las etapas de los modelos de GSI?
La ultima pregunta aborda sobre las etapas de los modelos de GSI. La cual es
importante enfocarse en cada una de ellas ya que de ello depende la solucién

de los problemas con respecto a Sl.
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3.4 Realizaciéon de lainvestigacion

En el segundo paso del proceso para el estudio de mapeo sistematico, los
articulos principales para el estudio se seleccionan explorando en las bases de
datos cientificas usando una cadena de busqueda o palabras clave. Se
incluyeron cuatro bases de datos cientificas en nuestra busqueda, a saber; ACM
Digital Library, IEEE Digital Library, Science@Direct, Scopus, Al elegir estas
bases de datos, nuestra intencion era centrarnos Unicamente en articulos
revisados por pares que se hayan publicado en revistas, conferencias, libros o
simposios de renombre. Para buscar en las bases de datos, usamos la siguiente
cadena de busqueda: ("GSI" OR "Estabilidad" OR "investigacion” OR "Modelo"
OR "Estandar" OR "Guia") AND ("Metodologia" OR "Metddica" OR "Norma ISO"
OR "ISO 27001" OR "Riesgo" OR "Peligro" OR "Técnica" OR "Procedimiento")
AND ("Pequefias Empresas” OR "MYPE"). Esta seleccibn de cadena de
bdsqueda se basa en busquedas piloto en las que probamos algunos términos
y acrénimos relacionados con la GSI, asi como SGSI (sistema de gestion de la
seguridad de la informacion), MYPE (Micro y pequefia empresa), ISO
(Internacional Organization for Standardization). Se observo que todos estos
términos relacionados con la Sl y sus derivados, como los acrénimos, se
capturan en nuestra cadena de busqueda, ya que ninguno de ellos, cuando se
combina con gestion de Sl, devuelve ningun efecto nuevo que no se devuelva

con nuestra cadena de busqueda.

3.5 Proyeccion de articulos relevantes

Después de recuperar los articulos de las bases de datos segun nuestro
protocolo de busqueda, el siguiente paso fue analizar su relevancia. La primera
fase de este paso del proceso fue evaluar la relevancia de los articulos en
funcién de sus titulos. Se descartaron los articulos recuperados cuyos titulos
indican claramente que no son relevantes para nuestro estudio. Algunos de los
articulos devueltos por nuestro protocolo de basqueda no estaban relacionados
con SGSI y fueron eliminados. En situaciones en las que la relevancia del
articulo no podia determinarse facilmente a partir del titulo, el articulo pasaba a
la siguiente etapa para su posterior seleccion. La segunda fase de la proyeccion

implicé la lectura de los resimenes de los trabajos que pasaron por la primera

69



fase. En algunos casos, nuestros criterios de exclusidbn nos obligaron a
descartar lo siguiente: (1) Articulos cuyo enfoque principal no esta relacionado
con la Sl; (2) Articulos en espafiol; (3) Articulos que no sean de investigacion.
Los articulos que pasaron estos criterios de exclusion y que se considerd que
se centraban en la gestion de la Sl se incluyeron en el siguiente paso del

proceso de estudio.

3.6  Palabras clave sobre la base del resumen

Este paso del proceso tenia como objetivo mapear los articulos de investigacion
relevantes en la literatura en categorias. Al hacer esto, seguimos el proceso
descrito como se muestra en la Figura. Este proceso implica extraer de los
resumenes de los articulos algunas palabras clave y conceptos que reflejan las
contribuciones de los articulos. Sobre la base de estas palabras clave, los
articulos se agruparon en diferentes categorias. Después de agrupar los
articulos en los diferentes rangos, cada articulo se leia en detalle y si el
contenido del articulo revelaba que pertenece a una categoria diferente, se
actualizaban las categorias. Ocasionalmente, se crea un nuevo rango Si se
observa que el articulo no encaja en ninguna de las categorias existentes. El
resultado final de este proceso es un mapeo de todos los articulos relevantes

en varias categorias diferentes.

esquema de |,
Abstract actualizacion
esquema de e
lasificacié articulo _ P :
clasificacion T

redaccion ordenar el

—*| articuloen

el esquema

[lustracién 3: Proceso de clasificacion

Fuente: Elaboracion propia

70



3.7 Proceso de extraccion y mapeo de datos

En esta ultima etapa del proceso de mapeo sistematico, se extrajo informacion
de los trabajos de indagacion para el meta analisis y para abordar las preguntas
de investigacion. Se extrajeron un total de 06 elementos de datos de cada
articulo, como se muestra en la Tabla. Los elementos se extrajeron del articulo,
que incluye el autor (es), titulo del articulo, afio de publicacion, la Fuente del
articulo (Revista, Conferencia, Simposio) el pais donde se escribi6 el articulo
(para autores de varios paises, el pais del autor correspondiente, o se utiliza el

primer autor), y la procedencia del articulo (empresa o academia).

Tabla 11: Elementos de datos extraidos

# Elemento de datos Descripcién

1 Afo Afo de publicacion del
articulo

2 Titulo Titulo del articulo

3 Autores Los autores del articulo

4 Fuente Fuente del articulo (Revista,

Conferencia, Simposio)

5 Pais Pais de afiliacion de los
autores
6 Procedencia Procedencia del articulo

(empresa o academia)

Nota: Elaboracion propia

En esta seccion se muestra los resultados de la revision sistematica. Usando
nuestro protocolo de busqueda, pudimos recuperar un total de 248 articulos de
las bases de datos cientificas asi se muestra en la Figura. Después de la primera
seleccién, que se bas6é en los titulos de los articulos, se excluyeron 128
articulos, dejando 120 articulos para una revision adicional. Los trabajos que
fueron excluidos fueron los que no estan relacionados con la SlI; Yendo mas

alla, eliminamos los duplicados fusionando los 120 articulos en Mendeley, y esto
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redujo los articulos seleccionados 110. En el siguiente paso de seleccion,
leemos los resumenes de los articulos seleccionados y, en algunos casos, la
introduccion y la conclusion para examinar mas los articulos de acuerdo con los
puntos de vista definidos en la Seccion 3.3. Esto resulto en la seleccion de 68
articulos.

Después de leer todos los articulos seleccionados en su totalidad, se excluyeron
veintinueve articulos mas por no estar enfocados en GSI. Estos documentos
solo mencionan acerca de la Sl, robo de informacion, phishing y la importancia
de la ejecucion de un modelo de GSI en MYPES. Al final del proceso de
seleccidn, se seleccionaron 68 articulos para su inclusién en el estudio. La lista
completa de articulos seleccionados y algunos de los elementos de datos

extraidos se incluyen en la tabla 2.

llustracion 4: Proceso de seleccion de los trabajos relevantes

Fuente: Elaboracion propia
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Tabla 12:Lista de trabajos seleccionados sobre la Sl

#

AUTOR

ANO

Tipo de
publicacion

Caso de uso

10

11

12

Kaburuan, E &
Lindawati, A

Mena, A

Angraini. et. Al

Al-Karaki J et. Al

Monev, V

De Hert, P. et. Al

Schmitz, C. et. Al

Meriah, I. et. Al

Tanovié, A. et. Al

Velasco, J et. Al

Jaramillo, H et. Al

Yun, J et. Al

2019

2018

2018

2020

2020

2016

2021

2019

2019

2018

2015

2017

Revista

Conferencia

Conferencia

Revista

Conferencia

Revista

Revista

Revista

Conferencia

Conferencia

Conferencia

Revista

Sl de Empresa
comercial
“Fundaciéon Dompet
Dhuafa"

Ambito en seguridad
en microempresas
Relacionada con los
activos dentro de
una aplicacién
académica en una
universidad.
Seguridad
cibernética en
organizaciones
servicios SKCK en
linea basados en la
seguridad de la
informacion en
Ditintelkam Polda
ABC

Seguridad entorno
computacion en la
nube

SGSI en industrias

Estandares de
seguridad basados
en ontologia

SGIS operador de
telecomunicaciones
en Bosnia 'y
Herzegovina

SGSI en la industria
manufacturera

Sl en aplicaciones
web para pequefias
empresas
Rasomware en Sitos
web
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13

14

15

16

17

18

19

20

21

22

23

24

25

26

Yong, K, Chiew, K.
et al

Yasin, M. et al

Wijayanti, F. et al

Wash, R

Tjirare, D & Shava,
F

Szczepaniuk, E. et
al

Syreyshchikova, N.

et al

Sindhu, S
Shukla, S &
Sharma, P

Shinde, N &
Kulkarni, P

Safonova, O. et al

Rimawati, Y &
Sutikno, S

Rienzo, A. et al

Ramalingam, D. et
al

2019

2020

2020

2020

2017

2020

2019

2021

2020

2021

2020

2017

2019

2018

Conferencia

Conferencia

Conferencia

Revista

Conferencia

Revista

Revista

Revista

Conferencia

Revista

Conferencia

Conferencia

Conferencia

Revista

Phishing en la web

SGSlenla
organizacion
Ditreskrimsus Polda
XYZ

seguridad y
disponibilidad en la
Republica
Democratica del
Congo del Ministerio
XYZ

correos electrénicos
fraudulentos de
phishing en MYPES
Caso cualitativo con
organizaciones
criticas para la
seguridad en
Namibia

GSl en las unidades
de la administracion
publica

procesos de
informacion de la
organizacion
industrial Enterprise
JSC "K"

Phishing en los sitios
web

Phishing en URL en
organizaciones

Seguridad en
microempresa

SGSI en Proceso
comerciales

GSI en agencia
gubernamental

SGSl en
Instituciones
sanitarias
Seguridad en
procesos de
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27

28

29

30

31

32

33

34

35

36

37

38

39

40

Mercaldo, F

Lyashenko, V et. Al

Lopez-L et. Al

Lopes, | et. Al

Livshitz, | et. Al

Li, J & Wang, S

Kobayashi, N et. Al

Huang, Y et. Al

Hsu, C et. Al

Hajdarevic, K et. Al

Garay, D et. Al

Faris, H & Yazid, S

Fadhil, M &
Hidayat, F

Danielis, P et. Al

2021

2019

2020

2019

2016

2018

2019

2019

2016

2017

2020

2021

2021

2020

Revista

Conferencia

Conferencia

Conferencia

Conferencia

Conferencia

Conferencia

Conferencia

Conferencia

Revista

Conferencia

Conferencia

Conferencia

Conferencia

gobernanza en
organizaciones

SGSl en
microempresas

técnicas anti-
phishing

en redes
informaticas

SGSI para tamafo y
linea de negocio de
la empresa en
particular

Seguridad en sitios
web

Seguridad de Tl para
los servicios
electronicos
Deteccion de sitios
web de phishing

SGSI en politicas por
las empresas

Phishing en sitios
web

ISO 27001 en
Microempresas

organizaciones que
sufren grandes
pérdidas debido a la
materializacion del
riesgo

mitigar el impacto en
las PYMEs

Deteccion de
phishing de péaginas
web

Seguridad de
identidad en
empresas de
transporte

Riesgos en
dispositivos 0T
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41

42

43

44

45

46

a7

48

49

50

51

52

53

54

55

56

Dalgic, F et. Al

Da Silva, M & De
Barros, R

Churi, T et. Al

Chen, C & Wang, C

Cascavilla, G et. Al

Carvalho, C et. Al

Carvalho, C &
Marques, E

Calder, A &
Watkins, S

Briliyant, O et. Al

Breda, G & Kiss, M

Baykara, M &
Gurel, Z

Barafort, B et. Al

Barafort, B et. Al

Aravindhan, R et.
Al

Alkilani, H & Qusef,
A

AlFikri, M et. Al

2018

2017

2018

2019

2021

2019

2019

2019

2018

2020

2018

2018

2017

2016

2021

2019

Conferencia

Revista

conferencia

Conferencia

Revista

Revista

Conferencia

Revista

Conferencia

Revista

Simposio

Revista

Revista

Conferencia

Conferencia

Revista

Phishing en paginas
web

Seguridad en el
ambito de desarrollo
de software

Phishing en
transacciones
bancarias
vulnerabilidades para
la computacion en la
nube

Phishing en Servicio
Nacional de Salud

ISO 27001 en
institucién publica

Seguridad en app
web

Seguridad
cibernética en
organizaciones

SGSI organizaciones
de Indonesia llamada
instituto XYZ

Sl de procesos en
empresa industrial

Phishing en sitios
web a través de URL

Riesgos integrados
para organizaciones
de TI

Gestion de riesgos
de capacidades
organizativas en las
empresas

Sistemas Avanzados
de Computacién y
Comunicacion

Serie de actas de
conferencias
internacionales de
ACM

Escenarios de
riesgos de una
organizacion
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57

58

59

60

61

62

63

64

65

66

67

68

Aginsa, A et. Al

Velasco, J et. Al
Muh Sidratul, M et.
Al

Yasin M; et. Al

Velasco, J et. Al

Parthiban, R et. Al

Patino, S et. Al

Nabeel, M. et al

Greitzer, F. et al

Yazhmozhi, V
Su, Ya
Toapanta, S. et al

2016

2018

2019

2019

2018

2020

2018

2020

2021

2020

2020

2020

Conferencia

Conferencia

Conferencia

Conferencia

Conferencia

Conferencia

Conferencia

Revista

Revista

Conferencia

Conferencia

Revista

Seguridad de la
informacion en
Empresas
comerciales
Seguridad en un
data center

SGSI en el Ministerio
de Finanzas

Estrategias de
proteccion de la
informacion
Suplantacion de
identidad en sitios
web

Phishing en paginas
web

La gestion de riesgo
de TIC para
organizaciones
gubernamentales
Entorno de sistemas
de dominios DNS

Entorno web
relacionado a correo
electrénico

Entorno web,
compras y bancas
electronicas,
Phishing en sitios
web

ciberseguridad en
organismos publicos
de la Republica del
Ecuador

Nota: Elaboracion propia
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Por otro lado, se realizdO un cuadro con los estandares y metodologias mas

utilizados para la GSI.

Tabla 13:Estandares para la gestion de Sl y metodologias para gestion de riesgo

Estandares para la gestion de Sl y metodologias para gestion de riesgo

Estandares y Pais de Entorno Finalidad Referencias
metodologias origen de la
metodologia
para gestion
de riesgo
Norma ISO/IEC Ecuador Medianas Analisisde los  Velasco J;
27001y y grandes  riesgos en los Ullauri R;
metodologia empresas SGSI. Jacome B ;
Magerit para Pilicita L;
gestion de SaaP &
riesgo. Moscoso O.
(2018)
PDCA para Ecuador medianas Permite que las  Velasco J;
ejecutar un y personas se Ullauri R;
SGSI de pequefias  involucren en Pilicita L;
acuerdo a la empresas las estrategias  Jacome B;
norma ISO de resguardo SaaP &
27001 de la Moscoso O.
informacion. (2018)
Norma ISO Santiago Grandesy Estudio de los Mena A.
27001/2005 Medianas riesgos en los (2018).
para el empresas Sl informatica
desarrollo y para
ejecucion de descubrirlos
un SGSIy oportunamente.
OCTAVE para
la gestion de
riesgos
Norma ISO Indonesia Pequeias Permite que las Yasin M;
27001: 2013y y personas se Ahmad, A;
el marco de medianas  involucren en Edward I;
COBIT 2019 empresas las estrategias Shalannanda
para de resguardar W. (2019).

evaluacion de
la gobernanza
de la SI

la informacion.

Nota: Elaboracion propia
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Disefiar el modelo de gestion de la Sl alineado a la norma ISO/IEC 27001

A la hora de desarrollar el modelo GSI se tiene en cuenta la Norma ISO/IEC
27001:2013 junto con el enfoque PDCA y el enfoque Magerit para la gestion de
riesgo ya que se considera que tienen fases similares a las necesidades de la
empresa. Sin embargo, es necesario personalizar los modelos y obtener de

cada modelo el que mejor se acople a la situacién actual de la empresa.

Maodelo Propuesto
M : D | | Metodologla para la gestidn de
Soua Dk : | | riesgos MAGERIT
JI ) e -
N Entetin FASE |. Contexto y compromiso oon Principios
la organiracion
1.- Liderazgo - )
FASE I, Establece Politicas de la S| Mandato y compromiso
con la organizacidn

3. Planificacidn

Disefio del marco de trabajo

FASE Il Plan de gestitn y
tratamientos de riesgos

4. Soporte

Implementacion de la gestidn

de riesgos
5.- Operaciones. — FASEIV. Ejecucidn v supervisidn
Seguimiento y revisidn del
Marco
E.- Evaluacign
FASE V. Mejora Continua

Mejora continua del marco

7.- Mejora

[lustracion 5: Proceso de elaboracion del modelo de GSI

Fuente: Elaboracion propia

Todas sus etapas de la norma ISO/IEC 27001:2013 estan tomadas del enfoque
PDCA y todas sus etapas estan tomadas del enfoque de gestion de riesgos de
Magerit, siendo estas fases similares, se opté por unirlas. En esta etapa se
tendra el convenio con la alta direccién de la organizacion lo cual se especificara
aguellos puntos que se comprometen para implantar, realizar, perseverar y
mejorar el SGSI.

La tercera fase llamada plan de gestidn y tratamiento de riesgos, une la fase de
plan de gestién y soporte de la norma ISO/IEC 27001:2013 con la etapa de
disefio del marco de trabajo y ejecucion de la gestion de riesgos, perteneciente
con la segunda fase HACER de la metodologia PDCA, Para ello se hara una
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seleccién de activos de la informacion y valorarlos de acuerdo a como se
encuentran en la empresa, para de esta manera enlazar de una mejor forma la
parte de planificacion con el tratamiento de riesgos y buscar la efectividad al
momento de cumplir con lo planificado. Donde obtendremos propuestas con
costros aproximados a las soluciones que involucran el desarrollo del software,
medidas de seguridad, entre otros con respecto al plan de gestion la cual

ayudaran a mitigar los riesgos en los activos de la informacion.

La ejecucion y supervisién continua forma parte de la cuarta etapa del modelo
GSI, esta etapa salva la etapa de operaciones y evaluaciones de la norma
ISO/IEC 27001:2013, y ademas utiliza la metodologia Magerit, seguimiento y
revision de la estructura, llevandonos a la etapa de revision de la metodologia
PDCA. En esta etapa, se prioriza la politica de seguridad y, nuevamente, se
debe dar retroalimentacién a todo el contenido aplicado para mejorar la politica
y mitigar el riesgo de manera efectiva, se realizan auditorias internas para

corroborar lo propuesto y los resultados se revisan con la alta direccion.

La quinta fase del modelo de gestion de S| se denomina mejora continua, donde
toma la etapa de mejora de la norma ISO/IEC 27001:2013 como también es
perteneciente a la metodologia Magerit, estando ya en la fase de ACTUAR de
la metodologia PDCA. Cabe sefialar que ambas etapas son referencias al
proceso de recopilacion de informacion y datos para determinar si las
salvaguardas se estan aplicando correctamente y, obviamente, daran buenos

resultados cuando se presenten ciertos riesgos.

En toda organizacibn con activos vulnerables ante cualquier atentado
informatico, modificacion, fraude y hurto, se recomienda implementar un modelo
de Sl aplicando la norma ISO/IEC 27001 para salvaguardar los activos de
informacion en la organizacion Seisystem Consultores para asegurar una mejor
proteccion. su organizacion asegurando su integridad, confidencialidad vy

disponibilidad.
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Con este modelo de gestion de SI conforme a la norma ISO/IEC 27001, el
propoésito es comprender el estado actual de una organizacion en términos de
seguridad de los activos, identificando las caracteristicas de los activos, el valor

y Su impacto en la organizaciéon con éareas que describen cada activo.

Fases de un SGSI

Después del listado con los Estandares més utilizados para la gestién de Sl y
metodologias para gestion de riesgo se da la eleccion de la metodologia PDCA
O PHVA, para implementar el Modelo de la GSI alineada a la norma ISO/IEC
27001.

1. PLANIFICAR O PLAN: Esta establecido dichas tareas a realizar para
implantar el SGSI. Para eso, debemos hacer las préximas ocupaciones:

* Andlisis de los controles de la norma ISO/IEC 27001:2013.

+ Compromiso de la Alta Direccién

* Determinar los alcances del SGSI.

» Determinar las Politicas de Sl.

» Determinar Metodologia de analisis de riesgos.

* Crear procedimiento de auditoria interna.

» Determinar la declaracién de aplicabilidad.

2. HACER O DO: Se hace lo planificado antes. Luego poner en marcha o estar
ejecutado, se consigue visitar la siguiente etapa. Las ocupaciones por hacer en
esta etapa las siguientes:

* Ejecutar plan de tratamientos de riesgos.

3. VERIFICAR O CHECK: se evaluan los resultados obtenidos. Las
ocupaciones por hacer en esta etapa son:

* Preparar la auditoria interna.

» Efectuar la auditoria.

» Verificar efectos obtenidos con la alta direccion.
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4. ACTUAR O ACT: Conservar y mejorar el SGSI. Las actividades que se
realizaran en la fase son las siguientes:

+ Crear plan de acciones correctivas y mejoras

PLANIFICAR ‘ HACER

ACTUAR « VERIFICAR

llustracion 6: Ciclo de Deming

Fuente: Elaboracion propia

Situacion Actual

Datos de la Empresa:

. Razon Social: SEISYSTEM CONSULTORES
. Localizacién: (direccion y mapa):

Esta ubicada en Alfonso Ugarte 633 int (205).

. Visién:

Nos vemos como una empresa consolidada en la Region Norte del Pera en el
ambito de consultoria, desarrollo de Sl y soluciones empresariales integrales,
brindando servicios de buena calidad, que nos permita lograr un elevado grado de
conocimiento y especializacion avalado por una cartera de clientes, los cuales
muestren mejoras importantes a nivel organizacional, de imagen e incrementar de
rentabilidad. Durante los proximos afios, SEI SYSTEM estara enfocado en la
busqueda de alianzas estratégicas (partners), que nos permitan diversificar nuestra
cartera con productos y/o servicios rentables, asi como expandir nuestra

participacion en el mercado de TI.

. Mision:
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Somos una organizacion formada por un grupo de profesionales, dedicada a ofrecer
servicios especializados a empresas, brindando soluciones integrales de alto nivel
en Tl en el &mbito Empresarial. Nuestra orientacion al Cliente nos permite ofrecer
a nuestros aliados de negocios resultados confiables que representan ventajas

competitivas estratégicas diferenciadas en este entorno empresarial competitivo.

. Organigrama General de la empresa/organizacion:

AREA
PEELEE L B2 AREA DE 85TEMAS COMERCIALIZACION

] -
Soporte ¥
MantenirniEnts S

llustracion 7: Organigrama de SEISystem Consultores

Fuente: SEISystem Consultores

3.8 Fases
3.8.1 Fase |: Contexto y compromiso con la organizacion
a) Planificar
Esta fue la primera fase de la busqueda de un SGSI, para lo cual se explord

entender el caso inicial de las condiciones y controles de Seisystem para la norma
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ISO/IEC 27001:2013, ademas de los documentos ocupacionales y que son
precisos, estos son los siguientes:

a. Andlisis inicial de controles
Se hizo la exploracién de controles, ya que era de gran importancia contar con una
idea precisa y clara de que los controles no se hallaban ejecutadas y cuales, si lo
estaban, asi mismo conoces cuales son 0 no necesarias, por lo cual se evaluo para
aplicar los controles los detalles se observan en el Anexo 11

b. Compromiso de la Alta Direccion
Se deberia considerar que este es un paso elemental para el SGSI, como ya se ha
indicado previamente. Se hizo el “Acta de Compromiso” (Anexo 3), sugiere los
puntos de vista propio a los que se comprometen para ejecutar, llevar a cabo,
mejorar y conservar el SGSI. Después se procedié a ser firmada por el Gerente
General.

c. Alcance sistema de gestion de la Sl
La empresa SEISYSTEM CONSULTORES el alcance de un SGSI pertenece a los
puntos de vista mas relevantes debido a que tienen que ser los mas exactos y que
englobe a toda la empresa. Se procedio a decidir los parametros del alcance del
SGSI, diciendo los desarrollos que serian integrados y los que no. Ademas, se le
comunic6 al Ger. Gral. para su correspondiente aceptacion.

Procesos involucrados son los siguientes:

. Gerencia General

. Contabilidad

. Area de sistemas

. Consultoria y desarrollo de sistemas
. Soporte y mantenimiento.

Procesos que NO estan incluidos en el alcance son:

. Area de gestion de proyectos

. Area comercializacién de sistemas
. Marketing

. Ventas

84



3.8.2 Fase Il Establecer Politicas de la Sl con la organizacién

a) Politicas de SI
Para decretar la politica de Sl se tuvo en cuenta todo lo antedicho. Este archivo
“Politica de SI” (Anexo 17), incluye dicho objetivos y compromisos de Sl, acorde

con el sector de la empresa. Ademas, fue aprobada por el Ger. Gral.

3.8.3 Fase lll Plan de gestién y tratamientos de riesgos

B) Hacer

Metodologia de anélisis de riesgos

El objetivo de gestion de Sl alineada a la norma ISO/IEC 27001 es alcanzar un
proyecto de método para los peligros de los activos de la organizacion Seisystem
Consultores, para poder realizar este proyecto se requiere de la metodologia

Magerit ya que cuenta con varias fases las cuales son:

Fase 2: Identificar Fase 3: Identificar
Fase 1: Definir el
los activos amenazas
Alcance
Fase 4: Identificar Fase 5: Evaluar Fase 6: Tratar el
vulnerabilidad riesgos riesgo

llustracién 8: Fases de la metodologia de Magerit

Fuente: Elaboracion propia

Identificar los activos

Es imprescindible hacer un inventario de aquellos activos contenidos de la
empresa. Los activos son todos los elementos que forman parte de un Sl, los cuales
son (software, recursos administrativos hardware, datos, servicios,

comunicaciones, etc.).

85



Los activos se determinan segun el método Magerit.

Tabla 14: Descripcion de activos de la informacion

Activos Descripcion

Datos Concretar la informacion.

Software Las aplicaciones informéticas ya que
permitira el manejo de los datos.

Hardware Los equipos informéticos que autorizan

Instalaciones

Soportes de Informacion

Personas

Servicios

aplicaciones, hospedar datos y servicios
Acogen equipos de comunicaciones y

informaticos.

Los dispositivos de almacenamiento de

datos.

Estas sonlas personas que dirigen o
gestionan todo lo anterior.
Servicios auxiliares que se necesiten para

desarrollo de procesos y/o servicios

Fuente: De la sota C & Mechan J. (2018).
Para estimar el costo del efecto de la pérdida de todas las 3 aristas de valoracion

del activo, se emplea la siguiente escala. (Ver Tabla 15)

Tabla 15: Valoraciéon de los activos

Rang Valor Confidencialidad Integridad Disponibilidad

(0]

Las investigaciones ElI activo no Se requiere que el
relacionadas con los puede tolerar la activo no esté
activos solo deben pérdidaocambio disponible al
ser accedidas por el de Su menos
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4-6

1-3

MEDI

BAJO

jefe o gerente del
area responsable,
ya que su
divulgacion  puede
impactar
significativamente
a la organizacion.

La averiguacion
asociada al activo es
confidencial y solo
a los trabajadores de
algunas
areas del
pueden
ceder a ella, pues su
divulgacién afectaria
considerablemente
a

la organizacion.

interior

La averiguacion
asociada al activo es
de

uso interno y solo el
trabajador de la
organizacion

puede acceder a ella
0

publica, esto quiere
decir que

puede acceder
cualquiera, pues su
divulgacién afectaria
de

manera baja a la
organizacion

componente del
5% porque al
cambiar La
integridad puede
afectar
significativame
nte a la
organizacion.

El activo puede
tolerar

un maximo de
pérdida o
alteracion de sus
componentes en
un

50%, pues la
alteracion
de su integridad
afectaria

considerablem
ente a

la empresa.

El activo puede
tolerar

un maximo de
pérdida o
alteracion de sus
componentes en
un

95%, pues la
alteracion
de su integridad
afectaria de
manera
baja a la

organizacion.

una hora, pues su

carencia afectaria

significativament
e a la
organizacion.

Se considera que
como maximo el
activo

puede estar no
disponible por un
dia,

pues su carencia
afectaria
considerablemen
te a

la empresa.

Se considera que
Como un limite el
activo

puede estar no
disponible por un
tiempo

indefinido, pues su
escasez afectaria
de

manera baja a la
organizacion.

Fuente: (De La Sota & Mechan, 2018)

Luego de realizar un inventario de activos, debemos tener conocimiento que el valor

de un activo se estima promediando los efectos de disminucién de integridad,

disponibilidad y confidencialidad, de la siguiente manera:
C+I1+D
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Andlisis de riesgos o0 amenazas

El objetivo es entender la exposicion de los activos de indagacion que tiene las
conminaciones, en otras palabras, entender los peligros que enfrenta la
organizacion Seisystem Consultores.

Un riesgo se puede identificar de diferentes maneras:

Tabla 16: Analisis de riesgos o amenazas

Tipo de Amenaza Descripcion

Defectos de las La presencia de defectos técnicos o de

aplicaciones y los equipos  fabricacion en los equipos, defectos en su
disefio 0 en alguna parte en particular puede
tener consecuencias desfavorables para el
crecimiento de la organizacion.

Origen Natural e Industrial Hay  percances naturales tal como
inundaciones y terremotos Yy percances
industriales como los cortes de energia y
la contaminacion.

Causadas de formas Personal con entrada a los Sl

deliberadas pueden causar dificultades intencionales como
ataques informaticos; Obteniendo asi una
ventaja desleal o con el fin de perjudicar al
titular

Causadas de formas Las personas que tienen entrada al

accidentales S| pueden cometer

causar problemas inesperados

Nota: Elaboracion propia
El grado de influencia de un activo se logra un determinando el "valor del activo"
dentro de un rango de valores en la tabla 16.
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Tabla 17: Matriz de Impacto

ID RANGO VALOR CRITERO
3 7-10 A Valor alto

2 4-6 M Valor medio

1 1-3 BAJO B Valor bajo

Nota: (ORJUELA & CARDENAS, 2017)

De acuerdo con la definicion del estandar de impacto de activos, los que ingresan
a la etapa de valoracién de riesgo son solo aquellos de indagacion con un grado de

impacto de "ALTO" (valoracion de activos).

Evaluacion de Riesgos
PROBABILIDAD. - Para calcular la probabilidad se debe determinar un namero

entre 1a 4.
Tabla 18:Criterios de probabilidad

ID VALOR CRITERO FRECUNCIA

El evento probablemente Mas de una vez al afo
ocurre en la mayoria de las
circunstancias

3 PROBABLE El evento probablemente Al menos una vez en los
ocurrira en ultimos 3 afios
todas las circunstancias

2 El evento probablemente Al menos una vez en los
puede ultimos 5 afios
ocurrir en algin momento

1 RARO El evento probablemente No se ha presentado en
ocurre solo los ultimos 5 afios

en circunstancias
excepcionales

Nota: (De La Sota & Mechan, 2018)
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IMPACTO. - Para el célculo del impacto se debe elegir un nimero entre 1 a 3.

Tabla 19: Criterios de impacto

ID RANGO DESCRIPCION

1.- Esto es perjudicial por medio de una alta continuidad desde
el inicio de los servicios prestados por la organizacion.

2.- Las pérdidas financieras resultan del alto costo y gasto de
los activos o recursos de la organizacion.

3.- Esto es perjudicial y dafia significativamente la reputacion,
la imagen, los deberes y los intereses de la organizacion.

1.- Perjuicio medio para la continuidad del inicio de los
servicios prestados por la organizacion.

2.- Esto da como resultado una pérdida financiera
moderadamente recuperable de los activos o recursos de la
organizacion.

3.- Perjudica y dafia la reputacién de la imagen, objetivos e
intereses de la organizacion.

1 BAJO 1.- Todo ello sin perjuicio de la continuidad del lanzamiento de
los servicios prestados por la organizacion.

2.- Esto da como resultado una pérdida financiera minima de
activos o recursos en la organizacion.

3.- Mal insignificante para la gloria de la imagen, la misién y los
intereses de la organizacion.

Nota: (De La Sota & Mechan, 2018)
El costo del peligro se cuenta conforme a la siguiente féormula matemaética:

Nivel de riesgo = NI * POR
Por la probabilidad — impacto se delimita el mapa de peligro que se muestra
posteriormente, los nimeros en el centro de las celdas son calculados al multiplicar
la posibilidad por el efecto.

Tabla 20: Valoracién de activos probabilidad — impacto

Mapa de Riesgo

4 Casi seguro 4 8
3 Probable 3 6
2 Improbable 2 4
PROBABILIDAD
1. Raro 1 2 3
1. bajo 2. Media 3. Alta

Nota: (De La Sota & Mechan, 2018)
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Para visualizar la apreciacion de Riesgos (Anexo 7). Una vez analizadas las
vulnerabilidades se establece la valoracion del riesgo, esto permitira definirla
aplicacion de controles ISO 27001:2013.

Criterios de aceptacion de riesgos

Una vez realizado la exploracion la apreciacion del peligro, se deberia dictaminar
qué ocupaciones se han de tomar con los activos que permanecen sujetos a
peligros reales y significativos para la organizacion. Por lo cual se utiliza lo
siguiente:

Tabla 21:Criterios de aceptacion de riesgos

Medida frente al riesgo

ASUMIR Admitir la probabilidad de que logre suceder el peligro si no
se toma medidas de accién especificas.

REDUCIR Minimizar la posibilidad o la impresion del suceso mediante
la ejecucion de controles de Sl. Se usa al realizar el control
trae muchas cosas satisfactorias que superan a la inversion
ejecutada.

EVITAR Eliminar la fuente de desarrollo que representa una
amenaza. Se utiliza porque el nivel de peligro es alto y el SI
o la actividad de desarrollo que crea el peligro no tiene un
impacto significativo en el negocio de la organizacién y, por
lo tanto, puede retirarse operativamente.

TRANSFERIR Transferir los efectos de los peligros a terceros
(organizaciones de seguros o proveedores de servicios).
Hagalo cuando la probabilidad de un peligro no se reduzca,

pero el impacto sea inminente.

Fuente: (De La Sota & Mechan, 2018)

El criterio de peligros se hace con base al grado de peligro evaluado segun se

describe en la siguiente Tabla 22:
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Tabla 22: Zona de riesgos

ID RANGO ZONA CRITERIOS DE ACEPTACION
- 1-2 Zona de riesgo baja Asumir el riesgo

M 3-5 Zona de riesgo moderada Asumir el riesgo, evaluar reducir el
riego

A 6-8 Zona de riesgo alta Reducir el riesgo, evitar, compartir el
riesgo

9-12 Zona de riesgo extrema Reducir el riesgo, evitar, compartir el

riesgo

Nota: (De La Sota & Mechan, 2018).

Procedimiento de Auditoria Interna

Se ha implantado un “Procedimiento de Auditoria Interna” (Anexo 12), que
establece que pasos para comprobar el cumplimiento del SGSI por adelantado
Norma ISO/IEC 27001:2013

Plan de tratamiento de riesgos

Para ello, se define quién es el responsable de ejecutar cada control, cuando y qué.
Se desarrollard un plan de accién de cumplimiento (Anexo 9). Ademas, este
documento debe ser aprobado por la alta direccién, lo que lleva mucho tiempo. y el
esfuerzo depende de la dificultad de ejercer este control, sin su compromiso se

obtendran los recursos necesarios.

Inventario de Activos de Informacién

Inicialmente, la organizacién no tenia ningan inventario, por lo que se realizan
cuestionarios para identificar todas las areas del activo para su uso posterior.
Registrarlo en la "Lista de Activos de Informacién" (Anexo 5). entonces valoran
todos los activos (Anexo 6) de estos se quedan con todos los de impacto alto y 3

de impacto MEDIO que son muy influyentes en la organizacion (Tabla 23).
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Tabla 23:Activos de la informacion

Categoria ID de Riesgo Activo Criterios Total Impacto
C I D
D-001 Datos del personal
D-002 Control de salarios
D-003 Datos de los clientes
DATOS D-004 Datos de inventario de equipos
D-007 Registros de 6rdenes de compras
D-010 Reporte de acceso de usuarios 9
Radmin VPN Y ANYDESK
D-011 Registros de 6rdenes de ventas 8
D-012 BD Empresa/ BD Clientes 9
S-002 Internet 7
S-003 Correo electrénico 7
SOFTWARE SW-001 Lista de instaladores de Software 9
SW-003 Software “Scan web” 9
HARDWARE HW-003 Laptop de desarrollo 9
MEDIA MED-001 Documentacién administrativa 9
) 8
INSTALACION INS-001 Oficina Alfonso Ugarte

Nota: Elaboracion propia



Evaluacion de Riesgos

Después de completar la lista de activos de informacién, "Evaluar riesgo” (Anexo
7), que evalta el impacto de las probabilidades y de las amenazas que estan
ocurriendo, para que obtenga el peligro multiplicando los dos, excepto el &rea de
riesgo Indique qué activos tienen un riesgo muy bajo. Esto ayuda a usar y
considerar, aceptar, evitar, minimizar o desviar este peligro.

Declaracion de Aplicabilidad

En esta actividad de la “Declaracion de Aplicabilidad” (Anexo 8), Controles vy
controles enumerados en el Anexo 16, de conformidad con las normas de ISO/IEC
27001, Comprender qué controles se aplican o no a la empresa y, lo mas
importante, evaluar sus razones de eleccion

Matriz de Comunicacion Interna

Se detalla en la Tabla 24, que explica qué, cuando, con quién, con quién y cO6mo
se debe comunicar en términos del SGSI.

tabla 24: matriz de comunicacién interna

, ¢Quése ¢cCuando : SA quién ) . Proceso
N “debe Comunicar cigrl: comunicar 1P Regist 4o
comunic  ? d 2 0 ro Comunic
ar? ggem acion
unic
ar?
Comunicac
Organizaci ion dela
6ndelasH Cuandose Jefe Correo empresa
(Rolesy ~ fenuevay Resp nmediato electr6 de SI, por
1 Responsa apruebalos —ongy /Gerente  ni0 g medio del
bilidades) RO€SY ple rha  instituc correo
Responsabili e ional instituciona
g%gs?e area I (C.I)
Informacié
Cuando Correo n del
Manual se E]ner;eediato electr6  Manual de
2 del actualiza Resp G ) Inte nico SGS,I, a
SGS y onsa erente rna  instituc través del
aprueba ble ional C.
elManual de
delSGSI area
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Plan de
capacitaci
ony
concientiz
acion en
Sl

Semestral

Informe del
estado de
la
Implement
acionde
los control
kSl

Mensual

Informe
de la
revision
del SGSI
por la
direccion

Bimestral

Informe
de la
gestién
de
incidente
s de SlI

Bimestral

Resp
onsa
ble

area

Resp
onsa
ble
de
area

Resp
onsa
ble
de
area

Resp
onsa
ble
de
area

Todos los
colaborador

es
Inte
rna

Jefe

inmediato Inte

| Gerente rna

Alta Inte

direccion rna

Alta

direccion

Todos los Inte
colaborador rna
es

Correo
electro
nico
institu
cional

Act

de
reu
nié

Act

de
reu
nié

Correo
electré
nico
instituc
ional

Informacié
n del plan
de
capacitaci
ony
concientiz
acion a
través del
C.

Informe
del
estado de
ejecuciéon
de
controles,
por medio
de correo
0 reunion.
Reporte
del informe
del SGSI
con la alta
direccion.

Comunica
cion del
estado de
incidentes
de SI, en
las
reuniones.
Informacié
n del
reporte del
estado de
incidentes
de Sla
través del
C.
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Informe de
resultados de

7 las auditorias
Internas del
SGSI

Informe de los
resultados de
procesos de
correccién y

de mejora
8
Resultados de
9 la auditoria
del SGSI

De
acuerdo
al
proceso
de
Auditor{
as
Internas

Despué
s de las
auditori
as

De
acuerd
ocon lo
progra
mado

Oficial de
Sl

Oficial de
Sl

Oficial de
Sl

Alta
Direcc
i6n

Alta

Direccion
Responsa
blecada

area

Alta
Direcc
ion

Acta de
reunion
Intern
Correo
a .
electrén
ico
Acta de
reunion
Intern
a
Acta de
reunion
Intern
a

Comunic
aciéon de

la

consecu
encia de

las

auditoria

S

internas

del

SGSI, en
una

junta.

Por

medio

del C.I
Comunicar el
reporte de
actividades
correctivas y
de a través del
C.l

Informar
los
resultado
sa
través
del C.1

Nota: Elaboracion propia

Implementacion del Plan de Tratamiento de Riesgo

Para el uso de elementos del programa peligrosos, se aplican las siguientes

medidas de estabilizacion. Solo se realizaron controles pertenecientes al “Grupo 17,

no al “Grupo 2” ya que requeria una estimacion mayor, en su lugar se realizd un

“Plan de Utilizacion de Seguridad” (Anexo 10) Grupo 2” Lineamientos para

desarrollo futuro. La Tabla 25 muestra los elementos de accion tomados para cada

control de estabilidad considerado necesario para investigar:
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Tabla 25: Plan de accion

MEDIDA DESCRIPCION CON A G
S DE
TRO C R
SEGURI
DAD L TI U
Vv P
O O
S
- Control de salarios
Llamada de atenciéon a - Reporte de
ese personal que infringe 6.1 acceso de
Memorandum este control. usuarios
(llamadade 7o Radmin VPN
atencion) 3 Y ANYDESK
01 - !_|sta de
5 instaladores de 1
' software
- Persona
Detectar cuéles son los
. causantes de cada area
Orgin(lj%ram para secretar laborespara 6.1.2 - Persona 1
evadir la utilizacion
puesto ! .
S errénea de los activos.
Buscar a personas con
entendimiento en
Ficha de .esftab'“d"?‘fj de dla 6.1.2 - Persona 1
puestos informaciéon en caso de
gue no secretar la labor
de registrar, actualizar y
eludir el mal uso de
activos.
Disponer de un listado
externo que se encargue
Proveedoresde en la custodia de
instalacién de incendios y ademas de -
medidas de orientacién al personal 6.13 [JOflct:ma de Alfonso 2
seguridadpara para que logre garte
oficinas. desempefiarse

adecuadamente frente a
un aviso de incendio.
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ME

DESCRIPCION CONTR A GRU
DID
AS oL C PO
T
DE |
SE
GU \é
RID S
AD
Empresas .
aseguradora c[:)cl)?rﬁ)sgr”?ira ag:guradté)r;g
s contra . 6.1.3
desastres que pos_|b|I|te defender el 11.1.4 - Oficina de Alfonso
naturales y comercio contra 17.1.2  Ugarte 2
no naturales incendios, terremotos, 17.1.3 - Laptops de desarrollo
) : actos de terrorismo,
(incendios, huelgas, inundaciones
inundacione T '
s, cortocircuitos, entre
cortocircuit otros.
0, entre
otros)
Clausula que sefiale la
utilizacion conveniente de
la informacion expuesta - Reporte de
en la correspondencia 6.1.5 acceso de
institucional de los 6.2.2 usuarios
ayudantes para eludir 711 Radmin
fugas de informacion, 71.2 VPN 'Y
accesos no autorizados. 721 ANYDESK
El acuerdo Clausula que sefiale la 723 - Documentacion
de utilizacion adecuada de la 922 administrativa
confidenciali  informacion de otorgados 924 - Persona
dad de la al personal al principio y a 931 - Laptops de desarrollo
seguridad de lo largo de SU 1322 - Registrode
la contratacién, incluye la 13.2.4 Ordenes de
informacién  politica de estabilidad de compras
la informacion de la - Registro de
compafiia y los 6rdenes de 1
procedimientos de trabajo ventas
apropiados. Clausula que - Correo
sefiale la  utilizacion electrénico
conveniente de la - Datos del personal
informacién de datos del - Control de salarios
personal para eludir fugas - Datos del
de talentos. cliente
L 6.1.5 -Todos los procesos
Auditorias H_acer. auditorias para 6.2.2 involucrados
visualizar los 711
cumplimientos que se 712 1
conducen a cabo y llevar 7921
su control conveniente. 723
9.2.2
9.24
9.3.1
13.2.2
13.2.4
12.7.5
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- A
MEDID DESCRIPCION CONTRO C G
AS DE L TI R
SEGU Vv U
RIDAD o P
S @)
Politica para la - Datos del personal
implementacion correcto de 6.15 - Listado de
la correspondencia 6:2:2 ordenes de
electrénica, recalcando que 911 ventas 'y
Politica de la indagacion es 921 compras 1
seguridadde confidencial y no se debe 1394 °Listadode
correo usar para fin propio. - instaladores de
electrénico Zor:";’ﬁ“e
Politica para empleados que 6.2.2
trabajan de forma remota o 8.1.4
iti cuando se toman 11.2.5
Pomtleclit?:bajoy computadoras portatiles para 1796 Laptops de desarrollo 1
; realizar actividades fuera del
penalidade - e
s sitio la oficina.
Formato en el que se
proporciona el nombre de los
trabajadores, las 6.2.2
especificaciones del L.
Formatc;lgt(ree dis%ositivo designado, las 11.2.4 - Laptops de desarrollo 1
ga
de normas .(je uso adecuado, 11.2.7
. informacion sobre el estado
€qUIPOS  gel  dispositivo,  otros
accesorios y el tiempo de
entrega del dispositivo.
Disponer de una compafia
de seguros que te posibilite 6.2.2
Contrataruna  defender los  conjuntos  g31 - Laptops de desarrollo
empresa electronicos (computadoras, 1712 - Oficina de Alfonso 2
aseguradora laptops, etcétera.) contra 17.1.3 Ugarte
(Poliza de hurto, vandalismo o o
equipos) perjuicios internos. .
Lista de autoridades
Lista de relevantes a contactar en -
contacto caso de un incidente mayor. 6.1.3 - Oficina de Alfonso 2
de Ugarte
autoridad
es
Lista de partes interesadas
Listado de relevantes para contactar si
surgen inquietudes sobre la
Co;rtjgggsdceon Sl en las empresas. 6.14 - Persona 2
interés en Sl
- Reporte de
acceso de
Politica de uso  Definir los estandares para usuarios
y el manejode proteger la indagacion del Radmin VPN 1
informacion uso, divulgacién 0] " Y ANYDESK
confidencial y  divulgacion no autorizados. - Documentacion
perd|da en administrativa
Seisystem
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Politca basada en el
establecimiento de las 7.2.1
Politi condiciones primordiales en 15.1.1 - Persona 1
cade caso de ingreso a la 15.1.2 - Laptops de desarrollo
provee informacioén de la 15.1.3
dores organizacion de parte de los
proveedores.
XE%E DESCRIPCION CONTR ACTI GR
SEGU oL VOS Lé)P
RIDAD
” - Persona
Politica en la que cada - Reporte de acceso de
colaborador deberia usuarioVPN Y ANYDESK
conocer las metas fijadas _ Laptops de desarrollo
que _debgria consumar en _ Datos de cliente
funcionalidad de la - Informacién administrativa
confidencialidad, totalidad y - Registro de
disposicion de la estabilidad 6rdenes de
de la indagacion. 729 compras
e Composicion ~ de  las 8.1.3 - Listado de los
Planificacion de  carpetas de las zonas 9.1.1 instaladores de 1
capacitacion  personales de la 11.2.8  softwares
esy ~ ~  organizacion con detalle de 11.2.9 - Informacién y/o datos de
concientizaci  los individuos autorizadas. trabajador
6n con los Considera  copias  de
involucrados  estabilidad de la BD de la
organizacién y de las bases
de los consumidores
Politca en la que cada - Control de salarios
trabajador deberia conocer - Reporte de acceso de
las metas fijados que usuarioVPN Y ANYDESK
deberia  consumar en - Laptops de desarrollo
N funcionalidad de la - Datos de usuarios
Politica de Sl confidencialidad, totalidad y 70, - Listade 1
disponibilidad ~ de  la instaladores de
estabilidad de la software
indagacion.
- Control de salarios
- Reporte de acceso de
usuarioVPN Y ANYDESK
Estructura Estructgra dg Ir_als_ carpetas 729 - Laptops de desarrollo
ordenada de de las ar_eas.|,nd|V|duaIes de 9.1.1 - Informacién administrativa
carpeta parael la organizacién con detalle 901 - Listade
acceso a de ~ las personas 925 instaladores de
usuarios autorizadas. software
- Listado y/o
Ordenes deventas
y compras.
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Aplicacién de
metodologias

Métodos seleccionados para
el desarrollo de software en la

Respaldos de BD / Considera copias de

BD Clientes

empresa seisystem 14.2.1

consultores

e aantn y alos T 14.2.4
; Y 14.2.9

consumidores para los que se
otorga el servicio.

- Laptops de desarrollo

- Todos los procesos
involucrados
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MEDID

DESCRIPCION CONTR AC GRU
AS DE
oL TIV PO
SEGU oS
RIDAD
Registrar modelos de
sanciones en la normativa
Modelos de interna que atenten contra la
. o ; i 7.2.3
sanciones de estabilidad de la indagacion - Persona 1
= 18.2.1
acuerdoalaSl de la compafila, y por
consiguiente tomar
elecciones acertadas al
aplicarlas.
Notificar a todos los
Informe de gzﬁ:figgtsr,atlc? culminacion - Reporte y/o informe de
terminacion y ' 7.3.1 P Y ' 1
cambiode acceso de usuarioVPN
cargo Y ANYDESK
Registrar los activos mas
importantes en su periodo
de vida y documentar su
trascendencia, ademas
requiere ser actualizado de
Inventari manera estricta y constante. 8.1.1 - Todos los procesos
ado 8.1.2 1
12.6.1
de
activ
0s
Se realiza valorizacion de
los activos segin los 3
Clasificacion criterios: disponibilidad
ficacion y confidencialidad, integridad 8.2.1 - Todos los
valorizacién de - 1
) (D, I, C) 12.6.1 activos
activosde involucrado
informacion S
Se realizara etiquetado a los
activos con mayor
Etiquet g]rnlp:rﬁ?ggilgn en la 8.2.2 - Todos los 1
ado de 9 ' 8.2.3 activos
inform mencionad
acion 0s
P q En el proceso de despido de
roceso de empleados, se requieren
ent_regactljel tramites adicionales ya que
activos de los. ~ empleados ~ deben gi4 . |aptops de desarrollo 1
personal enel  devolver todos los bienes del
proceso de consultor.

desvinculacion
con laempresa

Ya sea por
0 acuerdo.

contrato
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MEDIDA

DESCRIPCIO

N CONTROL ACTI GRU
S DE VOS PO
SEGURI
DAD
Disponer de
controles de
Implantar estabilidad como
controlesde huelleros de 91102 -
seguridad autent:cagmn _ de 11.1.3 - Oficina de Alfonso Ugarte 2
cuandose control de ingreso
. | exclusivo por cada
_cambien a la trabajador, camaras
siguiente oficina e vigilancias.
Este proceso se
tiene con el fin de 16.1.1
tener un listado de 16.1.2
- incidentes para 16.1.3
Procedimiento ¢ \ra< revisiones. 16.1.4 - Todos los 1
de gestion de 1615 activos
inci o mencionados
incidentes 16.1.6
16.1.7
Plande o O
contlnugad dela estabilidad de 17.1.1 - Laptops de desarrollo 1
indagacién en la
compafiia frente a
situaciones
adversas.
Tiene como fin
expllca( las - Control de procedimiento
ocupaciones para - Registros de
Procedimiento de implantar, 6rdenes de
_ control q? documentar, 18.1.3 compras y facturas 1
informacion mantener el control - Datos del personal
documentada de y conservar los - Control de salarios
documentos. )
Revision oA e Todaia
de laSI ind e 18.2.2 documentacién 2
Indagacion referente a la Sl.
periddica para
detectar dichas
oportunidades de
optimizacion.

Nota: (De La Sota & Mechan, 2018)
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3.8.4 Fase IV Ejecucidén y supervision
C) Verificar

En cuanto a la implementacion del plan de Sl propuesto, es importante destacar
que, utilizando Unicamente las medidas de seguridad antes mencionadas, la
probabilidad de éxito es entre alta, ya que la empresa opta por minimizar el costo y
recomienda la idoneidad de las Plan propuesto a ejecutar en el menor tiempo
posible. Luego de determinada la politica de seguridad, se aplicaron todas las
medidas detalladas en la tabla anterior, las evidencias se adjuntan en la seccion de
anexos de este trabajo, y en la siguiente tabla se relacionan los anexos

correspondientes a las evidencias de la politica de seguridad aplicada.

Tabla 26: politica de seguridad

Activo Politica de seguridad o Evidencia
salvaguarda
Datos de Software desarrollado
clientes
Software “Scan Manuales de instalacion Anexo 15

web”
Discos externos Etiquetados para equipos Anexo 13

Copias de seguridad Anexo 14
periddicas

Plantes de contingencia y
continuidad
Cuentas de administracion
BD empresa/ Copias de seguridad Anexo 14
BD clientes
Nota: Elaboracion propia
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La ejecucion de la auditoria se realiza en el siguiente objetivo ya que se realizé un
software con ese proceso.
3.8.5Fase V Mejora continua

D) Actuar
Luego de aplicar las medidas oportunas, se decidi6 realizar una encuesta a los
trabajadores de la empresa sobre las medidas implementadas, cuyo resultado fue
una importante optimizacion del Sl de la empresa, como se puede apreciar en el
Anexo 11.

Se encontré que era imperativo actualizar las politicas de resiliencia aplicadas ya
gue la empresa tiene un flujo de informacion cada vez mayor y de igual manera se
senté un precedente en la empresa ya que nunca antes habia tenido una politica

formal de resiliencia protegiendo sus activos clave.

Herramientas de desarrollo

Para este plan se utilizard SQL SERVER 2016. NEXTECH (2021). Informa que es
un SGBD relacionado al desarrollo como servidor que da en otras aplicaciones del
programa. Es igualmente posible que estos se ejecuten en nuestra PC o en otra PC

a través de la red.

Ademas, se usara Microsoft Visual Studio. EspacioHonduras (2021). Muestra que
es un alcance que incluye desarrollo, es fabricado por Microsoft, se puede usar en
los mudltiples sistemas operativos y es compatible con diversos idiomas de
programacioén. En lenguaje de programacién c#. Microsoft (2021). Informa que es
un lenguaje de programacion nuevo, con base en objetos y con seguridad. C#
permite crear diversos tipos de aplicaciones a los desarrolladores de forma segura
y sOlidas las cuales se ejecutan en .NET.

Asp. Net. RedUsers (2021). Informa que hablamos de un ambito que posibilita a los
desarrolladores producir toda clase de sistemas con orientacion a la Web dentro
del Framework .NET. Este es un ambito de trabajo de cédigo abierto realizado por

Microsoft para el desarrollo de diversos tipos de aplicaciones.
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Razor. TechClub. (2018). Plantea que es una sintaxis de programacion ASP.NET
usada para generar paginas web dinamicas con los idiomas de programacion C #
o Visual Basic .NET.

Arquitectura Modelo — Vista — Controlador

MarketiWeb.com (2021). Informa que la arquitectura MVC (modelo, Vvista,
controlador) consta de un jefe de disefio de programa que se usa para dividir los

datos, los procedimientos y la interfaz gréfica de la aplicacion en 3 elementos.

&
o 1,

e -

Controlador

‘2 N usa

llustracion 9: Patréon de disefio de software
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Desarrollo y aplicaciéon
En primera instancia se tiene el Login, donde él auditor interno tendra que iniciar

con su usuario y contrasefia brindado por el gerente general.

&

SEISYSTEM

Consuliores

Se tiene la gestion de permios y/o acceso al sistema por usuario (ACCESOS AL

SISTEMA) que se le puede habilitar a cada usuario.

W SEISYSTEM E
. B 3 TipeAudioeia /] /] g | /] [+]
Sistema B = retions <] /] /] /| -] 4]
g o Suscriprionss /] | /]
| 15 Reparte Audior
o d /| d | d

Para la asignacion de un usuario, primero se tiene que crear como trabajador.
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De una vez creado el trabajador, en esta parte se asigna el usuario al trabajador

| Trabajacos

Trabajador Tekfona Cango

3 - FAM, "
CES HER

a ¢ RATIEA
JESUS €

} JLIAR OIS A

9 MRLE Y SE T

donde podemos asignarle su contrasefia, editarlo, ver su detalle, y darle de baja al

usuario.

| Usuaria

LsLar i Trabsjador
RO CESAR ARTURD S, a
3 JES L
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Luego de ingresar con las credenciales, el auditor tiene los diferentes médulos
a navegar en el sistema. Como TIPO AUDITORIA Se iran registrando los tipos

de auditorias y/o temas a tratar con los participantes.

Zoporte

| Tipo de Audieria

Descripoitn Frecuendis

Tipo Ausditoris BACKUP EQUIPD!

Luego se tiene el médulo de REVISIONES donde después de seleccionar sus
tipos de auditoria puede crear las revisiones que se daran en la auditoria.

| Hueva Revisién

Saporte

Revianes

022 0935 P
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A patrtir de ello en la pantalla que se muestra seleccionara el motivo, el auditor,
la fecha la toma en tiempo real y en la parte izquierda se tiene la asignacion de
participantes donde se iran agregando con respecto a las areas de la empresa
o donde se llevara acabo la auditoria.

| Revisiones
¥ Uid w m
3 BACKUIP EQUIPDS 0 i, B3
. & [un06p.m
3 BACKUP EQUIPOS o5 E
d & M6juniiZipm
q BACKUP EQUIPOS == B
- ; & 06)un1147p.m
q Confermidad de politicas de segunidad AE L e o
z . L ] Do U, 1 espm

En el proceso de la auditoria con los involucrados de cada area se proceden

adjuntar archivos para la muestra al auditor y corroborar con el cumplimiento.

Fre]
B

| Revisidn nro. REVOOOO01S | Comentarios
3 CELAR SANDOVAL
BACKUP EGUIPOS
Pa
Aterdid 9 MILENY SECLEN

3 CESAR SANDOVAL
3 CESAR CHERD
{) MILENY SECLEN
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Luego de finalizar la auditoria se tiene un detalle donde se agregaran

comentarios por parte del auditor y de los participantes, se puede observar la

interaccion.

Reésyisdn frd. REVORGOO22 | Commentancs
3 CLBLAENTE
3 CESAR CHERD
3 CE5AR CHE h
D CUEl ¥
3 AR GUIRAT
0 =%
| Archiols

Por dltimo, se tiene un reporte general del auditor, aqui el auditor visualiza de
manera rapida las reuniones que se realizé y en las que puede estar involucrado
recordando que el auditor puede cambiar de acorde a la asignacion del gerente
general.

' SEISYSTEM = i e

Sopoate

| Repore Auditor

T ) R m

Reporte Auditor

Auditor Miotivg Dbservackin Fecha A
D BACKEUP EQUIPDS T 0 Jun. 06:29 p. m.
D BACKUR EQUIROS 0% Jur 11:61 p e
B Conformided de politcsd de tagurndad 06 Jurie 1143 g M L)
B COMSULTA HFORME EN E 0% Jur 11:32 p.
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Donde se tiene un botén en la parte superior derecha para poder imprimirlo

Soporte

Dasting B tuniwcomoPDF =

0% o 0D

| Reparte Auditor

Reporie Audior Plginud Teda -

i ¢ Bl b = -

Auditor A

@ 90 0 0

Actualmente los datos de los clientes a los que se les brinda el servicio lo tienen
en Excel y genera enormes confusiones con respecto las suscripciones que
toman al adquirir el sistema, e incluso se da soportes a empresas que ya
vencieron su tiempo de soporte. EIl médulo de suscripciones va referente en
cuando a los clientes a los que se les brinda el servicio, relacionado con los
trabajadores de la empresa. La cual sirve para que registren cada uno, las
empresas que tienen asignadas y asi llevar un control sobre el tipo de
suscripciones que se lleva con el cliente. Se muestra el ejemplo de la prueba
piloto con empresas reales que se manejan dentro de la empresa seisystem

consultores.
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Como se puede observar este es el ultimo modulo desarrollado y puesto en
practica en la empresa seisystem consultores mostrando datos reales de los
que maneja la empresa, especificando no todos los datos, pero se tomé ciertos
clientes como prueba, mejorando el tema de la gestion de los clientes que tiene
a cargo la empresa seisystem consultores. Con eso se culminaria el tema del
desarrollo del software que se propuso en los objetivos.

A partir de ellos se continuara con las evaluaciones de los indicadores restantes.

| Suscripciones

© © 0 0 0 0
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V. CONCLUSIONES Y RECOMENDACIONES

4.1.Conclusiones.

La estabilidad de la informacion de Seisystem Consultores, previo a la utilizacion
de un modelo de administracion de estabilidad de la indagacion acorde a laregla
ISO/IEC 27001, era casi nula, lo cual provocaba que, en las superficies de
sistemas y soporte técnico, la contabilidad de la organizacion pudiera ser
atacada por diferentes virus pertenecientes al tipo malware, realizando que la

informacion que maneja la organizacion se encuentre en peligro.

La revision sistemética ayudo6 a extraer estandares de la norma IS/IEC 27001
con diversas metodologias, la cual se pudo identificar una de ellas muy potentes
como MAGERIT para la gestion de riesgos y asi poder aplicarla en el presente

trabajo.

El modelo planteado, fue aprobado por tres expertos la cual dicho modelo
contenia 5 fases donde se enlazd6 MAGERIT para la gestidon de riesgos alineada
a la norma ISO/IEC 27001.

El modelo desarrollado se caracterizO por rescatar los periodos mas
primordiales de la regla ISO/IEC 27001:2013 con la metodologia PDCA vy la
metodologia Magerit para gestion de riesgos, aunados a las necesidades

primordiales que tiene la compafia para poder hacer defender su informacion.

La implementacion y aplicacion del software en la empresa Seisystem
Consultores, se obtuvo una mejora con respecto al tema de las auditorias
internas. La cual todo el personal es participe de acuerdo al area perteneciente,
donde pueden interactuar en tiempo real en el software. Por otro lado, se obtuvo
ordenamiento, seguridad con respecto a los accesos a la informacion y/o

asignacion de credenciales.
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4.2. Recomendaciones.

El modelo desarrollado en esta averiguacion fue aplicado a una micro compafia
Seisystem consultores, para obtener resultados semejantes a los encontrados en
esta averiguacion, se deberia priorizar el tipo de indagaciébn que maneja la
empresa, asi como ademas la proporcion de trabajadores, y finalmente el flujo de

informacion que manejan.

Es importante sefialar que la organizacidén en cuestién no tenia ninguna politica ni
regla de Sl, el modelo desarrollado en esta indagacion se usé para realizar politicas
gue se adecuen a la realidad de la organizacion y a sus necesidades, en este caso
especifico la organizacion tiene como prioridad proteger su informacién ante

cualquier eventualidad.

La prioridad de la organizacion Seisystem Consultores, es la de obtener de manera
instantanea, proteccion para la indagacion que se maneja la organizacion, es por
ello que el modelo concentra lo mas importante y fundamental de la regla ISO/IEC
27001:2013 y la metodologia Magerti para gestion de riesgo. La eleccion de los

periodos se toma con base a la mera necesidad de la compafiia en cuestion.

Se ofrece mejorar el software que va referente al proceso fundamental que es la

Auditoria interna y todo cambio que se haga debera se ser documentado.
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ANEXOS.

Anexo 1. Resolucion de aprobacion del proyecto de investigacion

B

UNIVERSIDAD
SENOEKE DE 5IPAN

FACULTAD DE INGENIEREA, ARQUITECTURA ¥ URBANTEMO
RESOLUCION N 1179--2021/FIAU-USS
Pimnentel. 18 de ductembre de 21

| AUTORJES)

CAHRERA SANCHEZ KEVIN ALONE0

DESARROLLO DE UNA METODOLOOIA DE
GESTION DE RIESGOS FARA MEIRAR LA
DISPONIEILIDAD DE SERVICEK) DE T1 DE UN
MUNICIFIS DISTREITAL

1 | MENDOEZA FERRE ESPERANEA
MATALY
ROIAS ARFUNATEGLI JOEL
2 | ENRIQUE

YAFAC LAU CESAR LEONIDAS

DESARROLLO DE UN MODELD DE FROCEIOS
PARA LA ADQUISICION DE SOFTWARE BASADD
EN LA NTP-IS0/IEC 12207 PARA MEFMAR LA
OQESTION DE LAS ADQUISEICIOMES DE
SOFTWARE EN MICEGEMPREIAS FERUANAS

ANALISES DE ALGORTMOS BALANCEADORES

, |FERANDEZ  Mumvguis  s0sE | DE CARGA PARA UN CLOSTER DE SERVIDORES

EFRAIN PARA MEJORAR LA DISPONIEILIDAD DE UN
SERVIDOR

DESARROLLD DE UN  METODO  DE

Moy ANDOVAL - FABIOLA | oy gsIFiCACICN  AUTOMATICA  PARA LA

s DETECCION EFICIENTE DEL RIESOO DE ANEMIA

emgLe | OWTRID CESAR | pepawTiL A PARTIR DE  HABMOS  DE

ALIMENTACION ¥ CUIDADOS

BOCANEGRA OUERRERD YERSON
HUAKMAN HUANCAS DEREHS

AMALISES COMPARATIVD DE ARQUITECTURAS
OE APEENDIZAIE FROFUNDD PARA LA
CLASIFICACION DE ROYA AMARILLA EN HOUJAS
DE CAFE

SANDOWAL CHERD CESAR ARTURD

MODELD DE L GESTION DE L SEGURIDAD DE
LA INFORMACION ALINEADA A LA NOEMA
BEOfEC 7001 ORIENTADO A LAS
MICROEMPRESAS

DENNISE MALURICIO AVILES CIDAR

AFLICACION D& BUOENAS PRACTICAS PARA |
ENTORNOE DE DESARROLLD DE 30FTWARE
BASADOS EN DEVOFS PARA MEJODRAR LA
INTEGRACION ¥ DESPLIEGUE DE FROYECTOS
EN UNA EMPRESA CONSULTORA DE LA CIUDAD
OE CHECLAYO

HWVAS PFLATA CASAS CARLOS

DETECCIMN DE CANCER DE PULMON EN
MACENES DE TOMOORAFIAS MEDIANTE

GUALEERTO FROCESAMIENTO =~ DE  IMAGENES ¥
APRENDEZAJE AUTOMATICO

DISERG  DE  ARGUNECTURA  OE

g |PECHE o WCHEZ - CHESTIAN | yncposervicios PARA OPTIMIZAR PROCESOS

EN L& QESETION DE VENTAS ONLINE

10

SEVERING HERNANDEZ YAMFIER
GILBERTO

EVALUACION DEL ERENDIMIENTO DE UNA
APLICACION WEH CON ARQUITECTURA DE
MICROSERVICIOS SB0PORTADDS EN LA NUBE EN
UM AMEIENTE DE ALTA CONCURRENCLA

11

CHANCG HEDALGO HAWARD MIGUEL

COMPARACION DE TECMICAS DE ESTIMACION
BASADAS EN MACHINE LEARNING PARA
FREDECIE COSTOS EN LG PFLANES DE
ADGQUISICIONES DE LAS ENTIDADES FUELICAS
DEL FEELU

12

PFUICOM FISFIL MIFIAN ALICLA
VILCHEZ CHANGANADLUT RICHARD
ALEXIE

DESARROLLO DE UN MODELD DE PROCESOS
BASADD EN ESTANDARES PARA LA EVALUACION
DE LA USAHILIDAD WEH FARA MICROEMFRESAS
FERLUANAS

EVALUACION DE L& SEQURDAD DE UN
SISTEMA DE VOTACKN ELECTRONICA CON
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OE T1 BASADD EN MARCOS DE DBIERND Y
GESRTION D TECHOLOGIAS DE LA
[NFORMACION PARA INSTITUCIONES FUBLICAS
FERUANAS

121



Anexo 2. Carta de aceptacion de la institucion para la recoleccion de datos.

Allonso Ugane 633 Dplo 205

‘) s E lSYSTEM Lambayeque - Chiclayo - Chiclayo

COMNMSULTORES {074) 476790 - 9TEB15887
W SEISYSIeMpEernl.com
DE: SECLEN ENEQUE LUIS FERNANDO ventas@@seisystempenu. com
SOLICITO: PERMISO PARA LA RECOLECCION DE Venta de computadoras, iMpresoras, SUMINITos y Accesorios.
A Wwo o tal de redos - Sop técnico - Desarrolic de sistemas

LOS DATOS.
CONSENTIMIENTO INFORMADO DE

RECOLECCION DE DATOS PARA
PROYECCION DE INVESTIGACION

ING. LUIS FERNANDO SECLEN ENEQUE
Gerente General

Yo CESAR ARTURO SANDOVAL CHERO
ldentificado con el DNI: N® 71870391 con el domicilioc en UNION #237 STO
DOMIGNO distritoe de Lambayeque provincia de Lambayeque ante usted
respetuosamente me presento y expongo. :

EL GERENTE GENERAL DE LA EMPRESA SEISYSTEM CONSULTORES,
QUE SUSCRIBE ¥ OTORGA LA PRESENTE:

Se solicita dar consentimiento para que el joven CESAR ARTURO SANDOVAL
CHERO identificado con el DNI N°71870391 con domicilio UNION #237
STO.DOMINGO Distrito LAMBAYEQUE, Provincia LAMBAYEQUE participe en
el estudio de investigacién titulado: “MODELCO DE LA GESTION DE LA
SEGURIDAD DE LA INFORMACION ALINEADA A LA NORMA ISO/EC 27001
ORIENTADO A LAS MICROEMPRESAS"” El estudio de investigacion incluira:
(recoleccion de datos, etc.), en el cual autorizo voluntariamente para que lleve a
cabo su proyecto de investigacion en esta institucion.

Que siendo estudiante del décimo ciclo de la carrera Profesional de Ingenieria
de Sistemas de la Universidad Sefior de Sipan solicito a usted me conceda el
permiso para la recoleccidn de datos para mi proyecto de investigacion titulado
“MODELO DE LA GESTION DE LA SEGURIDAD DE LA INFORMACION
ALINEADA A LA NORMA ISO/IEC 27001 ORIENTADC A LAS
MICROEMPRESAS" ya que es 1 io para la p tacion de informe final.

Por lo expuesto:

Ruego a usted acceder a mi peticion. Pocloepuesio:

Acceder a mi peticion

Lambayeque, 16 de junio del 2022 Chiclayo, 17 de junio del 2022

/
- 47 4 yunio 2022
3{ o —tﬁe —
. e Firmasdé ____r@!n_gpenmar Fecha
Firma del investigador Firma del Gerente General
Cesar Arturo Sandoval Chero Ing. Luis Fermando Seclen Eneque Nombre del investigador que obtiene el consentimiento
_ Cosac Pedos  Gondoval  Chers
|
ot : 1% desons To22
Firma del investigador Fecha
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ANEXO 3 ACTA DE COMPROMISO

Alfcnsoe Uigarie 533 Dpao 205

2P SEISYSTEM ot ot

FOMNSULTORES |D74) 4TETOO - 9TBE15E8T
wanArar mam sl ers Coem
DE: SECLEN ENEDUE LUFS FERPMANDC wana eyl rDeru Corm
T O Coaman e . Bmp Cr AR, o Y o
o | i i redas - Soporis oo - Desamrollo e sisiemes

Em mi calidad de gerente general, manifiesto el compromise y respalde a la implementacdn
diel Modelo de la gestidn de seguridad de la informacidn (SG51) alineado a la morma ESOIEC
27001:2003 en SEISYSTER COSULTORES,

Para dicho fin nos compromelemos a:

& Asignar los recursos para la implementacin del 5651,

& Realizar reuniones periddicas para verificar que la politica seguridad y los objetivos
de la seguridad de informacdn estén alineados con la direccion estratégica de la
arganizacidn

« Coruficar la importanca de o gestidn de la nformacidn mediante correas y
rewniones,

* Realizar reunicnes para identificar oportunidades en el 2651

& ‘erificar que los requisitos del $GS1 estén imegrados en los procesos pertinertes de
La organizacidn mediante fewnio mes.

= Garantizar gue & 5G51 va & ograr sleanzar los resultadas previstos medianbe un
Asguimiento contineo.

Firma en sefial de conformidad, en la cudad de Chiclaya, 8 ks 2] dias del mes de o
ded 7022
) _-'I' |
b TE A
7T,
A= e
Sl Syl AT
SRR

T CETT
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ANEXO 4

TECNICA: Observacion

INSTRUMENTO: FICHA DE OBSERVACION

FICHA DE OBSERVACION N°01: XXXXXXXXXXXXXX

FASE: CODIGO: VERSION:

POST TEST FO-01 V1
Fechade 11/06/2022
recoleccion:

Investigador:

Fuente: (Agurto & Melgar, 2019)
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FICHA DE VALIDEZ DE CONTENIDO QUE MIDE EL MODELO DE GESTION DE LA SEGURIDAD DE LA INFORMACION ALINEADO A NORMA ISO/IEC 27001:201

DIMENSIONES / INDICADORES

PERTENENCIA

RELEVANCIA

CLARIDAD

VALORACION DE ACTIVOS

SI

NO

Sl

NO

Sl

NO

1.- Categoria

2.- D del riesgo

3.-Activo

4.Criterios (Confidencialidad, integridad, disponibilidad)

5.-Impacto

EVALUACION DEL RIESGO (Nivel del riesgo)

1.- Proceso involucrado

2.- Activo critico de informacion

3.- ID del riesgo

4.- Amenazas

5.- Vulnerabilidades

6.- Impacto

7.-Probabilidad

8.- Riesgo

TRATAMIENTO DEL RIESGO (Numero de controles aplicados)

1.-Titulo del control

2.-Preguntas

3.-Aplicacion

4.-Rango

5.- Comentario

Observaciones (Precisar Si NAY SUFICIENCIA) ... i iisiiseis st et isess et ettt et sttt es 8 ee8 s 08t e 1808 18 e e et e e e e

Opciones de aplicabilidad: Aplicable ()
Apellidos y nombres del juez validador: ......
Especialidad del validador: ........cccccooveiienninnne
1.- Pertenencia: El item corresponde al concepto tedrico formulado.
2.- Relevancia: El item es el apropiado para representar al componente
o dimensidn especifica del constructo.

3.- Claridad: Se entiende sin dificultad alguna el enunciado del item, es
conciso, exacto y directo.

Nota: Suficiencia. Se dice suficiencia cuando los items planeados

son suficientes para medir la dimension.

Aplicable después de corregir (

)

No aplicable (

)

FIRMA
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Ficha firmada por los expertos

FICHA DE ¥ ALIDET BE CONTENIDG QUE MIDE EL MODELD DE GESTION DE LA SEGURIDAD DE LA INFORMACION ALINEADO A MORMA ISOAEC I7800:3013

FERTENENCLA

CLARIDAD

MO

NO

L]

4.Criterios (Confldencialidad, imtegridad, disponibilidad)

5.-lmipacto

EVALUACION DEL RIESSO0 [Wivel del riesgo)

1.. Prosceso ineclucrado

.- Activa critice de informacion

3. 10 del riwsgo

| 4.- Avenazas

5.~ Vulnerabilidades

E.- Impacta

1

T_-Probabilidad

E- Riesga

TRATAMIENTO DEL RIESGO (Numero de controles aplicados)

e EREP S T [E e

|

L-Tituls del controd
2 Preguntas

gy

3 -Aplicacian

W

4_Rango

1 RIS B s leremes] & 76 P4l

T el s tstsls] heleheleit]e

gt

5 - Comentario

Observaciones (Precisar si hay suficiencia) &

| = 1

]

W

iy A JLWJ__CH.&.IH}W Ling télgmag pana, iiggnfrods Exyshule,

Opciones de aplicabilidad:  Aplicablle [ |
i
Apeliidos y nombres del juez validador: ...l Moee

Apficatile despuds de corregir Fﬁ

Especialidad del validadar: Py Tngeviens

Syaevias . J O

Mo aplicable [ )
W Fe T DeI:

L.- Pertermrcia: £ bem corressosds gl nEdean

7.- Aslpvercin: Lide= = el ey r al =
" g

1.~ Ch T = el alguna wl o dhin | e, wick

e Fh, G T TR
e Tl T i sule Com el b T plenaadon
s wal e bey patad e la dhisgeriahy
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FHOHS D Y ALIHEE THE OO TESTTH T MIDE B SEHEOLEE THE G TIO THE LS SEGURITEAT DE L4 I FUREA A T LIS DR 4 MR WL T80 18 E

DRAINZICRES [ INMHCADORES PERTEMERCIA RELEVAMITIA CLARSEDIAD
WURLDIRAC IO T RCT TS ; M =i [iLa] E (1143
L. Categasia ot

2. 0D el riesp 2 = X

Voethw X, X, X,

4, Criterios {Confidanciabdad, integridad, disponibilidad) P EX X X

5. -lmpacto s w 2
EVALLAACION DEL RIESGD [Mivel del rietgo)

L. Proceus imrokerado = = -l

I.- AllEva eriia g indDimacion e o L}

3 10 ded rhirigo = b3 k

A~ AMEnazE = o

5.~ Wislreerabibdadey X 1 .} — ....;

- ol i

T Frobabilidad 2L - &

£ Rieigo RS X ~ X
TRATARILNIC DIL RIELGO (MOomero de oontrodes spleades) Lol s L |
1-Thusbo del conirol b [ [E. Y e oy

|2 Pregumas X =X .4

3 Apicacion T x 4 =

4 -Range s P = A

%i.- Comeraaria B0y i, M

il - - - ™

qumﬂmm___gi___ -"“F- ko S e Eumﬂﬂ ______________ - -
Onperbonies O sl akeied aad: Aplicable ) M%ﬁ“l 1 gﬂlﬁ
Apeilaae g faeBBaes Sl [ued vabaadorn M ke .-H-l.ll:.l-..ﬂ'jﬁ.':. [T - i':'_’"ﬁ; ﬁ*_:"_fj__g _________ STISRP P
L yperishicisd diel vasdados: ni_-llf_l'ﬂ___f:!rﬂ'__ Scleped S . 0000000000 -
3 - Prrseaknris 11 e oo ol oo pomo A waal

& - Bkl 10 e b Eropeada e it FEE LR oo
- il et e B i eI

- Charalell 8 Pt L ool e s 8 drearapt g Boe
T, ey

[ T R L ey e e L e ]

[ A st SRR

gl P () ST
Fisg. CW. 1 TR4ZZ
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FICHA DE VALIDEE DE CONTENIDO QUE MIDE EL MODELD DE CESTION DE LA SECURIDAD DE LA INPORMACTON A LINEADD & PRV A 1S00TEC 30 3913

CIMEMSIOMNES [/ INDICADORES

PERTEMENCIA

RELEVANCIA

CLARMDAD

WVALORACION DE ACTIVOS

MO

ND

1. Categoria_

21D del riesgo

3 -Activg

4 Criterias [Confidencialidad, integndad, disponibilidad)

5.-Impacto

EVALUACKDN DEL REESGO (Nivel del rietgal

1.- Proceso inmvolucrado

2.- Actiwo critico de Informacion

3.- 1D dal thesgo

4.- Amenaras

%« Vulinerabdlid ades.

7 _-Probabidad

B~

Airigo
TEATAMIEMTO DEL RIESGO marg de controles a

1.-Titubo del cantrod

Z.-Pregunias

3. Aplcacin

| d-Range

P R Y Kx\?ﬁ_,i‘,\rn

DR I O AR | Aye

XA Db e X (x| e

5.~ Comentariy

LH e Oped e

T T T e e e T e Ll S LT

Opeionet de aplicabilidad: Aplicakla

Apellides y mombres del juer validadar: .."'."f'.'_fa A C;'{Pm :

Especisiided del validador: ... _"%"m S Che Uoteen

1.- Pertpnarsia: 11 8em corresponde @ connepto bedecn forrmuleds.

3. Ralevemols: Eliem 61 o pprosiids pars replasestic B Somssnente

@ dhemerade espeafcs del Conylrscle

3.- Owrided: Lo artienss win d ificded siguns o enunciads del IEem, 1 (EACHS, SUSCED ¥ direcis.

MORE 5 UNercil. e O LG Iee-lin Daan g0 |08 Kerm pleeades
nian pelitianted pary madc Ly dirnpn g ide.

[y

T arre—rrra

. Lexrraz8Yy
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Encuesta para medir indicadores de gestion de la seguridad de la informacién

Encuesta

Encuesta para medir indicadores de Gestion de la Seguridad de la informacion Indicador gradD dela Segur'dad de la informacion ¥ los equipos de computo

scherocesarartu@crece.uss.edu.pe Cambiar de cuenta %)
*Obligatorio . . . . .
La empresa tiene lineamientos a través del responsable de seguridad para que los
trabajadores cumplan las politicas de seguridad
Correo *
QO sl
Tu direccion de correo electrénico
O no

Indicador estado de cumplimiento de politicas de seguridad de la informacién en la
empresa La empresa tiene normas para la proteccion de instalaciones fisicas *

QO sl
O no

La empresa tiene definido una politica general de seguridad de la informacion

QO s
O no

La empresa realiza las actividades de control y proteccion de la informacion

O s
O wno
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Indicador grado de verificacién de control de acceso

La empresa tiene normas para controlar el acceso de los usuarios a datos
almacenados en los servidores

O sl
O nNo

La empresa tiene estandares para controlar el acceso y uso a las aplicaciones de
la empresa

O s
O No

Fuente: (VASQUEZ ZEVALLOS & DELGADO SAAVEDRA, 2019)
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ANEXO 5 LISTA DE INVENTARIO DE ACTIVOS DE INFORMACION

Categoria ID de Riesgo Activo Descripcion Responsable Ubicacién
Informacion acerca del Consultoria Servidor Nube
D-001 Datos personal de la empresa
del personal como
nombres, apellidos, DNI,
direccién, correo, cargo,
puesto, grado, entre
otros.
Consultoria Servidor Nube
DATOS D-002 Informacion de los
Control de contratos del personal
salarios como la lista de
salario
D-003 Datos de los Informacion de los Consultoria Microsoft Excel
clientes contratos de los clientes
con el sistema adquirido,
Credenciales de acceso.
D-004 Datos de Informacion acerca del Consultoria Servidor Nube /
inventario de inventario de equipos Ubicacion Fisica
equipos como laptops, mouses,

USB, discos duros,
impresoras, mochilas,
audifonos entre otros.
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D-005

D-006

D-007

D-008

D-009

D-010

D-011

D-012

Registro de
caja chica

Registro de
notas de
créditos

Registros de
ordenes de
compras

Registro de
cuentas por
Pagar

Registro de
cuentas por
cobrar

Reporte de
acceso de
usuarios
Radmin VPN Y
ANYDESK

Registros de
ordenes de
ventas

BD empresa/
BD clientes

Informacién de los
ingresos y gastos de la
empresa

Informacioén acerca de
las facturas anuladas

Informacion acerca de
las ordenes de compras
y facturas de nuestros
clientes

Informacion de los
comprobantes que faltan
por pagar

Informacion de los
comprobantes que faltan
por cobrar

Lista de usuarios de
acceso de VNP y
Anydesk de los clientes

Informacién acerca de
las ventas a los clientes

Informacion acerca de la
empresay de los
clientes

Contabilidad

Contabilidad

Contabilidad

Contabilidad

Contabilidad

Consultoria

Contabilidad

Consultoria, desarrollo

Servidor Nube

Ubicacion Fisica

Servidor Nube

Servidor Nube

Servidor Nube

Servidor Nube

Microsoft Excel

Servidor Nube

Servidor Nube
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S-001
SERVICIOS

S-002

S-003

SW-001

SOFWTARE
SW-002

SW-003

Pagos a
servicios a
terceros

Internet

Correo
electrénico

Lista de
instaladores de
Software

Antivirus

Software “Scan
Web”

Servicio intermediario
OSE (Facturacién
electrénica)

Servicio contratado al
proveedor CLARO

Correo con dominio
institucional
@seisystemperu.com,
este servicio es externo.

Sistemas operativos,
programas, office, entre
otros

Antivirus ESET NOD32
10 unidades licencias

Software que brinda la
empresa a distintos
rubros de negocios

Contabilidad

Contabilidad

Contabilidad

Consultoria

Consultoria

Desarrollo

Servidor Nube

CPANEL

Servidor Nube

Servidor
Nube/Ubicacion
fisica

Servidor Nube
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HARDWARE

EQUIPAMIENTO
AUXILIAR

HW-001

HW-002

HW-003

AUX-001

AUX-002

AUX-003

AUX-004

Laptops

administrativos

Laptops

gerenciales

Laptop
desarrollo

Impresora

UBS

Pizarra

Proyector

de

4 unidades

1 unidad

2 unidades

Impresora EPSON L380
1 unidad

Dispositivo para guardar
informacion

Material que usan
internamente para
presentaciones

Material que usan
internamente para
presentaciones

Consultoria, Contabilidad

Gerencia

Desarrollo de software

Todos los
procesos

Todos los
procesos

Todos los
procesos

Todos los
procesos

Ubicacién Fisica

Ubicacion Fisica

Ubicacién Fisica

Ubicacion Fisica

Ubicacién Fisica

Ubicacién Fisica

Ubicacion Fisica
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MEDIA

REDES DE
COMUNICACION

INSTALACION

AUX-005

AUX-006

AUX-007

MED-001

COM-001

COM-002

COM-003

INS-001

Armarios

Discos
externos

Archivadores

Documentacion
administrativa

Red

telefonia fijo

Red

Inaldambrica

de

Telefonia moévil

Oficina Alfonso

Ugarte

Lugar en donde se
guardan

informacion
confidencialidad

de la empresa
Dispositivo para guardar
informacion

Material para separar
informaciones depende
de su valorizacién

Documentos internos en
papel como contratos,
Guias de pedidos a
proveedores, recibos.

Teléfono fijo de la oficina
principal

Wifi para oficina

Celulares que son
asignados para
proyectos de desarrollo

Todos los materiales y
equipos que se
encuentran en la oficina

Contabilidad

Todos los
procesos

Contabilidad, consultoria

Contabilidad / consultoria

Todos los
procesos

Todos los
procesos

Desarrollo de
software

Todos los
procesos

Ubicacién Fisica

Ubicacion Fisica

Ubicacion Fisica

Ubicacién Fisica

Ubicacién
Fisica

Ubicacién

Fisica

Ubicacién
Fisica

Ubicacion
Fisica
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ANEXO 6 VALORACION DE ACTIVOS
FICHA DE OBSERVACION: INDICADOR VALORACION DE ACTIVOS DE LA INFORMACION

FASE: CODIGO: VERSION:
POST TEST F0-01 VAl
Fecha de recoleccién: 11/06/2022
Investigador: SANDOVAL CHERO CESAR ARTURO
Categoria ID de Activo Criterios Total Impacto
Riesgo
D-001 Datos del personal 7 _
D-002 Control de salarios 9
D-003 Datos de los clientes 9
D-004 Datos de inventario de equipos 4
D-005 Registro de caja general 6
DATOS D-006 Registro de notas de créditos 4
D-007 Registros de 6rdenes de 8
compras
D-008 Registro de cuentas por pagar 6
D-009 Registro de cuentas por cobrar 6
D-010 Reporte de acceso de usuarios 9
Radmin VPN Y ANYDESK

D-011 Registros de 6rdenes de ventas 8
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SERVICIOS

SOFTWARE

HARDWARE

EQUIPAMIEN
TO AUXILIAR

MEDIA

REDES DE
COMUNICACI
ON

INSTALACION

D-012 BD Empresa/ BD Clientes _ 9
S-001 Pagos a servicios a terceros 6 4 5 5
S-002 Internet 4 7
S-003 Correo electronico 7
SW-001 Listadeinstaladores de 9
Software
SW-002 Antivirus 6 5 6 5
SW-003 Software “Scan web” [ 9 & 9 | 9 A
HW-00L  Lapiopsadministratvos 6 [NMMMNNNNNANN 7 | w
HW-002 Laptops gerenciales 6 I
HW-003 Laptop de desarrollo 9
AUX-001 Impresora 1 2 2 2 B
AUX-003 Pizarra 2 1 2 2 B
AUX-004 Proyector 1 2 1 2 B
AUX-005 Armarios 1 2 2 2 B
AUX-006 Discos externos 6 e 6 6 M
AUX-007 Archivadores 2 1 3 2 B
2 1 4 2 B
COM-001 Red de telefonia fijo
COM-002 Red Inalambrica 3 A 6
COM-003 5 5 6 5
Telefonia mavil
6 8
INS-001 Oficina Alfonso Ugarte
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ANEXO 7 EVALUACION DE RIESGOS
ANTES DE LA APLICACION DE MEDIDAS DE SEGURIDAD

FICHA DE OBSERVACION: INDICADOR NIVEL DE RIESGO

FASE:

POST TEST

CODIGO:
FO-01

VERSION:

(A

Fecha de recoleccion:

11/06/2022

Investigador:

SANDOVAL CHERO CESAR ARTURO

PROCESO ACTIVO ID DEL AMENAZA OCURRENCIA RIESGO
RIESGO
IMPACTO VALOR PROBABILIDAD | VALOR TOTAL | ZONA RIESGO
ALTO06 6 A
ALTO013 6 A
MODO002 4
Datos del
personal MOD003 4
CONTABILIDAD MoDOo04 3
MODO5 3
BAJOO1 2
EXTO014 9
Control de
salarios EXT028 9
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EXTO051

EXTO053

ALTO07

ALTO11

MODO002

MODO008

Registros de
ordenes de
compras

ALT002

ALTO08

ALTO10

ALTO12

ALTO13

Persona

EXTO002

EXTO015

Registros de
o6rdenes de
Ventas

ALTO002

ALTOO08

ALTO10

ALTO12

> > r r >

> > r >
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ALTO13

> | > P >

ALTO15
ALTO019
GERENCIA Correo
GENERAL electrénico ALT022
Toda la ALTO024
documentacion
informacion
Oficina Alfonso | MODO010
Ugarte
EXTO009
Datos del
cliente
EXT001
CONSULTORIA | Listade ALT001
Y instaladores
DESARROLLO ALTO11
DE SOFTWARE
EXT001
EXTO11
EXT014
Reporte de
acceso de EXTOL7
usuarios
Radmin VPN Y EXT023
ANYDESK
EXT024

12

12
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TODOS LOS
PROCESOS

Laptops de EXTO14
desarrollo. | exroz
Software Scan Web | EXT032
BD Empresa/BD EXT049
Clientes

Oficina Alfonso ALTOOL
Ugarte

3 9

4 12

2 6 A
4 8 A
4 12

3 9

3 9

3 9

3 9

3 9

4 12

3 3

3 9

3 9

2 6 A
4 8 A
3 9

3 9

3 9

3 ;
3 9

3 9

2 6 A
2 6 A
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FICHA DE OBSERVACION: INDICADOR NIVEL DE RIESGO
DESPUES DE LA APLICACION DE MEDIDAS DE SEGURIDAD

RIESGO

TOTAL | ZONA RIESGO

PROCESO ACTIVO ID DEL AMENAZA OCURRENCIA
RIESGO
IMPACTO PROBABILIDAD | VALOR
ALT006
ALTO13
MOD002
Datos del
personal MOD003
CONTABILIDAD MOD004
MODO005 BAJO
BAJOO1 BAJO
EXTO014
Control de

salarios

EXTO028

EXTO051

EXTO053

ALTOO7
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ALTO11

MODO002

MODO008

Registros de

ALTO002

ALTO08

o6rdenes de ALTO10
compras
ALTO012
ALTO013
EXT002
Persona

EXTO015

Registros de
ordenes de
Ventas

ALT002

ALTO08

ALTO10

ALTO12

ALTO13

ALTO15

ALTO19

RARO

RARO

RARO
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GERENCIA Correo ALT022
GENERAL electrénico
Todala ALT024
documentacion
informacion
Oficina Alfonso | MODO010
Ugarte
EXT009
Datos del
cliente
EXT001
CONSULTORIA | Listade ALTO001
Y instaladores
DESARROLLO ALTO11
DE SOFTWARE
EXT001
EXT011
EXT014

Reporte de
acceso de
usuarios
Radmin VPN Y
ANYDESK

EXTO017

EXTO023

EXT024

EXT026

EXT048

ALTO10

RARO 1

'RARO |1
RARO 1
RARO 1
RARO 1

RARO 1

RARO 1

RARO 1

RARO 1
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ALTO21

Persona

EXTO002

EXTO015

Laptops de
desarrollo

EXTO005

EXT014

EXT022

EXT025

EXT027

EXTO031

EXTO040

EXT052

ALTOO01

ALTO005

Software Scan Web

EXTO032
EXTO049

BD Empresa/BD
Clientes

EXTO049

TODOS LOS
PROCESOS

Oficina Alfonso
Ugarte

EXT003

EXTO050
ALTO01

ALTO17

MODO007

2 RARO 1 2

2 RARO 1 2
S
-
-
.
-
-
-
-
T [
: :
2 4
2 6

2 RARO 1 2

2 RARO 1 2
3 6
3 9
3 9
i °
2 6




ANEXO 8 APLICABILIDAD DE CONTROLES

ID Controles segun la | Aplicabilid | Justificacion de eleccion/no eleccién
norma ISO 27001 ad
(SI/NO)
5.1 Direccidn de la gerencia para la seguridad de la informacién.

A5.1.1 | Politicas para SI Es necesario establecer una “Politica
seguridad de la de Seguridad de Informacion”, ya que
informacién. €S un requisito para establecer el

SGSI. Ademés, sirve como base para
el establecimiento del SGSI

A.5.1.2 | Revision de SI Es necesario contar con una “Politica
politicas para de Seguridad de Informacion” que sea
seguridad de la revisada y aprobada por la Alta
informacion. Direccion para asegurar que sea la

adecuada
para la organizacion.
6.1 Organizacién Interna

A.6.1.1 | Roles SI En la consultora no cuentan con roles
responsabilidades definidos en seguridad de informacién,
sobre seguridad de es necesario definirlos para tener
la informacion. identificados  quienes serdn los

encargados de las actividades y asi
evitar sobrecargas de actividades.

A.6.1.2 | Segregacion de SI Es necesario segregar funciones entre
deberes los roles de la consultora, de esta

manera evitar la sobrecarga de tareas
y la ineficiente ejecucion de los
procesos.

A.6.1.3 | Contacto con Sl Es necesario que exista un documento
autoridades de contactos con autoridades en

donde se indique como y cuando se
deberia informar de los incidentes de
la seguridad de la Informacién.

A.6.1.4 | Contacto con Sl Es necesario que exista contactos con
grupos de interés grupos de interés especial, foros,
especial. asociaciones 0 entidades que

incentiven y apliquen la seguridad de
informacion

A.6.1.5 | Seguridad de Ila SI La empresa cuenta con una
informacion en metodologia de gestion de proyectos,
gestion de pero no estan alineadas con los
proyectos. objetivos de la seguridad de la

informacion ya que no existe una

politica de seguridad de informacion.

Es necesario incluir los objetivos de la

politica de seguridad de Informacién en

el método de la gestidn de proyectos.
6.2 Dispositivos moviles y teletrabajo

A.6.2.1 | Politica sobre NO No aplica
dispositivos
moviles.
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A.6.2.2

Teletrabajo

SI

La empresa tiene trabajadores que
estan via remota.

7.1 Antes de empleo

A7.1.1

Investigacion  de
antecedentes.

SI

En el area de Consultoria, y como parte
del proceso de seleccion vy
reclutamiento no se tiene mapeado los
antecedentes penales y policiales de
cada uno de los candidatos a un puesto
laboral. Es por esa razbn que es
necesario realizar una busqueda o
investigacion mas exhaustiva si el
puesto laboral tiene mayor rango.

A7.1.2

Términos y
condiciones de
empleo.

Sl

Como parte de las clausulas del
contrato firmado por los colaboradores
no se tiene establecido una de
confidencialidad hacia la empresa;
tampoco no se establece la
confidencialidad respectiva a los datos
personales del trabajador; es por ello
que es necesario incluir ciertas
clausulas que cumplan con la ley de
Proteccidon de datos Personales.

7.2 Durante el empleo

A7.2.1

Gestion de
responsabilidades.

Sl

Es necesario hacer que los
colaboradores apliquen la seguridad de
informacion con relacion a las politicas
y procedimientos de la empresa.

A7.2.2

Concienciacion,
educacién y
capacitacion en
seguridad de la
informacion.

Sl

La empresa no toma en cuenta algunos
aspectos de seguridad de informacion
en la cultura organizacional, es por ello
que es necesario que todos los
colaboradores de la organizacion
deban recibir una adecuada
concientizacién,  entrenamiento y
actualizaciones regulares en los
procesos y politicas organizacionales,
como acciones relevantes de su
funcién laboral.

A.7.2.3

Proceso
disciplinario.

Sl

Es necesario que haya sanciones para
aquellos colaboradores que cometan
una violacién a la seguridad o que
hayan incumplido con la politica de
seguridad de informacién aprobada.

7.3 Finalizaciéon del empleo o cambio en el puesto de trabajo

A.7.3.1

Terminacion o]
cambio de
condiciones del
empleo

Sl

Una vez que culmine el contrato de un
colaborador, las responsabilidades de
seguridad de la informacién vy

funciones deben seguir vigentes
después del término o cambio de
empleo. Asimismo, estas

responsabilidades deben ser definidas,
y comunicas al trabajador o contratista.

8.1 Responsabilidad de los activos
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A8.1.1

Inventarios de SI
activos

Es necesario realizar un listado de
activos de informacibn en la
organizacion, con el fin de hacer
seguimiento y monitorearlos.

A.8.1.2

Propiedad de los Sl
activos

Es necesario realizar un listado de
activos de informacion en la
organizacion, con el fin de hacer
seguimiento y monitorearlos, asimismo
se especifican las propiedades de cada
uno.

A.8.1.3

Uso aceptable de Sl
los activos

La empresa no cuenta con una regla
del correcto uso de activos de
informacion, es por eso que es
necesario realizarlo y ser difundido
correctamente.

A.8.1.4

Devolucion de SI
activos

La empresa no cuenta con un
procedimiento de devolucion de
activos, es por eso que se debe definir
en un procedimiento para la devolucion
de los activos de la organizacién que
estdin en posesion de  algun
colaborador cuando termine su
contrato.

8.2 Clasificacion de la informacion

A8.2.1

Clasificacion de la Sl
informacion.

De acuerdo al inventario de activos de
informaciéon se debe clasificar en
términos de su importancia aplicando
en los tres criterios de la seguridad de
la informacion.

A.8.2.2

Etiquetado de la Sl
informacion.

No se ha definido un procedimiento
para etiquetar o clasificar los activos de
informacion, por eso es necesario
identificarlos con  etiquetas de
nomenclatura y tener una lista maestra
para saber que activos de informacién
se tiene por cada area.

A.8.2.3

Manejo de activos. Sl

No se ha definido un procedimiento
para etiquetar o clasificar los activos de
informacion, por eso es necesario
identificarlos con  etiquetas de
nomenclatura y tener una lista maestra
para saber que activos de informacion
se tiene por cada &rea y si pertenecen
a la empresa o no

8.3 Manipulacion d

e los soportes

A.8.3.1

Gestién de medios Sl
removibles.

El uso de laptop para la realizacion de
los servicios fuera de la oficina central
requiere que estos tipos de activos
sean protegidos y asegurados.

A.8.3.2

Eliminacion de SI
medios

No se cuenta con procedimientos
formales para la eliminacién segura de
elementos o informacion cuando ya no
€s necesaria, es por esa razén que se
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necesita tener un procedimiento en
donde indique si el elemento o
informacion no contiene informacién
confidencial y proceda a ser eliminada

A.8.3.3 | Transferencia de Sl En la empresa todas las laptops son
medios fisicos. entregadas al personal, pero no se ha
tenido un control correcto. Es por eso
gue es necesario un control de registro
de materiales que se haya entregado a
cada colaborador y que se
comprometa a cuidar y regresarlos
cuando no esté en uso.

9.1 Requisitos de la empresa para el control de acceso

A.9.1.1 | Politica de control Sl No cuentan con politicas actualizadas
de acceso con respecto al control de acceso, es
por eso que es necesario ya que en la
empresa se tiene demasiada
informacion de alta importancia.

A9.1.2 | Accesoaredesya Sl Debido a que la empresa cuenta con
servicios de red. acceso de VPN Y ANYDESK de los
clientes a los que se les presta el
servicio de software para su negocio,
€s necesario contar con una politica de
acceso seguro de VPN Y ANYDESK.

9.2 Gestidn de acceso de usuarios

A.9.2.1 | Registracién y baja Sl De acuerdo al andlisis de riesgo
de usuarios desarrollado, se ha identificado la
ausencia de una matriz de perfiles de
acceso actualizada, lo que ha
ocasionado a que la informacién se
exponga a varios riesgos de seguridad.

A.9.2.2 | Concesion de Sl No hay un procedimiento en el que se
acceso de abastezcan de usuarios de acceso.
usuarios. Solo se cuenta con la plataforma de

Google Suite en donde se tiene un
control de acceso a los correos
institucionales.

A.9.2.3 | Gestion de Sl Es necesario realizar un procedimiento
derechos de documentado, en el cual se indique
acceso gue cada jefe de area, debe solicitar los
privilegiado. permisos adecuados para cada

colaborador que se le autorice.

A.9.2.4 | Gestion de Sl Es necesario establecer lineamientos
informacion secreta para la adecuada gestibn de
de autentificacion autenticacion de usuarios.
de usuarios.

A.9.25 | Revision de los SI De acuerdo con el analisis de riesgo
derechos de desarrollado, se ha identificado Ila
acceso del usuario. ausencia de una matriz de perfiles de

acceso actualizada, lo que ha
ocasionado a que la informacion se
exponga a varios riesgos de seguridad.
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A.9.2.6 | Eliminacion o] Sl De acuerdo con el analisis de riesgo
ajustes de desarrollado, se ha identificado la
derechos de ausencia de una matriz de perfiles de
acceso. acceso actualizada, lo que ha

ocasionado a que la informacién se
exponga a varios riesgos de seguridad.
9.3 Responsabilidades del usuario

A.9.3.1 | Uso de informacién Si No hay una cultura de seguridad en los
secreta de colaboradores de la organizacién, esto
autenticacion. hace que las vulnerabilidades se vean

expuestas, es por ello por lo que es
necesario que cada trabajador sea
responsable de su usuario y
contrasena.

9.4 Control de acceso a sistemay aplicacién

A.9.4.1 | Restriccién al Sl No hay una cultura de seguridad para
acceso a la el acceso del cédigo fuente del
informacion. software que brinda y/o que desarrolla

la empresa seisystem

A.9.4.2 | Procedimiento de NO No aplica debido a que por ahora no
registro en el estd tomando en cuenta este control
terminal. para el alcance del SGSI.

A.9.4.3 | Sistema de gestion Sl No se cuenta con una gestiéon de claves
de claves para el ingreso al sistema scan web,

por lo que hace vulnerable Ia
informacion.

A.9.4.4 | Uso de programas NO No aplica debido a que por ahora no
de utilidad estd tomando en cuenta este control
privilegiada para el alcance del SGSI.

A.9.4.5 | Control de acceso Sl No hay una cultura de seguridad para
al codigo fuente del el acceso del cédigo fuente del
programa. software que brinda y/o desarrolla la

empresa seisystem
10.1 Controles criptogréficos

A.10.1.1 | Politica del uso de NO No aplica debido a que por ahora no
controles estd tomando en cuenta los controles
criptograficos. criptograficos para el alcance del SGSI.

A.10.1.2 | Gestion clave. NO

11.1 Areas seguras.

A.11.1.1 | Perimetro de NO No aplica debido a que la empresa se

seguridad fisica. encuentra alquilando lugar, por ahora
se esté trabajando en un edificio de 2do
piso.

A.11.1.2 | Controles fisicos de Sl La empresa como encuentra en un
ingreso edificio de 2do piso, pero como se tiene

informacion valiosa no cuenta con
controles de entrada y acceso al
personal como cerraduras, alarmas,
etc.

A.11.1.3 | Seguridad de SI La empresa se encuentra en un edificio
oficinas, de 2do piso y esta separado por areas,
habitaciones e pero no se cuenta con controles de

instalaciones.
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entrada y acceso al personal como
barras, alarmas, cerraduras, etc.

A.11.1.4 | Proteccién contra SI No se cuenta con un reglamento o
amenazas externas asesoramiento para evitar dafios
y ambientales. causados por juego, inundacién, etc.

A.11.1.5 | Trabajo en é&reas NO No aplica debido a que por ahora no
seguras esta tomando en cuenta este control

A.11.1.6 | Areas de entrega y NO para el alcance del SGSI.
carga

11.2 Seguridad de los equipos

A.11.2.1 | Emplazamiento y SI Los equipos no saben donde ubicarlo
proteccibn de los ni como protegerlos de los riesgos
equipos ambientales por eso es hecesario

establecer politicas del uso correcto de
los equipos.

A.11.2.2 | Servicios de Sl Establecer politicas para definir
suministro acuerdos de servicio de soporte a las

demas areas.

A.11.2.3 | Seguridad en el NO No aplica por que actualmente la
cableado empresa las Areas se conectan por

wifi.

A.11.2.4 | Mantenimiento de SI Es necesario establecer
equipo lineamientos para realizar

regularmente el mantenimiento de los
servidores.

A.11.2.5 | Remocion de Sl Los colaboradores se llevan las laptops
activos fuera de las instalaciones de la oficina

debido al teletrabajo.

A.11.2.6 | Seguridad de SI No se cuenta con medidas de
equipos y activos seguridad de las laptops y materiales
fuera de las entregados fuera de las instalaciones.
instalaciones.

A.11.2.7 | Disposicién o] Sl No existen politicas que especifican
reutilizacion de que los equipos, informacién y otras
equipos. aplicaciones no deben ser retirados

fuera de la organizacion, sin previa
autorizaciéon y tampoco se cuenta con
un procedimiento de copia de
seguridad, back up antes de ser
reutilizada.

A.11.2.8 | Equipo de usuario Sl No existe una politica de
desatendido aseguramiento en los equipos

desentendido.

A.11.2.9 | Politica de Sl Es necesario establecer lineamientos
escritorio limpio vy para realizar mantener un escritorio
pantalla limpia limpio y pantalla limpia.

12.1 Procedimientos y responsabilidades operacionales

A.12.1.1 | Procedimientos Sl Establecer lineamientos para
documentados de garantizar que la informacion esté
operacion. disponible.

A.12.1.2 | gestién de Sl Debido a que no aplicaban la seguridad
cambios. de informacibn no contaban con

procedimiento de gestibn de cambios
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de incidentes es por eso que es
necesario que se tenga una gestion de
cambios para identificar y controlar los
incidentes

A.12.1.3 | gestion de NO No aplica debido a que por ahora no
capacidad esta tomando en cuenta este control

A.12.1.4 | Separacion de NO para el alcance del SGSI.
ambientes de
desarrollo, prueba
y operacionales.

12.2 Proteccién contra el software malicioso (malware)
A.12.2.1 | Controles  contra Sl No existen politicas de seguridad con
software malicioso respecto al uso de correo electrénico,
respecto a paginas de internet de
contenido dudoso.
12.3 Copias de la seguridad de lainformacion
A.12.3.1 | Copia de seguridad SI Los colaboradores no realizan backup
de la informacion del desarrollo de su trabajo, por eso es
necesario establecer politicas de
respaldo de informacion, realizacion de
back up.
12.4 Registro de eventos

A.12.4.1 | Registro de NO No se aplica debido a que en la
eventos empresa no cuentan con sistemas,

A.12.4.2 | Proteccién de la NO esta a futuro establecer sistemas para
informacién del acelerar los procesos internos.
registro.

A.12.4.3 | Registros del NO
administrador y
operador.

A.12.4.4 | Sincronizacion de NO
relojes

12.5 Control de software operacional

A.12.5.1 | Instalacion de Sl No se tiene un proceso y/o guia para
software en instalaciones del software que se
sistemas brinda a los clientes.
operativos.

12.6 gestion de vulnerabilidad técnica.

A.12.6.1 | gestidn de Sl No cuenta con un inventario de activos
vulnerabilidad en donde indiquen que
técnicas vulnerabilidades se ha tenido hasta el

momento, es por eso que es hecesario
identificar los riesgos asociados y qué
medidas tomar.

A.12.6.2 | Restricciones SI No existen politicas de restricciéon de
sobre instalacion software para personal no autorizado,

de software

debido a que se le asigna las laptops
nuevas, los mismos colaboradores se
encargan de crear su usuario

(administrador) y ellos lo manejan.

12.7 Consideraciones para la auditoria de los sistemas de informacién.
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A.12.7.1 | Controles de Sl No se cuentan con auditorias para ver
auditoria sobre los el cumplimiento de diversos procesos
sistemas de dentro de la empresa.
informacion.

13.1 gestion de la seguridad de la red

A.13.1.1 | Controles de red NO No aplica debido a que por ahora no

A.13.1.2 | Seguridad de los NO esta tomando en cuenta este control
servicios de red para el alcance del SGSI, a demas en

A.13.1.3 | Segregacion en NO la empresa no se cuentan con sistemas
redes de informacién y de red.

13.2 Transferencia de informacién

A.13.2.1 | Procedimientos vy NO No aplica debido a que por ahora no
politicas sobre estd tomando en cuenta este control
transferencia  de para el alcance del SGSI, a demas en
informacion. la empresa no se cuentan con sistemas

de informacion y de red.

A.13.2.2 | Acuerdos sobre Sl Es necesario establecer acuerdos para
transferencia  de el intercambio de informacion del
informacién. negocio entre todos de la organizacion

y los terceros.

A.13.2.3 | Mensajes SI Es necesario establecer politicas sobre
electrénicos. la transferencia de informacion.

A.13.2.4 | Acuerdos de Sl Existen politicas de confidencialidad de
confiabilidad o no informaciéon en la organizacion por
divulgacion. parte de nuestros clientes, pero interno

estan en proceso.
14.1 Requisitos de seguridad de los sistemas de informacién

A.14.1.1 | Analisis y NO No aplica debido a que por ahora no
especificacion  de esta tomando en cuenta este control
los requerimientos para el alcance del SGSI, a demés en
de seguridad de la la empresa no se cuentan con sistemas
informacién de informacion.

A.14.1.2 | Seguridad de NO
servicios de
aplicacion en redes
publicas.

A.14.1.3 | Proteccién de NO
transacciones de
servicios de
aplicaciones.

14.2 Seguridad en los procesos de desarrollo y soporte

A.14.2.1 | Politica de SI Es necesario establecer metodologias
desarrollo para el desarrollo de software.

A.14.2.2 | Procedimiento para NO No aplica debido a que por ahora no
control en cambio esta tomando en cuenta este control
de sistema para el alcance del SGSI

A.14.2.3 | Revision técnica de NO No aplica debido a que por ahora no

las aplicaciones

estd tomando en cuenta este control

después de para el alcance del SGSI
cambios en la

plataforma

operativa.
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A.14.2.4 | Restricciones SI No se cuenta con un versiona miento
sobre los cambios de paquetes del software que se tiene
en los paquetes de en la empresa Seisystem
software.60

A.14.2.5 | Principios de NO No aplica debido a que por ahora no
ingenieria para esta tomando en cuenta este control
sistema seguro. para el alcance del SGSI

A.14.2.6 | Ambientes de NO No aplica debido a que por ahora no
desarrollo seguro est4d tomando en cuenta este control

para el alcance del SGSI

A.14.2.7 | Desarrollo NO No aplica debido a que por ahora no
externalizado esta tomando en cuenta este control

para el alcance del SGSI

A.14.2.8 | Prueba de NO No aplica debido a que por ahora no
seguridad del estd tomando en cuenta este control
sistema para el alcance del SGSI

A.14.2.9 | Prueba de Sl Es necesario pasar por pruebas de
aceptacion del calidad y pruebas de aceptacion al
sistema. sistema.

14.3 Datos de prueba

A.14.3.1 | Proteccién de NO No aplica

datos de prueba

15.1 Seguridad de la infor

macién en las relaciones con los proveedores

A.15.1.1 | Politica de Sl Establecer condiciones para el caso de
seguridad de la acceso a activos de informacion
informacion  para mediante el servicio.
relaciones con
proveedores.

A.15.1.2 | Tratamiento de la Sl Es necesario establecer politicas con
seguridad de los proveedores, llegar a un acuerdo
contratos con del uso correcto de almacenar,
proveedores comunicar, tratar, acceder o]

proporcionar la informacion brindada y
recepcionada.

A.15.1.3 | Cadena de Sl Es necesario que los acuerdos con los
suministro de proveedores deban incluir requisitos
tecnologia de para evitar riesgos de seguridad de la
informacion y informacion.
comunicacion

15.2 Gestién de entrega de servicios del proveedor

A.15.2.1 | Monitoreo y NO No aplica debido a que por ahora no
revision de los esta tomando en cuenta este control
servicios de para el alcance del SGSI.
proveedores

A.15.2.2 | gestién de cambios NO No aplica debido a que por ahora no

en los servicios de
proveedores

estd tomando en cuenta este control
para el alcance del SGSI.

16.1 gestion de incidentes de seguri

dad de lainformacién y mejoras

A.16.1.1

Responsabilidades
y procedimientos

Sl

Se requiere identificar
responsabilidades y un procedimiento
para la gestién de incidentes.
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A.16.1.2 | Reporte de eventos Sl Se debe mantener evidencia de cada
en la seguridad de incidencia de seguridad, para generar
la informacion un histérico de eventos o incidentes,

que luego se tomara como
retroalimentacion. Asimismo, se deben
mantener procesos actualizados.

A.16.1.3 | Reporte de Si Se requieren reportes sobre los
debilidades en la incidentes identificados para poder
seguridad de la evaluar si es un problema o no.
informacién

A.16.1.4 | Evaluacién y Sl Establecer pasos a seguir segun las
decision sobre decisiones tomadas para la seguridad
eventos de de la informacion, para tener una idea
seguridad de la clara de qué hacer.
informacion.

A.16.1.5 | Aprendizaje a partir Sl Es necesario saber a quién comunicar
de los incidentes en los incidentes de la seguridad de
la seguridad de la informacion y dar respuesta al contacto
informacién responsable.

A.16.1.6 | Recoleccion de Sl Es necesario cuantificar y supervisar
evidencia los tipos, volimenes y costos de los

incidentes de seguridad de la
informacion para evaluarlos y aprender
de estos

17.1 Continuidad de seguridad de la informacion

A.17.1.1 | Planificacion de la Sl Es necesario determinar las
continuidad de la necesidades de la seguridad de la
seguridad de la informacion.
informacién

A.17.1.2 | Implementacién de SI Es necesario establecer, documentar,
la continuidad de la implementar y mantener los
seguridad de la procedimientos 'y controles para
informacion asegurar el nivel requerido de

continuidad de la seguridad de la
informacion.

A.17.1.3 | Verificacion, Sl Es necesario verificar y revisar la
revision y continuidad de la seguridad de la
evaluacion de la informacion.
continuidad de la
seguridad de la
informacién

17.2 Redundancias

A.17.2.1 | Disponibilidad de NO No aplica debido a que por ahora no
instalaciones de esta tomando en cuenta este control
procesamiento de para el alcance del SGSI.
informacién
18.1 Cumplimiento con requisitos legales y contractuales

A.18.1.1 | Identificacion  de NO No aplica debido a que por ahora no

legislacion y estd tomando en cuenta este control
requerimientos para el alcance del SGSI

contractuales

aplicables
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A.18.1.2 | Derechos de NO No aplica debido a que por
propiedad ahora no esta tomando en cuenta este
intelectual control para el alcance del SGSI,
ademas en la empresa no se cuentan
con sistemas de informacion

A.18.1.3 | Proteccién de SI Es necesario tener un procedimiento
registros de control documentada para tener
registrado y mapeado toda informacion
y asi evitar pérdida, alteracion,
falsificacion, entre otros.

A.18.1.4 | Privacidad y Sl Es necesario establecer un acuerdo de
proteccién de confidencialidad sobre la privacidad de
informacién las personas y la proteccion de datos
personalmente de caracter personal de la
identificable. organizacion.

A.18.1.5 | Regulacion de NO No aplica debido a que por ahora no
controles estd tomando en cuenta este control
criptograficos. para el alcance del SGSI, ademas enla

empresa no se cuentan con sistemas
de informacion.

18.2 Revisiones de seguridad de la informacion

A.18.2.1 | Revision Sl Es necesario realizar una revision
independiente de la periodica de la seguridad de Ila
seguridad de la informacion.
informacién

A.18.2.2 | Cumplimiento con Sl Es necesario que los encargados de
las  politicas vy cada area se aseguren que todos los
estandares de procedimientos de la seguridad se
seguridad.77 estén cumpliendo tanto politicas vy

controles, en todo caso aplicar
sanciones.

A.18.2.3 | Revision de NO No aplica debido a que por ahora no
cumplimiento estd tomando en cuenta este control
técnico para el alcance del SGSI, a demas en

la empresa no se cuentan con sistemas
de informacion.
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ANEXO 9 PLAN DE TRATAMIENTO DE RIESGOS
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VPNY
ANYDESK

Lista de
instalado
res de
software

ID
del
riesg
o

EXTO
01

Descripcidn del riesgo

Descuido del responsable de no

actualizar los datos y/o error al
ingresar los datos
correspondientes:

-Errores en las boletas de pagos
o en el costeo de recursos en los
proyectos.

-Equivocacién o pérdida de
tiempo al ejecutar los
procedimientos de os procesos
internos.

-Pérdida de oportunidades de
negocio.

-Estimaciones de proyectos
incorrectos.

RED
UCIR

Propiet
ario de
riesgo

Contabi

lidad

Plan de accidon

1.Memorandum (llamada de atencién)

Encarga
do de
consult
oriay
desarro
llo

Documentacion en el cual se comunicara al
personal de la actualizacién obligatoria de su
informacidén, asi mismo este documento
servird como una llamada de atencién al
personal que infringe este control.

2.Aviso via correo de actualizacion de

Encarga
do de
soporte

y

informacion

Enviar un correo masivo indicado o haciendo
recordar que deben actualizar su
informacién, es decir subirla a la carpeta
drive compartida de su drea correspondiente.
Ademas, recordarles deben hacer copias de
respaldo a los equipos.

3.Ficha de puestos

Gere
nte

Gere
nte

Enca
rgad
ode
area
corr
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-Accesos no autorizados a los manten | Buscar a personas con conocimiento en espo
sistemas externos de los imiento | seguridad de la informacion en caso de que ndie
clientes. no segregar la tarea de registrar, actualizary | nte
-Retrasos en los proyectos al no evitar el mal uso de activos.
encontrar el software requerido
0 no estar con la versién
reciente.- Retrasos en el
desarrollo de los proyectos
debido a la falta actualizacion
de los manuales de
procedimientos, técnicas.
1.0rganigrama de puestos. Enca
, Identificar cuales son los responsables de rgad
Los encargados de dreas no , .
supervisan a su personal con Todo el cada drea para segregar tareas para evitar el | o del
6.1 EXTO RED uso incorrecto de los activos. area
Persona respecto a los accesos de person
2 02 . . ., UCIR corr
usuarios ocasionando alteracién al espO
o modifican de datos. p
ndie
nte
EXTO | Posible accidente que se 1.Proveedores de instalacion de medidas de
03 producen sin la intervencion Encarea seguridad para oficinas.
humana como incendios en las TRA do di Contar con una empresa externa que se Gere
. instalaciones, ademas NSFE , . | encargue en la proteccién de incendios y
Oficina . logistic ; . nte
6.1 Alfonso accidentes como desastres RIR 3 ademads de asesoramiento al personal para
3 Ugarte naturales (terremotos, sismos, gue pueda desenvolverse adecuadamente
g tsunami, entre otros) ante un aviso de incendio.
EXTO | Ademas, no cuentan con TRA 2.Empresas aseguradoras contra desastres
Encarga . . Gere
04 proveedores en donde haya NSFE naturales y no naturales (incendios,
. . . ., do . . A nte
intercambio de informacion RIR inundaciones, cortocircuitos, entre otros)

158




para mejorar los asuntos de la
seguridad de la informacion.

Contar con una empresa aseguradora que
permita proteger el negocio contra incendios,
terremotos, actos de terrorismo, huelgas,
inundaciones, cortocircuitos, entre otros.
3.Lista de contacto de autoridades

Lista en la cual se encuentran las autoridades
pertinentes a contactar de presentarse un
incidente mayor.

Laptops
De
desarroll
o]

Cada usuario disfruta de un
nivel de privilegios para un
determinado propdsito; cuando

1.Politica de teletrabajo y penalidades
Politica para los colaboradores que trabajan

EXTO | un usuario abusa de su nivel de
05 | privilegios para realizar tareas
gue no son de su competencia,
hay problemas, ocasionando
fuga de informacién.
Alteracién intencionada del
EXTO | funcionamiento de sistemas de
06 | los clientes, persiguiendo un
beneficio indirecto.
La sustentacién de
equipamiento provoca
EXTO | directamente la carencia de un
07 | medio para prestar los servicios,
ocasionando una fuga de
informacion.
EXTO Victimas de vandalismo,
08 terrorismo que haga perder la

informacidn llevada en el activo.

RED | Encarga | en remoto o cuando se llevan las laptops Gere
UCIR do para realizar actividades desde a fuera de la nte
oficina.
2.Formato de entrega de equipos.
Formato en donde indique el nombre del
Encarga | personal, las especificaciones del equipo
RED do de | asignado, las normativas del uso correcto, Gere
UCIR | servicio | especificaciones del estado del equipo, otros nte
s accesorios y cuando se entregé el equipo.
Encarga
RED | dode Gere
UCIR | servicio nte
s
TRA 3.Contratar una empresa aseguradora
Encarga - . Gere
NSFE (pdliza de equipos)
RIR do de nte
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7.
Segurida
d de los
recursos
humanos

servicio | Contar con una empresa aseguradora que
s permita proteger los equipos electrénicos
(computadoras, laptops, etc) contra robos,
vandalismo o dafos internos.
Datos de EXTO Fl,!ga de .informacié.n (accidental Contabi 1.El af.uerdo de .confidenf:i’alidad dela Gere
los o intencional) ocasionando . seguridad de la informacidn
. 09 - X lidad ) - L nte
clientes pérdida de clientes y problemas Indica el uso correcto de la informacién de la
financieros. empresa brindada al personal, al inicio, Enca
RED durante y al finalizar el empleo por un rgad
Docume UCIR tiempo determinado, incluye la politica de o del
ntacion | EXTO Contabi | seguridad de la informacién y los métodos de | area
administ 10 lidad | trabajo apropiados. corr
rativa 2.Politica de uso, manejo de informacidn espo
confidencial y perdida de informacién ndie
SEISYSTEM nte
Reporte Divulgar los accesos de usuarios Definir los estandares para salvaguardar la
de Radmin VNP/Anydesk informacion contra uso no autorizado, Ofici
acceso ocasionaria desconfianza de divulgacion o revelacion. na
de EXTO | nuestros clientes al momento RED | Encarga | 3.Agregar investigacion de antecedentes al de
usuarios | 11 | de utilizar sus sistemasy UCIR do proceso de contratacién del personal cons
Radmin proceder con multas penales. En el procedimiento de contratacion debe ultor
VNP/Any sefalar en que momento, quien y como se ia
desk pedirdn o realizan las investigaciones de
Divulgar la documentacién antecedentes penales de los futuros
Docu.rlqe técnica afectaria solucién .| colaboradores debido a que se asignara
ntacion | EXTO Ao ici RED | Contabi | ; formacién clasificada de confidencial Gere
administ | 12 e‘strateglca de nuestros servmos UCR | lidad In nte
rativa siendo una gran desventaja

frente a nuestros competidores

160




No se cuentan con acuerdos con
los colaboradores, proveedores
y terceros ocasionando un dano
considerable a la organizacion.

1.El acuerdo de confiabilidad de la seguridad

de la informacion

7-2 Persona EXTO
A 13
Debido a que en la consultora
Control s
de no cuentan con una politica o
. capacitacion sobre la seguridad
salarios \ .,
de la informacidn sucede las
Reporte siguientes incidencias:
de -Perdida de la informacién
acceso (accidental o intencional) tanto
79 de. EXTO fisica y/o digital .
usuarios -Acceso de usuarios no
2 14 .
VNP Y autorizados en el control de
ANYDESK salarios, formatos de gestién de
oportunidades, propuestas para
Laptos fines propios.
de -Alteracion en la gestion de
desarroll oportunidades, en los usuarios
o Radmin VPN Y ANYDESK, en el

versionamiento, en los sistemas

Indica el uso correcto de la informacion dela | Enca
empresa brindada al personal, al inicio, rgad
RED Todos | durantey al finalizar el empleo por’un 9 del
URCI los tiempo determinado, incluye la politica de area
r | encarga seguridad de la informacidn y los métodos de | corr
dos trabajo apropiados. espo
2.Politica de proveedores ndie
Politica basada en establecer condiciones nte
necesarias en caso de acceso a la informacién
de la empresa por proveedores
Consult
oriay Gere
desarro | 1.Plan de capacitacidon y concientizacidn. nte
llo Tiene como objetivo concientizar y capacitar
Consult | al personal para que entiendan el propdsito Ofici
oriay | delaseguridad de la informacion, ademasde | na
desarro | ayudarles a identificar incidencias, de
RED llo explicacién de los controles de seguridad que | area
UCIR se implementaran en otros .cIe
siste
mas
Consult
oriay Gere
desarro nte
llo
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de los clientes, ocasionando
perdida en la cartera de clientes
perjuicio.

No contaban con la clasificacion
de sanciones de acuerdo a la
falta ocasionando perdida de
toma de decisiones

1.Memorandum (llamada de atencién)
Documento en el cual se comunicara al
personal la actualizacion obligatoria de su
informacidn, asi mismo este documento
servira como una llamada de atencién a

72 Persona EXTO
3 15
Descuido del responsable de no
realizar en constante
73 | Reporte | EXTO actua!izacién el accesc.> de
usuarios VNP de los clientes
A de 16
acceso
de
usuarios
VNP Y Tener acceso al reporte de
Anydesk | EXTO acceso de usuarios Radmin.
17 VNP/ANYDESK, puede ocasionar

figas de informacién, robo de
informacion, fraudes

Todos e
aquella personal que infringe este control.
RED los . . Gere
2.Tipos de sanciones de acuerdo a la
UCIR | encarga . N . nte
dos seguridad de la informacidn
Contar con sanciones que infringen la
seguridad de la informacién de la empresa si
tomar decisiones correctas al momento de
aplicarlas.
1.El acuerdo de confidencialidad de la Ofici
seguridad de la informacion na
Consult ) .
, Indica el uso correcto de los usuarios de VPN de
RED oriay . .
Y ANYDESK y que sanciones aquel personal area
UCIR | desarro .
llo gue infringe este acuerdo de
2.Comunicado de terminacion y cambio de siste
empleo ma
Comunicar a todo el personal tanto a Ofici
Consult .
RED | oria gerentes y colaboradores la terminacion de na
Y| un contrato de un personal para que estén de
UCIR | desarro | . . .
o informados y actualizados area
de
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siste

8.
Gestion
de
activos

Carencia de recursos de equipos
provoca carga de trabajo o
prestacion de servicios
ocasionando atrasos en los
proyectos

Laptops Carencia del procedimiento de
8.1 de EXTO | desvinculacién del personal
.4 | desarroll | 018 | ocasionando pérdida de
o recursos o demora en la entrega
de material a los nuevos
colaboradores
Al no tener clasificada los
activos de informacion, la
empresa no sabe que activos
son mas relevantes de riesgos y
Todos .
los cuales no ocasionando
8.2 . EXTO | inseguridad en sus activos
activos
A ) 19
mencion
ados

ma
1.Formato de entrega de equipo
Formato en donde indique el nombre del
personal, las especificaciones del equipo
asignado, las normativas del uso correcto.
Especificaciones del estado del equipo, otros
Consult | accesorios y cuando se entrego el equipo. Gere
RED | oriay | 2.Agregar el procedimiento de entrega de nte
UCIR | desarro | activos en el proceso de desvinculacién del
llo personal
En el proceso de desvinculacion del personal
se debe agregar el procedimiento en donde
el personal debe retomar todos los activos de
la consultora ya sea por contrato o acuerdo.
1.Clasificacion y valoracién de activos de Enca
informacion rgad
Se debe valorizar los activos de acuerdo alos | o de
tres criterios: confidencialidad, integridad y la
Todos | disponibilidad, adema3s la clasificacién y segu
RED los valorizacion se debe actualizar cuando rida
UCIR | encarga | cambie su valor a lo largo de su ciclo de vida. | d de
dos la
infor
maci
on
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No cuentan con etiquetado de

1.Procedimiento de control de informacion

informacién que sus activos, es Todos documentada Enca
8.2 xto | 'O que sus ’ RED | los |Z20€Umentaca - . rgad
decir que no identifican que Tiene como objetivo describir las actividades
2 20 . UCIR | encarga ode
activo debe ser desarrollado e dos para establecer, documentar, controlary la
implementado. mantener los documentos (procedimiento, segu
No cuentan con procedimientos formatos, registros, etc) de acuerdo con los rida
de desarrollo e implementacion Todos requisitos establecidos por la organizacién. d de
8.2 EXTO de activos RED los 2.- Aplicacién de metodologias en los la
3 21 UCIR procesos de desarrollo inf
) en(cj:arga Seleccionar metodologias para el desarrollo In O'j
0s de software en la empresa seisystem mlau
consultores on
Por el debido uso de laptop para 1.Soporte técnico interno para el
la realizacion de los servicios mantenimiento preventivo y correctivo de Enca
fuera de la oficina pueden ser los equipos read
Laptops victimas de vandalismo, Encarga | Realizar periédicamente ogdel
terrorismo que haga perder la do del | mantenimiento, diagndstico y reparacion a ,
8.3 de EXTO | . ., q gap ) RED . 8 yrep area
informacién llevada en el activo are de | los equipos
.1 | desarroll | 22 UCIR . L. . . corr
o desarro | informaticos (laptops, impresoras, monitores, esbo
llo cargadores, entre otros) ndFi)e
2.Inventario de equipos
. . . nte
En el inventario se encuentra la lista de los
equipos, su estado, responsable, etc
9. Control Carencia de una politica de . | 2.Politica de control de acceso
. Contabi " . Gere
Control de control de acceso ocasionando lidad Contar con una politica en donde indique nte
de 9.1 salarios EXTO perdida de informacién RED cuales son los responsables que deben tener
acceso j Reporte confidencial, discriminacion de Encarga | acceso a las carpetas de drive y que
A 23 . UCIR . L, Cons
de cartera de clientes, fuga de do de | informacion pueden acceder. ultor
acceso talentos, desconfianza en los gestion | 1.Plan de capacitacidn y concientizacidon -
de clientes de
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usuarios proyect | Tiene como objetivo concientizar y capacitar
VNP 0s al personal para que entiendan el propédsito
de la seguridad de la informacién, ademas de
ayudarles e identificar incidencias,
Docume explicacidn de los controles de seguridad que
ntacion contabi | se implementaran, entre otros. Gere
administ lidad | 3.Arbol de carpeta para el acceso a usuarios | nte
rativa Estructura de las carpetas de cada drea de la
empresa, especificando las personas
autorizadas al uso de cada una de ellas.
Reporte Acceso no autorizado al reporte 1.Tipos de sanciones de acuerdo a la
de de acceso de usuarios Radmin Encarga | seguridad de la informacidn
acceso VPN / Anydesk, pueden do de | Contar con sanciones que infringe la Cons
9.1 de EXTO | ocasionar fugas de informacion, RED | gestion | seguridad de la informacién de la empresa 'y ultor
.2 | usuarios 24 | fraudes hacia nuestros clientes, UCIR de asi tomar decisiones correctas al momento ,
Radmin entre otros proyect | de aplicarlas '
VPN/any 0s
desk
9.- Cada usuario disfruta de un 1.Arbol de carpeta para el acceso a usuarios
Control nivel de privilegios para un Estructura de las carpetas de cada area de la
de Laptops determinado propdsito; cuando empresa, especificando las personas
accesos 9.2 de EXTO | un usuario abusa de su nivel de RED | Encarga | autorizadas al uso de cada una de ellas Gere
.1 | desarroll | 25 | privilegios para realizar tareas UCIR do nte
o gue no son de su competencia,
hay problemas, alteracién o
fuga de informacion.
9.2 Reporte EXTO Divulgar los accesos de usuarios RED | Encarga 1.El af:uerdo de .confidenf:i’alidad dela cons
5 de 26 RadrTnn VIIDN Y ANYD.ESK UCIR do seguridad de la informacidn uI,tor
acceso ocasionaria desconfianza de ia
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de
usuarios
VNP

nuestros clientes al momento
de utilizar sus sistemas

Indica el uso correcto de los usuarios de VPN
Y ANYDESK y que sanciones aquel personal
gue infringe este acuerdo.

Laptops
de
desarroll
o

EXTO
27

Alteracion intencionada del
funcionamiento de sistemas de
los clientes, persiguiendo un
beneficio indirecto

RED
UCIR

Encarga
do

1.El acuerdo de confiabilidad de la seguridad

de la informacion

Clausula que sefiale la firma de compromiso
de mantener la confiabilidad de la
informacién brindada en forma secreta para
la autenticacidn personal

2.Politica de seguridad de pantallas,
escritorios limpios y contraseias seguridad
Politica del correcto uso de equipos con
respecto a la seguridad de la informacién
como salva pantallas, escritorios limpios,
contraseias seguras

Gere
nte

Todos
los
activos
mencion
ados

EXTO
28

No cuentan con un directorio de
acceso en donde indica quienes
son los usuarios que tienen
acceso a tal carpeta, lo que
ocasiona perdida de

informacion confidencial RED

UCIR

Todos
los
encarga
dos

1.Arbol de carpeta para el acceso a usuarios
Estructura de las carpetas de cada drea de la
empresa, especificando las personas
autorizadas al uso de cada una de ellas
2.Aviso via correo de actualizacién de
informacidén

Enviar un correo masivo indicando o
haciendo recordar que deben actualizar su
informacién, es decir subirla a la carpeta

drive compartida de su area correspondiente.

Ademas, recordarles que deben hacer copias
de respaldo a los equipos

Enca
rgad
ode

segu
rida
dde

infor
maci
on
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Todos
los
activos
mencion
ados

No cuentan con un directorio de
acceso en donde indica quienes
son los usuarios que tienen
acceso a tal carpeta, lo que

1.Arbol de carpeta para el acceso a usuarios

Estructura de las carpetas de cada drea de la
empresa, especificando las personas
autorizadas al uso de cada una de ellas.

EXTO | ocasiona perdida de RED T(I);jsos 2.Politica de seguridad de pantallas, Gere
28 | informacion confidencial UCIR cargos escritorios limpios y contraseinas seguridad nte
Politica del correcto uso de equipos con
respecto a la seguridad de la informacién
como salva pantallas, escritorios limpios,
contraseias seguras
No cuentan con un proceso en 1.Arbol de carpeta para el acceso a usuarios
que indiquen que los Estructura de las carpetas de cada area de la
trabajadores que no pertenecen empresa, especificando las personas
a la empresa hayan dejado Todos autorizadas al uso de cada una de ellas.
EXTO | accesos o se haya desvinculad RED los 2.Politica de seguridad de pantallas, Gere
29 | de las credenciales de usuarios. UCIR escritorios limpios y contraseias seguridad nte
Esto ha ocasionado pérdida de cargos Politica del correcto uso de equipos con
informacién. respecto a la seguridad de la informacién
como salva pantallas, escritorios limpios,
contraseias seguras
Toda la informacion es visible 1.El acuerdo de confidencialidad de la
para todos, el uso de seguridad de la informacién
contrasefas es muy baja Todos | Indica el uso correcto de la informacidn de la
EXTO | causando divulgacidn entre los RED los empresa brindada al personal, al inicio, Gere
30 | colaboradores. UCIR | cargad | durantey al finalizar el empleo por un nte
0s tiempo determinado, incluye la politica de

seguridad de la informacidn y los métodos de
trabajo apropiados.
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2.Politica de uso, manejo de informacidén
confidencial y perdida de informacidén
SEISYSTEM

Definir los estandares para salvaguardar la
informacién contra uso no autorizado,
divulgacion o revelacion

9. Laptop
Control 9.4 de EXTO
de .1 | desarroll | 31
acceso a o
sistemay | 9.4
aplicaci¢ | .3 | Software EXTO
Scan
n
9.4 Web 32
.5
11.Seguri . Los equipos no cuentan con
dad fisica [ 11 EXTO | Mantenimiento
y 2.1 33
ambient 11. EXTO | - Suciedad en los equipos debido
al 24 Laptops 34 | al mas uso por parte de los
11 de EXTO colaboradores ocasionando
24 desarroll 35 | retrasos en el trabajo
. o ,
11. EXTO | - La mayoria de Io§
25 36 colaboradores dejan sus laptops
11 ExTO | S€ manera visible sin ‘ ,
26 37 suspenderlo lo que ocasionaria
11 EXTO pérdida de informacién
2.7 38

1.El acuerdo de confidencialidad de la
seguridad de la informacion

Indica el uso correcto de la informacion de la
empresa brindada al personal, al inicio,

RED | DESARR GERE

UCIR | oLo | durantey alfinalizar el empleo por un NTE
tiempo determinado, incluye la politica de
seguridad de la informacién y los métodos de
trabajo apropiados.
1.Formato de entrega de equipos.
Formato en donde indique el nombre del
personal, las especificaciones del equipo
asignado, las normativas del uso correcto,
especificaciones del estado del equipo, otros

Todos | 5ccesorios y cuando se entregé el equipo.
RED los 2.Politica de seguridad de pantallas,
UCIR | cargad | escritorios limpios y contrasefias seguridad
0s

Politica del correcto uso de equipos con
respecto a la seguridad de la informacién
como salva pantallas
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1.- Empresas aseguradoras contra desastres

11. EXTO
2.8 39
11. EXTO
2.9 40
Posible accidente que se
- producen sin la intervencion
11. Oficina EXTO | humana como incendios en las
Alfonso . . .
1.4 41 | instalaciones, accidentes como
Ugarte .
desastres naturales (sismos,
terremotos, etc)
12. No realizan copias de respaldos
Segurida | 12. EXTO | ni mantenimiento de equipos
dde 1.1 42 | causando problemas al querer
operacio buscar informacion.
nes No cuentan con una gestidn de
cambio en los procesos internos
12. EXTO | y de negocio de la empresa,
1.2 | Laptops | 43 | ocasionando desconocimiento
de del personal y eventos
desarroll imprevistos.
12. o No cuentan con un control de
2.1 EXTO | los software’s instalados debido
12. 44 | a que el mismo personal instala,
5.1 dandoles algunos errores.
12. EXTO | No cuentan con una gestién de
3.1 45 | vulnerabilidad debido a que no
12. EXTO | contaban con un inventario de
6.1 46 | activos por el cual no evaluaban

. . GER
naturales y no naturales (incendios,
TRA . . . ENT
SNEE GEREN | inundaciones, cortocircuito, entre otros) £
RIR TE Contar con una empresa aseguradora que GEN
permita proteger el negocio contra incendios, ERAL
terremotos, entre otros.
1.- Gestion de cambio
RED Contar con una gestién de cambio para que
UCIR ayude a la organizacién a adaptar
exitosamente nuevas formas o tecnologias de
hacer negocio y mejorar procesos internos
2.- Control de software’s instalados
RED Tener un control de los software’s
UCIR | TODOS | autorizados para evitar dafios en los equipos GER
. . L ENT
LOS y fugas o perdidas de informacion £
ENCAR
GADOS GEN
ERAL
RED
UCIR
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RED
UCIR

CONTA
BILIDA
D

1.El acuerdo de confidencialidad de la
seguridad de la informacidn

Indica el uso correcto de la informacién de la
empresa brindada al personal, al inicio,
durante y al finalizar el empleo por un
tiempo determinado, incluye la politica de
seguridad de la informacién y los métodos de
trabajo apropiados.

GER
ENT

12. EXTO | para ver las vulnerabilidades,
6.2 47 | causando amenazas y riesgos.
13. Fuga de informacién (accidental
. Reporte . . .
Segurida q o intencional) ocasionando
d de las € pérdida de clientes y problemas
. 13. acceso . .
comunic financieros
. 2.2 de los EXTO
aciones .
14. | usuarios 48
2.4 | Radmin
VPNY
ANYDESK
14. Fuga de informacién
Segurida | 14. ocasionando pérdida de
dnen 2.1 reputacion a la empresa
los
procesos Software
de
14. | scan web
desarroll 24
oy ' EXTO
BD
soporte 49
Empresa
/ BD
clientes
14.
2.9
15. 15. | Docume | EXTO | Fuga de informacion al no tener
Relacion | 1.1 ntos 50 | identificado y documentado los

RED
UCIR

DESARR
OLLO

1.El acuerdo de confidencialidad de la
seguridad de la informacidn

Indica el uso correcto de la informacién de la
empresa brindada al personal, al inicio,
durante y al finalizar el empleo por un
tiempo determinado, incluye la politica de
seguridad de la informacidn y los métodos de
trabajo apropiados.

2.- Manuales, procedimientos y
configuraciones

Contar con manuales de usuario para los
softwares utilizados.

Respaldos de BD / BD Clientes

Realizar respaldos de BD tanto de la
empresa, como las BD de los clientes a los
gue se les brinda servicio

GER
ENT

RED
UCIR

1.El acuerdo de confidencialidad de la
seguridad de la informacion
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es con 15. | administ tipos de proveedor que puedan Indica el uso correcto de la informacién de la
los 1.2 | rativos acceder a nuestra informacién CONTA | empresa brindada y recibida por ambas GER
proveed 15 BILIDA | partes para cumplir con los requisitos de la ENT
ores 1-3; D seguridad de la informacién. E
16. 16. Carencia de identificacion de 1.-Procedimiento de gestion de incidentes
Gestidn 1.1 responsables y procedimientos Este procedimiento tiene como objetivo la
de 16. de la gestion de incidentes. gestién adecuada de los incidentes
incidente | 1.2 Inexistente evidencia de reportados. Es decir, identificarlos,
sdela 16. histdéricos de incidentes evaluarlos, ejecutar acciones para corregirlos
segurida | 1.3 y mantener un informe de estos para futuras
Todos .. GER

ddela 16. | TODO | revisiones ENT
informac | 1.4 actci’jos EXTO RED | EL h
ion 16. . 51 UCIR | PERSO

15 mencion NAL GEN

ados ERAL

16.

1.6

16.

1.7
17. 17. Laptops Incidentes que se producen sin 1.- Empresas aseguradoras contra desastres
Aspectos | 1.1 de intervencion humana tales naturales y no naturales (incendios, GER
de 17. como: incendios, inundaciones, TODO | inundaciones, cortocircuito, entre otros)

. desarroll TRA ENT
segurida | 1.2 ° EXTO | entre otros NSEE EL Contar con una empresa aseguradora que E
ddela 52 RIR PERSO | permita proteger el negocio contra incendios, GEN
informac | 17. Oficina NAL terremotos, entre otros. ERAL
ibnenla | 1.3 de 2.-Plan de continuidad de la seguridad de la
gestion informacion
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de Alfonso Tiene como objetivo preservar la seguridad
continui Ugarte de informacion en la empresa ante
dad del BD situaciones adversas.
negocio
Reporte Pérdida de informacidn, es decir 1.Procedimiento de control de informacidn
de no contar con backup. documentada
18. acceso Acceso de usuarios no Tiene como objetivo describir las actividades GER
Cumplim | 18. de EXTO | autorizados para beneficio RED | GEREN | para establecer, documentar, controlary ENT
iento 1.3 | usuarios 53 | propio o fines maliciosos UCIR TE mantener los documentos (procedimiento, £
Control formatos, registros, etc) de acuerdo con los
de requisitos establecidos por la organizacién.
salarios
Lista de Averias debido al fallo de 1.- Actualizaciones de los drivers o
instalado equipos de clientes y/o de la instaladores
6. res de misma empresa que dejan al Cronograma de actualizaciones de drivers o
. , . GER
Organiza software area de soporte. RED | GEREN | instaladores de los programas que son ENT
cion de Laptops Desactualizaciones de los UCIR TE necesarios para el desarrollo de proyectos £
la de instaladores de programas
segurida | 6.1 | desarroll | ALTO | ocasionando retraso en el tema | ALT
ddela 3 o 01 | de entrega de equipos. A
informac Posible incidente que se 2.- Empresas aseguradoras contra desastres
ion o producen sin la intervencion naturales y no naturales (incendios, GER
Oficina . . TRA .
Alfonso humarTa cgmo inundaciones, NSEE GEREN | cortocircuito, entre otros) ENT
Ugarte cortocircuito, etc. RIR TE Contar con una empresa aseguradora que E
permita proteger el negocio contra incendios,
inundaciones, cortocircuitos, entre otros
6.2 Registro ALTO Fu.ga de.informacic')n (accidental ALT | RED | Contabi 1.El a.cuerdo df-z,confiabilidad de la seguridad | GER
> ’ de 02 o intencional) puede causar A UCIR | lidad de la informacion ENT
érdenes E
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de problemas financieros y Clausula que seiale la firma de compromiso
compras desconfianza en los clientes de mantener la confiabilidad de la
Registro informacién brindada en forma secreta para
de la autenticacién personal
ordenes 2.Politica de seguridad de pantallas,
de escritorios limpios y contraseinas seguridad
ventas Politica del correcto uso de equipos con
Correo respecto a la seguridad de la informacién
electroni cons’ult como salva pantallas, escritorios limpios,
co ora contraseias seguras
ALTO Descuido del trabaja.dc.)r en ALT | RED | Conulto 1.El a.cuerdo de .confiden'ci’alidad dela
03 tengr en malas condiciones el A UCIR Ha segyrldad dela mformaaop 3
equipo. Indica el uso correcto de la informacién de la
Uso no previsto para intereses empresa brindada al personal, al inicio,
ALTO | personales como juegos, ALT | RED | Conulto | durantey al finalizar el empleo por un
04 | afectando la disponibilidad, A UCIR ria tiempo determinado, incluye la politica de
integridad y confidencialidad seguridad de la informacion y los métodos de
Laptop El atacante consigue el acceso al traba!'o. apropiados. _ . 3
6.2 de activo sin tener autorizacién 2.Politica de uso, manejo de informacidn GER
5 | desarroll confidencial y perdida de informacién ENT
o SEISYSTEM E
Definir los estdandares para salvaguardar la
ALTO ALT | RED | Consult | informacidn contra uso no autorizado,
05 A UCIR oria divulgacion o revelacion.

3.Agregar investigacion de antecedentes al
proceso de contratacion del personal

En el procedimiento de contratacién debe
sefialar en que momento, quien y como se
pediran o realizan las investigaciones de
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antecedentes penales de los futuros
colaboradores debido a que se asignara
informacién clasificada de confidencial

7
segurida
d de los
recursos
humanos

Datos Revelar los datos de los salarios 1.El acuerdo de confidencialidad de la
7.1 ALTO . - - <.
1 del 06 de los trabajadores, causando seguridad de la informacidn
personal molestias entre los mismos. ALT | RED Indica el uso correcto de la informacidn de la
Control ALTO A UCIR empresa brindada al personal, al inicio,
de durante y al finalizar el empleo por un
. 07 . . . i
salarios tiempo determinado, incluye la politica de
Registro Fuga de informacién (accidental seguridad de la informacién y los métodos de
de o intensional) pueden ocasionar trabajo apropiados.
ordenes | ALTO | pérdida de clientes y problemas | ALT | RED
de 08 ?inancieros 'P A UCIR CONTA GER
BILIDA ENT
7.1 | compray D E
5 venta
Reporte Fuga de informacién (accidental
de o intensional) pueden daiiar la
acceso confianza de los clientes al
de ALTO | momento de que utilicen sus ALT | RED
usuarios 09 | sistemas por personas no A UCIR
Radmin autorizadas
VPNY
ANYDESK
Datos Debido a que la organizacidn no CONTA | 1.Plan de capacitacién y concientizacién
del cuenta con una politica de BILIDA | Tiene como objetivo concientizar y capacitar GER
7.2 | personal | ALTO | capacitacidn sobre la seguridad ALT | RED D/ al personal para que entiendan el propdsito ENT
.2 | Datosde | 10 | delainformacién sucede las A UCIR CONS,U de la seguridad de la informacién, ademas de £
los siguientes incidencias: LTORIA | ayudarles e identificar incidencias,
clientes Y
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Registro -Modificacién intencionalmente DESARR | explicacidn de los controles de seguridad que
de del registro de credenciales de OLLO | se implementaran, entre otros.
ordenes acceso VPN Y ANYDESK
de -Pérdida de informacién 2.Politica de control de acceso
compray (accidental o intensional) tanto Politica en que todo personal debe saber los
venta fisica y/o digital (no sincronizada objetivos planteados que se deben cumplir
Reporte en la nube) es decir no contar de acuerdo a la confidencialidad, integridad y
de con un backup. disponibilidad de la seguridad de la
acceso informacién
de 3.Arbol de carpeta para el acceso a usuarios
usuarios Estructura de las carpetas de cada 4rea de la
Radmin empresa, especificando las personas
VPNY autorizadas al uso de cada una de ellas.
ANYDESK
Lista de
instalado
res de
software
Lista de 1.- Politica de uso, manejo de informacién
instalado confidencial y pérdida de informacidn en
res de Seisystem
software CONS,U GER
8. 8.1 ALTO ALT | RED | LTORIA | Definir los estandares para salvaguardar la ENT
Gestion 3 Laptop 11 A UCIR | /SOPOR | informacion contra el uso o autorizado £
de de TE dentro de la empresa vy asi no sea divulgada
activos desarroll con otros fines.
o

2.- Formato de entrega de equipos
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Formato donde se indique el nombre del
personal, las especificaciones a detalle,
accesorios y fecha de entrega de equipo.

8.3 El no contar con procedimientos 1.- Procedimiento de destruccion o
.2 | Registro formales para la eliminacién eliminacidon de documentos
de segura de elementos o CONTA
ordenes | ALTO | informacién cuando ya no sea ALT | RED BILIDA Contar con procedimientos que permitan
8.3 de 12 | necesario dentro de la empresa, A UCIR D eliminar de forma segura los documentos
.3 | compras ocasionard pérdida de que contienen informacién que ya o sean
y ventas informacién y desconfianza necesarias ni relevantes para asi evitar fugas
entre el gerente y trabajadores. de informacion de usuarios no autorizados
9.Control Datos Carencia de politicas de control 1.Politica de control de acceso
de cliente de accesos, politicas sin RED | CONSU | Contar con una politica en donde se indique
acceso Datos autorizacion, fuga de UCIR | LTRIA | cudlesson los responsables que deben tener
personal informacién, pérdida en acceso a las carpetas del drive y a que
Registro | ALTO | desarrollos de proyectos ALT informacién pueden acceder
de 13 A 2.Arbol de carpeta para el acceso a usuarios | GER
9.1 |, CONTA .
ordenes RED Estructura de las carpetas de cada drea de la ENT
A BILIDA -
de UCIR b empresa, especificando las personas E
compras autorizadas al uso de cada una de ellas.
y ventas
i
mtlado | ALTO
14
res
Uso de correo electrdnico para 1.- Politica de seguridad de correo
Correo . . P CONTA L. & GER
9.2 , . | ALTO | fines propios o robo de ALT | RED electrénico
electroni . ", BILIDA " ENT
i S 15 | informacion A UCIR N Politica para el uso correcto del correo £

electrénico, identificando y/o recalcando que
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la informacién es confidencial y no debe ser
usada para otros fines

Cada usuario tiene asignado sus

1.-Politica de control de acceso

Labto credenciales para el uso CONSU | Politica donde indique el control de derechos
Ptop adecuado de los propdsitos, LTORIA | acceso privilegiados asociados a cada GER
9.2 de ALTO . ALT | RED . . .
cuando el usuario abusa de su Y proceso, que la asignacién de usuario debe ENT
.3 | desarroll | 16 . o . A UCIR -
o nivel de privilegios para realizar DESARR | estar restringida y controlada. E
otro tipo de cosas ocasiona OLLO
pérdida de informacién.
11. Cuentan con fallos de 1.- PROVEEDOR EXTERNO EN Enca
Segurida alimentacion de energia INSTALACIONES DE SUMINISTROS rgad
d fisicay eléctrica, fallos en conexion a Contar con un proveedor que se encargue de | o de
ambient internet entre otros las instalaciones (energia, ventiladores, entre | la
al 11, Oficina ALTO ALT TRA GEREN otro.s) que .aseguren,qut? estén en correcto s.egu
Alfonso NSFE funcionamiento y asi evitar problemas rida
2.2 17 A TE
Ugarte RIR dde
la
infor
maci
6n
12. No cuentan con manuales de 1.- Manuales, procedimientos y
Segurida | 1. usuario, procedimientos y CONSU configuraciones
dde 21 configuraciones ya sea Contar con manuales de usuario para los
. : Docume . LTORIA -
operacio ., instaladores de los softwares softwares utilizados. GER
ntacion | ALTO . ALT | RED Y o
nes - que deben de instalar en 1.- Auditorias ENT
12. | administ 18 . . A UCIR | CONTA | - .. ... ., . .
X maquinas clientes. Realizar auditorias para visualizar los E
5.1 rativa BILIDA ..
cumplimientos que se llevan a cabo y llevar
D
12. su control adecuado.
7.1
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13. Uso del correo para fines 1.- Politica de seguridad de correo
Segurida propios o robo de informacién electrénico
C CONTA | — ... GER
d de las 13. orre,o . | ALTO ALT | RED Politica para el uso correcto del correo
. electréni BILIDA L . ENT
comunic | 2.3 5 19 A UCIR b electrénico, identificando y/o recalcando que £
aciones la informacién es confidencial y no debe ser
usada para otros fines
Control ALTO Revelar datos d? sal'fmos ALT | RED 1.- Ac.uerdo de c.onfldenc.lzi\hdad dela
de generando una inquietud entre seguridad de la informacion
. 20 0] UCIR ) . .,
salarios empleados Indica el uso correcto de la informacién de la
13 Reporte Fuga de informacién (accidental GEREN | empresa brindada al personal durante su
) de o intencional) ocasionando TE contratacion, incluye puntos de transferencia | GER
2.4 ALTO | , . . ALT | RED . L . .
acceso pérdida de clientes y problemas de informacion y confidencialidad de estos ENT
13. 21 . ) 0] UCIR
29 VPNY financieros. E
" | ANYDESK
eICeocrtrri')?]i ALTO Urss ?ssl f)orrczzz zaeri?\:: r(:acién ALT | RED E(I)L’I\IJAA\
22 |ProP 0 |ucRr
co D
Acceso de usuarios no CONSU | 1.- Procedimiento de control de |la
autorizados. LOTORI | informacién documentada
Datos . . . S .
cliente Divulgar datos personales que AY Tiene como objetivo describir actividades GER
18. ALTO | afectaria al secreto comercial de | ALT | RED | DESARR | para establecer, documentar, controlary ENT
1.3 23 | la empresa siento una (0] UCIR | OLLO | mantener documentos (formatos, registros, £
Datos desventaja frente a nuestros etc.), de acuerdo con los requisitos
. GEREN . o
18. del competidores. TE establecidos por la organizacién
CUMPLI personal
MIENTO | 18. | Todala Incumplimiento de politica, 1.Tipos de sanciones de acuerdo a la GER
2.1 | documen | ALTO | controles, procedimientos para ALT | RED | GEREN | seguridad de la informacion ENT
18. | tacidn 24 | la seguridad de la informacién (0] UCIR TE Contar con sanciones que infringe la £
2.2 | referent seguridad de la informacién de la empresa 'y
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eala asi tomar decisiones correctas al momento
segurida de aplicarlas
ddela 2.- Revision de la seguridad de la informacidn
informac Establece la revisién de la seguridad de la
ion informacién periddica para identificar
oportunidades de mejora
No contar con una asesoria o 1.Lista de contacto con grupos de interés en | Enca
apoyo en seguridad de la seguridad de la informacidn rgad
informacién Lista en la cual se encuentra los grupos de o del
MO MO Todos | caeniac grup ,
6.1 RED interés pertinentes a contactar de area
Persona | DOO DER los o
4 UCIR presentarse alguna inquietud respecto a la corr
1 ADO encarga . . .,
dos seguridad de la informacion en la empresa espo
ndie
6. nte
Organiza Datos Fuga de informacién (accidental 1.El acuerdo de confidencialidad de la Gere
cion de del o intensional) pueden ocasionar seguridad de la informacidn nte
la personal danos de reputacioén, fugas de Indica el uso correcto de la informacién
segurida talentos, desconfianzas de expuesta en el correo institucional de los
ddela gerentes hacia los colaboradores para evitar fugas de
. MO . MO . . .
informac | 6.2 D00 colaboradores debido a que no DER RED | Contabi | informacidn, accesos no autorizados, entre
ion 2 Control cuentan con una politica o un UCIR | lidad | otros
2 ADO
de acuerdo de uso correcto de los
salarios dispositivos maviles. Solo la
politica de seguridad de la
informacion es de acceso
interno y/o externo
Datos MO | Debido a que en la consultora MO . | 1.Plan de capacitacion y concientizacién
7.2 e RED | Contabi | = " . . Gere
5 del D00 | no cuentan con una politica o DER UCIR lidad Tiene como objetivo concientizar y capacitar nte
’ personal 3 capacitacién sobre la seguridad | ADO al personal para que entiendan el propésito
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de la informacion sucede las
siguientes incidencias:

-Fuga de informacion (acidental
o intensional) pueden daiar la

de la seguridad de la informacién, ademas de
ayudarles a identificar incidencias,
explicacion de los controles de seguridad que
se implementan, entre otros.

Registros reputacién de la empresa ya sea 2.Politicas de seguridad de la informacidn
de con fine maliciosos o Politica en que todo colaborador debe saber
6rdenes econdmicos. los objetivos planteados que se debe cumplir | Gere
de -Perdida de la informacidn de acuerdo a la confidencialidad, integridady | nte
compray (accidental o intensional) tanto disponibilidad de la seguridad de la
facturas fisica y/o digital (no sincronizada informacién.
al servidor de la nube), es decir, 3.Arbol de carpeta para el acceso a usuarios
no contar con backup, puede Estructura de las carpetas de cada area de la
ocasionar mal seguimiento de empresa, especificando las personas
oportunidades entre otros. autorizadas al uso de cada una de ellas
Al no contar con procedimientos . | 1.Procedimiento de destruccidon o Gere
Datos o, Contabi Y
ersonal formales para la eliminacién lidad eliminacion de documentos nte
P segura de elementos o Contar con procedimientos que permitan
83 MO | informaciéon cuando ya no es MO RED eliminar de forma segura de los documentos
j D00 | necesaria, ocasionando fuga de DER gue contienen informacién que ya no sean
. 2 Control . ., . UCIR . . . Gere
8.Gestio de 4 informacidn, reputacion de la ADO Contabi | necesarios para asi evitar fugas de te
n de salarios consultora, mal manejo de lidad | informacion de usuarios no autorizados
activos informacidn, desconfianza entre
la empresa vy los colaboradores
Datos El acceso de los datos de los Consult
MO . . . MO ]
8.3 del clientes divulgada por usuarios RED | oriay Gere
. D00 . DER
3 cliente no autorizados UCIR | desarro nte
5 ADO llo

180




Reporte El reporte accesos de usuarios 1.Politica de control de acceso
de Radmin VPN Y ANYDESK solo Contar con una politica en donde indique
9.Contro accesos MO tienen ac€eso al per§onal de MO cuales son los responsable§ gue deben tener
| de 9.1 de D00 consultoria y gerencia DER RED | Consult | acceso a las carpetas de drive y que Gere
.1 | usuarios UCIR oria informacién pueden acceder nte
acceso . 6 ADO
Radmin
VPN'Y
ANYDESK
Las areas de la consultora no Encarga | 1.Establecer controles de seguridad cuando
cuentan con controles de do de | se trasladen en la siguiente oficina
11. 11. - . . Gere
. Oficina entrada, debido a que poca vez TRA todas | Contar con controles de seguridad como
Segurida | 1.2 MO . . MO . nte
d fisica de D00 vienen usuarios externos, la DER NSFE las tarjetas de control de acceso con numero
. y Alfonso mayoria pertenece a la RERI areas | Unico por cada personal y acceso a las areas
ambient 7 , ADO .
Ugarte consultora. Ademas, se R correspondiente
al 11. ., Gere
encuentran en remodelacién de
1.3 nte
lugar
Fuga de informacién (accidental
Control MO | o intencional) pueden dafar la MO . . -
., )P RED | Contabi | 1.Acuerdo de confidencialidad de la Gere
13. de D00 | reputaciéon de la empresa ya sea | DER . . . - .
] 13. . . . UCIR | lidad | seguridad de la informacién nte
Segurida salarios 8 con fines maliciosos o ADO X , .,
2.4 L Indica el uso correcto de la informacién de la
d delas econdémicos. ., .
.| 13. - - - organizacién brindada al personal durante su
comunic Lista de Los instaladores se tiene acceso . .
. 2.2 | . MO , MO . contratacion, incluye puntos de transferencia
aciones instalado del drea de soporte y RED | Area de ) L, . . Gere
D00 . DER de informacion y confidencialidad de estos.
res de mantenimiento UCIR | Soporte nte
9 ADO
software
18. MO | Se modifica intencionalmente la | MO . | 1.Acuerdo de confidencialidad de la
. 18. Datos . RED | Contabi 5 ; . Gere
Cumplim D01 | lista personal afectando la DER . seguridad de la informacidn
. 1.4 | personal ., . UCIR | lidad nte
iento 0 | gestiéon documentaria (sunat, ADO
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ministerio de trabajo entre
otros)

Indica el uso correcto de la informacién de
datos del personal para evitar fugas de
talentos

7. Datos Debido a que en la consultora Contabi 1.Plan de capacitacién y concientizacién Gere
Segurida del no cuentan con una politica o lidad Tiene como objetivo concientizar y capacitar nte
d de los personal capacitacion sobre la seguridad al personal para que entiendan el propésito
recursos de la informacion sucede las de la seguridad de la informacién, ademas
humano siguientes incidencias: ayudarles a identificar incidencias,
s -Perdida de la informacidn RED explicacion de los controles de seguridad que
7.2 Control BAJO | (accidental o intensional) tanto BAJA | URCI se implementaran, entre otros.
2 de 01 | fisica y/o digital (no sincronizada R Contabi 2.Politica de seguridad de la informacidn Cont
salarios al servidor nube), es decir, no lidad Politica en que todo colaborador debe saber abili
contar con un backup, puede los objetivos planteados que se deben dad
ocasionar pérdida, gestion cumplir de acuerdo a la confiabilidad,
documentaria, control de integridad y disponibilidad de la seguridad de
acceso al VPN y Anydesk, entre la informacién.
otros.
13. Posible robo de documentacion 1.Acuerdo de confidencialidad de la seguridad
Segurida | 13- | Docume técnica de los proyectos en de la informacidn Gere
d de las 2.4 | ntacion | BAJO | yonde se encuentra los BAJA RED | contabi | Indica el us'o correcto de la informacion de la nte
comunic | 13- adm.inist 02 procedimientos, manuales de UCIR lidad organizac?(?n t?rinldada al personal durfante S.U gene
aciones 2.2 rativa usuarios de |OS realizados. contratacion, inc uye puntos de transferencia de ral

informacién y confiabilidad de estos.
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ANEXO 10 PLAN DE IMPLEMENTACION DE
MEDIDAS DE SEGURIDAD

Medidas de seguridad

Instalacion de medidas de seguridad para la oficina en Alfonso Ugarte

Se debe contar con la instalacion de un sistema de alarma contra incendios para que pueda
desenvolverse adecuadamente ante un aviso de incendio en la oficina.Para ello, tenemos
el costo de la implementacién considerando la cotizacibnobtenida de la misma empresa,
en la Tabla 1. Ademas, se identificé como responsable de esta medida a la encargada del
area de contabilidad.

Tabla 1. Costo total de laimplementacion

Descripcion Valor Nuevos Soles S/

Kit Sistema de alarma contra

) ) S/ 2,879.00
incendios +sensores de humo

Instalacion S/0.00
Total, de laimplementacion S/2,879.00

Fuente: Elaboracion propia

Seguro contra desastres naturales y no naturales

Se debe contar con una empresa, la cual se encargara de proteger la oficina contra
incendios, dafio malicioso, vandalismo, terremoto, huelgas, inundaciones, cortocircuitos,
entre otros. Para ello se cotiz6 un Seguro para PYME de la empresa Pacifico, sobre ello se
indica el costo en la Tabla 2 y se identific6 como responsablede a la encargada del area de
contabilidad.

Tabla 2. Costo total de la implementacion

Descripcién Valor Nuevos Soles S/
Seguro para PYME (Incluye laptops) S/ 150.00
Costo total mensual S/ 150.00

Fuente: Elaboracion propia
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Poliza de equipos electrénicos

Se debe contar con una empresa, la cual se encargara de proteger los equipos electrénicos
contra perdida y dafo fisico accidental. Para ello se cotizé6 un Seguro de todo riesgo de
equipo electrénico de la empresa MAPFRE, sobre ello se indicael costo en la Tabla 3 y se
identificé como responsable a la encargada del area de contabilidad.

Tabla 3. Costo total de la implementacion

Descripcion Valor Nuevos Soles S/
Seguro de todo riesgo de equipo electronico S/ 200.00
Costo total mensual S/ 200.00

Fuente: Elaboracion propia

Sanciones de acuerdo con la seguridad de la informacién

Se debe contar con sanciones claras y especificas, en el reglamento interno, a favorde la
seguridad de la informacion de la empresa, y a su vez estas deben ser comunicadas y
explicadas. Para ello se identificé como responsable de la medida al Oficial de seguridad
de informaciéon que se encargara de que se cumplan las sanciones establecidas por la
empresa.

Soporte técnico para el mantenimiento preventivo y correctivo de los

equipos

El encargado de soporte técnico se encargara del mantenimiento, diagnéstico y reparacion
de los equipos (laptops, impresoras, monitores, cargadores, entre otros) periddicamente.
Para ello se cotiz6 este servicioen la misma empresa, sobre ello se indica el costo en la
Tabla 4

Tabla 4. Costo total de laimplementacion

Descripcion Valor Nuevos Soles S/
Mantenimiento de equipos S/ 00.00
(bimestral)

Diagndstico de equipos S/0.00
Reparacion de equipos (trimestral)* S/ 300.00
Costo total S/ .300.00

Fuente: Elaboracion propia
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Creacion de perfil de usuarios

Al momento de asignar un equipo a un recurso, se debe disponer de un perfil de usuario,
dependiendo de la configuracion deseada, es decir, crear un perfil “admin” que es el Unico
responsable de instalar, actualizar los dispositivos autorizados, y otro perfil “local”’. que el
usuario crea en el dispositivo cuando inicia sesion, pero no puede cambiar o instalar el
programa no esta autorizado por el responsable, en este caso el responsable del 4rea de

soporte técnico.
Instalacién de suministros

Debe haber una empresa responsable del suministro de equipos (energia, electricidad,
calefaccion, ventiladores, aire acondicionado, etc.) para la nueva oficina de la empresa.
Para ello, se cotizaron los costos previstos en la Tabla 6 y se identificé al responsable del

area contable como responsable de la medida.

Tabla 6. Servicios brindados

Descripcion Valor Nuevos Soles
S/

Servicio de electricidad S/ 850.00
Servicio de gasfiteria S/ 356.00
Bombas de aguas S/ 275.00
Ventiladores S/ 198.00
Calefaccion y aire acondicionado S/ 756.00
Instalacion S/ 65.00

Fuente: Elaboracion propia
Manuales, procedimientos y configuraciones

Manuales, procedimientos y configuraciones de servicios que nuestros clientes ya han
realizado en la empresa deben estar disponibles para futuros servicios. Para ello, se
identificé al responsable de Seguridad de la Informacién como responsable de la medida y
con la ayuda del Coordinador del Area de Consultoria de Sistemas, ademas de velar por
que toda la informacion procesada debe estar en la nube, también velar por que estos
documentos estén cumplidos. Las carpetas compartidas dependen de las carpetas de

acceso.
Controles de seguridad en la nueva oficina
Se debe contar con controles de seguridad para la nueva oficina que se trasladara en el

transcurso del afio, como control de ingreso, camaras de vigilancias, entre otros. Para ello

se cotiz6
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Tabla 7. Costo total de laimplementacion

Descripcion Valor Nuevos Soles S/
Tarjetas de autenticacion c/u S/ 20.00
4 camaras de vigilancias S/ 880.00
Sistema de control de ingreso S/1105.00
Costo total S/ 2,005.00

Fuente: Elaboracion propia

Revision de la seguridad de lainformacion

Se debe establecer una revision de seguridad de la informacién para identificar
oportunidades de mejora, para lo cual se implementar4d un plan de revision
bimensual para garantizar que el oficial de seguridad de la informacion garantice
gue se cumpla con el plan anterior y que se revise el cumplimiento de toda la
documentacion relacionada con la seguridad de la informacion.

Lista de contactos con grupos de interés en seguridad de la informacion

Se debe incluir una lista de contactos de cualquier grupo de interés relacionado con
un incidente de seguridad, ya que la dama en el campo de la contabilidad sera
responsable de contactar al proveedor, la empresa proveedora en tal situacion,
realizan charlas, eventos, reuniones sobre seguridad de la informacion de la
empresa.

Desarrollo de software

Se hace un aproximado en el costo del desarrollo del software para la empresa
Seisystem Consultores. Donde el SQL Server Express se descarga la version

gratuita al igual que el visual studio 2019 y la laptop que es brindada por la empresa.

Tabla 8. Costo desarrollo software

Descripcion Valor Nuevos Soles S/
SQL Server Express S/ 00.00
Laptop AMD Ryzen 7 5700U with S/00.00
Radeon — 16 GB
Desarrollo de software S/ 850.00
Visual Studio 2019 S/ 00.00
Costo total S/ 850.00

Fuente: Elaboracion propia
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ANEXO 11 INFORME DE ANALISIS INICIAL DE
CONTROLES

FICHA DE OBSERVACION: INDICADOR
NUMERO DE CONTROLES APLICADOS

1. Tablas
Las tablas detallan los controles evaluados durante el analisis, los

resultados y los graficos de cumplimiento.

A.1 Tabla 1 — Resultados.

A.2 Tabla 2 — Graficos de cumplimiento.

Valoracion del Nivel de Cumplimiento de Controles

Tabla de Aplicabilidad de Controles

¢ES .
NECESARIO? DESCRIPCION DETALLE
Si APLICA El control si es necesario para la
organizacion
No NO APLICA El control no es necesario para la
organizacion.

Nivel de Cumplimiento de Controles

: PUNTUACION
DESCRIPCIO PUNTAJ SsrEEriLEl DETALLE
N E
El control esta implementado,
Complet 4 100% ha sido aprobado por la alta
o direccién
En 3 70% El desarroll(r)ottd;(ae ;g;érol esta en
proceso P .
implementacion.
Se haidentificado la
Inicio 2 40% necesidad delimplementar
un control. El control
apenas esta iniciando.
No existe 1 0% El control esta ausente, no
existe.

Fuente: (De La Sota & Mechan, 2018)
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Al. Tabla 1 - Resultados

FICHA DE OBSERVACION N°03:

NUMERO DE CONTROLES APLICADOS

FASE:

PRE TEST

CODIGO:

VERSION:
FO-01

(A

Fecha de recoleccion:

11/06/2022

Investigador:

SANDOVAL CHERO CESAR ARTURO

TITULO DE CONTROL

PREGUNTAS

¢(APLICA?

RANGO

12

3

COMENTARIOS

A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION

A.5.1. DIRECCION DE LA GERENCIA PARA LA SEGURIDAD DE LA INFORMACION

¢ Existe un
documento : .
) Debido a que no hay un area
denominado . . .
o e tecnologia deinformacion,
Politica de : :
; Sl crefan que no era necesario
Seguridad de la . .
. ; - alguna politicade seguridad.
Politicas de | informacién y que
A511 seguridad de | esté aprobado por
e la la alta direccion?
informacion | ¢Considera que
I mpl
coosnoceﬁ P eaollgi Solo el personal
oliticas de Sl X administrativo maneja esa
P : informacion
seguridad de su
organizacién?
¢, Su organizacion
planifica
intervalos de . .
. Debido a que la politica de
tiempo para la . . :
revision  de las Sl X seguridad no est4d bien
o establecida.
politicas de
seguridad de
Revision de | informacién?
las politicas | Cuando se
A5.1.2 de seguridad | realizaron las
dela revisiones de las
informacion oliticas de ;
P : Debido a que solo se
seguridad de la
. - . enfocaron en el control de
informacion, ¢se SI X .
. acceso de usuario y no todo
evalla la en general
efectividad, 9 '
adecuacion y
conveniencia de
las politicas?
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Politica de seguridad de la informacidn

0%

. 100%

B CUMPLE NO CUMPLE

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A.6.1. ORGANIZACION INTERNA

A6.1.1

Roles y
responsab

adades para

la segurid
dela

informaciéon

¢ Tienen definidos
los roles que
existen en la
organizacion Sl
referentes a la
ilig | seguridad de la
informacion?

Se tiene establecido los
roles en un organigrama,
mas no todas las funciones
del comité de seguridad.

ad ¢Se han asignado

responsabilidades
alos roles de la
organizacion SI X
referentes a la
seguridad de la
informacién?

Debido de que aun no se
asignado esas
responsabilidades

A.6.1.2

Segregaci

de funciones | roles en los

¢La organizacion
segregd algunas
6n | funciones a los

Sl X
activos de
informacién?

Debido a que aln las
funciones estan en revisiéon

A.6.1.3

Contacto con
autoridades

¢ Existe un
documento  que
indique cuales
son las
autoridades  por
contactar al SI X
momento que
exista un
incidente en la
seguridad de la
informacién?

No existe ese documento
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¢La organizacién

tiene algin
Contacto con | contacto con un
rUpOS grupo de interés Se han buscado asesores,
A.6.1.4 gru Sl X pero no han llegado a un
especiales de | que le asesoren
: . acuerdo.
interés con problemas de
seguridad de
informacion?
¢La seguridad de
Seguridad de | la informacion se
la estd  integrando Cuentan con un método mas
A.6.1.5 informacioén | dentro del método Sl X no estan vinculando la
en lagestion | de la gestién de seguridad de la informacion.

de proyectos | proyectos de la
organizacién?

A.6.2 DISPOSITIVOS MOVILES Y TELETRABAJO

oSe usan
medidas de
seguridad contra

Politica de los riesqos en los No Aplica.
A6.2.1 | dispositivos | o> "9 NO X
. dispositivos
maoviles L
moviles que
pertenezcan a la
organizacién?
.Se usan
medidas de
f:sgu(;:dtid a colg No existe medidas de
A.6.2.2 Teletrabajo P Sl X seguridad respecto a la

informacioén quese
envia, recibe o
almacena en el
teletrabajo?

informacién compartida.

ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION

0%

100%

= CUMPLE NO CUMPLE
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A.7. SEGURIDAD RELATIVA A LOS RECURSOS HUMANOS

A.7.1. ANTES DEL EMPLEO

Investigacion

¢,Los encargados
en la seleccion del
personal verifican
los antecedentes
de los candidatos
a empleados vy
contratistas para

Hace unas semanas se ha
iniciado la validacion de la

A71.1 de . , Sl . L
prevenir algin mal informacion colocada en sus
antecedentes .
uso de la CV’S.
informacion de la
organizacién (Ej.
Referencias, DNI,
comprobacion del
CV, etc.)?
¢Dentro del
contrato se
estipulan las
Términos vy | responsabilidades Debido a que no esta
A.7.1.2 condiciones del colaborador y Sl correctamente detallado en
del empleo la  organizacion las clausulas del contrato.
con respecto a la
seguridad de la
informacion?
A.7.2. DURANTE EL EMPLEO
JLa gerencia
exige a los
colaboradores vy
| contratistas No existe un documento o
Responsabili | aplicar de acuerdo que defina la
A7.2.1 dades de segurldad de SI ap”caci()n de informacion.
gestion informacion de
acuerdo con sus
politicas y
procedimientos
establecidos?
Conciencia, ¢Los
- colaboradores
educacion y .
o, han tenido alguna o
capacitacion capacitacion No hay capacitaciones
A.7.2.2 sobre la b Sl respecto a la seguridad de
: sobre la . -
seguridad de S informacion
conciencia de la
la .
. ., seguridad de la
informacién

informacién?
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¢,Se comunican a
los colaboradores
las
actualizaciones
sobre politicas o
procedimientos de
seguridad de la
informacion,
segun sea
relevante para la
funcién del trabajo
gue cumpla?

Sl

Debido que no se encuentra
formalizada la politica de
seguridad de informacién.

A.7.2.3

Proceso
disciplinario

¢La organizacion
tiene algin
proceso
disciplinario
formal para los
colaboradores
gue hacen el mal
uso de la
informacion?

Sl

No tiene un
disciplinario

proceso

.Se ha
comunicado este
proceso
disciplinario a los
colaboradores?

Sl

Porque no tiene un proceso
disciplinario

A.7.3. FI

NALIZACION D

EL EMPLEO O CAMBIO EN EL PU

ESTO D

E TRABAJO

A.7.3.1

Responsabili

dad antes la

finalizacién o
cambio

.Se definen vy
comunican las
responsabilidades
y obligaciones
sobre la seguridad
de la informacion
que siguen
vigentes después
del cambio o
finalizacion del
empleo?

Sl

No se tiene definido ni
comunicado las
responsabilidades
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SEGURIDAD RELATIVA A LOS RECURSOS
HUMANOS

6,7%

4

92,3%

= CUMPLE NO CUMPLE

A.8. GESTION DE ACTIVOS

A.8.1 RESPONSABILIDAD SOBRE LOS ACTIVOS

. Se tienen
identificados y
Inventario de | documentados los No se tiene identificado y
A.8.1.1 : ; | X .
activos activos de la documentado los activos.
informacion
relevantes?
,Se tiene algun
registro con los X
. ropietarios que
Propiedad de P ] .
A.8.1.2 p1ea: manejan los Sl No se tiene.
los activos .
activos de la
informacion en la
organizacién?
. Se han
establecido,
documentado e
Uso implantado reglas
A.8.1.3 aceptable de P SI X No, todavia.
: para asegurar el
los activos
buen uso de los
activos de
informacién?
¢ Cuentan con
algun documento
en donde se
Devolucién ifi .
A8.14 evolucio especn‘lque los Sl X No, todavia.
de activos activos de la
informacion y

activos que se
usaron durante el
trabajo?
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¢ Tienen algun
documento formal
(proceso de
desvinculacién)

gque asegure la
devolucion del
activo fisico o
electrénico  que
sea de propiedad
de la
organizacién?

Sl

Hace una semana se ha
iniciado con el proceso de
desvinculacién del personal
qgue implica devolucion de
activos.

A.8.2. CLASIFICACION D

E LA INFORMACION

A8.2.1

Clasificacion
dela
Informacion

La empresa
tiene clasificadasu
informacioén segun
su
importancia  de
revelacién?

Sl

No existe

A.8.2.2

Etiquetado de
Informacion

¢Usan un manual
de procedimientos
para etiquetar la
informacion?

Sl

No tienen.

A.8.2.3

Manipulado
dela
informacion

¢ Existe algun
manual para
manejar la
informacion?

Sl

No tienen.

A.8.3. MANIPULACION DE LOS SOPORTES

A.8.3.1

Gestion de
medios
removibles

.Se tiene
documentado un
procedimiento
para la gestion de
medios
removibles?

Sl

No tienen.

A.8.3.2

Disposicion
de medios

¢ Tienen algin
procedimiento
formal en donde
destruyen o]
eliminan la
informacion de los
medios
electrénicos de la
organizacién?

Sl

No tienen.
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A.8.3.3

Transferencia
de medios
fisicos

¢Existe  alguna

medida de
seguridad para el
uso de equipos Sl

fisicos fuera o
dentro de la
empresa?

Se tiene un formato de
entregas de materiales de
trabajo.

GESTION DE ACTIVOS

8%

92%

= CUMPLE NO CUMPLE

A.9. CONTROL DE ACCESO

A.9.1 REQUISITOS DE NEGOCIO PARA EL CONTROL DE ACCESO

¢ Existen politicas
en la organizacion
de control de

Politica de accesos con Se tiene solo para el control
A9.1.1 control de respecto a las SI de acceso que se tienen con
acceso necesidades de los clientes.
seguridad y
negocio de Ila
organizacién?
Acceso a ¢Controlan los
A.9.1.2 re_d(_as y servicios de_ red Sl X No tienen.
servicios de | en los usuarios en
red la organizacién?

A.9.2. GESTION DE ACCESO DE USUARIO

A9.2.1

Registro y
baja de
usuarios

¢ Existe algin
proceso  formal
que permita el
registro y la baja

. SI X
de usuarios para
permitir la
asignacion de
accesos?

No se tiene un proceso
formal, solo es actuado.
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- ¢Se utiliza algun
Aprovisionam | ~. X
) sistema que . .
iento de . . Se tiene en el mismo Google
A.9.2.2 permita el ingreso Sl -
acceso a S ala parte de administrador.
. y eliminacion de
usuario .
los usuarios?
Geston de | L5 800
A.9.2.3 | privilegios de SI X No tienen
accesos
acceso A
privilegiados?
Gestiobndela | ]
informacion <'S|,e_ tleneln
A.9.2.4 secretade | Pollticas %ara | a Sl X No tienen
autentificacio creaC|on~ € las
n de los contrasenas?
Usuarios
., ¢El monitoreo de .
Revision de X Se tiene un control de
los accesos de los .
derechos de A monitoreo respecto a los
A.9.25 usuarios son Sl . . .
acceso de . clientes méas no interno de la
. realizados en la o
usuarios o organizacion.
organizacion?
¢ Existe algun
contrato 0
Retirada o acuerdo que
reasignacion | permita la
A.9.2.6 de los exclusion al SI X No tienen
derechos de | acceso de
acceso informacion a
todos los
empleados?
A.9.3. RESPONSABILIDADES DE LOS USUARIOS
¢La organizacion
Uso de { .
. > presenta algun Solo se tiene un acuerdo
informacién | acuerdo que or parte de nuestros
A9.3.1 secretade | permita que el Sl X por p . .
. L, clientes mas no interno de
autentificacio | uso de la .
. . la organizacién.
n secreta informacion sea
secreta?
A.9.4. CONTROL DE ACCESO A SISTEMA Y APLICACION
Restriccion cka organizacion
de acceso a restringe el
A94.1 la acceso a la Sl X No restringe
. - informacion
informacién
relevante?
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¢ Existe algun
procedimiento de
Procedimient | ingreso seguro en
A.9.4.2 oos de la organizacion NO No aplica
ingreso para el acceso a
seguro los sistemas de
forma segura?
¢ Cuentan con un
sistema de
Sistema de gﬁzt(g: en donde
A.9.43 gestién de P Sl No restringe
~ establecer las
contrasefas ~
contrasefas de
manera segura y
robustas?
¢ Se restringe o
controla
Uso de rigurosamente el
rogramas ili .
A.9.4.4 | Progran uso de utilidades NO No aplica
utilitarios que puedan
privilegiados | invalidar los
controles del
sistema?
¢ Existe cédigo
Control de fuente dgl cual no
se permita poder
acceso al manipular dentro
A.9.45 codigo fuente P Sl No restringe
de la
de los o
organizacion, o
programas
sea que sea
restringido?
CONTROL DE ACCESO
8,6%
91,4%
= CUMPLE = NO CUMPLE

A.10. CRIPTOGRAFIA
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A.10.1 CONTROLES CRIPTOGRAFICOS
¢La organizacion
Politica de cue,rllta con una
Uso de los politica sobre el
A.10.1.1 uso de controles NO No aplica
controles . e
. g criptograficos
criptograficos L
para la proteccion
de lainformacion?
.Se cuenta con
- especialistas para
A.10.1.2 Gestion de determinar el nivel NO No aplica
claves .
apropiado de
proteccion?
A.11. SEGURIDAD FISICAY AMBIENTAL
A.11.1. AREAS SEGURAS
SAseguran los
perimetros de
seguridad en las
Perimetro de ﬁ]r;?rsnacién de
Al11.1.1 Seguridad . ; NO No aplica
. sensible, sera
Fisica _
suficiente para
controlar el riesgo
de pérdida y/robo
de informacién?
¢, Detectan el
acceso no
autorizado, es
Controles de | decir aplicar algun
A.11.1.2 Ingreso medio de Sl No tienen
Fisico autenticacion
Unicamente a
personal
autorizado?
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¢, Previenen
filtraciones en las
oficinas,
despachos y

Asegurar ;
oficinas recursos, es decir
A11.1.3 . ' se evita el acceso SI No tienen
areas € I ublico en
instalaciones | & P
general para
prevenir cualquier
pérdida y/robo de
informacion?
Proteccién ¢ Establecen las
contra politicas  contra
A.11.1.4 amenazas las amenazas SI No tienen.
externas y externas y
ambientales | ambientales?
Trabajo en ¢Es  seguro el
A.11.15 areas area de trabajo de NO No aplica
Seguras la organizacién?
preas o[22 ST o
A.11.1.6 despacho y No aplica
de carga y
carga
descarga?
A.11.2. SEGURIDAD DE EQUIPOS
Emplazamient _g,ConS|dera
o importante el
A.11.2.1 y emplazamiento y NO No aplica
proteccion de L
) la proteccion de
los equipos :
equipos?
¢ Se inspeccionan
las instalaciones ) )
Serviciode |de  suministros No se inspeccionan
A.11.2.2 o . SI
suministro para su bien
funcionamiento de
la organizacién?
¢ Tienen
disponibilidad de
los servicios de
. cableado eléctrico
Seguridad del . .
A.11.2.3 g y Sl Si, pero para los equipos.

cableado

telecomunicacion
es de forma
segura en la
organizacion?
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Mantenimient

¢ Realizan
periédicamente

Se inici6 en mandar a

A.l1.2.4 . - SI . .
o0 de equipos | mantenimientos mantenimiento los equipos.
de equipos?
.Se realiza una
buena logistica en
A.11.25 Remoglon de | la segqndad de Sl No se realizan
equipos los equipos fuera
de la
organizacion?
¢Cuentan con un
Seguridad de | plan de seguridad
equiposy con los activos
A.11.2.6 | activos fuera | que se SI No tienen
de las encuentran fueras
instalaciones | de las
instalaciones?
. L ¢Cuenta con una
Disposicion o e,
reutilizacion reutilizacion o]
A.11.2.7 eliminacién SI No tienen
segurade
equipos segura de
equipos?
Equipos de ¢Hay_med|das de Se inici6 en que deben
. seguridad cuando .
A.11.2.8 usuario . Sl bloquear los equipos cuando
. el equipo es .
desatendidos . no estén en uso
desatendido?
Politica de .Se cumplen
escritorio politicas de
A.11.2.9 limpioy puesto de trabajo SI No cumplen
pantalla despejado y
limpia pantalla limpia?

SEGURIDAD FiSICA Y AMBIENTAL

7,3%

92,7%

= CUMPLE NO CUMPLE
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A.12 SEGURIDAD DE LAS OPERACIONES

.Se tienen
documentado los S| Solo se tiene aun el flujo y
procedimientos de esta en proceso.
Procedimient | OPeracion?
A12.11 gs operauvgs Estos
ocumsenta 0 procedimientos se
t|-enen- . a SI No lo tienen
disposicion de los
usuarios que los
necesiten?
¢ Se tiene alguna
herramienta para
Gestion del controlar los
A.12.1.2 . cambios de los SI No lo tienen.
cambio .
sistemas de
procesamiento de
informacion?
Gestiéon de la | ¢Monitorea el uso
A.12.1.3 capacidad de recursos de la NO Todo es manualmente.
organizacién?
Separacion
de los ¢La organizacion
entornos de | tiene entornos de No aplica porque no se esta
A.12.1.4 d I NO
desarrollo, esarrollo, desarrollando software.
pruebasy | Pruebas y
operaciones | operacion?
A.12.2. PROTECCION CONTRA CODIGOS MALICIOSOS
Controles ¢Se  tiene  un
contra software para X Se limita el uso de licencias
A.12.2.1 . protegerse de las SI de antivirus solo al personal
cadigos . -
. amenazas de alto uso de informacion.
maliciosos . "
cibernéticas?
A.12.3. RESPALDO
¢Se reallza, _de Se realizan el back up de
Respaldo de | forma automatica . o
informacion cuando se
A.12.3.1 la o manual el back SI ) . e
. L. realiza la desvinculacién del
informacién | up de la
. - personal.
informacion?

A.12.4. REGISTROS Y MONITOREO
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.Se revisa
periédicamente
. los registros
Al12.4.1 Registro de relacionados con NO X No aplica
eventos
eventos de
actividad del
usuario?
¢Cuentan con un
Proteccién de servidor de
A12.4.2 informacion -respaldo” de la NO X No aplica
: informacién de
de registros
toda la
organizaciéon?
Registros del | ¢Se cuenta con
A12.43 administrador un- _sistema de NO X No aplica
y del actividad de
operador intrusos?
.Se tiene un
servidor
Sincronizacié | establecido para .
A.12.4.4 n de reloj la  sincronizacion NO X No aplica
de relojes en los
sistemas de la
organizacién?
A.12.1. CONTROL DEL SOFTWARE OPERACIONAL
¢ Tienen
procedimiento
Instalacion de gue se deben
software en implementar para
A.12.5.1 sistemas controlar la Sl X No cuentan con manuales de
. instalacion de instalaciones de software.
operacionales
software en
sistemas
operacionales?
A.12.6. GESTION DE VULNERABILIDAD TECNICA
;Se cuenta con
un registro,
Gestion de control y
A.12.6.1 vulnerabilida | monitoreo de SI X No se tiene.
des técnicas | vulnerabilidad de
los activos de
informacién?
;Se cuenta con
Restriccion procedimiento de
Al1262 | . °" I.E% °°”tT°' y Sl X No cuentan.
instalacion de | monitoreo de uso
software de software
instalado?
A.12.7. CONSIDERACIONES PARA LA AUDITORIA DE LOS SISTEMA DE INFORMACION
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Controles de ¢Se  tiene  un

auditoria de registro de
A.12.7.1 . auditoria de S| X No cuentan con auditorias.
sistemas de .
sistemas de

informacion ) .,
informacion?

SEGURIDAD DE LAS OPERACIONES

5%

95%

= CUMPLE NO CUMPLE

A.13. SEGURIDAD DE LA COMUNICACIONES

A.13.1. GESTION DE SEGURIDAD DE LA RED

¢Las redes de la
A 1311 Controles de organizacion son NO X No aplica.
lared gestionadas y
controladas?
Sequritad de | 5% Se0I008 0
A.13.1.2 servicios de | . gest NO X No aplica.
internamente o es
red .
tercerizado?
¢ Tienen
segregada la red?
A13.13 | Sedregacion | ¢Como esta NO X No aplica.
en redes planificado la
segregacion  de
red?

A.13.2. TRANSFERENCIA DE INFORMACION
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oSe tiene

Politicas .
procedimignt establecido  las
A.13.2.1 politicas o]
oos de . .
. procedimientos NO No aplica.
transferencia
para el
dela ; .
. . intercambio de
informacion . -
informacion?
.Se tienen
acuerdos de
intercambio de
Acuerdo informacién de la
sobre organizacién con
A.13.2.2 transferencia | entidades Sl No tienen
de externas? ¢Con
informacion | todas las
identidades se
maneja el mismo
procedimiento?
,Se tiene un
sistema para la . .
. _'p Se tiene el antivirus Avast,
Mensajes proteccion de -
A.13.2.3 i . SI pero no lo gestionan
electronicos | mensajes
o adecuadamente.
electrénicos
sospechosos?
;, Usan algin - L
Acuerdos de | ¢ 9 Las politicas hacen mencion
. . documento de
confidencialid . a las leyes gubernamentales
A.13.2.4 requisitos para los SI ,
ad o no relacionadas a las
. - . acuerdos de o
divulgacion telecomunicaciones.

confidencialidad?

SEGURIDAD DE LA COMUNICACIONES

73,4%

= CUMPLE

NO CUMPLE
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A.14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION

A.14.1. REQUISITOS DE SEGURIDAD DE LOS SISTEMAS DE INFORMACION

Analisis de | ¢EXiSten un
. andlisis de los
requisitos y o
- requisitos de
especificacio seguridad de la
A.14.1.1 nes de ) 9 s, NO No aplica.
. informacion para
seguridad de .
la nuevos sistemas
. - 0 mejoras a los
informacion .
existentes?
Ante un eventual
Asegurar los | ataque a las
de servicios | redes, ¢poseen
A.14.1.2 _de algun tipo  de NO No aplica.
aplicaciones | seguridad para
en redes protegerlas ante
publicas fraudes o robo de
informacion?
Si al momento de
transferir
Proteccion de | informacion se
transacciones | perdieran datos,
A.14.1.3 en servicios | ¢Se tiene algln NO No aplica.
de plan de
aplicaciones | aseguramiento
para que los datos
no se pierdan?
A.14.2. SEGURIDAD EN EL DESARROLLO Y EN LOS PROCESOS DE SOPORTE

¢ Cuentan con
politicas la

Politica de organizacion para
A.14.2.1 desarrollo 9 P SI No tienen
el desarrollo de
seguro
software /
sistemas?
¢ Toman en
cuenta las
Procedimient pohhcas_que_flene
os de control la organizacién al
A.14.2.2 . realizar ambos alo NO No aplica.
de cambios .
. largo de ciclo de
del sistema

vida del desarrollo
del software /[
sistemas?
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Revisiéon
técnicade
aplicaciones

.Se realiza la
revision  técnica

A.14.2.3 tras efectuar | de aplicaciones NO No aplica.
cambios en el | criticas para el
sistema negocio?
operativo
Restricciones ¢Cuentan con
sobre control de acceso Not
ifi o tienen.
A.14.2.4 | cambios alos al, 'modlflcar el Sl
paquetes de cédigo fuente de
software los paquetes de
software?
Principios de (;Estab.legen
ingenierfa de procedimientos de
A.14.2.5 sistemas ingenieria de NO No aplica.
Sequros sistemas de
9 informacion?
.Se realiza la
Entorno de proteccion del
A.14.2.6 desarrollo ambiente de NO No aplica.
Seguro desarrollo para la
integracion de
sistemas?
Externalizacio (',Se_ realiza
n del monitoreo a los
A.14.2.7 desarrollo de sistemas NO No aplica.
software contratados
externamente?
Pruebas .Se realizan las
funcionales Ereli:izzjias de la
A.14.2.8 dela . NO No aplica.
seguridad de seguridad del
Sistemas sistema durante el
desarrollo?
¢Realizan  algun
Pruebas de | tipo de plan de
A.14.29 | aceptacion pruebas de Sl No tienen.
del Sistemas | aceptacion para
los sistemas?
A.14.3. DATOS DE PRUEBA
Protecciéon de . Se protege los
A.14.3.1 datos de | ¢>° Protede o8 NO No aplica.
prueba datos de prueba?
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ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS DE
INFORMACION

= CUMPLE

NO CUMPLE

A.15. RELACION CON LOS PROVEEDORES

A.15.1. SEGURIDAD EN LAS RELACIONES CON PROVEEDORES

Politica de ¢S?. realizan
. politicas de
seguridad de .
la seguridad de la
informacion informacion  por
A.15.1.1 parte del SI No se realiza
en las .
. proveedor hacia
relaciones .
los activos que la
con los o
organizacion
proveedores
posee?
¢ Establece  los
requisitos de
Requisitos de | seguridad de la
A 15.1.2 seguridad en | informacién con S| No se establecen
contratos con | los proveedores
terceros acerca de la
infraestructura de
TI?
Cadena de ¢Los acuerdos
- con los
suministro de
. proveedores
tecnologiade | . .
la incluyen No se tiene acuerdos con
A.1513 | . L requisitos para SI respecto a la seguridad de la
informacién y . s
abordar los informacion
de las .
L riesgos de la
comunicacion .
seguridad de la
es ; o
informacion?
A.15.2. GESTION DE LA PROVISION DE SERVICIOS DEL PROVEEDOR
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Control y

¢Se monitorea

L y/o audita la
revision de la entrea de
A.15.2.1 | provisién de >0 NO No aplica
. servicios por
servicios del
parte de los
proveedor
proveedores?
¢ Cuentan con un
Gestion de control ante la
cambios en la | gestion de los
A.15.2.2 provision del | cambios de NO No aplica
servicio del provisién por
proveedor parte de los
proveedores?

RELACION CON LOS PROVEEDORES

86,7%

= CUMPLE

NO CUMPLE

A.16. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

A.16.1. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION Y MEJORAS

¢, Cuentan con una
gestiéon de

Responsabili | responsabilidades
A.16.1.1 dadgs y y procedimientos Sl No cuentan
procedimient | para los
0s incidentes de
seguridad de la
informacion?
Notificacién i .
.Se realizan
de los
eventos de reportes sobre los
A.16.1.2 . eventos de Sl No realizan
seguridad de )
la seguridad de la
. . informacion?
informacién
e .Se realizan
Notificacién
de puntos reportes sobre las
A.16.1.3 L debilidades de Sl No realizan
débiles de la .
: seguridad de la
seguridad

informacién?
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Evaluacion y

decisiéon ¢ Realiza
sobre los evaluaciones
A.16.1.4 eventos de sobre incidentes SI No realizan
seguridad de | de seguridad de la
la informacién?
informacion
Respuestaa | ¢Se responden a
incidentes de | los incidentes de
A.16.1.5 | seguridad de | seguridad de la Sl No se responden
la informacioén de la
informacién | organizacion?
Aprendizaje
de los ¢ Resuelve los
incidentes de | incidentes con los
A.16.1.6 . . SI No se resuelven
seguridad de | conocimientos
la adquiridos?
informacion
¢ Realiza con
frecuencia la
Recoleccién | recolecciéon de .
A.16.1.7 . . . . SI No se recoleccionan
de evidencias | evidencia y

recoleccion de
informaciéon?

GESTION DE INCIDENTES DE SEGURIDAD DE
LA INFORMACION

0%

s CUMPLE

100%

NO CUMPLE

A.17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE CONTINUIDAD

DEL NEGOCIO

A.17.1. CONTINUIDAD DE SEGURIDAD DE LA INFORMACION

Al17.1.1

Planificacion
de
continuidad
de seguridad
dela
informacioén

¢Cuentan con un
plan en el cual
determina los
requisitos de
seguridad de la
informacion?

Sl

X

Si, estd dentro de las
politicas de seguridad de
informacion.
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¢La organizacion
cuenta con
documentacion, la
Implementaci | cual busca
on de implementar
ntinui
A17.1.2 | ¢ontinuidad | procesos, s No cuentan
de seguridad | procedimientos y
dela controles para
informacién | asegurar la
continuidad de la
seguridad de la
informacion?
Verificacion, \(.;esr(i:'fi::?;\ililgg una
A.17.1.3 revisiéony S '
. revision y
evaluacion de L
o evaluacion de los .
continuidad SI No se realizan
. controles de
de seguridad L
continuidad de
dela .
. Iy seguridad de la
informacion . -
informaciéon?
A.17.2. REDUNDANCIAS
Instalacion de | ¢Existe un plan
procesamient | para asegurar la .
A.17.2.1 . L NO No aplica
odela disponibilidad de P
informacion la informacion?

ASPECTOS DE SEGURIDAD DE LA INFORMACION EN
LA GESTION DE CONTINUIDAD
DEL NEGOCIO

13%

87%

= CUMPLE NO CUMPLE
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A.18. CUMPLIMIENTO

A.18.1. CUMPLIMIENTO CON REQUISITOS LEGALES Y CONTRACTUALES

A.18.1.1

Identificacion
de requisitos
contractuales
y de
legislacion
aplicables

¢Cuentan con
requerimientos
estatutarios,
regulatorios y
contractuales?

SI

No se cuentan

A.18.1.2

Derechos de
propiedad
intelectual

DPI

SAl  implementar
los
procedimientos
cuenta con el
cumplimiento de
los requisitos
legislativos,
normativos y
contractuales?

NO

No aplica

¢La organizacion
tiene
procedimientos
para asegurar la
proteccion de la
propiedad
intelectual?

NO

No aplica

.Se adquiere
software de
fuentes conocidas
y de buena
reputacién?

NO

No aplica

A.18.1.3

Proteccién de
registros

¢ Tienen un plan
en donde
protegen los
registros de la
organizacién

contra pérdidas,
falsificacion y
publicaciones no
autorizadas?

Sl

No tienen

A.18.1.4

Privacidad y
proteccion de
datos
personales

¢ Existe un control
para asegurar la
proteccion de la
data y privacidad
de informacioén
personal?

Sl

No existe
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A.18.15

Regulacion
de controles
criptogréficos

¢La organizacion
utiliza un control
de cifrado de la
informaciéon para
verificar el
cumplimiento con
los acuerdos,
legislacion y
normativas que se
emplean?

NO X

No aplica

A.18.2. REVISIONES DE SEGURIDAD DE LA INFORMACION CUMPLIMIENTO CON
REQUISITOS LEGALES Y CONTRACTUALES

Revision e
. . ¢ EXisten una
independient o
e de la revision
A.18.2.1 : independiente de Sl X No realizan revisiones
seguridad de )
la la seguridad de la
. ., informacion?
informacién
.Se ha
identificado las
Cumplimiento L .
de gliticas iCniL:JSn?SIimiento 32 Se dio inicio debido gue no
A.18.2.2 P y P . Sl se encuentran
normas de las politicas vy :
. correctamente establecidas.
seguridad normas de
seguridad en la
organizacién?
Revision del fesz;laizhaatljno ruebas
A.18.2.3 | cumplimiento P de NO X No aplica
técnico L
penetracion y
vulnerabilidad?

ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION

= CUMPLE

DE CONTINUIDAD
DEL NEGOCIO

8%

4

92%

NO CUMPLE
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A2. Tabla 2 — Grafico de Cumplimiento

Cuadro Porcentaje de Cumplimiento por Dominios Pre Test

ANALISIS INICIAL

N° DOMINIOS EVALUDOS SEGUN ISO 27001
A.5 | Politicas de seguridad de la informacion 0% No existe
A.6 | Organizacion de la seguridad de la informacion 0% No existe
A.7 | Seguridad de los recursos humanos 6.7% Inicio
A.8 | Gestion de activos 8% Inicio
A.9 | Control de acceso 8.6% Inicio
A.10 | Criptografia 0% 0 aplica
A.11 | Seguridad fisica y ambiental 7.3% Inicio
A.12 | Seguridad de las operaciones 5% Inicio
A.13 | Seguridad de las comunicaciones 26.6% Inicio
A.14 | Adquisicién, desarrollo y mantenimiento de sistemas 0% No existe
A.15 | Relacion con los proveedores 13.3% Inicio
A.16 | Gestion de Incidentes de seguridad de la informacion 0% No existe
A 17 éiﬁgﬁa?ja%edseef%%g%i?ode la informacion en la gestion de 13% Inicio
A.18 | Cumplimiento 8% Inicio
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Al. Tabla 1 — Resultados

FICHA DE OBSERVACION N°04:

INDICADOR: NUMERO DE CONTROLES

APLICADOS
FASE: CODIGO: VERSION:
POST TEST F0-01
V1
Fecha de recoleccion: 11/06/2022
Investigador: SANDOVAL CHERO CESAR ARTURO

TITULO DE CONTROL

PREGUNTAS

¢(APLICA?

RANGO

1123 |4

COMENTARIOS

A.5 POLITICAS DE SEGURIDAD DE LA INFORMACION

A.5.1. DIRECCION DE LA GERENCIA PARA LA SEGURIDAD DE LA INFORMACION

¢ Existe un
ggﬁzm?nnatgo Exi,s_te documen_to de
Politica de o X politicade seguridad.
Seguridad de la
Politicas de | informacién y que
A511 seguridad de | esté apr_obad_g por
e la la alta direccion?
informacion | ¢Considera que
Ié)snoceﬁmpleadlgg Solo _ a_utorizadc_),
iy Sl X maneja esa informacion.
politicas de
seguridad de su
organizacién?
¢, Su organizacion
planifica
|_ntervalos de X Se puso en marcha auditoria
tiempo para la ;
L SI interna.
revision de las
politicas de
seguridad de
Revision de | informacién?
las politicas | Cuando se
A5.1.2 de seguridad | realizaron las
dela revisiones de las
informacion gggﬂcr:i?jzld de dlz X Debido a que solo se
; o . enfocaron en el control de
informacion, ¢se SI .
. acceso de usuario y no todo
evalla la ageneral
efectividad, '
adecuacion y
conveniencia de
las politicas?
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Politica de seguridad de la informacidn

B CUMPLE

NO CUMPLE

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A.6.1. ORGANIZACION INTERNA

¢ Tienen definidos
los roles que
existen en la

Se inici6 establecimiento en
los roles en un organigrama.

organizacién Sl
Roles y refere_ntes a la
responsabilid | Seguridad de la
ades para la informacion?
A6.11 seguridad de .
¢ Se han asignado
) la L responsabilidades
informacion alos roles de la Se inici6 asignacion de
organizacion Sl responsabilidades
referentes a la
seguridad de la
informacion?
¢La organizacién
segregd algunas
AB12 Segreggcién funciones a los S| Aln N lasfunciones estan
de funciones | roles en los en revision
activos de
informacion?
¢ Existe un
documento  que
indique cuales
son las
Contacto con autoridades  por _
A.6.1.3 ) contactar al Sl Existe ese documento.
autoridades
momento que
exista un

incidente en la
seguridad de la
informacién?
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¢La organizacion

tiene algin
Contacto con | contacto con un L .
grupos grupo de interés X Se inici6 a través de
A.6.1.4 . Sl documentos planteados.
especiales de | que le asesoren
interés con problemas de
seguridad de
informacion?
¢La seguridad de
Seguridad de | la informacion se X
la estd  integrando Se cuenta con un método
A.6.1.5 informacioén | dentro del método Sl vinculando laseguridad de la
en lagestion | de la gestion de informacion.

de proyectos | proyectos de la
organizacién?

A.6.2 DISPOSITIVOS MOVILES Y TELETRABAJO

oSe usan
medidas de
Politica de ﬁ)esgl:izgagscg?ltﬁzs No Aplica.
A6.2.1 dispositivos ; >0 NO X
L dispositivos
maoviles L
moviles que
pertenezcan a la
organizacién?
.Se usan
medidas de
fe?sgue:::dtsd a colg No existe medidas de
A.6.2.2 Teletrabajo P Sl X seguridad respecto a la

informacion quese
envia, recibe o
almacena en el
teletrabajo?

informacién compartida.

ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION

52,80%

= CUMPLE NO CUMPLE
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A.7. SEGURIDAD RELATIVA A LOS RECURSOS HUMANOS

A.7.1. ANTES DEL EMPLEO

Investigacion

¢,Los encargados
en la seleccion del
personal verifican
los antecedentes
de los candidatos
a empleados vy
contratistas para

Hace unas semanas se ha
iniciado la validacion de la

A71.1 de . , Sl . L
prevenir algin mal informacion colocada en sus
antecedentes .
uso de la CV’S.
informacion de la
organizacién (Ej.
Referencias, DNI,
comprobacion del
CV, etc.)?
¢Dentro del
contrato se
estipulan las
Términos vy | responsabilidades Debido a que no esta
A.7.1.2 condiciones del colaborador y Sl correctamente detallado en
del empleo la  organizacion las clausulas del contrato.
con respecto a la
seguridad de la
informacion?
A.7.2. DURANTE EL EMPLEO
JLa gerencia
exige a los
colaboradores vy
contratistas Se inicié un documento o
Responsabili | aplicar de acuerdo que defina la
A7.2.1 dades de seguridad de SI ap”caci()n de informacion.
gestion informacion de
acuerdo con sus
politicas y
procedimientos
establecidos?
éLos
colaboradores
Conciencia, | han tenido alguna A T
educaciony | capacitacion Se Aplico capamt_amones
A.7.2.2 Sl respecto a la seguridad de

capacitacién
sobre la
seguridad de
la
informacién

sobre la
conciencia de la
seguridad de la
informacién?

informacion
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¢,Se comunican a
los colaboradores
las
actualizaciones
sobre politicas o
procedimientos de
seguridad de la
informacion,
segun sea
relevante para la
funcién del trabajo
gue cumpla?

Sl

Debido que no se encuentra
formalizada la politica de
seguridad de informacién.

A.7.2.3

Proceso
disciplinario

¢La organizacion
tiene algin
proceso
disciplinario
formal para los
colaboradores
gue hacen el mal
uso de la
informacion?

Sl

Se tiene un
disciplinario

proceso

.Se ha
comunicado este
proceso
disciplinario a los
colaboradores?

Sl

Se tiene un proceso
disciplinario

A.7.3. FI

NALIZACION D

EL EMPLEO O CAMBIO EN EL PUESTO D

E TRABAJO

A.7.3.1

Responsabili

dad antes la

finalizacién o
cambio

.Se definen vy
comunican las
responsabilidades
y obligaciones
sobre la seguridad
de la informacion
que siguen
vigentes después
del cambio o
finalizacion del
empleo?

Sl

No se tiene definido ni
comunicado las
responsabilidades
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SEGURIDAD RELATIVA A LOS RECURSOS
HUMANOS

58,7%

= CUMPLE NO CUMPLE

A.8. GESTION DE ACTIVOS

A.8.1 RESPONSABILIDAD SOBRE LOS ACTIVOS

Se tienen
identificados y
Inventario de | documentados los Se tiene identificado y
A.8.1.1 : ; Sl .
activos activos de la documentado los activos.
informacion
relevantes?
,Se tiene algun
registro con los
. propietarios  que X
A.8.1.2 Plrggfiildoge manejan los Sl Se estableci6 a través del
activos de la software los propietarios de
informacién en la cada informacion que
organizacion? manejen.
.Se han
establecido,
Uso QOcumentado e Se establec_:i() procedimientos
A813 aceptable de implantado reglas S| ?et()je_vzluuones por parte de
los activos para asegurar el X rabajador.
buen uso de los
activos de
informacion?
¢ Cuentan con
algun documento
en donde se
A8.1.4 [c)jz\/;é:s/l(?sn Zigsgglqu%e I?Z Sl X Se establecié procedimientos
) . de devoluciones por parte de
informacion y trabajador.
activos que se
usaron durante el
trabajo?
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¢ Tienen algun
documento formal

(proceso de

desvinculacion) Hace una semana se ha
gque asegure la X iniciado con el proceso de
devolucion del Sl desvinculacién del personal
activo fisico o gue implica devolucién de
electrénico  que activos.

sea de propiedad

de la

organizacién?

A.8.2. CLASIFICACION DE LA INFORMACION

La empresa
tiene clasificadasu
informacioén segun
su
importancia  de
revelacién?

Clasificacion
A.8.2.1 dela
Informacion

s X Se inicio.

¢Usan un manual
Etiquetado de | de procedimientos

A.8.2.2 Informacién | para_etiquetar la Sl X Se gpllco etiquetado para los
; o equipos.
informacion?
Manipulado ¢ Existe algun
A.8.2.3 dela 2:221 parlg Sl X En proceso de ejecucidn del
informacion | . ar manual.
informacion?
A.8.3. MANIPULACION DE LOS SOPORTES
.Se tiene
Gesten ge | EUTenace in
A.8.3.1 medios b - SI Se inici6 procedimiento
removibles para la gestién de X
medios
removibles?
¢ Tienen algin
procedimiento
formal en donde
Disposicion destruyen °
A.8.3.2 PosIC eliminan la Sl X Se inici6é procedimiento
de medios . L
informacion de los
medios

electrénicos de la
organizacién?
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¢Existe  alguna
medida de
Transferencia | seguridad para el X Se tiene un formato de
A.8.3.3 de medios uso de equipos Sl entregas de materiales de
fisicos fisicos fuera o trabajo.
dentro de la
empresa?

GESTION DE ACTIVOS

= CUMPLE NO CUMPLE

A.9. CONTROL DE ACCESO

A.9.1 REQUISITOS DE NEGOCIO PARA EL CONTROL DE ACCESO

¢ Existen politicas
en la organizacion
de control de
Politica de accesos con X Se inicié controlde acceso
A9.1.1 control de respecto a las SI que se tienen con los
acceso necesidades de clientes.
seguridad y
negocio de Ila
organizacién?
Acceso a ¢Controlan los
A.9.1.2 re_d(_asy servicios de_ red Sl X No tienen.
servicios de | en los usuarios en
red la organizacién?
A.9.2. GESTION DE ACCESO DE USUARIO
¢ Existe algin
proceso  formal
. que permita el X
AQD1 Rzg;zt;(;y registro y la baja S| Se inicio un proceso fnd solo
USLArios de usuarios para es actuado.
permitir la
asignacion de
accesos?
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Aprovisionam

¢Se utiliza algun
sistema que

iento de . . Se tiene en el software que
A.9.2.2 permita el ingreso Sl . q
acceso a R administra el gerente
. y eliminacion de
usuario . general.
los usuarios?
Gestion de | £58 RO
A.9.2.3 privilegios de Sl No tienen
accesos
acceso .
privilegiados?
Gestiobndela | ]
informacién <'S|,et_ tleneln
A.9.2.4 secretade | Pollicas para fa Sl No tienen
autentificacio | creacion de las X
n de los contrasefas?
usuarios
., ¢El monitoreo de .
Revision de Se tiene un control de
los accesos de los .
derechos de A monitoreo respecto a los
A.9.25 usuarios son SI :
acceso de . clientes.
. realizados en la
usuarios o,
organizacion?
¢ Existe algun
contrato o]
Retirada o acuerdo que
reasignacion | permita la
A.9.2.6 de los exclusion al Sl No tienen
derechos de | acceso de
acceso informacion a
todos los
empleados?
A.9.3. RESPONSABILIDADES DE LOS USUARIOS
¢La organizacion
Uso de ' .
. . presenta algin Solo se tiene un acuerdo
informacién | acuerdo que or parte de nuestros
A9.3.1 secreta de permita que el S| por p . :
e X clientes mas no interno de
autentificacié | uso de la o
. . la organizacién.
n secreta informacion sea
secreta?

A.9.4. CONTROL DE ACCESO A SISTEMA Y APLICACIO

N

A94.1

Restricciéon
de acceso a
la
informacion

¢La organizacion
restringe el
acceso ala
informacion
relevante?

Sl

En proceso de la restricciéon
de acceso de informacion.

222



¢ Existe algin
procedimiento de
Procedimient | ingreso seguro en
A.9.4.2 os de ingreso | la organizacion NO No aplica
seguro para el acceso a
los sistemas de
forma segura?
¢ Cuentan con un
sistema de
Sistema de gﬁzgzz en donde
A9.43 gestion de b SI se aplico software para la
~ establecer las A
contrasefas - gestion.
contrasefas de
manera segura y
robustas?
¢ Se restringe o
controla
Uso de rigurosamente el
ramas ili .
A.9.4.4 | Progran uso de utilidades NO No aplica
utilitarios que puedan
privilegiados | invalidar los
controles del
sistema?
¢ Existe cédigo
Control de fuente dgl cual no
se permita poder
acceso al manipular dentro
A.9.45 cadigo fuente de Iap SI Con las medidas de
de los L, seguridad se lleva el control.
organizacion, o
programas
sea que sea
restringido?
CONTROL DE ACCESO

55%

= CUMPLE

NO CUMPLE

A.10. CRIPTOGRAFIA
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A.10.1 CONTROLES CRIPTOGRAFICOS

¢La organizacion
cuenta con una

Politica de -
politica sobre el
uso de los .
A.10.1.1 uso de controles NO No aplica
controles . e
. g criptograficos
criptograficos L
para la proteccion
de la informacién?
.Se cuenta con
- especialistas para
A.10.1.2 Gestion de determinar el nivel NO No aplica
claves .
apropiado de
proteccion?
A.11. SEGURIDAD FISICAY AMBIENTAL
A.11.1. AREAS SEGURAS
SAseguran los
perimetros de
seguridad en las
Perimetro de ﬁ]r;?rsnacién de
Al11.1.1 Seguridad . ! NO No aplica
. sensible, sera
Fisica _
suficiente para
controlar el riesgo
de pérdida y/robo
de informaciéon?
¢, Detectan el
acceso no
autorizado, es
Controles de | decir aplicar algun
A.11.1.2 Ingreso medio de SI En inicio planteado en el
Fisico autenticacion grupo de planes de medidas
Unicamente a de seguridad.
personal

autorizado?
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¢, Previenen
filtraciones en las
oficinas,
despachos y

Asegurar ;
oficinas recursos, es decir
A.11.1.3 . ' se evita el acceso SI Se inicio prevencion.
areas € I ublico en
instalaciones | & P
general para
prevenir cualquier
pérdida y/robo de
informacion?
Proteccién ¢ Establecen las
contra politicas  contra
Al1l1.1.4 amenazas las amenazas SI Se inicio politicas contra las
externas y externas y amenazas externas.
ambientales | ambientales?
Trabajo en ¢Es  seguro el
A.11.15 areas area de trabajo de NO No aplica
Seguras la organizacién?
preas ge [ 22 osEEman |
A.11.1.6 despacho y No aplica
de carga y
carga
descarga?
A.11.2. SEGURIDAD DE EQUIPOS
Emplazamient _g,ConS|dera
00 importante el
A.11.2.1 y emplazamiento y NO No aplica
proteccion de L
) la proteccion de
los equipos :
equipos?
¢ Se inspeccionan
las instalaciones L
A 1122 Servicio de de suministros S| Se nicio~ en man(_jar a
A1.2. suministro para su bien mantenimiento los equipos.
funcionamiento de
la organizacién?
¢ Tienen
disponibilidad de
los servicios de
. cableado eléctrico
Seguridad del . .
A.11.2.3 g y Sl Si, pero para los equipos.

cableado

telecomunicacion
es de forma
segura en la
organizacion?
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Mantenimient

¢ Realizan
periédicamente

Se inici6 en mandar

a

A.l1.2.4 - SI . .
oo de mantenimientos mantenimiento los equipos.
equipos de equipos?
.Se realiza una
buena logistica en
A11.25 | Remocionde |la seguridad de sI En inicio.
equipos los equipos fuera
de la
organizacion?
¢Cuentan con un
Seguridad de | plan de seguridad
equiposy con los activos
A.11.2.6 | activos fuera | que se SI En inicio.
de las encuentran fueras
instalaciones | de las
instalaciones?
. L ¢Cuenta con una
Disposicion o e,
reutilizacion reutilizacion o]
A.11.2.7 sequra de eliminacién SI Se propuso politicas de
gul segura de seguridad.
equipos )
equipos?
Equipos de ¢Hay_med|das de Se inicié en que deben timex
. seguridad cuando . .
A.11.2.8 usuario . Sl los equipos cuandono estén
desatendidos el equipo es en uso
desatendido?
Politica de .Se cumplen
escritorio politicas de
A.11.2.9 limpioy puesto de trabajo SI En proceso de revision.
pantalla despejado y
limpia pantalla limpia?

SEGURIDAD FiSICA Y AMBIENTAL

69%

= CUMPLE

NO CUMPLE
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A.12 SEGURIDAD DE LAS OPERACIONES

.Se tienen X
documentado los S| Solo se tiene aun el flujo y
procedimientos de esta en proceso.
Procedimient | OPeracion?
A12.1.1 gs °pera“"gs ¢Estos
ocumsenta 0 procedimientos se
t|-enen- L, a SI X Esté en proceso.
disposicion de los
usuarios que los
necesiten?
¢ Se tiene alguna
herramienta para
Gestion del controlar los X
A.12.1.2 cambio cambios de los SI En proceso de aplicacion de
sistemas de herramienta.
procesamiento de
informacion?
Gestiéon de la | ¢Monitorea el uso
A.12.1.3 capacidad de recursos de la NO Todo es manualmente.
organizacién?
Separacion
de los ¢La organizacion
entornos de | tiene entornos de No aplica porque no se esta
A.12.1.4 d I NO
desarrollo, esarrollo, desarrollando software.
pruebasy | Pruebas y
operaciones | operacion?
A.12.2. PROTECCION CONTRA CODIGOS MALICIOSOS
Controles ,Se  tiene  un
contra software para X Se limita el uso de licencias
A.12.2.1 c6diqos protegerse de las Sl de antivirus solo al personal
aig amenazas de alto uso de informacion.
maliciosos . "
cibernéticas?
A.12.3. RESPALDO
¢Se realiza de Se realizan el back up de
A123.1 Respaldo de | forma automatica informacion.
la o manual el back Sl
informacion | up de la
informacion?
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A.12.4. REGISTROS Y MONITOREO

.Se revisa
periddicamente
. los registros
A.12.4.1 RZ%';:\:gsde relacionados con NO No aplica
eventos de
actividad del
usuario?
¢Cuentan con un
Proteccién de ferwdlzr q dle
A.12.4.2 informacién | P2 0., € 4 NO No aplica
de registros informacion de
toda la
organizacién?
Registros del | ¢(Se cuenta con
administrador | un sistema de .
A.12.4.3 -
y del actividad de NO No aplica
operador intrusos?
.Se tiene un
servidor
Sincronizaci¢ | establecido para .
A.12.4.4 n de reloj la sincronizacién NO No aplica
de relojes en los
sistemas de la
organizacién?
A.12.1. CONTROL DEL SOFTWARE OPERACIONAL
¢ Tienen
procedimiento
Instalacién de | Y€ S€ deben
software en implementar para
A.12.5.1 sistemas controlar la SI Ya se cuentan con manuales
operacionales instalacion de de instalaciones de software.
P software en
sistemas
operacionales?
A.12.6. GESTION DE VULNERABILIDAD TECNICA
,Se cuenta con
un registro,
Gestion de control y
A.12.6.1 vulnerabilida | monitoreo de SI En inicio

des técnicas

vulnerabilidad de
los activos de
informacién?
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;,Se cuenta con

Restriccion procedimiento de X
Al262 | enla control y SI En inicio
instalacién de | monitoreo de uso
software de software
instalado?
A.12.7. CONSIDERACIONES PARA LA AUDITORIA DE LOS SISTEMA DE INFORMACION
Controles de ‘.’SE.J tiene un
auditoria de registro de
A.12.7.1 . auditoria de SI X | Ya se aplica auditoria.
sistemas de .
sistemas de

informacion

informacién?

SEGURIDAD DE LAS OPERACIONES

44,40%
m CUMPLE = NO CUMPLE
A.13. SEGURIDAD DE LA COMUNICACIONES
A.13.1. GESTION DE SEGURIDAD DE LA RED
¢Las redes de la
A13.11 Controles de orga_nlzamon son NO No aplica.
lared gestionadas y
controladas?
Seguridad de g,Ldos SeI’VICItC_)S de
A.13.1.2 servicios de | o0 S€ gestionan NO No aplica.
internamente o es
red )
tercerizado?
¢ Tienen
segregada la red?
A.13.1.3 Segregacion g,Como esta NO No aplica.
en redes planificado la
segregacién  de
red?
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A.13.2.

TRANSFERENCIA DE INFORMACION

. ; tien
Politicas y ¢Se . ene
rocedimient establecido las
A1321 | P o politicas 0
. procedimientos NO X No aplica.
transferencia
para el
de la : .
. . intercambio de
informacion . L,
informacion?
.Se tienen
acuerdos de
intercambio de
Acuerdo informacién de la
sobre organizacién con
A.13.2.2 transferencia | entidades Sl X En inicio
de externas? ¢Con
informacion todas las
identidades se
maneja el mismo
procedimiento?
.Se tiene un
Mensaies sLs;te(aTgér;]ara la de X Se tiene el antivirus Avast
A.13.2.3 >al protecci S|
electronicos | mensajes
electrénicos
sospechosos?
Acuerdos de ¢Usan algdn Se establecié documento de
. . documento de X . .
confidencialid . politicas de seguridad de la
A.13.24 requisitos para los SI : L
ad o no informacion con la empresa
. . acuerdos de
divulgacion

confidencialidad?

SEGURIDAD DE LA COMUNICACIONES

40%

= CUMPLE NO CUMPLE
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A.14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACION

A.14.1. REQUISITOS DE SEGURIDAD DE LOS SISTEMAS DE INFORMACION

Analisis de | ¢EXiSten un
. andlisis de los
requisitos y o
- requisitos de
especificacio seguridad de la
A.14.1.1 nes de ) 9 s, NO No aplica.
. informacion para
seguridad de .
la nuevos sistemas
. - 0 mejoras a los
informacion .
existentes?
Ante un eventual
Asegurar los | ataque a las
de servicios | redes, ¢poseen
A.14.1.2 _de algun tipo  de NO No aplica.
aplicaciones | seguridad para
en redes protegerlas ante
publicas fraudes o robo de
informacion?
Si al momento de
transferir
Proteccion de | informacion se
transacciones | perdieran datos,
A.14.1.3 en servicios | ¢Se tiene algln NO No aplica.
de plan de
aplicaciones | aseguramiento
para que los datos
no se pierdan?
A.14.2. SEGURIDAD EN EL DESARROLLO Y EN LOS PROCESOS DE SOPORTE

¢ Cuentan con
politicas la

Politica de organizacién para
A.14.2.1 desarrollo elg desarrollop de Sl Con el modelo planteado y
seguro f / X aplicado ya se cuenta con
SO tware politicas para el desarrollo.
sistemas?
¢ Toman en
cuenta las
Procedimient politicas que Flene
os de control la organizacién al
A.14.2.2 . realizar ambos alo NO No aplica.
de cambios .
. largo de ciclo de
del sistema

vida del desarrollo
del software /[
sistemas?

231



Revisiéon
técnicade
aplicaciones

.Se realiza la
revision  técnica

A.14.2.3 tras efectuar | de aplicaciones NO No aplica.
cambios en el | criticas para el
sistema negocio?
operativo
Restricciones ¢Cuentan con
sobre control de acceso c y g
X al modificar el n proceso con el area de
A.14.2.4 mbi I 4
C[?aqkljjgtse: does codigo fuente de Sl desarrollo
software los paquetes de
software?
Principios de (;Estab.legen
ingenierfa de procedimientos de
A.14.2.5 sistemas ingenieria de NO No aplica.
Sequros sistemas de
9 informacion?
.Se realiza la
Entorno de proteccion del
A.14.2.6 desarrollo ambiente de NO No aplica.
Seguro desarrollo para la
integracion de
sistemas?
Externalizacio (',Se_ realiza
n del monitoreo a los
A.14.2.7 desarrollo de sistemas NO No aplica.
software contratados
externamente?
Pruebas .Se realizan las
funcionales Ereli:izzjias de la
A.14.2.8 dela . NO No aplica.
seguridad de seguridad del
Sistemas sistema durante el
desarrollo?
¢ Realizan algun
Pruebas de | de plan de
A.14.2.9 aceptacion pruebas de Sl Con el plan de accién ya se
del Sistemas | aceptacion para aplican.
los sistemas?
A.14.3. DATOS DE PRUEBA
Protecciéon de . Se protege los
A.14.3.1 datos de | ¢>° Protede o8 NO No aplica.
prueba datos de prueba?
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ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS DE
INFORMACION

10%

= CUMPLE NO CUMPLE

A.15. RELACION CON LOS PROVEEDORES

A.15.1. SEGURIDAD EN LAS RELACIONES CON PROVEEDORES

- ; Se realizan
Politicade | ¢,
. politicas de
seguridad de :
la seguridad de la
informacion informaciéon  por
A.15.1.1 en las parte del Sl Esta en inicio con el
. proveedor hacia X modelo aplicado
relaciones .
los activos que la
con los o,
organizacién
proveedores

posee?

¢Establece los
requisitos de
Requisitos de | seguridad de la
seguridad en | informacion con

A.15.1.2 contratos con | los roveedores Sl Esta en inicio con el
P X modelo aplicado
terceros acerca de la
infraestructura de
TI?
¢ Los acuerdos
Cad q con los X
adena de , L
o proveedores SI Esta en inicio con egeba
suministro de | . | .
. Incluyen la seguridad de la
tecnologia de e . .
A.15.1.3 | requisitos  para informacion
inf a ., abordar los
n or(rjnalcmn y riesgos de la
e. a L seguridad de la
comunicacion | i trmacion?
es

A.15.2. GESTION DE LA PROVISION DE SERVICIOS DEL PROVEEDOR

233




¢Se monitorea

Control y .
revision de la Z/notriu?tgela NO
A.15.2.1 provision de >0 No aplica
- servicios por
servicios del
parte de los
proveedor
proveedores?
¢ Cuentan con un
Gestion de control ante la
cambios en la | gestién de los
A.15.2.2 | provisidn del | cambios de NO No aplica
servicio del provisién por
proveedor parte de los
proveedores?

RELACION CON LOS PROVEEDORES

60%

= CUMPLE

NO CUMPLE

A.16. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

A.16.1. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION Y MEJORAS

¢ Cuentan con una
gestion de

Responsabili | responsabilidades
A.16.1.1 rodcaed deirsn?/en ¢ yargrocedlmlen}(c))z Sl Ya se cuenta con
P P id q gestién para los
0s incidentes € incidentes de seguridad
seguridad de la de la informacion
informacion?
Notificacion ) .
.Se realizan
de los
eventos de reportes sobre los
A.16.1.2 . eventos de Sl Se aplicé auditoria
seguridad de :
la seguridad de la
. ., informacion?
informacién
e .Se realizan
Notificacién
d reportes sobre las
e puntos o - .
A.16.1.3 s debilidades de Sl Se aplicé auditoria
débiles de la .
. seguridad de la
seguridad

informacién?
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Evaluacion y

decision ¢Realiza
sobre los evaluaciones
A.16.1.4 eventos de sobre incidentes Sl X Se aplic6 auditoria
seguridad de | de seguridad de la
la informacion?
informacién
Respuestaa | ¢Se responden a
incidentes de | los incidentes de
A.16.1.5 | seguridad de | seguridad de Ila Sl Esta en inicio
la informacion de la X
informacién | organizacion?
Aprendizaje
de los ¢ Resuelve los
A 1616 |nC|de.ntes de mmdeptgs con los S| X Esta en inicio
seguridad de | conocimientos
la adquiridos?
informacion
¢ Realiza con
frecuencia la X
A.16.1.7 Reco_leccn_)n regolecqon de Sl Esta en inicio del
de evidencias | evidencia y

recoleccion de
informacién?

proceso seleccionado

GESTION DE INCIDENTES DE SEGURIDAD DE

LA INFORMACION

= CUMPLE NO CUMPLE

A.17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE CONTINUIDAD
DEL NEGOCIO

A.17.1. CONTINUIDAD DE SEGURIDAD DE LA INFORMACION

Al17.1.1

Planificacién
de
continuidad
de seguridad
dela
informacion

¢Cuentan con un

plan en el cual X
determina los S|
requisitos de

seguridad de la
informacion?

Si, estd dentro de las
politicas de seguridad
de informacion.
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¢La organizacion
cuenta con
documentacion, la
Implementaci | cual busca
onde implementar
ntinui . .
A.17.1.2 dceose Lljjridd?d procezps,. ¢ Sl Se aplicé medida de
dg | procedimientos y seguridad con respecto
. aela controles  para a la continuidad de la
informacion | asegurar la seguridad de la
continuidad de la informacion
seguridad de la
informacion?
Verificacion, \&/'esri‘i::ix?:lilér? una
A.17.1.3 revision y _ '
g revision y
evaluacion de L
o evaluacion de los . oo
continuidad controles de Sl Se aplico auditoria a
de seguridad inuidad d través de un software
de la continuida e desarrollado
. . seguridad de la
informacién . iy
informacion?
A.17.2. REDUNDANCIAS
Instalacion de | ¢Existe un plan
rocesamient | para asegurar la .
A17.21 | P . o NO No aplica
oo dela disponibilidad de P
informacién | la informacion?

ASPECTOS DE SEGURIDAD DE LA INFORMACION EN
LA GESTION DE CONTINUIDAD
DEL NEGOCIO

= CUMPLE NO CUMPLE
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A.18. CUMPLIMIENTO

A.18.1. CUMPLIMIENTO CON REQUISITOS LEGALES Y CONTRACTUALES

A.18.1.1

Identificacion
de requisitos
contractuales
y de
legislacion
aplicables

¢ Cuentan con
requerimientos
estatutarios,
regulatorios y
contractuales?

SI

No se cuentan

A.18.1.2

Derechos de
propiedad
intelectual

DPI

SAl  implementar
los
procedimientos
cuenta con el
cumplimiento de
los requisitos
legislativos,
normativos y
contractuales?

NO

No aplica

¢La organizacion
tiene
procedimientos
para asegurar la
proteccion de la
propiedad
intelectual?

NO

No aplica

.Se adquiere
software de
fuentes conocidas
y de buena
reputacion?

NO

No aplica

A.18.1.3

Protecciéon de
registros

¢ Tienen un plan
en donde
protegen los
registros de la
organizacién

contra pérdidas,
falsificacion y
publicaciones no
autorizadas?

SI

Se aplicaron planes de
acciones con respecto a
la seguridad de la
informacion

A.18.1.4

Privacidad y
proteccién de
datos
personales

¢ Existe un control
para asegurar la
proteccion de la
data y privacidad
de informacion
personal?

SI

Se aplicaron medidas de
seguridad
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¢La organizacion
utiliza un control
de cifrado de la
informaciéon para

Regulacion "
A.18.1.5 | de controles verlflc-ar. el NO No aplica
. e cumplimiento con
criptograficos
los acuerdos,
legislacion y
normativas que se
emplean?
A.18.2. REVISIONES DE SEGURIDAD DE LA INFORMACION CUMPLIMIENTO CON
REQUISITOS LEGALES Y CONTRACTUALES
Revision ¢ Existen una
independient L
edela revision . .
A.18.2.1 seguridad de independiente de SI X Se e}pllco Auditoria a
la la seguridad de la través de un software
. - informacién? desarrollado
informacién
.Se ha
identificado  las
Cumpli,miento causas de Se dio reunién con el
A.18.2.2 de politicas y mcumpllrp_lento de SI X gerente general de la
normas de | las politicas y empresa para identificar
seguridad normas de el cumplimiento de las
seguridad en la politicas de la seguridad
organizacion? de la informacién
Revisién del g,Sg han
A.18.2.3 | cumplimiento reallzadopruebaj NO No aplica
técnico . N
penetracion y

vulnerabilidad?

ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION

50%

= CUMPLE

DE CONTINUIDAD
DEL NEGOCIO

NO CUMPLE
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Cuadro Porcentaje de Cumplimiento por Dominios Post Test

DOMINIOS EVALUDOS SEGUN ISO 27001

ANALISIS INICIAL

A.5 | Politicas de seguridad de la informacién 62.5% Inicio
A.6 | Organizacion de la seguridad de la informacion 47.2% inicio
A.7 | Seguridad de los recursos humanos 41.3% Inicio
A.8 | Gestion de activos 71% Inicio
A.9 | Control de acceso 45% Inicio
A.10 | Criptografia 0% 0 aplica
A.11 | Seguridad fisica y ambiental 31% Inicio
A.12 | Seguridad de las operaciones 55.6% Inicio
A.13 | Seguridad de las comunicaciones 60% Inicio
A.14 | Adquisicién, desarrollo y mantenimiento de sistemas 90% inicio
A.15 | Relacion con los proveedores 40% Inicio
A.16 | Gestion de Incidentes de seguridad de la informacion 57% inicio
Aspectos de seguridad de la informacion en la gestion de 0 -
et continuidad del negocio 60% lnele
A.18 | Cumplimiento 50% Inicio
TABLA DE RESUMEN \
INDICADOR: NUMERO DE CONTROLES \
N° CONTROLES
TOTALES CONTROLES PRE TEST (UND) | POST TEST (UND)
APLICAN/ TCA=78
EXISTEN
114 NO EXISTE 102 36
SI EXISTE 12 78
NO APLICA
36
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ANEXO 12 PROCEDIMIENTO DE AUDITORIA

. Planifica las auditorias a realizarse en el afio mediante correo
Planificar la electronico que se le enviard con anticipaciéon a cada Gerente
auditoria involucrado del area correspondiente general
_ Selecciona, organiza y designa al personal que participara en
iﬁ:;fgr'onar la auditoria, el cual puede estar conformado por personal Gerente
interno o externo que tenga calificacién apropiada pararealizar general
auditorias y que no tengan compromiso directo con la actividad
a auditar. Al seleccionarlo el gerente general asignara usuario
al auditor interno para que puede ejecutar la auditoria.
El desarrollo de la auditoria contempla las siguientes
etapas:
Reunidn inicial: Antes de iniciar la auditoria, el Auditor Lider Auditor
explica a los auditados el objetivo de la auditoria y en el
Ejecutar software seleccionara las actividades que se realizaran.
auditoria Ejecucién de la auditoria: Los Auditores proceden a recoger
evidencias del proceso auditado a través de observacionesde
las actividades y revisiones de registros, con la finalidad de
verificar laimplementacién del sistema y su eficacia. Se debe
auditar teniendo en cuenta el alcance del SGSI de acuerdo
a lo especificado en el Plan deAuditoria Interna.
Reunidn de cierre: él auditor al culminar en él software
tiene para poner comentarios e interactuar con los
participantes a través del software, de las no
conformidades y hallazgos detectados, asi como las
conclusiones de la auditoria.
Los auditores internos al terminar la reunion, tendra
Elaborar acceso a descargar su informe en el software . Informe de
informe implementado de manera general. Auditor |- Auditoria
Interna
El auditor tiene dos opciones, la cual la primera es
Comunicar | imprimir su informe de su auditoria o solo a través del| ~ Auditor Acta
informe sistema puede ver el gerente general de lo que tema de
se tratd y los participantes en esa reunion gﬁun'
Las no conformidades detectadas en la auditoria Monitoreo
interna se pueden intercomunicar a través del deNo
Generarno | gofware implementado. Donde se pueden hacer , _| Conformida
conformidades, . p Auditor/Parti desy
y com.en'Earlos con respecto a lo que se observo en la cipantes Acciones
oportunidades | auditoria Correctivas
de mejora
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ANEXO 13
ETIQUETADO DE LA INFORMACION
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R “"“\Rm

241



ANEXO 14
SCRIPT DE COPIAS DE SEGURIDAD

(B Propiedades de copiabd (Equipo local)

General Desencadenadores Acciones

Condiciones  Configuracidn

Historial (deshabilitado)

Al crear una tarea, debe especificar la accién que se producird cuando se inicie |a tarea.

Accian Detalles

Iniciar un prograrma

£

D:h\backupBDN\BatBACKUPED.bat D:\backupBDY,

Nueva.. | Edfar. |  Eliminar

W 209, ME51,109:4950 - Conenié s Etertons remets
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| EE O Cancelar

] Casibas de ciemente —
¥ tatensiones S nombre d¢ anchira ==
Cnatel smantor  Opones

1] Erementes acumes P

Mastiar v sestar
w O Buscar on backuplD

Tips Tamatio

B e useconn: [*)
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4 Documentos
B Ercrtonc

& Imiges o
n

Bl enfarsocome: 1606203 a0t

ERCRR P
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B videes

e Windows {C
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B ETermminaBialc s 15-26-2002 1
] BBACKUPSD bt |
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e
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M whcrony SET  "DMPRESA=Tandorge”
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16 scatp 2
17 SET “EMFRESA~TerminalHalce™
Raptes 18 Ras @ BDAE

lable pars wer fecha siscem

smare de Eeska

Hombre de la [=press
e

iiombre de ks Empress
BOTERMINAIMALERS FECHAL . bak

iilembre de la Espreas
BCHCRCRIENTESELVAS FECIAS DAk -
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ANEXO 15

MANUAL DE INSTALACION DEL SISTEMA

+ 5| ESTAMOS EN WINDOWS SERVER, vamaos a panel de adminisirador del servidor y en

administra selecionamos Agregar roles y caracteristicas

Agregar rebes § carscbesean
Cuitar rsbes y Funcenes

Agregar senadores
Crer grupa de seevrions;

Propedadel del Adrmenntrads del srador

Damos click en siguiente

R

Damos click en siguiente

= ymmarins | | Sp—— Carrm
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Selecionamos Servidor web{ll3) y nos aseguramos de gue esten marcadas los siguientes items
resaltados con amarillo sino lo estan los marcamos para que se agreguen luego click en siguiente

s AT U e
= Serador DNS apicaciones web, Use e
4 W] Servdorweb (5] (12 de 43 instalados) contenide web o smpka
a [ Seridor web (11 de 34 irstalados)
# [l Caracteriztecas HTTP comunes (4 de & mstalados)
o Comtenido estiticn (instalada)
W Documents predetermineds (Instalass)
o Emrores HTTP (Instalado]
+f bamen de directonos {Irstalada)
[[] Pubbeaciin en WebOay
[[] Redirecesin HKTTP
I W] Estaco y disgnéstico {1 de 6 instaladcs)
| [ Rendimiznta (1 de 2 instalsdos)

tecnoingias swelen prog
realzar operacionss dn
HTML, que BS emvia par
chentes.

[ ASPNET 3.5
W ASP.NET 4.6 (Instaladc)
[] ca
[[] Extensibiliciud che MET 3.5
o Extensibilided de NET 4.6 [instalado)
of  Bflensmnes BAP (nstalada)
of Fitred ISAP (instalade)
[ Inchside dul do servidor
| Inicializaciin de aphcaciones
[] Protacols webSecket

a |E Herrameentas dé adminsiracion (1 de 7 mitaladed)

» Consola de administracion de IS (Instalada)
I [ ] Compatibilidad con la administracién de Ii5 &

| ] Scripte y herramientas de administracitn de ES
M Bandads da wdeniolsivnsile

o < fynerior | | Siguiente » |

De aqui en adelate solo dar click en siguiente y cuando aparesca el boton de Instalar, antes de dar
click en instalar asegurarte de que la casilla de reinicio automatico esta desactiva para evitar gue el
servidor se reinicie despues de instalar el rol ya que si estan trabajando en el sistema de escritorio
podemnos generar problemas, antes de reiniciar coordinar sobre ese tema, ya despues lo reiniciamos
manualmente.

+ S| ESTAMOS EN WINDOWS DE ESCRITORIO, vamos al panel de control en la seccion
programas, desistalar un programa

Programas
Desinstalar un programa

Vamoe a la seccion Activar o desactivar las caracteristicas de Windows
[ Frogrames ¢ canscterstem
-~ o ¢ P deddeilial ¢ Piogieeadd + Piisgiaeriad O e8I
e et et Plmmgtin Diesinstalar o cambiar un programs
Pusin dies wslabin wisn jusingrerin, b b ko ik Ln it p Buid o oo Dssin

‘st e o sy b

WP Ecirepr o dmecheer b

Hzmber

B s Acrabn Buder DC - Eopaal
BN Lok Crestg Chousd

Bl Adcsbes Gatian & Sarice

Bl iots Mugirskor S 2575

WL ARID Soteents

LI -

Se nos abrra una ventana , alll buscamos la internet Information Services y verificamos que esten
activos s sigulentes ifems tal como s muestra en la imagen =in lo estan los activamos

g Inbermeet Information Seneces
" I:‘ FTF Server
= Wek Flanagemert Tocls
® O 156 Menagement Compatibibicy
Il 05 Managerners Cormote
O 115 Management Sonipts end Toals
] | IS Managemeet Senece
B Word Wide Web Services
= [W]  spphication Dieileprint Failure
MET Extensibility 1.5
MET Exterviibiley 43
Application Inftislizakn
ASP
A5PMET 3.5
ASPMET4E
fac]
F582 Exbenzions
AP Fiters
Senver-Side Includes
WebSocket Protocsd
= @ | Common HTTR Festures:

OOREOBOOORDO

[l | Defauk Deocument
O/ | Directory Browsing
1 | HTTP Ersees

[/ | HTIP Redirection
=)

] | wienlay Publishing

@ 1| Heakh and Diagresitics
w O  Pefomence Festures
_ Security

Finalmente aceptamos y dejamos gue termine de agregar las caracteristicas que marcamos =i tedo
esta blen verificamos en &l navegador sl se ingtalo 11S escrbimos: lecalhost y se deberia mostrer una
paginge de bienvenida con informacion sobre (15,
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— @3 Grupos de aplicacianes

meiupﬂmumridlumh%ﬂtm-uukumlumummu
T 1 & # i de trazy rhi
‘Vamos a los EIgI.lEI'I‘t.EE link y descargamos los wmes ¥ ha mtdamana]mmen BSE """"“‘"‘u'z";:‘lm:‘;_"'“'“ — ——ra
orde comio los especifico uno a la vez no todos & mismo tiempo, si se solicita el reinicio por ) ,
cada instalacion reiniciar la computadora antes de continuar para evitar errores. Consultar — Bk A B
con adrian para guia sobre el proceso de instalacion de cada componente Lo fotade Ve Modeeconsl. idmtided Eyrai
A NET S Inecindn Wil Inbegracty ipphcationfoalid... 0
1.Descargar el .net framewaork 4.7.2 (la version develoment) L MET whS Cluisic  Iricinde i) Clitica AppleationPosid_ 0
L DelaApgPeol  Inbcisde i) leteyinds Bppbeationfoslid.. 1
https:/fdotnet. microsoft.com/download/dotnet-framework/netd 72 wmcam Iniciadn  wid Integuads ispphcationfneid.. 0
2aimed o 19 Y luego damas antichick sobre él y vamos a Configuracion avanzada
https:/fvisualstudio. microsoft.com/es/downloads/ i
“’ Grupos de aplicaciones
m“‘“‘z" Lzin gagpna parrein var ¢ sdrenin b lnis 4 grupon de splcscoses del weadar, I.mmdl
hitps://drive.google.com/file/d/1jw7FBzBXZIYWwRjAZN-y20 v LiDRTIT fview o e I £
3. CREACION DEL GRUPO DE APLICACION — e
Mombee (1750 Yerzian de .. Modo decenal . lervided Apliceioase
- - . - - 3 T Al bsonds Wil o Packd.. &
Al:lrrmna el panel dn:_'admmtrac:mn del II5 y en grupo de aplicaciones en la seccion de i ks e L Tl
acciones damos click en Agregar grupo de aplicaciones Dicechippbool  iveds A5 itegreds  dpplestionbacld. 1
W dibreande e e e e T - a Eq :E""'-:_.“ - m;:f-ﬂﬂ- A— TLTTEE——
R T T LEE R Etabias a1 vainiet prodesrmensdol S grupat e Sphracore
el o o *: i
o &3 Grupos de aphcacones o r——— B Daens
= e SR — PP — " e = -
SR TSI IR, — Jr—
ey T | T T ey r— i PR
- WS v— [Fe— Confugeric ien deargela..
Ty [Fra— — Applebenl. 3 Cambiar acebee
S RTANem e T Applawadassd 0
e o ) Y en el apartado identidad selecionamos LocalSystem, y luvego damos click en aceptar y
Configuramaos tal y como aparece en la siguiente imagen y luego damo click en aceptar aceptar
Agieger grups 3 aplsanones ¥ x I
1 Paicaid S8 ol sealad O i erieia AMHSITH ey
Bembe: 1 Fleicars de strvsiacd el prooess 40 808 -
E_ e ::::w—-: mgctivder Termings
‘Wonitn din MET (LE t Cargss parli da umiars [ c
= .  Darand saasis s o eganes
hode de camalieacion sminizinads: | N || =y ey P
Inbegraca - o oSS
(=4 jiniciar grupa de splicacicnm nmedistemente | aTabern -
1 Ciignts parnonaknede
(o] oo | 1 e
Senos creara el grupo de aplicacidn llamado scan. = I:|
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En en el apartado de Sitins damaos anticlick y Agragar sitio web, previamente ya debimaos haber Homtem el s —

descomprimido los archivos del sistema web en algun lugar del disco. : —
Derahorey de (R0
s de soomo frice
D\ Ecanireblrspad arphiam .
Budenbesate de e @ vk

L R et coma. Piphiar confapursditn..,
ot GEs B MPACACKINE Wi I Emsdo Enince
w L SlEE A vt sty G ] Wi Thpe Dwmiciden 1P [Buesie:
Q0@ e o e = A e o=
B ctuskus

_h-md-apt

12 Cembis o et Contenido

.Wmmmqwmwm .

Damas click en el boton Seleccionar y selecionamos el grupo de aplicacidn gue previamente
Creamos y aceptamos.

& inacie v et inmed st amante
Heivibss o il 3 ’
| | e | (] e

.- Para este ejemplo la ruta del sisterna web esta en el disco D, se recomienda no descomprimir

Pt dle secano dce en sistema en el disco C donde se instalan los programas sino en una unidad de disco diferente
- [ T IER
g P
T rnie e B Bple 8 e L = + Bone eqepa = Disoeincal I ¢ SoanWebGrupolmmplien
Cpnecier como. "
Grugo de splicacera Hesvibig
Entece = . e
Ipc P el ee. bin
hitp T Comiers
Yerwan de et CLE: 40 L magn
Fizmites e hoa Pdisdo de canabim s legreds Fl 0
T Soopts
Sy
Ejirrgabac e oy E Carealsr Viewa
(VMR- THIMKSYSTERS) i) j"“’“"‘ﬂ
Global was
(ASR- THINKIVETEMG (2
i packig s coshiy
Agragamos como 52 va ha llamar nuestra aplicacidn en nombre del sitio, buscamos la ruta B Wels.conig

donde esta descomprimido los archivos del sistema web en ruta de acceso fisica definimos el
puerto y por ultimo aceptamos.
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Cuando dimos aceptar se nos creara el sitio web con el nombre gue le pusimos,damos click
sobre él y vamos a la opcion que aparece en la imagen para configurar la cadena de conexign
a la base de datos, damos doble click sobre Cadenas de conexidn.

Comemines "
LR @ Pigina prine
Tigina de iwicia
;'znmfsrmmnmm Ftom
7 finupon Se aphcsc omen Admmningitn
 Sbon
+ i) Detwult Vish Site j
i SoemNebGnaal opkem Edane de
configuracién

Solo en el apartado ScanContext , se configuran los parametros de conexidn damos doble click
sobre &

[—— :
& id |5 a Cadenas de conexion

[Fpe——
SR THIMESVSTERS (SR THINKS VS

BRI PN e sgrupe

2 Grupon o agliencisns Fizmire Cardena de comesién Tesdee.
& Saies Lousfgere deta srwrie= \SOLEGTRESS begnted Soousity. Hossdads
» @ Defauit Wieh Site Sanortak deta moerces SERVERrrtal cotmlogr BOSCANE . Lecw

o Wb ERO rpen | EanCerbed | dars e DESTTOR-FOGGROingal cataiog.. Locsl |

En catalog coloamos el nombre de la base de datos, userlD el nombre de usuario de conexidn
ala BD gue en este caso es sa ¥ finalmente en Password la contrasefia de conexion a la BD

Moddicar cadans de canaoen T ®
|l:ll|l:nm-
3 S0 Server
e ik
s
Erpablaces .
B Panoralgeds
diete sowrcs SR THIMESYSTER mbal cotolog= IS AHESTCTE GRUPCRERM Loer
02 ms Pamsardonal
Camein

Configuracion del Mombre de presentacion cuando iniciemos la aplicacion y sepresente en el
navegador web, vamos al directono donde descomprimimos el sistema web dentro de la
carpeta Images buscamos el archivo Empresactxt y las secciones sobreados colocamos el
nombre de la empresa

@ v SnckGrupaCopliom « imigel # 0 Bume animege
Mombne ¥ hecha de meddes Topm TEmsic
" e Carprla de oo
B s chrmms- il T png magan Sl 1%
" = anaed-rhisme- 5 5 png e 4k

magen =hic TEE

Doumpsin KhL 1 KN

Dogumanin Tal 1B
.2 N Desumssio G 1N
| impreand BN . Dot e e 168
o tacana i TN WA [rree 13 KR

1 T

Bichen [ods Fyesae Yo H'I#-I_

ih} clagsa”sb-27 pobSELL DGRAUPD MRS Classs"8b-4" »[DRPORACION KEM: h5
cdiv class="b-Bg"»<l clasz="far fa-bullding®#¢/1x< fdlvs

chpan ¢laii="b-ritle" sbERUPD (ORPORBCTON KEM: /brSYSTEM spans

GRUFD CORFORACION KEM

Finalmete iniciamos |a aplicacion desde la seccion Examinar sitio web, 5i todo esta bien se nos
ahbrira el navegado y nos mostrara la patalla de inicio de sesion.
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ANEXO 16 CONTROLES DE LA ISO/IEC 27001:2013

A.5 Politicas de Seguridad de la Informacidn
5.1 Directrices de gestion de la Seguridad de la Informacion
A.5.1.1 Politicas para la Seguridad de la Informacion
A.5.1.2 Revisién de las Politicas para la Seguridad de la Informacién
A.6 Organizacion de la Seguridad de la Informacién
6.1 Organizacion Interna
A.6.1.1 Roles y responsabilidades en seguridad de la informacién
A.6.1.2 Segregacion de tareas
A.6.1.3 Contacto con las autoridades
A.6.1.4 Contacto con grupos de interés especial
A.6.1.5 Seguridad de la informacién en la gestién de proyectos
6.2 Los dispositivos moéviles y el teletrabajo
A.6.2.1 Politica de dispositivos moviles
A.6.2.2 Teletrabajo
A.7 Seguridad relativa a los recursos humanos
7.1 Antes del empleo
A.7.1.1 Investigacion de antecedentes
A.7.1.2 Términos y condiciones del empleo
7.2 Durante el empleo
A.7.2.1 Responsabilidades de gestion

A.7.2.2 Concienciacion, educacion y capacitacion en seguridad de la informacion

A.7.2.3 Proceso disciplinario
7.3 Finalizacion del empleo o cambio en el puesto de trabajo
A.7.3.1 Responsabilidades ante la finalizacion o cambio
A.8 Gestién de Activos
8.1 Responsabilidad sobre los activos
A.8.1.1 Inventario de activos
A.8.1.2 Propiedad de los activos
A.8.1.3 Uso aceptable de los activos
A.8.1.4 Devolucién de activos
8.2 Clasificacién de la Informacién
A.8.2.1 Clasificacion de la informacion
A.8.2.2 Etiquetado de la informacion
A.8.2.3 Manipulado de la informacion
8.3 Manipulacion de los soportes
A.8.3.1 Gestién de soportes extraibles
A.8.3.2 Eliminacién de soportes
A.8.3.3 Soportes fisicos en transito
A.9 Control de Acceso
9.1 Requisitos del negocio para el control de acceso
A.9.1.1 Politica de control de acceso
A.9.1.2 Acceso a las redes y a los servicios de red
9.2 Gestién de acceso de usuario
A.9.2.1 Registro y baja de usuarios
A.9.2.2 Provisién de acceso de usuario
A.9.2.3 Gestidn de privilegios de acceso
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A.9.2.4 Gestién de la informacién de secreta de autenticacion de los usuarios
A.9.2.5 Revision de los derechos de acceso de usuario
A.9.2.6 Retirada o reasignacion de los derechos de acceso
9.3 Responsabilidades del usuario
A.9.3.1 Uso de la informacion secreta de autenticacion
9.4 Control de acceso a sistemas y aplicaciones
A.9.4.1 Restriccién del acceso a la informacién
A.9.4.2 Procedimientos seguros de inicio de sesioén

A.9.4.3 Sistema de gestion de contrasefias
A.9.4.4 Uso de utilidades con privilegiados del sistema

A.9.4.5 Control de acceso al cddigo fuente de los programas

A.10 Criptografia
10.1 Controles Criptogréficos
A.10.1.1 Politica de uso de los controles criptograficos
A.10.1.2 Gestion de claves
A.11 Seguridad Fisicay del entorno
A.11.1 Areas seguras
A.11.1.1 Perimetro de seguridad fisica
A.11.1.2 Controles de fisicos de entrada
A.11.1.3 Seguridad de oficinas, despachos y recursos
A.11.1.4 Proteccion contra las amenazas externas y ambientales
A.11.1.5 El trabajo en areas seguras
A.11.1.6 Areas de carga y descarga
A.11.2 Seguridad de los equipos
A.11.2.1 Emplazamiento y proteccién de equipos
A.11.2.2 Instalaciones de suministro
A.11.2.3 Seguridad del cableado
A.11.2.4 Mantenimiento de los equipos
A.11.2.5 Retirada de materiales propiedad de la empresa
A.11.2.6 Seguridad de los equipos fuera de las instalaciones.
A.11.2.7 Reutilizacion o eliminacion segura de equipos
A.11.2.8 Equipo de usuario desatendido
A.11.2.9 Politica de puesto de trabajo despejado pantalla limpia
A.12 Seguridad de las Operaciones
A.12.1 Procedimientos y responsabilidades operacionales
A.12.1.1 Documentacion de procedimientos de operacion.
A.12.1.2 Gestion de cambios
A.12.1.3 Gestion de capacidades
A.12.1.4 Separacion de los recursos de desarrollo, prueba y operacion
A.12.2 Proteccidn contra el software malicioso (malware)
A.12.2.1 Controles contra el cddigo malicioso
A.12.3 Copias de seguridad
A.12.3.1 Copias de seguridad de la informacion
A.12.4 Registros y supervisién
A.12.4.1 Registro de Eventos
A.12.4.2 Proteccion de la informacion de registro
A.12.4.3 Registros de administracion y operacion
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A.12.4.4 Sincronizacion del Reloj
A.12.5 Control del software en explotacion
A.12.5.1 Instalacién de software en explotacion
A.12.6 Gestion de la vulnerabilidad técnica
A.12.6.1 Gestion de las vulnerabilidades técnicas
A.12.6.2 Restricciones en la instalacion de software
A.12.7 Consideraciones sobre la auditoria de sistemas de informacion
A.12.7.1 Controles de auditoria de sistemas de informacion
A.13 Seguridad de las Comunicaciones
A.13.1 Gestién de la seguridad de redes
A.13.1.1 Controles de red
A.13.1.2 Seguridad de los servicios de red
A.13.1.3 Segregacién en redes
A.13.2 Intercambio de informacién
A.13.2.1 Politicas y procedimientos de intercambio de informacion
A.13.2.2 Acuerdos de intercambio de informacion
A.13.2.3 Mensajeria electronico
A.13.2.4 Acuerdos de confidencialidad o no revelacién

A.14 Adquisicioén, desarrollo y mantenimiento de los sistemas de informacion

A.14.1 Requisitos de seguridad en sistemas de informacion
A.14.1.1 Andlisis de requisitos y especificaciones de Seguridad de la informacion

A.14.1.2 Asegurar los servicios de aplicaciones en redes publicas
A.14.1.3 Proteccion de las transacciones de servicios de aplicaciones
A.14.2 Seguridad en el desarrollo y en los procesos de soporte
A.14.2.1 Politica de desarrollo seguro
A.14.2.2 Procedimiento de control de cambios en sistema

A.14.2.3 Revisién técnica de las aplicaciones tras efectuar cambios en el sistema
operativo

A.14.2.4 Restricciones a los cambios en los paquetes de software
A.14.2.5 Principios de ingenieria de sistemas de seguros
A.14.2.6 Entorno de desarrollo seguro
A.14.2.7 Externalizacion del desarrollo de software
A.14.2.8 Pruebas funcionales de seguridad del sistema
A.14.2.9 Pruebas aceptacion de sistema
A.14.3 Datos de prueba
A.14.3.1 Proteccion de los datos de prueba
A.15 Relacién con Proveedores
15.1 Seguridad en las relaciones con los proveedores

A.15.1.1 Politica de seguridad de la informacién en las relaciones con los
proveedores

A.15.1.2 Requisitos de seguridad en contratos con terceros

A.15.1.3 Cadena de suministro de tecnologia de la informacion y de las
comunicaciones

15.2 Gestion de la provision de servicios del proveedor
A.15.2.1 Control y revisién de la provision de servicios del proveedor
A.15.2.2 Gestion cambios en la provision del servicio del proveedor
A.16 Gestién de Incidentes de Seguridad de la Informacién
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A.16.1 Gestién de incidentes de seguridad de la informacién y mejoras
A.16.1.1 Responsabilidades y procedimientos
A.16.1.2 Notificacion de los eventos de seguridad de la informacion
A.16.1.3 Naotificacion de puntos débiles de seguridad
A.16.1.4 Evaluacion y decision sobre los eventos de seguridad de informacion
A.16.1.5 Respuesta a incidentes de seguridad de la informacion
A.16.1.6 Aprendizaje de los incidentes de seguridad de la informacién
A.16.1.7 Recopilacion de evidencias

A.17 Aspectos de Seguridad de la Informacién para la gestién de la continuidad
del negocio

A.17.1 Continuidad de la seguridad de la Informacion
A.17.1.1 Planificacién de la continuidad de la seguridad de la informacion
A.17.1.2 Implementar la continuidad de la seguridad de la informacion
A.17.1.3 Verificacion, revisién y evaluacion de la continuidad de la seguridad de la
informacion
A.17.2 Redundancias

A.17.2.1 Disponibilidad de los recursos de tratamiento de la informacion
A.18 Cumplimiento

A.18.1 Cumplimiento de los requisitos legales y contractuales
A.18.1.1 Identificacion de la legislacién aplicable y de los requisitos contractuales
A.18.1.2 Derechos de propiedad intelectual (DPI)
A.18.1.3 Proteccion de los registros de la organizacién
A.18.1.4 Proteccion y privacidad de la informacion de caracter personal
A.18.1.5 Regulacion de los controles criptogréaficos

18.2 Revisiones de seguridad de informacion
A.18.2.1 Revisién independiente de la seguridad de la informacion

A.18.2.2 Cumplimiento con las politicas y normas de seguridad
A.18.2.3 Comprobacion del cumplimiento técnico
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ANEXO 17 POLITICA DE SEGURIDAD DE LA INFORMACION
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POLITICA DE SEGURIDAD DE INFORMACION

En SEISYSTEM COSULTORES. nos dedicamos a ofrecer servicios especializados a empresas,
brindando soluciones integrales de alto nivel en Tecnologias de Informacidn y en el dmbito
Empresarial, consideramos que la informacidn es un activo de vital importancia, por esto su
confidencialidad, disponible e integridad es primordial para realizar nuestras actividades
ofganizacionales.

Demostramds nuestro COMpromiso con nuestros clientes implementando, manteniendo y
mejorando continuamente un sisterna de gestion de seguridad de la informacién,
cumpliendo a cabalidad cada uno de sus requisitos con el fin de alcanzar un buen nivel de
satisfaccion con el cliente.

Esta politica incluye los siguientes objetivos de seguridad de la informacidn:

* Fortalecer la confianza de nuestros clientes y trabajadores mediante medidas de
seguridad apropiadas.

* Reducir los incidentes de la seguridad de la informacién reportados a niveles
aceptables.

= Mantener la politica de seguridad actualizada en la organizacion, con el objetive de
garantizar su vigencia y nivel de eficiencia.

Estamos comprometidos a asegurar el éuito de nuestra politica y el logro de nuestros
objetivos, comprendiendo que la participacidn y el compromise de nuestros colaboradores
son de alta relevancia por lo que se delegan y disponen de recursos necesarios para la
difusidn y comprensién de esta politica como parte fundamental en nuestros servicios.
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