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Resumen

La investigacion defini6 la realidad problematica, caracterizando los
antecedentes del problema. Su objetivo propone una modificacién legislativa
de la ley 30096 de delitos informéticos para lograr su eficacia contra la
ciberdelincuencia. Se fundamento tedricamente en doctrina sobre delitos
informaticos; diagnosticandose el estado actual de la ciberdelincuencia. El
estudio tiene un enfoque mixto, el instrumento de recoleccion de datos fue el
cuestionario, aplicado a 20 Abogados especialistas en Derecho Penal. Los
resultados mostraron que son diversos los delitos que se vienen cometiendo, y
gue no se encuentran correctamente regulados juridicamente. Se llegé a
concluir que, delitos informaticos son aquellas actividades ilicitas que son
cometidas haciendo uso de una computadora u cualquier aparato electrénico
conectado a una red de conexion, los cuales para el derecho se comprenden
como elementos fisicos. Estos delitos se caracterizan por tratarse de conductas
gue son realizadas en tiempo récord y de una forma muy fécil, cuyo Unico medio
para poder ejecutarlas son los medios informaticos y que no necesariamente el
delincuente esta en el lugar donde se encuentra la persona o la entidad
afectada, sino que no es necesaria la presencia fisica dicho, asi estos delitos
buscan florifera la identificacion y la persecucion de los mismos. Finalmente, se
ha registrado que, la norma vigente presenta vacios legales donde los
ciberdelincuentes cometen actos ilicitos, los cuales quedan en muchas
ocasiones impunes, siendo necesario que los delitos de dafios informaticos

puedan reformularse desde nuevos principios integradores.

Palabras clave: Delitos informaticos, ciberdelincuencia, delitos

computacionales, principios.
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Abstract

The investigation defined the problematic reality, characterizing the antecedents
of the problem. Its objective proposes a legislative modification of Law 30096
on computer crimes to achieve its effectiveness against cybercrime. It was
theoretically based on computer crime doctrine; diagnosing the current state of
cybercrime. The study has a mixed approach, the data collection instrument
was the questionnaire, applied to 20 lawyers specializing in Criminal Law. The
results showed that there are various crimes that have been committed, and
that they are not properly regulated by law. It was concluded that computer
crimes are those illegal activities that are committed using a computer or any
electronic device connected to a connection network, which by law are
understood as physical elements. These crimes are characterized by being
conducts that are carried out in record time and in a very easy way, whose only
means to execute them are computer media and that the offender is not
necessarily in the place where the person or entity affected is, but said physical
presence is not necessary, so these crimes seek to identify and prosecute them.
Finally, it has been recorded that the current regulation presents legal loopholes
where cybercriminals commit illicit acts, which often go unpunished, making it
necessary for the crimes of computer damage to be reformulated from new

integrating principles.

Keywords: computer crimes, cybercrime, computer crimes, principles.
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I. INTRODUCCION

El mundo ha evolucionado de manera vertiginosa en todos los &mbitos. EIl avance
de la tecnologia ha traido muchos beneficios en esta evolucién del mundo en el que
vivimos; esta permite la interconectividad con la humanidad entera y sin fronteras,
generando el desarrollo profesional, intelectual e industrial a gran escala y sin
detenimiento a futuro. Para Flores et al. (2017) esta evolucién es parte la
globalizacion y ha influenciado en diferentes ambitos originando nuevas formas de
desarrollo social.

Dentro de este avance ha sobresalido las TIC (Tecnologias de la informacion y
Comunicacioén), que sin complicaciones ha alterado el orden de la vida humana.
Hizo del hombre una vida mas fécil para la intercomunicacion con sus similares del
planeta Tierra. Alimenté de manera sobrecargada la informacion y sin limites en
todos los campos del conocimiento, siendo un elemento importantisimo para la
investigacion. En Latinoameérica, Quiroga et al. (2019) las TIC tienen beneficios
potenciales incluyendo habilidades motoras y que representan el aprendizaje de
calidad.

Sin embargo; acompafando a las ventajas contrajo consigo una serie de
desventajas para la humanidad, como las TIC que han sido empleadas para actos
delictivos, empleando como herramientas para los delitos cibernéticos, las redes de
internet. Para Fernandez y Vargas (2018) en el Peru, los delitos informéticos son
una ocurrencia y problematica reciente que conlleva a cometer ciberdelitos y
aprovechado la desventaja de la Policia que no cuentan con habilidades para
contrarrestarlos.

Los ciberdelincuentes emplean diversos métodos mediante la red de internet como
el phishing, es decir, robar contrasefias o0 nameros de tarjetas usando correos
electronicos falsos de organizaciones reales y oficiales. También existe el
ciberbulling o acoso escolar y el grooming o ciberacoso sexual a menores.

Pero ¢Qué se entiende por ciberdelincuencia? Se podria decir que es la actividad
que tiene como objetivo atentar contra la seguridad e integridad de las personas o
entidades privadas o publicas, obteniendo datos e informacién personal y privada

para cometer actos de fraude mediante el uso de las redes de internet. También se
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puede considerar ciberdelincuencia a los actos de delitos informaticos como la
suplantacion de identidad, el acoso sexual, el fraude o estafa. Para esto, por
ejemplo, utilizan los malware o virus cibernéticos para infectar o instalarse en los
ordenadores y extraer informacion o en el peor de los casos, dafiar el ordenador.
Para Fernandez y Vargas (2018) el malware, en el Peru es uno de los delitos mas
comunes Yy, sefiala como ejemplo que mediante un phishing que supuestamente
provenia del Banco de Crédito del Peru para robar informacion de los usuarios.
Estos delitos informéticos en el Pert son condenados desde el 22 de octubre de
2013 con la promulgacion de la Ley 30096 “Ley de delitos informaticos”.

En Chiclayo existe un alto indice de delitos cometidos a través del uso de las
tecnologias de informacion y comunicacion. Y muchas de ellas quedan impunes,
hasta la actualidad son pocas las conductas de este tipo que son sancionadas

penalmente.

En el Estado Peruano no existe una norma juridica que especifique los tipos
penales que definen dichos delitos, estos son mas frecuentes en las redes sociales
donde actuan una serie de modalidades que afectan a la sociedad en general. La
norma vigente presenta vacios legales, los cuales quedan en muchas ocasiones
impunes, siendo necesario que los delitos de dafios informaticos puedan

reformularse desde nuevos principios integradores.
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1.1. Realidad Problemética

La aparicion de las TIC (Tecnologias de la Informacion y Comunicacion) ha
generado diversos cambios en la comunidad nacional e internacional que ha
generado la creacién y aparicion de diversas redes de comunicacioén, las cuales
se encuentran conectados en los diversos paises por lo que las personas pueden
comunicarse entre si dos de ese modo se dice que las nuevas tecnologias han
facilitado difundir la cultura y la forma y estilo de vida de las personas. Ademas
de esto, la tecnologia ha contribuido, en gran medida, a la transformacién y
modernizacién de la industria y de las instituciones, alterando, casi por completo,
nuestra forma de entender la vida, haciéndonos, en el proceso, dependientes de
ella. Sin embargo, aunque la evolucion de la sociedad a las nuevas tecnologias
ha sido algo positivo, son muchas las incognitas e incertidumbres que ésta
suscita, sobre todo tras la aparicion de internet, donde el ciberespacio se ha
convertido el escenario perfecto para una nueva forma de criminalidad; la

ciberdelincuencia.

La ciberdelincuencia esta presente en todas las manifestaciones de la vida
cotidiana, tanto en el @mbito publico como en el privado. Segun su desarrollo, se
comprende que ha ido ampliando en las diversidades formas de ejecutar los
crimenes es asi que la naturaleza de estos se ha perpetuado a través de la red
donde se destacan principalmente la ejecucién de delitos de indole sexual, de
naturaleza econoémica, politica, resaltando asi el ciberacoso o el bullying entre
otros ilicitos. Este tipo de delitos que se cometen en este espacio no conocen
fronteras, y es un delito que lo encontramos vigentes en todos los paises, en

algunos con una tasa mayor que en otros.

Por ejemplo, en Espafia, segun el Observatorio de Delitos Informaticos en el afio
2019 se suscitaron cerca de 218302 ciberdelitos, entre los que mas se destacan
se encuentran, el fraude informatico con 192375, las amenazas y coacciones
con 12782 casos, la falsificacion informatica con 4275, acceso e interpretacion
ilicita con 4004, y en menor medida aquellos que afectan el honor, la libertad

sexual y otros. Pero agrega que existen otras conductas que se vienen
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produciendo a través de este, al que no debemos perder de vista, por el dafio

gue vienen causando.

En el caso de Colombia el Tictac en su informe trimestral de ciberseguridad del
2020, sostiene gque frente a la coyuntura nacional del COVID-19 se ha
presentado un aumento de hasta un 37% de ciberataques. De hecho, los
servicios y tramites del gobierno electrdonico se han visto fuertemente afectados,
ya que han sido usados por organizaciones criminales, para propagar malware
(software malicioso) a través de diferentes medios. Las entidades
gubernamentales mas suplantadas son la DIAN 57%, Fiscalia General de la
Nacion 12%, organismos de transito 10%, Policia Nacional 9% y Ministerio de
Salud 7%.

Por otro lado, la Fiscalia General de la Nacion ha reportado cerca de 67 casos
nuevos de delitos informaticos. Frente a esto, la Policia Nacional, confirmé que,
en el primer trimestre del 2020, a pesar de presentar una disminucion del 13%
frente a 2019, el hurto por medios informéticos fue el ciberdelito mas denunciado

con 2.314 casos.

Seguido a esto, dada la contingencia, la suplantacion de sitios web (Phishing)
fue el segundo delito de mayor incremento, reportando 1.016 casos frente al
2019 (307 casos), es decir, un incremento de 240%. En tercer lugar, La violacion
de datos personales con 958 casos denunciados, reportando un incremento del
9% frente al 2019.

Al problema que se viene exponiendo no es ajeno el Perd, segun la Division de
Investigacion de Delitos de Alta Tecnologia (Divindat) de la Policia registré 3,012
denuncias de fraudes electronicos, pornografia infantil, suplantacion de identidad
y otros delitos informaticos durante el 2019. Asi la mayor cantidad de denuncias
se concentra en el delito contra el patrimonio a través de los fraudes informaticos
y sus subtipos alcanzaron 2,097 denuncias durante el 2019. Esta cifra se elevd
en mas de 8% con respecto al 2018, que cerré con 1928 casos. Segun las

estadisticas presentadas Se comprende que el mayor indice de denuncias ha
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recaido en aquellas acciones que se cometen en contra del patrimonio las cuales
se Ejecutan a través del fraude informéatico y los diferentes subtipos delitos que
se cometen al respecto tal es asi que la afectacion al patrimonio alcanzo
alrededor de 2,097 denuncias realizadas en el afio 2019, mientras que para el
afio anterior se habia identificado un 8% lo que quiere decir que conforme va
avanzando los afos las denuncias contindan incrementandose Pues en el 2018

se identific6 1928 casos de estos delitos.

De esta manera, se comprende que de la totalidad de 1641 denuncias, las cuales
se habian registrado el tipo de acciones que se cometian eran las transacciones
bancarias las cuales no eran autorizadas pues esta se realizaban haciendo uso
de las redes de internet. Ademas de que particularmente hubo 431 casos, cuya
accion resaltante fue la compra fraudulenta y 25 quienes denunciaron sobre la
clonacion de tarjetas de crédito o de débito. Es de esa manera que las denuncias
no han disminuido, sino que al contrario estos han continuado incrementandose
y que ademas de ello las medidas o estrategias que utilizan los ciberdelincuentes
continlan mejorando, es decir emplean nuevas herramientas digitales, tales
como el software y otras plataformas que les permite poder delinquir en linea y
tanto que de este Ultimo la categoria al respecto aumentd a 268 denuncias para

el afio 2019 mientras que un afo anterior solo se registraron 362.

Particularmente, el acoso sexual las estafas que se ejecutan en linea las diversas
amenazas que son realizadas a través de mensajes de texto o redes sociales,
llamese también extorsion son parte de las conductas que se ejecutan con gran
frecuencia. Entendiéndose que, la suplantacién de identidad se ha convertido
actualmente en una amenaza digital muy frecuente en la realidad peruana. Pues
registro en el afio 2019 247 casos mientras que otros ilicitos, tales como las
proposiciones a los nifios, nifias y adolescentes cuyos fines son sexuales lo
vienen realizando de manera digital haciendo uso precisamente de las redes y
resalta la pornografia infantil sobre estos ultimos se han registrado alrededor de

237 casos durante el mismo afo.
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En el caso de Chiclayo el problema es similar, existe un alto indice de delitos
cometidos a través del uso de las tecnologias de informacién y comunicaciéon. Y
muchas de ellas quedan impunes, hasta la actualidad son pocas las conductas
de este tipo que se sancionadas penalmente. Frente a ello conviene modificar la
Ley 30096 de delitos informaticos para lograr su eficacia contra la

ciberdelincuencia.

1.2. Trabajos Previos

Internacionales

Espinosa (2019) desarrollé6 una investigacion denominada “Ciberdelincuencia.
Aproximacion criminoldgica de los delitos en la red”, para cual utilizé un enfoque
cualitativo, y tuvo como objetivo estudiar el avance las TIC y las consecuencias
gue esto ha generado en la seguridad juridica. En los resultados del estudio se
identificé que la ciberdelincuencia es un fenémeno que amenaza a la sociedad,
puesto que la tecnologia se ha convertido en un medio principal para la creacion
de dispositivos 0 mecanismos que permiten la transmision de datos personales
por los mismos ataques de origen informético. En las conclusiones ha
manifestado que la tecnologia ha contribuido en la comunicacion de las personas
sin importar la ubicacion donde se encuentren, pero ello también ha contribuido
al surgimiento de una serie de nuevas formas de criminalidad, lo que se conoce
como ciberdelincuencia, ello debido a las deficiencias normativas que existen

sobre la proteccion de los datos en las actividades de la red.

Fernandez, Munoz y Cuevas (2019) realizé un articulo denominado “Perfil
psicosociologico en el ciberdelincuente”, el cual tuvo como objetivo el procurar
una clarificacion de los términos como ciberdelincuencia, cibercrimen, ciberdelito
y ciberterrorismo, asi como exponer las cualidades psicolégicas mas
sobresalientes de estos fenOmenos y las posibles clases de delincuentes segun
sus categorias correspondiente, para lo cual se emple6 una metodologia de
basqueda bibliografica general hasta la fecha actual 2019, incluyéndose en el

proceso palabras claves.
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En las conclusiones del estudio se ha podido identificar que el internet se ha
convertido en un espacio perfecto para la implantacién de la ciberdelincuencia y
el ciberterrorismo debido a que estos dos tipos de modalidades no se
encontrarian regulas por ningun tipo de leyes bien definidas. En otras palabras,
hasta la actualidad resulta complejo detallar el perfil preciso de los
ciberdelincuentes y los ciberterroristas debido a que la informacion encontrada
por el investigador solo ayuda para brindar una simple descripcion de
caracteristicas generales e imprecisas, lo cual es insuficiente para controlar o

impedir la actividad de estas personas en el internet.

Moragas y Pascual (2019) ha desarrollado una investigacion titulada “Las
tecnologias de internet, un riesgo para empresas y ciudadanos”, mediante el cual
busco analizar cada uno de los sucesos y sus consecuencias con el fin de poder
establecer una clasificacion y, a partir de ello, encontrar posibles soluciones
comunes 0 maneras de evitar todos los riesgos de la ciberdelincuencia por el uso
de las tecnologias de Internet conlleva, debido a que cualquier accién realizada
en la red se transformaria automéaticamente en publica siendo necesario prestar
atencion a todo lo que se publica en internet a quienes damos el ingreso a

acceder a nuestra informacion.

En los resultados de informacion de la investigacion se obtuvo que la Directiva
de la Unibn Europea tiene como objetivo principal el combatir la
ciberdelincuencia fomentando la seguridad de la informacién mediante leyes
nacionales mas estrictas, penas mas severas que las existentes y una
cooperacion entre autoridades que son responsables de investigar estos delitos.
A pesar de que existen algunas medidas de seguridad estas no cubririan del todo
los riesgos existentes en el mundo, mas aun si se vincula con la delincuencia
informatica pues como se sabe este tipo de delincuencia dia a dia encuentra

alguna modalidad nueva de actuar.

Cruz, Jirbn y Miranda (2018) realiz6 una investigacion denominada “La
ciberdelincuencia y su regulacion juridica en Centroamérica con énfasis en Costa

Rica, el Salvador y Nicaragua”, a través del cual se buscé representar el interés
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por Desarrollar mas acerca del fendmeno social y juridico, el cual envuelve a la
ciberdelincuencia puesto que en la actualidad se hayan diversidad de vacios
juridicos dentro de las legislaciones precisamente sobre el derecho informatico
en la investigacion el objetivo planteado consistié en analizar de manera general
a la ciberdelincuencia pero precisamente o particularmente esta nadie se realiz6
en las legislaciones de los paises de Centroamérica, empleando un método

Comparativo/ Inductivo — Deductivo.

En las conclusiones ha manifestado que el delito informatico es una tendencia
criminal ejecutada en diversos paises de Centroamérica, se trata de
comportamientos que de manera frecuente se van desarrollando con mejores
técnicas y habilidades esto se presenta con mayor frecuencia en paises donde
precisamente existen vacios normativos y todo esto afecta de manera grave a
los derechos de naturaleza constitucional de aquellas personas que han sido
Victimas de los ciberdelincuentes pues no existe ninguna normativa clara que la
sancionen. Asimismo, en las conclusiones el autor sefiala que, el desarrollo y
avances de la tecnologia traen consigo la ejecucion y mejora de nuevas formas

de ejecutar los delitos.

Anguita (2018) desarroll6é un articulo denominado “Andlisis histérico-juridico de
la lucha contra la ciberdelincuencia en la Unién Europea”, con el objetivo de
analizar las primeras gestiones realizadas por la UE en la lucha contra el
cibercrimen y ademas se procedera a un seguimiento de las principales
actuaciones y mecanismos que la Union Europea ha ido desarrollando para
combatir y proteger a sus ciudadanos y las empresas, si bien el internet a
desatado una revolucién tecnoldgica también ha desatado un problema para la
represion de los delitos bajo la modalidad de la web que aun en la normativa no

especifican claramente las sanciones para este tipo de delitos.

En las conclusiones indican que el trabajo de los estados miembros y la Union
Europea han sido muy significativos para frenar la delincuencia informética
debido a que mediante sus instrumentos normativos, politica o proyectos ha

ayudado para que se frene el ciberdelito; sin embargo con todo el logro obtenido
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este no seria suficiente para frenar la ciberdelincuencia puesto que aun existe
mucho trabajo que realizarse mencionando que una de las dificultades
principales reside en el funcionamiento de los sistemas informaticos y la
estructura del internet pues de momento existe una generalizada libertad
normativa la otra que el estado no ha precisado la normativa para ese delito

cibernético.

Avila (2018) ha desarrollado un articulo titulado “Los menores victimas de la
ciberdelincuencia. Medidas preventivas en el articulo internacional”, cuyo
objetivo estuvo dirigido a la proteccion de menores de edad quienes han sido
victimas de ciberdelitos. Teniendo como objetivo el buscar determinar cuales han
sido las medidas de caracter preventivo que ha utilizado o que viene adoptando
la organizacion de Naciones Unidas, entre otras organizaciones internacionales
y principalmente los mismos estados con la finalidad de poder disminuir o al
menos prevenir la ejecucion de estos delitos que son ejecutados a través de las
redes entendiéndose que en donde encontramos. Pues a los menores de edad
como aquellas victimas principales de estos delitos y que al respecto los estados
deben de mejorar sus herramientas para lograr prevenir este tipo de acciones

ilicitas.

En conclusién, se manifiesta que los nifios nifias y adolescentes menores de
edad son las principales victimas, en tanto representan la poblacion mas
vulnerable ante situaciones donde se ejecutan ese tipo de delitos a través de las
redes, pues estos navegarian mucho mas tiempo en internet, por lo deberian ser
los padres quienes deberian controla el uso de las TIC en menores de edad,
quienes debido a su falta de madurez fisica como mental suelen ser los primeros
en caer en la ciberdelincuencia. Siendo necesario que se agreguen instrumentos
internacionales centrados en respuestas y sanciones a un sistema mas funcional
para proteger a los menores de edad de estos delitos para el cuidado de uno de

los valores méas importante que tenemos como sociedades globales.

Travez (2018) desarrollé un estudio denominado “La vulneracion de los derechos

constitucionales por la falta de tipificacion de las nuevas conductas delictivas a
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través de las tecnologias de informatica y comunicacion (TICS)”, mediante el
cual se busco realizar una propuesta de reforma académica de ley al COIP sobre
los delitos informaticos, que permita una mejor interpretacion de los mismos
independizandolos de manera singular con sus respectivas caracteristicas, y la
posterior incorporacion de nuevas conductas. El objetivo planteado fue
determinar la vulneracién de derechos constitucionales por la falta de tipificacion
de las nuevas conductas delictivas a través de las TICs; empleando un enfoque
cuantitativo con una metodologia cientifico, deductivo, analitico sintético, juridico

e histoérico.

En conclusién el autor menciona, es necesario una regulacién y control de la
informacion personal por el estado pues es, este, quien debera velar por la
seguridad siendo necesario supervisar y regular las instituciones nacionales
como extranjeras; ademas que por la falta de politicas mas estricta hacen que
los medios de comunicacion a través del internet, sea mas facil acceder a ella,
de tal modo que los ciberdelincuentes se aprovechan de la facilidad de acceder
a esta y realizar su delito de acoso, violacion u otro delito como lo es el Grooming
gue una manera ilicita de actuar del delincuente para la cual no existe el control

de la legalidad para poderlos penalizar como indicaria la ley.

Nacionales

Mori (2019) desarrollé6 un estudio denominado “Los delitos informaticos y la
proteccion penal de la intimidad en el distrito judicial de Lima, periodo 2008 al
20127, el cual tuvo como objetivo conocer las diferentes causas que han influido
en la inexactitud del trabajo de los operadores de Justicia, quienes vienen
realizando en las diversas investigaciones y en el juzgamiento de estos ilicitos
penales en el modo de proteger penalmente ello. La investigacion es de tipo
descriptivo explicativo con un disefio no experimental; obteniéndose como
resultados del estudio que los ciberdelincuentes poseen comportamientos

denominados delitos de cuello blanco.

En conclusién se obtuvo que para una buena labor y trabajo de parte de los

operadores de Justicia durante la investigacion y el modo de ejecucion del
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juzgamiento de estos ilicitos penales y las medidas de como se protege
penalmente la intimidad, es que el personal deber ser capacitado pues existe
mucho desconocimiento de la tecnologia, siendo necesario que las
capacitaciones para los operadores del delito cibernético tiene que ser constante
teniendo el conocimiento que la tecnologia crece a pasos agigantados por lo que
las modalidades de cometer delitos por internet también se reinventan dia a dia,
pues debe existir competitividad en la investigacion juzgamiento en los delitos

informéticos en la proteccion penal de la intimidad.

Zorrilla (2018) en su estudio denominado “Inconsistencias y ambigiedades en la
ley de delitos informaticos ley n° 30096 y su modificatoria ley 20171, que
imposibilita su eficaz cumplimiento”, tuvo como objetivo determinar cuales son
las inconsistencias y las ambigliedades que existen en la ley de delitos
informaticos, a fin de poder determinar las razones por las cuales se incumple.
Es una investigacion de naturaleza dogmatica, de disefio no experimental, de
corte transversal. En los resultados ha identificado que la informatica contiene
una serie de caracteristicas, las cuales lo convierten en una herramienta idénea

para el progreso de la humanidad.

Sin embargo, en la realidad esta también contiene o representa un medio que
facilita la ejecucion de conductas ilicitas, las cuales atentan principalmente
contra el patrimonio de las personas quienes son victimas de este ilicito.
Actualmente, la sociedad vive expuesta a una serie de atentados ilicitos debido
a que la tecnologia avanza precisamente la tecnologia de comunicacion y de
informacion, es tanto que su informacion privada atiende muchas veces hacer

violentada.

En las conclusiones, se ha establecido que en el Estado Peruano no existe una
norma juridica que especifique los tipos penales que definen en dichos delitos,
pues estos son mas frecuentes en las redes sociales donde actlian una serie de
modalidades que afectan a la sociedad en general. La naturaleza de los delitos
informaticos es virtual, en tanto la tipificacion de los ilicitos suele ser confusa, ya

que a nivel general existe poco conocimiento al respecto, asi también se observa
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en la realidad una serie de ausencia. En cuanto la cultura informética y al impacto
que generan los delitos informaticos, ademas de que hay una responsabilidad
del manejo de las tecnologias de la informacién. De esa manera, es que
considera la necesidad de realizar una reformulacion a la ley de delitos
informaticos vigente, toda vez que existen diversas conductas que no son
sancionadas por acogerse a los vacios legales que presenta la misma norma.
Ademas, que, esta modificatoria es necesaria teniendo en cuenta que la

ciberdelincuencia es un delito muy moderno que se actualiza dia a dia.

Vilca (2018) ha desarrollado una investigacion denominada “Los hackers: delito
informatico frente al cddigo penal peruano”, el cual tuvo como propdsito
determinar Cuéles han sido los vacios legales en la legislacién penal peruano,
precisamente en la comunicacion electronica comercial que se viene ejecutando
hoy en dia por las empresas y las cuales han sido Victimas de los diferentes
delitos informaticos en los ultimos tiempos. Asimismo, la investigacion empleada
fue de tipo descriptivo con un disefio metodologico No experimental. Si bien la
figura hacker se encuentra relacionada a la actividad ilicita de Ila
ciberdelincuencia entendiéndose que como un autor de esta infraccion o
afectacion que se le realiza a la privacidad o a la intimidad de una persona o
inclusive de instituciones con la finalidad de poder realizar algin hecho ilicito de
datos, dado a ello es necesario se proponga una regulacién precisa para esta
actividad que se realiza via internet a fin de regular y proteger su actuacion

dentro del ordenamiento legal.

En conclusion, la falta de una informacion precisa sobre los limites de la
tecnologia informética es un factor critico en el impacto de los delitos informéticos
y la ciberdelincuencia en la sociedad por lo que es necesario realizar un analisis
comparativo de legislacion con otros paises, debido a que en el Peru existirian
vacios legales frente a esta modalidad. Ademas, la generalidad de los delitos
informéticos provoca unicamente la ignorancia de la sociedad sobre este tema a
gue es imperativa la existencia normas que especifiquen los hechos o actos que

se realizan por un computador.
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Tenorio (2018) ha desarrollado un estudio denominado “Desafios y
oportunidades de la adhesion del Perd al Convenio de Budapest sobre la
ciberdelincuencia”, el cual tuvo como objetivo brindar el conocimiento de la
importancia de la adhesion por parte del Gobierno Peruano al Convenio de
Budapest sobre la ciberdelincuencia y las oportunidades que se deben explotar.
Segun menciona el autor en el Peru se ha registrado casos de ciberdelitos contra
empresas, instituciones y personas que generaron considerables pérdidas
econdmicas. Por ello la importancia de que el gobierno forme parte del convenio
de Budapest ya que a través de este se pueda combatir el mal usos de las TICs

ello bajo el esquema de esfuerzos y colaboracién internacional.

En conclusion, tanto los ciberdelitos y las modalidades como se realizarian estas
se encontrarian en una constante evolucion desde la masificacion del internet a
inicios de la década de los 90; siendo necesario que adicionen la cooperacion
internacional en materia judicial. La cooperacion es importante debido a que el
sujeto activo no necesitaria estar fisicamente en un determinado lugar en donde
estara el afectado, pues la presencia de este no es fisica ya que emplearia la
TICs. En otras palabras, lo que busca esta cooperacion internacional es el
brindar herramientas de derecho penal sustantivo y procesal, asi como mejorar

capacidades de cada Estado.

Herrera (2018) desarrolla una investigacion denominada “Eficacia de la ley de
delitos informaticos en el Distrito Judicial de Huanuco 2017”, cuyo objetivo
consistio en demostrar el nivel de la eficacia de la ley de los delitos informaticos
en el distrito judicial, con una investigacién de enfoque cualitativo y cuantitativo
con un alcance descriptivo. En el pais a medida que crece y se conoce mas
sobre la informética en similitud avanza el uso de manera incorrecta de esta
tecnologia llegando a existir los denominados delincuentes informaticos quienes
en varias ocasiones han podido librarse de la ley y burlarse de esta sin dejar
rastro algo que los pueda comprometer, a pesar de que existe una ley que
sanciona no seria suficiente eficaz, pues los delitos no cesan cuestionandose la

eficacia de la ley cibernética.
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En conclusion, estos nuevos delincuentes con conocimientos especificos
tendrian que ser investigados con mayor inteligencia y a su vez el personal
encargado debera ser capacitado correctamente ya que por la falta de
conocimiento deja de sancionar delitos cibernéticos. Ademds, en la misma
normativa se hallan vacios legales que no especificarian claramente los distintos
delitos mediante esta modalidad, aprovechandose los ciberdelincuentes pues
sus actos quedarian impunes, siendo necesario que los delitos de dafios

informaticos puedan reformularse desde nuevos principios integradores.

Mesa (2017) desarrolld6 una tesis sobre “La ciberdelincuencia y sus
consecuencias juridicas”, cuyo objetivo consistié en conocer las implicancias
sociales respecto al uso frecuente de las TIC, siendo que este es uno de los
factores utilizados por los delincuentes y en la rapidez en como estos vienen
ejecutando las conductas ilicitas. En las conclusiones del estudio se ha
identificado que existe deficiencias en su normatividad, ello porque existe
mayores protocolos o reglamentacion que regularice alianzas entre las fronteras
y las facilidades para que puedan ejecutarse medidas de prevencion y de ataque
ante las conductas ilicitas. En otras palabras, la ciberdelincuencia se ha
mostrado muy dificil de combatir, ello también porque la tecnologia que usa la
policia nacional no cuenta con la tecnologia moderna que se requiere, ni los

instrumentos juridicos correctos y eficientes.

Sequeiros (2016) en su investigacion titulada “Vacios legales que imposibilitan
la sancion de los delitos informaticos en el Nuevo Cédigo Penal Peruano — 20157,
tuvo como propdsito identificar los vacios legales que existen en la normatividad
penal vigente para conocer las razones que conllevan a la inaplicacién de los
delitos informaticos. Es una investigacion de nivel basica, de disefio no
experimental y desarrollado bajo un enfoque cualitativo. En los resultados se ha
encontrado que la tecnologia de informacion y comunicacion ha aumentado y es
un fendmeno creciente, pero a su vez la ciberdelincuencia continta avanzando
y a medida que la tecnologia avance, las modalidades de la delincuencia también
se ven mejoradas, lo que conlleva a que resulten poco dificiles de ser

sancionadas.
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Finalmente, en las conclusiones manifiesta que la falta de informaciones sobre
los limites que pueda contener la tecnologia, asi es que en realidad se tiene el
comercio electrénico a través del cual muchas personas han sido victimas de
robos, para lo cual el sujeto activo invierte una serie de formas para la ejecucion
de los actos ilicitos. Siendo que estamos ante una realidad juridica muy
deficiente para este de tipo de conductas, cuyas modalidades son modernas y
tienden a ser cambiantes frecuentemente, surge la necesidad de modificar la
normatividad vigente, ello para evitar la impunidad en este tipo de delitos, donde

los bienes juridicos que se afectan son diversos.

1.3. Teorias relacionadas al tema

1.3.1. Fundamentacién teérica de los delitos informéaticos

1.3.1.1. Delitos informéaticos

La sociedad contemporanea se ha adaptado rapidamente a la informética, lo cual
es de gran ayuda en el desarrollo de las actividades del ser humano. Segun su
naturaleza juridica, este se comprende como falsificaciones informaticas, las
cuales se ejecutan mediante la introduccion y supresion de datos informatico. Se
conceptualiza como el fraude informético que introduce, altera o borra datos, sea
por interferencia en los sistemas informéticos. Sin embargo, en la realidad se ha
observado que, la delincuencia informética se desarrolla al mismo tiempo que
las TIC avanzan, puesto que los delincuentes cibernéticos lo ven como un
beneficio a su favor, ya que a través de ello alcanzan estrategia, capacidades y

habilidades para poder cometer sus ilicitos.

Las palabras “delitos informaticos” esta relacionada directamente con el internet
y sus beneficios que aporta a la humanidad, de modo que estos se refieren a las
actividades ilicitas que son cometidas haciendo uso de una computadora u
cualquier aparato electrénico conectado a una red de conexion, los cuales para

el derecho se comprenden como elementos fisicos (...) Este tipo de conductas
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tienen alcances a delitos como fraudes, robos, chantajes, falsificacion vy

malversacion de fondos publicos (Alcivar, Domenech y Ortiz, 2015).

Dicho de otra manera, el constante avance tecnoldgico que enfrenta la sociedad
constituye una forma de evolucionar medios y herramientas para la ejecucion de
conductas ilicitas que utilizan como medio principal la tecnologia. Este tipo penal
recoge una serie de actividades, asi es que el Convenio de Ciberdelincuencia
del Consejo de Europa lo ha definido como uno de los delitos o una forma de
especificar diferentes actos que tienen como finalidad atacar la privacidad, la
integridad y la disponibilidad que presentan los sistemas informaticos, las redes
de conexion y todos aquellos datos informaticos, ya que a través de las

actividades ilicitas es que se comete una serie de abusos de derechos.

Entre las caracteristicas principales de esta figura es que se trata de delitos que
son muy dificil de demostrar, de modo que las pruebas o medios probatorios
resultan inalcanzables, ademas, se caracterizan por tratarse de conductas que
son realizadas en tiempo récord y de una forma muy facil, cuyo Unico medio para
poder ejecutarlas son los medios informaticos y que no necesariamente el
delincuente esté en el lugar donde se encuentra la persona o la entidad afectada,
Sino que no es necesaria la presencia fisica dicho, asi estos delitos buscan

florifera la identificacion y la persecucién de los mismos.

Es conocido también segun su actividad informatica como un Sabotaje
informatico entendiéndose que todas las acciones que se cometen tienen como
finalidad ejecutar fines que persigue su actividad generando dafios en el
Hardware o en el software de un sistema. Los dafios que puede generar son
multiples entendiéndose que sus herramientas o estrategias de aplicacion son
cada dia mas modernas. Si bien es cierto no necesita que la gente activo este
en el lugar fisico a quién se esta afectando sino mas bien puede hacerlo de
manera virtual por su Unico medio que requiere para la ejecucion de las
conductas ilicitas es una computadora y una red de conexién sin embargo las
conductas que este realiza si generan dafios fisicos Asimismo genera dafios

l6gicos valga sé decir aquellos que derivan del resultado de la pérdida de la
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ocultacion O la alteracion que han sufrido los datos informéaticos de un

determinado ordenador (Herrera, 2018).

Son diversas las manifestaciones de este tipo penal es asi que por ejemplo se
encuentran los delitos informaticos contra la privacidad e intimidad de la persona
los cuales estan dirigidos precisamente a dafiar ese aspecto del ser humano lo
que significa que se hace uso indebido de informacion es de caracter confidencial
o de contenidos netamente personales o familiares y este tipo de conductas

tiende a agravarse cuando la victima es un menor de edad.

Segun la finalidad de los delitos informaticos se sobreentiende que se trata de
un instrumento o un medio donde se cometen acciones criminales haciendo uso
de la computadora y de una red de conexion tales como la adulteracién de
cheques tarjetas de crédito el desvio de activos y pasivos en empresas privadas
0 publicas del mismo modo se como te cometen actividades Cémo es la
premeditacion o la simulacion de delitos frecuentes como el fraude se sustrae o
se altera informaciones que forman parte del plano intimo del ser humano asi
también se Ase adulteracion de informaciones de entrada como de salida se
hace uso de programas que no se encuentran autorizados o que no tienen
licencias y es de esa manera que se pueden cometer una serie de actividades
con solo utilizar como herramienta una computadora y tener acceso a una

conexion de internet (Calderén, 2010).

Todas esas conductas se van actualizando y las herramientas o estrategias del
sujeto activo también son frecuentes A Cambio toda vez que el avance de la
tecnologia trae también la adecuacion de nuevas modalidades de ejecucion de

este tipo de ilicitos penales.

1.3.1.2. Sujeto activo
El sujeto activo en los delitos informéticos es aquella persona que se encarga de
realizar las conductas que se encuentran descritas en el tipo penal en este caso
puede ser cualquier persona que comete un tipo de delito y que, ademas, se

caracteriza por poseer conocimientos especializados en el manejo de sistemas
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informaticos. De manera que, no estamos ante la presencia de un delincuente
comun, sino ante la presencia de un delincuente especialista. Las personas que
cometen este tipo de delitos hacen uso de las nuevas tecnologias y son expertos

en actividades ilicitas relacionadas a las redes informéticas

Las caracteristicas que posee el sujeto activo son netamente especiales que no
se encuentran dentro del perfil de un delincuente comun, pues este sujeto activo
posee capacidades y habilidades actuando con total conocimiento y experiencia
ante el manejo de los sistemas informaticos y actla desde lugares estratégicos.
Este tiene opciones para poder realizar mejoras ensayos sobre las préximas
actividades que quiera realizar, es asi que va mejorando sus estrategias y
modalidades de ejecucion y no se ve expuesto ante alguna amenaza fisica, toda
vez que no hay ninguna relacion fisica con su victima, pues éste se caracteriza

por actuar bajo el anonimato (Travez, 2018).

1.3.1.3. Sujeto pasivo
En los delitos informaticos el sujeto pasivo estd compuesto por aquellas
personas que han sido Victimas de una conducta delictiva, la cual utiliz6 como
medio la computadora y las redes de conexidn o cualquier otro equipo de
computo. El sujeto pasivo puede ser una persona natural o una persona juridica,
incluso puede ser privada o publica. Las victimas de este tipo de ilicitos o actos
criminales pueden estar a larga distancia de los sujetos activos, toda vez que el
sujeto pasivo no tiene o0 no es expuesto ante el actuar del sujeto activo; es decir,
este Ultimo no puede someterlo a ningun tipo de violencia fisica 0 amenaza, sino
que la victima qué es el sujeto pasivo tiende a conocer sobre los hechos
ocurridos gue han atentado contra su patrimonio o0 segun el bien juridico afectado

tiempo después de realizado este.

La doctrina lo define al sujeto pasivo como aquella victima del delito quien es
perjudicado directamente por la ejecucion de las actividades criminales que
realizan los sujetos activos. En la convencion americana de Derechos Humanos
en su Articulo 25 ha establecido que el Estado tiene la obligacion de garantizar

una proteccion judicial a aquellas Victimas de delitos informaticos, valga decir
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qué el e sujeto pasivo como victima tiene el deber de exigir proteccién del
Estado. De ese modo, queda claro que el sujeto pasivo es la victima del delito

informatico (Bayardo, 2019).

Dicho de otra manera, se trata de aquel sujeto sobre el cual recae la conducta
sea de accion u omision que ha realizado el sujeto activo, como se indicaba en
lineas arriba esta puede ser personas naturales, instituciones bancarias,
instituciones de naturaleza militar, gobiernos locales, gobiernos regionales,

gobiernos nacionales e incluso gobiernos internacionales.

Como responsable o titular del bien juridico es que posee de todas las facultades
juridicas para poder exigir la proteccion judicial ante la comision de este tipo de
actividades y precisamente el sujeto pasivo se caracteriza por descubrir la
comision ilicita cuando esta ya ha ocurrido y ello es en su frecuencia por el
desconocimiento del modus operandi de los sujetos activos es de ese modo que
el sujeto pasivo no puede realizar actividades preventivas para evitar la

afectacion de sus bienes juridicos.

1.3.1.4. Tipos de Delitos Informaticos
Existe una gran gama de tipo de delitos informaticos, problema que es una
consecuencia de lo dificil que resultan ser detectados, al que se a une las
legislaciones deficientes para poner un alto a este tipo de conductas, dejando
asi que estos delitos se creen y se cometan por la capacidad técnica e
imaginativa de quien busca hacer de la informatica un instrumento para delinquir,
es dificil e imposible alcanzar a describir concreta mente los tipos de delitos
informaticos, ya que conforme avanza la tecnologia informatica ellos también se
vienen creando, por lo que solamente nos queda a mencionar en lineas

generales.

Los fraudes informaticos, el sabotaje informatico, el espionaje informatico, el
robo o hurto de software, el robo de servicios, el acceso no autorizado a servicios
informaticos, entre otros delitos, pero para esta investigacion solo importan

estos, ya que mayormente se enfocan a disminuir el patrimonio de los afectados.
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El tipo de delito informatico se configura de acuerdo a la finalidad y forma que
usa el ciberdelincuente para lograr su cometido, aunque la gran mayoria parte
de la interceptacion de datos y afectacion del software con la que opera una

persona o entidad durante su actividad cibernética.

Cada uno de estos delitos descritos en lineas anteriores ha sido objeto de
tipificacion por nuestros legisladores mediante la ley 30096 (Ley de delitos
informaticos), aunque se denota que hay ciertas deficiencias que pueden causar
una mala aplicacién de la norma, problema que no es mas que reflejo de la falta
de capacidad y orientacion técnica para hacer frente a estos delitos. Entonces,
esta norma presenta un erréneo uso de capacidad técnicas en informatica a favor
de la delincuencia, problema que se puede agravar al ver que en la realidad no
es el que posee la capacidad técnica el comete el delito, sino mas bien pone su

servicio a favor de u tercero.

1.3.2. Fundamentos tedéricos de la ciberdelincuencia

1.3.2.1. La Ciberdelincuencia
La ciberdelincuencia esta relacionada con la criminalidad que se comete
haciendo uso de las computadoras en tanto estamos ante un fendmeno exclusivo
de la sociedad industrial parte de la globalizacién el cual surge en la era de la
informatica. La evolucion de las TIC ha conllevado a que se ejecuten una serie
de conductas delictivas. En tanto, la ciberdelincuencia consiste en la
delincuencia informatica que bien puede tratarse de diferentes tipos penales de
conductas que resultan ser un peligro para los bienes o el patrimonio o el aspecto

intimo de una persona.

El convenio sobre ciberdelincuencia del Consejo de Europa del afio 2001 ha
establecido dentro de sus fundamentos que aquellos actos o acciones que estén
dirigidas a tentar la confidencialidad la integridad y la disponibilidad de un
sistema informatico de redes y o datos informaticos asi también se consideran a
aguellos abusos y atentados que se cometen en contra de estos. Precisamente

el articulo dos de este mismo convenio regula estos bienes juridicos
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entendiéndose aqui aquellas conductas como es el acceso la interceptacién y la
interferencia. Mientras que el articulo 9 considera a todos los delitos que se
encuentran relacionados con el contenido valgas e indicar a aquellos que atentan
contra la intimidad de la persona asi por ejemplo la pornografia infantil y también
otras conductas de apologia del racismo y xenofobia la cual es realizada a través

de las redes sociales.

Doctrinariamente se le conoce como un conjunto de actividades que tienen como
proposito el perjuicio a los sistemas informaticos, datos y redes de conexion,
dafiando asi a personas naturales, personas juridicas, privadas y publicas. Sin
embargo, se dice que las conductas que ocurren son acciones criminales
tradicionales, pero sus modalidades son modernas, ya que estan a la vanguardia
del avance de la tecnologia. Entre sus caracteristicas, se encuentran que son
conductas que Unicamente se cometen en el ciberespacio, para lo cual se utilizan
los medios informaticos como principal herramienta para su ejecuciéon. Esta
problematica ha continuado creciendo de forma muy continua, significando este
un riesgo eminente para la sociedad, inclusive las diferencias conductas que se

cometen son consideradas como delitos de segundo milenio.

Estas actividades ilegales tienen como fin el acceso a sistemas publicos y
privados. El Peru ha firmado el convenio de Budapest, cuyo origen fue en los
paises de Europa. Es asi que, en el afio 2019, la resolucion legislativa 3913
regula ciertos parametros en relacion a este convenio. Sin embargo, es preciso
mencionar que el coédigo penal vigente en su Articulo 186 ya regula sobre
aquellas conductas ilicitas, las cuales son realizadas haciendo el uso de

transferencias electrénicas de fondos o la violacion de cualquier clave secreta.

1.3.2.2. Bien juridico en la ciberdelincuencia
Los bienes juridicos de manera general tratan sobre la produccion de cuidar y
proteger los intereses que resultan vitales para el buen desarrollo de los
individuos que forman parte de una sociedad es de esa manera que sus
intereses cobran un reconocimiento juridico esto en conformidad con la

legislacion penal, donde se ha precisado que la ejecucion de un delito afecta
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directamente a un bien juridico por lo que de ningiin modo resulta entendible que
los delitos no lesion en bienes juridicos puesto que la afectacion se observa de
manera directa. Ademas de que en los delitos de dafio en comparfiia con la cosa
que ha sido dafiada o destruida se afectan también a la propiedad lo cual vendria
a ser uno de los bienes juridicos protegidos por la misma ejecucién punible de
los hechos (Reyes, 2015).

Segun su naturaleza ocupan un lugar donde funcionan como limites y garantias
dentro del derecho penal puesto que no debe olvidarse que estos bienes
contienen o se caracterizan por funcionar como condiciones necesarias para el
accionar del ser humano. Dicho de otro modo, esto trata de valores que la
sociedad asume como principios importantes para poder asegurar su sistema de
convivencia social particularmente, a esto se refiere derechos tales como la vida,
el honor, la intimidad personal la libertad, entre otros derechos, llamese también
bienes juridicos, los cuales se encuentran protegidos para poder asegurarse que

la afectacion sobre estos no se ejecuten.

En este tipo de delitos de caracter informatico el bien juridico se concibe de forma
conjunta y relacionada en primer lugar se encuentra las informaciones de manera
general agquellas informaciones almacenadas tratadas y transmitidas a traveés de
los diferentes sistemas de tratamiento automatizado de datos y en segundo lugar
se encuentran todos aquellos bienes juridicos que han sido afectados mediante
este tipo de delitos tales como la indemnidad sexual la intimidad entre otros
delitos (Villavicencio, 2014).

Es entendido también como como un conjunto de aquellas bases de datos o
también entiendo ese como el producto final de aquel proceso informéatico
automatizado por lo que dicho de otro modo, se constituiria como un bien
autonomo, el cual constituye un valor econémico y que tiene importancia,
precisamente por ese valor de todas las informaciones lo cual lo ha hecho que

se incorporen como bienes juridicos tutelados.
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Estos delitos tienen o poseen un patron el cual consiste en el uso de los diversos
medios electronicos o cualquier otro dispositivo que sirvan para el uso en el
ciberespacio es decir en las redes pues afectan bienes juridicos de una forma

mas variada.

1.3.2.3. Delitos computacionales
El delito computacional se entiende como una conducta delictiva tradicional, la
cual se ejecuta con diferentes elementos, los cuales se encuentran regulados en
la legislacién penal, pues se utiliza principalmente o se caracteriza precisamente
por el uso de los medios informéticos, como las principales herramientas que
facilitan la comision de estos ilicitos penales, entre ellos funcionan con mayor
frecuencia los delitos, tales como la estafa, los robos y los hurtos que se ejecutan
a través del uso de la computadora, la cual se encuentra o se caracteriza por
estar conectada a una red bancaria, ya que principalmente estos son los casos
donde se tutela bienes juridicos tradicionales, como es el patrimonio al igual que
la arbitraria violacion que se comete sobre los correos que atacan principalmente

la identidad de la persona.

Se caracterizan porque persiguen un fin distinto a los delitos informaticos, por el
modo el uso de la computadora, asi como el sistema operativo que utilizan como
medio principal para la ejecucion de estos ilicitos penales tradicionales tales

como los que se han citado anteriormente el robo y hurto la estafa entre

1.3.2.4. Delitos informéaticos
Un delito informatico Se comprende como una conducta delictiva donde la
afectacion va directamente a los bienes informéticos afectando, asi de forma
directa el software, ya que se introduce el virus, los cuales van a permitir acceder
sin autorizacion a la computadora o es decir al software. Dicho de otra manera,
todas las herramientas que son utilizadas por las cuales se utiliza las redes como
uno de los fines principales para poder ingresar y acceder a las informaciones o
bases de datos de donde se va a obtener beneficios ilicitos afectando a su titular.
Se trata de conductas crimindgenas de cuello blanco (white collar crimes), ya

que los sujetos activos son personas con especializados en la informatica para
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poder ejecutarlas, de modo que se entiende como acciones que son ejecutadas
por oportunidad, ello por qué se realiza un aprovechamiento de las ocasiones,
las cuales son creadas o que han sido identificadas dentro del panorama funcion

y organizacioén de los sistemas tecnoldgicos y econémicos.

La finalidad que persiguen esta enfocada a la introduccién de los sistemas
operativos, lo cual se realiza con la finalidad de alcanzar informaciones de estos
soportes magnéticos para utilizarlos en beneficio de los ciberdelincuentes
afectando a sus titulares, es decir este beneficio va directamente o lo recibe
directamente el sujeto activo o los terceros ajenos a las empresas usuarias de
los sistemas operativos. El objetivo de esto consiste en la afectacion de bienes
juridicos lo cual se realiza a través de una introduccién de forma ilicita a un

sistema operativo.

1.3.3. Diferencia entre delitos informéaticos y delitos
computacionales

Los delitos informaticos se comprenden como aquellas conductas, a través de
las cuales se ataca bienes informaticos, estos atacan directamente al software
mediante la introduccién de determinados virus sin que se permita la autorizacion
del ingreso a la computadora. Mientras que, los delitos computacionales son
conductas tradicionales, las cuales utilizan medios informaticos para poder
ejecutar delitos como es el caso de robo, hurto, estafa, entre otros, pues se

caracterizan por hacer uso de la computadora.

La diferencia entre estos delitos consiste en la finalidad de los mismos y medios
que utilizan. Los delitos informaticos son conocidos también como crimen
electrénico, pues utilizan el internet como un medio principal para poder dafar el
ordenador, medios electronicos y redes de Internet. Basicamente, en este tipo
de delitos se trabaja con una programacion haciendo uso del Internet es

indispensable para el ejecucion de estas conducta.

Mientras que, los delitos computacionales utilizan a los medios electrénicos,

siendo que los bienes juridicos afectados son aquellos tradicionales como es el
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patrimonio y por consecuencia, la intimidad de las personas. Estos han sido
utilizados como el medio de conductas, las cuales atacan directamente a la
privacidad de la comunicacion de las personas generando dafios al patrimonio
de las mismas. Este tipo de conductas son ejecutadas por organizaciones
dedicadas a la delincuencia organizada. Los delitos informaticos se entienden
como un accion tipica, anti juridica y culpable, convirtiéndose en un abuso

informatico parte de la criminalidad informatica.

1.3.4. La prohibicién de la analogia penal
El término analogia segun Rivas (2019) consiste en la aplicacion de una
determinada norma a un supuesto que no se encuentra legalmente recogido por
la norma. Sin embargo, presenta semejanzas a los supuestos que dicha norma
comprende. (...) se trata de una figura que consiste en aplicar a un caso no
regulado por la ley, pero con caracteristicas semejantes a los que ella contempla,
una norma extraida y existente en la propia ley o inclusive del propio

ordenamiento juridico en su conjunto (analogia iuris).

Esta figura esta prohibida en las normas penales, es pues en esta area solo se
permite la sancion de aquellas conductas que coincidan con el tipo penal
previamente establecido y no otras parecidas, asi tengan caracteristicas de dos
o mas figuras delictivas, ya que al no estar reguladas careceran de relevancia
juridica para el Derecho Penal. Esta prohibicion es consecuencia necesaria del
principio de legalidad, que se sustenta en la expresion latina: “nullum crimen sine

praevia lege poenale” (No hay delito sin ley penal anterior).

Dicho de otra manera, la prohibicion de la analogia se fundamenta mas que todo
en que le corresponde Unica y exclusivamente al legislador, por disposicion
constitucional, la funcidén de crear delitos y penas. Por su naturaleza, se refiere
a un proceso de comparacion de dos cosas que, por la magnitud de la semejanza
en sus caracteristicas, resultan idéneas para ser calificadas como anélogas.
Pero en el ambito juridico esta guarda relacion con los procedimientos
argumentativos, los cuales permiten o facilitan el traslado de las soluciones que

han sido previstas para determinados casos a otros diferentes que ademas no
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estdn o no se encuentran regulados por la legislaciéon juridica, pero que si
presentan similitudes al primero puesto que comparten con igual o iguales
caracteristicas principales. Sin embargo, esta figura esta claramente prohibida

ara los casos penales (Montiel, 2013).

1.3.5. El Principio de Legalidad en el Derecho Penal
Al referirnos al principio de legalidad en el ambito penal, nos estamos refiriendo
a su vez a la idea de una correcta y debida investigacion, juicio o procedimiento,
pues claramente se establece que nadie serd sometido a investigacion, juicio o
procedimiento, si previamente no han sido determinados y reglados por la ley;
ademas siempre se debe tener en cuenta conservar y cumplir los derechos y

garantias del imputado.

El principio de legalidad se constituye en la idea de que nadie de ninguna manera
debera ser sometido a un proceso imputandosele una conducta que previamente
no ha sido descrito o prohibido por la ley penal; asi también implica la legalidad
de la sancién penal, lo que significa que no se podra imponer al imputado una
pena que no corresponde a la determinada por el legislador. En tanto que para
el Derecho Penal el principio de legalidad establece que no existira o no se
calificara una conducta como delictuosa si previamente no hay un tipo penal que
lo regule y por consiguiente tampoco habra pena que pueda ser impuesta (Pérez,
2014).

Las sanciones que pueden ser aplicadas a un administrado también deben ser

establecidas por una norma con rango de ley.

El Tribunal Constitucional ha citado en el Expediente N° 6301- 2006-PA/TC que
el principio de legalidad se contempla en ser una auténtica garantia
constitucional de los derechos fundamentales de las personas, del mismo modo
figura como un criterio rector en el ejercicio del poder punitivo del Estado de
Derecho. De tal manera que este principio exige que la ley establezca que
conductas son deberan ser consideradas como delictivas, pero ademas también

requiere que las conductas prohibidas sean redactadas de manera clara y
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concreta por la ley, no admitiéndose de ninguna forma la aplicacién por analogia
y el uso de clausulas generales e indeterminadas en la tipificacion de las

prohibiciones.

Del mismo modo el Tribunal también se pronuncié en el Expediente N° 1182-
2005-PA/ TC, seguido por Carol Luz Sadenz Contreras contra SENATI por la
indebida aplicacién de sanciones disciplinarias, mediante el cual ha este principio
en materia sancionadora es el que impide que se pueda a una determinada
persona atribuir la comision de una falta, si esta no esta previamente prohibida
por la ley, a su vez impide que se le pueda aplicar una pena diferente a la

establecida por la ley.

De tal modo que como lo ha expresado el Tribunal constitucional, el principio de
legalidad impone el desarrollo de tres exigencias, primero, la existencia de una
ley (lex scripta), segundo, la anterioridad de dicha ley al hecho sancionado (lex
praevia), y tercero, la descripcion en la ley de un supuesto de hecho
estrictamente determinado (lex certa).

1.3.6. Marco legal
La ley vigente de delitos informéaticos en su capitulo 2 al sefialado a los delitos
contra los datos y sistemas informaticos, precisamente en su Articulo 3 menciona
sobre el atentado que se comete en contra de la integridad de los datos
informaticos, basicamente es cuando el sujeto activo hace uso de las tecnologias
de informacién para poder introducir borrar deteriorar o alterar datos

informaticos.

En el capitulo 3 de la citada norma se regula sobre aquellos delitos que son
cometidos contra la integridad y la libertad sexual, su articulo 5 regula sobre las
diferentes proposiciones que suelen hacerse a los nifios y adolescentes con fines
sexuales, haciendo el uso de media la tecnologia, asi como la pornografia

actividades sexuales bajo este medio.
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En el capitulo cuarto se menciona los delitos que se cometen en contra de la
intimidad y el secreto de comunicaciones, asi también ahi se considera el trafico
ilicito ilegal de datos, la interceptacion de los datos informaticos Y en el capitulo
5 se considera aquellos delitos informaticos que atentan contra el patrimonio,
valgase decir, el fraude informatico y en el capitulo 6 aquellos delitos contra la fe

publica, basicamente en la suplantacion de identidad.

La ley de los delitos informaticos no es precisamente aquella que se caracteriza
por ser la mas eficaz juridicamente, ya que con el avanzar de la tecnologia la
ciber delincuencia sigue incrementandose. Es preciso afadir que la legislacion
penal no escapa de los problemas de improvisacion y deficiencias de técnica
legislativa de los que adolecen nuestros representantes en el Congreso de la
Republica.

Pues, la tecnologia de informacién y principalmente las telecomunicaciones han
ido adquiriendo roles esenciales en la vida del ser humano, Unicamente no en el
ambito personal, sino que también en el comercial, asi como también en todas
aquellas actividades propias de la Administracion publica, por lo que también la
delincuencia ha tomado las medidas para afectar los bienes juridicos pero esto
debido a que la Ley N° 30096 tiene discrepancias con otras normas, toda vez
que hay bienes juridicos que se encuentran protegidos por otras figuras penales
(Northcote, 2013).

En ese sentido, es precio mencionar que el Legislador con la finalidad de evitar
la inaplicaciéon de las normas penales, padecen de dos problematicas, la primera
se debe a un exceso de la regulacion juridica y otro es por defecto. Lo primero
gue se menciona tiene que ver con los tipos penales, los cuales contienen
excesivos elementos para la configuracion de estos y todo es todo esto ha
generado que en la practica la sancion resulte dificil, puesto que no se puede
identificar de qué manera es que culmina el delito. En cuanto a la segunda sobre
por defecto, esta regulacién se denomina asi porgue genera situaciones cuando
los tipos penales son demasiado generales sobre los cuales existe vacios de

modo que en la practica el tipo penal no guarda relacion con las conductas que
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se realizan hoy las conductas ilicitas que son cometidos, de modo que muchas
actividades ilicitas no han podido ser sancionadas por la misma ausencia o
presencia de vacios legales o dicho asi porque los tipos penales son muy
generales. En la practica todo esto ha generado que muchos ilicitos no sean
sancionados, ya que resulta dificil demostrar con certeza la ejecucion de un ilicito

penal.

Es preciso comentar o qué el articulo tercero de la norma antes indicada precisa
que todas las personas que utilizan una tecnologia de informacion o de
comunicaciones que ha introducido borrado deteriorado alterado suprimido o ha
hecho inaccesible datos de datos informéaticos, asi como también la norma regula
esto se olvida o el legislador no ha considerado la parte donde debe establecer
acerca del titular de las informaciones que han sido vulneradas o violentadas por
lo que significa que existe un sujeto activo que ha borrado esa base de datos, en
tanto estaria este incurriendo en un tipo de delito, a pesar que no exista ningan

perjuicio pues se trata de su propia informacion.

Entonces vale aclarar que la problemética que enfrentan los tipos penales no
solicitan la acreditacién de los perjuicios con los cuales las personas ingresan
sus datos en las diferentes bases ya sean bases propias o ajenas sino que estos
también incurren en el delito ello muy a pesar de que puedan tener una
autorizacién para realizar dicha conducta o que estos no causan ningun perjuicio
con Estas actividades. Por lo que se comprende que muchas personas podrian
suponer que la finalidad de la norma buscaria sancionar a las personas que
borran modifican los datos de otras personas generando dafios y perjuicios a
otros es entonces que no es esto lo excepcional que expresa el tipo penal y como
ya se ha precisado en parrafos anteriores la normatividad penal debe de ser
aplicada de forma precisa sin ningun tipo de analogia ni interpretacion excesiva

0 extensiva.

1.4. Formulacioén del Problema
¢, Cuales son las deficiencias de la ley 30096 de los delitos informéticos para su

eficacia contra la ciberdelincuencia?
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1.5. Justificacion e importancia del estudio
La importancia de la investigacion radica en que en este pais aun no se han
promovido politicas que contribuyan a solucion el problema de la
ciberdelincuencia. Esta investigacion fue necesaria porque permitio revisar y
analizar el marco legal sobre los delitos informaticos, a fin de analizar la eficacia
y eficiencia del conjunto de acciones, programas y estrategias que hasta hoy se
han implementado en el pais y como estan contribuyendo para frenar la

ciberdelincuencia.

Esta investigacion sirvid para brindar los mecanismos necesarios al sistema de
justicia peruano para regular este tipo de delitos. Asi como sirve para evitar que
haya mas victimas de este delito, siendo la seguridad juridica de la sociedad el

principal beneficio de esta investigacion.

Metodol6gicamente se desarrollaron nuevas teorias, las cuales aportaran a la
investigacion cientifica, es por ello que, con este estudio se desarroll6 una
propuesta legislativa que consistira en una modificatoria a la legacién penal, de
tal manera que se pretendié adoptar nuevos delitos a fin de prevenir y combatir
el cibercrimen, aunado a ella, se pretendié homogenizar la legislaciéon conforme

a los preceptos penales de otros paises en delitos de la materia investigada.

Socialmente, contribuye con una solucion practica, la cual se reflejara con la
disminucion del indice de los diversos delitos que se cometen con el uso de las
tecnologias de informacion y comunicacion. En tanto, esta soluciéon permitira

sancionar estas conductas contribuyendo a que no queden impunes.

1.6. Hipotesis
Si se modifica legislativamente la ley 30096 de delitos informéticos se lograra su

eficacia contra la ciberdelincuencia.

1.7. Objetivos
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a b w N e

1.7.1. Objetivo General
Proponer una modificacion legislativa de la ley 30096 de delitos informaticos para

lograr su eficacia contra la ciberdelincuencia en la ciudad de Chiclayo.

1.7.2. Objetivos Especificos
Fundamentar tedricamente los delitos informaticos en la doctrina.
Caracterizar los antecedentes del problema.
Diagnosticar el estado actual de la ciberdelincuencia en la ciudad de Chiclayo
Elaborar la propuesta de modificacion legislativa.
Corroborar mediante consulta de expertos la modificacion legislativa de la ley
30096 de delitos informaticos para lograr su eficacia contra la ciberdelincuencia

en la ciudad de Chiclayo.
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. MATERIAL Y METODO

2.1. Tipoy disefio de lainvestigacion
La presente investigacion ha sido desarrollada bajo el enfoque mixto cualitativo-
cuantitativo, entendiéndose que una investigacion cuantitativa permite generalizar
los resultados de forma mas amplia y responde a un enfoque cualitativo, toda vez
gue se analizé marco legal y jurisprudencia. A través de este tipo de estudio se
permite alcanzar un control sobre el fenbmeno de investigacién, puesto que se
utiliza datos estadisticos que permitirAn determinar el conteo y la magnitud del
objeto de estudio. Hernandez (2014) ha mencionado que, a través del enfoque
cuantitativo el planteamiento del problema a estudiar ha sido especifico y delimitado
desde un inicio, asi es que se puede entender como una investigacion objetiva que
tiene un patron estructurado, para lo cual se realiz6 la construccion de teorias

relacionadas a la investigacion, ademas se utilizé el método deductivo.

Es de tipo Aplicada, propositiva por cuanto busca generar nuevos conocimientos o
nuevas teorias, que en este caso se desarrollara una propuesta legislativa, la cual
contiene una posible solucién a la problematica identificada. Una investigacion
propositiva consiste en un proceso dialéctico que tiene como herramientas las
técnicas y los procedimientos para poder realizar un diagnostico y por consecuencia
resolver un problema, para lo cual se va a generar nuevas teorias 0 normativas.

Permite el desarrollo y ademas fortalecer las politicas vigentes.

Su disefio es no experimental descriptivo, toda vez que no se ha realizado ninguna
manipulacion de las variables, sino que se ha hecho uso del estudio de la
problematica en su estado natural, la cual fue analizada a través de la observacion

empirica del propio investigador.

2.2. Poblacion y muestra
La poblacion es aquel conjunto de participantes pueden ser objetos fendmenos
sucesos o comunidades sobre los cuales se va a recolectar datos, que para el caso
la poblacién estd compuesta por Abogados especialistas en Derecho Penal del

llustre Colegio de Abogados de Lambayeque. Mientras que la muestra es el sub
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conjunto de la poblacién. A través de esta se delimita la poblacién y en la presente
investigacion se utilizé un método de seleccién, precisamente el no probabilistico
intencional, mediante el cual se ha podido precisar el tamafio de la muestra
aplicando ciertos criterios, como es la accesibilidad y la experiencia de los
informantes. En tal sentido, la muestra en este estudio ha estado compuesta por 20
Policias de la Division de Investigaciones de Delitos de Alta Tecnologia (DIVINTAD)
de la DIRINCRI — PNP.

2.3. Variables, Operacionalizacion
La presente investigacion estudio las siguientes variables:
Variable independiente: Modificacion legislativa de la ley 30096 de delitos
informaticos, cuyas dimensiones fueron la exposicién de motivos, la féormula legal y
los costos y beneficios, el efecto de la norma. De dimensiones lo que se estudié
fueron los fundamentos de la norma, la modificacion de la misma, los costos

generados al Estado y los beneficios que contribuyeron a la sociedad.

Variable dependiente: la ciberdelincuencia, cuyas dimensiones fueron los delitos
computacionales y los delitos informaticos. De tales indicadores se estudiaron el

uso de los medios informaticos y el ataque a los bienes informaticos.

2.4. Técnicas e instrumentos de recoleccion de datos, validez vy

confiabilidad

Métodos cientificos
-Historico —Juridico
-Andlisis —sintesis
-Juridico —doctrinario
-Juridico-comparativo
-Juridico-descriptivo

-Juridico-propositivo
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Técnicas e instrumentos de recoleccién de datos

Las técnicas e instrumentos de recoleccion de datos en este estudio han resultado
esenciales para poder alcanzar los objetivos de la misma, en tanto se han utilizado

los siguientes:

Observacién: Se utilizé en la realidad problematica desde donde se definié el

problema de investigacion

Técnica de campo: aquella a través de la cual se buscéd obtener los datos
estadisticos que posteriormente fueron analizados y presentados con sus
respectivas descripciones. El instrumento utilizado fue el cuestionario, el cual
estuvo compuesta por un numero determinado de items, los cuales fueron

elaborados para cada una de las variables.

Técnica documental: aquella a través de la cual se buscé obtener informacién
para lograr la fundamentacion del marco teérico y del marco metodologico. Para el
caso fue necesario hacer uso del fichaje, precisamente el fichaje de resumen,

comentario, textuales y las bibliograficas.

2.4.1. Validez y confiabilidad
La validez se refiere a aquel instrumento o herramienta que permite determinar el
grado que mide una variable. Se trata mas que todo de una situacion compleja,
puesto que debe alcanzarse en un instrumento la medicién, el cual es aplicable

representando asi un medio o evidencia en la investigacion.

En este caso se ha utilizado la validez de expertos, a través del cual se va a medir
el grado del instrumento de las variables través de opiniones expertos sobre
profesionales expertos en la materia lo cual va hacer una evidencia irrefutable, tal
es asi que Hernandez (2014) menciond que la validez de expertos es el principal

instrumento de revision expertos académicos.

Mientras que la confiabilidad se refiere al instrumento que este tiene que ser

confiable, a fin de que pueda representar un estudio objetivo y de calidad. Entonces,
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el nivel de la confiabilidad va depender del nUmero de items que contiene el

cuestionario.

2.5. Procedimiento de anélisis de datos
El procedimiento de andlisis de datos en esta investigacion se inicid con la
codificacion de los datos que fueron obtenidos con la aplicacion del cuestionario,
datos que son procesados en un programa estadistico (SPSS). Dichos datos se
analizaran y presentaran sus descripciones correspondientes por cada una de las

variables.

2.6. Criterios éticos
Los criterios éticos son aquellos principios que estan relacionados con la “ética que
debe estar presente en toda investigacion, y que es muy necesario mas aun en
investigaciones cuantitativas, como es el caso de la presente. A continuacion, se

sefnala los criterios utilizados:

Consentimiento informado: es aquel mediante el cual se buscé el informar sobre
sus derechos y deberes de las personas que participaron como muestra en el

estudio.

Confidencialidad: aquel principio mediante el cual se le garantiza a los informantes
la reserva y anonimato de sus datos personales, los cuales no seran expuestos,

ello con la finalidad de poder lograr datos basados en la veracidad.

2.7. Criterios de rigor cientifico
Los criterios de rigor cientificos son aquellos que tienen como propésito lograr la
coherencia y correcta estructuracion de una investigacion. En el presente caso se

han utilizado los siguientes:
Neutralidad: mediante este criterio lo que se pretende es asegurar que los

resultados de la investigacion, a fin de que estos no se inclinen hacia los intereses

del investigador, sino que sean objetivos al propdésito del estudio.
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Valor de la verdad: mediante este criterio, lo que se busca es demostrar Unicamente
la veracidad de aquellos datos obtenidos con la aplicacion del cuestionario,

presentandolos a través del andlisis de los mimos en comparacion con la realidad
problematica.
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[ll. RESULTADOS

3.1. Resultados en Tablas y Figuras
Se aplicé un cuestionario a 20 Policias de la Division de Investigaciones de Delitos
de Alta Tecnologia (DIVINTAD) de la DIRINCRI — PNP, con la finalidad de
recolectar informaciones precisas que permitieran un mayor analisis sobre las
deficiencias que enfrenta la ley 30096 de delitos informaticos para su eficacia contra

la ciberdelincuencia.
El cuestionario estuvo compuesto por nueve (09) items, los cuales fueron
elaborados para cada una de las variables.

Tabla 1

Tipificacion del delito de acceso ilicito

Item Cantidad %
Totalmente en desacuerdo 15 75
Totalmente de acuerdo 1 5
En Desacuerdo 4 20
No opina 0 0
De acuerdo 0 0
Total 20 100

Nota: Fuente: Cuestionario 1 elaborado por el autor
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Figural

Tipificacion del delito de Acceso ilicito

0%
0% 0% 10%

‘ Totalmente en desacuerdo
| |

En Desacuerdo
= No opina

= De acuerdo
90%

Nota: En la figura se registra un 75% de respuestas que han manifestado estar
totalmente en desacuerdo con que el delito de Acceso ilicito recogido en la ley de
delitos informaticos Ley 30096 no se encuentra correctamente tipificado la conducta
criminal, seguido de un 20% quienes indicaron que estan en desacuerdo y un 5%

de los encuestados ha sefalado estar totalmente de acuerdo.

Tabla 2

Tipificacion del delito de Atentado a la integridad de datos informaticos

ltem Cantidad %
Totalmente en desacuerdo 1 5
Totalmente de acuerdo 1 5
En Desacuerdo 13 65
No opina 4 20
De acuerdo 1 5
Total 20 100

Nota: Fuente: cuestionario 1 elaborado por el autor
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Figura 2

Tipificacion del delito de Atentado a la integridad de datos informéaticos

0% 0% 1095
Totalmente en desacuerdo
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En Desacuerdo
= No opina

= De acuerdo

90%

Nota: Las respuestas muestran un 65% quienes han sefialado que estan en
desacuerdo con que el delito de Atentado a la integridad de datos informéaticos
recogido en la ley de delitos informaticos Ley 30096, se encuentra correctamente
tipificado la conducta criminal, un 20% de ellos no ha opinado, un 5% sefial6é que

esta totalmente en desacuerdo y un 5% indico estar de acuerdo.
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Tabla 3

Tipificacion del delito del delito de Atentado a la integridad de sistemas informaticos

ltem Cantidad %
Totalmente en desacuerdo 12 60
Totalmente de acuerdo 0 0
En Desacuerdo 8 40
No opina 0 0
De acuerdo 0 0
Total 20 100

Nota: Fuente: cuestionario 1 elaborado por el autor

Figura 3

Tipificacion del delito del delito de Atentado a la integridad de sistemas informaticos

0
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18 En Desacuerdo
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= De acuerdo

Nota: Las respuestas muestran un 60% de los informantes quienes han sefalado
que el delito de Atentado a la integridad de sistemas informéticos recogido en la ley
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de delitos informaticos Ley 30096, se encuentra correctamente tipificado la
conducta criminal, seguido de un 40% quienes han manifestado que estan en
desacuerdo.

Tabla 4
Tipificacion del delito de Proposiciones a nifios, nifias y adolescentes con fines

sexuales por medios tecnoldgicos recogido en la ley de delitos informaticos

Item Cantidad %
Totalmente en desacuerdo 19 95
Totalmente de acuerdo 0

En Desacuerdo

No opina

De acuerdo

Total 20 100

Nota: Fuente: cuestionario 1 elaborado por el autor

Figura 4
Proposiciones a nifios, nifias y adolescentes con fines sexuales por medios

tecnoldgicos recogido en la ley de delitos informaticos

5%
0%

= Totalmente en desacuerdo
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Nota: Las respuestas muestran a un 95% de los informantes quienes precisan que
estdn totalmente en desacuerdo con que Proposiciones a nifios, nifias y
adolescentes con fines sexuales por medios tecnoldgicos recogido en la ley de
delitos informéticos Ley 30096, se encuentren correctamente tipificado la conducta

criminal y un 5% sefial6 que estan en desacuerdo.

Tabla 5

Tipificacion del delito de Trafico ilegal de datos

Item Cantidad %
Totalmente en desacuerdo 14 70
Totalmente de acuerdo 0 0
En Desacuerdo 3 15
No opina 3 15
De acuerdo 0 0
Total 20 100

Nota: Fuente: cuestionario 1 elaborado por el autor

Figura

Tréfico ilegal de datos
0% 9% 10% 0%
‘ Totalmente en desacuerdo
En Desacuerdo
= No opina

90%

Nota: Las respuestas muestran a un 70% de los informantes quienes han indicado
gue el delito de Trafico ilegal de datos recogido en la ley de delitos informaticos Ley

30096, se encuentra correctamente tipificado la conducta criminal, seguido de un
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15% los cuales sefialaron estar en desacuerdo y otro 15% quienes no opinaron

sobre la premisa consultada.

Tabla 6

Tipificacion del delito de Interceptacion de datos informaticos

Item Cantidad %
Totalmente en desacuerdo 2 10
Totalmente de acuerdo 0 0
En Desacuerdo 18 90
No opina 0 0
De acuerdo 0 0
Total 20 100

Nota: Fuente: cuestionario 1 elaborado por el autor

Figura 6

Tipificacion del delito de Interceptacion de datos informaticos
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Nota: Las respuestas muestran un 90% quienes han manifestado estar en
desacuerdo con que el delito de Interceptacion de datos informaticos recogido en
la ley de delitos informaticos Ley 30096, se encuentra correctamente tipificado la

conducta criminal, seguido de un 10% quien indic6 estar totalmente en desacuerdo.

Tabla 7

Tipificacion del delito de Fraude informatico

ltem Cantidad %
Totalmente en desacuerdo 2 10
Totalmente de acuerdo 0 0
En Desacuerdo 14 70
No opina 3 15
De acuerdo 1 5
Total 20 100

Nota: Fuente: cuestionario 1 elaborado por el autor

Figura 7

Tipificacion del delito de Fraude informético
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Nota: Las respuestas muestran a un 70% de los informantes quienes han
manifestado que estan en desacuerdo con que el delito de Fraude informatico
recogido en la ley de delitos informaticos Ley 30096, se encuentra correctamente
tipificado la conducta criminal, seguido de un 10% quienes indicaron que estan
totalmente en desacuerdo, un 15% precisé estar de acuerdo y un 5% que no ha

opinado sobre la consulta realizada.

Tabla 8

Tipificacion del delito de Suplantacion de identidad

Item Cantidad %
Totalmente en desacuerdo 0 0
Totalmente de acuerdo 0 0
En Desacuerdo 20 100
No opina 0 0
De acuerdo 0 0
Total 20 100

Nota: Fuente: cuestionario 1 elaborado por el autor

Figura 8

Tipificacion del delito de Suplantacion de identidad
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Nota: Las respuestas muestran que un 100% de los informantes ha sefialado que
el delito de Suplantacion de identidad recogido en la ley de delitos informaticos Ley

30096, se encuentra correctamente tipificado la conducta criminal.

Tabla 9

Tipificacion del delito de Abuso de mecanismos y dispositivos informaticos

Item Cantidad %
Totalmente en desacuerdo 0
Totalmente de acuerdo 0
En Desacuerdo 18 90
No opina 2 10
De acuerdo 0 0
Total 20 100

Nota: Fuente: cuestionario 1 elaborado por el autor

Figura 9

Tipificacién del delito de Abuso de mecanismos y dispositivos informaticos

0% 100
% 0%
Totalmente en
desacuerdo
En Desacuerdo
90%
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Nota: Las respuestas muestran un 90% quienes han indicado estar en desacuerdo
con que el delito de Abuso de mecanismos y dispositivos informaticos recogido en
la ley de delitos informaticos Ley 30096, se encuentra correctamente tipificado la
conducta criminal y un 10% quienes indicaron no opinaron sobre la consulta
realizada.
3.2. Discusion de resultados

Fue un objetivo del estudio fundamentar teéricamente los delitos informaticos en la
doctrina, ante ello se encontro diferentes estudios, tales como Cruz, Jirén y Miranda
(2018) en su tesis “La ciberdelincuencia y su regulacion juridica en Centroamérica
con énfasis en Costa Rica, el Salvador y Nicaragua” resalté que el delito informatico
es una tendencia criminal ejecutada en diversos paises de Centroamérica, se trata
de comportamientos que de manera frecuente se van desarrollando con mejores
técnicas y habilidades esto se presenta con mayor frecuencia en paises donde
precisamente existen vacios normativos y todo esto afecta de manera grave a los
derechos de naturaleza constitucional de aquellas personas que han sido Victimas
de los ciberdelincuentes pues no existe ninguna normativa clara que la sancionen.
Asimismo, en las conclusiones el autor sefala que, el desarrollo y avances de la
tecnologia traen consigo la ejecucion y mejora de nuevas formas de ejecutar los

delitos.

Asi también, Zorrila (2018) en su estudio denominado “Inconsistencias y
ambigiiedades en la ley de delitos informaticos ley n° 30096 y su modificatoria ley
20171, que imposibilita su eficaz cumplimiento” sefialé que la informatica contiene
una serie de caracteristicas, las cuales lo convierten en una herramienta idénea
para el progreso de la humanidad. En la realidad esta también contiene o
representa un medio que facilita la ejecucion de conductas ilicitas, las cuales
atentan principalmente contra el patrimonio de las personas quienes son victimas

de este ilicito.

Actualmente, la sociedad vive expuesta a una serie de atentados ilicitos debido a
gue la tecnologia avanza precisamente la tecnologia de comunicacién y de
informacion, es tanto que su informacion privada atiende muchas veces hacer

violentada. En el Estado Peruano no existe una norma juridica que especifique los
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tipos penales que definen en dichos delitos, pues estos son mas frecuentes en las
redes sociales donde actian una serie de modalidades que afectan a la sociedad
en general. La naturaleza de los delitos informaticos es virtual, en tanto la
tipificacion de los ilicitos suele ser confusa, ya que a nivel general existe poco
conocimiento al respecto, asi también se observa en la realidad una serie de

ausencia.

En cuanto la cultura informatica y al impacto que generan los delitos informéaticos,
ademas de que hay una responsabilidad del manejo de las tecnologias de la
informacion. De esa manera, es que considera la necesidad de realizar una
reformulacién a la ley de delitos informaticos vigente, toda vez que existen diversas
conductas que no son sancionadas por acogerse a los vacios legales que presenta
la misma norma. Ademas, que, esta modificatoria es necesaria teniendo en cuenta
gue la ciberdelincuencia es un delito muy moderno que se actualiza dia a dia. Los
resultados del estudio, precisamente del cuestionario mostraron que un 75% de los
informantes esta totalmente en desacuerdo con que el delito de Acceso ilicito
recogido en la ley de delitos informaticos Ley 30096 no se encuentra correctamente
tipificado la conducta criminal, seguida de un 20% quienes indicaron gue estan en

desacuerdo.

El segundo objetivo del estudio consistié en Diagnosticar el estado actual de la
ciberdelincuencia, ante ello se encontré una investigacion de Espinosa (2019) en
su trabajo “Ciberdelincuencia. Aproximacion criminolégica de los delitos en la red”
precisé que la ciberdelincuencia es un fendmeno que amenaza a la sociedad,
puesto que la tecnologia se ha convertido en un medio principal para la creacion de
dispositivos o0 mecanismos que permiten la transmision de datos personales por los

mismos ataques de origen informatico.

En las conclusiones ha manifestado que la tecnologia ha contribuido en la
comunicacién de las personas sin importar la ubicacién donde se encuentren, pero
ello también ha contribuido al surgimiento de una serie de nuevas formas de
criminalidad, lo que se conoce como ciberdelincuencia, ello debido a las

deficiencias normativas que existen sobre la proteccion de los datos en las
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actividades de la red. Bajo esa misma idea, Anguita (2018) en su articulo
denominado “Analisis historico-juridico de la lucha contra la ciberdelincuencia en la
Union Europea” agregd que el trabajo de los estados miembros y la Unidn Europea
han sido muy significativos para frenar la delincuencia informética debido a que
mediante sus instrumentos normativos, politica o proyectos ha ayudado para que
se frene el ciberdelito; sin embargo con todo el logro obtenido este no seria
suficiente para frenar la ciberdelincuencia puesto que aun existe mucho trabajo que
realizarse mencionando que una de las dificultades principales reside en el
funcionamiento de los sistemas informaticos y la estructura del internet pues de
momento existe una generalizada libertad normativa la otra que el estado no ha
precisado la normativa para ese delito cibernético. También se encontré en los
resultados que, un 90% quienes han indicado estar en desacuerdo con que el delito
de Abuso de mecanismos Yy dispositivos informéticos recogido en la ley de delitos
informaticos Ley 30096, se encuentra correctamente tipificado la conducta criminal

y un 10% quienes indicaron no opinaron sobre la consulta realizada.

Otro de los objetivos fue Evaluar la modificacion legislativa de la ley 30096 de
delitos informaticos para lograr su eficacia contra la ciberdelincuencia, en tanto se
registr6 un estudio de Través (2018) “La vulneracion de los derechos
constitucionales por la falta de tipificacion de las nuevas conductas delictivas a
través de las tecnologias de informatica y comunicacion (TICS)”, a través del cual
se encontré que es necesario una regulacién y control de la informacién personal
por el estado pues es, este, quien debera velar por la seguridad siendo necesario
supervisar y regular las instituciones nacionales como extranjeras; ademas que por
la falta de politicas més estricta hacen que los medios de comunicacion a través
del internet, sea mas facil acceder a ella, de tal modo que los ciberdelincuentes se
aprovechan de la facilidad de acceder a esta y realizar su delito de acoso, violacion
u otro delito como lo es el Grooming que una manera ilicita de actuar del delincuente
para la cual no existe el control de la legalidad para poderlos penalizar como

indicaria la ley.

Asi también se ha registrado la investigacion de Zorrilla (2018) en su estudio

denominado “Inconsistencias y ambigledades en la ley de delitos informaticos ley
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n°® 30096 y su modificatoria ley 20171”, donde menciona que la la sociedad vive
expuesta a una serie de atentados ilicitos debido a que la tecnologia avanza
precisamente la tecnologia de comunicacion y de informacion, es tanto que su
informacion privada atiende muchas veces hacer violentada. Ademas de que hay
una responsabilidad del manejo de las tecnologias de la informacion. De esa
manera, es que considera la necesidad de realizar una reformulacion a la ley de
delitos informaticos vigente, toda vez que existen diversas conductas que no son
sancionadas por acogerse a los vacios legales que presenta la misma norma.
Ademas, que, esta modificatoria es necesaria teniendo en cuenta que la
ciberdelincuencia es un delito muy moderno que se actualiza dia a dia. De la misma
manera, Vilca (2018) ha desarrollado una investigacion denominada “Los hackers:
delito informatico frente al cddigo penal peruano”, donde ha sefialado que la falta
de una informacion precisa sobre los limites de la tecnologia informética es un
factor critico en el impacto de los delitos informaticos y la ciberdelincuencia en la
sociedad por lo que es necesario realizar un analisis comparativo de legislacion con
otros paises, debido a que en el Peru existirian vacios legales frente a esta
modalidad. Ademas, la generalidad de los delitos informaticos provoca Unicamente
la ignorancia de la sociedad sobre este tema a que es imperativa la existencia
normas que especifiqguen los hechos o actos que se realizan por un computador.
Ademas indica que, la figura hacker se encuentra relacionada a la actividad ilicita
de la ciberdelincuencia entendiéndose que como un autor de esta infraccion o
afectaciéon que se le realiza a la privacidad o a la intimidad de una persona o
inclusive de instituciones con la finalidad de poder realizar algun hecho ilicito de
datos, dado a ello es necesario se proponga una regulacién precisa para esta
actividad que se realiza via internet a fin de regular y proteger su actuacién dentro
del ordenamiento legal. Los resultados del estudio mostraron que un 100% de los
informantes ha sefialado que el delito de Suplantacién de identidad recogido en la
ley de delitos informéticos Ley 30096, se encuentra correctamente tipificado la

conducta criminal.
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3.3. Aporte préctico

Propuesta Legislativa:

LEY QUE MODIFICA LA LEY 30096 DE DELITOS INFORMATICOS
PROYECTO DE LEY:

Exposicién de Motivos

Considerando que, la globalizacion ha traido grandes cambios a la sociedad, entre
ellos, la tecnologia, hecho que ocupado el espacio de las personas en sus
diferentes contextos, formando asi parte de su vida. Teniendo que hoy en dia, la
computadora, los teléfonos moviles y otros dispositivos se han convertido en
instrumentos indispensables para el quehacer diario de las personas y las

empresas en ambito laboral.

Considerando que, existe una alta necesidad de priorizar un tratamiento a este tipo
de problematicas a través de una politica criminar cuya finalidad este dirigida a

garantizar proteccion a la sociedad frente a la ciberdelincuencia.

Considerando que, los cambios que han introducido la globalizacion y la tecnologia
continan de las redes informaticas, existe un alto riesgo de que estas redes y la
informacion electrénica continlen siendo utilizadas para la ejecucién de estos
ilicitos penales, donde las pruebas son almacenadas y transmitidas mediante

dichas redes.

Considerando que, la sociedad exige medidas de alcance juridico efectivo que
tienda a garantizar un equilibrio correcto e idoneo entre el interés que persigue la

accion penal asi como con el absoluto respeto y garantia a los Derechos Humanos

60



fundamentales inherentes a las personas, ello para poder alcanzar la prevencion
de todos los actos ilicitos que se dirigen en contra de la confidencialidad la
integridad y la disponibilidad de los diversos sistemas informaticos las redes y todos

los datos informéaticos.

Considerando que, el Estado peruano ha aprobado el Convenio sobre la
Ciberdelincuencia de Budapest, mediante la Resolucion Legislativa N° 30913, en el
afio 2019, es preciso mencionar que esto no ha sido suficiente para mitigar esta
problematica, tal es asi que, la ley de delitos Informaticos y la unidad policial
especializada en la investigacion de tales delitos, no es suficiente, puesto que los
casos han ido aumentado. Las diversas fallas en la programacion de la pagina web,
recepcion de mensajes de WhatsApp, mensajes de textos, llamadas con links de
supuestas paginas donde se solicita un registro de datos personales para poder
acceder a beneficios tentadores donde muchas personas han cometido el error de
acceder y por consecuencia ser victimas de estos delitos. Asi como estos, son
muchos los factores que contribuyen a la permisibilidad de estos delitos, un caso
reciente en la realidad peruana es el robo del Bono Familiar Universal que ha
otorgado el Estado Peruano a las personas vulnerables a causa del estado de

emergencia a causa de la covid-19.

Considerando que, la norma vigente presenta vacios legales donde los
ciberdelincuentes cometen actos ilicitos, los cuales quedan en muchas ocasiones
impunes, siendo necesario que los delitos de dafios informéticos puedan
reformularse desde nuevos principios integradores. Es obligatorio para nuestro pais
actualizar y por consecuencia, modificar los tipos penales contenidos en la ley
30096 de delitos informaticos, adecuando de forma correcta los ilicitos, es decir
prestando atencién a las nuevas formas de criminalidad y los recientes ataques
cibernéticos que enfrenta la sociedad y de ese modo se alcance una lucha efectiva

contra dichos delitos, facilitando su deteccion, investigacion y sancion.

Considerando que, es necesario una modificacion legislativa, la cual permita una
adecuacion de nuestra legislacion a la evolucion informatica, particularmente, los

casos de ataque a la integridad de un sistema informatico, el acceso ilicito, la
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interceptacion licita, el ataque a la integridad de los datos informaticos, la
falsificacion informética, el fraude informatico y el abuso de dispositivos, entre otras

modalidades que se presentan de forma constante.

Considerando que, es necesario tipificar aquellas conductas donde se sancione la
receptacion de datos, almacenamiento y/o cualquier otra forma de aquellos datos
informaticos que vengan dirigidos a consecuencia de un acceso Ilicito,

interceptacion ilicita y falsificacion informatica.

FORMULA LEGAL:

CAPITULO I: FINALIDAD Y OBJETO DE LA LEY

Articulo 1: La presente norma tiene por objeto garantizar la proteccion integral de
los sistemas que utilicen tecnologias de informacion, la prevencion y sancion de los
delitos que se cometen contra tales sistemas o cualesquiera de sus componentes,

o de los delitos cometidos mediante el uso de dichas tecnologias.

Capitulo I: Medidas que deberan adoptarse

Articulo 2: “incorporese el segundo parrafo al articulo 5 de la ley 30096 de delitos
informaticos”, bajo el siguiente texto:

(...)

Cuando el agente para lograr contactar a una menor de edad a través de internet
usa una identidad diferente, sera reprimido con una pena privativa de libertad no
menor de nueve ni mayor de doce afos e inhabilitacién conforme a los numerales
1, 2, 4y 9 del articulo 36 del Cédigo Penal.

(...)

Articulo 3: “Incorpdrese el segundo parrafo al articulo 7 de la ley 30096 de delitos

informaticos”, bajo el siguiente texto:

(...)
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Con igual pena sera sancionado quien habiendo tomado conocimiento indebido de
datos informaticos en transmisiones no publicas, que deba quedar en secreto, y lo

revela sin justa causa, o bien lo emplea a beneficio propio o de terceros.

(...)

Articulo 4: “Modifiquese e incorporese el segundo parrafo al articulo 10 de la ley

30096 de delitos informaticos”, bajo el siguiente texto:

El que deliberada e ilegitimamente fabrica, disefia, adapta, desarrolla, posee,
vende, facilita, distribuye, importa u obtiene para su utilizacion, uno o mas
mecanismos, programas informaticos, dispositivos, para la comisién de los delitos
previstos en la presente Ley, o el que ofrece o presta servicio que contribuya a ese
proposito, serd reprimido con pena privativa de libertad no menor de uno ni mayor

de cuatro afios y con treinta a noventa dias-multa.

El que deliberada e ilegitimamente obtiene, reproduce, difunde, comunica o entrega
codigos, contrasefas u otros medios idoneos para acceder a un sistema informatico
o telemético, para la comision de los delitos previstos en la presente Ley, sera
reprimido con pena privativa de libertad no menor de uno ni mayor de cuatro afios

y con treinta a noventa dias-multa.

CAPITULO II: DISPOSICIONES FINALES

PRIMERA DISPOSICION: La presente investigacion seréa de aplicacion a nivel

nacional.

SEGUNDA DISPOSICION: La presente investigacion entrara en vigencia al dia

siguiente de su publicacion.

PRIMERA DISPOSICION: La presente investigacion sera publicada en el diario

oficial el Peruano.
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IV. CONCLUSIONES

Los delitos informaticos son aquellas actividades ilicitas que son cometidas
haciendo uso de una computadora o cualquier aparato electrénico conectado a una
red de conexion, los cuales para el derecho se comprenden como elementos
fisicos, se caracterizan por tratarse de conductas que son realizadas en tiempo
récord y de una forma muy facil, cuyo Unico medio para poder ejecutarlas son los
medios informaticos y que no necesariamente el delincuente esta en el lugar donde
se encuentra la persona o la entidad afectada, sino que no es necesaria la
presencia fisica dicho, asi estos delitos buscan florifera la identificacién y la

persecucion de los mismos.

La ciberdelincuencia es un delito de larga trayectoria, consiste en un alto nivel de
criminalidad que se comete haciendo uso de las computadoras, siendo este un
fendmeno exclusivo de la sociedad industrial parte de la globalizacion, cuya
naturaleza es virtual, por lo que la tipificacion de los ilicitos suele ser confusa, ya
gue a nivel general existe poco conocimiento al respecto, asi también se observa

en la realidad una serie de ausencia.

En el Estado Peruano no existe una norma juridica que especifique los tipos
penales que definen en dichos delitos, estos son mas frecuentes en las redes
sociales donde actdan una serie de modalidades que afectan a la sociedad en
general. La norma vigente presenta vacios legales, los cuales quedan en muchas
ocasiones impunes, siendo necesario que los delitos de dafios informaticos puedan

reformularse desde nuevos principios integradores.

Se desarrollé una propuesta legislativa, la cual busc6 adoptar nuevos delitos a fin
de prevenir y combatir el cibercrimen, aunado a ella, se homogenizo la legislacion
conforme a los preceptos penales de otros paises en delitos de la materia

investigada.

Se ha consultado con profesionales expertos sobre la viabilidad de la propuesta

legislativa que se presenta, considerando estos que los cambios introducidos
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dirigidos a modificar la ley 30096 de delitos informaticos para lograr su eficacia
contra la ciberdelincuencia son idoneos, toda vez que contribuyen a penalizar

conductas que en los ultimos tiempos han gozado de impunidad.
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4.1. Recomendaciones

Priorizar un tratamiento juridico a los alcances de la ciberdelincuencia para
garantizar proteccion a la sociedad frente a la ciberdelincuencia, para lograr el
debido equilibrio entre los intereses de la accion penal y el absoluto respeto de los
derechos humanos fundamentales, garantizando asi la confidencialidad, la
integridad y la disponibilidad de los sistemas informaticos, redes y datos

informaticos.

Ajustar la normatividad vigente, la ley de delitos informaticos al Convenio sobre la
Ciberdelincuencia de Budapest, modificando los tipos penales contenidos en la ley
30096 de delitos informaticos atendiendo a las nuevas formas de criminalidad para
lograr la lucha efectiva contra dichos delitos, facilitando su deteccion, investigacion
y sancion.

Modificar las conductas que busquen asegurar que se sancione conductas que
vulneren la integridad de un sistema informatico, sancionar el acceso ilicito, la
interceptacion licita, el atague a la integridad de los datos informaticos, la
falsificacion informatica, el fraude informético y el abuso de dispositivos y todas
aguellas conductas que se presenten atentando contra las personas.

Modificar la tipificacion penal para las situaciones de receptacion de datos,
almacenamiento y/o cualquier otra forma de aquellos datos informaticos que
vengan dirigidos a consecuencia de un acceso ilicito, interceptacion ilicita y

falsificacion informatica.

Que se refuerce la capacitacion del personal policial, judicial, peritos y demas que
intervengan en la investigacion de este tipo de conductas, ello con la finalidad de
gue se logre eficiencia y eficacia al momento de la identificacion, investigacion y

sancion de este tipo de conductas.

La creacion y funcionamiento de Juzgados especializados para la aplicacion de la
ley de delitos informaticos, a fin de que la unidad policial especializada en la
investigacién pueda colaborar de forma eficaz y eficiente en la mitigacion de los

delitos informaticos.
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ANEXOS
Anexo 01: Matriz de consistencia

Variables Problema Hipotesis Objetivos
¢,Cudles son las Si se modifica
V. Independiente: deficiencias de la legislativamente la General:

Modificaciéon
legislativa de la
ley 30096 de
delitos

informaticos

V. Dependiente:
La

Ciberdelincuencia

ley 30096 de los
delitos informéticos
para su eficacia
contra la

ciberdelincuencia?

ley 30096 de
delitos informéticos
se lograra su
eficacia contra la

ciberdelincuencia.

Proponer una
modificacion
legislativa de la ley
30096 de delitos
informaticos para
lograr su eficacia
contra la
ciberdelincuencia
en la ciudad de
Chiclayo.
Especificos:
Fundamentar
tedricamente los
delitos informéticos
en la doctrina.
Caracterizar los
antecedentes del
problema.
Diagnosticar el
estado actual de la
ciberdelincuencia
en la ciudad de
Chiclayo

Elaborar la
propuesta de
modificacion
legislativa.
Corroborar
mediante consulta
de expertos la

modificacion
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legislativa de la ley
30096 de delitos
informaticos para
lograr su eficacia
contra la
ciberdelincuencia

en la ciudad de

Chiclayo.
Anexo 2: Operacionalizacion de las variables
Variables Dimensiones Indicadores Técnica
Exposicion de Fundamentos
V. Independiente: motivos de la norma
Modificacion legislativa Formula legal Modificacion de
de la ley 30096 de la norma
delitos informaticos Costos y Costos
beneficios generados al '%
Estado .§
Beneficio hacia §
la sociedad ©
Efecto de la
norma
V. Dependiente: Delitos Uso de medios
La Ciberdelincuencia computacionales informaticos
Delitos Atacan bienes
informaticos informaticos
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Anexo 03: Instrumentos

UNIVERSIDAD
SENOR DE SIPAN

ENCUESTA APLICADA A POLICIAS DE LA DIVISION DE
INVESTIGACIONES DE DELITOS DE ALTA TECNOLOGIA (DIVINTAD) de
la DIRINCRI — PNP
MODIFICACION LEGISLATIVA DE LA LEY 30096 DE DELITOS
INFORMATICOS PARA SU EFICACIA CONTRA LA CIBERDELINCUENCIA

EN LA CIUDAD DE CHICLAYO

¢ Se le solicita su colaboracién para llenar el siguiente cuestionario:

Marque la alternativa correcta, de acuerdo a su conformidad a su criterio y
experiencia profesional.

NOTA: Para cada pregunta se considera la escala de 1 a 5 donde:

1 2 3 4 5
TOTALMENTE EN NO DE TOTALMENTE
EN DESACUERDO | OPINA | ACUERDO | DE ACUERDO
DESACUERDO
ITEM TD |D |NO |A |TA

1.- Cree usted que el delito de Acceso ilicito recogido
en la ley de delitos informaticos Ley 30096, se
encuentra correctamente tipificado la conducta

criminal

2.- Cree usted que el delito de Atentado a la integridad
de datos informéticos recogido en la ley de delitos
informaticos Ley 30096, se encuentra correctamente

tipificado la conducta criminal

3.- Cree usted que el delito de Atentado a la integridad

de sistemas informaticos recogido en la ley de delitos
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informaticos Ley 30096, se encuentra correctamente

tipificado la conducta criminal

4.- Cree usted que el delito de Proposiciones a nifios,
nifias y adolescentes con fines sexuales por medios
tecnolégicos recogido en la ley de delitos informaticos
Ley 30096, se encuentra correctamente tipificado la

conducta criminal

5.- Cree usted que el delito de Trafico ilegal de datos
recogido en la ley de delitos informaticos Ley 30096,
se encuentra correctamente tipificado la conducta

criminal

6.- Cree usted que el delito de Interceptacién de datos
informaticos recogido en la ley de delitos informéaticos
Ley 30096, se encuentra correctamente tipificado la

conducta criminal

7.- Cree usted que el delito de Fraude informéatico
recogido en la ley de delitos informéticos Ley 30096,
se encuentra correctamente tipificado la conducta

criminal

8.- Cree usted que el delito de Suplantacion de
identidad recogido en la ley de delitos informaticos
Ley 30096, se encuentra correctamente tipificado la

conducta criminal

9.- Cree usted que el delito de Abuso de mecanismos
y dispositivos informaticos recogido en la ley de delitos
informaticos Ley 30096, se encuentra correctamente

tipificado la conducta criminal
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Anexo 04: Validacion de instrumentos por juicio de expertos
[$ UNIVERSIDAD
SENOR DE SIPAN
INSTRUMENTO DE VALIDACION POR JUICIO DE EXPERTOS
NOMERE DELJUEZ
Mz Alva Bacesra Elmer
PROFESION Abogado
ESPECIALIDAD Desecho Pesal y Procesal Penal
EXPERIENCIA s
PROFESIONAL (EN ANOS)
CARGO Abogado Igigame
MODIFICACION LEGISLATIVA DE LA LEY 30086 DE DELITOS
INFORMATICOS PARA SU EFICACIA CONTRA LA CIBERDELINCUENCIA
EN LA CTUDAD DE CHICLAYD
DATOS DEL TESISTA

NOMERES Rossdn Cruz Escano Hécaw

ESPECIALIDAD ESCUELA DE DERECHO

INSTRUMENTO Cuctionaio
EVALUADO

OBJETIVOS GENERAL
DE LA
INVESTIGACION | Proposcs wsa modi ficacsin legislativa de la ley 30096 de dedinos
Informinicos pera lograr su eficaca contra la cbardelincumcu
en la cludad de Chiclayo

ESPECIFICOS

Fusdamentar indocamente ks dolitos sfoemdtao on la docwrina
Caracterizar Ws antecedenies del problema

Disgnoaticnr o estado sctual de ls cdesdelincoencis en la caudad
de Cuclayo

Elaborar s propecia de modificacsda legeslativa

Comobocwr mofisate comsula de experos i modificacaia
legislativa de la ley 30096 de delnos inforssdtioos para bogras su
eficaca contra la ciberdelmcuencia o s caudad de Chicleyo

EVALUE CADA ITEM DEL INS TRUMENTO MARCANDO CON UN ASPA EN 7.4
SI ESTA TOTALMENTE DE ACUERDD CON EL ITEM O “TD" S1 ESTA
TOTALMENTE EN DESACUERDO, SI ESTA EN DESACUERDO POR FAVOR
ESPECIFIQUE SUS SUGERENCIAS

DETALLE DE LOS ITEMS El itressento comta & 9 rextives v Ba sado

DEL INSTRUMENTO corsmudn, toniende en cocnm s sevisida de b
litesaturs, luego ded juicio de expenmos qoe detensinand
la validez de comernado sed sometido & prucha de pilot

para el clicelo de b confiahulidad con o cocficiente &
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alfn de Cronbech v frolssesie scnh aplesdo a lis
umidades e andliiis de eala mvesligacion

INSTITUCTONES FINANCIERAS

|- Cree umed gue o delns de
Auzzeso ilieio ressgido e la ley
de delines informeditiens  Ley

30096 w2 SRR
coFscmmele  lipificed  la
cosidacta eriminal

TAf ) TIH 1}

SUGERENCIAS

2. Cree umed gue o delas de
Alcaiedy & la imegreled de
dates infoamitiens reeogdo en
la ley e delives infomdoecog
Ley 3009, &2 endcucnina
comecisstenie upficsln o
conduels cimsal

TAf ) TIH 1}

SUGERENCIAS

3~ Cree umed que o delns de
Awniads o la inegmidad de
slglemas infodTmalioes Pecgile
e o ey e delinos, infomudecog
Ley 3009, & encuchEl
cepectanesle  lpficels s
cusiiddcta erimifal

TAf ) TIH 1}

SUGERENCIAS

4- Cres umed gue o delas de
Propose e & B, nies v
sdolesteais eon finss sevidles
por medin eenelgei
eengaln ea b ley de deliies
iMoo Ley JO09E, e
CHCiCira COTEL ST
i fcde la condecta criminl

TAL ) T )

SUGERENCIAS

5~ Ures umed gue o delns de
Teifien ilegal de daks reosgids
e Lo ey e delinos infomdtesog
Ley 30086 s encuchE
copecamml:  lpficeds s
coiddcta crimiral

TAf ) TIH 1}

SUGERENCIAS

b~ Cree wmed gue e delns de
Il cplac e de da
infsrssd e nesogido on la ley
de delines informeiliens  Ley
30096 =S ETEUENER

TAL ) TIH 1}

SUGEREMNCIAS
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cHEEClameEl:  Npuficeln e
caondicta criminal

T~ Unee wiled gue ol delas de
Frawle infonsdes eongdo e

la ley de delines infonsdtecos
Lew 30096, & Eiduchill

coEsciamele  Npuficeln s
condacta criminal

TA{ } TIH |}

SIGEREMOIAS

8- Unee uimed gue ol delas de
Suplansacion de  identided
ecngely ca b ley de delin
inforssineses Ly 30096, se
cRCucTIira fatia e o
i ficads la condcta criminal

T | TH |}

SUGERENCIAS

- Uree uilmed gue ol delas de
Abiies e WEcAnESGE Y
dispusitivs i it
eengely ca b ley de deline
inforssiiesis.  Ley J0O9E, G
cHClcTIra fatipi=ai ity
i lcads s condecta criminal

TA{ } TIH |}

SUGERENCIAS

. FROMERND CETENIN:

N TA: 9N"TD

L OOMENTARNF CENERALES: oo voble para o propoie del odude

3 (ESERYACHONES

JUEZ - EXFERTO
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