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Resumen

La informacién es uno de los recursos mas importantes dentro de una empresa u
organizacion, por ende, esta debe ser protegida de manera adecuada. Segun
Forbes el 41% de empresas a nivel mundial ha sufrido ataques informaticos en el
afo 2020, y el 82% de ellas estan interesadas en proteger sus datos. Existen
novedosas técnicas de hacking que permiten extraer datos de una determinada
empresa, que no tiene los requisitos minimos de seguridad para salvaguardar su
informacion. Actualmente existen diversas metodologias que nos permiten
desarrollar un modelo de seguridad que este a nivel de la informacién que la
empresa maneja. Sin embargo, las implementaciones de estos modelos son
costosos y se alejan de la realidad de las empresas en nuestro pais. Es por ello
que se opto por desarrollar un modelo que estad compuesto por la norma ISO/IEC
27001:2013, y la metodologia Magerit. EI modelo esta compuesto por cuatro fases,
la fase 1, corresponde al compromiso de la empresa, la fase 2 esta relacionada al
tratamiento de los riesgos, la fase 3 abarca el proceso de ejecucion y por ultimo la
fase 4 se dedica exclusivamente a la mejora continua. Para la creacion de las
politicas de seguridad se tomaron en cuenta las amenazas que tuvieron una
probabilidad de ocurrencia de alta y muy alta, esto debido a que la empresa
necesitdé implementar politicas de seguridad que se adapten a sus necesidades
actuales. Después de haber implementado las politicas de seguridad
seleccionadas, se obtuvo un 24% de efectividad después de realizar la aplicacion
del modelo ad hoc, este porcentaje se obtiene debido a que antes de la aplicacion,
la empresa no contaba con ninguna norma ni politica de seguridad para proteger
su informacién. Sin embargo, es necesario considerar que se debe realizar
capacitaciones a los colaboradores que laboran en la empresa, con el fin de que
conozcan las vulnerabilidades que existen y puedan hacer frente a la perdida de

informacion ocasionada por cualquier agente externo.

Palabras Clave:
Seguridad, informacion, modelo ad hoc, gestion, politicas de seguridad, riesgo,

amenaza.



Abstract

Information is one of the most important resources within a company or
organization, therefore, it must be adequately protected. According to Forbes, 41%
of companies worldwide will have suffered cyber attacks by 2020, and 82% of them
are interested in protecting their data. There are novel hacking techniques that make
it possible to extract data from a given company, which does not have the minimum
security requirements to safeguard its information. Currently there are several
methodologies that allow us to develop a security model that is at the level of the
information that the company handles. However, the implementation of these
models is costly and far from the reality of the companies in our country. This is why
it was decided to develop a model that is composed of the ISO/IEC 27001:2013
standard and the Magerit methodology. The model is composed of four phases:
phase 1 corresponds to the company's commitment, phase 2 is related to risk
treatment, phase 3 covers the execution process and finally phase 4 is dedicated
exclusively to continuous improvement. For the creation of the security policies, the
threats that had a high and very high probability of occurrence were taken into
account, because the company needed to implement security policies that adapt to
its current needs. After having implemented the selected security policies, 24% of
effectiveness was obtained after the application of the ad hoc model, this
percentage is obtained because before the application, the company did not have
any standard or security policy to protect its information. However, it is necessary to
consider that training should be provided to the employees working in the company,
so that they are aware of the vulnerabilities that exist and can cope with the loss of

information caused by any external agent.
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INTRODUCCION
1.1.Realidad Problemaética.

La informacién constituye uno de los recursos mas importantes dentro de una
empresa, por consiguiente, ésta debe ser protegida de manera adecuada, y
para ello existen politicas de seguridad que se encargan de gestionar de
manera adecuada la informacion. (Vega, 2021) Segun Forbes el 41 % de
empresas a nivel mundial ha sufrido ataques informaticos en el afio 2020, y
el 28 % de ellas estan dispuestas a proteger sus datos. (Thales, 2021) La
gestiébn de la seguridad de la informaciéon se fundamenta en identificar
brechas de seguridad y posteriormente plantear las posibles politicas que
pueden dar solucién a estos inconvenientes de seguridad. La pérdida de

informacién en una organizacion genera un impacto econdémico negativo.

A nivel empresarial la informacién es un activo valioso. Actualmente las
empresas consideran a las grandes bases de datos de imagenes, opiniones,
compras, etc. el nuevo recurso natural. (Gené & Gallo, 2018) Las empresas
creen que invertir en seguridad de la informacion es un gasto innecesario,
ahora con las nuevas técnicas de hacking, usuarios capacitados en esta
técnica pueden acceder a los datos de una determinada organizacion.
(Revista Universidad y Sociedad, 2019)

En la actualidad existen distintas metodologias que sirven como referencia
para desarrollar un modelo de gestion de seguridad de la informacion, dentro
de estas metodologias podemos encontrar a Octave, Magerit, NIST SP 800-
30 y PHVA, es preciso sefialar que todas las metodologias trabajan con
referencia en la norma ISO/IEC 27001 la cual se encarga de velar por la
seguridad, confidencialidad e integridad de los datos y de la informacion. (ISO

Tools excellence, 2021)

La metodologia mas resaltante que se utiliza actualmente para realizar un
adecuado modelo de gestion de seguridad de la informacién es Magerit,

usada mayormente en paises de europea y en medianas organizaciones.



(Ministerio de Hacienda y Administraciones Publicas - Gobierno de Espafia,
2012)

El uso de la metodologia PHVA se caracteriza por la mejora continua de todas
sus etapas, garantizando un mejor control sobre la seguridad de la
informacion de la organizacion. (Insituto Nacional de Tecnologias de la

Comunicacion - Gobierno de Espafia, 2021)

Las metodologias mencionadas anteriormente tienen la particularidad de
haber sido desarrolladas en su mayoria en paises europeos, En la realidad
peruana las empresas no cuentan con la solvencia econdémica para permitirse
implementar una serie de normas y politicas de seguridad que cumplan con
estandares internacionales, y que a su vez le permitan resguardar su

informacion. (Concytec, 2016)

Baca, (2016) La aplicacion de la metodologia MAGERIT para realizar una
gestién del riesgo adecuada es vélida aplicada a una organizacién peruana,
sin embargo, no ha sido personalizada de manera correcta, es importante
poner énfasis en la seguridad de la informacién, la perdida de informacion
puede llegar a poner en problemas legales y econémicos a cualquier empresa
ya sea del estado o de indole privada, debido a esto es obligatorio realizar
una correcta gestion de la seguridad de la informacion, teniendo en cuenta la

dimensién y los recursos de la empresa.

La seguridad informatica es la encargada de proteger la informacién que esta
presente en un software determinado, muchas veces se tiene la idea de que
un sistema informatico es perfecto, que nada lo puede vulnerar, lo cual es un
grave error. Desde el enfoque de la ingenieria de sistemas esto es un
problema que trae como consecuencias perdida de informacién valiosa tanto
para un usuario comun y corriente, como para una empresa,

independientemente de su tamafio. (Vega, 2008)

Rodriguez, (2020) Los modelos que existen actualmente en el area de la

ingenieria de sistemas para poder proteger los datos y activos de una
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empresa, pertenecen al area de seguridad informatica, y se basan en
normativas ISO/IEC, sin embargo, estos modelos son aplicables para
coyunturas empresariales totalmente distintas a la realidad peruana. Es por
ello que resulta necesario poder adaptar a la realidad peruana estos modelos
que han demostrado su eficiencia en el extranjero, quizds el mayor
impedimento para permitir desarrollar un modelo de gestion de seguridad de

la informacion sea el dinero.

Contreras, (2003) El extraer informacion de una empresa es considerado un
delito informético, no obstante, muchas empresas peruanas no son
conscientes de ello. La ingenieria de sistemas bajo la rama de la seguridad
informatica, es la encargada de blindar a cualquier empresa que desee
proteger sus activos, el inconveniente es que debido a desconocimiento y/o
falta de dinero muchas empresas se ven obligadas a obviar este tema tan
importante, las soluciones que se presentan actualmente estan validadas por
la union europea y otros paises pioneros en seguridad informatica, no
obstante el problema de estas soluciones es que no se adaptan a la realidad

empresarial peruana.

Rodriguez, (2020) Otra alternativa de solucion para este problema de la
perdida de informacion, es el hacking ético, que tiene como Unica finalidad,
identificar las brechas de seguridad en un sistema de informacion para
posteriormente proponer las alternativas de solucién para evitar ataques
verdaderos. Sin embargo, este método muchas veces resulta muy costoso,
lo cual practicamente es algo inalcanzable para muchas empresas peruanas.
Por otro lado, la ventaja de realizar un modelo personalizado para gestionar
la seguridad de la informacion es que es una propuesta con costos reducidos
y lo mas resaltante, se adecua a las necesidades de la empresa, y por

supuesto, cumpliendo con la normativa internacional.

Muchos de estos modelos de gestion de seguridad de la informacién se
basan en normas internacionales, los cuales garantizan una buena
efectividad al momento de implementarse en cualquier organizacion, sin

embargo, no hay muchos estudios cientificos aplicados a empresas
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peruanas, lo cual evidencia un vacio de conocimiento, no obstante, el reto
contemporéaneo de la seguridad informética en el Peru, es de extrapolar todos
esos conocimientos y normas a la realidad empresarial peruana. Cabe
sefalar que las politicas de seguridad aplicada a redes informaticas son muy
importantes en una organizacion, debido a que el mayor trafico de
informacion actualmente circula por internet. (De Freitas, 2009)

1.2.Trabajos previos.

Chierici et al., (2019) realizo la investigacion llamada SGSI project at CNAF.
Desarrollada en Physics and Astronomy Department, University of Bologna,
Italy. El centro italiano Tierl se dedica a realizar experimentos en el Gran
Colisionador de Hadrones (LHC), el area de informética no cuenta con
politicas de seguridad personalizadas de grandes volimenes de datos. Por
esta razén se presenté como solucién desarrollar un SGSI referenciado en el
estandar internacional 1ISO 27001, asi como también estas normas seran
adaptadas a los distintos softwares que se usan para realizar los
experimentos en el LHC. Los resultados de implementar la normativa 1ISO
27001 fueron favorables, incluso se han realizado experimentos tras la
implementacion de este estandar internacional. Es evidente que instituciones
de investigacién cientifica requieren tener un control especial con los datos

gue ellos manejan, avalando la seguridad e integridad de estos.

Poveda et al., (2019) realizé la investigacion llamada 1ISO 50001: 2018 and
Its Application in a Comprehensive Management System with an Energy-
Performance Focus. Las empresas actualmente no cuentan con una
estrategia para lidiar con los riesgos de distintos tipos, asi mismo no cuentan
con normativas sobre eficiencia energética, los cuales merman la generacion
de valor agregado por parte de la empresa. Por esta razén de presento como
solucion la implementacion de buenas practicas que garanticen la
disminucién de las vulnerabilidades que puede llegar a tener una empresa,
asi como también la aplicacion de un sistema de gestion integral
conjuntamente con la aplicacién de la norma ISO 5001:2018. Los resultados

de implementar estas buenas practicas se aprecia en el mejoramiento de la
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eficiencia energética de la empresa, asi como también un perfeccionamiento
en el sistema de gestion y reduccion de riesgos como la perdida de
informacion. Después de haber aplicado todas estas mejoras en distintas
empresas, se puede evidenciar una mejora en la gestidbn de riesgos y
eficiencia energética dentro de estas empresas, esto marca un precedente

para aquellas medianas y grandes empresas de todo tipo de rubro.

Beckers et al., (2013) realiz6 la investigacion llamada A pattern-based
method for establishing a cloud-specific information security management
system. La aplicacion de un Sistema de gestibn de seguridad de la
informacion en la nube, resulta complicado debido a que posee varias partes
interesadas, la distribucion del almacenamiento en la nube es muy escalable,
es dificultoso encontrar los riesgos y encontrar los activos a proteger. Por esta
razén se intenta generar un método de gestion de seguridad de la informacién
para la nube referenciado en el estandar ISO 27001. Los resultados de este
trabajo de investigacion demuestran que es aconsejable implementar estos
estandares en seguridad de la informacion, siempre y cuando se creen
patrones para la deteccién de riesgos y cumplimiento de politicas de
seguridad los suficientemente robustas para evitar perdida de datos en la
nube. Es de muy importante tener en cuenta que un SGSI puede ser aplicado
tanto a una empresa tradicional como a una empresa que tiene sus servicios
o productos alojados en la nube, siguiendo métodos que se amoldan a los

requerimientos de la empresa.

Ahmad et. al., (2019) realizé la investigacion denominada Security monitoring
and information security assurance behaviour among employees An empirical
analysis. Realizado en Multimedia University, Malasya. La administracion de
la informacién en las empresas no esta debidamente automatizada, esto
conlleva a que los colaboradores no se sientan cémodos al momento de
cumplir las politicas establecidas para la custodia de la informacion dentro de
la empresa. Por esta razon se pretende brindar un marco teérico en donde
se establezcan cuales son los motivos por lo cual los trabajadores no cumplen
con las normas de seguridad de la informacion establecidas, asi mismo se

pretende corroborar el Categoria de insatisfaccion de los trabajadores por no
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tener sistematizado el control de riesgos en la empresa. Los resultados
demuestran que es oportuno brindar capacitaciones a los colaboradores y
automatizar los procesos mas tediosos para el control de riesgos, evitando
de esta manera la incomodidad de los trabajadores, de esto depende que la
empresa pueda cuidar de manera adecuada todos sus activos. Es importante
sefialar que gracias a este estudio es posible determinar los puntos débiles
de una organizacion al momento de establecer normas y politicas de
seguridad de la informacién, llegando a la conclusion que el colaborador es

una pieza fundamental para lograr salvaguardar los activos de la empresa.

Pérez et al.,, (2019) realizé la investigacion denominada Organizational
practices as antecedents of the information security management
performance An empirical investigation. Realizada en University of Cantabria,
Santander, Spain. EIl conocimiento sobre las buenas practicas de seguridad
dentro de la organizacion esta muy limitado, carecen de un modelo que
establezca los lineamientos necesarios para realizar con éxito todas las
actividades que se vinculan a la vigilancia de datos y activos de la
organizacion. Por esta razén se determind incrementar los conocimientos
acerca de la seguridad en la organizacion aplicando intercambio de
informacion, y obteniendo datos acerca de las normas de seguridad que
establecen los distintos gerentes de 111 empresas. Los resultaros tras aplicar
un enfoque de un modelo de ecuacion estructural con el software EQS 6.1,
son favorables, debido a que gracias a los intercambios de informacion y
validaciones de normas de seguridad de informacién es posible aumentar el
conocimiento que tienen las organizaciones acerca de la seguridad de la
informacion. De esta manera se puede sefalar que los conocimientos acerca
de las normas de seguridad de la informacion favorecen no solo a grandes
empresas, si no, que también favorecen a las pequefias y medianas

empresas, gracias a este modelo es posible aplicar todos estos lineamientos.

Tagarev, (2012) realiz6 la investigacion llamada Model for information
security analyses in information security management system. Realizado en
Sofia, Bulgaria. Muchas veces las organizaciones no tienen el conocimiento

de como actuar después de haber implementado un SGSI. Por tal motivo el
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investigador propone un modelo que se basa en andlisis de procesos,
evaluacion por expertos y una integracion de salvaguardas y las amenazas
gue se puedan encontrar en la empresa. Los resultados demuestran que es
necesario un ciclo de mejora continua, después de haber implementado un
SGSI, es importante mantener actualizado el reporte de incidentes, asi como
también las nuevas politicas que se pueden implementar de acuerdo al
escenario empresarial que se desarrolle en ese momento. Es importante
mantener un control de las politicas que se puedan implementar, haciendo
un ciclo de mejora continua, esto ayuda a que las empresas puedan predecir
que politicas pueden implementar y adelantarse a los hechos para de esta
manera tener la seguridad de que estan protegiendo sus activos mas

preciados.

Faizan et al., (2021) realiz6 la investigacion llamada Information Security
Behavior and Information Security Policy Compliance: A Systematic Literature
Review for Identifying the Transformation Process from Noncompliance to
Compliance. Generalmente los trabajadores de las empresas que cuentan
con un SGSI, no cumplen con las normas y lineamientos establecidos por
este, ocasionando que este sistema de gestion no logre cumplir los objetivos
para los cuales se implementd. Por esta razon el estudio se basa en recopilar
informacion en donde se evalle el cumplimiento y comportamientos de
incumplimiento por parte del trabajador, asi mismo se muestra un modelo de
proceso de transformacién del cumplimiento. Después de haber recopilado
toda la informacion y haber generado un pequefio modelo para transformar
el incumplimiento en cumplimiento, se demostré que, aunque la literatura
cientifica es escasa con respecto al tema abordado, se pudieron obtener
distintos parametros los cuales ayudan a los trabajadores a poder cumplir con
las normas de seguridad que proporciona la empresa. La investigacion
acerca de este tema revela que hay ciertos patrones conductuales, los cuales
se tienen que estudiar para poder convencer al trabajador de cumplir con las
normas que establece el SGSI, es necesario hacer hincapié en este aspecto
para poder alinear lo que necesita la empresa con lo que realizan sus

trabajadores en materia de seguridad de los activos.
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Chan et al., (2005) realizo la investigacion denominada Perceptions of
Information Security in the Workplace: Linking Information Security Climate to
Compliant Behavior. Realizado en Naional University of Singapore. El 78%
de ataques de virus informaticos tienen como vehiculo los correos
electronicos, muchas empresas no tienen conocimiento de como actuar
frente a una situacion asi. La propuesta de los autores es generar un modelo
en el cual se ponga énfasis al clima laboral y al correcto accionar que deben
de tener todos los trabajadores frente a una situacion como esta. Asi mismo
los investigadores mencionan que es importante capacitar al personal y
realizar ciclos de concientizacién en donde los trabajadores puedan ver que
sucederia si se logra perder informacion valiosa para la empresa. Después
de haber aplicado el modelo a una determinada organizacién se llegoé a la
conclusion de que un 26.5% de éxito para la realizacién de las normas de
seguridad de la informacién, son gracias a la combinacion de factores
organizacionales y personales respectivamente. Se puede afirmar después
de haber realizado el estudio, que el ambito personal de los trabajadores de
una empresa, influye en el control y prevencion de riesgos, asi como también

la normativa, capacitaciones y alcances que pueda brindar la propia empresa.

Dang et al., (2019) realiz6 la investigacion Explaining the Development of
Information Security Climate and an Information Security Support Network: A
Longitudinal Social Network Analysis. El clima laboral en la mayoria de las
organizaciones es positivo, sin embargo, hace falta conceptualizar y
establecer ciertos criterios que permitan a los empleados entender los
objetivos de la empresa y colaborar para cumplir con las normativas
establecidas con respecto a la seguridad de la informacion. Los
investigadores proponen varias acciones para promover el cumplimento de
normas por parte de los trabajadores, la mas resaltante es identificar a los
trabajadores mas influyentes sobre los demas, para poder empezar a
contemplar la idea de adoctrinar al colaborador con las normas y estandares
gue debe de seguir para el beneficio de la empresa, y a su vez este podra
influenciar en sus demas compafieros de trabajo. El clima laboral es

sumamente importante en una empresa, ya que de este depende que los
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colaboradores se sientan comodos y asi poder cumplir con los objetivos de

esta y a su vez incentivar a sus compafieros a hacer lo mismo.

Issa, (2011) realizdé la investigacion denominada Setting up a Secure
Information System Using Information Security Management. Realizado en
Taibah University, College of Computer Science & Engineering. En la
actualidad los SGSI se encargan de proteger los activos mas preciados de
una organizacion, su informacion, pero siempre surge una pregunta, ¢Quién
protege a estos SGSI? Los investigadores proponen enfocarse en establecer
politicas de seguridad sélidas para evitar ataques al sistema de prevencion
en lugar de centrarse en detectar ataques informaticos a la organizacion. Tras
realizarse el estudio y propuesta de implementar politicas de seguridad
sélidas, es necesario establecer niveles de seguridad, y seleccionar muy bien
las politicas que se van a implementar, debido a que no solo se protegeré la
informacion, sino que, también se protegera al propio SGSI. Es
imprescindible contar con un nivel de concientizacion adecuado para hacer
cumplir todas las politicas de seguridad establecidas, asi como también es
importante evaluar todos los riesgos que puedan perjudicar tanto al sistema
como a los activos que protege el sistema, esa es la clave para que un SGSI

sea efectivo al cumplir con su trabajo.

1.3. Teorias relacionadas al tema.

1.3.1. Seguridad de la informacion
ISO Tools excellence, (2021) La seguridad de la informacion es la encargada
de velar por la confidencialidad, integridad y disponibilidad de la informacion

gue resulte importante para una organizacion o empresa.

El objetivo principal de la seguridad de la informacién es garantizar que los
bienes que tiene la organizacion o empresa sean empleados de la manera

en que la organizaciéon o empresa lo estipule.

La seguridad de la informacién no debe ser un tema ajeno a los participantes

de una organizacién o empresa, con la Unica intencion de poder conservar la
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confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la

informacion.

1.3.2. Gestidn de la seguridad de la informacion

La gestion de la seguridad de la informacion es un proceso mediante el cual
una organizacion puede controlar y hacer seguimiento de todas las
vulnerabilidades que puedan encontrarse, en oposicion de los activos de
informacion. El estandar internacional ISO/IEC 27001 configura diversos
procesos y determina responsabilidades dentro de la organizacién, con el
anico fin de robustecer las normas y politicas de seguridad de la informacién

dentro de la empresa.

El desarrollo de un SGSI implica elaborar un conjunto de normas de
seguridad de la informacion y por ende asignar responsables de la seguridad
y que controles se deben usar en cada situacidén organizacional. (ISO Tools

exellence, 2021)

1.3.3. Sistema de gestién de seguridad de la informacion (SGSI)
Un SGSI es una agrupacion de procedimientos y actividades que poseen
como finalidad ratificar la confidencialidad, integridad y disponibilidad de la

informacion.

El principal objetivo de un SGSI es crear y planificar procedimientos 6ptimos
para posteriormente desarrollar controles de seguridad apoyados en una
valoracion del riesgo y conseguir de esta manera mediciones de eficiencia de

los mismos.

Los objetivos de la organizacién forman parte crucial del desarrollo de un
SGSI, de esta manera se garantiza un Categoria de exposicién bajo frente al
nivel de riesgo que la organizacion decide asumir. (Pmgssi, 2021) Los

principales privilegios de implementar un SGSI son:

* Posee una metodologia organizada para la gestion de la seguridad de la

informacion.
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* Se reduce el riesgo de pérdida de informacion de la empresa.

+ El cliente tiene entrada a la informacion, pero con medidas de restriccion.
* Revision periodica de riesgos y controles.

* Auditorias externas para encontrar debilidades en el SGSI.

+ Comoda incorporacion con otros sistemas de gestion.

+ La prolongacion de la empresa estd garantizada ante incidentes y
accidentes.

* Reduccion de costos y mejora continua de procesos.

1.3.4. Metodologia Magerit para gestion de riesgos

Ministerio de hacienda y administraciones publicas (2012) La metodologia
Magerit tiene como objetivo principal, desarrollar el proceso de gestion de
riesgos que se adecue mejor a la empresa, de esta manera las areas de
gerencia de una empresa puedan tomar decisiones teniendo en cuenta los
posibles riesgos dentro de la organizacion. Esta metodologia se sustenta en

la norma estandar internacional ISO/IEC 31000.

Los siguientes informes que se presentan a continuacién, rednen todos los

productos de las tareas que se realizan para el andlisis y gestion de riesgos.

Modelo de valor: Todas las propiedades que representa un activo para la

empresa.

Mapa de riesgos: Relacibn de vulnerabilidades a las que estan

comprometidos los activos mas importantes de la organizacion.

Declaracion de aplicabilidad: Son todas las politicas que se puedan aplicar

al sistema de informacién que maneja la organizacion o empresa.

Evaluacion de salvaguardas: Evalla la efectividad de las politicas que

existen en la empresa.

Estado de riesgo: Son las propiedades de los activos, clasificados por el

riesgo residual.
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Informe de suficiencias: Son todas las salvaguardas que aparentemente
cumplen con su objetivo de mitigar los riesgos, sin embargo, no son fuertes

contra estos.

Cumplimiento de normativa: Es la ejecucion de los requerimientos

instaurados por las politicas implementadas en la organizacion.

Plan de seguridad: Conglomerado de salvaguardas que se encargan de
brindar los lineamientos para afrontar los riesgos y ataques informaticos que

pueda afectar a la organizacion.

e 4.2. Mandato y

A 4
4.3, Diseno del

/_) marco de trabajo \

4.6. Mejora 4.4. Implementacion

- de la
ntin | mar = .
coutinga del mones gestion de riesgos

45, Sequimiento (/ i E

y revisién del marco

Figura 1. Mapa de procesos del manejo de la metodologia Magerit para la
gestion de riesgos. Fuente: (Ministerio de Hacienda y Administraciones

Publicas - Gobierno de Espafia, 2012)

1.3.5. Metodologia Octave para gestiéon de riesgos

Hurtado, (2020) La metodologia Octave (Operationalilty Critical Threat, Asset
and Vulnerability Evaluation) cuya traduccion al espafol seria: Evaluacion
operative de amenazas criticas, activos y vulnerabilidades. Esta metodologia

se aplica especificamente para la valoracién de riesgos que puedan existir en
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una determinada empresa. Fue desarrollada por el Software Engineering
Institute (SEI) en el pais de los Estados Unidos. Estd compuesta por cuatro

principales fases que se presentaran a continuacion:

Fase 1

Build asset-based threat profiles

Esta fase esta enfocada en el reconocimiento de todos los bienes que posee
la empresa, asi mismo los recursos que posee la empresa relacionados a la

seguridad de la informacion. (Hurtado, 2020)

Fase 2

Identify infrastructure vulnerabilities

En esta fase se pueden reconocer las flaquezas que afectan a un sistema de
informacion, de igual manera las vulnerabilidades que afectan a los activos

gue han sido caracterizados en la fase anterior. (Hurtado, 2020)

Fase 3

Develop security strategy and plans

En esta fase se pretende desarrollar los planes y estrategias de seguridad
gue mas se acomoden al estado actual de la empresa. Basandose en las
vulnerabilidades encontradas y posibles brechas de seguridad expuestas.
(Hurtado, 2020)

Fase 4

Build asset-based threat profiles

Por ultimo en esta etapa se ejecuta la caracterizacion de los bienes criticos
para la empresa y que estrategias se estan aplicando para proteger la

integridad de los mismos. (Hurtado, 2020)

1.3.6. Normas familia ISO/IEC 27000
La norma internacional ISO/IEC 27000 esta conformada por varios

estandares, algunos aun se encuentran en desarrollo. Este grupo de normas
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estdn encargadas de proporcionar una estructura para la gestiéon de la
seguridad de la informacion y puede ser empleado por cualquier empresa.
(ISO27000.ES, 2021)

Entre las primordiales normas que conforman el conjunto de normas ISO/IEC
27000 se encuentran.

ISO/IEC 27000: Proporciona el alcance y propdsito de todas las normas que
conforman esta familia, ademas menciona descripciones y conceptos acerca
de un SGSI. (ISO Tools exellence, 2021)

ISO/IEC 27001: Proporciona requerimientos para robustecer un sistema de
informacion, se sustenta principalmente en brindar los lineamientos para la

elaboracién de politicas de seguridad. (1ISO, 2021)

ISO/IEC 27002: Se encarga de brindar las normas que permitan realizar una
correcta implementacion de controles de seguridad, asi mismo se encarga
también de contribuir con la documentacién para realizar la seleccion,

desarrollo y la evaluacion de las politicas de seguridad. (1SO, 2021)

ISO/IEC 27001: Brinda pautas para implementar de manera correcta la
norma ISO/IEC 27000. (ISO, 2021)

1.4.Formulacién del Problema.

¢Como se mejora la gestion de la seguridad de la informaciéon en una

empresa editora de diarios regionales peruanos?

1.5.Justificacion e importancia del estudio.

Teniendo como marco de referencia las distintas metodologias para la
gestion de riesgo, y el estandar internacional ISO/IEC 2701:2013, se instaurd
varias politicas de seguridad, con la finalidad de efectuar los objetivos

estratégicos de la empresa editora de diario regional peruano. El modelo ad
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hoc ha sido capaz de fomentar que los colaboradores de la empresa editora
de diario regional robustezcan completamente las bases primordiales de la

seguridad de la informacion.

En el ambito social la presente investigacion méas alla de contribuir con la
empresa en la proteccion de sus datos, ésta busca concientizar a los
colaboradores de la empresa para que conozcan las medidas de proteccion
y seguridad que deben adoptar para salvaguardar la informacion que ellos

manejan diariamente.

Para instaurar politicas de seguridad en una mediana empresa, es necesario
tener normativas y procesos que se puedan seguir para garantizar una
adecuada proteccion de la informacién. Para ello existen metodologias de
gestidon de riesgos y normativas I1SO, que ayudan enormemente a gestionar
la proteccién de los datos dentro de una empresa, sin embargo, en la
coyuntura nacional esto no se aplica, debido a que son densas tedricamente

y aplicables para otras realidades empresariales.

El trabajo de investigacion realizado servira como modelo para futuras
investigaciones e implementaciones de normativas y politicas de seguridad
en medianas empresas cuya percepcion de seguridad de la informacion sea

practicamente nula.

La presente investigacion tiene como finalidad permitir que la empresa
editora de diario regional peruano mejore su enfoque respecto a la seguridad
de la informacion, teniendo politicas de seguridad que salvaguarden la
misma, del mismo modo evitar pérdidas de datos y robustecer el area de TI

en dicha empresa.

1.6.Hipotesis.

Mediante la aplicacion de un modelo ad hoc se mejora la gestion de la
seguridad de la informacién en una empresa editora de diarios regionales

peruanos.
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1.7.0bjetivos.

1.7.1. Objetivo general.

Desarrollar un modelo ad hoc de gestidn de la seguridad de la

informacion para una empresa editora de diarios regionales peruanos.

1.7.2. Objetivos especificos.

a) Diagnosticar el estado actual de la seguridad de la informacion en la

empresa editora de diarios regionales previamente seleccionada.

b) Elaborar un modelo de seguridad de la informacion que mas se adecue

a larealidad de la empresa.

c) Implementar un modelo apropiado para la aplicacion de la norma
ISO/IEC 27001.

d) Evaluar los resultados del modelo de gestion de seguridad de la
informacion desarrollado en la empresa editora de diarios regionales

seleccionada.

MATERIAL Y METODO

2.1.Tipo y Disefio de Investigacion.

Cuantitativa -- > cuasiexperimental

2.2.Poblacién y muestra.

La unidad de andlisis de esta investigacion son los estandares relacionados
con la gestion de seguridad de la informacion y las metodologias para gestion

de riesgo, a continuacion, se listara la poblacion existente.

Poblacion

23



1. Modelo de andlisis y evaluacién de riesgos enfocado a la seguridad de la
informacion referenciado en la norma ISO/IEC 27001 y metodologia Magerit

para gestion de riesgos.

2. Modelo de andlisis y evaluacion de riesgos enfocado a la seguridad de la
informacion referenciado en la norma ISO/IEC 27001 y metodologia Octave

para gestion de riesgos.

3. Modelo basado en la metodologia PDCA ISO 27001/2005 para el
desarrollo e implementacion de un modelo ad hoc para la administracién de

la seguridad de la informacion y metodologia Magerit para gestidon de riesgos.

4. Modelo basado en la metodologia PDCA ISO 27001/2005 para el
desarrollo e implementacion de un modelo ad hoc para la gestion de la

seguridad de la informacion y metodologia Octave para gestion de riesgos.

Muestra

Para la correcta eleccion de la muestra, se realiz6 un muestreo no
probabilistico por conveniencia, de tal manera que se tomaron los 4 modelos
encontrados, se analizaron y se tomaron en cuenta los que mas se adecuaron

a la empresa.

Estandares para la gestion de seguridad de la informacion y
metodologias para gestion de riesgo

Estandares y Pais de Entorno Finalidad Referencia
metodologia  origen de S
S la
metodologi
a para
gestion de
riesgo
Norma Espafa Medianas y Andlisis de los Martha, H.
ISO/IEC grandes riesgos en los (2020)
27001 y organizacion sistemas de
metodologia es seguridad
Magerit para informatica
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gestion de para
riesgos. descubrirlos
oportunament
e.
Norma Estados Pequefias y Permite que Martha, H.
ISO/IEC Unidos medianas las personas (2020)
27001 y organizacion se involucren
metodologia es en las
Octave para estrategias de
gestion de proteccion de
riesgos. la
informacion.
PDCA ISO Espafia Medianas y Analisis de los Martha, H.
27001/2005 grandes riesgos en los (2020)
para el organizacion sistemas de
desarrollo e es seguridad
implementaci informética
onde un SGSI para
y metodologia descubrirlos
Magerit para oportunament
gestién de e.
riesgos.
PDCA ISO Estados Pequefias y Permite que Martha, H.
27001/2005 Unidos medianas las personas (2020)
para el organizacion se involucren
desarrollo e es en las
implementaci estrategias de
onde un SGSI proteccion de

y metodologia
Octave para
gestién de
riesgos.

la
informacion.

Segun el analisis se determind que de acuerdo a seleccidén por conveniencia
se seleccion6é un modelo con su respectiva metodologia para gestion de
riesgos, se descart6 trabajar con ciclos PDCA debido a que no se encontrd

literatura en la cual hable de la eficiencia al aplicar esta metodologia.
1. Modelo de analisis y evaluacién de riesgos enfocado a la seguridad de la
informacion referenciado en la norma ISO/IEC 27001 y metodologia Magerit

para gestion de riesgos.

2.3.Variables, Operacionalizacion.
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La variable independiente es el modelo ad hoc de gestién de la seguridad

de la informacion. Mientras que la variable dependiente es la gestion de la

seguridad de la informacion.

Variables Dimensién Indicador ftem Técnicae
instrumentos
de recoleccion

de datos
Modelo Modelo Nivel de (ACS/TAO Alcance del
de de cubrimie  )*100 modelo ad
gestion gestiéon nto del hoc,

de Ia de la modelo Variables Inventario

segurid seguridad ad hocen que de activos,

ad de la de la activos participan: Observacion
informa informaci de ACS, TAO

cion. on. informaci

(V1) on.

Porcentaj (NFSP/TP Total de
e de C)*100 trabajadores
aplicacié en la
n del plan Variables empresa.
de que Observacion
sensibiliz  participan:
acion. NFSP,
TPC
Porcentaj (CIC/CIE)* Auditoria
e de 100 interna y
tratamien observacion.
to de Variables
sucesos que
de participan:
segurida CIC, CIE
d y
privacida
d de los
datos
Gestion Gestion Estado R = 1
de la de la de (Si se
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seguridad

cumplimi
ento de
politicas
de

segurida
d de la
informaci
on en la
empresa.

Categori

a de la

segurida
d de Ila
informaci
on y los
equipos
de

computo.

Categori
a de
verificaci
on de
Acceso
l6gico.

Porcentaj
e de
impleme
ntacion
de
controles

evidencia)
R = 0
(NO se
evidencia)

Variables
que

participan:
EPGSI,
DACPI,
ERLSPI
R = 1
(Si se
evidencia)
R = 0
(NO se
evidencia)

Variables
que
participan:
LRSTCPS
,ENPIF

R = 1
(Si se
evidencia)
R = 0
(NO se
evidencia)

Variables
que
participan:
NAUAS,
ECAUA,
ENCDM

(NCI/NCPI
)*100

Variables
que
participan:
NCI, NCPI

Usuarios.
Observacion

Usuarios.
Observacion
y entrevista.

Usuarios.
Observacion
y entrevista.

Plan de
Tratamiento

de Riesgos.
Observacion
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Evidenci
a de
ataques
informati
cos a la
empresa.

Categori
a de
verificaci
on de la
politicas
de

integrida
d de la
informaci
on.

R = 1
(Si se
evidencia)
R = 0
(NO se
evidencia)

Variables
que
participan:
EAIUA,
AIUNPE

R = 1
(Si se
evidencia)
R = 0
(NO se
evidencia)

Variables
que
participan:
ELMEI,
ELRIM

Observacion
y reporte de
incidencias.

Usuario.
Observacion

2.4.Técnicas e instrumentos de recoleccién de datos, validez y

confiabilidad.

TECNICA INSTRUMENTO INTRUMENTO DETALLE
DE REGISTRO
Analisis Fichas Formato de Analisis de
documental bibliogréficas citasy material
- Referencia referencia impreso y
bibliogréfica de  digital.
esta
investigacion.
Entrevista Guia de Formato: Anexo Se realizara
entrevista A entrevistas a los

(Cuestionarios)

colaboradores
para conocer su
opinioén sobre la
seguridad de
informacion.
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Encuesta Cuestionario Formato: Se utilizara esta
Anexo B, C,D.  técnica para
recopilar
informacion
sobre la
naturaleza de la
seguridad de la
informacion.
Internet Fichas Referencia Se utilizara esta
bibliograficas - bibliografica de  técnica para
Referencia esta busqueda de

investigacion

libros, revistas,

etc.

2.5.Procedimiento de analisis de datos.

Para el adecuado procesamiento y caracterizacion de datos se utilizara la
herramienta Microsoft Excel, conjuntamente con el software de pago SPSS.
Para realizar las validaciones de las encuestas aplicadas.

Para el indicador nivel de cubrimiento del modelo ad hoc en activos de
informacion se necesitan dos variables, ACS y TAO las cuales representan
lo siguiente:

Activos cubiertos por el sistema = ACS

Total de activos de la organizacion = TAO

Formula:

Nivel de cubrimiento del modelo ad hoc = (ACS/TAQO) * 100

El resultado de esta operacién mostrara el porcentaje de nivel de cubrimiento

del modelo ad hoc en los activos de informacién de la empresa.

Para el indicador porcentaje de aplicacion del plan de sensibilizacion se
necesitan dos variables, las cuales se detallan a continuacion:

Numero de fallas encontradas en las sensibilizaciones programadas = NFSP
Total de personal a capacitar = TPC

Formula:
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Porcentaje de aplicacion del plan de sensibilizacion = (NFSP/TPC) * 100
El resultado de la formula sera el porcentaje del plan de sensibilizacion para

el personal de la empresa.

Para el indicador de porcentaje de tratamiento de sucesos de seguridad y
privacidad de los datos se establecen las siguientes variables:

Cantidad de irregularidades concluidas = CIC

Cantidad de irregularidades encontradas = CIE

Formula:

(CICI/CIE) * 100

El resultado de esta férmula es el porcentaje de tratamiento de sucesos de

seguridad y privacidad de los datos.

Para el indicador estado del cumplimiento de politicas de seguridad en la
empresa se utilizaran tres variables con valores dicotomicos, a continuacion,
se presentaran las variables:

La empresa tiene definido una politica general de seguridad de la informacion
= EPGSI

La empresa documenta las actividades de control y proteccion de la
informacion = DACPI

La empresa cumple con requisitos legales de seguridad y proteccion de
informacion = ERLSPI

Formula:

EPGSI =0; EPGSI =1

DACPI = 0; DACPI =1

ERLSPI=0; ERLSPI=1

En donde el valor O representa a una respuesta negativa y el valor 1

representa una respuesta positiva.

Para el indicador Categoria de la seguridad de informacion y los equipos de
computo posee dos variables dicotomicas que se explicaran a continuacion:
La empresa tiene lineamientos a través del responsable de seguridad para
que los trabajadores cumplan las politicas de seguridad = LRSTCPS

La empresa tiene normas para la proteccion de instalaciones fisicas = ENPIF
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Formula:

LRSTCPS =0; LRSTCPS =1

ENPIF =0; ENPIF =1

En donde el valor O representa a una respuesta negativa y el valor 1

representa una respuesta positiva.

Para el indicador Categoria de verificacion de Acceso légico tiene tres
variables con valores dicotomicos a continuacion se especifican:

La empresa tiene normas para controlar el acceso de los usuarios a datos
almacenados en los servidores = NAUAS

La empresa tiene estandares para controlar el acceso y uso a las aplicaciones
de la empresa = ECAUA

La empresa tiene normas para controlar dispositivos moéviles = ENCDM
Formula:

NAUAS = 0; NAUAS =1

ECAUA =0; ECAUA=1

ENCDM =0; ENCDM =1

En donde el valor O representa a una respuesta negativa y el valor 1

representa una respuesta positiva.

Para el indicador porcentaje de implementacion de controles se utilizan dos
variables que se definiran a continuacion:

Numero de controles implementados = NCI

Numero de controles que se planearon implementar = NCPI

Formula:

(NCI/NCPI) * 100

El resultado dara el porcentaje de implementacion de controles de seguridad

de la informacion.

Para el indicador evidencias de ataques informaticos a la empresa sera
necesario establecer dos variables con valores dicotdmicos las cuales se
definiran a continuacion:

La empresa recibié ataques informaticos el ultimo afio = EAIUA
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Ataques que impidieron el uso normal de los programas que posee la
empresa = AIUNPE

Formula:

EAIUA =0; EAIUA=1

AIUNPE =0; AIUNPE =1

En donde el valor O representa a una respuesta negativa y el valor 1

representa una respuesta positiva.

Para el indicador Categoria de verificacion de las politicas de integridad de la
informacion se estableceran dos variables con valores dicotémicos las cuales
se especificaran a continuacion:

La empresa tiene lineamientos contra modificacion o eliminacion de
informacion = ELMEI

La empresa tiene lineamientos para la recuperacion de informacion
malversada = ELRIM

Formula:

ELMEI =0; ELMEI =1

ELRIM =0; ELRIM =1

En donde el valor O representa a una respuesta negativa y el valor 1

representa una respuesta positiva.

2.6.Criterios éticos.

Toda la informacién proporcionada por la empresa, para fines de
investigacién en el presente trabajo de tesis, no debe prestarse para otros

fines que no sean la de lograr resultados en el trabajo de investigacion.

2.7.Criterios de Rigor Cientifico.

Para el presente trabajo de investigacion se deben de tomar en cuenta los
aspectos de credibilidad y confirmacion, dos de los criterios de rigor cientifico
gue mas se adecuan al presente trabajo. La credibilidad es la verdad sentida
y expresada por todos los trabajadores de la empresa al momento de

aplicarseles una encuesta o llenar un cuestionario. Por otro lado, la
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confirmacién hace referencia a las afirmaciones veraces y directas de lo que
el investigador a percibido dentro del lugar de estudio, en este caso es una

empresa editora de diario regional peruano.

RESULTADOS.
3.1.Resultados en Tablas y Figuras.

Como paso previo a la aplicacion del modelo desarrollado y la instauracion
de las politicas de seguridad, se evidencid que la empresa no contaba con
ninguna politica de seguridad ni normativa que protejan la integridad y

accesibilidad de su informacion.

Después de haber aplicado las politicas de seguridad en la empresa editora
de diario regional peruano, se procedio a realizar el célculo de los indicadores

previamente seleccionados.

En primer lugar, el indicador denominado nivel de cubrimiento del modelo ad
hoc en activos de informacion, tiene dos variables, ACS y TAO, las cuales se

detallaron a continuacion.

20 19
18
16
(%)
S1a
& 12
[}
T 10
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< 8
S 6 5
O
4
2
0
ACS TAO
Variables

Figura 2. Representacion en grafico de barras del nivel de cubrimiento del

modelo ad hoc en activos de informacion. Fuente: Elaboracién propia.
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ACS = Activos cubiertos por el sistema
TAO = Total de activos de la organizacion

Resultado
ACS =5
TAO =19

(5/19)*100 = 26.32%

Después de haber analizado el resultado se evidencié que el nivel de
cubrimiento del modelo ad hoc desarrollado alcanza un 26.32%, este
resultado evidencié que la empresa mejoréd la gestion de la seguridad de
informacion. Cabe sefalar que los datos que pertenecen a los activos
cubiertos por el sistema y el total de activos que posee la empresa, fueron
extraidos gracias a revision documental proporcionada por la empresa.
Posteriormente se calculé el porcentaje de aplicacion del plan de
sensibilizacion, el cual tiene dos variables NFSP y TPC que se detallan a

continuacion.

12

10
10

Cantidad de personas
(o)}

N

NFSP TPC
Variables

Figura 3. Representacion en grafico de barras del porcentaje de aplicacion

del plan de sensibilizacién. Fuente: Elaboracién propia.

NFSP = Numero de fallas encontradas en las sensibilizaciones programadas

TPC = Total de personal a capacitar
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Resultado
NFSP =3
TPC =10
(3/10) * 100 = 30%

Esto demuestra que el plan de sensibilizacion alcanzo un 30%, teniendo en
cuenta que hay trabajadores que se negaron a ser capacitados y omiten los
consejos y orientaciones que se les brindo acerca de los riesgos de perdida
de informacién que pueden ocurrir dentro de la empresa. Los datos del
namero de fallas encontradas en las sensibilizaciones programadas y el total
de personal a capacitar fueron procesados a partir de la aplicacion de
encuestas al personal que trabaja en la empresa. Después de tener esta
informacion se tomd en cuenta el indicador denominado porcentaje de
tratamiento de sucesos de seguridad y privacidad de los datos, para la
caracterizacion de este indicador se emplearon dos variables CIC y CIE, las

cuales se detallaran a continuacion.

Cantidad de irregularidades
w

CiC CIE
Variables

Figura 4. Representaciéon en grafico de barras del porcentaje de tratamiento
de sucesos de seguridad y privacidad de los datos Fuente: Elaboracion
propia.

CIC = Cantidad de irregularidades concluidas.
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CIE = Cantidad de irregularidades encontradas.

Resultado
CiIC=3
CIE=5

(3/5) * 100 = 60%

Es importante sefialar que un 60% corresponde al porcentaje de tratamiento
de sucesos de seguridad y privacidad de los datos, esto se logro
contabilizando el total de irregularidades encontradas y hallando la cantidad
de irregularidades concluidas, es decir defectos en el entorno de seguridad e
integridad de la informacion que tuvo la empresa. Para la recoleccion de
datos se utiliz6 revision documental de caracter virtual, ya que las
irregularidades se presentaron en gran parte de los softwares que utiliza la
empresa. Seguidamente se procedio a evaluar el estado del cumplimiento de
politicas de seguridad en la empresa, para ellos se utilizaron tres variables,

EPGSI, DACPI, ERLSPI, las cuales se describiran a continuacion.
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Figura 5. Representacion en grafico de barras del nivel de cumplimiento de

politicas de seguridad en la empresa. Fuente: Elaboracion propia.

EPGSI = La empresa tiene definido una politica general de seguridad de la
informacion.
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DACPI = La empresa documenta las actividades de control y proteccién de
la informacion.
ERLSPI = La empresa cumple con requisitos legales de seguridad y

proteccion de informacion.

Resultado
EPGSI=1
DACPI =1
ERLSPI=0

Es preciso sefialar que después de haber implementado las politicas de
seguridad le empresa cuenta con esta informacion y a su vez posee un
cronograma de actividades de control y supervision, que ayudan a seguir con
el cuidado y proteccion a los distintos activos de la empresa. Para esto se
procedi6 a revisar los documentos que avalan que efectivamente, la empresa
cuenta con documentacion de todas las actividades que realiza para proteger
su informacion contable, publicitaria y administrativa. Seguidamente se
procedio a evaluar el Categoria de la seguridad de informacion y los equipos
de computo, este indicador presenta dos variables, LRSTCPS y ENPIF, las

cuales se detallan a continuacion.
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Figura 6. Representacion en grafico de barras del Categoria de la seguridad

de informacién y los equipos de computo. Fuente: Elaboracion propia.
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LRSTCPS = La empresa tiene lineamientos los cuales estdn a cargo del
encargado de TI, y a su vez hace cumplir las politicas de seguridad a los
trabajadores.

ENPIF = La empresa tiene normas para la proteccion de instalaciones fisicas.

Resultados
LRSTCPS =0
ENPIF=1

De acuerdo a la medicion del presente indicador, se evidencio que la empresa
no cuenta con un responsable que supervise a los trabajadores para que
efectlen las politicas de seguridad, sin embargo, la empresa posee normas
para la proteccion de sus instalaciones fisicas, como SAl y dispositivos anti
incendios. Esta informacion se extrajo gracias a la observacion. Para la
interpretacion del Categoria de verificacion de Acceso l6gico se necesitaron
tres variables, NAUAS, ECAUA y ENCDM, las cuales se detallan a

continuacion.
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Figura 7. Representacion en grafico de barras del Categoria de verificacion
de Acceso logico. Fuente: Elaboracion propia.
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NAUAS = La empresa tiene normas para controlar el acceso de los usuarios
a datos almacenados en los servidores.

ECAUA = La empresa tiene estandares para controlar el acceso y uso a las
aplicaciones de la empresa.

ENCDM = La empresa tiene normas para controlar dispositivos méviles.

Resultado

NAUAS =1
ECAUA=1
ENCDM =0

Después de haber aplicado las politicas de seguridad, los usuarios solo
pueden acceder a sus aplicaciones predeterminadas por la empresa, cada
area de trabajo tiene sus aplicaciones propias, de esta manera se asegura
gue no haya inconvenientes al momento de gestionar informacion sensible,
como Informacion de facturacion. La obtencion de estos datos fue gracias a
la observacion y revisidn documentaria, estas técnicas permitieron recolectar
los datos pertinentes para poder caracterizar el indicador en cuestion.
Posteriormente se opté por revisar el porcentaje de implementacion de
controles, para esto se utilizaron dos variables, NCI y NCPI, que a

continuacion se detallan.
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Figura 8. Representacion en grafico de barras del porcentaje de

implementacion de controles de seguridad. Fuente: Elaboracion propia.

NCI = Numero de controles implementados.

NCPI = Nimero de controles que se planearon implementar.

Resultado

NCI =10

NCPI =24

(10/24) * 100 = 41.6%

Segun el indicador un 41.6% es el porcentaje de controles implementados,
esto debido a que la empresa solicito implementar los controles que sean
importantes de acuerdo a la realidad empresarial. Sin embargo, los demas
controles estan definidos en la presente investigacion, los cuales serviran
para ser implementados posteriormente. Para llegar a este resultado fue
necesario recolectar informacion documental que permita conocer el nimero
de controles implementados y también el nimero de controles que se
planearon implementar. Seguidamente se evalu6 el indicador denominado
evidencias de ataques informaticos a la empresa, para realizar el calculo de
este indicador fueron necesarias dos variables, EAIUA y AIUNPE, detalladas

a continuacion.
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Figura 9. Representacion en grafico de barras de evidencias de ataques

informaticos a la empresa. Fuente: Elaboracion propia.

EAIUA = La empresa recibié ataques informaticos el ultimo afio.
AIUNPE = Ataques que impidieron el uso normal de los programas que posee

la empresa.

Resultado
EAIUA=1
AIUNPE =1

En el afio 2021, se evidenciaron dos ataques informaticos de regular
intensidad, estos provinieron de usuarios que descargaron malware y
software mal intencionado, que, al estar todas las computadoras en red,
afectaron a gran parte de los activos tecnolégicos, en especial al servidor
SAP, servidor encargado de almacenar datos sensibles de facturacion. Sin
embargo, estos problemas fueron resueltos y actualmente gracias a las
politicas implementadas no se ha registrado ningun otro ataque hasta el
momento. Para recopilar esta informacion fue necesario revisar los archivos
Jog del antivirus que utilizo el servidor en ese entonces, cuando sucedio el
ataque por parte de virus de tipo malware. Posteriormente se evalu6 el
Categoria de verificacion de las politicas de integridad de la informacion para
cumplir dicho cometido es necesario utilizar dos variables, ELMEI y ELRIM,

las cuales se detallaran a continuacion.
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Figura 10. Representacion en grafico de barras del Categoria de verificacion

de las politicas de integridad de la informacion. Fuente: Elaboracion propia.

ELMEI = La empresa tiene lineamientos contra modificacion o eliminacién de
informacion.
ELRIM = La empresa tiene lineamientos para la recuperacion de informacion

malversada.

Resultado
ELMEI =1
ELRIM=1

Gracias a las politicas implementadas la empresa cuenta con distintos
backups que le permiten respaldar su informacion valiosa, en tal sentido
como se aprecia el resultado de este indicador, se considera muy importante
tener la informacion en otro lugar, para que, de esta manera, si llegase a
suceder algun contratiempo, poder salvaguardar la informacion y evitar
pérdidas econémicas a la empresa. Para el desarrollo de este indicador fue
necesario obtener informacién a través de la ficha de observacion y ficha de

revision documental virtual.

3.2.Discusioén de resultados.
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Segun Chan et al., (2005) obtuvo como resultado un 26.5% de Categoria de
aceptacion de un SGSI para los colaboradores de la empresa, en la presente
investigacion se obtuvo como resultado un 24.6% de Categoria de
implementacion del modelo ad hoc para la gestion de la seguridad de la
informacion, dejando en claro que a pedido de la empresa solo se aplicaron
las politicas de seguridad prioritarias. Teniendo en cuenta a este autor es

claro que ha cierta similitud en los porcentajes.

Para Tagarev, (2012) realizar un ciclo de mejora continua resulto positivo,
después de implementar un SGSI, asi como también es partidario de que las
politicas de seguridad deben ser implementadas de acuerdo al escenario
donde se van a desarrollar, en tal medida la empresa editora de diario
regional peruano cumple con tener definida las politicas de seguridad que
mas se adecuen a sus necesidades, tal como lo demuestra el indicador

estado de cumplimiento de politicas de seguridad en la empresa.

La capacitacion a los colaboradores de una empresa, resulta ser esencial
para el cumplimiento delas politicas de seguridad establecida, tal como lo
afirma (Ahmad Z., Song T., Hui T., & Norhashim M., 2019). De esta manera
haciendo un simil con la investigacion realizada, un 30% del personal de la
empresa no han acogido las capacitaciones brindadas acerca de la
implementacion de politicas de seguridad, esto, de acuerdo al resultado del

indicador denominado porcentaje de aplicacién del plan de sensibilizacion.

3.3.Aporte practico.

3.3.1. Diagnosticar el estado actual de la seguridad de la informacién en la

empresa editora de diarios regionales previamente seleccionada.

Para la eleccion de la empresa en la cual se realiz6 la implementacion de un
modelo ad hoc para la gestion de la seguridad de la informacién. Se tuvo que

llevar a cabo un proceso de seleccion, el cual se describird a continuacion.
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En primer lugar, se listd a todos los diarios que se encuentran ubicados en la
ciudad de Chiclayo, posteriormente se establecieron tres criterios de
evaluacion, los cuales son: Procesos, uso de tecnologias y accesibilidad a
datos, siento este ultimo criterio, determinante para de esta manera poder

implementar correctamente el modelo ad hoc.

Tabla 1.
Relacion de empresas editoras de diario en Chiclayo, caracterizadas por

sus procesos, uso de tecnologias y accesibilidad a datos.

Empresas Procesos Uso de Accesibilidad
editoras de tecnologias a datos
diario en
Chiclayo
Empresa editora Compra, Venta, SAP Bussisnes Permitido
La Industria de Distribucion, One; Software de
Chiclayo S.A. Edicion. terceros
Diario La Verdad Venta, Redes sociales  Restringido
Distribucion.
Diario Oficial EI Venta, Redes sociales  Restringido
Peruano Distribucion.
Grupo La Compra, Venta, SAP Bussisnes Restringido
Republica Distribucion, ONE
Edicion.
Diario Correo Venta, Redes sociales  Restringido
Distribucion.

Fuente: Elaboracion propia.

La empresa editora La Industria de Chiclayo se dedica al rubro de contenidos
impresos, de esta manera es importante destacar que los principales activos

de informacion que maneja el area de sistemas y soporte técnico de

mencionada empresa estan divididos en las siguientes areas:

Tabla 2.

Tipos de informacién segun las areas de la empresa.

Tipos de informacion

Area

Descripcion
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Informacion de clientes.

Informacion

administrativa.

Informacion relacionada

con otras actividades.

Informacion y documentos
relacionados todos los clientes
gue tienen un convenio con la
empresa.

Informacién usada para el area
tales

administrativa, como

documentos periodisticos,
informacion contable y
documentos de gestion interna.

Informacién de sorteos, servicio a
la comunidad o actividades fuera

del rubro de la empresa.

Fuente: Elaboracion propia

La empresa editora La Industria de Chiclayo maneja informacién de caracter

importante, no solo las notas periodisticas, sino que también maneja

informacion de clientes, facturaciones y publicidad en general. Por tal motivo

se considera proteger lo siguiente:

e Datos

e Hardware

e Redes de comunicaciones

e Soportes de informacion

e Software

La empresa en cuestion trabaja con dos tipos de software, uno bajo licencia

y otro fue desarrollado por un colaborador externo, es preciso sefialar que
ambos aplicativos manejan informacion que resulta de suma importancia

para el area de gerencia, ya que esta informacion permite realizar una

correcta toma de decisiones para decidir las futuras estrategias que utilizara

la empresa.

Tabla 3.

Caracterizacién de los sistemas informaticos de la empresa.
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Caracterizacién de los sistemas informaticos

SAP Business ONE

Software que trabaja en

red local, teniendo
servidor dedicado.

Licencia vencida.

Version 2008.
Software de pago.

un

Control de movilidades
Software de tipo app web que
trabaja alojado en una PC, con el
programa XAMPP.

No posee licencia.

Version 2014.
Software gratuito.

Fuente: Elaboracion propia

Es oportuno sefialar que Magerit brinda una serie de categorias que sirven

para identificar de manera clara las amenazas que puedan ocurrir dentro de

una organizacién, a continuacion, se listan con su respectiva descripcion.

Tabla 4.

Identificacion de amenazas con su respectiva descripcion.

Identificacién de amenazas

Categoria de amenaza

Desastres naturales.

Origen industrial.

Descuidos

intencionados.

Ataques intencionados

no

Descripcion
Circunstancias que se presentan

debido a fendbmenos naturales.

Sucesos que ocurren
accidentalmente debido a
actividades humanas.

Descuidos involuntarios
causados directamente por las
actividades de personas con
acceso a los sistemas de
informacion.

Fallos intencionales provocados

por la actividad humana.

Nota: Tomado de Ministerio de Hacienda y Administraciones Publicas (2012)
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Tomando en cuenta el listado de amenazas propuesto por Magerit, se
procedié a recolectar informacién acerca de las posibles amenazas que
puedan afectar a la empresa editora de diario regional peruano, asi mismo
se caracterizd también los activos afectados y su degradacion, la cual esta
clasificada en cuatro apartados (Confidencialidad, integridad, disponibilidad,
autenticidad y trazabilidad) representadas cada una por su letra inicial en
mayuscula, de igual manera cada activo esta identificado con una letra MA
(Muy alta), A (Alta), M (Media), B (Baja), MB (Muy baja) que representa la
probabilidad de afectacion de ese activo.

Desastres naturales
Tabla 5.

Caracterizacion de las amenazas probables que pueden afectar a la

empresa.

Fuego

Detalle: Incendio. Probabilidad que las llamas destruyan
informacion tangible de la empresa.
Posibilidad: Muy Baja

Activos perjudicados

Nombre Degeneracion
Dis.

HW1 - Servidor Baltazar MA

HW?2 - Servidor SAP A

HW3 - Servidor MA

Fileserver

HW4 - Servidor A

Administrativo

HWS5 - PC sistemas MA

Medial - Disco duro de A

administracion

Media2 - Archivos fisicos M
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Fuente: Elaboracién propia.

Tabla 6.
Caracterizacion de las amenazas probables que pueden afectar a la

empresa.

Agua

Detalle: Inundacién. Puede causar dafios irreparables a
la informacion que se encuentra de manera fisica en la
empresa.

Posibilidad: Muy Baja

Activos perjudicados

Nombre Degeneracion
Dis.

HW1 - Servidor A

Baltazar

HW?2 - Servidor SAP MA

HW3 - Servidor A

Fileserver

HW4 - Servidor MA

Administrativo

HWS5 - PC sistemas M

Medial - Disco duro de A

Administracion

Media2 - Archivos M

fisicos

Fuente: Elaboracion propia.
Origen industrial
Tabla 7.

Caracterizacidon de las amenazas probables que pueden afectar a la

empresa.

Alteracion mecéanica
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Detalle: Dafios causados por la suciedad, vibraciones,
etc.
Posibilidad: Alta

Activos perjudicados

Nombre Degeneracion
Dis.

HW1 - Servidor M

Baltazar

HW?2 - Servidor SAP B

HW3 - Servidor M

Fileserver

HW4 - Servidor MB

Administrativo

Medial - Disco duro de MB

Administracion

Fuente: Elaboracion propia.

Tabla 8.
Caracterizacidon de las amenazas probables que pueden afectar a la

empresa.

Alteracién electromagnética

Detalle: Dafios causados por campos electromagnéticos
0 luz ultra violeta.
Posibilidad: Baja

Activos perjudicados

Nombre Degeneracion
Dis.
HWS5 - PC sistemas M

Fuente: Elaboracion propia.

Tabla 9.



Caracterizacion de las amenazas probables que pueden afectar a la

empresa.

Corte de la energia eléctrica

Detalle: Corte de la energia eléctrica.
Posibilidad: Media

Activos perjudicados

Nombre Degeneracion
Dis.

HW1 - Servidor Baltazar M

HW2 - Servidor SAP MB

HW4 - Servidor MB

Administrativo

Medial - A

Almacenamiento del
area de administracion

y contabilidad

Fuente: Elaboracion propia.

Tabla 10.
Caracterizacion de las amenazas probables que pueden afectar a la

empresa.

Fallo de comunicaciones

Detalle: Fallo en la red de transmisiéon de datos.

Posibilidad: Media
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Activos perjudicados

Nombre Degeneracién
Dis.
COML1 - Telefonia A
COM2 - Wifi A
COM3 - ADSL MA

Fuente: Elaboracion propia.

Tabla 11.
Caracterizacion de las amenazas probables que pueden afectar a la

empresa.

Degradacién de soportes

Detalle: Fallos en los dispositivos que brindan
informacion al usuario.
Posibilidad: Alta

Activos perjudicados

Nombre Degeneracion
Dis.
Medial - A

Almacenamiento del

area de administracion

y contabilidad y

contabilidad

Media3 - USB MB

Fuente: Elaboracion propia.

Errores y fallos no intencionados

Tabla 12.
Caracterizacidon de las amenazas probables que pueden afectar a la

empresa.

Fallos de usuarios
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Detalle: Fallos de los colaboradores al usar el software de
la empresa.
Posibilidad: Muy Alta

Activos perjudicados

Nombre Degeneracion
Conf. Int. Dis.
D1 - Informacion de MA A M

facturacion

D2 - Documentos M A MB
pediodisticos

S1-Web MB MB MB
S2 - Correo gmail A MB MB
SW1 - SAP Busisness MB A MB
ONE

SW2 - Web de M A MB
movilidad

Medial - MB M M

Almacenamiento del
area de administracion

y contabilidad

Media3 - USB A MB M
Media2 - Archivos A MB A
fisicos

Fuente: Elaboracion propia.

Tabla 13.
Caracterizacién de las amenazas probables que pueden afectar a la

empresa.

Errores de administrador

Detalle: Fallos de trabajadores encargados de instalacion
de programas y acceso a data.



Posibilidad: Medio

Activos perjudicados

Nombre Degeneracién

Conf. Int. Dis.
S1-Web MB
SW1 - SAP Busisness M A MB
ONE
SW2 - Web de M A MB
movilidad
HW4 - Servidor A
Administrativo
COM2 - Red Wifi MB

Fuente: Elaboracion propia.

Tabla 14:
Caracterizacidon de las amenazas probables que pueden afectar a la

empresa.

Desperfectos en la empresa

Detalle: Fallos en las actividades que le corresponde a
cada trabajador.
Posibilidad: Muy Alta

Activos perjudicados

Nombre Degeneracion
Dis.

P1 - Trabajador de A

sistemas

P2 - Trabajador A

administrativo y

logistico

Fuente: Elaboracion propia.

Tabla 15.



Caracterizacion de las amenazas probables que pueden afectar a la

empresa.

Escape de informacién

Detalle: Divulgacion de informacion confidencial.
Posibilidad: Media

Activos perjudicados

Nombre Degeneracion
Conf.
D1 - Informacién de MA

facturacion
D2 - Expediente MA

periodistico

Fuente: Elaboracion propia.

Tabla 16.
Caracterizacion de las amenazas probables que pueden afectar a la

empresa.

Debilidades de los programas

Detalle: Errores de cédigo fuente.

Posibilidad: Baja

Activos perjudicados

Nombre Degeneracioén

Conf. Int. Dis.
SW2 - Web de MA B MB
movilidad
SW1 - SAP Busisness MA B MB
ONE
SW3 - Cliente de A MB B
correo

Fuente: Elaboracion propia.
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Tabla 17.
Caracterizacion de las amenazas probables que pueden afectar a la

empresa.

Colapso del sistema por fallo de dispositivos

Detalle: Recursos insuficientes en servidores.

Posibilidad: Baja

Activos perjudicados

Nombre Degeneracién
Dis.

S1-Web MA

HW4 - Servidor MA

Administrativo

Fuente: Elaboracion propia.

Tabla 18.
Caracterizacion de las amenazas probables que pueden afectar a la

empresa.

Equipos extraviados

Detalle: El robo, o la perdida de bienes genera
desconfianza en los trabajadores de la empresa.
Posibilidad: Media

Activos perjudicados

Nombre Degeneracion
Conf. Dis.

HW3 - Servidor MB MB

Fileserver

HW4 — Servidor B B

Administrativo

Media3 - MA B

Almacenamiento USB
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Media2 - Archivos A MA
fisicos

Fuente: Elaboracion propia.
Ataques intencionados
Tabla 19.

Caracterizacion de las amenazas probables que pueden afectar a la

empresa.

Usurpacion de identidad

Detalle: Personas externas consiguen tener acceso a
credenciales autorizadas dentro de la empresa.
Posibilidad: Muy Baja

Activos perjudicados

Nombre Degeneracién
Conf. Int.

D1 - Informacion de B B

facturacion

D2 - Documentos B B

pediodisticos

S2 - Correo gmail MA B
SW1 - SAP Busisness A MA
ONE

SW2 - Web de A MA
movilidad

COM2 - Red Wifi MB MB

Fuente: Elaboracion propia.

Tabla 20.
Caracterizaciéon de las amenazas probables que pueden afectar a la

empresa.

Exceso de privilegios
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Detalle: Trabajadores que modifican parametros
determinados por el sistema.

Posibilidad: Baja

Activos perjudicados

Nombre Degeneracion
Conf. Int. Dis.

D2 - Documentos B B MB

pediodisticos

SW1 - SAP Busisness MA MB MB

ONE

SW2 - Web de A B B

movilidad

Fuente: Elaboracion propia.

Tabla 21.
Caracterizacidon de las amenazas probables que pueden afectar a la

empresa.

Acceso no vigilado

Detalle: Terceros intentan ingresar de forma fraudulenta a

las computadoras de la empresa.

Posibilidad: Muy Baja

Activos perjudicados

Nombre Degeneracion
Conf. Int.
D1 - Informacion de B MB

facturacion

D2 - Documentos B M
periodisticos

S2 - Correo gmail A B
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SW1 - SAP Busisness MA MA

ONE

SW2 - Web de MA A
movilidad

COM2 - Red Wifi MB MB

Fuente: Elaboracion propia.

Tabla 22.

Frecuencia de amenazas segun la metodologia Magerit.

Frecuencia de la amenaza

Valor Abreviatura Detalle
Muy Alta MA Diario
Alta A Una vez al mes
Media M Vez por afio
Baja B Muchos afios
Muy baja MB Siglo.

Nota: Tomado de Ministerio de Hacienda y Adminstraciones Publicas,
(2012)

Posteriormente se realizé el diagnostico de la seguridad de la informacion y
a su vez se analizaron los riesgos sindicados a los procesos de la empresa y
su entorno. Para ello es importante identificar todos los activos que maneja
la empresa en el area de sistemas y soporte técnico, para poder crear una
ficha digital que contenga el codigo del activo, nombre, descripcion, tipo y sus
Vinculacion, es decir activos que dependen de él. También es necesario
establecer un Categoria de probabilidad de que el activo pueda ser
siniestrado por cualquiera de las amenazas anteriormente caracterizadas.
Por ultimo dentro de cada ficha también se realiz6 una justificacion de porque

el activo debe estar considerado para esta investigacion.

Catalogo de activos

Tabla 23.
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Caracterizacion de activos pertenecientes a la empresa.

Datos

Cddigo: D1 Nombre: Informacién de
facturacion

Detalle: Informacién del proceso de facturacion.

Tipo: Archivos

Vinculacion

Activos: SW2 Categoria: Muy Alto

Una vez concluido el periodo de facturacién deben

introducirse en la aplicacion de Efact para que ellos

tengan disponibilidad a estos datos.

Activos: Medial Categoria: Alto

La informacion de facturacion ademas de ser colocados

en la web de Efact se guardan en los discos duros del

area de contabilidad.

Valor

Total Confiden Integr Disponib Autenti Trazabil
cialidad idad ilidad cidad idad
Alto Alto Muy Bajo Alto Alto
Alto

Fuente: Elaboracion propia.

Tabla 24.

Caracterizacidon de activos pertenecientes a la empresa.
Datos
Cddigo: D2 Nombre: Documentos

periodisticos
Detalle: Informacion relacionada con los reportajes que
se realizan para fines periodisticos.
Tipo: Archivos
Vinculacion
Activos: SW2 Categoria: Alto



Todos los datos relacionados con los archivos
periodisticos se deben almacenar en un servidor
dedicado.

Valor

Total Confiden Integri Disponib Autenti Trazabil

cialidad dad ilidad cidad idad
Alto Muy Alto Medio Alto Medio
Alto

Fuente: Elaboracion propia.

Tabla 25.

Caracterizacion de activos pertenecientes a la empresa.
Servicios
Cddigo: S1 Nombre: Servicio Web

Detalle: Pagina web del diario La Industria de Chiclayo.

Tipo: PHP y Mysq|l

Vinculacion

Activos: HW1 Categoria: Muy Alto
La web esta alojada en un servidor de terceros.

Valor
Total Disponibilidad Autenticidad Trazabilidad
Bajo Alto Bajo Bajo

Fuente: Elaboracion propia.

Tabla 26.

Caracterizacidén de activos pertenecientes a la empresa.
Servicios
Cddigo: S2 Nombre: Correo

electronico gmail
Detalle: Correo gmail proporcionado por Xertica para
todos los colaboradores de la empresa.

Tipo: Interno, Email
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Vinculacién

Activos: Categoria:
Valor
Total Disponibilidad  Autenticidad Trazabilidad
Alto Alto Alto Medio

Fuente: Elaboracion propia.

Tabla 27.

Caracterizacion de activos pertenecientes a la empresa.
Software
Cddigo: SW1 Nombre: SAP Busisness

ONE
Detalle: Software de pago para la administracion de la

informacion contable de la empresa editora La Industria

de Chiclayo.
Tipo: Desarrollo genérico, Servidor de aplicaciones
Vinculacién
Activos: COM2, COMS3 Categoria: Muy Alto

Para el uso de SAP Busisness ONE, no es necesario

internet, pero esta conectada a un servidor mediante red

local.
Valor
Total Disponibilidad Autenticidad Trazabilidad
Muy Muy Alto Medio Alto
Alto

Fuente: Elaboracion propia.

Tabla 28.

Caracterizacidon de activos pertenecientes a la empresa.
Software
Cddigo: SW2 Nombre: Web de

movilidad
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Detalle: Herramienta web creada para que los periodistas
ingresen sus movilidades, es decir registren el recorrido
gue hacen para ir al lugar de la noticia, asi mismo se
registran los pasajes y notas periodisticas a las cuales
han sido asignados.

Tipo: Servidor de aplicaciones XAMPP

Vinculacion

Activos: COM2, COM3 Categoria: Muy Alto
Aplicacion web de movilidades, es prioritario tener

conexion local.

Valor
Total Disponibilidad  Autenticidad Trazabilidad
Alto Muy Alto Medio Alto

Fuente: Elaboracion propia.

Tabla 29.
Caracterizacidon de activos pertenecientes a la empresa.
Hardware
Cddigo: HW1 Nombre: Servidor Baltazar

Detalle: Servidor donde se almacena informacion de
periodistas, como galerias de fotos, notas de prensa entre

otros.

Ubicacion: Area de sistemas y soporte técnico

Tipo:
Vinculacién
Activos: Categoria:
Valor
Total Disponibilidad
Bajo Medio

Fuente: Elaboracion propia.

Tabla 30.

Caracterizacion de activos pertenecientes a la empresa.



Hardware

Cdodigo: HW2 Nombre: Servidor SAP
Detalle: Servidor donde se almacena el software SAP
Busisness ONE, asi mismo la base de datos SQL Server
2008.

Ubicacion: Area de sistemas y soporte técnico

Tipo:
Vinculacion
Activos: Categoria:
Valor
Total Disponibilidad
Bajo Medio

Fuente: Elaboracion propia.

Tabla 31.

Caracterizacidon de activos pertenecientes a la empresa.
Hardware
Cddigo: HW3 Nombre: Servidor

Fileserver
Detalle: Servidor donde se almacena informacién sobre
edicién de noticias, plantillas de adobe indesing, entre
otros archivos necesarios para la maquetacion del

periédico la industria.

Ubicacion: Area de sistemas y soporte técnico

Tipo:
Vinculacion
Activos: Categoria:
Valor
Total Disponibilidad
Bajo Medio

Fuente: Elaboracion propia.



Tabla 32.
Caracterizacion de activos pertenecientes a la empresa.

Hardware

Cédigo: HW4 Nombre: Servidor
Administrativo

Detalle: Servidor donde se almacena informacion

contable, clientes, socios estratégicos e informacion

gerencial.

Ubicacion: Area de sistemas y soporte técnico

Tipo:
Vinculacion
Activos: Categoria:
Valor
Total Disponibilidad
Bajo Medio

Fuente: Elaboracion propia.

Tabla 33.

Caracterizacion de activos pertenecientes a la empresa.
Hardware
Cddigo: HW5 Nombre: PC sistemas

Detalle: PC que se dedica al host de la web de
movilidades y también de la web de control de pesos de
bobinas.

Ubicacion: Area de sistemas y soporte técnico

Tipo:

Vinculacion

Activos: Categoria:



Valor
Total Disponibilidad
Bajo Medio

Fuente: Elaboracion propia.

Tabla 34.
Caracterizacion de activos pertenecientes a la empresa.
Redes
Cédigo: COM1 Nombre: Red telefénica

Detalle: Red telefonica en el area de publicidad.

Ubicacion: Publicidad

Tipo: Telefonia

Vinculacién
Activos: Categoria:
Valor
Total Disponibilidad
Medio Medio

Fuente: Elaboracion propia.

Tabla 35.

Caracterizacion de activos pertenecientes a la empresa.
Redes
Cédigo: COM2 Nombre: Wifi

Detalle: El Wifi es usado por el area de publicidad,
gerencia, redaccion LI, redaccién EN, diagramacion y
sistemas.

Ubicacidn: Sistemas y soporte técnico

Tipo: Wifi

Vinculacion

Activos: HW4 Categoria: Muy Alto



Para que el wifi sea accesible desde los diferentes
ambientes es

primordial la utilizacion del PC de sistemas.
Activos: HW5 Categoria: Muy Alto
Para acceder al wifi es indispensable el buen

funcionamiento del router.

Valor
Total Disponibilidad
Muy Muy Alto
Alto

Fuente: Elaboracion propia.

Tabla 36.
Caracterizacidon de activos pertenecientes a la empresa.

Servicio de comunicaciones

Cdédigo: COM3 Nombre: Red ADSL
Detalle: Conexion ADSL.

Ubicacion: Area de sistemas y soporte técnico

Tipo: Red

Vinculacion

Activos: HW8 Categoria: Muy Alto

El servicio ADSL funcionara bien siempre y cuando el

router este bien.

Valor
Total Disponibilidad
Bajo Bajo

Fuente: Elaboracion propia.

Tabla 37.

Caracterizacién de activos pertenecientes a la empresa.

Soporte
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Cddigo: Medial Nombre: Almacenamiento
del &rea de administracion
y contabilidad

Detalle: Los discos duros pertenecientes a las

computadoras de las areas de contabilidad, gerencia y

publicidad.

Ubicacién: Contabilidad, gerencia y publicidad

Tipo: Electronicos, Discos

Vinculacion
Activos: Categoria:
Valor
Total Disponibilidad
Alto Alto

Fuente: Elaboracion propia.

Tabla 38.

Caracterizacidon de activos pertenecientes a la empresa.
Soporte
Cddigo: Media2 Nombre: Dispositivo de

almacenamiento USB

Detalle: Dispositivos de almacenamiento externo.

Ubicacion:
Tipo: USB
Vinculacion
Activos: Activos:
Valor
Total Disponibilidad
Alto Alto

Fuente: Elaboracion propia.

Tabla 39.
Caracterizacion de activos pertenecientes a la empresa.



Soporte

Cdodigo: Media3 Nombre: Archivos fisicos
Detalle: Almacenamiento fisico en donde se guardan
periddicos, notas de prensa e informacion contable de
afnos anteriores.

Ubicacion: Contabilidad

Tipo: Material fisico

Vinculacion
Activos: Categoria:
Valor
Total Disponibilidad
Alto Alto

Fuente: Elaboracion propia.

Tabla 40.

Caracterizacidon de activos pertenecientes a la empresa.
Personal
Cddigo: P2 Nombre: Personal

administrativo y logistica
Detalle: Personal encargado de vender publicidad,

maquetacion, disefio y reparto de periddico.

Tipo: Usuarios

Valor
Total Disponibilidad
Muy Muy Alto
Alto

Fuente: Elaboracion propia.

Tabla 41.

Caracterizacion de activos pertenecientes a la empresa.
Personal
Cddigo: P1 Nombre: Personal de

Sistemas
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Detalle: Colaboradores relacionados al manejo de
sistemas informaticos, redes de comunicaciones y demas
apartados tecnologicos dentro de la empresa.

Tipo: Usuarios internos

Valor
Total Disponibilidad
Muy Muy Alto
Alto

Fuente: Elaboracion propia.

Después de haber analizado el estado actual de la empresa editora de diario
regional peruano, es preciso sefialar que, la empresa actualmente no cuenta
con un documento formal en el cual se especifiquen normativas de seguridad
periddicas, para la eliminacién de riesgos con respecto a la seguridad de sus

activos.

Segun la metodologia magerit los riesgos se estiman por su degradacién y
probabilidad, cuando se habla de degradacion hace referencia al porcentaje
de tiempo que necesita el riesgo para ser mitigado completamente, por otro
lado, cuando se habla de probabilidad, es la frecuencia que tiene el riesgo de

presentarse dentro de la empresa u organizacion.

Tabla 42.

Tabla de degradacién de los riesgos segun la metodologia Magerit.

Degeneracion
1% 10% 100%

69



Muy
Alto
Valor Alto
Medio
Bajo
Muy
Bajo

Medio

Bajo

Muy Bajo
Muy Bajo
Muy Bajo

Alto

Medio
Bajo

Muy Bajo
Muy Bajo

Muy Alto

Alto
Medio
Bajo

Muy Bajo

Nota: Tomado de Ministerio de Hacienda y Adminstraciones Publicas, (2012).

Tabla 43.
Tabla de clasificacidon de los riesgos segun la probabilidad de suceso.
Riesgo Posibilidad
Muy Poco Posible Probable Practic
raro probable amente
Seguro
Muy Impor Critico Critico Critico Cr
Alto tante iti
co
Alto Aprec Importan Import Critico Critico
iable te ante
Medio Bajo Apreciab Apreci Importa Importa
le able nte nte
Bajo Asum Bajo Bajo Aprecia Aprecia
ible ble ble
Muy Asum Asumibl Asumi Bajo Bajo
Bajo ible e ble

Nota: Tomado de Ministerio de Hacienda y Adminstraciones Publicas, (2012).
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De esta manera se realiz6 una estimacion de riesgos que permitan saber el Categoria de impacto potencial, impacto acumulado,
riesgo potencial y riesgo acumulado dentro de la empresa editora de diario regional peruano. Es preciso sefialar que cada apartado
esta a su vez dividido en tres sectores: C (Confidencialidad), | (Integridad) y D (Disponibilidad). Cabe sefalar que el impacto potencial
hace referencia al medio del riesgo en el lapso de un afio, por otro lado, impacto acumulado es la medida de implicancia de una
amenaza determinada, el riesgo potencial es la medida del probable dafio que puede causar la amenaza al sistema, y por ultimo el

riesgo acumulado hace referencia a la degradacion y a la probabilidad de la amenaza.

Tabla 44.
Estimacion de riesgos que posee la empresa editora de diario regional peruano.

Informaciéon de facturacién

Amenazas Impacto Potencial Riesgo Potencial

Conf. Int. Disp. Conf. Int. Disp.
Fallos de clientes MB MA MB A MA M
Escape de informacién MA MA
Usurpacion de identidad A A A A
Acceso no vigilado A B MB B
Alteracion de informacion A B A B

Fuente: Elaboracion propia.



Tabla 45.
Estimacion de riesgos que posee la empresa editora de diario regional peruano.

Documentos periodisticos

Amenazas Impacto Potencial Riesgo Potencial

Conf. Int. Disp. Conf. Int. Disp.
Fallos de clientes MA A M MA MA B
Escape de informacién A MA
Usurpacion de identidad MA A MB MB
Acceso no vigilado A MA M M
Alteracion de informacion A M A M

Fuente: Elaboracion propia.

Tabla 46.
Estimacion de riesgos que posee la empresa editora de diario regional peruano.

Red de telefonia

Amenazas Impacto Potencial Riesgo Potencial
Disp. Disp.
Fallo de las M MB

telecomunicaciones
Uso inadecuado M MB




Fuente: Elaboracion propia.

Tabla 47.

Estimacion de riesgos que posee la empresa editora de diario regional peruano.
Wifi
Amenazas Impacto Riesgo Riesgo

Potencial Acumulado Potencial Acumulado
Disp. Disp. Conf Disp. Disp.

Fallo de MA A A MA
telecomunicaciones
Usurpacion de identidad M
Uso inadecuado MB MB A MA
Fallos de administrador M M MB M

Fuente: Elaboracion propia.
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Tabla 48.
Estimacion de riesgos que posee la empresa editora de diario regional peruano.

ADSL
Amenazas Impacto Impacto Riesgo Riesgo
Potencial Acumulado Potencial Acumulado
Disp. Disp. Disp. Disp.
Fallo de las M MA MB A

telecomunicaciones

Fuente: Elaboracion propia.

Tabla 49.

Estimacion de riesgos que posee la empresa editora de diario regional peruano.

Servidor (Movilidad LI — EN)

Amenazas Impacto Impacto Riesgo Riesgo
Potencial Acumulado Potencial Acumulado
Disp. Disp. Disp. Disp.
Prohibicion de servicio MB M MB M

Fuente: Elaboracion propia.



Tabla 50.

Estimacion de riesgos que posee la empresa editora de diario regional peruano.

Discos duros

Amenazas

Fuego
Agua

Alteracion mecanica
Interrupcion de la energia
eléctrica

Degradacion de soportes

Fallos de usuarios

Alteracion de informacién

Impacto

Potencial

Disp.
MA

A

MA

MA

Acumulado
Dis

M

> > Z

<

Riesgo

Potencial

Disp.

M
M

MA

Acumulado

Disp

MA

Fuente: Elaboracion propia.
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Tabla 51.
Estimacion de riesgos que posee la empresa editora de diario regional peruano.

Personal administrativo y logistica

Amenazas Impacto Potencial Riesgo Potencial

Disp. Disp.
Discrepancias en la MA MA
empresa

Fuente: Elaboracion propia.

Tabla 52.
Estimacion de riesgos que posee la empresa editora de diario regional peruano.

Aplicacion web

Amenazas Impacto Potencial Riesgo Potencial
Disp. Disp.

Fallos de clientes B B

Fallos de administrador MB B

Caida del sistema B MB

Alteracion de informacién B B

Fuente: Elaboracion propia.



Tabla 53.

Estimacion de riesgos que posee la empresa editora de diario regional peruano.

SAP Busisness ONE

Amenazas Impacto Impacto Riesgo Riesgo
Potencial Acumulado Potencial Acumulado
Disp. Con Int Dis Disp. Con Int Disp
f. . p. f.
Fallos de los clientes A B B B A B M M
Fallos de administrador B B M A B B
Debilidad del software B M M M B M M B
Usurpacion de la identidad M M B B
Exceso de privilegios M M M B M M M B
B B
Acceso no vigilado M M B B
Negacién de servicio B M B B

Fuente: Elaboracion propia.



Asi mismo se recopilo informacion acerca de las amenazas catalogadas en
siete sectores, que presenta la empresa editora La Industria de Chiclayo y el
impacto potencial que generaria en caso llegara a suceder cualquiera de
estos sucesos. De igual manera estan clasificados por su impacto potencial
y riesgo potencial, cada una con tres caracteristicas: C (Confidencialidad), |
(Integridad) y D (Disponibilidad). Y de esta manera son medidos bajo la
siguiente clasificacion: MA (Muy alta), A (Alta), M (Media), B (Baja) y MB (Muy
baja).

Datos
Tabla 54.
Listado de amenazas caracterizadas por su impacto potencial y riesgo
potencial.
Amenazas Impacto Riesgo
Potencial Potencial
Conf. Int. Conf. Int.
Suplantacion de A A MB MB
identidad
Acceso no autorizado A B B B

Fuente: Elaboracion propia.

Redes de comunicaciones

Tabla 55.
Listado de amenazas caracterizadas por su impacto potencial y riesgo
potencial.
Amenazas Impacto Riesgo
Potencial Potencial
Disp. Disp.
Fallo de las MB M
telecomunicaciones
Fallos de administrador B B

Fuente: Elaboracion propia.



Hardware

Tabla 56.
Listado de amenazas caracterizadas por su impacto potencial y riesgo
potencial.
Amenazas Impacto Riesgo
Potencial Potencial
Disp. Disp.
Negacién de servicio M B
Uso no adecuado MB B
Alteracion de equipos B B
Hurto MB B
Equipos extraviados B B

Fuente: Elaboracion propia.

Soportes de informacion

Tabla 57.
Listado de amenazas caracterizadas por su impacto potencial y riesgo
potencial.

Amenazas Impacto Riesgo

Potencial Potencial
Con. Int. Dis. Con. Int. Dis.

Uso no adecuado B B M B B M

Hurto M M B B

Equipos extraviados B B MB M

Fuente: Elaboracion propia.
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Personal

Tabla 58.
Listado de amenazas caracterizadas por su impacto potencial y riesgo
potencial.
Amenazas Impacto Riesgo
Potencial Potencial
Dis. Dis.
Discrepancias en la A A

empresa

Fuente: Elaboracion propia.

Servicios
Tabla 59.
Listado de amenazas caracterizadas por su impacto potencial y riesgo
potencial.
Amenazas Impacto Riesgo
Potencial Potencial
Dis. Dis.
Fallos de usuarios B B
Fallos de administrador M B
Alteracion de B B
informacién
Debilidad del software M B
Uso no adecuado M B

Fuente: Elaboracion propia.
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Software

Tabla 60.
Listado de amenazas caracterizadas por su impacto potencial y riesgo
potencial.

Amenazas Impacto Riesgo

Potencial Potencial

Con. Int. Dis. Con. Int. Dis.

Exceso de privilegios MA M B A B B
Negacién de servicio A M
Fallos de usuarios M A B A MA B
Fallos de M A M M MA M

administrador
Debilidad del software A MA M MA A M

Fuente: Elaboracion propia.

Para poder determinar los requerimientos de seguridad de la informacién se
realizé una caracterizacion de los tipos de bienes, que segun la metodologia
Magerit, se pueden encontrar en toda organizacion. Y que para los fines de
esta investigacion se pudo aplicar perfectamente a la realidad de la empresa
editora de diario regional peruano, ya que esta cuenta con todos los activos

mencionados.

Tabla 61.

Descripcion de las clases de activos segun la metodologia Magerit.
Clase de Descripcién
activo
Datos / Informacion generada por la empresa.
Informacion
Servicios Servicios brindados por la empresa para la

productividad de los usuarios.
Aplicaciones informaticas destinadas a la

Software productividad de la empresa.
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Hardware

Redes de
Comunicaci
ones
Soportes
de
informacion

Equipamientc

Instalacion
es

Personal

Equipo informatico para procesamiento de
datos.
Redes que actian como transporte para

datos dentro de la empresa.

Dispositivos capaces de almacenar

informacion.

Hardware que puede servir para cumplir
una determinada funcion.
Lugar especializado donde se almacena el
hardware de la empresa.

Trabajadores de la empresa.

Nota: Tomado de Ministerio de Hacienda y Adminstraciones Publicas, (2012).

3.3.2. Elaborar un modelo de gestion de seguridad de la informacion que mas

se adecue a la realidad de la empresa.

Para la elaboracién del modelo de gestion de seguridad de la informacion se

tomé en cuenta al estandar internacional ISO/IEC 27001:2013 y a la

metodologia Magerit para la gestion de riesgos, ya que se consideré que

ambas tienen fases que se asemejan a lo que la empresa necesita, sin

embargo, fue necesario personalizar el modelo y tomar de cada una de ellas

lo que més se adecua a la coyuntura actual de la empresa.
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Modelo propuesto

Metodologia para
gestion de riesgos

=T
¥

ISO/IEC 27001:2013 Fase I: Contexto y
compromiso de la
organizacion

Fase II: Plan de gestion
y tratamiento de riesgos

2. Liderazgo

Mandato y compromiso
3. Planificacion

Disefio del marco de
trabajo

Fase llI: Ejecucion y
4. Soporte supervision continua

Implementacion de la
gestion de riesgos

5. Operaciones

Fase [V: Mejora

. Seguimiento y revision
continua

del marco

6. Evaluacién

Mejora continua del

marco

Figura 11. Proceso de elaboracién del modelo ad hoc para la gestién de

seguridad de la informacion. Fuente: Elaboracion propia.

Como se puede apreciar en la ilustracion, de la norma ISO/IEC 27001 se opt6
por tomar todas sus fases a excepcién de la fase de soporte, debido a que la
empresa en cuestion no cuenta con tecnologia e infraestructura que permita
tener un sistema propiamente dicho de gestion de seguridad de la
informacién, mas sin embargo puede establecer politicas y normas para
proteger sus activos. Asi mismo de la metodologia Magerit para gestién de
riesgos se tomaron todas sus fases a excepcién de principios, debido a que

no es de caracter importante actualmente para la organizacion.

De esta manera el modelo ad hoc estd compuesto por 4 fases, dentro de las
cuales, la primera fase denominada contexto y compromiso de la
organizacion se encarga de reunir la fase de contexto y liderazgo
pertenecientes a la norma ISO/IEC 27001:2013 con la etapa de mandato y
compromiso que se encuentra dentro de la metodologia Magerit, siendo estas

fases similares, se opt6 por unirlas.

(o]
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La segunda fase llamada plan de gestion y tratamiento de riesgos, une la fase
de plan de gestidon de la norma ISO/IEC 27001:2013 con la etapa de disefio
del marco de trabajo e implementacion de la gestion de riesgos, para de esta
manera enlazar de una mejor forma la parte de planificacion con el
tratamiento de riesgos y buscar la efectividad al momento de cumplir con lo

planificado.

La ejecucidn y supervision continua pertenece a la tercera fase del modelo
ad hoc, esta etapa rescata de la norma ISO/IEC 27001:2013 la etapa de
operaciones y evaluaciones, asi como también toma de la metodologia
Magerit seguimiento y revisibn del marco. En esta etapa se prioriza la
ejecucion de las politicas de seguridad asi mismo se debe hacer una
retroalimentacion de todo lo aplicado para poder mejorar las politicas y ser

eficientes al momento de mitigar los riesgos.

Por ultimo la cuarta fase del modelo ad hoc se denomina mejora continua, la
cual toma la etapa de mejora de la norma ISO/IEC 27001:2013 y a su vez
recoge la fase de mejora continua del marco, perteneciente a la metodologia
Magerit, Es conveniente sefialar que ambas etapas sirven de referencia para
el proceso de recojo de informacién y datos que permitan determinar si se
aplic6 de manera correcta los salvaguardas y evidentemente dan un buen

resultado al momento de presentarse determinados riesgos.

3.3.3. Aplicar el modelo desarrollado en base a la norma ISO/IEC 27001 vy la

metodologia Magerit para la gestion de riesgos.

Fase I: Contexto y compromiso de la organizacion

El compromiso de la empresa u organizacion esta registrado en el Anexo 5,
el cual hace referencia a la voluntad de la empresa de efectuar todas las
normas y politicas de seguridad que se puedan aplicar. Asi mismo es

importante sefialar que la empresa trabaja con activos sensibles, que deben
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de ser protegidos siguiendo un modelo y un plan de gestién, para de esta
manera asegurar la persistencia del negocio en caso se presente cualquier

inconveniente ya sea externo o interno.

Fase Il: Plan de gestién y tratamiento de riesgos

Segun la metodologia Magerit los controles se dividen en diez tipos, los
cuales a su vez tienen una breve descripcion y el efecto que producen. Para
efectos practicos, se determind que todos estos tipos de control son
aplicables dentro de la empresa editora de diario regional peruano, a

continuacion, se detalla cada tipo de control.

Tabla 62.
Descripcion de los tipos de controles y sus efectos, segun la metodologia
Magerit.
Tipo de Descripcion Efecto
control
Reduce la probabilidad de
Preventiva que se presente una
amenaza.
Reduce la probabilidad de Reduc
Disuasoria gue se presente un ataque. e la
Eliminatoria Elimina la posibilidad de que proba
ocurra una amenaza. bilidad
Minimizadora Limitan el impacto de una
determinada amenaza.
Correctiva Medidas que reparan el dafio Reduc
y lo corrigen e la
Permiten regresar a un degra
De estado anterior. dacién
recuperacion
De Politicas que generan
monitorizacion archivos log para
posteriormente ser
analizados.
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De deteccidn

De

concienciacion

De

administracion

Detectan de manera rapida el
ataque y proponen
alternativas de solucion.

Concientizacion a los
colaboradores para actuar
frente a cualquier imprevisto.
Permiten mejorar la
seguridad de un determinado

sistema.

Conso
lida el
efecto
de las
politic
as

Nota: Tomado de Ministerio de Hacienda y Adminstraciones Publicas, (2012).

Referente a lo anterior se procedié a instaurar las politicas de seguridad

informatica o salvaguardas que se encargaran de proteger todos los activos

gue posee la empresa. Cabe sefalar que las politicas de seguridad estan

ordenadas en seis apartados los cuales son: Datos, redes, hardware,

soporte, personal y software.

Tabla 63.

Politicas de seguridad o salvaguardas.

Datos

Oficializacion

procedimientos

empresa

de Historial de configuracion

de la

Backups del servidor

Desarrollar politicas para

eluso de TI

Normas de continuidad

Fuente: Elaboracion propia.
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Tabla 64.

Politicas de seguridad o salvaguardas.

Redes

Desarrollar politicas para
el uso de Tl

Proteccion de registros

Normas de continuidad

Protecciéon web

Fuente: Elaboracion propia.

Tabla 65.

Politicas de seguridad o salvaguardas.

Hardware

Mantenimiento periédico
Copias de seguridad

regulares

Normas de continuidad
Supervision de acceso

mediante malware

Fuente: Elaboracion propia.

Tabla 66.

Politicas de seguridad o salvaguardas.

Soporte

Instalacién de equipo SAl

Oficializacion de
procedimientos de la

empresa

Backups de respaldo

Mantenimiento periddico

Fuente: Elaboracion propia.

Tabla 67.
Politicas de seguridad o salvaguardas.
Personal
Formalizacién de Oficializacion de

responsabilidades

procedimientos

Fuente: Elaboracion propia.
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Tabla 68.

Politicas de seguridad o salvaguardas.

Software

Oficializacion de Creacion de password
procedimientos de la anico

empresa

Mecanismos de Acceso Normativas para uso red
I6gico wifi

Fuente: Elaboracion propia.

Una vez que se establecieron las politicas de seguridad o salvaguardas es
importante caracterizarlas, para esto se procedi6é a construir una tabla en las
cuales se encuentran las amenazas, los salvaguardas o politicas de
seguridad, asi como la posibilidad de que esas politicas sean usadas dentro
de la empresa, asi mismo también existen los campos de dimensiones,

impacto residual y riesgo residual.

Es importante sefialar que en los apartados de dimensiones, impacto residual
y riesgo residual estan clasificados en D (Disponibilidad), | (Integridad) y C
(Confidencialidad). Las cuales representan a las caracteristicas de la

informacion.
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Tabla 69.

Caracterizacion de las politicas de seguridad.

Informacion de facturacion

Amenazas

Fallas de usuarios

Escape de

informacion

Politicas Posibili Dimensio Impacto Riesgo
nes Res. Res.
dad Co In Di Co In Di Co In Di
Tratamiento de correos Alta B B B M M MBMA MA A
Oficializacion de procesos Media B A B M MAMB M A A
empresariales
Backups de respaldo Muy A BMB M M MB A MA A
Alta
Manual de uso TI Media A A M
Proteccién de hardware Media M M M
B
Restauracion de Media B M M
computadoras
Implementacion de claves Baja A B A M M MB

originales
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Usurpacion de
identidad

Acceso no vigilado

Alteracion de
informacio
n

Acceso mediante
programacion
Claves autorizadas

Proteccién de hardware

Implementacién de claves

originales

Acceso mediante
programacion

Claves autorizadas
Proteccion de hardware
Acceso mediante
programacion
Claves autorizadas

Backups de respaldo

Normativas de continuidad

Muy
Baja
Baja
Muy
Baja

Muy

Baja

Baja

Baja
Baja
Muy
Baja
Muy
Baja
Baja

Baja

g vy

W W

MA

MA

> > <

MB

MB

MB

M B
M MB
MB B
B B
B MB
B B
M

B

B

M

M

MB

MB

MB

MB

Fuente: Elaboracion propia.
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Tabla 70.

Caracterizacion de las politicas de seguridad.

Wifi
Amenazas Politicas Posibili Dimens| Impacto Riesgo
ones Res. Res.
dad Coln Di Coln Di Co In Di
Fallo de las Normativas de continuidad Muy MA MA MA
telecomunicaciones Alta
Implementacion de claves Baja Mi B M B
Usurpacion de identidad originales
Acceso mediante Baja B B M B
programacién
Uso no adecuado Normas de uso de TI Media MB B M M
Eliminar Web Muy MB B M M

Baja



Oficializacion de procesos Muy B M M
empresariales Baja
Historial de configuracion Medio B B M M M M

Fallos de administrador

Fuente: Elaboracion propia.

Tabla 71.

Caracterizacion de las politicas de seguridad.

Servidor
Baltazar
Amenazas Politicas Posibili Dimens| Impacto Riesgo
ones Res. Res.
dad Co In DiCo In Di CoIn Di
Fuego Adquisicion de extintores Baja A B MB
Adquirir sistema anti incendio Muy A MB MB
Baja
Mantenimiento de Muy M MB MB
. . computadoras .
Alteraciébn mecéanica Baja
Backups de respaldo Alta A A A
Historial de configuracion Alta A A A

92



Corte de energia
eléctrica

Uso no adecuado

Alteracion de informacion

Alteracién de equipos

SAl
Backups de respaldo
Normativas de continuidad

Normas de uso de TI

Eliminar Web
Proteccién de hardware

Acceso mediante
programacion
Backups de respaldo

Acceso mediante
programacion

Bajo
Baja
Muy
Baja
Medi

Baja
Muy
Baja
Muy
Baja
Baja
Muy
Baja

MB

MB
MB

MB

MB

MB
MB

MB

MB

MB
MB

MB

MB
MB

MB

MB

Fuente: Elaboracion propia.

Tabla 72.

Caracterizacién de las politicas de seguridad.
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Almacenamiento del area de

administraciéon y contabilidad

Amenazas Politicas Posibili Dimensi Impacto Riesgo
ones Res. Res.

dad Co In Di Co In Di Co In Di
Adquisicion de extintores Baja A A M
Adquirir sistema anti incendio Baja MA A M
Backups de respaldo Muy M MB B

Fuego Baja
Normativas de continuidad Muy M M B

Baja
Mantenimiento de Baja M M M

computadoras
Alteracion mecanica Backups de respaldo Alta B B M
Historial de configuracion Alta B B M
SAl Baja A A M
Backups de respaldo Baja M M M
Corte de energia . o

Normativas de continuidad Muy M M M

eléctrica
Baja



Oficializacion de procesos
empresariales
_ Backups de respaldo
Fallos de usuarios

Historial de configuracion

Normativas de continuidad

Protecciéon de hardware
Acceso mediante

Alteracion de informacién programacion
Backups de respaldo

Normativas de continuidad

Medi

Muy
Alta
Muy
Alta

Muy
Alta
Baja
Baja

Baja

Baja

1B

>Z w

o w

VIB

MB

B M

B B

BB

BB

Fuente: Elaboracion propia.
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Tabla 73.
Caracterizacion de las politicas de seguridad.

Personal administrativo y logistica

Dimensi  Impacto Riesgo

Amenazas Politicas Posibili
ones Res. Res.
dad Disp. Disp. Disp.
Oficializacion de procesos Baja M A M
Discrepancias en la e_m.prf—:-sar.liales
o Oficializacion de Muy MB A MB
organizacion - _
responsabilidades Baja
Normas de uso de TI Muy M B B
Baja

Fuente: Elaboracion propia.



Tabla 74.

Caracterizacion de las politicas de seguridad.

SAP Busisness ONE

Amenazas

Fallos de usuarios

Fallos de administrador

Politicas

Tratamiento de correos

Oficializacion de procesos
empresariales

Normas de uso de TI

Normativas de continuidad

Oficializacion de procesos
empresariales
Normas de uso de TI
Aplicacion RGPD

Historial de configuracion

Posibili
dad

Muy
Alta
Muy

Baja
Media

Muy
Alta
Baja
Baja
Muy
Baja
Media

Dimensi Impacto

ones Res.
CoIn Di Co In Di Co
B B B MB B B B
MB A B MB A MBMB
MB A B MB A B MB
MB MB B MB B MB B
B A M MB A M MB
MB A M MB A M MB
B A M MB A MVIB
MB B B MB B B MB

Riesgo
Res.
In Di
M M
A B
A B
M M
M B
A M
A M
B B
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Normativas de continuidad

Debilidad del software Adquisicion de antivirus

. . . Tratamien rr
Usurpacion de identidad atamiento de correos

Acceso mediante
programacion
Implementacion de claves

Acceso no vigilado originales

Claves autorizadas

Baja
Baja
Muy
Baja
Baja

Baja

Muy
Baja

MA

B MB MB
M MB M
B M
A M
A M
A M

BMBMB B B

M B
B

B

B MB
MB

M

Fuente: Elaboracion propia.
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Fase lll: Ejecucion y supervision continua

Para la puesta en marcha del plan de seguridad de la informacién propuesto es

necesario recalcar que solo se utilizaron las politicas de seguridad cuya

probabilidad de suceso esta comprendida entre alta y muy alta, debido a que la

empresa optd por minimizar costes y recomiendan que la aplicabilidad del plan

propuesta se realice en el menor tiempo posible.

Tabla 75.

Listado de politicas de seguridad o salvaguardas que se implementaran en la

empresa de diario regional peruano.

Activos Amenaza Salvaguarda Prioridad Entorno
de
ejecucion

Informacién de Errores de los Tratamiento Muy Alta Suit  de

facturacion usuarios de correos google
(Xertica)

Backups de Muy Alta Servidor
respaldo FileServe
r
Red WIFI Fallo Planes de MuyAlta Area de
servicios contingencia sistemas
comunicacione 'y y soporte
S continuidad técnico
Servidor Alteracion Backups de Alta Servidor
Baltazar mecanica respaldo Baltazar
Historial de Alta
configuracio
n

Almacenamient  Alteracion Backups de Alta Servidor

o del area de mecanica respaldo Baltazar y

administracion y Historial de Alta servidor

contabilidad configuracio FileServe
n r
Errores de los Backups de Alta
usuarios respaldo
Historial de Alta
configuracio
n
Planes de Alta

contingencia

y
continuidad

99



SAP Busisness Errores de los Tratamiento Muy Alta  Software

ONE usuarios de correos SAP
Planes de Muy Alta Busisnes
contingencia s ONE
y
continuidad

Fuente: Elaboracion propia.

Después de haber identificado las politicas de seguridad, se procedié a aplicar
todas las medidas detalladas en la tabla anterior, y las evidencias se adjuntaron
en la seccion de anexos del presente trabajo, a continuacion, se muestra una
tabla donde se encontraran los anexos respectivos a las evidencias de la politica

de seguridad aplicada.

Tabla 76.
Relacion de politicas de seguridad con sus respectivas evidencias.
Activo Politica de seguridad o Evidencia
salvaguarda
Informacién de Tratamiento de correos Anexo 6
facturacion Backups de respaldo Anexo 7
Red wifi Planes de contingenciay  Anexo 8
continuidad
Servidor baltazar Backups de respaldo Anexo 9
Historial de configuracion  Anexo 10
Almacenamiento del Backups de respaldo Anexo 11
area de Historial de configuracion  Anexo 12
administracion y Backups de respaldo Anexo 13
contabilidad Historial de configuracion  Anexo 14
Plantes de contingenciay Anexo 15
continuidad
Tratamiento de correos Anexo 16
SAP Bussisnes ONE Planes de contingenciay  Anexo 17
continuidad

Fuente: Elaboracion propia.

Fase IV: Mejora continua

Después de haber aplicado las salvaguardas respectivas se opto por realizar un

sondeo a los colaboradores de la empresa, acerca de las medidas
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implementadas, cuyo resultado evidencio una mejora significativa en la

seguridad de la informacion de la empresa, tal como se aprecia en el anexo 18.

Se establecié que es importante actualizar las politicas de seguridad aplicadas,
debido a que la empresa cada vez tiene un mayor flujo de informacion, asi
mismo se cred un precedente dentro de la empresa, debido a que nunca antes
habia contado con politicas de seguridad formales que protejan sus principales

activos.

3.3.4. Medir los resultados de la aplicacion del modelo de gestion de seguridad
de la informacion desarrollado en la empresa editora de diarios regionales

seleccionada.

Los resultados después de aplicar las politicas de seguridad de acuerdo al
modelo ad hoc, reflejaron una mejora en cuanto al aseguramiento de la
informacion dentro de la empresa, no obstante, al ser la primera vez que se
aplico este tipo de controles, es de esperarse que aun sigan existiendo brechas
de seguridad, sin embargo, la empresa actualmente ya cuenta con un plan para

gestionar sus riesgos y asegurar la data que ellos crean pertinente.

A continuacién, se mostrara un breve resumen de los resultados obtenidos.

Tabla 77.
Relacion de indicadores con los resultados obtenidos.

Indicador Resultado

Nivel de cubrimiento del (5/19)*100 = 26.32%
modelo ad hoc en

activos de informacion

Porcentaje de aplicacion (3/10) * 100 = 30%

del plan de

sensibilizacion

Cumplimiento de EPGSI=1
politicas de seguridad DACPI =1
en la empresa ERLSPI =0
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Categoria de la

seguridad de LRSTCPS =0
informacion y los ENPIF =1

equipos de computo

Categoria de NAUAS =1
verificacion de Acceso ECAUA=1

l6gico ENCDM =0
Porcentaje de (10/24) * 100 =
implementacion de 41.6%

controles

Evidencias de ataques EAIUA =1
informaticos a la AIUNPE =1

empresa
Categoria de ELMEI =1
verificacion de las ELRIM =1

politicas de integridad
de la informacién
Fuente: Elaboracion propia.

El modelo desarrollado sirvié para seleccionar e implementar las politicas de
seguridad que mas se adecuan a la realidad de la empresa editora de diario
regional peruano, para ello fue necesario realizar un documento donde se dejo
constancia de todas las politicas de seguridad implementadas, gracias al
modelo ad hoc desarrollado, dicho documento se puede apreciar en el anexo
27.

. CONCLUSIONES Y RECOMENDACIONES

4.1.Conclusiones.

La seguridad de la informacion en la empresa editora de diario regional peruano,
antes de haber implementado el modelo ad hoc, fue practicamente nula, esto
origind que el area de sistemas y soporte técnico de dicha empresa, sufriera
diversos ataques por parte de virus de tipo mallware, poniendo en riesgo la

informacion que maneja la empresa.

El modelo ad hoc desarrollado se caracterizO por rescatar las fases mas
esenciales de la norma ISO/IEC 27001:2013 y la metodologia Magerit para
gestion de riesgos, aunados a las necesidades basicas que tiene la empresa

para poder salvaguardar su informacién contable. Este modelo se enfocé en dar
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prioridad a la planificacion y ejecucion de las politicas de seguridad dentro de la

empresa.

El modelo ad hoc para la gestion de seguridad de la informacion, para una
empresa editora de diario regional peruano, se implementé de manera
satisfactoria, se desarrollaron las politicas de seguridad pertinentes, asi como

también se llevo a cabo el desarrollo de dichas politicas de seguridad.

Después de haber aplicado las politicas de seguridad, se considerd pertinente
interpretar los resultados obtenidos, siendo los més resaltantes el nivel de
cubrimiento del modelo ad hoc y el porcentaje de concientizacion, gracias a
estos indicadores se aprecio que el Categoria de seguridad de informacién que
tiene la empresa actualmente mejoré en comparacion con su situacion antes de
tener politicas de seguridad instauradas. No obstante, el nivel de
concientizacion de los colaboradores de la empresa resulto un poco bajo, de
esta manera se comprobo6 que es importante trabajar en brindar capacitaciones
a los colaboradores para que puedan tener mayor predisposicién a cumplir con
las normas y politicas de seguridad de la empresa.

4.2. Recomendaciones.

El modelo ad hoc desarrollado en esta investigacion ha sido aplicado a una
mediana empresa editora de diario regional peruano, para obtener resultados
similares a los encontrados en esta investigacion, se debe priorizar el tipo de
informacion que maneja la empresa, asi como también la cantidad de

trabajadores, y por ultimo el flujo de informacién que manejan.

Es importante sefialar que la empresa en cuestion no tenia ninguna politica ni
norma de seguridad de la informacion, el modelo desarrollado en esta
investigacion se uso para implementar politicas que se adecuen a la realidad de
la empresa y a sus necesidades, en este caso especifico la empresa tiene como
prioridad proteger su informacion contable, administrativa y publicitaria ante

cualquier eventualidad.
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La prioridad de la empresa editora de diario regional peruano, es la de obtener
de manera rapida, proteccion para la informacién que se maneja dentro de la
empresa, es por ello que el método ad hoc redne lo mas importante y relevante
de la norma ISO/IEC 27001:2013 y la metodologia Magerit para la gestion de
riesgo. La eleccion de las fases se toma en base a la mera necesidad de la
empresa en cuestion, asi como también la eleccion de las politicas de seguridad

a implementar dentro de la empresa.
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ANEXOS.

Anexo 1. Resolucion de aprobacién del proyecto de investigacion.

%

UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO
RESOLUCION N° 0700-2021/FIAU-USS
Pimentel, 02 de Agosto de 2021

VISTO:

Las Actas de reunién N° 2306 — 2021, N° 1307 - 2021 y la N° 1507 - 2021 del Comité de investigacién de la
Escuela profesional de INGENIERIA DE SISTEMAS remitida el 15 de Julio de 2021 mediante oficio N°0250-
2021/FIAU-IS-USS de la Direccién de Escuela de INGENIERIA DE SISTEMAS, v;

CONSIDERANDO:

Que, de conformidad con la Ley Universitaria N° 30220 en su articulo 48° que a letra dice: "La investigacion
constituye una funcion esencial y obligatoria de la universidad, que la fomenta y realiza, respondiendo a
través de la produccién de conocimiento y desarrollo de tecnologias a las necesidades de la sociedad, con
especial énfasis en la realidad nacional. Los docentes, estudiantes y graduados participan en la actividad
investigadora en su propia institucién o en redes de investigacién nacional o internacional, creadas por las
instituciones universitarias publicas o privadas.";

Que, de conformidad con el Reglamento de grados y titulos en su articulo 21° senala: “Los temas de trabajo de
investigacion, trabajo académico y tesisson aprobados por el Comité de Investigaciény derivados a la Facultad
o Escuela de Posgrado, segiin corresponda, para la emision de la resolucion respectiva. El periodo de vigencia
de los mismos serd de dos arios, a partir de su aprobacién. En caso un tema perdiera vigencia, el Comité de
Investigacion evaluara la ampliacién de la misma.

Que, de conformidad con el Reglamento de grados y titulos en su articulo 24° sefala: La tesis es un estudio
que debe denotar rigurosidad metodolégica, originalidad, relevancia social, utilidad teérica y/o practica en el
ambito de la escuela profesional. Para el grado de doctor se requiere una tesis de maxima rigurosidad
académica y de caracter original. Es individual para la obtenciéon de un grado; es individual o en pares para
obtener un titulo profesional. Asimismo, en su articulo 25° sefala: “El tema debe responder a alguna de las
lineas de investigacion institucionales de la USS S.A.C.”.

Que, segin documentos de Vistos el Comité de investigacion de la Escuela profesional de INGENIERIA DE
SISTEMAS acuerda aprobar los temas de las Tesis a cargo de los egresados que se detallan en el anexo de la
presente Resolucion.

Estando a lo expuesto, y en uso de las atribuciones conferidas y de conformidad con las normas y reglamentos
vigentes;

SE RESUELVE:

ARTICULO 1°: APROBAR, los Temas de Tesis perteneciente a la linea de investigaciéon de
INFRAESTRUCTURA, TECNOLOGIA Y MEDIO AMBIENTE, a cargo de los alumnos y egresados del
Programa de estudios de INGENIERIA DE SISTEMAS, seguin se detalla en el anexo de la presente
Resolucion.

ARTICULO 2°: ESTABLECER, que la inscripcién de los Temas de Tesis se realice a partir de emitida
la presente resolucion y tendra una vigencia de dos (02) afios.

ARTICULO 3°: DEJAR SIN EFECTO, toda Resolucién emitida por la Facultad que se oponga a la
presente Resolucién.

REGISTRESE, COMUNIQUESE Y ARCHIVESE

)

%

Mag. Luis Roberfs Larrea Colchado
Dr. Mario Fernando Ramos Moscol Secretario Acdgdmico (e
Decano - Facultad de Ingenieria, Facultad de Ingenieri{ Arquit banist
Arquitectura y Urbanismo _—t
UNIVERSIDAD SEROR DE SIDAN SAC. UNIVERSIDAD SEROR DE SIPAN SAC.

Cc: Interesado, Archivo
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INGENIERIA DE SISTEMAS

VILCHEZ SILVA OMAR JHONATHAN

ANALISIS COMPARATIVO DE ALGORITMO DEVITERBI Y BAM-WELCH DE
RECONOCIMIENTO DE VOZ PARA LA IDENTIFICACION DE PERSONAS

INFRAESTRUCTURA, TECNOLOGIA Y
MEDIO AMBIENTE

INGENIERIA DE SISTEMAS

FERNANDEZ SALDANA CARLOS ALDAIR

IDROGO CORNEJO LEONCIO

DESARROLLO DE UN METODO DE CLASIFICACION AUTOMATICA DE
CITRUS AURANTIFOLIA USANDO PROCESAMIENTO DIGITAL DE
IMAGENES

INGENIERIA DE SISTEMAS

SUCLUPE CHAPONAN MANUELA DEL
ROSARIO

INFRAESTRUCTURA, TECNOLOGIA Y
MEDIO AMBIENTE

EVALUACION DE LA CALIDAD DE UN SISTEMA DE INFORMACION
LOGISTICA DE CONTROL DEL PROCESO DE ALMACENAMIENTO DE
UNA CONSTRUCTORA DE LA SELVA PERUANA

INGENIERIA DE SISTEMAS

PISFIL JAUREGUI JOSE LAURENT

INFRAESTRUCTURA, TECNOLOGIA Y
MEDIO AMBIENTE

IMPLEMENTACION DE MICROSERVICIOS PARA MEJORAR LA
INTEROPERABILIDAD DEL PROCESO DE CONSULTAS DE ARBITRIOS
‘TRIBUTARIOS EN MUNICIPALIDADES

INFRAESTRUCTURA, TECNOLOGIA Y
MEDIO AMBIENTE

INGENIERIA DE SISTEMAS

CHIMPEN SERQUEN MERLINA JESSICA

DISENO DE UNA MESA DE AYUDA BASADO EN ITIL V3 Y BPM PARA EL
AREA DE TI DE UNA MUNICIPALIDAD PROVINCIAL DE LAMBAYEQUE

INFRAESTRUCTURA, TECNOLOGIA Y
MEDIO AMBIENTE

INGENIERIA DE SISTEMAS

CIEZA CELIS JESUS ABELARDO

QJEDA ROMERO ANTHONNY JHONATAN

EVALUACION DEL DESEMPENO DE PROTOCOLOS DE SEGURIDAD DE
REDES PARA COMBATIR VULNERABILIDADES EN  REDES
INALAMBRICAS WI-FI

INFRAESTRUCTURA, TECNOLOGIA Y
MEDIO AMBIENTE

FERNANDEZ RIOJA JUAN NICANOR

DE

RIOJA MESIA CHARLES SEGUNDO

IMPLEMENTACION DE UN MODELO DE GESTION BASADO EN ITIL PARA
MEJORAR LAS ATENCIONES DE INCIDENCIAS DE TI EN UNA
MUNICIPALIDAD DISTRITAL DE LA REGION LAMBAYEQUE

INFRAESTRUCTURA, TECNOLOGIA Y
MEDIO AMBIENTE

INGENIERIA DE SISTEMAS

TEMOCHE GOMEZ LENNIN BILLEY

METODO PARA DETECTAR CON EFICIENCIA LOS ATAQUES CROSS-SITE
SCRIPTING UTILIZANDO TECNICAS DE APRENDIZAJE AUTOMATICO

INFRAESTRUCTURA, TECNOLOGIA Y
MEDIO AMBIENTE

'BOBADILLA CAMPOS ROLANDO MARTIN

DE

GUEVARA CHAMBERGO JHON DENNIS

IMPLEMENTACION DE UNA METODOLOGIA DE GESTION DE RIESGOS
AD HOC BASADA EN ESTANDARES INTERNACIONALES Y BUENAS
PRACTICAS PARA UNA EMPRESA MANUFACTURERA PERUANA

INFRAESTRUCTURA, TECNOLOGIA Y
MEDIO AMBIENTE

INGENIERIA DE SISTEMAS

CALDERON YNONAN PAMELA DEL CARMEN

PRIETO NEIRA FRANCK ALBERSON

DESARROLLO DE UN METODO BAJO EL ENFOQUE AGIL Y DISERO
CENTRADO EN USUARIO (DCU) PARA LA MEJORA DE EXPERIENCIA DE
USUARIO (UX)

INFRAESTRUCTURA, TECNOLOGIA Y
MEDIO AMBIENTE

INGENIERIA DE SISTEMAS

CASTRO MEDINA MIGUEL ANGEL

IMPLEMENTACION DE UN MODELO AD HOC DE GESTION DE LA
SEGURIDAD DE LA INFORMACION PARA UNA EMPRESA EDITORA DE
DIARIO REGIONAL PERUANO

INFRAESTRUCTURA, TECNOLOGIA Y
MEDIO AMBIENTE

UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO

RESOLUCION N* 0700-2021/FIAU-USS
Pimentel, 02 de Agosto de 2021

ANEXO

ESCUELA PROFESIONAL

APELLIDOS Y NOMBRES

TEMA DE TESIS

LINEA DE INVESTIGACION

INGENIERIA DE SISTEMAS

BECERRA SANCHEZ MIGUEL ANGEL

EVALUACION DE RENDIMIENTO DE PROTOCOLOS DE
COMUNICACION 10T EN EL MONITOREO DE LA CALIDAD DEL
AIRE

INFRAESTRUCTURA, TECNOLOGIA
Y MEDIO AMBIENTE

INGENIERIA DE SISTEMAS

NANEZ PEREDO ALEXIS JOEL

VELASCO CHERO JUNIOR

ADAPTACION DE UNA METODOLOGIA DE DESARROLLO AGIL
DE SOFTWARE PARA MYPES PERUANAS DE DESARROLLO DE
SOFTWARE

INFRAESTRUCTURA, TECNOLOGIA
Y MEDIO AMBIENTE

DESARROLLO DE UN METODO DE CONTEO AUTOMATICO DE

INFRAESTRUCTURA, TECNOLOGIA

INGENIERIA DE SISTEMAS VASQU‘%[_:‘:‘!U""Z DEXIRE CAPSIUM ANNUUM GROUP BASADO EN APRENDIZAJE Y MEDIO AMBIENTE
PROFUNDO PARA LA ESTIMACION DE SU PRODUCCION
CELIS SANCHEZ SUJEILY MODELO DE EVALUACION DE PROCESOS Tl CON BASE EN EL | [NFRAESTRUCTURA, TECNOLOGIA
INGENIERIA DE SISTEMAS MARCO DE REFERENCIA COBIT 5 PAM. CASO DE ESTUDIO Y MEDIO AMBIENTE
PEREZ ROJAS FRANKLIN ALEXI

SIEMPRESOFT E.LR.L . CHICLAYO

 SEROR DE SIPAN SAC.

INGENIERIA DE SISTEMAS

PEREZ SILVA EDWIN WILDOR

RECONOCIMIENTO DE PLACAS VEHICULARES MEDIANTE
VISION COMPUTACIONAL PARA MEJORAR EL ACCESO A UN
PARQUEADERO

Facultsd do Ingenieria.

INGENIERIA DE SISTEMAS

LUQUE CONDORI BASILIO

INFRAESTRUCTURA, TECNOLOGIA
Y MEDIO AMBIENTE

EVALUACION DE LA CALIDAD DE APLICACIONES GENERADAS
POR BPM PARA LA GESTION DE TRAMITES EN UNA GERENCIA-
REGIONAL DE TRANSPORTE PERUANO

INFRAESTRUCTURA, TECNOLOGIA
Y MEDIO AMBIENTE

INGENIERIA DE SISTEMAS

BRENIS LLAGUENTO JULIO ANTONIO

COMPARACION DE PROTOCOLOS DE AUTENTICACION EN
CONEXIONES DE REDES PRIVADAS VIRTUALES PARA USO EN
TRABAJO REMOTO. CASO DEESTUDIO: MUNICIPALIDAD
PROVINCIAL DE FERRENAFE

INFRAESTRUCTURA, TECNOLOGIA
Y MEDIO AMBIENTE

INGENIERIA DE SISTEMAS

AGUILERA ALVARADO YEISSER
FROILAN

EVALUACION DEL PERFORMANCE EN LA COMUNICACION DE
APLICACIONES CON ARQUITECTURA DE SOFTWARE QUE
UTILIZA SERVICIOS WEB EN EMPRESAS CON PRESENCIA
NACIONAL

INFRAESTRUCTURA, TECNOLOGIA
Y MEDIO AMBIENTE

INGENIERIA DE SISTEMAS

JIMENEZ ESPINOZA LUIS ALBERTO

ANALISIS DE METODOS DE RECONOCIMIENTO DE
EXPRESIONES FACIALES

INFRAESTRUCTURA, TECNOLOGIA
Y MEDIO AMBIENTE

INGENIERIA DE SISTEMAS

CARRENO GUERRERO SANTIAGO
ANIBAL

MODELO PREDICTIVO DEL PROCESO DE VENTAS UTILIZANDO
INTELIGENCIA DE NEGOCIOS Y DATA ANALITICS EN LA
EMPRESA CENTRO TEXTIL DE LA MATTA S.A.C

INFRAESTRUCTURA, TECNOLOGIA
Y MEDIO AMBIENTE




Anexo 2. Carta de aceptacion de la institucion para la recoleccion de datos.

Descripcion: Otorgar el permiso para el levantamiento de informacién y acceso a datos de
distintas indoles con fines investigativos.

(&%) La Industria

-

“Ano del Bicentenario del Peru: 200 anos de Independencia”

EL QUE SUSCRIBE:

MG. ESTELA BEATRIZ MIDDLETON PAICO — GERENTE, EN REPRESENTACION DE LA
EMPRESA DIARIO LA INDUSTRIA DE CHICLAYO,

DEJO

CONSTANCIA:

Que, el Sr (a): Miguel Angel Castro Medina, identificado (a) con DNI N° 70304485, tiene autorizacion para acceder
alos datos sensibles de la empresa, ya sean datos de facturacion, publicitarios y administrativos. Dicha autorizacion sera
vélida hasta el 31 de Diciembre del afio 2021, con posibilidad a actualizar el permiso de autorizacion.

Se extiende la presente, a solicitud de la parte interesada para los fines que estime conveniente.

Ciudad, 02de Junodel 2021
Y 9 J n

B
Beatyiz Pai
'ai

Gerente Geheral co

EMPRESA EDITORA LA INDUSTRIA
DE CHICLAYO S.A.

(Firma / sello)
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Anexo 3. Instrumentos de recoleccidén de datos, con su respectiva validacion de

los instrumentos.

FORMATO A

AMENAZAS PROBABILIDAD DE OCURRENCIA 1 2 3 45
Fuego X
Tormenta eléctrica, rayo X
Error de usuario X
Errores del administrador X
Alteracion accidental de la informacion
Destruccion de la informacion
Fugas de la informacion
Vulnerabilidades de los programas (software) X
Errores de mantenimiento /actualizacion de programas software
Errores de mantenimiento / actualizacién de equipos (hardware)
Indisponibilidad del personal por salud
Manipulacion de los registros de actividad
Suplantacién de la identidad del usuario X
Abuso de privilegios de acceso
Difusion de software dafiino
Acceso no autorizado X
Modificacion deliberada de informacion
Inestabilidad de la linea de internet
Manipulacion de programas
Manipulacion de equipos
Robo de equipos X
Corte del suministro eléctrico
Condiciones inadecuadas de temperatura o humedad X
Degradacion de los soportes de almacenamiento de la
informacion X
Instalacion de software no autorizado X

Xxx X XX Xxxx xxX

X

VALOR PUNTUACION
Practicamente imposible
Poco probable
Posible
Probable
Muy probable

g wWwNBEF

La informacion recaudada mediante este cuestionario es propia de la empresa en

cuestion, para esto se aplico la técnica de observacion.
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FICHA DE VALIDEZ DE CONTENIDO

Titulo de la investigacion:

Implementacion de un modelo ad hoc de gestion de seguridad de la informacion
para una empresa editora de diario regional peruano.

Juicio de experto

La opinion que ud brinde debe ser personal y sincera.

Marque con un aspa “X” dentro del cuadro de valoracion, solo una vez por cada

criterio, el que usted considere su opinién sobre el cuestionario.

1. Muy malo
2. Malo
3. Regular
4. Bueno
5. Muy bueno
N° Criterio Valoracion
1 ]2 |3 |4 |5
1 Claridad: X
Esta formulado con un lenguaje claro y comprensible
2 Actualidad: X
Adecuado al avance de la ciencia y tecnologia
3 Objetividad: X
Permite medir hechos observables
4 Organizacion: X
Presentacion ordenada
5 Suficiencia: X
Comprende los aspectos en cantidad y claridad
6 Pertinencia: X
Permite conseguir datos de acuerdo al objetivo
7 Consistencia: X
Permite conseguir datos basados en modelos teéricos
8 Coherencia: X | X
Hay coherencia entre los items
9 Metodologia: X
La estrategia responde al propésito de la investigacion
10 Aplicacién: X
Los datos permiten un tratamiento estadistico pertinente

Muchas gracias por su respuesta.
Apellidos y nombres del experto: Gustavo Coronel Del Castillo
DNI: 06914897

Especialidad: Ing. de Sistemas /g/gd\/

Grado: Mag. En Ingenieria de Sistemas Firma experto
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FICHA DE VALIDEZ DE CONTENIDO

Titulo de la investigacion:

Implementacion de un modelo ad hoc de gestion de seguridad de la informacion
para una empresa editora de diario regional peruano.

Juicio de experto

La opinion que ud brinde debe ser personal y sincera.

Marque con un aspa “X” dentro del cuadro de valoracion, solo una vez por cada

criterio, el que usted considere su opinidn sobre el cuestionario.

1. Muy malo
2. Malo
3. Regular
4. Bueno
5. Muy bueno
N° Criterio Valoracién
1 ]2 |3 |4 |5
1 Claridad: X
Esta formulado con un lenguaje claro y comprensible
2 Actualidad: X
Adecuado al avance de la ciencia y tecnologia
3 Objetividad: X
Permite medir hechos observables
4 Organizacion: X
Presentacion ordenada
5 Suficiencia: X
Comprende los aspectos en cantidad y claridad
6 Pertinencia: X
Permite conseguir datos de acuerdo al objetivo
7 Consistencia: X
Permite conseguir datos basados en modelos teéricos
8 Coherencia: X
Hay coherencia entre los items
9 Metodologia: X
La estrategia responde al propésito de la investigacion
10 Aplicacién: X
Los datos permiten un tratamiento estadistico pertinente
Muchas gracias por su respuesta.
Apellidos y nombres del experto: Rojas Ortiz Carlos Antonio
DNI: 16709803
Especialidad: Ing. de Sistemas ?
Grado:  Magister ir el experto
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FICHA DE VALIDEZ DE CONTENIDO

Titulo de la investigacion:

Implementacion de un modelo ad hoc de gestion de seguridad de la informacion
para una empresa editora de diario regional peruano.

Juicio de experto

La opinion que Ud. brinde debe ser personal y sincera.

Marque con un aspa “X” dentro del cuadro de valoracion, solo una vez por cada

criterio, el que usted considere su opinién sobre el cuestionario.

1. Muy malo
2. Malo
3. Regular
4. Bueno
5. Muy bueno
N° Criterio Valoracion
1 ]2 |3 |4 |5
1 Claridad:
. . X
Esta formulado con un lenguaje claro y comprensible
2 Actualidad: X
Adecuado al avance de la ciencia y tecnologia
3 Objetividad: X
Permite medir hechos observables
4 Organizacion: X
Presentacion ordenada
5 Suficiencia: X
Comprende los aspectos en cantidad y claridad
6 Pertinencia: X
Permite conseguir datos de acuerdo al objetivo
7 Consistencia: X
Permite conseguir datos basados en modelos teéricos
8 Coherencia:
. P X
Hay coherencia entre los items
9 Metodologia:
La estrategia responde al propésito de la investigacion
10 Aplicacién: X
Los datos permiten un tratamiento estadistico pertinente

Muchas gracias por su respuesta.

Apellidos y nombres del experto: Fuentes Adrianzén Denny John

DNI: 27858646

Especialidad: Doctorado en Ciencias de la Computacion y Sistemas jlf

Grado: Doctor Firma del experto
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FORMATO B

CUESTIONARIO SOBRE LA POSIBILIDAD ACEPTACION DEL MODELO AD HOC PARA LA
GESTION DE SEGURIDAD DE LA INFORMACION Y DIAGNOSTICO INICIAL DE SEGURIDAD
DE LA INFORMACION - MARCA CON UN ASPA (X) NOMBRE: SANTOS GUERRERO

CRISANTO CARGO: ADMINISTRADOR

NO

10

11
12

13

14
15
16
17

18

PREGUNTA

¢Sabe Ud. ¢ Si dentro de la empresa editora de diario regional peruano existe un
sistema de gestion de seguridad de la informacion?

¢Cree usted que la implementacién de un modelo de seguridad de la informacién
permitira mejorar la seguridad de la informacion de su area de trabajo?

¢ Cree usted que en su area de trabajo se lograra un cambio positivo con la
aplicacion de este modelo de gestion de seguridad de la informacién?

¢Aprobaria usted la implementaciéon del modelo de gestion de seguridad de la
informacién en su area de trabajo?

En su area de trabajo, ¢ Aprobaria usted programas dirigidos a todos los
empleados para sensibilizar sobre la seguridad de la informacion?

¢ Estaria Ud. dispuesto a colaborar para que el disefio e implementacion del
modelo de gestion de seguridad de la informacion se lleve a cabo en su area de
trabajo?

¢ Considera Ud. que en su area de trabajo existe informacion que debe ser
protegida?

¢Ha recibido Ud. capacitacion sobre la seguridad de la informacion de acuerdo a
su funcion laboral?

¢, Su contrato contempla items que estipulen responsabilidades con respecto a la
seguridad de la informacion?

Dentro de su area de trabajo ¢se considera la seguridad de informacién cuando
se gestiona un proyecto?

¢Cuenta Ud. con un computador/laptop para realizar sus funciones? (Si la
respuesta es No pasar a la pregunta 14)

¢Cuenta Ud. con una clave de acceso para ingresar a su computador y/o laptop?

Cuando su computador esta indefenso ¢ Se activa el bloqueo de pantalla con
contrasefia para proteger la informaciéon?

¢En lo que va del afio ha sufrido modificacion y/o pérdida de informacion ya sea
por virus, acceso de personas no autorizadas, deterioro, tras papeleo, etc.?

¢En su area de trabajo se han realizado evaluacién de riesgos relacionados con
la informacion?

¢En su area de trabajo se han realizado una evaluacion de vulnerabilidades de la
red?

¢ Su area de trabajo cuenta con software antivirus actualizado?

¢Considera que su oficina esta protegida contra amenazas externas y/o
ambientales que ocasionen pérdidas de informacién?

SI NO
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
X
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FICHA DE VALIDEZ DE CONTENIDO

Titulo de la investigacion:

Implementacion de un modelo ad hoc de gestion de seguridad de la informacion
para una empresa editora de diario regional peruano.

Juicio de experto

La opinion que ud brinde debe ser personal y sincera.

Marque con un aspa “X” dentro del cuadro de valoracién, solo una vez por cada

criterio, el que usted considere su opinidn sobre el cuestionario.

1. Muy malo
2. Malo
3. Regular
4. Bueno
5. Muy bueno
N° Criterio Valoracion
1 ]2 |3 |4 |5
1 Claridad: X
Esta formulado con un lenguaje claro y comprensible
2 Actualidad: X
Adecuado al avance de la ciencia y tecnologia
3 Objetividad: X
Permite medir hechos observables
4 Organizacion: X
Presentacion ordenada
5 Suficiencia: X
Comprende los aspectos en cantidad y claridad
6 Pertinencia: X
Permite conseguir datos de acuerdo al objetivo
7 Consistencia: X
Permite conseguir datos basados en modelos teéricos
8 Coherencia: X | X
Hay coherencia entre los items
9 Metodologia: X
La estrategia responde al propésito de la investigacion
10 Aplicacién: X
Los datos permiten un tratamiento estadistico pertinente

Muchas gracias por su respuesta.
Apellidos y nombres del experto: Gustavo Coronel Del Castillo
DNI: 06914897

Especialidad: Ing. de Sistemas /g/gd\/

Grado: Mag. En Ingenieria de Sistemas Firma experto
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FICHA DE VALIDEZ DE CONTENIDO

Titulo de la investigacion:

Implementacion de un modelo ad hoc de gestion de seguridad de la informacion
para una empresa editora de diario regional peruano.

Juicio de experto

La opinion que ud brinde debe ser personal y sincera.

Marque con un aspa “X” dentro del cuadro de valoracion, solo una vez por cada

criterio, el que usted considere su opinidn sobre el cuestionario.

1. Muy malo
2. Malo
3. Regular
4. Bueno
5. Muy bueno
N° Criterio Valoracién
1 ]2 |3 |4 |5
1 Claridad: X
Esta formulado con un lenguaje claro y comprensible
2 Actualidad: X
Adecuado al avance de la ciencia y tecnologia
3 Objetividad: X
Permite medir hechos observables
4 Organizacion: X
Presentacion ordenada
5 Suficiencia: X
Comprende los aspectos en cantidad y claridad
6 Pertinencia: X
Permite conseguir datos de acuerdo al objetivo
7 Consistencia: X
Permite conseguir datos basados en modelos teéricos
8 Coherencia: X
Hay coherencia entre los items
9 Metodologia: X
La estrategia responde al propésito de la investigacion
10 Aplicacién: X
Los datos permiten un tratamiento estadistico pertinente
Muchas gracias por su respuesta.
Apellidos y nombres del experto: Rojas Ortiz Carlos Antonio
DNI: 16709803
Especialidad: Ing. de Sistemas ?
Grado:  Magister ir el experto
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FICHA DE VALIDEZ DE CONTENIDO

Titulo de la investigacion:

Implementacion de un modelo ad hoc de gestion de seguridad de la informacion
para una empresa editora de diario regional peruano.

Juicio de experto

La opinion que Ud. brinde debe ser personal y sincera.

Marque con un aspa “X” dentro del cuadro de valoracién, solo una vez por cada

criterio, el que usted considere su opinidn sobre el cuestionario.

1. Muy malo
2. Malo
3. Regular
4. Bueno
5. Muy bueno
N° Criterio Valoracion
1 ]2 |3 |4 |5
1 Claridad:
. . X
Esta formulado con un lenguaje claro y comprensible
2 Actualidad: X
Adecuado al avance de la ciencia y tecnologia
3 Objetividad: X
Permite medir hechos observables
4 Organizacion: X
Presentacion ordenada
5 Suficiencia: X
Comprende los aspectos en cantidad y claridad
6 Pertinencia: X
Permite conseguir datos de acuerdo al objetivo
7 Consistencia: X
Permite conseguir datos basados en modelos teéricos
8 Coherencia:
. P X
Hay coherencia entre los items
9 Metodologia:
La estrategia responde al propésito de la investigacién
10 Aplicacién: X
Los datos permiten un tratamiento estadistico pertinente

Muchas gracias por su respuesta.

Apellidos y nombres del experto: Fuentes Adrianzén Denny John

DNI: 27858646

Especialidad: Doctorado en Ciencias de la Computacion y Sistemas jlf

Grado: Doctor Firma del experto
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Validacion por método de Xi cuadrado.

El cuestionario anteriormente presentado, esta compuesto por una respuesta
dicotomica, es decir SI o NO, por lo tanto, el método mas recomendable para
validarlo es Xi cuadrado, es un método estadistico que se basa en comparar los
resultados obtenidos con los resultados esperados. Para ello se le asigné el valor

1 alarespuesta Sl y el valor 0 a la respuesta NO.

Preguntas
Sujeto P P P P P P P P P
S 1 2 3 45 6 7 8 9

olor T
Ol PFr T
RN P T
olwr T
o~k T
R0~ T
olor T
o|NkFk T
ol T

Trabaj 0 1 1 1 1 1 1 0 O
ador 1

Trabaj 0 1 1 0 1 1 1 1 O
ador 2

Trabaj 0 1 1 1 1 1 0 1 1 0 1 1 O 1 O O o0 O
ador 3

Trabaj 0 1. 0 1. 1. 0 0 1. 0 O O21 1 0 O O 0 O
ador 4

Trabaj 0 1 1 1 1 0 1 1 0 O 1 1 O 1 O 1 1 oO
ador 5

Trabaj 0 1 1 1 0 1 1 0 01 O 1 O O 1 1 0 1
ador 6

Trabaj 0 0 1 0 0 1 0 0O OO O 1 12 0 1 O 0 1
ador 7

Trabaj 12 1 1 1 1 1 1 0 1 1 O 1 1 O 1 O 0 1
ador 8

Trabaj 0 1. 0 0 0 1 1. 02 0 0 1 O O 1 O 1 1
ador 9

Trabaj 0 1 0 1 1 1 1 0 01 1 1 O 1 1 O 1 1
ador

10

Trabgg 12 1 1 1 1 1 1 0 1 0 1 1 O 1 1 O O O
ador

11

Trabaj 0 1 1 1 1 1 1 0 0 O O O O O 1 O 0 O
ador

12

Trabagj 1. 0 1. 0 1 0 1 121 0 0 O O O 1 O O O
ador

13

Trabaj 0 1. 1 0 1. 0 1. 0 OO O12 O O 1 0 1 oO
ador

14

o
o
=
o
=
o
=
o
o
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Trabaj
ador
15
Trabaj
ador
16
Trabaj
ador
17
Trabaj
ador
18
Trabaj
ador
19
Trabaj
ador
20

1 0
1 O
1 1
1 O
1 0
1 O

Después se procedio a generar una tabla en donde se contabilizan la cantidad de

respuestas que obtuvieron si y no por cada trabajador de la empresa.

OBSERVADO SI NO TOTAL
P1 3 15 18
P2 16 2 18
P3 17 1 18
P4 14 4 18
PS5 16 2 18
P6 14 4 18
P7 16 2 18
P8 6 12 18
P9 7 11 18
P10 6 12 18
P11 4 14 18
P12 18 O 18
P13 4 14 18
P14 8 10 18
P15 15 3 18
P16 5 13 18
P17 5 13 18
P18 5 13 18
179 145 324
06 04 1
60% 40%
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El valor esperado es el total de respuestas por cada item para la respuesta Sl es
10 y para la respuesta no es 8, en total suman 18 items planteados en el

cuestionario.

ESPERADO SI NO TOTAL
P1 10 8 18
P2 10 8 18
P3 10 8 18
P4 10 8 18
PS5 10 8 18
P6 10 8 18
P7 10 8 18
P8 10 8 18
P9 10 8 18
P10 10 8 18
P11 10 8 18
P12 10 8 18
P13 10 8 18
P14 10 8 18
P15 10 8 18
P16 10 8 18
P17 10 8 18
P18 10 8 18
179 145 324
1 0.4

100% 40%

Para aplicar el método Xi cuadrado se tomé la cantidad observada por cada valor
y se restd el valor de la cantidad esperada y se obtuvo un subtotal, posteriormente
se realiz6 la sumatoria por cada valor y la suma dio un resultado de 116.61, lo cual
significa que los resultados son asociados, mientras el resultado se aleja mas del

0, quiere decir que los datos son asociados y guardan relacion.

FORMULA XI SI NO TOTAL
CUADRADO

P1 485 599 10.84
P2 3.69 455 8.24
P3 501 6.18 11.19
P4 165 204 3.70
PS5 3.69 455 8.24
P6 165 204 3.70
P7 3.69 455 8.24
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P8

P9

P10
P11
P12
P13
P14
P15
P16
P17
P18

1.56
0.87
1.56
3.55
6.53
3.55
0.38
2.57
2.46
2.46
2.46
52.18

1.93 3.50
1.08 1.95
1.93 3.50
439 7.94
8.06 14.58
439 7.94
0.47 0.85
3.17 5.74
3.03 5.49
3.03 5.49
3.03 5.49
64.42 116.61

CUADRADO

122



FORMATO C

RELACION DE ACTIVOS - EN CADA TABLA MARQUE (X) LOS ACTIVOS
CON LOS QUE CUENTA LA EMPRESA EDITORA DE DIARIO REGIONAL PERUANQC

TABLA DE RELACION DE ACTIVOS DE TIPO
DATO/INFORMACION

(X) Ficheros o bases de datos

() Copias de respaldo

() Datos de configuracion de los sistemas de informacion
(X) Datos de gestion interna

(X) Credenciales (Ejem. contrasefias)

() Datos de validacion de credenciales

() Datos de control de acceso

(X) Registro de actividad o de los sistemas de informacion
() Cddigo fuente de los sistemas de informacion

() Codigo ejecutable de los sistemas de informacion

() Datos de prueba para la implementacién de los sistemas de
informacion

TABLA DE RELACION DE ACTIVOS DE TIPO SERVICIO
() Anénimo (sin requerir identificacién del usuario)

() Al publico en general (sin relacion contractual)

() A usuarios externos (bajo una relacién contractual)

() Interno (a usuarios de la propia organizacion)

(X) Internet

() Acceso remoto a cuenta local

(X) Correo Electrénico

(X) Almacenamiento de ficheros (File Server)

() Transferencia de ficheros (FTP)

() Intercambio electrénico de datos (EDI)

() Servicios de directorio

(X) Gestién de identidades (Servicios que permiten altas y bajas
de usuarios de los sistemas)

TABLA DE RELACION DE ACTIVOS DE TIPO
SOFTWARE/APLICACIONES INFORMATICAS
(X) Software de desarrollo propio

(X) Software a medida (subcontratado)

(X) Pagina Web

() Intranet

(X) Servidor de aplicaciones

() ERP (Enterprise Resource Planning — Planificacion de
Recursos Empresariales)

(X) Correo electronico

(X) Sistema de gestion de bases de datos

(X) Ofimatica

(X) Antivirus
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(X) Sistema operativo

() Gestor de maquinas virtuales
() Servidor de Terminales

() Sistema de backup

TABLA DE RELACION DE ACTIVOS DE TIPO EQUIPOS
INFORMATICOS

(X) PCs

(X) Servidor

() Equipamiento de respaldo

(X) Medios de impresidn (impresoras y servidores de impresion)
() Escaneres

(X) Modems

(X) Conmutadores (Swicth)

(X) Encaminadores (Router)

() Cortafuegos (Firewall)

() Punto de acceso inalambrico

(X) Teléfono IP

() Otros.

TABLA DE RELACION DE ACTIVOS DE TIPO REDES DE
COMUNICACIONES

(X) Red telefonica

() Comunicaciones radio

(X) Red inaldambrica

(X) Telefonia movil

(X) Red local

(X) Internet

TABLA DE R,ELACION DE ACTIVOS DE TIPO SOPORTE DE
INFORMACION

(X) Discos Duros

() Discos virtuales

(X) Almacenamiento en red
() Disquetes

() Cd (CD-ROM)

(X) Memorias USB

() DVD

() Cinta magnética

() Tarjetas de memoria

() Tarjetas inteligentes

(X) Material impreso

() Cinta de papel

() Otros.

TABLA DE RELACION DE ACTIVOS DE EQUIPAMIENTO
AUXILIAR
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(X) Fuentes de alimentacion

() Generadores eléctricos

(X) Cable eléctrico

() Fibra optica

() Equipos de destruccion de soportes de informacion
() Suministros esenciales

(X) Mobiliario, armarios, etc.

() Otros:

125



FICHA DE VALIDEZ DE CONTENIDO

Titulo de la investigacion:

Implementacion de un modelo ad hoc de gestion de seguridad de la informacion
para una empresa editora de diario regional peruano.

Juicio de experto

La opinion que ud brinde debe ser personal y sincera.

Marque con un aspa “X” dentro del cuadro de valoracion, solo una vez por cada

criterio, el que usted considere su opinidn sobre el cuestionario.

1. Muy malo
2. Malo
3. Regular
4. Bueno
5. Muy bueno
N° Criterio Valoracion
1 ]2 |3 |4 |5
1 Claridad: X
Esta formulado con un lenguaje claro y comprensible
2 Actualidad: X
Adecuado al avance de la ciencia y tecnologia
3 Objetividad: X
Permite medir hechos observables
4 Organizacion: X
Presentacion ordenada
5 Suficiencia: X
Comprende los aspectos en cantidad y claridad
6 Pertinencia: X
Permite conseguir datos de acuerdo al objetivo
7 Consistencia: X
Permite conseguir datos basados en modelos teéricos
8 Coherencia: X
Hay coherencia entre los items
9 Metodologia: X
La estrategia responde al propésito de la investigacion
10 Aplicacién: X
Los datos permiten un tratamiento estadistico pertinente

Muchas gracias por su respuesta.
Apellidos y nombres del experto: Gustavo Coronel Del Castillo
DNI: 06914897

Especialidad: Ing. de Sistemas /g/gd\/

Grado: Mag. En Ingenieria de Sistemas Firma experto
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FICHA DE VALIDEZ DE CONTENIDO

Titulo de la investigacion:

Implementacion de un modelo ad hoc de gestién de seguridad de la informacion
para una empresa editora de diario regional peruano.

Juicio de experto

La opinion que ud brinde debe ser personal y sincera.

Marque con un aspa “X” dentro del cuadro de valoracion, solo una vez por cada

criterio, el que usted considere su opinidn sobre el cuestionario.

1. Muy malo
2. Malo
3. Regular
4. Bueno
5. Muy bueno
N° Criterio Valoracién
1 ]2 |3 |4 |5
1 Claridad: X
Esta formulado con un lenguaje claro y comprensible
2 Actualidad: X
Adecuado al avance de la ciencia y tecnologia
3 Objetividad: X
Permite medir hechos observables
4 Organizacion: X
Presentacion ordenada
5 Suficiencia: X
Comprende los aspectos en cantidad y claridad
6 Pertinencia: X
Permite conseguir datos de acuerdo al objetivo
7 Consistencia: X
Permite conseguir datos basados en modelos teéricos
8 Coherencia: X
Hay coherencia entre los items
9 Metodologia: X
La estrategia responde al propésito de la investigacion
10 Aplicacién: X
Los datos permiten un tratamiento estadistico pertinente
Muchas gracias por su respuesta.
Apellidos y nombres del experto: Rojas Ortiz Carlos Antonio
DNI: 16709803
Especialidad: Ing. de Sistemas ?
Grado:  Magister ir el experto
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FICHA DE VALIDEZ DE CONTENIDO

Titulo de la investigacion:

Implementacion de un modelo ad hoc de gestion de seguridad de la informacion
para una empresa editora de diario regional peruano.

Juicio de experto

La opinion que Ud. brinde debe ser personal y sincera.

Marque con un aspa “X” dentro del cuadro de valoracion, solo una vez por cada

criterio, el que usted considere su opinidn sobre el cuestionario.

1. Muy malo
2. Malo
3. Regular
4. Bueno
5. Muy bueno
N° Criterio Valoracion
1 ]2 |3 |4 |5
1 Claridad: X
Esta formulado con un lenguaje claro y comprensible
2 Actualidad: X
Adecuado al avance de la ciencia y tecnologia
3 Objetividad: X
Permite medir hechos observables
4 Organizacion: X
Presentacion ordenada
5 Suficiencia: X
Comprende los aspectos en cantidad y claridad
6 Pertinencia: X
Permite conseguir datos de acuerdo al objetivo
7 Consistencia: X
Permite conseguir datos basados en modelos teéricos
8 Coherencia:
. P X
Hay coherencia entre los items
9 Metodologia:
La estrategia responde al propésito de la investigacion
10 Aplicacién: X
Los datos permiten un tratamiento estadistico pertinente

Muchas gracias por su respuesta.

Apellidos y nombres del experto: Fuentes Adrianzén Denny John

DNI: 27858646

Especialidad: Doctorado en Ciencias de la Computacion y Sistemas jlf

Grado: Doctor Firma del experto
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FORMATO D

DESCRIPCCION MARCA MODELO
Teclado Genius SLIM STAR310
Mouse Genius GM-04003A XSCROLL
Cooler
CPU Master i
Placa Intel DP45SG
Procesador Intel Icgtezll(LLRgéZ:;e(TMﬂ Quad CPU Q6600
RAM - -
Disco Duro Samsung HD5021J
Lectora DVD LG HL-DT-ST DVDRAM GH20LS15
Tarjeta de Red Intel 82567LF_-2 Gigabit Network
Connection
Tarjeta de Video NVIDIA GeForce 7300 SE/7200 GS
Monitor LG L1982U
Teclado IBM Y-SU61
Mouse Logitech P90
CPU Ciberlink -
Placa Intel D945GCNL
Procesador Intel Intel(R) Core(R) i3 6100 3.70Ghz
RAM - -
Disco Duro Seagate ST1000DM003-1CH162
Lectora DVD LG
Tarjeta de Red
Tarjeta de Video
CPU IBM System Xseries 206m
Placa
Procesador Intel Pentium 4 HT
RAM
Disco Duro IBM IBM ServeRAID
Tarjeta de Red
Tarjeta de Video
Monitor LG Flatrom W19435B
Teclado IBM
Mouse Logitech Micronics
Cooler
CPU Master
Placa
Procesador Intel Intel Core 2 Quad 2.40Ghz
RAM
Disco Duro 3 HD de 931 GB c/u
Tarjeta de Red
Tarjeta de Video
CPU HP Proilant ML110 Gen9
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Placa
Procesador
RAM

Disco Duro

HP
Intel

Tarjeta de Red
Tarjeta de Video

Xeon CPU E5-2602 V4

4HD.1de80GB, 1de1TB, 1de
500GB, 1de 3TB

Ficha de observacion trabajadores de la empresa

Area

Numero de trabajadores

Ventas y publicidad

Contabilidad

Sistemas y soporte técnico

Administracion
Gerencia

Disefio y Diagramacion
Almacén e impresion

Redaccioén

ArBRABRAPRPRPRPPLPWOWDN

Ficha de observacion incidencias en servidores y evidencia de ataques

informaticos a los servidores de la empresa.

Servidor Incidencia Fechade
incidencia
SAP Virus Enero 2020
Trojan.MultiGenAutorunWHI.a
Virus Enero 2020
HackTool.MSIl.HackkKMS.d
Virus Trojan.Win32.PcShare.s Enero 2020
Baltazar Apagado por falta de energia Marzo 2020
eléctrica.
FileServer Falta de seguridad en Marzo 2020

carpetas y archivos
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FICHA DE VALIDEZ DE CONTENIDO

Titulo de la investigacion:

Implementacion de un modelo ad hoc de gestion de seguridad de la informacion
para una empresa editora de diario regional peruano.

Juicio de experto

La opinion que ud brinde debe ser personal y sincera.

Marque con un aspa “X” dentro del cuadro de valoracién, solo una vez por cada

criterio, el que usted considere su opinidn sobre el cuestionario.

1. Muy malo
2. Malo
3. Regular
4. Bueno
5. Muy bueno
N° Criterio Valoracion
1 ]2 |3 |4 |5
1 Claridad: X
Esta formulado con un lenguaje claro y comprensible
2 Actualidad: X
Adecuado al avance de la ciencia y tecnologia
3 Objetividad: X
Permite medir hechos observables
4 Organizacion: X
Presentacion ordenada
5 Suficiencia: X
Comprende los aspectos en cantidad y claridad
6 Pertinencia: X
Permite conseguir datos de acuerdo al objetivo
7 Consistencia: X
Permite conseguir datos basados en modelos teéricos
8 Coherencia: X
Hay coherencia entre los items
9 Metodologia: X
La estrategia responde al propésito de la investigacién
10 Aplicacién: X
Los datos permiten un tratamiento estadistico pertinente

Muchas gracias por su respuesta.
Apellidos y nombres del experto: Gustavo Coronel Del Castillo
DNI: 06914897

Especialidad: Ing. de Sistemas /g/gd\/

Grado: Mag. En Ingenieria de Sistemas Firma experto
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FICHA DE VALIDEZ DE CONTENIDO

Titulo de la investigacion:

Implementacion de un modelo ad hoc de gestion de seguridad de la informacion
para una empresa editora de diario regional peruano.

Juicio de experto

La opinion que ud brinde debe ser personal y sincera.

Marque con un aspa “X” dentro del cuadro de valoracion, solo una vez por cada

criterio, el que usted considere su opinidn sobre el cuestionario.

1. Muy malo
2. Malo
3. Regular
4. Bueno
5. Muy bueno
N° Criterio Valoracién
1 ]2 |3 |4 |5
1 Claridad: X
Esta formulado con un lenguaje claro y comprensible
2 Actualidad: X
Adecuado al avance de la ciencia y tecnologia
3 Objetividad: X
Permite medir hechos observables
4 Organizacion: X
Presentacion ordenada
5 Suficiencia: X
Comprende los aspectos en cantidad y claridad
6 Pertinencia: X
Permite conseguir datos de acuerdo al objetivo
7 Consistencia: X
Permite conseguir datos basados en modelos teéricos
8 Coherencia: X
Hay coherencia entre los items
9 Metodologia: X
La estrategia responde al propésito de la investigacion
10 Aplicacién: X
Los datos permiten un tratamiento estadistico pertinente
Muchas gracias por su respuesta.
Apellidos y nombres del experto: Rojas Ortiz Carlos Antonio
DNI: 16709803
Especialidad: Ing. de Sistemas ?
Grado:  Magister ir el experto

132



FICHA DE VALIDEZ DE CONTENIDO

Titulo de la investigacion:

Implementacion de un modelo ad hoc de gestion de seguridad de la informacion
para una empresa editora de diario regional peruano.

Juicio de experto

La opinion que Ud. brinde debe ser personal y sincera.

Marque con un aspa “X” dentro del cuadro de valoracién, solo una vez por cada

criterio, el que usted considere su opinidn sobre el cuestionario.

1. Muy malo
2. Malo
3. Regular
4. Bueno
5. Muy bueno
N° Criterio Valoracion
1 ]2 |3 |4 |5
1 Claridad:
. . X
Esta formulado con un lenguaje claro y comprensible
2 Actualidad: X
Adecuado al avance de la ciencia y tecnologia
3 Objetividad: X
Permite medir hechos observables
4 Organizacion: X
Presentacion ordenada
5 Suficiencia: X
Comprende los aspectos en cantidad y claridad
6 Pertinencia: X
Permite conseguir datos de acuerdo al objetivo
7 Consistencia: X
Permite conseguir datos basados en modelos teéricos
8 Coherencia:
. P X
Hay coherencia entre los items
9 Metodologia:
La estrategia responde al propésito de la investigacion
10 Aplicacién: X
Los datos permiten un tratamiento estadistico pertinente

Muchas gracias por su respuesta.

Apellidos y nombres del experto: Fuentes Adrianzén Denny John

DNI: 27858646

Especialidad: Doctorado en Ciencias de la Computacion y Sistemas jlf

Grado: Doctor Firma del experto
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Anexo 4. Acta de compromiso de la empresa para cumplir con las politicas de

seguridad a implementar.

(&) La Industria

ACTA DE COMPROMISO DE CUMPLIMIENTO PARA LAS POLITICAS DE
SEGURIDAD IMPLEMENTADAS

Chiclayo 08 de Noviembre del 2021
Empresa Editora La Industria de Chiclayo
Area de sistemas y soporte técnico

Estimados Srs.

Por medio de la presente acta hago constatar que, a la fecha actual, las politicas de
seguridad ya han sido implementadas, es obligacion del responsable del area de
sistemas y soporte técnico, asi como también del administrador de la empresa, velar
por el cumplimiento de estas politicas de seguridad, que tienen como utnica finalidad,
proteger la informacion contable, publicitaria y administrativa de la empresa.

Atentamente:

—n

Miguel Angel Castro Medina Santos Manuel Guerrero Crisanto
Responsable del area de sistemas Administrador
y soporte técnico
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Anexo 5. Carta de compromiso de la organizacion, para la implementacion de los

controles de seguridad.

P

(&) La Industria

%

CARTA DE COMPROMISO PARA LA IMPLEMENTACION DE POLITICAS DE
SEGURIDAD DENTRO DEL DIARIO LA INDUSTRIA DE CHICLAYO

Chiclayo 12 de Noviembre del 2021

Empresa Editora La Industria de Chiclayo

Area de sistemas y soporte técnico

Estimado Sr. Miguel Angel Castro Medina

Por medio de la presente carta de compromiso, la empresa editora La Industria de
Chiclayo se compromete a participar activamente de la implementacion de las
politicas de seguridad que Ud. Crea conveniente aplicar. Asi mismo la empresa
saluda la dedicacion y el esfuerzo que su persona realiza constantemente, no solo
para cumplir con su universidad, si no en su labor como responsable del area de
sistemas y soporte técnico. La empresa se compromete a darle todas las facilidades
para el desarrollo de su proyecto de investigacion, dentro de nuestra institucion.

Atentamente:

Santos Manuel Guerrero Crisanto
Administrador
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Anexo 6. Administracion de cuentas de usuarios de todos los colaboradores de la

empresa editora de diario regional peruano, la empresa Xertica es la

responsable de administrar los correos de todo el personal que labora en la

empresa, sin embargo, a través de la opcion administracion, es posible

visualizar distintos pardmetros, como el uso de su bandeja Gmail, espacio de

almacenamiento en google drive, y gestionar las contrasefias, para ser

cambiadas periodicamente.

= Google Admin

Q, Buscar usuarios, grupos o ajustes

o
T a

Directorio

Usuarios

Grupos

Unidades crganizativas
» Edificios y recursos

Configuracion de directorio

Dispositivos

Aplicaciones

Seguridad

nformes

Facturacidn

Cuenta

Reglas

Mostrar menos

Enviar comemarios

Usuarios

Todas las

o E|d\1i2&{ ones <

(!) Usuarios de todas las un...

, Usuarios de las unidade...

Usuarios | Usuarios de todas las unidade

5 OTganizativas Afiadir. Actaliza.. Descargari.. Mas -
+  Afadir un filire

] Mombre 4 Correo electrénica Estado

[} Bestriz Middleton

| Contabilidad La Industria

[ David Jiménez

a Distribucién La Industria

| Gonzalo Segovia Chonate

[} Guerrere Crisanto Santos Manue

a Jefatura Comercia

| Lester Solis

[} Martin Matute Orrego

Anexo 7. Backup realizado a los Informacion de facturacion almacenados en el

servidor FileServer, de esta manera se protegen los datos mas sensibles

pertenecientes al area de contabilidad.

= backup_adm BAT E3

1

[ (- ST, BT

{ta]

11
12
13
14

robocopy "4 SERVERYbmilton™
robocopy "YW\ SERVER) Cotizaciones"
robocopy "W\ SERVER\ddelgado"
robozcopy "4\ SERVERY jesus"

"4 SERVERY jjimenez"

"W SERVERVPDT - Sunat”
"4 SERVER\ rgaray”

"4 SERVER\ sguerrero”

" SERVER\ Sistem™

"4 FILESERVERY jrenteria™
"\ FILESERVERicotizaciones"
" A FILESERVERVdistribucion lesly"”

robocopy
robocopy
robocopy
robocopy
robocopy
robocopy
robocopy
robocopy

logt: C:\BACKUP_INFO. log

cid. exe

"Z i backup_serveradihbmilton bk
"Z:Ybackup serveradmhcotizaciones bk"
"2 backup_serveradm' ddelgado_bk™
"Z:Vbackup serveradw) jesus_bk"
"Z:ihbackup serveradmw' jjimenez bk"
"Zrybhackup serveradmwh pdtsunat bk"
"Z:\backup_serveradm|rgaray bk"
"Z:ihhackup serveradwh sguerrero_hk"
"Z:Vbackup serveradm)sistem bk"
"Zhbhackup serveradmh jrenteria bk"
"Z:\backup_serveradm)cotizaciones bk"
"Z:hbackup serveradmbdistribucionlesly bk"

JHIR FE FARI3 SWi0 4V /MT:SO0
JHIR FE JR:3 /fW:0 Y JMT:50
JHIR AE /R:3 /W0 SV SHT:S50

/HIR JE /Ri3 fW:0 /V /NT:S0
JE JRi3 fW:i0 /V /HT:50
JE /JR:3 fW:0 /V /HT:50
JE /R:3 /W:0 /V /HT:50
JE /R:3 /Wi0 /V /HT:50
JE /Ri3 /uW:0 /¥ /HT:S0
JMIR /E /R:13 /W0 AV /MT:S0
/MIR JE /R:3 /W:0 /W /NT:SO
/IR JE JR:3 /Wi0 JV /HT:

JHIR
JHIR
FHIR
/IR
FHIR
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Anexo 8. Implementacion de un dispositivo SAl para asegurar la continuidad de la
red, asi como también todos los servidores que maneja la empresa editora de

diario regional peruano.

Asi mismo se utiliza el archivo hosts protegido con contrasefia para evitar que los
trabajadores ingresen a paginas web que no corresponden al trabajo que ellos

realizan.

E backup periodistabat £3 [= hosts E3
1 |# Copyright (c) 1993-2009 Microsoft Corp.
2
¥
# This is a sample HOSTS file used by Microsoft TCE/IP for Windows.
#

# This file contains the mappings of IP addresses to host names. Each

# entry should be kept on an individual line. The IP address should
# be placed in the first column followed by the corresponding host name.
8 # The IP address and the host name should be separated by at least one
2§ space.
10 #
11 # Rdditionally, comments (such as these) may be inserted on individual
1z # lines or following the machine name denoted by a "#' symbol.
13 &
14 # For example:
15 %
16 # 102.54.94.97 rhino.acme.com # source server
A 38.25.63.10 X.acme.com # % client host
19 # localhost name resolution is handled within DNS itself.
20 # 127.0.0.1 localhost
2 # HES ) localhost
2

[
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Anexo 9. Backup de los datos de publicaciones y ejemplares que maneja la
empresa editora de diario regional peruano, esto aplica al servidor Baltazar y
FileServer.

B EEEEUERSaESINES B backup_pp.BA | I;l|

1 |rnhncnpy "™ Fileserver pre-prensa” "Y:\backup_preprensa" (COPYALL /E /R:3 /W:0 /RA&:3H /MT:50 /XF *.idlk *.db *.DS Store
2 cmd.exe
3

Anexo 10. Guardado de registros de informacién de servidores.

Anexo 11. Gestion de permisos al usuario del Sr. David Jiménez, jefe de
contabilidad, para evitar perdida de informacion valiosa y tener un mayor control

en cuanto a informacién que manejan demas colaboradores.

[ brrmilkary Carpeta de archivos 12i12{2020 11:00 a...
(& jesus Carpetade archivos  15/07/2021 08:41 p...
E2iimene e o osucons sasa.
i 7| x
Chyente! Propiedades de jjimenez B3 -
CDroarsy  Geperal Comparti | Seguridad | Personallzarl 3

[ =T

o

[ S e o o o L
i Permisos de jjimenez ﬂ

Permizos de los recursos compartidos I

Agregar... | Quitar |
Permizos de david jimenez Permitir Denegar
Cantrol total O
L Carnbiar O
Leer O

=

Anexo 12. Gestidn de permisos al usuario de la Sra. Beatriz Middleton, gerente de
la empresa editora de diario regional peruano, de esta manera nadie podra

acceder a sus datos, asi como también poder guardar datos contables de

manera segura.
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Direccidn Iﬁ GACONTABILIDADHome

Marmbre = | Tamafio | Tipo | Fecha de madificacidn | Atributos

ez bmilcon =

(Syjesus Propiedades de bmilton 1 , .

G jimene General  Comparti ISEguﬂdadl F'Ersuna\izarl
[Zajrenteri. B,

Shrgaray [ o o o SRR L.
Easquerrs i ‘ermisos de bmilton HE L. &

Permizos de los recursos compartidos I

- Nombres de grupos o usuarios:

Baregar.. | Buitar |

Permisos de beatriz middietan Pesritit Denegar
Contral total a
L Cambiar a
Leer a

[=T

Aceptar I Cancelar Aplicar |

Anexo 13. Administracién de usuarios, representados por todos los colaboradores
gue laboran en la empresa editora de diario regional peruano, de esta manera

se pueden brindar y denegar accesos a determinada informacion.

% 192.168.1.20 - Conexién a Escritorio remoto
(I I e T =S =2
E Administracion del equipo (local) Mombre | Hombre complsto Descripcion |
EIE Herramientas del sistema m_ﬂdmin\strador Cuenta para la administracion del eq...
] visor de sucesos & tmiton beatriz middietan
% Carpetas compartidas mcmartinez cecilia markinez
Usuarios y grupos locales cramos carlos ramos
3 Usuarios mdjimanez david jimenez
e mfharedia Fernanda Heredia
Registros v alertas de rendir mfp\scoya Frankiin piscoya
Administrador de dispositiva
- N fsanchez flor sanchez
EI& Almacenarniento
+ Almacenamiento de medios € ngurn gabriel muro
g Desfragmentador de disco mhvaldera hugo valdera
Administracién de discos %Invitado Cuenta para acceso coma invitado al..,
-8 Servicios v Aplicaciones 1 arton juliana antan
micampos Jackeline Campos
Q]chaponan julio chaponan
jinfantas jesus infantas
jlarrea jonatan larrea
mjl\ontop jarge llontop
miolano jacky olano
# iquesquen j quesquen
juevedo jorge quevedo
jkarres jesus borres
m\delgado lesly delgado
Isalis lester salis
ngonzales miguel gonzales
mmguevara mesias guevara
Qnsahnas oswaldo salinas
mnseclan oscar seclen
mrquincho Fosa Quincho
Qrsan]\nez reinaldo sanjinez
SQUErrero santos guerrero
Qsmori santiago mori
msnunton Santos Munton
%SUPPORT_SE... CH=Microsoft Corparation... Esta es una cuenta de proveedor de. ..
vaarrenn wickar barreno
mventﬂl aracely peltrache
Qvﬂores vickar flores
Sl —|
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Anexo 14. Administracién de usuarios en el servidor FileServer, servidor que se
encarga de almacenar toda la informacién referente a publicidad y medios
impresos, asi como también almacena todos los archivos en formato pdf, que

se generan diariamente para posteriormente ser impresos y distribuidos.

& Administracidn de equipos
Archivo  Accidn Wer  Apuda

e AR (NEREYN 7 N

=

& ’f‘dm‘”i‘tra[“ﬁ” del equipo (loc | Hambre Mombre completo Descripridn
v mj }I—_Erram\entas del sisterna &EAdmimstrador Cuenta integrada para la administ...
(O Pregramadar de tareas Bl crnartinez Cecilia Martinez
Q Visar de eventas . Eg,‘DefauItAcco... Cuenta de usuario administrada p...
| Carpetas compartidas || o5 .
~ & Usuarios v grupas lacall &.dlagrarjﬂador dizgramador i
| Usveias &.fheredla Fernanda Heredia
| Grupas &.futografia fotografia grafico
() Rendirniento &.gmuro Gabriel Muro
i Adrninistrador de dispo E;,.Invitadn Cuenta integrada para el acceso ..
v 25 Almacenamiento &.janton juliana anton
E; Copias de seguridad de Bljchaponan julio chaponan
& Adrinistracian de disce Wljolana jacky olano
T Serviciosy Aplicaciones Welitorres Jesus Tarres
Bl 1solis lester solis
Bl rnguevars flesias Guevara
Bl osalinas oswaldo salinas
Bl rquincho Rosa Quincho
Belseori santiago mori
Belubarrena wichor barreno
Bl oflores wictor flares

Anexo 15. Unidad de almacenamiento alojada en el servidor FileServer,

perteneciente al area de contabilidad.

@\;}vhs + Equipo b jesus (\92168.120) (V) »
T M

SR Nombre Fecha de medifica..  Tipo Tame

& Descargas . 01.- Centabilidad Carpeta de archivos
Bl Escritorio . 14, ACTIVO FLIO Carpeta de archivos
1= Sitios recientes 617 Carpeta de archivos

. 2014 Carpeta de archivos

4 Bibliotecas . Actifi Fijo2008 Carpeta de archivos
=/ Documentos Activo Fijo 2011 TTAN Carpeta de archivos
[=| Imdgenes . AMR Carpeta de archivos
o Msica Angel Peralta Carpeta de archivos
4 videos AUDITORIA 2012 Carpeta de archivos
. AUDITORIA 2012 Carpeta de archivos

1% Equipo AUDITORIA 2015 Carpeta de archivos
. AUDITORIA 2016 Carpeta de archivos

ii Red . AUDITORIA 2017 Carpeta de archivos
AUDITORIA 2018 Carpeta de archivos

. AUDITORIA 2019 Carpeta de archivos

. AUDITORIA 2020 Carpeta de archivos

AUDITORIA 2021 Carpeta de archivos

. BEATRIZ Carpeta de archivos

BEMEFICIARIO FINAL Carpeta de archivos

BERLINES Carpeta de archivos

. COMISIONES Carpeta de archivos

contabilidad Carpeta de archivos

. ov 2020 Carpeta de archivos

. DAOT 2014 Carpeta de archivos

David Carpeta de archivos

. DOC BANCOS Carpeta de archivos
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Anexo 16. Backups realizados a la base de datos principal de la empresa editora

de diario regional peruano, dicha base de datos tiene por nombre

PROD_INDUPROD y se generan una vez a la semana, mas precisamente el
dia domingo.

‘-?(‘_)v LJ + Equipo = Datos {D:) -

Archiva  Edicion  VYer  Herramientas  Avuda

Organizar ~  Incluir en biblickeca «  Compartir con + Mueva carpeta

- Favoritos Marmbre

Tamafio
. Beceso plblico | BK_INDUPRODO4_08_2021 _diferencial bak 63,045 KB
% Cambiados racientemente || BK_INDUPRODZ8_07_2021,bak 30,632,413,
& Descargas servicios iniciados? 120KE
F Escrtorio 5] servicios iniciados 114 KB
= Sitios recientes
|| BK_INDUPROD19_D6_2021.bak 30,599,637...
4 Bibliotecas || BK_INDUPROD1704.bak. 30,246,333...
3 Documentos | BK_INDUPRODZ2703.bak 30,160,285,
=] Imégenes || BK_IMDUPRODDZE0Z bk 30,050,733...
<& M’L"Sica | BK_INDUPRODO3101 bak 28,825,797...
B videos || BK_INDUPROD0Z312 bak 29,769,101...

Anexo 17. Backup realizado periédicamente para proteger la informacion

de
facturacion y contabilidad que maneja la empresa.

Backup_IndustriaProd

(_)(_) | - Equipo - Datos (D:) - BaseDatos - Backup_IndustriaProd

Archive  Edicion  Yer  Herramientas  Ayuda

Organizar *  Incluir en biblioteca +  Compartircon +  huewa carpeta

- Favaritos et
J Acceso piblico || LA INDUSTRIA_PROD_backup_2020_05_04_050000_6315168.bak.
|4y Cambiados recientemente
4 Descargas
B Escritorio

Anexo 18. Aplicacion de facturacion perteneciente a sunat, como medida de

alternativa en caso se presente algun fallo con el software de pago SAP
Bussisnes ONE.

§ Cémo crear un plan.

Pasas y plantills par.

- - - Pazhz
Tipe Dea. omars Des. Pache

Ha se enconlra comprobantss d pago registiados
Mestrarsso fegistios 084 0 al 0 de un total 82 0 registres

Anterior Elguiemta

Versidn: 1.34.2
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Anexo 19. Backup realizado al é&rea de contabilidad y administracion,
perteneciente al servidor FileServer, dicho backup se realiz6 el dia 27 de
noviembre a las 02:00 de la madrugada.

BX Adrministrador: CWindows\ SYSTEMID e md exe

Obteniendo acceso al directorio de origen MA\FILESERWERMZcotizacion

\FILESERWERNdistribucion les Z:%backup_serveradmy “ibucionlesly_bk™

Archivo

Opcilones: *.*% /v /5 /E /D

log+ -
el nombre de di

Anexo 20. Reporte de antivirus Karspersky, dejando en evidencia que se hallaron

dos virus en el servidor principal de produccion de la empresa editora de
diario regional peruano.

& 3 objects detected
C ) Select action for found objects:

‘1‘ Copy al to quarantine 4| Neutralize all & Skip all  *» Restore default actions

Trojan.Multi.GenAutorunWMLa
System memary
Trojan program

HackTool.MSIL.HackkKMS.d
File: C:\Program Files\KMSpico\Service_KMS.exe Delete

Trojan.Win32.PcShare.s
File: C:\Windows\debug\item.dat Delete
Trojan program
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Anexo 21. Archivos que contienen reporte de los dafios causados por el virus que

ataco el servidor FileServer hace aproximadamente 8 meses.

[ ]S

K] | Fauipo » Windows7 (C) » KVRT.Data b Reports >[4 ]

Archivo Edicion Ver Herramientas Ayuda
EPSON Easy Photo Print v & Photo Print

Organizar ~ Incluir en biblioteca ~ Compartir con = Grabar Nueva carpeta = v j] 9
L Favoritos m Nombre ¥ Fecha de modifica.. Tipo Tamario
< Sitios recientes 5| report_20201128_090740.kIr 28/11/2020 09:19 ..  Archivo ENC1 6 KB
l Descargas 9| report_20201128_092224.kir 28/11/2020 10:02 ..  Archivo ENC1 86 KB
B Ferritorin
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Anexo 22. Documento formal donde se evidencia la implementacion de las politicas
de seguridad elaborados en el presenta trabajo de investigacion.

GESTION DE SEGURIDAD DE LA INFORMACION

B

(69 La Industria

EMPRESA EDITORA DIARIO LA INDUSTRIA DE
CHICLAYO

\

ELABORADO POR:
MIGUEL ANGEL CASTRO MEDINA

RECIBIDO Y APROBADO POR:
AREA DE GERENCIA Y ADMINISTRACION

HICLAY
Méé{{ (

/

SANTOS MANUEL GUERRERO CRISANTO
ADMINISTRADOR

FECHA DE ENTREGA:
26 DE NOVIEMBRE DEL 2021
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NORMATIVAS Y POLITICAS DE SEGURIDAD
IMPLEMENTADAS EN EL AREA DE SISTEMAS Y

SOPORTE TECNICO DE LA EMPRESA EDITORA
DIARIO LA INDUSTRIA DE CHICLAYO

Objetivo: Con lafinalidad de proteger la integridad de la informacion que maneja
el Diario La Industria de Chiclayo, se consideré pertinente y oportuno
implementar las siguientes politicas de seguridad.

Alcance: Area de sistemas y soporte técnico.

Datos de facturacion

Politica de seguridad Administracion de correos
Detalle Los usuarios del area de
contabilidad guardan su

informacion en correos electrénicos
y espacios acondicionados en la
plataforma de google drive, es por
ello que es conveniente gestionar
las contrasefias y permisos,
cambiarlos periédicamente, para
evitar fuga de informacion.
Estado Implementado

Datos de facturacion

Politica de seguridad Backups de respaldo

Detalle Se realizé la copia de seguridad
para todos los datos contables que
se almacenan actualmente en el
servidor FileServer.

Estado Implementado

Red wifi

Politica de seguridad Plan de continuidad

Detalle La empresa cuenta con 3 routers

en general los cuales estan
adosados a un SAl, asegurando su
funcionalidad ante un corte de
energia. También se modificaron
archivos hosts para evitar el acceso
a paginas indebidas y de esta
manera evitar la infecciona por
virus de tipo malware.
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Estado

Implementado

Servidor Baltazar y FileServer

Politica de seguridad
Detalle

Estado

Backups de respaldo

Se realizo las copias de seguridad
respectivas para salvaguardar toda
la informacion concerniente a los
datos de publicaciones y
ejemplares que posee el diario.
Implementado

Servidor Baltazar y FileServer

Politica de seguridad
Detalle

Estado

Registro de configuracion

Estos registros permiten tener una
guia de los parametros de
configuracion y servicios que posee
el servidor, en caso se agote la
bateria interna de los SAl y no haya
regresado el suministro eléctrico.
Implementado

Discos duros del area de
administracion y contabilidad

Politica de seguridad
Detalle

Estado

Backups de respaldo

La informacion correspondiente a
las areas criticas de la empresa,
como el area de administracion y
contabilidad, se encuentran
respaldas por copias de seguridad
almacenadas en un servidor
dedicado. Asi mismo si ocurriese
un fallo en algun disco duro de las
computadoras que maneja esta
area, facilmente de podra restaurar
su informacion.

Implementado

Discos duros del area de
administracion y contabilidad

Politica de seguridad
Detalle

Registro de configuracion

Es importante almacenar las
configuraciones como el tamafio de
las unidades de disco, para de esta
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manera poder restaurar de manera
correcta el disco duro.
Estado Implementado

Discos duros del area de

administracion y contabilidad

Politica de seguridad Backups de respaldo
Detalle Los usuarios de contabilidad,
administracion, diagramacion

tienen su informacién respaldada,
gracias a los backups realizados en
un horario especifico.

Estado Implementado

Discos duros del area de

administracion y contabilidad

Politica de seguridad Registro de configuracion

Detalle Es importante guardar los registros
de configuracion tanto de puerto
Ethernet, como las distintas
configuraciones de permisos que
pueda tener cada usuario.

Estado Implementado

Discos duros del area de

administracion y contabilidad

Politica de seguridad Planes de continuidad

Detalle Los usuarios tienden a tener fallos
al momento de laborar con software
o archivos que contienen
informacion sensible, es por ello
que como plan de continuidad se
habilité una nueva computadora al
area de ventas, en caso sea
necesario ante alguna falla en la
ventanilla nimero uno.

Estado Implementado

SAP Bussisnes ONE

Politica de seguridad Administracion de correos

Detalle Los usuarios al momento de usar el

software de pago SAP Bussisnes
ONE guardan sus reportes en sus
correos, es por ello que las
contrasefas se cambiaran
periédicamente para evitar fuga de
informacion.
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Estado

SAP Bussisnes ONE

Politica de seguridad
Detalle

Estado

Implementado

Planes de continuidad

Como plan de continuidad se
instalé el facturador sunat, para de
esta manera si falla el software
SAP Bussisnes ONE, el personal
de venta pueda realizar Ila
facturacion con esta aplicacion
gratuita impartida por sunat.
Implementado
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Anexo 23. Documento formal donde se evidencia la recoleccién de informaciéon a

través de fichas de observacion.

e u%“;‘

(29

e

jLia Industria

s
ety EL GRAN DIARIO DEL NORTE  desde 1952

FICHAS DE OBSERVACION DIARIO LA INDUSTRIA DE CHICLAYO

FICHA DE OBSERVACION
FICHA N° 01
ELABORADO Bach. Miguel Angel Castro Medina
POR:
LUGAR: Diario La Industria de Chiclayo
SECTOR: Areade Tl
TIEMPO OBSERVADO
4 dias Salade Tl Se caracterizé todos los componentes
informaticos que se ubican en dicha
area.
FICHA DE OBSERVACION
FICHA N° 02
ELABORADO Bach. Miguel Angel Castro Medina
POR:
LUGAR: Diario La Industria de Chiclayo
SECTOR: Area de Tl
TIEMPO OBSERVADO
1dia Empresa Se contabilizo la cantidad de
colaboradores que laboran en la
empresa editora La Industria de
Chiclayo.
FICHA DE OBSERVACION
FICHA N° 03
ELABORADO Bach. Miguel Angel Castro Medina
POR:
LUGAR: Diario La Industria de Chiclayo
SECTOR: Area de Tl
TIEMPO OBSERVADO
4 dias Salade Tl Se caracterizan las incidencias en
servidores y evidencia de ataques
informaticos a los servidores de la
empresa.
FICHA DE OBSERVACION
FICHA N° 04
ELABORADO Bach. Miguel Angel Castro Medina
POR:
LUGAR: Diario La Industria de Chiclayo
SECTOR: Areade Tl
TIEMPO OBSERVADO
2 dias Gerencia La empresa cuenta con normativa para
proteccion de instalaciones fisicas,
realizadas por un  especialista
electricista.
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FICHA DE OBSERVACION
FICHA N° 05
ELABORADO Bach. Miguel Angel Castro Medina
POR:
LUGAR: Diario La Industria de Chiclayo
SECTOR: Areade Tl
TIEMPO OBSERVADO
2 dias Gerencia La empresa maneja una politica de
seguridad de utilizar celulares solo con
red 3G en sus colaboradores y ademas
no poseen caracteristicas de celulares
de tipo Smartphone.
FICHA DE OBSERVACION
FICHA N° 06
ELABORADO Bach. Miguel Angel Castro Medina
POR:
LUGAR: Diario La Industria de Chiclayo
SECTOR: Area de Tl
TIEMPO OBSERVADO
7 dias Salade Tl Caracterizacion de ocurrencias de
amenazas y posibles sucesos que
atenten contra la integridad y
disponibilidad de la informacién que
maneja la empresa.
FICHA DE OBSERVACION
FICHA N° 07
ELABORADO Bach. Miguel Angel Castro Medina
POR:
LUGAR: Diario La Industria de Chiclayo
SECTOR: Areade Tl
TIEMPO OBSERVADO
7 dias Salade Tl La empresa no cuenta con normativa
sobre politicas para asegurar la
informacién y protegerla en caso de
algun incidente.
Empresa Todas las areas cuentan con
computadoras que no poseen antivirus
y todos los usuarios poseen los mismos
privilegios de acceso al momento de
utilizar carpetas en red en los distintos
servidores que estan disponibles.
FICHA DE OBSERVACION
FICHA N° 08
ELABORADO Bach. Miguel Angel Castro Medina
POR:
LUGAR: Diario La Industria de Chiclayo
SECTOR: Area de Tl
TIEMPO OBSERVADO
1dia Empresa Los correos Gmail no poseen ningin

tipo de respaldo.
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FICHA DE OBSERVACION
FICHA N° 09
ELABORADO Bach. Miguel Angel Castro Medina
POR:
LUGAR: Diario La Industria de Chiclayo
SECTOR: Areade Tl
TIEMPO OBSERVADO
7 dias Empresa - requerimientos La empresa necesita proteger su

informacion.

La empresa no cuenta con normativas
de seguridad de la informacién ni
ninguna otra medida de proteccion
fisica ni légica contra perdida de datos.
Formalizar la proteccién de datos en el
areade TI.

=N

Bach. Miguel Angel Castro Medina

Responsable — Area de sistemas LI

Adm. Santos Manuel Guerrero Crisanto

Administrador
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