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Resumen

Las tecnologias de la cuarta revolucion industrial motivan el crecimiento econémico
mundial de forma eficiente, sin embargo, este mismo crecimiento, obliga a las
organizaciones a evaluar los riesgos que amenazan su estabilidad economica.
Estudios relacionados con la seguridad de la informacion consideran que es
importante conocer, analizar, evaluar y tratar eficientemente los riesgos de una
organizacion, evitando un exceso de confianza en la gestion, permitiendo
probabilidades relativas de ocurrencia entre los diferentes tipos de incidentes de
seguridad incluida la seguridad cibernética. Estdndares como la norma ISO/IEC
27005 proporcionan directrices para gestionar estos riesgos que apoyados en
metodologias brindan un uso e implementacién efectiva en la organizacion; pero
existen estimaciones no alineadas a la realidad, sobre los ataques cibernéticos,
afectando el rendimiento de los procesos y la complejidad de los mismos. El trabajo
buscé establecer confianza en sus resultados, por ende se desarroll6 una
metodologia de gestidn de riesgos de seguridad basado en la metodologia TARA 'y
MAGERIT, apoyado en un marco de trabajo como RISK IT, basado en el estandar
internacional ISO/IEC 27005, que ayudd a la organizacion a identificar activos,
vulnerabilidades, contramedidas y estrategias de seleccién de riesgos, con el fin de
elaborar un plan de tratamiento de riesgos que apoye la gestibn de riesgos
empresarial, manifestando un nivel de integracion adecuado. Con ello las PYMEs
podran guiarse del producto de este trabajo para dar su primer paso en la seguridad
de la informacion, asi el personal no cuente con mucha experiencia en el manejo
de los conceptos relacionados, debido a que posee una complejidad media en sus
4 procesos. Estos procesos se integraron en un 50% con el estandar 1SO/ IEC
27005y en un 33% en con MAGERIT, TARA y RISK IT obteniendo un rendimiento

de 1.10 dias hébiles en su implementacion.
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ISO 27005, Gestion de Riesgos, MAGERIT, Metodologias, RISK IT, Seguridad de

Informacién, TARA.



Abstract

The technologies of the fourth industrial revolution are driving global economic
growth in an efficient manner, however, this same growth forces organizations to
evaluate the risks that threaten their economic stability. Studies related to
information security consider that it is important to know, analyze, evaluate and
efficiently treat the risks of an organization, avoiding overconfidence in
management, allowing relative probabilities of occurrence among the different types
of security incidents including cyber security. Standards such as ISO/IEC 27005
provide guidelines for managing these risks that, supported by methodologies,
provide an effective use and implementation in the organization; but there are
estimates that are not aligned with reality, about cyber-attacks, affecting the
performance of processes and their complexity. The work sought to establish
confidence in its results, therefore a security risk management methodology was
developed based on the TARA and MAGERIT methodology, supported by a
framework such as RISK IT, based on the international standard ISO/IEC 27005,
which helped the organization to identify assets, vulnerabilities, countermeasures
and risk selection strategies, in order to develop a risk treatment plan that supports
enterprise risk management, showing an adequate level of integration. With this, the
SMEs can be guided by the product of this work to take their first step in information
security, even if the personal does not have much experience in the handling of the
related concepts, due to the fact that it has a medium complexity in its 4 processes.
These processes were integrated 50% with the ISO/IEC 27005 standard and 33%
with MAGERIT, TARA and RISK IT, obtaining a performance of 1.10 working days

in its implementation.

Keywords:
ISO 27005, Risk Management, MAGERIT, Methodologies, RISK IT, Information
Security, TARA.
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INTRODUCCION

1.1.Realidad Problemaética.

Las tecnologias de la cuarta revolucion industrial, tales como, la inteligencia
artificial, redes 5G, dispositivos de internet de las cosas, tecnologias en la nube
y blockchain, motivan el crecimiento econémico mundial de forma eficiente, sin
embargo, este mismo crecimiento, obliga a las organizaciones a evaluar los
riesgos que amenazan su estabilidad econdmica debido a la alta dependencia

digital.

Segun el informe The Global Risks Report 2021 de World Economic Forum,
(2021), en el Perq, el 60% de la poblacion son usuarios activos de internet,
evidenciando de esta manera, que la capacidad diferencial para acceder a datos
y tecnologias digitales, es un indicador de crecimiento econémico para el pais,
tal es el caso que en el mismo informe, los paises Qatar y los Emiratos Arabes
Unidos, presentan un 99.7% y 99.1% respectivamente, como porcentaje de su
poblacién activa con acceso a datos y tecnologias digitales. Es importante
resaltar estos datos, debido a que, en el mismo informe, se realizé una encuesta
a nivel mundial respecto a la percepcion de materializacion de un riesgo critico
a corto plazo para la empresa que dirige, colocando en cuarto lugar a las fallas
de ciberseguridad, y en primer lugar a las enfermedades infecciosas, esto
altimo, debido al panorama mundial de la pandemia del virus COVID-19. (Ver

Figura 1).

Por ende, al estar los fallos de ciberseguridad en una posicion relevante de
riesgos para las empresas, muchas empresas aseguradoras han considerado
soluciones de ciber resiliencia, con el objetivo de tratar los ciber riesgos como
otros riesgos que pueden transferirse a una aseguradora. Estas aseguradoras,
por lo tanto, estan invirtiendo tiempo y presupuesto en investigaciones de

identificacion de ciber riesgos.



Enfermedades infecciosas
Crisis de medios de vida
Eventos climaticos extremos
Fallo de ciberseguridad
Desigualdad digital
Estancamiento prolongado
Ataques terroristas
Desilusion juvenil

Erosién de la cohesion social

Riesgos criticos a corto plazo

Dafio ambiental humano

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00%
Materializacion del riesgo

B % de respuestas

Figura 1. Percepcion de riesgos criticos a corto plazo (0 — 2 afios). Fuente: World

Economic Forum (2021).

Segun el informe Hiscox Cyber Readiness Report de Hiscox, (2021), empresa
proveedora de seguros para empresas desde 1901, las empresas se
encuentran centrando el gasto de tecnologias de la informacion en la resiliencia
cibernética para gestionar los crecientes ataques. Evidenciando que 38% a 43%
de las empresas aseguradas han sufrido por lo menos un ataque, en algunos
casos, atagues multiples, y uno de cada seis empresas atacadas mencionaron
gue su supervivencia se encontraba amenazada. EI mismo informe, detalla el
nivel de madurez en ciberseguridad de las empresas aseguradas, segun el
framework de medicién de COBIT y la arquitectura de seguridad SABSA, donde
se obtuvo en promedio general el valor de nivel 3.03 de 5, demostrando que las
empresas mantienen un nivel adecuado de gestion de riesgos de seguridad de

la informacion.

La norma internacional ISO 31000 de International Organization for
Standardization, (2009), establece la estructura de procesos que los modelos
de gestidn de riesgos empresariales deben presentar en las organizaciones. Por
ello, varias metodologias, tales como RISK IT, OCTAVE, MAGERIT, entre otras,
toman como base esta norma, estableciendo las fases regulares de

identificacion de riesgos, analisis de riesgos y tratamiento de riesgos.



Segun Eling, McShane y Nguyen, (2021), una de las causas de que la eficiencia
de la gestion de riesgos obtiene una percepcion negativa es debido a que los
equipos de alta direccion durante la identificacién de riesgos, no se encuentran
preparados para prevenir 0 manejar las consecuencias causadas por la nueva
generacion de ciberataques, tales como deepfakes, envenenamiento por
aprendizaje automatico y contratos inteligentes de hacking. Ademas, durante la
fase de andlisis de riesgos, existe un exceso de confianza en la gestion
permitiendo probabilidades relativas de ocurrencia entre los diferentes tipos de
incidentes de seguridad cibernética, esto habilita una estimacion no alineada a
la realidad, sobre los ataques cibernéticos, afectando las opciones de seleccion
de tratamientos de riesgos. Muchos de los analistas de riesgos cibernéticos, no
consideran indicadores de otras regiones geogréficas, o como las diferencias
culturales afectan en el enfrentamiento legal al cibercrimen. Sin embargo, el
factor mas relevante respecto al analisis de ciber riesgos, es la falta de
consideracion de métodos cuantitativos para la valoracion de riesgos, ya sea
con uso de probabilidades bayesianas o redes neuronales artificiales. Para la
fase de tratamiento de riesgos, se ha evidenciado en el informe, que las
empresas no cuentan con una base de datos de pérdidas financieras sufridas
por motivo de fallas de ciberseguridad, ni tampoco realizan una investigacién
posterior de los incentivos de los atacantes y las victimas de eventos de pérdida

cibernética.

Para Falco, et al., (2019), uno de los retos mas complejos para los responsables
de ciberseguridad en las empresas, es la proyeccion integral que debe tener la
gestion de ciber riesgos con la gestién de riesgos empresarial, sobre todo si las
organizaciones presentan accionistas o grupos de interés preocupados en el
valor bursatil. La norma internacional ISO 31000 de International Organization
for Standardization, (2009), es una de las primeras normas enfocadas en la
gestion de riesgos integral de una empresa, y en conjunto con COSO, se ha
convertido en el mercado como una de las opciones mas utilizadas para el

enfoque integral.
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La presente investigacion busco aportar mediante un analisis de bases de datos
cientificas y casos de estudios de aplicacion de metodologias o0 modelos ad hoc
de gestion de riesgos de seguridad de la informacion, e identifico los resultados
obtenidos segun el problema particular detectado en la gestion de ciber riesgos,
disefiar una metodologia ad hoc para una pequefia empresa manufacturera de
la ciudad, considerando las caracteristicas relevantes para su implementacion.
El trabajo buscé establecer confianza en sus resultados, por ende, la
metodologia ad hoc de gestion de riesgos de seguridad de la informacion, fue
validada por expertos relacionados al tema y se analizaron los resultados

esperados.

1.2.Trabajos previos.

Sayyed G, (2020), realiz6 la investigacion, UAE Cyber Security Perception and
Risk Assessments Compared to Other Developed Nations, en Emiratos Arabes
Unidos (UAE). La implementacién de metodologias de gestion de ciber riesgos
involucra tener un claro entendimiento de las diversas definiciones respecto a
los conceptos relacionados, sin embargo, la falta de informacién segun el rubro
de la organizacion a implementar la metodologia, repercute en los resultados de
gestibn. Para ello los investigadores estudiaron las caracteristicas
representativas para la percepcibn y comportamiento de riesgo de
ciberseguridad, y aplicaron encuestas y analisis de datos estadisticos, con el fin
de elaborar un instrumento de medicion de riesgo relativo en la ciudadania. Por
esta razon, diseflaron un cuestionario con preguntas relacionadas a la
percepcion y comportamiento en ciberseguridad, el cual aplicaron a 350
participantes de diferentes regiones de UAE. Este cuestionario obtiene el RR o
Riesgo Relativo del pais, que es un valor cuantitativo calculado en base a las
respuestas. Los resultados obtenidos mostraron dos graficos comparativos: a.
Un grafico comparativo entre el Riesgo Relativo y el indice de ciberseguridad
global de los 9 paises estudiados (US, UK, Canada, Australia, Suecia, Japoén,
Alemania, Francia, Brasil y UAE). En todos los casos, el RR era mayor al ICG o
Indicador Global de Ciberseguridad. b. Un grafico que muestra la relacion entre
pérdidas millonarias por cibercrimen contra su ICG, en los nueve paises

evaluados. Se evidencio que 2 de 9 paises (US y Brasil) no mostraban relacion
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entre estos dos indicadores. El instrumento elaborado ayudaré a los paises a
calcular su riesgo relativo y compararlo con indicadores globales como ICG y
permitir reforzar esfuerzos en ciberseguridad a nivel de estratégicas nacionales.
El reforzamiento de conciencia de los ciudadanos en ciberseguridad permitira
incrementar otros niveles econdmicos como consecuencia y repercusion de
lucha contra el cibercrimen. Los Emiratos Arabes Unidos se encuentran en un

nivel estandar de ciberseguridad a la par con otras potencias mundiales.

Carnero, Carbajal, Armas, & Madrid, (2020), realizaron la investigacion,
Information security risk management model for mitigating the impact on SMEs,
en Perd. Con la finalidad de identificar las amenazas a las que las PYMEs del
Perd se encuentran expuestas, los autores propusieron un modelo divido en 3
fases. Para la primera fase del modelo relaconada con la identificacion del activo
critico de riesgo, utilizaron MAGERIT; para la segunda fase que estuvo
relacionada con el tratamiento se basaron en las pautas que la norma ISO
31000 brinda para este proceso y para la tercera fase establecieron objetivos
relacionados con el rendimiento y los criterios de éxito apoyados de la norma
ISO /IEC 27004. En la implementacion del método identificaron 21 activos que
fueron analizados utilizando ficha de captura establecidas en MAGERIT, de
estos activos 17 se identificaron como criticos. Ademas, se identificaron 46
amenazas de las cuales el 30% fueron identificadas como amenazas criticas,
las salvaguardas fueron identificadas con la herramienta PILAR y 15 controles
de procedimiento y prevencion. Estos controles seleccionados permitieron que

se redujera de un 71% a un 67.6% el impacto acumulado.

Tran, Thiriet, Marchand, El Mrabti y Luculli, (2019), realizaron la investigacion,
Methodology for risk management related to cyber-security of Unmanned
Aircraft Systems, en Francia. Los sistemas aéreos no tripulados presentan
tecnologias complejas los cuales necesitan de una gestion de riesgos de
ciberseguridad ante posibles ataques terroristas. Por esta razén los
investigadores disefiaron una metodologia ad hoc analizando el estandar ISO
27005 y las herramientas FMVEA, arbol de ataques, EVITA, MEHARI,
ED202A/D0O326 y SORA. Posteriormente aplicaron la metodologia propuesta

12



en la empresa Sogilis Company, plasmando los resultados en un caso de
estudio. La metodologia construida, consideré las fases de: a. Establecimiento
de contexto utilizando JARUS-SORA, b. Identificacion de riesgos utilizando
arbol de ataques, c. Analisis y evaluacion de riesgos utilizando la guia
ED202A/D0O326, d. Tratamiento de riesgos utilizando la guia ED202A/DO326.
Los resultados obtenidos mostraron que en el caso de estudio se construyeron
6 arboles de ataques, y se obtuvieron 24 requerimientos de ciberseguridad, que
nacieron tras analizar 3 escenarios de funcionamientos defectuosos donde se
afectaba la disponibilidad, la integridad o la confidencialidad de la informacion.
Se construyé una metodologia adaptable al proceso de desarrollo de una
aeronave no tripulada de la empresa Sogilis Company en Francia. Los limites
de esta metodologia propuesta se centran en que las aplicaciones software de

las naves no tripuladas ya deben estar definidas.

Svilicic, Kamahara, Rooks y Yano, (2019), realizaron la investigacién, Maritime
Cyber Risk Management. An Experimental Ship Assessment, en Croacia y
Japon. Los sistemas de una embarcacion transnacional presentan sistemas
informaticos complejos, exigiendo una metodologia ad hoc de gestién de ciber
riesgos que proteja la informacion de las navegaciones. Los investigadores
propusieron un método el cual consta de actividades de preparacién de
evaluaciones, realizacion de evaluaciones y comunicacién de resultados, las
actividades involucradas fueron, actividades: 1. Caracterizacion de ciber
sistemas, 2. ldentificacion de sistemas y activos criticos, 3. Consideraciones
tecnoldgicas y de arquitectura, 4. Encuesta sobre ciberseguridad a bordo del
barco, 5. Escaneo de ciber vulnerabilidades, 6. Determinacion de ciber riesgos
(impacto y frecuencia), 7. Informe de evaluacién, 8. Recomendaciones para la
mitigacion de riesgos, 9. Presentacion de resultados (gerentes y operadores de
la embarcacion). El escaneo computacional de vulnerabilidades del sistema de
informacion y visualizacion de cartas electronicas (ECDIS) del barco se presenta
como una parte especifica de esta evaluacion de seguridad cibernética. La
conducta de evaluacion se basa en una encuesta desarrollada y realizada al
entrevistar a la tripulacién de un barco. Los resultados obtenidos mostraron que,

con la propuesta, se detectaron 7 ciber vulnerabilidades, 2 de nivel alto, 4 de
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nivel medio y 1 de nivel bajo. Ademas, se detectaron 9 ciber amenazas, 3 con
probabilidad del 50%, 4 con probabilidad del 20% y 2 con probabilidad del 10%.
De esas 9 ciberamenazas, 2 tuvieron un impacto de 100, 1 de impacto 90, 2 de
impacto 80, 1 de impacto 15 y 3 de impacto 10. La aplicacién de la propuesta
se realizo en el buque escuela Fukae-maru de la Universidad de Kobe. Se logro
realizar un analisis de riesgo cibernético cuantitativo para evaluar los riesgos
cibernéticos del buque. El proceso de evaluacion presentado es integral y
aplicable a todos los barcos, y ofrece pautas para mitigar los riesgos
cibernéticos y mejorar el nivel de seguridad cibernética de los sistemas y activos
cibernéticos criticos del barco.

Shettya, et al., (2018), realizaron la investigacibn Reducing Informational
Disadvantages to Improve Cyber Risk Management, en Estados Unidos. Las
organizaciones que gestionan ciber riesgos y eligen como opcién de tratamiento
de riesgos la transferencia de responsabilidad a una empresa aseguradora,
necesitan contar con una herramienta que permita medir de manera eficaz los
riesgos y sus pérdidas relacionadas. La propuesta fue desarrollada por los
autores de NIST, y considera: a. Descubrimiento automatico de
vulnerabilidades, b. Analisis de propagacion lateral, c. Métricas de seguridad, d.
Plan de mitigacion priorizada y e. Cumplimiento con un marco de
ciberseguridad. El método propuesto manifiesta una evaluacion cuantitativa de
la explotacion y el impacto de los ciberataques. La herramienta construida
consiste en 5 fases: 1. Mapear sistemas y redes para establecer las
dependencias entre activos, 2. Descubrimiento de vulnerabilidades, 3. Generar
grafico de ataques, 4. Generar grafico bayesiano de ataques, 5. Puntuar los
ciber riesgos. Al aplicar la herramienta a dos redes de una misma organizacion,
se obtuvo que la red 1 tuvo un puntaje de 3.5 de 10, y la red 2 un puntaje de 4
de 10. Dentro de la red 1, se identificaron 4 activos, de los cuales obtuvieron los
siguientes puntajes de riesgo: 4.3, 3.2, 3.2 y 3.2. Dentro de la red 2, se
identificaron 5 activos, de los cuales se obtuvieron los siguientes puntajes: 4.9,
3.8, 3.8, 3.8 y 3.2. La propuesta de nombre CRISM es una herramienta de
monitoreo directo que investiga las redes organizacionales con informacion de

vulnerabilidad continuamente actualizada integrada con efectos potenciales
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sobre los valores de los activos corporativos relacionados. CRISM produce
puntajes de riesgo que pueden ser utilizados por los suscriptores de seguros y
también por los gerentes de riesgo empresarial y los oficiales de seguridad de
la informacién para priorizar la mitigacion del riesgo cibernético. Si bien CRISM
puede ser una herramienta Gtil tanto para las aseguradoras como para los
asegurados, las organizaciones naturalmente dudan en permitir el acceso

externo a las redes corporativas.

Rea Guaman, Calvo Manzano y San Feliu, (2018), realizaron el estudio A
Prototype to Manage Cybersecurity in Small Companies, en Espafia. Las
pequefias empresas cuentan con poco presupuesto para invertir en seguridad
de la informacion, y por tal motivo, necesitan contar con una metodologia ad hoc
de gestion de riesgos de ciberseguridad, que evite la complejidad y demora en
la implementacién. EI método para la construccion siguié lo siguiente: a.
Estudiar las normas relacionadas y herramientas existentes para la gestion de
ciberseguridad. b. Analisis de caracteristicas y particularidades de herramientas
seleccionadas, c. Descripcion de los conceptos utilizados, d. Definicion de los
procesos de la propuesta. La herramienta construida, estudié las normas BS
7799, las normas de la familia 1ISO 27000 y la NIST 800-53, ademas de las
herramientas RISICARE, MSAT, PILAR y SE Risk. Los conceptos que manej6
fueron: activos, categorias de activos, vulnerabilidades y amenazas, dimension
de valoracion, vulnerabilidad, amenaza y riesgo. Dentro del prototipo se
utilizaron escalas de cuantificacion y una matriz de calor para la ubicacion de
los riesgos identificados. Los resultados mostraron que el prototipo construido
se automatizé6 en Microsoft Excel, y utilizaron datos simulados para la
demostracion de ejemplo. La validacion y la implementacion del prototipo se
realizard en Ecuador con mejoras en la interfaz para optimizar la experiencia del
usuario. Como conclusion final, los autores indicaron la deficiencia de sistemas
informaticos orientados a la gestion de las vulnerabilidades en ciberseguridad,
puesto que la mayoria de investigaciones se enfocan en las amenazas de

ciberseguridad.
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Krumay, Bernroider y Walser, (2018), realizaron la investigacion Evaluation of
Cybersecurity Management Controls and Metrics of Critical Infrastructures: A
Literature Review Considering the NIST Cybersecurity Framework, en Austria.
Como parte de las metodologias de gestidn de riesgos, es necesario contar con
controles de seguridad de la informacion y métricas definidas. La mayoria de
empresas acude a aplicar NIST, sin embargo, se necesita saber si NIST tiene
un alineamiento efectivo con las normas internacionales respecto a gestion de
riesgos de seguridad de la informacion. EI método aplicado analiza la norma
NIST, especificamente la aplicacion relacionada a los controles de
ciberseguridad con las métricas que esta establece para las organizaciones que
lo aplican. Y determina si la NIST manifiesta un alto grado de alineamiento con
lo que las teorias necesitan para los controles y métricas de ciberseguridad. El
método aplicado consistio en los siguientes pasos: 1. Revision de literatura con
apoyo de seis expertos, utilizando palabras claves relacionadas con el motor
Google Scholar, 2. Elaboracion de una tabla de principio de codificacion basado
en las categorias de NIST, con el objetivo de que todos los investigadores,
hablen un mismo lenguaje, 3. Elaboracion de un mapeo de controles NIST con
interpretacion directa o indirectamente a través de las 5 funciones de
ciberseguridad (identificar, proteger, detectar, responder y recuperar), 4.
Finalmente se establecio una tabla con areas tematicas descubiertas
especificando sus numeros de controles y métricas establecidas. Se
encontraron 56 articulos cientificos, de los cuales se extrajeron 1378 controles
y métricas de seguridad de ciberseguridad. Se establecieron 7 principios de
codificacion simple basado en las 26 categorias de NIST, la confianza calculada
por dos de los investigadores, obtuvieron como valor 96% y 97%. Se establecid
una tabla con las 26 categorias de NIST, y en cada una de ellas, el porcentaje
de alineamiento de manera directa e indirecta con el fundamento tedrico.
Respecto a los 1378 controles, se puede decir que tienen asignaciones
indirectas con mayor frecuencia, mientras que el 66% de todas las métricas se
asignaron dentro de una sola funcion de la guia NIST, el 40% incluso se
asignaron directamente a una categoria sin ningiin mapeo indirecto adicional a
otras categorias. Las organizaciones de los sectores de energia, transporte,

banca, salud, agua y las infraestructuras del mercado digital y financiero deben
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considerar el marco de ciberseguridad para asegurar un nivel razonable de
ciberseguridad. Esto incluye explicitamente la evaluacién de controles y la
aplicacion de métricas para informar su estado de seguridad y madurez.
Ademas, muestra la cobertura del marco NIST mediante la investigacion en
términos de métricas y controles, y sugieren areas que merecen mas atencién
en investigaciones futuras. Ademas, también sugieren una serie de é&reas

tematicas que parecen faltar o estar subrepresentadas en el marco del NIST.

Ganinetal., (2017), realizaron la investigacion, Multicriteria Decision Framework
for Cyber Security Risk Assessment and Management, en Estados Unidos. Los
investigadores necesitaban investigar un mecanismo que ayude tanto a la
gestion como a la evaluacion de riesgos de ciberseguridad, debido al a que los
sistemas cibernéticos cambian con los avances técnicos asi mismo cambia la
distribucién en sus dominios: fisico, de informacion y sociocognitivo, y las
estructuras de red que contienen muchos nodos. Por esta razon, realizaron un
analisis de decisiones que cuantifica la amenaza, la vulnerabilidad y las
consecuencias a través de un conjunto de criterios disefiados para evaluar la
utiidad general de las alternativas de gestion de la ciberseguridad. El
mecanismo propone considerar un modelo TVC (amenaza, vulnerabilidad y
consecuencia). En 1. Amenazas, se analizé 1.1 Facilidad de ataques, 1.2
Beneficios de un ataque exitoso, en 2. Vulnerabilidades, se analizd 2.1 Dominios
fisico, 2.2 Dominio de informacién, 2.3 Dominio social, 3. Consecuencias en el
aspecto de confidencialidad, integridad y disponibilidad. Los resultados
obtenidos mostraron que mediante el mecanismo elaborado y simulacion de
datos lo mas realista posible, los porcentajes de contribucién con los riesgos
fueron: para 1.1 Facilidades de ataques se obtuvo 11.73%, para 1.2 Beneficios
de un ataque exitoso se obtuvo 12.57%, para 2.1 Dominio fisico se obtuvo
5.03%, para 2.2 Dominio de informacién se obtuvo 23.56%, para 2.3 Dominio
social se obtuvo 6.28%, para 3 Consecuencia de confidencialidad se obtuvo
25.13%, para consecuencia integridad se obtuvo 7.85% y para consecuencia de
disponibilidad 7.85%. Si bien la técnica desarrollada en este estudio es un paso
hacia una estimacion de riesgos mas basada en sistemas en un sistema

cibernético, hay mejoras que deben abordarse en el trabajo futuro. Un modelo
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ideal calcularia el riesgo como pérdida esperada y el valor como pérdida
esperada evitada, pero estos célculos precisos simplemente no son posibles
cuando se desconocen las amenazas. Por lo tanto, MCDA proporciona un medio
alternativo para el analisis de riesgos. En particular, el objetivo de este trabajo
no era desarrollar un conjunto rigido de métricas y criterios para la
ciberseguridad, sino proporcionar un marco general que se pueda adaptar a los

sistemas individuales.

Papastergiou y Polemi, (2017), realizaron la investigacion, MITIGATE: A
Dynamic Supply Chain Cyber Risk Assessment Methodology. El rubro de
cadena de suministros es un rubro delicado debido a la alta dependencia de
informacion entre empresas, y un ciberataque puede ocasionar una catastrofe
de efecto domind, para ello se necesita una metodologia que permita evaluar
los riesgos dentro de este tipo de negocio. Por esta razoén, los investigadores
propusieron una metodologia de evaluacion de riesgos de la cadena de
suministro impulsada por la evidencia que se basa en pruebas y hallazgos
cientificos y experimentales de alta calidad (incluidos resultados e indicadores
de simulacién) para optimizar la evaluacion y mitigacion de la cadena de
suministro relacionada a riesgos y amenazas cibernéticas. La metodologia esta
compuesta por seis bloques: 1. Establecimiento de limites (1.1 Metas y objetivos
de la cadena de suministros, 1.2 Identificaciébn de partes interesadas, 1.3
Modelado), 2. Andlisis de amenazas (2.1 Identificacion de ciber amenazas, 2.2
Evaluacion de amenazas), 3. Analisis de vulnerabilidades (3.1 Identificacion de
vulnerabilidades confirmadas, 3.2 Identificacion de vulnerabilidades potenciales,
3.3 Evaluacion de vulnerabilidades individuales, 3.4 Evaluacion de
vulnerabilidades acumulativas, 3.5 Evaluacion de vulnerabilidades propagadas),
4. Analisis de impacto (4.1 Evaluacion de impactos de activos individuales, 4.2
Evaluacion de impactos acumulativos, 4.3 Evaluacién de impactos propagados),
5. Estimacion de riesgos (5.1 Evaluacién de riesgos de activos individuales, 5.2
Evaluacion de riesgos acumulativos, 5.3 Evaluacion de riesgo propagado) y 6.
Estrategia de mitigacion. Los resultados mostraron la composicion de la
metodologia, el cual consta de 17 actividades, alineadas a los estandares ISO
28000, ISO 28001 e ISO 27005. La metodologia propuesta manifiesta: vision
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holistica, colaborativa, centrado en el negocio, cumple con estandares, es
implementable, independiente al sector de negocio, auditable y consciente de la
privacidad. La metodologia MITIGATE se implementara en una herramienta
colaborativa durante el proyecto MITIGATE, lo que permitira a todos los socios
comerciales dentro de una cadena de suministros realizar su evaluacion de
riesgos. Se localiza en el sector maritimo para que los interesados puedan

probar su funcionalidad y rendimiento.

Mukhopadhyay, Chatterjee, Bagchi, Kirs, y Shukla, (2017), realizaron la
investigacion, Cyber Risk Assessment and Mitigation (CRAM) Framework Using
Logit and Probit Models for Cyber Insurance. Dentro de la gestidén de riesgos de
seguridad de la informacién, existen modelos aplicables para la mitigacion de la
misma, por lo que, es necesario contar con resultados de aplicacién de esos
modelos para determinar cuél es el més eficiente para nuestra organizacion y
construir un marco de evaluacién y mitigacion de ciber riesgos con el fin de
optimizar costos, evitar pérdidas de capitalizacion de mercado y evitar una
pérdida de valor de marca en las organizaciones. Por esta razon, se reviso (1)
Literatura relacionada con métodos tradicionales, métodos -cualitativos vy
modelos conductuales, métodos cuantitativos, modelos hibridos y modelos de
aseguramiento de ciber riesgos. (2) Ciberataques maliciosos, como ataques de
virus, ataques DoS, fraudes financieros, sistemas de penetracion, robo de
informacion de titulares. El modelo se valid6é con datos de CSI-FBI de los afios
1997 a 2010, utilizando el 80% de los datos para entrenamiento y 20% para
pruebas. El marco se divide en dos fases. En la fase 1 denominada evaluacion
de ciber riesgos, manifiesta como actividades involucradas a 1.1 Estimaciéon de
la probabilidad de ciberataques en el tiempo, 1.2 Estimacién de inversion en
tecnologias de seguridad vs probabilidades futuras de tendencias en
ciberataques, 1.3 Estimacion de distribucion de pérdidas vs ciberataques, 1.4
Cuantificacién de severidad esperada de un ciberatague usando el modelo de
riesgo colectivo. La fase 2 denominada aseguramiento a través de la mitigacion
de ciber riesgos, manifiesta como actividades a 2.1 Computacion premium para
productos de seguros cibernéticos, 2.2 Estrategias de mitigacion de ciber

riesgos por cada uno de los atagues. Los resultados mostraron que la
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representacion de los principales sectores es financiera (20%), consultoria
(11%), educacion (11%), tecnologia de la informacion (10%) y manufactura
(8%). Mas del 40% de los encuestados eran personas responsables de la
seguridad empresarial. En esta investigacion, presentaron el marco CRAM para
cuantificar la probabilidad de que un ataque malicioso comprometa los sistemas
de Tl de una organizacion y afecte negativamente a sus ingresos y ganancias
utilizando modelos GLM (es decir, Logit y Probit). También utilizaron el concepto
de modelado de riesgo colectivo para calcular la pérdida derivada de ataques
maliciosos. El estudio propone ademas algunas estrategias para mitigar el ciber

riesgo mediante el uso de instrumentos financieros.

Nagaraju, Fiondella y Wandji, (2017), realizaron la investigacién, A Survey of
Fault and Attack Tree Modeling and Analysis for Cyber Risk Management, en
Estados Unidos. Los diversos modelos existentes para andlisis de ciber riesgos,
pueden aplicarse segun las necesidades de la organizacion, sin embargo, dos
de ellos, el modelado de arbol de ataque y el arbol de fallas, suelen confundirse
por su similitud. Por esta razon, esta investigacion proporciona una revision de
los dos enfoques de modelado méas populares, incluidos los arboles de fallas y
ataques, y analiza sus beneficios y posibles limitaciones. Los enfoques de
modelado de confiabilidad y riesgo discutidos en la literatura incluyen arboles
de fallas (FT), arboles de eventos (ET), diagramas de decision binaria (BDD),
redes de Petri (PN), modelado de Markov (MM) y arboles de ataque (AT) para
caracterizar sistematicamente los riesgos latentes en los sistemas ciber fisicos.
La encuesta elaborada para el estudio, deberia ser beneficiosa para los
profesionales de la seguridad que deseen aplicar técnicas de modelado de
confiabilidad y riesgo para garantizar la seguridad cibernética de sus sistemas,
asi como para los investigadores que buscan identificar nuevas oportunidades
de modelado. Los resultados mostraron que se detallaron las fases de ambos
enfoques. El arbol de fallas, presenta eventos importantes, eventos basicos,
eventos conectores, eventos de condiciones y eventos de transferencia.
Mientras que el arbol de ataques considera nodo raiz, nodos hoja y nodos
intermedios. El trabajo proporcion6 una encuesta sobre el modelado y analisis

de arboles de fallas y ataques para la gestion del riesgo cibernético. Se
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revisaron los elementos basicos de estos enfoques de modelado. Se
proporcion6 una variedad de modelos y aplicaciones, asi como una discusion
de las limitaciones de los enfoques. Las investigaciones futuras revisaran
paradigmas adicionales de modelado de riesgo cibernético, como arboles de
eventos, diagramas de decision binarios, redes de Petri y modelos de Markov
para identificar las limitaciones de su expresividad y capacidad para cuantificar
y mitigar el riesgo. Luego, desarrollaremos generalizaciones tedricas a estas
técnicas de modelado matematico con el fin de superar estas limitaciones y

aplicarlas a los sistemas para demostrar estas mejoras.

1.3.Teorias relacionadas al tema.

Metodologias de gestion de riesgos.

RISK IT

El RISK IT es un framework que esta basado en principios orientados a la
gestion de riesgo de TI. ElI framework complementa COBIT, un framework
integral para el gobierno y control de soluciones y servicios basados en TI
impulsados por negocios. Mientras que COBIT proporciona un conjunto de
controles para mitigar el riesgo de TI, RISK IT proporciona un marco para que
las empresas identifiquen, gobiernen y administren el riesgo de TI. En pocas
palabras, COBIT proporciona los medios de gestion de riesgos; RISK IT
proporciona los fines. Empresas que se han adecuado a COBIT como marco de

gobierno de Tl pueden usar RISK IT para potenciar su gestion. (ISACA, 2009)

El framework RISK IT, trata sobre el riesgo de TI, es decir, el riesgo empresarial
relacionado con “el uso de tecnologia de la informacioén, la gobernanza

empresarial eficaz y la gestién de riesgos de TI” (ISACA, 2009); es decir:

a. Siempre se conecta con los objetivos comerciales.

b. Alinea la gestiéon del riesgo empresarial relacionado con Tl con la gestion
de riesgo empresarial general (ERM), siempre y cuando se aplique, es
decir, si el ERM se implementa en la empresa.

Equilibra los costos y beneficios cuando se administra el riesgo de TI.

d. Promueve una correcta comunicacion de los riesgos de TI.
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e. Establece el orden correcto desde arriba al tiempo que define y aplica.
f. Responsabilidad de operar con tolerancia.

g. Es parte de las actividades diarias.

Para priorizar y gestionar el riesgo de TI, los altos ejecutivos necesitan un marco
de referencia y una comprensioén clara de la funcion de Tl y el riesgo de TI. Sin
embargo, las partes interesadas claves de la empresa, incluidos los miembros
de la alta direccidn ejecutiva y las mismas personas que deberian ser
responsables de la gestidn de riesgos dentro de la empresa, a menudo no tienen

una comprension completa (ISACA, 2009)

El riesgo de Tl no es solo un problema técnico. Si bien los expertos en la materia
de Tl ayudan a comprender y gestionar los aspectos del riesgo de TI, la gestion
empresarial es el actor mas importante. Los gerentes comerciales monitorean
lo que los recursos tecnoldgicos demandan para una alta capacidad de soporte
a los objetivos del negocio y gestionan los parametros en los cuales ellos se

limitaran para una 6ptima generacion de valor (ISACA, 2009)

El marco RISK IT, permite a la empresa tomar decisiones adecuadas y
conscientes del riesgo, ademas permitird a los usuarios lo siguiente (ISACA,
2009):

a. Integrar la gestion de riesgos de Tl en la gestion general de riesgos
empresariales (ERM) de la organizacion.

b. Tomar decisiones sobre el alcance del riesgo, el apetito de riesgo y la
tolerancia al riesgo por parte de la empresa.

c. Comprender como se respondera al riesgo.

En resumen, las empresas pueden comprender y gestionar todos los tipos de
riesgos de Tl importantes con el marco de RISK IT ya que proporciona una vision
de extremo a extremo de los riesgos relacionados con el uso de TI, asi como

una vision similar de la gestion de riesgos. (ISACA, 2009).
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Pero el afio 2020 ISACA nos presenta RISK IT Framework, 2nd Edition
cubriendo ciertos puntos relacionados con el internet de las cosas (IOT), riesgos
en la ciberseguridad y los riesgos de la informacion de los datos electronicos
relacionado con medios digitales. En este contexto RISK IT Framework 2nd
Edition y su volumen complementario RISK IT Practitioner Guide 2nd Edition,
ayudan a los profesionales de Tl a identificar y calificar al riesgo no solo

involucrando al area de Tl sino también a nivel empresarial cumpliendo con:

a. Integrar la gestion del riesgo de TI tradicional, la seguridad de la
informacién y el riesgo cibernético en los procesos generales de ERM.
(ISACA, 2020).

b. Facilitar la toma de decisiones integral, holistica y consciente de los
riesgos a nivel empresarial. (ISACA, 2020).

c. Guiar la respuesta al riesgo empresarial siempre que el riesgo

relacionado con Tl supere la tolerancia (ISACA, 2020).
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Figura 2. Andlisis de riesgo del Framework RISK IT. Fuente: (ISACA, 2020)

TARA

Threat Assessment and Remediation Analysis (TARA) es una metodologia de
ingenieria utilizada mayormente para activos cibernéticos, es decir cualquier
activo de Tl que se relaciona con la persona, software, internet o intranet en el
ciberespacio. Esta metodologia es utilizada en inteligencia militar para

ciberseguridad y ciberdefensa en algunos paises de Norteamérica.

TARA es parte de la cartera de practicas de Seguridad de Sistemas (SSE) de
MITRE desde su desarrollo 2010 se ha utilizado en més de 30 evaluaciones de
riesgo cibernético, para el 2017 el catdlogo de TARA se renovo y colaboré con
el Organismo Internacional de Energia Atdmica (OIEA) sobre analisis y
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planificacion de incidentes cibernéticos para instalaciones nucleares. (Wynn,
2014).

Los objetivos de TARA son:

a. ldentificar y priorizar Téacticas, Técnicas y Procedimientos (TTP) de
alto riesgo a los que un activo cibernético esta expuesto. (Wynn, y otros,
2011).

b. Identificar y priorizar contramedidas (CM) contra esos TTP. (Wynn, y
otros, 2011).

c. Finalmente, recomendar CM para reducir la probabilidad de un ataque

de un activo cibernético. (Wynn, y otros, 2011).

La metodologia TARA define un alcance y un analisis. Para el Alcance se

considera el objetivo de la evaluacion al igual que la gama de amenazas a

evaluar, también considera capacidades e intenciones del actor de amenazas y

el resumen del alcance de evaluacion. Para el andlisis se considera dos pasos:

a. Evaluacién de susceptibilidad a amenazas cibernéticas (CTSA), Donde

b.

se identifica y evalla la susceptibilidad de un activo cibernético a un
ataque en relacion con un conjunto de TTP. De este paso resulta una
Matriz de susceptibilidad que basicamente es: Modelar la superficie de
ataque, realizar una busqueda en el catalogo para identificar los Vectores
de Ataque (AV) candidatos, eliminar los AV inverosimiles y definir un

modelo de puntuacion para clasificar los AV plausibles.

Andlisis de correccion de riesgos cibernéticos (CRRA), etapa donde
identifica un conjunto de contramedidas que reducen la susceptibilidad o
atenuan los efectos de un ataque cibernético. De este paso resulta una
Recomendacion de mitigacion en base a: Seleccionar AV para mitigar,
utilizar mapeos de mitigacion para identificar posibles contramedidas,

eliminar CM inverosimiles, definir un modelo de puntuacion para clasificar
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alas CM, seleccionar el mejor conjunto de soluciones de CM y desarrollar

recomendaciones bien formadas.

¢Qué son los
riesgos?

Evaluacién de susceptibilidad '

Ciber amenazas a amenazas cibernéticas

& Inteligencia

£Coémo mitigar
los riesgos?

Analisis de correccion de

Técnicas de
mitigacion - riesgos cibernéticos

Evaluacion de amenazas y
analisis de remediacion (TARA)

Figura 3. Esquema de metodologia TARA. Fuente: (Wynn, y otros,
2011).

Uno de los objetivos de estas recomendaciones es establecer la trazabilidad
de una CM a las TTP que mitiga, y al activo cibernético y la capacidad (o
capacidades) de la mision que se han vuelto més resilientes mediante la
aplicacion de CM. Esta trazabilidad permite a los administradores de
programas tomar decisiones informadas al seleccionar qué CM implementar

en un programa determinado.

Efectividad de mitigacion
(por ID de vector de
Contramedida (CM) ataque)
CM indice TTP#1 | TTP#2 TTP#3
D Nombre Cost
ostos RS RS RS
TOTAL SUMA CANT1 | CANT2 CANT3

Figura 4. Formato para Matriz de susceptibilidad en TARA. Fuente:

Elaboracion propia.
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MAGERIT.

Una metodologia formal de Andlisis de Amenazas y Riesgos (AAR) es una
metodologia sistematica que permite a las organizaciones conocer el riesgo
al que estan exhibidos sus sistemas de informacion y, como resultado,
gestionarlos, reduciendo dichos riesgos a niveles aceptables. Mediante un
AAR completo se identifican las amenazas aplicables y, en consecuencia,
se pueden disefiar e implementar las contramedidas adecuadas (Hernandez
Ardieta, Blanco, & Vara, 2012).

MAGERIT es una AAR reconocida por el Gobierno de Espafia como AAR
estandar para la Administracion Publica Espafiola, y también ha sido
seleccionada por la OTAN (Organizacion del Tratado del Atlantico Norte) e
incluida en el catdlogo de AARs formales de ENISA (Agencia Europea de
Seguridad de la Informacion y Redes) y EAD (Agencia Europea de Defensa)
(ENISA, 2007)

MAGERIT se basa en la descripcién detallada de los activos de la
organizacion, las amenazas sobre ellos y las salvaguardas existentes que
protegen esos activos de las amenazas identificadas. A partir de esa
informacion, MAGERIT deriva el nivel de riesgo (funcién de la probabilidad o
frecuencia de la amenaza y el impacto causado) para cada dimension de
seguridad (disponibilidad, integridad y confidencialidad de los datos) de cada
activo. De esta forma, MAGERIT permite observar como se reduce el riesgo
actual con el incremento del nUmero de salvaguardas y su nivel de madurez,
alcanzando un nivel de riesgo denominado objetivo o residual. (ENISA,
2007)

Un analisis de amenazas y riesgos basado en MAGERIT sigue tres etapas:
evaluacion de riesgo potencial, evaluacion de riesgo real y evaluacion de
riesgo residual u objetivo. Durante la etapa de evaluacion de riesgos
potenciales, se realizan los siguientes pasos (ENISA, 2007):
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1. Caracterizacion de los activos (ver figura 4), incluyendo sus
interrelaciones y su valor (qué costo-dafio causaria su degradacion). La
valoracion de activos puede seguir enfoques cualitativos o cuantitativos
(ENISA, 2007).

2. Caracterizacion de las amenazas, identificando las aplicables a los
activos seleccionados y considerando su frecuencia (numero de
ocurrencias de la amenaza durante un periodo especifico, por ejemplo,
anualmente) y la degradacion causada en el activo en caso de que
aparezca la amenaza (ENISA, 2007).

3. Estimacién del impacto potencial, definido como el dafio al activo
derivado de la ocurrencia de la amenaza. Incluye el valor acumulado y el
valor desviado (ENISA, 2007).

4. Estimacion del riesgo potencial, definido como la tasa de exposicién de
una amenaza a aparecer, causando un impacto y considerando la
ausencia de salvaguardas. Incluye el valor acumulado y el valor desviado
(ENISA, 2007).

La etapa de evaluacion de riesgos real implica la seleccion de las
salvaguardas (y su nivel de madurez) ya incorporadas en el sistema de TI
bajo analisis. Una salvaguarda puede reducir el riesgo del nivel potencial al
nivel actual al reducir la frecuencia de amenazas, limitar el impacto causado

en caso ocurra la amenaza, o ambos (ENISA, 2007)

Finalmente, durante la etapa de evaluacion del riesgo residual, el analista
puede incorporar nuevas salvaguardas o mejorar el nivel de madurez de las
actuales, hasta que el nivel real de riesgo se reduzca a un nivel residual y
aceptable (ENISA, 2007)

La Figura 4 muestra la relacion entre las salvaguardas y los diferentes tipos

de niveles de riesgo.
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Figura 5. Relacion entre salvaguardas y tipos de niveles de riesgo. Fuente:
MAGERIT (ENISA, 2007)

Tipo Dimension Valoracié
de [ [D] [C] n del

activ | Nombre de |Integrida |Disponibilida |Confidencialida activo
0 Activo d d d (I+D+C)

Figura 6. Formato para caracterizar un activo. Fuente: MAGERIT (ENISA,
2007).

Es importante mencionar que la gestion de riesgos propuesta por esta
metodologia abarca tres procesos que se visualizan en la figura 7 y cada
proceso establece ciertas tareas que se visualizan en la figura 8, por ejemplo,
para el “Proyecto de Analisis de Riesgos (PAR)” se solicita realizar tres
actividades que MAGERIT los denomina PAR.1, PAR.2 y PAR.3.

mpitulo 4 - Proceso de Gestion de Riesgos \

Capitulo 5 Capitulo 6
PAR > PS
Proyecto de Andlisis de Riesgos Plan de Seguridad
A
Capitulo 3
MAR
\ Método de Andlisis de Riesgos /

Figura 7. Actividades formalizadas. Fuente: MAGERIT (ENISA, 2007).
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Gestion de riesgos.

En este punto es necesario tener claridad con la definicion de la palabra riesgo.
La definicibn en el diccionario de la Real Academia nos indica que
etimolégicamente proviene de la palabra “Riesgo” que significa risco (Real
Academia Espafiola, 2014) denotando asi el peligro que supone. Pero en el
contexto informético y tecnoldgico la palabra riesgo se definio por primera vez a
través de un estandar internacional ISO 3100 indicando que es “Efecto de la
incertidumbre sobre los objetivos”. (International Organization for
Standardization, 2009)

Desde esa fecha hasta la actualidad todo estandar internacional certificado o no
lo tom6 como referencia para la optimizacion de la gestion orientada a los
riesgos: como analizarlo, cdmo estimarlos, cdmo tratarlo y como comunicarlo. A
manera de ejemplo, el estandar NIST SP 800-30 (2002), manifiesta que: “La
gestion de riesgos es un proceso de identificacion, estimacién y toma de
decisiones para reducir el riesgo a un nivel que se pueda admitir” (NIST SP 800-
30, 2002).

MAR.1 MAR.11: Identificacién de los activos.
»Caracterizacion MAR.12; Dependencias entre activos.
de losactivos. MAR.13: Valoracion de los activos.

MAR.2:
Caracterizacion MAR.21: Identificacidn de las amenazas

de las MAR.22:Valoracion de las amenazas.
amenazas.

MAR. 3:
Caractenzacion MAR.31: Identificacién de {as saivaguardas.

de las MAR.32: Valoracion de las salvaguardas.
salvaguardas.

MAR 4:
Estimaciaon del MAR 41:Estimacion del impacto,

estado de MAR 42:Estimacién del riesga.
riesgo
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PAR.11: Estudio de oportunidad.

PAR . 12: Determinacion del alcance del proyecto
PAR.13. Planificacion del proyecto.

PAR.14: Lanzamiento del proyecto.

PAR.1

Actividades
preliminares

PAR.2
Elaboracion de
analisis de
resgos

PAR 3
Comunicacionde
resultados

N\ PS . 1: Identificacion de los proyectos
de seguridad.

PS 2: Planificacionde los proyectos
de sequridad

PS.3: Ejecuciondel plan

Figura 8. Tareas por actividades de la metodologia MAGERIT. Fuente:
MAGERIT (ENISA, 2007).

La gestion de riesgos, de acuerdo a las definiciones anteriores, es el proceso
por el cual aprovechamos las oportunidades que nos brinda esta incertidumbre
(desconocimiento total o parcial) y minimizamos las vulnerabilidades y pérdidas
ocasionadas por el efecto (sea positivo 0 negativo) de este impacto en los
objetivos trazados (forma en como opera la organizacion siguiendo
metodologias o politicas internas). La practica de este proceso es continuo y
ciclico ya que la probabilidad de que algo suceda es incierta (puede ocurrir 0 no)
y proviene de diferentes fuentes (personas, entorno, actividades, elementos) y
por eso es conveniente la identificacion de estas fuentes, reconocerlas para
saber sus causas, sus efectos y consecuencias, este analisis y la priorizacion
de riesgos y la busqueda, evaluacion y aplicacion de contramedidas relevantes
para un tratamiento asi como el seguimiento de los resultados. Este proceso
potencia la gobernanzay optimiza las politicas empresariales ademas de brindar
seguridad, confianza y competitividad, generando una cultura de prevencion.
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En resumen, para hablar de gestidon de riesgo referente al tema seleccionado
debemos clarificar ciertos conceptos que a continuacion se mencionan, dichas

definiciones en su mayoria fueron extraidos del libro 1 de Magerit v3:

a. Activos: informacion relacionada con el negocio necesaria para que
funcione correctamente

b. Amenaza: cualquier dafio que afecte a los activos ocasionando una
posible pérdida o paralizacion de la funcion principal de la empresa.

c. Vulnerabilidad: Debilidad en el disefio que posibilita que se ejecute o no
una amenaza.

d. Probabilidad: Posibilidad de que un hecho se produzca.

e. Frecuencia: Tasa de ocurrencia de una amenaza.

Tratamiento: Proceso destinado a modificar el riesgo.

Gestion de riesgos de seguridad de la informacion.

La informacién es un recurso muy valioso en toda organizacién desde ahi el
afan de protegerla por ello se eligen recursos (humano y técnico) para fomentar
su seguridad. La seguridad de la informacién (sea fisica o digital) suelen ser
medidos de acuerdo a un nivel (alto, medio, bajo), para luego evaluar el impacto
en la organizacion. Por ello es importante que todas las empresas gestionen
estos niveles de seguridad en sus sistemas de informaciéon enfocandose en la

prevencion de los riesgos de manera global o implementado por separado.

El estandar ISO 31000 en su revision del afio 2018 reafirma el ciclo de vida de
un proceso de Gestion de Riesgo (International Organization for Standardization,
2018), al observar la figura 9 el concepto de seguridad va mas alla de la
implantacion de medidas de seguridad técnicas. Todos los deméas estandares

certificados tomaron como guia este proceso.
La descripcion al detalle de la figura 9, se definié en la seccion denominada

Procesos de gestion de riesgos en este documento donde se podra rescatar el

aporte de esta norma para la evaluacion de riesgos

32



!

Establecimiento de contexto (5.3)

A
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A
Y

Comunicaci |d—» Identificacion del riesgo (5.4.2) €«—> i
Seguimiento
ony I i
«—> Andlisis del riesgo (5.4.3) » Y revision
consulta
| (5.6)
(5.2) <€ Evaluacion del riesgo (5.4.4) 1>

A
A
Y

> Tratamiento de riesgo (5.5)

Figura 9. Proceso de gestion de riesgos segun I1ISO 31000. Fuente: 1SO
31000:2018

Proceso de gestion de riesgos.

Las evaluaciones de riesgo generalmente sirven para identificar y analizar
posibles vulnerabilidades y amenazas a un sistema dado, asi como el valor
relativo de los activos y los posibles dafios resultantes de su compromiso.
Esto se hace con el fin de estimar los riesgos que puede enfrentar el
propietario, operador o usuario del sistema. Como tal, su resultado es la base
para todas las demas actividades de gestion de riesgos al generar nuevos
requisitos de seguridad, ayudar en la eleccion y especificacion de
contramedidas, evaluar las politicas de seguridad actuales, respaldar las
decisiones de gestion relevantes, evaluar los mecanismos de proteccion

existentes, los controles, etc.

El resultado de una evaluacion de riesgos suele ser una evaluacion
cualitativa o cuantitativa de los posibles riesgos a los que se expone una
organizacion, teniendo en cuenta su contexto y las posibles amenazas. Cabe
sefalar que la mayoria de las evaluaciones de riesgos, asi como la mayoria
de los procesos de gestion de riesgos, no tienen como objetivo obtener un

sistema completamente seguro, ya que esto a menudo es imposible. En
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cambio, el objetivo final es alcanzar lo que se percibe como una seguridad
aceptable a un costo aceptable (también llamado seguridad "suficientemente
buena"). Los marcos difieren en su interpretacion de esto y en la forma de

lograrlo y mantenerlo.

En el sentido mas general, una gestion de riesgos es una tarea
multidisciplinaria que puede contener uno o mas de los siguientes pasos (la

figura 9 mapea los pasos a las fases de la gestion de riesgos):

a. Establecimiento de contexto: Identificar y definir el contexto digital,
técnico social y empresarial en el que opera el sistema, asi como
construir algun tipo de modelo del propio sistema de informacion.
Aungue el contexto del Sl siempre es relevante, este paso a veces se
omite si ya existe una especificacion satisfactoria del Sl. Esto suele
ser parte de la etapa de "preparacion” de la figura 9. Otras actividades
relevantes para esta fase son la definicion del alcance de la
evaluacion, los requisitos de seguridad, los objetivos de las partes
interesadas, los criterios de riesgo, etc.

b. Identificacion de riesgos: este es el nucleo de cualquier evaluacién
de riesgos y tiene que ver con el uso de los datos disponibles para
identificar posibles vectores de ataque y vulnerabilidades del sistema.
Este paso corresponde a la etapa de "identificacién" en la figura 9.

c. Andlisis de Riesgos: este paso tiene que ver con la comprension de
las probabilidades, impactos y otros parametros asociados con los
riesgos identificados para permitir una mejor comprension de las
vulnerabilidades del sistema. Este paso corresponde a la etapa de

"analisis" de la figura 9.

d. Evaluacién de riesgos: en este paso final, los riesgos se clasifican y
priorizan para permitir que los tomadores de decisiones seleccionen
contramedidas. Este paso corresponde a la etapa de "evaluacion" de

la figura 9.
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e. Seleccionar contramedidas: aunque a menudo se considera que
este paso esta fuera del alcance de una evaluacion de riesgos, es
comun que los resultados obtenidos de los pasos anteriores se utilicen
para algunos, para seleccionar o priorizar contramedidas, estrategias
de mitigacion, controles de seguridad o politicas de seguridad. Esto

corresponde a la etapa de “tratamiento” en la figura 9.

Estandares internacionales de seguridad de la informacién.

ISO 27001.

Es el cuidado otorgado a la informacién organizacional con el fin de evitar el
uso desautorizado de la misma. El actual crecimiento de las tecnologias de
la informacion conduce a que se considere generar conciencia sobre adquirir
nuevos conocimientos en seguridad de la informacién y de los mecanismos
existentes para la gestion correspondiente. Por ese motivo considerd los
siguientes puntos relevantes para hacer analisis tedrico relacionado al tema

de mi investigacion. (International Organization for Standardization, 2013)

a. Principios de seguridad de la informacion.

La informacién, es un tipo de activo compuesto por datos
estructurados que representan una realidad en la organizacion cuyo
objetivo es apoyar en la toma de decisiones. La informacion es el
recurso principal de la empresa y de sus sistemas de informacion, es
por ello que se considera muy importante tomar conciencia en la
proteccion de los mismos. La informacion se almacena en medios
fisicos o electronicos (International Organization for Standardization,
2013).

Dentro de la seguridad de la informaciébn se presentan ciertos
principios para lo cual toda salvaguarda debe respetar, estos
principios dictan que toda actividad en seguridad de la informacion
debe tener el enfoque de preservar tres conceptos basicos sobre la
informacion, los cuales son: confidencialidad, integridad vy

disponibilidad. La confidencialidad evita que las personas no
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autorizadas vean los datos protegidos. La integridad evita que los
datos protegidos sean modificados por cambios no deseados o no
autorizados. La disponibilidad es la capacidad de mantener los datos
accesibles por las partes interesadas cuando lo necesiten

(International Organization for Standardization, 2013)

b. Sistema de gestion de seguridad de la informacion.

Es el conjunto de politicas, procesos y procedimientos que permiten
gestionar de manera adecuada la seguridad de la informacién en las
organizaciones. Tres son los documentos mas importantes en una
auditoria interna para un SGSI (International Organization for

Standardization, 2013), estos son:

a. Lapolitica de seguridad de la informacion, el cual establece las
directivas generales basado en la estructura organizacional de
la empresa, procesos, infraestructuras, aplicaciones, entre
otros.

b. El alcance del SGSI, el cual determina la limitacion que tendra
el sistema, basado en los procesos Yy servicios
organizacionales.

c. La declaracion de aplicabilidad, el cual indica todos los
controles de la norma ISO 27002 que han sido aplicados en la

empresa.

Un SGSI esta alineado al ciclo de Deming o ciclo PDCA (por sus
términos en inglés Plan, Do, Check y Act), el cual permitira la mejora
continua de este sistema. Parte de un SGSI es contar con un método
de gestion de riesgos que conlleva a obtener un plan de tratamiento
de riesgos, y sus medidas correctivas aplicadas, que seran evidencia
ante la auditoria de certificacion. No es obligacion aplicar la norma
ISO 27005 a pesar de pertenecer a la familia ISO 27000, sin embargo,
el método seleccionado debe basarse en los principios que dicta la

norma. El SGSI debera presentar actividades de auditoria que
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garanticen una evaluacién interna e independiente con el resto de
areas especificadas en el alcance, y también deberd presentar
actividades de auditoria externa que garanticen una revisidon con un
punto de vista diferente a la perspectiva interna (International

Organization for Standardization, 2013)

Métodos de gestion y evaluaciones de riesgos.

Debido a la gran cantidad de metodologias y marcos disponibles para
evaluar el riesgo, un criterio de clasificacion seria Gtil para comprender
las diversas opciones disponibles. Las metodologias de evaluacion de
riesgos o gestion de riesgos se pueden agrupar en funcidon de varios

factores.

Segun Houmb, (2007), las evaluaciones de riesgo se pueden clasificar
en tres tipos principales: basadas en reglas, basadas en riesgos
(probabilisticas) y basadas en juicios. Las evaluaciones basadas en
reglas generalmente se basan en un conjunto de estandares o listas
de verificaciébn que se utilizan como reglas que el sistema debe
cumplir. Las evaluaciones basadas en riesgos y basadas en juicios
también toman en consideracion amenazas desconocidas y se
enfocan en evaluar probabilidades e impactos para cada evento no
deseado. La diferencia radica en la interpretacion de la probabilidad:
para las evaluaciones basadas en riesgos, solo se utilizan datos
empiricos de contextos similares para estimar la probabilidad,
mientras que para las evaluaciones basadas en juicios se utiliza la
interpretacion subjetiva del experto como probabilidad (Zambon,
Etalle, Wieringa, & Hartel, 2011). Introduce un marco para comparar
métodos de evaluacién de riesgos basado en los siguientes tres

paradmetros:

a. La escala utilizada para evaluar el riesgo (cualitativo frente a
cuantitativo).

b. ¢Qué factores se utilizan para evaluar el impacto?
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c. Los factores y operaciones utilizados para calcular el riesgo.

ISO 27005.

Es un estandar internacional que determina el armazon general de la gestion
de riesgos de seguridad de la informacién. Es miembro de la familia 1ISO
27000, por lo tanto, brinda soporte al estandar internacional ISO 27001 en el
proceso de gestion de riesgos, y define los principios que los métodos de
valoracion y tratamiento de riesgos de seguridad de la informacién
desarrollardn en la organizacion. Su base se encuentra en el ciclo de
Deming, por lo que este estandar determina actividades para planificar,
hacer, evaluar y mejorar la gestion de riesgos de seguridad de la informacion,
alimentando la cultura de mejora continua (International Organization for
Standardization, 2018).

El estandar define los objetivos que las actividades de gestion de riesgos de
seguridad de la informacién en la organizacion deben cumplir seguan el
enfoque de autodeterminacién, es decir, la misma organizacién evaluara y
desarrollard los métodos necesarios para cumplir con los objetivos que dicta
el estandar. Por lo tanto, la organizacién debe iniciar estableciendo politicas
antes que la caracterizacidon de sistemas de informacién (International

Organization for Standardization, 2018).
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Figura 10. Proceso De Gestion de Riesgo de Seguridad de Informacién. Fuente:
ISO 27005 (2011).

a. Establecimiento de contexto; en esta parte todas las I1SO vy
metodologias determinan el alcance a evaluar de la parte técnica o
empresarial. Por ejemplo, se deberia solicitar un reporte de informacion
relevante de la organizacién para poder entregar como producto de esta
fase un criterio de evaluacién de riesgo, criterios de aceptacién de
riesgos, roles y responsabilidades en la organizacion respecto a estos

riesgos.

b. Identificacion de riesgo; este proceso se ubica dentro del contexto
definido como andlisis de riesgo. Es aqui donde se determina las

vulnerabilidades y ataques al activo de informacién determinado por la
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empresa. Por ejemplo, del proceso a (establecimiento de contexto) se
tienen criterios de riesgo y responsabilidades en la organizacion que
determinan diferentes listas: lista de activos, lista de amenazas, lista de

controles y lista de vulnerabilidades.

Estimacién de riesgo; parte del analisis de riesgo donde se calcula que
amenazas podrian afectar el activo de informacion. Por ejemplo, del
proceso anterior se tuvo diferentes listas que serviran para estimar el
riesgo entregando como producto la lista de valoracion de consecuencias
y las probabilidades en escenarios de incidencias.

Evaluacion de riesgos; en este proceso se valora el riesgo para poder
pasar al siguiente proceso. Aqui se opta por determinar cémo se evaluara
el riesgo dependiendo del analisis de riesgo efectuado en los procesos b

y ¢, obteniendo como producto una lista de riesgos priorizados.

. Tratamiento de riesgo; en este proceso se definen las estrategias de
tratamiento, politicas internas o externas e incluso otros estandares a
usar para controlar el riesgo. Por ejemplo, con el criterio de evaluacion
del riesgo en este proceso se determina si el riesgo se modifica, se
retiene, se elimina o se comparte logrando como producto un plan de
tratamiento de riesgo, un riesgo residual y politicas o acuerdos

contractuales.

Aceptacion del riesgo; en este proceso se definen criterios de riesgo en
base al tratamiento antes realizado. Por ejemplo, con la ayuda de un plan
de tratamiento se busca aceptar o no aceptar el riesgo vy justificarlo por
ello como producto de esta fase se considera la lista de riesgos aceptados

y la lista de riesgo no aceptados.

. Comunicacion de riesgos; este proceso se refiere al compromiso de la
organizacién para entablar comunicacién con la parte interesada. Por

ejemplo, para empezar este proceso se debe tener informacién del riesgo
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obtenido en los procesos anteriores a este ademas de un plan de
comunicacion para lograr como producto una mejor distribucion de

informacion ademas de un informe de rendimiento.

h. Monitorizar y revisar los riesgos; este proceso se refiere al constante
monitoreo de lo implementado. Esta parte de todo el estandar, asi como
las métricas a usar en el proceso f. Es aqui donde se dice que nada se
gestiona sino se mide y nada se mide sino se gestiona. En este ultimo
proceso se necesita un portafolio de cambios porque la informacién del
riesgo obtenido varia en las actividades de gestién del riesgo, por ello se
monitorean y revisan los factores de riesgo para luego implementarlo. El
resultado final es una lista actualizada de identificacidon de riesgos,

Informe del estado del riesgo y algunos planes alternativos.

1.4.Formulacion del Problema.
¢, COmo mejorar la gestion de ciber riesgos en una empresa manufacturera

peruana?

1.5.Justificacién e importancia del estudio.

El presente trabajo busca cerrar las brechas existentes dentro del disefio de una
metodologia de gestién de riesgos de ciberseguridad que las organizaciones
manifiestan al momento de enfrentar un incidente ya sea por motivo de reaccion
o prevencién. Con ello las pequefias empresas manufactureras podran guiarse
del producto de este trabajo para dar su primer paso en la seguridad de la
informacion, asi el personal no cuente con mucha experiencia en el manejo de
los conceptos relacionados.

La metodologia busca apoyar a la gestion de riesgos empresarial, manifestando
un nivel de integracion adecuado, que permita colaborar con el cuidado del valor
de negocio, ya sea o0 no con fines lucrativos. Ademas, pretende establecer un
punto de partida para un nivel de madurez mas avanzado dentro de la
organizacién, como el gobierno corporativo de las tecnologias de la informacion

y el gobierno de datos
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1.6.Hipotesis.

Implementando una metodologia de gestion de riesgos ad hoc se mejora la

gestion de ciber riesgos en una empresa manufacturera peruana.

1.7.0bjetivos.

1.7.1.

Objetivo general.

Implementar una metodologia de gestion de riesgos ad hoc basada en

estandares internacionales y buenas practicas para una empresa

manufacturera peruana.

1.7.2.
A.

Objetivos especificos.

Seleccionar metodologias de gestion de riesgos de seguridad de la
informacion.

Determinar las caracteristicas de gestion de riesgos de seguridad de
una empresa manufacturera peruana previamente seleccionada.
Disefiar la metodologia de gestion de riesgos de seguridad de la
informacion ad hoc en base a estandares internacionales y buenas
practicas.

Validar la metodologia propuesta ante expertos relacionados en
seguridad de la informacion.

Implementar la metodologia con autorizacion de la empresa

seleccionada para el estudio.
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MATERIAL Y METODO

2.1.Tipo y Disefio de Investigacion.

La investigacidn es de tipo cuantitativa — cuasi experimental porque a través de
la recopilacion y analisis de la informacion permitira probar la hipotesis de la

investigacion.

2.2.Poblacién y muestra.

Poblacion.

Existen estandares internacionales y metodologias que ayudan a la empresa a
direccionar sus politicas de gestion de riesgos, en diversos rubros. Para este
estudio se seleccionaron aquellos estdndares y/o metodologias que
corresponden a la seguridad de la informacién y a la forma como dividen sus
procesos en un total de 15, por lo tanto, esto corresponde a la poblacién. La
poblacion estuvo estratificada por tipo de método como se detalla en el cuadro
comparativo descrito en el Anexo 8. Los elementos de la poblacién son listados

de la siguiente manera:

a. Estandares internacionales:
ISO/IEC 27005.

AS/NZS 4360.

IT Grundschutz.

ISO/IEC 27004.

0N

b. Metodologias internacionales:
5. MAGERIT

6. MEHARI

7. OCTAVE

8. SRA (Structured Risk Analysis)
9. CRAMM

10.CORAS

11.TARA.

12.EBIOS
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C. Marco de trabajo(framework) internacionales:
13.FAIR
14.FRAP
15.Risk IT

Muestra.

Para la muestra se uso la técnica de muestreo no probabilistico de eleccién por
conveniencia, porque existe mucha mayor informacidén en casos de estudio a
empresas con caracteristicas similares, pero en paises diferentes a Per(; donde
ya han sido implantados los estandares y metodologias internacionales en
gestion de riesgos, manifestados anteriormente en la poblacion de esta
investigacion. Siendo lo siguiente estdndares y/o metodologias los mas

utilizados en los articulos cientificos consultados (Ver Anexo 8):

1. 1SO 27005: Estandar internacional de gestion de riesgos de seguridad de
la informacion considerado el esqueleto principal para la metodologia a
implementar.

2. RISK IT: Marco de referencia que nos ayuda a gestionar los riesgos en
cuanto a conceptos de valor- beneficio para la empresa.

3. MAGERIT: metodologia de gestion de riesgos basado en amenazas del
activo apoyados en el estandar 1ISO 27005.

4. TARA: metodologia enfocada al andlisis de riesgo del activo del

ciberespacio considerado ciber activo.
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2.3.Variables, Operacionalizacion.

Tabla 1.

Operacionalizacion de las variables.

Técnicae
Variables Dimensiodn Indicador ltem instrumentos de
recoleccion de datos
. . . »
Metodologia de Calidad de la Rendimiento o Z (ZZ’;TR ij)/p
gestién de riesgos implementacién de la = X, TEij
metodologia.
Integridad Poom s
n.C
I= <Z< = Cl.”.)/p) 100
o \ai=t ]
.. , Técnica: Revisién
Complejidad c= (Z?:lSl/ ) 100
Documental
Gestion de ciber Administracion de la Porcentaje de activos mL A
Al = T * 100 Inst o
riesgos. Gestion de ciber involucrados i=14Y nstrumento:
riesgos o e der - Ficha de registro de datos,
orcentaje de riesgos RC = < Ln=1 RJ) +100 Tabla SIPOC.
criticos =11
. m o
Porcentaje de CPT = <Zln_1 l}) « 100
i=1 CUJj

controles
seleccionados para el
plan de tratamiento

de riesgos.

Nota: Elaboracion propia.

45



2.4.Técnicas e instrumentos de recoleccion de datos, validez y
confiabilidad.

Las técnicas de recoleccion son de tipo cuantitativa porgue todos los datos se

recaban antes de analizarlo. Por ejemplo, para determinar la poblacion y la

muestra de nuestro estudio se tuvo que seleccionar de los articulos cientificos

los diferentes estandares y metodologias usadas para la gestion de riesgos de

seguridad de la informacion.

Técnicas de recoleccion de datos.
Revision documental (de organizacién y métodos).
Esta técnica tiene que ver con la organizacion de informacion registrada
como, por ejemplo: articulos cientificos y los procesos de la metodologias y
estandares que se utilizaron en la construccién de la metodologia. También
MAGERIT nos proporciona lineamientos para desarrollar un plan de

tratamiento, para realizar un plan de seguridad y un cuadro de roles (RACI)

Instrumentos de recoleccion de datos.
Ficha de registro de datos.
Instrumento relacionado con la técnica aplicada a la investigacion
documental. Es una forma de obtener un producto en base a fuentes
investigadas; por ejemplo, fichas relacionadas al contexto de la organizacion
donde se implemento la metodologia, fichas para registro de datos de cada

proceso que se implementé (Ver Anexo 8 y figura 5)

Tabla SIPOC.

Es una herramienta utilizada para caracterizar los procesos identificando
elementos claves como proveedores (S), entradas (I), procesos (P),
salidas(O) y clientes (C). En la investigacion se utilizé en la caracterizacion
de los procesos de la metodologia propuesta. La tabla N°2 es el formato

SIPOC propuesto para la investigacion.
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Tabla 2.
Formato SIPOC.

Proceso

Responsable P | Entrada o .. | Salida | Responsable C
Actividad | Formato | Duracion

Nota: Elaboracion propia.

A continuacién, se describi6 una pequefa leyenda de lo que debe ser
registrado en el Formato SIPOC:
1. Responsable P, actor o actores responsables de proveer las entradas
al proceso.
Entrada, documentos relevantes para iniciar el proceso.
Actividad, accion definida en verbo que ejecuta el proceso.
Formato, apoyo de registro sea lista, tabla, cuestionario, etc. que
ayude con el recojo de informacion.
5. Duracion, tiempo estimado en dias que se contabiliza desde el inicio
hasta el fin de la actividad.
6. Salida, producto de la actividad del proceso
7. Responsable C, actor o actores responsables de la recepcion de las
salidas.

2.5.Procedimiento de anélisis de datos.

Para medir la calidad de la implementacion en la metodologia el analisis de
datos empezé con las actividades aplicadas para gestion de riesgos a base de
estandares y metodologias ya investigados en los articulos cientificos de estudio
alineados al contexto empresarial que en el caso de estudio fue de una empresa

manufacturera.

Luego se ejecuto reuniones virtuales realizadas en las siguientes etapas:
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a. A inicios del proyecto. Se realizd una ficha para en la reunién virtual con
la parte interesada logrando plantear los objetivos del proyecto y lo que
se necesita de la empresa para lograr la implementacion.

b. En el transcurso del proyecto. Se realiz6 una reunién para cotejar datos
procesados por el modelo.

c. Altérmino del proyecto. Se ejecutaron las dos ultimas reuniones. Una con
los expertos quienes analizaron el modelo y otra con el grupo de los

interesados para presentar el informe final con los resultados.

Para el andlisis estadistico se us6 las operaciones de sumatoria y la media

aritmética aplicados en las variables dependiente e independiente como sigue:

Andlisis de datos variable independiente.
Tabla 3.
Andlisis del indicador de Rendimiento.

Indicador Rendimiento

o p
Formula o ZTRJ.

=\ L7E /P
j=1
Variable Definicion ¢, Como se obtiene?
Se refiere al tiempo
R promedio que se usara al Se obtuvo al aplicar la
aplicar los procesos de la formula.

metodologia construida.
Es el tiempo real que se Se obtiene del registro de

R obtuvo al implementar la implementacién de la
cada proceso de la metodologia.
metodologia.
Es el tiempo estimado Se obtiene del cronograma
TE para la implementacién de de ejecucion de los
cada proceso de la procesos de la
metodologia. metodologia
D Cantidad de procesos de

la metodologia
Nota: Elaboracion propia.
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Tabla 4.

Andlisis del indicador de Integridad.

Indicador Integridad
o 14
Formula S™mCijf
I = z == ) )4 100
=\ iz Cij
Variable Definicion ¢, Como se obtiene?
Promedio de cumplimiento
d(.e,la metodolog[a de Se obtuvo aplicando la
gestion con los estandares .
! férmula.
y/o metodologias de la
muestra.
- Se obtuvo de las
Caracteristicas de los e
. definiciones de los
estandares y/o
C . procesos de los
metodologias de la !
estandares y/o
muestra ]
metodologias
Cantidad de Conteo de caracteristicas
caracteristicas seleccionadas de
m seleccionadas de los estandares y/o
estandares y/o metodologias para la
metodologias metodologia de gestion.
Cantidad de Conteo de caracteristicas
n caracteristicas de los totales de estandares y/o
estandares y/o metodologias de la
metodologias muestra
Cantidad de estandares Cantidad de es,tandares
p y/o metodologias de la

y/o metodologias

muestra

Nota: Elaboracién propia.
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Tabla 5.

Andlisis del indicador de Complejidad.

Indicador Complejidad
) N oo
Formula = (Zi=151/p) 100
Variable Definicidon ¢, Como se obtiene?
Porcentaje de nivel de Se obtuvo aplicando la
C complejidad del cuadro formula
SIPOC '
Nivel de complejidad de Definicion de nivel de
S los cuadros SIPOC por  complejidad de cuadros

fase de la metodologia
Cantidad de nivel de
n complejidad de los
cuadros SIPOC por fase
Cantidad de fases de la
P metodologia

SIPOC
Conteo de cuadros
SIPOC por fase de la
metodologia
Conteo de fases de la
metodologia

Nota: Elaboracién propia.

Andlisis de datos variable Dependiente.
Tabla 6.

Andlisis del indicador de Porcentaje de activos involucrados.

Indicador Porcentaje de activos involucrados
Férmula LLAdj
=1 Aij
Variable Definicion ¢,Cémo se obtiene?
Porcentaje de activos . .
: Se obtiene al aplicar la
Al involucrados en la .
. ; férmula
gestion de riesgos.
A Son los activos en la Se obtiene de la fase 2
gestion de riesgos. del modelo.
(?a”“‘?"’?‘d de activos Se obtiene de la realidad
identificados en la
m de la empresa

empresa

Cantidad de activos
n reales relacionados con
la gestion de riesgos

Se obtiene de la fase 2
del modelo.

Nota: Elaboracion propia.
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Tabla 7.
Andlisis del indicador de Porcentaje de riesgos criticos.

Indicador Porcentaje de riesgos criticos
Formula moRij
RC = Y * 100
i=1 Rij
Variable Definicion ¢, Como se obtiene?
Es el porcentaje de . .
o . Se obtiene al aplicar la
RC criticidad de riesgo en la L
- i férmula
gestion de riesgos.
R Son los riesgos de la Se obtiene de la fase 3
gestion. del modelo

Cantidad de riesgos con
m nivel de criticidad enla  Se obtiene de la realidad
empresa de la empresa.

Cantidad de riesgos
n relacionados con la
gestion de riesgos
Nota: Elaboracién propia.

Se obtiene de la fase 3
del modelo

Tabla 8.
Andlisis del indicador de Porcentaje de controles seleccionados para el plan de

tratamiento de riesgos.

Indicador Porcentaje de controles seleccionados para el plan de
tratamiento de riesgos

Férmula nCij
CPT = | =5— | * 100
i1 Cij
Variable Definicion ., Como se obtiene?
Es el porcentaje de controles : :
. Se obtiene al aplicar la
CPT seleccionados para el plan formula

de tratamiento de riesgos.
Son los controles del plan de  Se obtiene de la Fase 4 del

= tratamiento de riesgos. modelo

m Cantidad de controles Se obtiene de la realidad de
alineados a la empresa. la empresa.
Cantidad de controles

n propuestos para el Se obtiene de la MAGERIT

tratamiento de riesgos.

Nota: Elaboracion propia.
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2.6.Criterios éticos.
Los criterios éticos se relacionaron con el grado de confiabilidad que se
demostrara en la metodologia de gestion de riesgos y por ello se aplico los

siguientes criterios.

a. Criterio de confidencialidad.
La informacién que otorgo la empresa manufacturera requerida para esta
investigacion se obtuvo de manera legal respetando las politicas internas
de seguridad de informacion y respetando la Ley 29733 “Ley de
proteccion de datos personales”. El estado penaliza el mal uso de la
informacion entregada, es por ello que se protegi6 la informacion ante

cualquier comportamiento inadecuado.

b. Criterio de conformidad.
El estudio busco estar alineado con las leyes que el colegio de ingenieros
del Peru establece dentro de sus politicas internas respecto a la ética
profesional que caracteriza a los profesionales de esta rama de la ciencia,
por ello, se buscd que los expertos seleccionados manifiesten
compromiso con el cédigo deontolégico del colegio profesional en
mencion, considerando las penalidades sujetas al incumplimiento de

objetividad y transparencia.

2.7.Criterios de Rigor Cientifico.

La presente investigacion se ejecutd bajo un enfoque cuantitativo, por lo que
valido la aplicabilidad de la metodologia, bajo criterios cientificos que permitan
su transferibilidad en contexto similares, midiendo los indicadores propuestos,
generados a partir de la recoleccion de resultados y orden correspondiente, de

manera exhaustiva, clara y concisa.
a. Criterio de claridad.

Bajo este criterio se buscO que lo manifestado en la metodologia sea

entendible en el lenguaje aplicado, sin llegar a cometer ambigledad de
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definicion de términos o conflictos de elementos, alterando el

entendimiento del responsable de la implementacién en la organizacion.

Criterio de objetividad.
Los resultados fueron medibles y concretos dentro de la conducta que
manifestaron, permitiendo datos concretos del contexto y de la realidad

obtenida tras la implementacion de la metodologia propuesta.

Criterio de coherencia.

Las descripciones de actividades manifestaron correspondencia légica
entre la teoria y lo plasmado dentro de la metodologia propuesta, con el
fin de reforzar la premisa de que la curva de aprendizaje de la
metodologia debe ser corta y mantener asi, el nivel de complejidad, en

bajo grado.

Criterio de pertinencia.

El contenido de la metodologia buscé respetar los principios de seguridad
de la informacion y términos familiarizados a la gestién de riesgos de
seguridad de la informacién. Se evitdé confusion con términos de riesgos
financieros, riesgos de salud, riesgos operacionales, entre otros

similares.

Criterio de suficiencia.
La metodologia busco cubrir lo exigido por los principios de la gestion de
riesgos, y manifestd suficiencia en sus actividades e instrumentos

construidos.

Criterio de relevancia.
Los elementos de la metodologia fueron importantes para lograr el
entendimiento de la gestion de riesgos y determinar claramente los

objetivos que busca enfrentar dentro de la organizacion.
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. RESULTADOS.
3.1.Resultados en Tablas y Figuras.
La investigacion tuvo como objetivo disefiar la metodologia de gestion de
riesgos de seguridad de la informacibn ad hoc en base a estandares
internacionales y buenas précticas.
Después de analizar los resultados obtenidos en la metodologia a implementar
se procedio a registrar los datos obtenidos en los indicadores de las variables,
tal como sigue:
El primer indicador es Rendimiento y se calcul6 por la siguiente férmula:
14
R= ﬂ /p
— TEj

J

Se manifestd que el tiempo real (TR) en comparacion al tiempo estimado (TE)
que se uso al aplicar los 4 procesos de la metodologia (p) resultdé en una media
de 1.10 dias héabiles para el indicador de rendimiento. Por ejemplo, el tiempo
estimado para el Proceso 4 fue de 15 dias habiles pero el tiempo de
implementacion fue de 8 dias habiles resultando en una media de 0.53 dias
habiles convirtiendo al Proceso 4 en uno de los procesos con mejor rendimiento.

Ver figura 11.

25
1,40

N
o

[y
[$]

Dias habiles

=
o

(€]

Proceso | Proceso Il Proceso Il Proceso IV

o

Procesos de la metodologia MGR_AH

H Tiempo Estimado (dias habiles) mmmm Tiempo Real (dias habiles)

Rendimiento
Figura 11. Rendimiento por procesos de la metodologia MGR_AH. Fuente:
Elaboracion propia.
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Para el segundo indicador de integridad se utilizé la siguiente formula:

P
Zﬁ1CiJ'>

I= z<— p | *100
r, Cij /

j=1

Donde C son las caracteristicas de los estandares y/o metodologias de la
muestra utilizada en la investigacion. La metodologia propuesta integra en sus
procesos 1 estandar, 2 metodologias y 1 marco de referencia. Cada uno de los
cuales presenta un total de caracteristicas que mediante un criterio de seleccion
fueron elegidas para la metodologia propuesta. Se consideré en un 50% al
estandar ISO/ IEC 27005. Este estandar en comparacion de los 4 métodos
elegidos representa un 13% como promedio de cumplimiento de la metodologia

de gestion con los estandares y/o metodologias de la muestra. Ver Tabla N°9.

Tabla 9.
Resultado del analisis del indicador integridad.
o Porcentaje
Total, de Caracteristicas Promedio

Modelo Tipo de modelo  caracteristicas elegidas Porcentaje
ISO/IEC 27005 Estandar 8 4 50% 13%
TARA Metodologia 3 1 33% 8%
MAGERIT v3.0 Metodologia 3 1 33% 8%
RISK IT Framework 6 2 33% 8%
Total 4 20 8 40% 10%

Nota: Elaboracién propia.

El tercer indicador fue el nivel de complejidad del cuadro SIPOC:

C= (2?:1 Si/p> «100

El nivel de complejidad (Si) fue determinado por criterio de observacion de la
cantidad de actividades que hay en cada proceso debido a que la metodologia
dividida en 4 procesos determind 4 cuadros SIPOC. Por ejemplo, el proceso Il
y IV presentan 2 actividades por tanto el nivel de complejidad del cuadro SIPOC
en estos procesos es “Complejo” en comparacion con los procesos | y Il que

presentan 1 actividad. Ver tabla N°10.
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Por lo tanto, el porcentaje de nivel de complejidad del cuadro SIPOC esta
equilibrado en un 50%, lo que significa que la metodologia contempla

actividades mas complejas que otras. Ver figura 12.

Tabla 10.
Resultado del analisis del indicador complejidad

Cantidad de Cantidad Cuadro Nivel de Complejidad

Procesos  actividades SIPOC SIPOC
Proceso | 1 1 No complejo
Proceso Il 2 1 Complejo
Proceso llI 1 1 No complejo
Proceso IV 2 1 Complejo

Nota: Elaboracién propia.

B No complejo H Complejo

Figura 12. Complejidad de cuadros SIPOC de la metodologia MGR_AH. Fuente:

Elaboracion propia.

El cuarto indicador ya tiene relacién con los procesos propios de la gestion del

ciber riesgo: la identificacion de activos. El porcentaje de activos involucrados

moAij
Al = (2212} % 100
( n Aij>*

se calculé como sigue:

i=1

En la administracion de la Gestion de ciber riesgos se identificod un total de 27(n)
activos de los cuales 13 (m) fueron ciber activos priorizados (activos reales) lo
que representa un 32% del porcentaje de activos involucrados en la gestion del

riesgo. Ver figura 13.
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B Activos reales B Activos de la empresa

Figura 13. Porcentaje de activos involucrados en la Gestidon de ciber riesgos.

Fuente: Elaboracion propia.

El quinto indicador fue porcentaje de riesgos criticos:

moRij
RC = (‘n‘l—]> 100
Rij

i=1
Estos activos determinaron un total de 23 riesgos relacionados con la gestion(n)
de los cuales sélo 4 riesgos se consideraron con un nivel de criticidad (m) para
la empresa. Estos riesgos representaron un porcentaje del 15% de criticidad de
riesgo en la gestion de ciber riesgo como se observa en la figura 14.

= Riesgos criticos = Riesgos de la gestion

Figura 14. Porcentaje de riesgos criticos involucrados en la Gestion de ciber
riesgos. Fuente: Elaboracién propia.

57



Finalmente, el ultimo indicador fue el porcentaje de controles seleccionados
para el plan de tratamiento de riesgos:

m Cif
CPT = (l,;;j) + 100
i=1 Cij

Los 19 controles (n) que fueron seleccionados para el plan de tratamiento de
riesgos se determinaron con ayuda del catdlogo de contramedidas de
MAGERIT, pero sélo 3 controles fueron elegidos (m) para el plan de tratamiento

de riesgos. Esto represent6 un 14%. Ver figura 15.

Lista de
Contramedidas
86%

‘¢legidos
14%

Figura 15. Porcentaje de controles involucrados en la Gestién de ciber riesgos.

Fuente: Elaboracion propia.

3.2.Discusién de resultados.

Los resultados obtenidos en la investigacion pueden ser comparables con el
indicador de integridad en relacion a la cantidad de nimero de procesos que
adoptan las diferentes metodologias del estandar internacional ISO /IEC 27005.
Por ejemplo, Tran et al., (2019) utiliz6 en su disefio de metodologia al estandar
ISO /IEC 27005, FMVEA, Arbol de ataques, EVITA, MEHARI, ED202A/D0326
y SORA; adoptando de 5 procesos del estandar ISO /IEC 27005 considerando
a los arboles de ataque en su etapa de analisis de riesgo. La investigacion
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también adopté el 50% de los procesos de la norma ISO /IEC 27005 pero
considerd los vectores de ataque en su etapa de analisis de riesgo.

Tran et al., (2019) en su metodologia construyeron 6 arboles de ataque, y
obtuvieron 24 requerimientos de ciberseguridad, para un Gestionar los
ciberriesgos en Sistemas Aéreos no tripulados, ante posibles ciberataques
terroristas a comparacion de nuestra metodologia que adoptd conceptos de
cyberactivo y ciber riesgos que poco se utiliza en investigaciones locales tras lo
cual decidimos utilizar TARA para simular a través de los vectores de ataques
los requerimientos de ciberseguridad basados en los éarboles de ataque,
obteniendo 23 vectores de atague basado en vulnerabilidades de los activos

priorizados y 19 contramedidas.

3.3.Aporte practico.

Se establecio una hoja de ruta para el desarrollo de la investigacion, esta hoja
de ruta consta de seis etapas. En la primera etapa (A); se reviso la bibliografia
utilizando bases de datos que se consideran representativas en la rama de
ciencias de la computacion como IEEE Xplore y ACM Digital Library. Esta
revision se realizd con el fin de identificar metodologias, estandares y marcos
de gestidn de riesgos de seguridad de la informacién. Al término de este proceso
se identificaron 15 métodos de como gestionar riesgos de seguridad de
informacion. En la segunda etapa; (B) se realizd un cuadro para seleccionar las
metodologias, estandares y marcos de trabajo apoyados en criterios de
seleccién como: enfoque de riesgo basado en TI, tipo de empresa, casos de
estudio aplicado y procesos enfocados a vulnerabilidades de activos; de esta
etapa se seleccionaron 4 métodos. Para la tercera etapa (C); se contextualizé a
la empresa en una ficha que registra los objetivos de la empresa, los objetivos
de tecnologias de informacién alineados a los objetivos empresariales, los roles
y funciones del personal y/o areas involucradas en el giro del negocio. En la
cuarta etapa(D); se defini6 el disefio de la metodologia utilizando la herramienta
SIPOC que describe las actividades de cada uno de los procesos de la
metodologia propuesta. En la quinta etapa (E); se valid6 la metodologia

propuesta ante expertos mediante la aplicacion del método DELPHI y segun
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valoracion se determiné si la implementacion de la metodologia propuesta
cumplioé con los indicadores antes planteados. Finalmente, la sexta etapa (F),
permitié registrar las diferencias de los riesgos gestionados a través de la
metodologia propuesta. La ilustracién de continuidad de las etapas se visualiza

en la figura 16.

A. Revision bibliografica

N — _D.Disefiarla metodologia Ad Hoc
0 7 ISO/IEC TS E. Validar metodologia
o W ‘ 27005
Procesos|Cantidad ‘
TARA 1 /' Identificar | TARA | b
MAGERIT # V : | riesgos
. S— riesgos }
ISO/IEC 27005 #3 ‘ P
RISK I&T # / ; e R'\s} w
B. Selecionar metodologias resgps a7
\ / / R \ Y/
\ / / \
Q < !, MAGERII’, / \ L |
AN | Tratamiento ,‘
y/ L deriesgos |
EDMO03 APO12
. \ ’
C. Contextualizar a la empresa \“-——/

F. Implementar metodologia

ds
¢

Figura 16. Propuesta de método. Fuente: Elaboracion propia.

Para iniciar la busqueda bibliogréfica se realizé un listado de 11 palabras claves
relacionadas a la gestion del riesgo teniendo, en cuenta términos relacionados
con la empresa, el recurso humano, operacionalidad de metodologias, marcos
de trabajo y seguridad en el ciberespacio, todos relacionados con las
tecnologias de informacién (TI). Al realizar el andlisis correspondiente, se
listaron cada una de las palabras con su utilizacion y relacion con los términos
descritos en la tabla N°11 y de esta manera conocer qué modelos de gestion de
riesgos relacionados con Tl existen a nivel internacional, ademas de conocer

Sus autores y en qué paises se utilizaron esos modelos.

60



Tabla 11.

Lista de palabras claves.

Palabras claves

Utilizacion

Companies

Cyber
Finance

Framework

Human Resource
Management

Methodologies

Operational

Risk
Security

Standards

Caso de uso en pequefias o medianas empresas
Términos del ciberespacio.

Términos financieros en gestion de riesgos

Uso de marcos de trabajo relacionados con seguridad
de la informacion.

Personas de las areas de TI

Términos de gestidn relacionados con seguridad de la
informacion.

Uso de metodologias relacionadas con seguridad de
la informacion.

Términos de operacionalidad relacionado con TI.
Términos de riesgo relacionados en TI.

Términos de seguridad relacionados en TI.

Uso de estandares relacionados con seguridad de la
informacion.

Nota: Elaboracién propia.

A partir de una matriz de combinacién de palabras se registré las posibles

cadenas de busqueda verificables en el Anexo 10. Para la eleccion de estas

cadenas se optd por las combinaciones que involucren las palabras: “risk”, y

“management”, por estar relacionados al problema de estudio. Luego de esa

eleccion se realiz6 un siguiente filtro relacionado con la teoria de gestion del

riesgo de donde se registrd6 con “Si”: si la combinacion se relacion6 con la

gestion del riesgo y “No”: si la combinaciéon no se relaciond con la gestion de

riesgo. El resultado de este cuadro de doble entrada se muestra en la tabla

N°12.
Tabla 12.
Cadena de busqueda.
Orden Combinacién de palabras Relacionado con
gestion del riesgo
1 companies management No
2 companies risk No
3 cyber management No
4 cyber risk Si
5 finance management No
6 finance risk No
7 framework management No
8 framework risk No
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9
10

11
12

13
14

15
16

17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44

human resource management
human resource risk

management companies
management cyber
management finance
management framework

management human resource
management management

management management
management methodologies
management operational
management risk
management risk
management security
management standards
methodologies management
methodologies risk
operational management
operational risk

risk companies

risk cyber

risk finance

risk framework

risk human resource

risk management

risk management

risk methodologies

risk operational

risk risk

risk risk

risk security

risk standards

security management
security risk

standards management
standards risk

No
No

No
No

No
No

No
No

No
No
No
Si
No
No
No
No
No
No
No
No
Si
No
Si
No
Si
No
Si
No
No
No
Si
Si
No
No
No
No

Nota: Elaboracion propia.

Una vez que se evaluo la cada cadena, se seleccion6 los que cuentan con Si,

obteniendo como resultado un total de ocho cadenas para utilizarlos en

busquedas cientificas. Ver Tabla N°13.
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Tabla 13.

Seleccion de cadena de busqueda.

Cadena de busqueda

management risk
risk cyber

risk framework
risk management
risk methodologies
risk security

risk standards

cyber risk

Nota: Elaboracion propia.

A través de estas cadenas de busqueda se realizé la revision bibliografica en
las bases de datos de IEEExplore y ACM Digital Library encontrando un total de
15 modelos para gestionar riesgos de la informacion conformados por 4
estandares, 8 metodologias y 3 marcos de trabajo.

Para la eleccion de estandares y metodologias; se determin6 en mesa de
trabajo ciertos criterios como: enfoque de riesgo basado en TI, tipo de empresa,
casos de estudio identificado y procesos enfocados a vulnerabilidades de
activos, ver tabla N°14.
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Tabla 14.

Seleccion de cadena de busqueda.

Criterio Detalle

Criterio a:  Enfoque riesgo basado en T, se refiere a los criterios de los
procesos orientados especificamente a lo relacionado con TI.

Criterio b:  Tipo de empresa, se refiere a la cantidad de empleados de la
empresa por lo tanto si es pequefia seria en un margen de
10 a 50 trabajadores y mediana de aproximadamente hasta
250 empleados.

Criterio c:  Casos de estudio, se refiere a si la metodologia, estandar o
framework fue implementado en estudio real de alguna
empresa.

Criteriod:  Procesos enfocados a vulnerabilidades de activos, se refiere

a los procesos de las metodologias, estandares o framework
enfocados al estudio de cualquier debilidad del activo de

riesgo.

Nota: Elaboracion propia.

Cada modelo de

gestion de riesgos identificado, fue evaluado en cada criterio

definido. EI mecanismo de evaluacién consistio en asignar 1 o 0 a cada criterio

en cada modelo;

donde la puntuacion “1” indica la afirmacion del criterio en el

modelo y “0” indica la negacion del criterio en el modelo. Esto permitir4 obtener

un valor entre 0 a 4 por cada modelo, por lo que como se detalla en la Tabla

N°15 para determinar la eleccién del modelo.

Tabla 15.
Escala de puntuacion.
Puntaje Detalle
0-2 no se elige
3 puede elegirse
4 se elige

Nota: Elaboracion propia.
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Luego de que los investigadores llegaron a un consenso de puntuacion, se
procedid a calcular la suma de calificaciones por los criterios de cada modelo.
Ver Tabla N°16.

Tabla 16.
Cuadro de puntuacion de estandares, metodologias y frameworks.
ISO/ AS/ CRA 1ISO/
Criterio/ IEC NZS FRAP/F g\c/:g g d ’I\EAIQISEI' MEH g MM- FA CO TA EII?SAKMIQ- (E)%I IEC
Meror 270 436 RAAP- runds ARI CCT IR RAS RA 270
modelo 05 0 chutz 3.0 A A WORK - Et 04
a. 1 O 1 0 0 1 O 0 1 0 0 O 1 0O O
b. 1 O 1 1 1 1 1 1 1 0 1 1 1 1 1

o

c. 1. o0 o o o 1 O o 0 0o 1 0 o0 O
d. 2. 0 o0 o0 o0 o0 1 1 0 0 O 1 1 o0 O

Total 4 O0 2 1 1 3 2 2 2 0 1 3 3 1 1
Nota: Elaboracion propia.

Con ello, segun las escalas de puntuacién por modelo, se lograron determinar
como modelos seleccionables a: ISO/IEC 27005, MAGERIT 3.0, TARA y RISK
IT. Ver Tabla 17.

Tabla 17.

Seleccion de estandares, metodologias y frameworks.
Nombre Modelo Tipo de modelo Puntuacion
ISO/IEC 27005 Estandar 4
TARA Metodologia 3
MAGERIT Metodologia 3
RISK IT Framework 3

Nota: Elaboracion propia.

El estandar ISO/IEC 27005 (puntuado en 4) se eligi6 como norma internacional.
Esta norma brindé la pauta a seguir en una gestion de riesgos de seguridad de
la informacion, y luego de revisar los casos practicos de la aplicacion de esta
norma en otras empresas se pudo entender sus procesos. La eleccion de las
metodologias TARA y MAGERIT (puntuadas en 3) ayudaron en la identificacion
de activos, vulnerabilidades y contramedidas para la valoracion de riesgos.

TARA como metodologia abarca el estudio de un activo cibernético conocido
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como cyberactivo o activo del ciberespacio para luego evaluar los riesgos
cibernéticos y sus mitigaciones ademas de ser apoyado por una evaluacion de
contramedida basado en costo/beneficio como estrategia de seleccion. Y
MAGERIT como metodologia sigue las pautas para el proceso de analisis de
riesgos del estandar ISO/IEC 27005. La eleccion de MAGERIT en su version
3.0 aportd formatos de estimacion y planificacion de riesgos. Y finalmente la
eleccion RISK IT 2da. Edicion (puntuado en 3) elegido como marco de trabajo
el cual manifiesta que todo estudio del riesgo implica también la identificacion
de los ciberriesgos que afectan en un punto adicional a la seguridad de la
informacion llamada ahora ciberseguridad ya que actualmente la principal

gestion del riesgo son los relacionados con la Informacion y la Tecnologia (TI).

Para determinar las caracteristicas de gestion de riesgos de seguridad de una
empresa se buscé como caso de estudio a una empresa manufacturera del Peru
dentro del circulo de contactos directo de los investigadores logrando contactar
con 2 empresas: CARROCERIAS Y MOTOTAXIS DIOS ES AMOR E.lL.R.L
ubicada en José L. Ortiz- Lambayeque y la empresa ASIU SELVA SOCIEDAD
ANONIMA CERRADA ubicada en Maynas - Iquitos ambos dedicados a la venta,
mantenimiento y reparacion de motocicletas, sus accesorios y piezas. De
acuerdo al criterio de disponibilidad de la informacion; necesarios para el avance
de la propuesta y de un facilitador miembro del area de T&l de la empresa que
brinde apoyo en los datos de los procesos de la misma; se decidi6é optar por la
empresa ASIU SELVA S.A.C. porque cuenta con el apoyo del encargado del
area soporte que esta interesado en implementar mejoras en el area de Tl de la

empresa y por lo tanto, el acceso a la informacién es confiable y disponible.

La gerente de la empresa, Zoila Magali Asiu Saavedra y el encargado del Area
de Sistema, Victor Andree Campoverde Vega; desde ahora considerados como
las partes interesadas, manifestaron a través de videoconferencias de la
plataforma digital Zoom los procesos internos de la empresa limitando
especificaciones de montos econdmicos por lo que se tomaron estas
decisiones:

a. Primero se explico el objetivo del proyecto al gerente de la empresa.
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b. Se solicité permiso para recopilar informacion sobre la gestion de los
procesos principales, asi como los lineamientos estratégicos de la

empresay de TI.

Se describi6 a la empresa a traves de la ficha de contexto organizacional en el cual

se describe informacién general y relevante para el alineamiento de gestion dentro

de la empresa, esta ficha esta basada en el marco de referencia de RISK IT (Ver

anexo 13), que ofrece una guia a las empresas para orientar sus objetivos

empresariales a lineados a los objetivos de Tl del negocio. Para el registro de

informacion en la ficha de contexto, se aplicé revisibn documental del estatuto de

constituciéon y ficha RUC, complementando con informacién obtenida en la

entrevista con las partes interesadas. Para las secciones de Metas empresariales

y Metas de alineamiento de TI, se utilizd6 la Guia de obtencion de metas

empresariales y metas de alineamiento de Tl (Anexo 14). Ver Figura 17.

1-INFORMACION EMPRESA

NUmero de Fecha de
reunion; | 1 reuniéon: | Junio 2021
Empresa: | ASIU SELVA S.A.C. RUC: | 20604209316

Bobadilla Campos Rolando Matrtin.
Preparado por: | Guevara Chambergo Jhon Dennis.

Revisado por: | Victor Andree Campoverde Vega.

Autorizado por: | Zoila Magali Asiu Saavedra.

2- CONTEXTO DE LA ORGANIZACION

La empresa ASIU SELVA S.A.C. esta dedicada a la venta, mantenimiento y
reparacion de motocicletas, sus accesorios y piezas, cuenta con 21 afios de
experiencia en el rubro. Actualmente cuenta con un promedio de 50
trabajadores. La gerente Zoila Asiu Saavedra es la duefia de la empresa
manifesté que la demanda de construccién y mantenimiento de mototaxis en
la selva y norte del pais, se ha mantenido en crecimiento exigiendo mejorar
procesos internos para la importacion de materiales 0 repuestos,
automatizacion de informacién de compra y venta, y ademas capacitacion de
personal en los diversos procedimientos funcionales de la empresa.

3- METAS EMPRESARIALES

1. Establecer la identificacion de riesgos generales para inicios del afio
2022.
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2. Mantener el margen de tolerancia por debajo del limite, de los incidentes
de continuidad del negocio.

4- METAS DE ALINEAMIENTO DE TI

1. Mantener la identificacion de riesgos relacionados con el area de
Sistemas.

2. Mantener los procedimientos del area de sistemas bajo los parametros
de los indicadores de rendimiento.

5- ROLES Y FUNCIONES

La empresa ha establecido sus diversas areas a través de un organigrama
descrito en el Anexo 8.

Figura 17. Formato para contextualizar a la empresa. Fuente: COBIT 2019
(ISACA, 2019).

El disefio de la metodologia propuesta, inicio identificando los procesos que

componen a cada estandar y metodologias seleccionados. Ver tabla N°18.

Tabla 18.

Descripcién de procesos de ISO/IEC 27005, MAGERIT, TARA Yy RISK IT.
Modelo Procesos Total
ISO/IEC Establecimiento de contexto (EC). 8
27005 Identificacion del riesgo (IR).

Estimacion de riesgos (ER).
Evaluacion del riesgo (VR).
Tratamiento del riesgo (TR).
Aceptacion del riesgo (AR).
Comunicacion del riesgo (CR).
Monitoreo del riesgo (MR).
MAGERIT Método de andlisis de riesgos (MAR). 3
Proyecto de analisis de riesgos (PAR).
Plan de seguridad (PS).
TARA Alcance TARA (TS). 3
Evaluacion de susceptibilidad a amenazas cibernéticas (CTSA).
Analisis de correccion de riesgos cibernéticos (CRRA).
RISK IT Conectar con los objetivos de la empresa (COE). 6
Alineamiento con el ERM (ERM).
Balance de Costo/beneficio relacionado con el riesgo de IT (BCB).
Promover una comunicacion abierta y con ética (COM).
Establecer un tono adecuado con los tomadores de decision (TD).
Utilizar un enfoque coherente alineado con la estrategia (EAE).

Nota: Procesos descritos en ISO 27005 (2011), MAGERIT version 3.0 (2012).
TARA (2014) y RISK IT (ISACA, 2020).
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Luego del entendimiento de estos procesos, se elaboré una matriz de
evaluacion entre los procesos del estdndar ISO/IEC 27005 contra las
metodologias MAGERIT, TARA y RISK IT, marcando con “X” los procesos de
estas metodologias alineadas al estandar ISO/IEC 27005, marcando con “XX”
el proceso diferenciador, entre las metodologias, alineado al estandar ISO/IEC
27005, en caso de no presentarse un alineamiento con el estandar se marco
con “-”; por ejemplo, los procesos de: “Establecimiento de contexto,
Identificacion, Estimacion y Tratamiento de los riesgos” de ISO/IEC 27005
estuvieron presentes en los procesos de TARA, MAGERIT y RISK IT. A
excepcion del proceso: “Comunicacion del riesgo” que estuvo presente solo en
los procesos de MAGERIT y RISK IT. Los resultados de esta evaluacion se

registraron en la tabla N°19.

Tabla 19.

Evaluacion de procesos de las metodologias alineados a ISO/IEC 27005.

MAGERIT TARA RISK IT

Procesos ISO/IEC

27005 MAR PAR PS TS CTS CRR COE ERM BCB COM TD EAE

1 1 1 2 A2 A2 3 3 3 3 3 3

Establecimiento - X - X - - XX - _ _ _ _
de contexto.
Identificacion del XX - - X - X - _ - _ _
riesgo.
Estimaciéon de X - - - XX - - - X _ _ _
riesgos.
Evaluacion del X - - X - - _ _ _ _ _
riesgo.
Tratamiento del - - X - X X - - XX - - -
riesgo.
Aceptacion del - - - - - X - - X - - _
riesgo.
Comunicacion del - X - - — - _ _ _ X X X
riesgo.
Monitoreo del - - - - - - - _ _ - X X
riesgo.

Nota: !Procesos de la metodologia MAGERIT, ? Procesos de la metodologia TARA,

3 Procesos del Framework RISK IT.

La propuesta de la metodologia ad hoc adopté los procesos seleccionados de
la ISO/IEC 27005 priorizando los procesos marcados “xx” en cada metodologia.

Por ejemplo, en la tabla N°18 el proceso “PAR” de MAGERIT obtuvo mayor
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relacion con el proceso “Estimacion de riesgos” porque brinda guias de ayuda
para una correcta estimacion; a diferencia de los procesos de TARAy RISK IT.
Estas valoraciones de la seleccion de procesos se visualizan en tabla N°20 y
tabla N°21.

Tabla 20.

Procesos seleccionados del estandar ISO/IEC 27005.
Modelo Procesos seleccionados Cantidad
ISO/IEC Establecimiento de contexto. 4

27005 Identificacién del riesgo.

Estimacion de riesgos.
Tratamiento del riesgo.
Nota: Procesos descritos en ISO 27005 (2011)

Tabla 21.

Procesos seleccionados de las metodologias basado en ISO 27005.

Modelo Procesos seleccionados Cantidad

MAGERIT Método de andlisis de riesgos (MAR). 1

TARA Evaluacibn de susceptibilidad a amenazas 1
cibernéticas.

RISKIT Conectar con los objetivos de la empresa. 2
Balance de Costo/beneficio relacionado con el riesgo
de IT.

Nota: Procesos descritos en MAGERIT version 3.0 (2012). TARA (2014) y RISK
IT (ISACA, 2020).

Luego de determinar los procesos seleccionados se construyé una tabla
resumen con base en la tabla N°19 para definir los nombres de los procesos de
la metodologia Ad hoc. Se eliminaron las columnas de procesos de
metodologias no seleccionadas y las filas de proceso del estandar ISO/IEC
27005 no seleccionadas, tras ello se reemplazé el valor “XX” por un nombre en

particular. Ver tabla N°22.
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Tabla 22.

Evaluacion de procesos de las metodologias alineados a ISO/IEC 27005.

Procesos MAGERIT TARA RISK IT

ISO/IEC 27005  MAR? CTSA? COE3 BCB3

Establecimiento
de contexto.
Identificacion del  Valoracion de ciber

Definir Alcance

riesgo. riesgo

Estimacion de Evaluacion de

riesgos. ciber riesgo

Tratamiento del Plantear registros
riesgo. de riesgos

Nota: 1: Procesos de la metodologia MAGERIT, 2: Procesos de la metodologia
TARA, 3: Procesos del Framework RISK IT.

Finalmente, la metodologia de Gestion de Riesgos Ad Hoc en relacion con los
procesos seleccionados, se dividi6 en 4 procesos: i) Definir Alcance, ii)
Evaluacion de ciber riesgo, iii) Valoracion de ciber riesgo y iv) Plantear registros

de riesgos, y 6 actividades. Los cuales estan descritos en la tabla N°23.

Tabla 23.
Actividades por proceso de la metodologia Ad Hoc
Procesos Actividades
Definir Alcance Definir Alcance
Evaluacion de ciber riesgo Identificar eventos de riesgo
Analizar riesgo
Valoracion de ciber riesgo Estimar riesgo
Plantear registros de riesgo Priorizar respuestas a los riesgos

Comunicar resultado

Nota: Elaboracion propia.

Tras el analisis se disefid visualmente la interaccion de procesos y recursos de

la metodologia Ad Hoc segun la figura 18.
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Figura 18. Metodologia de Gestién de Riesgos Ad Hoc (MGR_AH). Fuente: Elaboracién propia.




La descripcion de cada proceso se realizé a través de la herramienta SIPOC.
Estos 4 SIPOC sirvieron para clarificar de manera resumida y ordenada los
documentos necesarios para la ejecucion de cada actividad. Cada columna
“Entrada” contiene documentos que ayudan a que la actividad de inicio apoyado
de formatos adoptados de las metodologias seleccionadas por los
investigadores y cada columna “Salida” son los productos obtenidos al
desarrollar la actividad. Estos datos se visualizan en las tablas Tabla N°24,
Tabla N°26, Tabla N°27, Tabla N°29. También se puede visualizar los dias

utilizados y los responsables en cada evento.

PROPUESTA DE LA METODOLOGIA DE GESTION DE RIESGOS AD HOC

A. PROCESO I: Definir Alcance.

En esta parte del proceso los interesados y los responsables de la informacién
y seguridad de la informacion mantienen reuniones para determinar el alcance
de la gestion del riesgo.

Este proceso tiene 1 actividad detallada a continuacion:

A.1. Definir Alcance.

El responsable de informacién (RINFO) previa reunién con la parte
interesada solicité los documentos relevantes de la empresa para conocer
su misién, visién, objetivos, roles y funciones ademas de las politicas
generales y politicas por area. Luego de analizar la informacion el RINFO y
el responsable de seguridad (RSEG) realizaron un contraste de informacién
con ayuda de la “Lista de cotejo” que se visualiza en el “Documento de
Alcance”, el cual es un documento que registra la informacion fuente para
el andlisis y seleccion del alcance, ver Anexo 16. Luego del analisis de los
documentos existentes en la organizacion y reuniones con las partes
interesadas se establece a través de juicio de expertos cuales son las
prioridades de la organizacion y se registran formalmente en el “Acta de
definicion de alcance” que se visualiza en el “Documento de alcance”, si
todo es conforme, se firma el acta y se entrega el Documento de Alcance a

Direccion. Silos documentos entregados no ayudaron con la determinacion
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del alcance, el RINFO anota los datos en OBSERVACIONES vy los notifica
a Direccion y a RSEG a través del “Documento de alcance”. Si los resultados
no son aceptados regresa a “Definir Alcance” y solicitar nuevamente la
informacion, pero si los resultados son aceptados el proceso termina.

Para esta actividad se estim6 una duracion de 15 dias héabiles. Ver Tabla
N°24.

Tabla 24.
MGR_AH: Definir Alcance

Proceso

Resﬂfgsab Entrada  “Activida 5 ¢ rineis Duraci¢ ~ Salida Res,peogsab
d pcion Formato n
Direccion  Lineamiento Definir  Obtiene los  Document 15 dias Registro  Direccion,
S Alcance requerimient o de de RINFO y
estratégicos 0s para Alcance. Document RSEG
de la identificar las Ver o de
empresa. metas dela  Anexo 16. Alcance.
Organigram empresay
a. metas del
Roles y areade Tly
funciones. asi definir el
Politicas de alcance de
seguridad gestion de
de la riesgo.

empresa.

Nota: Elaboracién propia.

B. PROCESO II: Evaluacion de ciber riesgos

Este proceso tiene como finalidad conocer los riesgos relacionados con el
alcance identificado, ademas gestiona un instrumento que registra los datos de
activos, vulnerabilidades, riesgos y sus respuestas para una mejor estimacion
de los riesgos.

Este proceso presento 2 actividades descritas a continuacion:

A.2. Identificar eventos de riesgo.

Para identificar eventos de riesgos primero se deben conocer los activos, las
vulnerabilidades de esos activos y las contramedidas que existen en la
organizacién para proteger la informacién y de estos deducir los eventos de

riesgo a gestionar.
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Como primera medida fue importante analizar como centralizar todos los
datos involucrados en la gestion de riesgos, y al observar la presencia de
dos cargos participativos en la gestion (RINFO y RSEG) se consideré
manejar una hoja de calculo de manera compartida. Esa hoja de calculo se
denomind “Instrumento de gestion de riesgos (IGR)”. Ver Anexo 18. Se
observé que este instrumento ayudara a la elaboracion de resumenes,
busquedas de datos y calculos dentro de la implementacion del caso de

estudio de gestidon de riesgos.

Se consideré como primer paso dentro del IGR, la identificacion y tipificacion
de activos, los cuales quedaran registrados en la hoja de calculo “GESTION
CENTRALIZADA”. Segun MAGERIT la tipificacion de activos se establece
asignando un Caodigo, Nombre, Descripcion, Responsable, Ubicacion,
Numero y Dependencia. Estos activos son agrupados por categorias para
una mejor jerarquizacion de las dependencias entre activos. Las
consideraciones para el paso a paso se puede visualizar en el Manual de
uso para identificacion, tipificacién y registro del inventario de activos de
informacién (Ver anexo 17). Con los datos registrados en esta hoja de célculo

tendremos el “Registro de activos y ciber activos identificados”. Ver figura 19.

Categoria Activ| * |Cédigo + [Nombre |+ |Descripci¢ = |Responsabl'  |Ubicacién | * [Namer(¢ *  Dependencia =
Red de Responsable de Oficina de
comunicaciones RC001 Red local LAN Chiclayo TI Chiclayo 1 Red Privada

a.

¢H activo se interelaciona entre ...
... personas? ... software? ... internet? - intranet/red
local?
Dependencia|  |Si v[no [v]si2 [+|no2 [+ [si3 [+ [N03 «[sia |« [NO4 |+ ]tipo de activo [T
Red Privada 1 1 1 1 Ciber activo

Figura 19. Hoja de calculo de Gestién centralizada para el Registro de
activos y ciber activos identificados a. Parte 1/4, b. Parte 2/4. Fuente:
Elaboracion propia.
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Como segundo paso dentro del IGR se identifico las contramedidas
categorizadas en grupos con la finalidad de poder tener un control de la lista
de contramedidas que mejor respuesta otorgue al riesgo a identificar. Estas
contramedidas se registraron en la hoja “LISTA CONTRAMEDIDAS”. Segun
MAGERIT una contramedida es un procedimiento o0 mecanismo tecnolégico
gue reduce el riesgo vy lo clasifica de acuerdo al tipo de activo a proteger,
también indica que las salvaguardas son cambiantes y es necesario
modificar alguna de ellas conforme avanza la tecnologia por lo que considera
tomar como referencia su “catalogo de salvaguardas” (Libro Il - Catéalogo de
Elementos, 2012). Por tanto, se realizé una seleccion de contramedidas de
acuerdo a caracteristicas comunes de agrupacion como: C1. Proteccion de
dafio por recursos naturales, C2. Proteccién por dafio de Error humano, C3.
Proteccién por Identificacion y autenticacion gestionados incorrectamente,
C4. Proteccion fisica y C5. Proteccion légica. Este criterio de agrupacion de
contramedidas segun mesa de trabajo se marco con “x” en una matriz del
catadlogo de MAGERIT vy el grupo de contramedidas propuestas. Ver tabla
N°25. Finalmente, el “Registro de contramedidas identificadas” se registra en

la hoja de célculo correspondiente del IGR como se ilustra en la figura 20.
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Tabla 25.

Matriz de seleccién de contramedidas

GRUPO CONTRAMEDIDAS
PROPUESTAS
CONTRAMEDIDAS DE MAGERIT ClL C2 C3 C4 C5
Protecciones generales u horizontales X
Proteccion de los datos / informacion X
Proteccion de las claves criptogréaficas X
Proteccion de los servicios X
Proteccion de las aplicaciones X
(software)
Proteccion de los equipos (hardware) X
Proteccioén de las comunicaciones x X
Proteccién en los puntos de x X
interconexién con otros sistemas
Proteccion de los soportes de X
informacion
Proteccién de los elementos auxiliares X
Seguridad fisica — Proteccion de las X
instalaciones
Salvaguardas relativas al personal X
Salvaguardas de tipo organizativo X
Continuidad de operaciones X
Externalizacion X
Adquisicion y desarrollo X X
Nota: Elaboracién propia.

LISTA DE CONTRAMEDIDAS

GRU - |Lista de contramedidas - |[Cédigo |~
C1 Continuidad de operaciones RR1
Figura 20. Registro de contramedidas identificadas. Fuente: Elaboracion
propia.

El tercer paso dentro del IGR fue identificar las vulnerabilidades
categorizadas en grupos con la finalidad de poder tener un control de la lista
de vulnerabilidades que afectan al activo identificado. Estas vulnerabilidades
se registraron en la hoja “LISTA VULNERABILIDADES”. La categorizacion
se basé en caracteristicas comunes de agrupacion a criterio de expertos.
Los 5 grupos elegidos fueron: V1. Vulnerabilidad en dafio por recursos
naturales, V2. Vulnerabilidad por error humano, V3. Vulnerabilidades de

Identificacion y autenticacion, V4. Vulnerabilidades fisicas (hardware) y V5.
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Vulnerabilidades logicas (software). Finalmente, el “Registro de
vulnerabilidades identificadas” se registra en la hoja de calculo

correspondiente del IGR como se ilustra en la figura 21.

LISTA DE VULNERABILIDADES

4

ITEM |~ |GRUPO T|VULNERABILIDADES Codiy ~
V1 Vulnerabilidad en dafio por recursos naturales Enfermedades V0001

Figura 21. Registro de vulnerabilidades identificadas. Fuente:
Elaboracion propia.

4

Para esta actividad se estim6 una duracion de 15 dias habiles.

A.3. Analizar el riesgo.

Para el andlisis del riesgo se necesita criterios de valorizacién de activos,
criterios de frecuencia y criterios de impacto que nos permita seleccionar al
tipo de activo priorizado para luego identificar los riesgos a los que esta

expuesto.

Con ayuda de los interesados, se elabord unas preguntas que ayudarian a
la obtencion de los criterios para la valorizacion del activo. Estas

interrogantes fueron:

a. Para Disponibilidad: ¢qué perjuicio causaria no tenerlo o no poder
utilizarlo?

b. Para Confidencialidad: ¢ qué dafio causaria que lo conociera quien no
debe?

c. Para Integridad: ¢qué perjuicio causaria que estuviera dafiado o

corrupto?

Las puntuaciones y descripciones correspondientes se observan en

“Criterios de valorizacion de activos” del Anexo 19.

Luego dentro del IGR se registr6 estas puntuaciones en las columnas

“disponibilidad, integridad y confidencialidad” de la hoja de calculo
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“GESTION CENTRALIZADA”, después se calculé el promedio de estas 3
columnas redondeandose al nimero entero mas proximo y se registro en la
columna “puntaje”. Si este puntaje es 4 o 5 entonces el ciber activo se
considera “PRIORIZAR”. Ver figura 22.

GESTION CENTRALIZADA 3/4

Valorizar activos ‘

Cadigo |~ |Nombre - |Descripci(’ ~ | Tipo de activo | -T | Disponibilic * |Integridad - |Confidencialid. - |puntaje - |Priorizar hd |

PRIORIZAR

RCO01 Red local LAN Chiclayo | Ciber activo 5

Figura 22. Valorizar un ciber activo. Fuente: Elaboracién propia.

Segun TARA un ciber riesgo puede verse afectado por técnicas y
procedimientos que vulneran sus principios de seguridad de informacién a
los que denomina “Vectores de ataque”, estos vectores de ataque se pueden
obtener de Datos de cddigo abierto sobre patrones de ataque cuyas siglas
en ingles es CAPEC, de debilidades de software (CWE), de vulnerabilidades
(CVE), de incidentes de seguridad empresarial, de Investigacion de
seguridad publicada, etc. (Wynn, 2014). Por lo tanto, para conocer los
riesgos que afectan a estos ciber activos priorizados se registr6 el cédigo de
la vulnerabilidad en la columna de Grupo de Vulnerabilidades de la hoja de
célculo “GESTION CENTRALIZADA” con el objetivo de elaborar estos

vectores de ataque basados en las vulnerabilidades de los activos.

Como primer paso se trabaj6 una matriz de activo priorizado por
vulnerabilidades identificadas. Ver figura 23. Esta matriz se registré en la
hoja de calculo “VECTOR DE ATAQUE”, y se utilizé para combinar el nombre
para obtener la definicibn del vector de ataque que seria el riesgo
identificado.
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GESTION CENTRALIZADA 4/4

Grupo de Vulnerabilidades

Codigo
RCOO01 Red local

RCO0Z Red local

ACTIVO PRIORIZADO

~ [Nombre |~ |Descripcic * |Priorizar |~

V1

LAN Chiclayo |PRIORIZAR

LAN Selva PRIORIZAR

2

Vooo2

V0003

V2

V0005

V0005

va [va vs
V0012 V0015 V0025

Voo12

VECTOR DE ATAQUE

VULNERABILIDADES
VDOO1

V0006

Vo7

Vo008 |V0009 [VO010 |VDo11 |voo12

Vo013 [\

CODIGO | NOMBRE

ACO2!  |LAN Chicloyo

V0002 V0003 (V0004 [V000S

HCoe2 LAN Selva

Figura 23. Analizar riesgo. Fuente: Elaboracién propia.

Como ultimo paso se registra todos los vectores de ataque con la

nomenclatura R y un correlativo de 2 digitos; por ejemplo, el nombre del

riesgo RO1: “Incendio en LAN Chiclayo” que resulta de la combinacion de la

vulnerabilidad “Incendio” y del ciber activo “LAN Chiclayo”. Estos datos se

ilustran en la figura 24 y estan a cargo del RINFO y RSEG.

VECTOR DE ATAQUE

Codigo Cadigo VECTOR DE ATAQUE Item de Grupo de vulnerabilidades
Vulnerbilidad |Activo Cddigo |Descripcion Vi V2 V3 va4 V5
v002 RC001 RO1 Incendio en LAN Chiclayo X

V003 RC002 RO2 Inundacion en LAN Selva

Figura 24. Registro de vector de ataque. Fuente: Elaboracién propia.

Para esta actividad se estimé una duracién de 5 dias habiles y el resumen

de este segundo proceso se observa en la tabla N°26.
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Tabla 26.

MGR_AH: Evaluacién de ciber riesgo.

Responsable Entrada Proceso Salida Responsable
P Actividad Descripcion Formato Duracién C
RINFO, RSEG Registro de Identificar ~ Se analizan los Manual para registro 15 dias Registro e RINFO y
Documento de eventos de documentos de de inventario de inventario de RSEG
Alcance. riesgo entrada para iniciar activos. Ver anexo activos y ciber
Listado de la actividad de 17. activos.
activos identificacion de Instrumentos de Registro e
existentes. eventos de riesgo.  gestidn de riesgos. inventario de
Listado de Se ejecuta el Ver anexo 18. vulnerabilidades
vulnerabilidades instrumento de Registro e
existentes (AV). gestion de riesgos inventario de
Listado de para identificar contramedidas.
contramedidas los nuevos activos,
existentes (CM). vulnerabilidades y
contramedidas.
RINFO, RSEG Registro e Analizar Se filtra solo los Instrumentos de 5 dias Registro Vector RINFOy
inventario de riesgo. ciber activos, las gestion de riesgos. de ataque. RSEG

activos y ciber
activos.
Registro e
inventario de

vulnerabilidades.

vulnerabilidades y
las contramedidas
relacionadas con el
ciberespacio.

Ver anexo 18.
Lista de criterios.
Ver anexo 19.

Nota: Elaboracién propia.
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C. PROCESQO lll: Valoracion de ciber riesgos
Este proceso sirve para estimar los riesgos de los activos priorizados en
relacion a su vector de ataque para valorar el ciber riesgo.

Este proceso presenté 1 actividad:

A.4. Estimar el riesgo.
Con ayuda del Registro del vector de ataque, el RINFO realiz6 la estimacion
del riesgo mediante la siguiente férmula:

Riesgo = frecuencia * impacto

El céalculo del riesgo se realiz6 por cada vector de ataque identificado
utilizando el mapa de calor de la “Lista de criterios” y se registré en la hoja
de calculo “MATRIZ VULNERABILIDAD” del IGR.

TARA manifiesta que para realizar el proceso de estimacion de un riesgo se
debe tener un vector de ataque ordenado por Score de riesgo de mayor a
menor. Por tal motivo se ordend esta matriz por valor de riesgo para
identificar los riesgos muy altos (color rojo), altos (color gris), medio (color
amarillo), bajo (color blanco) y muy bajo (color verde) para un mejor
tratamiento del riesgo. Ver figura 25.

Impacto Vectores de ataque
Evaluar el riesgo de TTP MUY RO |RO |[RO|RO|RO|RO|...|Ry
BAJO 1 |2 |3 |4 |5 |6
MUY 1A
o ALTO=
diaria y/o semanal 5 5A
© N ALTO=
‘5. mensual y/o 4 veces al afio 4 4A | 8B
§| 2 veces al afio y/o 1 vez al MEDIO
3 | afio =3 3A |68 |9c |12D |1sE
5 N BAJO=
1 vez cada 2 afios 2 2A |4B |6C |8D |10E
- MUY
1 vez cada 5 afios y/o 1 vez BAJO=
cada 10 afios 1 1A |[2B |3C |4D |5E
Score de Riesgo SR|SR | ... S
1 ]2 Ry

Figura 25. Formato de Matriz de vulnerabilidades. Fuente: TARA (2014)
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Si al término de esta actividad el RSEG acepta la evaluacién del riesgo se
continua con la siguiente actividad “A.5. Priorizar riesgo”, de lo contrario se
regresaria a la actividad “A.3. Analizar el riesgo”.

Para esta actividad se estim6 una duracion de 5 dias habiles y el resumen

de este tercer proceso se observa en la tabla N°27.

Tabla 27.
MGR_AH: Valoracion de ciber riesgos.

Proceso

Responsab Entrad _ _ Salida Responsab
le P a ACtg"da Descripcion Formato Duracio le C
n

RINFO, Registr Estimar Se refiereal Formato de 5dias Matriz de RINFO,
RSEG o] riesgo  calculo del Matriz de vulnerabilida RSEG

Vector riesgo vulnerabilidad d.

de inherente es ordenado

ataque basado en por Score de

vulnerabilidad riesgo.
es del ciber Lista de
activo criterios.

Nota: Elaboracion propia.

D. PROCESO IV: Plantear registros de riesgo

En este proceso se planificé los tratamientos a seguir ante la estrategia de
seleccién de riesgo basado en criterio de un coste/ beneficio del marco de
referencia de Risk IT.

Este proceso presento 2 actividades:

A.4. Priorizar respuestas a los riesgos

En esta actividad el RINFO y RSEG eligieron las contramedidas que mejor
se ajuste al presupuesto brindado por la empresa para realizar el tratamiento.
Segun RIST IT la estrategia de seleccion se debe basar en respuestas a
riesgos que consideren criterios de tratamiento por coste- beneficio, como se

visualiza en la tabla N°28.
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Tabla 28.

Criterios de tratamiento de riesgo

Nivel Riesgo?

Tratamiento

Coste- Beneficio?

Muy Bajo

Bajo
Medio

Alto

Aceptar el riesgo o compartirlo
segun costo beneficio. (A)

Mitigar, el riesgo. (M)

Compartir o transferir el riesgo (T)

! Evitar el riesgo (E)

Nota: 1. Tratamiento de riesgo por niveles segun Ruge (2012), 2.

Tratamiento de riesgo por coste-beneficio segun

El nivel de riesgo estd muy
alejado del nivel de tolerancia.

El coste del tratamiento es
adecuado a los beneficios.

El coste del tratamiento por
terceros es mas beneficioso que
el tratamiento directo.

El coste del tratamiento es muy
superior a los beneficios.

Ciberseguridad [INCIBE], 2015)

(Instituto Nacional de

Para tal fin se elabor6 en una hoja de calculo “PLAN GR” del IGR un registro

de estas contramedidas que den respuesta a los riesgos cuidando que los

costos de estas medidas no excedan el presupuesto designado por la

empresa. Por ejemplo, si el presupuesto designado es de 2000 soles se

trataria de gestionar que respuesta al riesgo suma un monto igual o menor

al presupuesto. Ver figura 26.

. Efectividad de mitigacién (por ID
Contramedida (CM) de vector de ataque)
indi R1 R3 R5
RR ID Nombre Indice :
Costos  [muyalto |alto bajo
RRO1 50 M
RRO3 800 T
RRO4 1000 M
RR10 300 A
PRESUPUESTO 2000 CANT1 CANT2 CANT3

Figura 26. Registro del PLAN GR. Fuente: (Risk IT Framework, 2nd Edition,

202

0)

Tomando los datos de la figura anterior, las posibles estrategias serian:

a. Primera estrategia:
Contramedidas: RR01, RR03 y RR04

Costo: 1,850
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Tratamiento2 M, 1 T

Resultado: El coste del tratamiento es adecuado a los beneficios para los
R1 en relacion a la contramedida RR0O1 y RR04 y el coste del tratamiento
por terceros es mas beneficioso que el tratamiento directo para el riesgo

R3 en relacién a la contramedida RR3.

b. Segunda estrategia:
Contramedidas: RR01, RR04 y RR10
Costo: 1,350
Tratamiento 2 M, 1 A
Resultado: El coste del tratamiento es adecuado a los beneficios para los
R1 en relacion a la contramedida RRO1 y RR04 y el nivel de riesgo esta
muy alejado del nivel de tolerancia por lo que se acepta el R3 en relacion
con la contramedida RR10.

Para esta actividad se estimé una duraciéon de 15 dias habiles y el resumen

de este tercer proceso se observa en la primera fila de la tabla N°29.

A.5.Comunicar resultado

Esta ultima actividad de la metodologia describi6 como son los informes
presentados a los interesados. Para ello se considerd elaborar un Informe
de Plan de tratamiento como hoja Resumen que clarifique todo el analisis de
riesgo y la mejor estrategia de seleccion de tratamiento de riesgos.

Este ultimo proceso de la metodologia se detalla en la tabla N°29.
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INFORME DE PLAN DE TRATAMIENTO

1- CARACTERIZACION DEL DOCUMENTO

Numero de Fecha de

reunion: reunion:
Siglas del

documento: Version:
Nivel de

confidencialidad:

Preparado por:

Revisado por:

Autorizado por:

2- CONTROL DE VERSIONES

Version: | Fecha: Elaborado por: Observaciones:

OBJETIVO: Informar de un plan de tratamiento documentos para definir la gestion
de riesgos en una organizacion.
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Activo
priorizado

Vectores de
ataque

Respuesta al
riesgo

Informe Plan de tratamiento

codigo nombre valor

Codigol nombre

Codigo2 Nombre

Codigol nombre Costo

Codigo2 Nombre costo
Costo
total

Tratamiento

Firmas

Estrategial
Detalle

RINFO

Parte interesada

87




Tabla 29.
MGR_AH: Plantear registros de riesgo

Responsable Entrada Proceso Salida Responsable
P Actividad Descripcion Formato Duracién C
RINFO, RSEG Matriz de Priorizar Se refiere a las Formato 15 dias Plan de Direccion y
vulnerabilidad. riesgo opciones de de Plan de gestion de RSEG
Registro de seleccion de gestion de riesgo.
contramedidas respuesta al riesgo:  riesgo.
evitarlo, reducirlo, Lista de
transferirlo o criterios.
aceptarlo.
Direccion, Plan de gestion Comunicar Bajo una frecuencia  Sin Sin duracién Correo Direccion,
RINFOy de riesgo. resultado  establecida por el formato. por ser algo electronico RINFOy
RSEG RINFO se notifica a una actividad notificando el RSEG
Direccion el estado frecuente. estado del
de los items del Plan plan.

Gestién de riesgo.

Nota: Elaboracién propia.
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Para la validacion de la metodologia, se procedié con un protocolo de busqueda de
perfiles de experto donde se considero:

a. El experto puede debe ser de Latinoamérica de lengua castellana.

b. Debe tener un ORCID o pertenecer a la red social Linked In

c. Experiencia relacionada con el SGSI o Gestion de riesgos

De esta busqueda se seleccion6 a 3 expertos cuyos datos se pueden apreciar en

el Anexo 19.

En la elaboracion del cuestionario se considerdé: criterios de claridad, criterio de
objetividad, criterio de coherencia, criterio de pertinencia, criterio de suficiencia y
criterio de relevancia. Estos criterios tuvieron una puntuacion del 1 al 5 en una
escala de Likert; donde 1 es muy malo hasta 5 que es muy bueno. Luego se aplicé
la técnica DELPHI a los expertos y los valores de cada experto se tabularon en el
primer envio del instrumento. Finalmente, la validez del instrumento se realizo
teniendo en cuenta el Coeficiente de Validez de Contenido (CVC) de Hérnandez
Nieto (2002), cuya formula es:
ZXi/

(VG = CVCi—pe = | 2| - /1))

Donde:

CVCi.: Coeficiente de Validez de Contenido por cada item corregido
SXi:  Promedio de los puntajes asignados por cada juez a cada item
J: Numero de jueces

Vmx: valor maximo de la escala

Pei.  probabilidad de error
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Interpretacion:

a. CVCi; <60, validez y concordancia Inaceptables

b. 60 >= CVCi.<=70, validez y concordancia deficientes

c. 71> CVCi <= 80, validez y concordancia aceptables
d. 80> CVCi <= 90, validez y concordancia buenas
e

. CVCic>90, validez y concordancia excelentes

Como respuesta a esta primera ronda de preguntas la puntuacion que se obtuvo
de los expertos fue de 85.37 y este valor se encontrd en el rango “validez y
concordancia buenas”. Por tal razén la metodologia propuesta es valida y se puede
aplicar. La puntuacién por cada item de acuerdo al criterio evaluado se muestra en

el Anexo 3.

IMPLEMENTACION DE LA METODOLOGIA DE GESTION DE RIESGOS AD
HOC EN LA EMPRESA ASIU SELVA SAC.
A. PROCESO I: Definir Alcance.
A.1. Definir Alcance.
Después de las reuniones con la parte interesada, el RINFO y el RSEG
solicitaron documentacién sobre la misidn, vision, objetivos, roles y funciones,
politicas generales y politicas por area a la direccidén de la empresa. Luego de
gue gerencia entregara la documentacion solicitada el RINFO apoyado del
Documento de Alcance de la metodologia MGR_AH observé que la empresa
ASIU SELVA SAC no cuenta o0 no conoce sus politicas ni tampoco tiene algin

reglamento de seguridad por escrito. Ver figura 28.
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DOCUMENTO DE ALCANCE DE LA METODOLOGIA DE L Cotsjar documentos

GESTION DE RIESGOS AD HOC Una rganizacion tiene un conjunta de informacidn que lo caracteriza, los
cusles son necesaros comocer siose cuenfs con bos  registros
1 CARACIERIZACION DEL DOCUMENTO comespandientes y de esta manera dar inicio a la implementacion del alcance
Himaro d Facha 3= de |a metodalogia, es decir del area, conjunto de dreas, procesos o conjunto
reunidn: | 004 reunion: | 01-08-2021 de procesos donde se gesfionaran los riesges.
Siglas dal
documento: | D& Versian:| 0.1
i ITEM DESCRIPCION SI | NO
Solo el responseble de segurided v la gerentz da la
_ ) B 1 Mision empresarial. q
Mivel de | empresa ASIU SELWA SAC tienen permitido el acceso al .
o 2 | \ision emprasaril 9
confidencislidad: | documento. -
Bobadilla Campos Rolando Martin 3 etz empresariales. 1
Preparadao por: | Guevars Chambergo Jhpo, Dennis 4 Metas de Tecnalogias e Informacidn. L
Revisado por: | Victor Apgres Campoverde Vega 5 Puliticas internas y extemas. gl
Auforizada por. | Zailz Magal A5y, Saaveds § | MNomas o reglamentos. gl
7 Crganigrama.
& Murnero de trabajadores de la empresa,
2- CONTROL DE VERSIONES
Version: | Fecha: Elsborado por; Obzarvaciones:
OBSERVACIONES

Actuslmente |z empresa .

OBJETIVO: Cotejar documentos para definir el slcance en una organizacion

a. b.

Figura 27. Documento de alcance de la metodologia MGR_AH a. Hoja 1, b. Hoja

2. Fuente: Elaboracion propia.

Por lo que en mesa de trabajo se identificO el proceso relacionado al
mantenimiento informatico preventivo en la red LAN de Chiclayo involucrado en

la atencién de los pedidos de sus clientes.
Este primer proceso se implement6 en una duracion de 21 dias habiles.
B. PROCESO II: Evaluacién de ciber riesgos

A.2. Identificar eventos de riesgo.

El RINFO solicité la lista de activos, la lista de vulnerabilidades y la lista de

contramedidas existentes en la empresa para la identificacion de activos de
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Con el uso compartido del IGR se procedié a identificar los activos del
proceso de negocio identificado con ayuda del documento de Alcance. Como
la empresa no brindé esta informacion, el RINFO y el RSEG utilizaron el
Manual de registro de inventario de activos para tipificar los activos
relacionados con el alcance. El RINFO registré los datos obteniendo el
Registro de activos y ciber activos identificados en la hoja de calculo
“GESTION CENTRALIZADA”, obteniendo 27 activos identificados de los

cuales 20 fueron considerados como ciber activos.
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¢ El activo se interelaciona entre ...

internet?

intranet/re

personas? |software?
IC(’Jdigo v |N0mbre - |Descripcié - |Responsab|e - |Ubicacién ~ [Nimerc ~ | Dependencia | * S|~ [NO ~ [siZ ~ [NO| ~ [si3 ~ [NO = [sid ~ [NO| » Tipo de activo | ¥
Computadora
de gerente y
Informatica  administrador Todas las
HWO0005 personal es de Sedes. Gerente General sedes Gerente General 1 1 1 1 Activo
Responsable de Oficina de
RC001 Red local LAN Chiclayo TI Chiclayo Red Privada 1 1 1 1 Ciber activo
Responsable de Oficina de
RC002 Red local LAN Selva Tl Selva Red Privada 1 1 1 1 Ciber activo
Responsable de Ciberespacio Servidor Web
RC003 Red privada VPNASIU Tl ASIU Servidor 1 1 1 1 Ciber activo
Proveedor de
servicio de
internet Responsable de Ciberespacio
SE001 Internet CLARO Tl ASIU Red Local 1 1 1 1 Ciber activo
Internet
Information Responsable de Informética
SW002 Servidor Web  Services (IS) Tl Oficina de Tl personal 1 1 1 1 Ciber activo
Sistema Computadora
Desarrolloa  contable Responsable de de Informatica
SWo11 medida CONCAR Tl contabilidad personal 1 1 1 1 Ciber activo
Computadora
de
Servidor de Responsable de responsable Informética
SW010 ficheros File zilla Tl de Tl personal 1 1 1 1 Ciber activo
Sistema
automatizado Computadora
Desarroloa de Responsable de de Informatica
SW012 medida emsamblado Tl operaciones personal 1 1 1 1 Ciber activo
Informatica ~ Computadora Todas las Jefe de seguridad
HW0004 nersonal de iefes Gerente General sedes fisical 1 1 1 1 Activo
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sl sarver Responsable de Informatica
SW001 Base de dalos | 2014 m Olcinade Tl 1 personal 1 Ciber actvo
Computadora
Geslor da de
MAQUINas Responsable de |responsable Informatica
SWO09 virtuakes WM Ware m de Tl 1 personal 1 Ciber activo
servidor hp
whon 4 Responsable de
HYWWO0 01 Servidor nuckeos STE T Ofcinade T1 1 Responsabile de T 1 AcCtvo
servidor hp
xhon 2 Responsable de
HWODO (02 Servidor nuckeos STE [T Ofcinade T (1 Responsable de Tl 1 Activo
nformatica Camaras de |Jefe de Conmputadora
HWOO 065 personal Vigilanc ia seguridad fieica |de vigiantes 2 Jefe de seguridad fisica | 1 Activo
Softw are de
Desarrclica  |camara de Jefe de Computadora Informéatica
SWo13 medida vigilancia seguridad feica |de viglantes 2 personal 1 Ciber activo
Conmputadora |
nformatica de Responsable de | Todas las
HWDO03 personal operadores LL sedes 10 Responsable de Tl 1 Activo
Computadoras
ke rosolt Responsable de |de la Informatica
SW003 Ofiratica Office m organizacidin 17 personal 1 Ciber actvo
Computadoras
MNewegadar Mavegadores |Responsable de [de la Informatica
SWOD5s woeh de mternst 1L organzacion | 17 personal 1 Ciber activo
Computadora
Sistema de SaL de
gestidn de Management |Responsable de |responsabhe Informéatica
SWO06 base de datos | Studio L1 de Tl 1 personal 1 Cibar actvo
Hemramentas Computadora
adminisiratva de
Desarrclloa |5 avanzadas |Responsable de |responsable Informatica
SWOOT medida dewindows |TI de Tl 1 personal 1 Ciber activo
Conmputadora
de
Desarrolic a Responsable de |responsalbhe Informatica
SWona medida Visual Studio [T dea Tl 1 personal 1 Ciber activo
Cableado Responsable de | Todas las Responsable de
ALIKD0T Cableado estructurado [Tl sedes 2 1L 1 Activo
Computadoras
Desarrclioa  |Aplicacion Responsable de |de ks Informéatica
CAANmM A rewneduda T e m R e ey 17T e Samal 4 [t SV T P
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Computadara

Sistera de  |SQL de
gestidn de Management |Responsable de |responsable Informatica
SWo0s base de datos | Studio T de Tl 1 personal 1 1 1 Ciber activa
Herrarmentas Computadora
administrativa de
Desarrolloa  |= avanzadas |Responsable de |responsable Informética
SWooT mredida dewindows |Tl da Tl 1 parsanal 1 1 1 Cibar activa
Cormrputadara
de
Desarrclloa Responsable de |responsable Informatica
SW00a medida Visual Studio [T de Tl 1 personal 1 1 1 Ciber activa
Cableado Responsable de | Todas las Responsable de
ALUXO01 Cableada estructurade [T sades 2 m Activo
Computadoras
Desarrclioa  |Aplicacidn Fesponsable de |dela Inforrética
SW004 medida Zoom Tl organzacién (17 parsonal 1 1 1 Ciber activo
Representant
Garente & dela Oficina de
PEDO Ganieral enprasa Garante Ganeral | Sabva 1 1 1 1 Cibar active
Personal de
confianza
Responsable |encargado del Oficina de
PEDO2 de Tl area de TL Gerente General | Selva 1 1 1 1 Ciber activa
Responsable
de la Oficina de
Jafa de seguridad Chiclayaf
seguridad fisica de la Oficina de
PEDO3 fisica empresa Gerente General | Selva 2 1 1 1 Cibar activo

Figura 28. MGR_AH Registro de activos y ciber activos identificados. Fuente: Elaboracion propia.
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Para la identificacion de contramedidas el RINFO se apoy6 de la lista de

contramedidas propuestas en la hoja de calculo de “LISTA DE

CONTRAMEDIDAS” del IGR. En total se identificaron 19 contramedidas.

GRI-|Lista de contramedidas *|Codigo |~
C1 |Continuidad de operaciones RR1
C2 |Externalizacién RR5
C2  |Proteccidn de los servicios RR2
C2 |Salvaguardas de tipo organizativo RR4
C2 |Salvaguardas relativas al personal RR3
C3  |Proteccion de las claves criptograficas RR8
C3  |Proteccion de los datos / informacion RR7
C3 |Protecciones generales u horizontales RR6
C4 |Adquisicion y desarrollo (software) RR13
C4  |Proteccion de las comunicaciones (software) RR10
C4  |Proteccion de los equipos (hardware) RR9
C4  |Proteccidn en los puntos de interconexion con otros sistemas (software|RR11
C4  |Seguridad fisica — Proteccién de las instalaciones RR12
C5 |Adquisicién y desarrollo (hardware) RR19
C5 |Proteccion de las aplicaciones (software) RR14
C5 |Proteccion de las comunicaciones (hardware) RR15
C5 |Proteccidn de los elementos auxiliares RR18
C5 |Proteccion de los soportes de informacion RR17
C5 |Proteccion en los puntos de interconexion con otros sistemas (hardwarglRR16

Figura 29. MGR_AH Registro contramedidas identificadas.

Elaboracién propia

Fuente:

Para la identificaciéon de vulnerabilidades el RINFO se apoyo de la lista de

vulnerabilidades propuestas en

la hoja de calculo de “LISTA DE

VULNERABILIDADES” del IGR. En total se identificaron 24 vulnerabilidades.
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ITEM |~ [GRUPO ~1[VULNERABILIDADES - [Codig ~
V1 Vulnerabilidad en dafio por recursos naturales Enfermedades V0001
V1 Vulnerabilidad en dafio por recursos naturales Incendios V0002
V1 Vulnerabilidad en dafio por recursos naturales Inundacién V0003
V2 Vulnerabilidad por Error humano Error de usuario V0004
V2 Vulnerabilidad por Error humano Error de administrador V0005
V2 Vulnerabilidad por Error humano Error de monitorizacion V0006
V2 Vulnerabilidad por Error humano Error de configuracion V0007
V2 Vulnerabilidad por Error humano Error de mantenimiento V0008
V2 Vulnerabilidad por Error humano Deficiencia en la organizacion V0009
V3 Vulnerabilidades de Identificacidén y autenticacién |[Cambio de contrasefia V0010
V3 Vulnerabilidades de Identificacion y autenticacién |Contrasefia no segura V0011
V3 Vulnerabilidades de Identificacion y autenticacion |Acceso no autorizado V0012
\Z! Vulnerabilidades fisicas (hardware) Fallas en la climatizacion de V0013
V4 Vulnerabilidades fisicas (hardware) Fallos de servicios de comunicaciones V0014
V4 Vulnerabilidades fisicas (hardware) Interrupcion de suministros escenciales de...  [V0015
V4 Vulnerabilidades fisicas (hardware) Vulnerabilidad del equipo V0016
V4 Vulnerabilidades fisicas (hardware) Actualizacién del equipo V0017
V4 Vulnerabilidades fisicas (hardware) Pérdida de equipo V0018
V5 Vulnerabilidades légicas (software) Difusion de software dafiino V0019
V5 Vulnerabilidades légicas (software) Destruccion de informacion V0020
V5 Vulnerabilidades légicas (software) Vulnerabilidad del programa V0021
V5 Vulnerabilidades ldgicas (software) Actualizacion de programas V0022
V5 Vulnerabilidades ldgicas (software) Caida del sistema por agotamiento de recursos |V0023
V5 Vulnerabilidades légicas (software) Manipulacion de los registros V0024

Figura 30. MGR_AH Registro de vulnerabilidades identificadas. Fuente:

Elaboracion propia

Finalmente, el RINFO comunicé al RSEG para que valide el analisis. Esta

actividad se realiz6 en 15 dias habiles.

A.3. Analizar el riesgo.

En este proceso el IGR obtuvo registros de los datos de los activos,
vulnerabilidades y contramedidas para que el RINFO basado en la Lista de
criterios de valoracion de activo del Anexo 16 proceda con la valoracion del
activo y la obtencion del ciber activo priorizado. En adicién a la valoracion
del ciber activo priorizado, el RINFO considerdo el registro de las
vulnerabilidades a la que estad expuesto el activo para luego elaborar el

vector de ataque que contempla la metodologia.

El resultado de este primer analisis se muestra en figura 32.
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Valorizar acivos

Grupo de Vulnerabildades

Codigo = [Nombre |+ [Descripei = [Tipo de activo T |Disposibific * [integridad = [Confidencialid: » [punta - [Priorizar I[vi vz |2 Ivs
|RCoD! fedibcal AN Chicaye Cheracive 5 s 5 [PRIORZAR | VDI0Z VOOS V9012 /VDO1S |
‘!r«m Redical  LANSeha  Cherachuo 5 H 5 SRIORZAR VOIOZ VDS VIO12
Vo025,
{RC0M Asdprveds  VANASU  Cherachio 5 5 SRAZAR VOOi7
Provesdor de
sevico ds
niemet
|se201 riemet CLARD ‘Cher achvo 5 5 3 5 PRORZAR Vo014
Inizmet
Information
S22 Servider ez Servoss (1S Cberactio 5 5 PRIORZAR VDIE
Ssiems
Deszroics  comdabie
w1t nedda CONCAR  Cherachw 5 5 g 5 RIRZAR VoI
Sereder de
|SIW010 fctens  Fiezla  Coerachu 5 4 4 4 SRORZAR VD3
Ssizms
sdomaizado
Deszroics  de
|swo2 nedda emsambiade  Cberachio 5 4 4 2 PRIDRZAR VOOr V022
Sstems
aunnatzad
Desamoloa e
S#NzZ medda emsanbedo | Cheracivo L 4 4 SRORZER VROO7 oIz
3 senver
SRS Base de dales 2014 Coer aciive 5 L 3 4 PRIORZAR VoIt
Geshor g2
LEOEES
SRS yrivaks VN Ware  |Cheractive 4 4 4 4 "ROREZAR Voiza
Sefwared:
Desamoba camamde
Sl medda ngleice  Cheracte 3 ‘ SRIOAEZAR Y2012 Vo1
Sepresentsnt
Gerenie 31
PN General emprzss  Cheradin 3 5 ‘ PRORZAR  VOIO1 VD009 VRO10
Personalde
confanza
Responsatle  encarpads del
PENC g7l aesdzTl  Cherachve 3 4 RIOREZAR ,VOIO1 V009 Vi010

Figura 31. MGR_AH Analizar riesgos. Fuente: Elaboracion propia.

Finalmente, el RINFO utilizé la hoja de calculo “VECTOR DE ATAQUE” para
obtener la definicion del vector de ataque que fue el nombre del riesgo

identificado. Como resultado de la identificacion del ciber activo se obtuvo

23 riesgos. Ver figura 33.

Esta actividad demandod 7 dias habiles.
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Codigo Codigo VECTOR DE ATAQUE Item de Grupo de vulnerabilidades
VulnerbilidaActivo  |Codigo |Descripcion V1 V2 V3 V4 V5
V0002 RC001 ([RO1 Incendio en LAN Chiclayo
V0003 RC002 |R0O2 Inundacion en LAN Selva
Vulnerabilidad del programa en
V0021 RC003 |RO3 VPN ASIU X
Error de administrador en VPN
V0005 RC003 |R04 ASIU X
Error de administrador en LAN
V0005 RC001 |RO5 Chiclayo X
Error de administrador en LAN
V0005 RC002 |R06 Selva X
Error de configuracion del Sistema
V0007 SW0012 |RO7 automatizado de emsamblado X
Enfermedad del representante de
V0001 PE0O01 [RO8 la empresa X
Enfermedad del personal de
confianza encargado del area de
V0001 PE002 |R09 Tl. X
Deficiencia en la organizacion del
V0009 PE001 |R10 representante de la empresa X
Deficiencia en la organizacion del
personal de confianza encargado
V0009 PE002 |R11 del area de TI. X
Acceso no autorizado en LAN
V0012 RC001 |R12 Chiclayo X
Acceso no autorizado en LAN
V0012 RC002 |R13 Selva X
Acceso no autorizado al software
V0012 SW0013 |R14 de cdmara de vigilancia X
Fallos de senicios de
comunicaciones del proveedor de
V0014 SE0001 |R15 senicio de internet CLARO X
Interrupcion de suministros
V0015 RC001 [R16 escenciales de LAN Chiclayo X
Difusién de software dafiino en el
V0019 SW0002 |R17 Internet Information Senices (IIS) X
Difusién de software dafiino en el
V0019 SW0010 |R18 File zilla X
Destruccién de informacion de sql
V0020 SW0001 |R19 sener 2014 X
Vulnerabilidad del programa de
V0021 SW0013 |R20 software de cdmara de vigilancia X
Actualizacion de programas del
V0022 SW0011 |R21 Sistema contable CONCAR X
Actualizacion de programas del
Sistema automatizado de
V0022 SW0012 |R22 emsamblado X
Caida del sistema por agotamiento
V0023 SW0009 |R23 de recursos del VM Ware X

Figura 32. MGR_AH Registro de vector de ataque. Fuente: Elaboracion propia.
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C. PROCESQO lll: Valoracion de ciber riesgos

A.4. Estimar el riesgo.

El RINFO realiz6 la estimacion del riesgo mediante la siguiente férmula:

Riesgo = frecuencia * impacto

Evaluar el riesgo de TTP Impacto
MUY BAJO=2 [MEDIO= |ALTO=:
BAJO=1 3
© MUY
% diaria y/o semanal ALTO=5 |5A
3 |mensual y/o 4 veces al afio ALTO=4 |[4A 8B 12C
E 2 veces al afio y/o 1wz alafio |[MEDIO=3 [3A 6B 9C 12D
1 vez cada 2 afios BAJO=2 |2A 4B 6C 8D
MUY
1 ez cada 5 afos y/o 1 vez cada 1BAJO=1 [1A 2B 3C 4D
Score d
a.
Vectores de ataque
R5 |R6 |R7 |R8 |R9 [R10 |R11 |R12 |R13 |R14 ([R15 |R16 |R17 |t
12D | 12C | 15E | 4A | 9C | 15E | 15E | 15E | 15E | 15E | 15E | 20E | 8D
B |
b.

Figura 33. MGR_AH Matriz de vulnerabilidades, a. Parte 1; b. Parte 2.
Fuente: TARA (2014).

Luego el RINFO orden¢ la matriz de vulnerabilidad por valor de riesgo. Este

reordenamiento de la matriz se visualiza en la figura 30. El visto bueno de

este proceso por el RSEG demandé un total de 7 dias habiles.

100



Evaluar el riesgo de TTP

Impacto

MUY BAJO=2 |MEDIO= R16 |R5 |R6 |R7 |R10 |R11
BAJO=1
@ MUY 20E | 12D | 12C | 15E | 15E | 15t
§ diaria y/o|ALTO=5 [5A
3 mensual [ALTO=4 |4A
E MEDIO=
2 veces al3 3A 6B 9C 12D |15E
1vez cad{BAJO=2 |2A 4B 6C 8D |10E
MUY
1vez cad{BAJO=1 |1A 2B 3C 4D |[5E
Score deRiesgo -
a.
Vectores de ataque
R12 |R13 |R14 |R15 |R18 |R22 |R17 |R20 |R21 |R23 |[R8 |R9 |R19 (Rl |R2 |[R3 |[R4
15E | 15E | 15E | 15E [ 15E [12C | 8D | 6B | 4A | 10E | 4A [ 9C | 5E | 1A [ 2A [ 1A | 1A
b.

Figura 34. MGR_AH Formato de Matriz de vulnerabilidades ordenada por Score
de riesgo, a. Partel; b. Parte 2. Fuente: TARA (2014).
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D. PROCESO IV: Plantear registros de riesgo
A.4. Priorizar respuestas a los riesgos
En esta parte del proceso el RSEG determina con RINFO la mejor estrategia
de respuesta al riesgo procurando de que esta estrategia no exceda el
presupuesto que la empresa ha designado para la gestion de los riesgos.
El RSEG establecié como estrategia lo siguiente:

1. Seleccionar los riesgos valorados como “Muy alto” y “Alto”.

| Contramedida (CM) |Efectividad de mitigacion (por ID de vector de ataque)
RR ,,'_I Nombre |indice |*[R16 *|R5 |*|R6 |*|R7 |*|R10 ~|R11 *|R12 ~[R13 *|R14 *|R14 ~|R15 *|R18 ~|R22
Costos Muy AljAlto  |Alto  |Alto  |Alto  |Alto  |Alto  [Alto  [Alto  [Alto  [Alto  [Alto  [Alto

RRO1 Continuidad de operaciones S/500.00 M M

RRO5 Externalizacion $/1,000.00 M E E E

RRO2 Proteccion de los senicios $/1,000.00 E E E E

RR04 Salvaguardas de tipo organizativo S/800.00 E E E E

RR03 Salvaguardas relativas al personal $/900.00 M M

RRO8 Proteccion de las claves criptogréficas S/50.00 A A A

RRO7 Proteccion de los datos / informacion $/100.00 A A A M

RR06 Protecciones generales u horizontales $/100.00 A A A

RR09 Proteccion de los equipos (hardware) S/1,000.00 M M M M T

RR12 Seguridad fisica — Proteccion de las instalaciones S/1,000.00 M M

RR19 Adquisicién y desarrollo (hardware) S/3,000.00 E E E E

RR15 Proteccion de las comunicaciones (hardware) S/1,500.00 E

RR18 Proteccion de los elementos auxiliares S/300.00 A
Proteccion en los puntos de interconexion con otros

RR16 sistemas (hardware) S/500.00

RR13 Adquisicién y desarrollo (software) S/3,000.00

RR10 Proteccion de las comunicaciones (software) S/1,500.00 E E E
Proteccion en los puntos de interconexién con otros

RR11 sistemas (software) S/1,500.00 E

RR14 Proteccion de las aplicaciones (software) S/1,500.00 M

RR17 Proteccion de los soportes de informacion S/1,500.00 M M

Figura 35. MGR_AH Plan de Gestion de Riesgos. Fuente: TARA (2014)

2. Elegir los tratamientos Mitigables por Coste-Beneficio de acuerdo a los

criterios de tratamiento de riesgos de la MGR_AH.

| Contramedida (CM) Efectividad de mitigacion (por ID de ve

v v -|R16 | *[R10|/*|R11 *|R18 *|R22 |~
RRIo Nombre Costos Muy Alto |Alto  |Alto  |Alto  |Alto
RR14 |Proteccion de las aplicaciones (software) S/1,500.00 M
RR17 |Proteccion de los soportes de informacion S/1,500.00(M M
RRO5 |Externalizacion S/1,000.00|M
RR09 |Proteccion de los equipos (hardware) S/1,000.00{M
RR12 |Seguridad fisica — Proteccion de las instalaciones S/1,000.00|M M
RRO3 |Salvaguardas relativas al personal S/900.00 M M
RRO1 |Continuidad de operaciones S/500.00 M M
RRO7 |Proteccion de los datos / informacion S/100.00 M

primera estrategia | S/7,500.00 4 2 2 2 2

Figura 36. MGR_AH Formato de Plan de Gestion de Riesgos. Fuente: TARA (2014)
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3. Priorizar 2 contramedidas por atague vector. Ante un presupuesto

asignado de s/.3,000.00 para atencion a la gestion de riesgos.

Contramedida (CM) Efectividad de mitigacion (por ID de ve
R16 R10 |[R11 ([R18 |R22
RRID Nomb Cost
ombre 0995 |MuyAto]Ato |Ato Ao |Alto
RR17 |Proteccion de los soportes de informacion S/1,500.00|M M
RRO5 |Externalizacion S$/1,000.00|M
primera estrategia | S/2,500.00 2 0

Figura 37. Plan de Gestion de Riesgos. Fuente: TARA (2014)

Contramedida: RR17 Proteccién de los soportes de informacion

RRO5 Seguridad fisica — Proteccion de las instalaciones

Costo: s/.2,500.00

Tratamiento: El coste del tratamiento es adecuado a los beneficios para

los riesgos R16 porque satisface la estrategia elegida.

La implementacion de este proceso demandé del RINFO y del RSEG de 8

dias habiles.

A.5.Comunicar resultado

La implementacion de esta Ultima actividad es que mediante un correo el

PLAN DE

RSEG programe reuniones con la Direccién para informar el

GESTION DE RIESGOS.
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INFORME DE PLAN DE TRATAMIENTO

1- CARACTERIZACION DEL DOCUMENTO

MNamero de Fecha de | 01-01-
reunion: | 01 reunion:
Siglas del
documento: | IPL Version:
Mivel de | Solo el responsable de seguridad vy la

confidencialidad:

gerente de la empresa ASIU SELVA SAC
tienen permitido &l acceso al documento.

Preparado por:

Bobadilla Campos Rolando Martin
Guevara Chambergo Jhgn Dennis

Revizado por:

Victor Andree Campoverde Vega

Autorizado por:

Zoila Magali Aziy Saavedra

2- CONTROL DE VERSIONES

Version:

Fecha:

Elaborado por:

Observaciones:

OBJETIVO: Informar de wn plan de tratamiento documentos para definir la

gestion de riesgos en una organizacion.

Informe Plan de tratamiento
Activo | RC0O01  LAN Chiclayo

priorizado

Muy alto

Vectores de | R16 suminigtros

ataque

Interrupcion  de

esenciales de LAN Chiclayo

Respuesta al | RR17 Proteccion de los soportes de S/1,500.00

riesgo informacion
RR05  Seguridad fisica — Proteccion 5/1,000.00
de las instalaciones
S42,500.00
Tratamiento El coste del fratamiento es adecuado a log beneficios

para la interrupcion de suministros esenciales de LAM

Chiclayo en relacion a la contramedida RR17 v RRO5.

RINFO Parte interesada

a

b

Figura 38. MGR_AH Informe del Plan de Gestidn de Riesgos, a. Hoja 1; b. Hoja 2. Fuente: Elaboracién propia
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IV. CONCLUSIONES Y RECOMENDACIONES

4.1.Conclusiones.

1. La busqueda de la bibliografia con una lista de cadenas de busqueda con
base en palabras claves relacionadas con la estandares y metodologias
internacionales en base de datos reconocidas en el area de ciencias de la
computacion como IEEExplore y ACM Digital Library; ayud6 a seleccionar
articulos cientificos que nos permitio listar estandares y modelos justificando
su seleccion y no seleccion para la propuesta de la metodologia. Estos
estandares y modelos fueron: ISO/IEC 27005, MAGERIT, TARAy RISK IT.

2. Conocer a la empresa permitio describir a la empresa e identificar el proceso
donde se aplicé la gestion de riesgo. Para el caso de la empresa
manufacturera ASIU SELVA SAC fue necesario implementar una ficha de
contextualizacion de la empresa que adjunta una guia rapida de Metas
empresariales y Metas de alineamiento de Tl ya que uno de los procesos de
la metodologia fue adoptados del marco de referencia RISK IT. Este
Framework manifiesta que los objetivos de Tl deben estar alineados a los
objetivos empresariales.

3. Disefiar la metodologia de gestion de riesgos Ad Hoc (MGR_AH) permitio
determinar los procesos generales de cada estandar y método internacional
que adoptd 4 procesos de la norma internacional ISO/IEC 27005, 1 de la
metodologia MAGERIT, 1 de la metodologia TARA, 2 del Framework RISK
IT que representa un 13% como promedio de cumplimiento de la
metodologia de gestidn con los estandares y un 8% con las metodologias y

Framework de la muestra.

4. La seleccion de expertos con perfiles relacionados con el SGSI o Gestién de
riesgos y la elaboracién de un cuestionario para aplicar la técnica DELPHI
permitié tabular las respuestas obteniendo un resultado del... que se
considera...para la propuesta de nuestra metodologia MGR_AH para la
empresa ASIU SELVA SAC.
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5. Laaplicacion de la metodologia MGR_AH en un caso de uso registro un total
de 27 activos de los cuales 13 se consideraron ciber activos priorizados.
También se 4 riesgos criticos de los 23 riesgos identificados; pero por
estrategia del responsable de informacién (RINFO) y del responsable de
seguridad (RSEG) se eligieron 3 controles para la mitigacién de un riesgo
critico por ser evaluado a través del criterio Costo/beneficio.

6. La utilizacion de un instrumento de Gestion de riesgos (IGR) como una hoja
de calculo ayudd a realizar los procesos de manera mas eficiente para la

manipulacion de los datos.

4.2.Recomendaciones.

1. Parala busqueda de la bibliografia se recomienda utilizar una combinacién
de 2 palabras clave para la formacion de las cadenas de busqueda como,
por ejemplo: management risk, risk cyber, risk framework, risk management,

risk methodologies, risk security, risk standards y cyber riskcon.

2. Se recomienda automatizar la hoja de calculo del Instrumento IGR de

manera integral a toda la empresa.

3. Se sugiere seguir en la linea de investigacion sobre las bondades de evaluar
el riesgo basado en vulnerabilidades a través de vectores de ataque de
TARA o de otros modelos que involucren esta caracteristica en sus

procesos.
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ANEXOS.
Anexo 1. Resolucion de aprobacién del proyecto de investigacion.

[$ UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERiA, ARQUITECTURA Y URBANISMO
RESOLUCION N° 0700-2021/FIAU-USS
Pimentel, 02 de Agosto de 2021

VISTO:

Las Actas de reunién N° 2306 — 2021, N° 1307 - 2021 y la N° 1507 - 2021 del Comité de investigacin de la
Escuela profesional de INGENIERIA DE SISTEMAS remitidg. el 15 de Julio de 2021 mediante oficio N°0250-
2021/FIAU-IS-USS de la Direccién de Escuela de INGENIERIA DE SISTEMAS, y;

CONSIDERANDO:

Que, de conformidad con la Ley Universitaria N° 30220 en su articulo 48° que a letra dice: "La investigacion
constituye una funcién esencial y obligatoria de la universidad, que la fomenta y realiza, respondiendo a
través de la produccién de conocimiento y desarrollo de tecnologias a las necesidades de la sociedad, con
especial énfasis en la realidad nacional. Los docentes, estudiantes y graduados participan en la actividad
investigadora en su propia institucion o en redes de investigacion nacional o internacional, creadas por las
instituciones universitarias publicas o privadas.”;

Que, de conformidad con el Reglamento de grados y titulos en su articulo 21° sefiala: “Los temas de trabajo de
investigacion, trabajo académico y fesis son aprobados por el Comité de Investigaciony derivados a la Facultad
o Escuela de Posgrado, segin corresponda, para la emision de la resoluciéon respectiva. El periodo de vigencia
de los mismos sera de dos anos, a partir de su aprobacion. En caso un tema perdiera vigencia, el Comité de
Investigacion evaluara la ampliacion de la misma.

Que, de conformidad con el Reglamento de grados y titulos en su articulo 24° sefala: La tesis es un estudio
que debe denotar rigurosidad metodologica, originalidad, relevancia social, utilidad tedrica y/o practica en el
ambito de la escuela profesional. Para el grado de doctor se requiere una tesis de maxima rigurosidad
académica y de caracter original. Es individual para la obtencién de un grado; es individual o en pares para
obtener un titulo profesional Asimismo, en su articulo 25° sefiala: “El tema debe responder a alguna de las
lineas de investigacion institucionales de 1a USS S.A.C.".

Que, segin documentos de Vistos el Comité de investigacién de la Escuela profesional de INGENIERIA DE
SISTEMAS acuerda aprobar los temas de las Tesis a cargo de los egresados que se detallan en el anexo de la
presente Resolucion.

Estando a lo expuesto, y en uso de las atribuciones conferidas y de conformidad con las normas y reglamentos
vigentes;

SE RESUELVE:

ARTICULO 1°: APROBAR, los Temas de Tesis perteneciente a la linea de investigacion de
INFRAESTRUCTURA, TECNOLOGIA Y MEDIO AMBIENTE, a cargo de los alumnos y egresados del
Programa de estudios de INGENIERIA DE SISTEMAS, seglun se detalla en el anexo de la presente
Resolucion.

ARTICULO 2°: ESTABLECER, que la inscripcion de los Temas de Tesis se realice a partir de emitida
la presente resolucion y tendra una vigencia de dos (02) anos.

ARTICULO 3°: DEJAR SIN EFECTO, toda Resolucién emitida por la Facultad que se oponga a la
presente Resolucion.

REGISTRESE, COMUNIQUESE Y ARCHIVESE

< ¢ ' \
- J
Dt. Mario Fernando Ramos Moscol Sec Saqriico fo
Decano - Facultad de Ingenferia, " 123 { Aquisstura p ke
Arquitectura y Usbanismo - -
e e UNIVERSIDAD SENOR DE SIPAN SAC.

|

Cc: Interesado, Archivo
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Facultad da Mugenieris,

Arguitectura ¥ Urbamisms

%

UNIVERSIDAD SEROR DE SIPAN SAC.

UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO

RESOLUCION N° 0700-2021/FIAU-USS
Pimentel, 02 de Agosto de 2021

INGENIERIA DE SISTEMAS

VILCHEZ SILVA OMAR JHONATHAN

ANALISIS COMPARATIVO DE ALGORITMC DEVITEREI Y EAM-WELCH DE
RECONOCIMIENTO DE VOZ PARA LA IDENTIFICACION DE PERSONAS

INFRAESTRUCTURA, TECNOLOGIA Y
MEDIO AMEIENTE

INGENIERIA DE SISTEMAS

FERNANDEZ SALDANA CARLOS ALDAIR

IDROGO CORNEJO LEONCIO

DESARROLLO DE UN METODO DE CLASIFICACION AUTOMATICA DE
CITRUS AURANTIFOLIA USANDO PROCESAMIENTC DIGITAL DE
IMAGENES

INFRAESTEUCTURA, TECNOLO Gia Y
MEDIO AMEIENTE

INGENIERIA DE SISTEMAS

SUCLUPE CHAPONAN MANUELA DEL
ROSARIO

EVALUACION DE LA CALIDAD DE UN SISTEMA DE INFORMACION
LOGISTICA DE CONTROL DEL FROCESO DE ALMACENAMIENTO DE
UNA CONSTRUCTORA DE LA SELVA PERUANA

INFRAESTRUCTURA, TECNOLO Giay
MEDIO AMEBIENTE

INGENIERIA DE SISTEMAS

PISFIL JAUREGUI JOSE LAURENT

IMPLEMENTACION DE MICROSEREVICIOS PARA MEJORAR LA
INTEROPERABILIDAD DEL PROCESO DE CONSULTAS DE ARBITRIOS
TEIBEUTARIOS EN MUNICIPALIDADES

INFRAESTRUCTURA, TECNOLOGIA ¥
MEDIO AMEIENTE

INGENIERIA DE SISTEMAS

CHIMPEN SERQUEN MERLINA JESSICA

DISENO DE UNA MESA DE AYUDA BASADO EN ITIL V3 Y BEFM PARA EL
AREA DE TI DE UNA MUNICIPALIDAD PROVINCIAL DE LAMBAYEQUE

INFRAESTRUCTURA, TECNOLOGIA Y
MEDIO AMEIENTE

INGENIERIA DE SISTEMAS

CIEZA CELIS JESUS ABELARDO

OJEDA ROMERO ANTHONNY JHONATAN

EVALUACION DEL DESEMPENO DE FROTOCOLOS DE SEGURIDAD DE
REDES FARA COMEBATIR VULNERAEILIDADES EN REDES
INALAMBRICAS WI-FI

INFRAESTRUCTURA, TECNOLO Giay
MEDIO AMBIENTE

INGENIERIA DE SISTEMAS

FERNANDEZ RIOJA JUAN NICANOR

RIOJA MESIA CHARLES SEGUNDO

IMPLEMENTACION DE UN MODELO DE GESTION BASADO EN ITIL PARA
MEJORAR LAS ATENCIONES DE INCIDENCIAS DE TI EN UNA
MURICIFALIDAD DISTRITAL DE LA REGION LAMBAYEQUE

INFRAESTRUCTURA, TECNOLOGIA ¥
MEDIO AMEIENTE

INGENIERIA DE SISTEMAS

TEMOCHE GOMEZ LENNIN EILLEY

METODO PARA DETECTAR CON EFICIENCIA LOS ATAQUES CROSS-SITE
SCRIPTING UTILIZANDO TECNICAS DE APRENDIZAJE AUTOMATICO

INFRAESTRUCTURA, TECNOLOGIA Y
MEDIO AMEIENTE

INGENIERIA DE SISTEMAS

BOBADILLA CAMPOS ROLANDO MARTIN

GUEVARA CHAMBERGO JHON DENNIS

IMPLEMENTACION DE UNA METODOLOGIA DE GESTION DE RIESGOS
AD HOC BASADA EN ESTANDARES INTERNACIONALES Y BUENAS
PRACTICAS PARA UNA EMPRESA MANUFACTURERA PERUANA

INFRAESTRUCTURA, TECNOLO Giay
MEDIO AMBIENTE

INGENIERIA DE SISTEMAS

CALDERON YNONAN PAMELA DEL CARMEN

PRIETO NEIRA FRANCK ALBERSON

DESARROLLO DE UN METODO BAJO EL ENFOQUE AGIL Y DISENG
CENTRADO EN USUARIO (DCU) PARA LA MEJORA DE EXPERIENCIA DE
USUARIO [UX)

INFRAESTRUCTURA, TECNOLO Giay
MEDIO AMEIENTE

INGENIERIA DE SISTEMAS

CASTRO MEDINA MIGUEL ANGEL

IMPLEMENTACION DE UN MODELO AD HOC DE GESTION DE LA
SEGURIDAD DE LA INFORMACION FARA UNA EMPRESA EDITORA DE
DIARIO REGIONAL PERUANO

INFRAESTEUCTURA, TECNOLO Giay
MEDIO AMEIENTE
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Anexo 2. Carta de aceptacion de la empresa para la recoleccién de datos.

5%

ASIU SELVA

Tarmpoos - deurtun - Puzaipe

20604209316-ASIU SELVA S.A.C.
JR. TRUJILLO NRO. 726A P.J. SAN ANTONIO LORETO - MAYNAS - IQUITOS
074-524001 - www grupoasiu com

“Ano del Bicentenario del Peru: 200 afios de Independencia”

Chiclayo, 05 de julio del 2021

Sr.
Mag. Victor Alexci Tuesta Monteza
Director Académico de Escuela Profesional de Ingenieria de
Sistemas de la Universidad Serior de Sipan.

Asunto:

Aceptacion para realizar proyecto de investigacion.

Tengo el agrado de dirigirme a usted para manifestarle nuestro cordial saludo
y a la vez, en atencion al documento sobre la recoleccion de informacion de nuestra
empresa a los alumnos GUEVARA CHAMBERGO JHON DENNIS con codige
universitario 2161803368, e identificado con DNI 45635122, BODADILLA CAMPOS
ROLANDO MARTIN con codigo universitario 2131811278, e identificado con DNI
70356823, ambos estudiantes del IX cicio de la escuela profesional de ingenieria de
sistemas, doy a conocer a usted que a los alumnos antes mencionado se les acepta
recojan informacion en nuestra empresa a fin que cumplan con su proyecto de
investigacion titulado “Implementacion de una metodologia de gestion de riesgos
ad hoc basada en estdndares internacionales y buenas practicas para una
empresa manufacturera peruana” . Se expide la presente a solicitud de los
interesados, para los fines que crean conveniente.

Sin otro particular, me suscribo de usted no sin antes expresarie |a
muestra de mi consideracion y estima personal.




Anexo 3. Instrumento de recoleccion de datos con su respectiva validacion.

INFORME DE OPINION DE EXPERTO

El presente informe proyecto tiene como objetivo principal someter a evaluacion la Metodologia de Gestion de Riesgos Ad Hoc

(MGR_AH) basada en estandares internacionales como ISO/IEC 27005 apoyadas en metodologias de MAGERIT y TARA y marco

de referencia internacional como RISK IT cuya finalidad es comprobar los criterios de claridad, objetividad, coherencia, pertinencia,

suficiencia y relevancia de los items considerados.

1. Datos del Experto

2. Criterios de validacioén

DATOS GENERALES DEL EXPERTO

CRITERIOS DE VALIDACION DEL MODELO

Nombres y

apellidos:

Indicador

Criterio

Valoracion

Grado
académico vy

profesion:

OBJETIVIDAD

El contenido presentado es objetivo y
concreto, y estd expresado en
conductas observables y medibles.

CLARIDAD

El contenido se presenta utilizando un
lenguaje apropiado que facilita su
entendimiento.

Areas de
experiencia

laboral:

SUFICIENCIA

El contenido presenta un conjunto de
actividades que facilitan su aplicacion.

COHERENCIA

Existe correspondencia logica entre el
contenido presentado y la teoria.

Empresa

donde labora:

Tiempo de

experiencia:

PERTINENCIA

El contenido se mantiene acorde con
la dimension expuesta, no esta fuera
de lugar.

RELEVANCIA

El contenido presentado es importante
y determinante para lograr el
entendimiento del tema.

Rango del 1 al
5

donde:
1=Muy Malo
2=Malo
3=Medio
4=Bueno
5=Muy Bueno
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3. Ficha de Evaluacioén

Instrucciones: Asigne una valoracion del 1 al 5 que corresponda para cada criterio en cada actividad de acuerdo al cuadro de

valoracion presentado en el item anterior y finalmente conteste la pregunta.

Puntaje asignado por

Experto 1
= s | S| < 8
FASE Actividad s|le|lg|2]|2| ¢ Observaciones
2| 2]e o2 o
s | 8|8 |8|E| B
o 3|88
PROCESO I. Definir | Definir Alcance
Alcance.
PROCESO IL. Identificar eventos de riesgo
Evaluacion de ciber
resgo. Analizar riesgo
PROCESO lIll.
Valoracién de ciber | Estimar riesgo
riesgo.
Priorizar respuestas a los riesgos
PROCESO |IV.
Plantear registros de -
fiesgo Comunicar resultado

Pregunta: ¢Considera Ud. que el numero de procesos y el nombre es apropiado en contexto con lo presentado en el
contenido?

Si, porque....

No, porque... Sugerencia.
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VALIDACION DE INSTRUMENTO

1. Criterio de evaluacion de experto por item

Puntuacion experto 1 Puntuacién experto 2 Puntuacién experto 3

el | 8| 8| I 8|8 8| < i 8|l 8| &8«
S|Blelelele g 8|5|g|g|elg|c|s|R|elelelelC
=2l 28leo|Qlo|Cc |5 28|l c|lg|l2BBle|dlodc|s
3| | S| %|E|ls|8|B|&|c|%|E|a|ls|lB|&8|c|2E|a|s
ITEMS 6/°a|8|8|e|w|8|°|a|8|&&|Ww|c|°|a|8|8|&|u
Definir alcance 4 |4 |4 |4 |4|4|24|5|5|5|5|5|5(30[4|5|4|4]|4]|4]25

Identificar eventos de
riesgo 414144 4 |24 S |53 ]° 5 130 S5 ]° 4 |29
Analizar riesgo 4 |14 1414|4424, 5|5|5|5|5|5(30]5|]5|5|5|5]|5]30
Estimar riesgo 4 | 4| 4| 4 24| 5|5 | 5| 5|44 ]28/ 5|54 |5|5]4]|28
Priorizar respuestas a los

riesgos 413143 4 | 4 | 22 S5 |3]° 4 | 4 |28 S| o144 514 |27
Comunicar resultado 4 |3 14 |3 |4|4|22| 5|5 |5|5|5|5(30|5|4|4|5|4]| 4|26
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2. Aplicacion de la formula Coeficiente de Validez de Contenido (CVC) de (Hérnandez Nieto, 2002)

ZXi/

CVCie = CVC; = pes = [o—L| = (1/p)

Donde:

CVCi.: Coeficiente de Validez de Contenido por cada item corregido
SXi:  Promedio de los puntajes asignados por cada juez a cada item
J: NuUmero de jueces

Vmx: valor maximo de la escala

Peii  probabilidad de error

item Experto | Experto | Experto Y Xi (>Xi yJ |CVCi| Pei | CVCic Interpretacion CVCic
1 2 3

Definir alcance 24.00 30.00 25.00 79.00 26.33 0.88 [0.04/0.84 |validez y concordancia buenas
Identificar eventos de 24.00 30.00 29.00 |83.00 2.77 0.92 {0.04/0.89 |validez y concordancia buenas
riesgo

Analizar riesgo 24.00 30.00 |30.00 |84.00 2.8 0.93 |0.04(0.9 validez y concordancia buenas
Estimar riesgo 24.00 28.00 28.00 |80.00 2.67 0.89 [0.04]0.85 |validez y concordancia buenas
Priorizar respuestas a |22.00 28.00 27.00 77.00 2.57 0.86 {0.04]0.82 |validez y concordancia buenas
los riesgos

Comunicar resultado 22.00 30.00 26.00 78.00 2.6 0.87 {0.04/0.83 |validez y concordancia buenas
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3. Observaciones de evaluacion de experto por item

ITEMS

Observacion Experto 1

Observacion Experto 2

Observacion Experto 3

Definir alcance

Identificar eventos
de riesgo

Analizar riesgo

Estimar riesgo

¢ Como influye TARA en
esta seccion?

Priorizar
respuestas a los
riesgos

Si la gestion es todo, ¢ Por qué en la
Ultima fase recién se genera un
Plan de Gestion? Creo que deberia
llamarse Tratamiento de riesgo,
igual el proceso, ya que se llama
“Plantear registro de riesgo” pero el
registro ya se realiza en las
actividades del Proceso Il.

¢ Como influye RISK IT
en esta seccion?

Comunicar
resultado

En base a la experiencia laboral, mas aun
el trabajar en una entidad financiera la cual
es supervisada por la SBS (super
intendencia de banca y seguros), es
recomendable agregar un proceso que
permita realizar el seguimiento y monitoreo
post implementacion de planes de accién, a
manera de mejora continua, informar
resultados y retro alimentacion. Otro
proceso que también se viene aplicando en
la empresa y nos ayuda mucho es el
andlisis de impacto BIA, nos ayud6é mucho
en el inventario de los procesos principales
de la empresa, sus sistemas e
infraestructura que los soporta, del cual
decantaron riesgos a tratar.

Queda claro que lo enunciado esta en base
al contenido recepcionado, quizas en el
detalle del proyecto los puntos que he
mencionado si los tienen contemplados
bajo otros criterios.
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Anexo 4. Envio de correo con Informe de opinidn de experto

121121 111 Comeo de UNIVERSIDAD SENOR DE SIPAN - Validacion de Metodologia

UNIVERSIDAD .
[% SENOR DE SIPAN Jhon Guevara Chambergo <gchambergojhond@crece.uss.edu.pe>

Validacién de Metodologia

Jhon Guevara Chambergo <=gchambergojhondi@erece uss.edu.pe> 12 de noviembre de 2021, 10:10
Para: JUNIOR EUGENIO CACHAY MACO =cmacojunio@crece uss.edu.pe=
Ceoo: ROLANDO MARTIN BOBADILLA CAMPOS <bcamposrolandomi@crece.uss edu pe>

Ing. Junior Cachay buenos dias, le saluda Jhon Dennis Guevara Chambergo y Rolando Martin Bobadilla Campos
estudiantes de X ciclo de la camera de Ingenieria de Sistemas de la Universidad Sefior de Sipan guienes actualmente
venimos desarrollando nuestra tesis de investigacion. acude a usted a su buena voluntad y disposicion de poder
ayudamos con la validacion de nuestra metodologia con el tema titulado ’1MPLEMENTACIDN DE UMNA
METODOLDG-IA DE GESTION DE RIESGOS AD HOC BASADA EN ESTANDARES INTERMACIONALES Y BUENAS
PRACTICAS PARA UNA EMPRESA MANUFACTURERA PERUAMA™ . envio mi documento de validacion y si desea el
informe completo de mi investigacion me indica para enviarselo, en la espera de sus comentarios y sugerencias para la
mejora de nuestra metodologia, v tambien le agradeceria me puedan facilitar su hoja de vida. agradecido por su amable
disposicion brindada.

Saludos cordiales.

Jhon Guevara Chambergo
Celular: 951579327
2 adjuntos

_m Validacion de Expertos.docx
178K

@ Validacion de Expertos.zip
173K

1211121 1012 Carren de UNIVERSIDAD SENCR DE SIPAN - Validacion de Metodologia

UNIVERSIDAD -
[$ SENOR DE SIPAN Jhon Guevara Chambergo <gchambergojhond@crece.uss.edu.pe>

Validacion de Metodolegia

Jhon Guevara Chambergo <gchambergojhond@orece uss.edu.pe= 12 de noviembre de 2021, 10:09
Para: jalvaz 23{@gmail com
Ceo: ROLANDO MARTIN BOBADILLA CAMPOS <bcamposrolandomi@crece.uss.edu_pes>

Mg. Juliana Alva buenos dias, ke saluda Jhon Dennis Guevara Chambergo y Rolando Martin Bobadilla Campos
estudiantes de X ciclo de la camrera de Ingenieria de Sistemas de la Universidad Sefior de Sipan quienes actualmente
venimos desarrollando nuestra tesis de investigacion. acudo a usted a su buena voluntad v disp-nsicic':-n de poder
ayudamos con la validacion de nuestra metodologia con el tema titulado “IMPLEM ENTACION DE UNA

METODOLDGIA DE GESTION DE RIESGOS AD HOC BASADA EN ESTANDARES INTERNACIONALES Y BUENAS
PRACTICAS PARA UNA EMPRESA MANUFACTURERA PERUAMNA", envio mi documento de validacion v si desea el
informe completo de mi investigacion me indica para enviarselo, en la espera de sus comentarios y sugerencias para la
mejora de nuestra metodologia, y tambien les agradeceria me puedan facilitar su hoja de vida. agradecido por su amable
disposicion brindada. Saludos cordiales.

Jhon Guevara Chambergo
Celular: 951579327
2 adjuntos

El Validacion de Expertos.zip
173K

_.m Validacion de Expertos.docx
178K
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12111121 10:13 Cormeo de UNIVERSIDAD SENOR DE SIFAN - Validacion de Metodologia

)
[% Elhl{l‘;ﬂFli}bs}:?i:,;E Jhon Guevara Chambergo <gchambergojhond@crece.uss.edu.pe>

Validacidén de Metodologia

Jhon Guevara Chambergo <gchambergojhondi@crece uss. edu.pe> 12 de noviembre de 2021, 10:06

Para: guillermobarbozat@gmail.com
Ceo: ROLANDO MARTIMN BOBADILLA CAMPOS <bcamposrolandomi@crece. uss. edu_pe>

Ing. Guillerma Barboza buenos dias, le saluda Jhon Dennis Guevara Chambergo y Rolando Martin Bobadilla Campos
estudiantes de X ciclo de la camrera de Ingenieria de Sistemas de la Universidad Sefior de Sipan guienes actualmente
venimos desarmollando nuestra tesis de investigacion. acudo a usted a su buena voluntad y Idisp-nsicic':n de poder
ayudamos con la validacidn de nuestra metodologia con el tema titulado “IMPLEMENTACION DE UNA
METODOLOGIA DE GESTION DE RIESGOS AD HOC BASADA EN ESTANDARES INTERNACIONALES Y BUENAS
PRACTICAS PARA UNA EMPRESA MANUFACTURERA PERUANAY, envio mi documento de validacion y =i desea el
informe completo de mi investigacion me indica para enviarselo, en la espera de sus comentarios y sugerencias para la
mejora de nuestra metodologia, y tambien les agradeceria me puedan facilitar su hoja de vida. agradecido por su amable
disposicion brindada. Saludos cordiales.

Jhon Guevara Chambergo
Celular: 951579327

2 adjuntos

-'E Validacion de Expertos.docx
17BK

|§I Validacion de Expertos.zip
173K
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Anexo 5. Curriculum de Expertos.
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e JULIANA ALVA ZAPATA

Jjavaziboutiook.com

Catedratico universitario en UNTRM

www. inkedm.conmvinJuliana-ava

zapata-5aa491bb

Aptitudes principales Extracto

Adminis¥acion y direccion de Ing. En computacién e informatica, Mg. En gestion estratégica de
SAPINERs tecnologlas de la informacion, con experiencia en desarrollo de
Gastion de proyectos sistemas, gestion de proyeclos y riesgaos, en empresas del rubro
SOL financiero y comercial,

Languages

Inglés Experiencia

Certifications UNIVERSIDAD TORIBIO RODRIGUEZ DE MENDOZA

ISOAEC 27001:2013 FOUNDATIO Catedratico universitario

mayo de 2020 - Prasent (1 afho 2 mesaes)
Scrum Foundation Pralessiona

Centificate

Caja Rural de Ahorroy Crédito Sipan S AC
Analista de riesgos
miyo de 2018 - abril de 2019 (1 aho)

Financiera Efectiva S A

Analista programador
abnl de 2010 - marzo de 2018 (8 ahos)

Sunarp Ofical
Practicas en Archivo Registral
febraro de 2009 - febrero de 2010 (1 aho 1 mes)

Educacion

Universidad Catolica Santo Toribio de Mogrovejo

maesiria en gestion ostratégica de T1, Ingenieria de sistomas - (2015 - 2017)

Universidad Nacional Pedro Ruiz Gallo

Grado en Ingenieria, Computaciin e informitica - (2003 - 2008)

Page 1t ol
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Lambayeque - Perdi Teléfono Particular Casa : {511) 074 224419
Fco. Cuneo 570 Dpto. 503 — Urb. Patasca | Teléfono Movil :(511) 947651082
Distrito Chiclayo RPM : #947651082
Fecha Nacimiento: 15-Abril-1978 guillermobarbozat@gmail.com
DNI: 16800588

ANTONIO GUILLERMO BARBOZA TENORIO

Perfil

Objetivo

Profesional con habilidades para la coordinacion, analisis y gestion de
Reguerimientos y/o proyectos de Tl, aptitud para el manejo de relaciones
interpersonales y equipos de trabzjo, proactivo y responsable.

Con 6 aflos de experiencia en el sector retail y mas de 10 afios en el sector
financiero {micro financiero-consumo). Experiencia en Gestidn de Proyectos de
desarrolio de Software, desde Ia hoja de nacimiento hasta el cierre del mismo,
liderando equipos de trabajo multidisciplinarios.

Experiencia en la toma de requisitos, relevamiento, reuniones con usuarios,
andlisis funcional, andlisis técnico y disefio de prototipos, plataformas Web,
Escritorio, Microsoft.net, informix.

Afrontar nuevos retos, aportando mis conocimientos en pro de crecimiento

personal y de la empresa.
Trabajar en una empresa de prestigio

Experiencia
Profesional

Febrero 2019 a la Fecha.
Financiera Efectiva S.A. - Grupo Efe
Jefe de Integracién y Migracion.

Proyectos de Participacién:

« Proyecto Nuevo Core Bantotal.

Proyecto que comprende reemplazar el core de I3 financiera SFI

Sistema Integrado Financiero por el nuevo core BANTOTAL

Encargado de:

- Migracion de la informacion de los diferentes modulos del core
vigente hacia el nuevo core.

- Integracion de los diferentes sistemas satélites vigentes con el
nuevo core, entre ellos esta el Sistema de Evaluacion de Lineas de
Crédito, SAP, Bl, ICS {cobranzas), entes recaudadores como Banco
de la Nacion, BCP, Scotiabank, etc.

Personal a Cargo: 4 Analistas desarrolladores internos, y 4 Analistas
externos.

Plataforma: 4gl, Informix, Ge Nexus, DB2, Microsoft.net
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Enero 2018 a Enero 2019
Financiera Efectiva S.A. - Grupo Efe
Analista Funcional Senior.

Proyectos de Participacion:

« Proyecto CrediFED Financiera Efectiva Digital

Proyecto que comprende reemplazar la plataforma de evaluaciones

de linea de crédito con una suite adquirida a IBM que contiene:

- BPM, aloja el workflow del proceso de evaluacion de lineas de
crédito.

- BUS Integrador, herramienta gue administra los diferentes
servicios web con las que se conectaran los diferentes clientes con
el BPM

- ODM Motor de Reglas, herramienta donde se administran las
diferentes reglas del negocio sobre las que fluye el proceso de
evaluacion de lineas de crédito.

* Proyecto CotiFED - Financiera Efectiva Digital
Proyecto que compre en la implementacion de una herramienta que
permite pre-evaluar clientes y realizarles cotizaciones, integrado con
el médulo de campafias de 1a financiera

Enero 2016 a Diclembre 2017
Financiera Efectiva S.A. - Grupo Efe

Jefe Gestion de Demanda.

Gestidon de Proyectos y/o requerimientos bajo la metodologia PMI,
adaptada a la financiera.

Responsable de la atencidn, seguimiento y monitoreo de los requisitos de
las diferentes areas que constituyen a la financiera, tanto del proceso del
negocio como de los procesos back office

Personal a Cargo: 3 Analistas funcionales
Proyectos de Participacion:

* Motor de Reglas IBM (C&D):
Proyecto que comprende extraer las reglas del negocio y plasmarlas
en un software que administre las reglas, el objetivo principal es que
los usuarios administren sus reglas y gue en lo futuro si se adquiere
un nuevo core financiero, simplemente se integre al motor
Este proyecto esta en proceso de Implementacion,

Plataforma:
Java Enterprise, base de datos Netezza, Microsoft.net
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* Proyecto Nuevo Mddulo Hipotecario — Netbank.
Sistema que administra la evaluacién y generacion de créditos
Hipotecarios, mediante un workflow parametrizable
Este proyecto estd en proceso de Implementacidn.

Plataforma:
4gl, Php, Microsoft.net, base de datos Informix.

e Mantenimiento y Mejoras del core financiera SFi {sistema financiero
integrado)

Plataforma:
4gl, base de datos Informix.

Enero 2010 a diciembre 2015
Financiera Efectiva S.A. - Grupo Efe
fi P .
Asignado a la gestién de Proyectos y/o requerimientos requeridos por el
area de riesgos de Ia financiera, esto incluye:
- Riesgo Financiero
- Riesgo Crediticio
- Riesgo Operacional
- Riesgo Analitico y Sistematizacion

Implementacién de los diferentes modelos de evaluacion crediticia,
conectdndose con Boreu Externos (Equifax, Xchange, DataCredito-
Expirian) obteniendo informacidn del sistema financiero

Implementar la conexion de servicios web desde aplicativo Core
Financiero SFI con herramienta de programacion 4gl y .net

Personal a Cargo: 4 Analistas Programadores Internos, 5 programadores
externos,

Proyectos Asignados

* Proyecto Motor de Reglas Interno (MDI).
Desarrollo Inhouse, comprende extraer las reglas del negocio y
plasmarias en un parametrizador administrable, el objetivo principal
es que el drea de riesgos realice cambios de reglas y modelos desde
el mismos parametrizador
Estructuras los aplicativos que participan en el proceso de evaluacion
crediticia y soporten la conexion con el motor interno.

Plataforma:
.net. 4gl, base de datos Informix, Servicios Web C#
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Proyectos de Participacion:

Proyecto Barlovento — Absorcién Empresa La Curacao.

Preparar el core financiero SF| para que administre el proceso de
Originacion de lineas de créditos y generacion de créditos de clientes
provenientes del Retail La Curacao, migracién de informacién y
unificacion de agenda,

Iteracion entre software comercial de La Curacao “Genesis” con el
core financiero SFI via servicios web, para la lectura de la linea de
crédito y generacion de desembolsos.

Plataforma:
4gl, base de datos Informix, Servicios Web C#

Proyecto Gestion de Agenda de Cobranza.

Desarrollo Inhouse del Modelo de Gestion de Cobranza, comprende
lbgica para la asignacion de agenda de cuentas a los administradores
de cartera, gestion de registro de la gestion, migraciones, etc.

Plataforma:
4gl, base de datos Informix.

Marzo 2005 a diciembre 2009

Financiera Efectiva S.A. - Grupo Efe

Analista Programador.

Asignado a la implementacién de requerimientos requeridos por las
diferentes areas de la empresa Retail Tiendas Efe, realizando
adecuaciones y mejoras al ERP SAI Sistema Administrativo Integrado,
enfocando mas la demanda hacia la atencion del flujo de Ventas, Logistica
e Inventarios.

Plataforma:
4gl, base de datos Informix.

Octubre 2004 a Febrero 2005
Clinica del Pacifico SA - Chiclayo
Asistente Administrativo

Enero 2003 a Junio 2003
Grifo Grand Prix Clinica del Pacifico SA - Chiclayo
Asistente stico
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Educacion Universidad Particular Santo Toribio de Mogrovejo USAT
Maestria en Ingenieria de Sistemas y Computacidn con Mencidn en
Direccidn Estratégica de Tl
2017 - 2020

Universidad Particular Santo Toribio de Mogrovejo USAT
Ingles Intermedio — Modalidad Virtual.
Julio 2020 a Febrero 2021.

Universidad Nacional Pedro Ruiz Gallo
Facultad de Ciencias Fisica y Matematicas
Bachiller en Ingenieria Computacién e Informatica
1996 - 2002

Universidad Nacional Pedro Ruiz Gallo
Curso de Titulacion — Grado de Ing. en Computacion
Facultad de Ciencias Fisica y Matematicas
Septiembre 2004 — Marzo 2005

Instituto Cultura Peruano Norte Americano IPCNA
Ingles Intermedio
Junio 2001 - Mayo 2002

Colegio Nacional San José
Primaria: 1984 - 1989
Secundaria: 1990 - 1994
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Anexo 7. Lineamientos empresariales de ASIU SELVA SAC.

-

ASIU SELVA

Tnpme ipaws Mot

20604209316-ASIU SELVA S.A.C.

JR. TRUJILLO NRO. 7264 P.J. SAN ANTONIO LORETO - MAYNAS - IQUITOS
074-524001 - Yoy ATUROBS!LCOM

MISION:

Satisfacar todas I35 necesidades de nuesiros dientes en el menor llemps posible
rombinando expetiencia, tecnokigla y eficecia.

VISION:

Situamos en el mercade como la empresa numero 1 én servicios de ransformacion,
producedn y ensamblgie de motocicletas, rimolos 08 pasearcs y de carga en tode el
Peru,

VALORES EMPRESARIALES:
ETICA: Actuar con hanestidad, rectitud y transparencia demostrando integridad.

COMPROMISO: Responder a las necesidades de los cllentes en forma incordicional
y satisTacerlas, "Al elegirnes, &l diente s& convierts én &l jefe ¢e [a ampresa*

RESPETO A LAS PERSONAS: En muestro grupo queremos Gréar un enfomo gue
permita a los trabajadores desarroliar sua capeckdades, su craatividad con una
adecuada motivacién pars baneficio de nosatros y da nuestres clientes.

ACTITUD DE SERVICIO: Demostrar respansablidad @ interés por los requerimisntos
del cliente.

PROFESIONALISMO: Ser compatents y sficlanta an ol dasempano da las difarentes
actividades,

RESPONSABILIDAD SOCIAL: Ser consciente de ia realidad del pais y compromatido
con el dasarrallo naclonal.

PROACTIVIDAD: Actugr con opartunidad e iniciativa en busca de mejores resullados.

)""/;’::*‘#- s Wows wmH . akull My n & @
o ni “lﬁ ahdnd sy BumNsAREREENTE
. N nnnl HH
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Anexo 9. Imagenes de la empresa ASIU SELVA SAC

Router

Lap top de administrativos

PC del personal Camara de seguridad
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Archivos

Encargado del Area de Sistema, Victor Andree Campoverde Vega
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Anexo 10. Combinaciones de palabras claves.

Compani | Cyber | Finan | Fram Human | Mana | Metho | Opera | Risk Secur | Stand
es ce ework | Resour | geme | dologi | tional ity ards
ce nt es
Comp | companie | comp | comp comp | compan | comp | compa | comp | comp | comp | comp
anies S anies anies anies ies anies nies anies anies anies anies
companie | cyber | financ | frame | human mana | metho | operat | risk securit | stand
S e work resourc geme dologie | ional y ards
e nt S
Cyber | cyber cyber cyber cyber cyber cyber cyber cyber cyber | cyber cyber
companie | cyber financ | frame | human mana metho operat | risk securit | stand
s e work resourc | geme | dologie | ional y ards
e nt S
Financ | finance financ | financ | financ | finance financ | finance | financ | financ | financ | financ
e companie | e e e human e metho | e e risk e e
s cyber | financ | frame | resourc | mana | dologie | operat securit | stand
e work e geme | s ional y ards
nt
Frame | framewor | frame | frame | frame | framew | frame | frame frame | frame | frame | frame
work k work work work ork work work work work work work
companie | cyber | financ | frame | human mana | metho | operat | risk securit | stand
s e work resourc | geme | dologie | ional y ards
e nt s
Huma | human huma | huma | huma | human huma | human | huma | huma | huma | huma
n resource n n n resourc | n resour | n n n n
Resou | companie | resour | resour | resour | e resour | ce resour | resour | resour | resour
rce s ce ce ce human ce metho | ce cerisk | ce ce
cyber financ | frame | resourc mana | dologie | operat securit | stand
e work e geme | s ional y ards
nt
Manag | managem [ mana | mana | mana | manage | mana | manag | mana | mana | mana | mana
ement | ent geme | geme | geme | ment geme | ement | geme | geme | geme | geme
companie | nt nt nt human nt metho | nt ntrisk | nt nt
S cyber financ | frame | resourc mana | dologie | operat securit | stand
e work e geme | s ional y ards
nt
Metho | methodol | metho | metho | metho | method | metho | metho | metho | metho | metho | metho
dologi | ogies dologi | dologi | dologi | ologies dologi | dologie | dologi | dologi | dologi | dologi
es companie | es es es human es s es esrisk | es es
S cyber financ | frame | resourc mana metho operat securit | stand
e work e geme dologie | ional y ards
nt S
Operat | operation | operat | operat | operat | operatio | operat | operati | operat | operat | operat | operat
ional al ional ional ional nal ional onal ional ional ional ional
companie | cyber | financ | frame | human mana | metho | operat | risk securit | stand
S e work resourc geme dologie | ional y ards
e nt s
Risk risk risk risk risk risk risk risk risk risk risk risk
companie | cyber | financ | frame | human mana | metho | operat | risk securit | stand
s e work resourc | geme | dologie | ional y ards
e nt s
Securi | security securit | securit | securit | security | securit | securit | securit | securit | securit | securit
ty companie |y y y human y y y risk y
s cyber financ | frame | resourc mana metho operat securit | stand
e work e geme dologie | ional y ards
nt s
Stand standards | stand stand stand standar | stand standa | stand stand stand stand
ards companie | ards ards ards ds ards rds ards ards ards ards
S cyber | financ | frame | human mana | metho | operat | risk securit | stand
e work resourc geme dologie | ional y ards
e nt s
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Anexo 11. Cuadro comparativo de estdndares, metodologias internacionales de

gestidn de riesgos publicadas en articulos cientificos de los ultimos 5 afios.

ISO/IEC 27005
Tecnologia de la FRAP/FRAAP - OCTAVE - MAGERIT 3.0 (Risk
N ASINZSIA360 Facllitated) OperationaliCritical IT(?T'E;‘L::ﬁ::u alzlg;gm MEHARI (Method SRA (Structured
sgguridaq - aRr:;kA):rS]:Imyzlnsl Th(/‘ﬁi;:yz;m[;nd Protection Melhodology for for Harmonized Risk Analysis)
Ve b
informacion
Pais Suiza Australia/Nu Canada Estgdos Alemania Espafia Francia Re!no
eva Zelanda Unidos Unido
International
Organization Oficina Comision de
for Estandar de federal Consejo métodos de
Standardizati ; Peltier Universidad Superior de Clusif (Club
Responsab Australia 'y N . Alemana de = 9 . Consult
e on - The Nueva Associate de Carnegie Sequridad Administracié | Francés de la Hyperion
International Zelanda s Mellon ge la n Seguridad de yp
Electrotechni Informacion Electrénica. la
cal Informacion)
Commission
Gestion de Tecnologi Andlisis Gestion de Valoracién
Seguridad de Riesgo de 9 SIS y sistemas de - Seguridad de de los
Enfoque la Seguridad as de gestion de seguridad Gestién de la riesgos a
- 9 Informaci riesgo de 9 riesgos TIC i 9
Informacion de . - de la Informacion menor
” on seguridad . i
Informacién informacion escala
OCTAVE, Metodologi
OCTAVE-S alT-
Métod ’
étodos NULL NULL NULL OCTAVE Grundschut NULL NULL NULL
Allegro z
- Modelo
R - - - Preparar de servicio.
Establecimien Establecimie Identificar un inf?)rme -
nto de roles e Valoracion
to del ; ) general de -
contexto. introducci - de las
contexto. - Identificar 4n las Caracterizaci amenazas
- Valoracién - : amenazas. 6n de los - Analizar los
A riesgos. - Revisar . L del modelo
del riesgo - Analizar ol - activos. principales de servicio
(Identificacion A Determinar - problemas. '
los riesgos. enfoque. s - ) - Modelo
, - Vision amenazas Caracterizaci - Analizar las )
Estimacion - Bvaluar los ) organizativa. | adicionales 6n de las vulnerabilida | 9! sistema
1on y riesgos. Identificar ganizativa. ' Valoracién
evaluacion). - amenaza - Vision - Evaluar amenazas. des. de las
Procesos - Tratamiento ’ tecnoldgica. las - - Disminuir -
- Tratamiento S. 9K¢ - Y vulnerabilid
de riesgos. . - Estrategia y amenazas. Caracterizaci controlar los
- de riesgos. - " - ades del
- Aceptacion desarrollo del - 6n de las riesgos. )
- - Establece . : sistema.
de riesgos. Monitorizaci I niveles plan Seleccionar | salvaguardas - Supervisar i
- on de riesgo salvaguard . la seguridad Valoracién
Comunicacié revisizf)n - Priorigar. as para -Estimacion dela de
n de riesgos. ’ riesgos del estado de informacion. .
- Amenaza - : Riesgos.
- N criticos. riesgo.
N Comunicaci S. -
Monitorizacio 6n - ) Identificaci
ny revision Y s Consolidar .
. consulta. Identificar on de
de riesgos. resultados. .
controles. contramedi
das.
Herramient IT-
Sade NULL NULL FRAP NULL Grundschut PILAR RISCARE NULL
e z Catalogs
Activos Procesos, Activo,
i Activo, Activos, . Amenazas, Activo, Amenazas,
Recursos, Activo, L e
Vulnerabilida NO Amenaza Recursos, Amenazas Vulnerabilida Amenazas, Vulnerabili
Elementos des ENCONTRA sy Vulnerabilida Contramedyi des, Vulnerabilida dades y

Amenaz'as DO Controles des, das Salvaguarda desy Contramed

controles y Amenazas y sy Controles. idas

) controles. Controles

_ Grande / NO Grande / Grande / Grande / Grande / Grande /

Aol Mediana / ENCONTRA | Mediana/ Mediana / Mediana / Mediana / Mediana / Pequefia.
Pequeiia. DO Pequefia. Pequefia. Pequefa. Pequeiia. Pequefa.

Tipo Estandar Estandar Framkewor Metodologia Estandar Metodologia Metodologia Metogologl
150 27005 P i i Andlisis y
ansaeyg‘:" Todas las Todas las Andlisis Todas las nglrlr?ilzn)zo Tﬁaqg:ﬁign{o Q/';Iadlzgéﬁ Tratamient

involucrami fases fases de riesgo fases " . ) ode

ity de riesgos de riesgos de riesgos .

riesgos
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CORAS - Construct a

EBIOS - Et

ISO/IEC 27004

CRAx]gl;ggdeiSK TAZ;E?:‘:{ plalafgrm for Ris‘k TARA (Threat Agent RISK IT cation des !
Management Method Information Risk) Ancarli)l/iscl; t;fy:(eecr:‘l;lty RERE BRAMEVCRR dggggﬂrﬁé S?E;"Jr'g‘ﬁ%ila
Europeo NO
Pais Reino Unido EE. UU (Norus a) EE. UU ENCONTRAD Francia Suiza
9 o
International
Agencia Central Orga?cl)fauon
Central de Information Standardizatio
Responsable Cémputo y Lee lacocca SINTEF MITRE ISACA Systems n-The
Telecomunicac Security International
iones (CCTA) Division ;
Electrotechnic
al Commission
Unico modelo Metodologia
de valor en para
riesgo (VaR) identificar y .
estandar evaluar las (f\gsb'r?éggoie
E— Tecnologias |nter;1re;::gnal Seguridad de Cisgﬁgzz:: parala Ss?sgtirrf:;ic?: Seguridad de
de Informacién P ) la Informacion - y empresa, L la Informacion
cibersegurida seleccionar derivados de Informacion
dy el riesgo contramedida las TIC
operativo en s eficaces en
términos mitigar esas
financieros. amenazas.
Métodos NULL NULL NULL NULL NULL NULL NULL
Identificacion ngssir;;z
de - Fase 1, .

g sobre:
componentes Andlisis del - Qué
inherentes del Presentacion - Andlisis de contexto. monitorizar

- escenario (s) - Andlisis de. susceptibilida -Fases 2y 3, ué medir !
Establecimient de riesgo. alto nivel d a amenazas Analisis de q Cuando
o de objetivos - Evaluacion : Aprobacic';n cibernéticas las monitorizar
d? de Ia.‘ - Identificacién (CT.S’./'\)' necesldqdes medir, analizar
seguridad. frecuencia de de riesqos - Andlisis de - Identificacion de seguridad evaluar
Procesos - Evaluacion eventos de ) Estima?ciéﬁ correccion de de riesao y de las y_ Quién '
de riesgos. pérdida. de riesao riesgos 90- amenazas. monitorea
- Identificacion - Evaluacion : Evalua?:if;n cibernéticos -Fases4y5, mide analizé
y seleccién de dela de riesao (CRRA). Resolucion e’valﬂa y
contramedidas magnitud de : Tratam?en.to - Desarrollo del conflicto - Tinos de
pérdida - de datos y con pruebas po
del riesgo ) medida.
probable ’ herramientas. de su } Procesos'con
(PLM). cumplimiento
- Derivacién anexos para la
. ony ‘ construccion
articulacion de medidas
del riesgo. )
Herramienta de OCCTA Risk . . DCSSI -
Soporte Analysis RiskLens Coras Editor NULL NULL EBIOS NULL
Activos, Activos,
Recursos, NO Recursos, Ciber activo, NO Activo, NO
NS Vulnerabilidad ENCONTRA Vulnerabilidad TTP, Vector ENCONTRAD amenazas, ENCONTRAD
es, DO es, de ataque, o vulnerabilida o
Amenazas y Amenazas y Contramedida des. ’
controles. Controles.
_ Grande / NO Grande / NO Grande / Grande / Grande /
e Mediana / ENCONTRA Mediana / ENCONTRAD Mediana / Mediana / Mediana /
Pequefia DO Pequefia (0] Pequefia Pequefia Pequefia
Tipo Metodologia Framework Metodologia Metodologia Framework Metodologia Estandar
P s Andlisis, i
1s0 27005 Fase Anal|§|§ Y Analls_l:s Y Todas las Evaluacién Y Analls_|§ Y Todas las Evaluacioén del
~con mayor Evaluacion de evaluacion de x Evaluacion de .
involucramiento Riesgo riesgo fases Tratamiento Riesgo fases riesgo
de Riesgo
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Anexo 12. Reunién con los interesados de la empresa ASIU SELVA SAC.

1201721 18:32 Correo de UNIVERSIDAD SEMOR DE SIPAN - Invitacidn a una rewmion de Zoom - Rewnidn para Proyecto de investigacion
J'
[% Elhill‘;uﬁﬁl?,}:?r":g Jhon Guevara Chambergo <gchambergojhond@crece.uss.edu.pe>

Invitacién a una reunién de Zoom - Reunién para Proyecto de investigacién

Jhon Guevara Chambergo <gchambergojhond{@crece uss.edu.pe> 12 de noviembre de 2021, 18:31
Para: sistemas{@grupoasiu.com, magalyi@ grupoasiu_com
Ce: ROLANDC MARTIN BOBADILLA CAMPOS =bcamposrolandom(@ crece . uss. edu. pe>

Estimada Sra. Magaly Asiu Saavedra Gerenta General de la empresa Asiu Selva SAC y 5r. Victor Andree Campoverde
Vega encargado del drea de sistemas, somos Jhon Denniz Guevara Chambergo y Rolando Martin Bobadilla Campos
alumnos de ¥ ciclo de la carrera de Ingenieria de Sistemas de la Universidad Sefior de Sipan quienes actualmente
venimos realizando nuestro proyecto de investigacion en su empresa, les escribimos para coordinar nuestras reuniones
virtuales y presenciales para revisar los avances y detalles de dicho proyecto. Agradeceres por el apoyo y tiempo
brindados hacia nosotros.

Les remito el link para las reuniones virtuales y quedamos atentos a cualquier coordinacion. Saludos cordiales.

Jhon Guevara Chambergo le esta invitando a una reunidn de Zoom programada.

Tema: Reunion para Proyecto de investigacion
Hora: 8:00 pm a 9:00 pm

Unirse a la reunion Zoom
hitps://zoom_usi{f349860115257pwd=R 1BGVONLZX pER2k0aFlk\VzVNQ0hwlITDS

ID de reunién: 949 8601 1525
Codigo de acceso: LMELKS

Reunion de Zoom.ics
1K
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Anexo 13. Ficha de contexto organizacional.

1-INFORMACION EMPRESA

NUamero de
reunion: Fecha de reunion:
Empresa: RUC:

Preparado por:
Revisado por:
Autorizado
por:

2- CONTEXTO DE LA ORGANIZACION
Cuales son los objetivos de la empresa relacionado con los perseguidos en el

proyecto.

3- METAS EMPRESARIALES

Establecer las metas u objetivos estratégicos de negocio para cumplir con su
mision.

Nota: De no existir metas empresariales aplicar Guia de Metas empresariales
y Metas de alineamiento de TI

4- METAS DE ALINEAMIENTO DE TI

Establecer las metas u objetivos estratégicos del area de Tl o de Sistemas
para cumplir con las metas u objetivos estratégicos del negocio.
Nota: De no existir metas empresariales aplicar Guia de Metas empresariales

y Metas de alineamiento de TI.

5- ROLES Y FUNCIONES

Cudl es el equipo de trabajo detallando roles, responsabilidades y autoridades

organizacionales.

Organigrama empresarial.
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Anexo 14. Guia de Metas empresariales y Metas de alineamiento de TI

GUIA RAPIDA DE OBTENCION DE METAS EMPRESARIALES Y
METAS DE ALINEAMIENTOS DE TI

1- CARACTERIZACION DEL DOCUMENTO

Numero de Fecha de

reunion: reunion:
Siglas del

documento: Version:
Nivel de

confidencialidad:

Preparado por:

Revisado por:

Autorizado por:

2- CONTROL DE VERSIONES

Version: | Fecha: Elaborado por: Observaciones:

OBJETIVO: Definir las metas empresariales y metas de alineamiento de TI, si la
empresa no las tuviera formalizada para integrar la gestion del riesgo empresarial
relacionado con la Tl y equilibrar los costes y beneficios de la gestion del riesgo

empresarial relacionado con las TI.
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l. Definir metas empresariales y metas de alineamientos de TI
relacionadas con el objetivo de gestidn: gestionar el riesgo

Las metas definidas en la empresa relacionada con las Tl deben identificar, evaluar

y reducir continuamente los riesgos relacionados con Tl dentro de los niveles de

tolerancia establecidos por la gerencia ejecutiva de la empresa. Por lo que se debe

considerar la tabla N°1 como metas empresariales y la tabla N°2 como metas de

alineamiento TI.

Con estas tablas se ayuda a la empresa a definir

META EMPRESARIAL COBIT 2019

EGO02 Gestion de riesgo del negocio
EGO06 Continuidad y disponibilidad del servicio del negocio

Tabla 30. Meta empresarial identificadas segun COBIT 2019. Fuente. COBIT 2019.

METAS ALINEAMIENTO TI DE COBIT 2019

AGO02 Gestion de riesgo relacionado con TI

AGO7 Seguridad de la informacion, infraestructura de

procesamiento y aplicaciones, y privacidad.

Tabla 31. Meta empresarial identificadas segun COBIT 2019. Fuente. COBIT
2019
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Anexo 15. Matriz RACI segun MAGERIT. (Ministerio de Hacienda vy
Administraciones Publicas, 2012, pags. 56-57)

rol

descripcion

R | Responsible

Este rol realiza el trabajo v es responsable por su realizacidon. Lo mas habitual
es gue exista solo un R, si existe mas de uno, entonces el trabajo deberia ser
subdividido a un nivel mas bajo, usando para ello las matrices RASCI. Es quien
debe ejecutar las tareas.

A | Accountable

Este rol se encarga de aprobar el trabajo finalizado y a partir de ese momento,
se vuelve responsable por él. Sélo puede existir un A por cada tarea. Es quien
debe asegurar que se gjecutan las tareas.

C | Consulted Este rol posee alguna informacidn o capacidad necesaria para terminar el traba-
jo. Se le informa y se le consulta informacion (comunicacion bidireccional).

I | Informed Este rol debe ser informado sobre el progreso vy los resultados del trabajo. A
diferencia del Consultado, la comunicacion es unidireccional.

Tarea Matriz RACI - ENS Direccion RINFO RSERV RSEG RSIS ASS

niveles de seguridad requeridos por la informacion

niveles de seguridad requeridos por el servicio

analisis de riesgos

declaracion de aplicabilidad

aceptacion del riesgo residual |

implantacion de las medidas de seguridad

supervision de las medidas de seguridad

estado de seguridad del sistema I

planes de mejora de la seguridad

planes de conclenciacion y formacion

planes de continuidad

seguridad en el ciclo de vida

Siendo:

Direccion — Alta Direccion, Organos de Gobierno.

RINFO — Responsable de la Informacién.

RSERYV —

Responsable del Servicio.

RSEG - Responsable de la Seguridad.
RSIS — Responsable (operacional) del Sistema.

ASS — Administrador(es) de la Seguridad del Sistema.
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Anexo 16. Documento de alcance

DOCUMENTO DE ALCANCE DE LA METODOLOGIA DE GESTION
DE RIESGOS AD HOC

1- CARACTERIZACION DEL DOCUMENTO

confidencialidad:

NUmero de Fecha de

reunion: reunion:
Siglas del

documento: Version:
Nivel de

Preparado por:

Revisado por:

Autorizado por:

2- CONTROL DE VERSIONES

Version: | Fecha:

Elaborado por:

Observaciones:
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OBJETIVO: Cotejar documentos para definir el alcance en una organizacion

l. Cotejar documentos

Una organizacion tiene un conjunto de informacion que lo caracteriza, los cuales
sSon necesarios conocer si se cuenta con los registros correspondientes y de
esta manera dar inicio a la implementacion del alcance de la metodologia, es
decir del area, conjunto de areas, procesos o conjunto de procesos donde se

gestionaran los riesgos.

ITEM DESCRIPCION SI NO

Mision empresarial.

Visiébn empresarial.

Metas empresariales.

Metas de Tecnologias e Informacion.

Politicas internas y externas.

Normas o reglamentos.

Organigrama.

0 N O O & W N B

Numero de trabajadores de la empresa.

OBSERVACIONES
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Il. Definicion de alcance.
La definicion de alcance se determinara a través de reuniones establecidas por el
responsable de informacion basandose en el juicio de expertos de los consultados

con el fin de obtener la firma de la parte interesada correspondiente en la siguiente

acta.

ACTA DE DEFINICION DE ALCANCE

Mediante la presente acta se define como &rea, conjunto de &reas, procesos 0

conjunto de procesos, a los siguientes descritos:

Responsable del alcance: ...

Colaboradores, empleados o trabajadores involucrados en el alcance: ......

Firmas

RINFO Parte interesada
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Anexo 17. Manual para registro de inventario de activos

MANUAL DE USO PARA IDENTIFICACION, TIPIFICACION Y
REGISTRO DEL INVENTARIO DE ACTIVOS DE INFORMACION

1- CARACTERIZACION DEL DOCUMENTO

confidencialidad:

NUmero de Fecha de

reunion: reunion:
Siglas del

documento: Version:
Nivel de

Preparado por:

Revisado por:

Autorizado por:

2- CONTROL DE VERSIONES

Version: | Fecha:

Elaborado por:

Observaciones:

OBJETIVO: Identificar los activos de informacion relacionados con la gestion de

riesgo de la empresa ASIU SELVA SAC, tipificarlos de acuerdo a la metodologia

AD HOC para después registrarlo de manera adecuada en el instrumento de

gestion de riesgo.
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l. IDENTIFICACION Y TIPIFICACION DE ACTIVOS DE LA
INFORMACION DE ASIU SELVA SAC

Los activos de informacion seran clasificados en 8 categorias. Estas categorias

se describen a continuacion:

1. Datos/Informacion: es un activo que serd almacenado en equipos, en

ficheros o en base de datos. Entre ellos esta:

a.

- 0o 2 o T

> @

La informacion presente en ficheros y en documentos virtuales
(archivos Excel, Word, etc.)

Copias de respaldo.

Datos de configuraciones del sistema de informacion.

Datos de gestion interna.

Datos de contrasefias.

Datos de validacion de credenciales (licencias de software).
Datos de prueba.

Cadigo fuente.

Cadigo ejecutable.

2. Servicios: contempla los servicios prestados por el sistema, tales como:

a.

b
C.
d

Gestion de identidades (alta y bajas de usuarios de los sistemas).

. Almacenamiento de ficheros.

Transferencia de ficheros.

. Servicios en www.

3. Software: son los programas, aplicativos, desarrollos, etc. Tareas

automatizadas para su desempefio, por ejemplo:

a.

b
c
d.
e

. Servidor de aplicaciones, de presentacion, de correo electronico,

Desarrollo propio.

. Desarrollo subcontratado.

Ofiméatica.

Navegador web.

de ficheros, de correo electronico.
Sistema operativo, de gestién de base de datos, de backup.

Gestor de maquinas virtuales.
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4. Hardware: son los medios materiales, fisicos, destinados a soportar las

aplicaciones informaticas o responsable de la trasmision de datos.

a.

Grandes equipos que requieren un entorno especifico para su
operacion y son dificilmente reemplazables en caso de
destruccion.

Informética personal son facilmente reemplazables y un coste
pequeno.

Medios de impresion, escaner.

Soporte de red como mdédems, conmutadores, encaminadores,
cortafuegos.

Teléfono IP.

5. Redes de comunicacion: medios de transporte que llevan los datos de

un sitio a otro, por ejemplo:

a.

b
C.
d

Red telefdnica.
Red inalambrica.
Red local.

Internet.

6. Soporte de informacion: son los medios electrénicos y no electronicos

gue nos permiten almacenar informacién tales como:

a.
b.

Discos virtuales, CD, DVD, memorias USB, tarjetas de memoria.

Material impreso, tarjetas perforadas.

7. Equipamiento auxiliar: se consideran otros equipos que sirven de

soporte a los sistemas de informacion, sin estar directamente

relacionados con datos, por ejemplo:

a.

b
Cc
d.
e

Fuentes de alimentacion.

Equipos de climatizacion.

Cableado.

Equipos de destruccion de soportes de informacion.

Mobiliario: armarios, cajas, etc.
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8.

Instalaciones: son los lugares donde se hospedan los sistemas de
informacion y comunicaciones pueden considerarse los edificios y los

cuartos.

Personal: se refiere a las personas relacionadas con los sistemas de

informacion.

La categorizacion del activo servird para crear los cédigos del activo. Esta

abreviatura de la categorizacion del activo se detalla en el siguiente cuadro:

Categorias de activos Abreviatura
Datos/Informacion DI
Servicios SE
Software SW
Hardware HW
Redes de comunicacion RC
Soporte de informacion Sl
Equipamiento auxiliar EA
Instalaciones IF
Personal PE

Para la tipificacion del activo se debe considerar los siguientes campos:

1. Codigo: es el identificador del activo en la gestion de riesgo. La

formacién del codigo se realiza respetando esta nomenclatura:
< abreviatura categoria > + < nimero correlativo3 digitos >
Por ejemplo: DIO01, EA0O1L.

2. Nombre: adjetivos del activo que se relaciona con la categorizacion.
Por ejemplo: Red local (perteneciente a la categoria de Redes de
comunicacion).

3. Descripcion: especificacion detallada del nombre del activo.

Por ejemplo: LAN Chiclayo (relacionado con la Red local del ejemplo
anterior).

4. Responsable: encargado del activo.

Ubicacién: lugar fisico o espacio donde se aloja o se encuentra ubicado
el activo.

6. NUumero: cantidad numérica de ese activo en la organizacion.
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7. Dependencia: es la estructura de dependencia entre activos,
considerando una jerarquia de arriba hacia abajo. Por ejemplo, cuanto se
afectaria “un activo superior” si un incidente de seguridad ocurriera en un
“activo inferior”.

8. Tipo de activo: El tipo de activo puede ser “activo” o “ciber activo”. Para
ser considerado como ciber activo debe responder de manera afirmativa
a 4 preguntas:

a. ¢el activo se interrelaciona entre personas?

b. ¢el activo se interrelaciona con el software?

c. ¢elactivo se interrelaciona con el internet?

d. ¢el activo se interrelaciona con una red interna o red local?

Lineas abajo se detalla un ejemplo de tipificacion de un activo:

Cdédigo: RCOO01.

Nombre: Red Local.

Descripcién: LAN Chiclayo.

Responsable: Responsable de TI.

Ubicacion: Oficina de Chiclayo.

Numero: 1.

Dependencia: Red privada.

Tipo de activo: ciber activo.
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Anexo 18. Hoja GESTION CENTRALIZADA del Instrumento de Gestion de
Riesgos.

GESTION CENTRALIZADA 1/4

Categoria Activ| * |Cédigo + [Nombre

+ [Descripci¢ * |Responsabli = |Ubicacién | * [Namer¢ * | Dependencia =

Red de Responsable de Oficina de
comunicaciones RC001 Red local LAN Chiclayo TI Chiclayo 1 Red Privada
GESTION CENTRALIZADA 2/4
¢H activo se interelaciona entre ...
... personas? ... software? ... internet? - intranet/red
local?
Dependencia * |Si *|INO |« |Si2 |¥[NO2 |~ |Si3 |+ |NO3 = |Si4 |+ [NO4 |+ [Tipo de activo |-T
Red Privada 1 1 1 1 Ciber activo
GESTION CENTRALIZADA 3/4
Valorizar activos ‘ ‘
Cddige | = |Nombre |~ |Descripcid * |Tipo de activo |- | Disponibilic = |Integridad - |Confidencialid. - |puntaje + |Priorizar - |
RCOO1 Red local LAN Chiclayo |Ciber activo 5 5 5 5 PRIORIEZAR

GESTION CENTRALIZADA 4/4

Valorizar activos Grupo de Vulnerabilidades
Disponibilid ~ [Integridad | ~ [Confidencialidz ~ [punta - [Priorizar |-f[vi  Jv2  [va  Jv4a ]vs

5 5 5 5 PRIORIZAR V0002 V0005 V0012 V0015
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Anexo 19. Lista de criterios

Disponibilidad

Confidencialidad

Criterios de valorizacion de activos

¢, qué perjuicio causaria no tenerlo o no poder utilizarlo?

¢ qué dafio causaria que lo conociera quien no debe?

Integridad ¢ qué perjuicio causaria que estuviera dafiado o corrupto?
Disponibilidad Confidencialidad Integridad puntaje
Muy alto |Es muy grave el Es muy grave el Es muy grave 5
perjuicio que dafio que causaria a |el desperfecto
causaria a la la empresa que lo que causaria
empresa no poder |conociera quien no | si estuviera
tenerlo o no poder |debe dafiado o
utilizarlo corrupto
Alto Es grave el Es grave el dafio que | Es grave el 4
perjuicio que causaria a la desperfecto
causaria a la empresa que lo gue causaria
empresa no poder |conociera quien no  |si estuviera
tenerlo o no poder |debe dafiado o
utilizarlo corrupto
Medio Es parcial el Es parcial el dafio Es parcial el 3
perjuicio que gue causaria a la desperfecto
causaria a la empresa que lo que causaria
empresa no poder |conociera quien no | si estuviera
tenerlo o no poder |debe dafiado o
utilizarlo corrupto
Bajo Es bajo el perjuicio |Es bajo el dafio que |Es bajo el 2
que causariaala |causariaala desperfecto
empresa no poder |empresa que lo que causaria
tenerlo o no poder |conociera quien no | si estuviera
utilizarlo debe danado o
corrupto
Muy bajo | Es irrelevante el Es irrelevante el Es irrelevante 1
perjuicio que dafio que causaria a |el desperfecto
causaria a la la empresa que lo gue causaria
empresa no poder |conociera quien no | si estuviera
tenerlo o no poder |debe dafiado o
utilizarlo corrupto
Criterios basados en la frecuencia
RANGO MUY ALTO ALTO MEDIO BAJO MUY BAJO
2 lvez |1lvez 1 vez
T'EMPE?/EN¥2'§ Diario | Semanal | Mensual gﬁ\geces al veces all\;eﬁzo cgda 2 c:ilda 5 igda
al afio afios | afios =
anos
FRECUENCIA /DIAS | 365 52 12 4 2 1 05 | 02 | 01
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Criterios para la estimacion de riesgo

5]|5A
4]aA 8B 12¢
FRECUENCIA 3|3 6B 9c 12D 15E
2| 2A 4B 6C 8D 10E
1]1A 2B 3C 4D 5E
RIESGO L 2 3 4 >
IMPACTO
Muy Alto ALTO
Alto MEDIO ALTO ALTO
FRECUENCIA | Medio BAJO MEDIO MEDIO ALTO ALTO
Bajo MUY BAJO BAJO BAJO MEDIO MEDIO
Muy Bajo MUY BAJO MUY BAJO MUY BAJO BAJO BAJO
RIESGO Muy Bajo Bajo Medio Alto Muy Alto
IMPACTO

Criterios para el tratamiento de riesqo

Nivel Riesgo?

Tratamiento

Coste- Beneficio?

Muy Bajo

Bajo
Medio

Alto

Aceptar el riesgo o compartirlo El

segun costo beneficio. (A)
Mitigar, el riesgo. (M)

Compartir o transferir el riesgo (T)

Evitar el riesgo (E)

nivel de riesgo estd muy
alejado del nivel de tolerancia.

El coste del tratamiento es
adecuado a los beneficios.

El coste del tratamiento por
terceros es mas beneficioso que
el tratamiento directo.

El coste del tratamiento es muy
superior a los beneficios.

Tratamiento de riesgo por niveles segun Ruge (2012), 2. Tratamiento de riesgo

por coste-beneficio segun (Instituto Nacional de Ciberseguridad [INCIBE], 2015)
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Anexo 20. Programa de medicién para la metodologia de gestidn de riesgos.

Descripcioén:

El médulo esta basado en los procesos de la norma ISO 27004,

Objetivos:
Mantener la mejora continua de la gestién de riesgos de seguridad de la
informacion de la empresa ASIU SELVA SAC.

Controlar los riesgos de seguridad de la informaciéon de la empresa ASIU

SELVA SAC, lo mas cercano al ambiente real de produccion.

Mantener un sistema integral de alertas ante riesgos que se estan

materializando o estan encaminados a materializarse, con el fin de realizar

rectificaciones de amenazas lo antes posible.

Motivar al personal respecto a la gestién de riesgos de seguridad de la

informacion.

Realizar comparaciones de niveles de riesgos obtenidos con el historial de

incidentes sucedidos en los activos de informacion de ASIU SAC.

Indicadores:
ID Descripcién Método de calculo Criterios de
evaluacion
1 | Nomero total de | Se revisara el historial de riesgos | Alto: > 10 al mes.

incidentes de

seguridad

cuyo origen se manifestd desde

un incidente reportado.

Medio: > 5 al mes

Bajo: > 1 al mes

Interacciones de
los empleados
fuera de horario.

Se revisara la bitacora de acceso

al sistema fuera de horario.

Alto: > 100 al mes
Medio: > 50 al mes
Bajo: > 1 al mes

Tiempo medio de
identificacion  /
deteccion

Se medira desde el primer
reporte hasta el manifiesto de
identificacion del responsable.

Alto: > 2 horas
Medio: > 40 min.

Bajo: > 1 minuto

Tiempo medio de
contencién /

resolucion

Se medira el tiempo trascurrido

desde la identificacion formal y

Alto: > 1 hora
Medio: > 20 min.

Bajo: > 1 minuto
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resolucion evidenciada por el

usuario.
Costo por | La resolucidon sobrepasa el | Alto: > 70% del p.
incidente presupuesto establecido para la | Medio: > 30% del p.
atenciobn de materializacion de | Bajo: > 5% del
riesgo. presupuesto.
Inactividad  del | Tiempo transcurrido de | Alto: > 90 minutos
sistema inactividad del sistema. Medio: > 30 min.
Bajo: > 5 minutos
Cumplimiento de | Porcentaje de controles | Alto: > 1%

controles

cumplidos del total de controles
definidos por la metodologia de
gestion de riesgos.

Medio: > 60%
Bajo: > 95%
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