UNIVERSIDAD

[_S SENOR DE SIPAN

FACULTAD DE INGENIERIA, ARQUITECTURAY
URBANISMO

ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS
TESIS

EVALUACION DE ARQUITECTURA BLOCKCHAIN
MA-ABS PARA LA GESTION DE HISTORIAS
CLINICAS ELECTRONICAS PERUANAS

PARA OPTAR EL TITULO PROFESIONAL DE INGENIERO
DE SISTEMAS

Autor:
Bach. Martinez Montenegro Fernando Daniel
ORCID: https://orcid.org/0000-0002-8698-7859

Asesor:
Mg. Tuesta Monteza Victor Alexci
ORCID: https://orcid.org/0000-0002-5913-990X

Linea de Investigacion:

Infraestructura, Tecnologia y Medio Ambiente

Pimentel — Peru
2022



S UNIVERSIDAD
SENOR DE SIPAN

Aprobacion del jurado

EVALUACION DE ARQUITECTURA BLOCKCHAIN MA-ABS PARA LA
GESTION DE HISTORIAS CLINICAS ELECTRONICAS PERUANAS

Bach. Martinez Montenegro Fernando Daniel
Autor

Mg. Tuesta Monteza Victor Alexci

Asesor

Mg. Bravo Ruiz Jaime Arturo Mg. Tuesta Monteza Victor Alexci

Presidente Secretario

MBA. Bances Saavedra David Enrique
Vocal



S UNIVERSIDAD
SENOR DE SIPAN

Dedicatoria

Dedico este trabajo principalmente a Dios y a mis
padres, por haberme dado la vida y permitirme haber
llegado hasta este momento tan importante de mi
formacién profesional. A mis hermanos que siempre
me han brindado su apoyo incondicional y son las
personas mas importantes en mi vida. A cada
docente, amigos y comparfieros de clases, con lo que
he compartido conocimientos, y momentos gratos en

mi carrera Universitaria.

El Autor



5

UNIVERSIDAD
SENOR DE SIPAN

Agradecimientos

Agradezco en primer lugar a Dios por permitirme lograr
mis metas y objetivos, y darme las fuerzas para elaborar
este informe de investigacion, a mis padres por ser el
pilar de mi vida, a mi asesor y a mis docentes
universitarios, que me guiaron en el transcurso de mi

vida universitaria.

El Autor



[SS UNIVERSIDAD
SENOR DE SIPAN

Resumen

Las historias clinicas actualmente estan cambiando en los establecimientos
médicos, de la forma tradicional de llevar en manera manuscrita, a utilizar sistemas
informaticos para llevarlos de manera electronica. Las historias clinicas
electronicas, permiten ser actualizadas por mas de una persona a la vez desde
diferentes ubicaciones, facilitando el intercambio de informacion y comunicacion
entre los médicos. Esto esta ocasionando varios desafios como la centralizacion de
los datos de los pacientes y la privacidad del manejo de informacion, y de cumplir
normas de proteccion de datos, seguridad de informacion y la transmision de dichos
documentos a distintos proveedores de salud. Una de las tecnologias que esta
solucionando estos problemas es Blockchain; esta tecnologia estd ganando
popularidad con un entorno distribuido y descentralizado, y sin la necesidad de
contar con un intermediario. En esta investigacion luego de realizar una busqueda
en las diferentes bases de datos de articulos cientificos segun ranking de Scimago,
se modelara la arquitectura Blockchain MA-ABS, segun sus caracteristicas y su
esquema, asi como la creacién de la cadena de bloque, mediante el servicio que
brinda la plataforma tecnol6gica IBM Blockchain e Hyperledger Fabric, y se centrara
en realizar pruebas a los indicadores de privacidad y seguridad con la ayuda del
desarrollo de una aplicacién de gestion de historias clinicas. Esta tecnologia
Blockchain permite la seguridad de los datos y la privacidad de la informaciéon y
logrard realizar un consenso entre las entidades distribuidas sin depender de una
sola. Por lo que se concluye que la arquitectura Blockchain planteada nos brinda
mayor seguridad en el control de acceso, obteniendo un cien por ciento en las
tareas realizadas del control de acceso y privacidad en la informacién de las
historias clinicas de los pacientes, teniendo como resultado cero filtraciones de la
informacién del paciente. Ademas, se recomienda evaluar otras métricas de los
indicadores de privacidad de informacion y seguridad de datos de la arquitectura

Blockchain para la obtencion de resultados similares.
Palabras Clave

Blockchain, Arquitectura Blockchain, Historia clinica electrénica, Hyperledger
Fabric, privacidad, seguridad, cuidado de la salud.
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Abstrac

Medical records are currently changing in medical establishments from the
traditional handwritten form of record keeping to the use of computerised systems
for electronic record keeping. Electronic medical records allow them to be updated
by more than one person at a time from different locations, facilitating the exchange
of information and communication between doctors. This is causing several
challenges such as centralisation of patient data and privacy of information handling,
and complying with data protection standards, information security and the
transmission of such documents to different healthcare providers. One of the
technologies that is solving these problems is Blockchain; this technology is gaining
popularity with a distributed and decentralised environment, and without the need
for an intermediary. In this research after conducting a search in the different
databases of scientific articles according to Scimago ranking, the Blockchain MA-
ABS architecture will be modelled, according to its characteristics and its scheme,
as well as the creation of the blockchain, using the service provided by the IBM
Blockchain and Hyperledger Fabric technology platform, and will focus on testing
the privacy and security indicators with the help of the development of a medical
records management application. This Blockchain technology enables data security
and information privacy and will achieve consensus among distributed entities
without relying on one single entity. Therefore, it is concluded that the proposed
Blockchain architecture provides greater security in access control, obtaining one
hundred percent in the tasks performed in access control and privacy in the
information of patients’ medical records, resulting in zero leaks of patient
information. In addition, it is recommended to evaluate other metrics of information
privacy and data security indicators of the Blockchain architecture to obtain similar

results.

Keywoord

Blockchain, Blockchain architecture, Electronic Health Record, Privacy, Security,
Hyperledger Fabric, Healthcare.
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I. INTRODUCCION
1.1.Realidad Problemaética

En el Perd un gran porcentaje de Instituciones Prestadoras de Servicios de
Salud - IPRESS que forman parte de la Superintendencia Nacional de Salud
— SUSALUD tiene inconvenientes en la administracion de las historias
clinicas de los usuarios, como duplicacion, perdida o con el hecho de no
contar en el instante con los antecedentes de los pacientes(Alarcon-loayza
et al., 2019). Por ejemplo, un paciente puede tener uno 0 mas historias
clinicas como visitas a centros de salud y en el mismo centro de salud puede
tener mas de uno(Resolucién_Ministerial N__ 618-2019-MINSA, 2019), por
lo cual una publicacion del dia 23 del mes de mayo del afio 2013, se crea
RENHICE mediante la ley 30024(Resolucion_Ministerial N__ 618-2019-
MINSA, 2019), donde permitird que el usuario puede tener acceso a la
informacion contenida en su HCE, y a los médicos que deberan ser

autorizados previamente(Congreso de la Republica del Peru, 2013b).

Las historias clinicas electrénicas (HCE) miden informacion personal crucial
pero sensible para la designacion y el tratamiento de la atencion, que
requieren ser distribuidos y compartidos a menudo entre pares como
establecimientos de salud, compafiias de seguros, farmacias,
investigadores, familias de pacientes, entre otros(Dubovitskaya et al., 2017).
La HCE puede ser actualizada por mas de una persona a la vez desde
diferentes ubicaciones, facilitando el intercambio de informacion vy
comunicacion entre los médicos, permite reutilizar y agregar informacion
para generar informes y toma de decisiones a nivel médico y
gerencial(Olavarria, 2019). En argentina, los médicos que han pasado de
un sistema a otro coinciden en sefialar que el proceso de registro de datos
de los pacientes en papel demanda mucho mas tiempo y espacio fisico, en
comparacion al proceso de registro de datos electronicos, que simplifica la
mayoria de los procesos, agiliza los tramites administrativos, optimiza los

recursos y, por ende, permite una mejor atencion(Diario Norte, 2019).

10
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Compartir la informacién sobre la atencion puede ayudarnos a ser mas
inteligentes, por ejemplo, a una mejor comprension de los patrones de
tendencias de salud y enfermedades para confirmar una atencién de mayor
calidad(Jothi et al., 2015). Por lo tanto, la gestion de HCE impone un desafio
para la proteccion de la privacidad, al tiempo que garantiza la accesibilidad
de la informacién para los pares aprobados y el paciente estd destinado a
regular la entrega de sus datos Unicamente a los pares en los que confia, y
este debe ser accesible para numerosos pares de establecimientos
completamente diferentes(de Oliveira et al., 2019). El tener acceso a las
acciones que realizan los participantes de la red como por ejemplo las
modificaciones de los permisos de los pacientes, la actualizacién o el
intercambio de informacion realizada por un médico, estas deben ser
restringidas debido a los riesgos de seguridad de los datos o la filtracién de
informacion privada del paciente, asi mismo las HCE actuales son
administradas por hospitales y proveedores, mientras que los pacientes se
ven privados del derecho de controlar libremente sus propias HCE(Guo et
al., 2018); por lo cual existe una preocupacion en los médicos el papel del
ordenador ya que es influyente en los aspectos de los sistemas de las HCE,
debido a la calidad de informacion y la seguridad contenida en ellos(De
Medicina et al., 2016).

En el afio 2015, por los motivos de escasez de proteccion de datos
electrénicos y de recursos empleados para la garantia de la seguridad, se
registraron extravios de datos e informacion de salud de los pacientes y
estas violaciones de privacidad se debieron al robo de los ordenadores
portatiles de los médicos y establecimientos médicos (Gestion Medica,
2015). Y este afio se han cometido més infracciones en registros de
atenciéon médica que en todo 2016, 2017 y 2018 combinados, segun se

muestra en la Figura 1.

11
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Breached Records by Year
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Figura 1. Infracciones de registros médicos por afo. Fuente: (HIPAA
JOURNAL, 2019)

En la india se utilizo la HCE en la nube por que ayuda a evitar preocuparse
por el mantenimiento a servidores fisicos y por la seguridad(Deshmukh,
2017), en Taiwan para garantizar el acceso a la informacion y poder
controlar la autorizacién de los pacientes se utilizo las tarjetas con Circuito
Integrado(Y.-C. J. Li et al., 2015), asimismo, la tecnologia Blockchain
permite enviar informacion de un punto a otro utilizando un nodo de envio
seguro y confiable. Si un nodo se vuelve peligroso, se detectara el error y la

transmision se cancelara por completo(Hontoria, 2018).

Existen diferentes proyectos de arquitecturas blockchain, entre ellas
tenemos: MedRec(Azaria et al., 2016) es el primer proyecto que implemento
arquitectura blockchain, tiene encriptacion y seguimiento de auditoria, pero
necesita que sus datos sean minados y tiene falta en escalabilidad(Shuaib
et al., 2019), Medicalchain(Abdullah, 2018) permite la comunicacién entre
diferentes médicos, tiene una mayor seguridad y privacidad gracias hacia
su doble encriptacion y esta centrado en el paciente, pero no tiene control
sobre sus token y requiere de la criptomoneda(Shuaib et al., 2019),
MediBChain(Omar et al., 2019) es un proyecto de arquitectura blockchain
en el cual solo los nodos registrado pueden participar y no se puede acceder
a la informacién sin ser procesados por los otros nodos; pero no existe
interoperabilidad 'y los contratos inteligentes necesitan de
criptomoneda(Shuaib et al., 2019), Modum.io AG(Bocek et al., 2017).

12
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Al proporcionar la herramienta para lograr el consenso entre las entidades
distribuidas sin depender de una sola parte confiable, la tecnologia
blockchain permite la seguridad de los datos, el control sobre los datos
confidenciales y facilitara la gestion de datos de atencion médica para el
paciente y los diferentes actores en el &mbito médico(Dubovitskaya et al.,
2017). Blockchain se encuentra entre las siete principales tendencias
tecnoldgicas emergentes de Gartner, las cuales impactaran y transformaran
las industrias hasta el 2030(Panetta, 2018).

Los dispositivos inteligentes se caracterizaran por los servicios digitales que
ofreceran, ya que seran mas sutiles en toda partes(Cearley, 2018). En la
Figura 2 muestra que la tecnologia blockchain relacionada a la salud es una

de las tendencias de las industrias tecnologicas emergentes.

Hype Cycle for Blockchain Business, 2018
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Figura 2. Hype Cycle for Blockchain Business, 2018 Fuente: (Levy, 2018)

En esta investigacion se propone la evaluacion de la arquitectura blockchain

utiizando el esquema de firmado basado en atributos en mudltiples
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autoridades (MA-ABS) en la gestion de historias clinicas electrénicas
peruanas. Esta arquitectura aborda tres principales problemas destacados
anteriormente: la interoperabilidad del sistema, la privacidad de la

informacion y la seguridad de los datos de los pacientes.

1.2.Trabajos Previos.

G. Yang and C. Li, (2018) realizé la investigacion, “A design of blockchain-
based architecture for the security of electronic health record (EHR)
systems”, en Noruega. Una solucion de Blockchain para mejorar la
interoperabilidad de los sistemas EHR actuales, evitar la manipulacion y el
uso malicioso de los EHR. Ademds, incluir un nuevo mecanismo de
incentivos para la creacion de nuevos bloques en la cadena de bloques. Los
accesos a los registros de estado en estas bases de datos del servidor SQL
deben pasar por la cadena de bloques, que luego realiza un seguimiento de
todos los registros de consultas, como seleccionar, insertar y eliminar, etc.,
asimismo solo permiten que los proveedores participen en el mantenimiento
de la cadena de bloques. La asignacion de derechos de acceso a un registro
debe ser aprobada por el usuario en el contrato resumido. Y concluyen que
la arquitectura es independiente de cualquier plataforma especifica de
blockchain y esta abierta a mas extensiones, y solo permiten que los
proveedores asuman las principales responsabilidades de mantenimiento
de la cadena de bloques, incluida la creacion, verificacion y anexion de

nuevos bloques.

M. T. de Oliveira et al, (2019) realiz6 la investigacion “Towards a Blockchain-
based Secure Electronic Medical Record for Healthcare Applications”, en
China. Un enfoque basado en blockchain para asegurar EMR para
aplicaciones de atencion médica, donde el control de acceso se centra en
el paciente. También, mantiene los EMR cifrados en la cadena de bloques,
y el paciente comparte la clave de descifrado solo con los médicos en los
gue confia. Los resultados muestran que se escala bien ya que aumentar el
namero de nodos en la red implica un aumento lineal en el tamafio de la

cadena almacenada. Los resultados también revelan que el tiempo para
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insertar un nuevo EMR en la cadena de bloques sigue siendo bajo, incluso

cuando aumenta el nUmero de nodos en la red.

F. Tang, S. Ma, Y. Xiang, and C. Lin, (2019) realiz6 la investigacion “An
Efficient Authentication Scheme for Blockchain-Based Electronic Health
Records”, en China. En la creacion de un nuevo paradigma de EHR que
puede ayudar a lidiar con el problema centralizado de los EHR basados en
la nube. Nuestra solucion es utilizar la tecnologia emergente de blockchain
para EHR (denominada EHR basada en blockchain para mayor
comodidad). En primer lugar, definimos formalmente el modelo de sistema
de EHR basados en blockchain en la configuracién de consorcio blockchain.
Ademas, el problema de autenticaciébn es muy importante para los EHR.
Nuestra propuesta es un esquema de firma basado en la identidad con
multiples autoridades que pueden resistir el ataque de colusion de N de N -
1 autoridades. Ademas, nuestro esquema es demostrablemente seguro en
el modelo de oraculo aleatorio y tiene algoritmos de firma y verificacibn mas
eficientes que los esquemas de autenticacion existentes de EHR basados

en blockchain.

A. Azaria, A. Ekblaw, T. Vieira, and A. Lippman, (2016) realizé6 la
investigacion “MedRec: Using Blockchain for Medical Data Access and
Permission Management’, en Austria. MedRec: un nuevo sistema de
gestion de casos descentralizado para el procesamiento de EMR utilizando
tecnologia blockchain. Este sistema proporciona a los pacientes registros
completos e inmutables y proporciona un facil acceso a su informacion de
salud en todos los médicos y entornos de tratamiento. MedRec gestiona la
autenticacion, la seguridad, la responsabilidad y el intercambio de datos
aprovechando las propiedades Unicas de la cadena de bloques. Esta es una
consideracion importante al procesar informacion confidencial. Las
soluciones de almacenamiento de datos locales se integra al disefio
modular existente del proveedor para promover la interoperabilidad y hacer
gue el sistema sea asequible y adaptable. Alentamos a los profesionales de
la salud (investigadores, autoridades de salud publica, etc.) a unirse a la red

como "menores” de blockchain. Esto les proporciona acceso a datos
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agregados y and6nimos como recompensas de mineria, a cambio de
mantener y asegurar la red a través de Prueba de trabajo. Por lo tanto, big
data proporciona empoderar a los investigadores y es esto permite el
surgimiento de una economia de datos y, al mismo tiempo, atraer la opcion

de exponer metadatos a pacientes y proveedores.

S. Rahmadika and K. H. Rhee, (2018) realiz6 la investigacion “Blockchain
technology for providing an architecture model of decentralized personal
health information”, en Republica de Korea. Un modelo conceptual para
administrar los datos de PHI que se derivan de varios proveedores de
atencion meédica al confiar en la tecnologia blockchain en la red de
superposicion punto a punto. Ademas, elaboramos el analisis de seguridad
gue podria estar ocurriendo en el modelo propuesto. Al aprovechar nuestro
modelo, permite a los pacientes y a los proveedores recopilar de manera
efectiva los datos de PHI en una sola vista, asi como garantizar la integridad
de los datos. El blockchain ofrece un registro inmutable del dato sin tener
que confiar en un tercero. Los resultados muestran que el enfoque
propuesto promete desarrollarse debido a la alta tasa de éxito en términos
de difusion de datos.

R. Guo, H. Shi, Q. Zhao, and D. Zheng, (2018) realiz6 la investigacion
“Secure Attribute-Based Signature Scheme With Multiple Authorities for
Blockchain in Electronic Health Records Systems”, en China. La validez de
los EHR encapsulados en blockchain, presentamos un esquema de firma
basado en atributos con multiples autoridades, en el que un paciente
respalda un mensaje de acuerdo con el atributo sin revelar ninguna otra
informacion que no sea la evidencia de que ha atestiguado eso. Ademas,
existen multiples autoridades sin una unica central o de confianza para
generar Yy distribuir claves publicas / privadas del paciente, lo que evita el
problema de custodia y se ajusta al modo de almacenamiento de datos
distribuidos en la cadena de bloques. Al compartir las semillas secretas de
la funcion pseudoaleatoria secreta entre las autoridades, este protocolo
resiste el ataque de colusion de N de las autoridades corruptas N-1. Bajo el

supuesto de Diffie-Hellman bilineal computacional, también demostramos
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formalmente que, en términos de la imperdonabilidad y la privacidad
perfecta del firmante de atributos, este esquema de firma basado en
atributos es seguro en el modelo de oraculo aleatorio. La comparacion
muestra la eficiencia y las propiedades entre el método propuesto y los

métodos propuestos en otros estudios.

Omar, Bhuiyan, Basu, Kiyomoto, & Rahman, (2019) realiz6 la investigacion
“Privacy-friendly Platform for Healthcare Data in Cloud Based on Blockchain
Environment”, en EE.UU. Un sistema de gestion de datos de atencion
médica centrado en el paciente que utiliza la tecnologia blockchain como
almacenamiento que ayuda a lograr la privacidad. Utilizando las funciones
criptograficas para encriptar los datos de los pacientes y garantizar el
seudonimo, y analizamos los procedimientos de procesamiento de datos y
también la rentabilidad de los contratos inteligentes utilizados en nuestro
sistema. Por lo cual, nuestra plataforma garantiza que los datos de atencion
médica privada en la nube sean controlados solo por los propios pacientes
y logramos seudonimato mediante el uso de funciones criptogréaficas. Y
concluimos que nuestra plataforma cumple con los requisitos de seguridad
y privacidad para los sistemas de administracion de datos de atencion
médica y la evaluacion experimental del rendimiento muestra que esta

plataforma funciona bien en un entorno blockchain.

Attia, Khoufi, Laouiti, & Adjih, (2019) realizé la investigacion “An loT-
Blockchain Architecture Based on Hyperledger Framework For Healthcare
Monitoring Application”, en Espafna. Una arquitectura de seguridad basada
en el marco Fabric Hyperledger. Validamos nuestro enfoque primero a nivel
de disefio a través de ejemplos concretos, luego mostrando algunas
funcionalidades implementadas. Asimismo, diseflamos e implementamos
una arquitectura loT segura para el dominio de la aplicacion de atencion
médica, basada en la tecnologia blockchain. el trabajo se centrard en
configurar una red blockchain utilizando el marco Fabric proporcionado por
Hyperledger y disefar una interfaz grafica de usuario (GUI) que permita a
un usuario dentro de la red mostrar su libro mayor en visualizaciones y

paneles claros. Y concluyen que los datos muestran las Ultimas horas y
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permite al trabajador de la salud establecer una comparacion entre los
resultados y el estado del paciente.

Radhakrishnan, Sam Joseph, & Sudhakar, (2019) realizé la investigacion
“Securing Blockchain based Electronic Health Record using Multilevel
Authentication”, en India. Un esquema basado en autenticacion multinivel
para proteger la cadena de bloques de los ataques de phishing, billeteras
frias basadas en diccionarios y calientes. El sistema propuesto se divide en
cuatro capas, como la Capa de gestidon de usuarios, la Capa de generacion
y visualizacion de EHR, la Capa de almacenamiento de EHR y la Capa de
gestidén de acceso de EHR segun la funcionalidad. Como resultado tenemos
gue el acceso a la aplicacion de atencion médica necesita el nimero movil
registrado, la contrasefa y la contrasefia de un solo uso generadas por el
autenticador y el privilegio de acceso del usuario se decide en funcién de su
rol. Y concluyen que la aplicacion de atencion médica basada en blockchain
tiene una capa adicional de seguridad que utiliza una contrasefia de un solo

uso que elimina los ataques basados en la billetera del usuario.

Cao, Zhao, Wang, Su, & Ji, (2011) realiz6 la investigacion “Multi-authority
attribute-based signature”, en Japén. Un esquema ABS de mudltiples
autoridades, que respalde politicas complejas, expresando AND, OR y
condiciones de umbral. Utilizando una autoridad central para asegurar la
usabilidad de las claves de atributos que un usuario obtiene de diferentes
autoridades de atributos. Este esquema respalda cualquier politica
expresiva y construye la seguridad bajo la suposicion estandar de Diffie-
Hellman simultaneamente, lo que no solo cumple con el requisito de
aplicaciones reales, sino que también reduce la confianza de una autoridad,
al tiempo que mantiene las propiedades de ABS, la imperdibilidad y la
privacidad del firmante de atributos. Y concluyen que su esquema puede
ajustarse a los requisitos de las aplicaciones reales y también distribuir la

confianza a todas las autoridades del sistema.
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1.3. Teorias relacionadas al tema.

1.3.1. Historia clinica

La historia clinica (HC) es un documento de derecho médico que
captura secuencialmente datos de atencion al paciente,
conocimientos y procesos relacionados y los integra con la atencion
brindada por profesionales de la salud de manera ordenada e
inmediata. Debe adjuntar una firma digital o manuscrita. Estos

registros médicos son administradas por las IPRESS(MINSA, 2018).

1.3.1.1. Archivo de las historias clinicas

Segun la Resolucion Ministerial 214-2018/MINSA (2018), se debe
tener en cuenta lo siguiente, para el archivo de las historias

clinicas:

1) Segun su relevancia legal, histérica o cientifica, se determina
su ubicacion en:

a) Archivo Comun de Historias Clinicas

Se clasifican las historias clinicas segun su frecuencia de
uso(MINSA, 2018).

b) Archivo Especial de Historias Clinicas

Aqui se pueden encontrar las historias clinicas segun
interés legal, o pacientes que tengan cancer ocupacional,
estos documentos tienen un alto nivel de
seguridad.(MINSA, 2018).

2) La Frecuencia de Uso, se tiene en cuentan los siguientes
aspectos:

a) Archivo Activo

Son los archivos que son constantemente solicitados por el
personal médico, durante los ultimos cinco afios (MINSA,
2018).

b) Archivo Pasivo
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Son los archivos que por mas de cinco afios no han
concurrido a la IPRESS, y estos serdn conservados por
guince afos en dependencias nacionales o regionales
(MINSA, 2018).

Las historias deben pasar del archivo pasivo al archivo
activo, si por alguna razon el personal de salud hace uso
nuevamente de los servicios, conservando la misma
identificacion(MINSA, 2018).

3) Aquellas IPRESS que cuenten con un SIHC, deben plasmar

4)

aspectos de disponibilidad, integridad, confidencialidad,

autenticidad y seguridad, conforme a ley(MINJUS, 2013) y

con la firma de los médicos(MINSA, 2016) al registrar la

accion y use la firma del médico y las actividades de salud. Y

firmas digitales para usuarios saludables (incluidas firmas

electronicas). Pueden emitirse imprimiendo formularios de

atencién y manteniendo registros médicos escritos a mano.

Ademas, deben tenerse en cuenta los siguientes puntos:

a)

b)

d)

Debe realizarse por el profesional médico y estar alojado
en el sistema informatico(MINSA, 2018).

La IPRESS debe asegurar que la trazabilidad de los datos
se realicen por Unica vez, autentificAndose mediante
credenciales de acceso (MINSA, 2018).

El consentimiento informado debe seguir la normatividad,

para la firma electronica del paciente (MINSA, 2018).

Los tutores firmaran electronicamente en casos de
menores de edad para los formatos de atencion(MINSA,
2018).

Para retirar una historia clinica se debe regir segun

normatividad.
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1.3.1.2. Estructura de la historia clinica

1)

2)

3)

Identificacion del paciente, contiene los datos que identifican al
paciente, como puede ser su DNI, pasaporte o carnet de
extranjeria, segun corresponda, asi como los datos de la
IPRESS (Congreso de la Republica del Peru, 2011).

Registro de la atencion

En este documento se encuentra la atencion que se brindara al
usuario de salud o paciente(MINSA, 2018).

Informacién complementaria

Ademas de la informacion anterior se debe considerar registros
de sustento administrativo, técnico, legal y/o cientifico, asi
como exadmenes auxiliares elaboradas al momento de la
atencion del paciente. También el formato de registros de
seguros, referencia y Contrarreferencia y del consentimiento
informado si fuese pertinente(Congreso de la Republica del
Perd, 2011).

1.3.1.3. Formatos de la historia clinica
Segun la Resolucion Ministerial 214-2018/MINSA (2018), el

contenido minimo de variables que deben estar incluidas en cada

formato se especifica a continuacion:

1)

Formatos Basicos.
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Formatos en Consulta Externa en el Primer Nivel de Atencién

(1) Formato de Atencion Integral de la Nifia y el Nifio (4) Formato de Atencion Integral del Adulto

(2) Formato de Atencion Integral del Adolescente (5) Formato de Atencion Integral del Adulto Mayor

(3) Formato de Atencion Integral del Joven

En Hospitales e Institutos Especializados.

Formatos en Emergencia.

Formatos en Hospitalizacion.

Ficha Familiar

Figura 3. Formatos Basicos de Historias Clinicas. Fuente: (MINSA, 2018)

2) Formatos Especiales

Representan a los documentos restantes no consignados

dentro de los formatos basicos, entre estos formatos tenemos:

22



S UNIVERSIDAD
SENOR DE SIPAN

Tabla 1

Formatos Especiales de Historias Clinicas

Formatos Especiales de Historias Clinicas

Formato de Filiacion.
Notas de Enfermeria.
Hoja de Control de Medicamentos u Hoja de Control Visible.
Graficade Signos Vitales
Hojas de Balance Hidro-Electrolitico.
Formato de Interconsulta
(1) Solicitud de Interconsulta (2) Informe de Interconsulta
Orden de Intervencion Quirurgica.
Reporte Operatorio
Formatos de Anestesia.
(1) Hoja de Evaluacion Pre Anestésica. (2) Hoja de Anestesia.
(3) Hoja Post Anestésica.
Formato de la Historia Clinica Materno Perinatal
Notas de Obstetricia.
Fichas Odonto-Estomatoldficas.

(2) Ficha del Adolescente, Joven, Adulto y
Adulto Mayor.

(1) Ficha del Nifio
(3) Ficha de la Gestante

Formatos de Patologia Clinica.

Formatos de Diagnostico por Imagenes.

Formatos de Anatomia Patoldgica.

Formato de Consentimiento Informado.

Formato de Retiro Voluntario.

Formato de Referenciay Contrarreferencia.

Informe de Alta.

Fuente: (MINSA, 2018)
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1.3.2. Historia clinica electrénica

Se trata de un registro médico que contiene un archivo multimedia
personal unificado en una base de datos electrénica, registrado
mediante un programa informatico y firmado electronicamente por el
personal médico. La actualizacion, almacenamiento y uso se realizan
bajo estrictas condiciones de seguridad, precision, integridad,
confiabilidad, inteligibilidad, confidencialidad, almacenamiento,
acceso y uso de usabilidad, tales como ‘aprobados por
Minsa(Congreso de la Republica del Pera, 2013b).

Ademas de lo dispuesto en la Ley N° 30024, y su Reglamento, debe

tenerse en cuenta lo siguiente:

a) El historial médico se escribe o se envia de forma electrénica para
cada persona tratada en un centro médico. Esto debe hacerse
gradualmente en medios electrénicos accesibles a los médicos
aprobados por IPRESS bajo el marco regulatorio
aplicable.(MINSA, 2018).

b) Las IPRESS podran optar por el uso de la HCE, debiendo
sujetarse a las mismas disposiciones establecidas de las HC en
papel, tanto en aspectos clinicos como legales, ademas el acceso
y registro de informacién de la salud de los pacientes(MINSA,
2011).

c) Los servicios de apoyo privados, publicos o mixtos brindan apoyo
regular al mismo paciente y, segun lo exige la ley, reconocen el
sistema de informacién si estan sujetos a la inscripcién continua
del tratamiento brindado(Congreso de la Republica del Peru,
2013b).

d) Las HCE igual que las HC en papel deberan estar refrendadas por
una firma, la cual seria una firma digital la cual tendra la misma
eficacia y validez juridica, segun lo sefialado en la Ley(Congreso
de la Republica del Peru, 2000).

24



)

UNIVERSIDAD
SENOR DE SIPAN

e)

f)

9)

h)

)

La estructura de la HCE, debe separar los datos de identificacién
del paciente como sus atenciones, y se podran combinar
Gnicamente en la atencibn de prestacion asistencial del
paciente(MINSA, 2018).

El sistema de informacion de HCE debe revisarse periddicamente
dentro de las autoridades sanitarias. Cada comité de agencia de
registro sanitario verifica el cumplimiento del control de calidad en
el registro. El comité de auditoria de salud o el comité de revision
de salud establecido por IPRESS realiza evaluaciones a través de
estos grupos, y si estos grupos no estan disponibles, el comité

organizador de historia clinica los revisara(MINSA, 2018).

Deberdn adaptarse e implementar al sistema de HCE
progresivamente, aquellas IPRESS publicas, privadas o mixtas
que aun cuenten con Historias Clinicas en papel, segun su
disponibilidad presupuestal, y deberan cumplir con los estandares
para la acreditacidon de su sistema ante RENHICE(MINSA, 2018).

La implementacion de registros de salud electronicos en IPRESS
no significa que los registros de salud escritos a mano existentes
que se encuentran en ellos deban convertirse a una versién
electronica (MINSA, 2018).

Deberan implementar aquellas IPRESS publicas, privadas o
mixtas que tengan su sistema informatizado de Historias Clinicas
a un sistema de informacién de HCE para ser acreditados por
RENHICE(MINSA, 2018).

La HCE debe ser auditable, permitir la secuencia de las

atenciones y la impresion.
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Tabla 2

Diferencias entre la historia clinica en papel e historia clinica electrénica

VARIABLE

HISTORIA CLINICA
PAPEL

HISTORIA CLINICA
ELECTRONICA

Almacenamiento
Calidad de la

informacion

Continuidad de
los actos
registrados

Disponibilidad

Durabilidad

Fechay Hora

Identificacion del
gue consulta la
informacion

Informacion

Ingreso de datos

Médico tratante

Redaccion

Mayor almacenamiento
y alto costo

Puede haber duplicidad
de informacién y de
tratamientos.

Se puede modificar la
continuidad temporal
de los sucesos.

Solo se encuentra
disponible para una
personay esta en un
solo lugar.

Los documentos sufren
deterioro por
degradacion, por su
uso o por otros factores
por el transcurso del
tiempo.

La fecha y hora no
siempre es registrada.

No existe un control de
usuarios que acceden
a la informacion.

El ingreso de
informacion es parcial,
debido a la omisién de
algunos campos.

Se registra segun el
estilo del personal.

No siempre aparece el
nombre y la firma del
médico.

La redaccion de la
informacion no siempre
es legible.

Almacenamiento virtual
reducido y costo
econdémico.

Evita redundancia de
tratamientos.

Son registrados
cronoldgicamente los
actos y hechos.

Se encuentra disponible
de manera simultanea,
en cualquier lugar y en
cualguier momento.

La informacion
permanece en el tiempo
inalterable para ser
consultada.

La fecha y hora se
registra siempre.

Existe un control de
identificacion de los
usuarios que accedan a
la informacién.

El ingreso de
informacién es completo
debido a los campos
obligatorios.

Cumple un estandar.

El médico siempre se
identifica.

La redaccion de la
informacion es legible.
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Los mecanismos que Cumple con

Reserva de la garantizan la reserva mecanismos que
informacion de informacién no garantizan la reserva de

Seguridad de la
informacion

siempre son eficientes. informacion.

El riesgo de pérdida de
informacion es minimo
debido a los backs up
realizados.

La transferencia se

Es alto el riesgo de
pérdida de la
informacion.

Transferencia La transferencia se

de la

informacion fisica.

realiza de manera virtual
y siempre estan a
disposicion del paciente.

realiza de manera

Fuente: (Congreso de la Republica del Peru, 2013a)

1.3.3. Fundamentos de la tecnologia blockchain.

Los inicios de blockchain se remontan a un documento escrito por
(Nakamoto, 2008). El introdujo una version peer-to-peer de dinero
electrénico, bitcoin, que permite que los pagos en linea se envien
directamente entre las partes sin pasar por intermediarios financieros
centralizados. Como parte de la implementacion de bitcoin, Nakamoto
también ided el libro de contabilidad, que Nakamoto denominé "una
cadena de bloques" (Nakamoto, 2008). Esta cadena de bloques es
compatible con la nueva version del efectivo electrénico (The
Economist, 2015) y posteriormente se denominé cadena de bloques.
Muchas otras tecnologias de blockchain se han desarrollado desde

gue Nakamoto introdujo por primera vez el blockchain.

Blockchain proporciona una base de datos digital descentralizada de
transacciones, también conocida como libro mayor distribuido, que se
mantiene y actualiza mediante una red de computadoras que verifican
una transaccién antes de que se apruebe y agregue al libro mayor.
Permite a las partes que realizan transacciones intercambiar la
propiedad de los activos representados digitalmente en un sistema de
igual a igual en tiempo real e inmutable sin el uso de
intermediarios(Morkunas et al., 2019). La Figura 3 ilustra los seis
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pasos del intercambio de activos entre dos actores econémicos que
utilizan la tecnologia blockchain.

2. agregar 3. transmitir a 4. autenticar la 5. afiadir a la .,
1. Propone e 6. transaccion
(ransaccion firma lared de transaccion cadena de completa
criptografica computadoras propuesta bloques P
TN i == 7 : 2
= &
= L= g

Figura 4. Los seis pasos del intercambio de activos usando blockchain
Fuente: (Morkunas et al., 2019)

1.3.4. Blockchain

No hay una estructura centralizada o jerarquica en la red de
blockchain. Un blockchain es un sistema descentralizado que consta
de seis capas: datos, red, consenso, contrato, servicio y aplicacion.
La recopilacién de datos, la validacién y la manipulacion se procesan
principalmente dentro de las capas de datos y de red (Alphand et al.,
2018). Las capas de consenso y contrato incluyen contratos
inteligentes, protocolos de consenso y mecanismos de incentivos
(Eyal & Sirer, 2018). Las capas de servicio y aplicacion implementan
en la practica actividades basadas en blockchain (Marc, 2016). En la
Tabla 1, se enumera brevemente los componentes o tecnologias
asociadas con las seis capas, respectivamente. Como protocolo de
promocion, un mecanismo de incentivo podria construirse como una
capa separada (Nakamoto, 2008). La capa de incentivo se utiliza
principalmente para varias criptomonedas; su objetivo es promover el
intercambio de recursos, estimular la inteligencia grupal y promover
la comunicacion colaborativa. En la practica industrial, las plataformas
de consorcios y blockchain privadas se establecen para un grupo

especifico, en lugar de para todos. Por lo tanto, los mecanismos de
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incentivo o las actividades mineras no son obligatorias. Este cambio
es mas propicio para las comunicaciones y transacciones entre los
participantes en los sistemas de cadena de bloques méas amplios (Xie
et al., 2018). De acuerdo con la arquitectura, el blockchain incluye tres
elementos centrales: una estructura de bloque de cadena basada en
la marca de tiempo, un mecanismo de almacenamiento distribuido
basado en una red P2P y un mecanismo de consenso basado en

nodos descentralizados (Yuan & Wang, 2018).
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Figura 5. Componentes del Blockchain Fuente: (Rodriguez, 2018)
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1.3.5. La estructura de blockchains

Blockchain se componen de tres partes principales:

1)

2)

Bloque: una lista de transacciones registradas en un libro
mayor durante un periodo determinado. El tamafio, el periodo
y el evento desencadenante de los bloques es diferente para

cada cadena de bloques.

No todas las blockchains estan grabando y asegurando un
registro del movimiento de su criptomoneda como su objetivo
principal. Pero todas las cadenas de bloques registran el
movimiento de su criptomoneda o token. Piense en la
transaccion como simplemente el registro de datos. Asignarle
un valor (como sucede en una transaccion financiera) se utiliza

para interpretar qué significan esos datos(Laurence, 2017).

Cadena: Un hash que une un bloque a otro, mateméaticamente
"encadenandolos" juntos. Este es uno de los conceptos mas
dificiles de comprender en blockchain. También es la magia
gue une las cadenas de bloques y les permite crear confianza

matematica.

El hash en blockchain se crea a partir de los datos que estaban
en el bloque anterior. El hash es una huella digital de estos

datos y bloquea los bloques en orden y tiempo.

Aunque las blockchains son una innovacion relativamente
nueva, el hashing no lo es. El hash fue inventado hace més de
30 afos. Esta vieja innovacion se esta utilizando porque crea
una funcién unidireccional que no se puede descifrar. Una
funcién de hash crea un algoritmo matematico que asigna
datos de cualquier tamafio a una cadena de bits de un tamafo
fijo. Una cadena de bits suele tener una longitud de 32
caracteres, que luego representa los datos que se han
procesado. El algoritmo de hash seguro (SHA) es una de

algunas funciones de hash criptograficas utilizadas en
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blockchains. SHA-256 es un algoritmo comdn que genera un
hash de 256 bits (32 bytes) de tamafio fijo casi Unico. Para fines
practicos, piense en un hash como una huella digital de datos
gue se usa para bloquearlo en su lugar dentro de la cadena de

bloques(Laurence, 2017).

3) Red: Lared esta compuesta de "nodos completos”. Piense en
ellos como la computadora que ejecuta un algoritmo que
protege la red. Cada nodo contiene un registro completo de
todas las transacciones que alguna vez se registraron en esa

cadena de bloques.

Los nodos se encuentran en todo el mundo y pueden ser
operados por cualquier persona. Operar un nodo completo es
dificil, costoso y requiere mucho tiempo, por lo que las
personas no lo hacen de forma gratuita. Se les incentiva a
operar un nodo porque quieren ganar criptomonedas. El
algoritmo blockchain subyacente los recompensa por su
servicio. La recompensa generalmente es un token o

criptomoneda, como Bitcoin(Laurence, 2017).

1.3.6. Tipos de blockchain

Blockchains publicos a los que todos pueden acceder y actualizar,
tiene blockchains privados para que solo un grupo limitado dentro de
una organizacion pueda acceder y actualizar, y tiene un tercer tipo,

un consorcio de blockchains que se utilizan en colaboracion con otros.
A. Blockchains publicos

En la cadena de bloques publica, en lugar de usar un servidor
central, la cadena de blogues estd asegurada por verificacion
criptografica respaldada por incentivos para los mineros.
Cualquiera puede ser un minero para agregar y publicar esas
transacciones. En la blockchain publica, esta abierta para

cualquier persona interesa en verificar las transacciones mediante
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el uso de sus recursos de hardware y software y resolviendo un

problema de rompecabezas criptografico(Bambara & Allen, 2018).

. Blockchains de Consorcio

Un blockchain de consorcio es un libro mayor distribuido donde el
proceso de consenso esta controlado por un conjunto
preseleccionado de nodos. Blockchain puede ser leido de forma
restringida o puede ser publica a los participantes, pero también
pueden ser hibridas (Bambara & Allen, 2018), es decir ciertos
usuarios estan autorizados a ingresar transacciones, mientras
gue otros usuarios tienen derechos de solo lectura(Schneider
Zurich, 2017).

. Blockchains privados

Blockchain privada son cadena de bloques donde los
participantes tienen permisos de escritura y se mantienen
centralizados en la organizacion. Los permisos de lectura pueden
estar estrictamente por invitacion o pueden ser publicos. Las
cadenas de bloques privadas podrian proporcionar soluciones a
los problemas de las empresas financieras, incluidos los agentes
de cumplimiento de las reglamentaciones, como la Ley de
Portabilidad y Responsabilidad del Seguro de Salud (HIPAA), las
leyes contra el lavado de dinero (AML) y las leyes de conocimiento
de sus clientes (KYC)(Bambara & Allen, 2018).

33



)

UNIVERSIDAD
SENOR DE SIPAN

Tabla 3

Diferencias y similitudes entre blockchains.

Blockchain Blockchain Blockchain

Publicas Privadas Hibridas

Se pueden

NO SI Si
solventarse
Contratos
_ _ Sl SI SI
inteligentes
Unico administrador NO SI NO
Administrador uno o

] NO NO Si

mas
Pueden ser mineros Sli NO NO
Recompensas con

Si NO NO
cryptos
Transparencia Sl NO NO

Fuente: (Coral, 2018)

1.3.7. Mecanismos de consenso de blockchain

a) Proof of Work (PoW)

PoW funciona de la siguiente manera: toda la informacién
contenida en un bloque candidato se calcula por su valor hash.
Este valor hash generado debe cumplir con los criterios de nivel
de dificultad determinados por el sistema. Si el valor hash no
cumple con los criterios, el calculo se repetird cambiando el valor
del sustantivo (nimero una vez). Nonce es un valor que no tiene
ningun significado, pero se agrega intencionalmente al bloque
para generar un valor hash de acuerdo con las condiciones. Si el
valor hash no cumple con el valor de la regla, el valor nonce
cambiard nuevamente hasta que el minero encuentre un valor

hash que cumpla con los criterios(Gervais, 2016).

b) Proof of Stake (PoS)
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Es la alternativa mas comun a la Prueba de trabajo. Es una forma
alternativa de crear bloques en una cadena de bloques. Los
productores de bloques se denominan validadores en lugar de
mineros. Los validadores deben depositar un depdsito o
participacion para participar en el proceso de creacion de
bloques(Dhariwal, 2018).

Aqui, los validadores se seleccionan sobre la base de un
algoritmo de seleccion que tiene en cuenta su participacion. Solo
el validador seleccionado puede crear un blogque y otros no
pueden participar, ahorrando asi la energia de los otros
validadores. Es mucho mejor para el medio ambiente. Si el
validador hace algo incorrecto, pierde su apuesta y, por lo tanto,
obtienes una recompensa por tu honestidad. Los mineros toman
sus tarifas de transaccion porgue no obtienen recompensa a
diferencia de PoW(Dhariwal, 2018).

Proof of Burn

La Prueba de quemadura es una alternativa a la Prueba de trabajo
y Prueba de participacién y también un método para el consenso
distribuido. También es un mecanismo de consenso
implementado por una red blockchain para garantizar que todos
los nodos participantes lleguen a un acuerdo sobre el estado
verdadero y valido de la red blockchain, evitando asi cualquier
posibilidad de doble gasto en criptomonedas(Dhariwal, 2018).

Funciona segun el principio de permitir que los mineros "quemen"
o "destruyan" los tokens de moneda virtual, lo que les otorga el
derecho de escribir bloques en proporcion a las monedas
guemadas. Cuantas mas monedas quemes, mas posibilidades
tendras de ser seleccionado para extraer el siguiente bloque.
Intenta abordar el problema del consumo de energia de PoW.
Para quemar las monedas, los mineros deben enviarlas a la

direccién donde no podrian gastarse para verificar el bloqueo.
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d)

Slim coin se basa en este algoritmo de mecanismo de

consenso(Dhariwal, 2018).
Proof of Capacity (PoC)

Bueno, este también es un algoritmo de mecanismo de consenso.
Esto es un poco diferente de otros algoritmos. Aqui pagas por el
espacio en disco. Cuanta mas capacidad de disco duro tenga,
mas posibilidades tendra de eliminar el siguiente bloque y obtener
recompensas por blogue. Antes de operar en un sistema PoC, el
algoritmo genera un gran conjunto de datos llamado "lote" y los

almacena en el disco duro(Dhariwal, 2018).

Esto implica lo siguiente, existe el trazado del disco duro y la
eliminacién real de los bloques. Dependiendo del tamarfio de su
disco duro, puede llevar dias o incluso semanas crear sus
archivos de trama unicos. El trazado utiliza un hash muy lento
conocido como Shabal. Esto también incluye variaciones como
Prueba de espacio y Prueba de almacenamiento. Esto es mas
COmo un juego para pagar. La unica criptomoneda que se basa
en PoC es la moneda Burst(Dhariwal, 2018).

Delegated Proof of Stake (DPoS)

Esta es una extension de PoS. En el protocolo de consenso de la
cadena de bloques DPoS, los titulares de criptomonedas usan el
saldo de sus monedas para seleccionar un agente llamado
testigo. Estas cookies tienen la capacidad de proporcionar nuevos
bloques de transacciones y agregarlos a la cadena de bloques. El
poder de voto en realidad esta determinado por el nUmero de
monedas. Esto se conoce comunmente como alimentacion de
red(Dhariwal, 2018).

Si tienes menos monedas no tendras el mismo impacto de los que
tienen mas monedas o token. Cualquiera puede participar en la

eleccion del generador de bloques y la posibilidad de crear los
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f)

)

bloques estard determinada por la cantidad de votos que
obtengan con respecto a cada otro generador. En el caso de que
realmente puedan llevarlo a cabo, en ese momento tendran que
agradecer a los DPo0S. La criptomoneda basada en este

mecanismo es la moneda CaptainAlt(Dhariwal, 2018).
Prueba de actividad

Este algoritmo es mucho més parecido a la Prueba de trabajo con
la complejidad reducida en gran medida debido a que la solucién
del problema toma desde fracciones de segundo a varios minutos.
La prueba de actividad es una combinacion de prueba de
participacion y prueba de trabajo. Al igual que PoW, los mineros
compiten entre si para resolver acertijos criptograficos. Luego el
sistema cambia a PoS. La diferencia es que los bloques que se
extraen no contienen transacciones. Son simplemente plantillas
con informacién de encabezado y la direccion de recompensa
minera(Dhariwal, 2018).

La correccién de los bloques creados se verifica limitando el
tiempo minimo posible para la creacién del bloque. Esto le permite
limitar la velocidad maxima de agregar blogues a la cadenay, por
lo tanto, evitar la aparicion de inundaciones en la red, que también
llamamos spam. Las monedas que usan este mecanismo son

Decred y Espers(Dhariwal, 2018).
Practical Byzantine fault tolerant Mechanism (PBFT)

PBFT es el protocolo de plataforma blockchain autorizado mas
popular y actualmente lo utiliza Hyperledger Fabric (IBM).
Entonces, ¢has oido hablar del problema del general bizantino?
¢ No? Permitanme explicar primero ese problema y luego podran
entender mejor PBFT. Imagina un grupo de generales bizantinos
y sus ejércitos rodeando un castillo y preparandose para atacar.
Para ganar, deben atacar simultdneamente. Pero saben que hay

al menos un traidor entre ellos. Entonces, ¢como lanzan un
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h)

ataque exitoso con al menos un actor desconocido y malo en su
grupo? (Dhariwal, 2018)

La analogia es clara: en cualquier entorno informatico distribuido
existe el riesgo de que los actores corruptos puedan causar
estragos. Por lo tanto, su dependencia del consenso de la
comunidad hace que las fallas bizantinas sean un problema
especialmente espinoso para blockchain. Para superar ese
problema se utiliza PBFT. La decision presentada por todos los
generales determinara una decisién en consenso. El mecanismo
de consenso PBFT no requiere ninguna energia de hashing para
aprobar los intercambios en una cadena de bloques, lo que
implica que no se requiere una alta utilizacion de energia y el
peligro de centralizacion es menor. También produce altas
recompensas |y  también hay una finalidad de

transaccion(Dhariwal, 2018).
Proof of Elapsed Time

Prueba del tiempo transcurrido es el protocolo de consenso
creado por Intel. POET es ahora el modelo de consenso elegido
para el marco modular de Hyperledger Sawtooth. El algoritmo
PoET a menudo se usa para otorgar permisos para determinar los
derechos que tiene un minero. Las redes que usan esto identifican
a los participantes antes de que puedan participar. Cada nodo
tiene exactamente la misma posibilidad de ser el ganador del
bloque. El mecanismo PoOET se basa en difundir y distribuir
equitativamente las probabilidades para el mayor nimero posible

de participantes(Dhariwal, 2018).

Cada nodo participante en la red debe esperar una cierta cantidad
de tiempo. En esto, cada miembro solicita un tiempo de espera de
su enclave local confiable. EI miembro con el tiempo de espera
mas breve es el siguiente en ofrecer un bloqueo después de

esperar el tiempo de espera asignado. Cada nodo genera su
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propio tiempo de espera cada vez, después de lo cual pasa a una
especie de modo de suspensién. Tan pronto como el nodo se
despierte y haya un bloque disponible, ese nodo es el afortunado
ganador. Luego, un nodo puede difundir la informacion por toda la
red, manteniéndola descentralizada 'y recibiendo la
recompensa(Dhariwal, 2018).

Proof of Importance (Pol)

Pol fue introducido por primera vez por NEM para su
criptomoneda denominada moneda XEM. Con Pol, no es solo el
saldo de la moneda lo que valora. El sistema de recompensas,
segun el enfoque de PDI, debe basarse en la contribucién de un
usuario a la red en todas las capacidades. El replanteo del bloque,
por lo tanto, se basa en mdultiples factores, incluida la reputacion,
el saldo general y el nimero de transacciones realizadas a través

de o desde una direccion en particular(Dhariwal, 2018).

Aqui, para tener mayor probabilidad de encontrar bloques, son los
usuarios que frecuentemente envian y reciben transacciones. La
prueba de importancia solo cuenta las monedas que han estado
en la cuenta durante varios dias. El 10% del XEM que no se ha
apartado para la red se repara todos los dias. Atacar la red es muy
costoso y también recompensa generosamente al usuario por

proteger la red(Dhariwal, 2018).

1.3.8. Contrato inteligente en blockchain.

Un contrato inteligente es un lenguaje de programacion que se

implementa a través de la tecnologia de la informacion. El contrato

inteligente aparecié mucho antes que la tecnologia blockchain. El

concepto de contrato inteligente es propuesto por Nick Szabo. Un

contrato inteligente es una serie de compromisos definidos en forma

digital. Los contratos inteligentes contienen condiciones de ejecucion

y

l6gica de ejecucion. La légica de ejecucidbn se ejecuta
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autométicamente cuando se cumple la condicion. Desde el punto de
vista del usuario, un contrato inteligente es un plan de garantia
automatico. Los contratos inteligentes liberan o transmiten los datos
apropiados solo cuando se cumplen ciertas condiciones (Christidis &
Member, 2016). Desde una perspectiva técnica, un contrato
inteligente es un servidor web. Este servidor no est4 construido en
Internet, pero estad construido en blockchains. Por lo tanto, los
programas de contrato especificos pueden ejecutarse en estos
servidores(Anjana, Kumari, Peri, Rathor, & Somani, 2019). Los
contratos inteligentes son la tecnologia central de los ledgers
compartidos de Blockchain 2.0. Los contratos inteligentes también
tienen la capacidad de procesar datos, operar transacciones de
activos y administrar activos inteligentes (Bar, Scheife, & Huber,
2006). Los contratos inteligentes amplian la capacidad de la cadena
de bloques para manipular datos, pero, al mismo tiempo, imponen
mayores exigencias a la seguridad de sus usuarios y sistemas (B,
Arnett, Kosba, Miller, & Shi, 2019). Hawk es una arquitectura privada
(autorizada) de blockchain que implementa técnicas inteligentes de
contrato y compilacion para asegurar transacciones en un grupo
limitado de participantes que pueden ser seleccionados y verificados
(Kosba et al., 2016). Se propuso un protocolo integrado de contrato
inteligente para validar la confianza en un ecosistema PKI
(infraestructura de clave publica) que seréa transparente y automatico
(Lu, 2019)[. Ademas, algunas investigaciones muestran la capacidad
de evaluar la efectividad, la escalabilidad y la viabilidad de los
contratos inteligentes. Especificamente, BDD (desarrollo guiado por
el comportamiento) y TDD (desarrollo guiado por pruebas) son dos
alternativas utiles para verificar y estimar la precision de los contratos
inteligentes (Lu, 2019).

1.3.9. Proyecto de Blockchain
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a)

b)

Medchain:

La compaiiia tiene como objetivo utilizar la tecnologia blockchain
para administrar los registros de salud electrénicos en manos de
los pacientes. Esto hace que estas grabaciones sean mas
seguras y privadas. Actualmente, la compafiia ha lanzado una
version beta. También planeamos administrar los datos de los
pacientes a través de la aplicacion. La red se mantiene mediante
una inversion en tokens medchain y se ejecuta en Ether20.
Ethereum(Angraal et al., 2017; MedChain, 2019).

z MedChain

Control your Health Records

Figura 6. Logo de la compafia MedChain Fuente: (MedChain,
2019)

Modelchain:

Estan trabajando en modelos de atencion médica predictiva,
haciendo hincapié en que los datos clinicos y los registros
médicos se pueden utilizar para predecir la enfermedad de un
paciente y recopilar informacion sobre la vida médica de un
paciente. Esto se ve favorecido por la interoperabilidad de las
entidades médicas interconectadas. Cambios en los estudios de
resultados centrados en el paciente (PCOR) (Liang, Zhao,
Shetty, Liu, & Li, 2018).

Blockchain Challenge

(=—1=
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Figura 7. Logo de la compafia ModelChain Fuente: (Kuo et al.,
1385)

MA - ABS

En este sistema, hay tres entidades: autoridad de atributo
central, autoridades de atributo distribuido y usuarios. La
autoridad de atributo central y cada autoridad de atributo tienen
sus propias claves privadas para emitir atributos a los usuarios
gue los solicitan. Ademas, las autoridades de atributos
distribuidos recibiran claves privadas en la configuraciéon de
alguna parte confiable, que puede ser la autoridad central. Es
posible que estas diferentes autoridades de atributos no confien
entre si y que ni siquiera se den cuenta. De hecho, algunas de
las autoridades de atributos pueden estar corruptas, y esto no
deberia afectar los atributos adquiridos de otras autoridades. A
continuacion, damos la definicibn de ABS con multiples
autoridades de atributos en detalles de la siguiente manera:(J. Li
et al., 2010)

Un sistema ABS multi-autoridad se compone de los siguientes

cuatro algoritmos:

1) Configuracion Este algoritmo lo ejecuta una parte confiable
(por ejemplo, la autoridad central). Toma como entrada el
parametro de seguridad A, este algoritmo genera parametros
de pardmetros publicos. Mientras tanto, este algoritmo
también devuelve una clave secreta para cada una de las
autoridades de atributo, incluida una clave secreta maestra

para la autoridad central(J. Li et al., 2010);

2) Extraer Este algoritmo lo ejecuta cada autoridad de atributo.
Toma como entrada la clave secreta de la autoridad, la
identidad de un usuario u, y un conjunto de atributos en el

dominio de esta autoridad. Finalmente, cada autoridad de
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atributo devuelve una clave privada de atributo al usuario(J.
Li et al., 2010);

3) Firmar Este algoritmo lo ejecuta el usuario. Suponga que un
usuario desea firmar un mensaje m con un predicado Y de
un conjunto de atributos, toma como entrada su clave
privada de atributo para estos atributos y el mensaje emite
una firma o(J. Li et al., 2010).

4) Verificar Al ingresar un mensaje y una supuesta firma, asi
como las claves publicas de las autoridades de atributos,
este algoritmo genera un valor booleano de aceptar o
rechazar para indicar si la firma es vélida o no(J. Li et al.,
2010).
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1.3.10.

\
- \,\Q?/s
e,
A 1 3
I i Publicar firma

Verificador de datos

SERVIDOR HCEs

Envia Registrar
parametros datos

Verifica validacién

Paciente

A

Figura 8. Esquema del sistema MA-ABS Fuente: (Guo et al.,
2018)

Proyectos de cédigo abierto basados en blockchain.

a. Plataforma Ethereum: En diciembre de 2013, Buterin propuso la

plataforma de cadena de blogues Ethereum y un lenguaje de
programacién completo para redactar contratos inteligentes
basados en transacciones de moneda digital Ethernet
incorporadas. Ethereum tiene el potencial de crear una
computadora mundial descentralizada que nunca se detiene, y
gue no se censura y se mantiene automaticamente. Ethereum
tiene su codigo abierto en su plataforma de blockchain que utiliza
contratos inteligentes para ofrecer servicios o0 aplicaciones.
Ethereum esta disefiado para emplear el lenguaje EVM (cédigo
de la maquina virtual Ethereum) para ejecutar el programa, y
Solidity es el programa de compilacion mas utilizado (Chen et al.,
2016; Wood, 2017).
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ethereum

Figura 9. Logo de la compafiia Ethereum Fuente: (Ethereum,
2019)

1) Maquina virtual Ethereum

La maquina virtual Ethereum (EVM) es una potente pila de
sandbox virtual integrada en cada nodo de Ethereum
completo y responsable de ejecutar el codigo de bytes del
contrato. Los contratos generalmente se escriben en un
lenguaje de alto nivel como Solidity y se compilan en cadigo
de bytes EVM.

Esto significa que el cédigo de la maquina esta
completamente aislado de la red, el sistema de archivos o
cualquier proceso de la computadora host. Cada nodo en la
red Ethereum ejecuta una instancia de EVM que les permite
acordar ejecutar las mismas instrucciones. El EVM es Turing
completo, que se refiere a un sistema capaz de realizar
cualquier paso logico de una funcibn computacional.
JavaScript, el lenguaje de programacion que impulsa la web

mundial, utiliza ampliamente la integridad de Turing.

Las maquinas virtuales Ethereum se han implementado con
éxito en varios lenguajes de programacion, incluidos C ++,

Java, JavaScript, Python, Ruby y muchos otros.

El EVM es esencial para el Protocolo Ethereum y es
instrumental para el motor de consenso del sistema

Ethereum. Permite a cualquiera ejecutar codigo en un
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ecosistema sin confianza en el que se puede garantizar el
resultado de una ejecucion y es totalmente determinista (es

decir, ejecutar contratos inteligentes).

b. Plataforma Hyperledger: A diferencia de Ethereum y Bitcoin,

Hyperledger es un libro de contabilidad distribuido y basado en la
empresa, basado en la tecnologia blockchain que emplea un
contrato inteligente para reforzar la confianza entre los
participantes. Hyperledger esta disefiado para aplicaciones de
cadena de bloques de nivel empresarial e introduce servicios de
administracion de miembros(Cachin, 2016). En diciembre de
2015, la Fundacién Linux lanzé el Proyecto Hyperledger para
desarrollar una plataforma de blockchain de negocios de toda la
industria. Hyperledger es un blockchain, pero no es una
criptomoneda. En el sistema Hyperledger, no es necesario
incrustar criptomoneda o actividad minera. El beneficio de este
cambio en Hyperledger es el rendimiento de todo el sistema. En
general, Hyperledger no aplica hardware especifico, software
adicional, infraestructura de red o modulos de seguridad. La
plataforma Hyperledger es un sistema relativamente adecuado
gue puede satisfacer los diversos requisitos de las actividades
comerciales(Khezr et al., 2019). Hyperledger ofrece mudltiples
proyectos de blockchain, como Iroha, Cello, Sawtooth, Indy,
Explorer, Fabric, Burrow, Caliper, Composer, Quilt, y el proyecto

mas notable entre ellos es Hyperledger Fabric.

HYPERLEDGER

BLOCKCHAIN TECHNOLOGIES FOR BUSINESS

Figura 10. Logo de la compaiiia Hyperledger Fuente:
(Hyperledger, 2019)
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Figura 11. Business Blockchain Frameworks & Tools Hosted by Hyperledger
Fuente: (Hyperledger, 2019)

1) Frameworks

a) Hyperledger Besu: esta desarrollado en Java y Apache
2.0. Puede ejecutarse en redes publicas o privadas con
licencia Ethereum, asi como en redes de prueba como
Rinkeby, Ropsten y Gorli. Hyperledger Besu incluye
varios algoritmos de consenso como PoW, PoA e IBFT y
tiene un plan de autorizacion integral disefiado
especificamente para su uso en entornos

federados(Hyperledger, 2019).

b) Hyperledger Fabric: Este es el proyecto mas famoso de
Hyperledger. A diferencia de Ethereum, Fabric es una
cadena de blogues delegada y los participantes de la red
deben registrarse a través de MSP o un proveedor de

servicios para miembros.

Hyperledger Fabric ofrece muchas ventajas. Entre las 6

mas importantes estan:
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1. Compartir solo informacion necesaria: Hyperledger
Fabric permite a las empresas ver solo actividades

especificas en grupos especificos (Hurtado, 2018).

2. Autorizacion: El usuario debe registrarse y soltar el
ID. Es importante para las empresas. Porque quiere
saber con quién esta tratando y, al mismo tiempo, no
quiere exponer sus procesos Yy tecnologias internos

a la competencia(Hurtado, 2018).

3. Seguridad: para proteger y administrar las claves,
utiliza modulos de seguridad en hardware, esto
mejora la proteccion de los datos confidenciales y la

gestion de identificadores (Hurtado, 2018).

4. Modularidad y Plug-In: funciona con el SDK y tiene
una estructura modular. Esto permite que se puedan
desarrollar redes segun las necesidades e ideas de
las empresas. Esto hace que el estandar sea muy
flexible y relevante para todas las areas. Los
componentes existentes se pueden combinar
facilmente con otras soluciones Blockchain
(Hurtado, 2018).

5. Escalabilidad, personalizacion y confianza: La
estructura es modular. Esto mejora la escalabilidad.
Puede reducir el nivel de confianza y validacion ya
gue no es necesario incluir todos los operadores de
nodo en la transaccion. Solo aquellos que estan
directamente involucrados en una actividad en

particular tienen la informacion(Hurtado, 2018).

c) Hyperledger Indy: Es wuna plataforma contribuido
inicialmente por la Fundacién Sovrin, Indy es un proyecto

Hyperledger hecho para apoyar la identidad

48



‘[53 UNIVERSIDAD
SENOR DE SIPAN

independiente en libros distribuidos(Gaur et al., 2018).
Indy facilita componentes, bibliotecas y herramientas
reutilizables las cuales estan enraizadas en blockchain
donde proporcionan identidades digitales(Gaur et al.,
2018).

d) Hyperledger Iroha: Disefiado para proyectos de desarrollo
movil, estd basado en Hyperledger Fabric y fue
contribuido por Soramitsu, Hitachi, NTT Data y Colu.
Presenta un disefio C ++ moderno y controlado por
dominio, asi como un nuevo algoritmo de consenso
tolerante a fallas bizantino basado en cadena llamado

Sumeragi(Hyperledger, 2019).

e) Hyperledger Sawtooth: Sawtooth fue aportado por Intel e
incluye un novedoso algoritmo de consenso creado por
Intel que se llama Prueba de tiempo transcurrido (PoET),
gue tiene como meta lograr un consenso distribuido de la
manera mas eficiente posible. Hyperledger Sawtooth
tiene potencial en muchas é&reas, con soporte para
implementaciones autorizadas y sin  permiso Yy
reconocimiento de diversos requisitos. Sawtooth esta

disefiado para brindar versatilidad(Gaur et al., 2018).
2) Herramientas

a) Hyperledger Composer: ElI Hyperledger Composer
(aportado por IBM y Oxchains) construyen redes
comerciales blockchain mediante un conjunto de
herramientas de colaboracion que aumenta el desarrollo de
los smart contracts y aplicaciones blockchain, asi como su
implementacion en un libro mayor distribuido(Gaur et al.,
2018).

Los componentes principales son:
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1. El lenguaje de modelado; lenguaje simple pero
expresivo centrado en el negocio (el lenguaje
presenta palabras clave como activo y participante)
gue permite a los no desarrolladores vy
desarrolladores modelar su red comercial. El lenguaje
de modelado también admite el modelado de
relaciones 'y reglas de validaciéon de
datos(Hyperledger, 2019).

2. La capacidad de codificar la lI6gica empresarial como
funciones de procesador de transacciones que estan
escritas en JavaScript estandar. Elegimos JavaScript
porque es un lenguaje de programacién moderno y de
rapida evolucibn que utlizan millones de
desarrolladores de todo el mundo, ademas de
brindarnos la capacidad de ejecutar el coédigo en
cualquier lugar que admita JavaScript

estandar(Hyperledger, 2019).

3. Control de acceso declarativo mediante listas de
control de acceso, que permite a los desarrolladores
describir a qué recursos pueden acceder los
participantes. El tiempo de ejecucion impone
automaticamente el control de acceso(Hyperledger,
2019).

4. APl de cliente y administrativas, asi como una
aplicacion CLI "compositora” que permite a los
desarrolladores y operadores desplegar e interactuar
con redes comerciales desde aplicaciones Node.js 0

scripts de automatizacion(Hyperledger, 2019).

5. Un "patio de recreo” basado en la web que permite a
los usuarios nuevos y experimentados aprender el

idioma, modelar su red comercial y probar esa red
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desde la comodidad de su navegador web. El patio de
recreo  puede funcionar tanto en  modo
"desconectado”, utilizando una red simulada como
cuando esta conectado a una red real(Hyperledger,
2019).

6. Soporte de APl REST y capacidades de integracion;
Se ha desarrollado un conector LoopBack para redes
empresariales que expone una red en funcionamiento
como una APl REST que las aplicaciones cliente
pueden consumir facilmente(Hyperledger, 2019).

7. Soporte de resaltado de sintaxis para dos editores de
cbédigo abierto populares, Atom y VS Code, con
planes futuros sobre cdémo podriamos incluir
capacidades de prueba / depuracion(Hyperledger,
2019).

8. Generacién de aplicaciones utilizando el marco
Yeoman; los desarrolladores de aplicaciones cliente
pueden generar rapidamente una aplicacion
esqueleto Angular 2 o CLI para usar como punto de
partida, lo que les permite enfocarse en Ul / UX en
lugar de las interacciones de la red

empresarial(Hyperledger, 2019).

b) Hyperledger Explorer: puede mostrar, recuperar, distribuir
0 consultar datos, transacciones o bloques relacionados,
informacion de red, codigos de cadena y familias de
transacciones. Es como informacion mantenida en un
registro. Hyperledger Explorer fue ofrecido originalmente
por Intel, IBM y DTCC (Hyperledger, 2019).

Hyperledger Explorer se compone de seis componentes

clave:
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1. Un servidor web: Node.js se utiliza para implementar
los componentes del lado del servidor.

2. Una interfaz de usuario web: Angular.js se usa para
implementar el marco frontend. Bootstrap se usa por
su rica interfaz de usuario y sus caracteristicas de

respuesta(Hyperledger, 2019).

3. WebSockets: las API de WebSocket se utilizan para

enviar informacioén del servidor a los clientes.

4. Una base de datos: PostgreSQL es el almacén de
datos. La informacién sobre bloques, transacciones y
contratos inteligentes se almacenara en esta base de
datos(Hyperledger, 2019).

5. Un repositorio de seguridad: esto actuara como una
fachada para implementaciones de seguridad de
diferentes plataformas blockchain. Las identidades de
usuario y la gestion de acceso se implementaran
utilizando un repositorio de seguridad
federado(Hyperledger, 2019).

6. Una implementacion de blockchain: proporciona
actualizaciones sobre transacciones, blogues,
registros de nodos y contactos inteligentes al servidor

web del explorador(Hyperledger, 2019).

c) Hyperledger Cello: Cello introduce un modelo de entrega
"como servicio" bajo demanda en el ecosistema de
blockchain, lo que reduce el esfuerzo requerido para crear,
administrar y terminar blockchains. Brinde servicios de
cadena de multiples inquilinos de manera eficiente y
automatica a través de una variedad de infraestructuras,

incluidas las maquinas virtuales, las plataformas de

52



S UNIVERSIDAD
SENOR DE SIPAN

contenedores y mdltiples plataformas. Hyperledger Cello
fue portado originalmente por IBM y patrocinado por
Soramitsu, Huawei e Intel.(Hyperledger, 2019).

vt
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Figura 12. Escenario tipico de Hyperledger Cello Fuente:
(Hyperledger, 2019)

Basado en tecnologias avanzadas de blockchain y
herramientas PaaS modernas, Cello proporciona las

siguientes caracteristicas principales(Hyperledger, 2019):

1. Administre el ciclo de vida de las redes blockchain,
por ejemplo, create/start/stop/delete/keep

healthautoméaticamente.

2. Admite  configuracibn  de red blockchain
personalizada, por ejemplo, tamafo de red, tipo de

consenso.

3. Admite mdltiples infraestructuras subyacentes, como
maquinas virtuales, maquinas virtuales, vSphere, host
Docker nativo, enjambre y Kubernetes. Mas apoyos

en el camino.
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d)

4. Se extiende con funciones avanzadas como la
capacidad de monitoreo, registro, salud y analisis al
integrarse con herramientas existentes como
ElasticStack.

Hyperledger Quilt: Quilt brinda la interoperabilidad entre los
sistemas contables mediante la implementacion del
protocolo Interledger (también conocido como ILP), que es
principalmente un protocolo de pagos y esta disefiado para
transferir valor entre libros contables distribuidos y libros no
distribuidos. El protocolo Interledger proporciona
intercambios atomicos entre libros de contabilidad (incluso
libros de contabilidad distribuidos o que no son de
blockchain) y un espacio de nombre de cuenta Unico para
cuentas dentro de cada libro de contabilidad. Con la
incorporacion de Quilt a Hyperledger, The Linux Foundation
ahora alberga las implementaciones Java (Quilt) y

JavaScript (Interledger.js) Interledger(Hyperledger, 2019).

Hyperledger Caliper: permite a los usuarios la medicion del
rendimiento de la implementacion de blockchain con un
conjunto de casos de uso predefinidos. Hyperledger Caliper
producira informes que contienen una serie de indicadores
de rendimiento, como TPS (Transacciones por segundo),
latencia de transaccion, utilizacion de recursos, etc. La
intencidn es que los resultados de Caliper sean utilizados
por otros proyectos de Hyperledger a medida que
desarrollan sus marcos, y como Una referencia para apoyar
la eleccion de una implementacion de blockchain adecuada
para las necesidades especificas de un usuario.
Hyperledger Caliper fue inicialmente contribuido por
desarrolladores de Huawei, Hyperchain, Oracle, Bitwise,
Soramitsu, IBM y la Universidad de Tecnologia y Economia
de Budapest(Hyperledger, 2019).
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Hyperledger Caliper se puede resumir en dos

componentes:

1. Caliper Core: los paquetes Core implementan
funciones basicas para la ejecucién de un punto de

referencia, que incluyen:

1.1.Caliper CLI: también se proporciona un paquete
CLI para la conveniencia de ejecutar un punto de
referencia

1.2.Generacién de carga del cliente: los clientes
interactian a través de adaptadores para
impulsar una carga de referencia, determinada
por un mecanismo de  control de
velocidad(Hyperledger, 2019).

1.3.Monitoreo de recursos: contiene operaciones
para iniciar / detener un monitor y obtener el
estado de consumo de recursos del sistema de
cadena de bloques backend, que incluye CPU,
memoria, 10 de red, etc(Hyperledger, 2019).

1.4.Andlisis de rendimiento: contiene operaciones
para leer estadisticas de rendimiento predefinidas
(incluyendo TPS, retraso, indice de éxito, etc.) e
imprimir resultados de referencia. Las métricas
clave se registran al invocar NBIs de blockchain y
se usan mas tarde para generar las

estadisticas(Hyperledger, 2019).

1.5.Generacién de informes: contiene operaciones
para generar un informe de prueba en formato
HTML

2. Adaptadores Caliper: los adaptadores se utilizan para
integrar el sistema blockchain existente en el marco

Caliper. Cada adaptador implementa la ‘Interfaz de la
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cadena de bloques de Caliper' mediante el uso del SDK
nativo de la cadena de bloques correspondiente o la
APl RESTful para mapear operaciones como la
implementacion de contratos inteligentes en la cadena
de bloques del backend, invocar contratos, consultar
estados desde el libro mayor, etc(Hyperledger, 2019).

f) Hyperledger URSA: Hyperledger URSA es una biblioteca
criptografica compartida que permitiria evitar la duplicacion
de herramientas criptograficas, ayudando asi a aumentar la
seguridad en el proceso. Se trataria de un repositorio
disponible para que cualquier proyecto pueda hacer uso de
las herramientas criptograficas que necesite. Hyperledger
URSA se compone de varios subproyectos, que contienen
implementaciones de cdédigo o interfaces a codigo
criptografico. Actualmente hay dos subproyectos
(Hyperledger, 2019):

1. La Biblioteca "Base Crypto", cuya principal
caracteristica es una biblioteca de firmas modulares
compartidas. Esta contiene la implementacion de
varios esquemas de firmas digitales diferentes con una
APl comuan, que permite a los desarrolladores cambiar
los esquemas de firmas digitales sobre la marcha (o
utilizar y afadir soporte de mdultiples esquemas de
manera sencilla) (Hyperledger, 2019).

2. Z-mix: El objetivo de este subproyecto es
proporcionar una implementacion Unica, flexible y
segura para construir pruebas de conocimiento cero

(Zeroknowledge proof) (Hyperledger, 2019).
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3) Dominio-especifico

a) Hyperledger Grid: adopta un enfoque de gestion de la
cadena de suministro. La cuadricula es un ecosistema de
tecnologias colaborativas, marcos y bibliotecas que permite
a los desarrolladores de aplicaciones elegir los mejores
componentes para su industria 0 modelo de mercado.
Hyperledger Grid tiene la intencion de proporcionar
implementaciones de referencia de tipos de datos
centrados en la cadena de suministro, modelos de datos y
l6gica de negocio basada en contratos inteligentes, todo
ello teniendo en cuenta los estandares existentes y las
mejores practicas de la industria. Este framework también
servira para mostrar de manera auténtica y practica como
combinar componentes de Hyperledger para desarrollar
una solucion empresarial Unica y efectiva(Hyperledger,
2019).

c. Plataforma IBM Blockchain: IBM también lanzé su plataforma
Blockchain, que esta disponible como parte del catdlogo de
servicios Bluemix. Esta construido sobre el proyecto HyperLedger
y ofrece instalaciones adicionales de seguridad e infraestructura
para las empresas(Purkayastha, 2019).

Figura 13. Logo de la compafia IBM Blockchain
Fuente: (Purkayastha, 2019)
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IBM Blockchain Platform
The service that allows you to deploy and manage your
Hyperledger Fabric nodes.

IBM Blockchain Console (Ul)

Hyperledger Fabric v2.x Components

" Certificate g - Ordering o Smart
Authority Service contract(s)

CouchDB

chaincode.
slauncher
IBP VS Code extension (Development Tools)

Figura 14. Componentes de la plataforma IBM Blockchain Fuente: (IBM, 2022)

IBM Blockchain Platform Console (Ul): Este es el panel de control
que le permite crear y administrar sus componentes de la cadena de
blogues. Después de proporcionar una instancia de servicio en IBM
Cloud, puede implementar la instancia del panel de control de
Blockchain de IBM y conéctelo a su cluster en IBM Cloud (IBM, 2022).

Componentes de Hyperledger Fabric: El panel de control se utiliza
para crear y administrar componentes de cadenas de blogues segun
Hyperledger Fabric. Estos componentes se implementan en su cluster
y se almacenan a través de la clase de almacenamiento

predeterminada cuando se implementa (IBM, 2022).

Extension de IBM VS Code (herramientas de desarrollo):

Descargue la extension del cédigo VS para comenzar a desarrollar,
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empaquetar y revisar las aplicaciones de clientes y los contratos
inteligentes (IBM, 2022).

IBM Blockchain Platform, con Hyperledger Fabric se basa en una
arquitectura modular y separa en tres fases el procesamiento de
transacciones: procesamiento y acuerdo de l6gica distribuida ("codigo
de cadena"), ordenacion de transacciones y validacion y compromiso
de transacciones. Esta separacion ayuda a algunas ventajas: se
necesitan menos niveles de autoconfianza y verificacion entre los
nodos, las extensiones y la eficiencia de la red optimizada (IBM,
2022).

El ciclo de vida de una transaccion en Hyperledger Fabric, comienza
con sugerencias de transaccion enviadas por una aplicaciéon a un par
que la respalda (IBM, 2022). Las estrategias de copia de seguridad
describen la cantidad y / o la combinacion de copias de seguridad
para firmar una propuesta. Luego, los pares que apoyan envian los
resultados de la propuesta firmadas (respaldos) a la aplicacion. La
aplicacion envia las transacciones y las firmas al servicio de pedidos,
gue crea un lote o bloque de transacciones y las entrega a los pares
comprometidos (IBM, 2022). Cuando un par de compromisos recibio
una serie de transacciones, para cada transaccion valida, que se
cumplié con la estrategia de copia de seguridad y verificando los
lectores / registros para detectar transacciones de conflicto. Si se
aprueban ambas verificaciones, el bloque se establece en el libro
mayor y las actualizaciones de estado de cada transaccién se

reflejan en la base de datos de estado (IBM, 2022).

1.3.11. Lenguajes de Programacion

a) Java

Java es mas que un lenguaje, es decir, Java es una plataforma de
software por su caracteristica de Java Maquina Virtual (VM) que
simula una computadora en software, la cual puede correr en

diferentes computadoras y sistemas operativos, o en un hardware

59



)

UNIVERSIDAD
SENOR DE SIPAN

b)

disefiado especificamente para Java. El software desarrollado en
Java es inherentemente cross-platform, ya que puede correr en
cualquier sistema con Java VM. Una maquina virtual es en realidad
otra pieza de software que interpreta y ejecuta programas Java.
Esta maquina virtual requiere un codigo especial llamado bytecode
gue se almacena en un archivo llamado archivo de clase. Este
cbdigo no contiene instrucciones relacionadas con la plataforma.
Hay maquinas virtuales para cada plataforma porque las maquinas
virtuales estan programadas para una maquina especifica(Becerril,
1999).

C++

Es un lenguaje de programacion orientado a objetos (POO)
genérico creado como una extension del lenguaje de programacion
C 0 "C con clases". Los desarrolladores pueden usarlo para tareas
de alto y bajo nivel, lo que les brinda a los programadores un amplio
acceso al hardware en si. C contiene varios operadores, como
operadores de comparacion, aritmética, manipulaciéon de bits y
I6gicos. Este lenguaje de programacion se usa comunmente en
graficos por computadora y similares. Una de las mejores
caracteristicas es permitir que ciertos operadores estén
sobrecargados. Otra caracteristica interesante es que tiene un
conjunto de clases predefinidas que son tipos de datos(Medium,
2019).

Solidity

Es un lenguaje de programacion dealto nivel y a la vez simple que
es popular entre los desarrolladores de Ethereum, y su
configuracion es similar a Javascript. El lenguaje esta disefiado y
compilado en codigo de bytes que es usado para crear maquinas
virtuales y contratos inteligentes. Solidity es un lenguaje de

programacién completo de Turing para contratos. Este concepto

60



)

UNIVERSIDAD

SENOR

DE SIPAN

fue inventado por Alan Turing y se refiere a un lenguaje informético
cuya potencia informatica es equivalente a la llamada "maquina

universal de Turing"(Medium, 2019).

d) Python

1.3.12.

Es un lenguaje de programacion de alto nivel que se interpreta en
tiempo de ejecucion. El proceso de ejecutar un programa en Python
es similar al de cualquier otro programa. Es decir, las instrucciones
de alto nivel se compilan primero en lenguaje ensamblador. En este
caso, se denomina bytecode, que es una instruccion especifica de
Python que es interpretada en tiempo de ejecucidon (programada
por el usuario) por un programa intérprete (la implementacion de
Python maés utilizada) escrito en C. Como lenguaje de
interpretacion, no funciona tan bien como un lenguaje de
interpretacion que no utiliza comandos en tiempo de ejecucion
(SANNER, 1975).

Interoperabilidad

La interoperabilidad describe la medida en que los sistemas y
dispositivos pueden intercambiar datos e interpretar esos datos
compartidos. Para que dos sistemas sean interoperables, deben ser
capaces de intercambiar datos y, posteriormente, presentar esos
datos de modo que puedan ser entendidos por un
usuario.(Interoperabilidad e Intercambio de Informacion de Salud |
HIMSS, n.d.)

Segun la (RAE, n.d.): “Capacidad de los sistemas de informacioén, y
por ende de los procedimientos a los que éstos dan soporte, de
compartir datos y posibilitar el intercambio de informacién y

conocimiento entre ellos”.

Segun (Rojas et al., 2011), los diferentes tipos de interoperabilidad

son los siguientes:
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a. Sintactica, se centra en definir la sintaxis de construccion de los
mensajes que utilizan los sistemas de informacién para

intercambiar datos.

b. Organizativa, se basa en la definicibn de las reglas de la
empresa Yy los procedimientos operativos que regulan la
participacion de los distintos sujetos en los procesos de una

organizacion.

c. Semantica, para la interpretacion uniforme de los datos
intercambiados, transmitidos o recibidos. De esta forma, cada
sistema puede integrar la informacion recibida en su propia base

de datos sin analisis ni procesamiento.

Seguridad de lainformacion

Seguridad de la informacién: conjunto de precauciones y respuestas
de los sistemas organizativos y tecnolégicos que pueden proteger la
informacion que busca mantener la disponibilidad, confidencialidad e
integridad de los datos(Dios et al., 2017).

Este concepto solo se refiere a la seguridad de su entorno de red y
no debe confundirse con el concepto de seguridad de la red. La
informacion se puede encontrar en una variedad de medios o

formatos, no solo en medios de red(Dios et al., 2017).

Es importante sefalar que cuando se trata de seguridad de la
informacion, es importante reconocer que la gestion se basa en la
tecnologia y puede ser informacion sensible. La informacién esta
centralizada y es muy valiosa. Pueden ser revelados, robados,
robados, borrados o falsificados. Esto afecta su disponibilidad y lo
pone en riesgo. La informacion es poder y se clasifica de la siguiente
manera en funcion de las capacidades estratégicas proporcionadas
por un derecho de acceso a la informacion en particular(Dios et al.,
2017):

62



)

UNIVERSIDAD
SENOR DE SIPAN

a) Critica: porque para la operacibn de la empresa es
indispensable.
b) Sensible: porque las personas autorizadas deben conocerlas

c) Valiosa: porgue es muy valioso y es activo de la empresa.

El estandar ISO / IEC 27002, brinda recomendaciones para cualquier
persona que esté interesada en el sistema de gestion de seguridad de
la informacion, asi como mejores practicas en la gestion de seguridad
(Arturo de la Torre et al., 2017). La seguridad de la informacion se
define en el estandar como "la preservacion de la confidencialidad
(asegurando que sélo quienes estén autorizados pueden acceder a la
informacion), integridad (asegurando que la informacion y sus
métodos de proceso son exactos y completos) y disponibilidad
(asegurando que los usuarios autorizados tienen acceso a la
informacion y a sus activos asociados cuando lo requieran)"(ISO/IEC,
2013).

El estandar de 2013 describe las siguientes areas clave y soluciones

que deben seguirse para una implementacién exitosa:
1) Politicas de Seguridad. — las directrices son(Dios et al., 2017).
Métricas:

a) Cobertura de las politicas, es el porcentaje de las secciones
de la ISO, sobre las politicas y sus normas , los
procedimientos y las directrices asociadas(Dios et al., 2017).

2) Organizacion de seguridad de la informacion. Esto incluye

organizaciones internas. (Dios et al., 2017).
Métricas:

a) Es el porcentaje de unidades funcionales / organizacionales
donde se tiene una estrategia para controlar los riesgos de

seguridad por debajo del umbral(Dios et al., 2017).
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3)

4)

b) Es el porcentaje de empleados que han aceptado el rol y las
responsabilidades de seguridad de informacion (Dios et al.,
2017).

Seguridad de los recursos humanos. Esto incluye cosas a
considerar antes, durante y para cambios al final o cambio de
trabajo. Antes de contratar, le recomendamos que investigue los
antecedentes del candidato y revise los términos y condiciones.
Al contratar, se recomienda abordar cuestiones relacionadas con
las responsabilidades de gestion, la conciencia de seguridad de
la informacion, la educacién y la formacion. En caso de despidos
o0 cambios de trabajo, también se deben tomar medidas de
seguridad como deshabilitar o renovar privilegios o derechos de
acceso(Dios et al., 2017).

Métricas:

a) El porcentaje de empleados nuevos o falsos
(subcontratistas, consultores, empleados temporales, etc.)
se verifica y aprueba completamente de acuerdo con la
politica de la empresa antes de comenzar a trabajar(Dios et
al., 2017).

En este apartado, la responsabilidad patrimonial, la clasificacién
de la informacion y la gestion de los medios de almacenamiento
la gestion de dispositivos moviles, vehiculos descartados y en
transito (Dios et al., 2017).

Métricas:

a) Es el porcentaje en cada fase del proceso de clasificacion

los activos de informacion (Dios et al., 2017).

b) Es el porcentaje de activos de informacion con estrategias

integrales implementadas para mitigar los riesgos de
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seguridad de la informacién segun sea necesario(Dios et al.,
2017).

5) Control de Accesos. — Si cumplen con los requisitos organizativos

de control de acceso (Dios et al., 2017).

Métricas:

a) La proporcion de aplicaciones y sistemas empresariales
para los que se ha identificado al "propietario” apropiado es
formalmente responsable, ejecutado o aprobado para la
seguridad de acceso a las aplicaciones basada en el riesgo
y la evaluacion y el control de acceso basado en roles en las

definiciones de politicas(Dios et al., 2017).

6) Cifrado. — se refiere al control de claves y politicas de cifrado de
datos(Dios et al., 2017).

Métricas:

a) Es el porcentaje que se han implantado de controles
criptograficos apropiados a los datos valiosos o sensibles
(Dios et al., 2017).

1.3.14. Privacidad

En el contexto de las actividades en linea, la seguridad y la privacidad
de la informacion personal estan asociadas con algunos problemas
criticos como la no autorizacion de acceso a la informacion personal
o la exposicion no deseada de datos privados que conducen a tener
algunos efectos en la privacidad del consumidor con respecto a este

acceso ilegitimo(Nam, 2006).

Muchos autores han propuesto requisitos y recomendaciones para las

meétricas de privacidad. Por ejemplo, (Alexander et al.,, 2003)
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requieren que las métricas de privacidad sean comprensibles para los

laicos mateméticamente inclinados, sean ortogonales a las métricas

de costo y utilidad, y brinden limites sobre cuan efectivamente el

adversario puede tener éxito en la identificacion de individuos.

(Andersson & Lundin, 2008) requieren que las métricas de privacidad

se basen en probabilidades (por ejemplo, la probabilidad de que un

adversario identifique a un individuo determinado) y que tengan

puntos finales bien definidos e intuitivos. Argumentan que una métrica

debe medir la privacidad en funcion del nimero de personas que un

adversario no puede distinguir y cuan uniformemente se extienden las

conjeturas del adversario.

A. Dominios de privacidad

Los dominios de privacidad son areas donde se pueden aplicar

tecnologias de mejora de la privacidad (PET). Con el uso

creciente de la tecnologia de la informacién, los PET se estan

investigando en un numero creciente de dominios. Describimos

seis dominios para proporcionar contexto y ejemplos para el
resto del documento(Wagner & Eckhoff, 2018).

1)

Sistemas de comunicacion

El principal desafio de privacidad en los sistemas de
comunicacién es la comunicacién anénima, cuyo objetivo
es ocultar qué (o incluso eso) dos usuarios se comunicaron,
no solo el contenido de su comunicacion. Mantener la
confidencialidad de los contenidos de comunicacion es un
problema ortogonal que se puede resolver mediante el
cifrado de clave publica(Chaum, 1988). Los adversarios
generalmente intentan identificar al remitente de un
mensaje, su receptor o las relaciones entre remitente y

receptor(Kelly et al., 2008).
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2)

3)

4)

Bases de datos

Hay dos escenarios tipicos en el dominio de la base de
datos: en la configuracion interactiva, los usuarios emiten
consultas a una base de datos; En el entorno no interactivo,
se libera una base de datos desinfectada al publico. En
ambos escenarios, los adversarios intentan identificar a las
personas en la base de datos y revelar atributos sensibles,
por ejemplo, informacion de salud contenida en un registro
del paciente. Las bases de datos pueden incluir microdatos
(es decir, informacion sobre individuos) o datos agregados
gue enmascaran informacion sobre individuos, por ejemplo,
presentando solo los promedios de multiples
valores(Wagner & Eckhoff, 2018).

Servicios basados en la ubicacion

Los servicios basados en la ubicacién brindan servicios
contextuales a los usuarios moviles, como informacién
sobre puntos de interés cercanos. Los adversarios con
acceso a informacion de ubicacion pueden inferir atributos
confidenciales como ubicaciones de hogar y trabajo, y crear
perfiles de movimiento que pueden venderse 0 usarse con
fines de marketing(Wagner & Eckhoff, 2018).

Medicidn inteligente

Los medidores inteligentes registran datos de consumo de
electricidad de grano fino en la casa de un usuario y envian
estos datos al proveedor de energia. El proveedor de
energia puede usar estos datos para la facturacion y la
optimizacion de la red, pero también puede actuar como un
adversario que infiere perfiles de comportamiento mas alla

del propésito establecido(Zeadally et al., 2013).
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5)

6)

Redes sociales

Las redes sociales permiten a los usuarios compartir
actualizaciones sobre su vida diaria. Los adversarios en
este dominio intentan identificar a los usuarios en graficos
sociales anénimos, o inferir atributos sensibles de perfiles

privados(Yang et al., 2012).
Privacidad del genoma

Los avances en la secuenciacion del genoma completo han
generado nuevas preguntas con respecto a la privacidad
del genoma de una persona. El genoma identifica de
manera Unica a un individuo y al mismo tiempo revela
informacion altamente sensible, como la susceptibilidad a
enfermedades. Un adversario con acceso a datos
gendmicos podria incurrir en discriminacion genética (por
ejemplo, denegacion de seguro) o chantaje (por ejemplo,
plantar evidencia falsa en las escenas del crimen)(Wagner
& Eckhoff, 2018).

B. Caracteristicas de la métrica de privacidad

A pesar de su diversidad, las métricas de privacidad comparten

caracteristicas ~ comunes.  Aqui, describimos  cuatro

caracteristicas que pueden clasificar las métricas de privacidad

y, por lo tanto, pueden servir como una guia inicial para elegir

métricas de privacidad para escenarios especificos.

1)

Metas adversas

El objetivo de las métricas de privacidad es cuantificar el
nivel de privacidad en un sistema o la privacidad
proporcionada por un PET, a menudo bajo la consideracion
de un adversario especifico. El adversario tiene como

objetivo comprometer la privacidad de los usuarios y
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2)

aprender informacién confidencial. Esta informacion
confidencial puede ser identidades de usuario (por ejemplo,
desanonizando conjuntos de datos), propiedades del
usuario (por ejemplo, ubicacién o consumo de energia), o
ambos(Heurix et al., 2015). Por lo tanto, es importante
seleccionar métricas que puedan medir el aspecto
relevante. Por ejemplo, una métrica en los servicios
basados en la ubicacion puede indicar si el adversario
puede identificar a un wusuario, dada una ubicacién
(ocultacion de identidad), o si el adversario puede identificar
la ubicacién, dado un usuario (ocultacion de
propiedad)(Wagner & Eckhoff, 2018).

Capacidades Adversarias

Naturalmente, un adversario mas fuerte, como uno con mas
recursos o conocimiento previo, podria atacar la privacidad
con mas éxito. El valor de una métrica de privacidad, por lo
tanto, depende del modelo adversario, y evaluar un PET
con un modelo adverso débil puede conducir a una
sobreestimacion de la privacidad. Esencialmente, los PET
gue brindan proteccién contra un modelo adversario mas
fuerte pueden brindar garantias de privacidad mas fuertes.
Como resultado, las métricas solo se pueden usar para
comparar dos PET diferentes si usan el mismo modelo
adversario(Wagner & Eckhoff, 2018).

Las métricas que no tienen en cuenta ningun tipo de
adversario suponen implicitamente un adversario con
capacidades limitadas. Por ejemplo, las métricas que miden
la privacidad Unicamente en funcion de ciertas propiedades
de datos suponen que cada ataque al sistema solo

dependera de estas propiedades. Sin embargo, los ataques
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gue explotan otras propiedades de los datos pueden revelar
informacion confidencial(Wagner & Eckhoff, 2018).

La literatura refleja la importancia de los modelos
adversarios al considerar adversarios con diversas
caracteristicas. Para permitir una mejor interpretacion del
resultado de las métricas de privacidad, los estudios
siempre deben incluir una descripcion detallada del modelo
de adversario utilizado. Con este fin, ampliamos la
taxonomia de los tipos adversarios descritos por(Diaz et al.,
2003), y clasifica a los adversarios de la siguiente manera:

a) Local — Global. Los adversarios locales solo pueden
actuar en una parte restringida del sistema, por
ejemplo, una ubicacion geogréfica o un subconjunto de
nodos. Los adversarios globales tienen acceso a todo
el sistema(Wagner & Eckhoff, 2018).

b) Activo — Pasivo. Los adversarios activos pueden
interferir con el sistema al agregar, eliminar o modificar
informaciéon o comunicacion. Los adversarios pasivos

solo pueden leer y observar(Wagner & Eckhoff, 2018).

c) Interno — Externo. Los adversarios internos son parte
del sistema, por ejemplo, servidores que brindan
servicios basados en la ubicacién, proveedores de
energia en medicion inteligente o terceros que
controlan nodos en el sistema. Los adversarios
externos no son parte del sistema, pero pueden
atacarlo, por ejemplo, a través de enlaces de
comunicacion compartidos o datos disponibles
publicamente(Wagner & Eckhoff, 2018).

d) Estatico — Adaptativo. Los adversarios estaticos eligen

gué estrategia y recursos usar antes de un ataque y se
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f)

adhieren a su eleccion independientemente de cémo
avance el ataque. Los adversarios adaptativos pueden
adaptar su estrategia mientras el ataque esta en curso,
por ejemplo, aprendiendo los parametros del sistema a

través de la observacion(Wagner & Eckhoff, 2018).

Conocimientos previos. Algunos adversarios pueden
tener conocimiento adicional sobre el sistema, como
conocimiento general especifico del dominio -
conocimiento sobre el mundo - o conocimiento
especifico del escenario, por ejemplo, en forma de una
distribucion de probabilidad previa o informacion
especifica sobre los usuarios del sistema, como sus
domicilios y direcciones de trabajo. La informacion
previa puede fortalecer considerablemente al
adversario y, por lo tanto, es importante que las
métricas de privacidad puedan explicarlo(Wagner &
Eckhoff, 2018).

Recursos. Los adversarios también se pueden
clasificar de acuerdo con los recursos disponibles para
ellos. Para los recursos computacionales, los
adversarios eficientes estan restringidos a algoritmos
de tiempo polinomial probabilistico (PPT), mientras que
los adversarios ilimitados no estan restringidos a
ningun modelo computacional. Otros tipos de recursos
incluyen el ancho de banda o el nimero de nodos
maliciosos disponibles para el adversario(Murdoch,
2014).

3) Fuentes de datos

Las fuentes de datos describen qué datos deben
protegerse y como se supone que el adversario tiene

acceso a los datos.
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a)

b)

Datos publicados. Los datos publicados se refieren a
informacion que ha sido puesta a disposicion voluntaria
y persistentemente al publico. Esto incluye bases de
datos estadisticas, asi como informacion que las
personas eligen divulgar, por ejemplo, en las redes
sociales. En ambos casos, los adversarios intentan
identificar individuos anonimizados o revelar atributos
sensibles(Wagner & Eckhoff, 2018).

Datos observables. Los datos observables son
informacion transitoria que requiere que el adversario
esté presente para poder acceder a ellos. Esta
categoria incluye informacion que puede obtener un
adversario pasivo que puede acceder a los datos sin
comprometer el sistema subyacente. En los sistemas
de comunicacion, por ejemplo, los adversarios
escuchan las comunicaciones para identificar a los
remitentes y receptores de mensajes(Wagner &
Eckhoff, 2018).

Datos reutilizados. Los datos redisefiados se usan para
un proposito diferente al propdsito para el que se
adquirieron inicialmente. Algunos ejemplos son los
proveedores de servicios que obtienen informacion del
usuario para ofrecer servicios basados en la ubicacion,
medicion inteligente o redes sociales, pero luego usan
esta informacién para fines distintos a la prestacion del
servicio. Tener acceso a informacion de usuarios no
publicos (independientemente de la configuracién de
privacidad de los usuarios) permite la publicidad
personalizada y otras formas de comercializacién o
monetizacion(Wagner & Eckhoff, 2018).

72



‘[53 UNIVERSIDAD
SENOR DE SIPAN

d) Todos los demas datos. Todos los demas datos se
refieren a informacion que no se hizo publica, no era
observable y que el adversario no tenia la intencion de
tener acceso a ella. Por lo general, estos datos no
estan anonimizados ni protegidos, y pueden obtenerse
utiizando métodos como escuchas telefonicas,
pirateria informatica en un sistema, chantaje o compra
en el mercado negro. Las implicaciones para los
usuarios pueden ser graves, incluidas las pérdidas
financieras y la publicacion de registros médicos o
comunicaciones confidenciales. A menudo, el
propietario original no implementa las PET, ya que
pueden hacer que sea menos conveniente trabajar con
los datos(Wagner & Eckhoff, 2018).

4) Entradas para el calculo de métricas

Las métricas de privacidad se basan en diferentes tipos de
datos de entrada para calcular los valores de privacidad. La
disponibilidad de los datos de entrada o los supuestos
apropiados determinan si una métrica se puede utilizar en

un escenario especifico(Wagner & Eckhoff, 2018).

a) Estimacibn del adversario. La estimacion del
adversario es el resultado del esfuerzo del adversario
por violar la privacidad. A menudo toma la forma de una
distribucién de probabilidad posterior. Por ejemplo, en
un sistema de comunicacién, la estimacién puede
describir la probabilidad de que cada usuario haya
enviado un mensaje. En la medicién inteligente, la
estimacion puede describir cuanta energia es probable
gue un usuario haya consumido durante un periodo de

tiempo especifico(Wagner & Eckhoff, 2018).
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b) Recursos del adversario. Los recursos disponibles para
el adversario se pueden proporcionar, por ejemplo, en
términos de potencia computacional, tiempo, ancho de
banda o nodos fisicos(Wagner & Eckhoff, 2018).

c) Resultado verdadero. El verdadero resultado, o la
verdad fundamental, a menudo se usa para juzgar qué
tan buena es la estimacion del adversario. Sin
embargo, esta informacion no esta disponible para el
adversario, por lo que no puede calcular las métricas
que utilizan el resultado real. Por ejemplo, en los
servicios basados en la ubicacion, el verdadero
resultado corresponde a la verdadera ubicacion de un
usuario, y en las redes sociales corresponde a las
verdaderas conexiones en un gréfico social. Se suele
suponer que la verdad basica describe datos
confidenciales(Wagner & Eckhoff, 2018).

d) Conocimientos previos. ElI conocimiento previo
describe el conocimiento concreto y especifico del
escenario que tiene el adversario. Por lo general, toma
la forma de una distribucion de probabilidad previa. En
la privacidad del genoma, por ejemplo, el conocimiento
previo puede incluir informacién sobre el grupo de
poblacion de un wusuario, lo que influye en la
probabilidad de que un usuario tenga variaciones

genéticas especificas(Wagner & Eckhoff, 2018).

e) Parametros. Los parametros configuran métricas de
privacidad. Describen valores umbral, la sensibilidad
de los atributos, qué atributos son sensibles o los
niveles de privacidad deseados(Wagner & Eckhoff,
2018).

5) Medidas de salida
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El resultado de una métrica de privacidad se refiere al tipo
de propiedad que mide una métrica de privacidad.
Introducimos una taxonomia con ocho propiedades de
salida, cada una de las cuales representa un aspecto
diferente de la privacidad. Esta es una categorizacion
importante porque muestra que una sola métrica no puede
capturar todo el concepto de privacidad. Una estimacion
mas completa de la privacidad solo se puede obtener
mediante el uso de métricas de diferentes categorias de
salida(Wagner & Eckhoff, 2018).

a) Incertidumbre. Las métricas de incertidumbre suponen
que una alta incertidumbre en la estimacion del
adversario se correlaciona con una gran privacidad,
porque el adversario no puede basar sus conjeturas en
informacion conocida con certeza. Sin embargo,
incluso las suposiciones basadas en informacion
incierta pueden ser correctas y, por lo tanto, los
usuarios individuales pueden sufrir pérdidas de
privacidad incluso en escenarios con un adversario
altamente incierto(Wagner & Eckhoff, 2018).

b) Ganancia o pérdida de informacién. Las métricas que
miden la ganancia o pérdida de informacion cuantifican
la cantidad de informacién obtenida por el adversario,
o la cantidad de privacidad perdida por los usuarios
debido a la divulgacion de informacién(Wagner &
Eckhoff, 2018).

c) Similitud de datos. Las métricas de similitud de datos
miden la similitud dentro de un conjunto de datos, por
ejemplo, formando clases de equivalencia, o entre dos
conjuntos de datos, por ejemplo, entre un conjunto de

datos privado y su contraparte publica y desinfectada.
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Estas métricas se abstraen de un adversario y se
centran en las propiedades de los datos. Por ejemplo,
la similitud puede referirse a las frecuencias de los
valores de los datos, la similitud numérica o la (falta de)
variacion en los datos publicados(Wagner & Eckhoff,
2018).

d) Indistinguibilidad. La indistinguibilidad es una nocion
clasica en la comunidad de seguridad. Las métricas
basadas en la indistinguibilidad analizan si el
adversario puede distinguir entre dos resultados de un
mecanismo de privacidad. La privacidad es alta si el
adversario no puede distinguir entre ningun par de
resultados. Las métricas en esta categoria son
generalmente binarias; indican si dos resultados son
indistinguibles o no, pero no cuantifican los niveles de
privacidad intermedios(Wagner & Eckhoff, 2018).

e) Probabilidad de éxito del adversario. Las métricas que
utilizan la probabilidad de éxito del adversario para
cuantificar la privacidad indican la probabilidad de que
el adversario tenga éxito en un solo intento, o con qué
frecuencia tendrian éxito en un gran numero de
intentos. Las bajas probabilidades de éxito se
correlacionan con una alta privacidad. Si bien esta
suposicion es valida para una poblacién promedio de
usuarios, un usuario individual puede sufrir una pérdida
de privacidad incluso cuando la probabilidad de éxito
del adversario es baja(Wagner & Eckhoff, 2018).

f) Error. Las métricas basadas en errores miden cuan
correcta es la estimacion del adversario, por ejemplo,
utilizando la distancia entre el resultado real y la

estimacion. Alta correccion y pequefios errores se
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g)

h)

correlacionan con baja privacidad(Wagner & Eckhoff,
2018).

Tiempo. Las métricas basadas en el tiempo miden el
tiempo hasta el éxito del adversario o el tiempo hasta
la confusion del adversario. En el primer caso, las
métricas suponen que el adversario tendra éxito
eventualmente, por lo que un tiempo mas largo se
correlaciona con una mayor privacidad. En el segundo
caso, las métricas suponen que el mecanismo de
privacidad eventualmente confundira al adversario, por
lo que un tiempo mas corto se correlaciona con una
mayor privacidad(Wagner & Eckhoff, 2018).

Precision. Estas métricas cuantifican la precision de la
estimacion del adversario sin considerar la correccion
de la estimacién. Estimaciones mas precisas se
correlacionan con una menor privacidad(Wagner &
Eckhoff, 2018).

1.4.Formulacién del Problema.

¢, Cudl es el impacto de evaluar una arquitectura Blockchain MA-ABS en la
gestiobn de historias clinicas electrénicas peruanas con respecto a la
seguridad y privacidad?

1.5.Justificacién e importancia del estudio.

Esta investigacion se justifica en la evaluacion de la arquitectura blockchain
utilizando el esquema de firmado basado en atributos en mdultiples
autoridades (MA-ABS) en la gestion de historias clinicas electronicas
peruanas. Esta arquitectura aborda dos principales problemas destacados
en la gestion de las Historias clinicas electronicas: la privacidad de la

informacion y seguridad de datos de los pacientes.
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Esta investigacion describe una alternativa de gestionar las Historias clinicas
electronicas en los centros médicos que tienen su informacion centralizada
y pueden ser vulnerables a ataques de virus o cédigos maliciosos, y también
a los pacientes, debido al nivel de privacidad que tiene la arquitectura, es
decir que su informacién solo podréa ser observada, modificada o actualizada
si este lo autoriza. Ademas, esta instigacion puede ser utilizada como
ejemplo no solo en el area de salud sino también en otras areas como el

financiero, electoral, comercio, entro otros.
1.6.Hipotesis.

La evaluaciéon de la arquitectura blockchain MA-ABS en la gestion de
historias clinicas electronicas peruanas impactara positivamente en la

mejora de la seguridad y privacidad.
1.7.Objetivos.

Evaluar la arquitectura blockchain MA-ABS para gestion de historias clinicas

electronicas peruanas

Objetivos especificos

1) Seleccionar la Arquitectura Blockchain mas adecuada para gestion de
historias clinicas electronicas.

2) Modelar la arquitectura Blockchain de acuerdo a la arquitectura
seleccionada.

3) Seleccionar la plataforma tecnoldgica compatible a la arquitectura a
utilizar.

4) Desarrollar una aplicacién de gestiéon de historias clinicas utilizando
arquitectura blockchain MA-ABS.

5) Realizar las pruebas a la arquitectura Blockchain implementada.
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Il. MATERIAL Y METODO
2.1.Tipo y Disefio de Investigacion.

2.1.1. Tipo de investigacion

Esta investigacion tecnologica aplicada de tipo Cuantitativa por la
recopilacion y el analisis de datos para responder preguntas de la
encuesta y respaldar hipétesis previamente establecidas basadas en
mediciones, recuentos y uso sisteméatico, ademas de tecnoldgica porque
como producto de este proceso investigativo se obtendréa un producto de
software de gestién de historias clinicas electronicas y sera aplicada
porque se ha utilizado informacion de articulos cientificos publicados en
principales journals para ser implementados y ponerlos en
despliegue(Herndndez Sampieri et al., 2006).

2.1.2. Disefio de la investigacion:

El disefio utilizado es de tipo experimental, de acuerdo al tipo de
investigacion, del sub tipo cuasi experimental y sera aplicada a un solo
grupo porque se analizara la arquitectura blockchain manipulando de
forma deliberada la variable independiente, para observar sus efectos en

la variable dependiente planteada(Hernandez Sampieri et al., 2006).

2.2.Poblacién y muestra.

2.2.1. Poblacién:

Para obtener la poblacion en esta investigacion, se debe tener en cuenta
la totalidad del fenbmeno a estudiar, donde las entidades que se estan
estudiando poseen una caracteristica en comun y da origen a los datos

a esta investigacion(Hernandez Sampieri et al., 2006).

La poblacién de la presente investigacion contara con 17 de las
diferentes arquitecturas blockchain que estan en el mercado, tanto
arquitecturas comerciales como las de investigaciéon, las cuales se
evaluaran mediante segun sus ventajas y desventajas. La evaluacion se

detalla en el Anexo 01.
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2.2.2. Muestra:

La muestra para esta investigacion es un subgrupo de la poblacion, y
debe ser no probabilistica, debido a que la seleccién de los elementos
no depende de una probabilidad, sino a caracteristicas planteadas por el

investigador(Hernandez Sampieri et al., 2006).

La muestra de la presente investigacion esta representada por una (01)
arquitectura blockchain MA-ABS, y se eligidé segun la evaluacion de la

matriz de arquitectura blockchain segun se muestra en el anexo 02.
2.3.Variables, Operacionalizacion.
Variable dependiente: Gestion de historias clinicas electronicas peruanas.

Variable Independiente: Arquitectura Blockchain.
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2.3.1. Operacionalizacion de Variables
Tabla 4

Operacionalizacion de variables dependiente e independiente del proyecto de investigacion.

VARIABLES DIMENSIONES INDICADORES DESCRIPCION FORMULA
Porcentaje obtenido del numero de NTP
Planificacién tareas planificadas (NTP) sobre el total
de tareas de historias clinicas TTHCE
electronicas (TTHCE).
G DFFESIDLEN:E Porcentaje obtenido del numero de
estion de nistorias ‘2 . - tareas ejecutadas (NTE) sobre el total NTE
clinicas Gestion Ejecucion de tareas de historias clinicas TTHCE
£ electronicas (TTHCE).
electronicas Porcentaje obtenido del numero de
peruanas Control tareas controladas (NTC) sobre el total NTC
de tareas de historias clinicas TTHCE
electronicas (TTHCE).
Numero de accesos satisfactorios
. (NAS) segun el rol correspondiente NAS
Segundad Control de Accesos sobre el total de accesos de los TAU
INDEPENDIENTE usuarios (TAU).
Arquitectura
Blockchain Ganancia o pérdida El nimero de usuarios comprometidos NUC

(NUC) con su informacion sobre total de —_—

Privacidad
usuarios (TU) TU

de informacion

Fuente: Elaboracion propia.
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2.4.Técnicas e instrumentos de recoleccion de datos, validez vy

confiabilidad.

2.4.1.

2.4.2.

2.4.3.

La observacion

La observacion es una técnica que nos va a ser de utilidad en el
andlisis del progreso de la investigacion, pues se basa en la
observacion de determinados individuos en el momento que

desemperfian una tarea.

En lo que respecta a esta investigacion la observacion es directa al
comportamiento del prototipo de Gestion de Historias Clinicas
Electronicas para establecer la correlacion respecto a la seguridad y

privacidad.
Analisis documental

Medios impresos, se analizara los formatos de las historias clinicas y
las normativas para su gestiébn de acuerdo a reglamentos y leyes

peruanas.
Ficha de observacién

Segun la técnica de observacién se elaborara fichas de observacion

para registrar la informacion observada.

2.5.Procedimiento de andalisis de datos

Se utilizé el método de la observacion para la recoleccion de datos, el

método empieza desde la formulacion del problema para poder organizar

los objetivos y las variables que resulten relevantes, luego se tiene la

recoleccion de datos, los cuales serviran para probar la hipétesis; una vez

obtenidos los datos se procedera al andlisis e interpretacion de los datos

observados a las pruebas del software de gestion de historias clinicas

electronicas, que se deberan plasmar en tablas y graficos estadisticos, y por

ultimo tenemos la comunicacion de resultados que estaran redactados en
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las conclusiones del trabajo y servirdn para estimular e inspirar a otros

investigadores a la continuacion del tema.

Elaboracion de las tablas con los
datos de las pruebas

Elaboracion de las tablas resumen

Elaborar graficos estadisticos

Analisis de Instrumentos

Figura 15. Enfoque propuesto para el desarrollo del proyecto de

investigacion. Fuente: Elaboracion propia

2.6.Criterios éticos.

2.6.1. El consentimiento informado

Uno de los principios éticos mas importantes es el consentimiento
informado que representa que el alumno garantice voluntariamente
su intencién de participar en la investigacion, habiendo antes

comprendido la informacion que se le ha otorgado.
2.6.2. La confidencialidad

La confidencialidad se define como la garantia de que la informacion
brindada sea protegida y no divulgada sin consentimiento del sujeto.

Esta garantia se lleva a cabo mediante reglas que limitan el acceso a

esta informacion.

2.6.3. Manejo de riesgos
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El manejo de riesgos engloba dos aspectos principales que son:
Primero, el investigador tiene que cumplir cada una de las
responsabilidades y obligaciones adquiridas con los informantes, y
segundo se refiere al manejo posterior de los datos que se han

proporcionado.

2.7.Criterios de Rigor Cientifico

2.7.1.

2.7.2.

2.7.3.

2.7.4.

2.7.5.

Consistencia

El trabajo actual mantiene la coherencia y la eficiencia de los datos, y
el andlisis de la aplicacion de datos se realiza en la mayor medida
posible utilizando habilidades, competencias y conocimientos en

ingenieria e investigacion.
Validez

Los resultados de este estudio seran evaluados y analizados a fondo
para obtener resultados utiles que ayuden a resolver las cuestiones

planteadas.
Fiabilidad

La investigacidn sigue este principio al obtener resultados similares a
los propuestos originalmente, utilizando una variedad de técnicas y
herramientas de medicién aplicables a la recoleccién y transformacion

de informacion.
Transferibilidad

Este estudio proporciona informacién y conocimientos que se pueden

impartir a los investigadores que se centran en situaciones similares.
Neutralidad

La forma en que se desarrolla la investigacidon asegura que los
resultados obtenidos no sean alterados o secuestrados por las

motivaciones, preferencias y / u opiniones del investigador.
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lll. RESULTADOS

3.1.Resultados en Tablas y Figuras

Para evaluar los indicadores de privacidad y seguridad en la implementacion

de la arquitectura Blockchain planteada.

La privacidad de la informacion, debe validar que la informacion guardada por

un usuario, debe ser la misma que se muestre a otro usuario.

Tabla 5

Tareas completadas para el indicador de privacidad.

Tareas Tareas Porcentaje
completadas (%)

Tarea 1 20 0%

Tarea 2 20 0%

Fuente: Elaboracion Propia

Para evaluar el indicador de privacidad, se utilizé la métrica de pérdida o

ganancia de informacion, donde al ejecutar las tareas desarrolladas por el

medico (tarea 1) y las tareas del paciente (tarea 2), se obtiene un 0% de

perdida de informacion, esto quiere decir que la informacion enviada por la

tarea 1 es la misma que se muestra en la tarea 2.

Porcentaje (%)

100%

90%
80%
70%
60%
50%
40%
30%
20%
10%
0%
Tarea 1 Tarea 2

Tareas

Figura 16. Cuadro estadistico para el indicador de privacidad

Fuente: Elaboracion Propia.
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La seguridad de los datos, se debe evaluar mediante el control de acceso en
una aplicacion, donde se valida que la tarea realizada por el paciente al
consultar su historia clinica, verifique la clave publica y privada para acceder
a la red creada en Blockchain. Donde se desarroll6 una tarea solo por el

paciente (tarea 1), dando como resultado un 100%.

Tabla 6

Tareas completadas para el indicador de seguridad.

Tareas Tareas Porcentaje
completadas (%)
Tarea 1 20 100%

Fuente: Elaboracion Propia

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Porcentaje (%)

Tarea 1l

Tareas

Figura 17. Cuadro estadistico para el indicador de seguridad

Fuente: Elaboracion Propia.
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3.2.Discusioén de resultados

Como objetivo general se considerd evaluar la arquitectura blockchain MA-ABS
para gestion de historias clinicas electronicas peruanas, en base a ello se realizaron
pruebas en relacion a los indicadores de privacidad de informacién con su métrica
ganancia o pérdida de informacién, y de seguridad de datos con su métrica de

control de acceso.

En los resultados obtenidos en la presente investigacion, al realizar pruebas a los
pacientes y médicos mediante la aplicacion desarrollada segun las caracteristicas
de la arquitectura Blockchain, se observé que el 100% de las tareas realizadas para
el indicador de privacidad de informacién se obtuvo un 0% de perdida de
informacion, y para el indicador de seguridad se obtuvo un 100% en el control del
acceso al consultar la historia clinica del paciente.

Los resultados obtenidos en la presente investigacion, no se pudieron comparar o
contrastar con otras investigaciones, debido que, al momento de realizar la

presente investigacion, no se encontraron articulos o investigaciones similares.

La arquitectura Blockchain MA-ABS para la gestion de historias clinicas
electrénicas peruanas, si brinda la privacidad de informacién y la seguridad de los

datos.

3.3.Aporte préctico

Para seleccionar la arquitectura de esta investigacion, se realizd los siguientes

pasos como se muestra en la Figura 18:
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Revision de la Literatura
Filtrar por Palabras Claves

Cumplir con Dimensiones

Seleccionar Arquitectura

Figura 18. Enfoque propuesto para la seleccion de la Arquitectura

Blockchain mas adecuada. Fuente: Elaboracion Propia.

Primero se realizé una revision de las literaturas cientificas publicadas en diferentes
journals reconocidos a nivel mundial y que albergan una gran cantidad de articulos
en su base de datos como IEEE Xplore Digital Library, ScienceDirect y MDPI donde
se utilizé palabras claves como se puede apreciar en la Tabla 7 donde se encontré
200 articulos cientificos.

Tabla 7

Resultado de la busqueda en los journals

N°  Journal Regla de Blusqueda Resultado

1 IEEE Xplore (((((Blockchain) AND electronic medical records) 24
Digital Library ~ AND privacy) AND security) AND healthcare)

2 ScienceDirect  (((((Blockchain) AND electronic medical records) 63
AND privacy) AND security) AND healthcare)
3 MDPI (((Blockchain) AND records) AND healthcare) 113

Fuente: Elaboracion propia.

De dichos articulos, se encontraron 17 arquitecturas blockchain propuestas las

cuales se muestran en la Tabla 8, dichas arquitecturas se verificaron si cumplen
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con las dimensiones que se esté investigando en este informe como la seguridad y
privacidad. Mediante dicho analisis se escogio a la arquitectura Blockchain MA-ABS
para implementar en la presente investigacion, debido que presenta como ventaja

la seguridad en los datos y preserva la privacidad.

Tabla 8

Arquitecturas Blockchain propuestas con las dimensiones de Seguridad y

Privacidad
N° Ao Autor(es) Seguridad  Privacidad
1 MedRec 2018 Guo et al. Sl Sl
2 Healthcare Data Gateways 2019 Al-Karaki et al. Sl Sl
3 Stony Brrok Study 2019 Nortey et al. NO Sl
4 Pati entory 2019 Kassab et al. NO Sl
5 Modum.io AG 2019 Rajput et al. Sl Sl
6 TMSMD 2019 Chen et al. Sl NO
7 MeDShare 2018 Vora et al. NO Sl
8 MedRec 2.0 2019 Zaghloul et al. Sl Sl
9 Medical Chain 2018 Liu et al. Sl Sl
10 Smart Contracts for 2019 Nguyen et al. Sl Sl
Wearables
11 Identity and Access 2019 Huang et al. Sl SI
Management
12 PBE - DA 2018 Xiao et al. Sl Sl
13 Clinical Trials Monitoring 2019 Yovera-Loayza et al. NO SI
14 Blockchain-based Digital 2016 Azaria et al. NO SI
Health Information
Exchange
15 MA-ABS 2019 Guo et al. SI Sl
16 Ancile 2017 Alhadhrami et al. NO Sl
17 MediBChain 2019 de Oliveira et al. Sl Sl

Fuente: Elaboracion propia.

La arquitectura MA-ABS propuesta garantiza la eficiencia de los EHR encapsulados
en la cadena de bloques, lo que permite a los pacientes aprobar notificaciones en
funcién de sus atributos sin revelar ninguna informacién que no sea una prueba de
si mismos. También existe una Unica autoridad central o no confiable que puede
generar Yy distribuir las claves publicas / privadas de los pacientes, evitando asi
problemas de custodia y cumplimiento con los regimenes de retencion de datos de

blockchain distribuidos. Con el sistema blockchain HCE, varias organizaciones se
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unen a ABS para introducir el sistema MA-ABS para proteger la privacidad del
paciente. Esto asegura el anonimato de la informacion que cumple con los

requisitos de la estructura de la cadena de bloques.

Una vez elegida la Arquitectura Blockchain, se verificO sus caracteristicas y
componentes para modelar la arquitectura, este modelo de sistema de Historias
Clinicas Electronicas -HCE se constituyd de las siguientes cuatro partes: un
servidor de HCE, autoridades N, pacientes y verificadores de datos. Como se
muestra en la Figura 19, el servidor de HCE es como un servidor de
almacenamiento en la nube, que es responsable de almacenar y transmitir las HCE.
Las autoridades N son varias organizaciones diferentes, como hospitales,
organizaciones de seguros médicos, institutos de investigacion médica, etc., que
son responsables de aceptar la inscripcién y el intercambio de informacion de
pacientes. Los pacientes pueden crear, gestionar, controlar y firmar sus propios
registros médicos electrénicos y definir el predicado mientras que el verificador de

datos puede acceder a esta firma y verificar la exactitud.

SERVIDOR HCEs

Envia Registrar
parametros datos

Publicar firma

Verifica validacion :
S ™ Paciente
Verificador de datos <

Figura
19.
Modelo formado de cuatro partes: servidor de EHR, autoridades, paciente y

verificador de datos. Fuente: (Guo et al., 2018).
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El sistema de HCEs con una estructura de cadena de bloques se disefia como se
muestra en la Figura 20. Cada paciente posee una cadena de bloques de atencion
meédica Unicamente. Después de recibir tratamiento en un hospital, toda la
informacion, incluidas las HCE, los registros de consumo, los registros de seguros,
etc., se resume en un bloque. Los tratamientos de los pacientes en diferentes
momentos se generaran en diferentes bloques. Luego, se construye una serie de
bloques generados de acuerdo con la secuencia de tiempo y un blockchain sanitario

de este paciente.

BLOQUE B

CABEZA BLOQUE

Hash Bloque ; . :
anterior Firma Hash raiz Marca tiempo Nonce

BLOQUEA |—» %
CUERPO BLOQUE / \

BLOQUE C

‘ Hash12 «—Hash (T x 1.Hash + T x 2.Hash) ‘ ‘ Hash34 ——Hash (T x 3.Hash + T x 4.Hash) |

/\/\

A Tx2: Tx3: Tx4:

Hospital Centro Investigacion Centro Seguro Banco

Doctor Laboratorio Corredor Seguro Empleo del Banco
Diagnostico Reporte de test Cuenta Seguro Cuenta de Consumo
Fecha Fecha Fecha Fecha

Firma Firma Firma Firma

2l i)

Figura 20. Sistema de cadena de Bloques del sistema HCEs. Fuente: (Guo et al.,
2018).

Para seleccionar la plataforma tecnologica se realiz6 una busqueda de las
diferentes plataformas que existen actualmente, donde se encontraron 12, como se
muestra en la Tabla 9, que mediante una comparacion de si cuentan con un
contrato inteligente, si utilizan tokens, que mecanismo de consenso tienen, el
Lenguaje de Programacién y en qué sistema operativo se puede implementar,
ademas de buscar a los proveedores de Blockchain que actualmente brindan este
servicio como se muestra en la Tabla 10, se eligié a la plataforma tecnoldgica
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Hyperledger Fabric y al proveedor IBM Blockchain plataforma, por ser

plataforma abierta, interoperable y disponible para cualquier empresa.

Tabla 9

UNIVERSIDAD
SENOR DE SIPAN

Comparacion de Plataformas Tecnologicas de Blockchain

Contratos  Creacion L\j/l;canlsmo Leguaje de SO
inteligentes de tokens programacioén
consenso
Pyton, Go, .
Hyperledger Si si POET Rust, Java \L’\."”do""s’
Cit inux
Windows,
Linux,
Ethereum  Si si PoW S;t’o ?3’5\2““' Mac,
’ Android,
I0S
Quorum Si Si Pow Go, Java \If\_/mdows,
inux
Windows,
MultiChain  No Si Pow Pyton, C#, Linux,
Ruby
Mac
Linux,
Eris Si Si Pow Go Windows,
Mac
Cardano Con_ . Con. . PoS Haskell Windows,
restricciones restricciones Mac
Windows,
Linux,
Komodo Si Si PoWw, dPoW C++, C Mac,
Android,
I0S
Chain Core Si Si PoA C++, Go Windows
Corda Si Si Raft Kotlin, Java Windows,
Mac
Windows,
Ripple Si Si RPCA C++ Linux,
Mac
Windows,
Linux,
Waves Si Si LPoS Scala Mac,
Android,
I0S
Windows,
Con Linux,
Ardor " S PoS Java Mac,
restricciones .
Android,
I0S

Fuente: Elaboracion Propia

una
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Tabla 10

Comparacion de proveedores Blockchain como servicio

Proveedores Plataforma Escalable y Fiabilidad Prueba
Blockchain Seguro Gratuita
Amazon Hyperledger Fabric Sl Sl NO
'\?X:zrﬁfg)ﬂ Hyp(fr'l[ggg?;rgébric St St NG
IBM Hyperledger Fabric Sl Sl Sl
Oracle Hyperledger Fabric SI Si NO

Fuente: Elaboracion Propia

Para realizar la aplicacion de gestiébn medica de historias clinicas se debe tener en
cuenta el proceso que tiene un paciente para realizar una cita médica, como se
muestra en la Figura 21, donde el paciente primero debe ingresar al aplicativo y
buscar a un especialista, una vez seleccionado debe elegir si €l o un familiar es el
gue se va a atender, luego elegir una fecha disponible para que se guarde la cita,
el paciente podra cancelar la cita si lo desea, una vez generada la cita, el medico
recibira la cita y procedera a realizar la consulta, al terminar el paciente podra

realizar una opinion y finalizara registrando la cita en la Historia Clinica del paciente.
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Especialista Especialista el Familiar ¥ hora Cita opinién Cita ‘
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Paciente

no Fin consulta

¥

O
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Figura 21. Diagrama de procesos de una atencion medica relacionado al paciente
Fuente: Elaboracion Propia
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La aplicacién se desarroll6 mediante los mockups que se muestran en las figuras
siguientes, interfaces de inicio de sesion, donde el paciente, el doctor o el
administrador de la aplicacion podran iniciar sesion y seran redirigidos mediante su

rol correspondiente.

Entrar

Email Ente ~Ma Pa—

Contrasena -

Figura 22. Mockup de inicio de sesién del paciente, médico o administrador
Fuente: Elaboracién propia

Los siguientes mockups permiten al paciente tener una lista de las distintas
especialidades registradas, donde podra elegir y se mostraran los distintos
especialistas segun dicha especialidad. Una vez seleccionado el especialista se
mostraran sus datos generales y se podra dar clic para empezar la cita médica. Se
debera elegir si es el paciente o uno de sus familiares el que realizara la cita y se
debera elegir una fecha y hora disponible, agregando una descripcion de la cita.
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V4l s
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= Especialidad

[ — 1 oo ]
[ PEDIATRIA
[ GINECOLOGIA
| UROLOGIA
[ OBSTETRICIA
[ PSICOLOGIA

C. V4l s

= Paciente

Pedro Montenegro Pérez
34 afios

Rosa Diaz Vasquez
@ 30 afios 9 |
«

Jose Montenegro Diaz

* o 9 afios
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Especialista

— — 1w ]

Dr Victor Tuesta Monteza

Ginecblogo
(Fertilidad Salud Reproductiva)

% % % % % (2 opiniones)

Ginecolégico Obstetra
Director General del Centro Ginecoldgico Mujer
CMP. 33850 RNE. 18175

Consultorio Tuesta
Derrama Magisterial Manzana F Lote 21 -
Lambayeque

Dr. Victor Tuesta Monteza

Ginecblogo
(Fertilidad Salud Reproductiva)

# % % % % (2 opiniones)

Ginecolbgico Obstetra
Director General del Centro Ginecolbgico Mujer
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Descripcibn de la cita

Citar

Figura 23. Mock up de la vista del paciente a. Seleccion de especialidades, b.
Seleccion de especialistas, c. Seleccion de un familiar, d. Seleccion de fecha y
hora disponible. Fuente: Elaboracién Propia
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La aplicacion se realiz6 mediante la metodologia de desarrollo agil scrum, el back-
end en el framework Laravel 8, debido a que es simple y es uno de los framework
mas utilizados y de mayor comunidad en el mercado y el Front-end en Flutter, ya

gue es una interfaz de usuario expresiva y flexible, utilizando el manejador de base
de datos Mysql, requerido por la utilizacion de un servicio host, para el
almacenamiento de los datos.

La aplicacion cuenta con los siguientes requerimientos funcionales:

Tabla 11.

Requerimientos funcionales de la aplicacion

N Requerimiento Descripcion
Iniciar sesion mediante correo y El sistema debera permitir el
1 contrasefa. inicio de sesién mediante correo
y contrasefa.
El paciente podra registrar a un El registro debera permitir el
2 familiar en su grupo familiar registro de los familiares del
paciente.
El paciente podra ver un listado de ElI sistema debera permitir
3 su grupo familiar visualizar un listado del grupo
familiar del paciente.
El paciente podra actualizar sus El sistema deberd permitir la
4 datos personales de su grupo actualizacion de los datos
familiar personales del grupo familiar del
paciente.
Visualizar una lista de ElI sistema proporcionara al
5 especialidades médicas disponibles paciente informacion sobre las
especialidades médicas.
Visualizar una lista de médicos con El sistema proporcionara
6 respecto al especialista informacion detallada al paciente
sobre los médicos especialistas.
Seleccionar a un familiar para la El sistema mostrara un listado
7 creacién de una cita medica para la seleccion del grupo
familiar del paciente
Seleccionar fecha y hora para la El sistema debe permitir la
8  creacion de una cita médica. seleccion de fecha y hora de
acuerdo con el horario médico.
Visualizar detalle de las citas. El sistema permitira informacién
9 detallada al paciente sobre sus
citas médicas registradas.
10 Cancelar cita médica registrada El sistema permitira cancelar la
cita médica registrada.
El paciente podréa dejar una resefia  El sistema deberd permitir el
11 ingreso de un comentario y

calificacibn sobre la atencidn

médica.
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Generar codigo de acceso al historial EIl sistema permitird generar un
12 clinico del paciente codigo de acceso para que el
medico tenga acceso al historial
clinico del paciente.
El medico podra modificar sus datos El sistema deberd permitir la
13 modificacion de sus datos del
médico.
Visualizar servicios y precios El sistema deberd proporcionar
14 Mmédicos. informacion sobre los servicios,
precios de las especialidades
médicas.
El medico podra modificar sus El sistema deberd permitir la
15 Serviciosy precios modificacion de los servicios y
precios de las especialidades
medicas
Visualizar calendario medico EL sistema debera proporcionar
16 informacion sobre los
calendarios médicos
registrados.

No Requerimiento Descripcion

El medico podra agregar nuevos El sistema deberd permitir el
calendarios ingreso de un nuevo calendario
17 donde se seleccionara las
fechas, horas disponibles de un
médico.
18 Actualizar calendario medico El sistema permitira actualizar el
calendario medico
Visualizar citas registradas de los El sistema debera proporcionar

19 Ppacientes. informacion al médico sobre las
citas programadas por los
pacientes

Validar cédigo de acceso para ver El sistema permite validar el

oo historial clinico del paciente coédigo de acceso del paciente
para visualizar su historial
clinico.

Visualizar resefas registradas por El sistema debera proporcionar
los pacientes informacion sobre los

21 comentarios y calificaciones de

los pacientes con respecto a la
atencion meédica.
Visualizar especialidades medicas El sistema debera proporcionar
292 informacion al administrador
sobre las especialidades
meédicas registradas
El administrador podra registrar El sistema deberd permitir el
23 especialidades ingreso de nuevas
especialidades médicas a la
aplicacion.
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Por otro lado, tenemos los requerimientos no funcionales de la aplicacién que se
desarrollo

Tabla 12.

Requerimientos no funcionales de la aplicacion

N Requerimientos Descripcion

Numero de accesos satisfactorios (NAS) segun el
1 Seguridad rol correspondiente sobre el total de accesos de los
usuarios (TAU).

o El nimero de usuarios comprometidos (NUC) con
2 Privacidad

su informacién sobre total de usuarios (TU)

BIENVENIDO A
CLINICA CHAIN

€) Usar cuenta Facebook

sar cuenta Google

Iniciar sesion

No tienes una cuenta? Registrate

Figura 24. Inicio de sesion de la aplicacion para los pacientes, administradores y
médicos. Fuente: Elaboracion propia.
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12:46 @

a. —

= Grupo Familiar ) Agregar Familiar

o Aracely Perez Avellaneda
o Maritza Avellaneda
° Camila Avellaneda I
@ Masculino O Femenino
o leticia avellaneda
° Jhon naval avellaneda
° Camilo Perez

Agregar Familiar

C 1249 @ cedn

= Especialidades Medicas e Medicos Especialistas

Urologia ° Dr. Camila Perez

Traumatologia y Ortopedia ° Dr. junior Ramirez que
Reumatologia

Radiologia

Pediatria

Otorrinolaringologia

Oftalmologia

Ginecologia y Obstetricia

Figura 25. Interfaz de la vista del paciente a. Seleccion de grupo familiar,
Formulario de agregar un familiar, c. Seleccién listas de especialidades,
Seleccion médicos. Fuente: Elaboraciéon Propia
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1255 @

Medico Camila

4 Seleccionar Paciente

o Aracely Perez Avellaneda
o Maritza Avellaneda

° Camila Avellaneda

o leticia avellaneda

o Jhon naval avellaneda
° Camilo Perez

Dr. Camila Perez
CP

CPM: 541256 RNE: 587465

Direccion
Call. Last ruinas de yo que se prueba

Servicios y Precios

Consulta General

Caonsulta General

Charla

Consulta General

REALIZAR CITA

Fecha y Hora

Mayo 2021

Dias Disponibles

3

Seleccione la hora
09:00 10:00 11:00

13:00

Confirmar Cita

Figura 26. Interfaz de la vista del paciente a. Seleccion de citas, b. Seleccion de

pacientes, c. Seleccion de fecha y hora disponible, d. Seleccién de hora disponible.
Fuente: Elaboracion Propia
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a.
Valora la atencion
CODIGO DE SEGURIDAD bk
874708
Aceptar
Cerrar Valorar
C.

N Mis Citas
Detalle de la cita

. . ° Jhon naval avellaneda
Detalle de la cita medica

junior Ramirez que
Medico Especialista Medicina General
Camila Perez
N Call. Los lauresres aisdghe 323
Medicina General
30/4/2021
Call. Last ruinas de yo que se prueba 15:00

Generar codigo
PaCienle

Camilo Perez

Padre .
Camila Avellaneda

Fecha y Hora

Camila Perez
B 37572021 o] Medicina General

Call. Last ruinas de yo que se prueba

c 29/4/2021
Confirmar Cita 13:00

AN, .

Figura 27. Interfaz de la vista del paciente a. Generar codigo seguridad, b. Valorar
la atencidn, c. Detalle de la cita, d. Seleccion de citas. Fuente: Elaboracién Propia
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Camila Perez

H nicio
Datos Generales
Servicios y precios
Calendario
Citas
Resefias y opiniones
Terminos

Acerca De

(©) Frave Developer

136 @

Servicios y Precios

Consulta General

Consulta General

Consulta General 5/ 1600

Agregar Servicio

Datos Generales

Camila

Apellidos
Perez
DNI

72927927

Sexo

O Masculino @® Femenino

Lugar de nacimiento
Cajamarca
Descripcién medica

Medico General

Direccion consulta

Call. Last ruinas de yo que se prueba

CPM

541256

S Fl |

< Nuevo Servicio Medico
Tipo de servicio
Seleccionar tipo de servicio °

Descripcion del servicio

Precio del servicio

Agregar Servicio

Figura 28. Interfaz de la vista del médico a. Interfaz del meédico, b. Datos generales
del médico, c. Seleccién de servicios y precios, d. Ingresar Nuevo servicio médico.
Fuente: Elaboracion Propia
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Calendario Medico Nuevo Calendario

Noviembre 2020 mayo de 2021

mar.  mié.  jue.

Diciembre 2020
Abril 2021

Mayo 2021

Horas disponibles

Agregar nuevo calendario

143 @

Medicina General

Paciente: Camilo Perez

Fecha: 20/11/2020:12:00

Direccién:
Call. Last ruinas de yo que se prueba

y

Medicina General

Seleccione su horario

09:00 10:00

Paciente: Jhon naval avellaneda

13:00 14.00

Fecha 23/11/2020:13:00

17:00 18:00 19:00

Direccion:
Call. Last ruinas de yo que se prueba

Ver Historial v

21:00 22:00

Cancelar Confirmar Horario

Figura 29. Interfaz de la vista del médico a. Seleccion del mes calendario, b.
Seleccion del dia, c. Seleccién de la hora, d. Seleccion de citas generadas. Fuente:
Elaboracion Propia
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a.
Codigo de acceso
Validar token
(:. 146 @

< Nuevo Diagnostico

Anamnesis

Funciones vitales

Pulso

Temperatura

Examen clinico

Diagnostico

Hitorial Clinico

Jhon

JN naval avellaneda
26 Afios
0+

Medicina General
2020-12-03 11:31:10.000

Medicina General
2020-12-03 21:58:37.000

Resenas

Calificacion:

Comentario: Buena atencion

Figura 30. Interfaz de la vista del médico a. Solicitud de codigo de acceso, b.
Listado de Historial Clinico, c. Formulario de la Historia Clinica, d. Resefia del

paciente. Fuente: Elaboracién Propia

104



S UNIVERSIDAD
SENOR DE SIPAN

[ Fal |
a.

° = Especialidades Medicas °

Frank Perez
Medicina General

Medicina General descripcion

Medicina Interna

Inicio Medicina Interna descripcion

Especialidades Neurologia

Neurologia descripcion

Terminos

Nutricion
Nutricion des

Acerca De
Pediatria

Salir Pediatria descripcior

Ginecologia y Obstetricia

Ginecologia y Obstetricia descripcion

Oftalmologia
Oftalmologia descripcior

Otorrinolaringolagia

Otorrinolaringologia descripcion

1:49 @

< Agregar Especialidad

Nombre de especialidad

Descripcion especialidadd

Guardar Especialidad

Figura 31. Interfaz de la vista del administrador a. Pantalla principal del
administrador, b. Seleccion de especialistas médicas, c. Formulario para agregar
una especialidad Fuente: Elaboracion Propia
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El proceso de Blockchain inicia cuando el médico, al seleccionar el boton de

guardar datos, se ejecuta el cdédigo que se muestra en la imagen siguiente:

'use strict’;
const { Contract } = require('fabric-contract-api');
class ClinicachainContract extends Contract {

async historiaClinica(ctx, idHistoriaClinica) {
const buffer = await ctx.stub.getState( idHistoriaClinica );
return (!!buffer && buffer.length > 0);

}

async createHistoriaClinica( ctx, idHistorial, idCita, fecha, pnom
bre, papellido, mnombre, mapellido, mconsulta, ana, pa, pulso, temp, f
c, fr, exmclinico, diagnostico, tratamiento, proximacita ) {
const exists = await this.historiaClinica( ctx, idHistorial );
if( exists ){
throw new Error( La historia clinica con el Id ${idHistori
al} ya existe’);

}

const asset = {
idHistoriaClinica: idHistorial,
idCita : idCita,
fecha_cita : fecha,
paciente_nombre : pnombre,
paciente_apellidos : papellido,
medico_nombre : mnombre,
medico_apellidos: mapellido,
motivo_consulta: mconsulta,
anamnesis: ana,
pa: pa,
pulso: pulso,
temperatura: temp,
fc: fc,
fr: fr,
examen_clinico : exmclinico,
diagnostico : diagnostico,
tratamiento: tratamiento,
proxima_cita : proximacita

1
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ctx.stub.putState( idHistorial, Buffer.from( JSON.stringify( asset

) ) );
return JSON.stringify( asset );
}

async obtenerHistorialClinico( ctx, idHistoriaClinica ) {
const exists = await this.clinicachainExists( ctx, idHistoriaClini

ca );
if( lexists ) {
throw new Error( " El Paciente ${idHistoriaClinica} no existe’);
}
const buffer = await ctx.stub.getState( idHistoriaClinica );
const asset = JSON.parse( buffer.toString() );
return asset;
}
}

module.exports = ClinicachainContract;

Figura 32. Creacion del Smart Contract Fuente: Elaboracion Propia

La plataforma IBM Blockchain recibe los datos, y se crea el bloque. Una vez creado
el bloque se debe ejecutar el codigo para crear el contrato inteligente.

'use strict’;

const { FileSystemWallet, Gateway } = require('fabric-network");
const path = require('path');
const fs = require('fs');

exports.registrarHistorial = async function( idHistorial, idCita, fech
a, pnombre, papellido, mnombre, mapellido, mconsulta, ana, pa, pulso,
temp, fc, fr, exmclinico, diagnostico, tratamiento, proximacita ){

// connect to the connection file

const ccpPath = path.join(__dirname, './ibpConnection.json');
const ccpJSON = fs.readFileSync(ccpPath, 'utf8');

const connectionProfile = JSON.parse(ccpJSON);

// A wallet stores a collection of identities for use
const walletPath = path.join(__dirname, './wallet');
const wallet = new FileSystemWallet(walletPath);
console.log( Wallet path: ${walletPath} );
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const peerldentity = 'app-admin';

try{
let response;

// Verificamos si existe un usuario enrolled.
const userExists = await wallet.exists(peerIdentity);
if ( luserExists ) {
response.error = 'Una entidad para el usuario ' + peerldentity
' + peerldentity + ' primero’;

+ ' no existe en la billeteria. Registre
return response;

}

//Conectando a la red Fabric, pero iniciamos un gateway
const gateway = new Gateway();

//usamos la config del archivo, nuestra peerIdentity, y nuestro di
scovery son opciones para conectar a la red de Fabric.

await gateway.connect(connectionProfile, { wallet, identity: peerI
dentity, discovery: { "enabled": true, "aslLocalhost": false } });

//Conectar a nuestro CANAL que fue creado en IBM Blockchain Plataf
orm
const network = await gateway.getNetwork('channell');

//Nos conectamos a nuestra instancia del contrato que instalamos /
instancia en IBM Blockchain Plataform
const contract = await network.getContract('Smart-Contract');

//Enviamos la transaction a el Contrato inteligente que instalamos
/ instanciamos en el nodo

response = await contract.submitTransaction('createHistoriaClinica
, idHistorial, idCita, fecha, pnombre,papellido, mnombre, mapellido, mcon
sulta, ana, pa, pulso, temp, fc, fr, exmclinico, diagnostico, tratamiento,
proximacita );

response = JSON.parse(response.toString());

console.log( respuesta de la transaccion: ${(response)} )

console.log('Transaccion enviada con exito!');

// Nos desconectamos de la red
await gateway.disconnect();

}catch( error ){
console.error("No se pudo registrar el usuario + ${peerIdentity} +
: ${error}’);
let response = {};
response.error = error;
return response;

Figura 33. Creacion del bloque Fuente: Elaboracion Propia
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La realizacion de las pruebas se obtuvo mediante la elaboracién de casos de
prueba, teniendo en cuenta el perfil de los usuarios y el entorno del desarrollo, hacia
los indicadores de seguridad relacionado al control de acceso y en la privacidad
relacionado a la ganancia o pérdida de informacion.

Para seleccionar el perfil del usuario, solo se ha tenido en cuenta 2 perfiles, el
meédico cuya caracteristica es que tenga colegiatura habilitada y el paciente cuya
caracteristica es que sea mayor de edad.

Tabla 13

Caracteristicas del perfil del usuario

Caracteristicas del usuario Médico Paciente
Rango Edad Sin especificar 18 a + afios
Genero Sin especificar Sin especificar
Discapacidades Ninguna Ninguna

Nivel académico Estudio Superior Sin especificar

Fuente: Elaboracion Propia
Para seleccionar el entorno del test y equipamiento, se consideraron lo siguiente:

Tabla 14
Caracteristicas entorno de test y equipamiento

Caracteristicas Entorno T1

Tipo de Entorno No controlado
Dispositivo de acceso Smartphone
Sistema operativo Android 11

Velocidad de Internet Estable

Fuente: Elaboracion Propia

Se seleccionaron 2 tareas principales en la aplicacion para evaluar la funcionalidad
del Blockchain segun el indicador de privacidad en la medicién de la ganancia o
pérdida de informacion propuesto.
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Tabla 15

Registrar la Historia Clinica Electrénica en la Base de Datos

Nombre de Registrar la Historia Clinica Electronica en la Base
Tarea de Datos
Numero de 01 Tipo Usuario: Médico
Tarea
Objetivo Tarea Agregar la Historia Clinica en la base de datos.

» |ngresar a la aplicacion

= Seleccionar el boton Citas

» Seleccionar cita pendiente

» |ngresar el cédigo de acceso

= Seleccionar nueva Historia Clinica

» Llenar los campos de la Historia Clinica
= Agregar el nueva Historia Clinica

Secuencia de la
tarea o Caso de
Prueba

Fuente: Elaboracion Propia

Tabla 16

Consultar la tltima Historia Clinica Electronica registrada

Nombre de Consultar la tltima Historia Clinica Electrénica
Tarea registrada
Numero de 01 Tipo Usuario: Paciente
Tarea
Objetivo Tarea Consultar la tltima Historia Clinica Electrénica
registrada.
Secuencia de la » Ingresar a la aplicacion
tarea o Caso de = Seleccionar el boton Historia Clinica
Prueba » Seleccionar la ultima Historia Clinica registrada.

Fuente: Elaboracion Propia

Para obtener los datos de este primer indicador se necesitd la participacion de 1
médico y 5 pacientes, donde al médico se le asigno realizar 5 veces la tarea de
registrar la Historia Clinica en la Base de Datos, y a los pacientes debieron
seleccionar su ultima Historia clinica registrada.
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23:.05 Af T 94%0
s 2337
Nueva Historia Clinica . n -
a < o b < Historia Clinica
Anamnesis
Nutricion Dieta
Motivo Consulta
PA Nutricién
120
anamnesis
Pulso o
Nutricion Dieta
110
Temperalura Temperatura Pulso
47 a7 110
80 18 FC FR PA
80 18 120
Examen clinico
Examen de emogobina N N
plaguetas Diagnostico
Examen de emogobina
plaquetas
Diagnostico
Presion alta
Examen Clinico
Examen de emogobina
Tratamiento plaquetas
paracetamol 3 veces al dia por una semana
Tratamiento
paracetamol 3 veces al dia por una semana
Proxima Cita
2021-06-30
Proxima Cita
Wed Jun 30 2021 00:00:00 GMT-0500 (GMT-05:00)
Guardar datos
L ]

0f04edladacObf55de35d3f158
0f07c6f9e3a6f757ce314f001f
97b4f76b010e

™

Salida

Figura 34. Historia Clinica del paciente a. Formato enviado por el médico, b.
Consulta realizada por el paciente, c. Informaciéon del bloque en la plataforma IBM
Fuente: Elaboracion Propia

111



‘[53 UNIVERSIDAD
SENOR DE SIPAN

Tabla 17

Datos obtenidos de las tareas para el indicador de privacidad.

Tareas/ Tarea Tarea Tareas
Usuarios 1 2 completadas
Usuario 1 1 1 2
Usuario 2 1 1 2
Usuario 3 1 1 2
Usuario 4 1 1 2
Usuario 5 1 1 2
Usuario 20 1 1 2

40

Fuente: Elaboracion Propia

Para el indicador de seguridad en la medicion del control acceso propuesto, se
selecciond una tarea principal en la aplicacién para evaluar la funcionalidad del
Blockchain.

Tabla 18

Control de acceso para consultar la cadena de bloques

Nombre de Consultar la cadena de bloques
Tarea
Numero de 01 Tipo Usuario: Paciente
Tarea
Objetivo Tarea Agregar la Historia Clinica en la base de datos.
Secuencia de la » Ingresar a la aplicacion
tarea o Caso de = Seleccionar el boton Historia Clinica
Prueba = Seleccionar la Gltima Historia Clinica registrada.

Fuente: Elaboracién Propia

Para obtener los datos de este primer indicador se necesitd la participacion de 5
pacientes, donde debieron seleccionar su Ultima Historia clinica registrada, y esta
debe ser mostrada sin ninguna observacion.
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<

2338 &

Datos Medicos
Isela Hoyes Bonilla

Fecha

Historia Clinica

=

R Tk

4%l

Thu Jun 17 2021 23:05:26 GMT-0500 (GMT05:00)

Motiva Gonsulta
Nutricidn

anamnesis
Nutricion Dieta

Temperatura

a7

FC FR
a0 18

Diagnostice

Examen de emogobina
plaguetas

Examen Clinlco

Examen de emogobina
plaguetas

Tratamiento

Pulso

110

PA
120

Figura 35. Consulta de una Historia clinica realizada por un paciente Fuente:

Elaboracién Propia

Tabla 19

Datos obtenidos de las tareas para el indicador de seguridad.

Tareas/ Tarea Tareas
Usuarios 1 completadas
Paciente 1 1 1
Paciente 2 1 1
Paciente 3 1 1
Paciente 4 1 1
Paciente 5 1 1
Paciente 20 1 1

20

Fuente: Elaboracion Propia
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IV. CONCLUSIONES Y RECOMENDACIONES
4.1. Conclusiones

4.2.

Como primer objetivo se tuvo, seleccionar la arquitectura blockchain mas
adecuada para gestion de historias clinicas electronicas. Con base a la
revision de las literaturas cientificas publicadas en diferentes journals, y en
los indicadores de privacidad de informacion y seguridad de los datos de los
pacientes. Los resultados indican que la arquitectura Blockchain MA-ABS es

la mas adecuada para la gestion de historias clinicas electrénicas.

Se realizé una revision a la arquitectura Blockchain MA-ABS, con el objetivo
de caracterizar la cadena de bloques y el proceso del Blockchain,
documentandose a través de un esquema y una descripcion en el presente

informe.

La plataforma tecnoldgica utilizada es Hyperledger Fabric, en el servicio IBM
platform Blockchain, debido a que a diferencia del resto de servicios de
plataformas blockchain que existen en el mercado, este brinda una
documentacion mas técnica y un acceso gratuito por un periodo de un

tiempo, donde se realizaron las pruebas.

Se desarrollé la aplicacién de gestion de historias clinicas, cumpliendo la

comunicacion con el servicio IBM platform Blockchain.

Con base a los resultados obtenidos en esta investigacion, se determin6 que
la arquitectura Blockchain planteada si cumple con los indicadores de
privacidad de informacion y seguridad de datos. Obteniendo un cien por
ciento en las tareas realizadas del control de acceso y privacidad en la
informacion de las historias clinicas de los pacientes, teniendo como

resultado cero filtraciones de la informacion del paciente.

Recomendaciones

Se recomienda evaluar otras métricas de los indicadores de privacidad de
informacion y seguridad de datos de la arquitectura Blockchain para la

obtencioén de resultados similares.
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Se recomienda para obtener mejores resultados crear una red Blockchain

con la plataforma tecnolégica Hyperledger fabric desde cero, cumpliendo con

las caracteristicas de la arquitectura blockchain.
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ANEXOS

Resolucién de aprobacion de proyecto

%

UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO
RESOLUCION N°0451-2021/FIAU-USS
Pimentel, 28 de mayo de 2021

VISTO:

El Acta de reunion N*1305-2021 del Comité de investigacion de la Escuela profesional de
INGENIERIA DE SISTEMAS remitida mediante oficio N'0227-2021/FIAU-IS-USS de fecha
19 de mayo de 2021, v;

CONSIDERANDO:

Que, de conformidad con la Ley Universitaria N* 30220 en su articulo 48° que a letra dice:
“La investigacion constituye una funcién esencial y obligatonia de la universidad, que la
fomenta y realiza, respondiendo a través de la produccién de conocimiento y desarrollo de
tecnologias a las necesidades de la sociedad, con especial énfasis en la realidad nacional
Los docentes, estudiantes v graduados partiapan en la actividad investigadora en su propia
institucion o en redes de investigacién nacional o internacional, creadas por las instituciones
universitarias pablicas o privadas.”;

Que, de conformidad con el Reglamento de grados y titulos en su articulo 21° sefala: “Los
temas de trabajo de investigacion, trabajo académico y tesis son aprobados por el Comité de
Investigacion y derivados a la Facultad o Escuela de Posgrado, segiin corresponda, para la
emision de la resolucion respectiva. El periodo de vigencia de los mismos sera de dos anos,
a partir de su aprobacién. En caso un tema perdiera vigencia, el Comité de Investigacion
evaluard la ampliacion de la mi

Que, de conformidad con el Reglamento de grados y titulos en su articulo 24° sefiala: La
tesis es un estudio que debe denotar rigy idad metodolégica, originalidad, relevancia
social, utilidad tedrica y/o prictica en el Ambito de la escuela profesional. Para el grado de
doctor se requiere una tesis de maxima ngurosidad académica v de cardcter original, Es
individual para la obtencion de un grado; es individual o en pares para obtener un titulo
profesional.  Asimismo, en su articulo 25° sefala: “El tema debe responder a alguna de las
lineas de investigacidn institucionales de la USS SAC”

Que, segin documentos de Vistos el Comité de investigacion de la Escuels profesional de
INGENIERIA DE SISTEMAS acuerdan aprobar los temas de las Tesis a cargo de los
estudiantes del curso de Investigacion Il que se detallan en el anexo de la presente
Resolucion.

Estando a lo expuesto, y en uso de las atribuciones conferidas y de conformidad con las
normas y reglamentos vigentes;

SE RESUELVE:

ARTICULO 1°: APROBAR, ¢! tema de la Tesis perteneciente a la linea de investigacion de
INFRAESTRUCTURA, TECNOLOGIA Y MEDIO AMBIENTE, a cargo de los estudiantes del
Programa de estudios de INGENIERIA DE SISTEMAS segin se detalla en ¢l anexo de la
presente Resolucion.

ARTICULO 2*: ESTABLECER, que la inscripcion del Tema de la Tesis se realice a partir de
emitida la presente resolucion y tendrd una vigencia de dos (02) afos

ARTICULO 3*; DEJAR SIN EFECTO, toda Resolucion emitida por la Facultad que se oponga
a la presente Resolucidn,

Ce! Interesado, Archive
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| AUTOR (ES)
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ANGEL
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BOCANEGRA PINCHI YAN CARLOS
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ADQUISICION DE TECNOLOGIAS DE LA INFORMACION
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BRENIS LLAGUENTO
ANTONIO

JULIO

COMPARACION DE PROTOCOLOS DE AUTENTICACION EN
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USO EN TRABAJO REMOTO, CASO DE ESTUDIO:
MUNICIPALIDAD PROVINCIAL DE FERRENAFE

- CARRERO CASTILLO JORGE
Luis
- SALAZAR AGUILAR LUIS

EVALUACION DE ALGORITMOS PARA MEDIR EFICIENCIA
EN EL TRAFICO OCULTO DE VOZ IP

CARRENO GUERRERO SANTIAGO
ANIBAL

MODELO PREDICTIVO DEL PROCESO DE VENTAS
UTILIZANDO INTELIGENCIA DE NEGOCIOS Y DATA
ANALITICS EN LA EMPRESA CENTRO TEXTIL DE LA MATTA
SAC

EVALUACION DE MARCOS DE TRAHAJO PHP PARA EL

g | CARRERA  SANCHEZ JOSE | DESARROLLO DE APLICACIONES WEB, BAJO LA NORMA

ANTONIO ISO/IEC 25010, ENFOCADA A LA CALIDAD EN USO DEL
PRODUCTO

CASTILLO  CARDENAS _ JOSE | ANALISIS COMPARATIVO DE TECNICAS DE EVALUACION

LEONARDO

EN USABILIDAD PARA MEDIR CALIDAD EN USO DE
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MARIANA

SANDRA

EVALUACION DE EFECTIVIDAD DE UNA METODOLOGIA
AGIL DE ARQUITECTURA EMPRESARIAL PARA ALINEAR
LOS SERVICIOS DE TI CON LOS OBJETIVOS DEL
NEGOCIO EN UNA MICRO EMPRESA PERUANA DEL
RUBRO DE MARKETING
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ANEXO 03: Instrumentos de recoleccion de datos

Tabla 20

Formato del instrumento de recoleccion de datos

Nombre de (Se detalla el nombre de la Tarea)
Tarea
Numero de (N° Tarea) Tipo Usuario: (Tipo Usuario)
Tarea P ' P
Objetivo Tarea (Objetivos de la Tarea)
Secuencia de la (Secuencia de la Tarea)
tarea o Caso de
Prueba
Tabla 21

Instrumento Ficha de observacion

Tareas/ Usuarios Tarea l Tareas completadas

Paciente 1
Paciente 2
Paciente 3

Paciente 4
Paciente 5

RRr Rk R

giRrikrikrikR Rk

127



)

UNIVERSIDAD
SENOR DE SIPAN

Tabla 22

Anexo 04 Ventajas y Desventajas arquitecturas Blockchain

Proyecto
arquitectura Afio Ventajas Desventajas
blockchain
Primer proyecto implementado
Aborda problemas de fragmentacion, accesibilidad lenta, |Los datos deben ser extraidos
MedRec 2016 interoperabilidad del sistema y agencias de pacientes. Problemas de seguridad de punto final
Cifrado y pistas de auditoria Problemas de escalabilidad
Satisfaccion de HIPAA
Healthcare Data Anonimizacién de datos Administrar dlferemes_ tipos de_ datos .
2016 L . . Mantener los datos privados mientras se ejecutan los
Gateways Simplifica datos singulares del paciente .
calculos.
El paciente tiene control de acceso.
Los datos estan encriptados Los datos no estan categorizados
Stony Brook Study 2017 Los datos se almacenan en la nube. Problemas de interoperabilidad con otros sistemas y tipos
Asegura la disponibilidad del servicio de datos
Satisfaccion de HIPAA
Gestion en tiempo real Pagar por almacenamiento
Patientory 2017 Almacenamiento seguro Incentivos a los mineros
Control de acceso Uso de tokens
Caso de uso con gestion farmacéutica .
Ca acid:d ara t?aba:'ar sin coneiilén Bifurcar Ethereum puede causar fallas
Modum.io AG 2017 pact P " . L Vulnerabilidad DoS
Recopila y rastrea datos de dispositivos 10T -
. . Problemas de escalabilidad
Preserva la integridad de los datos.
Cifrado de datos y servidor
TMSMD 2017 Compartir registros de pacientes Sin cumplimiento de la normativa de privacidad
Control de acceso
MeDShare 2017 Los d_atos se almacenan en la nube.
Anonimato de los datos
Contratos inteligentes para vincular direcciones a datos
Seudénimo
No hay un solo punto de ataque Problemas de seguridad de punto final
MedRec 2.0 2018 Aborda la vulnerabilidad del contrato inteligente Escalabilidad
Restringe el almacenamiento de blockchain a las Inferencia del paciente
identidades
Satisfaccion de HIPAA
Permite la comunicacién entre diferentes médicos. Requiere cryptofuel / moneda
MedicalChain 2018 Doble encriptacién para mayor privacidad y seguridad. Posibilidad de no adquirir fichas al comprarlas
Centrado en el paciente No hay control sobre los tokens
Los datos se almacenan en la nube.
Mayoria de firmas necesarias para la validacion de Comunicacién por canal abierto
Smart Contracts for " L
2018 bloque Tiempo de transmisién de datos
Wearables .
Control de acceso Los nodos deben permanecer en linea para el consenso
Satisfaccion de HIPAA
. Acceso y control de identidad
Iden nd A . . -
dentity and Access 2018 Registro para usuarios Problemas de escalabilidad
Management X . .
Las entidades estan aprobadas por el paciente.
. - . i Blockchain no totalmente integr
Dispositivos IoT liberados de la generaciény chzecm;ci;aoe? g:m eli:'niiztgdd(; la normativa de
PBE-DA 2018 autenticacion de claves. S v
Seudénimo privacidad.
Vulnerable al ataque
. Se requieren permisos para acceder a las bases de datos
L . Cifrado -
Clinical Trials 2018 Control de acceso clinicas
Monitoring 5 N Problemas de interoperabilidad entre diferentes clinicas y
Monitoreo en tiempo real
partes
Blockchain-based Privacidad de datos Escalabilidad
Digital Health 2018 Aborda preocupaciones de politica y acceso a datos =
N N . L. Tamafio de datos
Information Exchange Castigos de violacion
Seguridad de datos .
MA-ABS 2018 Preservar la privacidad g;ztﬁdd:d:te protocolo aumenta al nimero de
Anonimato y la inmutabilidad de la informacién
Ancile 2018 Seguridad e Interoperabilidad Incentivos a los mineros
Solo las partes registradas pueden participar
Seud6nimo Los contratos inteligentes requieren cryptofuel
MediBChain 2019 No se puede acceder a los datos sin procesar de otras No hay robo clave / recuperacion de pérdidas

partes
Autenticacion con actividad

Sin interoperabilidad
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Tabla 23

Anexo 05 Arquitecturas mejor evaluadas

Proyecto
arquitectura Afio Ventajas Desventajas
blockchain
Przigtrj\;gjralg dﬁ\?;ct%z d Costo de este protocolo
MA-ABS 2018 . P A aumenta al niimero de
Anonimato y la inmutabilidad .
; ” autoridades
de la informacion
Ancile 2018 Seguridad e Interoperabilidad Incentivos a los mineros
e o e e
Access 2018 9 p . Problemas de escalabilidad
Las entidades estan
Management

aprobadas por el paciente.
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