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RESUMEN

La presente investigacion tiene como objetivo realizar la comparacion del
rendimiento en el intercambio de datos JSON encriptado mediante una plataforma
web con metodologia Scrum. El tipo de investigacion es descriptiva-comparativa,
porque se pretende implementar un algoritmo con una plataforma web para realizar
el intercambio de datos y comparar su rendimiento con Json encriptado y por
contrastacion de hipétesis se realizd una investigacion cuasi experimental, ya que
se realiza un pre test - post test, mediante el uso de herramientas de comparacién
de rendimiento, porque se realizard un control de los indicadores antes y después
de implementar el algoritmo. Con la aplicacion web se pudo analizar la forma de
envio de datos para demostrar el nivel de seguridad, ademas de la fortaleza de la
clave y el tiempo de velocidad en cifrado y descifrado en datos Json sin encriptar y

datos Json encriptados con RSA.

Palabras Clave: Encriptacion, Transmisién, Comparacion, JSON, Rendimiento de
Datos, Velocidad de Datos, RSA.



ABSTRACT

The objective of this research is to perform the performance comparison in the
encrypted JSON data exchange through a web platform with Scrum methodology.
The type of research is descriptive-comparative, because it is intended to implement
an algorithm with a web platform to perform the exchange of data and compare its
performance with encrypted Json and by hypothesis testing a quasi-experimental
research was carried out, since a pre test - post test, through the use of performance
comparison tools, because the indicators are checked before and after
implementing the algorithm. With the web application, the way data was sent could
be analyzed to demonstrate the level of security, in addition to the strength of the
key and the speed of encryption and decryption speed in Json data without

encryption and Json data encrypted with RSA.

Key Words: Encryption, Transmission, Compare, JSON, Data Performance, Data
Rate, RSA.
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INTRODUCCION

1.1.Realidad Problematica.

El intercambio de informacion es una accion del dia a dia, desde que nos
levantamos hasta que nos acostamos, solemos compartir con nuestro entorno
informacion privada e informacion publica propia y ajena, es por ello que,
vivimos en una sociedad donde la informacion es un activo de las empresas y
organizaciones y genera movimientos de intereses y econémicos, ya que esta
se puede utilizar, comprar, vender, consumir (Gutiérrez & Tena Ayuso, 2003),
por eso mismo, Areitio (2008) indica que, el que un sistema exponga o pierda
informacion genera la preocupacion de los responsables, debido a que se
pierde la confianza de los clientes, la reputacion de la empresa en el mercado,
problemas legales y su extremo, pérdida del negocio.

En internet existen millones de personas que se encuentran en comunicacion
constante mediante las redes, esta forma de intercambio y transmision de
informacion viene acompafada con amenazas de seguridad, como robo,
destruccion de la informacion, suplantacion de identidades, hacking, cracking y
estafas (Marrero Travieso, 2017). Y a pesar de saber todo esto, Gutiérrez &
Tena Ayuso (2003) también mencionan que, los sistemas de informacion siguen
siendo una incégnita y muchas veces son tan complejos que tienen errores de
seguridad sin descubrir 0 que los vuelve vulnerables y esto puede ser
aprovechado por aquellos que asechan y esperan el minimo acceso para

infiltrarse en la informacioén.

La seguridad de la informacion genera un impacto economico tanto para las
empresas usuarias como para las desarrolladoras de Software, lo cual depende
de los recursos asignados y de lo grave de la informacion (De pablos Heredero,
y otros, 2008). Es por ello que, al momento que la empresa desarrolladora
considera la realizacion de un proyecto de Software debe tomar en cuenta en
la implementacion de la seguridad del software, el rendimiento en el intercambio

de datos, debido a que, el envio de grandes cantidades de datos puede generar
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una carga excesiva en tiempos de respuesta, lo que puede ocasionar fracasos
en términos de rendimiento, ademas de generar una vulnerabilidad a la
seguridad e integridad de los datos mediante ficheros de facil lectura. Es por
esto que Areitio (2008) afirma que, gestionar la seguridad de la informacion
requiere de medidas técnicas de seguridad y también de procedimientos fisicos

y logicos.

La mayoria de dichas arquitecturas hacen uso de técnicas criptograficas
creadas en el cifrado de la informacién (Petticrew & Roberts, 2006), puesto no
existe un Unico mecanismo capaz de proveer todos los servicios requeridos.
Siendo diversas las técnicas criptograficas para lograr las comunicaciones,
tomando en cuenta la autenticacion (avala la idoneidad de mensajes y la
procedencia), integridad (analogo a la funcion de checksum, y responde ante
intercepcién y alteracién de los mensajes) y la confidencialidad (Garantiza el
cifrado de mensaje para evitar su lectura por alguien no autorizado). Ya son 900
millones de web site (Stats, 2019) el uso de HTTPS es minimo como protocolo
de transferencia de datos, siendo pocas paginas que utilizan seguridad al
transferir datos.

Asi mismo, cuando se desarrolla software, muchas empresas consideran
si implementarlo o no con ficheros Json, tomando en cuenta el garantizar la
seguridad de sus datos y factores respecto a la vulnerabilidad, acceso y
velocidad. Una de ellas, es una entidad de la Regién Lambayeque, la cual
cuenta con una divisibn de Tecnologias de la Informacién (Anexo N 02
Entrevista de Software) responsable el desarrollo y monitoreo del software que
funciona en la entidad, de los cuales, de 12 sistemas, 7 cuentan con ficheros
Json, los que, bajo calculo, llegan a un promedio de 421 ficheros entre todos.

Con la rapida progresion del intercambio de datos digitales, la seguridad de la
informacion se ha convertido en un tema importante en la comunicacion de
datos. Los algoritmos criptograficos juegan un papel importante en los sistemas
de seguridad de la informacion. Estos algoritmos utilizan técnicas que mejoran

la seguridad y privacidad de sus datos al hacer que la informacion que solo
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puede ser cifrada o descifrada por el propietario de la clave asociada sea
indescifrable. Pero al mismo tiempo, estos algoritmos consumen grandes
cantidades de recursos informaticos, como tiempo de CPU, memoria y energia
de la bateria. Por lo tanto, se debe evaluar el rendimiento de varios algoritmos

criptogréaficos para encontrar el mejor algoritmo para uso futuro.

A pesar de una serie de propuestas de disefio sobre aceleradores criptograficos
flexibles, la flexibilidad durante el disefio arquitectdnico se limita a la
determinacion de operadores comunes y rara vez se explora desde perspectiva
de los disefiadores de algoritmos (Shahzad, Khalid, R&kossy, Paul, &
Chattopadhyay, 2013). La seguridad de los datos es una preocupacion principal
para todos los sistemas de comunicacién, para lo cual, en la actualidad, se han
propuesto e implementado varios algoritmos de criptografia, pero a pesar de
gue se utilizan varios algoritmos para la seguridad de los datos, comprometen
la seguridad en cierto periodo (Harini, Gowri, Pavithra, & Selvarani, A novel

security mechanism using hybrid cryptography algorithms, 2017).

Segun Panda (2019), solo el 23% de las empresas consideran que la seguridad
es un factor relevante al momento de considerar un proveedor de software,
mientras que el 51% de las empresas no utilizan el cifrado para la proteccion
de sus datos, a pesar de que el 48% de datos empresariales se encuentran en

la nube.

1.2. Antecedentes de Estudio.

Abood (2017) describe en su problematica que En las tendencias recientes de
la tecnologia el desafio de mejorar la seguridad de la informacion es una
necesidad importante al enviar y recibir datos en los campos de comunicacion
de datos y redes. Para resolver estos problemas hay varios métodos utilizados
para proteger los datos de acceso no autorizado durante transmision. Muchas
técnicas se utilizan para proteger los datos del usuario. La técnica mas eficiente

es el uso de criptografia y estenografia. La criptografia y la estenografia son las
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areas maestras que tienen una oportunidad en el ocultamiento de la informacién
y la seguridad. Emple6 el método de verificacion de la confidencialidad de la
imagen en escala de grises que hace uso de pixel shuffling y RC4 cifrado de
flujo para criptografia y Hash-LSB para estenografia. La funcion principal del
arrastre de pixeles es que no implica ninguna modificacion en los valores de
bits y ninguna expansion de pixeles al final del cifrado y el procedimiento de
descifrado. Aqui, los valores de los pixeles se vuelven a dibujar, se combinan
moviéndolos desde una posicién particular y luego se intercambian para darle
a la imagen una codificacién reconocible. El objetivo de utilizar cifrado de flujo
RC4 es mejorar la confidencialidad del cifrado, obteniendo como resultado un
concepto novedoso, que combina el algoritmo RC4 y el desplazamiento de
pixeles con H-LSB para la imagen en escala de grises para mejorar la seguridad
y privacidad. El método de calidad eficaz se debe a las siguientes razones. (i)
La simplicidad del algoritmo de RC4 y pixel shuffling (ii) RC4 requiere sélo
manipulaciones de bytes de longitud por lo que es adecuado para sistemas
empotrados, (iii) Aunque RC4 tiene vulnerabilidades, lo combinamos con
barajar para que sea casi imposible de romper (iv) En pixeles arrastrando todas
las caracteristicas de una imagen permanecen sin cambios durante el proceso
de cifrado y descifrado. v) HLSB es mas eficiente que LSB simplemente porque
usa una funcién hash para seleccionar el bit de insercién LSB. Finalmente, los
autores concluyen que el sistema propuesto es una de las mejores formas de
ocultar la seguridad de los datos transmitidos entre el remitente y el receptor de
una red de intrusion insegura. Tecnologia de encriptacion y parcheo RC Se
implementa un algoritmo de encriptacién con el propdsito de encriptar imagenes
secretas (jpg, png, gif, bmp) y luego integrarlas en la imagen de portada RGB
(jpg, png, gif, bmp). Deteccion de cifrado. Encriptacion de imagen usando el
cifrado RC4 y Shuffling tiene una seguridad considerable.

El factor de calidad que implica las distribuciones de intensidad para las
imagenes originales y la imagen mutilada son distintivas. Cuando nosotros
considerar el histograma de imagen cifrada nos damos cuenta de que tener una
distribucion uniforme ElI menos significativo basado en hash La estenografia de

bits (H-LSB) se ha implementado para incrustando la imagen encriptada en la
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imagen de portada. El propuesto La técnica HLSB es el desarrollo de una
mejora estenografia al ocultar datos en una imagen con menos Se ha hecho
una variedad de bits de imagen que hace propuesta de algoritmo seguro y mas
efectivo y puede tener el Médulo de autenticacion en linea con técnicas de
cifrado. Se tomo en consideracion esta investigacion ya que aborda el tema de
la criptografia y la estenografia se utilizan para garantizar la seguridad de los
datos transmitidos. RC4 y algoritmo de cifrado de mezcla de pixeles se utiliza
para cifrar la imagen secreta y Hash-LSB es una imagen cifrada incrustada en
la imagen seleccionada Minimos bits significativos de la imagen RGB y luego
enviado. En el lado receptor la imagen se reconstruye desde la imagen RGB
stego y utilizar RC4 y algoritmos de desencriptacion de pixeles para obtener la

imagen original.

Centeno, Chhabra, Fianza, Montes-Austria, & Ocampo (2018) describe en su
problematica que la mayoria de los relojes inteligentes actuales se comunican
de manera insegura con el teléfono mévil del usuario a través de Bluetooth Low
Energy, lo que deja la informacion confidencial personal vulnerable a los
ataques de seguridad. Debido a las limitaciones de tamafio y recursos en los
relojes inteligentes, las caracteristicas de seguridad se han descuidado en gran
medida. Emple6 cuatro algoritmos de cifrado diferentes (AES, Twofish, RSA 'y
ElGamal) en un reloj inteligente y evalu6 sus efectos sobre la vida util de la
bateria, la memoria, la utilizacion de la CPU y la latencia de la comunicacion del
dispositivo, ademas prob6é estos algoritmos en varios tipos de datos
intercambiados entre dispositivos portatiles y teléfonos moviles: mensajes
simples, archivos pequefios y datos sensoriales, obteniendo como resultado
que aplicar cualquiera de los algoritmos de cifrado que evaluamos no tiene un
impacto negativo estadisticamente significativo en el rendimiento del reloj
inteligente y Ademas, el costo de rendimiento que introducen estos algoritmos
pasa desapercibido para los usuarios.. Finalmente, los autores concluyeron que
el cifrado en dispositivos con especificaciones similares no afectara
estadisticamente significativamente el rendimiento de los relojes inteligentes.
Estas observaciones respaldan nuestra afirmacion de que el cifrado debe

usarse para todo el trafico entrante y saliente hacia y desde el reloj. Ademas,
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observo que el algoritmo de cifrado AES-Rijndael introdujo una sobrecarga de
rendimiento muy minima, lo que sugiere que entre los cuatro algoritmos que
estudiamos, AES-Rijndael puede ser el mejor para usar en una plataforma de
reloj inteligente. Es recomendable buscar un criptosistema que integre RSA
AES, lo que mejora el nivel de seguridad introducido por el algoritmo al tiempo
que pone la menor carga en el dispositivo. También se ha observado
subjetivamente que los costos incurridos por el cifrado no son visibles para el
usuario, y recomendamos que esto se verifique en futuras investigaciones. Se
tomao en consideracion esta investigacion ya que aborda el tema del evalta del
rendimiento de algoritmos de cifrado en relojes inteligentes, ya que a medida
que los relojes inteligentes ganan mas utilidad en la vida diaria, manejan mas

tipos de datos confidenciales.

Sasikumar & Karthigaikumar (2018), describe en su problematica que, hoy en
dia, la mayoria de moderno NVIDIA GPU las arquitecturas son (Maxwell,
Pascal, y Volta). Streaming Los flujos de multiprocesador son un componente
importante de la arquitectura Pascal. Emple6 el método de técnicas de
optimizacion de transferencia de dato como, Optimizacion de kernel y Estrategia
de Granularidad, obteniendo como resultado que, al utilizar a GPU Geforce
1080 con generacién Pascal para objetar los efectos de su enfoque AES. GPU
velocidad de rendimiento real. 1) estrategia del mecanismo de flujos: aclara la
realidad velocidad de rendimiento (Gbps) de AES utilizando diferentes datos
aleatorios archivos (MB) y utilizando diferentes mecanismos de numero de
secuencias (4, 8, 12, 16, 20, 24, 28 y 32). Usando La técnica de 32 secuencias
proporciona el mejor rendimiento real en todos los archivos tamafios con
velocidad de rendimiento maxima igual a 80 Gbps usando 512 Mbytes. Ademas,
el uso de 24 transmisiones brinda un mejor rendimiento con velocidad de
rendimiento maxima igual a 71 Gbps usando 256 Mbytes La velocidad de
rendimiento de otras secuencias varia de un tamafio de archivo a otro. 2)
estrategia de memoria unificada: la Figura 7 aclara la realidad velocidad de
rendimiento (Gbps) de AES utilizando diferentes datos aleatorios archivos (MB)
de usar la técnica de 32 secuencias en comparacion con utilizando la técnica

de memoria unificada. La figura aclara que usando La técnica de 32
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transmisiones brinda la mejor velocidad de rendimiento real que usar memoria
unificada en todos los tamafios de archivo con un maximo velocidad de
rendimiento igual a 80 Gbps. En general, en todos los tamafos de archivo, la
velocidad de rendimiento real con 32 transmisiones es aproximadamente dos
veces que usar una estrategia de memoria unificada. Finalmente, los autores
concluyeron que, la velocidad de rendimiento real AES utilizando la técnica de
transmision 32, proporciona un rendimiento maximo de 80 Gbps, que es el doble
de rendimiento que usar la técnica mejorada de memoria unificada Pascal.
Aunque la velocidad de rendimiento del kernel AES hace significativo el avance
de rendimiento, el ancho de banda del bus PCIl express es principales
restricciones Hace que el rendimiento real de AES sea grande. Velocidad de
rendimiento del kernel (Gbps) de AES usando diferentes archivos de datos
aleatorios (MB) y usando 512 hilo por organizacién de bloque, asignacién de
memoria compartida para teclas redondas y 32 Bytes por técnica de
granularidad de subprocesos en comparacion con la mejor velocidad de
rendimiento real utilizando 32 flujos. Aclarano que la velocidad de rendimiento
del kernel da la maxima velocidad de rendimiento de 280 Gbps a 512 Mbytes,
que es aproximadamente triple rendimiento que el rendimiento real con 32
transmisiones. Se tomo en consideracion esta investigacion ya que aborda el
tema del Estandar de cifrado avanzado (AES) es fuertemente utilizado en
diferentes niveles de seguridad de comunicacion de datos ya que tiene mayor
eficiencia y mayor seguridad en comparacion con otros algoritmos de cifrado.
Unidad de procesamiento de gréficos (GPU) es una de las plataformas mas
importantes  utilizadas para mejorar Algoritmo AES Rendimiento.
Desafortunadamente, el AES actual el rendimiento sobre GPU dificilmente
puede mejorar debido a la CPU-GPU sobrecarga de transferencia de datos. En
este articulo, el algoritmo AES-ECB se implementa en NVIDIA GTX 1080

(arquitectura Pascal).

Pushpa (2020) describe en su problematica que los datos de atencion médica
almacenados en la nube se consideran un registro altamente sensible, que
debe ocultarse a accesos no autorizados para proteger la informacion sobre el

paciente. EI modelo propuesto se presenta mediante la integracion de la técnica
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de transformacion de wavelet discreta 2D con un esquema de cifrado hibrido
propuesto., obteniendo como resultado garantizar mediante el uso de diferentes
medidas de rendimiento. Es interesante que el modelo propuesto haya
alcanzado resultados supremos con un MSE minimo de 0.08 y un PSNR
méaximo de 58.96dB. Finalmente, el autor concluyé que este estudio ha
presentado una nueva hibridacion del modelo de cifrado de datos para
salvaguardar los datos de diagnostico en imagenes médicas. EI modelo
propuesto se presenta mediante la integracion del proceso 2D DWT con una
hibridacion de algoritmos de encriptacion Blowfish y Two fish. EI modelo
presentado comienza con el cifrado de datos secretos y luego oculta el
resultado mediante el uso del resultado en una imagen de portada mediante el
uso de DWT 2D 1L y 2L. Se tomo en consideracion esta investigacion ya que
presenta una nueva hibridacion del modelo de cifrado de datos para proteger
los datos de diagnéstico en imagenes médicas.

Harini, Gowri, Pavithra, & Selvarani (2017) describe en su problematica que la
seguridad de los datos es una preocupacién principal para todos los sistemas
de comunicacién, para lo cual, en la actualidad, se han propuesto e
implementado varios algoritmos de criptografia, pero a pesar de que se utilizan
varios algoritmos para la seguridad de los datos, comprometen la seguridad en
cierto periodo. Emple6 el método de combinar varios algoritmos seguros para
proporcionar un entorno altamente seguro para la transmision de datos. Los
algoritmos que se combinaran son el algoritmo criptografico simétrico AES, el
algoritmo asimétrico RSA y el algoritmo hash MD5. Con estos tres algoritmos,
podemos garantizar tres primitivas de criptografia: confidencialidad,
autenticacion e integridad de los datos, obteniendo como resultado una
metodologia con una mejor seguridad, esto se debe a que se integré algoritmos
AES en la estructura RSA, ademas de haber agregado el algoritmo MD5.
Finalmente, los autores concluyeron que un nuevo protocolo de seguridad esta
disefiado para mejorar la seguridad. El algoritmo hibrido propuesto es mas
seguro contra ataques fundamentales que se enfrentaron cuando el algoritmo
AES se usé solo. La metodologia propuesta mejora la seguridad al agregar el

algoritmo MD?5 e integrar el algoritmo AES en la estructura RSA con hashing.
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Se tomo6 en consideracidn esta investigacion ya que aborda el tema de la
combinacion de algoritmos seguros (AES, RSA y MD5), para crear un algoritmo

altamente seguro para la transmisién de datos.

Liu & Wen (2018) describe en su problematica que en algunas &reas donde la
seguridad o la privacidad estan involucradas, la aplicacion en el mercado puede
ser facilmente interceptada por terceros al transferir archivos, y la informacién
transmitida estd altamente amenazada y la seguridad no esta garantizada.
Empled el método de aplicacion de cifrado dual, con el fin de resolver la clave
para transmitir en texto claro; y luego analice el principio del canal secreto, antes
de la transmision del archivo, a través del canal secreto de la transmision
secreta de la informacion clave de doble cifrado para lograr la transmision de
informacion importante en el oculto, obteniendo como resultado el mismo
caracter que el cifrado DES de "Republica Popular de China" con 5
milisegundos, mientras que RSA tarda 13 milisegundos, lo cual describe que el
cifrado DES es mas rapido que RSA. Al analizar la complejidad de la clave, el
cifrado RSA es mas seguro que DES. Entonces, cuando transfiere una gran
cantidad de informacién, seleccione DES para la encriptacion, se puede usar
una pequefia cantidad de informacién importante para la encriptacion RSA.
Finalmente, los autores concluyeron que la implementacion del algoritmo de
cifrado dual en canal oculto no solo combina las ventajas de DES y RSA para
mejorar el efecto de cifrado, sino que también UTILIZA canales ocultos para
realizar la transmision secreta de la clave. El establecimiento de canales
encubiertos también se puede disefar de acuerdo con las necesidades reales.
Se tomo en consideracion esta investigacion ya que aborda el tema de analizar
el cifrado simétrico de DES representativo y cifrado asimétrico con el
representante de los principios basicos del algoritmo RSA, el uso de estas dos

caracteristicas del algoritmo de cifrado.

Solichin, Putra, & Diniari (2018) describe en su problemética que el creciente
namero de usuarios de dispositivos moviles esta impulsando el crecimiento del
namero de aplicaciones moviles y servicios de intercambio de servicios de datos

basados en la web. Con la tecnologia del servicio web, el intercambio de datos
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entre sistemas se hace mas facil a pesar de que tiene una plataforma diferente.
Emple6 el método del algoritmo de compresion y cifrado para optimizar el
servicio web RESTful. Propusimos la compresion LZW para reducir el espacio
de almacenamiento necesario para almacenar datos en el servidor. También
propusimos un algoritmo Blowfish y AES-128 para asegurar el intercambio de
datos a través de la red de Internet, obteniendo como resultado un cambio
significativo en el tamafo de los datos después de la compresion. La tasa de
compresion promedio de todas las pruebas fue de 1.78, y el ahorro de
capacidad de almacenamiento resultante fue de 38%. De los resultados de la
prueba también se puede concluir que cuanto mayor es el tamafio del archivo,
mayor es la relacion de compresidon y mas ahorro de espacio de
almacenamiento. La Figura 5 presenta una comparacion del tamafio de los
datos originales con los datos comprimidos. Mientras tanto, la Figura 6 muestra
la comparacién de tiempo para almacenar datos entre datos comprimidos y no
comprimidos para cada dato de prueba. Finalmente, los autores concluyeron
gue esta investigacién produjo un servicio web con varios servicios. Ademas,
este estudio también produjo un prototipo de aplicaciones maviles. Al probar el
proceso de cifrado de los datos, todos los datos probados se intercambiaron
con éxito entre el servicio web y el cliente. Las pruebas de servicios web
mostraron que todos los servicios podrian funcionar bien. Se tomd en
consideracion esta investigacion ya que analiza el uso de un algoritmo de

compresion y cifrado para optimizar el servicio web RESTful.

Santoso, Muin, & Mahmudi (2019) describe en su problematica que el
intercambio de datos es un tema inevitable en esta era digital. Especialmente
datos del sistema en la nube. Los datos deben protegerse contra el uso indebido
por parte de personas no autorizadas. Los algoritmos de proteccion de datos
son bien conocidos. La seguridad de los datos es mas segura si combina dos o
mas algoritmos de cifrado. Se aplico un método que combina dos algoritmos de
cifrado., a saber, AES y Twofish que produjeron (Hybrid AES y Twofish). Para
el proceso de cifrado, el primer Plaintext se cifra con AES y produce cifrado de
nuevo con el segundo algoritmo es Twofish utilizando la clave SHA 265,

obteniendo como resultado proteger los datos personales y los datos
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organizativos, porque los datos se cifran cuando se transmiten o utilizan los
datos, asi como cuando se encuentran en la ubicacion de almacenamiento.
Beneficios del almacenamiento seguro en la nube de Multi — Tenancy
inquilinos. Cifre los datos del sistema en la nube y proteja a los usuarios y a las
personas no autorizadas del uso de claves de cifrado para acceder a los datos
del servicio en la nube.Proporcionar puerto seguro de notificacién de infraccién,
si se produce una violacion de datos en una persona, se pierde informacion
identificable, la parte infractora debe notificar a todas las personas afectadas.
Asegurese de que su almacenamiento en la nube esté mejor protegido contra
amenazas. Finalmente, los autores concluyen que el algoritmo hibrido
propuesto es mas seguro porque utiliza la clave generada por SHA256 para
cifrar y descifrar el mensaje. El algoritmo recién creado es una combinacion de
cifrado que utiliza dos algoritmos simétricos, AES y Twofish. Los algoritmos
coincidentes son relativamente seguros y faciles de implementar. Se tomé en
consideracion esta investigacion ya que aborda el tema de incorporar dos
algoritmos criptogréaficos, a saber, AES (Advanced Encryption Standard) y

Twofish con clave de 256 bits generada por la funcion HASH SHA 256.

Kaur & Soni (2017) describe en su problematica que en redes utilizamos cable
coaxial, cables de par trenzado para transferir datos desde el origen al destino.
Estos medios de transferencia de datos son de naturaleza mas lenta y los datos
que se transfieren pueden filtrarse o perderse durante la transmisién y tampoco
hay seguridad de los datos. Para superar estos problemas durante la
transmision, utilizamos fibra 6ptica. Empled el método de introducir el cifrado en
fibra Optica utilizando imagenes, también han propuesto varios algoritmos de
cifrado para hacer que los datos del medio Optico sean seguros y también se
han hecho comparaciones entre los algoritmos AES, DES y RSA para encontrar
el mejor algoritmo de seguridad, que debe usarse en medio Optico para hacer
que los datos del medio Optico sean seguros y no sean pirateados por
atacantes, obteniendo como resultado mejores en términos de velocidad y
encriptacion. La simulacion se realiza en MATLAB. Finalmente, los autores
concluyeron que los mecanismos de seguridad que se analizan en este

documento son eficientes. Los algoritmos de cifrado juegan un papel importante
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en la seguridad de los datos en el medio Optico y, en comparacion con los
diferentes parametros utilizados en los algoritmos, se ha descubierto que el
algoritmo AES usa menos tiempo para ejecutar los datos del medio Optico. El
algoritmo Blowfish tiene menos requisitos de memoria. El algoritmo DES
consume menos tiempo de cifrado. RSA consume el mayor tamafio de memoria
y el tiempo de cifrado. Se tomo6 en consideracion esta investigacién ya que
aborda el tema de la transferencia de datos que sera a través de fibra optica
por ser mas rapida, asi como también utiliza algunos mecanismos de seguridad

para la transmision segura de datos.

P. Chaudhury et al. (2017) El problema explica que el sistema de cifrado de
clave compartida utiliza exactamente la misma clave para el cifrado y
descifrado, por lo que la clave privada debe compartirse. Por lo tanto, un intruso
puede descubrir la clave privada mientras envia los datos. El algoritmo RSA
tiene muchas limitaciones. Pueden ocurrir varios tipos de ataques con el
algoritmo RSA, incluidos los ataques de busqueda directa y los ataques de
forma comun. Otra desventaja de utilizar el cifrado RSA para la criptografia es
el problema del analisis factorial y la velocidad de célculo. Empleé el método de
utilizar un algoritmo criptografico basado en clave asimétrica que utiliza cuatro
nameros primos llamados ACAFP para manejar cuatro nameros primos y
proporcionar seguridad. Cuatro nimeros primos no se desintegran facilmente y
aumentan la efectividad en todas las redes, obteniendo como resultado que, el
algoritmo propuesto ACAFP trata con cuatro numeros primos de pequefio
tamafio y es por eso que es muy facil calcular el factor. Por lo tanto, dicho
método requiere menos memoria y energia que RSA. La memoria requerida
para RSA es mucho mayor que la de ACAFP. Finalmente, los autores
concluyeron que ACAFP es un algoritmo de modificacion RSA. El programa es
muy sofisticado en términos de consumo de memoria y velocidad de
computacién porque ACAFP puede resolver el problema de factorizacion RSA
al incluir ndmeros primos mas pequefios. Obtenga mas informacion sobre los
programas ACAFP que pueden proteger datos como RSA. En el futuro,
analizaremos la resistencia de este programa a varios ciberataques. Se tomé

en consideracion esta investigacion ya que aborda el tema de usar un algoritmo
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de criptosistema RSA modificado llamado "Algoritmo criptografico basado en
clave asimétrica que usa cuatro nimeros primos para asegurar la comunicacion
de mensajes (ACAFP)" para manejar cuatro nameros primos y proporcionar

seguridad.

1.3.Teorias Relacionadas al Tema.
1.3.1 Procedimientos de Seguridad Légicos.

Existen diversas técnicas para luchas contra amenazas como robo,

interceptacion de mensajes, sabotajes, Etc. (Sampalo de la Torre,

Leyva Cortés, Garzon Villar, & Prieto Tinoco, 2003).

a. Cifrado de datos.
También llamado encriptado de datos, es el método mas
confiable de proteccién, que transforma los datos para que no
sean entendible, realizado a través de elementos légicos o
fisicos, aunque su desventaja es el consumo de muchos
recursos.

b. Firma digital y certificacion.
Permite que el receptor compruebe la autenticidad del mensaje
mediante la aplicacién de la funcion hash, garantizando al
usuario la afirmacion del envio de algan documento electronico,

el cual toma caracter de certificado una vez firmado.

c. Control de acceso.
Medidas basadas en caracteristicas fisicas del usuario, posesion
de un objeto, conocimiento de un secreto y sistemas expertos

gue se usan para verificar el acceso a ciertos datos.

d. Diccionario de seguridad.
Base de datos cifrada, al que solo tiene acceso el administrador,
con informacion de usuarios y sus privilegios que sirve para

verificacion y validacion de acceso.
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e. Antivirus.
Programa especializado para detectar y eliminar programes que

alteren el funcionamiento del equipo, es decir software maligno.

1.3.2 Criptografia.
Pabén Cadavid (2010) y Aguilera Lopez (2010) indican que,
proviene del griego “Kryptos” que significa “escondido” y del griego
“Graphein” que significa “escritura”, llamada también escritura
secreta, parte de la criptologia, quien también contiene al
criptoanalisis, el cual tiene como finalidad el descifrado de la
informacion procesada por un criptosistema. La criptografia es la
ciencia responsable del cifrado y descifrado de la informacién para

garantizar una transmision segura entre el emisor y el receptor.

Tipos de Cifrado y Descifrado.
a. Criptografia Simétrica.

Aguilera (2010) menciona que, se usa la misma clave para cifrar
y descifrar informacion, donde la clave es conocida por el
emisor y receptor, comunicada por un conducto seguro, aunque
una desventaja es que la clave Unica puede ser interceptada
por terceros. Usa las funciones hash y algoritmos IDEA, REC2,
Bowfish y 3DES.Las formas de encriptacion son las siguientes
(S.A., 2002):
i. Encriptacion de Clave Simétrica.
Es la clave secreta, proceso donde el texto enviado se
encripta y desencripta por una misma clave, lo cual requiere
un intercambio previo de la clave entre el emisor y el

receptor mediante un canal seguro.

b. Criptografia Asimétrica.
Se usa claves diferentes para el cifrado y descifrado, las cuales
son publicas y privadas respectivamente. Los algoritmos

usados son DSA y RSA (Aguilera Lopez, 2010).Las formas de
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encriptacion son las siguientes (S.A., 2002):

Encriptacién de Clave Privada.
Una de las mas usadas en internet, es la encriptacion de un
texto mediante una clave que solo conocen el emisor y el

receptor.

Encriptaciéon de Clave Publica.

Proceso donde se involucran la clave publica y simétrica,
donde la primera es puesta a disposicion menos al emisor
y receptor del mensaje, mientras que la segunda solo sera
conocida por el receptor, el mismo que se encargara de
compartir la clave publica con la que se encripta o codifica

el mensaje y la clave privada para desencriptarlo.

Herramientas de Cifrado.

Segun Aguilera (2010), las herramientas de encriptado son

las siguientes:

a. TrueCrypt.
Se usa cuando se requiere proteger los datos
almacenados en un equipo personal, ya que permite la
creacion de una particion o unidad encriptada y oculta en

el lugar deseado.

b. CryptoForge.
Se usa para encriptar un archivo que luego se quiere
enviar y/o transportar en un dispositivo externo, sin temor

de robo o pérdida.

c. Hash.
Se usa para representar el contenido de los archivos o
documentos mediante claves generadas, su resultado

de su ejecucion se Hashing y realiza la comparacion de
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dos archivos.

Probando

contrasefa Base de
X(7&%v! datos de

contrasefas

‘ Aplicar funcidn hash

'

Clave hash obtenida

S| — ¢Coincidencia 1
de hash?

Contrasena incorrecta

Clave hash de cada contrasefia

Contrasena correcta

Figura 1. Comprobacion de Contrasefias Mediante Claves

Hash. Fuente: Aguilera (2010)

MD5.
Muy actualizado en la actualidad respecto a

descargadas de internet, es un algoritmo de reduccion
criptografica que protege a los archivos contra el

malware.

Algoritmo RSA.

Llamado asi por las iniciales de sus descubridores (Rivest,
Shamir, Adleman). Esquema para el cifrado en bloque de
clave publica, robusto y seguro, pero para una buena
seguridad se requiere 1024 bits como minimo, lo que
ocasiona cierta lentitud en el encriptado. (tanenbaum,

2003) Su método se basa en la teoria de niameros:
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1. Elegir dos numeros primos grandes, p y . Ejemplo.
cada uno de 1024 bits.

2. Calcularn=pgy z=(p-1) (g-1)

3. Elegir e (con e < n) que no tenga factores comunes
con z (e y z son primos relativos)

4. Encontrar un numero d, tal que ed-1 sea divisible de
forma exacta entre z (ed mod z=1)

5. La clave publica es (n,e) y la clave privada es (n,d)

Oriol & Jordi (2020) el algoritmo RSA es el més indicado
para las sesiones gque requieren un intercambio de datos de
alto rendimiento y con fuertes medidas de encriptacion que
no hayan sido descifradas, que ofrezcan un alto nivel de
confidencialidad por lo cual recomienda el uso de claves
publicas de 1024 bits.

Q —— K ';' Clave Pdblica de Encriptacién

K = Clave Privada de
B Desencriptacién

m=K;(K3# (m))

J A B Texto Cifrado (m)

Aplicacién / Usuario

Base de Datos MySQL

Figura 1. Diagrama de Encriptaciéon RSA

Fuente: Oriol & Jordi (2020)

Cada sesion en el intercambio de datos es encriptada por el
algoritmo asimétrico RSA que forma parte de la public class
Tabla_Visual.java de la aplicacién, la cual previamente
realiza una conexion segura hacia el servidor de base de
datos MySQL. La implementacion del algoritmo RSA en la

aplicacién contiene el siguiente cédigo fuente:
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ResultSet rsa = null;
PreparedStatement psa = null;

try {
psa = conec.getConnection().prepareStatement(sqgla);

rsa = psa.executeQuery();
while {rsa.next()) {
nid = rsa.getInt(l);
¥
} catch (SQLException ex) {

} finally {

try {
psa.close();

rea.close();
//conec.desconectar();
} catch (Exception ex) {

¥

Figura 2. Fragmento de Cddigo Fuente de Implementacién
RSA. Fuente: Fuente: Oriol & Jordi (2020).

RSA vs DSA.

Ambos son criptografia asimétrica, pero tienen diferencias
respecto a su desempeio (Sawakinome, 2018) (Seguridad,
2011):

DSA.

- Basado en logaritmos discreto

- Mas rapido para la generacién de claves y descifrado

- Puede generar firmas rapidas, pero con una lenta
Validacion.

- No se encuentra soportado ampliamente y aunque
OpenSSL permite a sus claves alcanzar mas bits, solo
llegan hasta 1024.

RSA.

- Basado en factorizacién de enteros grandes.
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- Tiene mayor velocidad en el momento del cifrado, lo cual
lo vuelve conveniente al momento de cifrar y verificar una
firma digital.

- Tiene una mayor ampliacion en sus certificados
comerciales.

- Parala creacion de firmas cuenta con su propio generador
aleatorio de numeros.

- Sus claves pueden alcanzar hasta 4096 bits.

1.3.3 Encriptacion.
Es una técnica realizada mediante algoritmos, en el que un texto
plano se transforma en un texto cifrado y no puede ser leido por
cualquier usuario a menos que, conozca los mecanismos de
encriptacion (S.A., 2002). Segun Sampalo et al. (2003), es un nivel
de seguridad de sistemas de proteccion estandar que resulta en un
mensaje cifrado, pero aun asi puede estar propenso a intrusos, los
cuales son pasivos cuando solo estudian el mensaje, y son activos

cuando alteran el mensaje ya que conocen el cifrado.

Lawrence Lessig sefiala que, “Las tecnologias de la encriptaciéon
constituyen el avance tecnolégico mas importante de los altimos mil
anos. Ningun otro descubrimiento tecnoldgico... tendra un impacto
mas significativo en la vida social y politica de la humanidad...”,

mencionado por Pabén Cadavid (2010)

Sampalo et al. (2003) menciona que los elementos necesarios para
meétodo de encriptacion son los siguientes:

a. Texto en claro, es el texto original.

b. Método de cifrado, compuesto por el algoritmo y la clave.

c. Texto cifrado, resultado del método descifrado.
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Métodos de Encriptacion.

a. Codificacion por Sustitucion.
Método sencillo y facil de descifrar, denominado “cifrado de
César”, donde las letras o palabras son sustituidas por otras
letras o palabras. Se clasifica en Sustitucion por desplazamiento,
Sustitucién Monoalfabética y Cifrado Polialfabético.

b. Cifrados por Transposicion.
Método que modifica la posicion de las letras que componen el
mensaje, esta compuesto por una matriz de cifrado, una palabra

clave y el texto en claro.

c. Cifrado DES.
Método creado por IBM, es usado por Linux, quien encripta
ficheros que contiene claves de acceso de usuarios. Tiene un
funcionamiento complejo que se compone de 19 etapas, el cual
funciona en bloques de bits, donde un texto claro se parte en

fracciones de 64 bits y se codifica bloque a bloque.

1.3.4 Json.
Aguirre (2020) y JSON (2020) sefialan que, es un estandar para
intercambio de datos entre servidor y navegador, formato de texto
gue utiliza arreglos de lenguajes conocidos en un formato de texto

plano e independiente.

Esta conformado por estructura de pares en coleccién de nombre y
valor, donde, el objeto comienza y finaliza con llaves, el nombre es
seguido por dos puntos y los pares son separados por comas. Un
arreglo inicia y finaliza con corchetes y también son separados por
comas.

”, ” oo LIS

Var fruta = ‘{*"nombre”: “naranja”, “color”: “naranja”}
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Puede trabajar con multiples lenguajes como Ruby, Python, Scala,
ASP, C++, Cobol, PHP, Java, MatLab, JavaScript, los lenguajes
soportan Json mediante librerias externas o soporte nativo. En
muchos casos se usan APIs para integrar los datos con otros
servicios y aplicaciones. Entiéndase como APl a una interfaz de
programacion de aplicaciones, es decir un servicio web basado en

un protocolo de envio de datos.

Estandares de Comunicacion.

Los estandares de comunicacion son los siguientes (Unifica, 2020):

a. Json Web Algorithms — JWA. - Usado para enumerar e identificar
algoritmos criptograficos que seran usados en diversos
estandares.

b. Json web key — JWK. - Usado para describir el formato y manejos
de claves criptogréficas.

c. Json Web Signature — JWS. - Usado para describir el manejo y
produccion de mensajes firmados mediante algoritmos
criptograficos.

d. Json Web Encryption — JWE. - Usado para describir la produccion
y manejo de mensajes encriptados.

e. Json Web token — JWT. - Usado para describir la representacion

de pares codificados en Json.

Terminologia de Especificacion.

La terminologia de especificacion para JWS y JWE son las siguientes
(Jones, 2012):

a. Términos de JWS.
i. Firma JSON Web Signature, la cual consta de encabezado,
carga util y valor de la firma.

ii. Objeto de texto Json representada por una cadena codificada
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Vi.
Vii.

Viii.

UTF-8.
Encabezado JWS, descripcién de la firma digital mediante

objeto Json.

. Carga util JWS, mensaje compuesto de una secuencia

arbitraria de bytes a proteger.

Firma JWS, proteccion del encabezado y carga util mediante
una matriz de bytes.

Codificacion Base64url.

Encabezado JWS codificado mediante Base64url.

Firma JWS codificada mediante Base64url.

. Entrada protegida JWS.

Espacio de nombres resistente a colisiones.

b. Términos de JWE

Vi.

Vii.

Cifrado JWE, que consta de encabezado, clave cifrada,
vector de inicializacion, texto cifrado y valor de integridad.
Mensaje o texto plano sin formato basado en una secuencia

arbitraria de bytes.

iii. Texto cifrado sin formato.

. Clave simétrica con cifrado de contenido para la generacion

del texto cifrado generado por el destinatario.
Clave de integridad del texto cifrado y pardmetros utilizados.
Clave maestra de contenido.

Objeto de texto mediante una cadena codificada en UTF-8.

viii. Encabezado mediante objeto de texto que describe

X.

Xi.

Xii.

Xil

operaciones de cifrado.

ix. Clave maestra cifrada con clave del destinatario mediante

encapsulado.

Vector de inicializacion contenido en una matriz de bytes.
Texto cifrado contenido en una matriz de bytes.

Valor de integridad. Encabezado codificado en Base 64.

i.encabezado cifrado y codificado en Base64.

xiv.Clave cifrada y codificada en Base64.
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xv. Vector de inicializacion codificado en Base64.
xvi. Texto cifrado y codificado en Base64.
xvii. Valor de integridad codificado en base64.

XViil. Algoritmo de cifrado autenticado.

1.4.Formulacion del Problema.
¢, Cual sera el resultado de la comparacion del rendimiento entre formatos

JSON encriptados y sin encriptar, para el intercambio de datos?

1.5.Justificacion e Importancia del Estudio.
1.5.1. Justificacion Social.
La investigacion se realiza porque existe la necesidad de mejorar la
seguridad en los proyectos de software mediante el cifrado de datos
y asi poder proteger informacién sensible y resguardar la privacidad

de los usuarios.

1.5.2. Justificaciéon Teorica.
La investigacion se realiza con la finalidad de contribuir al
conocimiento sobre seguridad mediante el cifrado de datos y medir
el rendimiento en el intercambio de los mismos. Donde el resultado
podra ser una propuesta que sera incorporada como conocimiento

en el desarrollo de software y asi mejorar el nivel del producto.

1.5.3. Justificacion Practica.
La investigacion se realiza debido a la necesidad de conocer el
rendimiento de intercambio de datos mediante el uso de la

encriptacion Json.
1.6.Hipétesis.

Los formatos JSON encriptados tendran un mejor rendimiento en el

intercambio de datos.
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1.7.0bjetivos.
1.7.1. Objetivo General.

Realizar la comparacion del rendimiento en el intercambio de datos
con JSON y JSON Encriptado.

1.7.2. Objetivos Especificos.

a. Realizar el analisis de las estructuras algoritmicas de Json y Json
encriptado.

b. Establecer el escenario para realizar las pruebas.
c. Estimar el rendimiento en el intercambio de datos.

d. Comparar el rendimiento de las estructuras algoritmicas.
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Il. MATERIAL Y METODOS

2.1 Tipo y Disefio de Investigacion.

211

2.1.2

Tipo de Investigacién.
Descriptiva — Comparativa, porque se pretende implementar un
algoritmo con una plataforma web para realizar el intercambio de

datos y comparar su rendimiento con Json encriptado.

Disefio de Investigacion.

Cuasi experimental, ya que se realiza un pre test - post test, mediante
el uso de herramientas de comparacion de rendimiento, porque se
realizard un control de los indicadores antes y después de

implementar el algoritmo.

G:01 X 02

X: Variable Experimental: Integracion de Json Encriptado.

O1: Aplicacion del Pre — Test: Analisis comparativo para medir el

rendimiento de intercambio de datos.

02: Aplicacion del Post — Test: Analisis comparativo para medir el

rendimiento de intercambio de datos.

2.2 Poblacion y Muestra.

221

2.2.2

Poblacion.
En base al promedio de ficheros por sistemas de 7 sistemas
explicados en la situacion problemética, se ha considerado 421

ficheros Json.
Muestra.

La muestra se ha determinado por conveniencia y esta constituida

por dos formatos de ficheros JSON.
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2.2.3 Variables, Operacionalizacion
Las variables usadas como elementos basicos en el desarrollo de la

hipotesis se han identificado de la siguiente manera:

2.2.3.1. Variables
A. Variable Independiente
Integracion del formato JSON encriptado
B. Variable Dependiente

Rendimiento en el intercambio de datos

2.2.3.2. Indicadores.
Tabla 1

Indicadores de Variables.

Tipo Variable Indicador Descripcién Formulas
Capacidad de
) > (CCGB)
almacenamiento:
Grado de capacidad del
) ) . CCGB = Total de
Seguridad  algoritmo (unidad
] Caracteres Generados
de medida en )
. por Bit
Kilobytes)
) Integracion
Independiente
de Json TCD=DC-TCS
Ndmero de
Fortaleza combinaciones del DC: Dimension de Clave
de clave algoritmo TCS: Total de cifras
criptogréfico similares
TCD: Total de cifras
diferentes
Velocidad que
) posee el algoritmo
o Tiempo de ) o > (HDD - HDC) /TP
Rendimiento ) criptogréfico para
velocidad )
) en ) realizar una tarea, )
Dependiente ) ) en cifrado ) HDD: Hora de Descifrado
intercambio es necesario tener ]
y ) HDC: Hora de Cifrado
de datos ) el tiempo que
descifrado TP: Total Paquetes

demora en cifrar o

descifrar.
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2.3 Técnicas e Instrumentos de Recoleccién de Datos.

En la tabla mostrada a continuacion se puede observar las técnicas e

instrumento usadas para la recoleccién de datos.

Tabla 2.

Técnica e Instrumento de Recoleccion de Datos.

Elementos de

Técnicas Instrumentos Propdsito

la poblacién

Conocer la velocidad

Control de cifrado y descifrado,
de Observacion Ficheros Json almacenamiento y
tiempos tiempo de

transferencia.

2.4 Procedimiento para el Analisis de los Datos.

A.

Andlisis bibliografico de las arquitecturas de JSON, y los algoritmos
criptograficos para la encriptacion de JSON.

Creacién de 1 fichero de JSON ENCRIPTADO utilizando el algoritmo
criptografico RSA y 1 fichero JSON sin encriptacion.

Construccién de una aplicacidon para subida los ficheros utilizando
metodologia Scrum.

Medicion del tiempo de velocidad de cifrado y descifrado del fichero
JSON encriptado.

Medicion de la capacidad de almacenamiento de los Ficheros JSON.

F. Medicién del tiempo de transferencia de datos de los ficheros JSON.

G. Comparacion mediante tablas dinamicas y estadisticas de los

resultados.

. Analisis de los resultados.

2.4.1 Criterios Eticos.

A. Objetividad: Mediante la indicacion de hipétesis y determinacion
de conclusiones se identificaran los mejores resultados respecto

de la idea y los datos materia de analisis.
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B. Originalidad: En esta parte la interpretacion sustentada en el
diverso material bibliografico planteara nuestro particular punto
de vista respecto al objeto de estudio.

C. Veracidad: En la misma linea de la objetividad y como
consecuencia del andlisis con una posicion original, es posible
argumentar que lo esgrimido en la investigacion es integramente

veras.

2.4.2 Criterios de Rigor Cientifico.
Martinez (2011) explica que, los criterios de rigor cientifico para una
investigacion cuantitativa son los siguientes:
A. Valor de verdad — validez interna
Igualdad entre los datos recolectados y la realidad estudiada.
B. Aplicabilidad — validez externa
Nivel en el que se puede aplicar descubrimientos de una
investigacion en otro contexto.
A. Consistencia — fiabilidad interna
Nivel en que diversos instrumentos pueden tener las mismas
medidas y circunstancias.
B. Neutralidad — fiabilidad externa
Nivel en el que la perspectiva del investigador no influye en la

investigacion.
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lll. RESULTADOS.
3.1. Discusion de Resultados.
3.1.1. Grado de Seguridad.
Para la medicion del grado de seguridad entre tramas de datos
JSON encriptadas y sin encriptar, se realiz6 un analisis de forma

cuantitativa de diversos parametros que se consideran esenciales.

A. JSON sin Encriptar.

Para el andlisis de JSON SIN ENCRIPTAR se verifico que es
compatible con la mayoria de los dispositivos existentes en el
mercado actual. Por el contrario, al ser un envio JSON sin ningan
tipo de cifrado, es inexistente el manejo de claves para encriptacion
punto a punto, la trama es completamente vulnerable y la robustez

gueda bastante deficiente.

B. JSON con Encriptacion RSA.

Para el analisis de JSON ENCRIPTADO RSA, se verifico que es
compatible con la mayoria de los dispositivos del mercado actual.
Ademas de poder manejar completamente claves publicas vy
privadas para la encriptacién punto a punto, generar una trama
invulnerable a posibles atagues o manipulaciones y presentar una
robustez que satisface muy a detalle los diferentes tipos de tramas
de datos. Pero se notd que esto gener6 un mayor consumo de

recursos tanto en el dispositivo como en el servidor.
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Dimension de claves por bit de
encriptacion

1000 1500 2000 3000 3500

Figura 3. Dimension de Claves por Bit de Encriptacion.

Asimismo se calculé las medidas de las dimensiones de las claves
publicas y privadas por bit (Figura 3) obteniendo que a mayor bit,
mayor es la dimension de la clave, ademas, se puede observar
(Tabla 3) que, por cada bit soportado, varia la dimension de las
claves, tanto privada como publica, lo que genera que a mayor bit,

mayor es la seguridad del fichero.
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Tabla 3.

Dimension de Claves por Bit.

BIT CLAVE PRIVADA DIMENSION CLAVE PUBLICA DIMENSION
DE DE
CARACTERE CARACTERE
S S
512  --—--- BEGIN RSA PRIVATE KEY----- 902 @ - BEGIN PUBLIC KEY----- 184

MIICXQIBAAKBgQDUUWbRWVJEX++]
cq+GaUlvsZEvIYGRw3/fbbk1lrAPZanh
KQHA/

41TNZV2mSJIbZchOsQy7BcCglvolCCO
DS9iH7g/Y1udykwd9UbJdjLWVAjkzqE
wWw

1cg93964AvrkgRyYFIQEmMUPM8mU1
NVWXWAzEOQ719r9n+XkMdwl/FzpeR
FQIDAQAB

A0GBALhIsZj2rY159jlr1kGkHpljg/psE6
Z6beHahVPISEDKqtDwWiA3f/kCuT3RB

73CseV4qpX0z5Q8VngzMwy8wWrC6
C7p9IVIKoydnQ8sgR7bZ6pLJQ/K|L1r

MFwwDQYJKoZIhveNAQEBBQAD
SWAWSAJBALCO0040AFa8vibepsS
GapVO01lyHV/q+Uz

PhYAXbN3n94bkWHgENnWuSoVw
5z4zUsqFT8towU+ENJ8JRjqlI014R
TzOCAWEAAQ==




WvJIXr

4Yd+aweJhuByCdMGrMieGxpiWw QMO
Qm4/ymUXs9tYODORY6E6KVAKEA+1Qf
03JK3C50

VIWEJ+BTBznsEKUPIGMSI690XI1w
uPudBcU25jK2E/Ax2WeaNs6HshZJbqg
Eh9nk

HdiJvdEDUwJBANItI2E/OM28FwBOFX
6Gaugq8M60P54ubicqZzxMbDYzSIT2

dVpQi

VtllzeldPxfAHDM38H20N5qgRplp8qot
tPcCQAXkK7igVvp21VTWdyzCoa8geM
WzX

OuQ2IzUnTablP+yHLfN5CxsvVSqHjEz
g3Ds3UQChOD1rR2psOMZearSR71M

CQQDF

zmulHpdHOI8ZTeBVenVjAb8Oo0Y/bN
moraBDPul1G6boBKGHNykArG4WqCk
Vri3tul

0ZNN06S3Z3wlcWAUFdfvAKAdPYBzh
35Hj0u57c¢cSlglOGeBFSpOzjRNzS/Ibpq
HUJ

PEYpEj3BoRpY7aGSUnTk4vLF4Gktl
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foM8a05XxJr5/QQ

1024

----- BEGIN RSA PRIVATE KEY----- 900

MIICXAIBAAKBgQDD5S0xzOrcS7mPt
PMFkVDAEIWVuUjK84ZZzHqVVFS3i+e
wKGzVA

4fHEKr3x/jUO0ZocCzGUPN2Q3m31L3
NfFKZVbHHiat3kKVMKhwoCGHi/w/IE
Mz5Tk

9rH6its/EFYWwlIfZWqbUc5gGfguHOD
TpeeKQmsyVoj4ZSPxwAWouBBIitYQI
DAQAB

AOGAV3ILParSWGOROGTwtICK8mJ/tr
c6hPRSmM6r3gGG87RBRXKWONRTI/O
Gk4BzIJ

59a+t/ITvuiQ7P287ct0ii+020zIXP02Yc
XA/+nP9Rh+FKjqzsnyt9sv91ZWNgxZ

c6h5dN99IMfUb38yUqMXESTBOXWKQ)j
NKX3jXH90Kck2xmdVOCQQD71hQfra
EnoluS

MGp3wuxKWGnMzcA6d+ON78L6ZVt

MIGFMAOGCSqGSIb3DQEBAQUA
A4GNADCBIQKBgQDD5S0xzOrcS
7mPtpMFKVDAEIWV

ujK84zZZzHqVVFS3i+ewKGzVA4fH
EKr3x/juOZocCzGUPN2Q3m31L3
NfFKZVbHHia

t3kKVMKhwoCGHi/wW/IEMz5Tk9rH
6its/EFYWwIfZWgbUc5gGfguHOD
TpeeKQmsyV

0j4ZSPxwAWouBBIitYQIDAQAB

276
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q9jesaR1MT/ctblINHyBP4nDEMCIrfSb
JQS0jZ

IYILtIdPAKE AxyJSddj7pdCkm2eGiQW
sBic10060HYbfQKLhbATYGN5QKP2s0
QNb

/ijiHOJsDyaemckq7tzZWpnRyY58ZbYG
ETwWJIBAJIWBs1rTZglplqclfliSUtOjKgl

IKISKQCNI420X8g105kXj8HpsImnIkF2j
8FN8hNNoi5i+1VOXIHZBIScnxUCQA6
f

Cob006WNKEjw1QQCkprxDhaju73fR
UOtgHeROWTUMXYpCh/Ya0zCG7gbN
+v03fhU

uP514MngCvYdnHRZ6ikCQCgwPFVEX
VRSH+B2t6smsykJIQNrNR9HxO2RCg
AKiYr/

50U8fwbuSS+UcGJAZ7N8ICrkRZgslZ
Yo/dxT38/Vvns=
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2048

MIIEpAIBAAKCAQEAIWOZFxvIhJfN+
M3rRHWAsQ9cwyQPkvRvS1cyO0r7/6tx
JOwo

FIBQCwI9LtsNeO5qv1kAVR|iMuJ8724
UmdUxCTZ24G8PvuOZSForYi9sqx8C
Sdéb

3IXHU5HNIdhLOce3NJaeOiHg0DIz8U
00RfK37mXwY/3inzZzkU3duMIhnOvHU
297V

uGSVP3ppKCc6UrV5FD8riTat+elPq
KOWJZh3gTXVEekYKKVJIrCzUoMTYics
ShzB8m

oaz6CdaReJhnY1uKnY2a0CXyCtXLIO
SsOsV/YXW4GYL5Nr1SI1001GciUPBv
B/n4/

gd2omiT9bOnEiwMQo4+bxobmgw6fk
M1hmk2tDwIDAQABAOIBAES6gdsVca
/WXDvN

YwsuS2/cP9olK+/GwKnYfSCJ9wIZ3m
WI5hsQbthMcaDmMNNul49bYZSEY|D+i
2857

340101TZ4DKC8DQPtfHI1kC9SHB0OD

1704

MIIBIJANBgKghkiGOWOBAQEFAAO
CAQSAMIIBCgKCAQEAIIWOZFxv9
hJfN+M3rRHw

AsQ9cwyQPkvRvS1cyO0r7/6txJOw
oFfBQCwI9LtsNeO5qv1kAVRjiMuJ
87Z24UmdUx

CTZ24G8PvuOZSForYi9sgx8CSd
6b3IXHUSHNIdhLOce3NJaeOiHg0
DIz8UOORfK3

7TmXwY/3inzzkU3duMIhnOvHU2g7
VUuGSVP3ppKCc6UrV5FD8riTat+
eLPgKOWJZh3

gTXVEkYKKVIrCzUoMTYicsShzB
8moaz6CdaReJhnY1uKnY2a0CXy
CtXLIOSsOsV/

YXW4GYL5Nr1SI001GciUPBvB/n4
/gd2omiT9bONEiwMQo4+bxobmgw
6fkM1hmk2t

DwIDAQAB

458
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nNUDC/YB56F/GJGEO3nmT3uDXH3IAt
EUY/J3

EnUakcM5YvnAk8O6NLzxewjMIicA29
b9TrEHI2bIXVNVHgmM91eKjr3aLgcG7P
TSF

DmM9+H8Yv13zQuUoAWT1sVOINOZOc
+MOWigIKGOML7SQJIVsIw51Xry4kR
20NnbAy3k

H/8vmq7devhtjS/NBzY/ASRGIOtNZAd]
UA3cbDpkEXWZfRBxofWMdcmzv3IA2
g+d

D9B5xpECQYEAOQI/ScyKV046u8Tkbuh
FA43updLxn1WzRuV8+Vdt2cF4/3mvXt
1n1N

gXc8TT4gVuflfuiOvrRg/tthm4TrmUn/A
UaHrYVs3c8Q5/wBXBIOWTugEbXMN
2cH

GNAeqg5hBzKEm(f/8ILUgCRf2RBIudGh
DB8MMAPOtYMb9Zr8CrUiTf60MCgY
EAtOz9

VvisOXIAMSxf4sikxZLebFZ5fdhXN5wHA
CI9MROdzzNgkHAWS5QH/RIHKOTgrgS
z+B3

Lpra72BPTmr29TkrfJ5ca7OkNuUqgNb
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QUUMLKVJIDAHL2BIo5uUTUBCcAgnDh
pUyMmK

13njS5¢cFKpSJIPBTISbk690NAUXc4KM
N+RsvRbEUCgYEAryLJ6MXYsf8iJj2/r
LsC

TDxciPLITsbRarm9gN4HQIrjpmtlUmP
2QPppdLNfnwpjNdwRPxZt++yGOF/5
MDFI

GnfédcvHesse+y4ws90ikkBOSWzmTQ
O8FiDUbYbgzPE6c0zWXtF024j9Xp7X
uPBd

qY/SkvBG/KzEvn18Q2YWhgECgYEAr
vDMtXnIRJ4AXOMEYBuUUPzow+V5wIP/
zZ7WBf4

[z0fUGZzVenUmIfsRXKRuqg2XprKbiAcD
QXO79LSLZ7EA/RIQQCWJyiO1tpmrV
8pGK

Z0DbWO2R5PhUekiEYN844aPwZ5G
MU42UIZMA9ZEOPKTdQYvzNu2dF4M
einlUlwsM

ZpYjjiGUCgYBVv2128ipdVIVVNINSuNW/
48k4/vjPxx8nwJrT1UagF60HIJ7irAvYF

La7YbNvpORmMUMvykntocLjeL2Gwny
Qrj4D2sJwJgelHRI75U+wAi2/DDDkn/
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FQge

gvi1QmshByb886cW6aaoxTmrHesyM
X5090FDEQYpXTEfXKvPpu+hFw==

4096

MIIJIWIBAAKCAQEAQz4SjGH232DBrq
ifVgbLF/2HgQMTKvk6RDUKRN4Dgovzb
ealF

tUISWpGZEJ5DkkphGbubwCTM81q8F
HduLRci3bQ+42rgZeXPo/SCNyAQihD
MkxUJ

5uHEle7DYTPMpWXFQAMdiMQKYa
Q3kkFFhs3941kAISELvfdaE/OSSYrg/
6US1TiK

QTIg2L7XOCNOgpVvOvymXrzSG84TO
F3wz/OszhWiUa38DCIvhwh5N/oyGitq
5IRb

02NyUi5B/10pzXq95GeUIPTov8JjtOm
NIOLMDIIEAZLOr3C/9wadNuARdgFOD

3292

MIICIJANBgkghkiGOWOBAQEFAAO
CAg8AMIICCgKCAgEAQz4S|GH23
2DBrqifVgbL

F/2HgMTKvk6RDUKRN4Dgovzbea
TFtUISWpGZEJ5DKkphGbubwCT
M81g8FHduLRci

3bQ+42rgZeXPo/SCNyAQihDMkx
UJ5uHEIe7DYTPMpWXFQAMdIM
QKYaQ3kkFFhs39

41KAISELvidaE/OSSYrg/6us1TikQ
TIg2L7XOCNOgpVvOvymXrzSG84
TOF3wz/Os

zhWiUa38DCIlvhwh5N/oyGitg5IRb
02NyUi5B/10pzXq95GeUIPTov8Jjt

812
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uow

OUTroOVuxL3gSpCXo5dIRavA+YlIm
HqWs9FQVYRV+JRYVUUwWJV8BKktHQ
4D0oJHJGt

veAaO1piOSGO7U1TIGeoOMUE/gwO0
h/WRecdcrBacieu6jG3xU7V0Jg82Exx
TsR1

+3jDzYF5nXh3iPc900vD+DENnHp2ghP
vcajCcwVKbgaPmx5n68WT64hwkeWx
cJkU6

t/UIHO3LrqG80S681thc/K7zzpFvqlKJ
Wi{8NazZyMXsGIAGtxYdHGQ+BQqYch
mOAI

gg+zQuD/+AgnborFS6x10FkM8J1zBf/
Ww/jasy5JtIxiMFOAVVFowTX+9BqDH
EvU

4Y8JZnx2vnVq4FtwH4x9e090yy9HbU
MuaD//nsQh25DQ2FyDc9gXcz7yAzU
CAwWEA

AQKCAgALwW92/zexmm/Lg6GbYSri8G
hM2MuYF518jmXXxJtF8avR11CgRFN
QXJIWQ2

VCmMOjIxI1SaiM+pXinO/1fD/g8pxW 34jv
un82Hwjs4CU1oAFEHp2WPV5SBXgA

OmNIOLM

DIIEAZLOr3C/9wadNuARdgF9Du9
wOUTroOVuxL3gSpCXo5dIRavA+
YIImHqWs9FQ

VYRV+JRYVUUWJIV8BKktHQ4DoJH
JGtveAaO1piOSGO7ULTIGeoOMu
E/gwOO0Oh/WRecd

crBacieu6jG3xU7V0Jg82ExxTsR1
+3jDzYF5nXh3iPc900vD+DENHp2
ghPvcajCc

wVKbgaPmx5n68WT64hwkeWxcJ
kU6t/UIHO3LrqG80S681thc/K7zzp
FvglKJW{8N

aZyMXsGIAGtxYdHGQ+BQgYchm
OAigg+zQuD/+AgnborFS6x10FkM
8J1zBf/Wwl/ja

sy5JtIXiIMFOAVVFowTX+9BgDHEvV
U4Y8JZnx2vnVg4FtwH4x9e090yy
9HbUMuaD//

nsQh25DQ2FyDc9gXcz7yAzUCA
WEAAQ==
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Nps

9UrMLPJgyjvgDcrsc98zcjx8WCOBW 3li
hibaUbk2fghHhXakFM3k6mOz4SPoaj
S6

4hrMS/cbr5hud7;SG0glbgZuzeZY1yG
kotbYc5wVG9JaDUi+hdPgRmIA6vJINO
a3y

gA7px64MMjZx3gx7ggoKKOpJguqt2
EKjxT2QUJEL8iaKb4G+R0OV4JELATzK
QKcM

Z9YBxzKAzMgCzuHOVDRvVDtZBgmrl
X59bg+uiqgjadWiBvy6p0xpy9VxNh15
AyTP+

br3ljRGyhEfhSPXILIKAcuG36TOPY8
vqOt60UT/mvprDDvLbM91cloK4ivVgC3

AQ

KRjRKW2UNK/'V1hQDv+AAdSRAyEVO
7YXmPQfwP4J4116PdIMODywsJFnI5k
tSgC6

yCGO4lJ8VjH6EOPUG3//XEUQ1M4l+b
DH302A3Xf1t+g6Rz9x6risWuWrU+JU
huQz

EqLZd7FHFualJED5M9GuUW6M3zxnrC
aBuzj83uMNtL8/9vGRphKv+ZS1V3Qk
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PF3m5

I3N240ULWTcO7HgMGOBVzmM927m
bh3XpruvHE37h0xgvhlixoQKCAQEA/1
Cgljk4

k3tVApZz/kNemYzDH/yhwMIly9/05qQb
YjOGNC1NKY5dPupjOo+LIimCNeekSKz
NqdJ

T6WEf8IJLEOX0X37Ng5Qz/uLO/5RF7
RSfxkil/7ceqHaVBHC2rigfncLh8cHQE
hm

cC80FXbYx+2NbbQoHdprX+zLG8jMi
MUK95ZRxLai/bTBKCxz/sVQ/1zfLQxZy
EEf

R4nlEzUfHs6NnvFv+PPzfuozLRpY/a4
02He9Xu2Xmjjlu4rjoH4Xg8jfkcSwBiko

W7k7iTygVhzNKwuiPKwKVOWMv5Y(Qq
EJEO56tQc88xon21NYL5uXjulaCayYJ
dAibTC

DJZ8x1GVv3F/gaQKCAQEAg5g44sYH
Hg2vMGmGS+5fQb4wDoFFGMYNM4
ea90bCOmMZI

HQCwporCudWbHK2b5UCPpOK43Rw
aggA3gbTHMNT7NJt4KAS5enRfRSnzpE
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JGADJIZQ

tUAIUYRtO9NWPQldtcLDN7v5zIO5hve
UwrYRozEJTAxXkPM+JrHKE1gKBf74V
0QO03

yiBCk5JtQZrtNxmGHIEUIOylgyHDVidX
hD6xMo1uYt48h8CyJEzE4C43yUS5TO
Xtn

3MVIr5J8+8hnguDH5TLZmddRbfhH5
HfCI3yBAVeW1Lu2JBZGt8/rqs1LACei
HVOp

HCGelJvD4VXTARmMINIBom22fTijaxw
9fimleFizy7QKCAQBUeqQRzMCgJB3
z1j6Z

Mkd5/UaPLfODgX5d6RDtKdO7gel+jiB
Yh7ec4YGITsu5f0b7dQThn6alUxDGC
1/A

Jd4clGesJy+cMipXJoZEIlgj5XyKZOHm
5phZs3Nehr3Q6Fj/ddHCkx5AFrMjKF
WIT

fTnfw83GWwBOZDasgduToc/ikH2L3n
a+BflnzdWvxjBO8HNkGQMYLNwhugh
WGayq

b+QSZIcNVAMMyoeWc/JgNiIFTxwMF
Bw6zvAG9i+ZXs4EqQXOWE+pTX5QRyY
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nS7i8QzX

034LsTTEaJSelLnmptRS4gKw61GakE
M3Jeswwp71zP92QXLzZPi41/OhYKX2
+cN7

4smJAoIBADmMuIVEVJ81+hgmcV2c05r
/0UzA0bVb8iJDL0Z0zA30BNZ51zSVS
SSRs

3Z5mYmzMLapCTnFsfho/i9Tonl96w7s
9Yh98nPASN0oQd2DKRANukaL7pi6IR
12di

hkwVBKREG6Dinxkhkfl+yOZxXHcgAG
GkjDVSYyS1A0A3Do7gZGFRtatdd86H
GyvvOA

oXWDVIWKR6VpSIZqWCgNOAkKZSaY
04+umKbX/OpY6qBjzaTRthoEtnEriloe
OmAXs

w6JUUlogDcOm2eRv7WMxMzQfOJSU
BeLdHGsY8IpIMpE9RuCcfqyMRxazje
D3HZbJ

guQCqgvi7grsmAGVL8IIMLfFhktn5fckC
ggEAal1Xx36mK1MImCKKkOZngnK/Fjs
OKi

81aTQ/A2lo/1taNvA4Tz8yTtTINa2NrRJ
C9IUGgHbSJhBN2Ek328w8mSrmhKc
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1pus

/iT5iK/LdoBWz1//NiSedxYCWmDPgHI
GeKIVygvM/nWMJCTZc3bksmdrgYU9
eawn

INulurj1siUk1iCOxYn97nv5sfLECFOT2
5cN70GILZEITkc35LArbAN1LAaqW33
Y

90NXANJJI8wT2lhaUtR+n2MUQluQ5i3
3iS5NL6aBwP3tOc/yte00naMflGcoeE
mw4

JKIFTNn/2x4VUxxPnMHzJW Ytt58xjH5uF
yaeiJoNXHpXCUkFks92WegxKPQ==
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3.1.2. Fortaleza de Clave.
Para la medicion de la fortaleza de la clave entre tramas de datos
JSON encriptadas y sin encriptar, se realizd un analisis de forma

cuantitativa de diversos parametros que se consideran esenciales.

A. JSON sin Encriptar.
Para el analisis de JSON SIN ENCRIPTAR se verificd que el
formato de manera independiente no genera una clave de

seguridad.

B. JSON Encriptado Con RSA.
Para el analisis de JSON ENCRIPTADO se verifico que es
soporta encriptacion de 512, 1024, 2048 y 4096 bits, pudiendo
de esta forma generar 2 claves, privada y publica, las cuales
varian en cada solicitud del fichero y son mucho mas extensas
y de esta manera poder soportas mayor cantidad de caracteres

el momento de realizar la encriptacion.

Tabla 4.

Similaridad y Diferencia de Cifras en Claves por Bit.

Dimensi Cantidad de Dimensi Cantidad de

Bits on de . cifras_ 6n de . cifras_
Clave Similar Diferent Clave Similar Diferent
Publica es es Privada es es

512 424 5 419 128 2 126

1024 812 4 808 216 3 213

2048 1592 2 1590 416 5 411

4096 3128 5 3123 756 5 751

En la Tabla 4 se puede observar los valores de la dimensién
por de las claves tanto publica como privada por cada bit de
cifrado, ademas de la cantidad de cifras similares y diferentes

de las mismas.



Variacion de Claves por Bit

4096 ’
|

2048 |

|
1024 ‘

512 [

97.50 98.00 98.50 99.00 99.50 100.00

| 1024 2048 0% |

novcry| 9B
m%\VCPr| 9882 99,84

Figura 4. Variacion de Claves por Bit.

Como se puede observar, la variacion de las claves por bit es

mayor al 98% (Figura 04) y las claves varian por peticion.

56



Tabla 5.

Claves Generadas por Peticion y Bit.

BIT N° CLAVE PRIVADA CLAVE PUBLICA
PETICION
----- BEGIN RSA PRIVATE KEY-----
512 1 MIIBOQIBAAJBAImrk/rBoiotAeDBIliwiOhT4Sb1MBhrEJSCB+ixHM6awOFDall - BEGIN PUBLIC KEY-----

3 O4rlA6yBk6jukOObDIJ620DDUjSECAWEAAQJAIgMardmXrrwO0y/RjIGK . . L
ax3gzsvLArALYBKoU z u W QIAIgMarSmXrrwOOy/R| MFwwDQY JKoZlhveNAQEBBQADSWAWSAJBAIimrk/rBoiotAeDBIliwiOhT4Sb1M
mUQHbmLoratblUa5ruYcb3Flw4gCemVyQEXTEAJbgeqjjymdktVH23n2Z0So7p8K  Bhr
AQIhAL70SMSx404SYNyijWnYASmM9TbKT6D4F3r5WmiyoEgEpAIEAt1eBDKSGt
70f nEJSCB+ixHM6awOFDallax3gzsvO4rlA6yBk6jukOObDIJ6z0DDUjSECAWEAAQ
WAQqJOuMw4sFspNC+sy0zZykgmM+sUzkCIFIMRvzxR990K/t4fIQY OEHOIjA/rOHI
y5wieJMs1F4xAiBmQs5e80XaHZ Y +ypzyAiaUZyRiUTOI3+WSKXTUfGBMQIgVTY ~ —=~ END PUBLIC KEY-----

y
g2EipbGEKLZMY+yQhlpXj28fkldprZrGeaWrDOA=
----- END RSA PRIVATE KEY-----
1024 1 - BEGIN RSA PRIVATE KEY----- e BEGIN PUBLIC KEY-----

MIICWWIBAAKBgHJINTNSGXnF6Ybp29IgKJfm+G8ODVLofQI14PxILGRMOZICQjQk
dObXYzL55auShKfRKUUBFVNCNLX7utEu/blab300p234-+vQ2InnsY 762Y IWWK+O

U5AygazDuTZz5/XS0yoLnglz2G2phAXpi8Cwzp5ndFDF4RvKp03QYPgTAgMBAA
EC

gYBIGKyLgOfkWcC+9vt3wXn/MnxisWG9VbajsPTmVWzhwDewQZjDLXpyg6hjVr
MT

dgmdjKXesdK7UKzVX5AzBc8IKK/0gemeldnTrCxqon7pHNbkwtORQVLNJIQI973z

MIGeMAOGCSqGSIb3DQEBAQUAA4GMADCBIAKBgHINTNSGxnF6Ybp29IgK
Jfm+G80D

vLofQI14PxILgRfM0ZIcQjQkdObXYzL55auShKfRKUu8fvNCNLx7utEu/blab300

p234+vQ2InnsY76zYIJWWk+IOU5AygazDuTZz5/XS0yoLnglz2G2phAXpi8Cwzp
5n

dFDF4RVKp03QYPYTAGMBAAE=




6
Xcl+xpQvch1g8kaqq/GLoX5IAWTCHHHa6NjrgazyAxii66QJBALtdXHYcjOqYa6c7
HnwrjDJCswHC10BRtUXVJIkwIOFtnaEqTydJKF+ThAKLUkT8rMBGqiym/Z/j/1ILE+

RRen6Y8CQQCCcTIAXc1bUOjjVnU/0CZZ3q5uS8IUVKNES5c3m+0+DB93IbiwwAN
Din

XYjQTuS/XTjdhzJbP88I+4KQhOh/ih89AkBrUSaUXdRmybrzB6d1z2g2njh2KMrA
pl1nHCsc/t1pG18Ut41IIMM9K502utveyHI3IS60UILXqAXxugDCB95Y SHAKEAhTel

U9Qaljjgoz21HHjnYgpBRtPxuFbcZGhEA5s0jGcFOVAgRDQ9bM7vMQIr7gPWiQZ
m

JigVgvtoZQnA1KGOyQJAIOgXaPySj00y0eY ORsRBUs9YBkiummdiNr2v83YRzR7
+

U8ld28RZjjoeimOpEZcK/FPVk/bzBi/chRWuAyLalw==

2048

MIIEpAIBAAKCAQEAyY05y1Aa3giopWkjwaM/FK1+10uuD09WwBYyn8kjUQCkloUZ
14

BArxQloZoS10Rvwv+YpiPNnGE3tzxDUwTrzdKXj2jbFGE9D3LJLIZ2108MZkvJEOKI

WWzk3tpoWml6Xzwd5gW9K/5WoVFzUtoRhwkhnvywY CjGH3MfF60nWRWH+iW9
P5Sw

9yVPC+FgxNNTgPxUt8K+1v/qOjl/4AFXDoUQwWJIOfNIJHM7MziloznWKxvFUU5d6da
o}

fYWJIMIOSBb51rAhAV4FrOYoTyIXcYYyTAVQYVjAFcWJI4f4A3q0TrfoFLM2j4rJBK6

16fQ6twWvtK1BzQmjOUOL2er9U99CRNMTACOYCcQIDAQABAOIBAAzDJe4tZcOkBei

MIIBIJANBgkghkiGOWOBAQEFAAOCAQSAMIIBCgKCAQEAY05y1Aa3giopWkjw
aM/F

K1+10uuD09WwByn8kjUQCkloUZ14BArxQIloZoS10Rvv+YpiPNnGE3tzxDUWTT
zdKX

j2j]bFGE9D3LJLIZ2108MZkvIJEOKIWWzk3tpoWmlI6Xzwd5qW9K/5WoVFzUtoRh
wkh

nvywY CjGH3MfF60nWRWH-+W9P5Sw9IyVPC+FgxNNTqPxUt8K+1v/qOjl/4FXD
ouQw

JOfNJHM7MziloznWKxvFUU5d6daofYWIMIOSBb51rAhAVAFr0YoTyJXcYYTA
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G VgYV

/6BOuNnnYjjXepu3bUiuA9TvwXMtohEXrTqdiUHautKEriOhn1TY3QXydIbPI8qj5 JAFCWJ4f4A3q0TrfoFLM2j4rIBK616fQ6twvtK1BzQmjOUOL2er9U99CRNmTAco
Y
fBv1hllYUPhcikq39+z1m+DbffnFOB890TXz4glj T72tNWNZEL9z1AY49XxM1W 7nt
cQIDAQAB
un/xkMy8LA49QQKkZWVFF10+PsTzELNcuvcfoTgPeRBVLDMEt+w57HmMBIUrIS+
o5 e END PUBLIC KEY-----

ga2zxCJymtgtqJuXgyJGL2gNfllzgOHxH/IzPa/1yF7DfiXxMfowpY 6¢c+JfBeMRIi
BEM2e5rXGOIIZ8/tpHCjekAdQyXxa8TeaRDcUhHrHdy6/EC/Nxjy3b7+002h5chP
fIF+AykCgYEA/+U+01W8SA5DoTOWSjpqir32RBA8YilF6ke/FuzSOnaz/blJaa77
fwbEr3WilvapsjZ9R7/M+Ch1lvq72tkqTSwYvPk+cPXk233iVd7DzwVe4Jiwwg7gb

QSLbhHwWP8cK5hFav74F1w1B8MxJImVjwsIxtPgYKH51gzkdcbOmXdwZsCgYEAy
200

bgFTmZ2etogjfAqTMOHpzpGfIDpbk6JyVx7igQMIi3JhzfQISukI5SHWq9OtByZqV

Ht6gGIwpuKwKBTvotGQy9K20I+xtRHxetPeJoOjS37uX7wViRaHD29n+NCAR7Hp
d

UknB301Psngovcima6PneA4sdKn6YoUZmOPzBOMCQgYEAIADyimcPJBnj8cuVh
E8v

Khne4tUFJ705a9ydY FQPR51SUOxy90Y 2veybO+RtJsxhr+gmlSaFFY7JMOWc+ig9

8umbz41aD5AZNb1XrceR5GS05KMwW C7WzKCtmH3s9uagSCmfToZxJ0tY2mO0s
9XmO

hEmufXiSxDKWeG19WRRr4zsCgYBFeGPboyZb9QOOEOgTiUVK1fdXcFPsOuam
shje

WxVAvbmAb+xKPZ91491WJrdBes24v80pgx8agcpaYqD1krX0T7k768z47DuSRez
P

YTGoPX4xn1DQ+0oTLhepxQK9cPIwCuvT/M2Q9Qu2S5wn7cPqvD4fzcNvsaValqg
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LJ
PyriwwKBgQDox4MN+/10co1S/cjbIKLj+ewryV5subPSXtTAZIZEgjgjFblv2R36
EnvJyPoTvWIKAZpKp7GFixg8B6EICFppQxG7ENOk12jkFoNJInd4imdhflg820/6d

umgDrxsjuT2D8G0weCyXUz55+tjrOtSjYGhrYBcC4p8F3T+pC/Anpg==

4096

MIIJJgIBAAKCAgB4F8uNK3v/pNgAON7m+FdC1G4G55DaA84Zn78rl0z51VNuURD
gS

TpcMK99Kswj2WN8MwOyI3FMJIgh4deXBQO59Lvfo4154nGm7gmrBrlAy+Vevbmm
0d

GKKJ1rf7MYrc3aaQo8fcZJtuMbLFeH643T6XgVYOMLmMykQRaJW2CHMenPu2BR
67M

dr1DHa4pJRQBUEEUs829Jj8wvwL5YPQKRaq760gVxzDaoMTalTeEmcU4LAIUI6
ya

0IS4ayegpczwKwxiflOIfQ3tPfGalsBJaDiLXxMr8gIRC4hubf6M+awMVgcgSe2K
RBErxMThHBQ1yTzgamOsNLA+4Mg4z0UVx8Dfp9SbR4+CStqjVNjMgGpKxvIBknil

xdgbZCvRyUNW3a9LCDb74A0KCCRrjrVALPM7gBIOSBIbESPQfhFlo6ZwbhG81d9j
8

sHFUYWoWP6VA3KQISBUBhsWWn2kpCclPX3e8FbxUTQsvZtR0J4uuhC6QyHWI
tits

7wOzyvcRyTRz8TMnDEyul4gh8yrzkDgP30OGEWzgPQPrUEWdVgXPE3e+rNL+M
Kfzg

isWucnYD6YRCLG6t3RrAHEQ9iAt7YYi59tik/qfBMYEmMBEYVoTS5jl+pYSHekQN6

MIICITANBgkghkiGOWOBAQEFAAOCAG4AMIICCQKCAGBAF8UNK3V/pPNgAON7
m+FdC

1G4G55DaA84Zn78rl0z51VNURDgSTpcMK99Kswj2WN8MwOyI3FMJIgh4deXB
QO59L

vfo4l54nGm7gmrBriAy+VevbmmO0dGKKJ1rf7MYrc3aaQo8fcZJtuMbLFeH643T6
X

gVYOMLmykQRaJW2CHMenPu2BR67Mdr1DHa4pJRQ8UEEUs829Jj8wvwL5
YPQKRaq7

60gVxzDaoMTalTeEmcU4LAIUI6yaOlS4ayegpczwKwxiflOIfQ3tPfGalsBJaDiL

XxMr8gIRC4hubf6M+awMVqcqSe2KRBErxMThHBQ1yTzgamOsNLA+4Mq4z0U
Vx8Df

p9SbR4+CStqjVNjMgGpKxvIBknilxdgbZCvRyUNW3a9LCDh74A0KCCRIrjrVALP
M7

gBIOSBIbESPQfhFlo6ZwhG81d9j8sHFuYWoWP6VA3KQISBU6hsWWn2kpCcl
PX3e8

FbxUTQsvZtR0J4uuhC6QyHWItits7wOzyvcRyTRz8TMnDEyul4gh8yrzkDgP30
GE

WzgPQPrUEWdVgXPE3e+rNL+MKfZgiswucnYD6YRCLG6t3RrAHEQ9IAt7YYi
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NB58058VjG+Dnzyca3yx+l1z1s51dMTTkAM5dK9X5R7zy46rligeKVE7bQIDAQAB 59tik

AolCAD8QV+QyobtuZcCH74Z7g9ekluMpV/glZ2YthccGfXX19Qg26Hs0qgj3KDEi+ /gfBMYEMBEYVoTS5jl+pYSHekQN6NB58058V|jG+Dnzycaldyx+lz1s51dMTTKA

M5
HEbCBOA9sAip2zGIFKiFzZWVU6iJscappifQe/YBWG69i4A5UMLfyMLrG5RRdneB
b dK9X5R7zy46rliqeKVE7bQIDAQAB
9ABopb/VQIWKVITUZGMVEI0gOmM3djcOF8v7DCPYOEaPyWSaK9U6exjy5XkgQm  ----- END PUBLIC KEY-----

5Uf
07CYtJSal8BtBWIj7Pvo3j9GtplYzal6KH2nT7j9GJqZ5efJt/e ThGEJc1QIlcXn7

19PHx4kxrduKAHZFwUrdP71M7eTC2N6LDDIzZRQI44SRHOQKBvueGSygA9sN1Y
agVv

gEd+ImmDejFsueFLSyoiLrVxYOdVSUpsMVPHhbLPPoBvommW2L7a5q8phCpqig
Bj

TajdChryS1BtknruY/6Y 3v+wp0zEmF90oHInINscV6QbIQOOKJILHNXrkLHQOaW6L0
7Ecee5l0Kv2KsilOr4uB3c/s8PSNN+BYF3czvJOcUcnZuQwleviOCyojb0l6McOk

gOKVrQvhWwN7fUSHawo7ANrZsNhOtVh74sxpONM4maTU+pQUb8+dFoFChSxd
Dhwil

9gCo8Ce4tPlgoBbmBNOVGCfO/IE5SXBUDG5nom7uLQEm1MOyQ6KtCoLwnrx7Waq
Pd

FW4QaMdmPSm3h4fTId61YTI0VIFprplGV2Cfpe+xrGoluWIBAoIBAQDfACUOEX9s
c2mQRGeJLrtNvybiL+vs6HyV/xNGsclk4bZIZX8WIeSCAVBA7JGtm62C80y158p5

I/WLxs10TsjX6h7ZwGhuSSOtLswhisOdNmMN1KbbGI1U58Rmine7mONRLHD8Cw
Oxk

SRMP4P3aNgclhasfH56 SNF/KKIW 1d629HkFgibVVwLpw8D/GtBoNZGYfIFrF8Tdc
4Qje/H1kF1YcmP3Kwhh8fOkrj3CPwfmblOIZXT+xHO70IwMx61S5znfniNYwWNN/WH

MobVouJ0S64dNGD6s6gksBmL/MXaHuUTpwYR5G/g2tTI3Y6kYZhEaACTrIXgQex
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qL
xJT5a6x+/IWZAoIBAQCJI3Dcf8L3GSrRQ402nHWGViPfoxISQjO2aQGtWySkuoo60
0onP+ITinOwlp4gtaHIPmNIzAGgiK4+ijOpOMdbdpwmhL70+x6lieWw9dYMH1QO0ON

MsqkjGgRpZEePCel1H7VmemctX++M7rh1QNpj/+1sCMFbzJYVhNOY9/Q961x0ra
s

ET9UVtX6jltu/eg5UxdVOTHpoxQ5gax3xjRxoy9BTPe5A7xiqviHW 7x/0gh+0q/3
fKRRu6mbIC8k2zwc/idzhheSm5HPoWRfxgz5fYi9/18JEkoVHpIRdsqFfxJY9KsO
T/HnbWeF/rdUonFe4hlJ/mn4RkBh5dJil8f42UD1AoIBAAHLEucsFNk7aFrnoemB

foIXWmmxNvV1vSK7pV0JKVRrubDgGzmnRFMBS47mx7U33FYMbCtw/m+o0zdtMD
6z0H

MShDUrlvkOdglSZQXQXcHA4CRIMWbyON2nOXTAYDEQIgJIHNYK7OK95ugq1sNm
7MOn

CZFErOaYK39De023ccvOxY/iwwWXUVafl38nutkSVaCwsZXTUnsY+tVIC4P5iC2Q
\

p/Sc6IWKEAZYQ69c/Ou7BJIXSsarBYky7TdRNdJIFLOU70s2aKaEllQzcRCANowKK

ZUEI3crGTRX78limpLSnUPHsQ3Nx3SIbfOdm3sl6d+K8049daVTAMKsSNDqGeOwl
G

Y+kCggEAKO7VAOVU3UK]jIX1IOj10EXVXHqt8wmrFxc400NzruGgV3UTCHIMkKIK
C1

SKCNw4XItOSYFBhjOvmCLW6P0g5VsPx+1Hg7RZ+9AHSOANLQS5ETzkslo/xCeN9
6k

JwkPaAZIHpA4TIii8t3ci4TYOU/sv9zfGdhGiO10G/e8AV3ZMZepepG5AHCNB0469P
ILaNNDAIitp1lp4x/XduuVOXp/m/IgSgcSbfaQIKpWXA4mO9wjiEE6BE7i7028P04g

EV5zC9y+1ANVjndYpQCzr+g7Q/ztFBT2H9hpXLn4JgMSgO7JANasz5QXLHMEKP
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mf
b6bH6LARSdxblIcvWKIHhJIBNvcy3QKCAQAISIgHdjOihtRAFVIOTT3L6/uloDEI
t6uNvoaRj1FIN8au3X6LXFd3nIBHFLKiUga42e94dxrbv+vCGmoFNofehdOR5BLI
Va2vxxzXkR1/fgY E8e/aROcRNoK8GPONuvJICalRkxtVG5TZq03bKXGxgudhiFjs

OgA4C6UKWOUCOKA306cEVCXI38lYbHtM1ljz7wLIhiGNjfkdFYVMOhKCXhbFXm
ol

HZWNSAbMyWqHB1jC9QCDZM+0/0KGJIVEuUvcCBz+R5uJ3IzhrP/LybloBtaRwylQ
Jb

LNetB0eW9T94VhimXPfmWkIpBXnosFYF1p5wXh8jiSOWIAeNrV1gcKwi
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3.1.3. Tiempo de Velocidad en Cifrado y Descifrado.

A. Tiempo de Ejecucién en JSON sin Encriptacion.

Para el analisis del Tiempo de velocidad en cifrado y descifrado

se llevaron a cabo pruebas que consistieron en los siguientes

criterios:

Comprobar los tiempos empleados para envio y devolucion de
una respuesta por parte del servidor NodeJS. Esta prueba tiene
como intervalo de tiempo 10 minutos, en los que se realizaron
peticiones consecutivas con texto aleatorio, generado con
LOREM IPSUM.

Paquetes encriptados sin RSA

Pagues sin encriptar

Generado en 8 ms

Figura 5. Tiempos Empleados Para Envio y Devolucion de una
respuesta.

En el cuadro se puede observar en envio secuencial de
paquetes Json sin procesar realizado una peticion Ajax con
contenido generado de manera aleatoria. Luego en el cuadro
subsecuente se muestra 10 paquetes escogidos al azar para
realizar una estimacion del tiempo promedio de envio del
paquete desde el cliente y el tiempo de confirmacion por parte

del servidor.



Tabla 6

Envio Secuencial de Paquetes Json sin Procesar.

NRO. HORA DE HORA DE RESULTADO
PAQUETE CIFRADO DESCIFRADO (MS)

1 1:35:14.300 1:35:14.307 7

2 1:35:33.560 1:35:33.564 4

3 1:36:45.432 1:36:45.439 7

4 1:38:10.567 1:38:10.573 6

5 1:39:23.212 1:39:23.218 6

6 1:40:45.887 1:40:45.893 6

7 1:41:23.346 1:41:23.354 8

8 1:42:32.778 1:42:32.787 9

9 1:43:44.078 1:43:44.089 11

10 1:45:12.192 1:45:12.199 7
Total 71
Promedio 7

B. Tiempo de Ejecucion en JSON con Encriptacion RSA.

Para el analisis del Tiempo de velocidad en cifrado y descifrado

se llevaron a cabo pruebas que consistieron en los siguientes

criterios.

i. Comprobar los tiempos empleados para el cifrado, envio,

descifrado y devolucién de una respuesta por parte del servidor

NodeJS. Esta prueba tiene como intervalo de tiempo 10

minutos, en los que se realizaron peticiones consecutivas con

texto aleatorio, generado con LOREM IPSUM.
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Paquetes encriptados sin RSA

Paques sin encriptar

Generado en 8 ms

Figura 6. Tiempos Empleados Para el Cifrado, Envio,
Descifrado y Devolucion de una Respuesta.

En el cuadro se puede observar en envio secuencial de
paquetes Json sin procesar realizado una peticion Ajax con
contenido generado de manera aleatoria. Luego en el cuadro
subsecuente se muestra 10 paquetes escogidos al azar para
realizar una estimacion del tiempo promedio de envio del
paquete desde el cliente y el tiempo de confirmacion por parte
del servidor.

Tabla 7.

Envio Secuencial de Paquetes Json Procesado.

NRO. HORA DE HORA DE RESULTADO
PAQUETE CIFRADO DESCIFRADO (MS)

1 2:15:14.670 2:15:15.490 820

2 2:15:33.663 2:15:34.286 623

3 2:16:51.421 2:16:51.422 768

4 2:18:11.731 2:18:12.531 800

5 2:19:45.275 2:19:45.787 512

6 2:20:25.187 2:20:25.832 645

7 2:21:23.346 2:21:24.058 712

8 2:22:35.118 2:22:35.719 601

9 2:23:87.224 2:23:87.813 589

10 2:25:14.218 2:25:14.645 427
Total 6497
Promedio 650
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Segun cuadro estadistico podemos observar lo siguiente:

Tiempo de ejecucion en ms

300 400 500 600 700 800 900

Figura 7 . Tiempo de Ejecuciéon en Ms.

En el grafico (Figura 7) se analiza la diferencia de los
promedios obtenidos con las formas de envio de datos para
poder demostrar un aumento de tiempo en el cifrado y
descifrado en un JSON encriptado con RSA, lo que nos

conlleva a lo siguiente:

Tabla 8.

Intercambio de Datos con Json.

JSON SIN JSON CON DIFERENCIA
ENCRIPTAR ENCRIPTACION RSA
7 ms 650 ms 643 ms
Se pu9ede apreciar en la tabla ( Tabla ) que el

intercambio de datos con JSON sin encriptar tiene un tiempo

promedio de 7 ms (milisegundos) mientras que en el JSON
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encriptado con RSA muestra un tiempo en promedio de 650

ms (milisegundos)

formatos JSON encriptados y sin encriptar

Tabla 9.

Comparativa de factores criticos

3.1.4. Resumen comparativo de Seguridad, Fortalezay Tiempo de los

Tipo Seguridad Fortaleza Tiempo
Formato
No hay manejo Formato de Los tiempos
de claves para  manera empleados
encriptacion independiente para el
punto a punto. nogenerauna  cifrado, envio,
. La trama es clave de descifrado y
JSON sin . -
. completamente  seguridad devolucion de
encriptar
vulnerable y la una respuesta
robustez queda por parte del
bastante servidor
deficiente NodeJsS tardd
7 ms.
Maneja claves  Soporta Los tiempos
publicas y encriptacion de  empleados
privadas parala 512, 1024, 2048 para el
encriptacion y 4096 bits, cifrado, envio,
punto a punto.  pudiendo de descifrado y
Generar trama  esta forma devolucion de
invulnerable a generar 2 una respuesta
JSON posibles claves, privada  por parte del
Encriptado ataques o y publica. servidor
manipulaciones. NodeJS tardo
Robustez que 650 ms.
satisface muy a A mayor
detalle los seguridad y

diferentes tipos
de tramas de
datos

fortaleza, un
mayor tiempo
de respuesta.
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3.2. Aporte Préctico.
3.2.1. Realizar el Andlisis de las Estructuras Algoritmicas de Json y
Json Encriptado.
La presente investigacion ha analizado las estructuras de Json (
Figura 8) y Json encriptado ( Figura 9) con la
finalidad de conocer el resultado de codificar y decodificar una

trama de datos.

"status": 29@,

"tramalson": "Vivamus tempor imperdiet at massa, habitasse pharetra dictum ut vestibulum mollis
dictumst eu fringilla hendrerit inceptos, per ante interdum et facilisis est non tempus morbi
arcu, mi curae erat fusce quisque, lacinia cras est quis urna non faucibus ut vivamus ipsum
nisl dui cras, duis sem litora ac rutrum id at praesent torquent dolor, vitae risus vehicula
metus eros luctus fermentum habitasse, nostra porta lorem, lacus nullam netus purus augue
nullam, luctus sodales semper vestibulum at laore"

Figura 8. Formato Json sin Encriptar.

tramajson: PkTaXpnjYqqaSYXGKn9IEcI3dGRumLgb3tXi/S50u88f41ceGPcX59VCAvUg990C

QPjFY8DRIgMawjbopBwutrigrpXORMNibK/TtkPDgIX9a0gtWYDr2ssoWk3Cec5WMVi10ZEGpO
GMkzjcNV2w8hLHO8EmaS3cxunHD+wA7 jCv50Uhcb207eGYrag/niuQ/B4h1ASYupa+4+dqZaYyh
H84bM/ZAaw30gP+gMbc j6dpfuS7hrwcpZRbos1gEh51uc2yk1t6dQjYOQOwW7AWeSpTXXTWLbc9e
8YjTkwnLz41/ADDxSh24N70GUSUSTMamXFD1FORXxwIXurBUFEkKAji/dSGnQCRbADb8TomW1eob
Chp8dquzXvdEromI8ulL11iQgilbck35RYIcfYSMoYMfc2/NhW8M/Rz7hIMNj6XHZz90KbrDB2dW
XxcO0j+vgtw+NHAX01EQS2psHGEEAINQdiHgTbqaCDKzoetcoNVnp+zQDT/bAr5iEGzxK5Akbmlz
15fnsBRyERWe cxOpyFGGCjVGghprgKIvXX1GvXGgmhgGmbsPimNo4hHsSzLbRGGZoa7Kx8al1lT
JInFnIg31vQk+jHo46Bc75r0Bp6eJha2MmIglaQcNvg/myXaxcjuiqEpT2bAgcgDntlkPG1/Md7
WMSwgP/tYMBcJI1W6zweS4INOUCA=

Figura 9. Formato Json con Encriptacion.
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3.2.2. Establecer del Escenario para Realizar las Pruebas.
Product Backlog.
Elaboracion del Product Backlog del proyecto junto a su historia de
usuario.
Tabla 10.

Product Backlog del Escenario.

PRODUCT BACKLOG HISTORIA

Construir una plataforma web para
PLATAFORMA WEB comparar e rendimiento de datos con

Json encriptado.

Construyendo el Product Backlog
Listado de requerimientos, construidos y solicitados por el Product

Owner, ademas de mencionar los requerimientos no funcionales.

Tabla 11.

Requerimientos funcionales.

PRODUCT BACKLOG

Gestionar claves

Gestionar tiempo de cifrado

Requerimientos no funcionales.

- El sistema web sera desarrollado en Node y JS.

- La aplicacion podra ser abierta desde cualquier navegador.
Una vez capturados los requerimientos se procede al desarrollo
del sistema que nos permitira realizar las comparaciones

correspondientes.
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A. Implementacion de Servidor y cliente.
a. Cliente.

Se implementa directamente en los assets, permite generar
tanto clave privada como publica, se invoca generando una

nueva instancia dentro de archivo JavaScript

/js/bootstrap.js"»</script>

="text/javascrip
text/javascript”
text/javascript"
text/javascript"
text/javascript"
text/javascript”
text/javascript

ssets/bin/jsencrypt.js"»d/scripty

Figura 10. Invocacion de Script de los Assets.

Se invoca una nueva instancia del algoritmo base y se indica que

tamafio tomara la para generacion de claves privadas y publicas.
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var generatekeys
var sKeySize = §('

~ crypt = new JSEncrypt({default _key size: keySizel);
- async = % "#async-ck').is(":checked’);

ar dt = new Date();

ar time = -(dt.getTime());

if (async) {
%( "#time-report”’).te

var load = setInterval(function () {

r text = £( "#time-report’).
ime-report®).text(text + °

nction ()
clearInterval (load);
dt = new Date();
time += (dt.getTime());
£( "#time-report”).text( " Generated in °

crypt.getkey();

Figura 11. Invocacién de Estancia del Algoritmo Base.

La manera de generar las claves, dentro de plugin, se
recepciona el tamafio asignado, en caos no asignar uno,
toma por defecto 1024.esta se envia en el state del
algoritmo, para poder generar todas las operaciones que se

van a realiza (Figura 12).
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on JSEncrypt
ptions = opt
is.default_key =i parselnt(options.default_key size, 18)
default public_exponent = op default public_exponent
log = options.log || fa

s.key = null;

d5Encrypt.prototyp

if log

s.key = new JSEncryptRSAKey(key);

JSEncrypt.prototype.setPrivateKey = function (privkey) {

ey (pri

Figura 12. Generacion de claves.

Una vez instanciadas las claves se codifican en BASE64 de
tal manera que sea legible al navegador y de esta manera

sea mas sencillo trabajar (Figura 13).
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var
key += JISEncryptRSAKey.wordwr
key += END RSA PRIVATE KE
return key;

var key = "

key += JSEncryptRSAKey.
key += " END PUBLIC Kl
return key;

Figura 13. Codificacion en Base 64.

Después de generar las claves, se toma el contenido en
Json y en conjunto con la clave publica se genera la
encriptacion de todo el texto a través de una funcion
HEX2B64, que permite convertir la encriptacion generada
en Hexadecimal a una codificacion base 64 (Figura 14).
Una vez hecho esto, la trama queda lista para poder ser

enviada y decriptada en el servidor.

aram {string} str
rn {string}

JSEncrypt.prototype.encrypt = function (str) [

s.getkey().encrypt(str));

Figura 14. Generacién de Encriptacion.
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B. Servidor.

La implementacion en el Servidor se genera a través de NodeJS,
este motor permite generar Apis con JavaScript, como primer
paso se genera una instancia de algoritmo a través de NPM en
NODE_MODULES.

> B ms
> B negotiator
> B node-rsa
~ [ nodejs-jsencrypt
» 8 idea
~ [ bin
B jsencryptjs
B jsencryptmingjs
Gemfile
B cGemfilelock
LICENSE. et

[l packagejson
README.md

rollup.config.js

{.} statsjson

{1

{.} tslintjson

8 webpack.configjs
2 @ nodemon

B _noot

Figura 15. Implementacién del Servidor.

Después de esto, se genera un controlador que permita exportar
el algoritmo como una CONSTANTE y de esta forma reutilizarla

segln sea necesario.
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‘use strict’

t NodeRSA = require(’node-rsa‘);

nst { default: jsencrypt } = require(’nodejs-jsencrypt');

Figura 16. Generacion del Controlador.

Una vez realizado se toma la clave privada compartida entre la
aplicacion del lado del cliente como el API, cabe resaltar que la
Unica clave que se comparte es la privada, debido a que esta es

la que usa para decryptar.

v war static private key = BEGIN RSA PRIVATE KEY
MIIJIwIBAAKCAEEAgUTMMEhBZdVUQACSOhE2/ hrBEykMwbmipnuws0oPyzboCnQld
508X CTjKARBvq7qJONopEL1F71PEK46hru+eat 3P EMOpR60cALSWDA Wy BsBiVck
DOVEgFZFMZiLhBKBTne3GCHKVEXZ 741INIVI srxj zsn9xufQIntqy B8Y deQWMWenr
BegleRg3FKoDhTAqPjgmawnSarDuMEGeb /oTxj2x7dFHNWWsLzVEXSbhKpldlvdcs
Q3q9Wg2K /6FgWYb2jYGEbTkeB jGkiQ3RGo3ulZRNWVXr FXT53650y6542C rFMj4
zHwkf 1iEC/ uklqorbvelddkAmUWg cHSHoXoT zNHevbd 3QEOVCIIGK z t BodKW1JoAD
£8Npq jNLgWCT1KG7/ YbovMi 3qc9oDK 2wMONO2GTTINAOL gGpGESK 3G jR4SMFB04M
gesheNaQlOZPBIPQSKpTXeYedRT sMATWPTritrXSWIVI4TMZKTWECAF sQugQdosh
m/ITHKArgYKvhh6c@5v58XrkDSnt+KK1jeMz1sZ jimT IdwodRkG60z jzelyZxWByz
pTWEY JzBDXw7 108nvfDBEIy J6MDyY1/ 37 cAWLBgNIIWSRhCE24Xx48% Cio+d+2EX
RQFDPV/BBChNI/ quwDBjBOweBmDtiGGE cL6oEVe+nQVLEC/ ZcyXLVMLU4BCCAWEA
AQKCAgB6pUCP rgRQjavAllnx7 TGBxt92cVUEHD9AWAXZ 1 /WOy jOekHuBuzLtqBjo
BSMbyIBW6@1bYczuTL+7HVKRz3ya/dgf XOMMEdaVvX3+TSNwER1GpI2akK@ikBR/FL
WelPsweB1aMWOVmtrNpH2LVT+qLZQgABa40wHORTzj1I5iF136C61IB1j6rvNGIVE

Figura 17. Clave Privada.

Una vez tomada la clave privada, se instancia en la constante
del algoritmo y se invoca a la funcién decrypt, que, usando la
clave privada asignada, descifrara el Json encriptado

decepcionado a través de la peticion en el API.
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rypt.setPrivateKey({static_private key);

.decrypt(tramajson);

» "tramalson’ : decryptedString})

Figura 18. Instancia de la Constante del Algoritmo.

Por dltimo se implementa la interfaz de la plataforma web para
realizar la generacion de claves y realizacion de la encriptacion
(Figura 19), ademas del monitoreo del envio de paquetes cony

sin encriptacion (

Figura 20).
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Key Size [ 2048 bit -

o 1024 bit
* 2048 bit
4006 bit

E

Generate New Keys

Generated in 7589 ms

0 Async
Private Key

67 TaSCSE, 7
6202420021203 KN JEGZED7R2FTRFREL QHCQGCEXr PABULIYBV7TBpFykvD
cHn
ChIWB960TOSX aPH933DCD6bXaIWICalij2215EASSA0LpMESFHSaR]L 3ZaUDWY
E70LF3cP i H
WCIVxjraZs150uusbEL KL pvy
Znto0TECEYEA+O] ILITEKIFG:
1xGySKYHCa0rnOVGCoH/ Z3HCXVAZONNSAGLXy 1aahOphisK Dy 7/ 8QXkCEYEAlgaS
iNu7ShaGNL5r2T 1’ I53+1en27+
UKIdtvaXcCCYCq g 81
o]
3V4328VHNGC
sceseL KSBLAVOEF +PvIVYGC &
18176861601 2 v P
Public Key
rrrrr BEGIN PUBLIC KEY---—-
3 : QBANITBCEKC
1ybikL
Y. 7L 3
/6K 165530201 BucuFEdvbsam)
IrHPVne: <5/
CUFoBDC 2lip+! jet7: E 0PQAq
1WIDAQAS
rrrrr END PUBLIC KEY-----
4
RSA Encryption Test
Text to encrypt:
4
Encrypt/ Decrypt
Encrypted
ViF1CnFeK2RLKebrV: X AL Z WiR9
0y QEFKTwa3713H5 (CNa7yT+18RL 7 ITikntyl

UTRRY C6VHTORS Zenil
$£T6TraRLI OXSHISHV 2mt pGé LHgLKESAVXUBui THeve. LYW7PGASKPUXL012Quie 7NCEADrpT80nKHBEB0G0==

4

Figura 19. Interfaz Para la Generacion Claves y Encriptado.

Inicio ~ Stream

Testing Streaming

Monttor de envio de paquetes en streaming

Paquetes encriptados con RSA Paquetes encriptados sin RSA

Envio de Paquetes con Encriptacion RSA ntent
0 »
0
»
10
60 E:
0
1
)
300 A
m
10
0
Generado en 873 ms Generado en 6 ms.

Figura 20. Interfaz Para el Monitoreo de Paquetes

3.2.3. Estimar del rendimiento en el intercambio de datos.

Respecto al rendimiento en el intercambio de datos, en base a lo
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3.2.4.

investigado en el apartado (1.3) y el software realizado, se estimé una
diferencia de 643ms ( Tabla 8.

Intercambio de Datos con JW) que es mas del
100%, en el envio de paquetes con una clave privada y publica de

4098 bits.

Tabla 12.

Intercambio de Datos con JSON.

JSON SIN JSON CON DIFERENCIA
ENCRIPTAR ENCRIPTACION RSA
7ms 650 ms 643 ms

Se puede apreciar en el cuadro que el intercambio de datos con
JSON sin encriptar tiene un tiempo promedio de 7 ms (milisegundos)
mientras que en el JSON encriptado con RSA muestra un tiempo en

promedio de 650 ms (milisegundos)

Comparar del Rendimiento de las Estructuras Algoritmicas.

El software permite realizar la comparaciéon del rendimiento en el
envio de paquetes en streaming, donde se puede visualizar mediante
grafica el tiempo de generacion con encriptacion RSA (Figura 21) y

sin encriptacion RSA (Figura 22).
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Paquetes encriptados sin RSA

Panel content

30

25

20

Generado en 5 ms

Figura 21. Gréfico de Rendimiento de Paquete sin Encriptacion RSA.

Paquetes encriptados con RSA

Envio de Paquetes con Encriptacion RSA

900

800

700

600

500

400

300

200

100

0

Generado en 873 ms

Figura 22. Gréafico de Rendimiento de Paquete con Encriptacién RSA.

3.2.5. Comparacion entre RSA, MD5 y HASH.
En la siguiente tabla comparamos las diferencias entre los algoritmos
RSA, MD5 y Hash, y por qué motivo elegi RSA.
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Tabla 13.

Cuadro Comparativo.

Criterio RSA MD5 Hash
Comparativo
Algoritmo que  Cddigo que
Es un genera un es generado
Definicién a_Igorltmo de codlgo por un
cifrado asociado aun algoritmo, de
asimeétrico archivo de tipo MD5 o
texto SHA
Tipo de Encrlptauon _ _
) .. con cifrado No encripta No encripta
Encriptacion o
asimétrico
Genera 2
S Compacta los
claves, publica Compacta los
. datos 'y
Modo de y privada, datos y genera
- N : genera una
Operacién afiadiendo una una salida salida
capa de compleja. :
", compleja.
proteccion.
Revierte el . :
. ) No revierte No revierte
Descifrado cifrado con la . ;
: cifrado cifrado
clave privada
Es un Actualmente Si proviene
: algoritmo esta roto, tiene  de MD5, tiene
Seguridad
seguroy fallos de graves fallos
confiable seguridad de seguridad
Las _claves El cifrado no es El cifrado no
publicas y . . NP
: simétrico ni es simétrico
privadas o L
asimétrico, ni asimétrico,
ofrecen una
solo generaun solo genera
Fortaleza  capade - b
cbdigo, loque  un codigo, lo
fortaleza
hace que su gue hace que
durante el
. fortaleza sea su fortaleza
cifrado y
: menor sea menor
descifrado
Es mayor en
milisegundos
debido a la Su velocidad Su velocidad
complejidad es mayor en €es mayor en
Tiempo de  del cifrado y milisegundos milisegundos
Respuesta descifrado. ante una ante una
Actualmente misma misma
no representa  peticion. peticion.
un problema
por la
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velocidad

actual de los
procesadores
y memoria
RAM utilizados
Al ser
asimetrico, El valor de El valor de
utiliza un . . )
i salida siempre  salida
. algoritmo . . . .
Ventajas tiene la misma  siempre tiene
sumamente : :
. longitud (40 la misma
complejo. caracteres) longitud
Puede cifrarse 9
y descifrarse.
El tiempo de El tiempo de
El tiempo de respuesta es respuesta es
: menor. menor.
Desventajas respuesta es

mayor.

Su fortaleza y
seguridad es
menor a RSA

Su fortaleza y
seguridad es
menor a RSA.

El motivo de utilizar el algoritmo asimétrico RSA es por su fortaleza y
seguridad que brinda durante la encriptacion. Esto es compensable

ante el tiempo en milisegundos tardio que tiene una respuesta.

Actualmente MD5 tiene fallos de seguridad ya que se filtr6 el método
para poder descifrar el hash generado, lo cual lo hace un método

inseguro.

Debido a las altas prestaciones a nivel de hardware de los servidores
actuales, el tiempo consumido en el cifrado no tiene mucha inferencia

en el rendimiento global.
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IV. CONCLUSIONES.

4.1.

4.2.

4.3.

4.4.

Se realizo el andlisis de las estructuras algoritmicas de Json y Json
encriptado y se determind al algoritmo RSA conveniente para la
realizacion de las pruebas de rendimiento.

Se establecio el escenario para realizar pruebas mediante una plataforma
web desarrollada en Node y JS, en la cual se puede encriptar datos,
ademas generar claves y realizar la encriptacién y monitoreo del envio de

paquetes con y sin encriptacion.

Se estim6 el rendimiento en el intercambio de datos basado en el grado
de seguridad, la fortaleza de la clave y el tiempo de velocidad en el cifrado
y descifrado, mediante la definicion de tamafio y generacion de keys. El
intercambio de datos sin encriptar nos dio un tiempo de respuesta
promedio de 7ms y el encriptado de 650ms, tiendo una diferencia de 643

ms en el envio de paquetes con claves de 4098 bits.

Se comparé el rendimiento de las estructuras algoritmicas de Json y Json
encriptado con RSA, determinando que Json encriptado con RSA tiene
mayor seguridad, mayor fortaleza en la clave, pero mayor tiempo de
ejecucion en el cifrado.
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ANEXOS

ANEXO N° 01; RESOLUCION DE APROBACION DEL PROYECTO DE
INVESTIGACION

S UNIVERSIDAD
SENOR DE SIPAN
FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO
RESOLUCION N°1172-2021/FIAU-USS

Pimentel, 7 de diciembre de 2021

VISTO:

El oficio N° 0391-2021/FIAU-IS-USS de fecha 7 de diciembre de 2021, de la Direccién de Escuela
profesional de INGENIERIA DE SISTEMAS con el que remite el Acta de reunion N°0612-2021 del
Comité de investigacion de la referida Escuela profesional, acerca de la Tesis presentada por
egresados del Programa de estudios de INGENIERIA DE SISTEMAS, y;

CONSIDERANDO:

Que, de conformidad con la Ley Universitaria N° 30220 en su articulo 48° que a letra dice: "La
investigacion constituye una funcién esencial y obligatoria de la universidad, que la fomenta y
realiza, respondiendo a través de la produccién de conocimiento y desarrollo de tecnologias a las
necesidades de la sociedad, con especial énfasis en la realidad nacional. Los docentes, estudiantes
y graduados participan en la actividad investigadora en su propia institucién o en redes de
investigacién nacional o internacional, creadas por las instituciones universitarias publicas o
privadas.”;

Que, de conformidad con el Reglamento de grados y titulos en su articulo 21° sefiala: “Los temas
de trabajo de investigacion, trabajo académico y tesis son aprobados por el Comité de Investigacién
y derivados a la facultad o Escuela de Posgrado, segun corresponda, para la emisién de la
resolucioén respectiva. El periodo de vigencia de los mismos serd de dos anos, a partir de su

aprobacién. En caso un tema perdiera vigencia, el Comité de Investigacion evaluara la ampliacién

de la misma.

Que, de conformidad con el Reglamento de grados y titulos en su articulo 24° sefiala: La tesis es
un estudio que debe denotar rigurosidad metodolégica, originalidad, relevancia social, utilidad
tedrica y/o practica en el ambito de la escuela profesional. Para el grado de doctor se requiere
una tesis de méxima rigurosidad académica y de caracter original. Es individual para la obtencién
de un grado; es individual o en pares para obtener un titulo profesional. Asimismo, en su articulo
25° senala: “El tema debe responder a alguna de las lineas de investigacion institucionales de la
USS S.A.C.”.

Que, mediante documentos de vistos, el Comité de investigacién de la referida Escuela profesional
acordé aprobar la ampliacién de la vigencia de las tesis que se detallan en el Acta de reunién
N°0612-2021, a cargo de egresados del Programa de estudios INGENIERIA DE SISTEMAS, hasta
el 3 de diciembre de 2022.

Estando a lo expuesto, y en uso de las atribuciones conferidas y de conformidad con las normas
y reglamentos vigentes;

SE RESUELVE:

ARTICULO UNICO: AMPLIAR VIGENCIA, de la Tesis a cargo de los estudiantes del Programa de
estudios de INGENIERIA DE SISTEMAS que se detallan en el anexo de la presente Resolucién,
hasta el 3 de diciembre de 2022.

REGISTRESE, COMUNIQUESE Y ARCHIVESE

)

s
)(gvlcl?‘l‘l;]gmm!nmua MBA Maria Noelia Sialer Rivera

Decano {¢] / Facultad De Ingenierfa. ria Amadémica / Facuitad ds Ingeniediz,
Asquitecturs Y Urbanismo [$ Arquitectuza y Utbanismo

'UNIVEBSIDAD SESOR DE SIPAN SAC. UNIVERSIDAD SEROR DE SIPAK SAC.

Cc: Interesado, Archivo



Lﬁ UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO

RESOLUCION N°1172-2021/FIAU-USS
Pimentel, 7 de diciembre de 2021

ANEXO

S

N

APELLIDOS Y NOMBRES

TEMA DE TESIS

FECHA RESOLUCION DE
APROBACION/ MODIFICACION
TEMA DE TESIS/AMPLIACION

DE VIGENCIA

CHAPONAN SANTISTEBAN
DAVID

ANALISIS COMPARATIVO DE
HONEYPOT HONEYD Y KFSENSOR
IMPLEMENTADOS VIRTUALMENTE

Ampliacién previa hasta 31 julio
2021

VALLEJOS DIAZ LARRY
AMADOR

COMPARACION DE RENDIMIENTO DE
INTERCAMBIO DE DATOS CON JSON
ENCRIPTADO

18 febrero 2019

ARROYO CABALLERO

JIMMY ANDRE

MODELO DE GESTION DE
PROYECTOS Y CONTROL DE CALIDAD
EN SOFTWARE PARA PYME'S
PERUANAS DESARROLLADORAS DE
SOFTWARE

2 julio 2019

Facultad de Ingenieria,
Arguitectars y Urbanisma

UHIVERSIDAD SEROR DE SIPAN SAC:
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ANEXO N° 02: METODOLOGIA SCRUM PARA EL DESARROLLO DE
LA PLATAFORMA.

A. Product Backlog.
Elaboracion del Product Backlog del proyecto junto a su historia de usuario.
Tabla 14.

Product Backlog.

PRODUCT BACKLOG HISTORIA

Construir una plataforma web para
PLATAFORMA WEB comparar e rendimiento de datos con

Json encriptado.

B. Construyendo el Product Backlog.
Listado de requerimientos, construidos y solicitados por el Product Owner,

ademas de mencionar los requerimientos no funcionales.

Tabla 15.

Construyendo el Product Backlog.

PRODUCT BACKLOG

Gestionar claves

Gestionar tiempo de cifrado

Requerimientos no funcionales.
» El sistema web sera desarrollado en Node y JS.
» La aplicacion podra ser abierta desde cualquier navegador.

C. Priorizando el Product Backlog.
Definicion de prioridades del Product Backlog por parte del Product Owner,
dando pie al punto de partida del proyecto. Se ha priorizado la gestion de

claves ya que, eso permitira la gestién de tiempo de cifrado.
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Tabla 16.

Priorizando el Product Backlog.

PRODUCT BACKLOG PRIORIDAD

Gestionar claves 1

Gestionar tiempo de
cifrado

D. Identificando la Complejidad.
Identificacion de la complejidad de los User Story para desarrollar historias de
usuario agrupados por sprint.
Tabla 17.

Identificando la Complejidad.

PRIORIDA  COMPLEJIDA
PRODUCT BACKLOG

D D
Gestionar claves 1 4
Gestionar tiempo de

2 5

cifrado

E. Asignando el Valor por cada Story Point para cada User Story.
Mediante la aplicacion de Planing Poker se realiza la determinacion del User
Story y asignacion de los valores de esfuerzo, donde el tiempo de cifrado
demanda mayor esfuerzo en la implementacion debido a sus complejas

funcionalidades.
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Tabla 18.

Asignando el Valor por cada Story Points para cada User Story.

PRIORIDA ESFUERZ
PRODUCT BACKLOG

D O

Gestionar claves 1 8

Gestionar tiempo de ) 8
cifrado

TOTAL, STORY POINTS 16

F. Duracion en dia del Sprint.
Reuniones periddicas de avances y observaciones a presentar durante el
desarrollo del producto. Debido a la celeridad del desarrollo el Sprint se
presentara cada 15 dias.
Tabla 19.

Duracion en Dias de Sprint.

DIAS
15

SPRINT

G. El User Story méas Representativo.
Seleccion en base a la generacion de mayor valor al proyecto.
Tabla 20.

User Story mas Representativo.

PRIORIDA ESFUERZ
PRODUCT BACKLOG

D @)

Gestionar claves 1 8

Gestionar tiempo de 5 8
cifrado

TOTAL, STORY POINTS 16
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H. User Story Atendidos por un Sprint.
En funcion del User Story mas representativo se evalla la cantidad de User
Story atendidos por sprint en base a 15 dias.
Tabla 21.

User Story Atendidos por Sprint.

PRODUCT BACKLOG =SFUERZ
Gestionar claves 8
Gestionar tiempo de 8
cifrado
TOTAL, DE ESFUERZO 16

Por lo tanto, el proyecto se realizara en 15 dias con una velocidad de 16 User

Points.

I. Numero Total de Sprint.
Calculo total de Sprint obtenido de la division entre el numero total de, User

Points y User Point maximo por Sprint.

Tabla 22.

NuUmeros de Sprint.

Numero Total de Story Points 16
NUmero maximo de Story Point en un sprint 16
Numero total de Sprint 1

J. Tiempo Total de Entrega.

La cantidad estimada para la realizacion del proyecto en dias, se calcula en

base al producto del nimero total de sprint y los dias de duracién.
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Tabla 23.

Tiempo Total de Entrega.

Numero total Numero de dias Total de dias
de Sprint por Sprint estimados para el
proyecto
1 15 15

K. Elaboracion y Agrupacion de Sprint.

Identificacion de los User Story por cada sprint a desarrollar.

Tabla 24.

Elaboracién y Agrupacion de los Sprint.

SPRINT PRODUCT BACKLOG ESFUERZO
Gestionar claves 8

Sprint 1 Gestionar tiempo de 8
cifrado

L. Desarrollo de Sprint.
Sprint 1.
|. Etapa de Planificacion.

a. Ajustes del Sprint Anterior.
Por ser el primer Sprint no se requiere ajustes, pero si se requiere
detallar las herramientas a usar, como Node, JS, etc.

b. Pila el Sprint.
Tabla 25.

Pila de sprint 1.

SPRINT PRODUCT BACKLOG

Gestionar claves
Sprint1  Gestionar tiempo de

cifrado
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c. Historias de Usuario.

Tabla 26.

Historia de Usuario de Gestionar Claves.

HISTORIA DE USUARIO

Numero
Nombre de
historia
Prioridad en
negocio
Puntos

estimados

Programador
responsable

Descripcién

Criterio de

aceptacion

1 Usuario

Gestionar Riego en

claves desarrollo

Alta Sprint asignada

5 Dependencia
para su
desarrollo

Larry Vallejos

Cliente

Bajo

Ninguno

Yo como cliente quiero generar claves

para encriptar y desencriptar datos.

- Se creara una interfaz grafica en la web

- Se debe mostrar el contenido cifrado

en un cuadro de texto.

- La desencriptacién y muestra de debe

mostrar en un cuadro de texto alterno.

96



Tabla 27.

Historia de Usuario de Gestionar Tiempo de Cifrado.

HISTORIA DE USUARIO

NUumero 2 Usuario Cliente
Nombre de Gestion Riego en Bajo
historia de desarrollo

tiempo

de

cifrado
Prioridad en Alta Sprint asignada 1
negocio
Puntos 5 Dependencia Gestion
estimados para su de

desarrollo claves

Programador Yo como cliente quiero medir el tiempo

responsable

del envio de la peticién y el tiempo de
respuesta del servidor con el contenido

desencriptado.

Descripcién Yo como cliente quiero
Criterio de - Se creara una interfaz gréfica en la
aceptacion web.

- Se debe mostrar el tiempo de envio de
la peticion y el tiempo de respuesta del
servidor con el contenido desencriptado.
- Se debe mostrar la medicion en un

cuadro grafico.

97



d. Tareas de Usuario.

Tabla 28.

Tarea de Usuario Crear Generate Key, Encrypt y Decrypt.

N°de Tarea 1.1 N° 1

Historia

de

Usuario
Nombre de Crear Tiempo 4
la Tarea generate Estimado

Fecha Inicio

Responsable

Descripcién

key, en Horas

encrypty

decrypt.

25/05/2020 Fecha 27/05/2018
Fin

Larry Vallejos

a. El usuario debe poder usar
diversos tamafios de bits para
le key.

b. El usuario debe poder genera
la clave publica y privada.

c. El usuario debe poder
encriptar y desencriptar texto.
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Tabla 29.

Tarea de Usuario Realizar Interfaz Grafica de Gestion de Claves.

N° de Tarea 1.2 No 1
Historia
de

Usuario

Nombre de Realizar  Tiempo 4

la Tarea interfaz Estimado
grafica de en Horas
gestién
de claves

Fechalnicio 1/06/2020 Fecha 5/062018

Fin

Responsable Larry Vallejos

Descripcion  Consiste en disefiar e
implementar el formulario
necesario para la gestion
adecuada de las claves de

encriptacion y desencriptacion.

Tabla 30.

Tarea de Usuario Crear Carga de Rendimiento y Envio de Tramas.

N°de Tarea 2.1 N° 2

Historia

de

Usuario
Nombre de Crear Tiempo 4
la Tarea carga de Estimado

rendimiento en Horas
y envio de

tframas.




Fecha Inicio 8/06/2020 Fecha 12/062018
Fin
Responsable Larry Vallejos
Descripcion a. El usuario debe visualizar le
tiempo generado por el envio
de paquetes.

b. El usuario debe visualizar la
grafica de envio de paquetes
encriptados con RSA y sin
RSA.

Tabla 31.

Tarea de Usuario Realizar Interfaz Gréfica de Gestion de Tiempo de
Cifrado.

N° de Tarea 2.2 N° 2
Historia
de

Usuario

Nombre de Realizar Tiempo 4

la Tarea interfaz Estimado
grédficade en Horas
gestion de
tiempo de
cifrado

Fechalnicio 16/06/2020 Fecha 20/062018

Fin

Responsable Larry Vallejos

Descripcion  Consiste en disefiar e implementar
el formulario necesario para la
gestion adecuada del tiempo de

cifrado.
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Etapa de Disefio
A. Disefio de Interfaz de Usuario.

> Gestion de Claves

Boceto de interfaz para la gestion de claves.

A Web Poge

Q0 XQ e

size (23200

Public Key

RSA Encryption Teat
Text 1o encrypt:

Encrypt / Decrypt

Encrypted

| |

Figura 23. Boceto Interfaz de Gestion de Claves.

» Gestion de Tiempo de Cifrado.

Boceto de interfaz para la gestion de tiempo de cifrado

QD X G

— -

Testing Streaming

Monitor de envio de aquetes en strearming

Paquetes encriptadss con FISA Poquetes encriptados sin FSA

Erwia de paquetes con encrptacion RSA

Generodo en 123 ms Generodo en 321ms

Figura 24. Boceto Interfaz de Gestion de Tiempo de Cifrado.
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Etapa de Desarrollo.

A. Disefio de Interfaz de Usuario.

» Gestion de Claves.

Con esta

interfaz se puede generar

las claves de

encriptacion en base a los bits seleccionados.

Key Size [ 2048 bit

o 512bit

Generate New Keys

Generated in 7559 ms

O Async
Private Key

ot7: GEExTasCSE
6202420rQa12003Xnpn JEZtDTR2FIZRFRELQNCQGCEXrpABULWYBV 7 T8pi FykvD.

E7QLF3ct

ChINVBIEOTpOSXaPMI33DCD6bXa IHI Cahhij 2215 EALS40LPMESFHsaRIL 3ZqUDwV
2 i i i

KL

ILSTEKIF

Znto0TECgYEA+O]
el

5g10TuFKBN

g+ iialZST
€Al

£/153+1en27+

C1xGVSKYHCa0rnOVGCH/ ZIHC; y7/8QXKC;
i 215w
uKI¥tvaXcCCYCq g4gf

3

a3z
90050 o/ vyMEKYuXSEPTASESC7GDs 1 rruvi ePOB7y IRXF SCKSBLAVBEF +PyIvYAC

T/ /+4vnds

Public Key

(QBANTIBCEKC
/76

Text to encrypt

¥ FPITL: 3
/6
<5/
cuFbBDCDs: 3 z 0PQ4q
1410208
~~~~~ END PUBLIC KEV-----
RSA Encryption Test

Encrypt/ Decrypt |

Encrypted

ViF1CnfeK2RLKebrvjgmmizZcyL

FBALLNRS

|Oy0EFKTua 371 3qH3ENcC To-RKREKGLUTRr1Zn2ToePuTng/ cEVHTOZ6 Smuqd 5 aAgly02883UCs ZentiClay 11881 QT aP622ER 00 2ALKDVYGURCI TS ntyL
‘imem‘<xs.~v:swzmpﬁangkzsAvst»\imaw»/meﬁawuxmvqwﬂNCBaOrptSOnknEes%Q::

4 i3

Figura 25. Interfaz de Gestionar Claves.

» Gestiéon de Tiempo de Cifrado.

Con esta interfaz se puede visualizar el monitoreo y

comparacion de envio de paquetes.
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Testing Streaming
Montor de envio de n seaming

Figura 26. Interfaz de Gestionar Tiempo de Cifrado.
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ANEXO N° 03: ENTREVISTA DE SOFTWARE

OBJETIVO

Conocer cantidad aproximada de ficheros Json por

sistema.

Facultad de Inpenicrin, Arguitectura

v Urhamizmo

I% UNIVERSIDAL

SENOR DE SIPAM Escucla Profesionnl de Inpenierin de

Sistemas
ENTREVISTA DE SOFTWARE
Nombre: Ingenicro del Arca de Divisién de Tecndlogas de la Informacién de una

entidad de Lambayeque.

Fecha: 05062020

Cuestionario:
A [Cual es tu sctividad?
Diesarrollador de Software

B. ;Cuantos sistemas han desarmollado en la entudad?

12 hasta hov, entre propios v tercianzados.

C. ;Sus sistemas contienen ficheros Json?

81, solo alpunos

D. ;Hasta cuantos ficheros Json pueden contener aproximadamente sus sistemas?
Muestros sistemas contienen aproximadamente:
Sistema | = 504 ficheros Json.
Sisterna 2 = 40 ficheros Json.
Sistema 3 = 304 ficheros Json.
Sisterna 4 = 450 ficheros Json.
Sistema 5 = 350 ficheros Json.
Sisterna & = 60 ficheros Json.

Sistema 7 = 350 ficheros Json.

104



