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Resumen

Los honeypot son herramientas informaticas muy (tiles para aprender de los
ataques virtuales y sus atacantes, esto permite retroalimentar y mejorar las
configuraciones de seguridad de red de una organizacion. Algunas organizaciones
no cuentan con los recursos de hardware para implementar todos los tipos de
honeypot, ademas de ello no cuentan con el personal debidamente capacitado para
implementar y dar mantenimiento a honeypot que tienen una alta interaccion con
los atacantes. Esto conlleva a necesitar el uso de los honeypot que tienen una baja
interaccidn con los atacantes y que necesitan menos requerimientos de hardware
para su implementacion ya que inclusive se pueden implementar facilmente de
manera virtual. Entre los honeypot de baja interaccibn mas comunes tenemos a
kfsensor y honeyd. Por todo lo expuesto, surge la necesidad de comparar a

kfsensor y honeyd implementados virtualmente.

En la presente investigacion se propuso cuatro etapas para el desarrollo. Dentro de
la primera etapa se considerd listar los honeypot mas comunes; luego teniendo en
consideracion las caracteristicas de licencia, puertos monitoreados y virtualizacion
se eligid solo a dos de ellos para ser comparados, en donde se eligié a honeyd y
kfsensor. Dentro de la segunda etapa se implementd virtualmente un entorno donde
se instalé y configuré los honeypot elegidos en la primera etapa. Dentro de la
tercera etapa se midié el rendimiento teniendo en consideracién dos indicadores,
los cuales son el consumo de memoria RAM, consumo de CPU (Procesador).

En los resultados se encontré que honeyd consume menos CPU con 0.0897 Ghz
frente a 0.31785 Ghz y menos memoria RAM con 403.1 Megabytes frente a 981.5
Megabytes en comparacion con KFSensor, ademas dentro de la cuarta etapa se
analizé comparativamente los resultados con lo cual se puede concluir que honeyd

presenta mas ventajas en comparacion al honeypot kfsensor.
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Abstract

Honeypots are very useful IT tools to learn from virtual attacks and their attackers,
this allows to feed back and improve the network security configurations of an
organization. Some organizations do not have the hardware resources to implement
all types of honeypots, and also do not have the personnel properly trained to
implement and maintain honeypots that have a high interaction with attackers. This
leads to the need to use honeypots that have a low interaction with attackers and
that need less hardware requirements for their implementation since they can even
be easily implemented virtually. Among the most common low interaction honeypots
are kfsensor and honeyd. For all these reasons, the need arises to compare

kfsensor and honeyd implemented virtually.

In the present research, four stages were proposed for the development. In the first
stage we considered listing the most common honeypots; then, taking into
consideration the characteristics of licensing, monitored ports and virtualization, we
chose only two of them to be compared, where honeyd and kfsensor were chosen.
In the second stage, an environment was virtually implemented where the
honeypots chosen in the first stage were installed and configured. In the third stage,
the performance was measured taking into consideration two indicators, which are

RAM memory consumption and CPU (Processor) consumption.

In the results it was found that honeyd consumes less CPU with 0.0897 Ghz
compared to 0.31785 Ghz and less RAM memory with 403.1 Megabytes compared
to 981.5 Megabytes compared to KFSensor, also in the fourth stage the results were
comparatively analyzed with which it can be concluded that honeyd has more

advantages compared to the honeypot kfsensor.

Keywords:

Methodology, Honeypot, Technology, Hardware, Interaction, Virtualization
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INTRODUCCION

Las instituciones privadas, requieren manejar grandes cantidades de informacion
como por ejemplo datos de su personal, datos financieros, informacion de sus
proveedores de bienes o servicios, también de sus procedimientos internos
como por ejemplo contratos, pagos a proveedores, compra de mercaderia, stock
de bienes, entre otros datos. Toda esta informacion permite cumplir la demanda
de sus clientes y al mismo tiempo cumplir con sus obligaciones frente al estado.
Ademas de las instituciones privadas, las instituciones publicas, manejan
informacion personal, econdmica y sobre la salud de sus ciudadanos, con la
llegada del Gobierno Digital al Perq, las nuevas herramientas de tecnologias de
informacion han cambiado varios procedimientos de servicios que brinda el
estado con el fin de superar las barreras fisicas y permitir acceder a los

ciudadanos de manera virtual y en el menor tiempo posible a estos servicios.

Por consiguiente, la seguridad de las redes de datos es fundamental dentro de
una organizacion. Ya que de esto depende mantener la privacidad de la
informacion resguardada y evitar el uso malintencionado de la informacién por
parte de algun atacante dispuesto a vulnerar redes de datos a cambio de alguna
compensacion econémica o por simple un pasatiempo. Haciendo uso de la
tecnologia, por ejemplo, tenemos a los Honeypot, que sirven de sefiuelo y trampa
para atacantes informaticos; con estos se puede aprender de los ciberataques y
prevenirlos. Los honeypot pueden dividirse segun el grado de interactividad con
los atacantes en Honeypot de Baja y Alta interaccion, siendo los de Baja
interaccion los mas faciles de implementar, entre estos tenemos a HoneyD y

KFSensor.

Durante el proceso de esta investigacion se establecio los pasos necesarios para
realizar el andlisis comparativo de honeypot de baja interaccion honeyd y
kfsensor implementados virtualmente. Luego asi determinar entre ellos sus

ventajas y desventajas.

1.1.Realidad Problematica.
Actualmente el mundo estad pasando a una era digital en donde las nuevas

tecnologias de informacién cambian la manera de hacer las cosas, tanto en las



organizaciones publicas y privadas; el ahorro de tiempo es solo uno de los
beneficios de dichos cambios, pero al mismo tiempo nos expone a nuevos
peligros. La plataforma Securelist es una libreria de virus no comercial
recopilada y actualizada por los analistas de la empresa Kaspersky; esta
plataforma en el afio 2019 publico un articulo donde se habla de los
ciberataques spam y phishing y sus efectos durante el primer trimestre del
mismo afo. Spam son mensajes de correo no deseados que de alguna manera
perjudican al receptor y phishing es un ciberataque que consiste en establecer
una aparente comunicacion oficinal con sus victimas suplantando la identidad
de una entidad de confianza. En este articulo se indica que la proporcion de
ataques phishing realizados en contra de organizaciones de crédito aumenté en
5,23 % en comparacion al cuarto trimestre del afio 2018 hasta el 27,78 %; la
proporcion detectada se basa en las detecciones realizadas por la empresa
Kaspersky por su componente Anti-Phishing incluidos en algunos de sus
productos, en la siguiente figura se observa la distribucién de organizaciones
sujetas a ataques de phishing por categoria en el primer trimestre del 2019:

195 0.61 7.60 25.78

2.31 N\
6.80
8.73
= Bancos

Sistemas de pago

Portales globales de internet
Redes sociales

Tiendas en linea

Gobierno e impuestos

Figura 1. Proporcién de Ataques a Organizaciones (%). Recuperado de Securelist.

El Perd no es ajeno a los cambios causados por la era digital, como una muestra
de ello, en el sector publico, el 13 de setiembre de 2018 se aprobé del Decreto
Legislativo N° 1412 que aprueba la Ley del Gobierno Digital; este decreto tiene
como fin establecer el marco de gobernanza del gobierno digital para la

adecuada gestion en el uso de dispositivos tecnologicos de comunicacion y el
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régimen juridico aplicable en el uso de las tecnologias en la prestacion de los
servicios a los ciudadanos. En el sector privado también existen muestras de
estos cambios, los cuales estan desde la manera en que se realizan las ventas
(el uso del comercio electronico) hasta los métodos de pago (el uso del
monedero digital). Las nuevas tecnologias de informacion que son parte de la
era digital permiten a las organizaciones el ahorro de costos y horas de trabajo
por parte del personal, ademas rompe las barreras fisicas acercandolas de
manera virtual con sus usuarios finales. A pesar de los grandes beneficios que
la tecnologia pueda contribuir en la sociedad, también expone a las personas a
nuevos peligros. El portal Agencia Peruana de Noticias (ANDINA) publicé un
articulo virtual el 8 de agosto de 2020, en el cual la Division de Investigacion de
Delitos de Alta Tecnologia (DIVINDAT) de la Policia indic6 que las denuncias
por fraude informético son superiores en el afio 2019 en comparacion con el afio
2018, en las siguientes figuras se indican el nimero de denuncias de delitos

informaticos en el afio 2018 y 2019:

Otros cometidos mediante el uso de
las TICS's . 362

D/I/C/Patrimonio-Fraudeinformético | NENEGTGNGIGINININININGNGEGEEE 1925

Delitos informaticos contra la
indemnidad y libertad sexual

Delitos informaticos contra lafe
publica . 227
Delito informatico con datos y
sistemas informaticos

Abuso de mecanismos y dispositivos
informaticos

B o4

B 126

0 500 1000 1500 2000 2500

Figura 2. Cantidad de denuncias de Delitos Informaticos (afio de 2018). Recuperado de
DIVINDAT - PNP
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Figura 3. Cantidad de denuncias de delitos informaticos en el afio 2019. Recuperado de
DIVINDAT - PNP

Los peligros virtuales de la era digital pueden ser prevenidos o mitigados gracias
al uso de técnicas y herramientas dentro de la seguridad informéatica, una de
estas herramientas es los Honeypot, estos actian como sefiuelos o trampas
ante ataques virtuales, los honeypot permiten aprender de los ciberataques y en
base a la informacion recolectada se puede retroalimentar las medidas de
proteccién consideradas en la seguridad informatica de las redes de datos. No
existe un honeypot en especifico que se tenga que utilizar en todos los casos;
el uso de un honeypot depende de las capacidades de implementacion de esta
herramienta o la necesidad de que tipo de ataque se necesite aprender. Se
puede dividir los tipos de honeypot en base al grado de la interactividad virtual
con el atacante tenemos los de Baja y Alta interaccién. Los de Baja interaccion
son mas faciles de implementar, ademas permiten el ahorro de costos extras en
hardware ya que pueden ser implementados facilmente tanto en entornos
virtuales. Para determinar de manera general cual de esos se requiere
implementar para mejorar la seguridad en las redes de datos dependera de las
ventajas y desventajas que presenten entre ellos, entre los honeypot mas
destacados de este tipo tenemos a honeyd y kfsensor. Bajo los argumentos
sefalados nace la necesidad de realizar un analisis comparativo de honeypot

de baja interaccion honeyd y kfsensor implementados virtualmente.
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1.2.Trabajos previos.
A continuacion, se presentan diferentes investigaciones desde el campo

internacional, nacional y local relacionadas con el problema de investigacion.

1.2.1. Internacional
La investigacion: Implementation of Honeypot to Detect and Prevent
Distributed Denial of Service Attack (en espafiol quiere decir
Implementacion de Honeypot para detectar y prevenir ataques
distribuidos de denegacion de servicio) del autor Sembiring, 1. (2016)
surgié con el fin de mejorar la seguridad de las redes de datos ante
ataques de Denegacion de Servicio Distribuido (DDOS). A través de su
investigacion se describe el uso de Honeypot de Baja interaccion y otros
programas informaticos de apoyo como apache2 y bind9 para dar
informacion falsa a los atacantes potenciales. El desarrollo en la
investigacion se basa en establecer los pasos necesarios para realizar
la implementacion simulada del Honeypot y del software de apoyo.
Luego de esto los resultados obtenidos por el Honeypot se procesan en
gréficos a través del software Honeyd-Viz a través de la interfaz de red
para que al administrador de la red de datos le sea mas facil realizar el
andlisis de la informacion de los ataques y autores de los mismos. En
base a los resultados obtenidos de la investigacién, pudo concluir que
los Honeypot son capaces de detectar ataques de Denegacion de
Servicio Distribuido proporcionando informacion sobre los ataques y
autores de los mismos en tiempo real. Ademas, al obtener informacién
de los atacantes, se puede obtener direcciones de red y con esto crear
politicas de seguridad que blogueen la comunicacién de la red de datos
con las direcciones IP encontradas por ser consideradas

potencialmente.

También tenemos la investigacion Intrusion Detection Using Honeypots
(en espafiol quiere decir Deteccion de intrusiones mediante Honeypots)

de los autores N., Bhagat; B., Arora (2018), surgi6 de la necesidad de
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analizar el trafico que viaja entre en el honeypot y los atacantes; en base
a los resultados se concluyé que los honeypot proporcionan datos
relevantes en una pequefia cantidad para que los investigadores de
seguridad puedan entender facilmente y que el andlisis de los datos sea

posible.

Ademas tenemos la investigacion Network Monitoring & Analysis along
with Comparative Study of honeypots (en espafiol quiere decir Monitoreo
y analisis de red junto con estudio comparativo de honeypots) de los
autores Kumar & Girdhar (2017), la cual surgié de la necesidad de
analizar y comparar el funcionamiento de honeypot como herramienta
de seguridad informatica necesaria de implementarse en redes con gran
potencial de crecimiento; en base a los resultados se concluy6, que toda
la informacion recolectada por los honeypot ayudan a convertir a la red

de datos muy segura.

Luego podemos encontrar en la investigacion Optimized Virtual
Honeynet with Implementation of Host Machine as Honeywall (en
espafiol quiere decir Honeynet virtual optimizada con implementacion de
maquina host como Honeywall) de los autores Gautam, R.; Kumar, S.;
Bhattacharya, J. (2015) donde propone la implementacién de Honeywall
y varios tipos de honeypot de manera virtual con el fin de reducir el
consumo de memoria RAM y consumo de CPU. En base a los resultados
de la investigacidon se concluy6 que la implementacion virtual contribuyé
a reducir el consumo de CPU y memoria RAM en comparacion a la

implementacion sin un software virtualizador.

Por otro lado Matias, J., & Gabriel, M. (2015) realizaron la investigacion
Andlisis y desarrollo de mejoras a un sistema Honeypot para mitigar
ataques en servicios de VolP con la finalidad de analizar el rendimiento
y la operatividad de un sistema Honeypot, luego en base analisis
realizado implementar las mejoras en la seguridad informatica de la red
de datos para mitigar ataques a los servicios VOIP. El desarrollo de la

investigacion consta de tres fases. En la primera se realiza la
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implementacion del sistema Honeypot Artemisa dentro de la red de datos
del gobierno de Cordoba. La segunda fase consta en analizar los datos
recolectados del Honeypot acerca de los ataques a los servicios VOIP.
En la tercera y Ultima fase se agregé al Honeypot Artemisa la
funcionabilidad de interactuar con el firewall perimetral del gobierno de
Cordova. En base a los resultados obtenidos de la investigacion se
concluyé que en base a la informacion recolectada por el Honeypot se
pudo disefiar e implementar mejoras fundamentales en la defensa de las
redes de datos, para este caso, en especial para mitigar los ataques de

los servicios VOIP.

Ademas, en la investigacibn Dynamic Virtual Network Honeypot (en
espafiol quiere decir Red Virtual DinAmica Honeypot) de los autores B.,
Sa Pham D., S., J., & M. (2019) surgi6 de la necesidad de implementar
honeypot en el menor tiempo posible y con la menor cantidad de
recursos necesarios para su construccion. Los resultados mostraron que
al implementar honeypot con nuevas tecnologias que permitan que el
software responda de manera dindmica ante los ataques se optimizo el

consumo de recursos de hardware necesarios para su funcionamiento.

También los autores Sekar, Gayathri, Anisha, Ravichandran, &
Manikandan (2018) de la investigacion Dynamic Honeypot Configuration
for Intrusion Detection (en espafiol quiere decir Configuracion dindmica
de Honeypot para la deteccion de intrusiones) surgio de la necesidad de
establecer el mecanismo para implementar honeypot en redes de datos
con alto potencial de crecimiento con el fin de detectar intrusos. En base
a los resultados obtenidos se concluyé que los honeypot son muy Utiles
para detectar y confundir a los piratas informaticos, ademas de eso que
los honeypot brindan informacién valiosa para realizar rastreos a nivel

de red de los atacantes.

Ademas, en la investigacion A Flexible Laboratory Environment
Supporting  Honeypot Deployment for Teaching Real-World

Cybersecurity Skills (en espafiol quiere decir Un entorno de laboratorio
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1.2.2.

flexible que respalda Implementacion de Honeypot para la ensefianza
Habilidades de ciberseguridad del mundo real) de los autores Eliot, N.;
Kendall, D.; Brockway, M. (2018) surgi6 de la necesidad de implementar
un entorno controlado de red de datos para ofrecer alumnos que
estudian temas acerca de seguridad informatica. En base a los
resultados se obtuvo un caso de éxito al ofrecer a sus estudiantes
equipos y configuraciones en redes de datos de manera controlada con
total libertad de acceso para mejorar el aprendizaje, lo cual permitir en

una institucién en produccion seria un alto riesgo.

Nacional

El Registro Nacional de Trabajo de Investigacion (RENATI) pertenece a
la Superintendencia Nacional de Educacion Superior Universitaria
(SUNEDU). EI RENATI ofrece de manera gratuita un buscador virtual
para buscar trabajos de invetigacion realizados a nivel nacional. En los
resultados arrojados que guardan relacidén con las variables de estudio
de este trabajo de investigacion, que estén realizados fuera del &mbito
local y sean de acceso abierto solo se encontrd una tesis de pregrado,
la cual es Desarrollo de una Red Honeypot para la Deteccion de
Intrusiones en la Municipalidad Distrital de Victor Larco Herrera — Trujillo
del autor Valdiviezo, J. (2020). Esta investigacion surgi6 por la necesidad
de mejorar la seguridad informéatica de la red de datos de la
Municipalidad Distrital de Victor Larco Herrera, con respecto a la
deteccion de intrusos, mediante el desarrollo de una red Honeypot. El
desarrollo de la investigacion se basa en cuatro fases. Durante la primera
se analiz6 la situacion actual de la red de datos, ademas se intentd
vulnerar su seguridad mediante técnicas informaticas avanzadas. En la
segunda fase se implement¢ la red de Honeypot en base a Snort y Kippo,
ambos simulan servicios de red. Luego en la tercera fase, se realiza lo
mismo que en la primera fase, pero esta vez es con la finalidad de
determinar las diferencias entre la informacion de esta fase con la

primera. En la dltima fase, en base a la informacion analizada en fases

15



1.2.3.

anteriores, se aplicé correcciones en la seguridad informatica de la red
de datos. Segun los resultados del trabajo de investigacion se concluy6

que la red Honeypot logré mejorar la deteccién de intrusos.

Local

En los resultados arrojados, en el buscador en linea de RENATI, que
guardan relacion con las variables de estudio de este trabajo de
investigacion, que estén realizados dentro del &mbito local y sean de
acceso abierto solo se encontré una tesis de pregrado, la cual es la
investigacion de Implementacion de honeypot para la correccién de
vulnerabilidades en la red de datos de la Municipalidad Distrital de
Huambos del autor Harlyn, A. (2018) surgi6 a partir de la necesidad de
mejorar la seguridad informatica de la red de datos de la Municipalidad
Distrital de Huambos mediante el uso de Honeypot. La metodologia de
investigacion que se utilizé es cuasi experimental, ya que la muestra no
aleatoria es el personal administrativo de la institucion de la
Municipalidad Distrital de Huambos que manejan un software informatico
en especifico, el Sistema Integrado de Administracion Financiera (SIAF).
En la investigacion describié la implementacion virtual de Honeypot
dentro de la red de datos de la institucion sefialada, luego se realizo las
pruebas necesarias para encontrar las vulnerabilidades de la red;
posteriormente se realizO un analisis en base a la informacion
recolectada a través del Honeypot para establecer las mejoras en las
politicas de seguridad informatica. Con los resultados obtenidos en la
investigacion se concluyé que Honeypot es un importante recurso
informatico para simular servicios de red, para despistar y aprender de

los ciberataques y ayuda a mejorar la seguridad de red de datos.

Con base al analisis realizado a los antecedentes de estudio, entonces
Honeypot puede ser utilizado como una herramienta muy util para
prevenir los ciberataques y también para reforzar las politicas de

seguridad informatica dentro de una red de datos en base a la
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informacion recolectada. Lo sefialado es util para esta investigacion
porque nos muestra la gran importancia de la informacion recolectada
por el Honeypot, ya sea de ataques controlados o ataques reales: esto
muestra que su uso es de gran importancia para complementar la
seguridad informatica, asi identificar las vulnerabilidades de la red de

datos y en base a eso realizar las mejoras posteriores.

1.3.Teorias relacionadas al tema.
En este apartado se muestran las principales teorias recolectadas que

guardan relacion con las variables de la presente investigacion.
1.3.1. Concepto de Honeypot

Un honeypot en espafiol quiere decir Trampa de miel, esto hace
referencia a que es un sistema informatico que se “sacrifica” para atraer
ciberataques, como un sefiuelo una trampa. Ademas, simula ser un
objetivo para los hackers y utiliza sus intentos de vulnerar redes de datos
para obtener informacion sobre los ciberataques y la forma en que
operan sus autores o para distraerlos de otros objetivos reales.

Un honeypot es un sistema disefiado para analizar como los atacantes
virtuales realizan sus ataques y los programas informaticos que utilizan
para intentar entrar en un sistema y modificar, duplicar o eliminar sus
datos o la totalidad de éstos (por ejemplo, copiar informacién privada de
usuarios de un sistema). Por medio del aprendizaje de sus técnicas de
intrusion, programas informaticos y métodos informaticos se puede,
entonces, mejorar la seguridad informatica.

Internamente un honeypot puede estar conformado por distintos
programas informaticos, uno estos pueden servir para detectar un
intruso o capturar las accionan los intrusos dentro de la red.

En escenarios mas avanzados, varios honeypots forman una Honeynet,
dando origen asi una herramienta que proporciona funciones extendidas
en capacidades en comparacion a un solo honeypot, esto proporciona al

administrador de la red de datos la mayor informacién posible para su
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1.3.2.

1.3.3.

estudio. Esto favorece a presentar muchas mas trampas o sefiuelos ante

posibles.
Funcionamiento de un Honeypot

El honeypot es un sistema informatico real, con servicios de red
simulados, ademas posee aplicaciones y datos internos. Esto hace creer
los ciberdelincuentes que es un objetivo real.

Honeypot posee vulnerabilidades de seguridad informatica intencionales
para ser mas atractivo ante los atacantes virtuales y ser victima de sus
ciberataques.

Cuando un honeypot es atacado registra la mayor cantidad de
informacion posible del autor, las herramientas utilizadas y cada uno de
los pasos que abarcan el ciberataque.

En la siguiente figura podemos observar las etapas de su

funcionamiento:

Un honeypot ejecuta la imitacion informéatica de
servicios de red reales

Honeypot espera ser victima de ciberataques a
sus vulnerabilidades intencionales

El honeypot registra toda la informacion posible
que implica el ciberataque y el autor del mismo

Figura 4. Funcionamiento de un Honeypot. Esta figura es una elaboracion propia.

Datos obtenidos

En este apartado se listan los datos principales datos de obtener de la

informacion registrada de un Honeypot durante los ciberataques:
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1.3.4.

1.3.5.

El origen de los ciberataques.
El nivel de la amenaza potencial a la red de datos.
Los procedimientos ejecutados en los ciberataques.

Las herramientas informaticas utilizadas en los ciberataques.

® o0 T p

Las vulnerabilidades en las medidas de seguridad informatica

existentes.
Funciones de Honeypot

En esta parte se lista las funciones méas representativas de Honeypot:

a. Evadir la atencion de los atacantes virtuales de la red de datos, sin
comprometer el rendimiento y operatividad normal de los servicios de
red.

b. Registrar toda la informacién posible de los ataques y sus autores
para su analisis posterior.

c. Ordenar la informacion registrada para implementar normas
especificas que ayuden a prevenir los mismos ataques.

d. Aprender sobre las nuevas vulnerabilidades y riesgos a los que esta

expuesta la red de datos.
Clasificacion de Honeypot

Para clasificar a los Honeypot se debe tener en cuenta que sus funciones
principales estan estrechamente ligadas con la capacidad de
informacion que puedan registrar. Es por ello que mientras mas datos
sean capaces de registrar se tendra un mejor analisis de la informacion
recolectada. Por lo tanto, a mayor cantidad de informacion registrada
sera mayor el grado de interaccion con el atacante.

Teniendo en cuenta lo expuesto uno de los datos mas importantes en la
operatividad de un honeypot es el grado de interactividad con los
intrusos. En base a ello podemos encontrar los siguientes tipos de

honeypot:

a. Honeypot de Baja Interaccion
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Este tipo de honeypot tiene una interaccion baja con atacante, y su
funcionamiento consiste en imitar a programas informaticos u otros
sistemas o hardware dentro de la red de datos. Se debe tener en claro
que solo seran simuladas para hacer que el atacante intruso realice

su ciberataque, y asi, recolectar todos los datos que posibles.

En la investigacion “Implementacion de honeypot para la correccion
de vulnerabilidades en la red de datos de la Municipalidad Distrital de
Huambos” del autor Harlyn, A. (2018) se indica a Honeyd, KFSensor

y Specter como honeypot de baja interaccidbn mas comunes.
b. Honeypot de Alta Interaccion

Estos tipos de honeypot normalmente son hardware con sistemas
reales que poseen los mismos servicios al igual como lo tuviera un
sistema real dentro de la red. Es decir, son equipos que operan dentro
de una red real, de manera tan similar como puede ser cualquier otro
servidor fisico. Por este motivo, este tipo de honeypot, tiene que estar
debidamente protegido ya que, si no, el riesgo de intrusién se eleva

considerablemente.

En la investigacion “Implementacion de honeypot para la correcciéon
de vulnerabilidades en la red de datos de la Municipalidad Distrital de
Huambos” del autor Harlyn, A. (2018) se indica a HoneyNet, ManTrap
y HoneyWall como honeypots de alta interaccion mas comunes.

1.4.Formulacién del Problema.

¢, Qué honeypot de baja interaccion tiene mejor eficiencia de rendimiento?

1.5. Justificacion e importancia del estudio.

Esta investigacion surge como la necesidad de comparar las ventajas y

desventajas que ofrecen los honeypot de baja interaccion honeyd y
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kfsensor implementados virtualmente al reforzar la seguridad informatica

de las redes de datos.

Kaspersky es una compaifia internacional dedicada a la seguridad
informética; en mayo de 2019 realizé un informé de Spam y Phishing en el
primer trimestre del mismo afio sefialado; en el cual se sefiala que el
sistema Anti-Phishing de Kaspersky evitO mas de 111,832,308 re
direccionamientos a sitios de phishing, con respecto a periodos anteriores
la cifra es superior en 35,220,650 de re direccionamientos.

Asimismo, la seguridad informatica de las redes de datos implica un
conjunto de técnicas que deben de ser aplicadas con el fin de mantener la
privacidad e integridad de los datos gestionados. Una de aquellas técnicas
es el uso de Honeypot, los cuales son herramientas que permiten prevenir
y aprender de los ciberataques, por lo cual es importante conocer que

beneficios nos ofrece su uso.

Es por eso que en la presente investigacion se realiz6 un anlisis
comparativo de honeypot de baja interaccion honeyd y kfsensor
implementados virtualmente, de manera que nos ayudé a determinar cual

de ellos tiene mejor eficiencia en su rendimiento.

1.6.Hipotesis.

Hipotesis. - El honeypot de baja interaccion honeyd es el mas eficiente en

su rendimiento.

1.7.0bjetivos.
1.7.1. Objetivo general.
Comparar la eficiencia en rendimiento de los honeypot de baja

interaccion honeyd y kfsensor implementados virtualmente.
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1.7.2.

a.

Objetivos especificos.
Determinar los honeypot de baja interaccion a utilizar en la

investigacion.

. Implementar la virtualizacion de los honeypot de baja interaccién

utilizados en la investigacion.

Medir el rendimiento de los honeypot virtualizados.

. Analizar de manera comparativa los resultados obtenidos.

MATERIAL Y METODO

2.1.Tipo y Disefio de Investigacion.

2.1.1.

2.1.2.

Tipo de Estudio

El tipo de estudio de la presente investigacion es de tipo Cuantitativa,
porque las medidas que se utilizaron en las evaluaciones del presente
trabajo se basan en cantidades; ademas es Aplicada, porque se
analizo los resultados obtenidos de implementaciones virtuales; con
esto se determind cual de los honeypot de baja interaccion honeyd y
kfsensor tiene mas ventajas; también es Tecnoldgica, ya que por su
naturaleza se deriva de conocimiento cientifico apoyando por las

ciencias de la computacion.

Disefio de la investigacion
El disefio para esta Investigacion es Cuasi-Experimental, debido que
no se utiliza ningun tipo de seleccion aleatoria, para seleccionar los

honeypot de baja interaccion utilizados.

2.2.Poblacién y muestra.

2.2.1.

Poblacion
Esta determinada por seis honeypots de baja interaccion. Que se

encuentran en la tabla N° 08 ubicado dentro del aporte practico.
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2.2.2. Muestra

La muestra fue determinada por conveniencia, y estan conformados

por HoneyD y KFSensor. Que se selecciond de acuerdo a lo sefialado

en la tabla N° 05 ubicado dentro del aporte practico.

2.3.Variables, Operacionalizacion.

2.3.1. Variable Dependiente

La variable es el “Eficiencia de Rendimiento”

Tabla 1:

Operacionalizacion de variable dependiente

Técnicas e
Variable Indicadores Formula instrumentos de
recoleccién de datos
Consumo de _ Freioj X Npits
L CPU B C
Eficiencia pro -
de c q Cantidad Técnica ple
o onsumo de antidad en observacion
rendimiento  Memoria RAM Megabytes

Fuente: Elaboracién propia

En donde:

R: Rendimiento
Freloj: Frecuencia del reloj
Nbits: NUmero de bits

Cpro: Ciclos de procesamiento

2.3.2. Variable Independiente
La variable es los “honeypot de baja interaccion”
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Tabla 2:
Operacionalizacion de variable independiente

Técnicas e
instrumentos de

Variable Indicadores Formula .,
recoleccion de
datos
Honeypot de baja Tipo de .COStO. de .
. -, . . Licencia en Observacion
interaccion Licencia Soles

Fuente: Elaboracién propia

2.4.Técnicas e instrumentos de recoleccion de datos, validez y
confiabilidad.
Para obtener la mejor informacion, se utilizé la herramienta de observacion
directa, la cual es el registro visual de lo que ocurre en una situacion real.
Para el presente trabajo se utiliz6 para consignar los datos obtenidos

durante el desarrollo del segundo objetivo especifico.

2.5.Procedimiento de analisis de datos.

Para el andlisis de los datos se procedio a realizar lo siguiente:

a) Para medir el consumo de CPU: Es importante conocer que el uso de
la CPU es un indicador del nivel actual de (sobre-) carga del procesador
o CPU y de la capacidad que aun esta libre. Esta informacion se obtiene
del servidor que se utilizé en la ejecucion de la implementacion virtual
de los honeypot de baja interaccion honeyd y kfsensor segun
corresponda. El consumo del CPU se obtiene del siguiente célculo:

R = Freloj X Nbits
Cpro
En donde Freij €s la frecuencia del Reloj del CPU del servidor. Ademas,

el Nbits es el Numero de Bits y el Cpro €s los Ciclos de Procesamiento.
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Para esta investigacion se puede obtener el consumo del CPU
directamente mediante uso del comando “htop” en la terminal del

sistema operativo del servidor.

b) Para medir el consumo de Memoria RAM: Se debe de tener en claro
gue se trata de la cantidad de Memoria RAM que necesita el servidor
para ejecutar implementacion virtual de los honeypot de baja interaccion
honeyd y kfsensor segun corresponda. Se puede obtener mediante el
uso del comando “free -m -h” en la terminal del sistema operativo del

servidor.

Los resultados obtenidos serviran para realizar tablas y figuras, con lo cual
se pueda comparar la ejecucion implementacion virtual de los honeypot de
baja interaccibn honeyd y kfsensor. Para esto se usa el programa

informatico Microsoft Excel.

2.6.Criterios éticos.
Veracidad

Dentro de la informacion contenida en la presente investigacion tendra
sefialado todos los procesos realizados durante el desarrollo en archivos
digitales, asi también disponible para su revision y confirmacion de su

autenticidad.

Objetividad

La presente investigacion contiene informacién que tiene por finalidad
mostrar hechos reales desde diferentes perspectivas y la evaluacion de
trabajos de investigacion que comprueben sus conclusiones, al mismo

tiempo, el reporte de resultados que el mismo demuestre.
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2.7.Criterios de Rigor Cientifico.
Fiabilidad

Tendré la suficiente capacidad de reducir la imprecision. Esta relacionada
con la reduccion en lo posible del error aleatorio y necesita de un tamafio

de muestra suficiente.
Validez

El correcto uso de las preguntas de investigacion, de forma que las
variables que se utilicen sean relevantes y que engloben todas las
dimensiones que contienen las preguntas del presente trabajo de

investigacion.

lll. RESULTADOS.
3.1.Resultados en Tablas y Figuras.
En este apartado se muestran los resultados obtenidos durante la presente
investigacion. Todas las pruebas virtuales se realizaron en un hardware con
el procesador AMD A10-7870K Radeon R7. 12 Compute Cores 4C+8G
3.90 GHz, con memoria RAM de 16 GB y con el espacio de
almacenamiento de 1TB. Se utiliz6 el software parar virtualizar VMWare, se
realizo 20 simulaciones de ataques a los honeypot honeyd y kfsensor (ver
anexo VI y VII) en funcionamiento a cada uno, durante cada intento se
recolecto la informacion sobre el consumo de CPU (Unidad Central de
Procesamiento o Procesador) y memoria RAM, para luego realizar un

promedio de los resultados.

Cuando se realizo la implementacion virtual de los honeypot honeyd y
kfsensor, se pudo comprobar que la diferencia del uso del procesador es
mas del cinco por ciento de la capacidad total del uso del procesador del
servidor o también conocido como Unidad Central de Procesamiento
(CPU), teniendo a kfsensor como el honeypot que demanda mayor

consumo; el honeypot kfsensor hace uso de interfaces graficas que
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Tabla 3:

interactdan con el usuario para ser instalado y configurado. La interfaz
grafica de un programa a mayor cantidad de efectos visuales y mayor
interactividad con el usuario va a demandar mas uso de recursos del
computador virtual donde se ejecuta; esto puede ser la razén principal de
gue kfsensor consumié mayor cantidad de CPU que honeyd, ya que este
ultimo se instalo y configuré6 mediante el uso de una consola del sistema
operativo. A continuacion, tenemos una tabla y una figura donde se indican
los resultados del indicador Consumo de CPU; se usé como unidad de

medida el porcentaje (Ghz).

Resultados de Consumo de CPU ( Ghz)

N° | Honeypot Consumo CPU (Ghz) Porcentaje (%)
1 | HoneyD 0.0897 0.22
2 | KFSensor 0.31785 0.78
Total 0.40755 1

Fuente: Elaboracion propia

10

8

= Consumo CPU (%)

HoneyD KFSensor

Figura 5. Resultados de Consumo de CPU (%). Esta figura es elaboracidn propia.

Luego, al comparar la implementacion virtual de honeyd y kfsensor con
respecto al consumo de memoria RAM se observo una diferencia de mas
de 500 Megabytes, donde kfsensor exige una mayor cantidad de megas al
computador virtual donde se ejecutdé en comparacion a honeyd; para este
ultimo solo fue suficiente el uso de una terminal. A continuacién, tenemos
una tabla y una figura donde se indican los resultados del indicador

Consumo de Memoria RAM; se usé como unidad de medida el Megabytes:
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Tabla
Resultados de Consumo de Memoria RAM (Megabytes)

N° Honeypot Consumo Memoria RAM (Megabytes) Porcentaje
403.1

1 HoneyD 0.29

2 KFSensor 081.85 0.71

Total 1384.95 1

Fuente: Elaboracién propia

I R

1 m Consumo Memoria RAM
(Megabytes)

0 200 400 600 800 1000 1200

Figura 6. Resultados de Consumo de Memoria RAM (Megabytes). Esta figura es

elaboracion propia.

3.2.Discusién de resultados.
En esta investigacion al comparar los honeypot de baja interaccién honeyd
y kfsensor implementados virtualmente, se encontré que honeyd consume
menos CPU y menos memoria RAM que kfsensor, con lo cual se puede
decir gue honeyd presenta mas ventajas que kfsensor en la implementacion
virtual. Frente a lo sefialado se aceptd la hipo6tesis que establece que el
honeypot de baja interaccion honeyd presentado es mas eficiente para su
implementacion en comparacion al honeypot kfsensor. A continuacion, se

muestra una tabla donde se comparan los resultados:
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Tabla 5:
Comparacion de Resultados obtenidos segun los indicadores

N° Honeypot Consumo CPU (Ghz) Consumo Memoria RAM

(Megabytes)
1 HoneyD 0.0897 Ghz(0.22%) 403.1
2 KFSensor 0.31785 Ghz(0.78%) 981.85

Fuente: Elaboracion propia

Se ha buscado en la literatura y no se ha evidenciado otras investigaciones

gue hayan realizado la recoleccion de datos sobre el consumo de CPU y

memoria RAM.

3.3.Aporte préctico.

Para el desarrollo de esta investigacion se considerd cuatro etapas, y en

cada una de ellas se establecieron los pasos necesarios para comparar

implementacion virtual de los honeypot de baja interaccion honeyd y

kfsensor.

En la siguiente figura se expone los pasos de cada una de las etapas que

se utilizé en el presente trabajo de investigacion:
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a. Etapa uno:

Seleccionar los honeypot de baja interaccion utilizados en la investigacion

Paso uno: Listar los honeypot.

Paso dos: Indicar caracteristicas y seleccionar dos honeypot de baja
interaccion

b. Etapa dos:
Implementar la virtualizacion de los honeypot de baja interaccion seleccionados.

. Paso uno: Ejecutar el entorno de virtualizacion.

.. Paso dos: Ejecutar la implementacion virtual de los honeypot de baja
interaccién seleccionados

c. Etapa tres:
Medir el rendimiento de los honeypot de baja interaccion seleccionados.

. Paso uno: Realizar los ataques controlados de prueba.

. Paso dos: Medir el consumo de CPU y Memoria RAM.

\

Figura 7. Etapas de desarrollo de la investigacion. Esta figura es elaboracion propia.

a. Etapa uno
Esta etapa se conformd por dos pasos.
a.l. Paso uno:

Se listo los honeypot encontrados durante la recoleccion de la
informacion para la presente investigaciéon. De acuerdo a la

informacion recolectada en el apartado de teorias relacionadas
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Tabla 6:
Lista de honeypot

al tema. En la siguiente tabla se observa cada uno de ellos con

una breve descripcion:

Descripcion

N° Nombre

1 Honeyd

2 KFSensor
3  Specter

4  Honeynet

5 Mantrap

6 Honeywall
N° Nombre

Honeyd es un programa de cdédigo libre que permite a un
usuario configurar y ejecutar varios hosts virtuales en una red
informética.

Es un honeypot de baja interaccion que se ejecuta bajo
Windows y permite simular servicios vulnerables.

Es un honeypot inteligente basado en sistemas de deteccion
de intrusos, vulnerables y atractivos a los atacantes.

Se puede considerar una herramienta de investigacion. Es un
tipo de Honeypot que consiste en una red disefiada para ser
comprometida por atacantes en la red.

Emula una variedad de diferentes maquinas (FTP, HTTP,
SMTP, ODBC) en una sola implementacion.

Un “honeywall” puede proporcionar la seguridad basica de un
honeypot y evitar que los ataques dirigidos contra este lleguen
a tu sistema activo.

Descripcién

Fuente: Elaboracion propia.

a.2. Paso dos:

Este paso es necesario porque se indican las caracteristicas de
los honeypot, para poder elegir solo dos de estos para que sean
considerados en la implementacion virtual en la siguiente
etapa. Se realiz6 una tabla comparativa de los honeypot
mencionados en el paso anterior donde se considerd las

siguientes caracteristicas:

Licencia, existen dos tipos de licencia. La Licencia

Privativa o una Licencia de Cdédigo Abierto; el primero
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tiene un costo monetario y generalmente solo se permite
el uso, pero no se da acceso al codigo fuente para
desarrollar modificaciones o mejoras sobre el software;
el segundo no tiene costo de por su uso y ademas
permite acceder al coédigo fuente para desarrollar

modificaciones o mejoras sobre el codigo original.

Cantidad de puertos monitoreados, los puertos de red
monitoreados pueden ser TCP o UDP y existen 65535

puertos.

Tipo, es el tipo de honeypot segun el nivel de
interactividad que tiene con el atacante, se clasifican en

Alta y Baja interaccion.

Virtualizable, es la capacidad de ser implementado de

manera virtual.

En la siguiente tabla se muestra una lista de honeypots y las

caracteristicas mencionadas anteriormente:

Tabla 7:

Honeypot de baja interaccion

N° Nombre Licencia girrltiitc(l)?gados de puertos Tipo
1 Honeyd Cddigo abierto 65535 Baja
> KESensor Privativa 65535 Baja
3 Specter Privativa 14 Baja
4 Honeynet Cddigo abierto 65535 Alta
5 Mantrap Caodigo abierto 65535 Alta

Cddigo abierto 65535 Alta

6 Honeywall

Fuente: Elaboracién propia
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Es importante conocer la licencia, porque con ello podemos
evaluar los costos necesarios para hacer uso y ademas el costo
para tener acceso al cédigo fuente y realizar las mejoras que
se consideren en beneficio de mejorar la seguridad de la red de

datos.

También, es importante conocer la cantidad de puertos
monitoreados, porque mientras mas cantidad de puertos pueda
monitorear un honeypot hay mayor cantidad de informacion
gue se pueda recolectar de los ataques a los que esté

sometido.

Ademas, saber si un honeypot es virtualizable, es importante
porque esta caracteristica permite conocer si un honeypot se
puede implementar de manera virtual, con ello se puede hacer
uso no exclusivo de un determinado hardware para una sola
implementacion virtual y el mismo hardware puede ser usado
en varias implementaciones virtuales al mismo tiempo, esto

permite ahorro de costos para las organizaciones.

En la eleccion se tuvo en consideracion elegir un honeypot con
licencia de codigo abierto y otro con licencia privativa, porque
se desea comparar y conocer las ventajas y desventajas que
cada una ofrece a la seguridad de una red de datos.

Luego, se tuvo en consideracion elegir un honeypot que sea
capaz de monitorear la mayor cantidad de puertos posibles,
porque en la presente investigacion se busca que las
conclusiones obtenidas sirvan como referencia en la toma de
decisiones en el momento de evaluar las opciones de cémo
proteger una red de datos y de nada serviria tomar como
referencia a un honeypot que esta limitado en este aspecto de
proteccion.
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Se tuvo en consideracién que ambos honeypot elegidos deben

de ser de baja interaccion, porque permiten ahorro de hardware

y ademas no requieren de tiempo en mantenimiento.

Se tuvo en consideracién que ambos honeypot elegidos deben

de tener la capacidad de ser implementados virtualmente,

porque la virtualizacion permite hacer uso no exclusivo de

hardware, lo cual trae el beneficio de ahorro de recursos

econdmicos y de hardware dentro de una organizacion.

Segun lo expuesto, se eligi6 HoneyD porque es el Gnico con

licencia de cddigo abierto en comparacion con los demas y se

eligio KFSensor porgue tiene la capacidad de monitorear 65535

puertos de red TCP o UDP al contrastar con los 14 puertos de

red soportados por el honeypot Specter, tal como fue sefalado

en la investigacion “Implementacion de una honeynet para la

Ciberdefensa de Infraestructuras Criticas” del autor Eduardo,

M. (2015).

En la siguiente tabla se muestra el resultado:

Tabla 8:

Honeypot de baja interaccion elegidos para el desarrollo de la investigacion

Cantidad de

N° Nombre Licencia puertos Virtualizable Tipo
monitoreados
Cddigo , .
1 Honeyd abierto 65535 S Baja
2 KESensor Privativa 65535 Si Baja

Fuente: Elaboracién propia
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b. Etapa

dos

Esta etapa se conformé por dos pasos, porque en el primer paso fue

necesario implementar el ambiente virtual para luego en el siguiente

paso se implement6 los honeypot sean honeyd y kfsensor en el

ambiente virtual. Los cuales fueron:

b.1.

Tabla 9:

Caracteristicas minimas requeridas para la virtualizacion

Paso uno: Implementacién del entorno virtual.

En este paso se realizd la implementacion del entorno virtual
necesario para la virtualizaciéon de los honeypot de baja

interaccion seleccionados.
Para ello se realiz6 las siguientes tareas:

Se estableci6 el uso de una sola computadora con los
requerimientos minimos necesarios para implementar los
honeypot elegidos anteriormente, porque al ser dos
implementaciones virtuales solo es necesario hacer uso de un
computador. A continuacién, se muestra una tabla con los

requerimientos minimos del computador que se utilizo.

N° Caracteristica Valor
AMD A10-7870K Radeon R7. 12 Compute Cores 4C+8G
1 Procesador 3.90 GHz
2 Memoria RAM 16 GB
3 Disco duro 178

Fuente: Elaboracién propia

Se instalé el software de virtualizacion VMware Player en el
hardware establecido, porque tiene soporte de DirectX 10.1 en
Windows en comparacion con Virtualbox y HyperV, lo cual

eleva el rendimiento en interfaces graficas. Ademas, VMware
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tiene mejor rendimiento en la utilizacion de memoria RAM,

lectura y escritura en disco duro.

i VMware Workstation 15 Player Setup =10

Welcome to the VMware Workstation 15 Player
Setup Wizard

WMWLRE

WORKSTATION
PLAYER™ -
The Setup Wizard allows you to change the way VMware
-

Workstation 15 Player features are installed on your
computer or to remove it from your computer. Click Next to
continue ar Cancel to exit the Setup Wizard.

Figura 8. Instalador de VMware. Esta figura es elaboracion propia.

Se cre6 dos maquinas virtuales, porque cada una de ellas se
utiliz6 para implementar cada tipo de honeypot de baja

interaccion elegido en la primera etapa.

';::Vl-iware Workstation 15 Player (Non-commercial use only)

Player ~ | > - [I:E

@ Home

Honeypot - Baja Interacdon

Honeypot - Baja Interaccion

State: Powered Off

Figura 9. Creacion de maquina virtual. Esta figura es una elaboracion propia.

Se instalé en una de las maquinas virtuales una distribucion de

sistema operativo Linux llamado Ubuntu y en otra Windows 7.

Se utilizé Windows 7, porque los requerimientos de recursos
(por ejemplo, memoria RAM, Procesador, Disco Duro) es el que
Menos recursos necesita en comparacion con Windows 8,
Windows 10 o Windows Server 2008/2012/2016, ademas para
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una organizacion esto significa ahorro de recursos necesarios

para la virtualizacion.

:,
Windows: 7

Idioma que va a instalar: |Espaiiol

Formato de hora y moneda: Espaﬁol (Espuh, internacional) v

Figura 10. Instalacién virtual de Windows 7. Esta figura es una elaboracion propia.

Se utiliz6 Ubuntu porgue este tipo de sistema operativo cuenta
con los repositorios necesarios de donde se descargd las

dependencias compatibles para instalar HoneyD.

| Continuar |

> Copiando archivos...

Figura 11. Instalacion virtual de Ubuntu. Esta figura es una elaboracién propia.

b.2 Paso dos:

En este paso se ejecuto la virtualizacion de los dos honeypot
elegidos en la primera fase, luego que se establecio6 el entorno
de virtualizacion, se procedio a ejecutar la virtualizacion de los

dos honeypot elegidos en la primera fase, con la finalidad de
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instalar y configurar cada uno de los honeypot en sus maquinas
virtuales, para poder medir los indicadores de la presente

investigacion.

Para la virtualizacion de KFSensor se realiz6 las siguientes

tareas:

Se determind necesario instalar Npcap para el correcto

funcionamiento del honeypot KFSensor.

51 Mpcap 0.92 Setup —

Installation Aborted
Setup was not completed successfully,

Stopping the npf driver
Stopping the npcap driver
Start setting system restore point: Before installation of Mpcap 0,92

Error occured when uninstalling WinPcap, Mpcap installation quits
Finish setting system restore point: Before installation of Mpcap 0.92

Figura 12. Instalacién de Npcap. Esta figura es una elaboracién propia.

Se descarga el instalador en version de prueba de KFSensor.

HOME PRODUCT TOUR FEATURES

KFSensor Free Trial

Free 30-day trial
@) Get the full-featured Pro version
) Easy to set up and deploy

Your Contact Information

First Name 17

Figura 13. Version de Prueba de KFSensor. Esta figura es una elaboracion propia.
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Se ejecuta el programa “services.msc” y se observa que

KFSensor se instal6 como un servicio dentro del equipo.

. Servicios

Archive  Accién  Ver  Ayuda
&= |[FEc= HE »anp

o Servicios (locales) ||« Sepvicios (locales)

KFSensor Nombre Deccripcion E

o o % Instalador de méd... Habilita la in...
Iniciar el servicio S Instantaneas dewv.. Administra ...

% Instrumental de a...  Proporciona.. It

Descripcidn: *4 K FSensor Provides the...

Provides the core functionality of the . kFSensor Monitor ... Provides the... I

KF5ensor systermn. Listens to TCP, UDP 2% KTMRM para DTC... Coordina tra...
port and ICMP rmessages and " . v o b .

Figura 14. El programa "services.msc”. Esta figura es elaboracion propia.

KFSensor tiene la opcion llamada “Escenarios”, esta opcién
permite asignar los puertos que imitara virtualmente, como
ejemplo se configuré un escenario donde KFSensor debera
comportarse como un servidor 1IS Server Web con el puerto
TCP namero 80.

Listen On
Name: | |
Icon: 8 Server w
Class: | Windows Internet Services e |
Protocol: (@ TCP

{JUDP
Bind Address: | v|

Active: Hide if no events: [_]

Action

Figura 15. Configuracion del puerto TCP namero 80. Esta figura es elaboracion propia.
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Con lo expuesto anteriormente, KFSensor quedo listo para ser
sometido a pruebas virtuales de ataques para poder evaluar los
indicadores de consumo de CPU (Unidad Central de
Procesamiento) y consumo de memoria RAM. Todo Ilo
expuesto anteriormente se puede ver con mas detalles en el

anexo VI.

Para la virtualizacion de HoneyD se realizd las siguientes

tareas:

Se ingresé a la maquina virtual que no fue utilizada en la

virtualizacion anterior.
Se ingreso a la terminal de consola.

Terminal
~— @™ & adminserver@servidor: ~

adminserver@servidor:~5$ I

®
B

Figura 16. Interfaz de consola de maquina virtualizada hasta este paso. Esta figura es

elaboracion propia.

Se accedi6é como super usuario, para poder tener los permisos
como usuario para instalar y/ configurar algin programa dentro

del sistema, con el siguiente comando:

sudo su

Figura 17. Comando para acceder como super usuario

Se utiliz6 el siguiente comando para instalar Honeyd:

apt-get install honeyd

Figura 18. Comando para instalar honeyd
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Se instalo las dependencias, usando los comandos:

sudo apt-get install libevent-dev libdumbnet-dev libpcap-

dev libpcre3-dev libedit-dev bison flex libtool automake
zliblg-dev python

Figura 19. Comando para instalar dependencias

Se cred un archivo de configuracion para definir el puerto 80
para que el honeypot pueda virtualizar un servicio web. Primero
se crea el archivo “honeyd.conf’ y luego se ejecuta honeyd con

el siguiente comando.

sudo nano honeyd.conf

# lusr/share/honeyd/scripts/win32/web.sh

sudo honeyd -d -f honeyd.conf
Figura 20. Comando para crear el archivo honeyd.conf
Con todo lo anterior se dio inicio al servicio de honeyd para que

entre en funcionamiento. Todo lo expuesto anteriormente se

puede observar a detalle en el anexo VII.

. Etapatres

Esta fase se conformo por dos pasos. Los cuales fueron:
c.l. Paso uno:

En este paso se realiz6 20 ataques de DDOS desde la terminal
de consola a cada servidor virtual implementado, para que
durante los ataques se recolecte en 20 instantes los datos de
consumo de memoria RAM y consumo de CPU. Esto se puede

observar con mas detalle en los anexos VIl y IX
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c.2. Paso dos:

En este paso se midi6 el consumo de Memoria RAM y consumo
de CPU, en donde se utilizé programas de software libre y

herramientas integradas en el sistema operativo utilizado.

Por ello se considero las herramientas Top y HTOP en SO de
Distribucién Linux; comandos que se pueden usar en SO de
distribucion Linux, al ejecutarlo en terminal, estos programas
muestran en tiempo real el consumo de Memoria RAM y uso
del CPU. El comando para utilizar Htop se necesité instarlo con

el comando:

sudo apt-get install -y htop

Figura 21. Comando para instalar el programa htop
Luego para usar Htop se utilizé:

htop

Figura 22. Comando para ejecutar el programa htop

Y para utilizar Top se usé el comando:

top

Figura 23. Comando para ejecutar el comando top

En la maquina virtual con sistema operativo Windows 7, se
utilizdo la herramienta MSI Afterbunner, para poder ver en
tiempo real el consumo de memoria RAM y consumo de CPU.



d. Etapa cuatro

Esta fase se conformo por un paso, en el cual se genero¢ las tablas y
figuras que permitan comparar la implementacion virtual de los
honeypot de baja interacciéon HoneyD y KFSensor. Todos los datos
recogidos fueron recolectados y pasados a un archivo con extension
XLSX, para procesar los datos y analizar los diferentes indicadores,
para asi comparar analizando todos los datos obtenidos, ventajas y
desventajas de cada una de ellas y asi obtener las conclusiones de
nuestra presente investigacion. Esto se puede observar con mas

detalle en los anexos VIl y IX.

IV. CONCLUSIONES Y RECOMENDACIONES
4.1.Conclusiones.
Se seleccion6 a honeyd y kfsensor como los dos Unicos honeypot de baja
interaccion para ser comparados en su implementacion virtual en la

presente investigacion.

Se ejecuto la implementacion virtual de los honeypot de baja interaccion de
honeyd y kfsensor con el software de virtualizacion VMware, donde se
utiliz6 como sistema operativo Windows 7 y Ubuntu, para implementar

kfsensor y honeyd respectivamente.

Se analizé comparativamente la eficiencia del rendimiento de honeyd y
kfsensor implementados virtualmente, teniendo en cuenta dos indicadores,
los cuales son consumo de CPU y consumo de memoria RAM, en los
resultados obtenidos se encontré que honeyd consume menos CPU con
0.0897 GHZ frente a 0.31785 GHZ y menos memoria RAM con 403.1

Megabytes frente a 981.5 Megabytes en comparacion con KFSensor.

Se comparé los honeypot de baja interaccion honeyd y kfsensor
implementados virtualmente, en donde kfsensor consume mas memoria

RAM y CPU que honeyd, con lo cual se acepta la hipétesis donde se indica
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gue el honeypot de baja interaccion honeyd presenta mas ventajas en

comparacion al honeypot kfsensor.

4.2. Recomendaciones.

Se recomienda que la implementacion de los honeypot de baja interaccion
debe de ser virtualizado con el software VMWare para obtener resultados

semejantes a los de la presente investigacion.

Para trabajos futuros se considere realizar las pruebas de ataques para
medir la eficiencia en la proteccion de los datos con simulacion de ataques

reales.
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ANEXO 1.

Resolucidn de aprobacion del proyecto de investigacion

FACULTAD DE INGENIERLA, ARQUITECTURA ¥ URBANISMO
RESOLUCHIN N* 2325 2020/FIAL- USS

Pamentel, 17 de novienbire de 2000

VISTO:

El oficia N*0237-2020/FIAU-IS-USS de fecha 12 de noviembre de 2000, de la Direccidn de Escuela profesional de INGEMIERLS DE
SISTEMAS con of que remite el Acta de reunidn N*2E610-200) del Comité de investigacidn de |a referida Escuela profesional, para el
desarrolla de La Tesis presentada por estudiantes del Programa de estudias de INGEMIERDS DE SISTERMAS, ¥

CONSIDERANDO:

Que, de conformidad con ka Ley Universitara N° 30220 en su articulo 282 que a letra dices “La investigacion constituye una funcidn
esencial y obligatoria de la universidad, que la fomenta y realiza, respondienda a través de la produccdn de conoomiento y
desarrolla de tecnologias a las necesidades de |a sociedad, con especial énfasis en la realidad nacional. Los docentes, estudiantes ¥
graduados participan en la actisidad investigadora en su propia institwcién o en redes de investigacion nacional o internadoral,
creadas por ks instiuciones universitanas poblicas o privadas.®;

Cue, de conformidad con ef Reglamentade gradas y titulas en su articulo 217 sefiala: “Los temas de trabajo de investigacion, trabajo
académico y Eesis son garobadas por el Comité de inveshigockin y derrvades a la facultad o Escuela de Pesgrado, segun corresponda,
para la emisidn de [a resolucitn respectiva. El perindo de wigencia oe ios mismos serd de dos ofios, a partir de su aprobacidn. En caso

un tema perdiera vigencia, el Comité de Investigacicn evaluard b ampliaddn de la misma.

Que, de conformidad con el Reglamento de gradas y titulos en su articulo 242 sefiala: La tesis es un estudio que debe denotar
rigunasidad metododdgica, ariginalidad, relevancia social, utiidad tedrica yfo prictica en el dmbito de |a escuela profesional. Para el
grado de doctor se reguiere una teses de méxima nigurosidad académica y de cardcter original. Es individual para la obtencdn de un
grado; es indieidiel o en s parg abtener un ko sianal. Asimismao, en su articulo 25 sefala: “El tema debe responder a
alguna de las lineas de investigacion institucionabes de a US55 500"

Cue, mediante documentos de vistos, el Comibé de ireestigacdn de [a referida Esouela profesional acordd aprmobar b ampliacion de
la vigencia de las tesis gue se detallan en el Acta de reunidn N*DE10-3020, de la linea de imvestigacidn de INFRAESTRUCTURS,
TECHOLOGEA ¥ AMBIEMTE, a cargo de estudiantes del Programa de estudios INGENIERIA DE SSTEMAS.

Estando a |o expuesto, y en usa de b atribudones monferidas y de conformidad con las normas y reglamentos vigenbes;
SE RESUELVE:

ARTIEU LD LINIED: AMPLIAR WIGEMCIA, de la Tesisa cargo de los estudiantes del Frograma de estudios de INGENIERIA DE SISTERMAS
gue s detallan en el anexo de [a presente Besolucitn, perteneciente a ka linea de investigacicn de INFRAESTRUCTURA, TECHOLOGIA
¥ AMBIENTE, hasta el 31 de julio de 20021,

REGISTRESE, COMUNIGUESE ¥ ARCHIVESE

— T Mg i Fermanatn Fusmas Mool

- g N P s e A
I f E Mevans  Farilad de frperinris, f F Secwin Amsdsnios  Farniind de Ingar iari
Arquiteriam p Frinciezs IR LA T

IRVERT DD SOR Bl §PAN AL THIFERSIDAD STATR DI P4 SAL

G interesodo, Archive
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FACULTAD DE B0SEMIERLS, ARDUITECTURA ¥ URBANISAMO
BOE SO LICRON B 1S 2020/ FIALL- LSS

Pimanied, 17 do nowsmbee die 020

ANEXO
w APELLIDOS ¥ NOMERES TEMA DE TESIE
COMPARACION DE ALGORITMOS DE CLASIFICACION EN
, |DELGADO  VALVERDE  JALLY | MINERIA DE DATOS PARA EL ANALISIS DE VENTAS EN
JACQUELINE EMPRESAS DE TRANSPORTE INTERPROVINCIAL DE
PASAJERDS
EVALUACION DE HEREAMIENTAS OPEN SOURCE PARA LA
2 | ALVAREZ CAIPO DONAR JESUS SEGURIDAD PERIMETRAL EN DATECENTERS DEL SECTOR
FARMACIAS
: - COMPARACION DE ALGORITMOS DE DETECCION DE
3 |VALLEJOS  RODRIGUEZ  JAIR | prpnpe ¥ VECTORIZACION DE IMAGENES DE MOLDES
ADBEEL
TEXTILES
MODELO DE GESTION DE PROYECTOS DE DESARROLLO
4 | GALLARDO GUTIERREZ SANDRA | DE SOFTWARE BASADO EN GUIAS DE BUENAS PRACTICAS
ISABEL Y METODOLOGIAS AGILES. CASO DE  ESTUDIO
INGENIEROS ¥ SOLUCIONES SRL"
DESARROLLO DE UN MODELD DE GESTION DE SERVICIOS
_ | LOPEZ LOZANO YAHAIRA CYNTHIA | DE TI PARA MEJORAR LOS PROCESOS DE ATENCION A
5 | FIORELLA CLIENTES EN ENTIDADES FINANCIERAS PERUANAS DE
TIPO CAJA DE AHORRO ¥ CREDITO
EVALUACION DEL RENDIMIENTO DE LAS TECNICAS DE
. |EYRA FRADOC ERNESTO | CIFRADO DE DATOS EN LA COMUNICACION DE
FRANCISCO DISPOSITIVOS DE INTERNET DE LAS COSAS CON

SERVICIOS DE CLOUD COMPUTIRG

TUESTA CASTILLO JAIR SLEYTER

IDEMTIFICACION AUTOMATICA DE ARBOLES DE
CERATONIA SILIQUIA [ALGARROBO) DEL BOSQUE DE
POMAC UTILIZANDO IMAGENES DIGITALES

ROJAS FLORES WALTER ALONSO

AMALISIS  COMPARATIVO DE  ALGORITMOS DE
CLASIFICACION PARA LA DETECCION DE MICRO
CALCIFICACIONES EN IMAGENES MAMOGRAFICAS

JIMENEZ ESFINGZA LUIS ALBERTO

ANALISIS DE METODOS DE RECONDCIMIENTOS DE
EXPRESIONES FACIALES

AMALISIS COMPARATIVO DE RENDIMIENTO EN GESTORES

10 CAMPOVERDE VEGA VICTOR
ANDREE DE BASES DE DATOS RELACIONALES ¥ NO BELACIONALES
1 VENEGAS BRAWO JOSE | AMALISIS COMPARATIVO DE RENDIMIENTO DE GESTORES
ALEXANDER DE BASE DE DATOS NOSOL DOCUMENTALES

12

CHAVEZ VALDEZ JORGE LULS

AMALISIS COMPARATIVO DE HERRAMIENTAS DE
EVALUACION DE CALIDAD DE SO0OFTWARE: PRUEBAS
UNITARIAS

13

PAZ COLCHON LUIS ANGEL

AMALISIS DE RENDIMIERTO DE LOS PROTOCOLOS DE
COMUNICACION NMPP Y DSS PARA INTERNET DE LAS
COSAS

14

CHAPORAN SANTISTEBAN DAVID

AMALISIS COMPARATIVD DE HONEYPOT DE  BAJA
INTERACCION HONEYD ¥ KFSENSOR [MPLEMENTADOS
VIETUALMENTE

15

CLAYD TAFUR CRISTIAN JESUS

ANALIZIS COMPARATIVO DE TECNICAS DE MITIGACION DE
ATAQUE OE DDOS EN CLOUD COMPUTIRG

16

YARLEQUE REYES  JHONATAN
GREGORIO

AMALISIS DE METODOS DE CLASIFICACION DE MACHINE
LEARNING PARA [DENTIFICAR ATAQUES PHISHING

i7

DE LA CRUZ GASTELD CINTHYA
ARACELI

COMPARACION DE PROTOCOLOS DE REDES PRIVADAS
VIRTUALES [PY4 E IPVE ALAMBRICAS E IMALAMBRICAS
PARA DETERMINAR LA CALIDAD DE SERVICIO

18

GONZALEZ FLORES PAUL GUSTAVO

ANALISIS  COMPARATIVO DE ALGORITMOS DE
CLASIFICACION PARA DIAGNOSTICAR TIPOS DE LEUCEMLA
INFANTIL

19

FARRO MEDINA LARRY ALGUSTO

PLATAFORMA DE MONITORED DE GRAMIAS AVICOLAS
MEDIANTE INTERNET DE LAS COSAS

0

i s R
drgaieriiiay Dikeies

49



ANEXO 2

Instrumentos de recoleccion de datos

Instrumento de Observacion 1

Honeypot Honeyd Honeypot Kfsensor

Ataques Consumo Consumo Consumo Consumo

CPU (GHz) RAM (MB) CPU (GHz) RAM (MB)
1
2
3
19
20

Observaciones:
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ANEXO 3
Instalacion del Software de virtualizacion VMWare y creacion de maquinas

virtuales

Figura 24. Instalador de VMWare

4

VMWARE

WORKSTATION

1SS

Instalacion del producto VMware

Figura 25. Cargando la instalacion de VMWare
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|':T VMware Workstation 15 Player Setup

W T

WORKSTATION

1D B

Welcome to the VMware Workstation 15 Player
Setup Wizard

The Setup Wizard allows you to change the way VYMware
Workstation 15 Player features are installed on your
computer or to remove it from your computer. Chck Next to
continue or Cancel to et the Setup Wizard.

VMware Workstation 15 Player (Non-commercial use only)

dore + | 1+ )

Welcome to Viware

Workstation 15 Player

Create a New Virtual Machine

[l _l_l Create a new virtual machine, which will then be added to

the top of your library,

Open a Virtual Machine

Ell_m Open an existing virtual machine, which will then be added

to the top of your lbrary,

@ Upgrade to VMware Workstation Pro

Get advanced features such as snapshots, virtual network
maragement, and more,

Help
View online help,

@ This praduct is nat licenssd and (s autharized far non-
commercial use only, For commercial use, purchase a
license,

Figura 27. Panel principal del Software VMWare
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Mew Virtual Machine Wizard
Welcome to the New Virtual Machine Wizard
& virtual machine is like a physical computer; it needs an operating
system. How will you install the quest operating system?
Install from:
() Installer disc:

<= Unidad de DVD RW (G:)

() Installer disc image file (zo):

(®) I will install the operating system later,
The virtual machine will be created with a blank hard disk.

Browse...

Help < Back Cancel

Figura 28. Crear nueva maquina virtual

Mew Virtual Machine Wizard
Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

() Microsoft Windows

(®) Linux
() other

Version

Ubuntu 64-bit

Cancel

Figura 29. Crear nueva maquina con Sistema Operativo Ubuntu
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Mew Virtual Machine Wizard >

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system
(@) Microsoft Windows

O Lirux
() Other

Version

| Windows 7 x64 W

| <Back | [hext> ]| cancel |

Figura 30. Crear nueva maquina con Sistema Operativo Windows 7

| Vo

[ Workstation
l_||:| Windaws 7

Create a

B g

the top of your

Opena Vi

El-I[_'D Open an exist

to the tap of v

Upgrade t
Gat advanced
management, an
Help

wizw onlne help

Figura 31. Panel de VMWare con lista de maquinas virtuales




ANEXO 4

Instalacion del Sistema Operativo Windows 7

Virtual Machine Settings

Hardware Opbons

Device Summéry

Edmemary 26GB

_ Processors 1

==\ Hard Disk (5C5I) 100 G5

%) CD/DVD (SATA) Using file C1'\Users\David Ch...
",1 Network Adapter MAT

[=]UsB Contralier Brasent

¢ Sound Card Aufn debect

[ Printer Erasent

[ pisplay Autn detect

Device status
Connected

[ connect at power an

Connection

() Use physical drive:
Barto detect:

(W) Uze 150 image fle:

|i::'l.lsa's'|.|::-a'.'uzl Chapofan\Downloads\Wan?_Pro_sP vl | Browse. ..

Advanced...

Figura 32. Asignar el disco de instalacion virtual de Windows 7

w» Instalar Windows

-
Windows 7

Idioma que va a instalar: [Espariol N

Formato de hora y moneda:

Teclado o método de entrada:

Especifique el idioma y las preferencias adicionales y después haga clic

Copyright € 2003 Microsoft Corporation. Reservados todos los derechos.

Espariol (Espafia, internacional)

Figura 33. Elegir el idioma del sistema operativo Windows 7
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Lea los términos de licencia

TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT

SERVICE PACK 1 PARA WINDOWS 7 PROFESSIONAL

Los presentes términos de licencia constituyen un contrato entre usted y

el fabricante del equipo que distribuye el software con el equipo o

el instalador del software que distribuye el software con el equipo.

Le rogamos que los lea atentamente. Son de aplicacidén al software antes mencionado, el
cual incluye los soportes fisicos en los que lo haya recibido, si los hubiera. Los términos
de la licencia en papel impreso que se puedan incluir con el software ocupan el lugar de
cualquier término de licencia en pantalla. Estos términos también se aplicaran a los
siguientes elementos de Microsoft

|

[v iAcepto los términos de licencia

Figura 34. Aceptar los términos de licencia de instalacion

;Donde desea instalar Windows?

| Nombre | Tamafo total - Espacio disp... | Tipo
'Li/ Espacio sin assgnar en el disco 0 1000 GB 1000 G8

&9 Nctuabzar Opciones de unidag

4% Carger controlador

———————yy

1 Recopilar informacién 2 Instalar Windows

Figura 35. Particionado de disco virtual
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Instalando Windows...

Esta es toda la informacién que se necesita en este moemento. El equipo se reiniciara varias veces
durante |a instalacian.

J Cepiande archives de Windows
Expandiendo archivos de Windows (0%) ..
Instalando caracteristicas

Instalando actualizaciones

Completando instalacién

Figura 36. Instalacion del Sistema Operativo en curso

.Q.. 4 Instalar Windows

£7 Windows 7 Professional

Elja un nombre de wEuanse pera su Luenia y dé un nombre a su equipe para distnguirle en la red.

Escriba wn nombre de usuario (por ejemplo, Juan)
EFSenisar

Escriba un nombre de eguipo:

KFSensar-PC

Copynght & 2008 Mcrosoft Corporation. Resenvados todos los derechos.

Figura 37. Asignar nombre de equipo y usuario del sistema
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Organizar «

e, = -
@Uv“};* + Panel de contral » Redes elnternet » Conexiones dered »

Deshabilitar este dispositive de red Diagnosticar esta conexién ~ »

e 1 1 |

x S Cong Estado

c Cong-=-
--ﬁ_vr'-'a Cabl{ ® Desactivar

Diagnosticar
'@' Conexiones de puente

Crear acceso directo
Eliminar

'@' Cambiar nombre

'@' Propiedades

Figura 38. Acceder a configuracion de Red

—
@Qv| FE‘ v Panel de control » Redes elnternet » Conexiones de red » - | 4 | Buscar Conexiones de red
Aroznizac e Nachabilitar acta dicnaciths  propicdades: Protocolo de Internet version 4 (TCP/IPv4) (oo | 5 7

% Propiedades de Conexién de area local

Funciones de red

Conectar usando:
LF Conexién de red Intel(R) PRO/1000 M

Esta conexidn usa los siguientes elementos:

3_%"_[]ierrte para redes Microsoft

.Q Programador de paquetes QoS
g&:mpartir impresoras y archivos par]
<& Protocolo de Intemet version & (TC
-2 Protocolo de Intemet versidn 4 (TC
& Controlador de E/S del asignador d
-2 Respondedor de deteccidn de topg

Instalar... Desinstalar

Descripcidn
Protocola TCP/IP. B protocolo de red de

predeterminado gue permite la comunicac|
redes conectadas entre si.

General

Puede hacer gue la configuracion IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracidn IP
apropiada.

() Obtener una direcddn IP automaticamente

(@) Usar la siguiente direcddn IP:

Direccidn IP: 192 . 168 . 1 . 200
Mascara de subred: 255,255,255, 0
Puerta de enlace predeterminada: 192 .18, 1 . 1

Obtener la direccidn del servidor DNS automaticamente
(@) Usar las siguientes direcdones de servidor DNS:

Servidor DMS preferido: 8 .8 .8 .8

Servidor DNS alternativo: 8 .8 .4 .4

[ validar configuracian al salir

Opciones avanzadas...

[ Aceptar ” Cancelar l

Figura 39. Configuracién de red para la maquina virtual
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ANEXO 5

Instalacion del Sistema Operativo Ubuntu

Hardware  Options

Device Summary Device status
= onnects
== Mamary 4GB Connected
1 Processors 2 f] Connect at pewer on

- rard Disk (5C5T) 50 G5

o Connechan

. Metwark Adapter Bridged (Automatc) (ZUse physical drive:
_ USE Contraler Present T

o1t Sound Card Auto datect = )

‘o Printer Present (8 Lize 150 image fle:
[ Dieplay Auts detect

C:Users'\David Chapodan\Downloadsubuntu-

Figura 40. Asignar el disco de instalacion virtual de Ubuntu

Instalar
Le damos la bienvenida

Banasa InooNesa

Bosansk

?::'?‘"— Probar Ubuntu Instalar Ubuntu
Eushara

Frangais Puede probar Ubunty sin hacer ningun cCamdio en 5¢ equipo, directamente desde este CD
Caeigwe
Oy esth Into, pueds instaly Ubunty juto & (0 of

Viugar de) sy sistema operativo actual, Este no t
demasiado

Calego

Figura 41. Instalador de Ubuntu
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Enesteequipono

© Borrar disco e instalar Ubuntu
Avtwy Euts

ehrmunat ) Lodos I2s o (hvet dol Alwo

Encrypt the new Ubunty installation for security

Deberd etegir uns twe de seguridad en el SQuente pasa

Use LVM with the new Ubunty installation

£300 configurar d b Caslion ge VOolumes LOGCD Permile Lomar INMANMANOM § 'edMensanar Dart

Méis opones

Puede ger particones, redmensiona s 0 elegr v ias partiCOones par s Ubune

se ha deteclado actualmente ningun sistema operativo, JQué quiere hacer?

ones de MmoGD uepie

Saly ALTds

Instalar ahora

Figura 42. Elegir el particionado del disco 0 modo de instalacion

INSEMiar

Distribucion del teclado

Elija la dstribucon del teclado
Dhively

Deongkha fspahol

Eslovace
sloven

fslove fspanol

Espafol

latinoamericano)

Espanol
Lsperamto

Espahol
Estomso

fspanol
Faroes

Detectar b distribucion del teclado

Figura 43. Elegir el idioma del teclado

l Espafol -

Asturiano (espafol, con

Catalin (espafiol
Espanol (Dvorask

Espanol (IMacintosh)
Espafo

Espanol (incluir ti

Espanol (teclas muertas de Sun

con i de medio punto

eliminar teclas muertas

de muerts)

Hde medio punds

At




Instalar

(Quién es usted?

Su nombre:
£l nombre de su equipo

El nomlre Que s cusndo Nabls (on obros eQupes
Itroduzca un nombre de Usuerio
Introduaca una contrasefia
Confrme sy contraseta

NiChar sesion mtomaticaments
© solicitar mi contrasena para inkdiar sesion

Cifrar mi carpeta personal

Al

Figura 44. Asignar el usuario del sistema y su contrasefia

-

Editing Wired connection 1

(@ i =1 aIWired connection 1

[ Connect automatically

Wired 802.1x Security [IPv4 Settings @ IPv6 Settings .

Method: | Manual v

Addresses

Address Netmask

192.168.1.100 255.255.255.0

Gateway
192.168.1.1

Add

Delete

DNS servers: 8.8.8.8

Search domains:

| Require IPv4 addressing for this connection to complete ‘

Routes...

& Available to all users Cancel || Save..

!

Figura 45. Configuracion de Red de la maquina virtual
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ANEXO 6
Instalacion y configuracién del honeypot KFSensor

& Elimine fcilments programas » & Fre= Trial of KFSensor | KeyFi

&« & A MNoesseguro | keyfocus.net/kfsensor/free-trial/ & 1 B
T WL L DR DI

First Name
DAVID
Last Name =
CHAPONAN
Company
}CH
Job Role
Student/Faculty
Country 1
Peru

Email &

e I ¢

Figura 46. Sitio Web de descarga de version de prueba de KFSensor

14 KFSensor Evaluation Setup = ]

0Ol &

Completed the KFSensor Evaluation
Setup Wizard

Chck the Fnish button o exat the Setup Wizard.,

[¥] Launch KFSensor

Frush I

Figura 47. Instalador de KFSensor




PMombre

2}, Instaladar de méd...
0 Instantaneas de v,
H Instrumental de a...

* 4 [ FSenzor

o [ el e

Descnpaon Estado Tipo de inscie Inicaars =
Habalita la in... Manual Sisterna
Sdministra ... Manual Sisterna
Proporcions...  Iniciado Automstico Sisterns

Provides the...

=T_I:.1cﬁunul'i|!.]lﬂnfl|.lh[; :.;. EFS=nzor Monitor ... Provides the.,  Iniciado Automatica Sistermne
IHMQ:'I-":M ' 54 KTMRM para DTC  Coordina tra... Manual SErvicic
Fi‘tﬂl’! and generates 4, Ll=mada 2 procedi.. Elservicio B, Iniciado Hutomsatico Servicic
5 Microsoft MET Fr.  Microsoft M. Manual Sisterna
5 Microsoft MET Fr..  BMicrosoft M. Manual Sist A
%, Medulos de cresci.. Bl servicio IK... Manual Sist 1
2 Motar de filtrado .. ElMotorde ... Iniciado Automstico Servicic
Lk Met Logon Pantiene u . Mznual Sisterns
Figura 48. Verificar que el servicio KFSensor se haya instalado
= |
J-. L. o Windows » Mendlnicio # Progra
Seguidad | Delabes | Versones antenome
|anizar = 87| Abrir MHueva carpeta j— I Areesn dinscha | Compatbiidad i
F . Hombre 9 5i este progrema funcionaba comesctaments =0 versones ]
e anenorss oe Windows y shora preserts problemes, selscoons &
& Descargas . Help meds de compatibiidad que coincda Gon la wersion anerior,
B Escritorio # KFsensor Blecesito gyuds gass elege |3 conliguracsin
T4 compatiblidad
2l Sibios recierntes [ PDF Manual e e
| Ejecutar esie programa en modio de compabbibdad pam:
Bibbotecas Wirsdowe XP (Sendca Pack 3 -
3 Documentos
o Imigenes Cerfiguracidn
§i Musiea [ Bjocula con 266 coles
# videos [ Becutar con una resshuckin de: partalls da G40% 430
| Deshaniar ke temaz vasies
Equapa | Deshaniar by composicifin de escriono
EDBH’B-I'IHBIM e eacala da la pantalla s se sala
Red configuaciin elevada da pop

twnd de: priviegia
[¥ Bjecutar este programa como administrador

[ 85 Camivar la configurackin pars tedos ke uaancs |

Figura 49. Configurar que KFSensor se ejecute como Administrador
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rProfessional - Evaluation Trly
Seenano | tignatures  Selbnge  Help

Switch Scenana,..
Edit Scenanos...

Edit f.ctre= Scemnario...
Edit A.ctre= Visitor Rules .
Edit Active Prowy Rules...

Edhit Sirm Serveri...

Impost Scenano Defintions...

Figura 50. Configurar los escenarios del comportamiento del honeypot KFSensor

| ConvertTobetive... | | Ad

Smbame: |15 7

IMews Scenario Nama: =7
rame: Tigr: -
p— Claea: -
ame Actee  Hide Prorta. . Frotocek:
Port
Bind Addrass: -
actve: [ Hide if no evenits: T
Action
Action Type: © Cose
1 A=ad And Close
) 5im Banrer
& Sim Std Server
) Hative
—
Tieme= Quks [ilizeconds

Yisitor DCS Attack Limits

M connechians per IF:

F E——

7]

Figura 51. Configurar el escenario con el servicio web en puerto 80
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Figura 52. Lista de escenarios configurados
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ANEXO 7

Instalacion y configuracién del honeypot HoneyD

adminserver@servidor: ~

adminserver@servidor:~% sudo apt-get update

Figura 53. Actualizar repositorios del sistema operativo

NMLLP. P al LITLVE . UUUITLY . LU PTEULSE"UPUgLES fIT 230D LLLEU 11 diny
j http://pe.archive.ubuntu.com precise-updates/universe Transle
j http://pe.archive.ubuntu.com precise-backports/main Translati
j http://pe.archive.ubuntu.com precise-backports/multiverse Tre
http://extras.ubuntu.com precise/main Translation-es_PE
j http://pe.archive.ubuntu.com precise-backports/restricted Tre
j http://pe.archive.ubuntu.com precise-backports/universe Trans
http://extras.ubuntu.com precise/main Translation-es

http://extras.ubuntu.com precise/main Translation-en
Descargados 72 B en 3seg. (19 B/fs)
Leyendo lista de paquetes... Hecho
adminserver@servidor:~5% sudo apt-get install openssh-server

Figura 54. Instalar servicio SSH para entrar a la terminal del sistema remotamente
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c

& putty.org

Download PUTTY

PUTTY is an SSH and telnet client, developed origi
source code and is developed and supported by a ¢

You can download PUTTY here,

Below suggestions are independent of the authors of B

Figura 55. Pagina de descarga de Cliente SSH Ilamado Putty

ﬁl PuTTY release 0.74 (64-bit) Setup

Welcome to the PuTTY release 0.74
(64-bit) Setup Wizard

The Setup Wizard allows you to change the way PUTTY

release 0,74 (64-hit) features are installed on your computer
or to remove it from your computer. Clidk Mext to continue or

Cancel to exit the Setup Wizard.

Back

Mext

Cancel

Figura 56. Instalacion de Putty, para conectarse al servidor Ubuntu remotamente
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2 PUTTY Configuration 7 >
Category:
= Sgssinn Basic options for your PuTTY session
Tor L.l:lglging Specify the destination you want to connect to
?Emg'bnard Host Mame (or IP address) Port
. Bell |192.168.1.100) | [22 |
- Features Connection type:
= Window (JRaw () Telnet () Rlogin (® 55H () Seral
ﬁppea@nce Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
+- Selection | |
C':'l':'!"m Default Settings Load
=I- Connection
- Data Save
i Telnet Delete
i Rlogin
+- 55H
""" Serial Close window on exit:
(O Aways (I Newer (8 Cnly on clean exit
About Help Cancel

Figura 57. Conexion remota por SSH al servidor usando Putty

PuTTY Security Alert

The server's host key is not cached in the registry. You
have no guarantee that the server is the computer you
think it is.

The server's ecdsa-sha2-nistp236 key fingerprint is:
ecdsa-sha2-nistp236 236 Sdiefif b6 106212 5:40:4 00 cd:28:31:94:20:d9:02
If you trust this host, hit Yes to add the key to

PuTT¥'s cache and carry on connecting.

If you want to carry on connecting just ence, without
adding the key to the cache, hit Mo,

If you do not trust this host, hit Cancel to abanden the
connection,

Figura 58. Mensaje de seguridad sobre la conexion SSH



@ adminserver@servidor ~

Figura 59. Terminal remota del servidor Ubuntu

@ adminserver@servidor ~

Figura 60. Instalacion de librerias que utiliza honeyd
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@ adminserver@servidor: ~

Figura 61. Instalar Honeyd

@ adminserver@servidon ~

GHNO nano 2.2.6

Figura 62. Configurar el escenario con el servicio web en el puerto 80

File:

honeyd.conf
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@ adminserver@servidor: ~

Figura 63. Ejecutar honeyd

71



ANEXO 8

Pruebas controladas de ataques DDOS, ademas recoleccién de consumo de
CPUy consumo de memoria RAM en el honeypot KFSensor

Plan de ataques

Virtualizar Maquina atacante

Virtualizar Maquina Atacante

Utilizar como herramienta de ataque la consola de comando,
y en especial utilizando el comando ping configurandolo de

la siguiente manera: Que eltamafio del paquete enviadopara
saturar sea del mayor tamafio posible (65500 bytes) y que
sea un ping infinito.

En el instante que se realiza el ataque capturar el
rendimiento del equipo como son CPU y memoria RAM

Figura 73. Plan de ataques
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T T LT TR LT g

(.7 MSI Afterbumer 462 Setup o ® s 1

== o Seleccitn de componentes
ms" Selecdome qué caracterfeticas de MSI Afterburner desea instalar.

Margue los componentes que desee instalar ¥ desmargue los componentas que no deses
inatalar. Presione Sguiente para conbinuas,

Selecdone los companentes a M1 Afterburner
nstalar: [W|RiaTuner Statistics Server

Ezpada requerida: 57.9MB

[ <avss | Souente> | [ concelsr |

Figura 64. Instalador de MSI Afterbunner

% MSI Afterburner 4,62 Setup Ell = | == |

== o [nstalando
m-SI Por favor espere mientras MSI Afterburner se instala.

Ejecutar: "C:\Program Files (x86)\MSI Afterburner'\Redist\voredist_x86.exe™ /Q

P

Mullsaft Inskall Syskem vz, 46

< Afras Siguiente = Cancelar

Figura 65. Proceso de instalacion de MSI Afterburner
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1 a
T T el

RAM usage, MB

Cranhics Coand: Tariata nrfics VEA sctindar

Figura 67. Captura de informacion en 20 instantes de tiempos
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Pegar NKS- - D-A-| === &3
Portapapeles = Fuente M 4
D20 i Fx

A . B . C

1 N°® ATAQUE KFSENSOR

2 | Consumo de CPU (%) Consumo de memoria RAM

3 | 1 11 982
4 | 2 9 931
5 | 3 8 932
6 | 4 7 983
7 | 5 10 981
8 | ] a 983
g | 7 6 982
10| a 9 981
11 | 9 a8 982
12 | 10 a8 982
13 | 11 9 983
14 | 12 8 982
15 | 13 o 981
16 | 14 7 981
17 | 15 a 982
18 | 16 7 983
19 17 9 981
20 18 9 ‘381[
21 | 19 9 982
22 | 20 7 982

Figura 68. Informacion recolectada durante las pruebas
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ANEXO 9
Pruebas controladas de ataques DDOS, ademas recoleccién de consumo de

CPUy consumo de memoria RAM en el honeypot HoneyD

Player = " - I% [I:lj L'.ﬂ
Terminal

adminserver@servidor: ~

adminserver@servidor:~5$ htop

Figura 69. Comando para monitoreo de consumo de memoria RAM y consumo de
CPU

adminserver@servidor: ~

0.17 0.09

/sbin/init
upstart-udev-br
> Jusr/sbin/sshd
/sbin/udevd --d
rsyslogd -c5 |
rsyslogd -c5 |
rsyslogd -cS ‘
rsyslogd -c5
dbus-daemon --s
Jusr/sbin/bluet
avahi-daemon: r
avahi-daemon: ¢
5 Jusr/sbin/cupsd
upstart-socket-
/sbin/udevd --d
F9 F10

nurumunvnunurununuuuuuvLLLLLLOLLKY
o000 OCOCOCQCOOCDOCOO
ocoocoocoocoCcOOCOCOCOCODTOOCDO®
DD DO OO DD e D

0
0
)
0
0
)
0
)
0
0
0
)
)
)
0
F £

NP OOOPOOOOOODODODOODOOQDO
oo OCOOCOOCOCOCOOCOCOOQOO

-

Figura 70. Aplicacion HTOP
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m32vcmd.exe - ping 192.168.1.100 -1 &

Figura 71. Atagues DDOS controlados desde consola
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| Bg - T I ] = E
Pegar N K 5 - - hoA- | === == E
rtapapeles Fuente T Alineaci
G16 w2 Je

A | D E |
| N® ATAQUE HONEYD
| Consumo de CPU (%) Consumo de memoria RAM
| 1 2.6 403
F 2 14 403
3 3 21 403
3 4 13 403
r| s 2.3 403
| 6 14 403
7 4.1 403
0 g 2.6 403
1] 9 13 403
2 | 10 2.2 403
3 11 3.9 403
id 12 2.6 403
5 13 14 403
] 14 £ 403
7| 15 2.6 403
8 | 16 3.1 403
9| 17 14 404
0 18 2.1 403
1] 19 14 403
2 | 20 £ 404

Figura 72. Informacion recolectada durante las pruebas
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