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RESUMEN

En esta investigacion se plante6 la finalidad de definir la influencia de la
Metodologia Magerit V3 en la seguridad de la informacién de la empresa Deco
Interiors SAC, para lo cual se estableci6 el siguiente planteamiento
metodoldgico: investigacion de tipo aplicada con un disefio correlacional
descriptivo, en una poblacién de 115 colaboradores de donde se obtuvo una
muestra correspondiente a los responsables del departamento de informatica a
los cuales se les aplicé un instrumento realizado y validado por juicio de expertos.
Al procesarse e interpretarse los resultados conseguidos pudo evidenciarse una
correlacion positiva importante de 0.781 de la Metodologia Magerit V3 y la
seguridad de la informacion con un nivel de significancia por debajo de 0.05
propuesta en la investigacion, asi mismo, se determiné que la seguridad de la
informacion se encuentra explicada en un 70.6% por la Metodologia Magerit V3
realizada en la empresa. De esta manera, se confirma que hay influencia
significativamente de una variable sobre la otra, lo que le asegura a la empresa
la necesidad de aplicar la Metodologia Magerit para poner en practica una
apropiada gestion de los riesgos a los que se encuentran expuestos sus activos

de informacion.

Palabras Clave: Metodologia Magerit, seguridad de la informacién, gestién de

riesgo.

xii



ABSTRACT

The purpose of this research was to define the influence of the Magerit V3
Methodology on the information security of the company Deco Interiors SAC, for
which the following methodological approach was established: applied research
with a descriptive correlational design, in a population of 115 collaborators from
which a sample corresponding to the heads of the IT department was obtained
to whom an instrument made and validated by expert judgment was applied.
When processing and interpreting the results obtained, an important positive
correlation of 0.781 of the Magerit V3 Methodology and the security of the
information with a level of significance below 0.05 proposed in the research could
be evidenced, likewise, it was determined that the security of the 70.6% of the
information is explained by the Magerit V3 Methodology carried out in the
company. Thus, it is confirmed that there is significant influence of one variable
on the other, which assures the company of the need to apply the Magerit
Methodology to implement an appropriate management of the risks to which its

information assets are exposed.

Keywords: Magerit methodology, information security, risk management.
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1.1

INTRODUCCION
Planteamiento del problema.

La tecnologia de la informacién y las comunicaciones (TIC) viene siendo
adoptada ampliamente por los procedimientos y actividades de las
organizaciones modernas. La dependencia de las TIC se ha convertido
en un reto continuo para los expertos e investigadores en materia de
seguridad, ya que su proteccion es vital debido a las numerosas
amenazas a las que estan expuestas. Cuando se trata de la seguridad
de la informacion, las compafias tienen el objetivo de mantener la
confidencialidad, disponibilidad, integridad, responsabilidad, legitimidad
y fiabilidad de los sistemas informaticos y sus datos (Schumacher et al.,
2013). Ademas, toda organizacién se enfrenta a amenazas que podrian
obstaculizar sus actividades, crecimiento y rentabilidad (Espinoza 2019).
Estas amenazas aumentan el factor de riesgo del sistema de las TIC y
dan lugar a la aparicion de varias exigencias de seguridad, que deben
satisfacerse de forma adecuada y sistematica para garantizar la

proteccion del sistema.

El medio para elaborar una estrategia y una hoja de ruta de seguridad
es la estimacion del riesgo, al cual se enfrenta la organizacion, ademas
facilita la estimacion y el calculo de los mismos. El riesgo se representa
principalmente en funcion del grado de dafio y la posibilidad de que
ocurra un dafio (NIST 2012). La gestion del riesgo tiene por objeto
identificar, controlar y atenuar los riesgos para los sistemas de
informacion (Nieves 2017). Asi pues, la evaluacion de los riesgos es una
piedra angular de la gestién de los riesgos, que incluye pasos que
pueden agruparse en las cuatro fases siguientes: i) determinacion del
riesgo afrontado, ii) evaluacion del riesgo, iii) medidas de respuesta para

mitigar el riesgo, y iv) vigilancia del riesgo (NIST, 2012).

Existen muchas metodologias para realizar un diagnéstico de los
riesgos, pero se necesita de un modelo de activos de la empresa.

Generalmente dentro del modelo se incluye los valores de los activos,
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sobre todo de los méas importantes para la empresa, ademas de sus
dependencias. Identificar los activos y su valoracion es el primer paso de
cualquier procedimiento de evaluacion de riesgos. El segundo paso es
organizar los activos en capas Yy la implantacién de dependencias de los
activos de distintas capas e incluso entre la misma capa. Por ultimo, se
genera un diagrama de dependencia de todos los activos. Debe de
desarrollarse este proceso en cada una de las dimensiones de la
seguridad: confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad (Fernandez y Garcia, 2016).

En vista que en la actualidad se dispone de diversos métodos
heterogéneos de evaluacion de riesgo, cada uno con un enfoque
diferente, los analistas tienen que elegir el que mejor se adapte a la
organizacién que sera evaluada. Aunado a la heterogeneidad de los
métodos, en la actualidad no hay consenso con respecto a este proceso

de seleccion (Fernandez y Garcia, 2016).

Tomando en cuenta las necesidades manifiestas de la empresa Deco
Interiors SAC, en las que solicita incluir en sus procesos practicas
enfocadas al resguardo de la informacién; motivo por el cual se precisa
llevar a cabo una evaluacion del riesgo al que se encuentran sometidos
los activos y saber cudles son las diferentes formas o mecanismos que

permiten disminuir las amenazas lleguen a convertirse en realidad.

A partir de ello se establecid que el método mas conveniente para
atenderlas, sobre la base de las especificaciones técnicas,
operacionales y de procedimiento de los métodos, es la Metodologia
Magerit. Esta metodologia cumple muy bien con este requisito, ademas,
aporta un método abreviado de la valoraciébn de los activos que
disminuye considerablemente en trabajo de modelacion (Amutio y
Mafas, 2014). Con base en ello, se presentara a la empresa la influencia

de dicha metodologia en los procesos de seguridad de su informacién.
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1.2.

Antecedentes de estudio
En el ambito internacional.

Molina-Miranda (2017) en su investigacion sobre analisis de riesgos de
centro de datos dirigida a establecer los primordiales riesgos que estan
sometidos los activos mediante la aplicacion de metodologia MAGERIT,
expuso que el referido analisis consintio reconocer el grado de madurez
en la seguridad que se aplica en la corporacion sobre las cuales se
sugirieron las protecciones para minimizar los niveles de riesgo e
impacto. Agrego que la gestion de los riesgos en cualquier organizacion
debe valorarse como un proceso intrinseco, lo que le permitira definir las
estrategias para evitar una posible ocurrencia. De acuerdo a los
resultados conseguidos la entidad reconocié que necesita poner en
marcha un proyecto de gestién de riesgos que consienta aminorar los
mas criticos y luego avanzar hacia el despliegue de un plan de

tratamiento de riesgo.

Imbaquingo et al., (2019) en su estudio sobre evaluacién de sistemas de
seguridad informéticos universitarios dirigida a crear objetivos y
controles que consientan disminuir las vulnerabilidades del sistema de
gestion, sefialaron que el elemento que acrecienta el nivel de los riesgos
del activo de informacién es el insuficiente procedimiento aplicado para
evitar dichas situaciones, es decir, no hay una cultura de riesgos posibles
gue consigan perturbar la disponibilidad, confidencialidad e integridad de
la informacion con la cual se trabaja. Una vez que se logra determinar la
situacién actual del sistema esgrimiendo la metodologia MAGERIT, se
evidenci6 un grado de acatamiento de politicas de seguridad de
informacion de 51%, bien fisicas como de gestion, derivando en que es
necesario que las autoridades y docentes se comprometan para que la

normativa logre cumplirse en su totalidad.

Viteri, Cano, Zambrano y Minaya (2019) en su estudio para evaluar las
incidencias, riesgos y vulnerabilidades presentes en la infraestructura

tecnoldgica de una institucién universitaria, dirigida a presentar un

16



Modelo de Gestion de Continuidad que evalle de manera continua los
riesgos de los activos de informacion, analice el impacto en los negocios
y presente estrategias de recuperacion. Los resultados del estudio
expusieron que el total de los activos de informacién estd sometido a
59% de riesgos criticos causados por amenazas con un nivel alto de
criticidad, y que al aplicar el modelo propuesto la institucion puede
responder de forma significativa ante posibles incidentes permitiendo dar
continuidad a las operaciones en beneficios de la comunidad

universitaria.

Crespo (2016) en su estudio sobre la gestion del riesgo informatico en
Mpymes se enfoco en el desarrollo de una metodologia para la seguridad
de la informacion enmarcadas dentro de la referencia de las normas ISO,
debido a la ausencia de esta y de un plan de contingencia para
recuperacion en caso de ser necesario. A partir de los resultados
alcanzados resaltoé la importancia de la metodologia Magerit V3 en el
proceso de gestion de riesgos sobre la cual los entes gubernamentales
pueden tomar decisiones valorando los riesgos procedentes al emplear
las TI. Agregd que el periodo de tratamiento de riesgos en las
organizaciones comprende a procedimientos en cuanto a seguridad para
subsanar las exigencias reveladas por el analisis, y comprende cuatro
fases constantes: Planificacion, implementacion y operacion,
monitorizacion y evaluacion, mantenimiento y mejora, las cuales deben
ser implementadas de forma continua para disminuir los riesgos en los

activos de informacion.
En el &mbito nacional.

Bricefio (2019) enfocd su estudio en la realizacién de un plan para
mejorar la proteccion de los activos en una zona econdmica en desarrollo
(ZED) considerando la importancia de la informacion de dicha zona. El
andlisis arrojo que la ZED presenta medidas de seguridad en una etapa
inicial inadecuadamente aprovechadas y que la utilizacibn de la
metodologia MAGERIT consiente ejecutar un estudio de los riesgos

valorando los activos, las amenazas y salvaguardas actuales sobre las
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gue se pueden implementar futuras protecciones para controlar y
aminorar los riesgos hallados. Afadié que otra ventaja de la utilizacion
de la metodologia MAGERIT es que permite reconocer el impacto que
crearia si la amenaza se materializa, agregando graficas que contrastan
los impactos existentes. A esto se suma que el procedimiento para
optimizar la seguridad de la informacion se realiza bajo las normas ISO

gue resultan obligatorias en todas las instituciones del estado.

Jara (2018) en su investigacion acerca de la influencia del SGSI sobre la
gestion del riesgo y si existe una influencia significativa, la cual fue
determinada con evidencias estadisticas, ademas la implementacion de
dicho sistema influye en el tratamiento de la gestion del riesgo
corroborado a través del procedimiento de Wilcoxon, donde la
comparacion de ambos grupos, se evalu6 a través de dicho

procedimiento, siendo ésta significativa.

Ayala (2017) acerca de su investigacion sobre SGSI y la mejora del
proceso de gestion del riesgo, se enfocd en determinar la disminucion
del riesgo al que se ven expuestos los activos de informacion. Los
resultados evidenciaron que implementar esta metodologia logra
disminuir el nivel del riesgo un 16.96%, generando asi una disminucién
de los controles no existentes en 72.38% y por consiguiente, el aumento
de los controles que existen en 76.19%; respecto a los controles en parte
llevados a cabo se reducen en 3.81. A nivel general, implementar una
metodologia del SGSI logra optimizar el proceso de gestion del riesgo

de los activos.

Tarrillo (2016) de una forma similar, su estudio realizado corrobor6 la
influencia de la gestion del riesgo sobre la seguridad de los activos
soportado en los resultados estadisticos, demostrando que existe
relacion entre las variables. A su vez presento el “alto” nivel de riesgo de
los activos de informacion medido en un 52%, como resultado del
analisis de las dimensiones evaluadas. Adicionalmente, el estudio arrojé

gue los factores de riesgo que afectan a los activos de informacién son
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“altos” y representan un 54% soportado también en el analisis de las

dimensiones evaluadas.
En el ambito local.

Nafiez (2019) enfoc6 su investigacion para disefiar un modelo de gestion
de riesgos con base en el estandar ISO/IEC 27005 cuyo propésito fue
mejorar la gestion de seguridad de la informacion a través de la
metodologia de MAGERIT. El desarrollo del estudio permitié su cometido
y desarrollé un procedimiento para identificar los procesos criticos que
permitieron la evaluacion de los escenarios de riesgos de la
organizacion, afiadié que el procedimiento elaborado permite desplegar
las labores y trabajos de las primordiales etapas de un sistema de
gestién de riesgos que son: evaluar y tratar los riesgos; teniendo en
cuenta los activos de la empresa. Otra importancia resaltada del modelo
propuesto es que admite, con coherencia, claridad y capacidad para todo
activo de TI, apreciar su criticidad, ubicar las amenazas y debilidades
gue componen los espacios de riesgos y por ultimo valuar las diferentes
circunstancias de exposicion al riesgo, fundamentado en un estudio de
los impactos y periodicidades de ocurrencia de los contextos de riesgo

establecidos.

Ledn (2019) baso su estudio en el desarrollo de un modelo basado en
metodologias de gestién de riesgos para mejorar la seguridad de los
activos de informacion en empresas del sector agroindustrial. Alcanzé su
objetivo y propuso un modelo para gestionar el riesgo de IT para ayudar
en el progreso de la seguridad de los activos cuya validacién se logré
con su implementacion en una de las empresas, el cual permitié
identificar 20 escenarios de riesgo, de los cuales 13 eran especificados
como inadmisibles y 7 como tolerables. Para las situaciones en la que
los niveles de riesgo no se consideraban aceptables para la compaifiia,
se plantearon 8 planes que consentirian reducir el nivel de riesgo

presente.
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Puyén y Rivas (2018) Requerian incrementar la gestion de seguridad de
la informacion en una institucion de la region, por lo que se enfocaron en
implementar un disefio para gestionar los riesgos considerando como
marco de referencia la norma ISO/IEC 27005 y metodologia Magerit. Los
resultados analizados indicaron que la institucibn no tiene reglas,
estrategias 0 alguna maniobra para manejar la seguridad de la
informacion por lo que la utilizacién del modelo formulado consentiria dar
cumplimiento a 6 de los 8 directrices determinadas en la politica de
seguridad de la informacion estipulado por el Ministerio, destacando de
esa manera la importancia del estudio para la organizacion. Resaltaron
gue el modelo exhibido cuenta con un moderado - alto nivel de
suficiencia, claridad, coherenciay relevancia, volviéndolo una guia valida

para ejecutar la gestion de riesgos y de provecho para la institucién.

Santa Cruz (2016) bas6 su investigacion en implementar una
metodologia de gestidn de riesgos de informacion que le permitiera a
una organizacion obtener una certificacion ISO 27001, permitiéndole a
la vez reducir los riesgos de los activos de informacion. La herramienta
obtenida con el desarrollo del estudio fue capaz de determinar y
enfrentar los riesgos y hacerle seguimiento, dando cumplimiento a la
estructura del método llevado a cabo y la aprobacion de los directivos
del organismo. Esto permitiria estimar lo que podra suceder, asi como
también permite el analisis de dichos aspectos de manera ordenada,
obteniendo conclusiones con base y conseguir resultados positivos que
certifiquen la continuacién del negocio. A partir de dicha metodologia la
institucion puede establecer la defensa minuciosa y prudente,
previniendo acontecimientos dafiinos y simultdneamente encontrarse
capacitados para detener las posibles incidencias, mantenerse luego de
los accidentes y continuar trabajando en Optimas condiciones. Afiadio
finalmente que, su aplicacion reduce el riesgo a un nivel residual que
puede ser asumida por la institucion y que bajo estas condiciones podra
conseguir la Certificacion ISO 27001, y de esta manera lograr mayor

reputacion de la que ya posee.
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1.3.

Abordaje tedrico (Marco Tebdrico)

1.3.1. Teorias relacionadas al tema.

Metodologia para el andlisis y la gestion de riesgos de los sistemas
de informacién (MAGERIT)

Es utilizada como método comun para el marco de gestion de riesgos
segun los estandares ISO/CEI 27001. Esta metodologia es sencilla y
rapida de aplicar, proporciona buenos resultados sobre el estado del
riesgo y puede utilizarse como base de apoyo al tomar decisiones para

la mejora (Fernandez y Garcia, 2016).

La metodologia MAGERIT estipula los valores de los activos tomando
en cuenta aspectos como la disponibilidad, integridad, confidencialidad,
trazabilidad y autenticidad, instituyendo distintos grados de apreciacion,
como: muy alto, alto, medio, bajo, muy bajo y despreciable, en dicho
método es comprobado el impacto estableciendo el valor de los activos,
dicho acumulado es calculado por medio del valor del activo y las
amenazas a las que se enfrenta, y dicha afectacion resulta es tomada
como el valor propio y las amenazas (Amutio et al, 2012). Segun estos
autores la metodologia en estudio se fundamenta en los conceptos

siguientes:

Activos: Es todo aquello que puede ser valioso para una empresa, el
cual podria ser material o intangible. Estos tienen que ser identificados
y valorados, aunque, MAGERIT indica que el criterio para evaluar los
activos no tiene que ser el valor real, sino el valor estimado de los dafios
causados en la empresa por el mal funcionamiento de una o0 mas

dimensiones de seguridad.

Dependencias: Asi como los activos, tenemos que establecer las
dependencias que existen entre ellos, de esta manera podemos
identificar como se propaga el impacto y el riego entre un activo y otro.
MAGERIT propone que los activos principales (informacion), tienen que

colocarse en el nivel superior del grafico de las dependencias, luego los
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servicios, y en un nivel inferior los activos como el hardware, el software
y las comunicaciones. En cada una de las dependencias se tiene que
mencionar las dimensiones de seguridad comprometidas y el porcentaje

de dependencia.

Amenazas: Las amenazas deben ser identificadas para cada activo, en
cada dimension y evaluarse segun su frecuencia y la degradacion que
provoca en el activo si se materializa. MAGERIT nos facilita las
amenazas relacionadas con cada activo. Para que la correcta
identificacion y asignacion de clases a los activos sea esencial para
empezar. Ademas, puede ser necesario afiadir amenazas especificas
segun sea apropiado. Molina (2015) refiere que las amenazas vienen a
ser debilidades o fragilidades de un activo que pudiesen explotarse por
uno o mas origenes potenciales de una eventualidad, que consigue
repercutir en posibles dafios a los activos y en consecuencia a la
empresa; las amenazas son aspectos que consiguen perjudicar o afectar
la informacién de una u otra manera, las mismas por lo general pueden
encontrarse comenzando en una debilidad presente. Asi mismo, se
clasifican en diferentes tipos: de origen natural, del entorno, por defecto
de aplicaciones, producidas por individuos a causa de un accidente o de

manera intencional.

Salvaguardas: Al igual que en las amenazas, MAGERIT facilita una
gran lista de salvaguardas las cuales estan asociadas a los activos y las
amenazas. De esta forma, podemos usar un listado para verificar y

establecer cuales seran aplicadas y su madurez.

Esto va a depender de las caracteristicas en particular de cada empresa
y de ser necesario se pueden aplicar salvaguardas personalizadas

segun sea el caso.

Segun el Libro | de MAGERIT, el primer paso es el reconocimiento de
los activos y clasificarlos en grupos proporcionada por la herramienta
EAR PILAR, esta aplicacibn nos ayuda a utilizar la metodologia

MAGERIT. A continuacion, es imprescindible formar el éarbol de
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Fase 1

dependencias entre todos los activos previamente definidos.
Finalmente, cuando estén relacionados y definidos los activos
necesitaremos asignarle un valor a cada uno de ellos. Cuando estén
bien descritos los activos, MAGERIT determinara las potenciales
amenazas Yy, usando su valoracion de impacto, podremos determinar el

riesgo (Amutio, et al, 2012).

Figura 1.

Fases para el andlisis de los riesgos.

* Definir del alcance

WA « |dentificarlos activos

== ¢ Identificaramenazas

¢ |dentificarvulnerabilidades

F .
. e |dentificar salvaguardas

FLIM * Evaluarel riesgo

N ¢ Tratar el riesgo

Nota. Fases de las metodologias para el andlisis de riesgos. Tomado de (INCIBE,

2017)
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MAGERIT permite realizar la evaluacion de riesgos a través de:

- Identificacion de riesgos: Realiza el reconocimiento de los activos,
las relaciones entre ellos, la valoracion para la empresa, la identificacion
de las amenazas y la evaluacion de los riesgos. Los conocimientos
importados provienen del conocimiento del entorno del sistema, de los
informes de decisiones similares de las estadisticas cuando procede. La
disponibilidad de los datos queda mejor ilustrada por la representacion en

la informacién cuantitativa.

La aportacion de datos para el analisis cualitativo consiste en determinar
los escenarios y para el analisis cuantitativo son las categorias de las
escalas y los datos de los costos. Tiene la capacidad de convertir los datos
cuantitativos, para ser adoptados o representados en datos cualitativos
utilizando escalas aproximadas. Los datos que se tienen en cuenta para
la valoracién son la confidencialidad, la integridad, la disponibilidad, la

autenticidad y la responsabilidad de imputacion.

- Andlisis de riesgos: Calcula el impacto y el riesgo, los valores posibles
y los restantes. Cuantitativo y cualitativo, acumulado y desviado. Realiza
un analisis de riesgo basico. La definicion del riesgo se basa en tres
parametros: escenario de la amenaza, posibilidad y consistencia
(multidimensional, tipicamente medible usando escalas de categorias). La
probabilidad est& relacionada con un periodo de medicién que suele ser
el tiempo de duracion de las inversiones (40 afios). La metodologia recibe

datos cualitativos y cuantitativos.
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Figura 2.

Elementos del andlisis de riesgos potenciales

estan expuestos a
activos '
Interesan por su
v
amenazas \ 4
valor
causan una cierta
+»(_ degradacion
v
=/l;|_pacto

con una cierta

»(_ probabilidad

Nota. Tomado de Magerit, Libro I, Pag. 17 (Publicas, 2012).

- Evaluacién del riesgo: Prioriza los resultados y éstos se presentan a
los administradores para la evaluacion operacional. El método basico de
andlisis de riesgos se apoya en la creacion de escenarios (en la practica
"basados en hechos") y en la evaluacién de las consecuencias y
probabilidades (frecuencias) relacionadas con los escenarios. Las escalas

de consecuencias suelen estar clasificadas por categorias.

En sintesis, MAGERIT permite identificar, analizar y evaltar las
alternativas propuestas de acuerdo con la cantidad de reduccion
alcanzada (o riesgo residual). El riesgo se determina en funcion de las
posibles cantidades de pérdida, y se correlaciona con las posibles
pérdidas con probabilidades especificas. El resultado del andlisis de
riesgos proporciona valores modelo de las dependencias entre los
diversos componentes y la cantidad de amenazas a las que estan
expuestos los elementos. También evalla la eficacia de las medidas
existentes. Por ultimo, hace una clasificacion de las medidas para el
riesgo. Plan de seguridad - Programas de seguridad total que

implementan las decisiones para la gestion de riesgos (Motaki, 2016).
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El método Magerit es una metodologia general que permite realizar
analisis cualitativos y cuantitativos. La evaluacion del impacto se basa en
los activos criticos, la evaluacion del riesgo tiene en cuenta la
probabilidad, la vulnerabilidad (activo critico) y el impacto (amenaza,
activo) (Motaki, 2016).

Seguridad de la Informacion

Las organizaciones utilizan la informaciéon que crean y procesan las
personas y los sistemas en los procesos para lograr sus objetivos
comerciales. Para una organizacion es fundamental proteger y asegurar
esta informacion, que presenta un valor. En el pasado, la seguridad se
asociaba principalmente a los datos y sistemas y no a la informacion. Sin
embargo, con el tiempo, la comprension de la seguridad cambié de una
vision de los sistemas a una vision de la informacién en la informética
(Taubenberger, 2014).

La seguridad de los datos se convirti6 en seguridad informatica, y la
seguridad informética se convirti6 en seguridad de la tecnologia de la
informacion (TI) y la seguridad de la Tl se convirti6 en seguridad de la
informacion debido a la mejor comprensién del impacto comercial y el
riesgo asociado de no proteger adecuadamente los recursos electrénicos

de una empresa" (von Solms y von Solms, 2005).

La expresion "seguridad de los datos" evolucion6 con el tiempo hasta
convertirse en "seguridad de la informacién" debido a la mayor
concordancia de los sistemas de informacién con las operaciones
comerciales y los procesos de contabilidad financiera que requieren la
proteccion de la informacién empresarial. Debido a la mayor concordancia
entre los procesos comerciales y los sistemas informaticos, si alguno de
los pilares de la seguridad de la informacion faltase, puede causar efectos
adversos graves a una organizacion y a sus objetivos comerciales. Por lo
tanto, la informacion necesita resguardarse siempre apropiadamente. La

proteccion de la informacion, identificando las necesidades de seguridad,
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asi como los riesgos para la informacién, requiere que se establezcan

procesos adecuados (Taubenberger, 2014).

Delgado (s/f) conceptualiza la seguridad de la informacion como un grupo
de disposiciones protectoras y que buscan un resultado, de las empresas
gue consienten cuidar y preservar la informacion intentado conservar las

dimensiones (confidencialidad, disponibilidad e integridad) de esta.

Shameli-Sendi, Aghababaei-Barzegar y Cheriet (2016) definen la
seguridad de la informaciéon como un ligado de metodologias, labores y
operaciones que pretenden resguardar la informacion como activo
valioso, con la finalidad de disminuir la amenaza y el riesgo continuo al
gue se encuentra sometida, ademas de cerciorarse que el negocio pueda
continuar, reducir los perjuicios a la empresa y extender el regreso de las

inversiones y oportunidades de la organizacion.

Cano (2011) refiere la seguridad de la informacion como la disciplina que
se refiere a los riesgos, de las amenazas, del estudio de escenarios, de
las correctas practicas y esquemas normativos, que demandan niveles de
proteccion de procesos y tecnologias para enaltecer el grado de confianza
en la creacion, utilizacion, almacenamiento, transferencia, recobro y

disposicion final de la informacion.

Amutio et al (2012) expresan que la seguridad es la capacidad de los
sistemas de informacion para hacer frente, con cierto grado de seguridad,
los incidentes o practicas indebidas que afecten las dimensiones de la
seguridad de la informacion almacenada o transferida y de los servicios

gue los mismos brindan o permiten que sean asequibles.

ISO 27001 (2013) establece que la seguridad de la informacion radica en
el resguardo de su integridad, confidencialidad y disponibilidad, de igual
manera de los sistemas involucrados en su tratamiento, en el seno de una

empresa.

Queda entendido por Seguridad de la Informacion, la totalidad de

determinadas disposiciones preventivas y reactivas que se ejecutan en

27



las organizaciones para cuidar y preservar los datos pretendiendo

conservar la confiabilidad, la legitimidad y probidad de esta.
Caracteristicas de un Sistema de Informacién Seguro

Disponibilidad: Encontrarse disponible y aprovechable al momento de
ser requerida por una institucion autorizada se convierte en una de sus
caracteristicas. La informacion debe hallarse disponible para quienes
deban tener acceso a la misma, estos pueden ser individuos,
procedimientos o aplicaciones. Consiste en acceder a la informacion y a
las redes, respecto al servicio por motivos de falta de electricidad,
deficiencias de hardware y sistema con actualizaciones. Involucra
asimismo la prevencion de ataque de negativa de servicio (ISO
27001:2013).

Confidencialidad: La informacién se encuentre disponible y no logre
divulgarse a individuos, instituciones o procedimientos no autorizados es
otra particularidad. Acceder a la informacion exclusivamente individuos

gue tienen el requerido permiso (ISO 27001:2013).

Integridad: Rasgo que consiste en proteger la precision y totalidad de los
activos. Pretende conservar la informacion exenta de reformas no
autorizadas, con el fin de guardarla asi como se generd, sin ser
manipulada ni cambiada por individuos o procedimientos no autorizados
(1SO 27001:2013).

Autenticidad: Certeza de que un mensaje, una transaccién o distintos
intercambios de informacién procede de la fuente de la que asevera ser.
Autenticidad involucra prueba de identidad (ISO 27001:2013). La misma
consigue comprobarse mediante una autenticacion. Dicho proceso
comunmente incluye mas de una "prueba" de identidad (no obstante una

es suficiente).

Trazabilidad: Es la ratificacion de que en cualquier instante o tiempo se
conseguira establecer qué fue lo hecho por alguna persona y cuando se

realizé. La trazabilidad es fundamental para examinar las eventualidades,
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rastrear al agresor y tomar en cuenta lo sucedido como un aprendizaje;
ésta puede materializarse en la integridad de los logs de actividad (ISO
27001:2013).

Riesgo

El analisis de riesgos se conoce como el procedimiento metédico en el
gue se mide el alcance de los peligros ante los cuales se encuentra una
empresa y consiente establecer la naturaleza, el costo y la garantia que

posee un sistema. (Amutio et al (2012).
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Gestion de Riesgos

La totalidad de las empresas afrontan peligros de alguna clase
regularmente (Calder y Watkins, 2008). Este tipo de gestion se caracteriza
por ser una disciplina existente para manejar distintos peligros no
especulativos, los cuales representan esos peligros de los cuales se
desprende una pérdida para la empresa (Calder y Waitkins,
2008).lgualmente, esta gestion acostumbra poseer los subsiguientes
propositos: prescindir de los peligros, disminuir escalas tales como
"adecuados" esos riesgos imposibles de descartar y asi vivir con ellos, en
otras palabras, aceptarlos mediante la practica de controles que los
conserven cautelosamente en niveles "satisfactorios” o luego moverlos
nuevamente, a través de planes de respaldo, por ejemplo, a una

asociacion diferente.
Elementos de riesgo.

Activos de Informacion: Aluden a cualquier elemento que posea datos. De
acuerdo a la norma, los activos de informacién tendrian que encontrarse
ordenados por la sensibilidad y la criticidad de los datos que contienen o
segun lo indicado por la utilidad que tienen y rotulados segun sea
necesario, para mostrar como deben tratarse y protegerse dichos datos.
(Delgado, sff).

Amenazas: Representan debilidades de un activo que puede ser
explotadas por al menos uno de los posibles motivos de un accidente que
puede causar dafios a los activos y, por lo tanto, a la asociacién; las
amenazas son datos en alguna estructura, se pueden encontrar en su
mayor parte a partir de una debilidad actual. Los peligros acostumbran
organizarse en diversas clases, las cuales pueden originarse de manera
natural, industrial, imperfeccion de la aplicacion, provocada por individuos

de manera consiente o intencional (Molina, 2015).

Vulnerabilidades: Los activos pueden verse afectados por una
progresion de amenazas; la posibilidad de que aparezca alguna de ellas

y la degeneracion que conlleva un activo es reconocido como
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vulnerabilidad acorde al método MAGERIT (Amutio et al 2012). Las
vulnerabilidades tienen que enunciarse en una escala numérica y luego
de esta manera evaluar su efecto, se recomienda que sean distinguidas y

estimadas de manera individual (Crespo, 2016).

Impacto: Este indica lo que puede ocurrir al momento de aparecer las
amenazas, viniendo a ser la proporcién del perjuicio provocado por una

amenaza cuando aparece en un activo (Molina, 2015).

1.3.2. Marco Conceptual.

- Confidencialidad: Implica la gravedad de que los datos sean
conocidos por individuos ajenos o0 no facultados para ello
(Taubenberger, 2014).

- Integridad: Es la importancia de que los datos no estén corruptos por
una alteracion malintencionada, involuntaria o estar incompletos
(Taubenberger, 2014).

- Disponibilidad: Los datos deben estar accesibles para las personas
autorizadas y a las consecuencias de no estar disponibles.
(Taubenberger, 2014).

- Autenticidad: Rasgo o particularidad que consta en que una institucion
es la que dice ser o bien que avala la fuente de la cual provienen los
datos (Amutio et al (2012).

- Trazabilidad del uso del servicio: Seguridad de que en cualquier
instante se conseguira establecer quién hizo qué y en qué momento
(Amutio et al (2012).

- Riesgo potencial: Cualquier amenaza que incida en los pilares de la
seguridad de la informacién en la integridad, disponibilidad y la

confidencialidad son un riesgo para las empresas (Taubenberger, 2014).

- Salvaguardas: Se define como el procedimiento que reduce la accion

o0 efecto que produce un riesgo o una amenaza (Amutio et al (2012).
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- Riesgo: Es el indicador del nivel de presentacion en el que aparece un
peligro en al menos uno de los activos perjudicando a la organizacion,

es decir, es lo que probablemente ocurra. (Molina, 2015).
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1.4.

Formulacién del Problema.

1.4.1. Problema General

1.5.

1.6.

¢, Coémo contribuir a la Seguridad de la Informacion de la Empresa Deco
Interiors SAC?

Justificacién e importancia del estudio.

La relevancia expuesta previamente acerca de la informacion como
activo vital de las organizaciones sustenta el desarrollo del presente
estudio, por cuanto aplicar una metodologia mundialmente conocida
como lo es MAGERIT permitird a la empresa DECO INTERIORS SAC
gestionar los riesgos a los que se enfrentan actualmente todos los
activos, ademas de permitir la toma de decisiones de acuerdo a sus
resultados.

Desde un punto de vista practico, el producto del estudio impactara en
el proceso de la organizacion, por cuanto una vez identificados los
riesgos y amenazas, la empresa debera poner en marcha los controles
necesarios para minimizar el impacto de éstos en los activos. Al
respecto, Carrasco (2005) mantiene que la justificacion practica de un

trabajo investigativo valdra para solucionar problemas practicos.

Adicionalmente, como consecuencia de la falta de un método que
consienta la seguridad de la informacion manifiesta por la empresa
DECO INTERIORS SAC, aunado a la falta de modelamiento de los
procesos, el estudio requerira la elaboracion del registro de activos y la

evaluacion del riesgo para determinar que decisiones tomar.

Hipotesis.

Si se aplica la Metodologia Magerit V3, que tenga en cuenta la Cultura 'y
Gestion de riesgo, asi como la funcion del Recurso Humano, entonces
se influird de manera positiva en la seguridad de informacion de la

empresa Deco Interiors SAC
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1.7. Objetivos
1.7.1. Objetivos General

Determinar la influencia de la Metodologia Magerit V3 en la seguridad
de informacién de la empresa Deco Interiors SAC.

1.7.2. Objetivos Especificos

a) Analizar epistemoldgicamente la influencia de la Metodologia Magerit

V3 en el proceso de Seguridad de la Informacién y su dinamica.

b) Diagnosticar la influencia de la Metodologia Magerit V3 en el estado
actual de la seguridad de la informacion en la empresa Deco Interiors
SAC.

c) Determinar la influencia de la Metodologia Magerit V3 en la mejora de

la seguridad de la empresa Deco Interiors SAC.

d) Evaluar la influencia de la Metodologia Magerit V3 en los cambios
provocados en la seguridad de informacién de la empresa Deco Interiors
SAC.

1.8. Limitaciones

Representa una limitante el periodo de tiempo con el que se cuenta para
desarrollar el proyecto que se plantea de gestion de riesgos esgrimiendo
la metodologia Magerit V3 en la en la empresa DECO INTERIORS SAC.
A esto se suma, la limitacion de recursos humanos por parte de la
empresa con conocimientos solidos acerca de la metodologia. Otra
limitacion se atribuye a la falta de procesos documentados en todos los

espacios funcionales de la empresa.
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2.1.

2.2.

MATERIAL Y METODO
Tipo y Disefio de Investigacion.

Tipo de investigacion: se desarrollara un trabajo investigativo de tipo
aplicado, al respecto, Behar (2008) refiere que esta examina el uso de
los conocimientos obtenidos. Expresa que la investigacion aplicada se
vincula de manera estrecha con la investigacion basica, porque
obedece a los resultados obtenidos y adelantos de la misma; por lo que
la validacion vy justificacion de la investigacion aplicada requiere de un
marco tedrico; estableciéndose que pretende comparar la teoria con la

realidad.

En el presente proyecto la investigacion sera de tipo aplicada por
cuanto se pretende precisar de que manera influye la implementacion
de la metodologia MAGERIT sobre la seguridad de la informacién de la
empresa DECO INTERIORS SAC, para que a partir de los resultados
la empresa tome la decisién de aplicarla y con ello asegurar sus activos

de informacion.

Disefio de investigacion: Aplicaremos un disefio correlacional
descriptiva considerando que debemos determinar el vinculo o
correlacion que existe entre las variables en la misma unidad de

investigacion.

Poblacién y muestra.

La poblacion se encuentra detallada como un grupo definido o infinito
de componentes o0 aspectos con las mismas particularidades sobre los
gue se pueden ampliar las conclusiones a las que llegue el investigador
(Arias, 2012).

La empresa DECO INTERIORS SAC esta dedicada a la
comercializacidon de productos textiles como telas, lamparas, cortinas,
papel tapiz, entre otros. Actualmente cuenta con un staff de 115
empleados, de las cuales 8 pertenecen al departamento de informética,

por lo que seran los responsables del andlisis que se realizara.
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Respecto a la muestra, (Hernandez et. al., 2014) la definen como una
porcibn o subconjunto extraido de la poblacion siendo esta
representativa de la misma. En este caso particular la muestra se
encontrara compuesta por las 8 personas que trabajan en el
departamento de informatica, los cuales pueden responder a los
instrumentos de recaudacion de datos por cuanto cuentan con el

conocimiento para ello.

2.3. Variables, Operacionalizacion.
2.3.1. Variable independiente: Metodologia MAGERIT

Las dimensiones de la variable Metodologia MAGERIT son:

e Cultura de riesgo de informacion, cuyos indicadores son: Personal
capacitado y Personal concientizado.

e Gestion de riesgos, cuyos indicadores son: Nivel de planeacion,
Nivel de Identificacion y Nivel de Valoracion.

¢ Infraestructura tecnoldgica, cuyos indicadores son: Disponibilidad
tecnologica y Conectividad.

e Recursos humanos, cuyos indicadores son: nivel de pericia y nivel

de conocimiento.

2.3.2. Variable dependiente: Seguridad de la informacion

La dimension de la variable Seguridad de la informacion es:

e Seguridad, cuyos indicadores son: disponibilidad, autenticidad,
integridad, trazabilidad y confidencialidad.

36



2.3.3. Operacionalizacion de las variables

Tabla 1.
Operacionalizacién de la Variable Independiente Metodologia Magerit V3.
) Escala de Ranqos %
Variable Definicion Dimension Indicadores Items medicién y ni?/elesoy
valores
e Personal
Cultura de capacitado 1,2
riesgo de
informacion * Personal 3,4,5
concientizado
e Nivel dg ] 6.7
planeacién
Gestion de e Nivel de 8 e Nunca
Metodo'ogia de analisis y resgos identificacion e Casi nunca 1—-49 = Bajo
Metodologia gestion de riesgos de ¢ Nivel de 9 e aveces 50-77=
Magerit tecnologias de la valoracion e siempre Moderado
informacion i ibili ' 78 — 100 = Alto
. DISpOQIb.Ihdad 10,11, 12  casi
Infraestructura tecnoldgica siempre
tecnoldgica
g e Conectividad 13
i ici 14
RECUrsos e Nivel de pericia
humanos i
* Nivelde 15, 16, 17, 18

conocimiento

Nota. Elaboracién propia.



Tabla 2.

Operacionalizacién de la variable dependiente seguridad de la informacién de la Empresa Deco Interiors

) Escala de Rangos %y
Variable Definicién Dimension Indicadores ltems medicion y niveles
valores

Capacidad de las redes o , o

sistpemas de informaci6n para * Confidencialidad 19

resistir, con un determinado

nivel de confianza, los e Integridad 20

acci_dente_s, acciones ilicitas o e Nunca
Seguridad malintencionadas que e Disponibilidad 21, 24,25 ¢ Casinunca 1-49 = Bajo

dela comprometan la - Seguridad e aveces 50 — 77 = Moderado

informacion _dlsp0n|b|l|dad, au_t<_ant|C|dad, e Autenticidad 22 e siempre 78 — 100 = Alto

integridad, trazabilidad y np!

confidencialidad de los datos ¢ casisiempre

almacenados o transmitidos y

de los servicios que dichas e Trazabilidad 23

redes ofrecen o hacen
accesibles.

Nota. Elaboracion propia.



2.4,

Técnicas e instrumentos de recaudacion de datos, validez y
confiabilidad.

Para la recaudacion de datos del presente trabajo se requierid de lo

siguiente:

» Analisis Documental: basado en esta técnica se podra analizar el
planteamiento de la metodologia que se plantea sobre gestidn de riesgos

de la informacion de la organizacion en estudio.

* Encuesta: corresponde a una técnica de recaudacion de datos, pues
permite alcanzar una elevada recoleccién de informacién. Al respecto,
Gallardo (2017) refiere que la encuesta forma esa técnica que lidera el
estudio social por la versatilidad, provecho, imparcialidad y sencillez de

las informaciones conseguidas.

Observacién: Para complementar el llenado de las encuestas del Anexo
N° 3.

* Cuestionario; Radica en una serie de preguntas de acuerdo a cada
una de las variables que se mediran (Hernandez et. al., 2014). Este
instrumento, presentado en el anexo 3, serd elaborado con base a las

dimensiones e indicadores planteados y validado por expertos.

 La validez; corresponde a una propiedad que tiene el instrumento que
le permite calcular de manera imparcial, especifica, cierta y fidedigna lo
que se pretende calcular de las variables examinadas (Gallardo, 2017).
En el presente estudio, la veracidad del instrumento ser& obtenido por

juicio de expertos el cual se muestra en el anexo 4.

* La confiabilidad del instrumento; esta propiedad depende de
procedimientos de observacién que detallan de manera minuciosa, lo
que ocurre en determinado ambiente, valorando para ello el sitio, el
momento y la situacion estudiada, y asi de esta manera poder conseguir
el intercambio de opiniones con personas que investigan o evaluadores,

en funcibn a ello, la confiabilidad representara el grado de



correspondencia de las réplicas contempladas entre el entorno del

individuo evaluado y de quien evalia (Hernandez et. al., 2014).



Tabla 3.

Confiabilidad
Coeficiente Relacion
0.00 Nula confiabilidad
0.70 Aceptable confiabilidad
0.90 Elevada confiabilidad
1.00 Maxima confiabilidad

Nota: Elaboracion propia, Software utilizado SPSS 25
La confiabilidad sera establecida mediante el coeficiente de Alfa de
Cronbach, después de haberse registrado la informacion recolectada, en

el sistema de estadistica SPSS 25.

Confiabilidad variable 1: Metodologia Magerit

Tabla 4.

Resumen de procesamiento de casos de la variable 1

N %
Valido 8 100,0

Casos Excluido* 0 ,0
Total 8 100,0

*La eliminacion por lista se basa en todas las variables del procedimiento

Nota: Elaboracion propia, Software utilizado SPSS 25

Tabla 5.

Estadistica de fiabilidad de la variable 1

Alfa de Cronbach n° de elementos
0.912 18

Nota: Elaboracion propia, Software utilizado SPSS 25

Acorde a los resultados mostrados por el sistema de estadistica SPSS
25, es evidente que la confiabilidad de la variable Metodologia Magerit

es alta, cuyo valor es 0.912, como se indica en la tabla 5.



Confiabilidad variable 2: Seguridad de la informacién

Tabla 6.

Resumen de procesamiento de casos de la variable 2

N %
Valido 8 100,0

Casos Excluido* 0 ,0
Total 8 100,0

*La eliminacién por lista se basa en todas las variables del procedimiento

Nota: Elaboracién propia, Software utilizado SPSS 25

Tabla 7.

Estadistica de fiabilidad de la variable 2

Alfa de Cronbach n° de elementos
0.909 7

Nota: Elaboracién propia, Software utilizado SPSS 25

Acorde a los resultados mostrados por el sistema de estadistica SPSS
25, es evidente que la confiabilidad de la variable Seguridad de la

informacion es alta, cuyo valor es 0.909, como se indica en la tabla 7.

Confiabilidad variable 1y 2

Tabla 8.

Resumen de procesamiento de casos de las variables 1y 2

N %
Valido 8 100,0

Casos Excluido* 0 ,0
Total 8 100,0

*La eliminacion por lista se basa en todas las variables del procedimiento

Nota: Elaboracion propia, Software utilizado SPSS 25



Tabla 9.

Estadistica de fiabilidad de las variables 1y 2

Alfa de Cronbach n° de elementos
0.915 25

Nota: Elaboracion propia, Software utilizado SPSS 25

2.5.

2.6.

Los resultados arrojados por el sistema de estadistica SPSS 25
evidencian que la confidencialidad de las variables Metodologia Magerit
y Seguridad de la informacién es alta, con un valor de confiabilidad de

0,915, como se muestra en la tabla 9.

Procedimientos de analisis de datos.

En el proceso del resultado obtenido donde se aplicara el instrumento,
serd empleada la técnica de la estadistica inferencial, descriptiva y la
prueba de correlacion de Pearson, mediante el sistema

SPSS 25.

Criterios éticos

Segun el Informe Belmont, los principios éticos fundamentales en una

investigacion son:

* Respecto; el cual se brindara a las personas que den contestacion al
instrumento elaborado. Esto implica que sus respuestas no seran
modificadas ni alteradas y que los resultados seran reconocidos como
base del estudio realizado. Y, finalmente, no se estimul6 actitudes que

condicionen las contestaciones de las personas que participaron.

* Beneficencia; con este principio se busca incrementar al maximo los
potenciales beneficios para la organizacion y su personal a la vez que se

disminuyen los riesgos de la seguridad de la informacion.

* Justicia; en el estudio planteado no se expone a riesgos a ninguno de

los participantes.
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2.7.

Criterios de Rigor cientifico.

En el desarrollo de esta investigacion cuantitativa se aplicaran los

subsiguientes principios de rigor cientifico:

* Objetividad: Grado en el cual el estudio se encuentra exento de la
influencia de la visién de quien investiga (Guba, 1981). Para indicar que
el estudio se realiza sin influencia por parte de quien lo desarrolla, ya

gue el principal propdsito es la finalizacion de un proyecto de grado.

» Validez externa: Grado en el cual logran aplicarse los hallazgos de
una investigacion a diferentes individuos o situaciones (Guba, 1981). A
partir de esta definicion se agrega de acuerdo a los resultados
conseguidos los ejecutivos de la empresa tomaran o no la decisién de
implementar la metodologia para disminuir el riesgo de sus activos de

informacion.

* Fiabilidad: Estado en el cual los instrumentos repiten iguales medidas
en y en iguales escenarios (Guba, 1981). Este principio es demostrado

con los resultados derivados de la confiabilidad del instrumento.
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[I. RESULTADOS

Para la investigacion una vez analizada la fundamentacion tedrica de la
metodologia Magerit, se aplicaron los conceptos de cémo gestionar los riesgos,
en cuanto a definir que posee la organizacién y que pasaria si continda en el
mismo estado. Por ello se utilizd una encuesta formulando interrogantes
relacionadas al contexto. A continuacion, se analiza el resultado obtenido en

cada una de las preguntas:

3.1. Andlisis descriptivo

Tabla 10.

¢La empresa le ha proporcionado capacitacion sobre el resguardo de la
informacion que administra?

Opciones de Frecuencia % % %
respuesta Valido acumulado
Nunca 0 0 0 0
Casi nunca 3 37.5 37.5 37.5
Valido A veces 5 62.5 62.5 100
Casi siempre 0 0 0
Siempre 0 0 0
Total 8 100 100

Nota: Elaboracion propia
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Figura 3.

ftem 1. ¢ La empresa le ha proporcionado capacitacién sobre el resguardo
de la informacion que administra?
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Nota: Elaboracién propia

Se muestran los resultados en la tabla 10 y figura 3 que el 62.5% del
personal del area de informética s6lo a veces ha recibido capacitacion
por parte de la empresa respecto al resguardo de la informacion que
administra, el restante 37.5% expresa que casi nunca esa accion ha sido

realizada.
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Tabla 11.

ftem 2. ¢ La empresa le ha proporcionado informacion sobre los riesgos
tecnoldgicos de la informacion que administra?

Opciones de : 9 9
r%spuesta Frecuencia % Vél/(i)do acum/zlado
Nunca 0 0 0 0
Casi nunca 3 37.5 37.5 37.5
Vélido A veces 5 62.5 62.5 100
Casi siempre 0 0 0
Siempre 0 0 0
Total 8 100 100

Nota: Elaboracién propia

Figura 4.

ftem 2. ¢ La empresa le ha proporcionado informacion sobre los riesgos
tecnoldgicos de la informacion que administra?
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Nota: Elaboracién propia

Los resultados de la tabla 11 y figura 4 muestra que el 62.5% de
empleados del area de informatica sélo a veces he recibido informacién
por parte de la empresa respecto a los riesgos tecnoldgicos de la
informacion que administra, el restante 37.5% expresa que casi nunca

esa accion ha sido realizada.
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Tabla 12.

ftem 3. ¢ Pone en préactica alguna estrategia para la proteccion de la
informacion?

ion . 0 0
Ori:)ecsguee;tge Frecuencia % Vél/(i)do acum/zlado
Nunca 0 0 0 0
Casi nunca 0 0 0 0
Valido A veces 0 0 0 0
Casi siempre 4 50 50 50
Siempre 4 50 50 100
Total 8 100 100

Nota: Elaboracién propia

Figura 5.

ftem 3. ¢ Pone en préactica alguna estrategia para la proteccion de la
informacion?
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Nota: Elaboracion propia
Los resultados de la tabla 12 y figura 5 muestra que el 50% de
empleados del area de informética siempre pone en practica alguna

estrategia para la proteccion de la informacion, el restante 50% expresa

gue casi siempre lo hace.
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Tabla 13.

ftem 4. ¢ La empresa ha implementado alguna estrategia para concientizar
al personal sobre los riesgos e importancia de los activos de informacién?

Opciones de : 9 9
r%spuesta Frecuencia % Va’fdo acum/zlado
Nunca 0 0 0 0
Casi nunca 3 37.5 37.5 37.5
Vélido A veces 5 62.5 62.5 100
Casi siempre 0 0 0
Siempre 0 0 0
Total 8 100 100

Nota: Elaboracién propia

Figura 6.

ftem 4. ¢ La empresa ha implementado alguna estrategia para concientizar
al personal sobre los riesgos e importancia de los activos de informacién?
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Nota: Elaboracion propia

Los resultados de la tabla 13 y figura 6 muestra que el 62.5% de
empleados del area de informatica sefiala que soélo a veces la empresa
ha implementado estrategias para concientizar al personal sobre los
riesgos e importancia de los activos de informacion, el restante 37.5%

expresa que casi nunca han realizado tal accion.
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Tabla 14.

ftem 5. ¢ Se considera comprometido con el resguardo de la informacion
gque administra?

Opciones de : 9 9
r%spuesta Frecuencia % Va’fdo acum/zlado
Nunca 0 0 0 0
Casi nunca 0 0 0 0
Vélido A veces 0 0 0 0
Casi siempre 1 12.5 12.5 12.5
Siempre 7 87.5 87.5 100
Total 8 100 100

Nota: Elaboracion propia

Figura 7.

ftem 5. ¢ Se considera comprometido con el resguardo de la informacion
gue administra?
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Nota: Elaboracion propia

Los resultados de la tabla 14 y figura 7 muestra que el 87.5% de
empleados del area de informatica sefiala estar siempre comprometido
con el resguardo de la informacion que administra, mientras que el
12.5% sefiala que casi siempre lo esté.
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Tabla 15.

ftem 6. ¢ La empresa ha implementado alguna estrategia para evaluar los
riesgos a los que esta sometida la informacion?

Opciones de . 0 0
rpespuesta Frecuencia % Véfi)do acum/l(jlado
Nunca 4 50 50 50
Casi nunca 4 50 50 100
Valido A veces 0 0 0
Casi siempre 0 0 0
Siempre 0 0 0
Total 8 100 100

Nota: Elaboracion propia

Figura 8.

ftem 6. ¢ La empresa ha implementado alguna estrategia para evaluar los
riesgos a los que estad sometida la informacion?
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Nota: Elaboracién propia
La tabla 15 y figura 8 indican que el 50% de empleados del area de
informatica sefiala que la empresa nunca ha implementado alguna

estrategia para evaluar el riesgo al que esta sometida la informacion, el

restante 50% expresa que solo casi nunca han llevado a cabo tal accion.
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Tabla 16.

ftem 7. ¢ La empresa ha determinado los riesgos a los que estéan
sometidos los activos de informacion?

Opciones de . 0 9
rpespuesta Frecuencia % Véfi)do acum/SIado
Nunca 8 100 100 100
Casi nunca 0 0 0
Valido A veces 0 0 0
Casi siempre 0 0 0
Siempre 0 0 0
Total 8 100 100

Nota: Elaboracién propia

Figura 9.

ftem 7. ¢ La empresa ha determinado los riesgos a los que estan
sometidos los activos de informacion?
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Nota: Elaboracién propia

Los resultados de la tabla 16 y figura 9 indica el 100% de los empleados
del area de informatica sefiala que la empresa no ha determinado el

riesgo al que estan sometidos los activos de informacion.
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Tabla 17.

ftem 8. ¢ La empresa ha identificado los riesgos sobre la informacion que
afectarian las labores diarias?

Opciones de . 0 9
rpespuesta Frecuencia % Véfi)do acum/LOJIado
Nunca 8 100 100 100
Casi nunca 0 0 0
Valido A veces 0 0 0
Casi siempre 0 0 0
Siempre 0 0 0
Total 8 100 100

Nota: Elaboracion propia

Figura 10.

ftem 8. ¢ La empresa ha identificado los riesgos sobre la informacion que
afectarian las labores diarias?
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Nota: Elaboracién propia

La tabla 17 y figura 10 muestran que el 100% de los empleados del area
de informética sefiala que en la empresa no se han identificado los

riesgos sobre la informacién que afectarian las labores diarias.
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Tabla 18.

ftem 9. ¢ Se han cuantificado en la empresa los posibles dafios en los

activos de informacién?

Opciones de . 0 9
rpespuesta Frecuencia % Véfi)do acum/SIado
Nunca 8 100 100 100
Casi nunca 0 0 0
Valido A veces 0 0 0
Casi siempre 0 0 0
Siempre 0 0 0
Total 8 100 100

Nota: Elaboracién propia

Figura 11.

ftem 9. ¢ Se han cuantificado en la empresa los posibles dafios en los

activos de informacién?
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Nota: Elaboracion propia
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Casi nunca A veces Casi siempre Siempre

La tabla 18 y figura 11 indican que el 100% de empleados del area de

informatica sefiala que en la empresa no se han cuantificado los posibles

danos en los activos de informacion.
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Tabla 19.

ftem 10. ¢ La tecnologia de informacion disponible en la empresa es
adecuada para el desarrollo de las actividades?

Opciones de . 9 9
rpespuesta Frecuencia % Véfi)do acum/LOJIado
Nunca 0 0 0 0
Casi nunca 0 0 0 0
Valido A veces 6 75 75 75
Casi siempre 2 25 25 100
Siempre 0 0 0
Total 8 100 100

Nota: Elaboracién propia

Figura 12.

ftem 10. ¢ La tecnologia de informacion disponible en la empresa es
adecuada para el desarrollo de las actividades?
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Nota: Elaboracién propia

0%

Casi siempre Siempre

La tabla 19 y figura 12 presentan que el 75% de los empleados del area

de informética sefiala que so6lo a veces la tecnologia de informacién

disponible en la empresa es apropiada para el avance de las

operaciones, entretanto que el 25% restante indica que casi siempre es

adecuada.
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Tabla 20.

ftem 11. ¢ La tecnologia de informacion disponible en la empresa
garantiza la seguridad de la informacion?

Opciones de . 9 9
rpespuesta Frecuencia % Véfi)do acum/LOJIado
Nunca 0 0 0 0
Casi nunca 5 62.5 62.5 62.5
Valido A veces 3 37.5 37.5 100
Casi siempre 0 0 0
Siempre 0 0 0
Total 8 100 100

Nota: Elaboracién propia

Figura 13.

ftem 11. ¢ La tecnologia de informacion disponible en la Empresa
garantiza la seguridad de la informacion?
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Nota: Elaboracién propia
La tabla 20 y figura 13 muestran que el 62.5% de los empleados del area
de informética sefiala que casi nunca la tecnologia de informacion

disponible en la empresa garantiza la seguridad de la informacion,

entretanto el 37.5% demas indica que solo a veces lo es.
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Tabla 21.

item 12. ¢ El servicio de internet disponible en la empresa es adecuado
para llevar a cabo sus actividades?

Opciones de . 9 9
rpespuesta Frecuencia % Véfi)do acum/LOJIado
Nunca 0 0 0 0
Casi nunca 0 0 0 0
Valido A veces 4 50 50 50
Casi siempre 4 50 50 100
Siempre 0 0 0
Total 8 100 100

Nota: Elaboracién propia

Figura 14.

ftem 12. ¢ El servicio de internet disponible en la empresa es adecuado
para llevar a cabo sus actividades?
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Nota: Elaboracién propia

Los resultados de la tabla 21 y figura 14 muestra que el 50% de
empleados del area de informética sefiala que sélo a veces el servicio
de internet disponible en la empresa es adecuado para llevar a cabo sus

actividades, mientras que el 50% restante indica que casi siempre lo es.
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Tabla 22.

ftem 13. ¢ Las computadoras estan conectadas con la red para enviar y
recibir informacion?

Opciones de . 9 9
rpespuesta Frecuencia % Véfi)do acum/LOJIado
Nunca 0 0 0 0
Casi nunca 0 0 0 0
Valido A veces 0 0 0 0
Casi siempre 0 0 0 0
Siempre 8 100 100 100
Total 8 100 100

Nota: Elaboracién propia

Figura 15.

ftem 13. ¢ Las computadoras estan conectadas con la red para enviar y
recibir informacion?

100% 100%
80%
60%
40%
20%
0% 0% 0% 0%

0%
Nunca Casi nunca A veces Casi siempre Siempre

Nota: Elaboracion propia

Los resultados de la tabla 22 y figura 15 muestra que el 100% de
empleados del area de informatica sefiala que siempre las
computadoras estan conectadas con la red para enviar y recibir

informacion.
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Tabla 23.

ftem 14. ¢ Su nivel de pericia le permite realizar un adecuado
aseguramiento de la informacién que administra?

Opciones de : 9 9
r%spuesta Frecuencia % Vél/(i)do acum/zlado
Nunca 0 0 0 0
Casi nunca 0 0 0 0
Vélido A veces 0 0 0 0
Casi siempre 5 62.5 62.5 50
Siempre 3 37.5 37.5 100
Total 8 100 100

Nota: Elaboracién propia

Figura 16.

ftem 14. ¢ Su nivel de pericia le permite realizar un adecuado
aseguramiento de la informacion que administra?
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Nota: Elaboracion propia

Los resultados de la tabla 23 y figura 16 muestra que el 62.5% de
empleados del area de informatica sefiala que casi siempre su nivel de
pericia le permite realizar un adecuado aseguramiento de la informacion
que administra, mientras que el 37.5% restante indica que siempre se lo

permite.
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Tabla 24.

ftem 15. ¢ Requiere de algun tipo de asistencia para resolver problemas
informaticos durante sus labores diarias?

Opciones de : 9 9
r%spuesta Frecuencia % Vélifo acum/zlado
Nunca 0 0 0 0
Casi nunca 5 62.5 62.5 62.5
Vélido A veces 3 37.5 37.5 100
Casi siempre 0 0 0
Siempre 0 0 0
Total 8 100 100

Nota: Elaboracién propia

Figura 17. item 15. ¢ Requiere de algun tipo de asistencia para resolver
problemas i

formaticos durante sus labores diarias?
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Nota: Elaboracion propia

Los resultados de la tabla 24 y figura 17 muestra que el 62.5% de
empleados del area de informatica sefiala que casi nunca requiere de
algun tipo de asistencia para resolver problemas informéaticos durante
sus labores diarias, mientras que el 37.5% restante indica que a veces

lo requiere.
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Tabla 25.

item 16. ¢ El servicio de internet le permite ingresar a todas las paginas
web que desee?

Opciones de : 9 9
rpespuesta Frecuencia % Vél/(i)do acum/zlado
Nunca 0 0 0 0
Casi nunca 5 62.5 62.5 62.5
Vélido A veces 3 37.5 37.5 100
Casi siempre 0 0 0
Siempre 0 0 0
Total 8 100 100

Nota: Elaboracién propia

Figura 18.

ftem 16. ¢El servicio de internet le permite ingresar a todas las paginas
web que desee?
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Nota: Elaboracién propia

La tabla 25y figura 18 muestran que el 62.5% de los empleados del area
de informética sefiala que casi siempre el servicio de internet le permite
ingresar a todas las paginas web que desee, mientras que el 37.5%

restante indica que siempre se lo permite.
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Tabla 26.

ftem 17. ¢ Puede recibir y enviar correos desde su computadora de
trabajo?

Opciones de , 0 0
rpespuesta Frecuencia % Vél/(i)do acum/zlado
Nunca 0 0 0 0
Casi nunca 0 0 0 0
Vélido A veces 0 0 0 0
Casi siempre 0 0 0 0
Siempre 8 100 100 100
Total 8 100 100

Nota: Elaboracién propia

Figura 19.

ftem 17. ¢ Puede recibir y enviar correos desde su computadora de
trabajo?
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Nota: Elaboracién propia

Los resultados de la tabla 26 y figura 19 muestra que el 100% de
empleados del area de informatica sefiala que siempre puede recibir y
enviar correos desde su computadora de trabajo.
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Tabla 27.

item 18. ¢ Considera que su nivel de conocimiento en el manejo de la
tecnologia informatica, es sélido?

Opciones de : 9 9
r%spuesta Frecuencia % Vél/(i)do acum/zlado
Nunca 0 0 0 0
Casi nunca 0 0 0 0
Vélido A veces 0 0 0 0
Casi siempre 4 50 50 50
Siempre 4 50 50 100
Total 8 100 100

Nota: Elaboracién propia

Figura 20.

item 18. ¢ Considera que su nivel de conocimiento en el manejo de la
tecnologia informatica es solido?
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Nota: Elaboracion propia

En la tabla 27 y figura 20 se muestra que el 50% de los empleados del
area de informatica sefiala que casi siempre su nivel de conocimiento en
el manejo de la tecnologia informéatica es solido, el restante 50% refiere

gue siempre su nivel de conocimiento al respecto es sélido.
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Tabla 28.

ftem 19. ¢ La empresa ha establecido politicas o procedimientos para
asegurar la confidencialidad de la informacion?

Opcion . 0 0
Peigu:sstge Frecuencia % Véfi)do acum/LOJIado
Nunca 0 0 0 0
Casi nunca 0 0 0 0
Valido A veces 0 0 0 0
Casi siempre 0 0 0 0
Siempre 8 100 100 100
Total 8 100 100

Nota: Elaboracién propia

Figura 21.

ftem 19. ¢ La empresa ha establecido politicas o procedimientos para
asegurar la confidencialidad de la informacién?
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Nota: Elaboracién propia

Los resultados de la tabla 28 y figura 21 muestra que el 100% de
empleados del area de informatica sefiala que la organizacion siempre
ha establecido politcas o procedimientos que aseguren la

confidencialidad de la informacion.
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Tabla 29.

ftem 20. ¢ La empresa ha establecido politicas o procedimientos para
asegurar la integridad de la informacion?

iones de , 0 0
Or%csguesstg Frecuencia % Vél/(i)do acum/zlado
Nunca 0 0 0 0
Casi nunca 0 0 0 0
Vélido A veces 0 0 0 0
Casi siempre 4 50 50 50
Siempre 4 50 50 100
Total 8 100 100

Nota: Elaboracién propia

Figura 22.

ftem 20. ¢ La empresa ha establecido politicas o procedimientos para
asegurar la integridad de la informacion?
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Nota: Elaboracion propia

Los resultados de la tabla 29 y figura 22 muestra que el 50% de
empleados del area de informatica sefiala que la empresa casi siempre
ha establecido politicas o diferentes formas que aseguren la integridad
de la informacion, el 50% restante expresa que dichas politicas se

establecen siempre.
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Tabla 30.

ftem 21. ¢ La empresa ha establecido politicas o procedimientos para
asegurar la disponibilidad de la informacion?

Opciones de : 9 9
rpespuesta Frecuencia % Véfi)do acum/SIado
Nunca 0 0 0 0
Casi nunca 0 0 0 0
Valido A veces 0 0 0 0
Casi siempre 0 0 0 0
Siempre 8 100 100 100
Total 8 100 100

Nota: Elaboracién propia

Figura 23.

ftem 21. ¢ La empresa ha establecido politicas o procedimientos para
asegurar la disponibilidad de la informacién?
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Nota: Elaboracion propia

Los resultados de la tabla 30 y figura 23 muestra que el 100% de
empleados del area de informatica sefala que la empresa siempre ha
establecido politicas o procesos que aseguren la disponibilidad de la

informacion.
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Tabla 31.

ftem 22. ¢ La empresa ha establecido politicas o procedimientos para
verificar la autenticidad de la informacién?

Opciones de . 0 9
rpespuesta Frecuencia % Véfi)do acum/LOJIado
Nunca 0 0 0 0
Casi nunca 4 50 50 50
Valido A veces 4 50 50 100
Casi siempre 0 0 0 0
Siempre 0 0 0 0
Total 8 100 100

Nota: Elaboracién propia

Figura 24.

ftem 22. ¢ La empresa ha establecido politicas o procedimientos para
verificar la autenticidad de la informacion?
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Los resultados de la
empleados del area de
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tabla 31 y figura 24 muestra que el 50% de

informatica sefiala que la empresa casi hunca ha

establecido politicas o procedimientos para verificar la autenticidad de la

informacion, por su parte, el 50% restante indica que solo a veces se

verifica la autenticidad.
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Tabla 32.

ftem 23. ¢ La empresa ha establecido politicas o procedimientos para
verificar la trazabilidad de la informacién?

Opciones de . 0 9
rpespuesta Frecuencia % Véfi)do acum/LOJIado
Nunca 0 0 0 0
Casi nunca 4 50 50 50
Valido A veces 4 50 50 100
Casi siempre 0 0 0 0
Siempre 0 0 0 0
Total 8 100 100

Nota: Elaboracién propia

Figura 25.

ftem 23. ¢ La empresa ha establecido politicas o procedimientos para
verificar la trazabilidad de la informacién?
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Nota: Elaboracion propia

Los resultados de la tabla 32 y figura 25 muestra que el 50% de
empleados del area de informatica sefiala que la organizacion casi nunca
ha establecido politicas o procedimientos para verificar la trazabilidad de
la informacién, por su parte, el 50% restante indica que s6lo a veces se

verifica la trazabilidad.

35



Tabla 33.

ftem 24. ¢ Existe algin procedimiento para resolver situaciones
inesperadas de pérdida de informacion?

Opciones de , 0 0
r%spuesta Frecuencia % Vél/(i)do acum/zlado
Nunca 0 0 0 0
Casi nunca 4 50 50 50
Vélido A veces 4 50 50 100
Casi siempre 0 0 0 0
Siempre 0 0 0 0
Total 8 100 100

Nota: Elaboracién propia

Figura 26.

ftem 24. ¢ Existe algin procedimiento para resolver situaciones
inesperadas de pérdida de informacion?
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Nota: Elaboracion propia

Los resultados de la tabla 33 y figura 26 muestra que el 50% de
empleados del area de informatica sefala que la empresa casi nunca
existe un procedimiento para resolver situaciones inesperadas de
pérdida de informacién, por su parte, el 50% restante indica que sélo a
veces se puede disponer de ese procedimiento.
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Tabla 34.

ftem 25. ¢ Se llevan a cabo respaldos de la informacién de la empresa
como estrategia de resguardo y aseguramiento de la informacion?

Opciones de . 9 9
rpespuesta Frecuencia % Véfi)do acum/LOJIado
Nunca 0 0 0 0
Casi nunca 0 0 0 0
Valido A veces 0 0 0 0
Casi siempre 3 37.5 37.5 37.5
Siempre 5 62.5 62.5 100
Total 8 100 100

Nota: Elaboracién propia

Figura 27.

ftem 25. ¢ Se llevan a cabo respaldos de la informacién de la empresa
como estrategia de resguardo y aseguramiento de la informacion?
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Nota: Elaboracion propia

La tabla 34 y figura 27 muestran que el 62.5% de los empleados del area
de informatica sefiala que en la empresa siempre se llevan a cabo
respaldos de la informacibn como estrategia de resguardo Yy
aseguramiento de la informacion, por su parte, el 32.5% restante indica

gue solo a veces se realizan dichas acciones.
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Al analizar el resultado global obtenido sélo el 62.5% de las personas a veces
han sido capacitados, la empresa le ha proporcionado informacion sobre los
riesgos y las estrategias para concientizar. También se encontré que nunca en
un 100% se ha implementado estrategias para evaluar el riesgo que tienen los
activos, la informacién y la cuantificacién de los dafios. Se tiene que un 97.5% a
veces garantiza la seguridad. Asi como a un 50% casi hunca se hace verificacion
de autenticidad de la informacion, trazabilidad, resolucion de situaciones

inesperadas.
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Tabla 35.

Resultados de variable dependiente por cada una de sus dimensiones y sus indicadores en base al instrumento aplicado.

VARIABLES Variable dependiente: Metodologia Magerit V3
DIMENSIONES Dllmen5|0n -1: Cultur.a,de Dimension 2: Gestién de riesgos Dimension 3: qurgestructura Dimension 4:
riesgo de informacion tecnoloégica Recursos humanos
: . : . - Nivel .
Personal Personal Nivel de Nivel de Nivel de Disponibilidad o Nivel de
INDICADORES capacitado concientizado planeacién identificaciéon valoracion tecnolégica Conectividad pe?iiia conocimiento
% X INDICADORES 21% 32% 10% 8% 8% 24% 40% 35% 33%
% X POR DIMENSION 27% 9% 32% 34%

% X POR VARIABLE 25.5%

Nota: Elaboracién propia

Tabla 36.

Resultados de variable independiente por cada una de sus dimensiones y sus indicadores en base al instrumento aplicado.

VARIABLES Variable Dependiente: Seguridad de la Informacién

DIMENSIONES Dimensi6on 1: Seguridad

INDICADORES Confidencialidad Integridad Disponibilidad autenticidad Trazabilidad Disponibilidad Disponibilidad
% X INDICADORES 40% 36% 40% 20% 20% 20% 37%

% X POR DIMENSION 30%

% X POR VARIABLE 30%

Nota: Elaboracién propia
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3.1.1. Anélisis de normalidad

Con la finalidad de definir el estadistico a emplear en las pruebas de
hipétesis, a continuacion, se realizara la prueba de normalidad. Teniendo
en cuenta que para esta prueba se admitira la hipétesis alterna de
normalidad que el p-valor sea menor 0.05 para pruebas no paramétricas

y el p-valor mayor al 0.05 para pruebas paramétricas.

Tabla 37.

Prueba de normalidad

Shapiro-Wilk
Estadistico gL Sig.
Metodologia Magerit V3 .935 8 561
Seguridad de la 208
informacion ' 8 .027

a. Correccion de significacion de Lilliefors

Nota: Elaboracion propia

Fue aplicada la prueba de normalidad de Shapiro-Wilk ya que se cuenta
con una muestra pequefa (< 50). La prueba de normalidad se referencia
en base a la hipdtesis cuando los datos estan ajustados a una
distribucion normal si la Sig. > 0,05 por consiguiente en la tabla puede
contemplarse que para la variable Metodologia Magerit V3 se cumple
con esta hipotesis y se puede considerar que la misma proviene de una

distribucién normal con un nivel de confianza de 95%.

Respecto a la variable Seguridad de la Informacion, el valor de Sig. <
0,05 indica que la misma no se ajusta a la normalidad, descartandose la
hipotesis estadistica con un nivel de confianza de 95%. A partir de estos
resultados se empleara la prueba de correlacién no paramétrica Rho de

Spearman para realizar las pruebas de hipétesis.

3.1.2. Prueba de hipoétesis

A partir de los resultados obtenidos se procede a buscar la correlacion
de variables con la prueba de correlacion no paramétrica Rho de
Spearman ya que no se puede descartar que una de las variables

presenta un comportamiento que se aleja de la normalidad.
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Tabla 38.

Interpretacion del coeficiente de correlacion Rho de Spearman

-1.00 Correlacion negativa perfecta

-0.90 Correlacién negativa muy fuerte

-0.75 Correlacién negativa considerable

-0.50 Correlacion negativa media

-0.25 Correlacién negativa débil

-0.10 Correlaciéon negativa muy débil
No existe correlacién alguna entre

0.00 variables

+0.10 Correlacion positiva muy débil

+0.25 Correlacién positiva débil

+0.50 Correlacion positiva media

+0.75 Correlacion positiva considerable

+0.90 Correlacién positiva muy fuerte

+1.00 Correlacién positiva perfecta

Nota: Elaboracion propia. Basado en (Hernandez Sampieri, 1997)

a) Hipotesis

En base a la correlacion de variables analizadas, se trazaron las
hipotesis:

HG: La Metodologia Magerit V3 influye de manera positiva en la

seguridad de informacién de la empresa Deco Interiors SAC.

Ho: No Existe relacion entre la Metodologia Magerit V3 y la seguridad

de informacion de la empresa Deco Interiors SAC.

Hi: Existe relacion entre la Metodologia Magerit V3 y la seguridad de

informacion de la empresa Deco Interiors SAC.
Teniendo en cuenta que:
Sig. < 0.05, se rechaza la H,.

Sig. > 0.05, no se rechaza la H,,.

41



Tabla 39.

Correlacién entre las variables de la hipétesis general

Metodologia  Seguridad de la
Magerit V3 Informacion
Rho de Metodologia Coeficiente de .
Spearman Magerit V3 correlacion 1.00 781
Sig. (2-tailed) 022
N 8
Seguridad de la Coeficiente de .
Informacion correlacion 781 1.000
Sig. (2-tailed) 022
N 8

Nota: Elaboracion propia

Andlisis: la tabla 39 muestra los resultados que permiten deducir que la

correlacion entre la Metodologia Magerit y la Seguridad de la Informacion

a la muestra estadistica de Spearman es de 0,781, esto muestra una

correlacion positiva importante entre las variables, de igual manera el

valor de Sig.: 0,022 < 0,05

indica que dicha correlacion es

estadisticamente significativa con un nivel de confianza de 95%, y

permite refutar Ho y aprobar la Hi, a su vez se demuestra la hipétesis

alterna como verdadera.

Tabla 40.

Resumen del modelo — Regresion Lineal y R2 (Metodologia Magerit V3,

Seguridad de la Informacion)

R Error estandar
Modelo R R cuadrado cuadrado dela
ajustado estimacion
1 .840¢ .706 .657 .436

Nota: Elaboracion propia

a. Predictors: (constant), Metodologia_Magerit_ V3
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Tabla 41.

Prueba de Anova, independiente y dependiente

Suma de Media .
Modelo cuadrados gl cuadréatica F Sig.
1 b
Regresion 2.735 1 2.735 14.391 .009
Residual 1.140 6 .190
Total 3.875 7

a. Variable dependiente: Seguridad de la informacién
b. Predictor: Metodologia Magerit V3

Nota: Elaboracién propia

3.2.

Andlisis: en la tabla 40 del resumen del modelo, se aprecia una
correlaciéon positiva importante de un 0.840 entre Metodologia Magerit
V3 y Seguridad de la Informacion. Asimismo, se establece que el 70,6%
de la variacion de la Seguridad de la informacién se debe a la influencia
de la Metodologia Magerit de acuerdo al coeficiente de determinacion
(R?). La prueba Anova presentada en la tabla 41 evidencia que se obtuvo
una significancia de 0.009 < 0.05, lo que indica que el modelo lineal que

relaciona las variables es significativo.

Discusion de resultados

El propdsito principal de esta investigacion es determinar la influencia de
la Metodologia Magerit V3 en la seguridad de la informacién de la
empresa Deco Interiors SAC. A partir del analisis estadistico inferencial
(prueba de correlacion de Spearman) y regresion lineal con el propdsito
de cuantificar la causalidad que tiene la variable Metodologia Magerit V3
sobre la seguridad de informacion de la referida compafia, como
resultado se logr6 obtener una correlacibn positiva de gran
consideracion entre ellas con un nivel de significancia inferior a la
propuesta en la investigacion, asi como lo indican (Hernandez et. al.,
2014). Los resultados también muestran una influencia superior al 70 por
ciento de la variable Metodologia Magerit V3 sobre la seguridad de la
informacion, llegando a ser superior al 80 por ciento en ciertos casos,

identificando de esta manera cuales son los puntos estratégicos donde
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la empresa debera establecer medidas de proteccion para el cuidado de

la informacion.

Estos resultados concuerdan con los de Molina-Miranda (2017) quien en
su estudio refirié que implementar la metodologia Magerit permitira a las
empresas reconocer que es preciso poner en marcha un plan de gestiéon
y tratamiento de riesgos que consienta atenuar los riesgos y establecer
estrategias para disminuir las vulnerabilidades y amenazas a la que
estan sometidos los activos de informacién. Asimismo, agrego que toda
empresa debe determinar y disminuir los riesgos de su informacion, pues
si la compafia desconoce el peligro a los que se ven expuestos sus
activos apenas podra enfrentar si estos llegan a ocurrir. Por su parte
Motaki (2016) luego de evaluar diversos métodos de analisis de riesgos
sefialé que el método Magerit V3 puede ser utilizado para determinar
los riesgos y abre el camino para una certificacion internacional cuando
lo necesite la empresa, ademas, puede ser aplicada por unos pocos

empleados cualificados.
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3.3.

3.3

Aporte practico
.1. Fundamentacion del aporte practico.

El proyecto se enfoc6 en determinar la influencia de la Metodologia
Magerit sobre la Seguridad de la Informacién con el propdésito de
evidenciar la necesidad de su aplicacién sustentada en los resultados
obtenidos en el presente proyecto. La empresa Deco Interiors SAC sefialo
no tener conocimiento de la existencia de estrategias que midan el nivel
de riesgo al que se encuentran expuestos sus activos de informacién, asi
como las amenazas que pueden generar graves problemas llegando a
interrumpir las labores diarias y hasta un desbalance econémico en la
empresa. Por esta razén el alcance de la investigacion abarcé hasta la
aplicacién de un instrumento en el que se consultara a los empleados del
departamento de informatica sobre la seguridad de la informacion y las
estrategias que hubiera llevado a cabo la empresa al respecto.

De acuerdo a los resultados obtenidos de la aplicacion del cuestionario
gueda en evidencia que los empleados tienen el compromiso tanto con
sus labores de trabajo como con la seguridad de la empresa y que ha sido
una falta de estrategia por parte de la gerencia el hecho de no haber
implementado una metodologia para medir o identificar los riesgos
informaticos, sin embargo, también sefialaron que la empresa cuenta con
politicas establecidas para asegurar la confidencialidad, integridad,
disponibilidad, autenticidad y trazabilidad de la informacion.

La aplicacion de la metodologia Magerit en la empresa Deco Interiors SAC
le permitira un mejor control tanto de la informacion que maneja como
para la identificacion de los riesgos y amenazas a los que se encuentra
expuesta su informacién y lo mas importante es que le permitird establecer
estrategias para solventar situaciones que se puedan presentar y evitar
asi dafios mayores a la organizacion.

Una de las ventajas que tiene la metodologia Magerit para la empresa es
gue cuenta con personal para llevar a cabo el proyecto sin tener que
realizar una inversion considerable. Aunque no tienen conocimientos

solidos en el uso de este método, el nivel de complejidad no es elevado.
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No obstante, deberan invertir en capacitacion, mejorar la conectividad y
actualizar algunos computadores de trabajo para aportar garantia en

algunas tareas.

3.3.2. Construccion del aporte préactico

Sobre la base de los resultados del cuestionario y considerando el aporte
tedrico del marco descrito en capitulos previos, se propone la aplicacion
de la metodologia Magerit en la empresa Deco Interiors SAC para
disminuir peligros en lo que respecta a la implantacién y utilizacion de las
Tecnologias de la Informacion a través de la correspondiente estimacion
y analisis de los riesgos. Esta aplicacion debera considerar los siguientes

pasos:

Obtener la EAR PILAR, es un software encargado del analisis y gestion
de los riesgos bajo la metodologia MAGERIT. Esta herramienta analiza
los riesgos considerando las dimensiones de la seguridad de la

informacion.

Los resultados que arroja son tratados a partir de: salvaguardas, pautas y

operaciones de seguridad.
Las etapas que contempla son:

e Caracterizacion de los activos: identificacion, clasificacion,
dependencias y valoracion.

e Caracterizacion de las amenazas.

e Evaluacién de las salvaguardas.

e Proceso de Gestion de riesgos.

¢ Plan de tratamiento de los riesgos.

Los resultados de dicha herramienta mostraran los graficos que reflejaran
los niveles de riesgo e impacto potencial, actual y objetivo. Con estos
resultados se deberan realizar acciones para concientizar a los
empleados respecto a la seguridad de la informacion, asi como a
implementar normas que los empleados deberan seguir para lograr un

control de la informacion en la empresa.
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Aplicacion de la herramienta PILAR bajo la Metodologia Magerit segun las

etapas mencionadas.

3.3.3. Creacion del proyecto en PILAR

En base a la estructura planteada por la metodologia Magerit V3, se ha
definido la estructura de la empresa Deco Interiors para realizar un analisis
cualitativo en la herramienta PILAR 7.4.2 en modo evaluacion, la cual
permitira clasificar la informacion que se ha propuesto en la investigacion
y de esta manera lograr un analisis y gestionar los riesgos de la empresa
Deco Interiors a través de la caracterizacion de los activos, caracterizacion
de las amenazas.
Figura 28.

Datos del Proyecto

™ [DECOINTERIORS] D. Proyecto > D.1. Datos del proyecto — O >

biblioteca [std] Biblioteca INFOSEC (8.10.2019) (std_74.pl5)
codigo |DECOINTERIORS)| |

nombre |DECO INTERIORS SAC

proyecto - clasificacion |DIFU SION LIMITADA | - ‘

codigo dato | valor
org Qrganizacion DECO INTERIORS
desc Descripcion PROYECTO DECO INTERIORS
VETSion Wersion 1.0
date date MARZC 2020
resp rezponzable RAMIRO CABREJOS TORRES

descripcion arriba | abajo nueva | eliminar estandar || limpiar @ <?> ®

Nota: Elaboracién propia. Software PILAR 7.4.2

3.3.4. Caracterizacion de los activos

Esta actividad consta de tres actividades la identificacién de los activos,

las dependencias y su valoracion.
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El objetivo es reconocer en el sistema a analizar, los activos mas
importantes que lo componen, se caracteriza por el tipo de activo y se
identifica las relaciones entre ellos, definiendo en que dimensiones de

seguridad son importantes y se valora su importancia.

3.3.4.1 Identificacién de Activos

Los activos son aquellos componentes o funcionalidad del Sistema de
Informacion sensible a ser atacado de manera deliberada o
accidentalmente con repercusiones en la organizacion. En un Sistema
de Informacién has 02 cosas esenciales: La informacion que maneja y
los servicios que presta en ese sentido la GSI de la empresa Deco
Interiors es organizada a través de sus activos y recursos que generan,
procesan, almacenan y transmiten informacién de valor a la empresa.
En la siguiente tabla se listan por capa cada uno de los activos con la

debida descripcién de cada uno de ellos.

Véase ANEXO 6 Tabla 66 Identificacion de activos

Se utiliz6 el la herramienta PILAR 7.4.2 en el proceso de identificacion

de activos para registrar los datos de cada uno.
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Figura 29.

Identificacion de activos

™ [DECOINTERIORS] A.1. Activos » A1.1. identificacién  —

Capas Activos Dominios Estadisticas

IACTIVOS
[I5] Servicios
[SG-SISGECO] SISTEMA DE GESTION SISGECO

a2

¢ = [E] Equipamiento
¢ =3 [5W] Aplicaciones
jg [SW-SSP] SOFTWARE START SOFT PLANILLAS
jg [SW-SISCONT] SOFTWARE SISCONT

s [SW-INTRANET] SISTEMA INTRANET
[SW-ANTIVIRUS] ANTIVIRUS BITDEFENDER
[SW-50] SISTEMA OPERATIVO
[SW-0OF] OFIMATICA
5 [BCK] BACKUPS

5 [SW-CC] CORREQ CORPORATIVO
¢ =3 [HW] Equipos

js [HW-5BD] SERVIDOR BASE DE DATOS

jp [HW-PC] COMPUTADORA DE ESCRITORIO

| [HW-IMP]IMPRESORAS

is [HW-AP] SERVIDOR APLICACIONES

ip [HW-SW] SWITCH

jp [HW-CT] CENTRAL IP

jp [HW-TM] TELEFONIA MOVIL

jp [HW-FIRE] FIREWALL
¢ i3 [COM] Comunicaciones

p [COM-LAN] RED LAN

P [COM-FO] FIBRA OPTICA

P [COM-WVPN] CONEXION VPN

A [COM-WIFI] RED INALAMBRICA
? a [AUX] Elementos auxiliares
[AUX-FA] FUENTES DE ALIMENTACION
[AUX-CCTV] SISTEMA DE CCTV
[AUX-AA] AIRE ACONDICIONADO
[AUX-UPS] UPS
[AUX-GE] GRUPO ELECTROGENO
[AUX-CD] CABLEADO DE DATOS
¢ = [L] Instalaciones

A [L-ARG] DATA CENTER OFICINA AREQUIPA

A, [L-5C] DATA CENTER OFICINA SANTA CRUZ
T = [P] Personal

A, [P-AIT] PERSONAL ADMINISTRACION IT

A [P-DIT] PERSONAL DESARROLLO IT

ww=—

TPrrTUET

5 [SW-GBD] 3ISTEMA DE GESTION DE BASE DE DATOS

=] [l vl [kl

Nota: Elaboracién propia. Software PILAR 7.4.2
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3.3.4.2 Dependencia entre activos

En el presente grafico se puede reflejar desde la parte superior hacia
la inferior las dependencias, mientras que de la parte inferior hacia la
superior la propagacion del dafio en caso de materializarse la
amenaza. En la gréfica se muestra la dependencia que existe entre
los activos, teniendo al Sistema de Gestion Sisgeco como el activo
superior mas valioso para la organizacion frente a una amenaza y
depende de los activos que se encuentran mas abajo a diferencia de

un activo de orden inferior los cuales soportan el valor por delegacion.
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Figura 30.

Dependencia entre activos

D [DECOIMTERIORS] A1, Activos » A1.4. dependencias *

100% leyenda
[I5] Servicios

[E] Equipamiento

| S-S5P | ‘ S-SISCONT ‘ | S-GED | ‘ SV-INTRAMNET ‘ | S SMTIVIRUS | | S-S0 ‘ | SW-OF | ‘ BCH ‘ | S-CC |
B N ] ][ |
| COmM-LAN | ‘ COM-FO | | COM-%PMN ‘ | COM-WIF] |
| ALLC-Fa | ‘ AL-CCTY || AL ‘ | AL-UPS || AL-GE ‘ | AL-CD |
™ cédigo de colores >

[L] Instalaciones

| L-&RG | ‘ L-5C | encima (indirectamente)

[F] Perzonal

| P-2IT | ‘ P-DIT |

debajo (indirectamente)

otros ..

Nota: Elaboracion propia. Software PILAR 7.4.2
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3.3.4.3 Valoraciéon de activos

El objetivo principal de esta tarea es ver desde la perspectiva de la
necesidad de proteger ya que cuanto mas valioso es un activo, mayor
nivel de proteccion requiere en la dimension(es) de seguridad que sea
pertinente. Su valor puede ser propio o acumulado. Para este caso los
activos inferiores en un esquema de dependencia, acumulan el valor

de los activos que se apoyan de ellos.

Para la investigacion se ha identificado en qué dimensién es valioso
el activo, para el funcionamiento adecuado de los procesos de la
organizacion, para ello fue necesario definir atributos para valorar los
activos en términos de su importancia y las consecuencias que se
puedan desencadenar en caso que estos se vean comprometidos

bajo una amenaza.

Para la valoracion de activos Magerit presenta una escala en la que
se establecen criterios para identificar las dimensiones en la que el

activo es relevante.

Tabla 42.

Criterios de valoracion de activos

VALOR NIVEL CRITERIOS
10 Nivel 10 Extremo
9 Nivel 9 Muy alto
8 Nivel 8 (+)

7 Alto Alto

6 Alto (-)

5 Medio (+)

4 Medio Medio

3 Medio (-)

2 Bajo.(+) Bajo

1 Bajo

0 Despreciable  Despreciable

Nota: Elaboracién propia. Tomado de Libro Il Catalogo de elementos, Metodologia de
Andlisis y Gestion de Riesgos de los Sistemas de Informacion (Administracion Electrénica,
2012)
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Tabla 43.

Dimensiones de la valoracion de activos

CODIGO DIMENSION
[D] Disponibilidad
[1] Integridad de los datos

[C] Confidencialidad de los datos
Autenticidad de los usuarios y de la

[A] informacion

[T] Trazabilidad del servicio y de los datos

Nota: Elaboracion propia. Tomado de Libro Il Catalogo de elementos, Metodologia de
Analisis y Gestion de Riesgos de los Sistemas de Informacion (Administracion Electrénica,
2012)
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Véase ANEXO 7 Tabla 67 Valoracién de activos

A través del Sistema PILAR se registro la valoracion de cada uno de los activos

gue tienen por atributos.

Figura 31.

Valoracion propia de los activos

D [DECOINTERIORS] A.1. Activos = A.1.5. valoracion de los activos

Editar Exportar Importar

activo | m I [cl [A] i
IACTIVOS
L~ [15] Servicios|
| IS [SG-SISGECO] SISTEMA DE GESTION SISGECO  [10] &) (0] o1 &)
¢ == [E] Equipamiento
9 {3 [5W] Aplicaciones
is [SW-55P] SOFTWARE START SOFT PLANILLAS [8] [8] 91 [91 [8]
is [SW-SISCONT] SOFTWARE SISCONT 91 [8] [81 [8] 71
is [SW-GBD] SISTEMA DE GESTION DE BASE DE DATOS [10] 9 9 [8] 7
is [SW-INTRANET] SISTEMA INTRANET [71 [7] [7] [6] [6]
| [SW-ANTIVIRUS] ANTIVIRUS BITDEFENDER [8] [5] [51 [5] [5]
S [SW-50] SISTEMA OPERATIVO [6] [11 [5] 1]
S [SW-OF] OFIMATICA [51 [31
is [BCK] BACKUPS [10] 91 [8] 9 [
is [SW-CC] CORREO CORPORATIVO 91 [8] [81 [91 [7]
¢ (] [HW] Equipos
S EOISERVIDOR BASEDEDATOS I 0] ) £ 8] L]
|~ ip [MW-PC]COMPUTADORADEESCRITORIO  [9] m m 8]
| [HW-IMP] IMPRESORAS [7] [71 [7]
[ | "l [MW-AP] SERVIDORAPLICACIONES | [ &) &) Bl 8]
ip [HW-SW] SWITCH [91
ip [HW-CT] CENTRAL IP 91 [8] [r1 [8]
ip [HW-TM] TELEFONIA MOVIL [81 [8] [71 [8]
ip [HW-FIRE] FIREWALL [10]
¢ =3 [COM] Comunicaciones
P [COM-LAN] RED LAN 91 9 [91 [81
P [COM-FO] FIBRA OPTICA [10] 91 [9]
P [COM-VPN] CONEXION VPN 91 91 [91 [81
A [COM-WIFI] RED INALAMBRICA [71 [91
9 = [AUX] Elementos auxiliares
P [AUX-FA] FUENTES DE ALIMENTACION [61
A [AUX-CCTV] SISTEMA DE CCTV [71 [81 [8]
P [AUX-AA] AIRE ACONDICIONADD [81
A [AUX-UPS] UPS 9
A [AUX-GE] GRUPO ELECTROGEND [8]
P [AuX-CD] CABLEADO DE DATOS [8]
? s [L] Instalaciones
A [L-ARQ] DATA CENTER OFICINA AREQUIPA [91 [8] [8] [8]
A [L-5C] DATA CENTER OFICINA SANTA CRUZ 91 [8] [a] [8]
¢ = [P] Personal
A [P-AIT] PERSONAL ADMINISTRACION IT 91 [8] [81 [81
A [P-DIT] PERSONAL DESARROLLO IT [81 [61 [81 [6]

IE‘ —’E + | origenes | | valor acumulado| | marca|
Nota: Elaboracién propia. Software PILAR 7.4.2
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3.3.5. Caracterizacion de las amenazas

En esta tarea el objetivo es poder reconocer las amenazas mas
importantes alas que se enfrenta el sistema a analizar, caracterizandolas
por las estimaciones de ocurrencia o probabilidad y dafio causado o

degradacion.

3.3.5.1 Identificacién de amenazas

Se debe identificar, determinar y conocer toda amenaza a la que se
enfrentan los activos, ademas de la probabilidad de que esta pueda

ocurrir y la degradacion que éstas causan sobre el valor de los activos.

Identificar las amenazas que puedan poner en riesgo los activos, las

amenazas estan clasificadas en cinco grupos:

Tabla 44.

Identificacion de amenazas

IDENTIFICACION DE

CODIGO AMENAZAS
[N] Desastres naturales
[ De origen industrial
Errores y fallos no
[E] intencionados

[A] Ataques deliberados
[PR] Riesgos de privacidad

Nota: Elaboracién propia. Tomado de Libro Il Catalogo de elementos, Metodologia de
Andlisis y Gestion de Riesgos de los Sistemas de Informacion (Administracion Electrénica,
2012)

Como se puede observar en la imagen las amenazas identificadas se
encuentran registrados en PILAR, para poder hacer las estimaciones
de ocurrencia en cuanto a probabilidad y la degradacion ocasionado

por el dafio que podria causar
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Véase ANEXO 08 Tabla 68 Identificaciobn de amenazas

Figura 32. Identificacion de amenazas en cada uno de los activos

D [DECOINTERIORS] A.2. Amenazas = A.2.2. identificacion — O *
TSV
4+ O | -1
ACTIVOS AMENAZAS -
= [I5] Servicios L A [N] Desastres naturales ]
o |§ [SG-SISGECO] SISTEMA DE GESTION SISGECO A N1]Fuego
9 = [E] Equipamiento A [N.2] Daiios por agua
? a [SW] Aplicaciones o= A [N.*] Desastres naturales
o~ |5 [SW-55P] SOFTWARE START SOFT PLANILLAS o~ fA [N De origen industrial
& S [SW-SISCONT] SOFTWARE SISCONT [ A [E] Errores y fallos no intencionados
o |5 [SW-GBD] SISTEMA DE GESTION DE BASE DE DATOS A [E.1] Errores de los usuarios
o |§ [SW-INTRANET] SISTEMA INTRANET A [E.2] Errores del administrador del sistema / de la seguridad
o | [SW-ANTIVIRUS] ANTIVIRUS BITDEFENDER A [E.3] Errores de monitorizacion (log)
o S [SW-50] SISTEMA OPERATIVO A [E.4] Errores de configuracion
o S [SW-OF] OFIMATICA A [E.7] Deficiencias en la organizacion
o j5 [BCK] BACKUPS o= A [E.B] Difusion de software daiino
& j§ [SW-CC] CORREO CORPORATIVO - A [E.9] Errores de [re-Jencaminamiento
? a [HW] Equipos A [E.10] Errores de secuencia
¢ js [HW-SBD] SERVIDOR BA SE DE DATOS A [E.14] Fugas de informacion (> E.19)
o ip [HW-PC] COMPUTADORA DE ESCRITORIO A [E.15] Alteracion de la informacion
o | [HW-IMP] IMPRESORAS A [E.18] Destruccion de la informacion
o |§ [HW-AP] SERVIDOR APLICACIONES o= A [E.19] Fugas de informacion
o ip [HW-5W] SWITCH o A [E.20] Vulnerabilidades de los programas (software)
[ ip [HW-CT] CENTRAL IP A [E.21] Errores de mantenimiento / actualizacion de programas (software)
o= ip [HW-TM] TELEFONIA MOVIL A [E.23] Errores de mantenimiento / actualizacion de equipos (hardware)
o= ip [HW-FIRE] FIREWALL A [E.24] Caida del sistema por agotamiento de recursos
¢ =3 [COM] Comunicaciones A [E.25] Pérdida de equipos
e P [COM-LAN] RED LAN o= A [E.28] Indisponibilidad del personal
e P [COM-FO] FIBRA OPTICA -3 A [A] Ataques deliberados
o P [COM-VPN] CONEXION VPN A [A.3] Manipulacion de los registros de actividad (log) L
o A [COM-WIFI] RED INALAMBRICA A [A.4] Manipulacion de los ficheros de configuracion
? a [AUX] Elementos auxiliares o= A [A.5] Suplantacidn de la identidad
o P [AUX-FA] FUENTES DE ALIMENTACION [ A [A.6] Abuso de privilegios de acceso
o A [AUX-CCTV] SISTEMA DE CCTV o A [A.7] Uso no previsto
o= P [AUX-AA] AIRE ACONDICIONADO o~ f\ [A.B] Difusion de software dafiino
& A [AUX-UPS] UPS A [A.9] [Re-]lencaminamiento de mensajes
e A [AUX-GE] GRUPO ELECTROGEND A [A.10] Alteracion de secuencia
e P [AUX-CD] CABLEADO DE DATOS o= A [A.11] Acceso no autorizado
9 4= [L]Instalaciones o= A [A.12] Andlisis de trafico
o A [L-ARQ] DATA CENTER OFICINA AREQUIPA A [A.13] Repudio (negacion de actuaciones)
o= A [L-S5C] DATA CENTER OFICINA SANTA CRUZ [ A [A.14] Interceptacion de informacién (escucha)
¢ = [F] Personal A [A.15] Modificacion de la informacion
o A [P-AIT] PERSONAL ADMINISTRACION IT A [A.18] Destruccion de la informacion
o= A [P-DIT] PERSONAL DESARROLLO IT 0= A [A.19] Revelacion de informacion
o A [A.22] Manipulacion de programas
A [A.23] Manipulacion del hardware
o A [A.24] Denegacion de servicio
o A [A.25] Robo de equipos
o= A [A.26] Ataque destructivo
A [A.27] Ocupacion enemiga
o= A [A.28] Indis ponibilidad del personal
o A [A.29] Extorsidn
o= A [A.30] Ingenieria social (picaresca)
A [A.31] Distraccion
A [A.40] Incumplimiento (leyes, reglamentos, normas, ...
A [A.51] Injeccion de codigo malicioso (a través de una frontera logica) =
A [A.52] Extraccion de informacion (a través de una frontera Iogica)
A [A.53] Acceso no autorizado (a través de una frontera ldgica)
A [A.55] Introduccion de objetos (a través del perimetro fisico) -
A_[A 561 Betirada de ohietos la través del nerimetro fisico) -

aplicar | eliminar

o

Nota: Elaboracién propia. Software PILAR 7.4.2
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3.3.5.2 Valoracion de amenazas

El objetivo es identificar las amenazas y estimar la frecuencia de
ocurrencia sobre cada activo, estimando la degradacion que causaria
la amenaza en cada dimensién del activo si llegara a materializarse y
la probabilidad. El resultado de esta actividad es el informe

denominado “mapa de riesgos”.

Para evaluar la probabilidad de ocurrencia de cada amenaza, se

tendra en cuenta los siguientes criterios:

Tabla 45.

Probabilidad de Ocurrencia

VALOR <
CUALITATIVO FRECUENCIA DESCRIPCION

CS A diario Casi seguro

MA Cada semana Muy alto

P Cada mes Posible

PP Cada afo Poco probable
MB Cada varios afios Muy baja

MR Cada siglo Muy raro

Nota: Elaboracién propia. Tomado de Libro Ill Guia de técnicas (Administracion

Electronica, 2012)

Tabla 46.

Degradacion del activo

PROBABILIDAD DE

OCURRENCIA
MA  Muy alto
A Alto
M Moderado
B Bajo
MB  Muy bajo
Nota: Elaboracién propia. Tomado de Libro Ill Guia de técnicas (Administracion

Electrénica, 2012)
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Véase ANEXO 09 Tabla 69 Valoracién de las amenazas.

Figura 33.

Valoracion de las amenazas sobre los activos

ACTIVOS

activo H co...| probabiidad]  [D] [} =] A m

¢ = [15] Servicios

¢ [SG-SISGECO] SISTEMA DE GESTION SISGECO|

A [1.5] Averia de origen fisico o légico P 5%
A [E.1] Errores de los usuarios P 1% 1% 1%
[E.2] Errores del inistrador del si ldela P 2% 2% 2%
A [E.8] Difusion de software daiino P 1% 1% 1%
A [E.15] Alt: ion de la informacia P 1%
A [E.18] Destruccion de la informacion P 1%
A [E.19] Fugas de informacion P 1%
A [E.20] Vulnerabilidades de los programas (softwa P o 2% e
A [E.24] Caida del si por iento de recu MA 5%
A [E.28] Indisponibilidad del personal P 2%
A [AS] Suplantacién de la identidad cs 5% 5% 10%
A [A.6] Abuso de privilegios de acceso Cs 1] 1% 5% 10%
A [A.7T] Uso no previsto MA 1] 1% 1%
A [A.B] Difusion de software daifiino Ma 10% 10% 10%
A [A.11] Acceso no autorizado CSs 1% 5% 10%
A [A.13] Repudio (negacion de actuaciones) MA 10%
A [A.15] Modificacion de la informacion cs 5%
A [A.18] Destruccion de la informacion MA 5%
A [A.19] Revelacion de informacion cs 5%
A [A.22] Manipulacion de programas Ma 5% 10% 10%
A [A.24] Denegacion de servicio cs 5%
A [A.28] Indis ponibilidad del personal P 5%
A [A.29] Extorsion MaA 5% 10% 10% L
A [A.30] Ingenieria social (picaresca) P 5% 10% 10%

¢ = [E]l Equipamiento -

@ =y [SW] Aplicaciones

o jg [SW-55P] SOFTWARE START SOFT PLANILLAS

o= jg [SW-SISCONT] SOFTWARE SISCONT

o jg [SW-GBD] SISTEMA DE GESTION DE BASE DE DATOS

o jg [SW-INTRANET] SISTEMA INTRANET

o | [SW-ANTIVIRUS] ANTIVIRUS BITDEFENDER

o § [5W-50] SISTEMA OPERATIVO

o § [SW-OF] OFIMATICA

o js [BCK] BACKUPS

o jg [SW-CC] CORREQ CORPORATIVO

¢ 5 [HW] Equipos

o jg [HW-5BD] SERVIDOR BASE DE DATOS

[HW-PC] COMPUTADORA DE ESCRITORIO

[HW-IMP] IMPRESORAS

[HW-AP] SERVIDOR APLICACIONES

[HW-5W] SWITCH

[HW-CT] CENTRAL IP

[HW-TM] TELEFONIA MOVIL

LA R AR AR AR AN AR
‘666 P B

in [HW-FIRE] FIREWALL

§- 3 [COMI C

& p [COM-LAN] RED LAN

¢ p [COM-FO] FIBRA OPTICA

o p [COM-VPN] CONEXION VPN

o A [COM-WIFI] RED INALAMBRICA

¢ =3 [AUX] Elementos auxiliares

¢ P [AUX-FA] FUENTES DE ALIMENTACION

o A [AUX-CCTV] SISTEMA DE CCTV

o P [AUX-AA] AIRE ACONDICIONADO

o A [AUX-UPS]UPS

o= A [AUX-GE] GRUPO ELECTROGENO

[+ O ) | cu

Nota: Elaboracion propia. Software PILAR 7.4.2
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3.3.6. Caracterizacién de las Salvaguardas

El objetivo de esta tareas es saber qué necesitamos realizar para
proteger el sistema y saber si tenemos un sistema de proteccion a la
altura de nuestras necesidades.

3.3.6.1 Identificacion y valoracién de las Salvaguardas

MAGERIT define a las salvaguardas o contra medidas como
mecanismos y procedimientos que mitiguen los riesgos a los que se
enfrenta la organizacion.

Tabla 47.

Aspecto de las salvaguardas

ASPECTO
G Para gestion
T Para técnico
F Para seguridad fisica
Para gestiéon de
P personal
Nota: Elaboracién propia. Tomado de Libro Ill Guia de técnicas (Administracion

Electrénica, 2012)

Tabla 48.

Tipo de proteccién

TIPO DE PROTECCION

PR Prevencion
EL Eliminacion
CR Correccién
MN Monitorizacién
RC Recuperacion
Nota: Elaboracién propia. Tomado de Libro Ill Guia de técnicas (Administracion

Electrénica, 2012)
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Tabla 49.

Pesos relativos

PESOS RELATIVOS

mMAaximo peso
peso alto

peso normal
peso bajo

critica

muy importante
importante
interesante

aseguramiento: componentes certificados

Nota: Elaboracion propia. Tomado de Libro Ill Guia de técnicas (Administracion

Electrénica, 2012)

Se registra en PILAR los valores que se realizaron en la etapa
anterior, de esta manera podremos ver los riesgos e impacto que las
amenazas generan y el objetivo al que deseamos llegar para

mitigarlas.

Tabla 50.

Nivel de madurez

NIVEL MADUREZ ESTADO
LO inexistente inexistente
L1 inicial/ad hoc iniciado

reproducible, pero parcialmente
L2 intuitivo realizado
L3 proceso definido en funcionamiento
L4 gestionado y medible monitorizando
L5 optimizado mejora continua
Nota: Elaboracién propia. Tomado de Libro Ill Guia de técnicas (Administracion

Electrénica, 2012)
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Véase ANEXO 10 Tabla 70 Identificacién y valoracion de las
Salvaguardas

Figura 34.

Identificacion y valoracion de las salvaguardas
oop., |rec. | naguarce duces uente | s comen. [N taroet | PUAR]

L] SALVAGUARDAS L2 | _-l4 L2-L5 |«
(1| 6 | EL SN » ™™ dentificacidn y autenticacién L0-L2 | L3-L4 L2-L5
[l&.1] Se dispone de normativa de identificacion v
Ll | 6 |std|3 ?autenticaciﬁn t L4 L3
[14.2] Se dispone de procedimientos para las
U proc, 3 . ?tareas de identificacion y autenticacion u L4 L3
[] G EL & 9 ™3 114.3] identificacian de Ios usuarios L2 L4 L3
[l&.3.1] Cada usuario recibe un identificador
EL 5 L2 L4 L3
U ﬁfmclus'nm (no compartide)
[1&.3.2] La identificacidn del usuario no indica
G EL @ 3 L2 L4 L3
U ﬁnisu funcién ni su nivel de privilegios
[14.3.3] Las cuentas de invitados estan
T EL | 3 L2 L4 L3
U ?sumeﬁdas a un control estricto
? [1&.4] Gestion de la identificacion y autenticacion -
[] G EL & . ? oy L0 L3 L2-L3
[l&.4.1] Se mantiene un registro de todos los
lul | 6 | An 32 . ?usuarins con su identificador Lo L3 L2
14,.4.2] Alta, activacion, modificacion v baja
G AD| 5 i Lo L3 L2-L3
u l %de las cuentas de usuario
[l&.4.3]) Se comprueba la identidad de los
]| G EL| 4 usuarios v los priviegios requeridos antes de Lo L3 L3
entregar el autenticador
D G EL | 3 . [la.4.4] Se limita el numeru de autenticadores Lo L3 L3
Necesarios por usuario
144 5] Los autenticadores se distribuyen de
G |EL|3 [ Lo L3 L3
U l ? forma segura
T[h\.i&] El usuario se compromete por escrite L
[] G ap| 2 1 a mantener la confidencialidad del Lo L3 L2 T
autenticador
[l&.4.7] El usuario confirma la recepcion del
G AD | 2 L0 L3 L2
a l ? autenticador
14.4.8] El usuario se hace cargo
G AD| 2 [ Lo L3 L2
U l ?persunalmente del control del autenticador
T[h‘-\.iﬂ] Existen canales para la comunicacion
[] G MmN & 2 1 de incidentes que afecten a los Lo L3 L2
autenticadores (pérdida, vulneracion, etc.)
14 4.a] Las cuentas se suspenden al ser
G M| 5 [ Lo L3 L3
D l @cumprumeﬁd as o existir sospecha de ello
[] 6 e 5 Jll o .[045] Cuentas especiales (administracion) L0 L3 L2-L3
]| T |EL -- . [14.6] Canal seguro de autenticaciin L0 L4 L4
D G PR l o--ﬁl[_l:cﬂe{;nnr.} Factores de autenticacion que se LD L4 L4-LE
0] 7 er 7 M >"2c) Control de accese lagico L1 L4 L2-L4
[] 6 | pr SN > ™™D Froteccisn de Ia Informacidn L1 L4 L2-L5
[] G | EL O-ﬂ[lq Proteccion de claves criptograficas n.a.
(1 6  pr_ & I "7 5] Proteccion de los Servicios L1 L4 L2-L4
D G PR o= [(SS::':JI']}Prmeccinn de las Aplicaciones Informaticas L1 L4 L2-L4
[] G  Pr -- o _[HW] Proteccion de los Equipos Informaticos (HW) L1 L4 L2-L4
(] 6 | pr NGV " cOM] Proteccitn de las Comunicaciones L1 L4 L2-L5
[] G PR [IF] Sistema de proteccion de frontera logica n.a.
[]1 6 | pr_ 7 > . NP Proteccion de los Soportes de Informacion L1 L1 L2-L4
[0 6 | prR & I " 120 Eementos Auxilares L1 L4 L2-14 —
[]|F |EL -- 0'1‘[PPE] Proteccion fisica de los eguipos L2 L4 L3-L4
[0 F  prROT Il > . Proteccion de las Instalaciones L2 L4 L2-L4
] F | EL o [PPS] Proteccidn del perimetro fisico n.a.
(1| p | prr 6 [l > .IFs]Gestion del Personal L1 L4 L2-L4
D G | PR 0-1[PDS] Servicios potencialmente peligrosos L2 L2 n.a.
[l 6 cr |6 [l >R Gestin de incidentes L0 L4 L4 o
— s — —

3+ [ H ©®6

Nota: Elaboracién propia. Software PILAR 7.4.2
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En la figura se observa la columna recomendacioén, en la cual se tiene
en cuenta el activo con una valoracion de la salvaguardia de 0 a 10,
en las columnas posteriores se registra el presente nivel de madurez
de salvaguardas, en la siguiente columna el objetivo que hemos

propuesto y finalmente el nivel recomendado por la EAR PILAR.

3.3.7. Estimacién del Estado de Riesgo

Esta actividad involucra estimar el impacto y el riesgo. La estimacion del
estado de riesgo se ha calculado automaticamente en la EAR PILAR, la
cual es el resultado del vinculo de la probabilidad de que el riesgo suceda
y el impacto producido por la ocurrencia del riesgo.

3.3.7.1 Estimacion del Riesgo

En esta actividad estimamos el riesgo al cual se somete el sistema,
a través del riesgo potencial y riesgo residual

3.3.7.1.1 Riesgo Potencial

En la siguiente figura 35 se puede identificar el riesgo al que es
enfrentado cada activo, podemos identificar por los colores el nivel
de criticidad, podemos identificar que el nivel de riesgo del sistema
gue esta siendo evaluado es critico, por lo que es necesario
implementar las salvaguardas de manera inmediata para mitigar los

riesgos.

Véase ANEXO 11 Tabla 71 Riesgo potencial de los activos
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Figura 35.

Riesgo potencial de los activos

rpntencial rcurrerlt rtarget rPILAR |

¢ =3 [SW] Aplicaciones

{6, 7}

{7.0}

{7,6}

| activo Cm | m | @ | mw [ m

[] AacTivos &7 &7 0y {76 {57}

[] | ¢ . [15] Servicios {6,1} {5,6} {7,0} {76} {5,7}
o= jg [5G-5ISGECO] SISTEMA DE GESTION SISGECO | 610 | 56 | 70 | 76 | B

IS . [E] Equipamiento &7 {67} (700 {76 {57}

{57}

> is
- is
- is
=1
-5
-5
- is
> jis

FrTTTTY

[SW-55P] SOFTWARE START SOFT PLANILLAS
[SW-SISCONT] SOFTWARE SISCONT

[SW-GBD] SISTEMA DE GESTION DE BASE DE DATOS
[SW-INTRANET] SISTEMA INTRANET
[SW-ANTIVIRUS] ANTIVIRUS BITDEFENDER

[SW-50] SISTEMA OPERATIVO

[SW-OF] OFIMATICA

[BCK] BACKUPS

[SW-CC] CORREC CORPORATIVO

9 =5 [HW] Equipos

[HW-5BD] SERVIDOR BASE DE DATOS
[HW-PC] COMPUTADORA DE ESCRITORIO
[HW-IMP] IMPRESORAS

[HW-AP] SERVIDOR APLICACIONES
[HW-5W] SWITCH

[HW-CT] CENTRAL IP

[HW-TM] TELEFONIA MOVIL

[HW-FIRE] FIREWALL

¢ = [COM] Comunicaciones

{6,7}

LT B8 | 62 |

| 58 | 61 | 70 | 67 | 50
©7 62 {0 {76 {57
| {60} | {58 | (.00 | {67 |

53 | 55
| 62 | (55
| 55 | (5,00 WER

| 601 | {53} | {55

{61 {58 {62}

OD0OOO00OOODODOODODOO0ODOO00DODOO0ODODO0OOOO0OOOoO.

5 P [COM-LAN] RED LAN 6 | 53 | 65 | 68 |
o p [COM-FO] FIBRA OPTICA | {58 |
¢ p [COM-VPN] CONEXION VPN
o A [COM-WIFI] RED INALAMBRICA
¢ =5 [AUX] Elementos auxiliares {5,2} {5,6} {62}
o P [AUX-FA] FUENTES DE ALIMENTACION {3,3}
o A [AUX-CCTV] SISTEMA DE CCTV 53} | {56 | {63 |
¢ P [AUX-AA] AIRE ACONDICIONADO {3,9}
o A [AUX-UPS] UPS @
o A [AUX-GE] GRUPO ELECTROGENO {3,8}
o P [AUX-CD] CABLEADO DE DATOS s
9 — [L]Instalaciones {56} {58 (652}
o A [L-ARQ] DATA CENTER OFICINA AREQUIPA (561 | (56 | 62 |
o A [L-SC] DATA CENTER OFICINA SANTA CRUZ | 56} | (56 | (62) |
9 = [P] Personal 51 58 {70 67
o A [P-AIT] PERSONAL ADMINISTRACION IT
o A [P-DIT] PERSONAL DESARROLLO IT B39y @38 OO0 @3
™ niveles de criticidad X
{9} - catastrofe
{3} - alto
{2} - medio
{1} - bajo
3+ o R sl @@

Nota: Elaboracién propia. Software PILAR 7.4.2
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3.3.7.1.2 Riesgo Residual

Los resultados del riesgo residual son facilitados por la EAR PILAR,
estos riesgos residuales se muestran a pesar de haber desplegado un
conjunto de salvaguardas alcanzando un nivel de maduracion.

Véase ANEXO 12 Tabla 72 Riesgo residual de los activos
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Figura 36.

Riesgo residual de los activos

D [DECOINTERIORS] AB.2. Valores acumulados » A6.2.2, riesgo — O >
Ver Exportar
r potencial r current r target r PILAR |
activo o | m €| i m
[] ACTIVOS 21y 271 B2 35 (1.8
[] | ¢ . [I5] Servicios ) 9 03 @271 83 6
|:| o jg [5G-SISGECO] SISTEMA DE GESTION SISGECO {1,9} {1,3} {2,7} 3,3} {1,6}
O en  en 60 68 0
] o 5 [SW] Aplicaciones {27 &7 L0 55 (1.8
|:| o jg [SW-55P] SOFTWARE START SOFT PLANILLAS {1,9} {1,9} {2,7} 3,3} {1,6}
|:| o jg [SW-SISCONT] SOFTWARE SISCONT {1,9} {1,9} {2,7} {3,3) {1,6}
|:| & jg [SW-GBD] SISTEMA DE GESTION DE BASE DE DATOS {1,9} {1,8} {1,8} {1,7} {1,5}
|:| & jg [SW-INTRANET] SISTEMA INTRANET {0,862} {0,841} {0,841} {0O,78} {0,74}
|:| & | [SW-ANTIVIRUS] ANTIVIRUS BITDEFENDER {1,5} {1,5} {1,8}
|:| o g [SW-50] SISTEMA OPERATIVO {1,9} {1,8} {1,8} {1,7} {1,5}
|:| o g [SW-OF] OFIMATICA {0,74} {1,5} {1,8}
] o jg [BCK] BACKUPS {2,7} {2,7} 3.0} {3,5) 1,8}
|:| & jg [SW-CC] CORREO CORPORATIVO {1,6} {24} {2,8} {2,5} {098}
|| o =5 [HW] Equipos 27 {22 {0y 55 (18]
|:| o jg [HW-5BD] SERVIDOR BASE DE DATOS {2,0} {1,8} {3,0} {2,7}
|:| & jp [HW-PC] COMPUTADORA DE ESCRITORIO {2,7} {2,2} {3,0} {3,5) {1,8}
|:| o | [HW-IMP] IMPRESORAS {0,598} 1,2} {1,7}
|:| o jg [HW-AP] SERVIDOR APLICACIONES {2,0} {1,8} {3,0} {2,7}
L] o jp [HW-5W] SWITCH 20 (1,2 (14
|:| o jp [HW-CT] CENTRAL IP {2,7} {21} {1,4} {1,8} {1,7}
|:| o jp [HW-TM] TELEFONIA MOVIL {1,5} {098} {072} {092}
|:| & jp [HW-FIRE] FIREWALL {2,0} {1.2} {14}
| o 5 [COM] Comunicaciones 23 @200 {23 210 1
L] & p [COM-LAN] RED LAN 231 03 05 20
|:| & p [COM-FO] FIBRA OPFTICA {2,3} {2,0} {2,3} {2,1} {11}
|:| o P [COM-VPN] CONEXION VPN {2,3} {2,0} {2,3} {2,1} {11}
|:| o A [COM-WIFI] RED INALAMBRICA {0,859} 1,4}
| % =5 [AUX] Elementos auxiliares {14 {7 {23
|:| o p [AUX-FA] FUENTES DE ALIMENTACION {0,70}
|:| o A [AUX-CCTV] SISTEMA DE CCTV {14} {1,7} {2,3}
[l o p [AUX-AA] AIRE ACONDICIONADO {0,80}
| o A [AUX-UPS] UPS {0,86}
Ll o A [AUX-GE] GRUPO ELECTROGENO {0,74}
Ll o p [AUX-CD] CABLEADOD DE DATOS {0,94}
[l | ¢ . [L]Instalaciones {19 {18 {23
|:| o A [L-ARQ] DATA CENTER OFICINA AREQUIPA {1,9} {1,8} {2,3}
|:| o A [L-SC] DATA CENTER OFICINA SANTA CRUZ {1,9} {1,8} {2,3}
[] | % . [PlPersonal 1.2y {19 B2y {28
| ¢ A [P-AIT] PERSONAL ADMINISTRACION IT 1,2y 1.9 @ (320 {28
|:| o A [P-DIT] PERSONAL DESARROLLO IT {0,841}  {0,72} {2,0} {0,858}
3+ O ®®

Nota: Elaboracion propia. Software PILAR 7.4.2. Lo que se muestra en la figura 37, son
los resultados del analisis de riesgos a las que quedan expuestos la organizacion, la linea

de color rojo son los riegos potenciales y la linea azul son las salvaguardas existentes.
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Figura 37.
Identificacion de riesgos por activos

SG-5ISGECO
P-DIT SW.SW-SSP
SW.SW-SISCONT
SW.SW-GBD
S ESW-INTRANET

P-&IT {81

L-ARQ
ALY ALX-CD SW.SW-ANTIVIRUS
AN AUX-GE B SW.SW-S0
ALY ALX-UPS L7 SW.SW-OF
ALK ALC-AA .l‘i'é_g‘ = SWEBCK ;
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“ < n- O
COM.COMWIFI { l HAHW-PC

COM.COM-VPN
COM.COM-FO

COM.COM-LAN
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Nota: Elaboracion propia. Software PILAR 7.4.2

Se hace una estimacion sobre el impacto al que estan expuestos los

activos del sistema de la empresa.
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3.3.7.2 Estimacion del Impacto

En esta actividad se determina el impacto potencial y el impacto
residual al que esta sometido el sistema.

3.3.7.2.1 Impacto potencial

Al que se expone el sistema, tomando en cuenta el valor del activo
y la valoracion de las amenazas, pero no las salvaguardas que
actualmente se despliegan.

Como resultado el sistema PILAR refleja graficamente los niveles

de criticidad que tienen cada uno de los activos

Véase ANEXO 13 Tabla 73 Impacto potencial sobre cada uno de los
activos.
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¢ = [15] Servicios

& jg [5G-SISGECO] SISTEMA DE GESTION SISGECO
9 —» [E] Equipamiento

9 3 [SW] Aplicaciones

Figura 38.

activo

Impacto potencial sobre cada uno de los activos

o jg [SW-S5P] SOFTWARE START SOFT PLANILLAS
o jg [SW-SISCONT] SOFTWARE SISCONT

o jg [SW-GBD] SISTEMA DE GESTION DE BASE DE DATOS
o jg [SW-INTRANET] SISTEMA INTRANET

o= | [SW-ANTIVIRUS] ANTIVIRUS BITDEFENDER

o g [SW-50] SISTEMA OPERATIVO

o- g [SW-OF] OFIMATICA

o jg [BCK] BACKUPS

& jg [SW-CC] CORRED CORPORATIVO

EHEE

JEHFEE=2EE
3333 EE83=
IFFIIIIIE
JIEFIIIIIE

=

.

._
—
=
=

[6]
[6]
[6]

9 =3 [HW] Equipos
o jg [HW-SBD] SERVIDOR BASE DE DATOS
in [HW-PC] COMPUTADORA DE ESCRITORIO
| [HW-IMP] IMPRESORAS
jg [HW-AP] SERVIDOR APLICACIONES
i [HW-5W] SWITCH
jpp [HW-CT] CENTRAL IP
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o- P [COM-LAN] RED LAN
o P [COM-FO] FIBRA OPTICA
o= p  [COM-VPN] CONEXION VPN
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¢ ﬁ [AUX] Elementos auxiliares
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o= A [AUX-CCTV] SISTEMA DE CCTV
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o= A [AUX-UPS] UPS [5]
o= A [AUX-GE] GRUPO ELECTROGENO [4]
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o A [L-S5C] DATA CENTER OFICINA SANTA CRUZ [
¢ = [P]Personal [6]
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Nota: Elaboracién propia. Software PILAR 7.4.2
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3.3.7.2.2 Impacto residual

Es el impacto al que estd sometido nuestro sistema, tomando en
cuenta el valor de los activos y de las amenazas, asi como la
efectividad de las salvaguardas implementadas.

Véase ANEXO 14 Tabla 74 Impacto residual

Figura 39.

Impacto residual

D [DECOINTERIORS] A6.2. Valores acumulados » AB.2.1. impacto — O *

Ver Exportar

[ potencial [ current rtarget rPILAR |

[ activo [ m | m [ @ wm [ m
[ | lacTivos [6] [6] [61 (6] [51
[l | % . D8] Servicios . [6] [5] [6] [6] [5]
U o jg [SG-SISGECO] SISTEMA DE GESTION SISGECO [6] [51 [6] [6] [51
[] | % s [E] Equipamiento [6] [6] [6] [6] [5]
] ¢ =3 [5W] Aplicaciones [6] [6] [6] [6] [5]
O > CIECIINC IR ©
O o jg [SW-SISCONT] SOFTWARE SISCONT [6] [6] [6] [6] [51
O o jg [SW-GBD] SISTEMA DE GESTION DE BASE DE DATOS [5] [5] [5] [6] [4]
O o jg [SW-INTRANET] SISTEMA INTRANET [2] [21 [2] [31 11
O o | [SW-ANTIVIRUS] ANTIVIRUS BITDEFENDER [5] [5] [51
Ol o g [SW-50] SISTEMA OPERATIVO [5] [51 [5] [6] [4]
| o g [SW-OF] OFIMATICA [2] [51 [5]
Ll o jg [BCK] BACKUPS [6] [6] [6] [6] [51
O o jg [SW-CC] CORREO CORPORATIVO [6] [6] [6] [6] [51
] ©- =5 [HW] Equipos [6] [6] [6] [61 [51
O o jg [HW-SBD] SERVIDOR BASE DE DATOS [6] [6] [6] [6]
O o jp [HW-PC] COMPUTADORA DE ESCRITORIO [6] [6] [6] [6] [51
U o | [HW-IMP] IMPRESORAS [31 [2] [31
] o jg [HW-AP] SERVIDOR APLICACIONES [6] [6] [6] [6]
| o jp [HW-SW] SWITCH [6] [5] [51
Ll o jp [HW-CT] CENTRAL IP [6] (51 [5] [6] [51
O o jp [HW-TM] TELEFONIA MOVIL [4] [31 21 [4]
Ll o jp [HW-FIRE] FIREWALL [6] (51 [
| ¢ 3 [COM] Comunicaciones [6] [6] [6] [6] [51
] o P [COM-LAN] RED LAN [5] [5] [51 [6]
Ol o p [COM-FO] FIBRA OPTICA [6] [6] [6] [6] [51
O o p [COM-VPN] CONEXION VPN [6] [6] [61 [5] [51
Ol o A [COM-WIFI] RED INALAMBRICA [2] [5]
] ¢ 3] [AUX] Elementos auxiliares [6] [5] [51
| o P [AUX-FA] FUENTES DE ALIMENTACION [2]
Ll o A [AUX-CCTV] SISTEMA DE CCTV [6] [51 [5]
| o P [AUX-AA] AIRE ACONDICIONADO [31
| o A [AUX-UPS]UPS [4]
O o A [AUX-GE] GRUPO ELECTROGENO [31
O o p [AUX-CD] CABLEADOD DE DATOS [4]
[] | % s [L]Instalaciones [5] [5] [5]
U o A [L-ARQ] DATA CENTER OFICINA AREQUIPA [51 [51 [51
U o A [L-SC] DATA CENTER OFICINA SANTA CRUZ [51 [5] [51
[] |9 s [PlPersonal [5] [6] [6] [6]
Ol o A [P-AIT] PERSONAL ADMINISTRACION IT [51 [6] [6] [6]
Ol o A [P-DIT] PERSONAL DESARROLLO IT [3] [21 4] [2]1

3+ On © @

Nota: Elaboracién propia. Software PILAR 7.4.2
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Figura 40.

Riesgo potencial y riesgo residual sobre los principios de la seguridad
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Nota: Elaboracién propia.
Analisis:

Los resultados mostrados en las figuras 40 y 41 nos muestra el riesgo potencial
de las amenazas que tiene la organizacion, en cada uno de sus principios de la
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seguridad, si se implementa la metodologia Magerit a través de la EAR PILAR
utilizando las salvaguardas propuestas se obtendria una considerable reduccion

del riesgo potencial del 66%, quedando un riesgo residual de 34%, tal como se
muestra en las figuras.

Figura 41.
Riesgo potencial vs riesgo residual en cada uno de los principios de la
seguridad
(L]

{8}

{7t .

% I notencial

B FILAR

[T] Ul

Nota: Elaboracion propia. Software PILAR 7.4.2
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3.3.8. Proceso de Gestion de los Riesgos

Luego de haber identificado y analizado los pasos anteriores se inicia con el
proceso de gestion de los riesgos, determinando impactos y riesgos, ademas
de las consecuencias que estos podrian producir, se debe de determinar

hasta que punto la organizacion esta dispuesta a aceptar estos riesgos.
Determinando una calificacion a cada riesgo:

Tabla 51.

Calificacién de los riesgos

critico Se requiere de atencién urgente
grave Se requiere de atencién.
apreciable Puede ser objeto de estudio para su tratamiento.

asumible  No se van a tomar acciones para atajarlo

Nota: Elaboracién propia. Tomado de Libro Ill Guia de técnicas (Administracion
Electrénica, 2012)

3.3.8.1 Tomade Decisiones

3.3.8.1.1 Identificaciéon de Riesgos Criticos:

En las organizaciones los activos siempre se encuentran
comprometidos a riesgos, es por ello la necesidad de saber que
activos disponen de un grado superior de riesgo, con el propésito
de prevenir que las amenazas se concreten aplicando

salvaguardas.

Después de haber estimado los activos y de haber analizado los
riesgos al que se encuentran comprometidos, se procede a elegir
los activos tienen un grado superior de riesgo, el cual se muestra

en la figura 42:
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Figura 42.

Identificacion de Riesgos Criticos
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Nota: Elaboracion propia. Software PILAR 7.4.2
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3.3.8.1.2 Calificacion del Riesgo
A continuacion se gestionan los activos con riesgos criticos:

Tabla 52.

Sistema de Gestion Sisgeco

Sistema de Gestion Sisgeco

Descripcién de criticidad

Este activo es parte de la capa [IS ]Servicios, despues de haber
hallado las amenazas y de seleccionar las salvaguardas
anteriormente nombradas se obtienen los resultados siguientes:

v' Se han encontrado amenazas altas en las dimensiones,
teniendo las dimensiones de disponibilidad, integridad y
confidencialidad como las que mayor amenaza representan.

v Los perfiles de accesos es donde mayor riesgo se ha
encontrado, ya que no hay un correcto control en el area de
TI.

v Presenta errores muy ocurrentes en cuanto a
mantenimiento y puesta en marcha ya que no se realizan en
horarios adecuados.

v" Modificaciones accidentales de la informacién ejecutadas
directamente en la base de datos.

v La suplantacion de identidad, es uno de los riesgos mas
altos que se ha podido determinar.

Controles a emplear
Controles para mitigar los riesgos actuales del activo:

v' Los cambios y puestas en marcha se realizaran en un
horario en el cual no afecte a los usuarios.

v' Toda modificacion que se realice en la BD debera tener la
aprobacion del Jefe de TI.

v" En cuanto a la suplantacion de identidad, cada usuario debe
ser el responsable de su ingreso, asi mismo se estableceran

accesos Unicos para cada usuario, determinando su
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responsabilidad y perfil de acceso para el cumplimiento de

sus funciones.

Nota: Elaboracion propia.
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Tabla 53.

Software Siscont

Software Siscont

Descripcién de criticidad

Este activo es parte de la capa [SW ]Aplicaciones, despues de
haber hallado las amenazas y de seleccionar las salvaguardas
anteriormente nombradas se obtienen los resultados siguientes:

v' Se han encontrado amenazas altas en las dimensiones,
teniendo las dimensiones de disponibilidad, integridad y
confidencialidad como las que mayor amenaza representan.

v Los perfiles de accesos es donde mayor riesgo se ha
encontrado, ya que no hay un correcto control en el area de
TI.

v Presenta errores muy ocurrentes en cuanto a
mantenimiento y puesta en marcha ya que no se realizan en
horarios adecuados.

v" Modificaciones accidentales de la informacién ejecutadas
directamente en la base de datos.

v La suplantacion de identidad, es uno de los riesgos mas
altos que se ha podido determinar.

Controles a emplear
Controles para mitigar los riesgos actuales del activo:

v' Los cambios y puestas en marcha se realizaran en un
horario en el cual no afecte a los usuarios.

v' Toda modificacion que se realice en la base de datos debera
tener autorizacion del Jefe de Tl y quedarda registrado en
una bitacota para realizar el seguimiento adecuado.

v" En cuanto a la suplantacion de identidad, cada usuario debe
ser el responsable de su ingreso.

v' Se debera establecer accesos uUnicos para cada usuario,
determinando su responsabilidad y perfil de acceso para el

cumplimiento de sus funciones.
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Nota: Elaboracion propia.

Tabla 54.

Software Start Soft Planillas

Software Start Soft Planillas

Descripcién de criticidad

Este activo es parte de la capa [SW ]Aplicaciones, despues de
haber hallado las amenazas y de seleccionar las salvaguardas
anteriormente nombradas se obtienen los resultados siguientes:

v Se han encontrado amenazas altas en las dimensiones,
teniendo las dimensiones de disponibilidad, integridad y
confidencialidad como las que mayor amenaza representan.

v Los perfiles de accesos es donde mayor riesgo se ha
encontrado, ya que no hay un correcto control en el area de
TI.

v Presenta errores muy ocurrentes en cuanto a
mantenimiento y puesta en marcha ya que no se realizan en
horarios adecuados.

v" Modificaciones accidentales de la informacién ejecutadas
directamente en la base de datos.

v La suplantacién de identidad, es uno de los riesgos mas
altos que se ha podido determinar.

Controles a emplear
Controles para mitigar los riesgos actuales del activo:

v Los cambios y puestas en marcha se realizaran en un
horario en el cual no afecte a los usuarios.

v' Toda modificacién que se realice en la BD debera tener
autorizacion del Jefe de Tl y quedara registrado en una
bithcora para realizar el seguimiento adecuado.

v' En cuanto a la suplantacion de identidad, cada usuario debe

ser el responsable de su ingreso.
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v Se debera establecer accesos Unicos para cada usuario,
determinando su responsabilidad y perfil de acceso para el

cumplimiento de sus funciones.

Nota: Elaboracion propia.
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Tabla 55.

Sistema de Gestidn de Base de Datos

Sistema Gestion de Base de Datos

Descripcién de criticidad

Este activo es parte de la capa [SW ]Aplicaciones, despues de
haber hallado las amenazas y de seleccionar las salvaguardas
anteriormente nombradas se obtienen los resultados siguientes:

v' Se encuentra amenazas altas en las dimensiones, teniendo
las dimensiones de disponibilidad, integridad vy
confidencialidad como las que mayor amenaza representan.

v' Los perfiles de accesos es donde mayor riesgo se ha
encontrado, ya que no hay un correcto control en el area de
TI.

v Presenta errores muy ocurrentes en cuanto a
mantenimiento y puesta en marcha ya que no se realizan en
horarios adecuados.

v" Modificaciones accidentales de la informacion ejecutadas
directamente en la base de datos.

v La suplantacion de identidad, es uno de los riesgos mas
altos que se ha podido determinar.

Controles a emplear
Controles para mitigar los riesgos actuales del activo:

v' Los cambios y puestas en marcha se realizaran en un
horario en el cual no afecte a los usuarios.

v' Toda modificacion que se realice en la base de datos debera
tener autorizacion del Jefe de Tl y quedarda registrado en
una bitacora para realizar el seguimiento adecuado.

v" En cuanto a la suplantacién de identidad, cada usuario debe
ser el responsable de su ingreso.

v' Se debera establecer accesos uUnicos para cada usuario,
determinando su responsabilidad y perfil de acceso para el

cumplimiento de sus funciones.
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Nota: Elaboracion propia.
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Tabla 56.

Sistema Intranet

Sistema Intranet

Descripcién de criticidad

Este activo es parte de la capa [SW ]Aplicaciones, despues de
haber hallado las amenazas y de seleccionar las salvaguardas
anteriormente nombradas se obtienen los resultados siguientes:

v' Se encuentra amenazas altas en las dimensiones, teniendo
las dimensiones de disponibilidad, integridad vy
confidencialidad como las que mayor amenaza representan.

v Los perfiles de accesos es donde mayor riesgo se ha
encontrado, ya que no hay un correcto control en el &rea de
TI.

v Presenta errores muy ocurrentes en cuanto a
mantenimiento y puesta en marcha ya que no se realizan en
horarios adecuados.

v' Modificaciones accidentales de la informacién ejecutadas
directamente en la base de datos.

v La suplantacion de identidad, es uno de los riesgos mas
altos que se ha podido determinar.

Controles a emplear
Controles para mitigar los riesgos actuales del activo:

v' Los cambios y puestas en marcha se realizaran en un
horario en el cual no afecte a los usuarios.

v' Toda modificacion que se realice en la base de datos debera
tener autorizacion del Jefe de Tl y quedarda registrado en
una bitacora para realizar el seguimiento adecuado.

v" En cuanto a la suplantacion de identidad, cada usuario debe
ser el responsable de su ingreso.

v' Se debera establecer accesos uUnicos para cada usuario,
determinando su responsabilidad y perfil de acceso para el

cumplimiento de sus funciones.
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Nota: Elaboracion propia.
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Tabla 57.

Servidor de Base de Datos

Servidor de Base de Datos

Descripcién de criticidad

Este activo es parte de la capa [SW ]Aplicaciones, despues de
haber hallado las amenazas y de seleccionar las salvaguardas
anteriormente nombradas se obtienen los resultados siguientes:

v' Se han encontrado amenazas altas en las dimensiones,
teniendo las dimensiones de disponibilidad, integridad y
confidencialidad como las que mayor amenaza representan.

v Presenta errores muy ocurrentes en cuanto a
mantenimiento y actualizacién por parte del encargado de
la administracion de las bases de datos debido a su
inexperiencia.

v Fallos de Hardware

Controles a emplear
Controles para mitigar los riesgos actuales del activo:

v Deco Interiors debera comprometerse a la capacitacion del
administrador de las BD de esta manera se reduciriamos el
riesgo de errores por falta de experiencia.

v' Se debera realizar mantenimientos preventivos y de manera

periodica.

Nota: Elaboracién propia.
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Tabla 58.

Servidor de Aplicaciones

Servidor de Aplicaciones

Descripcién de criticidad

Este activo es parte de la capa [SW ]Aplicaciones, despues de
haber hallado las amenazas y de seleccionar las salvaguardas
anteriormente nombradas se obtienen los resultados siguientes:

v Se han encontrado amenazas altas en las dimensiones,
teniendo las dimensiones de disponibilidad, integridad y
confidencialidad como las que mayor amenaza representan.

v" Acceso Fisico de personal no autorizado.

v Fallos eléctricos.

v Fallos de Hardware.

Controles a emplear
Controles para mitigar los riesgos actuales del activo:

v' Deco Interiors debera comprometerse y garantizar que solo
accederd de manera presencial personal autorizado, asi
mismo la colocacion de camaras de seguridad.

v Deco Interiors debera realizar la compra de UPS para
garantizar el correcto apagado del equipo ante problemas
eléctricos.

v' Se debera realizar mantenimientos preventivos y de manera

periddica.

Nota: Elaboracion propia.
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Tabla 59.
Central IP

Central IP

Descripcién de criticidad

Este activo es parte de la capa [HW ]Equipos, despues de haber
hallado las amenazas y de seleccionar las salvaguardas
anteriormente nombradas se obtienen los resultados siguientes:

v' Se han encontrado amenazas altas en las dimensiones,
teniendo las dimensiones de disponibilidad, integridad y
confidencialidad como las que mayor amenaza representan.

v' Se encuentra el mal uso por parte de los usuarios de las
lineas de comunicacién y de los equipos telefonicos.

v Interferencia de Red.

v Fallos de Hardware.

Controles a emplear
Controles para mitigar los riesgos actuales del activo:

v" Deco Interiors debera crear la politica de uso correcto de las
lineas telefonicas, asi mimo debera brindar la capacitacion
adecuada a los usuarios para el uso de los equipos.

v' Se debera realizar el testeo correcto de la red para asegurar
gue no haya interferencia en la comunicacion.

v' Se debera realizar mantenimientos preventivos y de manera

periddica a la Central y a los equipos telefénicos.

Nota: Elaboracion propia.
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Tabla 60.
Red Lan

Red Lan

Descripcién de criticidad

Este activo es parte de la capa [COM ]JComunicaciones, despues
de haber hallado las amenazas y de seleccionar las salvaguardas
anteriormente nombradas se obtienen los resultados siguientes:

v' Se han encontrado amenazas altas en las dimensiones,
teniendo las dimensiones de disponibilidad, integridad y
confidencialidad como las que mayor amenaza representan.

v La interrupcion del fluido eléctrico se ha dado en varias
ocasiones, paralizando las funciones de la organizacién.

v El mal uso del servicio de internet ha sido origen de la
saturacién de la red en reiteradas oportunidades.

v Fallos de Hardware

Controles a emplear
Controles para mitigar los riesgos actuales del activo:

v Deco Interiors debera crear la politica de uso correcto del
servicio de internet.

v' Deco Interiors deberé crear los perfiles de acceso a internet
en el firewall, bloqueando las paginas de ocio, streaming y
de juegos.

v Se debera implementar un grupo electrégeno, el cual
permitira la continuidad del servicio ante una interrupcion
eléctrica.

v Se deberéa efectuar los mantenimientos correctivos de los

equipos de computo.

Nota: Elaboracién propia.
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Tabla 61.

Computadoras de Escritorio

Computadoras de Escritorio

Descripcién de criticidad

Este activo es parte de la capa [HW ]Equipos, despues de haber

hallado

las amenazas y de seleccionar las salvaguardas

anteriormente nombradas se obtienen los resultados siguientes:

v

v
v

Se han encontrado amenazas altas en las dimensiones,
teniendo las dimensiones de disponibilidad, integridad y
confidencialidad como las que mayor amenaza representan.
La interrupcion del fluido eléctrico se ha dado en varias
ocasiones, paralizando las funciones de la organizacion.
Acceso de cualquier usuario a los equipos.

Los equipos no tienen contrasefia

Fallos de Hardware

Controles a emplear

Controles para mitigar los riesgos actuales del activo:

v

Deco Interiors debera crear la politica de uso correcto de los
equipos de coémputo.

Deco Interiors debera realizar un correcto uso de AD para
gue los equipos accedan de acuerdo a los perfiles del
usuario que ingresa.

Para el acceso al equipo los usuarios deberan loguearse
con sus credenciales de acceso.

Se debera realizar el mantenimiento correctivo de los

equipos de comunicaciones.

Nota: Elaboracion propia.

87



3.3.9. Plan de Tratamiento de Riesgos

3.3.91

Introduccion

Se definiran los alcances y objeto de la seguridad de la empresa.

Divideremos el plan en 2 etapas, en la primera etapa realizaremos

una pequefia definicion, explicacion de los objetivos, sus alcances y

resultado producto de la evaluacién del riesgo; en la segunda etapa

se define el objeto del plan.

3.3.9.2

Primera Etapa

3.3.9.2.1 Definiciéon

En respuesta a los principios que garantizan la seguridad de la

informacion, se realizo el disefio del plan de tratamiento del riesgo.

v Confidencialidad de la informacién; también conocida

como privacidad, hace referencia a que la informacién sélo
debe ser conocida por las personas que necesitan
conocerla y que han sido autorizadas para ello. Este
principio asegura quela informacion no va a ser
divulgada de manera fortuita o intencionada.

Integridad de la informacion; hace referencia a que la
informacion que se encuentra almacenada en los
dispositivos o la que se ha transmitido por cualquier canal
de comunicacién no ha sido manipulada por terceros de
manera malintencionada. Esto garantiza que la informacién
no sera modificada por personas no autorizadas.
Disponibilidad de la informacidn; se refiere a que la
informacion debe estar disponible siempre para las
personas autorizadas para accederla y tratarla, y
ademas puede recuperarse en caso de que ocurra un

incidente de seguridad que cause su pérdida o corrupcion.
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Es decir; permite que la informacion esté disponible cuando

sea necesario.

3.3.9.2.2 Objetivo del Plan de Tratamiento de los Riesgos

El objetivo es implementar un plan de tratamiento de riesgos que
garantice la seguridad y la proteccion de los activos de la
Empresa Deco Interiors SAC administrados por el Area de TI.

3.3.9.2.3 Limitaciones

Este plan ser& aplicado a los 8 empleados del &rea de Tl, ademas
de todo usuario o empresa externa que realice trabajos directos e

indirectos en los activos de la organizacion.
3.3.9.2.4 Resumen de Resultados del Analisis de Riesgo

Del presente analisis se definié que: sistema de gestion SISGECO
(capa de servicios), software Star Soft planillas, software Siscont,
sistema de gestion de BD, sistema de Intranet (capa
aplicaciones), servidor de aplicaciones y servidor de BD (capa
equipos) presentan un alto riesgo; la red LAN, red inalambrica,
fibra Optica (capa de comunicaciones) presentan un riesgo medio,
y el data center oficina Arequipa, data center oficina Santa Cruz

(capa instalaciones) presentan un bajo riesgo.

3.3.9.3 Segunda Etapa

En el desarrollo del plan de tratamiento de riesgos se han

determinado fechas con el objetivo de poder aplicar nuestro plan de

tratamiento de riesgos e incrementar la seguridad de la empresa,

cada fecha establecida comprendera de un “HITO”, los dos

primeros hitos seran ejecutados en diciembre y enero, el 3er y 4to

hito serd efectuado en el mes de febrero, el 5to serd en el mes de
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marzo, finalmente el 6to hito serd evaluado cada seis meses en

cuanto se ejecute el plan.

3.3.9.3.1 HITO 1°: Elaboracion de Politicas de Seguridad de

la Informacion

Actividades

a.

e.

Debemos reconocer aguellos riesgos a los que se
expone la organizacion siguiendo la metodologia
Magerit.

Debemos realizar el analisis de los riesgos de
acuerdo a la formalizacion de las actividades segun
lo establecido por la metodologia Magerit

Se debe documentar las politicas de seguridad, de
acuerdo a los objetivos de la organizacion.

Se capacitard al personal en temas de seguridad de
la informacion.

Se implementan las politicas de seguridad.

Responsables

Los responsables de ejecutar y validar que se cumpla este

objetivo en la organizacion seran, el Jefe de Tl y la

Gerencia.

Fecha de Realizacion

Se dard inicio en el mes de diciembre y enero.
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3.3.9.3.2 HITO 2° Mejora de la Seguridad Fisica

Actividades

a.

e.

Implementacién de sistema de acceso biométrico a
la oficina y cuarto de servidores del area de TI.
Compra de equipos de video vigilancia, sensor de
movimiento, alarma de violacion de acceso de
puertas y ventanas, sistema contra incendio, entre
otros.

Bitacora para el control y registro de los soportes
técnicos y mantenimientos preventivos y correctivos
de los servidores, PC’s y otros activos de computo.
Se realizaran capacitaciones a los usuarios en
cuanto a seguridad fisica.

Restriccion y bloqueo de puertos USB vy periféricos.

Responsables

Los responsables de ejecutar y validar que se cumpla este

objetivo en la organizacion seran, el Jefe de TI, area de

logistica y la Gerencia.

Fecha de Realizacion

Se dard inicio en el mes de diciembre y enero.
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3.3.9.3.3 HITO 3° Mejora de la Seguridad Logica

Actividades

a. Se establecera que la conexién a los sistemas de

d.

informacioén sera en los itinerarios de oficina.
Realizar bitdcora de seguimiento de actividades
como; ID de trabajador, horarios de conexion, los
registros de acceso a los sistemas informaticos entre
otros.

Se realizaran capacitaciones a los usuarios en
cuanto a seguridad légica.

Validacion de perfiles de acceso a los sistemas de
informacién de acuerdo a las funciones del

trabajador.

Responsables

Los responsables de ejecutar y validar que se cumpla este

objetivo en la organizacion seran, el Jefe de TI, Jefe de

Seguridad y la Gerencia. Tener en cuenta nombrar un jefe

de seguridad para esta actividad la cual sera definido con la

Gerencia.

Fecha de Realizacién

Se dard inicio en el mes de febrero.
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3.3.9.3.4 HITO 4°: Mejora de la Seguridad en la Red Lan

Actividades

a. Se realizara capacitacion al personal sobre el

d.

manejo del antivirus y las medidas de seguridad que
deben de tener en cuenta al utilizar el correo
corporativo.

Implementar en el administrador de antivirus
escaneos periodicos de cada uno de los equipos
informéaticos.

Implementar y realizar seguimiento de las
actualizaciones del antivirus en cada uno de los
equipos informaticos.

Validar en el firewall de acuerdo a los perfiles el

correcto acceso a internet.

Responsables

Los responsables de ejecutar y validar que se cumpla

este objetivo en la organizacion seran, el Jefe de TI, Jefe

de Seguridad. Tener en cuenta nombrar un jefe de

seguridad para esta actividad la cual sera definido con la

Gerencia.

Fecha de Realizacién

Se dard inicio en el mes de febrero.
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3.3.9.3.5 HITO 5° Implementacién de medidas de Continuidad de

los activos de informacién
Actividades

a. Se implementaran UPS los cuales permitiran el
correcto apagado de los equipos ante fallos
eléctricos.

b. Se contratard almacenamiento virtual, para el
correcto resguardo y backup de la informacion.

c. Establecer acuerdos contractuales que permita la
continuidad de los servicios de la organizacion.

d. Realizar tareas diarias de backups de la informacion
y de las BD.

e. Se debera establecer el medio y servicio para el
respaldo de la informacion, el cual sera definido por

el Jefe de TI en conjunto con la Gerencia.
Responsables

Los responsables de ejecutar y validar que se cumpla
este objetivo en la organizacion seran, el Jefe de Tl y la
Gerencia.

Fecha de Realizacién

Se dard inicio en el mes de marzo.
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3.3.9.3.6 HITO 6° Revision del correcto uso de las Politicas de

seguridad de Informacion
Tareas

a. Se revisaran los sistemas de informacion para
validar que cumplan con los estandares de
seguridad.

b. La Gerencia a través de las jefaturas de cada area
deberan validar y asegurar que se cumpla a
cabalidad con los métodos de seguridad
implementados en cada una de sus dependencias.

c. En su totalidad las dependencias de la empresa
seran tomadas en cuenta para validar si estan
acatando con las politicas de seguridad

implementadas en la empresa.
Responsables

Los responsables de ejecutar y validar que se cumpla este
objetivo en la organizacion seran, el Jefe de Tl y el Jefe de
Seguridad. Tener en cuenta nombrar un jefe de seguridad

para esta actividad la cual ser& definido con la Gerencia.
Fecha de Realizacion

Se realizara a partir del sexto mes de implementado el plan.
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3.3.9.4 Calendarizacion

Tabla 62.

Calendarizacion de Hitos para tratar los principales riesgos

Meses Diciembre Enero Febrero Marzo Abril

tareas/tiempo(semanas) 1 2341234123412 34 1 2 3 4

Actividad a
Actividad b
Actividad ¢
Actividad d
Actividad e

Actividad a
Actividad b
Actividad ¢
Actividad d

Actividad a
Actividad b
Actividad ¢

Actividad a
Actividad b
Actividad ¢
Actividad d

Actividad a

Actividad b
Actividad ¢
Actividad d
Actividad e
3.3.9.3.6 HITO 6°: Revision del

correcto uso de las Politicas de
seguridad de Informacion

Actividad a A partir de
Actividad b este HITO se

o evalla cada 6
Actividad c meses
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Nota: Elaboracion propia.
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3.3.9.5

Tabla 63.

Financiamiento

Financiamiento de medidas para tratar los principales riesgos

3.3.9.5 Financiamiento

Mecanismos de
seguridad

Control de acceso
biométrico

Video vigilancia

Antivirus

Firewall

Backup

UPS

Detecciéon de humo

Extintor

Caracteristicas

Utiliza credenciales electrénicas o reconocimiento
biométrico para otorgar o denegar el acceso a una
instalacién. Esto le da al administrador la capacidad
inmediata de agregar o eliminar privilegios a cualquier
persona y la capacidad de reunir la informacion sobre el
A través del sistema de video vigilancia se podra
obtener en tiempo real un control de las actividades de
los empleados del area de IT.

Permite la deteccion y eliminacion de malwares,
spywares, troyanos entre otros para el correcto uso de
los equipos informaticos e informacion a la cual se tiene
acceso.

Ayuda a prevenir y proteger nuestra red privada, de
intrusiones o ataques de otras redes, bloqueandole el
acceso.

Respaldo o copia de la informacion real para su
disposicion en caso de alguna incidencia con la
informacion.

Permite proveer durante un tiempo energia para evitar
dafios en los servidores y equipos de computo.
Permite detectar y prevenir eventos a causa de fuego.

Permite el control ante un amgo de incendio o corto
circuito.

Descripcién

Acceso al edificio, registro de ingreso.
Ingreso a zonas autorizadas

Acceso de usuarios internos y externos.
deteccion de movimiento. 1 dispositivo
por ambiente

Antivirus, que permita a través de una
consola administrativa poder monitorizar
a los usuarios, actualizar cada uno de los
equipos de computo de la organizacion.

Firewall Fortinet 100D, toda la red

Respaldo de 120 Tb de almacenamiento
virtual, los costos varian de acuerdo al
uso, se colocara un costo aproximado.

UPS para Servidor.
UPS para sistema de vigilancia.
UPS para sala de comunicaciones.

En departamento de Tl y data center.

En departamento de Tl y data center de
tipo CO2-PQS(9KG)

Cantidad

Costo
Unitario

S/900.00

S/ 142.00

S/ 2,800.00

S/ 12,000.00

S/ 9,500.00

S/ 829.00

S/ 2,700.00

S/. 139.00

Costo total

S/ 2,700.00

S/ 994.00

S/ 24,300.00

S/ 6,632.00

S/ 2,700.00

S/ 973.00

TOTAL

S/ 38,299.00

Nota: Elaboracion propia.



3.4.

Valoracién y corroboracién de los Resultados
3.4.1. Valoracién de los resultados (criterio de expertos)

A través del instrumento elaborado, mostrado en el anexo 3, validado
por juicio de expertos en la materia, y cuyo resultado se muestra en el
anexo 5, se evaluaron las variables establecidas en el estudio sobre
una poblacion de 8 empleados de la organizacién los cuales se
desempefian en el departamento de informatica. Los encuestados son
los responsables de asegurar que la informacién de la empresa se
encuentre disponibles, sea confidencial e integra, sin embargo, como
ya se ha indicado parte de ello se adquiere de las normas y
procedimientos instituidos por la organizacion, y a partir de los
resultados obtenidos con la aplicacion del instrumento se concluye
sobre la influencia que tiene la Metodologia Magerit V3 acerca de la
seguridad de la informacion, esto fundamentado en el estudio de las
respuestas obtenidas y de la comprobacion estadistica de la hipotesis
planteada, la cual fue indicada en el acépite 3.1.2.

3.4.2. Corroboracion estadistica de las transformaciones
logradas

Determinar la influencia de la Metodologia Magerit sobre la Seguridad
de la informacion de la empresa Deco Interiors SAC es el objetivo
principal de esta investigacion, con el propésito de demostrarle a la
referida empresa que en la medida que utilice una metodologia para
estimar los riesgos y vulnerabilidades al que estan inmersos los activos
de informacién, ademas le permitira también tomar decisiones con
relacion al establecimiento de normas y politicas de seguridad. No se
puede hablar de transformaciones logradas ya que no se realizé una
implementacion con lo cual se puede medir los resultados, esto ya
dependera de una decision de la empresa y de la disponibilidad de

recursos tanto econdmicos como humanos para llevarlo a cabo.
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V.

CONCLUSIONES

El andlisis de los resultados conseguido permite concluir que:

Existe una correlacion lineal positiva importante de 78% entre la
Metodologia Magerit V3 y la Seguridad de la informacién, con un nivel
de significancia menor al 0.05 establecida en la investigacion, con
una influencia del 70.6% de la Metodologia Magerit V3 respecto a la
Seguridad de la informacion.

La empresa Deco Interiors SAC presenta medidas de seguridad en
fase de inicio, las cuales han sido implementadas segun el criterio de
cada empleado de TI, conllevando a que éstas medidas no sean
correctamente dirigidas y documentadas, por lo tanto no estan siendo
aplicadas de manera correcta.

Se ha constatado la falta de capacitacion del personal de la empresa
Deco Interiors SAC, en cuanto a seguridad y proteccion de la
informacién.

La metodologia MAGERIT es de gran apoyo durante los procesos del
andlisis del riesgo, donde iniciamos con la caracterizacion de los
activos, caracterizacion de las amenazas, caracterizacion de las
salvaguardas actuales y nos ayuda a implementar futuras
salvaguardas para el control y mitigacion de riesgos hallados.

PILAR permiti6 saber el riesgo e impacto al cual se encuentra
sometido los sistemas de informacion, con los resultados obtenidos
podemos determinar el impacto que podria producir la materializacién
de una amenaza, ademas sus graficos permiten relacionar los
impactos actuales vs un impacto recomendado por la herramienta.
Se ha podido dar a conocer que es necesario poner en marcha un
plan de gestion y tratamiento de riesgos que consienta atenuar los
riesgos y establecer estrategias para disminuir las vulnerabilidades y

amenazas a la que estdn sometidos los activos de informacion.
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RECOMENDACIONES

Se recomienda a la empresa Deco Interiors SAC aplicar la
metodologia Magerit V3 para gestionar los riesgos y amenazas de los
activos de informacion de la empresa y sobre ello establecer las
estrategias que conlleven al aseguramiento de las actividades de la
empresa. Esto también se sustenta en la evolucién constante tanto
de la infraestructura informética como de las formas de vulnerar que

las salvaguardas que se disefian para proteger los activos.

Se recomienda la capacitacion y concientizacion del personal
responsable de la parte informatica de la empresa, con lo cual se
disminuyen los riesgos entendiendo la relevancia de su contribucion

en el esfuerzo de conservar un entorno seguro.

Se recomienda el establecimiento de politicas y normas que
aseguren la disponibilidad, confidencialidad, trazabilidad,

autenticidad e integridad de la informacién.
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UNIVERSIDAD
SENOR DE SIPAN

ANEXO N° 1. MATRIZ DE CONSISTENCIA

Manifestaciones del

problema

La empresa Deco Interiors SAC solicita
involucrar dentro de sus procesos practicas
encaminadas a la proteccion de la informacion;
las cuales estaran sustentadas en el analisis de
riesgos que se debera realizar a los activos de

informacion de la empresa.

Problema

¢,Como contribuir a la Seguridad de Ia

Informacion de la Empresa Deco Interiors SAC?

Causas que originan el

Problema

Desconocimiento del impacto que ocasionan los
riesgos y amenazas a los que se enfrentan los
procesos de la empresa cuando se materializan

en situaciones reales.

Objeto de la Investigacion

Disminucion de los riesgos en la seguridad de la

informacion.

Objetivo General de la

Investigacion

Determinar la influencia de la Metodologia
Magerit V3 en la seguridad de informacién de la
empresa Deco Interiors SAC.

Obijetivos especificos

a) Analizar epistemologicamente la influencia de
la Metodologia Magerit V3 en el proceso de
Seguridad de la Informacion y su dindmica.

b) Diagnosticar la influencia de la Metodologia
Magerit V3 en el estado actual de la seguridad
de
Interiors SAC.

la informacién en la empresa Deco
c) Determinar la influencia de la Metodologia

Magerit V3 en la mejora de la seguridad de la

empresa Deco Interiors SAC.
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d) Evaluar la influencia de la Metodologia Magerit
V3 en los cambios provocados en la
seguridad de informacién de la empresa Deco
Interiors SAC.

Campo de la investigacion

Seguridad de la informacién.

Titulo de la Investigacion

Influencia de la metodologia MAGERIT V3 en la
seguridad de informacién de la empresa Deco
Interiors SAC.

Hipotesis

Si se aplica la Metodologia Magerit V3, que tenga
en cuenta la Cultura y Gestion de riesgo, asi
como la funcion del Recurso Humano, entonces
se influira de manera positiva en la seguridad de

informacion de la empresa Deco Interiors SAC.

Variables

Variable independiente: Metodologia MAGERIT
Variable dependiente: Seguridad de informacion.
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ANEXO N° 2. OPERACIONALIZACION DE LAS VARIABLES

Tabla 64.

Operacionalizacién de la Variable Independiente Metodologia Magerit V3.

) Escala de Rangos %
Variable Definicion Dimension Indicadores Items medicién y ni?/eles y
valores
e Personal
Cultura de capacitado 1,2
riesgo de
informacion * Personal 3,4,5
concientizado
e Nivel de 6.7
planeacién '
Gestion de e Nivel de 8 e Nunca
Metodologia de analisis y riesgos identificacion e Casinunca 1-49=Bajo
Metodologia gestion de riesgos de e Nivel de 9 e aveces 50-77=
Magerit tecnologias de la valoracion e siempre Moderado
informacion  Disponibilidad 10 11 12 . Casi 78 — 100 = Alto
Infraestructura tecnoldgica i siempre
tecnoldgica
g e Conectividad 13
Nivel ici 14
RECUISOS o ivel de pericia
humanos i
* Nivelde 15, 16, 17, 18

conocimiento

Nota. Elaboracion propia.



Tabla 65.

Operacionalizacién de la variable dependiente seguridad de la informacién de la Empresa Deco Interiors

) Escala de Rangos %y
Variable Definicién Dimension Indicadores ltems medicion y niveles
valores
Capacidad de las redes o , o
sistemas de informacién para * Confidencialidad 19
resistir, con un determinado
nivel de confianza, los e Integridad 20
accidentes, acciones ilicitas o e Nunca
Seguridad malintencionatljas que * Disponibilidad 21,24,25 e Casinunca 1-49=Bajo
dela comprometan |a - Seguridad e aveces 50 — 77 = Moderado
informacioén disponibilidad, autenticidad, e Autenticidad 22 e siempr 78 — 100 = Alto
integridad, trazabilidad y npre
confidencialidad de los datos ¢ casisiempre
almacenados o transmitidos y
de los servicios que dichas e Trazabilidad 23

redes ofrecen o hacen
accesibles.

Nota. Elaboracién propia
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[$ UNIVERSIDAD
SENOR DE SIPAN

ANEXO N° 3 INSTRUMENTO

Estimado(a) Colaborador: Datos especificos
1 | Nunca

El presente instrumento tiene como objetivo Determinar 2 | Ccasi nunca

la influencia de la Metodologia Magerit V3 en la 3 | Aveces

seguridad de informacion de la empresa Deco Interiors 4 | Casi siempre

SAC. 5 | Siempre

Cuestionario

Por ello, se le solicita que responda a todos los items
con veracidad.

Agradeciéndole de antemano su colaboracion.

Variable dependiente: Metodologia Magerit V3

Dimension 1: Cultura de riesgo de informacion

¢La empresa le ha proporcionado capacitacion sobre el resguardo de
informacion que administra?

¢La empresa le ha proporcionado informacion sobre los riesgos
tecnoldgicos de la informacién que administra?

¢ Pone en préctica alguna estrategia para la proteccién de la informacion?

4

¢,La empresa ha implementado alguna estrategia para concientizar al
personal sobre los riesgos e importancia de los activos de informacién?

5

¢, Se considera comprometido con el resguardo de la informacion que
administra?

Dimension 2: Gestion de riesgos

¢La empresa ha implementado alguna estrategia para evaluar los riesgos
a los que esta sometida la informacién?

¢La empresa ha determinado los riesgos a los que estan sometidos los
activos de informacion?

¢La empresa ha identificado los riesgos sobre la informacion que
afectarian las labores diarias?

9

¢, Se han cuantificado en la empresa los posibles dafios en los activos de
informacion?

Dimension 3: Infraestructura tecnolégica

10

¢La tecnologia de informacion disponible en la empresa es adecuada para
el desarrollo de las actividades?

11

¢La tecnologia de informacién disponible en la empresa garantiza la
seguridad de la informacién?

12

¢ El servicio de internet disponible en la empresa es adecuado para llevar a
cabo sus actividades?
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¢ Las computadoras estan conectadas con la red para enviar y recibir

13 | informacion?
Dimensidn 4: Recursos humanos 3
¢, Su nivel de pericia le permite realizar un adecuado aseguramiento de la
14 | informacién que administra?
¢Requiere de algun tipo de asistencia para resolver problemas
15 | informéaticos durante sus labores diarias?
¢ El servicio de internet le permite ingresar a todas las paginas web que
16 | desee?
17| ¢ Puede recibir y enviar correos desde su computadora de trabajo?
¢ Considera que su nivel de conocimiento en el manejo de la tecnologia
18 | informética, es solido?
Variable Dependiente: Seguridad de la Informacion
Dimension 1: Seguridad 3

19

¢La empresa ha establecido politicas o procedimientos para asegurar la
confidencialidad de la informacion?

20

¢La empresa ha establecido politicas o procedimientos para asegurar la
integridad de la informacion?

21

¢La empresa ha establecido politicas o procedimientos para asegurar la
disponibilidad de la informacién?

22

¢La empresa ha establecido politicas o procedimientos para verificar la
autenticidad de la informacion?

23

¢La empresa ha establecido politicas o procedimientos para verificar la
trazabilidad de la informacion?

24

¢ Existe algun procedimiento para resolver situaciones inesperadas de
pérdida de informacion?

25

¢ Se llevan a cabo respaldos de la informacion de la empresa como
estrategia de resguardo y aseguramiento de la informacion?
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hitps-/idocs. poogle. comformes'd' | aH_q vog-SyArd3BhaubZkEqQT RCmmakH-Bkgh ¥ 0O viewanalytics.

CUESTIOMARIO

CUESTIONARIO

8 respuestas

Publicar analisis

MNOMBRE:

8 respuestas

MAURICIO PACORA VASQUEZ
PAMELA SINCHE ESTEBAMN
Clever Paredes Cartagena.
Richard Coria Huamani
Jorge Marrequin Gamairra
Carlos Daniel Caja Capcha
Hairo Marquéz Aguilar

Angélica Cuenca Colchado
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12072020 CUESTIONARND

1; La empresa le ha proporcionado capacitacién sobre el resguardo de
informacion que administra?
8 respuestas
1 = Nunca
2 = Casi nunca
3 =Aveces 5625 %

4 = Casi siempre

5= Siempre

2;La empresa le ha proporcionado informacion scbre los riesgos
tecnolégicos de la informacién que administra?

8 respuestas
1 =Munca
2 = Casi nunca
3= Avecas 5(625%

4 = Casi sismpre

5= Siempre

hitps-/idocs. poogle. comformes'd' | aH_q vog-SyArd3BhaubZkEqQT RCmmakH-Bkgh ¥ 0O viewanalytics. M4
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12072020 CUESTIONARID

3; Pone en practica alguna estrategia para la proteccion de la informacion?
8 respuestas

1 =Munca

2 = Casi nunca

3 =Avecss

4 = Casi sismpre

4 (50 %)

5 = Siampre 4 (50 %)

4; La empresa ha implementado alguna estrategia para concientizar al
personal sobre los riesgos e importancia de los activos de informacion?
8 respuestas
1 =Munca
2 = Casi nunca
3 =Aveces 5625 %

4 = Casi sismpre

5= Siempre

hitps-/idocs. poogle. comformes'd' | aH_q vog-SyArd3BhaubZkEqQT RCmmakH-Bkgh ¥ 0O viewanalytics. an4
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12072020 CUESTIONARID

5; 5e considera comprometido con el resguardo de la informacion que
administra?

8 respuestas
1 = Munca
2 = Casi nunca
3 =Aveces
4 = Casi siempre

5= Siempre

&:La empresa ha implementado alguna estrategia para evaluar los riesgos
a los que esta sometida la informacion?

8 respuestas

1 = Nunca 4 (50 %)

2 = Casi nunca 4 (50 %)
3 =Avecas

4 = Casi sismpre

5= Siempre

hitps-/idocs. poogle. comformes'd' | aH_q vog-SyArd3BhaubZkEqQT RCmmakH-Bkgh ¥ 0O viewanalytics. 4r14
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12072020 CUESTIONARID

7:La empresa ha determinado los riesgos a los gue estan sometidos los
activos de informacion?

8 respuestas

2=Casinunca [—0(0%)
d=Awveces |—0(0%)
4 = Casi siempre [0 (0 %)

5=Siempre |0 (0%)

] 2 4 i 8

8;La empresa ha identificado los riesgos scbre la informacion que
afectarian las labores diarias?

8 respuestas

2=Casinunca [—0(0%])
d=Aveces |—0(0%)
4 = Casi siempre  [—0 (0 %)

5=Siempre |0 (0%)

] 2 4 i 8

hitps-/idocs. poogle. comformes'd' | aH_q vog-SyArd3BhaubZkEqQT RCmmakH-Bkgh ¥ 0O viewanalytics. a4
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12072020

2: 5e han cuantificado en la empresa los posibles dafnos en los activos de

informacion?

8 respuestas

1 = Munca

2 = Casi nunca

3 =Aveces

4 = Casi siempre

5= Siempre

10; La tecnologia de informacién disponible en la empresa es adecuada
para el desarrollo de las actividades?

8 respuestas

1 =Munca

2 = Casi nunca

3 =Avecas

4 = Casi sismpre

5= Siempre

hitps-/idocs. poogle. comformes'd' | aH_q vog-SyArd3BhaubZkEqQT RCmmakH-Bkgh ¥ 0O viewanalytics.

I

0 (0 %)

L0 (0 %)

0 (0 %)

L0 (0 %)

]

(75 %)

a4
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12072020 CUESTIONARID

11;La tecnologia de informacicn disponible en la empresa garantiza la
seguridad de la informacican?
8 respuestas
1 = Nunca
2 = Casi nunca 5625 %
3 =Aveces

4 = Casi siempre

5= Siempre

12 El servicio de internet disponible en la empresa es adecuado para llevar
a cabo sus actividades?

8 respuestas
1 =Munca
2 = Casi nunca
3= Avecas 4 (50 %)
4 (50 %)

4 = Casi sismpre

5= Siempre

hitps-/idocs. poogle. comformes'd' | aH_q vog-SyArd3BhaubZkEqQT RCmmakH-Bkgh ¥ 0O viewanalytics. T4
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12072020 CUESTIOMARMD

13; Las computadoras estan conectadas con la red para enviar y recibir
informacion?
8 respuestas
1=Nunca [—0(0%)
2=Casinunca [—0(0%)
d=Awveces |—0(0%)

4 = Casi siempre [0 (0 %)

o= . °

14; 5u nivel de pericia le permite realizar un adecuado aseguramiento de la
informacion que administra?

8 respuestas
1 =Munca
2 = Casi nunca
3 =Avecas
5625 %

4 = Casi sismpre

5= Siempre

hitps-/idocs. poogle. comformes'd' | aH_q vog-SyArd3BhaubZkEqQT RCmmakH-Bkgh ¥ 0O viewanalytics. a4
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1OTR2020 CUESTIOMARID
15; Requiere de algun tipo de asistencia para resolver problemas
informaticos durante sus labores diarias?

8 respuestas

1 = Munca

2 = Casi nunca 5625 %
3 =Aveces
4 = Casi siempre
5= Siempre
164 El servicio de internet le permite ingresar a todas las paginas web que
desee?
8 respuestas
1 =Munca
2 = Casi nunca
3 =Avecas
4 = Casi sismpre 5625 %

5= Siempre

hitps-/idocs. poogle. comformes'd' | aH_q vog-SyArd3BhaubZkEqQT RCmmakH-Bkgh ¥ 0O viewanalytics. a4
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12072020 CUESTIOMARMD

17 i Puede recibir y enviar correcs desde su computadora de trabajo?
8 respuestas
1=Nunca —0(0%)
2=Casinunca [—0(0%)
3=Aveces |—0(0%)

4 = Casi siempre  (—0 (0 %)

o= . °

18;Considera que su nivel de conocimiento en el manejo de la tecnologia
informatica, es solido?

8 respuestas
1 =Munca
2 = Casi nunca
3 =Aveces
4 = Casi sismpre 4 (50 %)

5= Siempre 4 (50 %)

hitps-/idocs. poogle. comformes'd' | aH_q vog-SyArd3BhaubZkEqQT RCmmakH-Bkgh ¥ 0O viewanalytics. 104
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12072020 CUESTIOMARMD

12;La empresa ha establecido politicas o procedimientos para asegurar la
confidencialidad de la informacion?

8 respuestas

1=Munca [—0(0%])
2=Casinunca [—0(0%)
d=Awveces |—0(0%)

4 = Casi siempre [0 (0 %)

o= . °

20;La empresa ha establecido politicas o procedimientos para asegurar la
integridad de la informacian?

8 respuestas
1 =Munca
2 = Casi nunca
3 =Avecas
4 = Casi sismpre 4 (50 %)

5 = Siempre 4 (50 %)

hitps-/idocs. poogle. comformes'd' | aH_q vog-SyArd3BhaubZkEqQT RCmmakH-Bkgh ¥ 0O viewanalytics. 1114
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21;La empresa ha establecido politicas o procedimientos para asegurar la
disponibilidad de la informacicn?

8 respuestas

1=Munca [—0(0%])
2=Casinunca [—0(0%)
d=Awveces |—0(0%)

4 = Casi siempre [0 (0 %)

o= . °

22; La empresa ha establecido politicas o procedimientos para verificar la
autenticidad de la informacion?

8 respuestas
1 = Nunca
2 = Casi nunca 4 (50 %)
3= Aveces 4 (50 %)

4 = Casi sismpre

5= Siempre

hitps-/idocs. poogle. comformes'd' | aH_q vog-SyArd3BhaubZkEqQT RCmmakH-Bkgh ¥ 0O viewanalytics. 12r14
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23;La empresa ha establecido politicas o procedimientos para verificar la
trazabilidad de la informacion?

8 respuestas
1 = Munca
2 = Casi nunca 4 (50 %)
3 =Aveces 4 (50 %)

4 = Casi siempre

5= Siempre

24; Existe algun procedimiento para resolver situaciones inesperadas de
pérdida de informacion?

8 respuestas
1 = Nunca
2 = Casi nunca 4 (50 %)
3= Aveces 4 (50 %)

4 = Casi sismpre

5= Siempre

hitps-/idocs. poogle. comformes'd' | aH_q vog-SyArd3BhaubZkEqQT RCmmakH-Bkgh ¥ 0O viewanalytics. 1314
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25;5e llevan a cabo respaldos de la informacién de la empresa como
estrategia de resguardo vy aseguramiento de la informacian?

8 respuestas

@ 1= Nunca

@ 2= Casinunca
® 3= Aveces

@ 4 = Casi siempre
@ 5= Siempre

Google no cred ni aprobo este contenido. Denunciar sbuso - Condiciones del Servicio - Politica de Privacidad

hitps-/idocs. poogle. comforms'd' | aH_qvoq-SyArd3BhaubZkEqT RCmmuskH-Bkgh v 0V viewanalytics 14r4
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ANEXO N° 4 INSTRUMENTO DE VALIDACION NO EXPERIMENTAL POR
JUICIO DE EXPERTOS

1. NOMBRE DEL JUEZ
PROFESION
ESPECIALIDAD
> | GRADO ACADEMICO
EXPERIENCIA PROFESIONAL
(ANOS)
CARGO
Titulo de la Investigacion: INFLUENCIA DE LA METODOLOGIA MAGERIT V3 EN LA
SEGURIDAD DE INFORMACION DE LA EMPRESA DECO INTERIORS SAC.
3. DATOS DEL TESISTA
3.1 | NOMBRES Y APELLIDOS Cabrejos Torres, Ramiro
3.2 | PROGRAMA DE POSTGRADO | NO
1. Entrevista ()
4. INSTRUMENTO EVALUADO 2. Cuestionario ()
3. Listade Cotejo ( )
4. Diario de campo ( )
GENERAL
Determinar la influencia de la Metodologia
Magerit V3 en la seguridad de informacion de la
empresa Deco Interiors SAC.
ESPECIFICOS
1.- Analizar epistemolédgicamente el proceso de
Seguridad de la Informacion y su dinamica.
2. Diagnosticar el estado actual de la seguridad
5. OBJETIVOS DEL INSTRUMENTO

en la empresa Deco Interiors SAC.

3.- Aplicar la metodologia Magerit V3 para
mejorar la seguridad de la empresa Deco
Interiors SAC.

4.- Evaluar los cambios provocados por la
aplicacién de la metodologia Magerit en la
seguridad de informacién de la empresa Deco
Interiors SAC.

A continuacidn, se le presentan los indicadores en forma de preguntas o propuestas para que Ud. los
evalle marcando con un aspa (x) en “A” si esta de ACUERDO o en “D” si esta en DESACUERDO, Sl
ESTA EN DESACUERDO POR FAVOR ESPECIFIQUE SUS SUGERENCIAS

N

DETALLE DE LOS ITEMS DEL INSTRUMENTO

01

informacion que administra?
Escala de medicién

Pregunta del instrumento: ¢La empresa le ha
proporcionado capacitacion sobre el resguardo de la A( ) D ( )

SUGERENCIAS:

02

Escala de medicion

Pregunta del instrumento: ¢La empresa le ha
proporcionado informacién sobre los riesgos A( ) D ( )
tecnoldgicos de la informacion que administra? SUGERENCIAS:

03

Escala de medicion

Pregunta del instrumento: ¢ Pone en practica alguna
estrategia para la proteccién de la informacién?

Al ) D ( )
SUGERENCIAS:
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Pregunta del instrumento: ¢La empresa ha
implementado alguna estrategia para concientizar al

A( )

D (

04 per_sonal so_b,re los riesgos e importancia de los activos SUGERENCIAS:
de informacion?
Escala de medicién
Pregunta del instrumento: ¢ Se considera comprometido
05 | con el resguardo de la informacion que administra? éEJGERI%NCIAS' D (
Escala de medicién '
Pregunta del instrumento: ¢La empresa ha
06 implementado alguna estrategia para evaluar los riesgos | A( ) D (
a los que esta sometida la informacion? SUGERENCIAS:
Escala de medicion
Pregunta del instrumento: : ¢La empresa ha
07 determinado los riesgos a los que estan sometidos los A( D (
activos de informacion? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢La empresa ha identificado
08 los riesgos sobre la informacién que afectarian las A( ) D (
labores diarias? SUGERENCIAS:
Escala de medicion
Pregunta del instrumento: ¢ Se han cuantificado en la
09 | empresa los posibles dafios en los activos de A( ) D (
informacién? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ La tecnologia de informacion
10 disponible en la empresa es adecuada para el desarrollo | A( ) D (
de las actividades? SUGERENCIAS:
Escala de medicion
Pregunta del instrumento: ¢ La tecnologia de informacion
11 disponible en la empresa garantiza la seguridad de la A( D (
informacion? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ El servicio de internet
12 disponible en la empresa es adecuado para llevar a A( D (
cabo sus actividades? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ Las computadoras estan
13 | conectadas con la red para enviar y recibir informaciéon? A( ) D (
L " | SUGERENCIAS:
Escala de medicion
Pregunta del instrumento: ¢ Su nivel de pericia le permite
14 realizar un adecuado aseguramiento de la informacion A( D (
gue administra? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢Requiere de algun tipo de
15 asistencia para resolver problemas informaticos durante | A( ) D (
sus labores diarias? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ El servicio de internet le
16 | permite ingresar a todas las paginas web que desee? éEJGERI%NCIAS' D(
Escala de medicién '
Pregunta del instrumento: ¢,Puede recibir y enviar A( D (
17 | correos desde su computadora de trabajo?

Escala de medicion

SUGERENCIAS:
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Pregunta del instrumento: ¢ Considera que su nivel de

18 conocimiento en el manejo de la tecnologia informatica, | A( ) D (
es solido? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢La empresa ha establecido

19 politicas o procedimientos para asegurar la A( ) D (
confidencialidad de la informacién? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢La empresa ha establecido

20 politicas o procedimientos para asegurar la integridad de | A( D (
la informacion? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢La empresa ha establecido

21 politicas o procedimientos para asegurar la A( D (
disponibilidad de la informacion? SUGERENCIAS:
Escala de medicion
Pregunta del instrumento: ¢La empresa ha establecido

22 politicas o procedimientos para verificar la autenticidad A( D (
de la informacion? SUGERENCIAS:
Escala de medicion
Pregunta del instrumento: ¢La empresa ha establecido

23 politicas o procedimientos para verificar la trazabilidad A( ) D (
de la informacion? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ Existe algin procedimiento

oq | PATR resolver situaciones inesperadas de pérdida de A( ) D (
informacion? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ Se llevan a cabo respaldos

o5 de la informacién de la empresa como estrategia de A( ) D (
resguardo y aseguramiento de la informacién? SUGERENCIAS:
Escala de medicién

PROMEDIO OBTENIDO: A( ) D (

6 COMENTARIOS GENERALES

7 OBSERVACIONES
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ANEXO N° 4.1 INSTRUMENTO DE VALIDACION NO EXPERIMENTAL POR
JUICIO DE EXPERTOS

1. NOMBRE DEL JUEZ

PROFESION

ESPECIALIDAD

2. | GRADO ACADEMICO

EXPERIENCIA PROFESIONAL
(ANOS)

CARGO

b - o ounle i TT

INSTITUCION DONDE LABORA

Lhdonde lvmunder S A -

Titulo de la Investigacion: INFLUENCIA DE LA METODOLOGIA MAGERIT V3 EN LA
SEGURIDAD DE INFORMACION DE LA EMPRESA DECO INTERIORS SAC.

3. DATOS DEL TESISTA

3.1 | NOMBRES Y APELLIDOS

Cabrejos Torres, Ramiro

3.2 [ PROGRAMA DE POSTGRADO

NO

4. INSTRUMENTO EVALUADO

1. Entrevista ( )

2. Cuestionario ( X )
3. Lista de Cotejo( )
4. Diario de campo ( )

5. OBJETIVOS DEL INSTRUMENTO

GENERAL

Determinar la influencia de la Metodologia
Magerit V3 en la seguridad de informacién de la
empresa Deco Interiors SAC.

ESPECIFICOS

1.- Analizar epistemol6gicamente el proceso de
Seguridad de la Informacién y su dinamica

2. Diagnosticar el estado actual de la seguridad
en la empresa Deco Interiors SAC

3.- Aplicar la metodologia Magerit V3 para
mejorar la seguridad de la empresa Deco
Interiors SAC

4.- Evaluar los cambios provocados por la
aplicacion de la metodologia Magerit en la
seguridad de informacién de la empresa Deco
Interiors SAC.

A continuacién, se le presentan los indicadores en forma de preguntas o propuestas para que Ud. los
evalle marcando con un aspa (x) en “A” si estd de ACUERDO o en “D” si esta en DESACUERDO, SI

ESTA EN DESACUERDO POR FAVOR ESPECIFIQUE SUS SUGERENCIAS

N [ 6. DETALLE DE LOS ITEMS DEL INSTRUMENTO

informacién que administra?
Escala de medicién

Pregunta del instrumento: ¢ La empresa le ha
01 proporcionado capacitacién sobre el resguardo de la

A( ) D(
SUéRENCIAS:

Pregunta del instrumento: ¢ La empresa le ha

02 proporcionado informacién sobre los riesgos Al X ) D(

Escala de medicién

tecnolégicos de la informacién que administra? SUGERENCIAS:
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Pregunta del instrumento: ¢ Pone en préactica alguna

: A : : Al X)) D(
03 | estrategia para la proteccion de la informacién? :
Eacala do medican SUGERENCIAS:
Pregunta del instrumento: ;La empresa ha
implementado alguna estrategia para concientizar al A( G}( ) D(
04 | personal sobre los riesgos e importancia de los activos »
A6 INforGeiED SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ Se considera comprometido A X ) D(
05 | con el resguardo de la informacién que administra? SUGERENCIAS:
Escala de medicion :
Pregunta del instrumento: ;La empresa ha
06 implementado alguna estrategia para evaluar los riesgos | A( % ) D(
a los que esta sometida la informacién? SUGERENCIAS:
Escala de medicion
Pregunta del instrumento: ¢ La empresa ha determinado
07 los riesgos a los que estan sometidos los activos de Al X ) D(
informacion? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ La empresa ha identificado
08 los riesgos sobre la informacién que afectarian las Al X)) D(
labores diarias? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ; Se han cuantificado en la
09 | empresa los posibles darios en los activos de Al X)) D(
informacion? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ La tecnologia de informacion
10 disponible en la empresa es adecuada para el desarrollo | A( X ) D(
de las actividades? SUGERENCIAS:
Escala de medicion
Pregunta del instrumento: ¢ La tecnologia de informacién
1 disponible en la empresa garantiza la seguridad de la Al X) D(
informacion? SUGERENCIAS:
Escala de medicion
Pregunta del instrumento: ¢ El servicio de internet
12 disponible en la empresa es adecuado para llevar a AlX ) D(
cabo sus actividades? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ;Las computadoras estan Al X) D(
13 | conectadas con la red para enviar y recibir informacién? :
Escala de medicién SUGERENCIAS:
Pregunta del instrumento: ¢ Su nivel de pericia le permite
14 realizar un adecuado aseguramiento de la informacién A( )( ) D(
que administra? SUGERENCIAS:
Escala de medicion
Pregunta del instrumento: ;Requiere de algun tipo de
15 asistencia para resolver problemas informéticos durante | A( X ) D(
sus labores diarias? SUGERENCIAS:
Escala de medicion
Pregt_mta del instrumento: ¢ El servicio de internet le ACX ) D(
16 | permite ingresar a todas las paginas web que desee? SUGERENCIAS:

Escala de medicion
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Pregunta del instrumento: ¢ Puede recibir y enviar

: A X)) D(
17 | correos desde su computadora de trabajo? :
Escala de medicion SUGERENCIAS:
Pregunta del instrumento: ¢ Considera que su nivel de
18 | conocimiento en el manejo de la tecnologia informética, | A( X ) D (
es solido? SUGERENCIAS:
Escala de mediciéon
Pregunta del instrumento: ;La empresa ha establecido
19 politicas o procedimientos para asegurar la Al X)) D(
confidencialidad de la informacion? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ La empresa ha establecido
20 politicas o procedimientos para asegurar la integridad de | A( X ) D(
la informacion? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ;La empresa ha establecido
21 politicas o procedimientos para asegurar la Al %) D(
disponibilidad de la informacion? SUGERENCIAS:
Escala de medicion
Pregunta del instrumento: ;La empresa ha establecido
2o | politicas o procedimientos para verificar la autenticidad | A( X ) D(
de la informacién? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ;La empresa ha establecido
23 politicas o procedimientos para verificar la trazabilidad Al X)) D(
de la informacién? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ Existe algin procedimiento
o4 |Para resolver situaciones inesperadas de pérdida de Al %) D(
informacién? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢, Se llevan a cabo respaldos
25 de la informacién de la empresa como estrategia de A E( ) D(
resguardo y aseguramiento de la informacion? SUGERENCIAS:
Escala de medicién
PROMEDIO OBTENIDO: Al Y ) D (

6 COMENTARIOS GENERALES

7 OBSERVACIONES

»

JuezExperto
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ANEXO N° 4.2 INSTRUMENTO DE VALIDACION NO EXPERIMENTAL POR

JUICIO DE EXPERTOS
6. NOMBRE DEL JUEZ fen Slvia__ chowbn  Sipoea
PROFESION Aveeweeia de  Sislemas y_Con polacidw
ESPECIALIDAD L noenvearin pe  Sisheuny y  Gopubacdy
7. | GRADO ACADEMICO Titulaoa d
EXPERIENCIA PROFESIONAL =
(ANOS) gt
CARGO depe _ve Ix
INSTITUCION DONDE LABORA Qv Lop Shac
Al
Titulo de la Investigacion: INFLUENCIA DE LA METODOLOGIA MAGERIT V3 EN LA
SEGURIDAD DE INFORMACION DE LA EMPRESA DECO INTERIORS SAC.
8. DATOS DEL TESISTA
3.1 | NOMBRES Y APELLIDOS Cabrejos Torres, Ramiro
32 [ PROGRAMA DE POSTGRADO | NO
5. Entrevista ( )
9. INSTRUMENTO EVALUADO 6. Cuestionario ( X )

7. Lista de Cotejo( )
8. Diario de campo ( )

10. OBJETIVOS DEL INSTRUMENTO

GENERAL

Determinar la influencia de la Metodologia
Magerit V3 en la seguridad de informacién de la
empresa Deco Interiors SAC.

ESPECIFICOS

1.- Analizar epistemoldgicamente el proceso de
Seguridad de la Informacién y su dinamica

2. Diagnosticar el estado actual de la seguridad
en la empresa Deco Interiors SAC

3.- Aplicar la metodologia Magerit V3 para
mejorar la seguridad de la empresa Deco
Interiors SAC

4.- Evaluar los cambios provocados por la
aplicacion de la metodologia Magerit en la
seguridad de informacion de la empresa Deco
Interiors SAC.

A continuacién, se le presentan los indicadores en forma de preguntas o propuestas para que Ud. los
evallie marcando con un aspa (x) en “A” si estd de ACUERDO o en “D” si esta en DESACUERDO, S|
ESTA EN DESACUERDO POR FAVOR ESPECIFIQUE SUS SUGERENCIAS

N

7. DETALLE DE LOS ITEMS DEL INSTRUMENTO

01

informacién que administra?
Escala de medicién

Pregunta del instrumento: ;La empresa le ha
proporcionado capacitacion sobre el resguardo de la

ACX ) D (
SUGERENCIAS:

02

Escala de medicion

Pregunta del instrumento: ;La empresa le ha
proporcionado informacién sobre los riesgos Al X)) D(
tecnolégicos de la informacién que administra?

SUGERENCIAS:
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Pregunta del instrumento: ¢ Pone en préctica alguna A( X ) D(
03 | estrategia para la proteccion de la informacion? z
Escala 46 Medicibe SUGERENCIAS:
Pregunta del instrumento: ;La empresa ha
implementado alguna estrategia para concientizar al A X)) D(
04 | personal sobre los riesgos e importancia de los activos :
6 iformaciseo SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ; Se considera comprometido Al X ) D(
05 | con el resguardo de la informacién que administra? :
Escala do medicien SUGERENCIAS:
Pregunta del instrumento: ;La empresa ha
06 implementado alguna estrategia para evaluar los riesgos | A( Ne) D(
a los que esta sometida la informacién? SUGERENCIAS:
Escala de medicion
Pregunta del instrumento: ;La empresa ha determinado
07 los riesgos a los que estén sometidos los activos de A( é ) D(
informacion? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ La empresa ha identificado
og | los riesgos sobre la informacion que afectarian las Al X ) D(
labores diarias? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ Se han cuantificado en la
09 | empresa los posibles dafios en los activos de A( Gé ) D(
informacién? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ La tecnologia de informacién
10 | disponible en la empresa es adecuada para el desarrolio | A( X ) D(
de las actividades? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ La tecnologia de informacién
1 disponible en la empresa garantiza la seguridad de la Al X ) D(
informacién? SUGERENCIAS:
Escala de medicion
Pregunta del instrumento: ¢ El servicio de internet
12 disponible en la empresa es adecuado para llevar a Al X)) D(
cabo sus actividades? SUGERENCIAS:
Escala de medicion
Pregunta del instrumento: ¢ Las computadoras estan Al x ) D(
13 | conectadas con la red para enviar y recibir informacién? SUGERENCIAS:
Escala de medicién 4
Pregunta del instrumento: ¢ Su nivel de pericia le permite
14 realizar un adecuado aseguramiento de la informacion A X ) D(
que administra? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ Requiere de algun tipo de
15 asistencia para resolver problemas informéticos durante | A( X ) D(
sus labores diarias? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ El servicio de internet le Al X ) D(
16 | permite ingresar a todas las paginas web que desee? SUGERENCIAS:

Escala de medicién
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Pregunta del instrumento: ¢ Puede recibir y enviar

; Al K) D(
17 | correos desde su computadora de trabajo? 3
Eacalaidarisiites SUGERENCIAS:
Pregunta del instrumento: ; Considera que su nivel de
18 conocimiento en el manejo de la tecnologia informatica, | A( g( ) D(
es solido? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ La empresa ha establecido
19 politicas o procedimientos para asegurar la Al X)) D(
confidencialidad de la informacion? SUGERENCIAS:
Escala de medicion
Pregunta del instrumento: ¢ La empresa ha establecido
20 politicas o procedimientos para asegurar la integridad de | A( X ) D(
la informacion? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ;La empresa ha establecido
21 politicas o procedimientos para asegurar la Al OKN) D(
disponibilidad de la informacién? SUGERENCIAS:
Escala de medicion
Pregunta del instrumento: ¢ La empresa ha establecido
22 politicas o procedimientos para verificar la autenticidad | A( K ) D(
de la informacién? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ;La empresa ha establecido
23 politicas o procedimientos para verificar la trazabilidad A( 4E ) D(
de la informacion? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ Existe algin procedimiento
24 para resolver situaciones inesperadas de pérdida de Al X ) D(
informacién? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ Se llevan a cabo respaldos
25 | de lainformacién de la empresa como estrategia de Al X)) D(
resguardo y aseguramiento de la informacién? SUGERENCIAS:
Escala de medicién
PROMEDIO OBTENIDO: ALK Y D (

8 COMENTARIOS GENERALES

9 OBSERVACIONES

Ju perto
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ANEXO N° 4.3 INSTRUMENTO DE VALIDACION NO EXPERIMENTAL POR

JUICIO DE EXPERTOS

11. NOMBRE DEL JUEZ Jose. Faaveo [eRvavocz  2AHO0 RA

PROFESION JvGevieRO  9&  S(STE HAS

ESPECIALIDAD Gestio? ESTRATECGIc  ENMPRESARIAL
12. | GRADO ACADEMICO HaGisTER

EXPERIENCIA PROFESIONAL

(ANOS) <1

CARGO DipectoR

INSTITUCION DONDE LABORA | (yyiye@ Cipad  PRivADA _ SAV fUAY BAVTISTA

Titulo de la Investigacion: INFLUENCIA DE LA METODOLOGIA MAGERIT V3 EN LA
SEGURIDAD DE INFORMACION DE LA EMPRESA DECO INTERIORS SAC.

13. DATOS DEL TESISTA

3.1
32

NOMBRES Y APELLIDOS

Cabrejos Torres, Ramiro

PROGRAMA DE POSTGRADO

NO

14. INSTRUMENTO EVALUADO

9. Entrevista ( )

10. Cuestionario ( X )
11. Lista de Cotejo ( )
12. Diario de campo ( )

15. OBJETIVOS DEL INSTRUMENTO

GENERAL

Determinar la influencia de la Metodologia
Magerit V3 en la seguridad de informacién de la
empresa Deco Interiors SAC.

ESPECIFICOS

1.- Analizar epistemolégicamente el proceso de
Seguridad de la Informacién y su dinamica

2. Diagnosticar el estado actual de la seguridad
en la empresa Deco Interiors SAC

3.- Aplicar la metodologia Magerit V3 para
mejorar la seguridad de la empresa Deco
Interiors SAC

4.- Evaluar los cambios provocados por la
aplicacion de la metodologia Magerit en la
seguridad de informacién de la empresa Deco
Interiors SAC.

A continuacién, se le presentan los indicadores en forma de preguntas o propuestas para que Ud. los
evalle marcando con un aspa (x) en “A” si estd de ACUERDO o en “D” si estd en DESACUERDO, S|
ESTA EN DESACUERDO POR FAVOR ESPECIFIQUE SUS SUGERENCIAS

N

8. DETALLE DE LOS ITEMS DEL INSTRUMENTO

01

Pregunta del instrumento: ¢ La empresa le ha

proporcionado capacitacion sobre el resguardo de la A( ) D(

informacién que administra?
Escala de medicion

X
SUGERENCIAS:

02

Pregunta del instrumento: ;La empresa le ha
proporcionado informacién sobre los riesgos
tecnolégicos de la informacién que administra?

Escala de medicién

Al X ) D(
SUGERENCIAS:
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Pregunta del instrumento: ¢ Pone en préactica alguna

: : . ’ X ) D(
03 | estrategia para la proteccion de la informacién? A g
Escala.da medican SUGERENCIAS:
Pregunta del instrumento: ;La empresa ha
implementado alguna estrategia para concientizar al AKX ) D(
04 | personal sobre los riesgos e importancia de los activos .
4o Farraciens SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ Se considera comprometido MK ) D(
05 | con el resguardo de la informacién que administra? ¥
Eacdla domedicinn SUGERENCIAS:
Pregunta del instrumento: ;La empresa ha
06 implementado alguna estrategia para evaluar los riesgos | A( X ) D(
a los que esta sometida la informacién? SUGERENCIAS:
Escala de medicion
Pregunta del instrumento: ; La empresa ha determinado
o7 los riesgos a los que estan sometidos los activos de Al X ) D(
informacién? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ La empresa ha identificado
08 los riesgos sobre la informacién que afectarian las Al X D(
labores diarias? SUGERENCIAS:
Escala de medicion
Pregunta del instrumento: ¢ Se han cuantificado en la
09 | empresa los posibles dafios en los activos de Al X ) D (
informacién? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ La tecnologia de informacién
10 disponible en la empresa es adecuada para el desarrollo | A( X ) D(
de las actividades? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ La tecnologia de informacion
1 disponible en la empresa garantiza la seguridad de la Al X ) D(
informacién? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ El servicio de internet
12 disponible en la empresa es adecuado para llevar a Al X ) D(
cabo sus actividades? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ;Las computadoras estan A( ) D(
13 | conectadas con la red para enviar y recibir informacién? SUG)ERENCI AS:
Escala de medicion :
Pregunta del instrumento: ¢ Su nivel de pericia le permite
14 realizar un adecuado aseguramiento de la informacién Al X ) D(
que administra? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ; Requiere de algun tipo de
15 asistencia para resolver problemas informaticos durante | A( X ) D(
sus labores diarias? SUGERENCIAS:
Escala de medicion
Preggnt_a del instrumento: ¢ El servnclo de internet le Al X ) D(
16 | permite ingresar a todas las paginas web que desee? SUGERENCIAS:

Escala de medicién
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Pregunta del instrumento: ¢ Puede recibir y enviar

; A X)) D(
17 | correos desde su computadora de trabajo? i
Escala'de medicién SUGERENCIAS:
Pregunta del instrumento: ¢ Considera que su nivel de
4g | conocimiento en el manejo de la tecnologia informética, | A( 0 ) D(
es solido? SUGERENCIAS:
Escala de medicion
Pregunta del instrumento: ¢ La empresa ha establecido
19 politicas o procedimientos para asegurar la Al X ) D(
confidencialidad de la informacion? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ;La empresa ha establecido
20 politicas o procedimientos para asegurar la integridad de | A( % ) D(
la informacién? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ;La empresa ha establecido
21 politicas o procedimientos para asegurar la A( '( ) D(
disponibilidad de la informacion? SUGERENCIAS:
Escala de medicion
Pregunta del instrumento: ¢ La empresa ha establecido
22 politicas o procedimientos para verificar la autenticidad | A( )éR ) D(
de la informacién? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ La empresa ha establecido
23 politicas o procedimientos para verificar la trazabilidad A( X ) D(
de la informaciéon? SUGERENCIAS:
Escala de medicién
Pregunta del instrumento: ¢ Existe algin procedimiento
24 | Pararesolver situaciones inesperadas de pérdida de A( &) D(
informacion? SUGERENCIAS:
Escala de medicion
Pregunta del instrumento: ¢ Se llevan a cabo respaldos
25 | de lainformacién de la empresa como estrategia de Al X ) D(
resguardo y aseguramiento de la informacion? SUGERENCIAS:
Escala de medicién
PROMEDIO OBTENIDO: ALK ) D (

10 COMENTARIOS GENERALES

11 OBSERVACIONES

A=

Auez Experto
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ANEXO N° 5 VALIDACION DEL APORTE PRACTICO DE LA
INVESTIGACION ENCUESTA A EXPERTOS

Nombres y Apellidos del validador:
Cargo:

Institucién donde trabaja:

Ha sido seleccionado en calidad de experto con el objetivo de valorar la
pertinencia en la aplicacion del aporte practico.

DATOS DE LA INVERTIGACION:

TITULO DE LA INVESTIGACION INFLUENCIA DE LA METODOLOGIA
MAGERIT V3 EN LA SEGURIDAD DE
INFORMACION DE LA EMPRESA DECO
INTERIORS SAC

LINEA DE INVESTIGACION Infraestructura, Tecnologia y Medio
Ambiente
NOMBRE DEL TESISTA Cabrejos Torres, Ramiro
APORTE PRACTICO Sobre la base de los resultados del

cuestionario y considerando el aporte
tedrico del marco descrito en capitulos
previos, se propone la aplicacion de la
metodologia Magerit en la empresa Deco
Interiors SAC para minimizar los riesgos de
la implantacién y uso de las tecnologias de
la informacion a través de la correspondiente
estimacion y analisis de los riegos.

Novedad cientifica del aporte practico.

Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada

(5) (4) ®3) () 1)

Pertinencia de los fundamentos tedricos del aporte practico.

Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada

Q) (4) ®3) (@) 1)

Nivel de argumentacion de las relaciones fundamentales aportadas en el
desarrollo del aporte practico.

| Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada |
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()

(4)

®3)

(@)

1)

Nivel de correspondencia entre las teorias estudiadas y el aporte practico
de lainvestigacion.

Muy Adecuada
5)

Bastante Adecuada

(4)

Adecuada

®3)

Poco Adecuada

(@)

No Adecuada

(1)

Claridad en la finalidad de cada una de las acciones del aporte practico

propuesto.

Muy Adecuada
5)

Bastante Adecuada

(4)

Adecuada

®3)

Poco Adecuada

)

No Adecuada

1)

Posibilidades de aplicacion del aporte practico.

Muy Adecuada
®)

Bastante Adecuada

(4)

Adecuada

®3)

Poco Adecuada

(@)

No Adecuada

1)

Concepcion general del aporte practico segun sus acciones desde la
perspectiva de los actores del proceso en el contexto.

Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
©) (4) 3) (2) 1)
Significacién practica del aporte.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada

Q)

(4)

®3)

(2)

@)

Observaciones generales:
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ANEXO N° 5.1 VALIDACION DEL APORTE PRACTICO DE LA
INVESTIGACION ENCUESTA A EXPERTOS

Nombres y Apellidos del validador:

cargo: Uy lr Guunle de TT .
Institucién donde trabaja: ﬂldgmd&d M&’vwnz;i S.A.

Ha sido seleccionado en calidad de experto con el objetivo de valorar la

ot po Momusl fpuboos Sgred

pertinencia en la aplicacién del aporte practico.

DATOS DE LA INVESTIGACION:

TITULO DE LA INVESTIGACION

INFLUENCIA DE LA METODOLOG!
MAGERIT V3 EN LA SEGURIDAD DE
INFORMACION DE LA EMPRESA DECO
INTERIORS SAC

LINEA DE INVESTIGACION

Infraestructura, Tecnologia y Medio
Ambiente

NOMBRE DEL TESISTA

Cabrejos Torres, Ramiro

APORTE PRACTICO

Sobre la base de los resultados del
cuestionario y considerando el
aporte teérico del marco descrito en
capitulos previos, se propone la
aplicacion de la metodologia
Magerit en la empresa Deco
Interiors SAC para minimizar los
riesgos de la implantacion y uso de
las Tecnologias de la Informacion a
través de la correspondiente
estimacion y analisis de los riesgos.

Novedad cientifica del aporte practico.

Muy Adecuada
(5)

Bastante Adecuada
(4)

Adecuada | Poco Adecuada

() () (1)

No Adecuada

X

Pertinencia de los

fundamentos teéricos del aporte practico.

Muy Adecuada
(5)

Bastante Adecuada
(4)

Adecuada | Poco Adecuada

(3) (2) 0]

No Adecuada

X
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Nivel de argumentacién de las relaciones fundamentales aportadas en el
desarrollo del aporte préctico.

Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(5) 4) (3) (2) (1)
X
Nivel de correspondencia entre las teorias estudiadas y el aporte practico de la
investigacion.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(5) 4) (3) (2) 1)
X
Claridad en la finalidad de cada una de las acciones del aporte practico propuesto.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(5) 4) (3) (2) (1)
X
Posibilidades de aplicacién del aporte practico.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(5) (4) (3) (2) (W)
X

Concepcion general del aporte practico segiin sus acciones desde la perspectiva
de los actores del proceso en el contexto.

Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(5) 4) (3) (2) (1)
X
Significacién practica del aporte.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(5) 4) (3) (2) (1)
X

Observaciones generales: Wﬂaﬁ‘zar /ea 'V'a,ed’laa"mf‘, de ,ﬁa4
vl nuro b bidadss -
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ANEXO N° 5.2 VALIDACION DEL APORTE PRACTICO DE LA
INVESTIGACION ENCUESTA A EXPERTOS

Nombres y Apellidos del validador: /) na

Cargo: gfe

ve TE

Institucién donde trabaja: ’PE QU

Ha sido seleccionado en calidad de experto con el objetivo de valorar la

ch UNA.’"

Si‘um

Hop <S.A.C

pertinencia en la aplicacion del aporte practico.

DATOS DE LA INVESTIGACION:

TITULO DE LA INVESTIGACION

INFLUENCIA DE LA METODOLOGIA
MAGERIT V3 EN LA SEGURIDAD DE
INFORMACION DE LA EMPRESA DECO
INTERIORS SAC

LINEA DE INVESTIGACION

Infraestructura, Tecnologia y Medio
Ambiente

NOMBRE DEL TESISTA

Cabrejos Torres, Ramiro

APORTE PRACTICO

Sobre la base de los resultados del
cuestionario y considerando el
aporte teérico del marco descrito en
capitulos previos, se propone la
aplicacion de la metodologia
Magerit en la empresa Deco
Interiors SAC para minimizar los
riesgos de la implantacion y uso de
las Tecnologias de la Informacion a
través de la correspondiente
estimacion y analisis de los riesgos.

Novedad cientifica del aporte practico.

556 ves

Muy Adecuada
(5)

Bastante Adecuada
(4)

Adecuada | Poco Adecuada | No Adecuada

@) () (1)

X

Pertinencia de los

fundamentos teéricos del aporte practico.

Muy Adecuada
(5)

Bastante Adecuada
(4)

Adecuada | Poco Adecuada | No Adecuada

@) (2) (1)

X
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Nivel de argumentacién de las relaciones fundamentales aportadas en el
desarrollo del aporte practico.

Muy Adecuada
(5)

Bastante Adecuada
(4)

Adecuada

(3)

Poco Adecuada
(2)

No Adecuada
(1)

X

Nivel de correspondencia entre las teorias estudiadas y el aporte practico de la

investigacion.

Muy Adecuada
(5)

Bastante Adecuada
(4)

Adecuada

3)

Poco Adecuada
(2)

No Adecuada

(1)

X

Claridad en la finalidad de cada una de las acciones del aporte practico propuesto.

(5)

4)

3)

()

Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(5) (4) (3) (2) (1)
X
Posibilidades de aplicacién del aporte practico.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada

(1)

X

Concepcion general del aporte practico segun sus acciones desde la perspectiva
de los actores del proceso en el contexto.

(5)

(4)

(3)

(2)

Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(5) 4) (3) (2) (1)
Significacién practica del aporte.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada

™

X

Observaciones generales:
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ANEXO N° 5.3 VALIDACION DEL APORTE PRACTICO DE LA
INVESTIGACION ENCUESTA A EXPERTOS

Nombres y Apellidos del validador: 5o5¢ Feavco FeRPAVIE2 2AMo pa

Cargo: DikrecTon

Institucién donde trabaja: oviucrsioro  Pawwpoa  av
Ha sido seleccionado en calidad de experto con el objetivo de valorar la

sua¥ BAUT(STA

pertinencia en la aplicacién del aporte practico.

DATOS DE LA INVESTIGACION:

TITULO DE LA INVESTIGACION

INFLUENCIA DE LA METODOLOGIA
MAGERIT V3 EN LA SEGURIDAD DE
INFORMACION DE LA EMPRESA DECO
INTERIORS SAC

LINEA DE INVESTIGACION

Infraestructura, Tecnologia y Medio
Ambiente

NOMBRE DEL TESISTA

Cabrejos Torres, Ramiro

APORTE PRACTICO

Sobre la base de los resultados del
cuestionario y considerando el
aporte teérico del marco descrito en
capitulos previos, se propone la
aplicacion de la metodologia
Magerit en la empresa Deco
Interiors SAC para minimizar los
riesgos de la implantacién y uso de
las Tecnologias de la Informacién a
través de la correspondiente
estimacion y andlisis de los riesgos.

Novedad cientifica del aporte practico.

Muy Adecuada | Bastante Adecuada
(5) (4)

Adecuada | Poco Adecuada | No Adecuada

3) ) U]

X

Pertinencia de los fundamentos teéricos del aporte practico.

Muy Adecuada | Bastante Adecuada
(5) (4)

Adecuada | Poco Adecuada | No Adecuada

3) () (1)

X
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Nivel de argumentacién de las relaciones fundamentales aportadas en el
desarrollo del aporte practico.

Muy Adecuada
(5)

Bastante Adecuada
(4)

Adecuada
(3)

Poco Adecuada
(2)

No Adecuada
(1)

X

Nivel de correspondencia entre las teorias estudiadas y el aporte practico de la

investigacion.

Muy Adecuada
(5

Bastante Adecuada
(4)

Adecuada
(3)

Poco Adecuada

(2)

No Adecuada
(1)

X

Claridad en la finalidad de cada una de las acciones del aporte practico propuesto.

Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(5) (4) (3) (2) (1)
X
Posibilidades de aplicacién del aporte practico.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(5) 4) (3) (2) (1)
X

Concepcién general del aporte practico segiin sus acciones desde la perspectiva
de los actores del proceso en el contexto.

Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(5) 4) (3) (2) (1)
X
Significacién practica del aporte.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(5) (4) (3) (2) (1)
X
Observaciones generales:
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ANEXO N° 6 IDENTIFICACION DE ACTIVOS

Tabla 66.

Identificacion de activos

CAPAS

ACTIVOS

[S] SERVICIOS

[SW] APLICACIONES

[HW] EQUIPOS

[COM] COMUNICACIONES

[AUX] ELEMENTOS AUXILIARES

[L] INSTALACIONES

[P] PERSONAL

[SG-SISGECO] SISTEMA DE GESTION SISGECO

[SW-SSP] SOFTWARE STAR SOFT PLANILLAS

[SW-SISCONT] SOFTWARE SISCONT

[SW-GBD] SISTEMA DE GESTION DE BASE DE
DATOS

[SW-INTRANET] SISTEMA INTRANET
[SW-ANTIVIRUS] ANTIVIRUS BITDEFENDER
[SW-SO] SISTEMA OPERATIVO

[SW-OF] OFIMATICA

[BCK] BACKUPS

[SW-CC] CORREO CORPORATIVO
[HW-SBD] SERVIDOR DE BASE DE DATOS
[HW-PC] COMPUTADORA DE ESCRITORIO
[HW-IMP] IMPRESORAS

[HW-AP] SERVIDOR APLICACIONES
[HW-SW] SWITCH

[HW-CT] CENTRAL IP

[HW-TM] TELEFONIA MOVIL

[HW-FIRE] FIREWALL

[COM-LAN] RED LAN

[COM-FO] FIBRA OPTICA

[COM-VPN] CONEXION VPN

[COM-WIFI] RED INALAMBRICA

[AUX-FA] FUENTES DE ALIMENTACION
[AUX-CCTV] SISTEMA DE CCTV

[AUX-AA] AIRE ACONDICIONADO
[AUX-UPS] UPS

[AUX-GE] GRUPO ELECTROGENO
[AUX-CD] CABLEADO DE DATOS

[L-ARQ] DATA CENTER OFICINA AREQUIPA
[L-SC] DATA CENTER OFICINA SANTA CRUZ
[P-AIT] PERSONAL ADMINISTRACION IT
[P-DIT] PERSONAL DESARROLLO IT

Nota: Elaboracion propia.
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ANEXO N° 7 VALORACION DE ACTIVOS

Tabla 67.

Valoracion de activos

CAPAS ACTIVOS [D] [ [C [Al [T]
[S] SERVICIOS )
[SG-SISGECO] SISTEMA DE GESTION SISGECO [10] [9] [10] [10] [9]
[SW-SSP] SOFTWARE STAR SOFT PLANILLAS 8] 8] [91 [91 I8l
[SW-SISCONT] SOFTWARE SISCONT 9] 8] [8 [8 I[7]
[SW-GBD] SISTEMA DE GESTION DE BASE DE DATOS [10] [9] [91 [81 [7]
[SW] [SW-INTRANET] SISTEMA INTRANET 71 [71 [71 [6] 6]
APLICACIONES  [sw-ANTIVIRUS] ANTIVIRUS BITDEFENDER 8] [5] [8] [58] [5]
[SW-SO] SISTEMA OPERATIVO (6] [11  [8] [1]
[SW-OF] OFIMATICA 5]  [3]
[BCK] BACKUPS [10] [91 [8] [91 [7]
[SW-CC] CORREO CORPORATIVO (91 8l [8 [9 [7
[HW-SBD] SERVIDOR DE BASE DE DATOS [10] [9] [91 [8] I8l
[HW-PC] COMPUTADORA DE ESCRITORIO 91 71 7 8
[HW-IMP] IMPRESORAS [7] 71 7]
[HW] EQUIPOS [HW-AP] SERVIDOR APLICACIONES [10] [9] [91 [91 [8l
[HW-SW] SWITCH [9]
[HW-CT] CENTRAL IP (91 8 71 I8
[HW-TM] TELEFONIA MOVIL 8] 8] [71 [8]
[HW-FIRE] FIREWALL [10]
[COM] [COM-LAN] RED LAN (91 91 [91 [9]
COMUNICACIO [COM-FO] FIBRA OPTICA [10] [9] [9]
NES [COM-VPN] CONEXION VPN @ 9 [@ [9]
[COM-WIFI] RED INALAMBRICA [7] [9]
[AUX-FA] FUENTES DE ALIMENTACION [6]
[AUX] [AUX-CCTV] SISTEMA DE CCTV [7] 8] [8]
ELEMENTOS [AUX-AA] AIRE ACONDICIONADO [8]
AUXILIARES 1A Ux-UPS] UPS (9]
[AUX-GE] GRUPO ELECTROGENO [8]
[AUX-CD] CABLEADO DE DATOS [8]
[L]
INSTALACIONE [L-ARQ] DATA CENTER OFICINA AREQUIPA (9] [8] [8] [8]
S [L-SC] DATA CENTER OFICINA SANTA CRUZ (9] [8] [8] [8]
[P] PERSONAL [P-AIT] PERSONAL ADMINISTRACION IT (9] [8] [8] [8]
[P-DIT] PERSONAL DESARROLLO IT 8] [6] [8] [6]

Nota: Elaboracion propia.
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ANEXO N° 8 IDENTIFICACION DE AMENAZAS

Tabla 68.

Identificacion de amenazas

CAPA ACTIVOS

AMENAZAS

[SG-SISGECO]
SISTEMA DE
GESTION
SISGECO

[S] SERVICIOS

[SW-SSP]
SOFTWARE STAR
SOFT PLANILLAS

[SW]
APLICACIONES

Total

[I.5] Averia de origen fisico o l6gico

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema/ de la
seguridad

[E.8] Difusién de software dafino

[E.15] Alteracidn de la informacién

[E.18] Destruccidon de lainformacion

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)
[E.24] Caida del sistema por agotamiento de los
recursos

[E.28] Indisponibilidad del personal
[A.5] Suplantacion de la identidad
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.8] Difusion de software dafiino
[A.11] Acceso no autorizado

[A.13] Repudio (negacidn de actuaciones)
[A.15] Modificacién de la informacién
[A.18] Destruccién de lainformacion
[A.19] Revelacion de informacion
[A.22] Manipulacién de programas
[A.24] Denegacion de servicio

[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
Total

[I.5] Averia de origen fisico o l6gico
[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema/ de la
seguridad

[E.8] Difusion de software dafino

[E.15] Alteracién de la informacién

[E.18] Destruccion de lainformacion

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)
[E.24] Caida del sistema por agotamiento de los
recursos

[E.28] Indisponibilidad del personal

[A.5] Suplantacién de la identidad

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.8] Difusion de software dafiino
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[SW-SISCONT]
SOFTWARE
SISCONT

[SW-GBD]
SISTEMA DE
GESTION DE
BASE DE DATOS

[A.11] Acceso no autorizado

[A.13] Repudio (negacidn de actuaciones)

[A.15] Modificacién de la informacion

[A.18] Destruccion de lainformacion

[A.19] Revelacién de informacidn

[A.22] Manipulacién de programas

[A.24] Denegacion de servicio

[A.28] Indisponibilidad del personal

[A.29] Extorsion

[A.30] Ingenieria social (picaresca)

Total

[I.5] Averia de origen fisico o l6gico

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema/de la
seguridad

[E.8] Difusién de software dafino

[E.15] Alteracién de la informacién

[E.18] Destruccién de la informacion

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)

[E.24] Caida del sistema por agotamiento de los
recursos

[E.28] Indisponibilidad del personal
[A.5] Suplantacién de la identidad
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.8] Difusion de software dafiino
[A.11] Acceso no autorizado

[A.13] Repudio (negacién de actuaciones)
[A.15] Modificacion de la informacion
[A.18] Destruccion de lainformacion
[A.19] Revelacion de informacion
[A.22] Manipulacién de programas
[A.24] Denegacioén de servicio

[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
Total

[I.5] Averia de origen fisico o l6gico
[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema/de la
seguridad

[E.8] Difusién de software dafiino
[E.15] Alteracidn de la informacién
[E.18] Destruccién de la informacion
[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)
[E.24] Caida del sistema por agotamiento de los
recursos

[E.28] Indisponibilidad del personal
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[SW-INTRANET]
SISTEMA
INTRANET

[SW-ANTIVIRUS]
ANTIVIRUS
BITDEFENDER

[A.5] Suplantacién de la identidad
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.8] Difusion de software dafiino
[A.11] Acceso no autorizado

[A.13] Repudio (negacidon de actuaciones)
[A.15] Modificacién de la informacion
[A.18] Destruccion de lainformacion
[A.19] Revelacion de informacion
[A.22] Manipulacién de programas
[A.24] Denegacion de servicio

[A.28] Indisponibilidad del personal
[A.29] Extorsién

[A.30] Ingenieria social (picaresca)
Total

[I.5] Averia de origen fisico o l6gico
[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema/ de la
seguridad

[E.8] Difusion de software dafino
[E.15] Alteracién de la informacién
[E.18] Destruccién de la informacion
[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)
[E.24] Caida del sistema por agotamiento de los
recursos

[E.28] Indisponibilidad del personal

[A.5] Suplantacién de la identidad

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.8] Difusion de software dafiino

[A.11] Acceso no autorizado

[A.13] Repudio (negacion de actuaciones)
[A.15] Modificacién de lainformacién

[A.18] Destruccion de lainformacién

[A.19] Revelacion de informacion

[A.22] Manipulacién de programas

[A.24] Denegacién de servicio

[A.28] Indisponibilidad del personal

[A.29] Extorsién

[A.30] Ingenieria social (picaresca)

Total

[I.5] Averia de origen fisico o l6gico

[E.8] Difusién de software dafiino

[E.15] Alteracion de la informacion

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)
[E.28] Indisponibilidad del personal

[A.8] Difusion de software dafiino
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[SW-SO] SISTEMA
OPERATIVO

[SW-OF]
OFIMATICA

[BCK] BACKUPS

[A.15] Modificacién de la informacién
[A.18] Destruccién de lainformacion
[A.19] Revelacion de informacion
[A.22] Manipulacién de programas
[A.28] Indisponibilidad del personal
[A.29] Extorsién

[A.30] Ingenieria social (picaresca)
Total

[I.5] Averia de origen fisico o l6gico
[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema/de la
seguridad
[E.8] Difusion de software dafino

[E.15] Alteracion de la informacion
[E.18] Destruccién de la informacion
[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)

[E.24] Caida del sistema por agotamiento de los
recursos

[E.28] Indisponibilidad del personal
[A.5] Suplantacién de la identidad
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.8] Difusion de software dafiino
[A.11] Acceso no autorizado

[A.13] Repudio (negacidon de actuaciones)
[A.15] Modificacién de lainformacién
[A.18] Destruccion de la informacién
[A.19] Revelacion de informacion
[A.22] Manipulacién de programas
[A.24] Denegacion de servicio

[A.28] Indisponibilidad del personal
[A.29] Extorsién

[A.30] Ingenieria social (picaresca)
Total

[E.8] Difusién de software dafiino
[E.15] Alteracién de la informacién
[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)
[A.8] Difusion de software dafiino
[A.15] Modificacién de lainformacién
[A.19] Revelacion de informacion
[A.22] Manipulacién de programas
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales
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[SW-CC] CORREO
CORPORATIVO

[l.1] Fuego

[.2] Dafios por agua

[I.*] Desastres industriales

[1.3] Contaminacién medioambiental
[l.4] Contaminacién electromagnética
[1.5] Averia de origen fisico o ldgico
[1.6] Corte del suministro eléctrico

[I.7] Condiciones inadecuadas de temperatura o
humedad

[I.10] Degradacién de los soportes de almacenamiento
de lainformacion

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema/de la
seguridad

[E.18] Destruccion de lainformacion

[E.19] Fugas de informacion

[E.23] Errores de mantenimiento / actualizacién de
equipos (hardware)

[E.24] Caida del sistema por agotamiento de los
recursos

[E.25] Pérdida de equipos

[A.5] Suplantacion de la identidad
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.13] Repudio (negacién de actuaciones)
[A.15] Modificacién de la informacion
[A.18] Destruccion de lainformacion
[A.23] Manipulacion del hardware
[A.24] Denegacioén de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

Total

[I.5] Averia de origen fisico o l6gico

[1.9] Interrupcién de otros servicios o0 suministros
esenciales

[E.8] Difusion de software dafino

[E.15] Alteracién de la informacién

[E.18] Destruccidén de lainformacién
[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)
[E.28] Indisponibilidad del personal

[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

[A.8] Difusion de software dafino

[A.11] Acceso no autorizado

[A.13] Repudio (negacidon de actuaciones)
[A.15] Modificacién de lainformacién
[A.18] Destruccion de lainformacion
[A.19] Revelacion de informacion

[A.22] Manipulacién de programas
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[HW] EQUIPOS

[HW-SBD]
SERVIDOR DE
BASE DE DATOS

[HW-PC]
COMPUTADORA
DE ESCRITORIO

[A.24] Denegacidn de servicio
[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[I.1] Fuego

[.2] Dafios por agua

[I.*] Desastres industriales

[1.3] Contaminacién medioambiental
[l.4] Contaminacién electromagnética
[1.5] Averia de origen fisico o ldgico
[1.6] Corte del suministro eléctrico

[I.7] Condiciones inadecuadas de temperatura o
humedad

[E.8] Difusién de software dafiino

[E.15] Alteracién de la informacién

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)

[E.23] Errores de mantenimiento / actualizacién de
equipos (hardware)

[E.24] Caida del sistema por agotamiento de los
recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal
[A.5] Suplantacién de la identidad
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.8] Difusion de software dafiino
[A.11] Acceso no autorizado

[A.15] Modificacién de la informacion
[A.18] Destruccién de lainformacion
[A.19] Revelacion de informacidn
[A.22] Manipulacién de programas
[A.23] Manipulacion del hardware
[A.24] Denegacioén de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[I.1] Fuego

[I.2] Dafios por agua

[I.*] Desastres industriales
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[I.3] Contaminacién medioambiental
[1.4] Contaminacion electromagnética
[I.5] Averia de origen fisico o l6gico
[1.6] Corte del suministro eléctrico

[I.7] Condiciones inadecuadas de temperatura o
humedad

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema/de la
seguridad
[E.8] Difusién de software dafino

[E.15] Alteracidn de la informacién

[E.18] Destruccidon de lainformacion

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)

[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware)

[E.24] Caida del sistema por agotamiento de los
recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal
[A.5] Suplantacién de la identidad
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.8] Difusion de software dafiino
[A.11] Acceso no autorizado

[A.13] Repudio (negacidn de actuaciones)
[A.15] Modificacién de lainformacién
[A.18] Destruccion de lainformacion
[A.19] Revelacion de informacion
[A.22] Manipulacién de programas
[A.23] Manipulacién del hardware
[A.24] Denegacién de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[I.1] Fuego
[HW-IMP] [1.2] Dafios por agua
IMPRESORAS [I.*] Desastres industriales

[1.3] Contaminacién medioambiental
[l.4] Contaminacion electromagnética
[I.5] Averia de origen fisico o l4gico

[1.6] Corte del suministro eléctrico
[I.7] Condiciones inadecuadas de temperatura o
humedad
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[HW-AP]
SERVIDOR
APLICACIONES

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema/de la
seguridad

[E.18] Destruccién de la informacion

[E.19] Fugas de informacion

[E.23] Errores de mantenimiento / actualizacién de
equipos (hardware)

[E.24] Caida del sistema por agotamiento de los
recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal
[A.5] Suplantacién de la identidad
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.18] Destruccion de la informacién
[A.19] Revelacion de informacion
[A.23] Manipulacién del hardware
[A.24] Denegacion de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.28] Indisponibilidad del personal
[A.29] Extorsién

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[l.1] Fuego

[I.2] Dafios por agua

[I.*] Desastres industriales

[I.3] Contaminacién medioambiental
[l.4] Contaminacidn electromagnética
[I.5] Averia de origen fisico o l6gico
[1.6] Corte del suministro eléctrico

[I.7] Condiciones inadecuadas de temperatura o
humedad

[E.8] Difusion de software dafino

[E.15] Alteracién de la informacién

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)

[E.23] Errores de mantenimiento / actualizacién de
equipos (hardware)

[E.24] Caida del sistema por agotamiento de los
recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal
[A.5] Suplantacion de la identidad
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.8] Difusién de software dafiino
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[A.11] Acceso no autorizado

[A.15] Modificacion de la informacion
[A.18] Destruccion de lainformacion
[A.19] Revelacion de informacion
[A.22] Manipulacién de programas
[A.23] Manipulacion del hardware
[A.24] Denegacion de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[l.1] Fuego

[.2] Dafios por agua

[I.*] Desastres industriales

[I.3] Contaminacién medioambiental
[l.4] Contaminacién electromagnética
[I.5] Averia de origen fisico o l6gico
[1.6] Corte del suministro eléctrico

[l.7] Condiciones inadecuadas de temperatura o
humedad

[E.15] Alteracién de la informacién
[E.19] Fugas de informacion
[E.23] Errores de mantenimiento / actualizacién de

[HW-SW] SWITCH equipos (hardware)
[E.24] Caida del sistema por agotamiento de los
recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal
[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.15] Modificacién de la informacién
[A.18] Destruccién de la informacién
[A.19] Revelacién de informacion
[A.23] Manipulacién del hardware
[A.24] Denegacion de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.28] Indisponibilidad del personal
[A.29] Extorsién

[A.30] Ingenieria social (picaresca)

Total
[N.1] Fuego
[HW-CT] ~
CENTRAL IP [N.2] Dafios por agua

[N.*] Desastres naturales
[I.1] Fuego
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[HW-TM]
TELEFONIA
MOVIL

[I.2] Dafios por agua

[I.*] Desastres industriales

[1.3] Contaminacién medioambiental
[l.4] Contaminacion electromagnética
[I.5] Averia de origen fisico o l4gico

[I.6] Corte del suministro eléctrico
[I.7] Condiciones inadecuadas de temperatura o
humedad

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema/de la
seguridad

[E.15] Alteracién de la informacién

[E.18] Destruccidén de lainformacion

[E.19] Fugas de informacion

[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware)

[E.24] Caida del sistema por agotamiento de los
recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal
[A.5] Suplantacién de la identidad
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.13] Repudio (negacidon de actuaciones)
[A.15] Modificacién de lainformacién
[A.18] Destruccion de la informacién
[A.19] Revelacion de informacion
[A.23] Manipulacién del hardware
[A.24] Denegacién de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.28] Indisponibilidad del personal
[A.29] Extorsién

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[I.1] Fuego

[I.2] Dafios por agua

[I.*] Desastres industriales

[I.3] Contaminacién medioambiental
[1.4] Contaminacion electromagnética
[I.5] Averia de origen fisico o l6gico
[1.6] Corte del suministro eléctrico

[I.7] Condiciones inadecuadas de temperatura o
humedad

[E.1] Errores de los usuarios
[E.2] Errores del administrador del sistema/de la
seguridad
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[HW-FIRE]
FIREWALL

[E.15] Alteracién de la informacién
[E.18] Destruccion de la informacion
[E.19] Fugas de informacion

[E.23] Errores de mantenimiento / actualizacién de
equipos (hardware)

[E.24] Caida del sistema por agotamiento de los
recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal
[A.5] Suplantacion de laidentidad
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.15] Modificacién de lainformacién
[A.18] Destruccion de lainformacion
[A.19] Revelacion de informacion
[A.23] Manipulacién del hardware
[A.24] Denegacion de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[I.1] Fuego

[I.2] Dafios por agua

[I.*] Desastres industriales

[1.3] Contaminacion medioambiental
[l.4] Contaminacion electromagnética
[1.5] Averia de origen fisico o l4gico

[1.6] Corte del suministro eléctrico

[I.7] Condiciones inadecuadas de temperatura o
humedad

[E.15] Alteracién de la informacién
[E.19] Fugas de informacion

[E.23] Errores de mantenimiento / actualizacién de
equipos (hardware)

[E.24] Caida del sistema por agotamiento de los
recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal
[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.15] Modificacién de la informacién
[A.18] Destruccién de lainformacion
[A.19] Revelacion de informacién
[A.23] Manipulacién del hardware
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[COM]
COMUNICACIONES

[COM-LAN] RED
LAN

[COM-FO] FIBRA
OPTICA

[A.24] Denegacion de servicio
[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.28] Indisponibilidad del personal
[A.29] Extorsién

[A.30] Ingenieria social (picaresca)
Total

[1.8] Fallo de servicios de comunicaciones
[E.2] Errores del administrador del sistema/de la
seguridad

[E.9] Errores de [re-Jencaminamiento
[E.10] Errores de secuencia

[E.15] Alteracion de la informacion
[E.19] Fugas de informacion

[E.24] Caida del sistema por agotamiento de los
recursos

[E.28] Indisponibilidad del personal
[A.5] Suplantacion de la identidad

[A.7] Uso no previsto

[A.9] [Re-]encaminamiento de mensajes
[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.15] Modificacion de la informacion
[A.18] Destruccion de lainformacion
[A.19] Revelacion de informacidn

[A.24] Denegacioén de servicio

[A.28] Indisponibilidad del personal
[A.29] Extorsién

[A.30] Ingenieria social (picaresca)
Total

[1.8] Fallo de servicios de comunicaciones

[E.2] Errores del administrador del sistema/de la
seguridad

[E.9] Errores de [re-]encaminamiento
[E.10] Errores de secuencia

[E.15] Alteracién de la informacién
[E.18] Destruccidon de lainformacion

[E.19] Fugas de informacion

[E.24] Caida del sistema por agotamiento de los
recursos

[E.28] Indisponibilidad del personal

[A.5] Suplantacién de la identidad

[A.7] Uso no previsto

[A.9] [Re-]encaminamiento de mensajes

[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.13] Repudio (negacidon de actuaciones)
[A.14] Interceptacion de informacidn (escucha)
[A.15] Modificacién de la informacion

[A.18] Destruccién de lainformacion
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[AUX] ELEMENTOS
AUXILIARES

[COM-VPN]
CONEXION VPN

[COM-WIFI] RED
INALAMBRICA

[AUX-FA]
FUENTES DE
ALIMENTACION

[A.19] Revelacion de informacion
[A.24] Denegacién de servicio
[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
Total

[1.8] Fallo de servicios de comunicaciones

[E.2] Errores del administrador del sistema/de la
seguridad

[E.9] Errores de [re-Jencaminamiento
[E.10] Errores de secuencia

[E.15] Alteracién de la informacién
[E.18] Destruccion de la informacion
[E.19] Fugas de informacion

[E.24] Caida del sistema por agotamiento de los
recursos

[E.28] Indisponibilidad del personal

[A.5] Suplantacion de la identidad

[A.7] Uso no previsto

[A.9] [Re-]encaminamiento de mensajes
[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.13] Repudio (negacién de actuaciones)
[A.14] Interceptacion de informacién (escucha)
[A.15] Modificacién de la informacién
[A.18] Destruccién de la informacién
[A.19] Revelacién de informacion

[A.24] Denegacioén de servicio

[A.28] Indisponibilidad del personal

[A.29] Extorsioén

[A.30] Ingenieria social (picaresca)

Total

[1.8] Fallo de servicios de comunicaciones

[E.2] Errores del administrador del sistema/de la
seguridad

[E.24] Caida del sistema por agotamiento de los
recursos

[E.28] Indisponibilidad del personal
[A.5] Suplantacion de la identidad
[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.18] Destruccion de lainformacion
[A.24] Denegacion de servicio
[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales
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[AUX-CCTV]
SISTEMA DE
CCTV

[AUX-AA] AIRE
ACONDICIONADO

[l.1] Fuego

[I.2] Dafios por agua

[I.*] Desastres industriales

[1.3] Contaminacién medioambiental

[E.23] Errores de mantenimiento / actualizacién de
equipos (hardware)

[E.28] Indisponibilidad del personal
[A.7] Uso no previsto

[A.18] Destruccion de la informacién
[A.23] Manipulacion del hardware
[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[l.1] Fuego

[.2] Dafios por agua

[I.*] Desastres industriales

[I.3] Contaminacién medioambiental
[E.15] Alteracion de la informacién
[E.19] Fugas de informacion

[E.23] Errores de mantenimiento / actualizacién de
equipos (hardware)

[A.7] Uso no previsto

[A.15] Modificacién de lainformacién
[A.18] Destruccion de lainformacion
[A.19] Revelacion de informacion
[A.23] Manipulacién del hardware
[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.28] Indisponibilidad del personal
[A.29] Extorsién

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[I.1] Fuego

[I.2] Dafios por agua

[I.*] Desastres industriales

[I.3] Contaminacién medioambiental
[1.6] Corte del suministro eléctrico
[1.9] Interrupcién de otros servicios o suministros
esenciales

[E.23] Errores de mantenimiento / actualizacion de
equipos (hardware)
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[E.28] Indisponibilidad del personal
[A.7] Uso no previsto
[A.18] Destruccion de lainformacion
[A.23] Manipulacién del hardware
[A.25] Robo de equipos
[A.26] Ataque destructivo
[A.28] Indisponibilidad del personal
[A.29] Extorsion
[A.30] Ingenieria social (picaresca)
Total
[E.28] Indisponibilidad del personal
[A.18] Destruccion de lainformacion
[A.28] Indisponibilidad del personal
[A.29] Extorsién
[A.30] Ingenieria social (picaresca)
Total
[E.28] Indisponibilidad del personal
[AUX-GE] GRUPO [A.18] Destruccion de lainformacion
ELECTROGENO  [A.28] Indisponibilidad del personal
[A.29] Extorsién
[A.30] Ingenieria social (picaresca)
Total
[N.1] Fuego
[N.2] Dafios por agua
[N.*] Desastres naturales
[l.1] Fuego
[I.2] Dafios por agua
[I.*] Desastres industriales
[I.3] Contaminacién medioambiental
[l.4] Contaminacidn electromagnética

[AUX-UPS] UPS

[AUX-CD] [E.23] Errores de mantenimiento / actualizacién de
CABLEADO DE ; hard
DATOS equipos (hardware)

[E.28] Indisponibilidad del personal
[A.7] Uso no previsto
[A.18] Destruccién de lainformacion
[A.23] Manipulacién del hardware
[A.25] Robo de equipos
[A.26] Ataque destructivo
[A.28] Indisponibilidad del personal
[A.29] Extorsion
[A.30] Ingenieria social (picaresca)
Total
[N.1] Fuego
[N.2] Dafios por agua

[L-ARQ] DATA

[L] [N.*] Desastres naturales
INSTALACIONES CENTER OFICINA [1.1] Fuego

AREQUIPA
[I.2] Dafios por agua
[I.*] Desastres industriales
[1.3] Contaminacion medioambiental
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[P] PERSONAL

[L-SC] DATA
CENTER OFICINA
SANTA CRUZ

[P-AIT]
PERSONAL
ADMINISTRACION
T

[l.4] Contaminacion electromagnética
[E.15] Alteracion de la informacion
[E.19] Fugas de informacién

[E.28] Indisponibilidad del personal
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.15] Modificacién de la informacién
[A.18] Destruccion de lainformacion
[A.19] Revelacion de informacion
[A.26] Ataque destructivo

[A.27] Ocupacion enemiga

[A.28] Indisponibilidad del personal
[A.29] Extorsién

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[I.1] Fuego

[I.2] Dafios por agua

[I.*] Desastres industriales

[I.3] Contaminacién medioambiental
[1.4] Contaminacion electromagnética
[E.15] Alteracion de la informacion
[E.19] Fugas de informacion

[E.28] Indisponibilidad del personal
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.15] Modificacién de lainformacién
[A.18] Destruccion de lainformacion
[A.19] Revelacion de informacion
[A.26] Ataque destructivo

[A.27] Ocupacion enemiga

[A.28] Indisponibilidad del personal
[A.29] Extorsién

[A.30] Ingenieria social (picaresca)
Total

[E.15] Alteracién de la informacién
[E.19] Fugas de informacion

[E.28] Indisponibilidad del personal
[A.5] Suplantacion de la identidad
[A.6] Abuso de privilegios de acceso
[A.11] Acceso no autorizado

[A.15] Modificacién de la informacidn
[A.18] Destruccion de lainformacion
[A.19] Revelacion de informacion
[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
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[P-DIT]
PERSONAL
DESARROLLO IT

Total

[E.15] Alteracion de la informacion
[E.19] Fugas de informacion

[E.28] Indisponibilidad del personal
[A.5] Suplantacion de la identidad
[A.6] Abuso de privilegios de acceso
[A.11] Acceso no autorizado

[A.15] Modificacién de la informacién
[A.18] Destruccion de lainformacion
[A.19] Revelacion de informacion
[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)

Nota: Elaboracién propia.
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ANEXO N° 9 VALORACION DE AMENAZAS

Tabla 69.

Valoracion de amenazas

PROB
ACTIVOS  AMENAZAS ABILI [D] [l [C] [A] [T]
DAD
Total 10 10 10 10 10
[1.5] Averia de origen fisico o légico P 5
[E.1] Errores de los usuarios P 1 1 1
[E.2] Errores del administrador del sistema / de la seguridad P 2 2 2
[E.8] Difusién de software dafiino P 1 1 1
[E.15] Alteracion de la informacion P 1
[E.18] Destruccién de la informacién P 1
[E.19] Fugas de informacién P 1
[E.20] Vulnerabilidades de los programas (software) P 0o 2 2
[E.24] Caida del sistema por agotamiento de los recursos MA 5
[SG- [E.28] Indisponibilidad del personal P 2
SISGECQO]  [A.5] Suplantacion de la identidad CS 5 10
SIESTEMA [A.6] Abuso de privilegios de acceso CSs 0 5 10
GESTION [A.7] Uso no previsto MA 0 1
SISGECO [A.8] Difusién de software dafiino MA 10 10 10
[A.11] Acceso no autorizado CS 1 5 10
[A.13] Repudio (negacion de actuaciones) MA 10
[A.15] Modificacion de la informacion CSs 5
[A.18] Destruccion de la informacion MA 5
[A.19] Revelacién de informacion CSs 5
[A.22] Manipulacién de programas MA 5 10 10
[A.24] Denegacion de servicio CS 5
[A.28] Indisponibilidad del personal P 5
[A.29] Extorsién MA 5 10 10
[A.30] Ingenieria social (picaresca) P 5 10 10
Total 10 10 10 10 10
[1.5] Averia de origen fisico o légico P 5
[E.1] Errores de los usuarios P 1 1
[E.2] Errores del administrador del sistema / de la seguridad P 2 2
[SW-SSP]  [E.8] Difusion de software dafiino P 1 1
SOFTWAR [E.15] Alteracion de la informacion P 1
E STAR . : L
SOFT [E.18] Destruccion de la informacion P 1
PLANILLAS [E.19] Fugas de informacién P 1
[E.20] Vulnerabilidades de los programas (software) P 0o 2 2
[E.24] Caida del sistema por agotamiento de los recursos MA 5
[E.28] Indisponibilidad del personal P 2
[A.5] Suplantacién de la identidad CSs 5 5 10
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[SW-
SISCONT]

SOFTWAR
E SISCONT

[SW-GBD]
SISTEMA
DE
GESTION
DE BASE
DE DATOS

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.8] Difusién de software dafiino

[A.11] Acceso no autorizado

[A.13] Repudio (negacion de actuaciones)
[A.15] Modificacion de la informacion
[A.18] Destruccién de la informacién
[A.19] Revelacion de informacion

[A.22] Manipulacion de programas

[A.24] Denegacion de servicio

[A.28] Indisponibilidad del personal

[A.29] Extorsion

[A.30] Ingenieria social (picaresca)

Total

[1.5] Averia de origen fisico o légico

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema / de la seguridad
[E.8] Difusién de software dafiino

[E.15] Alteracién de la informacion

[E.18] Destruccion de la informacion
[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)
[E.24] Caida del sistema por agotamiento de los recursos
[E.28] Indisponibilidad del personal

[A.5] Suplantacién de la identidad

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.8] Difusién de software dafiino

[A.11] Acceso no autorizado

[A.13] Repudio (negacion de actuaciones)
[A.15] Modificacién de la informacion
[A.18] Destruccién de la informacién
[A.19] Revelacién de informacion

[A.22] Manipulacion de programas

[A.24] Denegacion de servicio

[A.28] Indisponibilidad del personal

[A.29] Extorsion

[A.30] Ingenieria social (picaresca)

Total

[1.5] Averia de origen fisico o légico

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema / de la seguridad
[E.8] Difusién de software dafiino

[E.15] Alteracidn de la informacion
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[SW-
INTRANET]
SISTEMA
INTRANET

[E.18] Destruccion de la informacion

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)
[E.24] Caida del sistema por agotamiento de los recursos
[E.28] Indisponibilidad del personal

[A.5] Suplantacién de la identidad

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.8] Difusién de software dafiino

[A.11] Acceso no autorizado

[A.13] Repudio (negacion de actuaciones)

[A.15] Modificacion de la informacion

[A.18] Destruccién de la informacion

[A.19] Revelacion de informacion

[A.22] Manipulacién de programas

[A.24] Denegacion de servicio

[A.28] Indisponibilidad del personal

[A.29] Extorsion

[A.30] Ingenieria social (picaresca)

Total

[1.5] Averia de origen fisico o légico

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema / de la seguridad
[E.8] Difusién de software dafiino

[E.15] Alteracidn de la informacion

[E.18] Destruccién de la informacién

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)
[E.24] Caida del sistema por agotamiento de los recursos
[E.28] Indisponibilidad del personal

[A.5] Suplantacion de la identidad

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.8] Difusién de software dafiino

[A.11] Acceso no autorizado

[A.13] Repudio (negacion de actuaciones)

[A.15] Modificacién de la informacion

[A.18] Destruccion de la informacion

[A.19] Revelacién de informacion

[A.22] Manipulacién de programas

[A.24] Denegacion de servicio

[A.28] Indisponibilidad del personal

[A.29] Extorsién

[A.30] Ingenieria social (picaresca)
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[SW-
ANTIVIRUS]
ANTIVIRUS
BITDEFEN
DER

[SW-SO]
SISTEMA
OPERATIV
o)

[SW-OF]
OFIMATICA

Total

[1.5] Averia de origen fisico o légico

[E.8] Difusién de software dafiino

[E.15] Alteracion de la informacion

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)
[E.28] Indisponibilidad del personal

[A.8] Difusién de software dafiino

[A.15] Modificacién de la informacién
[A.18] Destruccidn de la informacion
[A.19] Revelacién de informacion

[A.22] Manipulacién de programas

[A.28] Indisponibilidad del personal

[A.29] Extorsion

[A.30] Ingenieria social (picaresca)

Total

[1.5] Averia de origen fisico o l6gico

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema / de la seguridad
[E.8] Difusién de software dafiino

[E.15] Alteracién de la informacion

[E.18] Destruccién de la informacién
[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)
[E.24] Caida del sistema por agotamiento de los recursos
[E.28] Indisponibilidad del personal

[A.5] Suplantacién de la identidad

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.8] Difusién de software dafiino

[A.11] Acceso no autorizado

[A.13] Repudio (negacion de actuaciones)
[A.15] Modificacion de la informacion
[A.18] Destruccién de la informacién
[A.19] Revelacion de informacion

[A.22] Manipulacion de programas

[A.24] Denegacion de servicio

[A.28] Indisponibilidad del personal

[A.29] Extorsion

[A.30] Ingenieria social (picaresca)

Total

[E.8] Difusién de software dafiino

[E.15] Alteracidn de la informacion

[E.19] Fugas de informacion
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[BCK]
BACKUPS

[SW-CC]
CORREO
CORPORA
TIVO

[E.20] Vulnerabilidades de los programas (software)
[A.8] Difusién de software dafiino

[A.15] Modificacion de la informacion

[A.19] Revelacion de informacion

[A.22] Manipulacion de programas

[A.29] Extorsién

[A.30] Ingenieria social (picaresca)

Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[I.*] Desastres industriales

[1.3] Contaminacién medioambiental

[1.4] Contaminacién electromagnética

[1.5] Averia de origen fisico o l6gico

[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura 0 humedad

[1.10] Degradacion de los soportes de almacenamiento de la

informacion
[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema / de la seguridad
[E.18] Destruccion de la informacién
[E.19] Fugas de informacion

[E.23] Errores de mantenimiento / actualizacion de equipos

(hardware)
[E.24] Caida del sistema por agotamiento de los recursos

[E.25] Pérdida de equipos

[A.5] Suplantacién de la identidad

[A.6] Abuso de privilegios de acceso

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.13] Repudio (negacion de actuaciones)
[A.15] Modificacién de la informacion
[A.18] Destruccion de la informacidn
[A.23] Manipulacion del hardware

[A.24] Denegacion de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

Total

[1.5] Averia de origen fisico o l6gico

[1.9] Interrupcidn de otros servicios o suministros esenciales
[E.8] Difusién de software dafiino

[E.15] Alteracidn de la informacion
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[HW-SBD]
SERVIDOR
DE BASE
DE DATOS

[E.18] Destruccion de la informacion
[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)
[E.28] Indisponibilidad del personal
[A.5] Suplantacion de la identidad
[A.6] Abuso de privilegios de acceso
[A.8] Difusién de software dafiino
[A.11] Acceso no autorizado

[A.13] Repudio (negacion de actuaciones)
[A.15] Modificacion de la informacion
[A.18] Destruccion de la informacion
[A.19] Revelacién de informacion
[A.22] Manipulacion de programas
[A.24] Denegacion de servicio

[A.28] Indisponibilidad del personal
[A.29] Extorsién

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[I.*] Desastres industriales

[1.3] Contaminacién medioambiental
[1.4] Contaminacion electromagnética
[1.5] Averia de origen fisico o légico
[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura o humedad

[E.8] Difusién de software dafiino

[E.15] Alteracion de la informacion

[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)

[E.23] Errores de mantenimiento / actualizacién de equipos

(hardware)

[E.24] Caida del sistema por agotamiento de los recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal
[A.5] Suplantacién de la identidad
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.8] Difusién de software dafiino
[A.11] Acceso no autorizado

[A.15] Modificacion de la informacion
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[HW-PC]
COMPUTA
DORA DE
ESCRITORI
o)

[A.18] Destruccion de la informacion
[A.19] Revelacién de informacion
[A.22] Manipulacién de programas
[A.23] Manipulacion del hardware
[A.24] Denegacion de servicio
[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.3] Contaminacion medioambiental
[1.4] Contaminacion electromagnética
[1.5] Averia de origen fisico o légico
[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura o humedad

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema / de la seguridad

[E.8] Difusién de software dafiino
[E.15] Alteracion de la informacion
[E.18] Destruccion de la informacion
[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)
[E.23] Errores de mantenimiento / actualizacién de equipos

(hardware)

[E.24] Caida del sistema por agotamiento de los recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal
[A.5] Suplantacién de la identidad
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.8] Difusién de software dafiino
[A.11] Acceso no autorizado

[A.13] Repudio (negacion de actuaciones)
[A.15] Modificacién de la informacion
[A.18] Destruccioén de la informacién
[A.19] Revelacion de informacion
[A.22] Manipulacién de programas
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[HW-IMP]
IMPRESOR
AS

[HW-AP]
SERVIDOR
APLICACIO
NES

[A.23] Manipulacién del hardware
[A.24] Denegacion de servicio
[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.28] Indisponibilidad del personal
[A.29] Extorsién

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[I.*] Desastres industriales

[1.3] Contaminacién medioambiental
[1.4] Contaminacién electromagnética
[1.5] Averia de origen fisico o l6gico
[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura 0 humedad

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema / de la seguridad

[E.18] Destruccién de la informacién
[E.19] Fugas de informacion

[E.23] Errores de mantenimiento / actualizacién de equipos

(hardware)

[E.24] Caida del sistema por agotamiento de los recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal
[A.5] Suplantacién de la identidad
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.18] Destruccion de la informacidn
[A.19] Revelacién de informacion
[A.23] Manipulacion del hardware
[A.24] Denegacion de servicio
[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua
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[HW-SW]
SWITCH

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[I.*] Desastres industriales

[1.3] Contaminacion medioambiental
[I.4] Contaminacién electromagnética
[1.5] Averia de origen fisico o l6gico
[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura o humedad

[E.8] Difusién de software dafiino
[E.15] Alteracidn de la informacion
[E.19] Fugas de informacion

[E.20] Vulnerabilidades de los programas (software)
[E.23] Errores de mantenimiento / actualizacion de equipos

(hardware)

[E.24] Caida del sistema por agotamiento de los recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal
[A.5] Suplantacion de la identidad
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.8] Difusién de software dafiino
[A.11] Acceso no autorizado

[A.15] Modificacion de la informacion
[A.18] Destruccion de la informacién
[A.19] Revelacién de informacion
[A.22] Manipulacion de programas
[A.23] Manipulacién del hardware
[A.24] Denegacion de servicio
[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.28] Indisponibilidad del personal
[A.29] Extorsién

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[I.*] Desastres industriales

[1.3] Contaminacion medioambiental
[1.4] Contaminacion electromagnética
[1.5] Averia de origen fisico o légico
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[HW-CT]
CENTRAL
IP

[1.6] Corte del suministro eléctrico
[1.7] Condiciones inadecuadas de temperatura o humedad
[E.15] Alteracidn de la informacion

[E.19] Fugas de informacién

[E.23] Errores de mantenimiento / actualizacion de equipos
(hardware)

[E.24] Caida del sistema por agotamiento de los recursos
[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal
[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.15] Modificacion de la informacion
[A.18] Destruccién de la informacién
[A.19] Revelacién de informacion
[A.23] Manipulacion del hardware
[A.24] Denegacion de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.3] Contaminacion medioambiental
[1.4] Contaminacion electromagnética
[1.5] Averia de origen fisico o légico
[1.6] Corte del suministro eléctrico
[1.7] Condiciones inadecuadas de temperatura o humedad
[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema / de la seguridad
[E.15] Alteracion de la informacion
[E.18] Destruccién de la informacién

[E.19] Fugas de informacion

[E.23] Errores de mantenimiento / actualizacion de equipos
(hardware)

[E.24] Caida del sistema por agotamiento de los recursos
[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal

[A.5] Suplantacién de la identidad

[A.6] Abuso de privilegios de acceso
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[HW-TM]
TELEFONIA
MOVIL

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.13] Repudio (negacion de actuaciones)
[A.15] Modificacién de la informacion
[A.18] Destruccién de la informacién
[A.19] Revelacién de informacion
[A.23] Manipulacion del hardware
[A.24] Denegacion de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.3] Contaminacion medioambiental
[1.4] Contaminacion electromagnética
[1.5] Averia de origen fisico o l6gico
[1.6] Corte del suministro eléctrico

[1.7] Condiciones inadecuadas de temperatura o humedad

[E.1] Errores de los usuarios

[E.2] Errores del administrador del sistema / de la seguridad

[E.15] Alteracion de la informacion
[E.18] Destruccion de la informacion
[E.19] Fugas de informacion

[E.23] Errores de mantenimiento / actualizacion de equipos

(hardware)

[E.24] Caida del sistema por agotamiento de los recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal
[A.5] Suplantacion de la identidad
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.15] Modificacion de la informacion
[A.18] Destruccioén de la informacién
[A.19] Revelacion de informacion
[A.23] Manipulacion del hardware
[A.24] Denegacion de servicio
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[HW-FIRE]
FIREWALL

[COM-LAN]
RED LAN

[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.3] Contaminacion medioambiental
[1.4] Contaminacion electromagnética
[1.5] Averia de origen fisico o légico
[1.6] Corte del suministro eléctrico
[1.7] Condiciones inadecuadas de temperatura o humedad
[E.15] Alteracion de la informacion
[E.19] Fugas de informacion

[E.23] Errores de mantenimiento / actualizacién de equipos

(hardware)
[E.24] Caida del sistema por agotamiento de los recursos

[E.25] Pérdida de equipos

[E.28] Indisponibilidad del personal

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.15] Modificacién de la informacion
[A.18] Destruccion de la informacion
[A.19] Revelacién de informacién

[A.23] Manipulacién del hardware

[A.24] Denegacion de servicio

[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.28] Indisponibilidad del personal

[A.29] Extorsion

[A.30] Ingenieria social (picaresca)

Total

[1.8] Fallo de servicios de comunicaciones
[E.2] Errores del administrador del sistema / de la seguridad
[E.9] Errores de [re-]Jencaminamiento
[E.10] Errores de secuencia

[E.15] Alteracion de la informacion

[E.19] Fugas de informacion

[E.24] Caida del sistema por agotamiento de los recursos
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[COM-FO]
FIBRA
OPTICA

[COM-VPN]
CONEXION
VPN

[E.28] Indisponibilidad del personal
[A.5] Suplantacién de la identidad

[A.7] Uso no previsto

[A.9] [Re-]encaminamiento de mensajes
[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.15] Modificacién de la informacion
[A.18] Destruccién de la informacién
[A.19] Revelacion de informacion

[A.24] Denegacion de servicio

[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
Total

[1.8] Fallo de servicios de comunicaciones

[E.2] Errores del administrador del sistema / de la seguridad

[E.9] Errores de [re-]Jencaminamiento
[E.10] Errores de secuencia

[E.15] Alteracién de la informacion
[E.18] Destruccion de la informacion
[E.19] Fugas de informacion

[E.24] Caida del sistema por agotamiento de los recursos

[E.28] Indisponibilidad del personal

[A.5] Suplantacion de la identidad

[A.7] Uso no previsto

[A.9] [Re-]encaminamiento de mensajes
[A.10] Alteracién de secuencia

[A.11] Acceso no autorizado

[A.13] Repudio (negacion de actuaciones)
[A.14] Interceptacion de informacion (escucha)
[A.15] Modificacién de la informacién
[A.18] Destruccién de la informacién
[A.19] Revelacién de informacion

[A.24] Denegacion de servicio

[A.28] Indisponibilidad del personal

[A.29] Extorsion

[A.30] Ingenieria social (picaresca)

Total

[1.8] Fallo de servicios de comunicaciones

[E.2] Errores del administrador del sistema / de la seguridad

[E.9] Errores de [re-]Jencaminamiento
[E.10] Errores de secuencia

[E.15] Alteracidn de la informacion
[E.18] Destruccion de la informacidn
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[COM-WIFI]
RED
INALAMBRI
CA

[AUX-FA]
FUENTES
DE
ALIMENTA
CION

[E.19] Fugas de informacion

[E.24] Caida del sistema por agotamiento de los recursos
[E.28] Indisponibilidad del personal

[A.5] Suplantacion de la identidad

[A.7] Uso no previsto

[A.9] [Re-]lencaminamiento de mensajes
[A.10] Alteracion de secuencia

[A.11] Acceso no autorizado

[A.13] Repudio (negacion de actuaciones)
[A.14] Interceptacion de informacién (escucha)
[A.15] Modificacion de la informacion

[A.18] Destruccion de la informacion

[A.19] Revelacion de informacion

[A.24] Denegacion de servicio

[A.28] Indisponibilidad del personal

[A.29] Extorsién

[A.30] Ingenieria social (picaresca)

Total

[1.8] Fallo de servicios de comunicaciones
[E.2] Errores del administrador del sistema / de la seguridad
[E.24] Caida del sistema por agotamiento de los recursos
[E.28] Indisponibilidad del personal

[A.5] Suplantacion de la identidad

[A.7] Uso no previsto

[A.11] Acceso no autorizado

[A.18] Destruccién de la informacién

[A.24] Denegacion de servicio

[A.28] Indisponibilidad del personal

[A.29] Extorsion

[A.30] Ingenieria social (picaresca)

Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.3] Contaminacion medioambiental

[E.23] Errores de mantenimiento / actualizacién de equipos

(hardware)
[E.28] Indisponibilidad del personal

[A.7] Uso no previsto
[A.18] Destruccioén de la informacién
[A.23] Manipulacién del hardware
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[AUX-
CCTV]
SISTEMA
DE CCTV

[AUX-AA]
AIRE
ACONDICI
ONADO

[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.3] Contaminacion medioambiental
[E.15] Alteracion de la informacion

[E.19] Fugas de informacion

[E.23] Errores de mantenimiento / actualizacién de equipos
(hardware)

[A.7] Uso no previsto

[A.15] Modificacién de la informacién
[A.18] Destruccidn de la informacion
[A.19] Revelacién de informacion
[A.23] Manipulacién del hardware
[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.28] Indisponibilidad del personal
[A.29] Extorsién

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[I.*] Desastres industriales

[1.3] Contaminacion medioambiental
[1.6] Corte del suministro eléctrico
[1.9] Interrupcién de otros servicios 0 suministros esenciales
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[AUX-UPS]
UPS

[AUX-GE]
GRUPO
ELECTROG
ENO

[AUX-CD]
CABLEADO
DE DATOS

[L-ARQ]
DATA
CENTER
OFICINA
AREQUIPA

[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
Total

[E.28] Indisponibilidad del personal
[A.18] Destruccion de la informacidn
[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
Total

[E.28] Indisponibilidad del personal
[A.18] Destruccion de la informacion
[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[I.*] Desastres industriales

[1.3] Contaminacion medioambiental
[1.4] Contaminacion electromagnética

[E.23] Errores de mantenimiento / actualizacion de equipos

(hardware)
[E.28] Indisponibilidad del personal

[A.7] Uso no previsto

[A.18] Destruccion de la informacion
[A.23] Manipulacién del hardware
[A.25] Robo de equipos

[A.26] Ataque destructivo

[A.28] Indisponibilidad del personal
[A.29] Extorsién

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[I.*] Desastres industriales

[1.3] Contaminacion medioambiental
[1.4] Contaminacién electromagnética
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[L-SC]
DATA
CENTER
OFICINA
SANTA
CRUZ

[P-AIT]
PERSONAL
ADMINISTR
ACION IT

[E.15] Alteracién de la informacion
[E.19] Fugas de informacion

[E.28] Indisponibilidad del personal
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.15] Modificacion de la informacion
[A.18] Destruccién de la informacién
[A.19] Revelacion de informacion
[A.26] Ataque destructivo

[A.27] Ocupacion enemiga

[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
Total

[N.1] Fuego

[N.2] Dafios por agua

[N.*] Desastres naturales

[1.1] Fuego

[1.2] Dafios por agua

[1.*] Desastres industriales

[1.3] Contaminacion medioambiental
[1.4] Contaminacion electromagnética
[E.15] Alteracion de la informacion
[E.19] Fugas de informacion

[E.28] Indisponibilidad del personal
[A.6] Abuso de privilegios de acceso
[A.7] Uso no previsto

[A.15] Modificacién de la informacién
[A.18] Destruccion de la informacion
[A.19] Revelacién de informacion
[A.26] Ataque destructivo

[A.27] Ocupacién enemiga

[A.28] Indisponibilidad del personal
[A.29] Extorsion

[A.30] Ingenieria social (picaresca)
Total

[E.15] Alteracion de la informacion
[E.19] Fugas de informacion

[E.28] Indisponibilidad del personal
[A.5] Suplantacién de la identidad
[A.6] Abuso de privilegios de acceso
[A.11] Acceso no autorizado

[A.15] Modificacion de la informacion
[A.18] Destruccion de la informacion
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[A.19] Revelacién de informacion CSs 5

[A.28] Indisponibilidad del personal P 2

[A.29] Extorsion MA 5 10 10

[A.30] Ingenieria social (picaresca) P 5 10 10

Total 5 10 10 10

[E.15] Alteracidn de la informacion P 1

[E.19] Fugas de informacién P 1

[E.28] Indisponibilidad del personal P 2

[A.5] Suplantacion de la identidad CS 1 5 10
[P-DIT] [A.6] Abuso de privilegios de acceso CS 0 1 5
gggiggét [A.11] Acceso no autorizado CSs 1 5
LOIT [A.15] Modificacion de la informacion MA 5

[A.18] Destruccién de la informacién MA 1

[A.19] Revelacion de informacion CS 5

[A.28] Indisponibilidad del personal P 2

[A.29] Extorsién MA 5 10 10

[A.30] Ingenieria social (picaresca) P 5 10 10

Nota: Elaboracion propia.
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ANEXO N° 10 IDENTIFICACION Y VALORACION DE SALVAGUARDAS

Tabla 70.

Identificacion y valoracion de las salvaguardas

ASPECTO TPD RECOMEN SEM SALVAGUARDA CURRENT TARGET PILAR
G EL [IA] Identificacion y autenticacion LO-L2 L3-L4 L2-L5
T EL [AC] Control de acceso logico L1 L4 L2-L4
G PR [D] Proteccion de la Informacién L1 L4 L2-L5
[K] Proteccion de claves

G EL criptogréficas n.a.

G PR [S] Proteccion de los Servicios L1 L4 L2-L4
[SW] Proteccion de las

G PR Aplicaciones Informaticas (SW) L1 L4 L2-L4
[HW] Proteccién de los Equipos

G PR Informaticos (HW) L1 L4 L2-L4
[COM] Proteccion de las

G PR Comunicaciones L1 L4 L2-L5
[IP] Sistema de proteccion de

G PR frontera l6gica n.a.
[MP] Proteccion de los Soportes

G PR de Informacién L1 L1 L2-L4

G PR [AUX] Elementos Auxiliares L1 L4 L2-L4
[PPE] Proteccion fisica de los

F EL equipos L2 L4 L3-L4
[L] Proteccion de las

F PR Instalaciones L2 L4 L2-L4
[PPS] Proteccion del perimetro

F EL fisico n.a.

P PR [PS] Gestion del Personal L1 L4 L2-L4
[PDS] Servicios potencialmente

G PR peligrosos n.a.

G CR [IR] Gestidn de incidentes LO L4 L2-L4
[tools] Herramientas de

T PR seguridad L2 L4 L3-L5

G CR [V] Gestion de vulnerabilidades LO L4 L2-L4

T MN [A] Registro y auditoria n.a.

G RC 5 [BC] Continuidad del negocio L1 L3 L2-L.3

G AD 5 [G] Organizacion L1 L3 L2-L.3

G AD 6 [E] Relaciones Externas LO L3 L3-L4

G AD 5 [NEW] Adquisicién / desarrollo L1 L3 L2-L3

Nota: Elaboracion propia.
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ANEXO N° 11 RIESGO POTENCIAL DE LOS ACTIVOS

Tabla 71.

Riesgo potencial de los activos

activo [D] [ Al [Tl
ACTIVOS (6,7} 6,7} {70} {7.6} {57}
[S] SERVICIOS (6,1} {56} {70} {7.6} {57}

[SG-SISGECO] SISTEMA DE
GESTION SISGECO

[E] EQUIPAMIENTO

{6,7} {6,7y {7,0} {7.6} {57}

[SW-SSP] SOFTWARE STAR
SOFT PLANILLAS

[SW-SISCONT] SOFTWARE
SISCONT

[SW-GBD] SISTEMA DE
GESTION DE BASE DE DATOS

[SW-INTRANET] SISTEMA
INTRANET

[SW-ANTIVIRUS] ANTIVIRUS
BITDEFENDER

[SW-SO] SISTEMA
OPERATIVO

[SW-OF] OFIMATICA

[BCK] BACKUPS

[SW-CC] CORREO
CORPORATIVO

[HW-SBD] SERVIDOR DE
BASE DE DATOS

[HW-PC] COMPUTADORA DE
ESCRITORIO
[HW-IMP] IMPRESORAS

[HW-AP] SERVIDOR
APLICACIONES

[HW-SW] SWITCH

[HW-CT] CENTRAL IP
[HW-TM] TELEFONIA MOVIL
[HW-FIRE] FIREWALL

[COM-LAN] RED LAN
[COM-FO] FIBRA OPTICA
[COM-VPN] CONEXION VPN

187



[COM-WIFI] RED
INALAMBRICA

[AUX-FA] FUENTES DE (3,3}
ALIMENTACION '

[AUX-CCTV] SISTEMA DE
CCTV

[AUX-AA] AIRE
ACONDICIONADO

[AUX-UPS] UPS

[AUX-GE] GRUPO
ELECTROGENO

[AUX-CD] CABLEADO DE
DATOS

[L] INSTALACIONES

[L-ARQ] DATA CENTER
OFICINA AREQUIPA

[L-SC] DATA CENTER OFICINA
SANTA CRUZ

[P] PERSONAL

[P-AIT] PERSONAL
ADMINISTRACION IT

[P-DIT] PERSONAL
DESARROLLO IT

{3,9}

{3.6}

{5.6} {5.6} {6,2}

{5.1} {5,8} {7,0} {6,7}

:

{3,9} {3,5}

Nota: Elaboracion propia.
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ANEXO N° 12 RIESGO RESIDUAL DE LOS ACTIVOS

Tabla 72.

Riesgo residual de los activos

activo [D] [ [Al [T]

ACTIVOS 27 {27 {320 {35 {18
[S] SERVICIOS {19 {1,3} {27% {3,3} {16}

[SG-SISGECO] SISTEMA DE

GESTION SISGECO {19 {1,3} {270 {33} {16}
[E] EQUIPAMIENTO 277 {273 {30 {35 {18

[SW-SSP] SOFTWARE STAR SOFT

PLANILLAS {1.9¢ {19 {27t {33} {1.6}

[SW-SISCONT] SOFTWARE

SISCONT {19 {1,9 {27 {33} {16}

[SW-GBD] SISTEMA DE GESTION

DE BASE DE DATOS 1,9y {18 {18 {17} {15}

[SW-INTRANET] SISTEMA

INTRANET {0,82} {0,81} {0,81} {0,78} {0,74}

[SW-ANTIVIRUS] ANTIVIRUS

BITDEFENDER {15 {15 {18

[SW-SO] SISTEMA OPERATIVO  {1,9} {1,8} {1,8} {17} {15

[SW-OF] OFIMATICA {0,74y {15 {1,8}

[BCK] BACKUPS 27 {27 {30F {35 {18}

[SW-CC] CORREO CORPORATIVO {1,6} {2,4} {2,8} {2,5} {0,98}

[HW-SBD] SERVIDOR DE BASE DE

DATOS {200 {18 {30 {27}
[HW-PC] COMPUTADORA DE

ESCRITORIO {277 {22 {30 {35 {18}
[HW-IMP] IMPRESORAS {0,98) {12} {17
[HW-AP] SERVIDOR

APLICACIONES {200 {18 {30 {27}
[HW-SW] SWITCH 200 {12} {14

[HW-CT] CENTRAL IP 27 {21 {14 {18 {17}
[HW-TM] TELEFONIA MOVIL {15} {0,98} {0,72} {0,92}
[HW-FIRE] FIREWALL {200 {12} {14

[COM-LAN] RED LAN {23}  {1,3} {15 {2,0}
[COM-FO] FIBRA OPTICA {23} {200 {23 {21} {11}
[COM-VPN] CONEXION VPN {23} {200 {23} {21} {11}

[COM-WIFI] RED INALAMBRICA {0,89} {1,4}
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[AUX-FA] FUENTES DE
ALIMENTACION

[AUX-CCTV] SISTEMA DE CCTV
[AUX-AA] AIRE ACONDICIONADO

[AUX-UPS] UPS
[AUX-GE] GRUPO ELECTROGENO
[AUX-CD] CABLEADO DE DATOS

[L] INSTALACIONES
[L-ARQ] DATA CENTER OFICINA
AREQUIPA

[L-SC] DATA CENTER OFICINA
SANTA CRUZ

[P] PERSONAL
[P-AIT] PERSONAL
ADMINISTRACION IT

[P-DIT] PERSONAL DESARROLLO
T

{0,70}
{1.4}

{0,80}
{0,86}
{0,74)
{0,94}
{1,9}
{1,9}

{1,9}
{1.2}

{12}

{0,81}

{17}

{1,8}
{1.8}

{1.8}
{1,9}

{1,9}

{0,72} {2,0} {0,88}

{2,3}

{2,3}
{23}

{2,3}
{32} {28}

{3,2} {2,8}

Nota: Elaboracion propia.
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ANEXO N° 13 IMPACTO POTENCIAL SOBRE CADA UNO DE LOS
ACTIVOS

Tabla 73.

Impacto potencial sobre cada uno de los activos

activo [O] [1 [C] [A] [T]

ACTIVOS (71 [71 [71 [7]1 [6]
[S] SERVICIOS [71 [6] [71 [7] [6]
[SG-SISGECO] SISTEMA DE GESTION SISGECO [7] [6] [7] [7] [6]

[E] EQUIPAMIENTO [71 [71 [71 [7] [6]

[SW-SSP] SOFTWARE STAR SOFT PLANILLAS  [7] [7] [7] [7] [6]

[SW-SISCONT] SOFTWARE SISCONT [71 [71 [71 [71 I[6]
[SW-GBD] SISTEMA DE GESTION DE BASE DE

DATOS [71 [71 [71 [7]1 I[6]
[SW-INTRANET] SISTEMA INTRANET [4] [4] T[4 [4] [3]
[SW-ANTIVIRUS] ANTIVIRUS BITDEFENDER [71 [71 [7]

[SW-SO] SISTEMA OPERATIVO [71 [71 [71 [71 I[6]
[SW-OF] OFIMATICA [4 71 [7 [7]
[BCK] BACKUPS [71 [71 [71 [7]1 I[6]
[SW-CC] CORREO CORPORATIVO [71 [71 [71 [7] 6]

[HWIEQuPOS 7 7 [ (7] (6
[HW-SBD] SERVIDOR DE BASE DE DATOS [71 7 [7 [7]
[HW-PC] COMPUTADORA DE ESCRITORIO [71 [71 [71 [7]1 I[6]
[HW-IMP] IMPRESORAS [4] [3] [4]
[HW-AP] SERVIDOR APLICACIONES [71 7 [7 [7]
[HW-SW] SWITCH [71 [6] [6]

[HW-CT] CENTRAL IP [71 [6] [6] [7] I[6]
[HW-TM] TELEFONIA MOVIL [5] [4] [3] [5]
[HW-FIRE] FIREWALL [7] [6] [6]

[COM] COMUNICACIONES ~ [7] [71 [71 [7 [6]
[COM-LAN] RED LAN [6] [6] [6] [7]
[COM-FO] FIBRA OPTICA [71 [71 [71 [71 I[6]
[COM-VPN] CONEXION VPN [71 [71 [71 [7]1 I[6]
[COM-WIFI] RED INALAMBRICA [3] [6]

[AUX] ELEMENTOS AUXILIARES ~ [7] [71 [
[AUX-FA] FUENTES DE ALIMENTACION [3]

[AUX-CCTV] SISTEMA DE CCTV [71 71 [7]
[AUX-AA] AIRE ACONDICIONADO [4]
[AUX-UPS] UPS [5]
[AUX-GE] GRUPO ELECTROGENO [4]
[AUX-CD] CABLEADO DE DATOS [5]

[L] INSTALACIONES [71 71 [7]

[L-ARQ] DATA CENTER OFICINA AREQUIPA 71 [7] [7]
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[L-SC] DATA CENTER OFICINA SANTA CRUZ

[P] PERSONAL
[P-AIT] PERSONAL ADMINISTRACION IT

[P-DIT] PERSONAL DESARROLLO IT

[7]
[6]
[6]

[4]

[7]
[7]
[7]

3]

[7]
[7]
[7]

[5]

[7]
[7]

[3]

Nota: Elaboracion propia.
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ANEXO N° 14 IMPACTO RESIDUAL

Tabla 74.

Impacto residual acumulado

activo [O] [ [C] [A] [T]

ACTIVOS [6] [6] [6] [6] I[5]

[S] SERVICIOS [6] [5] [6] [6] [5]
[SG-SISGECO] SISTEMA DE GESTION

SISGECO [6] [5] [6] [6] [5]

[E] EQUIPAMIENTO [6] [6] [6] [6] [5]

[SW-SSP] SOFTWARE STAR SOFT

PLANILLAS [6] [6] [6] [6] [S]
[SW-SISCONT] SOFTWARE SISCONT [6] [6] [6] [6] [5]
[SW-GBD] SISTEMA DE GESTION DE BASE

DE DATOS [5] [5] [5] [6] [4]
[SW-INTRANET] SISTEMA INTRANET 121 2] [21 [3] [1]
[SW-ANTIVIRUS] ANTIVIRUS BITDEFENDER  [5] [5] [5]
[SW-SO] SISTEMA OPERATIVO [5] [5] [5] [6] [4]
[SW-OF] OFIMATICA 2] [5] [5]

[BCK] BACKUPS [6] [6] [6] [6] [9]
[SW-CC] CORREO CORPORATIVO [6] [6] [6] [6] [5]

[HW-SBD] SERVIDOR DE BASE DE DATOS  [6] [6] [6] [6]
[HW-PC] COMPUTADORA DE ESCRITORIO  [6] [6] [6] [6] ![5]
[HW-IMP] IMPRESORAS B 12 I3

[HW-AP] SERVIDOR APLICACIONES [6] [6] [6] [6]
[HW-SW] SWITCH [6] '[5] [5]
[HW-CT] CENTRAL IP [6] [5] [5] [6] [5]

[HW-TM] TELEFONIA MOVIL [4] [4]

[HW-FIRE] FIREWALL [6] [5] [5]

[COM-LAN] RED LAN [5] [5] [5] [6]
[COM-FO] FIBRA OPTICA [6] [6] [6] [6] [5]
[COM-VPN] CONEXION VPN [6] [6] [6] [6] [5]
[COM-WIFI] RED INALAMBRICA [5]

[AUX-FA] FUENTES DE ALIMENTACION

[AUX-CCTV] SISTEMA DE CCTV 6] [5] [5]
[AUX-AA] AIRE ACONDICIONADO H
[AUX-UPS] UPS [4]
[AUX-GE] GRUPO ELECTROGENO

[AUX-CD] CABLEADO DE DATOS [4]

[L] INSTALACIONES [5] [5] [5]
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[L-ARQ] DATA CENTER OFICINA AREQUIPA [[5] [5] [B]
[L-SC] DATA CENTER OFICINA SANTA CRUZ [5] [5] [5]

[P] PERSONAL (2] [3] [3]
[P-AIT] PERSONAL ADMINISTRACION IT [5] [6] [6]
[P-DIT] PERSONAL DESARROLLO IT [3] [2] [4]

[3]
[6]
[2]

Nota: Elaboracion propia.

194



ANEXO N° 15 PERMISO PARA LA RECOLECCION DE DATOS

MODELO DE AUTORIZACION PARA EL RECOJO DE INFORMACION

Lima, 02 de julio de 2020.

Quien suscribe: Sr.
Representante Legal - Empresa Deco Interiors S.A.C.

AUTORIZA: Permiso para recojo de Informacién pertinente en funcién del
proyecto de Investigacién, denominado:

INFLUENCIA DE LA METODOLCGIA MAGERIT V3 EN LA SEGURIDAD DE
INFORMACION DE LA EMPRESA DECO INTERIORS S.A.C.

Por el presente, el que suscribe Gino Bemmardo Nardocci Navarrete, representante
legal de la empresa:

Deco Interiors 8.A.C. AUTORIZO al alumno: Ramiro Cabrejos Torres, con DNI N°
44249996, estudiante de la Escueta Profesional de Ingenleria de Sistemas, y autor del
trabajo de investigacion denominado:

INFLUENCIA DE LA METODOLOGIA MAGERIT V3 EN LA SEGURIDAD DE
INFORMACION DE LA EMPRESA DECO INTERIORS S.A.C., al uso de dicha
informacidn que conforma el expadienta técnico, asi como hojas de memorias, calculos
entre otros como planos para efectos exclusivamente académicos de la elaboracion
de tesis para optar el titulo profesional de Ingeniero de Sistemas, enunciada
lineas arriba. De quien solicita.

Se garantiza la absoluta confidencialidad de la informacién solicitada.

Atentamente.

/zﬂ’o&/ & L&(,q

Gino Bemnardo Nardooa Navarrete
~ DNI N® 06372120
Gerents General
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ANEXO N° 16 RESOLUCION DE APROBACION DE PROYECTO DE
INVESTIGACION

FACULTAD DE INGENIERIA, ARQUITECTURA ¥ URBANISMO
N"2108-2020/FIAU-USS

Pimentel, 22 de septiembre de 2020
VISTO:
€l Acta de reunion N'1809 - 2020, de fecha 14 de septiembre de 2020 del Comité de investigacion de la Escuels profesional de
INGENIERIA DE SISTEMAS, para ls efecucion de ls Tesk: "INCIDENCIA DE LA METODOLOGIA MAGERIT V3 EN LA SEGURIDAD DE
INFORMACION DE LA EMPRESA DECD INTERIORS SAC.", presentado por CABREIOS TORRES RAMIRO, del Programa de estudios
INGENIERIA DE SISTEMAS, y:

Que, de condormidad con la Ley Universitaria N* 30220 en su articulo 487 que a letra dice: "La iwestigacion comstituye una funcidn
esenciel y cbligatoris de fa universidad, que ja fomenta y resliza, respondiendo a través de la produccion de conccimiento y
desarrolio de tecnologias a las necesidedes de fa sociedad, con especial énfasis en la realidad nacional. Los docentes, estudiantes y
graduados participan en la activided investisadora en su progla Institucidn o en redes de Investigacion nacicnal o Internacional,
creadas por las Instituciones universitarias plblicas o privedas ™;

Que, de conformidad con el Reglamento de grados y titulos en su articudo 21" sefisfa: “Los temas de trabago de kwestigacion, trabajo
m'mmMeMvm-hMoMkm segin corresponda,
para la emision de la resolucion respective. Bl periado de Zysmy dos gfigs. a partir de su aprobadion, En caso
un tema perdiera vigencls, dmnedelmuxm:@anhndlmdehm:m

Que, de conformidad con el Reglamento de grados y titulos en su articdo 24° sefisla: La tesis es un estudio que debe denotar
rigurosidad metodoldgica, originalidad, relevancia soclal, utfided tecrica y/o practica en el ambito de ks escueda profesional. Para el
grado de doctor se reguiers una tesls de ménima rigurcsided académica y de caracter original. £3 indvidual para la obtencion de un
srado; es natvidual 0 en pares paro obtener wun titulo profesional. Asimismo, en su articulo 23" sefiala: “El tema debe responder 2
alguna de las lineas de investisacion Institucionales de lo USS SAC.”".

Que, en o Acta de reunidn N"1408 - 2020 de fecha 14 de septiembre de 2020, del Comité de investigacion de la £scuela profesicnal
de INGENIERIA DE SISTEMAS, se indica entre los acuerdos ls aprobacidn ded tema de la Tests denominado “INCIDENCIA DE LA
METOOOLOGIA MAGERIT V3 EN LA SEGURIDAD DE INFORMACION DE LA EMPRESA DECO INTERIORS SAC" de la linea de
Investigacion de INFRAESTRUCTURA, TECNOLOGIA ¥ MEDIO AMBIENTE, a carpo de CABREIDS TORRES RAMIRD en condicidn de
egresado, del Programa de estudios INGENIERIA DE SISTEMAS.

£stando a lo expuesto, y en uso de fas stribuciones conferides y de conformidad conm las normas y reglamentos vigentes;
SE RESUELVE:

ARTICULO 1": APROBAR, ¢l tema de la Tews denominado *INCIDENCIA DE LA METODOLOGIA MAGERIT V3 EN LA SEGURIDAD DE
INFORMACION DE LA EMPRESA DECO INTERIORS SAC.", perteneciente 2 I Inea de investigaciin de INFRAESTRUCTURA,
TECNOLOGIA ¥ MEDIO AMBIENTE, 2 cargo de CABREIOS TORRES RAMIRO, del Programa de estudios INGENIERIA DE SISTEMAS.

ARTICULO 2" ESTABLECER, que la Inscripcion del Titulo de la Tesis se realice a partir de emitids la presente resclucion y tendra uns
vigencia de dos (02) afos.

ARTICULO 3": DEJAR SIN EFECTO, toda Resolucion emitida por ls Facultad que se oponss o la presente Resolucion.

REGISTRESE, COMUNIQUESE ¥ ARCHIVESE

. B Marte Fovsendo Ramns Masord
Becane - Facnind & peniers.
L% Arrfm iy T e
ANTPRRSDAD SRR B SN AL

Cc interesado, Archivo
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ANEXO N° 17 MODIFICACION DE TiTULO DE PROYECTO DE TESIS

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO
RESOLUCION N°2322-2020/FIAU-USS

Pimentel, 17 de noviembre de 2020

VISTOS:

El Acta de reunidn N™ 2610-2020 del Comité de investigecion de la Escuela profesional de INGENIERIA
DE SISTEMAS remitida #] 12 de noviembre de 2020 mediante oficio N° 0237-2000/ FIAU-IS-USS de la
Diireccion de Escuela profesional de INGENIERLIA DE SISTEMAS, y;

ue, de conformidad con la Ley Universitaria N° 30220 en su articuls 468° que a letra dice: “La
investigacidn constituye una funcion esencial y obligatoria de la universidad, que la fomenta y realiza,
respondiendo a traves de la produccion de conocimiento ¥ desarrollo de tecnologias a las necesidades
de ln sociedad, con especial énfasis en la realidad nacional. Los docentes, estudiantes vy graduados
participan en la actividad investigadora en su propia institucién o en redes de investigacidn nacional o
internacional, creadas por las instituciones universitanas pablicas o privadas.”;

ue, de conformidad con el Reglamento de grados y titulos en su articulo 217 sefiala: “Los temas de
trabajo de investigancion, trabajo scadémico y fesis son gpmbados por @ Comité de npesipoodn v
derivados a la facultad o Escu:ln de Pusgra.du. :Egun cm'r\e:pun.da. para la emision de la resolucion
respectiva. El periodo dy , a partir de su apmobacidn. En caso

un tema perdiera vigencia, el 'E'ur.rui-e de Investigacion ml.u.nr.'l. la .1.11:||:|J|.1-|:||:m de la misma.

e, de conformidad con el Reglamento de grados vy titulos en su articulo 24" sefiala: La tesis es un
estudio que debe denotar rigurosidad metodoldgica, originalidsd, relevancia social, wtilidad tedrica v fo
practica en el amhbito de la escuela profesional. Para e grado de doctor se requiers una tesis de médxima
rigurosidnd académica y de caracter original. Es individual para la obtencién de un grado; es individal

o0 en perres peera obtener un ttelo profesional. Asimismo, en su articulo 257 sefala: “El tema debe
responder a alguna de las lineas de investigncion institucionales de la USS 5 A C7.

Chue, segiin documentos de vistos el Comité de investigacion de la Escuela profesional de INGENIERIA
DE SISTEMAS acuerda aprobar la modificacion de los temas de Tesis a cargoe de los estudiantes yfo
egresados que =e detallan en el anexo de la presente Resolucidn.

Estando & lo expuesto, ¥ en uso de las atribuciones conferidas vy de conformidad con las normas y
reglamentos vigentes;

ARTICULD 1°: MODIFICAR, «| tema de la Tesis perteneciente a la linea de investigocion de
INFRAESTRUCTURA, TECNOLOGIA ¥ MEDIO AMBIENTE, a carge de los estudiantes vo egresados del

Programa de estudios de INGENIERIA DE SISTEMAS =egin =e detalla en el anexo de la presente
Resohsciin.

ARTICULO 2°: MODIFICAR. I» Resclucin de Facultad con la que se asigna Asesor sspecialista en el
extremo del tema de la tesis quedando tal como se detalla en el anexo de la presente Resolucion.

ARTICULO 3°: DEJAR SIN EFECTO, toda Resolucisn emitida por la Facultad que =e oponga a la

presente Resolucion.

REGISTRESE, COMUNIQUESE ¥ ARCHIVESE

P Rl

D Fn g Fermamos Fa wad e ol L 25 M S i B

Deuna - Fecwioed e bngaainra o b Mol i .l--.alju.u-nnu
dryurinchom T Prbasnmn g T il

TV RSITaAS SR i S SIS SAE - N ITIEIIAT IR DD S 2T

Cr: Interesads, Arckivo
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FACULTAD DE INGENIERIA, ARQUITECTURA
RESOLUCION N"2322-2020/FIAU-USS

Pimentel, 17 de noviembre de 2020

Y URBANISMO

INTERIORS SAC

ANEXO
N° | APELLIDOS Y NOMERES TEMA DE TESIS PRIMIGENIO TEMA DE TESIS MODIFICADD
INCIDENCIA DE LA METODOLOGIA | INFLUENCIA DE LA METODOLOGIA
1 CABREJOS TORRES | MAGERIT ¥3 EN LA SEGURIDAD DE | MAGERIT V3 EN LA SEGURIDAD DE
RAMIRO INFORMACION DE LA EMPRESA DECO | INFORMACION DE LA EMPRESA

DECD INTERIORS SAC.

MARRUFO SALAZAR YOAN
JOHEL

MEJORA DE LA USABILIDAD Y
ACCESIBILIDAD EN PORTALEE WEB
EN INSTITUCIONES EDUCATIVAS DEL
NIVEL SECUNDARID

EVALUACION DE LA USABILIDAD Y
ACCESIBILIDAD EN PORTALES WEB
DE [NSTITUTOS DE EDUCACION
SUPERIOR PEDAGOGICA DEL PERU

EVALUACION DE LA VIABILIDAD DE
IMPLEMENTACION DE TECHNICA

EVALUACION DE TECNICA BASADA

EN REGLAS Y ALGORITMO
CAMONES acumRpg | BASADA EN ALGORITMO GENETICO Y | opornen pARA DETECTAR
* | o=car Bryan EL FRAMEWORK W3-ATTACKER PARA | , 14 qyES A SERVICIOS WEB EN UN
: DETECTAR ATAQUES A SERVICIOS | st & SEerlcto o e o
WEB EN UN AMBIENTE DE | haiis
COMPOSICION DINAMICO
:?’E‘ggi]f‘s A IO | ANALISIS  compapaTvO  DE
ALVAREZ GONZAGA - * | TECNICAS DE MINERIA DE DATOS
4 TRANSFORMACION Y CARGA DE ;
BRAULIO RICARDO AN ¥, CAROA ot | APLICADAS A BUSINESS
: : INTELLIGENCE

INTELLIGENCE

1]

SANDOVAL ODAR WILLIAM

COMPARACION DE LAS TECNICAS DE
SEGMENTACION OPTIMIZACION DE
ENJAMBRES DE PARTICULAS Y
AGRUPAMIENTO JERARQUICO EN
AMBIENTES NO CONTROLADOS DE
PLANTACIONES DE ARROZ

COMPARACION DE ALGORITMOS
DE SEGMENTACION DE IMAGENES
MGITALES DE PLANTAS DE ARROZ
EN AMBIENTES NO CONTROLADOS

MOGOLLON
MANUEL ESTEBAN

GARCIA

EVALUACION DE HERRAMIENTAS DE
SEGURIDAD INFORMATICA COMO
SOPORTE DE LA NORMA IS0 27001
PARA GARANTIZAR LA GESTION DE LA
SEGURIDAD DE LA INFORMACION EN
UNA MUNICIPALIDAD DEL PERU

DESARROLLO DE UN MODELD DE
GESTION DE RIESGOS BASADO EN
LA METODOLOGIA MAGERIT PARA
MINIMIZAR LOS RIESGOS DE LA
IMPLANTACION Y USD DE TI EN UNA
MUNICIPALIDAD DEL PERU

CASTRO FERMANDEZ LEV]
ROMNALD

IDENTIFICACION DE INTRUSIONES A
BASE DE DATOS DESDE
APLICACIONES WEB UTILIZANDOD LOS
ALGORITMOS DE APRENINZAJE
AUTOMATICO

ANALISIS COMPARATIVO DE
ALGORITMOE DE APRENDIZAJE
AUTOMATICO PARA IDENTIFICAR
ATAQUES DE INYECCION SOQL A
BASE DE DATOS EN APLICACIONES
WER

CALDERON
CESAR ROLEN

TENCORIO

MODELO DE CONTROL AUTOMATICO
PARA EL PROCESO DEL RIEGO EN EL
CULTIVO DE LA PAPA EN EL CENTRO
PORLADO DE CHAQUIL DISTRITO DE
LA ESPERANZA PROVINCIA DE SANTA
CRUZ REGION DE CAJAMARCA

DESARROLLO DE UN MODELO DE
CONTROL AUTOMATICO BASADO
EN INTELIGENCIA ARTIFICIAL PARA
EL PROCESO DEL RIEGD EN EL
CULTIVD DE LA PAPA PERUANA
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