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RESUMEN

La presente investigacion realizada ha tenido como objetivo evaluar técnicas de Ethical
Hacking ejecutando pruebas de penetracion sobre la seguridad informatica de una red de
datos que permitan el diagnostico de vulnerabilidades en una empresa prestadora de
servicios.

La presente investigacion, es de tipo cuantitativo y de disefio cuasi experimental, dado que
se tomaran resumenes de herramientas de hacking ético en determinados momentos sobre
la red de la empresa prestadora de servicios. La muestra para la investigacion fueron los
dispositivos conectados en la red de la empresa prestadora, se trabajo directamente con un
equipo autorizado con acceso directo a toda la red, con el fin de optimizar resultados que,
al ser procesados, se concluyo que existen vulnerabilidades en la red actual de trabajo.
Concluyendo que en la presente investigacion existen politicas y normas de mitigacion de
vulnerabilidades, tanto fisicas como logicas que se deben implementar con el fin de
disminuir fallas en la red y acceso a intrusos para el perjuicio de la documentacién existente
en la empresa.

Palabras clave: deteccion de vulnerabilidades, amenazas, seguridad informatica, Hacking

ético.



ABSTRACT

The investigation was aimed at evaluating Ethical Hacking techniques by executing
penetration tests to the security of a data network that allows the diagnosis of
vulnerabilities in a service provider.

This research will be quantitative and of a quasi-experimental design, since
summaries of ethical hacking tools will be taken at certain times on the network of the
service provider. The sample for the investigation was the devices connected to the local
network of the company, we worked directly with an authorized workstation with direct
access to the entire network, in order to optimize results that when processed, it was
concluded that there are vulnerabilities in the Current network of work.

Concluding that in the present investigation there are policies and norms of
mitigation of vulnerabilities, both physical and logical that must be implemented in order
to reduce network failures and access to intruders for the damage of the existing
documentation in the company.

Keywords: vulnerability detection, threats, computer security, ethical hacking.
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l. INTRODUCCION

1.1. Realidad problematica

Internacional

Muchas de las empresas a nivel mundial publicas y privadas, entre ellas se encuentran
las empresas prestadoras de servicios, tienen lugares fisicos que trasfieren la informacion en
volimenes minimos y maximos, sin embargo el alto crecimiento del desarrollo tecnoldgico,
tiene un impacto o evolucion en las empresas, gobierno y entidades, tal es asi que existe un
incremento en nimero de ataques en los Ultimos afios por parte de hackers que afectan a los

usuarios de Internet y, por consiguiente, la pérdida de informacién muy valiosa.

Pues inicialmente los ataques 0 penetraciones que habia fueron minimos, pues se
conseguia la ralentizacion del equipo; posteriormente empezaron a malograr sistemas
totalmente completos, luego se borraba los archivos o extraia informacién muy confidencial
sobre dichas empresas. Ante ello a efectos de proteger los sistemas, el administrador debe
cumplir un papel importante ya que restringen al maximo los accesos a los equipos
informaticos, es asi consecuentemente los crackers dieron inicio a los ataques mucho mas

destructivos y estructurados.

Segun (Peiris & Armstrong, 2014), menciona son mas importantes de una empresa.
Pues muchos de los activos se manipulan ahora por sistemas computarizados, hasta bases de
datos. El mal uso de los sistemas, que se emplean no estan debidamente capacitados, ya que
son el lugar débil en toda empresa, otro punto importante favorable para la competencia”,
afiade. “es importante tratar de advertir; buscar vulnerabilidades a fin de tomar las medidas
correspondientes y de esta manera prevenir un incidente”. Por otro lado, dice que “es
necesario tener un compromiso a efectos de proteger la informacion a cualquier nivel ya sea
empresarial o social, razén por la cual, las empresas pequefias, medianas y grandes usan toda
clase de dispositivos electronicos, sin embargo se debe hacer un andlisis de vulnerabilidades,
luego de un semestre 0 de manera anual”, es conveniente se realicen las pruebas de
penetracion con la finalidad de avalar una mejor seguridad para a la empresa, Igualmente,
hay muchos casos de espionaje industrial, lo cual se dan a través de las técnicas de Ethical

Hacking, lo cual se busca sacar provecho de esa informacion
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Para equilibrar esto ha surgido el Ethical Hacking, que sirve para detectar las
debilidades. Esto permite que a las empresas puedan prepararse ante posibles riesgos que
por lo general los sistemas se encuentran expuestos y deben ser conscientes del valor de
cuidar el minimo detalle. Asi mismo las debilidades pequefias permite a los atacantes
organizar ataques con la finalidad de penetrar y efectuar todo tipo intervencién. Entonces de
esta manera se obtiene informacion es muy util de las organizaciones, y es muy util para la
toma de acciones preventivas contra posibles intrusiones maliciosas. Bajo ese escenario, 10s
hackers éticos realizar escenarios de prueba y realizar ataques (pen-testing), en efecto, la
seguridad informatica garantiza y determina que el uso de esta herramienta es de mucha
utilidad y ayuda a prevenir y proteger la informacién, sin embargo las empresas deben ser
conscientes de la gran importancia de la seguridad y cuan importante tambien es en los
sistemas financieros en la actualidad, ya que es un punto mas vulnerados en las empresas.

Realmente muchas empresas se sienten preocupadas ya que quieren por evitar los
casos de fraude. Muchos de los casos de phishing, se dan generalmente por infecciones de
malware, pero son menos preocupantes para las empresas, a diferencia de los ataques de

denegacion de servicios.

‘hhmhhhhmhLMth

Ecuador olombia Argentina  Chile Guaternala MNicaragis E Honduras Costa Meéxic Paraguay Panamd Venezuela
Salvador [El

B Infeccidn de B Fhishing B Falade B Explotacitn de Acceso indebido
Malware disponibilidad vulnerabilidades

Figura 1: Nivel de Vulnerabilidad a nivel de Latinoamérica
Fuente: (Symantec Security Response, 2013)

Nacional

Por su parte (Cruz Saavedra, 2014). En Trujillo, en su articulo indica que los
incidentes mas significativos fueron la infeccion de Malware, phishing, accesos indebidos,
explotacion de vulnerabilidades y falta de disponibilidad en ese orden respectivamente. Sin
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duda nuestro pais no es ajeno a estos ciber-ataques, las empresas conocen de los riesgos que
los ciber-ataques representan para sus operaciones, productividad y prestigio para sus
negocios. Es por ello que, ahora la ciberseguridad es fundamental para la proteccion de los

equipos o sistemas de informacion.

Dicha vision arbitraria en la gestion de la seguridad informatica hace que éste crucial
activo y sea desatendido. En el Perd, esta falta del mismo puede verse manifestado en los
niveles bajos de la seguridad que presenta nuestro pais frente a otros de Latinoamérica y
Caribe. Segun el estudio de The Business Software Alliance, el 65% de software utilizado
en el Peru es ilegal, por lo que en términos mas practicos podriamos decir también que, uno
de cada cuatro software es pirata e infectado por virus, arriesgando la informacion al hurto
0 perdida. Esto significa que, a pesar de que las empresas estan implantando politicas de
seguridad informatica, se tiene que lidiar con este desbalance y trabajar mucho mas para

mejorar los estandares.

En el Perq, las empresas mucho comprometen la continuidad de sus operaciones ya
que es un problema que afecta al minimo y estas dependen de sus redes informaticas. Si bien
las insuficientes medidas de seguridad en las redes especificamente en los servicios de red
de datos, se ha generado un problema que va en crecimiento. Hoy en dia los atacantes
consideran que las organizaciones ya tienen un mejor orden y estan mas organizados, y
diariamente van ganando habilidades con la finalidad que permitan tener mayores

beneficios.

Local

Las empresas prestadoras de servicios poseen informacion valiosa para el desempefio
de sus funciones, los cuales no han sido sometidos al tipo de técnica de “Ethical Hacking”
para diagnostica o detectar vulnerabilidades, a medida de que se realiza el analisis se van
presentando niveles de vulnerabilidad, uno de ellos por ejemplo un nivel alto de
vulnerabilidad, esta expuesto en un riesgo la informacion que puede ser alterada o robada en
su totalidad, finalmente todo ello tiene un impacto positivo o negativo especialmente en el

control de la informacion la misma que esta es el centro de cualquier empresa o institucion,
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1.2.

estas vulnerabilidades detectadas, son utilizadas por el personal externo o de la misma

organizacion.

Es por ello que se ha visto la necesidad de realizar una evaluacion de las técnicas de
hacking ético para evaluar, diagnosticar vulnerabilidades en la seguridad informatica, con el
Unico objetivo de evaluar las técnicas, identificarlas, clasificarlas y mitigarlas sobre una red
de datos y de esta manera poner de una red de datos mas eficiente y que garantice y sea

segura ante los diferentes ataques de intrusos o terceros.

Antecedentes de Estudio

Internacional

Segun (Ofate & Martinez, 2017), nos informa que en el presente proyecto de
investigacion tuvo como objetivo investigar la seguridad de la informacién de todos los
elementos implicados en el proceso, provision o envio de la informacion en el Gobierno
Provincial de Imbabura. Se hizo uso de la norma ISO/IEC 27001:2005 la misma que sirvio
como una guia en el desarrollo de todas actividades detalladas en la presente investigacion
con la finalidad de realizar la implementacion un sistema de gestion de seguridad de la
informacion.

La citada norma establecio tres requisitos fundamentales que permitan realizar un
buen andlisis del disefio del sistema de gestion de seguridad de la informacion, como primer
requisito fue realizar un inventario de todos los activos de informacion del Gobierno
Provincial de Imbabura, tomandose mucho énfasis a la data center que funcionaba el centro
de operaciones y procesamiento de la informacion del Gobierno Provincial. Asi mismo se
realizo la técnica de Hacking Etico, la misma que consistié en una perspectiva black-box
(caja negra), realizando detecciones de vulnerabilidades, por otro lado, en el Gobierno existe
mucho desconocimiento sobre los sistemas a evaluar y gradualmente en varios procesos para
descubrir las caracteristicas del equipo y las principales vulnerabilidades encontradas. De tal
forma se intenta hacer un ataque de hacking Etico, el mismo que desde cualquier lugar del
mundo, se puede hacer con intenciones maliciosas. Otro objetivo fue ya una vez que se han

identificado los problemas se procedié a elegir los mejores controles para la norma ISO/IEC
13



27001:2005, en la presente investigacion también le permitid realizar un tratamiento del
riesgo a todos los activos de la informacion del Gobierno Provincial de Imbabura, como
también se implemento otro tipo de controles que permitan garantizar a través de politicas

de seguridad la custodia de la informacidon del gobierno.

Segun (Hurtado & Mendario, 2016), en dicha investigacion uno de sus objetivos es
medir de manera estratégica las defensas de los sistemas informativos de dicha institucion,
a la vez se realizaron una serie de recomendaciones con el fin de mitigar las fallas
encontradas, y por lo general ayudan a la creacién de un plan de mitigacién; ademas es muy
importante recordar ya que les permite descubrir errores y es una gran ventaja evaluar o
intenten vulnerar los sistemas informaticos. Pero hay que tener en cuenta que estas personas
muchas de ellas se dedican a evaluar todo tipo de vulnerabilidades con el propdsito de ser
un Hacker Etico, lo cual le permite poner en evidencia las correcciones y mejorar de una u
otra manera la seguridad de cualquier persona natural u organizacion, todo ello mediante una
evaluacion rigurosa de la seguridad perimetral, de los resultados obtenidos de la presente
investigacion se detectaron fallas en ciertos sistemas, lo cual le permitié al investigador
recopilar de la informacion de manera eficiente, asi mismo se identificaron los servicios,
protocolos, accesos mediante autenticacion por defecto, etc. Tener una adecuada
administracion de redes de datos nos permite realizar todo tipo de actividades de manera

periddica, de esta manera no se evidencia el trafico de red.

Segun (Acosta, 2013), tuvo como objetivo: mencionar que las personas responsables
de la SNGR, tienen mayor riego y con mas probabilidad de amenazas, sin embargo estas
pueden ser reducidas o controladas actuando con la implementacion de medidas preventivas
que cada organizacion necesita. Concluyé que, los puertos abiertos y servicios se
encontraron activos de manera innecesaria y no son Utiles por los servidores DNS0, DNS1
y por el Firewall, del andlisis se pudo identificar que un servidor forma parte del Firewall,
representando un alto nivel critico, y que carece de politicas y procedimientos de seguridad,
por otro lado, se observa tecnoldgicamente su infraestructura también carece de medidas
preventivas para la identificacion de malware o intrusos para los Host y RED, NI CUENTA
CON UN Sistema Anti-Virus para el Firewall, con este riesgo la red y la infraestructura se
encuentra en riego y estd expuesta a posibles intrusiones de programas maliciosos;
exponiendo a introducir en todo tipo de virus o al robo de informacidn en las diferentes areas.

14



Nacional

Segun (Aguilar & De la Cruz, 2015), comunica en ese tiempo ha logrado ampliar su
mercado, posicionarse y competir con otras entidades financieras en dicha provincia. Su
principal caracteristica son sus intereses bajos, su atencion de primera y personalizada, de
tal manera que tiene enlace a nivel nacional. Dicha entidad utiliza los sistemas y aplicaciones
web, lo cual manejan informacién en grandes cantidades, la misma que tiene caracter
riesgoso y confidencial, pues esta informacion de acuerdo al investigador es transmitida
mediante una red informatica con la mayor posibilidad en seguridad, de esta manera reducir
al mas minimo riesgo informatico. Pues dicha implementacidn tuvo como objetivo principal

en la investigacion mejorar la seguridad en la transferencia de datos.

Segun (Fernandez & Pacheco, 2014), En esta investigacion se pudo hacer analisis y
plan demostrd que si es factible minimizar los riesgos, amenazas y vulnerabilidades a un
73% de todos los activos de informacion. donde se logré utilizar un 25% de controles de la
citada norma con la finalidad de elaborar el Plan de Sistema de Gestion de Seguridad de la
Informacion para la Comandancia de Operaciones Guardacostas. Se efectu6 el analisis al
100% de Riesgos de informacion focalizados en el momento de realizar el analisis
Situacional, la presente investigacion se realizo en distintas areas SIMTRAC, COSPAS y
SARSAT de la Comandancia, tal es asi que se pudo medir el impacto a los riesgos en dichas
areas, encontrandose que el 48% de activos de la informacidn son vulnerables de acuerdo a

la evaluacion selectiva efectuada.

Segin (Bermeo, 2017), nos comenta que tuvo como objetivo: efectuar una
Implementacion de Hacking Etico; como medio de ayuda en la deteccion y evaluacion de
vulnerabilidades de red de datos; se ha realizado el analisis, utilizando herramientas
tecnologicas para la seguridad, de la actual red de datos— Tumbes; por lo que se ha evaluado
los problemas de vulnerabilidad a los que se encuentra expuesta la red y; es importante
mencionar que el investigador formulo la propuesta tecnoldgica de seguridad, la misma que

lograra estableciendo politicas de comunicacion.
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Segun (Gonzales, 2016), tuvo como objetivo: usar herramientas de Hacking,
permitiéndole diagnosticar vulnerabilidades en una red de datos de la universidad de
Huénuco, teniendo como escenario su Sede principal, pudo concluir que, la metodologia
aplicada y utilizada para evaluar vulnerabilidades, es versatil, de mucha utilidad y muy
confiable, pues se conserva un marco organizado y claramente definido, mostrando
resultados favorables en el periodo y dentro de su proceso de deteccion, asimismo para llevar
adelante las pruebas de penetracion el personal cuenta con una experiencia suficiente que
asegurara un proceso transparente y teniendo resultados garantizados al termino de la
evaluacion de vulnerabilidades. En ese sentido en el proceso de la fase de explotacién, cuyo
proceso es importante a fin de determinar que tanto se encuentra expuesto la web, los datos,
y la red publica de manera general, en efecto pues nos permite ver una perspectiva externa a
la universidad, por ejemplo de la informacién encontrada podemos observar que un falso
positivo no indica que dicha vulnerabilidad no exista, a la vez se pudo comprobar que la
herramienta utilizada no lo comprobd, asimismo, en un test de penetracion, es necesario
tener muy en cuenta que no se puede brindar una solucion ni convertir la red o web, no
vulnerable, pues el dia a dia la informacion se vuelve muy vulnerable, considerando los
diferentes intentos de mantenerlo protegido y del buen uso de los beneficiarios y los grandes

avances de la tecnologia de los ultimos tiempos.

Local

Segun (Nifio, 2018), La presente investigacion utiliza el modelo PDCA vy la
metodologia Magerit VS 3, se explica el caso de estudio a ODEI Lambayeque, es por ello
que es necesario establecer normas y procedimientos con el fin de preservar los activos méas
fundamentales para el éxito de la institucion, que tanto carece la institucion, dicho sistema
propone mantener la confidencialidad, integridad y disponibilidad de los activos de
informacion, es por ello que para el desarrollo del sistema se eligio la citada norma sirviendo

de guia para desarrollar el caso de estudio.

En las conclusiones se pudo verificar que se aplico la metodologia MAGERIT, lo
que permitié conocer las amenazas a las cuales se encuentra expuestas los activos de
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informacion en ODEI Lambayeque, esto después de un andlisis de riesgos de orden
cuantitativo en el cual se concluyo que el nivel de madurez en cuanto a seguridad de la
informacion en la institucion era muy bajo. Asimismo, se pudo corroborar que, la norma
NTP ISO/IEC 27001:2014 es una solucién al problema ante la ausencia gestion de seguridad
de la informacién en ODEI Lambayeque, ya que es una metodologia basada en el estandar
internacional ISO/IEC 27001:2013; permitiendo implementar un sistema de gestion en la
institucidn con el objetivo de establecer y mantener un ambiente razonablemente seguro para
poder fortalecer las salvaguardas en cuanto a confidencialidad, integridad y disponibilidad
de los activos de informacion, asi como fortalecer el monitoreo en los procesos CORE de la

institucion.

Segun (Fernandez C. , 2017), La presente investigacion tuvo como objetivo efectuar
pruebas de rendimiento y seguridad, primeramente ha procedido al andlisis de transferencia
de registros, bajo el patron Cliente/Servidor VPN, teniéndose previsto las diferentes
longitudes de archivos. Como parte de las conclusiones finales de esta investigacion se
evidencio que la ejecucion de RPV, es conveniente desde varios factores ya sea de seguridad,
de confiabilidad y econémico, etc., trayendo consigo usuarios asociados a la conexion
remota y distantes, en efecto se debe considerar la sobrecarga por utilizar la VPN pues no

influye significativamente en la red de datos.

Segun (Maco, 2008), En la presente investigacion el investigador sostiene que del
andlisis efectuado a la Caja Sipan de la ciudad de Chiclayo en relacion a la seguridad de su
informacion que custodia, se pudo encontrar que dicha Caja no cuenta con equipos que se
dediquen a realizar analisis y hacer seguimiento, tal es asi que dicha Entidad debe contar con
un plan para un seguimiento y control. Por otro lado, existen otros problemas encontrados
en la Caja Sipan, como es la disconformidad en relacién a los equipos y su calidad que
respalde la seguridad de la informacion. Asi también la Caja Sipan tiene un plan de
seguridad, pero no estd implementado con las respectivas politicas de seguridad y es mas no
era de conocimiento del personal. Ahora bien, las faltas o problematica conllevan a la
organizacion a perdidas cuantificables en grandes dimensiones. Sin embargo, estas politicas
no son de conocimiento de los colaboradores. Sobre este escenario se concluye que el
problema principal de la organizacion es la falta de plan de seguridad, supeditado a las
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1.3.

normas de calidad que avalen la seguridad, integridad, confiabilidad de la informacion en

dicha empresa”.

Teorias relacionadas al tema

Segun (Ldpez, 2015). Seguridad informatica hace referencia a una préactica de
defensa a las computadoras y servidores, los sistemas informaticos, los dispositivos maviles,
y electronicos, la seguridad permite identificar y eliminar vulnerabilidades en las redes,

siendo esto la habilidad ante cualquier ataque malicioso.

La Seguridad informatica es un campo muy amplio, y va ligado estrechamente al
concepto de seguridad. Su propia definicion de informéatica menciona que el principal activo
es la informacién, y como tal tiene poder. Por lo tanto, se puede concluir que todas las
técnicas, métodos, procesos, almacenamientos, transmiten y realizan procesamiento de la
informacion y de esta manera implementar de forma segura y también protegiendo la
informacion de cualquier organizacion. Pues la seguridad juega un papel importante el dia a
dia ya que se convierte en algo indispensable y primordial, es por ello que en la actualidad
las compariias con redes, deben contar con politicas de seguridad y que permita tener

direccionamiento a una buena coordinacion y conveniencia.

Por otro lado, tiene como objetivo implantar reglas para ayudar a reducir riesgos a su

infraestructura, como también a la informacion en general.

Red informatica

Cuando hablamos de una red informatica, hacemos mencion a los dispositivos
interconectados, en la cual intercambian recursos compartidos y de informacion.
Esencialmente, se basa a una red informatica la comunicacién que circula dentro de la
misma, siendo un proceso con roles definidos, estos ayudan a conectar, emitir y recibir

informacion en distintos instantes de tiempo.

Segun (Dias, 2014), Para crear una red, es importante un hardware para realizar un

enlace entre los dispositivos, por ejemplo las tarjetas, cables y otros, y al software, es quien
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efectla las regulaciones de comunicacién entre los mismos, vale decir, protocolos y servicios
entre otros (PAN, LAN, WLAN, CAN, MAN, WAN, VLAN).

1.3.1. EIl Modelo OSI

El modelo OSI utiliza capaz estructuradas y estas se dividen en siete a efectos de
realizar las actividades en la red de datos. Sin embargo, para cada capa une varios protocolos.
El modelo OSI maneja principalmente el disefio y la ingenieria para las soluciones de red.
Por otro lado, para las organizaciones estas capas son representadas en las operaciones a

nivel de tipo de transferencia de datos, mediante una red.

o

AREAAAAS

Figura 2 EI Modelo OSI
FUENTE: Universidad de México

El Modelo OSI de red separa los méetodos y protocolos necesarios para una conexion

de red en siete capas, las mismas que detallamos a continuacion:
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SISTEMAA SISTEMAB

Figura 3 El Modelo OSI por capas
FUENTE: Elaboracién Propia

e Capa Fisica o Capa 1

Esta capa es la mas sencilla y se encarga de la topologia, su funcion primordial es
tener definicion de los componentes analdgicos que hay en la red y garantizar la conexion,
como se mencion0 anteriormente la capa fisica es el elemento mas basico ya que en esta solo
convergen solo elementos fisicos y no elementos 16gicos lo cual requieren de interpretacion

para comprenderlos por completo.

A pesar que la capa fisica es la mas simple es de suma importancia debido a que es
la base de todo el modelo OSI, pues sin esta capa las demés no pueden funcionar.

1.3.2. Protocolos TCP/IP

En el afio 70 fue desarrollada para ser utilizada en la red ARPANET, ya que fue la
WAN implantada en los EEUU, en la actualidad TCP/IP es usada por cualquier dispositivo

que quiera conectarse a internet.

Es formada por 04 capas o niveles, capa de acceso a la red, internet, transporte,
aplicacion, por ello las dos capas superiores solo se usan en el host origen y destino, las dos
inferiores son las que permiten el trafico de red.

Los protocolos constan de cuatro capas, que se detallan a continuacion.
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e Capa de Acceso alared

El Modelo OSI, tiene la equivalencia de la capa de enlace de datos y la capa fisica,
la capa de acceso a la red, es un nivel que no se define en el modelo, pues se menciona que
se utiliza un enlace entre equipos, pues no se define ningun protocolo ya que se puede utilizar

cualquiera como por ejemplo Ethernet, wifi, PPP, etc.
e Capa de internet

Esta capa es importante ya que de alguna manera esta arquitectura que define un
funcionamiento basado en paquetes de manera que nos va a permitir un intercambio entre
cualquier dispositivo conectado a internet ya que gracias a esta capa un paquete pueda llegar
de un origen a un destino. Por lo cual su funcionalidad se basa en el canje de paquetes a
través de una red, asimismo esta capa corresponderia a la capa de red del modelo OSI, y usa
un protocolo IP.

e Capa de transporte

Esta capa tiene como objetivo una transmisién de datos de forma Optima y libre de
errores entre dos aplicaciones, por lo cual el nivel de transporte se va a encargar de segmentar
en paquetes y enviarlos en un orden adecuado a su destino y asegurar que todos los correctos,
asi mismo corresponderia a la capa de transporte del modelo OSI, y se pueden utilizar 02

protocolos, el protocolo TCP, que es totalmente fiable y el protocolo UDP que es muy rapido.
e Capa de aplicacion

Esta capa tiene como objetivo dar servicios especificos a los usuarios a través de
correo electrénico, mensajeria, etc. Esta capa corresponderia a la capa de aplicacion, de
presentacion y de sesion del modelo OSI, y los protocolos como HTTP, SMTP, DNS, etc.

1.3.3. Los Puertos de red

Los puertos de red son aquellos que cuya funcion es comunicarse con un programa a

través de una red, de acuerdo al modelo OSI corresponde a la capa de trasporte o capa 4,

existen 03 tipos de puertos, los puertos conocidos, los puertos registrados y los puertos
dindmicos o privados.
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1.3.4. La Seguridad de la Informacion

Segun (Nifio, 2018), Define como un vinculado de acciones preventivas y reactivas,
permite a las organizaciones 0 empresas resguardar y mantener protegidos sus sistemas
informaticos, buscando la confidencialidad, la integridad y disponibilidad de la seguridad
informacion a efectos de evitar cualquier intrusion, amenazas y vulnerabilidades o ataque

malicioso.

La seguridad de la informacién y la tecnologia se ha puesto a disposicion del ser
humano, de tal manera que sea mas rapida y facil y que trasmitimos mediante los medios

informaticos, siendo cada dia mas necesario para nuestra existencia.
1.3.5. La Importancia de Seguridad de Informacion

Este tema muy importante ya que no esta a conocimiento de muchos, para mucha
gente u organizacion es normal pertenecer en redes sociales y publicar ciertas historias de su
vida cotidiana, ya que mientras mas conocidos sean y mas amistades encuentren en las
redes sociales mas importantes se creen y es esta una “vulnerabilidad” lo que se esta

explotando ya que se esta exponiendo a un riesgo.
Es importante la seguridad de la informacion debido al siguiente detalle:

e Proteger toda la informacion relacionada con las organizaciones, clientes, y
personas de acceso no autorizados.
e Proteger la informacion de problemas legales a causa de fuga de datos

importantes o confidenciales.

Por otro lado, segin (Gémez & Andres, 2012). Es importante la seguridad de la
informacion ya que comprende varios aspectos como es la disponibilidad, la integridad,
confidencialidad, identificar los problemas, hacer un andlisis y recuperacion ante cualquier

riesgo.
1.3.6. Elementos de la Seguridad de la Informacion

Se caracteriza por sus tres elementos o pilares fundamentales, los cuales son
confidencialidad, la disponibilidad e integridad. A continuacion, hablaremos de forma

resumida en tres pilares:
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La Confidencialidad.

Este pilar asegura la informacion sea asequible solo para aquellos que estaran
autorizados, pues la confidencialidad hace referencia a la necesidad de mantener u ocultar

un secreto sobre una determinada informacion o recursos.

Se trata basicamente de la propiedad por la que esa informacién solo es accesible con

la debida y comprobada autorizacion correspondiente.
La Integridad.

Este pilar asegura la precision, completitud y validez la informacidn para los procesos
de negocio, asimismo asegura que no se realicen modificaciones de datos en un sistema por

personal si no cuenta con la autorizacion correspondiente.
La Disponibilidad.

Este pilar asegura a los usuarios permitidos cuenten con accesos a los datos, recursos
que sean necesario. Pues tiene como objetivo que todo usuario pueda acceder a la
informacion cuando lo necesitemos, a través de los canales adecuados y siguiendo los
procesos correctamente definidos y de esta manera evitar interrupciones no autorizadas, es

decir la disponibilidad asegura el funcionamiento de los sistemas cuando sea requerido.

A continuacion, el tridngulo de la seguridad.

SEGURIDAD DE LA
INFORMACION

CONFIDENCIALI
DAD

Figura 4: Triangulo de la Seguridad
Fuente: Elaboracion propia
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1.3.7. La Gestion de riesgos de la informacion
Segun (ISACA, 2018), define como un proceso de la cual identifica las
vulnerabilidades y amenazas a través de los recursos, con la finalidad de reducir o evitar un

riesgo a cierto nivel en una organizacion.

La gestion de gestion de riesgos tiene como objetivo como se ha mencionado es en reducir
los distintos riesgos en cualquier &ambito de la organizacion. Cabe indicar que podemos hacer
referencia a un sin nimero de amenazas por causas ambientales o tecnoldgicas que afectas

a las organizaciones y sus politicas de privacidad.

1.3.8. Factores de Riesgos en la seguridad informatica
Existen 03 factores de riesgo definidos y que son considerados fundamentales.
e Factor ambiental: hace referencia a las lluvias, terremotos, inundaciones, rayos,
calor humedad y otro factor externo.
e Factor Tecnoldgico: se refiere a dafios de software y/o hardware, que se
evidencian a través de ataque por virus informaticos, entre otros, etc.
e Factor Humano: hace referencia a los fraudes, modificaciones, sabotaje,
crackers, vandalismo, hackers, falsificacion de informacion, contrasefias robadas,

intrusion no autorizada, entre otros, etc.

1.3.9. Los Riesgo en la seguridad Informética
En el &mbito de la ciberseguridad podemos definir un riesgo como una posibilidad
de que ocurra amenazas de seguridad, utilizando una vulnerabilidad, generando un impacto

con pérdidas o dafos.
1.3.10. Las Amenazas en la seguridad Informatica

La amenaza, es una accién que tiene un potencial efecto negativo sobre un activo, es

decir en el campo de la informatica, es cualquier cosa que comprometa o afecte a un sistema.
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Malicinsas No Malicinsas Incendios
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lanoranes

Figura 5: Amenazas en la Seguridad Informatica
FUENTE Huerta, 2000

Hay que tener en cuenta que una amenaza por si misma no provoca un dafio, si bien
puede afectar a la disponibilidad, integridad y confidencialidad. Pues para que exista un dafio
es necesario que exista una debilidad o fallo en el sistema, que permita que dicho dafio se

materialice.

1.3.11. La vulnerabilidad en la seguridad informatica

Una wvulnerabilidad, son las debilidades, fallos o agujeros en cualquier sistema
operativo que ser de diferente naturaleza, como por ejemplo pueden ser de disefio,
arquitectura, configuracion, estandares o de procedimientos, vale decir que cuando se dice
que un sistema informatico es vulnerable, significa que tiene un agujero que puede ser

utilizado para colarse dentro del sistema.

1.3.12. Tipos de vulnerabilidades en informética

Segun (TECNOLOGIA & INFORMATICA, 2019). El tema de las vulnerabilidades
es motivo de muchos problemas frecuentes a la seguridad de la informacion ya que
abiertamente es aprovechado por los usuarios e inclusive por los ciber delincuentes y

hackers, por lo cual se resume que las vulnerabilidades se clasifican en 04 tipos:

e Critica
Se precisa que este tipo de vulnerabilidad informatica, nos permite la trasmision de

posibles amenazas, debido a que no es necesaria la intervencion del usuario u organizacion.

e Importante
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Se precisa que este tipo de vulnerabilidad informatica, tiene la capacidad de poner a

un riesgo la confidencialidad, la disponibilidad e integridad de datos de una organizacion.

e Moderada
En este caso es una vulnerabilidad de tipo sencilla ya que permite disminuir el riesgo

a través de configuraciones, auditorias a los sistemas de seguridad de cualquier organizacion.

e Baja
La vulnerabilidad de tipo baja, definitivamente su impacto es minimo, ya que es
dificil de ser aprovechado por algun atacante, pues realmente no tiene mucha afectacion a

los usuarios u organizaciones.

Es por ello que, de acuerdo a estas clasificaciones antes mencionadas sobre los tipos
de wvulnerabilidades, se puede concluir que cada tipo enumera el grado de peligro,
actualmente existen vulnerabilidades destacadas o conocidas, tales como: desborde de
buffers, condicion de carrera o race condition, error de formato, XSS o “Phishing”, de

inyeccion SQL, denegacion de servicio DDos, y Windows Spoofing o ventanas engafiosas.
1.3.13. Los Ataques Informaticos

En el mundo de la informatica existe una categoria llamada malware la cual quiere
decir, software mal intencionado, lo cual podemos encontrar una serie de virus que dan lugar
a la aparicion de debilidades en sistemas y métodos de encubrimiento de cualquier intruso,

convirtiéndolo en una practica que aumenta aceleradamente.

Malware Virus -

Gusanos

——

Troyanos | I Spyware

i

I Phishing

Ataques DDoS

Ransomware I

Figura 6: Ataques informaticos
Fuente: Recuperado de https://www.optical.pe/tipos-de-ataques-informaticos-y-previsiones-para-el-2019/
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1.3.14. Los Ataques por capas segun Modelo OSI
A continuacion, se muestra una infografia sobre tipos de ciber ataques en las
diferentes capas del modelo OSI. Como se observa consta de 07: la misma que se deriva de

una amenaza. A continuacion
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Figura 7: Tipos de Ataques por Capas
FUENTE: www.giac.org/paper/gsec/2868/osi-defense-in-depth-increase-application-security

Los ataques también se pueden clasificar en base a capas. Cada capa se somete a diferentes

tipos de ataques.

1.3.15. Ataque de Escaneo de Puertos

Se utiliza para la deteccion de servicios comunes y vulnerabilidades en los puertos
abiertos, esta técnica de ataque se encarga basicamente de hacer la evaluacién de

vulnerabilidades a través de una maquina.

1.3.16. Ataque de Denegacion de Servicio (DDoS)

Esta técnica de ataque se efectua, principalmente a este propdésito de realizar una
denegacion los servicios a todos los usuarios y considerando a otros mas a quienes estan
dirigidos. En ese sentido un ataque DDoS, incluyen colapsos al sistema hasta cierto punto
de quedar inutilizable, cabe mencionar que este tipo de ataque, tiene su forma muy sencilla
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como dafar o eliminar informacion, los ataques implican una serie de actos de pirateria y

son considerados los mas temidos.

1.3.17. Ataque de Fuerza Bruta

Esta técnica cuya proveniencia es de la criptografia, tiene una manera muy particular
ya que resuelve problemas a través de algoritmos de programacion, su objetivo es romper

codigos cifrados y por descifrar.

Hoy en dia, los ataques de fuerza bruta son utilizados para hackear redes sociales, emails,

auditar redes inalambricas y otras de caracter social.

1.3.18. Ataque de hombre en el medio

Esta técnica de prueba pasiva realiza interceptaciones de comunicacion a una
computadora a un teléfono y a una red wifi, permitiendo acceder y ver lo que se hace en ello,
es preciso mencionar que al no encontrar cifrada una red wifi y dentro del rango de conexion

hay un atacante cerca, este mismo puede realizar una insercion de tipo man in the middle.

1.3.19. Seguridad informéatica

Segun (Lopez, 2015), indica que seguridad informatica es la disciplina que guarda
relacion con diversas técnicas, dispositivos y también diversas aplicaciones que permiten
velar por la integridad y su privacidad de toda informacion de los sistema y usuarios de

cualquier organizacion.

Por otro lado, es un proceso que asegura que todo recurso del sistema sea utilizado
de tal manera que se tenga acceso para ella y de ser posible que todo individuo se encuentre
debidamente acreditado y con ciertos limites de verificacién o autorizacion en cada
organizacion. También es definida, como una preservacion de los elementos importantes de

la seguridad de los sistemas, es decir su confidencialidad, la disponibilidad y la integridad.

Hoy en dia hablar de seguridad informatica estable establece un buen nimero de
normas que permiten reducir los riesgos o infraestructura informatica. Definitivamente
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dichas normas incluyen ciertas autorizaciones, planes de emergencia, restricciones, perfiles
de usuarios, por lo cual se debe tener todo lo necesario que nos permita evaluar el nivel de
seguridad y reducir su impacto principalmente en los trabajadores y sus desempefios en las

organizaciones.

1.3.20. Objetivo de la Seguridad Informatica

Su principal objetivo es resguardar los recursos de las personas o0 empresas que son
muy valiosos en hardware o software. Asimismo, se adoptan acciones de prevencién a
efectos que las organizaciones, personas o empresas tengas las facilidades para el
cumplimiento de los objetivos trazados, de esta manera se podra controlar y a la ve proteger

los sistemas, recursos, econémicos, legales y bienes tangibles e intangibles.

Es por ello que otro de los objetivos de la seguridad es contrarrestarlos ataques de

malware, virus, y las vulnerabilidades que sufren hoy en dia las empresas.

1.3.21. Principales Técnicas para evaluar vulnerabilidades

Segun (Hernandez & Mejia, 2015), los ataques se han ido en aumento a las diferentes
redes de datos de las organizaciones, para lo cual se detallan las diferentes técnicas para el
diagnostico de vulnerabilidades, con el fin de evitar los ataques informaticos, estas técnicas

tiene enfoques diferentes, tales como:

e Black Box

o White Box

e Andlisis estético y dinamico del codigo
e Prueba de penetracion

e Pruebas pasivas

e Pruebas activas

e Fuzz testing (prueba de caja negra)
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A continuacién, un breve analisis a cada técnica mencionada:

TECNICAS  DESCRIPCION

Black Box Permite Detectar Vulnerabilidades en aplicaciones web, basandose en
un enfoque real, el del atacante.

White Box En ésta técnica, se tiene acceso al cddigo fuente, a las credenciales
validas, a la configuracion y datos técnicos del servidor.

Andlisis Estatico de Se analiza el codigo fuente directamente, para poder determinar vacios

Cddigo de seguridad.

Andlisis Dinamico de Al hacer el andlisis, se comunica con la aplicacion mediante front-end,

Cddigo para identificar debilidades de arquitectura de la aplicacion.

Pruebas de Simula ataques de delincuentes informaticos. Se analiza el sistema en

Penetracion busca de vulnerabilidades las cuales pueden ser de configuracion, falla
de hardware o software, errores operativos en proceso o contramedidas
técnicas.

Pruebas Pasivas Analiza el trafico de telecomunicaciones. Su caracteristica es detectar
fallas mediante un examen de livetrafficor log files o paquetes
capturados.

Pruebas Activas Se usa en subprocesos para comprobar si las advertencias reportadas en
un analisis del programa son errores reales.

Fuzz testing o pruebas En una prueba al sistema usa datos aleatorios o alterados para detectar

de caja negra fallas en el comportamiento del sistema.

Tabla 1: Técnicas Ethical Hacking para detectar Vulnerabilidades Informaticas
AUTOR: Oswaldo Tamayo, 2016

1.3.22. Definicién de Ethical Hacking

El Ethical Hacking en su definicion de manera individual hace referencia a un Hacker
Etico, este individuo como bien lo dice es un profesional ético con habilidades como hacer
evaluaciones a un sistema de forma general, poniendo en practica todas las secuencias y
pasos a seqguir, de tal forma que se aplique un criterio trasversal. También se define como el
servicio de auditoria de tecnologias de la informacion ofrecida principalmente por empresas

especializadas en la materia.

En la actualidad muchas organizaciones a nivel mundial son victimas de ataques de
hackers o llamados piratas informaticos, pues estos tienen la capacidad de robar informacion
muy valiosa, comprometiendo sistemas, y hasta el borrar o dafiar archivos e informacion

significativa en minutos o segundos.

Segun (Astudillo, 2017), Es muy importante tomar acciones que permitan a las
empresas u organizaciones proteger la informacion de toda formas posibles, pues el objetivo
principal de Ethical Hacking de acuerdo a lo investigado, es brindar proteccion de los

sistemas de las organizaciones y de esta manera evitar ataques maliciosos.
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Por otro lado segun (Astudillo, 2017). El principal objetivo del Ethical Hacking es
de analizar y detectar las debilidades en los sistemas, efectuando pruebas de intrusién, los
mismos que ayudan a evaluar una seguridad ya sea fisica y l6gica a nivel de todo sistema de
informacion, asi como las redes informaéticas, servidores, bases de datos y aplicaciones web,

etc.

Las personas que administran las redes o se han dedicado a la seguridad con el fin de
poner un alto o restringir los accesos, sin embargo, a medida que el avance tecnoldgico
avanza los ataques, intrusiones, dafios a los sistemas, robos y fraudes de informacion han
generado grandes pérdidas econdmicas, lo cual es importante se realiza de manera periodica
en las empresas una evaluacion de técnicas de Ethical Hacking con la finalidad de minimizar

los riegos y las vulnerabilidades en los sistemas.

1.3.23. Tipos de Hacker

a. Hacker de sombrero negro

Es un Hacker dedicado a la explotacion y obtencion de debilidades en muchos
sistemas de informacidn, redes informéticas, sistemas operativos, base de datos, etc., con la
finalidad de su propio beneficio, tal es asi que desarrollan virus o programas informaticos

maliciosos para que logren sus propios objetivos.
b. Hacker de sombrero gris

Este tipo de Hacker trabaja en varias ocasiones a la ofensiva y otras de una manera

defensiva, todo su actuar en el marco de los limites y muchas veces en contra de la legalidad.
c. Hacker de sombrero blanco

Este tipo de Hacker trabaja en empresas de seguridad informatica, los mismos que
por ética, se centran en proteger, analizar, detectar y corregir vulnerabilidades, de tal forma

que puedan implementar medidas de seguridad.
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d. Hacker Etico

Se define como un experto en sistemas de informatica, por ejemplo, en programacion

de computadoras, redes de cualquier tipo, también es un experto de internet y su navegacion.

El Hacker realiza investigacion, opiniones, y finalmente comparte todo tipo de informacién,

la cual el profesional ético busca un mejoramiento en su vida personal o simplemente por

diversion.

1.3.24. Tipos de Ethical Hacking

Segun (Hurtado & Mendafio, 2016). A continuacidn, se van a detallar principalmente

los tipos de pruebas de penetracion en Ethical Hacking.

A.

Pruebas de penetracion con objeto: en esta prueba se examina las
debilidades especificamente en partes en los sistemas informaticos.
Pruebas de penetracion sin objeto: en esta prueba se examinan todos
los elementos del sistema informatico.
Pruebas de penetracidn ciega: en esta prueba la informacion es utilizada
publicamente y esta disponible a toda la empresa u organizacion.
Pruebas de penetracion informadas: en esta prueba la informacion es
utilizada por la organizacion misma, y en esta prueba se tiene acceso
privilegiado.
Pruebas de penetracion externas: esta prueba es hecha fuera de los
ambientes de una organizacion o empresa, debido a que se puede evaluar
politicas y mecanismos externos.
F. Pruebas de penetracion internas: esta prueba es hecha dentro de las
infraestructuras de la empresa u organizacion, con la finalidad de

evaluar mecanismos y politicas internas.
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1.3.25. Modalidades de Ethical Hacking

De acuerdo a la descripcion de pruebas y su tipologia se puede ubicar en dos
modalidades:

Red Teaming: se trata de una prueba encubierta, vale decir sélo ciertas personas
saben de ella, bajo esta modalidad se hace uso de la técnica de ingenieria social.

Blue Teaming: en esta prueba el personal de informética conoce y estos mismos
toman conocimiento de posibles fallos dentro de la organizacion.

1.3.26. Fases del Ethical Hacking
e Recoleccion de la informacion
e Descripcion de la red
e Explotacion o escaneo
e Obtener acceso
e Mantener acceso

e Elaboracion de informes

Reconocimiento

Exploracién o escaneo

Obtener el Acceso

Mantener el Acceso

Figura 8: Fases del Ethical Hacking
Fuente: Elaboracion propia
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1.3.26.1. Reconocimiento

Se busca en esta fase recolectar toda la informacion posible, esencial y necesaria,
haciendo utilizacion de diferentes herramientas y técnicas de hacking. Asi mismo hay dos

formas de reconocimiento pasivo y reconocimiento activo.

e Reconocimiento Pasivo: El atacante recolecta la informacién necesaria no
interactuando con su objetivo, es mas se puede averiguar por diferentes medios
dominios y de los DNS, etc.

e Reconocimiento Activo: El atacante recolecta informacion necesaria con

interaccion con su objetivo, utiliza una técnica como ingenieria social.

1.3.26.2. Exploracion o Escaneo

Aqui es esta fase se ejecuta el escaneo de una red, a su vez lanzar un ataque para
identificar vulnerabilidades, ademas se pueden realizar mapeo de red, escaneo de puertos y

servicios, todo ello a través de herramientas de hacking ético.

Por otro lado, en esta fase el atacante efectla una serie de analisis para obtener
informacion de los sistemas operativos y también de la red de datos, como los puertos

abiertos, los hosts y otros.
1.3.26.3. Obtener Acceso

En esta fase se puede escalar privilegios a fin de obtener el control absoluto del
sistema, ya que cualquier sistema o dispositivo que esté conectado a la red se encontrara
comprometido. Asi mismo la explotacion se realiza a internet y servicios LAN, etc. Los

ataques a cualquier sistema pueden ser por, aplicaciones, servidores web, etc.
1.3.26.4. Mantener el Acceso

En esta fase el mantener el acceso se busca a través de los ataques o intrusiones
ataques, ya que puede realizarse haciendo uso de puertas traseras, Spyware o troyanos, el
profesional hacker tiene ventaja ya que puede mantener el acceso a fin de lanzarse con

nuevos ataques, lo cual afectan o instalan, modifican los archivos de informacién.
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1.3.26.5. Limpieza de Huellas

En esta fase el hacker procede a realizar con la destruccion de toda la evidencia de
las actividades que efectud, pues esto le permitird eliminar toda la evidencia del sistema y

de esta manera evitar alguna accion legal.
1.3.27. Beneficios del Ethical Hacking

A continuacion, se detallan los beneficios que se pueden obtener al momento de
realizar un Ethical hacking, por lo cual se describen de manera general son los mas

importantes:

a. Se muestra una vision acerca de las vulnerabilidades encontradas a fin de
prevenir.

b. Se pueden demostrar configuraciones inadecuadas, considerando algunas
aplicaciones instaladas (firewall, sistemas de cOmputo, servidores,
switches, routers, etc.).

c. Realiza un reconocimiento al sistema que necesita efectuar
actualizaciones.

d. Disminucién en el tiempo de respuesta y evalla y realiza esfuerzos
necesarios para afrontar situaciones de riesgo.

e. Realiza un informe preciso acerca de todas las debilidades
encontradas, permitiendo aplicar acciones correctivas en los plazos

previstos.

Cabe mencionar que es un procedimiento que tiene muchas ventajas para las
empresas, ya que permiten adelantarse ante cualquier ataque. Es por ello que con un buen
servicio de Ethical Hacking, se detecta el uso inadecuado de la informacion de las

organizaciones.
1.3.28. Metodologias del Ethical Hacking

En cada prueba de pentesting, es importante la metodologia ya que permite definir el
como se realizara. A continuacion, detallamos 03 metodologias consideradas las principales,
para los cuales se hablara de metodologias como OSSTMM, ISAAF y OWAS, por lo cual

se realizara un breve comparativo de dichas metodologias:
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1.3.28.1. Metodologia OSSTMM

Es una metodologia profesionalmente con estdndares completos y son mas
comunmente utilizados a las Auditorias de Seguridad de informacion a efectos de revisar los
niveles de seguridad y desde cualquier punto de Internet. A todo ello incluye una

metodologia de trabajo a través de fases, la cual se lleva a cabo una ejecucion de auditoria.

Segln (Hurtado & Mendafio, 2016), Tiene como propdsito principal un manual que
permite la caracterizacion estrecha, realizando un andlisis mediante la correlacion de los
resultados, de tal manera que sea la forma mas consistente y confiable. Dicha metodologia
se enfatiza por su manual, se adapta a cualquier forma de auditar, lo cual consta de Ethical
Hacking, pruebas de penetracion, analisis de principales vulnerabilidades red-teaming8,

blue-teaming, andlisis de seguridad, entre otras.

1.3.28.2. Metodologia ISSAF

Es el framework muy interesantes en ambito de metodologia de testeo. Se puede
realizar algun analisis de manera detallada con todos aspectos posibles que afectan al testeo
de seguridad. ISSAF, a través de su informacién la misma que se encuentra muy organizada,

mediante los llamados “Criterios de Evaluacion”, cada criterio ha sido revisado por expertos.

ISSAF es utilizada principalmente para evaluar los requerimientos de las
organizaciones y son utilizados como referencias, estas referencias sirven para realizar otras

implementaciones.
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Approach & Methodology
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(3) Reporting, GClean Up and Destroy
Artifacts

Figura 9: Fases de Evaluacion de Metodologia ISSAF
Fuente: dataceta.unad.edu.co

Esta metodologia tiene como objetivo aportar con un procedimiento, con la finalidad
de realizar la comprobacion de sistemas de informacion y que se evidencien las situaciones
reales, pues se han catalogado grandes aspectos sobre la administracion de proyectos de

Testeo, utilizando una forma sistematica en dichas labores, asi como también en la ejecucion.

1.3.28.3. Metodologia OWASP

La metodologia OWASP afiade, elementos importantes correspondidos con el
Ilamado “ciclo de vida del desarrollo de software” con la finalidad de ver el “perimetro” del

testeo a perpetrar, se inicio antes que las aplicaciones web produzcan adecuadamente.

OWASP disefia su parte uno, bajo elementos o claves que permitiran introducir un
framework, pues de manera especifica su disefio es evaluado a fin de garantizar la seguridad,
cuenta con un programa de testeo para aplicaciones web, en donde se debe incluir elementos

de caracteristicas de testeo, como por ejemplo procesos, tecnologia y personas.
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1.3.29. Comparacion de las Metodologias

Segun (Hurtado & Mendafio, 2016), se ha realizado un comparativo de 03
metodologias ISSAF, OWASP, OSSTMM?”, de acuerdo a la siguiente tabla:

METODOLOGIAS

CARACTERISTICAS

ISSAF OWASP OSSTMM
Se establecen I_QS requisitos precedentes S| NO NO
para la evaluacion.
Se definen un proceso detallado. SI NO NO
Se reco,mlenda herramientas vy S| S| NO
metodologia.
Se presentan e_valuamones de analisis en S| NO NO
el proceso de riesgos.
Clasifica y Enumera las vulnerabilidades S| NO NO
detectadas.
Crea reportes e informes. Sl Sl NO
Presentan _ contramedidas y S| NO NO
recomendaciones.
Se tiene previsto los documentos y S| S| NO
referencias a los enlaces externos.

Tabla 2: Comparativo de Metodologias para Ethical Hacking
Fuente: Hurtado & Mendafio, 2016. Recuperado de: https://bibdigital.epn.edu.ec/handle/15000/16836
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1.3.30. Herramientas de Hacking Etico.

A efectos de evaluar las técnicas de hacking ético es necesario otros aspectos
importantes como son las herramientas que ayudan a prever a formar parte de alguna etapa

de prueba de pentesting. Por lo cual pasamos a detallar las mas utilizadas.

e Herramienta Netcraft

Esta herramienta monitorea y posibilita la identificacion del tipo de servidor y
sistema operativo, u otras actividades, etc., su uso se da por los navegadores y se recopila en
tipo pasivo a la informacion.

e Herramienta Metasploit Framework

Esta herramienta para ejecutar y desarrollar exploits, sobre una maquina remota, se
usa para explotar vulnerabilidades, simular ataques, y permite atacar diferentes plataformas
y esta desarrollado en Ruby.

e Herramienta TCH Hydra

Es una herramienta que se utiliza para probar la seguridad de las contrasefias de los
sistemas o redes. Puede usarse para escanear web, crafters de paquetes, Gmail, redes

inaldmbricas, crafters de paquetes, etc.

e Herramienta Ettercap
Es una herramienta multiplataforma que es utilizado para auditorias de redes ya que
no soporta direcciones pasivas y activas de distintos servicios o protocolos, puede interceptar

y mejorar un ataque "hombre en el medio".

e Herramienta Wireshark

Dicha herramienta es multiplataforma y se utiliza para realizar anlisis de paquetes o
servicios a una red, es muy versatil, monitorea, soluciona y previene posibles problemas
futuros.

e Herramienta Openvas

Es una herramienta que brinda una completa solucién, es poderosa en escaneo,

analisis de vulnerabilidades y es libre y gratuito, también es multiplataforma.

39



e Herramienta Maltego

Es una herramienta es utilizada para la recopilacion de informacién de la
organizacion y arranca desde Kali lunix.

e Herramienta whatweb

Es una herramienta es utilizada para las tecnologias a traves de la web, su uso es

disponible en varias plataformas y se ejecuta a través de una consola de comandos.

e Herramienta Sqglmap
Esta herramienta es de cddigo abierto y sirve para automatizar y mejorar los procesos

en la explotacién, deteccion de las vulnerabilidades de inyeccion SQL.

e Herramienta Nmap

Segun (Bermeo, 2017) Es una herramienta potente es utilizada para la deteccion y
escaneo de redes y para las auditorias de seguridad, permite equilibrar los servicios que se
estan ejecutando en el dispositivo, como también escaneo de puertos, scripts, redes y

vulnerabilidades.

e Herramienta Nessus

Segin (Hurtado & Mendafio, 2016) Es una herramienta para escanear
vulnerabilidades, realiza el escaneo en cualquier sistema operativo, puede escanear varias
méaquinas en forma simultdnea, asi mismo se integra, por sus coincidencias con las
herramientas NMAP y METAEXPLOIT.

e Herramienta Fierce
Es una herramienta y se utiliza para el reconocimiento, escaneos de direcciones IP y

dominios.
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1.4. Formulacion del problema

¢Como la evaluacion de las técnicas de Ethical Hacking influyen en el diagnéstico

de vulnerabilidades de la seguridad informatica en las empresas prestadoras de servicios?

1.5. Justificacion e importancia del estudio

Segun (Hernandez & Baptista, 2014), testifican sobre la justificacion en una
investigacion especifica cuales son los motivos para los cuales se efectia un estudio, se
define sus principales beneficiarios, el propésito y lo que se debe conseguir en el desarrollo

del mismo.

La presente investigacion es pertinente ante una realidad problematica expuesta y
basa en un disefio de una infraestructura de red fisica y logica que permite simular una
organizacion con recursos tecnoldgicos interconectados y sobre ello realizar practicas de las
técnicas de hacking ético, con esto se busca que cualquier persona interesado pueda evaluar

y aplicar las técnicas de hacking para generar habilidades en el tema seguridad informatica.

Hoy en dia las empresas prestadoras tienen una infraestructura tecnolégica, expuestas
a las debilidades y amenazas, lo cual los hackers sacan el maximo provecho para acceder,
sustraer o robar informacion relevante de una organizacién a través de una serie de
procedimientos metodoldgicos y practicos. El presente trabajo, permitird tener una idea
precisa en relacién al impacto de una posible intrusion y a través de la evaluacion de las
técnicas del Ethical Hacking se podra proporcionar o evidenciar soluciones de como
evitarlas y mitigarlas en cada caso que se pueda presentar dentro de una organizacion.

En respuesta a lo anterior se evaluara las técnicas de Ethical Hacking para el
diagnostico de vulnerabilidades enfocado especialmente en los procesos del area de
tecnologia de una empresa prestadora de servicios. Por este motivo urge la necesidad de
conocer, analizar y detectar vulnerabilidades a la seguridad informética de una red de datos,
mediante la evaluacion de técnicas de Ethical Hacking es una tecnologia de los Gltimos
tiempos y actualmente es utilizada en todo el mundo por profesionales dedicados al Ethical
Hacking, la existencia de cada afio se incrementa las vulnerabilidades y son detectadas en su

mayoria a empresas y organizaciones ha permitido realizar la presente investigacion con la
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finalidad de evaluar y determinar el grado de niveles de vulnerabilidad, puertos abiertos, y
archivos enviados por cualquier sistema de la red de datos, y de esta manera conocer que tan

vulnerables son los sistemas empresariales.

El presente informe se justifica desde la perspectiva de tres puntos importantes.
Justificacion préctica, de acuerdo al problema se evalla una estrategia de acciones para su

aplicacion, el mismo que contribuira a resolverlo.

Justificacion tedrica, de acuerdo a los antecedentes previos a la investigacion,
generara discusion y reflexion a la vez, debido que las investigaciones de nivel internacional,
nacional y local, hacen referencia a la presente investigacion sobre como evaluar técnicas de
Ethical Hacking en cada area o escenario investigado y con un conocimiento fehaciente de
ingenieria. Finalmente, desde la justificacion metodologica, el presente trabajo mostrara y

aportara a un nuevo modelo para las empresas de los diferentes sectores empresariales.

1.6. Hipdtesis

H, = Laevaluacion de Técnicas de Ethical Hacking influiran en el diagnostico la seguridad
informatica, estableciendo niveles de riesgo, reconocimiento y confidencialidad en una

empresa prestadora de servicios.
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1.7. Objetivos

1.7.1. Objetivo general
Evaluar técnicas de Ethical hacking sobre la seguridad informética de una red de
datos que permitan el diagnostico de vulnerabilidades en una empresa prestadora de

servicios.

1.7.2. Obijetivos especificos

a. Definir técnicas de Ethical Hacking para el diagndstico de vulnerabilidades en una
empresa prestadora de servicios.

b. Conocer la situacion actual de la seguridad informatica, implementando técnicas
sobre una red de datos, dentro de una empresa prestadora de servicios.

c. ldentificar las debilidades usando las técnicas de Ethical Hacking sobre la
seguridad informatica en una empresa prestadora de servicios.

d. Clasificar las vulnerabilidades detectadas sobre la Seguridad informatica en una
empresa prestadora de servicios.

e. Proponer lineamientos de seguridad para garantizar la confidencialidad,
integridad y disponibilidad en una red de datos de una empresa prestadora de
servicios, postulando medidas de mitigacion de las vulnerabilidades ya

clasificadas.
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1. MATERIAL Y METODO

2.1.Tipo y disefio de la investigacion

Tipo de investigacion

Por su naturaleza, el estudio planteado es del tipo cuantitativo. Por un lado, el estudio
analiza y evalUa los datos de las variables de estudio y las caracteristicas de la realidad. Por
el otro lado, se elaborara la “Evaluacion de técnicas de Ethical Hacking para el diagnostico

de vulnerabilidades de la seguridad informética en una empresa prestadora de servicios"

Disefio de la investigacion

En esta investigacidn cuasi-experimental existe solo un grupo por lo que no se puede

realizar la comparacion de grupos. El disefio presenta la siguiente estructura:

O=0=®
DONDE:

0, = Nivel de seguridad de la informacion de la empresa prestadora de servicios,
antes de evaluar técnicas.

X = Evaluacion de técnicas de Ethical hacking.

0, = Nivel de seguridad de la informacion de la empresa prestadora de servicios,

después de evaluar técnicas.
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2.2.Poblacién y muestra

Poblacion

Consideramos como poblacion para el presente trabajo las técnicas que se obtuvieron
en la revision sistematica de los papers, se han investigado 07 técnicas las mas usadas en la

actualidad para detectar las vulnerabilidades se detallan a continuacion:

1. Black-box: segin (Sreenivasa & Kuman, 2012). Se trata de una técnica
establecida que permite descubrir vulnerabilidades en las distintas aplicaciones
web, realiza pruebas a la aplicacion desde la vista del atacante.

2. White-box: segun (Sreenivasa & Kuman, 2012), se trata de una técnica con
accesos a la informacion de la organizacion

3. Anadlisis estatico de codigo o auditoria de codigo fuente: segin (Sreenivasa
& Kuman, 2012), esta técnica se encarga de realizar un analisis directamente
al codigo fuente a fin de determinar bugs o huecos en la seguridad.

4. Pruebas de penetracion: segin (Lopez De Jiménez, 2017), es una técnica que
consiste en ejecutar y hacer una evaluacion activa, tiene como propdsito
detectar debilidades altamente potenciales. También se realiza ataques de
manera local y remota, buscando explotar vulnerabilidades, pero sin dafar la
infraestructura y sistemas web de la informacion.

5. Pruebas pasivas: segin (Mammar, Cavalli , & Jimenez, 2011), estas pruebas
realizan un analisis de trafico y deteccion fallas, examinando los paquetes
capturados, estas pruebas por lo general son efectuadas a través del internet.

6. Pruebas activas: segin (Zhang, Shao, & Zheng, 2008), realiza un analisis para
verificar si los errores son evidentes.

7. Fuzz testing (man in the middle) (pruebas de caja negra): segun (Zhang,
Shao, & Zheng, 2008), se detectan datos aleatorios dafiados, lo cual viola los

elementos de seguridad.
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Muestra

El presente trabajo de investigacion se trabajara con 03 técnicas de Ethical Hacking

gue vamos a poner en practica para el presente proyecto.

2.3.Variables, Operacionalizacion

2.3.1. Variable

Variable Independiente: Técnicas de Ethical Hacking

Variable Dependiente: Nivel de Seguridad de la Informacion
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2.3.2. Operacionalizacion

Técnicas de Ethical

Hacking

Métrica base

Meétricas para clasificacion de Técnicas de

Ethical Hacking

Ordinal

Tabla de Métricas de Técnicas de

Ethical Hacking

Tabla 3: Operacionalizacion Variable Independiente
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Nivel de seguridad de la informacién de

la empresa prestadora de servicios

v

NRV = X1009
NTV o
Nivel
. : NRV= Nivel de riesgo de Hoja de reportes del sistema.
Nivel de riesgo vulnerabilidad Porcentual . P
Nv= NUmero total de
vulnerabilidades por nivel de
riesgo
NTV= Ndmero total de
vulnerabilidades detectadas
Numero total de puertos abiertos,
Reconocimiento de Ordinal Hoja de reportes del sistema.
expuesto a cyber ataques
Puertos
_ Observacion.
C ="=272 X 100%
Confidencialidad AE= Total de archivos evaluados Nivel Hoja de reportes del sistema.
AR = Total de archivos recibidos
Porcentual

dafados.

Tabla 4: Operacionalizacion Variable dependiente
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2.4.Técnicas e instrumentos de recoleccion de datos, validez y confiabilidad
2.4.1. Técnicas e Instrumentos
Técnica:

Como técnica de recoleccion se usara las fases del Ethical Hacking para evaluar las
técnicas y diagnosticar o detectar las vulnerabilidades a la seguridad informatica, aplicando
la metodologia ISSAF las cuales son las siguientes:

Fase 1: Planeacién & Preparacion ]
Recoleccién de
la Informacién
. M Ganancia de
Ac:m!&mlam

Privilegios

Metodologia de
Mantener Pruebas de Mapeo de la

Accesos Intrusion ISSAF Red

Comprometer Identificacién de
Usuarios Vulnerabilidades

Fase 2: Evaluacidn ]

l Fase 3: Presentacion de Informes ]

Informe
) Varbal /-

Fase 3:
Presentacion
de Informes

Figura 10: Fases de utilizadas de la Metodologia ISSAF
Fuente: Elaboracion Propia
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La metodologia ISSAF se va a utilizar cumpliendo una serie de procedimientos ya
sea en el desarrollo, direccion y administrar sus sistemas y que estos encuentren seguros

empleando rigor en cada proceso.

Fase I: Planeacion y preparacion. —aqui se hara el proceso que inicialmente intercambiar
la informacidn, luego vamos a realizar una planificacién, desarrollo, preparacion y hacer
pruebas. Se precisa que, para efectuar una prueba, la metodologia es similar a las existentes,
ya que el auditor se exige como también el cliente o usuario, es conlleva a realizar un acuerdo
mutuo con la formalidad respectiva, ya a través de un contrato que asegure el bienestar

administrativo y legalmente.

1. Recoleccion de la informacion: es un método técnico y a la vez no técnico
ya que se utiliza para buscar mucha informacién de datos, es considerada
como una etapa de control auditable, permitiendo velar por la seguridad de
informacion, de esta manera proseguir con las demas fases de esta
metodologia.

2. Intrusion: aqui se obtiene acceso no autorizado o ataque wifi a fin de llegar
al mayor de acceso y evitando todas las medidas de seguridad, en efecto es
importante buscar codificacion que esté disponible o sea publico o propio para
realizar o probar a través de pruebas con las herramientas, considerando un
entorno privado o aislado desaprobando o confirmando las vulnerabilidades
y realizando la respectiva documentacion de las soluciones respetivas.

3. Ganando acceso y escalando privilegios: se puede acceder a los dispositivos
en la red, a su vez se confirma y documenta todas las intrusiones a la difusion
de los ataques automatizados, permitiendo entrar en un alcance mayor sobre
el impacto para las organizaciones que tiene a su custodio y administran un
sistema determinado.

4, Mapeo de la red: es todo aquello que tiene que ver con una red de dato y la
informacion del mismo, es adquirida del elemento de recopilacion y se
difunde produciendo diferentes tipologias, de tal manera se puede recurrir a
las herramientas especializadas y aplicaciones que se utilizan para cooperar

al descubrimiento de informacidn de manera técnica y precisa la misma que
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se recopila de los hosts y todas las redes involucradas en la prueba de
penetracion, por ejemplo:
e Hosts disponibles
Deteccion de los usuarios en la red a través de 03 herramientas:
IP SCAN: CABLEADO
Net Analyzer: WIFI
e Escaneo de puertos y de protocolos:
NMAP por cada PC
e Mapeo de la red
NESSUS para la red
e Identificacion de servicios criticos
NESSUS y ETTERCAP
e Identificacion de rutas y de sistemas operativos
NESSUS
e Identificacion de archivos dafiados
ETTERCAP, ataque man in the middle

Fase Il: Evaluacion. - se caracteriza esta fase por efectuar la prueba de penetracion, donde
se considera como el enfoque por capas”, pues cada una de las denominadas capas expresa

0 los mismos que representan niveles de acceso.

5. Identificacidn de vulnerabilidad: es aqui donde se escogen los elementos de
manera especifica a fin de que sean comprobados, y también posteriormente
como se probaran.

En efecto esta metodologia, se desarrolla y el auditor tiene que utilizar
actividades como las de, detectar los elementos o servicios vulnerables,
proyectar el impacto, nivelar las rutas de ataque, se realiza una validacion de
los falsos positivos y también de los falsos negativos, todo esto con el fin
identificar, detectar y clasificar las vulnerabilidades de un sistema y su

operacién del mismo.
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6. Enumeracién: aqui se hace la obtencion del encriptamiento para obtener
contrasefias usando la técnica sniffing o Keylogger, explorar las sesiones,
contrarrestar ataques y hacer un mapeo de las redes.

7. Comprometiendo usuarios/o sitios remotos: se comprueba que un
escritorio remoto es vulnerable, ademas aqui se expone a toda una red o
sistema, por tal motivo, los elementos de autenticacion son claves para la
comunicacion de los usuarios y redes empresariales, de tal manera que el dato
obtenido no se modifique mientras viaje a través de la red, cabe indicar que
estas acciones no garantizar de sean comprometidos.

8. Mantener el acceso: podemos considerar que se utiliza para tener privilegios
en los sistemas, accediendo y manteniendo acceso a la integridad. Es decir,
es el tunel de acceso y es de utilidad de forma muy frecuente. Es por ello que
vamos a probar la consistencia de la red.

9. Cubrir pistas: aqui se detalla lo realizado y se generan registros por un
auditor, en esta prueba podemos, ocultar archivos y borrar registros, con el

fin de no dejar pistas de la intrusion.

Fase I11: Presentacion de informes.- este es el Gltimo paso ya que de manera general se
realiza un informe general de todo lo encontrado en los sistemas durante la intrusion, estos
reportes son alcanzados a la organizacion o duefio del sistema, pues debe conocer del
problema; ya que se detalla en un informe final una vez que se haya finalizado sobre los
elementos de prueba presentados inicialmente, asimismo se define las recomendaciones

generales para la mejora de acuerdo a los resultados obtenidos.

Instrumento

Los instrumentos o técnicas para el procedimiento de recoleccion, fueron la Hoja de
reportes del sistema y observacion; las mismas que han sido utilizadas de la siguiente

manera:

Hojas de reporte del sistema: se generaran a través de las diferentes técnicas o

herramientas utilizadas, las mismas que especializadas.
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Observacion: en funcién de los datos que se pretenden obtener, se utilizé la técnica
de observacion, la misma que consiste en registrar sistematicamente, y confiable de

comportamiento.

2.4.2. Validez y confiabilidad

En este caso la validez fue determinada por medio de las técnicas de recoleccion,
utilizando 03 técnicas de Ethical Hacking, de acuerdo a la operacionalizacion y sean aptas
para su evaluacion.

La confiabilidad se determin6 por medio del analisis de vulnerabilidades, aplicando
las herramientas de Ethical Hacking, a través de NESSUS, NMAP y ETTERCAR.

2.5.Procedimiento de analisis de datos

Obtenido los resultados, producto de la aplicacién del instrumento se procedera a su
ordenacion para analizarlo mediante la estadistica descriptiva. Estos datos seran, evaluados,
clasificados, comparados, tabulados y para mejor entendimiento graficados, con la finalidad

de evaluar y representar objetivamente la realidad encontrada en la red de datos.

Realizada la tabulacion se realizard el andlisis e interpretacion de resultados
obtenidos. A fin que los resultados obtenidos permitan y sirvan y sean féciles de analizar e
interpretar utilizaremos el gréafico de barras de ser necesario ya que es la forma méas accesible

de presentar los datos.

Formula de la Media

X1 +X2+X3+“'+Xn
N

X =

2.6.Criterios éticos

Segun (Morales, 2015), menciona que para el desarrollo de una investigacién se

proponiendo 3 principios éticos:

Principio del valor fundamental de la vida humana:

Segun (Morales, 2015), Implica el mutuo respeto y dignidad.

Principio de Libertad y responsabilidad:
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Segln (Morales, 2015), menciona la libertad y su participacion con el debido

consentimiento.

Principio de Totalidad:

Segun (Morales, 2015), la persona copera de manera personal.
2.7.Criterios de rigor cientifico

Confiabilidad: Segun (Morales, 2015), se realizaran hojas de reporte y hojas de célculo en

formato Excel.

Validacion: Segun (Morales, 2015), se hard a través de reportes de las herramientas

especializadas.
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I11.  RESULTADOS

3.1.Resultado en Tablas y Figuras

3.1.1. FASE I: Planeacion y Preparacion
3.1.2. Recoleccion de la Informacion
Los resultados han sido divididos con la evaluacion de 03 técnicas y se ha utilizado
como recoleccién de la informacion las herramientas especializadas como es NESSUS
SCAN, NMAP y ETTERCAP para buscar el nimero total de dispositivos conectados a la

red. A continuacion, vamos a explicar el porque del uso de estas herramientas especializadas.

Uso de Herramienta Especializada NESSUS:

En primer lugar, presentamos aquellos resultados relacionados a la técnica de prueba de
penetracion en la cual hemos hecho uso la herramienta NESSUS ya que sirve para la
deteccion de vulnerabilidades, sobre sale porque realiza anélisis a las vulnerabilidades de
alta severidad.

Justificacion: Segun (David A. Franco, 2013), uso 03 herramientas de hacking para los
laboratorios de prueba de penetracién (NESSUS, NEXPOSE y UDECESCANER), en este
caso precisamos que se realizd un mapeo entre el nivel de seguridad que arrojo por cada
herramienta y con una escala definida a efectos de realizar una comparacion entre las
herramientas.

Tabla 1. Mapeo entre las escalas de
severidad utilizadas por las herramientas de
evaluacion vy la escala definida por los

autores.
UdeCEscaner | Nexpose Nessus Nueva escala
Alto Critico Crtico, Alto Alto
Medio Severo Medio Medio
Bajo Moderado Bajo, Info Bajo

Figura 11: Escala de Severidad por las Herramientas de Evaluacion de Vulnerabilidades
Fuente: (David A. Franco, 2013)
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Figura 12: Resultados para un laboratorio de pruebas de penetracion
Fuente: (David A. Franco, 2013)

apreciamos la figura 12, justific que la herramienta que detect6 mas vulnerabilidades fue
NESSUS, seguidamente NEXPOSE y UDECESCANER. Pues la herramienta
UDECESCANER presenté un minimo nimero de vulnerabilidades a diferencia de lo
encontrado por las demas herramientas. NESSUS detecto vulnerabilidades de severidad alta
también se inform6 que mayormente en los servicios OpenSSH y Apache, pues presentan
fallas a nivel de desbordamiento de memoria y ejecucién de codigo remota.

A continuacion, se detalla un comparativo entre las caracteristicas de las herramientas de

deteccion de vulnerabilidades.

Herramienta/Parametro UdeCEscaner | Nexpose | Nessus
Facilidad de uso Alta Alta Alta
Requerimientos del sistema Bajo Alto Medio
Facilidad de instalacion Simple Compleja | Media
Interfaz amigable Alto Alto Alto
Complejidad Baja Alto Alto

N° de vulnerabilidades detectadas | 80 195 305
Legibilidad del reporte final Alta Alta Alta
Contenido del reporte Medio Alta Medio
Velocidad de deteccion Alta Baja Medio

Figura 13: Comparacion entre las caracteristicas de las herramientas de deteccion de vulnerabilidades.
Fuente: (David A. Franco, 2013)
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Segln (Hurtado & Mendafio, 2016). Us6 la herramienta NESSUS para brindar un reporte
general a nivel de red o segmento, obteniendo las vulnerabilidades en todas las capas del
modelo OSI.

Proceso de Instalacion:

newvus @ - . o
<Al
e
o —
. . PN , e
° i i || seaes | apdasnay | || aisrie:
s
B G masen
.
. Q & =2
eetn s e Fotb A DT Dt b o) T ey et MY B e Ay Byyme S P m——." -
. ..w..;\ ......uj\ Bt m...ﬁ._m\ﬁ;
' e @ .
s [ | | et | | s | | oo

Figura 14: Instalacion de Herramienta para Prueba de Penetracion
Fuente: https://es-la.tenable.com/products/nessus?tns_redirect=true

nessus

Professional

L e e

Figura 15: Uso de Herramienta Especializada NESSUS para escaneo de vulnerabilidades
FUENTE: www.nessus.com

Como se ha justificado en la presente investigacion se hara uso de la herramienta NESSUS
porque brinda soluciones y es la mas usada para la deteccién de vulnerabilidad,
configuracion y compatibilidad a diferencia de otras herramientas, es por este motivo que se
esta haciendo uso de esta herramienta para esta evaluacion de las vulnerabilidades en la red

de datos de la empresa prestadora.
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Uso de Herramienta Especializada NMAP:

En segundo lugar, presentamos aquellos resultados relacionados a la técnica de prueba
pasiva, en la cual hemos hecho uso la herramienta NMAP ya que sirve para el escaneo de
redes, utiliza paquetes IP sin procesar para verificar los servicios que se ejecutan en los
dispositivos remotos, también podemos identificar quipos activos, y sistemas en operacion,
existencia de filtros o firewalls, entre otros.

Justificacion:  Segun (Narvaez Portillo , 2015) justifica el uso de herramientas
AIRCRACK.NG, BURPSUITE, HYDRA, METASPLOIT, NMAP, WIRESHARK, en la
cual resume y considera la descripcion de su funcionamiento, caracteristicas, objetivo de
pruebas y resultados obtenidos, pues en dicho resumen considera la herramienta NMAP que

usaremos en la presente investigacion.

Herramicnta Objetivio Resultados

Se detectan las caracteristicas de la
red WLAN-UPS-ESTUDIANTES
come! Direccidon MAC, canal por el
cual transmite ka red, tipo de
encriptacidon v tipo de cifrado, asi
como la actividad de autenticacidn v
des aumtenticacion ente cliente Punio
de Acceso y fimalmente en el
proceso de combinaciones para
descifrado de claves con 5799644
registros, sin que la clave sea
encontrada se concluye gue la
misma es fuerte v cumple con los
estindares requeridos.

Se observa la intercepcion de la
Interceptar una bisqueda | peticidn de ingreso a la pdgina

Probar el conjunto de
herramientas Aircrack-
ng, mediante su empleo
Alirerack-ng | en la tarea de descifrar la
clave de la red
inalimbrica WLAMN-
UPS-ESTUDIANTES

Burpsuite dirigida a la pdgina web principal de la Universidad, asi
de la Universidad como una capiura de la portada de
la pigina.

Verificar la contrasefia de
inicio de sesitn de una Se obtienen tres opciones vilidas de

Hydra mequina del Laboratorio | contrasefias
6 del Cecasis
Fealizar una exploracidn | Se encuentra vulnerabilidad que
Metasploit | al sistema operativo presenta la posibilidad de ejecucitn
Windows 7 de codigo remoto
Se encuentran abiertos los puertos
135, 139, 443, 445, 1040, 3306,
Escaneo de puernos v B036, de los cuales 135, 139 v 445
sislema operalivo a tienen exploits conocidos para
Nmap direccidn de host vulnerar. En cuanto al sistema
conectado a la red de la operativo encuenira que se trata de
Universidad Windows 7 para puerto 135 v
Apache hitpd 2 4 3, para puertos
443 v BOR3.
Observar el intercambio
de paquetes durante un Se observa el intercambio de
Wireshark saludo en res vias paguetes SYMN | ACK entre dos
ejecutado entre dos direcciones
nEiguinas

Figura 16: Resumen de pruebas desarrolladas por herramientas
Fuente: (Narvaez Portillo , 2015)

Existen herramientas muy usadas en los ultimos tiempos en la seguridad informatica, sin
embargo, NMAP resalta porque es muy utilizada para hacking ético. Por ejemplo, los
administradores de los sistemas lo utilizan para identificar posibles aplicaciones no
autorizadas ejecutandose en una red o servidor, los intrusos pueden aprovechar y usar para
descubrir potenciales objetivos de ataque.
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NMAP tiene una caracterizacion ya que proporciona los servicios que se mencionar:

Descubrimiento Puertos Servicios en ‘ Fingerprinting ‘ Datos de
Hardware

de servidores abiertos ejecucion

Justificaciones Cientificas:

Segun (R. Sri & M. Mohan, 2020) justifica que, en los resultados de la comparacion de
diferentes herramientas SPARTA, NMAP, NETCRAFT, ZENMAP, VIRUS TOTAL, IP
TRACKING, todas involucradas es la identificacion de los ataques, y concluye que los
ciberataques pueden ser posibles.

Tools Attacks

Sparta Examined [P ranges, a dictionary

attack is possible

Metwork Mapper Found the source of other hosts or
(MNmap) new attacks

Metcraft Detect the Phishing attacks
Fenmap Discovered the open ports exposing

their netwaorks to cyber-attacks.

Virus total Different malware can be inserted

using these vulnerabilities.

IP tracking DDoS attack

Figura 17: Resultados de comparacién de diferentes herramientas
Fuente: (R. Sri & M. Mohan, 2020)

Segun (Waheed Ali, Ghanem, & Babhari, 2013) justifica y realiza la comparacién de los
resultados, mediante una pruebas exhaustivas contra la precisién de la base de 03
herramientas NMAP, AMAP, ETTERCAP, el comparativo consistié en analizar una base

de datos y buscar coincidencia con un algoritmo y de forma sencilla a traves de fases.

SELAF Algorithm I =®  Signaiue Genera e L~ Nvaluation -
|"' [T
ABMAR Algonthm ]I A

—  — ¥ — —
T TINAC AL A lcritiar 1 P ) Jll.zﬂ“l‘::: _1 vkt TR

1

Fig. 1. Phase |

MALAP __,‘[ Sagnalure Ciemeralion } Ea .4.- ~E Diatabase
l—)- o Exact Match e LS
AMAP o \_,[T]
ETTERCAP [ Approximate Matching Algorithm I l*

Fig. 3. Phase Il

Figura 18: Creacion de la base de datos y evaluacion del sistema
Fuente: (Waheed Ali, Ghanem, & Bahari, 2013)
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Segun (Bermeo, 2017) NMAP Es una herramienta potente es utilizada para la deteccion y
escaneo de redes y para las auditorias de seguridad, permite equilibrar los servicios que se
estan ejecutando en el dispositivo, como también escaneo de puertos, scripts, redes y
vulnerabilidades.

Proceso de Instalacion y pruebas:

Escanso Herraomientas

Detalies

9 ) at 2019-12-01 17:112

Figura 19: Instalacion Herramienta para Prueba Pasiva
FUENTE: Elaboracién Propia

Zenmap — =
Escaneo Herramientas Perfil Aoruda (H
O bjetivo: 192.168.1.1-255 ~ Perfil: e Escaneo Cancelai
Cormandao: nmap 192.168.1.1-255
Servicios Salida Mmap | Puertos / Servidores | Topeologia | Detalles del servidor | Escaneos
OS5 4 Servidor nmap 192.168.1.1-255 ~ Detalles]
B router.home (192.1 24444 /tcp UNKMowWn URKAGWA -~
¥ DESKTOP_LOCIC14. 24888/ tcp unkneown unknown
25734, tcp unknown unknown
(L) MNPIFECAZT. home 25735/t cp unknown unknown
26214/ tcp unknown unknown
= 192.158.1.43 2FeBB/tcp unknown Flexlmd
W Prowincia.home (19 27352/,tcp unknown unknown
2F353,tcp unknown unknown
L 192.168.1.110 ZFISSSECcp unknown unknown
2FIS6/tcp unknewn unknown
#r  792.62.1.a1 2FF1S,tcp unknown unknown
(LT} 192.1682.1.112 2820L/s,tcp unknown unknown
Seesss tcp unknown ndmps
B 102.1682.1.7112 38718/tcp unknown unknown
S3@951stcp unknown unknown
» 192.168.1.114 1838/ tcp unknewn unknown
B 192.168.1.115 1337, tcp unkneown Elite
32768/,tcp unknown Filenet-tms
B 192.168.1.116 S2769/tcp unknown Filenet-rpc
&  192.168.1.117 S2FFB/tcp unkneown sometimes- rpos
32¥71l/tcp unknown sometimes-rpcS
¥ 152.168.1.118 S32F¥72/tcp unknown sometimes-rpc?

Figura 20: Uso de Herramienta NMAP para escaneo de puertos abiertos
FUENTE: Reporte Sistema

https://nmap.org/

Como se ha justificado en la presente investigacion se hara uso de la herramienta NMAP
porque sirve para el escaneo y permite evaluar los servicios se estan ejecutando
remotamente, identificacion de equipos activos, sistemas operativos, filtros o firewalls, y
otros. es por este motivo se hara uso de esta herramienta para esta evaluacion de las
vulnerabilidades en la red de datos de la empresa prestadora.
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Uso de Herramienta Especializada ETTERCAP

En tercer lugar, presentamos aquellos resultados relacionados a la técnica de prueba
Fuzztesting, en la cual hemos hecho uso la herramienta ETTERCAP ya que sirve para
ataques de intermediarios, pues cuenta con rastreo de conexiones activas, asi como también
filtracion de contenido y muchos otros contenidos muy interesantes. También permite la
diseccion de forma activa y pasiva en protocolos y en muchas caracteristicas para analizar
redes y hosts.

Justificacién: Segun (Coteron Tene, 2012) justifica el uso de herramientas de Hacking ético
CAIN & ABEL, ETTERCAP, WIRESHARK, TPCDUMP y CAPSA en la cual realiz6 una
escala de valoracion de criterio y se define la escala numérica porque se evaluaron las
alternativas en base a las caracteristicas de las herramientas utilizadas en esta investigacion
que justifica el uso.

| CRITERIOS (b, d, g, i) [ CRITERIOS (a,c.e Lh) |
ESCALA | INTERFRETACION ESCALA | INTERPRETACION
1 Malo 1 Mo
2 Regular 5 =i
3 Buena
4 Muy Buena
5 Excelente
CRITERIOS PESO| CAIN & ABEL | ETTERCAP |WIRESHARK| TCPDUMP CAPSA
a) ﬁnﬁwarlt libre 13 5 5 5 5 1
(Open Sourse 635 &5 (] 65 13
b Interfaz Grafica de 1 5 4 i 1 5
s 53 44 33 11 44
¢) .."l-lblll.lihrll.'l 10 | 5 L1 | 1
distintos 5, (0, 10 50 50 10 10
4 Eficiencia en Ia 14 gl 5 5 5 4
captura de trafico 48 70 0 T 48
&) Envenenamiento 1 5 1 1 1

ARP

f Ataque Dos 12

5
35
1 L
12
) Filtrudo de & | 4 & e [
e Paguetes I 24 30 24 24
h) muodificabilidad de 1 1

Paquetes 11 55 11 11 11
5 3 3 3 ]
] Escanco de FOST 13 )
hi ik ER) 3% [k
kil 48R 321 ! 253 238
TOTAL 100! T - P - -
’ 'L SEGUNDA FRIMERA TERCERA 'L CUARTA (IIIMTA

"""""" L SELECCION DE
HERRAMIENTA

Figura 21: Escala y seleccion de herramientas para realizar la deteccion de vulnerabilidades
Fuente: (Coteron Tene, 2012)
En esta investigacién los valores se han obtenido como se observan en la figura 21 las 03

herramientas (ETTERCAP, CAIN & ABEL Y WIRESHARK) son importantes y muy
necesarias para efectuar la deteccion de las vulnerabilidades de los hosts seleccionados. Por
eso el presente trabajo se hara uso de la herramienta ETTERCAP.
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Justificacion Cientifica: Segun (Sudhakar, R, & K, 2017), justifica y realiza el uso de
herramientas ETTERCAP, ARPWATH, WIRESHARK, ARPSPOOF, URLSNARF,
NMAP-F, TPCDUMP, a fin de realizar un analisis comparativo de estas herramientas para
la deteccion de envenenamiento por ARP.

Tools and Commands Functions or Purposes
Ettercap Scanning the network, ARP
spoofing and
Sniffing
ARPWATCH Monitor Ethernet Activity

(Detection) and
Informing via mail

Wireshark Sniffing (Packet capturing)
Arpspoof -1 eth0 ARP spoofing
Urlsnarf -1 eth0 Snarfing the url

Namp -F or Nmap Port scan

TCP dump Sniffing

Figura 22: Herramientas y Comandos y sus Funciones para deteccion de envenenamiento
Fuente: (Sudhakar, R, & K, 2017)

Parameters Cryptography | Centralized Passive | Ettercap
Scheme[#] detection and | detections | ool
valiction (Wireshark)
server [7]
Affinity of I‘Iﬂ.'h ves B i
IF Exhaustion |
problems |
Comply with !Iil.l- ity yes | ves
single poimt of |
failure |
IP Aliasing | yes yes 1o | no
Backward (11 yes yes s
compatibility

Figura 23: Parametros por Herramientas para deteccion de envenenamiento
Fuente: (Sudhakar, R, & K, 2017)

Como se menciond anteriormente, existen formas de realizar ataques fundamentados en
vulnerabilidad e ineficacia de la red de datos como escuchas sin cifrado sélido beneficios
que dependen en criptografia, pues otras personas pueden leer su informacion en la medida
que navega por el sistema. Pues aqui, se estan comparando las herramientas de hacking ético,
que se utilizard en esta presente investigacion. Como se ha justificado se hara uso de la
herramienta ETTERCAP porque es una herramienta para la deteccion de envenenamiento.
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ETTERCAP, es una herramienta multiplataforma que es utilizado para auditorias de redes
ya no soporta direcciones pasivas y activas de distintos servicios o protocolos, puede
interceptar y mejorar un ataque "hombre en el medio".

Proceso de Instalacién:

ettercap 0.8.2

Fae Saftt Options  info

Figura 24: Instalacion Herramienta para Prueba Fuzz Testing

dom, 01 de dic, 17:09

ettercap 0.8.2
Start Targets Mosts View Mitm Filters Logaing Plugirs  Info
Host List »
W Address MAC Address Description
1921681101 005056 CO:00.08
1921681102 Q0:5056:£4:12:1E
192.168 110354 00:50.56:FF F5:0F

Delete Host Add to Target 1 Add to Target 2

ARP pots oning victims
GROUP 1:192.168.110 1 00:50:56:C0:00:08

2 ANY (all the hosts in the list)

Figura 25: Uso de Herramienta Ettercap para Ataque de Hombre en medio
FUENTE: Reporte Sistema
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3.1.3. Intrusién

El equipo del auditor que se ha utilizado para evaluar las técnicas de Ethical
Hacking es una laptop de la red local con las siguientes caracteristicas de red:
\daptador de LAN inalémbrica Wi-Fi:

DNS ic la ién, . ¢
suhf':;’n‘io: dt::colx u'" )

home
local. . . & feBB::bBa7:34ed:f4Ba:e5
Dmcc“a I » » » » L - » - » » » » » , i”ol‘.-‘.s‘
Miscara de subred . . . +» « « « « « « « « 1 255,255.255.0
Puerta de enlace mhtonm S sia o oINS .1.1

Figura 26: Equipo utilizado para la evaluacion de técnicas

3.1.4. Ganando Acceso y Escalando Privilegios

Un resumen general acerca de los niveles de vulnerabilidades documentados en los
reportes NESSUS, NMAP, permitiendo dar un mayor enfoque al objetivo de esta
investigacion.

Porcentaje de Nivel de Riesgo por Vulnerabilidad

H CRITICO
OALTO

0 MEDIO
H BAJO

Figura 27: Reporte por nivel de riesgo por vulnerabilidad

En la figura 27, se observa que se detectaron a través del reporte todos los niveles de
riesgos por vulnerabilidad, en la cual se indica que el 71% de las vulnerabilidades es de los
siguientes niveles MEDIO, el 16% CRITICO, el 10% BAJO y 3% de ALTO.
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3.1.5. Mapeo de la Red

Para evaluar las técnicas de Ethical Hacking, se ha tenido como escenario la

topologia actual de la empresa prestadora y se ha mapeado la red de datos con las

herramientas anteriormente mencionadas, determinando la siguiente topologia en el

proyecto de investigacion:

Figura 28: Topologia actual de red de datos

Como se aprecia en la figura 28, se denota un crecimiento desordenado y en cascada

lo que produce sobrecarga en el switch principal afectando en velocidad y capacidad a los

equipos o dispositivos conectados.
Se detectan 14 dispositivos conectados y se observa que el cableado CAT 5E y 6 esta

deteriorado.

Figura 29: Cableado Actual de la Red de datos
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3.1.6. FASE II: Identificacidon de Vulnerabilidades

En esta fase para la evaluacion de las 03 técnicas hemos realizado la identificacion
de las vulnerabilidades utilizando las principales herramientas como es NESSUS, NMAP y
ETTERCAP.

3.1.7. Técnica de Prueba de Penetracion
El proceso consistio en realizar un andlisis activo del sistema a traves del escaneo a
fin de buscar posibles debilidades en la red de la empresa prestadora.

Escaneo de Vulnerabilidades detectadas con Nessus.

Para la técnica de Prueba de penetracion se ha realizado el escaneo de
vulnerabilidades detectadas por hosts en la empresa prestadora de servicios, a traves de la
herramienta NESSUS SCAN. A continuacion, el detalle:

192.168.1.1
NIVEL
PROTOCOLO PUERTO | ESTADO VULNERABILIDAD
SSL CERTIFICATE 935 ABIERTO MEDIO
SSL AUTO
CERTIFICATE ABIERTO MEDIO
IP Forwarding ABIERTO MEDIO
DHCP 6160 | ABIERTO [N EAIC
192.168.1.46
NIVEL
PROTOCOLO PUERTO | ESTADO VULNERABILIDAD
| INFO ]
192.168.1.54
NIVEL
PROTOCOLO PUERTO | ESTADO VULNERABILIDAD
MS ABIERTO |INCRITICONNNNN
MS ABIERTO MEDIO
SMB 233 ABIERTO MEDIO
192.168.1.110
NIVEL
PROTOCOLO PUERTO | ESTADO VULNERABILIDAD
| INFo
192.168.1.111
NIVEL
PROTOCOLO PUERTO | ESTADO VULNERABILIDAD
SSL 935 ABIERTO MEDIO
SSL CERTIFICATE ABIERTO MEDIO
SSL CIPHER ABIERTO MEDIO
SMB 233 ABIERTO MEDIO
192.168.1.112
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NIVEL
PROTOCOLO PUERTO | ESTADO VULNERABILIDAD
SMB 233 ABIERTO MEDIO
192.168.1.113
NIVEL
PROTOCOLO PUERTO | ESTADO VULNERABILIDAD
SMB 233 ABIERTO MEDIO
192.168.1.115
NIVEL
PROTOCOLO PUERTO | ESTADO VULNERABILIDAD
SMB 233 ABIERTO MEDIO
192.168.1.116
NIVEL
PROTOCOLO PUERTO | ESTADO VULNERABILIDAD
MS ABIERTO
Microsoft RDP RCE ABIERTO
Escritorio Remoto ABIERTO
MS ABIERTO ALTO
SSL CERTIFICATE 935 ABIERTO MEDIO
SSL AUTO
CERTIFICATE ABIERTO MEDIO
Microsoft Security ABIERTO MEDIO
Escritorio Remoto ABIERTO MEDIO
SMB ABIERTO MEDIO
SSL sin hash ABIERTO MEDIO
SSL CIPHER 233 ABIERTO MEDIO
Terminal Network ABIERTO MEDIO
Terminal Encryption ABIERTO MEDIO
SSL 935 ABIERTO
Terminal Services ABIERTO
192.168.1.117
NIVEL
PROTOCOLO PUERTO | ESTADO VULNERABILIDAD
MS ABIERTO
Escritorio Remoto ABIERTO
SSL CERTIFICATE 935 ABIERTO MEDIO
SSL AUTO
CERTIFICATE ABIERTO MEDIO
Microsoft Security ABIERTO MEDIO
SMB ABIERTO MEDIO
SSL sin hash ABIERTO MEDIO
SSL CIPHER 233 ABIERTO MEDIO
SsL 935 | ABIERTO [NEATONN

Tabla 5: Niveles de Vulnerabilidad Detectadas en la prueba de penetracion

FUENTE: Elaboracion Propia
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Con la herramienta especializada de Nessus ha permitido documentar los resultados,
a través de un informe detallado por cada host producto de la evaluacion de la técnica de

prueba de penetracion.

El siguiente resultado de las vulnerabilidades encontradas por nivel de riesgo en la

Empresa Prestadora.

ALTO | MEDIO

192.168.1.1 0 0 3 1 23
192.168.1.46 0 0 0 0 4
192.168.1.53 1 0 2 0 22
192.168.1.110 0 0 0 0 S
192.168.1.111 0 0 4 0 23
192.168.1.112 0 0 1 0 27
192.168.1.113 0 0 1 0 13
192.168.1.115 0 0 1 0 12
192.168.1.116 3 1 9 2 40
192.168.1.117 2 0 6 1 36

6 1 27 4 205

Tabla 6: Resultados del escaneo de Vulnerabilidades en la prueba de Penetracion
FUENTE: Elaboracién Propia

Vulnerabilidades por Nivel de Riesgo de Vulnerabilidad
30
25 27
® CRITICO
20
ALTO

= MEDIO
10 W BAJO

5 i E—

S putd
0
CRITICO ALTO MEDIO BAJO

Tabla 7: Evaluacion del riesgo por nivel de vulnerabilidad en la prueba de penetracion:
FUENTE: Elaboracion Propia
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En la tabla 6 se muestra los tipos de niveles vulnerabilidades encontradas de acuerdo
al porcentaje de cumplimiento en la empresa que se define en: ALTO cumplimiento del 3%,
MEDIO cumplimiento del 71% y BAJO cumplimiento del 10% para este caso se consideran
vulnerabilidades de nivel CRITICO cumplimiento del 16% consideradas vulnerabilidades
potenciales.

3.1.8. Técnica de Prueba Pasiva
El proceso consistio en realizar un analisis del trafico de telecomunicaciones.

Detectando vulnerabilidades mediante puertos abiertos.

Escaneo de Vulnerabilidades detectadas con NMAP.

En detalle mostramos las direcciones IPs escaneadas en la red de la empresa.

Zenmap - F
Escanec Herramientas Perfil  Ayuda (H)
Objetive: | 192.168.1.1-255 v Perdil: v | |Escaneo| Cancelar
Comando: | nmap 192.168.1.1-255
Servidores || Servicios Salida Nmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos
05 4 Servidor nmap 192.168.1.1-235 v Detalles|
W routerhome (1921 24444 /tcp unknown unknown M
W DESKTOP-LOC|C14, | 248@@/Tcp unknown unknown
25734/tcp unknown unknown
W NPIFECAS1L.home( | 25735/tcp unknown unknoun
26214/tcp unknown unknown
W152788.142 27888/tcp unknown flexlmd
W Provinciahome (19 | 27352/tcp unknown unknown
27353/tcp unknown unknown
W 192.168.1.110 27355/tcp unknown unknown
27356/tcp unknown unknown
W 182681111 27715/tcp unknown unknown
B 192.168.1.112 28281/tcp unknown unknown
3g@ea/tcp unknown ndmps
W 1921681113 38718/tcp unknown unknown
38951/tcp unknown unknown
P o161 31838/tcp unknown unknown
B 192,168,115 31337/tcp unknown Elite
32768/tcp unknown filenet-tms
W 192.168.1.116 32769/tcp unknown filenet-rpc
W 1921681117 32778/tcp unknown sometimes-rpc3
32771/tcp unknown sometimes-rpcs
W 192,168.1.118 32772/tcp unknown sometimes-rpc?

Tabla 8: Escaneo de Vulnerabilidades por direcciones IP en la Prueba Pasiva.
FUENTE: Reporte Nmap
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A continuacion se ha realizado el escaneo de vulnerabilidades detectadas por

direcciones IP, a través de la herramienta especializada NMAP, (Durand , 2019).

192.168.1.1
PUERTO PROTOCOLO ESTADO SERVICIO HERRAMIENTA
80 TCP OPEN HTTP NMAP
443 TCP OPEN HTTPS NMAP
192.168.1.46
PUERTO PROTOCOLO ESTADO SERVICIO HERRAMIENTA
80 TCP OPEN HTTP NMAP
443 TCP OPEN HTTPS NMAP
515 TCP OPEN PRINTER NMAP
631 TCP OPEN IPP NMAP
3910 TCP OPEN PRNREQUEST NMAP
3911 TCP OPEN PRNSTATUS NMAP
192.168.1.110
PUERTO PROTOCOLO ESTADO SERVICIO HERRAMIENTA
192.168.1.111
PUERTO PROTOCOLO ESTADO SERVICIO HERRAMIENTA
135 TCP OPEN MSRPC NMAP
139 TCP OPEN NETBIOS-SSN NMAP
445 TCP OPEN MICROSOFT-DS NMAP
3389 TCP OPEN MS-WBT-SERVER NMAP
5040 TCP OPEN UNKNOWN NMAP
5357 TCP OPEN WSDAPI NMAP
192.168.1.112
PUERTO PROTOCOLO ESTADO SERVICIO HERRAMIENTA
135 TCP OPEN MSRPC NMAP
139 TCP OPEN NETBIOS-SSN NMAP
445 TCP OPEN MICROSOFT-DS NMAP
554 TCP OPEN RTSP NMAP
2869 TCP OPEN ICSLAP NMAP
2968 TCP OPEN ENPP NMAP
192.168.1.113
PUERTO PROTOCOLO ESTADO SERVICIO HERRAMIENTA
135 TCP OPEN MSRPC NMAP
139 TCP OPEN NETBIOS-SSN NMAP
445 TCP OPEN MICROSOFT-DS NMAP
2968 TCP OPEN ENPP NMAP
5040 TCP OPEN UNKNOWN NMAP
5357 TCP OPEN WSDAPI NMAP
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192.168.1.114

PUERTO PROTOCOLO ESTADO SERVICIO HERRAMIENTA
135 TCP OPEN MSRPC NMAP
139 TCP OPEN NETBIOS-SSN NMAP
445 TCP OPEN MICROSOFT-DS NMAP
2968 TCP OPEN ENPP NMAP
5357 TCP OPEN WSDAPI NMAP
192.168.1.116
PUERTO PROTOCOLO ESTADO SERVICIO HERRAMIENTA
135 TCP OPEN MSRPC NMAP
139 TCP OPEN NETBIOS-SSN NMAP
445 TCP OPEN MICROSOFT-DS NMAP
554 TCP OPEN RTSP NMAP
2869 TCP OPEN ICSLAP NMAP
3389 TCP OPEN MS-WBT-SERVER NMAP
5357 TCP OPEN WSDAPI NMAP
5432 TCP OPEN POSTGRESQL NMAP
192.168.1.117
PUERTO PROTOCOLO ESTADO SERVICIO HERRAMIENTA
135 TCP OPEN MSRPC NMAP
139 TCP OPEN NETBIOS-SSN NMAP
445 TCP OPEN MICROSOFT-DS NMAP
554 TCP OPEN RTSP NMAP
2869 TCP OPEN ICSLAP NMAP
2968 TCP OPEN ENPP NMAP
3389 TCP OPEN MS-WBT-SERVER NMAP
5357 TCP OPEN WSDAPI NMAP
192.168.1.118
PUERTO PROTOCOLO ESTADO SERVICIO HERRAMIENTA
135 TCP OPEN MSRPC NMAP
139 TCP OPEN NETBIOS-SSN NMAP
445 TCP OPEN MICROSOFT-DS NMAP
554 TCP OPEN RTSP NMAP
2869 TCP OPEN ICSLAP NMAP
2968 TCP OPEN ENPP NMAP
3389 TCP OPEN MS-WBT-SERVER NMAP
5357 TCP OPEN WSDAPI NMAP

Tabla 9: Escaneo de vulnerabilidades de puertos por protocolo en Prueba Pasiva
FUENTE: (Durand , 2019)

Tabulada la informacion obtenemos el siguiente resultado de las vulnerabilidades

encontradas por protocolo en la Empresa Prestadora.
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PROTOCOLOS

Ip HTTP | HTTPS |PRINTER| IPP | PRNREQUEST | PRNSTATUS | MSRPC NETBIOS MICROSO) WS WBT-1, . v | wsoap | Rrse | icstap | evee POSTGRESQL
5 SSN | FT-DS | SERVER
19216811 | 1 | 1
192.168.1.46 1|1 1 1
192.168.1.110
192.168.1.111 1 1 1 1 1 1
192.168.1.112 1 1 1 1] 1
192.168.1.113 1 1 1 1 1
192.168.1.114 1 1 1 1
192.168.1.116 1 1 1 1 1|11 1
192.168.1.117 1 1 1 1 1 | 1] 1
192.168.1.118 1 1 1 1 1|11
Total 11 11 1 1 7 7 7 4 2 6 4 4 1
Tabla 10: Resultado del escaneo de puertos abiertos en la Prueba Pasiva.
FUENTE: Reporte NMAP
Vulnerabilidad por protocolo
8
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Figura 30: Resumen de vulnerabilidad detectadas por protocolo en la Prueba Pasiva.
FUENTE: elaboracién propia

Como se observa en la figura 21, se detectaron vulnerabilidades por protocolos

abiertos de mas frecuencia en la red de datos, los mismos que se han clasificado de manera

ordinal.
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3.1.9. Técnica de Prueba Fuzz testing o Caja Negra.

El proceso consistié en realizar un analisis de datos aleatorios o archivos a evaluar,

esto con la finalidad de evaluar y detectar los comportamientos que originen la violacion del

elemento de confidencialidad mediante los dispositivos conectados a la red.

= ST ES N GO =T
Start  Targets Hosts Yiew Mirm Blters Logging Plugins Help
Host List &
P Addrass MAC Addrass Dascnption
192.168.1 .1 001 4:8C:81:7 1 0A
192.168.1 .6 0010C:76:64.:20D.6F
192.168.1.10 00130:105%:5%:8% 1D«
192.168.,1.1%0 00:11:D8:BFB3:47

Lwlete Host Add to Terget ) Add to Target 2

53 ports montored

7507 mac vandor lingerpont
1698 tcp OS hingerprint
2183 ke

Mandomizing 2 hosts for scanning
Scanning the whole netmask for 2%% hosts
4 hosts added to the hosts list

Figura 31: Ataque tipo Man in the Middle en la Prueba de Fuzztesting

Ataque tipo Man in the Middle detectados con ETTERCAP

La prueba MiTM se desarrolld utilizando un total de 100 archivos enviados a cada

dispositivo en la red.

ARCH ARCH %ARCH
IP RECIBIDOS ENVIADOS CORRUPTOS
192.168.1.1 97 100 3
192.168.1.46 80 100 20
192.168.1.54 81 100 19
192.168.1.110 90 100 10
192.168.1.111 94 100 6
192.168.1.112 86 100 14
192.168.1.113 94 100 6
192.1681.115 86 100 14
192.168.1.116 96 100 4
192.168.1.117 88 100 12

Tabla 11: Resultado del Andlisis de archivos a cada dispositivo en la Prueba Fuzz testing
FUENTE: Elaboracién propia
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PRUEBA DE CONFIDENCIALIDAD

120

100
8
: | |
0

192. 168 1. 192. 168 1. 192. 168 1. 192.168.1. 192.168.1. 192.168.1. 192.168.1. 192. 1681 1 192.168.1. 192.168.1.

N <))
o ©o o o

110 111 112 113 116 117

m ARCH RECIBIDOS 97 80 81 90 94 86 94 86 96 88
m ARCH ENVIADOS 100 100 100 100 100 100 100 100 100 100
%ARCH CORRUPTOS 3 20 19 10 6 14 6 14 4 12

B ARCH RECIBIDOS = ARCH ENVIADOS %ARCH CORRUPTOS

Figura 32: Resumen de vulnerabilidad detectada por archivos en la prueba de Fuzztesting

Se aprecia un porcentaje PROMEDIO sobre la red de datos, de los ARCHIVOS
CORRUPTOS O DANADOS, que representa el 10.8% del total de archivos analizados.

3.1.10. FASE I11: Mitigacion de las Vulnerabilidades

Como escenario utilizado para la evaluacion de las técnicas de Ethical Hacking para
desarrollar las pruebas de instruccion, donde se encontraron vulnerabilidades las mismas que
ya se encuentran clasificadas, y se va a proceder a mitigar las vulnerabilidades mas criticas

de la siguiente manera:

Técnica de Penetracion: Vulnerabilidades clasificadas por Niveles

Vulnerabilidad Nivel Critico:
Problema:
1. MS: Microsoft Security Login. Es decir, Certificado de autenticidad en licencia del
Sistema Operativo detectado (LICENCIA NO ORIGINAL)
2. Escritorio Remoto activado. Algun intruso puede acceder de manera LOCAL y robar

informacion vital para la empresa.
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Medida de Mitigacion:

1. Actualizacién y cambio de SISTEMA OPERATIVO a WINDOWS 10 1903, dado
que Microsoft dejé de brindar soporte a Windows 7 y se encuentra vulnerable a
cyber-ataques.

2. Desactivar Escritorio Remoto por cada host dentro de la red de trabajo.

Vulnerabilidades Nivel Alto:
Problema:
1. MS: Microsoft Security Login. Es decir, Certificado de autenticidad en licencia del
Sistema Operativo detectado (LICENCIA NO ORIGINAL)
Medida de Mitigacion:

1. Actualizacion y cambio de SISTEMA OPERATIVO a WINDOWS 10 1903, dado
que Microsoft dejé de brindar soporte a Windows 7 y se encuentra vulnerable a

cyber-ataques.

Vulnerabilidades Nivel Medio:
Problema:
1. SMB: Samba Server. Es decir, servicio de compartimiento y acceso libre de
archivos sea en red o remota activado.
2. SSL CIPHER: Cifrado Secure Socket Layer. Es decir, capa de seguridad para
cifrado de datos, dentro de un paquete.

Medida de Mitigacion:

1. Sise comparte archivos, que sea exclusivamente usando el protocolo FTP en red,
de tal manera que no tenemos puertos innecesariamente abiertos cumpliendo
funciones de entrada a multiples accesos no identificados.

2. Activar Antivirus y establecer cifrado de datos en los archivos con CLAVES

HASH por archivo compartido.
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Técnica de Prueba Pasiva: Vulnerabilidades clasificadas por puertos o protocolos

abiertos

Problema:
1. Puertos Abiertos Encontrados:
2. Msrpc: Escritorio Remoto Windows
3. Netbios-Ssn, Microsoft-Ds, Ms Whbt-Server: Compartir Archivos En Red
4. Wsdapi: Tabla Arp De Direccionamiento Ip
5. Enpp: Impresion De Documentos En Red

Medida de Mitigacion:
Desactivacion de Escritorio Remoto

Activar compartido de archivos FTP

Desactivar la respuesta de broadcast de red

M wonp e

Compartir solo las impresoras necesarias

Técnica de Prueba Fuzztesting o Caja Negra: Vulnerabilidades clasificadas por

ataque de archivos

Problema:

1. Elporcentaje PROMEDIO de los archivos corruptos sobre la red de datos, representa

al 10.8% del total de archivos enviados.

Medida de Mitigacion:

1. Creacidn de correos corporativos y envio de archivos a través de los mismos.

En esta técnica se trabajé con la herramienta especializada Ettercap, efectuando un

ataque a las conexiones de la red, envenenamiento de archivos.
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3.2. Discusién de Resultados

De acuerdo a los indicadores se discuten los resultados.

Realizada la evaluacién de las técnicas los tipos de niveles vulnerabilidades encontradas,
puertos abiertos, y confidencialidad de acuerdo al porcentaje de cumplimiento en la empresa
que se define del acuerdo a lo siguiente:

La técnica de penetracion: ALTO cumplimiento del 3%, MEDIO cumplimiento del 71% y
BAJO cumplimiento del 10% para este caso se consideran vulnerabilidades de nivel
CRITICO cumplimiento del 16% consideradas vulnerabilidades potenciales.

En la técnica de prueba pasiva, se detectaron vulnerabilidades por protocolos abiertos, cabe
resaltar que la funcion de cada protocolo debe ser cumplida siempre y cuando se esté
utilizando y el estado se convierta de LISTENER a ESTABLISHED, es decir el puerto esta

escuchando en la red, los mismos que han clasificado de manera ordinal.

En la técnica de caja negra o Fuzztesting, segun (Hurtado & Mendafio, 2016) menciona y
detalla los elementos para realizar un ataque, en nuestro caso discutimos lo mencionado por
los investigadores, ya que se ha podido realizar un ataques tipo Man- in- the- Middle,
teniendo una de sus importantes caracteristicas es el espionaje de conexiones y se hizo
también el envenenamiento de archivos, pues consistid en escuchar todo el trafico que
genera el objetivo o victima, teniendo como puerta de enlace una maquina o varias como

escenario.

Los resultados obtenidos hacen referencia al nivel de riego encontrado, reconocimiento de
puertos, y la confidencialidad ya que las técnicas de Ethical Hacking nos han permitido

evaluar y diagnosticar que tan vulnerables es ingresar en una red de datos.

3.2.1. Resumen de la Metodologia de evaluacién de Técnicas
de Ethical Hacking.

Se aplico la metodologia ISAAF, con el fin de evaluar y comparar las 03 técnicas de

Ethical Hacking, lo cual es nuestro principal objetivo de ésta investigacion.
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METODOLOGIA DE EVALUACION DE LAS
TECNICAS
FASE I:

PRUEBA DE PENETRACION

PRUEBA PASIVA

FUZZ TESTING

1.- Recoleccién de la informacion

Herramienta Nessus

Herramienta Nmap

Herramienta Etthercap

2.- Intrusién

Red Local

Red Local

Red Local

3.- Ganando acceso y escalando privilegios

Privilegio de administrador de red LAN

Privilegio de administrador de red LAN

Privilegio de administrador de red LAN

4.- Mapeo de lared

Escanner IP y topologia de red

Escanner IP y topologia de red

Escanner IP y topologia de red

FASE IlI:

5.- Identificacion de vulnerabilidades

.- Licencias no originales

1.- MSRPC: Escritorio Remoto de Windows

.- Escritorio Remoto activo

- Actualizaciones de Seguridad SO

2.- NETBIOS-SSN, MICROSOFT-DS, WBT-
SERVER: Archivos Compartidos

.- SMB Archivos Compartidos

3.- WSDAPI: Tabla ARP de direccionamiento IP

a[s[w[N[=

.- SSL CIPHER: Cifrado de datos

4.- ENPP: Impresidn de documentos en red

1.-El porcentaje PROMEDIO de los
archivos corruptos sobre lared de
datos, representa al 10.8% del total de
archivos enviados.

FASE IlI:

6.- Mitigacion de Vulnerabilidades

.- Compra de licencias W10 OLP

.- Desactivacién de Escritorio Remoto

.- Desactivacion de Escritorio Remoto

.- Activar compartido de archivos FTP

- Cambio o actualizacion al SO W10

.- Activar compartido de archivos FTP

a[s[w[~]—

.- Establecer claves hash por
rasferencia de archivos

=3

1
2
3.- Desactivar la respuesta de broadcast de red
4.- Compartir solo las impresoras necesarias

1.- Creacion de correos corporativos y
envio de archivos a través de los
mismos

Tabla 12: Resultado Evaluacion de 03 técnicas de Ethical Hacking
FUENTE: Elaboracién Propia

Segun (Patil, Jangra, Bhale, Raina, & Kulkarmi, 2017), en su investigacion sobre

Ethical Hacking, el cual abordo el problema de la necesidad de seguridad cibernética,

desarrollando un analisis del proceso de Ethical Hacking, el mismo que const6 de 05 fases
FASE 1. Reconocimiento. FASE 2: Escaneo. FASE 3: Obteniendo acceso. FASE 4:

Manteniendo el acceso. FASE 5: Cubriendo huellas. Adicionalmente, se describieron las

herramientas utilizadas para cada una de estas fases.

Es por ello que nuestra investigacion, la comparamos con este estudio serio ya que

hemos podido utilizar una metodologia para evaluar técnicas y poder diagnosticar

vulnerabilidades en una empresa prestadora, la cual ha sido nuestro escenario principal, de

esta manera hemos podido también conocer la condicion de la red y si esta protegido ante

cualquier ataque de intrusos.

3.2.2. Métricas para la evaluacion de las Técnicas de Ethical

Hacking

Se tomaran como normas para futuras politicas de seguridad las siguientes métricas

para poder mejorar la seguridad de una red de datos en cualquier organizacion.

Para realizar esta evaluacion hemos propuesto las métricas base, segun el modelo CVSS.
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METRICAS PARA LA EVALUACION DE LAS

PRUEBA DE PENETRACION PRUEBA PASIVA FUZZTESTING

TECNICAS
Vector de Acceso Red Local Red Local Remoto
Complejidad de Acceso Bajo Bajo Alto
Autenticacion Simple Simple Simple
Impacto en el nivel de riesgo Alto Medio Alto
Impacto en el reconocimiento de puertos Alto Alto Bajo
Impacto en la confidencialidad Bajo Bajo Alto
Facilidad de correccion Correccion compleja Correccion compleja Correccion compleja
fiabilidad del informe de vulnerabilidad Identificaday corregida Identificaday corregida Identificaday corregida

Tabla 13: Métricas para la Evaluacion de Técnicas de Ethical Hacking.
FUENTE: Elaboracién Propia

3.3. Aporte cientifico
3.3.1. Descripcion de la empresa
INDUSTRIAS TRIVECA S.A.C, es una empresa realiza varios proyectos con las
EPS a nivel nacional, actualmente tiene contratos en la Zona Norte donde aparte de la venta
de medidores de agua potable también realiza servicios comerciales e informaticos y

proyectos de telemetria y automatizacion.

La gestidn de estos proyectos de la Gerencia de tecnologias de la informacion, dichos
proyectos los viene trabajando actualmente en un sistema de escritorio hecho en lenguaje
.Net y con la base de datos SQL Server 2008, la cual, tiene que pagar por licencia de software
y actualmente tiene errores como falta de integridad de datos, disefio deficiente generando

demoras en los procesos.

3.3.2. Meétricas para el diagndstico de vulnerabilidades

En la tabla 13 se definen nuevas métricas para iniciar el diagnostico de
vulnerabilidades de hacking ético en la red de datos de la empresa prestadora de servicios.
Se explica de la siguiente manera:

- AV: VECTOR DE ACOSO: se define como el objetivo a diagnosticar o
explotar la vulnerabilidad, desde cualquier red.

- AC: COMPLEJIDAD DE ACCESO: dificultades que se presentan al
momento de realizar el diagnéstico de la vulnerabilidad, es decir baja.

- AU: AUTENTICACION: es decir, el usuario o cualquier tipo de privilegio
de acceso al objetivo a diagnosticar.
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IMPACTO EN EL NIVEL DE RIESGO: nivel de vulnerabilidades
detectadas (Alto = Critico, Medio=Alto, Bajo= Normal).

RP: IMPACTO EN EL RECONOCIMIENTO DE PUERTOS: nivel de
riesgo en puertos abiertos innecesarios.

C: IMPACTO EN LA CONFIDENCIALIDAD: Transmision de datos en
un entorno seguro. En este caso el impacto es total.

FC: FACILIDAD DE CORRECION: Nivel de complejidad para aplicar
una solucidn al problema encontrado.

IV: FIABILIDAD DEL INFORME DE VULNERABILIDAD:
Aplicacion de soluciones en un entorno real, en tiempo real y para futuros

ataques en la empresa.

Estas métricas nos permiten establecer niveles y discriminar tipos de ataques en

tiempo real, con el fin de obtener soluciones de acuerdo al nivel de complejidad de la

vulnerabilidad encontrada.

Vision
La empresa prestadora de servicios INDUSTRIAS TRIVECA SAC, para el afio 2020
sera reconocida como la empresa con mayor eficacia en resolucion de problemas y de calidad
en el servicio de agua potable en la REGION PIURA.

Obijetivos Institucionales:

e Ofrecer un servicio eficaz a los clientes

e Controlar en tiempo real las fallas detectadas por los usuarios
que afectan al servicio de agua potable.

e Contar con el factor humano eficiente en la deteccion y
mitigacion de ataques en tiempo real a la Institucion.

e Obtener buenas referencias de los usuarios por el servicio
brindado.
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b)

IV. CONCLUSIONES Y RECOMENDACIONES

4.1.Conclusiones

En la presente investigacion, hemos definido y evaluado 03 técnicas de Ethical Hacking,
para el diagndstico de vulnerabilidades en una red de datos de la empresa prestadora, las
técnicas definidas fueron pruebas de penetracidn, pruebas pasivas, y pruebas de caja
negra o fuzztesting.

La situacion actual de la seguridad informatica de la empresa prestadora es deficiente,
dado que presenta muchas falencias en su estructura fisica y l6gica, estando expuesto a
futuros ataques.

Se identificd que las principales debilidades, al momento de la evaluacion de las técnicas,
son permanecer en una red LAN local, y mantener el acceso con altos privilegios, lo cual
son muy vulnerables a posibles ataques externos.

Se encontraron vulnerabilidades con niveles criticos, lo cual permite ataques sin
posibilidad alguna de poder repelerlos.

Se propusieron lineamientos de seguridad, para garantizar la confidencialidad y reducir
el nivel de riesgos, de igual manera, reducir el nimero total de puertos abiertos, ya que
esto se convierte a multiples puertas de acceso para atacantes externos, y finalmente

plantear medidas de mitigacion a las vulnerabilidades clasificadas.

81



b)

d)

4.2.Recomendaciones

Se recomienda implementar las técnicas de Ethical Hacking, evaluadas en la presente
investigacion, estas técnicas van a permitir aplicar, examinar y minimizar los riesgos de
vulnerabilidades ya detectadas en una red de datos de la empresa prestadora.

Se recomienda redisefiar la estructura fisica de la empresa prestadora, y de esta manera
se puede reducir tiempos en la transferencia de la informacion de manera unidireccional
decir aplicando topologia estrella, con el fin de obtener agilidad en cuanto a trasmision
de datos y por ende evitar ataques externos.

Se recomienda a la empresa prestadora gestionar adecuadamente los accesos o
privilegios de usuarios, controlando la seguridad en la conexién de la red publica o
privada, revisando eventos y actividades criticas llevadas a cabo por los usuarios.

Es importante que las actualizaciones de firmware en el hardware de red, de esta forma
se pueda detectar nuevas debilidades criticas o corregir de manera inmediata, ademas de
actualizar licencias, firewalls, versiones, etc., de cada uno de los servicios.

Se recomienda la adquisicion de un software para realizar continuamente anlisis de
vulnerabilidades, proponiendo lineamientos de seguridad y confidencialidad con el
propdsito de simular ataques examinados y plantear mecanismos de mitigacion, en caso

producirse por un atacante externo.
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ANEXOS

Anexo 01: Matriz de Consistencia Logica

del tipo cuantitativo.

seguridad informatica
en las empresas
prestadoras de
servicios?

DEPENDIENTE
Seguridad de la
Informacion.

vulnerabilidades por nivel de
riesgo

NTV= Numero total de
vulnerabilidades detectadas

AE-ARp

C= x 100

AE= Total de archivos
evaluados

[AR])_d= Total de archivos
recibidos dafiados.

Pruebas de penetracion,

5. Pruebas pasivas,
6. Pruebas activas,
7. Fuzz testing.

2. Pruebas Pasivas
3. Fuzz Testing

red
3. Observacion de
cableado estructurado

Tino de Método de Técnicas de
invesE[)igacién Problema Variables Indicadores Poblacion Muestra recoleccion de | procesamiento
Datos de datos
VARIABLE
INDEPENDIENTE
Meétricas para clasificacion
de Tecnicas de Hacking
Etico
VARIABLE se utilizo las fases de
la metodologia
DEPENDIENTE ISSAF
. i - . 1. Fase 1: Planeacion
¢Como la evaluacion _ N Las técnicas de Ethical hy
de las técnicas de 1. VARIABLE NRV NTVXND% Hacking. 1. Como instrumentos de )ZIPFr;es:rzaCIon.
Ethical Hacking INDEPENDIENTE Black-box, 03 técnicas de Ethical medicion de datos se E.valuaci(")n
De acuerdo a su influyen en el Técnicas de Hacking | NRv:= Nivel de riesgo de 2. White-box, Hacking: consideran: 3 Fase3.
naturaleza, el diagnostico de Etico. vulnerabilidad 3. Andlisis estatico de | 1. Prueba de 1. Test de pruebas. P.resenta(;i(')n de
estudio planteado es | vulnerabilidades de la 2. VARIABLE Nv= Nimero total de cadigo, 4. | penetracion 2. Andlisis de trafico de |
nformes.

Se estimaran,
mediante cuadros
estadisticos, los
valores cuantitativos,
confidencialidad y
porcentajes de los
resultados.
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Disefio de
investigacion

Hipdtesis

Objetivo General

Objetivos especificos

Método propuesto y desarrollado

Resultados preliminares

Por su naturaleza, el
estudio corresponde
al tipo de disefio
cuasi experimental.

H_0= La evaluacion
de Técnicas de Ethical
Hacking influiran en el

diagnostico la
seguridad informatica,
estableciendo niveles
de riesgo,
reconocimiento y
confidencialidad en
una empresa
prestadora de
servicios.

Evaluar técnicas de
Ethical hacking sobre la
seguridad informatica de

una red de datos que

permitan el diagndstico de
vulnerabilidades en una
empresa prestadora de
Servicios.

a. Definir técnicas de Ethical
Hacking para el diagnostico
de vulnerabilidades en una
empresa prestadora de
SErvicios.

b. conocer la situacion actual
de la seguridad informatica,
implementando técnicas
sobre una red de datos,
dentro de una empresa
prestadora de servicios.

c. ldentificar las debilidades
usando las técnicas de
Ethical Hacking sobre la
seguridad informatica en una
empresa prestadora de
servicios.

d. Clasificar las
vulnerabilidades detectadas
sobre la Seguridad
informatica en empresa
prestadora de servicios.
e.Proponer lineamientos de
seguridad para garantizar la
confidencialidad, integridad
y disponibilidad en una red
de datos de una empresa
prestadora de servicios,
postulando medidas de
mitigacion de las
vulnerabilidades ya
clasificadas.

"Se propone la implementacion del Método
Propuesto en base a 6 actividades:
1.Se definirén técnicas de Ethical

Hacking para el diagndstico de
vulnerabilidades en una empresa
prestadora de servicios.

2. se conocera la situacion actual de la
seguridad informatica sobre una red de
datos usando 03 técnicas de hacking
ético
3. se van a identificar las debilidades de
las técnicas de hacking ético sobre la
seguridad informatica
4. Clasificar las vulnerabilidades
detectadas sobre la Seguridad
informética
5. Mitigar las vulnerabilidades ya
clasificadas, estableciendo lineamientos
de seguridad para garantizar la
confidencialidad, disponibilidad e
integridad en una red de datos
6. Evaluar de las técnicas aplicadas de
Hacking Etico sobre la seguridad
informatica.

Este método propuesto nos brindara los
procedimientos y lineamientos
necesarios para identificar y evaluar los
riesgos, las amenazas, las
vulnerabilidades de la seguridad
informatica. En cuanto a las pruebas
propuestas, se propone desarrollar la
Metodologia ISSAF"

1. Se espera evaluar técnicas de Ethical
Hacking que detecte vulnerabilidades a la
seguridad informatica en una empresa
prestadora de servicios.

2. Se espera poder documentar una serie de
pasos que permitan garantizar la seguridad,
confidencialidad e integracion de la
informacion que se encuentra en la
infraestructura de la red interna de una empresa
prestadora de servicios.

3. Se espera mitigar las vulnerabilidades de una
red de datos a través de las técnicas y
herramientas de Hacking Etico.

Anexo 1: Matriz de Consistencia Ldgica

92




Anexo 2

INFORMES DE PRUEBAS

REPORTES NESSUS

( Ynessus

REPORTES NMAP

REPORTES ETTHERCAP

“IEttercap
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192.168.1.1

CRITICAL HIGH MEDIUM Loy INFO

Wulnerabilties Total: 27
SEVERITY CuE B PLUGIN HAME

6.4 51192 S5L Cerfificate Cannot Be Trusted

= SraEs S5L Sel-Signed Cerificate

53 AOES6 IF Fonwarding Enabled
23 10653 DHCF Server Detection
m Moo 45500 Cammon Platfarm Enumeration (CFPE)
BEE v+ 1100z DS Server Detestion
m M, F2rra DNS Server Wersion Detection
m M 35716 Ethernet Card hianufacturer [ etection
m Mk, 26420 Ethernet MAC Addresses
m HiA Q107 HTTF Sernver Type and Wersion
B r+ 12053 Host Fully Qualfied Domain Name (FODN) Resolution
m M 24280 HyparText Transfer Protocal (H TTRY Infarmation
BEE v+ 1219 Nessus SN scanner
m L 18506 Hessus Scan Infarmation
m HA 2823 Hon-compliant Strict Transport Security (ST
BN v+ 15 05 dentification
BEER e 554 ssLTLSVersions Supported
BN v+ oe=c ssLCertificate Information
m Nit 70544 SELCipher Blodk Chaining Cipher Sutes Supportad
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m Mis 21893 SSLCipher Suftes Supported

m M ST SELPerfact Forward Secrecy Cipher Suites Supported
BEE 2 29781 S5LRoot Cerifieation Authority C ertificate Infarm ation
B 2 2254 Senice Detestion

m M qeEL2 Strict Tranzspart Security (ST S Detection

m M 25220 TCPAP Timestamps Supported

BE 2 10257 Tracercute Information

m Mia 10226 Web Server Mo 904 Errar Code Check
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192.168.1.46

CRITICAL HIGH MEDIUN Lo IMFO
vulnerabilities Tatal: 4
BEVERITY CWE R PLUGIN HaME
m Mi& 11932 Donotscan printers
m Mis 14274 Messus SHMP Scanner
m Mi 10806 Messus Scan Information
m Mis 40450 Windows MetBI0S/ SME Remote Host Infarmation Disclos ure
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192.168.1.53

CRITICAL HIGH MED LN Lo INFO
Wulnerabilities Total: 25
SEVERITY CuEE PLUGIN HAME

10.0 oFEEs WS17-00: Security Update for Micros oft Windows SMB Server (G013323)
[ETERMALBLUE)(ETERMALCHAMFIONI(ETERNALR OMANCE)
[ETER MALSYNER G O annaC ny) [ EternalFo s (P etya) (uncredentialed
chedd
5.8 0510 W S16-04: Security Update for SAM and LSAD Remote Protocoks (31943527
[Badlod) (uncredentialed check)
a0 AYE0S SMB Signing not required
m Mk, 12634 Autherticated Check : 05 Name and Installed Fadiage Enumeration
m Moo 45500 Cammon Platfarm Enumeration (CFPE)
m LRy 10726 ['CE Senvices Enumeration
m Med. 54515 Deviee Type
m His, 357G Ethernet Card hianufacturer [ etection
m Mk, 26420 Ethernet MAC Addresses
BEE v+ 12053 Host Fully Qualiied Domain Name (FRDN) Resolution
m M, 11414 IMAP Service Banner B etrieval
m Mfs. 117826 Local Chedes Mot Enabled info)
m HEA 10284 hdicroz oft W indaws SMB Lag In Fossible
m MrA 10785 Micros oft W ind s SMB M ativelanhanager R emote System Information
Dizclosure
m Mk, 26917 hdicros oft Wil indaws ShAB R egistry : Hessus Cannot Access the Windaws
R egistry
m His, 14014 hicros oft Wi indaws ShB Serice Detection

1821681 53
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Microsoftiindowws SMB VYersions Supported (remote chedd)

I e oo

BEE 2 105716 MicresoftWindows SMBZ Dialects Supported (remote check)

m A, 12506 Messus Scan Information

B 2 110723 NoCrededtiak Provided

B e 115 0S identification

m MIA 7oz 05 |denfification and Installad Sofiuare Enumeration ower SSH 2 (Using
Mem S5H Libran

m Hia 18528 SMTP Server Connection Chedk

m HiA [l=ts s Senrer Meszage Block (SMEY Protocol Wersion 1 Enabled (uncredentialed
chiech)

BEIE v+ 10150 indows NetBIOS/ SMB Remote Host Information Disclosure

192,168,153
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192.168.1.110

CRITIGAL HIGH WED LN Lo i INFQ

“ulnerabilities Tatal: 5
SEWERITY  CwEE  PLUGIH  HAME

m Mo 3ET16 Ethernet Card Manufacturer [ ete ction

BEIE v+ 550 Ethernet MAC Addresses

BE v+ 12053 Host Fuly Qualified Domain Hame (FIDN) Resolution

m M G215 InconsiEtentHeostname and IF Address

BEIE v+ 955 Nessus Scan information

192.168.1.110
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192.168.1.111

CRITICAL HIGH MEDILN Lo INFO

Wulnerabilities Total: 27

SEVERITY CWEE PLUGIN H4ME

= 51182 SEL Cerfificate Cannot Be Trusted

5.4 5ras2 S5L Sel-Signed Cerificate

a0 STE02 ShB Signing not required

5.0 2ETE SEL Medium Strength Cipher Suites Supported (SWEET22)

Mids 10114 IChF Timestamp Request R emote Date Disclosure

HIA 10736 [ CE Senvices Enumeration

M 2ETIE Ethernet Card Manufacturer [ ete ction

SR S0 Ethernet WAC Addresses

M 12053 Hast Fully Qualified D omain Hame (FQDH) Resalution

MiA 45215 InconsitentHestname and IP Address

HIA 11011 hicroz oft W indans SMB Service Detection

NI 1071 MicresoftWindows SMB Versions Supported Cramate check)

NiA, ADEFIE  micros oftWindows SMBZ2 Dialects Supported (remote chedd)

HIA 11218 Messus 5%H scanner

HIA 19506 Heszus Scan Information

NiA SEEE4 S5LS TLS Warsions Supported

MHIA 10853 551 Cerfificate Information

NiA, F0544 S5L Cipher Block Chaining Cipher Suites Supparted

HIA 215492 S55LCipher Suites Supported

1921621111 0
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m MR ST SSLPerfect Forward Secrecy Cipher Suites Supported
m M 51281 S5L Session Resume Supported

BE 2 10943 TLs Version 1.0 Protosol Detection

B 2 121010 TLS Version 1.4 Protosol D etection

m HiA, G214 Terminal Services Use S5L/TLS

BEE w2 1027 Tracersute Information

B 2 10150 Windows NetBIOS ! SMB Remote Host Information Disclosure
m HiA 10840 Wiindowes Terminal Services Enabled

1921621 111
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192.168.1.112

CRITICAL HIGH MEDILN Lo INFO

Wulnerabilities Tatal: 22

ZEVERITY CWEE PLUGIN HAME

5.0 STEDE ShB Signing not requirad

HiA 10114 ICMP Timestamp Request R emote Date D iEclosure

M 45500 Common Platform Enumer ation (CPE)

MIA 10736 ['CE Semices Enumeration

MIA S4615 Drevice Type

i BET16 Ethernet Card Manufacturer [ etection

MR G620 Ethernet MAC Addrezzes

MR 1a20az Host Fully Qualified D omain M ame (FRQENY Resolution

M 45215 Inconzistent Hostname and IP Addreszz

LR 117826 Local Checks Mot Enabled (infol

HiA, 10294 hicros oftM'ind aws ShiB Log In Possible

HEA 10785 Micrasoft Windaws SMB H ativeLanhdanager R emate System Information
Lisclosure

MR 26917 MicrosoftWindans SMB R egistry : Messus Cannot Aceess the Wind oz
F egistry

MIA 11011 Micrazoft Windans SMB Service Detection

HiA 100271 MicrosoftWindows ShB Wersions Supported (remote check)

HEA 106716 MicrosoftWindans SMBZ Dialects Supported (remote check)

Mra 11219 Messus SN scanner

MIA 19506 Meszus Scan Information

192.168.1.112 12
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m MR 24736 Heszus Wtindoves Sean Mot Performed with Admin Privile ges

B vie 110723 No Credentiak Provided

B e 1196 03 identification

m Hid =l l= Sy Senver hessage Block (ShE) Protacal Wersion 1 Enabled (uncredentialad
chedd

m M 11153 Semnice Detection (HELF Request)

m HrA 25220 TCPAF Timestamps Supported

m MR 027 Traceroute Infarmatian

BN v+ 35711 universal Plug and Play (UPRP) Protocol Detection

B e 35712 veb Server UPP D etestion

BEER v+ 19150 Windows MetBIOS / SMB Remote Host Information Disclosure

192.168.1.112
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192.168.1.113

CRITICAL HIGH MEDIUMN Lo INFOI

Wulnerahbilities Total 14

SEVERITY CWE g PLUGIN HLME

a0 STE0S ShB Signing not required

Mids 10114 IChF Timestamp Request R emaote Date Disclosure

HIA 10736 [ CE Senvices Enumeration

M 2ETIE Ethernet Card Manufacturer [ ete ction

SR S0 Ethernet WAaC Addresses

M 12053 Hast Fully Qualified D omain Hame (FQDH) Resalution

MiA 45215 InconsitentHestname and IP Address

HIA 11011 hicroz oft W indans SMB Service Detection

NI 07T MicrasoftWindows SMB Versions Supported Cramate check)

NiA, ADEFIE  micros oftWindows SMBZ Dialects Supported (remote chedd)

HIA 11218 Messus 5%H scanner

HIA 19506 Heszus Scan Information

SR 1027 Traceroute Information

HIA 10150 Windowe NetBIOS ! ShB Remote Hest Infarmation Disclozure

1821681113 i
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192.168.1.115

CRITICAL HIGH MEDIUM Loy INFO

Wulnerabilties Tatal: 13

IEVERITY CWE 3 PLUGIN NLME

a0 STE02 ShB Signing not required

SR 10736 [ CE Services Enumeration

HEA 26716 Ethernet Card bManufacturer [ ete ction

NfA G620 Ethernet MaC Addrezzes

Mo 12062 H o=t Fully Qualified 0 omain Mame (FRQEN) Resolution

HA 45215 InconsiEtent Hostname and IP Address

HIA 11011 hicroz oft W indans SMB Service Detection

NiA, 00271 Micros oftWindaws SMB Wersions Supported fremaote check)

HEA 067G MicrasoftWindams SMBZ Dialects Supported (remote ched)

SR 11219 Messus S%H scanner

MA 19506 Heszus Scan Information

HIA 10287 Traceroute Information

MA 10150 Windowes NetBI0S ! SME Remote Hest Information Disclosure

192.168.1.113 1=
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CRITICAL

192.168.1.118

HIGH MEDIUM Lo INFOI

ulnerabilties Total: 55
EEWERITY CWE B PLUGIN NAME
CRITICAL EuINEE TAE35 M 519066 Yulnerability in Schannel Could Allow Remote ©ode Execution
(29251 (uncredentialed chead)
CRITICAL R == cic b 547-010: Security U pd ate far Micros oft Windows ShB Server (40 13352)
(ETERHALBLUE) (ETERNALCHAMPION) (ETERHNALR OMANCE)
[ETERMNALSYNER &) (' ann aC ny [ EternalRodks) (Petya) (uncredentialad
ched)
CRITICAL [ luRy 125312 Migresoff RDP RCE (CVE 201207020 (Bluekeep) (uncredertialad chack)
ke 58435 W 512-020: Wulnerabilties in Remote D esktop Could Allow Remote Code
Execution (2671327 funcredentialed check)
g4 S1192 S5L Cerfificate Cannot Be Trusted
[=E) 57822 S5LSel-Signed Cerificate
55 Q0510 b 516-047 : Security U pdate far SAh and LSAD Remote Protocols (3148527
(Badlodk) (uncredentialed check)
5.1 12405 Microzoftindws R emote Desktop Protocol Server Man-in-the-tiddle
M eakness
a0 STE0S SME Signing not required
5.0 2521 SSLCerfificate Sigred Uzing W ed: Hashing Algarithm
5.0 42873 S5L Medium Strength Cipher Suites Supported { SWEET3E
4.3 S3453 Terminal Services Doesn't Use Metwark Level Authentication { L&) Onby
4.2 STEA0 Terminal Services Encryption Level i Medium ar Low
25 65221  SELRCACipher Suites SupportedBar hitzvah)
poll= 30218 Terminal Services Encryption Level i not FIPS 140 Compliant
m Mk 10114 IEWP Timestamp Request R emote Date Diclosure

1921681116

109



m [REE 45500 Commaon Platfarm Enumer ation (CPE)
m M, 10736 ' CE Services Enumeration
B v 59615 Doevice Type
m Mk, 25716 Ethernet Card b anufacturer [ etection
m HiA 26120 Ethernet MAC Addresses
BE v+ 12053 Host Fully Qualfied Domain Name (FQON) Resalution
m Mk, 45215 Inconsitent Hostname and IP Address
BE v+ 117526 Local Checks Not Enabled infa)
m HrA 1004 Microz oft W ind ez SMB Lag In Poszible
m His, o7es hdicros oft Wi indaws ShAB M ativelanhdanager R emote Systemn Information
[rizclosure
m His 26917 hdicros oft Windamz ShB R egistry : Neszus Cannot Access the Windams
R agistry
m HeA 11011 hdicros oftWiindows ShB Senice [etection
m HrA 100271 Microzoft W indaws SMB Yarzions Supported (remote chack)
BE v+ 105715 Microsoftuiindows SMB2 Dilects Supported (remote chedk)
BN v+ 1219 Nessus SN scanner
m HrA 18506 Heszuz Scan Information
m M 249726 Heszuz Windowes Sean Mot Performed with Admin Privile ges
B ¢+ 110723 Mo Credentiak Frovided
BEER v+ 115 08 ldentfication
m M4 G634 Patch Report
m NiA, 26024 FostgreSQL Senver D etection
m M G573 R DF Seresnshot
m Mis BBOE4 SELJ TLS Wersions Supported
BN v+ o= ssLcoeificate Infarmation
1921651 116
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BE v+ 70599 SSLCipher Block Chaining Cipher Suites Supparted

BE v+ 21893 SSLCipher Suites Supported

m Mk, 57044 S5LFPerfect Fonward Secrecy Cipher Suites Supported

m MiA, 51221 SSL Session Resume Supported

m Mk, =lal= 2o Server Meszage Black (SME) Protocal Werzion 1 Enabled {uncredentialed
ched)

m M 11152 Sernvice Detection (HELP Request)

m Mis. 26220 TCPAF Timestamps Supported

BEE ¢+ 0Fa3 TLS version 1.0 Frotocol Detection

m Mk, 64214 Terminal Services Use SSLITLS

B v+ 0z7 Traceroute Information

m Nif. 36711 Universal Plug and Flay (UPRF) Protocsl Detection

m M, 25712 Wieb Server UFRP D etection

BN v+ 0150 Windows NetBIOS/ SMB Remote Host Infarmation Disclosure

m HrA 10040 Windowes Terminal Services Enabled

m Mis.  BETIT  mDMS Detection (Local Mebwark)

1921681118
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192.168B.1.117

CRITICAL HIGH MEDIUM Loy INFQO
Wulnerabilities Tatal: 45
SEVERITY CwE B PLUGIN HAME
CRITICAL [ URN =]l W 514065 Vulnerability in Schannel Could Allow Remote Code Execution
(299251 1) (uncredentialed chedh)
CRITICAL i 9FEES hS17-010: Security U pd ate for Micros oft Windows SWB 5 erver (40133330
[ETERMALBLUE)(ETERMALCHAMFPION I (ETERN ALR OMANCE)
[ETER MALSYHER G (0 annaC ny) [EternalRocks) (P etya) {uncredentiale d
chedd)
5.4 51192 S5L Cerfificate Cannot Be Trusted
= SroEs S5L Sel-Signed Cerificate
5.8 0510 W S16-08 : Security Upd ate for SAM and LSAD Remote Protocoks (31942527
[Badlodd) (uncredentialed check)
5.0 SrEng SMB Signing not required
5.0 25231 S5LC erfificate Signed Uzing Wed: Hashing Algarithm
S0 G287 SEL Medium Strength Cipher Suites Supported (SWEET2Z)
26 85221  SELRCSCipher Suites Supported (Bar Mitzvat)
m MiA, 10114 ICHP Timestamp Request R emote Date 0 isclosure
m MR 5500 Commaon Platfarm Enumer ation (CPE)
m NiA, 0726 D' CE Services Enumeration
B v 59515 Doevice Type
m NiA, 25716 Ethernet Card b anufacturer [ ete ction
m M 2620 Ethernet haC Addreszes
m NiA, 12053 Host Fully Qo alified Domain Hame (FQDN) Resolution
m NiA, 45215 Inconsitent Hostname and IF Address

1921681 117
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Lozal € hedis Mot Enabled (info)

I v 17
m M 10204 hdicros oftWirind s ShiB Lag In Passible
m HEA 10785 Micrazoft Wiind aus SMB M ativeLanhdanager R emate System Information
Driszlosure
m HEA 26917 MicrazoftWfindaws SMEB R egistry : Hessus Cannot Access the Wind onws
R egistry
m His, 11011 hdicrozoft Wind ows ShB Senice Detection
m His, 100271 microsoftWind aws SMB Yersions Supported (remote check)
BE e 05715 Microsoftiindows SMB2 Dialects Supported (remote chedk)
BEE e 11219 Messus SN scanner
m M 19506 Messus Scan Infarmation
m HNEA 24786 M ezzuz Windows Scan ot Perfarmed with Admin Privileges
B v 110722 Mo Credentiak Provided
B v+ 15 0 identification
B e st4 55U TLS Versions Supported
B e 03 SSLCerbficate Information
BN v+ 79599 ssiCipherBlodk Chaining Cipher Suites Supported
m Mim 21593 SSLCipher Suftes Supported
m M, 57044 SSELFerfectF orward Secrecy Cipher Suites Supported
m M 5181 SSL Sezsion Resume Supported
m M, =La1= 20 Server Meszage Block (SME) Protocal Wersion 1 Enabled {uncre dentialed
chedk)
m M 11152 Service Detection (HELF Request)
m HA 25220 TCPAP Timestamps Supported
B v+ 099E LS Version 1.0 Frotocal D etection
m M G214 Terminal Services Use SSLTLS
B v+ 07 Traceroute Information

19216810117
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BEE 2 25711 Universal Plug and Play (UPRF) Protocel Detection
BEE 2 35712 Wb Server UPRP Detection

B 2 10150 Windows NetBIOS f SMB Remote Host Information Dis closure
m PR 10240 Windoves Terminal Services Enabled

1821631117
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ESCANEO DE IPs EN LA RED DE DATOS

<

Escaneo Herramientas Perfil

Ayuda (H)

Objetivo: ‘ 192.168.1.1-235

Zenmap - -

El Perfil: | |E| ‘Escaneo‘ Cancelar

Comande: | nmap 192.162.1.1-255

‘ Servidores ” Servicios |

05 1 Servidor
router.home (192.1

DESKTOP-L9CIC14,
MPIFECAS home |
192,168.1.42
Provincia.home (19
192.168.1.110
192,168.1.111
192,168.1.112
152.168.1.113
192.168.1.114
192,168.1.115
152.168.1.116
192.168.1.117
192.168.1.118

EEEEEEEEEEEREEE

Salida Mmap ‘ Puertos / Sewidoresl Topologl’al Detalles del servidorl Escaneos|

nmap 192.168.1.1-255

Izl ‘Detalles

LLLLL e
24444 /tcp
z4g@a/tcp
25734/ tcp
25735/tcp
26214/ tcp
27eaa/tcp
27352/ tcp
27353/tcp
27355/tcp
27358/tcp
27715/ tcp
28281 /tcp
Jeeaa/tcp
38718/tcp
38951/ /tcp
31e38/tcp
31337 /tcp
32768/ /tcp
32769/ tcp
32778/ tcp
32771/ tcp
32772 tcp

unknown
unknown
unknaown
unknown
unknaown
unknown
unknown
unknown
unknown
unknaown
unknown
unknown
unknown
unknown
unknown
unknown
unknaown
unknown
unknown
unknown
unknown
unknown

unknown
unknown
unknown
unknawn
unknown
flexlm@
unknown
unknown
unknown
unknown
unknown
unknaown

ndmps

unknown
unknaown
unknawn

Elite
filenet-tms
filenet-rpc
sometimes-rpc3
sometimes-rpcs
sometimes-rpc?

~
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ESCANEO DE PUERTOS POR PC

192.168.1.1

Objetivo: | 192.168.1.1

v Perfil: W Escaneo Cancelar

Comando: | nmap -p 1-6600 192.168.1.1

Servidores | Servicios

05 1 Servidor
router.home (192.1
DESKTOP-L9CIC14,
MPIFECATST . home (
192.168.1.48
Provincia.home (19
192.168.1.110
192,168.1.111

EEEEEEE

salida Nmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos
nrmap -p 1-6600 192,168.1.1 W Detalles

Starting Mmap 7.8@ ( https://nmap.org ) at 2019-10-29 18:51 Hora
est. Pacifico, Sudamérica

Mmap scan report for router.home (192.168.1.1)

Host is up (@.8865s latency).

Not _shown: 6598 closed ports

PORT STATE SERVICE

B@/tcp open http

443/tcp open https

MAC Address: CC:D4:41:DB:17:87 (MitraStar Technology)

Mmap done: 1 IP address (1 host up) scanned in 9.42 seconds

192.168.1.46

Objetive: | 192.168.1.46

v Perfil: ] Escaneo Cancelar

Comando: | nmap -p 1-6600 192.168.1.46

Servidores | Servicios

or
~horme (192.168.1.1)

TOP-L9CIC 14 home (19216
CA%.home (192.168.1.48)
18.1.48

wia.home (192.168.1.54)
8.1.110

i8.1.111

8.1.112

8.1.113

1114

Salida Nmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos
nmap -p 1-6600 192.168.1.46 v Detalles

Starting Nmap 7.8@ ( https://nmap.org ) at 2819-18-29 18:53 Hora
est. Pacifico, Sudamérica

Mmap scan report for NPIFGCAS1.home (192.168.1.46)
Host is up (@.8848s latency).

Mot shown: 6594 closed ports

PORT STATE SERVICE

88/tcp open http

443/tcp open htips

515/tcp open printer

631/tcp open ipp

3918/tcp open prarequest

3911/tcp open prastatus

MAC Address: AR:3C:FD:F&:CA:91 (Hewlett Packard)

Mmap done: 1 IP address (1 host up) scanned in 8.46 seconds
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192.168.1.110

Objetivo: | 192.168.1.110 v | Perfil: v Escaneo| Cancel:

Comando: |nmap -p 1-6600 192.168.1.110

Servicios Salida Mmap | Puertes / Servidores | Topolegia | Detalles del servidor | Escaneos

- nmap -p 1-6600 192.168.1.110 ™ Detalle

~home (192.168.1.1) Starting Nmap 7.88 ( https://nmap.org ) at 2819-18-29 18:55 Hora
N est. Pacifico, Sudamérica
OP-L3CIC14horme (19296 | yean scan report for 102.168.1.110

CAS1.home (192,168.1.46) Host is up (8.8838s latency). .
All 6588 scanned ports on 192.168.1.118 are filtered

8.1.438 MAC Address: 9C:S5C:8E:D4:C8:84 (Asustek Computer)
1cia.home (192.168.1.54) Mmap done: 1 IP address (1 host up) scanned in 139.31 seconds
31,110
192.168.1.111
Objetive: | 192,168.1.111 v | Perfil: v| |Escaneo| Cancela

Comando: | nmap -p 1-6600 192.168.1.111

Servicios Salida Mmap | Puertes / Servidores | Topologia | Detalles del servidor | Escaneos

- nmap -p 1-6600 192.168.1.111 ™ Detalles

~home (192.168.1.1) Starting Nmap 7.88 ( https://nmap.org ) at 2819-18-29 19:88 Hora
N est. Pacifico, Sudamérica
OP-L9CIC14.home (192.18 Nmap scan report for 192.168.1.111
CAS1.home (192,168.1.46) Host is up (@.8849s latency).
Not shown: 6594 closed ports
i8.1.48 PORT STATE SERVICE

. 135/tcp open msrpc
1cia.home (192.168.1.54) 139/tcp open netbios-ssn

i8.1.110 445/tcp open microsoft-ds
3389/tcp open ms-wbt-server
.11 5848/tcp open unknown
21112 5357/tcp open wsdapi
n MAC Address: 2C:FD:A1:E3:9D:98 (Asustek Computer)
31,113

Nmap done: 1 IP address (1 host up) scanned in 9.31 seconds
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192.168.1.112

Objetivo: | 192.168.1.112 v | Perfil: v | |Escaneo| Cancelar

Comando: | nmap -p 1-6600 192.168.1.112

Servicios Salida Mmap | Puertos / Servidores | Topologra | Detalles del servidor | Escaneos

= nmap -p 1-6600 192,168.1.112 v Detalles

~home (192.168.1.1) Starting MWmap 7.88 ( https://nmap.org ) at 2819-18-29 19:81 Hora
N est. Pacifico, Sudamérica
OP-L3CIC14.home (192.16 Nmap scan report for 192.168.1.112
CAS1.home (192.168.1.46) Host is up (@.8884s latency).
Not shown: 6594 closed ports
i8.1.48 PORT STATE SERVICE

. 135/tcp open msrpc
wcia.home (192.168.1.54) 139/tcp open netbios-ssn

8.1.110 445/tcp open microsoft-ds
554/tcp open rtsp
81111 2869/tcp open icslap
8.1.112 2968/tcp open enpp
o MAC Address: C4:34:6B:64:39:38 (Hewlett Packard)
8.1.113
L 1,114 Mmap done: 1 IP address (1 host up) scanned in 9.84 seconds
wu .

192.168.1.113

Zenmap - B
Escanec Herramientas Perfil  Ayuda (H)
Objetivo: | 192,168.1.113 v | Perfil: v | |Escaneo| Cancelar
Comando: | nmap -p 1-6600 192,168.1.113
Servicios Salida Nmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos
= nmap -p 1-6600 192.168.1.113 v Detalles
“home (192.168.1.1) Starting Nmap 7.88 ( https://nmap.crg ) at 2019-18-29 19:82 Hora

N est. Pacifico, Sudamérica
OP-LSCICT4.home (192,16 Nmap scan report for 192.168.1.113
CAS1 horme (192.168.1.46) Host is up (@.8849s latency).

Not shown: 6594 closed ports
i8.1.48 PORT STATE SERVICE

. 135/tcp open msrpc
cia.horne (192.168.1.534) 139/tcp open netbios-ssn

8.1.110 445/tcp open microsoft-ds
| 2968/tcp open enpp
8.1.111 5848/tcp open unknown

5357/tcp open wsdapi

8112 MAC Address: 2C:FD:A1:E3:9E:81 (Asustek Computer)

i8.1.113

L 1114 Mmap done: 1 IP address (1 host up) scanned in 8.3@ seconds
8.1,
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192.168.1.114

Objetive: | 192.168.1.114 v | Perfil: W Escaneo| Ca

Comando: | nmap -p 1-6600 192.168.1.114

Servicios Salida Mmap | Puertos / Servidores | Topeologia | Detalles del servidor | Escaneos

- nmap -p 1-6600 192,168.1.114 v D

~home (192.168.1.1) Starting Nmap 7.88 ( https://nmap.org ) at 2019-16-29 19:83 Hora
N gst. Pacifico, Sudamérica
OP-L3CIC14.home (192.1¢ Mmap scan report for 192.168.1.114
CA91.horne (192.168.1.46) Host is up (@.8853s latency).
Mot shown: 6595 closed ports
18.1.48 PORT STATE SERVICE
135/tcp open msrpc

wcia.home (192.168.1.34) 139/tcp open netbios-ssn

i2.1.110 445/tcp open microsoft-ds

| 2968/tcp open enpp

B.1.11 5357/tcp open wsdapi

21112 MAC Address: 9C:5C:8E:D4:BF:F8 (Asustek Computer)

3.1.113 Mmap _done: 1 IP address (1 host up) scanned in 11.86 seconds
192.168.1.116

Objetive: | 192.168.1.116 v | Perfil: v| |Escaneo| Can

Comando: | nmap -p 1-6600 192,168.1.116

Servicios alida Mmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos

or nmap -p 1-6600 192.168,1.116 W Det

“home (192.168.1.1) Starting Mmap 7.88 ( https://nmap.org ) at 2019-18-29 19:10 Hora
N est. Pacifico, Sudamérica
OP-LSCIC14.home (192.1€ Nmap scan report for 192.168.1.116
CAS1.home [182.162.1.46) Host is up (@.8868s latency).
Not shown: 6592 closed ports
38.1.48 PORT STATE SERVICE
135/tcp open msrpc

1cia.home (192.168.1.54) 139/tcp open netbios-ssn

i2.1.110 445/tcp open microsoft-ds
554/tcp open rtsp

11N 2869/tcp open icslap

81,112 3389/tcp open ms-wbt-server

5357/tcp open wsdapi

i8.1.113 5432/tcp open postgresgl

81114 MAC Address: 94:DE:88:58:8F:E8 (Giga-byte Technology)
1.

@1.115 Nmap dome: 1 IP address (1 host up) scanned in 9.49 seconds
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192.168.1.117

Objetivo: [ 1921681117 v | Perfil: v | |Escaneo| Cancela

Comando: | nmap -p 1-6600 192.168.1.117

Servicios Salida Nmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos

- nmap -p 1-6600 192.168.1.117 w Detalles

~home (192.168.1.1) Starting Nmap 7.88 ( https://nmap.ocrg ) at 2819-18-29 19:11 Hora
i est. Pacifico, Sudamérica
OP-L9CIC14.home (192.16 Nmap scan report for 192.168.1.117
CA91.home (192.168.1.46) Host is up (@.8855s latency).
Not shown: 6592 closed ports
i8.1.48 PORT STATE SERWVICE

. 135/tcp open msrpc
1cia.home (192.168.1.54) 139/tcp open netbios-ssn

i2.1.110 445/tcp open microsoft-ds
| 554/tcp open rtsp

.11 2869/tcp open icslap
w1112 2968/tcp open enpp

3389/tcp open ms-wbt-server
.1.112 5357/tcp open wsdapi
MAC Address: 9C:5C:8E:D4:BF:1E (Asustek Computer)

18.1.114

8.1.115 Nmap done: 1 IP address (1 host up) scanned in 9.92 seconds
192.168.1.118

Objetivo: | 192.168,1.118 v | Perfik: v Escaneo| Cancelar

Comando: | nmap -p 1-6600 192.168.1.118

Servicios Salida Nmap | Puertos / Servidores | Topologia | Detalles del servidor | Escaneos

or nmap -p 1-6600 192.168.1.118 v Detalles

“home (192.168.1.1) Starting Mmap 7.88 { https://nmap.org ) at 2019-16-29 19:14 Hora
N est, Pacifico, Sudamérica
OP-L3CICT4.home (19216 Nmap scan report for 192.168.1.118
CAS1.home (192.168.1.46) Host is up (@8.8846s latency).
Not shown: 6592 closed ports
8.1.48 PORT STATE SERVICE

. 135/tcp open msrpc
1cia.home (192.168.1.34) 139/tcp open netbios-ssn

3.1.110 445/tcp open microsoft-ds
| 554/tcp open rtsp
2.1.1m 2869/tcp open icslap

8.1.112 2968/tcp open enpp
3389/tcp open ms-wbt-server
2.1.113 5357/tcp open wsdapi
81114 MAC Address: BC:DC:D4:37:50:ED (Hewlett Packard)
8.1,

#1115 Nmap done: 1 IP address (1 host up) scanned in 18.85 seconds
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D

“IEttercap

wttercop O.8.2
Start Teegets Moste Vew Mem Faers Logeng Pluges e

Homt Uit =

& Aadrews MAC Acdwss Deseription

132 1681102 OO NS EL LI IE

IR ASE 10 264 000 S% S+ FROF

Detete vt

At Targes 2

L e noTts im the |l

slrcody 3artet

MAN IN THE MIDDLE

Start  Targets Hosts Yiew Mitm Blters Logging Plugins Help

Host List &

P Addrass MAC Addrass Dascnption
192,168.1.1 00114:6C81:7 1 RA
192,168,146 0010C:76:64.20.8F
192,168.1.10 00/30:05:55:85%.0C
192,168,1.1%0 00:11:D8:BFB3:47

Lelete Host Add to Target ) Add to Target 2

Y [
53 ports montored =

7507 mac vendor lingerprnt

1698 tep OS hingerprint

2183 known services

Mandomizing 25% hosts for scanning

Scanning the whole netrmask for 29% hosts.

4 hosts added to the hosts list,.
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Anexo 03

OBSERVACION

TOPOLOGIA DE LA RED DE DATOS DE LA EMPRESA PRESTADORA
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INSTALACIONES DE CENTRO DE OPERACIONES DE LA EMPRESA PRESTADORA

REALIZANDO ANALISIS DE VULNERABILIDADES
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