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RESUMEN

La elaboracion de una Norma Técnica y Especificaciones técnicas para desarrollar el
disefio de un Centro de Procesamiento de Datos — CPD con la finalidad que este sea
modernizado, permitiria a los responsables encargados de tal fin , contar con una herramienta
que les facilite el poder disefiar, implementar y/o modernizar sus CPD, al contar con datos
técnicos y procedimientos que les permitan mejorar su infraestructura sobre la base de una
estrategia nacional y homogeénea que facilite el desarrollo de politicas a nivel nacional que
permitan la modernizacién del estado hacia el 2021.

Por lo cual, el capitulo | Situacion Problematica, se plantean las razones y objetivos
que motivaron el desarrollo del presente trabajo de investigacion, exponiendo que el estado
busca efectuar un proceso de modernizacién al plantear la necesidad de establecer criterios
de interoperabilidad entre sus instituciones, con la finalidad de ser méas eficiente y generar
un mayor valor agregado a la sociedad en general.

En el capitulo Il Marco Tedrico, se establecen las bases cientificas sobre las cuales se
sustenta el presente proyecto de investigacion, tomando en consideracion los paradigmas

existentes.

Palabras clave: normas técnicas, estdndares, centro de datos, interoperabilidad.
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ABSTRACT

The elaboration of a Technical Standard and Specifications for the Design and / or
Modernization of a Data Processing Center, would allow those in charge of the CPD to have
atool to facilitate the design, implementation and / or modernization of their PCDs, by having
technical data and procedures that enable them to improve their infrastructure on the basis of
a national and homogeneous strategy that supports the National Policy for Modernization of
the State by 2021.

This is why, in Chapter I, Problematic Situation, the reasons and objectives that
motivated the development of this research work are presented, stating that the state seeks to
carry out a modernization process by proposing the need to establish interoperability criteria
among its institutions, with the purpose of being more efficient and generating a greater added
value to the society in general.

Chapter Il Theoretical Framework establishes the scientific bases on which the present

research project is based, taking into consideration existing paradigms.

Keywords: technical standards, standards, data center, interoperability.
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1 INTRODUCCION

1.1 REALIDAD PROBLEMATICA

Hoy en dia las grandes empresas han iniciado una carrera por identificar mejoras
tecnoldgicas y procedimientos de modernizacion que faciliten el disefio, implantacion y/o
modernizacion de los centros de computo a nivel nacional, con el fin de ofrecer mejores
servicios a costos bajos y con un manejo sostenible de los recursos medio ambientales y

captacion de energia renovable a traves de medios convencionales.

El estado no es ajeno a esta necesidad, y es por ello que dentro de los retos que
tiene la administracion pablica la cual, consiste en disefiar, implementar y difundir
politicas publicas, con la finalidad de lograr transformaciones profundas que permitan
integrar y dar coherencia a estas acciones, permitiendo el acceso a la informacion a la
ciudadania, con el fin de atender la creciente necesidad de los ciudadanos por servicios del

estado.

En ese contexto, serd necesario implantar algunas medidas que permitan dar
celeridad a la reforma del estado peruano, siendo necesario que el estado peruano impulse
el proceso modernizacion, el cual debe tener un impacto positivo en la gestion pablica
orientada a resultados, generando un impacto en el bienestar de todos los ciudadanos,
facilitando la igualdad de oportunidades y garantizando el acceso a servicios publicos de
calidad.

Estas consideraciones son impuestas por el estado peruano en la necesidad de
establecer mecanismos que le permitan cumplir con sus funciones de una manera eficiente
y agil, con el fin de atender a un mayor numero de ciudadanos. Es por ello que la
Secretaria de Gestion Publica (SEGDI) de la Presidencia del Consejo de Ministros (PCM),
tiene como encargo llevar a cabo un proceso de modernizacion en todos los estamentos del
estado, por lo que viene impulsando medidas que apuntan a mejorar la gestién pablica,
sobre una politica orientada a resultados que impacten en el bienestar de los ciudadanos.

Presidencia del Concejo de Ministros (2017).
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Es por ello, que mediante la emision de resoluciones directorales y decretos se
viene implementando politicas y planes de accion, para generar los espacios necesarios que
permitan la modernizacién de la infraestructura tecnologica de las instituciones del
gobierno central mediante la aprobacién y promulgacion de la politica nacional de
modernizacion del estado al 2021 mediante Decreto Supremo N.° 004-2013-PCM, Normas
Legales. (2013). El peruano, p.485765 y el Plan de implementacion de la Politica Nacional
de Modernizacion del Estado 2013-2016, mediante Resolucion Ministerial N°125-2013-
PCM, Normas Legales. (2013). El peruano, p.495022.

Encargando a la Presidencia del Consejo de Ministros en adelante PCM, quien a
través de la Oficina Nacional de Gobierno Electronico e Informatica en adelante ONGEI,
es la responsable de llevar a cabo este proceso de modernizacion, quien ha impulsado
diversos mecanismos de gestion a través de la Resolucién Ministerial N°381-2008-PCM,
Normas Legales. (2008). El peruano, p. 383600, que se establezcan y aprueben
lineamientos y procedimientos para la implementacion de la interconexién de equipos de

procesamiento electronico de datos entre las entidades del estado.

Todas estas iniciativas y normas ha motivado a que las instituciones del estado
inicien un proceso de modernizacion en los centros de computo o procesamiento de datos
con el fin de dar cumplimiento a las resoluciones y decretos pre citados, generando, la
formulacion de proyectos de modernizacion obligando a los jefes de Tl a convocar a
profesionales de la empresa privada nacional e internacional para el disefio y/o
modernizacion de los CPD, actividad que no puede ser atendida por el personal de la
misma institucion por que estos no cuentan con el conocimiento ni la experiencia para el
disefio e implementacion de CPD o la modernizacion del mismo, debido a que su
experiencia esta basa en la administracion del mismo, al ser heredado de gestiones

pasadas.

La elaboracion de una Norma Técnica y Especificaciones para el modelamiento y
modernizacion de un CPD, permitiria a los responsables de los CPD, contar con una

herramienta que les facilite el poder disefiar, implementar y/o modernizar sus CPD, al
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contar con datos técnicos y procedimientos que les permitan mejorar su infraestructura
sobre la base de una estrategia nacional y homogénea que apoye las politicas desarrolladas

a nacional para el proceso de modernizacion del Estado al 2021.
1.2 ANTECEDENTES DE ESTUDIO.

Las Tl o también denominadas tecnologias de la informacion, son consideradas
como parte de las tecnologias innovadoras o emergentes que referencian y proponen la
utilizacion de diversos medios informaticos para resguardar, procesar y difundir todo tipo
de informacion en las distintas unidades o departamentos de cualquier organizacion.
(Reyes, 2013, p.78).

Por otra parte, tenemos aspectos ambientales que debemos tomar en consideracién
el cambio climético que trae como consecuencia un efecto invernadero que afecta la forma

en que debemos hacer las cosas.

La sostenibilidad energética presenta como definicién como la relacion de
longevidad ambiental, econémica y social. En la actualidad, la vida humana en la tierra no
sera sostenible si persistimos en nuestros actuales habitos de consumo energético; se
calcula que nuestro consumo de recursos naturales excede la disponibilidad actual y este
consumo sigue en aumento, generando, ocasionando un efecto muy negativo por emitir
altos niveles de emisiones de carbono, que llevan al calentamiento global. (Tozer, Flucker
y Whitehead, 2016, p.87)

Esto sumado al incremento explosivo de la demanda por el procesar datos, esta
generando que las prioridades compitan entre ellas: el reducir costos operativos, buscar una
mejora en la eficiencia energética y la optimizacion de la capacidad instalada, buscando
mantener la confiabilidad/disponibilidad de la red.

Factores que las grandes empresas Y las instituciones publicas han comenzado a
tomar en consideracion, iniciado una carrera por identificar que mejoras tecnolégicas y
procedimientos de modernizacion deben considerar que les faciliten la implantacién y/o

modernizacion de los CPD, con la finalidad de ofrecer mejores servicios a costos bajos
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para el caso de la empresa privada, en tanto para las instituciones publicas su objetivo es

poder atender al mayor nimero de usuarios.

Segun un informe del FMI, la economia del pais boliviano podria crecer 3.9% en el
2017, y se ubicaria por debajo del Pert con 4.1%.”, Gestion, demostrando que el Peru,
tendra un crecimiento econdémico durante el 2017, generando una mayor demanda de
servicios debido al incremento de la produccion de diversos bienes, obligando a las
empresas privadas a mejorar sus procesos y por ende buscar optimizar sus recursos
informaticos. (Gestion, 2016, p.78)

1.3 TEORIAS RELACIONADAS AL TEMA

En ese sentido, debemos indicar que el estado no es ajeno a esta necesidad, y es por
ello que el reto més importante de la gestion pablica corresponde al disefio e
implementacion de politicas pablicas, que permitan una transformacion profunda en el uso
de herramientas informaticas para la gestion de la informacidn, que permitan integrar de
las diversas plataformas creadas por el estado, a fin de dar coherencia a estas acciones y asi
manejar de manera adecuada las exigencias de los recurrentes que hacen uso de los

servicios del estado.

En ese contexto, sera necesario establecer medidas que coadyuven y permita
acelerar las politicas que faciliten la reforma del estado y para ello, se esta impulsando el
proceso modernizacidn con vision a alcanzar que la gestion publica este orientada a la
busqueda de resultados que demuestren un bienestar en los ciudadanos, y que, promueva

una igualdad de oportunidades, asegurando un acceso a servicios publicos de calidad.

En tal sentido, el estado peruano estad impulsando mecanismos juridicos que le
permitan llegar a estos objetivos de manera eficiente y agil, a fin de atender a la
ciudadania. Es por ello que la SEGDI de la Presidencia del Consejo de Ministros que tiene
a cargo el proceso de modernizacién de los distintos estamentos dentro del Estado,
impulsando acciones que buscan que la gestion publica este orientada a resultados
tangibles que generen un impacto en el bienestar de los ciudadanos. (Presidencia del
Concejo de Ministros, 2017).
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Es por ello, que mediante la aprobacién de una politica y plan de accion se estan
generando los espacios necesarios para modernizar la infraestructura tecnoldgica de las
instituciones del gobierno central mediante la aprobacion y promulgacion de la Politica
Nacional de Modernizacion del Estado al 2021 Decreto Supremo N.° 004-2013-PCM,
Normas Legales. (2013). El peruano, p.485765 y el Plan de implementacién de la Politica
Nacional de Modernizacion del Estado 2013-2016, mediante Resolucion Ministerial N°
125-2013-PCM, Normas Legales. (2013). El peruano, p.495022.

Encargando a la PCM a través de la ONGEI, hoy denominada Secretaria de
Gobierno Digital - SEGDI, quien es la responsable de llevar a cabo este proceso de
modernizacion, quienes han impulsado diversos mecanismos de gestion a través de la
Resolucion Ministerial N° 381-2008-PCM, Normas Legales. (2008). El peruano, p.
383600, que aprueba lineamientos y mecanismos que permitan implementar la
interconexion fisica de los equipos de procesamiento electronico de datos entre las

dependencias del Estado.

Todas estas iniciativas y normas han motivado que todas las instituciones del estado
inicien un proceso de modernizacion, focalizando sus esfuerzos en la modernizacion de sus
CPD, a fin de dar cumplimiento a las resoluciones y decretos pre citados, generando, la
necesidad de formular e iniciar proyectos de modernizacion para la modernizacién de los
CPD que a la fecha vienen operando, para lo cual se esta convocando a profesionales de la
empresa privada nacional e internacional para que estos efectlen el disefio y/o
modernizacion de los CPD, actividad que no puede ser atendida por el personal de la
misma institucion, debido a la falta de conocimiento y experiencia para la implementacion

de un CPD y/o la modernizacién del mismo.

Hecho que obliga a la busqueda de empresas que elaboren estudios técnicos de
factibilidad para la modernizacién de los CPD, generando sobre costos por la necesidad de

contratar a terceros para el disefio y formulacion de los mismos.
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En ese contexto y con la finalidad de coadyuvar a la gestion de estos proyectos de
modernizacion y agilizar la curva de aprendizaje, del personal a cargo de la administracion
de los CPD de las instituciones publicas del estado peruano, en la formulacion,
seguimiento y adecuacion de estos proyectos, se propone la elaboracién de una Norma
Técnica y Especificaciones para el Disefio y/o Modernizacion de un Centro de
Procesamiento de Datos, la misma que permitiria al personal involucrado en la
administracion de los CPD, contar con una herramienta de gestion que les facilite el poder
plantear proyecto para disefiar, implementar y/o modernizar sus CPD, al disponer de datos
técnicos y procedimientos que les permitan elaborar Especificaciones Técnicas minimas
y/o Términos de Referencia minimos, que permita la contratacion de empresas
especializadas que construyan, adecuen y/o mejoren la infraestructura tecnoldgica existente
0 necesaria, alineada a una estrategia nacional y homogeénea que apoye la Politica Nacional
de Modernizacion del Estado al 2021.

1.4 FORMULACION DEL PROBLEMA

¢Bajo qué condiciones la elaboracion de una norma técnica y especificaciones
técnicas para el disefio y/o modernizacién de un centro de procesamiento de datos servira de
complemento a estandares y especificaciones de interoperabilidad del estado peruano?

1.5 JUSTIFICACION E IMPORTANCIA DEL ESTUDIO.

La elaboracion de una Norma Técnica para el Disefio y/o Adecuacion de un Centro
de Procesamiento de Datos (CPD), adquiere relevancia e importancia, teniendo en
consideracion que el estado peruano tiene en marcha una Politica Nacional de
Modernizacion del Estado de camino al 2021 y al “Estandares y Especificaciones de
Interoperabilidad del Estado Peruano”, elaborado por la ONGEI; es en ese sentido que la
creacion de una Norma Técnica, permitiria a profesionales de TI, de las instituciones del
estado, disponer de un documento de gestion que les proporcione parametros,
procedimientos y normas técnicas que faciliten el poder disefiar proyectos para el

acondicionamiento o construccion de Centros de Procesamiento de Datos.

Por otra parte, debemos sefialar que el Informe Quincenal de la SNMPE (2005),

sefala lo siguiente: “La Norma Técnica (NT) es un documento que presenta definiciones,
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requisitos, especificaciones de calidad, terminologia, métodos de ensayo o informacion de
rotulado. La formulacion de una NT que esté basada en resultados de base practica o
experiencia, la ciencia y del desarrollo tecnologico, de tal manera que se pueda
estandarizar procesos, servicios y productos. La norma es de caracter totalmente

voluntario”.

Dentro del contexto sefialado en los parrafos precedentes, la creacion de una Norma
Técnica permitiria una estandarizacion de conceptos y procesos para la construccion,
adecuacion e implementacion de los CPD en las instituciones del estado, generando un

ahorro en tiempo y dinero.

La formulacién de este tipo de normas es posible. Por qué, gracias a que en la
actualidad existen instituciones que promueven la creacion de estas con la finalidad de
facilitar la normalizacion de los procesos, lo que conlleva a eficiencia y eficacia durante su

ejecucidn, generando un valor agregado.

Es por ello que se efectla esta investigacion, la misma que coadyuvara al marco
legal, existente y que no cuenta con una Normas Técnicas y Especificaciones para el
Disefio y/o Modernizacién de un Centro de Procesamiento de Datos como Complemento a

una futura estandarizacion y Especificaciones de Interoperabilidad del Estado Peruano.

15.1 TECNOLOGICA.

La elaboracion de una Norma Técnica contribuiria a un mayor conocimiento en el
uso y aplicacion de criterios técnicos en materia de Telecomunicaciones, uso eficiente del
recurso energético ademas de establecer la posibilidad del uso de nueva tecnologia para
modernizar, disefiar e implementar Centros de Procesamiento de Datos dentro de las
instituciones del estado, coadyuvando a que estas se desarrollen bajo un mismo criterio
(homogeneidad) y en concordancia con la estrategia transversal de modernizacion que el

gobierno central ha propuesto a futuro.
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1.5.2 SOCIAL.

El impacto social de aplicacion de una Normas Técnicas y Especificaciones para el
disefio y/o modernizacién de un Centro de Procesamiento de Datos como Complemento a
los Estandares y Especificaciones de Interoperabilidad del Estado Peruano, se veria
reflejado al momento de la implementacion de nuevos servicios, y en la modernizacion de
los ya existentes, todo esto gracias a una mejora en la infraestructura tecnoldgica de las
instituciones del estado, ademas de permitir a las instituciones del estado implementar el
Gobierno Electronico, permitiendo incrementar el acceso de los datos e informacion y los
servicios que ofrecen a la sociedad, mediante la utilizacion y uso de las tecnologias

vigentes para la gestion de los datos, al contar con un CPD méas modernos y eficientes.

1.5.3 ACADEMICA.

La creacion de una Normas Técnicas y Especificaciones para el Disefio y/o
Modernizacion de un Centro de Procesamiento de Datos como Complemento al Estandares
y Especificaciones de Interoperabilidad del Estado Peruano, generaria mayor conocimiento
al reforzar las experiencias practicas con conocimientos técnicos a los profesionales que
gestionan los recursos de un CPD, contar con informacion que les permita conocer las
estrategias que deben seguir para ejecutar la modernizacién de un CPD o su disefio segun
sea el caso, aportando conocimiento al integrar los criterios y normas internacionales para

la implementacion de CPD.

15.4 ECONOMICA.

Permitiria al estado peruano un ahorro, al limitar la contratacion de profesionales de
empresas privadas para el analisis de las necesidades de los CPD o para el disefio de
nuevos CPD o para la modernizacion de los mismos, la norma técnica permitiria a los
profesionales de las instituciones del estado, elaborar proyectos de modernizacion y
disefar estrategias de desarrollo, al contar informacion técnica de importancia, asi como

procedimientos a seguir facilitando el logro de este objetivo.
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1.5.5 LIMITACIONES DE LA INVESTIGACION.

Esta investigacion presenta limitaciones, asi tenemos que el investigador ha
efectuado una busqueda documentaria a través de diversos medios, con la finalidad de
ubicar trabajos o tratados que permitan recopilar informacién sustancial para el desarrollo
de la investigacion, no pudiendo encontrar material que haga referencia directa a la
formulacién de normas técnicas para la creacion de Normas Técnicas y Especificaciones

para el Disefio y/o Modernizacion de un CPD.

Razon por la cual nos vemos obligados a recopilar informacién de forma separada
de otras fuentes que tratan sobre procesos de normalizacion y creacidén de normas técnicas
con la finalidad de establecer coincidencias que permitan alcanzar los objetivos trazados en

la presente investigacion.

Por lo cual, la principal limitacién que hemos identificado es la falta de bibliografia
gue haga referencia al objetivo principal, obligando al investigador a recurrir a trabajos
similares otros campos, tales como los de produccién de alimentos, area en la cual el
trabajo de normalizacién estd muy avanzado, generando la necesidad de hacer
comparativas entre el procedimiento de creacidn de la norma, para adaptarlo al area de

investigacion que buscamos desarrollar.

1.6 HIPOTESIS.

Seria conveniente bajo las condiciones actuales elaborar una norma técnica y
especificaciones técnicas para el disefio y/o modernizacion de un centro de procesamiento
de datos para que esta sirva de complemento a los estandares y especificaciones de
interoperabilidad dentro del estado peruano.
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1.7 OBJETIVOS.
1.7.1 PRINCIPAL GENERAL.

Aplicar normas técnicas y especificaciones técnicas para el disefio y/o
modernizacion de un CPD como complemento a los estandares y especificaciones de
interoperabilidad del estado peruano.

1.7.2 OBJETIVOS ESPECIFICOS.

a. Realizar un andlisis de la norma Icrea-std-131-2015.
b. Analizar el estandar que promueve el Uptime Institute.

Realizar un analisis de la Libreria de Infraestructura de TI.

a o

Analizar la Norma Técnica Tia-942.

e. Realizar una comparacion de la norma Icrea-std-131-2015 vs el estdndar del
UPTIME INSTITUTE.

f.  Analizar los procedimientos del Indecopi y el INACAL para la elaboraciéon de

normas técnicas.
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2 MATERIALY METODO

2.1 TIPOY DISENO DE LA INVESTIGACION

El presente trabajo de investigacion sera del tipo EXPLORATORIO, que también
es conocido como un estudio piloto, el cual centra su interés en temas que son investigados
por primera vez o corresponde a estudios muy pocos conocidos, el cual nos permitira

identificar la problematica que abordaremos en adelante.

En tal sentido, debemos indicar que el disefio de la investigacién se basara en un
método del tipo HIPOTETICO-DEDUCTIVO, el mismo que sera desarrollado a través
de observaciones y experiencias practicas, realizadas sobre casos particular que involucra

el problema a tratar.

Este a través de un proceso de induccion permitira que el problema pueda en teoria
permita formular una hipotesis, que a través de un razonamiento deductivo se intentara

validar.

2.1.1 ESTADO DEL ARTE.

LUTOVAC (2014) plantea en la investigacion “Que la aplicacion de una gestion de
incidentes mesa de ayuda y la comparacion del servicio de itil y cobit”. Se plantea como
objetivo para esta asignatura la descripcion de como proceder a implantar un ITSM a
Service Desk (Help Desk) de ITIL y COBIT, indicando cuéles seran los pasos a seguir
dentro de la organizacién de TI en ciertos procesos. Esta solucion de software "Manage
Engine: Service Desk Plus" es utilizada como un elemento que permite la implantacion de
un Service Desk por estos dos marcos. Para lo cual se aplican los principios de ITIL para la
"Gestion de Incidentes" iniciando el proceso que luego llamaremos fase de "Utilizacion del
Servicio" y mediante este proceso COBIT "Administrara el servicio de mesa de ayuda e

incidentes"” desde una perspectiva de "Entrega y soporte técnico".

MADANI (2011) en su investigacion “Establece que un Proceso de Gestion para el

cambio puede ser optimizado mediante el uso de analisis de los marcos de un I7SM”. En
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consecuencia, para este trabajo se propone que incorporemos uno 0 Mas procesos para la
gestion del cambio, facilitando una éptima transicion organizativa simplificada, para lo
cual se apoya sobre la conveniencia de la evaluacion y la necesidad de un analisis de los
marcos de ITSM, que son ampliamente aceptados como ITIL, MOF v3, MOF v4 y FITS
tomando en cuenta que existen diferentes aspectos que hacen referencia a estos,
incluyendo, pero no limitado a, los beneficios y las posibles deficiencias de todos los flujos
de trabajo, funciones y responsabilidades, creando indicadores clave de rendimiento y una
matriz de ARCI.

Los servicios de T1 (ITSM) se podrian gestionar y ser consideradas como una
subdisciplina de la gestion de TI, y este juega un papel importante en casi todos los logros
de las metas y los objetivos de las organizaciones. Existen muchos marcos que se han
centrado en ITSM, y como una buena practica Information Technology Infrastructure
Library (ITIL), este podria considerarse como el enfoque mas aceptado para ITSM y
corresponde a la propiedad de la Oficina de Estados Reinos de Comercio Gubernamental
(OGC).

Por otra parte, ITIL v3, cuenta con cinco (5) categorias y cada de estas tiene relacion
con los procesos indicados. Cabe indicar que en base a ITIL, la empresa Microsoft
establecido un marco de desarrollé para la gestion de servicios de Tl, denominado
Microsoft Marco Operativo (MOF).

El MOF 3.0 esta presenta una alineacion con ITIL, mientras que el MOF 4.0, cuenta
con areas principales que se pueden subdividir en tres partes ademas de una seccion de
gestion que permite cubrir cada area segun sus actividades. EI MOF 4.0 centra su atencion
en garantizar la alineacion de las actividades de la empresa asociados a Tl mediante la
asignacién de actividades que son generadas por las organizaciones. Uno de los aspectos
gue son considerados muy importantes en el ITSM, corresponde a la forma en que estos se
gestionan en una organizacion. El articulo considera la formulaciéon, evaluacion y el
analisis de los procesos de gestion de cambios, en los aspectos antes mencionados, siendo

necesario identificar qué papel juegan los individuos y los grupos dentro del aspecto mas
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critico de cualquier proceso, siendo necesario, avanzar asignando roles y
responsabilidades. Esto se ejecuta mediante la aplicacion y utilizacion de una matriz de

ARCI, que presenta a los individuos y grupos responsables, consultado e informado.

Titulo: Plan de mejora de la seguridad de informacion y continuidad del centro de
datos de la gerencia regional de educacion la libertad aplicando lineamientos 1SO 27001 y
buenas practicas COBIT.
Universidad: Universidad Privada Antenor Orrego
Autor: Yan Carranza, Freddy
Zavala Vasquez, Cinthia Liliana
Afo: 2015
Resumen:

El proceso de investigacion de esta tesis nos presenta dos capitulos, con un objetivo
principal el cual corresponde a la elaboracion de un plan para asegurar y mejorar la
seguridad de los datos, asi como la continuidad del Centro de Datos, presentando
resultados sobre la base de distintas auditoria de sistemas, siendo necesario utilizar la
metodologia MAIGTI, enmarcando el trabajo y directrices en las auditorias propuestas por
el ISO 27001 y COBIT 4.0.

El Capitulo inicial, presenta y describe conceptos de buenas practicas, lineamientos
y metodologia utilizada, planteando una metodologia que se incluye en la tesis. La segunda
parte, presenta una situacion a la fecha del centro de datos de la GRELL y realizacién de la
auditoria de sistemas, en donde se seleccionaran los procesos de control mas adecuados
propuestos por ISO 27001 y COBIT 4.0 que se ajusten a una situacion dentro del centro de
datos, en cuyo caso evaluara y se realizaran las recomendaciones pertinentes. Asi mismo se
presentaran los resultados de las auditoria a través de un o mas informes, mostrando el
analisis de los resultados, facilitando la entrega de las recomendaciones finales de los
procesos evaluados. La Gltima parte, muestra planes de mejora, de la incorporacion los
sistemas de gestion y seguridad de los datos, facilitando la definicion de objetivos, alcance,
metodologia, fases, entre otros y la formulacion de un Plan de Continuidad del Negocio

faseado y y un planeamiento de normalizacion.
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Titulo: Estudio comparativo de los modelos y estandares de calidad del software
Universidad: Universidad Tecnologica Nacional Facultad Regional Buenos Aires
Autor: Lic. Fernanda Scalone
Afio: 2006
Resumen:

Esta investigacion se plantea como una introduccién a la calidad del Software
definiendo los conceptos de la Eficacia del Software y la Gestion de la Eficacia del

Software.

Esto nos permite plantear un prefacio a los Modelos y Estandares de Eficacia del
Software, con la cual se determinaran los Modelos y Estandares que seran puestos a
consideracién a un nivel de proceso y producto respectivamente. Por otra parte, se
realizardn esquemas que permitan comparar los modelos y los estdndares, a un nivel de
proceso y producto, buscando analizar y verificar las correspondencias y/o equivalencias

entre los puntos.

Adicionalmente se realiza un resumen detallado del problema relacionado a la falta
de una metodologia que nos permita optar por el Modelo o Estandar de acuerdo con
objetivos que se pretendan alcanzar. Se desarrolla dicha Metodologia de eleccion y se
llevara a cabo a través de tres (03) estudios. Para luego, plantear la transicion que permitié
la implantacion del modelo o estandar seleccionado, su proceso de implementacion, las

auditorias respectivas y la certificacion del modelo o estandar elegido.

Asi mismo debemos indicar que hay cuatro (04) anexos que se han desarrollado y
tienen por finalidad dar a conocer cuales elementos y técnicas de calidad pueden ser
aplicadas en los modelos y estandares, las Normas ISO y Estandares IEEE asociadas a un
software y/o estudio de mercado con relacion a las empresas que desarrollan software y

estan certificadas y, finalmente, la Ley de Promocién de la Industria del Software.
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Asi mismo, podemos indicar que la investigacion efectuada busca presentar,
analizar y plantear una 0 mas soluciones para mas de un problema de los mas comunes de

la Ingenieria de Software en estos tiempos.

2.1.2 CONCEPTO DE NORMALIZACION.

Para entender el significado de lo que significa la Normalizacion, debemos
remontarnos al pasado, desde el cual podemos obtener respuesta a nuestras interrogantes,
el Servicio Ecuatoriano de Normalizacion — INEN, en su portal web pablico en el mes de

junio de (2016) lo siguiente:

“El proceso de normalizacion siempre estuvo presente como una iniciativa inherente
de la cotidianidad de las personas. Es por ello que cada avance ha respondido a las
exigencias de la ciencia, asi como de las economias y sus necesidades, incluyendo las de

orden politico, sociales y cultural de todas las sociedades segun el contexto histérico. ”

Como se indica, los avances tecnoldgicos y la necesidad de lograr objetivos tangibles
en los diferentes &mbitos de la sociedad, motivo la creacion procesos de normalizacion,
cabe indicar que calendario Maya a principios de los albores de la humanidad pre hispanica
hasta 1120 DC, cuando en Inglaterra el rey Enrique | establecié como una unidad de

medida al “codo”, se buscé la manera de normalizar al tiempo y al espacio.

Esto debido a que las sociedades sufrian transformaciones y cambios en la manera
que producian diversos articulos de uso masivo, lo que trajo como consecuencia que
Revolucion industrial que genero un boom, a mediados del siglo X V111, propicio la idea de
estandarizar procesos como hoy la conocemos normalizacion. La elaboracion de productos
en masa, la estratificacion del trabajo, la diversificacion la busqueda de capitales, la calidad
y la innovacion facilitaron e impulsaron la elaboracién de las normas técnicas con el fin
que estas respalden los objetivos de instituciones aprovecharian esta condicion y que

trabajen en ello.
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Por lo cual, se creando organismos internacionales. Principalmente en los Estados
Unidos, siendo la mas antigua la de 1906 “International Electrotechnical Commission
(IEC)”, institucion encargada de elaborar normas que permitan la normalizacion
electrotécnica (IEC, 2016). Por otra parte en 1926, se cred la ISO que se encarg6 de crear
y publicar las normas internacionales para el aprovechamiento de la infraestructura como
“International Federation of the National Standardizing Associations (ISA)” (Martincic,
1997) y en 1947 se conformo la ISO con la participacion de sesenta y cinco (65) delegados

de 25 paises.

2.1.3 ¢POR QUE SU UTILIZACION EN PROCESOS PRODUCTIVOS Y TIC'S?

La utilizacién de normas técnicas en los procesos productivos, permiten la obtencion
de productos de calidad bajo las mismas condiciones, es por ello que la norma técnica
asociadas a las empresas del rubro de alimentos, se denomina CODEX ALIMENTARIUS,
que, la misma que cuenta con el patrocinio de la OMS, por otra parte la Comision
Econdmica de las Naciones Unidas para Europa (CEPE), la Organizacion de Cooperacion
y Desarrollo Econémicos (OCDE) y el Consejo del Codex Alimentarius Europaeus, la
Conferencia de la FAO concluyeron en un Codex Alimentarius y decidieron crear un

programa internacional que facilite el uso de las normas alimentarias. (FAO, 2014, p.78).

Como hemos podido establecer, la necesidad de normalizar nos conlleva a crear

Normas Técnicas que nos permitan lograr objetivos concretos basados niveles de calidad.

En el Peru, el INACAL es la institucion encargada de normalizar y formular normas
técnicas de caracter nacional, en conjunto con el INDECOPI, este ultimo brinda el apoyo

legal al trabajo de normalizacion.

En la actualidad, no se ha efectuado una normalizacion para la construccion y/o
adecuacion de los CDP, por ende, no existe una Norma Técnica, es por ello que el presente
trabajo de investigacion tiene por objetivo el elaborar y presentar una Norma Técnica y
Especificaciones para el Disefio y/o Modernizacion de un Centro de Procesamiento de
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Datos como Complemento a los Estdndares y Especificaciones de Interoperabilidad del

Estado Peruano.

La creacion de esta Norma Técnica facilitara el trabajo de los responsables de TI, en
los procesos de formulacion, disefio e implementacion de CDP, dentro de sus
organizaciones y que a su vez estara alineado al proceso de modernizacion del estado,
cumpliendo ademas el objetivo de interoperabilidad entre las mismas instituciones del

estado, con lo cual se estaria dando cumplimiento a lo ordenado por el ONGEI.

2.2 VARIABLES, OPERACIONALIZACION

El marco metodoldgico escogido para esta tesis corresponde al cualitativo, porgue no
existe un antecedente de investigacion que permita conocer mas sobre el objeto de estudio,
es por ello que el conocimiento del tema, hasta cierto punto es vago e impreciso, hecho que
nos impide elaborar conclusiones sobre los qué aspectos que fueran relevantes y cuales no,
en tal sentido, se requiere en primera instancia recurrir a la exploracion e indagacion, razén

por la cual se aplica la investigacion cualitativa.

2.2.1 REFERIDO AL MODELO PARA LA GESTION DE SERVICIO.

Actualmente la complejidad de los servicios de informacion y la tecnologia
asociada a esta, son cada vez mas complejos, esto debido al incremento de las regulaciones
impuestas, que generan desviaciones en tiempo o en costes dentro del ciclo de vida, por los

continuos avances tecnologicos (Bauset Carbonell & Rodenes Adam, 2013).

En la actualidad los proveedores de servicios requieren de una gestion de servicios
efectiva, para lo cual hacen uso de las Tecnologias de la Informacion para cumplir con las
demandas de los clientes a cargo. Para estas empresas el apostar por la mejor tecnologia ya
no es suficiente, o el desarrollo de metodologias de trabajo orientacidn a procesos para la
puesta en produccion de sus productos y dentro de su propia organizacion interna, sino que

deben considerar la calidad de los servicios que proporcionan a sus clientes.
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El creciente interés por mejorar la calidad de sus servicios ha despertado en estas
empresas la adopcion de una nueva disciplina, que se puede denominar la gestion de los
servicios de tecnologias de la informacion (o ITSM del inglés Information Technology
Service Management), que busca centrar su interés de desarrollo en la perspectiva del

cliente como el principal elemento para su negocio.

Por una parte, debemos indicar que algunas de estas corrientes se han centrado en la
formulacién y desarrollo de modelos de negocio nuevos, creando para su propio
aprovechamiento normas técnicas y/o estandares técnicos especificos para mejorar la
calidad de los servicios que proporcionan. Dentro de este grupo, podemos mencionar y
destacar las de ITIL (Information Technology Infrastructure Library) e ISO/IEC 20000.

Esquema del modelo

Contact Center

E @ ov=0

Gestion de Procesos Tl

@ fh:.i ?:)O(g MobELO DE

GESTION DE

Centro de Operacién y Monitoreo SeErRvicios TI

= L ool o

PlataformaTecnolégica
* SecuRnD.
* SERVICIOS.
* INFRAESTRUCTURA.

Figura 1.- Modelo de Gestion de Servicios Tl

Fuente: (Bon, 2008)

2.2.2 ITIL (INFORMATION TECHNOLOGY INFRASTRUCTURE LIBRARY).

Information Technology Infrastructure Library (Biblioteca de Infraestructura de
Tecnologias de Informacion), también denominada como ITIL, “Es un marco que facilita
la entrega de servicios de tecnologias de la informacion (T1) de alta calidad bajo el uso de
las mejores préacticas ITIL, este resume un extenso conjunto de procedimientos técnicos de

gestién que fueron ideados para ayudar a las organizaciones a lograr una calidad y
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eficiencia en sus operaciones de TI. Estos procedimientos han sido desarrollados y son
independientes del proveedor y sirven guia para que abarque toda infraestructura,

desarrollo y operaciones de TI”.

ITIL, por otra parte, es la suma de las mejores préacticas que fueron observadas en la
industria de TI. En ese sentido, cabe indicar que ITIL, corresponde a un conjunto de
procedimientos, roles, tareas, y responsabilidades que pueden ser adaptados a cualquier
organizacion de TI, generando una descripcion clara y detallada de mejores practicas a
implementar, que permitiran tener mejor comunicacion y administracion en la
organizacion de TI. (GST, 2011)

L d
s
Mejpra
Continua Transiciéon
del Servicio del Servicio

Estrategia
del Servicio

~ Operadon Z
del Servicio, v 4

Figura 2. ITIL como ciclo de Vida de la Organizacién

Fuente: (Bon, 2008)

2.3 POBLACIONY MUESTRA

El trabajo de investigacion que presentamos tiene como poblacién de estudio el
area de Tl del ESTADO PERUANO - LIMA, proponiendo como alcance de la
investigacion la aplicacion de las especificaciones y norma técnica como un elemento que
coadyuve a la implementacién de un CPD, en el ESTADO PERUANO, en el periodo abril
— diciembre de 2017.
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2.3.1 SUJETOS PARTICIPANTES.

Con este fin, se han identificado a los sujetos participantes de la presente
investigacion tenemos:
a. JefedeTI.
b. Analistade TI.
c. Usuarios de TI.

d. Personal Técnico.

2.4 TECNICAS E INSTRUMENTOS PARA LA RECOLECCION DE DATOS,
VALIDEZ 'Y CONFIABILIDAD.

El método de investigacién mas adecuados para este tipo trabajo de ingenieria de
sistemas son el inductivo y deductivo. Razo6n por la cual la investigacion sera inductiva,
porque esta permite e induce la utilizacion de la muestra que debera ser representativa de la
poblacion, por lo cual, se considera que este analisis serd deductivo por los resultados
obtenidos en la muestra los mismos que serian obtenidos como resultados de las pruebas en

la poblacion.

2.41 TECNICAS DE RECOLECCION DE DATOS.

La Universidad Auténoma de Santo Domingo (2006), ha sefialado, que la técnica que
permite la conversacion entre dos (2) o mas personas, mediante la cual uno asume el rol de
(entrevistador) y pregunta. Estas personas conversan seguin un acuerdo o protocolo de
comunicacion, bajo ciertos esquemas o pautas respecto de un problema o cuestion

determinada, con un propdsito profesional.

Para nuestro caso en particular, se entrevistaron a diversos profesionales de TI, los
que fueron encuestados con la finalidad de conocer sus necesidades y puntos de vista de las
necesidades y problemas que enfrentan. El tipo de encuesta utilizada en esta etapa
corresponde a la recoleccion de datos bajo un esquema semi-estructurada.
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Asi mismo, debemos indicar que otra técnica que empleamos en la presente tesis,
corresponde a la encuesta tecnica la misma que se obtuvo de forma directa, a través de un
medio oral o de manera escrita de los individuos sujeto de prueba, que conformarian la

poblacion de la muestra.

Para el caso puntual de los programadores y disefiadores fue necesario elaborar
encuestas con preguntas de tipo cerradas, presentando a los involucraos las opciones
mualtiples respuesta posible, las encuestas fueron suministrados a través de correo

electronico personal.

2.4.2 RECOLECCION DE DATOS Y SUS ELEMENTOS

Los instrumentos utilizados por esta técnica en ambas opciones (observacion y
revision documental) son del tipo, lista de cotejo; siendo este un instrumento que permite
recolectar informacién de las caracteristicas de la metodologia a emplear, de tal forma que
la informacion es mas precisa sobre el grado desarrollo de la implementacién, mostrando

los errores o advertencias resultantes.

2.43 METODOLOGIA Y/O MECANISMOS RECOLECTAR DATOS.

Los datos seran recolectados utilizando encuestas, este procedimiento estara dividido
en dos etapas, la primera mediante la revision de la documentacion de metodologias de
desarrollo &gil y por otra parte el andlisis de los resultados obtenidos sobre la base de las
encuestas realizadas a la muestra en estudio.

2.5 PROCEDIMIENTO DE ANALISIS DE DATOS.

Con los datos ya obtenidos que corresponde a la recoleccién de la muestra, se
analizaran y procedera con los datos del cuestionario y se extrayendo los puntos relevantes

que se consideraran en cada entrevista.
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Todos los resultados que se obtengan de los formularios, fueron codificaron, se
prepararon las muestras estadisticas correspondientes, los que permitiran establecer los
valores absolutos y relativos. Las graficas de barras que se emplearon, para obtencion de
los resultados globales de las muestras, expresadas en porcentajes apoyaran los resultados
finales.

El software que se utilizo para el analisis estadistico fue el SPSS, con el cual se

efectuaron los célculos y utilizando funciones siguientes:

Funcion de Promedio. — Mediante la cual se representa todos los valores de la suma
dividido entre una cantidad, su calculo se efectta de la siguiente manera:
Yx
“n
Funcidén de Porcentaje. — Corresponde a un nimero asociado o una razén, que representa

P

una determinada cantidad tal como fracciones en 100 partes. También se le denomina tanto

por ciento, en donde el porciento significa «de cada cien unidades».

Esta esta es comUn mente utilizada para establecer relaciones entre dos cantidades,
de tal manera que el tanto por ciento de una cantidad, es un nimero, siendo este parte
proporcional de las unidades de cada cien de la misma cantidad, se calcula de la siguiente

manera utilizando regla de tres simple:

100% — 150 . 150-25% _

25% — = - 100% 7,5

2.6 CRITERIOS ETICOS.

Para la realizacion de esta tesis, se utilizaron principios éticos que fueron citados por
Belmont Report (Informe Belmont), sobre los cuales reposan las normas de conducta y
ética de esta investigacion.
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2.6.1 EL PRINCIPIO DE BENEFICENCIA

“Por sobre todas las cosas, no dafiar”, este principio pone en consideracion que se
debe llevar a cabo la tesis sin perjudicar los aspectos sociales, econémicos y psicologicos
del estudiante, por el contrario, fueron beneficiados con nuevos recursos tecnologicos, que
permitieron un aumento de los conocimientos acerca de especificaciones y normas

técnicas.

2.6.2 EL PRINCIPIO SOBRE RESPETO DE LA DIGNIDAD HUMANA

Este principio abarca todos los derechos relacionados a la autodeterminacion y
conocimiento absoluto de la informacion. Por lo cual esta tesis, permitira que los
estudiantes sean informados de cuales seran los objetivos de la tesis de la que participaron
de forma voluntaria, con un conocimiento y comprension del contexto, permitiendo una

adecuada toma de decision.

2.6.3 EL PRINCIPIO DE JUSTICIA

Corresponde al principio por el cual un sujeto tiene derecho a un trato justo y la
privacidad. Es por eso que este principio, presenta una seleccidn justa, sin discriminaciones
hacia los estudiantes, quienes tuvieron un trato justo y equitativo, antes, durante y después
de su participacion en este trabajo, evitando un trato sin prejuicios, sobre aquellos

estudiantes que no participaron.

2.7 CRITERIOS DE RIGOR CIENTIFICO.

Estos corresponden a los siguientes:

Criterio de Validez: esta ligado al manejo de las preguntas que se utilizaron durante la
investigacion, de tal manera que las variables estudiadas presenten datos relevantes y
cubran todas las dimensiones que incorporan las preguntas de la tesis.
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Criterios de Valides Externa: la cual consiste en que la muestra sea representativa de la
poblacion, evitando caer en errores a través de muestras inadecuadas y muestreos

aleatorios.

Criterios de Fiabilidad: esta corresponde a la medicion realizada con un margen de
precision eficiente. Manteniendo una relacion minima de error de tipo aleatorio, siendo

necesario contar con una muestra de tamafo minimo o suficiente.

Criterios de Replicabilidad: Es la posibilidad de que se pueda repetir la investigacion y

que los resultados no se contradigan.
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3 RESULTADOS

3.1 RESULTADOS DE TABLAS Y FIGURAS.

Objetivo de la Recoleccidn de Datos: Permitira establecer la importancia de la

implementacion de un CPD en los estamentos del Estado Peruano.

El formato de para la recoleccion de datos se adjunta en el Anexo # 1
Pregunta N°01.- ¢ Indique usted si sera necesario llevar a cabo una evaluacion y
andlisis de las normativas asociadas a las especificaciones técnicas, como una guia para el

disefio de un Centro de Procesamiento de Datos - CPD en el Estado Peruano?

Tabla 1
Tabla de Resultados Encuesta

Resultado y/o Respuesta

. NUmero de Personas Resultado en
de la Recoleccion de g
Consultadas Porcentajes
Datos
Si 10 100%
No 0 0%
TOTALES 10 100%

Investigacion y Anélisis de Especificaciones Técnicas (Elaboracion Propia)

0%

LN

H No

Figura 3. Investigacion y Analisis de Especificaciones Técnicas.

Fuente: Autoria Propia.

Las encuetas fueron realizadas en diferentes dias, debido al tiempo del
Personal Informatico.
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Pregunta N°02.- ;Cree usted que la formulacion y seguimiento de los planes de

contingencia reduciria el riesgo de aparicion de desastres en Centro de Procesamiento de

Datos en el Estado Peruano?

Tabla 2
Tabla de Resultados Encuesta
Resultado y/o Respuesta NuUmero de Personas Resultado en
de la Recoleccion de Datos Consultadas Porcentajes
Mucho 10 100%
Poco 0 0%
Nada 0 0%
TOTALES 10 100%

Planes de Contingencia (Elaboracién Propia)

0%

0%

B Mucho
M Poco

Nada

Figura 4. Planes de Contingencia.
Fuente: Elaboracion Propia.

Pregunta N°03.- ;Cree usted que la elaboracion y el cumplimiento de un manual
de procedimientos y politicas permitiria que un Centro de Procesamiento de Datos — CPD,
optimice sus actividades informaticas?

Tabla 3
Tabla de Resultados Encuesta

Resultado y/o Respuesta NuUmero de Personas Resultado en
de la Recoleccion de Datos Consultadas Porcentajes
Mucho 9 90%
Poco 1 10%
Nada 0 0%
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TOTALES 10 100%
Manual de Procedimientos y Politicas (Elaboracion Propia)

0%

B Mucho
M Poco

M Nada

Figura 5. Manual de Procedimientos y Politicas
Fuente: Elaboracion Propia

Pregunta N°04.- ;Cree usted que la implementacion de niveles de seguridad dentro
del Centro de Procesamiento de Datos — CPD, permitiria asegurar la integridad y

privacidad de equipos que ahi se gestionan?

Tabla 4
Tabla de Resultados Encuesta
Resultado y/o Respuesta NuUmero de Personas Resultado en
de la Recoleccion de Datos Consultadas Porcentajes
Si 10 100%
No 0 0%
TOTALES 10 100%

Niveles de Seguridad en un CPD (Elaboracion Propia)
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Figura 6. Niveles de Seguridad en un CPD

Fuente: Autor

Pregunta N°05.- ;Cree usted que la elaboracion de un disefio espacial (3D) del
Centro de Procesamiento de Datos, serviria como ayuda para el disefio y la

implementacién de un proyecto de este tipo a futuro?

Tabla 5
Tabla de Resultados Encuesta

Resultado y/o R(_egpuesta Numero de Personas Resultado en
de la Recoleccion de Consultadas Porcentajes
Datos
Mucho 9 90%
Poco 1 10%
Nada 0 0%
TOTALES 10 100%

Disefio Espacial (3D) de un CPD (Elaboracién Propia)
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0%

B Mucho
M Poco

© Nada

Figura 7. Disefio Espacial (3D) de un CPD
Fuente: Autor

3.2 DISCUSION DE RESULTADOS

Anélisis Tabla N°01: Todo el Personal Informatico consultado que trabaja en el
Estado Peruano, considera que seria oportuno ejecutar una investigacion y una indagacion
previa de las especificaciones técnicas, como medio o para disefiar un Centro de

Procesamiento de Datos - CPD de manera adecuada, como lo demuestra la imagen N°01.

Analisis Tabla N°02: El 100% de los profesionales encuestados manifiestan que la
formulacién de planes de contingencias permitiria reducir el riesgo de aparicion desastres
dentro de un Centro de Procesamiento de Datos - CPD, considerandose este un documento
de gran importancia para la gestion, tal y como lo demuestra la Imagen N°02.

Analisis Tabla N°03: Del total de personas encuestadas, el 90% manifesté que
desarrollar Politicas y Procedimientos permitird que se optimicen tareas de operacion de un
CPD, el 10% restante considera que este hara mayor diferencia, como lo indica la imagen
N°03.
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Anélisis Tabla N°04: Esta tabla representa el resultado de la encuesta, en la cual
todo el personal consultado, manifestd que la incorporacion de niveles de seguridad en un
CPD, aseguraria la integridad y privacidad de los sistemas de los equipos que se gestionan,

como lo muestra la imagen N°04.

Analisis Tabla 5: Casi en su totalidad (90%), de los profesionales consultados
manifestaron que un modelo espacial (3D), aportaria al disefio de la estructura de un CPD,
el cual serviria como referencia para una futura implementacion, facilitando la vision de las
dimensiones y complejidades del mismo dentro del proyecto, tal y como lo indica la

imagen N°05.

3.3 APORTE PRACTICO

Un Centro de Procesamiento de Datos, en adelante CPD, es una instalacién en la cual
se instalan los servidores, equipos de comunicacion para el procesamiento de informacion

de una organizacion o empresa.

Cabe indicar que el disefiar un CPD que asegure la integridad y operatividad de
los diversos sistemas de informacidn, mediante la utilizacion de equipamiento informatico
a través de una distribucion fisica, l6gica y organizada, tomando en consideracion que la
informacion un factor crucial para las operaciones de una empresa u organizacion,
siendo necesario el contar con una Infraestructura robusta y confiable para albergar al
equipamiento y la tecnologia que facilite la transferencia de informacién dentro de la

organizacion.

Por otra parte, debemos indicar que la continuidad del negocio corresponde a uno de
los elementos fundamentales de un CPD, sin dejar de tomar en cuenta la importancia de
disponibilidad de la informacion y seguridad de la informacion y equipos informéticos o de

comunicaciones implicados en la prestacion de estos servicios.

Cabe indicar que cada area definida dentro del CPD, presenta requerimientos especificos

de operacion que corresponden a cada uno de los servicios asociados a cada sistema, los
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cuales trabajan de manera independiente, en este contexto, debemos indicar que la
implementacion sera obligatoria y deben ser considerados dentro del disefio, dentro de los

cuales tenemos:

a. Aspectos de la infraestructura fisica. — Se debe disponer de un area libre de espacio
para alojar los racks de los clientes, se debe considerar que la incorporacion de
equipos a los gabinetes incrementa el peso de estos, siendo necesario llevar el control

del peso de cada gabinete, para asegurar que el piso técnico, soporte la carga.

b. Aspectos del Sistema Eléctrico. — Este corresponde a sistema independiente y a su
vez redundante que suministre tension eléctrica dentro del CPD, asi como a toda a la
Infraestructura que la sostiene, esta debe ser suministrada en modo redundante siendo
necesario que provengan de fuentes distintas, y esta debe ser estable y continua, para
el buen funcionamiento de los equipos. Si el CPD, esta diseminado en diferentes
espacios los voltajes de operacidn podrian variar segun la ubicacion. Aqui también se

debe considerar el sistema de contingencia eléctrico.

c. Aspectos de los Equipos de Aire Acondicionado (Precisidn). — Un CPD debe estar
climatizado adecuadamente, a fin de evitar el sobrecalentamiento de los servidores,
switches y demaés equipo que opera dentro de este, la falta o falla de este, ocasionaria
que estos no puedan operar por mucho tiempo debido a la posibilidad de un
recalentamiento progresivo gque se podria producir por falta de circulacién del aire. Se
necesita disponer de un sistema de aire acondicionado de precisién (climatizacién)

que permita ajustar los parametros de temperatura y humedad.

d. Aspectos sobre las Comunicaciones. — Muchas de las operaciones que se
desarrollan dentro de un CPD, tienen como soporte a los equipos de comunicacion,
los mismo que ofrecen un canal de comunicacién y ancho de banda que facilitan la

transferencia de informacién de un punto a otro dentro del CPD.
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Cabe indicar que el tipo y los parametros que definen el ancho de banda dependeré de
los equipos que estan activos y los que podrian estar en condicion de pasivos que
operan en el CPD, una buena infraestructura de comunicaciones asegura una ruta de

conectividad entre los equipos y sus interconexiones.

e. Aspectos sobre la Seguridad. — La seguridad dentro de un CPD es fundamental para
asegurar que la informacion permanezca segura, por consiguiente, se implementar un
sistema de video-seguridad, asi como uno para el control de accesos, que este acorde
al nivel de seguridad previsto en el disefio, siendo este de gran criticidad, por otra
parte, debemos sefialar que se crearan los controles necesarios y otorgaran los

permisos al personal.

Segun lo publicado por el UPTIME INSTITUTE el CPD debe considerar los siguientes

conceptos:

Eficiencia. - Corresponde a la habilidad para evitar el uso innecesario del tiempo y
esfuerzo en otras actividades que no sean propias del CPD.

Efectividad. - Corresponde a la capacidad para obtener los resultado deseado o esperado
gue estos sean los mas cercanos a lo deseado.

Resiliencia. - Corresponde la capacidad para ofrecer y mantener los niveles aceptables del
servicio, aun cuando surjan situaciones de mala operacion o problemas de
funcionamiento anormal.

Redundancia. - Corresponde a la de duplicacién de los elementos mecanicos que son

fundamentales para la operacion de un determinado sistema con la
finalidad de incrementar su fiabilidad, estos son elementos de respaldo o
sistema anti-fallos.

Disponibilidad. — Corresponde a los niveles de operacién de los sistemas, subsistemas o

equipos que se encuentra operando dentro del CPD, los cuales deben ser por

encima de los cuatro 9.
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Fiabilidad. — Corresponde a la disposicion de un conjunto de sistema 0 componentes que
permiten ejecutar sus funciones segn condiciones determinadas durante un

tiempo especifico. Se expresa como una probabilidad.

El Uptime, establece que la disponibilidad de los sistemas dentro de un CPD debe
soportar una tolerancia a fallos de 99.995%, segun establecido para un Centro de Datos de

tipo IV.

Por otra parte, el ICREA establece dentro de sus consideraciones que el disefio de
un CPD, debe considerar no solo aspectos de caracter técnico que aseguren la
comunicacion con lo establece el estdndar TIA — 942, que forma parte del estandar creado
por el ICREA.

Si no que debemos considerar aspectos de seguridad de la informacion, seguridad
perimetral, la cual tiene por fin, evitar la intrusion de personas ajenas al CPD, indicando

ademas lo siguiente:

a. Instalacion Eléctrica.
b. Aire Acondicionado.
c. Seguridad.

d. Comunicaciones.

e. Entorno (environment)

El punto referido al entorno, corresponde a la necesidad de considerar los aspectos
que rodean al CPD, con la finalidad de establecer lineamientos que permitan interactuar

con el entorno de manera eficiente.

En ese sentido, debemos indicar que a nivel mundial tanto el ICREA como el
UPTIME, promueven y recomiendan el uso de las recomendaciones que plantean, sin que
estas sean una exigencia, permitiendo que las organizaciones y estados decidan cual

estandar se ajusta a sus intenciones y necesidades.
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En el Perd, el INACAL e INDECOPI, estan trabajando la elaboracion de una NTP
que facilite la implementacion de un CPD, proponiendo los elementos mas adecuados, asi
como los tipos que deben ser utilizados en la instalacion, sin embargo, a la fecha en que se
presento este trabajo de investigacion, el INACAL no habia completado la elaboracién de

la referida NTP, por lo cual esta no fue considerada en el analisis desarrollado.

3.3.1 FUNDAMENTOS DE DISENO.

Durante el proceso de disefio de un CPD, se debe considerar como uno de los
requisitos iniciales, la ubicaciéon donde se implementara o construird un CPD, los cuales se

enumeran a continuacion:

1. Elespacio o area donde ubicaremos el CPD debe ser seleccionada segun criterios
técnicos y necesidades de la organizacion, debiendo considerar la ubicacion que
mejores condiciones ofrezca, a fin de evitar riesgos ambientales, riesgos fisicos y

teniendo facil acceso el suministro de los servicios basicos.

2. Una mala eleccion de la ubicacion podria presentar un impacto negativo en la

disponibilidad de las instalaciones y su posterior clasificacion.

3. Como se ha indicado, en anteriormente, existe una exigencia de contar con una
doble instalacion eléctrica, con el objetivo de garantizar la operacién en todo
momento del CPD, para lo cual se debe disefiar una infraestructura eléctrica bajo

un esquema de redundancia eléctrica, en caso surja una falla.

4. Se debe considerar una altura de 2.2 metros, para la implementacién del piso

técnico, el mismo que debe soporta la instalacion de racks estandar de 42RU.

5. Establecer criterios de seguridad para mitigar la posibilidad de un incendio o la
posibilidad de inundacidn: drenajes, extintores, vias de evacuacion, puertas

ignifugas, etc.
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6. Se deberd implementar un sistema de aire acondicionado o climatizacion
debiendo tomar en cuenta que se utilizara para mantener el ambiente controlado a
una temperatura por debajo de los 14° grados, esto mantendra a los equipos

informaticos en operacion continua.

Asi mismo, debemos indicar que sera necesario implementar una infraestructura

accesoria en el interior, la misma que se indica a continuacion:

a. Se considerard, la instalacion de piso técnico y un falso cielo (techo), instalacion
del cableado de estructurado para la red y telefonico, considerando ademas un
doble cableado eléctrico.

b. Instalacién de grupos electrdgenos y tableros electronicos de distribucion, para
controlar las tomas de corriente. Acondicionamiento de salas.

c. Se debera instalar un sistema de seguridad, un control de temperatura y humedad
con avisos SNMP o SMTP.

Por otra parte, el control de los accesos del personal al CPD se debe tomar en cuenta,

siendo necesario que se implemente medidas de prevencion tales como:

a. Instalacion de candados electromagnéticas y molinetes de acceso.

b. Instalacién de equipos de video vigilancia, asi como detectores de movimiento.

c. Se debera usar equipos de acceso electronico que accionen con tarjetas con
tecnologia RFID.

Cuando hallamos acondicionado el CPD, se procedera a la implementacién y
configuracién de los equipos de comunicacion y servidores, la red local, etc. Esta tarea
requiere que previamente se haya efectuado un trazado de los esquemas a nivel légico de la
red y servidores, sobre todo tomando en cuenta la seguridad, en ese sentido, se citan
algunas de las actividades a desarrollar:
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a. Se debera llevar a cabo una segmentacion de la red local y creacion de redes
virtuales (VLAN).

b. Instalacién y configuracion de la electréonica de red: Switch entre otro
equipamiento asociado.

c. Instalacion de Router, switch, etc.

d. Creacion de la red local y la configuracién de los medios de almacenamiento.

e. Se procedera con la instalacion y configuracion de los servidores y periféricos.

3.3.2 DISENO ARQUITECTONICO Y ESTRUCTURAL.

La estructura de un CPD estara dada segun la ubicacion del mismo, el entorno y
deberemos tomar en cuenta las normas técnicas de construccion para locales de este tipo,
siendo necesario incluir las condiciones ambientales del entorno locales y los materiales de

construccidn para resistir.

a. La posibilidad de vientos fuertes.
b. Movimientos sismicos y/o terremotos.

¢. Inundaciones/mareas.

La construccion de los ambientes de un CPD estara determinada por diversos factores:

a. Capacidad de carga, para sostener los equipos que seran incorporados.
b. Capacidad de carga del techo, para sostener los equipos de climatizacion o
ventilacion mecénica que sea necesaria.
c. Tamafio y ubicacion de los pilares internos, importante para determinar el espacio
de alojamiento de los gabinetes de comunicacién y servidores (area blanca).
d. Construccion del tejado
- Se debe considerar una capa de Impermeabilidad, para los ambientes
donde se den precipitaciones fluviales.
- Propiedades de aprovechamiento solar, incorporar paneles solares para
retroalimentacion de energia en caso de corte de fluido eléctrico.
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e. Altura minima: estaré en el orden de los 4.50 mts (14,5ft), y el minimo para el
piso técnico al techo de 3.10 mts (10ft).
f. Cualquier alteracion en la estructura debera ser evaluada por el ingeniero civil y el

ingeniero de estructural a cargo de la obra.

3.3.3 CONSTRUCCION DE COLUMNAS, VIGAS.

La infraestructura de un CPD debera estar equipada con por lo menos una estructura
espacial que permita soportar las cargas verticales y laterales.
Las columnas y las vigas deberan estar alineadas con las normas técnicas de construccion
aprobada o vigentes, para la estructura espacial ddctiles, debiendo respetar de modo
general los criterios de “viga débil columna fuerte”, la cual permitira la formacion de

rétulas plésticas en las vigas.

Esto tiene su sustento sobre la base practica y razonamiento, cuando una viga
muestras deficiencias, tendra un comportamiento eléstico a uno inelastico y se deformara
permanentemente. Esto permitira que se disipe la carga y absorbera parte de las fuerzas

sismicas, protegiendo a la estructura y a sus ocupantes.

En los planos se ha considerado la necesidad de cumplir las normas técnicas para
mitigar situaciones de riesgo a causa de los sismos aprobadas por el gobierno peruano,
relacionados con las dimensiones y separacion las vigas, columnas y diafragmas, con el fin
de garantizar la resistencia del corte, confinamiento al hormigdn y soporte a las varillas

longitudinales.

RECOMENDACION PARA LAS COLUMNAS

Las columnas deberan estar disefiadas para resistir las cargas del disefio. Se llevara
un control del porcentaje de refuerzo para que esté dentro del rango del 1 al 6%. Por lo
general se obtiene valores minimos de alrededor del 2%, para evitar el amontonamiento del

refuerzo longitudinal y facilitar su colocacién y manipulacion dentro de la construccion.
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Se tomaré en cuenta la disposicion y tension del corte, utilizando la resistencia
probable de vigas, de las columnas. Las columnas presentan diferentes dimensiones que
permitirdn que la division de areas este conforme al disefio y regulaciones existentes para

la construccion de un CPD.

RECOMENDACION PARA LOS CIMENTACION Y MUROS

La cimentacion estard indicada en el plano de cimentacion, en forma exacta y estos
deben considerar la carga de los equipos que seran incorporados, tomando en
consideracién que los equipos de climatizacion son voluminosos y de gran peso. Se
considera como la capacidad de carga permisible del suelo de 17 ton/m2 como minimo, la

que debe estar respaldada por el estudio de suelos respectivo y especificada para CPD.

3.3.4 DIAGRAMACION DE LAS ZONAS DE OPERACION.

Un Centro de Datos o CPD, involucra la delimitacion de diversas zonas, las mismas

que son definidas en planos, considerando como minimo lo siguiente:

Area para equipos de computo o sala Informatica.
Espacio para ubicacién de los tableros mecanicos y eléctricos.

Espacio o cuarto para tableros principales eléctricos.

e 0o T o

Area para instalacion de equipos UPS / Baterias.
Area de comunicaciones y/o interconexion (Telecomunicaciones).
Area de operaciones, con acceso limitado a personal.

Area de pruebas para operacion de nuevos equipos.

o Q —H~ o

Area de recepcion de equipos nuevos para su implementacion.

i. Area para implementar generadores (fuera de los espacios de operacion cotidiana)
y equipos de enfriamiento (compresores de aire).

J. Ambiente destinado a oficinas administrativas.

k. El ambiente de media tension estara anexo al CPD

I. Un espacio para albergar tanques de combustible, que estara anexo al ambiente de

grupo electrogeno.
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Se debe tomar en consideracion que para una optima distribucion de los ambientes
se aprovecharan todos los recursos, ademas de contar con ambientes definidos e
independientes de sistemas de informacidn, tomando en cuenta la separacion de areas y

evitando la superposicion, esto se muestra en la Figura N°06.
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Figura 8. Disefio Arquitectonico Data Center.

Fuente: Elaboracion Propia.
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3.35 REFERIDO A LOS PASILLOS TECNICOS.

Los pasillos o también llamadas calles son las que facilitan la interconexion entre las
areas del CPD, facilitando la circulacion del personal entre los ambientes dentro del area

de trabajo.

Son los ambientes que presenta un minimo de seguridad, que cumplen con los
requisitos de los sistemas basicos para la deteccidn de incendios e iluminaria, tal como lo

muestra la Figura N°07.
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Figura 9. PasHIos del CPD

Fuente: Elaboracion propia
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3.3.6 REFERIDO AL CUARTO PARA PRUEBAS E IMPLEMENTACION.

Estos corresponden los ambientes que presentan una gran importancia dentro del
CPD por que permiten el ingreso de nuevo equipamiento en el area de descarga, una vez
que estos ingresan pasaran al ambiente de implementacion donde se procedera a ensamblar
los servidores y finalmente area de pruebas donde son testeados los equipos bajo

protocolos de operacion y personal especializado.
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Figura 10. Ambiente de Pruebas e Implementacién del CPD

Fuente: Elaboracion propia

3.3.7 REFERIDOS AL AMBIENTE DESTINADO A EQUIPOS ELECTRICOS.

Un Centro de Procesamiento de Datos — CPD, puede tener hasta cuatro categorias,
siendo la denominada TIER 1V, la de mayor exigencia, debiendo considerar para esta
categoria la redundancia del equipamiento para el funcionamiento adecuado del CPD

siendo necesario dividir los sistemas eléctricos en dos sistemas Ay B.
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En ese sentido, debemos indicar que el cuarto eléctrico se divide en:

a. Tablero de Transferencia Eléctrica, donde concurre los tableros de
transferencia de tipo SAy SB

b. Ambiente para Transformador Eléctrico, donde concurren los equipos de
proteccion de sobre voltaje, entre los transformadores SA 'y SB

c. Ambiente para Tableros Eléctricos, donde se implementan las llaves que
controlan la tension de los servidores y switch, asi como la distribucién eléctrica
asociados a SA 'y SB.

d. Ambiente para Instalacion de baterias, organizados e implementados con la
finalidad de brindar el respaldo inicial de energia a través de los UPS del SA'y SB

e. Ambiente para Instalacién de Equipos UPS, equipos que trabajan de forma
conjunta con la bateria, facilitando la conversion de corriente alterna a continua y
filtrado de energia SA'y SB.

Todo el equipamiento indicado tiene como unico fin el brindar soporte eléctrico de los
elementos mecanicos y de procesamiento. Estos ambientes facilitan un ambiente

controlado requerido para cada equipo, contando ademas con un ambiente de servicio.

Asi mismo, debemos indicar que debemos contar con un ambiente de servicio y
seguridad, el cual tendra las dimensiones segun las especificaciones de cada equipo. El
acceso a estos ambientes deber ser controlada permitiendo el acceso solo al personal

autorizado del CPD y debe contar con aire de precision.
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Figura 11. Ambiente destinado a Equipos eléctricos del CPD

Fuente: Elaboracién propia

3.3.8 REFERIDOS AL AMBIENTE DE LOS GENERADORES.

Este es un ambiente destinado a albergar el grupo electrégeno que proporcionara
carga eléctrica al CPD en caso se presente una caida en la tension eléctrica del servicio

publico.

Estos equipos se accionaran al momento que exista una caida de la carga eléctrica 'y
trabajan en conjunto con los equipos UPS, que son la primera fuente de respaldo, hasta que
encienda el grupo electrégeno al minuto de presentado el evento.

El tiempo que brinde respaldo dependera de la cantidad de combustible que soporte
el equipo, asi como la carga de tension de todo el Centro de Datos.
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Figura 12. Ambiente destinado a los Generadores eléctricos del CPD
Fuente: Elaboracién propia

3.3.9 REFERIDOS AL AMBIENTE DE LOS EQUIPOS DE COMUNICACION.

Este ambiente estara destinado a la implementacion de los equipos destinados a

brindar comunicacién, unidades de almacenamiento (storage), Blades, routers, entre otros.

Permitira que los equipos destinados a procesar datos (servidores y unidades de
almacenamiento), sean puestos en los racks de montaje, cuya cantidad sera determinada
segun la densidad requerida por el CPD. El area dependera de la cantidad de gabinetes y el

espacio de servicio necesario, facilitando la circulacién del aire y transito del personal.
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Este disefio permitira garantizar el libre transito para el ingreso de nuevos equipos y

la circulacion del personal.
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Figura 13. Ambiente de los Equipos de Comunicacion del CPD

Fuente: Elaboracion propia

3.3.10 REFERIDOS A LOS AMBIENTES PARA OFICINAS Y BOC.

Estos ambientes estaran destinados al personal técnico a cargo del CPD, el mismo
que estara capacitado para resolver cualquier evento que se presente durante la operacion
diaria del CPD.

Cabe indicar que el BOC, correspondera al primer punto de contacto con los usuarios
que requieran la atencion del CPD, se gestionara la Mesa de Ayuda y el soporte técnico de

primer nivel, y el monitoreo de los sistemas.
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Por otra parte, debemos indicar que el ambiente destinado al control de acceso y
vigilancia corresponde a los aspectos de seguridad, la misma que estara administrada por el

personal de seguridad, quienes administraran el sistema de cAmaras y control de acceso.
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Figura 14: Ambiente para Oficinas y BOC del CPD
Fuente: Elaboracion propia

3.3.11 ELEMENTOS COMPLEMENTARIOS AL CPD.

PISO TECNICO.
a. Se propone la utilizacién de un piso técnico, que sera instalado a 80 cm del suelo.
b. Se recomienda que el piso técnico soporte una carga minima de 150 Ibs/ft o 7kN.
c. Sin embargo, segun recomendacion de las normas consultadas es preferible que
soporte una carga minima de 250 Ibs/ft o 12kN, tomando en cuenta futuros
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crecimientos e incremento de equipos, debiendo considerar como carga maxima
hasta 350 Ibs/ft 0 17kN.

d. Por otra parte, debemos indicar que un rack convencional de 42U de 600cm (24”)
X 1100cm (44”) pudiendo llegar a pesar 2000 Ibs. (1100kg) cargado a su maxima

capacidad.

RESISTENCIA AL FUEGO.

e. El Centro de Procesamiento de Datos — CPD, debera contar con las paredes que
van desde la sala informética y otros espacios con una resistencia al fuego minima
de una hora.

f. Se debe considerar que las paredes de las salas eléctricas deben contar con una
resistencia al fuego minima de una hora.

g. Se debe considerar que las paredes de sala de baterias deben contar con una
resistencia al fuego minima de una hora.

h. Se debe considerar que las paredes de la sala de almacenamiento deben contar con

una resistencia al fuego minima de dos horas.

e % e T o’
R T ; =
/

Imagen 15. Incendio en un CPD

(TRIBUNALES, 2010)
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I. Cabe indicar que todas las aberturas y accesos en las paredes y techo, deben
contar con una resistencia al fuego, estas seran selladas segun la norma técnica

establecida, debiendo emplear un dispositivo de detencion del fuego.

Figura 16. Sellado de Ductos y accesos en un CPD
(Brito, 2017)

ILUMINACION GENERAL EN EL CPD.
Las recomendaciones que formula la normativa vigente sobre los niveles de

iluminacién dentro de un CPD son los siguientes:

a. Se deben considerar luminarias de 500lux (50 ft candles) a 1mts (3 3”), las que
deben ser instaladas por sobre la altura del suelo técnico en el plano vertical.

b. Se deben considerar luminarias de 200 lux (20 ft candles) a Im (3% 3”), las que
deben ser instaladas por sobre la altura del suelo técnico en el plano horizontal.

c. A mayor cantidad de luz que sea reflejada, menos elementos de iluminacion seran

necesario instalar.
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Figura 17. lluminacion en un CPD
(Unicomer, 2019)

ILUMINACION DE EMERGENCIA DENTRO DEL CPD.
La iluminacién de emergencia es un factor importante dentro del CPD, cuando se
presente la falta de tension eléctrica, por lo que se debe considerar un esquema de

iluminacién de emergencia, siendo necesario mencionar las categorias siguientes:

lluminacion libre de Mantenimiento. — Corresponde las luminarias que solamente se

utilizan cuando caiga la tension eléctrica.

lluminacion con Mantenimiento. — Corresponde a las luminarias de emergencia que

utilizan las mismas lamparas para el funcionamiento normal y de emergencia.

Estas luminarias requieren de un minimo de mantenimiento y de un circuito eléctrico

adicional, resulta atil para permitir el acceso al personal de seguridad.

Cabe precisar que este tipo de luminarias son usada en lugares criticos (sobre

paneles de transferencia, generadores, UPS y paneles de control, etc.)
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lluminacion Sostenida. - Corresponde a luminarias de emergencia que disponen
de dos (02) lamparas, la primera funciona con la alimentacion por suministro de corriente
alterna (AC), en tanto que el otro circuito funciona con corriente continua o conjunto de

baterias cuando caiga la tension eléctrica a causa de un fallo en la red eléctrica.

3.3.12 CONSIDERACIONES TECNICAS DE LOS ELEMENTOS DE UN CPD.

SEGURIDAD.
La seguridad dentro y fuera de un CPD, corresponde a uno de los componentes mas

importantes del disefio y se deben considerar los siguientes elementos:

Establecer controles que permitan superar las barreras fisicas

T @

Contar con un sistema de acceso electrénico

o

Considerar el control de los activos para su proteccion.
d. Elementos de proteccién de datos

e. Disponer de un sistema de circuitos cerrados de TV.

Figura 18. Seguridad en un CPD

(Market, 2016)
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SUELO TECNICO.
El suelo técnico o también conocido como piso técnico, debe contar con las

consideraciones de disefio que se indican a continuacion:

Debera considerar una capacidad méxima de carga del suelo

Debe considerarse una altura minima de falso suelo

> @

Se debe considerar una altura minima desde el suelo técnico hacia el techo

i. Debe contar con un acabado en las losetas del suelo

j. Debe considerarse como dimensiones minimas las siguientes medidas, baldosas
de 0.60 mts x 0.60 mts

k. Debe contar con soportes laterales para sujetar a las baldosas
\

Figura 19. Piso Técnico de un CPD

(meytelperu, 2018)

TECHO DEL CPD.

Se deberd instalar dentro del Centro de Procesamiento de Datos — CPD, un techo

suspendido, el cual cumplira los siguientes requisitos:

I. Deberéa contar con losetas que estén libres de particulas y polvo.
m. Se debera considerar que las baldosas se deben fijar al arnés montado.

n. Se debe asegurar que el arnés muestre una cuadricula del techo y la cuadricula del
suelo estén alineadas.
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0. Si se utilizan los espacios entre techo y baldosas como camara para el paso de aire
filtrado, se debe considerar el suficiente espacio de profundidad para no limitar el

flujo de aire de retorno.

Figura 20. Falso techo dentro del CPD

(Construccion, 2013)

3.3.13 SISTEMA ELECTRICO Y CLIMATIZACION.

Disponer de un sistema eléctrico corresponde a uno de los elementos fundamentales
para una adecuada operacion de los equipos electronicos, como los que seran usados en un
CPD, para lo cual, se debe considerar que sin tensién eléctrica los servidores, switchs y
demas equipamiento dejaran funcionar, asi dispongan de un sistema climatizacién y los
sistemas de comunicaciones definidos como redundantes, es vital importancia disponer de
un sistema tension eléctrica totalmente eficiente y que brinde un servicio adecuado y
siempre disponible para todos los equipos dentro del CPD.

El sistema de tensidn eléctrica debe estar disponible en todo momento, toda vez que
los equipos de comunicacién y servidores realizan miles de transacciones por segundo,
como referencia debemos indicar que, si contaramos con un sistema de que ejecute una
transferencia de datos Activo — Activo de base de datos, este no podria ser interrumpido
por que corremos el riesgo que la BD corrompa perdiéndose la informacion de los miles de

transacciones del dia y por ende pérdidas magnanimas de dinero.
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La tension eléctrica proporcionada por la empresa eléctrica en el Perd no es
considerada un servicio de energia estable, por ende, hay varios factores que el Data Center
debe controlar para asegurar una energia confiable a sus equipos y por ende a sus clientes.
Se tiene problemas como caidas de voltaje, sobretensiones, ruido, picos de corriente,
armonicos, cortes abruptos de energia, forma de ondas distorsionadas, variaciones de
frecuencia pueden acarrear grandes problemas a los equipos informaticos tales como: dafio
de fuentes, partes, procesadores, comportamiento erréneo de equipos, pérdida de

informacion, entre otros.

La presencia del sistema de climatizacion es de suma importancia ya que los equipos
electrénicos estan disefiados para apagarse en el caso de presentar alta temperatura a
manera de proteccion, a medida que los equipos de tecnologia van ganando en densidad
dentro de los centros de datos, la carga térmica aumentara de forma correspondiente e

incremental.

La Unica finalidad del sistema de refrigeracién es ofrecer un entorno adecuado para

los equipos, y no esta destinado a aumentar la comodidad para las personas.

3.3.14 PRINCIPIOS DE DISENO DEL SISTEMA ELECTRICO.

a. Se debe contar con doble fuente de energia para suministro eléctrico (EEQ y

generadores).

b. El sistema de energia debe ser Ininterrumpido con sistemas redundantes,

supresores de altos y bajos voltajes.
c. Se debe contar con sistemas de UPS de respaldo por baterias que actuen ante la
conmutacion de Empresa Eléctrica a Generadores soportando toda la capacidad a

full carga por un tiempo minimo de 30 minutos de manera autdnoma.

d. El sistema eléctrico debe contar con sistemas de transferencias automaticos para
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de minimizar el impacto ante eventos fortuitos o programados.

e. El sistema debe contar con sistemas redundantes de tableros de distribucion

principal.

f. La capacidad energética debe ser dimensionada para 250 racks, la capacidad de
cada rack es de 5 KVA.

g. El sistema debe contar con una contingencia de BY-PASS para suministrar

energia desde los generadores en el caso de fallo de los dos sistemas eléctricos.

h. Los sistemas de transferencia automaticos deben ser capaces de soportar toda la
carga sin que el breaker llegue a un estado de TRIP

SISTEMA DE CLIMATIZACION.
a. Los equipos de climatizacion por lo general trabajan de forma redundante y rutas
para mantener la disponibilidad del Centro de Datos.

b. Algunos sistemas ain persisten en el uso de tecnologia de enfriamiento por agua

refrigerada y compensacion de agua.

c. Se debe contar con controles de temperatura y humedad de acuerdo a las
normativas TIA-942 y ASHRAE.

d. Se debe tener en cuenta la disposicion de las unidades de refrigeracién de manera
de cubrir las necesidades del cuarto de equipos (250 racks) con temperaturas

Optimas en pasillo caliente y en pasillo caliente.

e. Se debe optimizar las cargas de calor de mayor densidad pues al ser equipos con
elementos mecanicos e inductores consumen una alta cantidad de energia
eléctrica.
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f. Las areas climatizadas deben contar con un respaldo minimo N+1 de manera de
cubran las necesidades de los ambientes destinaos a servidores dentro de la sala de

equipos principalmente.

g. El sistema de distribucion debe ser de doble circuito de tuberias.

h. Se debe considerar que la capacidad para enfriar los ambientes esta dada segun la

capacidad de los equipos instalados.

CARACTERISTICAS TECNICAS DEL EQUIPO DE AIRE ACONDICIONADO.
a. Son unidades de alto rendimiento e incluyen equipo electronico sensible, preciso,
fiable en el control de la temperatura ambiente, humedad y filtracion de aire para
un rendimiento Optimo. Esta unidad debera operar las 24 horas al dia, 7 dias a la

Semana.

b. Launidad de Aire Acondicionado Modelo 8AD10 del CPD, sera del tipo Down
Flow que presenta una caracteristica de descargar del aire por debajo del piso
técnico de acceso elevado para induccion de aire frio en los lugares que se instalen
los paneles perforados el retorno de aire caliente hacia el equipo de aire

acondicionado es por la parte superior.

c. Sistema de aire acondicionado enfriado por aire formado por la unidad
evaporadora y unidad condensadora.

d. Disefiado para trabajar con altas temperaturas, sensible para aplicaciones de Data
Center, el sistema permite una precision +/- 0,5° C y +/- 3% RH.

e. El equipo realiza las funciones de enfriamiento, calentamiento,
deshumidificacion, humidificacion y filtracion de particulas de polvo del
Ambiente.
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f. Launidad de aire acondicionado incorpora Breakers de proteccion para los
componentes mecanicos del equipo en la unidad evaporadora y condensadora para

proteger con mejor eficiencia los componentes del sistema.

g. Posibilidad de arranque automaético en el caso de falla de energia.

h. El equipo cuenta con una pantalla frontal multicolor tipo “Touch Screen” que
muestra estado de operacidn, permite realizar cambios de parametros de

funcionamiento y chequeo de alarmas.

i. Emision de alarmas visual y audible de alta y baja temperatura, alta y baja
humedad, alta y baja presion, filtro de aire obstruido, pérdida de flujo de aire,
perdida de energia, alto y bajo voltaje, permite realizar el encendido y apagado a

distancia remotamente.

J. El equipo registra todos los eventos que se presentan y muestra el historial de
alarmas y la bitacora de operacion.

k. Sistema de climatizacién con un circuito de refrigeracion que incluye todos los
componentes instalados de fabrica tales como, compresor tipo scroll, cuenta una
pantalla de cristal liquido con indicador de humedad, valvula de expansion
térmica, presostato dual de alta presion con reset manual y baja presion con reset

automatico, aislamiento de vibracion, valvulas de servicio.

I. Dispone de unidades llamadas recalentadores de tipo tubular eléctricos de dos (2)
etapas de bajo consumo.

m. Cuenta con filtros intercambiables que estan plegados, 25-30% con una eficiencia
superior, de facil acceso a los filtros para su cambio, sin interrupcion de
funcionamiento del equipo.
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n. Condensador construido con materiales inoxidables, el mismo que cuenta con la
capacidad de modular y controlar la velocidad que puede ser variable del
ventilador, permitiendo mejorar el consumo de energia del equipo y garantizar la
disipacion de calor dependiendo de las condiciones del sistema de climatizacion.

transmision directa entre motor y aleta del condensador (ventilador axial).

0. Sistema de humidificacion tipo Canister con funciones de Auto drenaje.

3.3.15 NORMATIVIDAD ASOCIADA AL CPD Y DISENO.

Existen varias normativas para el armado de conectividad de Infraestructura (Cobre /
Fibra) para el area de Telecomunicaciones y Centros de Datos dentro de las cuales tenemos

las més importantes:

a. TIA-568-C1 Comercial Building Telecommunications Cabling Standard.

b. TIA-758-A Customer Owned Ourside Plant Telecommunications infrastructure
Standard.

c. TIA-606-B Administration Standard for Comercial Telecommunications
Infrastructure

d. BS EN 50600 Data Centres: Facilities & Infrastructures.

e. ISO/IEC 24764:2010 Generic Cabling Systems for Data Centers.

f. ANSI/BICSI 002 Data Center Design and Implementation Best Practice.

0. TIA-942-A Telecommunications Infrastructure Standard for Data Centers.

Las cuales siguen las mejores practicas para tener una solucion de cableado optima,
escalable, confiable y disponible, sin embargo, este proyecto basa su disefio principalmente
en la Norma TIA - 942 — A que es el estandar de Infraestructura para Centros de Datos
dentro de las cual tenemos las siguientes recomendaciones que debe cumplir el sistema de

conectividad de Infraestructura:

a. Doble acometida de fibra Optica por rutas independientes.
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b. Cuartos de comunicaciones exclusivos para equipo pasivo de proveedores y
clientes.

Sistemas de distribucidn con salas de interconexion y rutas separadas.

o o

Contencion de cables a través de canaleta aérea con separacion por tipo de cable.
Zona de distribucién MDA para equipos principales.
Zona de distribucion horizontal HDA para redes LAN /SAN.

Zona de distribucion de equipos EDA para conexion a equipos finales.

o «Q —Hh o

El EDA no deberia estar a mas de 100 m del MDA, con menos de 4 conexiones,

en el caso de ser totalmente pasivas.

i. Al disefiar la infraestructura de cableado, deben considerarse todos los
componentes en linea con el nivel de resiliencial3 total de las instalaciones.

j. Disefio de cableado hibrido para mejora de velocidades de interconexion.

a. Niveles de resiliencia y redundancia para ofrecer una disponibilidad del 99.997%.

k. El cableado no debe ser el eslabdon mas débil y debe disefarse para reducir o

eliminar los puntos de fallo individuales.

3.3.16 DISENO DE LOS SISTEMA DE CONEXION HORIZONTAL
(CABLEADO).

El sistema de comunicaciones basa su disefio en el modelo que propone la TIA -942,
es decir con una estructura tal como lo muestra la figura 15, en primera instancia se tendra
dos accesos al Data Center con sus respectivos pozos para alojar la ruta principal y la ruta
backup, el ingreso de estas rutas debe ser subterranea para minimizar cortes de fibra por
manipulacion humana o accidentes, la ruta de los pozos debe estar recubierta con tuberia
PVC y la fibra a utilizarse debe ser para exteriores. Los pozos deben estar a 1.2 metros

bajo el suelo y tener un area 1.2 m2, la distancia entre la ducteria y el suelo sera de 0.2 m.

Se tendra tres ductos para la separacion de rutas de la siguiente manera:

Ruta 1: Acometida de Rutas para equipos de borde, interconexiones WAN
Ruta 2: Acometida de rutas secundarias de distribucion

Ruta 3: Acometida rutas proveedores externos
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Cada proveedor deberd ingresar por el ducto 3 con una fibra minima de 12 hilos sin

armadura, la misma que debe ser identificada en la ruta, asi como al ingreso al CPD.

Se contara con areas especificas de comunicaciones dentro del Centro de Datos las
cuales se les denominara Cuartos de Interconexion, y debe tener la misma capacidad de
equipos pues albergaran la ruta principal y la ruta secundaria de los enlaces que se van a

activar.

Una vez ingresada la fibra se tendra un area denominada el MDA (Main
Distribution Area) que sera el punto principal de distribucion de cableado estructurado en
el Centro de Datos, seran las conexiones entre la acometida externa y la distribucion
interna en el cuarto de equipos, la organizacion de la zona serd en racks abiertos de 45
unidades los cuales contendran ODF por cada ruta o proveedor.

Una vez armada la Zona de distribucion principal, la misma debe ser reflejada en
otro rack que haga la distribucién de manera individual a cada equipo o rack dentro de la
sala de equipos, la conectividad se realizara a través de cableado horizontal desde el ODF

reflejo hasta el ODF destino esto se denominara el HDA (Horizontal Distribution Area).

La acometida final del cliente se realizara a través de la Zona denominada EDA que
es la zona de distribucion de equipos la misma que sera ubicada en cada rack y es el lugar

donde se distribuira las conexiones internas del cliente o proveedor.

Carriers

Carriers —— gntrance Room
(Carrier Equip &
Offices, Demarcaton)
Operations Center,
Support Rooms

I

Telecom Room

S e g e e e S S A S 2 e Y S OIS Y

Computer
Room

Main Dist Area
(Routers. Backbone
LAN/SAN Switches.
PBX. M13 Muxes)

Horiz Dist Area
(LANSSANKVM

.........

(Rack/Cabinet) (Rack/Cabinet)

'
:
: Equip Dist Area Equip Dist Area
'
'
.

Figura 21. Distribucion de la Conectividad por Areas
(Brito, 2017)
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3.3.17 CABLEADO HORIZONTAL ESTANDAR PARA
TELECOMUNICACIONES (NORMA ANSI/TIA/EIA 568-B).

Este permite la transmisidn de datos y cuenta con las caracteristicas siguientes:

a. Disponer de un detalle técnico del cable que permita y soporte a las
aplicaciones de diferentes proveedores.

b. Establecer una linea base para el disefio de los equipos de telecomunicaciones
y elementos de cableado estructurado de las comunicaciones dentro de las
organizaciones.

c. Establecer una linea base general para cableado estructurado que sea eficiente
y que permita soportar aplicaciones de datos y voz.

d. Proporcionar las recomendaciones que permitan la elaboracion de planes para

la instalacion del cableado estructurado.

CABLEADO HORIZONTAL DE TIPO ESTRUCTURADO

La norma ANSI/TIA/EIA 568-B, establece que la implementacién cableado
estructurado se divide en siete (7) subsistemas, siendo cada uno de ellos una variedad y
tipo cableado unico, que estan disefiados para proporcionar y garantizar que cada solucion

sea eficiente y adecuada segun corresponda.

Los distintos elementos que o componen son los siguientes:

a. Referido a cableado estructurado horizontal.

b. Referido al area de Trabajo para la implementacion del cableado.

c. Referido al cableado estructurado vertical entre gabinetes.

d. Referido al cuarto de comunicaciones y sus gabinetes.

e. Referido a los equipos de comunicacion o también denominados (Switch).
f. Referido al cuarto de servicio para los ambientes de comunicaciones.

g. Referido a la administracion de los servicios antes mencionados.
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El cableado de tipo horizontal considera dentro de su disefio, la necesidad de

extender este desde el CPD hasta el cuarto de telecomunicaciones. (ANSI, 1998, p.78)

Area de trabajo

Sala de
telecomunicaciones

Figura 22. Disefio del Cableado Estructural Horizontal

(Plano, 2013)
Este incorpora los componentes siguientes:
CABLEADO HORIZONTAL (UTP)

Corresponde al medio fisico de transmision que permite transmitir los datos de que
cada usuario, desde su generacién en las computadoras pasando por el Switch. Segun la
norma ANSI/TIA/EIA-568-A, el cable que se utiliza es el UTP de 4 Pares de hilos (100 Q
—22/24 AWG), STP de 2 pares (150 Q — 22 AWG) y Fibra Optica multimodo de dos hilos
62,5/150. No debe superar los 90 m. de largo, independiente del cable utilizado, por otra
parte, cabe indicar que la norma establece que se debe dejar un margen de 10 metros,
dentro del area de trabajo para conectar las computadoras y dentro del cuarto de

comunicaciones (patch cords).
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Gabinte de
Telecomunicaciones

| 100 m. 1

Figura 23.-Distancias del Cableado Estructurado Horizontal

(Villareal, 2010)

ACCESORIOS Y ELEMENTOS DEL CABLEADO ESTRUCTURADO:

También Ilamados regletas o paneles (patch panels); corresponde a dispositivos que
permiten la comunicacion entre el tendido de cableado horizontal con otros dispositivos de
la red tales como los Switchs. Como parte de estructura, estos cables cuentan con
conectores RJ-45, que permiten las conexiones a nivel fisico, mediante una configuracion
cruzadas de los hilos pares, facilitando la comunicacion entre los equipos activos. Estos

vienen en varias presentaciones de 12, 24, 48 y 96 puertos, los que son comercializados.

Figura 24.- Patch Panel y modulo Jack

(Seguridad, 2017)
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CABLEADO ACCESORIO O PATCH CORD:

También Ilamados patch cords; estos permiten la conexion fisica entre los equipos de
comunicacion y las computadoras o Switch en el cuarto de comunicaciones. Estos
presentan un conector RJ 45 en cada extremo, el cual dependera del uso que se le quiera
dar, sin embargo, generalmente tienen un conector RJ-45, y son de una longitud variable,

estos sumados al cableado horizontal no deben superar los 90 m.

Figura 25.-Cableado Accesorio

(Intercompras, 2013)
PUERTOS DE ACCESO O ENTRADA DE COMUNICACION:
También Ilamados puntos de acceso de los puertos de comunicaciones u Outlets;
estos vienen configurados con dos entradas o puertos uno que corresponde al servicio de

voz y otro para comunicacion de datos.

2
1 E 100 QUTP de 4 pares para Voz
Q__
100 QG UTP de 4 pares,
2 . 150 Q STP de 2 pares,
e F.O62.5M125 mm para Data
|

Figura 26.- Puertos de Acceso y Comunicacion

(Intercompras, 2013)

Campus Universitario Km. 5 Carretera a Pimentel - Chiclayo - Pera

Tesis publicada con autorizacion del autor Teléf: (+51)(74) 481610 / 481620 - Fax: 203861

Algunos Derechos Reservados. No olvide citar esta tesis www.uss.edu.pe




SENOR DE SIPAN

PUERTO DE ACOPLE O EXTENSION DE SENAL:

Corresponde a un accesorio que permite el acople o consolidacion del cable;
mediante el cual el cable se conecta con otro de diferente categoria o tipo, por ejemplo,
cuando el cableado de Categoria 5A, se conecta con un cable de Categoria 6B por debajo

de las alfombras y/o pisos.

Existen dos tipos:

a. De tipo multiusuario: Es la que corresponde a un conector con varios accesos de
conexion, permitiendo conectara a varios usuarios.

b. De Tipo CP: Corresponde a una interconexion del cableado horizontal de un tipo de
categoria con otro cableado horizontal de tipo diferente y de menor envergadura o

pequefio que traen muchos muebles modulares.

Segun la norma vigente, esta permite s6lo un punto de transicion en el subsistema de

cableado horizontal.

3.3.18 ESPACIO DE TRABAJO DENTRO DEL CPD

El espacio de trabajo corresponde a una area o dimensiones determinadas, donde los
equipos usuario toma contacto con las computadoras, que pueden ser equipos de telefonia,
unidades de impresion, equipos de comunicacion y PC’s, entre otros, este se extiende

desde el conector hasta la estacion.

Todo cableado estructurado no sera permanente y es por ello que el disefiado debe
ser simple, sin complejidades permitiendo interconexién, para después pueda ser retirado,
permitiendo el cambiado de lugar, o colocar uno nuevo muy facilmente. Por lo cual este no

debe ser mayor a los 3 metros.

Como una consideracion del disefio, el area de trabajo se debe ubicar equidistante a
10 m?y debe considerar por lo menos un conector con dos entradas, Uno de los conectores
debe ser del tipo RJ-45 bajo el codigo de colores de cableado T568A (recomendado) o
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T568B. Por otra parte, debemos indicar que se debe considerar para la salida de los cables,
acceso hacia areas de trabajo, que deben contar con la capacidad de manejar tres (3) tipos

de cables (Data, Voz y respaldo o Backup).

Siendo necesario indicar que cualquier otro elemento seré considerado como un
adicional a las areas de trabajo, no debiendo instalarse como parte del cableado
estructurado horizontal, sino como un componente de tipo externo a la salida del area
afectada. Esto asegura a futuro la utilizacion del cableado estructurado para otros usos.
(ANSI, 1998, p.146)

Figura 27.-Conectores con adaptador

(Intercompras, 2013)
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4 CONCLUSIONES Y RECOMENDACIONES

PRIMERA

Como primera conclusion debemos sefialar que después de haber revisado diferentes
normas y especificaciones técnicas para centro de datos, podemos concluir que no siempre
se hace uso a las normas técnicas, ya que las caracteristicas técnicas de la implementacion
en un edificio y las mejoras que exigen las empresas seran las que definan el tipo de
esquema que se utilizara. La implementacion de una norma técnica asegurar o procurara
buscar una solucion que se acerque a las recomendaciones impartidas por las diferentes

normas técnicas.

SEGUNDA
Se analiz6 el estdndar que promueve el Uptime Institute para su aplicacion en la

interoperabilidad del estado peruano.

TERCERA
Se realizo el analisis de las librerias de infraestructura de T1, identificando en el en
el capitulo de resultados que el disefio de una infraestructura en 3D obtendria muchos més

beneficios.

CUARTA
Se analiz6 la norma técnica TIA-942 para la definicidn de los estandares utilizados

en la construccién del centro de datos.

QUINTA
Se realizo el analisis comparativo de las normas estudiadas a fin de definir las

ventajas y desventajas de cada una.

SEXTA
Se tomd en cuenta los procedimientos de las empresas fiscalizadoras a fin del

cumplimiento de las normas evaluadas.
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SEPTIMA
Se disefid la norma resultante aplicando los resultados obtenidos, en la propuesta se incluye

las fotos a escala del disefio construido.

En consecuencia, debemos indicar que para implementar un CPD, se debe
considerar la aplicacion de las normas técnicas vigentes, que se ejecute la certificacion del
cableado estructurado, segun como demanda los estandares. Esto sera de interés para
ubicar las fallas en la instalacion y dejarle a la empresa una documentacion que demuestre

que red esta operativa.
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5.1.1 ANEXO 1: SONDEO DIRIGIDO AL PERSONAL INFORMATICO DEL
ESTADO PERUANO.

SONDEO e INDAGACION DE PERSONAL
(CUESTIONARIO) #1
Objetivo: Corroborar cual es la importancia de una implementacion de un Centro de

Procesamiento de Datos.

Informantes: Personal TI

Lea las preguntas, y elija la alternativa que mas se acerque a su respuesta.
Marque la alternativa seleccionada con una (X)

1. ¢Indique usted si seré necesario llevar a cabo una evaluacion y
analisis de las normativas asociadas a las especificaciones técnicas,
como una guia para el disefio de un Centro de Procesamiento de
Datos - CPD en el Estado Peruano?

Si No

2. ¢Cree usted que la formulacién y seguimiento de los planes de
contingencia reduciria el riesgo de aparicidn de desastres en Centro
de Procesamiento de Datos en el Estado Peruano?

Mucho Poco Nada

3. ¢Cree usted que la elaboracion y el cumplimiento de un manual de
procedimientos y politicas permitiria que un Centro de
Procesamiento de Datos — CPD, optimice sus actividades
informéticas?

Mucho Poco Nada

4. ¢Cree usted que la implementacion de niveles de seguridad dentro
del Centro de Procesamiento de Datos — CPD, permitiria asegurar
la integridad y privacidad de equipos que ahi se gestionan?

Si No

5. ¢Cree usted que la elaboracion de un disefio espacial (3D) del
Centro de Procesamiento de Datos, serviria como ayuda para el
disefio y la implementacion de un proyecto de este tipo a futuro?

Mucho Poco Nada
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