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RESUMEN

La informacion al viajar por una red publica como Internet, esta expuesta a que cualquier
persona o intruso pueda acceder a ella, por lo que se debe garantizar la seguridad de la
informacion durante el envio. Las redes privadas virtuales permiten que la informacién
viaje segura por entornos de conexiones publicas, ante esta situacion se desarrolla la
presente investigacion la cual tiene como objetivo elaborar una metodologia adaptativa
basada en un modelo de seguridad informatica en redes privadas virtuales para la
Universidad Nacional Pedro Ruiz Gallo que permita mejorar el intercambio de
informacion académica contextualizada en un entorno de conexiones publicas, en donde
el tipo de investigacion es cuantitativa-explicativa y el disefio de contrastacion de la
hipdtesis es cuasiexperimental, al diagnosticar el estado actual del proceso de seguridad
informética y su dindmica en redes privadas virtuales en la entidad, conllevé a que se
proponga un modelo de seguridad informatica en redes privadas virtuales como aporte
tedrico y la elaboracion de una metodologia adaptativa para la implementacion del
modelo como parte del aporte practico. La metodologia propuesta se encuentra
estructurada en tres etapas y siete fases, las mismas que fueron validadas por juicio de
expertos. Asi mismo, se concluye que tanto las diversas tareas de investigacion como la
aplicacion parcial de la metodologia la cual esté relacionada con la variable dependiente
(intercambio de informacién académica contextualizada) revela que los indicadores: tipos
de usuarios, requerimientos y servicios de red y topologia de red han pasado de un estado
actual a un estado proyectado lo que demuestra un cambio favorablemente positivo en la

variable notandose la diferencia en ambos estados.

Palabras clave: informacion, seguridad informatica, Internet, redes privadas virtuales,

metodologia, intercambio de informacion contextualizada.



ABSTRACT

The information when traveling on a public network such as the Internet, is exposed to
any person or intruder can access it, so you must ensure the security of information during
the shipment. Virtual private networks allow information to travel safely through public
connections environments, in view of this situation the present investigation is developed
which aims to develop an adaptive methodology based on a computer security model in
virtual private networks for the National University Pedro Ruiz Gallo that allows to
improve the exchange of contextualized academic information in an environment of
public connections, where the type of research is quantitative-explanatory and the test
design of the hypothesis is quasi-experimental, when diagnosing the current state of the
information security process and its dynamics in virtual private networks in the entity, led
to propose a computer security model in virtual private networks as a theoretical
contribution and the development of an adaptive methodology for the implementation of
the model as part of the practical contribution. The proposed methodology is structured
in three stages and seven phases, which were validated by expert judgment. Likewise, it
is concluded that both the diverse tasks of investigation and the partial application of the
methodology which is related to the dependent variable (exchange of contextualized
academic information) reveals that the indicators: types of users, requirements and
network services and topology network have moved from a current state to a projected

state which shows a positive change in the variable, noting the difference in both states.

Keywords: information, computer security, Internet, virtual private networks,

methodology, contextualized information exchange.



INTRODUCCION

En los udltimos tiempos las redes computacionales han pasado a ser parte
fundamental para las organizaciones. Cada vez en mayor medida, las redes
informéticas comparten informacion trascendental, es por ello que dichas redes
tienen que cumplir ciertas caracteristicas tales como seguridad, confiabilidad,

escalabilidad, cobertura y tolerancia a fallos.

En la actualidad se ha comprobado que las redes computacionales reducen
distancias, tiempo y costo para las organizaciones, eso ha contribuido a que
organizaciones sobre todo las que cuentas con oficinas remotas a varios
kilometros de distancia puedan estar conectadas en tiempo real, mas atn también
es innegable que estas redes remotas han incitado la curiosidad de algunas
personas mal intencionadas que se dedican a buscar vulnerabilidades en los
servidores y las redes para obtener informacion confidencial. Debido a esto la
seguridad de las redes computacionales es de suma importancia, es por eso que
escuchamos hablar tanto de los populares cortafuegos y de las redes privadas

virtuales.

Muchas organizaciones hoy en dia intercambian informacidn entre sus empleados,
teletrabajadores, proveedores, sucursales u oficinas remotas, para que la
informacion viaje de manera segura, se necesita de una red que sea capaz de
garantizar la seguridad de la informacion y eliminar la constante amenaza de que
nuestros datos sean robados o modificados, una solucién de bajo costo es

implementar una red privada virtual (VPN).

La forma en que una VPN proporciona seguridad depende de los protocolos que
se utilizan para garantizar en envio confiable de informacion, estos protocolos

pueden ayudar con el cifrado de los datos mientras que otros protocolos pueden
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estar destinados a mejorar la autenticacion. El beneficio que se requiera en una

VPN depende en gran medida del tipo de informacion a enviar.

La Universidad Nacional Pedro Ruiz Gallo, cuenta con la Red Telemaética érgano
dependiente de la Oficina General de Sistemas Informaticos y esta a la vez
depende del Rectorado, encargada de disefiar, planificar, actualizar y supervisar
los procesos informaticos académicos, administrativos y de investigacion de la
Universidad (UNPRG, 2017). Una de las funciones de la red telematica es

ormular, dirigir, organizar y hacer cumplir la Politica de Seguridad

Informadtica de la Universidad”.

La Universidad Nacional Pedro Ruiz Gallo ubicada en la Ciudad de Lambayeque,
se interconecta remotamente con su Centro Pre Universitario ubicado en la Ciudad
de Chiclayo, esta conexién se establece utilizando una Red Privada Virtual
haciendo uso de la red publica de Internet, permitiendo el intercambio de
informacion entre ambos sitios; sin embargo, después de haber realizado un
analisis factico en la red telematica, permiti0 detectar las siguientes
manifestaciones:

- Los datos transmitidos son alterados durante el envio.

- Perdida de informacion académica sensible.

- Informacion dispersa y almacenada en discos duros locales de cada estacion

de trabajo.
- Lacalidad de servicio se ve afectada al interactuar con aplicaciones criticas.

- Conexiones lentas y bloqueadas.

- Cuanto mayor es la cantidad de usuarios conectados a la red privada virtual,

menor es el ancho de banda para los usuarios individuales.
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- Lainformacion tarda mucho tiempo en enviarse.

- No todos los equipos actualmente instalados poseen facilidades para

realizar conexiones a una red privada virtual.
- Contrasefias genéricas y debiles para el acceso a la informacion.

Lo que indica que existen ciertos indicios sobre la red privada virtual donde las
conexiones y el intercambio de informacion académica contextualizada entre los

diferentes sitios se ven afectadas.

Estas manifestaciones se sintetizan en el problema cientifico: insuficiencias en el
acceso seguro entre los sitios de la universidad, limitan el intercambio de

informacion académica contextualizada.
Lo que conlleva a plantear posibles causas del problema antes mencionado:

- Existe una gran variedad de marcos de trabajo para el aseguramiento de la
informacion sin embargo no existe un proceso de seguridad informatica
orientado principalmente a proteger la confidencialidad, la integridad y
disponibilidad de la informacion de manera integral en entornos de

conexiones publicas.

- Limitaciones teoricas en el proceso de seguridad informatica para mejorar
el desarrollo e implementacion de redes privadas virtuales haciendo uso
adecuado de los protocolos de seguridad encapsulados que permitan el
intercambio de informacién de forma répida y estable en entorno de

conexiones publicas.

- Carencias de politicas, normas y estandares para la implementacion del

proceso de seguridad informatica en redes privada virtuales.
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- Deficientes referentes practicos en el desarrollo de una metodologia
adaptativa en el proceso de seguridad informatica para la implementacion
de redes privadas virtuales bajo un modelo que garantice el intercambio de

informacion en un entorno de conexiones publicas.

Estas valoraciones causales sugieren profundizar en el proceso de la seguridad
informéatica para redes computacionales en entornos publicos, objeto de la

presente investigacion.

En relacion con el proceso de seguridad informética para redes computacionales,
podemos citar a importantes autores que han aportado con este tema; (Areitio,
2008) nos dice: Actualmente, las organizaciones empresariales soportan su
actividad de negocio en tecnologias de la informacion y de la comunicacion, por
lo que necesitan dotar a sus sistemas e infraestructuras informaticas en red de las
politicas y medidas de proteccion que garanticen el desarrollo y sostenibilidad de
su actividad de negocio. Mantener la confidencialidad, la integridad, la
disponibilidad y la usabilidad autorizada de la informacion cobra especial
importancia y plantea la necesidad de disponer de profesionales capaces de
asegurar, gestionar y mantener la seguridad de la informacidn en sus sistemas ante

amenazas presentes y futuras.

La seguridad de la informacidn es un proceso en el que se da cabida a un creciente
nimero de elementos: aspectos tecnoldgicos, de gestién organizacionales, de
recursos humanos, de indole econdmica, de negocios, de tipo legal, de
cumplimiento, etc.; abarcando no s6lo aspectos informéaticos y de
telecomunicaciones sino también aspectos fisicos, medioambientales, humanos,

etc.
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Las empresas y organizaciones necesitan conectar sus centros de produccion,
oficinas y puntos de venta para intercambiar datos en tiempo real sobre la situacion
de los stocks, los pedidos realizados o los servicios solicitados por los clientes y

los empleados por citar algunos de los casos mas habituales (Gémez, 2014).

El tener que conectar diferentes sitios conlleva a requerir de enlaces dedicados de
alta capacidad los cuales proporcionan un medio de comunicacién altamente
confiable; no obstante, estas lineas tienen un costo bastate elevado por lo que las
pequefias y medianas empresas no disponen de los recursos financieros para su

implementacion.

Frente a ello surge una alternativa mucho més econdmica, facil de implementar y
administrar, esta tecnologia es conocida como Red Privada Virtual (VPN), el cual
es un sistema de telecomunicacion que consiste en una red de datos restringida
(privada) para un grupo de usuarios predeterminados, permitiendo una extension
segura de lared de area local (LAN) sobre una red de acceso publico no controlada
como Internet. Permitiendo ademés que la red de la organizacion (LAN) envie y
reciba datos sobre redes compartidas o publicas como si fuera una red privada con

toda la funcionalidad, seguridad y politicas de gestion de una red privada.

Por lo tanto, una VPN puede contribuir de forma decisiva para mejorar el
intercambio de informacion en la organizacién que la utiliza, facilitando asi
mismo la integracion de los principales operadores y clientes a través de
conexiones VPN, aportando multiples ventajas para los usuarios: informacion en
tiempo real sobre pedidos, integracion de los sistemas informéticos, intercambio

electrénico de documentos, entre otros.

Sin embargo, una VPN basada en redes publicas puede presentar problemas

relacionados con la seguridad de las comunicaciones, el ancho de banda
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disponible o la calidad de servicio. Dado que las redes publicas brindan soporte a
las redes privadas virtuales y ademas que comparte el canal de comunicacion con
una gran cantidad de usuarios que podrian tener acceso a los datos si no se
empleasen las medidas y protocolo de seguridad adecuados, es por ello de se debe
establecer un modelo de seguridad basado en protocolos de encapsulamiento para
redes privadas virtuales que permitan garantizar la confidencialidad, integridad y

disponibilidad de los recursos informaticos de la organizacion.

Las organizaciones requieren redes seguras, confiables y rentables para
interconectar varias redes, por ejemplo, para permitir que las sucursales y los
proveedores se conecten a la red de la oficina central de una empresa. Ademas,
con el aumento en la cantidad de trabajadores a distancia, hay una creciente
necesidad de las empresas de contar con formas seguras, confiables y rentables
para que los empleados que trabajan en oficinas pequefias y oficinas domésticas
(SOHO), y en otras ubicaciones remotas se conecten a los recursos en sitios

empresariales (Cisco Networking Acadamy, 2014).

Las organizaciones utilizan las VPN para crear una conexion de red privada de
extremo a extremo a través de redes externas como Internet o las extranet. El tanel
elimina la barrera de distancia y permite que los usuarios remotos accedan a los
recursos de red del sitio central. Una VPN es una red privada creada mediante
tunneling a través de una red publica, generalmente Internet.

Las primeras VPN eran exclusivamente tuneles IP que no incluian la autenticacion
o el cifrado de los datos. Por ejemplo, la encapsulacion de routing genérico (GRE)
es un protocolo de tunneling desarrollado por Cisco que puede encapsular una

amplia variedad de tipos de paquetes de protocolo de capa de red dentro de los
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taneles IP. Esto crea un enlace virtual punto a punto a los routers Cisco en puntos

remotos a través de una internetwork IP (Cisco Networking Acadamy, 2014).

En la actualidad, las redes privadas virtuales generalmente se refieren a la
implementacion segura de VPN con cifrado, como las VPN con IPsec; sin
embargo, no existe un modelo que indique la forma de disefiar una VPN de tal
manera que garantice la confidencialidad, integridad y disponibilidad de la
informacion de manera segura, haciendo uso de los protocolos de

encapsulamiento.

Si bien es cierto que todos los componentes de un sistema informatico estan
expuestos a un ataque (hardware, software y datos) son los datos y la informacion
los sujetos principales de proteccidn de las técnicas de seguridad. La seguridad
informatica se dedica principalmente a proteger la confidencialidad, la integridad
y disponibilidad de la informacion. Por tanto, actualmente se considera aceptado
que la seguridad de los datos y la informacidn comprende tres aspectos

fundamentales (Costas, 2014).
- Confidencialidad, es decir, no desvelar datos a usuarios no autorizados; que
comprende también la privacidad (la proteccién de datos personales)
- Integridad, permite asegurar que los datos no se han falseado.

- Disponibilidad, esto es, que la informacion se encuentre accesible en todo

momento a los distintos usuarios autorizados.

Hay que tener en cuenta que tanto las amenazas como los mecanismos para
contrarrestarlas, suelen afectar a estas caracteristicas de forma conjunta. Asi, por
ejemplo, fallos del sistema que hacen que la informacion no sea accesible pueden
llevar consigo una pérdida de integridad. Generalmente tienen que existir los tres

aspectos descritos para que haya seguridad.
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Asi mismo también podemos citar algunas investigaciones que de alguna manera
citan a los protocolos de seguridad para redes privadas virtuales, teniendo por
ejemplo a (Lawas, Vivero, & Sharma, 2016), se centra en la evaluacion y
rendimiento de los protocolos VPN, principalmente el Secure Socket Tunneling
Protocol (SSTP) e Internet Key Exchange version 2 (IKEv2). Para comparar los
protocolos se realizaron mediciones de rendimiento, fluctuacion de fase y retardo
durante envio de paquetes los cuales fueron enviados desde los clientes VPN a
otro cliente VPN en un entorno de pruebas. Como resultado de la investigacion,
se logr6 determinar que IKEV2 tenia un resultado significativamente mejor con

respecto al SSTP en relacion con el rendimiento, la fluctuacion de fase y el retardo.

En su articulo (Narayan, Ishrar, Kumar, Gupta, & Khan, 2016) proporciona una
vision general del comportamiento de los mecanismos de transicion, con y sin
protocolos VPN. Las métricas de rendimiento relacionadas con las redes se han
obtenido a partir de implementaciones de una red de pruebas. Los dos mecanismos
de transicién a evaluar son 4t06 y 6to4. Ambos mecanismos tienen ciertas ventajas
y desventajas. Los protocolos VPN, PPTP e IPsec se configuraron en el
mecanismo de transicion y se compararon con metricas de redes seleccionadas.
Las métricas de red clave que se capturaron en esta investigacion fueron
rendimiento, retraso, jitter, rendimiento de DNS, retraso de DNS, jitter de DNS,
tanto para protocolos TCP como UDP. También se midid y discutio el rendimiento
de VolP. La red de pruebas constaba de dos enrutadores Cisco con capacidades
para IPv4 e IPv6 y dos maquinas que ejecutaban Windows 7 y Windows Server

2012.

Por ultimo (Zhiyong, Guixin, & Hongzhuo, 2014) disefiaron e implementaron un

modelo de red VPN seguro y confiable sobre la base del estudio de la red VPN.
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Este modelo utiliza un protocolo de autenticacion con certificado digital y cifrado
AES para transferir datos y tiene la funcién de ataque anti repliegue. Las pruebas
realizadas muestran que el modelo soporta una variedad de protocolos de red, lo
que es adecuado para las necesidades de desarrollo de la red. Este articulo presenta
el disefio e implementacion de una red VPN simple y segura, con lo que se logra
un sistema de prototipos VPN. La forma de configurar la red VPN es simple y
practico, pues tiene una buena perspectiva de aplicacion en la transmision segura

a distancia.

De lo analizado por varios autores se evidencia que no existen referentes tedricos
y practicos relacionados con un modelo de seguridad informatica para redes

privadas virtuales que permita el intercambio de informacion de manera confiable.

Por lo tanto, se plantea como objetivo: Elaborar una metodologia adaptativa
basada en un modelo de seguridad informatica en redes privadas virtuales para la
Universidad Nacional Pedro Ruiz Gallo que permita mejorar el intercambio de

informacion académica contextualizada en un entorno de conexiones publicas.

Por lo que se determina como campo de accidn: proceso de seguridad informatica

y su dinamica en redes privadas virtuales.

Es asi que existe una brecha epistémica en donde el estudio del objeto y el campo
de accion revelan, que no ha sido lo suficientemente aplicada la metodologia para
implementar una red privada virtual en un entorno de conexiones publicas, desde
una logica que integre los procesos de seguridad informatica, los protocolos de

encapsulamiento y las politicas de seguridad de la organizacion.

Hipdtesis: Si se elabora una metodologia adaptativa basada en un modelo de
seguridad informatica para redes privadas virtuales que tenga en cuenta la relacion

entre la logica de integracion del proceso de seguridad informaética, la l6gica
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funcional de los protocolos de encapsulamiento y las politicas de seguridad de la
organizacion, entonces se contribuye al mejoramiento del intercambio de
informacion académica contextualizada en entornos de conexiones publicas de la

Universidad Nacional Pedro Ruiz Gallo.
Para darle cumplimiento al objetivo y la hipétesis se planifica las siguientes tareas
de investigacion:

- Caracterizar epistemoldgicamente el proceso de seguridad informatica en

redes privadas virtuales.

- Determinar las tendencias historicas del proceso de seguridad informatica

en redes privadas virtuales.

- Diagnosticar el estado actual de la dinamica del proceso de seguridad
informética de redes privadas virtuales en la Universidad Nacional Pedro

Ruiz Gallo.

- Elaborar un modelo seguridad informatica en redes privadas virtuales para
mejorar el intercambio de informacidn académica contextualizada en la

Universidad Nacional Pedro Ruiz Gallo.

- Elaborar una metodologia adaptiva para la implementacion del modelo de

seguridad informatica para redes privadas virtuales.

- Corroborar la factibilidad y valor cientifico de los resultados de la

investigacién mediante criterios de expertos.

- Ejemplificar parcialmente la aplicacion de la metodologia adaptativa del

modelo de seguridad informatica para redes privadas virtuales.
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Como métodos y técnicas de investigacion se utilizaran:
- Del nivel teorico (analisis-sintesis, induccion-deduccion, historico-légico,
sistémico-estructural-funcional) para la caracterizacion de los antecedentes
teoricos e historicos del proceso de seguridad informaética y del intercambio

de informacion académica contextualizada y la construccion del aporte.

- Del nivel empirico, para la caracterizacion del estado actual del intercambio
de informacién académica contextualizada de la Universidad Nacional
Pedro Ruiz Gallo (encuestas, entrevistas, analisis documental, talleres de
capacitacion), la corroboracion de la factibilidad y el valor cientifico-
metodoldgico de los resultados de la investigacion (criterios de expertos) y
la ejemplificacion de una metodologia para el disefio e implementacion de

redes privadas virtuales para la Universidad Nacional Pedro Ruiz Gallo.

La significacion préctica, radica en el impacto social al contribuir al
mejoramiento del intercambio de informacion académica contextualizada en
entornos de conexiones publicas en la region.

La novedad cientifica, radica en relevar la l6gica de integracion del proceso de
seguridad informatica haciendo uso de protocolos de seguridad encapsulados para
redes privadas virtuales que tenga en cuenta la l6gica funcional de las politicas de

seguridad de la organizacion y la aplicabilidad de una metodologia adaptativa.
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PRIMERA PARTE

METODOLOGIA Y FUNDAMENTACION

DE LA INVESTIGACION



CAPITULO 1. CONSTRUCCION DEL MARCO TEORICO

Introduccion

1.1.

En este capitulo se abordan los referentes tedricos contextuales, a partir de la
caracterizacion del proceso de seguridad informatica y su dinamica en redes
privadas virtuales, se consideran los fundamentos teéricos que ofrecen una
panoradmica de la problematica investigada y se describen las categorias esenciales
del objeto y del campo de accidn; finalmente se determinan las tendencias historicas
del proceso de seguridad informética en redes privadas virtuales, con el objeto de
proporcionar hitos a lo largo del tiempo a traves de indicadores de anlisis y etapas
definidas.

Caracterizacion del proceso de seguridad informatica y su dinamica en redes

privadas virtuales

Dentro del proceso de seguridad informatica y su dindmica en redes privadas
virtuales, se puede afirmar que la informacion es uno de los activos mas valiosos
para cualquier empresa, después del activo humano. EI hombre genera las 6rdenes
y la informacidn, pero ésta necesita fluir hacia las partes ejecutoras para que las
compafiias cobren vida y comiencen su actividad. El problema es que esa
informacion, tanto en los seres vivos como en las empresas, corre el riesgo de ser
dafada o su flujo puede ser obstruido, lo que da lugar a un mal funcionamiento del
ser vivo o de la organizacion. Es por ello que la seguridad informaética es la
disciplina que, con base en politicas y normas internas y externas de la empresa, se
encarga de proteger la integridad y la privacidad de la informacion que se encuentra
almacenada en un sistema informatico, contra cualquier tipo de amenazas,

minimizando los riesgos fisicos como l6gicos, a los que esta expuesta (Baca, 2016).
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Para que la seguridad informatica se aplique de manera correcta, se necesita de
mismo un Sistema de Gestion de Seguridad de la Informacion (SGSI), segln la
norma UNE-ISO/IEC 27001, es una parte del sistema de gestion general, basada en
un enfoque de riesgo empresarial, que se establece para crear, implementar, operar,
supervisar, revisar, mantener y mejorar la seguridad de la informacion (Gémez &

Alvarez, 2012).

La norma UNE-ISO/IEC 27001, esta pensada para que se emplee en todo tipo de
organizaciones (empresas privadas y publicas, entidades sin fines de lucro, etc.), sin
importar el tamafio o la actividad. Esta norma explica como disefiar un SGSI y
establecer los controles de seguridad, de acuerdo con las necesidades de una
organizacion o de partes de la misma, pero no aclara mediante qué procedimientos

se ponen en practica.

Mientas tanto la norma UNE-ISO/IEC 27002 Tecnologias de la Informacion.
Cadigo de buenas practicas para la gestion de la seguridad de la informacion,
establece las directrices y principios generales para el comienzo, la
implementacion, el mantenimiento y la mejora de la gestion de la seguridad de la
informacion en una organizacion. Los objetivos de control y los controles de esta
norma internacional tienen como fin servir de guia para el desarrollo de pautas de

seguridad internas y practicas efectivas de gestion de la seguridad.

La implementacién de un Sistema de Gestion de Seguridad de la Informacion
supone el establecimiento de procesos formales y una clara definicion de
responsabilidades en base a una serie de politicas, planes y procedimientos que

deberéan constar como informacion documentada (Gémez & Fernandez, 2015)

Fundamentalmente se distinguen dos tipos de procesos:
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Procesos de gestion. Controlan el funcionamiento del propio sistema de
gestion y su mejora continua.
Procesos de seguridad. Se centran en los aspectos relativos a la propia

seguridad de la informacion.

Para establecer y gestionar un SGSI se utiliza el ciclo PDCA (conocido también

como ciclo Deming), tradicional en los sistemas de gestion de calidad. El modelo

PDCA o “Planificar — Hacer — Verificar — Actuar” (Plan — Do — Check — Act, de

sus siglas en ingles), tiene una serie de fases y acciones que permiten establecer un

modelo de indicadores y métricas comparables en el tiempo, de manera que se

pueda cuantificar el avance en la mejora de la organizacion:

Plan. En esta fase se planifica la implantacion del SGSI. Se determina el
contexto de la organizacion, se definen los objetivos y las politicas que
permitiran alcanzarlos. Se corresponderia con los capitulos 4, 5, 6 y 7 de la
Norma UNEISO/ IEC 27001:2014.

Do. En esta fase se implementa y pone en funcionamiento el SGSI. Se ponen
en practica las politicas y los controles que, de acuerdo al analisis de riesgos,
se han seleccionado para cumplirlas. Para ello debe de disponerse de
procedimientos en los que se identifique claramente quién debe hacer qué
tareas, asegurando la capacitacion necesaria para ello. Se corresponderia con
el capitulo 8 de la Norma UNE-ISO/IEC 27001:2014.

Check. En esta fase se realiza la monitorizacion y revision del SGSI. Se
controla que los procesos se ejecutan de la manera prevista y que ademas
permiten alcanzar los objetivos de la manera mas eficiente. Se corresponderia

con el capitulo 9 de la Norma UNE-ISO/IEC 27001:2014.
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- Act. En esta fase se mantiene y mejora el SGSI, definiendo y ejecutando las
acciones correctivas necesarias para rectificar los fallos detectados en la
anterior fase. Se corresponderia con el capitulo 10 de la Norma UNE-ISO/IEC

27001:2014.

A la hora de disefiar el SGSI, se debe tener en cuenta que sobre el mismo se aplicara
un proceso de mejora continua, con lo que conviene partir de una primera version
del mismo adaptado a las necesidades, operativas y recursos de la organizacion, con
unas medidas de seguridad minimas que permitan proteger la informacion y cumplir
con los requisitos de la norma. Asi, el SGSI sera mejor adoptado por las personas

implicadas, evolucionando de manera gradual y con un menor esfuerzo.

Act Plan

Check Do i doa/cortroles

Figura 1. Ciclo PDCA

Asi mismo, la seguridad informaética se dedica principalmente a proteger la
confidencialidad, la integridad y disponibilidad de la informacion. Estos principios
son muy comunes en el ambito de la seguridad. Junto a estos tres principios
fundamentales se suelen estudiar conjuntamente la autenticacion y el no repudio en

los sistemas de informacion (Costas J., 2014).

Confidencialidad, se trata de la cualidad que debe poseer un documento o archivo

para que este solo se entienda de manera comprensible o sea leido por la persona o
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sistema que ese autorizado. De esta manera se dice que un documento (archivo o
mensaje) es confidencial si y sélo si puede ser comprendido por la persona o entidad
a quien va dirigida o autorizada. En el caso de un mensaje esto evita que exista una

interceptacion de éste y que pueda ser leido por una persona no autorizada.

Por ejemplo, si Andrea quiere enviar un mensaje a Bruno y que sélo pueda leerlo
Bruno, Andrea cifra el mensaje con una clave (simétrica o asimétrica), de tal modo
que sélo Bruno sepa la manera de descifrarlo, asi ambos usuarios estan seguros que

solo ellos van a poder leer el mensaje.

p Se envia 4

Andrea cifraconla Bruno descifra con
clave publica de Bruno su clave privada

Cifrado Asimetrico

' s Qb Seem_na Q» /\

2 \ - -
. Se cifra con la £

- - Z
\) Se descifra '\/\"*‘
clave con la clave

Cifrado Simetrico

Figura 2. Formas de Cifrado (1)

Integridad, es la cualidad que posee un documento o archivo que no ha sido
alterado y que ademas permite comprobar que no se ha producido manipulacién
alguna en el documento original. Aplicando a las bases de datos seria la
correspondencia entre los datos y los hechos que refleja.

Por ejemplo, si Andrea envia un mensaje a Bruno, tendria que viajar el propio
mensaje como un resumen cifrado del mismo. Finalmente, Bruno en el lado del
receptor, compara el mensaje como resumen (aplicando la misma funcién que

Andrea) y el resumen cifrado enviado. Si en el transcurso de la comunicacion el
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mensaje ha sido alterado por fallos en el canal de comunicaciones o por algun
usuario intruso, la comparacion sera erronea, y si ésta da como resultado “iguales”,

quiere decir que no ha existido manipulacion del mensaje.

Figura 3. Formas de Cifrado (2)

Disponibilidad, se trata de la capacidad de un servicio, de unos datos o de un
sistema, a ser accesible y utilizable por los usuarios (o procesos) autorizados cuando
éstos lo requieran. También se refiere a la seguridad que la informacion pueda ser
recuperada en el momento que se necesite, esto es, evitar su pérdida o blogueo, bien
sea por ataque doloso, mala operacidn accidental o situaciones fortuitas o de fuerza

mayor.

Las herramientas de disponibilidad deben permitirnos disponer de nuestros equipos
funcionando 24 horas al dia, 7 dias a la semana, ofreciéndonos la seguridad de que,
bajo cualquier supuesto, nuestro sistema de produccion estard disponible
inmediatamente. En el actual entorno de negocios, la alta disponibilidad de nuestros

sistemas se ha convertido en una necesidad y no en un lujo.

Autenticacion, es la situacion en la cual se puede verificar que un documento ha

sido elaborado o pertenece a quien el documento dice.
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Aplicado a la verificacion de la identidad de un usuario, la autenticacion se produce
cuando el usuario puede aportar algin modo de que se pueda verificar que dicha
persona es quien dice ser, a partir de ese momento se considera un usuario

autorizado.

No repudio o irrenunciabilidad es un servicio de seguridad estrechamente
relacionado con la autenticacion y que permite probar la participacion de las partes
en una comunicacion. La diferencia esencial con la autenticacion es que la primera
se produce entre las partes que establecen la comunicacién y el servicio de no

repudio se produce fuera a un tercero.

Para brindar una comunicacion segura entre dos sucursales de la empresa u
organizacion, se pueden emplear diversas soluciones. Una opcion consiste en
emplear lineas de comunicacion que sean de propiedad de la empresa, esperando
gue ningun agente ajeno acceda a ellas en ningin punto del recorrido. Esto tiene un
coste muy elevado, y normalmente solo sera viable para empresas muy grandes, o

para distancias muy pequefas.

Una solucién mas econdémica consiste en alquilar las lineas de comunicaciones a
sus propietarios (operadores de telecomunicaciones), de manera que las
comunicaciones se sigan cursando por una linea dedicada, confiando en que
ninguna otra empresa ni persona tenga acceso. En ambos casos (propiedad o
alquiler) se esta usando una red privada, con la ventaja adicional de que el medio
no se comparte con ningdn otro usuario, de forma que todo el ancho de banda esté

disponible, y las comunicaciones puedan ser muy répidas (Giménez A., 2014).

Con la popularizacion de los accesos de banda ancha a internet, se plantea resolver
esta necesidad de comunicar de manera segura y rapida dos extremos, pero a un

coste mucho menor. Para ello, se emplean técnicas que construyen una red privada
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virtual, que como su nombre lo indica, es una construccion ficticia, en la que el
emisor y receptor disponen de una conexion extremo a extremo, dedicada y segura.
Visualmente es como si se tratard de un tunel que atraviesa internet, por el que las

comunicaciones viajan protegidas del resto de usuarios.

Figura 4. Red Privada Virtual

Habitualmente, estas redes privadas virtuales se construyen para operar de forma
transparente, desde el firewall de un extremo al firewall del otro extremo. Lo
expuesto para el transporte por redes WAN también puede emplearse para el
transporte de informacion por la red interna, o para el transporte entre determinadas
subredes, e incluso para las comunicaciones entre una pareja concreta de equipos

emisor — receptor.

Se deben afiadir medidas de seguridad que protejan la informacién transmitida
cuando un atacante tanga acceso a ella, como es el caso del transporte por redes

publicas no seguras, como internet.

Las redes privadas virtuales (VPN) surgen para proporcionar una conexién segura
a través de redes publicas no seguras, aunando el uso de criptografia, mecanismo
de autenticacion y encapsulacién de protocolos. El resultado final es que se logra
extender la red privada sobre una red publica sin problemas de seguridad, de manera

que un usuario que emplee VPN para conectarse a la red privada de su empresa
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logra operar todos los efectos, como si su estacion de trabajo estuviera en la red
privada de la empresa (Giménez Albacete, 2014).

Existen muchos criterios para clasificar las VPN; uno de los mas sencillos es
clasificarlas en dos tipos, segun el uso que se realiza de la conexién segura.

Una VPN de sitio a sitio, permite conectar diferentes oficinas en una misma
empresa, que precisen intercambiar datos confidenciales, evitando el alquiler de

circuitos dedicados, considerablemente mas costosos (pero con otras ventajas)

Office

Figura 5. VPN de sitio a sitio
Mientras que VPN de acceso remoto, se utiliza para permitir el teletrabajo sin
comprometer la seguridad. Es posible tener acceso computador a una red, o bien
acceso de computador a computador. En ambos casos, existe un cliente y un
servidor, y la VPN puede ser iniciada por el cliente (estacion remota externa a la

LAN), o por el servidor de la red privada.

La principal desventaja del empleo de VPN es la perdida de rendimiento, derivada
del coste de cifrado criptogréafico, y derivada del coste de la encapsulacion que se
emplea (un protocolo se envia como si fueran datos de otro protocolo); ademas,
como todas las contramedidas, se introducen nuevas vulnerabilidades. Por ejemplo,

una VPN de acceso remoto, para un teletrabajador que accede desde su domicilio,
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se traslada a una ubicacion sin medidas de control ni seguridad fisica un equipo que

tendré acceso logico a la red privada de la empresa.

Para construir una red privada virtual, ambos extremos deben emplear el mismo
protocolo (protocolos de red privada virtual o protocolo VPN). Existen varios
protocolos VPN aceptados y estandarizados que se introducen a continuacion,
ademas de soluciones comerciales que facilitan la configuracion y puesta en marcha

de esta tecnologia.

Office

Figura 6. VPN de sitio a sitio

Los primeros protocolos de tunneling fueron Point to Point Tunneling Protocolo
(PPTP — Protocolo para Tuneles en Conexiones Punto a Punto), desarrollado por
Microsoft y Layer 2 Forwarding (L2F — Reenvio a Nivel de capa 2 de modelo de

referencia OSI), de Cisco (Gomez, 2014).

El protocolo PPTP encapsula paquetes PPP (Point to Point Protocol, el protocolo
mas utilizado para el acceso remoto a Internet a través de conexiones punto a punto)
en “datagramas” del protocolo IP (protocolo a nivel de red). PPTP ha tenido una

importante difusion gracias a su incorporacion en los sistemas operativos de
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Microsoft. Entre sus caracteristicas mas destacadas se encuentran la de implementar
un control de flujo que permite evitar saturaciones de trafico tanto en clientes como
en servidores, mejorando el rendimiento al minimizar el nimero de paquetes

descartados y, por lo tanto, las retrasmisiones.

&— VPN Server VPN Client
! j{l"@' Internet -
PPTP Tunnel

Figura 7. Protocolo PPTP

Por su parte el protocolo L2F utiliza protocolos de capa 2 como Frame Relay o
ATM para la creacion de taneles, por lo que se considera una solucion mas
extensible que PPTP, que trabaja exclusivamente sobre el protocolo IP, en la capa
3 de laarquitectura de redes. Ademas, a diferencia de PPTP, el protocolo L2F ofrece
autenticacion de los extremos y soporta varias comunicaciones independientes a

través de un Unico tunel.

Remote user

Internet
L.2TP tunnel

PPPoE/ISDN

Remaote branch
Intemal server

Figura 8. Protocolo L2TP

Gracias a un acuerdo alcanzado por todas las compariias, ambos protocolos han
convergido en un nuevo denominado Layer 2 Tunneling Protocol (LT2P —
Protocolo para Tuneles a Nivel de Capa2), que permite aprovechar las mejores

caracteristicas de PPTP y de L2F. De este modo L2TP ofrece multiples tuneles
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simultaneos en un solo cliente, lo que seré& de gran importancia en el futuro, cuando

los tuneles soporten reserva de ancho de banda y calidad de servicio (QoS).

Para mejorar la seguridad del protocolo IP y facilitar la construccion de redes
privadas virtuales sobre Internet, el Internet Engineering Task Force (IETF),
entidad independiente y de reconocido prestigio, responsable de la mayoria de los
protocolos de Internet, ha desarrollado una nueva version de IP (dentro del proyecto
IPv6), denominado IPSec (Internet Protocol Security, RFC 2401), planteado como
un lenguaje universal independiente de los protocolos propuestos por distintos

fabricantes.

IPSec es una ampliacién del protocolo IP que puede funcionar de modo transparente
en las redes existentes, y que ademas permite establecer conexiones seguras en
redes privada virtuales, mediante la creacion de tuneles seguros y garantizando la
autenticacion de los equipos. IPSec se considera como una opcion en 1P4, pero su

utilizacion sera obligatoria en la nueva version IPv6.

El protocolo IPSec proporciona confidencialidad, autenticidad del remitente, la
integridad de los datos y opcionalmente, proteccidn contra reenvio no autorizados

de datos. Para ello consta de tres protocolos:

- Authentication Header (AH. RFC 2402): proporciona la autenticacion del
remitente, la integridad de los datos y opcionalmente, proteccion contra el

reenvio.

- Encapsulating Security Payload (ESP, RFC 2406): se encarga del cifrado de los
datos para garantizar la confidencialidad. También puede proporcionar las
funciones de autenticacion del remitente, de integridad de los datos remitidos y

de proteccion contra el reenvio, cuando ESP se utiliza conjuntamente con AH.
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Figura 9. Funcionamiento de AH
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Figura 10. Funcionamiento de ESP (1)
Security Association (SA -Asociacion de Seguridad-): permite el conjunto de
politicas y claves para establecer y proteger una conexion, es decir, qué
protocolos y algoritmos criptogréaficos se emplean, cuales son las claves de
sesion establecidas y cudl es el periodo de validez de la conexion. Una
asociacion de seguridad queda determinada mediante un valor conocido como
Security Parameter Index (SPI), una direccion IP de destino y un identificador

de protocolo.
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Estos protocolos emplean métodos criptograficos como DES (Data Encryption
Standard) o Triple-DES para el cifrado y mecanismo de forma electronica para la

autenticacion mediante funciones resumen (como MD5 o SHA-1).

HOST con |PSec HOST con IPSec
Receptor

Emisor Comunicacion

Segura

INTERNET

IPy 1P ESP TCP Datos

PC2
Paquete IPSec Modo Transporte
HOST sin IPSec ~ Gateway ﬁstsewgy HOST sin [PSec
Emisor [PSec A 3 Receptor
Q - INTERNET =)
b : ) . ‘ 3
ZEETREY IP4 IPg ESP IPy IP, TCP Datos
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Paquete IPSec Modo Tunel
en claro

Figura 11. Funcionamiento de ESP (2)

En el protocolo IPSec se han previsto dos modos de funcionamiento (Penflip,

2014):

- Modo transporte: en este modo el contenido transportado dentro del datagrama
AH 0 ESP son datos de la capa de transporte (por ejemplo, datos TCP o UDP).
Por tanto, la cabecera IPSec se inserta inmediatamente a continuacion de la
cabecera IP y antes de los datos de los niveles superiores que se desean proteger.
El modo transporte tiene la ventaja de que asegura la comunicacion extremo a

extremo, pero requiere que ambos extremos entiendan el protocolo IPSec.

- Modo tanel: en éste el contenido del datagrama AH o ESP es un datagrama IP
completo, incluida la cabecera IP original. Asi, se toma un datagrama IP al cual
se aflade inicialmente una cabecera AH o ESP, posteriormente se afiade una

nueva cabecera IP que es la que se utiliza para encaminar los paquetes a través
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de la red. EI modo tiinel se usa normalmente cuando el destino final de los datos

no coincide con el dispositivo que realiza las funciones IPSec.

1.2. Determinacion de tendencias historicas del proceso de seguridad informatica

y su dinamica en redes privadas virtuales

Debido al creciente uso de internet, cada vez mas empresas, compafiias e
instituciones permiten a sus socios, proveedores, usuarios remotos, entre otros
acceder a sus sistemas de informacion, pero para ello se debe asegurar que este
acceso se establezca de manera correcta y se utilice de acuerdo a las politicas de

seguridad implementadas por la empresa.

Es por ello que a lo largo de la historia se tratado en todo momento de proteger la
informacion. Para poder determinar las tendencias historicas del proceso de
seguridad informatica en redes privadas virtuales, se tiene los siguientes indicadores
de analisis: confidencialidad, integridad, autenticacion, protocolos de

encapsulacion y politicas de seguridad de la informacion.

ETAPA 1: Laseguridad informatica en la edad antigua (1900 A.C. - Siglo V

D.C.)

Desde la antigiedad hasta nuestros dias, nimeros protocolos y mecanismos
criptograficos han ido desarrollandose. La primera forma de seguridad de la
informacion tiene que ver con la criptografia. La criptografia es una de las es una

parte de la disciplina encargada del estudio de la seguridad secreta o criptografia.

El primer texto relacionado con la Criptografia del que se tiene conocimiento data
aproximadamente del afio 1900 a.C. Es del antiguo Egipto; es un grabado en una
piedra de la cdmara principal de la tumba de un noble de la ciudad de Menet Khufu,
a las orillas del Nilo. En él se cuentan los actos mas relevantes de la vida de ese

noble (Lépez, Garcia, & Ortega, 2005).
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Los escribas de la antigua Mesopotamia también cambiaron en ocasiones los signos
cuneiformes de su escritura por otros, coincidiendo asi con sus colegas egipcios en
esta forma de alterar la escritura. Pero a diferencia de los egipcios, los escribas

mesopotadmicos si tuvieron intencion de ocultar el significado de la escritura.

Saltando ya al siglo VI a.C., en algunos antiguos textos hebreos, entre los que estan
los biblicos, figuran nombres de personas y ciudades que han sido transformados
mediante ciertas sustituciones de unas letras por otras. La mas frecuente es la
denominada “atbash”. En el “atbash” la primera letra del alfabeto hebreo se cambia
por la Ultima y viceversa, la segunda por la antependltima y asi sucesivamente,
segun el esquema que se muestra en la Figura. Otra sustitucion similar es el

“albam”.

Atbash Cipher
A B GDHIVZIChTY KILMNS OP Tz/QR|ShiTh
ThiShR/Q TzP|O|S INM/L KIY T ChZ|VH DGB A

Figura 12. Método Atbash
Una curiosa forma de enviar secretamente mensajes se produjo en la antigua China.
Generalmente, la diplomacia china y su ejército transmitian la informacién de
forma oral, memorizando los mensajes. Pero en ocasiones se escribia el texto de
forma minuciosa en fina seda que después se enrollaba y se sellaba con cera. El
mensajero lo ocultaba en su propio cuerpo, tragandoselo. Este modo de enviar
secretamente informacién ocultando el propio mensaje recibe el nombre de

esteganografia.

Otro ejemplo histoérico de esteganografia es la manera en que los griegos del siglo
V a. C. se enteraron a tiempo del plan de invasion de Persia. Cuenta el historiador

Herddoto en su obra “Las Historias” que Demarato, un exiliado griego en Persia,
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grabd los planes persas en un par de tablillas de madera y después las cubrié con
cera, ocultando asi el mensaje. Las tablillas partieron desde la ciudad persa de Susa
hasta Esparta sin ser interceptadas por el camino. Ya en su destino, Gorgo, esposa
del rey Lednidas, adivind que debajo de la cera deberia esconderse algo escrito.
Después que el mensaje fue leido, Esparta comunico las intenciones persas al resto
de las ciudades griegas. Gracias a ello, los griegos pudieron armarse a tiempo y

derrotar a los persas en las batallas de las Termdpilas, Salamina y Platea.

Fueron precisamente los espartanos de ese mismo siglo V a.C. quienes disefiaron el
primer criptosistema para uso militar: fue la escitala, que como muchos otros
sistemas que posteriormente se desarrollarian, el objetivo de este sistema era cifrar
la informacidn, es decir, hacer incomprensible el contenido del mensaje a terceros

no autorizados.

Figura 13. Escitala

Esencialmente, se trata de un baston de madera con un diametro concreto. Para
cifrar un texto, bastaba con enrollar una tira a lo largo del baston y escribir en ella
el mensaje. Posteriormente, se desenrollaba la tira para transportarla a su
destinatario. EI mensaje resultaba inteligible para cualquiera que no tuviese un
baston del mismo didmetro. La técnica subyacente a la escitala es la transposicion,
que consiste en cambiar el orden en que los caracteres aparecen en el texto

(Gonzalez & Fuentes, 2014).
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En la Grecia clésica, el escritor Polibios describe en el siglo Il a. C. un curioso
sistema de sefiales que puede ser adoptado también como método criptogréfico.

Polibios dispone las letras en un cuadrado, como el que sigue a continuacion:

1

< | D[ |7 | =
=S s B R
MlS | |= | m| o;

2
3
4|
5 |

Figura 14. Cifrado de Polibios.
En este método criptografico cada letra puede ser representada por dos ndmeros.
Por ejemplo: A con 11, R con 42. Polibios sugeria transmitir estos nimeros por
medio de sefiales luminosas procedentes de antorchas y asi poder enviar mensajes

desde largas distancias

A|B|C|D|E|F

A|B|C|ID|E|F

Figura 15. Cifrado de César.
Siglos més tarde surge uno de los métodos de cifrado clasico mas conocidos: el
cifrado de César. En este sistema, cada una de la de las letras del mensaje era
sustituida por la situada tres posiciones mas adelante en el alfabeto. Asi, la letra ‘C’
del mensaje original era sustituida por la ‘F’. Con el surge una completa familia de
sistemas de cifrado denominados sistemas por sustitucion monoalfabética. La
caracteristica de estos sistemas es que cada letra del mensaje original se sustituye

por una misma letra.
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Con este esquema, la famosa frase de Cesar ‘veni, vidi, vinci’ se cifraria “YHPL,

YLGL, YLPFL".

En esta primera etapa se puede observar que el Unico indicador de analisis en el
proceso de seguridad informatica es la confidencialidad a traves de los métodos del

cifrado de datos.

ETAPA 2: Laseguridad informatica en la edad media y el post renacimiento
(Siglo V - Siglo XIX)
En el siglo XV después de Cristo se desarrollaron otros sistemas de cifrado: los
cifrados por sustitucion polialfabéticos. En ellos, cada letra no siempre se sustituye
por otra fija, sino que la sustitucion depende de la posicion de la original en el texto.
Uno de los mas conocidos es el cifrado de Vigenere, en el que se utiliza una palabra
como clave. Cada letra del mensaje se suma a la que aparece en la posicién
correspondiente de la clave. Por ejemplo, las letras ‘a’ (posicion 1 del alfabeto) y
‘c’ (posicion ‘3’ del alfabeto) se sumarian resultando en la ‘d’ (posicion 4). Si la
clave es mas corta que el mensaje a transmitir, la propuesta clasica de Vigenére

especifica que la clave debe repetirse tantas veces como sea necesario.

Pero los metodos clasicos mono y polialfabéticos distan mucho de ser
completamente seguros. En algunos casos, basta hacer un simple calculo estadistico
para desentrafiar los mensajes ocultos. Si se confronta la frecuencia habitual de las
letras en el lenguaje comun con la de los signos del criptograma, puede resultar
relativamente sencillo descifrarlo. Factores como la longitud del texto, el uso o0 no
de mas de una clave o la extension de esta juegan un papel muy importante, asi
como la intuicion, un arma esencial para todo criptoanalista (rompedor de cifrados).
En el siglo XIX Friederich Kasiski, un militar prusiano, publicé un ataque basado

en métodos estadisticos que rompia los cifrados por sustitucion polialfabética.
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Figura 16. Cifrado de Vigenére.
En 1834 Charles Babbage, profesor de matematicas de la Universidad de
Cambridge, Inglaterra, desarrolla el concepto de un artefacto, que él denomina

“maquina analitica”.

Figura 17. Servicio Telegréfico

La maquina estaba concebida para realizar calculos, almacenar y seleccionar
informacion, resolver problemas y entregar resultados impresos. Babbage imagin6
su maquina compuesta de varias otras, todas trabajando armdnicamente en
conjunto: los receptores recogiendo informacion; un equipo transfiriéndola; un
elemento almacenador de datos y operaciones; y finalmente una impresora
entregando resultados. Pese a su increible concepcion, la maquina de Babbage, que
se parecia mucho a una computadora, no llegé jaméas a construirse. Los planes de

Babbage fueron demasiado ambiciosos para su época. Demasiado y demasiado

46



pronto. Este avanzado concepto, con respecto a la simple calculadora, le valié a

Babbage ser considerado como el precursor de la computadora.

El servicio telegrafico es posiblemente el primer y méas antiguo servicio telematico
del mundo. Fue Morse el que desarrollé el primer sistema de transmision
empleando sefiales eléctricas. En el sistema radioelectronico, la informacion
transmitida eran mensajes de texto codificados en el sistema Morse. En los primeros
momentos, la telegrafia fue un medio de comunicacién por el cual una persona que
tenia un mensaje que enviar, entregaba dicho mensaje en forma escrita en la oficina
de teléegrafos mas cercana y desde aqui, el mensaje se transmitia a la siguiente
oficina. El proceso hasta alcanzar la oficina destino. EI mensaje era enviado de la

oficina al destinatario mediante un mensajero (Santos Gonzales, 2014).

Figura 18. Servicio Telegrafico

La evolucion del servicio telegrafico es la evolucion de la propia telematica.
Primero con la llegada de los teleimpresores, dispositivos capaces de interpretar las

sefiales eléctricas e imprimir el mensaje sin necesidad de un operador.

El servicio Télex es un servicio publico para la comunicacién de datos (texto) entre

abonados en la cual la informacion transmitida se imprime en dispositivos
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conocidos como teleimpresores o terminales télex. El servicio Télex normalmente

estad asociado a las comunicaciones telegraficas entre abonados.

En esta segunda etapa se puede observar que la confidencialidad de la informacion
se sigue desarrollado y mejorando, asi mismo se puede distinguir que la integridad
empieza a tomar protagonismo como indicador de andlisis en el proceso de

seguridad informatica.

ETAPA 3: Laseguridad informatica en el Siglo XX (1900 — 1980)

Los siglos posteriores darian lugar a la creacion de sofisticados sistemas de cifrado.
Por su relevancia histdrica, es necesario detenerse en el cifrado de la maquina
Enigma, cuya invencién data del afio 1918. Esta maquina fue empleada por el
ejército aleman en la Segunda Guerra Mundial. Se trata de una maquina compuesta

por varios rotores (o ruedas dentadas), cada uno de los cuales dispone de 26 dientes.

Maquina Enigma con 3 rotores

Reflector Rotores
b

Unidad
de cifrado

Panel [OWR e RRET X ZRUR : RO
uminosel DO A 0O OO
PSRV X O

Teclado CHERD2D DD
ASDPOOH IR
PyYROoOVUESNDYN

Figura 19. Maquina Enigma
Cada diente representa la correspondencia entre el caracter de entrada y el de salida.
Por cada letra del mensaje original que se cifrase, se gira el rotor una posicion. Cada
vez que un rotor completaba una vuelta, el de su izquierda se movia una posicion.
Este sistema es mucho mas complejo que los anteriores, ya que las combinaciones

posibles son mucho mas.
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En 1976 los investigadores Whitfield Diffie y Martin Hellman propusieron un
sistema para establecer una clave compartida a través de un canal inseguro. Poco
tiempo mas tarde surgiria una aproximacion completamente distinta a lo anterior:
la criptografia de clave publica. En 1978, Ron Rivest, Adi Shamir y Leonard
Adelman publicaron en sistema RSA. Dicho sistema, como cualquier otro de clave
publica, asume que cada comunicante dispone de un par de claves. En dicho par,
una es conocida por todos (publica) mientras que la contraria es privada y solo

conocida por el poseedor.

Dia a dia se vienen desarrollando mecanismos basados en criptografia de curvas
elipticas, cuya ventaja principal es su extrema rapidez. En lo referente al futuro
préximo, la criptografia cuantica plantea un escenario totalmente revolucionario en
el que los mensajes intercambiados se corresponderian con fotones (elementos
constituyentes de la luz), los cuales no pueden ser observados sin ser eliminados o

modificados.

No hay consenso claro de en qué momento nace Internet. Algunos autores sitian
este momento en el nacimiento de ARPANET en 1969. Es asi como ARPANET
gue nacié como un proyecto militar, se puede considerar el embridn de Internet por
ser el primer intento de unir los computadores situados en distintos lugares, pero no
se puede considerar Internet todavia. Seria mas correcto sefialar como el nacimiento
de Internet a la puesta en servicio de la NSFNET, una red que ya utiliza los
protocolos TCP/IP y cuya mision es la de ser troncal para la conexion de redes. Este

hecho se produce en 1986 aun cuando ARPANET sigue en servicio.

La red NSFNET la crea Estados Unidos una fundacion llamada NSF (National
Science Foundatioin, Fundacion Nacional de Ciencia), que es algo asi como una

agencia de investigacion cientifica financiada por el propio gobierno de los Estados
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Unidos. Por tanto, NFS se puede considerar el organismo responsable de los

primeros pasos de Internet.

En setiembre de 1969, se establece la primera conexion de computadoras a traves
de ARPANET. Los nodos eran minicomputadoras Honeywell DDP-516 con 12K
en memoria con lineas telefénicas de 50 kbps. Posteriormente en febrero de 1970,

la universidad de Hawaii desarrolla la primera red conmutada (Jcor, 2013).
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Figura 20. Red Conmutada
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Un grupo de investigadores bajo la direccion de Norman Abramson, en la
Universidad de Hawaii, en 1971 crearon el primer sistema de conmutacion de
paquetes mediante una red de comunicacion por radio, dicha red se llamé ALOHA.
Tres afios después Vinton Cerf and Bob Kahn publican "A Protocol for Packet
Network Intercommunication™ el cual especifica la arquitectura de un programa de
control de transmisién (Transmission Control Program, TCP), luego en 1978 TCP
se divide en TCP/IP.

En esta tercera etapa caracterizada por la segunda guerra mundial y la guerra fria se
puede distinguir que la confidencialidad, la integridad y los primeros protocolos de
seguridad empiezan a formar los cimientos de la seguridad de la informacién dentro

el proceso de seguridad informatica.
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ETAPA 4: La seguridad informatica en la era de la informacion (1980 —

Actualidad)

En 1980, se da la primera definicion de Seguridad de la Informacidn, en este afio,
James P. Anderson escribe un documento titulado ‘Computer Security Threat
Monitoring and Surveillance'. Lo mas interesante de este documento es que James
Anderson da una definicion de los principales agentes de las amenazas
informaéticas. En mayo de 1983 ARPANET se divide en ARPANET y MILNET.

The military network, MILNET. 68 nodos de los 113 fueron mudados a MILNET.

ARPANET

(reiiares » covin)

7N,

&

MILNET ARPANET
Figura 21. Division de ARPANET

En 1990 se desmantela definitivamente ARPANET quedando NSFNET como el

unico troncal de la Red. Sin embargo, el gran desarrollo de Internet comienza

cuando algunas empresas empiezan a implementar sus propias redes y a ofrecer

servicios de conexién de Internet a través de ellas.

En paralelo a estos acontecimientos, se produce otro hecho fundamental en la
evolucién de Internet. En 1989, Tim Berners-Lee, un licenciado en fisica que
trabajaba en el Laboratorio Europeo de Fisica de Particulas (CERN), propuso
un proyecto para creacion de un sistema de gestion de la informacion. Tres afios
mas tarde, en 1992, empezaban a funcionar los primeros servicios para compartir

informacion a través de la Red, era el nacimiento de Word Wide Web (www) o
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simplemente Web. El impulso definitivo del servicio web se produjo cuando

aparecio el primer navegador con capacidades gréaficas llamado Mosaic en 1993.

Mientras tanto, la NFS decide ceder el control del backbone de Internet a las
empresas proveedoras de los servicios de conexion. Esta decision implica que el
control de Internet dejaba de estar en manos de un pais para ser una rede
descentralizada. Esta caracteristica ha sido fundamental en el desarrollo posterior

de la Red.

Como veiamos, a pesar de que Internet ofrecia casi desde sus inicios diferentes
servicios basados todos en la arquitectura TCP/IP, como correo electrénico,
transferencia de archivos, basqueda de informacidn, etc., fue el servicio Web el que
hizo explotar definitivamente el potencial de la Red a nivel comercial. EI primer
navegador que se ejecutd en un entorno grafico fue Mosaic, desarrollado por Marc

Andersen, el cual tuvo una gran debido sobre todo a que era gratuito.

Figura 22. Navegador Mosaic
Unos afios méas tarde, Microsoft desarrolla su propio navegador Web Ilamado
Internet Explorer, también gratuito y Mosaic se convierte en Netscape,
estableciéndose una competencia entre ellos. Actualmente el servicio Web es, con
diferencia, el servicio méas utilizado en Internet debido sobre todo a los grandes

avances técnicos conseguidos en la tecnologia de navegacion que permite a su vez
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la visualizaciéon o ejecucion de numerosos formatos multimedia y es capaz de

proporcionar a los documentos web un alto grado de dinamismo.

Para que haya una Red Privada Virtual (VPN) y seguridad en Internet, primero tiene
que haber Internet, asi que, empecemos por ahi. Habia computadores y redes de
computadoras antes de internet, pero fue el trabajo realizado en nombre del
Departamento de Defensa de los Estados Unidos, que llevo a Internet al uso que
tiene hoy en dia. La investigacion sobre un método electrénico para comunicarse
con ubicaciones remotas comenz6 ya en la década de 1960 por la inteligencia
militar de Estados Unidos. Ellos crearon una red de conmutacion de paquetes
Illamada ARPANET (Advanced Research Projects Agency Network) y el primer
uso de TCP/IP. TCP/IP significa Transfer Control Protocol/Internet Protocol, las

dos unidades funcionales de la primera red de redes (LE VPN, 2017).

El conjunto de protocolos TCP/IP estableci6 el estandar para redes de computadores
como las conocemos hoy en dia; HTML, hipervinculos. Finalmente, esta
investigacion condujo a la institucion de la Familia de Protocolos de Internet como
un estandar de comunicacion militar en 1982 y la posterior adopcion del estandar
por la industria de informéatica comercial en 1985. Muchas de las grandes
corporaciones, como IBM y AT&T, adoptaron rapidamente la nueva tecnologia,
aunque sus propias redes internas eran diferentes porque hicieron de la

interconectividad de las redes dispares una realidad y algo facil.

TCP/IP detalla como toda la informacion se empaqueta, aborda, transmite y recibe
a través de Internet. Opera en 4 capas; enlace, internet, transporte y aplicacion. Las
capas de enlace es donde los dispositivos dentro de una red funcionan y donde estan
mas seguras. La capa de internet es donde las redes locales y dispositivos se

conectan a otros sitios web y a internet en general, y donde corren el mayor riesgo.
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Cuando los paquetes de datos son enviados desde una red local a una red de destino,
el paquete se marca con informacion identificando donde se originé y hacia donde
se dirige. El sistema funciona bien, pero es deficiente en cuanto a que las miradas
indiscretas pueden monitorear el tréfico, interceptar los datos e incluso seguir el

flujo de datos de nuevo a la fuente e identificarlo.

Obviamente, a esta altura, la necesidad de contar con una red y seguridad en Internet
es clara. La tecnologia de seguridad fue investigada por primera vez en 1993 por
John Loannidis y sus contemporaneos en grupos de reflexion como la Universidad
de Columbia y AT&T Bell Labs. Su trabajo condujo al Software IP Encryption
Protocol, también conocido como SWIPE, la primera forma de VPN. Fue un
trabajo experimental que pretendia proporcionar confidencialidad, integridad y

autenticacion para los usuarios de la red.

A raiz de este trabajo, Xu Wei comenzo su propia investigacion en 1994, se centro
en la seguridad IP y mejord los protocolos IP que, finalmente, condujeron al
desarrollo del sistema IPsec. IPsec es una familia de protocolos de seguridad de
internet que autentica y cifra cada paquete de informacion compartido a través de
internet. A medida que la tecnologia fue avanzando, de la misma manera lo hizo la
velocidad de la conexidon. IPSec y una mayor velocidad de conexion, junto con el
desarrollo de la funcién plug-and-play, es lo que hizo realidad la disponibilidad de

la VPN en el mercado.

Al mismo tiempo que se cre6 IPsec, el trabajo en la Biblioteca de Investigacion
NAVAL, con un subsidio de DARPA, cred el Protocolo de Seguridad de
Encapsulacion. Se trata de una extension de seguridad para SIPP, adaptado més
adelante para sistemas mas avanzados, y otro avance para la seguridad en internet

y la tecnologia VPN. La Carga de Seguridad Encapsulada, ESP, ofrece la
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autenticidad, integridad y proteccion de la confidencialidad de los paquetes de
datos. Soporta configuraciones de solo encriptacion o sélo autenticacion, pero hay
menos seguros que usar ambos. Este protocolo es similar pero diferente de los
Encabezados de Autenticacion y proporciona una segunda capa de seguridad para
las conexiones a Internet.

Framework IPsec

Protocolo Psec

integridad

Autenticacon

Dfio-Helman

Figura 23. Framework IPsec
En 1995, se cred el grupo de trabajo de IPsec dentro de la IETF. EI IETF, Internet
Engineering Task Force, es una comunidad global de ingenieros de Internet,
desarrolladores, programadores, proveedores y otras personas interesadas en la
evolucion de internet y su buen funcionamiento. Este grupo de trabajo ha trabajado
durante afios para crear un conjunto estandarizado de protocolos disponibles
libremente y examinados abordando los componentes, extensiones y la

implementacién de IPsec.

El protocolo IPsec utiliza tres sub-protocolos para su implementacion;
Encabezados de Autenticacion, Encapsulating Security Payloads y Asociaciones de

Seguridad.

El protocolo de tlnel, Modo Tunel, es lo que permite a las VPN funcionar como

lo hacen. Permite a un usuario conectarse de forma remota a una red, entre otras
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cosas, con una direccion IP que no es parte de la red local. La tunelizacién funciona
alterando la forma de datos, es decir, encriptando y encapsulando, lo que
proporciona un tercer y muy buscado beneficio: el anonimato y la privacidad. La
forma en que funciona es un poco més compleja, los paquetes que contienen la
informacion que realiza el cifrado y el servicio de entrega se llevan a cabo dentro
de la carga util del mensaje original, pero operan a un nivel mas alto que la propia
carga util, creando un escudo formado desde dentro y seguro de las influencias
externas. Los mejores servicios cifrardn todo el paquete, el marcador de
identificacion y todo; a continuacion, volverdn a encapsularlo con una nueva

direccion IP y marca de identificacion para obtener una completa privacidad.

La necesidad de una VPN es clara. Internet no es un lugar seguro, en muchos
aspectos es el salvaje oeste de las redes, los dispositivos, los usuarios buenos y los
usuarios malos. Las conexiones estan en riesgo de pirateria informatica, los sitios
web pueden descargar malware, los datos personales son cazados y el flujo de
informacion se ve impedido. Incluso en lugares donde internet es relativamente
seguro, encontraras actividad restrictiva que bloquea el libre flujo de informacion,
gue va desde noticias mundiales a los programas de televisiébn mas populares

estadounidenses y britanicos.

Esto significa que las VPN son tan importantes para la seguridad en internet y el
uso de internet como nunca antes lo han sido, y que mas personas deberian
utilizarlas. La creacion de la VPN continuara avanzando junto con internet y, a

medida que sus beneficios sean mas conocidos, mas sera su uso.

En 1983, el ingeniero eléctrico estadounidense Fred Cohen, que entonces era

estudiante universitario, acufio el término *‘virus' para describir un programa
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informético que se reproduce a si mismo. Al afio siguiente se introdujo el termino
DNS (Sistema de Nombres de Dominio) (Jcor, 2013)

En el afio 1985, aparecieron los primeros Virus Troyanos (caballo de troya),
escondidos como un programa de mejora de graficos llamado EGABTR y un juego
Ilamado NUKE-LA. En 1986 se crea la gran red de interconexion NSFNET para

interconectar redes.
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Figura 24. Red NSFNET
El 3 de noviembre de 1988, se produce el primer Atague Informatico. Robert
Morris, hijo de un experto de computacion de la National Security Agency, envia
un gusano a través de la red, afectando a 6,000 de los 60,000 hosts existentes. El
programd el gusano para reproducirse a si mismo y filtrarse a través de los
computadores conectados. El tamarfio de los archivos llenaba la memoria de las

maquinas deshabilitandolas.

Ante la fiebre de la Red, en 1997, bancos e inversionistas volcaron miles de
millones de ddlares al financiamiento de todo tipo de empresas basadas en la Red,
conocidas como ‘punto-com’. Sin embargo, varias de ellas no tenian un modelo de
negocio rentable (era baja la penetracion de Internet y de los sistemas de pago

virtuales) y en el 2001 estall6 una gran crisis que llevo a la quiebra a la mayoria.
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Fue durante el afio 2004 cuando se informo de la existencia del primer codigo

malicioso para plataformas moviles.

Las normas de seguridad de la informacion ISO 27001, tienen inicio en el afio de
1995 a través de la norma BS 7799, con el objeto de proporcionar a cualquier
empresa -britanica 0 no- un conjunto de buenas practicas para la gestion de la

seguridad de su informacion.
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Figura 25. Evolucion de las Normas 1SO
La primera parte de la norma (BS 7799-1) fue una guia de buenas practicas, para la
que no se establecia un esquema de certificacion. Es la segunda parte (BS 7799-2),
publicada por primera vez en 1998, la que establecio los requisitos de un sistema
de seguridad de la informacién (SGSI) para ser certificable por una entidad

independiente. (ISO 27000.es, 2016)

Qué duda cabe que actualmente Internet al igual que la seguridad informatica son

los paradigmas de los sistemas telematicos y, por extensién, una gran parte de los
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servicios proporcionados por la telematica se proporcionan a través de la red de

redes.

Llegado a este punto se puede se aprecia que ha habido una evolucion del proceso
de seguridad informatica, sobre todo en la ultima etapa con el despliegue y
crecimiento exponencial de Internet, pero aun no se ha profundizado en una
metodologia para implementar una red privada virtual en un entorno de conexiones
publicas que integre los procesos de seguridad informatica, los protocolos de

encapsulamiento y las politicas de seguridad de la organizacién.

Conclusiones parciales

Se realiza una fundamentacion del proceso de seguridad informatica y su dinamica
en redes privadas virtuales, a través del estudio realizado del objeto y el campo de
investigacion, donde se definen las categorias tales como; confidencialidad,
integridad y disponibilidad de la informacién, autenticacién de usuarios, politicas
de seguridad y protocolos de seguridad; que luego son retomadas para la

elaboracion del aporte tedrico.

Para caracterizar los antecedentes historicos del proceso de seguridad informatica
y su dinamica en redes privadas virtuales, se realiz6 una revision por etapas de este
proceso que se resume en indicadores de analisis, los cuales denotan que ha habido
una evolucioén del proceso de seguridad informatica, sobre todo en la Gltima etapa
con el despliegue y crecimiento exponencial de Internet, pero ain no se ha
profundizado en una metodologia para implementar una red privada virtual en un
entorno de conexiones publicas que integre los procesos de seguridad informatica,

los protocolos de encapsulamiento y las politicas de seguridad de la organizacion.
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CAPITULO 2. JUSTIFICACION DEL PROBLEMA Y CARACTERIZACION

DEL CAMPO DE ACCION

Introduccion

2.1.

En este capitulo se revelan las deficiencias en el intercambio de informacion
académica contextualizada entre la Universidad Nacional Pedro Ruiz Gallo y el
Centro Pre Universitario de dicha entidad; asi se determinan los requerimientos y
servicios del usuario; los riesgos que generan el intercambio de informacion a traves
de las redes informaticas y los mecanismos de seguridad a través de politicas y
protocolos en lo fundamental para el aseguramiento de la informacion, en donde
emerge el problema de investigacion. Asi mismo se caracteriza la situacion actual
que presenta el proceso de seguridad informatica y su dindmica en redes privadas

virtuales.
Justificacién del Problema

Esta investigacion es de mucha relevancia para el intercambio de informacion
académica, debido a que al implementar una metodologia adaptativa en base a un
modelo seguridad informéatica para el envio de datos, permitira mejorar

considerable el intercambio de informacion sobre un medio inseguro como internet.

En el contexto internacional la seguridad de la informacion es uno de los factores
fundamentales y de éxito para las organizaciones con la utilizacion de protocolos y
algoritmos de encriptacion se garantiza en todo momento que las comunicaciones
sean fiables. La seguridad de la informacion hace uso de métodos de autentificacion
en la implementacion de redes privadas virtuales, asegurando que solo los usuarios

autorizados accedan a ella.

La necesidad de estar comunicados e intercambiar informacion se puede asociar al

trabajo a distancia. El trabajo a distancia consiste en trabajar fuera del lugar de
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trabajo tradicional, por ejemplo, desde una oficina doméstica. Los motivos para
elegir el trabajo a distancia son diversos e incluyen desde cuestiones de
conveniencia personal hasta permitir que los empleados tengan la oportunidad de
continuar trabajando cuando estdn enfermos o tienen una discapacidad (Cisco

Networking Academy, 2014).

Muchas empresas modernas tanto en ambito internacional como en el ambito
nacional, ofrecen oportunidades de empleo para las personas que no pueden
trasladarse al trabajo todos los dias o para aquellas a las que les resulta més practico

trabajar desde una oficina domestica.

La seguridad es un motivo de preocupacion cuando se utiliza Internet publica para
realizar negocios o intercambiar informacién académica como es el caso de la
presente investigacion. Las redes virtuales privadas (VPN) se utilizan para
garantizar la seguridad de los datos a través de Internet. Se puede proporcionar
seguridad a los datos mediante el uso de cifrado en este tunel a través de Internet y
con autenticacion para proteger los datos contra el acceso no autorizado (Cisco

Networking Academy, 2014).

En el contexto actual las VPN se configurar con IPsec, este ofrece conectividad
flexible y escalable. IPsec es un marco de estandares abiertos que detalla las reglas
para las comunicaciones seguras. IPSec no se limita a ningun tipo especifico de
cifrado, autenticacion, algoritmo de seguridad ni tecnologia de creacién de claves.
En realidad, IPsec depende de algoritmos existentes para implementar
comunicaciones seguras. IPsec permite que se implementen nuevos y mejores
algoritmos sin modificar los estdndares existentes de IPsec (Cisco Networking

Academy, 2014).
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El envio de informacion de manera segura siempre ha sido un punto critico en las
organizaciones es por ello que se han realizado diversas investigaciones como es
el caso de (Zhiyong, Guixin, & Hongzhuo, 2014) en este articulo muestran el disefio
e implementacion un modelo de red VPN seguro y confiable. Este modelo utiliza
un protocolo de autenticacion con certificado digital y cifrado AES para transferir
datos y tiene la funcion de ataque anti repliegue. Las pruebas realizadas muestran
que el modelo soporta una variedad de protocolos de red, lo que es adecuado para
las necesidades de desarrollo de la VPN. La forma de configurar la red VPN es
simple y practico, pues tiene una buena perspectiva de aplicacion en la transmision

segura a distancia.

Asi mismo (Muhamed & Bujar, 2015), manifiesta que al configurar el tdnel de
encriptacion a través de subredes LAN separadas y conectadas por un médem WAN
suministrado por el ISP, los resultados indicaron que el aumento del cifrado provoca
una disminucion significativa en la velocidad de ejecucion. Con un conjunto
pequefio de registros de tamafio 1000, la diferencia entre la consulta cifrada local y
la remota es alta y significativa con respecto a la variable de tiempo. Por ejemplo:
La consulta local mostré 0,0052 minutos donde la consulta remota con detalles del
protocolo ESP con protocolo de cifrado AES de 256 bits y el protocolo de
autenticacion MD5 tom6 0,0221 minutos, resultando en mas de 400% de tiempo de
ejecucion mas lento al ejecutar el control remoto sobre la consulta local. Mientras
ejecutaba una consulta de 100000 registros, la consulta remota era s6lo un 15% maés
lenta. Con 1 millon de consultas ejecutadas remotamente, se requiere un tiempo de
ejecucion de mas del 61% lo que indica un tiempo mayor comparado con el tiempo
requerido para ejecutarlo localmente. Teniendo en cuenta que las implementaciones

implicaron la creacion de un canal cifrado seguro utilizando los protocolos de
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seguridad ESP y AH, utilizando algoritmos AES, 3DES vy algoritmos de
autenticacion MD5 y SH1, mayor cantidad de registros demandaron mayores

tiempos de ejecucion.

Por otro lado (Yadav & Jeyakumar, 2016) en su investigacion concluye que el
principal reto para la red MPLS es hacer frente a las crecientes necesidades y
demandas de varios servicios en cantidad limitada de recursos. Mientras tanto,
también debe mantener la calidad de los servicios en términos de pérdida de
paquetes, jitter, retraso, privacidad y seguridad. Esta investigacién proporciona un
disefio para una red tan compleja MPLS habilitado junto con varios criterios y
caracteristicas, demostrando asi que también es una tecnologia prometedora para el
futuro. Cada paso requerido para disefiar una red MPLS VPN de ingenieria de
trafico con proteccién de trayecto se menciona y se demuestra implementando el
escenario en el software GNS3. El uso de este disefio limitara el desperdicio de
enlaces no utilizados y en su lugar proporcionara ruta tunelizada para cada cliente
en el mismo instante y en la misma infraestructura de red. Esto a su vez demostrara
ser rentable para los clientes y el proveedor de servicios. La implementacién del
disefio propuesto seguramente reducira parametros como la pérdida de paquetes y
el retraso. La seguridad y la privatizacion del enlace se logra utilizando MPLS VPN
complejas, que imponen restricciones a la conectividad con clientes no deseados.
La funcionalidad de conmutacién por error se proporciona para el servicio
garantizado a los clientes al proporcionar proteccion de ruta a los tuneles de

ingenieria de trafico importantes.

Por ultimo, la empresa Golden frong de Espafia (Golden Frog, 2017), dedicada a
brindar soluciones de privacidad y seguridad en Internet, muestra una tabla

comparativa de los protocolos para VPN.
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Tabla 1. Comparacion de protocolos para VPN

PPTP L2TP/IPSec OpenVPN Chameleon
ENCRIPTACION VPN  128-bits 256-bit 160 bits 256-bit
256-bit
COMPATIBLE CON  Windows Windows Windows Windows
LAS APPS DE Router Mac Mac Mac
VYPRVPN iI0S (Solo IPsec/IKEv2) Android Android
Router Router
Anonabox
COMPATIBLE CON  Windows Windows Windows, Configuracion manual no
CONFIGURACION Mac OS X Mac OS X Mac OS X compatible
MANUAL Linux i0S Linux
i0S Android i0S
Android Blackberry 10 (Solo Android
Synology IPsec) DD-WRT
Chromebook OpenWRT

AsusWRT/Merlin

Synology
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https://www.goldenfrog.com/es/vyprvpn/windows
https://www.goldenfrog.com/es/vyprvpn/vpn-router
https://www.goldenfrog.com/es/vyprvpn/windows
https://www.goldenfrog.com/es/vyprvpn/mac
https://www.goldenfrog.com/es/vyprvpn/mobile/vyprvpn-for-ios
https://www.goldenfrog.com/es/vyprvpn/windows
https://www.goldenfrog.com/es/vyprvpn/mac
https://www.goldenfrog.com/es/vyprvpn/mobile/vyprvpn-for-android
https://www.goldenfrog.com/es/vyprvpn/vpn-router
https://www.goldenfrog.com/es/vyprvpn/anonabox-vpn
https://www.goldenfrog.com/es/vyprvpn/windows
https://www.goldenfrog.com/es/vyprvpn/mac
https://www.goldenfrog.com/es/vyprvpn/mobile/vyprvpn-for-android
https://www.goldenfrog.com/es/vyprvpn/vpn-router

SEGURIDAD VPN Encriptacién basica

La maxima
encriptacion.
Comprueba la
integridad de los datos
y encapsula los datos

dos veces.

La maxima encriptacion.
Autentifica los datos con

certificados digitales.

La maxima encriptacion.
Autentifica los datos con

certificados digitales.

VELOCIDAD DE VPN Répido debido a la

encriptacion mas baja.

Necesita mas proceso
de la CPU para
encapsular los datos dos

VECeS.

Protocolo con mejor
rendimiento. Velocidades
elevadas, incluso en
conexiones con alta
latencia y a grandes

distancias.

El protocolo que ofrece
mejor rendimiento. Frustra
la inspeccion profunda de
paquetes. Altas
velocidades incluso en
conexiones con alta
latencia y en grandes

distancias.

ESTABILIDAD Funciona bien en la
mayoria de puntos de
acceso Wi-Fi, muy

estable.

Compatible con
dispositivos NAT.

La mas fiable y estable,
incluso tras routers
inalambricos, en redes no
fiables, y en puntos de

acceso Wi-Fi.

Oculta el tréfico de VPN
para que no pueda ser
identificada como una
conexion VPN (por medio
de la inspeccion profunda

de paqguetes) ni bloqueada.
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COMPATIBILIDAD

Nativo en la mayoria
de los sistemas
operativos de
dispositivos de
sobremesa, portéatiles

y tablets.

Nativo en la mayoria de
los sistemas operativos
de dispositivos de
sobremesa, portatiles y
tablets.

Compatible con la
mayoria de los sistemas
operativos de
computadores de
sobremesa y dispositivos
Android mdviles y

tabletas.

Compatible con la mayoria
de los sistemas operativos
de computadores de
sobremesa y dispositivos
Android mdviles y

tabletas.

CONCLUSION

Es un protocolo
rapido, facil de usar.
Es una buena eleccion
si su dispositivo no

soporta OpenVPN.

Es una buena eleccion
si su dispositivo no
soporta OpenVPN y la
seguridad es la

prioridad méaxima.

Es el protocolo
recomendado para
equipos de sobremesa
incluyendo Windows,
Mac OS X'y Linux. El
méaximo rendimiento -

rapido, seguro y fiable.

Es excelente para usuarios
de VPN que estan siendo
bloqueados en paises
como como China, o si
esta sufriendo problemas
de velocidad debido a la
reduccién del ancho de

banda.

Fuente: (Golden Frog, 2017)
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2.2. Diagnostico del estado actual del proceso de seguridad informética y su
dindmica en redes privadas virtuales de la Universidad Nacional Pedro Ruiz

Gallo.

Para diagnosticar el estado actual del proceso de seguridad informatica y su
dindmica en redes privadas virtuales, se encuesto a 8 empleados especialistas en Tl
de la Oficina General de Sistemas Informaticos (Incluye el aérea de la Red
Telematica) y 24 trabajadores administrativos de la Oficina General de Admision,
Oficina de Asuntos Académicos de la Universidad Nacional Pedro Ruiz Gallo y del
area Académica del Centro Pre Universitario. La encuesta fue aplicada en el mes

de mayo del 2018. A continuacion, se presentan los resultados obtenidos.

Para el caso de la encuesta se utiliz6 un cuestionario, teniendo como medida la

escala de Likert, como se puede observar en la tabla N° 2.

Tabla 2. Puntuacion de los items en la escala de Likert

Puntuacion Denominacion Inicial
1 Totalmente en Desacuerdo TD
2 Desacuerdo D
3 Ni en Acuerdo Ni es Desacuerdo I
4 De Acuerdo DA
5 Totalmente de Acuerdo TA

Fuente: Elaboracion propia
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a. Encuesta a especialistas en Tecnologias de la Informacion de la entidad

Tabla 3. ¢ Considera usted, que los directivos o jefes inmediatos se involucran

o comprometen en el desarrollo de proyectos relacionados a las TIC?

Escala Iniciales Frecuencia Porcentaje
Totalmente en Desacuerdo TD 2 25%
Desacuerdo D 1 13%
Ni en Acuerdo, Ni en Desacuerdo I 0 0%
De Acuerdo A 3 38%
Totalmente Acuerdo TA 2 25%
Total 8 100%

Fuente: Elaboracion propia

2.5

15

0.5

Figura 26. Involucramiento de los jefes inmediatos
Fuente: Elaboracion propia

Los encuestados indican que los directivos o jefes inmediatos se involucran en
cierta medida, un 63% afirma ello en el desarrollo de los proyectos de TI,
mientras que un 38% de los encuestados manifiesta que los directivos o jefes
inmediatos no se interesan por el desarrollo de nuevos proyectos relacionados

alas TIC.
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Tabla 4. ;Cree usted, que los especialistas en TIC de la Universidad, son

responsables de sugerir nuevos proyectos en TIC?

Escala Iniciales Frecuencia Porcentaje
Totalmente en Desacuerdo TD 1 13%
Desacuerdo D 3 38%
Ni en Acuerdo, Ni en Desacuerdo I 0 0%
De Acuerdo A 3 38%
Totalmente Acuerdo TA 1 13%
Total 8 100%

Fuente: Elaboracion propia

2.5

1.5

0.5

Figura 27. Responsabilidad de los especialistas en TIC

Fuente: Elaboracién propia

El 50% de los empleados en Tl encuestados, manifiesta que no solo ellos son
los responsables de sugerir nuevos proyectos en TIC, mientras que en igual
medida el resto de empleados encuestados piensa lo contario, lo que indica que
es necesario comprometer a los directivos en la implementacion de nuevos y

mas proyectos en TI.
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Tabla 5. ¢Considera importante, realizar un disefio topoldgico de la red que
permita el intercambio de informacion académica entre la Universidad sede

Lambayeque y el Centro Pre Universitario Sede Chiclayo?

Escala Iniciales Frecuencia Porcentaje
Totalmente en Desacuerdo TD 0 0%
Desacuerdo D 1 13%
Ni en Acuerdo, Ni en Desacuerdo I 0 0%
De Acuerdo A 4 50%
Totalmente Acuerdo TA 3 38%
Total 8 100%

Fuente: Elaboracién propia
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Figura 28. Importancia del disefio topoldgico de la red
Fuente: Elaboracién propia

El 50% y 38% de empleados en Tl encuestados esta de acuerdo y totalmente
de acuerdo respectivamente que se tiene que realizar previamente un disefio
topoldgico de la red que garantice el intercambio de informacion entre la

Universidad sede Lambayeque el Centro Pre Universitario sede Chiclayo.
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Tabla 6. ¢ Considera importante, que para conectarse a una red privada virtual
desde el lugar donde se encuentre, es necesario contar con componentes

mdviles (conexidn a internet, computador y software VPN instalado en la PC)?

Escala Iniciales Frecuencia Porcentaje
Totalmente en Desacuerdo TD 1 13%
Desacuerdo D 1 13%
Ni en Acuerdo, Ni en Desacuerdo I 0 0%
De Acuerdo A 2 25%
Totalmente Acuerdo TA 4 50%
Total 8 100%

Fuente: Elaboracion propia

3.5
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15

0.5

Figura 29. Importancia de contar con componentes moviles

Fuente: Elaboracion propia

Del 100% de los encuestados se logré determinar que el 25% de los empleados
en Tl de la entidad esta de acuerdo y el 50% esté totalmente de acuerdo, que
para conectarse a una VPN de manera remota es necesario que el usuario cuente
con componentes maoviles (conexion a internet, dispositivo movil, software
VPN instalado, entre otros); mientras que un 26% de los encuestados

manifiesta su desacuerdo.
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Tabla 7. ¢ Considera importante que, para conectarse a una red privada virtual
desde una sede central o remota, es necesario contar con componentes

corporativos (routers VPN, firewall, concentrador VPN)?

Escala Iniciales Frecuencia Porcentaje
Totalmente en Desacuerdo TD 0 0%
Desacuerdo D 1 13%
Ni en Acuerdo, Ni en Desacuerdo I 0 0%
De Acuerdo A 3 38%
Totalmente Acuerdo TA 4 50%
Total 8 100%

Fuente: Elaboracion propia
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Figura 30. Importancia de contar con componentes corporativos

Fuente: Elaboracion propia

Del 100% de los encuestados se logré determinar que el 88% de los empleados
en Tl de la entidad esta de acuerdo, que para conectarse a través de una VPN
de sitio a sitio es necesario que las sedes cuenten con componentes corporativos
(routers VPN, firewall, concentrador VPN, entre otros); mientras que un 13%

de los encuestados manifiesta su desacuerdo.
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Tabla 8. ¢Considera necesario, la identificacion y aceptacion de riesgos que

se puedan presentar en la red telematica?

Escala Iniciales Frecuencia Porcentaje
Totalmente en Desacuerdo TD 0 0%
Desacuerdo D 1 13%
Ni en Acuerdo, Ni en Desacuerdo I 0 0%
De Acuerdo A 4 50%
Totalmente Acuerdo TA 3 38%
Total 8 100%

Fuente: Elaboracién propia
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Figura 31. Necesidad de identificar y aceptar los riesgos
Fuente: Elaboracién propia

Los resultados nos muestran que el 50% y 38% de los encuestados esta de
acuerdo y totalmente de acuerdo respectivamente y considera que es muy
necesario que se identifiquen y acepten los riesgos que puedan presentarse en
la red telemética de la Universidad Nacional Pedro Ruiz Gallo, mientras que

un 13% cree todo lo contrario.
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Tabla 9. ¢(Cree usted, que la mitigacion de riesgos contribuye a mejorar la

seguridad informatica en la red telematica?

Escala Iniciales Frecuencia Porcentaje
Totalmente en Desacuerdo TD 0 0%
Desacuerdo D 2 25%
Ni en Acuerdo, Ni en Desacuerdo I 0 0%
De Acuerdo A 4 50%
Totalmente Acuerdo TA 2 25%
Total 8 100%

Fuente: Elaboracion propia

3.5
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1.5

Figura 32. Mitigacién de riesgos para mejorar la seguridad informatica

Fuente: Elaboracién propia

El 75% de los empleados en TI de la Universidad encuestados, precisan que
mitigar los riesgos contribuye a mejorar la seguridad informética de la red
telemética de la Universidad, lo cual indica que se tiene que definir controles
para aquellos riesgos identificados, con la finalidad de reducir el impacto en

caso sucedan.
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Tabla 10. ¢Considera necesario, establecer controles de acceso fisico a los

ambientes de procesamiento de informacion?

Escala Iniciales Frecuencia Porcentaje
Totalmente en Desacuerdo TD 0 0%
Desacuerdo D 1 13%
Ni en Acuerdo, Ni en Desacuerdo I 1 13%
De Acuerdo A 2 25%
Totalmente Acuerdo TA 4 50%
Total 8 100%

Fuente: Elaboracion propia

TA, 4
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Figura 33. Necesidad de establecer controles de acceso fisico

Fuente: Elaboracion propia

El 25% y 50% de empleados en Tl encuestados esta de acuerdo y totalmente
de acuerdo respectivamente que es necesario establecer controles de acceso
fisico a los ambientes de procesamiento de informacién de la Universidad
Nacional Pedro Ruiz Gallo, lo cual contribuye a mejorar la seguridad fisica de

estos ambientes.
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Tabla 11. ¢Considera necesario, establecer politicas de mantenimiento de

equipamiento para los usuarios de la red telematica?

Escala Iniciales Frecuencia Porcentaje
Totalmente en Desacuerdo TD 0 0%
Desacuerdo D 1 13%
Ni en Acuerdo, Ni en Desacuerdo I 0 0%
De Acuerdo A 4 50%
Totalmente Acuerdo TA 3 38%
Total 8 100%

Fuente: Elaboracion propia

3.5

2.5

Figura 34. Necesidad de establecer politicas de mantenimiento de equipos

Fuente: Elaboracién propia

Los resultados nos muestran que el 50% y 38% de los empleados en TI
encuestados estdn de acuerdo y totalmente de acuerdo respectivamente, al
considerar muy necesario establecer politicas de mantenimiento de

equipamiento para los usuarios de la red telematica de la Universidad.
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Tabla 12. ¢ Cree usted necesario, establecer politicas de escritorios y pantallas

limpias para los usuarios de la red telematica?

Escala Iniciales Frecuencia Porcentaje
Totalmente en Desacuerdo TD 0 0%
Desacuerdo D 1 13%
Ni en Acuerdo, Ni en Desacuerdo I 1 13%
De Acuerdo A 4 50%
Totalmente Acuerdo TA 2 25%
Total 8 100%

Fuente: Elaboracion propia
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Figura 35. Necesidad de establecer politicas de escritorio y pantallas limpias

Fuente: Elaboracion propia

El 75% de empleados en TI encuestados considera que es necesario establecer
politicas de escritorio y pantallas limpias para los usuarios de la red telematica
de la Universidad Nacional Pedro Ruiz Gallo, por el contrario, un 13% se

muestra indiferente ante la consulta planteada.
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Tabla 13. ¢Cree usted necesario implementar politicas de resguardo de

informacion para los usuarios de la red telematica?

Escala Iniciales Frecuencia Porcentaje
Totalmente en Desacuerdo TD 0 0%
Desacuerdo D 0 0%
Ni en Acuerdo, Ni en Desacuerdo I 1 13%
De Acuerdo A 4 50%
Totalmente Acuerdo TA 3 38%
Total 8 100%

Fuente: Elaboracion propia
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Figura 36. Necesidad de establecer politicas de resguardo de informacion

Fuente: Elaboracién propia

El 88% de empleados en TI encuestados considera que es necesario
implementar politicas de resguardo de informacion para los usuarios de la red
telematica de la Universidad Nacional Pedro Ruiz Gallo, lo cual constituye una

buena préactica respaldar la informacion.
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Tabla 14. ;Considera necesario, establecer controles de seguridad de los datos

entre los usuarios de la red teleméatica?

Escala Iniciales Frecuencia Porcentaje
Totalmente en Desacuerdo TD 1 13%
Desacuerdo D 2 25%
Ni en Acuerdo, Ni en Desacuerdo I 0 0%
De Acuerdo A 3 38%
Totalmente Acuerdo TA 2 25%
Total 8 100%

Fuente: Elaboracion propia
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Figura 37. Necesidad de establecer controles de seguridad de los datos

Fuente: Elaboracion propia

Del 100% de los encuestados se pudo determinar que el 38% de los empleados
en Tl de la entidad esta de acuerdo y el 25% esta totalmente de acuerdo, que es
necesario establecer controles de seguridad de los datos para los usuarios de la
red telematica de la Universidad Nacional Pedro Ruiz Gallo, mientras que el

33% de los encuestados no cree necesario establecer esta politica.
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b. Encuesta a empleados administrativos de la entidad

Tabla 15. ¢Considera importante que, como empleado de la entidad, usted es

responsable de generar y consumir informacion?

Escala Iniciales Frecuencia Porcentaje
Totalmente en Desacuerdo TD 6 25%
Desacuerdo D 8 33%
Ni en Acuerdo, Ni en Desacuerdo I 1 4%
De Acuerdo A 5 21%
Totalmente Acuerdo TA 4 17%
Total 24 100%

Fuente: Elaboracién propia

Figura 38. Responsabilidad de los empleados con la informacion

Fuente: Elaboracién propia

El 38% de los encuestados indican que como empleados de la entidad son
responsables de generar y consumir informacion, mientras que el 58%
afirma lo contrario, notando un gran desinterés por contribuir con la

entidad en los procesos de transformacion de informacion.
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Tabla 16. ;Cree usted, que ante la implementacion de un nuevo proyecto de

red es necesario que, como usuario, pueda indicar sus requerimientos para este

proyecto?
Escala Iniciales Frecuencia Porcentaje

Totalmente en Desacuerdo TD 2 8%
Desacuerdo D 4 17%

Ni en Acuerdo, Ni en Desacuerdo I 1 4%

De Acuerdo A 9 38%

Totalmente Acuerdo TA 8 33%
Total 24 100%

Fuente: Elaboracién propia

Figura 39. Necesidad de indicar los requerimientos de usuario

Fuente: Elaboracion propia

Los resultados nos muestran que el 71% de los encuestados considera de

vital importancia manifestar sus requerimientos ante la implementacion de

un nuevo proyecto de red en la entidad, mientras que el 25% asume que no

es necesario ello.
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Tabla 17. ¢Considera usted, que los servicios de red (Telefonia IP, acceso a

los sistemas de informacion, autenticacion de usuarios) se han definido en

funcidn de los requerimientos del usuario?

Escala Iniciales Frecuencia Porcentaje
Totalmente en Desacuerdo TD 3 13%
Desacuerdo D 5 21%
Ni en Acuerdo, Ni en Desacuerdo I 1 4%
De Acuerdo A 8 33%
Totalmente Acuerdo TA 7 29%
Total 24 100%

Fuente: Elaboracién propia

Figura 40. Consideraciones para los servicios de red

Fuente: Elaboracion propia

Del 100% de los encuestados se logo determinar que el 63% de los

empleados administrativos encuestados indica que los servicios de red

como, por ejemplo: telefonia IP, correo, mensajeria, acceso a los sistemas

de informacién, entre otros; han sido definidos en funcion de las

necesidades del usuario, mientras que el 33% indica lo contrario.
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Tabla 18. ¢En la entidad, considera que cada de empleado accede de manera

segura para conectarse a la red telematica?

Escala Iniciales Frecuencia Porcentaje
Totalmente en Desacuerdo TD 7 29%
Desacuerdo D 9 38%
Ni en Acuerdo, Ni en Desacuerdo I 2 8%
De Acuerdo A 3 13%
Totalmente Acuerdo TA 3 13%
Total 24 100%

Fuente: Elaboracién propia
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Figura 41. Consideraciones de acceso seguro a la red

Fuente: Elaboracién propia

El 67% de los empleados administrativos encuestados en la entidad,
considera que no se siente seguro al acceder a los servicios de la red
telematica, mientras que un 26% cree sentirse seguro al conectarse a la red

de la Universidad Nacional Pedro Ruiz Gallo.
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Tabla 19. ¢ Considera que la informacion debe viajar encriptada y que no esté

sujeta a interceptaciones por parte de usuarios maliciosos?

Escala Iniciales Frecuencia Porcentaje
Totalmente en Desacuerdo TD 1 4%
Desacuerdo D 2 8%
Ni en Acuerdo, Ni en Desacuerdo I 1 4%
De Acuerdo A 11 46%
Totalmente Acuerdo TA 9 38%
Total 24 100%

Fuente: Elaboracion propia
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Figura 42. Consideraciones de encriptacion de la informacion
Fuente: Elaboracion propia

Los encuestados indican que la informacion debe viajar encriptada y que
no esté sujeta a interceptaciones por parte de usuarios maliciosos, un 83%
lo considera asi, mientras que un 12% considera que no es necesario
aplicar estos métodos de seguridad informatica.
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Tabla 20. ¢Se siente seguro al enviar informacion por la red de la

Universidad?

Escala Iniciales Frecuencia Porcentaje
Totalmente en Desacuerdo TD 9 38%
Desacuerdo D 10 42%
Ni en Acuerdo, Ni en Desacuerdo I 2 8%
De Acuerdo A 1 4%
Totalmente Acuerdo TA 2 8%
Total 24 100%

Fuente: Elaboracién propia

D, 10

Figura 43. Percepcion de seguridad al enviar la informacion por la red de la
Universidad

Fuente: Elaboracién propia

Los resultados nos muestran que el 79% de los empleados administrativos
encuestados de la entidad, manifiesta que no se sienten seguros al enviar
informacion por la red de la Universidad, con lo que se puede evidenciar
una falta de cultura en seguridad informatica por parte de los empleados

administrativos de la entidad.
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Tabla 21. ;Cree usted, que su informacion puede ser interceptada por algin

otro usuario de la red Telematica?

Escala Iniciales Frecuencia Porcentaje
Totalmente en Desacuerdo TD 8 33%
Desacuerdo D 9 38%
Ni en Acuerdo, Ni en Desacuerdo I 2 8%
De Acuerdo A 3 13%
Totalmente Acuerdo TA 2 8%
Total 24 100%

Fuente: Elaboracién propia

10

D,9

D, 8

o]

~

[e)]

]

IS

A3

1,2 TA, 2

Figura 44. Percepcion de que la informacion pueda ser interceptada por otro
usuario de la red
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Fuente: Elaboracién propia

La percepcion de inseguridad por parte de los empleados administrativos
encuestados en la entidad continda, el 71% cree que su informacion podria
ser interceptada por algun otro usuario de la red telemética, situacion que
conlleva a fortalecer por medio de capacitaciones talleres a usuarios, a

despejar los mitos en temas de inseguridad informatica.
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Tabla 22. ;Se siente preparado para asumir algun tipo de riesgo frente a la

perdida, alteracion o robo de informacion?

Escala Iniciales Frecuencia Porcentaje
Totalmente en Desacuerdo TD 6 25%
Desacuerdo D 9 38%
Ni en Acuerdo, Ni en Desacuerdo I 1 4%
De Acuerdo A 5 21%
Totalmente Acuerdo TA 3 13%
Total 24 100%

Fuente: Elaboracién propia
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Figura 45. Sensacion de asumir riesgos ante la pérdida, robo o alteracion de
informacion

0

Fuente: Elaboracién propia

Del 100% de los empleados administrativos encuestados de la entidad, se
pudo determinar que solo una tercera parte (34%) de ellos se siente
preparado para enfrentar y asumir algan tipo de riesgo frente a la perdida,

alteracion o robo de informacién.
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Tabla 23. ¢Ha recibido algun de capacitacion por parte de la entidad referente

a politicas de seguridad de la informacion?

Escala Iniciales Frecuencia Porcentaje
Totalmente en Desacuerdo TD 9 38%
Desacuerdo D 12 50%
Ni en Acuerdo, Ni en Desacuerdo I 0 0%
De Acuerdo A 1 4%
Totalmente Acuerdo TA 2 8%
Total 24 100%
Fuente: Elaboracién propia
14
D, 12
12
10
8
6
4
TA, 2
5 Al
o o
/.

0

Figura 46. Capacitacion por parte de la entidad en politicas de seguridad de la
informacion

Fuente: Elaboracién propia

Frente a las sensaciones de inseguridad percibidas por los empleados

administrativos de la Universidad, se puede corroborar que el 88% de los
encuestados no ha recibido algin tipo de capacitacion por parte de la
entidad referente a politicas de seguridad de la informacion, mientras que

un 12% indica haber recibido algun tipo de capitacion al respecto.
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Tabla 24. ¢;Considera necesario, que el intercambio de informacion entre los

usuarios de la red telemdtica tendria estar normada por protocolos de

seguridad?
Escala Iniciales Frecuencia Porcentaje
Totalmente en Desacuerdo TD 1 4%
Desacuerdo D 2 8%
Ni en Acuerdo, Ni en Desacuerdo | 2 8%
De Acuerdo A 9 38%
Totalmente Acuerdo TA 10 42%
Total 24 100%

Fuente: Elaboracién propia
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Figura 47. Necesidad de normar el intercambio de informacion entre los usuarios
de lared

Fuente: Elaboracion propia

Del 100% de los empleados administrativos encuestados en la entidad, la
gran mayoria (79%) considera necesario que el intercambio de
informacion entre los usuarios de la red telemética deberia estar normado

por protocolos de seguridad.
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2.3. Marco conceptual

a. Autenticacion. - Situacion en la cual se puede verificar que un documento ha
sido elaborado o pertenece a quien el documento dice.

b. Cifrado asimétrico. - Es el método criptografico que usa un par de claves para
el envio de mensajes. Las dos claves pertenecen a la misma persona que ha
enviado el mensaje. Una clave es publica y se puede entregar a cualquier
persona, la otra clave es privada y el propietario debe guardarla de modo que
nadie tenga acceso a ella.

c. Cifrado simétrico. - Es un método criptografico en el cual se usa una misma
clave para cifrar y descifrar mensajes en el emisor y el receptor. Las dos partes
que se comunican han de ponerse de acuerdo de antemano sobre la clave a usar.
Una vez que ambas partes tienen acceso a esta clave, el remitente cifra un
mensaje usando la clave, lo envia al destinatario, y éste lo descifra con la misma
clave.

d. Confidencialidad. - Cualidad que debe poseer un documento o archivo para
que este solo se entienda de manera comprensible o sea leido por la persona o
sistema que ese autorizado

e. Disponibilidad. - Capacidad de un servicio, de unos datos o de un sistema, a
ser accesible y utilizable por los usuarios (0 procesos) autorizados cuando éstos
lo requieran.

f. Integridad. - Cualidad que posee un documento o archivo que no ha sido
alterado y que ademas permite comprobar que no se ha producido manipulacion
alguna en el documento original.

g. IPSec. - Internet Protocol Security, es un conjunto de protocolos cuya funcién

es asegurar las comunicaciones sobre el Protocolo de Internet (IP) autenticando
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y/o cifrando cada paquete IP en un flujo de datos. IPSec también incluye
protocolos para el establecimiento de claves de cifrado. IPSec est4
implementado por un conjunto de protocolos criptograficos para asegurar el
flujo de paquetes, garantizar la autenticacion mutua y establecer parametros
criptograficos.

L2TP. - Layer 2 Tunneling Protocol, es un protocolo utilizado por redes
privadas virtuales que fue disefiado por un grupo de trabajo de IETF. L2TP
utiliza PPP para proporcionar acceso telefonico que puede ser dirigido a traves
de un tanel por Internet hasta un punto determinado. L2TP define su propio
protocolo de establecimiento de tineles, basado en L2F. El transporte de L2TP
estd definido para una gran variedad de tipos de paquete de datos, incluyendo
X.25, Frame Relay y ATM. Al utilizar PPP para el establecimiento telefonico
de enlaces, L2TP incluye los mecanismos de autenticacion de PPP, PAP y
CHAP. De forma similar a PPTP, soporta la utilizacion de estos protocolos de
autenticacion, como RADIUS.

Metodologia adaptativa. - Serie de métodos y tecnicas de rigor cientifico que
se aplican de acuerdo al contexto y en funcion de la informacion que se disponga
en cada momento, e ir adaptando la secuencia de pasos conforme se vaya
desarrollando la investigacion o proyecto.

Metodologia. - Serie de métodos y técnicas de rigor cientifico que se aplican
sistematicamente durante un proceso de investigacion para alcanzar un
resultado tedricamente valido. En este sentido, la metodologia funciona como
el soporte conceptual que rige la manera en que aplicamos los procedimientos

en una investigacion.
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Modelo de seguridad. - Es la expresion formal de una politica de seguridad y
se utiliza como directriz para evaluar los sistemas de informacion.

Modelo. - Un modelo es una abstraccion tedrica del mundo real que tiene dos
utilidades fundamentales: Reducir la complejidad, permitiéndonos ver las
caracteristicas importantes que estan detras de un proceso, ignorando detalles
de menor importancia que harian el andlisis innecesariamente laborioso; es
decir, permitiéndonos ver el bosque a pesar del detalle de los arboles. Hacer
predicciones concretas, que se puedan falsar mediante experimentos u
observaciones.

. PPTP. - Point-To-Point Tunneling Protocol, permite el intercambio seguro de
datos de un cliente a un servidor formando una Red Privada Virtual (VPN),
basado en una red de trabajo via TCP/IP. El punto fuerte del PPTP es su
habilidad para proveer en la demanda, multi-protocolo soporte existiendo una
infraestructura de area de trabajo, como Internet.

Protocolo de comunicaciones. - Es un sistema de reglas que permiten que dos
0 mas entidades de un sistema de comunicacion se comuniquen entre ellas para
transmitir informacion por medio de cualquier tipo de variacion de una
magnitud fisica. Se trata de las reglas o el estandar que define la sintaxis,
semantica y sincronizacién de la comunicacion, asi como también los posibles
métodos de recuperacion de errores.

Protocolos de seguridad informatica. - Se encarga del estudio de los
algoritmos, protocolos y sistemas que se utilizan para dotar de seguridad a las
comunicaciones, a la informacion y a las entidades que se comunican. Un

protocolo de seguridad informatica define las reglas que gobiernan estas
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comunicaciones, disefiadas para que el sistema pueda garantizar el correcto
intercambio de informacion.

Red privada virtual de acceso remoto. - Es quizés el modelo mas usado
actualmente, y consiste en usuarios o proveedores que se conectan con la
empresa desde sitios remotos (oficinas comerciales, domicilios, hoteles,
aviones preparados, etcétera) utilizando Internet como vinculo de acceso. Una
vez autenticados tienen un nivel de acceso muy similar al que tienen en la red
local de la empresa.

Red privada virtual de sitio a sitio. - Este esquema se utiliza para conectar
oficinas remotas con la sede central de la organizacion. El servidor VPN, que
posee un vinculo permanente a Internet, acepta las conexiones via Internet
provenientes de los sitios y establece el tinel VPN. Los servidores de las
sucursales se conectan a Internet utilizando los servicios de su proveedor local
de Internet, tipicamente mediante conexiones de banda ancha. Esto permite
eliminar los costosos vinculos punto a punto tradicionales (realizados
comunmente mediante conexiones de cable fisicas entre los nodos), sobre todo
en las comunicaciones internacionales.

Red privada virtual. - Una red privada virtual (VPN) es una tecnologia de red
de computadoras que permite una extension segura de la red de area local
(LAN) sobre una red publica o no controlada como Internet. Permite que la
computadora en la red envie y reciba datos sobre redes compartidas o publicas
como si fuera una red privada con toda la funcionalidad, seguridad y politicas
de gestion de una red privada. Esto se realiza estableciendo una conexién virtual
punto a punto mediante el uso de conexiones dedicadas, cifrado o la

combinacion de ambos métodos.
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s. Seguridad informética. - Consiste en aquellas practicas que se llevan adelante
respecto de un determinado sistema de computacion a fin de proteger y
resguardar su funcionamiento y la informacion en él contenida. También se
puede definir como una disciplina que se ocupa de disefiar las normas,
procedimientos, métodos y técnicas, orientados a proveer condiciones seguras
y confiables, para el procesamiento de datos en sistemas informaticos.

t. Seguridad. - Ciencia interdisciplinaria que esta encargada de evaluar, estudiar
y gestionar los riesgos que se encuentra sometido una persona, un bien o el

ambiente.

Conclusiones parciales

Se justifico el problema de investigacion en lograr el proceso de seguridad
informética y su dinamica en redes privadas virtuales en el contexto mundial,
nacional y local, considerando las causas que originan el mismo, tomando como
base las deficiencias en el intercambio de informacion académica contextualizada
que en la dindamica del proceso de seguridad informética se suscitan en redes

privadas virtuales.

Se procedié a la caracterizacion del estado actual del proceso de seguridad
informética y su dindmica en redes privadas virtuales; usandose para realizar el
diagnostico diferentes técnicas e instrumentos de recoleccién de datos que corroboran las
deficiencias en el intercambio de informacion académica contextualizada entre la

Universidad Nacional Pedro Ruiz Gallo y el Centro Pre Universitario de la entidad.
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CAPITULO 3. HIPOTESIS Y DISENO DE LA EJECUCION

Introduccion

3.1

En este capitulo se aborda la hipotesis de la presente investigacion y que puede
definirse como explicaciones tentativas del fendmeno investigado la cual es
formulada a través de una proposicién cuya veracidad es provisionalmente asumida
como solucidén para dar respuesta al problema de investigacion. Asi mismo esta
investigacion es del tipo cuantitativa-explicativa y el disefio de contrastacion de la
hipétesis es cuasiexperimental. Se hard mencion de los métodos analitico,
inductivo, historico, sistémico, funcional y holistico; en donde se ha triangulado las
técnicas para la recoleccion de datos como son; la encuesta, la observacion y la

entrevista.

Por altimo, con respecto a la seleccién de la muestra cabe indicar que el universo
al ser significativamente pequefio por ende la muestra también lo sera, la cual esta
conformada por los trabajadores administrativos de las areas académicas tanto de
la Universidad Nacional Pedro Ruiz Gallo como del centro pre universitario.
Definicion de la hipotesis

La hipdtesis que asume la investigacion y se contrasta se define como: Si se elabora
una metodologia adaptativa basada en un modelo de seguridad informatica para
redes privadas virtuales que tenga en cuenta la l6gica de integracion del proceso de
seguridad informatica y la légica funcional de las politicas de seguridad de la
organizacién, entonces se contribuye al mejoramiento del intercambio de

informacion académica contextualizada en entornos de conexiones publicas.
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3.2. Determinacién y conceptualizacién de las variables de la hipotesis

Variable independiente: Modelo de seguridad informatica para redes privadas

virtuales y su metodologia adaptativa.

Definicion conceptual: Si se toma el concepto de planificacién adaptativa,
implica sencillamente hacer hasta donde tenga sentido planificar, siempre en
funcién de la informacion que se disponga en cada momento, e ir adaptando la
secuencia de pasos conforme el proyecto se va desarrollando, basandose
siempre en las experiencias e informaciones Utiles y relevantes que se
recogieron durante la ejecucion. Esto permitira, de forma clara y objetiva, que
se tomen las mejores decisiones para alcanzar el resultado deseado con el mayor
grado de efectividad posible. Planificar de forma adaptativa es planificar de

forma natural, revisando tanto como el proyecto lo requiera (Masid, 2015).

Variable dependiente: Intercambio de informacion académica contextualizada.

Definicion conceptual: EI intercambio de informacion académica
contextualizada se corresponde con el proceso de proteger la confidencialidad,
integridad y disponibilidad de la informacion, como: matricula de alumnos,
listado de alumnos, reporte de pagos, resultados de examenes, boleta de notas,
asistencia a clases, horario docente, entre otros; basado en un contexto

académico.
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3.3. Disefio de la ejecucion

3.3.1. Métodos de investigacion cientifica y seleccion de técnicas,

instrumentos, fuentes de verificacion
a. Tipo de estudio y disefio de contrastacion de hipotesis

El tipo de investigacion es cuantitativa — explicativa, dado que esta
dirigida a responder por las causas de los eventos y fendmenos fisicos o
sociales (Hernandez, Fernandez, & Baptista, 2014). Su interés se centra
en explicar por qué ocurre un fendbmeno y en qué condiciones se
manifiesta o por qué se relacionan dos 0 mas variables. Es decir, que haya
claridad entre los elementos de la investigacién que conforman el
problema, que sea posible definirlo, limitarlos y saber exactamente donde

se inicia este.

El disefio de contrastacion de hipotesis es cuasiexperimental, debido a
que su resultado recae en una aplicacion parcial de la investigacion, en
donde se manipulara la variable independiente para observar su efecto

sobre la variable dependiente (Hernandez, Fernandez, & Baptista, 2014).

Causa Efecto
X > Y
Var. Independiente Var. Dependiente

b. Métodos, técnicas e instrumentos de recoleccién de datos

Entre los métodos tedricos de investigacion que se utilizardn para
analizar, fundamentar y corroborar el proceso de seguridad informaética,

tenemos los siguientes:
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Método historico — ldgico; para la caracterizacion de los antecedentes
tedricos e historicas en las que se fundamenta el proceso de seguridad

informatica.

Meétodo analitico — sintético; para realizar el diagnostico, seleccionar

el problema, asi como darle solucién al mismo.

Método inductivo — deductivo; para establecer la hipdtesis,
determinar el campo y objeto de la investigacion.

Método holistico — sistémico; para fundamentar las interrelaciones
que se dan en el aporte teorico.

Método de sistematizacion; para elaborar, fundamentar y aplicar las

fases de la metodologia para redes privadas virtuales.

Método empirico, para la caracterizacion del estado actual del
intercambio de informacion académica contextualizada de la

Universidad Nacional Pedro Ruiz Gallo.

También se tienen los métodos empiricos utilizados para demostrar las

deficiencias en el intercambio de informacién académica contextualizada

entre la Universidad Nacional Pedro Ruiz Gallo y el Centro Pre

Universitario de la entidad:

Encuesta a los especialistas de la Oficina General de Sistemas
Informaticos de la Universidad para conocer los aspectos técnicos, la
forma de establecer politicas y protocolos de seguridad informatica

para la entidad.

Encuesta a los empleados administrativos de la Universidad para
conocer la percepcion que tienen con respecto a la seguridad

informatica durante el proceso de intercambio de informacion.
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3.3.2.

3.3.3.

- Observacion de lo que ocurre en las areas relacionadas con la
poblacion, asi como en la Red Telematica de la Universidad con
respecto a las aplicacion y cumplimiento de las politicas de seguridad

informatica.

- Andlisis documental para recabar informacion del proceso de
seguridad informatica y sus tendencias historicas, la justificacion de

problemay la situacion actual de la red informatica de la Universidad.

Los instrumentos de recoleccion de datos, que utilizadas en la presente

investigacion son: el cuestionario, la ficha de observacion y la entrevista.
Universo

El universo se compone del conjunto de elementos que tienen
caracteristicas en comun, apreciable y susceptible a ser medidos, por esta
razén se define el universo para la presente investigacion como el
conjunto de empleados, especialistas y directivos de la Oficina General
de Sistemas Informéticos, Oficina General de Admisién y Oficina de
Asuntos Académicos de la Universidad Nacional Pedro Ruiz Gallo y del
area Académica del Centro Pre Universitario; haciendo un total de 32
empleados, dado que ellos son los responsables del intercambio de
informacion académica entre la Universidad y el Centro Pre

Universitario.
Seleccion de la muestra

La muestra, se compone de una o varias de las caracteristicas de los
elementos del universo definido y sobre las cuales se pueden realizar

mediciones u observaciones; de esta manera, al contar con un universo
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pequefio, se tomara como muestra el mismo valor de la poblacién la cual

igual a 32 empleados.
3.3.4. Forma de tratamiento de los datos

La informacion recolectada a través de los instrumentos, sera validada a
través del método de consistencia interna (Alfa de Cronbach), luego
codificada, seguidamente se ingresard y por Gltimo se tabulard para el
analisis de los datos, haciendo uso del programa estadistico SPSS y del
libro electronico Microsoft Excel. Los resultados de este analisis seran
presentados a través graficos y tablas estadisticas, asi como la
interpretacion de los resultados tomando como base los indicadores y

variables que se mediran.

Conclusiones parciales

Se definio la hipdtesis de la investigacion, y se determinaron la variable
independiente (modelo de seguridad informatica para redes privadas virtuales y su
metodologia adaptativa), y la variable dependiente (intercambio de informacién
académica contextualizada), el modelo de seguridad informatica para redes
privadas virtuales y su metodologia adaptativa e Intercambio de informacion
académica contextualizada, respectivamente; en las cuales se emplearon los

métodos tedricos y empiricos de la investigacion.

Se precisaron indicadores y dimensiones de analisis, lo que posibilito la recoleccion
de datos e informacion necesaria para triangular la informacion a través de técnicas
de recoleccion de datos y métodos estadisticos empleados, utilizando procesador
estadistico SSPS para el andlisis de los datos e informacion los que se plasmaron

en tablas de Microsoft Excel.
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Finalmente se puede precisar que la variable dependiente (intercambio de
informacidon académica contextualizada) a través de sus indicadores: tipos de
usuarios, requerimientos y servicios de red y topologia de red pasaran de un estado
actual a un estado proyectado obteniendo un estado diferenciado, lo cual permitira

que la variable cambie significativamente.

101



SEGUNDA PARTE

CONSTRUCCION DE LOS APORTES



CAPITULO 4. ELABORACION DE UN MODELO DE SEGURIDAD

INFORMATICA EN REDES PRIVADAS VIRTUALES

Introduccion

4.1.

En este capitulo se fundamenta y explica la construccion epistemoldgica del
proceso de seguridad informética para redes privadas virtuales. Se establece la
posicion tedrica del investigador y se fundamentas los aportes que en este aspecto
se realizan. Este modelo se materializa en las interrelaciones que se producen entre
los usuarios a través de servicios los cuales interacttan intercambiando informacién

académica contextualizada sobre una red privada virtual.

Se organiza en dos epigrafes; en el primero se fundamenta el modelo, en el segundo
se realiza la descripcion argumentativa del modelo y por altimo se enuncian las

conclusiones parciales del capitulo.
Fundamentacion del aporte teérico

En la modelacion del proceso de seguridad informatica para redes privadas virtuales
que se realiza en la presente investigacion, se constituyen en el orden
epistemoldgico de la concepcion sistémica la cual segin Bertalanffy (1979),
creador de la Teoria General de Sistemas, los sistemas pueden ser abiertos o
cerrados, funcionan como un todo, presentan la propiedad de circularidad (debido
a la interconexion entre los elementos, la causalidad es circular en vez de lineal) y
la equifinalidad (una misma causa puede tener diferentes efectos); constituye el
apartado tedrico esencial, que desde el punto de vista epistemolégico permite
comprender e interpretar los resultados del modelo a partir de la determinacion de
sus dimensiones, partiendo de las componentes y las relaciones que se establecen
entre ellas, orientada a la seguridad informatica en redes privadas virtuales y el

intercambio de informacién que se producen sobre estas.
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Este intercambio de informacidn es realizado teniendo como soporte la red privada
virtual de sitio a sitio para ello se establece un modelo de seguridad informética
para redes privadas virtuales que tenga en cuenta la relaciéon entre la logica de
integracion del proceso de seguridad informatica, la logica funcional de los
protocolos de encapsulamiento de datos y las politicas de seguridad de la

Universidad Nacional Pedro Ruiz Gallo.

Como fundamentos teoricos se han seleccionado lo referido a las Normas
ISO/IEC 27011-2008, cuyo objetivo es definir unas directrices de apoyo a la
aplicacion de la gestion de la seguridad de la informacion en las
organizaciones de telecomunicaciones. La adopcién de esta norma
internacional permitird a las organizaciones de telecomunicaciones definir
una linea base para satisfacer las necesidades de gestién de la seguridad de la
informacion en términos de confidencialidad, integridad, disponibilidad y
cualquier otra dimension pertinente de la seguridad. (Fernandez & Piattini,

2012, p. 87).
4.2. Descripcion argumentativa del aporte tedrico

En la presente investigacion se realiza la modelacion del proceso de seguridad
informatica en redes privadas virtuales con un enfoque cientifico y sistémico, que
tiene como intencionalidad el envio seguro de informacion académica

contextualizada.

Las relaciones comprometidas con este modelo, sustentan la elaboracién de la
metodologia adaptativa, que tiene en cuenta la relacion entre la dimension de
gestion de conectividad de la red y la dimension de gestion de seguridad

informatica.
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La dimension de gestion de conectividad de la red, detalla de manera general los
aspectos que se necesitan para la puesta en marcha de la red privada virtual,
teniendo en cuenta que la misma incluye aplicaciones de software cliente / servidor,
aplicaciones moviles, aplicaciones de escritorio entres otras necesarias para la
transmision y recepcién de datos, teniendo como soporte las redes LAN/WAN y
los servidores de la organizacion, los cuales permiten prestar servicios entre

diferentes sitios, locales o remotos (véase figura 48).

Dimension de gestion de
conectividad de la red

Identificacion contextual
de los usuarios

Requerimientos y Infraestructura tecnoldgica
servicios de red de red privada virtual

Topologia de red

Figura 48. Dimension de gestion de conectividad de la red

Como punto de partida en necesario realizar la identificacion contextual de los
usuarios, es importante conocer cual es la importancia de los usuarios y el rol que
desempefia en una red informatica.
Un usuario es un individuo que utiliza una computadora, sistema operativo,
servicio o cualquier sistema, ademas se utiliza para clasificar a diferentes
privilegios, permisos a los que tiene acceso un usuario 0 grupo de usuario,

para interactuar o ejecutar con el ordenador o con los programas instalados
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en este. En sentido general, un usuario es el conjunto de privilegios, permisos,
recursos o dispositivos, a los cuales se tiene acceso. Es decir, un usuario puede

ser tanto una persona como una maquina, un programa, etc. (EcuRed, 2018)

Cabe indicar que, en este contexto, también Ilamaremos usuarios a las personas con
capacidad de decision y conocimiento de la organizacion, y también al personal
encargado del disefio, implementacion, administracion y mantenimiento de la red

privada virtual.

Dentro de la identificacion contextual de los usuarios, también es importante

mencionar a los stakeholder.

Un stakehokder es un individuo, grupo u organizacion que puede afectar,
verse afectado, o percibirse a si mismo como afectado por una decision,
actividad o resultado de un proyecto. Los stakeholder pueden participar
activamente en el proyecto o tener intereses a los que puede afectar positiva
0 negativamente la ejecucion o la terminacion del proyecto. (PMBOOK,

2013, p. 30)

El andlisis de una red informatica se enfoca en dos propdsitos en primer lugar
conocer y escuchar a los usuarios, en segundo lugar, entender las necesidades de
estos y de la infraestructura informatica. Los requerimientos de red o la
especificacion de estos no es una tarea facil de llevar a cabo, se necesita de mucha
dedicacidn, concentracion y analisis para poder determinar de la mejor manera cada
uno de ellos con lo cual incrementara las probabilidades de acierto en las etapas de

disefio e implementacion de la red.

Los requerimientos de usuario pueden ser expresados en términos de servicios
requeridos de red, volumen de trdfico o ancho de banda, capacidad de

almacenamiento, disponibilidad de los recursos, entre otros. No es suficiente
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preguntar al usuario que es lo que quiere o que es lo que necesita ya que podrian
estar dudosos de lo que en el futuro una red informatica requerira, mas por el
contrario podrian tener una idea exigua de lo que puede o no lograrse desde el punto
de vista tecnoldgico. Entrevistarse con el personal de todos los niveles de la
organizacion ayudara a tener un panorama completo lo cual contribuird a asegurar

que los requerimientos sean especificos.

Para que el trabajo de una red informatica empresarial sea efectivo, es necesario
implementar una serie de servicios de tal manera que los usuarios contribuyen a
lograr un mejor desempefio laboral dentro de la organizacién. Los servicios y los
servidores de red se basan en los sistemas operativos de red. Un sistema operativo
de red es un conjunto de programas que permiten, controlan y administran el uso

de los dispositivos de red por uno 0 mas usuarios.

Los servicios requeridos para una red privada virtual de seguro incluiran servicios
de voz IP, servicio de cloud computing, servicio de autenticacion de usuarios y
acceso remoto, servicio de contenido de correo y web, entre otros. Otros servicios
requeridos podria ser aplicaciones de teletrabajo o trabajo a distancia, video
conferencias. Estos servicios inevitablemente tienen gran impacto en los

requerimientos de ancho de banda y traficos de datos.

La topologia de red es una parte fundamental dentro del esquema de
implementacion de una red privada virtual ya que con ésta se puede proporcionar
un mapa visual que representa como esta conectada la red. En funcion de su alcance
y propdsito, la topologia de red puede contener muchos detalles o solo brindar un
panorama amplio. Por ejemplo, un diagrama de una LAN podria mostrar la
direccion IP de computadoras individuales, mientras que el diagrama de una VPN

podria representar un tanel, entre dos sitios central y remoto. La topologia de red
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esta dividida en dos tipos. El disefio de red l6gico o topologia I6gica, describe la
forma en que la informacion fluye a través de una red. Asi, los disefios de red
l6gicos, por lo general, muestran subredes (incluidas direcciones, mascaras e 1D de
VLAN, ID de tuneles para VPN), dispositivos de red, como enrutadores y
cortafuegos, y protocolos de enrutamiento. Mientras que un disefio de red fisico o
topologia fisica, muestra la disposicién fisica real de los componentes que forman
la red, incluidos cables y hardware. Por lo general, el disefio ofrece una vista
panordmica de la red en su espacio fisico, como un plano de planta (Lucidchart,

2015).

El objetivo de una red informaética es intercambiar informacion de manera rapida y
segura, sin importar la distancia. Para poder esto, se precisa dotar de una
infraestructura tecnolégica de red privada virtual adecuada. Los sitios,
conformadas por organizaciones, empresas, entidades, oficinas u otros edificios los
cuales intercambiar informacion de manera segura, confiable y rapida sobre una red
publica o no controlada como Internet. Cada sitio esta constituido por una Red de
Area Local (LAN) que vienen a ser las redes internas de las organizaciones, es
decir las conexiones entre los equipos de una organizacion particular. Estas redes
se conectan cada vez con mas frecuencia a Internet mediante un equipo de
interconexién. Muchas veces, las empresas necesitan comunicarse por Internet con
filiales, clientes o incluso con el personal que puede estar alejado geograficamente.
Sin embargo, los datos transmitidos a través de Internet son mucho més vulnerables
que cuando viajan por una red interna de la organizacion, ya que la ruta tomada no
estd definida por anticipado, lo que significa que los datos deben atravesar una
infraestructura de red publica que pertenece a distintas entidades. Por esta razdn, es

posible que, a lo largo de la linea, un usuario entrometido "escuche" la red o incluso
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"secuestre" la sefial. Por lo tanto, la informacion confidencial de una organizacion

0 empresa no debe ser enviada bajo tales condiciones.

La primera solucion para satisfacer esta necesidad de comunicacion segura implica
conectar redes remotas mediante lineas dedicadas o lineas arrendadas. Sin embargo,
como la mayoria de las organizaciones no pueden conectar dos redes de area local
remotas con una linea dedicada, por su elevado costo, a veces es necesario usar
Internet como medio de transmision.

Una buena solucidn consiste en utilizar Internet como medio de transmision con un
protocolo de tdnel, que significa que los datos se encapsulan antes de ser enviados
de manera cifrada.

En cuanto a la dimension de gestion de seguridad informatica, constituye el
nacleo central para la creacion, mantenimiento, actualizacion, proteccion e
intercambio de informacion entre los sitios de la organizacion, haciendo uso de una

correcta infraestructura tecnoldgica de red privada virtual (véase figura 49).

Dimension de gestion de
seguridad informatica

Aceptacion y mitigacion
de riesgos

Infraestructura tecnolégica Implementacion de
de red privada virtual politicas de seguridad

Implementacion de
protocolos de seguridad

Figura 49. Dimension de gestion de seguridad informatica
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El término informacion es cada vez méas ubicuo y lo mismo ha sucedido con las
tecnologias de la informacion que lo procesan. La informacion se refiere a toda
comunicacion o representacion de conocimiento como datos, en cualquier forma ya
texto, gréfico, audio, video y en cualquier medio, ya sea magnético, papel,
audiovisual u otro. Frecuentemente, la informacion deja de ser sensible o critica
después de un cierto periodo de tiempo, por ejemplo, cuando la informacion se ha
hecho publica. Estos aspectos deben tenerse en cuenta, puesto que la clasificacion
por exceso puede traducirse en gastos adicionales innecesarios para la entidad u
organizacion.

La informacion adopta muchas formas, tanto en los sistemas informéaticos como
fuera de ellos. Puede ser almacenada (en dichos sistemas o en medios portatiles),
transmitida (a través de redes o entre sistemas) e impresa o escrita en papel. Cada
una de estas formas debe contemplar todas las medidas necesarias para asegurar la

confidencialidad, integridad y disponibilidad de la informacion.

Por ultimo, la informacion puede pasar a ser obsoleta y, por lo tanto, ser necesario
eliminarla. La destruccion de la informacion es un proceso que debe asegurar la

confidencialidad de la misma hasta el momento de su eliminacion.

Es a través de la red privada virtual que se establece el intercambio de informacion,
entiéndase como tal, ordenada, procesada, integra y oportuna, la cual sera

compartida entre los sitios de la organizacion.

La seguridad total no existe, lograrla resulta casi imposible, debido a su alto costo
econdémico como a la casi nula posibilidad de conocer y evitar a tiempo todas las
posibles amenazas existentes, mas aun al intercambiar informacion entre sitios

remotos de una organizacion, a traves de una red privada virtual, sobre la red
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publica Internet, lo que conlleva a que se asuman se acepten y se mitiguen los

riesgos. La gestion del riesgo se define como:

“Acciones coordinadas para dirigir y controlar una organizacion respecto a
los riesgos”. La gestion del riesgo incluye otras acciones, como analisis,
estimacion,  aceptacion,  evaluacion, tratamiento, = comunicacion,
monitorizacion y revision del riesgo.

Las definiciones mas actuales para estas acciones podemos encontrarlas tanto
en la ISO/IEC 27000:2009, como en el informe UNE-ISO Guia 73:2010 IN.

Las mas destacadas son:

Andlisis del riesgo: utilizacion sisteméatica de informaciones para

identificar las fuentes y estimar el riesgo.

- Estimacion del riesgo: actividad para asignar valores a la probabilidad y
consecuencias de un riesgo.

- Criterios del riesgo: términos de referencia contra los que la
significacién de un riesgo es evaluada. Pueden comprender costes y
ventajas, requisitos legales y reglamentarios, aspectos socioeconémicos y
del entorno, consideraciones de las partes implicadas (stakeholder),
prioridades del negocio, etc.

- Aceptacion del riesgo: decision de aceptar un riesgo.

- Evaluacion del riesgo: proceso de comparacion del riesgo estimado
contra los criterios de aceptacion para determinar la importancia o
significacion del riesgo.

- Tratamiento del riesgo: proceso de seleccion e implementacion de

medidas para modificar el riesgo. (Fernandez & Piattini, 2012, p. 101).
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La informacidn es un recurso y un activo muy valioso para toda organizacion y por
consiguiente debe ser debidamente protegida; en ese sentido se tiene que

implementar politicas de seguridad.

Una politica de seguridad de la informacion es un conjunto de reglas aplicadas a
todas las actividades relacionadas al manejo de la informacion de una entidad,
empresa u organizacion teniendo como fin primordial proteger informacion y
recursos, garantizando los servicios de la misma. Las politicas son guias para
asegurar la proteccion y la integridad de los datos dentro de los sistemas de
informacion, redes informaticas, instalaciones de computo y procedimientos

manuales.

Las politicas tienen como objetivo proteger los recursos de informacion de la
entidad u organizacién y la tecnologia utilizada para su procesamiento, frente a
amenazas, internas o externas, intencionadas o accidentales, con el fin de garantizar
el cumplimiento de la confidencialidad, integridad, disponibilidad, legalidad y

confidencialidad de la informacion.

Asi mismo el alcance las politicas se aplica a todo el &mbito de la entidad u
organizacion, a sus recursos y a la totalidad de los procesos que en esta se

desarrollan.

La responsabilidad de las politicas recae en todos los directivos, gerentes, jefes y
personal subordinado los cuales son los encargados de implementar las politicas de
seguridad de la informacion y dentro de las areas de gestion u dirigencia, asi como

del cumplimiento de dichas politicas por parte de su equipo de trabajo.

Como principal activo — la informacion — de toda organizacion, estos deben ser
clasificados de acuerdo a la sensibilidad y criticidad de la informacion que

contienen o bien de acuerdo a la funcionalidad que cumplen y rotulados en funcion
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aello, con el objeto de indicar y determinar como ha de ser tratada y protegida dicha

informacion.

Mientras que las politicas de seguridad permiten el uso correcto y eficiente de la
informacion, los protocolos garantizan el envio seguro de esta. La implementacion
de protocolos de seguridad para una red privada virtual recae en los protocolos
tunel, que permiten cifrar y encapsular los paguetes de datos enviados a través de
la red publica. Gracias al encapsulamiento de los datos es posible trabajar con un
gran numero de protocolos diferentes los cuales se pueden encontrar tanto en la red
publica del proveedor como en la red LAN de la organizacién. Entre los protocolos
utilizados para el tunneling se tiene al protocolo GRE y al marco de protocolos

IPsec.

El protocolo de encapsulaciéon de routing genérico GRE, es considerado un
protocolo de encapsulamiento para una VPN de sitio a sitio basico y poco seguro.
Su condicion de basico y no seguro lo hace un protocolo encapsulado no

recomendado para la implementacién en redes VPN de sitio a sitio.

En contraparte, el marco de protocolos de seguridad de Internet IPsec, ofrece a las
VPN conectividad flexible y escalable. IPsec es un marco de estandares abiertos
que describe las condiciones para establecer comunicaciones seguras. IPsec no se
limita a ningdn tipo de cifrado, autenticacion, algoritmo de seguridad, ni tecnologia
de creacion de claves. Mas, por el contrario, IPsec depende de una serie de

algoritmos existentes para implementar comunicaciones seguras.

Para el envio de informacion segura, IPsec proporciona cuatro funciones

primordiales: (Cisco Networking Academy, 2014)

- Confidencialidad (cifrado): antes de transmitir los datos a través de la red

VPN, estos se deben cifrar. IPsec garantiza la confidencialidad, dado que
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proporciona caracteristicas de seguridad mejoradas, como algoritmos de

cifrado seguro. Algoritmos DES, 3DES, AES, RSA, SEAL

- Integridad de datos: IPsec garantiza que los datos transmitidos por la VPN,
hayan viajado sin ningln tipo de modificacion o alteracion. Si se detectara

alguna alteracion el paguete es descartado. Algoritmos DH, MD5, HASH

- Autenticacion: IPsec utiliza el intercambio de claves de Internet (IKE) para
autenticar usuarios y dispositivos que pueden llevar a cabo la comunicacion
a través de la VPN, de tal manera que se verifique la identidad del origen de
los datos y por consiguiente al receptor de estos. Algoritmos PSK, Firmas

RSA

- Proteccion antirreproduccion: IPsec tiene la capacidad de detectar y
rechazar los paquetes de informacion duplicados asi mismo previene la
suplantacion de identidad. Los paquetes duplicados y con un tiempo de

retardo se rechazan.

Dimension de gestion de Dimension de gestion de
conectividad de la red seguridad informtica

Identificacion contextual
de los usuarios

Aceptacion y mitigacion
de riesgos

Requerimientos y A Infraestructura tecnologica ) Implementacion de
servicios de red de red privada virtual politicas de seguridad
Topologia de red

Figura 50. Modelo de seguridad informatica en redes privadas virtuales

Implementacion de
protocolos de seguridad
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La modelacion de seguridad informatica en redes privadas virtuales se sustenta en
el eje de la conectividad de la red y el eje se seguridad informatica los cuales
contribuyen al disefio y posterior implementacion de la infraestructura tecnologica
de red privada virtual, que sea segura, escalable, de facil acceso a los recursos de la
red y sobre todo garantizando la integridad, confidencialidad y seguridad de los

datos (véase figura 50).

Conclusiones parciales

El modelo de seguridad informética en redes privadas virtuales en entornos de
conexiones publicas se sustenta en la teoria general de sistemas de Bertalanffy
(1979), la cual se estructura a través de dos dimensiones; la gestion de conectividad

de la red y de gestion de seguridad informatica.

La primera dimension tiene como punto de partida la interrelacion entre la
identificacion contextual de usuarios, los requerimientos y servicios de red y la
topologia de red; a su vez la segunda dimensién relaciona la aceptacion y mitigacion
de riesgos, la implementacion de politicas de seguridad y la implementacién de los
protocolos de seguridad, en donde ambas dimensiones contribuyen a lograr una

infraestructura de tecnoldgica de red privada virtual.
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CAPITULO 5. ELABORACION DE UNA METODOLOGIA ADAPTATIVA

PARA LA IMPLEMENTACION DEL MODELO DE
SEGURIDAD INFORMATICA EN REDES PRIVADAS

VIRTUALES

Introduccion

5.1

En este capitulo se fundamenta y explica la metodologia adaptativa para la
implementacion del modelo de seguridad informética en redes privadas virtuales,
estableciendo dos subsistemas, expresados en tres etapas de la metodologia que
relacionan la gestion de conectividad de la red, la gestion de seguridad informatica
y el seguimiento y control. En la metodologia se determinan siete momentos para
su ejecucion los cuales constituyen un conjunto de actividades que integran las

principales componentes y dimensiones de modelo tedrico propuesto.
Relacién entre aporte tedrico y aporte practico

El proceso de seguridad informatica a través del intercambio de informacion
académica contextualizada en entornos de conexiones publicas en la Universidad
Nacional Pedro Ruiz Gallo, posibilito realizar una construccion tedrica de este
proceso, utilizando la teoria general de sistemas de Bertalanffy, que se concreta en
la fundamentacion del aporte practico metodologia adaptativa para la
implementacion del modelo de seguridad informatica en redes privadas virtuales,
la cual se concibe por etapas, objetivos y tareas las mismas que se desarrollaran
teniendo en cuenta los requerimientos del negocio, para alcanzar finalmente los
objetivos comprometidos en el intercambio de informacion académica de manera

segura y confiable.
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5.2.

Construccién del aporte practico

La metodologia adaptativa para redes privadas virtuales que se plantea, deviene de
una alternativa que permite guiar a los grupos de interés (directivos, funcionarios,
y personal de TI) en la gestion del proceso de seguridad informatica para el
intercambio de informacion académica contextualizada en entornos de conexiones
publicas, a través de tareas y acciones que contribuyan a mejorar este proceso. Es
asi que, la logica entre el aseguramiento de la informacion en redes privadas
virtuales, como resultado de la relacion que se establece entre la gestion de
conectividad de la red y la gestion de seguridad informaética. Este planteamiento
permite ofrecer de manera metodoldgica y sistematizada la implementacion de una
red privada virtual para garantizar el intercambio de informacién académica

contextualizada en entornos publicos de manera segura y confiable.

Para su elaboracion se partio del modelo de seguridad informatica en redes privadas
virtuales el cual estd directamente relacionado con la sistematizacion de
informacion o datos y con la sistematizacion de experiencias. EIl primero se refiere
al ordenamiento y la clasificacion de datos e informacion y el segundo a procesos
que se desarrollan en un periodo determinado, en un contexto econémico-social y

dentro de una institucion dada (Rodriguez & Pérez, 2017).

De esta manera la estructura general de la metodologia, tiene en cuenta los

siguientes aspectos:

- Fundamentacion
- Diagnéstico

- Objetivo General

- Etapas
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Objetivos Especificos

Acciones

METODOLOGIA ADAPTATIVA BASADA EN UN MODELO DE SEGURIDAD
INFORMATICA PARA REDES PRIVADAS VIRTUALES

=

FUNDAMENTACION
I
DIAGNQSTICO
I
OBJETIVO GENERAL
GESTION DE CONECTIVIDAD GESTION DE SEGURIDAD
DE LA RED INFORMATICA
| |
OBJETIVOS ESPECIFICOS OBJETIVOS ESPECIFICOS
' l
‘ ! ' INFRAES#RUCTURA 1 l 1
IDENTIFICACION | | REQUERIMIENTOS ropoLoGi | | TECNOLOGICA DE ACEPTACION | | IMPLEMENTACION | | IMPLEMENTACION
CONTEXTUALDE | | Y 3ERVICIOS DE DERED +—* REDPANADA +— MITIGACION | | DEPOLITICASDE || DEPROTOCOLOS fe—
USUARIOS RED VIRTUAL DE RIESGOS SEGURIDAD DE SEGURIDAD
ACCIONES ACCIOMES ACCIONES ACCIONES ACCIONES ACCIONES ACCIONES

SEGUIMIENTO Y CONTROL

Figura 51. Disefio de la Metodologia para redes privadas virtuales

A. Fundamentacién

El arma mas poderosa que posee el ser humano es la informacion, en igual

proporcion, pero en mayor significancia lo es para una empresa u organizacion,

ya que le permite a esta; conocer, predecir, manipular, sobrevivir y, en

definitiva, estar un paso por delante con respecto a quien no dispone de ella.
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Por esta razon, uno de sus principales objetivos no sélo es poseer la
informacion, sino tener también la capacidad de salvaguardarla de manera
segura, es decir, que Unicamente permanezca accesible para aquellos

interesados o usuarios autorizados.

Garantizar la informacion antes y durante el envio, pasa por implementar
protocolos de encapsulacion seguros, establecer politicas de seguridad, conocer
los riesgos a los que nos enfrentamos, y es aqui donde toma importancia la
implementacion de una red privada virtual, ya que como se menciono en los
capitulos anteriores, una VPN utiliza Internet como medio de transmisién de
datos, lo que permite un considerable ahorro en términos econémicos al reducir
los costos de conectividad y, al mismo tiempo, aumentar el ancho de banda de
la conexion remota; asi mismo las VPN pueden incluir mecanismos de
seguridad mediante protocolos de cifrado y autenticacion avanzados que

protegen los datos contra el acceso no autorizado.

La metodologia a plantear que a continuacion se va a describir ha sido realizada
tomando como experiencia la institucion de educacion superior Universidad
Nacional Pedro Ruiz Gallo y tiene como objetivo ayudar al entendimiento y
mejor manejo de la teoria y la practica en el desarrollo de redes privadas

virtuales.

Diagnostico

La metodologia adaptativa basada en un modelo de seguridad informatica en
redes privadas virtuales, admite tener en consideracion los documentos
normativos relacionados a las politicas de seguridad y los resultados de los

instrumentos aplicados al colectivo de empleados especialistas en Tl y
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empleados administrativos de la Universidad Nacional Pedro Ruiz Gallo de
Lambayeque, donde se logrd evidenciar el desconocimiento de las politicas y
protocolos de seguridad de la informacién asi como las deficiencias para el
intercambio de informacion académica contextualizada entre las Oficinas
académicas de la  Universidad y el Area académica del Centro Pre
Universitario.

Por su parte los empleados especialistas en T1, también evidencian limitaciones
técnicas y logisticas al momento de proponer nuevos proyectos de redes y
comunicaciones, asi mismo se denota limitaciones de estos especialistas con el
buen uso de los recursos de TI por parte de los usuarios de la red telematica de

la entidad.

Objetivo General

Garantizar el intercambio de informacion académica contextualizada en
entornos de conexiones de redes publicas, sustentada en un modelo sistémico

de seguridad informatica para redes privadas virtuales.

Etapas

ETAPA 1: DIMENSION DE LA GESTION DE CONECTIVIDAD DE LA

RED
a. Objetivos Especificos

1. Identificar de manera detallada los diferentes tipos de usuarios y su
nivel de compromiso que tienen frente al desarrollo exitoso de la

red privada virtual.
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2.

Describir los servicios a desplegar sobre la red privada virtual a
partir de los requerimientos del usuario, teniendo en cuenta el
acceso y la disponibilidad de los mismos por parte de los usuarios

autorizados.

Elaborar los disefios de red fisico y l6gico a desplegar por la red

privada virtual.

Detallar los equipos de la infraestructura de red necesarios para

implementacion de la red privada virtual.

FASE 1: Identificacién Contextual de Usuarios

En esta fase se debe identificar a los usuarios involucrados directa e

indirectamente con el desarrollo del proyecto para la implementacion

de la red privada virtual. Entre los usuarios identificados tenemos: Los

directivos y lideres de la organizacién, los especialistas y operadores de

la red, los generadores y consumidores de informacion; asi como, los

usuarios remotos y usuarios moviles.

a. Acciones

Identificar los tipos de usuarios (directivo, especialista, operador,
generador y consumidor de informacién) que utilizaran la red

privada virtual.

Determinar el nivel de interés de los usuarios, asi como sus
expectativas, importancia e influencia en el desarrollo de la red

privada virtual.
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- Describir el nivel de participacion de los usuarios identificando sus
necesidades y expectativas para lograr su compromiso durante el

desarrollo de la red.

- Establecer un canal de comunicacion claro y directo con los
usuarios a fin de balancear sus expectativas con los objetivos del

proyecto de red privada virtual.
Para la identificacion de usuarios nos podemos guiar:

Tabla 25. Identificacion de usuarios

Rol Expectativa Influencia Tipo de Usuario

Tener una VPN eficiente

1. JefedelaRed y oo0ira, que responda a Alta Especialista

Telematica ) i
la expectativas del usuario
. Intercambiar informacion Generador y
2. Trabajador - i i
A de manera rapida 'y Media consumidor de
Administrativo ) -
segura. informacion,

Fuente: Elaboracion propia

FASE 2: Requerimientos y Servicios de Red

Como parte de los requerimientos, estos deben estar en relacion con las
expectativas del usuario, el correcto funcionamiento y la puesta en
marcha de la red privada virtual. Por su parte, los servicios que correran
sobre la red privada virtual seran aquellos que por su naturaleza se
necesitan que estén disponibles para los usuarios de la sede remota,
garantizando el acceso a los datos de la organizacion de manera rapida

y oportuna.
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a. Acciones

Utilizar técnicas para la obtencién de los requisitos tales como: las

entrevistas, el brainstorming, casos de uso o el desarrollo conjunto

de aplicaciones (JAD).

- ldentificar y analizar la informacidén que ha de ser procesada e

intercambiada entre los diferentes sitios de la red privada virtual.

- ldentificar las aplicaciones que pasara por la red privada virtual.

Por ejemplo, servicio de telefonia, servicio de replicacién de base

de datos, acceso a los sistemas de informacion.

- Establecer los niveles de seguridad que se implementara en la red

privada virtual. Como la autenticacion y la privacidad de los datos;

asi mismo controlar quien puede acceder a cada uno de los sistemas

en cada conexion.

Tabla 26. Identificacion de requerimientos

Requerimiento Areq Descripcion Influencia
usuaria
.. La VPN debe estar conectada
1. Conectividad a . .,
Red por una linea conexion a
Internet .. ' Alta
. . Telematica internet de manera
independiente . .
independiente
2. sRee?JXPNde Red Red VPN que permita
,g. y . administrar el trafico de datos Alta
facil Telematica e
. . y el trafico de voz
administracién
3. Enviary ) Red que permita de manera
compartir Area facil y segura el intercambio de
. ., L. . 2 " Alta
informacién Académica informacion entre los sitios de

entre las sedes

la organizacion

Fuente: Elaboracion propia
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Tabla 27. Identificacion de servicios

Servicio Usuarios Descripcion Trafico

Usuarios que desean acceder
remotamente de un sitio central Medio
o sucursal y viceversa

1. Accesoremoto Usuario
ala VPN remotos

Usuarios Usuarios de desean hacer uso
remotosy  del servicio de Telefonia IP de Alto
moviles la organizacién

2. Servicio de
\VoIP

Determinar los tipos de

3. Autenticacion e Todos autenticacion de usuarios para Alto

usuarios
conectarse a la red
4. Acceso a los Usuarios Usuarios que acceden desde la
sistemas de sucursal a los sistemas de Alto
: L, remotos - -
informacién informacién de la sede central

Fuente: Elaboracion propia

FASE 3: Topologia de Red

Para el disefio de la red privada virtual se debe considerar dos
diagramas; el diagrama de topologia fisica y el diagrama de topologia
I6gica. El primero describe la ubicacion fisica de los dispositivos, los
puertos y la instalacion de los cables. El segundo se encarga de
identificar los dispositivos, puertos y esquemas de direccionamiento

I6gico desde el punto de vista de configuracion.
a. Acciones

- Disefiar fisicamente la red a través de un diagrama de topologia

fisica para redes privadas virtuales

- Disefar l6gicamente la red a través de un diagrama de topologia

I6gica para redes privadas virtuales.
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Topologia fisica de la red privada virtual

RED SEDE PRINCIPAL RED SUCURSAL

INTERNET

Figura 52. Topologia fisica de la red

Topologia légica de la red privada virtual

RED SEDE PRINCIPAL RED SUCURSAL

RED: 192.168.1.192/28

200.125.8.41/30

RED: 152.168.201.0/24

Figura 53. Topologia I6gica de la red

125



FASE 4: Infraestructura Tecnoldgica de la Red Privada

Para nuestra organizacion e independientemente de la conexién remota
que se utiliza para conectarse a las redes de la organizacién, los usuarios
requieren tanto una componentes de oficina doméstica como

componentes corporativos (Cisco Networking Academy, 2014).
b. Acciones

- ldentificar los componentes de la oficina doméstica, los cuales
basicamente son: una computadora portatil o de escritorio o tablet,
acceso a internet por banda ancha (ADSL, WIFI o plan de datos) y
un software de router o cliente VPN instalado en la computadora,
adicionalmente puede necesitarse de un punto de acceso

inalambrico.

- ldentificar los componentes corporativos, los cuales estan
conformados por los routers con capacidad VPN, los
concentradores VPN, dispositivos de seguridad multifuncion y
dispositivos de autenticacién y administracion central para la
agregacion y la terminacién resistentes de las conexiones VPN

(Cisco Networking Academy, 2014).

Tabla 28. Detalle de equipamiento para la infraestructura tecnoldgica

Equipo Caracteristicas Funcion Inversion

Cisco CISCO1941-SEC/K o\ on e

1. Router 1941 Integrated Services $742.00
: Central
Security Router
Cisco ASA5506-K9= Firewall para la
2. Firewall Netw_ork Security Firewall VPN sede Central $276.00
Appliance

Fuente: Elaboracién propia
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ETAPA 2: DIMENSION DE LA GESTION DE SEGURIDAD

INFORMATICA
a. Objetivos Especificos

1. Identificar los riesgos y establecer estrategias para su mitigacion
antes los posibles dafios que estos pueden causar a la red privada

virtual.

2. Establecer politicas de seguridad capaces de controlar los accesos,
la seguridad fisica, las copias de seguridad y la seguridad de los

sistemas de informacidn, que forman parte de la red privada virtual.

3. Identificar y aplicar los protocolos de seguridad para garantizar la
autenticacion de usuarios, el cifrado y la integridad de datos

asociados a la red privada virtual.

FASE 5: Aceptacion y Mitigacion de Riesgos

Para mitigar los riesgos es necesario establecer estrategias para evaluar
los posibles dafios causados en la red privada virtual. Se debe identificar
acciones para evitar o minimizar el impacto de los riesgos, los cuales

ponen en peligro el correcto funcionamiento de la red VPN.

a. Acciones
Para identificar los riesgos es necesario realizar lo siguiente:
- Enumerar una lista de riesgos que afectarian la red VPN

- Categorizar los riesgos desde la probabilidad que ocurran hasta el

impacto que podrian tener.

- Estipular las formas de controlar, evitar o mitigar los posibles

riesgos criticos.
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- Documentar los riesgos y el grado de ocurrencia de estos.
Como estrategias para mitigar el riesgo podemos indicar:

- ldentificar los riesgos que podrian impedir el correcto
funcionamiento de la red privada virtual, asi mismo se debe
categorizar el riesgo en la red de acuerdo a su grado de ocurrencia

y a su impacto.

- ldentificar alternativas para administrar el riesgo por parte del

equipo de TI.

Tabla 29. Identificacion de riesgos

Estrategia de

Riesgo Probabilidad  Impacto ; T
mitigacion
1. Faltade Ejecutar los SITA
disponibilidad de los Baja Alio  (@cuerdos de nivel de

servicio) para que

servicio de internet A
reponga el servicio

2. Usuarios no Establecer una politica
autenticados, con Media Alto de autenticacion de
acceso a la VPN usuarios

Fuente: Elaboracion propia

FASE 6: Implementacion de Politicas de Seguridad

La oficina de la Red Telematica de la entidad es la responsable de la
elaboracion e implementacion de politicas de seguridad para ello se
deben establecer parametros como; control de accesos, seguridad fisica,
proteccion de equipos y copias de seguridad, seguridad de los sistemas,
entre otros. Asi mismo esté oficina seré la encargada del cumplimiento

de las politicas de seguridad.
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a. Acciones

Establecer controles de acceso fisico a las areas protegidas para el

procesamiento de informacion

Supervisar y proteger a los visitantes de areas protegidas.
Controlar y limitar el acceso a la informacion clasificada
exclusivamente a las personas autorizadas.

Revisar cada cierto tiempo el acceso a las areas protegidas,

Establecer politicas de mantenimiento del equipamiento para asegurar

su disponibilidad e integridad permanente.

Realizar tareas de mantenimiento preventivo, de acuerdo con los
intervalos de servicio y las especificaciones recomendadas por el
proveedor.

Establecer que solo el personal autorizado para el mantenimiento,
sea el indicado para que realice esta labor; asi mismo se debe
documentar todo el mantenimiento preventivo y correctivo

realizado.

Implantar politicas de escritorios y pantallas limpias para proteger

documentos en papel y dispositivos de almacenamientos removibles.

Almacenar bajo llave en gabinetes, cuando corresponda, los
documentos en papel y los medios informaticos, cuando no estan
siendo utilizados.

Desconectar de la red o sistema las computadoras personales,
impresoras asignadas a funciones criticas, cuando no estan en uso.

Bloquear fotocopiadoras fuera de horario normal de trabajo.
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Implantar politicas de seguridad para el resguardo de la informacion y

proteccion contra software malicioso

- Definir un esquema de etiquetado de copias de seguridad que
permita administrarlas debidamente.

- Almacenar en una ubicacién remota copias de informacién
reciente junto con registros exactos y completos de las mismas.

- Prohibir la instalacion y uso de software no autorizado por la
organizacion.

- Redactar procedimientos para evitar riesgos relacionados con la

obtencion de archivos y software desde o través de redes externas.

Establecer controles que permita garantizar la seguridad de los datos y

los servicios conectados a la red.

- Establecer procedimientos para la administracion de equipos
remotos, incluyendo los equipos de las areas usuarias.

- Implantar controles para el aseguramiento de la confidencialidad
e integridad del procesamiento de los datos que pasan a través de
redes publicas.

- Implantar controles para la proteccion contra ataques al correo
electronico, como por ejemplo virus, interceptacion, phising, etc.

- Usar técnicas de encriptacion para proteger la confidencialidad e
integridad de los mensajes electrénicos.

- Definir los alcances del uso del correo electrénico por parte del
personal de la organizacion.

- Concientizar al personal sobre la toma de las debidas

precauciones, como por ejemplo no revelar informacién sensible
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para evitar ser escuchado o interceptado a través de una llamada
telefonica, mensajes de correo electrénico o mensajes por redes

sociales.

Implantar politicas de seguridad para impedir el acceso no autorizado a

los sistemas de informacion, base de datos y servicios de informacion.

- Establecer reglas obre la premisa “Todo esta permitido a menos
que se prohiba expresamente”

- Definir perfiles de acceso de usuarios en funcion a las tareas a
realizar.

- Administrar las contrasefias de usuario de tal manera que estas
tengan 8 caracteres como minimo y que contengan por lo menor
una letra, un nimero y un caracter especial. Asi mismo renovar
contrasefias cada 90 dias, finalmente impedir que las ultimas 10

contrasefias puedan volver a ser reutilizadas.

FASE 7: Implementacion de Protocolos de Seguridad

La implementacion de protocolos de seguridad estara en funcién de la
compatibilidad del sistema operativo, velocidad, autenticacion y
cifrado e integridad de los datos. Por su parte los protocolos de
seguridad VPN determinan exactamente la forma en que los datos se
enrutan desde un computador o dispositivo hasta el router o servidor

VPN.
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a. Acciones

- Elaborar una tabla comparativa (ver Tabla N° 30) que permita

elegir el conjunto de protocolos que mejor se adecuan a los

requerimientos de la red privada virtual

- Determinar el tipo de protocolo de seguridad VPN de acuerdo a

las necesidades del usuario y a los servicios a implementar sobre

la plataforma tecnoldgica (componentes de oficina domestica o

componentes corporativos). También puede consultar la Tabla N°

01 (comparativa de protocolos VPN).

Tabla 30. Identificacion de protocolos de seguridad

Confidencialidad

Protocolo (cifrado) Integridad Autenticacion
- Poco seguros: DES - Algoritmo DH
(Encriptacion de Datos (Deffie Hellman)
Estandar), 3DES _ - PSK_(cIave
(Triple DES) - Algoritmos previamente
Cifrado si AES HASH: MD5 compartida)
- Cifrado simétrico ;
1. IP -2 S (Algoritmo de .
Sec (Encriptacion Resumen de - E'”Ras RSA,
avanzada) Mensaje 5), SA
(Algoritmo de
- Cifrado Simétrico SHA-1 . .
. Firma Digital).
RSA (Rivest, Shamir, (Algoritmo Hash
Adleman) Seguro)
- AES
SSL/TLS - RSA
- OpenSSL (Transport Layer
2. OpenVPN ] Security) - LDAP
- Camellia ADILS
~ Blowfish SHA
- - EAP -TLS
3 SSTP SSL (Secure Socket SSL/TLS
Layer) - MS - CHAP
4. IKEv2
(conexion SHA
recomendada - AES
para _ RSA PFS (Perfect - PSK
dispositivos Forward Secrecy)
moviles)

Fuente: Elaboracion propia
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ETAPA 3: SEGUIMIENTO Y CONTROL

Esta etapa tiene como finalidad la vigilancia de todas las fases de la
metodologia ya que siguiendo un adecuado control hace posible evitar
desviaciones en costos, plazos y riesgos o al menos detectarlos cuanto
antes. En esta etapa se debe establecer un conjunto de acciones que se
Ilevardn a cabo para la comprobacion de la correcta ejecucion de la

metodologia, segin como se muestra en la tabla N° 31.
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Tabla 31. Actividades de seguimiento y control

Fase

Acciones

Escala

Indicador 1 - No logrado 2 —Por lograr

3 — Logrado 4 - Superado

1. Identificacién
Contextual de
Usuarios

Identificar los tipos de usuarios (directivo, especialista,
operador, generador y consumidor de informacion) que
utilizaran la red privada virtual.

Determinar el nivel de interés de los usuarios, asi como sus
expectativas, importancia e influencia en el desarrollo de la
red privada virtual.

Describir del nivel de participacion de los usuarios
identificando sus necesidades y expectativas para lograr su
compromiso durante el desarrollo de la red.

Establecer un canal de comunicacion claro y directo con
los usuarios a fin de balancear sus expectativas con los
objetivos del proyecto de red privada virtual.

Porcentaje de usuarios
identificados por tipo

Nivel de interés del
usuario (bajo, medio,
alto)

Nivel de compromiso
del usuario (bajo,
medio, alto)

NuUmero de canales
establecidos

2. Requerimientos y
Servicios de Red

Utilizar técnicas para la obtencién de los requisitos tales
como: las entrevistas, el brainstorming, casos de uso o el
desarrollo conjunto de aplicaciones (JAD).

Identificar y analizar la informacion que ha de ser
procesada e intercambiada entre los diferentes sitios de la
red privada virtual.

NUmero de técnicas
utilizadas

(informacion
identificada /
informacion analizada)
x100
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Identificar las aplicaciones que pasaré por la red privada
virtual. Por ejemplo, servicio de telefonia, servicio de
replicacion de base de datos, acceso a los sistemas de
informacion.

Establecer los niveles de seguridad que se implementara en

la red privada virtual. Como la autenticacion y la
privacidad de los datos; asi mismo controlar quien puede
acceder a cada uno de los sistemas en cada conexion.

Porcentaje de
aplicaciones
identificadas

Niveles de seguridad a
establecer en la VPN

3. Topologia de Red

Disenar fisicamente la red a través de un diagrama de
topologia fisica para redes privadas virtuales

Disenar logicamente la red a través de un diagrama de
topologia logica para redes privadas virtuales.

Plano fisico de la red
elaborado

Plano ldgico de la red
elaborado

4. Infraestructura
Tecnoldgica de la
Red Privada

Identificar los componentes de la oficina doméstica, los
cuales basicamente son: una computadora portéatil o de
escritorio o tablet, acceso a internet por banda ancha
(ADSL, WIFI o plan de datos) y un software de router o
cliente VPN instalado en la computadora, adicionalmente
puede necesitarse de un punto de acceso inalambrico.

Identificar los componentes corporativos, los cuales estan
conformados por los routers con capacidad VPN, los
concentradores VPN, dispositivos de seguridad
multifuncion y dispositivos de autenticaciéon y
administracion central para la agregacion y la terminacién
resistentes de las conexiones VPN

Porcentaje de
componentes de oficina
domestica identificados
para la VPN

Porcentaje de
componentes
corporativos
identificados para la
VPN
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5. Aceptaciony
Mitigacion de
Riesgos

Enumerar una lista de riesgos que afectarian la red VPN

Categorizar los riesgos desde la probabilidad que ocurran
hasta el impacto que podrian tener.

Estipular las formas de controlar, evitar o mitigar los
posibles riesgos criticos.

Documentar los riesgos y el grado de ocurrencia de estos

Identificar alternativas para administrar el riesgo por parte
del equipo de TI.

Porcentaje de riesgos
enumerados

Probabilidad de
ocurrencia del riesgo

NUmero de formar para
mitigar los riesgos
criticos

Numero de riesgos
documentados x
probabilidad de
ocurrencia

Porcentaje de
alternativas de
administracion de
riesgos

6. Implementacion de
Politicas de
Seguridad

Establecer controles de acceso fisico a las areas protegidas
para el procesamiento de informacion.

Establecer politicas de mantenimiento del equipamiento
para asegurar su disponibilidad e integridad permanente.

Porcentaje de controles
de acceso fisico
establecidos

Porcentaje de politicas
de mantenimiento de
equipamiento
establecidas
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Implantar politicas de escritorios y pantallas limpias para
proteger documentos en papel y dispositivos de
almacenamientos removibles.

Implantar politicas de seguridad para el resguardo de la
informacion y proteccion contra software malicioso

Establecer controles que permita garantizar la seguridad de
los datos y los servicios conectados a la red.

Implantar politicas de seguridad para impedir el acceso no
autorizado a los sistemas de informacidn, base de datos y
servicios de informacion.

Porcentaje de
implementacion de
politicas de escritorios
y pantallas limpias

Porcentaje de
implementacion de
politicas de resguardo
de informacién

Porcentaje de controles
establecidos de
seguridad de los datos y
servicios de red

Porcentaje de
implementacion de
politicas de seguridad
de acceso no autorizado

7. Implementacion de
Protocolos de
Seguridad

Elaborar una tabla comparativa que permita elegir el
conjunto de protocolos que mejor se adecuan a los
requerimientos de la red privada virtual

Determinar el tipo de protocolo de seguridad VPN de
acuerdo a las necesidades del usuario y a los servicios a
implementar sobre la plataforma tecnolédgica (componentes
de oficina doméstica 0 componentes corporativos).

Porcentaje de
protocolos
seleccionados para la
red privada virtual

Nivel de seguridad
VPN

Fuente: Elaboracion propia
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Conclusiones parciales

La metodologia planteada surge como alternativa guiar a los grupos de interés
(directivos, funcionarios, y personal de TI) en la gestion del proceso de seguridad
informética para el intercambio de informacion académica contextualizada en
entornos de conexiones publicas, a través de un conjunto y acciones que

contribuyan a mejorar este proceso.

Para el desarrollo de la metodologia se ha tenido en cuenta el modelo de seguridad
informatica, que a su vez permite mediante un planteamiento ordenado y
estructurado ofrecer a través de etapas, fases y acciones una guia para la
implementacion de la red privada virtual que garantice el intercambio de
informacion académica contextualizada en entornos publicos de manera segura y

confiable.

Finalmente se plantea un cuadro de mando para el seguimiento y control de cada
una de las fases y las acciones relaciones a estas, permitiendo a través de
indicadores la vigilancia y control de los pasos a seguir para la implementacién de

la metodologia.
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TERCERA PARTE

VALIDACION DE LOS RESULTADOS



CAPITULO 6. VALORACION Y CORROBORACION DE LOS RESULTADOS
Introduccion

En este capitulo se describe la valoracion cualitativa de la pertinencia del aporte
tedricos (modelo de seguridad informatica) y el aporte préactico (metodologia
adaptativa para redes privadas virtuales en entornos de conexiones de redes
publicas) en los resultados de la presente investigacion, realizada por juicio de
expertos, asi mismo se plantea la aplicacion parcial de la metodologia en la

Universidad Nacional Pedro Ruiz Gallo.

6.1. Valoracién de los resultados

Primeramente, se aplicd una encuesta a cinco posibles expertos para determinar su
grado de conocimiento, grado de influencia en cada una de las fuentes de
argumentacion, para luego obtener los resultados de valoracion de la competencia

de cada uno de los cinco expertos encuestados.

Tabla 32. Grado de Conocimiento del Experto

N° EXPERTO 1 2 3 4 5 6 7 8 9 10
1 Dr. Luis Alberto Davila Hurtado X

2 Dr. Mario Fernando Ramos Moscol X

3 Dr. Luis Jaime Collantes Santisteban X

4  Dr. Martin Wilson Lozano Rivera X

5 Dr. Alberto Enrique Samillan Ayala X

Fuente: Elaboracion propia

Aplicando las formulas, se obtuvo los siguientes coeficientes de conocimiento
respectivamente:

Kcl 0.8
Kc2 0.9
Ke3 0.8
Kcd 0.8
Ke5 0.7
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Tabla 33. Grado de Influencia del Experto en relacion a las Fuentes de Argumentacion

EXPERTO1 EXPERTO2 EXPERTOS3 EXPERTO 4 EXPERTO 5
N° Fuentes de Argumentacion
A M B A M B A M B A M B A M B
1 Andlisis teoricos realizados X X X X X
2 Experiencia como profesional X X X X X
3 Trabajos de autores nacionales X X X X X
4 Trabajos de autores extranjeros X X X X X
Sus propios conocimientos sobre el
5 . S X X X
estado del problema de investigacion
6 Suintuicion X X X X X

Fuente: Elaboracion propia

Aplicando las formulas, se obtuvo los siguientes coeficientes de argumentacion, respectivamente:

Kal
Ka2
Ka3
Ka4
Kab

0.2
0.2
0.3
0.2
0.2

0.5 0.05 0.05 0.05 0.05
0.5 0.05 0.05 0.05 0.05
0.5 0.05 0.05 0.05 0.05
0.5 0.05 0.05 0.05 0.05
0.4 0.05 0.05 0.05 0.05

0.9
0.9

1
0.9
0.8
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Tabla 34. Resultados de la valoracidn de la competencia a expertos

6.2.

N° EXPERTO Kc Ka K=1/2(Kc+ Ka) Competencia
1  Dr. Luis Alberto Davila Hurtado 08 09 0.85 Alta

2 Dr. Mario Fernando Ramos Moscol 09 09 0.9 Alta

3 Dr. Luis Jaime Collantes Santisteban 0.8 1 0.9 Alta

4 Dr. Martin Wilson Lozano Rivera 0.8 09 0.85 Alta

5 Dr. Alberto Enrique Samillan Ayala 0.7 0.8 0.75 Media

Fuente: Elaboracion propia

De los resultados de la valoracion de la competencia a expertos, se seleccionaron a
tres especialistas para con el objetivo de valorar la pertinencia de la Metodologia
adaptativa basada en un modelo de seguridad informéatica en redes privadas
virtuales para mejorar el intercambio de informacion académica contextualizada
en entornos de conexiones publicas. En donde se expresa una representacion
participativa de los especialistas con el investigador, permitiendo un intercambio
continuo e enriquecedor con los profesionales seleccionados, desde un enfoque

sistémico, que corroboran tanto el constructo tedrico como el practico.

Ejemplificacion de la aplicacion del aporte practico

Para la aplicacion del aporte préactico (metodologia adaptativa para redes privadas
virtuales en entornos de conexiones de redes publicas), se ejecutd de manera parcial
la metodologia correspondiente a la Etapa 1 (dimension de la gestion de la
conectividad de la red), Fase 1 (identificacion contextual de usuarios), Fase 2
(requerimientos y servicios de red) y Fase 3 (topologia de red), teniendo como

escenario la Universidad Nacional Pedro Ruiz Gallo.

142



FASE 1: Identificacion Contextual de Usuarios

En esta fase se identifico a los usuarios involucrados con el desarrollo del proyecto
para la implementacién de la red privada virtual. Entre los usuarios identificados
tenemos: Los directivos y lideres de la organizacion, los especialistas y operadores
de la red, los generadores y consumidores de informacion; asi como, los usuarios

remotos y usuarios moviles. Tal como se muestra en la tabla 35.

Tabla 35. Identificacion de usuarios de la Organizacion

Rol Expectativa Influencia Tipo d_e
Usuario
1. Lider de la Brindar un servicio seguro y con Alta Lider
Organizacion tecnologia de punta
o Implementar la red privada
2. Directivo Jefe de  yjrtyal confiable, sequray Alta Especialista
la Oficina Central  escalaple entres las sedes de la P
de Informatica organizacion
Administra la red privada virtual
3. Jefe dg |_51 Red gue responda a la expectativas del Alta Especialista
Telematica usuario
4. Responsable de  \Mantener la red privada virtual y
informatica que esté disponible para los Alta Operador

Centro Pre usuarios
Universitario
Generador y
Media consumidor de
informacion,

5. Empleado Intercambiar informacion de
Administrativo manera rapida y segura.

Fuente: Elaboracion propia

FASE 2: Requerimientos y Servicios de Red

En esta fase se identificd los requerimientos en relacion con las expectativas del
usuario (ver tabla 36). Asi mismo se identificaron los servicios que correran sobre
la red privada virtual (ver tabla 37), que por su naturaleza son aquellos que estaran
disponibles para los usuarios de la sede remota, garantizando el acceso a los datos

de la organizacién de manera rapida y oportuna.
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Tabla 36. Identificacion de requerimientos de la Organizacion

. Area . ,
Requerimiento . Descripcion Influencia
usuaria
. La red privada virtual debe estar
1. Conectividad a P . -
Red conectada por una linea conexion a
Internet " . ) Alta
independiente Telemética internet d_edlcada de manera
independiente
2. Red privada virtual Red La red privada virtual debe ser de
segura y de facil " facil administracion tanto local Alta
L L Telematica
administracion COmMo remota con acceso seguro
. . Red VPN que permita de manera
3. Enviar y compartir ¢ .- . .
informacion entre Area facil y segura el intercambio de Alta
Académica informacion entre los sitios de la
las sedes o
organizacion
El acceso a la informacidn por parte
4. Disponibilidad de Red de usuarios autorizados a través de Alta
la informacion Telematica la VPN debe estar disponible en el
momento oportuno
La red privada virtual debe
5. Envio de Red garantizar el envio confiable, rapido Media
informacion Telematica y seguro de informacion (datos, voz
y video)
Fuente: Elaboracién propia
Tabla 37. Identificacion de servicios de la Organizacion
Servicio Usuarios Descripcion Trafico
. Usuarios que desean acceder
1. Accesoremotoa Usuario . .
remotamente de un sitio central o Medio
la VPN remotos )
sucursal y viceversa
Usuarios Usuarios de desean hacer uso del
2. Servicio de VoIP remotos y servicio de Telefonia IP de la Alto
moviles organizacion
- Usuarios - - . .
3. Servicio de Administracion del streaming de video
) . remotos y N Alto
videoconferencia __, de la organizacion
moviles
4. Autenticacion e Determinar los tipos de autenticacion .
. Todos . Medio
usuarios de usuarios para conectarse a la red
5. Acceso a los . Usuarios que acceden desde la
. Usuarios - . .
sistemas de sucursal a los sistemas de informacion Alto
. C remotos
informacion de la sede central
6. Servicio de Sistemas de antivirus, spyware,
proteccion  de Todos antiphising, entre otros que protejan la  Alto
informacion informacion del usuario

Fuente: Elaboracién propia
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FASE 3: Topologia de Red

En cuanto al disefio de la red privada virtual se ha tenido en cuenta los dos

diagramas; el diagrama de topologia fisica y el diagrama de topologia l6gico.

Diagrama de topologia fisica

SEDE CENTRAL: UNIVERSIDAD
NACIONAL PEDRORUE GALLO-UNPRG

TUNEL VPN

SEDEREMOTA: CENTROPRE
UNNERSITARIO - CPU

Figura 54. Diagrama de topologia fisica de la red

Diagrama de topologia l6gica

SEDE CENTRAL: UNIVERSIDAD
NACIONAL PEDRO RUIZ GALLO -UNPRG

" Redinma del Campus
192168154024

10.10.10.828

TUNEL VPN

200.125.7.6730

SEDEREMOTA: CENTROPRE
UNNERSITARIO - CPU

Red Intema CPU
192.168.201.024
n
<l
104010968 ’ -
= ~ ﬂ
Concentrador L \H
VPN

Figura 55. Diagrama de topologia l6gica de la red
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6.3. Corroboracion estadistica de las transformaciones logradas

Fase

Acciones

Escala

1 —No logrado
3 - Logrado

2 —Por lograr

4 - Superado

1. Identificacion
Contextual de
Usuarios

Identificar los tipos de usuarios (directivo, especialista, operador, generador y consumidor de
informacion) que utilizaran la red privada virtual.

Determinar el nivel de interés de los usuarios, asi como sus expectativas, importancia e influencia en el
desarrollo de la red privada virtual.

Describir del nivel de participacion de los usuarios identificando sus necesidades y expectativas para
lograr su compromiso durante el desarrollo de la red.

Establecer un canal de comunicacion claro y directo con los usuarios a fin de balancear sus
expectativas con los objetivos del proyecto de red privada virtual.

2. Requerimientos
y Servicios de
Red

Utilizar técnicas para la obtencion de los requisitos tales como: las entrevistas, el brainstorming, casos
de uso o el desarrollo conjunto de aplicaciones (JAD).

Identificar y analizar la informacién que ha de ser procesada e intercambiada entre los diferentes sitios
de la red privada virtual.

Identificar las aplicaciones que pasara por la red privada virtual. Por ejemplo, servicio de telefonia,
servicio de replicacién de base de datos, acceso a los sistemas de informacion.

Establecer los niveles de seguridad que se implementara en la red privada virtual. Como la
autenticacion y la privacidad de los datos; asi mismo controlar quien puede acceder a cada uno de los
sistemas en cada conexion.

3. Topologia de
Red

Disefar fisicamente la red a través de un diagrama de topologia fisica para redes privadas virtuales

Disefiar l6gicamente la red a través de un diagrama de topologia légica para redes privadas virtuales.

Fuente: Elaboracion propia
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6.4. Prey Post Test de la variable dependiente: Intercambio de informacion académica contextualizada

Dimension Indicador Actual Proyectado Diferenciado
- Directivo - Directivo
_ - Especialista - Especialista Los tlpos_de usuario se mantienen pero
Tipo de Operad Operad estos se tienen que proyectar con diferentes
usuarios - perador - Uperador niveles de influencia (alta, media, baja) en
- Generador y consumidor de - Generador y consumidor de el intercambio de informacion académica.
informacion informacion

Conectividad
delared

red

Requerimientos
y servicios de

Conectividad a Internet
independiente

Red VPN segura y de fécil
administracion

Enviar y compartir
informacion entre las sedes

Acceso remoto a la VPN
Servicio de VolP
Autenticacion e usuarios

Acceso a los sistemas de
informacion

Conectividad a Internet independiente

Red privada virtual segura y de facil
administracion

Enviar y compartir informacion entre
las sedes

Disponibilidad de la informacion

Envio confiable de informacion (datos,
vOz Y video)

Acceso remoto a la VPN

Servicio de VolIP

Servicio de videoconferencia
Autenticacion e usuarios

Acceso a los sistemas de informacion
Servicio de proteccion de informacion

La recoleccion de requerimientos se ha
visto mejorado debido a que se utilizaron
técnicas para la obtencion de los mismos
tales como: las entrevistas, el
brainstorming, reuniones, entre otros. Asi
mismo se identifico y analizo la
informacion que ha de ser procesada e
intercambiada entre los diferentes sitios de
la red privada virtual.

Finalmente se identifico las aplicaciones
gue pasara por la red privada virtual. Por
ejemplo, servicio de telefonia, servicio de
replicacion de base de datos, acceso a los
sistemas de informacion. la autenticacion y
la privacidad de los datos.

Topologia de

red

Topologia logica

Topologia logica
Topologia fisica

El disefio l6gico de la VPN se llego a
simular en el software GNS3, en donde se
puede corroborar la conexion entre los dos
sitios de la red.

Fuente: Elaboracién propia
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Conclusiones parciales

Se logro aplicar la encuesta a cinco posibles expertos para determinar su grado de
conocimiento, grado de influencia en cada una de las fuentes de argumentacion,
para luego obtener los resultados de valoracion de la competencia, quedando

elegidos tres expertos especialistas.

La metodologia adaptativa para redes privadas virtuales en entornos de conexiones
de redes publicas se logro aplicar en la Universidad Nacional Pedro Ruiz Gallo de
manera parcial para las tres primeras fases de la metodologia: identificacion de
usuarios, requerimientos y servicios de red y topologia de red, pudiendo ser

corroboradas por el cuadro de mandos de seguimiento y control de la metodologia.

Por su parte el analisis de pre test y post de la variable dependiente (intercambio de
informacion académica contextualizada) revela que los indicadores: tipos de
usuarios, requerimientos y servicios de red y topologia de red han pasado de un
estado actual a un estado proyectado lo que demuestra un cambio favorablemente
positivo en la variable en donde los tipos de usuarios se mantienen tal cual, pero
con diferentes niveles de influencia; por su parte la recoleccién de requerimientos
obtuvo mejoras debido a que se utilizaron técnicas adecuadas para la obtencién de
los mismos. Asi mismo la topologia ldgica de la red, se simul6 con el del software
GNS3, llegando a corroborar la conexion entre los dos sitios de la red privada

virtual.
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CONCLUSIONES GENERALES

El estudio tedrico realizado sobre la caracterizacion del proceso de seguridad informatica
en redes privadas virtuales en su evolucion historica, asi como los resultados obtenidos
de la aplicacion parcial de una metodologia adaptativa para la implementacion de redes
privadas virtuales en la Universidad Nacional Pedro Ruiz Gallo, sustentada en un modelo
sistémico, sujeto a valoracion a través de métodos cuantitativos como parte del
cumplimiento de las tareas cientificas de la investigacion, conlleva a que se aborde a las

siguientes conclusiones:

1. En la caracterizacion del proceso de seguridad informatica se logrd determinar que
las organizaciones requieren redes seguras y altamente confiables que permitan
proteger la confidencialidad, la integridad y disponibilidad de la informacion, para lo
cual cobra especial importancia y es necesario disponer de estos mecanismos de

seguridad informatica.

2. Se determind las tendencias histdricas sobre el proceso de seguridad informatica en
redes privadas virtuales, las cuales no satisfacen las exigencias tecnoldgicas actuales,

como un camino para lograr un mayor nivel en la dindmica de este proceso.

3. El diagnéstico realizado a través de los métodos y técnicas de recoleccion de datos
como la observacion de los procedimientos para el intercambio de informacion,
entrevista a los empleados especialista en Tl de la Oficina General de Sistemas
Informaticos, encuesta a los empleados administrativos de las Oficinas académicas de
la Universidad y Centro Pre Universitario, se constata que el intercambio de
informacion entre los usuarios de la red es poco segura, escasa capacitacion al
personal administrativo en temas de politicas de seguridad, también se evidencia

deficiencias para el intercambio de informacidn académica contextualizada entre las
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Oficinas académicas de la Universidad y el Area académica del Centro Pre

Universitario.

El modelo elaborado se sustenta en la concepcién sistémica a partir de la teoria
general de sistemas, el cual funciona como un todo en donde cada uno de los
elementos se interrelacionan mutuamente conllevando a revelar dos dimensiones:
dimensidn de gestion de conectividad de la red y dimension de gestion de seguridad

de la red.

La metodologia para la dindamica del proceso de seguridad informatica propuesta para
la Universidad Nacional Pedro Ruiz Gallo, posibilita la implementacion de redes
privadas virtuales mediante una guia organizada a través de etapas, fases y acciones;
que garantice el intercambio de informacion académica contextualizada en entornos

publicos de manera segura y confiable.

La factibilidad, el valor cientifico y la pertinencia del modelo, asi como la
metodologia, fueron corroborados por tres expertos de reconocida trayectoria
académica y profesional de la regién, conllevando a reconocer que la propuesta posee
potencialidades de contribuir a las organizaciones intercambiar informacion de

manera segura a través de las redes privadas virtuales.

La metodologia adaptativa basada en un modelo de seguridad informatica para redes
privadas virtuales, fue aplicada parcialmente en la red Telematica de la Universidad
Nacional Pedro Ruiz Gallo y el Centro Pre Universitario de la entidad; la aplicacion
parcial correspondiente a la Etapa 1: dimension de la de conectividad de la red y las
tres primeras fases (a. Identificacion de usuarios, b. Requerimientos y servicios de red

y . Topologia de red) de esta etapa.
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RECOMENDACIONES

Los resultados de la investigacion y su metodologia practica, contribuyen al
mejoramiento del proceso de seguridad informética durante el intercambio de

informacion en las redes privadas virtuales en ese sentido se recomienda:

1. Revelar los eslabones de la dindmica del proceso de seguridad informética en el
intercambio de informacién en redes privadas virtuales conlleva al entendimiento, a

la mejora y puesta en marcha de este proceso.

2. Realizar investigaciones sobre ciberseguridad enfocada en la seguridad interna,
seguridad externa y seguridad perimetral, para lograr un enfoque integrador sobre la
dindmica del proceso de seguridad informatica y la proteccion en el intercambio de

informacion vital para las empresas.

3. Plantear la aplicacion de la metodologia en el intercambio de informacion a través de
redes privadas virtuales de manera confiable y segura entre las sedes y sucursales de

las organizaciones.
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Anexo 1. Matriz de consistencia

inconvenientes
en el acceso
seguro, limitan
el intercambio
de informacion
académica
contextualizada
entre 1os sitios
de la
universidad

informatica en redes privadas virtuales.

2. Determinar las tendencias histéricas del proceso de seguridad
informatica en redes privadas virtuales.

3. Diagnosticar el estado actual de la dinamica del proceso de
seguridad informatica de redes privadas virtuales en la
Universidad Nacional Pedro Ruiz Gallo.

4. Elaborar un modelo seguridad informaética en redes privadas
virtuales para mejorar el intercambio de informacion
académica contextualizada en la Universidad Nacional Pedro
Ruiz Gallo.

5. Elaborar una metodologia adaptiva para la implementacion del
modelo de seguridad informatica para redes privadas virtuales.

6. Corroborar la factibilidad y valor cientifico de los resultados
de la investigacion mediante criterios de expertos.

7. Ejemplificar parcialmente la aplicacion de la metodologia
adaptativa del modelo de seguridad informatica para redes
privadas virtuales.

seguridad
informatica en
redes privadas
virtuales para
mejorar el
intercambio de
informacion
académica
contextualizada
en entornos de
conexiones
publicas

informética para
redes privadas
virtuales y su
metodologia
adaptativa.

VARIABLE
DEPENDIENTE

Intercambio de
informacion
académica
contextualizada.

DEFINICION ) )
DEL OBJETIVOS TITULO VARIABLES HIPOTESIS

PROBLEMA
OBJETIVO GENERAL
Elaborar una metodologia adaptativa basada en un modelo de
seguridad informaética en redes privadas virtuales para la
Universidad Nacional Pedro Ruiz Gallo que permita mejorar el Si se elabora una
intercambio de in_formaci,én_ académica contextualizada en un metodologia adaptativa
entorno de conexiones publicas. ) VARIABLE basada en un modelo de
OBJETIVOS ESPECIFICOS oo ts basada | INDEPENDIENTE | sequridad informatica

Deficiencias e 1. Caracterizar epistemoldgicamente el proceso de seguridad enun modelo de | Modelo de seguridad | Para redes privadas

virtuales que tenga en
cuenta la l6gica de
integracion del proceso
de seguridad informatica
y la légica funcional de
las politicas de
seguridad de la
organizacion, entonces
se contribuye al
mejoramiento del
intercambio de
informacion académica
contextualizada en
entornos de conexiones
publicas
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Anexo 2. Operacionalizacién de variables

Politicas de resguardo de informacion
Controles la seguridad de los datos

Protocolos de
seguridad

Protocolos de cifrado, integridad y
Autenticacion

Variable . . . - Técnicas e Fuente de
. Dimension Indicadores Subindicadores e
dependiente Instrumentos verificacion
Directivos
Tipos de usuarios Especialistas
Generadores y consumidores de informacion
Requerimientos y Requerimientos funcionales
Conectividad de | Servicios de red Servicios de red
la red o
. Topologia fisico
Topologia de Red L "
Topologia l6gica Jefe de Informatica,
Personal
Intercambio de ﬁ?ggg?g?:ﬁfade 12| componentes moviles y de oficina Encuesta, gdmifll_iStfaftliVod Reporte
' i6 P Componentes corporativos i6 € aplicacion ae.
informacion tecnoldgica de la red P P Observacion, policias de seguridad,
académica Anélisis Renorte de
contextualizada . Identificacion y aceptacion de riesgos documentario pe .
Riesgos e . funcionalidad de los
Mitigacidn de riesgos equipos de
Controles de acceso fisico informaticos.
Politicas d Politicas de mantenimiento de equipamiento
Seguridad oliticas de Politicas de escritorios y pantallas limpias
informética seguridad
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Anexo 3. Encuesta a especialistas en tecnologias de la informacion de la entidad

Esta encuesta, es dirigida a los especialistas en tecnologias de la informacién de la
Universidad. Con la presente entrevista se pretende diagnosticar el estado actual de la
dindmica del proceso de seguridad informéatica en redes privadas virtuales de la
Universidad Nacional Pedro Ruiz Gallo y tiene por finalidad obtener informacion sobre
determinados aspectos relacionados con el compromiso de los directivos en relacion a los
proyectos de TI, la gestion de la tecnologia informéatica y la implementacion de las
politicas y protocolos de seguridad en la red telemaética, que garanticen el intercambio de
informacion académica contextualizada en la entidad. Por ello le solicito que conteste con
mucha claridad a las siguientes preguntas. Finalmente, de antemano le agradezco su
valioso aporte que tiene caracter de anénimo.

Instrucciones
Al responder este cuestionario debe tener en cuenta lo siguiente:

- Lea detenidamente cada pregunta, antes de contestarla, asi como sus posibles
respuestas.
- Encontrara una forma fundamental de responder las preguntas.

Para responder la encuesta, debe utilizar el nimero correspondiente de la escala que se le
ofrece; le ruego analizar con atencidn cada proposicién, cuidando ademas de la exactitud
y veracidad de sus respuestas, marcando con una (X) el nimero de la escala que te refleje
mejor tu opcion.

1. Totalmente en desacuerdo (TD)

2. Desacuerdo (D)

3. Ni en acuerdo ni en desacuerdo (I)
4. De acuerdo (DA)
5

Totalmente de acuerdo (TA)

CATEGORIA
1] 23] 4]°+5

ITEMS

1. ¢Considera usted, que los directivos o jefes
inmediatos se involucran o comprometen en el
desarrollo de proyectos relacionados a las TIC?

2. ¢Cree usted, que los especialistas en TIC de la
Universidad, son responsables de sugerir nuevos
proyectos en TIC?

3. ¢Considera importante, realizar un disefio topoldgico
de la red que permita el intercambio de informacion
académica entre la Universidad sede Lambayeque y el
Centro Pre Universitario sede Chiclayo?
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¢Considera importante, que para conectarse a una red
privada virtual desde el lugar donde se encuentre, es
necesario contar con componentes maoviles (conexion
a internet, computador y software VPN instalado en la
PC?

¢Considera importante, que para conectarse a una red
privada virtual desde una sede central o remota, es
necesario contar con componentes corporativos
(routers VPN, firewall, concentrador VPN?

¢Considera necesario, la identificacion y aceptacion
de riesgos que se puedan presentar en la red
telematica?

¢Cree usted, que la mitigacion de riesgos contribuye a
mejorar la seguridad informatica en la red telemética?

¢Considera necesario, establecer controles de acceso
fisico a los ambientes de procesamiento de
informacién?

¢Considera necesario, establecer politicas de
mantenimiento de equipamiento para los usuarios de
la red telematica?

10.

¢Cree usted necesario, establecer politicas de
escritorios y pantallas limpias para los usuarios de la
red telemética?

11.

¢Cree usted necesario implementar politicas de
resguardo de informacion para los usuarios de la red
telemética?

12.

;Considera necesario, establecer controles de
seguridad de los datos entre los usuarios de la red
telematica?

MUCHAS GRACIAS POR SU COLABORACION
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Anexo 4. Encuesta a empleados administrativos de la entidad

Esta encuesta, es dirigida a los empleados administrativos de la Universidad. Con la
presente entrevista se pretende diagnosticar el estado actual de la dindmica del proceso
de seguridad informatica en redes privadas virtuales de la Universidad Nacional Pedro
Ruiz Gallo y tiene por finalidad obtener informacion sobre determinados aspectos
relacionados con el intercambio seguro y confiable de informacion académica
contextualizada de la entidad. Por ello le solicito que conteste con mucha claridad a las
siguientes preguntas. Finalmente, de antemano le agradezco su valioso aporte que tiene
carécter de anénimo.

Instrucciones
Al responder este cuestionario debe tener en cuenta lo siguiente:

- Lea detenidamente cada pregunta, antes de contestarla, asi como sus posibles
respuestas.
- Encontrara una forma fundamental de responder las preguntas.

Para responder la encuesta, debe utilizar el nimero correspondiente de la escala que se le
ofrece; le ruego analizar con atencidn cada proposicién, cuidando ademas de la exactitud
y veracidad de sus respuestas, marcando con una (X) el nimero de la escala que te refleje
mejor tu opcion.

1. Totalmente en desacuerdo (TD)

2. Desacuerdo (D)

3. Nien acuerdo ni en desacuerdo (1)
4. De acuerdo (DA)
5

Totalmente de acuerdo (TA)

CATEGORIA
1] 23] 4]5

ITEMS

1. ¢Considera importante, que como empleado de la
entidad, usted es responsable de generar y consumir
informacion?

2. ¢Cree usted, que ante la implementacién de un nuevo
proyecto de red es necesario que como usuario, pueda
indicar sus requerimientos para este proyecto?

3. ¢Considera usted, que los servicios de red (Telefonia
IP, acceso a los sistemas de informacion,
autenticacion de usuarios) se han definido en funcion
de los requerimientos del usuario?

4. ¢En la entidad, considera que cada de empleado
accede de manera segura para conectarse a la red
telemética?
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¢Considera que la informacion debe viajar encriptada
y que no esté sujeta a interceptaciones por parte de
usuarios maliciosos?

¢Se siente seguro al enviar informacion por la red de
la Universidad?

¢Cree wusted, que su informacion puede ser
interceptada por algin otro usuario de la red
Telematica?

¢Se siente preparado para asumir algun tipo de riesgo
frente a la perdida, alteracion o robo de informacion?

¢Ha recibido algun de capacitacion por parte de la
entidad referente a politicas de seguridad de la
informacion?

10.

¢Considera necesario, que el intercambio de
informacion entre los usuarios de la red telematica
tendria estar normada por protocolos de seguridad?

MUCHAS GRACIAS POR SU COLABORACION
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Anexo 5. Validacion del instrumento.

Encuesta a especialistas en Tl de la entidad

1. ENCUESTA A ESPECIALISTAS EN TI DE LA ENTIDAD (Consiéers mparane, cedlitee un dhato epaidgco de o | AL X ) i
INSTRUMENTO DE VALIDACION NO EXPERIMENTAL POR JUICIO DE EXPERTOS op | 108 M pATIIES f intercambio do IMOACKn Faémica | SUGERENCAS:
S — entre da Universided sede Lambaveque v #l Centro Pre
1. NOMBRE DEL JUEZ Collantes Santisteban, Luis Jaime UnNersearo sade Chiciya?
PROFESION Ingeniero de Sistemas e Informética } - K T
ESPECIALIDAD Gestién de Tecnologias de la Informacion - ¢ portatts, que peara * o e an’;m
5 GRADO ACADEMICO Doctor en Ciencias Aplicadas con Mencién en Ingenieria Matematica o prvada virtusl desde of higer donde 10 eecumtre, o
EXPERIENCIA PROFESIONAL necenatio contar coe Samp el (i .
(AROS) 25 a0 ‘ iwinet, competadar y software VIN & foan ba 1C7
CARGO Catedritico - Universidad Nacional Pedro Ruiz Gallo | Axi o
Titulo de la | ¢ién: Metodologia adap basada en un modelo de seguridad Informatica en Consders ke, e DI 3 v rad SUGERINCIAS:
redes privadas virtuales para mejorar el i bio de inf 10 é da en ® ereaths wrlial desde me sade cantidl 0 Temta, #y
entornos de conexiones publicas. NRCESING COMAT S50 COMPENNTEs Compesaties routen
3. DATOS DELTESISTA VP, Dtwwel, concmrtader vPu?
31 | NOMBRES Y APELLIDOS Carrion Barco, Gilberto — R
3.2 | PROGRAMA DE POSTGRADO | Doctorado en Ciencias de la Computacién y Sistemas L " . o | SUGERENCUS:
4. INSTRUMENTO EVALUADO Encuesta | 0%
GENERAL; IS Qe e Dt pravertar v b red belemiten?
Diagnesticar el estado actual de Ia dindmica del proceso de seguridad informatica en | o ———
rades privadas virtuales de |a Unlversidad Nacional Pedro Ruiz Gallo. ‘ XX 0f
ESPECIFICOS \ g7 | Eree e cue lo mtigaciin de iesgm contriure o SUGERENCIAS:
S. OBJETIVOSDEL | - DI el nivel de comp delos con les proyectos de TIC de 1 mejorar i saginda0 Indarmatica on 1 red tlomatica
CUESTIONARIO Ia Universidad Nacional Pedro Ruiz Gallo,
= Diagnosticar el nivel de gestién de 13 tecnologia informitica en la Universidad - Ay +1}
Nacional Pedro Ruiz Gallo. l o |- Lcsa i, et e secese Fiskos | SUGERENCIAS:
= Diagnosticar el grado de implementacidn de las politicas y protocolos de 2 kez amb £ "ot !
seguridad en la red telematica de la Universidad Nacional Pedro Ruiz Gallo.
== .
A continuacién se le fos Indicadores en forma de para que Ud. los evalie Mx Pl
b s COMGMior)  necesano,  astabiecer  pobitiea  de
marcando con un aspa (x) en “A” si esté de ACUERDO o en “D" si estd en DESACUERDO, S1 ESTA EN = i SR o *‘m‘-mm
ol R s o o
ESACUERDO POR FAVOR ESPECIFIQUE SUS SUGERENCIAS w ) |
N DETALLE DE LOS [TEMS DEL INSTRUMENTO -
M%) o
- ¢(Considera usted, que los directivos o jefes inmediates so :“‘ gE(RE'NCIASc o - “Crew uvted Mrcer saiiteas de escrisonas y | SUSERENCIAS:
0 I o en el d de proy peortahas brmpeas pars boe wiusrios de la fed tekendtics?
relaclonados a las TIC?
x| b ) = ACX A "
| L SUGERENDAS
| = ¢Cree usted, que los enTiCdela , | SUGERENCIAS: it 20t usted MCRIN0 IMpom entar politad de retguardo

son responsables de sugerir nuevos proyectos en TIC?

00 Informacdn paca 08 Lsaarion de la red telendtics®

- i

ALX ) oeo

Tos dates wntre los usuaricons de i red telomitica?

PROMEDIO OBTENIDO:

AlX ) el

6. COMENTARIOS GENERALES

Tostr

R P e

|7, OBSERVACIONES

or. ﬁé%, Luis laime

Juee Expecto
Coleglatura CIPN'_{ 84933

162




Anexo 6. Validacion del instrumento. Encuesta a empleados administrativos de la entidad

2. ENCUESTA A EMPLEADOS ADMINISTRATIVOS DE LA ENTIDAD

INSTRUMENTO DE VALIDACION NO EXPERIMENTAL POR JUICIO DE EXPERTOS

1. NOMBRE DEL JUEZ Coltantes Santisteban, Luis faime |
PROFESION Ingensaro de Sistemas @ Informatica |
ESPECIALIDAD de T iogias de fa Infor W0

2 El!ego_{cﬂ?il_ﬁf? Doctor en Ciencias Aplicadas can en Ing ia N
EXPERIENCIA PROFESIONAL
25 afios
{AROS)
CARGO Catedratico ~ Universidad Nacional Pedro Ruiz Gallo
Tituto de la 6 dol basada en un modelc de dad inf: ica en |
redes privadas virtuales para ]| el o de infor On académica contextualizada en |
entornos de conexiones piblicas. |
3. DATOS DELTESISTA
31 ! NOMEBRES Y APELLIDOS Carrign Barco, Gilberto
3.; l PROGRAMA DE POSTGRADO Doctorado en Gencias de la Computacion y Sistemas ]
4. INSTRUMENTO EVALUADO Encuesta
GENERAL:
Diagnosticar el estado actual de la dinamica del procese de seguridad informatica en
redes privadas virtuales de la Universidad Nacional Pedro Ruiz Gaflo.
5. OBJETIVOSDEL | ESPECIFICOS
CUESTIONARIO - Diagnosticar el nivel de compromiso en cuanto 2 la aphicacion de las politicas de
seguridad en I3 red de |a Universidad Nacional Pedro Ruiz Gallo,
- Diagnosticar el nivel de de ia fogia Informatica en la
Universidad Naclonal Pedro Ruiz Galto. |
A selep fos en forma de pi op para que Ud. fos evalie
marcando con un aspa (x) en “A” sl estd de ACUERDO o en "D" si estd en DESACUERDO, SI ESTAEN
DESACUERDO POR FAVOR ESPECIFIQUE SUS SUGERENCIAS J
N* DETALLE DE LOS ITEMS DEL INSTRUMENTO
AlLX ) o)
| = ¢Considera importante, que como empleado de la entidad, | SUGERENCIAS:
03 | ustedest ble de g ¥ ir informacion?
- éCree usted, que ante la implementacidan de un nuevo Al ) D¢ !
SUGERENCIAS:
02 proyecto de red es necesario que como usuario, pueda
Indicar sus requerimientos para este proyecto?
|~ (Considera usted, que los servicios de red (Telefonis 1P, | A 3~ ) p{ )
55 acceso a los de informacd ion de | SUGERENCIAS:

usuarios) se han definido en funcion de los requerimientos
del usuario?

Al X ) o( 1
- {En |3 entidad, considera que cada de empleado accede de | SUGERENCIAS:
o manera segura para alared tel ica?
- ¢Considera que la i debe viapr yaue | AL X ) o 1
05 no esté sujeta s Interceptaciones por parte de usuarnocs SUGERENCIAS:
maliciosas?
Al X ) LT
- éSe siente seguro al enviar informacién por fa rod de la | SUGERENCIAS:
08 Universidad?
Al x7) D }
- ¢Cree usted, que su Infermacion puede ser interceptada | SUGERENCIAS:
o7 por algin otro usuaro de la red Telemdtica?
Alx ) Dy }
- (Se siente preparado para asumir algdn tipo de riesgo | SUGERENCIAS:
L frente 3 Ia pérdida, alteracion o robo da informacion?
Al > ) ey }
-~ ¢éHa ido algin de ian por parte de la entidad | SUGERENCIAS:
o fe a politicas de idad de la infor ion?
- &Consi io, gue el de informacion | Al X7 1 4 '
10 entre los usuarlos de la red telematica tendria estar | SUGERENCIAS:
‘ normada por protocolos de seguridad?
PROMEDIO OBTENIDO: Al ] (=3}

6. COMENTARIOS GENERALES

In=Tromente boen elaborads

7. OBSERVACIONES

Dr. Cotl‘mes Si‘n'llsteban. Luis Jaime

Juez

Experto
C CIPN"_1 24933
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Anexo 7. Validacion del instrumento. Guia de observacion

3. GUIA DE OBSERVACION ADMINISTRATIVOS DE LA ENTIDAD

- El personal ifica la Ink én | A X 1 ol )
INSTRUMENTO DE VALIDACKON NO EXPERIMENTAL POR JUICIO DE EXPERTOS 0s segon su acceso: ial, privada y SUGERENCIAS:
1. NOMBRE DELJUEZ Collantes Santisteban, Lus Jaime N — - A B )
PROFESION Ingeniero de Sistemas e Informatica oA - Elpersonal administrative conoce sobre los riegos a los Pty
preerr T B P P o P o R R que estd expuesta la informacion,
ESPECIALIDAD Gestlén de Teenologias de la informacién
T rrieFn oY — = —_—
2 SHADO SADEICO Do s o = |~ Se brinda capacitacson o ftalleres de socializacion A X oi !
EXPERIENCIA PROFESIONAL - |, o o7 el desa ey SUGERENCIAS:
| iaflos) | i ;
CARG) 15 B Mu':gdmkuizﬁg!g - Se d las evidencias de las Al x of )
Titulo de fa 6 2| ptativa basada en un moedelo de seguridad informdtica en [:1:3 do 8 Informacidn. SUGERENCIAS:
redes privadas virtuales para meprar el bio de io demi lizada en
o2 bl ~ Lainstitucion cuenta con una & drea responsable dela | b X | ol )
3. DATOS DELTESISTA o9 seguridad informatica, SUGERENCIAS:
31 NOMBRES Y APELLIDOS Carrion Barco, Gliberto
3.2 PROGRAMA DE POSTGRADO | Doctorado en Clencias de la Computacion y Sistemas - Se han establecido perfiles de usuarios de acuerdoa Al x | 21} )
4. INSTRUMENTO EVALUADO Guia de observacian 10 los niveles de acceso, froles, responsabilidades, SUGERENCIAS:
GENERAL: privilegios, etc.
Diagnosticar el estado actual de la del de d Informatica en =l 15t triiita oon nedides'de frente | AL X ) Dy )
redes privadas virtuales de la Universidad Nacional Pedro Ruiz Gallo, =—| 1 a2 posibles atagues. SUGERENCIAS:
5. OBIETIVOSDEL | ESPECIFICOS o
CUESTIONARIO - Di €l tipo de inf on enviada y compartida entre los ias de la - La Institucién cuenta con un plan de contingencia | A4 X | ol )
[ red de la Universidad Naciona! Pedro Ruu Gallo. 1z frente a inci graveso 1 St 1AS:
- Di et delas icas de seguridad que la institucion ejerce [ = | I
sobre el acceso y envio de informacién. -~ El pi | dol area de si tione 3 A x ) ol ]
z 13 o de seguridad Informdtica, | SUGERENCIAS:
A ibnselep los en forma de pr op para que Ud. los evalie |
marcando con un aspa (x) en “A” si ests de ACUERDO o en “D” si estd en DESACUERDO, $1 ESTA EN e — J
PROMEDIO OBTENIDO: o
DESACUERDO POR FAVOR ESPECIFIQUE SUS SUGERENCIAS M} SR
R — T 6. COMENTARIOS GENERALES
N DETALLE DE LOS ITEMS DEL INSTRUMENTO
| Instruments ben ehberado
- Se han establecido procedimientos y politicas para | Al 3 ) D |
x 5 2 A s 7. OBSERVACIONES
o1 garantizar el envio seguro de informacion en la | SUGERENCIAS:
Universidad.
- las  contrasefias  utilizadas  por el personal Al X)) { !
02 administrativo son seguras, SUGERENCIAS:
Al x ) D | |
03 |- las figs son adas con f; SUGERENCIAS: Z
— —t Dr. Collantes Santlstetfan, Luls Jaime
-8 | ini identifica el tipo de | A[ X ) Dy | luez Experto
04 | Informacién segin su uso: pablica, privada, interna y | SUGERENCIAS: C: CIPN_#Z4537
externa.
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Modeio de encursta sglicada # kos posisles exp d I hvel do

Estimado Doctor: DAVILA HURTADG LUIS ALSERTO

Por la experiencia que poses como Docente Unwersiano de las dreas de Compumacién y
Sistemas, fecestams u COOPAAON Fara COMMeborar 13 investigacdtn Mefodolopi odaptotha
basads en an mede de segundad isformdtico e redes piodas wirtusles pore melorar of
Interzambio de informacios aroddmics contextuainds eo entoencs de coneslanes pibicas. Por
Bl mothe b socitamos que nos Brinde ls Sguiente informadtn:

Formacon profesional; INGENIEROD DE SISTEMAS

Cargn que ocupa: DOCENTE UNIVERSITARIO Afios en of cargo: 19
Disciolng gee imparts: ARQUITECTURA EMPRESARIAL
Instucon: UNPRG/UTP/USS Dxperienca en ls Educandn Superiar; 19

Categoria doceete: PROFESOR ASOCIADO
Grado dentifico o especiaiiied: DOCTOR EN CIENCIAS AMSIENTALES
Para lotalkzarp. Teléfona: $31756545 Cormen electrinico; luckodavila@botmail com

L Enlarabla que aparece 2 continuacitn 1 le progone uns escala ded 1 al 10, que va on orden
ascendente del de i & profundo, Margue |3 il que
considere se cocresponde con el grado de conoCmMNto que PIses Rara vilor &l modeio,
¢l aparte teonco y of apsae pracco do k imvestigacion,
fvoba -y el sl s [y [0 ¢ w|

1

2 Marque con una o L35 fuentes que usted considera que han inflddo mn sw corocmiento
wbre of tama, en un grada ato, medo o bajo.

[Grado ¢ nfivends de cada una de a5

Foentes 4 argUmentacin | Asendes en sis ariterios
== | Ao Medio Bajo

Aodiiss tedrioss realzados X
Taperench coma rofesnl X =
Trabaos de autores nacenakes T X
|Trabajos de auiores edtranjercs i X }
Sus propias conzGmientas scbre e estado del X
{ roblens de bavestigackn
S s — |

Models de ercuests apTcada  los posbies expertos para determings su nivel de competencia.
Estimado Doctor: LOZAND RIVERA MARTIN WILSON

Por la sperinca que posee como Docents Universitarky de las dreas de Compatacin y
SItemas, NeCEStAmOs SuU COOperain para comebori s vestigackdn Metosobpl odeptotive
basede en ur modeb de segurichd isformatics en redes prvidos wrtsales poro mejora o
Intercamblo de Mformacion ocodémcs conteteakaads en eetornos de conexiones psdicas. Por
tal motivo le sclictames que nos brinde & sigulente informacién:

Formacitn pofesonal INGENIERO EN COMPUTACION E INFORMATICA

Cargo que ocupa: DOCENTE UNIVERSITARI) Alos en ol Gargo: 10

Disaping que impacte: FORMURACION Y DISERO DE PROYECTOS

Institucdn; UNPRG Egerienca en 3 Educadon Superor. 10
Categoria docents: PROFESOR ALXILIAR

Grado centitics o especialidad: DOCTOR EN ADMINISTRACION DE LA EDLCACION

Para locadzarip, Teléfono: Correo decuonico; mwlozano@®gmall.com

3 Enla tabla que aparece 2 contimaatian se e propome ung escals dei 1 3l 10, que va én orden
dorne del G 3l ronocimiento profunda. Margue & cuadricda que
considers 56 COMTEspOnde con ¢ Zaso de CoNDCMMNID qUE posRe Para valorar of madelo,
& iporte 1800 y & 3porte practico de & imvestigaciin.
RS T R f 5 ls ] 1[ N E)

[ TaT13Ta
| X
4 Margos con usa orur | fuentes gos wited consider que han infuido en su conodmiento

sobre ¢ tema, en wn grado aho, medio o taje.

|Gragdo de infuencia 62 Gda ua g8 N5
FoRnEs da ATgumentacion omnes an sus criterios

- e Medo fap

Laperiends como profesionsl | X
"Travajos de autores naconaes [ % |
(Trabejos de sutcees extranjeros =0 B
| Sus propios conocimientos sbre ol estado del x|
'ummmm |
[Suisticdn L

Anexo 8. Modelo de encuesta aplicada a posibles expertos para determinar su nivel de competencia

Modelo @9 encuesta 3picada § 108 posiies expertos para determings su nivel & cOmpetenca.
fxtimado Doctor: COLLANTES SANTISTERAN LUIS MIME

#or s mperencla que posee coma Docente Unlversitar de las areas de Computacion y
Satoenas, NeCENtaMOS s COLPIrACON pars conotora I3 nvestigacitn Metodolng adaptstive
bosodo en wn modefo de segarided informénice en redes privodas witsoles porn mejanar of
intercomai) e rmacion 0ceodmice contesTusiundo en eTamas 0e COenones piokos. Por
1l motivo le solicitamos que nos brisde s Spuiente informadon:

Formanin profesional: INGENIERD DE SISTEMAS € INFORMATICA

Cargo que ocvps: DOCENTE UNIVERSITARIO Aoz en & carge: 25
Dacping que imparte: METODO0S MUMERICOS
mstmecién: UNPRG Experincia en & Eduzacan Superior: 25

Categoria Socente: PROFESOR PRINCIPAL
Grado centifico o especialidsd: DOCTOR EN CIENCIAS APLICADAS C/M EX INGENIER(A
Paraocabangp Teédooo IPE194771 Cormen electrdnkco: icollantesPanpry, edu ge

3 Enla tabia que sparece 3 ContnUICOn ¢ o propone una e5caia cel 3 31 10, gue va an orden
ncendeate del desconscimientn o conoomients profends. Margue 13 cuadricuds que
considers 48 COMESPOnde Con & Qado $é CONSCIISMO Gue Poses save vilorar & medele,
¢ aporte tedrico y & apocte prictico 8¢ s nvestigacién,

1 2 |3 | ¢ i 5 | 6 7

5 Marque con ena ouz las Suentes que usted consdera que han infludo e 9 conadimiento
sebrw of tama, on un grado slto, medio o baje.

Grazo de infuenca de cada uns de lit.

Fusmes de srgumentadin feenties om s Criteris
Ak | Medo | S

| Andtss vedricos realiiados X | |
z e —T ¥
Trabages de autores nacdonaies X .‘
Trabajes de sutoees satraniesca X |
Suis propios conecimientos scbre of estado &l | X ‘
problema de iemgaoon |
[Saimugén X ]

Coleganma i N* {4037



Modelo de encuesta aplicads a 10s posibies exp para d i ivel de comp
Egtimado Doctoe: RAMOS MOSCOL MARIO FERNANDO
Por In expavienca que poses como Docente Universitario de las dreas de Computacion y

e W para corroborar le investigadde Merodolog o adoptative
tosodo en un modelo de seguricdod Informdticn en redes privadas virtuales pave mwjoror of
intercombng de informocion 3 firodn en de jones publicos, Por

d motivo le solicitamos qua nos brinde la siguiente nformacion:

Formacidn profesional INGENIERO INDUSTRIAL

Cargo que ocupa: DOCENTE UNIVERSITARIO Afns en ol carge: @0

Distpiing que impaie: REDES Y COMUNIKCACIONES DE DATOS

Institutidn: UNPJUSS/USP Experiencis en 1o Edutacién Superior: 40
Categoris acente: PROFESOR PRINCIPAL

Grado dent¥ico o especalidad: MAGISTER EN INFORMATICA / DOCTOR EN TECNOLOGIAS DE
LA INFORMACION ¥ COMUNICACIONES

Paca localitardo Teltfono: 950859098 Correo elpctrdnice: miramasméyahoo.com,ar

7. En o tabla que sparece & CONUIMARGAN 58 Ie progone una escala del 1 3t 10, que va on ceden
ascendente del desconncimients al congcmients profundo. Marque la cuadricda que
considere e carrespande con el grado de conodmiento que posee para valocar of modelo,
of aporte tedrico y of aparte practico de i Investigacién.

ix]z[s]4}s 51715‘910
| x

4 Marque cun una oz las fuentes que usted que har irrfluide en s§

sobre o tema, en un grado sito, medio o bajo

Grado de infsacia de cada una de las

Tusntes de arpumentacitn fuentes en sus criteries

Ao | Medio Bajo
Analisis teoricas realzados | X
[ Experionoa omo profesions X ——
| Trabajns de ! X |
| Trabajos de Jutores extysnjers X |
| Sus propios conodmientoe sobre of estado del x
|problema de ivestigacicn ‘
S Intulddn |

e a aylicadn o Jou posiides snpersos paca sunivel d petencis.
Estimasdo Dostor: SAMILLAN AYALA ALBERTO ENRIQUE

Por la experienca que posee como Docente Universitarin de ks dreas de Computacion y
S it U coop G para corraborar la investigacdn Metodologio adaptative
Dosod0 en o modeld de seguridod informatice en redes privodas vietuoles poro mejorer el
Intevcomblo de informacidn acodémicn confextuoliaods en entornos de conexiones pubilicos. Por
3 Mot ¥ sOlIAMOS que 6os brinde la sguise ndormadide

Formaaién profesionst INGENIERO DE COMPUTACION ¥ SISTEMAS

Cargo que ocupa: DOCENTE UNIVERSITARIO Afcs en of cange: 20

Discpina gue imparte; GESTION DE PROYECTOS INFORMATICOS

Insteucion: UNP/USS/USP Expenencia en la Educadion Superion. &
Categoria docente: PROFESOR PRINCIPAL

Grada centifico o especialdad: MAGISTER EN INFORMATICA / DOCTOR EN TECNOLOGIAS DE
LA INFORMAGION Y COMUNICACIONES

Para locafizario. Teledano: 950859098 Cormeo electronico: méramosm@yahoo com.ar

G, 1o 1A que aparece & coNtinuacion e e propone una escata del L # 10, gue va en orden

gente ol o o Al oo chundo, Margue i3 aadricuta que

considere 58 corTesponde con ol grado de conacimianto que poser para valorar el modelo,
o aporte 100rko y of aporte practico de la Investigadon,

EES SR AR R NS R

10, Marque con una oruz las fuentes que usted considera que han Infuido en su conedmienta
sobre el tema, an un grado sito, medio o bajo.
om - -

5Gndodommmdead-unodela.
fuentes en sus criterion

| Ao Medio  Bajo
|

X
X
X

Sus propios conockmientos sobre of estado del
gwm-amm
[Su!




Anexo 9. Validacion de los aportes de la investigacion a través de la seleccion de expertos

ENCUESTA A EXPERTOS 4. Nivel de correspondencia entre el aporte teérico (modelo de seguridad informatica) y el
Estimado Doctor: LUIS ALBERTO DAVILA HURTADO aporte practico (metodologia para redes privadas virtuales) de la investigacion.

Ha sido seleccionado en calidad de experto con el objetivo de valorar ia pertinencia de ia MUy A((;ecuada Bastante:decuada Adecsuada Poco Adecuada No Adecuada
Metodologio adaptativa basada en un delo de seguridad informdtica en redes privadas ) @ @) @ )
virtuales para mejorar el intercambio de informacion académica c lizada en entornos X

de conexiones publicas. Las interrogantes estan en funcién de evaluar la pertinencia . 3 P i
N X SRR 1} ; 5. Claridad en la finalidad de cada una de las acciones de la metodologia para redes privadas
cientifico-metodoldgica de |a aplicacion de los aportes tedrico y practico.

Aporte Practico Metodologia adaptativa para la imp acion del modelo de
seguridad informética en redes privadas virtuales

virtuales propuesta.

Pf,t_"_s_de' experE: Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada No Adecuada
Profesién Ingeniero de Sistemas (5) (4) (3) (2) (1)
Grado Cientifico Doctor en Ciencias Ambientales )(

Afos de Experiencia 19
Entidad donde labora | Universidad Nacional Pedro Ruiz Gallo 6. Posibilidades de aplicacién de Metodologia adaptativa para la implementacion del modelo
Cargo Catedratico de seguridad informatica en redes privadas virtuales propuesto.
Datos de la jnvestigacion: Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
Titulo Metodologia adaptativa basada en un modelo de seguridad (s)* (4) (3) (2) (1)
informatica en redes privadas virtuales para mejorar el )ﬂ
intercambio de informaciéon académica cor lizada en
entornos de conexiones publicas
Linea Redes y Sistemas Distribuidos 7. Concepcion general de la metodologia seguin sus acciones para la mejora en el intercambio
Aporte Teérico Modelo de seguridad informatica en redes privadas virtuales de informacién académica contextualizada. =
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada

(5) (4) @) (2) (1)
X

1. Novedad cientifica del modelo de seguridad informatica en redes privadas virtuales.

Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada 8. Significacion practica de la metodologia en el intercambio de informacién académica
5) (4) (3) 2) (1) contextualizada.
. Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada No Adecuada
(5) (4) 3) (2) (1)
2. Pertinencia de los fundamentos teéricos del modelo de seguridad informatica en redes 5]
privadas virtuales.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada No Adecuada | Observaci ge 1
(5) (4) (3) (2) (1)
&<

3. Nivel de argumentacién de las relaciones fundamentales aportadas en el modelo de

seguridad informatica.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada No Adecuada =
(s) (4) 3) @ ) /éamra arne AA343
>
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ENCUESTA A EXPERTOS

Estimado Doctor: MARIO FERNANDO RAMOS MOSCOL

Ha sido seleccionado en calidad de experto con el objetivo de valorar la pertinencia de la
Metodologio adaptativa basada en un modelo de seguridad informdtica en redes privadas
virtuales para mejorar el intercambio de informacion académica contextualizada en entornos
de conexiones publicas. Las interrogantes estan en funcién de evaluar la pertinencia cientifico-
metodoldgica de la aplicacion de los aportes teérico y practico.

Datos del experto:
Profesién
Grado Cientifico

Ingeniero Industrial

Magister en Informatica / Doctor en Tecnologias de la Informacién
y Comunicaciones

Afios de Experiencia 40
Entidad donde labora | Universidad Nacional de Piura

Cargo Catedratico
Datos de la ifvestigacion:
Titulo Metodologia adaptativa basada en un modelo de seguridad

informatica en redes privadas virtuales para mejorar el
intercambio de informacion académica contextualizada en
entornos de conexiones publicas

Linea Redes y Sistemas Distribuidos

Aporte Tedrico Modelo de seguridad informatica en redes privadas virtuales
Aporte Practico Metodologia adaptativa para la implementacion del modelo de
seguridad informatica en redes privadas virtuales

1. Novedad dientifica del modelo de seguridad informatica en redes privadas virtuales.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada No Adecuada
(5) (4) (3) (2) (1)

2. Pertinencia de los fundamentos teéricos del modelo de seguridad informatica en redes
privadas virtuales.

| MuyAdecuada | Bastante Adecuada | Adecuada | Poco Adecuada No Adecuada
(5) (4) (3) (2) (1)

X

3. Nivel de argumentacion de las relaciones fundamentales aportadas en el modelo de
seguridad informatica.

Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada No Adecuada |
(5) (4) (3) (2) (1)
X

4. Nivel de correspondencia entre el aporte tedrico (modelo de seguridad informatica) y el aporte
préctico (metodologia para redes privadas virtuales) de la investigacion.

Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(5) (4) (3) (2) (1)
X
5. Claridad en la finalidad de cada una de las acciones de la metodologia para redes privadas
virtuales propuesta.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada No Adecuada
(s) (4) (3) () (1)

X

6. Posibilidades de aplicacion de Metodologia adaptativa para la implementacién del modelo
de seguridad informatica en redes privadas virtuales propuesto.

| Muy Adecuada
(5)»

Bastante Adecuada
(4)

Adecuada
(3)

Poco Adecuada

(2)

No Adecuada
(1)

X

7. Concepcidn general de la metodologia segin sus acci
de informacién académica contextualizada.

ones para la mejora en el intercambio

Muy Adecuada
(5)

Bastante Adecuada
(4)

Adecuada
(3)

2)

Poco Adecuada |

No Adecuada |
(1)

X

8. Significacion practica de la metodologia en el intercambio de informacién académica

contextualizada.

Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(s) (4) (3) (2) (1)
X ]
Observaciones generales:
V2
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ENCUESTA A EXPERTOS
Estimado Doctor: LUIS JAIME COLLANTES SANTISTEBAN

Ha sido seleccionado en calidad de experto con el objetivo de valorar la pertinencia de 13
Metodologia adaptativa basada en un modelo de seguridad informdtica en redes privadas
virtuales para mejorar el intercambio de informacidn académica contextualizada en entornos
de conexiones publicas. Las interrogantes estan en funcion de evaluar la pertinencia cientifico-
metodoldgica de la aplicacién de los aportes tedrico y préctico.

Datos del experto:

Profesién Ingeniero de Sistemas e Informatico

Grado Cientifico Doctor en Ciencias Aplicadas con mencidn en Ingenieria
Afios de Experiencia | 28

Entidad donde labora | Universidad Nacional Pedro Ruiz Gallo

Cargo Catedratico
Datos de la Ipvestlgaclbn:
Titulo s Metodologia adaptativa basada en un modelo de seguridad

informdtica en redes privadas virtuales para mejorar el
intercambio de informacion académica contextualizada en
entornos de conexiones publicas

Linea Redes y Sistemas Distribuidos
Aporte Tedrico Modelo de seguridad informatica en redes privadas virtuales
Aporte Practico Metodologia adaptativa para la implementacién del modelo de

seguridad informatica en redes privadas virtuales

1. Novedad cientifica del modelo de seguridad informatica en redes privadas virtuales.
Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(5) (4) (3) (2) (1) ‘

X

2. Pertinencia de los fundamentos tedricos del modelo de seguridad informatica en redes

privadas virtuales.

Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(5) (4) (3) (2) (1)

X

3. Nivel de argumentacién de las relaciones fundamentales aportadas en el modelo de

seguridad informatica.

Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(s) (4) 3) (2) (1)

X

4

4. Nivel de correspondencia entre el aporte tedrico (modelo de seguridad informatica) y el aporte
practico (metodologia para redes privadas virtuales) de la investigacion.

Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(5) (4) (3) (2) (1)
X

5. Claridad en la finalidad de cada una de las acciones de la metodologia para redes privadas
virtuales propuesta.

Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
() (4) 3) (2) (1)

PaS

6. Posibilidades de aplicacién de Metodologia adaptativa para la impl tacion del modelo
de seguridad informética en redes privadas virtuales propuesto.

Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada No Adecuada
(5) » (4) (3) (2) (1)

<

7. Concepcion general de la metodologia segin sus acciones para la mejora en el intercambio
de informacion académica contextualizada.

Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada No Adecuada
(5) (4) (3) (2) (1)

X

8. Significacion practica de la metodologia en el intercambio de informacion académica

contextualizada.

Muy Adecuada | Bastante Adecuada | Adecuada | Poco Adecuada | No Adecuada
(5) (4) (3) (2) (1)

X

Observaciones g
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Anexo 10. Identificacion de usuarios
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Anexo 11. Servicios de red
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