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Resumen

La transferencia de los archivos mediante una red no es segura, ya que el canal por el
gue viajan los datos no es seguro, y resulta una amenaza para la empresa si estos
datos que pueden ser confidenciales son interceptados por un pirata informatico. La
gran mayoria de los datos que pasan por una red no han sido cifrados por tal motivo
pueden ser capturados por un tercero que logre infiltrarse en nuestra red. Hoy en dia
existe una gran variedad de programas que me permiten capturar y observar todo lo
que circula por una red informatica, estos programas se denominan packet Sniffer que
son husmeadores de la red capturando todo el trafico que pasa a través de ella. Por
tanto, se realiz6 un andlisis de técnicas de encriptacion de datos, siendo estos
probados en la red, a través de un analizador de paquetes que es el Wireshark, estas
pruebas se han llevado a cabo en maquinas virtuales bajo plataforma Linux, donde
establecemos una conexion cliente - servidor, y luego se procedié a hacer las pruebas
de transferencias de archivos en distintos escenarios. Finalmente, se pudo definir un
escenario eficiente que contribuyd a mejorar en cuestiones de seguridad las
transferencias de archivos en un entorno para que sea fiable, y luego se determiné
gue técnica de encriptacion de los datos resultd mas eficiente, siendo el criptosistema
RSA de 2048 bits con cifrado AES de 256 bits, el que ha proporcionado mejores
resultados en cuestiones de seguridad de los datos, minimizando el riesgo que corren
los datos cuando se estan siendo transmitidos en una red informatica, puedan estos
ser vulnerados por un tercero y ademas contribuyo a reducir el impacto negativo de
provocar un ataque o introducciéon de un virus a la red informatica, cuando no se toman
las medidas necesarias cuando se estan siendo transmitidos datos a través de ella. Se
analiz6 3 escenarios, de los cuales 2 se implementaron las técnicas de encriptacion
asimétrica y simétrica conjuntamente, ya que para que estas trabajen de manera
eficiente necesitaron de ambas caracteristicas, dando como resultados, en el 1
escenario la técnica RSA de 2048 bits con cifrado AES de 256 bits, nos ha devuelto
todos los datos encriptados, sin poderle capturar en el trayecto de la transmisién
ningun dato, siendo capaz de ser un escenario eficiente, y por Gltimo en el 3 escenario,
donde se analiz6 la técnica de encriptacion RSA de 1024 bits con cifrado AES de 128
bits, se ha determinado que es un escenario eficiente al no dejar pasar ninguin dato en
texto plano, y se llegé a la conclusién que el 1 escenario es mas avanzado que el tercer

escenario, ya que las claves del 1 escenario de 2048 bits generan el doble de
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seguridad de encriptacion a comparacion de las de 1024 bits del 3 escenario, lo que
incluso generé mayor velocidad de transmision de los datos para aquellos escenarios

de mas recursos a administrar o mayor dimension de los datos a ser transmitidos.

Palabras Claves
Técnicas de Encriptacién, Seguridad Informética, Protocolos de Seguridad, algoritmos

de cifrado de datos, ataque informético.
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Abstract

The transfer of files through a network is not secure, since the channel through which
the data travels is not secure, and is a threat to the company if these data that can be
confidential are intercepted by a hacker. The vast majority of data that passes through
a network has not been encrypted for that reason can be captured by a third party that
can infiltrate our network. Nowadays there is a great variety of programs that allow me
to capture and observe everything that circulates by a computer network, these
programs are denominated packet Sniffer that are sniffers of the net capturing all the
traffic that passes through her. Therefore, an analysis of data encryption techniques
was performed, being tested in the network, through a package analyzer that is the
Wireshark, these tests have been carried out in virtual machines under Linux platform,
where we establish a client - server connection, and then proceeded to do file transfer
tests in different scenarios. Finally, it was possible to define an efficient scenario that
contributed to improve in security issues the transfer of files in an environment to be
reliable, and then it was determined that the technique of encryption of the data was
more efficient, being the RSA crypt system 2048 bits with 256-bit AES encryption, which
has provided better results in data security, minimizing the risk of data being transmitted
in a computer network, can be violated by a third party and also contribute to reduce
the negative impact of causing an attack or introduction of a virus to the computer
network, when the necessary measures are not taken when data is being transmitted
through it. We analyzed 3 scenarios, of which 2 were implemented the asymmetric and
symmetric encryption techniques together, since in order for these to work efficiently
they needed both characteristics, giving as results, in the 1 scenario the 2048-bit RSA
technique with encryption AES 256 bits, we have returned all the encrypted data,
without being able to capture in the transmission path any data, being able to be an
efficient scenario, and finally in scenario 3, where we analyzed the RSA encryption
technique of 1024 bits with AES encryption, it has been determined that it is an efficient
scenario by not passing any data in plain text, and it was concluded that the scenario
is more advanced than the third scenario, since the keys of the scenario 1 2048 bits
generate twice the encryption security compared to the 1024 bits of the 3 scenario,
which even generated a higher speed of data transmission for that the scenarios of

more resources to manage or larger dimension of the data to be transmitted.
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Introducciéon

Segun (EscrivAd, Romero & Ramada, 2013)."Seguridad informatica". Uno de los
recursos mas valiosos de una empresa es la informacion que ésta contiene, siendo
estos datos confidenciales o no, si cayeren en manos equivocadas la empresa
generaria muchos gastos de dinero lo que generaria su ruina. La seguridad de la
informacioén es un conjunto de normas y técnicas a tomar en cuenta, que permiten
salvaguardar la integridad, confidencialidad y disponibilidad de la informacién.

Segun (Jean, 2004). “Seguridad en la Informatica de empresa. Riesgos, amenazas,
prevencion y soluciones”. La transferencia de los archivos mediante una red no es
segura, ya que el canal por el que viajan los datos no es seguro, y resulta una amenaza
para la empresa si estos datos que pueden ser confidenciales son interceptados por
un pirata o delincuente informatico. La gran mayoria de los datos que pasan por una
red no han sido cifrados por tal motivo pueden ser capturados por un tercero que logre
infiltrarse en nuestra red. Hoy en dia existe una gran variedad de programas que me
permiten capturar y observar todo lo que circula por una red informatica, estos
programas se denominan packet Sniffer que son husmeadores de la red capturando
todo el trafico que pasa a través de ella. Estos programas “husmeadores de la red”,
permiten capturar todo tipo de trafico como: contrasefias introducidas, las paginas web
consultadas, los documentos o archivos transmitidos, e-mails enviados. Por ello se
implementd, ciertas técnicas de encriptacion de los datos, provocando cuando estos
datos fueron transmitidos han sido ilegibles ante observadores no autorizados a
nuestra red, con el fin de mitigar posibles ataques informaticos o la exposicién de un
virus en nuestro sistema. Finalmente, la implementacion de dichas técnicas de
Encriptacion permitié el incremento de la seguridad en la transferencia de archivos en

un entorno de Red para que sea confiable.
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CAPITULO I: PROBLEMA DE INVESTIGACION

1.2. Situacion Problematica

Segun (Escriva et al, 2013)."Seguridad informatica". Uno de los recursos mas
valiosos de una empresa es la informacion que ésta contiene, siendo estos
datos confidenciales o no, si cayeren en manos equivocadas la empresa
generaria muchos gastos de dinero lo que generaria su ruina. La seguridad de
la informacion es un conjunto de normas y técnicas a tomar en cuenta, que
permiten salvaguardar la integridad, confidencialidad y disponibilidad de la

informacion.

Necesitamos adentrarnos en el tema seguridad de la informacién, que no es
mas, que evitar vulnerabilidades a nuestro Sistema de informacion, para
mantenernos seguros de cualquier infiltracion que podria producirse en nuestra
Red Computacional. Segun (Gonzéales & Fuentes, 2014). Sistemas Seguros de
Acceso y Transmision de Datos. "La seguridad de la informacion tiene como
objetivo el establecimiento de medidas que controlen, mitiguen y prevengan
distintos problemas de seguridad de un sistema, como pueden ser el acceso
de datos no autorizados o la recepcién de datos maliciosamente modificados"
(p.17).

Por ello debemos saber salvaguardar los principales activos de una empresa
que es la informacién, adecuandolos a normas, politicas que hagan del
conocimiento asignado el usufructo de lo establecido en ellas para adecuarlas

a nuestra Empresa o Negocio.

Segun (Blanco Galicia, 2010). “Analisis de Algoritmos Criptograficos y su
Aplicacioén al cifrado de archivos”. Cuando se envia informacion para luego ser
usada o simplemente esta se almacene, se corre el riesgo de que esta
informacion sea vulnerada, perdiendo su integridad de la misma,
posteriormente esta pierda su valor, generando un gran déficit empresarial en
una organizacion, por ello se necesita que dicha informacion sea segura, para

ello se puede hacer uso de técnicas de cifrado de los datos, sin embargo es

Jniversitario Km. 5 Carratara a Pimenta! < Chiclayo - Pert
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necesario que estas técnicas sean probadas para su posterior utilizacién y

provea la seguridad pertinente al sistema de informacion.

Segun (Villegas Gomez, 2009). “Comparativa de Seguridad de Algoritmos de
cifrado Asimétrico”. La informacion en una organizacion tiene vital importancia
para que esta continde en su desarrollo socioeconémico, y requiere de un trato
muy cuidadoso, para que estos datos no caigan en manos equivocadas, lo cual
provocaria un gran riesgo para la organizacion. Por ello se necesita brindar
confidencialidad a dicha informacion, de esta manera evitar fugas de la misma,
una forma de brindar dicha confidencialidad a la informacion es a través de
técnicas de encriptacion de los datos, dichas técnicas simétricas y asimétricas
proveen caracteristicas distintas de su funcionamiento y capacidades, ya que
las combinaciones de ambas permiten obtener mejores resultados
aprovechando las ventajas de cada una.

A continuacion, detallaremos a través de un cuadro un resumen de estudio,
hecha por la empresa ESET Latinoamérica, acerca de los factores que
provocan surjan algunas amenazas de seguridad, asi como también las
implementaciones o soluciones de tecnologias posible para ser Considerado
por las empresas para mejorar en cuestiones de seguridad en la transferencia
de informacién a través de su Sistema de Informacién en una Red que sea
Fiable.

ACCESOINDERIDO  Consideranda que ningdn sistema
POR PARTEDE Mormaiico esta exento de sutnrataques
TERCEROS €5 posiDie que ia INformacion Ge: Usuano

Se recomiendan aplicaciones d

g
\ = - s V1M A N2 Ny
¥ CUya Clave Sed g2 024 6 2048 bits

aDIefto

Figura N° 1. Factores que pueden comprometer la privacidad del
usuario. ESET, Latinoamérica (2014). Tendencias 2014 El desafio de la
privacidad en internet. Recuperado de http://www.eset-

la.com/pdfitendencias_2014 el desafio_de la privacidad_en_internet.pdf
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Segun (Marc Jean, R., 2004). Seguridad en la Informética de empresa.
Riesgos, amenazas, prevencion y soluciones. La transferencia de los archivos
mediante una red no es segura, ya que el canal por el que viajan los datos no
es seguro, y resulta una amenaza para la empresa si estos datos que pueden
ser confidenciales son interceptados por un pirata o delincuente informatico. La
gran mayoria de los datos que pasan por una red no han sido cifrados por tal
motivo pueden ser capturados por un tercero que logre infiltrarse en nuestra
red. Hoy en dia existe una gran variedad de programas que me permiten
capturar y observar todo lo que circula por una red informatica, estos programas
se denominan packet Sniffer que son husmeadores de la red capturando todo
el trafico que pasa a través de ella. Estos programas “husmeadores de la red”,
permiten capturar todo tipo de trafico como: contrasefias introducidas, las
paginas web consultadas, los documentos o archivos transmitidos, e-mails
enviados, etc. (p. #23).

1.3. Formulacion del problema

¢, Como mejorar la seguridad en la transferencia de archivos en un Entorno de

Red para que sea Fiable?

1.4. Delimitacién de la Investigacion

a) La presente investigacion se implementara geograficamente en un
laboratorio de la escuela de Ingenieria de Sistemas de la Universidad
Sefor de Sipéan.

b) Se realiza durante el afio 2016.

c) Abarca el rubro de Redes de Telecomunicaciones y seguridad Informéatica.

1.5. Justificacion e Importancia

La presente investigacion es de impacto de Seguridad Informatica ya que
pretende dar a conocer en la implementacién de Algoritmos de Encriptacion de
datos en una red local que sea fiable para el usuario, permitiendo de esta forma
gue la transferencia de archivos sea de forma cifrada e ilegible para cualquier

observador ilegal a la red, conforme a esta se cumplira ciertos niveles o

principios de Seguridad Informéatica: Integridad y Privacidad de la Informacién.
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Segun (Marc Jean, R., 2004). Seguridad en la Informéatica de empresa.
Riesgos, amenazas, prevencion y soluciones. Es necesario saber que deben
existir medidas de seguridad en la Red Computacional para proteger los datos
durante su transmisién y garantizar que éstos sean auténticos. La herramienta
automatica mas importante para la seguridad en la Red y la comunicacion es
el cifrado de los datos. Para ello es necesario conocer y analizar algoritmos de
cifrado de datos que permitan que los datos no sean expuestos en la Red, que
algun malintencionado o delincuente informatico como lo es un cracker, intente
acceder de manera ilegal a nuestra informacion permitiendo asi la exposicion
de un virus o ataque informético en la Red Computacional, derivandose asi un
gran riesgo para la empresa o Negocio lo que generaria: robo o pérdida de
informacién, suplantacion de identidades, interrupcién del servicio, etc.
Finalizando la pérdida de dinero y valor del Servicio de una Empresa o Negocio.
(p. #86).

Para ello implementaremos un conjunto de técnicas empleadas para proteger
los datos en transito de manera que no sean legibles frente a observadores no
autorizados, a las cuales se les denomina algoritmos de encriptacion de los

datos en un entorno de Red para que sea Fiable.

1.6. Limitaciones de la Investigacion

a) Escasa informacion referente a protocolos de seguridad en la transferencia
de archivos.

b) En este proyecto solo se probaran los métodos o técnicas de encriptacion
referente a la seguridad en la transferencia de archivos (Encriptacion

Simétrica y Encriptacion Asimétrica).

1.7. Objetivos de la Investigacion
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1.7.1.  Objetivo general

Implementar Técnicas de Encriptacion, para mejorar la Seguridad en la

transferencia de archivos en un Entorno Fiable.
1.7.2. Objetivos especificos

a) Analizar Protocolos de cifrado y algoritmos de Encriptacion con respecto a
la seguridad en la transferencia de archivos.

b) Implementar la topologia contextual, fisica y I6gica para una red segura en
la capa de aplicacion con referencia a la transferencia de archivos.

c) Implementar un prototipo del disefio realizado con referencia a la
transferencia de archivos segura.

d) Evaluar la Implementacion del Prototipo con el Sniffer para verificar la

transferencia de archivos segura.
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CAPITULO Ill: MARCO TEORICO

2.1. Antecedentes de la Investigacion

Segun (Velasco, 2015). “Analisis de los Mecanismos de Encriptacion para la
Seguridad de la Informacion en Redes de Comunicaciones”. Esta tesis de
maestria tiene como objetivo analizar los mecanismos de encriptacion en redes
de comunicaciones. Esta investigacion analiza los trabajos relacionados con
temas de seguridad informatica, criptografia, normas y estdndares
internacionales, para ser recomendados, de acuerdo a las caracteristicas y
requerimientos, el mecanismo idoneo a ser aplicado en una red de
telemedicina. En las redes de comunicaciones, la informacién esti expuesta a
un sin nimero de eventos que pueden ser provocados por quienes buscan
apropiarse y conocer la informacion que se transmite. La seguridad de la
informacion es la que va a permitir gue muchas empresas sigan existiendo, por
ello es necesario considerar diferentes mecanismos para proteger la
informacién que circula a través de la red. Una vez analizados los diferentes
pardmetros de los algoritmos de criptografia asimétrica, se determin6 que el
algoritmo criptografico de Curvas Elipticas (ECC), cumple con los pardmetros
de robustez y seguridad, dejando atras al algoritmo RSA, que a pesar de ser el
mas popular de esta criptografia no cumple con las expectativas que la
tecnologia actual requiere.

La implementacion de seguridad en una red de telemedicina, debe cubrir las
dimensiones de seguridad de la recomendacion X.805 dela UIT-T. Debido a la
informacién que se va a manejar en los centros hospitalarios y considerado el
tipo de amenazas a las que se expone una red de telemedicina se debe disefiar
los mecanismos de seguridad que permitan: control de acceso, autenticacion,
no repudio, confidencialidad, seguridad de la comunicacion, integridad,
disponibilidad y privacidad. Por este motivo, se debe considerar algunas
recomendaciones en funcion de los requerimientos para implementar los
mecanismos de seguridad que permitan alcanzar niveles de seguridad

adecuados en una red de este tipo. Evaluando parametros como velocidad de
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proceso, tiempo de ejecucion, robustez, tamafio de clave, se recomienda que
para los procesos de encriptacion de los diferentes mecanismos en base al
analisis de velocidad de encriptacion se determin6 que los algoritmos AES de
criptografia simétrica y el de curvas Elipticas ECC de criptografia asimétrica,
son idéneos para utilizarlos como algoritmos de encriptacién de seguridad en
redes de comunicaciones de este tipo. El algoritmo asimétrico de Curvas
Elipticas posee caracteristicas altamente seguras en robustez y tamafio de
clave. Sin embargo, no ha sido difundido adecuadamente por lo que existen
muy pocas aplicaciones que lo utilizan. Ademés de los tiempos de
procesamientos mas bajos que otros algoritmos y un significativo ancho de

banda requerido.

Segun (Paguay, 2015).” Analisis de Algoritmos Matematicos de Criptografia
Publica para mejorar el Aprendizaje de la materia de Criptografia en la Carrera
de Ingenieria En Sistemas de la ESPOCH'”. El objetivo de esta tesis de maestria
es analizar algoritmos de criptografia Publica, entre ellos RSA, Diffie Hellman,
EL Rabin, Elgamal, desde el punto de vista de cOmo estdn compuesto
matematicamente en su criptosistema, como los métodos o formulas que
utilizan, los pasos que tienen cada algoritmo para cifrar y descifrar la
informacion, asi como también los conceptos por los que estdn compuestos
sean de facil asimilacion por los estudiantes que necesiten comprender el
funcionamiento de cada algoritmo de encriptacion de llave publica. Estos
algoritmos criptograficos pueden ser analizados de distintos ambitos: la
informética, la matematica, por su propia teoria de algoritmos e incluso por la
dificultad para su criptoanalisis, el objetivo de un estudiante no es crear
algoritmos, pero si emplearlos de forma adecuada para su aplicabilidad, ya que
la deficiente asimilacion de estos algoritmos criptograficos acarreara en un
futuro problemas en la creacion de sistemas informaticos, aplicaciones y
desarrollo de software inseguro, por lo que es necesario hacer este analisis
comparativo de los algoritmos criptograficos con la finalidad de optimizar la
asimilacion de estos conceptos, para su posterior utilizacion en un ambito de

competencia profesional. Los resultados obtenidos muestran a RSA como un
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algoritmo con menor nimero de pasos para cifrar y descifrar la informacion,
ademas posee conceptos matematicos basicos como la aritmética modular y
estructuras algebraicas, asi como también de facil comprension, estas
caracteristicas permiten que el funcionamiento de RSA sea de facil asimilacién
por ente el principio de la criptografia también.

Segun (Diaz, 2012). "Algoritmo de Encripcion Hibrido: Cifrado Simétrico AES
(Advanced Encryption Standar) en Combinacion con curva Eliptica". El objetivo
de esta tesis de maestria es construir un algoritmo hibrido. Este consiste en la
combinacion de dos cifrados, uno simétrico y el otro asimétrico. El cifrado
simétrico es el AES (advanced Encryption Standar) y el asimétrico es el
conocido como ECC (Encriptacion de curva Eliptica). Trabajar con una curva
eliptica para cifrado, implica utilizar un campo finito lo suficientemente grande
para ser considerado seguro, también el manejo de numeros de mas de
cincuenta digitos, esto conlleva a una complejidad computacional adicional.
Para poder manejar este tipo de informacion, en la implementacion del cifrador
de curva eliptica se utiliz6 el lenguaje de programacién C, sobre software libre.
La seguridad se encuentra basada, en el problema de logaritmo discreto
eliptico, el cual implica en su solucién un tiempo exponencial, por lo que se
puede utilizar llaves de longitud méas pequefas que las que utiliza RSA, ya que
RSA se encuentra basado en el problema de factorizacion de enteros, el cual
tiene un tiempo de solucién sub - exponencial. La utilizacién de estos algoritmos
de encriptacién de curva eliptica viene siendo dadas las desventajas de RSA
de utilizar longitudes de llaves muy grandes, ya que por medio de estas
longitudes radica su seguridad, considerado seguro (2048 bits), lo que en el
futuro se necesitara mayor longitudes claves debido al avance de las
tecnologias de las computadoras, lo que hard a RSA impractico. Es por ello, se
ha visto el campo de la curva eliptica un area de mas interés por las ventajas
gue ofrece, tales como la flexibilidad en la implementacion sobre diferentes
variantes de cifrado. Su uso empieza a tener aplicaciones tales como el cifrado,
autenticacion, firma digital, entre otros. Sin embargo, no hay la suficiente

penetracion, esto es por la fuerza que tiene actualmente RSA, ya que es el
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algoritmo con mas uso en cifradores asimétricos. En cuanto al cifrado simétrico,
se ha utlizado el estdndar AES (Advanced Encryption Standar) con una
longitud de llave de 128 bits. El cifrador asimétrico con curva eliptica, se utiliza
un esquema basado en ELGamal, asi también se hace uso del protocolo Dlffie-
Hellman para el intercambio seguro de la clave publica. Los resultados
obtenidos son congruentes con lo planteado en la teoria, pues una
implementacion de cifrado con curva eliptica requiere mayor tiempo de
procesamiento que el cifrador de cifrado simétrico. La implementacion no es
sencilla, haciendo un balance entre las ventajas en cuanto a flexibilidad, asi
como a la seguridad ofrecida por el espacio de puntos de la curva eliptica
utilizada, considero que el balance es positivo. Los resultados nos indican que
el criptosistema tiene un buen desempefio en tiempo de ejecucion, no asi en
consumo de recursos del equipo. Se implementd el criptosistema utilizando el
lenguaje C, el cual nos permite utilizar el codigo sobre diversos sistemas
operativos, como son Windows y Linux, ofreciendo mayor flexibilidad a la
implementacion realizada. Finalmente, se ha creado un criptosistema que
puede tener aplicaciones préacticas, concretamente para el cifrado de archivos
de texto, las pruebas fueron realizadas hasta con archivos de 15 MB, sin

embargo, la flexibilidad del programa generado permite archivos mas grandes.

Segun (Blanco Galicia, 2010). “Analisis de Algoritmos Criptograficos y su
Aplicacion al cifrado de archivos”. Esta tesis se basa en el estudio de cuatro
algoritmos conocidos en el campo de la Criptografia que seran puestos a
prueba con el objetivo de encontrar el mas seguro y eficiente para cubrir la
necesidad de enviar informacién o simplemente almacenarla para su posterior
uso, evitando que ésta sea robada, copiada o modificada por lo que no se
puede confiar en los medios de transmisién, por lo tanto se requiere que la
informacion sea segura por si mima, y por ello se necesita emplear estas
técnicas o métodos de cifrado de los datos. Se implementara este algoritmo
elegido bajo el lenguaje de Programacion Java, habiéndole antes modificado
su cédigo fuente para lograr que incrementen mas su seguridad, esta aplicacion

sea multiplataforma. Los parametros o criterios de seleccion para llegar a
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destinar la implementacion de tal Algoritmo criptogréficos seran: Tiempo de
procesamiento, Complejidad de los Algoritmos, Ataques a los que es

vulnerable, Tipos de Algoritmo, Dependencia de factores externos.

Los algoritmos de Encriptacion investigados en esta tesis son: DES, RSA, RC4,
AES, después de una serie de estudios y pruebas de vulnerabilidades hechas
a cada uno de ellos analizando cuidadosamente cada opcion, se ha decidido
trabajar con el algoritmo de Encriptacion simétrico AES que permite una mayor
flexibilidad a cambios sin alterar su estabilidad, siendo que no es necesario
mantener una misma secuencia en las etapas de cifrado, y se puede alterar el
tamafio del bloque de la clave o de mensaje a diferencia de DES que no cumple
esta caracteristica siendo también un algoritmo de encriptacion con buenas
prestacion de seguridad y en tanto a las pruebas a las que se le se les ha
sometido, resaltando por encima de RSA, RC4, pero no de AES (Advanced
Encryption Standar). Los algoritmos analizados a pesar de mostrar debilidades
reales o tedricas, no significan que por ello dejan de ser Utiles, eso dependera
del tipo de aplicacién y el nivel de seguridad que se requiera, ya que no siempre
se necesita seguridad maxima, aunque siempre es lo deseado. Conforme
avanza la tecnologia se requiere incrementar la complejidad de los algoritmos
criptograficos ya que surgen nuevos ataques reflejandose en nuevas amenazas

para los algoritmos de encriptacion incluyendo DES.

Segun (Franchi, 2012). "Algoritmos de Encriptacion de Clave Asimétrica". Esta
tesis tiene como objetivo analizar los principales algoritmos de criptografia
publica RSA, DSA/Diffie Hellman, ECDSA de curva Eliptica, en lo que respecta
al tamafo de la clave, nivel de seguridad, uso y velocidad o tiempo de
procesamiento que tiene estos algoritmos. Ademas, también se comparan
algoritmos simétricos como AES, DES; en cuanto a caracteristicas de
seguridad que ofrecen ante los algoritmos asimétricos. Para comunicaciones
del tipo almacenamiento y reenvio como el correo electrénico, es mas eficiente
realizar el cifrado de datos con algoritmos simétricos. La clave simétrica se cifra

con la clave publica del receptor. Este manejo de claves se puede implementar

# @ Pimentel < Chiclayo - Pen

) [AB1620 - Fax: 203861
www.uss.edu.pe




l .
© TESIS USS . UNIVERSIDAD

| SENOR DE SIPAN

con RSA o con Diffie Hellman en modo “half-static” donde se usa una clave de
largo plazo y otra de corto plazo. Para las operaciones de cifrado/descifrado,
Diffie Hellman es comparable con ECDH sobre GF(p) y RSA es mas lento para
descifrar y mucho mas rapido para cifrar. Las diferencias aparecen con RSA,
gue tiene un proceso de verificacion de firma muy rapido, lo cual es muy util en
sistemas basados en certificados, donde la operacibn mas comun es la
verificacion de una firma. También se pudo determinar en tiempos de ejecucion
o tiempos de procesamiento se determiné que AES es mas veloz que RSA,

este Gltimo por ser un algoritmo asimeétrico.

La unica forma de hoy y en el futuro de salvaguardar la informacion es por
medio del cifrado de datos, donde debemos asumir el costo de la sobrecarga
de computo, que puede llegar a comprometer la viabilidad de muchos sistemas.
Los algoritmos de cifrado confian en la tremenda dificultad de resolver ciertos
problemas matematicos, no obstante, estos algoritmos que alguna vez fueron
efectivos van cayendo ante el aumento de la potencia de calculo y de los
avances en el criptoanalisis. Para contrarrestar esta circunstancia, es necesario
aumentar el largo de la clave a fin de mantener el mismo nivel de seguridad, la
otra solucién es encontrar algoritmos de mayor complejidad algebraica. A
cerca de la complementariedad de los algoritmos de clave privada y de clave
publica, estos Ultimos son mas nuevos y mas versatiles que los primeros, esto
no implica que los algoritmos simétricos vayan a ser reemplazados, ya que
cada uno tiene sus ventajas relativas. Los algoritmos de clave privada
establecen su predominio a la hora de cifrar grandes cantidades de datos. Por
otro lado, los algoritmos de clave asimétrica prevalecen al momento de
implementar el intercambio de claves, las firmas digitales y garantizar el no
repudio. En cuanto a la conveniencia de utilizacion de un algoritmo de clave
publica sobre otro, es fundamental evaluar el tipo de aplicacion en la que va a
utilizarse el algoritmo. Finalmente, no hay que dejar de lado la cuestion de la
velocidad para el cifrado/descifrado que, dependiendo de la aplicacion, puede

ocupar un lugar mas relevante.
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Segun (Gallegos Garcia, 2011). “Disefio de protocolos criptograficos para
votacion electrénica”. Esta tesis doctoral tiene como objetivo disefiar protocolos
criptograficos para votacion electronica que dejen en la fase del conteo de los
votos en manos de “n” autoridades, ciudadanos y candidatos a elegir. Todo esto
mediante el uso de primitivas criptograficas de cifrado, firma funciones hash y
secreto compartido, con la finalidad de que los protocolos propuestos puedan
ser utilizados dentro de un sistema de informacién que desarrolle en las cuatro
etapas de un proceso de votacion electrénica. Proponiendo tres protocolos
criptograficos, lo cual su vez seran analizados en distintos niveles para cumplir
de manera incremental con ciertos requisitos de seguridad: privacidad,
precision, equidad, elegibilidad, robustez e in-coercibilidad necesarios en un
proceso de votacion electronica, evaluandoseles a fin de encontrarles un
optimo rendimiento en funcién de los requisitos de seguridad necesarios y un

mejor desempefio.

Se analizaron estos protocolos criptograficos propuestos para votacion
electrénica como basados en emparejamientos bilineales, criptografia de
umbral basado en identidad sin GLP y esquema de firma ciega y el tercer
protocolo con esquema de cifrado y esquema de firma ciega basados en
identidad.

Los resultados obtenidos del andlisis de cada protocolo criptograficos muestran
gue tanto los tres protocolos cumplen con los requisitos de seguridad
establecidos para votacion electronica.

Finalmente, el protocolo propuesto mejora las propuestas anteriores desde el
punto de vista de las premisas de seguridad que tiene el hecho de trabajar con

esquemas que basen su funcionamiento en emparejamientos bilineales.

2.2. Estado del arte

Segun (Molina, Mendoza & Melgar, 2016)."Aplicacion de Algoritmos de llave
Publica para certificar la sobrevivencia de pensionados en el extranjero de el
Salvador”. La comprobacion de la supervivencia de salvadorefios residentes en

el extranjero se realiza de forma manual, lo que implica el traslado de la
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informacion impresa en papel, de cierto pais a EL Salvador, expuesta a la
modificacion o al acceso no autorizado por parte de terceros. En esta
investigacion se propone un protocolo que certifica la comprobacion de
supervivencia y garantiza que tanto la generacion, el envio y la verificacion de
la documentacion digitalizada sea protegida usando algoritmos criptogréaficos
como las firmas digitales, funciones hashing (funciones picadillo), timestamping
(marca de tiempo o estampa de tiempo). De tal manera que la informacion
pueda ser transmitida via correo electrénico y que la parte receptora tenga los
mismos mecanismos de seguridad para confirmar la fiabilidad de la informacion
recibida.

Se propone un protocolo que permite el envio de la declaracion jurada de
manera digital, protegida con un estampa o marca de tiempo como la propuesta
de Adams et. al (2001) que se encuentra firmada digitalmente, con lo cual el
notario publico del Consulado correspondiente certifica la sobrevivencia.
Ambas técnicas estan basadas en el algoritmo de llave publica RSA. El
protocolo propuesto considera Unicamente la generacién digital de la
declaracion jurada que previamente fue realizada de manera convencional por
el notario, considerando por supuesto la transmision de la declaracion jurada,
ya gue es estrictamente necesario que el pensionado o su representante legal
asista al consulado. De tal manera, la aseguradora puede recibir y verificar el
documento de forma electronica, haciendo el proceso mucho mas eficiente y
seguro. La digitalizacion de la declaracion jurada y el anexo de la estampa de
tiempo son certificados a través de la firma digital RSA generada por el Consul
o Notario Publico “autorizado” con lo cual se protege la integridad de la

informacion y se autentica la identidad del certificador.

Segun (Medina & Miranda, 2015) ."Comparacién de Algoritmos Basados en la
Criptografia Simétrica DES, AES y 3DES". En esta investigacion se centra en
una comparacion equitativa de tres algoritmos de criptografia de clave simétrica
mas comunes: DES, AES y 3DES. En Términos de seguridad y rendimiento,

DES fue diseiiado para funcionar mejor en hardware que en software, a pesar
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de esta caracteristica DES, actualmente, es vulnerable a ataques de fuerza
bruta. Es por ello que DES no es apropiado para la seguridad. La solucién
rapida a esto es introducir 3DES, que es lo suficientemente seguro para la
mayoria de propdsitos hoy en dia. 3DES es una construccion de DES, tres
veces en secuencia, con tres llaves diferentes, una longitud de clave efectiva
de 168 bits. Otra variacion es DES con solo 2 claves, reduciendo el tamafio de
clave en 112 bits, que es menos segura. Comparandolo con su predecesor
3DES toma tres veces mas potencia en cuestiones de rendimiento.

Sin embargo, AES supera a 3DES, tanto en software como en hardware, este
algoritmo Rijndael ha sido seleccionado como Advanced Encryption Standar
para reemplazar a 3DES. Bajo los criterios de seguridad, rendimiento en
software como en hardware, idoneidad en entornos de espacios restringido,
resistencia al analisis del poder y otros ataques de implementacion. AES, utiliza
128 bits y el tamafio de blogue fijo para claves de 128, 192 y 256 bits. AES es
el reemplazo para 3DES, segun NIST ambas cifras coexistiran hasta el afio
2030, permitiendo una transicién gradual a AES. A pesar de que AES tiene
ventaja tedrica sobre 3DES para la velocidad y la eficiencia de alguna
implementacion de hardware 3DES puede ser mas rapido algunas veces.
Finalmente, el estudio comparativo entre DES, 3DES y AES donde se
presentaron doce factores, que son longitud de la clave, el tipo de cifrado,
tamafio de bloque, desarrollado, resistencia criptoandlisis, la seguridad, la clave
posibilidad, posible ASCII teclas de caracteres imprimibles, el tiempo necesario
para marque todas las claves posibles en 50 mil millones segundos, éstos

demostraron que AES es mejor que DES y 3DES.

Segun (Mejia, 2014) “Implementacion de Protocolo SSL, TLS, SSH”.
Actualmente existen diferentes protocolos del modelo OSI, cada uno con
funcionalidades distintas para lo que fueron disefiados. En esta seccion
tomaremos interés esencial en 3 protocolos, cada uno que trabaja con

diferentes algoritmos de encriptacion.
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SSL(Secure Socket Layer) Capa de Conexion Segura, fue creado para que
cierta informacién sea transmitida de forma segura, empleando maneras de
cifrado y descifrado, de esta forma se conoce que este protocolo nos ofrece
autenticacion y privacidad a la hora de logearnos al servidor, pactando en
primera instancia el cliente y servidor que algoritmos se van a emplear, ademas
de una serie de normas y estandares que se necesitan cumplir para que se
realice la comunicacion.

El protocolo SSH (Secure Shell), nos permite transferencias seguras entre
sistemas empleando una conexion cliente-servidor, trabajando con conexiones
remotas, siendo un procedimiento seguro que se pueda descifrar las claves

encriptadas, permite un modo seguro para aplicaciones graficas en la red.

Protocolo TLS (Transport Layer Security) es la version desarrollada del
protocolo SSL; este protocolo nos permite transferencias seguras a través de
un tanel cifrado entre un cliente y servidor, lo que provoca un intercambio de

informacion libre de posibles atentados de seguridad.

Estos protocolos evitan el espionaje telematico (eavesdropping), previniendo
adulterar la identidad del emisor sosteniendo la integridad de la informacién en
una conexion cliente- servidor. El objetivo de estos protocolos es usar técnicas
de encriptacidon que usan algoritmos de cifrado de los datos, estos con sus
correspondientes fortalezas y debilidades, que estos se condicionan a distintos
escenarios donde el cliente determine trabajar.

La aplicacion en el uso de protocolos TLS junto con otras técnicas de
encriptacion como IPSec, cifrado RPC, etc., nos ayudan a mantener la
confidencialidad e integridad de los datos durante la comunicacion, protegiendo
asi datos confidenciales como nimeros de tarjetas de crédito en las diferentes
transacciones de comercio electronico, envio de informacion privada, en una
intranet o a través de Internet, de una organizacion, etc.

Aungue no hay que olvidar que los ataques pueden ser multiples y cada vez

mas sofisticados, lo que obliga a una permanente investigacion de mejora de
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los diferentes protocolos de seguridad, se puede decir que un uso correcto de
estos protocolos nos proporciona hoy en dia un nivel de seguridad "bastante
aceptable”.

Segun (Vera, Lépez & Manta, 2014). "Modelo test-bed de Simulacion y
Evaluacion de criptografia de curva eliptica en redes IPv6 de proxima
generacion”. En la actualidad las redes moviles e inalambricas de nueva
generacion, tales como las redes de area personal IPv6 de baja potencia
(6LowPAN), redes de sensores inalambricos sobre IPv6 y redes moviles IPv6
jerérquicas se encuentran bajo rigurosa investigacion y desarrollo, pues
representan el paso por seguir en la evolucion de las redes Machine-to-Machine
(M2M), al tiempo que apoyan el acceso de banda ancha de préxima generacion
de tecnologias y sistemas inteligentes sobre Internet futuro.

Estas redes de nueva generacion imponen restricciones de cuanto al poder de
procesamiento, ancho de banda y recursos de energia, lo que representa un
gran limite en la implementacién de mecanismos de seguridad. En este sentido,
en los ultimos afios han surgido diversas propuestas para la administracion de
claves, procedimientos de firma digital y cifrado de datos basados en curvas
elipticas e hiper-elipticas, que logran niveles de seguridad equivalentes a los
algoritmos Diffie-Hellman y Rivest-Shamir-Adleman (RSA), pero que reducen
la longitud de clave y, por ende, los recursos computacionales y de red
asociados.

En esta investigacién examina los algoritmos basados en criptografia de curvas
elipticas (ECC) y su aplicacion a redes moviles e inalambricas de nueva
generacion habilitadas para IPv6. Asi mismo, describe un modelo de simulacion
para la evaluacion de ECC, donde se comparan los recursos computacionales
necesarios y las limitaciones en mecanismos ligeros de seguridad.

Los avances de la ciencia de la tecnologia, la matematica aplicada, criptografia
de Curva Eliptica e Hipereliptica han permitido a lo largo de los ultimos afios el
desarrollo y estandarizacion de novedosos protocolos de seguridad y marcos

de referencia (Balde et al., 2005; Cohen et al., 2006). La criptografia de Curva
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Eliptica se puede convertir en un elemento para la proxima generacion de

comunicaciones inalambricas habilitadas con soporte a IPv6.

Segun (Barefio, Navarro & Cardenas, 2015). "Analisis de la seguridad en la
implementacion de servicios corporativos sobre el protocolo IPV6". Dia a dia
los Sistemas de transmision a través de diferentes redes internas o externas
son cada vez mas inseguras, debido a la facilidad de analizar el tr&fico por parte
de diversos atacantes. El presente articulo busca mitigar los posibles ataques
o problemas en el proceso de autenticacion, integridad y confidencialidad de
usuarios locales o remotos a traveés de diversas redes con resultados de
implementacion confiable y seguros. Se hace utilidad el protocolo nativo IPSEC
en IPV6 de host a host en lugar de punto a punto como se hace en IPV4. El
encabezado de autenticacion AH se utiliza para garantizar la integridad y
ataques de no repudio, ESP (Carga de Seguridad Encapsulada) para la
confidencialidad e integridad. Para el escenario de las pruebas se ha
determinado realizarlo en maquinas virtuales y un analizador de paquetes o
Sniffer como Wireshark, para el fin de determinar en cuestiones de seguridad
de los datos en cuanto a confidencialidad, integridad, autenticaciéon y no

repudio.

Finalmente, la implementacion y revision de la seguridad de los servicios
analizados en entornos integrados bajo IPV6 serd un proceso continuo en el
que diariamente aparecen nuevas vulnerabilidades y riesgos de seguridad. Es
importante, por ello, mantener una buena formacién en los protocolos
utilizados, porque hacia el futuro existirdin nuevos riesgos en medida de

seguridad, cuando se incremente la utilizacion del protocolo IPV6.

Segun (kaschel & Alvarado, 2014). "Criptografia de Curva Eliptica aplicada a
Seguridad para Redes WBAN bajo la norma IEEE 802.15.6". Esta investigacion
tiene como objetivo presentar un sistema de Seguridad basado en Criptografia
de Curva Eliptica aplicado a Redes de Area Corporal Inalambricas (WBAN:

Wireless Body Area Network) fundamento en la norma IEEE 802.15.6. Donde
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se hace un analisis comparativo de los sistemas asimétricos RSAy ECC, donde
se exponen las ventajas de cada una de estas tecnologias de encriptacion
como una solucion de seguridad aplicada a este tipo de Redes Area Corporal

Inaldmbricas denominado WBAN.

WBAN tiene una amplia gama de aplicaciones de vigilancia de la salud,
incluyendo respuesta médica de emergencia. Sin embargo, presentan muchas
vulnerabilidades que las vuelven propensas a ataques que ponen en peligro su
seguridad y privacidad. Un aspecto importante en una WBAN radica en una
variedad de requisitos de seguridad y privacidad bastante estrictos que el
despliegue de aplicaciones de estas redes debe satisfacer, ya que al
transportar datos de los signos vitales de las personas, las amenazas de
seguridad (como el robo o alteracion de informacion) puede llevar a un paciente
a una situacioén peligrosa, incluso la muerte. Sin embargo, la integracion de un
mecanismo de seguridad de alto nivel en un sensor limitado de recursos y de
bajo consumo, aumenta los costos de computo, comunicacion y gestion. En
una WBAN, la seguridad y el rendimiento son igualmente importantes, por lo
tanto, el desarrollo de métodos de seguridad es un reto fundamental para los

disefadores.

En WBAN los nodos sensores se comunican a través de enlaces de
comunicacién inaldmbricos, la seguridad de la red se pone en peligro debido al
medio utilizado (ondas de radio) pero también por las vulnerabilidades
especificas de las redes de sensores inalambricos, éstas pueden ser
hackeadas (“pirateadas”) e invadidas. Por otro lado, todos los protocolos de
seguridad tienen que limitar el nUmero de mensajes necesarios para su propio
funcionamiento, ya que la comunicacion entre los sensores es la principal
fuente de consumo de energia en la red de sensores inalambricos, donde el
procesamiento del algoritmo de seguridad involucra un cierto porcentaje en el

consumo de energia.

Los requerimientos de seguridad, que exige una WBAN son confidencialidad,

integridad, autenticacion, disponibilidad, actualizacién de datos, no repudio y

Jniversitario Km. 5 Carratara a Pimenta! < Chiclayo - Pert
Fedél: (+51)(74) AB1610 /481620 - Fax: 203861

www.uss.edu.pe




l )
© TESIS USS . UNIVERSIDAD

. SENOR DE SIPAN

autorizacion. Por tal motivo, se hace un analisis de técnicas de encriptacion
enfocadas en estos requerimientos de seguridad, adoptando la mejor medida,
pero todavia en una investigacion concreta por resolver, se ha tomado en
cuenta a la criptografia de Curva Eliptica como una de las mejores técnicas a
emplear para suplir los retos de seguridad en WBAN. Comparandolo, con otros
métodos como AES y RSA, los tamarfos de clave mas pequefios de ECC son
aptos para dispositivos computacionalmente menos capaces. ECC optimiza y
reduce los tiempos de procesamiento mateméatico ofreciendo un mismo nivel
de seguridad con menos calculos. Ademas, es relativamente sencillo teniendo
en cuenta que se aprovecha la complejidad en los caculos inversos. Permite
cubrir varios requerimientos de seguridad WBAN como autenticidad,
confiabilidad, integridad y no repudio. A todo ello se suma que es la sugerida
en la normativa IEE 802.15.6, correspondiente a WBAN.

Finalmente, se recomienda desarrollar un Sistema de Seguridad aplicado a
WBAN gque se base en técnicas de Criptografia de Curva Eliptica, siguiendo las
sugerencias de largo de clave de la dltima publicacién de la norma NIST

(National Institute of Standards and Technology).

2.3. Bases Teorico Cientificas

2.3.1. Criptografia o Técnicas de Cifrado

Segun (Jara & Pacheco, 2011). Actualmente hay dos tipos de cifrado, cifrado
por bloques y cifrado por flujo, en esta seccidn nos concentraremos en el cifrado
por bloques, por razones de implementacién. Para salvaguardar la informacion
a través de técnicas criptograficas, es necesario tomar en cuenta cuatro

principios béasicos de la seguridad de la informacion, siendo estos:

confidencialidad, integridad, autenticidad y no repudio.
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Cifrado Local y de
sesiones / Intercambio
de claves

Telefonia
Mavil / Wi-Fi

Cifrado Local I | Intercambio de claves

y de sesiones y firma digital

Figura N° 2. Tipos de Cifrado Moderno. Fuente: (Jara & Pacheco, 2011).

El primer paso es conocer que un sistema que ponga en practica la criptografia
(criptosistema), mantendra un proceso similar al de la Figura 3. En cada
situacion, tendremos un mensaje en texto plano (M), que es la informacion que
gueremos almacenar o transferir; la clave (K), que teniendo en cuenta el tipo
de algoritmo pueden ser dos, una para cifrar; y otra para descifrar; el algoritmo
de cifrado, responsable de llevar a cabo los procesos de cifrado y descifrado; y
finalmente, un mensaje cifrado (C), que es la informacién en texto sin cifrar

después de haber culminado el progreso de cifrado.
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M Algoritmo E Red No Confiable & Algoritmo M

Figura N° 3. Criptosistema genérico, donde actlan un emisor y receptor

en ubicaciones diferentes. Fuente: (Jara & Pacheco, 2011).

En una situacion de transmision entre dos puntos, una vez que el receptor ha
aceptado el mensaje o la informacion que ha sido transmitida, se genera el

proceso inverso obteniendo, el mensaje o la informacién en texto claro.

2.3.1.1 Criptografia Simétrica
La fundamental particularidad de la criptografia simétrica es emplear una Gnica
clave para cifrar y descifrar los mensajes semejantes a la figura 3, tanto la llave

K usadas a la hora de cifrar como la utilizada al descifrar son las mismas.

Por este motivo la clave K se le acostumbra a denominar clave simétrica o clave
secreta (Ks). De esta manera, preservamos la confidencialidad; después que
la informacion esta cifrada, ninguna persona ajena (es decir, que no tenga la
llave K) accedera a ella en texto claro. Por lo tanto, aseguramos que uno de los

principios de la seguridad de la informacién se siga sin impedimento alguno.

Una de caracteristicas favorables de este tipo de algoritmo es que son muy

veloces para cifrar y descifrar la informacion.

Un atributo considerable son las longitudes de claves que abarcan desde 128
hasta 256 bits, obteniendo categorias de cifrado de alta calidad, complicadas
de romper si empleamos contrasefas fuertes. Estos algoritmos son débiles a

la fuerza bruta, ya que con tiempo y medios disponibles es probable recorrer

todo el espacio de llaves; el empleo de llaves de cifrado robustas es un factor
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importante de apreciar. Por lo tanto, truncar una llave de longitud estandar
cifrada con el algoritmo AES-256, retrasariamos cientos de miles de afios en
alcanzar la llave indicada, o todavia, millones, sometiéndose a la capacidad de

andlisis que se necesite ejecutar.

El principal problema de estos algoritmos es no tener un proceso de intercambio
de claves, por tal motivo, para que se cumplan los cuatro principios basicos de
la seguridad de la informacion propuestos al comienzo, no son suficientes los

algoritmos simétricos de clave secreta al poner en marcha un criptosistema.

Variable
hasta 256

Figura N° 4. Algoritmos de cifrado simétrico mas conocidos. Fuente: (Jara
& Pacheco, 2011).

2.3.1.2. Criptografia Asimétrica

En confrontacién con la criptografia simétrica que empleaba una o mas claves
obedeciendo al algoritmo de cifrado, y este empleaba una Unica clave para
cifrar y descifrar, familiarizada por el emisor y el receptor, llamada clave secreta
o simétrica. A diferencia los algoritmos asimétricos de clave publica emplean
dos llaves, una publica y una privada. La llave pubica puede saberla
cualquiera sin algun peligro, mientras que la privada debe saberla Unicamente
su duefio. Consideremos que cuando ciframos con una, luego procedemos a

descifrar con la otra.
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Estos algoritmos, cubren  conceptualmente tres  requerimientos
(confidencialidad, autenticidad y no repudio), son muy lentos en el proceso de
cifrado de la informacion. Por tal motivo, necesitan trabajar en conjunto con
algoritmos simétricos, que seran los responsables de cifrar los datos por
transferir, asi, asegurar la confidencialidad del mensaje o la informacion

transferida.

Debido a la lentitud de los algoritmos de llave publica, solamente pueden cifrar
limitadas cantidades de informacion; un ejemplo, seria AES que tiene una
longitud de llave de 128 o 256 bits. De esta manera, el receptor aceptara la
llave simétrica y, a partir de alli, ambos lados tendran la capacidad de cifrar los
datos con dicha llave (Ks), conservando la confidencialidad del mensaje. En la
Figura 5 observamos el proceso de intercambio de llaves entre un emisor Ay

un receptor B, ambos con sus llaves publicas y privadas.

Koen

Koa
Repositorio de Receptor B
Claves Piblicas Kop

A cifra B descifra
el mensaje con su Kg
con Ko

Red No Confiable Ks
-

B

Kphs

Para transmitir 1a clave simétrica Ks, el emisor cifra con 1a clave publica
del receptor de forma tal que solo este pueda descifrario con su clave privada

Figura N° 5. Proceso de cifrado Asimétrico Fuente: (Jara & Pacheco,
2011).
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Figura N° 6. Algoritmos de cifrado Asimétrico mas conocidos. Fuente:
(Jara & Pacheco, 2011).

Por motivos de implementacion debido a los requerimientos de seguridad
establecidos y que se tomaran sélo en cuenta la integridad y confidencialidad
de la informacion, mas no la autenticacion y el no repudio, ya que en la
transferencia de archivos en una red solo es necesario los primeros, por tal
medida se ha llegado a la conclusién de utilizar algoritmos asimétricos juntos
con algoritmos simétricos, siendo necesario las caracteristicas de ambos. En
conjunto éstos llevardn a cabo medidas de seguridad eficaces a la hora de

transferir archivos en un entorno de red que sea fiable. (p. #254-264).

2.3.2 Técnicas de Ataque

Segun (Jara & Pacheco, 2011). Envenenamiento de lared: Poisoning

Se basa en volver a trasmitir el transito de clientes auténticos a sitios
administrados por un ciber criminal. Dicha técnica se logra al llevar a cabo la

utilizacion de los protocolos ARP y DNS.

Un ataque ARP de este tipo también se le denomina ARP spoofing, que
produce solicitudes y contestaciones ARP alteradas con el propésito de acoplar
la direccibn MAC del ciber criminal con la direccion IP de la puerta de enlace.
De esta forma, la totalidad del transito de esta seccion la tomard el ciber criminal
gue tendra la oportunidad conocer los datos y al final volver a transmitir hacia

Y
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otro destino. Una manera conocida frente a esta técnica es empleando listas
ARP Estéticas.

Analisis de protocolos: Sniffing

Es un examinador de protocolos o también denominado sniffer, dicha
herramienta es empleada para supervisar y examinar el transito en una red,
capturando todo el trnsito para luego analizarlo de acuerdo con los protocolos
compatibles, empleando filtros avanzados. Al inicio ha sido creado para

encontrar desaciertos y/o conflictos en los esquemas de diversas redes.

Con este modelo de herramientas es dable coger los datos para luego
plasmarlos en texto claro. Por lo mismo, si un protocolo que transmita los datos
sin cifrar, esta apto a ser victima de un sniffer. Es compatible con: HTTP, SMTP,
POP3, IMAP, Telnet, FTP, etc.

The prodhct & Drowgt % you by

CACE

TECHNOLOGIES

Pachet Capturing and Network Analtyiis Solstion:

Figura N° 7. Herramienta Winpcap, sniffer empleado para ingresar a la

capa de enlace de Windows. Fuente: (Jara & Pacheco, 2011).

Cuando en una red se emplean switches, existe una mayor facilidad de utilizar
un ARP poisoning, ya que el switch es el que reenvia todos los paquetes de
destino. Algunos sniffer pueden enviar paquetes particularmente generados,
ademas de hacer la captura del transito necesario. Esto es muy beneficioso, en
una red que ha sido segmentada por switches, haciendo posible un atentado

ARP poisoning, asi truncar las restricciones impuesta por estos mecanismos.

yental < Chiclayo - Pert
481620 - Fax: 20386

www.uss.edu,pe




UNIVERSIDAD

O TESIS USS | SENOR DE SIPAN

A - - >
ARNIBE v ¥ LY EDEN0%E O0Y 0
&£ Decodes li Network |89 Soffer |of Crackes lé Tracersute |8 CCDU l‘ Worems | Doy |
J‘\ Pactwoeds # | Timestemp | HTTP server Chent Userame Pezsawced L
s FTP @) 010772011 - 104506 “w—eriliz o
S HTTP 2673 Q10772021 - 104628 el lA -
=L 01,/07/2011 - 104850 sl 32 -
28 LD 0 01/02/2011 - 104619 11357 e
P ror1 01/07/2011 - 104721 156780 —
Q1L/07/2011 - 111845 <ol ez
vh SME W) | |oro7 2001 - 114345 P =
5 Vet i) O1/0772011 - 111546 o3 .
B o m 01/07/2011 - 111247 ol =
& mosw) 01/07/2081 - 111948 e B
SORL T OL/07/2011 - 10.25:82 V=13 e
'.'- SMTP ) 01,07/2011 - 102542 - =15 -y
B NNT? () 010772011 - 102542 ¥=19 -
&5 ocearc ) 01/07/2011 - 102546 — 13 —
— S Q1/07/2021 - 102548 : =12 e
) MSKehS-Prefatt | o) o7 2001 - 102553 =13 e
R FedisXey @ OL/0172011 - 1026402 . v=13 s
:WM(" 01/07/2011 - 102603 - v-13 —
QM) ‘ =
Gl;ifﬁlgﬂj = I'!H”’ I

!E ross | S APR [ Routing | TN Pussmonts [ voe |

Figura N° 8. Herramienta Cain; en la seccion contrasefias se visualizan -

algunas. Fuente: (Jara & Pacheco, 2011).

Entre las habilidades que poseen algunas herramientas de este tipo que las
hace distintas entre ellas son: el arte de distinguir y categorizar protocolos
inseguros acoplados con sus respectivas claves, la facultad de ejecutar
atentados ARP poisoning, crear licencias digitales contra el protocolo SSL.
Podriamos mencionar a Cain para entorno Windows, para entorno Linux

Ettercap.
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Figura N° 9.
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De los sniffers mas sobresalientes esta Wireshark, antes denominada
Ethereal. Empleado, continuamente para examinar y encontrar fallos en redes
de telecomunicaciones, ademas como un programa instructivo para examinar
los diversos protocolos del modelo OSI, en tiempo vivo. Una de las
caracteristicas principales de esta herramienta es que tiene licencia GPL,
interfaz dinamica y habilidades de filtros avanzados. Ademas, es compatible
con archivos tcpdump, posee la habilidad de corregir sesiones TCP, siendo
multiplataforma (p. #233-240).
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Figura N° 10.
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2.3.3 Caracteristicas de los Servicios de Transferencia de archivos

Segun (Montero, 2000). Existen diferentes mecanismos de transferencia de
ficheros en la red. La eleccion de un sistema u otro vendra determinada por las
caracteristicas del servicio que se desea proporcionar. Algunos factores que

incluirdn dicha eleccién son los siguientes:

Costes: el presupuesto disponible ha de tenerse siempre en cuenta en la
planificacion de la implantacion de un servicio de transferencia de archivos. El

presupuesto de una implantacién lo componen principalmente tres conceptos:

a) Hardware: El hardware necesario para dicha implantacion vendra
determinado por el mecanismo de transferencia seleccionado, asi como

por algunos otros factores enumerados en los siguientes puntos.
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b) Software: Costes relacionados con la adquisicion de licencias y
contratacion de soporte por parte del proveedor.

c) Gastos del Personal: Ha de planificarse el numero de horas de trabajo
necesarias para llevar a cabo la implantacion, el esfuerzo necesario para
el mantenimiento diario de estos servicios o la formacién requerida para
los administradores de la plataforma o para los usuarios finales.

Numero de Usuario: Estimacion de la medida de usuarios habituales y el

maximo numero de usuarios hasta el que podria evolucionar el servicio. En

relacion a este factor, también ha de tenerse en cuenta el nUmero de usuarios

concurrentes que podrian hacer uso del servicio en mismo momento.

Tipos de Acceso: Se podra dar servicio Unicamente a los equipos ubicados
dentro de una red privada o estar expuesto al acceso desde cualquier punto de

Internet.

Multiplataforma: Entre los mecanismos Yy protocolos de transferencia
existentes, algunos se caracterizan por estar orientados a proporcionar servicio
a cualquier dispositivo independiente del sistema operativo utilizado. Algunos
otros tienen su origen en sistemas propietarios, lo que, aunque dificulta el
servicio multiplataforma, en la actualidad no supone una gran barrera para que
los usen otros sistemas operativos distinto de aquellos para los que fueron

disefiaos en un principio.

Ancho de banda: El ancho de banda necesario para proporcionar un servicio
fiable variara dependiendo del mecanismo de transferencia seleccionado. El
ancho de banda también se vera afectado por otros factores, como por ejemplo,

el nimero de usuarios concurrentes o el nivel de seguridad requerida.

Seguridad, privacidad y auditoria: Existen algunos mecanismos y protocolos
especialmente orientados a proporcionar una mayor seguridad en la
transferencia de datos, identificando a los usuarios, asegurando la privacidad
de los mismos e impidiendo que las tramas de datos sean capturadas por

terceros no deseados.
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Asi pues, no debemos olvidar aspectos legales como la Ley Organica de
Proteccion de Datos (LOPD), que nos obligara a auditar qué usuarios han
accedido a la informacién sensible almacenada en el sistema o el obligado
cumplimiento a respetar los derechos del autor fijados sobre determinados
contenidos digitales.

Seguridad e integridad: Otra variante incluida en el concepto de seguridad es
el asegurar que los archivos transferidos llegan integramente a su destino, es
decir, que no se produzcan pérdidas de informacion que puedan dafiar el

archivo.

Alta Disponibilidad: Si se trata de un Servicio critico que tenga que estar
activo en todo momento, sin que se produzcan desfallecimientos del mismo.
Este factor puede influir no solo en la eleccion del mecanismo de transferencia,
sino también en la infraestructura que lo rodea. Por ejemplo, se pueden
disponer de maquinas (hardware) duplicadas, para que en el caso de que se
caiga un servidor, este puede ser sustituido inmediatamente por una copia del
mismo. Otras técnicas relacionadas con la alta disponibilidad son la posibilidad
del balanceo de la carga (peticiones del servicio) entre varias maquinas iguales,
asegurando de este modo un nivel de servicio aceptable, independientemente

del nimero de usuarios concurrentes.

2.3.3.1 Seguridad e Integridad en la Transferencia de datos

Una carencia del protocolo encargado en la transferencia de archivos en una
red local (protocolo FTP), es la total ausencia de un mecanismo de seguridad
gue evite que terceras personas puedan capturar y leer los datos transferidos
al servidor. El protocolo FTP envia incluso el usuario y contrasefia de inicio de

sesion de forma descubierta, sin ningun tipo de encriptacion o cifrado.

Para solventar estas carencias, se implementé el denominado protocolo de

transferencia segura FTPS, que trabaja con seguridad basada en SSL/TLS.

La capa de seguridad SSL es un sistema muy extendido en Internet, se aplica

en numerosos protocolos, como por ejemplo, HTTP, SMTP u otros mecanismos
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basados en la capa de transporte TCP, SSL proporciona seguridad en tres

sentidos:

Confidencialidad: Permite encriptar los datos enviados de forma que solo

puedan ser desencriptados por el destinatario de la transmision.

Verificacion de los actores: Un usuario tendra la certeza de estar enviando
los datos al servidor correcto, sin posibilidad de suplantacion de identidad, que

es un ataque muy conocido realizado por un pirata informatico.

Integridad del mensaje: Asegura que un mensaje recibido no ha sido
interceptado y modificado por terceros.

La seguridad SSL se consigue gracias a certificados digitales controlados por
agencias de certificacion debidamente homologadas.

FTPS puede encriptar tanto el canal de control o comandos como el canal de
datos, aunque generalmente, con cifrar el canal de control es suficiente para

asegurar la comunicacion.

2.3.3.1.1 Servicios NFS

NFS es protocolo de la capa de aplicacion que permite compartir archivos a
través de una red TCP/IP. NFS fue creado por Sun MicroSystems en los afios
80, extendiéndose rapidamente por la mayoria de sistemas operativos Unix y
Linux. NFS permite trabajar de forma transparente para el usuario, con archivos
o directorios remotos como si de elementos locales se tratasen. Algunas

ventajas son:

a. Las estaciones locales de trabajo no requeriran de discos duros con
grandes capacidades ya que delegaran parte de su almacenamiento a los
sistemas remotos.

b. Un mismo directorio remoto puede ser compartido por varios usuarios.

c. Ayuda a la centralizacion de la informacion y el conocimiento dentro de una

organizacion.
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d. Los usuarios no necesitardn conocer comandos especificos para usar este
protocolo, al contrario de lo que sucede con FTP. Al encontrarse
representadas las carpetas remotas como directorios locales, los comandos

para acceder a ellas seran los del propio sistema operativo.

Cuando hablamos del protocolo NFS pensamos en una arquitectura cliente-
servidor, donde el cliente “mapeard” carpetas remotas y el servidor,
generalmente Unix/Linux, pondra en marcha una serie de servicios especiales
que le permitirdn compartir sus directorios en red.

Un Servidor NFS utilizara el control de acceso al sistema de archivos propio de
Unix/Linux. Por lo tanto, los clientes deberan estar dados de alta como usuarios
de la maquina que contiene los servicios NFS. Cuando un usuario se conecta,
el servidor examinara la peticion para comprobar si el usuario dispone de la
autorizacion necesaria para acceder al recurso. Una vez verificada la
autorizacion, el servidor retornara al cliente un identificador (magic cookie) que

debera usar en sus futuros accesos.

2.3.3.1.2 Servicios CIFS/SMB
SMBJ/CIFS es el protocolo en el que se basan la mayoria de redes locales
Windows. Entre otras muchas funcionalidades, permite compartir ficheros y

otros recursos (como impresoras), entre los terminales de la red.

Podemos afirmar que se trata de un protocolo de tipo cliente-servidor, donde
cualquiera de los nodos de la red puede actuar como cliente, en el caso de que
este quiera acceder a recursos remotos, 0 como servidor, si publica informacion

accesible por otros equipos de la red.

SMB es un protocolo basado en comandos que pertenecen al nivel de
aplicacion del modelo de capas de red TCP/IP, abarcando también la capa de

presentacion del modelo OSI.
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Ademas de establecer la encriptacion de los datos que viajen por la red,
también se pueden establecer permisos de acceso a los recursos compartidos

mediante los siguientes mecanismos:

a. User level security: se gestionan directamente los usuarios que tienen
acceso al recurso compartido, otorgando permisos de lectura, escritura.

b. Share level security: Consiste en proteger un recurso bajo una contrasefia.
Donde los clientes deberan conocer dicha contrasefia establecida por el

servidor, para consumir dicho recurso.

2.3.3.1.3 SAMBA: Accediendo a Redes CIFS/SMB desde LINUX/UNIX
SAMBA es una implementacion libre de los protocolos CIFS/SMB para
sistemas operativos UNIX, mediante la cual cualquier sistema operativo podra

adherirse a una red Windows y compartir o consumir recursos de la misma.

SAMBA fue implementado originalmente para UNIX por Andrew Tridgell, quien
tuvo que descifrar los paquetes de informacién que viajaban en una red
Windows para llevar a cabo su proyecto, ya que el protocolo CIFS es un
protocolo propietario y su implementacion no es publica.

SAMBA estd compuesta por un conjunto de aplicaciones y servicios que, entre

otras, nos ofrecen las siguientes funcionalidades:

a. Compartir o consumir archivos y carpetas.

b. Compartir o utilizar impresoras en red.

c. Visualizar y navegar a través de los equipos de la red.
d. Autenticacion en el dominio de Windows.

e. Resolucién de nombres.

2.3.3.1.4 SFTP (SSH File Transfer Protocol)
Es un protocolo de nivel aplicacion que permite una transferencia fiable de

ficheros en un entorno cliente — servidor. Aunque su funcionalidad se asemeja
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a la de los protocolos FTP o FTPS, no es exactamente igual, ya que se trata de

un protocolo independiente al que se le afiadieron caracteristicas del FTP.

Tiene como predecesor al protocolo SCP (Secure Copy) y generalmente opera
en el puerto 22 usando un unico canal para la comunicacion (al contrario que
el FTP, que usaba dos). Como Seguridad y encriptacion utiliza SSH (Secure
Shell), intérprete de comandos seguro con gran aceptacion entre los sistemas
Unix/Linux. Se considera un protocolo mucho mas seguro que el FTPS
mencionado previamente. Al igual que en FTP, usa clientes especificos

(clientes graficos o basados en comandos) para acceder a los servicios SFTP.

Tanto el protocolo SFTP como el FTPS utilizan un algoritmo de Encriptacion
Asimétrico (RSA, DSA), un algoritmo simétrico (AES) y un algoritmo de
intercambio de claves. Para la autenticacion, FTPS, utiliza certificados X.509,

mientras que SFTP utiliza las claves SSH.

Técnicamente SFTP es mas avanzado que FTPS, sin embargo, algunos
dispositivos pueden no ser compatibles con SFTP (como los méviles, consolas,

etc.), en cambio con FTPS si lo son ya que es una extension de FTP.

2.3.3.15TFTP

TFTP (Trivial File Transfer Protocol) es un protocolo de la capa de aplicacion
basado en FTP pero mucho mas simplificado. Suele ser utilizado para transferir
pequefios ficheros en una red. Podemos encontrar este protocolo en
mecanismos de actualizacibn de firmware de routers y switches o en
mecanismos de arranque remoto de terminales sin requerir el uso de discos

duros locales.

TFTP es un protocolo de transferencia muy basico y limitado. En total solo

existen cinco tipos de paquetes a transmitir u operaciones que puede realizar:

a. Peticidon de lectura (Read request [RRQ]).
b. Peticion de escritura (Write request [WRQ)]).
c. Transferencia de datos (DATA)

d. Reconocimiento o respuesta de conformacion (ACK).
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e. Error (ERROR).

2.3.3.1.6 FXP

FXP (File eXchange Protocol) es un protocolo que permite la transferencia
directa de datos entre dos servidores FTP, siendo simplemente administrada
por un cliente. Se trata de una extension de FTP que nos ayudara a administrar

nuestros servidores.

Tal y como se muestra en la figura 11, utilizando el protocolo FXP la
transferencia entre los dos servidores sera directa y la velocidad de la misma
dependera del ancho de banda de la conexién entre los servidores,

independientemente del ancho de banda del cliente.

Muchos servidores FTP disponen de opciones para habilitar el protocolo FXP,
ya que por defecto esta opcion suele encontrarse deshabilitada por ser
conocido que puede provocar problemas o agujeros de seguridad. También
encontraremos clientes graficos que facilitan la transferencia FXP entre
servidores. (p. #14-31).

FTP SERVER 1 FTP SERVER 2 FTP SERVER1 FTP SERVER 2
D TRANSFERENCIADE .
g DATOS | |, - _— -
; ] ,—_A,; 3 ) [ :
Q J L e J 0] J 6 J
[ ' 14 ! ‘ |
_:io M7 A2 | I ,\../ i I R 29 (17,
| NI | e ~4 e
b -1 L 4 sl ™
. qf\. Q,\(. & r
Figura N° 11. A“(;,,P r,»\‘_\C_/ -
N o'
X 4
Protocolo FXP. 5%, y
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(Montero, 2000

Cliente/Usuarlo/ Cliente/Usuario/
Administrador Administrador

layo - Pern

481620 - Fax: 20384

www.uss.edu.pe




l )
© TESIS USS . UNIVERSIDAD

. SENOR DE SIPAN

2.3.3.2 Algoritmos Criptograficos mas frecuentemente utilizados

Segun (Gonzales & Fuentes, 2014). Numerosos son los algoritmos existentes
tanto en la criptografia de clave privada como de clave publica. De los primeros
es posible destacar: DES, Triple DES, AES, IDEA y Blowfish. Por otro lado, entre
los algoritmos de clave publica cabe destacar a RSA y el Gamal. Sin embargo,
dadas las debilidades y fortalezas de la criptografia publica y privada, otro tipo

de algoritmos (conocidos como hibridos) son frecuentemente utilizados.

2.3.3.2.1 Algoritmos de criptografia de clave secreta
Data Encryption Estandar (DES)

Este algoritmo es uno de los mas utilizados. Fue adoptado por el Instituto
Nacional de Estandares y Tecnologia de Estados Unidos (NIST) en 1997. Sin
embargo, en 1998 DES fue atascado en 56 horas en un primer momento y en
22 horas posteriormente (DES cracker), surgiendo la necesidad de crear un
algoritmo mas robusto. En 2001 este algoritmo es sustituido por AES.

El algoritmo DES se basa en un cifrador de bloque en el que la clave es de 64
bits, dividiendo el mensaje en blogues de igual tamafio a la clave. En cuanto a
la base matemética que lo soporta, esta consiste en sustituciones, lineales y no
lineales, y en permutaciones. En concreto, el algoritmo presentado en la Figura

17, se puede dividir en los siguientes pasos:

1. El mensaje a cifrar se divide en bloques.
2. Se Selecciona un bloque y se descompone en 64 bits.
3. Sobre el bloque se realiza una permutacion inicial (IP), la cual consiste en
cambiar de orden todos los bits en base a unos criterios establecidos.
4. Por cada bloque permutado se producen un total de 16 rondas, en cada
una de las cuales se realizan los siguientes pasos:

a. El bloque se divide en dos partes, izquierda (Lo) y derecha (Ro),

cada una de ellas de 32 bits.

b. A Ro se le introduce en una caja E, en donde se realiza una

permutacion y una expansion, obteniendo como resultado un bloque
de 48 bits.
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c. Ala salida de la caja E se le aplica una operacion OR exclusivo
(XOR) con una clave de ronda de 48 bits.

d. El resultado de la operacién anterior se introduce en las Cajas S.
Estas cajas, un total de ocho, se corresponden con un conjunto de
ocho matrices, donde cada una de ellas toma como entrada un
conjunto de seis bits consecutivos y produce 4 bits de salida.

e. Tras la salida de las Cajas S, a los 32 bits resultantes se les ejecuta
una permutacion final.

f. Para terminar, la ronda finaliza con un XOR entre los bits
permutados y Lo, obteniendo R:(es decir, el bloque derecho de la
siguiente ronda) y considerando que en la siguiente ronda el bloque

izquierdo (L1) sera Ro.

Algaoritmo DES
I»_ FPlasntaext l
(&)
| =0 | " [ o ]
‘4, o l '!' | Figura N° 12.
- - = — Algoritmo
| 1| " o | m2
4 Asimétrico DES.
i - - !
N —— . S Fuente: (Gonzéles
J l/ & Fuentes, 2014)
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Triple DES

En 1999 se crea Triple DES, que consiste en el encadenamiento de tres
funciones DES. Particularmente, su forma mas comun esta basada en el uso
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de dos claves, de forma que se cifran con la primera, el resultado se descifra

con la segunda y a su vez el resultado se cifra con la tercera.
International Data Encryption Algorithm (IDEA)

IDEA, creado en 1991, tenia como objetivo reemplazar el algoritmo DES. Es un
cifrador de bloque que opera sobre bloques de 64 bits, claves de 128 bits y un
total de 8 rondas. Ademas este algoritmo fue utilizado en las primeras versiones
de PGP, uno delos programas de cifrado mas comunmente utilizados en los

altimos tiempos.

El proceso de funcionamiento de IDEA se basa en ejecutar operaciones
algebraicas no conmutativas de grupos algebraicos diferentes (XOR, sumas y

multiplicaciones) sobre bloques y las subclaves utilizadas.
Blowfish

Se desarrollé en 1993 con el objetivo de reemplazar al algoritmo DES o IDEA
pero no llegé a convertirse en estandar. Actualmente Blowfish es un algoritmo

publico que esta a disposicion de los usuarios.

Blowfish es un cifrador de bloque que opera sobre bloques de 64 bits con unos
tamafos de claves desde 32 a 448 bits. Su funcionamiento consiste en la
ejecucion de 16 rondas, aplicando el cifrador de Feistel, en las que se hace uso

de claves dependientes de las Cajas S (igual a DES).
Advanced Encryption Estandar (AES)

Como mejora de DES y Triple DES se propone AES, basado en el algoritmo
Rijndael. Este algoritmo fue escogido en 2001 por el NIST como el nuevo
estdndar para comunicaciones gubernamentales, transferencias de fondos

bancarios, comunicaciones por satélite y software libre.

Es un cifrador de bloque que opera sobre bloques de 128 bits y claves de 120,
192 o 256 bits con subclaves de 128 bits. Este algoritmo es rapido tanto a nivel

hardware como software, facil de implementar y requiere poca memoria.

Matematicamente esta basado en cuatro funciones invertibles que se aplican a
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los bytes de una matriz llamada Estado, durante un namero determinado de

rondas. A grandes rasgos, el algoritmo funciona del siguiente modo:

1. El mensaje a cifrar se divide en bloques.
2. La matriz Estado se carga inicialmente con el XOR de los bytes del bloque
de entrada y la primera de las subclaves generadas.
3. Para cada bloque y por un conjunto N de rondas, a la matriz Estado se le
pasa consecutivamente por las siguientes funciones:
a. SubBytes: funcion no lineal realizada a través de una caja S (S-box).
b. ShiftRows: funcidén que desplaza bloques de un byte hacia la
izquierda modulo columna dentro de una fila. Por ejemplo,
suponiendo una matriz 4x4, la fila 0 no se desplazaria, la fila 1 se
desplazaria un byte, la fila 2 se desplaza 2 bytes y la fila 3 se

desplaza 3 bytes:

Son | So1 | Saz | Sas Sao | %a1 1 30z | Sos Figura N° 13. Matriz
S.“, S¢s | B 1954 Sy | S 185 | sm Estado AES. Fuente:
rg‘-g-s | 5;,;. 5“ 5,»9 3” B &L (Z(Ziz)zéles & Fuentes,
su su s.u S13 i3 szm 33.1 s:u

c. MixColumns: funcién matematica compleja. Simplificando su
descripcion, esta funcion multiplica columnas por un polinomio fijo.

d. AddRoundKey: funcién que, en la primera ronda y al final de cada
ronda, aplica un XOR entre el bloque implicado y la clave de ronda.

2.3.3.2.2 Algoritmos de criptografia de clave publica
Los algoritmos mas conocidos son el algoritmo RSA, basado en el problema de

la factorizacion, y el algoritmo EL Gamal, basado en el problema del logaritmo

discreto.
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RSA

Este algoritmo fue creado en 1978 por Rivest, Shamir y Adleman, de donde
proviene el nombre RSA, y destaca por ser el primer algoritmo efectivo de clave
publica. Otros algoritmos fueron creados y todos ellos fueron rotos,

permaneciendo este.

A diferencia de El Gamal, RSA utiliza el mismo algoritmo tanto para el cifrado
como para la firma electrénica. En ambos casos, el proceso utiliza la clave
publica para una operacion (envio de mensajes cifrados / verificacion de la
firma) y la privada para la contraria (descifrado de mensajes / realizacion de una

firma).

Es preciso sefialar los dos conceptos basicos sobre los que se desarrolla RSA.
En primer lugar, la operacién mdédulo (que aparece en la ya citada aritmética
modular). El segundo concepto es el indicador de Euler para un determinado
namero n, que se representa como @ (n). Se define como la cantidad de
nameros naturales menores o iguales a n cuyo maximo comun divisor (m.c.d)
con n es exactamente 1. Los ndumeros que cumplen esta propiedad se

denominan primos relativos.

Utilizando ambos conceptos es posible comprender el proceso seguido por
RSA. Considérese el caso de cifrado de la informacién. Suponiendo que A

quiere mandar un mensaje cifrado a B, el proceso de ejecucion es el siguiente:

1. A escoge dos numeros primos muy grandes y no publicos, p y q, de modo
gue obtiene n=p.q.

A escoge un numero entero e que sea primo relativo con @ (n).

A escoge un numero d tal que e.d=1mod (@ (n)).

La clave publica de A es (e,n), mientras que la clave privada es (d,n).
A distribuye su clave publica utilizando cualquiera de los mecanismos de

distribucion de claves publicas.

2. B envia un mensaje cifrado (que llamaremos M) a A, C = Memod(n).
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Esta operacion se realiza primero, multiplicando el mensaje por si mismo tantas
veces como indique “e” y, posteriormente, se obtiene el resto de dividir el
resultado por el numero “n”. Es importante resaltar que el mensaje M tiene que
ser numérico, por lo que si fuese un texto serd necesario representarlo como
namero.

3. A descifra el mensaje haciendo uso de la clave privada, M = Cdmod(n).

ElGamal

Es un algoritmo basado en el protocolo de intercambio de claves Diffie-Hellman.
Fue creado en 1984 y es utilizado en versiones recientes del programa de
ordenador PGP.

El Gamal se basa en el problema del logaritmo discreto y puede utilizarse tanto
para cifrar como para firmar, aunque los algoritmos son distintos. La principal
diferencia frente a RSA radica en que en El Gamal cada operacion de cifrado
sobre el mismo dato produce un resultado distinto, lo que complica el

criptoanalisis.

2.3.3.2.3 Algoritmos Hibridos

La criptografia de clave secreta y publica tiene ventajas y desventajas opuestas.
Es posible destacar que la criptografia de clave secreta, en contraposicion con
la de clave publica, es rapida pero necesita de la existencia de un canal seguro
para los intercambios de la claves y, ademas, la gestién de un elevado niamero
de claves es un proceso complejo. Por tanto, haciendo uso de la ventajas de la
criptografia de clave publica y privada simultaneamente, se desarrollan los
criptosistemas hibridos. Estos algoritmos estan basados en la aplicacion de un

algoritmo de clave publica y otro de clave privada.

Asumiendo que se desea enviar un mensaje desde A a B, el proceso de

ejecucion consiste en los siguientes pasos:
a. A cifra un mensaje utilizando un algoritmo de cifrado de clave privada,

como por ejemplo DES.
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b. La clave utilizada en el paso anterior (representada por ks) se cifra
utilizando un algoritmo de clave publica (como RSA) usando la clave publica
de B.
c. A envia el resultado de ambas operaciones a B.

B descifra primero la clave simétrica ks haciendo uso de su clave privada.

Posteriormente, utiliza ks para descifrar el mensaje. (p. #41-48).

2.4. Definicion de términos basicos
Amenaza: Es la probabilidad de que ocurra un evento no deseado, situacién o

evento con el que se puede provocar dafios en un sistema.

Auténtico: Debe cumplir las siguientes caracteristicas de integridad,

Autenticacion, no repudio, y valido:

Integridad: Los activos informaticos y la informacion transmitida puede ser
modificado solo por las partes autorizadas. Las modificaciones incluyen la

escritura, el cambio de estado, la eliminacion o repeticion de mensajes.

Autenticacion: Se refiere a que el origen del mensaje sea correctamente

identificado con la seguridad de que la identidad no es falsa.

No repudio: Se refiere a que ni el emisor ni el receptor de un mensaje pueden
negar posteriormente el haber efectuado la transmision, como asi también su

recepcion (previamente validada por el sistema).

Vélido: La validez del contenido del mensaje esta dada por las conciliaciones y

controles administrativos.

Caballo de Troya (o troyano): Programa informatico de aspecto inofensivo
que oculta en su interior un codigo que permite abrir una “puerta trasera” en el

sistema en el que se ejecuta.

Capacidad de Conexién Segura (SSL): Protocolo que permite transmitir,

cifrada y segura la informacion a través de la red
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Confidencialidad: Requisito de seguridad que indica que el acceso a los
recursos del sistema debe estar limitado exclusivamente a los usuarios con

acceso autorizado.

Clave Publica: Es la clave que se distribuye a todas las personas que vayan a

tener contacto con el destinatario, con ella se hara el cifrado del mensaje.

Clave Privada: Clave que sélo sera conocida por el destinatario y esta servira

para desencriptar el mensaje cifrado con la clave publica correspondiente.

Cracker: Es considerado un vandalo virtual que utiliza sus conocimientos para
invadir sistemas, descifrar claves, contrasefias de programas, algoritmos de

encriptacion, etc.

Cracker de Sistemas: Término designado a programadores y decoders que
alteran el contenido de un determinado programa, por ejemplo, alterando
fechas de expiracion de un determinado programa para hacerlo funcionar como

si se tratara de una copia legitima.

Cracker de Criptografia: Término usado para aquellos que se dedican a la

ruptura de criptografia (cracking codes).

Cifrado por bloques: Division del mensaje de una longitud fija que pasara al

proceso de cifrado uno a uno.

Criptografia: El estudio de técnicas para cifrar informacion de tal manera que
no sea legible para personas a las que no vaya destinado, esto por medio de

técnicas que normalmente se basan en procesos matematicos.

Criptoandlisis: Estudio complementario de la criptografia, con el propésito de
demostrar la seguridad de un algoritmo o sistema criptografico, consiguiendo la
informacion legible sin la necesidad de respetar claves o procesos establecidos

del algoritmo o sistema.

Cyberpunk: Son los vandalos de paginas web o sistemas informatizados.

Destruyen el trabajo ajeno
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Decodificacion: Volver al texto original para ser leido.

Encriptacién: Método de codificar o encriptar datos para evitar que usuarios
no autorizados puedan leerlos o alterarlos. Solo los usuarios con acceso a una
contrasefia 0 una clave podran desencriptar y utilizar los datos. Estos datos

pueden ser mensajes, archivos, carpetas o discos.

Estenografia: Arte de transmitir informacién de modo que la presencia de la
mismo pase inadvertida. Se suele hacer camuflando los datos en el interior de

un texto, imagen o fichero multimedia.
Fraude: Manipular la informacion con el fin de obtener un beneficio propio.

Hardening: Herramienta indispensable que tiene como objetivo prevenir
incidentes. Adapta los sistemas de forma segura y personalizada. Proceso de
reduccién de posibles vulnerabilidades de un sistema.

Medida de Seguridad: Proceso, procedimiento, técnica o funcion destinada a
mitigar los efectos del riesgo. Las medidas de seguridad rara vez eliminan el

riesgo, sino que lo reducen a un nivel aceptable.

Phreaker: Cracker especializado en telefonia. Tiene conocimiento para hacer
llamadas gratuitas, reprogramar centrales telefonicas, grabar conversaciones
de otros teléfonos para luego escuchar la conversacion en su propio teléfono,

etc.

Puerta trasera: Mecanismo que permite a un atacante entrar y controlar un

sistema de forma oculta.

Riesgo: Amenaza que explota una vulnerabilidad que puede causar dafio a

uno o mas activos.

Servicios de Seguridad: Servicios de administracion de seguridad,
supervision y respuesta que permiten a las organizaciones beneficiarse del
saber de los expertos en seguridad de Internet para proteger el valor de sus

activos y sus infraestructuras de red.
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Virus: Programa malicioso con el objetivo de demostrar intelectualidad

respecto al programador o hacker y otras veces con fines de sabotaje o fraude.

Virus Encriptado: Virus que utiliza la encriptacion para ocultarse de los
escaneres de virus. Es decir, el virus encriptado altera el codigo de programa

para que no se pueda detectar.

Vulnerabilidad: Una vulnerabilidad (universal) es un estado en un sistema

informatico (o conjunto de sistemas) que:

e Permite a un atacante ejecutar comandos como otro usuario.

e Permite a un atacante acceder a los datos en contra de las
restricciones de acceso especificadas para esos datos.

e Permite a un atacante hacerse pasar por otra entidad.

e Permite a un atacante realizar una navegacion de servicio.

imie | hiclayo on
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CAPITULO lIl: MARCO METODOLOGICO
3.1. Tipo y Disefio de la Investigacion
3.1.1. Tipo de Investigacion

La presente investigacion es del tipo cuantitativo, porque dirige a una respuesta
final y reducen las direcciones posibles que la investigacion pueda tomar.

3.1.2. Disefio de Investigacion

Su disefio es Cuasi-Experimental, porque se elegira los datos y el escenario a
utilizar.

3.2. Poblacion y Muestra
3.2.1. Poblacién.

Se ha determinado realizarse 5 pruebas de transferencias de archivos, en cada
prueba se transferira 20 archivos, en base a la investigaciéon de (Barefio,
Navarro & Cérdenas, 2015)."Analisis de la seguridad en la implementacion de
servicios corporativos sobre el protocolo IPV6". Donde se ha realizado 4
pruebas de implementacién de servicios corporativos como FTP y SSH, en 4
sistemas operativos diferentes: Windows Server 2008 y server 2012 R2,
ademas Linux debian y Ubuntu server, utilizando maquinas virtuales como el
VirtualBox y el analisis de trafico se realiz6 con la herramienta Wireshark,
finalmente las implementaciones sobre Linux permitieron un nivel de

seguridad mayor en autenticacion, confidencialidad e integridad.

3.2.2. Muestra.

La muestra en este caso es poblacional debido a la naturaleza de la
investigacion ya que es necesario contar con la mayor cantidad de archivos en

la red, es decir 5 pruebas de 20 transferencias de archivos.

3.3. Hipoétesis
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La aplicacion de técnicas de Encriptacion de los datos mejorard la seguridad

en la transferencia de archivos en un entorno de red para que sea Fiable.

3.4. Variables
3.4.1. Variable dependiente

Seguridad en la transferencia de archivos.
3.4.2. Variable independiente
Las técnicas de Encriptacion.

3.5. Operacionalizacion

Variable Dimens Indicadores Férmula Instrumento

Dependient lones s de

e recoleccion

de datos

Cantidad Z n
Archivos = (nl1 +n2 + n3+..+n)
encriptados

Seguridad

Cantidad Z n
en la .
Archivos = (n1 + n2 + n3+..+n) :
transferenc . Sniffer,
Medidas  desencriptado
iade observacion,
. de 3 : .
archivos o ficha técnica
rendimi Cantidad Z”
ento A
rcnivos = (n1 + n2 + n3+..+n)

Encapsulados

Cantidad 2 n

Archivos = (n1 +n2 + n3+..+n)
Desencapsula

dos

T
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Variable Dimension Indicadore Formula Instrume
Independien es S ntos de
te recolecci
on de
datos
Tiempo de X=X1+X2+X3+ +Xn
N
) ., Procesamie
Encriptacion
. nto Sniffer,
simétrica
Técnicas de observacio
Encriptaciéon n, ficha
Margen
técnica
Error - en la
transmision
Sniffer,
Encriptacion  Longitud de N° bits observacio
Asimétrica Clave n, ficha
técnica

3.6. Abordaje Metodoldgico, técnicas e instrumentos de recoleccion de

datos

3.6.1 Abordaje Metodoldgico

El abordaje metodoldgico es Cuasi-Experimental, porque se elegira los datos y

el escenario a utilizar.

3.6.2 Técnicas de Recoleccién de datos

a) Observacion

Y
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Se observaran todos los eventos a lo largo de la investigacion. Nos
enfocaremos en el andlisis de la topologia de la red que se disefiara a partir de
un esquema fisico y logico de una red local, luego se procedera a la
configuracion de la topologia y posteriormente se evaluara la misma a través

de una simulacién o prueba de la topologia de la red.

3.6.3 Instrumentos de Recoleccion de datos

a) Técnicas: Registro de Observaciones

Se usan para recopilar los datos de las pruebas. Registrando cada prueba
realizada al esquema de la topologia de la red. En Particular los datos arrojados

por el analizador de paquetes se registraran.

b) Sniffer

Software de captura de paquetes. Se procedera a instalar el analizador de
paquetes de la red, para las pruebas pertinentes del trafico de la red. Se
realizar4 mediante la puesta en ejecucion de las técnicas usadas para evaluar
el desempefio de cada una de ellas de acuerdo con los indicadores que se han
establecido.

3.7. Procedimiento paralarecolecciéon de datos

El desarrollo de la siguiente investigacién se ha basado en la utilizacion de
técnicas o instrumentos de recopilacion de datos:

a) Observacion

1. Andlisis de la topologia: Esquema del prototipo de la red.

2. Disefio de la topologia: Esquema logico y fisico de la red.

3. Configuracién de la topologia: Implementacion de la topologia de la red.

4

Prueba de la topologia: Simulacién del Prototipo de red.

b) Registro de las Observaciones
1. Registro de las Configuraciones: Implementacion de la topologia
propuesta.

2. Registro de las Pruebas: El testeo correspondiente de las técnicas

rratara a Pimente! < Chiclaye - Pert
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utilizadas.

c) Sniffer

1. Instalacion de analizador de paquetes del trafico de la red:
Implementacion de analizador de paquetes de la red.

2. Configuraciéon de analizador de paquetes: Determinacion de las opciones
predeterminadas, para analizar la red.

3. Prueba de analizador de paquetes: Puesta en marcha del Programa de

analisis de paquetes de la red.

3.8. Andlisis estadistico e interpretacién de los datos
a) Tabulacién de datos

Uso de tablas estadisticas

Uso de graficos estadisticos como producto del procesamiento de los datos

obtenidos de las pruebas realizadas y procesadas.

b) Analisis de datos

Interpretacién de indicadores de acuerdo con las pruebas que se realizaran.

Sumatorias: Llamada también notacion Sigma, es una operacién matematica
gue se emplea para calcular la suma de muchos o infinitos sumandos, su

sintaxis es la siguiente: Y7 = (nl+n2+n3+..+n)

Media Aritmética: La media aritmética es el valor obtenido al sumar todos
los datos y dividir el resultado entre el nUmero total de datos. Su sintaxis es la

X= X1+ X2+X3 ++Xn
N

siguiente:

Donde: X1=T1; T1=TF-TI
X1: Prueba 1; T1: Tiempo 1 para la prueba 1.

TF: Intervalo final. TI: Intervalo inicial.

Desviacion Estandar: Esta formula se utilizara para la determinar el margen

de error en la seguridad de la transmisién de los datos.

¢
162 T
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Veamos: Digamos que tenemos el tiempo de procesamiento de cada prueba
gue se ha analizado en diferentes escenarios, para ello tenemos: 8 pruebas

con sus respectivos tiempos de procesamiento.
93,8,8,928,9,18

X=9+3+8+8+9+8+9+18 _
8

9

JO—92+(B-92+(B-92+(8-92+(9—-9%+(8-9)2+(9—9)2+ (18— 9)?
8

=3.87%

En este caso la desviacién estandar para el margen de error ha dado como
resultado, 3.87%, que determina que existe un minimo de margen de error

posible en la transmision de los datos.

3.9. Principios éticos

a) Objetividad: El analisis de la situacion encontrada se basara en criterios
técnicos imparciales

b) Confidencialidad: Se asegurara que los registros usados para la prueba
gue son de un ambito privado no se hagan publicos.

c) Veracidad: La informacion mostrada sera verdadera

d) Integridad: La informacion utilizada no sufrirda modificaciones a lo largo de
la investigacion.

3.10. Criterios de Rigor Cientifico

a) Validacion: Se validaran los instrumentos de recoleccién de datos

b) Contrastacidn: Se contrastara la hipétesis a través de métodos

estadisticos debido al disefio cuasi experimental.
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CAPITULO IV: ANALISIS E INTERPRETACION DE LOS

RESULTADOS

4.1. Resultados en Tablas y Graficos

41.1

Tiempo de Procesamiento, Longitud de Clave

Tabla N2 1: Tiempo de Procesamiento, Longitud de Clave de Técnica 1

1° Técnica de
Encriptacién
RSA de 2048

bits de clave, seg

99, 443

con cifrado

AES de 256

bits

Tiempo

Procesamiento

Total

Transferencias 20
Total

Transferencias

1452

Paquetes

Longitud de Clave

Prueba 1

Tiempo Procesamiento

Prueba 2 Prueba 3 Prueba 4 Prueba 5
36, 507 19, 848 44,133 25, 341 seg

seg seg seg

45, 0544 seg
20 20 20 20
100
1516 1256 1494 1470
2048 bits

Tabla N2 2: Tiempo de Procesamiento, Longitud de Clave de Técnica 2

2° Técnicas
de Prueba 1
Encriptacién
RSA de 1024

bits de clave, seg

329, 995

con cifrado
AES de 128
bits

Tiempo Procesamiento

Prueba2 Prueba3 Prueba4 Prueba 5
335,715 323,095 305,452 307,178 seg
seg seg seg

hiclaya - Pert
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Tiempo 320, 287 seg

Procesamiento

Total

Transferencias 20 20 20 20 20
Total 100

Transferencias

Paquetes 210 208 204 203 210
Longitud de 1024 bits
Clave

Tabla N2 3: Tiempo de Procesamiento - Escenario sin ninguna Técnica

Transferencia Tiempo Procesamiento

FTP Pruebal Prueba2 Prueba3 Prueba4 Prueba 5

Texto Plano 300,168 300,196 300,199 300,194 300, 259 seg
seg seg seg seg

Tiempo 300, 2032 seg

Procesamiento

Total

Transferencias 20 20 20 20 20

Total 100

Transferencias

Paquetes 154 150 152 152 154

4.1.2 Margen de Error en la transmision

Tabla N2 4: Margen de Error en la transmision de Técnica 1

1° Técnica Tiempo Procesamiento

de Pruebal Prueba2 Prueba3 Prueba 4 Prueba 5
Encriptacién

620 Fax: 203

www.uss.edu.pe




| UNIVERSIDAD

O TESIS USS | SENOR DE SIPAN

RSA de 2048 99, 443 36,507 19, 848 44,133 25,341 seg
bits de clave, seg seg seg seg

con cifrado

AES de 256

bits

Margen 28.48%

Error-en la

transmision

Transferencias 20 20 20 20 20
Total 100

Transferencias

Paquetes 1452 1516 1256 1494 1470

X= 99,443+36,507+19,848+44,133+25,341
5

=45,054

(99,443 — X)2 + (36,507 — X)2 + (19,848 — X)2 + (44,133 — X)2 + (25,341 — X)?
5

/(54,389)2 + (—8,547)2 + (—25,206)% + (—0,921)% + (—19,713)?
5

4/811,2015152

= 28,48%

Tabla N2 5: Margen de Error en la transmision de Técnica 2

2° Técnicas Tiempo Procesamiento

de Pruebal  Prueba?2 Prueba 3 Prueba 4 Prueba 5
Encriptacién

RSA de 1024 329, 995 335,715 323, 095 305,452 307,178 seg

bits de clave, seg seg seg seg

620 Fax: 203
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con cifrado

AES de 128

bits

Margen 27,01%

Error-en la

transmision

Transferencias 20 20 20 20 20
Total 100

Transferencias

Paquetes 210 208 204 203 210

X=329,995+335,715+323,095+305,452+307,178
5

=320,287

J(329,995 — X)Z + (335,715 — X)? + (323,095 — X)? + (305,452 — X)Z + (307,178 — X)?
5

J(9,708)2 + (15,428)2 + (2,808)% + (—14,835)2 + (—13,109)?
5

v732,076418

= 27,01%

Tabla N2 6: Margen de Error en la transmision - Escenario sin ninguna Técnica

Transferencia Tiempo Procesamiento

FTP Pruebal Prueba2 Prueba3 Prueba4 Prueba 5

Texto Plano 300,168 300,196 300,199 300,194 300, 259 seg
seg seg seg seg

hiclaya - Pert
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Margen Error- 0,03%

en la

transmision

Transferencias 20 20 20 20 20
Total 100

Transferencias

Paquetes 154 150 152 152 154

X=300,168+300,196+300,199+300,194 +300,259
5

=300, 203

J(300,168 — X)Z + (300,196 — X)2 + (300,199 — X)? + (300,194 — X)? + (300,259 — X)?
5

J(=0,035)% + (=0,007)2 + (—0,004) + (—0,009)2 + (0,056)2
5

v0.0009014
— =0.03%

De esta forma tenemos en cuenta que con la implementacién de estas técnicas
mejoramos la seguridad con respecto a la transferencia de archivos en un

entorno para que sea fiable.

Hemos verificado que la técnica 1: RSA de 2048 bits de clave con cifrado AES
de 256 bits, respecto a la técnica 2: RSA de 1024 bits de clave con cifrado AES
de 128 bits; ha quedado demostrado a través del tiempo de procesamiento
obtenido es mas avanzada, por lo tanto, es mas rapida en la encriptacion de
los datos, siendo el Tiempo de Procesamiento menor de la Técnica 1, en

comparacién del Tiempo de Procesamiento de la Técnica 2.

Para el margen de error, nos ha dado como resultado que para la técnica mas
efectiva que es el RSA de 2048 bits de clave ha dado 28,4% en comparacion
con la técnica 2 del ultimo escenario RSA de 1024 bits de clave ha dado 27%,

esto nos dice que la técnica 1 a pesar de ser muy rapido en comparacién con

la dltima tiene un pequefio margen de error al transmitir grandes cantidades de
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informacion con la posibilidad de pérdida de algin paquete cuando se transmite

en una red informatica grandes cantidades de informacion.

4.2. Discusion de los Resultados

Para que las técnicas de encriptacion funcionen con alto nivel de eficiencia, se
necesitan que ambas se unan para adoptar las caracteristicas de ambas para
un buen rendimiento, la primera técnica RSA de 2048 bits de clave, siendo un
algoritmo asimétrico de clave publica que trabaja en este caso con un algoritmo
de cifrado AES de 256 bits de clave privada o simétrica, ha dado un resultado
satisfactorio en cuando a velocidad de tiempo de procesamiento de
encriptacion de los datos transmitidos, siendo mayor en caracteristicas de
velocidad a comparacion de la técnica 2 del Gltimo escenario que trabaja con
RSA de 1024 bits de clave, un algoritmo de Asimétrico de clave publica, y con

un algoritmo de cifrado AES de 128 bits de clave privada o simétrica.

Aungue estas técnicas en la verificacion de los indicadores margen de error de
tiempo en la transmisién, nos ha dado un pequefio margen de 28 % y 27 %
para la primera y segunda técnica, esto no deja de ser algoritmos fuertemente
compuestos en su criptosistema, dificil de vulnerar, ya que el principal objetivo
de esta investigacion, ha sido determinar aspectos de seguridad de
vulnerabilidad de los datos en la no infiltracion de un atacante para corromper
y capturar los paquetes en nuestra red, lo cual ha sido verificado con el sniffer,
dando satisfactorias las pruebas realizadas, siendo de alta implicancia la
implementacion de técnicas de encriptacién para mejorar la transferencia de

archivos en un entorno de red para que sea fiable.

En cuanto a las limitaciones obtenidas en esta investigacion ha quedado
determinada por el indicador margen de error en la transmisién de los datos
cuando se trasmiten grandes cantidades de informacion en un escenario donde
los recursos a administrar son mayores. Siendo los porcentajes alcanzados

respecto a este indicador minimos, donde finalmente en las pruebas obtenidas
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no se ve afectado la transmision de los datos en ningln escenario donde se
aplicaron estas técnicas.

Las Evidencias registradas estan en el Anexo N°1.
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CAPITULO V: PROPUESTA DE INVESTIGACION

En este capitulo se detalla las técnicas de encriptacion para la seguridad en la
transferencia de archivos, asi como también las distintas pruebas realizadas a cada
algoritmo de encriptacion de los datos que hemos tomado para un analisis; con el
fin de determinar que técnica de encriptacién es la més apropiada y ademas,
pueden estos trabajar conjuntamente de forma eficaz, para que finalmente se logre
determinar una comunicacion segura entre un emisor y receptor mediante el envio
de archivos que estos a su vez pueden ser confidenciales o no, estos estén siendo
transmitidos; con esta solucion se logre mitigar los posibles ataques o robos
informaticos de cuantiosos, valiosos datos que se trasmiten a través de una red

informatica en una organizacion.
Tabla N° 7: Protocolos de Seguridad de Transferencia de Archivos.

Protocolos de Seguridad  Caracteristicas Principales
de Transferencia de

Archivos
Permite compartir archivos en una red TCP/IP.
Permite trabajar con Directorios Remotos.

NFS No hace uso de Protocolos propios,

Es multiplataforma.

CIFS/SMB Protocolo que trabaja como Cliente-Servidor.
Basado en comandos de Nivel de Aplicacion del
Modelo de Capas de Red TCP/IP y Presentacion del
Modelo OSI.
Trabaja en la mayoria de las redes locales
Windows.

SAMBA Implementacion libre de Protocolos CIFS/SMB para

Sistemas Operativos UNIX.
Permite compartir ficheros con una Red Windows y
CONSUMIr SuS recursos.

SFTP Transferencia fiable de ficheros en un entorno

cliente-servidor.
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Utiliza SSH (Secure Shell), interprete de comandos
seguro con gran aceptacion en los Sistemas UNIX.
Utiliza sus propios comandos, usa clientes
especificos (graficos o basados en comandos).
FTPS Version segura de FTP (Protocolo de transferencia
de ficheros)
Trabaja con los mismos comandos que FTP.
Presenta mayor compatibilidad con dispositivos de
hardware como son mdviles, consolas, etc.
Nota. Recuperado de
http://site.ebrary.com/lib/bibsipansp/reader.action?doclD=11046103&ppg=14+#. Ra-Ma
Editorial. (Montero, 2000). Administracién de servicios de transferencia de archivos y

contenidos multimedia.

A continuacién detallaremos los algoritmos mas utilizados frecuentemente por su
tecnologia robusta, por sus antecedentes registrando como atributo la seguridad
de que seria muy dificil romper dichos sistemas o criptosistemas con un algin
criptoanalisis (se realiza mediante el uso de ordenadores de grandes capacidades
con el fin de encontrar debilidades en estos sistemas, rompiendo su seguridad, para
encontrar las claves de encriptacion y desencriptaciébn que se crearon con estos

algoritmos), y asi descubrir su integridad de los archivos.

Tabla N° 8: Algoritmos de Tecnologia Simétrica.

Algoritmos de Tecnologia Principales Caracteristicas
Simétrica
DES Se basa en un cifrador de blogues en el que la clave
es de 64 bits.

La base matematica que lo soporta consiste en
Sustituciones Lineales y no lineales y en

Permutaciones.
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TRIPLE DES Consiste en el encadenamiento de tres funciones
DES.
Basado en el uso de dos claves, gue se cifran con la
primera, el resultado con la segunda y a su vez el
resultado se cifra con la tercera.
IDEA Se basa en un cifrador de bloque de 64 bits, claves de
128 bits y un total de 8 rondas.
Ejecuta operaciones Algebraicas no conmutativas de
grupos algebraicos diferentes (XOR, sumas,
multiplicaciones) sobre bloques y las subclaves
utilizadas.
BLOWFISH Se basa en un cifrador de bloque de 64 bits con
tamafios de claves desde 32 a 448 bits.
Consiste en la ejecucion de 16 rondas, aplicando el
cifrador Feistel, que hace uso de claves dependientes
de la Caja S igual a DES.
AES Se basa en un cifrador de blogues de 128 bits y claves
de 120, 192 o 256 bits con subclaves de 128 bits.
Algoritmo rapido tanto a nivel de hardware como
software.
Requiere poca memoria para su implementacion.
Matematicamente basado en cuatro funciones
invertibles que se aplican a los bytes de una matriz
llamada Estado, durante un nimero determinado de
rondas.
Que son varias sustituciones, permutaciones y
transformaciones lineales, ejecutadas en bloques de
16 bytes, por lo que se llama blockcipher (cifrado por
blogues).
Nota. Recuperado de
http://site.ebrary.com/lib/bibsipansp/reader.action?docID=11126449&ppg=10. IC Editorial.
(1 Edicion). Malaga. (Gonzéles & Fuentes, 2014). Sistemas seguros de acceso Yy

transmision de datos.
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Tabla N° 9: Algoritmos de Tecnologia Asimétrica.

Algoritmos de Tecnhologia Principales Caracteristicas
Asimétrica
RSA Primer algoritmo efectivo de clave Publica.

Se basa mateméticamente, en primer lugar: la
operacion moédulo, y segundo lugar: el
indicador de Euler.
Se compone en la factorizacién de nimeros
compuestos como productos de primos,
basandose su seguridad en que no existe una
manera rapida y sencilla de factorizar
cantidades que son producto de dos nimeros
primos largos
GAMAL Basado en el protocolo de intercambio de
claves de Diffie-Helman.
Su seguridad se basa en el problema de
logaritmo discreto. Radica en la dificultad de no
haber sido demostrado de calcular logaritmos
discretos sobre un cuerpo finito.
Lo principal diferencia frente a RSA radica en
gue el GAMAL cada operacion de cifrado sobre
el mismo dato produce un resultado distinto, lo
que complica el criptoanalisis.
Nota. Recuperado de
http://site.ebrary.com/lib/bibsipansp/reader.action?doclD=11126449&ppg=10. IC Editorial.
(1 Edicion). Malaga. (Gonzales & Fuentes, 2014). Sistemas seguros de acceso Yy

transmision de datos.

A continuacion, detallaremos una comparacion o contraste de los algoritmos tanto
de Criptografia Simétrica como Asimétrica, asi también de los protocolos mas

utilizados de transferencia segura de archivos.
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Tabla 10: Comparacion de Algoritmos Simétricos entre AES, 3DES, DES.

Factores

Longitud de la
clave

Tipo de Cifras

Tamafio de
Bloque
Desarrollo
Resistencia
Criptoanélisis

Seguridad

Posibles Claves
Posible Tecla de
Caracteres
ASCCIIl Imprimir
Imprimible
Revision toda la
Llave en

50 Mil Millones de
Claves

Ronda

Rendimiento
(Encriptacién
Desencriptacion)
Clave

Nota. Recuperado de:

https://dialnet.unirioja.es/serviet/articulo?codigo=5286657. (Medina & Miranda, 2015).

AES
128, 192 Y 256 bits

Simétrica bloques de
cifrado
128,192 6 256 bits.

2000

Diferencial en Contra
de Fuerte, Truncado
Diferencial e
Interpolacioén Lineal y
Plazas de Ataques.

Considerado Seguro

2u’ 2” y 95!!
95”’ 95” y 95!!

Para una clave de
128 Bits 5x10 Afios.

10(128 bits), 12(192
bits), 14(256 bits)
4.174/6.452

Solo

3DES
K1, k2 y k3 168
bits (k1 y k2 168
bits (k1 y k2 es
mismo)112 bits)
Simétrica bloques
de cifrado
64 bits

1978
Vulnerable al
Diferencial de
Fuerza Bruta
Atacante
Podria ser
analizada en texto
plano con
criptoandlisis
Diferencial.
Sélo uno débil.
Que es salir en
DES.

27 y2”

95",y 95”

Para una clave de
112 Bits 800 Dias

48

3.45/5.665

Sola (dividida en
3 partes)

DES
56 bits

Simétrica bloques de
cifrado
64 bits

1977

Vulnerables a
Diferencial y Lineal
Criptoanalisis. Las
tablas de Sustitucion
Débiles.

Resultado
Insuficiente.

2”
9%’

Para una clave de 56
Bits 400 Dias

16

4.01/6347

sola

Comparacion de Algoritmos basados en la Criptografia Simétrica DES, AES y 3DES.

Tabla 11: Resumen de Analisis Comparativo de Algoritmos criptograficos Asimeétricos.
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ALGORITMOS
INDICADORES INDICES CRIPTOGRAFICOS
RSA  Diffie- El El
Hellman Rabin Gamal
1. NUmeros de 5 4 4 3
1. Datos de Datos de Entrada
Entrada 2. Dificultad parala 5 5 3 1
preparacion de
los Datos de
Entrada.
2. Algoritmo de 3. Numero de 5 0 2 1
Cifrado Pasos del
Algoritmo
4. Dificultad de los 5 0 5 1
Pasos
5. Orden de 5 0 3 5
Complejidad
3. Algoritmo de 6. Numero de 5 3 3 1
Decifrado Pasos del
Algoritmo.
7. Dificultad de los 5 3 1 5
Pasos
8. Orden de 5 5 1 5
Complejidad
4. Conceptos 9. Cantidad de 5 5 3 3
Matematicos Definiciones
Matematicas
Empleadas
10. Importancia de 5 5 1 1

los Conceptos
Matematicos
TOTALES 50/50 30/50 26/50 24/50
Nota. Recuperado de:

http://dspace.espoch.edu.ec/bitstream/123456789/4431/1/20T00643.pdf. (Paguay.,2015)
Analisis De Algoritmos Matematicos De Criptografia Publica Para Mejorar El Aprendizaje

De La Materia De Criptografia En La Carrera De Ingenieria En Sistemas De La ESPOCH.

Tabla 12: Revision de la Seguridad en los Servicios IPV6

hiclaya - Pert
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Server Server Server Linux Server Ubuntu
Windows Windows Debian
2008 2012 R2
Servicios FTP SSH FTP SSH FTPS SSH FTPS SSH
S S
Soporta IPV6 Si Si Si Si Si Si Si Si
Pardmetros de Baja Baja Baja Baja Alta Alta Media  Media
Configuracion (Nivel
de dificultad)
Soporta IPsec Si Si Si Si Si Si Si Si
VPN Si Si Si Si Si Si Si Si
Autenticacién clave RSA RSA RSA RSA RSA/ RSA/ RSA/ RSA/
Compartiday /DS /DS /DS /DS DSA/ DSA/ DSA/ DSA/
certificado Digital A A A A PSK PSK PSK PSK
Confidencialidad DES DES 3DE 3DE 3DES 3DES 3DES/ 3DES/
entre 56 y 128 bits S S / / AES AES
AES AES

Integridad MD5 MD5 MD5 MD5 MD5/ MD5/ MD5/ MD5/

SHA SHA  SHA SHA
Nota. Recuperado de:

https://dialnet.unirioja.es/descarga/articulo/6041589.pdf. (Barefio et al., 2015). Andlisis de

la Seguridad en la Implementacion de Servicios Corporativos sobre el protocolo IPV6.

Posteriormente, se determinara la topologia contextual, fisica y l6gica para una red
(LAN) pueda funcionar de forma segura, adicionando ciertos niveles o principios de
seguridad informética: integridad, confidencialidad de la informacion; con el fin de
lograr un buen desempefio o incremento de la seguridad con respecto a la

transferencia de ficheros en una red informatica.

1. Disefio de la Topologia Contextual de la Red

¢
162 T
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SFTP
DMZ

WEB
Inside

Ml I [ =

T \ T SHHv2

T

A" 58 £

Simbolo ' Total | Descripcion

3 Servidor
Firewall
PC
Tableta
Portatil

PDA

1

3

1

1

1 Terminal
1

1 Nube
1

Ethemet

1FO =OIDRID e

2. Disefo Fisico de la Red
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Firewal

[ [ [ [ |
[T T T T}
[ T T 1 |
INNNE >
[ T T 1 |
([ [ [ I}

Leyenda

Servidor SFTP_10 ,
- Subtitulo de leyenda

Simbolo | Total Descripcion
1 Internet

Senvidor

O

L1

% 1 Firewall
1

PC

A
Cliente_11

3. Disefio Légico de la Red

Firewall

[ | [ |
[T T [ T]
[ T T T ]
g | [ T T} >
[ T T T ]
[T T [ T]
|

SERVIDOR SFTP(S.O- LINUX)

P-2225 N
CLIENTE SFTP (S.0 - LINUX)

Servidor Sftp: Se ejecuta sobre el Sistema Operativo Linux, distribucion de
Ubuntu, version: Ubuntu Server 16.04.1 LTS - xenial xerus.
Clientes Sftp: Se ejecutan sobre el Sistema Operativo Linux, distribucion de
Ubuntu, version: Ubuntu 12.04.5 LTS — precise pangolin.

4. Topologia de Red: Estrella Extendida

oM ! Y
181620 - Fu
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-

-

oy 4 Tablet PC
/;‘ e W
—r

INSIDE

VLAN 10 DMZ

SFTP SERVER

WEB SERVER

[e— )
Computer

MAIL SERVER

_—yn
PC3 PCO

192.168.10.10/24 ---> Vlan 10 ---> DMZ
192.168.20.20/24 ---> Vlan 20 ---> Inside (Red Local)
192.168.30.30/24 ---> Vlan 30 ---> OutSide (Red Wifi)

En este apartado se ha definido un prototipo de Red, la cual se ha montado sobre
la Plataforma Linux, distribucién de Ubuntu, realizando una conexion Cliente -
Servidor, para lo cual se ha necesito levantar un Servidor en Linux, Ubuntu version
16.04.1 LTS Xenial Xerus, y el cliente en una distribucion de Linux, Ubuntu 12.045
LTS precise pangolin, a continuacion, se definira el prototipo montado en Linux:

En el servidor hemos instalado un modo grafico, ya que como se sabe las versiones
de Servidor, vienen en modo Texto; lo que permite que el sistema sea muy ligero,
y consume pocos recursos de memoria y procesador, ya que un servidor tiene que
ahorrar mucho costo de procesamiento y ancho de banda para ejecutar ciertos

hiclaya - Pert
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servicios en una red informéatica, a continuacion, para ello abrimos la terminal con

lo siguientes atajos, ctrl+ alt+ t y digitamos lo siguientes comandos:
sudo apt-get update, sudo apt-get upgrade.

sudo apt-get install --no-install-recommends lubuntu-desktop

B UnaSenve - Wit Wodetusee
fe fat Yew W Tl Kep
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x
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linuxserver@UbuntuServer: ~

Pestanas Ayuda

Campus Universitario Km. 5 Carratara a Pimental < Chiclayo - Peru
Telél: (451)(74) 481610 /481620 - Fax; 203861
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Para continuar definiendo nuestro prototipo necesitamos actualizar algunos
paquetes, para que nuestro servidor queda listo para las pruebas pertinentes a esta

investigacion: sudo apt-get update, sudo apt-get upgrade.

linuxserver@UbuntuServer (192.168.30.128) - byobu
Archivo Editar Pestanas Ayuda

e 4 4| 2.4GHZ 999M23% 2016-09-29 02:35:04

Campus Universitario Km. 5 Carratara a Pimental < Chiclayo - Peru

Tesis publicada con autarizacsdn del autor Ayl 4 A 4 & . -
wiél: (+51)(74) AB1610 /481620 - Fax: 203861

Algunos Derachos Resarvados. Mo obide otar asta tesis
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[ linuxserver@UbuntuServer: ~

Pestanas Ayuda

(N,

fed linuxserver@UbuntuServer:
Archivo Editar

Pestanas Ayuda

los

giinetwork-manager-gnom

imal snapd systemd sy

Luego procederemos a arrancar nuestro servidor, la consola o terminal

digitamos:
Sudo apt-get install openssh-server

Sudo apt-get —f install --> instala algun paquete posiblemente roto.

Campus Universitario Km. % Carratera a Pimental < Chiclayo - Peru

Tesis publicada con autarizacsin del autor Ay N 4
Algunos Derachos Resarvados. No obdde otar asta tesis RRE AR SRIRI0.L A8 AR SEK: S
www.uss.edu,pe
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Seguido de esto, necesitamos configurar nuestro servidor, para ello en la consola:
Sudo nano/etc/ssh/sshd_config

Verificamos que arranque en el puerto 22, y también afiadimos lo siguiente, para
permitir que usuarios se conecten de forma remota, guardamos todo, salimos y

reiniciamos el servicio:

AllowUsers racy

b linuxserver@UbuntuServer: ~ - 4+ x
Archivo Editar Pestanas Ayuda

0)4 & o212 D

Tesis publicada con autarizacion del autor Campus Universitario Km. % Carratera a Pimentel < Chiclayo - Peru
; 5 Teié )(74) 481610 / 4816 ' :

Algunos Derechos Resarvados. Mo obide oitar asta tesis eiél: {+51)(74) 481610 /481620 - Fun: 203861
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"

s linuxserver@UbuntuServer: ~ X
Archivo Editar Pestanas Ayuda
GNU nano 2.5.3 Archivo: /etc/ssh/sshd config Modificado

sers racy
ombre del archivo a escribir:

M4 & oz11 O
fd linuxserver@UbuntuServer: ~ - + X

Ahora configuraremos algunos comandos para el Cliente-Linux, sin tantas

configuraciones, a continuacion:

A Campus Universitario Km. % Carratara a Pimentel < Chiclayo - Peru
Tesis publicada con autarizaciin del autor

i 74) Al X d
Algunos Derachos Resarvados. No obvide citar asta tesis PR A SAIIN) SRIR 1Y/ SSARI0 SEuR, SEou
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[ Y P T

Encritaorio de Ubuntu

Archivo Editar Ver pBuscar Terminal Ayuda 03356 R 1ISAnz Cllent 1'%
Linuxcltitent@linuxclient: -5 Lsb_release
No LSB modules are avallable,
DLstributor 1D: Ubuntu
Description: Ubuntu 12.04.5 LTS
Release: 12.04
| Codename : precise
_ Linuxclient@linuxcllient: ~5%

Ahora toca el Cliente, hacer algunos comandos, para actualizar e instalar el cliente
ssh(secure Shell):

Sudo ap-get update; sudo apt-get upgrade

scibn dad aitor Campus Univers vmm.b,'r 5 Jrv[\h‘f.l a -_‘nmm-;.—-l ' hiclayo - Peru
Fedél: (+51)(74) 481610 /481620 - Fax 61
5. MO obvide ctar asta tesis
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Ob) http://security.ubuntu.com precise-security/main Trans titon-en
Ob) http: archive.ubuntu,.com precilse-backports/mailn Translation-en
Ob) http: security.ubuntu.com preclse ccurtty/multiverse Translation-en
0Obj http: pe,archive.ubuntu.com precise-backports/multiverse Translation
Ob3) http: sarchive.ubuntu.com preci backports/restricted Translation
Obj) http://securilty.ubuntu.com prect securilty/restricted Translation-en
Obj) http://pe.archive.ubuntu.com precise- -backports/universe Translation-en
Ob) http://security.ubuntu.com precise-security/universe Translation-en
De argados 1.120 kB en 8min. 4d4l1seqg. (2.148 B/s)
Leyendo Lista de pagquete .+ Hecho
Linuxcllient@linuxclient:~%$ sudo apt-get upgrade
[sudo] password for Linuxclient:
Leyendo Lista de paql ¢ .+ Hecho
Creando arbol de dependenclas
Leyvendo La Informaclion de estado... Hecho
Los sigutltent paquetes se han retentido:
Linux-headers-¢ eric-1lts-trusty linux-image-generic-Lts-trusty
e actualizaran los sigulentes paquetes:
bind9-host dnsutils flrefox flrefox-locale-en flirefox-locale .
glrl1.2-gdkpixbur-2.0 isc-dhep-client isc-dhep-common LLbbind9-80 1Libdnssil
Libgdk-pixbufz.0 Libgdk-pixbuf2.0-common Libisc83 LiblscccBO lLibisccfg82
Liblwresse 1ibssl1.0.0 Linux-generlc-lts-trusty Linux-Llibc-dev openssl
python-itmaging thunderbird thunderblird-gnome-support thunderbird-locale-en
thunderbird-locale-en thunderbird-locale-es thunderbird--locale -es
27 actuallzados, 0 se italaran, © para eliminar v 2 no actualilzados,
Neceslto descargar . + archivos.
Se liberaran 183 kB de esta operacloén,
dDesea continuar [S/n]?
1 http://pe.archive.ubuntu.com/ubuntu/ preclse-updates/maln Libss11.0.0 L3806
;1-4ubuntus.38 [1.012 kB)
1 11bss11.0.0 1 kB/1.012 kB 75%] 77,9 kB/s 22min, 15seq.

Luego instalamos el cliente: Sudo apt-get install openssh-client
Para conectarnos instalamos Filezilla: Sudo filezilla

Y nos conectamos al servidor a través del siguiente comando, antes verificando que
haya conexion: ping 192.168.37.128, y en el filezilla, ponemos la ip del servidor:
192.168.37.128, el nombre usuario del servidor: cliente, y la clave y se conecta a

través del puerto 22.

Terminal B Ty «) 02:26 R J11S5Anz Client

linuxclient@linuxclient: -

Linuxclient@linuxclient:~S ping 192.108.37.129

PING 192.108, . 8 2.168.17.,129) S506(B4a) bytes of data.
64 bytes om . «129: laemp_req=1 ttl=64 time=1.38
|64 bytes om . ¢ 129 Lcmp_req ttl=64 tim

|0-l byte from 22.168. <129: 1cmp_reqg=3 ttl=64

64 byte -om 92. L37.129: Lcmp_req=4 ttl-c4a

604 bytes om L108.37.129: Lemp_reqg=s

Campus Universitanio Km. 5 Carratara a Pimental < Chiclayo - Peru
Fedél: (+51)(74) 481610 /481620 - Fax 861
www.uss.edu.pe

n del autor

vide otar asta tesls




 UNIVERSIDAD

O TEsIS USS | SENOR DE SIPAN

Termin: Archivo Editar Ver Buscar Terminal Ayuda 13 ) 02:38 R JJSAnzClient
A E @ linuxclient@linuxclient: ~

linuxclient@linuxclient:~$ sudo apt-get install openssh-client
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
ILeyendo la informacion de estado... Hecho
openssh-client ya esta en su version mas reciente.
fijado openssh-client como instalado manualmente.
® actualizados, 0 se instalaran, © para eliminar y 5 no actualizados.
| (Linuxclient@linuxclient:~$ sudo ssh JJ_SAnz@192.168.37.129
JJ_SAnz@192.168.37.129's password:
Permission denied, please try again.
§ [JJ_SAnz@192.168.37.129's password:
Permission denied, please try again.
JJ_SAnz@192.168.37.129's password:
|Permission denied (publickey,password).
‘1inuxclient@1inuxclient:~$ sudo apt-get install filezilla
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
filezilla ya esta en su version mas reciente.
® actualizados, 0 se instalaran, 0 para eliminar y 5 no actualizados.
linuxclient@linuxclient:~$

Archivo Edicion Ver Transferencia Servidor Marcadores Ayuda

|l [ = R N U Y
Servidor: |sftp://192.168.| Nombre de usuario: |cliente Contrasena: |sseses Puerto: |?_2| | | Co
LsLauu COILUNG I U LU e atiuvi U (0 24U e 1IU1 61 18 Vet 31 ViU,

Comando: mtime ".cache"

Respuesta: 1474496660

Compensaciones de zona horaria: Servidor: -18000 segundos. Local: -18000 segundos. Diferencia:
0 segundos

Directorio listado correctamente ”

Sitio local: | /home/linuxclient/Escritorio/ - Sitio remoto: | /home/cliente -

> + Escritorio n ¥ ® home ﬂ

» Imagenes » J cliente |

Nombre de archi* Tamano de Tipo de archiv Ultima v | Nombre de archive Taman Tipo de arc Ultima modif

w .cache Directorio 26/10/16 test.txt 518 txtarchivo 21/09/1617..!
pruebas.txt 48 B txt-archivo 21/10/16 18...
pruebas. txt 48 B txt-archivo 21/10/16 18...
prueba?.txt 158 txtarchive 07/10/1601.,.
pruebac.txt 17 8 txt-archive 07/10/16 01...
—— —— e e AE. P ) A Nlisrn NTVIANIAVE N
|1 directorio |20 archivos selecclonados, Tamano total: 1,2 KB
servidor/Archivo local Direccio Archivo remoto Tamano Priorida Estado
Archivos en cola | Transferencias fallidas Transferencias satisfactorias
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En este apartado mostraremos los distintos escenarios en el que las técnicas de
encriptacion favorecen a mejorar la transferencia segura de archivos en un entorno
para que este sea fiable, manteniendo distintos niveles de seguridad informéatica:
confidencialidad e integridad de los datos, para que estos principios de seguridad
se cumplan se necesitan establecer dichas técnicas de encriptacion en una red

informatica.

En este apartado no mostraremos los distintos paquetes que se debieron descargar
para cada escenario y las configuraciones pertinentes que se necesitaron, ya que
se podria confundir un poco para los que no conozcan o tengan el conocimiento
técnico para trabajar en estos escenarios de entorno Linux, ya que las
configuraciones son algo extensas y se ha tomado su tiempo para levantar cada

escenario especifico.

Para el ler escenario, se necesita levantar el servidor SFTP (Secure Shell File
Transfer Protocol), que significa que seré una transferencia segura, a continuacion
demostraremos que principios de seguridad se obtendra, en cuanto a la

transferencia segura de archivos en una red informatica para este caso.

e — —
o lInuxserver@UbuntuServer: b

Archivo Editar Pestanas Avuda

Campus Universitario Km. % Carratera a Pimentel < Chiclayo - Peru
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Mostraremos los archivos que se van a transferir, asi como el directorio (cliente) en

el que se encuentran alojados en el servidor linuxserver.

id linuxserver@UbuntuServer: /home/cliente - + X

Archivo Editar Pestanas Ayuda

analisisddd. txt
analisis555. txt

Ahora desde el terminal abriremos el Wireshark: sudo Wireshark

A continuacién, capturaremos los paquetes antes de ser transferidos.
wireshark 01:14 2 JJSAnzClient 1%

= File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
LJ 4 B & & V wm B CE QE>IT 4L

Filter: |ssh v | Expression... Clear

No. Time Source Destination Protocol Length Info

Wireshark: Capture Interfaces

X & Device Description P Packets Packets/s
&l etho 192.168.30.131 Start | | Options
Ei / B trlany  Pseudo-device that captures on all interfaces Start | | Options
gllo 127.0.0.1 Start | | Options
Ayuda | Cerrar

Luego desde la terminal tenemos que abrir una interfaz denominada Filezilla,
previamente instalada: sudo filezilla, que nos permitira conectarnos al servidor
SFTP, para iniciar la transferencia segura de archivos en un entorno para que sea

fiable.

Campus Universitario Km. 5 Carratara a Pimente! < Chiclayo - Pernt
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Filezilla L] 14:37 2 JJSAnzClient 1'%
Archivo Edicion Ver Transferencia Servidor Marcadores Ayuda

d e - & = S,

Servidor: |sftp://192.168.| Nombre de usuario: |cliente Contrasena: |sesses Puerto: |

5

Conectando a 192.168.138.132...
B Respuesta: fzSFtp started
Comando: open "cliente@192.168.138.132" 22

£» Clave de sitio desconocida

Sitio local: } La clave del sitio del servidor es desconocida. No tiene

ninguna garantia de que el servidor sea el equipo que usted
piensa que es.

Detalles
| Sitio: 192.168.138.132:22 [
Nombre de Huella digital: ssh-rsa 2048 29:63:2f:cf:2¢:12:8b:46:9d:74:11:¢9:d6:23:44:c9  |ltima modif
;Confiar en este sitio y seguir con la conexion?
[ | Confiar siempre en este sitio, anadir su clave a la caché dor

| Aceptar | | cancelar |

[Directorio vacio. |[No conectado.

Servidor/Archivo local Direccio Archivo remoto Tamano Priorida Estado

| Archivos en cola | Transferencias fallidas | Transferencias satisFactorias |

=y == tCola: vacia e

sftp://cllente@®192.168,138.132 - FileZilla [ < V'] R JIsAnz Client

Avuda

Marcadores

Servidor

Archivo Edicion Vel fransferencia
T T4l | I = CalC B

Servidor:

sftp://192.168.| Nombre de usuario: |[cliente Contrasena;: |sesese Puerto: @u
AL LRIV LV L b
Estado: Connected to 192,168.138,132
Estado: Recuperando el listado del directorio...
McComando: pwd
Respuesta: Current directory is: "/home/cliente”
Estado: Directorio listado correctamente |

Sitio local: | /home/linuxclient/Escritorio/ - Sitlo remoto: | /home/cliente v

— - - ——ee e — ——n

J Escritorio ¥ ® home |
» Imagenes g s cliente

Nombre de archli* Tamano de Tipo de archiv Ultima i Nombre de archivo Taman Tipo de arc Ultima modif

D - . |
| test.txt 518 txtarchivo 21/09/1617..
prueba9.txt 488 txt-archive 21/10/16 18,
| pruebas.txt A8 B txt-archivo 21/10/16 18..,
| | prueba7.txt 158 txt-archive 07/10/16 01,,,
pruebad.txt 178 txt-archivo 07/10/1601.,
S ——————————————— . T e L S S N e e S Oy P O AN N R N AW A N S AN
(Directorio vacio. (24 archivos y 2 directorios. Tamano total: 4,5 KB
Servidor/Archivo local Direccld Archivo remoto Tamano Priorida Estado

| Archivos en cola | Transferencias fallidas | Transferencias satisfactorias

&4 wa |Cola: vacia e

Niclayo - Pern
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Nos conectamos con el ip del servidor: que es 192.168.138.132, el usuario del

servidor: cliente, una contrasefia: adminV, y en el puerto 22.

sftp//cliente@m192.168.138.132 - FlleZilla

Archivo Ldiciaon Vg Transferencia Servidor Marcadore
d  |[Almliesiies | «& % s

Servidor: |[sftp://192.168.| Nombre de usuario: | cliente | Contrasena: |sesses | Puerto: |22 | lS!N

’ D L TN N L e B L T T L T e TV

ey
Comando: mtime ".cache"
Respuesta: 1474490000

Estado: compensaclones de zona horarial Servidor: 18000 segundos. Local: -18000 segundos, DIferencia:

0 segundos
Estado: Directorio listado correctamente
Sitio local: ]/hnnm/mﬂ‘m I/ escritorio/ - Sitio remoto: [/home/cliente -
» v Escritorio I ¥ ® home I
» « cllente

o Iimagenes

Nombre de archir Tamano de Tipo de archiv Ultima n | Nombre de archivoe Taman Tipo de are Ultima modir

- -
w .cache Directorio 20/10/16 || | test.txt 518 txtarchivoe 21/09/16 |7...|
| | prueba%.txt 48 B txtarchive 21/10/16 18,
| pruebas txt 48 B txtarchive 21/10/16 18,
| | prueba7.txt 158 txtarchive 07/10/16 01,
| | pruebat,txt 178 txbarchivo 07/10/16 01...
. - - Mbiams e ianmineg ny

|1 directorio |;‘(‘D archivos selecclonados, Tamano total: 1,2 K3

Sarvidor/Archivo local Direccld Archivo remoto Tamano Prilorida Estado

| Archivos en cola | Transferenclas fallidas | Transferanclas satisfactorias |

Client

) SANZ

L

sftp://cllente@192.168.138.132 - FlleZilla =

Archivo cdicion Ve lransferencia Servidor Marcadores Avuda
T O ] F] | ] I~ T % B & 0N

Servidor: |sftp://192.168.| Nombre de usuario: |cliente | Contrasena: |sssees | Puerto: |22 |gg

LaLaug, D L e e N N N A N T L T L S T L L

Comando: mtime ".cache"

Respuesta: 1474490000

Estado: Compensaciones de zona horaria: Servidor: <18000 segundos. Local: -18000 segundos. Diferencia:
0 segundos

Directorio listado correctamente I

Estado:

Sitio local: |/home/linuxcllent/Escritorio/ | Sitio remoto: | /home/cliente -
» J Escritorio I ¥ @ home |
» v cliente

w Imagenes

Nombre de archl' Tamano de Tipo de archiv Ultima rr| | Nombre de archivo Taman Tipo de arc Ultima modif

w .cache Directorio 26/10/16 : 518 txtarchive 21/09/16 17,
[ ] pruebag txt 488 txtarchive 21/10/16 18,

W prushantxt a0l txtarchive
3 158 txtarchive 07/70/16 01,

W pruebas.txt A7 8 Extarchive o7/10/16 01,0
— ¥ - y - . L) oz linds .
[1 directorio [20 archivos seleccionados. Tamano total: 1,2 KB
servidor/Archivo local Direcclo Archive remoto Tamano Priorida Estado
| Archivos en cola | Transferenclas fallidas | Transferenclas satisfactorias |

Ahora seleccionados los archivos vamos a transferir del servidor al cliente.

! ol J
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sftp//clliented192.160.130.132 - FlleZilla

Archivo Ldicion I Iransferemn v A e

U 07 1 ] A= T ™ M ¢ W &
Servidor: [afep//192.000, | Nombre de usuarior [cliente CONErasunn: |sseees | Puerto: (22 lw
(R PR W R L L, L R s ) e

tado cComenzando la descargs de /home/cliente/1,Ext
get "1.txt" "/home/linuxcllent/Escritorio/1.exe”
Transfarencla correcta, transferidos 69 B en 1 segundo

Estado remote/home/cliente/1.txt o= local:/home/linuxclient/Escritorio/1 . txt
Estado Transferencia correcta, transferidos 60 B en 1 segundo
sitio local: | /home/linuxcllent/tscritorio/ v sitlo remoto: | /home/cliente v
» J Escritorio I ¥ ® home
W ImaAgenes » v cllente I

Nombre de archl' Tamano de Tipo de archiv Ultima ir | Nombre de archive Taman Tipo de arc Ulkima modif

- . L

w .cache Directario .'ﬂ/!u/lrl ol Uxt

| 1. Ext oo n txt-archivo 1M/10/16 Tprusbav. txt txtarchivo
222.txt %10 txtarchivo SVATYATIN M prueban bl thtarehive 29/10/1610..
1NN Ext 09 B txtarchive BVALYATIR M oruebn? txt ‘B txtardhive o7/V0/16 01,
aoo.txt N txtarchivo 317107106/ | ORI ERTAN TS EXEarchive or/10/16 010

e e e — Y e CA ALY AT .

|20 archivas v 1 directorio, Tamano total: 1,2 Kin |20 archivos selecclonados,. Tamano total: 1,2 Kn

Servidor/Archive local Direccld Archivo remoto Tamano Priorida Estado

| Archivos en cola | Transferenclas lfallidas | Transferenclas satisfactorias (20) |

Escrit Archivo Editar

analisis ! 17, bxt

fwkua. tat Prusbuiltat

(8]

practicu.tae

066, txt
analisisanairxt PEITEL TR pruebnlorxt

analisiss555.Ext pruebac.txt

Después en el wireshark, revisamos el andlisis de paquetes que se obtuvieron.
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.apturing from etho  [Wireshark 1.6.7 ] 23 s

Archive Ediclon Ver fransferencia

File Edit 0 Captur Analyze 1w b i \ Intern

& Wl P T & BEE -

Filter: [ssh v | Expression... Clear

estination Protocol Length Info
We, L0B, aY, Len SUMVE LA ENCTYPLED Tegues L packel Len=os

g92.160.30.128 118 Encrypted request packet lLen=52

92.168.30,128 118 Encrypted request packet lens=52
92.168.30,128 SSHv2 166 Encrypted request packet lLen=100

92.168,30,128 S5Hv2 118 Encrypted request packet len=5%2
92.108,30,128 SSHv2 182 Encrypted request packet len=116
92.168,30,128 SSHv2 118 Encrypted request packet len=52
92.168,30,128 SSHv2 134 Encrypted request packet len=68

92.168,30,128 S5HV2 118 Encrypted request packet len=52
92.108,30,128 SSHv2 134 Encrypted request packet len=68
92.168,30,128 SS5Hv2 118 Encrypted request packet len=52
92.108,30,128 S5Hv2 134 Encrypted request packet len=68

» Frame 643: 118 bytes on wire (944 bits), 118 bytes captured (944 bits)

» Ethernet IXI, Src: Vmware c¢1:82:11 (00:0c:29:¢1:82:117), Dst: Vmware 51:42:ed (00:0c:29:51:
B" Internet Protocol Version 4, Src: 192,168,30,131 (192,168,30,131), Dst: 192,168,.30,128 (1
» Transmission Control Protocol, Src Port: 46466 (464606), Dst Port: ssh (22), Seq: 24108, A
M EEM Deartacal

0000 00 0c 29 51 42 ed 00 Oc 29 ¢l 82 1f 08 00 45 00 =L T T E.

0010 00 6B 20 44 40 00 40 06 51 8 cO aB le B3 cO aB AADR.® Qv

Capturing from eth0 [Wireshark 1.6.7 ] L1 01:30 & JJSAnzClient %

Ayuda

Archivo Edicion Ver Transferencia Servidor Marcadores

File Edit View Go

CEEEE g™

Capture Analyze Statistics Telephony Tools Internals Help

= Q @ T T 4 BEE -

Filter: |ssh v | Expression... Clear

No. Time Source Destination Protocol Length Info
039 Z2.0U01090 A9£.100.30.131 ASZ.100,.30. 120 S5Nve A34 EncrypLea 1e
642 22.061255 192,168,.30,131 192,168.30, 1" IR SEalesaaisrad i re
643 22.061707 192.168.30.131 192.168.30.1; Mark Packet (toggle) ted re
648 23.299456 192.168.30.131 192,168,.30,1; l!gnore Packet (toggle) ted rji
649 23,299893 192.168.30.131 192.168.30.1; Set Time Reference (toggle) ted r
653 23.301808 192.168.30.131 192,168,360, 1. ted re

Manually Resolve Address

654 23.302134 192.168.30.131 192.168,.30.1: ted re
657 23,306315 192.168.30.131 192,168,360, 1. Apply as Filter ¢ ted re
658 23.306877 192.168.30.131 192.168.30.1. Prepare a Fllter v ted re
659 23,307140 192.168.30.131 192.168.30. 1. conversation Filter , ted re
661 23.307664 192.168,30,131 192.168.30,1. 2 - ted re
Colorize Conversation ’
662 23.307987 192.168.30.131 192.168.30.1. ted re
663 23.308239 192.168.30.131 192.168,30. 1. ted re
Follow TCP Stream
- Frame 642: 118 bytes on wire (944 bits), 118 bytes c&
,‘ Ethernet II, Src: Vmware cl:82:1f (00:0c:29:¢c1:82:1°f) 19:5F:
- Internet Protocol Version 4, Src: 192.168.30,131 (192 28 (1
» Transmission Control Protocol, Src Port: 46466 (4646¢ Copy + 156, A
hSSM_Broatoonl

0000 00 Oc 29 5f 42 ed 00 6c 29 cl 82 1f 08 00 4% eo| DecodeAs..

P16 18908 2049 4080 4600 (S1 19O 28 1€ 03 0. AL [N

Ahora, vamos a mostrar los datos que tienen los paquetes después de haber sido
transferidos en un entorno SFTP con encriptacibn RSA de 2048 bits de clave y
cifrado AES de 256 bits.

versitano K rrotara a Pimemal hiclayo - Pen
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Follow TCP Stream 01:40 R JJSAnzClient {%

Stream Content

SSH-2.0-0penSSH 7.2p2 Ubuntu-4ubuntu2.1
SSH-2.0-PuTTY _ Local _Mar_28 2012 12:33:05
o | el e e e s ‘mse....diffie-hellman-group-exchange-sha256,diffie-hellman-group-
exchange shal, d1ff1e hellman groupl4-shal,diffie-hellman-groupl-shal,[f:2048-
sha256,rsal024-shal....ssh-rsa,ssh-dss....aes256-ctr,aes256-cbc,rijndael-
cbc@lysator.liu.se,aesl92-ctr,aesl92-cbc,ae5128-ctr,ae5128-cbc,blowfish-ctr,blowfish-
cbc,3des-ctr,3des-cbc,arcfour256,arcfourl28....aes256-ctr,aes256-cbc, rijndael-
cbc@lysator.liu.se,aes192-ctr,aes192-cbc,aes128-ctr,aesl28-cbc,blowfish-ctr,blowfish-
cbc,3des-ctr,3des-cbc,arcfour256,arcfourl2s....hmac-shal,hmac-shal-96,hmac-md5....hmac-
= =l shal,hmac-shal-96,hmac-
A5 o NONEZEID . o MONE, ZEID oottt yieaetes O e .qcurve25519-
sha256@11bssh org, ecdh sha2-nistp256,ecdh-sha2- n15tp384 ecdh sha2- n15tp521 diffie-
hellman-groupl4-shal...Assh-rsa,rsa-sha2-512,rsa-sha2-256,ecdsa-sha2-nistp256,ssh-
ed25519.. .lchachaze-poly1305@openssh.com,ae5128—ctr,aesl92—ctr,aesZSG-ctr,aeleS-
& gcm@openssh. com,aes256-gcm@openssh. com. . . Lchacha20-polyl365@openssh.com,aes128-
ctr,aesl92-ctr,aes256-ctr,aesl28-gcm@openssh.com,aes256-gcm@openssh.com. .. .umac-64-
etm@openssh.com,umac-128-etm@openssh.com, hmac-sha2-256-etm@openssh.com, hmac-sha2-512-
o etm@openssh.com, hmac-shal-etm@openssh.com,umac-64@openssh.com,umac-128@openssh.com, hmac-
N l!] sha2-256,hmac-sha2-512,hmac-shal....umac-64-etm@openssh.com,umac-128-
etm@openssh.com, hmac-sha2-256-etm@openssh.com,hmac-sha2-512-etm@openssh.com,hmac-shal-
etm@openssh.com,umac-64@openssh.com,umac-128@openssh.com, hmac-sha2-256,hmac-
» & sha2-512,hmac-

shal....none,zlib@openssh.com....none,zlib@openssh.com.........ccoviiiiiinnnnnnnnnnns @
— P T e ud Fir ol s e o )7 YT A
=| <
i [ | Entire conversation (61820 bytes) =
| Buscar || Guardarcomo || Imprimir | ASCll () EBCDIC () HexDump () CArrays @ Raw
S — 2
Avirrd~ | Cilkar Muk Thicr Chrasm ) Farr—e I

13 01:42 2 JIsAnzClient %

Stream Content

=== shal....none,zlib@openssh.com....none,zlib@openssh.CoOm. ... ....ccuiieineennnannnannnn @
== b G N TR 1 [EEE ' 48]
(I -y MCD.C.4...6#Q kg R3..|i.o0u. 1B N e e I Sk T RS T e 0. .xm%
’ \ VoG oo Xeoueonnnnn mCB....6..+>Ud..... Zoeoeres Eevvvnnn I....6ylu..0....Y..=...#...B...... ?X.
“ Eooues ; I s B AR 5\ T K R y.<#.9..,
L=
o) BB e v e e BRER=T5R v ve v o0 s ecese +.KF.}
w G Ip M S s AL (P B RGBAREC SR RaRaia=aaM iy aDslbeicinExiee
= et R70.E~ij@'...f.0. ,<..Xx7.Q.j
| R T B B L 2 P S e |
; A S0LTIDccss s sins f udé” L0 [N ¢ ' N SEG 7 T 5..F +.- -?
v R K iy S %..VGar R.& QK. Foveis Bt SRR PV, )
+0" .CoT e e e Fore Bluireisoron Clerd Lioorere B Eoe Wisrerors Lo M "l
e ety ~*"..K. B & 106LAe[h/ g EoRE N S 1) G Qs..|
i'ls QB .OT. . 5 35 KovdoOcsrs oo sl
’ S T ST R e ssh-rsa....:.... sl RS Qannenas Q)..p-
\..4X.y.Px..... e Geniai Wess 002 P35 33050 1z.....:sk.<.z..1...3J4./.at.B...H.i7M.f-. .=P?2.0..
c e.d |1B Zobsisiee B2 oslsssinn kj.g..BhC.8 z T IRRRARRRE n..G
—el| {C..Kp5..... J ) el 8...-V &."X.'€..q..... e 4[i M. e
2R WEL ol T O LS S 2 TR OO ORI N B M D TS DF.
& Fooa bl X BoiDovvos fv/‘v. o A NBY . B BY o e e e e e e e CiioolP ;e
SO e el SR 1 edstp) PR 1 Ry (T ".in.k.I..,{
i’*‘; S..%.m —fankliiiisn tox W, Us 23)in Qo Yennkaiatn FoXeoaWeeoi\a.8@.(,
| l<
| | ‘Entire conversation (61820 bytes) =1
| Buscar || Guardarcomo || Imprimir |() ASCll () EBCDIC () HexDump () CArrays @& Raw
L ——2
Avecrrd Cilkae Mk Thic Chranen | e |

rotara a Pimentad hiclayo - Pen
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Follow TCP Stream 01:43 2R 1JIsAnz Client %

Stream Content

SR NI R ST Ca e RS T (TGS 7 I S s 4
Dl PP S IR SR NURSTY o B Do R o F.Xoo W\ 8@, (,
— $oo P s W ZiPiXv o (=2 #]Bdy it Pian =i Bl ZiB Ve B T vnZov v v ninwivias uze, ..
\ M.1....M W.2R.0# O OIAR 0.1 IR P AL R T i SO A 1Z..M5.p.V6
| ) ++S..e
w SRS, WY o ] (R RIS |h.M.,.9n, ,.x7,,.F,'.eR DRI 88.W | R R Rk TR | DERTIEIER F
Py AR R Vil & /v's's's
B | 2 eeeeia’s =M e CB e e 5B oo v eson LXONT ¢ oD ioigiore Biororerorere 8 P.Z Kovioreinis L) . #
\. “.q.*B » CISTS ., DIPIAE - WL AR ) T WGP GASTERS SR Cr I I R R E W nuya..... (.2
v LBt %.x . 1 Pissssn TooiO oooossoslsls q@..(.%.s5..f.% 7..8.W.5
009090 fMajoe Fooi0vi00me &L, .{.d B, . &VKT....... CovvoeP?
) i (T8 | T DERRCRER A AORACAEN 7 PR GNR 2...%,-.r~H9 ! ~ D.%a,.v%
& WI..G..< R ag)2.ry. S#U .G..w a\..vz
e R.A/.P. u$C L, L 6d
o Ty P TS e e el i A R et bl .EXUD.+.P, h,..2.V.*"X.Crvvivs AN e
dkb., . ... \"}- A | Pl | R R, SR, e O | V.v PG - | S [ L B S [
_J MR Y e A0l O e
, AP FW.n3 o P@oiiisiis [, AR & TADRIEs Ve T [ 357 RIS
— A R RN e et A e BN q..0Fw.}.$.,4)..... q.1
[<2:0):8 p 3 AR P e Y Y 2 ) e i R V. e 4,.G6)1+ {..b<P.C.F
o & NGO ey BY TR 8L TR oE YK R R B W B e s
(Tl g e e aate el sl idlaielate s N.>,.7..> H.
;‘-' }—X_m.l—k-l-lf.x-g-l Q&X-Ql-l.@uk—lm V.x v..l-l-l_l-!-l-l-l —X_ll-lQ-l-l-l-l-l-f_l-l Q).Ll-—n-l-l-l-x.g....ﬁ' 3 ’9’ 97'** ‘QS~
{ | ‘Entlleconversatlzm(61820bytes) s |
| Buscar || Guardar como || Imprimic [ ASCH EBCDIC Hex Dump CArrays @ Raw
—=
A iwiobn Eilbme b Fhie Chrnaos | | Poivehs |

“ DR G e =RV T e v 951 AR SO Cohore Ty SPHed L - 1 I I s
veday R B e &.x../.y< Bk $..
" N I$=sssipinsesbicsedonnaMey solessl| s Bl B2 h ks h e =
l‘ [N LR -7 I A Y U (e n4..; TS T WP
| ) Uy e netahe Tt Ry B e A e e T B e e #. 7 [.MW9..,HCsD.\.\6.%.\8xT.
y N el=aba Zio o hoad. UO Pl - 71 R DU G 1 TS| PO » o T.H.." ..... O ORI OeT. 3.
N LG o erersiiiias ?.h ..... jC9 =".b.r5%1 2D
T.?.@i#.r<.10..dr\.. e
: hzrHse W.2..2.R&. fa M. l.w.6...4..c.U..N
ol | ... XPoXana WOSBavYn Bt e | R 3z )Y dis B T T R o
Nl BnBnishnisens C.q ......... hiasis A R e SN Isble:.uBl..-..W.2.B.W....
[Ty A R T GRILSaER T
1 T s A M S T e A e e A s v DY WA= Y M
p o 7...B...a.anr.....:.R']b...8| %d O s | | DI o
’ LY llla YR BAS s e I B e <1.61..>...... Vool e WA s e
(oMo Raaas 08 00600054 u..+w..\..R....4 f
s 1 areane B e P GRS ava Xeaiva e varvarvenae Favavarans S i DD>..}.80..ZS =
- ‘ "cCv...a.%+...0..X.1 Qi L.CH#..... RV 2) s 3.36
[. 8...6..0F.<.9.@HV..2 Y.
= .n.@1 22 WX\ " T Y Lo R AT [ ¢ o B A R ey R
» E o Lt o (g N 5\ oo e BB T o B e M AZF AL DL o 5O Xw BN
..At.I....5.0..5%...7R.4AX. 9 HX ~dKB...=.6.9.T6..1...3(z.. kh 2 BRI P
,r#\‘ }(-).S ......... !.UI. MQq‘ rBRI _ ) ) _ )
= 4
| | Entire conversation (61820 bytes) =
| Buscar || Guardarcomo || Imprimir |() AsCll () EBCDIC () HexDump () CArrays @ Raw
e —2
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Luego, de haber demostrado para este 1 escenario las pruebas dieron como
resultados 2 niveles de seguridad informatica: integridad e confidencialidad de los
datos; a través de esta técnica de encriptacion se cumplen 2 principios: los datos
no podran ser vistos por terceros, permitiendose la confidencialidad de los mismos,

de la misma forma estos datos no podran ser manipulados por terceros abarcando

el principio de integridad de los mismos.

Filezilla 3 14:37 R JJSAnz Client %

Archivo Edicion Ver Transferencia Servidor Marcadores Ayuda

4 Goee -« ¢ = S

Servidor: |sftp://192.168.| Nombre de usuario: |cliente Contrasena: |sesees Puerto: Co

fEstado: Conectando a 192.168.138.132...
g Respuesta: fzSFtp started
Comando: open "cliente@192.168.138.132" 22

 Clave de sitio desconocida

La clave del sitio del servidor es desconocida. No tiene
ninguna garantia de que el servidor sea el equipo que usted
piensa que es.

Sitio local:

Detalles
Sitio: 192.168.138.132:22
Nombre de Huella digital: ssh-rsa 2048 29:63:2f:cf:2c:12:8b:46:9d:74:11:¢9:d6:23:44:c9  |ltima modif

;Confiar en este sitio y seguir con la conexion?

[ Confiar siempre en este sitio, anadir su clave a la caché dor
[ Aceptar I | Cancelar |
[Directorio vacio. |No conectado.
Servidor/Archivo local Direccio Archivo remoto Tamano Priorida Estado

Archivos en cola | TransFerencias fallidas | Transferencias satisFactorias

2 |Cola: vacia ee

Por esta razén se considera el escenario mas eficiente a tomar en cuenta, y que se
ha demostrado que se cumplen los principios de confidencialidad e integridad de
los datos, ya que es el principal objetivo de esta investigacion, pero
consecuentemente, se demostrara otros escenarios donde también verificaremos
los niveles de seguridad de la informacidon que se cumplen, y luego habra un
escenario que no implica ninguna técnica, siendo mas vulnerable en aspectos de

seguridad cuando se transmiten datos en una red informéatica.
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Para el Escenario 2, levantaremos un servidor FTP (File Transfer Protocol), como
se tiene por entendido, este servidor transmite la informacion en texto plano, lo que
provoca una o mas debilidades en nuestra red, dejando pasar todo el trafico a vista
y paciencia de crackers o terceras personas que pueden ver y capturar dichos

archivos de nuestra red informéatica.

&d linuxserver@UbuntuServer: ~ - + X

Archivo Editar Pestanas Ayuda

0)4 o 0049 O

Para este escenario hemos asignado un usuario especifico al servidor, llamado

cliente que tendra permisos especiales para subir y descargar archivos solo dentro
de su directorio. En el servidor, visualizamos el directorio asignado a este usuario

y los archivos alojados en el servidor dentro de su propia carpeta.
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id linuxserver@UbuntuServer: /home/cliente - + X
Archivo Editar Pestanas Ayuda

777.txt anallsls444 txt practica.txt prueba7.txt
analisislll.txt analisis555.txt pruebal®.txt prueba8.txt
analisis222.txt examen.txt prueba5.txt pruebad.txt
analisis333.txt notas.txt pruebab.txt  test.txt
er@UbuntuServer: /home/cliente$

Ahora, iremos a la maquina cliente de Linux-Ubuntu, que viene siendo cualquier
cliente en la red intentando hacer una conexion con el servidor FTP, luego,
verificamos la ruta donde deseamos transferir o descargar dichos archivos del
servidor, y debemos darnos cuenta que no existe ningun archivo en esa ruta donde

se alojaran los nuevos archivos.
Termin. Archivo Editar Ver Buscar Terminal Ayuda 13 - 00:59 X JISAnzClient %

A S @ linuxclient@linuxclient: ~/Escritorio

linuxclient@linuxclient:~$ pwd

|/home /1inuxclient

'1inuxc1ient@1inuxclient ~S 1s

scritorio Muosica
\ Iruue‘@ 8 tillas

i 11nuxcllent@11nuxcllent ~$ cd Escrltorlo/

linuxclient@linuxclient:~/Escritorio$ 1ls -1
| {total ©

Llinuxclient@linuxclient:~/Escritorio$ I

Antes de transferir los archivos verificamos nuestra ip en la red, luego verificamos
la conexion con el servidor con el ip 192.168.138.128.
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Archivo Bditar Ver duscar Terminal Ayuda < 'l I SANnz Client
Linuxcllent@linuxclient:~$ Lfconfilg
etho Link encap:Ethernet direcclonHW 00:0c:29:c1:82:11
Direc. \net:RFEPRUUFRELINELR Difus,.::192.168,138.255 Masc:255
(8]
Direccion inet6: feB80::20c:29ff:fecl:821fF/64 Alcance:Enlace
ACTIVO DIFUSTION FUNCIONANDO MULTICAST MTU: 1500 Métrica:l
Paquetes RX:145582 errores:0 perdidos:0 overruns:0 frame:0
Paquetes TX:6275 errores:0 perdidos:0 overruns:® carrier:0
colistones:0 long.colaTXx: 1000
Bytes RX:2007381 (2.0 MB) I'X bytes:741937 (741.9 KB)
Interrupcién: 19 Direccldn base: Ox2000

Link encap:Bucle local

Direc, Lnet:127.0.0.1 Masc:255.0.0.0

Direcclon lneto: ::1/128 Alcance:AnfTlLtrion

ACTIVO BUCLE FUNCIONANDO MTU:6S55306 Métrica:l

Paquetes RX:1991 errores:o perdidos:0 overruns:o frame:o0
Paquetes TX:991 errores:0 perdidos:0 overruns:0 carrler:0
colilstones:0 long.colaTx:0

Bytes RX:71354 (71.3 KB) X bytes:71354 (71.3 KB)

Linuxcllient@linuxclient:-$ l

Archivo Editar Ver Buscar Terminal Ayuda it 16:13 X JJSAnz Client {'f

linuxclient@linuxclient:~$ ping 192.168.138.128

PING 192.168.138.128 (192.168.138.128) 56(84) bytes of data.
64 bytes from 192.168.138.128: icmp_req=1 ttl=64 time=1.09 ms
64 bytes from 192.168.138.128: icmp_req=2 ttl=64 time=0.483 ms
64 bytes from 192.168.138.128: icmp_req=3 ttl=64 time=0.438 ms
64 bytes from 192.168.138.128: icmp_req=4 ttl=64 time=0.546 ms
64 bytes from 192.168.138.128: icmp_req=5 ttl=64 time=0.631 ms
64 bytes from 192.168.138.128: icmp_req=6 ttl=64 time=0.521 ms

Antes de proceder a transferir, iniciaremos el analizador de trafico en la red, llamado
Wireshark, y capturamos todo lo que pasa a través de la tarjeta de red del cliente.
Posteriormente, iniciaremos el filezilla para conectarnos a nuestro servidor en
Linux-Ubuntu, con el IP: 192.168.138.128; usuario: cliente; contrasefia: adminV,

puerto: 21.
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Capturing from etho [(Wireshark 1.6.7 )

rile it [« Capture Analyze atisti 0o
® MEEEET - Q r T oA (] -
" Filter: lﬂ:p| * | Expression.. Clear 1
! a o fime Source Destination Protocal Length Info
;“'P‘\
- |
==
o)
o
—
&
8 erho <live canture inpraaresse Fil.. Packers: aig Disolaved: OMark. . Profile Defaule |

d AT s 8 &
Servidor! (92108138128 Nombre de usuario! |[cliente Contrasana: |eseses | Puerto l.'ll | l“
Sitlo local: | /home/linuxclient/Escritorio/ v Sitlo remoto
¢ Escritorio |
woimagenes

Nombre de archi! Tamano de Tipo de archiv Oltima o | Nombre de archivoe Taman Tipo de are ultima modir

-
No estd conectado a ningun servidor
(Directorio vacio |No conectado
sServidorr/Archivo local Direccld Archivo remoto Tamano Priorida Estado
Archivos en cola | Transferencias fallidas | Transferencias satisfactorias

Ml (Cola: vacia - -

Después de conectarnos con los datos correctos, en la parte izquierda vemos el
Directorio del Cliente, y a la derecha el directorio del Servidor, que en este caso se
le asigné un usuario especifico con permisos especiales denominado Cliente, para
gue tenga control total, pero solo sobre su directorio que en este escenario se llama
cliente.
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cllentedp192. 160,128,120 - FileZilla

diclaon  Ver re erencla  ° ¥ rcadore
® ATIemIhee) & % r TR
'.‘ Servidor 192.108.130.12] Nombre de Usuario cliente COoNntrasena |sssses Puerto Iw

il Estado: Conectando a 192,168, 138.128:21 I
Estoado Conexién establecida, csperando el mensaje de blenvenida
Respuestn: 220 (vsFTPd 3,.0.3)
Comando: USER vlh—nlo-
il les pueste | n Pleane specifly the passwaord
PO Joigeiapiger

ke

Sitio local: | /home/linuxcllent/Esaritorio/ - Sitlo remoto! | /home/cliante -
v Escritorio I ¥ ® home l
wImagenes s cllente

Nombre de archi! Tamano de Tipo de archiv Ultima ir]| Nombre de archiva Taman Tipo de arc Ultima modif

- .. - .. l
tesk bxt 510 txtarchive 21/09/1617
prusbha 7z xe 1918 txtarchivo 22/170/16 07
prushbad. bxt 158 txbtarchivo 22/10/16 07
| pruebas. txt 148 txtarchivo 22/10/1607...
.nnrl-n| Ext 2210 txb-arc hlv:: 22/'0/160 07
gy ———— . T R——- S Mbbson D0 lqeniam e
|Directorio vaclio |20 .1'('\|Vf.l - lunsnn tot al: 1, Kl!
Servidor/Archivo local Direcctid Archivo remoto Tamano FPriorida Estado
| Archivos en cola | Transferencias Fallidas | Translfarencias satisfactorias |
& W |( alal vacia .o

Seleccionamos los archivos a transferir desde el servidor al cliente, que en este

caso son 20 archivos y lo transferiremos al escritorio del host Cliente, que como

habiamos verificado est4d vacio, como nos muestra la Figura anterior.

FileZilla

Archivo Ediclon Ver Transferencia Servidor Marcadores Ayuda

clientem192. 168,138,128 -

d | [llmifesifesl | & % * S W A
Servidor: [192.168.138.12| Nombre de usuario: |cliente Contrasena: |sseeee | Puerto: | | ]cm
MEstado Conectando a 192.168.138,128: 21 I
L stado: Conexidn establecida, esperando el mensaje de blenvenida..

Respuesta: 220 (vsFTPd 3.0.3)
Comando: USERcliente
¥ s >pur-~.ld 331 Please specify the password

Wl e e e WA -

Sitio local: /hunu_-/liuuxLlh:nl/Lsu Itorio/ - Sitio remoto: [/home/cliente v

J Escritorio I ¥ ® home
v cliente

Nombre de archic Tamano de Tipo de archiv Ultima n | Nombre de archivo Taman Tipo de arce Ultima modif

ExXtarchivo 21/09/16 17,
| Extarchive 23/10/16 067
31 Extarchivo 2zZ/106/1d)

| txtarchive 22710/16
bct—afchlvo ?2/‘!0/166? &

3
|Directorio vacio |20 archivos seleccionados, Tnn\dnn total: 1 .’ Ko
Servidor/Archivo local Direccld Archivo remoto Tamano Priorida Estado
Archivos en cola | Transferencias fallidas | Transferencias satisfactorias
4 wmm |Cola: vacia .o

Después de transferir, nos muestra abajo un mensaje transferencias satisfactorias
20. Veremos, luego, el resultado del andlisis que ha tenido el Wireshark, en la
obtencién de todos esos datos que han viajado en la red en texto plano, para
demostrar, que se ha vulnerado todos los principios de seguridad informatica que
debe existir en una red informatica, ya que sin ellos podriamos decir que no
estamos ante nada seguro.
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cllonte@iI92. 180,130,120 - FileZilla

) s re
1|r~!l o N e ‘ W YN

Servidor: [192.160.138.12) Nombre de usuario: |cllente Contrasefia: |sseees | Puerta: | IA“I
(ETATILY BRI TR R R R R R IR e =
' LR Ionta: 2 ll(v l ll -l 1.0 !)
cComando: ll' trcliente |
Respuesta: 331 Mease specify the password
BComando: PAGS ssaraw
Hospuesta: 230 Login successrul

sSitio locall | /home/linuxcllient/Escritorio/ - Sitlo remoto: [ /home/cliente -

i Escritoria I ¥ % home l

W imagenes ¢ cliente

Nombre de archir Tamano de Tipo de archiv Ultima n Nombre de archivo Taman Tipo de arc Qltima modif

| 1.bxt GO txtarchivo |l/|n/1rl e
222.txt 518 txtarchivo RVALVETIR M prusbin? txt 1’4. B(N!‘HHM !2]10]10 O‘P
10 Ext 09 B txtarchivo 1M/10/16 .”‘ﬁFUb“b’db‘.’ﬁ't THH EXbarenive 22/70/1607 .
666, Ext BB txtarchivo SVALCYATIR M prumbab bxt A0 extarcNive 2a710/108 07
777.kxt WH txtarchivo VALV provbed exe C 220 Extarchivo 2!/‘\‘0]160" i
Iv.';l.\lt!.;ivu- 'nntnnlnl :l.r i I.O : A0S |20 archivos :I..ulnnuiu Tamano tot \l % .’l'l!
servidor/Archive local Direcclo Archivo remoto Tomano Prioride tstado
| Archivos en cola | Translferencias fallidas | Transferenclas satisfactarias (20) |
41 - ‘t olaivacia -e

Capturing from eth0 [Wireshark 1.6.7 ] 13 01:17 R JJSAnzClient 't
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

e & 2 Qe ->3F & BB -

Filter: Ftp ™M Expression... Clear Apply

Destination Protocol Length Info
92.168.30.133 FTP 86 Response: 220 (vsFTPd 3.0.3)
§92.168.30.128 FTP 80 Request: USER cliente
#°2.168.30.133 FTP 100 Response: 331 Please spec1fy the password
| 92.168.30.128 FTP 79 Request: PASS adminV
92.168.30.133 FTP 89 Response: 230 Login successful.
92.168.30.128 FTP 72 Request: SYST
92.168.30.133 FTP 85 Response: 215 UNIX Type: L8
92.168.30.128 FTP 72 Request: FEAT
92.168.30.133 FTP 81 Response: 211-Features:
92.168.30.133 FTP 73 Response: EPRT
92.168.30.133 FTP 73 Response: EPSV
92.168.30.133 FTP 73 Response: MDTM
92.168.30.133 FTP 73 Resnonse:  PASV
> Frame 20: 80 bytes on wire (640 bits), 80 bytes captured (640 bits)
9> Ethernet II, Src: Vmware d9:09:4e (00:0c:29:d9:09:4e), Dst: Vmware 1d:bb:08 (00:0c:29:1d:
» Internet Protocol Version 4, Src: 192.168.30.133 (192.168.30.133), Dst: 192.168.30.128 (1
» Transmission Control Protocol, Src Port: 60883 (60883), Dst Port: ftp (21), Seq: 1, Ack:

» Fila Trancfar Drotocal (FTD)

0000 00 Oc 29 1d bb 08 00 Bc 29 d9 09 4e B8 00 45 0O N [RIRHIRIR yioNEs
0010 00 42 8d 18 40 00 40 06 ef 47 cO a8 le 85 cO a8 Bl s65EEEEs
0020 1le 80 ed d3 00 15 86 5e 2d Of d2 1la 92 5c 80 18 ....... | = oo Nes
0030 00 e5 28 e2 00 00 01 01 08 0a 00 05 a@ 52 00 05 o eI R..

AL e s e e e e o e~ ~ e 3

>

,,.-||-.|

e in proaress> Fi ’._‘lll.‘n

Ahora, por nuestra cuenta nos toca verificar que los 20 archivos hayan llegado al
directorio seleccionado en el host cliente de la red, que no era mas que el Escritorio.

.:l"lfl.'
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» de Ubuntu

annlinisd ixt

B0Ne

o |

=)
ar lﬁli’a.:.-,e PrusuIE. bat UMb s

- | - |

oz ;
prusbio ) tat “ruqh_l“;‘)ht,‘

&
=

B[

oXamenUet ! I RE Prurha 7. exl

e faruebia st Lo

Después, en el Wireshark, observamos que nos deja pasar el login y nuestra

Follow TCP Stream 13 01:21 2 JJSAnzcClient %

Stream Content

@ 220 (vsFTPd 3.0.3)
USER cliente

* N 331 Please specify the password.
-
‘ f 230 Login successful.
[ CWD /home/cliente
| { Sw 250 Directory successfully changed.

! | PWD
nggg*j 257 "/home/cliente" is the current directory
B TYPE A
200 Switching to ASCII mode.
PASV
227 Entering Passive Mode (192,168,30,128,241,204).
RETR 222.txt

150 Opening BINARY mode data connection for 222.txt (51 bytes).
226 Transfer complete.

PASV

227 Entering Passive Mode (192,168,30,128,196,205).

RETR 666.txt

‘w 150 Opening BINARY mode data connection for 666.txt (38 bytes).
L — 2

226 Transfer complete.

PASV

227 Entering Passive Mode (192,168,30,128,235,62).
RETR examen.txt

~—— e ' LE— . - e

‘ Entire conversation (1242 bytes) ==

[(D Ascn () EBCDIC () HexDump () CArrays @& Raw

| Buscar ‘; Guardar como || Imprimir |

yuda | Filter Out This Stream | Cerrar
e d | ‘F'lt Out This Sk ‘ Cerrar

contrasefia en texto plano, ademas de los nombres de los archivos; luego nos toca
mostrar el contenido de la cadena de los archivos transmitidos. Para ello, nos
centraremos en solo 2 archivos transmitidos (notas.txt y practica.txt) de los 20, para
ahorrarnos tiempo, de lo que llevaria mostrar el contenido de los 20 archivos.
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Capturing from etho [Wireshark 1.6.7 ] Mark Packet (toggle)

il relit AL GO Caplure Analyze Latintie Twle Ignare Packet (tagglie)
@ m i | “ “ S < Selk Time Reference (toggle) | I'—‘] | -
" e feaidat Manually Rresalve Address i
Hter (FEp-data
| Apply as Filtar C
Mroestination Mrotocol Length Info MeSBAre ® Milbes 5
'P‘ V2,168,390, 133 FIP-DATA BO7 FIP Datn: Bol A ¥ tor il
[ F B0z, 166,90, 143 FTP-DATA 137/ PTP Data: 53 K Sonversation Filter ,
% L1068, 30,133 FTP-DATA 126 FTP Data: 68 ¢ Colorize Conversation f
.168,30,133 FTP-DATA 135 FTP Data: 69 ¢
.168.30,133 FTR-DATA 104 FTP Datat 38 £ vollow TG Stream
L168.30,133 FTP-DATA 104 FTP Data: 38 ¢
I .1608,30,132 FTP-DATA 146 FTP Data: 860 t
1 L1008, 30,132 FTP-DATA 215 FTP Data: 149
L3060, 30,192 PP -DATA 153 KR Dates 07 | copy ’
2.168.30. 132 FIP-DATA Bl FTP Data: 15 1t Oacode As
L166,30, 133 FTP - DATA 83 FTP Data: 17 t ik
L168.30.133 FTP-DATA 81 FTP Data: 15 ¢
.168.36.133 FTP~DATA —ALZ.EIR_Datas.Ai k ShowPacket In New Window

Fraome A443; 153 bytes on wire (1224 bits), 153 bytes captured (1224 bits)

Ethernet IT, Srci Voware 1dibbios (00:0c129:1d:1bbi108), Dat: Viware d9:09 140 (00012909
Internet Protocol Version 4, Scc: 192,.100,30,120 (192,100, 30,120), Dst: 192,160,300, 133 (1
Transmisslion Cantrol Protocol, Sre Port: 6HO4 (BHOA4), Dst Port: 54052 (5405%2), %Seq: 1, Ac
BT Date

- REEL

nooo 0o Bc 29 du 09 d4e OO D¢ 29 1d bbh ofa o8 oo 45 on vedeeMNes oo E. I
DO10 DO Bb eb BO A0 00 A0 DO 90 Ve ¢ At le BO cO an .o
le B85 1la 94 ol 24 79 69 Da 34 Ba Y« L. TR 80 AW o0 4yl 1 3.0
O30 B0 el df did 06 66 61 61 0N Oa 60 06 51 b 60 oo . Q
@ orhe clive ranturs in nrooressas il Parkern: 16046 Nienlaved: 171 Ma Proafile: Mefaalt

Follow TCP Stream JJSAnz Client {'%

Stream Content

Hola este archivo contiene las preguntas de la practica calificadal..
ADMINISTRADOR! ..

| Entire conversation (87 bytes) s |
| Buscar || Guardarcomo || Imprimir [C ) ASCI EBCDIC Hex Dump CArrays @ Raw

5 —4

m | Ayuda | | Filter Out This Stream | | Cerrar |

Ahora, desde el servidor de Linux-Ubuntu, verificaremos el contenido de los
archivos (practica.txt y notas.txt), de tal forma de verificar, que los datos que nos
muestra el Wireshark son correctos.
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Capturing from «tho

Archivo Editar

linuxserver@UbuntuServer: /home/cliente

Pestanas

File Edit View Go

Ayuda

[Wireshark 1.6.7 ]

Capture

Analyze

Statistics

rphony

Ty

Te fools

Internals

01:36 X 1)SAnz Client

Help

® : e
= (= & Q e P F L& |EE -
Filter: ftp-data v | Expression... Clear
restination Protacol Length Info
92.168,30,133 FTP-DATA 867 FTP Data: 801 bytes
92.168.30,133 FTP-DATA 117 FTP Data: 51 bytes
o2 .108.30.133 FTP-DATA 126 FTP Data: nA hute=
| 1 M92.168.30,133 FTP-DATA 135 FTP Data Mark Packet (toggle)
| S PNo2. 168.30.133 FTYP-DATA 104 FTP Data ignore Packet (toggle)
o2 .168.20.133 FTP-DATA 104 FTP Data Set Time Reference (toggle)
92.168,30,133 FTP-DATA 146 FTP Data
92.168.30.133 FTP-DATA 218 FTP Data Manually Resalve Address
—©2 . 168 .30.133 FTP-DATA 153 FTP Data Apply as Filter ’
S f°2.168.30,.133 FTP-DATA 81 FTP Datd  ninore a Filter ;
92.168.30.1313 FTP-DATA a3 FTP Data Carnversnlian Filkes -
— 02 . 168.30.133 FTP-DATA 81 FTP Data 20
. 2. 168.30.133 FTP-DATA — )17 ETP Data Colorize Conversation '
J » Frame 440: 21% bytes on wire (1720 bits), 2 |
f B+ Ethernet II, Src: Vmware 1d:bb:08 (00:0c:29 Follow TCP Stream e (ae:ec:za:de:gl
’w‘ » Internet Protocol Version 4, Src: 192.168.3 2.168,30.133 (1‘:‘I
‘_ ~ A[ » Transmission Control Protocol, Src Port: 51 4837), Seq: 1, I"I
e A ETR. _Nats. -
Copy ’
08B0 61 20 70 72 69 6d 65 72 Gl 20 75 Ge GS
090 34 0a 4c¢ 6 67 69 63 6f 4ad 61 74 65 6¢ Decode As
-— 00a0 63 61 3a 20 31 34 0a 62 61 73 65 20 6¢ Print H
‘ 0O0b0 61 74 6f 73 3a 31 35 Ga 50 72 6f 67 7: .
Sho Fack -]
@ etho: <live capture inoroaress= Fil... Packets: 28 show:PacketinNew-Window ult

Peru
861

Campus Universitario Km. % Carretara a Pimental < Chiclayo
Fedél: (+51)(74) 481610 /481620 - Fax
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Follow TCP Stream =y 01:36 & JISAnz Client %

Stream Content

Hola a todos alumnos del decimo ciclo estas son sus notas en la primera unidad:
LogicoMatematica: 14

base de Datos:15

Programacion OAO:16

Tutoria:l4

DOMe

v =

— | Entire conversation (149 bytes) -
| Buscar || Guardarcomo || Imprimir | ASCII [ ) EBCDIC () Hex Dump CArrays @ Raw
-
': Ayuda | Fllter Oyt This Stream | | (Cercar |

Por tanto, ha quedado demostrado, que para este escenario donde no existe la
implementacion de ninguna técnica de Encriptacion en la red informatica, se esta
expuesto a que nuestra informacion sea divulgada o escuchada por cualquier
persona que se infiltre en la red, siendo un escenario que no ofrece garantias en lo
gue respecta la seguridad en la transferencia de archivos en un entorno de red, lo
que generaria la infiltracion de un virus informatico, posteriormente caidas de

servicio, suplantacion de identidades, etc.

hiclayo - Pen
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Por dltimo, hemos analizado otro escenario, donde la implementacion de la
seguridad permite mitigar posibles ataques a la red informatica como ya se habia

comentado.

En este 3er escenario, hemos trabajado con un servidor FTPS (File Transfer
Protocol Secure), que trabaja con seguridad basada en SSL/TLS. Para ello, hemos
instalado un certificado SSL/TLS, sobre el servidor FTP, donde no existe ninguna

seguridad de por medio, como se ha demostrado en el escenario anterior.

d linuxserver@UbuntuServer: ~ - 4+ X
Archivo Editar Pestanas Ayuda

rc.local

resolv.conf
rmt

O)4 o 0251 (H

Ahora enviaremos los mismos archivos del escenario anterior (20 archivos), desde

el servidor.

Campus Universitario Km. % Carratera a Pimentel < Chiclayo - Peru
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id linuxserver@UbuntuServer: /home/cliente - + X
Archivo Editar Pestanas Ayuda

Ahora nos conectaremos desde la maquina cliente al servidor: 192.168.138.132;

usuario: cliente; clave:adminV; puerto:21.

Nuevo sitio - fepesi//cliente@192.168.138.132 - FileZilla 15:53 R 1)SsAnz Client
Archiva Ediclon Ver Transfarencia Servidor Marcadores
T 07 )| | R = T " SUBR 3 |
Servidor: Nombre de usuario: Contrasena: Puerto: |CQ
lEstado Conexlon TLS/SSL establecida
Ml Respuesta: 331 Please specify the password I

omando: PASS shases
Respuesta: 230 Loginsuccessiul
omando: SYST
R T R

TLVR ST TRpae
sitio local |/lumn:/1!m§'_'r-‘pm3/l scritorio/ = Sitlo remoto: [ /home/cliente
» v Escritorio l ¥ ® home
Jellente I

» Imagenes

Nombre de archi> Tamane de Tipo de archiv Ultima i Noambre de archivo Taman Tipo de arce Ultima modif

w .cache Directorio 26/10/16 tost. bxt 518 txt-archive 21/09/1617 I
pruebas. txt 48 8 txt-archivo 21/10/1618...
pruebas txt 48 1 txt-archivo 21/10/16 18
prueba?. xt 158 txtarchive 07/10/16 01
pruebac. txt 178 txbarchive 07/10/16 01
3 PR PP Mirvees O IAD tam 0t
11 directorio |20 archivaos, Tamaneo total: 1,2 KB
sServidor/Archivo local Direccld Archivo remoto Tamano Priorids Estado
| Archivos en cola fransferenclas fallidas | Transferenclas satisfactorias
i 4] M ‘( ola: vacia -e

Cargamos el wireshark, y verificamos que el escritorio del cliente esté sin ningun

archivo listo para la transferencia segura.

blicada con autarizacsin del autor Lampus Univer "'.” '»: II 51 v{(lﬁ ;‘11.
wiél: (451)(74) 4816
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pturing from eth [(Wireshark 1 71 - vy 2 | ©y

il el oW GO Capturs Annlyes P arar relephony ool It er nal 1ol

| pe — { Temer 11 (o

L R = - Q > T oA [F|ES]
1
i ritter [Fep | » | uxpression Clear

nNo fime Source Destinatiaon Mrotocol  Length Info

plaulh

Ahora, seleccionaremos los archivos a transferir desde el servidor, en la parte
derecha donde esta su directorio, desde la interfaz de Filezilla, luego procederemos

a transferir los archivos.

hiclayo - Pen

emel ) 1
481620 « Fax: 20386
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INuevo sitio - Ftpes://cllente@192.168,.138.132 - FileZilla 5:57 SAnz Client ¥

Archivo Ediciion Ver Transferencia Servidor Marcadore

4 [[2lmlleslie®] & % " &4 5 M
Servidor: | | Noembre de usuario: | | contrasena: | | Puerto: | 1 L
Lstado: Conexion TLS/SSL establecida.

Respuesta: 331 Please specily the password. I
Comando: PASS *hvves

Respuesta: 230 Loginsuccessiul,

Comando: SYST

DN e

Servidor/Archive local Direccld Archivo remoto Tamano Priorida Estado

| Archivos en cola | Transferencias fallidas | Transferencias satisfactorias |

Do e bmebas B E LI Thum o (0
sitio local: | /home/linuxclient/Escritorio/ [ sitlo remoto: |/home/cliente [
4r"] > J Escritorio I Y ® home
ﬁl J W Imagenes J cliente
Nombre de archi' Tamano de Tipo de archiv Ultima rr| | Nombre de archive Taman Tipo de arc Ultima modif
] - .. - ..
w w .cache Directorio 20/10/16 test txt 518 txtarchive 21/09/16 17
- M pruebas txt 488 txtarchive 21/10/16 18,
J W pruebastxt 49 B Extarchive 27/10/16 18,
W prueba7.txt 158 txtarchive O07/10/16 01 .
W pruebactxt 178 Extarchive 07/10/1607..
— . a—a Fape-3—3 y o caa o
- |1 directorio |20 archivos seleccionados. Tamano total: 1,2 KB
-
w
LY

2 (4 mm [Cala: vacia -e

Nuevo sitlo - ftpes://cllented 192,168,138 - FileZilla

A rehive dicion /e Iransferencla servido M adores

da [l «= 9% ™ H) S % e

Servidor: ‘ Nombre de usuario: ‘ ‘ Contrasena: Puerto:

SLE

Estado: Conexian TLS/SSL establecida
Respuesta: 331 Please specify the password
Comando: PASS s**res

Respuesta: 230 Login successful,

s SYST
TAE A AR Toses 1.0
m sitio local: | /home/linuxclient/Escritorio/ « || Sitia remoto: | /home/cliente |- |
0 . J Escritorio l ¥ @ home
| @J 1 w o Imagenes v cliente

Nombre de archi* Tamano de Tipo de archiv Ultima i | Nombre de archivo Taman Tipo de arc Ultima modif
- -
w .cache Directorio 26/10/1

=

test bxt Extarchiva Z1/09/16 17,

,! 1.bxt 60 B txtarchivo ESPATIALI M prueboa9. bxk Exbarchive 21/10/16 18-
| | 222.txt 518 txt-archivo 3/1o/1e priebes Ext xtarchive 29/90/76 1.
[ | aas.ext 69 B txt-archivo ERVAL VAL N M (v Uebu7 Ext Ext-archive 67/10/16 01,
| | soo.txt M\ ext-archivo 31/10/16| || IR L TTs Extarchive o7/ra/1e 0
TR AL — L] L N ¥ " . ) .
A |20 archivos y 1 directorio. Tamano total: 1,2 K8 |20 archivos selecclonados. Tamano total: 1,2 K8

Servidor/Archivo local Direccld Archivo remaoto Tamano FPriorida Estado
| Archivos en cola | Transferencias fallidas | Transferencias satisfactorias (20) |
4 8| v |Coln:vocm - e

Ahora desde el Wireshark, procederemos a hacer el andlisis de los paquetes

transferidos en la red informética.

o mtoris ol o arl
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Capturing from etho [Wireshark 1.6.7 ] o Ty 0349 2

Filg Edit View ' Capture Analyze Statistics Telephony Tools Internals Help

L= = Q P F & EE -
Filter: [Ftp » | Expression, Clear
Protocal Length Info
(30,128 FIR 295 ROQUEsT: \BZ/\DOI\UOI\OOO K\ 206 RURIHREIE | \B\DYA B el
JR92.168.360.133 Frp 167 Response: \027\003\003\000° R(N

92.168.30.128 Fre 231 Request: \O27\003\003\000MIGHM\OOANDMSMEMIKK\N207\23
92.168,30.128 FTe 311 Request: \027\003\003\000)u\OI3ZNKHK\0I0=\220\231\035W)
92.168,.360.,133 Frp 167 Response: \027\003\003\000 \217*nj[{\000- - LK\005Z\0348(1
92.168.30.128 FTP 167 Request: \027\003\003\000 \t\026[R\235x[] \216[{[K \220\0
92.168,30.133 Fre 183 Response: \O27\003\003\000p\003\200[FK7U"KK\022\030
92.1608.30,133 Fre 183 Response: \027\003\003\000p[%H) M{ESKhK\234\ab\024HH
92.108,30,133 Frp 135 Response: \027\003\003\0000\227\030Lv\027 '\036f[\030|\0

92.168.30.128 e 119 Request: \027\003\003\0000\207CHH=KM\037|s\000 \227K K
92.168.30.133 rre 167 Response: \027\003\003\000 M\213UXKE*\234]\201\203A\23
92,168,30,128 FTe 183 Request; \027\003\003\000p\223«\021\2200)+TIMKK | 1 HI0I\4

* Frame 132: 76 bytes on wire (608 bits), 76 bytes captured (608 bits)

\ *» Ethernet II, Src: Vmware 1d:bb:08 (00:0c:29:1d:bb:0A), Dst: Vmware d9:09:4e (00:0c:29:d9:
" Internet Protocol Version 4, Src: 192.168,30,128 (192.168.30,128), Dst: 192.168,.30,133 (1
* Transmission Control Protocaol, Src Part: ftp (21), Dst Port: 60925 (60925), Seq: 1, Ack:
o Elle. Tranctfar Dentocol ST - "

000 6060 Oc 29 d9 09 4e 00 Oc 29 1d bb 08 08 00 45 00 RS I R SR E.
00 30 02 le 40 60 40 06 7a 46 cO a8 le BO cO al v, .@.@. ZF
le B85 00 15 ed fd 10 50 15 dl 89 7b 1d d2 8@ 18 " '

01 2e dO a4 00 00 01 O1 0B 0a 00 26 b5 52 00 25 s &.R.%

Coapturing from etho [Wireshark 1.6.7] i T 04:15 R 1) SANnz Client %
File Edit View Go Capture Analyze Statis s Telephony Tools Internals Help
A, — [ e ||
— Sl - Q e > T A& (B -
‘ g !lter: tepastream eq 24 v | Expression.. Clear
yestination Protocol Length Info
w 92.108,.30,128 Fre 327 Request: \027\003\003\001\000\223W\214\002\003p\212,"~
92.1008.30.133 rre 151 Response: NA27VAAT AN AAAPNAN 22T\ KN n'“‘"\MNN\OlONN INM\@
92.168,30,128 FTP 231 Request: Y  Mark Packet (toggle) KEN237¢]*}\021
U 92.108,.30,133 Fre 167 Response: Ignore Packet (toggle)
92.1608.30.128 TP 66 60927 » M1 Set Time Reference (taggle) 11232 Len=0 TSy
92.168,.30,.128 e 215 Request: Manually Re (Ve adde [
¥ ¢ RO » H5% "
92.168.30.133 FTe 151 Response: o Wi KAKN215\b\a’
92.108,30,128 Tce 60 60927 = 1 Apply as Filter P 11232 Len=0 TSv
» 02.160.30.120 e 119 Request: \  pPrepare a Fllter CNo2apN 222\ a0
[-J 92.168,30,133 Fre 167 Response: Conversation Filter v D200 My E#N RN
— 2 . 108,30, 128 e 231 Request: \ colorize Conversation , B0 AUnPWA207\2
b | 02.168.30.133 Tce 60 ftp » 6095 164080 Len=0 TSv
[ — I Frame 563: 151 bytes on wire (1208 bits), 15 Follow TCP Stream J
» Ethernet II, Src: Vmware 1d:bb:08 (00:00:29: (00:00:29:d9:
& * Internet Protocol Version 4, Src: 192.168.30 L168.30.133 (19
¥ Transmisslon Control Protocol, Sre Port: ftp ) Seq: 1393, Ack
—— Sonsem ottt (210 Copy \
I I 0000 00 0c 29 d9 09 d4e 00 0c 29 1d bb oB on Decode As. I
0010 00 BY 02 70 40 00 40 06 99 a2 cO a8 le 4
2 0020 le 85 00 15 ed fr br 20 25 el et 75 do Print
mr n(n() ()1 (M hn ul ()() n() nl ()l ()u ll.\ ()() ’/ c2 Show Packet In New Window
( 3 nl ln') ||‘\Il‘l \nllul-ln nraaraces Eil l’\: kobe: 2400 Nilanlaved A0 Ma Braafile MeFauly

Ahora, analizaremos el resultado del analisis mostrado por el wireshark, donde nos
muestra, que efectivamente las técnicas de encriptacion RSA y AES de 1024 bits,
gue se generd con el certificado SSL/TLS, es invulnerables si se implementan en

una red informéatica.
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Stream Cantent

220 (vsFTPd 3.0.3)

AUTH TLS

234 Proceed with ncqol!nllon.

vonsNesioq . *5, T o - x" in.G,
(.3.9.8.9.k, S2.0.0.0, 1% r /<A, 5 ...............
............. PR Y 1T 4 853 PR JVEVE cLiiive
- PUPA | YRR Lttt ! A FPRS 2UPE PO | PAPS- | AP P S St JRo 22N
NS . T

veaeo@e 02,000 U, PEYO,,
codd SAnz Companyl.0. ..U, ... Studentl,.0,, .U, ., . SanchezV
cevoavallejosimderece  uss, edu, ped,

1610080751202,
171000075%12020., .1.0...U, M

o PEY10O, ., cLambayeque-Chi

M cLambayeque-Chiclayol , o, .

' U,

allejostirof, . *

JChiclayol, o, .
Res

clayol.0...U,....Chiclayol.0...U.

A0 SAnz Companyl. 0, . U, ., . .Studentl. 0, ., . U, . Sanchezvallejosli*o(, . * . H, .
.....vnllu]osjm@crecn.usw.adu.peo..0
He o
....o.... ....... s Baon e M Liv e smMAIMe e 0 v Yo BCIOL v o= R (W ) St ) /DS
(n qu #1.3.5. " .o 2 HPW.QUAST oo ). iVALN
Moo osnnasdPONE. . Usoooo oy iBo i@ oo ool i@ Uil i@, B B, 20.Y: ks
L L L L
M,
‘ ) »..........?.......q....Mn..Hm.....“'.M..,.xtx.t....K...)&.....‘...nw.qum.n..E..)‘..)
| | N el vvnnnnnede, L IS ST 0000 e Sd LB 1L L B
........... Ve rmeree el M e e e e R e B s B e e e PG R S A S RN e
B eds prrarara e B e R B R S e erd s*Qb.GEa....G. ...
e T ot O e R T B e e R T R e e e < T
o L T T I AN - BEEE R b - RS 83X
Sy feceocoocoo (e R S S IS IS | Pl feciciciee o Iy T e ¥ e C e C] pP./
N N S . e KBH.JK, . >»=,, ... Av.m...DyGew"(..... Y.ITp).®.7
HQ,..5.Q,.*.9. K~ .".DF.D>, T &............@....
S..Vx,.N, 1.../...T.‘..o.
~..I[LB$.~. T T o L7 AR S e et & - W 20 W [Heis W ] sl (Vs 1 YR A
N ER W T et e n @il 3N o BLG, i IUPR Y e P oe s @R S ARNT R eV o Gl s s ocnioce tg.H.%
eHXMCy ¢« G5« Dy JTLB G /IA LSS, I3, o8k sieia
Cod@ cv _ePolaaeaU®*BA " i t™"M . Di'Cofic D }iPiceZicaanns
ra o T I TSN R (o S e e e e e B.h.Sz{on..<{;..%... «PUS e e aPOiccceaWea ' cadQuaaaXs
S(d.../ W...Y.?..)T<L9..
........ IPFNL KU SYLUXAL sl aW o ook 1 00dB800 e MP. WAL TR0 )..e.Aq
o o f a0 s 000 LTasélieye wWpaEIK: X, 27 +.Dh P RC el e 2L S C ‘02 22
o B eI el Ak B Do
“j.T..
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W a e u ki araraare w™0G. .D.
....... IR Y AN N -H B et arv s M Teerw @k ral weurus Vol st P bewi Dl erutarut urut arurutu Wk IR o0 ). atulafularurui atuiuls
RIS\ (| ISIgrare whoaG, . D.
IR Deveren @ We o™ &5 .e7b,
BBl e doemedNL e v JUS
..... |y e | AR PHUCRE ...g......
IV iMe sWo s o FiB B, w. P R -
£OX: oo B, .°]y L V..!p bB n4., .
>, INSssssssnnns IkmF 8 € IS S
Q..70
P DL N Kghm 45x . . #. . 5.d .-
v oG s s PO N s N Lo v v s o ™€ s . . »
= ey e AL PR L P hd e A P SRR R R ] - ) WAy Qs ™00 IC,
ceeEL LS LA LLL g.hE.}..Qi.r..2z...5%.. Z.Ht . |=.bP1D..09....br..L..00..1..k..... G..l.y
Nea B seibie s e K..4
.@K 0D, L. e] VST LAl B MM, L8 dTiB B [ - S s | -SRI ool D
(aT. 1 ses e h.ZH.c.
St S L AE - IS e N (S T (o1 fon e R0 - BSEIS | VSISIRR  eiety e 11 Pe B TSN SR, IS o
e WET WS s NI e D.3 - S s- Oy N SRRy S AR X5 LS PE S MW A ES SR
e AL )Xol O+%, .=, , x...a......L Kz, e vessseees B 91 ARy - XS Y ST - R
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Nia oo s B SR 5 yJBtB e s P S T K e T Y sy ts o LTS S e VAYe
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NeaAsr™esnron Y WS | PR >z PQ.«U.PKI 3.FPorerereisVorsds QYD *, vay. .5, .5, .0, NV&
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Follow TCP Stream 04:19 R JIsAnzcClient %

Stream Content

+Ul,1,1D,.8D) >A, . P>, . €, . =i 00 Xeoes@®Dva0s e ¥.Q$: diccaaaas d6 ., KE
( M eoas [« 250 i PER_ PR 1) e N Neaaes @...BF.&ONH b SO QEEH - | - PR k&
% L RS I CRR R [ X9 TS R IR pe cd Bq..2 Y SR YIeK - [om e 9.R'f
| i A\q.U.i..~.'..=il2.i YAV 30 (| S =.W..VF.0. T B BDR. LAt
Vice e eoey SoecoT
TT e ¢ JOUE T IR | PRI 9...@...f..60..U.8 /DL
1 TN b B PRDERRRENIINGS | (9 )| apardl- v DURRBAN SR, | PRI UGS - (PPN .(m(.lJ -p.F\, K.
‘ ' [ B0y CE |7 50 OO 4 L & SO 22 n.k.,.@ > 15 7 #.N. f 18 $(: ......... |
| | h il .86 h RO s Sostacov catatats DSt rn.w q
V.67U]P S AN
] diaid Naraiararard #7x.H i gy 04
IR 5 RERERRL SRR Ueonnanas D,..5&0,.5e....L...N@$ v'{ @ 1..# $ 9 L.
> 487406 NoaPo RN o W90 T
Ny % deioubr et V/ei)eot...0.+
e e rarateta e (el AR LR e eearee Aic<Cilisaaesoa O |
Gl R B aaa N s GRS L e W AT IO IR Tl
[!J SR WL AN s s P05 v o s s ovoe | W Lo o hoviv o wia s o oy WG e wins P.0, X108, .,., O\ .
+DT>+q. WP10 5 W ,...F...,?.v.l.;.)‘.e...“m.qte. sise A EINT IS E....e0,..p
= U<V, (.. 7[\....s >2.
| |4 q}..M....x‘h...\ Jk.que. 2 D .
| | iy, - PRICIC ORI Pieaed GH.Q. /PD%[ ..Z...V...O.U,.
——— (..OG.xB.B.q..AL.‘.p..H.4p 1 Wiy a2 BR.S .0 5.D.k. ALRG .<
ol o R A 9.Gn., )g P. 5 Wh..B.....}./.gl [ 287 bytes mlssmq 1n captme
& file]..“@@...w::..}..b.. .A..A..s.AEb\..G..b.AT."...) ql..y.C.o...~t....7.[298 bytes
- 1Entirl:convt:rsatl&:on(ts&)‘wl:)yt(.’s) -
| Buscar || Guardarcomo || Imprimir | ASCII EBCDIC () Hex Dump CArrays @ Raw
4 Ayuda | | Filter Out This Stream | Cerrar

EL resultado del analisis, han dado como resultado un escenario, donde no se le
puede de ninguna forma vulnerar a la red, para conocer su trafico, siendo un
escenario eficiente, ademés cumple ciertos principios de seguridad:
confidencialidad, integridad de la informacion transmitida ,en cambio no tan
avanzado como el primer escenario, ya que esta Ultima técnica genera claves de
encriptacion de 1024 bits, a comparacion del ler escenario donde las claves de
encriptacion son de 2048 bits, viene siendo el doble de seguridad, ademas en
cuestiones de transferencia de archivos de mayores dimensiones, sera mas rapida
la transferencia de los datos en una red informatica, donde los recursos a

administrar son mayores a comparacion que en una red informatica de menores

1L | 4 Yo
10 0 [, 103846
wwwuss.edu, pc

113



UNIVERSIDAD
O TESIS USS SENOR DE SIPAN

recursos.

FileZilla | R 1)sAnz Client

(Y Eeliv \ 2 Trane farans

Certificado desconocido

o El certificado del servidor es desconacido, Por favor,

examine culdadosamente el certificado para asegurarse de
que se puede confiar en el servidor.

Detalles

f |

m Desde valido: 08/10/16
Hasta valido on/10/17
Numero de serle: 00:83:r8:52:b0:22:7a: 5e:51

U Algoritmo de clave publica: RSA con 1024 bits
Huella digital (MDS5): O0:aS:dibri32:fa:09:a1e7:5M6a:3d:br5b:ab1 S
Huella digital (SHA1): b9 ALIS0:Cl:78:0M28:40:40:d9:¢6: 28:89:7d:0 38:43:ca:b 7:d2

0 Asunto del certificado Agente de certificado
Nombre comun: SanchezVallejos.J Nombre comun: SanchezVallejosd
Organizaclon: JJ SAnz Company Qrganlzacion: JJ SAnz Company

Unidad: Student Unidad: Student

Pals: PE Pais: PE

~_ Estado o provincla: Lambayeque-Chiclayo Estado o provincla: Lambayeque-Chiclayo
Localidad: Chiclayo Localidad: Chiclayo
Correo-e: valleJosjmmcrece uss.edu.pe  Correo-e: vallejosimabcrece, uss.edu.pe

| & Detalles de la sesidn

Sitlo: 192.168.30.128:21
Cifrado: AES-128-CBC

[..”"j MAC:  SHA1

(Conflar en este certificado y seguir conectando?
e{ | Slempre conflar en el certificado en Futuras seslones,
A

L Acestac.|  cancelac
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CAPITULO VI: CONCLUSIONES Y RECOMENDACIONES

6.1. Conclusiones

a) Se analizé 2 protocolos con respecto a la seguridad en la transferencia segura de
archivos SSHv2, y TLS, siendo los méas seguros; también se analiz6é 2 algoritmos de
encriptaciébn como RSA de encriptacion asimétrica y AES de encriptacion simétrica,
estos por ser los que mejor estan constituidos en su criptosistema o por su tecnologia,
seguridad, velocidad, facil comprension de su funcionamiento, etc.

b) Se implementé la topologia contextual Fisica y Légica de la red con respecto a la
transferencia segura de archivos, donde cada red es segmentada con Vlans, basado
en el modelo estrella extendida que es el mas utlizado por su facilidad de
implementacién y administracion.

¢) Se ha levantado un prototipo del disefio realizado con respecto a la transferencia
segura de archivos en un entorno para que sea fiable, este prototipo de red, ha sido
ejecutado sobre la plataforma Linux Ubuntu, donde se instal6é un servidor y un cliente
Linux-Ubuntu de las versiones 16.04.1 LTS Xenial Xerus y 12.045 LTS precise
pangolin, realizando una conexion cliente-servidor, simulado en maquinas virtuales
utilizando la herramienta VMware Workstation 8.

d) ) Finalmente las pruebas de transferencias seguras en un entorno para que sea
fiable las hemos realizado con el Sniffer Wireshark, desde la plataforma Ubuntu-Linux,
se analiz6 un escenario donde no se implement6 ninguna técnica de encriptacion, es
decir, un escenario donde la transferencia se realizé en texto plano, lo que ocasioné
gue se logré vulnerar los datos transmitidos, a su vez se vulneré los principios de
seguridad: confidencialidad, integridad, y autenticacion; luego se ha implementado 2
escenarios eficientes que se probaron en el sniffer Wireshark, para asegurar que
nuestra red mitigue ciertas amenazas. Finalmente, las pruebas realizadas con el sniffer
wireshark dieron como resultado el escenario mas eficiente en cuestiones de
seguridad de los datos transmitidos, cumpliendo ciertos niveles de seguridad:
confidencialidad e integridad de los datos transmitidos, y autenticacion, asi como
también el mejor tiempo de procesamiento para la técnica RSA de 2048 bits de clave
con cifrado AES de 256 bits, permitiendo que los datos sean encriptados y transferidos
en el menor tiempo posible, siendo 45 segundos, ademas permitiendo una mayor
tecnologia de encriptacion con clave de 2048 bits, comparado con la técnica RSA de

1024 bits de clave, con cifrado AES de 128 bits, este ultimo con 320 segundos de

entel < Chiclayo - Pert
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tiempo de procesamiento; en cuanto el margen de error en la transmision de la Técnica
1(escenario mas eficiente) ha dado 28.4%, esto por ser la técnica mas veloz al
transferir grandes cantidades de informacion, generando una minima pérdida de
paquetes, comparado con la Téchica 2 con una margen de error en la transmision de
27%.

6.2. Recomendaciones

La implementacion de encriptacion con la técnica RSA de 2048 bits de clave con
cifrado AES de 256 bits, dard como resultado, si se implementa en las organizaciones,
gue los datos no sean expuestos en la red y sean capturados por algun cyber-criminal
como lo es un cracker, ya que la informacion que se transmita puede ser de caracter
confidencial, y pueda ser manipulada; por este motivo debe ser trasmitida debidamente
cifrada o encriptada con el protocolo SSH v2 que trabaja con esta técnica. Finalmente
se mitigara el impacto que generé un ataque informético a una red local, que se
implemente esta técnica de encriptacion con respecto a la transferencia de archivos
en una red para que sea fiable, ademas del riesgo que generaria a una empresa u
organizacion el robo o pérdida de dicha informacion, la suplantacién de identidades, la
interrupcioén del servicio también se reducira. Finalmente, el valor del servicio que una
empresa 0 hegocio requiere sera optimizado en el tiempo de trabajo continuo con las
técnicas de encriptacion donde incrementara la seguridad en un entorno de red para
que sea fiable. Consecuentemente, el escenario con el protocolo TLS que trabaja con
el algoritmo de encriptacion RSA de 1024 bits de clave y cifrado AES de 128 bits,
también es escenario recomendado para ser implementado en una red local que
necesite mejorar la seguridad con respecto a la transferencia de los archivos en un
entorno para que sea fiable, esta técnica es eficiente en cuestiones de seguridad, ya
que provee niveles o principios de seguridad tales como la confidencialidad, integridad
y autenticacion, al igual que el protocolo SSH v2 del escenario mas eficiente, la
diferencia es la tecnologia de encriptacion y la velocidad de transferencia que
proporciona el protocolo SSH v2, con respecto al protocolo TLS/SSL, pero en
escenarios donde se necesite implementar una red local con seguridad respecto a la
transferencia de archivos, se recomienda también el protocolo TLS/SSL, la diferencia
existe en una red donde los recursos a administrar son mayores y el tiempo de
transmision viene siendo un factor primordial, los resultados nos muestran que este
protocolo es menos avanzado que el protocolo SSH v2, en cuestiones de tiempo de

procesamiento y longitud de clave o por su tecnologia.
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Anexos N° 1

Pruebas de la Técnica 1

1) SANnZ Client

£

Wireshark

File Edit '\ Wireshark: Summary elp
® =&
(- R )68 -
N Name: /tmp/wireshark_etho_20161024205505_RANNpwW
Filter: |ssh Length: 492529 bytes
No. Tin|  Format: Wireshark/tepdump/... < libpcap gngth Info
2756777, Encapsulation: unknown 134 Encryprea re
2758 77, packetsizelimit: 65535 bytes : 118 Encrypted re
2700 77, Flgura 134 Encrypted re
2761 77.| Time 118 Encrypted re
2762 77,  First packet: 2016:10-24 20:55:05 N° 1. 134 Encrypted re
2764 77, Last packet; 20161024 21:06:02 118 Encrypted re
2768 77, Elapsed: 00:10;56 134 Encrypted re
2769 77, Prueba 118 Encrypted re
277177, capture 134 Encrypted re
2774 77, Iinterface: etho Técn|Ca 118 Encrypted re
Dropped packets: unknown 34 Encrypted re
Capture filter: none 118 Encrypted re
1 118 Encrypted re
Display
Display Mlter: ash f (98:0c:29:c1:1
Ignored packets: 0 Y 192.108.138,130
» Transmissi A 9 5), Seq: 1, Ack:
4 Sl Traffic Captured Displayed Marked ==r
00 0c Packels 1397 1494 0
00 5%d| Between first and last packet 656,535 sec 44,133 sec
Ba B2 - - & 174 385
89 o3 Avg. packets/sec 5174 33,852

Wireshark 2 9 R JIsAnzClient 9

=

File Edit Wireshark: Summary

oFie

Fitter: [5ah Namae: /tmp/wireshark_etho_20161024210939_15XkQu
nter: (a8 Length 4562008 bytes

No Til  Format: Wireshark/tepdump/... < libpcap length Info
2047163  pncapsulation; unknown | 144 Encryptea re
2652 63 Packet size limit; 65535 bytes - | 118 Encrypted re
2653 03 Figura 134 Encrypted re
20654 03| Time | 118 Encrypted re
2655 63|  pirst packet 2016-10-24 21:09:40 N° 2. | 134 Encrypted re
2050 63 Last packet; 2016-10-24 21:18:47 118 Encrypted re
2057 03| plapsed: 00:09:07 | 134 Encrypted re
2058 63 Prueba 118 Encrypted re
2659 63 capture . 134 Encrypted re
20602 63| |nterface: otho Técnica | 118 Encrypted re
260163 propped packets:  unknown | 134 Encrypted re
2666 63 capture filter none 1 | 118 Encrypted re

2067 63 118 Encrypted re

B Frame 33: Display ‘

- ethernet | Dlsplay filter: ssh H1f (00:0c:20:¢111
» Interpet | lgnored packets: 0 |1 192.168,138,130
* Transmiss - pl ooy 10), Seq: 1, Ack:
Qo Traffic Captured Displayed Marked [t
0000 00 0d Packets 3202 1470 0 :

0010 00 %d  Detween first and last packet 547,046 sec 25,341 sec }
0020 - Ha B Auq packets/sec 5,853 48,009 !

0030 00 el \
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Client

I ile Ldit

Gl e i

ssh

N Mo, me |
201,10
201,87
201,07
201,90
201,90
201,90
201,90
201.90
201,91
201.92
201,92
201,92
2792 201,92

* Frame B9 107
* Etharnet IT, |
* Internet Prot
Transmission
. DL Y PRV IVIVAYEN B

Ziny
2760
( y 2770
2776
27717
2778
2700
2702
2705
27087
278n
2791

0000 00 0c 29
0010 00 54 db

S 0020 B 85 00
TEEO0N0 00 ed el

File Edit

View

ssh

Time

57.2159
57,2162
57.2164
57.2166
87.2170
57,2178
57,2180
57,2183
57.2603
57,2676
57,2678
7263 57,2713
7264 57.2749

» Frame 500: 107
B Ethernet II, §

1242
7243
7244
7245
7247
7250
7251
7252
7256
7259
7260

B+ Transmission €

hSSH. Rcotacol...
0ee0 00 oc 29 q
0010 00 5d ed §
0020 8a 85 00 ]
0030 00 e3 1lc 3

Wireshark: Summary

File
Name
Length
Format
Encapsulation
Packet size limit:

Time
First packet:
Lost packet
Plapsed:

Capture
Interface:
Dropped packets:
Capture Miter

Display
Display filter:
lgnored packets
Trallie

Packets

Jtmp/wireshark _etho 2016102061 34347 xCT)1y

A53221 bytes

Wireshark/tepdump/

Unknown
05525 bytes

2001001020 140408
20161026 13:51:20
00:07:40

etho
unknown
none

ssh
0

Captured
1154

Betwean First and last packet 460,776 se

Avg, packets/sec

0,045

Wireshark: Summary

File
Name:
Length:
Format:
Encapsulation:
Packet size limit:

Time
First packet:
Last packet:
Elapsed:

Capture
Interface:

Dropped packets:

Capture filter;

Display
Display rilter:
Ignored packets!
Traffic

Packets

Between first and last packet 104,065 sec

Avg. packets/sec

libpcap
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N° 3.
Prueba
Técnica
1

Displayed Marked
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14,001
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Unknown
65535 bytes
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00:01:44

etho

unknown

none

ssh

0
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libpcap
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-
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Frame 33:
Ethernet IT,
Internet Proj
Transmission
M ESM Rootocol.

Filter: |ftp

Time

CERCTTY
63.64(
63,641
63.64¢
63.64¢
63, 64¢
63.64¢
63.65]
63,65
63.657
63.65¢
63, 66¢
63.661

10

oc 29
5d b
85 00
el a2l

Vie

Time

150.5
150.7,
150, 7|
379.3
379.3
379.3
379.3
379.3
379.3
379.3
379.3
379.3

Frame B34: ©
Ethernet II,
Internet Pra
Transmission
nElle Toancfs

0c 29
19 0}
a5 ot
79 bl

@ etho: <live cal

UNIVERSIDAD

. SENOR DE SIPAN
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