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RESUMEN

En la actualidad existen vulnerabilidades en las empresas debido a las amenazas
e inseguridad a las que estan expuestas y eso ocasiona perdida de informacion
confidencial por lo cual se implementé protocolos de cifrado donde se mejoré la
seguridad de acceso remoto en equipos de redes ya que la red de Internet ha
sufrido cada vez vulnerabilidades por lo que los infractores se las ingenian para
lucrar, hacer dafio o causar perjuicios, por lo que se identificaron y analizaron
protocolos de cifrado y algoritmos de encriptacién, lo que llevo a disefiar la topologia
contextual, la topologia fisica y la topologia l6gica para una red segura en la capa
de aplicacion con referencia al acceso a equipos de comunicacién y/o sistemas y
se implementé un prototipo adecuado al disefio realizado, teniendo como resultado
el andlisis de los protocolos Telnet y SSH V2 obteniendo por parte del protocolo
Telnet datos no encriptados en donde se pueden visualizar todo el trafico y por
parte del protocolo SSH V2 datos encriptados dificiles de descifrar lo que conlleva
a una mejor seguridad, en conclusion al implementar el protocolo de cifrado se
mejoro la seguridad de acceso remoto en equipos de redes, por lo que los datos no

pueden ser visualizados ni descifrados.
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