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Resumen

La presente tesis tiene como objetivo principal disefiar un Sistema de Gestidn de
Seguridad de la Informacion para la empresa Rash Pera S.A.C, que incorpore
estandares internacionales ajustados a las nuevas Tl con el fin de asistir a la
seguridad de la informacién, tomando como caso de estudio a la empresa
mencionada. Se desarroll6 bajo una investigacion de campo, lo que permitio la
elaboracion y desarrollo de una propuesta de un modelo viable para resolver los
problemas de seguridad de la informacion en la compairiia. La metodologia utilizada
se sustentod en el ciclo de Deming, tomando como referencia la Norma ISO 27002
y usando una combinacién de metodologias para la evaluacién de los riesgos que
ayude a la toma de decision sobre las opciones de tratamiento de riesgo adecuado.
Los resultados en Seguridad de informacion, el valor promedio del Re-test fue de
69.90% vy el valor promedio Post-test fue de 14.00%. Ademas, el valor minimo del
re-test fue 50%, el valor maximo es 88%, y el valor minimo del post-test es 0% y el
maximo es 27%. Se concluye el nivel de significancia en el Re-test fue de 0,265 y
para el Post-test, 0,108. Por lo cual se determina que el indicador se ajusta a una
distribucion normal o paramétrica (P > 0.05). Esta tesis consta de seis capitulos en
los cuales se desarrolla cada tema que permite obtener, aplicar y conocer los
resultados de la propuesta del disefio: el Capitulo | - Problema de Investigacion, en
el cual se desarroll6 la situacion problematica y la formulacién del mismo, la
delimitacién, la justificacion e importancia, las limitaciones y objetivos de la
investigacién. Capitulo Il - Marco Tedrico, que contiene los antecedentes de
estudios, el estado del arte, las bases teodricas - cientificas y la definicion de la
terminologia. Capitulo Ill - Marco Metodoldgico, que contiene el tipo y disefio de
investigacion, la poblaciébn y muestra, la hipotesis, la Operacionalizacién, los
métodos, técnicas, instrumentos y el procedimiento para la recoleccion de datos, el
analisis estadistico e interpretacion de los datos, los criterios éticos y de rigor
cientifico. Capitulo IV - Andlisis e Interpretacion de los resultados, que contiene los
resultados en tablas y graficos, y la discusion de los mismos. Capitulo V - Propuesta
de Investigacion, que contiene las caracteristicas y componentes de la propuesta

elaborada. Capitulo VI - Conclusiones y Recomendaciones, donde se exponen las

Vi



conclusiones y recomendaciones. Finalmente, se muestran la bibliografia y los
anexos.
Palabras Clave: TI, Politicas de Seguridad, SGSI, Seguridad de Informacién, ISO
27002.
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Abstract

The main objective of this thesis is to design an Information Security Management
System for the Rash Peru SAC Company, which incorporates international
standards adjusted to the new IT in order to assist in the security of information,
taking as a case study to the company mentioned. It was developed under a field
investigation, which allowed the elaboration and development of a proposal of a
viable model to solve the information security problems in the company. The
methodology used was based on the Deming cycle, taking as reference the 1SO
27002 standard and using a combination of methodologies for the evaluation of the
risks that help to make the decision about the appropriate risk treatment options.
The results in Information Security, the average value of the Re-test was 69.90%
and the average Post-test value was 14.00%. In addition, the minimum value of the
re-test was 50%, the maximum value is 88%, and the minimum value of the post-
test is 0% and the maximum is 27%. It is concluded that the level of significance in
the Re-test was 0.265 and for the Post-test, 0.108. Therefore, it is determined that
the indicator fits a normal or parametric distribution (P > 0.05). This thesis consists
of six chapters in which each topic is developed to obtain, apply and know the results
of the design proposal: Chapter | - Research Problem, in which the problematic
situation was developed and its formulation, the delimitation, the justification and
importance, the limitations and objectives of the investigation. Chapter II -
Theoretical Framework, which contains the background of studies, the state of the
art, the theoretical - scientific bases and the definition of terminology. Chapter Il -
Methodological Framework, which contains the type and design of research,
population and sample, hypothesis, operationalization, methods, techniques,
instruments and procedure for data collection, statistical analysis and interpretation
of data, the ethical criteria and scientific rigor. Chapter IV - Analysis and
Interpretation of the results, which contains the results in tables and graphs, and
their discussion. Chapter V - Research Proposal, which contains the characteristics
and components of the proposal prepared. Chapter VI - Conclusions and
Recommendations, where conclusions and recommendations are presented.

Finally, the bibliography and the annexes are shown.
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INTRODUCCION
1.1.Realidad Problematica.

En la actualidad, frecuentemente aparecen inmensurables cantidades de
amenazas Yy riesgos, los mismos que logran la total o parcial afectacion de la
Seguridad de la Informacion (SI), logrando mas especificamente, la afectacion
de la triada que componen la confidencialidad, la disponibilidad y la integridad de
la totalidad de los activos con las que disponen las companias, sin distincién,
alterando y aturdiendo, sin distincion alguna, a compafiias de gran envergadura,
como a aguellas de menor cuantia, verbigracia, las pequefias compaiiias
(Tsakalidis & Vergidis, 2019). Los avances en los sistemas informaticos y las
redes han creado un nuevo entorno para actos delictivos, ampliamente conocido
como ciberdelincuencia. Los incidentes de delitos cibernéticos son ocurrencias
de delitos penales particulares que simbolizan una grave amenaza en la

seguridad, economia y tranquilidad de las sociedades a nivel mundial.

Segun Riek et al. (2017) la actividad cibernética maliciosa se manifiesta
principalmente como interrupcion del negocio y robo de datos financieros o
confidenciales, entre otros. Sin embargo, no existen suficientes buenas practicas
dentro de las organizaciones en materia de Sl. Este hecho puede deberse a que
no existen politicas de codigo seguro para el SOFTWARE. desarrollado
internamente (Alshaikh, 2020), o muchas empresas ahora mantienen su
infraestructura de Tl en el entorno de la nube (Arafat, 2018), o simplemente
porque el capital humano no esta capacitado en Sl (Rodriguez, Rojas, & Mejia,
Methodological model based on Gophish to face phishing vulnerabilities in SME,
2018). Todo esto se traduce en impactos fisicos, digitales, econdmicos,
psicolégicos, reputacionales y dafios sociales para las victimas diariamente, tal
y como lo mencionan Agrafiotis et al. (2018).

Segun Diamantopoulou et al. (2019) los cibercrimenes que atentan contra la
S| implican una mezcla de diversos delitos tipicos con nuevos ilicitos. Los
incidentes individuales de delitos cibernéticos son ocurrencias de delitos penales
particulares y, como lo demuestran multiples estadisticas y encuestas nacionales
sobre delitos, estan aumentando constantemente. Asimismo, el FBI (2021)

revelo que, el Centro contra Delitos Cibernéticos publico su informe anual sobre
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delitos en Internet del 2020, el cual incluye informacion de 791 790 acusaciones
correlacionadas con presunciones de delitos cometidos en la Internet (un
aumento de més de 300 000 denuncias desde 2019) y pérdidas reportadas que
superan los $4200 millones. También se han publicado estadisticas especificas
por estado y se pueden encontrar en el Informe sobre delitos en Internet de 2020

y en los Informes estatales de 2020 que lo acomparian.

Como bien se menciona, Las tres (03) amenazas con mas denuncias en el
afio 2020 han sido las estafas por phishing, las estafas por falta de entrega y
extorsiones. Los estafados devastaron sus patrimonios perdiendo enormes
sumas monetarias enteramente en fraudes por medio de compromisos
comerciales via correos electrénicos, verbigracia, Gmail, etcétera; transacciones
de citas y aventura; y timos referentes con inversiones. El 2020 noto la llegada
de estafas que aprovechan la pandemia de COVID-19. El Informe de Delitos
Cibernéticos recibi6 mas de 28 000 denuncias que son relacionadas con el
COVID-19, con embaucadores dirigidos, ya sean con organizaciones, 0 a

individuales.
2016 2017 2018 2019 2020
298,728 301,580 351,937 467,361 791,790

2016 $1.5 2017 $1.4 2018 $2.7 2019 $3.5 2020 $4.2
Billones Billones Billones Billones Billones

pérdidas pérdidas pérdidas pérdidas pérdidas

Figura 1 Estadisticas de quejas de los ultimos 5 afios
Fuente. FBI (2021).

Los distintos delitos de Ciber-delincuencia constituyen una amenaza grave
para la economia global, el bienestar y la seguridad de la sociedad. En un estudio
de la firma PriceWaterhouseCoopers (2021), se destaca que los casos de Sl no
solo aumentan en numerosidad, sino que se estan tornando progresivamente

mas destructivos y abarcan una gama mas amplia de informacion y segmentos
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de ataque. Este avance simboliza una amenaza seria para las operaciones de
empresas, organizaciones y economias nacionales, el dafio econémico mundial
se estima en mas de $ 225 mil millones. Ademas, tal y como lo revelaron
Anderson et al. (2019) el impacto de los delitos de Sl en las personas también
es inmenso; desde el robo de identidad hasta la explotacion sexual de nifios y el
acoso cibernético, los diversos delitos cibernéticos provocan desde una leve
incomodidad hasta un dafio mental severo, miedo publico y pérdidas financieras.

La proteccion exitosa contra las amenazas cibernéticas es un gran desafio
en todos los sectores, y el dafio econdémico de la falta de Sl se evidencia en el
Noveno Estudio Anual del Costo del Delito Cibernético en el que se reportan
aumentos del 67 % en las brechas de seguridad y del 72 % en el costo promedio
que, para hacer frente a los ataques, en los ultimos cinco afios (Bisell, LaSalle,
& Cin, 2019). Asimismo, estos autores revelaron que, los ataques basados en
las personas son los que mas han aumentado, lo cual mostraron en base a las

siguientes estadisticas:

Botnets (+12%)

Ransomware (+21%)
Dispositivos robados (+12%)
Cadigo malicioso (+9%)

Pishing e Ingenieria social (+8%)
Infiltrado malicioso (+15%)
Negacion de servicio (+10%)

Ataques basados en la web (+13%)

Malware (+11%)

©
o

$500.000 $1.000.000 $1.500.000 $2.000.000 $2.500.000 $3.000.000

2018 m 2017

Figura 2 Ataques de Sl basados en las personas durante los afios 2017-2018
Fuente Bissell et al. (2019).

Dicho lo anterior, es necesario que las empresas posean un Sistema de
Gestion de Seguridad de la Informacion (SGSI) alineadas a las correctas
practicas de Sl que les permitan identificar vulnerabilidades y riesgos existentes
y futuros en cuanto a ello. Por ejemplo, la ISO/IEC 27000, 27001 y 27002 son
normas que permiten a las empresas conocer su estado actual en materia de Si

e implementar de manera sistematica y efectiva los controles, procedimientos y

22



politicas necesarios con propositos preservativos de la triada mencionadas
previamente lineas arriba: confidencialidad, integridad y disponibilidad de activos

informéaticos (Disterer, 2017).

Un SGSI, es una herramienta para gestionar y controlar la informacion de
seguridad. Se compone de un proceso bien documentado, ampliamente
sistémico y, finalmente, totalmente reconocido la totalidad de la compafiia. Sus
estrategias y politicas se desarrollan para la preservacion y aseguramiento de
los tres (03) componentes de la triada de la Sl, con propositos de lograr la
mantenibilidad de niveles menores referentes a exposiciones que tengan que ver
con riesgos propios y asumidos por las organizaciones (Susanto & Almunawar,
2018). Con la implantacion de un SGSI, las empresas pueden reconocer los
riesgos de sus activos de informacion, y de esta manera abordarlos mitigandolos,
transfiriéendolos o controlandolos. EI SGSI debe ser parte de los procesos y
estructura de total de la gestion de las informaciones de las que disponen las
organizaciones, teniendo en cuenta que la Sl es considerada en los disefios de
procesos, sistemas informaticos y deméas medidas o regulaciones (Qusef, Arafat,
& Al-Taher, 2018).

Ademaés, un SGSI permite que cualquier organizacién implemente un
gobierno de S| fundamentado en un componente estructural de la compafiia, en
el cual se logran definir, verbigracia, recursos, procesos, procedimientos,
politicas, roles, responsabilidades, etcétera, con propdsitos de administrar los
activos de informacién con precision (Angraini, Alias, & Okfalisa, 2019).
Entonces, un SGSI suministra herramientas Utiles que permite a las diversas
compafias establecer tales politicas mencionadas anteriormente, y que tienen
concordancia con la Sl, en alineamiento con las metas estratégicas de la
empresa. Ademas, la implantacion de un SGSI logra suministrar un modelo de
mejoramiento continuo, logrando asi poder renovarse, repeliendo los diversos
tipos de amenazas, con la usanza de acciones preventivas y correctivas, las
mismas que admitan control sobre cualesquiera que sean los incidentes que

hacen la afectacion de la SlI.
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Un modelo de SGSI, tal y como se revelaba previamente, localiza riegos y
vulnerabilidades existentes en el momento en el que se logra dicha evaluacion y
también aquellos que pudiesen darse a posteriori. Ademas, determinan
procedimientos, politicas y praxis de Sl para tener un posible impacto menor de
darse eventualidades que, a posteriori puedan materializarse en amenazas.
Ademas, segun revelaron Ozdemir et al. (2017) un modelo de SGSI se puede
alinear con las mejores practicas de una o0 mas especificaciones como 1ISO
27001, ISO 27002, COBIT, ITIL, etcétera.

En Perd, las diversas compariias son conocedoras plenas de las amenazas
que los ciberataques logran representar para sus operaciones, productividades
y prestigios, en el giro de los negocios en los que se desenvuelven. Por tal
motivo, actualmente la ciberseguridad ha dejado de ser considerada como
cualidad simple de sistemas, logrando constituirse a manera de valor agregado
a, verbigracia, cualquier prestacion esencial (Atencio, 2019). Un servicio que, se
muestra como un eslabon estratégico para sus respectivos negocios y que, se
ha distado muchisimo de pensamientos y praxis contrarias que anteriormente
replicaban los tan conocidos eslogan, verbigracia, “aqui no aplica”, “aqui no se
pueden implementar dichas practicas”, etcétera, y el rechazo a renovar los
sistemas y las praxis que han manipulado durante tanto tiempo y hasta el dia de
hoy.

Dichas visiones arbitrarias en cuanto a la gestién de la Sl hacen que, tal
importante activo de la Ingenieria de Sistemas sea totalmente y plenamente
desatendidos. Por ello es que, en nuestro pais, la carencia de ello, ha venido
reflejandose en niveles bajos de Sl, en contraposicion de algunos otros paises
caribefios y latinoamericanos, quienes muestran mejores indices en cuanto al
anteriormente mencionado, posicionandonos en lugares incomodos dentro de
diversos ranquines relacionados con la Sl. Verbigracia, segun The Business
SOFTWARE. Alliance, en nuestro pais el SOFTWARE. utilizado es en gran parte
ilegal (65%), lo que equivale a decir que, de cada cuatro (04) SOFTWARE.s, uno
(01) es, o bien infestado por algun tipo de virus o es pirateado, lo que conlleva a
arriesgar las informaciones, llegando a ser pérdidas o hurtadas. Significancia

clara de que, a pesar de los denodados esfuerzos y praxis de implementar
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politicas de Sl por parte de las compafias, aun se lidia con desbalances tal y
como se indicaba lineas arriba, logrando ser una brecha muy alta y que conlleva
a gque las compafias trabajen con mayor ahinco en la optimizacion de estandares

relacionados con la Sl.

La carencia de estandares relacionados con la Sl impide la mejora de
nuestro pais y amplia la brecha con los paises desarrollados. Verbigracia de ello,
claramente es que nuestro pais no es considerado como una nacion en la que
se cuenten con adecuados niveles relacionados con la preservacion de las
informaciones personales, logrando el desaprovechamiento de ventajas
econOmicas internacionales dado que, los flujos internacionales de
informaciones son factores cardinales para el desenvolvimiento de diversas
actividades comerciales y de negocios. En nuestro pais hermano, Colombia, el
Departamento Nacional de Planeacién (DNP) logré considerar en su hoja de ruta
relacionada con la conectividad, que “las naciones en vias de desarrollo deberian
de soportarse en TI, de modo que puedan aprovecharlas para el logro de
mejoramientos en diversos sectores, verbigracia, cultural, social, politica y
econdémica, que a posteriori permitan ese aminoramiento de brechas con otras
naciones con mayores niveles de desarrollo en dicho sector” (Carrillo, Sanchez,
& Villalobos, 2017).

Por otro lado, en el afio 2005, mas especificamente en la Cumbre Mundial
sobre la Sociedad de la Informacioén, llevada a cabo en Cartago, Tunez se logré
destacar que la Sl se ha convertido en un factor trascendental para fortalecer la
conviccion en la usanza de las TIC, las cuales admiten la presencia de
sociedades digitales incluyentes y vinculantes (Latorre, Castro, & Potes, 2018).
Asimismo, es importante recalcar que ademas de que la Sl en las naciones es
relevante, lo es también en sectores mas especificos como el comercial, el cual
es un ambito que es fundamental en los desarrollos econdmicos. De darse una
gestion inadecuada relacionadas con este tema de la Sl, podrian darse
escenarios de pérdidas, adulteraciones, divulgaciones y usanzas no autorizadas
de informes, pudiendo ser estos de las empresas o cualquier cliente, etcétera.

Ello conlleva a pérdidas de cualquier beneficio internacional pues se carecen de
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garantias, logrando desconfianzas en los usuarios y las clientelas de,
verbigracia, la prestacion de servicios de ventas.

Dicho lo anterior, a la interna de este tipo de &mbitos es que se localiza Rash
Perd S.A.C.; empresa que ha logrado concientizarse en que, descuidos en
cuanto a la gestion de la Sl y en cuanto a la manipulacion de informaciones
podria conllevar a secuelas negativas, reflejandose en diversos padecimientos,
tales como, verbigracia, sobrecostes en tratamientos de riesgos asociados a la
Sl, pérdidas de informacion, demoras en dichas recuperaciones de tales
informaciones, lo que conllevaria ademas a malas praxis en cuanto a la toma de
decisiones, y posteriormente, desarticulacion por parte de las diversas areas que
logran intervenir en las manipulaciones de dichas informaciones y en sus

posteriores tomas de decisiones, tal y como se viene sucediendo.

Por esta razon, se propone disefiar e implementar un SGSI fundamentado
en lanorma ISO/IEC 27002, que no solo involucra al Area de Tl, sino que ademas
contemple la participacion de la totalidad de &reas funcionales de la misma, en
procesos horizontales dirigidos por politicas formuladas desde las gerencias y
donde se tenga bien en claro que la correcta gestion de la Sl, depende

fundamentalmente del capital humano que componen Rash Peri S.A.C.

1.2.Trabajos previos

Jassim et al. (2022), realizaron la investigacion, Diagnosing the current
Information Systems Security Department in the Information Technology
Department according to the international standard (ISO/IEC 27001:2013), en la
Al-Mustansiriya University, en Bagdad, Irak. Los sistemas informéticos y las
redes informéticas son vulnerables a amenazas derivadas de la violacion o
intento de obtencién de datos o informes, registros y archivos que contengan la
informacion, por tanto, es importante la aplicacion de la norma en mencién para
la proteccion de dicha informacion, por ello se requiere gestionarlo con los
mejores métodos de proteccion adoptados globalmente. Por esta razon,
asumieron como objetivo, desarrollar un SGISI basado en la ISO mencionada
con proposito de salvaguardar dichas informaciones en esta institucion estatal

del gobierno iraqui. Para ello, primeramente, se caracteriz6 dicha norma 1SO,
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después se realizé un analisis de la gestion de la Sl en dicho Departamento de
TI, posteriormente se disefio el SGSI fundamentado en la norma ISO/IEC 27001,
para llevarlo a la praxis implementandolo y finalmente evaluar los resultados
obtenidos. La metodologia que se utilizd en esta investigacion fue de tipo
aplicada, de enfoque mixto y nivel exploratorio de instrumento se empleo la ficha
de registro y la técnica de observacion. Los resultados evidencian, que existia
una brecha del 49% y 51% coincidente debido a la falta de instauracion de una
politica de Sl en la seccidn. Se concluy6 que, con la implementacion del SGSI
se pudieron aminorar estas brechas iniciales pues se poseia una guia especial
para la gestién de la SI que tenga como objetivo aclarar y crear un entorno de
seguridad de alta confidencialidad para mantener la confidencialidad del trabajo

en dicha institucion y prevenir cualquier incumplimiento.

Risco (2021) en su investigacion tiene por propésito analizar la influencia del
SGSI en la empresa. La metodologia que se aplicé en esta investigacion fue de
tipo aplicada, de enfoque mixto y nivel exploratorio de instrumento se empled la
ficha de registro y observacion como tecnica. Los resultados mostraron que, de
la implementacion de las politicas de SI, el 78 % personas encuestadas se
reducira los problemas y ademas 80 % acepta el SGSI en la entidad. Se concluy6
que, el SGSI impacta positivamente, la misma que esta con base en la norma
ISO 27001

Alvarado y Sanchez (2021), realizaron la investigacion, Information security
in the process of system and product development through the implementation
of security controls based on ISO 27002:2015 in the company BITNESS CORP
S.A.C., 2020, en la Universidad Peruana Union, en Lima, Perd. La empresa caso
de estudio es una compairiia dedicada a la construccion de SOFTWARE.s a
medida en la ciudad limefa, por ello, casi la totalidad de sus procesos en las TI,
sin embargo, ante el actual panorama de crecimiento de los riesgos asociados a
ataques cibernéticos, es que se hace necesario contar con politicas o
lineamientos para salvaguardar la Sl. Por esta raz6n, asumieron como objetivo,
desarrollar un SGSI fundamentado en la ISO/IEC 27002:2015 con propositos de

resguardar las informaciones vertidas en cuanto a la construccion de sus
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productos y servicios. Para ello, primeramente, analizaron la problematica
acaecida en dicho caso de estudio en cuanto al cumplimiento de controles de Sl,
luego disefiaron el SGSI basado en la ISO en mencién, posteriormente
implementaron dicho SGSI en la empresa limefia constructora de SOFTWARE.
y, finalmente, calcularon los resultados producidos posterior a la ejecucion del
SGSI. Los resultados conseguidos revelaron que, la empresa poseia el nivel
Parcialmente Logrado en cuanto a controles de Sl (48.95%), evidenciandose
carencias en cuanto al proceso de construcciéon de SOFTWARE.. Se concluyé
gue con la implementacion del SGSI en dicha compafia limefia constructora de
SOFTWARE. se mejoro el nivel de la Sl posicionandola en 81.8% con controles
de seguridad, politicas de desarrollo seguro, proteccion de datos de pruebas,
etcétera.

Fonseca et al. (2021), realizaron la investigacion, A Model of an Information
Security Management System Based on NTC-ISO/IEC 27001 Standard, en la
Universidad EAN, en Bogota, Colombia. En la actualidad, las Tl han permitido el
desarrollo de las compafiias convirtiendo a sus informaciones en activos
esenciales para las mismas, quienes deben evitar que se encuentren expuestas
a los piratas informaticos, virus informaticos, ciber espionaje y falencias en las
infraestructuras son algunos de las probleméticas existentes de las compafiias
cara a diario. Por esta razén, asumieron como objetivo, desarrollarlo un modelo
de SGSI fundamentado en la NTC-ISO/IEC 27001:2013, el mismo que pudiese
ser aplicado a cualquier compafia y coadyuve a conocer su actual situacion en
materia de Sl. Para ello, primeramente, realizaron una revisién sistematica
acerca de préacticas que pudieran ser alineadas con el modelo de SGSI, tales
como ISO 27001, ITIL, COBIT, etcétera, posteriormente se disefié el SGSI
fundamentado en la NTC-ISO/IEC 27001 y que const6 de tres (03) fases (a.
diagndstico del estado actual del manejo de la Sl, b. Preparacion para el SGSI 'y
c. implementacion del SGSI), luego se implemento dicho modelo del SGSI en
una compafia colocha vinculada al sector de hidrocarburos y, finalmente
evaluaron los resultados obtenidos posteriores a dicha implementacion. Los
resultados expusieron que, existian activos informaticos, riesgos técnicos y

amenazas aplicadas a la totalidad de procedimientos en dicho caso de estudio,
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también se evidencio falta de un plan formativo y educacion en Sl para las
personas inmersas en los procesos. Se concluyé que, el modelo de SGSI se
sirve de nacimiento para su implantacion a posteriori legitimizacion en
concordancia con el estandar NTC-ISO-IEC 27001:2013.

Solano (2020) en su estudio, su proposito fue plantear un prototipo para la
gestién de la seguridad de la informacion sustentado en la norma 1ISO 27001
para minimizar los posibles riesgos en la empresa. Para el estudio de caso, se
utilizé una metodologia tipo aplicada, un enfoque cualitativo y un nivel
explorativo. Los resultados que se consiguieron en el estudio, fueron que en la
implementacion de normas ISO, el 52,60 % de los encuestados dice que es
factible en la pre-implementacion, acrecentando un 11,40 % en la post-
implementacion, causando una reduccion del 41,20 %. Se concluy6 que se debe
realizar capacitaciones constantes al personal y estar deben de ir de la mano

que la alta gerencia apoye las nuevas politicas de cambio.

Seeba et al. (2021), realizaron la investigacion, Development of the
Information Security Management System Standard for Public Sector
Organisations in Estonia, en la University of Tartu, en Tartu, Estonia. El objetivo
de cada gobierno debe ser proporcionar servicios digitales a sus ciudadanos con
un nivel aceptable de confidencialidad, integridad y disponibilidad, sin excepcion,
para lo cual deben de alcanzar el nivel de SI adecuado en el contexto de los
riesgos conocidos y desconocidos en materia de ello, buscando contar con un
SGSI acorde a sus necesidades. Por esta razén, asumieron como objetivo
desarrollar un SGSI fundamentado en las mejores practicas de Sl y
estandarizado para las organizaciones del sector publico en dicho pais baltico.
Para ello, primeramente, evaluaron la situacion actual de la Sl en dichas
instituciones publicas estonias, posteriormente realizaron una revision de la
literatura allegada con estandares para SGSl y, finalmente, desarrollaron el SGSI
basado en los estandares seleccionados. La metodologia que se utilizé en esta
investigacién fue de tipo aplicada, de enfoque mixto y nivel exploratorio de
instrumento se empled la ficha de registro y técnica la observacion. Los

resultados obtenidos revelaron un modelo fundamentado en la ISO/IEC 27001,
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CIS20 y BSI ITG dado que dichos estandares eran los adecuados para trabajar
con los requerimientos de dichas instituciones estonias. Se concluy6 que, con
este modelo se han obtenido los requisitos del SGSI para las organizaciones del
sector publico de una forma que permite la reutilizacion de los requisitos
estructurados, asi como también, se utilizd la estructura de los requisitos

obtenidos para comparar tres normas de SGSI.

Aquino et al. (2020), realizaron la investigacion, Implementation of an
Information Security Management System Based on the ISO/IEC 27001: 2013
Standard for the Information Technology Division, en la Universidad Nacional
Micaela Bastidas de Apurimac, en Apurimac, Perd. En las casas de estudios
superiores se necesitan planes directrices o normas que permitan salvaguardar
los activos informaticos, no siendo ajena la UNAMBA la misma que, a la fecha
carecia de dicho sistema que le permita gestionar adecuadamente las TI. Por
esta razon, asumieron como objetivo, coadyuvar al mejoramiento del grado de
Sl en dicha casa de estudios, implementando un SGSI ensimismado en el
estandar ISO/IEC 27001:2013. Para ello, primeramente, recolectaron
informaciones previas a la implementacion del SGSI acerca de los activos
informaticos, posteriormente implementaron dicho SGSI haciendo usanza de la
metodologia PDCA y la metodologia MAGERIT I, luego recolectaron
nuevamente informaciones posteriores a la implementacién de dicho SGSI y
finalmente evaluaron los resultados en cuanto a los riesgos segun activos. La
metodologia que se utilizé en esta investigacion fue de tipo aplicada, de enfoque
mixto y nivel exploratorio de instrumento se empled la ficha de registro y técnica
la observaciéon. Los resultados expusieron que, el nivel de riesgos de Sl
antecesores a la puesta en praxis del SGSI fue 86.15%, para conseguir 11.15%
posteriormente; por tanto, se obtuvo una disminucion del 75%. Ademas, hubo
mejoramientos en las regulaciones de Sl, ya que estos se aumentaron hasta 65
controles, representando un incremento del 41,23%. Asimismo, hubo también
acrecentamientos de niveles varios, verbigracia, el de capacitaciones en
programas de Sl en usuarios de DTI debido a que esta cifra aumenté al 95%

evidenciando que los encuestados tenian conocimientos en este tema
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posteriores a la implementacion. Se concluyé que el SGSI permitié la mejora en

cuanto a la conduccioén de la Sl en dicha casa de estudios superiores.

Fathurohman y Witjaksono (2020), realizaron la investigacion, Analysis and
Design of Information Security Management System Based on ISO 27001: 2013
Using ANNEX Control (Case Study: District of Government of Bandung City), en
la Telkom University, en Bandung, Indonesia. En la que el Departamento de
Comunicacion e Informacion (DISKOMINFO) del Municipio de Bandung tiene la
responsabilidad de llevar a cabo varias partes del Gobierno Regional en campo
de la comunicacion y la informatica teniendo, como base trascendental para
implantacion de adiestramientos, el apoyo de Tl, sin embargo, éstas no se vienen
gestionando adecuadamente, encontrandose varias clausulas que adn no se
cumplen en materia de la Sl afectando el desempefio de dicho gobierno
indonesio. Por esta razén, asumieron como objetivo, disefiar un SGSI
fundamentado en la ISO/IEC 27001:2013 con propositos de salvaguardar la
informacion o los activos que se consideran sensibles para dicha organizacion
estatal. Para ello, primeramente, desplegaron una revision de la literatura de Sl,
luego realizaron una identificacion de dicha ISO, después caracterizaron el caso
de estudio en materia de Sl para, posteriormente disefiar el SGSI y, finalmente,
validarlo. La metodologia que se utiliz6 en esta investigacion fue de tipo aplicada,
de enfoque mixto y nivel exploratorio de instrumento se empleé la ficha de
registro y técnica la observacion. Los resultados obtenidos mostraron doce (12)
riesgos asociados a la gestion de la Sl, doce (12) vulnerabilidades y amenazas
y, deficiencias del 71% y 78% en cuanto a seguridad operacional y el control de
accesos respectivamente. Se concluyd que, el SGSI puede utilizarse como
referencia en la creacion de estrategias para aumentar la Sl en la comunicacién

e informaciones del gobierno de la localidad.

Ferreira (2020), realizo la investigacion, Implementacdo de um Sistema de
Gestao de Seguranca da Informacdo em Conformidade com a ISO/IEC 27001,
en la Universidade de Coimbra, en Coimbra, Portugal. En las entidades publicas
son conscientes de que sus activos de Tl son relevantes para el desarrollo de

sus objetivos organizacionales y que cumpliendo con los requerimientos de la

31



ISO/IEC 27001 podrian no solamente garantizar la confidencialidad, integridad y
disponibilidad de sus informaciones, sino también mejorar su desempefio
operativo y de mercado, reduciendo significativamente sus costos al prevenir y
tratar de manera efectiva los incidentes de Sl. Por esta razén, asumié como
objetivo, implementar un SGSI para una entidad estatal perteneciente a dicho
pais europeo el cual deberia estar ensimismado en la ISO/IEC 27001. Para ello,
primeramente, analizaron la ISO en mencion, luego caracterizaron el caso de
estudio, después disefiaron el SGSI considerando el estandar en mencion y
haciendo usanza de la metodologia PDCA, posteriormente implementaron dicho
SGSI en el caso de estudio para, finalmente, evaluar los resultados obtenidos
posterior a dicha implementacién. Los resultados expusieron que, en dicho caso
de estudio no se venian desplegando actividades para el aseguramiento de la
Sl, desembocando en que a veces se pedia que se realizaran tareas y no se
daba un marco sobre el propdsito de esa tarea o se tomaban decisiones y no se
explicaban las razones, ademas de la carencia de controles de Sl. Se concluy6
que, con la ayuda de las normas ISO/IEC 27002 e ISO/IEC 27005, es posible
establecer, efectuar y monitorear un sistema de gestion de riesgos y los controles

de Sl planteados por la norma ISO/IEC 27001 para cumplir con sus requisitos.

Fuentes (2020) realizé la investigacion, Information Security Management
System based on the ISO/IEC 27003 Standard for the National University of
Cajamarca, en la Universidad Nacional Pedro Ruiz Gallo, en Lambayeque, Peru.
Las instituciones de educacion superior cuentan con areas encargadas de
gestionar adecuadamente las Tl con las que disponen para sus procesos
internos, sin embargo, algunas de ellas carecen de politicas que permitan el
aseguramiento de la disponibilidad, integridad y confidencialidad de las
informaciones, considerando que son procesos criticos, siendo este el caso de
la Universidad Nacional de Cajamarca (UNC). Por esta razén, asumié como
objetivo, desarrollar un SGSI fundamentado en la ISO/IEC 27003 con propadsitos
de lograr el mejoramiento de la Sl en dicha casa de estudios superiores en la
localidad cajamarquina. Para ello, primeramente, realizaron un analisis previo
acerca del nivel de cumplimiento de politicas de SlI, luego realizaron una revision

de la literatura referente de marcos y practicas para la gestion de la S,
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posteriormente, disefiaron el SGSI fundamentado en la ISO/IEC 27003, el cual,
a posteriori fue validado mediante juicio de expertos para, finalmente, llevarlo a
la praxis en dicho caso de estudio seleccionado. Los resultados expusieron que,
existian deficiencias en dicha casa de estudios evidencidndose en
incumplimientos de gran significancia, sobre todo en consideracion a la ISO/IEC
27003, asimismo, en cuanto al SGSI cont6 con tres dimensiones, mejorandose
cada una de ellas, Contextualizacién en la UNC (35.7%), Liderazgo (4%) y
Planificacion (13%). Se concluy6é que, con el SGSI se pudieron mejorar los
niveles en cuanto a seguridad ambiental y fisica, gestion de incidencias, gestion

de las comunicaciones, gestion de activos, etcétera.

Monev (2020), realizé la investigacion, Organisational Information Security
Maturity Assessment Based on ISO 27001 and ISO 27002, en la New Bulgarian
University, en Sofia, Bulgaria. Las organizaciones que han adoptado la mayoria
o0 todos los requisitos de ISO 27001 a menudo buscan un enfoque para medir la
idoneidad de su SGSI para identificar deficiencias y oportunidades de mejora.
Ademas, dado que los componentes integrales del estandar son el mejoramiento
perenne, la medicion de las eficacias del control de Sl y las evaluaciones de
cumplimiento, los expertos en Sl, pueden beneficiarse del analisis de los
resultados obtenidos de evaluar la madurez del SGSI. Por tal motivo, asumioé de
objetivo, plantear una metodologia practica para la evaluacion de la madurez de
los requisitos individuales de la norma ISO 27001 y la evaluacién general del
SGSI. Para ello, primeramente, caracterizaron el contenido de las ISO 27001 e
ISO 27002, asi como con las pautas de auditoria de la organizacion ISACA,;
conocimiento de otras pautas y estandares de Sl, para posteriormente disefar e
implementar métricas de Sl; implementacion y operaciéon del SGSI y, finalmente,
evaluar los resultados posteriores a la implementacion de dicho SGSI en una
compafiia constructora de SOFTWARE. cuyo nombre no fue revelado. Los
resultados expusieron que, dicha compafia poseia un nivel de madurez
promedio de 2.8, lo cual era traducido en un 56.6% en cuanto a cumplimiento de
las politicas asociadas a la ISO/ 27001 e ISO/IEC 27002. Se concluy6 que, con

la implementacion de dicha metodologia y el SGSI se obtuvieron mejores

33



puntajes en cuanto a métricas estratégicas y tacticas sobre el desempefio de las

estrategias y operaciones de seguridad.

Rodriguez et al. (2020) realizaron la investigacion, Application of ISO 27001
and its influence on the information security of a Peruvian private company, en la
Universidad César Vallejo, en Lima, Peru. En la actualidad, las Tl han permitido
el desarrollo de las compafias privadas peruanas convirtiendo a sus
informaciones en activos esenciales para las mismas, quienes deben evitar que
se encuentren expuestas a los piratas informaticos, virus informacionales, ciber
espionaje y falencias en infraestructuras son algunos de las problematicas
existentes de las compafias cara a diario por lo que hacen usanza de la ISO/IEC
27001. Por esta razén, asumieron como objetivo, analizar la influencia de la
implantacion de un SGSI ensimismado en la ISO/IEC 27001 en una empresa
privada peruana de un sector no especificado en cuanto a su Sl. Para ello,
primeramente, analizaron la ISO en mencion, luego caracterizaron el caso de
estudio en materia de Sl haciendo usanza de una lista de cotejo considerando
las tres dimensiones de la Sl, posteriormente hicieron un comparativo de
resultados pre y post test, para finalmente, mediante Prueba de Wilcoxon
comparar los rangos de ambas muestras recolectadas. Los resultados
expusieron que, en cuanto a los 14 dominios, €stos mostraron mejoramientos
porcentuales posteriores a la implementacion de dicho SGSI con un coeficiente
Z=-3.828, reflejandose en algunos casos como el crecimiento del 100% en
algunos dominios. Se concluyd que, que si existia influencia del SGSI
ensimismado en la ISO/IEC 27001 por sobre la Sl que existia en dicho caso de

estudio peruano.

Bravo y Yoo (2019), realizaron la investigacién, Developing an Information
Security Management System for Libraries Based on an Improved Risk Analysis
Methodology Compatible with ISO/IEC 27001, en la Escuela Politécnica
Nacional, en Quito, Ecuador. Debido a la incesante evolucion de las TI, la Sl
convirtiese en requerimiento para la totalidad de organizaciones, pues la
informacion es el mas relevante de los recursos para la toma decisional

acertadas y la aplicacion de nuevas estrategias empresariales, no siendo ajenas

34



las bibliotecas que, actualmente, carecen de protocolos de gestion de la Sl
porque los administradores no comprenden su importancia, a pesar de que las
bibliotecas manejan informacion sensible que constituyen la materia prima para
sus funciones empresariales. Por esta razén, asumieron como objetivo,
desarrollar un SGSI para bibliotecas ensimismado en una mejorada metodologia
de andlisis de riesgos compatibilizada con la ISO/IEC 27001. Para ello,
primeramente, desplegaron una revision de la literatura concerniente de las
metodologias para la gestion de la Sl, posteriormente caracterizaron cada una
de ellas, luego disefiaron cada una de las etapas del SGSI fundamentado en la
ISO/IEC 27001 vy, finalmente implementaron dicho SGSI en la biblioteca de una
casa de estudios superiores perteneciente a dicho pais ecuatoriano. Los
resultados expusieron que, si bien las bibliotecas de este caso de estudio reflejan
un nivel de madurez bajo, se puede notar que hay avances en varios dominios
como la implementacion de politicas de Sl, ya que antes de implementar el SGSI,
la mayoria de los controles de S| nunca habian sido desplegados, asimismo, el
51% de los controles especificados en la ISO/IEC 27002:2013 se encuentran en
la fase “Inicial”, el 10% se encuentra en la fase “Repetible”, el 5% esta en la fase
“Definida” y el 3% de los controles estan en fase “Gestionada”. Se concluy6 que,
con la implementacion del SGSI se ha reforzado la S| de dicho caso de estudio

a través de la documentacion formal y los procedimientos estandarizados.

Carvajal et al. (2019) realizaron la investigaciéon, A proposal for the
management of the information security applied to a Colombian public entity, en
la Universidad Auténoma de Manizales, en Manizales, Colombia. En la
actualidad, la informacion ha logrado convertirse en un activo de gran relevancia
para las diversas unidades organizacionales, llegando al punto de ser catalogada
como recurso fundamental para el proceso del giro de los negocios, el cual debe
de ser gestionado adecuadamente, buscando la confiabilidad, integridad y
disponibilidad de la misma, lo cual no ha sido ajena a las instituciones del ambito
estatal colombiano. Por esta razén, desarrollaron un SGSI para las instituciones
publicas colombianas, considerando las directrices preestablecidas por el
Ministerio de Tl de dicho pais y fundamentado en una asociacion de la ISO/IEC
27001 e ISO/IEC 27002. Para ello, primeramente, caracterizaron la Sl en las
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instituciones publico-colombianas, luego analizaron las normas mencionadas
previamente, después realizaron una identificacion de los activos de una entidad
estatal colombiana en materia de confidencialidad, integridad y disponibilidad,
posteriormente disefiaron el SGSI basado en dichas normas vy, finalmente,
implementaron dicho SGSI para evaluar los resultados obtenidos a posteriori.
Los resultados expusieron que, si bien es cierto existia algun tipo de avance en
cuanto a la adopcion de los lineamientos asociados a dichas normas, aun eran
insuficientes pues existia, verbigracia, 53% de vulnerabilidad en cuanto a la
disponibilidad de la informacion, siendo esta caracteristica la mas alta. Se
concluyo que, con la implementacién de dicho SGSI se disminuyeron los valores
en cuanto a las vulnerabilidades existentes en sus niveles extremo, bajo, medio

y alto.

Huayamave (2018) realizé la investigacion, Implementation of an information
security management system (ISMS) applied to the assets of the construction
company Coetecorpza SA, based on the ISO 27002 standard, en la Escuela
Superior Politécnica del Litoral, en Guayaquil, Ecuador. En la empresa caso de
estudio perteneciente al sector constructor guayaquilefio se carecen de politicas
o lineamientos que permitan salvaguardar los accesos y usanzas de sus activos
informaticos, y a pesar de que sigue creciendo en cuanto a personal y a estos
activos, no se ha logrado implementar un SGSI para dicho fin. Por esta razén,
asumio como objetivo, desarrollar un SGSI fundamentado en la ISO/IEC 27002
que permita evitar la materializacion de dichos riesgos asociados a sus
operaciones en sus activos informaticos. Para ello, primeramente, se hizo una
identificacion de la infraestructura tecnoldgica del caso de estudio, luego se
tipificaron y valoraron los mismos sefialando las vulnerabilidades y amenazas,
después se disefié el SGSI considerando la ISO en mencién, considerando plan
de tratamientos de riesgos, controles de SlI, posteriormente se implemento el
SGSI en la compafiia guayaquilefia y, finalmente, se analizaron los resultados
posteriores a dicha implantacién. Los resultados expusieron que, con al analisis
y evaluaciones de riesgos amenorados, éstos disminuyeron en un 50% y, con el
plan de tratamiento de los riesgos, éstos disminuyeron en 47.70%. Se concluyo
que, con la usanza correcta del SGSI propuesto inicialmente, se garantizé la Sl
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de los activos informaticos de la compafia caso de estudio, asi como también la

continuidad de dicho negocio.

Yoseviano & Retnowardhani (2018), realizaron la investigacion, The use of
ISO/IEC 27001:2009 to analyze the Risk and Security of Information System
Assets: case study in XYZ, Ltd, en la Bina Nusantara University, en Yakarta,
Indonesia. Las informaciones convirtiesen en los activos mas valiosos para la
supervivencia de una compafiia, institucion gubernamental y universidad. La Sl
adquiere como meta mantener la necesidad, la confidencialidad, vy la
disponibilidad de la Sl, sin embargo, esto no se viene llevando a cabo en XYZ,
Ltd que aln no cuenta con pautas relacionadas con el proceso de Sl. Por esta
razén, desarrollaron un SGSI basandose en la ISO/IEC 27001 con propdsito de
planificar la gestion de los riesgos asociados a la Sl de los activos de dicha
compafia naviera taiwanesa caso de estudio. Para ello, primeramente,
caracterizaron dicha compafia en materia de activos informaticos, luego
analizaron la norma ISO mencionada previamente, después disefiaron el SGSI
considerando la ISO/IEC 27001, posteriormente la implementaron en el caso de
estudio para, finalmente, evaluar los resultados emanados de dicha
implementacion. Los resultados expusieron que, en dicha compafia naviera
taiwanesa caso de estudio la madurez de la gestion de riesgos de la Sl era igual
al 71,48%, asimismo, en cuanto al dominio de gestion de activos era débil, con
un valor de nivel de madurez del 50,00%. Se concluyé que, las politicas de la
empresa relacionada con la gestiéon de los activos del sistema de Sl estan
disponibles, pero la implementacion aun es deficiente o inconsistente, por lo que
el SGSI ensimismado en la ISO/IEC 27001 era apropiado para los aspectos de

seguridad de los activos, con XYZ Ltd como caso de estudio.

1.3.Teorias relacionadas al tema
1.3.1. Informacion
Antes de aprender sobre la Sl y ver lo importante que es, primero se deben
de entender términos como informacién y seguridad. Cuando se vean estas
dos palabras (informacién y seguridad) se preguntara de qué tipo de tipo de
informacion y por qué hay que protegerla. La verdad es que la gente, sin
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saberlo, hace muchas cosas que ponen en riesgo su informacion personal y,
a menudo, no lo saben, ni conocen el impacto de este error (Susanto &
Almunawar, 2018).

Segun Chopra y Chaudhary (2020) asegurar la informacion es un gran reto.
Esto incluye no sélo la salvaguarda de su informacién personal, sino también
de las organizaciones que almacenan su informacion personal en sus
sistemas. Damos a las organizaciones nuestro consentimiento para que
guarden nuestra informacioén y ellas tienen la responsabilidad de protegerla
para que no caiga en manos equivocadas. Ademas, la informacion de una
organizacion puede ser robada por sus competidores. Los sectores
especialmente vulnerables son el bancario, el automovilistico, el de la
aviacion y de las ventas de telecomunicaciones en ventas de SOFTWARE.
y HARDWARE.. El tipo de informacion que hay que proteger incluye datos
personales y datos de la organizacion.

La informacién personal incluye los datos bancarios, como los detalles de las
tarjetas de cajero automatico, los detalles de las transacciones, la
informacion relativa a las contrasefias bancarias y otros detalles personales.
Los informes médicos también corren el riesgo de ser robados, ya sea en
forma de informes electronicos o de copias impresas. Los datos de la
organizacion, como los secretos comerciales, los disefios de productos y la
informacion de los clientes, también corren peligro y deben protegerse

(Disterer, 2017). Por tanto, tenemos las siguientes definiciones:

Dato

Segun Chopra & Chaudhary (2020) los datos pueden ser cualquier hecho en
bruto utilizado para tomar decisiones. Los datos se definen como un grupo
de numeros, letras, caracteres especiales en forma de texto, imagenes,
grabaciones de voz, etc. Por ejemplo, el nimero 101034778 puede ser un
namero de cuenta bancaria, un nimero de matricula en una universidad, un
namero de vehiculo, etc. En este ejemplo, el nUmero es un hecho en bruto y

por eso se le llama dato.
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Informacion

Segun Chopra y Chaudhary (2020) la informacion son datos que pueden ser
procesados para darles un significado. La informacion puede ser datos
relacionados que permiten tomar decisiones. En otras palabras, la
informacion aporta claridad a los datos para poder actuar sobre ellos. La
informacion es conceptualizada como un dato que ya ha seguido un
procedimiento previo, habiéndolo procesado en un modo que es significativo
para cualquier tipo de receptor y que posee valor percibido o real en las
acciones o disposiciones actuales o futuras. La siguiente figura muestra que
la informacion son datos procesados que ofrecen a los usuarios

conclusiones significativas.

Dato . Procesamiento . Informacion

Figura 3. Procesamiento de datos para obtener informacion
Fuente. Chopra y Chaudhary (2020).

1.3.2. Caracteristicas de la Informacion
Segun Chopra y Chaudhary (2020) estas son algunas particularidades de las

que dispone la informacion:

Disponibilidad

Integridad Exactitud

Caracteristicas de
la Informacion

Confidencialidad Autenticidad

Figura 4, Caracteristicas de la informacién
Fuente, Chopra & Chaudhary (2020).
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a. Disponibilidad: La informacion esta disponible cuando se requiere
(Chopra & Chaudhary, 2020, pag. 3). Verbigracia, si se necesitan unos
datos antiguos que se guardaron en la nube hace unos afios, deberia
estar disponible cuando se requiera.

b. Exactitud: La informacion es correcta. Las decisiones desplegadas se
fundamentan en la exactitud de la informacién (Chopra & Chaudhary,
2020, pag. 3). Verbigracia, un miembro del equipo con experiencia
estima el plazo del proyecto y su presupuesto se asigna en funcion de
esa informacion. Si la informacién no es correcta, eso puede provocar
retrasos en el proyecto o incluso su finalizacion.

c. Autenticidad: Este término se refiere a la originalidad de la informacion.
No debe haber sido alterada por nadie mas (Chopra & Chaudhary,
2020, pag. 3). Verbigracia, si presenta un informe de situacién a su
cliente, debe ser auténtico u original.

d. Confidencialidad: Sélo las personas que tienen derechos de acceso o
estan autorizadas pueden ver la informacion (Chopra & Chaudhary,
2020, pag. 4). Verbigracia, los datos salariales son confidenciales, por
lo que solamente aquellos individuos autorizados deben poder acceder
a esas informaciones.

e. Integridad: hace relacion a la integridad de las informaciones. La
informacion que se guarda debe estar completa y no corrompida
(Chopra & Chaudhary, 2020, pag. 4). Verbigracia, usted guarda
informacion importante en la base de datos. Cuando se accede a ella,

debe recuperarse de la misma manera que se guardé.

1.3.3. Seguridad de la Informacion

Segun Chopra & Chaudhary (2020) la Sl es la practica de resguardarla del
uso no autorizado. La Sl es fundamentalmente aquella praxis enfocada en
prevenir accesos no debidamente autorizados, las usanzas, las
divulgaciones, las interrupciones, las modificaciones, las inspecciones, las
destrucciones, los registros u otro debidamente relacionado con la S, siendo
estas informaciones de naturaleza electronica o fisica. Las informaciones

podrian cristalizarse como cualquier cosa, verbigracia, atacando sus
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particularidades previamente mencionadas en el punto anterior, en diversos
contextos, tales como, verbigracia, los perfiles empleados en redes sociales
tales como Twitter, Facebook, Twitch, Instagram,; informaciones residentes
en teléfonos moviles, datos biométricos, etcétera. Por ello es que se
considera que, la Sl logra concentrar una diversidad de areas investigativas
tales como, verbigracia, criptograficas, informaticas moviles, andlisis
forenses cibernético, estructuras sociales online como las mencionadas

anteriormente, etcétera.

Segun Whitman & Mattord (2021) la Sl se ocupa de proteccion de
informaciones de accesos desautorizado, formando parte de la gestién
informética relacionada con el despliegue de acciones para aminorar
amenazas informaticas, implicando con ello también, la prevencion y/o
aminoramiento de probabilidades relacionadas con accesos desautorizados,
usanzas, divulgaciones, interrupciones, eliminaciones, corrupciones,
inspecciones, modificaciones, alteraciones y/o grabacion que carezcan de
autorizaciones respectivas. De darse algun tipo de incidentes de SlI, los
expertos en temas de Sl se involucran en el aminoramiento de los impactos
negativos por parte de dichas incidencias, siendo dichas informaciones
intangibles o tangibles. Si bien el enfoque principal de cualquier programa de
Sl es proteger la confidencialidad, la disponibilidad y la integridad de dichas
informaciones, mantener la productividad de la organizacion suele ser una

consideracion altamente relevante.

Segun Peltier (2016) el término SI a menudo se usa como sinénimo de
seguridad de TI, pero en sentido estricto va mas alla. La Sl abarca todo lo
gue protege los activos de informacion de una empresa contra amenazas (p.
ej., atagues cibernéticos, sabotaje, espionaje y desastres naturales) y el
dafo resultante a su negocio o reputacion. Las regulaciones legales como la
Ley de seguridad informética alemana (IT-SiG) o el Reglamento General de
Proteccion de Datos (GDPR por su acronimo de General Data Protection
Regulation) exigen medidas protectoras adecuadas para la informacion

confidencial, que puede estar en formato electronico, escrito o impreso.
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Segun Disterer (2017) la Sl se refiere a la proteccion de las informaciones
digitales contra los accesos no autorizados, la alteracion, el robo y el uso. La
Sl a menudo se combina con la ciberseguridad. En realidad, sin embargo, la
Sl difiere ligeramente de la ciberseguridad. Mientras que la ciberseguridad
se esfuerza por impedir los accesos no autorizado a los sistemas y redes
informéticas, la Sl tiene como objetivo proteger la informacion confidencial

gue contienen esos sistemas.

Integridad Disponibilidad

Seguridad de
la Informacion

Confidencialidad

Figura 5 Triada de la Seguridad de la Informacién
Fuente. Disterer (2017).

Vivimos en una época en la que los dispositivos de usanza electrénica,
verbigracia, los computadores portatiles tales como las Chromebook y los
equipos celulares, ahora son elementos que forman parte de nuestras
necesidades béasicas. Guardamos mucha informacion en nuestros teléfonos
inteligentes, ordenadores, tabletas, dispositivos de almacenamiento y en
papel y luego solemos tratarlos como registros ordinarios de poca
importancia. Pero si esta informacion llega a manos equivocadas, puede
provocar inconvenientes, pérdidas monetarias y problemas de reputacion
para la organizacion. Por lo tanto, hay que asegurarse de que todos los
documentos importantes estan protegidos por contrasefia, y hay que evitar
el habito de utilizar las mismas contrasefias para todo.

Segun Tunggal (2021) la Sl se logra por intermedio de un procedimiento

estructurado de administracion de amenazas y/o gestion de riesgos, el cual:
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a. ldentifica las informaciones, los activos concernientes y las amenazas,
la vulnerabilidad y el impacto del acceso no autorizado.

b. Evalla riesgos.

c. Toma decisiones sobre el modo en que deberia abordarse y/o atender
las amenazas, o sea, evitar, mitigar, compartir o aceptar.

d. Cuando esta mitigado, selecciona, disefia e implementa directrices de
Sl.

e. Supervisa la labor operacional y realiza configuraciones con propositos
de abordarse con cualquier tipo de cambios, eventualidades,

problematicas 0 mejoramientos nuevos

1.3.4. Tipos de Seguridad de la Informacion

Al considerar la Sl, hay muchos subtipos que deberian conocer. Estos
subtipos cubren tipos especificos de informacion, herramientas utilizadas
para salvaguardar informaciones y dominios donde la informacién necesita
protecciéon. Segun Cassetto (2019) existen siete (07) tipos de Sl los cuales

se conceptualizaron del modo siguiente:

a. Seguridad de aplicaciones

Este tipo de Sl logra estd enfocada en la salvaguarda y protecciéon de
la SI de las API, es decir, de las interfaces y de las aplicaciones. Aqui
es que emplea maniobras de modo que se logre la prevencion,
deteccién y correccion de fallas u otro tipo de amenazas a la interna de
dichos tipos de SOFTWARE.. Verbigracia, la Sl de este tipo de
SOFTWARE.s estd fundamentada en un conjunto especializado de
herramientas que protegen, escanean y hacen pruebas de monitoreo a
dichos SOFTWARE.s, dejando en evidencia vulnerabilidades
existentes en las mismas y en aquellos componentes que lo circundan.
La Sl de dichos SOFTWARE.s es aplicado a aquellas ya listo y que
estdn en usanza, como de aquellas que se encuentran en fase de
construccion, resaltando la importancia de la proteccién de las mismas
(Cassetto, 2019).
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b. Seguridad de infraestructuras
Este tipo de Sl esta enfocada en la salvaguarda y proteccion de los
elementos constituyentes de las infraestructuras, verbigracia, redes
informaticas, lo conjuntos de laptops en los que destacan servidores,
dispositivos empleados por los clientes como las Chromebook,
dispositivos celulares y Data Centers, ya que, entre dichos elementos
constituyentes, como bien se mencionaba, existen conectividades
entre ellos, los mismos que pudieran ser puestos bajo amenazas de no
tomarse en consideracion la precaucion apropiada para este tipo de
situaciones. Ante ello es que, es menester la minimizacion de riesgos
asociados, aislando a dichos elementos constituyentes de dichas
amenazas Y riesgos, sin evitar la comunicacion que sucedan en este

tipo de redes e infraestructuras sistémicas (Cassetto, 2019).

c. Seguridad en la nube

Este tipo de Sl est4 enfocada en la salvaguarda y proteccion de la Sl
pero de aquellas infraestructuras y aplicaciones que se encuentran
alojadas de manera fisica pero que, de cualquier modo se encuentran
almacenados de manera virtual en algun servidor especializado
localizado en cualquier parte de nuestro planeta, agregando
herramientas y protecciones suplementarias que permitan poseer un
enfoque de cuidado en cuanto a la Sl. Este tipo de S| toman en
consideracion los controles restringidos y establecen todo tipo de
politicas limitantes en cuanto a vulnerabilidades y accesibilidades
propias de este tipo de contextos de informéticas en las nubes
(Cassetto, 2019).

d. Criptografica
Este tipo de Sl esta enfocada en la salvaguarda y proteccion de la Sl
mediante la usanza de encriptaciones que oscurecen los contenidos de
los que se disponen, logrando asi que las informaciones estén
disponibles tan solamente para aquellos usuarios que dispongan de

claves criptograficas correctas para la desencriptacion de las
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informaciones, logrando que se totalmente ininteligible para aquellas
que carezcan de las claves correctas. Lo que se busca es no ser
vulnerables en cuanto a alteraciones, modificaciones, eliminacién de
informaciones y esto se puede lograr mediante, como bien
indicabamos, herramientas criptograficas, verbigracia, cadenas de
Blockchain, algoritmos criptograficos tales como AES (por su acrénimo
en inglés de “Advanced Encryption Standard”), etcétera (Cassetto,
2019).

. Respuesta al incidente

Este tipo de Sl est4 enfocada en la salvaguarda y proteccién de la Sl
mediante la usanza de herramientas y procedimientos que identifican,
investigan y dan respuesta a diversas eventualidades dafiinas,
reduciendo/eliminando significativamente los dafios originados a causa
de ataques hacia la Sl, verbigracia, robos de informaciones, etcétera,
en las cuales sobresale distinguidamente, los planes de respuestas a
incidentes denominados IRP (por su acronimo en inglés de Incident
Response Plan), los mismos que caracterizan responsabilidades y
funciones en cuanto a la gestion de estos incidentes de Sl, brindando
directrices que salvaguarden la Sl haciendo usanza de medidas
protectoras antes dichas eventualidades y amenazas (Cassetto, 2019).

. Gestion de vulnerabilidades

Este tipo de Sl esta enfocada en la salvaguarda y proteccién oportuna
y completa de la SI mediante la usanza de directrices que reduzcan las
amenazas de dicha Sl y que son propias de los SOFTWARE.s. Este
tipo de praxis se encuentran fundamentadas en escaneres de
seguridad, auditorias en Sl, pruebas criptograficas, etcétera; los cuales
pudiesen ser sistémicos, siguiendo directrices especificas,
garantizando los descubrimientos oportunos de riegos asociados a la
Sl. Asimismo, existen varios métodos de este tipo, no siendo ajena la

caza de riesgos, en los que, se investigan los SOFTWARE.s en tiempos
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reales con propositos de lograr la identificacion de oportunisima de

vulnerabilidades potenciales (Cassetto, 2019).

g. Recuperacion de desastres
Este tipo de Sl est4 enfocada en la salvaguarda y proteccion oportuna
y completa de la SI mediante la usanza de estrategias recuperativas de
informaciones, que han sido dafiadas por diversos contratiempos,
verbigracia, de los secuestros de informaciones, mas cominmente
llamados “Ransomware”, de cualquier desastre natural o cualesquiera
de las fallas en los SOFTWARE.s, etcétera. Aqui, en este tipo de
estrategias se logra dar explicacion acerca de la recuperabilidad de las
informaciones, archivos, datos empresariales de las organizaciones,
restauraciones de SOFTWARE.s y, también, de reanudaciones de las
praxis organizacionales de acuerdo con el giro del negocio. Con estas
estrategias de minimizacién de riesgos asociados a la Sl, se mantienen
las operaciones organizacionales contemplando tiempos de inactividad

minimos (Cassetto, 2019).

1.3.5. Sistema de Gestion de Seguridad de la Informacién

Segun Chopra & Chaudhary (2020) un SGSI es un sistema de gestion
documentado que esta constituido por un listado de controles de Sl que
protegen la disponibilidad, integridad y confidencialidad de bienes intangibles
y tangibles frente a amenazas y vulnerabilidades. Al crear, implementar,
gestionar y mantener un SGSI, las organizaciones logran salvaguardar sus
datos confidenciales, personales y confidenciales para que no se vean

comprometidos.

Por otro lado, Szczepaniuk et al. (2020) conceptualizaron al SGSI como es
una conjuncion de procedimientos, praxis, directrices y politicas que
permiten la gestion sistémica de informaciones con alto valor confidencial y
de las cuales poseen y disponen las organizaciones o entidades. El propdsito
de dichos sistemas SGSI son los de lograr la minimizacion de

amenazas/riesgos logrando, para beneplacito de las organizaciones,
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garantia en cuanto a las continuidades de los giros de los negocios limitando
proactivamente los impactos de alguna brecha en cuanto a SI. Un SGSI
comunmente logra el abordaje del proceder y procedimientos préacticos y
empiricos desplegados por los colaboradores de una especifica compaifia,
asi como las informaciones, datas y las tecnologias. Podria estar dirigido a
un target especifico de informaciones, verbigracia, informaciones relevantes
por parte de las clientelas, o puede implantarse de modo holistico
convirtiendose en elemento constituyente de la compafia, mas
especificamente de sus culturas organizacionales propias con las que

deberian de contar.

Asimismo, Peltier (2016) revelé que, un SGSI define politicas, métodos,
procesos y herramientas para certificar una Sl sostenible en empresas y
agencias gubernamentales. Esto incluye la introduccion de procedimientos
especificos y la implementacion de medidas organizativas y técnicas que
deben ser controladas, monitoreadas y mejoradas continuamente. El
objetivo es garantizar, mas alla del departamento de TI, margenes
adecuados de proteccion de la confidencialidad, disponibilidad e integridad
de las informaciones dentro de toda la compafiia o el alcance definido. Por
lo tanto, el SGSI proporciona la base para implantar sistematica la S| dentro
a la interna de las compafias y para certificar la ejecucion de estandares de
Sl. Las amenazas potenciales afines con la Sl se identifican, analizan y

mitigan, haciéndolas controlables.
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Desde la perspectiva de Raza (2019) un SGSI es una hoja de ruta que
involucra controles, directrices, pautas y politicas que gestionen la Sl y
aquellas amenazas y riesgos en un modo sistémico y en la totalidad de su
empresa: Sl. Dichas directrices de Sl podrian alinearse con estandares de
Sl que gozan de mayor frecuencia o aquellos que se encuentran con mayor
enfoque en sus industrias en las que despliegan sus actividades.
Verbigracia, ISO 27001, la cual es una agrupacion sistémica de pautas,
directrices y especificaciones que logran, a detalle, especificar los modos en
gue deberian de crearse, administrarse e implementarse controles y politicas
de SGSI. Dicho estandar no pone sobre la mesa, ni mucho menos puntualiza
de manera especifica praxis determinadas a seguir; en cambio, lo que si
hace es suministrar una guia completamente concisa sobre la puesta en
praxis de adecuadas e idoneas estrategias en cuanto al SGSI que se

pretende implantar.

VULNERABILIDAD

 Debilidad
conocida que los

AMENAZA

*Un nuevo

incidente con .
piratas

informaticos
podrian explotar

potencial para
dafiar un sistema

Figura 6. Proceso de formacion de un riesgo de Sl
Fuente. Raza (2019).

1.3.6. Beneficios de SGSI

Un SGSI es basicamente una lista de procedimientos y sistemas para evitar
gue la informacién se filtre a través de ciberataques, hackeos o robos.
Garantiza la completitud y puesta en marcha de un conjunto de
directrices/leyes y se centra en tres factores clave de informacion:
confidencialidad, integridad y disponibilidad (Chopra & Chaudhary, 2020).

48



Segun Proenca & Borbinha (2018) las implementaciones de SGSI traen
muchos beneficios a aquellas organizaciones que logran implantarlas. A
continuacion, se destacan los beneficios que estos autores revelan acerca

de implementar eficientemente un SGSI:

a. Da seguridad a toda tu informacion
Un SGSI proporciona seguridad a toda su informacion, ya sea
propiedad intelectual, secretos empresariales, informacion y datos
personales. No importa en qué formato se encuentre, ya sea en formato
digital o impreso. El lugar de almacenamiento tampoco juega ningun

papel (Proenca & Borbinha, 2018).

b. Mejora la defensa contra ciberataques
Con la implementacion del SGSI, aumenta la resiliencia de su

organizacion frente a los ciberataques (Proenca & Borbinha, 2018).

c. Reduce los costos relacionados con la seguridad
SGSI adopta un enfoque de evaluacion y analisis de riesgos. Esto
permite a las organizaciones reducir los costos que invierten en agregar
capas y capas de tecnologia defensiva que podrian no funcionar en
absoluto (Proenca & Borbinha, 2018).

d. Mejora la cultura laboral de la empresa
El enfoque holistico estandar de SGSI no solo cubre el departamento
de Tl sino toda la organizacion, incluidas las personas, los procesos y
las TI. Esto permite a los empleados comprender los riesgos de
seguridad e incluir controles de Sl como parte de su actividad rutinaria
(Proenca & Borbinha, 2018).

e. Salvaguardar confidencialidad, integridad y disponibilidad de las

informaciones. Un SGSI eficiente ofrece un conjunto de politicas,

control técnico y fisico para ayudar a proteger la confidencialidad,
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integridad y disponibilidad de los datos de la organizacion (Proenca &
Borbinha, 2018).

f. Brindar proteccion a toda la organizacion
Un SGSI no solo protege a su organizacion de los riesgos de Sl
basados en la tecnologia, sino que también protege a la organizacion
de empleados poco informados o ineficientes (Proenga & Borbinha,
2018).

g. Marco administrado centralmente
Un SGSI proporciona un marco sistematico para proteger a su
organizacién de los riesgos basados en la seguridad. Todo esto se

puede administrar en un solo lugar (Proenca & Borbinha, 2018).

h. Proteger contra los riesgos de seguridad en evolucién
Un SGSI se adapta continuamente a los riesgos de seguridad en
evolucion. Esto, por tanto, reduce los riesgos evolutivos tanto en el

entorno como en la organizacion (Proenca & Borbinha, 2018).

1.3.7. Estandares Internacionales

Las informaciones y los sistemas que a dichas informaciones manejan son
el motor y motivo, dicho sea de paso, el mas trascendental en la actualidad
para las compafiias de cualquier indole. Particularmente, las transferencias
de informaciones que, a diario se van dando con mayor asiduidad, con
informaciones internos e interempresariales y el empleo masivo de redes
abiertas aumentan aquellos riesgos a los que estan expuestos dichas
informaciones, las TICS y los Sl. Para lograr el aminoramiento de amenazas
y riesgos y, adicionalmente a ello, impedir deterioros y perjuicios a las
diversas compafiias es que, deberian procurarse los cuidados necesarios
con propositos de certificar una adecuada Sl (Kilian, 2007). Cuando de
proteger y salvaguardar los S| y las informaciones, es ahi que estos
estandares ISO, verbigracia, ISO/IEC 27000, ISO/IEC 27001 e ISO/IEC
27002 son aquellos estandares de dicha familia de ISO que brindan metas
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relacionadas con la supervisién, monitoreo, controles, requisitos, directrices
y lineamientos, con los cuales las compafiias pueden alcanzar adecuados
niveles de Sl. Al llevarlo a la praxis, la ISO/IEC 27001 admite que las
compafiias obtengan la certificaciébn en concordancia el estandar, por lo que
la Sl podria documentarse como aplicada y administrada severamente de
acuerdo con un estandar organizacional reconocido de manera amplia

mundialmente.

De disponer de la certificacion ISO/IEC 27001, las compafias verifican el
acatamiento real de estandares de Sl conocidos y aceptados y, por lo tanto,
incita a la confianza por parte de las diversas clientelas. Asimismo, una
verificacion del acatamiento de un estdndar mundialmente reconocido logra
el aminoramiento del riesgo de tener que acatar sanciones u otro tipo de
pago, a modo de compensacién, de modo que sea producto de
enfrentamientos judiciales, ya que se pueden contrarrestar requisitos legales
como el abastecimiento de acuerdo con “estado de corazén” y con “debido

cuidado y diligencia”, con el cumplimiento de las normas (Calder, 2011).

Segun Disterer (2017) los estandares se originan mediante la construccion
de especificaciones totalmente detallados, considerando sus caracteristicas
genuinas de las que dispone un servicio o producto, cuyas especificaciones
han sido desplegadas por un grupo de jueces expertos de diversas
comparfias y entidades de naturaleza cientifica. Estos estandares son
representacion de aquellos consensos existentes acerca de las
particularidades que deben de poseer los antes mencionados, verbigracia,
caracteristicas de fiabilidad, seguridad y calidad, las cuales deberian de ser
seguidas y aplicadas durante periodos de tiempos prolongados y, los cuales
deberan de ser, primeramente, documentados Yy, posteriormente,
publicados. Esta construccion de normas internacionales ISO tiene como
meta la de ser soporte para las organizaciones o personas en cuanto a los
procesos adquisitivos de servicios o productos, dependiendo de sus
necesidades. Los agentes provisores, cuya funcion es proveer de dichas

prestaciones de servicios 0 entregas de productos, podrian alcanzar
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mayores niveles en cuanto a sus reputaciones de contar con certificaciones

ISO, ya que demuestran el acatamiento de dichos estandares.

ISO, tal y como se mencionaba previamente en parrafos anteriores, es un
organismo instituido en 1946 y respaldada por mas de +150 naciones a nivel
mundial; convirtiéndose asi en el principal ente regulador y certificador de
normas internacionales. Los estandares ISO/IEC 27000 e ISO/IEC 27002
han sido desarrollados en colaboracion con la IEC (por su acrénimo en inglés
de “Comision Electrotécnica Internacional”), el cual también es un ente de
categoria internacional en cuanto a estandares globales en el sector de las

TIC y las mismas que deberan de encontrarse correlacionadas con la

— -

B

Figura 7. Desarrollo de las normas ISO/IEC 27000, ISO/IEC 27001 e ISO/IEC
27002
Fuente. Disterer (2017).

electrénica.

1.3.7.1.1SO 27000

La norma ISO/IEC 27000 se publico a finales del 2009 con propdsitos de
suministrar vision holistica del grupo familiar de normas ISO27K y un pilar
conceptual comun (ISO, 2013). En el apartado “Términos y condiciones”
se definen y diferencian 46 términos béasicos de Sl. El significado de la Sl
y el compromiso sistematico con los aspectos de Sl se derivan del riesgo
que corren las compafias de las cuales, sus giros y operaciones del

negocio penden, en demasia, del procesamiento de las informaciones y
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las cuales complejas e interconectadas infraestructuras de TICS son
ampliamente endebles a cualquier tipo de interrupciones, falencias y

fallas.

Del mismo modo como suceden en otras normas de TIC, el grupo familiar
de normas ISO 27K se refiere llanamente al ciclo “Planificar-Hacer-
Verificar-Actuar” (Ciclo denominado PDCA por su acrénimo en inglés),
muy bien distinguido por la clasica gestion de la calidad o catalogado
como el Ciclo de Deming (conceptualizado en la Figura 8), el cual hace
ampliamente reiteracion en el requerimiento de la disposicion a los
procesos, asimismo como en la unificacion de la prospeccion de las
labores operacionales y la constante comprobacién de la ejecucion

conforme a la planificacion (Disterer, 2017).

ACTUAR l ’ PLANIFICAR

eMantener y eEstablecer el

mejorar el SGSI SGSI
VERIFICAR HACER
eSupervisary eImplementary

revisar el SGSI ‘ . operar el SGSI

Figura 8. Ciclo PDCA en la ISO/IEC 27000
Fuente. 1ISO (2013).
En la fase de planificacion de un SGSI se definiran aquellos
requerimientos con propdésitos de salvaguardar las informaciones y los Sl,
ademas, se identificaran y evaluaran riesgos, con lo que, a posteriori, se
podran construir directrices y politicas adecuadas con propodsitos de
aminorar drasticamente, y para bien de las compafias, las
amenazas/riesgos. Estas directrices se implementaran, a priori, mientras
se desplieguen y lleven a cabo las labores operacionales. Las

documentaciones generadas a través de los monitoreos continuos de las
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labores operacionales seran empleadas con propositos de alcanzar

mejoramientos y para un mayor desarrollo del SGSI.

1.3.7.2.1S0O 27001

La norma ISO/IEC 27001 se publicé a principios del 2005 con la etiqueta
“Tecnologias de la Informacién - Técnicas de seguridad - Sistemas de
Gestion de la Seguridad de la Informacion - Requisitos”. Esta norma, la
cual se encuentra demarcada en cuarenta y dos (42) hojas logra describir
aguellos requerimientos que deberia de acatar y tomar en consideracion
un SGSI para lograr el pronto certificado que atestigiie su conformidad
con dicho estandar. Vale mencionar que, dicho estandar esta
ensimismado y enfocado en compafiias, las cuales no se ven separadas
por el ambito en el que se desempefian, sino que, por el contrario, podrian
ser de cualquier sector empresarial, sin ser limitante el tamafio de las
mismas. Empero, existen ciertas incertidumbres acerca de la competencia
para, verbigracia, las MYPES (Barlette & Fomin, 2008). La norma no
estipula decretos concretos para el acatamiento oportuno de
requerimientos, sino que, por el contrario, deberian ser desarrolladas e
implementadas de forma determinada para las diversas compafiias. Los
requerimientos en cuanto a certificaciones relacionados con la ISO/IEC
27001 se aclaran por intermedio de la construccion de
conceptualizaciones y términos y, las cuales se complementan con

documentacion acerca de la labor implantadora a la interna de dicha ISO.

El corazén de la ISO/IEC 27001 es requerimiento indiscutible para la labor
prospectiva, implantadora, operacional, monitoreo continuo y
mejoramiento del SGSI orientado a procesos. Dicha orientacion deberia
estar alineada, tal y como se mencionaba previamente, con el Ciclo de
Deming (conceptualizado anteriormente en la Figura 8). Las coberturas y
alcances del SGSI deberian estar conceptualizados para su prospeccion
e implantacion. Se deberian identificar y evaluar los riesgos (ISO, 2013) y
se deben definir metas controladoras para las informaciones y los Sl. De

ellos deben derivarse las medidas idoneas con propositos de
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salvaguardar y/o proteger las labores operacionales. Dicho estandar, mas
especificamente en su anexo A, enumeray asi se estipulan expresamente
una totalidad de treinta y nueve (39) objetivos de control y ciento treinta 'y
cuatro (134) directrices para el control y administracién de la Sl. Los
objetivos de control se encuentran sub divididos jerarquicamente en
dominios. Estos se encuentran especificados mas detalladamente en el
estandar ISO/IEC 27002 (ISO, 2013).

Segun Disterer (2017) se debe desarrollar una capacitacion adecuada
para la implementacion con propoésitos de impulsar las directrices
estipuladas y establecerlos, y coadyuvar a la generacioén de conciencia de
dicho requerimiento. La completitud y puesta en marcha de los
procedimientos deben ser monitoreados inagotablemente en todas sus
dimensiones. Dichas directrices deberian verificarse y mejorarse en el
trAmite mismo del mejoramiento continua y las amenazas de seguridad
deberian identificarse y evaluarse para acrecentar perenemente las

eficacias y las eficiencias de cualquier SGSI (ISO, 2013).

Los requerimientos que deben ser aplicados a los informes del SGSI son
descritos, ampliamente, en dicho estandar mediante la disposicion de
contenidos esenciales, documentaciones necesarias, no dejando de lado
también, los detalles y los aspectos relacionados con el seguimiento de

gestionar los informes, verbigracia, los mencionados por Disterer (2017):

Procedimientos de aprobaciones y cambios
Monitoreo de las versiones

c. Pautas para derechos en cuanto a la proteccion de los accesos y
de los accesos mismos

d. Especificaciones para sistemas de archivo
Son enumeradas los deberes de los altos directivos en la totalidad de los

estados pertenecientes al Ciclo de Deming (ISO, 2013). Logran
comprender la designacion e implementacion de politicas de seguridad,
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establecimiento de responsabilidades y roles, la contratacion vy
preparamiento de los recursos humanos y materiales necesarios,
asimismo de las decisiones acerca de la administracion de

amenazas/riesgos.

El mejoramiento y el perfeccionamiento adicionales por parte del SGSI
deben implementarse continuamente, en funcion de las politicas de Sl, el
en funcién de los registros y, finalmente, en funcién de la valuacion de las
labores operacionales, las pruebas y sus resultados obtenidos y, aquellos
resultados producidos por las directrices para el mejoramiento propuestos
inicialmente. Asimismo, las mejoras y los desarrollos adicionales deberian
ser impulsados por intermedio de auditorias periddicas internas. La
implementacion correcta de las politicas de Sl, asi como de las
idoneidades y exhaustividades deberian ser garantizadas por intermedio

de exdmenes con periodicidad anual por parte de la direccion (1ISO, 2013).

1.3.7.3.1SO 27002

Los requisitos que se codifican dentro de la ISO/IEC 27001 son
sumamente ampliados y explicados en la ISO/IEC 27002 en modo
informe. Fue publicado inicialmente a principios del 2000, bajo la
conceptualizacion de “ISO 17799, bajo el titulo “Tecnologia de la
informacion - Técnicas de seguridad - Codigo de préacticas para la Gestion
de la Seguridad de la Informacién”. Posteriormente, durante el segundo
semestre del 2007, esto fue revisado y alineado con el grupo familiar 27K
y la designacion termin6 modificAndolo hasta dejarlo como ISO/IEC
27002. Con la inventiva de ISO/IEC 27002, las comunes praxis,
menudamente llamadas como ideales praxis operacionales, fueron
ofrecidas a manera de métodos y procedimientos comprobados en las
praxis operacionales, que podria ser adaptables a requerimientos y
especificaciones previamente determinadas de las unidades
organizacionales. Para explicar la importancia de la Sl para las unidades
organizacionales, se exponen. Se describen los pasos necesarios para la

identificacion y valuacion de los riesgos de Sl con propdsitos de establecer
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el requisito de proteger la informacion y los sistemas de informacion (ISO,
2013). La construccion continua de ISO/IEC 27002 se fundamenta en la
puesta en sociedad de 1ISO 27001, en la que se explican con méas detalle
los treinta y nueve (39) objetivos de control debidamente enunciados
numeéricamente en el anexo de ISO/IEC 27001. A estos objetivos se

asignan un total de ciento treinta y cuatro (134) medidas.

Las pautas fundamentales para garantizar la S| deberian ser predefinidas
y ampliamente detalladas en modo de directrices de Sl por la direccion de
la unidad organizacional. La propagacién y posterior implantacion de
estas politicas a la interna de la compafiia serviria, asimismo, también
para la enfatizacion de la relevancia de la Sl y las atenciones de la gestion
para estos temas. La Sl debe estar anclada organizacionalmente en la
compafia para que las medidas de S| puedan ser promovidas y
establecidas de modos eficientes. Por lo expuesto, deberian definirse
roles y obligaciones y, particularmente, deben especificarse los deberes
para la mantenibilidad de las reglas y la confidencialidad en torno a las
comunicaciones con partes externas (proveedores, clientelas, directivos,

etcétera).

Las amenazas concernientes a la Sl también, en muchisimas ocasiones,
originadas por vulnerabilidades que muestran los SOFTWARE.s TICS.
Aqui se debe suponer que, alrededor de +50% de la totalidad de ataques
cibernéticos son principiados por individuos pertenecientes a la interna de
las compafiias; empero, algun otro gran porcentaje también sera
principiada por operaciones en conjunto por el mismo personal de la
interna y personal extrinseco, tercero u otro no perteneciente a las
compaiiias (Richardson, 2008). Debido a que el personal a la interna de
las compaiiias pudria emplear conocimientos internos (acerca de
procedimientos intrinsecos, interrelaciones sociales, carencia,
debilidades, habitos, puntos débiles, oportunidades, etcétera) con
propoésitos de suministrar informaciones para los ataques que atenten

contra la Sl, deberian considerarse que poseen mayores potenciales de
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dafios y éxitos (D'Arcy & Hovav, 2007). Las amenazas apropiadas
deberian tenerse en consideracion con directrices personales tales como
reclutamientos, selecciones y asignaciones. Asi, verbigracia, las
autorizaciones de accesos de algun/os usuarios deberian encontrarse
restringidas en cuanto a medidas necesarias con propositos de desplegar
las labores que se le asigna. Con variabilidades en cuanto a sus
obligaciones, compromisos, deberes o puestos de trabajo, las facultades
en cuanto a los accesos deberian ser adaptadas en derivaciéon y si se
despide al capital humano de las compafias, dichas facultades deberian

ser revocadas, preferentemente, de inmediato.

Deben proporcionarse directrices de seguridad fisica para salvaguardar
las infraestructuras de entradas, accesos, robos, dafios y destruccion no
autorizados. Para certificar el despliegue adecuado y correcto de los
SOFTWARE.s de TI, las operaciones de rutina ideales deben
documentarse en un manual (procedimientos operativos estandar).
Asimismo, se deben especificar y documentar los procesos Yy
procedimientos ante circunstancias excepcionales, retrasos, cortes, fallas
0 eventos catastroficos. Los cambios técnicos u organizativos deben
comprobarse en busca de posibles efectos en las operaciones de los
sistemas de Tl antes de implementarlos. Asimismo, los incidentes de SI
deben ser documentados, analizados y evaluados para posibles o
esenciales mejoras al sistema de Sl. Por ultimo, se deben implementar las
medidas adecuadas para cumplir con los requisitos de cumplimiento. En

particular, los derechos, ya sean éstos, de autores y los de explotacion.

1.3.8. ISO 27001 vs. ISO 27002: ¢ Cual es la diferencia?
Cualquier persona interesada en la S| habra encontrado la norma ISO 27001,

el estandar universal que conceptualiza las mejores practicas para un SGSI.

Empero, es posible que no esté tan familiarizado con ISO 27002, la cual es

una norma complementaria que brinda asesoramiento sobre cdémo

implementar los controles de Sl enumerados en el Anexo A del estandar
ISO/IEC 27001 (Disterer, 2017). Aunqgue la ISO/IEC 27001 es el estandar de
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mayor conocimiento, y el que las organizaciones certifican, ninguno puede

considerarse de forma aislada.

En primer lugar, la 1ISO 27001 es el marco central de la serie ISO 27000, que
es una serie de documentos relacionados con varias partes de la gestion de
la SI. El estdndar contiene los requisitos de implementacion para un SGSI.
Estos son esencialmente una descripcion general de todo lo que debe hacer
para lograr el cumplimiento. Esto es particularmente util al comienzo de un
proyecto, o si estd buscando consejos generales, pero no puede
comprometerse con un proyecto de implementacion a gran escala (lrwin,
2021).

Por otro lado, la ISO 27002 es una norma complementaria que se centra en
los controles de Sl que las organizaciones pueden optar por implementar.
Estos controles se enumeran en el Anexo A del estandar ISO/IEC 27001, que
es alo que a menudo vera que se refieren los expertos en Sl cuando analizan
los controles de Sl. Sin embargo, mientras que el Anexo A simplemente
describe cada control en una o dos oraciones, ISO 27002 dedica un
promedio de una pagina por control. Esto se debe a que el estandar explica
cémo funciona cada control, cudl es su objetivo y cémo puede implementarlo
(Irwin, 2021).

Segun Irwin (2021) existen tres (03) diferencias principales entre la 1SO
27001 y la ISO 27002:
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Detalle

Si la ISO 27001 fuera tan detallada como la ISO 27002,
seria innecesariamente larga y complicada. En cambio,
proporciona un resumen de cada aspecto de un SGSI,
con consejos especificos que se encuentran en
estandares adicionales. ISO 27002 es s6lo uno de ellos.
Por ejemplo, ISO 27003 cubre la guia de implementacién
del SGSI e ISO 27004 cubre el seguimiento, las
mediciones, los analisis y las evaluaciones del SGSI.

Certificacion

Puede certificarse segun ISO 27001 pero no segun I1SO
27002. Esto se debe a que ISO 27001 es un estandar de
gestién que proporciona una lista completa de requisitos
de cumplimiento, mientras que los estandares
complementarios como ISO 27002 abordan un aspecto
especifico de un SGSI.

Aplicabilidad

Una cosa clave a tener en cuenta al implementar un
SGSI es que, no todos los controles de Sl se aplicaran a
su organizacién. ISO 27001 lo deja claro, especificando
gue las organizaciones realizan una valuacién de riesgos
para identificar y priorizar las amenazas a la Sl. La
norma ISO 27002 no menciona esto, por lo que si tuviera
gue tomar la norma por si sola, seria practicamente
imposible averiguar qué controles deberia adoptar.

Figura 9. Diferencias entre 1ISO 27001 vs. ISO 27002

Fuente. Irwin (2021).

La ISO 27001 y la ISO 27002 tienen diferentes objetivos y seran utiles en

diferentes circunstancias. Si se estd comenzando con el estandar o se esta

planeando como marco de implementacién de SGSI, entonces la ISO 27001

es ideal. Posteriormente, se debe consultar la norma ISO 27002 una vez que

se haya identificado los controles que se implementara para obtener mas

informacion sobre como funciona cada uno (Irwin, 2021).

1.3.9. ISO 27002: Sistema de Gestion de Seguridad de la Informacion
Segun Chopra & Chaudhary (2020) el grupo BSI (por su acronimo de British

Standards Institution) publicé originalmente la norma denominada BS 7799.
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Fue redactada por el DTI (por su acrénimo de Departamento de TI) del

gobierno britanico y, el cual se componia de diversas partes.

La primera parte, la cual es contenedora de las mejores praxis para gestionar
la SI, fue inspeccionada a finales de la década de los 90. Fue adoptada en
2000 por la ISO como ISO/IEC 17799, titulada “Tecnologias de la
Informacién: Cdédigo de practicas para la gestion de la seguridad de la
informacion”. La norma ISO/IEC 17799 fue ampliamente revisada a mediados
del 2005 e incorporada al grupo familiar ISO 27K conceptualizandola como
ISO/IEC 27002 a mediados del 2007.

La segunda parte de la norma BS.7799 se publicé en 1999 con el titulo
“Sistema de Gestion de la Seguridad de la Informacion”. Dicha BS 7799-2 se
centraba en codmo implantar un SGSI. Posteriormente, se actualiz6 para
abarcar el estudio y la gestibn de riesgos y se denomind ISO/IEC
27001:2005.

La dltima version publicada de la norma del SGSI es la BS ENG ISO/IEC
27001:2017. La versiéon ISO del estandar (2013) no se ha visto afectada por
la publicacion de 2017 y los cambios no introducen ningdn requisito nuevo.

Segun Chopra y Chaudhary (2020) un SGSI es una conjuncion de
procedimientos y politicas para mejorar el riesgo debiéndose seguir los

siguientes pasos:

a. Definir una politica de SlI: El objeto principal de una politica de Sl es
definir lo que la alta directiva pretende conseguir con sus medidas de
Sl. Esto indica a la direccion quién es responsable de qué elementos,
con expectativas, funciones y responsabilidades claras (Chopra &
Chaudhary, 2020).

b. Definir el alcance del SGSI: El alcance es un factor importante de
acuerdo con la declaracion de aplicabilidad. El alcance debe abarcar la

ubicacion de la auditoria de Sl, las funciones implicadas en la auditoria,
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asi como el personal y los activos implicados (fisicos, de SOFTWARE.
y de informacion). Debe definir claramente cualquier exclusion.
Verbigracia, digamos que esta realizando una auditoria para una
divisibn de SOFTWARE. que incluye los departamentos de RR.HH., Tl
y administracion (sin incluir ventas y marketing). En este caso, su
documento de alcance debe definir claramente las ventas y el
marketing como exclusiones (Chopra & Chaudhary, 2020).

. Realice una valuacioén de riesgos: La valoracién de dichas amenazas
es apartado esencial de cualquier compafia y la norma ISO 27001 se
centra en la planificacion basada en el riesgo. La evaluacion o analisis
se basa en el registro de activos. En palabras sencillas, hay que
identificar qué incidentes pueden ocurrir y determinar la mejor manera
de hacer evaluaciones de riesgo basadas en los activos. Esto puede
hacerse creando un grupo de discusion, celebrando una sesion de
lluvia de ideas o entrevistando a los propietarios de los activos (Chopra
& Chaudhary, 2020).

. Gestionar los riesgos identificados: Al gestionar los riesgos
identificados, es importante utilizar el documento del plan. Cuando se
identifica un riesgo, debe registrarse en el registro de riesgos y
clasificarse en funcion del método de gestion de amenazas/riesgos de
la compafiia. Los propietarios de los activos deben ser responsables
del riesgo de sus activos; sin embargo, la norma no dice cédmo tratar el
riesgo (Chopra & Chaudhary, 2020).

. Seleccione las metas de control y aquellos controles que deben
aplicarse: Puesto que, hay una larga lista de controles en la norma ISO
27001 (Chopra & Chaudhary, 2020).

. Prepare una declaracién de aplicabilidad: Una declaratoria especifica
de aplicabilidad en la norma ISO 27001 también se denomina
documento SOA. Es uno de los documentos mas importantes del
sistema y las organizaciones suelen dedicar mas tiempo a su
preparacion. Este documento le dirh cémo implementan los controles.
También identifica las inclusiones y exclusiones (Chopra & Chaudhary,
2020).
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Este estandar mundial suministra aquellos requerimientos con propoésitos de
lograr el establecimiento, implantacion, mantencién y mejoramiento perenne
de un SGSI. Un SGSI es un enfoque sistémico para la gestion de las
informaciones sensibles de las compafias de manera que permanezcan
seguras. Adoptar un SGSI es una decision estratégica, ya que incluye a los
colaboradores internos, las labores procedimentales y los SOFTWARE.s/SI.
Podria coadyuvar cualquier tipo de compafiia, gran, media y pequefia, sin
distinciéon del niumero de sus colaboradores, sin siquiera distinguir una
separacion por sector comercial dado que no distingue la separacién en
mencién, de modo que coadyuva a la mantenibilidad segura de sus activos
relacionados con la Sl.

La ISO 27001 no es prescriptiva. No le dice qué tipo de tecnologia debe
utilizar para proteger su red o con qué frecuencia debe realizar copias de
seguridad, verbigracia. Esas decisiones deben ser tomadas por su
organizacion. Imaginese que la norma prescribe que hay que hacer una
copia de seguridad del sistema cada 24 horas. ¢ Como sabe que ese es el
intervalo adecuado para su organizacion? Las organizaciones tienen
diferentes necesidades y diferentes tipos y cantidades de datos. Verbigracia,
empresas como Facebook, Google, LinkedIn, etc. generan petabits de datos
cada dia. El ritmo de cambio de sus datos es muy rapido y necesitan una
copia de seguridad en tiempo real (o si no en tiempo real, al menos cada
hora). Por el contrario, hay organizaciones pequefias para las que el ritmo
de cambio de los datos es muy lento. Su intervalo de copia de seguridad

podria ser facilmente una vez a la semana (Chopra & Chaudhary, 2020).

Segun Chopra & Chaudhary (2020) los SGSI se apoyan en tres pilares
principales, denominados la triada CID:
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Figura 10, Triada de la Seguridad de la Informacién
Fuente. Chopra y Chaudhary (2020).

a. Confidencialidad

Segun Chopra & Chaudhary (2020) la confidencialidad conceptualiza
la proteccion de las informaciones para que no puedan acceder a ella
personas no autorizadas. Imagine que ha creado una nueva empresa.
Tiene activos fisicos como un edificio, equipos y ordenadores. Tiene
empleados y datos importantes, que también son activos. Quiere que
sélo las personas autorizadas vean los datos, por lo que quiere aplicar
la confidencialidad. De este modo, solo las personas autorizadas
pueden acceder a los datos y trabajar con ellos. Puedes implementar
la confidencialidad encriptando los archivos de datos y almacenandolos
en un disco. De este modo, sélo las personas que tienen acceso al
disco pueden ver los datos y trabajar con ellos. En cuanto a la
informacion personal, digamos que un usuario comun desea abrir una
nueva cuenta de ahorros en, verbigracia, el Banco BBVA y necesita
invertir $10.000 ddlares. Esta informacién es confidencial, ya que sélo
el banco y el usuario podran acceder a ella.
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b. Integridad
La integridad conceptualiza a la consistencia, exactitud y fiabilidad de
las informaciones a lo largo de la totalidad de su ciclo de vida. Si
transfieres $1001 ddélares a tu amigo, quieres estar seguro de que
recibe $1001 ddlares. Quieres estar seguro de que un atacante no
autorizado no puede alterar o manipular para que sean 100 dolares, o

gue el banco no cometa un error.

c. Disponibilidad
La disponibilidad de los datos también es muy importante. Si las
informaciones se conservan en una data base, es trascendental que la
compafia o el usuario autorizado puedan acceder a ellos cuando los
requieran. Los datos deben estar facilmente disponibles para los
usuarios autorizados. Si los datos estan protegidos, pero no estan
disponibles cuando se solicitan, esto puede suponer un gran riesgo
para la empresa. Digamos que usted va al banco a retirar dinero de su
cuenta, pero el funcionario del banco le dice que el servicio no esta
disponible en ese momento. Es probable que pierda la confianza en
ese banco. La disponibilidad se garantiza mediante el mantenimiento
continuo del HARDWARE. y el SOFTWARE.. Es importante garantizar
un entorno 6ptimo que esté libre de conflictos de SOFTWARE.. Los
equipos de Sl, como servidores proxys y los cortafuegos, pueden evitar
el tiempo de inactividad y garantizar la proteccion contra los Atagues
de Denegacion de Servicio conceptualizados como DoS (por su

acronimo en inglés de “Denial of Service").

Vulneraciones o riesgos: Segun Salah, este marco del proceso de
analisis peligros se publico en 2009 a través de ISACA, disefiado y
creado como una ayuda educativa para funcionarios de estadisticas,
control superior y gestién de TI. (Salah, 2017)

Segun Brito, es el riesgo empresarial relacionado con la utilizacion,

posesion, operacion, participacion, efecto y adopcion de Tl en la
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empresa. Aquel peligro incluye actividades asociadas con Tl que
pueden afectar a la empresa comercial. (Brito, 2017)

Acorde Risco (2021) RISK IT es un riesgo empresarial de tipo
comercial, en otras palabras, el riesgo comercial relacionado con la
utilizacion, posesion, operacion, participacion, impacto y adopcion de
Tl en una agencia.

De acuerdo con Conexion ESAN, un peligro de Tl es también una
amenaza empresarial comercial, riesgos comerciales relacionados con
la utilizacion, la participacion, la operacion, el efecto y la adopcion de
Tl en una empresa.

Segun Martins, estos estan hechos de eventos que estan relacionado
con Tl que probablemente pueden perjudicar a la empresay esto puede
surgir con una frecuencia e importancia inciertas, y plantea dificultades

para lograr los objetivos estratégicos. (Martins, 2022)

1.4.Formulacion del Problema.
¢, Como mejorar el nivel de seguridad informéatica mediante la norma ISO/IEC
27002 en la empresa Rash Pera S.A.C?

1.5.Justificacion e importancia del estudio.
Segun Namakforoosh (2000), la justificacion e importancia es dejar en evidencia
el por qué se realiza la investigacién o que soluciones genera a un problema o

al menos, que estrategias desarrolla para coadyuvar en darle solucion.

Para el sector tecnoldgico y comercial de nuestra nacion se logran aproximar
tiempos provechosos, ello a raiz del encadenamiento seguido de proyectos de
inversion, los que aseguran el crecimiento del sector en mencion. Durante estos
afios se inauguraron diversos centros comerciales con una inversion de casi
US$200 millones en diversas localidades peruanas, tales como Mall Aventura
Chiclayo, mientras que algunos otros se encuentran proximos a ser inaugurados,
tales como Real Plaza en el distrito de Surco, entre otros (Ochoa, 2020). Lo

anterior expuesto involucra que, lograran aperturarse nuevos caminos a las
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competencias que puedan aparecer para Rash Perd SAC y por tanto, dicha
compairiia deberia estar ampliamente preparada para lograr desafiar de manera

eficaz dichas variabilidades comerciales.

Asimismo; y, por otro lado, alineado a las directrices enfocadas en las reformas
financieras es que se localiza la “Ley de Habeas Data”, la misma que se
encuentra enfocada en regular la manipulacion de las informaciones contenidas
en bases de datos personales; especialmente las informaciones de tipo
comercial, personales, de la prestacion de servicios y las financieras. Para ello
es que esta ley vio la luz, para regular constitucionalmente un derecho existente
en tal constitucion, “el derecho a la intimidad, al buen nombre, a salvaguardar las
informaciones personales y a percibir informaciones veraces” pretendiendo ser
y establecer un pilar fundamental para la Sl de dicho dmbito comercial y

tecnoldgico peruano (Tribunal Constitucional del Pera, 2020).

La conjugacion de ambos elementos anteriormente mencionados revela la
competitividad presente en dicho entorno actual, por ende, las diversas
compafias que operan en este &mbito comercial requieren de la adecuacion de
sus estrategias con propositos de ofrecer servicios mejores para sus clientelas.
Aqui radica la importancia que tiene Rash Pera S.A.C por disponer de
informaciones fiables, homogéneas, detalladas y rastreables a partir de las
cuales se puedan avizorar y cuantificar los avances de su negocio, tomandose
adecuadas decisiones, las mismas que deben de ser afines con sus estrategias
organizacionales para evaluar asi sus resultados obtenidos empresarialmente
hablando. Por tanto, se necesita gestionar segura y eficientemente las

informaciones puesto que dan soporte a su negocio.

1.6.Hipotesis.
Con la implementacion de un sistema de gestion de seguridad de la informacion
basado en la norma ISO/IEC 27002 se podra mejorar el nivel de seguridad

informatica en la empresa Rash Pera S.A.C.

67



1.7.0bjetivos.
1.7.1. Objetivo general.
Implementar un SGSI(Sistema de Gestion de Seguridad de la Informacién)
basado en la norma ISO/IEC 27002 para mejorar el nivel de seguridad

informatica en la empresa Rash Peru S.A.C.

1.7.2. Objetivos especificos.

a. Diagnosticar el estado actual de la seguridad informética en la empresa
Rash Peru S.A.C.

b. Desarrollar un SGSI fundamentado en la Norma ISO/IEC 27002 para
la empresa caso de estudio.

c. Validar mediante juicio de expertos el SGSI elaborado previamente.

d. Ejecutar una prueba piloto del SGSI en la empresa caso de estudio
seleccionada.

e. Evaluar los resultados obtenidos posteriores a la implementacién del
SGSI.
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MATERIAL Y METODO

2.1.Tipo y Disefio de Investigacion.

2.1.1. Tipo de Investigacion

Segun Espinoza (2014), la investigacion tecnoldgica aplicada “busca la
resoluciéon de alguna problematica especifica, planteando y brindando
respuestas solucionadoras e innovadoras a problematicas que afecten a la
sociedad, un grupo de individuos o a uno individualmente, haciendo usanza

de la aplicacion de conocimiento cientifico apoyado por las TI” (pag. 90).

De acuerdo con su naturaleza, la investigacion de tipo aplicada, con la cual
se estimg, dar solucion, a través de la usanza de conocimiento cientificos
acerca de la ISO/IEC 27001 para la implantacién de un SGSI fundamentado
en dicha directriz el cual, a posteriori, permite dictaminar resultados, los

cuales seran documentados en el caso de estudio.

2.1.2. Disefio de Investigacién

Segun Espinoza (2014), la investigacion cuasi experimental es similar a los
estudios experimentales en que hay usanza de la variable independiente,
empero, se diferencia de la anteriormente mencionada dado que hay

seleccion y asignacion aleatoria, grupo de control y/o utilizaciones activas.

Por su naturaleza, el estudio corresponde al disefio cuasi experimental; pues
la variable independiente “SGSI” se visualizd, debido al efecto que esta tiene
por sobre la variable dependiente “gestién de la SI” pero de una manera
previa o parcial a una implementacion total y vigente. Por tanto, el disefio

guedo estructurado del modo siguiente:

VAP TN N
L Oy e X el 0, )

M N S

Figura 11. Disefio de la investigacion

Fuente. Elaboracion propia.
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Donde:
0, = Nivel de Sl en la empresa Rash Pera S.A.C, previo a implantar
el SGSI fundamentado en la ISO/IEC 27002.
X = Implementacion del SGSI fundamentado en la ISO/IEC 27002.
0, = Nivel de Sl en la empresa Rash Pert S.A.C, post a implantar el
SGSI fundamentado en la ISO/IEC 27002.

2.2.Poblacion y muestra.
2.2.1. Poblacion
Segun Espinoza (2014), es el conjunto de personas vinculadas por su
similitud en un determinado contexto (pag. 29).
Asimismo, la poblacion con respecto a la aplicacion de la norma 27002,
mejoro la seguridad informatica en la empresa Rash Perd S.A.C, la misma,
se compone de un total de 100 colaboradores, sin embargo, se tomo el

departamento de sistemas para la evaluacion.

2.2.2. Muestra

Segun Espinoza (2014) el muestreo por conveniencia se hace considerando
ciertas particularidades, seleccionando alguna caracteristica especifica por
la que seleccionar en este caso, verbigracia, una determinada familia.
Después de haber definido el area de estudio, para este caso el
departamento de sistemas, se tom6 una muestra de 20 trabajadores a los
gue se le realiz6 la encuesta en el area de TI, jefaturas de areas, y oficinas
administrativas, teniendo en cuenta que en esta area se desarrollan los
procesos que se encuentran sujeto la investigacion.

Por ello se tom6 una muestra de 20 trabajadores, que conforman el area de

sistemas de la empresa.

2.3.Variables, Operacionalizacion.
2.3.1. Variables
Variable Independiente: Sistema de Gestion de Seguridad de la

Informacion fundamentado en la norma ISO/IEC 27002.
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Segun Chopra & Chaudhary (2020) un SGSI, es un sistema de gestion que
se encarga de proteger ante cualquier amenaza ya sea interna o externa a
una organizacion sobre sus activos informaticos. Al crear, implementar,
gestionar y mantener un SGSI, las entidades protegen sus datos
confidenciales, personales y confidenciales para que no se vean

comprometidos.

Variable Dependiente: Seguridad informatica en la empresa Rash Peru
S.A.C.

Segun Chopra & Chaudhary (2020) la Sl, es la practica de resguardarla del
uso no autorizado. La Sl es fundamentalmente aquella praxis enfocada en
prevenir accesos no debidamente autorizados, las usanzas, las
divulgaciones, las interrupciones, las modificaciones, las inspecciones, las
destrucciones, los registros u otro debidamente relacionado con la Sl, siendo
estas informaciones de naturaleza electronica o fisica. Las informaciones
podrian cristalizarse como cualquier cosa, verbigracia, atacando sus
particularidades previamente mencionadas en el punto anterior, en diversos
contextos, tales como, verbigracia, los perfiles empleados en redes sociales
tales como Twitter, Instagram, Facebook, Twitch; informaciones residentes

en teléfonos moviles, datos biométricos, etcétera.

2.3.2. Operacionalizacién
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Tabla 1

Operacionalizacion de la variable independiente

Técnica e instrumentos

Variables Dimension Indicador [tem .
de recoleccion de datos
- - CE, + CE, + -+ CE
Nivel de Claridad Nelaridad = (CE, + CEp + -+ CEy)
n
. o CE; + CE -+ CE
Nivel de Objetividad Nobjetividad = (CE, + CEp + -+ CEp)
n
- : CE; + CE, + -+ CE
VARIABLE Nivel de Actualidad N pctualidad = (CE; + CE; + -+ CEp)
INDEPENDIENTE: n
. L CE; + CE -+ CE
Nivel de Organizacion Norganizacién = (CE; + CE; + -+ CEp)
n
Sistema de
. - : CE; + CE -+ CE TN
Gestién de Nivel de Suficiencia Nsuficiencia = (CEy + CEp + -+ CEy) T: Juicio de Expertos
- n . .
S idad de | Aceptacion del SGSI B 4 Ch 4ot CE I Ficha de Juicio de
o Nivel de Intencionalidad NIntencionalidad = (CFs 2 n) Expertos
Informacion n
. . . CE, + CE, + -+ CE
basado en la Nivel de Consistencia Nonsistencia = (CE; + CE, + - + CEp)
n
o e Nivel de Coherencia _ (CE; + CE; + -+ CEy)
27002. NCoherencia - n
i . CE; + CE -+ CE
Nivel de Metodologia Nutetodologia = (CE, + CE; + -+ CEp)
n
. . . CE; + CE, + -+ CE
Nivel de Pertinencia Npertinencia = (CE; + CE, + - + CEp)
n
Fuente: elaboracion propia.
Tabla 2

Operacionalizacion de la variable dependiente
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Técnica e instrumentos de recoleccion

Variables Dimensién Indicador ftem
de datos
Nivel de seguridad de equipos 1. ¢El nivel de seguridad de los equipos es 6ptimo para operar con el OFISMART?
Nivel de politicas de gestion de 2. ¢Existe una politica o procedimiento para la gestion de claves de cifrado?
claves de cifrado
Nivel de procedimiento para la 3. ¢Se dispone de un procedimiento para la gestion de cambio?
gestion de cambio
Nivel de politicas de control de 4. ¢Existe una politica de control de accesos debidamente documentada y se revisa
. accesos constantemente?
Seguridad de la
Informacion . . o . . e : L
Nivel de segregacion de 5. ¢Con la finalidad de reducir alteraciones y/o modificaciones sin autorizacion o hacer
funciones y responsabilidades mal uso de la informacién o servicios, las funciones y las responsabilidades son
separados o segregados?
Nivel de aseguramiento de 6. ¢Los controles aseguran que los usuarios sélo tienen acceso a los recursos de la red
controles de seguridad a los cuales han sido autorizados a utilizar segun sus funciones?
VARIABLE Nivel de procedimientos para 7. ¢Existe un procedimiento para garantizar que los accesos de los usuarios sean
eliminacién de accesos eliminados al finalizar el vinculo laboral, contractual o cambio de puesto de trabajo? T: Encuesta
DEPENDIENTE: P J .
. . - Nivel de aceptacion de acuerdos 8. ¢Todos los empleados y proveedores firman acuerdos de confidencialidad y no T: Observacion
Seguridad informatica ) )
divulgacion? I: Cuestionario
en la empresa Rash _ o
Pert S.AC Nivel de existencia de 9. ¢Existe procedimientos para la destruccion de la data contenida en equipos sensibles I: Ficha técnica
procedimientos de destruccion cuando estos sean dados de baja?
Ri del Nivel de existencia de politicas 10. ¢ Existe una politica sobre el uso de técnicas criptograficas para el tratamiento de la
iesgo de la
. criptogréficas informacion transmitida en el OFISMART?
Informacién
Nivel de proteccion de datos 11. ¢Los datos y/o documentos se encuentran protegidos contra pérdidas, destruccion,
falsificacién, accesos y publicacion no autorizados de acuerdo con los requisitos
legislativos, normativos, contractuales del negocio?
Nivel de planes para la 12. ¢ Se dispone de planes y equipamiento para la continuidad operativa del servicio del
continuidad operativa OFISMART?
Nivel de capacitaciones de 13. ¢Se realiza capacitacion integral en temas de seguridad de la informacién a los
) ) seguridad de la informacion empleados y usuarios del OFISMART?
Control informatico _ S o o _
Nivel de concientizacion de 14. ;Se elabora publicidad de concientizacion respecto a temas de seguridad de la

seguridad de la informacion

informacién?

Fuente: elaboracion propia.



2.4.Técnicas e instrumentos de recoleccion de datos, validez vy
confiabilidad.

Para esta investigacion se utilizo las técnicas e instrumentos:

Técnicas

En este estudio, se empleé como técnica la observacion directa, ya que es
el proceso por el cual se observa el fenomeno, y todo lo observado sera
anotado en la ficha técnica.

Ademas, para complementar este estudio se utiliz6 como técnica la
entrevista para ello se dara al personal del area de sistemas un cuestionario

gue tendran que responder. (Sandelowski, 2000).

Instrumentos
La ficha técnica, sera el instrumento que se uso, donde se llevaron todos los
sucesos, quedando constancia escrita en el historial, que se encuentra en

los anexos nombrados a continuacion:

Tabla 3

Descripcion de las fichas técnicas de la variable dependiente.

Variable dependiente:
Seguridad informaética en la empresa Rash Peru S.A.C.

Anexo Ficha Dimension

14 Fichas Registro Test Seguridad de la informacion

15 Fichas Registro Post Test Seguridad de la informacion
Fichas de Registro Test Riesgo Informéatico

16 Fichas de Registro Re Test Riesgo Informéatico

17 Fichas Registro Post Test Riesgo Informético

18 Fichas de Registro Test Control Informatico

19 Fichas de Registro Re Test Control Informatico

20 Fichas de Registro Post Test Control Informético

Fuente: elaboracion propia.

Como muestra la tabla anterior, estos registros, se tomaron de un antes,

durante y después de realizar la investigacién, asimismo, se compar6 los
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tres estados del SGSI, segun sus dimensiones, seguridad de la informacion,
riesgo de informacion y control informéatico para la variable dependiente.
Con respecto a las dimensiones:

e Seguridad de la informacion, se utilizé la férmula:

A
x 100

ANA =
TAD

Donde:
ANA: Seguridad de la informacion
TAD: Total de Accesos seguridad de la informacion

RANA: Reporte de Accesos seguridad de la informacion

e Riesgo de informacién, se utilizé la formula:

EBMD = “MBDNR - 00
~ " TMDD

Donde:
EBMD: Riesgo de la informacion

TMDD: Total de Riesgo de la informacién: Eliminar, Manipular, Borrar

e Control informatico, se utiliz6 la formula:

_ VINE

VI"VID

x 100

Donde:
VI: control informatico
VINE: total controles informaticos

VID: total controles aplicados en el dia
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A continuacion, se muestran las fichas de registro de los tres estados de
implementacion, registro, pre, re y pos-test, que se veran reflejadas en los

anexos del 14 al 20, dando respuesta a los resultados:

Tabla 4

Fichas de registro Pre Test para seguridad de la informacion.

Investigador
Empresa
Direccion
Fecha de inicio
Fecha de terminacion
Variable Formula
Reportes Donde:
Indicador Medida ANA: seguridad de la
informacion
TAD: Total de Accesos
Seguridad de la Porcentaje | seguridad de la informacién
informacion (pre Test) RANA: Reporte de Accesos
ana =22 100
TAD
seguridad de la informacion
ITEM FECHA RANA | TAD ANA %
TOTAL
PROMEDIO

Fuente: elaboracion propia.
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Tabla 5

Ficha de registro Re Test para seguridad de la informacion

Investigador

Empresa

Direccién

Fecha de inicio

Fecha de terminacién

Variable Formula

Reportes Donde:
ANA: seguridad de la
informacion
TAD: Total de Accesos
seguridad de la informacion
RANA: Reporte de Accesos
seguridad de la informacion

ANA = RANA:-: 100
TAD

Indicador Medida

Seguridad de la Porcentaje

informacion (Re-Test)

ITEM FECHA RANA | TAD | ANA %

TOTAL
PROMEDIO

Fuente: elaboracion propia.

Tabla 6

Ficha de registro Post Test para seguridad de la informacion

Investigador

Empresa

Direccién

Fecha de inicio

Fecha de

terminacion




Variable Formula

Reportes Donde:

ANA: seguridad de la informacion
TAD: Total de Accesos seguridad de la
informacion

RANA: Reporte de Accesos seguridad

de la informacién

ana =AY 100
“7ap ~
Indicador Medida
Seguridad de la Porcentaje
informacion (Post-
Test)
ITEM FECHA RANA TAD ANA %
TOTAL
PROMEDIO
Fuente: elaboracion propia.
Tabla 7
Fichas de registro Test para el riesgo de la informacion
Investigador
Empresa
Direccion

Fecha de inicio

Fecha de

terminacion

Variable Formula

Reportes Donde:

Indicador Medida EBMD: Riesgo de la informacion
TMDD: Total de Riesgo de la

Eliminar, Porcentaje

] informacion: Eliminar, Manipular,
manipular, borrar,

datos (TEST)

Borrar Datos No reconocidos

EMBDKRER
T™DD

EBMD = = 10D

ITEM FECHA EMBDNR | TMDO EBMD%




TOTAL

PROMEDIO

Fuente: elaboracion propia.

Tabla 8
Fichas de registro Re Test para el riesgo de lainformacion
Investigador
Empresa
Direccion
Fecha de
inicio
Fecha de
terminacion
Variable Formula
Reportes Donde:
EBMD: Riesgo de la informacién
TMDD: Total de Riesgo de la
informacién: Eliminar, Manipular,
Borrar Datos No reconocidos
EBMD = %K 100
Indicador Medida
Eliminar, Porcentaje
manipular,
borrar, datos
(RE-TEST)
ITEM FECHA EMBDNR | TMDO | EBMD%
TOTAL
PROMEDIO
Fuente: elaboracion propia.
Tabla 9

Fichas de registro Post Test para el riesgo de lainformacion

Investigador

Empresa
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Direccién
Fecha de inicio
Fecha de terminacion
Variable Formula
Reportes Donde:
EBMD: Riesgo de la informacion
TMDD: Total de Riesgo de la
informacién: Eliminar, Manipular,
Borrar Datos No reconocidos
X EMBDNR
EEMD = W = 100
Indicador Medida
Eliminar, manipular, Porcentaje
borrar, datos (Post-Test)
ITEM FECHA EMBDNR | TMDO | EBMD%
TOTAL
PROMEDIO

Fuente: elaboracion propia.

Tabla 10
Fichas de registro Pre Test para el control informético

Investigador

Empresa

Direccién

Fecha de inicio

Fecha de terminacién

Variable Formula

Reportes Donde:

VI: control informatico

VINE: total controles informaticos
VID: total controles aplicados en el
dia

FINE
x
viD

¥l = 100

Indicador Medida




Control informatico Porcentaje
(Pre Test)
ITEM FECHA TEBMDS | EBMDR EBMD %
TOTAL
PROMEDIO
Fuente: elaboracion propia.
Tabla 11

Ficha de registro Re Test para el control informatico

Investigador
Empresa
Direccion
Fecha de inicio
Fecha de terminacion
Variable Formula
Reportes Donde:
Indicador Medida VI: control informatico
i i __| VINE: total controles informaticos
Control informético Porcentaje .
VID: total controles aplicados en el
(Re-Test) i
dia
vi=VE 100
ViD
ITEM FECHA TEBMDS | EBMDR | EBMD %
TOTAL
PROMEDIO

Fuente: elaboracion propia.



Tabla 12

Fichas de registro Post Test para el control informatico

Investigador
Empresa
Direccion
Fecha de inicio
Fecha de terminacion
Variable Formula
Reportes Donde:
VI: control informéatico
VINE: total controles
informaticos
VID: total controles aplicados en
el dia
Vi= F: ::;Ex 100
Indicador Medida
Control informatico Porcentaje
(Pos-Test)
ITEM FECHA TEBMDS | EBMDR | EBMD %
TOTAL
PROMEDIO

Fuente: elaboracion propia.

Asimismo, se utiliz6 como instrumento el cuestionario, ya que es un listado
de pesquisas debidamente organizadas, las cuales se implantaron de

manera presencial y/o virtual (Sandelowski, 2000).

2.5.Procedimiento de analisis de datos.
Para esta recopilacion de datos, se reviso distintos tipos de documentacion,
manuales, informes y planes de seguridad, y se obtuvo informacién sobre
las politicas de seguridad de la informacién de la empresa. (Hernandez
Sampieri, 2014)
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Fuentes de informacion

La informacion que se tomé para el levantamiento de los resultados fue a

través de:

Informes del &rea sistemas de la empresa.

Entrevistas al personal del area de sistema de la Empresa.

Informacion de los problemas de seguridad informética del area de

sistema del area de la empresa.

Instrumentos para recolectar datos

Con el fin de recolectar los datos para la investigacion, se toman en

consideracion lo siguiente:

Fichas de registros.

Registro de incidentes del area de sistemas de la empresa.

Entrevista con el gerente de la empresa.

Entrevista a los colaboradores de la empresa.

Informes de la gestion de riesgos.

Confiabilidad: Segun Carrasco (2016) es una herramienta que nos hace

medir los resultados para que sean sus datos seguros y confiables.

Una de estas herramientas es el coeficiente de correlacién de Pearson que

mide el nivel de confiabilidad, por ende, se muestra en la tabla siguiente:

Tabla 13
Niveles de confiabilidad

Valores Nivel

De-1a0 No es confiable

De 0,01 a0,49 Baja confiabilidad

De 0,5a0,75 Moderada confiabilidad
De 0,76 a 0,89 Fuerte confiabilidad
De09al Alta confiabilidad

Datos obtenidos del estudio realizado por Carrasco (2016).
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Se realiz6 una comparacion del antes y después de los resultados que se
obtuvieron luego de implementar el “Modelo seguridad informatica”. Para la
constatacion de la hipétesis, se aplica la prueba t de “Student”, sirve para
"aceptar" o "rechazar" al momento de tomar una decision sobre la hipotesis.
Para esto, se utilizo el SOFTWARE. SPSS V. 26.

Se realiz6 la evaluacion del SGSI, para mejoramiento del nivel de Sl en la
compafiia Rash Peru S.A.C, usando los siguientes indicadores:

Nivel de Claridad: realiz6 el célculo del valor del SGSI para mejorar el nivel de

Sl en la empresa Rash Pert S.A.C esta formulado

(CE, + CE, + - + CE,)
n

Nciaridaa =

Leyenda:

Nciaridaa: Nivel de Claridad
CE:Calificacion del Experto

n = Numero Total de Expertos

Nivel de Objetividad: realiz6 el calculo del valor del SGSI para mejorar el nivel

de Sl en la empresa Rash Peru S.A.C esta expresado

n

Nobjetividad =

Leyenda:
Nopjetiviaaa: Nivel de Objetividad
CE:Calificacion del Experto

n = Namero Total de Expertos

Nivel de Actualidad: realiz0 el célculo del valor del SGSI para mejorar el nivel

de Sl en la empresa Rash Peru S.A.C su férmula es:
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n

Nactuatidad =

Leyenda:

Nyctuatidaa: Nivel de Actualidad
CE:Calificacion del Experto

n = Namero Total de Expertos

Nivel de Organizacion: realizé el calculo del valor del SGSI para mejorar el nivel

de Sl en la empresa Rash Peru S.A.C su férmula es

_ (CEy + CE, + -+ CEy)

NOrganizacién -

n

Leyenda:

Norganizacion: Nivel de Organizacion
CE:Calificacion del Experto

n = Numero Total de Expertos

Nivel de Suficiencia: realiz6 el calculo del valor del SGSI si el SGSI para

mejorar el nivel de Sl en la empresa Rash Pert S.A.C su formula es:

n

NSuficiencia -

Leyenda:
Ngyficiencia: Nivel de Suficiencia
CE:Calificacion del Experto

n = Namero Total de Expertos

Nivel de Intencionalidad: realizo el célculo del valor del SGSI para mejorar el

nivel de Sl en la empresa Rash Peru S.A.C su formula es:
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n

Nintencionalidad =

Leyenda:

Nintencionatidad: Nivel de Intencionalidad
CE:Calificacion del Experto

n = Namero Total de Expertos

Nivel de Consistencia: realiz6 el calculo del valor del SGSI para mejorar el nivel

de Sl en la empresa Rash Peru S.A.C su férmula es:

(CE, + CE, + -+ CE,)
n

Nconsistencia =

Leyenda:

Nconsistencia: Nivel de Consistencia
CE:Calificacion del Experto

n = Namero Total de Expertos

Nivel de Coherencia: realizé el célculo del valor del SGSI para mejorar el nivel

de Sl en la empresa Rash Peru S.A.C su férmula es:

NCoherencia -

n

Leyenda:

Nconerencia: Nivel de Coherencia
CE:Calificacion del Experto

n = Namero Total de Expertos

Nivel de Metodologia: realiz6 el calculo del valor del SGSI para mejorar el nivel

de Sl en la empresa Rash Pert S.A.C su férmula es
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n

NMetodologl’a =

Leyenda:

Nuyetodotogia: Nivel de Metodologia

CE:Calificacion del Experto

n = Namero Total de Expertos

Nivel de Pertinencia: realizo calculo del valor del SGSI para mejorar el nivel de

Sl en la empresa Rash Pera S.A.C su formula es

(CE, + CE, + -+ CE,)
n

Npertinencia =

Leyenda:

Npertinencia: Nivel de Pertinencia
CE:Calificacion del Experto

n = Namero Total de Expertos

2.6.Criterios éticos
Segun Gomm (2008), se tomd en consideracion los siguientes criterios éticos

en toda la investigacion:

Honestidad
Se informé a la empresa y al departamento a evaluar, las experticias que sé

consigan en el transcurso de la investigacion. (Gomm, 2008, pag. 37).
Objetividad

Se mostro la informacion, sin sesgos en cuanto a los resultados (Gomm,
2008, pag. 37).
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Respeto a la propiedad intelectual

Las citas y referencias, asi como las informaciones pertenecientes a diversos
autores, son respetadas, y se evito la similitud pasando por el SOFTWARE.
anti-plagio (Gomm, 2008, pag. 38).

Confidencialidad
Se respeto la confidencialidad de las informaciones de la compafia Rash
Peru S.A.C en cuanto a informaciones sensibles (Gomm, 2008, pag. 38).

No discriminacion
Se evito discriminar a los colaboradores de la compafia Rash Perd S.A.C

cuando se desplegaron las encuestas in situ (Gomm, 2008, pag. 39).

2.7.Criterios de Rigor Cientifico.
Los criterios esbozados por Erazo (2011) y que han sido empleados en esta

investigacion son los siguientes:

Credibilidad
Se establecié que la credibilidad de las informaciones solicitando el permiso

respectivo a la compafia Rash Peru S.A.C (Erazo, 2011, pag. 116).

Aplicabilidad
Se realiz6 el SGSI enfocado primeramente en el caso de estudio y el cual

puede ser replicado a otras companiias del sector (Erazo, 2011, pag. 117).

Coherencia

La investigacion se realizé considerando a los colaboradores de Rash Peru
S.A.C. en su totalidad logrando la coherencia de los resultados obtenidos
(Erazo, 2011, pag. 117).
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Neutralidad

Se buscé la neutralidad del investigador y de los colaboradores de Rash Peru
S.A.C, para lograr resultados verdaderos en la investigacién (Erazo, 2011,
pag. 118).

Relevancia
Se justificd la investigacion, haciendo que sea relevante para su sector de
estudio y para la ingenieria de sistemas, sobre todo en la linea de

investigacion de la escuela profesional (Erazo, 2011, pag. 118).
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RESULTADOS.

Rash Peru S.A.C ha logrado invertir en TIC, las mismas que ayudan y apoyan
la gestion de sus Sl, pero aun faltan politicas y procedimientos establecidos que
apoyen el buen uso de dichas TIC y que permitan controlar la informacion que
estas recién mencionadas manejan, por lo que el departamento de sistemas ha
sido utilizado como modelo en la implementacion de la Seguridad de la
Informacion y el propoésito de un buen Sistema de Gestion de Seguridad de la
Informacion (SGSI).

A continuacion, se muestran los resultados de los analisis descriptivos e
inferenciales de los indicadores mencionados, cabe destacar, que los
parametros a usar para el levantamiento de los resultados, se tomé de las fichas

de registros ubicados en los anexos del 14 al 20, respectivamente.

3.1.Resultados descriptivos e inferenciales de las fichas de registro

3.1.1. Analisis Descriptivos

3.1.1.1. Indicador Seguridad de la informacion.

Como se muestra en la tabla 14, para el indicador Seguridad de
informacion, el valor promedio del Re-test fue de 69.90% y el valor
promedio Post-test fue de 14.00%. Ademas, el valor minimo del re-test
fue 50%, el valor maximo es 88%, y el valor minimo del post-test es 0%
y el maximo es 27%, que fueron obtenidos luego de realizar la
comparacién mediante la ficha de registro. Esto quiere decir, que el
personal encuestado, toma en consideracion la falta de un SGSI que

permita el control de los datos.
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Tabla 14

Analisis descriptivo Re-test y Post-test de Seguridad de informacion.

Minim Méaximo Media Desuv. tip.

o(%) (%) (%) (%)
Seguridad_Informacién_Re 20 50 88 69,90 11,011
Seguridad_informacion_Post 20 0 27 14,00 8,259

N valido (segun lista) 20

Fuente: elaboracion propia.

A continuacion, se muestra en la figura 12 la comparacion de un post SGI con

el manejo actual de la informacion:

Seguridad de informacién

Re test; 69.90

Posttest; 14.00

w "7

Re test Post test

Figura 12, Comparacién entre Re-test y Post-test de Seguridad de informacion.

Fuente, Elaboracion propia.

3.1.1.2. Indicador Riesgo de la informacion.

A continuacion, se muestra en la tabla 15, la descripcion del indicador
riesgo de la informacién, donde se encuentra que el valor promedio del
Re-test fue de 52.60% y el valor promedio Post-test fue de 11.40%.
Ademas, el valor minimo del re-test fue 40%, el valor maximo es 70%, y
el valor minimo del post-test es 0% y el maximo es 22%, que fueron
obtenidos luego de realizar la comparacién mediante las fichas de

registro.
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Tabla 15

Analisis descriptivo Re-test y Post-test de riesgo de la informacion.

Minimo Maximo Media Desv. tip.

(%) (%) (%) (%)
Pre riesgo de la informacion 20 40 70 52,60 8,708
Post_riesgo de la informacién 20 0 22 11,40 7,287

N valido (segun lista) 20

Fuente, Elaboracion propia.

Asimismo, se muestra en la figura 13, para el indicador de riesgo de la
informacion, se puede visualizar que la mitad aproximadamente de los
encuestados tienen inquietud con respecto al riesgo de la informacion, ya que

en el presente existen perdidas, duplicidad, etc.

Post test; 11.40

Re test Post test

Figura 13, Grafica de comparacién entre Pre-test y Post-test de riesgo de la
informacion.

Fuente, Elaboracion propia.

3.1.1.3. Control informatico.

Es importante destacar, que, para el indicador del Control informatico, se
muestra en la figura 14, el valor promedio del Pre-test fue de 47.15% y
el valor promedio Post-test fue de 11.95%. Ademas, el valor minimo del
Pre-test fue 30%, el valor maximo es 75%, y el valor minimo del post-

test es 0% y el maximo es 29%, que fueron obtenidos luego de realizar
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la comparacion mediante las fichas de registro del antes durante y
después, esto corresponde, que para los encuestados es importante
mantener el control de los datos de informacion, en cada uno de los
procesos, ya que permite generar una toma de decisiones y mantener la

buena practica.

Tabla 16
Analisis descriptivo Re-test y Post-test de Control informatico
Minimo Maximo _ Desv. tip.
Media (%)
(%) (%) (%)
Re_Control_informatico 20 30 75 47,15 12,419
Post_Control_informatico 20 0 29 11,95 9,795

N valido (segun lista) 20

Fuente, Elaboracion propia.

Control informatico

Re test; 47.15
50

40

30
Posttest; 11.95

Re test Post test

20

10

Figura 14, Grafica de comparacion entre Re-test y Post-test de Control informatico

Fuente, Elaboracion propia.

3.1.2. Analisis Inferencial
3.1.2.1. Indicador Seguridad de informacion
Para el analisis inferencial del indicador de seguridad de informacion, los
resultados mostraron que el nivel de significancia en el Re-test fue de
0,265y para el Post-test, 0,108. Por lo cual se determina que el indicador

se ajusta a una distribucion normal o paramétrica (P > 0.05), que fueron
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obtenidos luego de realizar la comparacidon mediante las fichas de
registro del antes durante y después. En el mismo orden de ideas, se
puede apreciar, que en las figuras 15y la figura 16, se muestra que cerca
del 95% de los encuestados estan de acuerdo con el manejo del SGSI a

través de la seguridad de los datos bajo la horma ISO.

Tabla 17
Prueba de normalidad — Seguridad de informacion
Shapiro-Wilk
Estadistico gl Sig.
Seguridad_Informacion_Re ,942 20 ,265
Seguridad_informacion_Post ,922 20 ,108

Fuente, Elaboracion propia.

Re_Seguridad_lnformacion

Media = 63 9
Desviacidn tipica = 11,011
M=20

Frecuencia

.-/ \

T T
40,00 50,00 60,00 70,00 80,00 20,00 100,00

Figura 15, Seguridad informatica Re-test.

Fuente, Elaboracién propia.
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Post_Seguridad_informacion

7 Media = 14

4

Frecuencia

1
410,00

Desviacion tipica = 8,259
N=20

Figura 16, Seguridad informatica Post-test.

Fuente, Elaboracion propia.

3.1.2.2. Indicador riesgo de la informacién.

Para este indicador, los resultados mostraron que el nivel de significancia

en el Pre-test fue de 0,213 y para el Post-test, 0,201. Por lo cual se

determina que el indicador se ajusta a una distribucion normal o

paramétrica (P > 0.05). que fueron obtenidos luego de realizar la

comparacion mediante las fichas de registro del antes durante y

después. A continuacion, se muestra en la tabla 18 los resultados:

Tabla 18

Prueba de normalidad — riesgo de la informacion.

Shapiro-Wilk

Estadistico gl Sig.
riesgo de la informacion. ,937 20 ,213
riesgo de la informacion. ,936 20 ,201

Fuente, Elaboracién propia.

Con el fin de tener una mejor visualizacion, los resultados que muestran las

figuras 17 y la figura 18 nos indica que el nivel de significancia en el Pre-test

fue de 0,213y para el Post-test, 0,201. Por lo cual se determina que el indicador
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se ajusta a una distribucion normal o paramétrica (P > 0.05), que fueron
obtenidos luego de realizar la comparacion mediante las fichas de registro del
antes durante y después, determinando el temor a la pérdida o malas précticas

de la informacion de la empresa.

Medin = 526
Desvincedn tipica = 8 708
W=D

=

Frecusncla

[} T
40,00 50,00 60,00 T0.00 80,00

Figura 17, Riesgo de la informacion Re-test.

Fuente, Elaboracion propia.

. _ I _

Magia = 114
M:ﬁcwm-c-:-.‘:‘ﬁ.‘
Hw 2

<
A
{
|

Frecusncia
~

™,

AN FEEEEE

L
5100 oo 50 1000 1500 20,02 =500

Figura 18, Riesgo de la informacion Post-test.

Fuente, Elaboracion propia.
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3.1.2.3. Indicador Control informatico

En la tabla 19, se visualiza que, para el indicador del control
informético en su prueba inferencial, los resultados para el nivel de
significancia en el Re-test fue de 0,070 y para el Post-test, 0,067. Por lo
cual se determina que el indicador se ajusta a una distribucion normal o
paramétrica (P > 0.05). que fueron obtenidos luego de realizar la
comparacion mediante las fichas de registro del antes durante y

después.

Tabla 19

Prueba de normalidad — Control informético.

Shapiro-Wilk

Estadistico gl Sig.
Re_Control_informético ,867 20 ,070
Post_Control_informatico ,880 20 ,067

Fuente, Elaboracion propia.

Los resultados de la inferencia para el control informéatico se muestran en las
figuras 19 y la figura 20, las mismas indican que el nivel de significancia en el
Pre-test fue de 0,070 y para el Post-test, 0,067. Por lo cual se determina que el
indicador se ajusta a una distribucion normal o paramétrica (P > 0.05). que
fueron obtenidos luego de realizar la comparacién mediante las fichas de
registro, dando como resultado que la mayoria de los encuestados aceptan y
mantienen desde la gerencia, realizar un plan de mejora donde se mantenga el

control informatico.
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Re_Control_informatico
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Desviacion tipica =12 419
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Figura 19, Control informatico Re-test.
Fuente, Elaboracion propia.
Post_Control_informatico
57 Media = 11,95
Desviacion tipica = 9,795
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Figura 20, Control informatico Post-test

Fuente, Elaboracién propia.
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3.2.Resultados de la Variable Independiente
Sistema de Gestion de Seguridad de la Informacion basado en la norma
ISO/IEC 27002.
Para darle respuesta, al sistema de Gestion de Seguridad de la Informacion
basado en la norma ISO/IEC 27002, se sometio a evaluacion mediante Juicio
de Expertos el SGSI disefiado con propdsitos de validar dicho disefio en
base a los criterios de claridad, objetividad, actualidad, organizacion,
suficiencia, intencionalidad, consistencia, coherencia, metodologia,
pertinencia. Los aspectos de validacion y los puntajes obtenidos de dicho
instrumento son mostrados a continuacion:
Tabla 20
Resultados de la Variable Independiente

a
=z < < =
a 2 2 S = 3 S < > <
< a a > = = Z S o =
8 = = N g = = & S i
Experto = = < = 5 2 @ e =) =
Q =) Q g a Z =) =] = =
=} < o E O © S [-»
=
Experto 1 95 95 95 95 95 95 95 95 95 95
Experto 2 95 90 95 90 95 90 95 95 95 95
Experto 3 95 95 95 95 95 95 95 95 95 95

PROMEDIO 95.00 93.33 95.00 93.33 9333 91.67 93.33 9500 95.00 95.00

Fuente, Elaboracion propia.
En relacion con la tabla 20, se muestran los resultados acerca de los puntajes
obtenidos por cada experto, a continuacion, tabla 21, donde se concibe un
94,5% de fidelidad en el instrumento practicado:
Tabla 21

Promedio de validacién del SGSI

Experto Promedio Promedio Final
Experto 1 95,00
Experto 2 93,50 94,50
Experto 3 95,00

Fuente, Elaboracion propia.

A continuacion, los resultados de la variable independiente basado en el juicio

de expertos:
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CLARIDAD
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ACTUALIDAD
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M Experto 01 M Experto02 m Experto 03

Figura 21, Resultados de la Variable Independiente.
Fuente, Elaboracion propia.

CONSISTENCIA COHERENCIA

METODOLOGIA PERTINENCIA
95 95 95
95 95 95
95 95 95
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3.3.Resultados de la Variable Dependiente

Seguridad informatica en la empresa Rash Peru S.A.C.

Con respecto a la Seguridad informatica en la empresa Rash Peri S.A.C. se

presentan los indicadores respectivos:

3.3.1. Dimensién “Seguridad de la Informacion”

Pregunta 01: ¢El nivel de seguridad de los equipos es 6ptimo para operar

con el OFISMART?

Objetivo: Establecer los procedimientos, herramientas y mecanismos

implementados en los equipos de computo utilizados durante el proceso del

OFISMART.

¢El nivel de seguridad de los equipos es
Optimo para operar con el OFISMART?

68

34

o 2

Cumple Cumple No cumple
parcial
M Seriesl 37 34 29
OSeries2 68 20 12

Figura 22, Indicador Nivel de seguridad de equipos.

Fuente, Elaboracion propia.

Tabla 22
Indicador Nivel de seguridad de equipos
Criterio % Pre test % Post test
Cumple 37 68
Cumple parcial 34 20
No cumple 29 12

Fuente, Elaboracion propia.
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Se puede distinguir que solo el 37% de los usuarios que hacen uso del
OFISMART tuvieron implementado procedimientos para asegurar el
tratamiento de la data contenida en sus equipos de computo, por ejemplo,
antivirus actualizado, SOFTWARE. original, acceso a los sistemas con
claves, politica de escritorio limpio, etc. Luego de aplicado las
recomendaciones del SGSI fundamentado en la ISO/IEC 27002 se evidencia
un mejoramiento en el nivel de Sl y mayor confianza en los sistemas en linea
al que pertenece el OFISMART. Cabe resaltar que es importante
concientizar a los usuarios respecto a disminuir los niveles de riesgos
tradicionales y nuevos a los que estamos expuestos, por lo tanto, cualquier
politica, procedimiento o técnica para asegurar la data no debe verse como

un gasto, pero si como una inversion.

Pregunta 02: ¢ Existe una politica o procedimiento para la gestion de claves
de cifrado?

Objetivo: Conocer la existencia y aplicacibn de gestores de claves
criptograficas para proporcional altos niveles de seguridad, garantizar las

politicas de Sl y reducir los riesgos de violacion a la integridad de los datos.

¢Existe una politica o procedimiento parala
gestién de claves de cifrado?

83
90

80
70
60
50

37 39
40 4
30 12
20 5
0 o =
0

Cumple Cumple parcial No cumple
M Pre test 5 12 83
Post Test 37 39 24

Figura 23, Indicador Nivel de politicas de gestion de claves de cifrado

Fuente, elaboracion propia.
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Tabla 23

Indicador Nivel de politicas de gestion de claves de cifrado

Criterio % Pre test % Post test
Cumple 5 37
Cumple parcial 12 39
No cumple 83 24

Fuente, elaboracion propia.

Se puede distinguir que solo el 5% de los colaboradores tenian conocimiento
de la existencia y por el ende la aplicacion de politicas oficiales o
procedimientos documentados para realizar el cambio de claves,
aseguramiento de confidencialidad de claves y niveles de complejidad
durante el acceso al sistema operativo, aplicaciones, dispositivos de
seguridad tales como los lectores biométricos, utilizados para verificar la
identidad de los participantes en la constitucion de una empresa. Luego de
la aplicacién de las recomendaciones del SGSI se evidencié mejoramiento
significativo en la seguridad otorgada a través de las herramientas utilizadas
en el OFISMART.

Pregunta 03: ¢ Se dispone de un procedimiento para la gestion de cambio?
Objetivo: Mejorar los procedimientos frente a una nueva actividad dentro de
los procesos, creacion de un nuevo cargo en la empresa, cambio de
equipamiento, modificacién del ambiente de trabajo, cuando exista un
accidente y/o incidente de trabajo y/o cuando se implementen propuestas de

acciones de mejoramiento.
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iéSe dispone de un procedimiento para la gestion
de cambio?

46

50
45
40
35
30
25
20
15
10

5

0

Cumple Cumple parcial No cumple
W Pre test 12 46 41
W Post test 24 37 39

Figura 24, Indicador Nivel de procedimiento para la gestion de cambio.

Fuente, Elaboracion propia.

Tabla 24

Indicador Nivel de procedimiento para la gestion de cambio

Criterio % Pre test % Post test
Cumple 12 24
Cumple parcial 46 37
No cumple 41 39

Fuente, Elaboracion propia.

Se logré evidenciar que solamente el 12% de los colaboradores tenian
conocimiento de politicas respecto un cambio de estado u operatividad de
los sistemas o0 equipamiento, las actualizaciones, cambios de SOFTWARE.,
asignacion de equipos a nuevo personal se realizaban de forma tradicional

y monétona, el control de incidencias era artesanal y manual.

Pregunta 04: ¢Existe una politica de control de accesos debidamente
documentada y se revisa constantemente?
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Objetivo: Establecer los mecanismos, procesos y procedimientos para llevar
un mejor control de los niveles de acceso del personal y usuario externo que

tenga acceso a la informacion.

é Existe una politica de control de accesos
debidamente documentaday se revisa
constantemente?

68

70
60
50
40

24

30 9]
20
10

0

Cumple Cumple parcial Mo cumple
M Pre Test 37 24 39
m Post Test 68 20 12

Figura 25, Indicador Nivel de politicas de control de accesos
Fuente, Elaboracion propia.

Tabla 25
Indicador Nivel de politicas de control de accesos
Criterio % Pre test % Post test
Cumple 37 68
Cumple parcial 24 20
No cumple 39 12

Fuente, Elaboracion propia.

Se puede distinguir que solo el 37% de los encuestados recibid informacién
acerca del nivel de acceso a los sistemas al inicio de su relacion laboral, no
existia documentacion al respecto durante el cambio de estado, descanso,
permiso, vacaciones, cambio de puesto de trabajo. Luego de aplicado las
recomendaciones del SGSI se revisaron los procedimientos y se elaboro
politicas y documentos para el monitoreo de politicas de accesos a los

sistemas.
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Pregunta 05: ¢Con la finalidad de reducir alteraciones y/o modificaciones
sin autorizacion o hacer mal uso de la informacién o servicios, las funciones
y las responsabilidades son separados o segregados?

Objetivo: Establecer segun la funcién a cumplir, las responsabilidades sobre

la manipulacién de la informacion y cuidado de los activos.

iSegregaciony separacion de funcionesy
responsabilidades?

73
80

70
60
50
40 27

51

30 22 22
w @ A
10
0
Cumple Cumple parcial No cumple
m Pre Test 51 22 27
Post Test 73 22 5

Figura 26, Indicador Nivel de segregacion de funciones y responsabilidades.

Fuente, Elaboracion propia.

Tabla 26

Indicador Nivel de segregacion de funciones y responsabilidades

Criterio % Pre test % Post test
Cumple 51 73
Cumple parcial 22 22
No cumple 27 5

Fuente, Elaboracion propia.

Se logro distinguir que 51% de los colaboradores tenian conocimiento que
los encargados de las unidades de Tl eran los responsables del tratamiento
de la informacién y del mantenimiento del parque informatico, en algunos
casos por la escasez de personal de TI. Luego de aplicado las
recomendaciones del SGSI se procedieron a seleccionar responsables para
tareas importantes como la aplicacion de las politicas del backup,
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elaboracion de planes de contingencia, implementacion de controles para el

aseguramiento de las informaciones.

Pregunta 06: ¢ Los controles aseguran que los usuarios sélo tienen acceso
a los recursos de la red a los cuales han sido autorizados a utilizar segun sus
funciones?

Objetivo: Validar el cumplimiento de los controles segun el nivel de acceso
establecido a cada empleado o proveedor en la funcién y cargo que

desempeiia en la institucion.

¢éLos controles aseguran que los usuarios sélo
tienen accesoa los recursos de lared a los cuales
han sido autorizados a utilizar segutin sus
funciones?

41
27

ﬁ

6]

Cumple Cumple parcial Mo cumple
M Pre Test 32 27 11
M Post Test 76 20 5

Figura 27, Indicador Nivel de aseguramiento de controles de seguridad.

Fuente, Elaboracion propia.

Tabla 27
Indicador Nivel de aseguramiento de controles de seguridad

Criterio % Pre test % Post test
Cumple 32 76
Cumple parcial 27 20
No cumple 41 5

Fuente, Elaboracion propia.
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Se logrd distinguir que el 32% de los colaboradores tenia acceso a los
recursos autorizados y mencionados por el jefe de la unidad de TI, los demas
tenian acceso a ciertos aplicativos de escritorio y Web en ciertas PC donde
se encontraba guardado el usuario y contrasefia, acceso a carpetas
compartidas con informacion sensible, acceso a servidores a través de
usuarios y claves por Default. Luego de aplicado las recomendaciones del
SGSI se revisaron los accesos y se elaboraron politicas y documentacién

para proteger la informacion de Rash Peru S.A.C.

Pregunta 07: ¢ Existe un procedimiento para garantizar que los accesos de
los usuarios sean eliminados al finalizar el vinculo laboral, contractual o
cambio de puesto de trabajo?

Objetivo: Establecer los mecanismos de control al finiquitar la relaciéon
laboral de los empleados y finalizacion contractual de los proveedores que

tuvieron acceso a la informacién de Rash Pert S.A.C.

Tabla 28
Indicador Nivel de procedimientos para eliminacion de accesos
Criterio % Pre test % Post test
Cumple 7 63
Cumple parcial 24 22
No cumple 68 15

Fuente, Elaboracion propia.
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derechos de acceso de los usuarios sean
eliminados al finalizar el vinculo laboral,
contractual o cambio de puesto de trabajo?
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M Post test 63 22 15

¢ Existe un procedimiento para garantizar que los

Figura 28, Indicador Nivel de procedimientos para eliminacion de accesos.

Fuente, Elaboracion propia.

Se puede distinguir que solo el 7% de los colaboradores realizaba labores

de verificacion de acceso a los sistemas del personal al momento que dejaba

de laborar y en el caso de los proveedores, cuando estos terminaban su

relacién contractual. Luego de aplicado la recomendacién del SGSI se

implemento6 politicas para el control inmediato de cada personal de Rash

Peri S.A.C.

Tabla 29

Resumen de contrastacion indicadores de la Dimension “Seguridad

de la Informacién”

[tem

Check list de preguntas realizadas Pre Post

a muestra de la poblacién Test Test

Observaciones

¢ El nivel de seguridad de los equipos )
o Medio Alto
es optimo para operar con el SID?

¢ Existe una politica o procedimiento ) ]
. _ Bajo Medio
para la gestion de claves de cifrado?

Valor aceptable

En proceso
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¢ Se dispone de un procedimiento
Bajo Medio En proceso
para la gestion de cambio?
¢Existe una politica de control de
accesos debidamente documentaday Medio Alto Valor aceptable
se revisa constantemente?
,Con la finalidad de reducir
alteraciones y/o modificaciones sin
autorizacion o hacer mal uso de la
Medio Alto Valor aceptable

informacion o servicios, las funciones
y las responsabilidades  son
separados o segregados?
¢Los controles aseguran que los
usuarios solo tienen acceso a los
recursos de la red a los cuales han Medio Alto Valor aceptable
sido autorizados a utilizar segun sus
funciones?

¢ Existe un procedimiento para
qgue los derechos de acceso de los
usuarios sean eliminados al finalizar Bajo Alto Valor aceptable
el vinculo Ilaboral, contractual o

cambio de puesto de trabajo?

Fuente, Elaboracion propia.

3.3.2. Dimensién “Riesgo de la Informacion”.

Pregunta 08: ¢Todos los empleados y proveedores firman acuerdos de
confidencialidad y no divulgacion?

Objetivo: Establecer que los empleados de Rash Pert S.A.C cuenten en su
contrato de relacion laboral con la compaiiia, acuerdos de confidencialidad
de las informaciones a la que puede a tener accesos. Del mismo modo con
los proveedores y personal externo con acceso a los componentes criticos

(Token criptograficos, lector biométrico, discos duros, storage y otros).
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¢Los empleados y proveedores firman acuerdos
de confidencialidad y no divulgacion?

80 =1
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0
Cumple Cumple parcial No cumple

u Pre test 5 29 66
m Post Test 71 22 7

Figura 29, Indicador Nivel de aceptacién de acuerdos.

Fuente, Elaboracion propia.

Tabla 30

Indicador Nivel de aceptacion de acuerdos

Criterio % Pre test % Post test
Cumple 5 71
Cumple parcial 29 22
No cumple 66 7

Fuente, Elaboracion propia.

Se puede distinguir que solo el 5% de los colaboradores incluian en su
relacion contractual, ciertos acuerdos para preservar la confidencialidad de
las informaciones a la cual se tiene acceso. La fuga de informacién se
constituye en una pérdida para Rash Perd S.A.C, puesto que este se
constituye en ingresos via publicidad manual o en linea. Luego de aplicado
la recomendacion del SGSI se implement6 politicas para el control de la
informacion, desde medidas disciplinarias hasta bloqueo de acceso a
internet, bloqueo de puertos, implementacion de tablas de auditoria en los

sistemas de publicidad.
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Pregunta 09: ¢Existe procedimientos para la destruccion de la data
contenida en equipos sensibles cuando estos sean dados de baja?

Objetivo: Establecer la existencia y aplicacién de procedimientos para la
eliminacion y destruccion efectiva de dispositivos donde se almacena
informacion sensible, claves, cédigos de acceso utilizados en la institucion,
tales como discos duros, storage, memorias, insumos agotados de

impresoras, camaras digitales, y otros.

éExiste procedimientos para la destruccion de la
data contenida en equipos sencibles cuando
estos sean dados de baja?
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Cumple Cumple No cumple
parcial
m Pre Test 15 24 61
m Post Test 85 10 &

Figura 30, Indicador Nivel de existencia de procedimientos de destruccion.

Fuente, Elaboracion propia.

Tabla 31

Indicador Nivel de existencia de procedimientos de destruccién

Criterio % Pre test % Post test
Cumple 15 85
Cumple parcial 24 10
No cumple 61 5

Fuente, Elaboracion propia.
Se puede distinguir que solo el 15% de los colaboradores tenian

procedimientos apropiados para la eliminacion y destruccién de la data

contenida en los equipos de computo, las PC eran dados de baja con la sin
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la formatear los discos duros, los insumos de las impresoras térmicas
contenian informacion sensible, memorias y disco externos con alguna
averia solo eran desechados. Luego de aplicado la recomendacion del SGSI
se implemento politicas y procedimientos para dar de baja a los equipos de

computo obsoletos o con alguna averia.

Pregunta 10: ¢Existe una politica sobre el uso de técnicas criptograficas
para el tratamiento de la informacion transmitida en el OFISMART?
Objetivo: Conocer las técnicas y herramientas utilizadas para proteger la
informacion tratada a través de Token criptograficos y lectores biométricos,
herramientas actualmente primordiales para verificar la identidad y
autenticidad del usuario y colaborador que realiza movimientos en el sistema
OFISMART.

¢ Existe una politica sobre el uso de técnicas
criptograficas para el tratamiento de la
informacion transmitida en el SID?
80 71
70
60 51
50
40 29
30 z 20
20 Vi
10
0
Cumple Cumple No cumple
parcial
= Pre Test 51 29 20
m Post Test 71 22 7

Figura 31, Indicador Nivel de existencia de politicas criptograficas.

Fuente, Elaboracion propia.
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Tabla 32

Indicador Nivel de existencia de politicas criptograficas

Criterio % Pre test % Post test
Cumple 51 71
Cumple parcial 29 22
No cumple 20 7

Fuente, Elaboracion propia.

Se logré distinguir que el 51% de los colaboradores tenian conocimiento de
la funcionalidad y la existencia incipiente de politicas de proteccion a las
herramientas utilizadas en la actualidad en el tratamiento de informacion a
través del OFISMART. Por ser una tecnologia recién utilizada en este tipo
de compafias, no se han presentado incidencias de pérdida, robo o
secuestro, por lo que, en esta investigacion se recomienda la
implementacion de politicas para proteger la confidencialidad de las claves
de acceso a través de los lectores biométricos y que las firmas contenidas
en los Token criptograficos no puedan ser utilizado por otra persona que

tenga acceso a la clave o PIN personal.

Pregunta 11: ¢Los datos y/o documentos se encuentran protegidos contra
pérdidas, destruccion, falsificacion, accesos y publicacion no autorizados de
acuerdo con los requisitos legislativos, normativos, contractuales del
negocio?

Objetivo: Verificar si se cuenta con politicas, procedimientos vy
documentacion segun las normas vigentes para proteger la informacion ante

pérdida, siniestro, secuestro u otro que eleve el nivel de riesgos.
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¢:Los datos y/o documentos se encuentran
protegidos contra pérdidas, destruccion,
falsificacion, accesos y publicacion no
autorizados de acuerdo con los requisitos
legislativos, normativos, contractuales del
negocio?

46

50
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B

Cumple Cumple No cumple
parcial
m Pre Test 37 46 17
m Post test 49 41 10

Figura 32, Indicador Nivel de proteccién de datos.

Fuente, Elaboracion propia.

Tabla 33

Indicador Nivel de proteccion de datos

Criterio % Pre test % Post test
Cumple 37 49
Cumple parcial 46 41
No cumple 17 10

Fuente, Elaboracion propia.

Se puede distinguir que el 37% de los encuestados tenian documentacién
de acuerdo a ley para frente a una incidencia o siniestro, los documentos de
garantia de equipos de computo y SOFTWARE. establecian las condiciones
de compra. Después de la implementacion del SGSI se mejord los
procedimientos incrementando o actualizando los manuales de contingencia
en Rash Peru S.A.C.
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Pregunta 12: ¢Se dispone de planes y equipamiento para la continuidad
operativa del servicio del OFISMART?
Objetivo: Mejorar la continuidad del OFISMART implementando politicas

gue permitan la alta disponibilidad del servicio.

. Se dispone de planes y equipamiento para la
continuidad operativa del servicio del OFISMART ?

70
60
50
40
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0

Cumple Cumple parcial No cumple
u Series1 37 24 39
u Series2 61 29 10

Figura 33, Indicador Nivel de planes para la continuidad operativa.

Fuente, Elaboracion propia.

Tabla 34

Indicador Nivel de planes para la continuidad operativa

Criterio % Pre test % Post test
Cumple 37 61
Cumple parcial 24 29
No cumple 39 10

Fuente, Elaboracién propia.
Se logré distinguir que el 37% de los colaboradores tenian planes y

procedimientos para asegurar la continuidad del negocio, contando entre
ellos, UPS y generadores eléctricos, PC de respaldo y backup de la data.
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El punto critico se presenta en la disponibilidad de los lectores biométricos y

Token criptogréficos, los cuales, ante una averia, o pérdida, son repuestos

en un aproximado de un (01) mes posterior de haber realizado el tramite ante

la oficina de TI, lo que conlleva a la inscripcion tradicional de forma manual.

Luego de aplicado las recomendaciones del SGSI se evidenciaron mejoras

en la implementacion de politicas para la reposicion inmediata de las

herramientas utilizadas por Rash Pert S.A.C.

Tabla 35

Resumen de contrastacion indicadores de la Dimension “Riesgo de la

Informacion”

publicacion no autorizados de acuerdo
con los requisitos legislativos,

normativos, contractuales del negocio?

. Check list de preguntas realizadas a Pre Post _
Item . Observaciones
muestra de la poblacién Test Test
¢, Todos los empleados y proveedores
1 firman acuerdos de confidencialidad y Bajo Alto Valor aceptable
no divulgacion?
¢ Existe procedimientos para la
destruccién de la data contenida en _
2 . _ Bajo Alto Valor aceptable
equipos sensibles cuando estos sean
dados de baja?
¢ Existe una politica sobre el uso de
técnicas criptogréaficas para el
3 ) . y Alto Alto Valor aceptable
tratamiento de la informacion
transmitida en el OFISMART?
¢ Los datos y/o documentos se
encuentran protegidos contra pérdidas,
destruccion, falsificacion, accesos y _ _
4 Medio Medio  En proceso
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5

¢ Se dispone de planes y equipamiento
para la continuidad operativa del Medio Medio  En proceso
servicio del OFISMART?

Fuente, Elaboracion propia.

3.3.3. Dimensidn “Programas de Capacitacion y Concientizacion”
Pregunta 13: ¢ Se realiza capacitacion integral en temas de seguridad de la
informacion a los empleados y usuarios del OFISMART?

Objetivo: Sugerir al Area de Tl de Rash Pert S.A.C, la implementacion de
cursos para los empleados y usuarios del OFISMART referente a temas de
Sl.

¢ Se realiza capacitacion integral en temas de
seguridad de la informacion a los empleados y
usuarios del OFISMART ?

20
80
70
60
50
40
30

20 1210 0
10

61

Cumple Cumple No cumple
parcial
u Pre test 27 12 61
m Post Test 80 10 10

Figura 34, Indicador Nivel de capacitaciones de seguridad de la informacion.

Fuente, Elaboracion propia.

Tabla 36
Indicador Nivel de capacitaciones de seguridad de la informacion

Criterio % Pre test % Post test
Cumple 27 80
Cumple parcial 12 10
No cumple 61 10

Fuente, Elaboracion propia.
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Se logro distinguir que el 27% de los colaboradores fue capacitado en la
operatividad del OFISMART, en la configuracion del terminal de red
cumpliendo con los requerimientos del sistema. Luego de las
recomendaciones del SGSI se elaboré manuales de configuracion y de uso
mas detallados y se realizaron pruebas de ensayo en linea con la finalidad
adiestrar al personal de Tl para que sirva de apoyo a los demas usuarios del

sistema.

Pregunta 14: ¢ Se elabora publicidad de concientizacién respecto a temas
de seguridad de la informacion?

Objetivo: Recomendar la elaboracién de guias ilustrativas, manuales del
OFISMART, panfletos y afiches de concientizacion respecto a temas de
seguridad informatica y de la informacion y que estos sean vistos de forma

integral a todo el personal perteneciente a Rash Pert S.A.C.

¢ Se elabora publicidad de concientizacion
respecto a temas de seguridad de la
informacion?

78
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50
40
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20

ﬁ

Cumple Cumple No cumple
parcial
u Pre test 44 37 20
u Post Test 78 10 12

Figura 35, Indicador Nivel de concientizacién de seguridad de la informacién.

Fuente, Elaboracion propia.
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Tabla 37

Indicador Nivel de concientizacion de seguridad de la informacion

Criterio % Pre test % Post test
Cumple 44 78
Cumple parcial 37 10
No cumple 20 12

Fuente, Elaboracion propia.

Se logré distinguir que el 44% de los colaboradores elabora afiches y

coordina con personal del area de imagen con el fin de sefializar ambientes

sensibles, verbigracia, alertas eléctricas, zonas de wifi, complejidad de

claves de acceso, precauciéon en el uso de cuentas de usuario en los

SOFTWARE.s de escritorio y con mayor énfasis en sistemas Web. Luego de

aplicado el SGSI se mejoré la calidad de la informacién impresa en afiches

y enviada digitalmente a los correos electrénicos de los colaboradores de

Rash Pert S.A.C.

Tabla 38

Resumen de contrastacion indicadores de la Dimension “Programas

de Capacitacion y Concientizacion”

item Check list de preguntas Pre
realizadas a muestra de la Test

poblacion

Post
Test

Observaciones

¢ Se realiza capacitacion integral en
temas de seguridad de la )
1 _ . Medio
informacion a los empleados y
usuarios del OFISMART?
¢, Se elabora publicidad de
2 concientizacion respecto a temas Medio

de seguridad de la informacion?

Medio

Alto

En Proceso

Valor aceptable

Fuente, Elaboracion propia.
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3.4.Discusion de resultados

Respecto al objetivo especifico 1 Diagnosticar el estado actual del Nivel de
Seguridad Informética en la compafiia Rash Pert S.A.C, se pudo evidenciar que
Rash Peru presentaba deficiencia en cuanto a la gestion de la Sl reflejAndose en
la tabla 6 Andlisis descriptivo Re-test y Post-test de Seguridad de la informacion,
el valor promedio del Re-test fue de 69.90% vy el valor promedio Post-test fue de
14.00%. Ademas, el valor minimo del re-test fue 50%, el valor maximo es 88%,
y el valor minimo del post-test es 0% y el maximo es 27%. Estos resultados se
contrastan con los aludidos por Jassim et al. (2022) quienes mostraron que,
existia una brecha del 49% y 51% coincidente debido a la falta de
establecimiento de una politica de Sl en la secciéon. Asimismo, también se
contrastan con los revelados por Fonseca et al. (2021) quienes mostraron que,
existian activos informéaticos, vulnerabilidades técnicas y riesgos aplicados la
totalidad de procesos en dicho caso de estudio, también se evidencié falta de un
plan de formacion y educacion en Sl para las personas inmersas en los procesos
mejorando el proceso en un 70% a comparacion antes de haberse implementado
la seguridad de la informacion. Finalmente, también concuerdan con los
mencionados por Ferreira (2020) quien implementar un SGSI para una entidad
estatal perteneciente a dicho pais europeo el cual deberia estar ensimismado en
la norma ISO/IEC 27001 para entidades publicas portuguesas. Su estudio revel6
que, en dicho caso de estudio no se venian desplegando actividades para el
aseguramiento de la Sl ya que antes de su implementacion nos arrojaba un 35%
mostrando una deficiencia en sus niveles de seguridad de la informacion lo que
mejor6 notablemente hasta alcanzar el 80% en sus niveles de seguridad de la
informacion, desembocando en que a veces se pedia que se realizaran tareas y
no se daba un marco sobre el propdsito de esa tarea o se tomaban decisiones y

no se explicaban las razones, ademas de la carencia de controles de SlI.

Respecto al objetivo especifico 2, Desarrollar un SGSI fundamentado en la
Norma ISO/IEC 27002 para la empresa caso de estudio, se desarroll6 dicho
SGSI basada en dicha norma pues la ISO 27002 es una norma complementaria
que se centra en los controles de Sl que las organizaciones pueden optar por

implementar. Asimismo, con el desarrollo de ISO 27002, las operaciones
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comunmente llevadas a cabo, conceptualizadas como mejores praxis, se
ofrecieron como procedimientos y métodos probados en la practica, que podria
ser adaptados a los requisitos determinados de las unidades organizacionales,
tal y como fue el caso de Rash Peru S.A.C en nuestros resultados de la tabla 9
mostraron que el nivel de significancia en el Re-test fue de 0,265 y para el Post-
test, 0,108. Por lo cual se determina que la seguridad de la informacion se ajusta
a una distribucion normal o paramétrica (P > 0.05).

Estos resultados concuerdan con los revelados por Alvarado & Sanchez (2021)
quienes desarrollar un SGSI fundamentado en la ISO/IEC 27002:2015 con
propésitos de resguardar las informaciones vertidas en cuanto a la construccion
de sus productos y servicios en una compafiia dedicada a la construccion de
SOFTWARE.s a medida en la ciudad limefia. Estos autores con la
implementacion del SGSI en dicha compariia mejoraron el nivel de la Sl
posicionandola en 81.8% con controles de seguridad, politicas de desarrollo
seguro, proteccion de datos de pruebas, etcétera. Asimismo, contrastan
también con los mencionados por Huayamave (2018) quien desarroll6 un SGSI
fundamentado en la ISO/IEC 27002 que permita evitar la materializacion de
dichos riesgos asociados a sus operaciones en los activos informaticos en una
empresa caso de estudio perteneciente al sector constructor guayaquilefio. Los
resultados expusieron que, con al analisis y evaluacion de los riesgos
mitigados, éstos disminuyeron en un 50% y, con el plan de tratamiento de

riesgos, de tratamiento de los riesgos, éstos disminuyeron en 47.70%.

Respecto al objetivo especifico 3, Validar mediante juicio de expertos el SGSI
disefiado previamente para la empresa Rash Pert S.A.C. Se validé dicho disefio
mediante la técnica juicio de expertos con su instrumento ficha de juicio de
expertos el cual se encuentra detallado en los anexos y que permitié darle el
visto bueno a la que, en primera instancia fue la propuesta desarrollada por este
investigador. Posterior e ello, se pudo implementar dicha propuesta en la
empresa caso de estudio con lo que se pudieron documentar los resultados
obtenidos segun las dimensiones previamente detalladas. Esto concuerda con
los resultados revelados por Aquino et al. (2020) quien contribuyé al
mejoramiento del nivel de Sl en una casa de estudios de la localidad de
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Apurimac, lograndolo mediante implantacion de un SGSI fundamentado en el
estandar ISO/IEC 27001:2013. Para ello, primeramente, recolectaron
informaciones previas a la implementacion del SGSI acerca de los activos
informaticos, posteriormente implementaron dicho SGSI haciendo usanza de la
metodologia PDCA y la metodologia MAGERIT Ill, luego recolectaron
nuevamente informaciones posteriores a la implementaciéon de dicho SGSI y
finalmente evaluaron los resultados en cuanto a los riesgos segun activos.
Asimismo, también concuerdan con los mencionados por Fuentes (2020) quien
desarrollé un SGSI fundamentado en la ISO/IEC 27003 con propdsitos de lograr
el mejoramiento de la Sl en una casa de estudios superiores en la localidad
cajamarquina. Para ello, primeramente, realizaron un analisis previo acerca del
nivel de cumplimiento de politicas de Sl, luego realizaron una revision de la
literatura acerca de marcos y practicas para la gestion de la Sl, posteriormente,
disefiaron el SGSI fundamentado en la ISO/IEC 27003, el cual, a posteriori fue
validado mediante juicio de expertos para, finalmente, llevarlo a la praxis en dicho
caso de estudio seleccionado.

Respecto al objetivo especifico 4, Ejecutar una prueba piloto del SGSI en la
empresa caso de estudio seleccionada, se ejecutd dicha prueba en la empresa
RASH PERU S.A.C, para lo cual se requirié el permiso respectivo, con lo que
posteriormente se procedid a realizar la aplicabilidad SOA, el disefio de los
procedimientos y politicas internas en cuanto a seguridad informética y, el plan
de capacitacion y concientizacion, conllevando a obtener la mejora en resultados
de mejoramiento significativo en el 100% de los indicadores para cada una de
las tres (03) dimensiones, tanto “seguridad de la informaciéon” con un
cumplimiento del 58.42%, “riesgo de la informaciéon” con un cumplimiento del
67.40% vy, “Programas de Capacitacion y Concientizacién” con un cumplimiento
del 79.00% ademas en la tabla 10 los resultados mostraron que el nivel de
significancia en el Re-test fue de 0,213 y para el Post-test, 0,201. Por lo cual se
determina que el indicador se ajusta a una distribucién normal o paramétrica (P
> 0.05).

Estos resultados concuerdan con los obtenidos por, Alvarado & Sanchez (2021),

quienes realizaron la investigacion, Information security in the process of system
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and product development through the implementation of security controls based
on ISO 27002:2015 in the company BITNESS CORP S.A.C., 2020, en la
Universidad Peruana Unidn, en Lima, Perd, en la que también utilizaron un caso
de estudio, una compafiia dedicada a la construccion de SOFTWARE.s a medida
en la ciudad limefia, en la que obtuvieron como resultados que, la empresa
poseia el nivel Parcialmente Logrado en cuanto a controles de Sl (48.95%),
evidenciandose carencias en cuanto al proceso de construccion de
SOFTWARE.. Se concluyé que con la implementacién del SGSI en dicha
companiia limefia constructora de SOFTWARE. se mejor6 el nivel de la Sl
posicionandola en 81.8% con controles de seguridad, politicas de desarrollo

seguro, proteccion de datos de pruebas, etcétera.

Respecto al objetivo especifico 5, Evaluar los resultados obtenidos posteriores a
la implementacion del SGSI, para lograr dicho cometido, se llevo a cabo una
encuesta considerando a la totalidad de colaboradores de RASH PERU S.A.C
gue ejecutaban operaciones asociadas con el manejo de los sistemas de dicha
compainiia, cuya poblacion ascendié a 100 colaboradores a quienes se les remitio
un cuestionario constituido por catorce (14) reactivos considerando las tres
dimensiones de la seguridad informética, con lo que se pudo evaluar el
mejoramiento de los indicadores asociados a cada una de dichas dimensiones,
logrando que el 64.29% de los indicadores tuvieron un rango de valoracion de
“Valor Aceptable”, mientras que el 35.71% de los indicadores restantes tuvieron
un rango de valoracion “En Proceso”, pasando también a su vez, de carecer de
controles de seguridad informética, a un total de 66 controles divididos en 14
dominios de la ISO/IEC 27002:2013, evidencidndose mejoramiento en cuanto al
uso de los activos informaticos de los cuales dispone RASH PERU S.A.C
ademas en la tabla 7 el valor promedio del Re-test fue de 52.60% y el valor
promedio Post-test fue de 11.40%. Ademas, el valor minimo del re-test fue 40%,
el valor maximo es 70%, y el valor minimo del post-test es 0% y el maximo es
22%.

Estos resultados concuerdan con los obtenidos por Bravo & Yoo (2019), quienes
realizaron la investigacion, Developing an Information Security Management

System for Libraries Based on an Improved Risk Analysis Methodology
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Compatible with ISO/IEC 27001, en la Escuela Politécnica Nacional, en Quito,
Ecuador, quienes desarrollaron un SGSI para bibliotecas ensimismado en una
mejorada metodologia de analisis de riesgos compatibilizada con la ISO/IEC
27001, en la se pudieron notar avances en varios dominios como la
implementacion de politicas de Sl, ya que antes de implementar el SGSI, la
mayoria de los controles de Sl nunca habian sido desplegados, asimismo, el
51% de los controles especificados en la ISO/IEC 27002:2013 se encontraban en
la fase “Inicial”, el 10% se encontraban en la fase “Repetible”, el 5% se
encontraba en la fase “Definida” y el 3% de los controles se encontraban en fase

“Gestionada”.

3.5.Aporte préctico
Para la presente investigacion, se tomé como caso de estudio a una
comparfiia limefia dedicada a comercializar productos tecnolégicos. A

continuacion, se muestran las caracteristicas principales de dicha companiia:

Nombre: RASH PERU S.A.C.

Nombre Comercial: COOLBOX - RADIOSHACK - URBAN RIDER

RUC: 20378890161

Direccion: Av. Salaverry Nro. 3310, Magdalena del Mar, Lima, Lima.
Fecha de inicio de actividades: 01/11/1997

Actividades Econdmicas: La actividad econdmica principal de la empresa
se centra en la venta al por menor de equipos de sonido y video en comercios
especializados, mientras que su actividad econémica secundaria incluye la
venta al por menor de ordenadores, periféricos, programas de informética y

equipos de telecomunicaciones en comercios especializados.

RadioShack.

Distribuidor autorizado

Q Coolbox
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Figura 36, Logo RASH PERU S.A.C.
Fuente, Elaboracion propia.
Acerca del negocio: Rash Perd S.A.C., compafila peruana que
comercializa e importa productos de diversas variedades en materia de
seguridad, productos y mercaderias de video, telefonia fija y movil, audio,
comunicacion, y entretenimiento en general. Dispone de mercaderias de su
propia marca individual y de marcas terceras de trayectoria muy reconocidas
a nivel internacional (tales como Apple, Samsung, HP, Huawei, entre otras
mas), asi como con un progresivo aumento de establecimientos anexos para
el desarrollo de sus ventas, conservando actualmente un posicionamiento
notable en el mercado nacional. Rash Perd S.A.C es una compafia
subsidiaria de RS Investment Corporation S.A.C., empresa con domicilio
fiscal en el Perd, la cual ostenta su capital social en un 90%. El otro 10%,
corresponde a Hozkel Vurnbrand, empresario peruano de gran reputacion y

reconocido en el &mbito comercial peruano.

Mision: “RASH PERU S.A.C pretende ofrecer a sus clientelas productos que
cuenten con alto grado de innovacion en el ambito electronico, de
tecnologias de la informacion, logrando a través de ello, satisfacer y
sobrepasar las expectativas previas de sus clientes, asegurando también
con ello, la garantia de las marcas que provee”.

Vision: “RASH PERU S.A.C pretende ser la opcion nimero uno en
electronica y tecnologias de la informacion mediante canales de atencion

diversos en puntos estratégicos de América Latina”.

Valores:
— Responsabilidad.
— Trabajo en equipo.
— Calidad.
— Seguridad.
— Dinamismo.

— Integridad.
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Alineamiento:

RASH PERU S.A.C por intermedio de sus valores, vision y misién busca
incrementar como empresa considerando, como sus estrategias mas
trascendentales, la busqueda de acercar a sus consumidores hacia la
comparfia mediante la usanza de los canales de atencion. Ademas, busca
gue la clientela, cuando se encuentre al interior de sus establecimientos logre
experiencias de compra valiosas, las mismas que logren superar las
expectativas con las que cuentan, mediante productos de gran innovacion,

agradable atencion y una calidad de servicio éptima.

®)RadioShack.

QO Coolbox

"Ofrecer a su clientela productos que cuenten
con alto grado de innovacion en el ambito
electronico, de tecnologias de la informacion,
logrando a través de ello, satisfacer y
sobrepasar las expectativas previas de sus
clientes, asegurando también con ello, la
garantia de las marcas que provee”.

Alineamiento de la Misién, Visiéon y Valores.

-Responsabilidad.

-Trabajo en equipo.
“Ser la opcidn numero uno en electrénica y -Calidad.
tecnologias de la informacién mediante -Seguridad.
canales de atencion diversos en puntos
estratégicos de América Latina”.

-Dinamismo.
-Integridad.

Figura 37, Alineamiento de la Misién, Vision y Valores de RASH PERU S.A.C.
Fuente, Elaboracion propia.
En cuanto a la organizacién jerarquica de Rash Pera S.A.C, la compaiiia

cuenta con la siguiente estructura que se muestra en la siguiente figura:
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RadioShack-:

istribuicor cutorizade

Q Coolbox
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Figura 38, Organigrama Rash Peru

Fuente, Elaboracién propia.
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Tal y como puede visualizarse en la figura anterior, Rash Peru S.A.C cuenta
con areas bien definidas, las cuales son denominadas Gerencias. Se tienen

entonces:

— Gerencia General:
Es la gerencia maxima de la compafiia, cuyo rol principal es netamente
estratégico ya que dentro de sus obligaciones posee la labor de dar
aprobacion acerca de decisiones estratégicas que beneficien a dicha
empresa, realizar el monitoreo, supervision y control de todo Rash Peru
S.A.C por intermedio de indicadores de gestion, asimismo, teniendo
una responsabilidad civil y legal sobre la compaifiia, finalmente, es la
encargada de la generacion de valor ante la directiva. Vale mencionar

gue dicha gerencia tiene como cabeza jerarquica al Gerente General.

— Gerencia Comercial:
Es la gerencia cuyo rol mas importante es la de adquirir productos
internacionales y nacionales, los mismos que son segmentados por
intermedio de jefaturas de linea, ademas posee la responsabilidad de
mantener los niveles de margenes brutos que posee Rash Peru S.A.C,
ademas su labor también implica la planeacion del suministro de
inventarios en la totalidad de establecimientos a nivel nacional. Vale
mencionar que dicha gerencia tiene como cabeza jerarquica al Gerente

Comercial.

— Gerencia de Marketing:
Es la gerencia cuyo rol méas relevante es el de determinar y llevar a la
praxis los planes publicitarios de la totalidad del catalogo de productos
por intermedio de canales diversos publicitarios, verbigracia, web sites,
redes sociales, anuncios POP, medios escritos y otros canales
comunicativos. Vale mencionar que dicha gerencia tiene como cabeza

jerarquica al Gerente de Marketing.

129



— Gerencia de RR.HH.:
Es la gerencia cuyo rol es el de administrar el capital humano de Rash
Peri S.A.C, incluyendo la organizacibn de procedimientos de
reclutamiento, de gestion de planillas, de gestion de beneficios
laborales para los colaboradores, de estrategias para el mejoramiento
del clima organizacional, etcétera. Vale mencionar que dicha gerencia

tiene como cabeza jerarquica al Gerente de Recursos Humanos.

— Gerencia Legal:
Es la gerencia cuyo rol es la de supervisar, coordinar y gestionar la
totalidad de aspectos legales de Rash Peru S.A.C, teniendo como
responsabilidad el disefio de procedimientos que permitan a la
compafiia el cumplimiento de la normatividad juridica peruana,
incluyendo aquellas normativas que involucran los derechos y deberes
laborales, como también las de caracter de legalidad empresarial. Vale
mencionar que dicha gerencia tiene como cabeza jerarquica al Gerente

Legal.

— Gerencia de Administracion y Finanzas:
Es la gerencia cuyo rol es la optimizar los flujos de efectivo de Rash
Perd S.A.C, llevando una supervision continua de las operaciones
administrativas, financieras y contable de la compafiia considerando la
normatividad peruana vigente segun los entes reguladores tales como
SUNAT, ADUANAS, etcétera. Vale mencionar que dicha gerencia tiene

como cabeza jerarquica al Gerente de Administracion.

— Gerencia de Proyectos:
Es la gerencia cuyo rol es el de aperturas y mantencién de nuevos
establecimientos para el expendio de sus productos, asi como de
oficinas administrativas, ademas realiza una busqueda activa de
localizaciones donde se puedan establecer nuevos locales, los cuales

proponen a la gerencia general y que posteriormente pueden ser
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aprobados. Vale mencionar que dicha gerencia tiene como cabeza

jerarquica al Gerente de Proyectos.

— Gerencia de Logistica:
Es la gerencia cuyo rol es de controlar las operaciones logisticas,
operaciones de logistica inversa, asi como también del servicio técnico
y del abastecimiento diario a los diversos establecimientos a nivel
nacional de los que dispone Rash Perd S.A.C. Vale mencionar que

dicha gerencia tiene como cabeza jerarquica al Gerente de Logistica.

— Gerencia de Operaciones:
Encabezada por el Gerente de Operaciones, tiene como objetivo
principal la comercializacion de productos en los puntos de venta. Esta
area esta integrada por supervisores, encargados de ventas,
vendedores y personal administrativo de apoyo. Es importante destacar
que el Gerente de Operaciones ocupa el puesto de mayor jerarquia en
esta gerencia.

— Gerenciade TI:
Se encarga de asegurar el correcto desempefio de los sistemas de
informacion, la supervision de los activos informaticos y la exitosa
ejecucion de los proyectos tecnoldgicos. Es liderada por el subgerente

de Tecnologias de la Informacién y se reporta al Gerente de TI.

Asimismo, en cuanto a personal, Rash Pert S.A.C. cuenta con mas de 600
colaboradores distribuidos en las diversas areas, tal y como puede

visualizarse en la tabla siguiente:

Tabla 39

Total de colaboradores de Rash Peru S.A.C por areas
No Area Total
1 Gerencia General 1
2 Gerencia Comercial 12
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3 Gerencia de Marketing 7
4 Gerencia de RR.HH. 11
5 Gerencia Legal 3
6 Gerencia de Administracion y Finanzas 12
7 Gerencia de Proyectos 3
8 Gerencia de Logistica 15
9 Gerencia de Operaciones 600
10 Gerencia de Tl 11
11 Sub Gerencia de Servicios 7
12 Sub Gerencia de E-Commerce 4
TOTAL GENERAL 686

Fuente, Elaboracion propia.

Por otra parte, se identificaron los procesos de RASH PERU S.A.C en un
mapa de procesos, en donde se identificaron 3 procesos operativos, 3
procesos estratégicos y 3 procesos de apoyo, los cuales se visualizan a

continuacion:

ESTRATEGICOS

Planificacién Marketing y Gestion de
Comercial Publicidad Operaciones

Servicio de Venta de equipos
Atencion al de tecnologia y
Cliente electrénica

N
E
C
=
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A
D
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S

Servicio de
Garantia y
Mantenimiento de
equipos
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A
T
I
S
F
A
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I
(o)
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rmo
rmo

*

Gestion de TI

DE APOYO

Gestion . .
gt Logisuca

m-HzZm=ro

M= 2Z2mMm=r 0

MEJORA CONTINUVA

Figura 39, Mapa de procesos de RASH PERU S.A.C.

Fuente, Elaboracién propia.
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En cuanto a los procesos estratégicos, se identificaron los siguientes tres

(03) procesos:

a. Planificacibn comercial (PE-01)

Este proceso se encarga de asegurarse que se cumplan los tratados
comerciales internacionales y nacionales de modo que se logre la
adquisicién de los productos mediante alianzas con socios estratégicos
de Rash Peru S.A.C.

b. Marketing y publicidad (PE-02)
Este proceso se encarga de gestionar y controlar el uso de medios
publicitarios y el mejoramiento de valor agregado para Rash Peru S.A.C.

c. Gestion de operaciones (PE-03)
Este proceso se encarga de que se dé el cumplimiento de los objetivos de
Rash Peru S.A.C., comunicandolos a la fuerza de ventas quienes son los

encargados de gestionar los establecimientos.

En cuanto a los procesos operativos se identificaron los siguientes tres (03)

procesos:

a. Servicio de atencion al cliente (PO-01)

Este proceso se encarga de generar un vinculo entre Rash Peri S.A.Cy
sus clientes, de modo que se logre el propdsito de satisfaccién y obtencion
de beneficios hacia sus clientelas.

b. Venta de equipos de tecnologia y electrénica (PO-02)
Este proceso se encarga de la venta de equipos de electronica y

tecnologias que son ofrecidos a las clientelas de Rash Peru S.A.C.

c. Servicio de garantia y mantenimiento de equipos (PO-03)
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Este proceso se encarga de cubrir las reparaciones de los productos
adquiridos por la clientela de Rash Peru, con el fin de cumplir con los

estandares que esta empresa posee.

En cuanto a los procesos de apoyo se identificaron los siguientes tres (03)

procesos:

a. Gestion administrativa (PA-01)
Este proceso se encarga de la coordinacion administrativa de la totalidad
de tareas, coadyuvando al empleo 6ptimo de los recursos que Rash Peru

S.A.C posee.

b. Gestidon de Tl (PA-02)

Este proceso se encarga de dar soporte y mantenimiento tecnoldgico a la
totalidad de equipos y servicios informaticos que son empleados en las
labores operativas de las diversas areas que componen Rash Peru S.A.C.

c. Gestidn logistica (PA-03)

Este proceso se encarga de brindar el soporte logistico para la distribucion
de los productos tecnoldgicos y electrénicos a los diversos puntos de
ventas pertenecientes a Rash Peru S.A.C.

Posteriormente, se determinaron criterios de evaluacion identificados en la
norma, con el propdsito de seleccionar los procesos mas relevantes que
Rash Peri S.A.C posee. A continuacion, se muestran los criterios de

evaluacién en mencion:
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Tabla 40

Criterios de evaluacién de los procesos

Codigo  Criterio Descripcién

Valor estratégico Es una valoracion acerca del proceso que
ct del proceso genere un impacto importante en la empresa.

Criticidad de los Es una valoracion acerca de los activos de
c2 activos informacion involucrados.

Importancia Es una valoracion de la confidencialidad,
C3 operativa y integridad y disponibilidad operativa y comercial

comercial de los procesos

Expectativas y Se trata de una evaluacion de las expectativas
ca percepciones y opiniones de los stakeholders, asi como de

las posibles consecuencias negativas para la
reputacion y la imagen de la empresa.

Fuente, Elaboracion propia.

Después de haber establecido los criterios de evaluacion de criticidad se

prosigui6é con evaluar los nueve (09) procesos que posee Rash Peru S.A.C

y los cuales se encuentran identificados. Para ello, estableci6 una escala de

valoracion con el que se pudieran seleccionar los procesos mas relevantes

de Rash Peru S.A.C, tal y como se muestra a continuacion:

— Débil (1)

- Leve (2)

— Normal (3)

— Moderado (4)
— Fuerte (5)

A continuaciéon, se muestran las valoraciones hechas a dada uno de los

nueve (09) procesos de Rash Pert S.A.C:
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Tabla 41

Resultados de la evaluaciéon de los procesos de Rash Peru S.A.C.

Caddigo Proceso CO0l1 C02 C03 C04 Total
(PE-01)  Planificacion comercial 3 3 3 3 12
(PE-02)  Marketing y publicidad 3 2 4 2 11
(PE-03)  Gestion de operaciones 3 4 4 3 14
(PO-01) Servicio de atencion al cliente 5 5 5 5 20

Venta de equipos de tecnologia
(PO-02) o 5 5 5 5 20
y electronica

Servicio de garantia y

(PO-03) o ) 5 5 5 4 19
mantenimiento de equipos

(PA-01)  Gestion administrativa 3 2 4 2 11

(PA-02)  Gestion de TI 3 4 4 3 14

(PA-01)  Gestibn logistica 3 4 4 3 14

Fuente, Elaboracion propia.

Posteriormente, a la evaluacion de criticidad de los procesos con los que
cuenta Rash Peru S.A.C, se opt6 por seleccionar los tres (03) procesos mas
relevantes teniendo en cuenta la sumatoria de los criterios previamente

seleccionados, tal y como se muestra en la siguiente tabla:

Tabla 42
Resultados generales de criticidad de los procesos de Rash Peru
S.A.C.

Codigo Proceso Total
(PE-01) Planificacién comercial 12
(PE-02) Marketing y publicidad 11
(PE-03) Gestion de operaciones 14
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(PA-01) Gestion administrativa 11
(PA-02) Gestion de TI 14
(PA-01) Gestion logistica 14

Fuente, Elaboracion propia.

Luego de haber seleccionado los procesos con mayor criticidad, se procedié
al disefio de cada uno de estos tres procesos, obteniendo los siguientes
resultados:
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Figura 40, (PO-01) Servicio de atencion al cliente.

Fuente, Elaboracion propia.
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Figura 41, (PO-02) Venta de equipos de tecnologia y electronica.

Fuente, Elaboracion propia.
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Figura 42, (PO-03) Servicio de garantia y mantenimiento de equipos.

Fuente, Elaboracion propia.

Luego de especificar los procesos con mayor criticidad dentro de Rash Peru
S.A.C, se procedié al levantamiento de un inventario de activos por area,
para poder hacer un diagndstico mas preciso de los activos con lo que cuenta

dicha compainiia. El inventario por areas se muestra a continuacion:

En el &rea de Gerencia General se cuentan con los siguientes activos:

Tabla 43

Inventario de activos informéaticos en Gerencia General.

CANTIDAD PRODUCTO MARCA TIPO
1 PC DESKTOP CORE I7 LENOVO HARDWARE.
1 IMPRESORA OFICCEJET PRO HP HARDWARE.
1 LAPTOP THINKPAD 17 LENOVO HARDWARE.
1 ROUTER 4 PUERTOS CISCO HARDWARE.
1 IPAD PRO APPLE HARDWARE.
1 CELULAR XIAOMI HARDWARE.
1 TV FHD 50 “ SAMSUNG HARDWARE.
2 CAMARAS IP HK VISION HARDWARE.

Fuente, Elaboracion propia.
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En el area Comercial se cuentan con los siguientes activos:

Tabla 44

Inventario de activos informaticos en el Area Comercial

CANTIDAD PRODUCTO MARCA TIPO
4 PC DESKTOP CORE I7 LENOVO HARDWARE.
6 LAPTOP THINKPAD | 7 LENOVO HARDWARE.
2 IMAC 15 1TB APPLE HARDWARE.
1 ROUTER 16 PUERTOS CISCO HARDWARE.
1 SWITCH TP LINK HARDWARE.
IMPRESORA
1 XEROX HARDWARE.
MULTIFUNCIONAL C7100
IMPRESORA OFICCEPRO
1 HP HARDWARE.
LASERJET
3 TV LED FHD 50” AOC HARDWARE.
CHICAGO
12 ESTABILIZADORES HARDWARE.
DIGITAL
3 CAMARAS IP HK VISION HARDWARE.
CHICAGO
2 UPS HARDWARE.
DIGITAL
CELULARES XIAOMI HARDWARE.
TELEFONOS ANEXO AVAYA HARDWARE.
Fuente, Elaboracion propia.
En el &rea de Marketing se cuentan con los siguientes activos:
Tabla 45
Inventario de activos informaticos en el Area Marketing
CANTIDAD PRODUCTO MARCA TIPO
1 PC DESKTOP CORE 17 LENOVO HARDWARE.
3 LAPTOP THINKPAD | 7 LENOVO HARDWARE.
3 IMAC I5 1TB APPLE HARDWARE.
1 ROUTER 16 PUERTOS CISCO HARDWARE.
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1 SWITCH TP LINK HARDWARE.

IMPRESORA XEROX
1 HARDWARE.
MULTIFUNCIONAL C7100
IMPRESORA OFICCEPRO HP
1 HARDWARE.
LASERJET
1 TV LED FHD 50” AOC HARDWARE.
ESTABILIZADORES CHICAGO
4 HARDWARE.
DIGITAL
2 CAMARAS IP HK VISION HARDWARE.
UPS CHICAGO
3 HARDWARE.
DIGITAL
6 CELULARES XIAOMI HARDWARE.
TELEFONOS ANEXO AVAYA HARDWARE.

Fuente, Elaboracion propia.

En el &rea de RR.HH. se cuentan con los siguientes activos:

Tabla 46

Inventario de activos informaticos en el Area RR.HH.

CANTIDAD PRODUCTO MARCA TIPO
7 PC DESKTOP CORE |7 LENOVO HARDWARE.
4 LAPTOP THINKPAD | 7 LENOVO HARDWARE.
1 ROUTER 8 PUERTOS CISCO HARDWARE.
1 SWITCH 8 PUERTOS TP LINK HARDWARE.
1 IMPRESORA MULTIFUNCIONAL  XEROX HARDWARE.
IMPRESORA OFICCEPRO HP HARDWARE.
! LASERJET
1 TV LED FHD 50” AOC HARDWARE.
ESTABILIZADORES CHICAGO HARDWARE.
! DIGITAL
CAMARAS IP HKVISION HARDWARE.
6 CELULARES XIAOMI HARDWARE.
TELEFONOS ANEXO AVAYA HARDWARE.

Fuente, Elaboracion propia.
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En el area Legal se cuentan con los siguientes activos:

Tabla 47

Inventario de activos informaticos en el Area Legal

CANTIDAD PRODUCTO MARCA TIPO
1 PC DESKTOP CORE I7 LENOVO HARDWARE.
2 LAPTOP THINKPAD | 7 LENOVO HARDWARE.
1 ROUTER 4 PUERTOS CISCO HARDWARE.
IMPRESORA HP HARDWARE.
! OFICCEPRO LASERJET
1 TV LED FHD 50” AOC HARDWARE.
ESTABILIZADORES CHICAGO HARDWARE.
! DIGITAL
CAMARAS IP HK VISION HARDWARE.
3 CELULARES XIAOMI HARDWARE.
TELEFONOS ANEXO AVAYA HARDWARE.

Fuente, Elaboracion propia.

En el area de Administracién y Finanzas se cuentan con los siguientes

activos:

Tabla 48

Inventario de activos informaticos en el Area de Administracion y

Finanzas.

CANTIDAD PRODUCTO MARCA TIPO
7 PC DESKTOP CORE 17 LENOVO HARDWARE.
5 LAPTOP THINKPAD | 7 LENOVO HARDWARE.
1 ROUTER 8 PUERTOS CISCO HARDWARE.
1 SWITCH 8 PUERTOS TP LINK HARDWARE.
1 IMPRESORA MULTIFUNCIONAL XEROX HARDWARE.
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IMPRESORA OFICCEPRO HP HARDWARE.

LASERJET
1 TV LED FHD 50” AOC HARDWARE.
CHICAGO HARDWARE.
7 ESTABILIZADORES
DIGITAL
3 CAMARAS IP HK VISION HARDWARE.
CELULARES XIAOMI HARDWARE.
2 TELEFONOS ANEXO AVAYA HARDWARE.

Fuente, Elaboracion propia.

En el &rea de Proyectos se cuentan con los siguientes activos:

Tabla 49
Inventario de activos informaticos en el Area de Proyectos

CANTIDAD PRODUCTO MARCA TIPO
1 PC DESKTOP CORE I7 LENOVO HARDWARE.
2 LAPTOP THINKPAD 17 LENOVO HARDWARE.
1 ROUTER 4 PUERTOS CISCO HARDWARE.
IMPRESORA MULTIFUNCIONAL EPSON HARDWARE.
! L465
1 ESTABILIZADORES CRICAGO RARDWARE.
DIGITAL
CAMARAS IP HK VISION HARDWARE.
3 CELULARES XIAOMI HARDWARE.
TELEFONOS ANEXO AVAYA HARDWARE.

Fuente, Elaboracion propia.

En el &rea de Logistica se cuentan con los siguientes activos:

Tabla 50

Inventario de activos informaticos en el Area de Logistica.

CANTIDAD PRODUCTO MARCA TIPO

7 PC DESKTOP CORE I7 LENOVO HARDWARE.
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LAPTOP THINKPAD | 7
ROUTER 8 PUERTOS
SWITCH 8 PUERTOS
IMPRESORA
MULTIFUNCIONAL
IMPRESORA OFICCEPRO
LASERJET

TV LED FHD 50”
ESTABILIZADORES

CAMARAS IP
CELULARES
TELEFONOS ANEXO

IMPRESORAS MATRICIALES

LX-350

LENOVO
CISCO
TP LINK
XEROX

HP

AOC
CHICAGO
DIGITAL
HK VISION
XIAOMI
AVAYA
EPSON

HARDWARE.
HARDWARE.
HARDWARE.
HARDWARE.

HARDWARE.

HARDWARE.
HARDWARE.

HARDWARE.
HARDWARE.
HARDWARE.
HARDWARE.

Fuente, Elaboracion propia.

En el area de Operaciones se cuentan con los siguientes activos:

Tabla 51

Inventario de activos informaticos en el Area de Operaciones.

CANTIDAD PRODUCTO MARCA TIPO
5 PC DESKTOP CORE 17 LENOVO HARDWARE.
7 LAPTOPS THINKPAD 17 LENOVO HARDWARE.
2 IMPRESORA OFICCEJET PRO HP HARDWARE.
1 ROUTER 16 PUERTOS CIsSco HARDWARE.
1 SWITCH 8 PUERTOS TP-LINK HARDWARE.
3 TV FHD 50” AOC HARDWARE.
8 CELULARES XIAOMI HARDWARE.
3 TELEFONOS ANEXO AVAYA HARDWARE.
2 CAMARAS IP HK VISION HARDWARE.
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PC DESKTOP CORE I7
IMPRESORA MATRICIALES LX-350

IMPRESORAS LASERJET

KITS DE SEGURIDAD C/8
CAMARAS 2TB HHD FHD

LENOVO

EPSON

CISCO

SECUR
THAG
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DIGITAL

ALCATEL

LENOVO

EPSON

CISCO

SECUR
THAG
CHICAGO
DIGITAL

SAMSUNG

LENOVO

EPSON

HP

SECUR
THAG
CHICAGO
DIGITAL

HUAWEI

CISCO

TP LINK

LENOVO

EPSON

HP

SECUR
THAG

HARDWARE.
HARDWARE.
HARDWARE.

HARDWARE.

HARDWARE.

HARDWARE.
HARDWARE.
HARDWARE.
HARDWARE.

HARDWARE.

HARDWARE.

HARDWARE.
HARDWARE.
HARDWARE.
HARDWARE.

HARDWARE.

HARDWARE.

HARDWARE.
HARDWARE.
HARDWARE.
HARDWARE.
HARDWARE.
HARDWARE.

HARDWARE.
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30 ESTABILIZADORES CHICAGO AARDWARE.
DIGITAL
30 CELULARES POCO 8 XIAOMI HARDWARE.
30 ROUTER 16 PUERTOS CISCO HARDWARE.
10 REPETIDORES TP LINK HARDWARE.
20 CAMARAS IP HK VISION HARDWARE.
Fuente, Elaboracion propia.
En el &rea de Tl se cuentan con los siguientes activos:
Tabla 52
Inventario de activos informaticos en el Area de Tl
CANTIDAD PRODUCTO MARCA TIPO
9 PC DESKTOP CORE 17 LENOVO HARDWARE.
3 LAPTOP THINKPAD | 7 LENOVO HARDWARE.
1 ROUTER 8 PUERTOS CISCO HARDWARE.
1 SWITCH 8 PUERTOS TP LINK HARDWARE.
. IMPRESORA NEROX HARDWARE.
MULTIFUNCIONAL
IMPRESORA OFICCEPRO HARDWARE.
! LASERJET AP
2 TV LED FHD 50” AOC HARDWARE.
12 ESTABILIZADORES CHICAGO FHARDWARE.
DIGITAL
3 CAMARAS IP HK VISION HARDWARE.
11 CELULARES XIAOMI HARDWARE.
2 TELEFONOS ANEXO AVAYA HARDWARE.
3 SERVIDORES SYSTEM X3250 LENOVO HARDWARE.
M6
5 PC DESKTOP CORE I5 LENOVO HARDWARE.
5 PC DESKTOP CORE 17 LENOVO HARDWARE.
3 LAPTOP THINKPAD | 7 LENOVO HARDWARE.
3 ROUTER 8 PUERTOS CISCO HARDWARE.
3 SWITCH 8 PUERTOS TP LINK HARDWARE.
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1 IMPRESORA XEROX HARDWARE.
MULTIFUNCIONAL
IMPRESORA OFICCEPRO HARDWARE.
. LASERJET AP
2 TV LED FHD 50” AOC HARDWARE.
5 ESTABILIZADORES CHICAGO FARDWARE.
DIGITAL
CAMARAS IP HK VISION HARDWARE.
CELULARES XIAOMI HARDWARE.
TELEFONOS ANEXO AVAYA HARDWARE.
5 UPS CHICAGO HARDWARE.
DIGITAL
Fuente, Elaboracién propia.
En el &rea de Servicios se cuentan con los siguientes activos:
Tabla 53
Inventario de activos informaticos en el Area de Servicios.
CANTIDAD PRODUCTO MARCA TIPO
7 PC DESKTOP CORE 17 LENOVO HARDWARE.
1 LAPTOP THINKPAD | 7 LENOVO HARDWARE.
1 ROUTER 16 PUERTOS CISCO HARDWARE.
1 SWITCH 8 PUERTOS TP LINK HARDWARE.
IMPRESORA OFICCEPRO HARDWARE.
! LASERJET AP
2 TV LED FHD 50” AOC HARDWARE.
7 ESTABILIZADORES CHICAGO FHARDWARE.
DIGITAL
2 CAMARAS IP HK VISION HARDWARE.
4 CELULARES XIAOMI HARDWARE.
3 TELEFONOS IP AVAYA HARDWARE.
1 PROYECTOR EPSON HARDWARE.

Fuente, Elaboracion propia.

En el area de E-Commerce se cuentan con los siguientes activos:

146



Tabla 54

Inventario de activos informaticos en el Area de E-Commerce

CANTIDAD PRODUCTO MARCA TIPO
2 IMAC 15 1TB APPLE HARDWARE.
1 LAPTOP THINKPAD | 7 LENOVO HARDWARE.
1 ROUTER 16 PUERTOS CISCO HARDWARE.
CHICAGO
2 UPS HARDWARE.
DIGITAL
IMPRESORA OFICCEPRO
1 HP HARDWARE.
LASERJET
12 TV LED FHD 50” AOC HARDWARE.
CHICAGO
2 ESTABILIZADORES HARDWARE.
DIGITAL
1 CAMARAS IP HK VISION HARDWARE.
4 CELULARES XIAOMI HARDWARE.
1 TELEFONOS ANEXO AVAYA HARDWARE.
1 TABLET 10” SAMSUNG HARDWARE.

Fuente, Elaboracion propia.

Ademas de estos inventarios por area, se dispone del siguiente conjunto
consolidado de licencias y SOFTWARE.:

Tabla 55

Inventario de licencias y SOFTWARE.
PRODUCTO MARCA TIPO
WINDOWS 10 PRO MICROSOFT SOFTWARE.
SQL SERVER 2012 MICROSOFT SOFTWARE.
ADOBE PHOTOSHOP ADOBE SOFTWARE.
ADOBE ILLUSTATOR ADOBE SOFTWARE.
PREMIER PRO ADOBE SOFTWARE.
INDESING ADOBE SOFTWARE.
SAP 4 HANA/ERP SAP SOFTWARE.
ACEWAN RASH SOFTWARE.
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OFISMART

CIC (CENTRO DE INCIDENCIAS COOBOX

FORTICLIENT
ANTIVIRUS KAPERSKI

OFISIS SOFTWARE.
RASH SOFTWARE.
FORTINET SOFTWARE.
KAPERSKI SOFTWARE.

Fuente, Elaboracion propia.

Luego de haber realizado el diagnéstico previo se evidencié que, la

problematica principal de la seguridad informatica en la empresa Rash Peru

S.A.C radica en la escasa o0 nula gestion de medidas preventivas para dicho

tipo de seguridad, por lo que es necesario disponer de un SGSI basado en

la norma ISO/IEC 27002 para mejorar el nivel de seguridad informatica en la

empresa caso de estudio, para este caso especifico, Rash Peru S.A.C.

Tabla 56

Causas y efectos de la deficiente gestion de la seguridad informética
en Rash Peru S.A.C.

Problematica

Causas

Consecuencias

Desconocimiento de la

peligrosidad de los ataques a

la seguridad informéatica

No se codifica las cuentas de

acceso

Falta de sensibilizacién en

Deficiente gestiéon de la

cuanto a los riesgos a la

seguridad informatica

seguridad informética

en Rash Perd S.A.C

Falta de un plan de

renovacion de equipos para

la continuidad operativa del

negocio

Carencia de acuerdos

basados en la

confidencialidad

Infiltracion de SOFTWARE.
maliciosos como
Ransomware, Phishing,
etcétera.

Pérdida de informacién
valiosa

No se forman habitos de
preservacion de la

seguridad informética

eficiente gestion de activos

informaticos

Pérdidas de informacion por
la nula regulacion de la

confidencialidad

Fuente, Elaboracion propia.
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Para el desarrollo del SGSI se necesité como soporte, hacer uso de una
metodologia para la gestion de los riesgos informaticos. Para ello se realizo
una bdsqueda de las metodologias existentes en la literatura cientifica que
gestionen los riegos de la seguridad informatica. Por esta razén, se buscaron
investigaciones acerca de este tipo de metodologias, con lo cual se lograron

distinguir los estudios enunciados a continuacion:

Tabla 57
Estudios acerca de metodologias para la gestién de riesgos de la

seguridad informatica.

N° Autor Afo Metodologias identificadas
EBIOS, MEHARI, OCTAVE, IT-Grundschutz,
1 Gritzalisetal. 2021 MAGERIT, CRAMM, HTRA, NIST SP800,

RiskSafe, CORAS, COBIT.
OCTAVE, CORAS, Australian ST, NTC-
ISO/IEC 27005, CRAMM, MAGERIT, NIST

Acevedo & _

2 o 2016 Risk Management Methodology for IT systems,

Satizabal _
IDB Methodology, NIST Malware Incident
Prevention Methodology.
OCTAVE, MEHARI, MAGERIT, IT-
Grundschutz, EBIOS, IRAM, SARA, SPRINT,
ISO 27005, NIST SP800-30, CRAMM, MIGRA,
MAR, ISAMM, GAO/AIMD-00-33, IT System

Macedo & Da _

3 sil 2012 Security Assessment, MG-2 and MG-3,
ilva

Security Risk Management Guide, Dutch A&K
Analysis, MARION, Austrian IT Security
Handbook, Microsoft's security risk
management guide, RiskIT.
MEHARI, MAGERIT, NIST800-30, Microsoft's

4  Syalim et al. 2009 _ _
Security Management Guide

Fuente, Elaboracion propia.

Como se pudo revelar en la tabla anterior, si existen evidencias de

metodologias que gestionen los riesgos informaticos.
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Tabla 58

Comparacion de metodologias para la gestion de riesgos de seguridad informéatica existentes en la literatura

¢Es una ¢ldentifica | o\ oE : Actualizado Sﬁtﬂ:ﬁe o a(;pplic::SaEI}:JEi}I
Metodologia  |netodologia? Iodserllgssglgs © libre? c,a la fecha? herramientade | ¢Facilidad deuso? idad en SUMATORIA

' soporte? el Per?
MAGERIT 07
OCTAVE 06
MEHARI 06
IT-Grundschutz 05
EBIOS 05
IRAM 04
SARA 02
SPRINT 02
ISO 27005 04
NIST SP800-30 04
CRAMM 04
MIGRA 03
MAR 02
ISAMM 02
GAO/AI D-00-33 02
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IT System
Security
Assessment

01

MG-2 and MG-3

01

Security Risk
Management
Guide

01

Dutch A&K
Analysis

02

MARION

02

Austrian IT
Security
Handbook

02

Microsoft's
security risk
management

guide

03

RiskIT

01

Australian ST

00
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IDB Methodology 02

HTRA 01
RiskSafe 01
CORAS 01
COBIT 03

Fuente. Adaptado de Macedo & Da Silva (2012)
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De la tabla anterior se pudo determinar que, MAGERIT es la metodologia
con las mejores prestaciones para ser usada como soporte para la
implementacion del SGSI basado en la norma ISO/IEC 27002 para mejorar
el nivel de seguridad informatica en la empresa Rash Pert S.A.C dado que,
obtuvo el mayor puntaje (07 puntos totales) en la tabla comparativa anterior
por sus caracteristicas de ser una metodologia, identificar los riesgos
asociados a la seguridad informatica, es de SOFTWARE. libre, se encuentra
actualizada a la fecha, puede emplearse con el uso de herramientas de
Entorno de Analisis de Riesgos (EAR) como soporte, tiene facilidad de uso

baja y, lo mas importante, es que posee aplicabilidad en el Pera.

En cuanto a MAGERIT (por su acronimo de Metodologia de Andlisis y
Gestidon de Riesgos de los Sistemas de Informacion), es una metodologia
espafola de uso comun y codigo abierto para el marco de gestion de riesgos
segun las normas pertenecientes a la familia ISO/IEC 27k. MAGERIT, que
inicialmente fue publicada en 1997, es una metodologia de con alta facilidad
de uso y con alta aplicabilidad, asimismo, su implementacion logra brindar
buenos resultados sobre los estados relacionados con los riesgos asumidos.
Ademas, puede ser empleada a manera de soporte al momento de mejorar

la toma de decisiones.

MAGERIT busca alcanzar los siguientes objetivos:

a. Hacer que los encargados de los sistemas de informacion tomen
conciencia de los riesgos y la importancia de abordarlos de manera
oportuna.

b. Proporcionar un enfoque sistematico para el analisis de estos
riesgos.

c. Ayudar en la identificacion y planificacion de medidas adecuadas
para controlar los riesgos.

d. Indirectamente, preparar a la organizacion para procesos de
evaluacion, auditoria, certificacion o acreditacion, segun corresponda

en cada caso.

153



MAGERIT, a la fecha actual, se encuentra en la version 3, disponiendo de

tres (03) libros, los cuales se muestran a continuacion:

* Método

» Catélogo

()
magerlt de
elementos

» Guia de
técnicas

Figura 43, Documentacion disponible en MAGERIT v.3

Fuente. Elaboracién propia.

Tal y como puede visualizarse en la imagen anterior, MAGERIT posee los
siguientes tres (03) libros segin ENISA (2022) y que los describe de la

siguiente manera:

a. El Libro I: presenta los pasos y tareas esenciales para llevar a cabo
un proyecto de analisis y gestion de riesgos, incluyendo la descripcién
formal del proyecto, su aplicaciéon en el desarrollo de sistemas de
informacion y una serie de pistas practicas junto con los fundamentos
tedricos y otra informacion complementaria.

b. El Libro II: proporciona elementos y criterios estandar para los
sistemas de informacién y el modelado de riesgos, tales como clases
de activos, dimensiones de valoracion, criterios de valoracion,
amenazas tipicas y salvaguardas a considerar. También describe los
informes que contienen los hallazgos y conclusiones, incluyendo el
modelo de valor, el mapa de riesgos, la evaluacion de salvaguardas,
el estado de riesgos, el informe de deficiencias y el plan de seguridad,
contribuyendo asi a la uniformidad.

c. El Libro 1lI: describe técnicas comunmente utilizadas en proyectos

de analisis y gestion de riesgos, como analisis tabular y algoritmico,
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arboles de amenazas, analisis de costo-beneficio, diagramas de flujo
de datos, diagramas de proceso, técnicas graficas, planificacion de
proyectos, sesiones de trabajo y andlisis Delphi. La metodologia
puede ser apoyada por el SOFTWARE. PILAR/EAR, que mejora su
eficacia y potencialidades (siendo PILAR limitado a la Administracion

Publica Espafiola, mientras que EAR es un producto comercial).

Como bien se ha podido observar anteriormente, MAGERIT brinda el soporte
para la gestion de los riesgos asociados a la seguridad informatica, que es
justamente lo que se pretende proponer mediante la puesta en marcha del
SGSI. Acerca de esto, el SGSI propuesto para RASH PERU S.A.C se
encuentra basado en el Ciclo propuesto por el norteamericano William
Edwards Deming, el mismo que permite relacionar sus cuatro (04) fases con
la estructura de la norma ISO/IEC 27002. El Ciclo de Deming, es un modelo
de mejora continua de la calidad que consta de una secuencia l6gica de
cuatro etapas claves: planificar, hacer, verificar y actuar. Para esta

investigacion, el ciclo de Deming nos permite especificamente:

a. Iniciar el nuevo proyecto de mejora de la seguridad informéatica

b. Desarrollar un disefio nuevo para el proceso de la seguridad
informatica.

c. Definir un proceso de trabajo repetitivo

d. Planificar la recopilacion y el andlisis de datos para verificar y priorizar
los problemas o las causas fundamentales que afectan la seguridad
informatica.

e. Implementar cambios en materia de seguridad informatica

f. Trabajar hacia la mejora continua de la organizacion haciendo énfasis

en la seguridad informatica

Por tanto, dicho SGSI queda establecido de la siguiente manera:
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SGSI
00

Fase II: Implementacion.

= Definir el plan de tratamiento de riesgos.

« Definir politicas y controles del SGSI.

« Implementar el RTP.
Ed y ientizar al p | de Rash.

« Aplicar p Jimi para gesti el SGSI.

Figura 44. SGSI propuesto para RASH PERU S.A.C

Fuente. Elaboracion propia.

A continuacion, se especifican mas a detalle cada una de las fases del SGSI
propuesto para RASH PERU S.A.C:

a. Planificar (PLAN)
Describe la planificacion aplicada a la RASH PERU S.A.C y el desarrollo

de los lineamientos para cada procedimiento.

1. Contexto de la Organizacion: Sirve para determinar el propésito de
la RASH PERU S.A.C y su contexto, con el fin de determinar las
politicas de Sl y los objetivos a seguir para el proceso de gestion de

riesgos.

2. Liderazgo: Establece el liderazgo y compromiso de la alta direccion
de RASH PERU S.A.C con respecto a la implementacion del SGSIy
destaca como debe determinar el compromiso, garantizando lo
siguiente:
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— Los objetivos y las politicas del SGSI estan alineados con los
objetivos de negocio de RASH PERU S.A.C.

— La disponibilidad de recursos para la implementacion del SGSI
(econémicos, tecnoldgicos, humanos, etc.).

— Los roles y responsabilidades de todos los involucrados.

3. Planificacion: Establecer los requisitos para la valoracion, el
tratamiento de los riesgos de seguridad y la planificacion para

obtenerlo.

— Definir el enfoque de evaluacién de riesgos: Metodologia para
identificar los riesgos asociados a la pérdida de confidencialidad,
integridad y disponibilidad de la informacion

— Determinar el nivel de riesgo en funcion de la probabilidad de

ocurrencia y el impacto.

4. Soporte: Establece un proceso en el cual RASH PERU S.A.C debe
asegurar recursos para el establecimiento, implementacion y mejora
del SGSI.

b. Implementar y operar (DO)
Establece los requisitos para medir el funcionamiento del SGSI, las
expectativas de la alta direccidn y su retroalimentacion sobre las mismas.
Igual que los procesos necesarios para cumplir con los objetivos y
requisitos de seguridad, y para llevar a cabo la evaluacion y tratamiento

de los riesgos de seguridad de la informacién

1. Definir plan de tratamiento de riesgos (RTP): Identificar acciones,
recursos, responsabilidades y prioridades

2. Implementar RTP: una vez definida la meta, se implementan los
objetivos de control identificados para esos procesos.

3. Implementar controles: Se aplican los controles ya establecidos para

cada proceso.
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4. Educacion y conciencia: Todo el personal de RASH PERU S.A.C
debe estar motivado sobre la importancia de aplicar el SGSI.

5. Gestibn de operaciones del SGSI: Aplicar los procedimientos
necesarios para gestionar el SGSI.

c. Auditar y verificar
Define los requisitos para medir y evaluar periodicamente el desempefio
del SGSI.

1. Revisar el SGSI: se deben aplicar procedimientos de seguimiento y
control para exponer errores e identificar brechas e incidentes de
seguridad.

2. Medir la eficacia de los controles: implementar métodos de
seguimiento para medir la eficacia de los controles estableciendo
indicadores y métricas de gestion.

3. Revisar periodicamente la evaluacion de riesgos: Influir en los
cambios en la organizacion, la tecnologia, los procesos y objetivos
de negocio, las amenazas, la eficacia de los controles o el entorno
de RASH PERU S.A.C.

4. Realizar peribdicamente analisis internos: Sirven para determinar si
los controles, procesos y procedimientos del SGSI mantienen la
conformidad con los requisitos establecidos por la norma ISO 27001.

5. Registrar acciones y eventos: Se debe registrar todo evento que
pueda tener un impacto en el desempeiio o en el SGSI.

6. Revisar periodicamente la eficacia del SGSI: en funcion de los

resultados de las evaluaciones de seguridad.

d. Mantener y mejorar (ACT)
Establece el proceso de mejora del SGSI, a partir de las no
conformidades identificadas en la RASH PERU S.A.C. Se deben

establecer acciones para solucionarlos o para deshacerse de ellos.
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1. Implementar las mejoras: Todas las Mejoras que se han propuesto
en las fases anteriores deben ser implementadas.

2. Acciones correctivas: para resolver las no conformidades detectadas

3. Acciones preventivas: para evitar posibles no conformidades

4. Comprobar la eficacia de las acciones: las acciones y mejoras deben
ser difundidas a todo el personal de RASH PERU S.A.C segun el

nivel de la jerarquia.

Posterior al levantamiento del inventario de activos por cada una de las areas
gue conforman Rash Pera S.A.C, se procedi6é a hacer la valoracion de los
activos informéticos. Los activos se deben resguardar ya que poseen un
valor para Rash Peru S.A.C, por lo tanto, es necesario protegerlos. Aqui se
tomaron en consideracion las cinco (05) caracteristicas que tienen los activos
para ser valorados segun Chopra & Chaudhary (2020) que se encuentran

especificados en la Figura 4 y que se muestran a continuacion:

Indica la disposicion de ser utlizado cuando sea
necesario.

indica la completitud y coherencia de los datos, o
inalterabilidad de los datos

CONFIDENCIALIDAD DE LA INFORMACION

indica que las informaciones son accesibles solamente
a personal con autorizacion.

AUTENTICIDAD

indica la identidad del creador del dato y que no fue
alterado desde su origen.

Indica que se puede determinar el tratamiento del dato
desde su creacion hasta su destino.

Figura 45. Caracteristicas de los activos para ser valorados
Fuente. Chopra & Chaudhary (2020).

Asimismo, fue necesario establecer la escala de valores para los activos, lo

cual quedo establecido de la siguiente manera:
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Tabla 59

Escalay cuadro de valores para activos

Valor Criterio
10 Extremo Dafio extremadamente grave
9 Muy alto Dafio muy grave
6-8 Alto Dafio grave
3-5 Medio Dafio importante
1-2  Bajo Dafio menor
0 Despreciable Darfio insignificante

Por tanto, luego de especificar las caracteristicas de los activos informaticos
a valorar y la escala para obtener dicha valoracion, se procedié a realizar

este procedimiento el cual quedo establecido en la siguiente tabla:

Tabla 60

Valoracién de activos

3 <
=} @© O ge}
s 3 £ 2 %
Coédigo  Categoria Activo e = 2 £ 3
o (@] c c I}
he] Q o 0] N
= c o 5 ©
c = = 2 =
8 a)
VARP- HARDWARE. Computador
10 10 10 10 10
01 Desktop
VARP- HARDWARE. Computador Portatil
10 10 10 10 10
02
VARP- HARDWARE. ComputadoriMac
10 10 10 10 10
03
VARP- HARDWARE. iPad Pro
10 10 10 10 10
04
VARP- HARDWARE. Televisores Led
05 05 05 05 05
05 FHD
VARP- HARDWARE. Celulares
10 10 10 10 10
06
VARP- HARDWARE. Impresora
07 06 06 06 06 06
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VARP-
08
VARP-
09
VARP-
10
VARP-
11
VARP-
12
VARP-
13
VARP-
14
VARP-
15
VARP-
16
VARP-
17
VARP-
18
VARP-
19
VARP-
20

VARP-
21
VARP-
22

VARP-
23
VARP-
24
VARP-
25

HARDWARE.

HARDWARE.

HARDWARE.

HARDWARE.

HARDWARE.

HARDWARE.

HARDWARE.

HARDWARE.

HARDWARE.

SOFTWARE.

SOFTWARE.

SOFTWARE.

SOFTWARE.

SOFTWARE.

SOFTWARE.

SOFTWARE.

SOFTWARE.

SOFTWARE.

Proyector

Camaras IP

Router AlAmbrico

Repetidor Wifi

Switch

Teléfonos IP

Kit De Seguridad De
Camaras

Estabilizadores

Ups

Servidor Sistema
X3250 M6

Antivirus Kaspersky
Corporativo

SQL Server 2014

SOFTWARE.
Licencia Sistema
Operativo
SOFTWARE. De
Edicion De Videos
SOFTWARE. De
Edicion De
Iméagenes
SOFTWARE. SAP
ERP
SOFTWARE. VPN

SOFTWARE. de

Desarrollo Propio

06

10

10

10

10

07

05

06

10

08

10

04

04

09

08

07

06

10

10

10

10

07

10

05

06

10

06

08

10

04

04

09

08

07

06

10

10

10

10

07

10

05

06

10

06

08

10

04

04

09

08

07

06

10

10

10

08

07

10

05

06

10

06

08

10

04

04

09

08

07

06

10

10

10

08

07

10

05

06

10

06

08

10

04

04

09

08

07

161



VARP- SOFTWARE. SOFTWARE. De 06 06 06 06 06
26 Ofiméatica

VARP- SOFTWARE. SOFTWARE. De 10 10 10 10 10
27 Gestion CRM
(OFISMART)

Fuente, Elaboracion propia.

Tal y como se pudo visualizar en la tabla anterior, el promedio de las
calificaciones de los Activos Esenciales y datos son MUY ALTOS, esto radica
en su importancia y su trascendencia para el proceso de registro de datos
en linea, por lo tanto, debe procurarse tener cero errores o en todo caso el

error debe ser el mas intrascendente posible.

3.5.1. Identificacion de las amenazas

A continuacion, muestro el catalogo de amenazas segun el tipo de origen:
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Tabla 61

Identificacion de amenazas potenciales

Identificador Descripcion Listado

Fuego

Inundacion
N Desastre natural

Terremoto

Rayo

Fuego
Inundacion
Descarga eléctrica
Polvo
Vibracion

I De origen industrial Fallas en los equipos
Corte de energia
Temperatura inadecuada
Corte de suministros
Degradacion en

almacenamiento

Errores de usuario
Errores de administrador
Error de configuracion
Presencia de virus
Sobrecalentamiento
Borrado de informacién
Ingenieria Social
SOFTWARE. vulnerable

E Errores no intencionados Error de actualizacion de
SOFTWARE.
Error de mantenimiento e
HARDWARE.
Falta de recursos de
HARDWARE.

Pérdida de equipos
Exceso de confianza

Desecho de activos
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Manipulaciones de

configuraciones

Suplantaciones de

identidades

Abuso en acceso

privilegiado

Presencia de virus

Mal uso de recursos

Acceso sin autorizacion

Negacion de

compromisos

Interceptaciones en la
A Atagues intencionados comunicacion

Destruccion de

informacién

Borrado de informacién

Mal uso del SOFTWARE.

Mal uso del
HARDWARE.
Denegacion de servicio
Hurto

Terrorismo

Personal indispuesto
Ingenieria Social

Extorcion

Fuente, Elaboracion propia.

Topologia de las amenazas

a. Amenazas de Tipo Internas

Imprudencias de seguridad:
A nivel mundial existen esquemas ineficientes de seguridad y es el usuario
los puntos mas vulnerables que amenaza el aseguramiento de las
informaciones, cometiendo imprudencias en el uso de los equipos o
dispositivos de computo.

Ejemplo:

164



i.  Las instalaciones de SOFTWARE.s no autorizados.
ii.  Archivos de emails adjuntos que han sido infestados por virus.
iii.  Divulgacion de informaciones sensibles a amistades, familiares

etcétera (claves de acceso, identificadores de dispositivos).

Empleados deshonestos:

Se trata de usuarios internos que conocen la red y el funcionamiento de la
misma.

Los usuarios que son poseedores de algun nivel de acceso a las redes por
la misma necesidad de sus labores, ante una disconformidad pueden
presentar quejas abusando de sus privilegios en beneficio propio o de
terceros.

Los IP y Firewall son mecanismos que no son totalmente eficaces y efectivos

en amenazas intrinsecas porque se conocen atajos y vulnerabilidades.

Espionaje corporativo:
Se realiza cuando terceros externos contactan personal de menor nivel o

infiltran a proveedores eventuales con la finalidad de buscar un beneficio.

b. Amenazas de Tipo Externas

Amenaza Malware:

Es un tipo de amenaza que estd aumentando con grandes capacidades de
propagacion: gusanos, virus, etcétera.

Esbozados para camuflarse y dar acompafiamiento en el cédigo de los
programas benignos: troyanos, etcétera.

Bosquejados para abrir puertos y suministrar accesos a sistemas:
backdoors, etcétera.

Se adjuntan y relacionan con los cuadros publicitarios: spyware, adware,
hijackers.

Pueden ser capaces del robo de informacion personal: keyloggers, stealers.
Con atributos de comunicaciones automaticas por intermedio de vias
telefonicas: dialers, etcétera.

Ataques o tareas distribuidas: botnets, etcétera. Sus riesgos potenciales son:
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i.  Phishing.
li. Secuestros de ordenadores.
lii.  Envenenamiento por DNS y el auto direccionar a web sites
fraudulentos.
iv.  Spams o envios de correos electronicos basuras.
v.  Control y espionaje.
vi.  Creacion de botnets.
vii.  Exploits.
viii.  Ataques DDoS y DoS.

Ejemplo:

I.  Vulnerabilidad con el uso de iTunes de Apple.
ii.  Utilizar las herramientas del proyecto TOR.

iii. Usanza del programa secreto PRISM.

Amenaza Ingenieria Social:

Tipo de amenaza que consiste en la maniobra de individuos y de compafiias
suplantando identidades para adquirir un beneficio personal y que puede ser
econdmico. Los riesgos son tremendamente peligrosos.

Ejemplo:

Cuando recibimos correos electronicos solicitando informacion acerca de
alguna cuenta generalmente bancaria.

Ofertas de trabajo falsas ofreciendo trabajos supuestamente bien
asalariados y gratificados, pero que en realidad buscan victimas potenciales
para aprovecharse econoémica o moralmente.

Correos de caridad y solidaridad para beneficiar a posibles perjudicados o
damnificados, muchas veces se solicita ayuda econémica.

Suplantacion de identidad a través de llamadas telefonicas, correos

electrénicos 0 mensajeria instantanea.
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Amenaza Redes Sociales

Las principales amenazas relacionadas con la usanza de las redes sociales
es que, dichas redes son controladas y gestionadas por compafias que, de
manera asidua, logran hacer usanza inadecuada de las informaciones
personales, los datos publicados en dichas redes sociales. Por ello es que,

existen dos (02) problemas fundamentales en este aspecto:

i. Los usuarios, muchas veces, no sabe qué sucede con sus
informaciones y quienes son los que acceden a los mismos.

ii. Enredes sociales logran publicarse un sinfin de informaciones de
naturaleza personal, que puede servir como incentivo a la

delincuencia, por lo tanto, es un alto riesgo a la Sl.

Asimismo, se han verificado diversas modalidades de difamaciones o

calumnias y acosos a infantes u otros tipos de menores de edad.

Amenaza Cloud Computing:

En la actualidad, gran diversidad de compafiias de los sectores privados esta
optando por los servicios y ventajas de la nube, el riesgo esta en que la data
o informacion esta fuera de los dominios del propietario, es decir esta en
posesion de un tercero, convirtiéndose en una vulnerabilidad considerable.
El alojamiento de informacion fue el primer paso que desperté las ventajas
administrativas y econdmicas de las empresas, actualmente se tiene

también servidores de produccion y contingencia en la nube.

i. Correos con la usanza de servicios tales como, verbigracia,
Hotmail, Gmalil, etcétera.
ii.  Documentos con la usanza de servicios Google Docs. de Google.
iii.  Documentaciones, informes, entre otros mediante la usanza de
Dropbox.
iv.  Visualizacién de videos en la usanza de YouTube.

v. Iméagenes fotograficas en usanza de Instagram, Flickr, etcétera.
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Vi,

Hojas de vida en la usanza de CompuTrabajo, Indeed, Linkedin,

etcétera.

3.5.2. Vulnerabilidades y métodos para su deteccidn

Vulnerabilidad es la debilidad de cualquier tipo que envuelve la SlI de los

sistemas de informacion. Se agrupan en funcion de:

Disefo

a.

b.

Debilidad en disefios de protocolos de los que se hacen usanza
en redes.

Politicas de Sl inexistentes y/o deficiente.

Implementacion

a.
b.

Uso

Errores de codigos en cuanto a programacion.
En los sistemas informaticos se evidencian existencias de “puertas
traseras”.

Descuidos por parte de proveedores y/o fabricantes.

Malas configuraciones de Sly TICS.

Falta de sensibilizacion sumado al desconocimiento de los
colaboradores y responsables de oficina de informatica respecto
del tratamiento de informacion.

Disponibilidad de técnicas y herramientas que faciliten ataques
fisicos y cibernéticos.

Limitacién del gobierno en sus politicas de aseguramiento de la

informacion.

Vulnerabilidad del dia cero:

Son aquellas vulnerabilidades que aun no son poseedoras de soluciones

bien documentadas pero que, en realidad se conoce las maneras de

explotarlas.
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Vulnerabilidades cotidianas:

Vulnerabilidad de desbordamiento de buffer: Cuando un programa no
controla la cantidad de datos que se copian en buffer, puede llegar a
sobrepasarse la capacidad del buffer y los bytes que sobran se guardan
en zonas de memoria adyacentes, lo que se puede aprovechar para

ejecutar cédigo que nos dé privilegios de administrador.

Vulnerabilidad de condicién de carrera (race condition): Sucede
cuando varios procesos acceden al mismo tiempo a un recurso
compartido. Es el caso tipico de una variable, que cambia su estado y
puede obtener de esta forma un valor no esperado.

Vulnerabilidad de Cross Site Scripting (XSS): Es una vulnerabilidad de
las aplicaciones web, que permite inyectar coddigo VBScript o JavaScript
en paginas web vistas por el usuario. El phishing es una aplicacion de esta
vulnerabilidad, la victima cree que esta accediendo a una URL, pero en

realidad esta accediendo a otro sitio diferente.

Vulnerabilidad de denegacién del servicio: Consiste en saturar la red
para producir el colapso de un servicio o recurso con la finalidad de
denegar el acceso a los colaboradores. Las pérdidas de conectividades
de red por consumos del ancho de banda son también usuales cuando no
se tiene los filtros necesarios para bloquear puertos innecesariamente

abiertos.

Vulnerabilidad de ventanas engafiosas (Window Spoofing). Las
ventanas falaces hacen suponer al ganador de tal o cual cosa, con la
finalidad que la victima ingrese informacion personal. Otro tipo de
ventanas es la que obtiene datos del equipo desktop o laptop para,

posteriormente, desplegar ataques.
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Cuentas con contrasefias débiles o sin contrasefia: Asignacion de
usuarios con contrasefias débiles o por defecto constituyen una
vulnerabilidad cotidiana en las instituciones donde existe abundante

personal.

Insuficiente filtrado de los paquetes con direcciones de inicio y
destino inadecuadas
Adulteracion de direccién IP, método del que hacen usanza los atacantes

para esconder sus huellas digitales en la web site.
Registro de eventos (logging) incompleto o inexistente:

Creacion de registros (log) para un analisis minucioso con la finalidad de

descubrir nuevas vulnerabilidades.
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3.5.3. Tabla de amenazas y vulnerabilidades

Tabla 62

Tabla de amenazas y vulnerabilidades

Amenaza Activo Dimension Descripcion Vulnerabilidad
Fuego W D Riesgo de incendio ante un Sensores de humo no alertan
Sl corto circuito Hay material inflamable
AUX No hay procedimiento de frente a un incendio
Personal no capacitado
Inundacion HW D Riesgo de dafo en los Sensores de aniegos no son revisados para probar
Sl servidores su funcionalidad
Corte de HW D Riesgo de falta de energia para No hay procedimiento ante corte de energia.
energia Sl seguir operando UPS no cuentan con buena autonomia.
AUX El  grupo electrégeno no es probado
frecuentemente.
Degradacién Sl D Riesgo de falta de espacio Escaso mantenimiento del SOFTWARE. en los
en servidores
almacenamien Falta de aprovisionamiento de cintas de backup.
to
Manipulacion D I Riesgo que la configuracion de No existe procedimiento ni SOFTWARE. para
de SW C un activo sea inadecuada detectar intrusos en tiempo real.
configuracion  HW D El nivel de las politicas de seguridad es muy alto
COM A (usuarios olvidan muy usualmente las contrasefas.
Suplantacion SW C Riegos de acceso privilegiado a Falta de politicas de auditoria de accesos.
de identidad A personal no autorizado La politica de uso de contrasefias no se revisa
I frecuentemente.
El proceso de altas y bajas no es controlado en
tiempo real.
Sabotaje SW D Riesgo de acceso privilegiadoa Escasos programas de proteccidén ante un ataque
digital C los servicios en linea. cibernético.
I
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Desconocimiento de nuevas herramientas de
control y blogueos.

Falta de conciencia respecto del aseguramiento de
las informaciones de programas en la Site Web

Abuso de SW Riesgo de manipulacion de la No existe revisidon periodica de derechos vy
acceso HW data para uso personal permisos de usuario en la Data Base.
privilegiado No existe SOFTWARE. que alerte alguna
modificacion inadecuada en la Data Base.
Exceso de HW Riesgo del uso de claves por El personal confia sus claves a personal de
confianza SW terceros confianza.
Se anotan claves y datos sensibles en pos-its a la
vista de cualquier personal.
Denegacion HW Riesgo de falta de algun Poco conocimiento en el uso de los cortafuegos.
del servicio SW recurso Falta de politicas.
Tardanza en asignacion de permisos a un usuario.
Caidas de la red.
Hurto o robo HW Riesgo que se pueda utilizar No hay control estricto de dispositivos de
SW claves en beneficio ajeno almacenamiento.
AUX Riesgo de sustraccion de No hay inventario actualizado de equipos
COM informacion habilitados.
Control inadecuado de personal que tienen acceso
a los equipos de cémputos.
Los sistemas de alarma de intrusos no son
revisados para verificar su operatividad.
Desecho de HW Riegos de entregar activos con No hay politicas de desecho o proceso de baja de
activos C informacion sensible activos.
Sl No hay procedimiento de destruccion de

informacion de activos incinerados y/o destruidos.

Fuente, Elaboracion propia.
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3.5.4. Gestion de Riesgos
Un riesgo es conceptualizado como aquella probabilidad de ocurrencia de
un evento que dificulte a una organizacion o persona obtener un resultado

esperado en el despliegue de un proyecto y/o negocio.

Tabla 63

Probabilidad de amenazas

Probabilidad de amenaza

100 S Siempre Seguro Diario

90 MF Muy frecuente Casi seguro Semanal
70-80 F Frecuente Muy probable Mensual
40-60 N Normal Posible Trimestral
20-30 P Poco frecuente Poco probable Semestral
10 MP Muy poco frecuente  Muy raro Anual

0 N Nunca nunca Nunca

Fuente, Elaboracion propia.

Tabla 64
Impacto del nivel de riesgos
Valor Impacto Descripcion
1 Insignificante  Impacta levemente en la operatividad del proceso
2 Menor Impacta la operatividad del proceso
3 Medio Impacta levemente la operatividad del marco proceso
4 Critico Impacta levemente la operatividad de los procesos
5 Catastrofico  Impacta fuertemente en la operatividad de los

procesos

Fuente, Elaboracion propia.
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Tabla 65

Nivel de riesgo

Nivel de riesgo

45 Medio
6,7,8 Alto

Fuente, Elaboracion propia.

Tabla 66

Impacto vs Probabilidad

Probabilidad Impacto

Siempre

Muy frecuente
Frecuente
Normal

Poco
Frecuente
Muy poco

Frecuente

4 5

Fuente, Elaboracién propia.

Nunca
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3.5.5. Matriz de Gestion de Riesgos

Tabla 67
Matriz de gestion de riesgos

Probabilidad

Severidad

Perd, con el objetivo de modificar, | 3. Bugs en los sistemas de informacion.
sustraer o dafiar la informacion. 4. Desconocimiento de los estandares
para la implementacién del aseguramiento
de la informacion.

1 Compra de equipos | 1. Comprar SOFTWARE. que no 1. Desconocimiento de caracteristicas Pérdidas economicas. 20 Poco Menor 40 A12 seguridad
sin las cumple los requerimientos minimos | actuales de los equipos. Denegacion del sistema. frecuente de las
caracteristicas requeridos por Rash Pert S.A.C. 2. Falta de revision de las caracteristicas Inestabilidad de los procesos. operaciones
minimas requeridas | 2. Comprar activos de solicitadas.
para el tratamiento comunicacion (sw, router, etc.)
de la informacion. inadecuados a las necesidades de

Rash Peru S.A.C.
2 Uso indebido de la Eventualidad de que la informacién | 1. Insuficiente nivel de proteccion para Desconfianza del publico 70 Frecuente Medio 210 A9 control de
informacion confidencial, que se origine, acceder a la informacion. usuario. acceso
proporcione o almacene en los 2. Falta de conocimiento de las politicas Mala imagen,
sistemas de informacioén, pueda de manejo de la informacion. Toma de decisiones no
ser accedida, manipulada y/o 3. Actividades maliciosas por parte de adecuadas.
divulgada sin la debida terceros.
autorizacion. 4. Acceso a informacion sin autorizacion.
5. Fraude cometido desde dentro de la
organizacion.

3 Vulnerabilidad del Posibilidad de un acceso no 1. Nivel bajo de seguridad para el acceso | Pérdidas econémicas. 20 Poco Critico 80 A9 control de
sistema de autorizado por parte de un tercero | a la informacion. Inestabilidad de los procesos. frecuente acceso
informacion al sistema de informacion de Rash | 2. Seguridad perimetral inestable Fuga de informacion

175



Dafos, deterioro o Posibilidad de que los recursos 1. Ausencia o mantenimiento inadecuado | Equipos averiados. 70 Frecuente Menor 140 All seguridad
pérdida de los tecnoldgicos sufran dafos, fallas o | de los equipos de computo. Mal uso de los recursos fisicay
equipos informaticos | pérdidas tanto en su uso como en | 2. Calidad deficiente de los equipos de informaticos. ambiental
su almacenamiento. cémputo.

3. Uso inapropiado de los equipos de

cémputo.

4. Falta de capacitacion sobre el uso

adecuado de los equipos de cédmputo.

5. Insuficiente proteccion para los equipos

de computo.

6. Amenaza de terrorismo.

7. Factores ambientales que pueden

afectar el funcionamiento de los equipos

de computo.
Ausencia y/o Baja calidad en los resultados y/o 1. Proceso complicado para la compra de | Elevacion de las tasas en los | 20 Poco Medio 40 Al4
deficiencia en los estadisticas en los aplicativos que | activos. servicios. frecuente adquisicion,
SOFTWARE. y intervienen en el sistema. 2. Carencia o inadecuada gestion de desarrollo y
sistemas de mantenimiento de los recursos mantenimiento
informacién tecnoldgicos. de sistemas

3. Deficiencia en la calidad de los recursos

tecnoldgicos.
Inadecuada Hace referencia a la inadecuada 1. Ausencia de una cultura tecnoldgica Desinformacién de los 80 Frecuente Menor 160 Al4
utilizacién de los utilizacién de la pagina Web de arraigada en la organizacion. usuarios. adquisicion,
recursos Web Rash Pera S.A.C. 2. Falta de capacitacion en el uso de los Proceso de inscripcién desarrollo y

sistemas y aplicaciones involucrados en el | tradicional con la lentitud y mantenimiento

proceso. riegos tradicionales. de sistemas
Fallas en las Posible denegacion de los 1. Servicio no disponible por parte del Acceso inoportuno a los 40 Normal Critico 120 A13 seguridad

comunicaciones

servicios de networking (internet,

redes, intranet, servicio telefénico).

proveedor.

2. Mantenimiento insuficiente de los
equipos y redes.

3.Deterioro de las redes de comunicacion.

4. Fallas en las comunicaciones.

servicios de inscripcion y

publicidad:

de las
comunicacione

S
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8 Fallas en el fluido Posible denegacion de los 1. Variaciones en la corriente eléctrica. No prestar atencion oportuna | 30 Poco Critico 90 All seguridad

eléctrico servicios eléctricos 2. Falta de salvaguardias para a los usuarios. frecuente fisicay
sobretensiones y/o cortes de energia no Perjuicio econémico para la ambiental
programados (Alimentacién redundante). institucion
3. Solucion inadecuada de sistemas de
energia ininterrumpida (UPS).

9 Fracaso de eventos | Suspension de actividades o 1. Falta de difusidn o escasa difusion de Personal no capacitado. 90 Muy Critico 270 A13 seguridad

programados eventos informacion. Frustracion de los Gerentes frecuente de las
2. Falta de interés por parte de los ante incumplimiento de las comunicacione
usuarios en temas de seguridad de la metas. S
informacion.

10 Humedad producida | Dafios en la infraestructura fisica 1. Mal funcionamiento de los sistemas de | Inestabilidad en los servicios | 10 Muy poco Critico 30 All seguridad
por sistemas de (Servidores y demas activos dentro | aire de acondicionado. registrales. frecuente fisicay
refrigeracion del datacenter). 2. Inadecuada proteccion del ambiente del | Posible pérdida de ambiental
inadecuados y/o datacenter frente a las amenazas informacion.
filtraciones de agua ambientales. Interrupcién de procesos,

dafios fisicos en los activos
dependientes.
11 Accesos no Ingreso de personas no 1. Inadecuado control de acceso a las Pérdida de activos. 50 Normal Medio 150 A9 control de

autorizados a las
instalaciones del

Area de Sistemas.

autorizadas para la manipulacion

de equipos informaticos

instalaciones
2 Puertas no aptas para la seguridad

informética y de la informacion.

Dafios, manipulacién, robos
en la infraestructura

Informética

acceso

Fuente, Elaboracion propia.
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3.5.6. Tratamiento del Riesgo

Tabla 68

Matriz de tratamiento de riesgos

EVALUACION DE RIESGOS

] i ) Eficacia )
o ) o Tipo de Esta Tipo de o Frecuencia
cddigo Riesgo Control Descripcién del Control aplicacion del
Control Documentado documento del control
control
Compra de equipos sin las ) o ) o
o . ] y Diagnostico sobre ventajas y ] Procedimientos Cuando se
1 caracteristicas minimas requeridas Evolucién de experto ] Preventivo  SlI ) Sl Alta
. . . desventajas de las compras establecidos presenta
para el tratamiento de la informacion.
Mejora de la estructura de usuarios por jerarquias. o _ o
Difusion de politicas de gestion de la informacion. Establecimiento de roles en el sistema. Procedimiento de
2 Uso indebido de la informacion Supervision continua de los sistemas de informacion. Optimizacién de los controles en los Preventivo Sl altas y bajas de Sl Alta Mensual
Implementacion de procedimientos para la asignacion de ) ) .
) _ _ sistemas de informacion acceso
roles y accesos a los sistemas de informacion.
Fortalecimiento de los equipos de seguridad perimetral. B _
o _ Verificar que las politicas de )
- ) Procedimientos de control para la deteccién de ) ) ) Normas de politicas
Vulnerabilidad del sistema de - ) ) ) Aseguramiento de la informacion estén ) )
3 ) . vulnerabilidades en los sistemas de informacion. i Preventivo Sl de aseguramiento Sl Alta Semanal
informacion L o ] y funcionando adecuadamente de acuerdo . .
Aplicacion de buenas préacticas para implementacion de ] . de la informacion
} ) N con las normas internacionales ISO
sistemas de informacion seguros.
. . s ) ) ] Inventarios frecuentes con reporte del .
Dafios, deterioro o pérdida de Mantener el material y los equipos asignados para el ) ] Politicas de control
4 . . . o ] estado actual de los equipos Preventivo Sl ) Sl Alta Semanal
equipos informaticos cumplimiento de las funciones ) » de equipos.
informéticos.
Ausencia y/o deficiencia en los Brindar asesoria en la adquisicion
) ) ) o ) Cuando se
5 SOFTWARE. y sistemas de Determinar las caracteristicas adecuadas adecuada a los requerimientos de Rash ~ Preventivo NO Sl Alta .
resenta
informacion Pera S.A.C P
o ) Politicas de
Inadecuada utilizacion de los o o A través de la red de capacitadores, ) o Cuando se
6 Capacitacion y concientizacion ) Preventivo Sl capacitacion y Sl Alta
recursos Web cursos y/o manuales de usuario o presenta
concientizacién
o Verificacion de las conectividades entre los activos Monitoreo de performance de las redes )
7 Fallas en las comunicaciones Preventivo NO Sl Alta Semanal

comprendidos en el sistema

de comunicaciones
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Verificacién de toma eléctrica, para establecer que el

Verificacién de puntos eléctricos, para

Directivas de

instalaciones del Area de Sistemas.

Sistemas.

ingresos a las instalaciones del Area de

Sistemas.

] o ) ) ) ~ detectar fallas en el fluido que pueda ) proteccion de Cuando se
8 Fallas en el fluido eléctrico voltaje sea el apropiado para la instalacion de los ] ) ) Preventivo Sl ] Sl Alta
) L o afectar el funcionamiento de los equipos equipos presenta
equipos. Verificacion de operatividad de UPS. ) . ) i
informaticos. informaticos
o o Plan de
Disefiar programa de eventos, Disefio adecuado de la ) . - ) L . Cuando se
9 Fracaso de eventos programados o ) ) Divulgacion de responsabilidades tareas  Preventivo Sl capacitacion y Sl Media
logistica, manejar plan de medios o presenta
concientizacion
Humedad producida por sistemas de y ) o . ) . Plan de
) o Evolucion de experto. Diagnostico del sistema de refrigeracion ) o )
10 refrigeracion inadecuados y/o o _ o Correctivo Sl mantenimiento de Sl Baja Programado
i _ Mantenimiento preventivo y mantenimiento )
filtraciones de agua equipos
Instalacion de nuevas cerraduras
Accesos no autorizados a las Reforzar el acceso fisico a las instalaciones del Area de biométricas, y monitorizacion de ]
11 Preventivo NO Alta Semanal

Fuente, Elaboracion propia.
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Tabla 69

Escala por tipo de control

Aplicacién Periodicidad Producto Eficacia Valoracion
Preventivo 4  Periddico 3 12 Alta 4
Preventivo 4  Permanente 2 8 Media 3
Preventivo 4  Ocasional 1 4 Baja 2
Correctivo 3  Periddico 3 9 Alta 4
Correctivo 3  Permanente 2 6 Media 3
Correctivo 3  Ocasional 1 3 Baja 2
Detectivo 2 Periddico 3 6 Media 3
Detectivo 2 Permanente 2 4 Baja 2
Detectivo 2  Ocasional 1 2 Baja 2
Inexistente 1  -- 1 Inexistente 1

Fuente, Elaboracion propia.

Tabla 70

Eficacia de control

Eficacia del Control

ALTO 4
MEDIO 3
BAJO 2

B

Fuente, Elaboracion propia.

3.5.7. Calculo del riesgo residual

Después de aplicar los controles, el riesgo que permanece se conoce
como riesgo residual. Para calcular el nivel de exposicion al riesgo, se
divide el nivel de riesgo original por el nivel de eficacia del control asociado
al riesgo

Nivel de Riesgo Inherente

Ri idual =
tesgo resiaua Control (eficacia)
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Tabla 71

Valoracion del riesgo residual

Valoracion de riesgo

(residual)

Nivel Calificacion
IMPORTANTE 20 a 30
MODERADO 10a 20
TOLERABLE 5a9.9
ACEPTABLE <5

Fuente, Elaboracion propia.

3.5.8. Fase para el tratamiento del riesgo

Accion: Actividad a realizar.

a. Opciones de Posibles Tratamientos: Medidas a efectuar segun la
accion.

b. Resultado del Costo/Beneficio.

Tipo de Tratamiento:
a. Prevenir: Evitacion por no iniciar o continuar la actividad que
condujo al riesgo.
b. Aceptar: Aceptar o aumentar el riesgo para perseguir una
oportunidad.
Evitar: Eliminacion de la fuente de riesgo.

C.
d. Mitigar: Cambio de probabilidad y / o consecuencias.
e. Transferir. Compartiendo el riesgo con otra parte.

f.

Retener: Retencién del riesgo mediante una decisién informada.

Responsable: Encargado de la actividad o tarea a realizar.

Fecha de Accidn: Fecha en que se conceptualiza la accion.
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3.5.9. Seleccion de controles

¢Por qué usar la ISO 27002?

Se puede lograr una gran adaptabilidad a otros estandares de sistemas
de gestién, como 1SO 9001 e ISO 14001. El proceso de mejora continua
del sistema de gestion de seguridad de la informacion se mantiene en
curso. Se definen los requisitos para la documentacién y almacenamiento
de registros. Se lleva a cabo una evaluacion de riesgos y se utilizan
procedimientos de gestion en el modelo PHVA (Planificar, Hacer, Verificar

y Actuar).

Tabla 72
Nuevos conceptos ISO 27002

Nuevo concepto actualizado Explicacién

Contexto

Problemas, riesgos y
oportunidades
Liderazgo

Comunicacion

Objetivos de seguridad

Evaluacioén de riesgos

Propietarios de riesgos
Plan de tratamiento
Controles

Informacion documentada

Evaluacién del desempefio

Mejora continua

Entorno en el que opera la organizacién

Sustituye a la accién preventiva

Requisitos de la gerencia

Requisitos para las comunicaciones internas y
externas

Los objetivos se encuentran fijos en cada nivel
Identificacion de activos, amenazas y
vulnerabilidades

Reemplaza propietarios de los activos
Eficacia de los controles

Se determinan durante el proceso de riesgos
Reemplaza los documentos y riesgos

Cumple con el SGSI y la eficacia del plan de
tratamiento de riesgos

Planificar, hacer, verificar, actuar (PHVA)
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Estado de madurez actual y previsto de la ISO/IEC 27002:201

Figura 46. Estado de madurez actual Norma ISO/IEC 27002

3.5.10. Eleccion de la herramienta para implementaciéon del SGSI
Se realiz6 un andlisis de diversas alternativas de herramientas que se
presentan en el mercado, solicitando demos y versiones de prueba, tales
como SoftExpert, E-Pulpo, ISOTools SGSI y Securia SGSI,
determinando a Securia SGSI como la herramienta alineada a la 1SO
27002, de cdbdigo abierto y de bajo costo, dicho aplicativo nos sirve de
memoria ayuda y cubre el proceso implantacion, puesta en
funcionamiento, mantenimiento y mejora continua del Sistema de
Gestidn de Seguridad de la Informacion (SGSI) basados en la norma
internacional ISO 27002. Por ser de cAdigo abierto se cuenta con apoyo
de los desarrolladores interesados en el aplicativo, asi como con
manuales de implementacion y uso en espariol.

A continuacién, muestra de la descripcion y las interfaces de las

herramientas para SGSI:
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Herramienta AWRIsk:

AWRIisk es un SOFTWARE. que se adapta a las necesidades
especificas de la organizacion y permite automatizar los procesos de
gestién de riesgos en diversos contextos, incluyendo la seguridad de la
informacion (SGSI), la proteccion de datos personales (LPDP 29733),
PCI, SOX, OHSAS 18000, calidad con ISO 9000, NIST, continuidad de
negocio con ISO 22000, gestion de proyectos e ISO 27018 para
empresas en la nube, entre otros.

En la pantalla, se muestra el menu principal, donde se pueden identificar

los renglones a los que se le presta servicio:

{) b ..

Figura 47, Interfaz Estado de herramienta AWRisk.

Fuente, Elaboracion propia.

Herramienta ePULPO:

Esta herramienta, es una combinacion de SOFTWARE. libre y
desarrollos de de gestion para las diferentes metodologias: LOPD-
LOPD-ENS- SGSI (ISO 27001)-ITIL (ISO 20000) PCI, entre otros. Su
forma de organizacion es como rompecabezas, con el fin de hacer uso
de herramientas de codigo abierto. En la pantalla siguiente, se visualiza
el menu principal, que se compone de conectores de aplicaciones para
el caso que no existia ningbn SOFTWARE. de cédigo abierto que

respondiera a las necesidades de la organizacion.
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(2] - Sequidad v  Administrar » B Fuentes » Wl Grificas @ CuadmsdeMands & Laboratorio SOL o m 4.

Dashbaards

Dashboards

Dashboard = Creator = Modified -

Figura 48, Interfaz Estado de herramienta ePULPO.
Fuente, Elaboracion propia.

Herramienta Global Suite

Esta herramienta, actia como un SOFTWARE. de gestién que mantiene
y desplega normas, leyes y estandares internacionales, como ISO
22301, I1SO 27001, ISO 31000, ISO 20000, proteccién de

infraestructuras criticas, de datos y mejores practicas. En la figura 49, se

muestra su interfaz, donde se presentan las distintas opciones de gestion
de CEE—-GGuu

o> GlobalSUITE

- v
7 stocmactén Gunert L ansis do iesgos . Anstits do Comas [—— oien
= + informacien
(13 JrRp— | @ w3 e D voher B Oescarge = (1) Recuperar Amanazas Metdocs )] Caloder AR MRASMedis
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Figura 49, Interfaz herramienta Global SUITE.

Fuente, Elaboracion propia.

Herramienta Seguridad SGSI

Esta herramienta integral, automatiza el proceso de implantacion, puesta
en marcha, mantenimiento y mejora continua de los Sistemas de Gestion
de la Seguridad de la Informacion (SGSI), sus lineamientos son mucho
mas especificos ya que son conforme a la norma ISO 27001.

En la pantalla siguiente, se muestra la creacion de un SGSI, donde se

visualiza, tablas, indices, foraneos, entre otros.

L
o

SECURIASGE!

Morbre del 5GSI: EINARYTE

\y 56l creads comectaments

Aceptar

<

Figura 50, Interfaz herramienta Seguridad SGSI.

Fuente, Elaboracion propia.

Herramienta ISOTools
Esta herramienta, automatiza el proceso de gestion, bajo su plataforma
de planificacibn estratégica de la organizacion, impulso de

competitividad a largo plazo, facilita el control para la toma de decisiones,
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y proporciona buenas practicas, para la mejora continua de los procesos.
Ademas, forma parte del pacto mundial de las naciones unidas.
En la interfaz, se puede apreciar la estructura de los tipos de elementos,

activo, amenaza, vulnerabilidad.

AL | ) Webiow Arpecios e sobve S59 e, | S0Tock x4l - o
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Figura 51, Interfaz herramienta ISOTools

Fuente, Elaboracion propia.

3.5.11. Mejoras al aseguramiento de la informacién
3.5.11.1. Aplicacion de salvaguardas
Segun Magerit, las salvaguardas permiten hacer frente a las amenazas.
Con el avance tecnologico e informatico, las técnicas varian:
a. Aparecen nuevas tecnologias y desaparecen las tecnologias
antiguas, pero el principio y finalidad es la misma.
b. Los tipos de activos se renuevan, aparecen o cambian y todos
deben ser considerados.
c. Los atacantes se modernizan y evolucionan hacia nuevas
estrategias de ataques.
d. Asi mismo evoluciona el catalogo de salvaguardas disponibles,

vistos desde nuevos ambitos territoriales informaticos.
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Proteccion de los datos / informacion
a. Respaldo permanente de los datos (Backus).
Aseguramiento de la integridad de la informacion.

Técnicas de cifrado en el tratamiento de la informacion.

o o o

Uso mas frecuente de firmas electronicas, con las respectivas
cualidades de seguridad.

e. Uso de servicios de fechado electronico (time stamping, o sellado
de tiempo).

Proteccion de los servicios

a. Asegurar la disponibilidad de los servicios (principio de alta
disponibilidad)
Aceptacion y puesta en marcha de los servicios.
Asignacion de perfiles de seguridad a los empleados y recursos.
Explotacion S.CM Gestién de cambios (mejoras y sustituciones).

®© o o T

Proteccion de servicios, aplicaciones web, alojamiento en la nube

y correos electronicos.

f. Proteccion de directorios locales y virtuales.

g. Proteccion de servidores Controlador de nombres de dominio
(DNS).

h. Servicios de teletrabajo.

i. Servicio de telefonia voz sobre IP.

Existen 2 tipos de funciones tipificados para salvaguardar los servicios:

a. Los servicios o funciones preventivos se enfocan en la vulnerabilidad
de un activo antes de que se produzca una agresion, lo que disminuye
la probabilidad de que la amenaza se materialice (aunque no la
posibilidad en general, que es independiente del activo amenazado).
Estos servicios se encargan de reducir tanto las amenazas

involuntarias como las intencionales realizadas por seres humanos.

Las funciones o servicios curativos o restablecedores tienen como

objetivo reducir la gravedad del impacto una vez que ha ocurrido la
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agresion. Estos servicios pueden aplicarse a amenazas de cualquier
tipo. En contraste, las funciones preventivas actiuan antes de que ocurra
la agresion y buscan reducir la vulnerabilidad y la potencialidad de
materializacion de la amenaza, independientemente del tipo de activo
amenazado y si la amenaza es involuntaria o intencional.

Funcién Salvaguarda preventivo

Magerit implementa este mecanismo para actuar directamente sobre las
vulnerabilidades de los sistemas, generalmente sobre el factor humano
previniendo y disuadiendo para tomar conciencias de las consecuencias
de una agresion intencional o involuntaria sobre los activos de la
empresa.

Un ejemplo concreto es la implementacion de controles de acceso. Si se
detectan y previenen posibles infracciones, es posible que se desaliente
a los posibles delincuentes. Ademas, la aplicaciéon adecuada de la ley
puede ser crucial para reducir el riesgo potencial.

Funcién Salvaguarda curativo y restablecedor

Este tipo de mecanismo actla sobre el impacto ocasionado en el area
afectada y trata de disminuir la gravedad del ataque.

Por ejemplo, si se detecta un problema de integridad en una informacion
debido a un desequilibrio, se toman medidas para detener la circulacién
de esa informacion y verificar las fuentes. La deteccién curativa, o
monitoreo del impacto, debe llevarse a cabo antes de tomar medidas
para restaurar los sistemas de seguridad, ya que a menudo las
amenazas no se detectan o se detectan demasiado tarde para tomar
medidas efectivas de restauracion.

El arqueo de las cajas es un buen ejemplo de esta salvaguarda
detectora.

Estrategias para la conservacion de documentos digitales
Preservacion de la tecnologia. - La propuesta de David Bearman tiene
como objetivo la creacion de museos cibernéticos o informaticos que
recojan tanto el HARDWARE. como el SOFTWARE. que ya no se utiliza.
Conversidn. - Margaret Hedstrom sugiere que, para preservar objetos

digitales sin perder su funcionalidad, se deben utilizar formatos que
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cumplan con estandares no propietarios y que puedan ser exportados.

Por otro lado, Jeff Rothenberg defiende la emulacion de la tecnologia, lo

gue implica recrear la apariencia y funcionalidad original de un objeto

digital mediante el uso de emuladores de SOFTWARE. obsoleto.

Finalmente, la migracion consiste en la transferencia periddica de

materiales digitales de una configuracion de HARDWARE. /

SOFTWARE. a otra o0 a la siguiente generacion de tecnologia.

Consejos de buenas practicas para protegerse de las amenazas y

vulnerabilidades.

Mantener estricto control de contrasefias y politicas de cuentas
de acceso.

Vigilar el estricto cumplimiento en la separacion de funciones y
privilegios para la asignacion de acceso a la informacion sensible.
Evitar la facilidad en los procesos de visto bueno a la hora de
otorgar permisos.

Practicar la rotacion de tareas constantemente.

Ser muy exigentes en la seleccién y formacion del personal que
administra los sistemas de la institucion.

Capacitar y concientizar periédicamente en temas de
sensibilizacion de aseguramiento de la informacién para todos los
empleados.

Realizar evaluaciones de riesgos en el Sistema de Intermediacion
Digital con regularidad incluyendo pruebas de transgresiones
internas y externas al sistema al menos una vez al afio.
Seleccionary aplicar los objetivos de los controles del Anexo A de
la ISO/IEC 27001:2013 para el tratamiento del riesgo que
cumplan con los requerimientos identificados en el proceso de
evaluacion del riesgo.

Utilizar una metodologia efectiva como MAGERIT para el andlisis
y gestion de riesgos.

Acciones de defensa activa e inmediata contra cédigos

maliciosos.
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Desactivar el acceso a los sistemas inmediatamente después de
culminada su situacion contractual con los empleados y
proveedores en general.

Asegurar que los backup cumplan con los requisitos primordiales
de seguridad de la informacion.

Supervisar y responder inmediatamente a todas las acciones
sospechosas en sistemas y comportamiento de empleados,
especialmente si son administradores o personal de apoyo.
Integrar la ISO/IEC 27001 con otras 1SO, compatibles con el
objetivo de ser parte de un proceso de certificacion.

Evitar el uso generalizado del usuario administrador del sistema
para el acceso a servidores o para validar un acceso.

Realizar la adecuada configuracion de las cuentas de usuario,
estableciendo permisos y contrasefias robustas.

Utilizar SOFTWARE. legal licenciado y controlar constantemente

su actualizacion.

Implementacion de tecnologia “Facephi” como alternativa para

evitar el fraude por robo de identidad.

El proceso de identificacion implica comparar los rasgos biométricos del

usuario (1:N). En términos generales, el sistema verifica la identidad del

usuario basadndose en su patrén facial. Para ello, el patron facial extraido

se compara con la base de datos completa de usuarios del sistema. Si

se encuentra una coincidencia, se identifica al usuario correspondiente

cuyo patrén almacenado se asemeja mas al patrén extraido durante el

proceso de verificacion.

Ventajas:
a. Tecnologia 100% propietaria
b. HARDWARE. de bajo costo y facil implementacion
c. Patréon de 6Kb, no almacena imagenes del usuario
d. Patrén encriptado, no permite realizar ingenieria inversa sobre el
patron.
e. Rapidez del proceso en 38 mili segundos (deteccion. Extraccion y

matching)
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f. Capacidad de comparacion de 80,321 rostros por segundo.
g. Tecnologia inteligente, la imagen no se afecta por el paso del
tiempo o cambio de rostro.

h. No intrusivo, reconoce la cara a distancia.

Monitoreo de lared

Principales caracteristicas de las herramientas y métodos:

a. Transmitir alertas de manera efectiva.

b. Conectar y colaborar con servidores externos.

c. Presentar datos de manera clara y facil de usar en la interfaz.

d. Adaptarse de manera flexible a herramientas y SOFTWARE.
especificos.

e. Proporcionar una API para permitir el acceso a sistemas externos.

f. Detectar dispositivos automaticamente.

g. Integrarse con bases de datos.

h. Ser compatible con multiples dispositivos.

i. Escalar eficientemente con el crecimiento del sistema.

j- Soportar diversos protocolos de adquisicion de datos.

k. Mantener la seguridad en todas las operaciones.

l. Integrarse con maquinas virtuales.

m. Integrar HARDWARE. adicional.

n. Permitir el control remoto del sistema.

0. Realizar un inventario de HARDWARE. y SOFTWARE..

p. Proporcionar informacién de geolocalizacion.

g. Monitorear sistemas en la nube.

Aplicaciéon de cédigo hash, a los certificados digitales utilizando
Este proceso implica convertir todo el certificado digital en un valor
numérico o cadena de datos. Ademas, en este sistema criptografico,
cada usuario debe tener un par de claves:

Clave privada: La clave privada es un elemento de seguridad que debe
ser cuidadosamente protegido por su duefio y no debe ser compartido
con nadie mas. Es un componente critico en un sistema criptografico y

su pérdida o compromiso puede poner en riesgo la seguridad de los
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datos protegidos por dicha clave. Por lo tanto, es importante que el
propietario tome medidas adecuadas para asegurar la confidencialidad
de su clave privada.

Clave publica: La clave publica, por otro lado, sera compartida por todos
los usuarios del sistema criptografico y se utiliza para cifrar los mensajes
o datos que se quieren transmitir. La pareja de claves funciona de
manera complementaria: lo que se cifra con una clave solo puede ser
descifrado con la otra clave correspondiente. Las claves son generadas
mediante algoritmos mateméaticos complejos que hacen virtualmente

imposible calcular una clave a partir de la otra en un tiempo razonable.

Dispositivos fisicos para gestién y custodia de claves

En la actualidad, se han establecido normas para evaluar los niveles de
seguridad de los dispositivos criptograficos que combinan HARDWARE.
y SOFTWARE., como los HSM. El National Institute of Standards and
Technology (NIST) ha desarrollado un estdndar conocido como Federal
Information Processing Standard (FIPS) que permite establecer el nivel
de seguridad ofrecido por estos dispositivos. Este estandar es
considerado como una guia para los organismos gubernamentales o
sujetos a regulaciones muy estrictas, y se divide en cuatro niveles que
gradian el nivel de seguridad de los dispositivos evaluados. A

continuacion, se detallan los niveles:

Nivel 1. Es el mas basico y solo requiere el uso de un algoritmo
criptogréfico y una funcién de seguridad reconocidos. En este nivel, no
hay requisitos de seguridad fisica.

Nivel 2: Ademas de cumplir con los requisitos del nivel anterior, se exige
la implementacion de medidas de seguridad fisicas que permitan
detectar manipulaciones en el dispositivo que puedan posibilitar un
acceso no autorizado a las claves manejadas en el mismo. Estas
medidas pueden ser sellos que se rompan cuando se accede al

dispositivo que almacena las claves en claro o a los parametros criticos
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de seguridad del dispositivo. Estos parametros se almacenan sin cifrar
en los registros del criptoprocesador y se utilizan para generar las claves.
Nivel 3: Ademés de cumplir con los requisitos del nivel 2, en el nivel 3
se exige que el dispositivo no solo detecte accesos no autorizados, sino
gue también responda a ellos y evite el uso no autorizado o la
modificacion del médulo. Por ejemplo, un dispositivo de nivel de
seguridad 3 deberia detectar automaticamente si se abre y, como
medida de seguridad, borrar los parametros de seguridad criticos para
inutilizar el acceso no autorizado y proteger la confidencialidad de las
claves almacenadas.

Nivel 4: En el nivel 4, se deben mantener los requisitos de seguridad de
los niveles anteriores, pero también se agregan nuevos requisitos.
Ademas de tener mayor capacidad para detectar intrusiones fisicas, el
dispositivo también debe ser capaz de detectar condiciones ambientales
inadecuadas, como humedad, temperatura o tension, que podrian
afectar su funcionamiento. De esta manera, se puede garantizar que se
manejen estas contingencias para preservar la confidencialidad de la
informacion almacenada en el dispositivo. Cabe sefialar que cualquier
HSM que se utilice para implementar una PKI debe tener al menos un
certificado FIPS-2, lo que implica cumplir con los requisitos de seguridad
del nivel 3.

3.5.11.2. Estrategias de mayor relevancia

3.5.11.2.1. Estrategia de “Defensa en Profundidad”
El término "defensa en profundidad” se origind en el ambito militar,
especificamente en la época en la que las ciudades eran fortalezas.
Actualmente, este concepto se ha trasladado al campo de la
seguridad de la informacion. La definicién de este término se centra
en la implementacién de una estrategia global y dindmica que
coordina varias lineas de defensa en todo el sistema de informacion,
cubriendo su profundidad. De esta manera, se busca proteger el

sistema de informacion de posibles ataques, implementando una

194



serie de medidas defensivas en varias capas para dificultar el avance
de un atacante

Objetivo. - El propésito de esta estrategia es retrasar el progreso del
oponente mediante la implementacion de multiples capas de
defensa en lugar de una sola linea defensiva fuerte. Al tener varias
lineas de defensa, se busca dificultar el avance del oponente y, en
caso de que logre superar una capa de defensa, encontrarse con
otra capa que le dificulte aiin mas el progreso. De esta manera, se
aumenta la probabilidad de deteccion del atacante y se brinda al
defensor mas tiempo para ajustar y fortalecer las defensas en areas
vulnerables.

En el dmbito de la seguridad de redes, se utiliza una técnica
conocida como defensa en profundidad, la cual se basa en la
implementacion de varias capas de defensa en la red. Esta
estrategia de seguridad permite que si un atacante logra vulnerar
una capa de defensa, se tope con otra capa de medidas de
seguridad, lo que dificulta su avance. Gracias a la existencia de estas
capas de defensa, se pueden evitar ataques directos a sistemas y
datos criticos, ademas de aumentar la posibilidad de deteccion de
un atacante y darle al defensor mas tiempo para ajustar las defensas
en las areas necesarias en caso de un atague continuo.

Las capas de las posiciones defensivas en defensa en profundidad
son las siguientes:

Datos. - El objetivo principal de un atacante, incluyendo la
informacién de servicios del Directorio activo, las bases de datos,
documentos y mas.

Aplicacion. - El SOFTWARE. que maneja los datos, este el objetivo
principal del atacante.

Host. - Las computadoras que utilizan las aplicaciones.

Red interna. - La red en la infraestructura de Tl de la empresa.
Perimetro. - La red que conecta la infraestructura de TI de la

empresa a otra red externa, con socios o0 con Internet.
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Fisica. - Los aspectos visibles en informatica: discos duros, las
computadoras-servidores, conmutadores de red, etc.

Conocimiento de politicas y procedimientos. - Los fundamentos
generales que ejercen la estrategia de seguridad de la empresa.

Esta capa es primordial, sin ella, fallaria toda la estrategia.

3.5.11.2.2. Plan de capacitacion y concientizaciéon

A.Introduccién

La implementacion de un Sistema de Gestion de Seguridad de la
Informacién se implementa en una institucion para proteger los activos
esenciales, es por ello que se debe tener al personal informado y
capacitado en temas referidos al aseguramiento de la informacion
para mantener los estandares de nivel de seguridad. La ISO 27002
nos ayuda con sus dominios y controles y debemos conocerlo para

mantenerlo.

B. Justificacién

Segun las encuestas y entrevistas realizadas al personal relacionado
con el uso de la plataforma electrénica Sistema de Intermediacion
Digital, se hizo necesario la elaboracion de un plan de capacitacion y
concientizacion respecto de acciones en el puesto de trabajo referido
al aseguramiento de la informacion.

Se realiz6 un ejercicio de jerarquizacion para priorizar las acciones de

capacitacion:

Necesidades de una persona.

Necesidades que tiene un grupo.

Necesidades de un puesto de trabajo
Necesidades que requieren atencion inmediata.

Necesidades que requieren solucion a futuro.

-~ 0o o 0 T p

Necesidades que exigen instruccion sobre la marcha.

Necesidades que precisan instruccion fuera del trabajo.

©
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h. Necesidades que la empresa puede resolver por si misma.

i. Necesidades que requieren contratar a capacitadores externos.

C. Objetivos

a. Evitar que se haga mal uso de las herramientas de HARDWARE.
y SOFTWARE. asignado a los servidores registrales y notariales.

b. Detectar anticipadamente los riesgos y amenazas que
comprometen la seguridad de los activos de la institucion.

c. Proteger los activos de la institucion al que tiene acceso el
personal registral y notarial a través del conocimiento de los
métodos y controles de la ISO 27002.

D. Estrategias de capacitacion

— Capacitacion en el puesto: Se utiliza con personal nuevo, el
cual es adiestrado por un personal antiguo, es decir la
capacitacion es parte de su labor y el aprendizaje es con eventos
reales.

— Conferencias: las mas utlizadas para alcanzar a un gran
namero de empleados, se puede ayudar con la entrega de
manuales, fichas, procedimientos, etc.

— Juegos deroles: importante cuando el personal tiene que cubrir
otro rol dentro de la institucion.

— Técnicas audiovisuales: se utiliza para orientar al empleado a
través de videos, diagramas, audios, etcétera.

— Aprendizaje programado: Técnica que permite al empleado a
retroalimentarse.

— Simulaciones: Se realiza en el mismo puesto de trabajo 0 en

ambientes de pruebas.

E. Programacién

— Manejo de contrasefias: Se tuvo en cuenta las politicas de

seguridad segun las normas internacionales, consejos de
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buenas practicas segun ITIL y COBIT, tips para cambio de
contrasefas.

Correo electronico: Consejos de buenas practicas para el
acceso a correos desconocidos, ventajas y virtudes de algunos
proveedores de servicio gratuito o pagado.

Codigo malicioso: Uso de técnicas para deteccion vy
eliminacion de cédigo malicioso, herramientas mas utilizadas.
Sistema de Intermediaciéon Digital: Se detalla el proceso de
inscripcion, funcién de los actores y recomendacion para la
seguridad de las herramientas que intervienen en este proceso.
Usurpacion de identidad: Aclarar el concepto de usurpacion de
identidad, leyes que rigen la accion del delito, técnicas para de
proteccion frente a dicha amenaza.

Ciclo de vida del SOFTWARE.: Concientizar acerca de la
necesidad de las actualizaciones en los aplicativos vy
SOFTWARE. utilizado en las terminales de red, asi como la
necesidad de hacer buen uso e informar respecto de la
funcionalidad de estos.

Principio de escritorio limpio: Concientizar acerca de la
ventaja y precauciones para evitar el robo de informacion
sensible, manteniendo el escritorio libre de papeles y material
con anotaciones varias.

Control de accesos: Conocer las distintas técnicas y
herramientas utilizadas para el acceso a los sistemas
informéticos y areas restringidas. Concientizar respecto de los
niveles de acceso.

Ingenieria social: Conocer los mecanismos de defensa para
afrontar las amenazas de los atacantes, tomar conciencia que el
eslabon mas débil es el usuario.

Redes sociales: Conocer las diferentes herramientas que
actualmente existen para la comunicacion y transferencia de
datos en la red internet. Conocer los peligros a los que estamos

expuestos al conectarnos al internet.
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— Informatica en la nube: Conocer los diferentes proveedores
gue existen en la nube y son ofertados para proveer de espacio
para almacenamiento u operatividad de sistemas completos de
una institucion.

— Ciberseguridad: Conocer las distintas técnicas y herramientas
para proteger nuestros activos de los ciberataques. Aqui se
habla del concepto de seguridad digital e identificar los riesgos y
amenazas actuales.

— Talleres de entrenamiento: En 3 distintos temas de mayor

incidencia en los centros de labores.

Asimismo, en cuanto a la validacion del SGSI basado en la norma ISO/IEC
27002 para mejorar el nivel de seguridad informatica en Rash Pera SAC, se
precis6 evaluar dicho modelo por expertos. Por lo que en primer lugar se
debio de disefar el instrumento de recoleccion de datos, como, la ficha de
juicio de expertos, la cual contempl6é diez (10) indicadores como puede

visualizarse a continuacion:

ASPECTOS DE VALIDACION
Deficiente Baja Regular Buena Muy buena
Indicadores Criterios
5 10| 15|20 |25 |30 | 35|40 | 45|50 |55 |60 | 65|70 |75 80 | 85| 90 | 95| 100

CLARIDAD E1 SGSI esta formulado con lenguaje apropiado
OBJETIVIDAD E1 SGSI estd expresado en conductas observables

El SGSI es adecuado al avance de la gestion de la
ACTUALIDAD .,

seguridad informética
ORGANIZACION EI SGSI muestra una organizacion légica
SUFICIENCIA EI1 SGSI comprende los aspectos en cantidad v calidad

El SGSI es adecuado para valorar la gestion de la
INTENCIONALIDAD .,

seguridad informética

EI1 SGSI estd basado en aspectos tedricos cientificos de
CONSISTENCIA R

la seguridad informatica

El SGSI muestra coherencia entre cada una de sus
COHERENCTA

actividades

N E1 SGSI en cuanto a su estrategia responde al propdsito

METODOLOGIA .

de la investigacion
PERTINENCIA EI1 SGSI es 0til y adecuado para la investigacion

VALORACION:

OPINION DE APLICABILIDAD:

Lugar y fecha: Chiclayo, abril del 2012,

Figura 52, Indicadores considerados en la Ficha de Juicio de Expertos.

Fuente, Elaboracion propia.
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Posterior a ello, se procedié a solicitar la evaluacion critica de tres (03)
expertos que vean la viabilidad del SGSI basado en la norma ISO/IEC 27002
para mejorar el nivel de seguridad informética en Rash Pert SAC, el mismo
gue fue desarrollado por el investigador. Para ello, fue necesario que dichos

expertos posean las siguientes caracteristicas:

— Tener Grado Académico en Ingenieria de SOFTWARE. o Ingenieria
de Sistemas o Ingenieria Informéatica.

— Tener postgrado conforme con la Gestién de TI

— Tener conocimientos probados en procesos de seguridad de la
informacion y/o seguridad informatica en la gestién publica o privada

— Tener experiencia profesional mayor a 10 afios en labores asociadas
a Ingenieria de SOFTWARE., Ingenieria de Sistemas o Ingenieria

Informética.

Luego de determinar cuales son los criterios, se pudo establecer
comunicacion con tres (03) expertos cumplian con las caracteristicas
necesarias para la evaluacién de dicho modelo. Los expertos que fueron

tomados en cuenta se muestran en la siguiente tabla:

Tabla 73

Expertos para validacion del modelo propuesto

Nombres y Apellidos del o
Ne Grado Académico
Experto

o Doctor (c) en Ingenieria
1 Ruiz Gomez Woolder _ .
de Sistemas e Informatica

o Maestro en Direccion de
Huerta Michiline Carlos ,
2 ) Sistemas y Tecnologias
Antonio
de la Informacion

Maestro (c) en Direccion

3 Quenema Moron Carlos de Sistemas y
Alfonso Tecnologias de la
Informacion

Fuente. Elaboracion propia.
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Consecuente a la seleccion de los expertos, se continué con la comunicacion
con cada uno de ellos a través del uso de correo electronico, en los cuales
se adjunt6é la Ficha de Juicio de Expertos. Luego de que los expertos
culminaron con la solicitud de validaciéon, se procede a la recepcion de las
“Ficha de Juicio de Expertos” con los resultados. Estas fichas se encuentran
en el jError! No se encuentra el origen de la referencia.. A continuacion,

se muestran las valoraciones brindadas por los expertos:

Tabla 74

Resultados de valoracion por juicio de expertos

Promedio por Nivel de Aceptacion del
N° Experto
experto Modelo
1 Experto 01 95.00
2 Experto 02 93.50 94.50%
3 Experto 03 95.00

Fuente. Elaboracidn propia.
Como se pudo ver en la anterior tabla, el SGSI basado en la norma ISO/IEC
27002 para mejorar el nivel de seguridad informética en Rash Pert SAC se
valoré con un porcentaje de aceptacion de 94.50 en una escala del 1 al 100,

por lo que se consideré como “Muy Buena”.
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V. CONCLUSIONES Y RECOMENDACIONES
4.1.Conclusiones.

Se concluye del objetivo especifico 1 que el estado actual de la seguridad
informatica en Rash Perd SAC, el valor promedio del Re-test fue de 69.90% y
el valor promedio Post-test fue de 14.00%. Ademas, el valor minimo del re-test
fue 50%, el valor maximo es 88%, y el valor minimo de la post-test es 0% vy el
maximo es 27%; evidenciandose deficiencias tales como, poco conocimiento
en politicas de seguridad, no aseguramiento del acceso de personal autorizado,
se carecian de procedimientos para la eliminacion de accesos de usuarios, no
se venian firmando acuerdos de confidencialidad, eran defectuosos los
procedimientos de destruccién de data en equipos sensibles, no desarrollaba

capacitacion y concientizacion en seguridad informética.

Se concluye del objetivo especifico 2 desarrollé un sistema de gestion de
seguridad informatica fundamentado en la Norma ISO/IEC 27002 para la
empresa caso de estudio, para lo cual se realiz6 un ranking de metodologias
existentes para la gestion de los riesgos llegando a determinar a MAGERIT
como la de mejores prestaciones, y sumada con, el soporte del Ciclo de
Deming, pudo establecer un sistema de cuatro fases bien definidas. En la que
se evidenci6é que el nivel de significancia en el Re-test fue de 0,265 y para el
Post-test, 0,108. Por lo cual se determina que el indicador se ajusta a una

distribucion normal o paramétrica (P > 0.05).

Se concluye del objetivo especifico 3 que se validé mediante juicio de
expertos el sistema de gestion de la seguridad informatica disefiado
previamente para la empresa Rash Perd SAC mediante dicha técnica, de modo
gue los expertos emitieron su veredicto favorable con un promedio de 94.50 de
aprobacion, determinandose que dicho sistema de gestion poseia los

requerimientos necesarios de la gestion de la informacion.
Se concluye objetivo especifico 4 que al ejecutar una prueba piloto del

sistema de gestion de la seguridad informatica en la empresa RASH PERU
SAC, resultados mostraron que el nivel de significancia en el Re-test fue de
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0,265 y para el Post-test, 0,108. Por lo cual se determina que el indicador se
ajusta a una distribucion normal o paramétrica (P > 0.05). utilizando politicas,
controles y procedimientos que fueron diseflados previamente y que
evidenciaron mejoras en cuanto al nivel de la seguridad de la informacion,
riesgos de la informacidn y programas de capacitacion y concientizacion en

dicho caso de estudio.

Se concluye del objetivo especifico 5 que los resultados obtenidos
posteriores a la implementaciéon del SGSI el valor promedio del Re-test fue de
52.60% vy el valor promedio Post-test fue de 11.40%. Ademas, el valor minimo
del re-test fue 40%, el valor méximo es 70%, y el valor minimo del post-test es
0% y el maximo es 22%. obteniéndose mejoras significativas en el 100% de los
indicadores establecidos, tales como, nivel de seguridad de equipos, nivel de

politicas de control de accesos, nivel de proteccion de datos, etcétera.

4.2.Recomendaciones.

Se recomienda a Rash Perd SAC que hay que realizar mejoras continuas a
fin de minimizar los riesgos ante las amenazas que se muestra en aumento en
los distintos aspectos del avance tecnoldgico, implementando para ese fin, el
presente SGSI que se ha desplegado en esta investigacién pues se encuentra

enmarcado en un estandar de rigor internacional.

Se recomienda a futuros investigadores en seguridad de la informacion,
hacer usanza del instrumento de recoleccion de datos elaborado en esta
investigacion pues se encuentra fundamentada en las dimensiones de la
gestion de la seguridad de la informacion y en las caracteristicas propias de la
ISO/IEC 27002.

Se recomienda a los directivos de diversas empresas de este sector retail
gue, aprovechando el alto nivel de validez de los expertos acerca del SGSI
propuesto en esta investigacion, se implemente en su totalidad en sus
representadas para comprobar de forma practica la total eficacia de las politicas
de seguridad definidas.
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Se recomienda la aplicabilidad de mantenimiento periddico a las politicas
disefiadas en esta investigacion ya que nos encontramos en un contexto de

total cambio en el que se vienen introduciendo amenazas de manera perenne.

Se recomienda que se debe realizar auditorias externas y internas para

verificar que las politicas de Sl se aplican de acuerdo a las normas vigentes.
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Anexo 1

ANEXOS

Resolucién de aprobacion del proyecto de investigacion

SENOR DE SIPAN

[$ UNIVERSIDAD

FACULTAD DE INGENI’ERf&, ARQUITECTURA Y URBANISMO
RESOLUCION N°0957-2021/FIAU-USS

Pimentel, 15 de octubre de 2021

VISTOS:

El Acta de reunién N°2209-2021 del Comité de investigacion de la Escuela profesional de
INGENIERIA DE SISTEMAS remitida mediante Oficio N°0334-2021/FIAU-1S-USS de fecha
25 de septiembre de 2021, y;

CONSIDERANDO:

Que, de conformidad con la Ley Universitaria N* 30220 en su articulo 48° que a letra dice: "La
investigacion constituye una funcién esencial ¥ obligatoria de la universidad, que la fomenta y realiza,
respondiendo a través de la produccidon de conocimiento y desarrollo de tecnologias a las necesidades
de la sociedad, con especial énfasis en la realidad nacional. Los docentes, estudiantes v graduados
participan en la actividad investigadora en su propia institucién o en redes de investigacion nacional o
internacional, creadas por las instituciones universitarias ptiblicas o privadas.";

Que, de conformidad con el Reglamento de grados y titulos en su articule 21° senala: “Los temas de
trabajo de investigacidn, trabajo académico y tesis son aprobades por el Comité de nvestigacion v
derivados a la facultad o Escuela de Posgrado, segiin corresponda, para la emisién de la resolucidn

respectiva. El periedo de vigencia de los mismos serda de dos arios, a partir de su aprobacién. En caso
un tema perdiera vigencia, el Comité de Investigacién evaluara la ampliacién de la misma.

Que, de conformidad con el Reglamento de grados y titulos en su articulo 24° sefiala: La tesis es un
estudio que debe denotar riguresidad metodoldgica, originalidad, relevancia social, utilidad tedrica y/o
practica en el ambito de la escuela profesional. Para el grado de doctor se requiere una tesis de maxima
rigurosidad académica y de caracter original, Es individual para la obtencion de un grado; es individual
o en pares para obtener un titulo profesional. Asimismo, en su articulo 25° sefiala: “El tema debe

responder a alguna de las lineas de investigacion institucionales de la USS 5.A.C.".

Que, segiin documentos de vistos el Comité de investigacién de la Escuela profesional de INGENIERIA
DE SISTEMAS acuerda aprobar la modificacion de los temas de Tesis a cargo de los egresados que se
detallan en el anexo de la presente Resolucidn.

Estando a lo expuesto, ¥ en uso de las atribuciones conferidas ¥ de conformidad con las normas y
reglamentos vigentes:;

SE RESUELVE:

ARTICULO 1°: MODIFICAR, el tema de la Tesis perteneciente a la linea de investigacidn de
INFRAESTRUCTURA, TECNOLOGIA ¥ MEDIO AMBIENTE, a cargo de los egresados del Programa de
estudios de INGENIERIA DE SISTEMAS segiin se detalla en el anexo de la presente Resolucion.

ARTICULO 2°: MODIFICAR, la Resolucién de Facultad con la que se asigna Asesor especialista y/o
Jurado evaluador en el extremo del tema de la tesis quedando tal como se detalla en el anexo de la
presente Resolucion,

ARTICULO 3°: DEJAR SIN EFECTO, toda Resslucién emitida per la Facultad que se spenga a la
presente Resoluecidn,

REGISTRESE, COMUNIQUESE Y ARCHIVESE

— & —
My, Victar Alexcl Tuasta Monteza, MEA Haria Heelia Sialer Rivera

Tecana (5] / Facaltad De Ingenieris, Secretaria Acadimice / Facultad g Ingenistia,
Arquitectura ¥ Urkanismo Arquitectirra v Urbanizme
TUMIVERSIDAD SEHOR DE SIPAN SAC. TUHIVERSIDAD SEROR DE SIPAN SAC.

Ceo Inferesada, Archive
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UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERIA, ARQUITECTURA Y URBANISMO
RESOLUCION N°0957-2021/FIAU-USS

Pimentel, 15 de octubre de 2021

ANEXO

N°

AUTOR(ES)

TEMA DE TESIS ACTUAL

TEMA DE TESIS ANTERIOR

RESOLUCION
PREVIA

LIZANA FERNANDEZ
MICHAEL KENNETH

MODELO DE ELICITACION
DE REQUERIMIENTOS PARA
MEJORAR LA CAPTURA DE
REQUERIMIENTOS DE
SOFTWARE EN UNA
EMPRESA DE DESARROLLO
DE SOFTWARE

APLICACION DE MODELO DE
INGENIERIA DE
REQUERIMIENTOS PARA
MEJORAR LA CAPTURA DE
REQUERIMIENTOS DE
SOFTWARE EN EL HOSPITAL
REGIONAL DE LAMEAYEQUE

MORON FEREDO
KRISTOPHER RENZO

DISENO ] E
IMPLEMENTACION DE UN
SISTEMA DE GESTION DE
SEGURIDAD DE LA
INFORMACION BASADO EN
LA NOREMA ISO/IEC 27002
PARA MEJORAR EL NIVEL
DE SEGURIDAD
INFORMATICA EN LA
EMPRESA RASH PERU SAC

0951-2017-
FIAU/USS

DISENO E IMPLEMENTACION
DE UN SISTEMA DE GESTION
DE SEGURIDAD DE LA
INFORMACION BASADO EN
LA NORMA ISO/IEC 27002
PARA MEJORAR EL NIVEL DE
SEGURIDAD  INFORMATICA
EN LA EMPRESA RASH PERU
SAC - LIMA 2017

2017-11

FERNANDEZ RAMOS ROY
GABRIEL

ANALISIS Y DISENO DE UN
SISTEMA DE GESTION DE
SEGURIDAD DE LA
INFORMACION BASADO EN
LA NORMA NTP - ISO/IEC
27001:2014 EN LA EMPRESA
CONSULTORA Né&w
ASESORES SAC

UNA REVISION DE LA
LITERATURA ACERCA DE LOS
TIPOS DE ATAQUES Y
METODOS DE DETECCION
DE PHISHING

1359-
2020/FIAU-USS

Facultad de Ingenieria,
Arguitectura y Urbanismo

%

UNIVERSIDAD SEROR DE SIPAN SAC.
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Anexo 2

Carta de aceptacion de la institucion para la recoleccion de datos

Q Coolbox

Tecnologia & Elechrdnica

Magdalena del Mar, 02 de abril del 2018

Sres.
UNIVERSIDAD SENOR DE SIPAN

Presente.

Por medio de la presente nos es grato saludarlos y dirigirnos a ustedes con la
finalidad de constatar que el Sr. MORON PEREDO KRISTOPHER RENZOQ, identificado
con DNI 46642368 y Codigo Universitario 2130816021, en su condicién de estudiante del
X ciclo de la Escuela Académica Profesional de Ingenieria de Sistemas en la Universidad
Serfior de Sipan, utilice datos e informaciones para fines exclusivos de elaboracion de su
tesis denominada ‘DISENO E IMPLEMENTACION DE UN SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION BASADO EN LA NORMA ISO/IEC 27002 PARA
MEJORAR EL NIVEL DE SEGURIDAD INFORMATICA EN LA EMPRESA RASH PERU
SAC”. La misma gque viene desarrollando para obtencion del Titulo Profesional de Ingeniero
de Sistemas en dicha casa de estudios superiores.

Se extiende la presente constancia, a solicitud de la parte interesada para los fines
que estime conveniente.

Atentamente,

GERENCIA DE GESTION HUM-L: .

RASH PERU S.A.C.

Av. Salaverry 3310 Lima 17 — Perua
(611) 264-2600 / Fax (511) 264-2558
www.coolbox.pe
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Anexo 3

Instrumentos de recoleccion de datos - Ficha de Juicio de Expertos

VALIDACION DE JUICIO DE EXPERTOS
INSTRUMENTO DE INVESTIGACION

Titulo de la investigacion:
DISENO E IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION BASADO EN LA NORMA ISO/IEC 27002 PARA MEJORAR EL
NIVEL DE SEGURIDAD INFORMATICA EN LA EMPRESA RASH PERU SAC

Autor:
Bach. Moron Peredo Kristopher Renzo

Objetivo:
El objetivo del presente instrumento es someter a evaluacion el presente Sistema de Gestion de
Seguridad de la Informacién basado en la norma ISO/IEC 27002 para mejorar el nivel de seguridad

informatica en la empresa Rash Per1 SAC.

1. DATOS GENERALES DEL EXPERTO
1.1. Apellidos y nombres del experto:

1.2. Grado Académico y Profesion:

1.3. Areas de Experiencia Profesional:

1.4. Institucion donde labora:

1.5. Nombre del instrumento motivo de evaluacion: VALIDACION DE EXPERTOS DEL

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION BASADO EN LA
NORMA ISO/IEC 27002 PARA MEJORAR EL NIVEL DE SEGURIDAD INFORMATICA
EN LA EMPRESA RASH PERU SAC,

IL. VALIDACION

Se utilizaran los siguientes indicadores y criterios para la evaluacién del instrumento: CLARIDAD,
OBJETIVIDAD, ACTUALIDAD, ORGANIZACION, SUFICIENCIA, INTENCIONALIDAD,
CONSISTENCIA, COHERENCIA, METODOLOGIA, PERTINENCIA.

Valoracion: Deficiente - [50-200], Baja - [250-400], Regular - [450-600], Buena: [650-800], Muy
Buena - [§50-1000]
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Anexo 4

Instrumentos de recoleccion de datos — Cuestionario

[SS UNIVERSIDAD
SENOR DE SIPAN

FACULTAD DE INGENIERIA, ARQUITECTURA Y

URBANISMO
ESCUELA PROFESIONAL DE INGENIERIA DE SISTEMAS

Encuesta
Introducciones: Lea cuidadosamente cada pegunta y conteste marcando
con el numero segun criterio. El cuestionario es completamente anénimo, con el fin

que sus respuestas sean lo mas sinceras y honestas posible.

Criterios:

No Cumple =0
Cumple Parcial = 1
Cumple =2

Cumple

R Observaciones
Criterio

items

1. ¢El nivel de seguridad de los equipos es 6ptimo
para operar con el OFISMART?

2. ¢Existe una politica o procedimiento para la
gestion de claves de cifrado?

3. ¢ Se dispone de un procedimiento para la gestion
de cambio?

4. ¢Existe una politica de control de accesos
debidamente documentada y se revisa
constantemente?

5. ¢Con la finalidad de reducir alteraciones y/o
modificaciones sin autorizacién o hacer mal uso de
la informacién o servicios, las funciones y las
responsabilidades son separados o segregados?
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¢Los controles aseguran que los usuarios sélo
tienen acceso a los recursos de la red a los cuales
han sido autorizados a utilizar segun sus
funciones?

¢ Existe un procedimiento para garantizar que los
accesos de los usuarios sean eliminados al
finalizar el vinculo laboral, contractual o cambio de
puesto de trabajo?

¢;Todos los empleados y proveedores firman
acuerdos de confidencialidad y no divulgacion?

¢Existe procedimientos para la destruccion de la
data contenida en equipos sensibles cuando estos
sean dados de baja?

10.

¢Existe una politica sobre el uso de técnicas
criptograficas para el tratamiento de la informacion
transmitida en el OFISMART?

11.

¢Los datos y/o documentos se encuentran
protegidos contra  pérdidas, destruccion,
falsificacion, accesos y publicacidon no autorizados
de acuerdo con los requisitos legislativos,
normativos, contractuales del negocio?

12.

¢ Se dispone de planes y equipamiento para la
continuidad operativa del servicio del OFISMART?

13.

¢ Se realiza capacitacién integral en temas de
seguridad de la informacion a los empleados vy
usuarios del OFISMART?

14.

.Se elabora publicidad de concientizacion
respecto a temas de seguridad de la informacion?

Fuente. Elaboracién propia.

220



Anexo 5

Consentimiento informado

DECLARACION DE CONSENTIMIENTO INFORMADO

Fecha

Yo, , identificado

(a) con DNI , por medio del presente documento doy consentimiento
para mi participacién en la investigacién: “DISENO E IMPLEMENTACION DE UN
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION BASADO EN LA
NORMA ISO/IEC 27002 PARA MEJORAR EL NIVEL DE SEGURIDAD
INFORMATICA EN LA EMPRESA RASH PERU SAC”, la cual dirige el docente de la

Escuela Académica Profesional de Ingenieria de Sistemas de la Universidad Sefior de

Sipan, Mg. Ing. Mejia Cabrera Heber Ivan, por medio del alumno, Moron Peredo
Kristopher Renzo, estudiante del X ciclo de la carrera profesional en mencion de dicha

casa de estudios.

Se me ha informado acerca de las caracteristicas del estudio y he recibido garantia de que,
los datos personales que se revelen al encargado de realizar la investigacion, seran
estrictamente confidenciales, ademas de que los procederes a evaluar no son perjudiciales

a la integridad de mi persona.

Firma del Usuario
Nombre:
DNI:

Cargo:
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Anexo 6
Resultados individuales de Juicio de Expertos

Experto 01

VALIDACION DE JUICIO DE EXPERTOS
INSTRUMENTO DE INVESTIGACION

Titulo de la investigacion:
DISENO E IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION BASADO EN LA NORMA ISO/IEC 27002 PARA MEJORAR EL
NIVEL DE SEGURIDAD INFORMATICA EN LA EMPRESA RASH PERU SAC

Autor:
Bach. Moron Peredo Kristopher Renzo

Objetivo:
El objetivo del presente mstrumento es someter a evaluacion el presente Sistema de Gestion de
Seguridad de la Informacion basado en la norma ISO/IEC 27002 para mejorar el nivel de seguridad

informatica en la empresa Rash Perii SAC.

L. DATOS GENERALES DEL EXPERTO
1.1. Apellidos y nombres del experto:  RUIZ GOMEZ WOOLDER

1.2. Grado Académico y Profesion. Ms. Ing. de Sistemas con mencion en T.I.

1.3. Areas de Experiencia Profesional: _Seguridad Informatica, Redes e Infraestrucutura de T.L
1.4. Institucion donde labora: DIGEMID - MINSA

1.5. Nombre del instrumento motivo de evaluacion: VALIDACION DE EXPERTOS DEL
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION BASADO EN LA
NORMA ISO/IEC 27002 PARA MEJORAR EL NIVEL DE SEGURIDAD INFORMATICA
EN LA EMPRESA RASH PERU SAC.

IL. VALIDACION

Se utilizaran los signientes indicadores y criterios para la evaluacion del mstrumento: CLARIDAD,
OBJETIVIDAD, ACTUALIDAD, ORGANIZACION, SUFICIENCIA, INTENCIONALIDAD,
CONSISTENCIA, COHERENCIA, METODOLOGIA, PERTINENCIA.

Valoracion: Deficiente - [50-200], Baja - [250-400], Regular - [450-600], Buena: [650-800], Muy
Buena - [850-1000]
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Experto 2

VALIDACION DE JUICIO DE EXPERTOS
INSTRUMENTO DE INVESTIGACION

Titulo de la investigacion:
DISENO E IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION BASADO EN LA NORMA ISO/IEC 27002 PARA MEJORAR EL
NIVEL DE SEGURIDAD INFORMATICA EN LA EMPRESA RASH PERU SAC

Autor:
Bach. Moron Peredo Kristopher Renzo

Objetivo:
El objetivo del presente instrumento es someter a evaluacion el presente Sistema de Gestion de
Seguridad de la Informaeidn basado en la norma ISO/IEC 27002 para mejorar el nivel de seguridad

mformatica en la empresa Rash Perii SAC.

L. DATOS GENERALES DEL EXPERTO

1.1. Apellidos y nombres del experto: HUERTA MICHILINE. CARLOS ANTONIO

1.2. Grado Académico y Profesion: MAESTRO EN DIRECCION DE SISTEMAS Y TECNOLOGIA
DE LA INFORMACION / INGENIERO DE SISTEMAS

1.3. Areas de Experiencia Profesional: SISTEMAS Y TECNOLOGIAS DE LA INFORMACION
1.4. Institucion donde labora: ZINC INDUSTRIAS NACIONALES S A

1.5. Nombre del instrumento motivo de evaluacién: VALIDACION DE EXPERTOS DEL
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION BASADO EN LA
NORMA ISO/IEC 27002 PARA MEJORAR EL NIVEL DE SEGURIDAD INFORMATICA
EN LA EMPRESA RASH PERU SAC.

IL. VALIDACION

Se utilizaran los sigmentes indicadores y criterios para la evaluacion del mstrumento: CLARIDAD,
OBJETIVIDAD, ACTUALIDAD, ORGANIZACION, SUFICIENCIA, INTENCIONALIDAD,
CONSISTENCIA, COHERENCIA, METODOLOGIA, PERTINENCIA.

Valoracion: Deficiente - [50-200], Baja - [250-400], Regular - [450-600], Buena: [650-800], Muy
Buena - [850-1000]
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Experto 03

VALIDACION DE JUICIO DE EXPERTOS
INSTRUMENTO DE INVESTIGACION

Titulo de la investigacion:
DISENO E IMPLEMENTACION DE UN SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION BASADO EN LA NORMA ISO/IEC 27002 PARA MEJORAR EL
NIVEL DE SEGURIDAD INFORMATICA EN LA EMPRESA RASH PERU SAC

Autor:
Bach. Moron Peredo Kristopher Renzo

Obijetivo:

El objetivo del presente instrumento es someter a evaluacion el presente Sistema de Gestion de
Seguridad de la Informacion basado en la norma ISO/IEC 27002 para mejorar el nivel de seguridad
informatica en la empresa Rash Pertl SAC.

I. DATOS GENERALES DEL EXPERTO

1.1. Apellidos y nonibres del experto: QUENEMA MORON CARLOS ALFONSO

1.2 Grado Académico y Profesion’ INGENIERO INFORMATICO

1.3, Areas de Experiencia Profesional: GESTION DE PROYECTOS / JEFATURA DE
DESARROLLO SOFTWARE

1.4 Institucion donde labora: UNIVERISIDAD PRIVADA DEL NORTE

1.5, Nombre del instrumento motivo de evaluacion: VALIDACION DE EXPERTOS DEL
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION BASADO EN LA
NORMA ISO/IEC 27002 PARA MEJORAR EL NIVEL DE SEGURIDAD INFORMATICA
EN LA EMPRESA RASH PERU SAC.

I1. VALIDACION

Se utilizaran los siguientes indicadores y criterios para la evaluacion del instrumento: CLARIDAD,
OBJETIVIDAD, ACTUALIDAD, ORGANIZACION, SUFICIENCIA, INTENCIONALIDAD,
CONSISTENCIA, COHERENCIA, METODOLOGIA, PERTINENCIA.

Valoracion: Deficiente - [50-200], Baja - [250-400], Regular - [450-600], Buena: [650-800], Muy

Buena - [850-1000]
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Anexo 7

Declaracion de Aplicabilidad

L Justificacion de  Aplicacion - .
Sec. Objetivo Control - P Adopcion a RASH PERU SAC
| | | exclusion SI/NO |
5 Politicas de seguridad de la informacién
5:1 Directrices establecidas por la direccién para la seguridad de la informacion
Politicas para la Existen politicas de seguridad de la Se elaboré e implementé el
511 se urigad informacion, que son publicadas y Sj documento de Politica y procedimientos
o de la igformacién divulgadas por la alta gerencia a los para la gestion de la seguridad
colaboradores y partes externas informéatica en Rash Perd SAC.
Se elaboré e implemento el
Revisién de las politicas Se deben de tener procedimientos para documento de Politica y Procedimientos
as p la revision periodica en intervalos : para la gestion de la seguridad
5.1.2 para seguridad de la o o Si : P ,
informacion planificados de las politicas de la informética en Rash Peru SAC, en
seguridad de la informacion. el cual se determina el periodo
de revision de la politica.
6 Organizacion de la seguridad de la informacién
6:1  Organizacion interna.
Se elaboré e implemento el
documento de Politica y Procedimientos
Roles v responsabilidades Se deben definir y asignar para la gestion de la seguridad
y respons: responsabilidades de acuerdo a . informética en Rash Peru SAC, en el
6.1.1 parala seguridad de o . Si .
informacion las politicas de seguridad de la cual se determinan los roles y
informacion. responsabilidades respecto a la
seguridad de la informacion.
En los procedimientos
Se deben separar los deberes y las )
., areas de responsabilidad, de esta forma . Los procesos de RASH PERU SAC se
6.1.2 Separacion de deberes Si

se evita el uso indebido de los activos de
la organizacion.

han segregado.
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6.1.3

6.1.4

6.1.5

6:2

6.2.1

6.2.2

71

7.1.1

Contacto con las
autoridades

Contacto con grupos de
interés especial

Seguridad de la
informacién en la gestién
de proyectos

Se debe contemplar el mantener
contacto permanente con autoridades
reguladoras

seguridad de la informacion.

Es importante que el encargado de la
seguridad informéatica este en contacto
permanente con grupos de interés,
buscando la cooperacion y coordinacion
relacionadas con la seguridad
informética.

La seguridad de la informacién se debe
tratar en cualquier proyecto.

Dispositivos moviles y teletrabajo.

Politica para
dispositivosméviles

Teletrabajo

Se deben aplicar politicas para eluso
adecuado de dispositivos méviles, su
uso inadecuado representa grandes
riesgos

La Cia. no posee empleos bajo la
modalidad de teletrabajo

Seguridad de los recursos humanos

Antes de asumir el empleo.

Seleccion

Se deben realizar una exhaustiva
comprobacion de los

antecedentes del personal como
empleados, contratistas, terceros con el
fin de saber su

procedencia, referencias

personales, judiciales.

La organizacion no
tiene contacto con
autoridades
reguladoras de los
procesos de negocio.

No representa un riesgo
critico para la empresa.

No representa un riesgo
critico para la empresa.

no

Si

si

Si

Se disefié e implemento una Politica
para dispositivos moviles (RPS-P18)

Se disefié e implemento una politica
para el Acceso remoto (RPS-P13)

Se disefié la politica de seguridad de los
RRHH.
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7.1.2

7.2

7.2.1

7.2.2

7.2.3

7:3

7.3.1

Términos y condiciones
del
empleo

Se debe disefiar un documento

gue permita a los empleados,
contratistas y terceros firmar
clausulas de confidencialidad con la
organizacién, manejo

adecuado de recursos

tecnolégicos

Durante la ejecucién del empleo.

Responsabilidades de la
direccion

Toma de conciencia,
educacién y formaciéon en
la seguridad de la
informacion

Proceso disciplinario

Se debe exigir a los empleados,
contratistas y terceros el
cumplimiento a cabalidad de las
politicas de seguridad de la
informacién implementada.

Se debe capacitar a todo el
personal en aspectos

relacionados con la seguridad de la
informacion

Se deben establecer politicas

sobre sanciones que se aplicaran a
quienes incumplan con lo descrito en las
politicas de seguridad

Terminacion o cambio de empleo

Terminacién o cambio de
responsabilidades de
empleo

Se debe informar a losempleados en los
casos dondelas responsabilidades y
deberesque les fueron asignados
duranteel empleo, los cobijan auncuando
se realice una terminacién o cambio de
contrato

Si

si

si

Si

Si

Se disefié el documento
Acuerdo de Confidencialidad el
cual estipula que la informacion
que corresponde a los procesos
internos RASH PERU SAC y
informacion de los clientes, son de
caracter confidencial y la
divulgacion de estos conlleva
castigos penales, asi como la
ruptura de la relacion con

RASH PERU SAC. (RPS-P03)

Se disefié la politica para el uso correcto
de la informaciéon. (RPS-P03)

El personal de RASH PERU SAC es
sensibilizado respecto a temas de
seguridad de la informacién. (Plan de
concientizacion y capacitacion).

Se disefié e implemento el
documento de Politica de

Seguridad de la Informacion, en

el cual se determinan las
penalidades sobre el

incumplimiento de la politica.

Se disefié un procedimiento de gestion
de usuarios (P-RPS-01)
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8
8:1

8.1.1

8.1.2

8.1.3

8.14

8:2

8.2.1

8.2.2

8.2.3

8:3

8.3.1

Gestion de activos

Responsabilidad por los activos

Inventario de activos

Propiedad de los activos

Uso aceptable de los
activos

Devolucién de activos

Se debe contar con un inventario
detallado de los activos que posee la
Cia.

Ademas de la implementacion del
control anterior, se debe

identificar en custodia de quien

se encuentra actualmente

Debe existir una clausula donde

los empleados se comprometan a
realizar un uso aceptable de los activos
de la organizacién

Se debe establecer un proceso

para la devolucion de los activos para
cuando los empleados cambien de
puesto o cuando se termine su contrato

Clasificacion de la informacion

Clasificacion de la
informacion

Etiquetado de la
informacioén

Manejo de activos

Manejo de medios

Gestion de
mediosremovibles

Se debe establecer un

procedimiento que permita

clasificar la informacion de

acuerdo a su valor

La informacién debe estar
debidamente rotulada, ademés

esta rotulacién se debe clasificar de
acuerdo con el valor que representa la
informacion para la empresa

Se debe contar con

procedimientos que ayuden en el
adecuado manejo que se le debe dar a
un activo

Se deben establecer politicassobre el
correcto manejo que sele deben dar a
los mediosremovibles, puesto que estos

Si

si

Si

si

no

no

no

Si

Se identificé y clasifico los

activos de los procesos

relevantes de la Org. teniendo como
resultado el Inventario de Activos
informéticos

El inventario de activos disefiado tiene
informacion actualizada del propietario
(responsable) del activo.

Se disefié e implementd la

politica de Gestion de Activos en la que
se establece el uso que los empleados
le deben dar a los activos. (RPS-P01)

se disefid e implemento la politica
general de gestion de activos (RPS-P01)

Se disefié e implementd la politica
especifica de Gestién de Activos en la
que se establece que los medios
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8.3.2

8.3.3

9:1

9.1.1

9.1.2

9:2

9.21

9.2.2

9.2.3

Disposicion de los medios

Transferencia de medios
fisicos

Control de acceso

sonnecesarios en el desarrollo de
laslabores diarias.dar a un activo

Proteccion de la informacion
cuando los medios sean
destinados a labores diferentes a las
actuales, se podria hablar de un
procedimiento de eliminacion de
informacién en estos casos.
Definir procedimientos que
permitan que la informacion
almacenada en estos no sea
divulgada, modificada o
eliminada.

Requisitos del negocio para control de acceso

Politica de control de
acceso

Politica sobre el uso de
los
servicios de red

Establecer politicas que permitan el
acceso a la informacion de acuerdo con
privilegios establecidos

segun sus funciones

Definir el acceso a la red para el
desarrollo de funciones que les

fueron asignadas.

Gestion de acceso de usuarios

Registro y cancelacién del
registro de usuarios

Suministro de acceso de
usuarios

Gestién de derechos de
acceso privilegiado

Todos los usuarios con acceso a
sistema de informacién deben

estar registrados, también se debe dar
de baja a los que no formen parte de la
organizacién o no hagan uso del
sistema.

Implementar un procedimiento

gue permita a los usuarios del

sistema acceder al sistema o

negar el acceso a este cuando se
considere necesario.

Se deben establecer privilegios
de acceso a la informacion de

no

no

Si

Si

Si

Si

removibles deben ser inhabilitados en
todas las computadoras de Rash Peru
SAC

Se disefié e implemento la
Politica Especifica de Gestion de
Accesos.

Se disefi6é e implemento la politica para
el uso correcto de Internet

El personal que cesa de la
empresa se le debe retirar los
accesos a los sistemas de
informacioén en un periodo
oportuno. P-RPS-01

Se disefié e implemento la politica de
uso correcto de contrasefias. RPS-P10

Existe una revision periddica de
accesos otorgados en el sistema
Ofismart, acewan y Cic
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9.24

9.2.5

9.2.6

9:3

9.3.1

9:4

94.1

9.4.2

9.4.3

9.4.4

Gestion de informaciéon de
autenticacion secreta de
usuarios

Revisiéon de los
derechosde acceso de
usuarios

Retiro o ajuste de los
derechos de acceso

acuerdo al desempefio de sus
funciones.

Esta informacion sélo debe ser
accesada por personal con
privilegios especiales

Monitoreo de privilegios asighados a
usuarios con el fin de identificar si son
adecuados para el desarrollo de sus
funciones.

Se debe dar de baja o modificar
los privilegios de acceso a la
informacion en caso de traslado
del usuario o retiro de la
organizacion.

Responsabilidades de los usuarios

Uso de lainformaciéon de
autenticacion secreta

Se deben crear perfiles para el

acceso a informacion

considerada de suma importancia para
la empresa

Control de acceso a sistemas y aplicaciones

Restriccion de acceso
Informacion

Procedimiento de ingreso
seguro

Sistema de gestion de
contrasefias

Uso de programas
utilitarios privilegiados

Restringir el acceso a la

informacion por parte de personal no
autorizado.

Se deben establecer

procedimientos que restrinjan el
acceso a la informacion a

personal no autorizado

Se deben establece politicas de
gestion de contrasefias como
caducidad, bloqueo después de

un nimero de intentos, y parametros
para creacion de contrasefias seguras.
Restringir el uso de programas
utilitarios ya que pueden violentar la
seguridad de las contrasefias.

No representa un riesgo
critico para la empresa.

Si

si

si

Si

Si

Si

Si

Solo personal autorizado tiene
acceso a la Gestién de Accesos
en los sistemas de informacion.

Se cubre con el procedimiento  P-RPS-
01 y la politica RPS-P02
Se cubre con el procedimiento P-RPS-
01 y la politica RPS-P02
Se cubre con el procedimiento  P-RPS-

01y la politica RPS-P02

Los activos fisicos criticos se
encuentran en un ambiente
restringido al publico. RPS-P08

Se cubre con la politica de uso correcto
de contrasefas. RPS-P10

Se cubre con la politica de uso correcto
de contrasefas. RPS-P10
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9.4.5

10
10:1

10.1.1

10.1.2

11
11:1

1111

11.1.2

11.1.3

1114

Control de acceso a
codigos fuente de
programas
Criptografia
Controles criptograficos

Politica sobre el uso de
controles criptograficos

Gestion de llaves

Politicas de acceso al codigo
fuente, s6lo con acceso por el personal
autorizado.

Se deben establecer controles
criptogréaficos que permitan la
confidencialidad, disponibilidad,
integridad de la informacion

Se deben establecer controles
criptograficos que permitan la
confidencialidad, disponibilidad,
integridad y no repudio de la
informacion

Seguridad fisica y del entorno

Areas seguras

Perimetro de seguridad
fisica

Controles fisicos de
entrada

Seguridad de oficinas,
recintos e instalaciones

Proteccién contra
amenazas externas y
ambientales

Se debe establecer un perimetro de tal
forma que los sitios donde se
encuentren los activos tengan accesos
restringido

Se debe restringir el acceso a

sitios seguros como centro de
cableado, ubicacién del servidor,
espacios donde se encuentre
informacion confidencial, estos sitios
deben permanecer con llave.
Restringir el acceso a personal

no autorizado, las areas deben

estar demarcadas dando aviso

gue son sitios restringidos

Se debe contar con detectores de humo
y humedad, ubicacion de extinguidores
en sitios

estratégicos, cuartos técnicos con aire
acondicionado, adquisicion de pdlizas
contra robo y desastres naturales

No aplica a la empresa.

no

si

Si

si

Si

sSi

por buscar

Las tablas de informacién
confidencial son encriptados a
nivel de base de datos.

se cubre con la politica para el acceso
fisico RPS-P04

En Rash Pert SAC las areas
restringidas estan sefializadas.
con acceso restringido a
personal autorizado.

En Rash Pert SAC las areas
restringidas estan sefalizadas.

En Rash Pert SAC se han
implementado medidas de
seguridad ante amenazas
internas como extintores,
alarmas, luminarias ante falta de
electricidad, etc.
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11.1.5

11.1.6

11:2

1121

11.2.2

11.2.3

11.2.4

11.2.5

11.2.6

11.2.7

Trabajo en &reas seguras

Areas de despacho y
carga

Equipos
Ubicacién y proteccién de

los equipos

Servicios de suministro

Seguridad del cableado

Mantenimiento de equipos

Retiro de activos

Seguridad de equipos y
activos fuera de las
instalaciones

Disposicion segura o
reutilizacion de equipos

Se deben preservar los sitios

donde se encuentren activos

valiosos con el fin de protegerlos contra
dafios intencionados

Se deben designar sitios

especiales para carga y

despacho, lo recomendable es

gue estén aislados de los

denominados sitios seguros o
restringidos

Los equipos deben estar
ubicados en sitios seguros, de
esta forma se protege contra
robo, accesos no autorizados.

Se debe contar con un adecuado
suministro y respaldo de energia

Se debe proteger el cableado
eléctrico y de datos de posibles

dafios como interceptaciones con el fin
de causar dafio.

Se debe contar con mantenimiento
preventivo y correctivo en periodos de
tiempo establecidos, con el fin de
evitardafios en HARDWARE.,
actualizacionde SOFTWARE..

Se debe definir un procedimiento que
autorice el retiro de activos de la
empresa tales como equipos de
cémputo, SOFTWARE..

Aplicar la misma seguridad que

se realiza a los equipos dentro de la
empresa

Se debe proteger la informacién
confidencial de equipos en

Se cuentan con
procedimientos de
continuidad de negocio.

No representa un riesgo
critico para la empresa.

no

no

Si

no

Si

Si

Si

se cubre con la politica RPS-P04

Se disefié e implemento el
procedimiento de mantenimiento
preventivo(P-RPS-02) y el procedimiento
de mantenimiento correctivo (P-RPS-03)

Se disefié e implemento una politica
para el retiro de activos

Se disefié procedimiento para el cuidado
de los activos fuera de la empresa

Se disefié e implemento la Politica de
equipo sin uso (RPS-P12)
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11.2.8

11.2.9

12
12:1

1211

12.1.2

12.1.3

Equipos de usuario
desatendidos

Politica de escritorio
limpio
y pantalla limpia

desuso o cuando son dados de
baja.

Establecer politicas para equipos
cuando los usuarios no estan presentes,
evitando asi el acceso no autorizado o
robo de

informacion.

Definir procedimientos para que

los escritorios estén libres de

papeles, medios de

almacenamiento que puedan

permitir filtracion de informacién,
ademas politicas de pantallas limpias.

Seguridad de las operaciones
Procedimientos operacionales y responsabilidades

Procedimientos de
operacion documentados

Gestion de cambios

Gestién de capacidad

Los procedimientos deben estar
documentados y puestos al
alcance de todos, también
manuales de operaciones
especificas

Establecer politicas donde los

cambios sean realizados por

personal autorizado, ademas

deben quedar soportados para

llevar un control para evitar
contratiempos.

Se debe realizar un monitoreo de los
recursos de tal forma que no afecten la
operacion, algunos pueden ser
capacidad de banda ancha, circuitos des
calibrados que afecten el fluido eléctrico,
equipos lentos.

Si
si
No representa un riesgo no
critico para la empresa.
No representa un riesgo no

critico para la empresa.

Se disefié e implemento la Politica de
equipo sin uso (RPS-P12)

Los escritorios deben
permanecer libre de documentos
con informacion confidencial.

Las politicas y documentacion
propia de la empresa en lo que
respecta a procesos de negocio
se encuentran en una carpeta
compartida al cual toda la
organizacion tiene acceso.
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12.1.4

12:2

1221

12:3

1231

12:4

1241

12.4.2

Separacion de
losambientes de
desarrollo,pruebas y
operacion

Los ambientes de desarrolloprueba y
operacion deben estaraislados, con
restricciones deacceso con el fin de
evitarcambios o modificaciones
noautorizadas.

Proteccién contra codigos maliciosos

Controles contra cédigos
maliciosos

Copias de respaldo

Respaldo de informacion

Registro y seguimiento

Registro de eventos

Proteccion de la
informacién de registro

Los equipos de cémputo deben

contar con SOFTWARE. contra codigo
malicioso, el cual se debe actualizar
constantemente con el fin actualizar
parches que

mitiguen las nuevas

vulnerabilidades.

Se debe realizar respaldo de la
informacion, ademas se deben
realizar pruebas para comprobar que
estos cumplen con las politicas de
respaldo

Se debe llevar un control de los
eventos con el fin de establecer
procedimientos que ayuden a
repararlos o eliminarlos
definitivamente, con el fin de que no se
vuelvan a presentar

Se debe proteger la informacién

de registro de personal no

autorizado, s6lo el administrador o
encargado sera quien pueda tener
acceso a estos, se deben realizar copias
de logs.

no aplica para la
empresa

No representa un riesgo
critico para la empresa.

No representa un riesgo
critico para la empresa.

no

Si

si

Se disefié e implemento la politica de
proteccién contra SOFTWARE.
malicioso.

Se disefi6é e implemento la politica de
copias de respaldo. RPS-P05
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12.4.3

12.4.4

12:5

1251

12:6

12.6.1

12.6.2

12:7

12.7.1

13
13:1

Todas las tareas que desarrollen el

Registros del administrador y el operador del sistema
administrador de informacion deben estar registradas,
y del operador ademas se debe realizar un respaldo de

estos registros.

Los relojes de los dispositivos
que intervienen en el No representa un riesgo
procesamiento de informacion critico para la empresa.
deben estar sincronizados.
Control de SOFTWARE. operacional

La instalacion de SOFTWARE. debe

sincronizacién de relojes

Instalacion de estar controlada, de tal forma que sélo
SOFTWARE. en las personas autorizadas puedan
sistemas operativos realizar estas tareas, ademas deben

quedar registradas.
Gestién de la vulnerabilidad técnica
Se deben establecer procedimientos que

Gestién de o .
- minimicen las vulnerabilidades a que
lasvulnerabilidades . .
- estan expuestos los activos
técnicas

tecnolégicos.
La instalacion de SOFTWARE. debe
Restricciones sobrela  estar controlada, de tal forma que sélo
instalacién de las personas autorizadas puedan
SOFTWARE. realizar estas tareas, ademas deben
guedar registradas.
Consideraciones sobre auditorias de sistemas de informacion
Se deben establecer
procedimientos que permitan el
Informacién controles de buen uso de las herramientas de No representa un riesgo
auditoria de sistemas auditoria a los sistemas, pero siempre critico para la empresa.
procurando minimizar la interrupcioén del
servicio a causa de estas.
Seguridad de las comunicaciones
Gestion de la seguridad de las redes

Si

no

si

si

si

no

RPS-PO05 - Politica de copias de
respaldo

RPS-P09 - Politica de uso de
SOFTWARE. y procedimiento P-RPS-05

Se utilizan los procedimientos
preventivos y correctivos

RPS-P09 - Politica de uso de
SOFTWARE.
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13.1.1

13.1.2

13.1.3

13:2

13.2.1

13.2.2

13.2.3

Controles de redes

Seguridad de los
servicios
dered

Separacion en las redes

Se deben instalar dispositivos o
SOFTWARE. que permita controlar el
acceso a la red como Firewall, Id,
autenticacion para su ingreso.

Establecer controles de acceso,
acuerdos de servicio en su

utilizacion, monitoreo constante

para detectar intrusos

Es necesario loa separacién de

las redes como la intranet de la

red con acceso a internet, para lo cual
se debe implementar un

DMZ

Transferencia de informaciéon

Politicas y
procedimientos
de transferencia de
informacion

Acuerdos sobre
transferencia de
informacion

Mensajeria electronica

Se deben establecer todas las
politicas que sean necesarias
para proteger la informacion en el
momento de ser transferida
(intercambio de informacién),
permitiendo integridad y
confidencialidad.

Se deben establecer controles
gque permitan respetar acuerdos
de intercambio o transferencia de
informacion

Deben existir controles sobre el uso
adecuado de la mensajeria electrénica,
para ello se deben instalar programas
que detecten antivirus y spam, ademas
se debe capacitar sobre correos
sospechosos, también politicas del uso

adecuado de los recursos, en este caso

uso del correo electrénico sélo para el
desarrollo de las funciones asignadas.

No representa un riesgo
critico para la empresa.

No aplica a la empresa.

No aplica a la empresa.

Si

Si

no

no

no

Si

procedimiento P-RPS-07

procedimiento P-RPS-07

RPS-P07 - Politica para el uso del

correo empresarial
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Se deben cumplir las politicas de

Acuerdos de confidencialidad de la o
. o ) = . . RPS-P03 - Politica para el uso correcto
13.2.4 confidencialidad o de no informacion, las cuales fueron Si .
. . de la Informacion
divulgacion aceptadas en el momento de la

firma del contrato.
14 Adquisicion, desarrollo y mantenimientos de sistemas
14:1 Requisitos de seguridad de los sistemas de informacién
Andlisis y especificacién Las especificaciones de

de requisitos se deben tener en
14.1.1 requisitos de seguridad cuenta cuando se vaya a realizar un no
de cambio, implementar un nuevo S.
lainformacién informacion.

Se debe implementar seguridad
en los servicios que viajan por

Seguridad de servicios de Co
redes publicas tales como

14.1.2 las aplicaciones en redes I . . no
: autenticacion, manejo de cookies,
publicas . . : .
sesiones, pki, con el fin de garantizar la
confiabilidad de la informacion
Se debe implementar seguridad
Protecciéon de en los servicios que viajan por
transacciones de los redes publicas tales como
14.1.3 . Y . . no
servicios de las autenticacion, manejo de cookies,
aplicaciones sesiones, pki, con el fin de garantizar la
confiabilidad de la informacion
14:2  Seguridad en los procesos de desarrollo y soporte
Es importante establecer politicas de
cédigo seguro en el desarrollo de
SOFTWARE., es aqui donde se deben
implementar
Politica de desarrollo procedimientos de seguridad
14.2.1 . no
seguro como paso de variables por

cabecera, sesiones, entre otros,
los cuales deben blindar el
sistema de informacion para
evitar vulnerabilidades
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14.2.2

14.2.3

14.2.4

14.2.5

14.2.6

14.2.7

14.2.8

14.2.9

14:3

1431

Procedimientos de
controlde cambios en
sistemas

Revision técnica de las
aplicaciones después de
cambios en la plataforma

de operacion

Restricciones en los
cambios a los paquetes
de
SOFTWARE.

Principios de
construccion
de sistemas seguros

Ambiente de desarrollo
seguro

Desarrollo contratado
externamente

Pruebas de seguridad de
sistemas

Prueba de aceptaciéon de
sistemas

Datos de prueba

Proteccion de datos de
prueba

Todos los cambios que se realicen a los
programas se deben documentar y
guedar registrados, se deben establecer
procedimientos

Se deben realizar pruebas a las
aplicaciones que han sido

modificadas, con el fin de evitar
alteraciones en la prestacién del
servicio o mal funcionamiento a

causa del desarrollo.

Los cambios o modificaciones

que se le realizan a las

aplicaciones deben estar

restringidos con el fin de evitar

fallas no deseadas.

Establecer procedimientos y

politicas que permitan la

construccion de aplicaciones

seguras

Los ambientes de desarrollo

deben estar aislados y contar con las
medidas de seguridad en control de
acceso a la informacién e instalaciones

Cuando se adquieran sistemas
externos, realizar seguimiento, es
necesario validarlos antes de

ponerlos en funcionamiento

Someter los sistemas a pruebas

para identificar vulnerabilidades, se
podrian hacer pruebas de hacking ético.
Someter los sistemas a pruebas

para identificar vulnerabilidades, se
podrian hacer pruebas de hacking ético.

Hay que tener cuidado con los
datos que se van a ingresar para
realizarle pruebas a la aplicacion, esto

Si

Si

no

no

no

no

no

no

no

RPS-P09 - Politica de uso de
SOFTWARE.

RPS-P09 - Politica de uso de
SOFTWARE.
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15
15:1

15.1.1

15.1.2

15.1.3

15:2

1521

15.2.2

16
16:1

con el fin de evitar alguna fuga de
informacién importante.

Relacion con los proveedores
Seguridad de la informacion en las relaciones con los proveedores

Igual que con los usuarios de la

organizacion, proveedores se deben

establecer acuerdos de confidencialidad, No representa un
control de acceso a la informacion, riesgocritico para la
seguridad fisica, intercambio empresa.
deinformacion entre otros para nover

afectada la seguridad de lainformacion.

Politica de seguridad de
lainformacién para
lasrelaciones
conproveedores

Tratamiento de la

seguridad dentro de los  Definir acuerdos de No representa un riesgo
acuerdos con confidencialidad critico para la empresa.
proveedores
Cadena de suministro de Se deben establecer acuerdos
tecnologia de informacién que permitan mitigar los riesgos No representa un riesgo
y de la seguridad de la informacion critico para la empresa.
comunicacion derivados de la cadena de suministro.

Gestién de la prestacidn de servicios con los proveedores
Las organizaciones deben
Seguimiento y revisién de monitorear, revisar y auditar

los servicios de los regularmente la entrega de
proveedores servicios por parte de los
proveedores.

Se debe contar con otras
Gestion de cambios en  alternativas de proveedores que

los permitan la continuidad del
servicios de proveedores servicio en caso de cambio de
proveedor

Gestion de incidentes de seguridad de la informacion
Gestion de incidentes y mejoras en la seguridad de la informacion

no

no

no

no

no
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16.1.1

16.1.2

16.1.3

16.1.4

16.1.5

16.1.6

16.1.7

17
17:1

Responsabilidad y
procedimientos

Reporte de eventos de
seguridad de la
informacion

Reporte de debilidades de
seguridad de la
informacion

Evaluacion de eventos de
seguridad de la
informacioén y decisiones
sobre ellos

Respuesta a incidentes de
seguridad de la
informacién

Aprendizaje obtenido de
los incidentes de
seguridad
de lainformacion

Recolecciéon de evidencia

Definir procedimientos que
permitan una reaccion rapida
ante problemas generados por
causa de la seguridad de la
informacion.

Se debe informar sobre eventos
generados a causa de seguridad de la
informacion con el fin de documentar la
solucién, es necesario llevar un registro
de estos.

Informar oportunamente sobre
eventos generados, con el fin de
identificar recurrencias y
debilidades.

Cada vez que se presente unevento se
seguridad de lainformacién es
importante evaluarsi sera considerado
como unincidente o no.

Se debe establecer un proceso
gue permita facilitar la atencién del
incidente.

La experiencia que se ha

adquirido en resolver los

incidentes, es pieza fundamental para
reducir el impacto que pueda causar
este incidente a la seguridad.

Definir un procedimiento para
documentar los incidentes de tal
forma que exista una evidencia.

Todos los eventos
seranconsiderados
incidentes,por lo que no
se haradistincién.

Aspectos de seguridad de lainformacién de la gestién de continuidad de negocio
Continuidad de seguridad de la informacion

Si

Si

si

no

Si

si

Si

Se disefi6 e implemento el

documento de Politica de

Gestion de Incidentes en él se especifica
el plan de respuesta ante los incidentes
de seguridad de la informacion. RPS-
P14

Los incidentes de seguridad de
la informacidn serd registrados
en el documento logico
“Incidentes de Seguridad de la
Informacién” lo que permitira
trazabilidad.

se disefo la politica RPS-P14

Se disefié procedimiento para la gestion
de incidentes P-RPS-04

Se disefié procedimiento para la gestion
de incidentes P-RPS-04

Se creo un documento en

drive, en la cual se

registraran los incidentes que se den en
la organizacion.
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1711

17.1.2

17.1.3

17:2

17.21

18

18:1

18.1.1

18.1.2

18.1.3

Planificacion de la
continuidad de la
seguridad
de lainformacién

Implementacion de la
continuidad de la
seguridad
de lainformaciéon

Verificacion, revision y
evaluacion de la
continuidad de la
seguridad de la

informacion
Redundancias

Disponibilidad de

instalaciones de

procesamiento de
informacién.

Cumplimiento

Definir politicas que permita la
gestion de la continuidad del
negocio, aunque la organizacion
presente una crisis

Implementar procedimientos que
permitan la continuidad del
negocio ante situaciones
imprevistas que podrian causar
retrasos en la operacion.

Realizar revisiones a los

procedimientos implementados

para la gestién de la continuidad del
servicio para determinar si son efectivos.

Es necesario establecer redundancias
en las instalaciones donde se procesa la
informacion con el fin de que no se vea
afectada la disponibilidad de la
informacion.

Cumplimiento de requisitos legales y contractuales

Identificacion de la
legislacion aplicable y de
los requisitos
contractuales

Derechos de propiedad
intelectual

Proteccion de registros

Definir el marco legal con el cual se
debe regir la seguridad de la
informacion.

Cumplir a cabalidad las politicas

de derechos de propiedad
intelectual, SOFTWARE. patentado.
Procedimiento que permita la
custodia de los registros en
situaciones de robo, modificacion o
divulgacién.

Si

Si

Si

no

Si

Se disefi6 e implemento el
documento de Politica de

Gestion de Incidentes, la cual
cuenta con procedimiento que
permite la continuidad del

negocio ante eventos que limiten el
funcionamiento.

En respuesta al riesgo se disefié
implement6 el documento de Politica de
Gestion de Copias de Respaldo

Se han determinado controles
preventivos que aseguran la
seguridad de los registros.
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18.1.4

18.1.5

18:2

18.2.1

18.2.2

18.2.3

Privacidad y proteccién
de
datos personales

Reglamentacion de
controles criptograficos

Cumplir con las politicas de la
proteccién de datos personales

Cumplir con las normas
relacionadas con controles
criptogréficos

Revisiones de seguridad de la informacion

Revision independiente
de
la seguridad de la
informacion

Cumplimiento con las
politicas y normas de
seguridad

Revision del
cumplimiento
técnico

Se debe revisar periédicamente

el SGSI, estas revisiones deben

ser adicionales a las establecidas en las
politicas de seguridad de la informacién.
La direccidn debe revisar los
cumplimientos de las politicas de
seguridad de la informacion
establecidas de acuerdo con su

area de responsabilidad.

Se deben revisar que todo el

personal conoce y cumple con las
politicas de seguridad de la

informacion

Si

Si

no

no

Si

Se han determinado controles
preventivos que aseguran la

seguridad de los registros.

Se disefiara una politica de controles
criptogréficos en la v2.0 del documento
de politicas.

Se debe realizar revisiones
anuales al sistema de gestion de
seguridad de la informacion.
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Anexo 8

Politicas y procedimientos de gestion de la seguridad informéatica

®) RadioShack.

Distribuidor autorizado

Q Coolbox

POLITICAS Y PROCEDIMIENTOS PARA LA
GESTION DE LA SEGURIDAD
INFORMATICA EN RASH PERU SAC
V1.0

RASH PERU SAC
AV. SALAVERRY 3310 — MAGDALENA DEL MAR
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@Rad;g_;hach Version 1.0

Jdot netssimdn

Q Coolbox

Autor: Kristopher Renzo Moron Peredo

Fecha: 02/05/2022

Politica general de la seguridad de la informacién

La Politica de Seguridad Informatica es el compromiso de la alta direccion y de
los colaboradores de la compariia RASH PERU SAC con respecto a la proteccion
de los activos informaticos que soportan los procesos de la compaiiia y declaran
su apoyo a la implementacion del Sistema de Gestidn de Seguridad de la

Informacion basado en la norma ISO/IEC 27002.

RASH PERU SAC se compromete a proteger la informacién creada, procesada,
transmitida o resguardada, orientando sus esfuerzos a la preservacion de la
confidencialidad, integridad, disponibilidad y a la continuidad de las cperaciones
de la compaiiia. Creando cultura y conciencia de seguridad de la informacién en
los empleados, proveedores y perscnas que hagan uso de los activos

informaticos de la compafiia.

Toda informacion generada por los empleados, proveedores y practicantes
universitarios o aprendices de RASH PERU SAC sera en beneficio y desarrollo
de las actividades propias de la compafiia, es decir, sera de total propiedad de
RASH PERU SAC.

RASH PERU SAC se compromete a renovar las instalaciones fisicas de la
compaiiia a fin de proteger todos los activos informaticos que reposan dentro de
ella, estableciendo controles de acceso y garantizando adecuadas condiciones

ambientales.

RASH PERU SAC procura dar cumplimiento a normatividades y leyes creadas

para proteger la informacion y los activos informaticos.
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®Radi9_§bgg_!@ Version 1.0

Autor: Kristopher Renzo Moron Peredo

Q Coolbox Fecha: 02/05/2022

RPS-P01 - Politica general de gestion de activos

El area de Tl debe disponer de un inventario de los activos informaticos de RASH

PERU SAC y mantenerlo actualizado.

Es responsabilidad del area de T| crear una codificacién para identificar cada

activo informatico.

Es responsabilidad del area de Tl crear una hoja de vida para cada activo
informatico donde se evidencie toda la informacion referente a este, factura de
compra, datos de licenciamiento de SW e historial de mantenimientos preventivos

y correctivos.

El area de Tl debe participar en la definicion de pdélizas de seguros que cubran

los activos informaticos en caso de siniestro,

El area de Tl al asignar equipos a los empleados nuevos, debera diligenciar de
forma completa el formato de entrega de herramientas de trabajo, donde se
evidencie descripcion de la herramienta entregada, serial, cantidad,

observaciones si son necesarias y hacer firmar el formato por el empleado.

El area de Tl es responsable de asegurar con cables de seguridad los equipos
portatiles entregados a los empleados y por parte del empleado es responsable
revisar que su equipo de computo este siempre asegurado y si no debe informar

inmediatamente.

Una vez finalizado el contrato de trabajo, el empleado debera hacer entrega de
los implementos informaticos al area de Tl, para que este genere un formato

donde quede constancia de la entrega de estos y se haga revision de su estado,
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a su vez, el area de Tl validando lo anterior, procedera a firmar el formato de

devolucion de activos.

Para los empleados de RASH PERU SAC que, habitualmente salen con sus
equipos portatiles, deben ser cautelosos con la manipulacion de los activos y la
seguridad de los mismos, en caso de pérdida o robo deberan informar al area de
Tly poner una denuncia a la policia. Deberan presentar los equipos cada 30 dias
al area de Tl y cada vez que esta El area lo solicite para control de estado del

activo.

Para otros empleados que requieran hacer uso de algin activo informatico fuera
de las instalaciones de RASH PERU SAC, debera enviar una solicitud de salida
de activos informaticos al area de TI, diligenciar dicha solicitud y solicitar la firma

de autorizacion de la Gerencia de TI.

Los equipos informaticos asignados son para el uso exclusivo de las labores y

para almacenamiento de informacién dentro de RASH PERU SAC.

Esta prohibido el intercambio de partes como cargadores, mouse o teclados, en
caso de requerir cambio por dafios o mal funcionamiento debe reportase al area

de Tl para su diagnostico, reparacion o reposicion.

Es responsabilidad del empleado de RASH PERU SAC mantener su equipo en
buenas condiciones, esta prohibido colocarle pegatinas, marcarlos o rayarlos,
evitando por todos los medios su deterioro, caso contrario, se procederan a

realizar descuentos seglin sea dicho dafio.
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Version 1.0

iEalder auterade

Autor: Kristopher Renzo Moron Peredo

Q Coolbox Fecha: 02/05/2022

RPS-P02 - Politica de seguridad de los recursos humanos

Es responsabilidad de la lider de seleccion y calidad, verificar la veracidad de la

documentacién de la hoja de vida del aspirante al cargo antes de la contratacion.

El drea de RRHH de RASH PERU SAC debe exigir que todos los empleados
conozcan y cumplan las politicas establecidas para la seguridad de los activos

informaticos.

Al inicio de actividades laborales del empleado nuevo, la lider de seleccion y
calidad debe entregar el manual de funciones y responsabilidades para el puesto
de trabajo. De igual manera, hacer firmar el acuerdo de confidencialidad, y

guardar copia en el archivo junto con la hoja de vida y contrato laboral.

Al término del contrato laboral, |a lider de seleccidn y calidad debera informar al
area de Tl el cese del colaborador para inactivar cuentas de usuario y solicitar la

entrega de activos informaticos entregados al inicio de contrato.

Con el proposito de cumplir con la ley de proteccion de datos, la informacion
confidencial de cada empleado deberd archivarse de forma que solo tendran

acceso las personas autorizadas.

El &rea de capacitacion de RASH PERU SAC con apoyo del area de Tl deberan
promover capacitaciones a los empleados sobre temas de seguridad de la
informacion con el fin de mantenerlos actualizados y de esta manera prevenir

futuras amenazas informaticas por desconocimiento en el tema.
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®Radjg§!pgﬂg!ga Version 1.0

Autor: Kristopher Renzo Moron Peredo

Q Coolbox Fecha: 02/05/2022

RPS-P03 - Politica para el uso correcto de la Informacion

Todo candidato que aspire a un determinado cargo dentro de RASH PERU SAC,
adicional a su contrato de trabajo debera firmar un acuerdo de confidencialidad,
en el cual acepta las clausulas donde se comprometen a no divulgar, usar o robar

informacién de la empresa a la cual tenga acceso.

Todo desarrollo realizado por los colaboradores de RASH PERU SAC sera

propiedad intelectual de la empresa.

Es necesaric no entregar ningun tipo de informacion confidencial por teléfono,
por celular, por mensajeria instantanea, por correo electrénico, hasta no ser

verificada la identidad del solicitante.

El area de Tl, como administrador de servidores y bases de datos debe garantizar
la confidencialidad de la informacién y el uso de credenciales de acceso a las

diferentes plataformas.
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Version 1.0

1Tt o awtesimdn

Q Coolbox

Autor; Kristopher Renzo Moron Peredo

Fecha: 02/05/2022

RPS-P04 - Politica para el Acceso fisico

Todas las El areas donde se encuentren activos informaticos, asi como el acceso
a las diferentes oficinas, deben de ser protegidos contra accesos no autorizados,

utilizando procedimientos, monitoreo y registro de entrada y salida.

RASH PERU SAC debera disponer de camaras de vigilancia para monitorear

eventos de seguridad.

Todos los proveedores y contratistas deben portar en un lugar visible el carnet

gue los identifica para el acceso a la empresa.

Debe contratarse un vigilante para mantener la seguridad dentro de las
instalaciones de la empresa.

La coordinadora de Sistema de Gestion de calidad, debe mantener sefializada

las El areas de accesos no autorizados y demarcacién de zonas de trabajo.

252



®Ra dioShack. Version 1.0

iEaldo: ot nda

Autor: Kristopher Renzo Moron Peredo

Q Coolbox Fecha: 02/05/2022

RPS-P05 - Politica de copias de respaldo

El area de Tl es el responsable de realizar los respaldos de la informacién
almacenada en los servidores y por ende de las bases de datos, a través de una
tarea programada desde el SQL Server para que se generen automaticamente,
definir el contenido de los respaldos, tipo de respaldo, la frecuencia del respaldo,

la codificacion para identificarlos y la ubicacion de estos.

El area de Tl debe mantener un inventario de las copias de respaldo de la
informacion del sistema de Informacion, Némina, configuracion del Fortigate,
carpeta de archivos compartidos, repositorios de adjuntos del sistema

de informacion, entre otros.

El area de Tl debe verificar la correcta ejecucion de los procesos de Backup, y el

estado del inventario de los respaldos.

Las copias de seguridad se guardaran con el objetivo de utilizarse en caso de
contingencia para la recuperacion de |a informacion luego de haberse presentado
una amenaza ya sea por ataque de un virus informatico, dafios légicos de los
equipos, contaminacion, catastrofes ambientales o industriales, donde se

necesite restaurar el sistema.

El area de Tl sera el responsable de almacenar las copias de seguridad donde
se tenga control de acceso y otra ubicacion fuera de las instalaciones de la
empresa ya sea de forma fisica o almacenada en un espacio en la nube como

Google Drive donde solo tendran acceso las personas indicadas.
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El area de Tl debera cifrar las copias de respaldo de la base de datos a traves de
herramientas como GPG para asegurar la confidencialidad en otro lugar fuera de
las instalaciones de RASH PERU SAC o en la nube.

El area de Tl debera mantener en su custodia las claves para desencriptar las

copias de seguridad en caso sea necesario.

Es necesario tener un plan de contingencia en el cual se detalle el uso correcto
de las copias de respaldo de la informacién para restaurar el sistema en caso de

un siniestro.

Los usuarios no podran guardar informacién en el servidor de archivos
compartidos que no sea pertinente a la empresa. Se prohibe guardar informacion

personal como fotos, documentos, musica o videos.

El area de Tl solo se responsabilizara por realizar copias de seguridad de
informacion de los usuarios que estén contenidas en el servidor de
archivos compartidos. Los usuarios son responsables de la informacién local de

sus equipos.
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RadioShack. Version 1.0

Idor autes bada

Autor: Kristopher Renzo Moron Peredo

Q Coolbox Fecha: 02/05/2022

RPS-P0O6 - Politica para el uso correcto del internet

El acceso a internet es un recurso para contribuir a actividades laborales como
accesos a portales de proveedores, portales bancarios, portales
gubernamentales entre otros seguin las necesidades del cargo y funciones

desempefiadas.

El acceso a redes sociales no es permitido a excepcion de la persona

encargada del manejo comercial y promocional de la empresa.

Los empleados autorizados para el uso de Internet, no podran descargar,
copiar, instalar software que necesiten de licenciamiento y que puedan generar
sanciones a la empresa por derechos de autor.

El area de TI, definira niveles de acceso a internet aplicado a los usuarios,
bloqueando accesos a sitios web que sean categorizados como inapropiados a
través del Fortigate y en caso de que se requiera algin permiso especial debe

ser autorizado por la Gerencia de su area en la que labora.

Los usuarios son responsables de las actividades que se realicen desde sus

equipos hacia internet, por eso la importancia de cuidar sus sesiones.

Cada usuario es responsable de cualquier evento no deseado que se provogue

al intentar acceder a algun sitio no autorizado.

Los empleados autorizados para el uso de Internet deben reportar al area de
Sistemas, cualquier anomalia que pueda afectar la seguridad de los activos

informaticos de la compafiia.
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El area de Tl debe programar la descarga de las actualizaciones del sistema

operative en horas que no afecte las actividades del negocio.

Para ingreso a portales bancarios digitar la URL y verificar que sea establezca
conexién segura a través de HTTPS y usando el token proporcionado por la
entidad bancaria.

Los usuarios por seguridad no deben guardar credenciales cuando se los

pregunte el navegador utilizado al ingresar a algun sitio.

Solicitar reporte mensual al proveedor de servicios maoviles, el consumo de

datos de los equipos de los colaboradores con el fin de monitorear el uso.
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@Radlqébgqga Version 1.0

Autaor: Kristopher Renzo Moron Peredo

Q Coolbox Fecha: 02/05/2022

RPS-PO7 - Politica para el uso del correo empresarial

El correo empresarial debera ser creado por el area de Tl para los empleados

autorizados por la Gerencia de las El areas en las que labora.

Todos los mensajes tanto enviados o recibidos por medio de correo electronico
empresarial pertenecen a RASH PERU SAC y esta podra acceder a ellos cuando
lo requiera.

El correo empresarial solo sera utilizado con propésitos laborales.

Es responsabilidad del empleado evitar que su cuenta de correo electrdnico sea

utilizada por terceros.

El area de Tl debe supervisar que todos los correos empresariales creados deben

configurarsele la firma digital del empleado que hara uso.
No se permite el envio de spam a clientes con fines comerciales
Sera sancionado el uso del correo empresarial para cometer acciones ilicitas.

El empleado es responsable de cualquier archivo adjunto que envie a terceros a

través del correo empresarial.

El empleado debe ser precavido con la descarga de archivos adjuntos que

reciba de terceros a través del correo empresarial.

Es responsabilidad del empleado archivar los mensajes de correos electrénicos

para efectos de soportar ante terceros en caso de requerirse.
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El area de Tl definira el tamafioc del buzén de acuerdo a las actividades que

desempefiara el empleado y a la capacidad del Hosting contratado.

Ningun usuario tiene informacién de la cuenta de correo electrénico
empresarial, ya que esta se entrega configurada en el Outlook del equipo

asignado.

El area de Tl debe tener un inventario sobre las cuentas de correos creados y

sus respectivas contrasefias.

El area de Tl debe utilizar contrasefias seguras basadas en la politica de gestion

de contrasenas.

El area de Tl sera la encargada de crear y administrar las
cuentas de correo de Gmail para la configuracion de las cuentas de Google Play

Store de los smartphones.

Los usuarios no podran configurar cuentas de correos personales en los
celulares asignados por la empresa.

El area de Tl podra desactivar las cuentas de correo que no demuestren su uso

durante mas de dos (2) meses consecutivos.

El area de RRHH debera informar al area de Tl sobre los usuarios que saldran a
vacaciones o licencias de trabajo, para desactivar temporalmente las cuentas y
configurar un mensaje de respuesta automatica, con el fin de evitar que los

buzones de mensajes se llenen y bloqueen las demas cuentas,

Las cuentas de correo seran desactivadas después de 7 dias habiles a partir de

la fecha en la cual la persona termine su vinculacién con la empresa.

El area de Tl debera crear medidas de control en el Fortigate y en el servidor de

correos para filtrar correos maliciosos con contenidos perjudiciales.
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RPS-P08 - Palitica de seguridad en el Data center

RASH PERU SAC debe disponer de un area restringida para la ubicacion de los
activos informaticos criticos que soportan la infraestructura tecnolégica del

sistema de informacion.

Este centro de datos debe tener un sistema de refrigeracién por aire
acondicionado que mantenga la temperatura adecuada, las tomas eléctricas

deben estar debidamente organizadas e instaladas.

El area de Tl debe garantizar que todos los activos informaticos ubicados dentro
del centro de datos estén protegidos con UPS, el cual permita un tiempo
considerable mientras se restablece |a energia o se realice un apagado correcto.

Dentro del centro de datos se prohibe comer o beber.

En el centro de datos no debe almacenarse papeleria, materiales inflamables o

combustibles que generen riesgo de propagacion de fuego.

Las puertas del centro de datos deben permanecer cerradas. La Gerencia de Tl

sera la responsable de las llaves del sitio.

Cuando se realicen mantenimientos dentro del centro de datos por parte de

terceros, deberan ser supervisadas por el area de TI.

Debe controlarse y vigilarse el acceso al centro de datos, ya que contiene los

activos informaticos criticos.
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RPS-P09 - Politica de uso de software

No esta permitido la descarga ni instalacion de software sin autorizacion previa
del area de Tl, con el fin de evitar pirateria y sanciones de tipo legal para RASH
PERU SAC

El area de Tl debera mantener inventariada las licencias con sus respectivos

soportes de compra y medios de instalacion
El area de Tl debera velar por la vigencia de las licencias del software adquiridos.

Es responsabilidad del area de TI, instalar el software necesario para cada equipo
de computo del empleado de RASH PERU SAC.

En caso de fallas del software y se solicita mantenimiento correctivo en el cual se
repare o se actualice debera quedar registrado en la hoja de vida del equipo de
computo donde se presentd.

El area de Tl debera supervisar los mantenimientos correctivos, en caso de
formateo de un equipo, suministrar al técnico los medios de instalacion, licencias
y exigir no realizar ningun tipo de instalacion de software pirata o instalaciones

sin autorizacion previa.
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RPS-P10 - Politica de uso correcto de contrasefias

Es responsabilidad de cada empleado hacer buen uso de las cuentas de
usuario asignadas sea para acceso al equipo, acceso remoto o sistemas
informaticos de la empresa, evitando compartir el uso de las cuentas, ni dejando

en evidencia los datos de acceso que puedan ser usados por otra persona.

El area de Tl inicialmente asignara la contrasefia al empleado, pero debera
configurarse de tal manera que solicite serinmediatamente cambiada en el primer

inicio de sesion, cumpliendo con algunos parametros de seguridad:

e Tener minimo ocho caracteres.
e La contrasefia debe estar compuesta por caracteres: maylsculas,
minusculas, alfanumeéricos y algln caracter especial.

* La contrasefia no debe ser igual o parecida a la anterior.

El area de Tl debe definir una politica para que le exija al empleado el cambio
de contrasefia cada 30 dias, el sistema debe informarle al empleado al inicio de

sesion cumplido los dias pactados.

El area de Tl no restablecera la contrasefia a un usuario, a menos que este

mismo lo solicite y se identifique a si mismo.

Se deberan cambiar las contrasefias en caso de que exista o haya algun indicio

de una posible vulnerabilidad del sistema.

Si al superar cinco intentos consecutivos al acceder a una cuenta de usuario de
equipo o al sistema sin éxito, la cuenta se blogueara por motivos de seguridad en

la cual tendra que intervenir El area de TI.
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RPS-P11 - Politica de proteccion contra software malicioso

Es responsabilidad del area de Tl gestionar el licenciamiento del antivirus que

brinde proteccién contra software malicioso.

El area de Tl debe instalar en cada equipo de cémputo y servidores el software

antivirus.

Es responsabilidad El area de Tl monitorear desde la consola del antivirus las

actividades anormales que se presentan para mitigar los riesgos.

Los empleados deben reportar fallas si el antivirus informa alguna falla o

deteccion de virus.

Los empleados deberan analizar previamente con el antivirus el medio de
almacenamiento como USB antes de abrir los archivos contenidos para evitar
riesgos de seguridad a RASH PERU SAC.

No esta permitido el uso de medios de almacenamiento virtual que no

estén previamente autorizados por el area de TI.

Cualquier sospecha de anomalias en el equipo asignado a causa de infeccién
de virus, debera ser informado inmediatamente al area de Tl para la revision y

solucion de la amenaza.
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RPS-P12 - Politica de equipo sin uso

El area de Tl debe garantizar que todos los equipos de computo estén
configurados de tal forma que cuando detecte el sistema periodos de inactividad
del empleado, después del tiempo establecido se bloguee |a sesion del usuario y

requiera de datos de accesos para iniciar sesion.

Es responsabilidad del empleado al realizar pausas activas o alejarse del
puesto de trabajo, bloquear la sesion para evitar suplantaciéon de identidad,

sabotajes o robo de informacion.
Los usuarios no deben utilizar el sistema de una sesion que no sea la asignada.
El usuario debera asumir parte de las responsabilidades en su sesién de usuario

en caso de algdn incidente ya sea por préstamo de credenciales o por no

bloquear su sesion.
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RPS-P13 - Politica de Acceso remoto

El servicio de acceso remoto solo sera habilitado a usuarios con fines laborales.

El servicio de acceso remoto debe permitir solo acceso al sistema de

informacion de la empresa y a archivos compartidos en la intranet.

El area de Tl debe definir un canal seguro para la conexion de
usuarios externos a través de la configuracion y asignacion de datos de acceso

a los empleados mediante la VPN de la empresa.

El area de Tl debera configurar politicas en el servidor donde se conectan los
usuarios remotos para que después de determinado tiempo de inactividad o
deteccion de usuarios desconectados, las sesiones se cierren completamente

evitando el consumo de recursos por procesos activos en el servidor sin utilizarse.

El area de Tl debera gestionar licencias de usuarios remotos necesarios para el

acceso al servidor de Terminal.

Esta prohibido utilizar herramientas de soporte remoto como Anydesk, Team
viewer, Zoom, etc. Solo se podran utilizar con autorizacion y supervision de

el area de TI.

El area de Tl debe garantizar la disponibilidad del servicio de internet a los

usuarios remotos para que accedan al sistema.
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RPS-P14 - Politica de gestion de incidentes

RASH PERU SAC, debe establecer procedimientos para la gestidn y tratamiento
de incidentes de seguridad de los activos informaticos, con el fin de deteccion
temprana y prevencion de incidentes, crear una bitacora de incidentes con su
respectiva solucion para ir documentando los planes de accién ante determinada

incidencia y auditar la respuesta de incidentes para una mejora continua.

Los empleados estan cobligados a reportar a el area de Tl situaciones
sospechosas o anémalas que puedan considerarse como incidencias
de seguridad informatica. A su vez el area de Tl debera analizar y valorar la
incidencia reportada y comunicarla a la Gerencia de TIl. En ultima instancia el
Gerente evaluara la incidencia y tomara acciones sancionando al implicado o

recurrir ante las autoridades competentes.

Toda la informacién referente a los incidentes reportados, debe ser manejada

con discrecion y confidencialidad.
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RPS5-P15 - Politica de Escritorio Limpio

RASH PERU SAC ha implementado esta Politica de Escritorio Limpio para

aumentar la seguridad fisica en las instalaciones.

Esta politica garantiza que la informacion confidencial v los materiales sensibles
=& guarden fuera de la vista cuando no s utilicen o cuando el espacio de trabajo
esté desocupado.

Esta politica establece los requisitos basicos para mantener un espacio de trabajo
limpio, donde la informacion sensible y confidencial sobre los empleados,
clientes, proveedores y propiedad intelectual de RASH PERU SAC esté
protegida.

La politica se aplicara a todos los empleados, confratistas v afiiados de RASH
PERLU SAC.

Los empleados deben asegurar toda la informacion sensible/confidencial en su
espacio de trabajo al final de la jormada laboral v cuando se espera que estén
fuera de su espacio de frabajo por un periodo de iempo prolongado. Esto incluye

tanto la informacion electronica como la impresa.

Los puestos de trabajo informaticos/portatiles deben bloguearse (cemar la sesion
0 apagarse) cuando estén desatendidos v al final de la jomada laboral. Los
dispositivos portatiles, que permanezcan en la oficing durante la noche deben
apagarse y guardarse.

Los dizpositivos de aimacenamiento masivo como, unidades USB o discos duros
externos deben tratarse como material sensible y guardarse bajo llave cuando no

se ufilicen.

266



Los materiales impresos deben refirarze inmediatamente de las impresoras. La
impresion de copias fisicas debe reservarze para momentos de absoluta

necesidad.

Los documentos deben verse, compartirse vy gestionarse electronicaments

siempre que sea posible.

Todos los documentos delicados v la informacion restringida deben depositarse
en los contenedores designados para su destruccion.

Las contrasefias no deben anctarse ni guardarse en ningln lugar de la oficina.

E= responzabilidad de cada Gerencia la de designar un encargado que vigile v

verifigue gue se genere el cumplimiento de las politicas mencionadas.
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RPS-P16 - Politica de destruccion de Datos

El area de Tl es responsable de gestionar todas las actividades de conservacion
y destruccion de datos de la empresa. Otros departamentos, como el de Finanzas
y Contabilidad, Operaciones y Recursos Humanos, también son responsables de
proporcionar al departamento de Tl sus requisitos de conservacion y destruccion

de datos.

El area de Tl es responsable de desarrollar, ejecutar y probar periddicamente los
procedimientos de conservacion y destruccion de datos cumpliendo con los
estandares industriales apropiados para la retencion y destruccion de datos.

RASH PERU SAC desarrollard planes integrales de retencion y destruccion de
datos de acuerdo con las buenas practicas de gestion de datos definidas por las
normas establecidas.

Los planes de conservacion y desfruccion de datos deberan abordar los datos
electronicos almacenados en soportes electronicos como CD, unidades de disco
duro, unidades de disco de estado solido, cintas magnéticas v ofros soportes
adecuados.

También deberan abordar los datos almacenados en soportes no electrdnicos
(por ejemplo, archivos en papel, microfichas).

Los planes de conservacion y destruccion de datos se referiran a los sistemas de
informacion electrénicos (por gjemplo, servidores, enrutadores, conmutadores) y
a sus componentes (por ejemplo, cableado vy conectores, fuentes de
alimentacion, basfidores de almacenamiento) y a otros activos que estén
actualmente fuera de produccion o que esté previsto gue se retiren gradualmente
de los entormos de produccion.
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Los planes de destruccion de datos estableceran los parametros para la
destruccion de los datos electronicos (por ejemplo, sobreescritura, reformateo,
desmagnetizacion, borrado basado en el firmware, destruccion fisica de los
soportes de datos), de los datos no elecironicos (por ejemplo, destruccion de
copias impresas) v de los sistemas y componentes (por gjemplo, senvicios de
destruccion de terceros).

Los planes de retencion y destruccion de datos se revisaran y probaran
periddicamente en un entomo adecuado para garantizar que los datos, las bases
de datos, los soportes, los sistemas y otros elementos relevantes puedan ser
retenidos o destruidos y que la direccion y los empleados de =nombre de la
empresa= comprendan como deben ejecutarse los planes, asi como sus
funciones y responsabilidades.

Todos los colaboradores de RASH PERLU SAC deben conocer el programa de
retencion y destruccion de datos y sus propias funciones y responsabilidades.

Los planes de retencion y destruccion de datos y otros documentos se
mantendran actualizados y reflejaran las circunstancias existentes y cambiantes.

269



Vered
®m oShack. ersion 1.0

Autor: Kristopher Renzo Moron Peredo
0 Coolbox :

Fecha: 02/05/2022

RPS-P17 - Politica de capacitacion y concientizacion

RASH PERLU SAC entiende que las personas son a menudo la mayor amenaza
{intencionada o inadvertida) para la seguridad de la informacion sensible. Porello,
todos los usuarios de los sistemas de informacion deben ser conscientes de los

riesgos de seguridad asociados a sus actividades.

Aguellas personas con responsabilidades significativas en materia de seguridad
deben recibir la formacion adecuada para llevar a cabo las tareas v
responsabilidades relacionadas con la seguridad de la informacion que se les

asignen.

Esta politica se aplica a todos los empleados de RASH PERU SAC Yy 8 sus
sistemas.

Todos los empleados v cualguier persona gue acceda a los sistemas de
informaticos deben entender como proteger la triada de |a informacion.

El area de Tl se asegurara de que todos los empleados reciban formacion sobre
seguridad y privacidad durante el proceso de confratacion y antes de acceder a
cualquier sistema de RASH PERU SAC.

Esta formacion refleja la concienciacion comin sobre seguridad v privacidad
especifica del entorno de la companiia, incluyendo, pero sin limitarse a ello, el
acceso fisico, las dreas restringidas, los incidentes potenciales, como informar de
los incidentes, las mejores practicas con ordenadores portatiles v como detectar
una estafa de phishing.

Ademas de la formacion inicial en materia de seguridad que se imparte en la
orientacion para nuevas contrataciones, todos los empleados deben realizar un
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curso de concienciacion en materia de seguridad y privacidad y aprobar a prueba
posterior en un plazo de 30 dias tras la contratacion y o renovacion.

Rash Perl Sac proporcionara formacion continua a través de las actividades del
Equipo de Concienciacion y Formacion, las capacitaciones se daran
mensualmente sobre femas seleccionados, también se proporcionara
informacion a través de carteles en areas designadas en toda la instalacion y
articulos semanales publicados en la pagina de intranet interna.

Rash Perl Sac también llevara a cabo una formacion de actualizacion anual para

fodos los empleados y siempre que haya cambios significativos en el entormo.

Esta politica se revisara anualmente o cada vez que se produzcan cambios
significativos en el entomo.
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PROCEDIMIENTOS

RASH PERU SAC describe los siguientes procedimientos con el fin de apoyar los

procesos que ayudan a mejorar y proteger los activos informaticos.

P-RPS-01 - Gestion de usuarios.

La creacion, modificacién y eliminacion de usuarios requiere atencién optima y
oportuna para que todo colaborador inicie sus actividades sin ningln inconveniente
hasta el cese de su vinculo laboral, es en esta fase en la que se debe de bloquear
las cuentas asociadas al usuario, impidiendo de esta manera delitos informaticos

como fuga o robo de informacion.
Objetivo. Establecer los lineamientos para gestionar usuarios.
Alcance. El procedimiento de gestion de usuario, indica los pasos a seguir

Para la 6ptima gestién de cuentas y accesos de los empleados de RASH PERU

SAC para el uso de sus sistemas de informaticos.
Responsabilidades:

a. Coordinador de TI.

- Vigilar el cumplimiento del procedimiento.

- Asignar cuentas de usuarios para los diferentes accesos segun rol.

- Mantener registro de inventario de cuentas creadas e historial de cambios
de usuarios.

b. Lider de calidad.

- Solicitar e informar al area de Tl la vinculacion y desvinculacion de
empleados que tengan designados equipos de computo y acceso al
sistema.

c. Usuario.
- Cumplir con los acuerdos de confidencialidad.

- No compartir credenciales de cuentas de usuarios asignadas.
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Descripcion.

VI.

La lider de calidad informa al area de Tl sobre dar de alta o baja al usuario
a través de un correo electronico. La solicitud debe indicar datos basicos
del empleado como numero de documento de identificacién, nombre
completo, cargo y el area en la que desempefa funciones.

Si corresponde a solicitud de creacion de nuevo usuario, se debe contar
adicionalmente con datos como teléfono, direccion, correo electronico,
asi como rol que desempefiara para definir el perfil de la cuenta de
usuario. Los datas deben enviarse completos para procesar la sclicitud.
Seguidamente se dan permisos de acceso a la red, se asigna usuario y
licencia para el uso del OFISMART, ACEWAN, CIC, también se asigna
un correo empresarial y si es usuario remoto se crea una VPN con la que
podra conectarse.

Se envia un correo electronico de respuesta al lider de calidad
informando de las cuentas y perfiles creados. Se envia a la cuenta de
correo electrénico proporcionada los datos de acceso a los sistemas.
Adicional a ello, Se adjunta copia del manual de politicas de seguridad
de la empresa.

Si la solicitud corresponde a un usuario que sera dado de baja, se debe
de informar la fecha en la que la cuenta ya no tendra mas acceso a los
sistemas de la empresa.

Se envia correo electronico al lider de calidad indicando que se procedid

a realizar la baja del usuario.
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P-RPS-02 - Mantenimiento Preventivo.

Los activos informaticos correspondientes a hardware y software requirieren de un
mantenimiento trimestral, con el fin de alargar la vida util de los equipos y evitar

fallos de los equipos, logrando prevenir las incidencias antes de que estas ocurran.

Objetivo. Crear un cronograma anual de mantenimiento preventivo de los activos
informaticos de la empresa que soportan los datos y aplicarlo, con el fin de
protegerlos y mantenerlos en condiciones aptas para garantizar el buen

funcionamiento y rendimiento del sistema de informacién.

Alcance. Este procedimiento es aplicable para cubrir el servicio de mantenimiento
preventivo de los activos informaticos y de redes que sean de propiedad de la

empresa y correspondan a la sede Principal de RASH PERU SAC.
Responsabilidades

a. Coordinador de TI.

- Verificar el cumplimiento del procedimiento.

- Supervisar la ejecucidon de los mantenimientos preventivos en las fechas
estipuladas y bajo las condiciones en las que se contratd el servicio con el
proveedor.

- Revisar y firmar los reportes de mantenimiento

- Verificar registros de las actividades y observaciones realizados en la hoja

de vida de cada activo informatico.

b. Soporte TI.

- Cumplir con el soporte programado.

- Utilizar los implementos de proteccion necesarios para realizar las
actividades de mantenimiento.

- Informar de cualquier novedad que evidencie en los activos informaticos a el
Coordinador TI

- Registrar y documentar las actividades realizadas en las hojas de vida de

los activos e informes de soporte.
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Descripcion.

El area de Tl debera acordar junto con el proveedor contratado de los

mantenimientos, la programacion anual de los mantenimientos

preventivos. El contrato debera incluir, frecuencia de mantenimientos,

sedes las cuales se le haran mantenimiento, cantidad de equipos por

sedes, recomendaciones de utilizacién de implementos de proteccion

necesarios para la realizacion de las actividades, entregar mensualmente

copias del pago de seguridad social y demas parafiscales del técnico

encargado y si la actividad a realizar lo requiere debera certificar curso

de altura.

Elaborar y publicar programa general de mantenimientos preventivos,

para que los usuarios esten atentos a la fecha correspondiente a su

equipo.

Informa a los usuarios y a los proveedores sobre la realizacién de

actividades programadas de mantenimiento preventivo.

En el momento de realizacién de los mantenimientos preventivos por

parte del proveedor, darle las indicaciones y recomendaciones

necesarias sobre las actividades a realizar como:

e Limpieza fisica de los equipos, si hay alglin equipo en garantia no
destapar.

* Limpieza de software: borrado de temporales, analisis del antivirus,
revision de instalacién de software no autorizado.

* Revision logica: ejecucion de Scandisk, desfragmentacion del disco.

* Actualizaciones pendientes de software.

¢ Revision de bateria de UPS

* Registrar en cada orden de mantenimientos, la fecha, namero de
equipo, serial del equipo, actividades realizadas dentro en cada
equipo, novedades, fallas encontradas.

El area de Tl debera supervisar la jornada de mantenimientos, para

verificar el trabajo realizado en cada equipo, dando su aprobacion en

cada orden de mantenimiento.
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VI. En caso de que el técnico encuentre una falla y sea necesario reemplazar
algln componente, como por ejemplo la bateria de la UPS, debera
registrarlo e informarle a El area de TI.

VII.  El area de Tl hara las cotizaciones pertinentes referentes a la parte
afectada y si es de cambio urgente, presentara las necesidades a la

Gerencia de Tl para que apruebe la asignacién de presupuesto.

P-RPS-03 - Mantenimiento Correctivo.

El mantenimiento correctivo se origina inesperadamente a causa de una falla o
averia en un activo informatico por tal motivo no se puede considerar como una
actividad planificable, en caso de falla en hardware puede representar costos por

cambio o reparacién del componente.

Objetivo. Realizar mantenimiento correctivo de los activos informaticos de la
empresa, que soportan los datos con el fin reparar dafios y reestablecer el buen

funcionamiento del mismo.

Alcance. Este procedimiento es aplicable para cubrir el servicio de mantenimiento
correctivo de los activos informaticos y de redes que sean de propiedad de la

empresa y correspondan a la sede Principal de RASH PERU SAC.
Responsabilidades

a. Coordinador TI.

- Vigilar el cumplimiento del procedimiento.

- Supervisar las actividades realizadas por el técnico que brinda el soporte,
enviado por el proveedor contratado.

- Analizar la valoracion del activo dada por el técnico para tomar decisiones.

- Gestionar la compra de |a pieza o activo averiado con el Gerente.

- Verificar que el activo que presenta fallas quede funcional.

- Asegurarse de que el registro de las actividades realizadas haya quedado

detallado en la hoja de vida del activo informatico afectado.

b. Soporte Tl
- Atender el soporte de acuerdo a los niveles de atencién contratadas.
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Utilizar los implementos de proteccidon necesarios para realizar las
actividades de mantenimiento.

Informar de cualquier novedad que evidencie en los activos informaticos a la
Coordinador Tl para cambio de partes.

Registrar y documentar las actividades realizadas en |la hoja de soporte.

Usuario.

Informar el mal funcionamiento del activo informatico.

Describir las acciones que estaba realizando en el momento de presentar la
falla.

Realizar pruebas sobre el activo para confirmar solucién de falla.

Descripcion.

VI

El area de Tl debera descartar fallas de primer nivel, con el fin de resolver.
Si es algo critico, solicitar el servicio de mantenimiento correctivo al
proveedor. Llamando a la linea de soporte, para que se agende el
servicio segun la prioridad que se le asigne.

Registrar en la orden de mantenimientos, la fecha, nimero de equipo,
serial del equipo, actividades realizadas dentro en cada equipo,
novedades, fallas encontradas.

En caso de que el técnico encuentre una falla y sea necesario reemplazar
algln componente, como por ejemplo la bateria de la UPS, debera
registrarlo e informarle al area de Tl.

El area de Tl hara las cotizaciones pertinentes referentes a la parte
afectada y si es de cambio urgente, presentara las necesidades a la
Gerencia de Tl para que apruebe la asignacion de presupuesto.

El area de Tl debera supervisar la jornada de mantenimientos, para
verificar el trabajo realizado en cada equipo, dando su aprobacién en la
orden de mantenimiento.

Evaluar el servicio prestado para garantizar la calidad de este.

P-RPS-04 - Procedimiento de Gestion de Incidentes.
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La gestién de incidentes consiste en resolver de manera rapida y eficaz, cualquier
evento causante de interrupcion parcial o total de las actividades realizadas por un
activo informatico, comprometiendo la confidencialidad, integridad, disponibilidad,

autenticidad o confiabilidad de la informacién.

Objetivo.

Definir responsables que atiendan los incidentes y garanticen la operatividad del
negocio, la continuidad y la disponibilidad del servicio.

Establecer el seguimiento que se debe aplicar a los incidentes de seguridad de
la informacion para ser analizados y clasificados.

Aplicar salvaguardas adecuadas a los incidentes en la empresa y operaciones
de negocio con el fin de mitigar el impacto causado.

Llevar bitacora de incidencias ocurridas, las cuales incrementa las
oportunidades de prevenir las ocurrencias de futuros incidentes.

Alcance. Este procedimiento contempla desde la deteccion y reporte de Incidentes
por parte del usuario, hasta el seguimiento que le dé el responsable de la gestion
de incidentes: recepcion, analisis de Incidentes, rastreo de ataque, custodia de
evidencia, recuperacion de datos o sistemas afectados, restauracion de la

informacion y registro en bitacora para manejo de incidentes futuros.
Responsabilidades

a. Coordinador TI.

- Vigilar el cumplimiento del procedimiento.

- Bloquear conexiones de red del equipo afectado para evitar replicas.

- Resolver la incidencia y solicitar apoyo al proveedor si es necesario.

- Documentar las incidencias para prevenir futuras amenazas.

b. Usuario.

- Informar incidente inmediatamente a El area de TI.

- Describir las acciones que estaba realizando en el momento de presentar

la falla.
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- Seguir indicaciones y recomendaciones dadas por la coordinara de

sistemas.

Descripcion.

l. En el momento en que se detecte comportamientos extrafios en el

funcionamiento de un equipo o servicio prestado en RASH PERU SAC,

el usuario tiene la obligacién de informar inmediatamente al coordinador

de TI, el cual validara el incidente e informara al Gerente de Tl si el

impacto es alto.

Il. A continuacién, se detallaran indicaciones de cémo debe proceder el

coordinador de Tl ante un incidente:

Desconectar el equipo afectado para aislarlo de la red.
El usuario responsable del equipo afectado debe brindar informacion
y el apoyo que requiera el area de Tl para realizar el levantamiento
de informacion.
El area de Tl determinara el origen y destino de la incidencia.
Analizar el impacto causado en el equipo o sistemas involucrados.
Etiquetar y poner en custodia |a evidencia
Identificar y aplicar el tratamiento o solucién al incidente
Documentar el Incidente en una bitacora, teniendo en cuenta
aspectos como:

» Fecha

» Equipo afectado

» Responsable del equipo

Resumen del incidente

v

» Acciones realizadas.

» Evidencias recopiladas

» Observaciones.

» Recomendaciones

» Tratamiento de la incidencia.

Il Si el incidente tiene probabilidad de replicarse en otros equipos, el

coordinador de Tl implementara las mismas medidas preventivas en los

demas equipos.
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V. El area de TI tiene el deber de reportarle al gerente los incidentes
presentados si es de alto impacto en el mismo instante o si es de medio
o bajo luego de solucionarlo.

V. El area de Tl debera dar recomendaciones a los usuarios si es necesario
realizar capacitacion sobre las medidas preventivas.

VI. Los usuarios responsables de los equipos involucrados deben acatar las
medidas correctivas indicadas por la coordinadora.

VIl.  Una vez concluido el proceso de descartes de incidentes o restauracion

del equipo, El area de Tl restablecera las conexiones de red al equipo.

P-RPS-05 - Actualizacion de Sistemas Operativos y Software.

Los fabricantes de software constantemente estan liberando nuevas versiones,
parches de actualizaciones aplicadas a sistemas operativos, aplicaciones,
controladores de hardware, antivirus para corregir fallas de seguridad, mejoras o

correccion de errores para mitigar vulnerabilidades.

Objetivo.

Definir los lineamientos para llevar a cabo procesos de actualizacion y
cambios en los sistemas operativos y software.

Alcance.

El procedimiento contempla indicaciones para efectuar actualizaciones y cambios
en los sistemas operativos y software autorizados por la Gerencia de Tl y el

coordinador TI.
Responsabilidades

a. Coordinador TI.

- Controlar el cumplimiento del procedimiento.

- Mantenerse informada de actualizaciones y mejoras de sistemas operativos
y software.

- Tener un ambiente de pruebas para las actualizaciones.
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Programar horarios de actualizaciones para no afectar la operatividad de
actividades.

Informar y solicitar autorizacion a Gerencia de Tl para programacién de
actualizaciones criticas.

Realizar pruebas de migraciones en ambiente de pruebas antes de pasar a
produccién.

Documentar cambios de sistemas operativos y software para control y
seguimiento.

Solicitar generacion de licencias en caso de necesitarse.

b. Proveedor de software.

- Proveer repositorios para descarga de instaladores de actualizaciones.

- Proveer informacién sobre mejoras y versiones.

- Proveer licencias.

- Ofrecer acompafamiento y canales de soporte

c. Gerente de TI.

- Dar apoyo y autorizacibn a El area de Tl para la realizacion de
actualizaciones.

- Coordinar la seguridad de las instalaciones para trabajar en actualizaciones
en dias no laborables.

Descripcion.

Sistemas Operativos de Servidores

Se debera abrir una ventana de mantenimiento para programar la
actualizacion del sistema operativo de los servidores. Debido a que para
este proceso se requiere el reinicio del servidor, debe programarse en
horario que no afecte la actividad laboral.

Algunas actualizaciones pueden generar incompatibilidades con las
aplicaciones, por lo tanto, es necesario revisar e investigar sobre los
parches liberados por los fabricantes antes de cualquier cambio.

Sistemas Operativos de PC

Para no afectar el ancho de banda de internet, es necesario configurar
en los equipos que el horario para realizar las actualizaciones del sistema
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operativo se haga en un horario determinado que no afecte las
actividades laborales del empleado y evitar gue estas no se descarguen
en todos los equipos simultaneamente. Por tal motivo no se deben dejar

automaticas sino programarse.

Software de los servidores.

Para actualizaciones de firmware o sistema de algin hardware como el
Fortigate, es necesario tener respaldo de la configuracion del equipo y
programar una ventana de mantenimiento ya que este equipo soporta
toda la administracion de la red de RASH PERU SAC, asi que debe
ejecutarse en horas fuera de la jornada normal.

En cuanto a Actualizaciones de la consola del Antivirus, es necesario
recurrir al uso de la consola para que primero se descargue en el servidor
donde se administra la consola y luego se programe su distribucion a los
demas equipos de computo en un horario establecido que no afecte el
rendimiento de la red, aunque estc no genera interrupcion de las
actividades se evidencia lentitud en los equipos, por lo que se
recomienda hacerlo en horarios laborales no muy concurridos por

clientes.
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P-RPS-06 - Operaciones del Centro de Datos.

Es necesario disponer de un sitio seguro y con condiciones adecuadas para
establecer un Centro de Datos, en el cual se ubiquen y protejan los activos
informaticos mas criticos que soportan la infraestructura tecnologica para el
funcionamiento del sistema de informacion y las comunicaciones de RASH PERU
SAC. Este centro de datos debe estar acondicionado para que la operatividad de la

empresa no se interrumpa.
Obijetivo.

Establecer las normas para crear y mantener el centro de datos de la empresa que

contenga los activos informaticos criticos de RASH PERU SAC
Alcance.

El procedimiento contempla las acciones a implementar para el buen

funcionamiento del centro de datos de la empresa en la Sede principal.
Responsabilidades

a. Coordinador TI.

- Verificar el cumplimiento del procedimiento.

- Controlar el Centro de Datos de la empresa

- Supervisar el acceso al centro de datos.

- Asegurar que los activos ubicados en el centro de datos operen
correctamente

- Hacer un chequeo semanalmente de las condiciones del centro de datos
para corregir, mejorar y aplicar cambios necesarios.

- Programar y supervisar mantenimientos preventivos de los equipos.

b. Gerencia de TI.

- Brindar recursos financieros para mantener las condiciones éptimas del
centro de datos de RASH PERU SAC.

Descripcion.
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El procedimiento describe medidas que se deben aplicar para el centro
de datos que debe crear RASH PERU SAC.

Suministro eléctrico y Sistema de alimentacion ininterrumpida

Dentro del centro de datos se resguardan los activos informaticos mas
importantes que soportan la infraestructura tecnologica del sistema de
informacion y comunicaciones de RASH PERU SAC, en caso de fallo del
suministro eléctrico, el sistema de alimentacién ininterrumpida (UPS)
entra a jugar un papel importante para mantener la disponibilidad de los
activos como servidores, equipos de redes y comunicaciones.

Las UPS deben cubrir todos los activos informaticos ubicados en el
centro de datos previniendo el riesgo ante un corto o fluctuaciones de
energia, no solo la caida de la conexion con los servidores generando
pérdida de informacién y de trabajo sino viéndose afectado los
componentes logicos y fisicos de los activos.

Se debe realizar una estimacion de la duracion del tiempo de descarga
de las baterias de la UPS para proveer el tiempo con el que se dispone
para guardar documentos abiertos y realizar un apago correcto de los
equipos para protegerlos de dafos, en caso donde el corte de energia
eléctrica sobrepasa el tiempo de disponibilidad de la UPS.

Sistema de Aire acondicionado

Mantener una temperatura adecuada es fundamental dentro del centro
de datos, ya que las temperaturas generadas por los equipos y por las
condiciones climaticas de la ciudad de Cucuta resultan bastantes altas y
pueden ocasionar problemas a los activos informaticos que se
encuentren resguardados en el centro de datos.

Si se presentan fallas en el sistema de aire acondicionado, la
coordinadora de sistemas debera aplicar medidas para mejorar las
condiciones de temperatura y controlar el nivel de temperatura, solicitar
soporte urgente con el proveedor de mantenimiento de aires
acondicionados Y si es necesario considerar apagar los eguipos mientras

se da una solucion inmediata.

Canal de Internet, red MPLS y Central telefonica.

284



Al presentar caidas del servicio de internet, MPLS o telefonia, afecta las
actividades de RASH PERU SAC, denegando la conexién con las demas
sedes en especial con las tiendas donde las transacciones de venta
migran en tiempo real, esto genera una desfase en la migraciéon de la
informacion creando duplicidad de documentos en algunos casos; el
blogueo de accesos a los portales de proveedores para realizar pedidos
de mercancia; cese en el envio de cotizaciones y documentos a través
de internet, las cuales estan siendo solicitadas con urgencia por clientes,
Par lo tanto, se deberan tomar medidas preventivas como otro canal de
internet para contingencia y configuradas las IP publicas del servidor
como plan opcional cuando la red MPLS no esté disponible; tener
disponibles varias lineas celulares para solventar el problema de
telefonia fija.

Los equipos propiedad de terceros correspondientes a los servicios
subcontratados no deberan ser manipulados internamente, a menos que
lo solicite el proveedor. En caso de fallos se debera reporta a las lineas
de atencién para soporte, garantizando el cumplimiento de los niveles de
atencion contratados.

Se debera supervisar y dar informacion necesaria a los proveedores de
los servicios subcontratados con el fin de dar una rapida solucién a

alguna falla.

Equipos de redes y comunicaciones

Los equipos propiedad de terceros correspondientes a los servicios
subcontratados no deberan ser manipulados internamente, a menos que
el proveedor lo exija para apoyar en caso de soporte remoto o indigue las
instrucciones telefébnicamente.

Se debera realizar copias de respaldos del Fortigate, con el objeto de
respaldar |las politicas creadas y las demas configuraciones ante una falla
del dispositivo. En caso de averia de este activo debe disponerse de un
plan de contingencia debido a que este equipo soporte toda la
administracién de la red LAN, WAN y WIFI.

P-RPS-07 - Seguridad de Redes.

285



Los usuarios de RASH PERU SAC., para acceder al sistema de informacién o

archivos compartidos, utiliza varios servicios ofrecidos por la administracion de la

red. Por tal motivo, es necesario establecer medidas que aseguren la integridad,

confidencialidad y disponibilidad de la informacion.

Obijetivo.

Definir lineamientos para controlar la seguridad de las redes y proteger la

transmision de la informacion al utilizar los servicios de red.

Alcance.

El procedimiento establece medidas para RASH PERU SAC.

Responsabilidades

a.

Coordinador TI.

Supervisar el cumplimiento del procedimiento.

Administrar las redes de RASH PERU SAC.

Brindar soporte a usuarios con respecto al acceso a redes de la empresa.
Asegurar el cumplimiento de los servicios subcontratados de Internet,
telefonia y Red MPLS.

Monitorear las redes de comunicaciones.

Usuarios.

Proteger las claves de acceso y sesiones a las redes que esté autorizado de
RASH PERU SAC.

Descripcion

Administracion de la red y de equipos de conectividad

El tipo de encriptacion aplicada para la contrasefia de red WIFI debe ser
de WPA2-PSK (AES).

Los equipos de red y comunicaciones no deberan tener claves por
defecto de fabrica, estan deberan asignarsele una clave segura.

Solo El area de Tl podra tener acceso y a la administracion de los equipos
de red que sean propiedad de RASH PERU SAC.

Deberan contemplarse en los mantenimientos preventivos.
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Administracién de la red privada virtual

El area de Tl debera crear un canal seguro, utilizando una red privada
virtual (VPN) para accesos remotos al sistema de informacion de RASH
PERU SAC.

Se debe establecer horarios y duracion de la conexién remota a los

servidores para uso del sistema de informacion,

Administraciéon de acceso inalambrico (WIFI)

La administracion del WIF| es responsabilidad del area de Tl y solo el
tendra la clave de acceso para acceder a la red inaldmbrica de RASH
PERU SAC.

Proveedores, clientes o visitantes a |la empresa, tendran acceso a la red
WIFI, solo en casos donde el coordinador de Tl haya dado previa
autorizacion y se conectaran a una red aislada para visitantes.

El area de Tl debera cambiar la contrasefia y el nombre de la red WIFI
conh frecuencia para evitar accesos no autorizados, el nombre de la red
no debera ser algo que identifique la empresa como tal, para pasar
desapercibida, pero si se debera usarse como tipo de seguridad WPA2-
PSK (AES) para cifrar contrasefias.

Dentro de la configuracion del Fortigate, siendo este el dispositivo que
libera las direcciones a las conexiones WIFI, deberad mantener
reservadas las direcciones para los dispositivos inalambricos autorizados
identificados a través de sus direcciones MAC, nombre de usuario y

direccion IP.

Seguridad del cableado de red de datos

Todo equipo de computo incluyendo equipos portatiles de RASH PERU
SAC, tendrda asignado una direccién IP estatica por red cableada,
configurada desde el Fortigate, con el fin de acceder mas agilmente y
tener mayor estabilidad de conexién.

Solo se habilitara la red inalambrica a equipos autorizados y que la

requieran para movilidad del equipo.
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P-RPS-07 - Monitoreo de Redes.

Los ataques a las redes son muy frecuentes y su transcendencia depende de los
controles y mecanismos que se apliquen para monitorear y mantener la seguridad
de ellas, pudiéndose detectar oportunamente la amenaza y tomar acciones para

minimizar el impacto sobre los activos de informacion de RASH PERU SAC.
Objetivo.

Implementar lineamientos para el monitoreo de redes y servicios

Alcance.

El procedimiento contempla el monitorec de redes y servicios asociados a la Sede
Principal de RASH PERU SAC vy a las tiendas.

Responsabilidades

a. Coordinador TI.

- Asegurar el cumplimiento del procedimiento.

- Monitorear el trafico de la red y servicios utilizando herramientas confiables
gue garanticen la optimizacién de la red.

- Configurar alertas sobre las aplicaciones de monitoreo para facilitar la

administracién de la red y los servicios.
Descripcion

RASH PERU SAC cuenta con un dispositivo para proteger la red local y servicios
como correo electrénico, control de navegacién entre otros. Este dispositivo es un
Fortigate, el cual administra toda la red, asigna direccionamiento DHCP, monitorea
y bloguea trafico de red entrante y saliente segin las politicas de configuracion

establecidas.

I Para acceder y monitorear la red desde el Fortigate es necesario tener
datos del usuario administrador, conocimientos de redes y otros
conocimientos necesarios para el manejo de la interfaz.

Il. Es indispensable realizar copias de respaldos del Fortigate, con el objeto
de respaldar las politicas creadas y las deméas configuraciones ante una

falla del dispositivo.
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VI.

En caso de averia de este activo se requiere de un plan de contingencia
debido a que este equipo soporte toda la administracién de las redes
disponibles en RASH PERU SAC.

Se debera analizar con frecuencia los puertos, protocolos y servicios
habilitados e identificar si estan siendo usados, de lo contrario
deshabilitarlos para evitar explotacion de vulnerabilidades.

Se debe configurar desde el Fortigate el analisis de los protocolos IMAP
y POP, aplicando filtros que ayuden a detectar y bloquear correcs
maliciosos.

Para mayor control en la seguridad, se requiere analizar frecuentemente
los logs de eventos proporcionados por Windows para el caso de los
servidores o equipos y aplica también para los dispositivos como el
Fortigate, con el fin de revisar la ocurrencia de eventos que puedan

perjudicar los sistemas y activos de informacion.
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Anexo 9

Evidencias Fotograficas

e a2
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S l i Cancelar

Usuario : [no ingresado)

Figura 53. Acceso al Sistema OFISMART

Fuente. Elaboracidn propia.
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Figura 54. Seleccion de tienda

Fuente. Elaboracion propia.

Selecaon £dn Mantenmmieraon Proceios Tabiat Reportes Ventanas

®| OFISIS SA.
ELCLIEN

Figura 55. Pantalla de cobro

Fuente. Elaboracion propia.
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Coolbox ' RadioShack.

QO Coglloox

Figura 56. Interfaz de acceso al sistema

Fuente. Elaboracidn propia.
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TOTALES

Figura 57. Dashboard Coolbox - Rash Perd SAC

Fuente. Elaboracién propia
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Figura 58. Interfaz principal

Fuente. Elaboracién propia.

a Sistema Integrado version 5.33

Figura 59. Mensaje de bienvenida al OFISMART

Fuente. Elaboracion propia.
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g A 3 S i B
Figura 60. Evidencia fotografica durante inventario de activos

Fuente. Elaboracién propia.

Figura 61. Evidencia fotogréfica durante visita a instalaciones

Fuente. Elaboracién propia.
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Anexo 10

Tabla comparativa de herramientas de soluciones existentes.

Herramienta AWRisk ePULPO GlobalSUITE SecuriaSGSI
. . GlobalSUITE
Proveedor AtixWorld Systems Ingenia Solutions CEEI

Denominaciéon

¢ Qué cubre?

Funciones

Médulos
Funcionales

Servicios

Pagina Web

Herramienta

Implementacion de
SGSI

Gestion integral de
TlySl

06 médulos

Implantacion,
Formacion y Mantenimiento

https://www.awrisk.c
om/

Herramienta

Implementacién de
SGSI

Gestion integral de
TlySl

08 modulos

Implantacion,
Formacién, Mantenimiento,
Asistencia Técnica
Especializada 24/7,
desarrollos especificos y la
posibilidad de integrarse
con otros componentes de
la compaifiia.

https://ingenia.es/pe

/productos/epulpo/

Herramienta

Implementacion de
SGSI

Gestion integral de
TlySl

06 médulos

Implantacion,
Formacién y Mantenimiento

https://www.globals
uitesolutions.com/

Herramienta

Implementacién de
SGSI

Gestion integral de
TlySl

04 médulos

Implantacion

http://www.binaryti.c
om/2012/02/securia-
sgsi.html

Fuente. Elaboracion propia.
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Anexo 11

Moédulos del SGSI Rash Pert SAC

Inventariado y
gestion de

activos

Gestion de
incidentes IT y
Seguridad

= Gestion de
Analitica de 7 vulnerabilidades

datos software
ePULPO
Gestion de e
Proyectos Tl y
Planes de
Accion de
Seguridad

Formacion y
sensibilizacion

Gestion
documental

Analisis y
gestion de
riesgos

Figura 62. Modulos del SGSI segun ePULPO

Fuente. Elaboracion propia.
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Inventariado y gestién de activos

Activo: cualquier elemento que tiene valor para la
organizacion. ePULPO permite gestionar
cualquier tipo de activo.

Inventariado automatico de hardware y software:
agente y descubrimiento SNMP

Otros tipos de activos como la informacion que
gestiona la organizacion, servicios, procesos, etc
pueden ser inventariados manualmente o
importados de forma masiva via csv

Relacionar entre si los activos, establecer sus
contratos, proveedores,...

Figura 63. Mddulo Inventariado y gestion de activos

Fuente. Elaboracion propia.
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Gestion de incidentes IT y Seguridad

Creacion y gestion de incidentes de seguridad
(también de los datos personales) v peticiones IT.

Las peticiones pueden estar asociadas a activos
especificos del inventario de la organizacion. o ey skt o ot

] v -
MNotificacion por email para usuarios finales y
técnicos a lo largo de todo el ciclo de vida de la
peticion.

Asignacion automatica de peticiones a técnicos de
acuerdo a reglas personalizadas.

Portal de servicios para peticiones de clientes,
proveedores y usuarios. - m— v o e

Figura 64. Modulo Gestion de incidentes IT y seguridad

Fuente. Elaboracion propia.
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Gestion de vulnerabilidades software

Gestion automatizada de identificacion de
vulnerabilidades del software inventariado de la
organizacion.

Vulnerabilidades clasificadas segun nomenclatura
CVE (Common Vulnerabilities and Exposures).

Software vilnecabisas - i

] St (SRR S —

Visualizacion de vulnerabilidades en formato 3I
st

listado y cuadro de mandos. - .

Las vulnerabilidades identificadas pueden ser
gestionadas para su resolucion desde el modulo de = | | =
gestion de peticiones de ePULPO. :

Figura 65. Modulo Gestion de vulnerabilidades SOFTWARE.

Fuente. Elaboracion propia.
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‘
1

Gestion documental . | e

Repositorio centralizado para almacena y gestionar i
todo tipo de documentos generados de forma :
externa o por cualquiera de los médulos que
componen ePULPO.

Definicion de responsabilidades y accesos a los
espacios documentales a usuarios y grupos.

. o " . " el B v By pe wpk 2 (oo (et hid
Tramitacion de documentos mediante flujos B o e Rty i e
documentales.

Localizacion rapida de documentos mediante
busqueda por contenidos o metadatos.

Versionado de documentos.

Figura 66. Modulo Gestion documental

Fuente. Elaboracion propia.
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Analisis y gestion de riesgos
ePULPO se integra con PILAR, herramienta basada

en la metodologia MAGERIT para realizar el analisis i S
v la gestion de riesgos. i

Fuente de datos unica. PILAR carga la informacion

de activos del médulo de gestion de activos.
T PLAR (TA3 - 1342000 - ]

ETIC_ens modo  lnencia

Incluye informacion gue requiere PILAR como

dependencias, valoraciones, dominios de -
seguridad, clases de activos y capas/grupos. B

11 & Intepraciia ng EA,
Permite establecer que activos debe cargar PILAR. Andllsh y Gastldn da Rloagos

iy (o INATYH0 Anddiei @ clisistmo

Incluye las actividades de tratamiento como
activos que pueden ser incluidos en el AGR. Anildes Cllbeg | | ANGSIA ClmISG

| Ciceiar

Proyecto de analisis de riesgos realizado en PILAR,

Andlisis de Impacto y Continuided de Operacianes
[BUA & BCM)

@

queda almacenado en ePULPO.

Nuevo maodulo de riesgos . ePULPO 4.1

Figura 67. Modulo Analisis y gestion de riesgos

Fuente. Elaboracion propia.
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Gestion de planes de accién

Gestion de tareas, tiempos 0 avance de un plan de
accion.

Asiste al gestor de proyectos para planificacion y
ejecucion de planes, asighacion de recursos a tareas,
seguimiento y analisis de carga de trabajo.

e Gestion de costes y presupuestos del proyecto.

® Diagrama de Gantt.

e Metodologia agil - Pizarra Kanban para organizar y
asignar las tareas.

= INTLRNO: [nvesligacion Asditoria AD (Hest > abOC + Child entiti

Fra Irnald Beaa (e start or erc dole); Gmios e sismmaie

Pepmis et e ras
Boy 0T BN W
TRV b abgaatbes Abbusba 53 34 57 44 "~
N Bakracka A o

- Cotanda do oyt

Figura 68. Modulo Gestion de Proyectos Tl y Planes de Accion de Seguridad

Fuente. Elaboracion propia.
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Analitica de datos

e Modulo de Inteligencia de Negocios (Bl) que facilita
y agiliza la toma de decisiones.

e Analiza los datos que gestiona ePULPO
internamente y de fuentes externas.

Proporciona informacion relevante en tiempo real

e Cuadros de mandos personalizables con un
conjunto de informes personalizados para
comunicacion con responsables de negocios,
auditores, reguladores u otros interesados

Software vunerabiibes (-v - —

B e D L SRy SR

¥

F

]
R

"
3 o s
v
-
- (ORgy™ oo . J ' l l - = I
% (o i etack =) < e

s .
- . —

Figura 69. M6dulo Analitica de Datos

Fuente. Elaboracion propia.
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Formacion y sensibilizaciéon

Plataforma formativa que dispone de
funcionalidades para el desarrollo de los cursos y
para la interaccion de los participantes en la
accién formativa.

Permite acreditar ante un tercero (auditor,
entidad certificadora) que se han llevado las
acciones de formacién segun las normativas o
requisitos que apliguen.

Herramientas: Glosarios, tareas o acciones
concretas a realizar por los alumnos,
cuestionarios, encuestas, taller, chat, etc.

e ARy eawie

m Formacion y sensibilizacion

B Caeriae
Cursos disponibles
Esguema Macional de Seguridad. Basico

O Ashoss pracsos

& ATHRETI00N 440 G0

Ezquema Macional de Seguridad. Avanzado

Curso basico de Ciberseguridad

. ePULPO 4.0 User Guide

LA HERRAMIENTA CRC
IMTEGREL PARS FCLTAR
7 LA GESTION DE LA
SPULPO EBECURDAD T

1. Introdietion

Figura 70. Modulo Formacion y sensibilizacion

Fuente. Elaboracion propia.
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Anexo 12

Niveles de prioridad Modulos del SGSI Rash Peru SAC

Descripcion

Prioridad

Estimacion

Persona Asignada

Inventariado y gestion de Moron Peredo Kristopher
M1 ] Muy Alta 5
activos Renzo
Gestion de incidentes IT y Moron Peredo Kristopher
M2 ) Muy Alta 5
Seguridad Renzo
Gestion de Moron Peredo Kristopher
M3 . Muy Alta 5
vulnerabilidades software Renzo
Analisis y gestion de Moron Peredo Kristopher
M4 ] Muy Alta 5
riesgos Renzo
Moron Peredo Kristopher
M5 Gestion documental Alta 2
Renzo
Gestion de planes de Moron Peredo Kristopher
M6 . Muy Alta 4
acclon Renzo
Moron Peredo Kristopher
M7 Analitica de datos Alta 2
Renzo
Formacién y Moron Peredo Kristopher
M8 o Alta 2
sensibilizacién Renzo

Fuente. Elaboracion propia.

Figura 71. Modulos del Sistema de Gestion de Seguridad de la Informacion
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Anexo 13
Interfaz del SGSI Rash Pert SAC

— C & LN https://demo.e-pulpo.es/drupal/web/glpi

C-

B ? K W

Herramientas Complementos Administracién Configuracion

A

o usr2051

¢ usr2051 usr2051

Inicio Complementos m Root entity (estructura en arbol)

a8 - v . Elementos mostrados ¥ contiene ¥
ree Qoo
Muestra (ndmero de elementos) 15 ¥ f' Pagina actual en PDF apaisado ¥ Desde 1 hasta 7 de 7

-

v ID Asunto Estado
10 Detectados accesos a IP maliciosa Pendiente
9 Detectado posible intento de ataque - 192.168.10.108 Pendiente
8 Incidente 4 Pendiente
7 Incidente 2 Pendiente
6 DSA-4476 python-django - security update Pendiente
5 test Fendiente
4 RHSA-2017:0864-1: Low: Red Hat Enterprise Linux 7.1 Extended Update Support Retirement Notice Pendiente

v ID Asunto Estado

T
Figura 72. Gestion de activos y tickets

Fuente. Elaboracion propia.

Cola

Incidents

Incidents

Incidents

Incidents

Incidents

Incidents

Incidents

Cola
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== 0 & https://demo.e-pulpo.es/drupal/web/ocs

e
7

(9]

Complementos/Plugins - Informacién « Ayuda «
L 2
- Panel principal
=)
_ 1 0 1 0 1 811
Maquina(s) Windows Unix Android Slstem_a Software
= Operativo

Todos los dispositivos Inventario Distribucién software « Configurar « Red(es) « Gestidn «

Equipos que contactaron hoy con el servidor

0 0 0 0

Total Windows Unix Android

Estadisticas

Versiones de agentes diferentes Wocs- S0 diferentes WCentOS Linux release
NG_unified_unix_agent_v2.6.0 7.7.1908 (Core)

VL VL v

Figura 73. Gestion de inventario mediante agentes

Fuente. Elaboracion propia.
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c ‘Q‘ U & https://demo.e-pulpo.es/drupal/web/rgpd

< :
C- ) usr20s1

-
n ? * ¥ ¢u5r2051usr2051

Herramientas Complementos Administracion Configuracion E

L
Inicio Complementos m + Q Root entity (estructura en arbol)

= 8 - - . Elementos mostrados ¥ contiene ¥
Grse Oy
=
- Muestra (nimero de elementos) 15~ f m’ » Pagina actual en PDF apaisado ™ Desde 1 hasta 1de 1
]

- [

& id Mombre de la actividad de tratamiento Descripcion de la actividad de tratamiento Encargado(s) del tratamiento
i
7 Registro de contratos
& id Mombre de la actividad de tratamiento Descripcion de la actividad de tratamiento Encargado(s) del tratamiento

+_ [

Muestra (ndmero de elementos) i3 * ﬁ Desde 1 hasta1de 1

Figura 74. Registro de actividades de tratamiento de incidencias

Fuente. Elaboracion propia.
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= ‘Q‘ D & https://demo.e-pulpo.es/drupal/web/rgpd/registro_incidencias

e
7

0 & usr2051 usr2051 v i [ S R— v | i & usr2051 usr2051 v i
(En curso: 0) Seguimiento por correoc s v (En curso: o)
Sequimiento por correo g v Correo electrénico: Seguimiento por correo i v
% Correo electronico: Correo electronico:
usr2051@tee.es usr2051 @tee.es
L v i©
. . £ A v i©
Root entity ¥ | 1 [+
P | | | i
= & v io [l 1] v
= Seguimiento por correo T
Correo electronico:
=
- Origen de la .
= A i io
Estado Nueva ¥ peticion Sistema de ayuda ¥
& Urgencia dgia ~ Peticionde = ____. v
g Media validacion *
=
o= Impacto Medio ¥ Ubicacién = - + i0&
Prioridad Media ¥ Mis dispositivos | -eae- v
Elementos 0 bii 4 et
. = e e Usqueda completa
Duracidn total - v General v
Tituloe
Formates~ B 7 A ~H~iZ £ E = H- & b o ¥H
Descripcion *i
W

Figura 75. Registro de incidencias

Fuente. Elaboracion propia.

309



(& ‘m‘ U & https://demo.e-pulpo.es/drupal/web/moodle

e O
C- ) us2051

L 3
@& Area personal C { d .
A& Inicio del sitio ) 3
= Area personal / Paginas delsitio / Calendario / diciembre 2020
- A calendario
Archi ivad Clave de eventos
= O A 1vos privacos Mes ~ Todos los cursos Nuevo evento

@ @ Ocultar eventos de sitio

Administracion del siti -4 iembre 2020 1 2021 »
& Administracién del sitio HeemhE d Iclem b re 2020 e @| & Ocultar eventos de categoria
e Dom Lun Mar Mié Jue Vie S4b @ 7= Ocultar eventos de curso
1 2 3 4 5 @ % Ocultar eventos de grupo
@ & Ocultar eventos de usuario
[ T 8 9 10 11 12
Vista del Mes
13 14 15 16 17 18 19 n Cn em b re 202 C
Dom Lun Mar Mié Jue Vie Sib
20 21 22 23 24 25 26 t 2 3 &4 5 & T

Figura 76. Calendario de formacion y concientizacion

Fuente. Elaboracion propia.
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& Seguridad «  Administrar «

Select [Sew

Software

glibc-devel
glibc-common
glibc-headers
glibc

glibc-devel x85_564

e

ridad]

B Fuentes » lml Graficas Cuadros de Mando A Laboratorio SQL «

count IF 1 Computador count
189 - desarrollo
189 mprl
189 celiapsd
189 sicte-ep
a0 =gsi

Figura 77. Dashboard de vulnerabilidades de SOFTWARE.

Fuente. Elaboracion propia.

9389
287
133
- .
4%% kS ‘g

271

+ Nuevo

Edit dashboard

@ Cent0S @ Fedora Project

CVE

CVE-2014-4043

CVE-2015-8778

CVE-2017-15670

CVE-2014-5119

CVE-2015-8779

count

]

BOR R R R
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% Seguridad ~  Administrar »» B8 Fuentes +  lml Graficas @& Cuadros de Mando 4 Laboratorio SQL «

Peticiones modulo de tickets

[Tickets] Filtro entidad :
H Time range

& Entidad
Select [Entidad] -

[Tickets] Estado

0.8
0.8
0.4

02

August

IMerkatel lirmaneria

Figura 78. Peticiones de modulo de tickets

Fuente. Elaboracién propia.

[Tickets] Total

[Tickets] Abiertos

@ Processing (assigned... @ Closed
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c ‘Q‘ U & https://demo.e-pulpo.es/drupal/web/content/sgsi

> Q SGSI

& ¥  Desplegartodo
E 0 IS0 27001:2013
Contexto de la organizacion [4]
=
Liderazgo [5]
&

Planificacidn [6]

Soporte [7]

Operacidn [8]

Evaluacién del rendimiento [3]
Mejora continua [10]

[ 150 27002:2013 [Anexo A 1SO 27001:2013)

Politicas de seguridad de la informacién [A.5]
Organizacion de la seguridad de la informacion [A.6]
Seguridad relativa a los recursos humanos [A.7]
Gestidn de activos [A.8]

Control de acceso [A.9]

Criptografia [A.10]

Seguridad fisica y del entorno [A.11]
Figura 79. Documentacién adicional por parte de la herramienta ePULPO

Fuente. Elaboracién propia.
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Anexo 14. Fichas de registro test

Investigador

Empresa

Direccion

Fecha de inicio 02/07/2022

Fecha de terminacién 21/07/2022

Variable Formula

Reportes A RANA 100

- ?lC

Indicador Medida TaD

seguridad de la informacion Porcentaje | Donde:

(TEST)

ANA: seguridad de la informacion
TAD: Total de Accesos seguridad de la informacion

RANA: Reporte de Accesos seguridad de la

informacion

ITEM FECHA RANA TAD ANA %
1 02/07/2022 13 20 65
2 03/07/2022 10 18 56
3 04/07/2022 15 20 75
4 05/07/2022 10 19 53
5 06/07/2022 13 18 72
6 07/07/2022 15 17 88
7 08/07/2022 10 20 50
8 09/07/2022 11 18 61
9 10/07/2022 15 19 79
10 11/07/2022 13 20 65
11 12/07/2022 10 17 59
12 13/07/2022 16 18 89
13 14/07/2022 13 19 68
14 15/07/2022 10 20 50
15 16/07/2022 15 22 68
16 17/07/2022 10 17 59
17 18/07/2022 10 18 56
18 19/07/2022 15 17 88
19 20/07/2022 13 17 76
20 21/07/2022 16 17 94

TOTAL 253 371

PROMEDIO 68
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Fichas de registro test

Investigador
Empresa
Direccion
Fecha de inicio 01/02/2022
Fecha de 20/02/2022
terminacion
Variable Formula
Reportes naRANA
Indicador Medida rap
seguridad de la Porcentaje | ANA: seguridad de la informacion
informacién (RE-TEST) TAD: Total de Accesos seguridad de la informacion
RANA: Reporte de Accesos seguridad de la
informacion

ITEM FECHA RANA TAD ANA %
1 01/08/2022 15 20 75
2 02/08/2022 14 18 78
3 03/08/2022 13 20 65
4 04/08/2022 14 19 74
5 05/08/2022 10 18 56
6 06/08/2022 15 17 88
7 07/08/2022 14 20 70
8 08/08/2022 10 17 59
9 09/08/2022 15 18 83
10 10/08/2022 14 19 74
11 11/08/2022 10 20 50
12 12/08/2022 15 19 79
13 13/08/2022 14 18 78
14 14/08/2022 10 17 59
15 15/08/2022 14 20 70
16 16/08/2022 13 18 72
17 17/08/2022 10 18 56
18 18/08/2022 10 19 53
19 19/08/2022 14 17 82
20 20/08/2022 13 17 77

TOTAL 257 369

PROMEDIO 70
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Anexo 15

Fichas de registro pos test.

Investigador
Empresa
Direccion
Fecha de inicio 01/03/2022
Fecha de 20/03/2022
terminacion
Variable Formula
Reportes na L RANA
Indicador Medida rap
seguridad de la Porcentaje | ANA: seguridad de la informacion
informacién (POST-TEST) TAD: Total de Accesos seguridad de la informacion
RANA: Reporte de Accesos seguridad de la
informacion

ITEM FECHA RANA TAD ANA %
1 01/09/2022 2 15 13
2 02/09/2022 3 14 21
3 03/09/2022 1 10 10
4 04/09/2022 0 10 0
5 05/09/2022 2 10 20
6 06/09/2022 3 14 21
7 07/09/2022 4 15 27
8 08/09/2022 2 12 17
9 09/09/2022 1 11 9
10 10/09/2022 1 10 10
11 11/09/2022 3 15 20
12 12/09/2022 0 14 0
13 13/09/2022 0 13
14 14/09/2022 1 10 10
15 15/08/2022 3 11 27
16 16/09/2022 2 10 20
17 17/09/2022 1 10 10
18 18/09/2022 1 10 10
19 19/09/2022 3 14 21
20 20/09/2022 2 14 14

TOTAL 35 247

PROMEDIO 14
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Fichas de registro test

Investigador
Empresa
Direccion
Fecha de inicio 02/07/2022
Fecha de 21/07/2022

terminacion
Variable Formula
Reportes S
Indicador Medida EEMD = ~Tapp < 100
Eliminar, Porcentaje Donde:

manipular, borrar, datos EBMD: Riesgo de la informacion

(TEST) . TMDD: Total de Riesgo della informacién : Eliminar,

Manipular, Borrar Datos No reconocidos
ITEM FECHA EMBDNR TMDO EBMD%
1 02/07/2022 10 20 50
2 03/07/2022 15 25 60
3 04/07/2022 10 20 50
4 05/07/2022 13 22 59
5 06/07/2022 10 23 43
6 07/07/2022 10 24 42
7 08/07/2022 11 25 44
8 09/07/2022 15 20 75
9 10/07/2022 10 20 50
10 11/07/2022 10 25 40
11 12/07/2022 13 20 65
12 13/07/2022 10 25 40
13 14/07/2022 10 20 50
14 15/07/2022 10 20 50
15 16/07/2022 13 22 59
16 17/07/2022 11 23 48
17 18/07/2022 11 23 48
18 19/07/2022 10 20 50
19 20/07/2022 10 20 50
20 21/07/2022 10 20 50
TOTAL 233 439
PROMEDIO 51
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Anexo 16

Fichas de registro re-test

Investigador
Empresa
Direccion
Fecha de inicio 01/08/2022
Fecha de 20/08/2022

terminacion
Variable Formula
Reportes S
Indicador Medida EMD = ~Twpp 100
Eliminar, Porcentaje Donde:

manipular, borrar, datos EBMD: Riesgo de la informacion

(RE-TEST) | TMDD: Total de Riesgo de -Ia informacién : Eliminar,

Manipular, Borrar Datos No reconocidos
ITEM FECHA EMBDNR TMDO EBMD%
1 01/08/2022 15 22 68
2 02/08/2022 10 23 43
3 03/08/2022 14 24 58
4 04/08/2022 10 22 45
5 05/08/2022 10 20 50
6 06/08/2022 10 25 40
7 07/08/2022 14 20 70
8 08/08/2022 15 24 63
9 09/08/2022 10 20 50
10 10/08/2022 10 22 45
11 11/08/2022 10 23 43
12 12/08/2022 14 24 58
13 13/08/2022 10 20 50
14 14/08/2022 10 22 45
15 15/08/2022 15 27 56
16 16/08/2022 14 25 56
17 17/08/2022 10 20 50
18 18/08/2022 14 26 54
19 19/08/2022 10 22 45
20 20/08/2022 15 24 63
TOTAL 240 455
PROMEDIO 53
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Anexo 17

Fichas de registro postest

Investigador
Empresa
Direccion
Fecha de inicio 01/09/2022
Fecha de 20/09/2022
terminacion
Variable Formula
Reportes
EBMD = M x
Indicador Medida Mpn
Eliminar, Porcentaje Donde:
manipular, borrar, datos EBMD: Riesgo de la informacion
(POST-TEST) - TMDD: Total de Riesgo de.la informacién : Eliminar,
Manipular, Borrar Datos No reconocidos
ITEM FECHA EMBDNR TMDO EBMD%
1 01/09/2022 3 22 14
2 02/09/2022 5 23 22
3 03/09/2022 4 24 17
4 04/09/2022 1 22 5
5 05/09/2022 0 20
6 06/09/2022 2 25 8
7 07/09/2022 4 20 20
8 08/09/2022 2 24 8
9 09/09/2022 3 20 15
10 10/09/2022 1 22 5
11 11/09/2022 5 23 22
12 12/09/2022 0 24 0
13 13/09/2022 2 20 10
14 14/09/2022 2 22 9
15 15/09/2022 3 27 11
16 16/09/2022 5 25 20
17 17/09/2022 3 20 15
18 18/09/2022 5 26 19
19 19/09/2022 0 22
20 20/09/2022 2 24 8
TOTAL 52 455
PROMEDIO 11
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Anexo 18

Fichas de registro test

Investigador
Empresa
Direccion
Fecha de inicio 01/07/2022
Fecha de 21/07/2022
terminacion
Variable Formula
Reportes VINE
Indicador Medida T e
control Porcentaje VI: control informétic9 |
VINE: total controles informaticos
informatico (TEST) VID: total controles aplicados en el dia
ITEM FECHA TEBMDS EBMDR EBMD
%

1 02/07/2022 3 10 30
2 03/07/2022 5 10 50
3 04/07/2022 4 8 50
4 05/07/2022 3 9 33
5 06/07/2022 5 10 50
6 07/07/2022 4 8 50
7 08/07/2022 5 7 71
8 09/07/2022 4 9 44
9 10/07/2022 5 8 63
10 11/07/2022 5 7 71
11 12/07/2022 4 9 44
12 13/07/2022 5 9 56
13 14/07/2022 5 7 71
14 15/07/2022 4 9 44
15 16/07/2022 5 9 56
16 17/07/2022 5 10 50
17 18/07/2022 5 8 38
18 19/07/2022 4 7 71
19 20/07/2022 5 10 40
20 21/07/2022 5 8 50

TOTAL 87 172

PROMEDIO 51

320




Anexo 19

Fichas de registro Pre-test

Investigador
Empresa
Direccion
Fecha de inicio 01/08/2022
Fecha de terminacion 20/08/2022
Variable Formula
Reportes VINE
Indicador Medida T N
VI: control informatico
control informatico Porcentaje VINE: total controles informaticos
(RE-TEST) VID: total controles aplicados en el dia
ITEM FECHA TEBMDS EBMDR EBMD
%

1 01/08/2022 6 8 75
2 02/08/2022 4 10 40
3 03/08/2022 6 9 67
4 04/08/2022 5 10 50
5 05/08/2022 4 10 40
6 06/08/2022 3 9 33
7 07/08/2022 4 10 40
8 08/08/2022 4 10 40
9 09/08/2022 5 8 63
10 10/08/2022 4 10 40
11 11/08/2022 4 9 44
12 12/08/2022 4 10 40
13 13/08/2022 4 10 40
14 14/08/2022 3 8 38
15 15/08/2022 6 10 60
16 16/08/2022 4 9 44
17 17/08/2022 3 10 30
18 18/08/2022 5 8 63
19 19/08/2022 4 10 40
20 20/08/2022 5 9 56

TOTAL 87 187

PROMEDIO 47
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Anexo 20

Fichas de registro pos test

Investigador
Empresa
Direccion
Fecha de inicio 01/09/2022
Fecha de terminacion 20/09/2022
Variable Formula
Reportes VINE
Indicador Medida T N
control informatico Porcentaje Vi: control informéﬁcé -
VINE: total controles informaticos
(POST-TEST) VID: total controles aplicados en el dia
ITEM FECHA TEBMDS EBMDR EBMD
%

1 01/09/2022 1 8 13
2 02/09/2022 2 9 22
3 03/09/2022 1 9 11
4 04/09/2022 1 7 14
5 05/09/2022 1 9 11
6 06/09/2022 0 8 0
7 07/09/2022 0 7
8 08/09/2022 0 8
9 09/09/2022 0 7
10 10/09/2022 1 8 13
11 11/09/2022 1 8 13
12 12/09/2022 1 8 13
13 13/09/2022 1 9 11
14 14/09/2022 2 7 29
15 15/09/2022 0 8
16 16/09/2022 0 8 0
17 17/09/2022 2 7 29
18 18/09/2022 2 8 25
19 19/09/2022 2 9 22
20 20/09/2022 1 8 13

TOTAL 19 160

PROMEDIO 12
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