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Resumen

La presente investigacion establece como problema principal fraude
informatico en la modalidad de phishing y la necesaria actualizacion de
la legislacién peruana, es por ello que establece como objetivo general
si que al aplicar una actualizacion de la legislacion para una eficiente
persecucion y sancion penal del delito de fraude informético en la
modalidad de phishing, teniendo en cuenta que se desarrolld6 con una
metodologia de tipo mixta desde un enfoque cuantitativo y cualitativa,
estableciendo una poblacién conformada por los operadores del
Derecho, llamense Abogados especialistas en el derecho penal, jueces
y fiscales de la Ciudad de Chiclayo, permitiendo concluir que de acuerdo
a la actualizacion realizada a la legislacion que regula los delitos
informaticos se logré obtener una eficiente persecucién y sancion penal
frente al delito de fraude informatico en modalidad de phishing, ya que
es evidente que los actos realizados por el fraude informatico quedaban
impune, por el tan solo hecho de no encontrar a las personas que
realizan estos actos que perjudican directamente a la sociedad, dejando
asi una brecha para que otra personas que tengan conocimiento
electrénicos puedan cometer estos actos ilicitos sin que puedan ser

sancionados adecuadamente.

Palabras Clave: Delito de Phishing, Fraude informatico, Sancién penal



Abstract

The present investigation establishes as the main problem
computer fraud in the form of phishing and the necessary update
of Peruvian legislation, that is why it establishes as a general
objective if that when applying an update of the legislation for an
efficient prosecution and criminal sanction of the crime of computer
fraud in the form of phishing, taking into account that it was
developed with a mixed type methodology from a quantitative and
qualitative approach, establishing a population made up of law
operators, call themselves lawyers specialized in criminal law,
judges and prosecutors of the City of Chiclayo, allowing to conclude
that according to the update made to the legislation that regulates
computer crimes, it was possible to obtain an efficient prosecution
and criminal sanction against the crime of computer fraud in the
form of phishing, since it is evident that the acts carried out by
computer fraud went unpunished, for the so so the fact of not
finding the people who carry out these acts that directly harm
society, thus leaving a gap for other people who have electronic
knowledge to commit these illegal acts without being able to be

adequately sanctioned

Keywoord: Phishing crime, Computer fraud, Criminal sanction
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l. INTRODUCCION

En el mundo el avance de la tecnologia ha generado de que los robots, la
inteligencia artificial y el aprendizaje de las maquinas evolucionen a un paso
veloz, dejando mucho de las posibilidades en tela de juicio ante un modelo
tradicional, pues todas estas medidas avanzadas facilitan la vida de la
persona y mejorar sus relaciones personales y laborales, sin embargo se
puede percatar que este avance ha traido consigo varios problemas que
afectan a la sociedad principalmente ante su privacidad, debido a que se han
generado diversos robos informaticos que han perjudicado la integridad
personal, mas aun cuanto este tipo de delitos no se encuentra tipificado o

actualizado en la norma.

En este contexto, se centra aqui en los aspectos especificos del fraude
informéatico, pues estos incluyen ataques a la integridad y confidencialidad de
los datos personales, asi como a los activos bancarios y la confianza del titular
y la seguridad del sistema financiero para realizar todo tipo de transacciones

civiles y comerciales.

La norma anterior fue modificada de acuerdo con la Ley 30171, publicada en
2014, que prohibe el acceso no autorizado (articulo 2), los ataques a la
integridad de los datos y sistemas informéaticos (articulos 3y 4) y la incautacion
de datos informaticos (articulo 7), incluido el fraude (articulo 8) y el abuso de
los mecanismos y dispositivos informéaticos (articulo 10) afirman las palabras
“a sabiendas e ilicitamente” que los delitos se han cometido indebidamente y
se ha derogado el articulo 6, que se refiere al movimiento ilegal de

informacion.

Frente a esta normativa el articulo en andlisis es el 8 considerado como fraude
informacion, pues a través de esta modalidad, se han presentado diversos
medios de robo de informacion, uno de ellos es el phishing, considerado como
un modelo de engafio que se genera con la finalidad de poder robar
informacion bancaria para poder atentar contra el patrimonio de la persona,
para ello se presentan diversas paginas falsas, las cuales se presentan en los

bancos o en las entidades financieras.
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Es asi que, ante las restricciones, en la actualidad, la Ley de Ne. 30096, “Ley
de Delitos Informaticos” es de particular importancia, un estandar especifico
de traicion penal que se aplica a los sistemas informaticos y de informacion,
la indemnizacion y la libertad sexual, la confidencialidad y el secreto de la
comunicacion, el patrimonio y las creencias publicas en las que se utilizé la

Tecnologia Criminal, ante la comision de los diversos delitos penales.

E aqui el problema de informacion en donde se evidencia que dentro del
fraude informético no existe una distincién penal entre la modalidad de fraude
y la modalidad de phishing, pues este estos casos la modalidad deberia ser
distinta por el hecho de que deberia haber mejor persecucion penal y la

sancion deberia ser mayor que el de la pena interpuesta.

Ante esta situacion, el Ministerio de Asuntos Publicos se ha propuesto
desarrollar un estudio descriptivo reconociendo las fortalezas y debilidades
del Estado en el abordaje de estos desafios de politica publica, con datos
policiales y tributarios, tanto cualitativos como cuantitativos. Como aporte
tedrico y normativo, los lineamientos y recomendaciones de la Convencion de
Budapest, suscrita por el gobierno peruano en 2019, y las definiciones y
disposiciones de la Ley de Delitos Informéticos (Ley N ° 30096), que se

encuentran vigentes desde 2013, fueron tenido en cuenta.

Finalmente se comprende que la mayor en la que se presenta el delito es a
través de mensajes de textos los cuales son publicados por medio de las redes
sociales, pues se comprende que este tipo de delitos roba la informacion
necesaria y bancaria de la victima, es asi que se comprende que de todas las
denuncias presentadas por los delitos informaticos de la Divindat la mayor

parte se genera por el fraude informatico.
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1.1. Realidad problemaética
1.1.1. Internacional

En el mundo el avance de la tecnologia a generado de que los robots, la
inteligencia artificial y el aprendizaje de las maquinas evolucionen a un paso
veloz, dejando mucho de las posibilidades en tela de juicio ante un modelo
tradicional, pues todas estas medidas avanzadas facilitan la vida de la
persona y mejorar sus relaciones personales y laborales, sin embargo se
puede percatar que este avance ha traido consigo varios problemas que
afectan a la sociedad principalmente ante su privacidad, debido a que se han
generado diversos robos informéaticos que han perjudicado la integridad
personal, mas aun cuanto este tipo de delitos no se encuentra tipificado o

actualizado en la norma (Darrell, 2016).

Pues en la sociedad la informacion actual, el llamado "delito cibernético” se
produce en la vida cotidiana humana en muchas formas, lo que representa
una amplia heterogeneidad de nuevos fendémenos delictivos y formas
renovadas de delitos tradicionales, especialmente a través de sistemas
informaticos o redes de transmision e intercambio de datos a través de
Internet, que su complejidad practica dificulta la persecucién y, por lo tanto,

aumenta el nivel de gravedad.

En este contexto, se centra aqui en los aspectos especificos del fraude
informatico, pues estos incluyen ataques a la integridad y confidencialidad de
los datos personales, asi como a los activos bancarios y la confianza del titular
y la seguridad del sistema financiero para realizar todo tipo de transacciones

civiles y comerciales.

Es asi que el crimen informatico llega a través de complicidad interna de
manera personal, perjudicando la vulnerabilidad de la informacion de la
organizacién, asi mismo se estable que en la mayoria de casos los delitos
cibernéticos son mayormente presentados a través del robo informatico, pues
esta modalidad adquiere de que, de la victima se tome en cuenta datos

personales, cuentas bancarias y claves secretas.
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Ahora respecto al robo informatico, se considera que esta nueva modalidad
es llamada como phishing, pues en paises como México, conforme lo
menciona Solis (2020), esta figura antijuridica se genera a través del robo de
informacion bancaria, en donde se actia con un modus operandi parecido al
del robo digital, pues se observa que este problema en México ha generado
gue se reporten en el 2020 un promedio de 715%, ante ello la autora menciona
que el pais va por buen camino con respecto a la legalizacion del delito, sin
embargo se puede percatar que en estos casos se evidencia que aun se
siguen generando nuevos delitos, los cuales muchos de ellos no estan

regularizados.

Cosa similar sucede en Espafa, en donde comprende que en los ultimos
meses a ocurrido una estafa informatica, que en sus mayoria de casos a sido
perjudicable para las empresas, pues se comprende que la cibercriminalidad
aumento en un 40% durante los Ultimos afios, esto se debe al avance de la
tecnologia, el comercio electronico y los nuevos medio de comunicacion y
trabajo, ante ello el Estado requiere y propone que se ejecuten mejor
seguridad juridica cibernética ante la proteccion personal e integra de la
persona (Efe, 2021).

Esto también ocurre en Chile, en donde la mayor parte del fraude informatico
ocurre a través de los bancos, pues en la actualidad se presenta un modelo
de estafa que el codigo penal analiza como una figura especial perteneciente
a los delitos informacion, sin embargo frente a las nuevas modalidades como
es el caso del fishing esta no se presenta debido a que la ley en su totalidad
no se actualiza frente a los nuevos delitos presentados, es por ello que se
recomienda tomar en cuenta el principio de adecuacion penal, para que los
magistrados al aplicar la norma, esta la adecuen de acuerdo al delito cometido
(Oxman, 2013).

Asi mismo se comprende que este delito en su mayor parte actuado como un
robo de datos a través de paginas web que no son seguras, pues en Colombia
esta modalidad informatica delictiva segun Admin (2021), a sido de gran
importancia para el propio Estado ya que requieren prevenirlo a través de la

ejecucion de denuncias, sin embargo se comprende que entre el 2016 y el
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2017 se han presentado un promedio de 31.428 denuncias, de las cuales,
muchas de ellas han sido actuadas para el robo de informacién sistema, lo
cual a ejecutado que se implementen nuevos medio regulatorios para la

proteccion econdémica y juridica de la persona.

Frente a los paises analizados, se evidencia que a nivel internacional las
modalidades delictivas con el paso del tiempo, mas aun con el avance de la
tecnologia han ido evolucionando y generando muchas de ellas beneficios
para la sociedad, pero otras perjuicio, como es el caso del robo informatico,
es asi que se tiene que estas nuevas modalidades delictivas presentadas ante
la mayoria de paises considerada como phishing , dificulta la proteccion
constitucional y legal que tiene que tener toda persona en base a su

informacion y a su integridad.

Pues de acuerdo al analisis se evidencia que en la mayoria de paises se logra
visualizar el avance del delito de fraude informatico, mayormente en
modalidad de phishing y sin embargo hay aun paises, que no tienen una
legalizacion actualidad, ni mucho menos una pena prescrita ante estos tipos
de casos, pues lo que se si analiza es que en la mayoria se requiere mejorar

la proteccidn juridica y sancionar penalmente el delito.

Ante esta medida se comprende que no solo cada Estado requiere interponer
mejor seguridad juridica, sino también la Interpol quien ha evidenciado que en
el 2020 a partir de la repercusion del covid-19 la ciberdelincuencia ha sido
objeto sustancia pena de cada pais, mas aun para las pequefias empresas,
pues se evidencia que durante el trascurso del afio se han detectado un
promedio de 907000 correos, los cuales son ilegales y presentados de manera

maliciosa (Interpol, 2020).

Es asi que se requiere que todo tipo de Estado genere mejor precaucion
empresarial y ciudadana en donde se actla bajo un modus operandi de
reseccion economica y de panorama empresarial, accediendo a que dentro
de las nuevas oportunidades se genere una mejor comision del delito y se

instruya a los magistrados a delimitar la red y los ciberataques.
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1.1.2. Nacional

A nivel local dentro del territorio peruano se evidencia que con el trascurso del
tiempo las modalidades delictivas de robo cibernético, han ido aumentando
dia a dia, pues como bien se analiza no hay una norma especifique todos los
tipos existentes de robo informatica, es asi que en el 2013 el Estado requiere
que se interpongan nuevas medias frente a los alcances de delitos
cibernéticos, pues se creo la Ley 30096, Ley de delitos informatico, la cual
tiene como fin llegar a prevenir y sancionar todo tipo de conductas que logren
afectar los sistemas y datos informaticos a través de la relevancia penal,

llegando a garantizar la lucha eficaz contra la ciberdelincuencia.

La norma anterior fue modificada de acuerdo con la Ley 30171, publicada en
2014, que prohibe el acceso no autorizado (articulo 2), los ataques a la
integridad de los datos y sistemas informaticos (articulos 3y 4) y la incautaciéon
de datos informéaticos (articulo 7), incluido el fraude (articulo 8) y el abuso de
los mecanismos Yy dispositivos informaticos (articulo 10) afirman las palabras
“a sabiendas e ilicitamente” que los delitos se han cometido indebidamente y
se ha derogado el articulo 6, que se refiere al movimiento ilegal de informacion
(Zevallos, 2020).

Frente a esta normativa el articulo en analisis es el 8 considerado como fraude
informacion, pues a través de esta modalidad, se han presentado diversos
medios de robo de informacion, uno de ellos es el phishing, considerado como
un modelo de engafio que se genera con la finalidad de poder robar
informacion bancaria para poder atentar contra el patrimonio de la persona,
para ello se presentan diversas paginas falsas, las cuales se presentan en los

bancos o en las entidades financieras.

Muchas de estas modalidad son ejecutas por medio de organizaciones
criminales, las cuales se encargan de manera colectiva presentar un enlace
fraudulencia en donde se le solicita a la persona la actualizacion de sus datos,
con el fin de robo de informacién, es asi que se llega a evidencia que este tipo
de robo a aumentado mas cuanto se ha presentado las restricciones de la

pandemia Covid- 19, pues se comprende que en el afio 2021 se presentaron
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un promedio de 1188 casos de delitos informéticos, los cuales esta
relacionado principalmente en el fraude informético (Gestion, 2021).

Es asi que, ante las restricciones, en la actualidad, la Ley de Ne. 30096, “Ley
de Delitos Informaticos” es de particular importancia, un estandar especifico
de traicion penal que se aplica a los sistemas informéticos y de informacion,
la indemnizacion y la libertad sexual, la confidencialidad y el secreto de la
comunicacién, el patrimonio y las creencias publicas en las que se utilizé la

Tecnologia Criminal, ante la comision de los diversos delitos penales.

Por tal motivo, en el Peru a partir del 2021 la Division de Investigacion de
Delitos de Alta Tecnologia (Divindat), analiza y ve los casos mas frecuentes
que se encuentran relacionados con el fraude informético y la suplantacion de
la identidad, pues conforme lo mencionado por el coronel PNP Erick Angeles,
jefe de la Divindat, se comprendio que cada mes se presentan 300 denuncias
de ciberdelitos, muchas de ellas conllevando al fraude informatico, clonacion
de tarjetas y trasferencias no autorizadas, es asi que se logra establecer que
la modalidad mas frecuente presentada es la de phishing, sin embargo se
comprende que ante este tipo de delito cibernético, aun la norma no se llega
agenciar en su totalidad de persecucion penal, pues se evidencia que dentro
del territorio peruano la ley no contempla en su totalidad una persecucion

penal y una sancion que vaya de acuerdo al delito (El peruano, 2021).

E aqui el problema de informacion en donde se evidencia que dentro del
fraude informéatico no existe una distincién penal entre la modalidad de fraude
y la modalidad de phishing, pues este estos casos la modalidad deberia ser
distinta por el hecho de que deberia haber mejor persecucion penal y la

sancion deberia ser mayor que el de la pena interpuesta.

Asi mismo se comprende que ante este problema la ley requiere de una nueva
actualizacion en donde se evidencia las nuevas modalidades y los nuevos
medios de pruebas que se actuan para poder encontrar el sujeto ilicito o la

organizacion criminal que repercuta ante la sancion penal.

1.1.3. Local
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En nuestro pais, las cifras del Ministerio de Fomento muestran que el nimero
de denuncias por delitos informaticos aumenta rapidamente de afio en afio.
De octubre de 2013 a julio de 2020, en donde se registraron 21.687 denuncias
en las fiscalias penal y mixta, de las cuales el 40% provino de 2019. Sin
embargo, durante el mismo periodo, se presentaron el 58% de ellas y solo se
presentaron 108 sentencias.

Ante esta situacion, el Ministerio de Asuntos Publicos se ha propuesto
desarrollar un estudio descriptivo reconociendo las fortalezas y debilidades
del Estado en el abordaje de estos desafios de politica publica, con datos
policiales y tributarios, tanto cualitativos como cuantitativos. Como aporte
tedrico y normativo, los lineamientos y recomendaciones de la Convencion de
Budapest, suscrita por el gobierno peruano en 2019, y las definiciones y
disposiciones de la Ley de Delitos Informéticos (Ley N ° 30096), que se
encuentran vigentes desde 2013, fueron tenido en cuenta (Ministerio Publico,
2020).

Es asi que a nivel local se comprende que dentro de la region Lambayeque a
partir del aiio 2020 se han ejecutado un promedio de 1412 denuncias las
cuales tiene como materia de investigacion los delitos informaticos, pues
muchas de ellas han sido tratadas a través de la Division de Investigacion de
Delitos de Alta Tecnologia (Divindat), precisando que de los casos 929 han
sido presentados como fraude informatico y 748 como un delito de operacion

trasferencias electrénicas no autorizadas.

Finalmente se comprende que la mayor en la que se presenta el delito es a
través de mensajes de textos los cuales son publicados por medio de las redes
sociales, pues se comprende que este tipo de delitos roba la informacién
necesaria y bancaria de la victima, es asi que se comprende que de todas las
denuncias presentadas por los delitos informéticos de la Divindat la mayor

parte se genera por el fraude informatico (Andina, 2020).

1.2. Antecedentes de estudio
1.2.1. Internacional
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Valle (2017), en su investigacion titulada, El delito informético de Phishing, la
cual fue presentada para obtener el Grado de Maestro en Derecho Penal, en

la Universidad Auténoma de los Andes, establece:

Como objetivo principal de la investigacién analizar el delito de Phishing
para su adecuada regulacion juridica, aplicando una metodologia de tipo
descriptiva que permitié concluir que en el estado ecuatoriano se ha
dado el primer paso hacia las leyes vigentes que toman en cuenta la
informacion y los estandares informaticos, que se vislumbra como un
avance significativo en el pais debido a los avances tecnologicos de los
altimos afos, pero aun es claro, el camino es largo y las discusiones

sobre tecnologia no deben ser penalizadas. (p.125)

Herrera (2016), en su investigacion titulada, EI Phishing como Delito
Informatico y su Falta de Tipificacion en el Cédigo Orgénico Integral Penal, la
cual fue presentada para optar el titulo profesional de Abogado de la

Universidad Central de Ecuador, sefala:

Para el desarrollo de la investigacion se estableci6 como objetivo
principal, el analisis al delito informético y la determinacién de una
correcta tipificacion del delito, para ello se aplicé6 una metodologia de tipo
analitica y propositiva, permitiendo concluir que el Phishing es un delito
informatico muy peligroso y genera una advertencia en la comunidad, ya
qgue la sociedad estad protegida por los derechos de privacidad y
propiedad, la Constitucién, el Cédigo Penal y los ciudadanos. Por lo
tanto, debe redactarse de acuerdo con el Cddigo Penal Organico
Universal. (p.89)

Teran (2016), en su investigacion titulada, La necesidad de incorporar en el
codigo penal el tipo penal de falsificacion informéatica (Phishing), la cual fue
presentada para optar el titulo de profesional de Abogado de la Universidad

Mayor de San Andrés, desarrolla:

Como objetivo principal la incorporacion del delito de Phishing en la
normatividad del codigo penal en el estado boliviano, el cual desarrollo

una metodologia de tipo explicativa que permitido concluir que se deba
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fortalecer el sistema de justicia penal e involucrar a la ciudadania en la
prevencion, proteccion y proteccion de esta forma de fraude informético,
y la adopcion de normativas especificas que definan claramente las

acciones relacionadas con el fraude informatico. (p.108)

Zapata (2019), en su investigacion titulada: El delito de estafa en la modalidad

“Phishing” a través de internet y sus medios probatorios en Venezuela, la cual

fue presentada para obtener el grado de Doctor en la Universidad de

Carabobo, desarrolla:

Como objetivo principal, el analisis al delito de estafa en modalidad de
Phishing y le ineficacia normativa del estado venezolano, el cual aplico
un desarrollo de tipo descriptivo, permitiendo concluir que, en principio,
el sistema basado en pruebas establecido por Venezuela para los
procesos penales no esta restringido ni relacionado con el uso de la
tecnologia de la informacion, mas que relacionado con los medios de

comunicacion, y el canal debe ser aclarado de la mejor manera. (p.87)

Flores (2017), en su investigacion titulada, El phishing como comportamiento

penalmente relevante, la cual fue presentada para obtener el grado de Doctor

en Derecho en la Universidad Catélica de Valparaiso, sefiala:

1.2.2.

Como objetivo principal de la investigacion es determinar el
comportamiento penalmente relevante frente al delito de phishing,
aplicando una metodologia de tipo explicativa que permitié concluir que
el delito de Phishing es uno de los factores mas distintivos de esta figura
es la construccion social y subsecciones técnicas que ayudan a ajustar
la verdadera naturaleza de la comunicacion recibida de la victima en el
ataque. Por lo tanto, es posible que estos ultimos actien con la creencia

de que se comunicaran con una entidad "significativamente legitima".
(p.43)

Nacional
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Mengoa (2021), en su investigacion titulada, Punibilidad del comportamiento
del phisher-mule en el delito de fraude informatico en el Perq, la cual fue
presentada para optar el titulo profesional de Abogado de la Universidad

Cesar Vallejo, expresa:

Como objetivo principal el analisis del delito de fraude informético en su
modalidad de Phisher-mule para su adecuada sancién penal, la cual fue
desarrollada con una metodologia de tipo explicativa que permitid
concluir gue podemos ver que el comportamiento Phishing-mule puede
ser modificado en cualquier parte, lo cual es impredecible, por lo que se
requiere una investigacion en profundidad para planificarlo
cuidadosamente e incluirlo en el ndmero de penalizacion, o reglas
especiales, y por lo tanto se recomienda que el curso de este estudio
sera monitoreado de cerca, ya que en los ultimos afios, ha habido un
aumento de los malos avances tecnolégicos, como el fraude informético,

la extorsién entre otros. (p.33)

Paredes (2017), en su investigacion titulada, De los delitos cometidos con el
uso de sistemas informaticos en el distrito judicial de Lima, en el periodo 2009-
2010, la cual se presento para obtener el grado de Maestro en Derecho Penal

en la Universidad Nacional Mayor de San Marco, establece:

Que el objetivo principal de la investigacion es demostrar la ineficiencia
de la normatividad peruana frente a los delitos informaticos, aplicando
una metodologia de tipo explicativa que permiti6 concluir que es
apropiado utilizar la palabra delito informético o técnico, ya que el
consumidor utiliza sistemas informaticos para cometer diversos tipos de

delitos, no solo los que se denominan delitos informaticos. (p.248)

Mori (2019), en su investigacion titulada, Los delitos informaticos y la
proteccion penal de la intimidad en el distrito judicial de Lima, periodo 2008 al
2012, la cual fue presentada para obtener el grado de Maestro en Derecho
Penal en la Universidad Nacional Federico Villareal, establece:

Que el objetivo principal de la investigacion es dar a conocer la

ineficiencia normativa frente a la proteccion penal de los delitos
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informaticos, con una metodologia de tipo explicativa, concluyendo para
comprender el nivel de trabajo de los administradores judiciales que
investigan y procesan delitos informaticos y protegen la privacidad
criminal en secreto, se encontré6 que los jueces admitieron falta de
capacitacion técnica en delitos informéticos, pero los fiscales y la policia
dicen que se oponen los jueces también admiten que no conocen la

tecnologia. (p.72)

Hancco (2018), en su investigacion titulada, La Tipificacion del Bien Juridico
Protegido en la Estructura del Tipo Penal Informatico como causas de su
deficiente regulacion en la Ley 30096, Pert — 2017, fue presentada para optar
el titulo profesional de Abogado de la Universidad Nacional de San Agustin,

estableciendo que:

El objetivo principal de la investigacidon es analizar la eficiencia o
ineficiencia normativa de la Ley N° 30096 frente al bien juridico
protegido, para ello se utilizd6 una metodologia de tipo explicativa que
permitid concluir que se determina que en una variedad de delitos no
existe conexion entre la gravedad de los hechos y el veredicto, se puede
apreciar que el derecho penal no incluye distinciones entre barreras
administrativas, infracciones penales y delitos, el término penal que se
analiza, abarca todos los comportamientos que afectan al "sistema".
(p.149)

Espinoza (2017), en su investigacion titulada, Derecho penal informatico:
deslegitimacion del poder punitivo en la sociedad de control, la cual fue
presentada para optar el titulo profesional de Abogado de la Universidad

Nacional del Altiplano, estableciendo:

Que el objetivo primordial de la investigacion es analizar si el derecho
penal que sanciona los delitos informaticos es eficaz frente a la
deslegitimacion del poder punitivo, el cual aplico una metodologia de tipo
explicativa, permitiendo concluir que el derecho penal informatico
(ciberdelito), el conocimiento del derecho penal, a través de la

interpretacion del derecho penal, requiere que los agentes del orden
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tengan un sistema para reducir la gestion de la autoridad penal en la
comunidad administrativa y promover muevas reglas para proteger las

libertades y la privacidad de las personas.

1.2.3. Local

Fuentes (2021), en su investigacion titulada, Modificacion de la Ley 30096
para incorporar los delitos de Phishing, Pharming y Carding como delitos
penalizables con prision, para reducir la ciberdelincuencia, Lima 2019, la cual
fue presentada para optar el titulo profesional de Abogado de la Universidad
Sefior de Sipan, expresa:

Como objetivo de la investigacion es analizar la Ley 30096 con el
propoésito de incorporar a los actos de Phishing, Pharming y Carding
como delitos penalizables, aplicando una metodologia de tipo explicativa
gue permite concluir que Ahora, el problema con el ciberdelito es que no
solo roba informacién personal del sistema bancario, sino también el
hecho de que estas entidades generalmente compran y venden software
malicioso en redes oscuras y luego lo comercializan a medida que
sucede. Estos delincuentes incluso tienen un servicio para resolver

problemas con sus servidores ilegales. (p.50)

Alvarado (2018), en su investigacion titulada, Analisis de las vulnerabilidades
en seguridad informatica de los equipos de cOmputo y redes de la
municipalidad distrital de independencia, mediante el uso de phishing 2017, la
cual fue presentada para optar el titulo profesional de Abogada de la

Universidad Sefior de Sipan, desarrollando como:

Objetivo principal el analisis del delito de Phishing y su vulneracion ante
la seguridad informatica, la cual desarrolla una metodologia de tipo
explicativa, que permite concluir que una vez analizada la teoria y la
practica de esta tesis, es posible investigar y concluir que, si no existe
una politica de si en este organismo que pueda mitigar el embate de las
construcciones sociales, la informacion puede facilmente violarse como

el activo mas importante. (p.52)
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Cruzalegui (2016), en su investigacion titulada, Plan de preparacién forense
digital para maximizar la capacidad de recabar evidencia digital en procesos
de medios de pago SA, 2016, la cual fue presentada para optar el titulo

profesional de Abogado de la Universidad Nacional Pedro Ruiz Gallo, sefala:

Como objetivo principal la elaboracion e incorporacion de un plan forense
digital para contrarrestar los delitos de ciberdelincuencia, aplicando una
metodologia de tipo descriptiva, permitiendo concluir que, para asegurar
la integridad de la evidencia digital, desde el momento de su constitucion
hasta su inicio, la empresa debe armonizar sus controles administrativos,

técnicos y fisicos para brindar capacitacion judicial digital. (p.39)

Diaz (2019), en su investigacion titulada, La aplicacion de la ley N°. 30096 -
Ley de delitos informéticos respecto a su regulacién en el derecho penal
peruano, la cual fue presentada para optar el titulo profesional de Abogado de

la Universidad Cesar Vallejo, expresa:

Que el principal problema del estado peruano es la falta de una correcta
regulacion, es por ello que se presenta como objetivo principal el analisis
de la Ley N° 30096 con el propésito de una correcta modificatoria penal,
aplicando una metodologia de tipo explicativa que ayudo a concluir que
los jueces y policia no es suficiente para castigar a los llamados
ciberdelincuentes porque no estan capacitados para conocer este tipo

de delitos debido a su complejidad técnica. (p.67)

Pardo (2018), en su investigacion titulada, Tratamiento juridico penal de los
delitos informéticos contra el patrimonio, Distrito Judicial de Lima, 2018, la cual
fue presentada para optar el titulo profesional de Abogado de la Universidad
Cesar Vallejo, establece:

Como objetivo principal el analisis de los delitos informaticos para un
adecuado tratamiento juridico y proteccion del patrimonio, desarrollando
una metodologia de tipo aplicada, el cual genero la siguiente conclusion
el tratamiento del derecho penal para los delitos informaticos contra la
propiedad no es el mismo, porque los tipos y métodos de delitos

informaticos contra la propiedad no son conocidos por fraude
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informatico, lo que genera incertidumbre en la interpretacion de la ley de
que los delitos informaticos no pueden ser castigados. (p.153)

1.3. Abordaje Tedbrico

1.3.1. Analisis Doctrinal

1.3.1.1. Los delitos informaéticos

La trascendencia del fendmeno informético, segun indica Pérez (2019), es de
tal envergadura que se puede afirmar que es equivalente a la transicion de la
comunicacién oral a la escrita 0 a la posterior invencion de la imprenta, que
significé la difusibn masiva de ideas a través del papel, con la grave
deforestacion que ello trae consigo. Esta tradicional forma de comunicacion,
sin embargo, debido a los cambios climaticos generados por el calentamiento
global, se ha visto gravemente amenazada por la comunicacion virtual, que,
dicho sea de paso, evita la deforestacion. Ademas, esta ultima supera con
creces las barreras naturales y de espacio que limitan la comunicacién verbal
y escrita: hoy en dia tenemos la posibilidad de compartir en tiempo real una
determinada informacion con personas que viven en el hemisferio opuesto.
Pese a los grandes beneficios que trae consigo la comunicacion instantanea
respecto a la interaccion social y las comunidades virtuales, también ha traido
consigo la aparicion de nuevas formas de criminalidad que no se pueden
combatir eficazmente por la dificultad de identificar a los agentes que se
escudan en el anonimato. Ante este escenario, las instituciones del derecho
penal y los procedimientos para levantar el secreto bancario y/o el secreto de

las comunicaciones deben remozarse para afrontar estos retos.

Casi a diario observamos que sujetos inescrupulosos aprovechan que el
comercio por la red y las compras online se han incrementado por el
aislamiento social obligatorio para hacer de las suyas y sorprender a diestra 'y
siniestra a numerosas victimas que caen en sus garras atraidos por sus
cantos de sirena. Cabe sefialar que la limitacién del aforo de las empresas y
centros comerciales los ha llevado a diversificar su oferta en el espacio virtual.

Para ello han habilitado plataformas y recurrido a la entrega de sus productos
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por delivery. De esto se aprovechan los ciberdelincuentes nacionales y
extranjeros para ofertar por internet balones de oxigeno, vacunas, empleo,
créditos a tasas competitivas, tramites de bonos y todo tipo de mercaderia
distribuible supuestamente bajo la modalidad de delivery. En ese contexto
surgio el presente estudio, al constatar en la practica cotidiana que esas
conductas delictivas contra el patrimonio cometidas en el espacio virtual,
relacionadas todas ellas con el engafio y que vemos a diario en los medios de
comunicacién, no estan tipificadas en los delitos contra el patrimonio de la Ley
N.° 30096, Ley de Delitos Informaticos (en adelante, LDI).

Para cometer en la red en su forma mas burda esta clase de fechorias que
afectan el patrimonio de personas incautas, por regla general, los agentes no
interfieren ni manipulan el funcionamiento de un sistema informético, tampoco
alteran, borran, suprimen o clonan datos informaticos de terceros (verbos
rectores del art. 8 de la LDI); simplemente, valiéndose del mas burdo engafio
y aprovechando las tecnologias de la informacion y comunicaciéon (TIC) y/o
medios de pago electrénico (v. gr.: billetera movil) ligados a un teléfono celular
clonado o cuyo titular es un toxicobmano, lanzan ofertas irreales de bienes y
servicios que registran gran demanda por la pandemia. Incluso han

sorprendido a gobiernos locales, lo cual es anecdético.

Entonces, ¢qué hacer? La investigacion de esta clase de conductas
representa un gran problema para los operadores juridicos (fiscales
especializados y la Division de Delitos de Alta Tecnologia de la Policia
Nacional del Pert), por la facilidad de desaparecer las evidencias de la red.
Es necesario obtener en tiempo real los datos relativos al trafico asociados a
comunicaciones fraudulentas, asi como levantar el secreto de las
comunicaciones para identificar el IP o hosting que han utilizado los
delincuentes. No olvidemos que el delito es transfronterizo y los agentes

delictivos utilizan nombres falsos

Por otro lado, al no estar incluida la forma basica del timo en el fraude
informatico de la LDI, si se llega a identificar al autor o autores, un abogado
escrupuloso exigira que la conducta de su cliente se reconduzca al tipo basico

de estafa previsto en el art. 196 del CP, pues no concurriria ningun verbo
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rector del art. 8 de la referida ley. Esta falencia, desde el punto de vista
operativo, dificulta el trabajo del persecutor penal, pues impide que se valga
de la cooperacion internacional en la investigacion de los delitos informéaticos.
El Convenio sobre la Ciberdelincuencia o Convenio de Budapest garantiza
que las partes se presten toda la ayuda mutua posible a fin de continuar con
éxito las investigaciones y obtener las pruebas necesarias en el formato
electronico pertinente; sin embargo, si no hay delito informatico, no se podra

invocar los principios generales de la asistencia mutua del convenio.

Para paliar estos males que se han incrementado de forma exponencial a
causa de la pandemia de COVID-19, se ofrece una propuesta de lege ferenda
para que se incluya la forma basica del delito de estafa en el capitulo de delitos
informaticos contra el patrimonio de la LDI, con el objeto de evitar vacios de
punibilidad en la conducta de los agentes delictivos que utilizan el espacio
virtual como factor preponderante para embaucar a sus victimas y hacerse de

sus bienes.
1.3.1.2. Aspectos historicos dogmaticos

La digitalizacion paulatina de todas las ramas del saber y de las actividades
empresariales con sus beneficios y peligros provocé que nuestro pais se
sacuda del letargo, pues no podia permanecer indefinidamente a la zaga del
fendbmeno informatico, habida cuenta la numerosa cantidad de delitos que
inciden sobre los sistemas informaticos, sin dejar de lado las actividades
ilicitas cometidas a través de computadoras y/o el internet. Por ello, antes de
la promulgacion de la LDI, que data del 22 de octubre del 2013, la conducta
de los delincuentes informaticos que afectaba el patrimonio de sus victimas
se encontraba regulada como agravante en el inciso 3 del segundo parrafo
del art. 186 del CP (hurto agravado). Dicho inciso sancionaba la “utilizacion
de sistemas de transferencia electronica de fondos, de la telematica en
general o la violacion de claves secretas”; sin embargo, esta regulacion no era
propia de un delito informatico (este aun no tenia autonomia) y dejaba
impunes, entre otras, muchas conductas en las que se utilizaba equipos de

computo y el internet precisamente para obtener claves secretas.
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Luego, a través de la Ley N.° 27309, publicada el 17 de julio del 2000, se
incorporo el capitulo x a nuestro Cédigo Punitivo. Este capitulo, referido a los
delitos informaticos, adicioné los arts. 207-A, 207-B y 207-C al CP.
Posteriormente, a través de la Ley N.° 30076, del 19 de agosto del 2013, se
afadio el art. 207-D. Estos articulos regulaban: la interferencia y acceso ilicito
a una base de datos; la alteracion, dafios o destruccion de una base de datos;
sus circunstancias agravantes; y el trafico ilegal de datos. Todas estas normas
fueron derogadas al promulgarse la LDI, que luego fue modificada por la Ley
N.° 30171, del 10 de marzo del 2014, para adecuar nuestra legislacion a los
parametros del Convenio de Budapest, del 23 de noviembre del 2001, cuya
adhesion fue aprobada por Resolucion Legislativa N.° 30913, del 12 de
febrero del 2019, y ratificada por D. S. N.° 010-2019-RE, del 9 de marzo del
20109.

Desde de la incorporacion del capitulo x a nuestro CP, la investigacion del
delito informatico era realizada por la Division de Estafas de la Direccion de
Investigacion Criminal (Dirincri), los departamentos de investigacion criminal
(Depincri) e incluso las comisarias, es decir, no habia especializacion ni en la
Policia Nacional del Peru (PNP) ni en la Fiscalia. Sin embargo, esta situaciéon
cambi6 radicalmente al expedirse la Resolucion Directoral N.° 1695-2005-
DIRGFN/EMG, del 8 de agosto del 2005, que cred la Division de Investigacion
de Delitos de Alta Tecnologia (Divindat). Adicionalmente, al percatarse del
crecimiento exponencial del ciberdelito por la pandemia y para ponerse a tono
con los tiempos y recoger el clamor de los 6rganos de persecucion penal de
América y del mundo, la Fiscalia de la Nacion, a través de la Res. N.° 1503-
2020-MP-FN, publicada el 1 de enero del 2021, cre6 la Unidad Fiscal
Especializada en Ciberdelincuencia del Ministerio Publico. Esta unidad tiene
competencia nacional y una de sus funciones es brindar asesoria a los fiscales
en las investigaciones de los delitos comprendidos en la LDI, en el art. 196-
A.5 del CP (estafa agravada) y en aquellos casos en los que la obtencién de

prueba digital sea determinante para la investigacion

1.3.1.3. Caracteristicas conceptuales de los delitos informaticos
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Definir el ciberdelito es una tarea titanica. Algunos autores consideran que es
imposible encontrar un concepto unitario, toda vez que su definicién ha ido
cambiando desde hace cuarenta afos, conforme han ido evolucionando las
TIC y el objeto de proteccidon de la norma. No es nuestro propésito agotar el
tema, pues nuestro analisis solo se refiere a los delitos informaticos contra el
patrimonio; sin embargo, esbozamos algunas definiciones. Segun Hernandez
(2009) seiala que al principio el ilicito informético se limitaba al ambito
patrimonial, esto es, a la proteccion de bienes intangibles ligados al mundo de
los ordenadores. Asi, se punian conductas como el acceso indebido,
alteracion, destruccién y trafico de bases de datos y/o programas de
computadoras (software). Luego esta lista se amplio, pues con la digitalizacion
de una ingente cantidad de datos y la expansion de las redes sociales se tuvo
gue proteger la intimidad personal, la suplantacién de identidad, la indemnidad
y libertad sexual y, nuevamente, el patrimonio, esta vez afectado por los
fraudes informaticos, entendidos estos como manipulacion o interferencia en
el funcionamiento de sistemas informaticos que causen perjuicios

patrimoniales.
Salinas (2013) define al delito informatico como la:

Conducta tipica, antijuridica, culpable y punible en la que la
computadora, sus técnicas y funciones desempefian un papel
trascendental, ya sea como método, medio o fin en el logro de los

objetivos indebidos del agente.

Por su parte, Villavicencio Terreros entiende que la criminalidad informatica

esta conformada por:

Aquellas conductas dirigidas a burlar los sistemas de seguridad, esto es,
invasiones a computadoras, correos o sistemas de datos mediante una
clave de acceso; conductas tipicas que Unicamente pueden ser

cometidas a traves de la tecnologia.

Estas definiciones estan ligadas a la concepcion restringida del fenébmeno
informatico, donde los principales afectados son los datos del sistema, el

software y, en algunos casos, el hardware; sin embargo, conforme han surgido
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nuevas conductas tipicas efectuadas a través del internet, ha recobrado
relevancia la vision amplia u omnicomprensiva del fenédmeno informatico,
ligado a la expansion del derecho penal, el cual es utilizado actualmente como
panacea para reprimir toda clase de conductas lesivas. En ese orden de ideas,
segun Hernandez (2009), se puede definir como delito informético a toda
accion antijuridica que se realice en el espacio virtual o entorno digital con el
empleo de las TIC como medio o fin y que cause perjuicios relevantes. Esta
concepcion difiere de las concepciones intermedia y restringida del delito

informatico.

Morillas (2017) sefiala que la concepcion intermedia, defendida en la doctrina

hispana por Gonzalez Rus, considera que:

En los delitos informéticos el sistema informatico y sus elementos, en
algunos casos, son el objeto material del delito y, en otros casos, son
instrumentos del delito. Asimismo, tal concepcion estima que los delitos
informaticos deben mantenerse apartados de los tradicionales, salvo que
con las conductas “tradicionales” también se generen dafios a los

sistemas informéaticos.

Por su parte, la concepcion restringida destaca la autonomia del delito
informatico. Para esta concepcion, el delito informético abarca solo las
conductas que atenten contra el software o soporte l6gico de un sistema de
procesamiento de datos o de informaciéon y que no puedan ser subsumidas
en los delitos tradicionales, aunque los agentes para lograr sus propositos
empleen las TIC.

Las caracteristicas de los delitos informaticos, segun apunta Morillas (2009),

son los siguientes:

a) Los ilicitos se cometen a distancia, esto es, sin interaccion fisica entre
victima y victimario, pues los contactos se dan generalmente por el
chat o via telefonica. Se trata de un delito transfronterizo por la propia
naturaleza del ciberespacio que acorta la separacion fisica entre las

partes.
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b) La falta de regulacion en la red dificulta la verificacion de la
informacién que circula en el ciberespacio.

c) El anonimato prima en la mayoria de transacciones de bienes y
servicios. Existe gran facilidad para borrar las huellas perceptibles del
delito.

d) Los sujetos activos en los delitos informéticos que afectan un sistema
0 una base de datos (hackers, crackers) son personas que poseen
conocimientos avanzados de programacion.

e) Existe indeterminacion en las victimas, pues los destinatarios de las
ofertas fraudulentas son el colectivo social, cuyos miembros ni
siquiera son conocidos por el agente.

f) Existe una elevada cifra negra de la criminalidad por la misma
naturaleza del delito, que puede ser transfronterizo, y por las
dificultades para identificar a los agentes, ya que estos se esconden
tras nombres hipocoristicos. Por ello, para combatirlos se hace
indispensable la especializacion y la cooperacién internacional

conforme lo prevé el Convenio de Budapest

1.3.1.4. El bien juridico protegido

No se ha concretado en la doctrina un criterio uniforme para establecer cudl
seria el bien juridico protegido en estas variadas formas de criminalidad. Este
dependera del concepto de cibercriminalidad que se adopte, el cual actuara
como un criterio de legitimacién para la intervencion del derecho penal. Asi,
el término “criminalidad informéatica” en sentido estricto alude a
comportamientos tipicos que afectan a un sistema informatico, es decir, al
software y a todo soporte I6gico que permite el procesamiento de datos, asi
como a la proteccion de la intangibilidad y confidencialidad de dicho sistema,
v. gr.. contra el sabotaje o espionaje. En cambio, en sentido amplio la
cibercriminalidad engloba también a ciertos delitos tradicionales cometidos a
través de computadoras y/o el internet. Pese a esas dificultades, la mayoria
de legislaciones sostienen que se trata de un delito pluriofensivo. En nuestro
pais, en la exposicion de motivos de la ley de la materia, pese a los avances

tecnoldgicos y los problemas generados por el uso generalizado de las TIC,
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no se ha configurado un nuevo interés juridico digno de proteccién ademas

de los tradicionales.

La doctrina se divide entre los que sustentan la concepcion de cibercrimen en
sentido estricto y los que la sustentan en sentido amplio. En el primer caso, el
bien juridico protegido es la “funcionalidad informatica”, entendida esta como
presupuesto para la realizacion de actividades relevantes para las personas e
instituciones de un Estado democratico de derecho. La “funcionalidad” se
identifica con el “conjunto de condiciones” que posibilitan el funcionamiento de
programas (software), es decir, la adecuada realizacion de “operaciones de
almacenamiento, tratamiento y transferencia de datos, dentro de un marco

tolerable de riesgo” (Mayer, 2017)

Para el otro sector de la doctrina, el bien juridico tutelado se concibe en dos
planos concatenados entre si. En el primero se encuentra la informacién en
general, “almacenada, tratada y transmitida mediante los sistemas de
tratamiento automatizado de datos”. En el segundo plano, “los demas bienes
juridicos afectados” por la interaccidn de los medios o instrumentos propios
de la actividad informatica, tales como la intimidad, la indemnidad sexual, la
fe publica, etc. La informacién debe ser entendida como “el contenido” de una

base de datos o como “el producto de los procesos informaticos
automatizados”. De esta forma, la informacion es un bien auténomo de valor
econdmico que debe ser tutelado, sin perjuicio de brindar proteccién a los
demas bienes juridicos tradicionales que confluyen en la red de redes y se
ven afectados por la cibercriminalidad, tales como el patrimonio, la
indemnidad y libertad sexual, la fe publica, entre otros, aunque dichos bienes

estén tutelados por otros tipos penales (Gutiérrez, 2017)

Por su parte, Palomino (2014) sefala que el desarrollo de las TIC ha traido
consigo un nuevo interés social merecedor de proteccion. Por ello, es
necesario regular los procedimientos de almacenamiento, transmision y
empleo de mecanismos automatizados, en donde el bien juridico
protegido seria el orden informatico y las bases de datos de soporte

inmaterial.
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1.3.1.5. El fraude informatico en la modalidad de phishing

Hablar del phishing es hablar de delitos informaticos. Esta practica delictiva
aparecié a mediados de la década pasada con el Unico objetivo de apoderarse
de la informaciéon confidencial del usuario (nUmero de cuenta, tarjeta,
contrasefas/ PIN de acceso, numero de documento, etc.) y con ello sustraer
su patrimonio. En la actualidad, esta modalidad delictiva sigue en auge debido

a los avances de la tecnologia y la globalizacion.

En el ambito internacional, este tipo de delito informatico esta regulado en el
Cdbdigo Penal de cada pais de la Unién Europea. En Latinoamérica, Colombia,
Chile y Brasil también regulan este tipo de delitos en su marco juridico. El Peru
no es ajeno a esta problematica socioeconémica que afecta a la ciudadania y
que utiliza los medios tecnoldogicos como herramientas de trabajo para
intervenir, por ejemplo, en transacciones bancarias. Si bien es cierto en
nuestro pais tenemos la Ley N.° 30096, Ley de Delitos Informaticos (5 de
diciembre del 2013), que fue posteriormente modificada por la Ley N.° 30171,
el 10 de marzo del 2014, consideramos que existen varias lagunas juridicas
al no tipificar de manera explicita los tipos de delitos informaticos, lo que
repercute en la reducida seguridad que puede brindar su radio de accién a

pesar de que cada dia aumentan estas formas delictivas.

El phishing pertenece a la categoria de delitos de fraude informatico, por ende,
es imprescindible definir qué es fraude informético y los tipos de fraudes que

existen, para luego abordar el tema en cuestion.

El fraude informético es uno de los delitos que atenta contra el patrimonio de
una persona natural o juridica. Su componente principal es el &nimo de lucro.
Este delito se fundamenta en tres supuestos: 1) engafio, 2) error y 3)
disposicion del dinero e individuo que realice este acto ilicito. Muchas veces,
las legislaciones no estan acorde con el contexto social, debido a que estan
desfasadas frente a estos tipos de delitos, en consecuencia, existen individuos
inescrupulosos que se aprovechan de los vacios legales para ejecutar ilicitos
penales en diferentes modalidades. Una de estas modalidades es el phishing,

gue se apoya en los sistemas informaticos de alta gama.
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1.3.1.6. El concepto y origenes del Phishing

A nivel mundial, los casos de phishing han ido en aumento a raiz de los
avances de la tecnologia, pues los hackers perfeccionan, cada vez mas, las
modalidades de sustraccion de data, clonacién, suplantacion, introduccién de
virus en los sistemas financieros o webs. Incluso paises del primer mundo,
como Espafia, Francia e Italia, que cuentan con una ingenieria informatica
mas eficiente que cualquier pais de Latinoamérica, se ven afectados, pues, a
pesar de sus modernos sistemas y modificaciones de normas, se les hace

dificil combatir la ciberdelincuencia en todas sus modalidades.

El Pert no es la excepcion, pues son evidentes las falencias que tiene el
Estado respecto a brindar seguridad informatica. Aunque tengamos una ley
especial para este tipo de delitos, Ley N.° 30096, donde se encuentra regulado
el delito de fraude informéatico (del que forma parte del phishing), esta es
general y ambigua porque no especifica, por ejemplo, las modalidades de
fraudes y sus respectivas penas. Por ello, consideramos que es necesario
abordar la problematica del phishing, que, si bien es cierto, por su
denominacion, muchos no logran entender el significado, es uno de los delitos

gue va creciendo a gran escala.

Actualmente, el phishing es uno de los tipos de amenazas de fraudes
informaticos mas peligrosos para el desarrollo de la sociedad, ya que implica
la sustraccion de tus datos personales, contrasefias, tarjetas de créditos.
Asimismo, no solo es un peligro para las personas naturales, también lo es
para las personas juridicas, que se han visto perjudicadas bajo esta nueva
modalidad de fraude. Acerca del origen de la palabra phishing, Leguizamon

refiere lo siguiente:

El origen de la palabra phishing proviene del término fishing, que significa
pescar. Se identifica con esta palabra porque la intencion de esta estafa es
“‘pescar”’ a usuarios (las victimas) de internet para que revelen informacién
susceptible. Es decir, intentan que coja el “anzuelo” y ofrezcan sus datos

confidenciales.
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Pero también hay razones por las cuales se utiliza el vocablo “ph” para
referirnos al término y no la “F”. Esto se debe a que los primeros hackers eran
conocidos como phreaks. Proviene de la palabra phreaking, que es el estudio,
aprendizaje y comprension de las nuevas tecnologias. Tanto el término hacker
como phreaker siempre han estado relacionados y estan estrechamente
vinculados y, por tanto, el uso del “ph” es para que sea mas facil identificar los

ataques cibernéticos (Leguizamon, 2015, p.9)

El phishing, en términos sencillos, es el procedimiento por el cual el usuario
(la victima) es contactado, a través de correos electrénicos o mensajes de
texto, por el ciberdelincuente que simula ser una persona o entidad bancaria
confiable, para asi apoderarse de datos confidenciales, claves, estados de
cuenta, etc. Luego de obtener la informacion confidencial de manera
fraudulenta, esta es utilizada indebidamente para acceder a las cuentas

personales de la victima y quitarles su patrimonio.
Del mismo modo, Leguizamén (2015), indica que:

La forma de phishing més utilizada es el envio masivo de correos electronicos,
a las cuentas de Gmail, Hotmail, etc. Con la finalidad de engafiar a la victima

y que proporcione sus datos personales al phisher”.

Con el pasar de las décadas esta técnica ha ido mejorando, ya que muchas
veces es dificil detectar un correo falso, lo que facilita el acto ilicito. A diario
recibimos diferentes tipos de mensajes en nuestros celulares o correos
electronicos. Y si bien muchas veces estos nos causan fastidio por su evidente
falsia, otras veces podemos estar distraidos y emocionamos al recibir alguna
“oferta” interesante, por lo que facilmente podemos caer en la “trampa” y

convertirnos en una victima mas de los ciberdelincuentes.

De igual manera, existen otros tipos de delitos informaticos. El pharming (otra
modalidad de ataque al servidor) consiste en redirigir el trafico cibernético
hacia una web falsificada para cometer el fraude. El vishing (término que
deriva de la union de voice y phishing) es el medio por el cual la victima recibe
un correo electrénico indicandole que debe marcar un numero telefénico

debido a alguna urgencia bancaria, pero, al hacerlo, el receptor le solicita a la
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victima sus datos personales —lo cual es absurdo—. Esto se da porque el
ciberdelincuente ya ha conseguido informacion confidencial mediante un
ataque de phishing, pero le falta la clave SMS o token digital para completar
o validar una operacion. Por ultimo, tenemos el smishing, que es algo parecido
al phishing, pero a través de mensajes de texto, SMS. Estas modalidades de
fraude cibernético han funcionado eficientemente, pues han logrado dafar
patrimonialmente a cientos de victimas en el mundo, los cuales no han podido

recuperar su dinero.
Oxman (2013) menciona que:

Tanto el phishing como el pharming tienen una estrecha relacion. Ambos son
dos tipos de delitos de fraudes informaticos que estan en boga en la ultima

década.

La finalidad de los dos es apropiarse de los datos personales del usuario
(claves secretas, cuentas bancarias, correos electronicos) para perjudicarlos
patrimonialmente; sin embargo, la diferencia es el medio que se utiliza para
lograr que se cometa el hecho punible: mientras que el phishing es utilizado a
través de correos electrénicos para redirigir hacia una web falsa, el pharming
lo que hace es introducir un virus al internet del usuario a través del DNS
(Domain Name Server) para también llevarlo hacia una web falsa. Podemos

decir que el término phishing es capturar informacion a través de internet.

A pesar de los cambios y mejoras que se han realizado en los diferentes
niveles de software, ha sido dificil frenar esta ola de delitos informaticos. Mas
aun en tiempos de pandemia de COVID-19, donde se han expuesto mucho

mas las falencias que tiene nuestro sistema informatico peruano.
1.3.1.7. Los tipos de Phishing

Sobre la base de diferentes investigaciones realizadas acerca del phishing,

creemos que es importante mencionar qué tipos existen y sus modalidades.

Para Lopez (2019) los tipos de phishing son los siguientes: deceptive phishing,
malware-based phishing, content-injection phishing, spear phishing, pharming

y smishing
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1.3.1.7.1. Deceptive phishing

El deceptive phishing es el tipo de phishing mas comun. Esta modalidad
consiste en enviar de manera masiva correos electronicos de la entidad
suplantada, y tienen el propdsito de solicitar algin dato o clave. Los correos
fraudulentos son muy frecuentes a nivel mundial, por lo que miles de usuarios
son victimas de links que los inducen al error para poder sustraerles su

patrimonio.
13.1.7.2. Malware-based phishing

El malware-based phishing es un tipo de virus troyano. Primero, a través de
un archivo adjunto malicioso, infecta la maquina de la victima; luego, cuando
la victima utiliza su navegador web — Google u otro— y visita la pagina de
una entidad bancaria, el virus se activa inmediatamente. Las credenciales que
tiene cada entidad son robadas por este malware para sustraer la informacion

de la victima y asi quitarle todo el dinero de su cuenta bancaria.
1.3.1.7.3. Content-injection phishing

Este tipo de modalidad es dificil de detectar porque si el sujeto activo que
realiz6 la operacion tiene conocimiento de informatica, una vez que haya
introducido el virus pueden pasar dias o meses hasta el momento de

activarse.
1.3.1.7.4. Spear phishing

El spear phishing es similar al deceptive phishing, pero con la diferencia de
que los correos electrénicos que se envian van dirigidos a una determinada
persona natural o juridica. Esta modalidad es mucho mas refinada porque
conocen a su objetivo, sus gustos o preferencias. Los correos que se envian
son tan sofisticados que dificultan su detencion debido a su adaptacion al

receptor.
1.3.1.7.5. Pharming

En estos casos, la victima es engafiada y sufre un ataque a su servidor, que

se utiliza para decidir qué navegador usar del internet. Esto puede ejecutarse
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tanto al servidor publico como a un servidor local. En otras palabras, cuando
la persona desee entrar a su navegador, sera redirigida a otro que el

delincuente ha introducido para sustraer data o engafar al usuario.
1.3.1.7.6. Smishing

Suelen ser denominados asi porque el fraude se realiza a través de mensajes
de texto. Estos suelen ser concisos y tienen un contenido sugestivo, asi logran
capturar la atencion de la victima. Para perjudicar patrimonialmente a la
victima, esta tiene que hacer clic en el enlace adjunto al contenido del mensaje

de texto.
1.3.1.8. El phishing en la era digital

Los fraudes informaticos se han incrementado a un nivel exponencial en estos
tiempos de pandemia de COVID-19. Las noticias evidencian el aumento de
casos de ciudadanos que denuncian haber sido victimas de ciberdelincuentes.
Sin embargo, ¢qué han hecho las entidades financieras y las instituciones del
Estado para prevenir y sancionar estos delitos? Hasta el momento la ayuda
es escasa Y el marco juridico que tenemos respecto a los delitos informéticos

es muy general (Matos, 2021, p.153)

Entonces, ¢cOomo nos protegemos para evitar ser victima del phishing y de
otros fraudes informaticos? La Guia de Seguridad de la Universidad de Jaén

(Espaia) (2018), nos brinda algunos consejos al respecto:
a) Informarnos sobre como detectar un mensaje de phishing.

b) No compartir informacion de nuestras cuentas bancarias, claves,

cédigos y otros.

c) Ser cautelosos al momento de llenar cuestionarios virtuales (para
capacitaciones, diplomados, encuestas, tramites, etc.) con nuestra

informacion personal.

d) Ignorar correos electronicos 0 mensajes de texto de remitentes
desconocidos, asi sean de entidades financieras con las que tengamos

un vinculo financiero, es preferible hacer caso omiso por precaucion.
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f)

¢)

h)

)

En todo caso, ante la duda, comunicarnos directamente al nimero de
la institucidbn bancaria. Por regla general, ningin banco solicita
informacion confidencial via telefonica u otros medios. Ante la
insistencia para que compartamos informacion, podemos acudir a

cualquier dependencia policial y manifestar tales hechos.

Si tenemos sospechas de un mensaje, nunca hacer clic en el link que
nos envian. DirijdAmonos directamente a la pagina web a través del

buscador. No olvidemos verificar siempre el candado de seguridad.

Jamas contestemos correos electronicos referidos a la cancelacion de
cuentas, créditos o0 mensajes similares. Primero llamemos a la entidad
financiera y realicemos las consultas pertinentes, porque podria ser un

fraude.

En caso nos soliciten algun tipo de informacion financiera, debemos
verificar si tenemos algun vinculo con esa entidad y si contiene una
firma digital (aunque esto tampoco sea de mucha confianza).
Generalmente, en los casos de phishing siempre envian mensajes

alarmantes para llamar la atencién del usuario.

Muchas veces los mensajes falsos que recibimos no son
personalizados. En cambio, los mensajes de las empresas o entidades
financieras son veridicos porque cuentan con identificacion del

remitente.

Instalar un antivirus (y tenerlo actualizado) en nuestra laptop, pc de
escritorio, tableta o cualquier dispositivo que usemos para conectarnos
a la red. Esto a fin de prevenir el acceso a paginas no confiables o

apaocrifas.

Si contamos con la aplicacién de alguna entidad bancaria, siempre
verifiguemos el estado de nuestra cuenta, los movimientos y
transacciones. Asimismo, la aplicacién tiene que estar vinculada con
nuestro correo electronico, para que, cuando se realice alguna

operacion, nos llegue la notificacion.
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K) Mantener actualizados las aplicaciones y navegadores de nuestros
dispositivos. Las versiones pasadas pueden no contener las medidas

de seguridad adecuadas.

l) Acceder siempre a las paginas webs de las entidades financieras
digitando la direccién completa en el navegador y no haciendo clic en
enlaces recibidos a través de un mensaje electronico. Muchas veces

estos links son falsos.

m) Para las reposiciones de contrasefias o de tarjetas, es recomendable
hacerlo presencialmente en el banco. Aunque nos tome mas tiempo,
es mas seguro. Es preferible demorarnos en el banco a ser victimas de
los ciberdelincuentes. Asimismo, no solicitemos tarjetas de crédito o
débito via telefénica, ya que no podemos estar seguros si en realidad

nos estamos contactando con un integrante del banco.
1.3.1.9. Medidas anti-phishing para adoptar en los equipos electronicos

En esta seccibn vamos a mencionar algunos servicios de correos electronicos
y navegadores que debemos de utilizar y actualizar con la finalidad de evitar

virus maliciosos que conlleven a un fraude informético.

1.3.1.9.1. Outlook

Este servicio de correo electrénico nos ofrece eficiencia en la seguridad contra
el phishing (Outlook los denomina “mensajes malintencionados”). Para
acceder a esta opcion, tenemos que ingresar a nuestro correo electrénico,
luego hacer clic en “Mensajes no deseados”, “Opciones”, “Deshabilitar los
vinculos”. De esta manera podremos evitar mensajes no deseados que
intenten sorprendernos y nos hagan victimas de un fraude informético.
1.3.1.9.2. Gmail

Este servicio de correo electronico desde hace tiempo viene implementando
medidas para evitar que los ciberdelincuentes envien mensajes con virus a
los usuarios. Una de sus soluciones contra el phishing mas publicitadas en los

ultimos meses es el uso de las llamadas “cuentas verificadas”
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1.3.1.9.3. Mozilla

Mozilla contiene filtros para prevenir la deteccion de correos fraudulentos.
Sefala los mensajes sospechosos, el usuario puede desmarcarlos si no lo es.
Para usar esta opcion, hay que seguir los pasos siguientes: menu / opciones
/ seguridad / correo fraudulento.

1.3.1.94. Opera

Este navegador web es uno de los que mas instalan los jévenes en sus
laptops, celulares y tabletas. Su alta velocidad lo hace indispensable para
realizar actividades diarias de estudio o trabajo. Asimismo, tiene herramientas

que evitan los virus.

Habiendo mencionado los tipos de navegadores y servicios de correos
electronicos mas confiables en el mundo digital, queda a criterio del lector
escoger el qgue mas le convenga para su vida cotidiana. Asimismo, debemos
tener en cuenta las recomendaciones y pasos ya mencionados a fin de evitar
ser victima de los ciberdelincuentes que tratan de sustraer nuestro bien

patrimonial de cualquier forma y por distintas modalidades

No cabe duda que el phishing esta en todas partes. El efecto que tiene en la
sociedad actual es peligroso y queda ya en manos de los legisladores

modificar las normas para garantizar nuestra seguridad informéatica.
1.3.1.10. Los efectos del phishing en la sociedad

La posibilidad de ser victima del phishing conlleva a que el usuario tenga
reticencia al momento de utilizar los medios tecnolégicos propios o de
cualquier entidad financiera. Leguizamén indica, de manera puntual, dos
impactos importantes del phishing en la sociedad: a) el efecto social y b) el

efecto econdmico.
1.3.1.10.1. Efecto social

El aumento, a nivel mundial, del phishing atenta contra la seguridad y
confianza que debe de tener todo usuario al momento de utilizar el internet

como medio para hacer operaciones bancarias. De acuerdo a estudios
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realizados, lo que una persona valora y desea es la total privacidad de sus
estados de cuentas. Asi, el 60 % asegura que no realiza compras online por
temor a ser estafado. Manifiestan, ademas, que utilizarian una aplicacion de
manera frecuente si estas contaran con sistemas de control de seguridad mas
confiables. El 82 % de los ataques cibernéticos son a través de la modalidad
del phishing.

1.3.1.10.2. Efecto econémico

Estamos frente a un nuevo delito que requiere para combatirlo una regulacion
a nivel nacional y mayor cooperacion internacional entre los paises. En
Espafia, por ejemplo, para que se considere delito el fraude informatico tiene
qgue superar los 400 euros, si no es asi, es considerado como una falta. En
Estados Unidos las pérdidas econdémicas por este delito son mas cuantiosas,
alrededor de 1000 millones de dolares, por esta razon, el efecto del phishing
es considerado grave, pues los ataques de virus causan grandes dafos a las

entidades financieras y/o usuarios.

En el Pera es usual el fraude informéatico mediante la modalidad del phishing.
Para los delincuentes es atractivo realizar este tipo de delitos debido a que la
respuesta de nuestro sistema judicial es tardia. No hay una adecuada
regulacidn que sancione de forma eficaz y pueda resarcir el dafio patrimonial
ocasionado a la victima. Es por esa razén que vemos a diario en las noticias
y redes sociales una gran cantidad de personas que denuncian haber sido
victimas de estos ciberdelincuentes, quienes se aprovecharon de la poca
informacion de las personas acerca de este tema y de la inseguridad

informatica para burlar sus cédigos financieros y cometer el ilicito penal.

1.3.2. Andlisis Legislativo

1.3.2.1. La Ley N° 30096 frente al delito de fraude informético

Materialmente, el delito de fraude informatico es un delito de dominio; se
encuentra tipificado en el art. 8 de la LDI, en el capitulo de delitos informéticos
contra el patrimonio; y, siguiendo ciertos lineamientos del Convenio de

Budapest, sanciona al agente que dolosamente procura para si 0 para otro un
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provecho ilicito en perjuicio de cualquier persona natural o juridica, “mediante
el disefio, introduccion, alteracion, borrado, supresion o clonacién de datos
informaticos o cualquier interferencia o manipulacién en el funcionamiento de
un sistema informatico”. La pena conminada oscila entre tres y ocho afios de
pena privativa de libertad aparejada de multa. Como se puede apreciar, esta
redaccion genera confusién, pues la mayoria de verbos rectores del fraude
informatico introducir, borrar, alterar o suprimir datos informaticos también se
encuentran en el delito de atentado contra la integridad de datos informaticos
(art. 3 de la LDI), que paraddjicamente no se encuentra dentro del capitulo de
delitos contra el patrimonio.

Por ende, para hacer una diferenciacion adecuada corresponde al operador
juridico demostrar el animus doli del agente al llevar a cabo estas conductas,
esto es, el beneficio obtenido para si 0 para terceros (una suerte de tendencia
interna trascendente), toda vez que el atentado contra la integridad de datos
informaticos, si bien requiere la concurrencia del animus nocendi, no exige
gue el agente obtenga necesariamente un beneficio para si o para terceros.
Por lo tanto, si en la investigacién no se logra probar el provecho ilicito, nos
guedamos con los dafios (cuya probanza solo requiere de un peritaje) o con

un delito tentado si no se acredita el perjuicio.

Si bien no existe unanimidad en los especialistas, el agente que despliega
estas actividades de acuerdo a los verbos rectores mencionados requiere de
conocimientos intermedios o0 avanzados de computacion. Puede darse el caso
de que la persona que acceda a informacion sensible de una empresa sea un
hacker o cracker. En ese sentido, dada la competencia en el mundo
globalizado, nada obsta para que surja la figura del inductor, que seria el
verdadero interesado en obtener el know how de sus rivales y/o la base de

datos de los clientes de estos.

Por otra parte, para nuestra idiosincrasia, el vocablo “fraude” esta ligado a la
defraudacion, estafa y engafos en todas sus modalidades; sin embargo, el
art. 8 de la LDI no alude a ningun elemento propio de la estafa basica,
situacion que causa problemas a los operadores juridicos cuando el perjuicio

es colectivo y sale a la luz en todos los medios de comunicacién, entonces no
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les queda méas remedio que acudir al tipo basico de estafa en concurso con el
art. 9 de la LDI, que trata sobre la suplantacion de identidad, toda vez que es
usual que los agentes delictivos se escondan tras nombres de terceros,
aunque estos terceros sean personas con incapacidad relativa

(farmacodependientes) o personas juridicas dadas de baja por el registro.

Segun Garcia (2015) sefiala que el fraude informatico es “un delito comun que
puede ser cometido por cualquier persona, mas alla de la experticia que su
ejecucion requiere”. Se admite la realizacién conjunta del delito, pues estamos
ante un “delito de dominio”, en donde los agentes se dividen los roles; por
ende, la pluralidad de intervinientes da lugar a la coautoria o complicidad y se

sanciona “Unicamente a titulo de dolo”.
1.3.2.2. El comercio electrénico en lared de redes y su incremento

En nuestro pais el e-commerce esta regulado en forma dispersa; pese a las
recomendaciones de la Organizacion Mundial del Comercio (OMC),
carecemos de una norma unitaria. Asi, tenemos a la Ley N.° 27291, que, en
concordancia con el art. 140 del CC, regula la manifestacion de voluntad y la

firma electrénica en los contratos digitales en la red.

Tenemos también la Ley N.° 29733, Ley de Proteccion de Datos Personales,
y el D. S. N.°003-2013-JUS, su reglamento, que establecen los requisitos que
deben cumplir las empresas que reciben, recopilan, almacenan o suministran
informacion de personas naturales (implementar politicas de privacidad,
confidencialidad y medidas de seguridad para evitar la filtracién de estos datos
personales). Estas normas, asimismo, establecen las condiciones para la
validez del consentimiento otorgado por las personas naturales cuando se
trata de informacion sensible. Ademas, sefialan que el Ministerio de Justicia
(Minjus), a través de la Direccion Nacional de Justicia, es la Autoridad
Nacional de Proteccion de Datos Personales; y, por ultimo, establecen un

procedimiento administrativo sancionador.

Otra de estas normas es la Ley N.° 27269, Ley de Firmas y Certificados
Digitales, y el D. S. N.° 052-2008- PCM, su reglamento, que regulan el empleo

de la firma electronica en los contratos virtuales, a la cual dotan de la misma
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eficacia que la firma a manuscrito. Asimismo, crean el certificado digital, que
debiera estar garantizado por una empresa de certificacion que confirme la
identidad de los usuarios, pero, por la urgencia de la pandemia, estas firmas
digitales ahora reciben el respaldo del Registro Nacional de Identificacion y

Estado Civil (Reniec), lo que contribuye a la seguridad juridica.

Por ultimo, tenemos la Ley N.° 29571, Codigo de Proteccion y Defensa del
Consumidor, que establece las obligaciones que debe cumplir el proveedor en

estas transacciones de bienes y servicios a través de la red de redes.

Por otro lado, la inmovilizacion social obligatoria impuesta por el Ejecutivo
debido al Sars CoV-2 ha incrementado en forma significativa el comercio
electrénico y modificado el comportamiento del consumidor. Asi, personas de
todas las edades y estratos sociales no familiarizadas con las compras, pagos
y tramites online han tenido que aprender sobre la marcha como emplear las
TIC para abastecerse de bienes y servicios que son ofertados en la red por
empresas grandes y pequefias. Las empresas, a su vez, ante la limitacion de
su aforo, se han visto obligadas a modificar sus sistemas tradicionales de
ventas y pagos para no perder a su clientela tradicional y de paso mantenerse
en el mercado. Asi, el comercio electronico, alentado por el confinamiento
obligatorio y el temor a los contagios, ha crecido en forma exponencial. Las
empresas, incluidas las mypes, se han visto obligadas a potenciar las ventas
online, para lo cual, de paso, han hecho labor pedagdgica a fin de animar a
los indecisos. Asimismo, los distribuidores han tenido que idear nuevas formas
de aprovisionamiento para abastecer, por ejemplo, al comercio retail, y estos
negocios a su vez han sido muy creativos para hacer entregas por delivery.

Aqui se cumple cabalmente el lema “renovarse o0 morir”; no hay marcha atras.

Podemos decir también que, como factores de apoyo para el incremento del
comercio electrénico, las instituciones financieras, los nuevos medios de pago
y la obtencion de créditos fuera del marco tradicional no se han quedado a la
zaga. Gracias a la pandemia los bancos han triplicado el nUmero de clientes
nuevos en sus canales digitales. De igual manera, las transacciones a través
de pasarelas de pago y ventas como PayPal, Izipay, e-BAY, Amazon, Niubiz

(antes Visanet), etc. crecen a ritmo sostenido. Asimismo, continlan
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apareciendo en la red, como novedad financiera, empresas fintech (financial
technology) especializadas en otorgar préstamos, venta de seguros,
operaciones de factoring, venta de divisas, criptomonedas, etc., dirigidas a
sectores no bancarizados o subbancarizados, con el riesgo que ello trae
consigo, pues no tienen un marco regulatorio especifico en la
Superintendencia de Banca y Seguros y AFP (SBS). Adicionalmente, los
pagos a través de la billetera movil o billetera electronica (BIM y Yape son
algunas de ellas) también crecen a ritmo sostenido. La banca maovil permite
hacer pagos a través del celular y evitar el uso de efectivo por medio de un
codigo QR. Segun voceros de la empresa Pagos Digitales Peruanos, BIM ha
cerrado el 2020 con casi un millébn de usuarios y cuenta con mas de cien mil

establecimientos afiliados (Noticias de Business Empresarial, 2021).

En tiempos de pandemia las ventajas del comercio electronico son evidentes,
pues reducen el empleo de papel en toda clase de tramites, los traslados
obligatorios a los grandes almacenes, bancos e instituciones de
administracion de justicia, de manera que se evita la cercania fisica de las
personas, fuente primigenia de contagios. Asi, segun el reporte oficial de la
industria e-commerce, el Perd, que en el 2019 tenia seis millones de
compradores online, paso a tener 11.8 millones en el 2020. Asimismo, se
cuadruplico el nimero de empresas que ingresaron al e-commerce, y el

namero de envios e-commerce crecié en 300 % (BlackSip, 2020)

Respecto a las regulaciones y control del e-commerce, Arocena (2017)

sefalan que:

La regulacion internacional respecto al comercio electrénico, el trafico de
informacion y de mercancias en internet se centra en el control y registro de
personas juridicas, mientras que las transacciones en el mercado virtual de
personas naturales carecen de regulacion o esta es muy laxa, por la

imposibilidad de llevar un control.

Sobre este punto, la OMC solo ha brindado recomendaciones generales, que
son insuficientes para prevenir el accionar de los ciberdelincuentes. Por ello

se dice que los esfuerzos y estrategias para imponer la ley penal en el mundo
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real con los tratados de cooperacion, extradicion y la creacion de la Corte
Penal Internacional han tenido poco éxito o han sido inadecuadas en el mundo

virtual.

1.3.2.3. Problemas detectados y falencias para combatir las nuevas

conductas fraudulentas

Aparte de las dificultades tradicionales para identificar a los ciberdelincuentes
gue subsumen su conducta en los verbos rectores del art. 8 de la LDI, v. gr.,
disefio, introduccidn, alteracién, borrado, supresién o clonacién de datos
informaticos o cualquier interferencia o manipulacién en el funcionamiento de
un sistema informatico, cabe sefalar que a raiz del incremento exponencial
del e-commerce por la pandemia han surgido nuevas conductas tipicas o se
han remozado las antiguas, de tal manera que ahora prima el engafio y el
ardid del agente para apoderarse del patrimonio de sus victimas. Estas
actividades delictivas son cometidas a través de la autopista de la informacion.
Las redes sociales (Facebook, Instagram), por su dinamica, se han convertido
en el principal vehiculo utilizado por los ciberdelincuentes para sorprender a
sus victimas. Asi, aprovechando la tendencia de miles de personas que
ofrecen por internet toda gama de productos que ya no usan, estos
delincuentes con pleno conocimiento de la escasez de balones de oxigeno, la
escasez de ciertos farmacos contra el COVID-19, la pérdida de empleos, el
reparto de canastas y el pago de bonos a sectores vulnerables de la poblacion
colocan anuncios engafosos en paginas de tiendas virtuales inexistentes o
crean paginas web falsas en donde ofertan muchos productos a precios por
debajo del promedio que supuestamente entregaran a sus victimas previo

pago a través de la billetera electronica o depdsito en una cuenta bancaria.

Una vez recibido el pago a través de sus secuaces (drops), cortan toda
comunicacion, desactivan o bloquean la pagina para que el timado no deje
comentarios negativos. Asimismo, ofrecen el reparto de canastas a domicilio,
previo pago de una pequefia comision; realizan falsas ofertas de trabajo en el
sector privado y publico, donde solicitan dinero a sus victimas con la excusa
del pago de derechos para hacer la busqueda de antecedentes penales y

corroboracién de datos; se hacen pasar por organizaciones caritativas para
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solicitar donaciones para personas enfermas de COVID-19; ofrecen realizar
todo tipo de tramites para obtener el ansiado bono del Gobierno; y, simulando
ser una empresa fintech, ofrecen préstamos online a bajas tasas de interés.

Ademas, suelen utilizar el clickbait o anzuelo virtual para sus propadsitos.

En diversos comunicados, la SBS ha alertado al publico sobre este tipo de
fraudes. Este organismo ha identificado entidades fraudulentas que,
haciéndose pasar por entidades financieras, ofrecen préstamos, servicios
financieros o esquemas de negocios que prometen grandes ganancias con la
condicion de que los interesados abonen previamente depdsitos en cuentas
bancarias (en el caso de los préstamos, por concepto de seguro de crédito,
seguro de desgravamen o gastos), y una vez realizado el depdsito, jamas
cumplen con desembolsar los préstamos o realizar los servicios ofrecidos. En
fin, los ciberdelincuentes tienen una creatividad monumental

(Superintendencia de Banca, Seguros y AFP, 2018)

El objeto de nuestro andlisis es destacar, entre las conductas tipicas que
utilizan como medio o como fin las TIC o el internet para apoderarse del
patrimonio de sus victimas, aquellas en las que prima el engafio o ardid del
agente. Se debe tener en cuenta que este elemento se encuentra presente en
las conductas fraudulentas de los delitos contra el patrimonio segun nuestro
CP. Por lo tanto, nada obsta para que en los delitos informaticos contra el
patrimonio se incluya de lege ferenda cualquier medio o conducta fraudulenta
en adicién a los verbos rectores contemplados en el art. 8 de la LDI. Partimos
del supuesto en donde el factor preponderante en la conducta tipica del
agente es el ardid o engafo y el empleo de internet y las TIC son el

instrumento para hacerse del patrimonio de los sujetos pasivos.

En nuestro ejemplo, si no concurre uno de los verbos rectores del art. 8 de la
LDI, dicha conducta tendria que subsumirse en los tipos basicos de estafa
previstos en los arts.196 y 196-A del CP, pese a que se han empleado las TIC
y/o el internet como medio comisivo. Ademas, no tendriamos las ventajas de
la cooperacion que prevé el Convenio de Budapest. Segun este convenio los
paises signatarios son soberanos para adoptar las medidas legislativas

necesarias para tipificar como delito toda tentativa deliberada de cometer un
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delito informético y/o cualquier otro delito cometido por medio de un sistema
informatico. Las ventajas de actuar en consonancia con el Convenio de
Budapest son evidentes, pues, al tratarse de un delito informatico, se puede
solicitar toda la cooperacion internacional y la asistencia mutua posible

1.3.2.4. Propuesta de lege ferenda

Este estudio ofrece una propuesta de lege ferenda para que la forma basica
del delito de estafa se incluya en la ley especial de delitos informaticos con el
objeto de evitar vacios de punibilidad en la conducta de los agentes delictivos
que utilizan el ardid y el engafio en todas sus variantes para inducir a error a
la victima y hacer que se desprenda de su patrimonio. No es necesario que
todos los verbos rectores del delito de estafa basica se encuentran descritos
en el art. 8 de la LDI, basta afadir la frase “cualquier medio o conducta

fraudulenta” para comprender todo el universo de fraudes y engafios.

Ademas, es necesario incluir la agravante de pluralidad de agentes, que se
sancionarda con pena privativa de libertad no menor cinco ni mayor de diez
afos, toda vez que estamos ante un delito de dominio en donde intervienen
verdaderas organizaciones criminales que se distribuyen los roles para
perpetrar sus fechorias. Obviamente, se debe tener en cuenta que el factor
preponderante ha de ser el uso de las TIC o el internet, de lo contrario la

conducta tipica ha de reconducirse a la estafa basica.

Se ha esbozado una vision rapida del fraude informatico y sus variantes a la
luz de la teoria del delito y el bien juridico protegido. Independientemente de
cualquier opinién doctrinal que se pueda tener acerca del tema, estos ilicitos
desbordan la soberania de un Estado especifico, es decir, se trata de un tema
transfronterizo que requiere el apoyo y la colaboracién de todos los gobiernos
democraticos, maxime si se tiene en cuenta que nuestro pais ha celebrado
acuerdos de libre comercio con numerosos paises, incluyendo la Unién
Europea. Por ello, a la luz del Convenio de Budapest, resulta deseable
propender un debate acerca de uniformizar reglas para combatir en forma

eficaz el ciberdelito.
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En ese orden de ideas, Balmaceda Hoyos18 afirma que, como es de publico
conocimiento, el desarrollo del internet ha conseguido almacenar una ingente
base de datos sobre empresas e individuos a nivel mundial, informacion que
puede ser utilizada con fines ilicitos por organizaciones delictivas de cualquier
tipo. Asi pues, se ha creado un mercado universal de acceso ilimitado. Existen
diferentes percepciones y razones para regular las redes sociales y el internet.
Un ejemplo de ello es el convenio que han firmado Facebook y el Gobierno
de Australia, en el que se acuerda que este Ultimo pagara a Facebook por la
difusion de noticias de dicho pais. Podemos decir, entonces, que muchas
facetas de la vida humana dependen hoy dia de la tecnologia de la
informacion. Estas tecnologias se han ido perfeccionando a tal punto que
constituyen uno de los adelantos mas importantes de la Gltima década. Asi,
cubren todo tipo de necesidades de empresas e individuos respecto a la
obtencién de bienes y servicios, y nos permiten conectarnos en forma
instantanea con todo el mundo, situacion que evita el aislamiento de antafio.
Junto a estos factores beneficiosos, el desarrollo de la red de redes también
ha traido consigo consecuencias inesperadas para, entre otros bienes
juridicos, la privacidad personal, puesto que estos avances también se utilizan
con fines delictivos. La informatica esta presente en todos los campos de la
vida moderna, todas las ramas del saber humano han adoptado las TIC,
incluso el arte culinario, que antes resultaba impensable que pudiera
robotizarse. Hoy tenemos maquinas que preparan comida para los
comensales de una cadena de restaurantes en Singapur. Ademas, con el uso
de la tecnologia en telecomunicaciones 5G, se puede transmitir en contados

segundos cualquier imagen, sonido o documento.

Por otra parte, en sus estudios sobre el desarrollo de los delitos en la red,
Espinosa (2019), indica que las suplantaciones de identidad, los fraudes y los
timos se han multiplicado en forma exponencial, sin que sea necesario el
contacto fisico con la victima, debido a que las transferencias financieras y el
comercio electronico son blancos demasiado apetecibles para los
ciberdelincuentes, quienes, escondiéndose en el anonimato, utilizan los
puntos vulnerables de los sistemas de seguridad informaticos o el candor de

ciertas victimas para hacerse de cuantiosos botines.
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Como sabemos, el desarrollo de las tecnologias de la informacion y las
comunicaciones ha permitido una mejora en la productividad de las industrias,
el comercio internacional, el flujo de capitales, el flujo de conocimientos, etc.;
no obstante, este gigantesco crecimiento también ha traido consigo la
aparicién de nuevas modalidades de cibercrimen, circunstancia que obliga a
los Estados a adherirse al Convenio de Budapest y, en consecuencia, adoptar
un marco punitivo eficaz contra la cibercriminalidad. No hay que olvidar que la
punicidon de estas conductas debera realizarse siempre con observancia del
debido proceso; v. gr.: en el caso del engafio propio del fraude, este debe ser
relevante de acuerdo a la teoria de la imputacién objetiva, sin dejar de lado
los principios de lesividad, proporcionalidad y de ultima ratio propios de un
Estado constitucional de derecho para enfrentar, prevenir y erradicar esta

novisima forma de delinquir.

Estos nuevos meétodos delictivos son dificiles de combatir debido a que
enfrentarlos implica capacitar previamente a policias y fiscales en el manejo
de los convenios de cooperacion y el seguimiento de tecnologias digitales (las
principales empresas cuyo levantamiento del secreto debe solicitarse tienen

su sede en el extranjero y la data viene en inglés) (Vargas, 2021, p.98)

El Estado debe proveer de modernos equipos y software original para
combatir con éxito el fraude, la estafa, la suplantacion de identidad, la
pornografia infantil, entre otros delitos. Estas especiales circunstancias y las
carencias presupuestales han impedido descentralizar los servicios que
brinda la Division de Investigacion de Delitos de Alta Tecnologia de la Dirincri;
sin embargo, la creaciéon de la Unidad Especializada de ciberdelincuencia en
el Ministerio Publico abre una ventana de oportunidades para descentralizar

ese servicio en las ciudades mas densamente pobladas de nuestro pais.

1.3.3. Andlisis alajurisprudencia

1.3.3.1. EXP. N.° 01189-2019-PHC/TC

El presente expediente investiga el delito de fraude informético y la

falsificacion de firma frente al imputado Marcos Morales Vargas bajo la
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defensa del Garcia Rosales W. quien interpone una demanda de habeas
corpus contra lo interpuesto por los jueces Luis Antonio La Rosa Paredes,
Gabino Alfredo Espinoza Ortiz y Andrés Avelino Céaceres Ortega, el cual la
parte imputada solicita que la sentencia interpuesta por diez afios de pena
privativa de la libertad efectiva, las cuales estan conformadas por 8 afios del
delito de fraude informatico y 2 afios pena privativa de libertad por el delito de
documento se declare improcedente ya que la parte procesada ha sido
sentencia con la Ley 30096, la cual no se encontraba en vigencia cuando
ocurrieron los hechos, cabe sefialar que los actos realizados con base a los
delitos informéticos no se encontraban tipificados ya que los actos realizados
por la personas investigadas fueron realizados desde el mes de Enero hasta
Setiembre del 2013 el cual la Ley N° 30096 entro en vigencia en octubre del
mismo afo. El tribunal dijo que el principio del derecho penal también se
defini6 como el derecho constitucional subjetivo de todos los ciudadanos.
Como principio constitucional, notifica y limita el alcance de las préacticas
restrictivas del legislador, asi como el alcance de sus acciones al momento de
determinar su sancién. Asegura, sin embargo, que la materia del poder
subjetivo constitucional prevé las reglas preventivas, estrictas y escritas sobre
lo que estéa prohibido a quien sea sometido a expediente disciplinario, y que

las penas estén previstas previamente en el derecho normal.

1.3.3.2. Corte Superior de Justicia (Caso contra Katherine Flor Morales
La Cruz)

La presente demanda investiga el delito de hurto sistemético contra el
conocido Banco de Crédito, el cual El Juzgado Penal de Turno Permanente
de la Corte Superior de Justicia de Lima Norte designo 9 meses de prision
preventiva para las investigaciones correspondientes la cual fue acusada por
los delitos informaticos contra el patrimonio, el delito de fraude informatico

contra los sistemas y datos de dicha empresa bancaria y el acceso ilicito.

En el presente caso se sostiene el hurto de 1 millon 699 mil 990 dolares y 506
mil soles, la cual la parte demandada se defiende bajo los términos que la
parte involucrada se encuentra bajo las enfermedades psicologicas y

psiquiaticas, sin embargo, en el proceso de la investigacion la parte demanda
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acepto acogerse a la confesién sincera aduciendo que los actos realizados
fueron realizados bajo las circunstancias de amenaza y coaccion involucrando
a sus hijos y los demas familiares. Finalizada la audiencia la parte demandante
se encontré conforme con lo dispuesto por el Juzgado de Turno, mientras la

defensa recurrird al recurso de apelacion.
1.3.3.3. Expediente N° 1219-2003-HD/TC

El 21 de agosto de 2001 la recurrente interpuso una accién de Habeas data
contra la Superintendencia de Banca y Seguros (SBS) el 18 de julio de 2001
por dar informacion rechazada mediante carta notarial. Los investigadores
designados por el New World Bank (BNM) por la SBS violaron el acceso a los
documentos porgque no recibieron copias de los documentos presentados al
Bank of America (BIF). Agreg6 que la orden incluird una copia de algunos
datos informaticos y una clave o cédigo de acceso para la informacion del

BNM que se les transmita.

El demandado alega que es mentira que Banco Nuevo Mondo (BNM) tenga
una calidad del 99,9999% de sus acciones porque es infundado y el
demandante no esta autorizado a demandar. Esto se debe a que la propiedad
y / o la legitimidad de hacer reclamos en el proceso no esta clara. Agreg6 que
BNM habia sido golpeado por un sistema de interferencia solitario y especial,
y que la negligencia de BNM incluso habia llevado a la apertura de una causa
penal contra el representante del Sr. NMH en el Trigésimo Séptimo Juzgado
Penal de Lima. Jack Simon Levy Calvo por delitos contra las finanzas y la

politica monetaria.

El 14° Juzgado Popular de Lima el 12 de agosto de 2002 publicé los datos
establecidos por habeas data se tiene en cuenta que el imputado no contaba
con los documentos e informes requeridos en la carta de la pagina 9 y no
cuestionaba la existencia del common law. El sistema financiero y el sistema
de seguros u otras leyes restringen el ejercicio del derecho a solicitar

informacion sobre la empresa en la que participa la agencia.
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1.4. Formulacion del problema

¢,De qué manera incide la actualizacion de la legislacion peruana frente al
delito informatico en la modalidad de phishing para tener una eficiente

persecucion y sancion penal?
1.5. Justificacion e importancia

La investigacion se ha generado por los nuevos incrementos de delitos
informaticos, mas aun en la modalidad de phishing, estos delitos que en su
mayoria no se encuentra con una penalidad excepcional, dificultan el
crecimiento de la poblacion y del mercado cibernético por el robo de
informacion, es asi que para poder generar mayor proteccion se requiere que
el delito de fraude informético sea actualidad con la finalidad de determinar la
persecucion penal e interponer una nueva sancion para poder llegar a

contrarrestar el delito en sus diversas modalidad.

Ademas, debido a los ultimo realces de los métodos técnicos se a propiciado
gue en su mayoria de casos los mas afectados fueron usuarios bancarios, es
por ello que también es de necesidad que se tipifique las nuevas modalidades
de fraude informético, con el fin de poder contrarrestar el delito e interponer
una sancidn adecuada, teniendo en cuenta el bienestar social cibernético y la

proteccion juridica de la norma.

La investigacién tiene una finalidad legal de poder modificar la norma para que
la persecuciéon penal sea eficiente y para que la sancion vaya de acuerdo a
acto ilicito cometido, es por ello que como fin busca que la modalidad de
phishing sea incorporada como nuevo delito perteneciente al delito de fraude

informatico en donde se tipifique penalmente todo acto ilicito de robo cinético.

Asi mismo se evidencia que en la mayoria de casos esta investigacién va
ayudar a poder delimitar el actor del delito y la interposicion de la pena, pues
también ayudara a los juzgadores penales para determinar la existencia de

delito y la actuacion penal del sujeto.
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1.6. Hipotesis

Si se incorpora el articulo 8-A a la Ley de delitos informaticos entonces
se obtendra una mejor persecucion y sancion penal para los delitos
informaticos en la modalidad de phishing y sus parametros delictivos

ante el robo de informacién cibernética.

1.7. Objetivos
1.7.1. General

Aplicar una actualizacion de la legislacién para una eficiente persecucion y
sancion penal del delito de fraude informético en la modalidad de phishing

1.7.2. Especificos

Identificar la aplicacion de la pena y la sancion del delito de fraude
informético

. Analizar la nueva modalidad de phishing y su falta de incorporar en la
legislacién peruana
Determinar si la norma requiere una actualizacion legislativa frente a las
nuevas modalidades de fraude informatico
Proponer la actualizacion del delito de fraude informatico ante la modalidad

de phishing, para una eficiente persecucion y sancion penal

I MATERIALES Y METODOS

2.1. Tipo y disefio de investigacion

Tipo: mixta — propositiva

La investigacion mixta es un enfoque cuantitativo y cualitativo de ambas
condiciones, eventos, personas, grupos o comunidades que se utiliza para
describir y analizar la realidad de lo que se esta abordando, asi mismo en

esta investigacion se pretendera actualizar la legislacion que regula los
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fraudes informaticos en su modalidad de phishing para la adecuada
persecucion y sancion penal. Del mismo modo la investigacién es de tipo
propositivo, debido a que existen lineamientos, los cuales permitiran dar una
solucion especifica al problema planteado a través de un aporte cientifico o

practico. (Hernandez, 2018, p. 10)

Disefio: no experimental

Puede definirse como una busqueda realizada sin manipulacion deliberada
de variables. En otras palabras, se trata de estudios en los que no se varian
intencionadamente las variables independientes para ver su efecto en otras
variables. Lo que se hace en la investigacion no experimental es observar o
medir fendmenos y variables a medida que ocurren en su contexto natural,
para analizarlos. En un experimento, el investigador prepara
deliberadamente una situacion para que estan expuestos a diversos casos
o individuos. (Hernandez, 2018, p. 174)

2.2. Poblacién y muestra

Poblacion

Segun el analista Hernandez (2018), la poblacion generalmente se refiere
a un grupo de seres humanos que conforman la vida en un espacio o region
geografica especifica. Es decir, generalmente se refiere a la poblacién
humana. (p. 235). La poblacion en la presente investigacion esta
conformada por los operadores del Derecho, llAmense Abogados
especialistas en el derecho penal, jueces y fiscales de la Ciudad de

Chiclayo.
Muestra

Segun Hernandez (2018), la muestra es un conjunto de casos de la
poblacién, seleccionados por algun método racional, que siempre forma
parte de la poblacion. Si tiene una gran poblacion, tiene muchas muestras.
(p.235)
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Para la determinacion de la muestra se ha utilizado el muestreo no
probabilistico, el cual no tiene en cuenta formulas para delimitar, sino que
el investigador es quién la determina. Abogados especialistas en el derecho
penal, jueces y fiscales de la Ciudad de Chiclayo, con un total de 50

informantes de la Ciudad de Chiclayo.

Tabla 1. Datos de los informantes segun el cargo que desempefian

Informantes N.° %
Abogados especialistas en derecho penal 41 82%
Jueces 3 6%
Fiscales 6 12%
Total, de informantes 50 100%

Fuente: elaborado por el investigador

2.3. Variables

Variable independiente

Fraude informatico: Es todo acto realizado por una computadora o
instrumento tecnoldgico que ayude a obtener o alterar datos electronicos y a

la vez es considerado como delito cibernético (Valle, 2017, p.52)

Variable dependiente

Phishing: Es considerado como todo método o acto que se encarga de
engafar a una persona y hacer que comparta su clave o contrasefia dentro
de las actividades a realizar por medio de una computadora, esto sucede ya
gue este fraude informético se hace pasar como si fuera una entidad o
institucion de confianza a través de correos electronicos (Paredes, 2017,
p.34)
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Tabla 2. Operacionalizacion de variables

Variables Dimensiones Indicadores item /
Instrumento
Ciberdelincuentes Organizaciones criminales
V. Independiente
Ley N° 30096 Manipulacion de informatica
Fraude informatico
Robo de identidad Informacion confidencial
Encuesta

Ciberdelincuencia
V. Dependiente
Suplantacion de identidad
Phishing

Fraude informatico

Delito informatico

Correos electronicos
fraudulentos

Estafa

Fuente: elaborado por el investigador
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2.4. Técnicas e Instrumentos de recoleccion de datos, validez y confiabilidad

241. Técnicas

Observacion: Son un conjunto de técnicas y herramientas orientadas a evaluar
un fendémeno, un individuo o un grupo de personas. Implican una manera de
acercarse a la realidad del sujeto para conocerla. Generalmente se estudian

conductas y comportamientos observables. (Hernandez, 2018, p. 445)

La encuesta: Método utilizado para realizar este estudio fue una encuesta que
consisti6 en una serie de preguntas sobre una o mas variables medidas.
(Hernandez, 2018. p. 180)

Fichaje: Es una técnica utilizada especialmente por los investigadores. Es un
modo de recolectar y almacenar informacion. Cada ficha contiene una serie de
datos extension variable pero todos referidos a un mismo tema, lo cual le confiere

unidad y valor propio. (Hernandez, 2018, p. 86)

Andlisis Documental: técnica que busca reconocer, recibir y consultar de
manera selectiva la biografia y otros materiales que difieran de otros
conocimientos y / o informacion recopilada solo moderadamente de la realidad
para que puedan ser Utiles para el proposito del estudio. (Hernandez, 2018, p.
85)

Técnica de gabinete

El nombre de esta técnica se toma de las reuniones de ministros, guias o
directores. La discusion de gabinete tiene como objetivo tratar un tema o
problema de especial importancia, entre un grupo de alumnos con determinadas
responsabilidades y con el fin inmediato de tomar una decision. (Hernandez,
2018, p. 86)
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2.4.2. Instrumentos

Cuestionario: Herramienta de recoleccion de datos mas utilizada, que consiste
en una serie de preguntas sobre una o mas variables a medir, las cuales deben
ser consistentes con la formulacion del problema y los supuestos bajo los cuales

se utilizan en investigaciones de todo tipo. (Hernandez, 2018, p. 250)

Ficha textual: Consiste en identificar, obtener y consultar bibliografias y otros
materiales que puedan ser de utilidad para los fines del estudio, asi como obtener
y recabar informacion relevante y necesaria relacionada con nuestro problema

de investigacion. (Hernandez, 2018, p. 86)

Ficha bibliogréfica: esta investigacion aplica fichas para poder indagar y
estudiar las leyes y los articulos juridicos en funcion al problema planteado
(Hernandez, 2018, p. 87).

Ficha hemerogréfica: es una ficha que se encarga de buscar caracteristicas
peculiares del problema durante las publicaciones recientes, a través de un

hallazgo de cualquier medio impreso (Hernandez, 2018, p. 87)

Ficha de resumen: guarda informacion concreta a través de resumenes
personal, donde lo principal consta de lo expresado por el autor en funcion a la
investigacion (Hernandez, 2018, p. 88)

Ficha paréfrasis: es una interpretacién de lo que menciona en autor, esta se
plasma con la idea del lector buscando una mejor interpretacion en base a la

investigacion (Hernandez, 2018, p. 88)

2.5. Procedimientos de analisis de datos

La recopilacién de datos es esencial, pero no se utiliza para medir variables,

sacar conclusiones y realizar analisis estadisticos. Estamos intentando obtener
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datos (que se convierten en informacién). Se recopilan para analizarlos y

comprenderlos, responder preguntas de investigacion y generar conocimiento. Y

generalmente, estos datos se expresan en historias de diferentes tipos: escritas,

verbales, visuales (como fotos e imagenes), acusticas (sonidos y grabaciones de

audio), audiovisuales (por ejemplo, video), artefactos, etc. (Hernandez, 2018, p.

443)

2.6.

Criterios éticos.

Dignidad Humana: Se considerara que los expertos siguen los pasos del
Informe Belmont para actualizar la legislaciéon que regula los fraudes
informaticos en su modalidad de phishing para la adecuada persecucién y

sancion penal.

Consentimiento informado: Se le dio una explicacion inicial a través de la
encuesta, que requirié la firma de quienes expresaron su consentimiento
para establecer una adecuada persecucion y sancion penal frente a los

fraudes informaticos en su modalidad de phishing.

Informacidn: Con la informacion rescatada de libros fisicos y virtuales se
logra la finalidad y el propdsito de la investigacién con respecto a la

busqueda de participacion de expertos.

Voluntariedad: Este punto es el mas importante ya que es la ayuda de los
participantes a través de la encuesta para poder colaborar con la
investigacién con su opinién y asi llegar actualizar la legislacion que regula
los fraudes informaticos en su modalidad de phishing para la adecuada

persecucion y sancion penal.
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e. Beneficencia: A través de este punto, se informo a los expertos sobre los
beneficios que traerian los resultados de esta investigacion, es decir, los
riesgos que surgieron durante la investigacion también se tuvieron en

cuenta.

f. Justicia: El estudio parece apropiado porque beneficiara directamente al

estado de peruano y la seguridad de la sociedad en su conjunto.

2.7. Criterios de Rigor Cientifico

Fiabilidad: consiste en la estabilidad de la puntuacién que proporciona cuando
se administra repetidamente al mismo grupo de personas. Un supuesto implicito

en el estudio de la confiabilidad es la estabilidad de la variable a medir.

Muestreo: Se dice que esta investigacion toma en cuenta la veracidad cientifica,
por un lado, por otro lado, el muestreo, que es cualquier acto de investigacién en
el que se utilizan libros e informes, que puede ser un ejemplo de la poblacion

para recolectar informacion.

Generalizacion: Es un elemento fundamental de la l6gica y el razonamiento
humanos. Esta es la base esencial para cualquier conclusion vélida de
deduccion. El concepto general se usa ampliamente en muchas disciplinas, a

veces con un significado especifico segun el contexto de la investigacion.

Validez: este criterio busca establecer un instrumento de medicion que al
compararlo con algun criterio externo que pretende medir lo mismo, siendo uno

de los mas importantes debido a la confiabilidad de la investigacion.
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Credibilidad: Son los hallazgos verdaderos que se tiene ante el estudio y lo
experimentado con la investigacion, es decir es la naturaleza de los datos en

base a lo investigacion y al estudio experimental.

Auditabilidad: Se hace referencia a la forma que el investigador quiere para
poder cumplir el objetivo, ante ello es necesario que la documentacién presente
estudios de ideas esencial que guarden relacion con el problema.
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.  RESULTADOS

3.1. Resultados en tablas y figuras

Tabla 3. Fraude informéatico en modalidad de Phishing.

Descripcion Frecuencia Porcentaje
Desacuerdo 4 8.0
No opina 3 6.0
De acuerdo 20 40.0
Totalmente de acuerdo 23 46.0
Total 50 100.0

Nota: Encuesta aplicada Abogados especialistas en derecho penal, Jueces y Fiscales.

Figura 1. Fraude informatico en modalidad de Phishing.

6.0
46.0 '
40.0

B Desacuerdo No opina De acuerdo Totalmente de acuerdo

Nota: El 46% de los Abogados especialistas en derecho penal, Jueces y Fiscales,
manifiestan estar totalmente de acuerdo que el fraude informatico en modalidad de
Phishing, necesita una adecuada legislacion, de igual forma se tiene otro resultado
favorable que es el 40% de la poblacién expresan estar de acuerdo, sin embargo, por
otro lado, se tiene al 8.0% que expresan estar en desacuerdo y como ultimo resultado

se tiene al 6.0% que prefieren no expresar su opinién sobre el tema.
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Tabla 4. Normatividad del estado peruano.

Descripcion Frecuencia Porcentaje
Totalmente en o 14.0
desacuerdo
Desacuerdo 5 10.0
No opina 2 4.0
De acuerdo 36 72.0
Total 50 100.0

Nota: Encuesta aplicada Abogados especialistas en derecho penal, Jueces y Fiscales.

Figura 2. Normatividad del estado peruano.

e

4.0

B Totalmente en desacuerdo M Desacuerdo No opina De acuerdo

Nota: El 72% de los Abogados especialistas en derecho penal, Jueces y Fiscales,
manifiestan estar de acuerdo que, la normatividad del estado peruano no presenta una
legislacion eficiente frente al fraude informatico en modalidad de Phishing, por otra
parte, se tiene al 4.0% de la poblacién que prefieren no expresar su comentario, sin
embargo, como ultimos resultados se tiene al 10% de la poblacion que expresan estar

en desacuerdo y el 14% de los encuestados estan en total desacuerdo.

66



Tabla 5. Analisis de la legislacion peruana.

Descripcion Frecuencia Porcentaje
Desacuerdo
7 14.0
No opina 2 4.0
De acuerdo 21 42.0
Totalmente de acuerdo 20 40.0
Total 50 100.0

Nota: Encuesta aplicada Abogados especialistas en derecho penal, Jueces y Fiscales.

Figura 3. Analisis de la legislacién peruana.

4.0
40.0

W Desacuerdo No opina De acuerdo Totalmente de acuerdo

Nota: El 42% de los Abogados especialistas en derecho penal, Jueces y Fiscales,
manifiestan estar de acuerdo que es necesario un adecuado analisis de la legislacion
peruana frente al fraude informéatico en modalidad de Phishing, de igual forma se tiene
otro resultado favorable que es el 40% de los especialistas que manifiestan estar
totalmente de acuerdo, por otra parte, existe un 4.0% que prefieren no expresar su
opinion, dejando como ultimo resultado negativo al 14% establece estar en total

desacuerdo.
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Tabla 6. Sancion penal del delito de Phishing.

Descripcién Frecuencia Porcentaje
Desacuerdo 5 10.0
No opina 3 6.0
De acuerdo 17 34.0
Totalmente de acuerdo 25 50.0
Total 50 100.0

Nota: Encuesta aplicada Abogados especialistas en derecho penal, Jueces y Fiscales.

Figura 4. Sancion penal del delito de Phishing.

50.0

.-

B Desacuerdo No opina De acuerdo Totalmente de acuerdo

34.0

Nota: El 50% de los Abogados especialistas en derecho penal, Jueces y Fiscales,
manifiestan estar totalmente de acuerdo que no existe una adecuada sancion penal
del delito de Phishing, asi mismo otro resultado favorable para la investigacion es el
34% de los encuestados que expresan estar de acuerdo, por otra parte, existen un
6.0% que prefieren no expresar su opinion, dejando como ultimo resultado al 10% de

los encuestados que establecen estar en desacuerdo.
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Tabla 7. Derechos fundamentales de las personas perjudicadas.

Descripcion Frecuencia Porcentaje
Totalmente en 4 8.0
desacuerdo
Desacuerdo 2 4.0
No opina 5 40
Totalmente de acuerdo 42 84.0
Total 50 100.0

Nota: Encuesta aplicada Abogados especialistas en derecho penal, Jueces y Fiscales.

Figura 5. Derechos fundamentales de las personas perjudicadas.

' 4-0 4.0

84.0

M Totalmente en desacuerdo Desacuerdo No opina Totalmente de acuerdo

Nota: El 84% de los Abogados especialistas en derecho penal, Jueces y Fiscales,
manifiestan estar totalmente de acuerdo en que el delito de Phishing vulnera
directamente los derechos fundamentales de las personas perjudicadas, por otra
parte, se tiene al 4.0% de la poblacion que prefieren no expresar su comentario,
dejando como resultados negativos al 4.0% que expresan estar en desacuerdo y por
ultimo se tiene al 8.0% de los encuestados que expresan estar en total desacuerdo
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Tabla 8. Delito de Phising.

Descripcion Frecuencia Porcentaje
Desacuerdo 7 14.0
No opina 2 4.0
D d
e acuerdo 23 46.0
Totalmente de acuerdo 18 36.0
Total 50 100.0

Nota: Encuesta aplicada Abogados especialistas en derecho penal, Jueces y Fiscales.

Figura 6. Delito de Phising.

36.0 /

B Desacuerdo M No opina De acuerdo Totalmente de acuerdo

Nota: El 46% de los Abogados especialistas en derecho penal, Jueces y Fiscales,
manifiestan estar de acuerdo que los actos ocasionados por el delito de Phising sigue
siendo impunes, asi mismo otro resultado favorable para la investigacion es el 36%
de los encuestados que expresan estar totalmente de acuerdo, sin embargo por otra
parte se tiene dos resultados distintos el cual el primero es el 4.0% que prefieren no
opinar sobre el tema y dejando como udltimo resultado al 14% que estan en

desacuerdo.
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Tabla 9. Falta de mecanismos electronicos.

Descripcion Frecuencia Porcentaje
Desacuerdo 5 10.0
No opina
3 6.0
De acuerdo 17 34.0
Totalmente de acuerdo o5 50.0
Total 50 100.0

Nota: Encuesta aplicada Abogados especialistas en derecho penal, Jueces y Fiscales.

Figura 7. Falta de mecanismos electrénicos.

34.0

50.0

R

M Desacuerdo No opina De acuerdo Totalmente de acuerdo

Nota: El 50% de los Abogados especialistas en derecho penal, Jueces y Fiscales,
expresan estar totalmente de acuerdo que el delito de Phising es un delito que queda
impune por la falta de mecanismos electrénicos para la eficaz persecucion y sancion
penal, de igual forma se tiene un resultado similar con el 34% que expresan estar de
acuerdo, por otra parte, existe un 6.0% que prefieren no opinar sobre el tema, dejando

como ultimo resultado restante al 10% que expresan estar en desacuerdo.
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Tabla 10. El estado peruano deba adherirse a convenios internacionales.

Descripcién Frecuencia Porcentaje
Totalmente en 5 10.0
desacuerdo
Desacuerdo 6 120
No opina 2 4.0
Totalmente de 37 74.0
acuerdo
Total 50 100.0

Nota: Encuesta aplicada Abogados especialistas en derecho penal, Jueces y Fiscales.

Figura 8. El estado peruano deba adherirse a convenios internacionales

W Totalmente en desacuerdo M Desacuerdo No opina Totalmente de acuerdo

Nota: El 74% de los Abogados especialistas en derecho penal, Jueces y Fiscales,
manifiestan estar totalmente de acuerdo que el estado peruano deba adherirse a
convenios internacionales con el objetivo de luchar adecuadamente contra el delito de
Phishing, por otra parte, se tiene al 4.0% de la poblacién que prefieren no expresar su
opinion sobre el tema, dejando como ultimos resultados al 12% que estan en

desacuerdo y el 10% que expresan estar totalmente en desacuerdo.

72



Tabla 11. Ineficiencia normativa peruana.

Descripcion Frecuencia Porcentaje
Desacuerdo 7 14.0
No opina 2 4.0
De acuerdo 21 42.0
Totalmente de acuerdo 20 40.0
Total 50 100.0

Nota: Encuesta aplicada Abogados especialistas en derecho penal, Jueces y Fiscales.

Figura 9. Ineficiencia normativa peruana.

M Desacuerdo M No opina De acuerdo Totalmente de acuerdo

Nota: El 42% de los Abogados especialistas en derecho penal, Jueces y Fiscales,
manifiestan estar totalmente de acuerdo que por la ineficiencia normativa peruana el
delito de Phishing se siguen realizando actos impunes, de igual forma se tiene un
resultado favorable que es el 40% que expresan estar de acuerdo, por otra parte, se
tiene al 4.0% de la poblacién que prefieren no expresar su opinion, dejando como

altimo resultado al14% que expresan estar en desacuerdo.
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Tabla 12. Delito de Phishing.

Descripcion Frecuencia Porcentaje
Totalmente en 9 18.0
desacuerdo
Desacuerdo 8 16.0
De acuerdo 15 30.0
Totalmente de acuerdo 18 36.0
Total 50 100.0

Nota: Encuesta aplicada Abogados especialistas en derecho penal, Jueces y Fiscales.

Figura 10. Delito de Phishing.

M Totalmente en desacuerdo M Desacuerdo M De acuerdo Totalmente de acuerdo

Nota: El 36% de los Abogados especialistas en derecho penal, Jueces y Fiscales,
expresan estar totalmente de acuerdo que el delito de Phishing esta constituido como
un peligro en crecimiento en contra de la sociedad, de igual manera se tiene un
resultado favorable que es el 30% que manifiesta estar de acuerdo, por otra parte,
existe un 16% de la poblacion que expresan estar en desacuerdo y el 18% restante

expresan estar en total desacuerdo.
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Tabla 13. Vacios legales.

Descripcion Frecuencia Porcentaje
Totalmente en 3 6.0
desacuerdo
Desacuerdo 5 10.0
No opina 2 4.0
Totalmente de acuerdo 25 50.0
Deacuerdo 15 30.0
Total 50 100.0

Nota: Encuesta aplicada Abogados especialistas en derecho penal, Jueces y Fiscales.

Figura 11. Vacios legales.

10.0
" Y
50.0
B Totalmente en desacuerdo Desacuerdo No opina Totalmente de acuerdo M Deacuerdo

Nota: El 50% de los Abogados especialistas en derecho penal, Jueces y Fiscales,
expresan estar totalmente de acuerdo que se deban identificar y subsanar los vacios
legales existente en la normatividad peruana frente al fraude informatico del delito de
Phishing, de igual forma se tiene al 30% que establecen estar de acuerdo con la
correcta identificacion de los vacios legales, por otra parte existe un 4.0% que
prefieren no opinar sobre el tema, dejando como ultimos resultados al 6.0% totalmente

en desacuerdo y el 10% que estan en desacuerdo.
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Tabla 14. indice de actos impunes.

Descripcion Frecuencia Porcentaje
Desacuerdo 9 18.0
No opina 2 4.0
De acuerdo 27 54.0
Totalmente de acuerdo 12 24.0
Total 50 100.0

Nota: Encuesta aplicada Abogados especialistas en derecho penal, Jueces y Fiscales.

Figura 12. indice de actos impunes.

24.0 » 4.0

M Desacuerdo No opina De acuerdo Totalmente de acuerdo

Nota: El 54% de los Abogados especialistas en derecho penal, Jueces y Fiscales,
manifiestan estar de acuerdo en que el fraude informético en modalidad de delito de
Phishing tiene un gran indice de actos impunes y el estado peruano no aplica
mecanismos juridicos para afrontarlos, de igual forma otro resultado favorable para la
investigacion es el 24% de la poblacion que expresan estar totalmente de acuerdo
con la premisa establecida, por otro lado se tiene al 4.0% de los encuestados prefieren
no expresar su comentario, dejando asi al ultimo resultado que es el 18% de la

poblacién que expresan estar en desacuerdo.
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Tabla 15. Analisis a los criterios legales de laimputacion penal.

Descripcion Frecuencia Porcentaje
Totalmente en 5 10.0
desacuerdo
Desacuerdo 2 4.0
De acuerdo 28 56.0
Totalmente de acuerdo 15 30.0
De acuerdo 50 100.0

Nota: Encuesta aplicada Abogados especialistas en derecho penal, Jueces y Fiscales.

Figura 13. Analisis a los criterios legales de la imputacion penal.

4.0
30.0 '

B Totalmente en desacuerdo Desacuerdo De acuerdo Totalmente de acuerdo

Nota: El 56% de los Abogados especialistas en derecho penal, Jueces y Fiscales,
manifiestan estar totalmente de acuerdo que se deba realizar un adecuado analisis a
los criterios legales de la imputacion penal del delito de Phishing, asi mismo otro
resultado favorable es el 30% que expresan estar de acuerdo, sin embargo, se tiene
como resultado negativo se tiene al 4.0% que expresan estar desacuerdo y al 10%

gue manifiestan estar totalmente en desacuerdo.
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Tabla 16. Operadores de justicia.

Descripcion Frecuencia Porcentaje
Totalmente en 5 10.0
desacuerdo
Desacuerdo 6 12.0
No opina 2 4.0
De acuerdo 37 74.0
Total 50 100.0

Nota: Encuesta aplicada Abogados especialistas en derecho penal, Jueces y Fiscales.

Figura 14. Operadores de justicia.

B Totalmente en desacuerdo M Desacuerdo No opina De acuerdo

Nota: El 74% de los Abogados especialistas en derecho penal, Jueces y Fiscales,
manifiestan estar de acuerdo en que el estado peruano deba capacitar
adecuadamente a los operadores de justicia para la adecuada imputacion penal el
delito de Phishing, por otro lado, se tiene un resultado imparcial que es el 4.0% de la
poblacion que prefieren no opinar sobre el tema, dejando asi al 12% que estan en

desacuerdo y como ultimo resultado al 10% que esta en total desacuerdo.
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Tabla 17. Presupuesto anual.

Descripcion Frecuencia Porcentaje
Desacuerdo 5 10.0
No opina 3 6.0
De acuerdo 22 44.0
Totalmente de acuerdo 20 40.0
Total 50 100.0

Nota: Encuesta aplicada Abogados especialistas en derecho penal, Jueces y Fiscales.

Figura 15. Presupuesto anual.

6.0
40.0 '

B Desacuerdo No opina De acuerdo Totalmente de acuerdo

Nota: El 44% de los Abogados especialistas en derecho penal, Jueces y Fiscales,
expresan estar totalmente de acuerdo que el estado deba invertir anualmente
presupuesto para mejorar la tecnologia para combatir el delito de Phishing, asi mismo
otro resultado similar con el 40% que expresan estar de acuerdo, por otra parte 6%
de los encuestados prefieren no expresar su opinién sobre el tema, dejando asi al

10% de la poblacion expresar que estan en desacuerdo.
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3.2. Discusion de resultados

Teniendo en cuenta el objetivo general que busca aplicar una correcta
actualizacion de la legislacion peruana para obtener una eficiente persecucion y
sancion penal ante el delito de fraude informatico en la modalidad de phishing,
es por ello que se tomara en cuenta lo establecido en la figura N°2 el cual sefala
que el 72% de los especialistas en derecho penal estan de acuerdo en que la
normatividad peruana no presenta una adecuada legislacion frente al fraude
informatico dando a entender que es ineficiente la actual legislacion, por otra
parte se tiene al 4.0% de la poblacidon encuestada que prefieren no opinar sobre
el tema expuesto, dejando asi como ultimos resultados al 10% de la poblacion
manifestando estar en desacuerdo y el 14% de la poblacion restante estan
totalmente en desacuerdo. Conforme a los resultados obtenidos se puede
evidenciar que la legislacion peruana es considerada ineficiente ante los actos
ilicitos de fraude informético en la modalidad de phishing, es por ello que
mediante lo obtenido en la encuesta se puede establecer la necesidad de una
adecuada actualizacion normativa. Es por ello que al compararlo con lo
investigado por Valle (2017), en el concluye que en el estado ecuatoriano es
considerado ilegal, sin embargo, no se encuentra tipificado correctamente
generando asi que las personas que tengan conocimientos informaticos incurran
en realizar actos impunes obtenido de una manera ilicita beneficios econémicos
y entre otros aspectos que afectan directamente el bienestar de las personas que
se les vulnera sus derechos. De acuerdo a lo obtenido por la encuesta y lo citado
por el autor Valle, se puede establecer que a nivel nacional e internacional el
delito de phishing es un acto delictivo que hasta el momento no se ha logrado
combatir adecuadamente, ocasionando que gente inescrupulosa cometan estos

actos ilicitos vulnerando asi el bienestar de la sociedad.

Prosiguiendo con los objetivos especifico se tendra en cuenta el primero que es

identificar si existe una correcta aplicacion de la pena y una adecuada sancion
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del delito de fraude informatico, es por ello que se comparara con lo obtenido en
la figura N° 11, el cual establece que el 50% de los especialistas que han sido
encuestados manifiestan estar totalmente de acuerdo en que se deba realizar
una adecuada identificacion y subsanar los vacios legales que existen en la
normatividad peruana frente al delito de Phishing, asi mismo otro resultado
beneficioso para la investigacion es el 30% de los encuestados que manifiestan
estar de acuerdo con la pregunta establecida, dejando asi un 4.0% de la
poblacién que prefieren no opinar sobre el tema mencionado, sin embargo se
tienen 2 resultados negativos el cual el primero es el 6.0% que expresan estar
totalmente en desacuerdo con la pregunta aplicada y el 10% restante expresan
estar en desacuerdo. Estos resultados al compararlo con lo sustentado por
Herrera (2016) el cual sefiala que el delito informético en el estado ecuatoriano
no se encuentra tipificado, el cual genera una desproteccién directa de los
ciudadanos, afectando asi directamente sus derechos fundamentales es por ello
que las tecnologias sociales, de la informacion y la comunicacién se han
desarrollado como un elemento de convivencia humana y relaciones sociales, y
estos comportamientos han resultado de acciones que violan la propiedad
legitima, como la privacidad personal y los derechos de propiedad, en acciones
ilegales recurrentes. De acuerdo a lo obtenido por ambas partes tanto por lo
sustentado por el autor y lo obtenido por la encuesta es claro la necesidad de
identificar si existe una correcta aplicacién de la norma, es por ello que a través
del alto indice de actos ilicitos de phishing se puede establecer que existe vacios
legales en la norma, desprotegiendo directamente a la sociedad.

Continuando con los objetivos especifico tendremos en cuenta el que busca
determinar que mediante las nuevas modalidades de fraudes informatico la
legislacién peruana necesita una correcta actualizacion, que al compararlo con
lo establecido en la figura N° 4, el cual establece que el 50% de los especialistas

en el derecho penal expresan estar totalmente de acuerdo que en la actualidad
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no existe una adecuada sancion penal frente al delito de phishing, asi mismo otro
resultado favorable es el 34% de las personas encuestadas que manifiestan estar
de acuerdo, por otra parte, existen un 6.0% que prefieren no expresar su opinion,
dejando como ultimo resultado al 10% de los encuestados que establecen estar
en desacuerdo. Estos resultados dan entender que hoy e dia con el avance
tecnologico se han incrementado distintas modalidades de fraude informético,
afectando directamente a la sociedad, es por ello que al comparalo con lo
sustentado Paredes (2017) el cual sefiala que los intereses comunes de los
usuarios de redes sociales comunes pueden determinar su expansion y, segun
la informacién bancaria, ahora es mas facil de manejar por teléfono porque las
redes sociales son una nueva comunicacion. La informacion bancaria es
confidencial para el cliente de una institucion financiera y los piratas informaticos
la utilizan para cometer delitos informaticos. Esto quiere decir que hoy en dia la
tecnologia ha ocasionado que se mejore y se reduzca el tiempo de cualquier
transaccion a realizar, sin embargo, estos avances tecnolégicos también han
ocasionado que se incrementen los actos ilicitos, es por ello la necesidad que la
normatividad peruana se actualice adecuadamente con el transcurrir de los afios

con el objetivo de disminuir exponencialmente estos actos delictuosos.

Para finalizar tendremos en cuenta la propuesta de una actualizacion normativa
del delito de fraude informatico ante la modalidad de phishing, con el propésito
de una correcta persecucion y sancién penal, es por ello que al compararlo con
el resultado de la figura N° 13 el cual sefiala que el 56% de los especialistas en
el derecho penal expresan estar totalmente de acuerdo en que se deba realizar
un adecuado analisis frente a los criterios legales de imputacion penal ante el
delito de phishing, de igual forma existe un 30% que expresan estar de acuerdo,
sin embargo, se tiene como resultado negativo se tiene al 4.0% que expresan
estar desacuerdo y al 10% que manifiestan estar totalmente en desacuerdo. Es

claro dar a conocer que el estado peruano necesita no presenta adecuados
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criterios legales con el objetivo de contrarrestar los actos ilicitos que quedan
impunes. Es por ello que al compararlo con lo sustentado por Mengoa (2021), el
cual concluye que el phishing es uno de los principales delitos del fraude en
Internet en la actualidad, con informacién obtenida por el usuario y
parodizandolo a través de diversos medios como instituciones de banca online,
servicios de pago online y acceso a diversas redes sociales. Conforme a lo
establecido en las discusiones anteriores se puede evidenciar que el estado
peruano le hace falta una correcta actualizacion de norma que regula los fraudes
informaticos, ya que no afronta directamente este delito que perjudica de una y

mil maneras a la ciudadania.

3.3. Aporte practico

3.3.1. Fundamentacién del aporte préactico

En el mundo el avance de la tecnologia ha generado de que los robots, la
inteligencia artificial y el aprendizaje de las maquinas evolucionen a un paso
veloz, dejando mucho de las posibilidades en tela de juicio ante un modelo
tradicional, pues todas estas medidas avanzadas facilitan la vida de la persona y
mejorar sus relaciones personales y laborales, sin embargo se puede percatar
que este avance ha traido consigo varios problemas que afectan a la sociedad
principalmente ante su privacidad, debido a que se han generado diversos robos
informaticos que han perjudicado la integridad personal, mas aun cuanto este tipo

de delitos no se encuentra tipificado o actualizado en la norma (Darrell, 2016).

En este contexto, se centra aqui en los aspectos especificos del fraude
informatico, pues estos incluyen ataques a la integridad y confidencialidad de los

datos personales, asi como a los activos bancarios y la confianza del titular y la
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seguridad del sistema financiero para realizar todo tipo de transacciones civiles y

comerciales.

La norma anterior fue modificada de acuerdo con la Ley 30171, publicada en
2014, que prohibe el acceso no autorizado (articulo 2), los ataques a la integridad
de los datos y sistemas informaticos (articulos 3 y 4) y la incautacion de datos
informaticos (articulo 7), incluido el fraude (articulo 8) y el abuso de los
mecanismos y dispositivos informaticos (articulo 10) afirman las palabras “a
sabiendas e ilicitamente” que los delitos se han cometido indebidamente y se ha
derogado el articulo 6, que se refiere al movimiento ilegal de informacion
(Zevallos, 2020).

Frente a esta normativa el articulo en andlisis es el 8 considerado como fraude
informacion, pues a través de esta modalidad, se han presentado diversos
medios de robo de informacion, uno de ellos es el phishing, considerado como
un modelo de engafio que se genera con la finalidad de poder robar informacién
bancaria para poder atentar contra el patrimonio de la persona, para ello se
presentan diversas paginas falsas, las cuales se presentan en los bancos o en

las entidades financieras.

Es asi que, ante las restricciones, en la actualidad, la Ley de Ne. 30096, “Ley de
Delitos Informaticos” es de particular importancia, un estandar especifico de
traicion penal que se aplica a los sistemas informaticos y de informacion, la
indemnizacién y la libertad sexual, la confidencialidad y el secreto de la
comunicacién, el patrimonio y las creencias publicas en las que se utilizé la

Tecnologia Criminal, ante la comision de los diversos delitos penales.

E aqui el problema de informacion en donde se evidencia que dentro del fraude
informatico no existe una distincién penal entre la modalidad de fraude y la

modalidad de phishing, pues este estos casos la modalidad deberia ser distinta
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por el hecho de que deberia haber mejor persecucion penal y la sancion deberia
ser mayor que el de la pena interpuesta.

Ante esta situacion, el Ministerio de Asuntos Publicos se ha propuesto desarrollar
un estudio descriptivo reconociendo las fortalezas y debilidades del Estado en el
abordaje de estos desafios de politica publica, con datos policiales y tributarios,
tanto cualitativos como cuantitativos. Como aporte teérico y normativo, los
lineamientos y recomendaciones de la Convencion de Budapest, suscrita por el
gobierno peruano en 2019, y las definiciones y disposiciones de la Ley de Delitos
Informaticos (Ley N ° 30096), que se encuentran vigentes desde 2013, fueron

tenido en cuenta (Ministerio Publico, 2020).

Finalmente se comprende que la mayor en la que se presenta el delito es a través
de mensajes de textos los cuales son publicados por medio de las redes sociales,
pues se comprende que este tipo de delitos roba la informacién necesaria y
bancaria de la victima, es asi que se comprende que de todas las denuncias
presentadas por los delitos informéticos de la Divindat la mayor parte se genera

por el fraude informatico (Andina, 2020).

Corroboracion del aporte practico

Proyecto de Ley N° ..oiiiiniiinennnn,

PROPUESTA LEGISLATIVA QUE INCORPORA
EL ART. 8-A EN LA LEY 3009 PARA
PENALIZAR LA MODALIDAD DE PHISHING EN
EL DELITO DE FRAUDE INFORMATICO
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El estudiante de la carrera de Derecho de la Universidad Sefior de Sipan,
ejerciendo el Derecho de iniciativa Legislativa que confiere el Articulo N. ° 107 de
la Constitucion Politica del Peru, y conforme a lo establecido en el Articulo 75° y
76° del Reglamento del Congreso de la Republica, presenta la siguiente

propuesta legislativa
FORMULA LEGAL

LEY QUE INCORPORA EL ART. 8-A EN LA LEY 30096 PARA PENALIZAR LA
MODALIDAD DE PHISHING EN EL DELITO DE FRAUDE INFORMATICO

Articulo 1.- Objeto

Incorporacién del art. 8-A en la Ley 30096, Ley de delitos informaticos, para

penalizar la modalidad de phishing en el delito de fraude informatico.
Articulo 2.- Modificatoria
Modifiquese e incorporese en el articulo en mencion:
Articulo 8. Fraude informético

El que, a través de las tecnologias de la informacion o de la comunicacion,
procura para si o para otro un provecho ilicito en perjuicio de tercero
mediante el disefio, introduccion, alteracion, borrado, supresion, clonacion
de datos informaticos o cualquier interferencia o manipulacién en el
funcionamiento de un sistema informatico, sera reprimido con una pena
privativa de libertad no menor de tres ni mayor de ocho afios y con sesenta

a ciento veinte dias multa.

La pena sera privativa de libertad no menor de cinco ni mayor de diez afios
y de ochenta a ciento cuarenta dias multa cuando se afecte el patrimonio

del Estado destinado a fines asistenciales o a programas de apoyo social.

Incorporese:
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Articulo 8-A.- Phishing

El que aplica estrategias engafiosas para introducir al usuario a
realizar un acto de disposicién en su perjuicio, através del uso de las
tecnologias de la informacién o de la comunicaciéon, sera reprimido
con pena privativa de libertad no menor de cuatro ni mayor de siete
afos y con sesenta a ciento veinte dias multa

DISPOCISIONES COMPLEMENTARIAS

Primera: Adecuacion de normas La presente ley se adecuard a la

normativa nacional, en un plazo no mayor de 60 dias calendarios.

Segundo: Vigencia La presente ley entrara en vigencia al dia siguiente de
su publicacion. Comuniquese al Sefior presidente de la Republica para su

promulgacion.
CONCLUSIONES DE LA PROPUESTA

La incorporacion del phishing dentro de la ley ayuda a poder delimitar las nuevas
modalidades de fraude informatico que se presenta, mas aun con el avance de
la tecnologia dentro de la actual situacion pandémica, pues se analiza que esta
incorporacion permitira delimitar el acto ilicito e identificar el agente ante la

modalidad de robo informatico.
ANALISIS COSTO BENEFICIO

Esta propuesta no genera costos para el Estado, sino por el contrario, busca
poder modificar la norma para que la persecucion penal sea eficiente y para que
la sancion vaya de acuerdo a acto ilicito cometido, es por ello que como fin busca
gue la modalidad de phishing sea incorporada como nuevo delito perteneciente
al delito de fraude informatico en donde se tipifiqgue penalmente todo acto ilicito

de robo cinético
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IV. CONCLUSIONES Y RECOMENDACIONES

1)

2)

3)

Conclusiones

De acuerdo a la actualizacion realizada a la legislacion que regula los
delitos informéticos se logré obtener una eficiente persecucion vy
sancion penal frente al delito de fraude informatico en modalidad de
phishing, ya que es evidente que los actos realizados por el fraude
informatico quedaban impune, por el tan solo hecho de no encontrar
a las personas que realizan estos actos que perjudican directamente
a la sociedad, dejando asi una brecha para que otra personas que
tengan conocimiento electronicos puedan cometer estos actos ilicitos

sin que puedan ser sancionados adecuadamente.

En legislacion peruana se ha identificado que dentro de la Ley
N°30096 en su articulo 8 regula todo acto realizado por un agente que
actia de manera ilicita por medio de la tecnologia o comunicacion
informatica en contra de una o varias personas con una sancién penal
no menor de tres afios ni mayor de 8 afios con sesenta a ciento veinte
dias multas, dejando asi impunemente la modalidad del delito de

phishing.

A través de los avances tecnolégicos se han incrementado nuevas
modalidades de fraudes informaticos he ahi la nueva modalidad del
delito de phishing, que en la legislacion peruana no se encuentra
regulada generando asi que personas con conocimientos informaticos
cometan estos actos ilicitos en su nueva modalidad, ocasionando asi
una desproteccion directa a la sociedad por su falta de incorporacion

en la legislacién peruana.
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4)

5)

Conforme a lo establecido en la Ley N°30096 y el incremento de los
actos ilicitos realizados por medio de la tecnologia se ha logrado
determinar que la legislacion peruana que regula los delitos
informaticos necesita una adecuada actualizacion legislativa frente a
la nueva modalidad de Phishing, ya que es evidente que mediante
esta modalidad se han evidenciado actos ilicitos que se han dejado
impune y libre de sancion, afectando directamente a la sociedad sin

la existencia de una adecuada reparacion o sancion penal.

A través de la correcta propuesta de actualizacién de la normatividad
que regula el delito de fraude informéatico se logré incorporar la nueva
modalidad de phishing, obteniendo y generando adecuadamente una
persecucion y sancion penal frente a estos actos que guedaban

impunes.
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1)

2)

3)

Recomendaciones

El poder legislativo deber& aplicar nuevos lineamientos legislativos
con el objetivo de incorporar adecuadamente el delito de phishing en
la Ley N° 30096, para que de esta manera se logre perseguir y
sancionar penalmente a las personas que realizan estos actos

delictuosos.

El estado peruano deberd mejorar los instrumentos tecnologicos a la
division contra delitos informaticos (CICPC), siendo evidente que la
tecnologia utilizada por estas personas que comenten actos ilegales
es considerada mas avanzada que la tecnologia de las personas
encargadas de investigar los delitos informéticos.

La normatividad que regula todo delito informatico deberd ser
analizados anualmente con el propdsito de generar adecuadas
incorporaciones de las nuevas modalidades que van surgiendo con el
transcurrir de los afios, para que de esta manera se puedan sancionar

estos actos ilicitos que en su mayoria quedan impunes.

90



REFERENCIAS

Admin (2021). Phishing el delito informatico mas comun en Colombia,
Seguridad Atempi, https://www.atempi.co/phishing-el-delito-informatico-

mas-comun-en-colombia/

Alvarado, J. (2018). Analisis de las vulnerabilidades en seguridad informatica
de los equipos de cdmputo y redes de la municipalidad distrital de
independencia, mediante el uso de phishing 2017.
https://repositorio.uss.edu.pe/bitstream/handle/20.500.12802/8170/Alvar
ado%20Tolentino%20Joseph%20Darwin.pdf?sequence=1&isAllowed=y

Andina (2020). Fraudes en linea son los delitos informéaticos mas frecuentes
en el 2020, Chiclayoenlinea.com,
http://www.chiclayoenlinea.com/noticias/tecnologia/08/08/2020/fraudes-

en-linea-son-los-delitos-informaticos-mas-frecuentes-en-el

Arocena, L. (2017). Los retos procesales de la criminalidad informatica desde

una perspectiva espafiola, Bogotd, https://bit.ly/3u8stWit.

BlackSip (2020). Reporte de industria: el e-commerce en Pera 2020, Lima,
BlackSip.

Cruzalegui, F. (2016). Plan de preparacion forense digital para maximizar la
capacidad de recabar evidencia digital en procesos de medios de pago
SA, 2016.
https://repositorio.unprg.edu.pe/bitstream/handle/20.500.12893/1093/BC
-TES-5873.pdf?sequence=1&isAllowed=y

Darrell, W. (2016). Avance tecnologico: riesgos y desafios, BBVA,

https://www.bbvaopenmind.com/articulos/avance-tecnologico-riesgos-y-
desafios/

91


https://www.atempi.co/phishing-el-delito-informatico-mas-comun-en-colombia/
https://www.atempi.co/phishing-el-delito-informatico-mas-comun-en-colombia/
https://repositorio.uss.edu.pe/bitstream/handle/20.500.12802/8170/Alvarado%20Tolentino%20Joseph%20Darwin.pdf?sequence=1&isAllowed=y
https://repositorio.uss.edu.pe/bitstream/handle/20.500.12802/8170/Alvarado%20Tolentino%20Joseph%20Darwin.pdf?sequence=1&isAllowed=y
http://www.chiclayoenlinea.com/noticias/tecnologia/08/08/2020/fraudes-en-linea-son-los-delitos-informaticos-mas-frecuentes-en-el
http://www.chiclayoenlinea.com/noticias/tecnologia/08/08/2020/fraudes-en-linea-son-los-delitos-informaticos-mas-frecuentes-en-el
https://bit.ly/3u8stWt
https://repositorio.unprg.edu.pe/bitstream/handle/20.500.12893/1093/BC-TES-5873.pdf?sequence=1&isAllowed=y
https://repositorio.unprg.edu.pe/bitstream/handle/20.500.12893/1093/BC-TES-5873.pdf?sequence=1&isAllowed=y
https://www.bbvaopenmind.com/articulos/avance-tecnologico-riesgos-y-desafios/
https://www.bbvaopenmind.com/articulos/avance-tecnologico-riesgos-y-desafios/

Diaz, C. (2019). La aplicacion de la ley N°. 30096 -Ley de delitos informaticos
respecto a su regulacion en el derecho penal peruano.
https://repositorio.ucv.edu.pe/bitstream/handle/20.500.12692/51569/D%
c3%adaz_BCZ-SD.pdf?sequence=1&isAllowed=y

Efe (2021). Estafa cibernética, el delito de moda que saca los colores a la
victima 20 minutos, https://www.20minutos.es/noticia/4602459/0/estafa-

cibernetica-delito-moda-saca-colores-victima/?autoref=true

El peruano (2021). Ciberdelitos en el Peru: se elevan denuncias de fraude
informatico y suplantacion de identidad, diario oficial el peruano,
https://elperuano.pe/noticia/121876-ciberdelitos-en-el-peru-se-elevan-

denuncias-de-fraude-informatico-y-suplantacion-de-identidad

Espinosa, J. (2019). Ciberdelincuencia. Aproximacién criminologica de los

delitos en la red”, en La Razbon Histérica, n.° 44, Murcia
https://bit.ly/3tYjR4z.

Espinoza (2017). Derecho penal informatico: deslegitimacion del poder
punitivo en la sociedad de control.
http://repositorio.unap.edu.pe/bitstream/handle/UNAP/6309/Espinoza_C

oila_Michael.pdf?sequence=1&isAllowed=y

Flores, C. (2017). El phishing como comportamiento penalmente relevante.
http://opac.pucv.cl/pucv_txt/txt-4000/UCC4478_01.pdf

Fuentes, K. (2021). Modificacion de la Ley 30096 para incorporar los delitos
de Phishing, Pharming y Carding como delitos penalizables con prision,
para reducir la ciberdelincuencia, Lima 2019.
https://repositorio.uss.edu.pe/bitstream/handle/20.500.12802/8345/Fuen
tes%20Garrido%2C%?20Karla%20Vanessa.pdf?sequence=1&isAllowed

=y

92


https://repositorio.ucv.edu.pe/bitstream/handle/20.500.12692/51569/D%c3%adaz_BCZ-SD.pdf?sequence=1&isAllowed=y
https://repositorio.ucv.edu.pe/bitstream/handle/20.500.12692/51569/D%c3%adaz_BCZ-SD.pdf?sequence=1&isAllowed=y
https://www.20minutos.es/noticia/4602459/0/estafa-cibernetica-delito-moda-saca-colores-victima/?autoref=true
https://www.20minutos.es/noticia/4602459/0/estafa-cibernetica-delito-moda-saca-colores-victima/?autoref=true
https://elperuano.pe/noticia/121876-ciberdelitos-en-el-peru-se-elevan-denuncias-de-fraude-informatico-y-suplantacion-de-identidad
https://elperuano.pe/noticia/121876-ciberdelitos-en-el-peru-se-elevan-denuncias-de-fraude-informatico-y-suplantacion-de-identidad
https://bit.ly/3tYjR4z
http://repositorio.unap.edu.pe/bitstream/handle/UNAP/6309/Espinoza_Coila_Michael.pdf?sequence=1&isAllowed=y
http://repositorio.unap.edu.pe/bitstream/handle/UNAP/6309/Espinoza_Coila_Michael.pdf?sequence=1&isAllowed=y
http://opac.pucv.cl/pucv_txt/txt-4000/UCC4478_01.pdf
https://repositorio.uss.edu.pe/bitstream/handle/20.500.12802/8345/Fuentes%20Garrido%2C%20Karla%20Vanessa.pdf?sequence=1&isAllowed=y
https://repositorio.uss.edu.pe/bitstream/handle/20.500.12802/8345/Fuentes%20Garrido%2C%20Karla%20Vanessa.pdf?sequence=1&isAllowed=y
https://repositorio.uss.edu.pe/bitstream/handle/20.500.12802/8345/Fuentes%20Garrido%2C%20Karla%20Vanessa.pdf?sequence=1&isAllowed=y

Garcia, P. (2015). Derecho penal econémico, 2.a ed., t. I, Lima, Instituto

Pacifico.

Gestidon (2021). Estas son las tres modalidades de fraude informatico mas
usadas para ciberdelitos en Peru, revista juridica, https://gestion.pe/tu-
dinero/estas-son-tres-modalidades-de-fraude-informatico-mas-usadas-

para-ciberdelitos-en-peru-noticia/?ref=gesr

Gutiérrez, M. (2017). Atentados contra la informacion como valor econémico

de empresa.

Hancco, E. (2018), en su investigacion titulada, La Tipificacion del Bien
Juridico Protegido en la Estructura del Tipo Penal Informético como
causas de su deficiente regulacion en la Ley 30096, Peru — 2017.
http://repositorio.unsa.edu.pe/bitstream/handle/UNSA/6436/DEhazaey.p

df?sequence=1&isAllowed=y

Hernandez (2009). “El delito informatico”, en Eguzkilore. Cuaderno del Instituto

Vasco de Criminologia, San Sebastian: https:// bit.ly/2RYsTBn.

Hernandez, L. (2009). El delito informatico”, en Eguzkilore. Cuaderno del

Instituto Vasco de Criminologia. San Sebastian.

Herrera, E. (2016). El Phishing como Delito Informatico y su Falta de

Tipificacion en el Cadigo Organico Integral Penal.
http://www.dspace.uce.edu.ec/bitstream/25000/8132/1/T-UCE-0013-Ab-
399.pdf

Interpol (2020). Un informe de INTERPOL muestra un aumento alarmante de
los ciberataques durante la  epidemia de COVID-19,
https://www.interpol.int/es/Noticias-y-acontecimientos/Noticias/2020/Un-
informe-de-INTERPOL-muestra-un-aumento-alarmante-de-los-

ciberataques-durante-la-epidemia-de-COVID-19

93


https://gestion.pe/tu-dinero/estas-son-tres-modalidades-de-fraude-informatico-mas-usadas-para-ciberdelitos-en-peru-noticia/?ref=gesr
https://gestion.pe/tu-dinero/estas-son-tres-modalidades-de-fraude-informatico-mas-usadas-para-ciberdelitos-en-peru-noticia/?ref=gesr
https://gestion.pe/tu-dinero/estas-son-tres-modalidades-de-fraude-informatico-mas-usadas-para-ciberdelitos-en-peru-noticia/?ref=gesr
http://repositorio.unsa.edu.pe/bitstream/handle/UNSA/6436/DEhazaey.pdf?sequence=1&isAllowed=y
http://repositorio.unsa.edu.pe/bitstream/handle/UNSA/6436/DEhazaey.pdf?sequence=1&isAllowed=y
http://www.dspace.uce.edu.ec/bitstream/25000/8132/1/T-UCE-0013-Ab-399.pdf
http://www.dspace.uce.edu.ec/bitstream/25000/8132/1/T-UCE-0013-Ab-399.pdf
https://www.interpol.int/es/Noticias-y-acontecimientos/Noticias/2020/Un-informe-de-INTERPOL-muestra-un-aumento-alarmante-de-los-ciberataques-durante-la-epidemia-de-COVID-19
https://www.interpol.int/es/Noticias-y-acontecimientos/Noticias/2020/Un-informe-de-INTERPOL-muestra-un-aumento-alarmante-de-los-ciberataques-durante-la-epidemia-de-COVID-19
https://www.interpol.int/es/Noticias-y-acontecimientos/Noticias/2020/Un-informe-de-INTERPOL-muestra-un-aumento-alarmante-de-los-ciberataques-durante-la-epidemia-de-COVID-19

Leguizamon, S. (2015). El phishing, trabajo final para alcanzar el grado en
Criminologia y Seguridad, Castillon, Universitat Jaume.

Lépez, J. (2019). Métodos y técnicas de deteccion temprana de casos de

phishing, Catalufia, Universitat Oberta de Catalunya.

Matos, E. (2021). El fraude informatico en la modalidad de Phishing. Lima,

Instituto Pacifico.

Mayer, L. (2017). “El bien juridico protegido en los delitos informaticos”, en
Revista Chilena de Derecho. https://bit.ly/3eUyFgr

Mengoa, M. (2021). Punibilidad del comportamiento del phisher-mule en el
delito de fraude informético en el Peru.
https://repositorio.ucv.edu.pe/bitstream/handle/20.500.12692/62379/Me
ngoa VMM-SD.pdf?sequence=1

Ministerio publico (2020). Ciberdelincuencia en el Per(: pautas para una
investigacion fiscal especializada, OFAEC,
https://cdn.www.gob.pe/uploads/document/file/1669400/CIBERDELINC
UENCIA%20EN%20EL%20PERU%CC%81%20-
%20PAUTAS%20PARA%20SU%20INVESTIGACIO%CC%81N%20FIS
CAL%20ESPECIALIZADA%20-%2015%20FEBRER0%202021.pdf

Mori, F. (2019). Los delitos informaticos y la proteccion penal de la intimidad
en el distrito judicial de Lima, periodo 2008 al 2012.
http://repositorio.unfv.edu.pe/bitstream/handle/UNFV/3519/UNFV_MORI
_QUIROZ_FRANCISCO_MAESTRIA_2019%20%283%29.pdf?sequenc
e=1&isAllowed=y

Morillas, D. (2017). “Delitos informaticos”, en Material de la maestria en
derecho penal econdmico internacional, Granada, Universidad de

Granada.

94


https://bit.ly/3eUyFgr
https://repositorio.ucv.edu.pe/bitstream/handle/20.500.12692/62379/Mengoa_VMM-SD.pdf?sequence=1
https://repositorio.ucv.edu.pe/bitstream/handle/20.500.12692/62379/Mengoa_VMM-SD.pdf?sequence=1
https://cdn.www.gob.pe/uploads/document/file/1669400/CIBERDELINCUENCIA%20EN%20EL%20PERU%CC%81%20-%20PAUTAS%20PARA%20SU%20INVESTIGACIO%CC%81N%20FISCAL%20ESPECIALIZADA%20-%2015%20FEBRERO%202021.pdf
https://cdn.www.gob.pe/uploads/document/file/1669400/CIBERDELINCUENCIA%20EN%20EL%20PERU%CC%81%20-%20PAUTAS%20PARA%20SU%20INVESTIGACIO%CC%81N%20FISCAL%20ESPECIALIZADA%20-%2015%20FEBRERO%202021.pdf
https://cdn.www.gob.pe/uploads/document/file/1669400/CIBERDELINCUENCIA%20EN%20EL%20PERU%CC%81%20-%20PAUTAS%20PARA%20SU%20INVESTIGACIO%CC%81N%20FISCAL%20ESPECIALIZADA%20-%2015%20FEBRERO%202021.pdf
https://cdn.www.gob.pe/uploads/document/file/1669400/CIBERDELINCUENCIA%20EN%20EL%20PERU%CC%81%20-%20PAUTAS%20PARA%20SU%20INVESTIGACIO%CC%81N%20FISCAL%20ESPECIALIZADA%20-%2015%20FEBRERO%202021.pdf
http://repositorio.unfv.edu.pe/bitstream/handle/UNFV/3519/UNFV_MORI_QUIROZ_FRANCISCO_MAESTRIA_2019%20%283%29.pdf?sequence=1&isAllowed=y
http://repositorio.unfv.edu.pe/bitstream/handle/UNFV/3519/UNFV_MORI_QUIROZ_FRANCISCO_MAESTRIA_2019%20%283%29.pdf?sequence=1&isAllowed=y
http://repositorio.unfv.edu.pe/bitstream/handle/UNFV/3519/UNFV_MORI_QUIROZ_FRANCISCO_MAESTRIA_2019%20%283%29.pdf?sequence=1&isAllowed=y

Noticias de Business Empresarial (2021). Sobre la empresa Pagos Digitales

Peruanos, que administra la billetera movil BIM.

Oxman, N. (2013). Estafas informaticas a través de internet. Acerca de la
imputacién penal del phishing y el pharming”, Valparaiso, Pontificia

Universidad Catdlica de Valparaiso.

Oxman, N. (2013). Estafas informéticas a través de Internet: acerca de la
imputacién penal del “phishing” y el “pharming”, Revista de Derecho de
la Pontificia Universidad Catdlica de Valparaiso,
https://scielo.conicyt.cl/pdf/rdpucv/n41/a07.pdf

Palomino, W. (2014). El intrusismo y otros delitos informaticos regulados en la
Ley N.° 30096, Lima, Gaceta Penal & Procesal Penal.

Pardo, A. (2018). Tratamiento juridico penal de los delitos informaticos contra
el patrimonio, Distrito Judicial de Lima, 2018.
https://repositorio.ucv.edu.pe/bitstream/handle/20.500.12692/20372/Par
do_VA.pdf?sequence=1&isAllowed=y

Paredes, J. (2017). De los delitos cometidos con el uso de sistemas
informéticos en el distrito judicial de Lima, en el periodo 2009-2010.
https://cybertesis.unmsm.edu.pe/bitstream/handle/20.500.12672/10314/

Paredes_pj.pdf?sequence=3&isAllowed=y
Pérez, J. (2019). Delitos regulados en leyes especiales, Lima, Gaceta Juridica.
Salinas, R. (2013). Derecho penal. Parte especial, 5.a ed., Lima, Grijley.

Servicio de Informatica, Guias de seguridad UJA (2018) Phishing, Andalucia,
Universidad de Jaén.

95


https://scielo.conicyt.cl/pdf/rdpucv/n41/a07.pdf
https://repositorio.ucv.edu.pe/bitstream/handle/20.500.12692/20372/Pardo_VA.pdf?sequence=1&isAllowed=y
https://repositorio.ucv.edu.pe/bitstream/handle/20.500.12692/20372/Pardo_VA.pdf?sequence=1&isAllowed=y
https://cybertesis.unmsm.edu.pe/bitstream/handle/20.500.12672/10314/Paredes_pj.pdf?sequence=3&isAllowed=y
https://cybertesis.unmsm.edu.pe/bitstream/handle/20.500.12672/10314/Paredes_pj.pdf?sequence=3&isAllowed=y

Superintendencia de Banca, Seguros y AFP (2018). Advertencia sobre
préstamos fraudulentos por internet, en Superintendencia de Banca,
Seguros y AFP, Lima, https://bit.ly/3oyG1cJ.

Teran, T. (2016). La necesidad de incorporar en el codigo penal el tipo penal
de falsificacion informéatica (Phishing).
https://repositorio.umsa.bo/bitstream/handle/123456789/13890/T4774.p

df?sequence=1&isAllowed=y

Valle, J. (2017). El delito informatico de Phishing.
https://dspace.uniandes.edu.ec/bitstream/123456789/2819/1/TUQMDP
C005-2013.pdf

Vargas, W. (2021). La necesidad de cambios en la Ley de Delitos informéaticos

a raiz de la pandemia Covid-19. Lima, Instituto Pacifico.

Villavicencio, F. (2014). Delitos informéticos, en lus et Veritas, n.° 49, Lima,
https://bit.ly/3hA565v

Zapata, J. (2019). El delito de estafa en la modalidad “Phishing” a través de
internet y sus medios probatorios en Venezuela.
http://mriuc.bc.uc.edu.ve/bitstream/handle/123456789/8615/30002B01.p

df?sequence=1

Zevallos, O. (2020). Delitos informaticos: ¢ Cuales son los principales fraudes
informéticos que se pueden cometer a través del E-Commerce?, lus 360,
https://ius360.com/delitos-informaticos-cuales-son-los-principales-
fraudes-informaticos-que-se-pueden-cometer-a-traves-del-e-commerce-

oscar-zevallos-prado/

96


https://bit.ly/3oyG1cJ
https://repositorio.umsa.bo/bitstream/handle/123456789/13890/T4774.pdf?sequence=1&isAllowed=y
https://repositorio.umsa.bo/bitstream/handle/123456789/13890/T4774.pdf?sequence=1&isAllowed=y
https://dspace.uniandes.edu.ec/bitstream/123456789/2819/1/TUQMDPC005-2013.pdf
https://dspace.uniandes.edu.ec/bitstream/123456789/2819/1/TUQMDPC005-2013.pdf
https://bit.ly/3hA565v
http://mriuc.bc.uc.edu.ve/bitstream/handle/123456789/8615/30002B01.pdf?sequence=1
http://mriuc.bc.uc.edu.ve/bitstream/handle/123456789/8615/30002B01.pdf?sequence=1
https://ius360.com/delitos-informaticos-cuales-son-los-principales-fraudes-informaticos-que-se-pueden-cometer-a-traves-del-e-commerce-oscar-zevallos-prado/
https://ius360.com/delitos-informaticos-cuales-son-los-principales-fraudes-informaticos-que-se-pueden-cometer-a-traves-del-e-commerce-oscar-zevallos-prado/
https://ius360.com/delitos-informaticos-cuales-son-los-principales-fraudes-informaticos-que-se-pueden-cometer-a-traves-del-e-commerce-oscar-zevallos-prado/

ANEXOS
Anexo 1.- ENCUESTA

UNIVERSIDAD

SENOR DE SIPAN

FRAUDE INFORMATICO EN LA MODALIDAD DE PHISHING Y LA
NECESARIA ACTUALIZACION DE LA LEGISLACION PARA UNA
EFICIENTE PERSECUCION Y SANCION PENAL

Estimado (a): Se le solicita su valiosa colaboracion para que marque con un aspa el
casillero que crea conveniente de acuerdo a su criterio y experiencia profesional,
puesto que, mediante esta técnica de recoleccion de datos, se podra obtener la
informacién que posteriormente sera analizada e incorporada a la investigacion con el

titulo descrito lineas arriba.

NOTA: Para cada pregunta se considera la escala de 1 a 5 donde:

1 2 3 4 5
TOTALMENTE EN NO OPINA DE ACUERDO | TOTALMENTE
EN DESACUERDO DE ACUERDO
DESACUERDO
ITEM TD | D|NO A |TA

1.- ¢ Considera usted que el fraude informatico en modalidad

de Phishing, necesita una adecuada legislacion?

2.- ¢Cree usted que la normatividad del estado peruano no
presenta una legislacion eficiente frente al fraude informatico

en modalidad de Phishing?

3.- ¢ Considera usted que es necesario un adecuado analisis
de la legislacion peruana frente al fraude informatico en
modalidad de Phishing?

4.- ;Cree usted que no existe una adecuada sancion penal
del delito de Phishing?
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5.- ¢Considera usted el delito de Phishing wvulnera
directamente los derechos fundamentales de las personas
perjudicadas?

6.- ¢Cree usted que los actos ocasionados por el delito de

Phising sigue siendo impunes?

7.- ¢ Considera usted que el delito de Phising es un delito que
gueda impune por la falta de mecanismos electronicos para

la eficaz persecucion y sancion penal?

8.- ¢Cree usted que el estado peruano deba adherirse a
convenios internacionales con el objetivo de luchar

adecuadamente contra el delito de Phishing?

9.- ¢Considera usted que por la ineficiencia normativa
peruana el delito de Phishing se siguen realizando actos

impunes?

10.- ¢Cree usted que el delito de Phishing esta constituido

como un peligro en crecimiento en contra de la sociedad?

11.- ¢Considera usted se deban identificar y subsanar los
vacios legales existente en la normatividad peruana frente al

fraude informatico del delito de Phishing?

12.- ¢ Cree usted que el fraude informatico en modalidad de
delito de Phishing tiene un gran indice de actos impunesy el
estado peruano no aplica mecanismos juridicos para

afrontarlos?

13.- ¢ Considera usted se deba realizar un adecuado analisis
a los criterios legales de la imputacién penal del delito de
Phishing?
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14.- ¢ Cree usted que el estado peruano deba capacitar
adecuadamente a los operadores de justicia para la
adecuada imputacion penal el delito de Phishing?

15.- ¢ Considera usted que el estado deba invertir anualmente
presupuesto para mejorar la tecnologia para combatir el
delito de Phishing?
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ANEXO 02: FICHA DE VALIDACION DE CUESTIONARIO

HADDAD JUSEFF CHANAME
1. NOMBRE DEL JUEZ VASQUEZ
PROFESION ABOGADO
ESPECIALIDAD DERECHO PENAL
5 GRADO ACADEMICO MAGISTER
EXPERIENCIA PROFESIONAL 6 ANOS
(ANOS)
CARGO Gerente General
FRAUDE INFORMATICO EN LA MODALIDAD DE PHISHING Y LA
NECESARIA ACTUALIZACION DE LA LEGISLACION PARA UNA EFICIENTE
PERSECUCION Y SANCION PENAL
3. DATOS DEL TESISTA
3.1 NOMBRES Y APELLIDOS
3.2 ESCUELA PROFESIONAL DERECHO

4. INSTRUMENTO EVALUADO

1. Entrevista ( )
2. Cuestionario (X)

3. Lista de Cotejo ( )
4. Diario de campo ( )

5. OBJETIVOS DEL INSTRUMENTO

GENERAL.:
Aplicar una actualizacion de la

legislacion para una eficiente
persecucion y sancién penal del delito
de fraude informético en la modalidad

de phishing

a. ldentificar la aplicaciéon de la
pena y la sancion del delito de
fraude informatico

b. Analizar la nueva modalidad de
phishing y su falta de incorporar

en la legislacion peruana
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c. Determinar si la norma requiere
una actualizacion legislativa

frente a las nuevas modalidades

de fraude informatico

d. Proponer la actualizacion del
delito de fraude informético ante
la modalidad de phishing, para

una eficiente persecucion y

sancion penal

A continuacién, se le presentan los indicadores en forma de preguntas o
propuestas para que usted los evallie marcando con un aspa (x) en “A” si esta
de ACUERDO o en “D” si esta en DESACUERDO, S| ESTA EN DESACUERDO

POR FAVOR ESPECIFIQUE SUS SUGERENCIAS

NO

6. DETALLE DE LOS ITEMS DEL
INSTRUMENTO

ALTERNATIVAS

01

¢;Considera usted que el fraude
informatico en modalidad de Phishing,
necesita una adecuada legislacién?

1- Totalmente en desacuerdo

2- En desacuerdo

3- Ni de acuerdo, ni en desacuerdo

4- De acuerdo

5- Totalmente de acuerdo

A( X ) D(
SUGERENCIAS:
NINGUNA

)

02

¢Cree usted que la normatividad del
estado peruano no presenta una
legislacion eficiente frente al fraude
informatico en modalidad de Phishing?

1- Totalmente en desacuerdo

2- En desacuerdo

A( X ) D(
SUGERENCIAS:
NINGUNA

)
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3- Nide acuerdo, ni en desacuerdo
4- De acuerdo

5- Totalmente de acuerdo

¢ Considera usted que es necesario un
adecuado analisis de la legislacion
peruana frente al fraude informatico en

modalidad de Phishing?

A(C X ) D( )
03 1- Totalmente en desacuerdo SUGERENCIAS:
2- En desacuerdo NINGUNA
3- Ni de acuerdo, ni en desacuerdo
4- De acuerdo
5- Totalmente de acuerdo
¢,Cree usted que no existe una adecuada
sancion penal del delito de Phishing?
1- Totalmente en desacuerdo
04 2- En desacuerdo A (Sl)J(GE)RENDC(IAS' )
3- Ni de acuerdo, ni en desacuerdo NINGUNA |
4- De acuerdo
5- Totalmente de acuerdo
¢ Considera usted el delito de Phishing
vulnera directamente los derechos
fundamentales de las personas
perjudicadas? A (SL)J(GE)RENDC(IAS: :
05 1- Totalmente en desacuerdo NINGUNA

2- En desacuerdo
3- Ni de acuerdo, ni en desacuerdo
4- De acuerdo

5- Totalmente de acuerdo
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¢,Cree usted gque los actos ocasionados

por el delito de Phising sigue siendo

impunes?
1- Totalmente en desacuerdo A (SL)J(GE)RENDCEAS' )
06 2- En desacuerdo NINGUNA |
3- Ni de acuerdo, ni en desacuerdo
4- De acuerdo
5- Totalmente de acuerdo
¢, Considera usted que el delito de Phising
es un delito que queda impune por la falta
de mecanismos electronicos para la eficaz
persecucion y sancién penal? A (SL)J(GE)RENDCEAS' )
07 1- Totalmente en desacuerdo NINGUNA
2- En desacuerdo
3- Ni de acuerdo, ni en desacuerdo
4- De acuerdo
5- Totalmente de acuerdo
¢,Cree usted que el estado peruano deba
adherirse a convenios internacionales con
el objetivo de luchar adecuadamente
contra el delito de Phishing? A (SL)J(GE)RENDCEAS' )
08 1- Totalmente en desacuerdo NINGUNA

2- En desacuerdo
3- Ni de acuerdo, ni en desacuerdo
4- De acuerdo

5- Totalmente de acuerdo




09

¢ Considera usted que por la ineficiencia
normativa peruana el delito de Phishing se
siguen realizando actos impunes?

1- Totalmente en desacuerdo

2- En desacuerdo

3- Ni de acuerdo, ni en desacuerdo

4- De acuerdo

5- Totalmente de acuerdo

A( X ) D(
SUGERENCIAS:
NINGUNA

)

10

¢,Cree usted que el delito de Phishing esta
constituido como un peligro en crecimiento
en contra de la sociedad?

1- Totalmente en desacuerdo

2- En desacuerdo

3- Ni de acuerdo, ni en desacuerdo

4- De acuerdo

5- Totalmente de acuerdo

A( X ) DY
SUGERENCIAS:
NINGUNA

)

11

¢ Considera usted se deban identificar y
subsanar los vacios legales existente en la
normatividad peruana frente al fraude
informatico del delito de Phishing?

1- Totalmente en desacuerdo

2- En desacuerdo

3- Ni de acuerdo, ni en desacuerdo

4- De acuerdo

5- Totalmente de acuerdo

A( X ) D(
SUGERENCIAS:
NINGUNA

)

12

¢,Cree usted que el fraude informético en
modalidad de delito de Phishing tiene un

gran indice de actos impunes y el estado

A(CX ) DS
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peruano no aplica mecanismos juridicos
para afrontarlos?

1- Totalmente en desacuerdo

2- En desacuerdo

3- Ni de acuerdo, ni en desacuerdo

4- De acuerdo

5- Totalmente de acuerdo

SUGERENCIAS:
NINGUNA

¢ Considera usted se deba realizar un
adecuado analisis a los criterios legales de

la imputacién penal del delito de Phishing?

1- Totalmente en desacuerdo A (SL)J(GE)RENchAS' )
13 2- En desacuerdo NINGUNA |
3- Ni de acuerdo, ni en desacuerdo
4- De acuerdo
5- Totalmente de acuerdo
¢Cree usted que el estado peruano deba
capacitar adecuadamente a los
operadores de justicia para la adecuada
imputacion penal el delito de Phishing? A (SL)J(GE)RENchAS' )
14 1- Totalmente en desacuerdo NINGUNA
2- En desacuerdo
3- Ni de acuerdo, ni en desacuerdo
4- De acuerdo
5- Totalmente de acuerdo
¢Considera usted que el estado deba
invertir anualmente presupuesto para
15 | mejorar la tecnologia para combatir el
delito de Phishing? A (SSGIE)RENDCEAS: )
NINGUNA
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1- Totalmente en desacuerdo
2- En desacuerdo
3- Ni de acuerdo, ni en desacuerdo

4- De acuerdo

5- Totalmente de acuerdo

ACX )D(C )
PROMEDIO OBTENIDO:

7.COMENTARIOS GENERALES

CONFORME, PUEDE APLICAR INSTRUMENTO DE RECOLECCION DE
DATOS

8. OBSERVACIONES:
NINGUNA

; § Z /é cpilel)
" Hadded duseff Chamamé Vasquez

ABOGADO
Rog. ICAL N° 6648

Juez Experto
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ANEXOS 03.- MATRIZ DE CONSISTENCIA

Titulo Hipotesis Variable Objetivo General Objetivo Especifico
a. ldentificar la aplicacion
FRAUDE Si se actualiza la| VI de la penay la sancion
INFORMATICO EN legislaciébn para una Aplicar una del delito de fraude
LA MODALIDAD DE | eficiente persecucion | Fraude Informatico | actualizacion de la informatico
PHISHING Y LA y sancion penal del legislacion para una| b. Analizar la nueva
NECESARIA delito de  fraude | VD: eficiente persecucion modalidad de phishing
ACTUALIZACION DE | informacion, entonces y sancion penal del y su falta de incorporar
LA LEGISLACION |se incorporara la | Phishing delito de fraude en la legislaciéon
PARA UNA nueva modalidad de informatico en la peruana
EFICIENTE phishing y sus modalidad de | c. Determinar sila norma
PERSECUCION Y | pardmetros delictivos phishing requiere una

SANCION PENAL

aplicables ante el robo

actualizacion

legislativa frente a las
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Pregunta de

investigacion

¢ Qué contextos
legislativos se
aplican al actualizar
la persecucion 'y
sancion penal del
delito de fraude
informético ante la
modalidad de
fishing?

de informacion

cibernética.

nuevas modalidades
de fraude informatico

Proponer la
actualizacion del delito
de fraude informatico
ante la modalidad de
phishing, para una
eficiente persecucion y

sancién penal.
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ANEXOS 04.-JURISPRUDENCIA

e~

TRIBUNAL CONSTITUCIONAL

EXP. N.= 01189-2019-PHC/TC
LIMA

MARCOS MORALES VARGAS,
representade por WILLIAM BENARDIND
GARCIA ROSALES

SENTENCIA DEL TRIBUNAL CONSTITUCIONAL

En Lima, a los 10 dias del mes de diciembre de 2020, el Pleno del Tribunal
Constitucional, integrado por los magistrados Ledesma Narvaez, Ferrero Costa, Miranda
Canales, Ramos Nufiez, Sardon de Taboada y Espinosa-Saldafia Barrera, pronuncia la
siguiente sentencia. Se deja constancia de que el magistrado Blume Fortini votara en
fecha posterior.

ASUNTO

Recurso de agravio constitucional interpuesto por don William Benardino Garcia
Rosales, abogado de don Marcos Morales Wargas, contra la resolucion de fojas 421, de
fecha 5 de noviembre de 2018, expedida por la Segunda Sala Penal para Procesos con
Reos Libre de la Corte Superior de Justicia de Lima, que declaré improcedente la
demanda de habeas corpus de autos.

ANTECEDENTES

Con fecha 18 de julio de 2018, don William Benardino Garcia Rosales interpone demanda
de habeas corpus a favor de don Marcos Morales Vargas (f 31) v la dirige contra los
jueces integrantes de la Primera Sala Penal de la Corte Superior de Justicia de Lima Norte
v la jueza a cargo del Décimo Juzgado Penal de Lima Norte.

Solicita que se declare la nulidad de: (i) la sentencia de 16 de junio de 2017 (£ 3), que
condend al beneficiario por los delitos de fraude informatico y falsificacion de firma en
documento privado; y (ii) la Resolucion de 26 de diciembre de 2017 (f. 73). que confirmo
la precitada sentencia en cuanto a la condena, pero la revoco respecto a la pena: vy,
reformandola, le impuso ocho afios de pena privativa de la libertad efectiva (Expediente
9405-2014). Se alega la vulneracién de los derechos a la libertad personal, al debido
proceso y a la tutela jurisdiccional efectiva, asi como del principio de legalidad penal.

Sostiene que mediante la sentencia de 16 de junio de 2017, se condend al beneficiario a
diez afios de pena privativa de la libertad efectiva, que resultd de la sumatoria siguiente:
ocho afios por el delito de fraude informatico y dos afios de pena privativa de la libertad
efectiva y falsificacion de firma en documento privado. Posteriormente, mediante la
Resolucion de 26 de diciembre de 2017, se le redujo la pena a seis afios de pena privativa
de la libertad efectiva, por ambos delitos.

Precisa que se condend al beneficiario a través de una norma que no se encontraba vigente
al momento que se cometieron los hechos delictuosos, pues tales hechos ocurrieron
durante los meses de enero, febrero, marzo, julio, setiembre y octubre de 2013, pero fue
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TRIBUNAL CONSTITUCIONAL

EXP. N.7 01189-2019-FHCTC

LIMA

MARCOS MORALES VARGAS,
rr‘prcs::lmadn por WILLIAM BENARDINO
GARCIA ROSALES

condenado mediante la Ley 30096, que entrd en vigencia el 23 de octubre de 2013, por
lo que la norma aplicable era el articulo 185 del Cadigo Penal, que en su forma agravada
era el articulo 186, numeral 3 del referido codigo.

La procuradora pablica adjunta encargada de los asuntos judiciales del Poder Judicial (f.
61), solicita que la demanda sea declarada improcedente. Alega que el actor fue
condenado mediante la Ley 30096, que sanciona el delito informatico, la que estaba
vigente desde el 23 de octubre de 2013; que se trata de un tipo penal prexistente al
momento de lo comision del evento delictivo: y que identificaba de forma clara la
conducta objeto de investigacion y su posterior juzgamiento.

Los jueces demandados, sefiores Luis Antonio La Rosa Paredes, Gabino Alfredo
Espinoza Ortiz v Andrés Avelino Caceres Ortega a fojas 82, 136 v 138 de autos, expresan
que el delite de fraude informatico fue cometido por el beneficiario el afio 2014, cuando
va se encontraba vigente la Ley 30096, por lo que solicita que la demanda sea
desestimada.

La jueza demandada Belinda Isabel Mercado Vilchez (f. 271) refiere que los hechos
delictuosos se cometieron desde el mes de julio de 2013 hasta el mes de marzo de 2014,
v la Ley 30096, que sanciona del delito de fraude informatico entrd en vigencia el 22 de
octubre de 2013, por lo que dicha norma se encontraba vigente al momento en que se
perpetrd el delito que comenzd en el afio 2013, pero termind en el afo 2004. Agrega, que
sl bien en un primer momento el Ministerio Pablico subsumid los hechos en el primer
parrafo del articulo 8§ de la mencionada Ley; empero, solicitd una ampliacion para que se
concuerde dicho articulo con la agravante establecida en el inciso dos del articulo 11 de
dicha ley, lo cual se le puso en conocimiento a la defensa del actor e incluso su instructiva
fue recibida después de la ampliacion del auto de inicio del proceso.

El Decimonoveno Juzgado Penal de Lima, con fecha 3 de setiembre de 2018 (f. 387),
declard improcedente la demanda, por considerar que los hechos delictuosos se
cometieron en el mes de marzo de 2014, periodo en la que ya estaba en vigencia la Ley
30096, ley de Delitos Informaticos, que entrd en vigencia el 23 de octubre de 2013, esto
es, antes de la fecha que se produjeron tales hechos.

La Segunda Sala Penal para Procesos con Reos Libre de la Corte Superior de Justicia de
Lima por Resolucion de 5 de noviembre de 2018, confirma la apelada por similares
consideraciones. Agrega que el recurrente no puede acudir a la via constitucional para
que ésta revise si la norma penal le fue debidamente aplicada o no; ¥ que la subsuncion
de la conducta en un determinado tipo penal, la verificacion de los elementos constitutivos
del delito, la dilucidacion la responsabilidad penal y la valoracion de pruebas y su
suficiencia le competen a la judicatura ordinaria.
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TRIBUNAL CONSTITUCIONAL

EXP. N.= 01 189-2019-PHC/TC
LIMA

MARCOS MORALES VARGAS,
representado por WILLIAM BENARDINO
GARCIA ROSALES

FUNDAMENTOS

Delimitacion del petitorio

El objeto de la demanda es que se declare la nulidad de: (i) la sentencia de 16 de
Junio de 2017, que condend a don William Benardino Garcia Rosales por los delitos
de fraude informatico y falsificacion de firma en documento privado; v, (ii) la
Resolucidn de 26 de diciembre de 2017, que confirméd la precitada sentencia en
cuanto a la condena, pero la revocd respecto a la pena; v reformandola, le impuso
seis afios de pena privativa de la libertad efectiva (Expediente 9405-2014). Se alega
la vulneracion de los derechos a la libertad personal, al debido proceso y a la tutela
Jurisdicecional efectiva, asi como del principio de legalidad penal.

Anilisis del caso

2

5.

El principio de legalidad penal se encuentra consagrado en el articulo 2, inciso 24,
literal *d" de la Constitucidn, segin el cual

Madie serd procesado ni condenade por acto u omision que al tempo de
cometerse no esté (...) previamente calificado en la ley, de manera expresa
e inequivoca, como infraccidn punible, m sancionado con pena no prevista
en la ley.

Este Tribunal considera que el principio de legalidad penal se configura también
como un derecho subjetivo constitucional de todos los cindadanos. Como principio
constitucional, informa vy limita los méargenes de actuacion de los que dispone el
Poder Legislative al momento de determinar cudles son las conductas prohibidas,
asi como sus respectivas sanciones; en tanto que, en su dimension de derecho
subjetivo constitucional, garantiza a toda persona sometida a un proceso o
procedimiento sancionatorio que lo prohibido se encuentre previsto en una norma
previa, estricta y escrita, y también que la sancion se encuentre contemplada
previamente en una norma juridica.

Por tanto, resulta igualmente claro que la dimension subjetiva del derecho a la
legalidad penal no puede estar al margen del ambito de los derechos protegidos por
la justicia constitucional, frente a supuestos como la creacion judicial de delitos o
faltas v sus correspondientes supuestos de agravacion o, incluso, la aplicacion de
determinados tipos penales a supuestos no contemplados en ellos. El derecho a la
legalidad penal vincula también a los jueces penales y su eventual violacion
posibilita obviamente su reparacion mediante este tipo de procesos de tutela de las
libertades fundamentales.

En el caso de autos, conforme se advierte del considerando primero
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TRIBUNAL CONSTITUCIONAL

EXP. N.7 01 18%-2019-PHC/TC

LIMA

MARCOS MORALES YARGAS,
representado por WILLIAM BENARDINO
GARCIA ROSALES

9. Entonces, conforme se aprecia de la Resolucion de fecha 26 de diciembre de 2017,
al actor se le impuso en total ocho afios de pena privativa de la libertad efectiva por
los delitos de fraude informatico y falsificacion de firma en documento privado,
vigente al momento de los hechos y que se encontraba dentro del marco normativo
del primer parrafo del articulo 8 de la Ley 30096 vy del primer parrafo del articulo
427 del Cadigo Penal.

Por estos fundamentos, el Tribunal Constitucional, con la autoridad que le confiere la
Constitucion Politica del Peni.

HA RESUELTO

Declarar INFUNDADA la demanda.

Publiquese v notifiquese
S8,

LEDESMA NARVAEZ

FERRERO COSTA

MIRANDA CANALES

RAMOS NUNEZ

SARDON DE TABOADA
ESPINOSA-SALDANA BARRERA

PONENTE SARDON DE TABOADA|
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ANEXOS 05.-CARTA DE ACEPTACION

AUTORIZACION PARA EL RECOJO DE INFORMACION
Chiclayo, junio del 2020

Quien suscribe:
Haddad Juseff Chaname Vasquez
Abogado Particular en estudio juridico

AUTORIZA: Permiso para recojo de
informacion pertinente en funcion del
proyecto de investigacion, denominado:
FRAUDE INFORMATICO EN LA
MODALIDAD DE PHISHING Y LA
NECESARIA ACTUALIZACION DE LA
LEGISLACION PARA UNA EFICIENTE
PERSECUCION Y SANCION PENAL.

Por el presente, el que suscribe Haddad Juseff Chaname Vasquez, Abogado Particular
en estudio juridico, AUTORIZO a las alumnas: Nazario Delgado Nora Ysabel y
Villanueva Sanchez Lucia Victoria, estudiantes de la Escuela Profesional de
DERECHO vy autoras del trabajo de investigacion denominado: FRAUDE
INFORMATICO EN LA MODALIDAD DE PHISHING Y LA NECESARIA
ACTUALIZACION DE LA LEGISLACION PARA UNA EFICIENTE PERSECUCION Y
SANCION PENAL, al uso de dicha informacién para efectos exclusivamente
académicos de la elaboracion de tesis de pre — grado enunciada lineas arriba. De
quien solicita.

Se garantiza la absoluta confidencialidad de la informacién solicitada.

” y»

Fad ot fuseff Chamame Vasques
ABOGADO
Reg. ICAL N° 6648

Atentamente.
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